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Introduction générale

Introduction générale

De nos jours, les systémes embarqués envahissent notre quotidien. Beaucoup de fonctions, jadis,
réalisées manuellement sont aujourd’hui automatisées grace a l'électronique et I'informatique
embarquée. Ceci a apporté des améliorations notables en termes de confort, un confort auquel, il
est de plus en plus difficile de renoncer.

La part grandissante de 1’électronique et de I'informatique n’est pas sans conséquences sur les
méthodes de conception. La complexité croissante des systémes embarqués nécessite une
adaptation des processus, méthodes et outils existants par rapport aux spécificités de ces
systemes pour mieux répondre aux exigences, notamment celles liées a la streté de
fonctionnement. En effet, la préoccupation des industriels est de proposer a leurs clients des
produits intégrant les nouvelles innovations technologiques avec une qualité et des
performances de plus en plus améliorés mais aussi des produits de plus en plus strs.

La criticité de ces systemes nécessite de garantir un niveau de fiabilité et de sécurité convenable.
Des études de streté de fonctionnement doivent étre menées tout au long du cycle de
développement du systeme. Ces études permettent une meilleure maitrise des risques et de la
fiabilité. Les points faibles sont ainsi mis en évidence et permettent aux concepteurs de spécifier
des stratégies de reconfiguration avant la phase de prototype réel et les tests réels. Les études de
streté de fonctionnement doivent étre menées au plus tot dans la phase de conception, afin de
réduire les cotits et le nombre de prototypes nécessaires a la validation du systéme.

Un systéme embarqué est un systeme commandé et contr6lé par un calculateur combinant
diverses technologies (mécanique, hydraulique ou électrique). Il doit répondre a des impératifs
de criticité, de réactivité, d’autonomie, de robustesse et de fiabilité. L’'interaction se fait par
I'intermédiaire de capteurs qui fournissent des informations sur l'état du systéme. Ces
informations sont utilisées par le calculateur pour générer la commande a appliquer au systeme
au moyen d’actionneurs.

La présence d'une dynamique continue liée a la partie énergétique et d'une dynamique
événementielle liée a la commande, aux défaillances et reconfiguration donne aux systemes
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embarqués un caractere hybride. Un des problemes principaux rencontrés lors d'une étude de
stireté de fonctionnement de ces systemes est la prise en compte de maniere efficace et réaliste
des dépendances. Dans de tels systemes, la séquence de fonctionnement normal ou dangereux
résulte de l'occurrence commune de deux types d’événements. Les premiers sont liés a
I'évolution déterministe des parametres physiques susmentionnés, alors que les deuxiémes sont
dus aux sollicitations et aux défaillances des composants du systéme et sont donc de nature
aléatoire.

Les méthodes classiques de stireté de fonctionnement atteignent vite leurs limites face a la
complexité de ces systemes. Les méthodes combinatoires (arbres de défaillance, arbres
d’événements, diagrammes de fiabilité) permettent uniquement d'identifier et d’évaluer les
combinaisons des événements menant a 1'occurrence d'une catastrophe. Elles ne tiennent pas
compte de l'ordre d'occurrence des événements qui les composent. Ceci exclut toute possibilité
de prendre en compte la dépendance et les délais entre événements. Les méthodes basées sur les
systémes a événements discrets répondent bien a la problématique d’ordre entre événements
(réseau de Petri, automates) mais sont limitées par le probleme de I'explosion combinatoire.

A partir de ce constat, et pour contourner tous ces problemes, [Khalfaoui, 2003] dans sa thése a
utilisé directement le modéle Réseau de Petri (RdP) pour extraire les scénarios redoutés sans
générer le graphe d’accessibilité associé. L’approche s’appuie sur la logique linéaire comme
cadre formel. En effet, grace a la logique linéaire, il est possible d’extraire les scénarios menant
vers un état critique sans avoir a explorer tout le systeme. L’approche est locale et se focalise sur
la partie pouvant étre concernées par l'état critique. L’autre avantage de la logique linéaire est
qu’elle permet de construire un ordre partiel de franchissement des transitions. Cette approche
est basée sur I'équivalence entre I'accessibilité dans les RdP et la prouvabilité du séquent associé
en logique linéaire.

Pour prendre en compte la nature hybride de la dynamique des systemes embarqués, le choix
du modele s’est porté sur les réseaux de Petri associés aux équations différentielles. Le modele
RdP décrit le fonctionnement nominal, les défaillances et les mécanismes de reconfiguration. Les
équations différentielles représentent I'évolution des variables continues de la partie énergétique
du systéme.

L’approche conduit a la génération des scénarios redoutés qui permettent au concepteur de
comprendre les raisons de la dérive du systeme vers 'état critique. Il peut donc prévoir les
reconfigurations nécessaires qui permettent d’éviter cet état. A partir d'une connaissance
partielle de I'état critique (redouté), il est possible de revenir en arriere a travers la chaine des
relations de cause a effet et d'extraire tous les scénarios possibles menant vers 1'état critique.
Chaque scénario est donné sous la forme d'un ordre partiel entre les événements nécessaires a
I'apparition de I’évenement redouté.

Khalfaoui propose un algorithme de recherche de scénarios pour mettre en ceuvre I'approche.
Les limites de cet algorithme sont dues au fait qu’il opere uniquement sur I'aspect discret du
modele et que de nombreux scénarios incohérents vis-a-vis de la dynamique continue sont
générés. De plus, 'ordre d’occurrence, dt a cette dynamique continue, des événements n’est pas
pris en compte et les scénarios générés ne sont pas minimaux.
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[Medjoudj, 2006] dans sa these a poursuivi le travail et a introduit partiellement 1’aspect continu.
En effet, la partie continue est prise en compte grace a des abstractions temporelles de la
dynamique continue. Un modéle réseau de Petri temporel est ainsi déterminé et analysé. La
prise en compte partielle de la partie continue a permis d’éliminer un certain nombre de
scénarios générés dans la premiere version et qui sont incohérents avec la dynamique continue,
mais pas la totalité.

Objectif de la thése

L’approche, proposée dans les travaux de [Khalfaoui 03] améliorée et implémentée dans les
travaux de [Medjoudj, 2006], basée sur 'extraction des scénarios redoutés directement a partir
du modele réseau de Petri nous semble bien adaptée pour faire face a la complexité croissante
des systemes embarqués en termes d’analyse qualitative. Nous présentons dans ce manuscrit la
poursuite des recherches sur cette approche.

Le but est de développer une approche multi-modéles pour la conception des systémes
dynamiques hybrides stirs de fonctionnement. Pour cela, a partir des travaux existants et
présentés ci-dessus, différents aspects, tres liés, ont été étudiés.

Pour prendre en compte l'aspect hybride dans toute leur complexité il est nécessaire de
développer une approche de modélisation structurée et modulaire. Pour cela, il est nécessaire
d’intégrer les travaux basés sur les approches orientées objets [Paludetto, 1991] et [Villani & al,
2004] dans la cadre de la streté de fonctionnement. L’algorithme de recherche de scénarios
redoutés doit étre adapté a cette approche.

Pour que les scénarios redoutés générés soient pertinents, ils doivent satisfaire certaines
propriétés. La minimalité est une de ces propriétés. La notion de minimalité doit étre alors
définie dans le cadre des réseaux de Petri et ensuite intégrée dans 1’algorithme de recherche de
scénarios redoutés. Ceci permettra de générer uniquement les scénarios minimaux. La
complétude des scénarios est une autre exigence a laquelle doit répondre la méthode, la
définition formelle de la complétude doit étre, elle aussi, intégrée dans la méthode.

Pour prendre en compte la dynamique continue et devant la limitation des approches
d’abstraction de cette dynamique, il faut mettre en place une simulation hybride. La simulation
hybride doit associer un solveur d’équations différentielles a 1'algorithme de recherche de
scénarios. C'est l'algorithme de génération de scénarios redoutés qui doit déterminer les
équations a intégrer. Ceci permettra d’effectuer une simulation locale et de réduire
considérablement le cotit de la simulation.

Traditionnellement, dans la conception des systémes, chaque fonction pouvait étre étudiée et
développée indépendamment des autres et l'implication de la streté de fonctionnement se
résumait a la réutilisation de modéles génériques issus du retour d’expérience. Ce type
d’approche ne permet pas de prendre en compte les risques liés a 'intégration de plusieurs
technologies. Il est donc important de formuler les exigences de stireté de fonctionnement non
seulement localement mais globalement. Cela revient a formuler ces exigences au niveau du
systeme complet et ensuite a les décliner a des niveaux plus bas (jusqu’aux simples
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composants). L'ingénierie systeme (IS) est une démarche méthodologique pour maitriser la
conception des systemes et produits complexes. Il faut donc intégrer la streté de
fonctionnement dans les processus de l'ingénierie systeme en s’appuyant sur la norme IS EIA-
632. Ceci permet ainsi de formuler, définir, formaliser, analyser les exigences de streté de
fonctionnement et d’en établir un modele de tragabilité. Cette tracabilité permet de s’assurer de
la prise en compte de ces exigences tout au long du cycle de vie du systéme.

Plan du document

Ce document est composé de six chapitres. Nous évoquerons dans le premier chapitre les
concepts relatifs a la streté de fonctionnement, les systemes embarqués et les difficultés
rencontrées lors de leur analyse. Un tour d’horizon des récents travaux dans le domaine de la
fiabilité dynamique suivra ensuite. Nous discuterons les différentes méthodes de modélisation
et d’analyse en montrant les avantages et limites de chaque méthode. Nous porterons une
attention particuliere a 'approche de recherche de scénarios redoutés développée au LAAS et
qui est a I'origine du travail présenté dans ce manuscrit.

Dans le deuxieme chapitre, nous aborderons l'intégration de la stireté de fonctionnement dans
des processus d’ingénierie systeme. Nous présenterons notre approche basée sur la norme EIA-
632. La norme sera présentée briévement puis les processus de la norme seront déployés et
traduits en terme de stireté de fonctionnement.

Le but du troisieme chapitre est de présenter et de discuter le probleme de modélisation des
systemes dynamiques hybrides. L’étape de modélisation a un role crucial dans la conception et
I'analyse des systemes. Le formalisme présenté dans ce chapitre pour la modélisation des
systemes dynamiques hybrides résulte de I'application du paradigme orienté objets (OO) aux
réseaux de Petri Prédicats Transitions Différentiels Stochastiques (RAP PTDS). Nous exposerons
également les motivations qui nous ont poussés a faire ce choix.

Au cours du quatrieme chapitre, nous proposerons une définition formelle basée sur la logique
linéaire de la notion de scénario. Cette définition formelle nous permet ensuite de définir
formellement la notion de minimalité. En effet, le but final de notre approche est de déterminer
les scénarios minimaux, sachant qu'un scénario minimal représente une classe de scénarios.
Pour que la détermination des scénarios redoutés soit efficace, outre 'obtention des scénarios
minimaux, il est nécessaire de générer tous les scénarios pouvant mener vers un état redouté. La
complétude des scénarios est donc une autre exigence. A partir de la définition du scénario
minimal, la définition de ’ensemble d’événements complet sera proposée en fin de chapitre.

Dans le cinquieme chapitre, nous présenterons la nouvelle version de la méthode de recherche
de scénarios redoutés. Elle est basée sur une recherche de cause a effet a partir du modéle réseau
de Petri du systeme et permet de caractériser les scénarios redoutés sous la forme d"un ensemble
de relations d’ordre entre les événements menant d’un état de bon fonctionnement a un état
redouté. Nous introduirons, toutes les améliorations apportées a l'algorithme, notamment
I'introduction de I'approche objet, la formalisation des relations de précédence indirectes, mais
aussi la notion de minimalité. Un exemple illustrera la méthode et permettra de montrer les
apports du travail de these.
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Enfin dans le sixiéme chapitre, une approche de simulation hybride basée sur le couplage de
I'algorithme de génération de scénarios et d'un solveur d’équations différentielles sera
présentée. Elle permet de prendre en compte la dynamique continue du systeme sans passer par
une abstraction de cette dynamique.
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Chapitre 1 Streté de fonctionnement des systémes embarqués

Chapitre 1 : siireté de fonctionnement
des systemes embarqués

| Introduction

De nos jours, les systemes embarqués nous entourent et nous sommes littéralement envahis par
eux. Il suffit de regarder autour de soi au quotidien pour s’en rendre compte. On retire de
I'argent dans un distributeur, c’est un systeme embarqué. On prend sa voiture, le régulateur de
vitesse, la direction assistée, le systeme de contrdle de trajectoire c’est des systemes embarqués.
Le pilote automatique dans un avion est un systéme embarqué. Bien qu’installé en général dans
une station sol, on consideére aussi comme systéme embarqué le systeme de contrdle d"un drone
et les exemples ne manquent pas.

Dans divers domaines, au cours des ces dernieres années, le progres technologique a fait que
beaucoup de fonctions réalisées manuellement, mécaniquement et hydrauliquement se
dématérialisent au profit de l'électronique et de linformatique embarquée. Un confort
considérable auquel il est de plus en plus difficile de renoncer.

Dans notre travail, nous nous intéressons plus particulierement aux systémes embarqués
critiques et temps réel. Les systémes critiques sont des systemes dont les pannes peuvent avoir
des effets catastrophiques sur l"utilisateur et son environnement. Ils sont en général soumis a des
réglements de certification. Les systemes temps réels doivent satisfaire des contraintes de
ponctualité et de qualité de service, compte tenu de la dynamique de leur environnement.

Les systémes embarqués ne sont pas sans complexité. Ils font intervenir des technologies
différentes, en plus de comporter une partie logicielle et une partie matérielle. Cette complexité
n’est pas sans conséquence sur 'analyse de la stireté de fonctionnement. En effet, d'une part
toutes ces technologies nouvelles ne bénéficient pas encore d’un retour d’expérience, d’autre
part la composante logicielle qui n’existait pas dans les systemes traditionnels peut étre sujette a
erreurs.
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Il Sidireté de fonctionnement, concepts et méthodes

Cette section est une synthese des principaux concepts de base de la stireté de fonctionnement.
Un bref rappel est donné de toutes les notions définies dans [Laprie & al, 1996], [Laprie & al,
2004] et [Villemeur, 1988]. Le lecteur pourra se référer a ces travaux. Il y trouvera une vue plus
détaillée de I'ensemble du domaine.

I1.1Concepts de la siireté de fonctionnement

La streté de fonctionnement regroupe les activités d'évaluation de la fiabilité, de Ia
maintenabilité, de la disponibilité et de la sécurité (FMDS) d'une organisation, d'un systéme,
d'un produit ou d'un moyen. Ces évaluations permettent, par comparaison aux objectifs ou dans
l'absolu, d'identifier les actions de construction (ou amélioration) de la stireté de fonctionnement
de l'entité. Ces évaluations sont prédictives et reposent essentiellement sur des analyses
inductives ou déductives des effets des pannes, dysfonctionnements, erreurs d'utilisation ou
agressions de I'entité.

La stireté de fonctionnement (SDF) est un ensemble d'outils et de méthodes qui permettent, dans
toutes les phases de vie d'un produit, de s'assurer que celui-ci va accomplir la (les) mission(s)
pour laquelle (lesquelles) il a été congu, et ce, dans des conditions de fiabilité, de maintenabilité,
de disponibilité et de sécurité bien définies. La SAF doit étre prise en compte tout au long du
cycle de vie du produit.

Villemeur [Villlemeur, 1988] définit la streté de fonctionnement comme la science des
défaillances. Elle inclut ainsi leur connaissance, leur évaluation, leur prévision, leur mesure et
leur maitrise. Au sens strict, elle est I'aptitude d’une entité a satisfaire une ou plusieurs fonctions
requises dans des conditions données.

Selon [Laprie & al, 2004], la stireté de fonctionnement d'un systéme est son aptitude a délivrer
un service de confiance justifiée. Cette définition mettant l'accent sur la justification de la
confiance, cette derniere peut étre définie comme une dépendance acceptée, explicitement ou
implicitement. La dépendance d'un systeme vis-a-vis d'un autre systéme est I'impact, réel ou
potentiel, de la streté de fonctionnement de ce dernier sur la stireté de fonctionnement du
systéeme considéré.

La stireté de fonctionnement peut étre définie par les attributs suivants :

» La fiabilité : au sens strict, c'est la probabilité qu'une entité fonctionne sur l'intervalle de
temps [0,t]. Elle représente l'aptitude de I’entité a satisfaire une fonction requise dans des
conditions données

» La maintenabilité : au sens strict, c’est la probabilité que la maintenance d’une entité
défaillante soit achevée a un instant ¢ sachant que la défaillance s’est produite a I'instant
t=0. C'est l'aptitude d'une entité a étre maintenue ou remise en état de fonctionnement,
état dans lequel elle peut accomplir une fonction requise.
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* La disponibilité : au sens strict, c'est la probabilité qu'un composant ou un systeme soit en
état de marche a un instant donné ¢t. Elle représente 'aptitude d"une entité a étre en état
d’accomplir une fonction requise.

» La sécurité-innocuité : C'est 1'aptitude d'un produit a respecter, pendant toutes les phases
de vie, un niveau acceptable de risques d'accident susceptible d'occasionner une
agression du personnel ou une dégradation majeure du produit ou de son
environnement. Elle représente 1'absence de conséquence catastrophique pour
I'environnement.

Pour [Laprie, 1996], la streté de fonctionnement a pour objectif de spécifier, concevoir, réaliser
et exploiter des systemes ot la faute est naturelle, prévue et tolérable. Elle est alors la propriété
qui permet a ses utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre.

11.2Quelques définitions

Défaillance

C’est la cessation d’une entité a accomplir une fonction requise. En fonction de ses effets une
défaillance peut étre mineure, significative, critique ou catastrophique. En fonction de ses
causes, une défaillance peut étre premiere, seconde ou de commande.

Modes de défaillance

C’est I'effet par lequel la défaillance est observée, la maniere dont la défaillance apparait. C'est la
forme perceptible du dysfonctionnement d'un produit ou d’une opération.

Causes de défaillance

Les causes entrainent les défaillances et peuvent dépendre de circonstances liées a la conception,
la fabrication et/ou a I'emploi. Les causes d"une défaillance peuvent étre internes ou externes a
I'entité.

Effets d’une défaillance

Pour chaque mode de défaillance recensé, il correspond les effets (conséquences sur la fonction
du produit) chez le client en termes d’insatisfaction ou de non-conformité (le client peut étre
I'utilisateur final du produit ou de I'opération suivante du processus).

Reconfiguration

Une reconfiguration est I'’action de modifier la structure d’un systeme qui a défailli (figure I.1), de
telle sorte que les composants non défaillants permettent de délivrer un service acceptable bien
que dégradé (fonctionner en mode dégradé, c'est tenter de fournir le service jugé indispensable,
en manquant de ressources completes ou fiables). L'exemple de la figure 1.1 représente un
systeme reconfigurable. En effet, le switch permet de reconfigurer le systeme en utilisant la
ressource secours en cas de défaillance de la ressource primaire.
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X — Primaire

—1 Secours

Figure I.1. Reconfiguration dynamique

Evénement redouté

Nous appellerons événement redouté, les conséquences de l'occurrence d’une défaillance
unique ou d"une séquence de défaillances menant le systeme dans une situation de blocage en
I'absence de réparation. Le terme « redouté » est assez général, il englobe les termes : indésirable,
critique, dangereux et catastrophique.

Analyse qualitative

Elle a pour but la démonstration de propriétés et/ou le listage des scénarios de défaillance (un
scénario de défaillance est une séquence d’événements menant le systeme d’un état de
fonctionnement normal vers un état redouté). Elle est généralement suivie d'une analyse
quantitative.

Analyse quantitative

L’objectif dans l'analyse quantitative est de quantifier les scénarios déterminés suite a 1’analyse
qualitative en termes de probabilité d’occurrence. C'est suite a cette analyse que le systeme est
validé ou non.

Remarque : Dans certains cas, notamment lorsqu'on s'intéresse a des systemes treés nouveaux, les
données de fiabilité font totalement défaut et il faut se contenter d'une étude qualitative.
L’analyse qualitative a elle seul peut présenter un intérét. En effet lorsqu'on dispose de données
de fiabilité, elle sert de support a des calculs de probabilités simplifiés.

11.3 Méthodes d’analyse de la siireté de fonctionnement

L’évaluation de la streté de fonctionnement d’un systéme consiste a analyser les défaillances
des composants pour déterminer leurs causes et estimer leurs conséquences sur le service rendu
par le systéeme.

L’analyse de stireté de fonctionnement peut étre qualitative et/ou quantitative. Les principales
méthodes sont réalisées suivant deux types de raisonnement logique (figure 1.2) :

* Approche inductive : raisonnement du particulier au général. Dans ce cas, on recherche
les effets d’une défaillance sur le systéeme ou son environnement.
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* approche déductive : raisonnement du général au particulier. Dans ce cas on suppose
que le systeme est défaillant et on recherche les causes possibles de la défaillance

Analyse inductive

Causes Effets

<

Analyse déductive

Figure 1.2. Différents raisonnements logiques

Dans la partie qui va suivre nous allons passer en revue les principales méthodes classiques
d’analyse de stireté de fonctionnement. Mais avant cela nous présentons d’abord l’analyse
fonctionnelle qui est une étape nécessaire pour toute étude de streté de fonctionnement.

11.3.1 L’analyse fonctionnelle

Pour analyser les défaillances d'un systéme, il est nécessaire auparavant de bien identifier a quoi
doit servir ce systeme : c'est a dire de bien identifier toutes les fonctions que ce systeme doit
remplir durant sa vie de fonctionnement et de stockage.

D'apres la norme (AFNOR NF X 50-151), I'analyse fonctionnelle est une démarche qui consiste a
rechercher, ordonner, caractériser, hiérarchiser et / ou valoriser les fonctions du produit
(matériel, logiciel, processus, service) attendues par 1'utilisateur.

Une fonction est l'action d’un élément constitutif d’un systéme exprimée exclusivement en
terme de finalité (par ce qu'il « fait »). Chaque fonction doit étre exprimée, formulée, par un
verbe a l'infinitif suivi d'un ou plusieurs compléments.

L’analyse fonctionnelle est utilisée au début d'un projet pour créer (conception) ou améliorer
(reconception) un produit. Elle est un élément indispensable a sa bonne réalisation. On
détermine donc, par exemple, les fonctions principales, les fonctions secondaires et les fonctions
contraintes d'un produit. Il est important de faire ce recensement afin d'effectuer un

dimensionnement correct des caractéristiques du produit.

Une analyse fonctionnelle, précede donc une étude de stireté de fonctionnement. Une premiere
analyse fonctionnelle dite externe permet de définir avec précision les limites matérielles du
systeme étudié, les différentes fonctions et opérations réalisées par le systeme ainsi que les
diverses configurations d’exploitation. L’analyse fonctionnelle interne permet de réaliser une
décomposition arborescente et hiérarchique du systeme en éléments matériels et/ou
fonctionnels. Elle décrit également des fonctions dans le systeme.

11.3.2  L’Analyse Préliminaire des Risques

L’Analyse Préliminaire des Risques (APR) est une extension de 1’Analyse Préliminaire des
Dangers (APD). Elle est réalisée apres 1’analyse fonctionnelle. Elle a pour but d’établir une liste
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aussi exhaustive que possible des incidents ou accidents pouvant avoir des conséquences sur la
sécurité du personnel ou du matériel [Villemeur, 1988]. Un autre objectif de L’APR est d’évaluer
la gravité des conséquences liées aux situations dangereuses et les accidents potentiels.

La méthode permet de recenser les dangers et déduire ensuite tous les moyens et toutes les
actions correctrices permettant d’éliminer ou de maitriser les situations dangereuses et les
accidents potentiels. Il est recommandé de commencer ’APR des les premieéres phases de la
conception. Cette analyse sera vérifiée et complétée au fur et a mesure de I'avancement dans la
réalisation de systeme. L’APR permet de mettre en évidence les événements redoutés critiques
qui devront étre analysés en détail dans la suite de 1'étude de streté de fonctionnement, en
particulier par la méthode des arbres de défaillances.

11.3.3  Analyse des Modes de Défaillance, de leurs Effets et de leurs Criticités

L’AMDEC (analyse des modes de défaillance, de leurs effets et de leur criticité) est une
technique spécifique de la stireté de fonctionnement, mais aussi et surtout une méthode
d'analyse de systemes statique (systémes au sens large composé d'éléments fonctionnels ou
physiques, matériels, logiciels, humains ...) s'appuyant sur un raisonnement inductif (causes
conséquences), pour 1'étude organisée des causes, des effets des défaillances et de leur criticité.

Cette technique a été utilisée pour la premiere fois au milieu des années 60 pour I’analyse de la
sécurité des avions [Villemeur, 1988] et son utilisation se limitait au début a des études de
fiabilité sur le matériel (notamment dans le domaine de 1'aéronautique pour tenter de limiter la
fréquence et la gravité des accidents aériens).

Elle est désormais extrémement répandue dans tout ce qui a trait a la sécurité, la maintenance
ou la disponibilité. Jadis cantonnée au « simple » domaine du matériel, elle sert désormais de
référence en matiere de systeme, de fonctionnel et de logiciel.

Malgré sa popularité et son utilisation dans de nombreux domaines, 'AMDEC n’est pas sans
inconvénients. Le plus grand inconvénient de la méthode est son incapacité a prendre en compte
des défaillances multiples (systemes redondants) [Faucher, 2004]. L’AMDEC considere
uniquement les défaillances simples. La méthode des arbres de défaillance (AdD) qui sera
présentée un peu plus loin dans le manuscrit est elle bien adaptée a 1’analyse des systemes
redondants et donc aux défaillances multiples.

11.3.4  Les Arbres de Défaillances

L’analyse par Arbre de Défaillance (AdD) [Chatelet, 2000], [Villemeur, 1988] suit une démarche
déductive. Elle permet de représenter graphiquement les diverses combinaisons possibles
d’événements qui conduisent a la réalisation de I'événement redouté recensé lors de L’APR ou
de 'AMDEC. La représentation graphique d'un AdD possede une structure arborescente :

= L’événement sommet représente I'événement redouté,
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* Les niveaux successifs forment 1’arborescence d’événements ou chaque événement est
défini par une condition logique sur les événements du niveau inférieur a l'aide
d’opérateurs logiques (ET, OU,...)

* Le processus déductif est poursuivi jusqu'a ce que les événements, dits événements
élémentaires (de base), dont on connait la probabilité d’occurrence et qui sont
statistiquement indépendant, soient obtenus.

L’analyse qualitative par arbre de défaillance consiste a déterminer I'ensemble des coupes
minimales. Une coupe est un ensemble d’événements entrainant 1'événement redouté. Une
coupe est minimale lorsque le retrait d’'un événement de la coupe n’entraine plus 1'événement
redouté (un arbre de défaillance a un nombre fini de coupes minimales). La recherche des
coupes minimales se fait a partir d'une transformation de 1’arbre en une expression booléenne et
I'utilisation des lois de l'algebre de Boole pour obtenir une expression booléenne réduite de
I'événement redouté [Rauzy & Dutuit, 1997]. Une autre méthode basée sur les diagrammes de
décision binaire (BDD) est présentée dans [Sinnanmon & Andrew, 1997].

N N

L’analyse quantitative consiste a assigner a chaque événement de base une probabilité
d’occurrence. Une méthode d’évaluation de la probabilité d’occurrence de I'événement sommet,
basée sur les diagrammes de décision binaire est présentée dans [Rauzy & Dutuit, 1997].

L’analyse par arbre de défaillance est largement utilisée dans les études de streté de
fonctionnement car elle caractérise de facon claire les liens de dépendance, du point de vue
dysfonctionnement, entre les composants d’'un systéme. Bien que cette méthode soit efficace, elle
présente des limites. L'une de ces limites est que 1'ordre d’occurrence des événements menant
vers |'état redouté n’est pas pris en compte. Or comme nous allons le voir par la suite, cette
notion d’ordre dans les événements menant vers une défaillance est primordiale dans les
systemes embarqués de par leur caractere hybride. Nous présentons dans la section suivante
ces systémes.

11.3.5 Diagramme de Fiabilité

Un Diagramme de Fiabilité (DdF) permet le calcul de disponibilité ou la fiabilité du systeme
modélisé, mais avec les mémes restrictions qu'un Arbre de Défaillance, voire pires (pas
d’événements répétés). Tous les chemins entre 1'entrée et la sortie décrivent les conditions pour
que la fonction soit accomplie. On suppose que les composants n‘ont que deux états de
fonctionnement (fonctionnement correct ou panne).

11 Siireté de fonctionnement des systémes embarqués

1.1 Systeme embarqué

Un systeme embarqué est un systeme électronique, piloté par un logiciel, qui est completement
intégré au systeme qu'il controle. On peut aussi définir un systéme embarqué comme un
systéeme électronique soumis a diverses contraintes.
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Le premier systéme moderne embarqué reconnaissable a été le systéme de guidage de la mission
lunaire Apollo, développé par Charles Stark Draper du Massachusetts Institute of Technology.
Chaque mission lunaire était équipée de deux systemes (Apollo Guidance Computer), un chargé
du systéme de guidage inertiel et un pour le Module lunaire.

Un systeme embarqué combine généralement diverses technologies qui relevent des domaines de
la mécanique, de I'hydraulique, de la thermique, de I'électronique et des technologies de
I'information.

Un systeme embarqué (figure 1.3) peut étre décomposé en quatre entités en interaction : les
capteurs, la partie opérative, le systeme de commande et de reconfiguration et les actionneurs.
Les capteurs mesurent des grandeurs physiques continues caractéristiques de la partie opérative.
Le systeme de commande et de reconfiguration établit en fonction de ces mesures les actions a
réaliser. Les actionneurs agissent sur la partie opérative.

Les systémes embarqués ont des impératifs. Ce sont principalement:

» La criticité: Les systemes embarqués sont souvent critiques et les systémes critiques sont
presque toujours embarqués. En effet, comme un tel systéme agit sur un environnement
physique, les actions qu'il effectue sont irrémédiables. Le degré de criticité est fonction
des conséquences des déviations par rapport a un comportement nominal, conséquences
qui peuvent concerner la stireté des personnes et des biens, la sécurité, I'accomplissement
des missions ou encore la rentabilité économique.

» La réactivité: Ces systemes doivent interagir avec leur environnement a une vitesse qui
est imposée par ce dernier. Ceci induit donc des impératifs de temps de réponse. Un
systéme embarqué et généralement un systeme temps réel.

* L'autonomie: Les systéemes embarqués doivent en général étre autonomes, c'est-a-dire
remplir leur mission pendant de longues périodes sans intervention humaine. Cette
autonomie est nécessaire lorsque l'intervention humaine est impossible, mais aussi
lorsque la réaction humaine est trop lente ou insuffisamment fiable.

» Larobustesse, sécurité et fiabilité: L'environnement est souvent hostile pour des raisons
physiques (chocs, variations de température, impact d'ions lourds dans les systemes
spatiaux, ...) ou humaines (malveillance). C'est pour cela que la sécurité (au sens de la
résistance aux malveillances) et la fiabilité (au sens continuité de service) sont souvent
rattachées a la problématique des systémes embarqués.

Au cours du développement d'un systéme embarqué, le concepteur doit choisir entre plusieurs
solutions d’architectures matérielles et logicielles répondant a des critéres de performances et de
stireté de fonctionnement exprimés dans les spécifications.

Tout systeme n'est pas a l'abri d’erreur de conception est donc a l'abri de l'apparition de
défaillance au cours de son cycle de vie. Le concepteur doit alors disposer de moyens pour
éviter les fautes.
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Une fiabilité absolue n’est jamais garantie lors de la conception d’un systeme. Le concepteur
introduit alors des mécanismes de tolérance aux fautes afin d’éviter que des erreurs ou des
fautes entrainent une défaillance du systeme. La redondance est un moyen de tolérer des fautes.
Un systéme redondant est composé d'un élément primaire, un élément redondant pouvant
réaliser tout ou une partie des fonctions de 1'élément primaire, un élément de détection et un

dispositif de réaction a cette erreur. L’élément redondant doit assurer la fonction dédiée au
systéme suite a une reconfiguration du systéme.

Deux types de redondance peuvent étre distingués [Aubry, 1987] :

* La redondance statique : le nombre d’éléments redondés peut étre important
(redondance massive) et chacun d’entre eux participe a la réalisation de la fonction. 11
s’agit notamment des dispositifs a vote majoritaire pour lesquels le résultat final issu du
vote résulte de la comparaison entre les différentes sorties des éléments redondés.

* La redondance dynamique : I'élément redondant ne participe a la fonction qu’apres
détection et réaction a l'erreur.

[Laprie, 1996] détaille un certain nombre de stratégies de reconfiguration pouvant étre mises en
ceuvre suite a la détection d’une erreur.

Systéme de pilotage
(de commande)
Convertisseur Convertisseur :
Capt
AN —»| N/A Actionneurs
Partie Opérative

(életronique, mécanique,
hydraulique...)

Environnement externe

Figure 1.3. Systeme embarqué typique
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1.2 Fiabilité dynamique

Un systeme embarqué combine généralement plusieurs technologies : hydraulique, mécanique,
électrique, et électronique. Il présente également des aspects continus et événementiels qui lui
donnent un caractere hybride. La dynamique continue représente la partie énergétique du
systeme et la partie événementielle représente les changements d’état discrets, les
reconfigurations et les défaillances.

L’analyse de la stireté de fonctionnement de ces systémes dynamiques hybrides est souvent
appelée fiabilité dynamique [Labeau, 2002]. Le paragraphe suivant donne une définition de cette
notion de fiabilité dynamique.

Dans un systeme dynamique hybride, 1’évolution dynamique de l'ensemble des variables
physiques associées au processus (température, débit, pression,...) est controlé a I'aide d'un
dispositif de controle-commande en surveillant, le plus souvent, le dépassement de certains
seuils caractéristiques. Ainsi des variations de certaines grandeurs physiques provoquent des
changements d’état du dispositif de controle qui agit en conséquence sur ces grandeurs pour les
maintenir dans un intervalle de sécurité. Inversement, 'apparition d’une défaillance sur ce
systéme provoque une variation (généralement non souhaitée) dans les variables continues du
systeme. Cette défaillance se répercute donc directement sur 1'évolution dynamique du
processus physique.

Dans de tels systémes, le comportement du systeme résulte donc de l'interaction entre la
composante dynamique et déterministe de I'évolution des grandeurs physiques, la composante
discrete et la composante stochastique associée au processus de défaillance.

L’évaluation des parametres de la stireté de fonctionnement nécessite de prendre en compte ce
couplage entre processus déterministe (continu et/ou discret) et processus stochastique. C’est le
domaine connu sous le nom de fiabilité dynamique.

[Labeau, 2002] en donne une définition : « c’est la partie des analyses probabilistes de stireté qui
étudie de maniére intégrée le comportement des systemes affectés par une évolution dynamique
sous-jacente ».

Initialement, la fiabilité dynamique a été qualifiée de dynamique probabiliste [Labeau, 2002]. La
formulation proposée est intéressante dans le contexte de nos travaux. Le comportement
dynamique d’un systéme peut étre vu comme une succession de sections d’évolutions
déterministes connectées entre elles par des événements aléatoires régis par des lois
probabilistes. Un tel comportement est décrit par un processus stochastique déterministe par partie.

1.3 Problématique de siireté de fonctionnement et fiabilité dynamique

Un des probléemes principaux rencontré lors d'une étude de streté de fonctionnement des
systemes embarqués (systemes dynamiques hybrides par définition) est la prise en compte de
maniere efficace et réaliste des dépendances ; plus exactement, des interactions dynamiques
existant entre les parametres physiques (pression, température, débit, niveau,...) particulier au
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processus industriel développé et le comportement nominal ou dysfonctionnel des composants
du systéme, qui constituent le milieu matériel du processus.

Dans de tels systemes, la séquence de fonctionnement normal ou dangereux résulte d'une
occurrence commune de deux types d’événements. Les premiers sont liés a 1'évolution
déterministe des parametres physiques susmentionnés, alors que les deuxiémes sont dus aux
sollicitations et aux défaillances des composants du systéme et sont donc de nature aléatoire.

Le probleme que nous venons d’évoquer limite donc la validité des méthodes principales citées
dans la premiére partie de ce chapitre. Les méthodes combinatoires (arbres de défaillance, arbres
d’événements, diagrammes de fiabilité) permettent uniquement d'identifier et d’évaluer les
combinaisons des événements menant a 1'occurrence d'un autre événement, indésirable ou pas.
De telles combinaisons, ne tiennent pas compte de l'ordre de 1'occurrence des événements qui les
composent. Elles éliminent toute notion de dépendance entre ces événements. En outre, ces
méthodes combinatoires présupposent une occurrence simultanée de tous les événements. Ceci
exclut toute possibilité de prendre en compte la dépendance et les délais entre événements.

Le deuxieme ensemble de méthodes comprend les approches markoviennes [Kaaniche, 1999].
Ces méthodes sont totalement ou partiellement exemptes du probléeme précédent mais sont
limitées par d’autres contraintes. En effet, il est difficile de modéliser correctement des délais
déterministes et des processus se déroulant en parallele.

IV Méthodes et outils pour la fiabilité dynamique

Nous présentons brievement les différents travaux relatifs a la modélisation en vue de I'analyse
de streté de fonctionnement et les méthodes relatives a la fiabilité dynamique des systéemes
complexes. Une présentation détaillée de tous ces travaux peut étre consultée dans [Khalfaoui,
2003] et [Mejoudj, 2006].

V.1 Modélisation des systémes pour des études de SDF

IV.1.1 Langage de modélisation AltaRica

Le langage AltaRica est issu d’une collaboration en 1996, entre le LaBRI (Laboratoire Bordelais
de Recherche en Informatique) et plusieurs industriels. L'objectif est d’établir divers ponts
entre la streté de fonctionnement et les méthodes formelles, les analyses quantitatives des
dysfonctionnements et les analyses qualitatives des comportements fonctionnels, afin de fournir
aux ingénieurs concepteurs de systemes complexes, un atelier outillé.

Une description du systéme dans ce langage, basé sur les automates a contraintes, permet de
simuler un modele et de générer un arbre de défaillance ou de vérifier qu’il satisfait des
propriétés logiques. L’objectif depuis 1996, est de développer un outil générique permettant
’analyse des systemes incorporant :

* unlangage de spécification de haut niveau AltaRica [Griffault et al 98]
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*= un model-checker MecV [Arnold et al 94]
= des outils de stireté de fonctionnement [Aralia 96]

Dans l'atelier AltaRica, un modele AltaRica est transformé en des formalismes de plus bas
niveau, comme les systemes de transitions, et rend ainsi possible la vérification grace au model
checking.

L’atelier AltaRica est une réponse a certains aspects du contrdle de processus. Une de ses limites
est I'impossibilité d’exprimer des modeles nécessitant des opérateurs de modélisation temps
réel. Les travaux de [Pagetti 04] avaient pour but d’étendre le modele AltaRica a ce genre de
systemes et ils ont donné naissance a Timed AltaRica, Hybrid AltaRica.

IV.1.2 Langage AADL

AADL, Architecture Analysis and Design Language, est un langage de description
d'architecture systeme destiné aux systemes embarqués (contextes : automobile, aéronautique et
spatial notamment). Sa standardisation est en cours sous 1'autorité de la «International Society of
Automotive Engineers» (SAE). Une premiére version stable, AADL 1.0, a été publiée en
novembre 2004.

Le principe est de décrire l'architecture pour mieux maitriser sa complexité, et pouvoir vérifier
quelques propriétés de ce systeme comme l'ordonnancabilité, la bonne transmission des
messages ou le bon dimensionnement du matériel.

AADL décrit plusieurs composants qui modélisent une partie du systeme. Certains composants
sont matériels (bus, processor, memory ...), d'autres logiciels (process, thread, subprogram, ...).
Chaque composant peut avoir des propriétés, et peut contenir des sous-composants (un
processus - process - pouvant par exemple contenir plusieurs fils d'exécution - threads). On peut
également décrire plusieurs machines et les relier entre elles pour simuler des connexions
réseaux.

Des travaux se basant sur AADL dans le domaine de la streté de fonctionnement ont été menés
par [Rugina & al, 2006] et ont pour objectif de proposer une méthode structurée pour guider
I’élaboration du modele AADL (Architecture Analysis and Design Language) [SAE-AS5506] de
stireté de fonctionnement et proposer des regles de transformation de modele pour générer des
RAPSG (Réseau de Petri Stochastique Généralisé) a partir de modeles AADL de streté de
fonctionnement. L’ensemble des régles de transformation de modéle est congu pour étre mis en
ceuvre dans un outil de transformation de modele, de facon transparente a l'utilisateur.

L’approche vise a assister 1'utilisateur dans la construction structurée du modele AADL de
streté de fonctionnement (le modele d’architecture + les informations liées a la streté de
fonctionnement). Le modele AADL de stireté de fonctionnement est transformé en un RAPSG
qui peut étre traité par des outils existants ([Ciardo & al, 1993], [Benardi & al, 2001], [Ciardo &
al, 1993] et [Hirel & al, 2000]). Pour faciliter I'évolution du modeéle, le modele AADL de stireté de
fonctionnement est construit de maniere itérative. Les comportements des composants
architecturaux sont d’abord modélisés en présence de leurs propres fautes et événements de

28



Chapitre 1 Streté de fonctionnement des systémes embarqués

réparation. Ensuite, les dépendances entre composants sont modélisées dans les itérations
suivantes.

La transformation du modele AADL en RAPSG est congue pour étre transparente a 1'utilisateur.
Par conséquent, elle est basée sur des regles systématiques et rigoureuses, destinées a une mise
en ceuvre automatique par des outils. La transformation de modele peut étre effectuée de
manieére itérative a chaque fois que le modele AADL de streté de fonctionnement est enrichi.
Ainsi, la sémantique du RdPSG peut étre validée progressivement. Par conséquent, le modele
AADL correspondant peut étre aussi validé progressivement et corrigé si nécessaire.

L’intérét que suscite le langage AADL ces derniéres années a motivé les auteurs des ces travaux
pour exploiter le langage AADL, qui fournit une notation textuelle et graphique standardisée
pour décrire des architectures matérielles et logicielles, comme langage de départ. Ceci dit la
question qui se pose est l'efficacité du modele RAPSG pour l'analyse de stireté des systémes
complexes et I'éternel probleme de 1’explosion combinatoire.

V.2 Arbre de défaillance haut niveau

L’approche par arbres de défaillance (AdD) présentée précédemment a l'avantage d’étre
facilement compréhensible par des personnes autres que le créateur méme de l'arbre.
Néanmoins, l'arbre classique posséde un certain nombre de limites trop fortes dans le cadre de
la fiabilité dynamique qui nous intéresse. Les arbres de défaillance, qui sont la représentation
d’une formule booléenne sous forme de graphe ne tiennent donc pas compte de l'ordre
d’apparition des événements et des dépendances fonctionnelles, caractéristiques pourtant tres
importantes dans les systémes physiques. Afin de combler ces lacunes, de nouvelles approches
intégrant 1’aspect dynamique des systémes ont été étudiées. Celle proposée par Dugan [Manian
& al, 1998] de I'Université de Virginie (Etats-Unis) est basée sur la décomposition de l’arbre
initial en une partie statique et une partie dynamique. La partie statique de I'arbre est alors
traitée de manieére classique a I'aide des diagrammes de décision binaire (BDD) [Bryant, 1986], la
partie dynamique étant, quant a elle, traitée a I'aide d’une autre méthode appelée méthode de
Markov [Howard, 1960]. L'inconvénient de cette approche est que toute possibilité d’analyse
qualitative est perdue puisque la notion de coupe dynamique est absente. D’autres outils,
appelés "générateurs de séquences" permettent de trouver des coupes munies d'un ordre total.
La encore un probléme surgit ; certaines séquences d’événements ne menent pas a 1'événement
redouté de maniere permanente. En effet, certaines configurations d'un systéme peuvent
autoriser 1'occurrence de cet événement de maniere temporaire, sans causer pour autant la perte
définitive du systeme.

Cepin et Mavko [Cepin & Mavko, 2002] ont proposé une approche d’arbre dynamique basée sur
le principe de la "composition" de sous arbres (figure 1.4) correspondant a chacune des
configurations du systéme. L’évolution de maniere discrete dans le temps des événements est
encodée dans une matrice. Cette matrice permet, lors du traitement de 'arbre, d’activer ou de
désactiver certaines branches de l'arbre et donc de se placer dans une configuration précise a un
instant t donné.
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Top event

Sous Sous
arbre 1 arbre 2

Figure 1.4. Arbre de défaillance dynamique

D’autres travaux, notamment ceux de [Barrangan Santiago & al, 2006] ont porté sur la
vérification des systéemes logiques. L’étape de formalisation des propriétés a vérifier est basée
sur |'utilisation des arbres de défaillance classiques dans lesquels on a introduit 'information
sur l'ordre entre les événements et les informations temporelles grace a de nouvelles portes
(figure 1.5, 1.6, 1.7) qui modélisent les contraintes temporelles. Le comportement de ces nouvelles
portes est alors formalisé par des automates. La vérification est alors effectuée avec 1'outil

UPPAAL [Larsen & al, 1997].
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Figure L.6. Porte OU exclusive avec condition sur une entrée.
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b Sin=3 b Sin=3
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a ’instant présent et vrai a I’instant présent
les n instants passés ou aux n instants passés
Figure 1.7. Portes temporelles

V.3 Méthode des graphes de flux dynamiques

La méthode des graphes de flux dynamiques (Dynamic Flowgraph Methodology DFM) [Garret,
1993] est une méthode de modélisation et d’analyse pour l'étude des risques des systemes
embarqués. L’approche consiste a identifier les scénarios redoutés et a élaborer une stratégie de
test des systémes. Elle permet de prendre en compte l'aspect dynamique des systémes et
I'interaction existante entre la partie logicielle et la partie matérielle du systéeme.

La méthode DFM est composée de deux étapes :

1. L’étape de modélisation consiste a construire un modele, sous forme d’'un réseau de
neceuds, exprimant le comportement logique et dynamique du systeme. Ces nceuds sont
reliés entre eux par des connecteurs pour exprimer les relations de causalité et les
relations temporelles entre les variables physiques de la partie opérative et les
parameétres de commande du systéme de controle.

2. L’étape d’analyse a pour but de déterminer comment le systéeme atteint un état donné
(normal ou indésirable). L’analyse se fait en inversant les relations de causalité a partir
du modéle DFM pour construire les Arbres de Défaillance temporisés.

Cette approche permet donc de déterminer les séquences menant a un événement redouté. La
modélisation prend en compte explicitement les interactions entre la partie opérative et la partie
commande. Un arbre de défaillance est alors construit pour un état redouté donné. Dans cette
approche 'unicité du modele et la construction automatique des Arbres de défaillance (AdD)
donne une grande flexibilité aux concepteurs. Il suffit de faire les modifications sur le modele et
de générer automatiquement les AdD pour plusieurs états redoutés. Un autre avantage de cette
méthode est qu’elle est basée sur la construction d’AdD (temporisés) bien connus dans la
communauté des fiabilistes. L'inconvénient de cette méthode est le probleme récurent de
I’explosion combinatoire.
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V.4 Boolean logic Driven Markov Process (BDMP)

Les BDMP [Bouissou & Bon, 2003], [Bouissou, 2005] est un nouveau formalisme qui permet de
modéliser et de calculer la fiabilité et la disponibilité de systemes réparables complexes ayant
des capacités de reconfiguration. Il s'agit d'un modele markovien optimisé de maniere a réduire
considérablement la combinatoire du probleme.

La structure globale d'un BDMP est donnée par une fonction logique de type arbre de
défaillances. Un BDMP est constitué des éléments suivants :

* un arbre de défaillances (multi-tops) cohérent F,
* un événement top principal r,
= unensemble de "gachettes" T,

= un ensemble de "processus de Markov pilotés" Pi associés aux événements de base de
l'arbre F,

* la définition de deux catégories d’états (marche et panne) pour les processus Pi.

Le principal événement top (r) du BDMP est censé représenter 1'ensemble des états de panne du
processus markovien global.

Evénement Top
principal

Gachette

AV /

Processus de Markov piloté Pi + plus définition
des états de défaillance pour chaque Pi

Evénement Top
secondaire

Figure I.8. Exemple de PDMP
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Un BDMP sans gachette équivaut a un arbre de défaillances classique. Dans un BDMP avec
gachette, les défaillances des composants ne sont pas toutes possibles dans I’état initial : seules
celles des événements sollicités le sont.

Dans un BDMP, les portes sans parent (telles que G1 et r dans l'exemple de la figure 1.8) sont
sollicitées par défaut. Ces sollicitations se propagent de "pére" en "fils" tout au long des branches
du BDMP jusqu’a ce qu’elles rencontrent l'arrivée d"une gachette. La présence d"une telle arrivée
conditionne le passage du signal de sollicitation ; ainsi la porte cible transmet la sollicitation a
ses descendants seulement si 1'événement qui est a I'origine de la gachette est VRAI 2. Si c'est le
cas, la sollicitation est ensuite transmise aux « fils » suivant le méme principe.

L'utilisation des gachettes permet de modéliser simplement toutes sortes de dépendances entre
les composants d'un systeme, en permettant de préciser dans quels contextes les défaillances a la
sollicitation ou en fonctionnement des composants doivent étre envisagées.

L'explosion combinatoire des traitements a effectuer pour quantifier un modele BDMP est
considérablement limitée par 1'emploi de la notion d'événement pertinent. En effet, des qu'un
des fils d'une porte OU est a VRAI, les défaillances des autres fils (et descendants) ne sont plus
"pertinentes" (a condition qu'elles ne puissent pas agir ailleurs dans 1'arbre) et sont inhibées. On
évite ainsi de nombreuses séquences contenant des événements "non pertinents' puisque
agissant sur des parties de systeme déja perdues. Par exemple, le filtrage des événements
pertinents permet d'inhiber des modes de défaillance supplémentaires d'un composant déja
défaillant, ce qui est souvent plus réaliste que de continuer a les autoriser (cas des modes de
défaillance mutuellement exclusifs, d'un composant qui ne peut défaillir que s'il est alimenté...).
Toutefois, on a la possibilité de forcer localement le déclenchement de certaines défaillances au
niveau de chaque porte ou feuille.

IV.5 Motifs formels d’architectures de systémes pour la SDF

L’objectif des travaux de these de [Kehren, 2005], initiés par AIRBUS France, est de proposer des
méthodes et outils d’aide a la modélisation et a 1'évaluation de l’architecture de sareté de
fonctionnement des systemes embarqués complexes. L’approche est basée sur des modeles
généraux d’architectures de systemes (safety patterns) correspondant a des éléments de streté
(redondances, duplication ...). « Un pattern est une solution récurrente qui décrit et résout un
probleme général dans un contexte particulier ».

L’idée de départ a la base de l'approche compositionnelle, est d’utiliser ou de réutiliser des
composants génériques, abstractions d’architectures de stireté, dont les propriétés ont été
préalablement vérifiées. La réutilisation des assemblages, rendus génériques et que 1'on appelle
motifs d’architecture de stireté, permet de simplifier les différentes taches de conception (ou
prototypage) et d’analyse d’architectures de systemes complexes.

Le but est, entre autres, d'appliquer l'approche design patterns du génie logiciel au domaine de la
streté de fonctionnement en exploitant les solutions proposées par les design patterns des
problemes récurrents. Ils renseignent sur les conséquences et le contexte d’utilisation et
proposent des noms génériques aux patterns permettant de définir un vocabulaire précis.
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Les safety patterns renferment un ensemble d"hypotheses (sur leur environnement, leurs entrées,
les modes de défaillances, ...), une spécification correspondant a I'architecture de I'élément de
stireté que représente le pattern et enfin des exigences garanties qui vont dépendre a la fois des
hypotheéses et de I'architecture. Un ensemble d’attributs est défini dans le but de distinguer les
différents patterns par un nom générique et une structure propre leur conférant certaines
propriétés sous certaines hypotheses. Ces attributs permettent de capitaliser le savoir d'experts
des différents domaines d'utilisation ainsi qu'une meilleure utilisation/choix des patterns lors de
la phase amont de conception d'architectures. Pour faciliter cette conception, un catalogue de
patterns d'architectures de streté a été réalisé.

Le langage AltaRica a été utilisé pour formaliser des systemes en présence de pannes. Les
patterns correspondent a des abstractions d'architectures concretes et donc requiérent une
modélisation plus déclarative, i.e. a l'aide de propriétés. Ces propriétés étant en général
dynamiques, le choix s’est porté sur la Logique Temporelle Linéaire (LTL), pour les modéliser.
La description des patterns est donc constituée d'une partie AltaRica et d'une partie LTL.

Pour caractériser le comportement d'un systeme défini de maniére mixte
(opérationnel /dénotationnel). La sémantique d'AltaRica est plongée dans les Structures de
Kripke Etiquetée (SKE). En effet, les SKE définissent la sémantique de State-Event LTL. De plus,
afin obtenir des structures manipulables informatiquement, les propriétés de SE-LTL ont été
traduites en automates de Biichi. Le produit de ces deux structures permet d'obtenir un
automate de Biuichi [Vardi & Wolper, 1986], [Vardi, 1996] caractérisant le comportement
satisfaisant les contraintes fixées a la fois par la partie AltaRica et par la partie SE-LTL. La
syntaxe AltaRica a été étendue pour permettre de spécifier et contraindre le comportement des
composants par des propriétés temporelles a la fois sur les états et sur les événements.

V.6 Graphe de Markov agrégé pour la fiabilité dynamique

Dans le cadre des travaux effectués au laboratoire CRAN en collaboration avec GFI Consulting,
[Schoenig, 2004] s’est intéressé a la fiabilité dynamique des systemes hybrides. Les travaux
avaient pour objectif de définir une méthodologie de conception des systemes de controle-
commande tout au long des différents cycles de vie. Une approche basée sur la construction
d’un graphe de Markov agrégé a été proposée. L'originalité de son approche tient dans sa
capacité de répondre a un probleme de représentation et d’évaluation de la fiabilité des
systemes dynamiques hybrides. Les principales étapes consistent a découpler la dynamique du
systeme et la dynamique du processus de défaillance grace a la théorie des perturbations
singulieres, puis d’identifier et estimer les grandeurs du systeme influencant la dynamique des
défaillances.

Le principe général de I'approche consiste a coupler les deux méthodes d'analyse classiques : la
simulation et les graphes de Markov, afin de contourner les limites intrinseques a ces méthodes
(temps de simulation, explosion combinatoire). L'approche proposée consiste a réaliser une
agrégation des états élémentaires d'un graphe de Markov. L'influence du systeme sur le

processus de défaillance est intégrée dans le modele par le biais de termes de pondération des

34



Chapitre 1 Streté de fonctionnement des systémes embarqués

taux de défaillance. Ceux-ci permettent de prendre explicitement en compte la dynamique
interne du systeme. Ces coefficients sont évalués par une simple simulation, permettant ainsi de
traiter des systemes complexes. Ce type d'approche, qualifié de « dynamique », permet de traiter
des systemes fortement dépendant du temps (par exemple, en cas d'existence de
reconfigurations matérielles ou logicielles).

V.7 Simulation de Monte Carlo

La simulation de Monte Carlo [Batut, 1986], [Desieno & Stine, 1964], [Dubi, 2000] est une
technique utilisée pour estimer la probabilité de résultats en répétant un grand nombre de fois
une expérience a I'aide de la simulation et en utilisant des nombres aléatoires. La simulation est
une méthode qui a pour but d'imiter un systeme réel. La simulation de Monte Carlo est utilisée
lorsque d’autres analyses sont mathématiquement trop complexes ou trop difficiles a
reproduire.

Un des avantages de la simulation de Monte Carlo est sa faible sensibilité a la complexité et a la
taille des systéemes. Cependant, dans le cadre de la streté de fonctionnement, le modele simulé
est régi par des événements tres rares (les défaillances) et des événements trés fréquents
(fonctionnement normal du systéme), et ce, simultanément. La simulation est alors cadencée par
de nombreuses occurrences d’événements fréquents qui ne refletent pas le comportement du
systéme en présence de défaillances. C’est le probléme de simulation des événements rares. Un
nombre important d’histoires est nécessaire pour voir apparaitre un événement redouté, ce qui
implique des temps de calcul importants. De nombreuses techniques d’accélération de la
simulation permettent de réduire ces temps [Garnier, 1998]. Elles sont basées soit sur une
diminution de la complexité du modéle, soit sur la réduction du nombre de scénarios a simuler,
en favorisant 'apparition des événements rares. Toutefois, ces méthodes ne sont pas toujours
faciles a mettre en ceuvre, car selles impliquent des hypotheéses assez fortes, et/ ou ne fournissent
pas forcément des estimateurs de qualité.

V.8 Recherche de scénarios redoutés

Dans sa thése, réalisée au LAAS en collaboration avec PSA, G. Moncelet [Moncelet, 1998] s’est
intéressé a la stireté de fonctionnement des systemes mécatroniques d'une maniere qualitative et
quantitative. La démarche consiste a modéliser le systéme par un réseau de Petri haut niveau,
plus exactement les réseaux de Petri colorés [Jensen, 1992]. A partir du modéle réseau de Petri,
le graphe des marquages accessibles est généré. Tous les chemins menant vers un état redouté
sont ensuite identifiés et caractérisés en termes d’enchainements d’actions et de changement
d’états des composants concernés du systeme. Les séquences d’événements redoutés sont ainsi
déterminées. Une simulation de Monte Carlo permet ensuite d’estimer leurs probabilités
d’occurrence.

La simulation du modele global du systeme avec une simulation de Monte Carlo est confrontée
au probleme des événements rares. Le simulateur passe la majorité de son temps a simuler le
fonctionnement normal du systéme qui n’apporte aucune information sur la streté de
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fonctionnement. Deux voies ont été abordées pour accélérer la simulation. La premiere consiste
a remplacer le joueur de réseau de Petri, trés lent, par un code compilé en langage ML (langage
fonctionnel supporté par DesignCPN). Une accélération sensible a été obtenue. Toutefois, cette
solution reste tres contraignante car elle oblige le concepteur a traduire le réseau de Petri en
langage ML. La deuxieme voie consiste a caractériser, au préalable, les scénarios redoutés de
manieére qualitative afin de ne simuler que les comportements susceptibles de conduire vers une
situation dangereuse. Ceci a donc conduit a effectuer une analyse qualitative. Cette analyse
qualitative est basée sur la génération du graphe d’occurrence a partir d'un modele qualitatif.
Cette étude a montré que ce graphe explose avec le nombre de défaillances et le nombre de
niveaux discrets nécessaires pour prendre en compte la dynamique continue. La recherche de
scénarios par exploration de ce graphe est d’autant plus difficile qu’il contient bon nombre
d’informations sans intérét car décrivant des comportements sans défaillances.

Dans la continuité des travaux de Gilles Moncelet, le travail de thése de [Khalfaoui, 2003] se
focalise sur I'analyse qualitative de la sécurité des systemes mécatroniques en vue de 1'obtention
des scénarios redoutés. La connaissance de ces scénarios permet d’évaluer leurs probabilités
d’occurrence et de valider les lois de reconfiguration pour orienter le choix des concepteurs
quant aux différents types d’architectures possibles proposés pour le systéme.

Une méthode de recherche de scénarios redoutés a été développée au cours de cette these. Elle
est basée sur la modélisation d"un systeme mécatronique a 'aide de Réseaux de Petri Prédicats
transitions différentiels [Champagnat, 1998] afin de prendre en compte l'aspect hybride des
systemes mécatroniques. Cette modélisation hybride associant les RdP et les équations
différentielles présente 'avantage de séparer clairement les aspects discrets et continus. Ceci
permet une analyse logique (fondée sur la logique Linéaire) des causalités [Girard, 1987]
résultant des changements d’états. Grace a cette analyse, il est possible a partir d'un état redouté
de remonter les chaines de causalité et de mettre ainsi en évidence tous les scénarios possibles
conduisant a une situation critique. Chaque scénario est donné sous la forme d’un ordre partiel
entre les événements nécessaires a I'apparition de I'état redouté. L’originalité de I'approche est
qu’elle n'implique pas une énumération brutale et globale de tous les états accessibles du
systeme. Au contraire elle permet de se focaliser sur le voisinage de 1'état redouté en faisant une
énumération locale d’états partiels. Autrement dit, elle ne considere que les états des
composants directement impliqués dans l'apparition de I'état redouté. Dans le travail de these
de Khalfaoui les réseaux de Petri prédicats transitions différentiels ont été étendus pour prendre en
compte l'aspect stochastique caractérisant les défaillances et les réparations des différents
composants du systeme. Les réseaux de Petri prédicats transitions différentiels stochastiques (RAP
PTDS) ont été donc introduits. Ils permettent d’une part de prendre en compte 1’aspect hybride
des systemes mécatroniques ainsi que l'aspect stochastique, nécessaire lors des analyses de
streté de fonctionnement.

Ce travail était une premiere étape et lI'algorithme de construction des scénarios ne prenait en
compte que la vue discréte du systeme. Or il s'avere, méme sur des exemples assez simples, que
de nombreux scénarios produits ne vérifient pas les contraintes provenant de la vue continue du
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systéme et sont contradictoires avec la dynamique de la partie énergétique du systéme. Il semble
plus efficace d'en éliminer, au moins un certain nombre, des la construction des scénarios.

Suite a cette premiere version de l'algorithme, les travaux de theése de [Medjoudj, 2006] ont
permis de réduire considérablement le nombre de scénarios redoutés générés. Les travaux ont
donné naissance a une deuxieéme version de l'algorithme en prenant en compte partiellement la
partie continue. En effet, grace a des abstractions temporelles de la dynamique continue du
systéme de nombreux scénarios incohérents avec la dynamique continue ont été éliminés.

Son approche est également orientée vers la vérification de certaines propriétés des systemes
pilotés par calculateur. Ces propriétés peuvent étre de type temporel (la durée maximale d'un
scénario ou la durée entre deux commandes) ou de type accessibilité entre deux états.

Dans le cadre de cette these un premier outil (ESA_Petri net) a été développé. L'outil permet de
générer automatiquement les scénarios redoutés a partir du modele réseau de Petri du systeme
et d’effectuer également la vérification des contraintes temporelles.

L’automatisation de la méthode de recherche de scénarios a permis de conforter les choix fait
initialement sur le modele RdP PTDS ainsi que le caractére local de la méthode. L'outil a été
validé sur plusieurs cas d’études assez conséquent inspirés de I'industrie aéronautique.

Toutefois, méme si la nouvelle version de l'algorithme réduit considérablement le nombre de
scénarios générés (notamment ceux incohérents avec la dynamique continue), I'ensemble des
scénarios généré ne se limite pas aux scénarios minimaux et certains scénarios ne ménent pas a
I’état redouté.

Il faut souligner qu’il existe d’autres travaux qui se sont intéressés a la fiabilité dynamique. Le
lecture intéressé pourra les consulter dans [Moncelet, 1998], [Khalfaoui, 2003] et [Medjoud,;,
2006].

V Conclusion

Apres une breve introduction aux systémes embarqués, nous avons passé en revue dans ce
chapitre les principales méthodes classiques de streté de fonctionnement mais aussi les
principaux travaux relatifs a la fiabilité dynamique.

Le domaine de la fiabilité dynamique doit permettre de répondre a la problématique liée aux
insuffisances des méthodes statiques limitées par un certains nombre d’hypothéses notamment
’absence de la notion d’ordre entre les événements ainsi que la notion de I'instant d’apparition
des événements.

Les travaux de S. Khalfaoui et M. Medjoudj ont montré la bonne adéquation des réseaux de
Petri a la modélisation de systémes dynamiques hybrides et la nécessité d'une analyse
qualitative qui permettrait de déterminer au préalable les scénarios redoutés avant de faire une
évaluation quantitative de ces scénarios. Ceci permet de s’affranchir du probleme des
événements rares rencontrés lors de la simulation de Monte Carlo par exemple en faisant une
simulation ciblée. L'autre aspect intéressant de leur approche est l'exploitation directe du
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modele réseau de Petri, ceci permet d’éviter le probleme de l'explosion combinatoire dont
souffrent certaines approches. L'introduction de la logique linéaire comme cadre formel pour
I'analyse des scénarios redoutés permet de déterminer les relations de cause a effet dans le
modele et ainsi une meilleure caractérisation des scénarios redoutés.

Apres ce tour d’horizon des méthodes et outils, de la fiabilité dynamique, nous constatons
I'absence d’approches globales pour I'analyse de stireté de fonctionnement. Il nous a paru
nécessaire, d’aborder ce probleme. Dans le chapitre, qui suivant nous allons donc exposer la
problématique d’intégration de la stireté de fonctionnement dans les processus de l'ingénierie
systéeme et présenter ensuite une approche d’intégration basée sur la norme EIA-632.
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Chapitre 2 : Stireté de fonctionnement et
processus d’ingénierie systeme

| Introduction

Lors de la conception d'un systéme, le concepteur se doit de respecter les exigences exprimées
par les différentes parties prenantes [Calvez, 1992]. Ces exigences sont soit fonctionnelles soit
non fonctionnelles (les délais, les cofits, la stireté de fonctionnement, les performances).

De nombreuses méthodes et outils ont été développés pour faire face a la complexité croissante
des systemes embarqués. Malgré cela, une méthodologie avec une démarche systémique est
nécessaire pour passer du simple cahier des charges, qui exprime les besoins et exigences, a la
réalisation du produit final.

Les études montrent que les principaux défauts de conception sont dus a [Lenoir, 2000]:
* des besoins mal spécifiés ou exigences mal formulées,
* une évolution des besoins/exigences dans le temps,
* une modification spontanée, parfois faite avec de bonnes intentions,
* ]anon accumulation de savoir-faire et manque de retour d’expérience,
* au pari technologique,
» une définition erronée d’interfaces,
» la pression de la concurrence,
* une extension d’exigences fonctionnelles.

Traditionnellement, dans la conception des systémes, chaque fonction pouvait étre étudiée et
développée indépendamment des autres et l'implication de la streté de fonctionnement se
résumait a la réutilisation de modéles génériques issus du retour d’expérience. Cette approche
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traditionnelle ne permet pas de prendre en compte les risques liés a I'intégration de plusieurs
technologies. Il est donc important de formuler les exigences de stireté de fonctionnement non
seulement localement « in the small » mais globalement (niveau systeme, « in the large »). Cela
revient a formuler ces exigences au niveau du systéeme complet et, ensuite, a les décliner a des
niveaux plus bas (jusqu’aux simples composants).

Le «cycle en V» (figure IL1) est généralement utilisé dans la description du cycle de
développement d'un systéme embarqué. Le cycle est composé de deux branches. La branche
descendante, qui correspond a une démarche de raffinements successifs, décrit les phases de
conception allant du général, qui démarre avec l'expression des besoins, au particulier. La
branche ascendante détaille les phases d’intégration et de validation correspondant a chaque
phase de conception.

La conception d'un systéme suivant le cycle en V permet de retarder le choix de la technologie
de réalisation. Les efforts sont concentrés sur la spécification et la conception.

Les phases de spécification et de conception conduisent & définir des niveaux de description de
plus en plus détaillés. Les phases d’'intégration, de test et de vérification permettent d’évaluer la
conformité de la réalisation pour chaque niveau de la conception.

Besoin Produit

A4
Cahier des charge Validation, certification Test Operationnel

N

Verification des

Spécification performances Test d’intégration
Conception Test unitaire

architecturale

N/

Réalisation

Figure I1.1. Cycle de développement en 'V d'un systéme embarqué

Les systemes actuels sont de plus en plus complexes car ils integrent de plus en plus de
fonctionnalités, de plus en plus de technologies variées et doivent étre opérationnels sur des
périodes de plus en plus longues. Ces systemes demandent de plus en plus souvent de longues
périodes de développement pendant lesquelles les besoins évoluent. Les cofits et les délais sont
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de plus en plus séveres compte tenu d’un environnement ot la compétitivité mondiale est de
rigueur. Pour prendre en compte ces contraintes, un cadre a été défini. Il s'agit de I'Ingénierie
Systeme (IS).

La particularité de I'IS est de considérer a la fois les aspects techniques et les aspects logistiques
(financiers, stockage, transport). LIS a été traditionnellement une discipline appliquée aux
systemes physiques; depuis une dizaine d’années, une révolution tranquille s’opére dans
I'ingénierie des systémes complexes. Les domaines ou ce changement a été prépondérant sont
les télécommunications, les systémes d’information qu’ils soient civils ou militaires (CCC), les
systémes de transport, les services financiers et autres applications allant du domaine médical
au génie des procédés.

Plusieurs définitions existent pour 1'Ingénierie Systeme. D’apres la norme IEEE P1220 [STA-
IEEE], I'Ingénierie Systéme est une approche interdisciplinaire et concerne la capacité de réussir
la réalisation des systemes.

L'Ingénierie Systeme est une démarche méthodologique générale qui englobe 1'ensemble des
activités adéquates pour concevoir, faire évoluer et vérifier un systeme apportant une solution
économique et performante aux besoins d'un client tout en satisfaisant I'ensemble des parties
prenantes. Elle a pour objectifs :

* la satisfaction des parties prenantes (en répondant a leurs demandes),
* larecherche de qualité technique,

* latenue des délais,

* la tenue des cotits en respectant le budget alloué.

L’Ingénierie Systéme focalise sur les besoins du client et les fonctionnalités requises trés tot dans
le cycle de développement. En considérant une vue complete et globale du probleme, elle
s’intéresse particulierement aux aspects:

* Opérationnel

* Performance

» Test

* Fabrication

= Cot et planification des délais

* Formation et SAV (service apres vente)
= Mise au rebut

Lors de la conception d’un systeme complexe incluant de nouvelles technologies, afin de mener
dans les meilleures conditions le projet, les concepteurs utilisent des normes qui les aident a
accomplir leur mission durant le développement. Parmi ces normes, on peut citer la norme EIA-
632 [STA-EIA].
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Il La norme EIA-632

11.1 Structure d’un systéme selon I’'EIA-632

Cette norme compléte les processus techniques de définition du systeme en couvrant la
réalisation des produits jusqu’a leur mise en service (transfert vers 1'utilisation). De plus, elle
inclut les processus contractuels d’acquisition et de fourniture.

C’est I'une des normes les plus populaires et efficaces, et la plus utilisée dans le domaine de
I'Ingénierie Systeme. Une telle norme a été déployée principalement dans des industries de
'aéronautique, de production et militaires. Selon les informations recueillies sur 1'échec de
projets industriels [Sahraoui & al, 2004], généralement la cause de 1’échec du projet est une
négligence des produits qui contribuent a la conception du systeme désiré. En effet, la plupart
des parties prenantes se focalisent uniquement sur le développement des produits finaux (End
products). La norme EIA-632, introduit le concept de produit capacitant (enabling product) : il
s’agit des produits qui permettent d’obtenir un produit final et peuvent étre utilisés par
plusieurs produits finaux.

L'importance de développer le systeme en suivant la norme industrielle (EIA-632) est de
décomposer le systéeme entre produits finaux et produits capacitants (figure II.2) et d’explorer
un ensemble de processus qui sera appliqué pour le développement des produits finaux.

Systeme

el B I

Produit Produit
final capacitant

Figure I1.2. Décomposition du systéme (EIA-632)

L'infrastructure pour le développement se fonde fortement sur ce que I'on appelle souvent les
problémes de la logistique, qui sont considérés comme des produits capacitants dans le cadre de
I'EIA-632.

Ces produits capacitants seront utilisés pour exécuter I'ensemble des processus associés au
développement, a la production, au déploiement, a la formation des opérateurs afin d’utiliser les
produits finaux et au retrait des produits quand ils ne seront plus utilisables.

La figure I1.3 présente sept types de produits capacitants : le développement du produit final, la
production du produit final, le test du produit final, le déploiement du produit final, la
formation des opérateurs pour savoir utiliser le produit final, le support du produit final, et la
retraite du produit final (recyclage).
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Systeme

I

Produits capacitants
Produit Développement Test Formation Retrait
final du produit produits au produit du produit
Production Déploiement Support
Sous - Systéme Sous - Systéme du produit du produit du produit
Figure I1.3. Un module dans le cadre de I'IlEA-632

Apres la décomposition du systéeme en produits finaux et produits capacitants, le concepteur
obtient une hiérarchisation selon plusieurs niveaux (figure 11.4).

Produit désiré par
le client

Couche supéricure
du projet B

{Projet A - 5 T : . Projet B
i % Développement !

s modules

e et

Produits finaux
sur étagéres

%ﬂ/

v

% F,
i
|
'
'

4

Figure I1.4. Exemple de structure d’un systéme dans L'IEA-632

Le développement d'un systéme (produit désiré) est décomposé en une hiérarchie de sous-
systéemes définis en tant que modules.
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Le développement des modules de niveau inférieur est lancé des que le module de niveau
supérieur est completement spécifié. A partir de 1a, le module est considéré comme un produit
qui a des caractéristiques et des exigences identifiées et fait I'objet d'un développement de méme
type que le systéeme désiré.

La décomposition se poursuit jusqu’a I'identification de trois catégories de produits finaux :
* Produits finaux sur étagere,
* Produits finaux pouvant étre implémentés directement,

* Produits finaux pouvant étre fournis par un sous-traitant.

11.2Processus de ’EIA-632

La norme EIA-632 définit 13 processus (figure IL5) :
* les 3 processus de Management Technique
* les 2 processus d'Acquisition et de Fourniture
* les 2 processus de Conception
* les 2 processus de Réalisation

* les 4 processus d'Evaluation Technique

( Management Technique

-

Planification Evaluation Pilotage

A

Acquisition
\’ et de Fourniture

Planic et Foumniture R ésultats

Directives ‘-\
\ Aguisition ]
Conception

[

Deéfinition des

e 4 Produits
Demande i du
Définition ‘\ Systéme

De la solution
Réalisation
\’ Implémentation >
~ Transfert Pour ‘\
\ utilisation /
Y
Evaluation technique
Analyse Validation Vérification Validation
systéme des exigences des exigences des produits
Figure IL5. Processus pour le développement des produits finaux.
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Ces processus sont utilisés a chaque niveau de hiérarchisation des produits finaux, pour chaque
module, pour les spécifier, les modéliser et, bien str, pour les développer.

Un processus est un ensemble d’activités interactives [AFIS] coordonnées pour transformer
progressivement des éléments d'entrée en produits. Un processus normalisé décrit les types
d’activités a réaliser et de résultats attendus de ces activités.

Ces processus doivent répondre a un certain nombre d'exigences. La norme en définit 33 [EIA,
1999] (figure I1.6)

SUPPLY PROCESS REQUIREMENTS
1—Product Supply
ACQUISITION PROCESS
REQUIREMENTS
2—Product Acquisition
3—Supplier Performance

PLANNING PROCESS
REQUIREMENTS

4—Process Implementation Strategy
5—Technical Effort Definition
6—Schedule and Organization
7—Technical Plans
8—Work Directives
ASSESSMENT PROCESS
REQUIREMENTS

9—Progress Against Plans and
Schedules

10—Progress Against Requirements
11—Technical Reviews
CoNTROL PROCESS
REQUIREMENTS
12—Outcomes Management

13—Information Dissemination

REQUIREMENTS DEFINITION
PrROCESS REQUIREMENTS

14—Acquirer Requirements
15—Other Stakeholder Requirements

16—System Technical Requirements

SoLuTIoN DEFINITION
PROCESS REQUIREMENTS

17—Logical Solution Representations

18—Physical Solution
Representations

19—Specified Requirements

IMPLEMENTATION PROCESS
REQUIREMENTS

20—Implementation

TrANsITION TO USE
PrROCESS REQUIREMENTS

21—Transition to Use

SYSTEMS ANALYSIS
PROCESS REQUIREMENTS
22—Effectiveness Analysis
23—Tradeoff Analysis
24—Risk Analysis
REQUIREMENTS VALIDATION
PROCESS REQUIREMENTS

25—Requirement Statements
Validation

26—Acquirer Requirements
Validation

27—0ther Stakeholder Requirements
Validation

28—System Technical Requirements
Validation

29—TLogical Solution Representations
Validation
SYSTEM VERIFICATION
PROCESS REQUIREMENTS
30—Design Solution Verification
31—End Product Verification
2—Enabling Product Readiness
END PRODUCTS VALIDATION
PROCESS REQUIREMENTS
33—End Products Validation

Figure 11.6.

Exigence pour la conception de systemes

I11 Prise en compte de la siireté de fonctionnement

1.1

Problématique

Si les attributs de la SAF sont pris en compte a une échelle composant/équipement ou plus
généralement par composant homogene (mécanique, électronique, etc ...) ce qui correspond a
une approche ascendante (botom up)- il nen demeure pas moins que beaucoup de pistes sont
ouvertes dans la démarche systeme, type descendante (top down). Une des pistes a explorer est
comment intégrer cet aspect dans un cadre Ingénierie Systeme.
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Dans une approche systeme, la prise en compte de la streté de fonctionnement doit donc suivre
toutes les étapes de la démarche Ingénierie Systeme. Si 'on considere, par exemple, une
exigence de fiabilité définie sur le systéme de maniere globale, sa formalisation et son analyse
devront permettre de s’assurer que les solutions techniques choisies au fur et a mesure de
I'avancement de la conception et de la réalisation permettent de prendre en compte
correctement cette exigence au niveau des sous systémes et de leur intégration. Le processus de
vérification et de validation doit apporter les techniques et les solutions pour garantir le degré
de fiabilité spécifiée. Les différentes méthodes et outils de l'analyse de la streté de
fonctionnement sont ainsi déterminants dans le choix des solutions techniques a envisager. Si
I'on considere, par exemple, la conception d’un systeme avec une exigence de fiabilité donnée,
en considérant les défaillances possibles, une étude sur les scénarios redoutés devra permettre
d’orienter la recherche des solutions techniques (reconfiguration, redondance, réduction des
taux de défaillances, etc...) permettant de respecter cette exigence tout au long de la démarche
Ingénierie Systéme, en tenant compte des autres exigences.

1.2 Approche d’intégration

La prise en compte de la streté de fonctionnement concerne tous les processus de I'Ingénierie
Systeme. Mais, dans cette premiére approche d'intégration de la streté de fonctionnement, nous
nous sommes focalisés sur :

* les processus de conception.
* les processus d'évaluation technique

Les exigences de streté doivent étre prises en compte dans le processus de définition des
exigences qui permet de les formuler, les définir, les formaliser, les analyser et d’en établir un
modele de tragabilité afin de s’assurer de leur prise en compte tout au long du cycle de vie du
systeme. Ces exigences de stireté influent sur les exigences de l'acquéreur (Acquirer requirements),
des autres parties prenantes (Other stakeholder requirements), techniques (System technical
requirements) et sur la solution logique (Logical solution representations). Dans notre approche
nous n'avons pas considéré la solution physique (figure IL.6).

Les processus de validation et de vérification au sens de cette norme sont assez explicites et
définissent 8 types d'exigences allant de la validation de la déclaration/description de 1'exigence
(requirement statements validation) jusqu’a la vérification pendant 1'exploitation (enabled product
readiness and transition to use). La aussi, nous n'avons pas pu prendre en compte tous ces types
d'exigences. Les plus utiles a notre démarche concernent la validation des déclarations des
exigences (requirements statements validation), la validation des exigences des autres parties
prenantes (Other stakeholder requirements validation), la validation des exigences techniques du
systeme (System technical requirements validation), la validation de la représentation de la solution
logique (Logical solution representations validation) et la vérification de la solution de conception

(design solution verification).

Notre approche d’intégration de la streté de fonctionnement dans le processus d’Ingénierie
Systeme consiste a traduire les exigences de la norme EIA-632 en exigences exprimées en termes
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de stireté de fonctionnement et a les inclure dans le processus de développement et de
conception.

IV Traduction des exigences de I'EIA-632 en exigences de SDF

Nous allons maintenant aborder les processus de L'IEA-632, avec un point de streté de
fonctionnement.

V.1 Les processus de conception

IV.1.1 Le processus de définition des exigences

Pour la définition des exigences fonctionnelles et non fonctionnelles lorsque cette distinction
n'est pas faite au niveau du processus de l’élicitation des exigences, c’est a 'analyste de
catégoriser les exigences. Le processus de définition des exigences comprend les exigences
d’acquéreur (E14), les exigences des parties prenantes (E15), et les exigences techniques du
systeme (E16).

Les entrées du processus de définition des exigences sont de trois types :

(1) exigences venant de contrats, d'autres documents, et individus ou groupes pour qui
le systeme représente un enjeu.

(2) exigences sous forme de résultats d'autres processus comme les plans et décisions
techniques des revues techniques,

(3) changements demandés ou approuvés des exigences du premier type.
Remarque :

Les exigences définies par ce processus viennent des parties prenantes impliquées dans le
systeme. L'acquéreur du systeme est considéré comme partie prenante principale.

Le processus de définition des exigences est employé pour transformer des exigences des parties
prenantes en un ensemble d’exigences (spécifications) techniques du systéme. Ces exigences
sont énoncées en termes techniques acceptables et représentent une description raisonnablement
complete du probleme qui doit étre résolu pour fournir un ensemble de produits finaux et de
produits capacitants qui satisfont les besoins de 1'acquéreur et des autres parties prenantes.

Le processus de définition des exigences est refait, selon les besoins, toutes les fois qu'un
changement dans les exigences affecte la conception des produits. De tels changements ont pu
étre provoqués par des limitations de technologie, des programmes de projet des anomalies de
cotit ou de nouvelles conditions.

Le processus de définition des exigences, comprend 3 types d’exigences que nous allons
présenter.
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E14 - Exigences d'acquéreur :

Le concepteur doit définir un ensemble validé d’exigences d’acquéreur pour le systeme ou une
partie du systéme. Pour cela il faut :

* Identifier, collecter, hiérarchiser les exigences.

* Assurer que les exigences répondent/ prennent en compte tous les besoins de I’acquéreur
(cela correspond a I'exigence E26 de I'EIA-632: validation des exigences acquéreur).

Dans le cadre de la stireté de fonctionnement, les exigences d’acquéreur se traduisent par des
contraintes sur le systéme. Il faut donc identifier et collecter toutes les contraintes imposées par
I'acquéreur en vue d’obtenir un systéme str de fonctionnement. La hiérarchisation consiste a
pondérer les exigences selon leur criticité.

Si on considére I'exemple d'un avion, I'immobilisation du systeme, si jamais un événement
redouté survient, peut étre considérée comme une exigence d’acquéreur. La hiérarchisation
consiste, par exemple, a associer une priorité (selon la criticité) de 10 pour I'exigence de fiabilité
du systéme d’atterrissage et de 4 pour le systeme de climatisation de I’avion.

Remarque : toutes ces exigences sont indépendantes du contexte.
E15 - Exigences des parties prenantes :

Le concepteur doit définir un ensemble validé d’exigences des parties prenantes du systeme ou
d’une partie du systéme. Pour cela il faut :

* Identifier, collecter, hiérarchiser les exigences.

* Assurer que les exigences répondent aux besoins des autres parties prenantes (voir
E27 : validation des exigences parties prenantes).

* Identifier collecter les autres exigences (parties prenantes) qui peuvent avoir des
contraintes sur les produits capacitants.

La méme démarche que celle liée a 'acquéreur (E14) s’applique sur les parties prenantes.
Remarque :

Les exigences (E15) définies a cette étape combinées avec les exigences d’acquéreur (E14) seront
utilisées pour définir les exigences techniques du systéme (E16) et les exigences des produits
capacitants.

E16 - Exigences techniques :

Le concepteur doit définir un ensemble validé d'exigences techniques de systéme. Pour cela il
faut:

= Ftablir les régles de transformation, les priorités, les entrées, les sorties, les états, les
modes et les configurations requises appropriés a chaque produit du systeme.

* Définir les conditions opérationnelles du systeme.
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* Définir 1'exigence de performance (avec quelle performance chaque fonctionnalité doit
étre accomplie), y compris l'identification des parametres de performance critiques.

»= Slassurer que l'ensemble des exigences techniques du systéme est conforme a 1'exigence
E28 (validation des exigences techniques du systéme).

Les exigences techniques du systeme doivent étre sans ambiguité, conformes, réalisables,
vérifiables, et nécessaires et suffisantes pour la conception du systéme.

Dans le cadre de la streté de fonctionnement les exigences techniques du systéme se traduisent
en termes de Performances du systéme. Cela revient a définir les données techniques et les
attributs de stireté de fonctionnement ; MTBF, MTBR, taux de défaillance, etc...

Remarque :

Les exigences définies a cette étape sont dépendantes du contexte. En effet, si on s’intéresse par
exemple aux attributs de stireté de fonctionnement, il est clair que I'exigence sur un attribut
differe d’un contexte a un autre.

IV.1.2 Le processus de définition de la solution logique

Cette étape consiste a faire une modélisation du systéeme qui dépendra forcément de la culture
de 'entreprise. On distingue les modéles de conception formels qui facilitent la validation par
simulation ou autres types de modéles de validation semi-formelle sur lesquels on peut batir des
passerelles du semi-formel vers le formel (Statecharts vers VDM). La démarche est illustrée par
I'interaction des processus comme le montre la figure IL.7.

Exigences acquéreur, autres parties prenantes

/ Processus de \

définition
des exigences

A

Conflits exigences
Exigences validées

Caractéristiques produit

Processus de
définition

\ de la solution /

Spécification, Modele

Figure 11.7. Processus de conception du systeme.
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E17 - Représentation de la solution logique :

Le concepteur doit définir un ou plusieurs ensembles validés de représentations de la solution
logique conformes aux exigences techniques du systeme. Pour cela il faut :

* Choisir et implémenter une ou plusieurs approches appropriées pour fournir une
définition abstraite de la solution répondant aux exigences techniques du systéme.

Remarque

L'analyse fonctionnelle, l'analyse orientée objet, l'analyse structurée sont des approches
possibles pour développer les représentations de la solution logique en termes, par exemple, de
fonctionnalités, de représentations comportementales, d’états et transitions entre modes, de
chronologies, de flux de commande et flux de données, de modeéles d'information, de services et
attributs des objets, de diagrammes de contexte, de structures de données et de modes de
défaillance fonctionnels et leurs effets.

* Assigner les exigences techniques de systéme (particulierement les exigences de
performance et les contraintes provenant des exigences techniques) aux éléments des
représentations de la solution, par exemple, sous fonctions, groupes de sous fonctions,
objets, structures de données.

* Identifier et définir les déclarations d’exigences techniques dérivées résultant des taches.
S'assurer que les exigences techniques dérivées sont énoncées en conformité avec
I'exigence E25 (Validation des déclarations des exigences).

= S'assurer que chaque ensemble de représentations de la solution logique est conforme a
I'exigence E29 (validation de la représentation de la solution logique).

Le modeéle formel dépendra forcement de la politique de l'entreprise. Dans notre cas, le modele
formel sera les réseaux de Petri.

V.2 Les processus d'évaluation technique

I s’agit des processus :
7 N 4 .
* d’analyse du systéme avec comme sous processus le processus d’analyse des risques,
* de validation des exigences,
* de vérification du systeme,

Les interactions entre les processus de validation du produit final sont données dans la
figure I1.8. Ils sont utilisés pour :

(1) fournir une base rigoureuse pour la prise de décision technique et évaluer les
solutions physiques alternatives ;

(2) déterminer la satisfaction des exigences techniques;

(3) la gestion des risques;
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(4) s'assurer que des décisions sont prises seulement apres évaluation du coft, et des
effets des risques sur le systeme.

IV.2.1 Le processus d’analyse du systéme

Nous n’avons uniquement pris en compte 1'exigence d’analyse de risque.

E24 - analyse de risque :

Le concepteur doit réaliser une analyse de risque pour développer des stratégies de gestion des

risques et de prise de décision. Pour cela, il faut :

Identifier les risques techniques et les risques sur le projet en estimant les probabilités
d'une conséquence indésirable et son effet sur la solution physique.

Caractériser les risques par leurs causes, leurs possibles effets ou leurs conséquences,
leurs probabilités d'occurrence et les solutions pour gérer le risque.

Donner la priorité aux risques qui sont les plus probables qui ont le plus d’effets néfastes
sur le systeme.

Evaluer les maniéres d'éviter le risque et déterminer le cotit, le programme.

Définir et mettre en application un plan ou une approche pour éviter chaque risque
significatif.

Plusieurs techniques peuvent étre utilisées pour une analyse des risques, nous pouvons citer les

arbres de défaillances ou I’analyse préliminaire des risques. Cette étape est tres importante, c’est

elle qui permet de répertorier tous les risques liés au systéme et son utilisation. C’est I’analyse de

ces risques et leur évaluation qui permettra ensuite de valider le systeme ou non.

Analyse, Requéte, Exigence, Implémentation

i1

Processus Processus de \
d’analyse « Résultat de la vérification vérification
du systéme __Résultat de la validation du Systéme
Conflit
Des exigences
Processus de Processus de
validation des | .| validation du

k exigences | produits final /

Modeéle analytique, validation des exigences,
Vérification du systéme, Validation du produit

Figure I1.8. Processus d’évaluation technique
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IV.2.2 Le processus de validation des exigences

La validation des exigences est une étape cruciale pour la réussite d’un projet de conception. Elle
permet de s’assurer que les exigences sont nécessaires et suffisante pour mener a bien le projet
de conception.

E25 - Validation des déclarations des exigences :

Le concepteur doit s’assurer que les déclarations des exigences techniques et les déclarations
des exigences spécifiées sont bien formulées. Pour cela il faut :

* Analyser chaque déclaration d’exigence par rapport aux exigences E16, E17, E18, et E19
et s'assurer de la capacité de préserver la compétitivité, la clarté, l'exactitude, la
faisabilité, l'objectif, Il'implémentabilit¢é  (implementability), la  modifiabilité
(modifiability), la suppression de I'ambiguité, la singularité, I'aptitude au test et la
possibilité de vérification.

* Analyser les déclarations des exigences par rapports aux exigences E16, E17, E18, et E19
par paire et par ensemble pour s’assurer de l'absence de la redondance, de la
connectivité et de la suppression des conflits.

Les déclarations d’exigences techniques validées sont employées pour guider le développement
des solutions de conception du systeme.

Une solution semi-formelle permet de s’assurer de la bonne formulation des exigences. Nous
pouvant citer les langages UML et SysML pour aider a cette formulation.

E26 - Validation des exigences d’acquéreur :

Le concepteur doit s’assurer que 'ensemble des exigences d’acquéreur définies est conforme aux
attentes et besoins de 'acquéreur.

Pour cela le concepteur doit prendre en compte les considérations suivantes :

* Choisir les méthodes et définir les procédures pour valider les exigences d’acquéreur
définies a partir de I’exigence E-14,

* Analyser et comparer les exigences d’acquéreur collectées et identifiées avec les
exigences d’acquéreur définies afin de déterminer la tracabilité descendante.

* Analyser et comparer l'ensemble des exigences d’acquéreur définies 1’ensemble des
exigences d’acquéreur collectées et identifiées afin de déterminer la tracabilité
ascendante.

E27 - Validation des exigences des autres parties prenantes :

Le concepteur doit s’assurer que I'ensemble des exigences des autres parties prenantes définies
est conforme aux attentes et besoins des autres parties prenantes.

La méme démarche liée a la validation des exigences d’acquéreur doit étre appliquée a la
validation des exigences des autres parties prenantes.
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E28 - Validation des exigences techniques du systéme :

Le concepteur doit s’assurer que l'ensemble des exigences techniques est conforme aux
exigences validées de 'acquéreur et des autres parties prenantes. Pour cela il faut :

» Choisir les méthodes et définir les procédures pour valider les exigences techniques du
systéme a partir de I'exigence (processus EIA-632) E16,

* Analyser et comparer 'ensemble des exigences validées d’acquéreur et des autres parties
prenantes avec 'ensemble des exigences techniques du systeme afin de déterminer la
tragabilité descendante.

= Analyser et comparer 1'ensemble des exigences techniques du systeme définies avec
I'ensemble validé des exigences d’acquéreur et des autres parties prenantes afin de
déterminer la tracabilité ascendante.

» Re-valider les exigences techniques du systeme a chaque fois qu'un changement
d’exigence affecte les exigences d'acquéreur, les exigences des autres parties prenantes
ou les exigences techniques du systeme.

Les résultats de cette étape montrent que 1'ensemble des exigences techniques du systéme a une
tracabilité a partir des exigences validées des autres parties prenantes et sont nécessaires et
suffisantes pour définir la représentation de la solution logique.

E29 - Validation de la représentation de la solution logique:

Le concepteur doit s’assurer que chaque ensemble de représentations de la solution logique est
conforme au sous-ensemble assigné d'exigences techniques du systeme. Pour cela il faut :

* Choisir les méthodes et définir les procédures pour valider les ensembles des
représentations de la solution logique et les exigences techniques déduites de E17,

* Analyser et comparer l'ensemble des exigences techniques validées du systéeme aux
ensembles des représentations de la solution logique définies et les exigences techniques
dérivées pour déterminer la tragabilité descendante.

* Analyser et comparer 'ensemble des représentations de la solution logique définies et les
exigences techniques dérivées et toute exigence technique non affectée avec I'ensemble
validé des exigences techniques validées du systéme pour déterminer la tragabilité
ascendante.

* Analyser les propositions faites pour définir les ensembles des représentations de la
solution logique et les exigences techniques dérivées pour s’assurer qu’elles sont
conformes aux exigences techniques du systéme.

* Re-valider les ensembles de représentations de la solution logique a chaque fois qu'un
changement d’exigence est effectué qui affecte les exigences d'acquéreur, les exigences
des autres parties prenantes ou les exigences techniques du systéme.
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IV.2.3 Processus de vérification du systéme

E30 - Vérification de solution de la conception :

Le concepteur doit vérifier que chaque produit final défini par la solution de conception du
systeme répond aux exigences de la représentation de la solution physique choisie. Pour cela, il
faut:

* Prévoir la vérification de la solution de conception selon le plan de vérification.

» Effectuer la vérification de la solution de conception prévue suivant les méthodes et les
procédures choisies dans I'environnement de vérification établi,

= Revérifier selon le plan de vérification remodelée ou les méthodes de test quand des
conflits ont été déterminés.

» Enregistrer les résultats de vérification, incluant les actions correctives, 1'expérience
acquise, les résultats, les analyses de risque réalisées, les principales décisions prises et
les tests accomplis.

La simulation est un outil puissant qui pourrait répondre a cette exigence (E30), notamment la
simulation de Monte Carlo.

V' Mise en ceuvre de l'approche

L’approche n’exploite pas tous les processus de la norme EIA-632, elle se focalise sur les
processus les plus importants :

V.1 Les exigences de sécurité

Parmi toutes les exigences formulées par 1'acquéreur, certaines d’entre elles sont des exigences
de streté et de sécurité. Les événements redoutés définissent des exigences de streté de
fonctionnement dans le sens ou leur prise en compte doit mener a une conception d'un systeme
capable d'éviter ces événements.

Cette phase correspond aux exigences d’acquéreur et les parties prenantes, soit E14 et E15 de la
norme EIA-632.

V.2 La modélisation des exigences et la solution logique

Afin de prendre en compte les exigences fonctionnelles et non fonctionnelles, une modélisation
par réseau de Petri sera effectuée. La modélisation prend en compte les exigences élicitées.
Concernant les exigences de stireté précédentes, elles seront modélisées par les défaillances et les
reconfigurations dans le réseau de Petri.
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V.3L’analyse de risque

L’analyse de risque permet d’identifier les risques techniques menant a des situations
dangereuses. Une fois ces risques identifiés, il faut rechercher les causes probables et proposer
des solutions pour les éviter.

Cette analyse peut étre basée sur la recherche de scénarios redoutés [Sadou & al, 2006]. Elle sera
présentée dans le chapitre 5 du manuscrit. La détermination des scénarios redoutés et leur
analyse permettent au concepteur de proposer des solutions et de les évaluer.

V.4 La validation

La validation est décrite dans la norme a travers les exigences E24, E25, E28.

L’étape d’analyse de risque permet de déterminer les scénarios redoutés menant vers les états
dangereux recensés. Suite aux solutions proposées par le concepteur pour éviter des états
dangereux, une nouvelle procédure de recherche de scénarios redoutés sera effectuée. La
quantification des probabilités d’apparition des nouveaux scénarios générés permet de valider
le systéme d’un point de vue streté de fonctionnement s’il répond aux exigences de stireté et de
sécurité. Sinon la procédure est réitérée. Une nouvelle recherche de scénarios sera donc effectuée
suivie d'une nouvelle analyse qualitative et quantitative des nouveaux scénarios générés avec
une proposition de nouvelles solutions. Le schéma de la figure I1.9 illustre la procédure itérative
d’analyse de risque et de validation.

N
[ Analyse des risques ]

l > Analyse des risques.

- Recherche des scénarios redoutés.
- Quantification probabiliste des scénarios.

- Analyse des scénarios
- Proposition d’une nouvelle solution
(architecture, ....)

A
Validation

Le systéme répond
aux exigences

Y

Exigences de SdF validées

Figure I1.9. Processus d’analyse des risques
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VI Conclusion

Dans ce chapitre nous avons proposé une démarche pour l'intégration de la streté de
fonctionnement dans les processus d'Ingénierie Systeme en s’appuyant principalement sur la
norme EIA-632. Cette démarche peut étre résumée comme suit:

* Eléments de la démarche : processus -> méthodes -> outils.

* Prise en compte de la norme EIA-632 pour les processus d’ingénierie discutée
précédemment.

* Les processus sont les processus d’Ingénierie Systeme.

* La prise en compte de la SAF sera définie comme processus spécifique (voir également
les processus d’évaluation, vérification et validation adapté a la SDF)

Nous avons proposé une approche de mise en ceuvre de certains processus spécifiques
concernant les exigences, la solution logique et la validation. Ceci dit, beaucoup de travail reste a
faire dans ce domaine. Les solutions possibles pour l'intégration de la stireté de fonctionnement
dans un cadre Ingénierie Systeme consistent a explorer les points suivants; la modélisation
formelle du processus d’ingénierie, I'intégration des normes de sécurité en vigueur (ARP 7454
pour l'aéronautique ou DO-178B pour la partie systémes embarqués) et l'introduction de la
notion de cycle de vie de la SAF des exigences jusqu’au retrait.
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Chapitre 3 : Approche de modélisation

| Introduction

Dans les chapitres précédents nous avons présenté la problématique de la streté de
fonctionnement et son intégration dans un cadre ingénierie systéeme. Nous avons présenté
différentes méthodes pour l'analyse de la fiabilit¢é dynamique. II convient maintenant de
déterminer le modeéle, I'étape de modélisation ayant un roéle crucial role crucial dans la
conception et I'analyse des systemes. Le formalisme choisi influe sur la maniére d’aborder le
probléme. Une fois le formalisme choisi, il limite les méthodes et outils pour I'analyse de streté
de fonctionnement.

Comme nous 'avons vu précédemment les systemes embarqués sont typiquement des systémes
dynamiques hybrides. Les modeles de systemes dynamiques hybrides (SDHs) sont utilisés dans
plusieurs domaines d'application, tels que les systémes automatisés, les systemes de gestion du
trafic (aérien et urbain), le controle des systémes embarqués (avioniques, automobile...), les
systemes de production, les processus chimiques, la robotique, les réseaux de communication.
Leur large applicabilité a inspiré beaucoup de chercheurs des domaines de la théorie de la
commande et de l'informatique théorique. Une revue des différentes applications des SDHs est
disponible dans [Alur & Al, 2000].

Les systemes dynamiques hybrides (SDHs) sont des systemes comportant des aspects discrets et
continus. Selon le domaine de l'application, les SDHs sont modélisés comme des systemes
dynamiques avec une commande discrete [Gollu & Varaiya, 1989]. Les composantes continues
sont fréquemment modélisées avec des équations différentielles ordinaires (EDO ou ODES en
anglais). A I'occurrence d'un événement discret, le systéme décrivant la composante continue du
SDH évolue jusqu’a un nouveau changement discret.

L’intérét qu’ont suscité les systemes dynamiques hybrides durant les 20 dernieres années a
donné naissance a une grande variété de modeles et de formalismes. La revue détaillée de ces
différents modeles n’est pas présentée dans ce manuscrit. Plusieurs références traitent de ce
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sujet, nous pouvons citer [Antsaklis & Koutsoukos, 2003], [Gueguen & Lefebvre, 2001],
[Champagnat, 1998] et [Zaytoon, 01].

Brievement, les formalismes de modélisation de systemes hybrides peuvent étre regroupés en
trois classes. La premiére classe contient toutes les approches qui consistent a étendre le modele
continu en introduisant des variables discrétes par I'ajout de variables booléennes [Zaytoon, 01]
afin de recouvrir toutes les configurations. La deuxieme classe comprend des formalismes a
événements discrets oti de nouveaux éléments sont introduits pour représenter la dynamique
continue, tel les réseaux de Petri hybrides [Alla & David, 2004]. Le réseau de Petri contient des
places et transitions continues afin de modéliser le flux continu. La troisiéme classe contient des
formalismes qui combinent un formalisme continu, décrit par des systéemes d'équations, avec un
formalisme discret tel les réseaux de Petri ou les automates. On peut citer les automates
hybrides [Henzinger & al, 1996] et les réseaux de Petri Prédicats Transitions Différentiels (RdP
PTD) [Champagnat & al, 1998]. Dans les deux cas, une interface est définie pour représenter
l'interaction entre les formalismes continus et discrets.

L’extension des formalismes continus tend a restreindre la flexibilité de modélisation de la
partie continue. Ceci est également valable dans le cas de l'extension des formalismes discrets
(restriction de la modélisation de la partie discrete). Les approches qui combinent un formalisme
continu et un formalisme discret présentent une grande puissance de modélisation et de
flexibilité par rapport aux deux premiéres classes [Gueguen & Lefebvre, 2001]. Ce sont ces
arguments qui ont motivé notre choix d"un formalisme de la troisieme classe.

Parmi les approches de cette classe, nous avons privilégié les formalismes dérivés des réseaux
de Petri en raison de leurs avantages et leur capacité a modéliser le parallélisme, la
synchronisation et le partage de ressources.

Les réseaux de Petri mixtes [Valentin-Roubinet, 2000] et les réseaux de Petri Prédicats Transitions
Différentiels [Champagnat, 1998] sont deux exemples qui utilisent les formalismes de la troisieme
classe et qui adoptent les réseaux de Petri pour modéliser la partie discrete. Les aspects discrets
et continus sont pris en compte par deux formalismes différents, chacun étant bien adapté a
'aspect visé [Andreu, 1996]. Contrairement aux autres approches ot ils sont pris en compte de
maniere unifiée. Cette séparation des deux aspects discret et continu nous offre la possibilité de
traiter séparément les deux aspects, comme nous allons le voir dans les chapitres suivants.

L’autre motivation qui nous a poussés a faire ce choix est que dans les que les réseaux de Petri
Prédicats Transitions Différentiels sont plus appropriés que les réseaux de Petri mixtes en raison
de l'absence de variables globales et la contrainte de capacité des places (marquage sauf des
places).

Les RdP Prédicats-Transitions Différentielles sont bien adaptés pour une approche modulaire et
compositionnelle de représentation des systemes complexes, ce qui permet une conception
structurée du modele. Par contre, cette approche n’est possible que lorsque la décomposition en
modules de la partie discrete (ensemble de réseaux de Petri partiels) coincide bien avec la
décomposition de la partie continue (en sous-ensembles de variables continues et en sous-
ensembles d’équations différentielles et algébriques). Quand ces décompositions ne coincident
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pas, ceci implique la présence de variables continues partagées entre les modules. Dans ce cas,
on parle d’interaction continue. Il faut donc spécifier explicitement que certaines variables sont
partagées entre certains modules [Champagnat 1998].

Cependant, aucun de ces deux formalismes n’offre la possibilité d’une décomposition du
systeme ou une modélisation progressive, ce qui rend la tiche de modélisation mais aussi
I'analyse des systemes complexes difficile. Une solution pour faciliter la modélisation des
systemes complexes est d’introduire le paradigme Orienté Objets (OO) dans le formalisme
[Villani & al, 2004]. Le paradigme OO sera présenté et discuté dans ce chapitre. Son objectif
principal est de structurer la décomposition du systeme et maitriser sa complexité. En effet, la
correspondance directe entre les objets du modele et les entités réelles du probléeme offre une
possibilité de modification et/ou de mise a jour, améliorant la réutilisation des modéles.

Dans la prochaine section, une bréve introduction aux réseaux de Petri est présentée. Elle est
suivie de la description des réseaux de Petri Prédicats Transitions Différentiels.

Il Les réseaux de Petri

Si les automates [Alur & Dill, 1994] ont longtemps constitué l'approche classique de
modélisation des systémes a événements discrets, les réseaux de Petri (RdAP) [Petri, 1962],
[Murata, 1989] ont connu depuis leur invention un réel succes en raison de leur simplicité
mathématique, des avantages de la représentation graphique et de leur compacité [Moody &
Antsaklis, 1998]. C’est 'un des outils les plus populaires pour la modélisation de systemes a

événements discrets et les domaines d’applications sont tres vastes.

I1.1Rappel sur les réseaux de Petri
Définition IIL.1. (Réseau de Petri) [Valette, 2002] : Un RdP marqué est un 5-uplet R=
<P, T, Pré Post My> avec :

* P:unensemble fini de places,

= T:unensemble fini de transitions, tel que PN T ={ }

» Pré: PxT — N lapplication places précédentes qui indique le nombre de jetons prélevés
par les transitions dans les places en amont,

» Post: TxP—N lapplication places suivantes qui indique le nombre de jetons déposés
par les transitions dans les places en aval,

* M, :le marquage initial.
Un RdP peut étre vu comme un graphe avec deux types de sommets : des places et des
transitions. Les places sont marquées par des jetons et le réseau évolue par le franchissement

(tir) des transitions selon les applications Pré et Post. On utilise également la notation C=Post-Pré
ot C est la matrice d’incidence.
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11.2RdP t-temporels

Définition II1.2. Un réseau de Petri t-temporel est une paire Ny=<R, D> ot R est un réseau de
Petri <P, T,Pré Post, MO>marqué et D est une fonction qui a chaque transition ¢ du réseau fait
correspondre un intervalle statique de temps d (£) = [dimin(t;), dimax(t;)] qui décrit une durée de
sensibilisation.

L’intervalle de temps est associé aux transitions. La transition t; doit rester sensibilisée durant au
moins dinix unités de temps et au plus dime: Unités de temps avant d’étre franchie. Par contre les
jetons peuvent a tout moment étre consommeés par une autre transition.

11.3Réseaux de Petri de haut niveau

Les réseaux de Petri ont été utilisés avec succes dans un certain nombre d’applications réelles
dans divers domaines. Cependant, deux inconvénients principaux ont limité leur utilisation
pour des applications de grande complexité.

Le premier est que le réseau de Petri n'est pas adapté pour la manipulation des données. Méme
pour des problemes simples, la structure du réseau devient trop complexe. Le deuxieme
inconvénient est qu’il n'y a pas de hiérarchie dans le réseau de Petri et qu’il n’est donc pas
possible de construire le modele d'un systéme complexe comme une composition de sous
modeles.

Pour résoudre ce probleme de la manipulation de données, beaucoup de travaux ont proposé
I'extension des formalismes réseau de Petri. Ces extensions sont appelées réseaux de Petri de
haut niveau. On peut citer, les réseaux de Petri Colorés [Jensen, 1997] et les réseaux de Petri
prédicats transitions [Genrich, 1987].

Dans les réseaux de Petri Colorés, le pouvoir de description est augmenté en associant des
couleurs aux jetons, aux places et aux transitions. Chaque jeton a une couleur qui lui permet
d’étre distingué des jetons portant d’autres couleurs. Un ensemble de couleurs est associé a
chaque place et détermine les couleurs des jetons qui peuvent étre déposés dans la place. Pour
chaque transition est associé un ensemble de couleurs qui représente les différentes manieres de
tirer la transition.

Les réseaux de Petri Prédicats Transitions (RAP PT) [Genrich, 1987], introduisent le concept de
variables. Chaque transition posséde une fonction de sensibilisation spécifiée comme une
formule logique avec des variables. Les transitions sont des regles d'un systéeme logique de
premier ordre, qui est un systeme logique avec des variables.

Une définition simplifiée d"un réseau de Petri Prédicats Transitions est la suivante :

Définition II11.3 (RAP PT) Un réseau de Petri prédicats transitions est un 3-tuple RdP PT = <R, A,
M,>, ou:

* Restlastructure de réseau de Pétri Définie par le 4-tuple < P, T, Pré, Post>,

= A estl'annotation du RdP PT, définie par le 4-tuple A=<X, A,, A, Aa>, ou:
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= X est un ensemble de variables,
* A, estune application associant a chaque arc un vecteur de variable X,

» A. est une application associant a chaque transition une condition sous la forme
d'un prédicat utilisant les variables,

* A, est une application associant a chaque transition une action sous la forme
d'une suite d'affectation de valeurs aux variables.

* M, est le marquage initial du réseau de Petri. Chaque jeton est un vecteur de

variables. Le marquage initial définit les valeurs des variables du jeton.

Dans un réseau de Petri Prédicats Transitions, une transition est sensibilisée (ou non) pour un
ensemble défini de jetons de ses places d’entrée. Si les variables associées a I'’arc sont remplacées
par les valeurs des variables des jetons et la condition de sensibilisation est vraie, alors la
transition est sensibilisée. Une fois sensibilisée, la transition peut étre tirée. L’action associée a
une transition définit les valeurs des variables des arcs sortants. Ce sont les mémes valeurs des
jetons générés dans les places de sortie par le tir de la transition.

11.4 Réseaux de Petri Prédicats Transitions Différentiels

L’utilisation des variables dans les réseaux de Petri Prédicats Transitions a motivé son application
pour la modélisation des systémes hybrides, ce qui a donné naissance aux réseaux de Petri
Prédicats Transitions Différentiels (RAP PTD) [Champagnat, 1998]. Dans les réseaux de Petri
Prédicats Transitions, les variables associées aux jetons ne peuvent étre modifiées que par un
franchissement de transition. En d’autres termes, ces variables ne peuvent avoir une évolution
continue. L'idée des réseaux de Petri Prédicats Transitions Différentiels est que chaque marquage
modélise une configuration du systeme. Un systeme d’équations différentielles est associé a
chaque place. Ce systeme activé par l'arrivée de jetons, décrit 1'évolution continue dans le temps
des variables associées aux jetons présents dans la place.

Les réseaux de Petri Prédicat Transitions Différentiels possedent des fonctions de sensibilisation
associées aux transitions. Elles définissent des seuils sur les variables continues mises en jeu
dans les équations associées aux places d’entrées. Lorsque la variable atteint le seuil défini pour
la fonction de sensibilisation, la transition sensibilisée a laquelle est associée cette fonction est
tirée. Un autre élément des réseaux de Petri Prédicats Transitions Différentiels est la fonction de
jonction. Les fonctions de jonction sont utilisées pour introduire des discontinuités sur les
variables continues et sont similaires aux actions dans le cas des réseaux de Petri Prédicats
Transitions.

La définition des réseaux de Petri Prédicats Transitions Différentiels est la suivante :

Définition I11.4. (RAP PTD) un réseau de Petri Prédicats Transitions Différentiel est un 3-uplet, RdP
PTD=<R, A, M, >,ou:

* Restla structure du réseau de Petri définie par le 4-tuple < P, T, pré, Post>,

» A estl'annotation du RdP PTD, définie par le 4-tuple A=<X, A, A; A,, Aj>, olr:
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0 X estl'ensemble des variables de A,

0 A, est une application qui associe a la place P; un vecteur de variable X,; de
I'ensemble des variables X, avec :

X=0,,X,

pieP

0 Ay est une application qui associe a chaque place P; un systeme d’équations
différentielles et/ ou algébriques Fi;:

f,(X, X,,0)
F(X, X,,t)= : , j=l.k

Jiu(X; X50)

Ou f;...fik sont des équations représentant 1'évolution des variables continues. Ainsi
chaque place du réseau (qui représente un état discret) peut décrire 1'évolution de
I’ensemble des variables continues X; (grace au systéme d’équations F;).

0 A. est une application qui associe a chaque transition # une fonction de
sensibilisation e;. La fonction de sensibilisation utilise les variables A, qui sont
associées aux places d’entrée de la transition. Le seuil e; associé a la transition ¢
est défini comme la premiere solution de :

e (X,,X,,0)=0

0 Ajest une application qui associe a chaque transition ¢ une fonction de jonction ji.
Une fonction de jonction est activée lors du franchissement de la transition
correspondante. La fonction de jonction j; associée a la transition #, lors du
franchissement de t; a la date ¢ calcule les valeurs des variables ainsi que leurs
dérivées.

X(@)=j (X, X0

i

X(t)=j, (X, X,0t0)

Ce qui signifie que les valeurs des variables, et de leurs dérivées, juste apres t (a t*) sont
calculées a partir de valeurs des variables, et de leurs dérivées, juste avant f (a ). Ceci
permet de redéfinir les attributs des jetons en cas de discontinuité.

* M ,est le marquage initial. Chaque jeton est un vecteur de variables identique au

vecteur de variables associé a la place. Le marquage initial définit les valeurs des
variables associées au jeton a I'instant t=0.
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Exemple

La figure IIL.1 représente un RdP prédicats transitions différentiel décrivant le remplissage d'un
réservoir avec un débit ge. A chaque place est associé un systéme d'équations qui décrit le
comportement continu du systéme dans la configuration concernée. La place P1 est initialement
marquée par un jeton portant I'information sur le volume courant dans le réservoir (variable V).
Lorsque la place P3 est marquée par un jeton portant l'information sur le débit d'entrée, la
transition t1 est sensibilisée. La fonction de sensibilisation qui lui est associée étant définie vraie,
la transition est franchie. La place P2 est alors marquée, le systeme d'équations F2 est activé et
les variables mises en jeu sont initialisées, par la fonction de jonction j1, aux valeurs portées par
le jeton (volume courant et débit d'entrée). Le volume est calculé et lorsqu'il atteint la valeur
Vmax spécifiée par la fonction de sensibilisation e2 associée a la transition t2, celle-ci est
franchie. La place P1 est marquée par un jeton dont l'information sur le volume a été mise a jour
par la fonction de jonction j2 a la valeur calculée par I'équation F2.

Equations

Fi(XF, XF 0)=0

; av
FZ(XFNvXF”_,ﬂ):%’d"
F3()‘(FM,XFM 0)=10

Fonctions de sensibilisation

EJ(Xinput o Xinput | ,0): VRAI
e2( X input R X input 5 0):V =Vimax

Fonctions de jonction

C|peot)=veo)
do(0F )=do(607) y

j2 i V(0T )=v(67)

Figurelll.1.  Exemple de RdP PTD

11 Les réseaux de Petri et le paradigme Orienté Objets

L’origine du paradigme orienté objets (OO) remonte aux années 60 avec l'introduction de la
notion d’encapsulation, regroupant les données et les opérations dans des entités appelées objets.
Initialement, le paradigme OO a été utilisé pour la structuration et l'organisation des
programmes informatiques [Paludetto, 1991]. A partir des années 80, son utilisation s’est
étendue a la conception des systemes.

Le principe du paradigme orienté objets consiste a décomposer le systéme en un certain nombre
d’objets qui interagissent entre eux. Un objet est une entité avec des attributs, un comportement,
une mémoire et une identité [Booch, 1994], [Rumbaugh & al, 2004]. Les attributs représentent les
données du systeme. Le comportement est composé d’opérations et de méthodes. La mémoire
signifie que 1'état de I'objet n'est pas réinitialisé a chaque fois qu’il est visité. Lidentité distingue
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les objets du systeme les uns des autres, méme lorsqu'ils ont les mémes attributs et
comportement.

Outre le concept d'objet, les bases du paradigme orienté objets incluent les concepts
d’encapsulation, classification et héritage. L'encapsulation stipule qu'un objet est constitué d'un
corps (implémentation interne) et une interface (représentée par les méthodes qui permettent a
d'autres objets d’agir sur son comportement). L'interface détermine également comment 1'objet
peut agir sur d’autres objets. La structure interne est cachée et garantit que la vue externe de
l'objet est indépendante de 1'exécution interne. L'interface contient toute l'information nécessaire
pour élaborer une communication avec 1'objet. La connaissance de I’exécution interne n’est pas
nécessaire.

Les objets d'un systeme sont regroupés en classes. Une classe regroupe les objets partageant les
mémes attributs, opérations, relation et sémantique. Les objets d'une classe ont le méme
comportement et la méme structure de données. Une classe est utilisée comme modele de
création de nouveaux objets, appelés instances de la classe.

L'héritage permet de définir une classe (couramment appelée classe enfant) a partir de la
définition d'une autre classe (couramment appelée classe parent). La classe enfant hérite
automatiquement de toutes les méthodes et les attributs de la classe parent. La réutilisation
fournie par 'héritage est 1'un des principaux avantages du paradigme orienté objets.

1.1 Approches d’intégration des réseaux de Petri et du paradigme OO

La combinaison du paradigme OO et des réseaux de Petri a été 1'objet de plusieurs travaux. Ces
travaux peuvent étre organisés en trois groupes.

I11.1.1 Objets dans les réseaux de Petri

Cette approche consideére les jetons qui se déplacent dans le réseau de Petri comme des objets.
L’idée est de modéliser les états d’un ensemble d’entités identiques par un réseau de Petri
unique dans lequel chaque jeton représente une entité particuliere. Ces jetons doivent donc étre
individualisés et porteurs d’informations. Quand une transition est tirée, elle exécute la méthode
d’un objet et modifie les valeurs de ses attributs. Le HyNet (Hybride high-level Petri net) [Wieting,
1996] est une approche de ce groupe pour la modélisation des systemes hybrides.

I11.1.2 Réseaux de Petri dans les objets

Une autre facon d’aborder le paradigme OO dans les RdP est d'utiliser les réseaux de Petri pour
décrire le comportement interne des différents objets. Le marquage du réseau de Petri définit
I'état courant de l'objet. Les méthodes fournies par 'objet sont associées aux places. Elles
représentent l'interface de l'objet et sont accessibles aux autres objets. D’autres places et
transitions modélisent le comportement interne de I'objet et sont encapsulées. The hybrid object
net [Drath, 1998] est un exemple utilisé pour la modélisation des systemes hybrides. Un exemple

64



Chapitre 3 Approche de modélisation

pour la modélisation des systemes a événements discrets est le G-CPN (g-coloured Petri net)
[Guerrero & al, 2001].

111.1.3 Approches mixtes

Les deux approches présentées ci-dessus ne sont pas incompatibles et peuvent se compléter. Les
approches du troisiéme groupe combinent les principes des deux premieres. Une structure
hiérarchique est créée a l'intérieur du réseau de Petri. Elle permet d’avoir plusieurs niveaux
d’intégration des objets dans les RdP et des RdP dans les objets. Ces approches consistent a
modgéliser le systeme avec un réseau de Petri. Un jeton dans le réseau du systéme est un objet. Le
comportement d'un objet est décrit par le réseau de Petri le modélisant. Les jetons dans les
réseaux des objets peuvent étre eux méme des objets, d’ou la hiérarchisation. Ainsi dans ce cas,
le réseau d'un objet est le réseau du systeme d'un point de vue jeton [Valk, 1998]. Une des
approches de ce groupe est les réseaux de Petri objets (objet Petri nets) [Lakos, 1995].

L’approche de modélisation qui concerne un formalisme intégrant les aspects orientés objets et
les réseaux de Petri prédicats transitions différentiels que nous allons présenter (et que nous
utiliserons par la suite) doit prendre en compte les remarques suivantes :

1) la possibilité des construire un modele global du systeme a partir des modeles
représentant les différents objets qui le composent. Ceci offre la possibilité de
visualiser le comportement du modele complet et de détecter la présence
d’inconsistances dans le modele.

2) L’encapsulation des objets doit fournir une définition claire des interfaces des
différents objets. Les objets communiquant uniquement a travers leurs interfaces,
assurant ainsi I'intégrité de leur comportement.

3) L’utilisation des mécanismes d’hiérarchisation doit étre modérée. En effet
l'utilisation de régles complexes peut compromettre la lisibilité et la signification
graphique du réseau de Petri (un des avantages de ce formalisme).

1.2 Les réseaux de Petri Prédicats Transitions Différentiels Orientés
Objets

Les remarques de la section précédente sont le point de départ de l'introduction des concepts
orientés objets dans les réseaux de Petri proposée par Emilia Villani [Villani & al, 2004], [Villani
& al, 2007]. Le formalisme résultant pour la modélisation des systemes hybrides est appelé
réseaux de Petri Prédicats Transitions Différentiels Orientés Objets (RAP PTD-OO).

I11.2.1 Modélisation des classes et des objets

Les concepts de base du paradigme orienté objets sont les classes et les objets. La définition des
RdP PTD-OO est basée principalement sur ces deux concepts. Le systeme est modélisé par un
RdP PTD-OO composé d'un ensemble de sous-réseaux RdP PTD-OO. Chaque sous-réseau est
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associé a une classe et modélise son comportement. Le marquage de chaque sous-réseau décrit
I’état courant des objets de la classe.

Définition II1.5. (RAP PTD-OO): un réseau de Petri Prédicats Transitions Différentiel Orienté
Objets : RdP PTD-O0 = {C1 ,Cys...,C, }, avec n le nombre de classes qui composent le modele du
systeme. Chaque classe est modélisée par un sous-réseau de Petri prédicats transitions différentiel
orienté objets Ci.

La définition d'un sous-réseau RAP PTD-OO est basée sur la définition d'un RdP PTD. Les
variables d"une classe Ci représentent les attributs de la classe.

Définition I11.6. (Sous-réseau RdP PTD-OO) : chaque sous-réseau RdP PTD-OO est un 3-uplet,
C,=<R,A4,M, >, ou:

* Riestune réseau de Petri défini par le 4-uplet< P,T;,Pré,, Post, >, ot :

o P= {Pl_i,Pz_i,. . .,Pm_i} est un ensemble fini de place,
o T = {Tu oI e T, l.} est un ensemble fini de transitions,

o PnT={} RuT ={},

1

o Pré :PxT —(0,]).(0siaucun arc ne relie la place a la transition, sinon 1),
0 Post,:PxT, —>(0,1).
» Ajestlannotation de Ci, Ai=<X;, Api, Asi, Aei, Aji >:
0 X;estl'ensemble des variables (voir définition II1.9),
0 Ay est une application qui associe a place P, ;, un vecteur de variable Xy ; de
I’ensemble des variables X; (voir définition II1.8),
0 Aj est une application qui associe a chaque place P, ; un systéeme d’équations
différentielles et/ou algébriques F; ;.
0 A. est une application qui associe a chaque transition ¢, ; une fonction de
sensibilisatione, ;. La fonction de sensibilisation utilise les variables A, qui sont
associées aux places d’entrée de la transition.,
0 Aj est une application qui associe a chaque transition ¢, ; une fonction de
jonction j, ..
* M, ,estle marquage initial du sous-réseau RdP PTD-OO.
Exemple (Chaudiere a vapeur):

L’exemple de la chaudiére a vapeur [Abrial, 1995] a constitué un benchmark pour la
spécification et la vérification formelle. La chaudiere a vapeur se compose d'un réservoir d'eau
(Res1), de quatre pompes (on se limite a deux pompes dans ce manuscrit Pom1 et Pom1) et de
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capteurs qui mesurent les débits d’alimentation des pompes, le débit d'évacuation de la vapeur
et le niveau d'eau (figure I11.2). Le controle s’opére a l'aide du calculateur qui doit maintenir le
niveau d'eau dans la chaudiére entre les niveaux N1 et N2.

La loi de commande utilise simplement l'information sur le niveau d’eau pour décider du
nombre de pompes, alimentant la chaudiere, qui doivent étre actives. On suppose aussi qu’a
I’état initial le volume d’eau dans la chaudiére est compris dans l'intervalle [N1, N2] et que les
pompes sont inactives. Ceci est assuré par l'étape d’initialisation du systeme qui consiste a
activer les pompes ou ouvrir la vanne de vidange pour ramener le niveau d’eau a un niveau
compris dans l'intervalle [N1, N2]. Dans le mode de fonctionnement normal, la loi de commande
se base sur quatre seuils de niveau d'eau M1, L', L, U, U" et M2 pour décider du nombre de
pompe a activer. Le tableau III.1 illustre la stratégie de commande.

Le RdP PTD-OO est composé de 3 classes: C1 - Pompe, C2 - réservoir et C3 - systeme de
commande.

M> |---
U b--
U |----
Nz f---
I~ Niveau d’eau w
N; p--. Eau IDPompel
L }---
L —
Pompe2
ar b |:® 2

k Vanne d’évacuation
(vidange)

Figure IIL.2.  Chaudiére a vapeur

Niveau d’eau w | Pompes

L'<sw <L Les deux pompes actives
L<w <N; Une seule pompe active
Nisw <N, Aucune action

Nosw <U Une seule pompe active
Usw U’ Les deux pompes inactives

Tabueau I11.1. Stratégie de commande de la chaudiére a vapeur.

La figure II1.3 représente les sous-réseaux des classes C1 - Pompe et C2 - réservoir. La classe CI -
Pompe possede deux états discrets : ouverte et fermée. La variable d représente le débit de la
pompe. La classe C2 - réservoir possede 3 états discrets : remplissage, remplissage-vidange (en
fonction de la vapeur dégagée, il peut étre en phase de remplissage ou en phase de vidange) et
vidange. Les variables w, s, d1.1 et d2.1 représentent respectivement le volume dans le réservoir,
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le taux de vapeur qui se dégage et les débits d’alimentation des deux pompes. I1 et [2 sont des
variables liées a l'interface de la classe C2 (elles seront présentées en détail plus loin dans le
manuscrit).

Une fois que les classes et leurs sous-réseaux RdP PTD-OO sont définis, 1'étape suivante est la
définition de 1’'ensemble d’objets, instances des différentes classes. Les objets de la classe Ci
sontQ,;,0,,,...,0, ., ot n est le nombre d’objets de la classe Ci. La configuration discrete d'un

objet Oj.i est représentée par un ou plusieurs jetons du sous-réseau de la classe a laquelle il
appartient (mj.i). L’état continu, quand a lui est modélisé par I'instanciation Xj.i des variables Xi.

Le marquage du sous-réseau RdP PTD-OO de la classe est la composition des sous marquages
qui représentent I'état des différents objets de la classe.

C;— Pompe Variables de la classe : |
Xi={d}

Variables associée aux places :
Xp1 1705 X2 1=

Fonction de sensibilisation :

\

1

1

"

1

t i
1

:

1

1 €11,€ 1: d; H
1

1

1

1

1

1

1

1

1

1

: 1
Y / P
i Fonction de jonction :
! J11:d=10;
E Ouverte  j2 ;1:d=0;
' Equations du systéme :
2 f1_1, f2_1 %) /

Cé}\‘

Ferm
g

/,/Cg — Réservoir Variables de la classe : N
X2: {Wa S, l]a 125 dl].]a dlZ,Iy L: L’; (], U’, W} N

Variables associée aux places :
Xp1 =W, 85 X2 =W, 85 X3 = W83
Fonction de sensibilisation :
e 2! w<L, € 2! w>U ;
€3 2! w<lL’, €4 2 W> U’
Fonction de jonction :
Ji2, 22 j32ja2: D
Equations du systéme :

fiafoa fro: dwldt=dy +dp =5 ;

Figure I11.3.  Classes correspondant a la chaudiére a vapeur

Définition II1.7. (Marquage d’'un sous-réseau RdP PTD-OO): Le marquage d'un sous-réseau
RdP PTD-OO est composé d'un ensemble de marquages, M, = {Ol‘i,Oz_[,... 0 } qui représente

>~ ni

I’état des objets de la classe C;:

* Ojiestun2-upletO,, =< X, ,m; >, ou:

0 Xjiest une instanciation de I'ensemble des variables X; du sous-réseau.
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o m;,:P—>(0,1)définit les jetons du sous-réseau qui représentent la configuration

discrete des objets
La définition I1.7 impose qu'un objet n’est représenté qu’avec un seul jeton dans une place.
Exemple (Chaudiere a vapeur) :

La chaudiere a vapeur est composée des objets O1.1 - Pom1 et O2.1 - Pom2 de la classe C1 -
Pompe et O1.2 - Res1 de la classe C2 - réservoir. Un marquage possible de ces objets est présenté
dans la figure II1.4. La configuration discrete (marquages) est présentée dans la figure II1.4.

* Oq1-Pom;i:

0 Instanciation des variables : X;1:d=0;

0 Marquage du réseau de Petri : m1.1= {1,0} ;
*  Oy1- Pomy:

0 Instanciation des variables : Xz1 : d=10 (le débit de la pompe est de 10 I/min) ;

0 Marquage du réseau de Petri : m2:={0,1} ;
= O12-Res:

0 Instanciation des variables : X;2: w=20; s= 1; ;=1 ; L=2; din.1=0 ; di21=10.

L=cste1, L'= cstes, U= cstes, U'= cstes, W= cstes

* Marquage du réseau de Petri : m1,=1{0, 1, 0} ;

Pour chaque objet Oj.i, une seule place définit a la fois la valeur des variables Xj.i. Le marquage
initial de Oj.i doit étre défini de telle sorte que tous les marquages accessibles mj.i a partir du
marquage initial obéissent a cette regle

C;— Pompe N /C, —Réservoir .--=0,,- Res; A
1 \ 1 Phg : !
Ll 1 1 - - 1
10} — Pom; i V t; 2 " 13 2 E
i 11 ! ! - ! - :
Lo : : | . ;
Voo ' ' \ ,
Y ' 1/ P> ! VP N 27/ 3.2 '
! \ _ ' ' - !
| . - : ! |
! RS ' ' '
| - N ' H— . |
' Fermée Ouverte  a : + Vidange Remplissage !
, ' ' '
\ O, ;—Pom;, ' !
\ 173 ’ ,/' ‘\\ 1272 t4_2 ,"

Figure IIl.4.  Sous marquage des objets de la chaudiere a vapeur.

Définition IIL.8.: Si m;; est un marquage accessible de I'objet O;; et {RU.,PIU.}C m,, alors
X, .NnX, =0

pa
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L’ensemble des variables d'une classe est composé des parametres (constantes) (Xco_i), variables
internes (Xint_i), variables publiques (Xpb_i), variables images (Xim_i) et variables externes
(Xext_i).

L’intersection entre ces différents sous-ensembles est nulle :

Xy 0Xyy 0X,, NX, NX, =9D.

co int_i im_i ext_i

Les constantes ne varient pas avec l'évolution du temps dans le cycle de vie de l'objet.
Cependant, deux objets d'une méme classe peuvent avoir des constantes de valeurs différentes.
Les variables externes sont des variables non modélisées dans le réseau RdP PTD-OO. Ce sont
des signaux d’entrée (de commande). La différence entre les variables internes, externes et
images est liée a la communication entre objets. Deux objets peuvent partager des données en
partageant des variables. Les variables internes (Xin_j.i) d"un objet sont accessibles en lecture et
écriture uniquement a l'objet (Oj.i) auquel elles appartiennent. Les variables publiques peuvent
étre accessibles aux autres objets mais uniquement en lecture. Si une variable M de Xpb_j.i est
lue par un autre objet Ok.I, alors M fait partie des variables image de l'objet Ok.i et appartient
donc a Xim_k.I. La variable M sera donc spécifiée dans I'ensemble des variables publiques
(Xpb_i) de la classe Ci et dans I’ensemble des variables images (Xim_I) de la classe CI.

Définition IIL.9 : Toute variable image de l'ensemble Xi,,; de la classe C; est associée a une
variable publique de I'’ensemble X, ; d"une classe C; :

* A chaque variable de I'ensemble Xi,_; est associée une variable X; appelée I, oit n est un
nombre entier.

* [, spécifie 'objet qui contient la variable qui va étre lue.

* La variable de X est appelée M., ou M est le nom de la variable dans la classe
d’origine (C).

Exemple

Ci-dessous, la classification (X i, Xint iy Xpv_is Xim_i €t Xext ) des variables des différentes classes
de la chaudiere a vapeur.

* (i -Pompe:
X, ,=9; X, =
=  (Cy-Réservoir:
XC(LZ = {LaL'aUaU'allalbW}; Xint72 =, Xpb72 = {W’S}
Xy 2= {d11.17d12.1}; KXo 2= 75

La figure IIL5 présente le partage de variables entre les différents objets ; O1.1 - Pomi, O2.1 - Pom,
O1.2 - Resy.
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O;.1 — Pom; O>.; — Pom>
d d

O;.2 — Res;

Vol

dirg

di.1

Figure IIL.5.  Partage de variable entre les différents objets.

111.2.2 Communication entre objets

Dans un RdP PTD_0OO, les communications entre les objets sont de deux natures différentes. Les
communications continues sont représentées par le partage de variables (présentées dans la
section précédente). Certains objets accédent en lecture aux variables publiques d’autres objets
et peuvent ainsi mettre a jour leurs variables images. L’autre nature des communications est
discrete. Les objets communiquent par des appels et offres de méthodes.

L’interface discrete d"un objet est composée de deux ensembles de transitions ; les méthodes
offertes par la classe et les méthodes utilisées par la classe. Un objet O peut appeler une
méthode offerte par l'objet O2. Les deux objets communiquent par la fusion des deux
transitions. La premiere transition représente I'appel de méthode et la seconde l'offre de
méthode.

Définition I11.10 : I'interface offerte par une classe C; est composée de :
* Un ensemble de variables publiques X,y ;.

* Unensemble de transitions T javecT, , T,.

Définition 111.11 : I'interface utilisée par une classe C; est composée de :
* Un ensemble de variables images X .

* Un ensemble de transitions T, ;, avecT, , = T..

u_i

Quand un objet Oj.k de la classe Ck appelle (transition tb_k) une méthode ta_i de la classe Ci, il
doit connaitre quel objet de la classe Ci offre cette méthode. La variable In de la classe Ck
mémorise l'information concernant la méthode appelée.

Quand les transitions ta_i et tb_k sont sensibilisées, elles sont tirées simultanément (considérées
comme une seule transition, fusion dynamique).

Définition I11.12 : A chaque transition T, « de la classe Ci est associée a une transition T, ; de la
classe Ci.

* A chaque transition T, est associée une variable [, de X, avec n un nombre
entier.
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» [, spécifie 'objet de la classe C; qui offre la méthode appelée.

Dans la représentation graphique des réseaux RdP PTD-OO, les transitions représentant des
appels de méthodes (T._) sont représentées par des rectangles pleins (noirs), les transitions
représentant des offres de méthodes par des rectangles vides (blancs).

Exemple :

Dans I’'exemple de la chaudiére a vapeur, la figure I11.6 représente les sous-réseaux RdP PTD-OO
des interfaces des deux classes C1 - pompe et C2 - réservoir. Seuls les offres et appels de

méthodes sont représentés, les différentes fonctions telles que les fonctions de sensibilisation
sont omises.

L’alimentation du réservoir en eau se fait suite a 'ouverture de (s) la pompe (s) (appels a
méthodes représentés par les transitions t1_2 et/ou t3_2) Pompl et/ou Pomp2. Le réservoir
appelle (I'appel est représenté par la transition t1_1) la méthode offerte par la classe C1 pour les
deux pompes (identifiée par les variable I1 et [2). Ces méthodes exécutées par t1_2 — t1_[1.1 et
t3_2 — t1_12.1. Le réservoir est alors en phase de remplissage. Une fois le réservoir alimenté et
en cas de dépassement des seuils, I'une ou les deux pompes sont fermées suite aux appels a

méthode représentés par les transitions t2_2 et t4_2. Les méthodes sont exécutées par t2_2 —
t1 11.1ett4 2 —t1_12.1.

/'/ C; — Pompe Variables de I’interface : N
)(p}L]: {d} 3 Xim=@

E Meéthodes offertes par la classe :
' T, ={t1 1,12 1}

v P P t; 1 — ouverture de la pompe

E t; 1 — fermeture de la pompe

Ferm¢e Ouverte Méthodes utilisées par la classe :

“ C,—réservoir
Meéthodes utilisées par la classe : \

Variables de I’interface : T, — {t] VAN 3}.

Xop = {w, s}; .
Xm={d11.1, di2.1} ty_p —1_i1.1 - ouvrir la pompe

ty , —t; 121 - ouvrir la pompe
Meéthodes offertes par la classe :

i T =0 t, , —t 1.1 - fermer la pompe :
: P2~ B |
| t, , =12 12 - fermer la pompe !
I t 2 132 - |
5 Ps |
PP : |
+ Vidange Aéatoire Remplissage ;

Figure Ill.6.  Interface des classes
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Un appel a méthode tb_k —ta_Inl.i est effectif si la transition représentant I'appel a méthode
(transition tb_k) ainsi que celle représentant I'offre de méthode (transition ta_i) sont sensibilisées
en méme temps. Considérons deux objets Om.k et Oj.i, la transition tb_k est sensibilisée dans la
classe Ck si pour l'objet Om.k, le marquage mm.k est tel que les places d’entrée de la transition
tb_k sont marquées et que la fonction de sensibilisation qui lui est associée est vraie. La
transition fa_i est elle aussi sensibilisée si pour 'objet Oj.i, le marquage mj.ik est tel que les places
d’entrée de la transition ta_i sont marquées et que la fonction de sensibilisation qui lui est
associée est vraie. L’autre condition pour que l'appel soit effectif (tir des transitions appelant et
offrant la méthode) concerne la valeur de In de Xm.k est telle que In=j. Dans ce cas I'exécution de
I'appel et de I'offre de méthode peut s’effectuer.

Exemple :

Dans l'exemple de la chaudiere a vapeur, pour le marquage représenté par la figure IIL.7, les
deux pompes sont fermées et le réservoir est en état de vidange (le débit de vapeur évacuée est
supérieur au débit des deux pompes qui sont fermées). Dans ce cas, la transition t1_1 est
sensibilisée pour les deux objets O1.1 (Pom1) et O1.1 (Pom2) dans la classe C1. D’autre part, la
transition t1_2 est sensibilisée pour la classe C2. La variable [2 indique quel objet offre la
méthode t1_2 —t1_[2.1. Comme la variable /Test égale a 1, c’est donc 1'objet O1.1 qui sera utilisé
pour le tir de la transition t1_1. Les transitions t1_1 et t1_2 sont tirées simultanément.

L’exécution d’'une méthode (composée de l'appel et de 1'offre de méthode) peut étre considérée
comme un seul événement. Dans ce cas, elle est représentée par la fusion de transitions. Une
méthode peut étre composée d’une séquence d’événements ou d’une activité continue. Dans le
cas ou la méthode est composée d'une séquence d’événements, la méthode est modélisée par
une double fusion de transitions. La premieére fusion est I'appel a méthode et la deuxieme
méthode est la réponse a 'appel (la méthode a été bien exécutée). La méthode s’exécuté entre ces
deux fusions.

C; — Pompe Variables de I’interface : N
Xop = {d} ; Xin=

E li1 Méthodes offertes par la classe :
E T, ={t; 1, t2 1}

v P P; t; 1 —ouverture de la pompe

E t; ; — fermeture de la pompe

Fermée Ouverte M¢éthodes utilisées par la classe :
Tu71 =J 5
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-

i C, — réservoir
Variables de I’interface : Méthodes utilisées par la classe :
Xpbj: {W: S}; Tu72:{t173st273at373at473} >

Xim=1di1.1, dip.1} .
m=\di1.1, diz.1} t, , =t 111 - ouvrir la pompe
Méthodes offertes par la classe : ty , =11 121 - ouvrir la pompe

T, =9 t, , =12 111 - fermer la pompe

t 2 3 2

t, , =12 121 - fermer la pompe

P35

Vidange Remplissage

Figure II1.7.  Offres et appels de méthode

Lors d'un appel a méthode, il est possible de transmettre des données. En effet I'offre de

méthode peut s’accompagner d'une transmission de données. Les données sont définies dans la
signature de la méthode.

Définition I11.13 : Une signature est définie pour chaque transition tb_k de I'ensemble Tu_k de la

classe Ck, elle contient un sous ensemble de variables publiques Xpb_k transmises lors d'un
appel a méthode.

Définition I11.14 : Une signature est définie pour chaque transition ta_i de I'ensemble Tp_i de la
classe Ci, elle contient un sous-ensemble de variables Xi qui recevront les valeurs transmises
lors d’appel a méthode.

111.2.3 Communication avec l'environnement externe

Tout comme les réseaux de Petri ordinaires, dans les RdP PTD-0OO, les interactions avec
I'environnement externe ne peuvent étre représentées. Les communications doivent étre
représentées dans le modeéle du RdP et sont donc une partie du modele représentant le systéeme.

Dans les RdP PTD-OO, les interactions avec l'environnement externe sont spécifiées dans

l'interface de 1'objet. Les valeurs des variables des classes ainsi que leurs méthodes peuvent étre
adressées par des entités externes.

Définition II1.15 : I'interface entre une classe C; et son environnement externe est composée de :

= un ensemble de variables externes X .

Chaque variable X ; est associée a une variable X; appelée E,, oul n est un entier. E,

spécifie le signal d’entrée qui détermine les valeurs des variables. Les variables de Xex:
sont appelées M.

Un ensemble de transitions T..; ; qui représente les méthodes offertes par la classe a son
environnement externe.
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La définition des variables externes est surtout nécessaire lors de la simulation d'un RdP PTD-
OO. Pour la vérification des systemes ou leur analyse de fiabilité, les bonnes propriétés doivent
étre vérifiées indépendamment de I'environnement externe du systéme.

1.3 RdP Prédicats Transitions Différentiels Stochastique OO

Dans une démarche d’analyse de stireté de fonctionnement d'un systeme, les aspects
stochastiques relatifs aux mécanismes de défaillance et de réparation doivent pris en compte.
Dans son travail de thése [Khalfaoui, 2003] a introduit les réseaux de Petri Prédicats Transitions
Différentiels Stochastiques (RAP PTDS). Dans la partie qui va suivre nous allons introduire les
réseaux de Petri Prédicats Transitions Différentiels stochastiques Orientés Objet. Ce modele se préte
bien a l'analyse de streté de fonctionnement des systemes hybrides complexes. Ils sont
I'extension des RdAP PTD-OO défini dans les sections précédentes. Dans les RAP PTD-OO, une
fonction de sensibilisation est associée a chaque transition. Cette fonction de sensibilisation est
déterministe. La transition est franchie a la date a laquelle le seuil est atteint. Dans le cas de RdP
PTDS-OO, deux types de transitions sont présents; des transitions déterministes et des
transitions stochastiques. Aux transitions déterministes sont associées des fonctions de
sensibilisation déterministes et aux transitions stochastiques sont associées des fonctions
stochastiques. Ces fonctions stochastiques sont associées a toute transition modélisant un
mécanisme de défaillance ou de réparation (occurrence non déterministe d’une défaillance d"un
composant ou sa réparation). Des lois de probabilités définissant les processus stochastiques de
défaillance et de réparation sont donc associées aux transitions du RdP PTDS - OO. La loi de
probabilité peut étre quelconque, mais les plus utilisées en stireté de fonctionnement les lois :
uniforme, exponentielle, Weibull.

Nous allons donner la définition d"un sous-réseau RdP PTDS-OO, sachant qu'un réseau RdP
PTDS-OO0 est composé de sous-réseau RdP PTDS-OO.

Définition 111.16 : (sous-réseau RdAP PTDS-OO) : chaque sous-réseau RDP PTDS-OO est un 3-
uplet, C, =<R,,4,,M, ;,>,ou:
* R;estunréseau de Petri défini par le 4-uplet< P,T,,Pre,, Post, >, ou:

o P= {P P, P } est un ensemble fini de place.

1 ist2 iseetm i

o T,= {T,J.,TZJ,... T J} est un ensemble fini de transitions. Les transitions du

>t n
réseau sont réparties en deux sous ensembles disjoints: Tis et Tip tel que
I,=T, T, et T, T, =D. Tis est 'ensemble des transitions stochastiques et Tip

est 'ensemble des transitions déterministes.
o PnT={} RuT #{}
0 Pre :PxT, —>(0]l).
o Post,: P xT, > (0,]).

* Ajest'annotation de Ci, Ai=<X;, Ap;, Agi, Aei, Aji >:
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0 X;estl'ensemble des variables.

0 Ay est une application qui associe a place P, ;, un vecteur de variable Xy ; de

I'ensemble des variables X;.

0 Aj est une application qui associe a chaque place P, ; un systeme d’équations

différentielles et/ou algébriques F,, .

i
0 A.iest une application qui associe a chaque transition ¢, ,, € T,, une fonction de

sensibilisatione, ,, et a chaque transition #, , €T, une fonction stochastique. La

fonction de sensibilisation utilise les variables A, qui sont associées aux places
d’entrée de la transition. La fonction stochastique peut étre immédiate ou
temporisée. La fonction stochastique temporisée est décrite par un couple <I, D>,
ou I est un intervalle de tir associé a la transition stochastique temporisé et D est
une densité de probabilité associée a cette méme transition.

0 Aj; est une application qui associe a chaque transition ¢, ,, € T,, une fonction de
jonction j, ,, et a chaque transition stochastique ¢, , €7, une fonction de
jonction j, , . Une fonction de jonction est activée lors du franchissement de la

transition correspondante. Les fonctions de jonction associées aux transitions
stochastiques permettent une représentation simple des défaillances qui se
traduisent par l'affectation de certaines valeurs aux variables continues.

* M ,estle marquage initial du sous-réseau RdP PTD_OO.

Exemple :

N

Reprenons l'exemple de la chaudiere a vapeur. Si on considére maintenant les défaillances
possibles des pompes ainsi que leur réparation (figure IIL.8), nous obtenons le nouveau modele
réseau de Petri Prédicats Transitions différentiel Stochastique Orienté Objets de la classe pompe. La
transition defo_1 représente la défaillance de la pompe quand elle est dans 1'état « ouverte ». La
transition deff 1 représente la défaillance de la pompe quand elle est dans 1’état « fermée ». A ces
deux transitions est associée une loi de probabilité uniforme sur l'intervalle [2, 6]. Les transitions
repo_let repf_1 modélisent le processus de réparation de pompe. Ces deux transitions peuvent
étre stochastiques comme elles peuvent étre déterministes.
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Variables de la classe :
X={d} ; \
Variables associ¢e aux places : |
Xp1 1= X2 1=9 ; !
Fonction de sensibilisation : !
e 1,€1: 9 ; E
Cdefo 1:U[2,6] ; 1
Cdeff 1: U2,6] ; E
Fonction de jonction : '
Ji1:d=10; |
J21:d=0; ,
Jdefo 10 D i
Jaeg1: D '
Equations du systéme : |
f171, f271 0] !

Figure II1.8.  Modele de la classe pompe avec prise en compte des défaillances

IV Construction d’'un modéle pour la fiabilité dynamique

Maintenant que nous avons fait le choix du modeéle, en I'occurrence Les RdP PTDS-OO qui,
comme nous l'avons vu, permettent de prendre en compte l'aspect hybride des systemes
embarqués, dans la partie qui va suivre nous allons présenter une méthodologie d’aide a la
construction de modeéles pour la fiabilité dynamique.

L’approche part d'une description UML du systéme et notamment les différents diagrammes
UML, puis étape par étape le modele RdP PTDS - OO est construit.

Avant de présenter I'approche, un bref rappel des notions relatives a UML s’impose.

V.1 Langage UML

Parmi les langages utilisés pour la modélisation orientée objet, Unified Modeling Language (UML)
est sans doute le plus connu. C’est un standard adopté par le milieu universitaire mais aussi par
le milieu industriel. UML [OMG, 1997] a été défini par 'OMG (Object Management Group) en
novembre 1997 comme la notation normalisée des méthodes OO. C’est une notation générique
pouvant s'adapter a n'importe quelle méthode OO et pour n'importe quel type d'application.
Différentes versions d’UML ont été depuis publiées. Nous n’allons pas nous attarder sur le
langage UML. De nombreux ouvrages expliquent la notation UML [Booch, 1998] [Muller, 1997].
Nous nous contentons de rappeler uniquement les concepts utiles a dans notre démarche.

UML est un langage, qui a partir, d'un ensemble d’éléments et de relations entre ces éléments
détermine un ensemble de diagrammes qui fournissent une représentation de différentes vues
d’un méme systeme. Les éléments de base du langage UML sont les structures telles les classes,
les interfaces et les composants et les éléments relatifs au comportement du systeme comme les
états, les activités et les interactions.

UML contient 9 diagrammes (13 diagrammes pour UML 2.0). Parmi ces 9 diagrammes, 4 sont
utilisés dans notre démarche :
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Les diagrammes de cas d'utilisation sont des diagrammes utilisés pour donner une vision
globale du comportement fonctionnel d'un systéme. Un cas d'utilisation représente une unité
discrete d'interaction entre des utilisateurs (humain ou machine) et un systeme. Il est une unité
significative de travail. Dans un diagramme de cas d'utilisation, les utilisateurs sont appelés
acteurs, ils interagissent avec les cas d'utilisation.

Les diagrammes d’interaction sont des diagrammes qui décrivent les échanges de messages
entre les différents objets pour un scénario donné. Un scénario est une séquence d’activités et
d’opérations décrivant un cas d’utilisation. Deux types de diagramme d’interaction existent : le
diagramme de séquences qui présente I'ordre temporel des échanges de messages entre objets et
le diagramme de collaboration qui présente les messages recus et envoyés par les différents
objets.

Le diagramme de classes est un schéma utilisé pour présenter les classes et les interfaces d'un
systeme ainsi que les différentes relations entre celles-ci. Ce diagramme appartient a la partie
statique d'UML car il fait abstraction des aspects temporels et dynamiques. Une classe décrit les
responsabilités, le comportement et le type d'un ensemble d'objets. Les éléments de cet ensemble
sont les instances de la classe. Une classe est un ensemble de fonctions et de données (attributs)
qui sont liées par un champ sémantique.

V.2 Principe de I'approche

L’approche est inspirée des travaux [Ouardani & al, 2006], [Esteban & al, 2005] et ceux de
[Villani, & al 2004]. Elle est composée de deux étapes, une premiere étape consiste a déterminer
le modéle fonctionnel du systeme a partir du cahier des charges en s’appuyant sur 1'analyse
fonctionnelle du systeme et les différents diagrammes UML. Un modeéle réseau de Petri Prédicats
Transitions Différentiel Orienté Objets est alors construit. La deuxiéme étape, permet de construire
le modeéle réseau de Petri dysfonctionnel du systeme. En prenant en compte les exigences de
streté de fonctionnement, suite a une analyse préliminaire des risques, les mécanismes de
défaillance et de réparation des différents composants du systéme, mais aussi les différents états

redoutés sont recensés et modélisés.

IV.2.1 Etape1 : construction du modéle fonctionnel

Analyse fonctionnelle

Pour analyser un systéme, il est nécessaire auparavant de bien identifier a quoi doit servir ce
systéeme : c'est a dire de bien identifier toutes les fonctions que ce systéme doit remplir durant sa
vie de fonctionnement et de stockage. L’analyse fonctionnelle nous permet donc de spécifier les

cas d’utilisation effectué a I'étape 1.2. Cette étape est étroitement liée a l'exigence de
représentation de la solution logique des processus de la norme EIA-632.

Spécification des cas d’utilisation

Dans cette étape, les diagrammes des cas dutilisation UML sont déterminés. Un diagramme de
cas d’utilisation permet d’avoir une vue du systéme en ainsi que les différents acteurs. Les
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acteurs sont les utilisateurs du systéme, le systéeme de commande, etc... Il faut noter que dans
notre cas le systéme de commande fait partie du modéle. Donc le modele contiendra les objets
commandés et le systéme de commande.

Construction du diagramme d’activité

Un diagramme d’activité est construit pour chaque cas d’utilisation. Le diagramme d’activité
montre la séquence d’activités produite pour accomplir le cas d’utilisation. Il illustre la
synchronisation, le parallélisme, et la concurrence.

L’utilisation des réseaux de Petri nous permet de se passer de l'étape de construction du
diagramme d’activité. En effet, le réseau de Petri peut étre vu comme un diagramme d’activité.

Spécification des classes et des objets

Dans cette étape, I'ensemble des objets qui composent le systéme est spécifié. Ces objets sont
regroupés en classes. En regle générale, les candidats principaux pour la spécification sont les
ressources et les composants du systéeme.

Un critere qui peut étre utilisé pour la spécification des objets est le degré d’interaction. Chaque
objet doit avoir une forte cohésion interne et une faible interaction avec les autres objets
[Paludetto, 1991]. Afin d’obtenir un ensemble d’objets avec un niveau de décomposition
adéquat, trois régles de décomposition ont été définies [Villani & al, 2004]. Chaque régle limite
les interactions qui peuvent exister entre les objets.

La premiere regle est appliquée et si les objets résultant sont toujours complexes, la premiére
régle est remplacée par la deuxieéme et certains objets peuvent ainsi étre décomposés en objets
plus simples. Si la complexité des objets persiste apres 'application de la deuxieme regle, la
troisieme est alors appliquée.

1er régle de décomposition : les objets résultant de la décomposition du systeme peuvent avoir
uniquement des interactions discretes entre eux. Cela signifie que les sous RdP PTD - OO ne
partagent pas de variables continues entre eux. Uniquement les interactions discretes (appels et
offres de méthodes) sont permises. Ceci dit, les appels et offres de méthodes doivent étre
minimiseés.

L’application de la premiere régle peut avoir comme conséquence des classes complexes, un
compromis entre la modularité et I'autonomie doit étre trouvé. Ainsi, la deuxiéme regle est
employée pour la décomposition.

2éme régle de décomposition : les objets résultant de la décomposition peuvent avoir des
interactions continues entre eux, mais les interactions continues sont restreintes a des intervalles
limités dans le temps.

Si I'application de cette nouvelle regle n'est pas suffisante pour décomposer le systeme en
ensemble de classes simples, la troisiéme et derniére régle peut alors étre appliquée.

3eme régle de décomposition: les objets résultant de la décomposition peuvent avoir des
interactions continues sans restriction sur l'intervalle de temps, mais ne peuvent partager les
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variables continues en boucle fermée (I'objet 1 utilise une variable de sortie de 1'objet 2 qui lui
utilise une variable de I'objet 1).

La restriction imposée par la 3¢me régle garantie un minimum d’indépendance pour les objets.
Quand un ensemble d’objets partage des variables continues en boucle fermée, cela signifie que
les équations qui définissent la dynamique de chaque objet de la boucle doivent étre fusionnées
avec les équations des autres objets et I'ensemble d'équations est résolu comme un systeme
d'équation unique. Les évolutions des objets sont si étroitement liées qu’aucune décomposition
n'est possible.

Si la décomposition proposée pour le systéme ne répond pas a la troisieme regle, la
décomposition doit étre revue.

Une fois la décomposition effectuée, les objets doivent étre regroupés en classe. Les objets qui
possédent un méme comportement sont regroupés dans la méme classe.

Construction du diagramme de collaboration

Le diagramme d'activité établi le modele dynamique du systéme sans indiquer quel objet doit
exécuter chaque activité. Une fois les objets et les classes du systéme déterminés, la construction
du diagramme de collaboration permet d'indiquer les interactions entre les objets qui sont
nécessaires pour exécuter les activités d'un cas d'utilisation. Le diagramme de collaboration met
en évidence les appels de méthode de chaque objet et par conséquence les offres de méthode. I
est important de se soumettre a la contrainte que chaque diagramme montre seulement un
scénario, c’est-a-dire, une des évolutions possibles pour le systéme. Dans le cas de la
simultanéité, plus d'un diagramme doit étre produit pour chaque cas d'utilisation afin de
représenter toutes les évolutions possibles.

Une fois que les diagrammes de collaboration ont été établis et que les communications entre
objets ont été identifiées, les méthodes et les attributs des classes doivent étre spécifiés.
D’éventuelles nouvelles méthodes et nouveaux attributs peuvent étre rajoutés a la liste une fois
le sous RdP PTD - OO établi.

Construction du RdP PTD - OO des classes et des diagrammes de classe

Le RdP PTD - OO des classes doit étre conforme aux diagrammes établis dans les étapes
précédentes. A fin de garantir la conformité du modeéle les considérations suivantes doivent étre
prises en compte :

= A partir de l'analyse fonctionnelle, chaque activité est associée a un objet. Les
activités continues correspondent aux places du RdP PTD - OO, tandis que les
activités discretes correspondent aux transitions.

* Les communications des diagrammes de collaboration correspondent aux appels et
offres de méthodes dans le cas des communications discretes et au partage des
variables continues dans le cas des communications continues.

La définition des sous- RAP PTD - OO revient a construire le diagramme de classe UML, ou les
relations entre classes sont illustrées.
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Une fois les sous RdP PTD - OO construits, il est nécessaire de vérifier la consistance du modele
construit. Dans ce manuscrit nous donnons uniquement les grandes lignes et étapes de
vérification de la consistance du modéle. Le lecteur pourra trouver d’avantage de détails dans
[Villani & al, 2007].

Vérification de la consistance du modéle :

Pour que le RdP PTD - OO et les diagrammes de collaboration soient consistants, les
propositions suivantes doivent étre vraies :

N N

Chaque communication discrete doit correspondre a un appel de méthode associé a une
transition.

Chaque communication continue doit correspondre a une variable partagée entre les objets.

Deux relations entre classes sont particuliérement importantes pour la conception de systeme et
la réutilisation : la composition/décomposition et spécialisation /généralisation [Booch, 1994].

Dans la relation de composition/décomposition un objet d'une classe fait partie d’un objet d'une
autre classe. Dans les RdP PTD-OO, la composition est réalisée par la fusion des transitions qui
correspondent aux appels a méthodes entre les classes. D'autre part, la décomposition peut étre
faite en identifiant des invariants de places et la division du sous-réseau en autant d’invariants.

La relation de composition/décomposition est utile pour la définition des classes avec un niveau
de détail adéquat. Elle est également importante pour la définition des classes complexes qui ne
peuvent pas étre divisées en raison des boucles fermées dans le partage des variables continues.

Une autre relation entre deux «classes est la hiérarchie, notamment Ila
généralisation/spécialisation, dans laquelle une classe est un cas spécial des autres. Les classes
enfant héritent des méthodes et les attributs de la classe parent avec éventuellement des
méthodes et/ou des attributs additionnels. Dans le cas de RdAP PTD-0OO, une classe est
considérée comme la spécialisation d'une autre classe si elle a les mémes éléments (place,
transitions, variables, etc...) avec des éléments additionnels.

IV.2.2 Etape 2 :modele dysfonctionnel et états redoutés

Une fois le modele fonctionnel du systeme établi (étape 1), pour pouvoir mener des études de
streté de fonctionnement la construction du modele dysfonctionnel est nécessaire. C’est
I’objectif de la deuxieme étape.

Dans la premiére étape de construction de modele, nous nous sommes intéressés aux objets en
prenant en compte leur dynamique. Dans cette partie, chaque objet est analysé afin de
déterminer les défaillances qui lui sont associées. Ces défaillances sont ainsi introduites dans le
modeéle.

Recensement des défaillances

Les composants du systéme qui sont maintenant représentés par les objets et modélisés par des
sous RAP PTD - OO sont sujets a défaillance. Afin de réaliser une étude de fiabilité, ses
défaillances et réparations doivent étre prises en compte. Une fois recensées, elles sont
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introduites dans le modele RdP PTD-OO. Les défaillances et les réparations sont généralement
modélisées par des transitions stochastiques.

Recensement des éveénements redoutés

Le recensement de ces événements redoutés se fait habituellement a l'aide d’'une analyse
préliminaire des risques (APR). Les situations critiques dont on cherche a déterminer les
scénarios pouvant mener a ce genre de situations a partir d'un état de fonctionnement normal
doivent étre recensées.

Une fois les événements redoutés recensés, ils sont ensuite introduits dans le modéle. Dans le
modele réseau de Petri du systéme, ces états redoutés seront modélisés par une place.
Généralement les places représentant les états redoutés sont des places puits. Aucune évolution
n’est possible a partir de ces états.

V Conclusion

Dans ce chapitre nous avons vu différentes approches et différents modeles pour la
modélisation des systemes dynamiques hybrides. Notre choix s’est porté sur les réseaux de Petri
Prédicats Transitions différentiels. Modele qui combine deux formalismes distincts ; les réseaux de
Petri pour la modélisation des aspects discrets et les équations différentielles pour la partie
continue.

Afin de faciliter la modélisation et I’analyse des systemes complexes, le paradigme orienté objets
a été introduit dans les RdP PTD. Le modéle RdP PTD -OO qui en résulte, grace a sa structure
modulaire fournit une flexibilité dans la modélisation mais aussi dans I’analyse des systemes
complexes. En effet, le RAP PDT-OO d’un systeme complexe est facilement établi suite a sa
décomposition en classes et objets.

Un des avantages de l'approche objets est la réutilisation des modeles. Lors de I'analyse de
streté de fonctionnement le concepteur aura a tester plusieurs configurations, plusieurs
architectures. Grace a la réutilisabilité offerte par l'approche objets, en cas de modification
d’architecture, certains composants du modele initial pourront étre réutilisés, le modeéle initial
ne sera pas complétement remis en cause.

Comme nous l'avons cité auparavant, I'approche de modélisation basée sur les réseaux de Petri
et un ensemble d’équations différentielles, permet de séparer clairement les aspects discret et
continu. Une analyse logique de la partie discrete est donc possible. Elle est basée sur la logique
linéaire de Girard. Le chapitre suivant, présente la cadre formel qui est la logique linéaire, la
traduction du réseau de Petri en séquent de logique linéaire qui nous permettra ensuite de
formaliser la notion de scénario ainsi que ses propriétés.
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Chapitre 4 : Définition et propriétés des
scénarios avec la logique linéaire

| Introduction

Les études de streté de fonctionnement des systémes embarqués commencent par une analyse
qualitative. L’analyse qualitative vise a mettre en évidence tous les types de comportement
amenant a des états pour lesquels la sécurité des utilisateurs n’est plus assurée. Elle a pour but
de déterminer les scénarios redoutés et de les caractériser en termes d’actions et de changements
d’états.

Comme nous l'avons vu dans le chapitre 1, les approches basées sur les réseaux de Petri
consistant a explorer le graphe d’accessibilité permettent de trouver l'ensemble des chemins
menant vers 1'état redouté en question [Moncelet, 1998]. L'inconvénient de ces approches est
qu’elles se heurtent au probleme de 1'explosion combinatoire du nombre d’états en raison de la
complexité des systémes embarqués. Au-dela du probleme de l'explosion combinatoire, les
scénarios obtenus ne sont pas minimaux car ils sont entrelacés avec des événements qui n’ont
aucune relation de cause a effet avec 'accessibilité de 1'état partiel redouté. En effet, tous les
événements se produisant en paralléle avec le scénario redouté, par exemple dans des éléments
du systeme non concernés par 1'état partiel redouté, vont apparaitre dans le scénario obtenu.
Pourtant, seuls les scénarios minimaux contribuent a une bonne compréhension des
conséquences qualitatives des choix de conception. De plus, I'évaluation quantitative de la
streté de fonctionnement doit, elle aussi, reposer sur des scénarios minimaux si I'on veut étre
efficace.

Un moyen de contourner le probleme de I'explosion combinatoire est d’utiliser directement le
modele réseau de Petri pour établir les scénarios possibles plutot que d’utiliser le graphe
d’accessibilité associé qui contient bon nombre d’informations sans intérét du point de vue
streté de fonctionnement car décrivant des comportements sans défaillance. La logique linéaire
[Girard, 1987] offre un cadre théorique permettant d'interpréter les modéles réseaux de Petri et
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d’en extraire des scénarios [Khalfaoui, 2003]. Le point clé de cette approche est 1'équivalence
entre 'accessibilité dans le réseau de Petri et la prouvabilité du séquent associé en logique
linéaire.

Dans ce chapitre nous proposons une définition formelle, basée sur la logique linéaire, de la
notion de scénario. Cette définition formelle nous permet ensuite de définir formellement la
notion de minimalité. Le but final de notre approche est de déterminer les scénarios minimaux,
sachant qu'un scénario minimal représente une classe de scénarios.

Pour que la détermination des scénarios redoutés soit efficace, en plus d’avoir uniquement des
scénarios minimauyx, il est nécessaire de générer tous les scénarios pouvant mener vers un état
redouté. La complétude des scénarios est donc une autre exigence. A partir de la définition du
scénario minimal, la définition de l'ensemble d’événements complet est proposée en fin de
chapitre.

Il Réseau de Petri et logique linéaire

La logique linéaire (LL) proposée par ]J.Y. Girard [Girard, 1987] est une restriction de la logique
classique (propositionnelle) qui permet de prendre en compte la notion de ressource. De
nouveaux connecteurs sont introduits afin de distinguer la présence d"une ressource unique p
(exprimée par la proposition p) de la présence d'une copie double de la méme ressource
(proposition p ® p) [Girard, 1987]. Le calcul de séquents associé a la logique linéaire est basé sur
un ensemble de nouveaux connecteurs et regles. La principale différence avec la logique
classique est I'absence des regles de contraction et d’affaiblissement (les formules a Ab = aet
a = aAa ne sont plus vraies en logique linéaire). Ces regles sont justement supprimées pour

N

prendre en compte la notion de ressources a cause de 1'équivalence en logique classique des
propositions « p A p » et la proposition p. Les propositions logiques sont considérées, non plus
comme des vérités pérennes, mais comme des ressources qui sont consommées et produites
pendant le processus d’établissement des preuves.

I1.1Régle de transformation

Plusieurs connecteurs ont été introduits en Logique Linéaire (LL). Dans le travail qui nous
intéresse et qui concerne la traduction des réseaux de Petri en logique linéaire, le fragment MILL
(Multiplicative Intuitionnist Linear Logic) contient les connecteurs nécessaires [Riviere, 2003],
[Khalfaoui, 2003].

Ce fragment comprend le connecteur multiplicatif « Fois» et le connecteur « implication linéaire ».
Il n'y a pas de négation et le méta-connecteur «, » est commutatif. Le lecteur intéressé pourra
trouver une présentation détaillée des autres connecteurs dans [Girault, 1997].

Le connecteur Fois ® est utilisé pour représenter I’accumulation de ressources (la formule
a®@b® b exprime la disponibilité d’une copie de la ressource a et deux copies de la ressource b)
et I'implication linéaire (représentée par le symbole —o) permet de prendre en compte la
production et la consommation des ressources. Par exemple, la formule ‘a—ob’ traduit la
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consommation de la ressource ‘a” pour produire la ressource ‘b’. La translation d"un réseau de
Petri en logique linéaire a été présentée dans [Pradin-Chézalviel & al, 1999]. Pour un réseau de
Petri donné, la translation se fait de la maniere suivante :

* Une proposition atomique P est associée a chaque place P du réseau de Petri.

N

* Un monodme, utilisant la conjonction multiplicative ® (FOIS), est associé a chaque
marquage, Pre-condition Pre (') et Post-condition Post () des transitions.

* Pour chaque transition f du réseau de Petri, une formule implicative est définie sous la
forme :

t: ® Pi—o ® Po

iePre(pi,t) oePost(po,t)

Tout séquent de la forme M ,1,....., % |— M' exprime l’accessibilité entre les marquages M et M'

et inclut les transitions tirées (t;,...,f,). La preuve du séquent est déduite de maniére canonique
[Riviere, 2003]. Le séquent spécifie quelles sont les transitions franchies.

11.2Preuve d'un séquent

La preuve d'un séquent consiste a montrer qu’il est syntaxiquement correct, c’est-a-dire
entierement construit a partir d'un ensemble de régles introduisant les atomes (propositions) et
les connecteurs.

Une preuve de séquent de logique linéaire est conduite de bas en haut en posant comme racine
de l'arbre de preuve le séquent a prouver. On applique ensuite une a une les regles pour
éliminer successivement les connecteurs du séquent. Chaque nceud de 'arborescence est alors
un séquent prémisse plus simple que celui dont il est conclusion. Ce séquent est prouvé si
chaque feuille de I'arbre se termine par un séquent axiome (dans le sous-ensemble MILL, le seul
axiome est le séquent identité). On dit qu'un séquent est prouvable si et seulement si il existe
une preuve dont il est la racine.

La preuve est menée en introduisant le connecteur « Fois » a gauche de I’arbre de preuve (® L )

L’introduction du connecteur Fois permet de rendre les ressources indépendantes (appliquer

cette regle sur la formule a ® permet de rendre les propositions ‘a” et ‘b” indépendantes). Cela
veut dire qu’elles peuvent étre consommées indépendamment I'une de I'autre. En appliquant la
regle —oy, il est alors possible d’extraire les relations de causalités entre les différents atomes
entre les marquages M et M’.

11.3Equivalence entre RdP et logique linéaire

Un marquage est un mondme, noté 4, ® 4,®,...4,, ou les A; sont les noms des différentes

places : si une place A; contient plusieurs jetons (par exemple 1), n instances de la proposition A;
apparaissent.
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Une transition est une formule M;—oAM,, avec M; et M; deux marquages (fonction Pre et Post de
la transition). L'expression M;—oM. représente le tir de la transition et apparait dans le séquent
autant de fois que la transition est tirée.

Un scénario peut étre représenté par un séquent de logique linéaire. Le marquage initial et
I'ensemble des franchissements de transition constituent la prémisse du séquent, alors que le
marquage final représente la conclusion. La preuve du séquent est équivalente a 1’accessibilité
du marquage final a partir du marquage initial.

Le séquentM,o |—M ' représente un scénario avec o =t,t,,...f, une liste ordonnée des

différentes instances de tirs des transitions concernées. M et M’ sont respectivement le marquage
initial et le marquage final

La construction de la preuve génere un arbre de preuve qui démarre avec le séquent et qui se
termine par les axiomes identités. Il est alors possible d’extraire des informations sur l'ordre de
tir des transitions a partir de I’arbre de preuve du séquent [Riviere, 2003].

I1.4Preuve de séquent et arbre de preuve annoté

La preuve d’accessibilité dans un modele réseau de Petri est équivalente a la preuve du séquent
correspondant. L'objectif d’'une preuve de séquent est de déterminer 'ordre partiel entre les
transitions tirées (l'ensemble de transitions 4, ). La construction d’un arbre de preuve de séquent

est une démarche itérative qui consiste a éliminer a chaque étape chaque transition tirée apres
vérification que les atomes nécessaires a son tir sont disponibles (produits). Cette étape doit étre
exécutée une fois a chaque tir (franchissement d"une transition). Elle permet de déterminer les
relations de précédence imposées par la structure et le marquage du réseau de Petri. Pour
chaque atome, I'application de I'étape itérative détermine la transition qui a produit I’atome est
celle qui I'a consommeé. Ces relations de précédence sont déterminées grace a I'arbre de preuve
annoté [Riviere, 2003] et définissent formellement un scénario. La preuve d'un séquent donne
un arbre de preuve pour chaque séquence de tir de transitions. En prouvant un séquent, m
arbres de preuve peuvent étre déduits. L’annotation de l'arbre de preuve peut produire m
graphes de précédence.

Exemple (illustration de I’arbre de preuve annoté)

Soit le réseau de Petri de la figure IV.1. La figure IV.2 et la figure IV.3 montrent la construction
de larbre de preuve, pour le séquent P, ®P, t,®t, ®t, FP,®P,. Ces deux arbres

correspondent a un franchissement particulier de la séquence (a, b, ¢). Chaque arbre de preuve
induit des relations de précédence différentes. Dans l'arbre de la figure IV.2, le tir dela
transition a précede le tir de la transition c. En effet c’est le jeton produit dans la place P; par le
tir de la transition a qui a été consommé lors du tir de la transition ¢, d’ot une relation de
causalité (précédence) entre les événements associés au tir des transitions a et c. Dans le
deuxiéme arbre de preuve (figure IV.3), c’est le jeton produit par la transition b qui a servi au
franchissement de la transition c.
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P, P,
a b
Ps
C
Py
Marquage initial Marquage final

FigureIV.1.  Modeéle réseau de Petri

id id
dps(bl)l-B(Fl) P(c) | P(F?)

l
P@)-RC)  BO).A(C) | BEFE)ORF?)

®R

1

2 1 ld 1 1 1 2 o

BID)|-B©®) B(a),B(b),B —F, |- R(F)®F(F)

— id —

RUYR(a) P(a").P,P, =B, P, —<P, |- B(F)®F,(F’)
—0 al
PI(II),PZ([Z)’ Pl _°P3’P2 _°P39P3 _°P4 |' P}(Fl)®P4(F2)
®L
RUN®PRI?), B —oB,P,—P,P, =P, |- B(F)®F(F)
Figure IV.2.  1¢ arbre de preuve
id id
_B@)FB(F) PR RE)
id ®
BOYRC)  BO).E() | BE)ORF)

2 1 ld 1 1 1 2 - Cl
BU)-B®) By(a),B(b), By —oF, |- K(F)®F,(F)

—id —o b’
RUH|-P (@) P,(a).B,. P, =P, P, =P, |- B(F)®P,(F*)

—0 al
RU'N)P(I%), B —oP,P,—oP, P, —oP, |- B(F)®P(F")
®,

RUI)Y®PR((I), R —oP,P,—oB,P,—oF, |- B(F)®FP,(F")

Figure IV.3.  2éme grbre de preuve
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Il Notion de scénario

Maintenant que nous avons vu la traduction des réseaux de Petri en logique linéaire, dans cette
section, nous allons présenter la notion d’événement et de scénario.

1.1 Evénements et ensembles d’événements

Définition IV.1. (Evénement) : Soit un réseau de Petri (P, T, Pre, Post) et soit My son marquage
initial. Un événement est un franchissement particulier d'une transitionz € 7' .

L’ensemble des événements est noté E. Par exemple, si lors d"une évolution du réseau de Petri a
partir de M| la transition ti est franchie pour la je fois, nous dirons que c’est I'occurrence de

I'événemente; . L'ensemble des événements E est donc potentiellement infini, mais il est
construit a partir de ’ensemble fini T des transitions. Les événements e/ pour tout j e [1,. . n]

correspondent tous aux franchissements de la méme transition ti. Les exposants sont arbitraires
et ne font pas référence a 1'exécution d’une séquence particuliere. Ce sont des variables formelles
qui ne servent qu’a différentier les divers franchissements d’'une méme transition.

Définition 1V.2. (Ensemble d’événements): Tout sous-ensemble /c E est un ensemble
d’événements.

Un ensemble d’événements [ peut étre considéré comme un multi-ensemble construit sur T, ou
encore comme un vecteur d’entiers positifs ou nuls ayant pour dimension celle de T, c’est-a-dire
le nombre de transitions du réseau de Petri.

On peut également écrire les multi-ensembles [ sous la forme de monomes en ® (ce connecteur
est commutatif et non idempotent) de formules implicatives en logique linéaire.

En ce qui concerne les notations, par analogie avec le vecteur caractéristique d’une séquence de

franchissements d’un réseau de Petri, nous noterons / le vecteur mentionné ci-dessus. Par
rapport a la vision multi-ensemble, ses composantes sont les degrés d’occurrence de t dans le
multi-ensemble I. Si I comprend k éléments e/ pour i fixé, alors I(t) = k.

Considérons le réseau de Petri de la figure IV.4. Deux exemples d’ensemble d’événements sont :

llz{e;,eﬁ,e},,ez} l, z{e;,ei,e},,ez.,e;}
Ces mémes ensembles, considérés comme des multi-ensembles et écrits sous la forme de
mondmes en® , donnent: /, =¢, ®¢t, ®t, Q¢t, et [,=t,8t, Ot 1.t

t, représente la formule: B, ® b,—o P, ® P,

t, représente la formule: P,—o A

t, représente la formule: P, ® P, ® L—0o P, ® P, ® P
t, représente la formule : F,—o F;

Si maintenant nous considérons les vecteurs, nous aurons par exemple :
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t, [2 t, [2
- |1 - 7 |1
I =" ="
A T, |1

t, 10 t, |1

Figure IV.4.  Modele réseau de Petri

Définition IV.3. (Concaténation d’ensembles d’événements) : Soient deux ensembles d’événements I;
et [; écrits sous la forme de mondmes (multi-ensembles). Le résultat de la concaténation de /; et I

est 'ensemble d’événements I3 tel que : [, =/,+1,

Du point de vue des ensembles, il faut simplement renuméroter tous les exposants associés aux
événements de [ pour qu'aucun événement de I ne soit identique a un événement de [; avant de
faire I'union des deux ensembles. Les exposants sont en effet des entiers arbitraires ne servant
qu’a distinguer les différentes instances de franchissement d’'une méme transition.

Toujours pour I'exemple de la figure IV.4 nous aurons :

_ _l1 o2 3 4 1 2 1 2 1
13—ll+12—{e e, ,e,,e eb,eb,ec,ec,ed}.

a’%a’%a*%a>
L=t,®t,®t 0t 0t ®t,.
1.2 Scénario

La définition d’un scénario est basée sur la notion d’événement et les relations entre les
événements. Nous définirons dans ce qui suit, un scénario dans le cas des réseaux de Petri
ordinaires mais aussi dans celui des réseaux de Petri temporel.

111.2.1 Cas des réseaux de Petri ordinaires

Considérons un réseau de Petri P = (P, T, Pre, Post) avec un marquage initial Mo et un
marquage final Myet / un ensemble d’événements associés aux créations des jetons du
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marquage My (un événement par jeton). Soit F un ensemble d’événements associés aux
consommations des jetons du marquage M. (Un événement par jeton).

Définition IV.4. (Scénario) : Un scénario sc, notésc = (/,<,.) associé au réseau de Petri P et au
couple de marquages My et My, est un ensemble d’événements / — (£ U/ U F) muni d'un ordre

partiel strict <. défini sur les événements de I.

Si pour e,,e, €/ nous avons e; < e, cela veut dire que I'événement e; précede I'événement e,

dans le scénario sc.

Remarquons que les événements sont définis sur un ensemble plus grand que précédemment.
Nous avons besoin de la notion d’événements initiaux et finaux pour composer des scénarios
complexes a partir de scénarios plus élémentaires.

Quand nous considérerons des séquences de franchissement dans le cadre d’un scénario, il
s’agira toujours d"une linéarisation de la restriction du scénario aux événements de E.

Considérons a nouveau le réseau de Petri de la figure IV.4 avec les marquages initial
My=FR®P,®P,®P; et final M,=P,®P,®P,®F. Cela introduit quatre événements

initiaux de type I (I3, I, I5 et I ) correspondant a la création du jeton dans la place P;, des deux
jetons dans la place P; et du jeton dans la place Ps et quatre événements finaux de type F
(consommation des jetons dans les places P3, P4 et P6).

Dans notre représentation de scénarios, un ordre partiel peut étre représenté par un graphe de
précédence (graphe orienté) (E, A) ou E est un ensemble de franchissements de transitions (ti) et
A un ensemble de paires (ti, tj) telles que ti précede tj (ti et tj étant des franchissements de
transitions). L’ensemble A contient les différents arcs du graphe de précédence auxquels sont
associés des atomes qui représentent le jeton consommé par le tir de la transition tj. L’annotation
des arcs est tirée de 'arbre de preuve annoté. Le poids sur les arcs correspond aux atomes
consommés a chaque franchissement de transition.

Le graphe de précédence de la figure IV.5 représente le scénario SC associé au réseau de Petri
de la figure IV 4 entre les marquages M, =P, QP ® P, et M, =P, & P, ® P, ® F tel que :

SC: P®P,®P,®P, t,®t,®1,®t | ,OP,®P,®P,

Figqure IV.5.  Graphe de précédence
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111.2.2  Cas des réseaux de Petri temporels

La définition d"un réseau de Petri temporel est donnée dans le chapitre 3 de ce manuscrit, la
définition suivante (IV.5) correspond a celle du scénario dans le cas d'un réseau de Petri
temporel.

Définition IV.5. (Scénario): Un scénario sc =(/,<, ) associé au réseau de Petri temporel Ny

(réseau de Petri t-temporel), au couple de marquages My et My et a un ensemble d’événements
[c(EVIUF) est un ordre partiel strict <  défini sur les événements de /. L’ordre partiel

<. est composé des relations d’ordre dues aux causalités présentes dans le modéle réseaux de

Petri (partie discréte) qu'on notera = py,. mais aussi des relations d’ordre générées par les

contraintes temporelles qu’on notera =< tsc -

Exemple :

La figure IV.6 représente un fragment de réseau de Petri temporel. A la transition t; est associé le
seuil temporel t=7, et ala transition t; le seuil t=7, avec 7,<7,. Si la place Ps est marquée (P; et
P, étant marquées), la transition f; sera franchie avant f, puisque le seuil temporel associé a t; est
inférieur a celui de t,. Dans ce cas, on ne consideére pas le scénario associé au franchissement de
t>. Par contre, si t; est déja franchie (place Ps vide) et si les places P; et P, sont marquées, on ne
peut plus franchir t;. ¢, sera alors franchie.

On peut conclure que le franchissement de #; est une cause du franchissement de #,. Nous avons
donc une relation de précédence entre le franchissement de la transition f; (consommation du
jeton de la place Ps) et le franchissement de la transition t,. Pourtant aucune place ne relie ¢; a t,.

Cette relation de précédence est donc une conséquence de la dynamique continue (qui peut se
traduire en contraintes temporelles) et des seuils temporels associés aux transitions ¢; et 2. Nous
parlerons dans ce cas de relation de précédence indirecte et de causalité indirecte. L'ordre

partiel <, contient toutes ces relations de précédence indirectes. Ce cas est souvent rencontré

tsc
dans les conflits chiens de garde temporel [Sadou & al, 2006a] (cas de la figure VI.6). Cette
notion de conflit chien de garde sera détaillée dans le chapitre 5

t1<72

FigqureIV.6.  Exemple de réseau de Petri temporel
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La figure IV.7 montre le graphe de précédence du scénario correspondant au séquent
P®P,®P, t,,t, | P, ® P, (franchissement de t; puis de ).

La fleche en pointillés représente la relation de causalité indirecte induite par les contraintes
temporelles associées aux transitions t;, > et t3.

I3

Figure IV.7.  Scénario généré a partir du réseau de Petri temporel de la figure IV.6

IV Conditions suffisantes

Avant de définir ce qu’est un ensemble d’événements suffisant et un scénario suffisant, nous
allons rappeler la notion d’inclusion d’ordres.

Définition IV.6 (Inclusion d’ordres) : Soient deux ordres partiels <, et <,, tous les deux définis

sur le méme ensemble d’événements [, nous dirons que <, est inclus dans <, si :

Ve, e, €l, (e <, e;) implique (¢, <, ¢,).

La définition implique que toutes les linéarisations de <, sont des linéarisations de <.
Remarquons que le mot inclusion fait référence aux relations de précédences, I'ordre <, a moins

de relations de précédences donc il est moins contraint et représente plus de séquences
possibles.

Remarque : Le mot inclusion fait référence au fait que si I'ordre partiel est exprimé sous la forme
d’un graphe et sil'ordre <, estinclus dans <, alors tous les arcs de <, sont des arcs de <,.1ly

a bien inclusion de I'’ensemble des arcs de<; dans celui de <, . Par contre, plus il y a d"arcs et
plus en fait 'ordre est restrictif, c’est-a-dire qu’il caractérise moins de séquence. L'ordre <,

caractérise donc moins de séquences que l'ordre <, .

Définition IV.7 (égalité d’ordres) : Soient deux ordres partiels <, et <, tous les deux définis sur le

méme ensemble d’événements . Nous dirons que <, est égala <, (<,=<,)si:

Ve, e, €l, (e <, e;) implique (e, <, ¢;).

et Ve,e, €l, (¢ <, e;) implique (¢ <, ¢;).

V.1 Ensemble suffisant

Considérons un réseau de Petri (P, T, Pre, Post) avec un marquage initial My et un marquage
final M.
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Définition IV.8. (Ensemble suffisant) : L'ensemble d’événements / — E est suffisant pour passer
de My a Mysi le séquent M,/ F M ; est prouvable.

Soit A;, i = 1...n I'ensemble des arbres canoniques de preuve du séquent M,/ F M ; et soit
<;,Jj=1...m 'ensemble des ordres partiels que I'on peut déduire sur les éléments de [ a partir de

ces arbres de preuve par annotation. Plusieurs preuves canoniques peuvent donner le méme
ordre partiel (et donc le méme scénario), mais une preuve peut aussi donner plusieurs ordres
partiels différents par des annotations différentes [Riviere, 2003] (cas des conflits de jetons).

Si nous revenons au réseau de Petri de la figure IV.4 avec les marquages M, =P ® P, ® P, ® P,
et M, =P, ®P ®P ®F, nous pouvons vérifier que I'ensemble {e}l,ef,e;,ei} est suffisant. En
effet leséquent: LOP,® P, ®P,, t, ®t, ®t, ®t, | P, ® P,® P, ® P, est prouvable. Par contre,
'ensemble {e}l el ,e})} n‘est pas suffisant entre les marquages M, =F QP, QP ®F; et
M,=P,®P,®P,®F car le séquent KL ®P,QP, ®F;, t, ®t, V1, F L,OP,®P,®P, nest

pas prouvable.

V.2 Remarque sur l'équation caractéristique

I est intéressant de noter que notre notion d’ensemble d’événements suffisant est plus stricte
que l'équation fondamentale. En effet 'équation fondamentale :

Cl= M,-M, (avec C= post-pre)

est une condition nécessaire mais non suffisante pour que 1’'ensemble d’événements [ soit suffisant
(ceci est dii en particulier aux boucles élémentaires).

Considérons par exemple le réseau de Petri de la figure IV.8. Sa matrice d’incidence est :

P [-1 1
cC=P, |0 0
P11 -1
Si nous considérons le vecteur ] = f 11
t,10]
1 0
t 1 initial et final
et les marquages initial et final ;, _ | M, =0
0 1
alors nous avons bien : M, =M,+Cx !

mais I'ensemble d’événements [ n’est pas suffisant car il faut un jeton dans la place P, pour
pouvoir franchir la transitionz,, méme si apres le franchissement de 7, le marquage de cette

place reste inchangé (présence d"une boucle élémentaire).
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Figure IV.8.  Exemple de boucle élémentaire

V.3 Scénario suffisant

IV.3.1 Cas des réseaux de Petri ordinaires

Considérons un réseau de Petri P = (P, T, Pre, Post) avec un marquage initial My et un marquage
final My

Définition IV.9 (Scénario faiblement suffisant) Soit un ensemble d’événements / c (E U U F)
et soit /'= /M Ela restriction de I a E, le scénario sc = (/,<, ) est faiblement suffisant pour passer
de My a Msi le séquent My, I” | My est prouvable et il existe un ordre partiel < ; résultant d'un

arbre de preuve A; tel que <, estinclus dans<_ .

Cela veut dire que toute séquence qui est une linéarisation de I'ordre du scénario sc permettra
de passer du marquage initial au marquage final puisqu’elle est aussi une linéarisation d’au
moins un ordre partiel produit par au moins une preuve du séquent. Par contre, si 'on n’a pas
< ;== le scénario sc n'exprime pas clairement les relations de causalité présentes dans le

réseau de Petri. C'est-a-dire que les relations de précédence de sc ne sont pas nécessairement des
relations de causalité. Il existe au moins une relation de précédence parasite dans sc qui n’est pas
imposée par la structure et les marquages du réseau de Petri.

Définition IV.10. (Scénario suffisant) : Soit un ensemble d’événements / c (E Ul U F) et soit
I'= 1M Ela restriction de [ a E, le scénario sc =(/,<,,)est suffisant pour passer de My a Mssi le

séquent M,,I'F M , est prouvable et §'il existe un ordre partiel <, résultant d'un arbre de

preuve A; tel que <, =< .

Cela veut dire qu’il faut non seulement que 1'ensemble des événements soit suffisant pour faire
passer de My a My, mais qu’en plus I'un des ordres déduits de la preuve (et donc directement
déduits des relations de causalité exprimées par le réseau de Petri et les deux marquages M, et
M) soit exactement celui du scénario.

Exemple :

Considérons a nouveau le réseau de DPetri de la figure IV4 entre les
marquagesM, = ®P, P, ®F et M, =P, ®P, ®P, ®F. L'arbre de preuve du séquent
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M, t,®t,®t, &t M ; donne I'arbre de précédence de la figure IV.9. Le scénario est donc

suffisant.

2

4 3
" ps P3/ P3~F>
P4 1 o
P4 ‘ P6
1! Pl > ! > e, L > ¢’ F!

- a P2
12 P3

Figure IV.9.  Graphe de précédence produit par la preuve par étiquetage

IV.3.2 Cas des réseaux de Petri temporels

Définition IV.11. (Scénario suffisant) : Soit un ensemble d’événements [/ c (EU U F) et soit
I'=1 N Ela restriction de [ a E. Le scénario sc =(/,<,.) associé au réseau de Petri temporel Ny

est suffisant pour passer de My a Mssi et seulement si :

= Leséquent M,,I'} M , est prouvable.
* Ilexiste un ordre partiel <, résultant d’un arbre de preuve A; tel que < =<,

* [l existe un autre ordre partiel <, résultant des contraintes temporelles associées aux

transitions du réseau de Petri tel que <,=<,,

N

Rappelons que l'ordre partiel d'un scénario généré a partir d'un modéle réseau de Petri
temporel est composé des relations d’ordres tirées de l'arbre de preuve du séquent (<, ) et

celles induites par les contraintes temporelles <, .

IV.3.3 Ensemble nécessaire
Considérons un réseau de Petri P = (P, T, Pre, Post) avec un marquage initial My et un marquage
final My,
Définition IV.12. (Ensemble nécessaire) : Soit |, « E un ensemble d’événements suffisant pour

passer de My a M. L’ensemble d’événements /, est nécessaire si :

VI, c E suffisant pour passer de Mpa My alors 3], c E, [, =1, ®I,.

Cette notion exprime le fait que certains événements sont nécessaires pour passer d'un
marquage a un autre. Tout ensemble d’événements permettant de passer du marquage initial au
marquage final comprendra ces événements.

Si on considere le réseau de Petri de la figure IV.8, l’ensemble d’événements /, =7, est

nécessaire pour passer du marquage M, = F, ® P, au marquage M , = P, ® P;. En effet, on aura
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également les ensembles [, =¢, ® (¢, ®t,)" (n est 'entier qui représente le nombre de fois que la

boucle ¢, t; est franchie), mais ils comprennent tous/, .

V Minimalité

Dans un premier temps nous allons proposer une définition de la minimalité des scénarios dans
le cas trivial o1 les marquages initial et final sont compléetement connus. Nous verrons ensuite le
cas ol ces marquages ne sont que partiellement connus. Comme nous allons le voir, la définition
est donnée pour des marquages initial et final minimaux, définis également dans cette section.

V.1 Minimalité dans le cas des marquages initiaux et finaux fixés

Dans le cas ot les marquages initial et final sont connus et fixés d’avance, la définition de la
minimalité se base sur la définition d'un ensemble minimal (définition IV.12) mais aussi des
conditions de suffisance d'un scénario présentées dans les sections précédentes.

V.1.1 Ensemble minimal

Considérons un réseau de Petri (P, T, Pre, Post) avec un marquage initial My et un marquage
final M.

Définition 1V.13. (Ensemble minimal) : Soit [, — E un ensemble d’événements suffisant pour
passer de My a My, I'ensemble d’événements /, est minimal si et seulement il n'existe pas

d’ensemble /; — E qui soit suffisant et qui soit un sous-ensemble de/, .

Propriété : Si un ensemble d’événements est nécessaire pour passer de Mo a My, il est minimal.

En effet, si [, est nécessaire, tout autre ensemble d’événements suffisant /, comprend

nécessairement tous les événements de /, , il ne peut donc pas étre un sous-ensemble de /, .
Ainsi, si nous considérons a nouveau le réseau de Petri de la figure IV.8, I'ensemble
d’événements [, =¢, est minimal pour passer du marquage M,=F ® P,au marquage

M, =P, ®P,. Les ensembles [, =1, ® (¢, ®1,)" ne le sont pas.

Remarque : la réciproque est fausse, c’est-a-dire qu'un ensemble d’événements peut tres bien
étre minimal sans étre nécessaire.

Par exemple (figure IV.10), bien que 'ensemble d’événements [;=f ne soit pas nécessaire entre
les marquages M, =P, ® P; et M, =F, il est minimal car d’autres ensembles d’événements

suffisants comme par exemple /, =d ® e®e ne sont pas des sous-ensembles de ;. Nous

pouvons d’ailleurs remarquer que I; est également minimal. C’est-a-dire que pour couvrir toutes
les trajectoires entre My et M, il faut considérer les deux ensembles d’événements de I; et de .
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P

Figure IV.10.  Exemple illustrant la minimalité.

V.1.2 Scénario minimal

v.1.2.1. Cas des réseaux de Petri ordinaires
Définition 1V.14. (Scénario minimal) Soit un ensemble d’événements [/ — (E Ul U F) et soit
I'=[ N E la restriction de ] & E, le scénario sc = (/,<_ ) est minimal pour passer de My a Mys'il

est suffisant et si 'ensemble d’événements /' est minimal.

I faut donc que I'un des ordres partiels obtenus par étiquetage de I'un des arbres de preuve du
séquent M ,I' | Mysoit exactement < .

Exemple (cas RdP ordinaire) :

Dans I'exemple de la figure IV.10, on peut remarquer que le scénario de la figure IV.11 est
minimal alors que celui de la figure IV.12 ne 'est pas. En effet, dans le scénario de la figure IV.12
la relation de précédence entre les événements e, et e’ est une relation parasite qui n’existe pas

dans la structure du réseau de Petri.

e,]) P, F
"/
il
— el
P3\ef, P, ok

Figure IV.11.  Scénario minimal

Figure IV.12.  Scénario non minimal
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v.1.2.2. Cas des réseaux de Petri temporels

La définition du scénario minimal est la méme que dans le cas des réseaux de Petri ordinaires.
Dans le cas des réseaux de Petri temporels, elle se base sur la définition du scénario suffisant qui
contient les relations de précédence directes (tirées de 1'arbre de preuve) et les relations de
précédence indirectes (déduites a partir des contraintes temporelles).

Exemple (cas temporel) :
Dans le réseau de Petri de la figure IV.13, le scénario de la figure IV.14 n’est pas minimal entre

les marquages M,=EV1_OK®EV3_OKet M,=EV]_KO®EV3_KO®Ered 1. La

relation de précédence indirecte entre les événements defl et def2 ne correspond a aucune
contrainte temporelle dans le réseau de Petri. En effet, il n'y a aucun ordre entre les transitions

defl et def2.

t11(tmax) t12

repl(zrepl, def1(zdef1)

V1_cr t14(<))

V12Vis t13(s

Tmax<tl<ts

Figure IV.13.  Exemple simplifié d'un systeme de régulation de volume.

= EV1 OK _? EV1 KO (=N .
efl . =
1 L —> 13 3
EV2 OK * EV2 HS +
E: def 2 F2 '
* '

Figure 1V.14. Exemple de scénario non minimal

V.2 Marquages initiaux et marquages finaux partiellement connus

Comme nous allons le voir dans le chapitre 5, 1a recherche des scénarios redoutés est limitée aux
parties intéressantes du systeme d’'un point de vue analyse de fiabilité [Sadou & al, 2005]. Nous
n'analysons que les parties concernées par le scénario redouté. Dans ce cas, l'information
concernant I'état (marquage) initial n’est que partielle et de I'état (marquage) final on ne connait
que la partie correspondant a I'état redouté. Nous allons voir que le choix des marquages, initial
et final, a un impact sur la minimalité des scénarios.
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Pour illustrer I'influence du choix des marquages sur la minimalité des scénarios, considérons
I'exemple de la figure IV.15. Le modele peut étre vu comme trois composants représentés par
les trois sous réseaux de Petri. On considere que 1'état redouté correspond soit au marquage
partiel de la place KOs, soit au marquage simultané des places KO; et KO;.

L’ensemble d’événements /, =d,, ®d, est minimal entre le marquage initial M, = OK et le
marquage final M , = KO, .

OKg

KOs

Figure IV.15.  Réseau de Petri d'un systéme multi- composants

Entre les mémes marquages, I'ensemble d’événements /, =d, ® d,, ® d, n’est pas minimal car
il n’est pas suffisant. En effet, le séquent (OK_, d,, ®d,, ®d,, | KO,) n’est pas prouvable. Par
contre, il est suffisant entre les marquages M, =O0K ®OK et M , = KO, ® D, .

Si on consideére, par exemple, la séquence s=dis ;d»s ;d11, elle mene vers un état qui appartient a la
classe des états redoutés (marquage de la place KOs). D'un point de vue relations de causalité,
on voudrait avoir uniquement les événements qui sont des causes directes de 1'apparition de
I’état redouté (marquage de la place KOs dans I'exemple). Or, I'événement di; n’a pas de relation
de causalité avec 'avenement de I'état redouté représenté par le marquage de la place KO;. Ainsi
dans le scénario minimal I'événement di; ne doit pas apparaitre pour la premiere classe d’état
redouté (marquage de la place KO;) mais si on considere le marquage M, = KO, ® D,

(marquage de la place D;), comme marquage final, d1; apparait nécessairement.

Le constat est que la caractérisation d'un scénario est dépendante du marquage final qui
représente 1'état redouté. Si le marquage final contient des états partiels inutiles (des jetons dans
un modeéle réseau de Petri), le scénario contiendra des événements inutiles. Il est donc nécessaire
de définir un marquage final minimal.

V.2.1 Marquages initial et final minimaux

Afin de pouvoir définir la minimalité des scénarios dans le cas oul les marquages ne sont que
partiellement connus la définition doit étre donnée par rapport a un marquage final minimal qui
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représente I'état final. Ce marquage final minimal est basé sur la notion de coupe minimale
[Sadou & Demmou, 2006c].

V.22  Coupe minimale associée a I'état redouté

Un systeme est composé d'un nombre d’entités qui interagissent entre elles. Si le modele du
systeme est un réseau de Petri, la délimitation entre les entités n’est pas explicite, mais a un
moment donné, pour un marquage donné, on peut supposer que les jetons représentent le
nombre d’entités actives.

Si on considere B (P) un booléen associé a la place P, le marquage associé a 1'état redouté peut
étre représenté par une fonction booléenne. On note B(P) le booléen associé a la place P. Si B(P)
est vrai cela veut dire que la place P est marquée et si B(P) est faux, la place est vide.

On suppose que la fonction booléenne R associée a I'état redouté est monotone et que C={Ci} est
un ensemble de coupes minimales de R.

Dans I'exemple de la figure IV.15, la fonction R associée a I'état redouté est : (marquage de la
place KOs ou marquage simultané des places KO et KO).

Deux coupes minimales associées a la fonction R sont :
Ci= B(KOs)et C;= B(KO,) A B(KO,).

Afin de considérer des marquages finaux minimaux, chaque coupe minimale représente un
marquage minimal associé a I'état redouté. Il faut donc considérer et chercher les scénarios
menant a chacune de ces coupes.

Définition IV.15 (coupe minimale associée a un marquage final minimal) : Le marquage final associé a
une coupe C; est caractérisé par M ; = C, ® Cont, ot Cont; représente un contexte non défini.

Le contexte Cont;est défini au fur et a mesure de la construction du scénario. Il correspond a

des effets de bord (marquage de certaines places du réseau de Petri) conséquence du marquage
des places correspondant a la coupe minimale.

Le marquage initial associé a chaque marquage final n’est pas connu. Le marquage initial du
réseau de Petri est un multi-ensemble de jetons. Le marquage initial partiel est un sous ensemble
du marquage initial complet Mos(M, = M), avec Moys le marquage correspondant a 1’état du

systeme ol tous les composants sont a I'état initial. Mos correspond au marquage initial des
composants réellement impliqués dans un état donné du systéme.

Remarque 1 : pour déterminer les coupes minimales, on suppose que les places associées a I'état
redouté ont toutes un marquage sauf. Dans le cas contraire, une transformation est toujours
possible afin de rendre le marquage des ces places sauf. L'idée est d’ajouter une place avec un
marquage sauf et une transition qui consomme les jetons des places qui peuvent avoir un
marquage non sauf pour produire un jeton dans la place avec le marquage sauf (un poids est
donc associé a I’arc entrant de la transition).
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R -
| |
E_red @ E red
2
transf
N E red

Figure IV.16.  Transformation du marquage des places redoutées en un marquage sauf

Remarque 2 : Quand on travaille avec la logique linéaire on peut contourner le probleme du
contexte non spécifié. En effet, une preuve reste vraie si on enrichit de facon linéaire le contexte.

V.23  Scénario minimal associé a une coupe minimale

Maintenant que nous avons défini un marquage final minimal associé a une coupe minimale,

N

nous allons donner la définition du scénario minimal associé a une coupe minimale. La
définition du scénario minimal associé a une coupe minimale est liée a la notion de graphe de
précédence restreint. Nous définissons ici ce qu’est un graphe de précédence restreint a un sous-
ensemble d’événements, dans le cas de scénarios associés a un réseau de Petri ordinaire mais

N N

aussi temporel. La restriction consiste a supprimer certains événements du graphe et a le
compléter par les relations de précédence induites par transitivité par les éléments supprimés.

Définition 1V.16 (graphe de précédence restreint): soit le graphe de précédence G associé au
scénario  sc; =(/;,<,,;) etsoit 'ensemble d’événement /, un sous ensemble de /.

sci

Soit :

* C, une composante connexe du graphe de précédence G composée par les événements de
I'ensemble(/, —1;).

* e, événement deC, .
* ¢, événement de /; tel que I'événement ¢, précéde au moins un événemente,
* ¢ événement de /; tel qu'il existe au moins un événement e, qui précéde I'événemente, .

Le graphe de précédence restreint G_rest restriction de G aux éléments de /; est le graphe de

précédence G ou chaque composante connexe est supprimée et remplacée par :

* Les relations de précédence induites par les éléments de C, dans G par

transitivité entre les événements e, et ¢, .
* Un événement final s’il n’existe pas d’événement e, qui précede I'événement e,

* Un événement initial s"il n’existe pas d’événement e, qui précede I'événemente,;.
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Exemple :

Le graphe de précédence de la figure IV.17 correspond au scénario composé de I'ensemble
d’événements/, = ¢' ® e’ ® e’ ®e[1) ® ef ®e'. Sa restriction au sous ensemble d’événements
[,=¢' ®e’® ei ®e' est obtenu en supprimant la composante connexe (arcs discontinues) et en
complétant le graphe par l'arc auquel est associé I'atome P, (arc qui traduit la transitivité) liant

les événements e, ete. . On obtient ainsi le graphe de la figure IV.18.

Figure IV.17.  Exemple de graphe de précédence

2
4 3
P4 | 4
e »
P4 ‘ P6
1! P1 ! e! P1 e? !

Figure IV.18.  Graphe de précédence restreint obtenu a partir du graphe de la figure IV.16

Définition 1V.17 (scénario minimal pour une coupe): considérons un réseau de Petri et un

marquage final M ;, = C; ® Cont, associé a une coupe minimale C; pour un état redouté. M,
est le marquage initial du réseau. Soit un ensemble d’événements /, c (EW /U F) avec
I'=INEla restricion de /[, a E et M, (M,,c M,,) un marquage initial donné. Le
scénariosc, = (/;,<,,)ayant pour graphe de précédence G est minimal pour la coupe C; entre

les marquages M et M, s'ilest suffisantentre M, et M ;, etsiet seulement s'il n’existe pas

de scénario sc; =(/,,<,,)ayant pour graphe de précédence G’ tel que :

1) scjz(lj,-< ) est suffisant pour passer de M, a M ,avec (Moj»CMo,‘-)et

scj

M, =C,® Cont (méme coupe minimale que pour le marquage M)
i) [, 1.
iii) M 0, S My,

iv) Il existe M, un marquage (marquage partiel du réseau de Petri) tel que le séquent :
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Cont; —(Cont, "Cont, ) ®(M,, —M,,)®M,, (ll.—lj)|- Cont, —(Cont; "Cont,)®M, est

v

prouvable (les termes Cont sont des multi-ensembles le signe ‘- représente la
soustraction).

v) G’ est identique a la restriction (graphe de précédence restreint) de G aux éléments de
[;complétée par les relations de précédence induites par les éléments de G par

transitivité.
Remarque sur la condition (iv) et (v) :

La condition (iv) traduit la présence d'une boucle qui correspond au séquent
Cont; —(Cont; " Cont ) ® (M, ~M,)®M,, (I,-1)) 3 Cont —(Cong nCont)®M, avec comme événements
de la boucle la liste (/, —/,) .

M, peut étre un ensemble nul. Dans ce cas cela traduit la présence d’événements qui se

déroulent en paralléle avec le scénario minimal.

La condition (v) traduit le fait que les événements de boucle sont inutiles. En effet, si le
marquage M, n'est pas consommé par au moins un événement de /, alors la séquence

composée des événements de (/, —/;) produit des atomes qui ne sont nécessaires pour

'accessibilité au marquage final (associé a la coupe minimale).

Quand les conditions (iv) et (v) sont vérifiées, cela implique la présence de certains événements
(événements de 'ensemble(/;, —/;)) qui ne sont pas nécessaires. En effet, leur suppression ne

modifie pas les relations de précédence entre le reste des événements (événements de
I'ensemble/; ) qui sont suffisants pour atteindre le marquage final associé a la coupe minimale.

Exemple 1:

Dans I'exemple de la figure IV.19, si on considere la coupe minimale C;=Ps, entre les marquages
My =P®P,®P,®PF et M, =P,®P,®P ®F, le scénario sc; correspondanta M,

L kM 51 composé de I'ensemble d’événements /, =¢, ®¢, @1, @1, ®¢, ® 1, n'est pas minimal.
En effet, il existe un scénario sc; correspondant a M, [, F M 2 composé de l'ensemble
d’événements [, =t ®t, ®¢t, @t suffisant (condition i) entre les marquages
My,=P®P,QP,®P et M, =P, ®P, ®P,®F,, tel que:

[, < l,, (condition ii)

M, < M, (condition iii)

Le seéquent Cont, —(Cont NCont;)®(M,, —M,,)®M,, (I, -1)) |— Conf—(Conf "Cont)®M, qui
correspond dans cet exemple a P,®M,, t,.t, FP,®M, est prouvable avecM, =F,.

(condition iv).
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P10

P3 (10)

P12

Figure IV.19. Réseau de Petri d'un systéme multi- composants

Le graphe de la figure IV.17 correspond au graphe de précédence du scénario sc;. On peut
remarquer que le graphe restreint aux éléments de [2 correspond au graphe de la figure IV.18
qui représente le graphe de précédence du scénario sc;.

Exemple 2 :

Dans l'exemple de la figure IV.20, si on considere la coupe minimaleC, = F,, entre les
marquages My =R QP ®P,®PQP, et M, =P, ®F, ®F, ®F), le scénario sc, de la figure
IV.21, composé des événements de I'ensemble /, =t, ®t, ®t, ®¢t, ®t, ®t,, est minimal. On peut
noter que le scénario sc, (lui aussi minimal) de la figure IV.22 qui correspond au séquent :
R®P,®P®P, t,®1,®t, ®t, ®t, F P, ® P, ® P, ® P, satisfait les conditions (i) a (i) mais
pas la condition (v). Le tir de la séquence (¢,,7,)dans le scénario sc,rend possible le
franchissement en paralléle des transitions ¢, et ¢,, ce qui n’est pas le cas dans le scénario sc, .
Le graphe de précédence restreint du scénario sc, est différent du graphe de précédence du

scénario sc, . Les deux scénarios sont donc différents.

Pl

P3 (10)

Figure 1V.20. Exemple de réseau de Petri avec possibilité de parallélisme

104



Chapitre 4 Définition et propriétés des scénarios avec la logique linéaire

Figqure IV.21.  Scénario avec le franchissement en paralléle des transitions c et d.

- PZ/ Lo
1! P1 ! P4 1 P8 } 1 PO o3

— e

1 /{
a €. - e e
12% 13% 14% 1,4_\‘ =2

Figure IV.22.  Scénario avec le franchissement en séquence des transitions c et d.

Exemple 3: (exemple de réseau de Petri temporel)

Reprenons "exemple de la figure IV.13. Si on considére la coupe minimaleC, = £ _red1, entre
les marquages M, = EVI_OK®V1_cr®EV2_OK et M, =EVl KO®EV2 HS®FE redl,
le scénario scl correspondant a M, [, M n (figure IV.23) composé de l'ensemble

d’événements [, = def1' ® def 1’ ® repl ® def2®113, n’est pas minimal. En effet, il existe un

scénario SC2 (figure IV.24) suffisant entre les
marquages M\, = EV1_OK®V1_cr®EV2_OKet M,=EVl KO®EV2 HS®E redl.

Ce scénario correspondant a Mg, I, FM r2 est composé de l'ensemble d’événements

I, =def1' ®def2®113 avec I, c I,.Le séquent :
Cont; —(Cont NCont,) @M, —M,,)®M,, (I,-1,) F Cont —(Cont NCont)®M, qui correspond

dans cet exemple a M,, defl |} M, (il s’agit d'une boucle élémentaire, tous les autres contextes

sont vides) est prouvable avecM, = EV1_OK.

Le graphe de la figure IV.23 correspond au graphe de précédence du scénario sc;. On peut
remarquer que le graphe complété par les relations de précédence induites par les éléments de
(l, =1,) =def1 par transitivité est identique a celui de la figure IV.24, qui lui correspond bien

au graphe de précédence du scénario sc.

1 1
g, EVI_OK ? 1 EV1 KO EV1_OK 2 EV1_KO = :
——»defl! —————» Rept ——>»defl® ———» v
V1_cr
EV2_OK EV2 HS I = b3 EEALF
Ez — > d 2 — » F2 f
1
1

- 4D
I'"—h

Figure IV.23.  Graphe de précédence associé au scénario SCy (scénario non minimal)
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EV1_OK EV1_KO
E; — 1 V1 v
eﬁ_ . _Cr tis Ered_1_ £,
EV2 OK EV2_HS +
E2 — def 2 — F2 !
* '
1

Figure IV.24.  Graphe de précédence associé au scénario SC, (scénario minimal)

V.24 Algorithme de filtrage des scénarios minimaux

La définition du scénario minimal n’étant pas constructive, pour la construction des scénarios
minimaux 1'idée est donc de construire les différents scénarios possibles et d’éliminer ensuite les
scénarios non minimaux. L’algorithme de filtrage des scénarios minimaux se base sur la
définition donnée du scénario minimal (définition IV.16) en comparant chaque scénario avec les
autres scénarios construits correspondant a la méme coupe minimale.

Algorithme :

Soit Ci une coupe minimale associée a un état redouté.
Soit SCi ={sc,, sc,, ..sc,} l’ensemble des scénarios associé a la
coupe Ci
Pour j allant de 1 a m
Sc= SCi[j] (avec sci =
Pour k allant de j+1 a m
Si 1, est inclus dans 1i
Si M, est inclus dans M
Si Cont; —(Cont, "Cont,) ®(M,, —M,)®M,, (I,—1,)® Conf—(ContCont)®M,
est prouvable
si le graphe de précédence associé a la
restriction du scénario j au élément de k est identique a
celui de k.

(i, <.,)

sci

- Supprimer le scénario scj.
sinon
Sinon
sinon
sinon
K++
J++

VI Complétude

La définition de la complétude des scénarios est liée a la minimalité. Tout comme pour la
minimalité on distingue deux cas: le cas ou les marquages initial et final sont completement
connus et le cas ot le marquage initial et final ne sont que partiellement connus. Dans le premier
cas, la définition est assez triviale, par contre quand le contexte (marquages) n’est que
partiellement connu (dans le cas de la recherche de scénarios redoutés), la définition est donnée
pour un marquage initial minimal et un marquage final minimal. Le deuxiéme cas sera traité
dans le chapitre 5 une fois ’approche de recherche de scénarios redoutés présentée.
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Un ensemble de scénarios est complet entre deux marquages s’il contient tous les scénarios
suffisants permettant de passer du marquage initial au marquage final. On peut distinguer deux
formes d’ensemble de scénarios complets ; un ensemble de scénarios complet et un ensemble de
scénarios complet et minimal. Dans le deuxieme cas, I'ensemble doit contenir tous les scénarios
minimaux et uniquement les scénarios minimaux.

Complétude (marquages initial et final connus)
Dans un premier temps nous donnons la définition d"un ensemble de scénarios complet dans le

cas trivial ou les marquages initial et final sont completement connus.

Définition 11.18 (ensemble complet de scénarios): soit le réseau de Petri P = (P, T, Pre, Post), les
marquages initial et final My et M.

Soit SC= {scy, scy,..., scu} un ensemble de scénarios suffisants entre les marquages Myet Mo.

L’ensemble SC est complet entre les marquages My et My si et seulement s’il n'existe pas de
scenario s¢; minimal entre les marquages Myet My tel que sc; ¢ SC.

La définition implique que tous les scénarios minimaux appartiennent a I’ensemble SC.
Exemple :

Dans I'exemple de la figure IV.25 entre les marquages My=P; et My =Py, I'’ensemble de scénarios
SC= {scy, scy, sc3, scyf est complet entre ces deux marquages (Mo=P; et My=Py) avec:

= s¢: B, ac I-P4

" sc,: B, bd |—P4

" sc3: B, ae I—P4

" sc,: B, a,f,a,c |—P4

Figure IV.25.  Exemple d'illustration d'un ensemble de scénarios complet.

Définition 1V.19 (ensemble complet et minimal de scénarios): soit le réseau de Petri P = (P, T, Pre,
Post), les marquages initial et final My et M.

Soit SC= {scy, scy,..., scu} un ensemble de scénarios suffisants entre les marquages Myet Mo.

L’ensemble SC est complet et minimal entre les marquages My et My si est seulement si :
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* Tout scénario de SC est minimal entre les marquages Myet M,
* Il n’existe pas de scénario sc; minimal entre les marquages Mret My, tel que scig SC

L’ensemble de scénarios est complet et minimal sil contient tous les scénarios minimaux et
uniquement les scénarios minimaux.

Dans l'exemple de la figure IV.25, I'ensemble de scénarios SC={ sci, sc;, sc3} est complet et
minimal entre ces deux marquages (Mo=P; et My =Py), par contre I'ensemble SC” ={scy, scs, sc3, sca}
est complet mais non minimal. En effet, le scénario scs n’est pas minimal.

Vi Conclusion

Dans ce chapitre, nous avons présenté la notion de minimalité des scénarios critiques (qui
meénent vers un état redouté) générés a partir d'un modele réseau de Petri. En effet, un scénario
peut mener vers un état redouté sans qu’il soit minimal (il contient les événements qui ne sont
pas strictement nécessaires pour atteindre 1'état redouté final). La nouvelle représentation du
réseau de Petri avec des formules de logique linéaire nous permet de définir formellement la
notion de scénario minimal dans le cas d'un réseau de Petri ordinaire et dans le cas des réseaux
de Petri temporels.

Pour obtenir le scénario minimal, nous devons considérer trois aspects : (i) les relations d'ordre
entre les événements doivent étre présentes dans le modele réseau de Petri et générées par les
contraintes temporelles qui lui sont associées (causalité présente dans le systeme), (i7) la liste
d'événements du scénario doit étre minimale (sans événements de boucle du systéme) (iii) le
marquage final correspondant a 1'état redouté doit étre minimal.

Nous avons donc proposé une définition d’un marquage final minimal associé a 1'état redouté.
Ce marquage minimal se base sur la notion de coupe minimale et conduit a la définition due
scénario minimal.

A partir de la définition de la minimalité nous avons proposé une définition pour la complétude
dans le cas trivial ou les marquages initial et final sont completement connus mais aussi dans le
cas ou ils ne sont que partiellement connus.

Comme nous allons le voir dans le chapitre suivant qui sera consacré a I’approche de génération
de scénarios redoutés, la minimalité est prise en compte grace a l'algorithme que nous avons
établi. L’approche permet ainsi de générer uniquement les scénarios redoutés minimaux qui
contribuent a une bonne compréhension des conséquences qualitatives des choix de conception.
De plus, I'évaluation quantitative de la stireté de fonctionnement doit, elle aussi, reposer sur des
scénarios minimaux si I'on veut étre efficace. Une définition de la complétude dans le cas des
marquages minimaux, sera présentée.
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Chapitre 5 : Approche orientée objets
pour la génération de scénarios redoutés

| Introduction

Dans ce chapitre nous allons voir la méthode de recherche de scénarios redoutés proposée par
[Khalfaoui, 2003] et améliorée par [Medjoudj, 2006]. La méthode permet de générer les scénarios
redoutés dans un systéme embarqué, a partir d'une modélisation réseau de Petri. Dans la
premiere version de la méthode [Khalfaoui, 2003], méme si la modélisation est basée sur les
réseaux de Petri Prédicats transitions différentiels stochastiques, I’approche ne prend en compte que
les aspects discrets. L’évolution de la dynamique continue n’est pas prise en compte. [Medjoudj,
2006] a introduit partiellement 1'aspect continu. En effet, la partie continue est prise en compte
grace a des abstractions temporelles de la dynamique continue. Un modéle réseau de Petri
temporel est ainsi déterminé et analysé. La prise en compte partielle de la partie continue a
permis d’éliminer un certain nombre de scénarios générés dans la premiere version et qui sont
incohérents avec la dynamique continue.

La méthode de recherche de scénarios redoutés s’appuie sur un cadre formel qui est la logique
linéaire. Ce cadre formel permet d’extraire les scénarios directement du modele réseau de Petri.
La logique linéaire permet aussi de focaliser 1’analyse sur les parties intéressantes du systeme
d’un point de vue fiabilité, évitant ainsi I'exploration du systeme complet et 1'éternel probleme
de I'explosion combinatoire.

Nous allons présenter dans ce chapitre la version orientée objets de la méthode de génération de
scénarios redoutés. L’approche objets permet d’aborder la recherche des scénarios d’'une
maniere structurée et en ne s’intéressant qu’aux objets réellement concernés par les scénarios.
Cette approche orientée objets simplifie I'étape d’analyse des scénarios.

Outre I'approche orientée objet, de nouvelles procédures ont été introduites dans 1’algorithme,
ces procédure seront présentées en détail.
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La notion de minimalité présentée dans le chapitre précédent est elle aussi, prise en compte par
I'algorithme. I’ensemble des scénarios générés se limite donc aux scénarios minimaux.

I a été nécessaire de remodeler I'algorithme défini dans [Medjoudj, 2006] afin de le rendre plus
performant et prendre en compte les aspects cités plus haut.

Il Méthode de recherche des scénarios redoutés

1.1 Principe de la méthode

La méthode est basée sur une analyse qualitative du modele réseau de Petri du systeme. Elle
permet d’extraire et d’identifier clairement les scénarios redoutés (scénarios menant vers un état
redouté) a partir d'une connaissance partielle de I'état redouté nécessaire pour faire I'analyse.

Le but de la méthode est de mettre en évidence les suites d'actions qui menent aux états
redoutés. Cela permet d’expliquer ce qui fait que le systeme quitte le fonctionnement normal
pour aller vers 1'état redouté ou de vérifier que 1'état redouté n’est pas atteignable. La méthode

N

consiste a remonter la chaine de causalités par un raisonnement arriere en partant de 1'état
partiel redouté. Ce raisonnement est poursuivi jusqu'a ce que l'on arrive a un état de
fonctionnement normal. Ensuite un raisonnement avant est mené a partir de l'état partiel normal
obtenu afin de mettre en évidence les bifurcations entre le comportement normal et le
comportement redouté. L’analyse de ces bifurcations (qui apparaissent sous la forme de conflits

entre transitions) permet d'appréhender dans quelles conditions le comportement redouté a lieu.

L’introduction des réseaux de Petri Prédicats Transitions différentiels orientés objets permet non
seulement d’aborder la modélisation du systéme d’une maniere progressive et structurée, mais
aussi son analyse, notamment la recherche des scénarios redoutés en ne considérant que les
objets concernés. Cette modélisation orientée objets consiste a décomposer le systéme en un
ensemble d'objets regroupés en classes, un réseau de Petri PTD modélise alors le comportement
d'une classe. Les communications entre objets résultent des interactions entre les entités du
systeme.

La connaissance partielle des conditions (contexte) d’occurrence de 1'événement redouté, par
rapport au marquage du réseau de Petri (marquage partiel) et par rapport aux objets impliqués,
nous amene a enrichir le contexte au fur et a mesure que 1'analyse progresse. On entend par
enrichissement du contexte, d'une part 1'enrichissement du marquage de certaines places du
réseau de Petri et d’autre part I'implication de nouveaux objets dans I’analyse.

Les concepts orientés d'objets permettent de faire une recherche modulaire. Uniquement les
objets concernés par le scénario redouté sont explorés, 1'enrichissement du contexte par rapport
aux objets correspond donc a la prise en compte dans 1’analyse de nouveaux objets pouvant
avoir un lien avec I'état redouté.

L'analyse commence donc dans l'objet (ou les objets) directement concerné par 1'état redouté.
Progressivement les objets qui sont en interaction avec les objets déja analysés sont pris en
compte. L'étude du comportement des objets qui sont en conflit avec 1'événement redouté (et
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par conséquent favorise l'occurrence de 1'événement redouté) nous fournit des informations
plus précises sur le contexte (si I’objet est impliqué ou pas et comment) du scénario redouté.

I1.2Etapes de la méthode

La méthode proposée contient quatre étapes. Son but est de déterminer systématiquement et
formellement les conditions d’occurrence de 1'événement redouté sous forme d’un scénario ou
au contraire de montrer que l'occurrence de 1'événement redouté est impossible. Les étapes de
la méthode sont les suivantes :

1. Détermination des états de normaux du systeme

2 Détermination des états cibles (états partiels redoutés ou états a analyser).

3. Raisonnement arriere a partir de I'objet (les objets) contenant I’état de cible.

4 Raisonnement avant a partir de 1'objet (des objets) qui contient les états conditionneurs.

11.2.1 Détermination des états normaux

La premiere étape consiste a déterminer les places dont le marquage représente un état de
fonctionnement normal. Ces places nominales seront utilisées comme critere d’arrét du
raisonnement arriére. Cette étape peut étre réalisée de deux maniéres : soit en utilisant une
connaissance a priori des états de bon fonctionnement du systeme soit en effectuant une
simulation de Monte Carlo du modele sur une courte fenétre temporelle pour déterminer la
probabilité de marquage des places du réseau. Celles qui auront une probabilité de marquage
non négligeable seront assimilées a des places normales.

11.2.2 Détermination des états cibles

La deuxieme étape détermine I'état cible a étudier. Cet état cible peut étre soit un état partiel
redouté soit un autre état partiel ayant un lien de causalité direct ou indirect avec cet état
redouté (par exemple une place qui représente la disponibilité d"une ressource pour assurer un
fonctionnement dégradé évitant I'occurrence de I'événement redouté).

Une fois les états redoutés déterminés, on exprime le marquage correspondant sous forme de
fonction booléenne. Les coupes minimales associées a cette fonction booléenne sont ensuite
déterminées. Pour garantir la minimalité des scénarios générés, les coupes minimales
déterminées seront considérées comme marquage final minimal.

11.2.3 Raisonnement en arriere

La troisiéme étape génere I'ensemble des chemins qui meénent vers I'état partiel redouté. On
effectue un raisonnement sur le modele réseau de Petri inversé des différents objets. Dans ce
réseau inversé, on prend comme marquage initial I'état partiel redouté (la coupe minimale
associée au marquage de 1’état redouté, voir chapitre 4) et 'on cherche de fagon exhaustive tous
les scénarios minimaux (aucun franchissement de transition non nécessaire n’est effectué)
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permettant de consommer le marquage initial et aboutissant & un marquage final uniquement
formé de places associées au fonctionnement normal. Au cours de cette étape, on est en général
amené a enrichir le contexte : enrichissement du marquage initial (introduction de jetons dans
les places non marquées) et enrichissement de 1'ensemble d’objets a analyser.

L’enrichissement de marquage se fera pour rendre franchissables les transitions potentiellement
franchissables (seules certaines places d’entrée de la transition sont marquées) menant de I'état
redouté vers un fonctionnement. Les jetons ajoutés lors du processus d’enrichissement du
marquage correspondent a des états partiels qui sont des conséquences logiques de l'apparition

des scénarios redoutés et qui seront donc nécessairement observés lors de 1’évolution du
systeme vers 1'état redouté.

La prise en compte d’objets autres que ceux considérés initialement se fait a chaque fois qu’il y a
interaction (appel ou offre de méthodes ou partage de variables continues) avec les objets
initiaux.

En inversant les scénarios obtenus lors de cette étape, nous aurons les suites d’actions possibles
menant d’un état normal a I'état redouté. Cet état normal est nommé état conditionneur.

11.2.4 Raisonnement avant

La derniere étape de la méthode consiste a construire un raisonnement a partir du modele
réseau de Petri initial en partant de chaque état conditionneur déterminé a I'étape précédente.
Le but est de déterminer si I'état redouté peut étre atteint et d"identifier les scénarios qui méenent
vers lui ou de conclure que 1I'état redouté ne peut jamais étre atteint. Il faut pour cela localiser les
bifurcations entre le comportement redouté et le fonctionnement normal du systéme ainsi que
les conditions (marquage de certaines places du réseau et objets concernés) associées a ces
bifurcations. L'analyse de ces bifurcations fournit des informations sur les événements qui se
sont produits et qui sont les causes d’occurrence de 1'événement redouté. Comme dans I'étape
du raisonnement arriere, les objets sont introduits de maniere progressive.

I1.3Raisonnement dans un contexte inconnu

Ce qui nous intéresse, c'est de trouver une suite d'actions (tirs de transitions), avec le contexte
nécessaire correspondant (objets impliqués), qui aboutisse a l'apparition de jetons dans les
places représentant 1'état partiel jugé dangereux. On ne connait donc pas le marquage initial, et
du marquage final, on ne connait que le fragment correspondant a 1’état partiel dangereux. Cette
connaissance partielle du contexte d’occurrence de 1'événement redouté (marquage partiel du
réseau de Petri) nous amene a enrichir le contexte au fur et & mesure que 1’analyse progresse.
Cela permet de prendre en compte les autres composants du systeme qui pourraient avoir un
lien avec l'état redouté. On entend par enrichissement du contexte, l'enrichissement de
marquage de certaines places du réseau de Petri. Nous avons identifié et défini deux types
d’enrichissement de marquage [Sadou & al, 2006a] : enrichissement minimal et enrichissement
maximal.
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Avant de définir les différents enrichissements possibles, considérons d’abord les différents
conflits possibles de transitions dans un réseau de Petri PTD.

Définition V.1 : Soit R un réseau de Petri marqué. Une transition potentiellement franchissable est
une transition dont au moins une place amont est suffisamment marquée et au moins une place
amont ne I'est pas (il lui manque au moins un jeton).

11.3.1  Différents conflits de transitions

Dans un réseau de Petri PTD, une fonction de sensibilisation est associée a chaque transition qui
constitue un prédicat (seuil) pour son franchissement et qui dépend des variables associées aux
jetons des places d’entrée. A cause de la dynamique du systeme, et du marquage partiel du
réseau de Petri, on peut rencontrer deux types de conflits entre transitions franchissables et
transitions potentiellement franchissables.

Un premier cas de conflit entre une transition franchissable et une transition potentiellement
franchissable est celui ot les seuils associés a ces deux transitions sont indépendants. Dans ce
cas l'ordre de tir des transitions n’est pas déterminé. Le second cas est celui ot les seuils associés
aux transitions ne sont pas indépendants, c’est-a-dire qu'un ordre de franchissement entre ces
transitions est défini par ces seuils.

S, <SS,

La dynamique de la
place P1 est croissante

Figure V.1. Exemple de conflit chien de garde

La figure V.1 illustre le deuxiéme cas. Elle montre un fragment de réseau de Petri PTD. La
variable continue S est associée a la place P;, la dynamique de cette variable est croissante.

Les seuils Si, respectivement S, sont associés aux transitions ti, respectivement t,, avec 51<S..
Dans ce cas, il est clair que la transition t; (transition prioritaire) est toujours franchie avant t, a
condition que la place P> soit marquée. La transition t, n’est franchie que si la transition t; n’est
plus franchissable.

Dans le cadre de la recherche de scénarios dans un contexte inconnu, nous avons appelé ce type
de conflit : conflit du type chien de garde hybride.

Définition V.2 (Conflit chien de garde hybride): Deux transitions t; et t> sont en conflit de type
chien de garde hybride si :

= La transition t; est en conflit structurel avec la transition t..
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* Les seuils continus associés a la transition t; et a la transition t> sont tels que la transition
t; est prioritaire par rapport a la transition t2 (t; est franchissable avant t»)

* La transition t; est potentiellement franchissable et la transition t. est franchissable.

Cette notion de conflit chien de garde hybride est utile dans notre démarche de recherche de
scénarios. Le franchissement de la transition t> est forcément dti au non franchissement de la
transition t;. Si lors de l’analyse un tel conflit est rencontré, il représente un comportement
anormal (dangereux) possible du systeme, causé par 'absence de jetons dans la place d’entrée
vide de la transition t; (P> dans I'exemple). II faut donc déterminer les événements qui ont
consommeé les jetons dans les places d’entrée vides de la transition t; afin de reconstituer le
scénario complet du fonctionnement ‘anormal’ qui correspond au franchissement de la
transition to.

L’analyse de ces conflits mettant en jeu des transitions potentiellement franchissables se fait
apres enrichissement de marquage. Selon le type de conflit nous définissons les enrichissements
de marquage suivants :

11.3.2  Différents enrichissements de marquage

N .

Le processus d’enrichissement de marquage consiste a ajouter les jetons manquants a la
transition potentiellement franchissable de sorte qu’elle devienne franchissable. Mais il faut
vérifier que cet enrichissement n’introduit pas d’incohérences dans le systeme, par exemple
qu'un unique composant du systéme ne se trouve pas dans deux configurations différentes en
méme temps ce qui serait contradictoire avec la réalité du systeme physique. Il faut donc
interdire les enrichissements de marquage contradictoires avec la structure du systeme.

1) Enrichissement maximal de marquage : I'enrichissement maximal de marquage consiste a
introduire le maximum de jetons possible dans les places d’entrée non marquées des
transitions potentiellement franchissables impliquées dans un conflit du type chien de
garde hybride. Cet enrichissement permet de retrouver les conditions normales qui feraient
de la transition prioritaire une transition franchissable autant de fois que possible. Tant que
la transition prioritaire est franchissable on est dans le fonctionnement ‘normal” du systeme.

2) Enrichissement minimal de marquage : 1'enrichissement minimal de marquage consiste a
introduire le minimum de jetons nécessaire dans les places d’entrée non marquées des
transitions potentiellement franchissables non impliquées dans un conflit de type chien de
garde hybride afin de les rendre franchissables.

Dans les deux cas, I'enrichissement est effectué apres vérification de la cohérence avec les
invariants de marquage du modele.

Pour 1'enrichissement minimal, le nombre de jetons a introduire doit étre égal au minimum de
jetons qui rendrait la transition franchissable, et ce minimum doit étre inférieur ou égal a
I'invariant de marquage associé a la place. Dans ce cas, seuls les événements nécessaires qui ont
un lien avec I'état redouté sont recherchés afin de garantir une minimalité pour les scénarios.
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Par contre, pour l'enrichissement maximal le nombre de jetons a introduire doit étre égal au
poids associé a la place dans l'invariant, c’est-a-dire le maximum de jetons possible. Le fait de
considérer le maximum de jetons possible permet de garantir que toutes les ressources
représentées par des jetons ont été considérées.

11.3.3 Mécanisme de contrdle de la cohérence

Le mécanisme de controle de la cohérence de I’enrichissement du marquage se fait par le calcul
des invariants de places [David & alla, 1992] du réseau. Le but est de vérifier que I'ajout d'un ou
plusieurs jetons dans une ou plusieurs places du réseau ne viole pas un invariant de place. Si
c’est le cas, I'enrichissement de marquage correspondant n’est pas autorisé.

Les invariants sont calculés une fois pour toutes en prenant pour marquage initial celui qui
correspond a l’état initial de tous les composants du systéme. La valeur obtenue pour le
marquage correspondant a I"étape courante de 1’analyse doit donc toujours étre inférieure ou
égale aux invariants. Elle sera inférieure si certains composants du systéme impliqués dans
I'invariant ne sont pas nécessaires au scénario étudié. Si la valeur est supérieure, cela veut dire
qu’il y a incohérence. Il serait en effet impossible d’associer un état du systeme complet a I'étape
courante du raisonnement en ajoutant des jetons.

Exemple : La figure V.2 représente un systéme qui peut étre dans deux états: en marche (P,
marquée) ou en panne (P> marquée). Comme le systéme ne peux étre dans deux états au méme
temps, I'invariant de places suivant est associé au modele réseau de Petri :

M(P1)+ M(Pz) =1

P

t, B

P,

Figure V.2. Controle de la cohérence du marquage

L’enrichissement de marquage d’une des deux places n’est donc pas possible si l'autre place est
marquée.

11 Nouvelle version de I’algorithme de recherche de scénarios

L’algorithme est constitué de différentes procédures et structures de données manipulant des
ensembles de transitions qui peuvent étre en conflit pour pouvoir générer tous les scénarios
possibles. L’algorithme initial [Medjoudj, 2006] a été remodelé; de nouvelles procédures et
structures de données ont été rajoutées afin de prendre en compte tous les aspects développés
dans cette theése.
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1.1 Structures de données

Les structures de données utiles au déroulement de 1'algorithme peuvent étre classées selon
trois groupes différents : les données d’entrée, les données internes et les données de sortie.

111.1.1 Données d’entrée

Les données d'entrée de 1'algorithme se composent exclusivement de la liste des jetons initiaux
Li, en plus du (des) réseau(x) de Petri étiqueté(s) dans le but d’indiquer les places normales.
C’est a partir de cette liste que démarreront une ou plusieurs exécutions de 1’algorithme.

111.1.2 Données internes

La premiére donnée interne correspond a I'ensemble des contextes: C = { c1, ¢2, ... }, ou ci
contient les informations nécessaires pour dériver un nouvel ordre partiel. Un contexte ci,
donnant un état courant du systeme et fournissant un enregistrement des évenements passés,
est en fait composé des différentes listes courantes {E, E2, A, B, C, Le, Lc, Lc_ord, Lc_int, Lintl,
Lint_mc, Lint_ord}.

Ensuite, viennent les listes courantes a partir desquelles l'algorithme s’exécute et qui
représentent le contexte courant :

= E:liste d’événements (ou d’instances de tirs), qui sont attachés aux transitions
= E2:liste d’événements qui sont issus de transitions appelées.

= A liste des liens directs, reliant des éléments de E et/ou des éléments de E2.
= B liste des liens indirects, reliant des éléments de E et/ou des éléments de E2.

= (C: liste des liens d’appels de méthodes, reliant des éléments de E avec des éléments de
E2.

= Le: liste des jetons d’enrichissement de transitions. Un jeton de cette liste est identifié par
une paire (e, p), ot e est I'événement d’enrichissement et p est la place qui contient le
jeton.

* Lc: liste des jetons courants, qui est mise a jour par l'algorithme apres chaque
franchissement de transition. Un jeton est identifié par une paire (evt, p), ou evt est
I"événement producteur du jeton (événement initial i, enrichissement de marquage e ou
tir d"une transition #;) et p est la place qui contient le jeton.

* Lc_ord: liste des jetons d’enrichissement des transitions en Conflit Chien de Garde
Hybride (CCGH). Les jetons de cette liste sont identifiés par un couplet ((e, p), t), ot (e, p
) est le jeton d’enrichissement (également présent dans Le) et f est la transition
franchissable du CCGH.

* Lc_int: liste courante des jetons qui ne sont plus utilisables pour garantir la minimalité
par rapport au CCGH.
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= Lintl : liste des transitions interdites.

» Lint_mc: liste de groupes de transitions qui permet de gérer les choix multiples de
franchissement de transitions.

» Lint_ord : liste de groupes de transitions franchissables ou potentiellement franchissables
en conflit. Cette liste gére ces groupes de transitions selon une politique LIFO (last in,
first out). Chaque groupe correspond a un CCGH et est composé de transitions rangées
selon leurs seuils décroissants. Ces transitions seront retirées une a une (dans l'ordre
croissant) suite aux différents enrichissements de marquage, lorsque c’est au tour du
groupe correspondant d’étre analysé.

Puis, il reste cinq listes temporaires de transitions a présenter, qui sont complétées, utilisées,
puis vidées a chaque itération de l’algorithme :

* Tfsc: transitions franchissables sans conflit.
» Tfcf: transitions franchissables en conflit uniquement avec des transitions franchissables.

» Tfepf: transitions franchissables en conflit avec au moins une transition potentiellement
franchissable.

* Tpfsc: transitions potentiellement franchissables sans conflit.

» Tpfc: transitions potentiellement franchissables en conflit (avec au moins une transition
franchissable ou potentiellement franchissable).

En fait, ces cinq derniéres listes ne contiennent que des transitions internes ou des transitions
appelantes. Si une transition appelée intervient parce qu’elle est franchissable ou
potentiellement franchissable, 1'algorithme fait participer toutes les transitions appelantes qui
peuvent appeler cette transition en les classant dans ces listes.

111.1.3 Données de sortie

En sortie de l'algorithme, nous retrouvons un ensemble d’ordres partiels correspondant aux
différents scénarios générés. Chaque ordre partiel est défini par un ensemble (E, E2, A, B, C) et
une liste de jetons d’enrichissement Le, ott / = E'U E2 ('ensemble d’événements du scénario)
donne I'ensemble des événements du scénario et 4 U B U C définit la relation d’ordre partiel
stricte <. du scénario.

1.2 Les procédures utilisées

Apreés avoir présenté les structures de données utilisées par l'algorithme, nous allons
maintenant détailler les différentes procédures utiles a I’exécution de ce dernier.

111.2.1 Tirer Transition

Cette procédure permet, comme son nom l'indique, de franchir une transition. Elle met alors a
jour la liste courante des jetons lorsqu’elle est appelée, en supprimant les jetons consommés et
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en créant les jetons produits. Elle sert également a mémoriser les événements (instances de
franchissement de transition) dans E et E2, ainsi que tous les arcs correspondant a une relation
de précédence entre deux événements dans A, B et C.

Un arc relie soit I'événement qui a produit les jetons a 1'événement qui consomme ces jetons (ce
qui correspond a un lien direct défini dans la liste A), soit un événement a un autre pour décrire
un lien de cause a conséquence (ou lien indirect, défini dans la liste B), soit une instance de
franchissement d’une transition appelante a une instance de franchissement de l'une des
transitions appelées (pour la liste C). Cette procédure de tir de transition est définie comme suit :

» Fire Transition(tk) :

* FTO0: Supprimer de Lint_mc tous les groupes de transitions contenant tk et supprimer de
Lintl les transitions qui sont dans ces groupes.

* FT1: Ajouter tk dans E.

* FT2: Pour tout atome (ti,p) nécessaire pour le franchissement de tk, supprimer (ti,p) de la
liste Lc ou de Lc_ord et ajouter (ti,tk) dans A. Si ’atome vient de Lc_ord, soit ((e,p),tcccn ) cet
atome, ajouter (tk, tccen) dans B.

0 Si tk est une transition appelante, toutes les transitions appelées correspondantes sont
franchies aussi :

Pour tout atome (ti,p) nécessaire pour le franchissement de tAppelée (ajoutée a E2),
supprimer (ti,p) de la liste Lc ou de Lc_ord, ajouter (ti, tAppelée) dans A et ajouter (tk,
tAppelée) dans C. Si I'atome vient de Lc_ord, soit ((e,p),tcccr ) cet atome, ajouter (tAppelée,
tceen) dans B.

= FT3:

Si tk (et ses tAppelées) ne consomme que des jetons de Lc : pour toute place pi de sortie de tk : ajouter
autant d’atomes (tk, pi) dans Lc.

0 Si tk est une transition appelante : pour toute place pi de sortie de tAppelée : ajouter autant
d’atomes (tAppelée, pi) dans Lc.

Sinon, tk (ou ses tAppelées) consomme au moins un jeton de Lc_ord : pour toutes places pi de
sortie de tk : ajouter autant d’atomes (tk, pi) dans Lc_int (minimalité CCGH).

0 Si tk est une transition appelante : pour toute place pi de sortie de tAppelée : ajouter autant
d’atomes (tAppelée, pi) dans Lc_int

111.2.2 Enrichir Marquage

Cette procédure contrdle la cohérence de I’enrichissement de marquage vis-a-vis des invariants
de places et autorise cet enrichissement s’il est possible. En fait, deux types de procédures sont a
distinguer: la premieére procédure, appelée Enrich_Markingl, opére sur une transition
appartenant a 'ensemble Tfcpf et enrichit le marquage de toutes les transitions potentiellement
franchissables en conflit avec celle-ci, et ce de la maniere suivante :
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» Enrich_Markingl(tk) : (tk est la transition franchissable du conflit, tj sont les transitions en conflit
avec elle)

Pour toutes les transitions tj en conflit avec tk et pour toutes les places d’entrée vides pl de tj (et pour
toutes places d’entrée vides des transitions appelées) :

0 Sitj est en conflit sans seuil : ajouter le minimum de jetons nécessaires dans Lc et Le.

0 Si tj est en conflit CCGH avec ti : ajouter le maximum de jetons possible dans Lc_ord et Le.
(ajouter un jeton ( (e, p), tk ) dans Lc_ord et Le)

O Si tj ne peut étre enrichie : la mettre dans Lint1.

La deuxieme procédure, notée Enrich_Marking2, opere sur une transition potentiellement
franchissable, afin d’enrichir son marquage si cela est possible. Elle procéde de la maniere
suivante :

» Enrich_Marking2(tk) : (tk est la transition potentiellement franchissable a enrichir)

0 Pour toutes les places d’entrée pl vides de tk (et pour toutes les places d’entrée vides des
transitions appelées) : ajouter le nombre de jetons (ek, pl) nécessaire dans Lc et Le.

0 Si tk ne peut étre enrichie : la mettre dans Lint1.

111.2.3 Mémoriser contexte

Lorsqu’un conflit de transitions apparait et que plusieurs possibilités de tir de transition sont
envisageables, il est nécessaire de mémoriser un contexte. Il sera alors possible de revenir a ce
contexte par la suite, afin d’explorer les autres possibilités encore non-exploitées.

La mémorisation de contexte se fait par rapport a un premier choix de transition impliquée dans
le conflit, pour ne pas s’occuper plusieurs fois de la méme possibilité. Un enrichissement de
marquage, par un appel a la procédure Enrich_Markingl sur tk, peut éventuellement s’effectuer
si demandé, ceci pour le contexte enregistré. Cette procédure opere de la maniere suivante :

> Store_context(tk, boolean avecEnrich_Marking1) :

0 ajouter un nouvel élément {E, E2, A, B, C, Le, Lc, Lc_ord, Lc_int, Lint1, Lint_mc, Lint_ord),
qui représente le contexte courant, en ayant ajouter tk dans Lint1 (pour le contexte enregistré
seulement) et en ayant fait Enrich_Marking1(tk) si demandé (toujours pour le contexte
enregistreé).

111.2.4 Cohérence Marquage

Cette méthode vérifie la cohérence du marquage. Elle fait appel a une liste interne L qui contient
des éléments de type (ti, P) qui sont les jetons d’enrichissement; la liste des invariants et la liste
de la composante conservative de chaque invariant qui sont des données d’entrée.

> Cohérence Marquage (Le, tk) :
0 Pour chaque jeton pl de L,
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o Vérifier pour chaque invariant s’il contient pl

0 Si le nombre de jetons dans les places constituant cet invariant est supérieur a la composante
conservative de cet invariant alors on supprime pl de L.

0 Si le nombre d’éléments dans L est supérieur a 0 alors l'enrichissement est cohérent, on
rajoute les atomes de L dans les listes Lc et Le.

0 Sinon on rajoute tk a la liste des transitions qui ne peuvent pas étre enrichies Lint pour éviter
les boucles.

1.3 Algorithme

Comme nous l'avons vu précédemment, 1'algorithme de recherche des scénarios redoutés
débute par un raisonnement arriére. Un raisonnement avant est ensuite déroulé a partir de
chaque liste de jetons issue du raisonnement arriére. Nous présentons ci-dessous uniquement
'algorithme du raisonnement avant, sachant que celui du raisonnement arriere en découle
directement. Pour I'obtenir, il suffit tout simplement de supprimer 1'aspect temporel représenté
par les seuils des transitions. De cette maniére, tous les conflits de transitions correspondront a
des conflits sans seuil (puisqu’il n'y a plus de temps).

%Algorithme %

Pas Initial : Etape d’initialisation de C pour la construction du premier ordre partiel

Un nouveau contexte ci est créé. Il contient Lc = Li E = I = { il, 12, ...} et
E2=A=B=C=Le=Lc_ord=Lc_int=Lint1=Lint_mc=Lint_ord={ }

= c={E E2, A, B, C, Le Lc, Lc_ord, Lc_int, Lintl, Lint_mc, Lint_ord }
= C={ci)

Pas 1 : nouvel ordre partiel

Si Cest vide : aller a I'étape finale

Sinon :

= Mémoriser le dernier élément de C dans les différentes listes courantes (E, E2, A, B, C, Le, Lc,
Lc_ord, Lc_int, Lint1, Lint_mc, Lint_ord) et le supprimer de C.

= Alleren?2

Pas 2 : Génération de différentes listes de transitions
= Générer a partir de (Lc, Lc_ord) toutes les listes de transitions, aprés avoir éliminé :
0 Les transitions de E qui ne sont pas dans B (pour éviter les boucles),

0 Les transitions sensibilisées par au moins un jeton disponible dans une place appartenant
a l'état redouté (label=D) ou une place d'un état défaillant (label=I ou IR),

0 Les transitions de Lint1 et de Lint_ord,
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0 Les transitions qui sont sensibilisées uniquement par des jetons dans des places normales
qui ne sont pas initiaux (jetons crées suite un franchissement de transition).

= Alleren 3

Pas 3 : Critére d’arrét

Si toutes les listes différentes de Lint_ord sont vides :
Si Lint_ord n’est pas vide :
»  Retirer la derniere transition de Lint_ord
= Alleren?2
Sinon : Aller en 9

Sinon : Alleren 4

Pas 4 : transition(s) franchissable(s) sans conflit
Si Tfsc est vide : aller a I'étape 5

Sinon :

Soit tk la premiere transition de Tfsc
* Fire_Transition(tk)

Allez en 2

Pas 5 : transitions franchissables en conflit avec des transitions franchissables
Si Tfcf est vide : aller a 'étape 6
Sinon :
»  Soit tk la transition de plus petit seuilMax de Tfcf
Si tk est en conflit avec des transitions sans conflit de seuil :
O ajouter un groupe contenant tk et ces transitions a Lint_mc
0 Store_Context(tk, false)
»  Mettre les transitions en conflit avec tk de seuils supérieurs a celui de tk dans Lint1
* Fire_Transition(tk)

= Alleren?2

Pas 6 : transition(s) franchissable(s) en conflit avec au moins une transition potentiellement
franchissable

Si Tfepf est vide : aller a 'étape 7

Sinon :
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= Soit tk la transition de plus petit seuilMax de Tfcpf

Si tk est en conflit avec des transitions franchissables ou potentiellement franchissables sans conflit de
seuils :

0 Ajouter un groupe contenant tk et toutes ces transitions dans Lint_mc
Si tk est en conflit avec des transitions franchissables sans conflit de seuils :
= Store_context(tk, false)
= Mettre les transitions franchissables en conflit avec tk dans Lint1

0 Mettre les transitions franchissables de Tfcpf et les transitions potentiellement
franchissables de Tpfc, de seuils supérieurs a celui de tk et en conflit avec tk, dans Lintl.

Si tk est en conflit avec des transitions potentiellement franchissables de seuils inférieurs :
»  Mettre tk et ces transitions dans Lint_ord

*  Enrich_Markingl(tk). Les jetons d’enrichissement correspondant aux transitions
potentiellement franchissables de seuil inférieur sont mis dans une liste particuliere
Lc_ord, pour permettre de faire le test de minimalité correspondant au CCGH. Le
jetons d’enrichissement correspondant aux transitions sans conflit de seuil avec tk
sont mis dans Lc.

= Alleren?2
Sinon :
Si tk est en conflit avec des transitions potentiellement franchissables sans conflit de seuil :
» Store_Context(tk, true), en ayant fait Enrich_Markingl(tk) (tous les jetons dans Lc)
= Fire_Transition(tk) (travailler avec le contexte avant enrichissement)

= Alleren?2

Pas 7 : transitions potentiellement franchissables sans conflit
Si Tpfsc est vide : aller a I'étape 8
Sinon :
= Soit tk la premieére transition de Tpfsc
*  Enrich_Marking2(tk)
Si Enrich_Marking2(tk) n’est pas possible :
0 Mettre tk dans Lint1
0 Alleren?2

0 Fire_Transition(tk)
0 Alleren?
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Pas 8 : transitions potentiellement franchissables en conflit
= Soit tk la transition de plus petit seuilMax de Tpfc
»  Ajouter un groupe contenant tk et les TPF en conflit avec tk dans Lint_mc
= Store_Context(tk, false)
»  Enrich_Marking2(tk)
Si Enrich_Marking2(tk) n’est pas possible :
= Mettre tk dans Lint1

= Alleren?2

Sinon :
= Fire_Transition(tk)
= Alleren?2

Pas 9 : construire I’arbre de précédence, relations directes et indirectes
= Pour tout atome ( ti, p ) de Lc, Lc_int et Lc_ord :

0 ajouter (ti, f) dans A (f : événements finaux)

0 ajouter fdans E
»  Meémoriser l'ordre partiel dérivé

= Allerenl

Pas final :

Tous les ordres partiels sont dérivés

IV Complétude (état initial minimal et état final minimal)

Dans le cas qui nous intéresse c’est-a-dire le cas o1 les marquages initial et final ne sont que
partiellement connus, la complétude est définie pour un marquage final minimal associé a une
coupe minimale et un ensemble de marquages initiaux minimaux partiels (déterminés suite au
raisonnement arriere).

La détermination des marquages initiaux minimaux est nécessaire. Si ces marquages initiaux ne
sont pas déterminés, la complétude n’a pas de sens. En effet, le nombre de marquages initiaux
peut étre infini.

Pour chaque coupe minimale associée a un marquage final, suite au raisonnement arriere on
détermine un ensemble de marquages initiaux partiels MP;. Les marquages MP; sont les
marquages initiaux minimaux qui seront considérés dans I'étape du raisonnement avant (états
conditionneurs). La définition de la complétude sera donnée entre les marquages initiaux MP; et
le marquage final associé a la coupe minimale.
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Raisonnement arriere :

Pour chaque marquage associ¢ a la coupe minimale C; tel que M, =C; ® Cont_back,
(Cont _back, est le contexte non spécifié défini progressivement par 'exécution de I'étape de
raisonnement arriere), on obtient, suite a I’étape du raisonnement arriere, les marquages initiaux
M,; = MP avec (j=1an).

Les scénarios obtenus sont exprimés comme suit :

C, ®Cont_Back;, 1, |-MPJ j=1an (en considérant le réseau de Petri inversé).

[

. est’ensemble des transitions franchies lors du raisonnement arrieére.

bac
Raisonnement avant :

Pour chaque marquage initial MP; obtenu suite au raisonnement arriere, on détermine un
ensemble de scénarios menant de ces marquages au marquage associé a la coupe minimale C; .
Ces scénarios ont la forme suivante :

ME ®Cont_Forwy, 1, FC, ® Cont _Back, ® Cont_ Forw; k =1 to m (en considérant le réseau de
Petri initial),

ou:

Cont _Forw, est le contexte nécessaire pour atteindre le marquage final associé a la coupe

minimale a partir des marquages initiaux MPF, .
Cont_Forw, est le contexte obtenu suite au marquage des places associées a I'état redouté.

Remarque : L'ensemble de scénarios complet doit étre défini pour chaque coupe minimale en
considérant tous les marquages initiaux minimaux.

Définition V.3 (Ensemble de scénarios complet associé a une coupe minimal): Soit un réseau de Petri
P = (P, T, Pre, Post), soit Ci une coupe minimale associé a un marquage final, soit SC un
ensemble de scénarios, I'ensemble SC est complet pour la coupe minimale C; si et seulement si

tout scenario sc; minimal entre les marquages initiaux MP, ® Cont _ Forw, et le marquage final

C, ®Cont_Back ®Cont _Forw, appartient a SC.

Définition V.4 (Ensemble de scénarios complet et minimal associé a une coupe minimale): Soit un
réseau de Petri P = (P, T, Pre, Post), soit Ci une coupe minimale associée a un marquage final, soit
SC un ensemble de scénarios, L’ensemble SC est complet et minimal pour la coupe minimale C;

si et seulement si 'ensemble SC contient tous les scénarios minimaux et uniquement les
scénarios minimaux entre les marquages initiaux MP; ® Cont_ Forw, et le marquage final

C, ® Cont _Back, ® Cont _Forw, appartient a SC.
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V Exemple d’application

L’exemple choisi pour illustrer le nouvel algorithme de recherche de scénarios redoutés est
I'exemple du systeme de control des trains d’atterrissage d"un avion de type Rafale de Dassault
Aviation. Nous avons choisi cet exemple pour montrer les améliorations apportées a 1’algorithme
de recherche de scénarios redoutés. En effet cet exemple a déja été présenté dans [Medjoudj,
2006] avec une approche de modélisation et d’analyse classiques. Nous introduirons donc les
aspects orientés objets mais aussi toutes les notions d’enrichissement minimal et
d’enrichissement maximal sans oublier la prise en compte de la minimalité présentée au chapitre
précédent. Comme nous allons le voir les résultats montrent les apports de la nouvelle version
de l'algorithme.

V.1 Description générale

Il s’agit d'un systeme de controle des trains d’atterrissage d'un avion de type Rafale de Dassault
Aviation. Ce systeme est une version modifiée et simplifiée d'un étalon (benchmark) proposé par
le groupe de travail francais Systémes Temps Réel et Qualité de Service [STRQDS, 2002], qui a
été présenté par [Boniol & Carcenac, 2002] et étudié par [Villani & al, 2003] dans sa version
hybride. Le but est d’appliquer notre approche pour extraire les scénarios redoutés.

Ce systéme est composé de trois trains d’atterrissage (un train avant, un train gauche et un train
droit) qui doivent étre en position rentrée pour le vol et en position sortie pour 1'atterrissage.
Ces trois trains sont interdépendants. Chaque train comporte (figure V.3):

* un boitier d’accrochage du train en position rentrée.

* une trappe (porte) qui s’'ouvre avant la sortie ou la rentrée d’un train et se ferme
automatiquement a I'achevement du mouvement.

N Boitier
d’accrochage

Train rentré

Trappe
Train sorti PP

Figure V.3. Train d’atterrissage i

V.2 Fonctionnement du systéeme

Le controle des trains est assuré par trois commandes E, R et B :

* la commande E réalise en séquence 1'ouverture des trappes, 1'extension des roues et la
fermeture des trappes. Cette séquence est présentée sur la figure V.4

* la commande R réalise en séquence l'ouverture des trappes, la rentrée des roues et la
fermeture des portes.
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* Ja commande B est intermédiaire, dans ce cas, les roues sont bloquées dans leur position

courante.
— ] ] -
1) trappes fermées 2) trappes ouvertes 3) trappc-_:s ouvex;tes 4) trappe_s ferm{ees
et trains rentrés et trains rentrés et trains sortis et trains sortis

Figure V.4. Séquence d’ouverture des trappes

V.3 Composition du systéeme

Le systéeme est constitué d’un calculateur qui commande trois ensembles train/ trappe. En
fonction de la position des trains, trappes (fournie par les capteurs) et de 1'état de 1'avion, le

calculateur établit la commande a réaliser sur le systeme via des vérins hydrauliques.

Les différents composants du systéme de controle des trains d’atterrissage sont :

Un calculateur qui émet la commande E pour la sortie des trains, la commande R pour la
rentrée des trains et une commande de secours qui ne permet que la descente des trains en
cas de blocage en sortie. Pour ordonner la sortie ou la rentrée des trains, le pilote dispose
dans la cabine d’une palette UP/DOWN de commande a deux positions UP (commande E
pour la sortie des trains) et DOWN (commande R pour la rentrée des trains).

Trois ensembles train/ trappe actionnés par des vérins hydrauliques. Chaque vérin d’une
trappe est commandé par une électrovanne d’ouverture qui déclenche 1'ouverture de la
trappe et une électrovanne de fermeture qui déclenche sa fermeture. Chaque trappe ferme
un logement d"un train. Chaque vérin d'un train est commandé par une électrovanne de
montée qui déclenche la montée d’un train et une électrovanne de descente pour la sortie du
train. Les vérins des trains ont deux fonctionnalités : entrée/sortie et verrouillage en position
basse.

6 électrovannes d’ouverture / fermeture a chaque trappe sont associées deux électrovannes.
Une électrovanne d’ouverture qui déclenche l'ouverture de la trappe et une électrovanne de
fermeture qui déclenche sa fermeture.

Quatre électrovannes de secours pour débloquer un train d’atterrissage en sortie en cas de
défaillance de l'une des électrovannes spécifiées (blocage de vérin). La premieére
électrovanne de secours (partagée) remplace une des trois électrovannes d’ouverture des
trois trappes. La deuxieme électrovanne de secours remplace une des trois électrovannes qui
commande la sortie des trains. La troisiéme électrovanne remplace une des trois
électrovannes de fermeture des trappes et la quatriéme intervient en cas de blocage en
rétraction des trains. L’électrovanne de secours ne peut commander qu'un vérin a la fois. Le
calculateur commande 1'ouverture d"une électrovanne (interrupteur) pour alimenter le vérin
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d’une trappe i et commande la fermeture des autres pour que I'électrovanne de secours ne
soit utilisée que par une seule trappe a la fois (donner le maximum de pression).

* Une pompe et un électro-robinet fournissent I'énergie hydraulique au circuit.
* Des capteurs de position indiquant la position des trains et des trappes.

* Un relais analogique isolant le calculateur des électrovannes. Le relais reste ouvert un
certain temps apres le dernier changement de la commande (palette UP/DOWN). Ce temps
est supposé suffisant pour la sortie ou la rentrée des trains d’atterrissage. Quand le pilote

N

manceuvre a nouveau la palette UP/DOWN, le relais se ferme. Au sol, il permet
l'interdiction de 'excitation de I'électro-robinet par le calculateur et donc la mise en pression
du circuit hydraulique pour qu'un mécanicien puisse intervenir sur l'atterrisseur.

V.4 Exigences de sécurité

Si nous faisons le lien avec notre approche d’intégration de la streté de fonctionnement dans les
processus d’ingénierie systeme, cette phase correspond au processus E14 (ou E15) de la norme
EIA-632 qui concerne les Exigences d’acquéreur (ou les exigences des parties prenantes).

La définition des exigences de streté de fonctionnement et leur prise en compte doit mener a
une conception d'un systeme capable d'éviter des situations dangereuses. Pour la sortie du train
on peut définir les exigences suivantes :

» esl:la porte doit s’ouvrir suite a la commande d’ouverture de la trappe,
= es2:le train doit sortir suite a la commande E.

Les exigences techniques du systéme concernent les données de fiabilité associées aux deux
exigences.

V.5 Analyse de risque

L’exigence d’analyse de risque (E24) qui est constitué des deux étapes : analyse préliminaire des
risques et recherche de scénarios redoutés.

Une analyse des risques nous permet de recenser les états redoutés du systeme. Nous nous
intéressons uniquement aux événements redoutés liés a la sortie du train. Nous avons trois
événements redoutés pour chaque train :

* Non-ouverture de la trappe pour la sortie du train,
* Non-sortie du train,
* Non-fermeture de la trappe apres la sortie du train.

Les événements redoutés liés a la rentrée des trains peuvent étre obtenus d’une fagon similaire.
Dans cette partie nous ne tenons pas compte des événements redoutés liés a la commande B.
Nous ne décrivons pas la commande B ainsi que les événements redoutés qui lui sont associés.

La deuxieme étape consistant a générer les scénarios redoutés sera abordée plus tard.
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V.6 Modélisation du systéeme et solution logique

Afin de prendre en compte les exigences fonctionnelles et non fonctionnelles, une modélisation
par réseau de Petri est proposée. La modélisation prend en compte les exigences élicitées.
Concernant les exigences de stireté précédentes, elles seront modélisées par les défaillances et les
reconfigurations dans le réseau de Petri. La détermination du réseau de Petri modélisant le
systeme rentre dans la démarche globale exposée dans le chapitre 3. Cette étape correspond a
'exigence de définition de la solution logique (E17) de la norme EIA-632.

V.6.1  Diagramme de cas d’utilisation

La figure V.5 montre le diagramme UML des cas d’utilisation relatif a I'ouverture de la trappe.

Ouverture
des portes

! .
Commande E 1 <<include>>

Sollicitation
des pompes

Pilote

Commande R|

Extension
des roues

Commande E Entrée

des roues

| .
1 <<include>>

;<<inc1ude>>
Commande E Sollicitation

des pompes Sollicitation

des pompes

Fermeture
des portes

| .
1 <<include>>

Sollicitation
des pompes

Figure V.5.  Digramme des cas d’utilisation UML

V.6.2  Diagramme de collaboration

Un scénario décrit un cas d’utilisation. Le digramme de collaboration représente ce scénario. Le
diagramme de collaboration de la figure V.6 montre les différentes interactions des composants
des systemes, en l'occurrence les trappes et les électrovannes. Le diagramme montre les
différents appels et offres de méthode entre eux.

128



Chapitre 5 Approche OO pour la génération de scénarios redoutés

O;2—evy Oz2—ev; O3> —evs
A

S Q - S < N v ~ N

| ‘ 3 | | 5 ! ' 5
AR S BRI (IR
< s < N R < N v

O;.1— Trappel Oz — Trappe2 O>3— Trappe3;

Q \Q« NU Q ¢
N N ﬁ‘ @‘ N 3‘
3 %l 9\ Qf)‘ %‘ @‘
v 1 g g ) v
N 8 - g g
01,3 — evs
Figure V.6. Diagramme de collaboration

V.6.3 Classe du systéme

Nous allons considérer uniquement le processus d’ouverture des trappes. En ce qui concerne les
défaillances des différents composants du systéme, nous supposons que le calculateur, la
pompe, I'électro-robinet et les capteurs assurent leur fonction et ne sont pas défaillants. Ils ne
seront donc pas modélisés. Dans cet exemple nous considérons uniquement les défaillances des
électrovannes qui commandent les différents vérins des trappes et des trains.

Deux types de composants nous intéressent pour notre étude : les trappes et les électrovannes.
Nous proposons 3 classes (figure V.7) pour la modélisation du systeme. Une classe trappes et
deux classes électrovanne. En effet, la premiere classe électrovanne est réparable et la seconde
est définitivement hors service en cas de défaillance. Nous définissons trois objets (trappe 1,
trappe 2 et trappe 3) instances de la classe trappes et 3 électrovannes instance de la premiere
classe électrovannes et comme on ne s’intéresse qu’a I'ouverture de la trappe, on ne considérera
qu’une seule électrovanne de secours instance de la deuxieéme classe électrovanne.

Classe C, - Trappe Classe C, - Electrovanne Classe C, — Electrovanne de secours
tl : temps d’ouverture de la| |t2 : temps d’ouverture de t3 : temps d’ouverture de

trappe |’ ¢lectrovanne I’¢lectrovanne de secours
Demande d’ouverture Ouverture Ouverture

Demande de fermeture Fermeture Fermeture

Figure V.7. Meéthodes et attributs des classes du systéme.

Nous rappelons que dans la représentation graphique du modele RdP PTD d’une classe, les
transitions représentées par un rectangle blanc sont des méthodes offertes par la classe, celles
représentées par un rectangle noir sont des appels a méthodes et celles représentées par une
ligne sont des transitions internes.

129



Chapitre 5 Approche OO pour la génération de scénarios redoutés

V.6.4 Classe trappe

La figure V.8 montre le modele réseau de Petri des 3 objets de la classe trappe. Nous décrivons
uniquement l'objet trappe 1 de la classe, les deux autre objets (trappe 2 et trappe 3) étant
similaires. Dans 1'objet 1 de la classe qui représente la premiere trappe, la place PSyo représente
I’état ou la trappe est dans I'état fermée. La transition tnio (transition partagée) est un appel a
méthode qui représente la demande d’ouverture de l'électrovanne ev;, méthode offerte par
I'objet ev; (figure V.9) et représentée par la transition C_ev_is0. Si I'appel a méthode est satisfait
par 'exécution de la méthode, le processus d’ouverture de la trappe commence (marquage de la
place Py). Dans ce cas, la place Pip correspond a l'ouverture de la porte de la trappe. Sa
dynamique continue est prise en compte par une abstraction temporelle. La durée minimale
pour l'ouverture de la trappe d'un train i est 10 secondes et sa durée maximale est 12 secondes.
Le temps correspondant a la contrainte temporelle est représenté par l'intervalle [10, 12] associé
a la transition t;p. Comme il n y a pas d’autres places d’entrée de la transition tio, ceci signifie que
le jeton doit rester dans la place pio au moins 10 secondes et au plus 12 secondes avant que cette
transition soit franchie (marquage de la place p11 correspondant a la position trappe ouverte).
Suite au franchissement de la transition tio qui est une transition partagée, 1'électrovanne ev; est
libérée.

Le temps de réponse de I'électrovanne ev; est 2 secondes d’ou 'intervalle temporel [0,2[ associé
a la transition tnip. Ceci signifie qu’elle est défaillante s’il y a absence de mouvement de
I'ouverture de la trappe 1 apres l'excitation de I'ouverture des trappes pendant deux secondes.
Dans ce cas, I'appel a méthode n’est donc pas satisfait. Le calculateur demande alors 1'utilisation
de l'électrovanne de secours evs avec un temps de réponse de 4 secondes représenté par
I'intervalle temporel [2,6[ associé a la transition trio qui représente I'appel a méthode pour
I'ouverture de I'électrovanne de secours evs (transition C_ev_10). Si cette électrovanne est en bon
fonctionnement, la transition trig est franchie et la place psi1 (représentant une reconfiguration
du systeme) marquée. Comme il n'y a aucune autre transition de sortie qui peut consommer ce
jeton, il ne peut rester dans psin1 plus de 12 secondes. Une fois le processus d’ouverture fini,
I'appel a méthode représenté par la transition tni; correspond a la demande de fermeture de
I’électrovanne de secours evs, méthode offerte par 1'objet de classe 3 (électrovanne de secours)
représentée par la transition c_ev_Ic. L’électrovanne de secours est alors libérée (marquage de la
place ev;_f) par le franchissement de la transition tni.

Si I'électrovanne ev; est défaillante et I'électrovanne de secours evs est hors service ou occupée
par une des deux autres trappes, alors la premiere transition redi;; menant vers 1’état redouté est
franchie 6 secondes apres le marquage de psi0. Nous avons alors le marquage de la place E_redq:.

La dynamique de la place pio peut étre interrompue par le franchissement de la transition
immédiate tdy; suite a la défaillance de I'électrovanne ev; (franchissement de la transition defi;_o
de 'objet ev_i1) apres le début de I'ouverture de la trappe. Ceci correspond a un blocage de la
trappe en ouverture représenté par le marquage de la place psi2. Dans ce cas, 1'électrovanne de
secours evs est sollicitée. Si elle n’est pas défaillante ou occupée par une des deux autres trappes,
la transition tri; correspondant a une reconfiguration apres blocage est franchie. Sinon la
deuxiéme transition red» menant vers I'état redouté est franchie.
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7 " trappe2
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Figure V.8. Modeles réseaux de Petri des différentes instances de la classe trappe

V.6.5 Classe électrovanne

Nous décrivons le modele de 1'électrovanne ev; (figure V.9) qui est associée a la trappe 1. Les
modeles des autres électrovannes ev; et evs sont identiques.

L'électrovanne ev;, quand elle est ouverte (marquage de la place evii_), permet I'ouverture de la
trappe 1. L'ouverture se fait suite a I’appel effectué par 1'objet trappe 1 et le franchissement de la
transition C_evy; 0. L'électrovanne est fermée une fois le processus d’ouverture de la trappe
terming, suite au franchissement de la transition C_evis f.

En fonctionnement normal, les deux méthodes offertes par ev; garantissent 1'ouverture de la
trappe 1 et la libération de I'électrovanne ev; une fois que la trappe est ouverte. Les défaillances
de I'électrovanne ev; sont représentées par le tir des transitions defi1_o (blocage en ouverture) ou
def;;_f (blocage en fermeture). La transition def;;_o est une transition partagée avec 1'objet
trappe 1. En effet, le partage de la transition permet de transmettre I'information a la trappe 1
sur la défaillance de I'électrovanne ev; interrompant ainsi le processus d’ouverture de la trappe
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si celui est en cours d’exécution. Les transitions repi1_o et repi1_f représentent la réparation de
I'électrovanne ev;.

1eps3;_O ef3 1.0

C_ev_3lc
CV317bf CV31_b0

Figure V.9.  Modele des instances de la classe électrovanne.

V.6.6 Classe électrovanne de secours

L'électrovanne de secours evs est partagée par les trois trappes. Son modéle est présenté sur la
(figure V.10). La place evl_o représente la disponibilité de I'électrovanne de secours. La
transition C_ev_Io représente la méthode ‘ouverture evs’ offerte par evs, qui peut étre appelée par
une des trois trappes. La transition C_ev_Ic représente la méthode fermeture evs” offerte par
I'électrovanne de secours evs, appelée par une des trois trappes dépasse une fois le processus
d’ouverture terminé pour la libérer. L'électrovanne evl peut tomber en panne (franchissement
de la transition defl_o ou la transition defl_f). Dans ce cas, la place evl_hs est marquée et
I'électrovanne de secours evs est définitivement hors service.

Figure V.10. ~ Modele de la classe électrovanne de secours evs

132



Chapitre 5 Approche OO pour la génération de scénarios redoutés

V.7 Application de la méthode

Nous allons maintenant appliquer le nouvel algorithme de génération de scénarios sur
I'exemple des trappes. La recherche de scénarios rentre dans le cadre du processus (exigence
d’analyse de risque E24) de la norme EIA-632. Il s’agit de la deuxiéme étape du processus
d’analyse de risque

Nous ne présenterons pas les différentes étapes et procédure de l'algorithme dans les détails.
Nous allons juste illustrer la génération d'un scénario, la procédure étant la méme pour les
autres scénarios générés.

V.7.1 Détermination des états normaux

Dans les différents réseaux de Petri modélisant les différentes classes, les places avec rayées
représentent les états normaux du systeme.

V.7.2 Détermination des états cibles

Les états redoutés recensés correspondent aux marquages des places E_redil (i=1, 2 ou 3) des
objets trappe de la classe trappe. La formule booléenne associée associé a 1'état redouté est:

N

R=B(E _red,))v B(E_red,)v B(E_red,). Trois coupes minimales sont associées a cette

fonction booléenne :
C,=B(E _red,).
C,=B(E _red,).
C, =B(E _red,)).

On ne s’intéressera qu’a la premiére coupe minimale (C, = B(E _red,)) ), la symétrie du
systeme permet de déduire les scénarios associés aux deux autres coupes minimales
(C, =B(E _red, )et C; =B(E _reds))).

V.7.3 Raisonnement arriere

L’analyse se fait en considérant les réseaux de Petri inversés des différents objets. Dans un
premier temps, seul l'objet trappe 1 est concerné (il contient le marquage associé a la coupe
minimale C;). On considére donc comme marquage initial du raisonnement arriére le marquage
de la place E_reds;.

Avec le marquage de la place E_red;; deux transitions redi; et redp, sont franchissables. Si on
consideére par exemple la transition red;; (la transition red:, sera considérée dans un autre temps
afin de générer tout les scénarios menant a cet état redouté grace a la procédure de
mémorisation de contexte) son franchissement produit un jeton dans la place Pso. Cette place
étant une place normale, le raisonnement arriere s’arréte avec le marquage de la place Pqo de
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I'objet trappe 1, comme état conditionneur. Le marquage de la place Pso sera considéré comme
marquage initial de I'étape du raisonnement avant.

V.7.4  Raisonnement avant

Le raisonnement commence par le marquage correspondant a un jeton dans la place Pso (objet
trappe 1). Les transitions t10, t10 et redi; sont alors en conflit chien de garde. En effet la transition
redi; est franchissable les deux autres transitions (.10 et t10) sont potentiellement franchissables
et le seuil associé a la transition t.0 (intervalle [0, 2[) est inférieur au seuil de la transition 10
(intervalle [2, 6[)) qui est lui-méme inférieur a celui de la transition red;; (intervalle [6, 6]). Suite a
ce conflit mettant en jeu des transitions partagées (t.10 et t10), les objets partageant ces transitions
sont introduits (le diagramme de collaboration montre clairement l'interaction entre 1’objet
trappe 1 et les objets, evl et evs). L'introduction des objets ev; et evs s’effectue avec un
enrichissement de marquage maximal des places d’entrée des transitions E_ev_110 et C_ev_Io.
Ces transitions qui représentent les offres de méthode appelées par 'objet trappe 1 via les
transitions f,10 et t,10. Les deux places a enrichir evi;_f et ev;_f appartiennent aux invariants de
places suivants :

*  M(evi_f) + M(evii_o) + M(evii_bo) + M(evi1_bf) =1
*  M(evi_f) + M(evi_o) + M(evi_hs) =1

L’enrichissement maximal consiste donc a introduire un jeton dans chacune des places evi;_f et
evi_f. Les événements minimaux qui consomment les jetons d’enrichissement sont les tirs de la
transition defi1_f pour I'objet ev; et defi_f pour 1'objet evs. Suite au franchissement de ces deux
transitions, la transition red;; est franchie menant ainsi vers 1’état redouté.

Scenariol: défaillance de 1’électrovanne ev;, défaillance de électrovanne de secours evs, suivi du
tir de la transition reds;.

Dix scénarios redoutés menant vers la marquage de la place E_red11 ont été générés. La figure
V.11 représente un scénario. Les 9 autres scénarios se trouvent en Annexe.

Scénario 6 : (redouté)

Evs
e1 —tltly gepq —=rlln, g3
\\
trappe1 ..
Y
i1 2D red11 S
=
Evi .’
2 S gerr =%

Figure V.11.  Exemple de scénario redouté de I'ouverture de la trappel
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Le graphe de précédence de la figure IV.11 fait clairement apparaitre les différents objets qui
interviennent dans les scénarios, ainsi que les liens entre ces objets. Nous retrouvons 'aspect
orienté objets des réseaux de Petri du coté des graphes de précédence, qui facilite leurs lectures
et leurs analyses.

Tous les scénarios générés sont minimaux. En effet, I'introduction de la définition de la
minimalité nous a permis de générer uniquement les scénarios minimaux menant a l'état
redouté.

Pour résumer l'information fournie par les graphes, la trappe 1 se bloque lorsque son
électrovanne ev; est défaillante et lorsque 1'électrovanne de secours evs est soit défaillante, soit
déja utilisée par les autres trappes. Cette derniére pouvant étre réquisitionnée par la trappe 2 ou
la trappe 3 si leurs électrovannes respectives sont défaillantes. A toutes ces possibilités, il faut
également ajouter le fait que la défaillance d'une électrovanne peut survenir avant le début de
'ouverture de la trappe ou pendant son ouverture.

Le processus de validation décrit dans la norme EIA-632 a travers les exigences E24, E25, E28,
passe par une analyse des scénarios générés et une quantification des probabilités d’apparition
de ces derniers (l’analyse quantitative n’est pas abordée dans cette these). Dans le cas ot les
exigences de sécurité ne sont pas respectées, des solutions doivent étre proposées. Suite aux
solutions proposées par le concepteur, une nouvelle procédure de recherche de scénarios
redoutés est effectuée. La quantification des probabilités d’apparition des nouveaux scénarios
générés permet de valider le systeme d"un point de vue stireté de fonctionnement s’il répond
aux exigences de streté et de sécurité.

Remarque

La nouvelle version de l'algorithme et de l'outil qui I'implémente génere les 10 scénarios
redoutés minimaux qui ménent vers l'état redouté. La premiere version de l'algorithme
[Khalfaoui, 2003] et [Medjoudj, 2006] générait quant a elle 87 scénarios certains de ces 87
scénarios sont incohérents avec la dynamique continue du systeme. En effet, ni la minimalité ni
'aspect continu n’était pris en compte. Dans la deuxiéme version de l'algorithme [Medjoudj,
2006], prenant en compte la dynamique continue par des abstractions temporelles, 21 scénarios
ont été générés mais tous ne sont pas minimaux.

VI Conclusion

Au cours de ce chapitre, nous avons présenté la nouvelle version de la méthode de recherche de
scénarios redoutés. Elle est basée sur la recherche de cause a effet a partir du modele réseau de
Petri du systéme et permet de caractériser les scénarios redoutés sous la forme d'un ensemble de
relations d’ordre entre les événements menant d'un état de bon fonctionnement a un état
redouté.

Nous avons introduit les nouvelles notions développées au cours de cette these afin de
formaliser les relations de précédence indirecte.
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Nous avons aussi introduit les concepts orientés objets, afin de faciliter la modélisation de
systemes complexes et faciliter I’analyse des scénarios générés.

L’autre aspect important est la minimalité des scénarios. En effet I'algorithme dans sa nouvelle
version permet de générer uniquement les scénarios minimaux.

L’exemple traité dans ce chapitre a permis de monter tous ses apports de la nouvelle version de
l'algorithme.

Pour le moment I’algorithme opére sur un modele réseau de Petri temporel. La partie continue
est prise en compte par l'intermédiaire d’abstractions temporelles. Le chapitre suivant propose
une approche de simulation hybride qui permet de prendre en compte cette dynamique
continue.

136



Chapitre 6 Algorithme hybride pour la génération de scénarios redoutés

Chapitre 6 : Algorithme hybride pour la
génération de scénarios redoutés

| Introduction

Jusqu’a maintenant, nous n’avions pas pris en compte que des cas simple de dynamique
continues : des cas ou les variables continues associées au systéme sont linéaires. Dans ce cas et
grace a des abstractions temporelles de cette dynamique, un réseau de Petri temporel peut
suffire. La recherche des scénarios est ensuite effectuée sur le modele réseau de Petri temporel.

L’abstraction temporelle consiste a définir une approximation la dynamique hybride. Les seuils
continus associés aux différentes transitions sont transformés en des durées qui correspondent
au temps que met le systéme pour les atteindre quand les transitions sont sensibilisées.
L’approche consiste a résoudre le systeme d’équations associé a la place afin de déterminer les
conditions de sortie de 1'état représenté par le marquage de la place en question sous la forme de
seuils temporels. Grace a ces seuils, un ordre de franchissement des transitions est déterminé et
permet ainsi de caractériser un scénario donné.

En plus de la limitation de 1'approche a certains types de dynamiques continues, les intervalles
de temps déterminés ne sont pas dynamiques, mais statiques. En effet ces intervalles sont
déterminés en amont de I'étape d’analyse. Il serait plus intéressant de les déterminer au fur et a
mesure de l'évolution du systéme.

Dans ce qui suit nous proposons une extension de l'algorithme de recherche de scénarios
redoutés aux cas des réseaux de Petri prédicats transitions différentiels. Algorithme qui permet de
prendre en compte la dynamique continue du systéme sans approximation. En effet, comme
nous allons le voir dans ce chapitre, les approches consistant a approximer la dynamique
continue ne sont adaptées pour l’analyse des systemes complexes. Le principe consiste a coupler
'algorithme de génération de scénarios redoutés avec un solveur d’équations différentielles.
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Avant cela, nous allons présenter les principales approches d’abstraction de la dynamique
continue, ainsi que leurs limites.

Il Approximation de la partie continue

Dans la littérature plusieurs travaux ont abordé le probleme de la correspondance d'un modele
discret avec un modele continu [Travé-Massuyés & al, 1997]. Struss [Struss, 2002] s’est intéressé
a la génération automatique d'un modele qualitatif a partir d’'un modeéle numérique de
simulation. Trois difficultés principales sont soulignées:

* Jors d'une abstraction automatique d’un modele, I'un des risques est 1'explosion du
nombre d’états discrets.

* Jorsqu'un modéle comporte un grand nombre de variables intermédiaires, des erreurs
d’approximation peuvent étre accumulées.

* la détermination des seuils pour la définition des variables qualitatives qui s’établit entre
la connaissance experte du systéme et les conséquences de ces seuils sur le résultat fait
entierement partie du travail de modélisation et peut étre lourd.

De nombreux travaux s’intéressent a l’abstraction d’un systeme continu (ou hybride) en un
systeme a événements discrets a des fin de controle du systéeme [Caines & Wei, 1998], [Cury &
al., 1998], [Naud, 2003], [Nerode & Kohn, 1993], [Pappas & Sastry, 1996], [Stiver et al., 1996].
Dans tous ces travaux le parametre temps n’est pas pris en considération [Hélias, 2003].

Il.1Linéarisation d’automates hybrides.

Face a l'impossibilité d’utiliser les automates hybrides non linéaires a des fins d’étude des
systemes, Henzinger [Henzinger et al., 1998a] propose deux méthodes permettant d’approximer
ce type de modeéle par des automates hybrides linéaires, pour lesquels des outils d’analyse
automatique existent (Hytech [Henzinger & al., 1997]).

En ce qui concerne la premiere méthode (i.e., "clock translation"), il précise que pour certains
automates non linéaires, il est possible de substituer les variables continues par des horloges et
obtenir ainsi un automate temporisé (un automate temporisé est un automate hybride linéaire
ou toutes les dérivées sont égales a un). Pour qu'une variable puisse étre remplacée, il est en
effet nécessaire que :

» elle soit indépendante,
* pour tout sommet de 'automate, son état initial soit connu et sa dynamique monotone,

* Jors d'une transition entre sommets, si I'arc ne comporte aucune condition sur la
variable, sa dynamique doit étre identique dans les deux sommets (la méme équation).

L’ensemble des constantes des contraintes de l'automate liées a cette variable est ensuite
déterminé en fonction de I"équation associée a la variable.
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La seconde méthode (i.e., "phase-portrait approximation") est applicable sur 'ensemble des
automates hybrides non linéaires mais il s’agit d"une procédure qui reste manuelle. Le principe
est de simuler I’automate hybride en « relachant » les activités, les contraintes liées aux gardes et
aux invariants, les sauts, les états initiaux ainsi que les événements pour obtenir un automate
hybride linéaire de telle sorte que le comportement de celui-ci représente 1’automate initial. En
d’autres termes, il s’agit d’encadrer les valeurs des dérivées entre deux enveloppes sur des
fenétres temporelles pour linéariser le systéme.

11.2La méthode d’abstraction de Hélias

Une méthode d’abstraction qualitative des dynamiques complexes, avec une connaissance
partielle par une représentation discrete a été proposée par Arnaud Hélias dans sa thése pour un
traitement des effluents d’élevage, notamment le processus de digestion anaérobique [Hélias &
al, 2002], [Hélias, 2003], [Hélias & al, 2004]. Face au caractere hybride de ce type de systeme
I'approche de Hélias consiste a trouver une forme de représentation homogene a partir d'une
connaissance continue (des relations analytiques) et une connaissance issue d’une expertise
discrete (des seuils de commutation de classes et des intervalles). Il propose 1'abstraction de
I'espace d’état d'un systeme continu non linéaire par des intervalles sur les valeurs d’entrée de
facon a obtenir un modéle de prédiction basé sur un automate temporisé. La définition d'un
partitionnement issu d’une expertise et la simulation des relations continues imprécises
(intervalles sur les trajectoires) permettent I'obtention des intervalles de temps des transitions
d’état [Tmin Tmax] pour chaque variable représentée par un automate temporisé (figure VI.1).

Les relations continues imprécises sont décrites par les équations d’état & = £(£,C), &(to) =&o et de
sortie = g(p,t) (p un ensemble de parametres), avec une connaissance partielle sur les entrées et
I’état initial définie par des intervalles, Vi, & (to) < &i(to) < &i*(to) et Vj, Vt, Gi(to) < &j(to) < &i*(to)
(figure VI1). Ainsi la double équation différentielle ordinaire (EDO) permet d’estimer les
intervalles [&i, £*i] avec 'hypothese Vt, Vi, £ (t) < &i(t) < &*(t). Les fenétres temporelles [Tmin, Tmax]

sont alors obtenues lors du franchissement d'un seuil v auquel est affectée une étiquette

précisant le sens de franchissement (signe de la dérivée) : 3 (V) : Tmin=-T"= "'V Mot Tmin=T - =
1 Vrr
v,

1
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>
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Figure VI.1.  L’automate temporisé de représentation de la trajectoire du seuil w vers v
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L’espace d’état qualitatif du procédé est reconstruit a travers le mécanisme de composition
synchrone d’automates [Lafortune & Chen, 1991], chaque automate représentant les trajectoires
qualitatives d'une des variables.

L’analyse et le diagnostic du procédé sont fondés sur le mécanisme de model-checking et les
outils Kronos.

Ce que nous pouvons noter par rapport a cette approche basée sur une représentation dans
I'espace d’état et la composition synchrone d’automates, c’est qu’elle améne toujours au
probleme d’explosion combinatoire. La taille de I’automate final est fonction de la dimension du
systéme continu, du nombre de seuils et du nombre de franchissements de seuils.

11.3Abstraction des dynamiques continues par réseau de Petri temporel flou

Dans son travail de these Loures [Loures, 2006] s’est intéressé a la surveillance et la supervision
des installations industrielles. Devant la complexité en raison de leur caractére hybride des
systémes mis en jeu et la complexité des relations entre variables, il note qu’il n’est pas toujours
facile et forcément nécessaire d’avoir une modélisation précise de la dynamique du procédé.
Pour cela, Loures propose une approche qualitative qui permet une représentation avec un
degré d’abstraction plus en adéquation avec le niveau haut de surveillance considéré. Il propose
une abstraction des dynamiques continues basée sur un raisonnement temporel et événementiel.
Cette abstraction est basée sur un partitionnement temporel flou de la dynamique des variables
importantes définissant ainsi un ensemble d’états qualitatifs. Des mécanismes de vérification et
de rétablissement de cohérence temporelle entre les variables sont proposés de fagon a décrire
les relations dynamiques locales existantes. Pour son pouvoir de représentation et pour rester
cohérent avec une approche hiérarchique basée réseau de Petri, les Réseaux de Petri Temporels
Flous [Cardoso, 1999] ont été choisis comme modele.

11 Approche Hybride de génération de scénarios redoutés

Devant la difficulté et les limitations des approches consistant a approximer la dynamique
continue des systémes hybrides pour des fins d’analyse, la simulation constitue une approche
alternative. Notre approche de simulation se déroule en deux étapes.

Une premiere étape consiste a effectuer une simulation Monte Carlo sur un intervalle de temps
suffisamment grand limitée en nombre d’histoires. L’analyse par la simulation Monte Carlo est
purement qualitative. Par le mot qualitatif nous entendons qu’aucune estimation de probabilité
n'est effectuée. En effet, I'objectif de cette premiére étape est de déterminer les domaines des
variables continues et particulierement les domaines des valeurs initiales des variables
continues.

L’algorithme de génération de scénarios redouté peut étre vu comme un simulateur de réseaux
de Petri basée sur la logique linéaire. La deuxieme étape, est donc une simulation hybride basée
sur l'algorithme de génération de scénarios redoutés couplé avec un solveur d’équations
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différentielles. Elle a pour objectif de déterminer les scénarios redoutés, en se basant sur les
domaines des variables continues déterminés dans la premiere étape.

La premiere étape constitue donc un travail préliminaire pour la deuxieme étape. Comme nous
allons le voir par la suite, a cause du caractéere local de la simulation hybride basée sur
I'algorithme de génération de scénarios, les domaines des variables continues ne sont pas
toujours disponibles. En effet, le marquage dans lequel évolue I'algorithme n’est que partiel.
Comme nous l'avons vu dans le chapitre précédent, la procédure d’enrichissement de
marquage permet de prendre en compte de nouveaux états. Le probleme qui se pose alors est
I'absence d’information sur les valeurs initiales des variables continues associées aux places
enrichies, d’ot la nécessité de les déterminer au préalable grace a la premiere étape.

1.1 Premiere étape (simulation de Monte Carlo)

N

Le principe de la simulation de Monte Carlo consiste a étudier 1'évolution d'un systéme en
simulant un modele générique, représentant le comportement du systeme, au cours de ce qu'on
appelle une histoire. La quantification de la grandeur recherchée est alors basée sur 1'étude d'un
certain nombre de scénarios différents, permettant d’en extraire des résultats statistiques.

Dans le cadre de la streté de fonctionnement, le modéle simulé est régi par des événements tres
rares (les défaillances) et des événements trés fréquents (fonctionnement nominal du systeme),
et ce simultanément. La simulation est alors cadencée par de nombreuses occurrences
d’événements fréquents qui ne refletent pas le comportement du systéme en présence de
défaillances. C’est le probleme de simulation des événements rares. C’est ce que nous avons vu
au premier chapitre. Un nombre important d’histoires est nécessaire pour voir apparaitre un
événement redouté, impliquant des temps de calcul importants. Ces temps deviennent
faramineux si, en plus, I'on souhaite obtenir un intervalle de confiance acceptable.

Dans notre cas, la simulation est effectuée avec un nombre d’histoire limité pour éviter des
temps de simulation importants. L'objectif étant de déterminer les domaines des variables
continues, notamment les domaines des valeurs initiales des variables continues.

Nous avons donc implémenté la simulation Monte Carlo des réseaux de Petri Prédicat
transition différentiels stochastiques.

Nous avons opté pour une simulation événement par événement qui se préte mieux a la
simulation des réseaux de Petri. La simulation est réalisée selon 1’algorithme suivant :

= Pour toutes les transitions sensibilisées :
0 Les dates de tir des transitions stochastiques sont tirées au sort,

0 Les dates de tir des transitions déterministes sont calculées suivant la
spécification du systeme.

* Ces temps sont rangés dans un calendrier par ordre croissant, et le minimum est
sélectionné. C’est celui-ci qui détermine l'instant et la nature de la prochaine transition
subie par le systeme complet.
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Dans le cas ot les réseaux de Petri sont le support du Monte Carlo, I'agenda des événements est
constitué des délais jusqu’au tir des différentes transitions validées a un instant donné par le
marquage du réseau.

La simulation permet de déterminer les domaines des variables continues et notamment les
domaines des valeurs initiales des variables continues. En effet lors du parcours des différents
états du systeme, les valeurs initiales des variables continues sont déterminées grace aux
fonctions de jonctions associées au réseau de Petri Prédicats transitions différentiel. Ces différentes
valeurs sont mémorisées sous forme d’intervalles.

Comme nous allons le voir, dans la deuxiéme étape qui correspond a I'exécution de I'algorithme
de génération de scénarios dans sa version hybride, la simulation n’est pas globale, mais locale,
concentrée sur les parties du systéme intéressantes d'un point de vue fiabilité dynamique. Les
conditions initiales des variables continues ne sont pas toujours disponibles. Grace a la premiere
simulation, les domaines des variables continues déterminés seront exploités par 1’algorithme de
recherche de scénarios dans sa version hybride.

Les domaines des variables continues, peuvent étre des constantes ou des intervalles. Dans le
cas d’intervalles, il existe plusieurs méthodes de résolution d’équations différentielles avec des
valeurs initiales sous forme d’intervalles. Ceci permet d’éviter de faire la résolution (double
résolution) avec comme valeurs initiales les bornes de l'intervalle.

1.2 Deuxieme étape (algorithme hybride de recherche de scénarios
redoutés)

Le principal probleme auquel on est confronté lorsqu’on effectue une recherche de scénarios
redoutés sur un modele réseau de Petri prédicats transitions différentiel, est la détermination de
I'ordre de franchissement entre les transitions. En effet, a la rencontre d"un conflit de transitions,
a partir des équations associées aux places d’entrée des transitions concernées par le conflit et
des fonctions de sensibilisation associées a ces derniéres, il est difficile, sauf dans des cas trés
simples, de déterminer 1'ordre de franchissement.

Afin de prendre en compte l'aspect continu, 1'idée est de transformer les seuils continus
(représentés par les fonctions de sensibilisation) en seuils temporels. Ceci est possible en
simulant (résolvant) les équations différentielle associées aux différentes places du réseau de
Petri Prédicats transitions différentie]l. On a alors une seule variable qui est le temps. Variable
linéaire qui permet de déterminer 1’ordre de franchissement entre les transitions et ainsi 1'ordre
partiel entre les événements des scénarios redoutés. Dans ce cas, les données temporelles ne sont
plus statiques déterminées au préalable, mais dynamiques déterminées en fonction de
I’évolution du systéme.

L’algorithme hybride de génération de scénarios redoutés, consiste a coupler 1'algorithme initial
présenté dans le chapitre V avec un solveur d’équations différentielles.

La résolution de toutes les équations associées aux places du réseau de Petri PTD peut étre
lourde en temps de calcul. Une solution est de limiter la résolution des équations a certaines
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places du réseau de Petri. En effet, la recherche de scénarios redoutés est locale (elle s’intéresse
uniquement aux objets qui sont concernés par le scénario redouté).

L’exécution de l'algorithme de recherche de scénarios redoutés permet de déterminer le choix
des équations a résoudre en fonction de I'évolution du marquage du réseau de Petri.

Les différentes procédures de l'algorithme qui font changer la configuration discrete du systeme
sont le tir de transitions, l'enrichissement de marquage et I'introduction des jetons initiaux. A
chaque changement de configuration discrete, le systeme d’équations qui lui est associé et qu’il
faudra résoudre est déterminé. Ce systéme est transmis au solveur d’équations différentielles,
qui apres résolution renvoie a l'algorithme les différentes dates de franchissement des
transitions sensibilisées. Ces dates permettent de déterminer 1'ordre de franchissement de ces
transitions.

Plus précisément, lorsque une place est marquée suite a un tir de transition, un enrichissement
de marquage ou une introduction de jetons initiaux, le solveur déclenche l'intégration des
équations différentielles associées a la place. L'intégration s’arréte une fois que tous les seuils
des transitions de sortie de la place concernée sont atteints.

Pour l'intégration des équations les valeurs initiales des variables continues, sont déterminées
de deux fagons : soit grace aux fonctions de jonction associées aux différentes transitions du
réseau de Petri, dans le cas de changement de configuration suite a un franchissement de
transition, soit en considérant les domaines déterminés lors de la premiére étape de simulation
dans le cas d"un enrichissement de marquage ou de l'introduction des jetons initiaux (marquage
initial). En effet, dans le cas de I'enrichissement de marquage, sauf dans des situations simples,

les valeurs initiales des variables continues ne sont pas connues.
Etapes de I’algorithmme hybride de génération de scénarios redoutés

L’algorithme est basé sur un couplage de 1'algorithme de génération de scénarios redoutés basé
sur la logique linéaire et un solveur d’équations différentielles. Le solveur se charge de la partie
continue et I'algorithme de la partie discrete.

L’algorithme hybride de génération de scénarios redoutés est composé de 5 étapes (figure V1.2):

La premiere étape modifie la structure du systéme d’équation. Les équations associées aux
places démarquées sont supprimées du systeme d’équation, tandis que celles qui correspondent
aux places dans lesquelles un jeton est déposé sont ajoutées au systeme d’équations. Dans cette
étape, c’est le simulateur discret (algorithme de recherche de scénarios redouté) qui est activé.
C’est lui qui se charge de la mise a jour du marquage du réseau de Petri ainsi que de la mise a
jour du systeme d’équations.

La deuxiéme étape consiste a déterminer les conditions de sortie de l'état discret courant.
L’algorithme détermine la liste des transitions franchissables ainsi que la liste des fonctions de
jonction a superviser. Ces deux listes sont ensuite communiquées au simulateur continu.
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La troisiéme étape consiste a exécuter les fonctions de jonction correspondant aux transitions
franchies. Il s’agit de modifier les valeurs des variables continues. C’est le simulateur continu
qui s’en charge.

L’'intégration des équations démarre et se poursuit jusqu’a 1’apparition de tous les seuils associés
aux événements (dates de franchissement des différentes transitions) contrairement a une
simulation classique ou l'intégration s’arréte des I'apparition du premier seuil. Cette quatrieme
étape concerne le simulateur continu. Il faut noter que certains seuils peuvent étre vrais des
'exécution de la fonction de jonction, I'intégration est court-circuitée dans ce cas et l'intervalle
de temps transmis est [0,0].

Finalement une fois que tous les seuils sont atteints, les différentes dates sont transmises au
simulateur discret (Algorithme) qui exécute ses différentes procédures en fonction des données
transmises (dates de franchissement des transitions).

o Tir de transition, enrichissement de marquage, | 1

. marquage initial S
o Définition des équations a intégrer. 5 -
S w o
S5
ND) o=
1 ST E
5o 2 =
o Détermination de la liste des transitions | |35 3 o
franchissables E ‘é g
o Etablissement de la liste des fonctions de ||S Q- -=Z
v ege \ . vo a2
sensibilisation e; a surveiller S =

<

'

Exécution de la fonction de jonction

!

Intégration des équations jusqu’a l’apparition de
tous les seuils e;

Les valeurs initiales des variables continues sont
déterminées par les fonctions de jonction ou par les
domaine prédéterminés par la premiére étape de
simulation.

Association des dates de franchissement pour
chaque transition correspondante v

(simulateur continu)

Solveur d’équations différentielles

Figqure VI.2.  Etapes de I'algorithme hybride de génération de scénarios redoutés.
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1.3 Exemple d’application

111.3.1 Présentation

Il s’agit d'un systeme de régulation du volume de deux réservoirs (figure VI. 3). Il est constitué
d'un calculateur, de deux pompes, de trois électrovannes (tout ou rien), de deux capteurs de
volume et des deux réservoirs régulés (Réservoir 1, Réservoir 2) et d'un troisieme réservoir de
vidange. Les deux réservoirs régulés alimentent des utilisateurs selon un besoin prédéfini
(fonction du temps). Le volume dans chaque réservoir (1 ou 2) doit rester dans un intervalle
donné [Vimin, Vima] (i= 1 ou 2). Le controle s’opere a l'aide du calculateur qui décide, selon la
valeur du volume (délivrée par le capteur), d’approvisionner (ou non) le réservoir en question
en alimentant (ou non) I'électrovanne concernée. Pour chaque réservoir, on distingue donc deux
phases de fonctionnement selon que 1'électrovanne alimentant ce réservoir est ouverte ou
fermée :

* Une phase de conjonction lorsque 1'électrovanne est ouverte. Le volume dans le réservoir
est croissant durant cette phase.

* Une phase de disjonction lorsque 1'électrovanne est fermée. Le volume dans le réservoir
est par conséquent décroissant.

La loi de contrdle du calculateur pour chaque réservoir est telle que lorsque le volume dépasse
la limite supérieure de commande Viu. pendant la phase de conjonction, le calculateur
commande la fermeture de I'électrovanne. Lorsque le volume devient inférieur a Viuin (limite
inférieure de commande) durant la phase de disjonction alors le calculateur demande a
I’électrovanne de s’ouvrir et on change par conséquent de phase de fonctionnement. Ce systeme
doit assurer 1'approvisionnement des utilisateurs tout en évitant le débordement de 1'un des
réservoirs. Une troisieme électrovanne de secours est prévue pour cet effet. Elle est partagée
entre les deux réservoirs et assure leur vidange avant qu’ils débordent. Elle ne peut étre utilisée
que par un seul réservoir a la fois. Quand le volume dans 1'un des réservoirs dépasse la limite
supérieure de sécurité (ViL), le calculateur commande 'ouverture de cette électrovanne du coté
du réservoir qui risque de déborder, et ce jusqu’a ce que le volume devienne inférieur a Vimin.

Nous supposons que seuls les actionneurs (les électrovannes) peuvent subir des défaillances. Les
défaillances des capteurs sont intégrées dans celles des électrovannes. Les électrovannes evl et
ev2 (prévues pour l'alimentation des réservoirs) peuvent étre bloquées en ouverture (ou en
fermeture) avec une possibilité de réparation. En cas de défaillance de I'électrovanne 3 de
secours (ev3), celle-ci est définitivement mise hors service (on ne peut pas 1'ouvrir pour faire la
vidange).
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Figure VI.3.  Cas d’étude.

Maintenant, supposons que 1'une des électrovannes (ex evl) soit bloquée en ouverture c’est-a-
dire qu'on ne peut pas la fermer. Le volume dans le réservoir 1 continue de croitre jusqu'a
atteindre V1. Dans ce cas, 1'électrovanne ev3 de secours doit étre ouverte pour vidanger le
réservoir 1. Si I'électrovanne ev3 est aussi hors service (elle ne peut étre ouverte) ou si elle est
occupée par la vidange du réservoir 2, alors le volume dans le réservoir 1 dépassera V. pour
atteindre Vis, ce qui impliquera le débordement de ce réservoir. Le débordement du réservoir
est considéré comme un premier événement redouté. Un raisonnement analogue mené sur le
réservoir 2 recenserait un deuxiéme événement redouté.

Dans cet exemple deux événements redoutés sont considérés : débordement du réservoir 1 et
celui du réservoir 2.

111.3.2 Modéle du systeme

Nous proposons trois classes pour modéliser ce systeme: une classe réservoir et deux classes
électrovanne. Nous définissons deux objets (réservoir 1 et de réservoir 2) instances de la classe
réservoir, deux électrovannes (evl et ev2) instances de la premiere classe électrovanne et une
troisieéme ev3 instance de la deuxiéme classe électrovanne (de secours).

Modeéle des réservoirs

La figure V1.4 représente le modele du réservoir 1. La place VI_dec représente la phase de
disjonction (le volume décroit). Quant a la place V1_cr, elle représente la phase de conjonction
ou le volume croit. Quand le volume excede le seuil Vi le réservoir appelle la méthode
“fermeture electrovanne_1' (appel qui correspond a la transition t;;) fourni par 1'électrovanne
evl. L’appel de la méthode “ouverture electrovalve_1" (transition t1;) est fait par le réservoir 1
quand le volume devient inférieur a Viuin. Quand le volume dans le Réservoirl dépasse le seuil
limite de sécurité Vip la méthode ‘ouverture électrovanne 3’ (transition t14 fournie par
I'électrovanne de secours est appelée afin de vidanger le réservoir 1.
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Variables de la classe : N
X={vl}; \
Variables associées aux places :
Xvi_a={Vvl} ; Xy dee™ {V1}
XVlidecis: {Vl}
Fonctions de sensibilisation :
el];V]lemalelo
e, V=V1mim=90
€14, V= V]L:115
er3 v= V]g:120
e;s, V= Vlmin=90
Fonctions de jonction :
J1i=Ji12= j13= J14a= J15=
Equations du systéme :
FVlicr, V‘l = 0‘017; FVlideC: V‘l = _0'01’7/
/

N FVl_dcc_s: V.l --0.017 P

P e e e e e e T

Figure V1.4.  Modele du réservoir 1

Cette phase de vidange dure le temps nécessaire au volume pour atteindre le seuil bas Viuin.
Une phase de conjonction peut alors commencer (la place V1_cr marquée apres le tir de la
transition t5). Le débordement du réservoir correspond au tir de la transition #3.

Variables de la classe : N
Xo= {v2} ; AR
Variables associées aux places :
XV27cr= {Vz} 5 XV27dec= {Vz} 5
XV2_dec_s: {Vz}
Fonctions de sensibilisation :
ey, VZ: V_?muX:IIO
€22, Vv=V2,im=90
€o4, V— V2L=115
€r3, vV— ng:120
ez5,v=V"V>,,;,—90
Fonctions de jonction :
J21= J22= J23= j24= J25=
Equations du systéme :
FV2icr’ vl=0.017; FV27dcc: vl1=-0.017

PR e e S

Figure VI.5.  Modele du réservoir 2

Modeéle de l'électrovanne 1

L'électrovanne 1 (evl) quand elle est ouverte approvisionne le réservoir 1 dans la phase de
conjonction (figure VI.6). evl est fermée (tir de la transition t;) quand le réservoir 1 appelle la
méthode ‘fermeture électrovanne 1'. La transition ¢, représente 'ouverture de 1'électrovanne. En
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fonctionnement normal, les deux méthodes offertes par evl garantissent que le volume dans le
réservoir 1 reste a l'intérieur de l'intervalle indiqué [Vimin, Vimax].

T T T T LT T 7T 7T 77777 Variables de la classe 1 ~
Xovi= {d} N
Variables associées aux places :
Xevi 08 3 Xevi =D
Xev]_BO =, X evi BF—D 5
Fonctions de sensibilisation :
e, exrx J
C€delf o ede/fj-'exp()w)
Fonctions de jonction :
j1: d=0
j2: d=10
Jdefl_o» Jdet1_ £ &
Equations du systéme :
N fevi 05 fovi ro fovi BOs £ovi BF =0 /

EV1_BO

S - e - - - - - —————— - ——

S e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = = e =

Figure VI.6.  Modele de I’électrovanne evl

Les défaillances de 1'électrovanne sont représentées par le tir des transitions defl_O (blocage en
ouverture) ou defl_F (blocage en fermeture). Le débit des électrovannes est égal a d il est le
méme pour les deux pompes.

o e e e e e e e e e e e e ===

Variables de la classe : s
/ EV2_F Xovr={d} ; \
Variables associées aux places :
XevZfO: @ 7 X ev27F: @ ,
def2 O Xev2 0= Xev2 5= 5
Fonctions de sensibilisation :
€3, €y @
€def2 05 €def2 £ exp(4)
Fonctions de jonction :
j3: d=0
j4: d=10
Jde2 o0 Jaef2 £ &
Equations du systéme :
. foz 0, fevz 7y fev2 BO, T2 BF = ; ’

]
|
|
|
|
|
|
|
|
|
1 EV2_BO EV2_BF
|
|
|
|
|
|
|
|
\

Figure VI.7.  Modele de l"électrovanne ev2

Modéle de l'électrovanne de secours

L'électrovanne de secours est partagée entre les deux réservoirs, son modele est présenté sur la
(figure VL.8). La place EV3_OK représente la disponibilité de 1'électrovanne. La transition tu
(respectivement t5) représente la méthode ‘ouverture I'electrovalve_3’ offerte par ev3, qui peut
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étre appelée par le réservoir 1 (respectivement réservoir 2) quand le volume dépasse le seuil

limite Vi1 (respectivement V). L'électrovanne 3 peut tomber en panne (franchissement de la
transition def3). Dans ce cas, la place EV3_HS est marquée et I'électrovanne est définitivement

hors service.

Le débit de vidange de Iélectrovanne de secours est égal a duia.

- e = e e = e e e e e e e e .

t42 Variables de la classe : RN

EV3_O Xevj’: {dvid} 5
| Variables associée aux places :
X EV3_oc2 Xevs ok= D3 Xews us=D 5

: XevZfacI = @ > X ev3_oc2— @ ;

! def3 t52 Fonction de sensibilisation :

! eqq, ey, sy, es2. I

! ev3 s O < eplly)

\ Fonction de jonction :

:

]

]

]

|

]

]

]

\

j413 dyia=10
js1:dvia=0
j423 dvia=10
Js2: dvia =0
jdefj: @

Equations du systéme : '

fev}_OK: fev3_HS> fev2_ocly fev3_oc2:® /’
-

/

S e e e e e e e e e e e e e e e e ==

Figure VI.8.

111.3.3 Hypotheses de dysfonctionnement

Modeéle de I'électrovanne de secours ev3

Nous supposons que seuls les actionneurs (électrovanne) sont susceptibles de défaillir. Les

défaillances des capteurs sont intégrées dans celles des électrovannes. Ces composants sont

mutuellement indépendants et non réparables. Les occurrences des défaillances des actionneurs

suivent des lois exponentielles de taux constants. Pour chacun d’eux, plusieurs modes de

défaillance sont envisagés. Ils sont répertoriés dans le tableau suivant :

Actionneurs

Mode de défaillance

Taux de défaillance

Electrovanne evl

Blocage en ouverture

A=2,7.103h1

Blocage en fermeture

A=2,7.103 ht

Electrovanne ev2

Blocage en ouverture

Ao=2,7.103 ht

Blocage en fermeture

A=2,71038 ht!

Electrovanne de secours ev3 Hors service

A3=9.10+4 h-1

Tableau VI1.1. Récapitulatif des défaillances.

149




Chapitre 6 Algorithme hybride pour la génération de scénarios redoutés

111.3.4 Simulation et recherche de scénarios

Premiere étape : simulation de Monte Carlo

L’objectif de cette étape est de déterminer les domaines des valeurs initiales des variables
continues mises en jeu.

Nous avons utilisé I'outil de simulation de réseaux de Petri Prédicats transitions différentiels que
nous avons développé. Et nous avons simulé 10 histoires sur un horizon de simulation (durée
d’une histoire) de 5000 heures.

Cette premiere étape a permis de déterminer les conditions initiales des variables continues V1
(volume dans le réservoir 1) et V2 (volume dans le réservoir 2) tel que :

=  V1(0)=89.99, pour le marquage de la place V1_cr,

*  V1(0)= 109,21, pour le marquage de la place V1_dec,

*  V1(0)= 114,99, pour le marquage de la place V1_dec_s,
=  V2(0)=90.01, pour le marquage de la place V2_cr,

= V2(0)= 109,99, pour le marquage de la place V2_dec,

*  V2(0)= 114,99, pour le marquage de la place V2_dec_s,

Ces données seront utilisées dans la deuxieme étape par 1'algorithme qui transmettra au solveur
dés qu’il aura a résoudre un systéme d’équations différentielles.

Deuxiéme étape : Application de I’algorithme hybride de recherche de scénarios redoutés

L’objectif de cette étape est de déterminer les scénarios redoutés non générés par la premiere
étape de simulation Monte Carlo. L’exécution de l'algorithme hybride de génération de
scénarios redoutés nous a permis de générer deux scénarios menant vers l'état redouté
débordement du réservoir 1.

Le Premier scénario (Figure VI.9) est composé des événements suivants: défaillance de
I"électrovanne evl, défaillance de 1'électrovalve de secours, suivi du débordement du réservoir 1.

Scénario 1: (redouté)

EV_3

e1 =225 gers =25 3
res 1
1 ] -\A E redi
H —> 713 — 11
o
EV_1 3
e2 - def1 > 12

Figure VI.9.  Premier scénario redouté
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Le deuxiéeme scénario (Figure VI.10) est constitué des événements suivants: défaillance de
I’électrovanne 2, utilisation de I’électrovanne de secours par le réservoir 2 suite du débordement
du réservoir 1.

Scénario 2 : (redouté)

2 ——=3 defl — =" f2
e 1 “\
i1 —-et g3 EJedh, gy
EV A
PP - P> 124 -2t 14
-
res_2
e3 ——» T24 —p g5
EV 2 o
ed _.—_> def2 SR ’)‘ i3

Figure VI.10.  Deuxieme scénario redouté

Remarque 1 :

L'horizon de simulation Monte Carlo doit étre suffisamment grand pour permettre de parcourir
la totalité des places dites normale afin de déterminer les valeurs initiales des variables
continues. Ceci dit, l'intervalle de simulation doit étre raisonnable pour éviter des temps de
simulation faramineux. La question qui peut se poser, c’est comment définir a 1’avance
I'intervalle de simulation d’une histoire? Un avis expert est donc nécessaire pour bien
paramétrer la simulation.

Remarque 2 :

Pour accélérer la simulation et pouvoir s’assurer de visiter tous les états du systéme, une
solution est de modifier les lois de probabilité associées aux transitions stochastiques, afin de
s’affranchir du probléeme des événements rares. En effet, 1'objectif n’étant pas d’estimer les
probabilités d’apparition des événements redoutés mais la détermination des domaines des
variables continues, cette adaptation des probabilités n’a aucun effet sur les domaines
déterminés tout en permettant d’accélérer la simulation.

Remarque 3 :
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Il faut noter que l'algorithme hybride de génération de scénarios redoutés, n’exploite les valeurs
initiales déterminées par la simulation Monte Carlo, que lorsque cela est nécessaire. C’est-a-dire,
dans le cas d'un enrichissement de marquage d"une place continue ou la définition du marquage
initial. Dans le cas, d’'un marquage suite a un franchissement de transition, 1’algorithme exécute
la fonction de jonction associée a la transition franchie.

IV Conclusion

Dans ce chapitre nous avons présenté une nouvelle approche pour la génération des scénarios
redoutés dans les systémes hybrides. L’approche permet de prendre en compte la dynamique
continue associée au systéme sans passer par des abstractions. L’approche consiste a coupler
I'algorithme de génération de scénarios redoutés avec un solveur d’équations différentielles.
L’algorithme se charge de la partie discrete (changement de configuration) et le solveur de la
partie continue. L’originalité de I'approche réside dans son caractere local. En effet, il n’est plus
nécessaire de simuler la totalité du systeme mais uniquement les parties intéressantes pour la
recherche de scénarios. Cela réduit considérablement le temps de simulation. A cause du
caractere local de l'algorithme de recherche de scénarios, les valeurs initiales des variables
continues ne sont pas toujours disponibles. Il est donc nécessaire d’effectuer un travail
préliminaire qui permet de déterminer les domaines des variables continues. Il consiste a
réaliser une simulation de Monte Carlo avec un nombre limité d’histoires qui permet de définir
domaines de variables continues, en particulier, les domaines des valeurs initiales des variables
continues.
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Conclusion générale

Les systemes embarqués sont des systemes énergétiques contr6lés par un calculateur. Ils sont
utilisés dans de nombreuses applications, aussi bien dans les domaines de la défense, de
I'avionique, du spatial, de 'automobile, que dans celui du nucléaire. La flexibilité offerte par
I'implémentation logicielle des fonctions de contréle est le principal avantage de ces systemes.
La facilité d’implémentation des lois de controle et de commande, permet d’intégrer de plus en
plus de fonctions, cette capacité d’intégration les rend de plus en plus complexes et pose des
problemes de stireté de fonctionnement. La maitrise de leur fiabilité est rendue difficile.

Les travaux développés dans cette thése sont une contribution a l'aide a la conception des
systemes embarqués strs de fonctionnement et plus particulierement la recherche de scénarios
redoutés.

Pour mettre en évidence les scénarios redoutés, [Khalfaoui 03] dans sa these a proposé une
méthode d’extraction de scénarios redoutés a partir d’'un modele réseau de Petri. Son approche
est basée sur la logique linéaire et permet de générer les scénarios redoutés sans avoir a explorer
la totalité du systéme. L'approche est basée sur une analyse des relations de cause a effet et
permet de déterminer les scénarios non sous forme de séquence d’événements mais par un
ordre partiel entre les événements du scénario. Pour modéliser I'aspect hybride, Khalfaoui a
utilisé le modele réseau de Petri prédicats transitions différentiel stochastique. Néanmoins, la
premiere version de l'algorithme de génération de scénarios redoutés ne prend en compte que
les aspects discrets. La partie continue n’est pas prise en compte.

[Medjoudj, 2006], grace a des abstractions temporelles de la dynamique continue prend en
compte partiellement 1’aspect continu et permet ainsi d’éliminer certains scénarios incohérents
avec la dynamique continue du systeme. Ses travaux ont donné naissance a un premier
prototype permettant d’automatiser la méthode de génération de scénarios redoutés.

Nous avons donc poursuivi les travaux précédents afin d’améliorer I'approche et d’aborder
certains aspects qui n’ont pas été traités lors des deux theses précédentes.

153



Conclusion générale

Intégration de la siireté dans les processus d’ingénierie systeme

Devant la complexité de ces systémes il nous est paru nécessaire de proposer une approche
globale d’analyse de stireté de fonctionnement qui permet de prendre en compte les risques liés
a l'intégration de plusieurs technologies. Nous avons donc proposé une approche d’intégration
de la streté de fonctionnement dans les processus d’ingénierie systéme. La norme EIA-632 par
ailleurs tres utilisée dans l'industrie a été choisie. La norme décrit des processus pour le
développement des systemes allant de la formulation des exigences jusqu’au retrait. Ceci permet
d’avoir une tracabilité des exigences de stireté de fonctionnement et permet de s’assurer de la

prise en compte de ces exigences tout au long du cycle de vie du systeme
Approche orientée objets

En nous appuyant sur les travaux de [Villani & al, 2004] et [Esteban & al, 2005], nous avons
proposé une démarche de modélisation et d’analyse structurée et modulaire basée sur une
approche orientée objets. Cette démarche permet d’effectuer 1'analyse non plus en considérant le
systeme dans sa globalité, mais en considérant au fur et a mesure les objets qui le composent. La
nouvelle version de l'algorithme de génération de scénarios redoutés est donc elle aussi
orientée objets. Ceci facilite I'analyse et réduit le temps nécessaire de recherche de scénarios.

Formalisation de la notion de scénario et ses propriétés

Un long travail théorique, nous a permis de mieux formaliser la notion de scénario. Une
définition formelle basée sur la logique linéaire de la notion de scénario a été proposée. Cette
définition nous a permis ensuite de définir formellement la notion de minimalité dans le cas
trivial ot le marquage du réseau est complet, mais aussi dans le cas ou les marquages ne sont
que partiellement connus. Dans le deuxiéme cas qui correspond a notre situation, un marquage
final minimal basé sur la notion de coupe minimale a été défini. Le scénario minimal est alors
défini par rapport au marquage final minimal associé a la coupe minimale représentant 1'état
redouté. La notion de minimalité a été introduite dans I'algorithme et I'outil de génération de
scénarios redoutés. Ceci a permis d’éliminer un bon nombre de scénarios non minimaux générés
dans les versions précédentes facilitant ainsi I'étape d’analyse.

Une autre propriété importante des scénarios et la propriété de complétude. Cette notion a été
définie a partir de la définition du scénario minimal.

Nouvelle version de l'algorithme de recherche de scénario redouté

Devant la difficulté et les limitations des approches consistant a approximer la dynamique
continue des systémes hybrides pour des fins d’analyse, la simulation constitue une approche
alternative. Dans notre cas, la simulation se fait en deux étapes, une premiere étape correspond a
simulation de Monte Carlo sur un intervalle de temps suffisamment grand mais qui reste
raisonnable. L’objectif de cette premiere étape est de déterminer un certain nombre de scénarios
redoutés pouvant se produire dans l'intervalle de temps choisi, mais aussi les domaines des
variables continues et particulierement les domaines des valeurs initiales des variables
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continues. La deuxiéme étape est une simulation hybride basée sur 1'algorithme de génération
de scénarios redoutés couplé avec un solveur d’équations différentielles. Elle permet de prendre
en compte la dynamique continue du systéme sans passer par des approximations. L’exécution
de I'algorithme de recherche de scénarios redoutés permet de déterminer le choix des équations
a résoudre en fonction de I'évolution du marquage du réseau de Petri. Ces équations sont
transmises au solveur qui se charge alors de les résoudre et de renvoyer a l'algorithme les
différentes dates de franchissement des transitions sensibilisées. Ces dates permettent de
déterminer 1'ordre de franchissement de ces transitions.

Nouvel outil

Nous avons poursuivi 'automatisation de 1’algorithme de génération de scénarios redoutés. La
nouvelle version permet de prendre en compte tous les apports théoriques développés lors de
cette these. L'outil est couplé avec un solveur d’équations différentielles et permet ainsi de
mettre en mettre en ceuvre la simulation hybride pour la génération de scénarios redoutés.

La procédure de recherche est incrémentale. En effet, si le scénario généré est pauvre en
informations a cause du critere d’arrét le concepteur peut relancer I'algorithme afin d’enrichir le
scénario.

L’outil permet aussi d’effectuer une simulation de Monte Carlo a partir d'un modeéle réseau de
Petri Prédicats Transitions différentiel stochastique. Ainsi La premiere étape de l'algorithme
(détermination des états de fonctionnement normal) a été, elle aussi, automatisée.

Perspectives

Beaucoup de points restent a améliorer. Concernant 1’algorithme, il s’agira de préciser la notion
de critere d’arrét et de places normales. Nous pouvons avoir un ensemble de places qui,
individuellement, sont fréquemment marquées sans qu’elles correspondent effectivement a un
marquage associé a un état normal. En effet, la situation correspondant au marquage simultané
de toutes ces places peut étre tres rare. Une solution pour remédier a ce probleme est de
considérer les probabilités de marquage des places individuellement puis la probabilité des

différents marquages auxquels elles appartiennent.

Avant de penser a utiliser I'algorithme de recherche de scénario dans sa version hybride dans
un contexte industriel, il est nécessaire de traiter des exemples plus conséquents. Ceci nous
permettra de valider I'outil.

L’analyse quantitative est un point important a explorer pour estimer la probabilité d’apparition
de T'état redouté. Car méme si I'étude qualitative présente un intérét pour les nouveaux
systemes pour lesquels les données de fiabilité ne sont pas disponibles, il est indispensable
d’estimer la probabilité d’occurrence des scénarios.

Un travail effectué par Medjoudj et Labeau a pour objectif d’estimer par un algorithme Monte
Carlo efficace la probabilité d’occurrence de scénarios redoutés. Cet algorithme est implémenté
dans I'outil ESA_PetriNet (Extraction & Scenarios Analyser by PetriNet model) [Medjoudj, 2006]
qui permet d’extraire qualitativement des scénarios redoutés a partir du modele réseau de Petri
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du systéeme. L’originalité de leur estimation consiste en ce qu’elle est basée sur ces scénarios,
préalablement identifiés, ce qui évite donc d’effectuer une simulation globale basée sur tout le
réseau de Petri. En effet, ils ont optimisé la simulation Monte Carlo en forcant les histoires tirées
au sort a suivre ces scénarios pré-identifiés. Il faudra donc poursuivre dans cette voie.

Un autre point important pour lequel il reste beaucoup de travail est 'approche d’intégration de
la stireté de fonctionnement dans les processus d’ingénierie systeme. L’approche proposée n’est
quun premier jet d'un travail qui devra et sera poursuivi dans le cadre d’une thése qui
s'effectuera au LAAS. En effet I'approche ne prend en compte que trois processus de la norme
EIA-632. Le processus des exigences, le processus de la représentation de la solution logique et le
processus de validation. Il faudra donc prendre en compte les autres processus, mais aussi
proposer des méthodes et outils adaptés a chaque processus.
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Annexe Graphes de précédence des scénarios de I'exemple de la trappe

Annexe

Les différentes figures représentent les graphes de précédence associés aux scénarios générés de
I'exemple de la trappe (chapitre V). Pour résumer l'information fournie par les graphes, la
trappe 1 se bloque lorsque son électrovanne ev; est défaillante et lorsque I'électrovanne de
secours evs est soit défaillante, soit déja utilisée par les autres trappes. Cette derniére pouvant
étre réquisitionnée par la trappe 2 ou la trappe 3 si leurs électrovannes respectives sont
défaillantes. A toutes ces possibilités, il faut également combiner le fait que la défaillance d'une
électrovanne peut survenir avant le début de I'ouverture de la trappe ou pendant son ouverture.
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Aide a la conception des systémes embarqués siirs de fonctionnement

Résumé : L'avancée technologique que les systémes embarqués ont connue lors de ces derniéres années les rend de
plus en plus complexes. Ils sont non seulement responsables de la commande des différents composants mais aussi de
leur surveillance. A l'occurrence d’événement pouvant mettre en danger la vie des utilisateurs, une certaine
configuration du systéme est exécutée afin de maintenir le systéme dans un état dégradé mais str. Il est possible que
la configuration échoue conduisant le systéme dans un état appelé «état redouté » avec des conséquences
dramatiques pour le systéme et 1'utilisateur. La description des scénarios qui ménent le systéme vers 1'état redouté a
partir d'un état de fonctionnement ‘normal’ permet de comprendre les raisons de la dérive afin de prévoir les
configurations nécessaires qui permettent de les éviter

Dans notre approche d’analyse de stireté de fonctionnement des systémes dynamiques, les scénarios sont générés a
partir d'un modele réseau de Petri. En s’appuyant sur la logique linéaire comme nouvelle représentation (basée sur
les causalités) du modele réseau de Petri, une analyse qualitative permet de déterminer un ordre partiel de
franchissement des transitions et ainsi extraire les scénarios redoutés. La démarche est focalisée sur les parties du
modele intéressantes pour l'analyse de fiabilité évitant ainsi 1'exploration de toutes les parties du systeme et le
probléme de I'explosion combinatoire.

L’objectif final consiste en la détermination de scénarios minimaux. En effet, un scénario peut bien mener vers 1'état
redouté sans qu'il soit minimal. Il contient des événements qui ne sont pas strictement nécessaires a 1'obtention finale
de l'état critique redouté. De méme que la notion de coupe minimale a été définie dans le cadre des arbres de
défaillance, nous proposons une définition de ce qu'est un scénario minimal dans le cas des réseaux de Petri.

Pour prendre en compte La nature hybride des systémes, nous avons développé un simulateur hybride basé sur le
couplage de l'algorithme de génération de scénarios redoutés avec un solveur d’équations différentielles.
L’algorithme se charge de la partie discrete modélisée par le réseau de Petri et le solveur d’équations de la partie
continue modélisée par un ensemble d’équations différentielles.

Afin d’avoir une approche systéme pour 1'analyse de la stireté de fonctionnement, nous proposons une approche qui
permet de prendre en compte les exigences de streté dans le processus d’ingénierie des exigences qui permet
d’établir un modele de tracabilité afin de s’assurer de la prise en compte de ces exigences tout au long du cycle de vie
du systéme. L’approche est basée sur une norme de l'ingénierie systéme, en 1'occurrence I'EIA-632.

Mots clés — Systemes hybrides, réseaux de Petri, logique linéaire, Concepts orientés objets, Siireté de fonctionnement, Scénarios
redoutés, Simulation, Ingénierie systeme, EIA-632.

Design of dependable embedded systems

Abstract: Embedded systems run the computing devices hidden inside another larger system or product. Embedded
systems have the charge of controlling various types of sub-systems; they are also in charge of the monitoring of the
whole system and coordination with other systems. This means that when some event affecting the safety of the
system occurs, a reconfiguration action is executed in order to maintain the system in a safe degraded state. If the
reconfiguration fails then the system will reach a feared (dangerous) state with dramatic consequences for users. So it
is important to understand how the system reaches such feared states to set up the reconfiguration actions.

In our approach for safety analysis of dynamic systems, feared scenarios are derived from Petri net model. Based on
linear logic as new representation (using the causality relations) of the Petri net model, a qualitative analysis allows to
determine a partial order of transition firings and thus, to extract feared scenarios. The analysis is focalized on the
parts of the model that are interesting for the reliability analysis, avoiding exploration of the global system and the
problem of the state space explosion.

The final objective is to determine all minimal scenarios. Indeed, one scenario can lead to a feared state and contain
events which are not strictly necessary to reach the final feared state. By analogy with the concept of minimal cutsets
for the fault trees, we define the concept of minimal scenario in Petri net model.

To take into account the hybrid nature of systems, we developed a hybrid simulator which combines the deriving
feared scenarios algorithm and differential equations solver. The algorithm is in the charge of the discrete part
modelled by Petri net and the solver of the continuous part modelled by a set of differential equations.

In order to have a system approach for dependability analysis, we propose an approach which allows taking into
account the safety requirements in the requirement engineering process. It makes possible the establishment of the
traceability in order to make sure of taking into account of the safety requirements throughout the life cycle of the
system. The approach is based on EIA-632 engineering system standard.

Key words — Hybrid systems, Petri net, Linear logic, Oriented objects concepts, Dependability, Feared scenarios, Simulation,
System engineering, EIA-632.



