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Symbole

NOTATIONS

Signification

nombre des différents facteurs premiers de NV
plus petit que ef(x), quand € — 0, x — o0 :
o (@)

h(z) =o0(f(x)) si lim
(@) =o(f(w) st Jim T

plus petit que C'f(x), pour un C >0, x — oo :
h(z) = O (f(x)) (x — oo) si IC, zg tels que |h(z)| < Cf(z)(Ver > x0)

existe et est égal a 0

plus grand que C'f(x), pour un C >0, x — o0 :
h(z) = Q(f(z)) s’il existe un € > 0 et x1, 9, x3, ...
Vi |h(z;)| > e(f(x;)

nombre des premiers < x

— 00 tels que

symbole de Legendre

plus grand diviseur commun de a et de b
plus petit multiple commun de a et de b
f(x) est approximativement égal & g(x)
partie entiere de x

état quantique de ¢

n
symbole de produit : H ad=ay-ar----- an
i=0

n

symbole de sommation : Z ad=ay+a+--+an
i=0

cardinal d’un ensemble fini d’éléments A



INTRODUCTION

Le nombre de 129 chiffres n = 11438162575788886766923577997614661201021829672124
2362562561842935706935245733897830597123563958705058989075147599290026879543541
est un produit de deux nombres premiers; lesquels 7 Ce défi a été lancé aux lecteurs de
Pour la science de 1977 par les concepteur de RSA. Il a fallu 8 mois avec des milliers

d’ordinateurs en réseaux pour factoriser ce nombre :

n = 3490529510847650949147849619903898133417764638493387843990820577
X 32769132993266709549961988190834461413177642967992942539798288533

Tout entier naturel N se décompose de maniére unique en facteurs premiers : N = [[7_; pi*
ou les p; sont des nombres premiers deux a deux distincts et a; > 0 pour tout i. Mais la
démonstration de cette propriété ne donne aucun moyen pour trouver ces facteurs premiers.
Il est donc facile de montrer qu’un nombre est composé en utilisant le test de composition
[Coh93, p.415 section 8.2], mais pour determiner ses facteurs, cela demande une bonne
méthode efficace de factorisation. La cryptographie ou communication sécurisée d’informa-
tion se base généralement par I'utilisation d’une fonction trappe : cette une opération facile
dans un sens et épineuse dans 'autre. On a besoin en général soit beaucoup de temps, soit
d’aide ou des informations supplémentaires pour revenir en arriere. Cette aide est appelée
la clef. Le processus Multiplication-Factorisation peut étre considéré comme une fonction
trappe car une factorisation d’un nombre de 250 chiffres reste encore du domaine de réve
actuellement.

La principale victime des avancées des algorithmes de factorisations : c’est le cryptographie
qui , d’année en année, se voit obliger d’augmenter la taille de ses clefs. Heureusement que
les tests de primalités sont bien plus rapides que les différentes méthodes de factorisations
dit Morin. En effet, c’est bien a ce niveau que se joue ’avenir de la cryptographie, du moins
de RSA (voir [RSAT78]). Alors, le probleme de factorisation des grands nombres a un énorme
intérét pour le gouvernement, les institutions financieres qui font une transaction par in-
ternet, les organismes oeuvrant dans la communication,. .., qui veulent tous protéger leurs
messages secrets et ses authenticités.

Dans ce mémoire, notre travail se focalise tout simplement sur la méthode de factorisation
des grands nombres. Signalons aussi que nous ne traitons pas dans ce mémoire la méthode
de factorisation utilisant le crible de corps des nombres (N F'S) car elle seule peut constituer

un sujet d’un mémoire.



I. PRELIMINAIRES

1. Notion de divisions

Soient n et m deux entier positifs. Diviser n par m, c’est trouver un entier ¢ > 0 (quo-
tient) et un entier r (reste) tels que 0 < r < m et n = mg+r. On écrit aussi r = n (mod m).
Sir =0, on dit que m divise n ou m est un diviseur de n et on note m | n. Un nombre
premier est un entier p > 1 qui n’est divisible que par 1 et par lui-méme. Si n n’est pas
premier , on dit que n est composé. Si n n’est pas premier, factoriser n, c’est trouver deux
entiers u > 1 et v > 1 tels que n = u-v. Un entier positif factorisable est un entier composé.
Soient n et m deux entiers positifs. Le plus grand diviseur commun de n et m noté pged(n, m)
est 'entier d tel que :

— d divise n et d divise m.

— Si k divise n et k divise m et d est divisible par tous diviseurs communs de n et m.

Si pged(n,m) = 1, on dit que n et m sont premiers entre eux.

2. Théoréme fondamental de I’arithmétique

Théoreme 2.1. Tout entier positif > 1 peut s’exprimer de maniére unique en un produit

des facteurs premiers.
Lemme 2.2. Le plus petit diviseur différent de 1 d’un entier est un nombre premier.

Preuve. Soit p le plus petit diviseur de a ou p # 1. Si p est premier on a le résultat . Si p est
composé, on peut écrire p = st o s # l et t # 1, comme p | a alors st |a et s | a avec s < p,

ce qui est absurde car p le plus petit diviseur de a . O

Preuve. Soit n un entier non nul et différent de 1 : si n est premier , on a le résultat, sinon n
admet un diviseur d tel que 1 < d < n. Soit p; le plus petit de ses diviseurs, d’apres le lemme
2.2, pp est premier et n = pymy avec 1 < my < n; si my est premier on a le résultat, sinon
m1 est composé et on applique la méme méthode a mq, on aura ms tel que 1 < mo < my
et m1 = pamsa ou py est le plus petit diviseur de my, donc ps est premier. On a donc une
suite d’entiers (m;);, strictement décroissante dont les terms sont strictement plus grand

que 1, nécessairement cette suite s’arréte. D’oll n s’exprime sous la forme :

S
o= 1D
=1
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Si n=p{'ps?-- pir = qlﬁ1 c]2’82 e qft ol les p; et ¢; sont premiers vérifiant p; < p;j1 et
qj < gj+1 , alors p; divise qllqg2 qtﬂt . Donc p; divise I'un des g; et par suite p; est I'un

des ¢;. Supposons qu’il existe m > 1 tel que p; | qﬁ{" donc p1 | ¢m et p1 = gm , donc il existe
s> 1tel que ps | q?l c’est-a-dire ps | ¢1 et ps = ¢1 . Comme on a imposé l'ordre (ordre crois-
sant), ¢, = p1 < ps = q1 , cela donne ¢, < q1, ce qui est impossible car m > 1 donc m = 1,
c’est a dire pq | qfl et p1 = ¢q1 appliquons la méme méthode pour po =¢qs, ... , pr = qr
, donc r =t et chaque p est ¢, et chaque q est p. Si «; > 3; , en divisant par pjj , on
a pit - p;*j—ﬁjp;{vﬁl o par :pfl pfi_llpff:il pf’“ avec a;j — (3; > 0, dans ce cas
p; divise le nombre de droite, ce qui est impossible car les p; sont premiers pour tout i. De

la méme maniere pour o; < 3; , donc a; = ;. D’ou I'unicité de cette expression. ]

Théoréme 2.3 (Euclide d’Alexandrie, 365-300 A.C., Grece). Il eziste une infinité de

nombres premiers.

Preuve. Supposons qu’il n’existe seulement que n nombres premiers, notés pi,po, ..., Pn.
Considérons N = pipa---pn + 1. Si N est composé alors il existe un p;, € {p1,p2,...,pPn}
qui divise N , cela revient a dire p; |1 car N — p;,(p1p2- - Dig—1Pig+1 - - - Pn) = 1, ce qui
n’a pas de sens; donc N est premier auquel cas on a une contradiction puisque N > p,,.
Dans les deux cas, on obtient une contradiction, ainsi I'infinitude des nombres premiers est

démontrée. O

3. Algorithme d’Euclide

Soient a et b > 0 entiers ,divisons a par b, on a a=bg+7r avec 0 <r <b,sir >0

divisons b par r, cela nous amene a trouver les équations suivantes :

a=bq + ro avec 0<rg<bd
b=roqa+ 13 avec 0 <r3 <y
T9 =T3Q3 + T4 avec 0 <ry<rs

Tn—1="Tnqn +Tnt1  avec 0 <rppy <1y

Tn = Tn+10n+1 + Tn+2 avec Tpy2 =0

Posons 79 = a et r; = b, donc b =11 > 19 > 13 > ---, la suite des entiers positifs (r,), est

strictement décroissante, elle s’arréte nécessairement en 0. Si 7,42 = 0 dans cet algorithme,

alors pged(a, b) = ry,41. Pour le prouver il suffit d’utiliser les deux propriétés suivantes :

(i) Soient a et b € Z,si a =bg+r avec 0 <r < b, alors pged(a, b) = pged(b, ) c’est-a-dire
pged(a, b) = pged(b,a (mod b)).

(ii) Si Ty = rp41qne1 cest-a~dire r40 = 0, alors pged(rp41, Tnt2) = pged(rn+1,0) = rpg1.
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4. Analyse de la complexité de I’algorithme d’Euclide
Estimons maintenant le nombre d’étapes pour calculer pged(a, b).

Proposition 4.1. Le calcul de pged(a,b) nécessite au plus 2logy(max {2a, 2b})

opérations élémentaires.

Preuve. Montrons tout d’abord que ;41 < %7“1‘—1 ou les r; sont les restes successifs.

En effet, sir; < %7’1‘—1 on a le résultat car rjy1 <r;. Si ;> %ri_l , divisons r;_1 par r;,
Tic1 =TiQi + Tip1, ON & Tl = Ti—1 — T3¢ < 1ie1 — 3714 , alors 1y <11 (1 — %)

qi # 0, sinon 7,41 = r;_1, ce qui est en contradiction avec (ry), est strictement décroissante,
donc ¢; > 1, plus exactement g; = 1, par suite ;41 < %ri_l.

Nous admettons que a > b, sinon on peut les intervertir. On a :

1 1 1 1
T2<ba T4<§b, T6<§T4<?b, T8<§T6<ﬁb, ’T2i<72i71b
Quand 2771 >b,ona 0<ry <1, alors rg; =0 car 79 est un entier. Autrement dit,
si i > 1+ logy b = logy(2b) implique r9; = 0. Donc le calcul de pged(a,b) avec 'algorithme
euclidien comprend au plus 2log,(2b) étapes. Comme la variation logarithmique est tres

lente, cela rend pratique le calcul de pged méme avec des a, b assez grands. O

Remarque 4.2. Si n = [[7;pi", onad(n) =[[_; (1+ ) ou d(n) est le nombre de

diviseur de n qui ne peut obtenir qu’a partir de la décomposition en facteur premier de n.

5. Petit théoréeme de Fermat

Théoréme 5.1. Soient n un entier positif et a un entier tels que pged(a,n) = 1 alors

a?™ =1 (mod n) ot ¢ (n) = #{a € Z | pged(a,n) = 1 avec a < n}.

Preuve. Soit k 'ordre de a dans (Z/nZ)*, nous savons que k est le plus petit entier positif
tel que ¥ = 1 (mod n), et comme ¢ (n) = # {a € Z | pged(a,n) = 1} = # (Z/nZ)*, d’apres
le Théoréeme de Lagrange sur le groupe fini, k divise ¢ (n), c’est-a-dire ¢ (n) = kd pour un

entier d et on a a¥(™ = gk = (ak)d =1 (mod n) =1 (mod n). O

Remarque 5.2. Si p est premier et pged(a,p) =1 alors a?® =1 (mod p), c’est-a-dire
a?~! =1 (mod p). Autrement dit si pged(a,n) =1et a® ! # 1 (mod n), alors n est com-

posé.

6. Détection d’une puissance d’un nombre premier

Si p est premier et pged(a, p) = 1 alors a?~! =1 (mod p), ou encore a”? — a = 0 (mod p).
En ¢’inspirant & ce résultat, nous avons un algorithme pouvant verifier si n est une puissance

de nombre premier [Coh93], c’est-a-dire si n = p®, en analysant pged(a™ — a,n) = P :
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(i) Initialiser a =1
(ii) Mettre a <+ a + 1 et calculer b < a™ (mod n). Et puis, calculer P «— pged(b — a,n)
(iii) Si P =1, n n’est pas de la forme p® et I'algorithme est terminée.

(iv) Si P > 1, testons si n est composé en utilisant un test de composition [Coh93, p.415

section 8.2] , le cas échéant retourner a (ii).

(v) Si P est premier, divisons successivement n par P.

7. Estimation de la grandeur des facteurs

Remarque 7.1. [%} est égal au nombre d’entiers divisibles par p dans Uintervalle [1, X].
Comme tous les nombres composés dans [1, X| admet un facteur inférieur ou égal a v X,
alors il y a approximativement Zpi <VX [p%} multiples des premiers inferieur ou égal a v X
dans [1, X].

Remarque 7.2. Notons w(/N) le nombre de différents facteurs premiers de N. Soit € > 0,
et soit F'(N) le nombre de x < N ne vérifiant pas (1—¢)Inln NV < w(N) < (14¢)Inln N. On
a F(N) =o(N) [HWT9, p.356]. C’est-a-dire que dans la plus part de cas w(N) =~ (Inln N).

Posons N = ps(N)ps—1(N) -+ p2(N)p1(N) ot ps(N), ps—1(N), ..., p2(N),p1(N) sont les
facteurs premiers de NV avec ps(N) < ps_1(N) < --- < pa(N) < pi(N).

Comme % a seulement(s — 1) facteurs premiers, alors

N
(s—1)~Inln = In(InN —1Inp;(N))

Pl(N)
Inpy (N
— nlnN +In (1— nﬁ:](v))

= s—l—ln(l

Cela nous permet d’écrire

1
Inp(N) = (1 - > In N

e
Inp;(N)~0,632In N
pl(N) ~ N0,632
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Donc la taille de p1(N) est 63% de la taille de N. De méme , dans le cas ot po(N) # p1(N),
la taille de pa(N) est 63% de ps(N)ps—1(N) - ps(N)ps(N)p2(N) = Ny,

0,63
P2 ~ Nl

N 063
()

N 063
<N0,63>

~ (N1—0763)0763

(NO’?)?) 0,63
N0,2331

%

%

Donc pa(N) ~ N9 | c’est-a-dire 23% de la taille de N . Et ainsi de suite pour estimer la
taille des autres facteurs. Ce résultat nous permet de localiser approximativement le plus

petit et le plus grand facteur de I’entier que ’on souhaite factoriser.

8. Friabilité et probabilité de friabilité

8.1. Friabilité

Un entier n est dit B-friable si tous ses facteurs premiers sont inférieurs a B. C’est-a-dire
que sin =[], p;" est la décomposition de n en facteurs premiers, on a p; < B pour tout
ie{l,...,s}. Soit F = {p1,p2, ... ,pm} ol les p; sont des nombres premiers. On dit que F’
une base de factorisation. On dit qu'un entier n est friable dans F', si n est complétement

factorisé en utilisant les éléments de F'.

8.2. Probabilité de friabilité

Intuitivement, de moins le nombre est petit, de plus la probabilité de B-friabilité est

grande :

Exemple 8.1. Il y a 39 nombres positifs 5-friables < 143 et 29 nombres positifs 5-friables <
72.
Soit n un nombre positif quelconque 5-friabilité < m alors
— si m = 72, la probabilité de la friabilité de n est %) ~ 0,40
— si m = 143, la probabilité de la friabilité de n est % ~ 0,27
si m = 1000, la probabilité de la friabilité de n est % ~ 0,08
— si m = 106, la probabilité de la friabilité de n est ?8—2 ~ 0,0005
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Cela illustre que la probabilité de friabilité varie en fonction de la taille de 'entier

considéré. Nous allons introduire 'application (voir [Len00, p. 103]) :
Ly [u,v] = exp <1) (Inz)" (Inln x)l_“>

Proposition 8.2. Soit a, G, r et s des réels tels que o, 3 >0,0<r<let0<s<r. Un
entier positif quelconque < L, [r,a] est Ly [s, 5] — friable avec la probabilité de la friabilité
Ly[r—s,—a(r—s)/B+0(1)] quand x — oo

Sir =1ets = %, un entier positif quelconque < n® est L, [%,ﬂ] -friable avec la
probabilité de la friabilité L, [, —a/ (28) + 0 (1)] quand n — oo

Remarque 8.3. La fonction L, est utilisé pour estimer le temps d’execution d’un algo-
rithme dans le cas ot u variede 0 a 1 :

(i) Pour uw =0, Ly, [0,v] = exp (vInlnn) = (Inn)” : Temps polynomial.

(ii) Pour u =1, L, [1,v] = exp (vInn) = n" : Temps exponentiel.

(iii) Pour 0 < u < 1 et v est constant : Temps sous-exponentiel.



II. LA COMPLEXITE DE L’ALGORITHME DEPEND DE LA TAILLE DE
FACTEURS

1. Méthode d’Eratosthéne (Division triviale)

1.1. Efficience de la division triviale

Nous pouvons remarquer que le petit Théoreme de Fermat peut tester seulement si
n est composé, mais il ne donne pas les différent facteurs de n. Supposons que n est un
grand entier composé a factoriser. On peut écrire n = ning alors n; < /n oung < /n, si
le plus petit facteur de n est supérieur & /n alors n est premier; visiblement la méthode
qui semble la plus naturelle pour trouver le plus petit facteur premier de n, c’est de diviser
n par les nombres entre 1 et \/n, on a donc besoin de y/n d’opérations dans le pire de cas,
cette méthode est appelée la méthode d’Eratosthene , elle est déterministe et qui marche
avec beaucoup d’entiers car 88% d’entiers ont un facteurs < 100 et presque 92% ont un
facteur < 1000 [Len00, p.107]. En effet , comme 7 (100) = 25 ou 7 (z) désigne le nombre
des premiers inferieurs a x, nous allons noter p; = 2,po = 3,--- , p25 = 97 ces 25 nombres

premiers inferieurs a 100. Soit p premier :
Sixz=0 (mod p)alorsp |z
Siz=1 (mod p)alorsptzx
Siz=2 (mod p)alorsptx

Six=(p—1) (modp)alorsptz

Dans cette présentation, il y a% de chance pour que x soit divisible par p. Désignons par

T771a proportion des nombres qui ont un facteur premier dans {p1,p2,...,pj}:
S R S
’ p1r P2 p1p2
Trz = Tzt plg - 7;)132
Ty = Tiz+ pl4 - 7;)15)

D25 P25
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En remplacant p; = 2,p2 = 3, -+, po5 = 97 dans cette suite d’opérations, on trouve T1,25 R

88% , de la méme maniere pour trouver Tiggg ~ 92% ol 168 = 7 (1000).

1.2. Division triviale et le pire de cas

Seulement, il y a des cas que cette méthode d’Eratosthéne qui consiste a diviser n par

tous les nombres premiers inférieur & /n , n’est pas pratique :

— Soit n un entier de 60 chiffres a factoriser, nous devons diviser n par des nombres
inférieur ou égal & 103°, supposons qu’il n’y a que 0,1% seulement parmis eux sont
des nombres premiers, on a encore besoin de 10?7 divisions & faire , admettons que
I'ordinateur peut faire 10'° divisions par seconde, alors la factorisation se fait en 102
secondes soit plus de 31000 années.

— d’apres Tchebycheff | si 7 (x) désigne le nombre premier inférieur a z, on a

@ 233355
7 (x) > m'ln (30;0>
Pour factoriser un nombre de 100 chiffres, produit de deux nombres de 50 chiffres,

nécessiterait plus de
10°0 - 0,921 (In (107°)) ™" = 8- 10*7 opérations

Et supposons que l'ordinateur(un super ordinateur) pourrait faire 1000 divisions par
nanoseconde (107%), alors le temps qu’il faudrait pour factoriser n est %

secondes = 2 - 10%® années, ce qui est bien plus que I'dge de 1'univers!

2. Méthode (p—1) de Pollard (1970)

2.1. Factorisation par la méthode (p — 1) de Pollard

soit n un entier que 'on souhaite factoriser, supposons que p est un facteur premier
de n. Soit a € {2,...,n— 1} tel que pged(a,n) =1 et soit K un entier tel que p—1 | K
(c’est-a-dire K = (p — 1) - m). Comme pged(a,n) =1 et que p | n, on a pged(a,p) = 1. Et
d’apres le petit théoreme de Fermat (voir théoreme 5.1), on a : a® = (a?~1)™ =1 (mod p),
d’ott p|a® — 1. Or p| n, puis p | pged(a® — 1,7n), ainsi pged(a® —1,n) > 1. Si I'on a de
plus @ —1# 0 (mod n), alors pged(a® — 1,n) est un facteur propre de n. L’algorithme

(p-1)de Pollard utilise une borne de friabilité B qui est choisie en début de calcul en posant :

K= 11 p° (2.1)
p: premier < B
seN

Si tous les facteurs de p — 1 sont inférieurs a B, alors on a plus de chance que p — 1 divise

K ainsi choisi.
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2.2.  Algorithme de la méthode (p-1) de Pollard

Soit n > 2 un entier a factoriser :

(i) Choisir une borne B pour que si p est le facteur que 1’on cherche, avec un peu de chance,

tous les facteurs de p — 1 soient plus petit que B.
(ii) Choisir un entier a tel que 1 < a < n et que pged(a,n) = 1.
(iii) Calculer 'entier K donné dans ’équation (2.1).
(iv) Calculer pged(a® —1,n). Si 1 < pged(a — 1,n) < n alors pged(a® — 1,7) est un fac-

teur non trivial de n. Sinon choisir une autre borne B plus grande.

Remarque 2.1. Comme K est B-friable, alors pour que (p—1) ait plus de chance a diviser
K, (p — 1) devrait étre aussi B-friable. Et comme la probabilité de la friabilité de (p — 1)
depend de la taille de p alors la rapidité de l’algorithme de (p — 1) de Pollard depend
principalement de la taille du facteur p de n (voir Proposition 8.2).

Remarque 2.2. L’algorithme de (p — 1) de Pollard pourrait se terminer éventuellement
parce que quand B sera égal a %(p — 1) pour un p qui divise n, alors (p — 1) divise K.
Cependant si n est un tres grand entier , il pourrait étre tres difficile de trouver K dans le cas
pratique. De plus, cet algorithme a peu de chances de fonctionner, car il n’est pas fréquent
que (p — 1) soit puissance de petits nombres premiers, d’autant que, dans les cryptosystemes
comme RSA, on fabrique 'entier n, et on peut s’arranger pour que n ne vérifie pas cette

condition.

2.3.  Analyse de la complexité de la méthode (p — 1) de Pollard
Soit n le nombre que I'on souhaite factoriser.

Proposition 2.3. Pour calculer, pgcd(aK —1,n), on a besoin de 2logy 2Kn opérations.

K

Lemme 2.4. I] est possible de calculer ™ (mod n) en faisant au plus 2logy K opérations

o chaque opération comprend une multiplication et une congruence modulo n.

Preuve. Ecrivons K en base 2, ona K = ko + k12! + ko222 + .- 4+ k2" ouk; =0o0uk; = 1.

Posons
AO =a
Ay = A2 =a*
Ay = A2 =4
Ay = A2 =a¥
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On peut donc écrire

o = ghotki2' ka2 4tk 2"
_ akoak121ak222 gk
- II &
(Slkzzl)

K

On a alors besoin de r opérations pour calculer les A;, et pour avoir a** on a besoin également

au plus r opérations, or K = ko + k12" + k922 + --- + k2" > 27, alors logy K > r et par

K

suite pour calculer ¢ (mod n), on a besoin au plus 2log, K. O

Preuve. Revenons maintenant sur le calcul de pged(a® — 1,7n). Pour calculer a® — 1, on
a besoin de 2log, K opérations et pour l'algorithme euclidien de pged(a® — 1,n) selon la
Proposition 4.1 au plus 2logy 2n opérations : c’est-a-dire 2logy K + 2logy 2n = 2log, 2Kn
opérations pour calculer pged(a® — 1,n). Cela est extrémement pratique méme avec un K

assez grand comme 101090, O

Exemple 2.5. Nous allons factoriser n = 246082373 . La premiere chose a faire c’est de

tester si n est composé en utilisant le petit théoreme de Fermat,
22460823731 — on—1 £ 1 (mod 246082373)
Donc n est composé. Mettons a = 2 et K =2%2.32.5 =180 b5-friables, cela nous permet
d’écrire
180 =22 424425427 | et de calculer 22 (mod n) pour 0 <i < 7. Les résultats sont

donnés dans le tableau suivant : Cela nous donne

922" (mod 246082373

~—

.

L= \V]

16

256

65536
111566955
166204404
214344997

N B e S A N e e

Tab. II.1: Valeurs de 22' (mod n) pour 0 <i <7

9180 222+24+25+27

2180 = 16 - 65536 - 111566955 - 214344997 (mod 246082373)
2180 = 121299227 (mod 246082373)
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et pged(2180 — 1, n) = pged (121299226, 246082373) = 1, cela veut dire que n n’a aucun fac-

teur premier p tel que (p — 1) divise 180, dans ce cas, choisissons donc un autre K, 7-friables :

K = 22.32.5.7
K = 2520

et comme 22520 =23 4 24 1 26 1 27 4 28 4 211 nous avons encore besoin de calculer

22" (mod n) pour 8 <i <11 :

i | 2% (mod 246082373)
8 111354998

82087367
10 7262569
11 104815687

Tab. I1.2: Valeurs de 22' (mod n) pour 8 <i <11

cela nous donne
22520 — 223+24+26+27+28+211
22920 = 101220672 (mod 246082373)

et pged(22520 — 1,n) = pged(101220671, 246082373) = 2521, finalement on trouve
n = 246082373 = 2521 - 97613

3. Méthode de factorisation par des Courbes Elliptiques de H. Lenstra (1987)

3.1. Courbes elliptiques : définitions et propriétés

Définition 1. (Plan projectif). On appelle plan projectif sur un corps K, I’ensemble noté
P? (K) , des classes d’équivalence (K* \ {(0,0,0)}) /R, ou R est une relation
d’équivalence définie par :
2
v ((a,b0), (a,8,¢)) € (K~ {(0.0,0)1)*) ",
(a,b,c) R (', V', ) & [3t e KN {0}, (a,b,¢) =t (d, ¥, ()]
Définition 2. (Courbe elliptique). On appelle courbe elliptique sur un corps K, notée
E (K), une courbe cubique dans le plan projectif P? (K) définie par F (X,Y,Z) =0ou F
est un polynome de degré 3, homogene en trois variables, a coefficients dans K :
F(X,Y,Z) = a1 X3+ aY3 + a32% + uX?Y + a5 X2 Z+
+a6Y?X + arY?Z + ag 22X + a9 Z?Y + a10XYZ =0

et munie d’une origine O € E (K).
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Remarque 3.1. Dans la suite, nous nous intéresseront aux courbes elliptiques non sin-

gulieres c’est a dire :

OF oF OF
weB®), (gr (7). 5 (P52 (7)) £ 0.0.0
définies sur un corps K de caractéristique différente de 2 ou 3,. Lors qu’il n’y a pas

d’ambiguité sur le corps, nous noterons indifféremment les courbes E (K) ou E.

Proposition 3.2. Soit E une courbe elliptique. On peut se ramener a une équation de E,

dite forme courte de Weiestrfs :
E:Y?Z=X>+aXZ*>+b2°

On peut alors écrire cette équation en coordonnées mon homogenes en posant x = % et

y=1y:

E:y? =23+ ax + b avec 4a® + 270* # 0
plus le point O = (0,1,0) qui est le seul point a l'infini (Z = 0) et que l'on choisit comme

origine.

3.2.  Structure de groupe abélien

Proposition 3.3. Soit E une courbe elliptique et D une droite définies sur un corps K.
Si E a au moins deux points d’intersection (comptés avec leurs multiplicité) avec la droite
D, alors E a exactement trois points d’intersection (comptés avec leurs multiplicité) avec
la droite D.

Approche géométrique de la loi de la sécante-tangente

Soit E une courbe elliptique définie sur P? (K) . On peut définir sur E une loi de com-
position * dite loi de composition de la sécante-tangente :
— si (P,Q) € E? avec P # Q, on définit P * Q comme étant le troisieme point d’inter-
section de la droite D passant par P et (Q avec E ;
— si P € E, on définit P x P comme étant le troisieme point d’intersection de la droite
D tangente a la courbe en P avec E (P est alors consideré comme un point double

d’intersection).

Expression analytique de la loi *

Soit E une courbe elliptique définie par :

E: f(z,y) =vy* - (:c3+ax+b) =0UO =(0,1,0) avec 4a® + 27b% # 0
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Proposition 3.4. Soient Py = (x1,y1), P> = (v2,y2) et P3 = (x3,y3) trois points de
E~ {0} tels que Py # Py. Si x1 # xo et si Py = Py * Py, alors

xIr3 = )\2—.’E1—$2 Y2 — Y1
avec \ =
ys= A(zz—x1) +y1 T2 —T1
Remarque 3.5. Cette définition est encore vraie dans le cas ol 1 = x2 et ys = —y; avec

PP, =0.

Proposition 3.6. Soient P = (z1,y1) et P3 = (x3,y3) deuzx points de E ~ {O}.
Si P3 = P x P, alors

T3 = A\ —21 3x%+a
y3 = A(rz—z1)+ w1 21

Remarque 3.7. Le fait d’avoir imposé que la courbe soit non singuliere nous permet d’étre

assurés que la tangente existera toujours.
Proposition 3.8. Ona Ox0 =0

Corollaire 3.9. Soit E une courbe elliptique définies sur un corps K, soit Py et Py deux

points de E. Alors l'opération + définie par
V(Pl,PQ) el PP+P=0x (Pl * PQ)

permet de munir E d’une structure de groupe abélien admettant O comme élément
neutre. De plus, supposons P; = (x1,y1) # O et Po = (x2,y2) # O . Sixy = 29 et yo = —1

alors Py + P, = O ; dans les autres cas , si P3 = Py + P», alors

xr3 = )\2_‘%1—1‘2 Ou )\: % SZP#Q
ys = A(z1—x3) — 101 3uita st P=Q

2y1
On a enfin
Propriété 3.10. —0 = 0.
Propriété 3.11. VP € E, P+ O =0+ P = P (O est un élément neutre).
Propriété 3.12. Si P = (z;y), alors —P = (x; —y).

Propriété 3.13. Si P et Q ont méme abscisse, alors P est égal a @) ou a —@Q).

Remarque 3.14. Le calcul de A fait appel a un inverse dans K ce qui justifie la nécessité

pour K d’étre un corps.
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Cardinalité

Notation 3.15. Si p est un nombre premier, on notera dans la suite IF,, le corps fini de

cardinal p.

Théoréme 3.16 (Théoreme de Hasse). Soit p un nombre premier. Si E (F,) est une
courbe elliptique définie sur le corps fini F,, de cardinalité p alors la cardinalité $E (F),) de
E (F,) vérifie (voir[ST94]) :

p+1-8E(F,) | <2Vp

3.3.  Méthode utilisant les Courbes elliptiques ou ECM (Elliptics Curves Methods)

L’algorithme de factorisation utilisant les courbes elliptiques est une variante de la
méthode (p — 1) de Pollard dans F,. Comme nous pouvons remarquer que l’algorithme
(p — 1) de Pollard se base sur le fait que les éléments non nuls de (Z/pZ) forme un groupe
(Z/pZ)* d’ordre (p —1). Dans ce cas si (p—1) | k on a a¥ =1 dans ce groupe. L’idée de
Lenstra consiste a remplacer le groupe (Z/pZ)* par un groupe de points E (F,)d'un courbe
elliptique et l'entier a par un point P € E (F,). Signalons que, puisqu’on ne connait pas p,

on ne connait pas cette courbe elliptique.

Meéthode de Lenstra (1987)

Soit n € N un entier , supposé composé, admettant un facteur premier p que I'on veut

trouver.

Etape 1 : vérifions que n n’est divisible ni par 2, ni par 3 (sinon, nous avons trouvé un
facteur de n) pour nous assurer que (Z/pZ) de caractéristique différente de 2 ou 3 et
donc le groupe (FE(Z/pZ),+) est bien défini. Et vérifions également que n n’est pas
de la forme m" pour r > 2 (puissance parfaite).

Etape 2 : Choisissons la borne de la friabilité B : si p est un plus petit facteur pre-
mier d’'un entier composé n, alors p < /n; or d’apres le théoréme de Hasse, on a

2
tE (Fp) < (\/;B—i— 1)2. On peut donc prendre B > [(ni + 1) ] + 1. Et prenons

_ ap N _ a
k= H p°? ol ap, = max{a| p* < B}
p premier, p<B

Etape 3 : Choisissons deux entiers a et b dans {1,--- ,n — 1} et considérons une courbe

elliptique E, ; définie par :
Eqp: v =23 +az+bU0O =(0,1,0)

Supposons que la cardinalité §E, ; (F),) est B-friable.
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Etape 4 : En notant A = 4a® 4 27b?, vérifions que pgcd(A,n) = 1 pour nous assurer que
Eq4(Z/nZ) est non singuliere. Si 1 < pged(A,n) < n, alors pged(A,n) est un facteur
non trivial de n et si pged(A,n) = n alors nous choisissons une autre courbe elliptique

(d’autres valeurs de a, b et B).

Etape 5 : Si pged(A,n) = 1, choisissons un point P € Eq,,(Z/nZ) ~ {O}.
Le §Eq (F)) étant supposée B-friable, si §E,; (F),) divise un entier k B-friable, et
d’apres le théoreme de Lagrange, 'ordre de P divise §FEq, (F,), par suite I'ordre de P
divise k et on a kP = O dans E,y (F,). Si I'on calculait kP = P + P + --- + P dans
E,4(F,), comme auparavant dans 1’Algorithme (p — 1) de Pollard, le calcul de kP a

besoin d’écrire aussi k dans la base 2 :
k=rko+ k2t + 522+ + k2" ot k;j=0ou k; = 1
Cela exige de r < logy K opérations. Puis,

Py=P
P =2Py=2'P
Py =2P, =2°P
Py =2P, =23P

P.=2P,_1=2"P

Finalement,

EP = (ko4 k2" + k2?2 + - + E.2")P
= koP + ki12' P+ ko2?P + -+ + k,2"P
- Z P,
(si ki=1)
Alors nous pouvons calculer kP au plus 2logy, K étapes.

On serait alors amené & calculer Q + P = O avec Q = k'P et k' < k. En pratique, on va
effectuer le calcul de kP non pas dans E, ,(F,) mais dans E,,(Z/nZ).
Rappelons les formules d’addition : P, = (z1,y1) # O et Py = (x2,y2) # O . Si &1 = x2 et
yo = —y1 alors P, + P, = O; dans les autres cas , si P3s = P| + P», alors

{563— N — 2 — 3y 0{1)\:{32:3’11 si P#Q

3x? .
ys= A(x1—2x3) — 101 :;Z—lm si P=Q

On aura Q + P = O donc z1 = z9 (mod p), soit p | (z1 — x2). Lors du calcul de A pour addi-

tionner @ et P, (x; — x2) ne sera alors pas inversible dans Z/nZ car p | pged((x1 — x32),n)
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donc pged((x1 — x2),n) # 1. Dans ce cas si 1 < pged((z1 — 22),n) < n alors nous avons
trouvé un facteur non trivial de n. Mais il se peut que l'on ait : x; # x2 (mod n). Si
pged((x1 — x2),n) = n ou si le calcul de kP dans E(Z/nZ) aboutit, alors nous choisissons

une autre courbe elliptique (d’autres valeurs de a, b et B).

Remarque 3.17. Le principe est que, si 'on considere une courbe elliptique E, (Z/nZ),
certains entiers ne seront pas inversibles modulo n. La somme de certains points provoquera
alors une erreur. Ces erreurs sont particuliérement intéressantes, puisqu’elles permettent
de donner un diviseur de n. En effet, cela veut dire que le plus grand diviseur commun du
nombre dont on a tenté de prendre l'inverse et de n n’est pas égal a 1, et donne donc un

diviseur propre de n. Le but est donc de rechercher des éléments non inversibles de Z/nZ.

Remarque 3.18. Le temps d’aboutissement de I’algorithme ECM depend principalement
de la taille du facteur p de n qui a une influence a la probabilité de friabilité de £ (F)).

Exemple 3.19. Nous allons factoriser n = 1715761513 . La premiére chose a faire c’est

tester si n est composé. Appliquons le petit théoréme de Fermat,
21 TIS761513=1 — 93082891  (mod 1715761513)

donc 2”71 #£1 (mod n) , donc n est composé. Maintenant, procédons & l'algorithme de

Lenstra :

(i) Vérifions que n n’est pas de la forme m” ot 7 > 2 en utilisant ’algorithme dans la section

6. dans les Préliminaires.

(ii)) Comme /1715761513 ~ 41422, alors le plus petit facteur premier p de n est inférieur a
41422. Prenons k = ppecm [1,2,3, ..., 17] = 12252240 dont ses facteurs premiers sont
plus petits que 41422 (k est 17-friables). Et

L = 12252240 = 24 + 26 + 210 + 212 + 213 + 214 =+ 215 + 217 + 219 + 220 + 221 + 223

(iii) Nous allons fixer P = (2,1) et comme une courbe elliptique est de la forme
C:y?>=2a3+ar+b,onab= —T7— 2a, pour commencer, mettons a = 1, alors b = —9.
Nous allons considerer donc la courbe elliptique C:y? =23+ 2 —9 et P = (2,1).
Pour calculer kP (mod n), nous avons besoin tout d’abord calculer 2! P (mod n). Les

résultats 2P (mod n) pour 0 < i < 23 sont donnés dans le tableau suivant :



II. La complexité de I’algorithme dépend de la taille de facteurs

i 2'P (mod 1715761513)
0 (2.1)
1 | (1286821173,1072350709)
2 | (1334478523,112522703)
3 (912789305,77695868)
4 (385062894,618628731)
5 (866358838,450284374)
6 (904716938,169383608)
7 | (808696477,1201030016)
8 (572301268,107111567)
9 | (1512647092,1695275444)
10 (1858186,1224662922)
11| (1550404618,825515387)
12 | (1519325194,1657497846)
13 | (522917322,524407354)
14 | (25207285,1375034461)
15 | (781360494,147273929)
16 | (1108412304,25813532)
17 | (435914774,323718902)
18 | (1399483199,1203611423)
19 | (778823593,192206539)
20 | (853199887,1012680972)
21 | (501929966,910060788)
22 | (1315182921,305331845)
23 | (257200250,318342966)

Tab. I1.3: Valeurs de 2°P (mod n) pour 0 < i < 23
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Cela nous permet de calculer kP :

2'P = 16P = (385062894, 618628731)
(21 + 2%)P = 80P = (831572269, 1524749605)
(2% + 20 + 219 P = 1104P = (1372980126, 736595454)

(2% + 26 + 210 4 212Y P — 5200P = (1247661424, 958124008)
(2% 4+ - +212) P+ 2P = 13392P = (1548582473, 1559853215)
(2 - 2B P + 21 P = 29776 P = (201510394, 7154559)
(2* + -+ 2P + 215 P = 62544 P = (629067322, 264081696)
(2t - 4219 P 4 21TP = 193616 P = (844665131, 537510825)
(2t 4. 421 P 4 219P = 717904P = (886345533, 3428565998)

(2* +
(2* 4 -+ 220 P + 221 P = 3863632P = (77302130, 514483068)
(2% + -+ 221 P 4 2B P = 12252240P = (1225303014, 142796033)

219 P 4 220P — 1766480 = (370579416, 1254954111)

Donc avec la courbe elliptique C : y? = 2% + 2 — 9 modulo n, et le calcul de kP, nous
avons kP = 12252240(2,1) = (421401044, 664333727) (mod 1715761513). Comme le
calcul de kP dans E(Z/nZ) aboutit, alors nous choisissons une autre courbe elliptique

(autre valeur de a et de b).

(iv) Nous gardons le méme k = 12252240 et le méme point P = (2,1), En faisant va-
rier a = 3,4,5,...,41 et en répétant la méme procedure de calcule de kP dans
E(Z/nZ) , le calcul de kP a abouti toujours. Essayons maintenant avec a = 42
et b=—7—2a = —-91. En d’autres termes considérons la nouvelle courbe elliptique

C:y? =23 + 422 — 91 avec P = (2,1). Et effectuons le calcul comme auparavant :
(24 420 4210 ... 4 9204 921y P — 3863632P = (1115004543, 1676196055) (mod n)

Pour avoir kP nous devons calculer (24 4 26 + 210 4 ... 4220 1 221)p 4 923P oy
223 P = (1267572925, 848156341) (mod n), en d’autres termes :

(1115004543, 1676196055) + (1267572925, 848156341)  (mod n)

Mais lors du calcul de la différence de leurs abscisses, cette différence n’est pas inver-
sible dans Z/nZ car le

peed (1115004543 — 1267572925, n) = pged(— 152568382, 1715761513) = 26927
Alors en essayant de calculer 12252240(2, 1) sur la courbe
C:y*=2°4+422 - 91 (mod 1715761513)

Le calcul n’a pas abouti mais cette opération défaillante nous permet de factoriser
n = 1715761513 = 26927 - 63719



1. LA COMPLEXITE DE L’ALGORITHME NE DEPEND PAS DE LA
TAILLE DE FACTEURS

1. Méthode de Fermat (1643)

Fermat propose une méthode basée sur l'identité remarquable 22 — y? = (z —y)(x +y).
L’idée c’est d’écrire un entier n a factoriser comme différence de carrés.
Remarquons que tout nombre composé impaire peut s’écrire comme différence de deux
carrés : ab = (‘LTH’)2 — (“T_b)Q. Soit n un entier composé, n peut s’écrire n = pip2 ou p; et
po sont impairs, sinon n = 2k ou 2 et k sont des facteurs non triviaux de n.
Posons p1 < pa,p2 —p1 =2d,x =p1+dety=d,onap =x—yet pp=x+y. Come

2 _ n, alors pour résoudre cette

n=pip2 = (x —y)(z +y) = 22 — y? est-a-dire y? = =
équation, on peut tester la valeur de x = |/n] + 1, |/n] + 2, }/n] + 3, {/n] +4,-- -, jusqu’'on

trouve un carré parfait.

Exemple 1.1. n =143, J/143] + 1 =12 et 2? —n =122 —143 =l alorsz = 12 et y = 1
etn=(12—-1)(12+1)=11-13

2. Méthode de Kraitchik (1926)

La méthode de Kraltchik est une version amélioré de 1'idée de Fermat :

2?2 =y? (mod n) admet z = +y (mod n) comme solutions triviales. Si n = p, ot p est

2 =4? (mod p) admet exactement deux solutions

premier impair et y # 0 (mod p) alors x
u =ty (mod p) . En effet, on sait que dans un anneau intégre (Z/pZ), une congruence qua-
dratique admet au plus deux solutions. Supposons maintenant que v = —u (mod p) , on a
2u =0 (mod p) et comme pged(2, p) = 1 car p est premier impair, cela donne u = 0 (mod p)
or u ==y #0 (mod p), donc les deux solutions sont triviales et distinctes. Alors, pour
2?2 =y% (mod n) ol n = p® , p est premier et o € N*, nous ne pouvons trouver que des
solutions triviales.

2 =42 (mod p) admet u = 4y (mod p) comme solutions et

Si m = pg, nou savons que u
v? =92 (mod ¢) admet v = £y (mod ¢) comme solutions, alors 2 = 2 (mod pq) admet

quatre solutions :

{ u=+4y (mod p) (2.1)

v=+4y (mod q)

donne x = +y (mod pq) d’apres le théoreme de Chinois,
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{ u=-y (mod p)

v=—y (mod q)

donne x = —y (mod pq),

{ u=+y (mod p)
v=—y (mod q)

donne z = +z (mod pq),

{ u= -y (mod p)
v=+y (mod q)

donne x = —z (mod pq),

Ou +z et —2z sont des solutions non triviales de #? = y? (mod pq) (rappelons que si I'un
de (x +y) ou (x — y) est divisible a la fois par p et ¢, cela conduit a la solution triviale
x =ty (mod pq)). Alors si n = pq et si 'un de (x + y) ou (z — y) n’est pas divisible a la
fois par p et g alors, 'un de (x + y) et (z — y) doit étre divisible par p et 'autre par ¢ .
Le facteur p ou g sera trouvé en calculant le pged(z — y,n) ou le pged(x + y,n) qui nous
permet par suite de factoriser n, cela veut dire qu’il y a 50% de chance (plus si n admet
plus de deux facterus premiers) pour determiner un facteur de n = pq.

Si n admet plus de deux facteurs [Rie85, p.157] cette méthode reste valable en appliquant
le méme raisonnement par un de facteurs p et son co-facteur correspondant ¢ = n/p qui est

composé dans ce cas .

Proposition 2.1. Si 22 = y? (mod n) et x # +y (mod n) alors pged(x — y,n) et

pged(z + y,n) sont des facteurs non triviauz de n.

Preuve. Remarquons que pged(x —y,n) #n et pged(x +y,n) #n car x # +y (mod n).
Comme 22 = y? (mod n), c’est-a-diren | (z — y)(x + y). Si pged(x — y,n) = 1 alors
n | (r +y), ce qui est impossible car x # —y (mod n). Si pged(z +y,n) =1, alors

n | (x —y), ce qui est impossible car x # y (mod n). O

Remarque 2.2. Dans la pratique de la factorisation de n, nous avons besoin de trouver

quelques pairs de (z,y) pour que 22 = y? (mod n). Pour cela prenons arbitrairement un

2

entier v et calculons s, = v* (mod n). Si s, est un carré parfait modulo n alors s, = y? et

v =x. Si v < +/n cela donne x = y et pged(z — y,n) = n, il faut choisir un autre v.

Exemple 2.3. n =143 et [V143] =11

v =17 on an v? =289 = 3+ 2- 143 = 3 (mod 143), c’est-a-dire S17 = 3 qui n’est pas un

carré alors il faut trouver un autre v.
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v =23 on an v? = 529 = 10 + 3 - 143 = 10? (mod 143), c’est-a-dire So3 = 10? donc z = 23
et y = 10. En utilissant le résultat de la proposition précedante, pged(23 + 10,143) = 11 et
pged (23 — 10, 143) = 13 sont des facteurs non triviaux de n = 143. Finalement 143 = 11-13

Remarque 2.4. Considerons 1’équation s, = v? (mod n) : comme il y a seulement \/n

1
v
cet algorithme de factorisation ne peut pas étre espéré plus rapide que la division triviale.

carrés inferieurs a n, donc la probabilité pour trouver un tel s, est . Cela veut dire que

Remarque 2.5. En combinant les s, B-friables cela pourrait améliorer la rechereche de
(U§ 31})
Exemple 2.6. n = 143 et B =5, c’est-a-dire FI(B) = {2,3,5} U{-1}

v=17Tet 172 =289 =3 +2-143 =3 (mod 143), alors s17 = 3 est donc 5-friable. Comme
(v+1)2=0v2+2v+1

v=18¢et 182 =172 +2-17+1=3+35=38=2-19 (mod 143), alors sig n'est pas 5-
friable

v=19et 192=182+2-18+1=38+37=75= (mod 143), alors sjg = 2031 .52 est
5-friable

(s17-519)2 = (2031512 (mod 143), donc z = 17-19 et y = 3 - 5,
par suite pged(323 — 15,143) = 11, pged (323 + 15,143) = 13 et 143 = 11 - 13.

3. Méthode utilisant le Crible Quadratique de C. Pomerance (1981)

Lemme 3.1. Si my,ma, ... ,my sont des entiers B-friables et k > m(B) ot w(B) est le

nombre d’entiers premiers dans lintervalle [1, B], alors on peut trouver une sous suite (m;);

oui€{1,2, --- k} dont le produit de ses termes est un carré.

. . . B) «aji s .
Preuve. Soit m; un entier B-friables, m; = Hfz(l ) p;”’* ol p; premier et a; est 'exposant de
pi , i—eme facteur de m;. Considérons le vecteur exposant v(m;) = (a;1, a2, ..., Ajr(B))
mi1 X Mo X ... X mg est un carré si et seulement si

v(my) +v(ma) +---+v(ms) = (0 (mod 2),0 (mod 2),...,0 (mod 2)) ou

v(mi) = (Qi1,012, ..., Q1x(B))
v(ma) = (a21,a92,. .., Qn(B))
v(ms) = (as1, A2, - -+, Qgr(B))

S S

Zv(mz) = (Z aﬂ,Zaig, e ,Zam(B)) =(0 (mod 2),0 (mod2),...,0 (mod 2))
; i=1 i=1

=1 =1
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Dans ’espace vectoriel F;r(B)

de dimension 7(B) des vecteurs exposants sur le corps Z/2Z,
si k > m(B) alors les vecteurs v(my),v(ms),...,v(my) sont linéairement dépendants, c’est-
a -dire A\jv(mq) + Agv(ma) + - - - + Agv(my) = 0—vecteurs est une relation de dépendance,

ou \; € Z/27 pour tout i € {1,2,...,k}.

3.1. Déroulement de la méthode Crible Quadratique ou QS (Quadratic Sieve)

Soit n I'entier que I'on souhaite factoriser, considérons S(X) = (X + [v/n])? — n, qui
peut s’écrire aussi S(X) = (X + [y/n])? (mod n) :
Supposons que nous avons trouvé Xi, Xo, ..., X tels que S(X1) - S(X32)---(Xg) est un

carré, notons Hle S(X;) =u?:

(X + [VA)* = S(X,)  (mod ).

([T + [va]))? = [[5(X:)  (mod n)
=1 =1

Posons x = Hle(Xi +[y/n]) et y = u qui nous donnera la solution de 22 = y? (mod n). [

Remarque 3.2. Pour assurer qu’on obtient un carré de produit de S(X;), on doit collecter
plus de 7(B) de S(X;) B-friables d’apres le lemme 3.1 précédent.

Remarque 3.3. On doit considérer tout simplement X; tel que S(X;) n’est pas divisible
par un grand nombre premier, sinon si S(X;) est divisible par un grand nombre premier p,
on est obligé de trouver un X; tel que S(X) est divisible par p; ce qui ne sera pas toujours
facile. D’ou I'intérét de collecter des S(X;) B-friables.

3.2. Base de factorisation du Crible Quadratique

Soit n lentier que I'on souhaite factoriser, considérons S(X) = (X + [v/n])? — n. Pre-
nons un entier B positif et supposons que S(X) est completement factorisé dans une base de

facteur F(B) = {p1,p2,...,ps} o les p; sont premiers et s = w(B), ona S(X) = [[;_, p" :
Propriété 3.4. p;|S(X) pour chaque i € {1,...,s}

Propriété 3.5. Si p;, € F(B) = {p1,p2,...,ps} alors p; t n pour chaque i € {1,...,s},

sinon on trouve un facteur non trivial de n.
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Propriété 3.6.

S(X)=(X+[vn])>—n
n=(X+[Vn])® = kipi (car pi|S(X)), ki € Z
n=(X+[vn])* (mod p;), pour tout i€ {1,...,s}

c’est-a-dire n doit étre résidu quadratique modulo p;. Autrement dit une base de facto-

risation ne contient que des premiers p; tels que <p£> =1

3.3.  Crible Quadratique

Soit n l’entier que I’on souhaite factoriser. Soit p € F(B), on sait que <%> =1, c’est-a-

dire n = 2 (mod p) ou n = (—t)? (mod p). Comme n = (X + [\/n])? (mod p), on a :

(X 4+ [v/n]) =t (mod p) ou (X + [y/n]) = —t (mod p).

On sait également que si (X + [v/n])2 —n =0 (mod p), c’est-a-dire que si p|S(X), alors
p|S(X +rp) ou r € Z. En effet,

S(X+rp) = ((X+rp)+ [\/ﬁ])2 —-n (3.2)
= S(X)+p2Xr+r’p+2r[vn]) (3.3)
= 0 (mod p). (3.4)

Et d’une maniére générale, si p® | S(X), alors S(X + rp®) = 0 (mod p®). Cette propriété
nous permet de localiser tous les nombres divisibles par p dans un intervalle donné [—M; M|

qui est appelé intervalle de criblage.

Remarque 3.7. Rappelons que le nombre d’étapes pour localiser tous les nombres B-
friables inférieurs & Y en utilisant le Crible d’Eratosthéne (Cribler les nombres B-friables
inférieurs & Y par les nombres premiers inferieurs & B et leurs puissances) est approxima-
tivement égal a Y - ZPSB% ~ Y -loglog B . Cela veut dire que le nombre d’étapes pour

localiser un candidat est environs loglog B.

les étapes du Crible Quadratique

S(X)=(X+[vn]))2 —net F(B) = {p1,...,ps} U{—1} ol p; premier < B pour tout
i€ {l,...,s} et [-M, M] lintervalle de criblage :

(i) Calculer S(—M),S(—M +1),...,5(0),...,S(M —1),S(M)

(ii)) Résoudre les équations S(X) = 0 (mod p;) ou p; € F(B), a l'aide l'algorithme de
Shanks-Tonelli [Coh93, p32-33] (pour résoudre 1’équation de la forme 22 = a (mod p)),
autrement dit, résoudre (X + [y/n])? =n (mod p;). Si p; impair, on obtient deux so-
lutions si; et sg; (voir[LanO1, p.3]); si p; = 2 on a une seule solution x; € {0;1}. On
sait que p;|S(sji + kp;) pour tout k € Z et pour tout j € {1,2}, d’apres ’équation
(3.4).
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(iii) Donner 7 la valeur 1

(iv) Cribler les S(sj; + kp;), vérifiant —M < sj; + kp; < M, parmi les valeurs trouvées
dans (i), c’est-a-dire détecter les valeurs de S(s;; +kp;) qui sont divisibles par p; dans
[—M, M].

Metalaﬁn

(v) Pour chaque k, tant que p;|S(s;; + kp;), remplacer S(s;; + kp;) par
enregistrer dans un tableau les puissances maximales de p; divisant S (3]Z + kp;).

(vi) Sii < s, donner a i la valeur i + 1 et recommencer ’étape (iv)

(vii) Si S(k) = —1 multiplier par (—1) et ajouter 1 dans le tableau de la puissance maximale
de (—1) correspondant (étape (v)), ot —M < k < M.

(viii) pour tout —M < k < M, si S(k) = 1 alors la valeur de S(k) du départ qu’on avait

enregistrée dans 1'étape (v) est B-friable.

Exemple 3.8. n = 7429, {/n| = 86 , F(7) ={-1,2,3,5,7} la base de factorisation et
[—4, 4] lintervalle de criblage,
(i) Caleuler S(—4), S(~3), 5(~2), S(~1),5(0), 5(1), §(2), S(3), S(4)

(—4 + 86)? — 7429 = —705
(—4 + 86)? — 7429 = —540
(—4 +86)? — 7429 = —373
(—4 +86)? — 7429 = —204
S(0) = (—4 4 86)% — 7429 = —33
(—4 + 86)? — 7429 = 140
(—4 + 86)? — 7429 = 315
(—4 + 86)? — 7429 = 492
(— )

4+ 86)% — 7429 = 671

(ii) Résolution et Criblage :
Résolvons Déquation (z + 86)% = 7429 (mod p) pour chaque p € F(p) :

(x4 86)> = 7429 (mod 2) admet 2 = 1 comme solution.
donc 2 divise S(1),5(3),5(—1),S(-3).
(z +86)* = 7429 (mod 3) admet = 0 et = 2 comme solution.
donc 3 divise S(0),.5(2),5(3),S5(—3),5(—1),S(—4)

(z 4+ 86)% = 7429 (mod 5) admet z = 1 et 2 = 2 comme solution.
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donc 5 divise S(1),5(2),S(—4), S(—3)
(z +86)* = 7429 (mod 7) admet z = 1 et = 2 comme solution.

Récapitulons :

S(4) et S(—2) ne sont pas 7-friables car aucun premier p; € F(7) = {—1,2,3,5, 7} ne divise

Stk | S(—4) | 5(=3) | 5(=2) | 8(=1) | 8(0) | 5(1) | 8(2) | 5(3) | S(4)
Di -705 -540 -373 -204 -33 140 | 315 | 492 671
2 -270 -102 70 246

2 1135 51 35 123

3 235 -45 -17 -11 105 41

3 -15 35

3 -5

5 47 -1 7 7

7 1

Tab. III.1: Criblage des S(k) ou —4 < k < 4.

S(4) etS(—2), donc on les rejette.

3) _
5 = 246
—S(S) =123
S53) _
335 =A1#1
Donc S(3) n’est pas 7-friables, on rejette S(3).
Comme S(1) = 140, on a :
S _
R
S(1)
S _
2.5
S(1)
=1.
22.5-7
Alors S(1) =22-5-7
Comme S(2) = 315, on a :
5(2)
2\
3 05
(2)
52) _
2.5
52y,
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Alors S(2) =32-5-7

Di 11213157
v(S(=3))| 1[2[3]1]0
v(S(1)) 0[2|10]1]1
v(S(2)) 0(0|2]|1]1

Tab. II1.2: Vecteurs exposants des facteurs premiers de S(k) 7-friables

(7)

Dans P'espace vectoriel Fy "/ sur le corps Z /27

Di 11213157
v(S(=3))| 1]0|1|1]0
v(S(1)) 0j(0|0]|1]1
v(S(2)) 0[0|0]|1]1

Tab. II1.3: Vecteurs exposants des facteurs premiers de S(k) 7-friables

Ici il est évident que v(S(1) et v(S(2) sont linéairement dépendants, mais d’une maniére
générale, on doit collecter plus de w(B) de S(X;) B-friables d’aprés le lemme 3.1 et la
remarque 3.2 pour assurer qu’on obtient un carré de produit de S(X;).

(iii) Factorisation :

S(1) = (87)2 —n =2%2.5.7 c’est-a-dire (87)2=22-5-7 (mod n)

S(2) = (88)2 —n = 3257 c’est-a-dire (88)? =32 -5-7 (mod n)

(87-88)2 =22.32.52.72 (mod n)

On peut donc prendre z = 87-88 =227Tet y=2-3-5-7 =210

On a pged (227 + 210,n) = 437 et pged (227 — 210,n) = 17

n = 7429 =437 - 17

Choix d’une borne de friabilité dans le QS (C. Pomerance) :
Notons (X, B) le nombre d’entiers B-friables dans Uintervalle [1, X], autrement dit
VX, B)=#{m:1<m < X,m est B— friable}.
1. En prenant B = X1/2

X
WX, X% = [X]- []

xxm - - 32

X1/2<p<X

SOOX2) = X(1— Y 3+ 0(X/log X),
X1/2<p<X

D’apres le Théoreme de Mertens: >, % =loglogt+ C + O(1/logt) ou C constante.
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Alors,
1 1 1
> loyloy!
X1/2<p<X p<X p<X1/2
= loglog X — loglog(X'/?) + O(1/log X '/?)
= log2+0(1/log X'/?).
Et
VX, XY?) = (1-10g2)X +0(1/log X),
X X1/2
w(’X) ~ 1—log2 quand X — .
Qp(xTXl/Q) est la probabilité pour q'un nombre choisi dans [1, X| soit X 1/2_friable.

) [
2. En prenant B = XY% ot1 1 < u < 2, on démontre que % ~ 1 —logu.

Ju e s . . .
Et WX’TXI) est également la probabilité pour q'un nombre choisi dans [1, X]| soit X 1u_

friable, de plus " est environ le nombre de tris pour localiser un entier X /¢-friable.

X
(X, X 1/u)

Pour le crible quadratique, nous avons besoin d’au moins 7(B) nombres B-friables et chaque

candidat demande loglog B étapes pour étre localisé. Donc les étapes pour localiser des

entiers nécessaires et suffisants pour le crible quadratique sont environ :

X

D’apres 'études faites par E. R. Canfield, P. Erdos et C. Pomerance, on a
P(X XV o~ (1Ho(D)u
X

Cela nous permet d’écrire une expression simple, en mettant 7(B) - loglog B ~ X'/* et

XXl/u
% ~ u", nous avons

X

- 0~ Xl/u YL
Y(X, X1/ !

7(B) -loglog B -

Posons maintenant 7(u) = log(X/%u%) = 1 + ulogu, alors i/ (u) = 1/u*log X + logu + 1
et n'(u) =0 —1/u*log X +logu+1=0

log X = u?(logu + 1)
loglog X = log(u?(logu + 1))
loglog X =logu? + log(logu + 1)
loglog X = 2logu + log(logu + 1)

1
logu =~ 5loglog X.
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Et comme u?(logu + 1) = log X, alors

2 _ log X
1+ logu
9 logX
TR
log u

N log X
uE 1/2 -loglog X

u (210gX)%(loglogX)_71
Cela nous mene a écrire

B = Xx'/m
= exp(u!log X)
= exp(((2log X)"?(loglog X)~/?)7! . log X)
= exp(27%(log X - loglog X)'/?)

Nous avons également

ulogu =~ 1/2-loglog X - (2log X)?(loglog X)~/?)
~ 27%(log X - loglog X)'/?

Alors

XYyt~ XY exp(ulogu)
~ exp(272(log X - loglog X)'/?) - exp(27/?(log X - loglog X)'/?)
~ exp(2/%(log X - loglog X)/?)

1/240(1)

En prenant X =n ou n est ’entier que ’on souhaite factoriser, nous avons 1’opti-

misation de B et la complexité du crible quadratique :

1
B =~ exp((§ + 0(1))(logn - loglogn)/?)
XVv ot~ exp((1+4o(1))(ogn - loglogn)'/?)

Remarque 3.9. Soit n 'entier que ’on souhaite factoriser, considérons une base de factori-
sation F(B) = {p1,...,ps} o s = n(B) et S(X) = (X + [\/n])? — n ~ X2 +2X [\/n], alors
S(X) est de lordre de 2X+/n pour X assez petit. Dans la pratique si 2X/n =~ Hpi|S(X)pi ,
ou encore si log2X+/n ~ Zm s(x)10gpi avec une incertitude 9, alors S(X) a plus de chance
d’étre friable.

0= long\/»_ Z log pi| < 10g prmaz = log ps
pi|S(X)
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ou d’apres ’experience de J. Silverman :

T
Prmax

1 M
0 < §1nn+1nM—Tlnpmax :1n< \/ﬁ>

ouT ~ 2 (T = 1,5 pour le 30 chiffres, ' = 2 pour le 45 et T' = 2,6 pour le 66 chiffres) et

M est une borne de 'intervalle du criblage.

3.4. MPQS (Multiple Polynomial Quadratic Sieve) variante de QS par P.
Montgomery(1986)

Le polynome utilisé en crible quadratique S(x) = (x + [\/n])? — n peut s’écrire aussi
S(z) = (z +b)? —n en posant b = [/n], alors la taille de S(z) s’accroit quand la valeur
de = augmente, dans ce cas la chance de friabilité de S(x) diminue. La variante Polynomes
Multiples ou MPQS consiste a améliorer la chance pour le choix de polynéme dans QS.
Considérons une forme plus générale S, 4(x) = (az + b)? — n = a*x? + 2abz + b* — n pour
avoir plus de chance de factoriser n, o a,b sont entiers. Si nous imposons que 0 < b < a,
le graphe de S, ;(z) est un parabole et Sy \(z) = 2a%z + 2ab. x = =2 est la solution de
I’équation Sé,b(x) = 0. En tenant compte la condition précedente —1 < %b < 0.

Détermination des paramétres dans MPQS

(i) Choix de a : Soit & € [-M, M], la plus petite valeur de S, ;(x) = —n. En effet

2
Sab <b> = a2 <b) + 2ab <b>—|—b2—n
a a a
= -2+ —n

= -n
Et la plus grande valeur de S, () &~ a>?M? — n. En effet

Sap(M) = (aM +0)*—n

a’M? —n

Q

pour mettre la plus petite valeur et la plus grande valeur de S, ,(z) de méme taille en valeur

absolue :

a’M?> —n=n

a’M? = 2n
2n
2 _
=
V2n

~
~

M
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(ii) Choix de b : Choisissons b tel que al|b?> —n < b*> — n = ac ol ¢ un entier, c’est-a-dire

n=>5b%—ac

Sap(x) = a*x*+ 2abx +b* —n
= a2+ 2abx + ac
= a(az® + 2bx +¢)
Cela garantit que a|Sqp(x). De plus (az + b)? = n - Sy p(x) cest-a-dire (ax + b)? = S, ()
(mod n); si a = ¢% et que si (ax? + 2bx + ¢) est completement factorisé dans F(B), alors

(ax + b)? = ¢*(ax?® 4 2bz + ¢) (mod n) est une relation de friabilité qui peut s’écire aussi

((azx +b)g~1)? = (az?® + 2bx + ¢) (mod n).

s : Sap(®) _ 2
Propriété 3.10. Si x € [-M, M], alors 22— = ax? 4 2bx + ¢ < M\/g

C a’?M?—n ~ V2n Sab(x) [
Preuve.;ﬁ o ouawvetonaTSM\/} O

Propriété 3.11. Comme alb®> — n < b> = n (mod ¢?) ou ¢> = a. Si ¢ est premier alors n

doit étre résidu quadratique modulo gq.

3.5.  SIQS(Self Initializing Quadratic Sieve) variante de QS :

Nous savons dans MPQS que S(z) = (z 4+ b)? —n ot b*> — n = ac, de plus Sy p(z) =
a(az? 4 2bx + ¢) ot a = ¢* et que ¢ est un assez grand nombre premier. Maintenant posons
a = [1;_¢ o ¢; € F(B) pout tout i € {1,...,s}. Dans ce cas S,(x) est friable si et
seulement si (az? + 2bx + ¢) est friable. Et déterminons b tel que b*> = n (mod a) < b> =n
(mod []7_; ¢i), alors il y a 2° de b (mod a) qui satisfont cette équation et comme les restes
obtenus par Sg () et S, _p(x) sont les mémes, donc il nous suffit de prendre la moitié,
c’est-a-dire 257! polynémes [Con97]. La variante SIQS nous permet beaucoup plus de chance

d’avoir plusieurs choix de polynomes que la variante MPQS.



IV. ALGORITHME DE FACTORISATION DE NOMBRES UTILISANT
L’ORDINATEUR QUANTIQUE

1. Introduction sur I'Information quantique et notion élémentaire au calcul

quantique

1.1. Superposition

Définition 3 (Principe de superposition). L’ensemble des caractéristiques d’un atome,
d’un photon ou de tout autre systéme quantique constituent son état. Quand un systeme a
plusieurs états possibles, la somme de ces états est également un état possible : le systeme
se trouve alors dans une superposition d’états. Grace a ce principe de superposition, une

particule peut se trouver dans plusieurs états & la fois [Dou99).

Un ordinateur classique traite des informations élémentaires, des bits classiques(language
binaire) ; un ordinateur quantique manipulerait, au lieu de bits classiques, des bits quan-
tiques, appelés qubits. Ce sont les systemes quantiques les plus simples, des systemes a deux
niveaux. Un qubit peut se trouver soit dans 1'état |0), soit dans I’état |1). La mécanique
quantique est linéaire. Si |0) et [1) sont des états possibles pour le qubit , (|0) +|1))/v/2 est
aussi un état possible. Un qubit peut donc étre suspendu dans une superposition quantique

entre les deux états logiques.

Définition 4. On appelle état classique, I’état qu’on peut trouver quand on observe un

état.

Définitions 1.1. On appelle état quantique (dont sa norme est égale 1) la superposition

des états classiques , c’est-a-dire :

|$) = a0|0) + az[1)

ot (ap,a1) € C x C et |ag|? + |a1|> = 1. Dans ce cas {|0),|1)} est une base orthonormale
d’un éspace d’Hilbert de dimension 2. Autrement dit |0) = ((1)) et 1) = (?) sous forme

vectorielle. Plus généralement, dans un registre de n — qubits, la superposition des états
classiques en prenant comme base orthonormale ¢ [0---00),[0---01),--- /[1---11) 5 dans
~——

n bits
un éspace d’Hilbert de dimension 2" :

|6) = |0+ 00) + ag[0---01) + - + agn_q|1---11)
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avec ai, € C(k =0,1,...,2" — 1) et Zzl_ol |oag|?> = 1. Le nombre complexe ay, est appelé
Pamplitude de probabilité de |k) dans |¢). Intuitivement, 1’état quantique |¢) est dans tous

ses états classiques possible en méme temps (superposition d’états classiques).

1.2. Observation d’un bit quantique

Supposons que nous allons observer |¢). Nous ne pouvons pas constater la superposi-

tion des états dans |¢), mais lors d’une mesure ou observation de |¢) nous trouvons tout

simplement un et un seul état classique |j) comme resultat , alors |¢) devient |j) dont nous
ne savons pas préalablement ses caracteritiques, sauf la probabilité d’observer |j) est |a;|2.
Autrement dit, 'observation de |¢) modifie irrémédiablement la superposition quantique de
|p) en état classique |j) et toutes les informations pouvant étre contenues dans ’amplitudes

o sont aussi disparues.

Exemple 1.2. Le vecteur |¢) = \/g |0) + %|1> est un vecteur unitaire, si ’'on observe dans
la base {|0),|1)}, on a une chance sur trois (\%]2) de mesurer le bit |1), dans ce cas |¢)

devient |1).

Avec un n bits un ordinateur classique peut traiter un état parmi 2™ états différents :
00...0,00...1, --- , 11...1, alors qu'un ordinateur quantique équipé de processeur de n
qubits(quantum bits) permet de gérer 2" états différents simultanément. Cette capacité de
traitement des nombreuses informations simultanéments s’appelle paralélisme quantique. Il
vy a deux composantes principales en information quantique : d’une part la cryptographie
quantique, qui apporte une sécurité accrue par rapport aux systemes de cryptographie clas-
sique, et d’autre part le calcul quantique, pour lequel de nouveaux algorithmes basés sur les
principes de la mécanique quantique permettent de diminuer radicalement les temps de cal-
culs nécessaires pour résoudre certains problemes [PMO00]. En 1994, Peter Shor, avait imaginé
un algorithme mettant a profit cette propriété pour factoriser de tres grands nombres dans
un temps polynomial, ce qui signifie que I'accroissement de la taille des clefs de cryptage

ne serait plus un obstacle insurmontable.

1.3. Transformation quantique de Fourier

Définition 5. Soit ¢ € N, pour chaque a € Z; = {0, ..., ¢ — 1} définissons 'application x,

ab
comme suit yq : Zg — C et ya(b) = €™ ¢

Définitions 1.3. L’ensemble {|a)/a € Z,} est appelé une base standard et que I’ensemble

{Ixa)/a € Zy} est une base de Fourier ou |x,) = % > bez, Xa(D)[).

Définition 6. Une application qui transforme une base standard en une base de Fourier
est appelée Transformation Quantique de Fourier (TQF). En appliquant TQF, chaque |a)
devient |xq).
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2. Algorithme de Peter Shor(1994) :

2.1. Détermination des facteurs d’un entier n

Soit n I’entier que ’on souhaite factorisé qui n’est ni une puissance d’'un nombre premier
ni un nombre pair. Supposons que n = s -t ol s et ¢ sont premiers. Soit x un entier choisi
au hasard tel que 0 <z < ¢ — 1 oll g est de la forme 2™ (m € N) vérifiant n? < q < 2n2.

1

Notons que ¢ est le seul nombre de la forme 2™ entre n? et 2n? car ‘2% — 2,,1%‘ = gm et
1 1

que ‘% — W‘ = # et comme n? < 2™ < 2n? donc 57 < 2% < # Si pged(z,n) # 1, alors
pged(z,n) est un facteur non trivial de n. Si pged(z,n) =1 et soit 7 ordre de x (mod n)
(r est le plus petit entier tel que 2" =1 (mod n)).

fn(a) = 2% (mod n) est donc une fonction périodique de période r et f,(a + 1) = fr(a) c’est-

r/2

a-dire 297" = 2% (mod n). Si r est pair, posons y = z"/? et nous avons y?> = 1 (mod n) qui

admet quatre solutions :

y1 =+1 (mod s)
Y1 = —|—1 (mod t)

donne y = +1 (mod s-t),

{ yo =—1 (mod s)
yo =—1 (mod t)

donne y = -1 (mod s - t),

y3 =41 (mod s)
Ys = -1 (Il'lOd t)

donne y = +k (mod s -t),

ys = —1 (mod s)
ys = +1  (mod t)

donne y = —k (mod s -t),

Ol y = +k et y = —k sont des solutions non triviales de y?> =1 (mod s -t) (rappelons
que si 'un de (y + 1) ou (y — 1) est divisible & la fois par s et ¢ cela conduit a la solution
triviale y = +1 (mod s - t)). Alorssin = s-t et si'un de (y+1) ou (y—1) n’est pas divisible
a la fois par s et ¢ alors, 'un de (y + 1) et (y — 1) doit étre divisible par s et I’autre par ¢.
Le facteur s ou t sera trouvé en calculant le pged(y — 1,n) ou le pged(y + 1,n). Et comme

r/2

Yy = 2"/2, cela nous permet par suite de factoriser n en calculant le pged(z™/2 —1,n) ou le

pged(z'/? 4+ 1,7)[Sho01].
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Remarque 2.1. Sin admet plus de deux facteurs cette méthode reste valable en appliquant
le méme raisonnement par un de facteurs s et son co-facteur correspondant t = n/s qui est

composé dans ce cas.

Remarque 2.2. Factoriser ou trouver l'ordre d’un entier arbitraire (c’est-a-dire le loga-
rithme discret de 1 en base x) sont des problemes équivalents. Tous deux sont difficiles avec

un ordinateur classique (pas de preuve mathématique)

Exemple 2.3. N = 15 l'entier a factoriser, choisissons x = 7 (au hasard). Considérons

7% (mod 15) pour déterminer 'ordre r de 7 (mod 15) :

a | 7 (mod 15)
1 7
2 4
3 13
4 1

Tab. IV.1: Détermination de 'ordre r de 7 (mod 15)

donc r = 4, par suite pged(74/2 —1,15) = pged(7? — 1,15) = pged(4 — 1,15) = 3 et
pged (742 +1,15) = pged(72 + 1,15) = pged(4 + 1,15) = 5 , cela donne 15 = 3 x 5.

2.2.  Détermination de la période r de x® (mod n)
Trouver la période, cas simple : r divise ¢

Prenons l'entier ¢ de la forme 2™ (m € N) vérifiant n? < ¢ < 2n? et préparons deux
registres de [log g] et respectivement de [logn] zéros : |0)|0).

Appliquons maintenant TQF pour le premier registre

1 1
l0)|0) = |x0)|o) = Vi ;XO(G)WH@ = ﬁ;) la)]o).

Calculons maintenant ® (mod n) a l’aide du parallélisme quantique :

R
\/a;!aﬂx (mod n)).

Observons maintenant le second registre, pour a € Z,; de la forme a = jr +sou s < r
et 0 < j < %, nous avons 2z (mod n) = /"% (mod n) = 2° (mod n) (car r est le plus
petit entier tel que 2" =1 (mod n)). Cela signifie qu’observer z% (mod n) est exactement
équivalent & observer x* (mod n), dans ce cas le premier registre devient la superposition de
|s), |r+s),[2r+s),...,|g—1r+s) et le second registre devient I’état classique |z° (mod n)).
Nous pouvons ignorer maintenant le second registre et nous avons dans le premier registre :

q/r—1

\/Z jzo g7+ 5).
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En appliquant encore TQF, c’est-a-dire |jr + s) — |Xjr4s), nous obtenons

q/r—1 q—1 q q/r-1
(JT+S)b i jrb
P M 0 S B ol I
7=0 b=0 b=0 7=0
En utilisant Z?;ol a/ = (1 —a")/(1 —a) pour a # 1, nous obtenons
b
q/r—1 - q/r—1 N q/r si eQm ¢ =1
2 2- 272 b\ 4/T
Z € - Z (e ) - 1 (27” ) 27mib 2
=0 =0 —— = 162,”]—0 sie”™a #£1
1 TFZ? 1 e ™
§ad . . . . .
Remarquons que e*™4 =1 si et seulement si rb/q est un entier, si et seulement si b est

multiple de ¢/r, c’est-a-dire b = ¢q/r ol ¢ est un entier tel que 0 < ¢ < r, alors nous avons un
b tel que g = < avec b, ¢ sont connus et ¢, r sont inconnus. Quand nous avons un tel b, nous
pouvons obtenir r comme le dénominateur de b/q écrite sous forme irréductible, c’est-a-dire ¢
(7”) _

sera premier avec r avec la probabilité £ Q(1/loglogr) carily a ¢ (r) = Q(r/loglogr)

nombres plus petits que r et premiers avec r [HWT79].
Trouver la période, cas difficile : r ne divise pas ¢

Dans le cas ou 7 ne divise pas ¢, on peut montrer, en appliquant exzactement le méme
rb
algorithme, qu’on aura b avec une probabilité P,.(b) = g

Zq/r 1 27rz b ¢
q
1 1

2 < nz avec b, ¢ sont connus et ¢, r sont inconnus [dW99]. Or deux fractions différentes

s
ad—ef3 1 1 1
BT T m 2w ey

donc ¢/r est la seule fraction de dénominateur inférieur a n dans l'intervalle de centre b/q

tel que

8] €

de dénominateur au plus n sont séparées par au moins

et de rayon 1/2¢. Le développement en fraction continue de b/q fournit une approximation
diophantienne j—: telle que rs < n < rgyq, ﬁ—: est donc une fraction de dénominateur inférieur

an et cette fraction n’est autre que ¢/r. Le développement en fraction continue de b/q utilise

.-

les séquences suivantes :

b
€ = — — Qo
[ 1:|
ag =
€s—1
1

€s — — Qg

€s—1
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Co = Qo

c1 =ajap+1

T = a1

Ts = QgTs—1 + Ts—2.

Encore, en écrivant b/q sous forme irréductible nous obtiendrons ¢/r. De plus, si ¢ et r sont

premiers entre eux, par suite r sera la période .

Exemple 2.4. N = 21 l'entier a factoriser, choisissons z = 11 (au hasrd). Et comme
n? = 441 < 29 < 882 = 2n2, nous avons donc ¢ = 2%. Prenons b = 427 ot1 pged(b,q) = 1, et

en développant b/q en fraction continue, nous avons le tableau suivant :

1| a; Ci ri | €

0| O 0 11 0,8339844
1 11 0,1990632
21 5 ) 6 | 0,02352941
31421211 | 253 | 0,5

Tab. IV.2: Développement de b/q en fraction continue avec b = 427 et ¢ = 2°

On s’arréte pour 6 = 19 < n = 21 < rg = 253, donc ro = 6 peut étre considéré comme la
période de f telle que f(a) = 2% (mod n). Par suite pged(11%/2 — 1,21) = pged(1330,21) =
7 et pged(119/2 4 1,21) = pged(1332,21) = 3, cela donne 21 = 3 - 7. Remarquons ici que
ro 1 q.

Remarque 2.5. Dans les cas suivants il est nécessaire de répéter l'algorithme :
(i) La période de f,(a) =z (mod n) est impaire.
(i) z'/? = £1 (mod n).

(iii) r et ¢ admettent un facteur commun, c’est-a-dire le dénominateur obtenu n’est autre

qu’un facteur de la période, non pas la période en question.

(iv) |L -

1
est assez grand que %"

Remarques 2.6. Dans la pratique, nous pouvons prendre une valeur de ¢ de la forme

2! tel que 2n? < ¢ < 3n?. Notons encore que ¢ est le seul nombre de la forme 2! entre
1 1 1 1 1 1

2n2 et 3n? car ‘? — W’ = o et que |W — 3?’ =g et comme 2n? < 2! < 3n2 donc

omirt . . . .
# < % < 2%2 Posons M = q/r et ¢ = ™'« par suite en faisant le méme algorithme
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qu’auparavant 1’équation (2.1) devient :

e .
lp) = — (D> | (2.2)
b=0 ¢M §=0
notons que :
M-1
. 1— S
¢
j=0 b=
Sirb/q n’est pas proche d’un entier dans ce cas Z 0 g = 1:2[ est presque nul. Sirb/q ~ ¢
ou ¢ est un entier alors ¢ ~ 1 et P,(b) = qM }EM 1 J‘ ~ qMM = % dans ce cas s ~ .

En développant g en fraction continue comme le cas précédant, on peut trouver la période

r. Si le développement en fraction continue de g converge vers %, notons que les fractions

%, g%, g%, ...sont = g, il est raisonnable d’essayer & commencer par les petits multiples de
r1 pour les valeurs possible de r (Odlyzko a suggéré d’essayer r1, 271,371, ..., [log(n)”e] r1

pour les valeurs possible de r tels que 2" (mod n) = 1.

Exemple 2.7. n = 55 le nombre que nous allons factoriser, donc ¢ = 23 = 8192 car

2n? < ¢ = 213 < 3n? et choisissons z = 13. Mettons b = 4915, cela nous donne 9 ‘8“1%3 ~
0,599975585
b 4915 1
q_8w2_1+T—%—
2+ 1638
Et comme
1
=1
1
1
1+1 2
3
— ==
11+% 5
1 4915
1+—L1 8192
1
Mo

Nous nous arrétons quand le dénominateur dépasse la valeur de n = 55.

a | 13% (mod 55)
43

10 34

15 32

20 1

Tab. IV.3: Détermination de la période r de 13* (mod 55)

Alors 1 = 5 le dénominateur de notre fraction juste avant n = 55. Donc les possible valeurs
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de la période 7 est les multiples de 71 = 5. Donc d’apres le tableau (IV.3) r = 20 et y = 13'°
(mod 55) = 34 et les facteurs de n = 55 sont :

p =pged(y + 1,n) = pged(35,55) =5
q = pged(y — 1,n) = pged(33,55) = 11



CONCLUSION

La confidentialité des systemes de cryptographie a clé publique utilisés actuellement
repose sur la difficulté algorithmique supposée de certains problemes, comme par exemple
la décomposition de grands nombres en facteurs premiers. Or notre score en utilisant 1’or-
dinateur actuel et les méthodes que nous avons développées ici est encore limité. Un ordi-
nateur quantique pourrait justement arriver a factoriser des grands nombres en un temps
éxponentiellement plus court. La recherche pour la réalisation d’un ordinateur quantique
est en cours d’experimentation. D’ou la nécessité de développer d’autres méthodes de cryp-
tographie, résistantes a une attaque quantique, et l'interét suscité par les possibilités d’un
ordinateur quantique.

La recherche et I’amélioration de I’algorithme de factorisation sont encore tres vastes; Heu-
reusement que les mombres que mous tentons de factoriser, euzx, ne le savent pas dit C.

Pomerance avec humour.
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