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INTRODUCTION GENERALE [1] [2]

L’'onde de choc engendré par l'apparition des teldgies sans fil continue de se propager.
Depuis quelques années, les solutions des réseean de type Wireless Fidelity (WiFi) ont été

amplement adoptées tant par les utilisateurs adlengjue par les entreprises. En effet, le WiFi
est une technologie de liaison informatique sahsnfse en place pour fonctionner en réseau
interne et, depuis, devenue un moyen d’acces teifiet haut débit. Il est basé sur la norme IEEE
802.11.

Dans la pratique, le WiFi permet de relier desmatiurs portables, des machines de bureau, des
assistants personnels (PDA) ou méme des péripledrigiuune liaison haut débit sur un rayon de
plusieurs dizaines de métres en intérieur. Danenwironnement ouvert, la portée peut atteindre
plusieurs centaines de metres voire plusieursrizaile kilometres avec une variante WiMAX ou
avec des antennes directionnelles. La norme 802e$1da plus répandue dans le commerce

actuellement ; elle offre un débit de 54 Mbits/slalbande de fréquences des 2.4 GHz.

La technologie WiFi est une solution plus qu'idéptmur les prestataires de services comme les
centres de vacances, les campings, I'hétellerge,ghres et les aérogares ; mais aussi pour les
structures qui destinent leurs locaux a des congtés séminaires ou toutes autres réunions
professionnelles. Bien que ces réseaux offrentadastages comme une circulation libre dans les
locaux avec les ordinateurs portables sans traieercables et une grande simplicité de mise en
ceuvre, les diverses transmissions se font a l'drel par lintermédiaire des ondes
électromagnétiques. Il est donc tres difficile diar a confiner les émissions des ondes radio
dans un périmétre restreint, ce qui fait qu'il &&is facile pour une personne non autorisée
d’écouter le réseau. On peut dire donc que du pleintue de la sécurité, les solutions sans fil sont
assez vulnérables par rapport aux réseaux filabesce fait, des personnes mal intentionnées

peuvent en profiter pour nuire a ces réseaux sans f

Actuellement, on récence un certain nombre d’atagiont les réseaux WiFi font I'objet. Citons
par exemple I'interception de données, l'intrusiéaeau, le brouillage radio ou encore les dénis
de service. La méthode la plus utilisée pour cefast le war-driving qui consiste a circuler dans
la ville avec un ordinateur portable équipé d’uaete réseau sans fil a la recherche de réseaux

sans fil.



Ces attaques peuvent étre dangereuses, surtouledzassou il s'agit d’'un réseau d’entreprise. De
ce fait, il est donc primordial de sécuriser soseed sans fil. La sécurité étant un point
fondamental dans le déploiement d’'un réseau shmoiis avons donc choisi de nous y intéresser
particulierement, d’ou le titre de ce mémoire « CHIFFREMENT DES DONNEES DANS LES
RESEAUX WIFI ».

Nous allons donc commencer par quelques généralitéles réseaux. Nous parlerons ensuite des
réseaux locaux sans fil, en particulier du WikiisPnous parlerons des attaques dont font I'objet
les réseaux WiFi ainsi que des solutions de sécadbptées jusqu’alors. Nous terminerons enfin

par simuler le déroulement du chiffrement d’'unenieadestinée a étre transmise sur un réseau.



CHAPITRE 1 : LES RESEAUX WIFI

1.1. Introduction [2] [4] [9] [10]

Le terme « réseau » définit un ensemble d’entége(s, personnes, ...) interconnectées les unes
avec les autres. Un réseau permet ainsi de faicaler des éléments matériels entre chacune de

ces entités selon des regles bien définies.

Un réseau ounetworkest un ensemble d'ordinateurs et de périphérigoesectés les uns aux

autres.

1.1.1. Généralités sur les réseaux sans fil

Un réseau sans fil (en anglawgireless networkest, par définition, un réseau dans lequel deux
terminaux (ordinateur, PDA, ...) peuvent communicgsears liaison filaire. Grace a un réseau sans
fil, un utilisateur a la possibilité de rester centé tout en se déplacant dans un périmétre

géographique plus ou moins étendu.

Réseaux personnels sans fil (WPAN)
Réseaux métropolitains sans fil (WIMAN)

‘wimax icPrs |

HiperlLA. ; ! UMTS (3G) /

Réseaux locaux sans fil (WPAN) .
Réseaux étendus sans fil (WWAN)

Figure 1.01 :classification des réseaux sans fil

Comme pour les réseaux filaires, on distingue adifigéirents types de réseaux sans fil selon leur

taille, leur vitesse de transfert de données agjusileur étendue.

1.1.1.1. Les réseaux WPAN

Le réseau personnel sans fil concerne les réseasxfis d’une faible portée (quelques dizaines de

metres). Ce type de réseau sert généralementea dels periphériques (imprimante, téléphone



portable, ...) ou un assistant personnel (PO?ersonal Digital Assistaijta un ordinateur sans

liaison filaire, ou bien & permettre la liaison séihentre deux machines tres peu distantes.
Quelques exemples de WPAN: Bluetooth, homeRF, ZgBdrarouge

1.1.1.2. Les réseaux WLAN

Le réseau local sans f{lnotéeWLAN pourWireless Local Area Networlkest un réseau permettant
de couvrir I'équivalent d'un réseau local d'enisgprsoit une portée d'environ une centaine de
metres. Il permet de relier entre eux les terminpdsents dans la zone de couverture. |l existe

plusieurs technologies concurrentes : le WiFipdrLAN2.

1.1.1.3. Les réseaux WMAN

Le réseau métropolitain sans fWMAN : Wireless Metropolitan Area NetwqQrkst connu sous
le nom deBoucle Locale Radio(BLR). Les WMAN sont basés sur la norfteEE 802.16 La
boucle locale radio offre un débit utile de 1 aMBit/s pour une portée de 4 a 10 kilométres, ce

qui destine principalement cette technologie awraigeurs de télécommunication.

La norme de réseau métropolitain sans fil la ptusoe est le WIMAX, permettant d'obtenir des

débits de I'ordre de 70 Mbit/s sur un rayon deiplus kilometres.
1.1.1.4. Les réseaux WWAN

Le réseau étendu sans fWWAN : Wireless Wide Area NetwqQrkst également connu sous le
nom deréseau cellulaire mobilell s'agit des réseaux sans fil les plus répanusque tous les
téléphones mobiles sont connectés a un réseauuésang fil. Les principales technologies sont
les suivantes : le GSM, le GPRS, TUMTS.

1.1.2. Avantages et inconvénients des réseaux $ians

Un des avantages les plus marquants des réseasifilsast sans aucun doute leur mobilité. De
plus, il est tres facile de les installer contraiest aux réseaux filaires et ils sont trés éconagsq

(du point de vue consommation énergétique).

Le principal inconvénient des réseaux sans filvelge la sécurité. En effet, étant donné que les
données sont transmises via des ondes hertzieoméod ne maitrise pas la portée exacte, des

personnes mal intentionnées pourraient capter desmunications, méme de I'extérieur de
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I'enceinte de I'organisme. De plus, les informasi@ctcessibles via la technologie sans fil peuvent
aussi étre sujettes a des attaques sur leur itdedjriest ainsi possible que des personnes mal
intentionnées se procurent un acces illicite augmmes reliées via le réseau WiFi et modifient
les données stockées sur ces postes. Puis, dobstiquement facile de lancer des attaques de déni
de service sur des réseaux a technologie sanerfiprotégés. Il suffit de bombarder les stations
de base, pour immobiliser le réseau. A part la tipresle sécurité, on remarque aussi une chute
rapide des débits au fur et & mesure que la distangmente. La portée des réseaux locaux sans

fil est réduite et il est préférable de les utilidans des zones découvertes (sans obstacles).

Variations de la bande passante en fonction J
| o Al i
Debit L de la distance au point d'acceés

i Mbits/s
12

11 Mbits/s

10|

8

5.5 Mbits/s

a0 100 200 300 400 Distenoa
bn midras

Environnement ouvert
Ervironnement semi-clos {de bureaux)
Environnemeant clos (bureau cloisonng)

Figure 1.02 :Variation de la bande passante en fonction déstartte au point d'acces

Certains appareils comme les téléphones sans fle®dours a microondes utilisent la méme
bande de fréequences a savoir 2.4Ghz. lls peuvemt dcéer des interférences et perturber le
réseau 802.11.

1.2. Architecture des réseaux WiFi [2] [3] [5] [11]12]

1.2.1. Architecture cellulaire et type de topologie

La norme IEEE 802.11 est basée sur une architectlh@laire que I'on peut comparer a celle
utilisée dans la téléphonie mobile. Il existe deopologies possibles dans les réseaux sans fil
IEEE 802.11 :

- Le mode infrastructure,

- Le mode ad-hoc.



1.2.1.1. Mode infrastructure

Dans les réseaux de type Infrastructure, chaqui@hgggue est relié au réseau via un point
d’acces (AP) WiFi. On dit que le périphérique estlient et 'AP le maitre Un réseau de ce type
s’appelle unBasic Service SEBSS) et couvre un espace qu’'on appelle celdule ou Basic
Service AredBSA).

| Station |

|Stati|:|n |

Figure 1.03 :Basic Service Set

Chaque BSS est identifié par un nombre composé &dis : c’est le BSSID. En mode
Infrastructure, ce BSSID correspond tout simpleneetiadresse MAC du point d’accés. L'AP
sert de relais entre les périphériques, mais it paasi servir de relais vers un réseau filaire, pa

exemple un réseau d’entreprise.

v

Figure 1.04 :Réseau WiFi minimal

Plusieurs points d’accés peuvent étre déployés abeindre une plus large couverture WiFi. Ces
BSS multiples peuvent étre reliés par un systéemdisteibution Distribution SystemDS) de
facon a former un unique réseau sans fil. Le DS p&a un réseau filaire Ethernet, un cable de

point & point, ou encore une liaison sans fil.sl alors possible a un utilisateur de se déplacer
6



dans I'ensemble de la zone de couverture san$risald ralentissement ou d’interruption de sa
connexion : en cas de besoin, la liaison basculenaatiquement vers le point d’accés offrant la
meilleure connexion (c’est leand-ove). On parle dans ce caskktended Service SEESS) qui
couvre naturellement un espace appei&ténded Service AreESA), composé de plusieurs
cellules. Chaque ESS est identifié par un nom dea®acteres maximum qui s’appelle 'ESSID
ou simplement SSID.

Partail
|

Distribution System

| Station | |Stannn |

| Staﬂnn|

|Staﬂun

Figure 1.05:Extended Service Set

1.2.1.2. Mode Ad-hoc

Dans les réseaux de type Ad Hoc, chaque périprermpmmunique directement avec les

périphériques situés a sa portée, sans passernpertarmeédiaire. Ce mode est pratique pour
I'’échange de données entre quelques stations leseh@e d’'une quelconque infrastructure réseau
(aucun point d’acces). Le réseau ainsi constit@ppElle unindependant Basic Service Set

(IBSS).

Malheureusement, le mode Ad Hoc a deux inconvésierajeurs. Premierement, il peut parfois
étre assez pénible a configurer. En effet, imagrmrelques personnes qui souhaitent simplement
s’échanger des fichiers avec le mode Ad Hoc.



Figure 1.06:Un réseau ad-hoc avec deux ordinateurs et unermapte.

Dans ce cas, I'un dentre eux pourra configurer sdaptateur WiFi en mode Ad Hoc, en
précisant le canal WiFi et le SSID a utiliser. laagres pourront alors s’associer a ce réseau Ad
Hoc en le détectant avec leur adaptateur WiFi, ien len configurant eux-mémes leur propre
adaptateur WiFi. Ensuite, a moins que I'un d’emwe n’ait configuré un serveur DHCP sur son
ordinateur, ils devront se mettre d’accord sur oaefiguration IP et configurer leur systeme
d’exploitation en conséquence. Ensuite, il leurdfauencore activer le partage de fichier ou
démarrer un serveur FTP. Deuxiemement, ce mode éa n¢ dit pas comment deux stations
peuvent communiquer entre elles par lintermédialhen troisieme. Pour gérer cela, il faut
installer des logiciels spécifiques sur chaque nmagic’'est-a-dire gérer le routage des paquets a
un niveau supérieur dans les couches OSI. Cesidtgyigont souvent capables d’appliquer des
regles de routage complexes pour acheminer lesemadiune station a une autre en passant par le
chemin le plus efficace, c’est-a-dire le plus coatt le moins encombré, malgré les déplacements
éventuels des stations les unes par rapport avgsa@n obtient alors ce qu’on appelle un réseau
« maillé » (mesh network L’inconvénient est qu’il faut déployer le mémagiciel sur chaque

périphérigue car il n’existe pas encore de stangatd les réseaux maillés sur 802.11.
1.2.2.Le partage du canal radio

Toutes les variantes du WiFi découpent la bandé&étpiences sur laquelle elles reposent (2.4

GHz ou 5 GHz) en canaux. lls sont différents sédsnvariantes utilisées.

Le 802.11 FHSS utilise la bande de 2.4 GHz et [odge en canaux de 1 MHz numérotés a
partir de 2400 MHz. Les canaux utilisables changentonction de la Iégislation du pays ou I'on
se trouve, mais en deux mots on a droit aux calaax83 en Europe et aux canaux 2 a 80 aux

Etats-Unis. Du coup, la plupart des matérielsraédint aux canaux 2 a 80.



Pour toutes les autres variantes du WiFi sur |lalbate 2.4 GHz, c’est-a-dire le 802.11 DSSS, le
802.11b et le 802.11g, quatorze canaux de 22 MHardeur sont définis, également numérotés a
partir de 2400 MHz. Leurs centres ne sont espaceéslg 5 MHz de sorte qu’ils se superposent en
partie. Ceci permet de choisir avec une certainplssse la bande de fréquence que I'on préfere
utiliser, mais si I'on a deux réseaux au méme andtau’ils utilisent des canaux voisins, on aura
beaucoup d’interférences. Pour éviter les intenfégs, on recommande un espace de cing canaux
au moins, donc on ne peut utiliser que trois carsamxiltanément au méme endroit. Les canaux 1
a 13 sont utilisables en Europe, mais en Amérigqueeopeut utiliser que les canaux 1 a 11. Quant
au canal 14, seul le Japon y a droit. En conségamcutilise habituellement les canaux 1, 6 et
11 qui sont suffisamment espacés pour éviter timiéeférence et sont autorisés presque partout
sur la planete. Au mieux, avec le 802.11g, on pleat avoir trois communications simultanées a
54 Mbps chacune soit un total de 162 Mbps.

Pays Etats — Unis Europe Japon France

Nombre de sous - canaux utilisés lall 1a13 14 10a 13

Tableau 1.01 Affectation des canaux pour le 802.11 DSSS, leBl2et le 802.119g

En ce qui concerne le 802.11a qui utilise la bateléréquence de 5 GHz, les centres de canaux
successifs sont également espacés de 5 MHz, maigriérotation commence a 5000 MHz. Par
exemple, le canal 34 a pour centre 5170 MHz cab 345000 = 5170. De plus, chaque canal a 20
MHz de largeur, donc le canal 34 s’étend de 5160&0 MHz. Naturellement, si 'on souhaite
éviter tout chevauchement, il faut utiliser au nsoim écart de quatre canaux. Le tableau suivant

montre les canaux utilisables actuellement av@©#11a en Europe.
1.3.Les modéles de couche [6] [9] [13] [14] [15]d]L[27] [28]

Comme tous les standards 802, la norme 802.1hslatta définir les couches basses du modeéle

OSI pour une liaison sans fil utilisant des ondestéomagnétiques, c'est-a-dire :

- La couche physique (notée parfois PHY), proposaig types de codage de I'information,
- La couche liaison de données, constituée de dews-smuches : le contrble de la liaison
logique (ogical Link Contro] ou LLC) et le contrble d’accés au suppadvieflia Access

Control, MAC).



La couche physique définit la modulation des onmaesoélectriques et les caractéristiques de la
signalisation pour la transmission de données,igagde la couche liaison de données définit
I'interface entre le bus de la machine et la coyafmsique, notamment une méthode d'acces
proche de celle utilisée dans le standard Etheehdes régles de communication entre les

différentes stations.

En situant le réseau sans fil dans le modéle QG&is noyons gu'’il ne concerne que la couche 2.

Le réseau sans fil est donc indépendant du prataddise sur le réseau.

802.11 Logical Link Control
OSI Layer 2 (LLC)
Data Link Layer 802.11 Medium Access Control
(MAC)
OSl Layer 1 - -
. Wi-Fi Wi-Fi5
Phy?;:HaL(I)_ayer FHSS DSSS IR 802.11b 802 11a

Figure 1.07 :Couches 1 et 2 du modele OSI pour le WiFi

1.3.1. La couche physique (PHY)
Le WiFi utilise trois types de modulation :

- Le Frequency Hopping Spread Spectrum (FHSS)
- Le Direct Sequence Spread Spectrum (DSSS)
- L’Orthogonal Frequency Division Multiplexing (OFDM)

Le FHSS n’est utilisé que dans la premiere vergianstandard 802.11. Le 802.11a repose
exclusivement sur 'OFDM, le 802.11b exclusivemsut le DSSS ou 'OFDM, en fonction du
débit souhaité. Ces trois modulations sont incoibfest, ce qui fait que seuls le 802.11 DSSS, le

802.11b et le 802.11g sont compatibles entre eux.

1.3.1.1.Le Frequency Hopping Spread Spectrum (FHSS)

La technique dd~requency Hopping Spread Spectruonsiste a découper la large bande de
frequence en un minimum de 75 canatrops ou sauts d'une largeur de 1MHz), puis de
transmettre en utilisant une combinaison de carcamnue de toutes les stations de la cellule.
Dans la norme 802.11, la bande de fréquence 2.4832 GHz permet de créer 79 canaux de 1
MHz. La transmission est ainsi réalisée en émetactessivement sur un canal puis sur un autre
pendant une courte période de temps (d'environM§)) ce qui permet a un instant donné de

transmettre un signal plus facilement reconnaisssill une fréquence donnée.
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L’émetteur et le récepteur s’accordent sur un sehéensaut, et les données sont envoyées sur une
séquence de sous-canaux. Chaque conversation mselu 802.11 s’effectue suivant un schéma
de saut difféerent, et ces schémas sont définis daiére a minimiser le risque que deux

expéditeurs utilisent simultanément le méme sousica

La séquence de fréquences utilisée est publiqu8SHest utilisé dans le standard 802.11 de telle

maniére a réduire les interférences entre lesrirmssons des diverses stations d'une cellule.

1.3.1.2. Le Direct Sequence Spread Spectrum (DSSS)

La technique d®irect Sequence Spread Spectrdivise la bande des 2,4 GHz en 14 canaux de
22 MHz. Les canaux adjacents se recouvrent pannelht, seuls trois canaux sur les 14 étant

presque entierement isolés. Le DSSS augmentedadnée du signal numérique en le combinant

avec un autre signal d'une fréquence plus élevée.dbnnées sont transmises intégralement sur
I'un de ces canaux de 22 MHz, sans saut. La teakmily «chipping» aide a compenser le bruit

généré par un canal donné, c'est-a-dire modulequehhit avec l&équence barker

Dans ce but, le standard 802.11 DSSS original Bpaei chippingsur 11 bits (baptisééquence
barker) pour le codage des données. La longueur du «icigpcode » détermine combien de
données seront transmises au-dessus d'une uniginge (c’est-a-dire la bande passante). Ainsi
chaque bit valant 1 est remplacé par la séquendet€i£011011100@t chaque bit valant O par
son complémer@1001000111

101101 11000 10T 100 1010 101 1 1000

S 11

Figure 1.08 :Codage des données avec le 802.11 DSSS

La redondance inhérente a chaque chip associéatethent du signal sur le canal de 22 MHz
assure le contréle et la correction d’erreur. M&iene partie du signal est endommageée, il peut

dans la plupart des cas étre récupére, ce qui nsiles demandes de retransmission.
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Chaque séquence de 11 chips représente un sald didnnéesl(ou 0) et est converti en forme
d’onde (ou symbole) émissible. Ces symboles santstnis a la vitesse de 1 MSps (1 million de

symboles par seconde) par la technique BABHKafy Phase Shift Keying

Pour supporter les environnements plus bruyanéseedre la portée des équipements, les WLAN
802.11b utilisent la variation dynamique du détitnamic rate shifting qui permet d’ajuster les
taux de transmission automatiguement pour compdasevariations du canal radio. Dans une
situation idéale, les utilisateurs se connectam daux dell Mbps plein. Cependant, lorsque les
équipements sont déplacés au-dela de leur port#ead@ pour un débit de 11 Mbps, ou en cas
d’interférences conséquentes, les équipements BOarhnsmettent a des vitesses inférieures,
redescendant eb.5 2 et 1 Mbps. De la méme facon, si le périphérique revaarts un rayon
compatible avec des transmissions plus rapidesyitesse de la connexion s’accélere
automatiquement. La variation dynamique du débit les mécanisme de couche physique

transparent a la fois pour I'utilisateur et pows ¢®uches supérieures de la pile de protocoles.

1.3.1.3. L'Orthogonal Frequency Division Multiplexj (OFDM)

OFDM est une méthode de codage appliguée aux nd86dla et g qui permet d’obtenir une
meilleure bande passante. De ce fait, OFDM divasbdnde de fréquence en bandes secondaires
qui transmettent simultanément des fractions deées Plus le nombre de canaux est élevé, plus

les données transmises en parallele sont nombrgaigsda bande passante est élevée.

OFDM est un cas particulier de modulation multitpose ; il consiste a répartir les symboles sur
un grand nombre de porteuses a bas débit. Pouaimde symboles initial de périodei, les

symboles seront répartis € trains plus lents et auront alors une dullée= N.Tsi. Cette

diminution du rythme symbole entraine une diminutaies interférences entre symboles d’un

rapport™ .

1.3.1.3.1. Principe de la modulation

Pour répartir les données a transmettre suMlegorteuses, on groupe les symbofes par

paquets dé¥ . Lestk sont des nombres complexes définis & partir deaeaits binaires par une

constellation souvent de modulation MAQ a 4, 16, B4tats.
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La séquence d&¥ symbolesco.€1.--.ca—1 constitue un symbole OFDM. Le k-iéme train de

symboles parmi le¥ trains module un signal de fréquerfee Le signal modulé du train s’écrit

sous forme complexe :

cp eIt (1.01)

Le signal totals(t) correspondant a I'ensemble d¥s symboles réassemblés en un symbole
OFDM :

N—1
s(t) = Z ckezi“fkt

k=0 (1.02)

Les fréquences sont orthogonales si I'espace efemws fréquences adjacentfs et fk+1 est

1
"'fTs. En effet, chaque porteuse modulant un symboledggnune fenétre rectangulaire

temporelle de duréék:, son spectre est un sinus cardinal, fonction @uirsile tous les multiples

L

5.

k

= fo 4+ o
k= fo+q (1.03)

Ainsi, lorsque I'échantillonnage est effectué pséanent a la fréquenda d’'une sous-porteuse il
n'y a aucune interférence avec les autres sousym®es. C’'est ce qui permet de recouvrir les

spectres des différentes porteuses et d’obtersr aime occupation optimale du spectre.

Le nombre de sous-porteustsest choisi de maniére a remplir les deux conditipimordiales :
Ts » Ty (1.04)

afin de pouvoir considérer le canal plat, et

1
T: € 5—
* B, (1.05)
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Figure 1.09 :Schéma de principe du modulateur OFDM

1.3.1.3.2. Principe de la démodulation

Le signal parvenu au récepteur s’écrit sur uneedsyénbol€ls :

N-1

vy = ciHy (tle
Ié] (1.06)

.k
2|ﬂlhfu—t—s‘]'

H.(®) est la fonction de transfert du canal autour ddréguencef. et a linstantt . Cette

fonction varie lentement et on peut la supposestzote sur la périodk: (définie dans I'équation

(1.05)). La démodulation classique consisteraigématluler le signal suivant I&5 sous-porteuses

suivant le schéma classique de la figure 1.10.

Les systemes WiFi a 5 GHz supportent différentsitsdébn utilisant différents types de
modulation. Actuellement, l'utilisation des modidets BPSK, QPSK, 16 QAM et 64 QAM
supporte des débits éeMbps jusqu’a plus d&4 Mbps.

1.3.2. Les évolutions du 802.11

Les principales améliorations concernant les cosiphgsiques sont :

1.3.2.1. Le 802.11a
Fréquence radio : 5 GHz
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Modulation radio : OFDM

Débit maximum théorique : 54 Mbps

-

1= 2 imfat
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1 ;rs " — e e g
y(®) Filtre adapté —— ﬁfﬂ y(@e etdt = ¢ H,y
—» :
i E-:.-'.-'_f:l."
| 1 gl e
I T_'. y(@)e HHN-2Tdt = ¢y, H
Filtre adapté =Jo
E-:.-'-'_f." 2

Figure 1.10 :Schéma de principe du démodulateur OFDM
1.3.2.2. Le 802.11b
Fréquence radio : 2.4 GHz

Modulation : DSSS ou HR-DSSS

Débit maximum théorique : 11 Mbps

1.3.2.3. Le 802.11g

Fréquence radio : 2.4 GHz
Modulation : DSSS, HR-DSSS ou OFDM

Débit maximum théorique : 54 Mbps
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1.3.2.4. Le 802.11n

Compatible avec le 802.11a et le 802.11b/g, il ptima grace a de nombreuses améliorations

techniques d’atteindre des débits trés éleves (>Mifps).

Le débit théorique atteint les 540 Mbps grace ackrtologies MIMO et OFDM.

1.3.3. La norme 802.11n

Lorsque les bornes WiFi 802.11a et g ont utiliséxdentennes, le but était de trouver et d’utiliser
I'antenne qui avait la meilleure puissance poulogjaer avec un autre équipement. Le point

d’acces utilise alors une seule des deux anteraresopnmunication.

Une nouvelle génération de WiFi a été concue eantecompte de deux contraintes : garder le
méme spectre de fréquences et ne pas augmentassamce. Le MIMONlultiple Input Multiple
Outpu) est alors apparu. Ce dernier, combiné avec lantdogie WiFi 802.11 a et g, a donné
naissance au 802.11n. A la différence des borne®rare génération, le MIMO utilise moins

deux antennes pour envoyer des informations diffésesur chacune d’elles.

1.3.3.1. La diversité spatiale

Les WLAN, comme le WiFi, sont bien souvent utiliskss des milieux couverts avec tous types
d’obstacles engendrant de nombreuses réflexiorsdifférentes réflexions entrainent la création

de plusieurs canaux de transmission, comme le eéafigure 1.11.

e

Caml 2

Figure 1.11 :La diversité spatiale

Ces différents canaux forment ce que I'on appeltiJersité spatiale

1.3.3.2. Principe de la technique MIMO

L’'une des limitations du MIMO est donc que cettehtéque ne peut étre utilisée qu’en intérieur,

la ou les réflexions sont possibles. Le secret dd®réside dans un algorithme capable
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d’exploiter les différences de temps de parcours slgnaux émis par un méme émetteur en

fonction de leurs rebonds.

En théorie, MIMO pourrait fonctionner avec un seddepteur, mais le taux d’erreur serait alors
trop important. Si I'on installe plus de récepteurse d’émetteurs, le systéeme y gagne en
efficacité, mais y perd en simplicité et en codon€retement, les émetteurs n'ont pas besoin

d’étre tres distants les uns des autres, et leptéars non plus.

Sans
fil

;ﬂ’.4*FT

Prafesseqt
Mima

Emettaur 1 Hétﬂpteuu_*.

immp Y =

e Emettaur 2 Récepteur 2
Fiux de

données
=

Emetteur 3 Ri-mﬁteuv-!

Sortie

Flux de
donndes

Canaux
Figure 1.12 :Principe de la technique MIMO

1.3.3.3. Avantages du MIMO dans les réseaux héait dé
1.3.3.3.1. Spatial Diversity Multiplexing (SDM)

Dans la figure 1.15, on constate qu’avec deux a®mle chaque coté, quatre canaux distincts
sont créés. Lorsqu’un paquet S1 est envoyé a mirtiiantenne 1E a destination de 1R et que le
paquet S2 est envoyé de 2E pour 2R, a la récepiiague antenne recoit a la fois ce qui a été

envoyeé par 1E et 2E multiplié par un coefficientngbexe en fonction de leur canal.

21

4L

_HNTT
E ‘ H22 > (Rl

Trame OFDM 1E H11 - i/_1 il
.--"'----r

8

Figure 1.13 :SDM

Pour recomposer la trame, il va falloir résoudresysteme de deux équations a deux inconnues
afin d’isoler S1 et S2.
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J1 = H11 S1 + H21 §2 (1.08)
J2 = H12 S1 + H22 §2 (1.09)

La facon dont on retrouve le signal émis est nadatient simple grace a I'OFDM. Le probleme est
de déterminer les coefficients complexes de chagual pour décoder la trame. Ce probléme est
vite écarté grace a la structure de la trame OFDMiVWne trame OFDM 802.11 est toujours

constituée de deux paquets d’en-téte connus deettéar et du récepteur ; de cette facon, les

différents coefficients seront déterminés et laaligera ensuite décodé puis la trame reconstituée.

Préambule En-téte MPDU | Tail Pad
12 Rate | 3 Length Trail | Service
> Pan) . .
symboles | 4 bits § 4 bits = 6 bits | 4 bits
) o
0

Figure 1.14 :Structure d’'une trame OFDM
Légende :

* Rate: débit utilisé sur l'interface OFDM

» Reserved: réservé pour un usage futur ; ne contient qeedde

» Length : nombre d’octets dans la trame ; détermine la&nrame
= Parity : calcul de parité ; détection d’erreur

» Tail : « queue », réservé pour un usage futur ; neemngue des 0

= Service: réservé pour un usage futur ; ne contient qeedde

Grace au SDM, le MIMO permet au 802.11 d’atteindes débits théoriques avoisinant 1€
Mbps avec 2 antennes de chaque c6té et une bande B#2@e spectre ; avec 40 MHz, on
atteint270 Mbps Par ailleurs, la largeur de canal est flexibédle peut étre de 10, 20 ou 40

MHz. Malgré tout, ce type de fonctionnement ne rpasl le systeme WiFi plus robuste.

1.3.3.3.2. Space Time Code Block (STCB)

Tout comme le MIMO-SDM, le MIMO-STCB envoie des sagix différents sur chaque antenne

mais le principe du STBC est d’introduire une retce d’'information entre les deux antennes
et ainsi, d’'améliorer la robustesse pour une mémgsance d’émission mais sans gagner du débit.
Au niveau de I'émission, dans la trame OFDM quité générée précédemment, 'émetteur va

prendre les paquets de cette trame deux par deuxédiité, le systeme d’émission va envoyer
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d’'un cbté S1 et S2 sans les modifier, et de I'acdté il sera envoyé d’abord le conjugué de S2 et
apres, le conjugué de S1 négatif.

Y(n) = H11 §1 + H21 §2° (1.10)

Y(n + 1) = H11 SZ — H21 §1° (2.12)

i
Tratme OF Dk it

Eﬂ*ﬂn
s Y |y
S

GEE
I

Figure 1.15 :STCB

Le systéme de réception va, dans un premier ted#gisyminer les coefficients complexes des
canaux, comme dans les SDM. Ensuite, ce systemecgvoir un premier couple S1 et le
conjugué de S2, puis dans un second temps, S2letA&c ces deux couples, la trame émise va
pouvoir étre reconstituée de facon tres sure grage systeme de vérification entre les paquets S1

et S2 envoyés et leurs conjugues.

Grace au STBC, le MIMO rend le WiFi plus robustetten gardant des débits équivalents a
I'ancienne génération.

En comparant le MIMO avec I'ancienne générationM€i au niveau de la communication, en

laissant de c6té la sécurité, on peut constater de¢liorations majeures :

- A méme puissance et a distance égale, le MIMO pedmeoubler le débit du 802.11a ou
g mais le réseau n’en est pas robuste ;
- A méme puissance et a distance égale, le MIMO pediamigmenter la portée des

équipements tout en garantissant une qualité dptiéa.

1.3.4. La couche Liaison de données
La couche Liaison de Données de la norme 802.1doegposée de deux sous-couches :

- La couche de contréle de la liaison logique LLC,

- La couche de contréle d’accés au support MAC.
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Le standard 802.11 utilise la LLC 802.2 et 'adeggssur 48 bits, simplifiant le pontage entre les
réseaux sans fil et les réseaux cablés. Le 802.AC Mst tres proche de 802.3 dans sa
conception ; en effet, il est congu pour suppateemultiples utilisateurs sur un support partagé en

faisant détecter le support par I'expéditeur adiyntccéder.

1.3.4.1. Le protocole CSMA/CA

Le protocole CSMA/CA Carrier Sense Multiple Access with Collision Avaidg tente d’éviter
au maximum les collisions (deux trames émises qea@sultanément qui se percutent) en
imposant un accusé de réception systématique dee{zaACK). Ainsi un paquet ACK est émis

par la station de réception pour chaque paquebdeéeks arrivé correctement.

1.3.4.1.1. Fonctionnement

La station voulant émettre écoute le réseau. fideau est encombré, la transmission est retardée.
Si le réseau est libre pendant un temps donné I@ppEeS pour Distributed Inter Frame Spage
alors la station commence I'émission. La stati@ansmet un message app&8l&S (Ready To
Send contenant des informations sur le volume des desmu'elle souhaite émettre et sa vitesse
de transmission. Le récepteur (un AP dans le maftastructure) répond ug@TS (Clear To

Send et la station commence I'émission des données.

A la réception de toutes les données émises patation, le récepteur envoie un accusé de
réception (ACK). Toutes les stations avoisinangseptent alors pendant un temps qu'elle estime
étre nécessaire a la transmission du volume divdbon a émettre a la vitesse annoncée. Une fois
que la trame ACK est recue par I'émetteur, la @tatéceptrice met un terme au processus. Si la
trame ACK n’est pas détectée par la station émet{parce que le paquet original ou le paquet
ACK n’a pas été recu intact), une collision estpagee et le paguet de données est retransmis

apres attente d’'un autre temps aléatoire.

CSMAJ/CA permet donc de partager I'acces au médiansdin réseau sans fil. Le défaut principal
de ce mécanisme d’accusé de réception est I'ajd0Rall d’une charge inconnue en 802.3. Nous
pouvons alors affirmer qu’un réseau local 802.1th @oujours des performances inférieures a un

LAN Ethernet de débit théorique équivalent.
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1.3.4.1.2. RTSICTS

Un autre probleme de la couche MAC, spécifiqueams dil, réside dans le phénomene du “nceud
caché” ou deux stations situées de chaque coté mbimt d’acces peuvent entendre toutes les

deux une activité du point d'acces, mais pas dérkastation.

Figure 1.16 :Fonctionnement du protocole CSMA/CA

Ce probleme est généralement lié aux distanceslap@sence d’un obstacle. Pour résoudre ce
probleme, le standard 802.11 définit sur la colA& un protocole optionnel de type RTS/CTS.
Lorsque cette fonction est utilisée, une statioretémce transmet un RTS et attend que le point
d’acces réponde par un CTS. Toutes les statioméshau peuvent entendre le point d’accés et le
CTS leur permet de retarder toute transmission ygéVa station émettrice pouvant alors
transmettre et recevoir un accusé de réception aaogn risque de collision. L'ajout par le
protocole RTS/CTS de la réservation temporaire uppsrt a la charge du réseau alourdit la

transmission et risque de diminuer la bande passant

1.3.4.2. Les méthodes d’'acces au support

Le Point Coordination FunctioffPCF) est une fonction qui garantit une transmissiam aythme
régulier, permettant de synchroniser les flux (ieggsons ou autres) ou de travailler en temps
réel. C'est une alternative a CSMA/CA qui utilisefdnctionDistributed Coordination Function
(DCF).

Les stations effectuent régulierement trois acticlssavoir le sondage périodique par I'AP
(polling), I'émission d’'une station si elle est autorisédaeréception d’'une station si elle est

sélectionnée.
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1.3.4.3. Propriétés supplémentaires des couches MAC et LLC

La couche MAC de 802.11 offre deux autres caractéristiques de robustesse a savoir les sommes ¢
contréle CRC et la fragmentation des paquets. Une somme de contrble est calculée pour chaqu
paquet et rattachée a celui-ci afin d’assurer que les données n’ont pas été corrompues durant let
transfert. Cette technique differe d’Ethernet ou les protocoles de niveau supérieur tels que TCP

gérent le contréle d’erreur.

La fragmentation des paquets permet de casser les gros paquets en unités de plus petite taille, «
qui s'avere particulierement utile dans les environnements trés congestionnés ou lorsque les
interférences posent probléme, puisque les gros paquets courent plus de risque d’étre corrompus
Cette technigue limite le risque de devoir retransmettre un paquet et améliore ainsi globalement
les performances du réseau sans fil. La couche MAC est responsable de la reconstitution de:

fragments recus.

La couche LLC de 802.11 gére aussi la gestion d'énergie. Deux modes de gestion d’alimentation

sont prévus :

- Le CAM (Continuous Aware Mode: I'appareil, toujours allumeé, consomme de
I'énergie en permanence.

- Le PSPM Power Save Polling Modle I'appareil est mis en veille. L'AP met alors en
file d’attente les données qui lui sont destinées.

1.3.4.4. Les évolutions de la couche MAC

- 802.11c: Il apporte quelques précisions sur le fonctionnement d'un Access Point
connecté a un réseau filaire.

- 802.11d: Il etablit la liste des regles a suivre selon le pays pour pouvoir émettre sur telle
ou telle fréquence : éviter tel ou tel canal, limiter la puissance, ...

- 802.11e ratifié fin 2005, il définit des mécanismes permettant de contrdler le flux de
données et le partage de média entre plusieurs stations : ceci permet notamment de mettr:
en ceuvre une véritable gestion de la QoS pour permettre I'échange fluide de données
multimédias.

- 802.11f: Il définit le protocole inter points d’accémter Access Point ProtocolAPP) :
celui-ci précise comment des points d'acces d'un méme réseau sans fil doivent

communiquer entre eux. L'IAPP permet de constituer un réseau sans fil a partir d’AP de

Rapporf- gfdfﬁff.d’f?ﬁ? {;}
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différents constructeurs. Les AP ont souvent bestén communiquer entre eux,
notamment pour permettre le hand-over.

- 802.11h: Il apporte les modifications a la couche physi@®2.11a ainsi qu’'a la couche
MAC afin de mieux adapter le WiFi au marché européEn effet, le mode de
fonctionnement du WiFi entre en conflit avec cenwai communications satellites pour la
bande de fréquence de contrble de la puissanaamgntission Transmit Power Control
TPC) dynamique, qui consiste a ne jamais eémettre folrt que nécessaire, tout en restant
assez fort pour que le récepteur puisse captégreals En outre, si un canal est occupé par
une communication radio non WiFi, le 802.11h s'digpéa sélection dynamique de
fréquence Pynamic Frequency SelectioDFS). Le 802.11h a été validé en septembre
2003.

- 802.11i: La premiere solution de sécurité offerte paptamiéere version de la couche
MAC s’appelle le Wired Equivalent Privacy (WEP). B2.11i a été ratifié le 24 juin
2004 et il apporte une solution nettement plus stiflexible que le WEP.

- 802.11j: Il est au Japon ce que le 802.11h est a I'Europedéfinit une série de
mécanismes pour adapter le 802.11a a la Iégisldtialapon.

- 802.11k: Il définit un certain nombre de parametres ragliae statistiques qui peuvent
étre échangés entre équipements WiFi ou présentésiilisateur.

- 802.11s Groupe de travail pour les réseaux maillés.
1.4. Le format des trames [3]

1.4.1. Les trames de la couche PHY

Lorsqu’un paquet de données doit étre envoyé suonees, 'adaptateur WiFi commence par le
traiter au niveau de la couche MAC. En bref, leysdgest éventuellement fragmenté et les
fragments sont encapsulés dans des paquets aplesl®BAC Protocol Data UnittMPDU). La

couche physigue a donc pour responsabilité dernrettie sur les ondes les MPDU fournis par la

couche MAC et inversement, de fournir a la coucl®Mes paquets recus sur les ondes.

Au niveau de la couche physique, le MPDU est indiaiss une trame 802.11 dont la structure est

celle représentée par la figure 1.17.
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| Préambule | En — téte PLCP | MPDU
Figure 1.17 :Structure d’'une trame 802.11

1.4.1.1. Le préambule

Le préambule permet au récepteur de se synchramisectement avec I'émetteur, de s’adapter
aux légers décalages de fréequence qui peuventrsuetedventuellement de choisir 'antenne a la

réception, si le récepteur en a plusieurs.

1.4.1.2. L’en — téte PLCP

L’en—tétePhysical Layer Convergence ProcedRLCP) contient des informations importantes
pour que le récepteur puisse se préparer a latréeaju MPDU. En particulier, la longueur de la
trame et la vitesse de transfert a utiliser sodigimées. L'en—téte PLCP est toujours transmis a 1
Mbps, quelle que soit la couche physique utiligéle eébit peut augmenter pour la transmission
du MPDU.

1.4.2. Les trames MAC

Le standard 802.11 définit le format des tramesugégles. Chaque trame est constituée d'un en-
téte (appel®MAC headerd'une longueur de 30 octets), d'un corps et BQS (Frame Sequence

ChecR permettant la correction d'erreur.

FC D/ID Adresse 1 Adresse 2 Adresse 3 SC Adresse 4
(2) (2) (4 octets) (4 octets) (4 octets) (2) (4 octets)

Corps de la trame
(0 a 2312 octets)

FCS
(2)

Figure 1.18 :Structure d’'une trame MAC

Description des champs :

- FC (Frame Contro] en francaisontrole de tramk: ce champ de deux octets est constitué
des informations suivantes :
o Version du protocole : ce champ de 2 bits permettra de prendre en colepte
évolutions de version du standard 802.11. La vaksir égale a zéro pour la

premiere version
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Type ou Sous-type ces champs, respectivement de 2 et 4 bits, dédinide type
et le sous-type des trames explicités dans le aabdée-dessous. Le typgestion
correspond aux demandes d'association ainsi quessages d'annonce du point
d'acces. Le typeontrble est utilisé pour l'acces au média afin de demadder
autorisations pour émettre. Enfin le typennéesconcerne les envois de données
(la plus grande partie du trafic).

To DS : ce bit vaut 1 lorsque la trame est destinée a@sysde distributionS),

il vaut zéro dans les autres cas. Toute trame @&&vpgr une station a destination
d'un point d'acces posséde ainsi un chaim@Spositionné a 1.

From DS : ce bit vaut 1 lorsque la trame provient du systémelistribution DS),

il vaut zéro dans les autres cas. Ainsi, lorsqeedieux champ3o et From sont
positionnés a zéro il s'agit d'une communicatioeale entre deux stations (mode
ad hog.

More fragments (fragments supplémentaifespermet d'indiquer (lorsqu'il vaut 1)
qu'il reste des fragments a transmettre

Retry : ce bit spécifie que le fragment en cours est wteamsmission d'un
fragment précédemment envoyé (et sGrement perdu)

Power Management(gestion d'énergle: indique, lorsqu'il est a 1, que la station
ayant envoyé ce fragment entre en mode de geséaoerdie

More Data : ce bit, utilisé pour le mode de gestion d'énergse utilisé par le point
d'acces pour spécifier a une station que des trangidémentaires sont stockées
en attente.

WEP : ce bit indique que l'algorithme de chiffrement WBPéte utilisé pour
chiffrer le corps de la trame.

Order (ordre) : indique que la trame a été envoyeée en utilisanldsse de service

strictement ordonnéé&tfrictly-Ordered service claps

Version du protocole Type Sous-type

(2 bits) (2 bits) (4 bits)
To DS From DS More Frag Retry Power Mgt | More Data WEP Order
(1 bit) (1 bit) (1 bit) (1 bit) (1 bit) (1 bit) (1 bit) (1 bit)

- Durée/ ID : Ce champ indigue la durée d'utilisation du caeardnsmission.
- Champs d'adresses une trame peut contenir jusqu'a 3 adresses erdpliladresse de 48

bits

Figure 1.19 :Champ FC




- Contréle de séquence ce champ permet de distinguer les divers fragmd'nts&®e méme
trame. Il est composé de deux sous-champs permdeagordonner les fragments :
0 Lenuméro de fragment
0 Lenuméro de séquence

- CRC : une somme de contrble servant a vérifier l'intégdie la trame.

1.5. Conclusion

Les bandes allouées au WiFi sont 2.4 GHz et 5 GE=standard IEEE 802.11 supporte a la fois
les techniques FHSS et DSSS pour la bande de 2z (34 techniques a étalement de spectre
sont robustes contre les interférences et ne ném@gsas d’égalisation adaptative. Pour des débits

de transmission supérieurs a 10 Mbps, 'OFDM modé&eneilleures performances.
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CHAPITRE 2 : LA SECURITE DES RESEAUX WIFI

2.1. Introduction [13]

La sécurité d'un réseau est un niveau de garamte 'gnsemble des machines du réseau
fonctionnent de fagcon optimale et que les utiligegeles dites machines possedent uniquement les
droits qui leur ont été octroyeés.

Il peut s'agir d'empécher des personnes non agéasridagir sur le systeme de facon malveillante,
d'empécher les utilisateurs d'effectuer des omgratinvolontaires capables de nuire au systeme,

de sécuriser les données en prévoyant les panrass garantir la non-interruption d'un service
2.1.1. Les causes de l'insécurité
On distingue généralement deux types d’insécurité :

- l'état actif d'insécurité, c'est-a-dire la non-connaissance par I'utilisatales
fonctionnalités du systeme, dont certaines poularétre nuisibles (par exemple la non-
désactivation de services réseaux non nécessdintidisateur)

- l'état passif d'insécurité c'est-a-dire lorsque l'administrateur (ou I'séiteur) d'un

systéme ne connait pas les dispositifs de séalgitéil dispose
2.1.2. Qui sont les attaquants ?
Il existe trois grands types de pirates :

- LesWhite Hats qui sont des pirates bienveillants. Souvent cdastd en sécurité, cyber
policiers ou administrateurs réseaux, ils concentieur énergie a la recherche de failles
dans le but de les signaler pour qu’elles soientldées,

- LesBlack Hats qui ont pour but premier la nuisance. Ce sont lesxcybercriminels :
créateurs de virus, cyber espions, cyber terraristeyber escrocs.

- Les Gray Hats sont globalement intermédiaires entre les dewegyge pirates cités
précédemment : ils pénétrent dans les systémessanassles détériorer. lls ont plutét pour
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but de récupérer des informations sans se faigreepu de tester leurs connaissances sur

de nouveaux systemes.
2.1.3. Motivations et but des agresseurs

Les motivations des agresseurs que I'on appellencor@ment "pirates” peuvent étre multiples :
I'attirance de linterdit, le désir d'argent (violen systeme bancaire par exemple), le besoin de
renommée (impressionner des amis) ou l'envie dee ngiétruire des données, empécher un

systeme de fonctionner)

Les pirates pourront étre des employés malveiljatds journalistes, des concurrents (espionnage
industriel), la police ou des organisations natiemade renseignement, des terroristes, ou

simplement des criminels isolés.

Le but des agresseurs est souvent de prendre ti®leod'une machine afin de pouvoir réaliser les

actions qu'ils désirent. Pour cela il existe défés types de moyens :

- l'obtention d'informations utiles pour effectuesddtaques
- utiliser les failles d'un systéme

- l'utilisation de la force pour casser un systeme
2.1.4. Comment se protéger ?

- se tenir au courant

- connaitre le systeme d'exploitation

- réduire l'acces au réseau (firewall)

- réduire le nombre de points d'entrée (ports)

- définir une politiqgue de sécurité interne (motgpdsse)

2.2. Les principales attaques contre le réseau safilg2] [3] [13]

2.2.1. Le war-driving

mA

Etant donné qu'il est tres facile d"écouter” deseaux sans fils, une pratique venue tout droit des
Etats-Unis consiste a circuler dans la ville avec ardinateur portable (voire un assistant

personnel) équipé d'une carte réseau sans firéckerche de réseaux sans fils, il s‘agitvaw-
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driving (parfois notévardriving ouwar-Xing pour "war crossing"). Des logiciels spécialiséagla
ce type d'activité permettent méme d'établir umtogeaphie tres précise en exploitant un matériel

de géolocalisation (GP$&lobal Positionning System

Les cartes établies permettent ainsi de mettrevaderce les réseaux sans fil déployés non
sécurisés, offrant méme parfois un acces a internBe nombreux sites capitalisant ces

informations ont vu le jour sur internet, si bieneqdes étudiants londoniens ont eu l'idée
d'inventer un "langage des signes" dont le butdestendre visible les réseaux sans fils en
dessinant a méme le trottoir des symboles a l& indiquant la présence d'un réseau sans fil, il
s'agit du «war-chalking » (francisé encraieFiti ou craie-fiti). Deux demi-cercles opposés

désignent ainsi un réseau ouvert offrant un accédednet, un rond signale la présence d'un
réseau sans fil ouvert sans acces a un réseawe faienfin un W encerclé met en évidence la

présence d'un réseau sans fil correctement sé¢afisigure 2.01).

)C Féseau ouvert connecté

Figure 2.01 :Le Warchalking

2.2.2. L'intrusion

Lorsqu'un point d'acceés est installé sur le réseeal, il permet aux stations d'accéder au réseau
filaire et éventuellement a internet si le réseaeall y est relié. Un réseau sans fil non sécurisé
représente de cette fagon un point d'entrée rayal g pirate au réseau interne d'une entreprise ou

une organisation.

Outre le vol ou la destruction d'informations prése sur le réseau et l'acces a internet gratuit
pour le pirate, le réseau sans fil peut égalenmaprésenter une aubaine pour ce dernier dans le but
de mener des attaques sur Internet. En effet étamté qu'il n'y a aucun moyen d'identifier le

pirate sur le réseau, I'entreprise ayant install@seau sans fil risque d'étre tenue responsable d

l'attaque.
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2.2.3. Le déni de service

Le Denial of Service(DoS) vise a stopper un service réseau en couns perturber le bon
fonctionnement d’'un systéeme. Elle n’a pas de fiaadi elle est utilisée seule, mais elle peut aider

d’autres. Il existe plusieurs types de DoS :

2.2.3.1. Le flooding

Il consiste a envoyer de gros paquets de donnéaewe anachine plus vite qu’elle ne peut en

recevoir. Au bout d’'un moment, la machine viséé fiar se déconnecter.

2.2.3.2. Le smurf

Le smurf est une ancienne attaque qui S’appuielesyping et les serveurs de diffusion. On
commence par falsifier son adresse IP pour se fmsser pour la machine cible. Ensuite, on
envoie un message ping sur un serveur de diffuflitenfera suivre a toutes les machines qui sont
connectées qui renverront chacune un « pong » ewequi fera suivre a la machine cible.

Celle-ci sera alors inondée sous les paquetsied fiar se déconnecter.

2.2.3.3. Le débordement de tampon

Il se base sur une faille du protocole IP : on &@ola machine cible des blocs de données d’'une
taille supérieure a la capacité d’'un paquet. Cemées seront alors fractionnées pour I'envoi et
réassemblées par la machine cible. A ce momengura débordement des variables internes da a

la non-conformité de la taille des données recues.

2.2.4. Le brouillage radio
Il consiste a émettre des signaux radio de tellei@na a produire des interférences.

Les ondes radio sont trés sensibles aux interfésgradest la raison pour laquelle un signal peut
facilement étre brouillé par une émission radionayene fréquence proche de celle utilisée dans le
réseau sans fil. Un simple four a micro-ondes péngi rendre totalement inopérable un réseau

sans fil lorsqu'il fonctionne dans le rayon d'aetitun point d'acces.

2.2.5. L’interception de données

Elle consiste a écouter les transmissions desdiftg utilisateurs du réseau sans fil.
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Par défaut un réseau sans fil est non sécurisst;ec@ire qu'il est ouvert a tous et que toute
personne se trouvant dans le rayon de portée dinhglacces peut potentiellement écouter toutes
les communications circulant sur le réseau. Poyrauticulier la menace est faible car les données
sont rarement confidentielles, si ce n'est les deara caractere personnel. Pour une entreprise en

revanche l'enjeu stratégique peut étre trés importa

2.3. Les différentes solutions de sécurité [2] [B}] [13] [17]

Conformément a la normalisation de I'lEEE, la sé&éules réseaux 802.11 s’appuie, en premiere
analyse, sur deux composants principaux : le cggpt I'authentification. De nombreux articles
montrent que I'ensemble des professionnels dedarit@ s’accordent sur un point : la mise en

ceuvre de ces composants n'offre pas de garanfiesastes de sécurité.

2.3.1. Le chiffrement des trames

Un bon chiffrement garantit la confidentialité désnnées. Le cryptage consiste a prendre un
message, dit « en clair », et a le soumettre dgamithme mathématique pour produire un texte «
crypté ». Le déchiffrement est la transformatiorense. Les algorithmes de cryptage se servent le
plus souvent d’'une valeur, appelée clé, qui setifirer et a déchiffrer les données. Les deux
principales méthodes de cryptage utilisées acteld sont lecryptage symétrique (également
appelé cryptage a clé partagée) etngptage asymétrique (également connu sous le nom de
cryptage a clé publique ou a clé privée). Le crnyptaymétrique est environ 1000 fois plus rapide
que le cryptage asymétrique et est donc utilisé [goaryptage en masse des données. De maniere
générale, lorsque l'algorithme de cryptage est loi@mgu, la protection est d’autant plus grande
gue la clé est longue car le pirate devra utiliserantage de « force brute » pour essayer towges le

clés possibles afin de décrypter le message.

2.3.1.1. Le Wired Equivalent Privacy (WEP)

L’IEEE a spécifié que le protocole WEW/ired Equivalent Privagyserait utilisé pour crypter les

trames de données 802.11.

Le WEP est un protocole chargé du chiffrement des tra®@®.11 utilisant l'algorithme
symétriqueRC4avec des clés d'une longueur de 64 bits ou 188lstprincipe du WEP consiste
a définir dans un premier temps une clé secrétd0deu 104 bits. Cette clé secrete doit étre

déclarée au niveau du point d'accés et des clieatslé sert a créer un nombre pseudo-aléatoire
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d'une longueur égale a la longueur de la trameq@h&ansmission de donnée est ainsi chiffrée
en utilisant le nombre pseudo-aléatoire comme maggace a u®U Exclusifentre le nombre

pseudo-aléatoire et la trame.

Clé RC4 hWessage en clair (W)

IV CLEDEBASE DONNEES EN CLAIR
¢ + Message crypte (C)
RC4 | XOR —> DOMNMEES CRYPTEES

y WD
t

CHIFFREMENT EN CONTINU

Séguence pseudo - aléataire (R)

Figure 2.02 :Processus de cryptage WEP.

La clé de session partagée par toutes les stagsinstatique, c'est-a-dire que pour déployer un
grand nombre de stations Wifi il est nécessairdedeconfigurer en utilisant la méme clé de

session. Ainsi la connaissance de la clé est autispour déchiffrer les communications.

De plus, 24 bits de la clé servent uniquement Pmitialisation, ce qui signifie que seuls 40 bits
de la clé de 64 bits servent réellement a chitfitek04 bits pour la clé de 128 bits.

Dans le cas de la clé de 40 bits, une attaqueqpee brute (c'est-a-dire en essayant toutes les
possibilités de clés) peut trés vite amener letgigatrouver la clé de session. De plus une faille
décelée par Fluhrer, Mantin et Shamir concernagérgération de la chaine pseudo-aléatoire rend
possible la découverte de la clé de session erkastbcl0O0 Mo a 1 Go de trafic créés

intentionnellement.

Le WEP n'est donc pas suffisant pour garantir éedle confidentialité des données. Pour autant,
il est vivement conseillé de mettre au moins enreeuue protection WEP 128 bits afin d'assurer

un niveau de confidentialité minimum et d'évitercgéte facon 90% des risques d’intrusion.

2.3.1.1.1. Le vecteur d’'initialisation

Pour éviter la répétition de la clé RC4, le WERisdiune solution trés simple : pour chaque
paquet, I'émetteur génére un numeéro unique, qilréutilisera jamais (en principe). Un tel

numéro est appelénonce». Une fagcon simple de générer des nonces eslis€utune simple
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séquence (1, 2, 3, ...), mais chaque constructelibestde générer le nonce a sa guise. Ce nonce
est combiné a une clé fixe pour créer la clé R@#¥ér pour le cryptage du paquet. Avec le WEP,
ce nonce est composé de 24 bits et s’appelteeur d’initialisation (Initialisation Vector 1V). I

est simplement rajouté avant la clé WEP pour forlaeslé RC4. La clé RC4 a donc le format

suivant :

\Y Clé WEP
3 octets (24 bits) 5 ou 13 octets (40 ou 104 bits)

Figure 2.03: La clé RC4

Bien entendu, pour pouvoir décrypter le messagegdepteur doit connaitre la clé RC4 au
complet. Il connait déja la clé WEP puisqu’elle @stfigurée dans chaque poste et chaque AP du
réseau, mais comment connaitre I'lV ? La répontsiemple : I'lV est envoyé en clair au début de
chaque paquet (aprés I'en-téte MAC).

Voici le format d’un paquet crypté avec le WEP :

\Y ID Données cryptées ICV crypté
3 octets 1 octet 0 a 2304 octets 4 octets

Figure 2.04: Format d’un paquet crypté avec le WEP

Le champ ID indique laquelle des quatre clés WEP (dca 3) a été utilisée pour le cryptage.
L’ICV fait partie du message crypté. Il suffit doaa récepteur de lire I'lV, de le rajouter avec la

bonne clé WEP pour former la clé RC4, et a padilad de décrypter le message.

2.3.1.1.2. Le contrdle d'intégrité

Le dernier volet de la sécurité WEP est le contd@d’intégrité des paquets échangés. Le but est
de s’assurer qu'ils ne soient pas modifiés par imste pendant leur transport. Rappelons qu’un
code de redondance cyclique (CRC) de 32 bits gsitéaa la fin de chaque paquet Wifi. Ce code
est calculé en fonction du contenu du paquet etogristitue une sorte de résumé : si un pirate
modifie ne serait-ce qu’un seul bit du paquet, RQCne sera plus valable. Malheureusement, le
CRC a été concu pour lutter contre les erreursralesiission, mais il ne peut rien contre un
pirate : en effet, si un pirate intercepte un paeade modifie, il lui suffit de recalculer le CRC
avant de laisser ce paquet poursuivre sa routes Bagas, le destinataire ne se rendra pas compte

que le paquet a été modifié car le CRC sera correct
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Pour résoudre ce probleme, le WEP a défini un nigecenassez simple : un code de vérification
de l'intégrité du messagénfegrity Check ValuelCV) est calculé de fagon similaire au CRC
habituel, sur 32 bits également. Toutefois, I'ICst ealculé non pas a partir du paquet crypté
comme le CRC habituel, mais a partir du messaggnati L'ICV est inséré a la fin du message,

et le tout crypté par I'algorithme décrit précédeemtn

Message en clair

| ' Caloul de MOV (CRC32 bits)

'

Message en clar ICWV

l Cryptage WWEP

IMessage crypté ICV crypté
KEYID\\ l Ajout de len-téte MAC, de MY et du champ KeyiD
En-téte LMAC IV IMessage crypté IOV crypté
L | I Calcul du CRC
En-téte MAC v Ieszage crypte IOV crypté | CRC

Paquet & émettre

Figure 2.05: Le contrble d’intégrité avec I'lCV

C'est-a-dire, si le message original €4t et que la séquence pseudo-aléatoire générée par

I'algorithme RC4 esR , alors le message crypté est défini par la formule suivante :

C =M || CRC(M)] @ R (2.01)

|| signifie « suivi de »

De cette fagon, si un pirate veut modifier le paqugpté sans connaitre la clé WEP, il aura en
principe du mal a le faire. En effet, la modificatidonne un nouveau message crypté
correspondant & un nouveau message enMfairPuisque le pirate ne posséde pas la clé WEP, il

ne peut pas savoir quel est ce mesddgeet ne peut donc pas calculer son ICV. Méme s'il

parvenait & le calculer, il ne pourrait pas le teypour I'intégrer & la fin du messa§e, car il ne

possede pas la cle WEP.
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2.3.1.2. Le WPA (Wi-Fi Protected Access) et le WPA2

Le WPA est une solution de sécurisation de réseatiWroposé par l1aVifi Alliance afin de

combler les lacunes du WEP.

Le WPA est une version «allégée » du protocole.1802 reposant sur des protocoles
d'authentification et un algorithme de cryptageusib : TKIP (Temporary Key Integrity
Protocol). Le protocole TKIP permet la génération aléataee clés et offre la possibilité de

modifier la clé de chiffrement plusieurs fois pacendes, pour plus de sécurité.

Le fonctionnement de WPA repose sur la mise en eadlun serveur d'authentification (la plupart
du temps un serveur RADIUS), permettant d'idemtiiés utilisateurs sur le réseau et de définir
leurs droits d'acces. Néanmoins, il est possibler pes petits réseaux de mettre en ceuvre une
version restreinte du WPA, appel@¢A-PSK en déployant une méme clé de chiffrement dans

I'ensemble des équipements, ce qui évite la miggame d'un serveur RADIUS.

Le WPA (dans sa premiére mouture) ne supporte epieélseaux en mode infrastructure, ce qui
signifie qu'il ne permet pas de sécuriser des téssans fil d'égal a égal (mode ad-hoc).

Le WPA et le WPA2 sont identiques du point de vadalir architecture globale et donc de leur
mise en ceuvre. Le WPA repose sur un algorithmerglggtage défini par le protocolEemporal
Key Integrity Protocol(TKIP), lui-méme basé sur I'algorithme RC4 ; alorge le WPA2 repose,
au choix, sur le TKIP ou sur un autre algorithme aigptage appeléddvanced Encryption
Standard(AES). Le WPAZ2 offre donc le choix du cryptagentrairement au WPA qui impose le
TKIP.

Une autre différence importante est que le WPAtntesnpatible qu’avec les réseaux de type
Infrastructure et non les réseaux Ad-Hoc. Quani\dRA2, il peut sécuriser les deux types de

réseau.
Il existe deux architectures pour le WPA ou le WRA2
- Avec des clés partagées : on parlé\feA Personal

- Avec une architecture 802.1x : on parleleA Enterprise
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WPA WPA2

Enterprise Mode Authentification : IEEE 802.1x / EAP Authentification : IEEE 802.1x / EAR

Encryption : TKIP/MIC Encryption : AES — CCMP
Personal Mode Authentification : PSK Authentification : PSK
Encryption : TKIP/MIC Encryption : AES — CCMP

Tableau 2.01 Enterprise Mode et Personal Mode dans WPA
PSK : Pre-Shared Key ou clé partagée.

Il existe toutefois une contrainte imposée par IBANet le WPAZ2 : si I'on veut bénéficier de la
distribution automatique des clés de cryptage, &hode EAP utilisée doit étre capable de
générer une clé secréete entre le client et le seauthentification. Si c’est le cas, on dit dae
méthode est génératrice de clésy Generatiny

Pour mettre en place une architecture 802.1x,tiltrés fortement recommandé d’utiliser une

méthode génératrice de clés. Par exemple :
- EAP/TLS
- TTLS
- PEAP
- EAP/FAST

Les méthodes TTLS, PEAP et EAP/FAST peuvent éites@éds avec n'importe quelle méthode

d’authentification interne.

2.3.1.2.1. La solution TKIP

La solution de sécuritEemporal Key Integrity ProtocdTKIP) a été introduite avec le WPA en
2002, en réponse aux défaillances de sécurité dB.\WE& cryptage TKIP ne posséde aucune des
failles majeures du WEP, pourtant il repose sunéne algorithme RC4.

Les principales modifications apportées par TKIRtso
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- Le contrdle d'intégrité repose sur le protocole Michael, qui est plus puissant que le
contréle d’intégrité (ICV) du WEP ;

- Le vecteur d'initialisationl(itialisation Vector 1V) est beaucoup plus long, 48 bits, contre

24 bits pour le WEP : ceci permet d’éviter completement la réutilisation des clés RC4 ;
- Laclé de cryptage change a chaque paquet ;
- L’IV est également utilisé pour contrer les attaques de relecture ;
- Les clés sont distribuées selon un mécanisme plus souple et plus sr que celui du WEP.

L'IV utilisé dans le protocole TKIP a une longueur de 48 bits et il est simplement incrémenté a

chaque paquet envoyé. Alors que toutes les valeurs possibles d’'un IV de 24 bits peuvent étre
épuisées en quelques heures dans un réseau chargé, il faudrait plusieurs milliers d’années pot
épuiser celles d’'un IV de 48 bits. Ceci permet de garantir gu'une méme clé RC4 ne sera jamais

utilisée deux fois de suite par une station.

Les 16 derniers bits de I'lV sont envoyés en clair dans chaque paquet, entre I'en-téte MAC et le
champ ID. Les 32 bits restants sont insérés juste avant les données cryptées et constituent ce qt
I'on appellelV étendu (Extended Y.

16 bits de I'lV + ... ID 32 bits IV | Données cryptées| ICV crypté

3 octets 1 octet 4 octets 0 a 2300 octets 4 octets

Figure 2.06: Structure du paquet crypté avec TKIP

Le sixieme bit du champ ID sert maintenant a indiquer si le champ Extended IV est présent ou

non. Avec TKIP, il est toujours égal a 1 car 'Extended IV est toujours présent.

a) Calcul de laclé RC4

Le calcul de la clé RC4 se fait de la fagcon suivante : les 24 premiers bits sont composé des 1€
derniers bits de I'lV plus 8 bits choisis de telle sorte que les clés RC4 faibles soient évitées ; les
104 derniers bits sont le résultat de fonctionsaseh appliquées sur I'lV au complet (48 bits),
I'adresse MAC de I'émetteur et la clé temporaire (PTK ou GTK, selon le trafic).
Rapport-gratuit.com
g \..-

LE NUMERO | MONDIAL DU MEMDIRES
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Change 3 chaque session (PTE]) ou

Change a chague paquet réguliérement en cours de ession (GTE)
[ W || CIE PTH (ou GTK) |
16 bit=
Un octet pour Adresse MAC de 'emetteur |
&viter las clés
i +
R4 faibles Fanction de hash
—_—
| 24bis | CIE RC4 104 bits |
L Il 1
Prand |a place Prend la place de I3 clé
de I'[" du W'EP WFEP

Figure 2.07: Génération d’'une nouvelle clé RC4 a chaque paquet
b) Le contrdle d’intégrité Michael

Le contréle d'intégrité de TKIP repose sur le pooie Michael, développé en 2002 par Neils
Ferguson, justement pour TKIP. Ce protocole a ét&w pour répondre aux attentes exprimées
par les concepteurs de la solution WPA : offrir wéeurité sur le matériel existant. Michael a

donc été concu pour étre tres simple a mettre emegeslr et rapide.

Le protocole Michael fonctionne en calculant uneakintégrité de messag®dlé€ssage Integrity
Code,MIC) de 20 bits a partir de la clé d’'intégrité (ti28 bits), de I'adresse MAC de destination,
de l'adresse MAC de I'émetteur et enfin du messamecrypté.

Ce MIC est rajouté a la fin du message non crypéstecrypté avec lui (figure 2.08). Le protocole
Michael travaille au niveau du MSDWac Service Data Unjt En d’autres termes, il est calculé
sur le message a envoyer, avant une éventuellenénaigtion et est rajouté a celui-ci. A la
réception, c’est donc apres la reconstitution dW8DU a partir d'un ou plusieurs fragments

(MPDU) gue le MIC peut étre validé.

2.3.1.2.2.La solution AES
a) Le WPA/AES

La sécurité et la performance de 'AES sont lesxdmisons pour lesquelles le groupe de travalil
du 802.11i s’est tourné vers cet algorithme loréguierchait une solution de sécurité plus sdre
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que le WEP. Ce groupe a alors développé une solukio sécurité complete reposant sur cet

algorithme AES. Cette solution inclut :

Une authentification forte reposant sur le protec@02.1x ;

- Un mécanisme de distribution automatique des clés ;

Un contrdle d'intégrité puissant ;
- Un mécanisme empéchant toute attaque de relecture.

Des stations WPA/TKIP et WPA/AES peuvent coexistarun méme réseau, pourvu que les AP
gerent ce nouveau mode mixte. Comme pour le mogiee MWEP+WPA, le trafic de groupe dans
un réseau mixte TKIP+AES est crypté avec l'algon¢hle moins fort des deux, c’est-a-dire en

I'occurrence le TKIP.

| =D | caleul du coda de contréle
dintégrité avec
I'algarthme hichael

| M=DU LM |

I—_I
Fragmentation 20 bit=

Fragment Fragment Fragmert

Rajout de I'IC et

cryptage TKIP
| Frag'merd + IV cryptés | | Fragment Y cryptés ‘ | Fragment Loy cryptés ‘
Fijout des en-tétes :DX:MFDIU:I DB_:MFDILI:I
| Entéte mac] Enéte i | Fragment crypté [1c orynt |
L

Un WPDU prét 3 étre envoyé
Figure 2.08: Le contréle d’'intégrité Michael

Le WPAJ/AES repose quant a lui sur un mode inveaiélg groupe de travail 802.11i : ce mode
porte le nom d&€ounter-Mode+CCM-MAGCCM). Comme son nom l'indique, le CCM repose
sur le Counter-Mode pour le cryptage. En outrdgtieithme de contrdle d’intégrité CBC-MAC

est utilisé. La méme clé est utilisée pour le agptest pour le calcul du code CBC. Le CCM
rajoute en outre un élément essentiel : il utiliseonce de 48 bits pour crypter et calculer le CBC
de chaque message, afin que deux messages idsnggueyés avec la méme clé ne donnent
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jamais le méme résultat. Ce nonce est en fait sdigliet il est également utilisé pour éviter les
attaques de relectures. On I'appelle le numércageigt Packet NumberPN).

Enfin, le mode CCM rajoute également une fonctiditihantéressante : le code CBC peut étre
calculé sur le message crypi€is des éléments non cryptés. Cela peut permettrécapteur de
s’assurer qu'un champ non crypté, comme l'adressé& Mource d’'un paquet par exemple, n'a

pas été modifiée par un pirate.
b) Le CCMP (Counter-Mode/Cipher Block Chaining MessAgéhentication Protocol)

Le r6le du CCMP est de préciser exactement comhlaegbCM doit étre utilisé dans le contexte du
WiFi.

Rappelons brievement comment un paquet a envoiyaaié par la couche MAC :

- Le paquet fourni a la couche MAC par les couchesae supérieures s’'appelle MSDU
(Mac Service Data Unit,

- La couche MAC commence éventuellement par fragmeleeMSDU en plusieurs
fragments appelés MPDWlac Protocol Data Unik;

- Chaque MPDU est composé d’un en-téte MAC et deaéksn

Un en-téte est rajouté entre I'en-téte MAC et leardes : il a une structure semblable a celle de
I'en-téte TKIP et contient le numéro de paquet (BBIY8 bits utilisé par CCM, ainsi que I'index

de la clé temporaire (PTK ou GTK) utilisée pouctgptage.

PNO PN1 Rsv ID PN2 PN3 PN4 PN5

1 octet| 1 octet| 1 octet| 1 octet| 1 octet| 1 octet| 1 octet| 1 octet

Figure 2.09 :Structure de I'en-téte CCMP
On voit que les 48 bits du PN, de PNO a PN5 ne gasicontigus.

Le but est de conserver une structure similairelke ae I'en-téte TKIP et WEP. On retrouve
notamment le champ ID du WEP et de TKIP. Le tromgéoctet est réservé pour un usage futur.
Cet en-téte CCMP est donc rajouté entre I'en-tefCMet les données cryptées par le Counter-
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Mode/AES. Seule la moitié du code CBC est consepegée former le code d’'intégrité. Ce code

est appeldlessage Integrity CoddMIC) et est rajouté a la fin des données a crypte

En-téte MAC En-téte CCMP | Données cryptées MIC crypté CRC

30 octets 8 octets 0 a 2296 octets 8 octets 4 octets

Figure 2.10 :Structure d’'un paquet crypté avec le WPA/AES

Avec le CCMP, le code d'intégrité MIC est calculdr $ensemble du message plus I'en-téte
CCMP et MAC, hormis les champs modifiables. Congraent au WEP et a TKIP, les en-tétes

sont donc protégees.

Les champs wariables des Des zéros sont rajoutés
en-tétas sont mis 3 2&ro pour abtenir une longueur
pour e caleul du MIC .- muttiple de 13 taille d'un blac *,
En-téte WAC | En-idte CCMP | Zéros Données en clair Zéros
Agarithme E;T:r 0
Données en clair | MIC | Code dintégrits

L] [}
1 -
- -

Cryptage COMPIAES l 0

Données cryptées MIC crypté

Ajout des en-tétes "complets” et du CRC i

En-téte mMAC | En-téte COMP Données cryptées MIC crypté CRiC

hAPDU prét 3 &tre envoyé
Figure 2.11: Le calcul de l'intégrité de CCMP.

Le cryptage du CCMP est réalisé avec le CCM/AE®&Iddrithme de cryptage est le Counter-
Mode /AES, mais le compteur sur lequel repose Igetrrithme contient le PN et 'adresse MAC
de I'émetteur, plus une partie qui augmente poaguak bloc crypté, selon le principe du Counter-
Mode. Comme pour le calcul du MIC, ceci permet deagtir que deux stations possédant la
méme clé, le méme PN et envoyant le méme messapéandront jamais deux fois le méme

résultat.
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Figure 2.12: Le cryptage de CCMP

2.3.1.3. Le IEEE 802.11i

Le 802.11i a été ratifié le 24 juin 2004, afin @&rinir une solution de sécurisation poussée des
réseaux Wifi. Il s'appuie sur l'algorithme de crefhent TKIP, comme le WEP, mais supporte

également 'AESAdvanced Encryption Standgrdeaucoup plus sir.

La Wifi Alliance a ainsi créé une nouvelle cert#imn, baptiseeNPA2, pour les matériels

supportant le standard 802.11i (ordinateur portd®i¥A, carte réseau, etc.).

Contrairement au WPA, le WPA2 permet de sécurisssiabien les réseaux sans fil en mode

infrastructure que les réseaux en mode ad-hoc.

2.3.2. Mécanisme d’authentification

L’'IEEE a spécifié deux algorithmes d’authentificatipour les réseaux 802.11. Le premier type
est une authentification ouverte qui corresponad algorithme nul : toute station qui demande
une authentification obtient un acces. La secorwtend d’authentification est dite « a clé

partagée» et exige que la station qui demande llet gei accorde l'acces soient toutes deux
configurées avec des clés WEP identigues. La premgation envoie une demande

d’authentification a la deuxieme qui lui renvoieeutname test en clair. Le demandeur crypte la
trame test avec sa clé WEP et la renvoie a laostafiauthentification. Celle-ci tente de décrypter
la trame : si le texte décrypté correspond au temtelair initialement envoyé, elle en conclut que

le demandeur posséde une clé WEP valide et lurded@cces.
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2.3.2.1. Le IEEE 802.1x

Le standard 802.1x est une solution de sécurisatiise au point par I'lEEE en juin 2001,
permettant d'authentifier (identifier) un utilisatesouhaitant accéder a un réseau (filaire ou non)

grace a un serveur d’authentification.

Le 802.1x repose sur le protocd&AP (Extensible Authentication Protogpldéfini par I'ETF,
dont le réle est de transporter les informationdettitification des utilisateurs.

2.3.2.1.1. Le protocole EAP (Extensible Autheraifan Protocol)

Le fonctionnement du protocole EAP est basé stilidation d'un contréleur d'accés (en anglais
authenticatoy, chargé d'établir ou non l'acces au réseau poutilisateur (en anglasupplicanj.

Le contréleur d'acces est un simple garde-bargereant d'intermédiaire entre l'utilisateur et un
serveur d'authentification (en anglasithentication servey il ne nécessite que tres peu de
ressources pour fonctionner. Dans le cas d'un uésass fil, c'est le point d'acces qui joue le role

de contrbleur d'acces.

Le serveur d'authentification (appelé parfbidS pour Network Authentification Serviceoire
Network Access Servig&erveur d'acces réseau)) permet de valider titdede ['utilisateur,
transmis par le contrbleur réseau, et de lui reawoles droits associés en fonction des
informations d'identification fournies. De plus, uel serveur permet de stocker et de
comptabiliser des informations concernant les saigurs afin, par exemple, de pouvoir les

facturer a la durée ou au volume (dans le casfdumisseur d'accés par exemple).

La plupart du temps le serveur d'authentificatishum serveur RADIUSRemote Authentication
Dial In User Servicg un serveur d'authentification standard défini jgg RFC 2865 et 2866,
mais tout autre service d'authentification peuw étilisé.

Ainsi, le schéma global suivant récapitule le fammtement global d'un réseau sécurisé avec le
standard 802.1x :

1. Le contrbleur d'acces, ayant préalablement recudengande de connexion de la part de

l'utilisateur, envoie une requéte d'identificatjon
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2. L'utilisateur envoie une réponse au contrdleur agac qui la fait suivre au serveur
d'authentification ;

3. Le serveur d'authentification envoie un « challemgai contréleur d'acces, qui le transmet
a l'utilisateur. Le challenge est une méthode dtitieation. Si le client ne gere pas la
méthode, le serveur en propose une autre et arsiite ;

4. L'utilisateur répond au challenge. Si lidentité Kdilisateur est correcte, le serveur
d'authentification envoie un accord au contréleéacees, qui acceptera l'utilisateur sur le
réseau ou a une partie du réseau, selon ses @olidentité de l'utilisateur n'a pas pu étre
vérifiée, le serveur d'authentification envoie @fus et le contréleur d'acces refusera a

['utilisateur d'accéder au réseau.

SEREUF
d'suthentification

Rézean

Trafic autarse
avant authentification
itrafic relayé par le point d'accés]

Point d"acces L’/

Connexion filaire ou association WiFi

Trafic autarisé
aprés authertification

Systeme a
authentifier

Figure 2.13 :Architecture d’authentification 802.1x

2.3.2.1.2. Echange de clés de chiffrement

Outre l'authentification des utilisateurs, le stad802.1x est un support permettant de changer

les clés de chiffrement des utilisateurs de margécerrisé, afin d'améliorer la sécurité globale.
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2.3.3. Autres solutions

2.3.3.1. Mise en place d'un Virtual Private Network

Pour connecter les utilisateurs nomades se brahelbaréseau par le biais d'une borne publique,
et pour toutes les communications nécessitant uh higeau de sécurisation, il faut mettre en
place urréseau privé virtuel (VPN) qui offrira un bon niveau de sécurité et entyg¥a la plupart

des intrusions indésirables.

2.3.3.2. Installer des firewalls

On peut aussi installez uirewall comme si le point d'accés était une connexion rieterCe
firewall peut étre le serveuwPsec(VPN) des clients sans fils. Un réseau WiFi "ségliripeut se
schématiser comme cela. On considére ici que éorédeau WiFi est étranger au réseau local, au
méme titre qu'lnternet. L'utilisation d'un pare-f@gwewall) comme pour la connexion Internet,
permet de filtrer les adresses MAC associé a dessek IP fixes. Dans le cas du VPN, le firewall
ou un serveur derriere ce dernier fait office denteal VPN. Certains points d'accés proposent

des "petits” firewall permettant de faire un fijeade plus sur les clients de votre réseau.

—
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¢ Irtermet | j:.
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Figure 2.14 :Réseau filaire et WiFi sécurisé
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2.3.3.3. Le filtrage d’adresse MAC

Chaqueadaptateur réseaypossede une adresse physique qui lui est propmelé@eadresse
MAC). Cette adresse est représentée par 12 chiffsred&eimaux groupés par paires et séparés

par des tirets.

Les points d'acces permettent généralement, dangterface de configuration, de gérer une liste
de droits d'accés (appel@e€CL) basée sur les adresses MAC des équipements séstaxi se

connecter au réseau sans fil.

Cette précaution un peu contraignante permet diéelifacces au réseau a un certain nombre de

machines. En contrepartie cela ne résout pas Hgmne de la confidentialité des échanges.

2.4. Conclusion

Les problémes de sécurité du WiFi sont liés au edgie communication dont on ne peut donner

une limite précise dans un espace donné.

Pour sécuriser les réseaux WiFi, les solutions &@#spsont le chiffrement des données et

I'authentification de l'utilisateur.
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CHAPITRE 3 : THEORIE DE LA CRYPTOGRAPHIE

Depuis sa création, le réseau Internet a tellerdealué qu’il est devenu un outil essentiel de
communication. Cependant, cette communication neefplds en plus en jeu des problemes
stratégiques liés a I'activité des entrepriseslsWveb. Les transactions faites a travers le réseau
peuvent étre interceptées; il faut donc garardirsiécurité de ces informations, c'est la

cryptographie qui s’en charge.

3.1. Définitions [20] [21]

Le motcryptologieest un terme utilisé pour désigner la sciencentessages secrets. Il vient du
greckryptosetlogosqui signifient respectivement « cacher » et « matongtemps restreinte aux
usages diplomatiques et militaires, elle est maanté une discipline scientifique a part entiere
dont I'objet est I'étude des méthodes permettamssiirer les services d’intégrité, d’authenticité et

de confidentialité dans les systemes d’informaébde communication.
Les systemes cryptographiques offrent donc tropomants services :

- Un service deconfidentialité qui garantit que le contenu d’une communicationdawn
fichier n’est pas accessible aux tiers.
- Un service dauthenticitéqui garantit I'origine d’'une communication ou d’fichier.
- Un service dntégrité qui garantit que le contenu d’'une communicatiord@n fichier n’a
pas été modifié.
La cryptologie se partage en deux sous-discipl@ggdement importantes : tayptographiedont
I'objet est de proposer des méthodes pour assesegervices définis plus haut, ectgptanalyse

qui recherche des failles dans les mécanismes@DBOSES.

Le mot cryptographiedésigne I'ensemble des techniques permettant d&éechdes messages,

c'est-a-dire permettant de les rendre inintellggtdans une action spécifique.

La cryptologie est essentiellement basée sur Wand@tique : il s'agit, dans le cas d’'un texte, de
transformer les lettres qui composent le messagmersuccession de chiffres (sous forme de bits
dans le cas de l'informatique), puis ensuite deefdes calculs sur ces chiffres pour : d'une part,
les modifier de telle fagcon a les rendre incompnélides. Le résultat de cette modification (le
message chiffré) est appatéyptogramme (en anglaisciphertex} par opposition au message
initial, appelémessage en claifen anglaisplaintex) ; d’autre part, de faire en sorte que le

destinataire saura les déchiffrer.
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Le fait de coder un message de telle facon a ldreesecret s’appellehiffrement.La méthode
inverse, consistant a retrouver le message origesdl appelédéchiffrementLe chiffrement se
fait généralement a l'aide d'ureéé de chiffrementle déchiffrement nécessite quant a lui olée

de déchiffrementOn distingue généralement deux types de clés :

- Les clés symétriques il s’agit de clés utilisées pour le chiffremenhsa que pour le
déchiffrement. On parle alors de chiffrement syigét ou de chiffrement a clé secrete.

- Lesclés asymétriques il s'agit de clés utilisées dans le cas du chaiffent asymétrique
(aussi appeléhiffrement a clé publiqgeDans ce cas, une clé différente est utilisée [@u

chiffrement et pour le déchiffrement.

On appelladécryptementoudécryptage le fait d’'essayer de déchiffrer illégitimemenntessage,
que la clé de déchiffrement soit connue ou non'ateatjuant. Lorsque la clé de déchiffrement
n'est pas connue de I'attaquant, on parleryptanalyse ou cryptoanalyse ou tout simplement,

cassage
3.2. Cryptographie conventionnelle [3] [20] [21]

3.2.1. Chiffrement et déchiffrement

La cryptographie conventionnelle est principalemid® aux services de confidentialité. Elle

réalise sur les donnéf une transformation
c = E;(m) (3.01)

par I'intermédiaire d’'uralgorithme de chiffremerit . Cet algorithme prend en entrée le message
clair m et un paramétre secrét qu’'on appelleclé. Le messag@ varie dans un ensemb¥

et la clé B dans un ensemblé . La restauration du texte clair & partir @hiffré ou

cryptogrammec se fait par uralgorithme de déchiffreme®, prenant en entrée le chiffré et la

méme clé.

On doit avoir :
Dy (Ex(m)) =m (3.02)
En général, le chiffré prend sa valeur dans le méspaceM et I'on a aussi

Ex(Dy(c)) =c (3.03)
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c'est-a-dire que les algorithmdi: et Pk réalisent une permutation é& .

3.2.2. Décryptement

L’opération consiste a calculer le cl&@i¥ a partir du chiffréc (cf. Equation (3.01)), mais sans la
connaissance de la cké est appeléadécryptementLa confidentialité est assurée si cette
opération est impossible. On distingue divers stéa@ossibles d’attaque :
- Les attaques a chiffré seul, ou l'adversaire digpdain certain nombre de chiffrés
Ey(m;) -
- Les attaques a clair connu, ol l'adversaire displse certain nombre de chiffrdi.(m;)
et des clairs correspondams ;
- Les attaques a clair choisi, ou I'adversaire dispdisn certain nombre de chiffrdixm;)
correspondant a des clairs de son chuix; si de plus chaque message est défini en

fonction des chiffrés obtenus antérieurement, olephattaque a clair choisi adaptative.

Le but pour I'attaque est la découverte de la aléeadécryptement d’un chiffré , correspondant

a un clair dont on ne dispose pas.
3.2.3. Chiffrement par bloc

3.2.3.1. Principe

Dans les algorithmes de chiffrement par bloc, Bespdes messages est de la forifé s .
Autrement dit, le clair (comme le chiffré) est useite deP bits. Des messages de taille

supérieure & sont chiffrés en les complétant & un multipld?déits, par une régle de formatage
convenue et en chiffrant bloc par bloc. Il existaspeurs modes d’opération. Le mode ECB
(Electronic Block Chainingchiffre successivement chaque bloc. Le mode C8ipher Block
Chaining fait le « OU exclusif » de chaque bloc avec léffah précédent avant d’appliquer
I'algorithme de chiffrement, soit

Cj = Ek(‘?i—i :—j' mi] (304)

On peut convenir que pour chiffrer le premier blat, on prendco nul ou ajouter un vecteur

d’initialisation IV, transmis en clair, et poser
cp =1V (3.05)

Le déchiffrement calcul@i par :
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Ci-1 @ D (ci) (3.06)

DES (ata Encryption Standajd Blowfish et AES Advanced Encryption Standgrdont des

exemples courants d’algorithmes de chiffrementobec.

Plaintext i -to-

= serial Serial-to- ::) Cipher logic | ) Block-to- _, Ciphertext
in seria block serial

form TI

Key

Figure 3.01 :Bloc diagramme d’un chiffrement par bloc

3.2.3.2. Mode de chiffrement

Les entierd etk sont respectivement la taille en bits d'un bloceate de la clé. Usysteme de
chiffrement par blo@st une paire de fonctiofset D associant a toute cléde K = {0.13% yne

permutatiorEkx de I'espace des blod8. 13 etla permutation inverddi.

On appellemode d'opérationd’'un systéme de chiffrement par bloc une techniquepermet,
avec une unique cl&, de chiffrer ou déchiffrer un message dont la leng n’'est pas

nécessairemet, au moyen d’un certain nombre d’appels de la fondix ou Dk

3.2.3.2.1. Mode ECB (Electronic CodeBook)

Mg My My

Cg ©y Car_y Mg m, Ty

cj = Ek(mi] my = Dk(‘:i]

Figure 3.02 :Chiffrement et déchiffrement en mode ECB
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Le message est découpé en blocs de thill€haque bloc est chiffré pdik, le chiffré est la

concaténation des blocs obtenus (cf. figure 3.02).

Le déchiffrement se fait de facon similaire. Le sagge est découpé en blocs de taille b. Chaque

bloc est déchiffré séparément ¥ le clair est la concaténation des blocs obtenus.

3.2.3.2.2. Le Counter — Mode

Un mode tres apprécié pour les algorithmes par ekideCounter-Mode(CM), c’est-a-dire le
« mode compteur ». Il est utilisé depuis plus degvians et est considéré comme trés sdr. Son

principe est Iégérement plus complexe que celuCBE
- Un compteur est incrémenté sans arrét ;
- Ce compteur lui-méme est crypté avec I'algorithreeyptage par bloc choisi ;
- Ceci produit un flux infini de bits pseudo-aléagsir

Ce flux est simplement combiné avec le messageegr@opération XOR.

Compteur [ .

[ 63 | [ sme | [ ems | [ e2t6

0 l':""‘mage rr—"Jl w0 l
Bl

0

Bloc n::r':.fpté| Bloc n:r':.fptél o n::r':.fpté| (;l)Ellu:u: cr':.:'pté|
N N
|

Séguence peeudo-aléstaire

7

Ia * .
Ou exclusif

I 1) :

| Meszage en clair |

.

Mezzage crypté |

Figure 3.03: Le Counter-Mode

La taille du message a crypter n’a plus besoinrel’éh multiple de la taille du bloc. L’opération

de décryptage est strictement identique a I'opémade cryptage.
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3.2.3.2.3. Mode CBC (Cipher Block Chaining)

Les correspondants ont convenu au préalable d’alervpubliqudV faisantb bits. Le message
est découpé en blocs de tallleLe chiffrement d’'un bloc se calcule en chiffrgair Ex le ou bit-
a-bit (XOR) du bloc clair et du bloc chiffré préedd. La valeulV sert de chiffré précédent le
bloc 0.

Le déchiffrement se fait de fagon similaire. Undbte clair est obtenu en déchiffrant afe
puis en faisant un ou bit-a-bit avec le bloc cRiffirécédent.

IV g T, Mp_y vV [ Cy Car—1

| _
|
Ay
4/
Ay
/
Y
4/

<+—
44—
—

Co €1 Cxn-1 My my Myr_y
C_y4 = Pl'r
c; = E (mira-:,_J m; = Dy, (c;)®ci_y

Figure 3.04 :Chiffrement et déchiffrement en mode CBC

3.2.3.2.4. Mode CFB (Cipher FeedBack)

Le mode CFB fabrique un registre a décalage en n@igK (CipherText Auto Key pour

obtenir un chiffrement de flot.

Le mode CFB est paramétré par un erttiénférieur ab et utilise un registre de bits, initialisé

par une valeur publiqu&/ (Initial Value) convenue a I'avance. Le message est découpées bl

de taille! . A chaque coup d’horloge, on calcule I'image dgisee parEx, dont on extrail bits

gu’'on appelleri. Le bloc est chiffré par ou exclusif :

Ci =m; @y (3.07)
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La nouvelle valeur du registre est obtenue en titisa décalage de bits et en y entrant la valeur

Ci.

Chiffrement :

54 =1V (3.08)
rj = [Ek(si_i]][i_” (3.09)
Ci =m; @y (3.10)
si=[s;(1—-1)1,(A+1..b)) |Ic,d (3.11)

Déchiffrement :

On a toujours les équations (3.08), (3.09) et (3.hhis I'équation (3.10) devient :

m; = c; @ T; (3.12)
v Mg 1y My_q v Cn —l £y —l CN_1
£, E. E,
)
= A

v

o — Ca Car_a Mg My Mop_y
':—i = I‘l‘r
Im; = C.
G = nliEEk{':l—]_]' ! IEEk{':-I—l}

Figure 3.05 :Chiffrement et déchiffrement en mode CFB, avec I=b.

3.2.3.2.5. Mode OFB (Output FeedBack)

Le mode OFB fabrique un registre a décalage en nk@de (Key Auto Key pour obtenir un

chiffrement de flot.

Le mode OFB est paramétré par un eritienférieur a2 et utilise un registre e bits, initialisé

par une valeur publique Mritial Value) convenue a I'avance. Le message est découpéesn bl
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de taillel . A chaque coup d’horloge, on calcule I'image dgisee parEk, dont on extrail bits

gu’'on appelleri. Le bloc est chiffré par ou exclusif (équation7Zd.@.a nouvelle valeur du registre

est obtenue en faisant un décalagé dts, et en y entrant la valeu.

Pour le chiffrement et le déchiffrement, on a lé&smas équations que (3.08), (3.09), (3.10), (3.11)
et (3.12).

v My j My Mp_a
¢ 1 54 = IV

E‘k > E.'{ > E.'{

v

5i = Ep(5i-1)

Cj = M, 8 55

D LD L.
y W W
:

ImMy; = Gj [ 5i
{r v A

Co C1 Car—1

Figure 3.06 :Chiffrement ou déchiffrement en mode OFB

3.2.4. Chiffrement par flot

Key Key stream Key stream Key
bits generator generator bits
Keystream erystream
A\ 4
Plaintext >GD » Ciphertext| | Ciphertext 4’6% Plaintext
Encrypter Decrypter

Figure 3.07 :Principe de chiffrement et de déchiffrement par flo

Dans les algorithmes de chiffrement par flot (fgu.07), une suite d’octets ou de biisest
produite a partir de la clé. Cette suite est coébiaux octets ou aux bits du clair pour donner

les octets ou les bits du chiffe2, suivant la formule
G =m; @D r; (3.13)

L’algorithme de chiffrement par flot le plus coutast RC4.
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3.2.5. Intégrité et authenticité

Le service d'intégrité est assuré par un algoritlgmen peut qualifier de conventionnel méme si

les définitions qui suivent sont récentes. Une fioncde hachage cryptographigble calcule un
condense de taille fixe a partir d'un message fadiuee suite de bits quelconque.
On requiert gu'’il soit pratiquement impossible aadversaire de calculer des collisions, c’est-a-
dire de produire des messages m et mO différendés tels que

H(m) = H(m,) (3.15)
Cette propriété empéche la substitution d'un messagin autre, si le condense est conserve
séparément. La fonction de hachage la plus répaedtuida norme SHA-1. Elle produit des
condenseés de 20 octets.
Les méthodes conventionnelles assurent des sertiaathenticité, mais ne garantissent pas la
non-répudiation, puisque les clés secrétes somagems. Pour authentifier un message, sans le
chiffrer, on peut calculer et transmettre le darmigiffre dans un chiffrement CBC du message,
voire une partie de ce chiffre. Le nom traditiondelcette méthode est CBC-MAC, le mot MAC

étant 'acronyme ddlessage Authentication Cade

3.3. Le chiffrement par substitution [23]

A chaque lettre ou groupe de lettres, on substitigeautre lettre ou un autre groupe de lettres.

3.3.1. Chiffrement simple

Pour chaque lettre de I'alphabet de base, on seedone autre lettre utilisée dans le texte chiffré.
Le chiffrement de César en est un exemple histerjges lettres y sont décalées de tr@s (

positions.

A|B|C|DIE|F|G|H|I|J|K|ILIM|N[O|P|Q|R|IS|T|U|VIW|X|Y|Z

DIE|IFIGIH|I|JIK|ILIM|[N|[O|P|Q|R|[S|T|UIV|W|X|Y|Z]|A

Tableau 3.01 Le chiffrement de César
La forme générale des chiffres par décalage deghladet a 26 lettres :

Erx)=x+kmod 26 (3.16)

DL(x)=v— kmod 26 (3.17)
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3.3.2. Chiffrement par transposition

On procéde a un réaménagement de I'ensemble dastéras (une transposition) qui cache le
sens initial.

Le plus souvent, on utilise deux visions geomeétigant différentes du texte.

Exemple :

- On enroule une fine feuille de papyrus ou de peswas tambour d’'un diametre
donné (technigue assyrienne, 400 av. J.-C.)

- On écrit horizontalement un texte sur la lamelloalée.

- Quand la lamelle est déroulée, les lettres somnmeéhensibles.

- Pour déchiffrer le message, il faut un cylindrebda diametre.

e

EI

NN 'Ka\ﬁ\\ \__/

[TEC ER XSE TET |

Figure 3.08 :Chiffrement par transposition

3.4. Le chiffrement a clé secrete

Le chiffrement symétrique (aussi appelé chiffrem&ntlé privée ou chiffrement a clé secrete)

consiste a utiliser la méme clé pour le chiffremetie déchiffrement.

Enemy

Encrypter ' l Decrypter l

Message

source . Message

\ 4

Key Secure l
. channel

Figure 3.09 :Bloc diagramme d’un systeme de chiffrement a et¥éte

\ 4
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Le chiffrement consiste & appliquer une opératalgafithme) sur les données a chiffrer a I'aide
de la clé privée, afin de les rendre inintelligibléinsi, le moindre algorithme (tel qu'u@U

exclusij peut rendre le systéme quasiment inviolable.

Toutefois, dans les années 40, Claude Shannon démqune pour étre totalement sdr, les
systémes a clés privées doivent utiliser des c¢liéswedongueur au moins égale a celle du message
a chiffrer. De plus le chiffrement symétrique impabsavoir un canal sécurisé pour I'échange de la

clé, ce qui dégrade sérieusement l'intérét d'usystbme de chiffrement.

Le principal inconvénient d'un cryptosysteme a cdésretes provient de I'échange des clés. En

effet, le chiffrement symétrique repose sur I'égjeati'un secret (les clés).

D'autre part, un utilisateur souhaitant communigaeec plusieurs personnes en assurant de

niveaux de confidentialité distincts doit utilissutant de clés privées qu'il a d'interlocuteursirPo

un groupe dé¥ personnes utilisant un cryptosystéme a clés ss;riéest nécessaire de distribuer

un nombre de clés égal a

i

(N — 1) 2
(3.15)

Ainsi, dans les années 20, Gilbert Vernam et Joséphborgne mirent au point la méthode du
One Time Padtraduisezméthode du masque jetaplgarfois appelé « One Time Password » et
noté OTP), basée sur une clé privée, générée aléatoiremtiigge une et une seule fois, puis
détruite. A la méme époque, le Kremlin et la Maiflanche étaient reliés par le fameux
téléphone rouge, c'est-a-dire un téléphone dontdesmunications étaient cryptées grace a une
clé privée selon la méthode casque jetablela clé privée était alors échangée grace a laeval

diplomatique (jouant le rbéle de canal sécurisé).

3.5. Le chiffrement a clé publique [2]

Le principe de chiffrement asymétrique (appelé iactsisfrement a clés publiques) est apparu en
1976, avec la publication d'un ouvrage sur la agpaphie par Whitfield Diffie et Martin

Hellman.

Dans un cryptosysteme asymétrique (ou cryptosyst@mnkes publiques), les clés existent par
paires : une clé publique pour le chiffrement et gleé secrete pour le déchiffrement. Ainsi, dans

un systeme de chiffrement a clé publique, lessati§urs choisissent une clé aléatoire qu’ils sont
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seuls a connaitre (il s’agit de la clé privée). Artp de cette clé, ils déduisent chacun
automatiqguement un algorithme (il s’agit de lamlblique). Les utilisateurs s’échangent cette clé

a travers un canal non sécuriseé.

Lorsqu’un utilisateur désire envoyer un messag@e auire utilisateur, il lui suffit de chiffrer le
message a envoyer au moyen de la clé publique stindawire (qu'il trouvera par exemple dans
un serveur de clés tel qu'un annuaire LDAP). Caidersera en mesure de déchiffrer le message a

I'aide de sa clé privée (qu'il est le seul a cotneqi

SEFVELr de clés
CIé publigue (C=——{> C=
Clé privée "'flh e !7

& u\." 5,
message chiffré

Wg.— == ¢ @

r'\#:a"ru':-
déchiffrement chiffrement

/.Ft-,

Figure 3.10 :Principe du chiffrement asymétrique

Le probléme consistant & se communiquer la cléhdérement n’existe plus, dans la mesure ou
les clés publiques peuvent étre envoyées librenhenthiffrement par clés publiques permet donc
a des personnes d'échanger des messages chifiep@ar autant posséder de secret en commun.

Ainsi, la notion de clé de session est un comproarnfre les chiffrements symétriqgue et
asymétrique permettant de combiner les deux teaksiq

3.5.1. Notion de clé de session

3.5.1.1. Intérét d'une clé de session

Les algorithmes asymétriques permettent de s'affiiale problémes liés a I'échange de clé via
un canal sécurisé. Toutefois, ces derniers rebesanicoup moins efficaces (en terme de temps de

calcul) que les algorithmes symétriques.

Le principe de la clé de session est simple :ristsie & générer aléatoirement une clé de session
de taille raisonnable, et de chiffrer celle-ciaadé d'un algorithme de chiffrement a clé publique

(plus exactement a l'aide de la clé publique dtirBgsire).

Le destinataire est en mesure de déchiffrer ladelésession a l'aide de sa clé privée. Ainsi,

expéditeur et destinataires sont en possessior dlarcommune dont ils sont seuls connaisseurs.
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Il leur est alors possible de s'envoyer des doctsnehiffrés a l'aide d'un algorithme de
chiffrement symétrique.

c=§ o=

clé de

[ j B r
e session N

=
f@&!ﬁ )
& =
L

.
Rl

\z}

==k

Figure 3.11 :Clé de session

3.5.1.2. Algorithme de Diffie-Hellman

L’algorithme de Diffie-Hellman a été mis au poimt 8976 afin de permettre I'échange de clés a

travers un canal non sécurisé.

3.6. L’algorithme RC4 [22]

RC4 est un chiffrement par flot ; c'est-a-dire quéwsuite d’octets ou de bits est produite a partir
de la clé. Cette suite est combinée aux octetdteudb message clain: pour donner les octets

ou les bits du message chif@é suivant la formule :
€i = Migr; (3.17)
3.6.1. Initialisation de l'algorithme RC4

A partir de la clé K (décomposable en une skite- ki-1 del mots de n bits [n=8]) de longueur

128 bits un tableau S de 256 octets est initialisé et dempteurs eti , mis a zéro :

Pour z de 0 a 2»-1
K][z] = k[z] mod 1
Slz] =z
j=0 // initialisation de j
Pour ide 0 a 2»-1,
Sh] =1
K[i] = cle
j =@+ S[i] + K[i]) mod 2»-1
Echanger S[i] et S[j]
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1=0, =0 // réinitialisation de i et j avant le calcul des clés de session.

3.6.2. Génération des clés RC4
Pour générer un nouvel octet aléatoire, on appliggiepérations suivantes :

1=(01+ 1) mod 2~

j =J+ S[i] mod 2»
S[i] — S[]

S[] < S[i]

t = S[i] + S[j] mod 2»
Retourner S|t]

La suiteS[t] représente les octets de la clé de session.

3.6.3. Clés faibles générées par RC4

En septembre 1995, Andrew Roos publia dans lergpt.oewsgroup un article sur une classe de
clés faibles pour I'algorithme RC4. Ces clés saltes dont les premiers octets présentent une

forte corrélation selon la relation suivante :

kg + k; = 0 mod 2™ (3.18)

En effet, une entrée donn&] ne subit au maximum gu’une seule permutation. odbgbilité
gue cette permutation ait lieu pour une enfl# de la s-box S calculée par Andrew Roos est de
1/e. Selon cet article, la complexité d’'une attaquaiseéduite d&2>* ce qui ne représente pas un
gain énorme dans un espace de clés de compiXitési le vecteur d'initialisation n’est pas

connu. En revanche, la complexité se réduirai2tfepour Oscar, s'il a déja mené les attaques
décrites ci-dessus et posséde une clé de session.

3.7. L’algorithme AES (Advanced Encryption Standard [22]

AES, par contre, est un algorithme de chiffremethgoc. La clé de cryptage est de 128, 192 ou
256 bits.
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3.7.1. Fonctionnement

Il'y a une suite der tours = chacun réalisant une suite de permutations esutbstitutions
dépendant d’'une clé de tour et opérant sur uneicgeale 4 x 4, 4 X 6 ou 4 x 8 octets selon la

longueur de la clé.

Texte clair (128 bits)

Matrice d’'octets 4x4

Ko — \Initial Key Addition

\ 4

Byte sub
Shift Row
Mix Column Tour 1

K, —» Key Additior

v
Byte sub
Shift Row
Mix Column Tour 9

Ko —> Key Addition

\ 4

Byte sub
Shift Row

Dernier tour

Kijg —» Key Addition

Texte chiffré (128 bits)

Matrice d’'octets 4x4

Figure 3.12 :Chiffrement AES
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La figure (3.10) illustre le fonctionnement du ¢rément AES pour r = 10, avec une clé de
chiffrement de 128 bits et une matrice d’octets.4x4

Les fonctionnements des différents bloBgté sub Shift row Mix columnet Key addition) sont

respectivement décrits dans les figures 3.12, 313, et 3.15.

3.7.2. Algorithme pour le calcul de contréle d’irgété Michael utilisé par AES

Procedure Michael ((Ko, K1), (Mo, ..., Mn-1))
Input: Key (KO, K1), Padded message (as 32 bitwords: Mo, ..., Mn.1)
Output: MIC value (Vo, V1)
(L, R) < (KO, K1)
Fori=0to N-1do
L L M
(L,R) — B (I, R)
Return (L, R)

Procedure B (L, R)

R—R® Ld 17)
L« (L +R) mod 232

R R® XSWAP (1)
L (L + R) mod 2

R<R® L4 3
L « (L + R) mod 2%

R<R - LL 2

L «— (L + R) mod 232

Return (L, R)

L indique une rotation a droite de 32 bits

XSWAP est une fonction qui échange la position desx LSB [east Significant Bytest la

position des deux MSBVost Significant Bytgsdans un mot, c'est-a-dire,

XSWAP(ABCD) = BADC

ou A, B, C et D sont des octets.
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S(agp) | S(ap1) | S(apz) | S(agz)

Bxl S-hox 5
5(ayp) | 5(a1) | 5(212) | S5(a12)

5(azp) | S(az1) | S(az) | S(agz)

5(agp) | S(ag4) | S(az2) | S(agz)

Figure 3.13 :Byte substitution

I::> 433 | 81z | 313 | 21p :
477 | 82z | 320 | 221 <:|

Figure 3.14 :Shift row

02 03 01 01 byp | Bay | B

01 02 03 01 |::> -
01 01 02 03 bog | By | Bas

03 01 01 02

Figure 3.15 :Mix column

boo | Bos | Boa
@[{1 (128 bits) o0 | Pox | Poz

bll:' bll bl:
E bag | by | baa

Figure 3.16 :Key addition
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3.8. Conclusion

Le chiffrement des données a transmettre sur uravésst utilisé pour interdire I'accés ou la
modification des informations et garantir la coefitialité dans les applications informatiques.
Cependant, ce chiffrement n’est qu'un élément damsemble des dispositifs d’'un systeme

complexe.
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CHAPITRE 4 : SIMULATION

Dans ce chapitre, nous allons mettre en ceuvrddesitames de chiffrement utilisés par le WiFi
dans le WEP, le WPA et le 802.11i (WPA2), c'estide RC4 et 'AES. Pour ce faire, nous
avons élaboré un petit logiciel, réalisé avec tgdiel Eclipse 3.2, et permettant non seulement de

chiffrer un fichier texte mais aussi de montrestiaicture du paquet selon I'algorithme utilisé.

Les différentes classes que nous avons utiliséesikstrées dans la figure 4.01 suivante :

= [ [ o DS B B < S R TEHEr @
ik Gl S -
[ Package Explorer 5 Hierarchy T[] Fenetrejava [1] Accueil.java B2 [1] fide.java [1] AESencryptor.java [J] Rdencryptor.java =0
| B G:D ¥ package packz;
2] b‘l Projet1 o
E HE packt "fﬁ_
B3 pacl !

* Nom de classe : Acceuill
¥

[P accueil. java
i [J] AESencryptar.java

B * iptd . & = ' 3 ' i i
o m.ﬂide.java ¢ Description : Présente la fenétre d'accuesil de l'aspplication
EA[T] Fenetre.java

* Version : 1.1
W
B JRE sy [jrel 5.0] = TR
[ mh Standard Widget Toolkit (SWT) i Detens Harlh-2thl
* Copyright @ () ADAMA Volafidy Sophie
vy

import org.eclipse.svt.events.*;

import org.eclipse.swt.graphics.*;

import org.eclipse.svt. layout.*;

import org.eclipse.svt.widgets.Button;

import org.eclipse.svt.widgets.Composite;

import org.eclipse.svt.widgets.Display:

import org.eclipse.swt.widgets.Event;

import org.eclipse.swvt.widgets.Label; |E|§

Problems Javadoc Dedlaration Console Outline @

C0Y R

Figure 4.01 :Interface utilisateur du logiciel Eclipse montréeg différentes classes utilisées
Nous avons donc utilisé les classes :

- Accueil : classe qui permet d’afficher la fenétre d’actlogs du lancement du logiciel ;

- AESencrytor: classe qui permet de chiffrer/déchiffrer en séht I'algorithme de
chiffrement AES ;

- Aide : classe qui permet d’'afficher I'aide ;

- Fenetre: classe qui permet d’afficher la fenétre print@ga
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- LancerSim: classe principale ;
- RCd4encryptor : classe qui permet de chiffrer/déchiffrer en isdiht I'algorithme de

chiffrement RC4 ;

4.1. Fonctionnement du logiciel

En lancant le logiciel, la fenétre d’accueil illést par la figure 4.02 apparait.

(DE)CHIFFREMENT DE DONNEES AVEC RC4 ET AES

IWessage Y
Mieszage d Message

en clair —— fa :

Cryptage Lécryptage

Réalisé par : ADAMA Volafidy Sophie

. Monsieur RANDRIAMITANTSOA Paul Auguste
Encadré par :

—cTT e

| (o) Copyright 2008 ADAMA Volafidy Sophie

Figure 4.02 :Fenétre d’accueill

Pour sortir du logiciel, il suffit simplement d’apger sur le bouton Annuler ; et pour afficher
I'aide, il faut appuyer sur le bouton Aide. En apant sur le bouton Entrer, la fenétre qui s’affiche

est illustrée dans la figure 4.03. Remarquez qalgdtithme de chiffrement RC4 est sélectionné

par défaut.
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zone oi est affichée 'URL du fichier chargg

Fichier  Affichage  Aide

O =3 = 7]

Mouveau Ouwrir  Enregistrer  Aide

URL :

bouton permettant de
sélectionner un ficher
— texte et d'afficher son
R a—— contenu dans la zone
de texte

zone ol est affiché le fichier chargé

[ |

bouton permettant
d'afficher les propriétés
du fichier chargé

Algorithme de cr\yptageI

RC4 (Rivest Cipher #4)
R4 (Rivest Cipher #4)
JAES {Advanced Encryption Standard)

I {c) Copyright 2008 by ADA lafidy Sophie

zone ol s:eﬁg;tue le choix pie I'algori_thme de zane oil est affichée la clé de
cryptage a utiliser pour réaliser le chiffrement chifrerment utilisée

Figure 4.03 :Fenétre principale

4.1.1. Ouverture d’'un fichier

Afin de pouvoir effectuer un chiffrement, il fawdut d’abord charger le fichier concerné ; la zone

de texte ne doit pas étre vide. Pour ce faireidte différentes méthodes :

- Cliquer sur le menu Fichier / Ouvrir ...

- Cliquer sur le boutoli

- Cliquer sur le boutoE

La fenétre d’ouverture de fichier (figure 4.04) apit alors.

Nous avons limité I'extension du fichier*axt, c'est-a-dire a des fichiers texte uniquement.sNou
avons choisi de chiffrer le fichiexemplel.txtl suffit ensuite de valider en cliquant sur Bubon
Ouvrir. Le contenu du fichieexemplel.txest alors affichée dans la zone de texte réservest

effet tandis que son arborescence est affichée gustessus, a coté du texte ‘URL’ (figure 4.05).

On peut aussi taper directement le texte que noul®ns chiffrer a I'intérieur de la zone de texte.
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| K —————————————————— 1|

Regarder dans : | @ Bureau E € T e .
o £ Mes documents
— TP roste de travai

l @ Favoris réseau
[T Mouveau dossier

i=1zhong

b exemplez bt

Mes documents

P

Poste de travail

Mo du fichier : |e>cem|:n|e'| bt

ﬁ Fichiers de tupe:

Figure 4.04 :Choix du fichier & chiffrer

" bt

E] ]

0 A 0 I = = ) ) O 5 = o= o 4

O = E 9

Mouveau OQuwrir  Enregistrer  Aide

URL : E\Docurents and Settings)Administrateur|\Bureaulexemple 1. bxt i

Revenez, maon cher Wicomke, revenesz: que Faikes-vous,
que pouvez-vous Faire chez une vieile tante dont tous les
biens vous sont substitués? Partez sur-le-champ; j'ai
besoin de wous, Il mest venu une excellente idée, et je
veux bien vous en confier lexécution, Ce peu de mots

3

Algorithme de cryptage: |RC4 {Rivest Cipher #4) Clé:

(c) Copwright 2008 by ADAMA Volafidy Sophie

Figure 4.05 :Texte a chiffrer

4.1.2. Affichage des propriétés du fichier

Les propriétés du fichiesxemplel.txsont obtenues, soit :
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- En cliquant sur le bouton Propriétés qui se sitdeo@e de la zone de texte ;
- En cliquant sur le menu Afficher/Propriétés.

T

LJRL : | E:\Documents and Settingsh Adminiskrabeur Bu |
Taille en ockets : 1031 |E:'|,D|:n:uments and Settlngsl'I,.Cl.u:lmlnlstrateur'l,E!ureau'l,exemple1 .txti

Figure 4.06 :Propriétés déchierl.txt

La figure 4.06 montre que le fichieexemplel.txtse trouve dans « E:\Documents and
Settings\Administrateur\Bureau » et que sa taslede 1031 octets.

4.1.3. Chiffrement en utilisant I'algorithme de cpyage RC4

Nous allons maintenant chiffrer le fichier que nahons de charger. Pour ce faire, il suffit
d’appuyer sur le bouton Crypter.

Afin de prendre en compte le fait que ce fichi¢siBtre émis a travers le canal de transmission e
étre déchiffré a la réception, le logiciel pernmentegistrement du fichier crypté (figure 4.07).

Nous avons choisi I'extensidrcrypt pour représenter les fichiers cryptés.

Enregistrer sous,

Enregistrer danz ; |@' Bureau v y R e ,

@.:Mes documents

/J P Paste de travail
| G Favaris réseau

Recent [ Mouvean dossier
| [Czhong

e
e

Mes docurments

Q

Paoste de travail

Hom du fichier - | exemple]c ot

gg Dope: eyt =

Figure 4.07 :Sauvegarde d’un fichier chiffré
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Ensuite, on charge le fichier crypté. On obtienfdaétre illustrée par la figure 4.08. Comme

précédemment, I'arborescence du fichier est afigshée dans la fenétre principale.

CEVETAGE AYVEC [ES ALGORITHRMES BEA ET 0 AES
Fichier  Affichage Aide

O = = o

Mouveau OQuwrir  Enregistrer  Aide

LRL : Ed\Documents and SettingshadministrateuriBureauexemplelc. crypt|

EN$IR'O%kg wOuOwEEtE Om@ES 8190’ 0&0S 010 Oosae O+ Ok SpO O &I, . Exi[ &%
Crypker

Decrypher

[ [EE

algorithme de cryptage: |RC4 {Rivest Cipher #4) Clé: DF:CD:EG:FO:F4:36:69:46:C4:30:08:61:30:EE: 5456

{c) Copyright 2008 by ADAMA Yolafidy Sophie

Figure 4.08 :Chiffrement du fichier original
Remarques :

- La clé est affichée en format hexadécimal.
- La méme clé de chiffrement est utilisée pour Iptage et le décryptage.

- La clé RC4 a une longueur de 16 octets soit 128; 184 de ces bits représentent le vecteur
d’initialisation.

4.1.4. Affichage de la structure du paquet

Pour afficher la structure du paquet crypté, iltfaliguer sur le menu Affichage / Structure du

paquet.

Nous avons vu dans les chapitres précédents dgeritame de chiffrement RC4 est utilisé aussi
bien par le WEP que par le WPA. Ceci étant, naigiclel prend en compte ce fait. Donc, aprés
avoir cliqué sur Structure du paquet, une fenéamnpt a l'utilisateur de choisir le paquet qu'il

veut voir s’'afficher. Ceci est illustré par la frgu4.09.
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Choledup e, B

i Wired Equivalent Privacy |

WiFi Protected A

Figure 4.09 :Choix du paquet a afficher

4.1.4.1. Paquet (MPDU) WEP

Le MPDU est constitué de I'en-téte MAC (30 octetsiyn champ 1V de 6 octets, d’'un champ ID
de 2 octets, des données cryptées (0 — 2300 oetats)l'ICV crypté (4 octets).

structure du paguet crynie avec RC4

—_—————————
En-tete MAC TV ) Donnees crypbees ICY crypke

DF:CD:E6 o1 Ery$IR' O*kqOwOaOp)E et Om@Ba:aly... & YOF a0

Figure 4.10 :Structure du paquet WEP chiffré avec I'algorithR@4

4.1.4.2. Paquet (MPDU) WPA

Le MPDU est formé par I'en-téte MAC, un champ decBets formé par les 2 derniers octets de
I'IlV + 1 octet, suivi du champ ID (1 octet) puissdé octets formant I'lV. Ensuite viennent les

données cryptées (0 — 2300 octets) et enfin d&/I'tG/pté (4 octets). Le champ ID est toujours

égal a 1.

CDuER:4F 01 DF:CD:EG:4F Erp$IR O%qOw 000w )EETS Om@Ba:aly... & 7oF a0

Figure 4.11 :Structure du paquet WPA chiffré avec I'algorithirtelP

4.1.5. Déchiffrement avec I'algorithme RC4

Le déchiffrement s’effectue en appuyant sur le doudécrypter ; on retrouve le fichier original
(figure 4.12).
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CRYETAGE AVEC LES ALGORITHMES ECA ET O AES
Fichier Affichage Aide

0 & = @

Mouveau Ouwrir  Enregistrer  Aide

LRL : E\Documents and Settings)AdministrateuriBureadiexemplele.crypt E

Revenez, mon cher Yicomte, revensz: que Faites-vous,
que pouvez-vous Faire chez une vigile tante dant tous les
biens wous sont substitués? Partez sur-le-champ; j'ai
besnin de wous. I m'est venu une excellente idée, et je
weux bien vous en confier Fexécution, Ce peu de mots

Algorithme de cryptage! |Rc4 {Rivest Cipher #4) Clé: DFCDERIFDFH361A9:46:C4 30 05:61 130 EE 154156

{c) Copyright 2008 by ADAMA Yolafidy Sophie

Figure 4.12 :Résultat du déchiffrement avec I'algorithme ddfolment RC4

4.1.6. Chiffrement/déchiffrement d’'un fichier (teg) en utilisant I'algorithme de cryptage AES

Pour le chiffrement/déchiffrement avec I'algorithi®ES, le processus est le méme que pour RC4
sauf qu’il faut choisitAlgorithme de cryptage : AES (Advanced Encryption $andard) au lieu
deRC4 (Rivest Cipher #4)

Nous allons choisir ici de décrypter le fichetemple2.txtfigure 4.13):

CEYFTAGE AVEC LES ALGORITHMES EC4 ET SOl AES
Fichiet  Affichage  Aide

0 = = @

Mouveau Ouwrir  Enreqistrer  Aide

upL . EsDocurments and SetbingstAdministrateuriBureaolexempleas, b E

Tu wois, ma bonne amiz, que je ke tiens parale, et que les
bonnets et les pompons ne prennent pas tout mon kemps; i_ryper
il men restera boujours pour toi, Xai pourkant wu plus de —_—
parures dans cette seule journée que dans les quatre ans Decrypter

que nous avons passés ensemble; et je crois que la superbe ——

F T T T e R e - Ta ST AE S | A anced Encryption Standard) Clg:

{c) Copyright 2008 by ADAMA Yalafidy Sophie

Figure 4.13 :Fichier a chiffrer
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Nous savons que I'AES est un algorithme de chifeempar bloc. Pourtant, le fichier
exemple2.txtfait 1318 octets; sa taille n’est donc pas un tiplel de 8 octets. Le
chiffrement/déchiffrement est rendu possible grace mode que nous avons utilisé pour le

cryptage ; il s’agit du mode CBC.

W

IRL : | =:\Documents and Settings) Administrateur|Eu |

Taille en ockets ; 1315

|E:'|,D|:u:uments and Settings'l,.ﬁ.u:lministrateur'l,Eiureau'l,exempleE.I:xt|

Figure 4.14 :Propriétés du fichieexemple2.txt

Un clic sur le bouton Crypter fait apparaitre laéte suivante :

| —

Yevillez intraduire votre maot de passe (10 car.)

Figure 4.15 :Fenétre de saisie du mot de passe

Elle permet de saisir le mot de passe qui va sarefiffrer le fichier. Elle doit étre composée&ie
caracteres au minimum et de 63 caracteres au maxirNous avons choisi 10 caracteres, et le

mot de passe que nous avons utilisé est : « 128956.

En chiffrant le fichier et apres I'avoir enregistad obtient (figure 4.16)):

CRYETAGE AVEC LES ALGORITHWMES RCAET S O AES
Fichier  Affichage Aide

O = = @

Mouveau Ouwrir  Enregistrer  Aide

UpL . EdDocuments and Settings|Administrateur|Bureaulexempleze, crypt|

" 2 IUHT ey e s ~mbL <[ ARIU fF—7 aEDR+ O tig O pasHoZ O OF 16— 2, =50 " I@oyCiba(
Crypker

Decrypter

[ [EE

algorithme de cryptage: |F'.ES {adwvanced Encryption Standard) Clg; 89:CFiFHCZieR:FaIEF 7276 1AIBE:42:C8: 30 AE:BB

{c) Copyright 2003 by ADAMA Volafidy Sophie

Figure 4.16 :Chiffrement du fichier originaéxemple2.txt
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La trame est constituée d’'un en-téte MAC (30 octets), d’'un en-téte CCMP (8 octets), des données
cryptées (0 — 2296 octets), du MIC crypté (8 octets) et du CRC (4 octets).

[]LL, (=] R
3ed " GASHIUHTY v ke sflce ~ebL W [ARIUF—7,,, OwEu g4, edd1809a

Figure 4.17 :Structure du paquet chiffré avec I'algorithme AES

Le déchiffrement se fait aussi par une saisie de mot de passe. Si ce dernier ne correspond pas

celui saisi a I'émission, le fichier ne pourra pas étre déchiffré. On obtient :

CRYHETAGE AVEC LES ALGORITHMES RCL ET O AES
Fichier ~ Affichage  Aide

O & = @

Mouweau Ouvrir  Enregiskrer  Aide

URL . Ed\Docurnents and Settings)AdministrateuriBureaulexempleze. crypt

Tu vois, ma bonne amie, que je ke tiens parole, et que les E
bonnets et les pompons ne prennent pas touk mon temps;

il m'en restera boujours pour boi. J'ai pourtant vu plus de
parures dans cetke seule journée que dans les quatre ans

que Nous avons passés ensemble; et je crois que la superbe

Proprigkés

Algarithme de cryptage: |.°.ES {Advanced Encryption Standard) Clg; IMCRFHCZBEFaSF T2 76 1A:BE42:08: 30 AEER

{c) Copyright 2008 by ADAMA Yolafidy Sophie

Figure 4.18 :Résultat du déchiffrement avec I'algorithme de chiffrement AES

4.1.7. Quitter le logiciel

Pour sortir du logiciel, il faut cliquer sur le menu Fichier/Quitter ou tout simplement « Ctrl+'Q’ ».

4.2. Conclusion
Ce logiciel permet de visualiser la structure du paquet WiFi au niveau de la couche MAC. Cette

structure est différente selon la solution de sécurité utilisée (WEP ou WPA).

Rapport- gratuit.com i}

LE NUMERD | MONDIAL DU MEMDIRES
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CONCLUSION GENERALE

Le WiFi (Wireless Fidelity) est un réseau local sdiha peu pres équivalent & un réseau local
d’entreprise du point de vue zone de couverturgpe@eéant, le support de transmission est
'atmosphere. Les ondes se propageant libremend dHam, des personnes mal intentionnées

peuvent en tirer profit et se procurer des inforamest auxquelles ils n’ont pas acces.

Pour empécher ceci, diverses solutions de seamitété mises en ceuvre ; plus particulierement
I'authentification de l'utilisateur ainsi que leiffrement de données transmises sur le réseau. La
premiere génération des solutions de sécurité & @ intégrée dans le 802.11 est le WEP
(Wired Equivalent Privagy qui utilise I'algorithme de chiffrement RC4. Auélout, tout
fonctionnait a merveille jusgu’a ce que les pirdesivent le moyen de casser la clé WEP. La
faiblesse du WEP résidait surtout dans la longdewson vecteur d’initialisation qui ne faisait que
24 bits. Désormais, le WEP ne constitue plusprogection efficace contre les malfaiteurs. Une
seconde solution a donc vu le jour, le WPWiki Portected Acce$squi utilise le TKIP
(Temporary Key Integrity Protocpl Ce dernier ne possede pas les faiblesses du ;VéBR
vecteur d’initialisation est de 48 bits, ce quitévia répétition des clés. Cependant, la premiéere
version du WPA ne permet de sécuriser que les ugsga type Infrastructure. WPA mais n’est
gu’'une solution temporaire en attendant la ratifccade la norme 802.11i (WPA2). Le WPAZ2,

quant a lui, est identigue au WPA mais permet alesgirotéger tous les types de réseau.

Il est donc important de protéger son réseau coegracces non autorisés. La question de sécurité
est trés évolutive. Ceci étant, il faut se meitjeur afin de connaitre quelles sont les postaili

d’attaques et de se protéger en conséquence.

Les solutions de sécurité énoncées précédemmesbmtepas totalement efficaces contre les
pirates ; il est peut étre préférable d’ajouteres dernieres d’autres méthodes telles que la
biométrie qui est dactualité de nos jours (empeeirdigitale ou rétinienne, ...) pour

I'authentification des utilisateurs.
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ANNEXE 1 : PRESENTATION DU LOGICIEL ECLIPSE
1. Présentation du logiciel Eclipse [22]

Eclipse est un environnement de développementrint@otegrated Development Environmgnt
dont le but est de fournir une plateforme modulgieur permettre de développer des

développements informatiques.

[.B.M. est a l'origine du développement d'Eclipse est d'ailleurs toujours le cceur de son outil
Websphere Studio Workben@WSW), lui méme a la base de la famille des desnaitils de
développement en Java d'l.B.M. Tout le code d'Eelip été donné a la communauté par 1.B.M
afin de poursuivre son développement.

Eclipse utilise énormément le concept de modulesmés "plug-ins" dans son architecture.
D'ailleurs, hormis le noyau de la plate—forme noniiRantime"”, tout le reste de la plate—forme
est développé sous la forme de plug-ins. Ce congephet de fournir un mécanisme pour
I'extension de la plate-forme et ainsi fournir lasgibilité a des tiers de développer des
fonctionnalités qui ne sont pas fournies en stahgar Eclipse.

Les principaux modules fournis en standard ave@p&e&lconcernent Java mais des modules sont
en cours de développement pour d'autres langagesnment C++, Cobol, mais aussi pour
d'autres aspects du développement (base de doroudegption avec UML, ...). lls sont tous
développés en Java soit par le projet Eclipsepswities tiers commerciaux ou en open source.
Les modules agissent sur des fichiers qui sonusndans le workspace. Le workspace regroupe
les projets qui contiennent une arborescence Hefg:

Bien que développé en Java, les performances écliérn d'Eclipse sont trés bonnes car |l
n'utilise pas Swing pour l'interface homme-machima&is un toolkit particulier nommé SWT
associé a la bibliotheque JFace. SV8Tadard Widget ToolRiest développé en Java par IBM en
utilisant au maximum les composants natifs foupas le systeme d'exploitation sous jacent.
JFace utilise SWT et propose une API pour facilgetéveloppement d'interfaces graphiques.
Eclipse ne peut donc fonctionner que sur les patefs pour lesquelles SWT a été porté. Ainsi,
Eclipse 1.0 fonctionne uniquement sur les plateésWindows 98/NT/2000/XP et Linux.

SWT et JFace sont utilisés par Eclipse pour dépelofe Workbench qui organise la structure de
la plate—forme et les interactions entre les owdtld'utilisateur. Cette structure repose sur trois
concepts : la perspective, la vue et I'éditeurpeespective regroupe des vues et des éditeurs pour
offrir une vision particuliére des développemehts.standard, Eclipse propose huit perspectives.
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Les vues permettent de visualiser et de sélectiodas éléments. Les éditeurs permettent de
visualiser et de modifier le contenu d'un élémentvdrkspace.

2. Le langage de programmation Java [22] [23]

Java est un langage de programmation a usage génaiaé et orienté objet dont la syntaxe est
proche de C. Il existe deux types de programmeda®a : les applets et les applications. Une
application autonomesf{and alone prograjnest une application qui s’exécute sous le comtrdl

direct du systeme d’exploitation. Une applet est application qui est chargée par un navigateur

et qui est exécutée sous le contrdle du plug iceddernier.
2.1. JCE (Java Cryptography Extension)

JCE fournit un framework et des implémentationsrpgelchiffrement, la génération de clés et les
clés partageées, et les algorithmes MA@eg¢sage Authentication Codd.es supports pour le

chiffrement incluent les chiffrements symeétriquasymeétriques, par bloc et par flux.
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ANNEXE 2: CODE SOURCE

package pack?2;

import java.util. Arrays;
import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;

[** class RC4encryptor */
public final class RC4encryptor

{

private static final String KEY_ALGORITHM ="RC
private static final String CIPHER_ALGORITHM =

/** constructeur */
private RC4encryptor(){}

public static byte[] encrypt(final byte[] clear

{
/* initialization de la clé de 16 octets */
final byte[] key = new byte[16];

/* cryptage RC4-128 */
final Cipher cipher = Cipher.getinstance(Cl

cipher.init(

Cipher.ENCRYPT_MODE,

new SecretKeySpec(key, KEY_ALGORITH
Arrays.fill(key, (byte) 0x00);
return cipher.doFinal(cleartext);

public static byte[] decrypt(final byte[] ciphe
{
final byte[] key = new byte[16];

/* decryptage RC4-128 */
final Cipher cipher = Cipher.getinstance(ClI

cipher.init(

Cipher.DECRYPT_MODE,

new SecretKeySpec(key, KEY_ALGORITH
Arrays.fill(key, (byte) 0x00);
return cipher.doFinal(ciphertext);

/** class AESencryptor */
public final class AESencryptor

{

private static final String CHARSET_NAME = "UTF
private static final String RNG_ALGORITHM = "SH
private static final String DIGEST_ALGORITHM =

private static final String KEY_ALGORITHM ="AE
private static final String CIPHER_ALGORITHM =

/** constructeur */

private AESencryptor(){}

public static byte[] encrypt(
final String password,
final byte[] cleartext)
throws Exception

/* calcule la clé et le vecteur d'initialisation *
final MessageDigest shaDigest = MessageDige

byte[] pw = password.getBytes(CHARSET_NAME)

"R’C4";

text) throws Exception

PHER_ALGORITHM);

M));

rtext) throws Exception

PHER_ALGORITHM);

M));

8"
A1PRNG";

"SHA-256";

s™
"AES/CBC/PKCS5Padding";

/
st.getinstance(DIGEST_ALGORITHM);
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for (inti=0; i < iterations; i++)

{
[* ajout du salt */
final byte[] salted = new byte[pw.lengt h + salt.length];
System.arraycopy(pw, 0, salted, 0, pw.| ength);
System.arraycopy(salt, 0, salted, pw.le ngth, salt.length);
Arrays.fill(pw, (byte) 0x00);

}

/* extraction de la clé et du vecteur d'ini tialisation */

final byte[] key = new byte[16];

final byte[] iv = new byte[16];
System.arraycopy(pw, 0, key, 0, 16);
System.arraycopy(pw, 16, iv, 0, 16);
Arrays fill(pw, (byte) 0x00);

/* chiffrement AES-128 */

final Cipher cipher = Cipher.getinstance(ClI PHER_ALGORITHM);
cipher.init(

Cipher.ENCRYPT_MODE,

new SecretKeySpec(key, KEY_ALGORITH M));

Arrays.fill(key, (byte) 0x00);
return cipher.doFinal(cleartext);

}

public static byte[] decrypt(
final String password,
final byte[] ciphertext)
throws Exception

/* calcule la clé et le vecteur d'initialis ation */
final MessageDigest shaDigest = MessageDige st.getinstance(DIGEST_ALGORITHM);
byte[] pw = password.getBytes(CHARSET_NAME) ;

for (inti=0; i < iterations; i++)

{
/* ajout du salt */
final byte[] salted = new byte[pw.lengt h + salt.length];
System.arraycopy(pw, 0, salted, 0, pw.! ength);
System.arraycopy(salt, 0, salted, pw.le ngth, salt.length);
Arrays fill(pw, (byte) 0x00);

}

/* extraction de la clé et du vecteur d'ini tialisation */

final byte[] key = new byte[16];

final byte[] iv = new byte[16];
System.arraycopy(pw, 0, key, 0, 16);
System.arraycopy(pw, 16, iv, 0, 16);
Arrays fill(pw, (byte) 0x00);

/* dechiffrement AES-128 */

final Cipher cipher = Cipher.getinstance(ClI PHER_ALGORITHM);
cipher.init(

Cipher.DECRYPT_MODE,

new SecretKeySpec(key, KEY_ALGORITH M),

new lvParameterSpec(iv));

Arrays.fill(key, (byte) 0x00);
Arrays.fill(iv, (byte) 0x00);

return cipher.doFinal(ciphertext);

import java.io.*;
import java.security.Key;

import org.eclipse.swt.widgets.*;
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import org.eclipse.swt.events.*;
import org.eclipse.swt.graphics.*;
import org.eclipse.swt.layout.*;
import org.eclipse.swt.SWT;

import javax.crypto.*;

public class Fenetre {

/** Déclaration des variables utilisées */

private Shell shell;

public static void centrerSurEcran(Display display
Rectangle rect = display.getClientArea();
Point size = shell.getSize();
int x = (rect.width-size.x) / 2;
inty = (rect.height-size.y) / 2;
shell.setLocation(new Point(x, y));

}

[** constructeur */
public Fenetre() {

final Display display = new Display();
shell = new Shell(display);
Image imgl = new Image(
display,

, Shell shell) {

"D:\\Eclipse_Workspace\\Projet1\\pack2\\icon.ICO");

shell.setimage(imgl);

shell.setText("CRYPTAGE AVEC LES ALGORITHMES RC4 ET/OU AES");

centrerSurEcran (display, shell);
shell.setLayout(new GridLayout());

/** Mise en forme de la barre des taches */

final ToolBar toolbar = new ToolBar (shell, SWT.H

[** Ajout des les composantes de la fenétre */

/** Mise en forme de la barre des menus */
Menu menu = new Menu (shell, SWT.BAR);
/** Menu Fichier */
/** Sous-menu Fichier */ ...
[** Sous-menu Ouvrir */ ...

[** Sous-menu Enregistrer le fichier */ ...

ORIZONTAL);

/** Sous-menu Enregistrer le fichier crypté */

/** Sous-menu Quitter */ ...
/** Menu Affichage */

/** Sous-menu Structure du paquet */ ...
/** Sous-menu Propriétés */ ...

/** Menu Aide */
/** Sous-menu Aide */ ...

/** Sous-menu A propos de ... */ ...

shell.setMenuBar(menu);

/** Fin de la mise en forme de la barre des menus

shell.pack();
shell.open();

while (!shell.isDisposed()) {
if (!display.readAndDispatch())
display.sleep();

}
display.dispose();

[** Calcul du CRC32 */

*



private String calculCRC (byte [] bytes) {
java.util.zip.CRC32 x = new java.util.zip.CRC
x.update(bytes);
String valCRC = Long.toHexString(x.getValu
return valCRC;

/** Calcul du MIC */
private String calculMIC (byte [] bytes) {

}

/** Les différentes méthodes utilisées */

/** Nouveau fichier */
private void newFile() {

}

[** Ouverture de fichier */
private void openFile(String ext) {

}

[** Enregistrement de fichier */
private void saveFile(String ext) {

}

[** Affichage des propriétés du fichier chargé *
private void afficherProprietes() {

}

/** Affichage de A propos de ... */
private void afficherApropos() {

}

/** Affichage de l'aide */
private void afficherAide() {

}

[** Affichage d'un paquet crypté avec RC4 */
private void afficherPaquetRC4() {

}

[** Affichage d'un paquet crypté avec AES */
private void afficherPaquetAES() {

}
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RESUME

Ce travail de mémoire étudie les différents type<hiffrement mis en ceuvre pour sécuriser les
réseaux locaux sans fil Wifi. Apres avoir présdet@s bases théoriques, nous avons élaboré un
petit logiciel qui met en ceuvre ces dites basegeemettant de chiffrer et de déchiffrer un fichier
avec l'un ou l'autre de ces différents algorithm&ssavoir I'algorithme de chiffrement par flots
RC4 et l'algorithme de chiffrement par bloc AES,dsualiser le résultat (le texte crypté) ainsi

que la structure du paquet ainsi chiffré.

ABSTRACT

This work studies the different types of encryptimed to safe a wireless local area network (Wi-
Fi). After having presented their theoretical bases have made a little software which makes
use of these said bases by allowing encryption @dectyption of a file with one of these
algorithms which are the stream cipher algorithmdR{@d the block cipher algorithm AES, then
to watch the result (the ciphertext) and the erntexypacket structure.
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