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Introduction Général

Les systémes informatiques font face a de nombreux dangers dont les
risques naturels tels que les inondations, les incendies, les explosions de
substances combustibles ou les tempétes. Egalement, il est nécessaire de
faire face a des risques liés aux pirates informatiques qui profitent des
failles dans les systemes de protection ; ou bien encore le fonctionnement
défectueux d'une infrastructure, des coupures d’électricité et de
communication ; d’erreurs humaines rendant impossible le bon
fonctionnement d’un systeme surveillé.

Un plan de reprise d'activité permet d'assurer, en cas de crise majeure ou
importante d'un centre informatique, la reconstruction de son
infrastructure et la remise en route des applications supportant I'activité
d'une organisation.

Le plan de reprise d'activité doit permettre, en cas de sinistre, de basculer
sur un systeme de reléve capable de prendre en charge les besoins
informatiques nécessaires a la survie de I'entreprise. Il existe plusieurs
niveaux de capacité de reprise, et le choix doit dépendre des besoins
exprimés par I'entreprise.

Le plan de continuité a pour but de garantir la survie de I'entreprise aprés
un sinistre important touchant le systéme informatique. Il s'agit de
redémarrer l'activité le plus rapidement possible avec le minimum de
perte de données. Ce plan est un des points essentiels de la politique de
sécurité d’'une entreprise.

C’est dans ces contextes qu’élaborer un plan de reprise et de continuité
d’activité devient une nécessité pour toutes les entreprises.

Pour la suite parlée en premier du cadre de référence et de |'approche
meéthodologique ensuite on parlera de la généralité des bases de données
et de SQL SERVER 2016 avant de terminer par la mise en place de la
solution proposé.



PARTIE | : CADRE DE REFERENCE ET APPROCHE
METHODOLOGIQUE



|.1 Cadre de référence

Le laboratoire LACGAA a pour objectifs : d'une part, la formation a la
recherche fondamentale et appliquée dans les domaines de Ila
Cryptographie, de la Théorie des codes, de I'Algebres et de leurs
applications(en logique, en informatique, en sécurité de l'information, en
biologie, en robotique etc.) par :des enseignements pour les jeunes
doctorants durant leur premiere année d'inscription en these
;I'encadrement des jeunes doctorants durant toute la durée de leur these
;la mise en place d'un cadre approprié pour I'épanouissement des jeunes
doctorants ;d'autre part, lI'organisation de la recherche par la mise en
place d'un cadre approprié pour |I'épanouissement des chercheurs et le
développement de la recherche.

Les principaux domaines de recherche sont l'algébre et ses différentes
applications :

Algébre commutative, algebre non commutative, algébre associative,
algebre non associative ; Géométrie algébrique commutative et non
commutative, Homologie et Co homologie, Théorie algébrique et
analytique des nombres Cryptographie, Théorie des Codes correcteurs
d'erreurs, Théorie du signal Informatique théorique, Sécurité informatique
etc.

Directeur du labo : Professeur Mamadou Sangharé

PRESENTATION DE LA FORMATION :
Master Professionnel MTDSI
1. Théorie de lI'information et du codage
= Théorie du codage algébrique et applications
= Compression des données
2. Informatique appliquée
= Langage de programmation orienté objet : Java
» Administration Oracle et développement d’applications
» Méthodes d’analyses (Merise, UML,)
= Technologies XML
= Administration réseaux et systémes sous Linux et Windows avancée

= Développement Web ASP



= Bases de données réparties,

= Ingénierie des systemes répartis

= Théorie du Signal et Télécoms

= Applications distribuées et Java/J2EE
3. Sécurité

= Cryptographie appliquée

= Sécurité des réseaux

» Sécurité des systémes d’exploitation

» Sécurité des bases de données

4. Autres :
= Anglais
=  Projet

1.2 Approche méthodologique
1.2.1 Problématique

Rares sont aujourd’hui les entreprises qui peuvent se passer de leur
informatique a tel point que bien des cas l'inaptitude a faire face a un
incident informatique peut leur étre fatal. Selon une étude du cabinet de
conseil américain Eagle Rock, 40% des entreprises ayant subi un arrét de
72 heures de leurs moyens informatique et télécoms ne survivent pas a ce
désastre. C’est la raison pour laguelle de plus de sociétés, de toutes tailles
s’attachent a mettre en place un plan de reprise d’activité et de continuité
d’activité.

1.2.2 Objectif

En raison de la multiplication des réseaux informatiques, les entreprises
doivent a présent établir leurs stratégies en cas de sinistre de protection
de données en tenant compte également des potentielles attaques et des
intrusions fréquentes sur les systemes d’informations (ransonware,
cryptolocker, phishing, etc.). L'ouverture d’'un marché de solutions
destinées a combattre les cyberattaques, reflete clairement cette
problématique devenue majeure pour de nombreuses entreprises.
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L'objectif principal de mise en place d’un plan de reprise et de continuité
d’activité est de reprendre rapidement les activités sans perdre de

données

Ainsi sa mise en place est devenue primordiale pour les entreprises.
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PARTIE Il : GENERALITE SUR LES BASES DE DONNEES ET LE
PLAN DE REPRISE ET DE CONTINUITE D’ACTIVITE
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II.1 Définition et historigue DE BASE DE DONNEES
11.1.1 Définition

Une base de données est un « conteneur » stockant des données telles
que des chiffres, des dates ou des mots, pouvant étre retraités par des
moyens informatiques pour produire une information ; par exemple, des
chiffres et des noms assemblés et triés pour former un annuaire. Les
retraitements sont typiquement une combinaison d'opérations de
recherches, de choix, de tri, de regroupement, et de concaténation.

C'est la piéce centrale d'un systeme d’‘information ou d'un systéme de
base de données (ou base de données tout court), qui régit la collecte, le
stockage, le retraitement et ['utilisation de données. Ce dispositif
comporte souvent un logiciel moteur (cf. paragraphe suivant), des
logiciels applicatifs, et un ensemble de régles relatives a l'acces et
I'utilisation des informations.

Le systéme de gestion de base de données est une suite de programmes
qui manipule la structure de la base de données et dirige l'accés aux
données qui y sont stockées. Une base de données est composée d'une
collection de fichiers ; on y accéde par le SGBD qui recoit des demandes
de manipulation du contenu et effectue les opérations nécessaires sur les
fichiers. Il cache la complexité des opérations et offre une vue synthétique
sur le contenu. Le SGBD permet a plusieurs usagers de manipuler
simultanément le contenu, et peut offrir différentes vues sur un méme
ensemble de données.

Le recours aux bases de données est une alternative au procédé classique
de stockage de données, par lequel une application place des données
dans des fichiers manipulés par I'application. Il facilite le partage des
informations, permet le contréle automatique de la cohérence et de la
redondance des informations, la limitation de l'accés aux informations et
la production plus aisée des informations synthétiques a partir des
renseignements bruts. La base de données a de plus un effet fedérateur :
dans une collectivité utilisant une base de données, une personne unique
- l'administrateur de bases de données organise le contenu de la base
d'une maniére bénéfique a I'ensemble de la collectivité, ce qui peut éviter
des conflits dus a des intéréts divergents entre les membres de la
collectivité.

Une base de données nécessite généralement plus d'espace disque, le
large éventail de fonctions offertes par les SGBD rend les manipulations
plus complexes, et les pannes ont un impact plus large et sont plus
difficiles a rattrape
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11.1.2 Historique

Les disques durs, mémoire de masse de grande capacité, ont été inventés
en 1956. L'invention du disque dur a permis d'utiliser les ordinateurs pour
collecter, classer et stocker de grandes quantités d'informations de fagcon
plus souple et plus performante que le support antérieur : la bande
magnétique.

Le terme database (base de données) est apparu en 1964 pour désigner
une collection d'informations partagées par différents utilisateurs d'un
systeme d'informations militaire.

Les premiéres bases de données hiérarchiques sont apparues au début
des années 1960. Les informations étaient découpées en deux niveaux de
hiérarchie : un niveau contenait les informations qui sont identiques sur
plusieurs enregistrements de la base de données. Le découpage a ensuite
été étendu pour prendre la forme d'un diagramme en arbre.

En 1965, Charles Bachmann concgoit [|'architecture Ansi/Sparc encore
utilisée de nos jours. En 1969, il créa le modéle de données réseau au
sein du consortium CODASL pour des applications informatiques pour
lesquelles le modele hiérarchique ne convient pas Charles Bachman a recu
le prix Turing en 1973 pour ses « contributions exceptionnelles a la
technologie des bases de données ».

En 1968, Dick Pick crée Pick, un systeme d'exploitation contenant
un systéme de gestion de base de données « multivaluée » (SGBDR MV).

En 1970, Edgar F. Codd note dans sa these mathématique sur l'algébre
relationnelle qu'un ensemble d'entités est comparable a une famille
définissant une relation en mathématiques et que les jointures sont
des produits cartésiens. Cette these est a l'origine des bases de données
relationnelles. Edgar F. Codd a recu le prix Turing en 1981.

Le modele entité-association a été inventé par Peter Chen en 1975 ; il est

destiné a clarifier I'organisation des données dans les bases de données
relationnelles

Dans le modeéle relationnel, la relation désigne I'ensemble des
informations d'une table, tandis que I'association, du modele entité-
association, désigne le lien logique qui existe entre deux tables contenant
des informations connexes.

Les premieres bases de données étaient calquées sur la présentation
des cartes perforées : réparties en lignes et colonnes de largeur fixe. Une
telle répartition permet difficlement de stocker des objets de
programmation ; en particulier, elles ne permettent pas I'héritage entre
les entités, caractéristique de la programmation orientée objet.
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Apparues dans les années 1990, les bases de données objet-relationnel
utilisent un modele de données relationnel tout en permettant le stockage
des objets. Dans ces bases de données les associations d'héritage des
objets s'ajoutent aux associations entre les entités du modele relationnel.

1I.2 Type de bases données

Depuis leur apparition, les bases de données ont connu 4 évolutions
majeures. Aujourd’hui, les bases de données relationnelles (la 3éme
évolution) sont le type de base qui est le plus répandu.

- Les bases de données hiérarchiques

Les tous premiers programmes de bases de données permettaient de
structurer l'information de fagon hiérarchique : chaque enregistrement
dépendait d’un seul enregistrement. Présenté sous forme d’arbre avec ses
ramifications, cette facon de faire a tres bien fonctionné pour certains
projets (pour envoyer I'homme sur la lune avec les missions Apollo
notamment).

Mais rapidement, les contraintes trop fortes de dépendance (un seul
enregistrement parent) ont amené au deuxiéme type de base de données.

— Les bases de données réseau

Comment dire qu’un objet peut avoir plusieurs objets parents et plusieurs
objets enfants ? La ou les bases de données hiérarchiques déclarent
forfait, les bases de données réseau prennent le relais de facon tres
satisfaisante. En permettant les relations n-n (plusieurs parents /
plusieurs enfants), les bases de données font un vrai bond en avant et
permettent de mimer plus fidélement le monde réel. D'une structure en
arbre, les bases de données deviennent des graphes.

Ce type de base de données (qui valut le prix Turing a son inventeur C.W.
Bachman) apporte une limitation non négligeable : une trop grande
dépendance entre les données et les programmes. Ce défaut empéche la
diffusion de ce type de base de données au plus grand nombre et introduit
son remplagant.

— Les bases de données relationnelles

C'est le type de bases que l'on connait et que I'on pratique aujourd’hui.
Basé sur l'algébre relationnel Et les travaux de E.F. Codd, il permet de
modéliser facilement et sans grosse contraintes les systemes du monde
réel et de créer des bases de données simples a maintenir, a faire évoluer
et indépendantes de leur support.
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Dans ce type de bases de données, les données sont organisées en tables.
C’est la technologie majeure en bases de données depuis les années
1980.

- Les bases de données objet

Superbe promesse qui reste encore confidentielle et sujet de laboratoire,
les bases de données objet Apportent de trés beaux atouts aux bases de
données relationnelles. La grande idée est ici de permettre « d’attaquer »
la base de données de fagcon transparente via ses « objets ». Les objets
sont un concept de programmation qui simplifie la création de logiciel et
apporte de nombreux atouts aux projets informatiques importants. En
ajoutant une couche d’abstraction supplémentaire aux bases de données
(en les faisant apparaitre comme des objets que les informaticiens
manipulent déja), le travail avec les bases de données est simplifié. L'outil
a peu prés commun aux différentes bases de données objet est
aujourd’hui I'OQL (L’équivalent objet du SQL).

L'importance telle qu’‘ont prises les bases de données relationnelles
semble indiquer qu’il n'y aura pas de 4eme révolution mais plutét que les
principes du modéle objet, une fois mdr et bien standardisés, rejoindront
les bases de données relationnelles.

[1.3 Généralité sur la sécurité des bases de données

On envisage souvent la sécurité sous un angle fermé, essentiellement
celui de la confidentialité. Mais bien d'autres concepts sous-tendent la
sécurité. lls sont pratiguement tous applicables aux SGBD, tant il est vrai
que ces deux domaines sont extrémement recouvrant.

- Confidentialité : Tout n’est pas accessible a tout le monde! Se
connecter a I'OS ou a la base de données, donne un certain nombre de
droits et de ressources en fonction d’un profil défini et maintenu par un
administrateur. La granularité d’‘acces peut aller jusqu’a la vision
unique d’un champ d’un enregistrement d’une table particuliere.

- Disponibilité : Faculté de délivrer correctement un service en termes
de délai et de qualité a l'utilisateur. Se mesure en pourcentage du
temps de fonctionnement total. Une disponibilité de 100% est possible
(temps de reprise nul) il suffit de s’en donner les moyens logiciels et
matériels...

- Fiabilité : Des mécanismes de sauvegarde variés (physique, logique,
off-line, on-line, totale, partielle, incrémentale), ainsi que des
mécanismes de journalisation, et de reprise permettent de restaurer
une information sans pratiquement aucune perte, dans tous les cas de
probleme matériel ou logiciel.
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- Intégrité : Que les données soient réparties ou non —-dans ce dernier
cas les mécanismes mis en jeux seront plus complexes- elles doivent
étre cohérentes. Cela sous-entend, d'une part que les acces
concurrents d’utilisateurs, notamment lors de mises a jour, ne doivent
pas compromettre la cohérence des données et d‘autre part que ces
derniéres satisfassent aux contraintes d'intégrité du modeéle, et ou aux
regles de gestion de I'entreprise.

- Tracabilité : en cas de probléme important ou d’attaque du systeme,
on peut recourir a I'analyse de traces ou de logs. Le niveau de détail
de ces traces est paramétrable, et concerne soit les aspects systeme,
soit réseau, soit I'acces aux données élémentaires elles-mémes.

hY

Maintenabilité : aptitude a la réparation, évolution, maintenance du
systeme. Mesuré en temps de reprise apres panne (Mean Time To
Recover)

1.4 Généralité sur les SGBD et SQL SERVER 2016
11.4.1 Généralité sur les SGBD

La gestion et I'accés a une base de données sont assurés par un ensemble
de programmes qui constituent le Systeme de gestion de base de données
(SGBD). Un SGBD doit permettre I'ajout, la modification et la recherche de
données. Un systeme de gestion de bases de données héberge
généralement plusieurs bases de données, qui sont destinées a des
logiciels ou des thématiques différentes.

Actuellement, la plupart des SGBD fonctionnent selon un mode
client/serveur. Le serveur (sous-entendu la machine qui stocke les
données) recoit des requétes de plusieurs clients et ceci de maniére
concurrente. Le serveur analyse la requéte, la traite et retourne le résultat
au client. Le modéle client/serveur est assez souvent implémenté au
moyen de l'interface des sockets (voir le cours de réseau) ; le réseau
etant Internet.

Une variante de ce modele est le modéele ASP (Application Service
Provider). Dans ce modele, le client s'adresse a un mandataire (broker)
qui le met en relation avec un SGBD capable de résoudre la requéte. La
requéte est ensuite directement envoyée au SGBD sélectionné qui résout
et retourne le résultat directement au client.

by

Quel que soit le modele, un des problémes fondamentaux a prendre en
compte est la cohérence des données. Par exemple, dans un
environnement ou plusieurs utilisateurs peuvent accéder concurremment
a une colonne d'une table par exemple pour la lire ou pour I'écrire, il faut
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s'accorder sur la politigue d'écriture. Cette politiqgue peut étre : les
lectures concurrentes sont autorisées, mais deés qu'il y a une écriture dans
une colonne, I'ensemble de la colonne est envoyé aux autres utilisateurs
I'ayant lue pour qu’'elle soit rafraichie

11.4.2 Généralité sur SQL server

II.5 Définition de plan de reprise et de continuité d’activité
11.5.1 Définition d’un plan de reprise d’activité

Un plan de reprise d'activité (PRA) est un ensemble de procédures
(techniques, organisationnelles, sécurité) qui permet a une entreprise de
prévoir par anticipation, les mécanismes pour reconstruire et remettre en
route un systeme d'information en cas de sinistre important ou d'incident
critigue.

En cas de sinistre, Le PRA permet de reconstruire les serveurs en leur
affectant les données répliquées et ainsi de redémarrer les applications
sous quelques minutes ou quelques heures, suivant les solutions retenues.
Il existe plusieurs niveaux de capacité de reprise, et le choix doit
dépendre des besoins exprimés par I'entreprise.

Les entreprises actuelles dépendant de plus en plus de leur informatique,
elles ne peuvent donc plus se permettre de ne pas avoir une solution face
a un incident informatique, qui pourrait leur étre fatal ou entrainer une
paralysie de l'activité professionnelle. Le plan de reprise d’activité a alors
un rbéle majeur pour assurer le redémarrage structuré des systémes
d'information. Ce plan peut étre détenu par l'entreprise ou confié a un
prestataire.

Le PRA est comme une assurance, tant qu'il n'y a pas d’accident, on ne
voit pas l'intérét.

Aujourd’hui, la simple sauvegarde ne suffit plus. Voici quelques chiffres
clés pour comprendre la mise en place du plan :

e 76 % des entreprises déclarent la perte de données informatiques
sur les deux derniéres années.

e 82 % des PME non préparées a un sinistre ne survivent pas a un
important crash informatique.

Le plan de reprise d'activité (PRA) est a distinguer du plan de continuité
d’activité (PCA) : ce dernier a pour objectif de poursuivre l'activité sans
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interruption du service et d’assurer la disponibilité des informations quels
que soient les problemes rencontrés. Le PRA en est un sous-ensemble, qui
décrit hiérarchiquement I'ensemble des mesures qui doivent étre mise en
place lors de la survenue d'un sinistre ou d’un incident majeur ayant
entrainé une interruption de l'activité. Le PRA définit les architectures, les
moyens et les procédures nécessaires a mettre en oeuvre pour assurer la
protection des applications qu’il couvre.

11.5.2 Définition de plan de continuité d’activité

Le "Plan de continuité" est un document stratégique, formalisé et
régulierement mis a jour (et si possible testé via des exercices ad hoc) de
planification de la réaction a une catastrophe ou a un sinistre grave. Il est
de plus en plus associé a un systeme d'information. Dans certains
domaines, il peut y avoir plusieurs plans de continuité, chacun dédié a une
ligne métier, en identifiant bien les activités indispensables. La réalisation
d’'un Plan de Continuité d’Activité est généralement le résultat d'une
analyse en Groupe de Travail, rassemblant les différentes compétences de
I'entreprise.

Le PCA a 3 étapes :

hY

e Une analyse de vulnérabilité, visant a évaluer le risque et les
objectifs que l'on se fixe pour son niveau d’acceptation. De cette
analyse découle une évaluation des besoins de continuité, du niveau
de service minimum indispensable ainsi que de la durée
d’indisponibilité maximale acceptable pour chaque service.

e La définition des actions préalables a mettre en place pour rester
sous le seuil de vulnérabilité, qui se fait par le biais d'un plan de
traitement.

e La définition et mise en ceuvre d'un plan de survie, définissant les
ressources et procédures requises en période de crise, pour rétablir
les ressources critiques, jusqu’a la reprise de la situation normale.

[1.6 Etude des Norme PRA PCA

La norme ISO 22301 « Sécurité sociétale - Etat de préparation et
systemes de gestion de la continuité — Exigences » a été publiée le 5 juin
2012. Elle était trés attendue par les responsables de continuité d’activités
et les risk managers.

Il existe déja de nombreux standards édités par des organismes nationaux
sur le sujet de la continuité (BPZ 74/700 de I'AFNOR en France, NFPA
1600 aux Etats-Unis, etc.), mais I'ISO022301 est le nouveau - et seul -
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standard international en la matiere. S’aligner sur ses recommandations,
c’est inscrire les Plans de Continuité d’Activités (PCA) dans un véritable
cycle de vie et réussir, au-dela de I'avancement des actions relatives a sa
construction, son maintien en conditions opérationnelles !

11.6.1 Reglementation et normes

La prise de conscience progressive des sociétés autour de l'importance
fondamentale de la continuité d’activité dans les organisations pour
atténuer les effets des incidents perturbateurs ameéne aujourd’hui le
Iégislateur et les régulateurs a se positionner sur le sujet.

Ainsi, une |égislation naissante vient poser un certain nombre d’exigences
de continuité d’activité, en particulier pour les acteurs économiques
fournissant un service public. Cela fournit I'assurance que ces acteurs sont
dotés de dispositifs appropriés pour garantir la continuité des activités.

Parallelement, un référentiel normatif balise peu a peu le sujet et guide les
organisations désireuses de le faire, dans la mise en place de leur
continuité d’activité.

11.6. 2 Référentiel normatif générique

La norme ISO 22301 (Sécurité Sociétale — Systemes de Gestion de la
Continuité des Activités —-Exigences), parue en 2012, se pose comme le
standard international de management de la continuité. Un référentiel
reconnu des bonnes pratiques en gestion de continuité des activités était
nécessaire Notamment a des fins de certification. Plusieurs pays avaient
déja soulevé cette problématique, et notamment le Royaume-Uni avec la
norme britannique BS 25999 (British Standard : organisme de
normalisation au Royaume-Uni, équivalent de I'AFNOR en France) qui
avait pour objet d‘aider a mettre en place un systéme de gestion de la
continuité d’activité, et était la premiere du genre. La norme ISO 22301
vise a remplacer ce standard britannique, et a été élaborée en coopération
et avec des contributions du monde entier. Elle a été développée pour
permettre aux organisations de minimiser I'impact de sinistres majeurs.

Cette norme spécifie formellement un ensemble d’exigences pour mettre
en place et maintenir, dans une logique d’amélioration continue, un
dispositif de continuité d’activité, menant a une certification.

Les exigences spécifiees dans la norme sont génériques et prévues pour
s’appliquer a toute organisation ou partie de celle-ci, indépendamment du
type, de la taille et de la nature de l'organisation. Elle met nhotamment en
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exergue l'importance de comprendre les besoins de l‘organisation et la
nécessité de définir une politique et des objectifs de continuité, de
déployer et mettre en ceuvre les moyens nécessaires pour les atteindre et
de surveiller et revoir le dispositif afin d’en assurer I'amélioration continue.

Dans le cas particulier de la continuité d’activité informatique et la mise en
place d'un PSI, un référentiel normatif spécifique existe, ainsi que des
bonnes pratiques internationales. En particulier, la norme britannique BS
25777 guide I'établissement d’un cadre organisationnel du PSI. Le British

Standard propose également un recueil de bonnes pratiques pour réaliser
les tests du PSI, notamment sur le data center. Cette norme a inspiré
I'ISO pour créer la norme 27031 portant sur la continuité informatique.

L'intérét pour une organisation de se conformer au référentiel proposé par
la norme I1SO 22301 pour mettre en place un PCA et la norme ISO 27031
pour en définir le PSI, au-dela de la guidance que cela fournit, est que
cette certification prouve son respect des bonnes pratiques en la matiére
auprés des instances législatives et réglementaires, des clients potentiels
et d’autres parties prenantes intéressées. En effet, conscients de leur
interdépendance, les acteurs cherchent a s’assurer que leurs principaux
fournisseurs et partenaires sont toujours en mesure de pouvoir fournir les
produits et services critiques, méme en cas d’incidents. Cette exigence
peut étre imposée par leur propre PCA. Certains actionnaires, soucieux de
protéger leur fonds, peuvent également étre sensibles a ce type de
certifications. Enfin, certaines primes d’‘assurance diminuent pour
I'entreprise a risque si elle est dotée d’'un PCA certifié.

11.6.3 Cadre Iégislatif et reglementaire spécifique

Les PCA sont obligatoires et reglementés dans certains secteurs
d’activités, notamment les fournisseurs de services vitaux : Banques et
assurances, santé publique, alimentation, énergie, transports, et
télécommunications. Les secteurs d’activités d'importance vitale, ainsi que
toutes les dispositions qui s’y rapportent, sont définies dans les articles R.
1332-2 et suivants du Code de la

Défense. Une base de données unique tenue et mise a jour par le
secrétariat général de la défense nationale rassemble |I'ensemble des
informations spécifiques du dispositif de sécurité des activités
d'importance vitale. Elle porte le nom de « DIVA » (Données d'Importance
Vitales).
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II.7 Les Aspects de SQL server qui traitent la question

Deux familles de technologies existent et peuvent en général étre
combinées, car elles couvrent des types de panne différents :

- La sauvegarde, effectuée a intervalles réguliers, permet de se prémunir
contre la perte ou la corruption de données quelle qu’en soit la cause,
mais avec une perte de données en général d'une journée, voire plus.
Plusieurs jeux de sauvegarde permettent de revenir plus ou moins loin en
arriere ;

- La réplication, effectuée en temps réel ou quasi réel, permet d'apporter
une perte de données de 0, ou proche de 0, mais ne permet quant a elle
que de protéger d'une perte de données liée a une panne, mais pas liée a
une mauvaise manipulation, comme une suppression de fichiers, ni contre
la corruption suite a un bug logiciel.

11.7.1 Définition et type de sauvegarde

En informatique, la sauvegarde (backup en anglais) est l'opération qui
consiste a dupliquer et a mettre en sécurité les données contenues dans
un systéme informatique. Certains utilisateurs ont pour objectif final de
sauvegarder leurs fichiers des le moment de leur enregistrement comme
celui qui vient de saisir un texte de loi dans un traitement de texte.

lIs existent different types de sauvegarde sous SQL server :

Sauvegarde différentielle : Sauvegarde de données basée sur la derniere
sauvegarde complete d'une base de données compléte ou partielle ou d'un
ensemble de fichiers de données ou de groupes de fichiers (base
différentielle) et qui contient uniguement les données ayant changé depuis
cette base.

Sauvegarde complete : Sauvegarde de données qui contiennent toutes les
données d'une base de données particuliere ou d'un jeu de groupes de
fichiers ou de fichiers, ainsi qu'une partie suffisante du journal pour
permettre la récupération de ces données.

Sauvegarde de fichier journal : Sauvegarde des journaux des transactions
qui inclut tous les enregistrements des journaux qui n'‘ont pas été
sauvegardeés lors d'une sauvegarde de fichier journal précédente. (Mode
de récupération compléte)

22



11.7.2 Définition et types de réplication

En informatique, la réplication est un processus de partage d'informations
pour assurer la cohérence de données entre plusieurs sources de données
redondantes, pour améliorer la fiabilité, la tolérance aux pannes, ou
la disponibilité. On parle de réplication de données si les mémes données
sont dupliquées sur plusieurs périphériques.

by

La réplication n'est pas a confondre avec une sauvegarde : les données
sauvegardées ne changent pas dans le temps, reflétant un état fixe des
données, tandis que les données répliquées évoluent sans cesse a mesure
que les données sources changent.

lls existent plusieurs de réplication on peut en cité

La réplication transactionnelle : commence en général avec l'instantané
des objets et des données de la base de données de publication. Dés que
I'instantané initial est effectué, les changements de données et les
modifications de schémas effectués ensuite au niveau du serveur de
publication sont en général transmis a I'Abonné a mesure qu'ils se
produisent (presque en temps réel). Les changements de données sont
appligués a I'Abonné dans le méme ordre et dans les mémes limites de
transaction que sur le serveur de publication ; c'est pourquoi, dans une

publication, la cohérence des transactions est garantie.

La réplication transactionnelle est en général utilisée dans les
environnements serveur a serveur.

La réplication d'instantané est plus appropriée quand les modifications de
données sont substantielles mais peu fréquentes. Par exemple, si une
entreprise commerciale gére des tarifs de produits, et que ces tarifs sont
tous mis a jour en méme temps, une a deux fois par an, il est
recommandé de procéder a une réplication de l'intégralité de l'instantané
des données modifiées. Suivant certains types de données, des
instantanés plus fréquents peuvent eégalement é&tre appropriés. Par
exemple, si une table relativement petite est mise a jour sur le serveur de
publication dans la journée mais qu'une certaine latence est tolérée, les

modifications peuvent étre remises pendant la nuit en tant gu'instantané.
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11.8 Choix de la solution

Pour la suite on essayera de réaliser la réplication transaction qui se fait
entre deux servers. Ceci nous permettra en cas de sinistre de pouvoir
récupérer nos donnes a distance sans en perdre donnée et de continuité le
travail le plus rapidement possible.
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PARTIE Il : ETUDE FONCTIONNELLE ET TECHNIQUE
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[11.1 Architecture de réplication

La réplication consiste en un transfert des données d’'un serveur vers un
ou plusieurs autres serveurs SQL.

Pour mettre en place la réplication, il suffit de disposer de deux hétes dans
un réseau. En ce qui nous concerne, nous utiliserons deux OS Windows
Server 2016 R2 sur lesquelles nous installerons SQL Server 2016.

Nos deux servers seront installés sur VMware Workstation 12 et seront
dans un méme réseau.

Le schéma ci-dessous nous illustre |I'architecture de la solution

SERVER 1 Réplication SERVER 2

Figure 1 : architecture de la solution
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[11.2 Installation de Windows server et de SQL server 2016
111.2 1 Installation de Windows server 2016

On utilise VMWARE WORKSTATION 12 POUR L’installation de Windows
server 2016 dans notre cas.

Nos deux serveurs de base de données seront installés sur des Windows
server 2016 avec ces mémes caractéristiques.

Sew Virtual Machine Wizard ol

Ready to Create Virtual Machine

Click Finish to create the virtual machine, Then you can install Windows
Server 2016,

The virtual machine will be created with the following settings:

Mame: Windows Server 2016 L
Location: C:\Userstseydou\Documents\Wirtual Machines\Windo...
Version: Workstation 12.0

Operating System: Windows Server 2016

Hard Disk: 60 GB, Split

Memory: 1024 MB

Metwork Adapter:  NAT

Other Devices: CD,/OVD, USE Contraller, Printer, Sound Card W

Customize Hardware. ..

<oac carel

Figure 2: installation de Windows server

[11.2 Installation de SQL server 2016
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Voici quelques informations essentielles que vous devez savoir avant de
débuter l'installation de SQL Server 2016 :

Pour une nouvelle installation, il n'y a pas de logiciel MS SQL Server
présent sur votre systeme. Aprés l'installation, il sera présent.

Pendant l'installation d’une nouvelle instance, vous installerez MS SQL
Server en plus de votre version actuelle de MS SQL Server. Aprés
I'installation, vous aurez plusieurs Serveur MS SQL : celui que vous aurez
tout juste installé et celui qui aura été présent avant linstallation du
nouveau serveur. NB : Il n'est pas possible d’installer SQL Server 2016
comme seconde instance a un SQL Server 2005 déja existant

Une copie d’évaluation est disponible sur https://www.microsoft.com/fr-
fr/evalcenter/evaluate-sqgl-server-2016.

Voici les configurations minimales requises pour linstallation de SQL
Server 2016 :

Matériel :

Processeur : seulement les processeurs 64 bit avec une vitesse minimale
de 1,4 GHz (2.0 GHz est recommandé)

Mémoire physique (RAM) : 512 Mb minimum pour I'Express Edition et 1
Gb pour les autres éditions (2 Gb si Data Quality Services (DQS) doit étre
installé). La quantité de mémoire recommandée pour I'Express Edition est
de 1 Gb et 4 Gb pour les autres éditions.

Systéme d’exploitation :
Le format du fichier systéme recommandé est le NTFS.

Ne tentez pas d’installer SQL Server 2016 sur un disque dur compressé,
mappé, crypté ou encore en lecture seule car cela va empécher
I'installation.

N’installez pas SQL Server sur un contréleur de domaine. Plus
d’'informations sur https://msdn.microsoft.com/fr-
fr/library/ms143506(v=sql.130).aspx#DC_support.

Veérifiez si le service Windows Management Instrumentation tourne
(Panneau de configuration -> Outils d’administration -> Services).

Configurez le Pare-feu Windows pour autoriser I'acces a SQL Server. Plus
d’'informations sur les protocoles et numéros de port sur
https://msdn.microsoft.com/fr-fr/library/cc646023(v=sql.130).aspx.

Le compte utilisateur qui fait tourner les configurations SQL Server doit
avoir les privileges Administrateur sur la machine.
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SQL Server 2016 ne peut étre installé que sur Windows Server 2012 R2,
Windows Server 2012, Windows 10, Windows 8.1 et Windows 8.

Apres avoir téléchargé le setup on commence l'installation

] SQ% Server Installation Center

Planning
Installation

Maintenance

Tools s ]
L3R

Resources

Options

Microsoft SOL Server 2016

- a X

Mew SCOL Server stand-alone installation or add features to an existing installation

Launch a wizard to install SQL Server 2016 in a non-clustered environment or to add
features to an existing SCL Server 2016 instance.

Install 5L Server Management Tools

Launch a download page that provides a link to install S0L Server Management Studio,
S0L Server command-line utilities (SOLCMD and BCP), SOL Server PowerShell provider,
30L Server Profiler and Database Tuning Advisor, An internet connection is required to
install these tools,

Install SQL Server Data Tools

Launch a download page that provides a link to install SOL Server Data Tools (SSOT). S50T
provides Yisual Studic integration including project system support for Azure SQL
Database, the SOL Server Database Engine, Reporting Services, Analysis Services and
Integration Services, An internet connection is required to install 5507,

Upgrade from a previous version of SOL Server

Launch a wizard to upgrade a previous version of 50L Server to SOL Server 2016.

Figure 3 : début d'installation de SQL server 2016

La on voit un récapitulatif des réles sorte de vérification
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Planning
Installation
Maintenance
Tools

Resources

Options

Microsoft” §

| avvneh 3 wizard $a inckall SO Semeer WA in 3 nanecliuctarad amie

O

Mew SCL Server stand-alone installation or add features to an existing installation

+ e te 3

T SOL Server 2016 Setup

Install Rules

Setup rules identify potential problems that might occur while running Setup. Failures must be corrected before Setup

can continue.

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Reporting Services Configuration
Consent to install Microsoft R ...
Feature Configuration Rules
Installation Progress

Complete

Operation completed. Passed: 4. Failed 0. Warning 1. Skipped 0.

Hide details <<

View detailed report

Rule
@ Fusion Active Template Library (ATL)
@ Consistency validation for SOL Server registry keys
@ Computer domain controller
@ Microsoft MET Application Security
| Windows Firewall

Figure 4: installation des réles

Status
Passed
Passed
Passed

Passed

Warning

Re-run

Apres cette étape on installe fonctionnalités qu’on souhaite prendre en

compte.

Faut savoir aussi qu’on peut les ajoutés aprés avoir installé SQL server.
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Figure 5: ajout des fonctionnalités

Aprés cela on nomme notre instance. Sachant qu’on peut laissant le nom
par défaut.
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Resources Specify the name and instance ID for the instance of SOL Server. Instance ID becomes part of the installation path.

Options
License Terms () Default instance
Gkl e (® Named instance: SQLExpress
Microsoft Update
Product Updates
e Instance ID: SOLEXPRESS
Install Rules
Feature Selection
Feature Rules SOL Server directory: C\Program Files\Microsoft SOL Server\MS50L13,SQLEXPRESS
Instance Confiquration Reporting Services directory:  C\Program Files\Microsoft SOL Server\MSRS13.SQLEXPRESS
Server Configuration

: . Installed instances:
Database Engine Configuration

Reporting Services Configuration Instance Name Instance D Features Edition Version
Consent to install Microsoft R .

Feature Configuration Rules

Installation Progress

Complete

Microsoft” §

< Back Next » Cancel

Figure 6: nom de l'instance

Cette étape nous permet de créer un utilisateur ou de laisser I'utilisateur
par défaut

Faut savoir qu’il faut choisir un mot de passe complexe compose de chiffre
de lettre et de majuscule
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Figure 7: utilisateur

Apres cela on attend que notre installation se termine. Toutes les étapes
doivent étre respectées pour que l'installation soit compléte
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Figure 8: fin de l'installation de SQL server

I11.3 Mise en ceuvre du sauvegarde et réplication sous SQL server
2016
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Apres avoir installé SQL SERVER sur nos servers on commence la
réplication transactionnelle en créant une nouvelle publication

Figure 9: nouvelle publication
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Ensuite on choisit la base de données a répligue dans notre cas notre base
de données s’appelle tdsi.

Figure 10: base de données a réplique

On choisit le type de réplication qu’on va faire dans notre cas c'est la
réplication transactionnelle
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* New Publication Wizard HE

Publication Type
Choose the publication type that best supports the requirements of your
application.

Publication type:

(5 Peerto-Peer publication
% Merge publication

Publication type descriptions:

Transactional publication:

The Publisher streams transactions to the Subscribers after they receive an initial snapshot
of the published data.

Peerto-Peer publication:

Peer-Peer publication enables multi-master replication. The publisher streams transactions
to all the peers in the topology. All peer nodes can read and write changes and the
changes are propagated to all the nodes in the topology.

Merge publication:
The Publisher and Subscribers can update the published data independently after the
Subscribers receive an initial snapshot of the published data. Changes are menged

][ s

Figure 11: type de réplication

Ensuite vient les choix des tables qui doivent étre réplique on peut aussi
choisir d’en filtrer dans notre cas on inclut toutes les tables.

37



NB : seuls les tables avec clé primaire peuvent étre répliquées.

Figure 12: choix des tables
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Sur cette étape nous permet de créer un utilisateur ou de Pour cet
exemple on va mettre Security Snapshot Agent par défaut.

Snapshot Agent Security

Specify the domain or machine account under which the Snapshot Agent process will run.

[:'_':] Run under the following Windows account:

,:'i‘:, Run underthe SQL Server Agent service account (This is not a recommended security best
" practice.}

Connect to the Publisher
li By impersonating the process account
lﬁ::_::] Using the following SQL Server login:
Login:
Password:

Confimn Password:

Figure 13 : utilisateur
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Une fois ces étapes terminé un choix le nom de réplication de notre base
dans nos cas on n’a choisi Transactionnelle_replication_seed.

© New Publication Wizard !E

Complete the Wizard
Verify the choices made in the wizard and click Finish.

Publication name: |tmnsactional_replication_seed|

Click Finish to perform the following actions:
. Create the publication.

A publication will be created with the following options:
Create a transactional publication from database ‘areasExranet’.

The Snapshot Agent process will run underthe "SGL Server Agent service’ account.
The Log Reader Agent process will run under the "SQL Server Agent service' account.

The publication compatibility level will support Subscribers that are servers running SGL
Server 2008 or later.

Publish the following tables as articles:
v Cortrat’
Create a snapshot of this publication immediately after the publication is created.

Figure 14: nom de réplication
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Une fois que toutes les étapes son biens exécuté on devrait avoir I'image
ci-dessus

Figure 15: création avec succes de la publication

Maintenant qu’on a notre publication crée on va passer a la création de la
subscription
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Object Explorer

Connect~ 3¢ 3l m r ﬂﬂ_s

=] [ AZUREADF (SQL Server 11.0.5613 - AZUREADR\AdfAdmin)
+ 0 Databases
+ 3 Security
+ 3 Server Objects
=3 Replication
=13 Local Publications
+ & [areasExtranet]: areasExtranetseeding
+ & [areasExtranet]: areasprocstockseed

+ & [source]: getseeding

g3l " { [areasExtranet]: transactional
+ 3 Local Subscriptions New Subscriptions...

13 AlwaysOn High Availability New Publication...

+/4 Management Launch Replication Monitor

+ 0 Integration Services Catalogs
+ [ SQL Server Agent

+| [3 adfserveur.database.windows.net, 14

Generate Scripts...
Validate Subscriptions...

Reinitialize All Subscriptions

View Snapshot Agent Status
View Log Reader Agent Status

Reports

Delete

Refresh
Properties

Figure 16: nouvelle subscription
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Une fois commence on sélectionne notre publication qu’on n‘a déja créé

Figure 17 : sélection de la réplication
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Ici on choisit de faire tourner tous les agents derriere le distributeur ou
bien spécifier chaque agent derriére un distributeur spécifié

Figure 18 : choix de I'agent
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Ce qui est intéressant dans cette étape c’est la spécification de notre
subscriber. Dans notre cas on va définir un SQL Azure pour cela il faut
I'ajouter en appuyant sur Add subscriber.

Figure 19 : spécification de notre subscriber
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Apreés cela on connecte l'autre server SQL Server Azure qui va nous
permettre de répliquer notre base au cas de probleme.

Figure 20 : ajout de l'autre server
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On choisit la base de données de destination dans cette étape

FIGURE 21: AJOUT DU SERVER
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On définit ici I'agent distribution de la destination pour azure. On doit
définir la connexion du subscriber parce que transactionnel réplication
n‘accepte pas l‘authentification Windows ou le process account pour le
moment.

FIGURE 22: AJOUT DE L'UTILISATEUR

48



Apres avoir appuyé sur Next on peut choisir de lancer la synchronisation
en continue ou a notre demande

FIGURE 23: SYNCHRONISATION
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La on choisit de synchronisé nos données immeédiatement.

FIGURE 24: INITIALISATION
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Terminer la Subscription

New Subscription Wizard !E

Complete the Wizard v
erify the choices made in the wizard and click Finish.

IClick Finish to perform the following actions:
. Create subscription(s).

Create a subscription to publication transactional_replication_seed’ from
Publisher 'AZUREADF'.

Create subscriptions at the following Subscriber(s):

adfserveur_ database windows net. 1433
Subscription database: areasExtranst

Agent location: Distributor

Agent schedule: Run continuoushy

Agent process account: SALServerfAgent service account
Connection to Distibutor: Impersonate process account
Connection to Subscrber; Use login ‘adfadmin®

Initizlize: Immediatehy

FIGURE 25 : REPLICATION FAITE AVEC SUCCES
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FIGURE 25 : REPLICATION FAITE AVEC SUCCES (SUITE)

52



Une fois termine on vérifie si la synchronisation est bien effectuée que nos
deux serveurs sont synchrones.

# Local Subscriptions
#13 AlwaysOn High Availabilty
+ 1 Management
41 Integration Services Catalogs
o] S0 Server Agent
41 Jobs
£ Job Adivty Monitor
410 Alrt
#0 Operators
# 1 Provies
+Qfmorlogs
3 adfserveur database windows.net 1433 (SQL Server 13.0.700 - adfadmin

FIGURE 26 : VERIFICATION
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CONCLUSION

Mettre en place un plan de reprise et de continuité d’activité est une des
choses indispensables pour toutes les entreprises. Elle permet de
maintenir le niveau de services, en cas d’accident de répondre aux
exigences de disponibilité des services....

Sous SQL 2016 il existe plusieurs types de réplication mais la réplication
transactionnelle se présente comme un avantage pour assurer la survie
des données en cas de sinistre.

La réalisation qu‘on a fait répond aux objectifs qu’‘on n’‘a cité
précédemment, elle a consisté a :

v' Assurer la continuité des activités en cas de sinistre
v' Assurer la disponibilité des donnés en cas de pirate

Il important de noter qu‘on peut améliorer la sécurité de la réplication
entre les deux serveurs

v' En créer une VPN pour la connexion des serveurs
v" En chiffrant les données avant de les transmettre sur les réseaux
des deux servers

Ces perspectives nous permettent d’apporter un haut niveau de
satisfaction pour les clients.
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