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RESUME

Auparavant, pour constituer des réseaux locawpimgants et stables , il était nécessaire de créer
des réseaux physiques reliés entre eux par desursytette obligation liée a la localisation gépgique
des stations était contraignante pour 'administratéseau. Les VLAN(Virtual Local Area Network)ton
révolutionné le concept de segmentation des résaluyermettent de constituer autant de réseaux
logiques que I'on désire sur une seule infrastmgcpiysique, des réseaux logiques qui auront lesesé
caractéristiqgues que des réseaux physiques. MaLIAN ne sont réalisables qu’avec des commutateurs
administrables, et avec l'apparition de ce nouveaatériel, plusieurs éléments essentiels dans la
conception de réseau ont changé tant au nivedardhitecture physique des réseaux, qu’'au niveala de
configuration qui ne se fait plus que sur le rout@ais aussi dans ces commutateurs. Bien évidemment
des améliorations ont été implantées dans lesiédgjides routeurs pour s’adapter au VLAN et a ess
autres nouveaux principes qui 'accompagnent. Eet,efette évolution des commutateurs a apporté de
nouvel atout pour permettre d’introduire d’autregpective, comme de nouvelle fonction qui serait
impossible dans les commutateurs simples, citonsxmmple les divers protocoles. L’administrateoit d
donc prendre connaissance des nouvelles possbiftéur exploiter au mieux les commutateurs
administrables.

Le présent rapport présente les VLAN, traite lesngages de l'utilisation d’'une architecture de
LAN virtuel et montre comment les appliquer sur destches configurable CISCO en vue de donner un
apercu dans la nouvelle mode de configuration.



TABLE DES MATIERES

INTRODUGCTION ..ttt e et e e e e e e s s s bttt e e e e e e e e e e bbb e e e e aessbbbs b e e eeeaeeeessnnnnnnnes 1
CHAPITRE I: LES RESEAUX INFORMATIQUES .. ..oiiiiiiiiiii ittt e e 2
1- Modele général de COMMUNICALION. .........coiiiiiiiiiiieee e 2
2-Le modeéle de referenCe OSI. .. . ... i et e e e e e n e 2
2-1 - Les 7 couches du MOdele QS.........coiuiiiiiiiiiee e e e ne 2
a- La couche 7 : La couche appliCatiON...........uuuuuueumeiiiieiesse s s s s eaeseaeaeseaesesennnsnnnnees 4
b-La couche 6 : La couche présentatiQn.............ccovviiiiiiiiiiiiiiiiiiiiiiiieeeeee e 4
C-La couche 5 : La COUCNE SESSION.......cooi i 4
d-La couche 4 : La COUCNE traNSPOLL......cooi e e 5
€-La COUCNE 3 : LA COUCNE FESEAU........coiiiitiiieiee e e e et ee e ettt e e e e e e s e s eeae e e e e e e annnes 5
f-La couche 2 : La couche liaison de dONNEES...........uuuiiiiiieeiiiiiiiiiiii e 6
g-La couche 1 : La COUCHE PRYSIQUE. .......cieiiiiiiiiiiiiiiiee ettt et e e e et e e e e e e e e e e e e eee e 6
3-Le MOAEIE AU DOD ...ttt rrnnrararnrnnne 6
3-1- La COUCNE APPIICALION. ...cceiiiiiiiiiiiiiiii ittt et ettt et et e et et e et et e et e e e e e e e e aeaaeaaeeaaens 7
3-2- La couche transport de BoUt €N BOUL...........coiiiiiiiiiiiiiiiiiieieeee ettt et 8
2 Rl D 1= 11011 PP 8
b- Les deux Modes de tranSTeIL. . ..........uiiiiiieeee e 9.
i- Le mode connecté : avec son protocole le TCBr(3mission Control Protocol) .................... 9
il- Le mode non connecté : avec son protocole |&WYDser Datagram protocol) .................... 12
3-4- La COUCNE d'ACCES AU MESBALL. .....eeeiii ittt e e e et e e e e e e et e e e e s e st bbe e e e e e e e e e eannns 21
a- Le protocole ARP (Address resolution ProtoCOI).............eueeeerrueriririiiiiireieinierieernneeeereeeeeeeees 22
b-Le protocole RARP (ReVEISE ARPY) ..o 22
A- LES tYPES U8 MESBAUX e et e et ee et ee et e et e e e e e et e e eere e e s s s e e s e e e s e e e e e e e e e e e snnssnnnnnrnnnns 23
4-1- Les WAN (Wide Area NEtWOIK). . .....cuiiiiiiieiiiiiiiie ettt ettt e e eee e e e e e e e e e e e e e e e e a e e e e e e e e e aeeaeeeee s 23
4-2- Les MAN (Metropolitan Area NETWOIK)...........uuuuuuuurriiriiiiiiiiiersasaasseeeesenseenesenenenenenene 23
4-3- Les LAN (Local Area NetWOIK):.....coooiieeieieeeie oo 23
CHAPITRE [I: LOCAL AREA NETWORK (LAN) oottt e e 24
RESEAU LOCAL ..ottt e e e ettt ettt e e e a4 e bbbt et e e e e e e e e s n b e e e e ee e e s snnbbrereeaeeeeeaanns 24
IR < {10111 o] o TP PP PP PPPPPTPPPPPPPPN 24
A I B (o] oJo] [oTo (o No (oI (1Y c T U TR 24
Les topologies physiques couramment utiliSEesISAMPOIOGIE ........cocoviiiiiiiiiiiiiie i 24
s e IS o] {0 =T [0 1 R 25
2-2- 18 PASSAJE U JOEOM . ueueitiiiiiittiiittttttittiteittittiat et memsme e e e e e e s s e sseseesee s e e seetssbssbenbenbssbnennneeeeeeees 25
3-Modification du modele de réference OSI i........cooiiiiiiiiiiii e 25
3-1- Le modele de référence IEEE 802........cccooiiiiiiiiii i 25
a- La sous-couche MAGMedium ACCESS CONIOI). oo 26
b- La sous-couche LLGLogical Link CONEIOI) f.......uuuuiiiiiiiiiiiiiiiii e 27
3-2- Les différents sous-comités des standards BEE ..............ccccccvieeeiiiiiiiiiiiie e 28
4-Domaine de broadcast ou domaine de diffusion. ... 28
T DT {1 0T (o o PP 28
e o] Tt o] T 1= 1 4T o | P SSSPPPPRN 29
PN (ST =T 0 L= o] (0 = o [o = ] oSSR 29
5- Les outilS d'INTEIrCONNECTIONS :......iii ittt e e e e e e e e e e e e e e e e e eee st e e e e e e eeesesnnnnans 29
o I I TS =T 1= o U SN SR EPRPTR 29
o I Tl ot o] (o1 T [ = L (=10 ] T PR 29
Classification dES CONCENIIALEUIS ... ... ciiiiiieeeeeiee et e e e et e e e e e e e e e e e e et e e e e e aeeaaetaaaaeeeeeeeesssnnnnnn 29
o I TS 0[] £ J PRSPPI 30



R R TSR (0 11 | (<0 SPPPRRPPPN 31
CHAPITRE IlIl: VIRTUAL LOCAL AREA NETWORK (VLAN) o 32
RESEAU LOCAL VIRTUEL ..ttt ettt e e e e et e e e e s eeeemneeeeeas 32

Lo GNEAIAIIIES ...ttt ettt oo e oottt e e e e e et e e e e e n b n e et e e e e e e e nane e 32
P B <3 (] 1110 o E PO PP PPPPT R TRPOPPPPPPPPPPPY 32
3- Propriétés offertes par 18S VLAN ... e 33
e Y TSI 0 L= I PP 33
5- Méthode d'implémentation deS VLAN :.......uiiiiiiiiiiiiiiieiiiiieiueiieiieseerieierereeeeseeeeesereeeseeeeeeereeereee 33

5-1- Les VLAN de niveau 1 : VLAN Par PQIL........coooiiiiiiiiieeee et 34

5-2- Les VLAN de niveau 2 : les VLAN par adreSSBEM ..........uuuuummmmimieae e seneees 35

5-3- LS VLAN dE NIVEAU .3i... . e s e 36

a- LeS VLAN par SOUS rESEAU IR, ... ...ttt e e e e e 36
D- LeS VLAN par PrOtOCOIE. ... ..o 37
LR = (o0 0[N 10 2 Ko TP PRPPPTR 37
6-1-TYPOIOGIES UES IrAMIES. ...ceiiiiiiieiieie ittt et e e e et e et et e et et e et e et e et et e e et e e e e e e eaaaaaaaaaaeas 37
e Y [o o (=] S I= 1ol T (=T ox (1 = PSP 38
A- La COUCNE CONFIGUIALION ...ttt sttt mmne s 38
D- La couChe diStriDULION ... .. e e 38
C- LA COUCNE FeIAY .ot 39
6-3- Structure des trames Ethernet étiquetées D2.1.............covvviriiiiiiiiiiiiiiiiiiiiierrree e 40
a- Le champ Tag Protocol [dentifier (TPID). ... ... s s samssssseseeseeeneneseneneees 41
b- Le champ Tag Control INformation (TCl)u.......uuuuuririiiiiiiiiiiiiiiiiieaseareereereeeeererenenene 41
C- L CNaMD TY PE o 41
d- Champ Embedded Source-Routing Information Fig-RIF): ........ccooooiiiiiiiiiiiiieeen 42
6-4- Les types de port dans un commutateur « VIANME » ©........cooiiiiiiiiiiiiieeeiiciie e 42
6-5- NOLION de VLAN NALIT i e e e e e e e 42
T- INEEr-SWItCH LINK (ISL) & ooiiii e e sensnnnes 43
8-Méthode d’attribution deS VLAN : ...t e e e e e e 43
8-1-MEtNOUE STALIQUE .- .. e 43
8-2- MELhOUE AYNAMIUGUE.  .cceeeieieiii ittt e e e e e e e e e e et e e e e e e e et e et e e e e e e e e e e e e e e et e eeeeeaaaaaeaaaeeas 43
a-FonctionNNemMeENt dU VIMPS ...t e e 44
b- Fonctionnement des serveurs utilisant RADIUSTRACACS...........uuiiiiiiiiiiiiiiiiiieeee e 45
R0 T LT = 1] (= 45
Hi= L@ NOIMIE BO2.1X  oiiiiiiiiiitii e e e et e et e ee et et e e e e e e e et a e e e e e eeeeesaa e aaaseeeeeeeeansnnn e eaeeaeennns 46
CHAPITRE IV : APPLICATION DES VLAN oottt ettt e ettt e e e e e e e e nnnneneeeee s 48
L1- GENEBIANILE ... 48
2- MiSE €N PlACE UES VLAN L.ttt msmmee et e et e e e seessese e sssesesssssssessssbssbnnnnneeaees 48
2-1- Objectifs de conception du VLAN L. 48
2-2- ChOiX dES MAtEIIEIS.  ..cceiiiiieiee ettt ettt e e e e aa e 49
e T [ 1410 = 14 o] o SR 50
3- Mise en place duU rESEAU WAL .......uuiiiiie ettt etr e e e e et e e e e e e e e s e annbe e e e eeeeeeens 53
I DT E o o] 1o TP P PTUUPTPTOPPPRTPPPN 53
G S ] 11 = L1 0] o USSP 54
(O10 ] N[0 I 1] [ PRSI 56
ANNEXE ...ttt e ettt e e e e e e e e st be e bttt eeeaeeas e e n e eeeeae e e nnnbeteeeeeaeeeeeaannnraeaeeeeean 57
LES SWITCHES CISCO...ciiiiiiiiiiiiiettee et e sttt ee e e e e e et ettt e e e e e e e e s saeneee e e e e aa s snbeteeeaeaaeeeeaannnnnees 57
ANNEXE 2.ttt ettt et e e e e e e e ettt et e e ee e e e e ean e e e e eae e e nabeteeteeaeeeaeaannnraeaeeeeeas 60
Les commandes CISCO ... 60

REFERENCE..... . et sreree ettt e e e e e s s s e e e nee e e e ee et eeeeeeeeeeeeeeeeneeeeeeneeneenenesd 4.6



LISTE DES FIGURES

Figure 1.1 : Classement des 7 couches selon laagtibmnement................c.oooiiiiiiiiiiiin i nenns 3
Figure 1.2 : Présentation des 7 couches du mod&lec les protocoles correspondants................
Figure 1.3 : Analogie des couches entre le mod&8keaDle modele DOD............ccovvviii i iinenen. 7
Figure 1.4 : Format du Segment TCP ... ... e e e e e e e e e ee e 11
Figure 1.5 : Format du segment UDP... ... e e e e e e e e e e e enes 13
Figure 1.6 : Datagramme IPVA. ... ... e e e e e e e et e et et e e e 14
Figure 1.7: Encapsulation et décapsulation desqiadBVA4...............cooiiiiiiii it 15
Figure 1.8 : Classes d'adreSSe IPVA........ oo e e LT
Figure 1.9 : Datagramme IPVB..........ou ittt e e e e e e e e et e et et e e eae e 18
Figure 1.10: champs d’extension de 'adressage.lPVh............coooiiiiiiiii i i e 20
Figure 3.1 : PrinCipe du VLAN Pl PO .. v ittt e e et e em e e e et re e et e e e 34
Figure 3.2 : Principe du VLAN par adreSSe MAC ... ...t i e e veiet et e e e aaeene e eenes 35
Figure 3.3 : exemple de VLAN par SOUS rESeaU IP......cco i e e e e aa e 36
Figure 3.4 : Modele architectural de la norme 8Q2.1..........covviiiii i e 38
Figure 3.5 : Retransmission et filtrage deS tramMeS . .. ..v v it it e e e 39
Figure 3.6 : Structure des trames Ethernet ti@8ete............oo v e 41
Figure 3.7 : réseau VLAN dynamique avec des switdatalyst 6500 en tant que serveur VMPS.......
Figure 3.8 : topologie point-a-point SUPPOIEr BAR.LX. ... ..oeuuiriiriie it ittt et ere e 46
Figure 3.9 : topologie wireless lan SUPPOMEr 2. 1X........uuuuuuuuuiiiiaaiaeese s s seeessnennnnennnnnes 47
Figure 4.1 : Fonctionnement de réseau WAN avetrées couches inférieures du modéle OSI .....50..
Figure 4.2 : Liaison SPecialiSEe aVeC CSU/DSU. caae...ooiiiiiiiiiiiiieeeeeeeeettt ettt eeee e 52
Figure 4.3 : Liaison Frame Relay aveC DCE/DTE....ccciioiiiiiiiiiiiiiiieeieeeetteetetetnee e 54
Figure 7.1 : Communication VLAN INtEI-SIte......ccceiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieiiesrirrreeeeeeeeeeeeeeeeeeeeeeeeeeees 90
Figure 7.2 : Exemple pratique de mise en placeld&N/dans un immeuble.............ccceviiiiiieeeeenn. 91
Figure 7.3 : montage pour 1a SIMUIALION VLAN . e eeee ittt ettt 92

Figure 7.4 : interconnections entre deux sites ggggquement éloigné. ..............cccceeves e eeneen.... 96



LISTE DES TABLEAUX

Tableau 1 : Association MAC/VLAN ........oouiiiummmeeeeeeeiiaiiiiiiree e
Tableau 2 : Les types de ligne WAN et les débitsioés correspondants



T

- I®

r X«

oz

ARP
AS

BGP
BPDU
BRI

CCNP

CCITT
CHAP
CSMA/CA
CSMA/CD
CDhP

DCE
DTE
DTP

EGP
EIGRP

FDDI

ICMP
IEEE
IGRP
IPX
ISDN
ISO

LAN
LLC

MAC
MAN
MAU

oSl
OSPF

Vi

LISTE DES ABREVIATIONS

Address resolution protocol (Reverse ARP)
Autanous System

Border Gateway Protocol
Bridge Protocol Data Units
Basic Rate Interface

CISCO Certified Netwdirofessional

Comite Consultatif Internatidté@légraphique et téléphonique
Challenge Handshake Authentification Protoc

Carrier sense Multiple Access with Cabliis Avoidance

Carrier sense Multiple Access with Cadiis detect

CISCO Descovery Protocol

Data Circuit terminating Equipment
Data Terminal Equipment
Dynamic Trunking Protocol

Exterior Gateway Protocol
Enhanced Interior Gateway Routing Protocol

Fiber Distributed Data Interface

Internet Control Message Protocol

Institute of Electrical and Electronic Engers

Interior Gateway Routing Protocol

Internetworks Packet Exchange

Integrated Services Digital Network

INTERNATIONAL STANDARDIZATION ORGANIZATION

Local Area Network (réseau local)
Logic link control

Medium Access control
Metropolitan Area Network (réseaux métropailns)
Media Attachement Unit

Open System Interconnection (interconnegi@systemes ouverts)

Open Shortest Path First



0

c -

<

N<X <

PAP
PPP
PPTP

RIP
RTC

STP

UIT-T

VLAN
VMPS

WAN

vii
Password Authentification Protocol

Point to Point Protocol
Point to Point Tunnelling Protocol

Routing Information Protocol
Réseau téléphonique commuté

Spanning Tree Protocol

Union International de Télécommunication

Virtual Local Area Network (réseau locautviel)
VLAN Membership Policy Server

Wide Area Network (réseaux étendus)



1

INTRODUCTION

Généralement, un réseau local est configuré ectitonde l'infrastructure physique dont il assure
la connexion. Les utilisateurs sont regroupés aotion de leur emplacement par rapport au condewira
sur lequel leurs stations sont branchées et eriéonde la facon dont le céable est acheminé velscia
technique. Le routeur qui interconnecte chaque emnateur partagé, assure habituellement la
segmentation et peut servir de pare-feu de domdmediffusion. Les segments créés par des
commutateurs ne peuvent pas jouer ce role. La sggiien traditionnelle en LAN ne permet pas de
regrouper les utilisateurs en fonction de leur geode travail ou de leurs besoins en bande pasdnte
partagent donc le méme segment et rivalisent polisen la méme bande passante, bien que les k®soin
en bande passante varient considérablement sefpaupe de travail ou le service.

En plus, ce genre d’architecture que I'on peut dimeienne, pose beaucoup de probléme, comme
la congestion a cause du nombre d’utilisateursssamit. L'union d'ordinateurs et de stations deairav
toujours plus puissants et d'applications gourmarete ressources réseau a créé un besoin pour une
capacité réseau, ou bande passante, de loin supércelui disponible sur les LAN traditionnelldsais
encore, il a été démontré que la sécurité dangeegle réseau n’'était pas facile a administraevioes
complexe.

Alors, pour résoudre ces problémes, le concepésieau local virtuel ou VLAN (Virtual Local
Area Network) a été développé par les construstdematériel réseau.

L’idée premiere de la conception de VLAN est devmiuseécuriser et ameéliorer un réseau local
(LAN) en utilisant des divers méthode pour cloisenles réseaux tout en diminuant le trafic de agss
utiles qui y circulent, et le plus important, tadla devra se faire au niveau d’'un seul matériesuie,
I'idée suivante concerne le partage des diverspBcagions de I'entreprise dans le cas ou ce desee
situe dans de région différente et géographiqueglergnée.

Ainsi, ce présent rapport intitulé «<APPLICATION DESVITCHES CISCO DANS UN RESEAU
VLAN (VIRTUAL AREA NETWORK) » a pour objectif prinipal d’expliquer le fonctionnement du
réseau VLAN et de démontrer la possibilité duggetde ressource entre des réseaux VLAN par Ig biai
d’un routeur [19]. Ce document se divise en quettapitres bien distincts.

Pour commencer, le premier chapitre rappel généralités sur les réseaux, et le secorpiticha
relate brievement les éléments constituant un téleeal.

Ensuite, le vif du sujet qui concerne les VLAN @ételoppé dans le chapitre trois.

Enfin, le dernier chapitre montre un aspect puaigt contient une simulation sur un logiciel de
simulation réseau Boson Netsim (CCNP)[18].
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CHAPITRE I: LES RESEAUX INFORMATIQUES
1- Modele général de communication :

Au cours des années 70-80, I'évolution des réseafoxmatiques a abouti a des plates-formes
matérielles et logicielles différentes. Il en aulés une incompatibilité entre de nombreux résestukest
devenu difficile d'établir des communications erdes réseaux fondés sur des spécifications diffésen
Pour résoudre ce probleme, I'Organisation intesnate de normalisation (ISO acronyme de Internation
Standard Organization) a créé un modele réseaaidgriait les concepteurs a mettre en ceuvre desrése
capables de communiquer entre eux et d’étre inéeadgbe. Le modéle de référence OSI (Open System
Interconnection) a été publié en 1984

2- Le modéle de réeférence OSI :

Le principe de base est la description des résemws forme d'un ensemble de couches
superposées les unes aux autres, comme cela,d’éuwdout est réduite a celle des parties, I'engemb
devient plus facile & manipuler [1].

Le modele permet de voir les fonctions réseau @gésuau niveau de chaque couche et constitue
un cadre pour comprendre comment les informatioualent dans un réseau.

Ces couches sont au nombre de sept (7) dans lelend&l, chacune d’elle illustrant une fonction
réseau bien précise. Cette répartition des forgti@seau est appelégganisation en couched.e
découpage du réseau en sept couches présentamages suivants :

« |l permet de diviser les communications sur le aésen éléments plus petits et plus simples.

« Il uniformise les éléments du réseau afin de pdrmete développement et le soutien
multiconstructeur.

« Il permet a différents types de matériel et ded@jjiréseau de communiquer entre eux.

« |l empéche les changements apportés a une couaffiectér les autres couches, ce qui assure un
développement plus rapide.

« Il divise les communications sur le réseau en éhisnglus petits, ce qui permet de les comprendre
plus facilement

2-1 - Les 7 couches du modele OS]
Les 7 couches peuvent étre classées selon leurdomen deux parties comme le montre la figure 1.1:
- Ceux qui se rapportent a la gestion de I'ajgpion

- et ceux qui se rapportent a la fonction dedpart de données



application
Gestion de . [?p :
I'Application "| | présentation
session
transport
Fonctions de ., =TT
Transport —
liaison
données
physique

Figurel.1l: Classement des 7 couches du modele O8lios leur fonction

La figure 1.2 résume et démontre le principe de ctionnement du modéle OSI

= . Protocole d'application . .
| Application | «--------------- S > | Application |
B . Protocole de présentation .
\ Présentation |+ ------------------------------------------------------ +\ Presentation |
\ Session I e Pmtocole de session - > \ Session |
Protocole de transport
\ Transport |+ ---------------------------------------------------- _—--*\ Transport |
\ Réseau |+--+| Réseau \+--+| Réseau \+--+\ Network |
Liaison Liaison Liaison .
. il ) .«-—-» . <«--»| Data Link
données données données
Physique *;—*- Physique |+--» Physique 3 Physical
/ \
Systéme A /" Inter A Inter B ".,| Systéme B

Protocole dés couches 1,2,3

Systémes relais, sous réseaux Protocole des couches 1,2,3
entre A et Inter A

entre Inter B et B

Figurel.2 : Présentation des 7 couches du modeéle IGec les protocoles correspondants
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Un protocoleconsiste en un ensemble de régles, ou conventjpmgléterminent le format et la

transmission des données et augmentent I'efficdeécommunications au sein d'un réseawcdiehe n
d'un ordinateur communique avecdauche nd'un autre ordinateur. Les régles et conventidilisaes

lors de cette communication sont collectivementetggsprotocole de couche. n

a- La couche 7 : La couche application

La couche application est la couche OSI la plusheale I'utilisateur.

- Elle fournit des services réseau aux applicatamButilisateur.

- Elle se distingue des autres couches en ce sg€ellegne fournit pas de services aux
autres couches OSI, mais seulement aux applicaidastérieur du modéle OSI.

Voici quelques exemples de ce type d'applicati@ableurs, traitements de texte et logiciels
de terminaux bancaires.

- La couche application détermine la disponibildés partenaires de communication
voulus, assure la synchronisation et établit urterde sur les procédures de correction d'erreur et
de contrdle d'intégrité des données.

b-La couche 6 : La couche présentation
La couche présentation s'assure que les informmtBmvoyées par la couche application d'un
systeme sont lisibles par la couche application dutre systéeme c'est-a-dire qu’elle prend en ehkeg
problemes associés a la représentation des inflamsague les applications désirent échanger ou
manipuler :
- Elle s’occupe des négociations des syntaxesratesfert de données pour la couche

application permettant ainsi a cette derniere desaepréoccuper que des aspects sémantiques des

informations.

- Elle gere les formats de données et effectuetrlessformations nécessaires sur les
structures de données pour les rendre compréhesgibl les équipements hétérogenes.

Exemple : la compression, I'organisation et entagp des données ...

c-La couche 5 : La couche session
- La couche session ouvre, gere et ferme lessessintre deux systemes hétes en communication.
- Cette couche fournit des services a la couchseptétion.
- Elle synchronise également le dialogue entrecteshes de présentation des deux hétes et gere
I'échange des données.
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- Outre la régulation de la session, la couchei@@sssure un transfert efficace des données, une

classe de service, ainsi que la signalisation dagsde la couche session, de la couche présemtitie

la couche application.

d-La couche 4 : La couche transport

- La couche transport assure que les messagestitigstaurs connectés au réseau parviennent
correctement a leur destinataire, a cette fin effee des services supplémentaires de protection de
données : c’est la fiabilité du transport des desné

- Elle segmente les données envoyées par le systetedte émetteur et les rassemble en flux de
données sur le systeme de I'héte récepteur.

- En fournissant un service de communication, lache transport établit et raccorde les circuits
virtuels, en plus d'en assurer la maintenance.

- La fourniture d'un service fiable lui permet dia®r la détection et la correction des erreursi ai
que le contréle du flux d'informations.

- La frontiére entre la couche transport et la beusession peut étre vue comme la frontiere entre

les protocoles d'application et les protocoleslule de données.

e-La couche 3 : La couche réseau
- La couche réseau assure la connectivité etléctg@n du chemin entre deux systemes hotes
pouvant étre situés sur des réseaux géographiguémemnés : Ce sont 'adressage et le routage.
- Elle assure toutes les fonctionnalités de sedaid’amélioration de service a savoir le coeta#@
flux et la détection et, la correction d’erreur méglée dans la couche précédente.

Le contrdle de flux consiste a gérer les paqpets qu’ils transitent le plus rapidement
possible entre I'émetteur et le récepteur. L'objexgt d’éviter les problémes de congestion duaésgui
surviennent lorsque trop de messages Yy circulent.

En effet les problemes de congestion survienteatue des nceuds d’un réseau saturent
leur file d’attente et donc perdent des paquetsceSi paquets sont réeexpédiés ou si des messages de
gestion de réseau se mettent a circuler en grambm les performances du réseau vont diminuer tres
vite.

Le routage des paquets dans un réseau maillesto@sfixer par quelle ligne de sortie chaque
commutateur réexpédie les paquets qu'il recoiti €edait en fonction de la destination finale diugpet
et selon une table de routage qui indique pour whatgestination finale quelles sont les voies sbrtie
possible. Pour cela il existe un ensemble des psosealgorithmiques devant prendre des décisions

dispersées dans le temps et dans I'espace.



f-La couche 2 : La couche liaison de données
La couche liaison de données assure un tranbief@des données sur une liaison physique, pour
cela elle fournit les moyens fonctionnels et praradx nécessaires a I'établissement, au mainti@nliat
libération des connexions de liaison de donnéee entités du réseau.
- La couche liaison de données s'occupe de :
- I'adressage physique (plutdt que logique)
- la topologie du réseau,
- I'acceés au réseau,
- la notification des erreurs,
- la livraison ordonnée des trames

- le contréle de flux.

g-La couche 1 : La couche physique
La couche physique définit les spécifications éigaes, mécaniques, procédurales et
fonctionnelles permettant d'activer, de mainteriirde désactiver la liaison physique, destinées a la
transmission de bits entre deux entités de liaiodonnées.

Les caractéristiques telles que les niveaux deidensa synchronisation des changements de
tension, les débits physiques, les distances mdesmde transmission, les connecteurs physiques et
d'autres attributs semblables sont définies peolehe physique.

Méme si le modele de référence OSI est universelénmreconnu, historiguement et
techniquement, la norme ouverte d'Internet est I®topole TCP/IP (Transmission Control
Protocol/Internet Protocol). Le modele de référei€P/IP et la pile de protocoles TCP/IP rendent
possible I'échange de données entre deux ordisat@artout dans le monde, a une vitesse quasi
équivalente a celle de la lumiére. Le modéle TCR8Pbasé sur le modele du DoD (Departement of
Defense).

3-Le modele du DoD :
Le ministere ameéricain de la défense (DoD) a défim modéle de réseau a quatre couches,
chacune d’entre elles comportant le protocole qLéoglobe sous la dénomination suite de protocole
TCP/IP (Transmission Control Protocole)[7]. La figul.3 donne les 4 couches du modéle DOD en

analogie avec le modele OSI:



Figure 1.3: Analogie des couches entre le modéle % le modele DOD

3-1- La couche application :

La couche Application héberge des programmes tigtion et sert de fenétre d’acces au réseau.

C’est a travers cette fenétre que passent toshemnges d’'information signifiante entre les wdtisirs.

Il'y a plusieurs protocoles dans la couche Apfibicasur un réseau TCP/IP. Elle correspond en

gros aux couches Application, Présentation, eti@esk modele OSI.

Les protocoles implémentes au niveau de cetteheo@pplication sont les suivants :

TELNET : Service d’émulation de terminal qui pernfeetconnexion a distance. Il
est tres dangereux du fait que I'on peut pilotex orachine a distance.

FTP (File Transfer Protocol) : un service de trartsfinteractifs de fichier

SMTP (Simple Mail Transfer Protocol): un service transfert de courrier
électronique.

DNS (Domain Name Service): un service dannuairg permet de faire
correspondre un nom a une adresse IP ;

RIP (Routage Information Protocoles): service d@ame des diverses routes
possible vers les numéros de réseaux de l'inteatése

NFS (Network File System) : Service de partage csalogues de fichiers d’'un

ordinateur entre plusieurs machines du réseau.
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s HTTP (Hypper Text Transfer Protocol) : Ce protoceét utilisé pour la navigation

web entre un serveur HTTP et un butineur. Le pa®a@ssure (normalement)
gu'un client comme Internet Explorer ou Netscapm@anicator peut envoyer des
requétes et recevoir les réponses de serveurs Hdmhe APACHE ou Internet
Information Server sans problemes particuliers.

Les ennuis viennent du fait que les clients sugmbrbien souvent des
extensions "propriétaires” du protocole. Ces extasssont dans la plupart du
temps entérinées dans les versions successive®thegle, c'est ainsi que tout
évolue.

s POP3 (Post Office Protocol version 3) : Le proteapli permet au client de relever
a distance le courrier classé dans sa boite atgdet

s IMAP4 (Interactive Mail Access Protocol version:4)lormalement, ce protocole
devrait prendre la place de POP3. Certains fournisssérieux, comme FREE
I'implémentent déja. Contrairement a POP3 qui mepeune gestion des messages
qu'une fois qu'ils sont rapatriés localement, IM#gBpose des fonctionnalités plus
fines.

3

*

NNTP (Network News Transfert Protocol) : Tres pecle SMTP, ce protocole est
employé par les forums usenet. Bien que l'usagefatesns NNTP n'entre que
tardivement dans les moeurs des internautes "dé#slitace moyen de
communication offre des avantages incomparables rppport aux listes de
diffusion par exemple.

Chaque application se compose en principe de deagtgmmes distincts : un client et un serveur

que I'on nomme souvent Démon.

3-2- La couche transport de Bout en Bout :
a- Définition :

La couche transport est responsable des traitsntenipaquets entre la couche Internet et une
application. Elle est donc chargée des questiomgudété de service touchant la fiabilité, le corgrde
flux et la correction des erreurs.
Le concept de numéro de port ou numeéro de soskgrépondérant dans ce monde des communications
TCP/IP : a chaque application qui s’exécute surdlitateur, correspond un numeéro de port unique au
niveau transport.
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b- Les deux modes de transfert :

Il'y a deux modes de transfert accompagnés chdesion type de protocole dans la couche transport

i- Le mode connecté : avec son protocole le TCBr({@mission Control Protocol)

Dans ce mode, il se met en place un processusatielShake" (poignée de main) entre le client et
le serveur. Ce processus permet d'établir un dialégpropos du transfert de données. Il assu@nkedte
de flux au moyen de fenétres glissantes et foulest numéros de séquence, des accuses de récdption e
des demandes d'émission etc. Il retransmet tofdemation non recue et fournit un circuit virtueitee
les applications des utilisateurs finaux. Ce prol®g@résente I'avantage de permettre aux applicatie
savoir exactement ou en est le processus de tradsfelonnées et donc de garantir la transmissésn d
segments.

Pour arriver a cette fonctionnalité, TCP défimtaertain nombre de caractéristiques :

— flot d’octets : les données échangées sont voiesne un flot de bits, divisé en octets et
les octets sont recus dans 'ordre ou ils ont B#®geS ;

— circuit virtuel en mode connecté : le transfas dlonnées ne peut commencer qu’apres
I'établissement d’'une connexion entre les deux nm&sh Durant le transfert, les deux machines
continuent a vérifier que les données sont traresrisrrectement.

Le terme de circuit virtuel est employe, car lesxd@rogrammes d’application voient la
connexion comme un circuit physique, la fiabiligé ld transmission étant une illusion créée par le
service de transport

— transfert par paquet : les programmes d’appboaginvoient leurs données sur le circuit
virtuel en les passant régulierement au systemebbigation de la machine. Chaque application
choisit la taille de données qui lui convient, exygie en nombre d’octets. Le protocole TCP est
libre de découper les données en paquets de tdiffésentes de ce qu'il a recu de I'application.
Pour rendre le transfert plus performant, le proed CP attend d’avoir suffisamment de données
pour remplir un datagramme avant de I'envoyer swolus-réseau.

— flot de données non structurées : le serviceraesport ne prend pas en compte les
données structurées (cela est du ressort de Ipioln).

— connexion duplex : la connexion permet un tramsfe données bidirectionnel. Ce sont
deux flots de données inverses, sans interactiparapte. Il est possible de déterminer I'envoi
dans un sens, sans arréter I'autre sens. Ce ipeipnet de renvoyer des acquittements d’'un sens

de transmission, en méme temps que les donné&sitte ksens.
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Le protocole TCP définit la structure des donnéesdes acquittements échanges, et les

mécanismes permettant de rendre le transport filldpécifie comment distinguer plusieurs connagio
sur une méme machine, et comment faire la déteetida correction, lors de la perte ou duplicatiten
paquets. Il définit comment établir une connexiboenment la terminer.

Le protocole TCP permet a plusieurs programmesablié¢tune connexion en méme temps et
démultiplexe les données recues, provenant d'agits différentes. TCP utilise la notion abstraite
port qui identifie la destination ultime dans laghme.

TCP est donc un protocole en mode connecté quil@’'sens qu’entre deux points d’extrémité de
connexion. Pour cela, le programme d’une extrégffiéctue une ouverture de connexion « passive » qui
permet d’accepter une connexion entrante en lwecetht un numéro de port. L'autre programme
d’application exécute une ouverture de connexiaetive ». Une fois la connexion établie, le trarisfie
données peut commencer.

Le protocole TCP voit un flot de données comme uitesd’octets qu’il divise en segments.
Généralement, chaque segment est transmis damsudesagramme IP.

TCP utilise un mécanisme de fenétre pour réaliserttansmission performante par un contréle de
flux adapté aux caractéristiques de Il'applicatiande réseau. Le mécanisme de fenétre permet
I'anticipation, c’est-a-dire I'envoi de plusieursessages sans attendre d’acquittement. Cela permet
d’éviter les congestions, si les fenétres sont kidaptées. La fenétre permet également de réaiiser
contrdle au niveau de la machine terminale, enresattt le récepteur a limiter I'envoi des donnégsa'a
pas la place nécessaire pour les recevoir dannéemires. Le mécanisme de fenétre opére au niveau d
I'octet et non pas du message. Les octets a tratrersent numérotés séquentiellement, et 'émetjéu
trois pointeurs pour chaque fenétre. De la mémenfate récepteur doit tenir & jour une fenétre en
réception. Pour une connexion, il est possibleltiéger des données indépendamment dans chaque sens,
et chaque extrémité de connexion doit ainsi maintdaux fenétres, 'une en émission et l'autre en
réception.

Une différence importante entre un mécanisme détferclassique et celui employé par TCP
provient de la taille de la fenétre qui peut vadans le temps. Chaque acquittement, spécifianbisym
d’'octets ont été recus, contient une information tade de fenétre qui indique combien d’octets
supplémentaires le récepteur est en mesure d'a&scépat taille de fenétre peut étre vue comme letai
libre des mémoires. Le récepteur ne peut réduiferiétre en deca d’'une valeur qu'il a déja acceptee
précédemment. En revanche, une taille de fenéiie@tite peut accompagner un acquittement, defaco

a ce gu’elle diminue en méme temps qu’elle se dépla
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L’'unité de protocole de TCP est appelée un segn@ed.segments sont échangés pour établir la

connexion, pour transférer des données, pour lggiteements, pour modifier la taille de la fenééte
enfin pour fermer une connexion. Les informatioescdntréle de flux peuvent étre transportées dans |
flot de données inverses. Chaque segment est c@ndeadeux parties : I'en-téte suivi des données.

Le format d’'un segment est représente par la figdrei-dessous.

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data Sl x|l = = i
[ =
Offset Reserved c:c (&::r g [ >c5 == Window
Cheacksum Urgent Pointer
Options Padding

Data (length varies)

A

32 bits

Y

Figure 1.4: format du segment TCP

Dans le segment, on trouve les zones suivantes :

1 — Source port sur 16 bits. Ce champ contientrd'sge du port d’entrée. Associée avec
I'adresse IP, cette valeur donne un identificateuque appelé socket ;

2 — Destination port sur 16 bits. Méme chose quepriscédent mais pour l'adresse

destination ;

3 — Séquence number (SEQ) sur 32 bits. Ce chamguede numéro du premier octet
porté par le segment ;

4 — Acknowledgement number (ACK) sur 32 bits. Cetédeur indique le numéro «
sequence number » du prochain segment attendu. 'd&rnret termes, c’est un
acquittement de tous les octets qui ont été regparavant ;

5 — Data offset sur 4 bits. Cette valeur indiquéotegueur de I'en-téte par un multiple de
32 bits. Si la valeur 8 se trouve dans ce champnigueur totale de I'en-téte est de 8 x
32 bits. Cette valeur est nécessaire parce qumnkd’option est de longueur variable ;

6 — La zone suivante est réservée pour une uidisattérieure.

Ce champ doit étre remplide O ;

7 — Urgent Pointer (URG) sur 1 bit. Si ce bit essiponné a 1, cela indique que le champ

Urgent Pointer dans la suite est utilisé ;
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8 —Synchronisation (SYN) sur 1 bit. Si SYN = 1,aceldique une demande d’ouverture de

connexion ;
9 —Acknowledgement (ACK) sur 1 bit. Si ACK = 1, a&eindique que le champ
Acknowledgement number est utilisé ;

10 —Reset (RST) sur 1 bit. Si RST = 1, cela signigue I'émetteur demande que la

connexion TCP soit redémarrée ;

11 —Push function (PSH) sur 1 bit. Si PSH = 1, aedéque que I'émetteur souhaite que les
données de ce segment soient délivrées le plp®$sible au destinataire ;

12 —Terminale (FIN) sur 1 bit. Si FIN = 1, celarsfge que I'émetteur souhaite fermer la

connexion ;

13 — Window (WNDW) sur 16 bits. La valeur indiquéans ce champ donne le nombre
d’'octets que le récepteur accepte de recevoir. &lastement, la valeur de WNDW
contient le numéro du dernier octet que I'émettdursegment peut prendre en
compte. En retranchant le numéro indiqgué dans @wlketdgement number, on
obtient le nombre d’octets que le récepteur acagpitecevoir ;

14 — Checksum sur 16 bits. Les deux octets pernteteedétecter les erreurs dans 'en-téte
et le corps du segment ;

15 — Urgent Pointer (URGPTR) sur 16 bits. Ce chaspgcifie le dernier octet d’'un

message urgent ;

16 — Options (OPT). Cette zone contient les diffége options du protocole TCP. On y
trouve principalement des options de routage.

Le segment se termine par les données transportées.

ii- Le mode non connecté : avec son protocole [€PYDser Datagram protocol)

Le protocole UDP (User Datagram Protocol) permek applications d’échanger des
datagrammes. Ce protocole UDP utilise la notiorxdeort » qui permet de distinguer les différentes
applications qui s’exécutent sur une machine. B8 gu datagramme et de ses données, un message UDP
contient, a la fois, un numéro de port source etwméro de port destination, comme le montre la

figurel.5.
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€— 32 bils ——

|graphicsfﬂﬁﬁgﬂ'§l.gif| N
Solrce Destination
P Port
Header - 0
Length Checksum

Data (length varies)

Figure 1.5: format du segment UDP

Le protocole UDP n'exécute aucune vérification dagie sur I'acheminement des segments au
niveau de la couche transport. Il n'utilise auaequittement, ne reséquence pas les messagesr et ne
en place aucun contrdle de flux.

Avantage :

L'avantage de ce protocole est sa vitesse. Comneefdurnit pas d'accusés de réception, le trafic

sur le réseau est plus faible, ce qui accélérzdesferts.
Inconvénient :
Les messages UDP peuvent étre perdus, dupliggrss hors séquence ou arriver trop tard pour

étre traités en réception donc ce protocole n'astfiable.

3-3- La couche internet :
La couche Internet de la pile TCP/IP corresponid aouche réseau du modele OSI. Elle est
chargée de transporter des paquets sur un réseaoyam un adressage logiciel.

Plusieurs protocoles sont exécutés dans la cdatemmet TCP/IP tel que :

a- Le protocole IP (Internet Protocol) :

Le protocole IP est un protocole trés simple qpoar but de transporter des paquets, que I'on
appelle datagrammes, d’'une porte d’entrée du réseae porte de sortie. C’est une couche dans ae mo
sans connexion, c’est-a-dire qu’'un émetteur pewbysr des datagrammes sans au préalable avertir
I'entité correspondante de l'autre c6té du réséane se préoccupe pas du contenu des datagramines ;
recherche uniquement un moyen de les acheminesténalon. La version actuelle, celle utilisée dans

réseau Internet, est IPv4 (IP version 4). Une nibeiversion, IPv6, prendra bient6t sa place.
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i- IPv4 Internet Protocol version 4:

- Le datagramme IPv4 :

Le service rendu par le protocole IPv4 est déteénmiar un systéme de remise de paquets, non
fiable, « au mieux » et sans connexion. Le seregtedit non fiable car la remise n’est pas garattre
paquet peut étre perdu, dupliqgué, ou remis horeesé®, mais le protocole IP ne détectera rienest n’
informera ni I'émetteur, ni le récepteur. |l estt dians connexion car chaque paquet est traité
indépendamment des autres. Les paquets d’'un mémasagee transitant d'une machine a une autre,
peuvent utiliser des routes différentes et certpgssent étre perdus, les autres arrivant a lestirgzion.

Il y a une analogie entre un réseau physique eésgau TCP/IP. Dans un réseau, l'unité transférée
entre deux noeuds est la trame qui contient urétenet des données. L'en-téte contient des infoomst
comme l'adresse source et destinataire. Dans usawé3CP/IP, 'unité de base a transférer est le
datagramme Internet, souvent appelé datagrammeuMaquet IP, ou simplement datagramme. Le
datagramme est également divisé en un en-téteegbantie donnée. La structure du datagramme IPV4 es

décrite dans la figure 1.6 :

16 12 9 8

Longueur

en-téte Type de service

Version

Longueur totale

[dentification

Orapeau Deplacement fragment

Temps de vie Numero de protocole

Zone de contréle d'erreur

Adresse source

Adresse destination

Figure 1.6: Datagramme IPv4
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VERSION : numéro de version

Longueur en-téte : longueur de I'en-téte, en met32lbits
Type de service : mode de traitement du datagramme
Longueur totale : longueur totale (en-téte + doshée
Identification, Drapeau, Déplacement de fragmeoatifragmentation des datagrammes autorisantsliver
types de MTU sur l'interréseau
TTL : Time To Live : durée de vie
Numeéro protocole : Numéro de protocole de coucpérseure (couche 4) qui envoie le datagramme
Zone de contréle d’erreur: contréle d'intégritd'de-téte
Adresse IP d'origine et adresse IP de destinatioinesses IP de 32 bits
- L’encapsulation et décapsulation des paquets VA :

Contrairement aux trames, les datagrammes sonipoiés par le logiciel. lls peuvent étre de
longueur quelconque. Cependant, comme ils doivantsiter de machine en machine, ils sont toujours
transportés dans des trames physiques.

Ce concept est appelé I'encapsulation. Pour le-s&seau, un datagramme est une entité comme
une autre. Dans le meilleur des cas, le datagraesheontenu dans une seule trame, ce qui rend la
transmission plus performante.

Le processus d’encapsulation et de décapsulatiatéest dans la figurel.7 :

Paquet IP Encapsulation PC
/ | dans unpaquet IP | client IP
BL1 Paquet [P Encapsulation } Réseau
A | dans la trame RL1 | RL1
Enl-lt:‘ete Données 1 Données 2 Décapsulation
Enl-lt:éte Données 1 - Routeur
Fragmentation
Enl-lt:lete Données 2
RLz2 Enl-lt:‘ete Données 1 Encapsulation _
e Réseau
- S E—— RL2
RLz Enl-lt:lete Données 2 Encapsulation
Lea réseau RL1 encapsule directament tout le paquet IP.
Le réseau RLZ a une trame frop petite pour encapsuler le paguet [P en
entier. Celui-ci doit étre fragmenté en deux parties.

Figure 1.7: Encapsulation et décapsulation des pagts IPv4
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- L’adressage IPv4:

Avant de commencer, Il est faut qu’il existe deystémes d'adressage dans les réseaux :
- adressage physique L'adresse physique ou plus connue sous le nonmresad MAC

(Medium Access Control) est une adresse écriteuerdans la ROM (Read Only Memorie) d'un

équipement réseau, le plus souvent une interfageavé Cette adresse est réputée unique et

décidée par le constructeur de la carte.

Il faut bien comprendre que cette adresse estpadsable, parce qu'elle est la seule qui soit
définie a la mise en route d'un systéme, puisguiéide dans une ROM. D'ailleurs, certains prdésco
réseaux simples se contentent de cette adrességpationner. Comme exemple NetBEUI.

Cette adresse est définie sur 6 octets.

* Les trois premiers (les plus a gauche) sontoafs au constructeur.

* Les trois derniers sont spécifiques a un équipemeatériel donné.

-Avantages et inconvénients :

Nous l'avons vu, le principal avantage est queecatresse unique est disponible immédiatement
lors de la procédure de "boot" et qu'elle est alarseule disponible, de plus, c'est la seule qiti s
utilisable dans les couches basses du réseau.

Son principal inconvénient est qu'elle est physioeiet attachée a un hote. Pour en changer, il faut
changer d'interface. De plus, la répartition de adsesses sur un réseau est faite de maniére quasi
aléatoire, il n'y a que le constructeur de l'irdeef qui maitrise cette adresse. Il est donc implessi
d'organiser cet adressage de maniere logique.

Cette méthode ne permettant pas l'interconnexiac@gkaux, il va étre nécessaire d'ajouter dans la
couche supérieure (niveau 3), une adresse logigusega attribuée par l'administrateur du réseau, e
coordination avec les organismes chargés de dateiblution de ces adresses. Dans le cas icaditde
la fameuse adresse IP.

- Adressage logiqueles machines travaillant sous le protocole IP pbemseune adresse tenant
sur 32 bits c'est-a-dire sur 4 octets.

Cette adresse est souvent représentée par unasigigatre nombres séparés par des points ; par
exemple 191.92.34.223.

L’adresse est constituée de deux parties : urtifdteur de réseau (le NetID) et un identificateu

de la machine a l'intérieur de ce réseau (le HgstID
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Il existe quatre classes d’adresses, chacune pgamhee coder un nombre différent de réseaux et
de machines décrites par la figure 1.8 ci-dessous
— classe A — 128 réseaux (codés sur 7 bits) e7Z&216 hotes (codés sur 24 bits)
Adresse de départ Début-fin : 0-127;

0 7 24

— classe B — 16 384 réseaux (codés sur 14 big) BB5 hotes (codés sur 16 bits)
Adresse de départ Début-fin : 128-191;

10 16 14

— classe C — 2 097 152 réseaux (codés sur 21ehig6 hotes (codeés sur 8 bits)
Adresse de départ Début-fin :192-223;

110 21 8

— classe D — adresses de groupe (codés sur 28Abiitsyse de départ Début-fin :
224-255.

1110 28

Figure 1.8: Classes d’adresse IPv4
- Faiblesses d’'IPv4

Les faiblesses d’IPv4 concernent d’abord l'adrgssaui est limité par les quatre octets
disponibles. En fait, la distribution des adrese&s pas été faite avec suffisamment de soin et de
nombreuses adresses de classe A et surtout Bxsmasazement mal utilisées.

Le second probléeme concerne [larrivée d’applicaiomultimédias qui contiennent des
synchronismes forts comme celui de la parole. Dangrsion IPv4, il est impossible de discernensda
zone d’information du paquet, une application qosgede des contraintes par rapport & une appficatio
qui n'a pas de contraintes particulieres. Il n'ypas non plus de possibilité de faire transiter ae |

signalisation ou de l'information de gestion.
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ii- IPv6 Internet Protocol version 6 :

Le protocole IPv6 représente la nouvelle génématio protocole IP. Les fonctionnalités ont été
entierement repensées et le protocole IPv6 forrekerdent une nouvelle génération, d’ou le nom IPng
(next generation) qu’on lui donne également.

Le format du paquet IPv6 est décrit dans la figugeci aprées.

Version Fricrite Reference de flot
- Mombre de
Longueur de données En-tste neeuds
Sunwant traversés

Adresse emetteur sur 16 octets

Adresse recepteur sur 16 octets

Cptions

Figure 1.9 : Datagramme IPv6
Version : champ qui porte le numéro de versiong@r pPv6).
Priorité : champ qui indique un niveau de prioriérmettant un traitement plus ou moins
prioritaire dans les noeuds du réseau. Les pritespaleurs sont les suivantes :
0 pas de priorité particuliére ;
trafic de base (news) ;
transfert de données sans contrainte tempdegtialil) ;

réservé pour le futur ;

1
2
3
4 transfert en blocs avec attente du récepteamdtert de fichiers) ;
5 réservé pour le futur ;
6 traficinteractif (login, terminal virtuel) ;
7 trafic pour le contréle (routage, contréle dexjl
Référence de flot: champ qui permet d’indiquemlalité de service (QoS) des informations
transportées dans le paquet IPv6. Cette indicatenmet aux routeurs de
prendre des décisions adaptées aux données traespqr des algorithmes
d’ordonnancement des trames pourront étre implafads les routeurs.
Longueur de données : champ indiquant la longuesrdbnnées précise la longueur totale du
datagramme en octets (sans tenir compte de I'eh-t€e champ étant de
2 octets, la longueur maximale est de 64 Ko.

En-tete suivant : champ qui identifie le protoogie sera utilisé a l'intérieur du champ de données.
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Les options sont les suivantes :

0 Hop-by-Hop Option Header ;

4 IP;
6 TCP;
17 UDP ;

43 Routing Header ;
44 Fragment Header ;
45 Interdomain Routing Protocol ;
46 Resource Reservation Protocol (RSVP);
50 Encapsulating Security Payload;
51 Authentification Header;
58 ICMP;
59 No Next Header;
60 Destination Options Header.
Nombre de nceud traversés : indique le nombre méxienaoeuds traversés par le paquet avant que celui
ci soit détruit

- Adressage IPV6 :

L’'adresse IPv6 tient sur 16 octets au lieu des dr @ premiere génération. La difficulté réside
dans la représentation et I'utilisation rationneléeces 128 bits. La représentation s’effectuegpaupe de
16 bits sous la forme :

123: FCBA:1024:AB23:0:0:24: FEDC

Une série d’adresses égales a 0 peut étre abrégée figne « :: » qui ne peut apparaitre qu’'une
seule fois dans l'adresse. En effet, il faut pouwni déduire le nombre d’adresses 0 en série dgsi
séries de 0 existaient, il ne serait plus possitda déduire la longueur de chacune.

- Avantage de IPV6 :
L’adressage IPv6 constitue un adressage hiéraretagec beaucoup plus de niveaux que les trois
disponibles dans IPv4.
Un avantage immédiat sera de réduire la taille tdddes de routage des routeurs et donc

d’augmenter le temps de recherche des informapioos effectuer la procédure de routage.
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- Le champ d’extension:

Les informations facultatives de la couche réssasont pas incluses dans l'en-téte IPv6. Elles
sont incluses dans le champ d’extension illustrésda figure 1.10. Elles sont chiffrés et sont gkaentre
I'en-téte IPv6 et I'en-téte de la couche supéricues en-tétes de I'extension ne sont pas traitéstmque
noeud le long de I'acheminement du paquet. lls sgaminés seulement par le noeud (ou noeuds dans le
cas de destinations multicast) qui est identifiasd@ champ de I'Adresse de Destination de 'endétl’

IP. Cela améliore l'efficacité du réseau en n'extijgpas que chaque routeur traite I'information egti
prévue seulement pour le noeud de destination.euée exception est I'option HOP-BY-HOP. L'option

HOP-BY-HOP contient de l'information qui est préyagar chaque routeur le long du parcours du paquet.

Champ de routage

Champ de fragmentation

Option de destination

Champ d'authentification

Figure 1.10: champs d’extension de I'adressage IPv6
Chaque zone d’extension commence par un champuiuat, par un numéro, le type

d’extension. On a les options suivantes, qui @& @gu étre utilisées dans la partie « en-téteastév» :
0 Hop-by-Hop Option Header;
43 Routing Header;
44 Fragment Header;
51 Authentification Header;
59 No Next Header;

60 Destination Options Header.

b- Le protocole ICMP (Internet Control Message Probcol)

La gestion et le contréle sont des processus feméimmbriqués dans les nouvelles générations de
réseaux IP. La différence entre les deux processssompe de fait par I'accroissement de la vitekse
réaction des composants, de telle sorte qu’'un @lentqui demande une réaction en temps réel, plast
trés loin d’'un processus de gestion.
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Dans le systeme en mode sans connexion, chaquer@sst chaque machine fonctionnent de

facon autonome. De méme, le routage et I'envoi dlgagrammes se font sans coordination avec le
récepteur. Ce systeme marche bien tant que lesimeaahe rencontrent pas de probleme et que legeuta
est correct, mais cela n’est pas toujours le cas.

Outre les pannes matérielles et logicielles duadss des machines qui y sont connectées, des
problémes surviennent lorsqu’une station est déaxt®e du réseau, que ce soit temporairement ou de
facon permanente, ou lorsque la durée de vie cagohme expire, ou enfin lorsque la congestionel’'un
passerelle devient trop importante.

Pour permettre aux machines de rendre compte dencesalies de fonctionnement, on a ajouté a
Internet un protocole d’envoi de messages de den@ppelé ICMKInternet Control Message Protocol).

Le destinataire d’'un message ICMP n’est pas ungssas application mais le logiciel Internet de
la machine. Ce logiciel IP traite le probléme pqaé le message ICMP a chague message recu.

Les messages ICMP ne proviennent pas uniguememagssrelles. N'importe quelle machine du
réseau peut envoyer des messages a n’'importe quetie machine. Les messages permettent de rendre
compte de I'erreur en remontant jusqu’a I'émetiorigine. Les messages ICMP prennent place dans la
partie donnée des datagrammes IP. Comme n'impagks @qutres datagrammes, ils peuvent étre perdus.
En cas d’erreur d’un datagramme contenant un messagontrole, aucun message de rapport de I'erreur
n'est transmis.

Comme pour le protocole IP, deux versions du pa&dCMP sont disponibles, la version
associée a IPv4 et celle associée a IPv6. La vel€§lMPv6 est particulierement importante, car elle
regroupe tous les messages de contréle et d'infmmales différents protocoles de la premiére

génération.

3-4- La couche d'acces au réseau :

Le nom de cette couche a un sens tres large etpaefdis préter a confusion. On lui donne
également le nom de couche héte-réseau. Cette €mgclharge de tout ce dont un paquet IP a besoin
pour établir une liaison physique, puis une auimesdn physique. Cela comprend les détails sur les
technologies LAN et WAN, ainsi que tous les détdasis les couches physiques et liaison de donnges d
modele OSI.
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a- Le protocole ARP (Address resolution protocol)

Le protocole ARP (Address Resolution Protocol) déiee I'adresse de couche liaison de données
pour les adresses IP connues.

Pour envoyer un datagramme sur Internet, le ielgiéseau convertit I'adresse IP en une
adresse physique, utilisée pour transmettre lagtrdum traduction de I'adresse IP en une adresssiquiey
est effectuée par le réseau sans que I'utilisafearapercoive.

Le protocole ARReffectue cette traduction en s’appuyant sur leaggysique. ARP permet aux
machines derésoudreles adresses sans utiliser tible statique.Une machine utilise ARP pour
déterminer I'adresse physique du destinataire. diffese pour cela sur le sous réseau une requete A
qui contient I'adresse IP a traduire. La maclpossédant I'adresse IP concernée répond en rertvoyan
son adresse physique. Pour rendre ARP plus penfityrobaque machine tient a jour, en mémoire, une
table des adresses résolues et réduit ainsi le reotdmissions en mode diffusion.

Résolution d’'adresseDétermination de I'adresse d’'un équipement a mpddi 'adresse de ce
méme équipement a un autre niveau protocolaireré®out, par exemple, une adresse IP en une adresse
physique ou en une adresse ATM.

Table statique-Table de correspondance qui n’est pas modifiéenatiquement par le réseau

lorsque interviennent des changements dans lagtoation.

b-Le protocole RARP (Reverse ARP)
Le protocole RARP (Reverse Address Resalutimtocol) détermine les adresses réseau, lotegue
adresses de couche liaison de données sont connues.

De facon inverse, une station qui se connecteéseau peut connaitre sa propre adresse physagse
avoir d’adresse IP. Au moment de son initialisgtioette machine doit contacter son serveur afin de
déterminer son adresse IP et ainsi de pouvoisetiles services TCP/IP. Dans ce cas, le protdRARP
permet a la machine d’utiliser son adresse phySipue déterminer soadresse logiqusur Internet. Par
le biais du mécanisme RARP, une station peut se fdéentifier comme cible en diffusant sur le résea
une requéte RARP. Les serveurs recevant le messaganent leur table et répondent au client. Uie fo
I'adresse IP obtenue, la machine la stocke en nrémoie et n'utilise plus RARP jusqu’a ce qu’ellats
réinitialisée.

Dans la version IPv6, les protocoles ARP et RARBar plus utilisés et sont remplacés par un
protocole de découverte des voisins, appelé (NBighbor Discovery)qui est un sous-ensemble du

protocole de contrble ICMP.
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4- Les types de réseaux :

Les réseaux peuvent étre classés en fonction d¢sndes couvertes c’est-a-dire leur étendue
géographique.

4-1- Les WAN (Wide Area Network) :

Les WAN, appelés aussi réseaux publics, sont desao& qui peuvent couvrir un pays ou un
continent, voire toute la planéte. Bien sOr, ilstxides opérateurs qui gérent ces réseaux. llomte s
chargés que de véhiculer les données. La factarpgat étre forfaitaire, mais est le plus souventfion
de la distance, de la durée, du volume de donr@emngés ou d'un mélange de ces trois parametres. Le

réseaux WAN seront plus détaillés dans un chapitre [oin.

4-2- Les MAN (Metropolitan Area Network):

Les MAN ou réseaux métropolitains couvrent une Higle moins importante limitée
généralement a environ 200 km. lls peuvent, pamgke servir pour relier les différents batimenisne
entreprise. La portée est plus réduite que pourdssaux publics, donc les débits doivent étre plus
importants. Ces réseaux doivent aussi étre to@nt pannes car, vu les étendues couvertes, faiu
d’'un cable ne doit pas paralyser les entreprisagatturation liée a l'utilisation du réseau esfdiaire et

par conséquent indépendante des volumes de doimagsierées.

4-3- Les LAN (Local Area Network):

Les LAN ou réseaux locaux sont des réseaux defpibe étendue, allant de quelques métres a
quelques kilometres. En général, ils servent adotenecter les équipements d’'une méme entreprise, d
méme étage d’'un batiment, ou voire simplement dgsp&ments se trouvant dans un bureau. Leur raison
est non seulement le partage de ressources quepieditve cheres (disques, moyens d'impressiorg ihai
constituent aussi I'épine dorsale de l'activitéeommhatique et du systeme d’information de I'entrepriLes

réseaux locaux feront I'objet d’'une étude plus afiprdie dans le chapitre suivant
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CHAPITRE II: LOCAL AREA NETWORK (LAN)
RESEAU LOCAL

1-Définition :

Les LAN sont des réseaux a haut débit et a faiblergentage d'erreur, couvrant une région
géographique relativement peu étendue (jusqu'ajgesimilliers de metres). Les LAN relient des etai
de travail, des périphériques, des terminaux etré¢'a unités a l'intérieur d'un batiment ou d'augenes
géographiques limitées|[2].

2-La topologie des réseaux :
La topologiedéfinit la structure du réseau. La définition dédpologie comprend deux parties :
- la topologie physique, représentant la dispmsiéffective des fils (média), et
- la topologie logique, précisant la fagon dosthétes accedent au média.
La topologie physique :
Les topologies physiques couramment utilisées lsapologie
-enbus:
Dans une topologie en bus, tous les hotes sonttdireent connectés a un
seul segment de backbone (une longueur de cable).
- en anneau :
Dans une topologie en anneau, chaque héte est aténaeson voisin. Le
dernier hbéte se connecte au premier. Cette topwlagée un anneau
physique de cable.
- en étoile, (étoile étendue) :
Dans une topologie en étoile, tous les cables sactordés a un point
central. Ce point est habituellement un conceniraita un commutateur.
Une topologie en étoile étendue repose sur la tgomlen étoile. Elle relie
les étoiles individuelles entre elles en reliant s le
concentrateurs/commutateurs. Cette topologie, commeut le deviner
étend la portée et I'importance du réseau.
- hiérarchique :
Une topologie hiérarchique est créée de la ménmanfgg'une topologie en

étoile étendue. Toutefois, au lieu de relier lescemtrateurs/commutateurs
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ensemble, le systeme est relié a un ordinateucaptirdle le trafic dans la

topologie.
- maillée:
Une topologie maillée est utilisée lorsqu'il netfabsolument pas qu'il y ait
de rupture de communication, par exemple dans $edes systemes de
contrdle d'une centrale nucléaire. Chaque héte epessses propres
connexions a tous les autres hotes. Cela est aasactéristique de la
conception du réseau Internet, qui possede de maxbrhemins vers un
emplacement.
La topologie logique :

La topologie logique d'un réseau est la méthodetitisent les hétes pour communiquer par le
média. Les deux types de topologie logique les ptusants sont le broadcast (diffusion) et le pgesske
jeton.

2-1- Le broadcast :

Le broadcast signifie simplement que chaque hdteie ses données a tous les autres hétes sur le
média du réseau, donc chaque message envoyé paEgquipement sur le réseau est recu par tous les
autres. Les stations n'ont pas a respecter uaircendre pour utiliser le réseau ; il s'agit d'amé&hode de
type " premier arrivé, premier servi . L'Etherf@bictionne de cette facon.

2-2- Le passage de jeton :

Selon cette méthode, l'accés au réseau est commbpassant un jeton électronique de maniére
séquentielle a chaque héte. Lorsqu'un héte regqgétbn, cela signifie qu'il peut transmettre desries
sur le réseau. Si I'héte n'a pas de données artedins, il passe le jeton a I'néte suivant et tcpssus est
repéte.

3-Modification du modéle de référence OSI :
3-1- Le modele de référence IEEE 802 :

Les réseaux locaux fondent leur conception surddele de référence a 7 couches OSI défini par
I'SO.

Il N’y a pas de difficulté pour appliquer les cbes hautes de ce modele de référence aux réseaux
locaux. Par contre, les couches basses (la coygiesant problemes. En effet le modele de I'lS@éa &
congu en ayant comme référence des réseaux pudites, c’est-a-dire, des réseaux construits ssr d
liaisons point a point, conduisant a des topolofjesgraphes des connexions) irrégulieres. Oréesaux
locaux ont des topologies régulieres.
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L’approche initiale prise dans le monde des résdacaux a été d'utiliser un support partagé.

Chaque équipement peut entendre le trafic émidegaautres. Cela simplifie énormément I'architestur
puisqu’il n’est pas nécessaire de configurer leagspour qu’'un message arrive a sa destinatios (&zu
équipements le recoivent) et cela rend le systéloe nebuste puisqu’il ne nécessite pas d’équipement
centralisé pour le gérer.
L'IEEE (Institute of Electrical and ElectronicanBineers), par I'intermédiaire du comité 802, a
défini les modifications qu’il fallait apporter amodéle de référence de I'ISO pour l'adapter a
I'environnement des réseaux locaux. Certains degtix de ce comité sont repris par I''SO sous la
référence 8802.
Le modéle de I'lEEE divise la couche liaison emxdsous-couches :
a- La sous-couche MAGMedium Access control) :
Elle gére l'accés au support selon le principe CEMA de la norme IEEE 802.3 et offre un
ensemble de service a la sous-couche LLC. Troidtifams peuvent étre distinguées pour cette couche :
- les fonctions d’émission
- les fonctions de réception
- les traitements de collision
- les fonctions d’émission :

A la réception d’une demande d’émission, provedaria sous-couche LLC, la sous-couche MAC doit
Lire un paquet de données

Lire 'adresse de destination transmise par issmuche LLC
Fabriguer la trame (Adresse, Longueur des donuéesnées, CRC

Attendre l'indication d’absence de porteuse prave de la sous-couche physique
Emettre la trame

Indiquer le succes de la transmission a la soushe LLC ou le cas échéant traiter la
collision signalée par la couche physique.

Ces séquences sont répétées jusqu’a ce que kesidennées soient transmises. Pour cela les gadeet
données sont retirés de la file de la sous-couti@du fur et a mesure de la transmission des gsame

La fonction réception :
La lecture des trames passant par le support festtgde en permanence. Lorsqu’une trame est lue, la
fonction réception exécute les séquences suivantes

- lecture de la trame

- décodage de I'adresse de destination

- comparaison de celle-ci et de I'adresse déakios



27
- si les deux adresses mtentiques :

* vérification du CRC
* vérification de la longueur de la trame
* envoi d’'un état de réception a la sous ceudchC
* sile CRC et la longueur sont valides :
- communication des données a la soushmulLC
- communication de I'adresse source alssouche LLC

b- La sous-couche LLGLogical Link control) :
Cette sous-couche, qui est définie dans la noERE1802.2, a été créée afin de permettre a une
partie de la couche liaison de données de fonatiomadépendamment des technologies existantes.
Elle assure la polyvalence des services fourmispratocoles de couche réseau situés au-dessus
d'elle tout en communiquant efficacement avec iesrges technologies sous-jacentes.

Elle gére les communications entre les dispostifsune seule liaison d'un réseau
En tant que sous-couche, LLC participe au proced®incapsulation.

Elle supporte aussi bien les services non orieco@mexion que les services orientés connexion
qui sont utilisés par les protocoles de coucherseye.

La norme IEEE 802.2 définit un certain nombre bHansps dans les trames de couche liaison de
données, lesquels permettent a plusieurs protoa#esouche supérieure de partager une liaison de
données physiques.

Il en existe 3 versions présentant des différedeeBabilité, et qui s’'interfacent a 'ensemblesde
couches physiques :

LLC1 : - service sans connexion
- pas d’acquittement sur erreur

- pas de contrdle de flux de données

- cette version implique qu’un contréle d’inté§ de message soit fait dans I'une
des couches supérieures (généralement en couokpdrg Cette version est intéressante dans lelcés
transmission physique se fait avec un faible taletreur. En effet I'élimination des erreurs par les
couches supérieures, le renvoi des trames, consamrgnps important.

LLC2 : - service orienté connexion
- Acquittement des trames

- Reprise sur erreur
- contrble de flux de données
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C’est le service le plus complet offert pastandard 802.2. Un service orienté connexion

exige la mise en place d'interface entre couchésings et de protocole entre couches paires d’sseza

grande complexité.

LLCS3 : - Protocole plus simple que LLC2
- Met en place un service avec acquittement s&is connexion

Elle est moins fiable que LLC2 mais moins caogt&en temps

3-2- Les différents sous-comités des standards [EEE
Différents sous-comités travaillent sur des popasticuliers liés aux réseaux locaux. Ces sous{gsmi
sont désignés par un numero. Pour référencer figsatits documents produits par ces sous-comites, u

lettre suit le nom de celui-ci.

- 802.1 est chargé de définir I'architecture géleéige a la famille des standards IEEE 802 et les
relations avec le modéle de référence de I'lSO.

Des exemples de points spécifiques traités sofbrieat d’adresse, l'interconnexion par pont
(IEEE 802.1D), la qualité de service (IEEE 802.1¢8,réseaux virtuels (IEEE 802.1Q).

- 802.2 spécifie la sous-couche LLC. Trois typesomhetionnement sont définis par la norme.

Le type 1 spécifie un service datagramme. Ce typpute aucun contrdle supplémentaire par
rapport a la sous-couche MAC, seule sa fonctiomgdikage vers le niveau supérieur est utiliséen®lkes
réseaux bureautiques, ce mode de fonctionnemeobestmment utilisé.

Le type 2 est un mode connecté identique atopole HDLC (High Level Data link Control ) utiés
dans les réseaux publics X.25. Il est tres peisétilans les réseaux locaux.
Le type 3 définit des datagrammes acquittiiség dans les réseaux locaux industriels.

- 802.11 spécifie un mode d’accés pour les réssans fils (wi-fi).

4-Domaine de broadcast ou domaine de diffusion :
4-1-Définition :
Les trames de diffusions sont des messages enpayém hote et visible par tout les autres qui lui
sont interconnectés.
Le domaine de diffusion est I'ensemble de touslisgositifs qui recevront des trames de diffusion
provenant de n'importe quel des dispositifs faigentie de cet ensemble. Les domaines de broasizalst

généralement délimités par les routeurs parce gsi€@rniers ne réacheminent pas de trames deialiffus



29
4-2- Fonctionnement :

Adresse de broadcast::

Pour pouvoir envoyer des messages de broadcdatjtiutiliser une adresse spécifique appelée
Adresse de broadcast. La diffusion de ce genreasage est supportée par le protocole IP. Les gesssa
sont destinés a étre vus par tous les hotes ds@awePour créer, cette adresse de broadcasttatemi
sur toute la portion Hote de l'adresse IP.

Le nceud source adresse les trames de diffusiomeogen de I'adresse de broadcast, laquelle
précise que la trame doit étre envoyée a tous desds de destination possible. La trame est ensuite
envoyée dans le réseau qui la copie et 'achemaf@eun des nceuds du réseau. Il est importantel@rre
que ce sont les ponts et les commutateurs quinaiasnt le trafic de broadcast, ce que les routears
font généralement pas.

5- Les outils d’'interconnections :
5-1- Les répéteurs :

Un répéteur est un organe réseau qui a pour misigiogpéter les éléments binaires pour que ces
signaux reprennent la forme qui leur a été domagd’émetteur. Il n’est pas un organe intelligeapable
d’apporter des fonctionnalités supplémentairesrdpgteur ne fait qu’augmenter la longueur du suppor
physique.

Les répéteurs sont des unités de couche 1 du mo&|ear ils agissent uniguement au niveau du
bit et ne se soucient d'aucune autre information.

5-2- Les concentrateurs :

Le but du concentrateur est de régénérer et dachsyniser les signaux réseau au niveau du bit. |l
fait cela au niveau du bit pour un grand nombrétd# (par exemple 4, 8 ou méme 24) en utilisant un
processus appelé concentration.

Le concentrateur est aussi connu sous le nom miged multiport, car sa définition est trés
semblable a celle du répéteur. Donc, il est aussiquipement de couche 1 du modele OSI.

Le concentrateur récupere le trafic provenant dsi@lrs machines qui lui sont connectées. Il est
lui-méme connecté sur un réseau plus puissantypfaire transiter le trafic qu’il a concentre.

Classification des concentrateurs :

Les concentrateurs peuvent étre soit :

- intelligents ou actifs : ces concentrateurs stoies de ports console, ce qui

signifie qu'ils peuvent étre programmeés pour gkrémafic réseau.
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- non intelligents ou passifs : ces concentratpuesnent simplement un signal de

réseau entrant et le répétent a chaque port sairdacapacité d'effectuer des fonctions de
gestion.
5-3- Les ponts :

Le pont est un répéteur intelligent capable dees@gvoir que la trame qu'il recoit n’a pas besoin
d’étre répétée parce que le récepteur est du métaede la liaison. Les ponts permettent d’agraledir
réseaux en les trongonnant en sous réseaux.

Une autre facon de voir les ponts est de notergpent est capable de détecter I'adresse qui se
situe dans la trame et de déterminer s’il doit on ke répéter vers une sortie (voire plusieursesdans
le cas d’adresse de destination en multipoint).

Un pont est un équipement de couche 2 du modélecOS8jue pour connecter deux segments
LAN. Bien que les routeurs et les commutateurstgieis en charge beaucoup des fonctions des ponts,
ceux-ci demeurent néanmoins importants dans de ramiéseaux.

5-4- Les commutateurs (switches):

Un commutateur vise a concentrer la connectivité ém accroissant I'efficacité de la transmission
de données. Il travail comme un équipement combilaaconnectivité d'un concentrateur et les capacit
de régulation du trafic d'un pont sur chaque dastcommutateur commute les trames des ports dentré
(interfaces) aux ports de sortie, tout en fourmisgachaque port une pleine bande passante.

Le commutateur est aussi une unité de couche @stilégalement appelé pont multiport. Le
commutateur est capable de prend des décisionmstidn des adresses MAC contrairement au
concentrateur qui ne prend aucune décision. Eorraies décisions qu'il prend, le commutateur rend |
LAN beaucoup plus efficace. Il effectue cela erothenutant " les données uniquement au port auquel le
bon hote est connecté. Par contraste, un concamtrathemine les données a tous les ports, degate

tous les hétes doivent examiner et traiter (acceptaejeter) toutes les données.

Il y a deux types de commutateur ou switch :
a- Les switches simple :
Les switches simple sont ceux qu’on utilise dangaetit réseau et qui inondent le marché, pas
besoin de grande formalité pour leur applicatibfgut brancher simplement et ¢ca marche.
b- Les switches configurable :
Par contre, pour ce genre de matériel, ils saquipés de processeur CPU, et de différent type de
mémoire pour contenir les I0S et les configuratiofies switches peuvent prendre des décisions en
fonction des configurations faites par 'administta. Pour plus de détail voir annexe 1.
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c- La segmentation des LAN

Un réseau peut étre divisé en unités plus petippelées segments. Chaque segment utilise le
mode d'accés CSMA/CD et assure le trafic entratiisateurs sur le segment.

La segmentation permet d’isoler le trafic entragqire segment, comme cela, la bande passante
disponible augmente pour chaque utilisateur eantrées domaines de collisions plus petites.

Pour segmenter un réseau LAN on utilise soit umt poit un commutateur soit un routeur.

5-5- Les routeurs :
Les routeurs sont utilisés pour interconnecteréseaux LAN, et pour plus de précision voir la

référence [19].



32
CHAPITRE IlIl: VIRTUAL LOCAL AREA NETWORK (VLAN)

RESEAU LOCAL VIRTUEL
1- Généralités :
Pourquoi avoir introduit le concept de VLAN ?
Il'y a trois nécessités pour la conception de VLAN
- le besoin de limiter les domaines de broadcastifbusion :
Avec les concentrateurs et les commutateurs elmipre geénération, la séparation des flux
gérés par la couche 2 ne peut se faire qu’en rpgrawgeographiquement les groupes de travail. tet, ef
si le commutateur segmente les domaines de callislomaintient cependant un seul domaine de

diffusion.

- le besoin de garantir une sécurité :
Si I'interconnexion du réseau repose sur les cotataurs et non sur les routeurs (ce qui
est de plus en plus le cas) cela pose deux probleme
Les trames de diffusion sont propagées sur touddeau, or ces trames sont nombreuses
(ARP, DHCP, Netbios, .etc.). En mettant une ca¥seau en mode ‘promiscuous’ on peut capturer
ces trames.
La séparation et la sécurité des domaines dasilifi exigeaient, avant I'apparition des

VLAN, une séparation géographique des domainesffision et une interconnexion par routeur

- pour permettre la mobilité des utilisateurs:
Dans un réseau LAN un utilisateur défini dansegment physique n’en sera plus membre

s’il en change. Alors il ne pourra plus communigareec les membres de son ancien segment

2- Définition :
Une premiére définition[13][14] :
Un VLAN (Virtual Local Area Network) Ethernet esh réseau local virtuel (logique ) utilisant la
commutation s’appuyant sur Ethernet :
- pour regrouper les éléments du réseau (utilisstgériphériques, etc.) selon des criteres
logiques (fonction, partage de ressources, appartena un département, etc.),

- sans les contraintes physiques (cablage infogmatinapproprié, etc.).
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Une définition plus technique :
Un VLAN permet de créer des domaines de diffusidan{aines debroadcas} gérés par les
commutateurs indépendamment de I'emplacement ositgent les noeuds, ce sont des domaines de

diffusion gérés logiquement

3- Propriétés offertes par les VLAN :
- Les messages de diffusion émis par une station ¥LAN ne sont recus que par les stations de ce
VLAN
- On obtient un cloisonnement virtuel similairéudilisation d’'un cablage multiple
- Augmentation du débits : support des transfeztdahnées allant jusqu’ a 1Gb/s ;
- peut couvrir un batiment, relier plusieurs batseou encore s’étendre au niveau d’'un réseauanigs;

- une station peut appartenir a plusieurs VLAN stemément.

4- Type de VLAN :

Les VLAN déployeés sur plusieurs commutateurs stasses suivant deux types :
- Les VLAN implicites : lorsqu’un message Etherpasse d’un commutateur & un
autre (switch). Tout élément connecté a un switalt pccéder a tout autre élément
du méme VLAN connecté sur le méme switch. Le maelér@hsmission du switch
permet de mettre directement en relation deux pgste
-Les VLAN explicites : une étiquette (tag) d’apmarance a un VLAN est ajoutée a
chaque Ethernet

Pour définir des VLAN, il faut que les commutateussipportent I'extension de la technologie
Ethernet (IEEE 802.1q).

5- Méthode d’'implémentation des VLAN :

Les méthodes de construction d'un VLAN doivent déiaer la facon dont le commutateur va
associer la trame a un VLAN. Usuellement on préstois méthodes pour créer des VLAN :

- Les VLAN de niveau 1 : les VLAN par port,

- Les VLAN de niveau 2 : les VLAN par adresses MAC,

- Les VLAN de niveau 3: les VLAN par adresses desau 3 ainsi que des méthodes
dérivées telles que

- Les VLAN par protocole et

- Les VLAN par sous réseau IP
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5-1- Les VLAN de niveau 1 : VLAN par port
Un VLAN par port est obtenu en associant chagueé gho commutateur a un VLAN particulier.
L’appartenance d’une trame a un VLAN est alors mié@igée par la connexion de la carte réseau a un por
du commutateur. Les ports sont donc affectés sitignt & un VLAN. La figure 3.1 illustre bien ce

principe.

On affecte ces ports au VLAN 2

Ceux-ci sont assignés a un autre VLAN|

On assigne ces ports au VLAN 3|

Les ports non configurés appartiennent au VLAN par défaut(le VLAN 1)

Figure 3.1: Principe du VLAN par port

- Particularité :
Toutes les stations reliées sur un port par Fimésgliaire d’'un méme concentrateur, appartiennent

au méme VLAN.

- Inconvénient :
Les VLAN par port manquent de souplesse, tout atEphent d’'une station nécessite une
reconfiguration des ports c’est-a-dire, si on déplphysiquement une station il faut désaffectergmh
du VLAN puis affecter le nouveau port de connexderla station au bon VLAN.
Si on déplace logiguement une station (on veah&nger de VLAN) il faut modifier I'affectation
du port au VLAN.
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5-2- Les VLAN de niveau 2 : les VLAN par adressA€M

Un VLAN par adresse physique est constitué en &msoles adresses MAC des stations a chaque
VLAN. L'appartenance d’'une trame a un VLAN est détmée par son adresse MAC. En fait il s'agit, a
partir de I'association Mac/VLAN, d’affecter statigment ou dynamiquement les ports des commutateurs
a chacun des VLAN en fonction de I'adresse MAC’tété qui émet sur ce port. Si on veut changer de
VLAN il faut donc modifier I'association MAC/VLANDans la figure 3.2, la configuration des VLAN est

résumée dans le tableau 1 MAC/VLAN. Tableau 1 ° Association MAC/VLAN

MAC Address VLANID
000e.78¢2.636a 2
0c94£.843b.844 2
86ba.a8%%.9fd3 10
6573.bdf7.22c6 10
093c.2bdc.fff 2
ff00.cco7.94ee 10

B L e L =l ®
MAC Address: e ;*;:C ‘diffff; ——l_ MaCAddresss [
000e.78¢2.636a ! I 3 ek T | = 093c2bdoffif | I;
i) MAC Address: MAC Address:
G : 6573.bdf7.a2c6 fi00.cc67.94ee

Figure 3.2 : Principe du VLAN par adresse MAC

- Avantage :

L'intérét principal de ce type de VLAN est lindépgance vis-a-vis de la localisation
géographique. Si une station est déplacée suséauéphysique, son adresse physique ne changeant pa
elle continue d’appartenir au méme VLAN (ce fonctiement est bien adapté a I'utilisation de machines
portables).

- Inconvénient :

La configuration peut s'avérer fastidieuse : eléceassite une table de correspondance VLAN,

MAC contenant toutes les adresses MAC des machdeebentreprise, depuis cette table, doit étre

partagée/propagée sur tous les commutateurs.
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5-3- Les VLAN de niveau 3:

Un VLAN de niveau 3 peut étre construit en utilisane adresse ou un protocole de niveau 3 ou
supérieur. On affecte a une adresse ou a un pitetand/LAN.

L’appartenance d’'une trame a un VLAN est alors méitgce par I'adresse/Protocole de niveau 3
ou supérieur qu’elle contient. En effet, le comneua doit donc accéder a ces informations.
Pratiquement, il s’agit a partir de [I'associatiordresse/Protocole niveau 3/VLAN d‘affecter
dynamiquement les ports des commutateurs a chaesi'VdAN. L'exemple dans la figure 3.3 rend le

concept plus clair.

VLANS de niveau 3

Sous-réseau protocolaire (ex IP)

Vian 1

Sous résead IP 134.157 4

Vian 2

Sous réseau IP 134 .157.8

Figure 3.3: exemple de VLAN par sous réseau IP
- Inconvénient :

Dans ce cas ci, les commutateurs apprennent autpmatent la configuration des VLAN en
accédant aux informations de couche 3. Ce qui imetran fonctionnement moins rapide que celui du
VLAN de niveau 2.

a- Les VLAN par sous réseau IP :
On parle souvent de VLAN par sous réseau quandilse le protocole IP. Un VLAN est associé
a chaque sous réseau IP. Les commutateurs apptdaramfiguration et il est possible de changez un

station de place sans reconfigurer le VLAN.
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- Inconvénient :

Une petite dégradation des performances de la chation due a I'analyse des informations.

b- Les VLAN par protocole :
Un VLAN de niveau 3 par protocole est obtenu esoeaisint une trame a un VLAN en fonction du
protocole qu’elle transporte. Par exemple, on meumstituer un VLAN avec un protocole de niveau 3

pour isoler les flux IP, IPX, Appletalk etc....

- Inconvénient :
Cette méthode est tres rare, elle est moins pediatencar les commutateurs doivent analyser les

trames.

- Autre perspective :

On peut trouver aussi des VLAN construits a patérprotocole supérieur (notamment
H320). On parle quelquefois de VLAN par regles autgpes de service.

Enfin I'apparition du Wi-fi pose des probléemes décurité que les VLAN peuvent

résoudre. Ainsi une solution basée sur des VLANS&ID est envisageable.

6- La norme 802.1Q:
La norme 802.1q date de décembre 1998, c'ast doe norme récente. Elle reprend « I'étiquette »
définit par la norme 802.3ac en spécifiant I'uéitisn des champs. Les spécifications du groupel§Qde
I'lEEE ont pour but d’assurer I'interopérabilitéédjuipements d’origines hétérogenes offrant descesrv

de type réseaux locaux virtuels

6-1-Typologies des trames

La norme définie trois types de trames :
- les trames non étiquetées (untagged frame)
- les trames étiquetées (tagged frame)

- les trames étiquetées par une priorité (pridatyged frame)

Une trame étiquetées est une trame qui contienenté&e supplémentaire. Cette entéte modifie lmdbr

standard d’une trame, notamment de la trame 802.3.
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Les trames sans étiquette et les trames étiquetesine priorité ne comportent aucune information

permettant d’identifier les VLAN auxquels ils appannent. Ces trames appartiennent a des VLAN
spéciaux reliés a des ports physiques ou utilidastextensions réservées a des équipementiers (3COM
CISCO..) dont la plupart ont participé a la rédactilu standard. Ces trames qui forment le VLANfnati
qui permet d’assurer I'interopérabilité avec untstviqui ne supporterait pas le 802.1q.

6-2- Modele architectural:

La norme présente un modéle a trois couches psLAN selon la figure 3.4 :

e o - e =
CONFIGURATION _.--""--.-.;.,,'l.'.-:uﬂ ;,,“3{01_0;_-,@1' .:fa':-.‘:- e
g e ai T 4 Bk
?\-ﬁl;!}.‘___:‘{\ . - c W
DISTRIBUTION OF & aee™
CONFIGURATION INFORMATION i

EELAY

Figure 3.4 : Modéle architectural de la norme 8§2.1

a- La couche configuration :

- La couche configuration permet d’'indiquer comnsntt associés les équipements aux différents
réseaux VLAN. Cette configuration pouvant s’opérgrartir de MIBs (Management Information
Base) par le protocole SNMP (Single Network Mamaget Protocol) ou des fichiers de
configuration. Elle définit aussi les commandes iaisiratives nécessaires a la gestion des
VLAN.

b- La couche distribution :

- La couche distribution/résolution permet auxtcinés la résolution de chaque paquet par rapport
a son VLAN associé. C'est-a-dire qu'elle se prépecules éléments liés a la définition
automatique des VLAN et leur propagation dans geaa.
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c- La couche relay :
La couche correspondance « relay » définit gssus de traitement d’'une trame par un
commutateur « VLAN informé » et la commutation dentes dans un commutateur « VLAN

informé ».

i- Principe de fonctionnement d’un switch 802.1qgsl& couche relay :
Le principe de retransmission et de filtrage damas est illustré selon le schéma de la

figure 3.5 suivant.

Port State ™ | Port State |

Unlrnrsannn: rE.mLardlng Llnbrmann-rﬂ
Process ;

r -1 .“I,‘ I.\\.l S

Inaress E rasa
| Riles %y f -

-——- lFﬂhernngI L————J
o= Database === =
I Fl':fI'IE o = F|':1ITE I
Reception Transmission
...... Do o0000; S Ela]ale [ mlare = a] == 1aT]

Figure 3.5: Retransmission et filtrage des trames

ii- Le processus de commutation et de traitementiécompose en trois opérations :

4+ Les opérations liées au traitement d’'une tramerdgrée d’'un port « VLAN informé » :
Elles sont controlées par des regles d’entréedsggrules). Ces régles s’appliquent a toutes
les trames entrantes. La prise en compte de céssregt spécifiee pour chaque port.
Exemples de regles :
Rejet de trames non « taggés » lorsque lessréigidiltrage établies n'acceptent

que les trames taggés.
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- Contréle de I'appartenance a un VLAN d’'une tramgue par comparaison aux

données MAC stockées dans la base de donnéesragsfil
+ Les opérations liées a la décision de commutafiomvérding process) d’'une trame prise
par un commutateur « VLAN informé » c’est-a-dirétetminer sur quels ports du switch
les trames doivent étre transférées. Pour celaoeess forwarding analyse I'ensemble de
ces paquets selon les données émanant de la bdsardees de filtrage, des états de port et
des regles ingress et egress et leur réserve emstiiaitement approprie.

Ces opérations sont donc contrélées par des tdelddtrage (filtering database)
qui répertorient les associations entre ports etssgs Mac et entre port et VLAN. La base
de données de filtrage permet aussi d’interpréesédmantique de tous les paquets du
réseau pour pallier au spoofing par exemple.

On associe a ces opérations les opérations demels priorité si celles-ci sont
actives. Dans ce cas il y a une table des priogtésassocie une file d’attente a chaque
niveau de priorité (8 maximums).

Les « Port statement information » fournissenfdimation sur la configuration de

chaque port du switch.

4+ Les opérations liées au traitement d’une trameoetiesd’'un port « VLAN informé ». Elles
sont controlées par des regles de sorties (egueess qui sont les mémes que dans ingress
rules mais appliquées aux trames sortantes. Il pasgi y avoir éventuellement ajout ou

retirement d’'une étiquette a la trame et recaldul&CS (Frame Check sequence).

6-3- Structure des trames Ethernet étiquetées §02.1

Les trames Ethernet étiquetées sont difféerentetra@es classiques car elles contiennent :
- une entéte supplémentaire insérée immeédiatenpeds des champs adresse source
et destination.
- Un CRC en fin de trame, le FCS, aprés que legaalyhit été rattaché a I'entéte.

La figure 3.6 met en évidence I'entéte supplémenties trames Ethernet étiquetées.
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7 ootels [ i l 2 Z 2 2-30 {6 - 1500 i

Preambple |SED| @ Des S TRIR | TC TYPE R1F Données | FCS
Tag Protocol TDentifier <J Route Information Field
0x&100 pour ethernel 2 petets : Route Control Field

0 Route descriptor 28 ociets

VID (12 bits) = 2!¢ soit

| - I S :
User Friority (3510 _l 4095 identificateurs de Vian

\ VID : Vlan IDentifier ‘—I

Canonical Format lidicator (1hig) —T NEERN

Source Routing, sens des bits

Figure 3.6 Structure des trames Ethernet étiquetées

a- Le champ Tag Protocol Identifier (TPID) :
Parfois aussi designé sous I'acronyme VPID (VLANtBcol Identifier), ces champs de deux (2)
Octets désignent le type de tag. Attention il net faas le confondre avec lidentifiant d'un VLAN. |
permet par exemple au switch d’identifier la tratnenme comportant un tag 802.1Q pour celle ayant un

format Ethernet 11 / 802.3. Dans ce cas, cettewadst égale a la constante hexadécimale 0x8100.

b- Le champ Tag Control Information (TCI).

Octets: | 1 2
user_priority | VID
(]
| | 1 | I I I T O
Bits: | & 6 5 4 11 8 1

Ce champ a une longueur de 2 octets. Le premienglte 3 bits, nommer user_priority, permet
de définir huit niveaux de priorité. Il est utilipér le protocole 802.1p.
Lorsqu’il est positionné a 1, le bit CFl (Canoni€alrmat Indicator) indique que les adresses MAC
sont bien au format standard. Il est utilisé paolgage par la source.
Le champ VID de 12 bits désigne le VID (VLAN id€igr) auquel appartient la trame.
c- Le champ TYPE :

Longueur/type : 2 octets. En 802.3 donne la longdeua trame. En Ethernet Il ou DIX (Digital Ihte
Xerox) indique le type de données transporté.
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d- Champ Embedded Source-Routing Information FigE-RIF):

Ce champ spécifie notamment les informations deéag®i(champ RT), ainsi que la longueur

maximale des trames (champ LF).

Octets:| 1 2
RT  (X) LTH D LF &
_ L1 I L1 1 1 [=
Bits: B 6 5 11 a 7 21

6-4- Les types de port dans un commutateur « VIipAdMme » :
Les paramétres associés a un port (Port Stateriatan) sont entre autres :
- son type (tagged, untagged, priority tagged) et
- les VLAN auxquels il participe (les PVID, Port YN Identifier).
Une trame en entrée ne comportant pas de VID ou lreVID nul sera associée a un
VLAN :
- soit en fonction des parametres du port de térep
- soit en fonction d’extensions propriétaires néfinies par le protocole 802.1Q.
Une trame en entrée doit toujours étre associée\dD. Un port peut admettre toutes les
trames ou seulement les trames « étiquetées a.tBirhe n’est pas étiquetée et que le port n'est
pas étiquete, la trame sera associée au PVID du(quar doit alors étre unique) sinon elle est
détruite.
Une trame en sortie dont I'association avec un VLA& correspond pas au(x) PVID du

port en sortie sera détruite.

Un port « étiqueté » transmet des trames étiquetéespeut traiter des trames non étiquetées.

Un port « non étiqueté » transmet des trames riqued€es mais peut traiter des trames étiquetées
(en enlevant notamment I'étiquette).

Enfin un port « étiqueté par une priorité » transoes trames « étiqueté par une priorité » mais
peut traiter les autres types de trames.

Un commutateur peut avoir des ports de différgrmsg en méme temps.

6-5- Notion de VLAN natif :
Les trafics de VLAN sont isolés de par les t&02.1Q rajoutés aux trames Ethernet. La normel&§D2

introduit des contraintes d’interopérabilité aves IVLAN natifs qui n’utilisent pas les tags Etiet:
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Ainsi un switch 802.1Q recevant ce type de trame taggué va la traiter comme une trame du VLAN

natif. Cela permet de dialoguer en « non tagguées des anciens switches non compatibles 802.1Q.

7- Inter-Switch Link (ISL) :
ISL est un protocole CISCO propriétaire pour inbertecter de multiples switches et échanger les
informations des VLAN entre les switches. Il petreéutilisé pour maintenir des liens redondanteret
équilibre de charge pour des liens utilisant letqaole spanning tree. Ce protocole ne sera pasepris

compte et nous n’entrerons pas trop dans les si@ails ce document pour des raisons de sécurite.

8-Méthode d’attribution des VLAN :

La méthode d’attribution des VLAN dépend de la fagar laquelle les ports du switch y sont

assignés. On peut classer ces méthodes en deux :
- la méthode statique qui correspond au VLANi et
- la méthode dynamique qui conduit au VLAN dynquei

La désignation statique vient du fait que I'appaatece d’'un port & un VLAN a été introduite dans
la configuration du switch par 'administrateur rmatlement.

Le mot dynamique par contre est utilisé pour die le port est assigné a un VLAN
automatiquement par le switch, cette décision ise par le switch suivant une configuration bieécjse
donnée par I'administrateur.

8-1-méthode statique :

Il s’agit de fixer les ports du switch pour qu'ilassent partie d’'un VLAN. On remarque ici que
cette action est une mise en oceuvre du VLAN par pordu VLAN par adresse MAC introduit
manuellement dans la configuration du switch padrinistrateur. Cette méthode est certes efficaie m
pose le probleme de I'administration qui devieestlourde a gérer notamment lors des déplacements d
machines dans le réseau.

8-2- méthode dynamique :

Dans cette méthode, il est nécessaire de recunir systeme de connexion client/serveur. C'est-
a-dire que dans le réseau on aura besoin d’'unwgerye peut étre un PC ou un switch pouvant efiiect
le réle, et des clients qui seront des switchespatiiole VLAN.

Si c’est un PC, on peut avoir un serveur d’AAA (Aentication-Authorization-Accounting) qui
utilise les protocoles d’AAA que ce soit RADIUSdRote Authentification Dial-in User Service) ou
TACACS (Terminal Access Controler Access Contradt8gn)

Si c’est un switch, le VMPS (VLAN Membership PgliServer) est la fonction qui assure

'authentification des clients.
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a-Fonctionnement du VMPS :

Un switch configuré comme un client du VMPS peanmuniquer et interroger le serveur
avec l'aide du protocole VQP (VLAN Query Protocol).

Lorsque le VMPS recoit une requéte VQP venanh dwitch client, il cherche dans sa
base de données le tableau qui contient des infimsasur les stations enregistrées et leur VLAN
associé. La réponse du serveur se base sur léate&siune comparaison entre les valeurs darebledau
avec celles envoyees par le switch client et Idigoration du mode sécurité du serveur.

En réponse a une requéte, le VMPS peut prendreesactions suivantes :

- Si un groupe de port est par restriction assayid VLAN, le serveur vérifie la requéte
du port par rapport a ce groupe et répond suiwaca$ comme suit :

- Si le VLAN est autorisé sur le port, le VMPB®veie le nom du VLAN au switch
client.

- Si le VLAN n’est pas autorisé sur le port, aede VMPS n’est pas configuré en
mode sécurisé, il envoie un « access-denied » comBponse.

- Si le VLAN n’est pas autorisé sur le port, aede VMPS est configuré en mode

sécuriseé, il envoie un « port-shutdown » en guesaéponse.
- Si le VLAN dans la base de données rmeespond pas au VLAN courant sur le port et
qgu’un client actif existe sur le port, le servenveie un « Access denied ou un port-shutdown » redgoe

du mode de sécurité du VMPS.

La figure 3.7 montre I'aspect de ce principe aves slvitches catalyst 6500 pour serveur.
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Figure 3.7 : réseau VLAN dynamique avec des switatatalyst 6500 en tant que serveur VMPS

b- Fonctionnement des serveurs utilisant RADIUSTACACS:
i- généralités :
Les possibilités d’'un serveur utilisant ces dpuatocoles sont tres nombreuses et tres vastes
mais pour simplifier, on se contentera ici de létreeesn ceuvre dans le cas qui nous intéresse.
Ce service est capable :
- d’authentifier un utilisateur distant suivant dwiltiples modes plus ou moins
sécurisés en s’appuyant sur une base de connasabant du simple fichier texte
a 'annuaire LDAP, en passant par une base de ésrdetype SQL
- d’enregistrer des informations sur chaque « LOGIN
- de renvoyer au demandeur des parametres vangsupp suivant le cas, étre une
configuration IP, ou dans le cas étudier ici un arorde VLAN.
Dans le domaine VLAN, les deux cas qui nous isEgat sont :
-L’authentification depuis I'adresse MAC des statioconnue sur un réseau filaire, en

utilisant un systéme de « Login/password », avgardéocole CHAP( Challenge-Handshake
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Authentication Protocole), éventuellement en assigrun numéro de VLAN suivant la
machine.

- Et l'authentification avec certificat sur un rédsesans fil en utilisant le protocole EAP-TLS
(Extensible Authentification Protocol-Transport keaysecurity).

La norme utilisée dans ce mécanisme d’authentiificast celle définie par L'IEEE 820.1x

ii- La norme 802.1x :
Le but de cette norme est d’offrir un mécanismautiantification des postes de travail. Elle a été
initialement destinée au réseau filaire, étenchuatseau sans-fil
La norme 802.1x a pour principe I'authentificatidiun client sur un serveur d’authentification
(radius) au travers d’'un équipement réseau (SwA€t), qui recoit du serveur I'autorisation de larske
passage a un client. Le protocole utilisé est EARPEXtensible Authentification Protocol Over LAN).
La norme peut supporter deux topologies qui sont :
-Le point-a-point : dans une configuration poinpaint, seul un client peut se connecter au
port du switch compatible 802.1x. Quand le clieat eemplacé par un autre, le port
retourne a I'état bloqué. Il faut que le nouvedart! soit authentifié & nouveau. La figure

3.8 montre ce genre de topologie.

Catalyst 2950, Atlthseeﬁg?tian
™~ 2955, or 3550
H" Lo i —
~— (switch) (RADIUS)
quk_s’[atm_ms H_M 5 E.
(clients) P -
7
_
-
o~
g

Figure 3.8 : topologie point-a-point supporter par802.1x

- le wireless LAN : la figure 3.9 montre ce genre depologie. Le port du switch est
configuré pour accepter le mode Multiple-host etviele actif des qu’un client est
authentifié, alors tout autre client indirectemeatttacher au port a acces au réseau. Si le

port est bloqué, aucune machine ne peut accédersaau. Dans ce genre de topologie, il
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revient au point d’acces d’authentifier les machiokents attaché a lui, et le point d’accés

devient le client du switch.

Authentication

s ABEN 7 SEryer
Access point Catalyst 2050, 2855 (RADILS)

or 3550 santch
Wirzless clients H—f’ EIJ

T

Figure 3.9 : topologie wireless LAN supporter paB02.1x



48
CHAPITRE IV : APPLICATION DES VLAN

1- Généralité :
Généralement, les entreprises ont des sites dan®dens différentes alors le probléme pour laeneis
place d’un réseau au sein de ces entreprisesise @ivdeux :
- La création du réseau interne a chaque site et
- L’interconnexion de ces différents sites
Le VLAN est une solution a la connexion intern@slan batiment. Et la liaison WAN fournit une
alternative pour l'interconnexion des réseaux VLAahs chaque site. Pour résumer, la figure 7.1 montr

un bref apercu des deux différentes solutions Eées.

=
Intranet
Leased Line
Frame Relay
[SDN

Figure 7.1 : Communication VLAN inter-site
2- Mise en place des VLAN :

2-1- Objectifs de conception du VLAN :
Les Objectifs prises durant la conception du né34aAN sont :

- Avoir une fonctionnalité du réseau : Le résa@mit fonctionner et doit permettre aux
utilisateurs de répondre a leurs besoins professien |l doit fournir une connectivité fiable enties
utilisateurs ainsi qu'entre les utilisateurs etdpglications a un débit raisonnable.

- Permettre une Evolutivité : Le réseau doit avaipossibilit¢ de croitre. La conception
initiale doit pouvoir s'étendre sans qu'il soit eEsaire d'apporter des modifications importantda a
conception globale.
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- Accorder une adaptabilité : Le réseau doit étecu en tenant compte des technologies

futures et ne doit pas comporter d'éléments subbteptde limiter la mise en ceuvre de ces nouvelles
technologies a mesure gu'elles deviennent dispemibl
- et procurer une facilité de gestion - Le résgaiti Etre congu pour faciliter la surveillance
et la gestion des opérations afin de garantir em@eence sa stabilité.
2-2- Choix des Matériels :

Pour une plus grande interopérabilité avec d’'autoestructeurs, et a cause de leur réputation en
ce qui concerne la sécurité, nous avons choisté&bres produits de CISCO. Pour les routeursria sé
2600 permet une compatibilité VLAN et pour les sWés, le modele 2950 de la série 2900 catalystrest
« best seller » des produits CISCO en matiere d&éN/L

Dans I'exemple pratique illustré par la figure, 165 commutateurs sont partagés sur trois VLAN
dont le VLAN engineering, Marketing, et Accountiagec leur machine propre éparpillée dans les
différents étages du batiment.

Engineering Marketing Accounting
commutateur VIAN  vLAN VLAN VLAN

Cisco router

=

Fast
Ethernet

Figure 7.2 : Exemple pratique de mise en place del¥AN dans un immeuble



50
2-3- Simulation :
La simulation a été réalisée avec le logiciel BOSREITSIM, et pour une bonne présentation, la
figure 7.2 ci-dessus a été transformée selon ladi@.3 :

IP Address 10.100.10.1
DLCI 102

e.' FastEthemnet0/0.1  192.168.110.1 VLAN 1

FastEthernet0/0.20 192.168.120.1 VLAN 20

Fa0/0 FastEthernet0/0.30 192.168.130.1 VLAN 30

Fa0/1 LD

Fa0/8 Encapsulation dot1q g
P1SW1 i Vian1 192.168.110.2 VLAN 1 (Wl P1SW2 ’ Vian 1 192.168.210.2 VLAN 1

—
= === A= A= N = e

P1PC1 P1PC2 P1PC3 P1PC4 P1PC5 P1PC6 P1PC7 P1PC8
192.168.120.2 192.168.130.2 192.168.120.4 192.168.130.4 192.168.120.5 192.168.130.5 192.168.120.6 192.168.130.6
VLAN 20 VLAN 30 VLAN 20 VLAN 30 VLAN 20 VLAN 30 VLAN 20 VLAN 30
Fa0/2 Fa0/3 Fa0/4 Fa0/5 Fa0/2 Fa0/3 Fa0/4 Fa0/5

Figure 7.3 : montage pour la simulation VLAN

+ description du montage :

On a créé un réseau avec un routeur, deux switthasit PC dont quatre reliés a chaque switch.
Les PC connectés a un switch sont configuré ded&ux sur des VLAN différents, le VLAN 20 ; le
VLAN 30 donc au niveau de chaque switch on a degbxsér un méme VLAN, et en tout quatre PC pour
un VLAN.

Pendant la simulation les VLAN statiques seroniséds, chaque port de chaque commutateur va
donc étre attribué a un VLAN. Une telle dispositmrété prise pour mettre en évidence les deux trunk
entre les deux switches P1SW1 et P1SW2, entreitels®1SW1 et le routeur P1R1, et le routage entre
VLAN.

« configuration :

-Configuration du switch P1SW1
Création des VLAN
P1SW1#/LAN database
P1SW1 (VLAN)#VLAN 20 name VLAN_20
P1SW1 (VLAN)#VLAN 30 name VLAN_30
P1SW1 (VLAN)#vtp domain bigdomain
P1SW1 (VLAN)#vtp server
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P1SW1 (VLAN)#exit

Création des trunk

P1SW1 (config)#interface fastEthernet 0/1

P1SW1 (config-ify#switchport mode trunk

P1SW1 (config-ify#switchport trunk encapsulation dotlq
P1SW1 (config-if)#exit

P1SW1 (config)#nterface fastEthernet 0/8

P1SW1 (config-ify#switchport mode trunk

P1SW1 (config-ify#switchport trunk encapsulation dotlq
P1SW1 (config-if)#exit

Attribution des VLAN aux ports

P1SW1 (config)#interface fastEthernet 0/2
P1SW1 (config-ify#switchport mode access
P1SW1 (config-ify#switchport access VLAN 20
P1SW1 (config-if)#exit

P1SW1 (config)#interface fastEthernet 0/3
P1SW1 (config-ify#switchport mode access
P1SW1 (config-ify#switchport access VLAN 30
P1SW1 (config-if)#exit

P1SW1 (config)#nterface fastEthernet 0/4
P1SW1 (config-ify#switchport mode access
P1SW1 (config-ify#switchport access VLAN 20
P1SW1 (config-if)#exit

P1SW1 (config)#nterface fastEthernet 0/5
P1SW1 (config-ify#switchport mode access
P1SW1 (config-ify#switchport access VLAN 30
P1SW1 (config-if)#exit
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+ Configuration du switch P1SW2

Adhésion au domaine CISCO

Création du trunk

Attribution des VLAN aux ports

P1SW2 #V/LAN database

P1SW?2 (VLAN)#vtp domain CISCO
P1SW2 (VLAN)#vtp client

P1SW2 (VLAN)#exit

P1SW2 (config)#interface fastEthernet 0/1

P1SW2 (config-ify#switchport mode trunk

P1SW2 (config-ify#switchport trunk encapsulation dotlq
P1SW2 (config-if)#exit

P1SW2 (config)#interface fastEthernet 0/2
P1SW2 (config-ify#switchport mode access
P1SW2 (config-ify#switchport access VLAN 20
P1SW2 (config-if)#exit

P1SW2 (config)finterface fastEthernet 0/3
P1SW2 (config-ify#switchport mode access
P1SW?2 (config-ify#switchport access VLAN 30
P1SW2 (config-if)#exit

P1SW2 (config)#interface fastEthernet 0/4
P1SW2 (config-ify#switchport mode access
P1SW?2 (config-ify#switchport access VLAN 20
P1SW2 (config-if)#exit

P1SW2 (config)#interface fastEthernet 0/5
P1SW2 (config-ify#switchport mode access
P1SW2 (config-ify#switchport access VLAN 30
P1SW2 (config-if)#exit
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lii- Configuration du Routeur P1R1

P1R1(config)#nterface fastEthernet 0/0.1
P1R1(config-subif)#encapsulation dotlq 1
P1R1(config-subif)#p address 192.168.110.1 255.255.255.0
P1R1(config-subif)#xit

P1R1(config)#nterface fastEthernet 0/0.20
P1R1(config-subif)#encapsulation dotlq 20
P1R1(config-subif)#p address 192.168.120.1 255.255.255.0
P1R1(config-subif)#xit

P1R1(config)#nterface fastEthernet 0/0.30
P1R1(config-subif)#encapsulation dotlq 30
P1R1(config-subif)#p address 192.168.130.1 255.255.255.0
P1R1(config-subif)#xit

3- Mise en place du réseau WAN:
3-1-Description :

Le choix du réseau WAN dépend des liaisons existHattes par I'opérateur télécom dans le pays
ou se trouve l'entreprise. Pour simplifier la tapgie de la figure 7.3 du réseau, le deuxieme switch
P1SW?2 a éteé enlevé.

On a créé un réseau qui relie deux sites sépaoggaphiquement, avec un routeur ; un switch et
quatre PC dans chaque site. Dans chaque site,dd=suRC sont connectés a un VLAN et les deux autres
sont assignés a un autre VLAN.

Chaque routeur posséde un sub-interface pour chélgaal, et un trunk 802.1q est utilisé pour
connecter chaque sub-interface a son VLAN appraariéde switch. Les routeurs dans chaque site sont

connectés entre eux par un lien WAN Frame Relagtgepoint. Comme le montre la figure 7.4.



Frame
Relay
IP Address 10.100.10.1 |IP Address 10.100.10.2
DLCI 102 DLCI 201

FastEthernetD/0.1  192.168.110.1 VLAN 1 @ FastEthernet0/0.1 1921682101 VLANA1
FastEthemet0/0.20 192.168.120.1 VLAN 20 w FastEthemet0/0.20 192.168.220.1 VLAN 20
‘ FastEthemet0/0.30 192.168.130.1 VLAN30 ‘ FastEthemet0/0.30 192.168.:230.1 VLAN 30

P1SW1 Vian 1 192.168.110.2 VLAN 1 P2SW1 ’ Vian 1 192.168.2102 VLAN 1
P1PC1 P1PC2 P1PC3 P1PC4 P2PC1 P2PC2 P2PC4
192.168.1202 192.168.130.2 192.168.1204 192.168.130.4  192.168.2202 192.168.2302 1921&322()4 192.168.230.4
VLAN20  VLAN30  VLAN20  VLAN 30 VLAN 20 VLAN 30 VLAN 20 VLAN 30
Fa0/2 Fa0/3 Fa0/4 Fa0/5 Fa0/2 Fa0/3 Fa0/4 Fa0/5

Figure 7.4 : interconnections entre deux sites gé@phiquement éloignés.
3-2-Simulation :

a- Configuration de l'interface série pour FRAME RELAY :
i- Configuration de I'encapsulation Frame Relay aterface : pour designer des
configuration valable sur les deux routeurs origgiih PxR1 ou x =[1-2] :
PxR1 #conf t
PxR1(config)#nterface serial 0
PxR1(config-ify#ho shutdown
PxR1(config-if)#encapsulation frame-relay

ii- Configuration du sub-interface en frame-relajm-a-point dans chaque routeur:
Pour P1R1:

P1R1#conf t

P1R1(config)# interface serial 0.1 point-to-gdoin
P1R1(config-subif)# ip address 10.100.10.1 255.255.0

P1R1(config-subif)# frame-relay interface-dic210
Pour P2R1 :

P2R1#conf t

P2R1(config)# interface serial 0.1 point-to-goin
P2R1(config-subif)# ip address 10.100.10.2 255.255.0
P2R1(config-subif)# frame-relay interface-dici220

iii- Configuration du routage dynamique :
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Pour P1R1:
P1R1#conf t
P1R1(config)#router rip
P1R1(config-router)#etwork 10.0.0.0
P1R1(config-router)#etwork 192.168.110.0
P1R1(config-router)#etwork 192.168.120.0
P1R1(config-router)#hetwork 192.168.130.0
Pour P2R1 :
P2R1#conft
P2R1(config)#router rip
P2R1(config-router)#etwork 10.0.0.0
P2R1(config-router)#hetwork 192.168.210.0
P2R1(config-router)#etwork 192.168.220.0
P2R1(config-router)#hetwork 192.168.230.0

4- Configuration des PC et vérification de la conngivité du réseau:
Les PC sont configurés avec leur adresse respeptivda commandevinipcfg. Lorsque la
configuration de chaque matériel est terminée, pédfier la connectivité dans tout le réseau, thise

la command@ing.
Durant la simulation comme dans la pratique, lststde connectivité entre les PC se sont révelés

positifs, ce qui prouve que le réseau fonctionne.
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CONCLUSION

Actuellement, les réseaux informatigues ne cesskents’élargir et mettent la pression au
constructeur pour trouver de nouvelle solution ém@u nouveau besoin des utilisateurs. Les VLAN on
vu le jour en conséquence des interminables deesatidugmentation de bande passante et de stabilité
dans les réseaux. Le travail que nous avons faitndliélaboration de ce document montre les nouxea
concepts introduits dans les routeurs, et les begtclepuis le début de I'entreprise pour des araélbms
de la communication. Les recherches étaient destsgentiellement au moyen de configurations des
routeurs et switches du constructeur CISCO, au ndtidglémentation des VLAN, et a la fagon de les
utilisés efficacement dans un réseau.

D’abord, notre étude consistait & apprendre aigordr les routeurs et switches CISCO au moyen
du logiciel de simulation Boson netsim. Ensuitemise en pratique a été effectuée sur des routturs
switches réels avec la mise a jour de I'lOS deagestmatériels.

Finalement, en prenant du recul pour visualisat t8 qui a été réalisé durant cette étude, il est
évident que les connaissances en matiere de caatiigu des routeurs et des switches resteront des
atouts pour le futur. Malgré les difficultés, ldsstacles ont tous été surmontés et I'objectif éritle a été
atteint.

Certes, les VLAN ont apporté des solutions plus nooins efficaces pour résoudre certain
probléme dans les réseaux locaux mais beaucoupeatians restent encore sans réponse et demandent
des études plus approfondies, surtout pour lesaugssans fil qui restent encore et toujours diffié
sécuriser. Puisque les réseaux sans fil sont enspssors, par suite a notre travail, I'étude ale |
configuration d’une topologie utilisant un réseatF\\peut solutionner les problemes de sécurisation.
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ANNEXE 1
LES SWITCHES CISCO
1-Présentation Hardware

1-1- Structure interne
L'architecture interne d’un switch configurable CIS se présente exactement comme celui d’'un

routeur CISCO. C’est-a-dire qu’il posséde une &oéntrale (CPU), les différents types de mémajes
ont exactement les mémes réles que dans un routeur.

1-2- structure externe
Par contre, la différence se trouve au niveaupdes d’entré/sortie qui ne sont que composes que

de port Ethernet et/ou fastEthernet RJ45 pour leckbwlont le nombre différencie les modéles, epart
console pour la configuration.

2- Software :

Evidement, puisque l'utilisation d’'un routeur @ifé de celui d’un switch, le logiciel 10S est d’'un
tout autre type sur le commutateur. Des évolutgmrg possibles par des mises a jours pour s’adater
fonction future.

2-1- Mode de configuration :

Pour configurer des switch CISCO, on peut accdidectement a l'interface utilisateur du switch
via un terminal ou accéder a distance au switchuparsession TELNET. Mais quelle que soit la méthod
utilisée pour accéder a un switch, celui-ci peucfmnner dans différents modes. Chague mode défse
fonctions différentes et pour des raisons de si;uky a deux niveaux d'accés aux commandes :

- Mode utilisateur - Les taches typiques compretnantamment, la vérification du
fonctionnement du switch. Ce mode ne permet pasatéfier la configuration du switch.
L’invite de commande se présente comme suit :

Nom-switch>
- Mode privilégié - Les taches typiques comprennastamment, les changements de

configuration du switch. Pour entrer en mode péyié, on tape la commandaabledans
le mode utilisateur. Et I'invite de commande devien

Nom-switch>enable
Nom-switch#

- Mode de configuration globale -- Mode offrantffi®®ces commandes monolignes pour
I'exécution de taches de configuration simple. Ppauavoir configurer en mode de
configuration globale, on tape la commanmdafigure terminaddans le mode privilégié. Et

I'invite de commande devient :
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Nom-switch#configure terminal
Nom-switch(config)# _

-Autres modes de configuration -- Modes permettdrt créer des configurations
multilignes détaillées. Cette partie dépend deentiins de l'administrateur et des
fonctions qu’il veut configurer.
Le switch CISCO peut supporter des protocolesnep lui ou partager ceux des routeurs.
2-2- Les protocoles dans les switch :
a-Notion de CDP (CISCO Descovery Protocol)
Ce protocole a été déeveloppé par CISCO pour facila découverte d’équipements du réseau et
d’échanger des informations exhaustives sur laigordtion de ceux-ci :
- Nom et adresse IP de I'équipement
- Version de CatOS/CatlOS/IOS installée
- Plate-forme matérielle et modules installés
- Fonctionnalités de I'équipement
- VLAN natif de I'équipement
Les messages CDP sont envoyés en multicast. Enrdeateo divulguer des informations sur les
équipements, ce protocole est tres sensible aaxiald of services ». En effet les informationsagjees
par CDP ne sont jamais mises a jour ou rempla@esi il est facile d’envoyer un grand nombre de
messages pour saturer la mémoire de I'équipement.
b-La notion de trunk, et Dynamic Trunk Protocol
La fonction d’un trunk est de transporter des VLANre plusieurs commutateurs interconnectés
et donc d’étendre la portée des VLAN a un ensembleommutateurs. Il peut fonctionner aussi entre un
commutateur et un routeur pour sortir vers le é38AN. Chaque VLAN est distingué de par ses tags
802.1q ou ICL (protocole CISCO).
Le Dynamic Trunk Protocol (DTP) autorise la confition automatique de certains ports en

mode trunk. Le Switch acceptera donc les trafitagges et non taggés ».
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c- La notion de Spanning Tree Protocol

Le spanning tree protocol (STP) permet de managerdnnexions Ethernet commutées (exemple
par des VLAN). Il fournit des chemins redondantasdan réseau niveau 2 tout en évitant les boueles d
routage. Il existe plusieurs types de protocole 8flt®us ces types utilisent un algorithme quiualde
meilleur chemin sans boucle a travers le réseau.

Dans les réseaux Ethernet, un seul chemin actifgoester entre deux stations. En effet, plusieurs
chemins actifs entre des stations causent inéeitadaht des boucles dans le réseau.

L’algorithme spanning tree fournit des chemins rethmts en définissant un arbre qui recense tous
les commutateurs dans un réseau étendu et forageenertains chemins de données a étre a I'état «
bloqué ». A intervalles réguliers, les commutatelanss le réseau émettent et recoivent des paquets
spanning tree qu'ils emploient pour identifier hemin. Si un segment de réseau devient inaccessible
si les codts spanning tree changent, I'algorithpa@sing tree reconfigure la topologie spanning étee

rétablit la liaison en activant le chemin de réserv
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ANNEXE 2

Les commandes CISCO

« enable » ou « ena » ou « en » pour passer en mode administrateur sur I'équipement réseau.
Toutes les commandes indiquées ci-dessous sont a effectuer en mode administrateur.
Pour obtenir de l'aide sur une commande faite nom de la commande suivie d'un point

d'interrogation :
ex : show ?

Commandes

Descriptions

configure terminal ou conf t ou conf term

Entre dans le mode de configuration globale

CTRL-Z

Permet de retourner a la racine du menu

exit

Sort et remonte d'un cran dans la hiérarchie
des menus

hostname ou host <hostname>

Permet de modifier le nom de I'équipement
réseau

enable secret <password>

Assigne un mot de passe encrypté a enable

interface ethernet | fastethernet | Serial |
loopback <interface>ou inte |fa|s | lo

Entre dans le mode de configuration de
l'interface

ip address <address> <mask> ou ip add

Configure l'interface avec l'ip et le masque
de réseau

bandwidth ou band

Indique une bande passante

encapsulation <encap> [<type]> ou encap

Fournit 'encapsulation de l'interface

no shutdown ou no shut

Active ou Désactive l'interface

Les commandes de sauvegarde :

copy running-config startup-config ou
COpy run star ou write mem

Sauvegarde la configuration courante en
NVRAM

copy running-config tftp ou
copy run tftp

Sauvegarde la configuration courante vers
un serveur TFTP

copy startup-config tftp ou
copy star tftp NVRAM

Sauvegarde la configuration situé en
vers un serveur TFTP

copy tftp startup-config ou
copy tftp star

Charge un fichier de configuration d'un
serveur TFTP en NVRAM

copy tftp running-config ou
copy tftp run

Charge un fichier de configuration d'un serveur
TFTP dans la configuration
Courante

erase startup-config ou erase star

Efface la configuration de la NVRAM
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Configuration d'une connexion en telnet:

router# conf t

router(config)# line console 0O
router(config)# login
router(config)# password xyz

Les commandes de configurations du
routage :

router <xxx> [<process-id>,<autonomous
system>]
rip,ospf,bgp,igrp,eigrp,is-is, ...

Configure le protocole de routage d'un
routeur

exemple de configuration du routage

RIP:

router# conf t

router(config)# router rip
router(config-router)# version 1-2
router(config-router)# network networknumber
exemple de configuration du routage

OSPF:

router# conf t

router(config)# router ospf 10
router(config-router)# network networknumber
exemple de configuration du routage

IGRP:

router# conf t

router(config)# router igrp autonomoussystem
router(config-router)# network networknumber
exemple de configuration du routage

EIGRP:

router# conf t

router(config)# router eigrp autonomoussystem
router(config-router)# network networknumber
exemple de configuration du routage

BGP:

router# conf t

router(config)# router bgp autonomoussystem
router(config-router)# network networknumber
[mask network-mask] [route-map
route-map-name]

D'autres commandes de routage

ip multicast-routing Permet de faire du routage
multicast
ip rsvp bandwidth [interface-kbps] [singleflow-

Active la réservation RSVP sur une
interface
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kbps]

Les commandes sur un switch :

vlan database
vlan 1 name <vlan name>

Acces a la database et écriture dans le
fichier vlan.dat

Exemple de configuration d'un vlan :
switch# vlan database

switch(vlan)# vlan <number> <name>
switch(vlan)# exit

switch(config)#interface fa<iface-number>

affectation sur un port

>switch(config)#interface range fa...

affectation sur un ensemble de ports

switch(config-ify#switchport mode access

Pour passer au mode de configuration de
l'interface

switch(config-if)# switchport access vlan
<number-name>

on active le vlan sur le ou les interfaces

Activation du trunking sur l'interface

Le truncking sert dans I'extension d'un
domaine VLAN sur d'autre switch, pour ce
faire CISCO utilise le protocole VTP VLAN
Trunking Protocol

switchport trunk encap dotlq

Il'y a 2 protocoles utilisés dans I'étiquetage:
le protocole ISL (CISCO) et le protocole
802.1q (IEEE)

switchport mode trunk

active le mode trunk sur le port du
commutateur serveur et client, le reste des
ports est en mode access

vlan database
vtp domain <domain-name>
vtp server

Création d'un serveur VTP

vlan database
vtp domain <domain-name>
vtp client

Création d'un client VTP

ip default-gateway <ip-gateway>

On peut définir une passerelle par défaut
pour communiquer entre VLAN, pour se
faire on utilise un routeur

encapsulation ISL | dotlq <vlan-number>

en mode interface on peut spécifier le type
d'encapsulation sur le routeur

D'autres commandes communes :
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reload

Redémarre I'équipement réseau

setup

Passe en mode de configuration assisté

ping [<address>]

ping seul, permet de faire un ping étendu de
spécifier une interface particuliere..., ping +
address IP ping l'interface avec l'interface
directement connecté.

Les commandes show :

show interfaces ou sh int

Donne une description détaillé sur les
interfaces

show running-config ou sh run

affiche la configuration courante

show startup-config ou sh star

affiche la configuration en NVRAM

show ip route ou sh ip route

affiche la table de routage

show ip <routing-protocol> [<options>]

affiche les informations sur le protocole de
routage défini

show ip protocols

affiche les informations sur les protocoles
utilisés
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