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INTRODUCTION

La croissance explosive de I'Internet a été largement présentée dans les nouvelles.
Cependant, il y aune utilisation croissante plus rapide encore des technol ogies d'Internet qui
transforme la maniére que | es sociétés utilisent pour entretenir lacommunication avec leurs
employes, des clients, des fournisseurs, et des fournisseurs : Intranets. En bref, les organismes
ont découvert que les utilisateurs peuvent utiliser les mémes technologies qui rendent

I'Internet réussi aleur réseau interne -- leur Intranet.

Le théme de notre travail consiste ala Mise en place d un réseau intranet. Nous alons
utiliser I"architecture Client/ Serveur. Pour celanous utiliserons Windows 2000 Server sur le

poste serveur.

Notre travail se divise en deux parties dont les suivantes :
- lapremiere partie pour I’ assimilation du concept du réseau local et ses technol ogies,

- ladeuxieme partie concerne |’ administration du réseau intranet et ses applications.



CHAPITRE |

LE RESEAU LOCAL ET SESTECHNOLOGIES

.1 Généralité

[.1.1 Généralités.

Un réseau informatique met en relation des ordinateurs comme un réseau tél éphonique met

en relation des personnes.

1.1.2 Modée de communication OS|

Un modéle communication a été dével oppé par I’ 1SO (International Standards Organi sation)
entre 1977et 1984. 1| décrit la structure et le fonctionnement des protocoles de
communications.

Ce modéle se nomme OSI (Open System Information). Il est constitué de sept couches.
Chaqgue couche communique avec la couche correspondante des autres ordinateurs.

Lors de passage d' information d’ une couche vers celle d’ en-déssous, une en téte est gjouté

aux données pour indiquer la provenance et |a destination des informations.

Couche OSl Nom de I’ unité d’information
Application données

Présentation données

Session données

Transport Segment

Réseau Datagramme

Liaison Trame (ou paguet)

Physique Bit

Tableau.l.1.2. Modéle en 7 couches de |’ SO

0OS Les différentes fonctions des 7 couches du modéle

§ Lacouche physique (physical layer) : Assure le transport de I’information .Unité
d information [bit]




§ Lacoucheliaison (Line Layer) : Est responsable de I’ acheminement des blocs

d'information sans erreurs entre deux équipement adjacents du réseau. Blocs
d information [trames]
§ Lacouche Réseau (Network layer) : Est responsable de I’ acheminement des paquets

de données qui transiteront atravers le systeme. Elle assure I’ opération d’ adressage,
de routage des informations.
§ Lacouchetransport (transport layer) : Est responsable du contréle du transport de

bout a bout, au travers du réseau. Elle est responsable du transport des unités de
données appel ées messages. Elle contrdle le flux et découpe les messages en plusieurs

paguets.
§ Lacouchesession: Elle prend en charge I’ ouverture et lafermeture de session des

utilisateurs

§ Lacouche présentation : Elle représente les données transférées entre application et la

structure des données
§ Lacouche application : Elle exécute les applications et est responsable de la

communication avec la couche 7 du récepteur

|.2 Interconnexion : Technologie élémentaire.

Pour réaliser la communication entre les ordinateurs, de supports de transmission sont
nécessaire pour transporter les données. Parmi lesquels, nous citons les cébles paires torsadées
et les fibres optiques qui sont le plus utilisées actuellement.

|.2.1 L espairestorsadées.

La paire torsadée est composée de 2 a4 paires de fils torsadées sur toute sa longueur. C’ est
une meilleure protection contre les interférences électriques. On adeux types :
a)Les paires torsadées non blindées (Unshielded Twisted Pair : UTP)




Paire torsadée non blindée (UTP)

Vitesse ef rendement: 10 - 100 Mbiss §
Cotit moyen par noaud : Le moins cher e
Taille du connecteur/média : Petit
Longueur maximale : 10 m [court)

& Cinca Byimema ine 1090

Fig.1.2.a: pairetorsadée non blindée

b) Avantages et incovenients de paires tor sadées non blindées.

Il est facile dinstaller
colte moins cher
n'‘occupe pas tout |'espace des conduits guide-fils

moins de parasites sur e réseau

w w W W W

capte davantage les interférences et les parasites é ectriques

c) Les paires torsadées blindées (Shielded Twisted Pair : STP)

Paire torsadée blindée (STP)

Gaine extérieure

Blindage

Isolant de
plastique
de couewr
Vitesse et rendement 10 - 100 Mbits/s
Coiit moyen par neeud : Moyennement cher
Taille du connecteur/média: Moyen a gros ] ) ) L
Lnngueur maximale: 100 m [cnurﬂ Fl g.l .2.C . pa.' re tOfS&dee bl | nd%.

Connecteur STP '

(E) Ciszo Sysfems, Inc. 1999



Le céble a paires torsadées et blindées dlie les techniques de blindage, d'annulation et de
torsion de cébles.

d) avantages et incovenients de paires torsadées blindées.

Le cable a paires torsadées blindées présente tous les avantages et désavantages du céble a
paires torsadées non blindées. Toutefois, le cable a paires torsadées blindées assure une plus
grande protection contre toute interférence externe et est plus dispendieux que le cable a

paires torsadées non blindées.

|.2.2 lesfibres optiques

Quelgques particul arités de lafibre optique

-laplus utilisé est la fibre multimode 62.5/125.0um

-usage d’ un transducteur optique pour assurer latransformation entre le signal
lumineux (en laser).

-distance maximal de 1,5km.

-Insensible aux perturbations é ectromagnétiques.

-vitesse de transmission jusqu’ a 100M bps.

-son principal désavantage est un colt élevé au meétre et lanécessité d’avoir un
transducteur au raccordement de tous les appareils contenant de I’ é ectronique (Serveur,

switch, Routeur).

Matériau de renforcement en Kevlar|

Gaine extérleure|

Blindage en plastique

V

-

Fibre de verre et enveloppe

Connecteur multimode » ﬁ

Fig.l.2.2 : fibre optique.




-3 Les topologies d’un réseau local.

Il convient de distinguer la topologie physique de latopologie logique :
Latopologie physique décrit lamise en pratique du réseau logique (cable etc.....) tandisque
latopologie logique décrit e mode de fonctionnement du réseau, |a répartition des nceuds et le
type de relation qu’ ont | es équipements entre eux.

1-3.1 L atopologie en anneaux.

Chaque noaud est relié au ncauds suivant et au hoeuds précédents et forme ainsi une boucle:

I"information transite par chacun d’ eux et retourne al’ expéditeur.

Fig.l.3.1: latopologie en anneau.

|-3.2L esréseaux en bus.

Chague noaud est connecté sur un bus. L’ information passe devant chaque noaud et s'en va

=

Fig.l.3.2 : latopologie en bus.

‘mourir’ al’ extrémité du bus.

[-3.3 Lesréseaux en étoile.

Chaque noaud est directement relié sur un noaud central : I'information passe d’ un noaud

périphérique au nceud central, celui-ci devant gérer chague liaison.

=

Fig.1.3.3: latopologie en étaile.



.4 La transmission dans les réseaux locaux.

Deux approches sont possibles pour les transports des €l éments binaires provenant des
applications:
-Soit I’information est véhicul ée en bande de base
-Soit chague type d’'information se voit allouer une bande passante en fonction de ses
besoins. Dans cette approche les signaux numériques sont modul és sur une porteuse

|.4.1 Latransmission en bande de base.

Cette transmission envoie les signaux numeériques sur un seul canal. Des transmissions
multiples peuvent étre envoyeé sur ce canal au méme instant en utilisant |e technique de
multiplexage. On utilise souvent des répéteurs. Car le signal tend a se dégénérer au fil de sa
circulation.

|.4.2 Transmission en lar ge bande.

Latransmission en large bande s appuis sur un signe analogique, une plage de fréquence et
un support de communication (cable coaxial ou fibre optique) divisible en plusieurs canaux
séparés par de petites bandes de fréguences inutilisées afin qu’un cana n’interfére avec un
signal transmis sur ses voisins.

|.4.3 Codage électrique : Manchester Bi-phasé.

Le signal électrique parcourant le cable doit correspondre a des caractéristiques permettant
de répondre a certains besoins.
-une immunité aux bruits é ectromagnétiques (parasites).
-pas de composant continue afin de diminuer |es pertes électriques (effet joules).
-possibilité d’'inverser la polarité.
Le code Manchester Bi-phasé a été adopté : il s agit d’ une modulation en bande base, c'est-
a-dire que le signal binaire est transformé en un signal de type anal ogique sans étre translaté
en fréguence (par opposition a une signal radio).

Le code Manchester ssimple.

Il consiste aintroduire dans le signal des transitions au milieu de chague intervalles A par
une front montant lorsque le bit g =0 et par un front descendant lorsque | e bit g =1.

1 a 1 1 a 0 1 1 1 0 0

: : Fig.l.4.1: lecodage
i : : : : . Manchester.



|.4.4 Lacarteréseau (NI C/Network Interface Card.)

Ce matériel permet la connexion d’ une station au réseau. Sa fonction consiste a adapter
I”unité héte au médiadu réseau. Il convertit le signal en série provenant du cable en un
signal paralléle pour étre décodé ensuite.

La carte réseau doit étre installée et configurée comme tout nouveau matériel du PC. Et
comme toute configuration de la carte d’ extension, elle a ses options de configuration :

Le numéros d'interruption IRQ (Interrupt Request) ; ligne sur laguelle un périphérique peut
envoyer des signaux pour attirer I’ attention du processeur lorsqu’il est prét arecevoir ou
envoyer desinformations.
Le numéros de canal d’ acces direct mémoire DMA cette option permet pour une carte DMA
d accéder directement au processeur c'est-a-dire que ses données sont immédiatement traitées
L’ adresse port de base d’ entrer — sortie :

Canal de transfert de données entre un périphérique et le microprocesseur. C’est pour
adresser les données quand elles sont prétes a étre traitées

Car un signa en bande de base tend a dégénérer alafin de sacirculation
L’ adresse mémoire de base ; ¢’ est une partie de lamémoire RAM attribuée alacarte si sa
meémoire est insuffisante pour le traitement de donnée.

La communauté |EEE normalise une carte en |lui adressant une adresse physique composée

de 12 chiffres en hexadécimal.

A noter aussi que le performance du réseau dépendait de la carte puisqu’ elle est responsable
del’envoi et réception des données sur le cable. En conségquence, le débit d’'information

transmise est celui de la carte.

Fig.l.4.2: Carteréseau

.45 L es méhodes d’ acceés

Une carte réseau doit « écouter » le cable du réseau (écouter si une fréquence circule, si une
porteuse passe, S un signal défile, ...), attendre que le céble soit libre (qu’il n'y ait pas ou plus
de porteuse), émettre et retransmettre si les trames ont été détruites pendant le voyage. En

bref, il faut éviter les collisions de paquets.



1.4.3.1 La méthode d’acces CSMA/CD.
Laméthode d’ acces CSMA/CD (Carrier-Sense Multiple Access/ Collision Detection)

impose atoutes les stations d’ un réseau d’ écouter continuellement le support de
communication, pour détecter les porteuses et les collisions. C'est le transceiver (le mot valise
« transmeter et receiver » qui écoute le cable, et qui lit les entétes des paguets (de 64 octets a
1500 octets au maximum). La méthode d’ acces CSMA/CD est relativement fiable et rapide
pour les réseaux composés d’ un nombre restreint de stations. Plus le nombre de station est
important, plus le risgue de collision croit, plus le nombre de collisions augmente, et plus les
délais d’ attente sont importants. Le nombre de collision peut « exploser » rapidement, le
réseau saturer, si le nombre de station est excessif.

1.4.3.2 L a méthode du passage du jeton.

Laméthode du passage du jeton est une méthode propre aux réseaux en anneau. Les
stations doivent attendre le jeton qui donne la permission de « parler », il y adesdélais
d’ attente pour obtenir le jeton, maisil n’'y a pas de collisions, donc pas de délais de
retransmission. Le jeton est un paquet spécial qui passe de station en station, et qui autorise
celle qui le détient a émettre.

Les stations sont ordonnées les unes par rapport aux autres, et la plus haut dans la
hiérarchie ala responsabilité de surveiller e bon fonctionnement du jeton (la durée des trames
pour parcourir I’anneau, |e temps moyen de rotation, la suppression des trames qui sont
revenues aleur expéditeur, I’ avertissement des autres stations qu’il est toujoursle
superviseur,...), et éventuellement d’ en créer un nouveau. Le superviseur d’ un réseau Token
Ring est d'abord la premiére station allumée sur le réseau, puis si celle-ci se déconnecte, il y a
une I’ élection du nouveau superviseur. Aprés une élection, ¢’ est la station qui possede
I"adresse MAC la plus grande qui est élue superviseur.

1.4.3.3 La méthode d' accés de la priorité de la demande.

Laméthode d acces de la priorité de la demande, aussi appelée DPMA (Demand Priority
Access Method), est une méthode d’' acces récente qui a été mise au point pour |es réseaux
mixtes en bus en éoile.

Les réseaux 100VG-AnyLAN (ETHERNET a 100 Mb/s) répondent ala norme |IEEE
802.12 définie pour les réseaux en bus en étoile. Les réseaux 100V G-AnyLAN sont constitués
de plusieurs concentrateurs (HUB), ou de répéteurs. Les concentrateurs sont reliés ensembles
et forment une architecture « double », une architecture a deux niveaux, les concentrateurs
forment entre eux un bus, comme une épine dorsale, et chague concentrateur contient un

anneau auquel sont reliées les stations. Ainsi, des données peuvent étre transmises



simultanément, mais al’intérieur de sous-ensembles différents. D’ autre part le cablage d’ un
réseau 100VB-AnyLAN est constitué de quatre paires de fil ce qui permet quatre
transmissions simultanées.

Les concentrateurs gérent |’ acces au réseall. Le réseau est composé du méme nombre de
sous-ensembles qu’il y a de concentrateurs. Chague concentrateur S occupe de son sous-
ensemble. Le réseau est en quel que sorte segmenté en plusieurs parties. Les messages ne sont
pas diffusés sur tout le réseau, mais seulement sur la partie concernée. La gestion de I’ accés
au réseau est centralisée (il y aautant de pdles centralisateurs que de concentrateurs).

Les concentrateurs interrogent tous les « noauds terminaux » de la partie du réseau dont ils
ont lacharge, ¢ est adire toutes |es stations branchées sur leur anneau, et tous les
concentrateurs auxquelsils sont reliés. L’ interrogation des noauds s effectue atour de role
(méthode « round-robin »), et permet a chague concentrateur de connaitre les informations

d’ adressage et de routage de chacun :

L’ adresse des noauds terminaux d’ un méme anneau
Les plages d’ adresse gérée par |es concentrateurs proches

L’ état de fonctionnement de chacun des noauds

Laméthode d' accés de la priorité de la demande est une méthode d’ accés a contention. La
méthode d’ accés de la priorité de la demande implique que deux ordinateurs peuvent se
retrouver en situation de « rivaliser » pour obtenir le droit de « parler », mais cette méthode
d acces al’ avantage de permettre une configuration ou certains types de données, définis a
I’ avance, ont la priorité sur d’ autres. La priorité de certains types de données permet de
résoudre les conflits ; quand deux demandes d’ acces ont la méme priorité, alors les deux

demandes sont traités en aternance.
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CHAPITRE |1

LE PROTOCOLE TCP/IP
1.1 Le protocole TCP/IP.

TCP/IP est une suite de protocoles (utilisé sur Internet). 1l signifie Transmission Control
Protocol/Internet Protocol. Il représente la fagon dont |es ordinateurs communiquent sur
Internet. Pour celail se base sur I'adressage |P, c'est-a-dire le fait de fournir une adresse IP

a chaque machine du réseau afin de pouvoir acheminer des paguets de données. Etant donné
que la suite de protocoles TCP/IP a été créée al'origine dans un but militaire, elle doit
répondre a un certain nombre de critéres parmi lesguels:

. fractionnement des messages en pagquets

. utilisation d'un systeme d'adresses

. acheminement des données sur le réseau (routage)
. contréle des erreurs de transmission de données

La connaissance du systéme de protocole TCP/IP est nécessaire pour les personnes désirant
administrer ou maintenir un réseau fonctionnant dans un systéme de protocoles TCF/IP.

I1.1.1 comparaison entrele modéle TCP/IP et le modéle OSI.

Le modele TCP/IP peut en effet étre décrit comme une architecture réseau a 4 couches :

application application T

présentation | 6

session 5
transport transport 4
internet réseau 3 Fig.ll.1.1: lemodéle a 4 couches
liaison de
. 2
données
hite-réseau
physique 1

modéle TCPAP modéle 0S|
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Voici les principaux protocoles faisant partie de la suite TCP/IP :
Modele TCP/IP

Couche Application :
Applications réseau

Couche Transport
TCP ou UDP

Couche Internet
IP, ARP, RARP

Couche Acces réseau
FTS, FDDI, PPP, Ethernet, Anneau ajeton (Token ring)

Couche Physique
Tableau.l.1.1 : modele tcpl/ip.

I1.1.2 leprotocole TCP.

Le protocole TCP est basé en couche 4. 1l ouvre une session et effectue lui-méme le control

d erreur. || est dors appelé "mode connecté”.

Un segment TCP est constituée comme suit:

012345678910 11 12 13 14 15 16171819202122232425262728293031
Port Source Port destination
Numéro d'ordre
Numéro d'accusé de réception

I(ng(r:]?:ggf réservée URG ACK PSH RST SYN FIN Fenétre
Somme de contréle Pointeur d'urgence
Options Remplissage
Données

Fig.11.1.2: Un segment TCP
Signification des différents champs:

Port Source (16 bits): Port relatif al'application en cours sur la machine source

Port Destination (16 bits): Port relatif al'application en cours sur la machine de
destination

Numéro d'ordre (32 bits): Lorsque le drapeau SYN est a0, le numéro d'ordre est celui
du premier mot du segment en cours.

Lorsque SYN est a1, le numéro d'ordre est égal au numéro d'ordre initial utilisé pour

synchroniser les numéros de séquence (1SN)
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Numéro d'accuseé de réception (32 bits): Le numéro d'accusé de réception égal ement
appel € numéro d'acquittement correspond au numéro (d'ordre) du prochain segment
attendu, et non le numéro du dernier segment regu.
Décalage des données (4 bits): il permet de repérer le début des données dans le
paguet. Le décalage est ici essentiel car le champ d'options est de taille variable
Réservé (6 bits): Champ inutilisé actuellement mais prévu pour |'avenir
Drapeaux (flags) (6x1 bit): Les drapeaux représentent des informations
supplémentaires:

o URG: s cedrapeau est a1 le paguet doit étre traité de fagon urgente.

o ACK: s cedrapeau est a1 le paquet est un accusé de réception.

o PSH (PUSH): si cedrapeau est a1, le paguet fonctionne suivant la méthode

PUSH.

o RST: s cedrapeau est a1, laconnexion est réinitialisée.

o SYN: LeFlag TCP SYN indigue une demande d'établissement de connexion.

o FIN: s cedrapeau est a1 la connexion sinterrompt.
Fenétre (16 bits): Champ permettant de connaitre le nombre d'octets que le récepteur
souhaite recevoir sans accusé de réception
Somme de contréle (Checksum ou CRC): La somme de contrdle est réalisée en faisant
la somme des champs de données de I'en-téte, afin de pouvoir vérifier I'intégrité de
I'en-téte
Pointeur d'urgence (16 bits): Indigue le numéro d'ordre a partir duquel I'information
devient urgente
Options (Taille variable): Des options diverses
Remplissage: On remplit |'espace restant apres |es options avec des zéros pour avoir

une longueur multiple de 32 bits

I1.1.31leprotocole!P.

IP signifie "Internet Protocol", protocole Internet. |l représente le protocole réseau le plus
répandu. |l permet de découper I’ information a transmettre en paquets, de les adresser, de les
transporter indépendamment les uns des autres et de recomposer le message initial al’ arrivée.
Ce protocole utilise ainsi une technique dite de commutation de paquets. || apporte, en
comparaison a lpx/Spx et Netbeui, |'adressage en couche 3 qui permet, par exemple, la

fonction principale de routage.
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Ce protocole travail en mode non connecté. Ainsi, avant et aprés le transfert de datagramme,
IPil n'y aaucun échange d'information. C’est en vérifiant I’ adresse de destination que le
datagramme est délivré sinon il est retransmis a un gateway (passerelle : ordinateur servant de

liaison entre deux réseaux).

‘ — Mils ——»

Fig.l1.1.3 : En téte d'un datagramme IP.

Version (4 bits) : Le champ Version indigue le format de I'en-téte Internet.

IHL (4 bits) Internet Header Lenght : taille de I'en-téte Internet en Mots de 32 bits. (Mimimun
de 160 bits=5 Mots de 32 hits)

Type de service (8 bits) : indique la qualité de service désiré, selon lavaleur du champ.
Bits 0-2: Prioritée

111 - Network Control
110 - Internetwork Control
101 - CRITIC/ECP

100 - Flash Override

011 - Flash

010 - Immediate

001 - Priority

000 - Routine

Bits3: 0=Dé&ai normal, 1= Faibleddai

14
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Bits4 : 0= Utilisation normale, 1 = Utilisation élevé

Bits5: 0=Fiable, 1= Tresfiable

Bits 6-7 : Réservé pour une utilisation future.

Longueur Total( 16 bits)

Lalongueur total est lalongueur du datagramme, exprimé en octets, incluant |'en-téte
(Longueur Total = Entéte + Données).

L e mécanisme de fragmentation est entiérement défini par les champs du datagramme
IP. Le contrble de lafragmentation et |e réassemblage du datagramme est réalisé par
trois champs de I'en-téte: IDENTIFICATION, DRAPEAUX et DECALAGE DE
FRAGMENTATION.

Identification: 16 bits Champs d'indentification pour aider dans |'assemblage des fragments
du datagramme.

Drapeaux( 3 bits (Drapeaux de control) )
Bit O: réservé

Bit 1. (DF) 0= Fragmenté, 1 = Non Fragmenté (Indigue que le datagramme ne peut étre

fragmenté)
Bit 2: (MF)

0 = Dernier Fragment, 1 = Fragment a suivre

Lebit MF est misaun si le datagramme n'est pas |e dernier fragement du message.
Décalage de fragmentation (Fragment offset)( 13 bits)

Ce champ indique a quel datagramme appartient ce fragment. les fragments sont
comptés en unités de 8 octets. Ce format permet 8192 fragments de 8 octets pour un
total 65,536 octets.

Durée de vie (8 bits) : indique en secondes, |e temps maximal de transit du datagramme dans

I'interconnexion de réseaux.
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Protocole (8 bits) : indique quel protocole est utilisé dans |a zone des données.

Total de contrdle de |I'en-téte (16 bits) : Control d'erreur uniguement sur le champ d'en-téte

Adresse Source (32 hits) : Adresse IP source.

Adresse Destination(32 bits) : Adresse IP Destination.

Options: variable (selon les options choisies)

Les options sont incluses essentiellement a des fins de test ou de mise au point. Le
champ Options est codé entre 0 et 40 octets. || n'est pas obligatoire, mais permet le
"Tuning de l'entéte IP". Afin de bien gérer les Options, celadoit commencer par un

octet de renseignement. Voici le détail de cet octet :

Le champ de Bourrage dépend des options choisies. Le champ Bourrage est de taille
variable comprise entre O et 7 bits. || permet de combler e champ option afin d'obtenir

une entéte IP multiple de 32 hits. La valeur des bits de bourrage est 0.

I1.1.4 | esadressages|P.

Le protocole TCP/IP utilise des numéros de 32 bits, appel ées adresse | P, on les note sous
laforme XxX.XXX.XXX.XXX ou les xxx S écrivent sous forme de 4 numéros allant de 0 a 255 (4
fois 8 bits). Les ordinateurs s'identifient par ces adresses pour établir la communication entre
eux.

Une adresse | P comporte deux parties. |a"partie réseau” et la"partie hote". Le format de
ces parties différent d'une adresse |P al'autre. Le nombre de bits d'adresse utilisé pour
identifier le réseau et le nombre utilisé pour reconnaitre I'h6te varient en fonction de "classe
de |'adresse’.

[1.1.4.1 classe del'adresse.

Classe A r.n.n.n
Classe A :r.r.n.n
Classe A :r.r.r.n
(r — adresse réseau, n — adresse hote)
[1.1.4.2 Attribution des adresses I P.

Lebut deladivision des adresses |P en trois classes A,B et C est de faciliter larecherche

d'un ordinateur sur le réseau. De cette facon, il est possible de rechercher d’ abord |e réseau
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gue I'on désire atteindre puis de chercher un ordinateur sur celui-ci. Alors on attribue les
adresses IP selon lataille du réseau.
Classe Nombre de réseaux possibles Nombre d'ordinateurs maxi sur chacun

Classe Nombre de réseaux possibles Nombre d'ordinateurs maxi sur chacun|

A 126 16777214
=] 15384 55534
IC 2097152 254

Tableau 11.1.4.2 : nombre de réseau possible pour chaque classe.
Les adresses de classe A sont réserveées aux trés grands réseaux, tandis que I'on attribuera
les adresses de classe C a des petits réseaux d'entreprise.

11.1.4.3 Adresses | P réservées.

Il arrive fréquemment dans une entreprise qu'un seul ordinateur soit relié a Internet, c'est
par son intermédiaire gue les autres ordinateurs du réseau accedent a Internet (on parle
généralement de Proxy). Dans ce cas, seul |'ordinateur relié a Internet a besoin de réserver une
adresse |IP aupres de I'NTERNIC. Toutefois, les autres ordinateurs ont tout de méme besoin
d'une adresse I P pour pouvoir communiquer ensemble de fagon interne.

Aingi, I'INTERNIC aréservé une poignée d'adresses dans chaque classe pour permettre
d'affecter une adresse I P aux ordinateurs d'un réseau local relié a Internet sans risquer de créer
de conflits d'adresses |P sur le réseau. Il s'agit des adresses suivantes:

-10.0.0.1 210.255.255.254

-172.16.0.1 2172.31.255.254

-192.168.0.1 2192.168.255.254

Remarques :
On ales adresses par convention suivantes :

Une adresse de diffusion « restreinte » ou « dirigée » contient un identificateur de
machine ou tous bits sont a 1.(ex: adresse réseau classe B 163.5.255.255 BroadCast)

§ Une adresse de diffusion « locale » ou « plein 1 » (« all 1s ») comporte les 32bits IP a
1. (Utiliser lors du démarrage)
§ L'adresse de Classe A de « boucle locae » (loopback) vaut 127.0.0.1. Elle est destiné
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CHAPITRE |1

LESYSTEME D’EXPLOITATION WINDOWS 2000 SERVER

[11.1 Définition d’'un systeme d’exploitation

Le systeme d’ exploitation est un ensemble de programmes trés complexe permettant de
gérer |les périphériques entiers Il permet également de traduire machine pour étre

compréhensible par les utilisateurs. C’ est un interpréteur de commande.

[11.2 Présentation de windows 2000 server.

Au coaur d'un réseau, Windows 2000 fournit a toute entreprise les services qu’ elle attend
d un systéme d’ exploitation moderne : la gestion de fichiers et d’impression, la sécurité,
I’acces al’internent, la prise en charge du client, les services de communication et toute une
gamme de services d’ application et d’ assistance.

Windows 2000 est plus stable moins aux sujet aux blocages, et il n’abesoin d étre
redémarré que suite a quelque cas de reconfiguration.

En matiére de sécurité, Windows 2000 adopte |e protocole d’ authentification kerberos.
Quant un utilisateur se connecte au réseau, kerberos crée un billet (ticket) qui |’ authentifie
aupres de toutes les ressources du réseau auxquelles il souhaite accéder pendant toute la durée
de sasession. Ainsi, le nombre de requétes d’ authentification que les serveurs de domaines
doivent gérer diminue. Pour ce qui est de |a sécurité des fichiers, Windows 2000 office le
systeme de cryptage EFS (Encrypted File System) qu’ on peut installer en tant qu’ extension
deNTFS.

[1I.3 Configuration reguise pour Windows 2000 Server
Avant dinstaller Windows 2000, on vérifie que éléments matériels figurent sur laliste de

compatibilité matérielle (HCL, Hardware Compatibility List) de Windows 2000, car

Microsoft fournit uniquement des pilotes testés pour les périphériques répertoriés dans cette
liste. L'utilisation d'autres périphériques peut entrainer des problemes pendant et apres
I'installation

Composant Configuration requise

Processeur Processeur Pentium 133Mhz ou supérieur
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Windows 2000 Server prend en charge
jusqu’ a quatre processeurs

Mémoire 256 Mo recommandés au minimum (128Mo
pris en charge)
4G0o au maximum

Espace disque dur 2 Go avec au minimum 1Go d’ espace
disponible
Affichage Moniteur VGA (vidéo graphique ou a
résolution
Supérieure
L ecteur Lecteur de CD-ROM 12x u plusrapide

Tableau.ll1.3: la configuration matérielle pour Windows 2000 Server.

1.4 Installation de Windows 2000 Server.

L’installation de Windows 2000 Server se présente sous deux cas possible soit lanouvelle
installation, soit la mise a niveau.
[11.4.1 Lesétapesd’installation de Windows 2000 Server a partir d’'un CD-ROM
-Démarrage de |’ ordinateur a partir du CD-ROM

-Sélection de I’ option permettant d’installer une nouvelle copie de Windows 2000 Server
-Lire et accepter le contrat de licence
-Sélection de la partition sur laguelle on installe Windows 2000 Server
-Sélection du systeme de fichier
-Modification des paramétres régionaux
-Entrer le nom de |’ administrateur et celui delalicence
-Entrer le nom de I’ ordinateur et le mot de passe Administrateur local
-Sélectionner les composants facultatifs de Windows 2000 Server
-Sélection des paramétres de dates heure et fuseau horaire.

111.4.2 Lamiseaniveau de Windows 2000 Ser ver

Plusieurs raisons amenent a préférer une mise a niveau de versions antérieures de Windows
2000 Server aune nouvelle installation. Tout d’abord, la configuration est plus simple lors
d’ une mise aniveau et les utilisateurs, paramétres, groupes, droits et autorisations existants
sont conservés. En outreil n'y apas aréinstaller lesfichiers et les applications. Ce pendant il
faut identifier la procédure de migration et sauvegarder les fichiers de données et les
parameétres importants.

a)l ndentification des procédures de mise a niveau de serveurs
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A partir de Mise a niveau

Un contréleur principal de domaine ou un Un contréleur de domaine exécutant
controleur secondaire de domaine Windows 2000 Server

exécutant Windows NT

Un serveur membre exécutant Windows NT | Un serveur membre exécutant Windows
Server 3.5.10u 4.0 2000 Server

Tableau.l11.4.2 : Procédure de mise a niveau.

b)Sauvegarde desfichiers de données et des paramétres importantes.

On effectue les taches suivantes :
-corriger les erreurs répertoriées dans |’ observateur d’ événements.
-sauvegarder tous les lecteurs.
-sauvegarder les registres.
-mettre a jour la disquette de réparation d’ urgence.

-supprimez les détecteurs de virus' les services réseau d’ autres éditeurs et les logiciels clients.

-déconnectez | es cables série ondul eurs.

-conserve les requétes d’interruptions pour les périphériques ISA (non plug-and-Play Industry

Standard Architecture).
NOTE:

Pour I'installation de Windows 2000 Server aprés Windows xp, voir annexe2.

[11.5 Les caractéristiques de Windows 2000 Server.

Windows 2000 fournit des services permettant a deux applications d’ exploiter en méme
temps deux ou plusieurs processeurs. || subdivise les processus en plusieurs unités

d exécution (les threads).

I111.5.1 Traitement multimthread.

Quand un programme exécute une commande particuliére (une impression, une
communication avec un autre programme, un calcul de donnée une E/S vers un system
d exploitation de fichiers ou n’importe quelle autre tache), |’ exécution de cette commande
nécessite plusieurs étapes. Mais e processeur n’ accorde |’ attention a un programme que
durant quelques cycles d horloges aux mieux. Alors pour en accélérer |’ exécution la

commande est subdivisée en plusieurs petites taches (threads). Un programme exécutable
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engage un processeur qui, a son tour, génere un ou plusieurs threads capable d’ exécuter

plusieurs threads en méme temps ; Windows 2000 optimise |le temps de travail du processeur.

I11.5.2 Traitement multitache.

Un systéme d’ expl oitation multitdche donne I’ impression que le processeur accorde son
attention a plusieurs processus en méme temps. Ce te tour de temps passe-passe peut se
réaliser gréce au partage du temps du processeur. Les cycles d’ horloge du processeur sont
subdivisés et mis aladisposition de plusieurs threads alafois grace a un procédé nommée
commutation de contexte (Context Switching). A un instant donné, seul un thread s exécute
réellement sur un microprocesseur, mais cet instant et si bref que I’ exécution de plusieurs
threads semble concurrente et simultanée.

111.5.3 Multitraitement (multiprocessing).

Le systeme d’ exploitation Windows 2000 accord un niveau de priorité a chaque processus
qu'il exécute. 1l existe trente deux niveaux numérotés de 0 a31. Plusle chiffre est @evé plus
la priorité d’ accés au multiprocesseur I’ est également. Les processeurs en mode utilisateur ont

un niveau de priorité allant de 0 a 15 et les processus en mode noyau de 16 a 31.

[11.6 L’architecture du systeme d’exploitation Windows 2000.
I111.6.1 Mode noyau.

Le mode noyau est e mode de fonctionnement privilégié des processus qui peuvent accéder
au matériel et aux données du systéme. L’ exécutif et lacouche HAL de Windows 2000
fonctionnent en mode noyau.

Le mode noyau se compose de divers é éments qui sont regroupés en 5 catégories :

1" exécutif Windows 2000 contrdle la gestion d’ objets et |a sécurité, et prend en charge le

E/S des périphériques.
les différents modul es gestionnaires contréles le mémoire virtuel
les pilotes du périphérique établissement |a communication avec les périphériques.
le noyau proprement parler gere le CPU (Central Processing Unit)
la couche d’ abstraction du matériel (HAL) c'est la partie de |’ exécutif qui
communique véritablement.

[11.6.2 Mode utilisateur

On appelle mode utilisateur (user mode) la partie du systéme d’ exploitation sur laquelle
I utilisateur peur agir. Le mode utilisateur comprend un ensemble |e sous-systeme
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d’ environnement, parmi lesguels se trouves POSIX win32 et OS/2. Les sous-systémes
d exploitation permettent aux programmes écrits pour ces différents systémes d’ exploitation
de fonctionner sous Windows 2000 Server sans recompilation particuliére. Les sous systéme
d exploitation d’ environnement win32 fournit les E/S d’ écran et de clavier ainsi que plusieurs
routines d’ affichage et des bibliotheques de Windows.
Si une application client requiert I’ acces au matériel, elle passe le contréle au noyau, par
I"intermédiaires de I’ exécutif Windows 2000 ; la demande est alors interprétée et exécutée.
Entre I’ exécutif est le plates-formes matérielle, la couche d’ abstraction du matériel (HAL)
fait office de médiateur. HAL refuse aux applications |’ accés direct aux périphériques. Les
pilotes, programmes chargés d’interpréter les commandes des applications qui son dépendants
du matériel, sont controler par I’ exécutif, il ne sont pas directement accessibles en mode

utilisateur.

WiNAE POSIX
Applicaban A pplicabon

=2 Apphcation

O Win 32 POSIX
Subsystem Subsystem Subsystem

User Mode
Kemel Mode

o RS;:I;"‘L PC Mhsricy Process H;H 5 Power Windows
Maragst Monitor Ianager Manager Manager I-hn . Manager hManuges

Fia Gia

Drivers

m

Hardware Abstraction Leyer (HAL) .

Executive
Hardware

Fig. IIL a2 Architecture du systime Windows 2008 Sarver.

Fig.111.6.2 : Architecture du systeme windows 2000 server.

Ill. 7 L’architecture du réseau de Windows 2000 server.
I11.7.1 Lanotion de domaine Windows 2000.
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Domaine: Groupe de machines gérées sous Windows 2000 et Active Directory, reliées en
réseau et pouvant étre administrées comme une machine unique du point de vue des comptes
d'utilisateur et de la politique de sécurité associée.

Ler6le principa d un serveur Windows 2000 et de servir les utilisateur. La maniéres dont
il remplit cette mission dépend de son mode de fonctionnement (Serveur autonome, serveur

membre ou controleur domaine)

111.7.2 L e serveur autonome.

Un serveur Windows 2000 Server ne participant a un domaine est considéré comme serveur
autonome. |l dispose sa propre base de donnés indépendant de nom d’ utilisateur et de mot de
passe.

I111.7.3 Leserveur membres.

Un serveur Windows 2000 Server participant a un domaine est un serveur membre. Il
authentifie tout utilisateur demandent une ressource qu’il héberge en se fiant alabase de
données du domaine.

I11.7.4 L es contrbleurs de domaines.

IIs forment la charpente d' un réseau, hébergent les comptes d’ utilisateurs Active directory
et prennent en charge la structuration et la gestion du réseau.
Un domaine Windows 2000 comprend |es ordinateurs suivants :

Contréleur de domaine avec Windows 2000 server.

Il peut y en avoir plusieurs. Chaque contrdleur possede une copie de I'annuaire, qui est
maintenue a jour périodiquement par laréplication. Lorsqu'un utilisateur se connecte aun
domaine, un controleur de domaine interroge son annuaire pour identifier I'utilisateur, et lui
ouvre une Session avec ses restrictions en vigueur.

Serveur membres Windows 2000 server.

C'est un serveur non configuré en contréleur de domaine, il ne peut pas identifier les
utilisateurs, safonction est de fournir des ressources partagées (dossiers ou imprimantes).

Ordinateur client Windows 2000 pro:

Ces ordinateurs permettent d'accéder aux ressources du domaine, ce sont les ordinateurs

des utilisateurs.
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CHAPITRE IV

ADMINISTRATION ET SECURITE DU RESEAU SOUS
WINDOWS 2000 SERVER.

V.l Gestion de fichier.

[V.l.1Lesystémedefichier NTFS.
Le systeme de fichiers NTFS (Windows NT File System) de Microsoft® Windows® 2000
permet de stocker trés efficacement des données sur une partition. Ainsi, on peut accorder des

autorisations d'acces sur les dossiers et les fichiers afin de contréler le niveau d'acces aux
ressources dont bénéficient les utilisateurs. Le systeme NTFS optimise par ailleurs |'espace
disque en permettant la compression de données et la configuration de quotas de disque.

En outre, il permet de crypter des données de fichier sur le disque dur physique a I'aide du
systéme de cryptage de fichiers (EFS, Encrypting File System). Il est essentiel de maitriser
parfaitement le systeme NTFS et ses fonctions pour implémenter efficacement cette
fonctionnalité de Windows 2000.

a) Présentation des autorisations NTFS.

Les autorisations NTFS ne sont disponibles que sur les partitions NTFS. Pour sécuriser des
fichiers et des dossiers sur des partitions NTFS, on accorde des autorisations NTFS pour
chaque compte d'utilisateur ou groupe d'utilisateurs qui doit accéder alaressource. Les
utilisateurs doivent bénéficier d'une autorisation explicite pour pouvoir accéder aux
ressources. Si aucune autorisation n'est accordée, le compte d'utilisateur ne peut pas accéder
au fichier ou au dossier. La sécurité NTFS sapplique, que I'utilisateur accéde a un dossier ou a

un fichier sur I'ordinateur ou par le biais du réseau.

b) Liste de controdle d'acces.

Le systéme NTFS stocke une liste de contréle d'acces (ACL, Access Control List) associée
achaque fichier et dossier contenus dans une partition NTFS. Laliste ACL contient tous les
comptes d'utilisateur, groupes d'utilisateurs et ordinateurs bénéficiant de I'acces au fichier ou
au dossier, ainsi que le type d'acces qui leur est accordé. Pour qu'un utilisateur puisse accéder
aun fichier ou aun dossier, laliste ACL doit contenir une entrée, appel ée entrée de controle
d'acces (ACE, Access Control Entry), pour le compte d'utilisateur, le groupe d'utilisateurs ou

I'ordinateur auquel I'utilisateur est associé. L'entrée doit précisément autoriser le type d'acces
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demandé par |'utilisateur afin que celui-ci puisse accéder au fichier ou au dossier. Si aucune

entrée ACE n'existe danslaliste ACL, Windows 2000 ne permet pas a |'utilisateur d'accéder a

|aressource.

Autorisation NTFS Possibilités offertes a l'utilisateur

Lecture Afficher lesfichiers et |es sous-dossiers
contenus dans le dossier ainsi que les
attributs, I'appropriation et les
autorisations associés au dossier.

Ecriture Créer desfichiers et des sous-dossiers dans le

dossier, modifier les attributs du dossier et
afficher |'appropriation et les autorisations
associ ées au dossier.

Afficher le contenu du

dossier

Afficher le nom desfichiers et des sous-

dossiers contenus dans le dossier.

Lecture et exécution

Parcourir les dossiers et effectuer les
opérations permises par les autorisations

Lecture et Afficher le contenu du dossier.

Modifier

Supprimer le dossier et effectuer les
opérations permises par les autorisations

Ecriture, et Lecture et exécution.

Controle total

Modifier les autorisations, prendre
possession d'un dossier, supprimer des
sous-dossiers et desfichiers et effectuer les
opérations permises par toutes les autres

autorisations NTFS sur les dossiers.

Tableau.lV.1.1 : listes des autorisation NTFS
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¢) Le systeme EFS( Encrypting File System)

Le systéme EFS permet d'appliquer un cryptage au niveau des fichiers pour lesfichiers
NTFS. Latechnologie de cryptage EFS repose sur |'utilisation d'une clé publique, sexécute en
tant que service systéme intégré et permet la récupération de fichiers al'aide d'un agent de
récupération EFS désigné.

Le systéme EFS permet aux utilisateurs de stocker les données sur le disque dur dans un
format crypté. Une fois qu'un utilisateur a crypté un fichier, celui-ci demeure crypté tant qu'il
est stocké sur le disque. Les utilisateurs peuvent utiliser e systéme EFS pour crypter des
fichiers pour garantir leur confidentialité.

Le systeme EFS présente |les caractéristiques principal es décrites ci-dessous.

- Il fonctionne en arriere-plan et est transparent pour les utilisateurs et les

applications.

- Il permet uniquement a |'utilisateur autorisé d'accéder aun fichier crypté. Le systeme EFS
décrypte automatiquement le fichier a utiliser, puis le crypte de nouveau lorsqu'il est
enregistré. Les administrateurs peuvent récupérer les données cryptées par un autre utilisateur.
Ainsi, les données sont accessibles si |'utilisateur qui les a cryptées n'est pas disponible ou
perd saclé privée.

- Il intégre la prise en charge de la récupération des données. L'infrastructure de sécurité de
Windows 2000 Server impose la configuration de clés de récupération de données. Vous
pouvez utiliser le cryptage de fichiers uniqguement si au moins une clé de récupération a é&té
configurée sur I'ordinateur local. Le systéme EFS génére automatiquement les clés de
récupération et les enregistre dans e registre lorsqu'il est impossible d'accéder au domaine.

- Il abesoin d'au moins un agent de récupération pour récupérer lesfichiers cryptés. Vous
pouvez désigner plusieurs agents de récupération pour gérer votre programme de récupération

EFS. Chaque agent de récupération requiert un certificat d'agent de récupération EFS.

V.2 Administration de disgues.
1IV.2.1 L esystéme DFES( Dictributed File System).

Le service DFS fournit un point de référence unique et une arborescence logique des

ressources disque, quel que soit leur remplacement physique sur un réseau Windows 2000.
L’ utilisation de ce service pour partager les ressources réseau sur I’ ensemble du réseau

présente |es avantages ci-dessous.
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Il organise les ressources. DFS utilise une arborescence qui contient une racine et des
liens. Un lien DFS est une partie de la hiérarchie DFS. Chaque racine DFS peut
comporter plusieurs liens sous-jacents, chacun pointant vers un dossier partageé.

Il facilite lanavigation. Un utilisateur qui navigue dans une arborescence DFS n’a pas
besoin de connaitre le nom du serveur qui stocke physiquement |es ressources pour
localiser une ressource réseau spécifique. Une fois connecté a une racine DFS,

I utilisateur peut parcourir toutes les ressources qui se trouvent sous cette racine et y
accéder, quel que soit I’ emplacement physique du serveur sur lequel se trouvent ces
ressources.

Il ssmplifie I’administration. DFS simplifie |’administration de plusieurs dossiers
partagés. En cas de défaillance d’ un serveur, vous pouvez modifier I'emplacement du
dossier partagé d’ un serveur a un autre sans que les utilisateurs ne s’ en apercoivent.
Les utilisateurs continuent a employer le méme chemin d’ acces.

Il maintient les autorisations. Un utilisateur peut accéder aux dossiers partagés par
I’intermédiaire du systeme DFS, a condition de disposer de |’ autorisation nécessaire.

1V.2.2 Windows 2000 Server gestion de r essour ces.

Windows 2000 Server prend en charge les disques dynamiques aussi bien que les disques

debase:
1V.2.1.1 Disgue de base.

Un disque de base peut contenir jusqu’ a quatre partitions principales ou trois partions

principales et une partition éendue

1V.2.1.2 Disgue dynamique.

Un disque dynamique peut étre formé d’ un seul disgue physique ou d’ un ensemble de

disque combinés pour créer, un volume miroir, un volume agrée par bandes ou un volume
RAID-5.
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Disques de base Disques dynamiques

Fig.IV.2.1.2 : disgues de base et disque dynamique.

1V.2.2.3 Tolérance de pannes.

Latolérance aux pannes se définit comme la capacité d'un systéme atrouver une
compensation en cas de défaillance matérielle. Le standard en matiére de tolérance aux
pannes est connu sous le nom de RAID (Redundant Array of Inexpensive Disks).

Windows 2000 Server inclut lagestion logicielle de trois niveaux RAID:

Le niveau O: Agregat par bandes de partitions,
Le niveau 1. mirroring de partitions,
Le niveau 5: Agregat par bandes avec parité.

1V.2.2.1 Mirroring de partitions.

Avec lamise en miroir, Windows 2000 Server écrirales mémes données sur deux disgues.
Si I'un des deux tombe en panne, les données sont toujours disponibles sur I'autre.
1V.2.2.2 Agrégat par bandes avec parité.

Avec |'agrégat par bandes avec parité, Windows 2000 Server écrit les données sur une série
de disques dynamiques (de 3 & 32).Les données ne sont pas dupliquées sur le disque, mais
Windows 2000 Server enregistre des informations de parité (qu’il répartie équitablement sur
les disgques) qu'il peut ensuite utiliser pour régénérer les données manquantes si un disque

tombe en panne.

V.3 Gestion des comptes utilisateurs.

Un compte d'utilisateur contient les références propres a un utilisateur, et lui permet
d'ouvrir une session soit sur le domaine pour accéder aux ressources réseau, soit sur un
ordinateur particulier pour en utiliser les ressources. Chague personne qui Se connecte

régulierement au réseau doit disposer d'un compte d'utilisateur.
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1V.3.1 Lestypes de comptes d'utilisateurs.

Type de compte d'utilisateur

Description

Compte d'utilisateur local

Permet a un utilisateur d'ouvrir une session
sur un ordinateur particulier pour en
utiliser les ressources. Les utilisateurs ne
peuvent accéder aux ressources d'un autre
ordinateur que sils disposent d'un compte
distinct sur celui-ci. Ce type de compte
dutilisateur réside dans |e Gestionnaire de
comptes de securité (SAM, Security

Accounts Manager) de I'ordinateur.

Compte d'utilisateur de domaine

Permet & un utilisateur d'ouvrir une session
sur le domaine pour accéder aux
ressources réseau. L'utilisateur peut
accéder aux ressources réseau a partir de
tout ordinateur du réseau, avec un méme
compte d'utilisateur et un méme mot de
passe. Ce type de compte d'utilisateur
réside dans le service d'annuaire Active

Directory.

Compte d'utilisateur prédéfini

Permet a un utilisateur d'effectuer des taches
administratives ou d'accéder
provisoirement aux ressources réseaul. |
existe deux comptes d'utilisateur
prédéfinis, qu'il est impossible de
supprimer : Administrateur et Invité. Les
comptes d'utilisateur locaux
Administrateur et Invité résident dansle
Gestionnaire SAM, et les comptes

d'utilisateur de domaine Administrateur et
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Invité résident dans Active Directory. Ces
comptes prédéfinis sont automati quement
crééslors de l'installation de Windows
2000 et d'Active Directory.

Tableau.IV.3.1: lestypes de comtes d’ utilisateur.

1V.3.2 Typesdeprofilsd'utilisateur.

Un profil d'utilisateur est créé ala premiére ouverture de session de |'utilisateur sur un
ordinateur. Tous les parameétres propres al'utilisateur sont automatiquement enregistrés dans
le sous-dossier de cet utilisateur dans le dossier Documents and Settings (C:\Documents and
Settings\utilisateur). Lorsque I'utilisateur ferme la session, son profil d'utilisateur est mis a
jour sur I'ordinateur sur lequel il avait ouvert lasession. Le profil d'utilisateur conserve donc
les paramétres de bureau de I'environnement de travail de chaque utilisateur sur I'ordinateur
local. Seuls les administrateurs systéme sont autorisés a modifier les profils d'utilisateur
obligatoires. Les types de profils d'utilisateur sont présentés ci-dessous.
1V.3.2.1 Profil d'utilisateur par défaut

Ce profil est labase de tous les profils dutilisateur. A I'origine, chague profil d'utilisateur
est une copie du profil d'utilisateur par défaut, qui est stocké sur tous les ordinateurs exécutant
Windows 2000 Professionnel ou Windows 2000 Server.

[V.3.2.2 Profil d'utilisateur local

Ce profil est créé lapremiére fois qu'un utilisateur ouvre une session sur un ordinateur, et
est stocké sur I'ordinateur local. Toutes les modifications apportées au profil d'utilisateur local
sont propres al'ordinateur sur lequel 1es changements ont été effectués. Plusieurs profils
d'utilisateur locaux peuvent exister sur un ordinateur.
1V.3.2.3 Profil dutilisateur itinérant.

Ce profil est créé par I'administrateur systéme et stocké sur un serveur. Ce profil est
disponible chague fois qu'un utilisateur ouvre une session sur un ordinateur sur le réseau. Si
un utilisateur apporte des modifications aux paramétres de bureau, son profil d'utilisateur
est misajour sur le serveur lorsgu'il ferme la session.

1V.3.2.4 Profil dutilisateur obligatoire.

Ce profil est créé par I'administrateur pour indiquer les paramétres particuliers d'un

utilisateur ou d'utilisateurs, et peut étre de typelocal ou itinérant. Un profil d'utilisateur
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obligatoire ne permet pas a un utilisateur d'enregistrer des modifications apportées aux
parametres de son bureau. L'utilisateur peut modifier les paramétres du bureau de |'ordinateur
sur lequel il aouvert une session, mais ces modifications ne sont pas enregistrées lorsqu'il la

ferme.

V.4 Notion de groupes dans Windows 2000 Server.

Un groupe est un ensemble de comptes d'utilisateur. Les groupes permettent de smplifier la
gestion de I'accés des utilisateurs et des ordinateurs aux ressources partagées. |ls permettent
d'accorder des autorisations d'acces a plusieurs utilisateurs simultanément. Apres avoir
accordé |'autorisation d'accés a un groupe, vous pouvez lui gjouter des membres qui
nécessitent cette autorisation.

1V.4.1 Groupes dans un groupe detravail.

L es caractéristiques des groupes dans un groupe de travail sont présentées ci-dessous.

@ llssont créés sur des ordinateurs qui ne sont pas des contréleurs de domaine. Cette
caractéristique englobe les ordinateurs clients qui exécutent Windows 2000
Professionnel et les serveurs membres qui exécutent Windows 2000 Server ou
Windows 2000 Advanced Server.

@ llsrésident dans le Gestionnaire de comptes de sécurité (SAM, Security Accounts
Manager), qui est |a base de données de comptes de sécurité locale de I'ordinateur.

@ |ls permettent d'accorder des autorisations sur les ressources et des droits pour des
taches systeme uniquement sur I'ordinateur sur lequel ils sont créés.

1V.4.2 Groupes dans un domaine.

L es caractéristiques des groupes dans un domaine sont présentés ci-dessous.

@ llssont créés unigquement sur des contréleurs de domaine.

@ llsrésident dans le service d'annuaire Active Directory..

@ |ls permettent d'accorder des autorisations sur des ressources et des droits pour des

taches systeme sur n'importe quel ordinateur du domaine.

Dans un domaine, Active Directory prend en charge différents types de groupes . Comme ces
groupes sont stockés dans Active Directory, on peut les utiliser sur nimporte quel ordinateur
du réseau. Le type de groupe détermine | e type de téche que on gére avec le groupe. Chagque
type de groupe de domaine est pourvu d'un attribut étendue qui identifie dans quelle mesure le
groupe sapplique au réseau.
1V.4.2.1 Types de groupes.

Il existe deux types de groupes dans Active Directory qui sont décrits ci-apres.
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a) Groupes de sécurité.

On utilise les groupes de sécurité a des fins de sécurité, par exemple pour octroyer des
autorisations pour accéder aux ressources, pour envoyer des messages é ectroniques a
plusieurs utilisateurs. L'envoi d'un message électronique a un groupe distribue le message a
tous les membres du groupe. Les groupes de sécurité partagent donc les fonctionnalités des
groupes de distribution.

b) Groupes de distribution.

Les applications utilisent des groupes de distribution comme listes pour des fonctions non
liées ala sécurité, telles que I'envoi de messages €l ectroniques a des groupes d'utilisateurs. On
ne peut pas accorder d'autorisations aux groupes de sécurité. Méme si les groupes de sécurité
possedent toutes |es fonctionnalités des groupes de distribution, ceux-ci sont néanmoins
requis, car ce sont les seuls que certaines applications peuvent lire.

1V.4.2.2 Etendues des groupes.

L'étendue d'un groupe détermine le champ d'utilisation du groupe dans |es domaines.
L'éendue d'un groupe affecte les membres du groupe et I'imbrication des groupes.
L'imbrication correspond al'gjout d'un groupe a un autre en tant que membre. Windows 2000
présente les trois é&endues de groupes décrites ci-dessous.

a) Etendue de groupe globale.

On utilise cette étendue de groupe pour organiser les utilisateurs qui partagent les mémes
besoins d'acces au réseau. On peut utiliser un groupe global pour accorder des autorisations
d'acces aux ressources situées dans un domaine quel conque.

§ Lesgroupes globaux ont des adhésions limitées. On gjoute des comptes d'utilisateur et
des groupes globaux uniquement a partir du domaine dans lequel est créé le groupe
global.

§ Lesgroupes globaux peuvent étre imbriqués dans d'autres groupes. Cette fonction
permet d'gjouter un groupe global a un autre du méme domaine ou a des groupes
universels et des groupes de domaine local appartenant a d'autres domaines.

b) Etendue de groupe de domaine local.

On utilise cette é&endue pour accorder des autorisations sur des ressources de domaine
situées dans le méme domaine que celui dans lequel vous avez créé e groupe de domaine
local.

Laressource peut résider ailleurs que sur un contrdleur de domaine.
§ Lesgroupes de domainelocal ont une adhésion illimitée. On g oute des comptes

d'utilisateur, des groupes universels et des groupes globaux d'un domaine quel conque.
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§ Lesgroupes de domainelocal ne peuvent pas étre imbriqués dans d'autres groupes. En
d'autres termes, on ne peut gouter un groupe de domaine local aun groupe, méme s
ce dernier appartient au méme domaine.

c) Etendue de groupe universelle.

On accorde des autorisations sur les ressources connexes de plusieurs domaines. On utilise
un groupe universel pour accorder des autorisations d'acces sur |es ressources situées dans
tout domaine.

§ Lesgroupes universels ont une adhésion illimitée. Tous les groupes et comptes
d'utilisateur de domaine peuvent étre membres.

§ Lesgroupes universels peuvent étre imbriqués dans d'autres groupes de domaine.
Cette fonctionnalité vous permet d'gjouter un groupe universel a des groupes de

domaine local ou universels de tout domaine.
Les groupes de sécurité pourvus d'une étendue universelle ne sont disponibles que si le
domaine est en mode natif. Le mode natif est appliqué lorsgue tous les contréleurs de

domaine exécutent Windows 2000.

1V.4.3 Groupesintégrés et prédéfinis d'un domaine.

Les groupes prédéfinis pourvus d'une étendue global e sont situés dans le dossier Users. Les
groupes intégrés pourvus d'une étendue de domaine local sont situés dans le dossier Builtin.

Les groupes de domaine par défaut de Windows 2000 sont répertoriés ci-dessous.

a) Groupes de domaine local intégrés.

Ces groupes procurent aux utilisateurs des droits et autorisations prédéfinis leur permettant
de réaliser des taches sur des contrdleurs de domaine et dans Active Directory. Les groupes de
domaine local intégrés sont uniquement situés sur des contrdleurs de domaine. On ne peut pas
supprimer ces groupes.

b) Identités spéciales.

Ces groupes, également connus sous le nom de groupes spéciaux, permettent d'organi ser
automatiquement les utilisateurs pour I'utilisation du systéme. Les administrateurs ne leur
affectent pas d'utilisateurs. Les utilisateurs sont membres par défaut ou en deviennent
membres au cours d'une activité réseau. Les groupes systéme se trouvent sur tous les
ordinateurs exécutant Windows 2000. Par exemple, lorsgue des utilisateurs se connectent a un

dossier partagé sur un ordinateur distant, ils deviennent membres du groupe Réseau. Les
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groupes spéciaux ne sont pas visibles dans la console Utilisateurs et ordinateurs Active
Directory.

¢)Groupes globaux prédéfinis.

Ces groupes permettent aux administrateurs de contréler facilement tous les utilisateurs
appartenant a un domaine. Les groupes globaux prédéfinis sont uniquement situés sur des
contrdleurs de domaine. Ces groupes résident dans le dossier Users de la console Utilisateurs
et ordinateurs Active Directory.

IV.5 Audit des acces aux ressources systeme.

Windows 2000 permet de suivre les activités d'un utilisateur et d’un systeme d’ exploitation
sur un ordinateur. Pour étre en mesure de détecter toute tentative de manipulation frauduleuse
des données figurant sur le réseau par un intrus, on doit comprendre les procédures
d’ implémentation d’ un audit et de contréle des événements systeme.

Présentation de |’ audit.

Dans Windows 2000, un audit désigne le suivi des activités d'un utilisateur et d’ un systeme
d exploitation (appel ées événements) sur un ordinateur. Lorsqu’ un événement audité alieu,
Windows 2000 écrit I’ enregistrement correspondant dans le journal de sécurité.

Stratégie d audit.

Une stratégie d’ audit définit les types d’ événements de sécurité que Windows 2000 enregistre
dans le journal de sécurité sur chaque ordinateur. Lorsgu’ un événement alieu sur un
ordinateur, Windows 2000 I’ écrit dans le journal de sécurité de cet ordinateur.

Définissez une stratégie d’ audit pour un ordinateur afin d’ effectuer les taches

suivantes:

§ suivrelesucces et I’ échec des événements, par exemple les tentatives d’ ouverture de
session, les tentatives de lecture d un fichier particulier par un utilisateur donné, les
modifications apportées a un compte d’ utilisateur ou aux membres d’ un groupe, ou
encore aux parametres de securité ;

§ réduirelerisque d utilisation non autorisée des ressources ;

§  gérer I’ enregistrement des activités des utilisateurs et des administrateurs.

V.6 Les utilitaires de Windows 2000 Server.
Un administrateur doit surveiller les ressources systéme pour évaluer la charge de travail

des ordinateurs, observer les modifications et |es tendances liées al’ utilisation des ressources,

tester les changements de configuration et recenser les problemes.
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1V.6.1 Présentation des journaux d’ événements.

Lesjournaux d’ événements permettent de surveiller les informations relatives au matériel,
aux logiciels, ala sécurité et aux problémes liés au systeme. On affiche ces journaux pour
détecter les activités et les événements qui ont besoin d’ étre surveillés. Les journaux peuvent

également étre utilisés pour obtenir un historigue des événements.

35



CHAPITRE YV

L' INTRANET DANS UN RESEAU SOUS WINDOWS 2000
SERVER.

V.1 L’Intranet.
V.1.1 Définition :

Un Intranet est un ensemble de services Internet (par exemple un serveur web) internes aun

réseau local. Il consiste a utiliser les standards client-serveur de I'Internet (en utilisant les
protocoles TCP/IP), dont I'utilisation de navigateurs Internet (client basé sur le protocoles
HTTP) et des serveurs web (protocole HTTP), pour réaliser un systéme d'information interne
aune organisation ou une entreprise.

V.1.2 L’ architecture Intranet.

Un intranet est généralement basé sur une architecture a trois niveaux composée:

de clients (navigateur internet généralement) ;
d'un ou plusieurs serveurs d'application (middleware): un serveur web permettant
dinterpréter des scripts CGI, PHP, ASP ou autres, et les traduire en requétes SQL afin
d'interroger une base de données;;
d'un serveur de bases de données.
De cette facon |es machines clientes gerent I'interface graphique, alors que les différents
serveurs manipulent les données. Le réseau sert a véhiculer les requétes et les réponses entre

clients et serveurs.

NIVEAU 1 NIVEAU 2
NIVEAU 5
uete F o :
oy EEREEERCS
Flchiers,
S0L...
- ahves des -
el Serveur de
Client Servetr bases de donneées

Fig.V.1.1: Schémas d’un architecture Intranet.
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V.2 L'opportunité d'un Intranet au niveau d’une entreprise.

L'intranet est techniquement une forme de client-serveur qui sS'appuie sur les protocoles
standards d'internet.
Sur le plan organisationnel, avoir mis en place un intranet smplifie lI'install ation et

I'administration des applications du systeme d'information de I'entreprise.

Un intranet facilite les projets de type collaboration de groupe, la publication de documents
dynamiques, |'accés aux systemes transactionnels. Lamise en place d'un Intranet permet a
chacun de devenir acteur par lamise en ligne de documents intéressant I'ensemble des
collaborateurs de I'entreprise ou du service. La publication d'information sur I'intranet peut
étre alalimite tres smple gréce aux fonction de publications au format web des logiciels que
chacun a sur son micro (traitement de texte, tableur). Au dela de la vague médiatique
d'Internet, un Intranet permet d'envisager des applications d'un autre type, tournées vers la
circulation d'information et la communication directe entre les personnes et avec les

directions.

Des documents de tous types (textes, images, vidéos, sons, ...) peuvent ére mis a disposition
sur un Intranet. Ainsi, un Intranet peut réaliser une fonction de groupware trés intéressante,

c'est-a-dire permettre un travail coopératif. Voici quelques unes des fonctions qu'un intranet

peut réaliser:

. Mise adisposition d'informations sur I'entreprise (panneau d'affichage)

. Mise a disposition de documents techniques

. Moteur de recherche de documentations

. Un échange de données entre collaborateurs

. Annuaire du personnel

. Gestion de projets, aide ala décision, agenda, ingénierie assistée par ordinateur

. M essagerie éectronique

. Forums de discussion, listes de diffusions, chat en direct
. Visioconférence
. Portail vers Internet

De cette fagon un Intranet favorise la communication au sein de I'entreprise et réduise les
erreurs dues ala mauvaise circulation d'une information. Pour éviter les conflits de version,

I”information disponible sur I'intranet doit ére mise ajour.
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V.3 Avantages de |I'Intranet.
V.3.1 Avantages.

Un intranet permet de constituer un systeme d'information a faible colt (concrétement le
colt d'un intranet peut trés bien se réduire au colt du matériel, de son entretien et de samise a
jour, avec des postes clients fonctionnant avec des navigateurs gratuits, un serveur
fonctionnant sous Windows 2000 Server avec | e serveur web Apache et |e serveur de bases de
données MySQL).

D'autre part, étant donné la nature "universelle" des moyens mis en jeu, n'importe quel type

de machine peut étre connectée au réseau local, donc al'intranet. On a:

Partage : le pouvoir ne passe plus par la maitrise de I'information
Tempsréd : disponibilité instantanée des informations
Supprimer |a paperasse

Gain de temps : recherches facilitées

Gérer les connaissances : pérennité, accessibilité, meilleure exploitation.

V.3.2 Lesrisgues et les solutions correspondantes pour un Intranet.

L'intranet a pour vocation de diffuser des documents internes, qui peuvent étre
confidentiels. Une gestion adaptée des droits d'acces a l'information doit absolument étre mise
en place, pour garantir la confidentialité et |'intégrité des informations. Contrairement a

internet ou la sécurité est médiocre, un intranet bien congu offre une trés bonne sécurisation :

§ Gestion des droits d'acces aux données de maniére tres sécurisée,

8 gestion fine des droits : documents accessibles uniquement & certaines personnes

suivant leur fonction, leur statut, ...

L’ ouverture de I’ Intranet vers I’ Internet constitue a des risques d’intrusions de I’ extérieur,
parmi lesquelles les piratages, lesvirus et les vols de fichiers. L’installation et lamise ajour
réguliere d’ un antivirus s avere nécessaire .on doit aussi penser alamise en place d' un pare-
feu (firewall). Un pare-feu renforce la protection d’ un serveur en blogquant 1"acces de ce

dernier aux utilisateurs non autorisés, que ce soit via un réseau ou Internet.
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V.4 Le réseau Intranet sous Windows 2000 server.
V.1.1Lesarveur Web IS (Internet | nformation Server).

Les Services Internet (11S) pour Microsoft Windows 2000 mettent la puissance d'Internet a
laportée de Windows. IIS permet de partager fichiers et imprimantes et de créer des
applications permettant de publier en toute sécurité les informations qui amélioreront le
fonctionnement d’ une société. 11S constitue une base sure pour établir et déployer une
solution de commerce éectronique. 1S facilite également |e déploiement d'applications
critiques sur Internet.

Windows 2000 avec |1S permet d'effectuer |es opérations suivantes :

Configurer un serveur Web personnel.
Partager des informations au sein d’ une équipe.

Accéder a des bases de données.

w W W W

Créer un Intranet pour une entreprise.

Il comprend les serveurs suivants:

Web,
FTP,
Gopher,
SMTP,
NNTP,

w W W W wW

On appelle «Webx» (nom anglais «toile»), contraction de «World Wide Web» (d'ou
I'acronyme www), une des possibilités offertes par le réseau Internet, de naviguer entre des
documents reliés par des liens hypertextes.

Le concept du Web a été mis au point au CERN (Centre Européen de Recherche Nucléaire)
en 1991 par une équipe de chercheurs alaquelle appartenaient Tim-Berners LEE, le créateur
du concept d'hyperlien, considéré aujourd'hui comme le pere fondateur du Web.

Le principe de web repose sur I'utilisation d'hyperliens pour naviguer entre des documents
(appel és «pages web») grace aun logiciel appelé Navigateur (parfois également appelé
fureteur ou butineur ou en anglais browser). Une page web est ainsi un simple fichier texte
écrit dans un langage de description (appelé HTML ), permettant de décrire lamise en page
du document et d'inclure des éléments graphiques ou bien des liens vers d'autres documents a
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I'aide de balises. Au-dela des liens reliant des documents formatés, |e web prend tout son sens
avec |e protocole http permettant de lier des documents hébergés par des ordinateurs distants
(appel és serveurs web, par opposition au client que représente le navigateur). Sur Internet les
documents sont ainsi repérés par une adresse unique, appelée URL, permettant de localiser
une ressource sur n'importe quel serveur du réseau internet.

Une URL (Uniform Resource Locator) est un format de nommage universel pour désigner
une ressource sur Internet ou sur un Intranet.
- Lenomdu protocole : c'est-a-dire en quelque sorte e langage utilisé pour communiquer sur
le réseau. Le protocole le plus largement utilisé est |e protocole HTTP (Hyper Text Transfer
Protocol), le protocole permettant d'échanger des pages Web au format HTML. De nombreux
autres protocoles sont toutefois utilisables (FTP,News,Mailto,Gopher,...)
- Identifiant et mot de passe : permet de spécifier les paramétres d'acces a un serveur Securise.
Cette option est déconseillée car e mot de passe est visible dans 'URL
-Lenomdu serveur : 1l Sagit d'un nom de domaine de |'ordinateur hébergeant la ressource
demandée. Notez qu'il est possible d'utiliser I'adresse IP du serveur, ce qui rend par contre
I'URL moinslisible.
- Le numéro de port : il Sagit d'un numéro associé a un service permettant au serveur de
savoir quel type de ressource est demandée. Le port associé par défaut au protocol e est le port
numéro 80. Ainsi, lorsque le service Web du serveur est associé au numeéro de port 80, le
numeéro de port est facultatif.
- Le chemin d'accés a la ressource : Cette derniere partie permet au serveur de connaitre
I'emplacement auquel la ressource est située, c'est-a-dire de maniére générale |'emplacement
(répertoire) et le nom du fichier demandé Une URL adonc la structure suivante :

Une URL adonc la structure suivante :

Protocole Mot de passe Nom du serveur Port Chemin

http:// user:password@ | Serveur.genieindustriel .espa.local : 80 Iw2k/

Tableau.V.4.1 : Représentation d’ un URL.
V.1.2 Lenom dedomaing(DNS ,Domaine Name System).
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Chaque ordinateur directement connecté a Internet possede au moins une adresse |P propre.
Cependant, les utilisateurs ne veulent pas travailler avec des adresses numériques du genre
194.153.205.26 mais avec des noms de machine ou des adresses plus explicites (appel ées

adresses FQDN) du type http://www.commentcamarche.net/.

Ainsi, un systéme appelé DNS (Domain Name System) est un systeme qui permet d’ associer
des noms en langage courant aux adresses numériques peu commode . On appelle résolution
de noms de domaines (ou résolution d'adresses) la corrélation entre les adresses IP et |e nom

de domaine associé.

Un DNS est une base de données répartie contenant des enregistrements, appelés RR
(Resource Records), concernant les noms de domaines. Le fonctionnement des serveurs de
noms étant totalement transparent pour les utilisateurs. En raison du systéme de cache
permettant au systéme DNS d'étre réparti, |les enregistrements de chague domaine possedent
une durée de vie, appelée TTL (Time To Live, traduisez espérance de vie), permettant aux
serveurs intermédiaires de connaitre |a date de péremption des informations et ainsi savoir Sil

est nécessaire ou non de larevérifier.

La structuration du systeme DNS s'appuie sur une structure arborescente dans laquelle sont
définis des domaines de niveau supérieurs (appelés TL D, pour Top Level Domains), rattachés

aun noeud racine représenté par un point.

i Facine

eq com edu de fr qov E{:De‘f:f—?l_ff‘

cma fit mit ibra lovia i commentaamarche i—Dormaine
commeneamaEne.

1
] £
H

1
winvw fiphome wwin ——————— Hote

FQDM

Fig.V.1.2: la structure du systéme DNS.
On appelle «nom de domaine» chaque noeud de |'arbre. Chaque noeud possede une étiquette

(en anglais «label») d'une longueur maximale de 63 caractéres.
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L'ensemble des noms de domaine constitue ainsi un arbre inversé ou chague noeud est séparé
du suivant par un point («.»).

L'extrémité d'une branche est appelée hote, et correspond a une machine ou une entité du
réseau. Le nom d'héte qui lui est attribué doit étre unique dans le domaine considéré, ou le cas
échéant dans |le sous-domaine. Le mot «domaine» correspond formellement au suffixe d'un
nom de domaine, c'est-a-dire I'ensemble des étiquettes de noeuds d'une arborescence, a
I'exception de |'hote.

Le nom absolu correspondant al'ensembl e des étiquettes des noeuds d'une arborescence,
séparées par des points, et terminé par un point final, est appelé adresse FQDN (Fully
Qualified Domain Name, soit Nom de Domaine Totalement Qualifié€). La profondeur
maximale de |'arborescence est de 127 niveaux et lalongueur maximale d'un nom FQDN est
de 255 caracteres. L'adresse FQDN permet de repérer de fagon unique une machine sur le

réseau des réseaux. Ains www.commentcamar che.net. représente une adresse FQDN.

V.1.1.1 Les enregistrements DNS.

D'une maniére générale, un enregistrement DNS comporte |les informations suivantes :
(FQDN)

Nom de domaine TTL Type Classe RData

www.commentcamarche.net. | 3600 A IN 163.5.255.85

Tableau.V.5.1 : structure d’ un nom de domaine.

Nom de domaine : le nom de domaine doit ére un nom FQDN, c'est-a-dire étre terminé par
un point. Si le point est omis, le nom de domaine est relatif, c'est-a-dire que le nom de
domaine principal suffixerale domaine sais ;
Type: une valeur sur 16 bits spécifiant le type de ressource décrit par I'enregistrement. Le
type de ressource peut étre un des suivants :
§ A il sagit du type de base établissant |a correspondance entre un nom canonique et
une adresse IP. Par ailleursil peut exister plusieurs enregistrements A, correspondant

aux différentes machines du réseau (serveurs).
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§ CNAME (Canonical Name) : il permet de faire correspondre un alias au nom
canonique. |l est particuliérement utile pour fournir des noms alternatifs
correspondant aux différents services d'une méme machine.

§ HINFO : il sagit d'un champ uniquement descriptif permettant de décrire notamment
le matériel (CPU) et le systeme d'exploitation (OS) d'un héte. Il est généralement
conseillé de ne pas le renseigner afin de ne pas fournir d'é éments d'informations
pouvant se révéler utiles pour des pirates informatiques.

§ MX (Mail eXchange) : correspond au serveur de gestion du courrier. Lorsgu'un
utilisateur envoie un courrier éectronigque a une adresse (utilisateur@domaine), le
serveur de courrier sortant interroge le serveur de nom ayant autorité sur le domaine
afin d'obtenir I'enregistrement M X. Il peut exister plusieurs MX par domaine, afin de
fournir une redondance en cas de panne du serveur de messagerie principal. Ainsi
I'enregistrement MX permet de définir une priorité avec une valeur pouvant aller de 0

a65 535 : www.commentcamarche.net. IN MX 10 mail.commentcamarche.net.

§ NS: correspond au serveur de noms ayant autorité sur le domaine.

§ PTR : un pointeur vers une autre partie de |'espace de noms de domaines.

§ SOA (Sart Of Authority) : le champ SOA permet de décrire le serveur de nom ayant
autorité sur la zone, ainsi que |'adresse électronique du contact technique (dont le
caractére « @ » est remplacé par un point).

Classe: laclasse peut étre soit IN (correspondant aux protocoles d'internet, il sagit donc du
systeme utilisé dans notre cas), soit CH (pour le systéme chaotique) ;
RDATA : il sagit des données correspondant a l'enregistrement. Voici lesinformations
attendues selon le type d'enregistrement :
@ A :uneadresse P sur 32 hits;
CNAME : un nom de domaine;
MX : une vaeur de priorité sur 16 bits, suivi d'un nom d'héte ;
NS : un nom d'héte;

PTR : un nom de domaine:

Q Q8 8 8 V.

SOA : plusieurs champs

V.1.1.2 Notion de zone.

L e systéme de nom de domaine (DNS, Domain Name System) permet de

diviser un espace de noms DNS en zones. Ces zones stockent des informations
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de nom relatives a un ou plusieurs domaines DNS. Pour chaque nom de domaine

DNS inclus dans une zone, |a zone devient la source de référence d'informations

sur ce domaine.

micrasoft

tp Zore
rmicrosoaft. com

b=
Zone
exemple. microsoft, com

Fig.V.1.3 : Représentation d’ une zone.



CHAPITRE VI

LESAPPLICATIONS

VI.1 Mise en réseau des ordinateur du GI.

Nous alons | e récapituler dans le tableau suivant.

Adresse IP Masqgue sous réseau

Postel 192.168.0.30 255.255.255.0
Poste2 192.168.0.31 255.255.255.0
Poste3 EXEPTION EXEPTION

Poste4 192.168.0.33 255.255.255.0
Poste5 192.168.0.34 255.255.255.0
Poste6 192.168.0.32 255.255.255.0
SERVEUR 192.168.0.1 255.255.255.0

Tableau V1.1 : les configurations IP des ordinateurs du Gl

VI.2 Mise en place du serveur DHCP.

On autilisé laconsole d'administration du serveur DHCP pour la mise en place de notre

serveur DHCP. Le nom de notre étendue ¢’ est « etendue » Ses propriétés sont illustrées par

les figures suivantes :

Propriétés de Ftendue [192.168.0.0] etendue EHE3
Général I DMS I .s'-‘-.'-.-anc:él
G Etendus
Mom de I'dtendues ;| Ei=elsFD
Adresse IP de début : | 192 168 . 0 . 1
Adiesse IF de fin: [152.188. 0 . 20
I asgue de sous-reseau): I 285 . 2585 . 255. O Longuewr : 24
Durée de l'allocation pour les clients DHCP
o |imitée & :
jours : heuresz : minukes :
= = =
IS = ID = ID =
0 | llimitée
Dezcription Ietendue locale
ak. I Annuler I Appliguer I
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Fig...V1.2.1

Propriétés de Etendue [192.168.0.0] etendue EHE
Géngral DMNS I A ance I
“ous pouvez paramétrer le serveur DHCP pour mettre & jour

automatiguement lez informations de nom et d'adresse sur les zerveurs DNS
qui prennent en charge les mizes & jour dynamigues.

ettre & jour automatiguement lez informations de client DHCF dan
M5

" Mettre & jour DMS uniquement si un client DHCP le demande
= Toujours mettre & jour DMS

[V |gnorer les résultats de recherche directe [homs/adresses] lorsque |e
bail expire

[~ Activer les mizes & jour pour les clients DMS qui ne prennent pas en
charge la mise & jour denanique

Les mizes & jour sont envoyées aus serveurs DNS qui sont configurés dans
le= proprigtéz TCPAP pouwr les connesions actives sur ce serveur.

Ok I Annuler I Appliguer

Fig.VI.13.

Propriétés de Etendue [192.168.0.0] etendue EHE
Général | DNS  Avancé |

Attribuer les adreszes IP dynamiguement aus clients de :

 BOOTP seulsment

 Les deug
= Durée du bail pour les clients BOOTE
& Limites &
JourE heures minutes ;
T N = =
£ llimitge

k. I Annwler Anpliguern




£8 pHeP I =]
J Ackion Affichage ||J = e | | | =
S I Menu Affichage Baux d'adresse
Q DHCE adresse IF du clienk | rarm I Expiration du
= @) serveur [192,165.0.1] o0z 165.0.2 posked. oz/0s/2005
=0 Etendue [192.165.0.0] etendus
Pool d'adresses
Eaux d'adresze
L=l Réservations
< | * |

[ [
C’ est seulement le poste3 que nous avons configuré pour recevoir de |’ adresse dynamique.

D’autre nouvel ordinateur peuvent étre configuré ainsi et bénéficie de la connexion en réseau.

B pHCp

=] B3

J acktion  Affichage |J = | | | E2 |J a§3

opkions d'étendues

MNom d'option I Fabricant

| Valeur I Classe |
@EDDE; Serveurs DNS Standard

192,165.0.1 Aucun

Fig.VI.2.3: options d’ étendue.
Nous n’ avons pas g outer aux options d’ étendue de serveur WINS car les machines client

exécute tous Windows xp ne nécessitant plus de résolution de nom NETBIOS. Pour les autres
réseau WINS s avére nécessaire.

VI.3 Mise en place du serveur DNS.

Avant d'installer un serveur DNS, il faut d’abord installer Active Directory. Au cours de
I"installation on ales étapes suivantes :
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0 Choix du type de contrdleur: un nouveau contrdleur ou un contréleur supplémentaire
Dans notre cas, un contrdleur de domaine pour un nouveau domaine.

o Choix du type d'arborescence créée: nouvelle arborescence ou arborescence enfant Ici,
une nouvelle arborescence.

o Pour une nouvelle arborescence, choix de I'intégration dans une forét existante ou
création d'une nouvelle forét. Ici, création d'une nouvelle forét.

0 Choix du nom du domaine créé (nom complet).le notre ¢’ est
« genieindustriel .espa.local ».

0 Choix du nom du domaine NetBIOS pour compatibilité avec les versions antérieures
de Windows. «<SERVEUR ».

o Emplacements de stockage des informations ADS .C:/WINNT/SY SVOL

C’est aprés une derte relative al'absence d'un serveur DNS pour le domaine
« genieindustriel.espaloca » que commencent I’ installation et la configuration du serveur
DNS.

Apres un redémarrage on peut maintenant lancer le gestionnaire DNS.

V1.1.2 Lesconfigurations dela résolution de nom.

Propriété DNS domaine.

Propriétés de genieindustriel.espa.local

Serveurz de noms I WM S I Tranzfertz de zone I
G énéral Source de noms [SOA)

Etat : En cours d'exécution

Tupe : Frincipale b odifier... I

Mo de fichier zone :

Igenieindustliel.espa.local.dns

Autonizer les mises a INDn vI
jour dynamiques ?

Pour paramétrer les propriétés de Wigillizzement... I

vigillizzement/nettopage. cliqguez sur Yieilliszement.

Ok I Annuler Lppliguer

Fig.VI.2.1: fichier du zone
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Propriétés de genieindustriel.espa.local

Serveurs de noms I WS | Transzfertz de zone |
General Source de noms [SOA]

Ihcrémenter |
Serveur principal :
Iseweur.genieindustriel.espa.Ioc:al. Parcourir... |

Perzonne responzable :

Iadmin.genieindustriel.espa.Il:n::al. Parcourir. .. |

Huméro de =érie :

=

Intervalle d'actualization : I'I 5 IMinutes ;I
Intervalle avant nouvelle tentative : I'I u] IMinutes ;I
Expire aprés : |1 I.Jours ;I
Durée de vie minimale [par défaut] : IU S I U

Durée de wie pour cet enregistrement : IEI 1 0 0

Ok I Annuler I Appliguer I

Fig.VI.2.2 : les propriétés du domaine avec I’ enregistrement SOA.

Propriétés de genieindustriel.espa.local

Geénéral I Source de noms [SOA] I
Serveurs de noms I WwiNS Tranzferts de zone

Un tranzfert de zohe envoie une copie de la zone aux serveurs demandeurs.

W i&utonizer les transferts de zone

 Wers nimporte quel serveur
= Uniquement vers les serveurs listés dans l'onglet Serveurs de noms

™ Uniquement vers les serveurs suivants

Ajouter |
Supprimer |

Adresze [P

Four zpécifier des serveurs secondaires & notifier lors des mises & jour

de zone. cliquez sur Motifier.
Boverhir.. |
(0] I Annler I Appliguer, I

Fig.V1.2.3 : propriétés du transfert de zone



Propriétés de genieindustriel.espa.local

[3énéral I Source de nomz [S04]
Semveurs de noms | WS Tranzferts de zone

Four ajouter des serveurs de noms & la liste, cliquez sur Ajouter.

Mom de serveur ) | Adresze P
[192.168.0.1]

<] | ©

Ajouter... | rodifier. .. | Supprimer |

k. I Annler | Anpliguer |

Fig.VI.2.4 : nom du serveur.

Propriétés de genieindustriel.espa.local

Général I Source de noms [S04] I

Serveurs de noms WINS | Tranzsferts de zone

Wous pouves utilizer WIMNS pour rézoudre les noms non trouvés en
interrogeant l'espace de nom DMS.

I iUtiliser la recherche directs WINS:

[T We pas iépliquen cet enregistrement

Adrezze [P
I . . . Ajouter,

Supprimer

T onter,

L

Dezcende

Lance,,. |
Ok I Lunnuler | Lppliguer |

Fig.VI.2: \WINS



Etat du DNS apres configuration.

% DNs M=
J,E_' Console  Eenétre | z |_|_|- & x|
|J Action  Affichage |J o= | | | E2 |
Arbre I Mo | Type | Donnces
'E_I oS 2] {identique au dossier parent) Source de nom [&], serveur.genigindustriel. espa.local., admin.g
B B SERVELR (identique au dossier parent) Serveur denoms  servedr,genigindustriel espa.local,

El |’_‘| Zones de recherdt | 2] intranet Hate 192.168.0.32

..... (5] ‘gerieindustrie | =] serveur Héte: 192.168.0.1
E| I:I Zones de recherct | [£] web Alias serveur, genieindustriel . espa.local,

----- (g 192.168.0.% ¢

lﬂ_l s | | | B

Fig.VI.2.6 : Zone de recherche directe.

= DNS [_[Ofx

ction  Affichage J | o= | | . ||§

JE_I Consale  Fenétre ¢ |;|i|£|
Ac

Arbre I Marn | Type I Données
31 OIS 2] fidentigue au dossier parent) Source de nom [3], serveur.genisindustrizl, espa.local,, admin.g
= B SERVELIR . 2] fidentigue au dossier parent) Serveur de noms serveur, genigindustriel, espa.Jocal,
El D Zones de recherct | 2] 192.168.0.1 Poinkeur serveur.genieindustriel, espa.local,
..... @ genisindustrie |[£] 192.168.0.32 Poinkeur inkranet, genigindustriel espa.local,
El l:l Zones de recherct
feee @ 192, 168.0.% !
1] | Hi= B

Fig.VI.2.7 : Zone de rechercheinverse

Maintenant, en tapant I’ adresse du serveur dans e navigateur Internet Explorer,on peut voir le
page Web par défaut qui se trouve dans le répertoire du serveur. (C:/inetpub/wwwy/).
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3 bien venue - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Qutils 2 ..',“
e e . —, n - — »
LS - 1 | ¥ | == 5 s i '-.-ﬁv ;
@ Précédente P . n: (n | / Rechercher - Favoris @ Média Q:I ="
= = e H -i Cay o 3
Adresse i@ htkp: fiserveur .genieindustriel. espa.local b | oK. Lens

bienvenue !

URF_GENIE INDUSTRIEL
Département GE GMP

intranet; http:dfserveur. genieindustriel espa. localhw2ks

Fichier & télécharger . ftp./iseneur. genieindustriel espa.locald

Répertoire pour transférer des fichiars : fp:/fserveur.genieindustriel. espa.localfupload

Las hases de tfonndas: http: Hintranet genieindustriel espa localf

&] & Internet
Fig.VI.2.8 : page par défaut sur le serveur web.

VI.3 Le serveur ftp.
V1.3.1L es propriétés du serveur ftp.

Nous avons crée deux répertoires de site ftp : I’ une en lecture seul, ¢’ est-a-dire que les
clients ne peuvent pas supprimer ou modifier lesfichier qui s'y trouve ;I’autre en lecture
écriture,c’ est laque les clients ont la possibilité de transférer,de modifier ou méme supprimer

leursfichiers.
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Propriétés de Site FTP par défaut EE3

Site FTP | Comptes de sécurité I Meszages I Répertaire de basze I Sécurité de répertoire I

— ldentification

Dezcription : Site FTP par défaut

Adrezze [P : I[Tuutea non attribuéesz) j

Port TCP : I21

— Mombre de connexions
= llirmiike

o Limité & I 100000 connexions
[D&lai de connexian : I 900 szecondes

v Activer l'enregistrement dans le journal

Format de journal actif :

IFDrmat de fichier jourmal tendu du w30 j Proprités. . |

Seszions en cours. .. |

ak I Annuler | Anmliquer | Aide |

Fig.V1.3.1: propriétés du site ftp par défaut

Propriétés de Site FTP par défaut EHE

Site FTP ~ Comples de secunte I Meszzages I Répertaire de baze I Sécurité de répertaire I

— futanizer les connexions anonymes

Sélectionnez le compte dutiizateur Windows & utilizer pour les accés anonymes
& cette ressource.

Hom d'utilizateur : |ILISH_SEHVELIFE Parcaurir..

b lat de [EEEE Ixxxxxxxxxx

[~ M'autoriser que les connexions anonymes

v Autorizer la wérification de maot de passe par 15

— Opérateurs de site FTP

Accorder les droits d'opérateur aus comptes utilizateur Windows pour ce site
FTP uniguement.

Opérateurs : Adminiztrateurs Ajouter... |
Suppnimer, |

(1] I Annuler | Appliguer | Aide

Fig.VI.3.2 : comptes de sécurité.



Propriétés de Site FTP par défaut

Site FTP I Comptes de sécurnité I Messages FRépertoire de base | Sécurité de répertoire I

Lorz de la connexion & cette rezsource, le contenu doit provenir de :

% un repertoire situé sur cet ordinateur

© un partage situé sur un autre ordinateur

— Répertoire du site FTP

Chemin d'accés local ; Ic::‘\inetpub\ftpmu:ut Parcourir... |

¥ Lecturs
[ Ecriture

¥ &ccés au journal

— Style du listage de répertoires
UM &
& 5005 &

QK I Annuler | Appliguer | Aide

Fig.....propriété du répertoire de base.

Propriétés de upload

Site FTP I Comptes de zécurité I leszages I Fiépertoire de baze I Seécurité de répertaire I

— |dentification

Description : I
Adiesse P |1 92 168.0.1 =]

Part TCP |2'I

— Mombre de connexions
0 llimiites

& Limité & I 100000 connesions
Délai de connegion : I 900 zecondes

— ¥ Activer l'enregistrernent dans le joumal

Format de journal actif :

IFDrmat de fichier journal &tendu du w30 j Proprigtés. .. |

Seszion: en Cours... |

Ok I Annuler | Appliguer |

pide |

Fig.V1.3.3 : propriétés de upload.




Propriétés de upload K Ed

Site FTF I Comptes de sécurnté I Messages Fepertoire de base I Sécunté de répertaire I

Lors de la connerion a cette resgource, le contenu doit provenir de

i p (epertaire situé sur cet ordinateur

" un partage situé sur un autre ordinateur

— Répertoire du site FTP

Chemin d'accés local : II::'\dDwnlaad Parcourir... |

¥ Lecture
¥ Ecriture

W Accés aujournal

— Style du listage de répertoires
 UNIg =
& M5-DO0S @

Ok I Annuler | Lppliguer | Aide

Fig.VI1.3.4 : répertoire en lecture et écriture.

Transfert defichier.

En naviguant on peut télécharger ou transférer des fichiers grace au protocol e ftp.

Fichier Edition Affichage Faworis Cukils e

@Précédente - @ - }E /‘j Rechercher 11__ Dossiers v

=

=
fdresse i@ Fep:fiserveur . genisindustriel.espa.localjupload

leK

[EEasyPHP1-G!

; terrinalserver 1

- e s
e = terminalserveur?.rar

Autres emplacements

@ serveur.genieindustriel. espa.lo
|D Mes documents
I Decurments partagés

hﬁ Fawaris réseau

e

B3

Ligns

>

Utilizateur : Anonyme

a Internet
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Yous keléchargez |e Fichier

kerminalserveurZ rar de ...r.genieinduskriel.espa.local

Woulez-vouz ouvr le fichier ou l'enregistrer sur votre ordinateur ?

uuwir .| [ Enreqiztrer ] [ Annuler ] [ Pluz d'infoz ]

T oujours demander avant d'ouserir ce twpe de fichier

CIprir Cheperir e diozsier Annuler

En double-cliquant sur un fichier ,|e gestionnaire de téléchargement s ouvre,et le client peut

soit ouvrir ou enregistrer le fichier localement.

VI.4 Mise en place du serveur base de donnée avec Easyphp.
Nous avons installé Easyphp sur le poste6 pour en faire notre serveur de base de donnée.

Avec php, on acréé|’interface suivante pour donner aux clients la possibilité de manipuler la
base de donnée sur le serveur.

J0hdarsies palisnavinols les e iiwes <ar le SERYEUR - Microsoft Internet Explorer

I Fichier Edition  Affichage Faworis  ©utils 7 ,"
E
ST - — a : - — _
i L N I Y il 5 Lt _ > B B ¢
@ Précédente (= ] * “,.: _Ij P Rechercher ¢ Fawvoris G’ Média @ E e I _| ﬁ
J i b
Adresse I@ http:}{127.0.0.1 espa/search.php v| oK Ligns -

] Inferface pour manipuler les données sur le SERVEUR .

norm prenom v
classe note
rmatiere observation

Enregistrer

chercher

note

ohservation

id
actualiser
Jid |

suUpprimer

1(s) resultats).
1 andrihaja joseph  gis  imfo 12 assez
bien

@ Termine 8 Internet -
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Ainsi un client peut enregistrer, chercher, modifier ou supprimer des bases de données selon
Ses besoins.
Nous avons congu le programme de telle sorte que un enregistrement au méme nom, prénom,

classe et matiére n’ est pas accepté. Alors on demande si le client veut le modifier.

3 http:#127.0.0.1/espaftablenote. php - Microsoft Internet Explorer

EHEH

Fichier  Edition

@ Précédente - J

Adresse @ hkbp:ff127.0.0.1/espajtablenote. php

affichage Fawaris  Qukls 2

: =
|ﬂ @ _'“| p i ! Rechercher ‘:Tf't’ Favoris @Média ‘@:‘K Loyl =

| B0y | Liens

»»

01Dezole, mais | information concernant cette personne exste déja dans notre base
st wous voules le modifier appuyez sur actualizer

éj Termine 8 Inkernet
FigVvl.4.2 : lecoded erreur.

(Voir le code source en annexe)

En terme de cot.
Considérons maintenant le colt de notre installation Intranet.

Prix unitaire nombre somme

Ordinateur PIII 3000 000 fmg 5 | 15000 000 fmg
Ordinateur PVI 4 000 000 fmg 2| 8000 000 fmg
Cable UTP[mM] 2500 fmg 1(20m) | 50 000 fmg
Connecteur RJ45 2500 fmg 20 | 50 000 fmg
Carte réseau 75000 fmg 5| 375000 fmg
hub 300 000 fmg 600 000 fmg

Leslicences pour les systemes d’ expl oitations (Windows 2000 Server et Windows XP)

s é@event environ a 30 000 000 fmg.
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CONCLUSION.

D’ apres notre étude nous avons constaté les fonctions pertinent d’ un Intranet .La présence
du serveur donne acces aux fonctions du Systeme d’ Information. Cela a plusieurs applications
bénéfiques au niveau d'un Entreprise dont la gestion du personnel, de la clientéle, des
fournisseurs, des stocks,... EDI (échange de données informatisées). Plate-forme de travail
coopératif, ingénierie simultanée, suivi de projets, gestion de connaissances. Espace de
stockage de données, rubriques d'informations variées des données de I'entreprise, classées
par themes ; notes et circulaires ; tableaux de bord ; aide aladécision ; et archives; etc.,
jusqu'au journal interne Espaces d'informations volatiles, gestion et synchronisation d'agendas

Annuaires.

La présence du butineur donne acces aux fonctions d'Internet :
Outils detravail collectif et de travail adistance :
Messagerie, par courrier éectronique, avec ouverture sur I'extérieur
Salles de rencontres asynchrones, par forum ou liste de discussion.
Salles de rencontres synchrones, par irc.
Agenda de groupe
Té éphonie, visioconférence.
Recherche d'informations internes par un moteur.

Et accés au web !

Windows 2000 Server correspond bien a un systéme d’ exploitation robuste et fiable pour
I" administration d’ un intranet.
Pourtant, il y ad’ autre systeme qui mérite aussi |’ attention .outre salarge possibilité en

réseau, il asaréputation d’ étre libre, ¢’ est-a-dire gratuit. C' est le systéme Linux
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ANNEXE 1 : Processus de déemarrage Windows 2000

Processus de démar r age Windows 2000

L e processus de démarrage de Windows 2000 est similaire acelui de Windows NT4. Les
fichiers mis en oeuvre restent identiques quelle que soit laversion :

Etapel - L a séguence POST - Power On Self Test

Test de lamise sous tension, de la quantité de mémoire, des composants matériels.

Chargement en mémoire de |'enregistrement d'amorcage principal (MBR).
Analyse de latable de partition.

Chargement et initialisation de Ntldr (bootstrap loader).

Etape 2 - Sélection du systéme d'exploitation

Ntldr fait passer le processeur du mode réel au mode mémoire linéaire 32 bits.
Ntldr démarre les pilotes de systeme de fichiers appropriés (FAT ou NTFS).

Ntldr lit Boot.ini et affiche les sélections.

Ntldr charge I'OS sélectionné.

Si Windows 2000 est sélectionné, Ntldr charge Ntdetect.com (sinon, Bootsect.dos).
Ntldr charge Ntoskrnl.exe, Hal.dll et laruche "system".

Etape 3 - Chargement du noyau (Kernel)

Cette phase commence par le chargement de ntoskrnl.exe et du fichier Hal.dll. NTLDR valire
laruche SY STEM du registre et la mettre en mémoire puis va sél ectionner la configuration
matérielle et le control set qui seront utilisés pour ce démarrage. Si vous avez plus d'un profil
matériel, vous pourrez faire la sélection a ce niveau. NTLDR vaaussi charger tous les pilotes
de périphériques dont la valeur de démarrage (dans le Registre :
HKEY_LOCAL_MACHINE\SY STEM \CurrentControl Set\Services) est 0xO0.

Si vous goutez e switch /SOS dans |e boot.ini, il vous sera possible de voir les pilotes
chargés.

Etape 4 — I nitialisation du noyau

Des l'initialisation de ntoskrnl.exe, ce dernier crée le Clone control set en copiant le Control
Set courant. Il vaaussi créer laruche HARDWARE dans le Registre en utilisant les

informations coll ectées précédemment par ntdetect.com. Ntoskrnl.exe va ensuiteinitialiser les
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pilotes de périphériques chargés précédemment, puis va scruter le registre pour les pilotes de
périphériques qui ont une valeur de chargement de Ox1.

Etape 5 - Chargement des Services

Cette étape commence avec le chargement du processus Session Manager (smss.exe). |l va
lancer |es programmes présents dans |'entrée BootExecute du Registre ainsi que les sous-
systémes requis. Le sous-systeme Win32 va ensuite charger Winlogon.exe qui valancer la
LSA : Loca Security Administration (Lsass.exe). Lafenétre Winlogon seraaorsvisible.

Le contrdleur de services (screg.exe) va ensuite scruter le Registre alarecherche de services
qui ont une valeur de démarrage de 0x2 et vales charger. Les services doivent étre lancés

dans un certain ordre, en fonction de leurs dépendances vis avis d'autres services.

I nstallation de Windows 2000 Server aprés Windows Xp.

On peut installer win2k apres winxp sur une autre partition, mais en sinstallant win2k virele
boot d'xp , donc impossible de redémarrer xp .

Lasolution ¢ est de copier et collez 2 fichiers du cd de xp dans la partition d’ amorcage
(C'est-a-direla partition C:/) du disque dur. Ce sont lefichier NTLDR et lefichier
NTDETECT qui doivent se trouver dans /i386.
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ANNEXE 2 : Kerberos

Kerberos V5.0 est le protocole d'authentification réseau de Windows 2000. || succede a NT
Lan Manager (NTLM). Associé a Active Directory, il rend Windows 2000 tres différent de
Windows NT 4.0 du point de vue de la gestion de la sécurité.

Deux points importants sont a signaler:

L'authentification mutuelle: Cette fonctionnalité permet aux clients et serveurs, lors
d'une communication d'informations, de vérifier |'authenticité de leurs identités respectives
pour éviter les usurpations d'identité.

L'approbation transitive: S A fait confiance & B, et B fait confiance & C, alors A fait
confiance a C.

-> En particulier, cette loi est vérifiée pour les approbations entre " Domaines Windows
2000".
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Résume.
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