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Résumé

Les drones, engins volants sans pilotes généralement appelé UAV pour
Unmanned Aerial Vehicle, ont longtemps été un outil militaire. Ces dernieres
années, ’avenement de micro-drones, plus petits, 1égers et moins cotiteux que
leurs homologues a étendu 'utilisation des UAV au domaine civil.

Afin d’améliorer les performances des drones sur de telles missions, des
recherches sont menées afin de rendre les drones coopératifs. Une flotte de
drones coopératifs serait alors capable de réaliser plus rapidement des mis-
sions plus complexes en partageant les différentes taches entre les UAV. Ce
genre d’opération nécessite un niveau élevé de coordination entre les drones
rendu possible par un échange continu d’information entre eux et avec leur
station de controle. Cet échange permet aux controleurs d’ajuster la mission
selon les circonstances. La communication est donc vue comme un enjeu ma-
jeur dans I’évolution des opérations de ce genre de systemes. Le réseau ad
hoc est une solution prometteuse pour faire communiquer les drones entre
eux et avec la station sol. Ses capacités d’auto-organisation lui permettent
de fonctionner dans des situations difficiles comme des <canyons urbains> ou
apres les catastrophes naturelles.

Au cours d’une mission, une flotte de drones coopératifs, ayant chacun un
role différent des autres, échange une variété de types de messages envoyés
entre les UAV sur la liaison descendante (des drones vers la station sol) et sur
la liaison montante. Ces messages ont des priorités et des besoins en termes de
la qualité de service (QdS) qui different selon la tache accordée a I’émetteur.
Ces besoins peuvent varier selon le contenu du message et au cours du temps
avec ’évolution et le changement de la tache. Par conséquent, la QdS doit
étre gérée par un module conscient de ces évolutions et capable de s’adapter
a la variation des besoins et de fournir a chaque trafic sa demande durant
toute 'opération.

Cette these, financée par le projet européen D3CoS, propose un systeme
nommé DAN «DCoS (Distributed Cooperative Systems) Ad hoc Network:s,
offrant des garanties en termes de différenciation de services selon une variété
de criteres choisis par les applications comme la tache allouée a I’émetteur
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et le contenu du message. Ce systeme permet de proposer aux agents colla-
boratifs différents niveaux de QdS en fonction du type d’application utilisée
qui peut étre variable au cours du temps.

DAN est composé d’un ensemble de modules permettant a une applica-
tion d’exprimer ces besoins en termes de QdS. Il permet, par la suite, de
classifier les paquets émis selon la demande et le changement des besoins de
I’application dans le but de garantir la QdS demandée et de respecter les
priorités de chaque classe.

Le systeme DAN devant étre utilisé en environnement réel, il a été évalué
a I’aide de deux moyens : la simulation et I’expérimentation réelle. Les simula-
tions ont été réalisées dans un environnement réaliste en utilisant un modele
de mobilité reproduisant le mouvement des drones Paparazzi et nommé
PPRZM pour (PaPaRazzi Mobility). PPRZM a été implémenté et validé
par une étude comparative avec le modele de mobilité (Random Way-Point)
et des traces de mouvements réels de drones Paparazzi. Par la suite, DAN
a été évalué par des expérimentations réelles. Il a été implémenté sur Linux
embarqué sur des cartes Raspberry Pi intégrées aux drones Paparazzi. Plu-
sieurs tests ont été réalisés permettant de valider les résultats obtenus par
simulations. L’intégration de ce de systeme aux drones Paparazzi permettra
de faire évoluer les missions impliquant une flotte de drones puisque avant
cette réalisation, des fonctionnalités comme 1’évitement de collisions ou 1’al-
location dynamique de taches impliquaient directement la station sol, comme
point de relai ou de prise de décision. Le systeme proposé permet de facili-
ter les échanges dans ce genre de missions tout en garantissant la QdS pour
chaque drone.



Abstract

The UAVs (Unmanned Aerial Vehicle) have long been a military tool. In
recent years, the advent of mini-UAVs, smaller, lighter and less expensive
than their counterpart, extended the use of UAVs in civil domain. They offer
the solution to many dangerous operations such as search and rescue of sur-
vivors after natural disasters, cartography, communication relaying between
several areas of intervention of firefighters. UAVs replace piloted airplanes
and helicopters which may avoid possible human casualties. In order to en-
hance the performance of UAVs, Researchesis being carried out to make
cooperative aircraft. A swarm of cooperative UAVs sharing different tasks
between drones, will be able to perform complex operation faster. Such a
mission requires a high level of coordination between UAVs made possible
by a frequent exchange of information between them and their control sta-
tion.

The ad hoc network is a promising solution to have the UAV communi-
cate with each other (inside the swarm) and with the control station (outside
the swam). It allows UAVs to perform in difficult situations such as moun-
tains and after natural disasters. During a mission, a swarm of cooperative
UAVs, having different role, exchanges a variety of message type between the
aircraft and their control station. These messages may have different needs
in term of quality of service (QoS) which varies with the task given to the
transmitter. The needs of each UAV may vary depending on the content of
the message and over time with the evolution of its task. Therefore, QoS
must be managed by a module aware of these evolutions and able to provide
each traffic requirements throughout the operation.

This research work, financed by the European project D3CoS !, proposes
a communication system, called DAN (DCoS (Distributed Cooperative Sys-
tem) Ad hoc Network), for a swarm of cooperative UAVs (Unmanned Aerial
Vehicle). This system provides a service differentiation according to a variety
of criteria chosen by applications such as the role or the task assigned to the
node, the message, etc. DAN architecture is a combination of several QoS

1. http ://www.d3cos.eu/
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mechanisms created to be used in real environment with Paparazzi UAVs.
Therefore, it was evaluated using two evaluation means : simulation and
real experiments. Simulations were realized in realistic environment using a
specific mobility model, called PPRZM (PaPaRaZzi Mobility). PPRZM is a
stochastic mobility model that imitates Paparazzi UAVs movement designed
and implemented for this study. It was validated using a comparative study
between PPRZM, the well known mobility model RWP (Random Way-Point)
and real Paparazzi UAV movement traces. In addition, DAN was evaluated
by real experiments. It was implemented on embedded Linux on Raspberry
Pi cards in order to be integrated to Paparazzi UAVs. Several tests were
performed to validate the operation of the new Paparazzi communication
system and the simulation results.

This work creates a new communication system for Paparazzi system that
can provide the suitable medium to operate UAVs over an ad hoc network
and to respect the need of each agent in term of QoS.
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Introduction

Dans le cadre du projet européen, D3CoS !, ce travail de these étudie I'ar-
chitecture de communication appropriée pour une flotte de drones. Ce genre
de systemes présente des améliorations pour les performances des opérations
ordinaires et classiques de drones puisque plusieurs appareils collaborent
entre eux afin de faciliter leur mission commune. Cette collaboration nécessite
un niveau élevé de coordination entre les différents aéronefs rendu possible
par un échange continu e différents types de données. Par conséquent, un
systeme de communication fiable doit étre utilisé pour faciliter la tache des

1. Designing Dynamic Distributed Cooperative Human-Machine Systems
http ://www.d3cos.eu/
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drones. La proposition de cette these est étudiée par simulation ainsi que par
des expérimentations réelles sur des mini-drones Paparazzi présentés dans ce
chapitre.

Ce chapitre présente en premier lieu le contexte de cette these. D’abord,
il introduit le projet D3CoS et ses objectifs. Puis il présente le domaine
civil d’application de flottes de drones et donne des exemples de missions
coopératives. Ensuite, il introduit le systeme d’auto-pilote Paparazzi.
Dans la deuxieme partie de ce chapitre, différents systemes de communica-
tion sont présentés afin de trouver le systeme le mieux adapté aux missions
coopératives d’une flotte de drones. Par la suite, la contribution de cette
these est introduite dans la troisieme sous-section. Finalement, la quatrieme
sous-section présente la structure de ce mémoire.

1.1 Contexte

1.1.1 D3CoS

Dans les derniere décennies, la demande sur les transports (terrestres,
aériens et maritimes) a connu une augmentation remarquable et rapide. Au-
jourd’hui, ils sont devenus un facteur clef de la société modernes.

La relation classique entre I’humain et la machine est basée sur deux fa-
cettes du transport : le controle des véhicules et le controle du trafic. Les
conducteurs des automobiles, les pilotes des aéronefs, les controleurs de la
circulation aérienne et les officiers nautiques sont les responsables de la cir-
culation des véhicules en toute sécurité meéme dans les zones les plus conges-
tionnées ce qui peut causer, dans certaines situations, des dégats humains et
matériels a causent des capacités cognitives limitées de 1’étre humain.

Aujourd’hui des innovations technologiques ont permis I'introduction de
systemes d’assistance automatique dans ces taches, apportant une interaction
complexe entre humains et machines.

Les mauvaises utilisations et les défauts de maitrise de ces innovations
peuvent étre aussi la cause des nouvelles erreurs humaines sources d’inci-
dents voir d’accidents et des conséquences désastreuses par exemple : la col-
lision aérienne d’Uberlingen 2. La seule augmentation de automatisation des
taches n’est pas suffisante pour résoudre ces problemes. Ainsi, un meilleur
niveau de coopération entre humains et machines avec un partage d’autorité
entre eux doit aussi étre envisagé.

Il manque aujourd’hui les éléments clefs pour de nouvelles méthodes, des
techniques et des outils qui vont au-dela des systemes d’assistance tradition-

2. http ://www.securiteaerienne.com/la-collision-dueberlingen/
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nels et répondent a I’ensemble des processus de développement des systemes
coopératifs. Ces éléments clefs doivent étre basés sur une perspective multi-
agents afin de relever les défis posés par les futurs environnements de circu-
lation coopérative.

Le projet européen D3CoS, financé par I'initiative commune ARTEMIS 3,
vise a développer des méthodes, des techniques et des outils (MTT : Me-
thods, Technics and Tools) permettant de concevoir, développer et évaluer
des systemes coopératifs multi-agents offrants aux opérateurs humains et aux
machines les moyens de partager les taches assignées au systeme dans son en-
semble. D3CoS vise a intégrer ces MTT's dans les processus de développement
du systeme industriel pour soutenir le développement de systemes abordables
et innovants de coopération homme-machine.

Ces systemes coopératifs dynamiques distribués homme-machine sont ap-
pelés DCoS (Distributed Cooperative Humain-Machine System).

Pour faire face a ce changement de paradigme d’'une maniere réaliste,
D3CoS s’est limité aux systemes coopératifs dans le domaine des transports
dont deux taches globales sont affectées :

— Controle d’un seul véhicule : Perspective de bord, ot un véhicule
effectue les taches attribuées par un agent de bord(i.e. Un pilote de
ligne avec un avion).

— Controle d’un trafic de véhicules : Perspective de la circulation, ou
un ensemble de véhicules est en compétition pour I'espace et le temps
et ils résolvent leurs conflits en effectuant une collaboration spatio-
temporelles (i.e. Un pilote controlant une flotte de drones).

D3CoS cible quatre domaines d’application : les avions pilotés, les véhicules
aériens sans pilote (drones), 'automobile et le maritime.

Dans notre étude, nous allons nous focaliser sur le domaine des drones
puisque depuis quelques années, ’avenement de mini-drones, plus petits et
moins couteux que leurs homologues, a étendue 'utilisation de ces aéronefs
au domaine civil afin de faciliter et améliorer les performances de certaines
missions critiques.

Les missions civiles de drones sont présentées dans la section suivante.

3. Advanced Research and Technology in EMbedded Innovation Systems
http ://www.artemis-ju.eu/
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1.1.2 Drones dans des opérations civiles

Les drones, les engins volants sans pilotes (généralement appelés UAV
pour Unmanned Aerial Vehicle), sont utilisés pour la premiere fois vers la fin
de la premiere guerre mondiale par I'armée américaine. L’idée était de guider
des avions pilotés a distance sans le pilote dans le cockpit.

Depuis, les drones sont devenus un sujet d’innovation dans différents do-
maines et pour plusieurs types de missions [Blo]. Ils ont longtemps été un
outil militaire, cependant, ces dernieres années, leur utilisation a été étendue
au domaine civil. Ils présentent une solution prometteuse pour les missions les
plus dangereuses, délicates et inadaptées aux pilotes humains. Ce qui permet
de sauver des vies humaines puisqu’ils permettent de remplacer des avions
et des hélicopteres pilotés.

Grace au progres technologiques, les drones, aujourd’hui, existent en plu-
sieurs dimension [dFB08] pour pouvoir s’adapter aux différents types de mis-
sion. Il en existe des aéronefs petits, 1légers, moins cotliteux et capables de
remplacer les humains dans plusieurs missions civiles comme la recherche et
le sauvetage des survivants apres les catastrophes. En outre, ils sont utilisés
dans plusieurs opérations de controle de ’environnement et des phénomenes
naturels comme les émissions de gaz ou de liquide.

Depuis quelques années, les chercheurs congoivent des applications pour
les drones pour pouvoir opérer d’une maniere plus autonome afin d’améliorer
les performances de ces systemes et de simplifier au maximum la tache de
I'opérateur humain.

1.1.2.1 Opérations traditionnelles

Grace aux capteurs qui peuvent étres intégrés dans ’aéronef, les drones
sont utilisés dans différentes missions. La premiere utilisation d’un drone dans
une mission civile était en 1969 par la NASA. Depuis, ils sont engagés dans
plusieurs taches gouvernementales dont par exemple les opérations de re-
cherche des survivants apres les catastrophes naturelles, les accidents, notam-
ment dans les conditions les plus difficiles comme les conditions métrologiques
et les localisations géographiques inaccessibles ou dangereuses [LRGM10]. En
outre, ils sont utilisés dans des opérations policieres comme le controle de la
circulation routiere. En effet, en Novembre 2010, la police allemande a utilisé
pour la premiere fois un drone pour controler des manifestations civiles *.

Ces aéronefs sont utiles aussi pour les pompiers. Grace aux capteurs in-
frarouges qui peuvent détecter le feu, les drones sont utilisés pour découvrir
les flammes dans les foréts dans le but d’informer les pompiers a temps. De

4. http ://www.bigbrotherawards.de/2011-en/.pol
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plus, ils servent dans plusieurs autres taches comme la collecte des infor-
mations utilisées pour I’évaluation des dommages ou pour la création et le
suivi de la cartographie du feu en temps-réel ou comme la rediffusion des
communications entre les pompiers et le centre de secours [CBMT05]. Les
autorités américaines ont déja utilisé le drone Predator-B modifié avec une
camera infrarouge afin de pouvoir aider les pompiers a gérer le feu des foréts
en Californie en 2007 5. L’aéronef transmettait des données précises en temps
réel permettant d’anticiper la propagation du feu et de mieux exploiter les
ressources.

Les drones sont utilisés aussi dans des missions de surveillance de grandes
zones agricoles et méme pour la pulvérisation des récoltes®. Ils peuvent ser-
vir, aussi, dans des taches commerciales comme l'acquisition de données
et d’images d’endroits inaccessibles et/ou dangereux, comme les régions si-
nistrées apres les catastrophes naturelles. Les images prises par le drones
peuvent servir pour la création de cartes géographiques et méme pour la
réalisation de films”. Les drones marquent leur présence aussi dans plu-
sieurs domaines de recherches scientifiques comme ’environnement 8, 1’at-
mosphere?; la pollution [CSGM13, XLH'13|, etc. Ils sont utilisés pour
réaliser des expérimentations et prendre des mesures comme la température
et I’humidité.

En outre, ils peuvent servir dans le domaine des communications et aider a
retransmettre les échanges entre deux groupes d’utilisateurs éloignés comme
en figure 1.1. En effet, a cause de leur portée limitée, les réseaux sans fil
peuvent avoir des problemes de connexion quand un équipement ou un groupe
d’équipements tentent d’envoyer une information vers d’autres utilisateurs
éloignés, en dehors de la portée de transmission de I’émetteur. Ainsi, le drone
améliore la connectivité dans le réseau en re-émettant les messages transmis
entre les deux extrémités.

Pour ce genre de missions, les drones doivent étre controlés par un agent
central, qui permet de diriger les opérations en controlant son évolution et
I’état de 'aéronef. Cet agent pilote et donne les instructions nécessaires aux
aéronefs en passant par une seule liaison de communication entre chaque
drone et la station de controle. Ces échanges sont assurées, par des commu-
nications point & point et point a multi-point (en étoile).

5. http ://machinedesign.com/news/newest-forest-firefighter-predator-uav

6. http ://www.gizmag.com/uav-crop-dusting/27974/ //2012

7. http ://www.fastcompany.com/1816578 /unmanned-drones-go-from-afghanistan-to-
hollywood //2012

8. http ://www.aero-news.net/index.cfm ?do=main.textpost&id=aa628485-ba35-4bfe-
86ba-c94eab2ac38b //2005

9. http ://press.scanex.ru/index.php/en/news/item/4008-atmo //July 2013
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FIGURE 1.1 — Communication coopérative a travers un drone relais

1.1.2.2 Opérations coopératives

Afin d’améliorer les performances des drones sur ces missions, des re-
cherches sont menées afin de rendre les drones coopératifs. Une flotte de
drones coopératifs serait alors capable de réaliser plus rapidement des mis-
sions plus complexe par le partage de différentes tache entre eux. Les drones
peuvent étre responsables de 1’évolution de l'opération par ’acquisition de
nouveaux comportement intelligents comme 1’évitement de collisions et la
formation autonome du vol [RZH*04].

La coopération entre les drones permet de faciliter les missions usuelles
et d’améliorer ses performances [YCBE10]. Ayant différentes taches, ils se
completent en collaborant pour atteindre un but commun comme par exemple
les missions de retransmission des communications (figure 1.2), de création
de cartes géographiques, de surveillance et les opérations de recherche et de
sauvetage.

Cette collaboration est rendue possible par un niveau élevé de coordi-
nation entre les drones atteint par un échange continu de données entre les
drones tout au long de la mission. Par exemple, dans [RZH"04], une mission
de surveillance d’une large zone géographique est présentée pour étre réalisée
par un groupe de drones coopératifs. En échangeant des informations sur
leurs positions géographiques, chaque aéronef peut calculer son itinéraire en
fonction de celui des autres. Cet algorithme présente une meilleure perfor-
mance en termes de rapidité et fiabilité par rapport a 'opération classique
réalisée par un seul drone.
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Noeuds du réseau
terrestre

e, )

FI1GURE 1.2 — Retransmission de communications par des drones collaboratifs

Plusieurs autres propositions ont été étudiées afin d’avoir une flotte de
drones plus autonome qui peut se partager I'autorité et prendre des décisions
quand c’est nécessaire et méme d’allouer les différentes taches entre les
aéronefs. En effet, dans [MYMO1], les auteurs ont présenté une méthodologie
pour créer une stratégie de recherche coopérative mise en place par un groupe
de drones. Cette méthodologie s’appuie sur I’échange des informations concer-
nant la mobilité de chaque aéronef. Ces informations permettent aux drones
d’avoir une idée de ce qui se passe autour d’eux et de calculer et de mettre
a jour leurs chemins de recherche.

De plus, un algorithme d’estimation et de localisation des cibles pour
un groupe de drones collaboratifs est proposé dans [BVHO07]. Cette méthode
présente de meilleurs résultats que ceux qui pourraient étre obtenus avec un
seul drone.

Le projet CARUS [CLM™11] étudiait aussi I'utilisation d'une flotte de
drones. Son but était de montrer la faisabilité de 1'utilisation de drones col-
laboratifs communicants dans une mission de surveillance de quelques points
d’incident dans le but de résoudre des problemes techniques et humains.
[’échange des messages, dans cette étude, est réalisé par une diffusion asyn-
chrone entre les drones.

La communication entre les agents joue un role tres important dans ce
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1

F1GURE 1.3 — Communications dans un systeme de drones coopératifs

genre d’opération puisque 1'évolution de la mission peut étre affectée ou
décidée par I’évolution d’une seule tache.

Dans ce genre de systeme, deux types de liens de communications sont
nécessaires : le lien entre les drones (drone-drones) et la liaison de commu-
nication entre les drones et la station de controle (drone-sol) comme illustré
par la figure 1.3.

Cette nouvelle tendance d’utilisation des drones attirent plusieurs ex-
perts et amateurs de ces engins. Ils essaient, d’intégrer ces fonctionnalités a
leurs systemes, et de créer de nouvelles applications et de nouvelles missions.
Le systeme Paparazzi, est I'un de ces systemes qui ne cesse d’évoluer pour
intégrer des fonctions facilitant ’application des opérations coopératives.

1.1.3 Systeme Paparazzi

Créé par I’équipe drones de 'ENAC1!? en 2003, Paparazzi [Pap] est un
systeme complet de logiciels et de matériel libre (open source) permettant de
gérer des systeémes aériens sans pilotes (UAS pour Unmanned Aerial System).
Il regroupe un auto-pilote pour diriger des aéronefs a voilure fixe ainsi que des
multicopters, et une station sol qui contient des logiciels de planification de
mission et de surveillance en utilisant une liaison de données bidirectionnelle
pour le controle et la télémétrie.

10. Ecole Nationale de I’Aviation Civile
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Aujourd’hui Paparazzi est utilisé par des universités, des industriels ainsi
que des amateurs partout dans le monde dans une grande variété d’aéronefs,
dont plusieurs ont été congus spécifiquement autour du systeme Paparazzi.

Paparazzi permet de gérer et de controler simultanément un ensemble de
drones et continue a évoluer pour faciliter la tache de controle de plusieurs
aéronefs par un seul opérateur. De plus, il permet de développer des appli-
cations civiles pour les drones grace aux différents types de capteurs comme
par exemple les appareils photo, les caméras vidéo (en rajoutant un émetteur
de vidéo) et les capteurs météorologique.

Afin de communiquer avec ’aéronef, ’auto-pilote Paparazzi utilise une
iaison bidirectionn ur garantir une télémétrie en temps-ré ur
liaison bidirectionnelle po arant e télémétrie en temps-réel et po
pouvoir faire des réglages et envoyer des commandes durant le vol.

La liaison descendante (de I'aéronef vers la station sol), est consacrée a
la télémétrie. Elle contient des informations sur I’état de 1’engin pour per-
mettre I’évolution de la mission de controle comme par exemple la position
géographique GPS de 'avion qui est envoyée et visualisée en temps réel au
niveau de la station sol.

Sur la liaison montante (de la station sol vers I’aéronef), les messages de
controle a distance ou les commandes sont envoyés afin d’interagir avec le
drone : par exemple, le changement de la direction ou du point d’achemine-
ment de ’aéronef.

Le dispositif de liaison de données le plus utilisé pour les systemes Pa-
parazzi est la série XBee. XBee s’appuie sur le standard 802.15.4 [Soc03], la
base du Zigbee. Il fournit des communications point-a-point et point-a-multi-
point (en étoile) avec un débit qui ne dépasse pas les 250 kbits/s. Ainsi, pour
émettre de la vidéo a partir d'une caméra embarquée, il faut rajouter un
transmetteur vidéo.

Paparazzi est reconnu pour ces qualités techniques et son cout relative-
ment faible !'. Aujourd’hui, il envisage d’améliorer son systéme de commu-
nication par 'ajout de la fonctionnalité de relais d’information et d’échange
de communications inter-drones.

La section suivante présente des solutions de réseaux de communica-
tions permettant de communiquer les drones entre eux et avec la station
de controle.

11. http ://www.objectifnews.com/node/478 Publié en 2009
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FiGURE 1.4 — Communications satellites

1.2 Solutions pour les réseaux de communi-
cations

Grace au progres dans le domaine des télécommunications, on vit au-
jourd’hui dans un monde connecté grace aux différents types de technologies
disponibles. En effet, il est possible de faire communiquer deux extrémités
distant a l’aide d’une ou plusieurs technologies sans fil. Ainsi, pour faire
communiquer plusieurs drones entre eux et avec leur(s) station(s) de controle,
plusieurs possibilités existent comme les communications satellites, cellulaires
ou ad hoc.

1.2.1 Réseaux satellite

Afin de faire communiquer deux points tres éloignés I'un de 'autre, situés
dans des régions ou il est impossible d’avoir une infrastructure fixe, les com-
munications satellites sont la meilleure solution.

Il existe deux types de satellites qui assurent la communication. Le pre-
mier type est le satellite géostationnaire ; il reste fixe par rapport a une posi-
tion géographique puisque il tourne autour de la terre avec la méme vitesse
que cette derniere. Ces satellites couvrent une zone géographique fixe bien
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déterminée.

Le deuxieme type de satellite est le satellite orbital qui, contrairement aux
satellites stationnaires, couvre des zones géographiques différentes puisque il
se déplace sur une orbite autour de la terre.

Ce type de communication est souvent utilisé pour la télévision, les com-
munications aéronautiques, maritimes militaires et les missions du controle
des différentes zones géographiques sur la surface de la terre, etc. (figure 1.4)

Les satellites peuvent assurer la communication aussi entre la station sol
et le drone dans les systemes mono-drone. Par conséquent, pour les systemes
multi-drones, chaque aéronef peut communiquer avec la station de base a
travers un satellite. Ainsi, les communications entre drones peuvent aussi
passer de la méme maniere. Cependant, cette approche a quelques point
faibles comme par exemple I'importante latence de transmission et le cotut
de lacement du satellite. De plus, les drones ainsi que la station de controle
doivent étre sur la ligne de visée du satellite. En effet, pour certaines mis-
sions, des arbres ou des batiments peuvent étre des obstacles contre le signal
échangé entre les drones et leur satellite relais.

Par ailleurs, la performance des systemes satellitaires est liée a la puis-
sance d’émission des émetteurs au sol, ce qui peut étre un inconvénient pour
les mini ou micro-drones qui sont équipés avec des batteries a faible capacité.

1.2.2 Réseaux cellulaires

Un autre type de communication, le plus utilisé de nos jours, est les
réseaux de communications cellulaires (figure 1.5). Basée sur une topologie
centralisée, cette technologie consiste a découper un territoire en zone (cel-
lules), chacune est desservie par une station de base (le point central). Toute
les communications doivent passer par ce point central qui a pour role de les
acheminer a leurs destinations.

Les communications cellulaires sont la base des technologies de la téléphonie
mobile comme le GSM, GPRS, UMTS, LTE [Mis04] et les communications
de données sans fil comme le Wi-Fi et le WIMAX ([BGLO0S], [Ete08]) puisque
ils offrent une extréme liberté pour les utilisateurs nomades.

Contrairement aux réseaux satellitaires, les réseaux cellulaires utilisent
des émetteurs de faible puissance. Pour cela, il peuvent étre une solution
pour faire communiquer les drones en utilisant 'infrastructure des opérateurs
téléphoniques déja existante pour éliminer les contrainte de la portée et de
la mobilité.

Cependant, le cout de communication n’est pas négligeable dans ce cas
d’utilisation, méme avec I'installation d’une nouvelle infrastructure. En plus,
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FIGURE 1.5 — Communications cellulaires

il est difficile de couvrir toute les zones et de garder cette infrastructure dans
certains cas comme apres les catastrophes naturelles.

1.2.3 Réseaux Ad hoc

Contrairement aux réseaux satellites ou cellulaires, les réseaux ad hoc
mobiles (MANET pour Mobile Ad hoc NETwork) ne nécessitent pas une
infrastructure fixe (des antennes relais ou satellite) pour acheminer les mes-
sages d’un noeud vers un autre (figure 1.6). Le principe des réseaux ad hoc est
basé sur la coopération entre les différents noeuds du réseau. En effet, chaque
neeud communique directement avec ses voisins qui se chargent de retrans-
mettre les messages jusqu’a leur destination. Chaque nceud est un relais qui
permet de retransmettre les paquets a leurs destination finale.

Cette coopération permet aux nceuds de bouger librement ce qui peut
causer des changements fréquents et rapides de la topologie du réseau. Un
changement qui peut causer la coupure de lien et en méme temps la création
de nouveaux . Ainsi, pour faire face aux changements dynamiques, fréquents
et rapides de la topologie, le systeme ad hoc nécessite des protocoles de com-
munications spécifiques puisque c’est un systeme autonome qui a le pouvoir
de s’organiser automatiquement. Les protocoles de routage sont un exemple
de ces protocoles. Ils sont responsables de détecter ce changement brusque et
d’établir des chemins vers chaque destination. En effet, un chemin est la liste



1.2. SOLUTIONS POUR LES RESEAUX DE COMMUNICATIONS 13

FIGURE 1.6 — Réseau Ad hoc

des nceuds intermédiaires (relais) a traverser par un paquet afin d’atteindre
sa destination finale.

Par conséquent, les réseaux ad hoc sont bien adaptés aux systemes de
communication mobiles, dynamiques, ayant une topologie distribuée maillée,
sans oublier leurs couts raisonnable puisqu’ils ne nécessitent aucune infra-
structure fixe.

1.2.4 Discussion

Dans les systemes aéronautiques coopératifs sans pilote, plusieurs drones
collaborent entre eux pour achever un but commun. Ces systemes exigent une
coordination totale entre leurs différents agents. Par conséquent, les aéronefs
doivent avoir une idée actualisée en temps réel sur I’état et le déroulement des
taches des autres avions afin d’assurer la coordination entre eux et de pouvoir
adapter leurs taches a ce changement si nécessaire, comme par exemple le
systeme TARF [TBV13] étudié pour les drones Paparazzi. Il s’agit d’une
fonction dynamique permettant aux drones de s’auto-allouer de nouvelles
taches en cas d’événements soudains comme l'atterrissage d’urgence de I'un
des aéronefs.

Par conséquent, les drones doivent échanger régulierement des messages
entre eux dans un environnement mobile dynamique. Pour cela, il faut choisir
le systeme de communication le plus adapté aux caractéristiques des systemes
de mini-drones coopératifs.
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Le tableau 1.1 compare 'utilisation des différents systemes de communi-
cation présentés dans les sections précédentes dans le contexte de flotte de
drones.

Systeme de communication | Avantages et/ou Inconvénients sur les réseaux de

mini-drones

— Latence d’émission
Cout élevé
Puissance d’émission importante

Communications satellite

— Cout élevé
Communications cellulaires || — Indisponibilité de I'infrastructure dans des
situations critiques

— Cout faible

Communication ad hoc ] ) o
— Moins de contraintes sur la. mobilité

TABLE 1.1 — Avantages ou inconvénients des systemes de communication

Les mini-drones sont caractérisés par un poids léger, une capacité de
charge limitée, et une capacité en énergie restreinte. En effet, un micro-drone
ne peut pas supporter trop de charge puisque plus le matériel est léger plus
I’engin peut atteindre de hautes altitudes et plus son endurance est longue
[CYCGOT].

Par ailleurs, les drones sont concus pour étre utilisés dans les endroits
les plus dangereux et les plus difficiles a atteindre par I’homme. I1 est dif-
ficile d’avoir une couverture cellulaire dans ces endroits a cause de la com-
plexité d’implémentation des relais fixes dans ces lieux. De plus, apres les
catastrophes naturelles, ces infrastructures risquent d’étre endommagés. En
outre, il ne faut pas oublier le cout élevé de cette infrastructure et de sa
maintenance ou meéme le cotuit de I'utilisation des relais déja implémentés par
les opérateurs de téléphonie mobile.

Par conséquent, les réseaux ad hoc sont bien adaptés pour le réseau de
communications d’une flotte de drones.

1.3 Contributions

Le réseau ad hoc est une solution raisonnable pour faire communiquer
les drones entre eux, a l'intérieur d’une flotte, et avec la station sol tout
en respectant leur liberté de mouvement. De plus, les réseaux ad hoc sont
rentables par rapport aux autres réseaux qui nécessitent une infrastructure



1.3. CONTRIBUTIONS 15

couteuse qui, dans certaines situations, risque d’étre endommagées.

Pour les systemes multi-agents, ou différentes entités collaborent ensemble
pour atteindre un but commun, plusieurs taches complémentaires sont at-
tribuées a chaque agent. Ces taches ont différents niveaux d’importance ou
de priorité et chacune d’eux nécessite des informations spécifiques et offre des
résultats différents des autres. En appliquant ce genre de paradigme sur une
flotte de drones, chaque aéronef aura une tache d’un niveau d’importance
ou de priorité différents des autres. En conséquence, les drones échangeront
une variété de types de messages selon leurs résultats et leurs besoins. Ainsi,
chaque drone aura des demandes spécifiques en termes de communication.

Par exemple, dans le cadre de missions de controle dune zone
géographique, une flotte de drones collabore en controlant chacun une pe-
tite section. Ces drones transmettent de la vidéo ainsi que la température
mesurée a la station de controle. La température qui est une information
envoyée régulierement est moins gourmande en ressources que la vidéo. De
plus, le drone qui s’occupe de la section la plus dangereuse doit envoyer une
vidéo avec une meilleure qualité que les autres, ainsi ce trafic nécessite plus
de débit. Ces besoins peuvent évoluer au cours du temps, puisque les taches
de chaque drone peuvent changer a n’importe quel instant.

Le systeme de communication utilisé pour ce genre de mission doit étre
conscient de ces besoins ainsi que de leur évolution au cours du temps. Il
doit étre capable de différencier le service et fournir a chaque classe de trafic
la qualité de service demandée. Nous proposons dans cette these une ar-
chitecture de communication congue pour répondre a ces exigences. Cette
architecture est adaptée aux réseaux des flottes de drones coopératifs. Elle
est étudiée pour pouvoir réaliser ce genre de systeme avec Paparazzi. En
effet, elle est implémentée sur des drones réels Paparazzi et testée dans un
environnement réel.

Avant son intégration au systeme Paparazzi, les performances de cette
architecture de communication sont évaluées par simulation en utilisant le
simulateur de réseau OMNET++. Cette simulation est réalisée dans un en-
vironnement proche de la réalité afin de prédire les problemes qui peuvent
affecter le systéeme dans son environnement réel. Pour cette raison, un modele
de mobilité reproduisant les mouvements réels de drones Paparazzi est crée.

L’objectif de cette étude est de créer un nouveau systeme de communica-
tion Paparazzi permettant de controler une flotte de drone coopératifs tout
en respectant les différents besoins en terme de communication pour chaque
aéronef afin de garantir les meilleures performances pour les opérations.
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1.4 Structure du mémoire

Ce mémoire est organisé en six chapitres. Le premier présente le travail
réalisé durant cette these ainsi que son cadre d’application et de déploiement.

Le deuxieme introduit les réseaux ad hoc de drones et présente ces ca-
ractéristiques par rapport aux autres classes des MANET. Par la suite, il
présente les différents techniques et protocoles abordés dans ce cadre d’études
dans le but de pouvoir choisir les protocoles MAC et routage qui répondent
a nos exigences.

Ensuite, il présente les différents mécanismes de gestion de la qualité de
service (QdS) dans les réseaux filaires et ad hoc utilisés au niveau MAC et
routage ainsi que des structures de différenciation de service.

La suite de ce chapitre présente les deux moyens que nous allons utiliser
pour évaluer I'architecture de communication proposée : la simulation et
I’expérimentation réelle. Pour cette raison, il présente les différents modeles
de mobhilité utilisés pour les simulations des systemes de communication ad
hoc dans le but de créer un environnement de simulation réaliste. Ensuite, il
introduit des plateformes de tests des flottes de drones déja réalisées.

Le troisieme chapitre résume les exigences des systemes de drones
coopératifs et présente, par la suite, l’architecture de communication que
nous proposons dans ce mémoire et détaille le fonctionnement de chacun de
ses modules.

Le quatrieme chapitre est dédié a I’étude d’évaluation des performances
de I'architecture de communication proposée par simulation. Il est organisée
en deux sections. La premiere section présente le modele de mobilité que
nous avons créé dans le but de reproduire les mouvements de drones Papa-
razzi et construire un environnement de simulation proche de la réalité. Nous
détaillons le principe de ce modele ainsi que 1’étude réalisée pour valider son
fonctionnement. Par la suite, la deuxieme section aborde I’étude par simu-
lation réalisée pour le systeme de communication proposé : elle présente les
différents scénarios et analyse leurs résultats.

Dans le cinquieme chapitre, les expérimentations réelles réalisées sont
abordées. Ces expérimentations permettent d’évaluer et valider le fonction-
nement de notre proposition dans son environnement de déploiement réel.
D’abord, nous détaillons les différentes modifications matérielles et logicielles
réalisées pour le systeme Paparzzi afin de pouvoir déployer notre architecture
de communication. Par la suite, nous détaillons les scénarios des différents
tests réalisés et nous analysons les résultats obtenus.

Le dernier chapitre conclue ce mémoire. Il résume le travail effectué ainsi
que les contributions. Il est suivi d'un ensemble de perspectives pouvant per-
mettre de compléter ce travail et d’explorer de nouvelles idées prometteuses
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pour les domaines des réseaux de communication et des drones.

Conclusion

Afin de réussir une mission congue pour une flotte de drones coopératifs,
un échange de données continue est nécessaire permettant d’atteindre un
niveau de coordination élevé entre les aéronefs et leur station de controle.
Par conséquent, la communication joue un role important dans la réussite de
ces opérations. Les réseaux ad hoc sont une solution prometteuse pour les
communications entre les drones et avec la station sol.

Au cours d’une opération collaborative, les drones jouent différents roles
et échangent une variété de messages demandant différents besoins en termes
qualité de service (débit, délai, pertes, etc.). Par conséquent, un systeme de
communication conscient de ces demandes doit éetre utilisé pour gérer les
ressources dans le réseau.

Ce chapitre a introduit le contexte de cette these et a donné des exemples
sur les missions concues pour des flottes de drones civils. Ensuite, une dis-
cussion autour des différents systemes de communication a été présentée afin
de trouver le systeme approprié. Finalement, notre contribution a été intro-
duite. Le chapitre suivant présente les différentes propositions étudiées pour
faire communiquer les drones a l'intérieure d’une flotte.
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Réseaux ad hoc de drones
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Introduction

Les réseaux ad hoc présentent une solution pour les communications entre
les drones a l'intérieur d’une flotte et avec la station de controle. En effet,
I’échanger de données entre les différents nceuds dans un réseau ad hoc, ne
nécessite pas un élément central responsable de I’acheminement des commu-
nications comme le satellite ou les antennes relais utilisées dans les réseaux
cellulaires. Il existe différentes classes de MANET classifiées selon des ca-
ractéristiques en termes d’utilisations et de déploiement. Par conséquent,
chaque classe a ses propres exigences et besoins en termes de communica-
tion.

Ce chapitre présente les différentes classes de MANET et compare leurs
caractéristiques dans la premiere section. Par la suite, il se focalise sur les

19



20 CHAPITRE 2. RESEAUX AD HOC DE DRONES

réseaux ad hoc de drones et présente les différents mécanismes étudiés pour
permettre aux drones d’échanger des données a travers un réseau ad hoc. La
troisieme section de ce chapitre présente deux moyens d’évaluation des perfor-
mances des systemes de communication qui sont la simulation et
I’expérimentation réelle.

2.1 Taxonomie des MANET

Les MANET sont adaptés aux réseaux distribués moyennement dense qui
permettent de définir des routes entre les différents noeuds. Chaque systeme
peut étre caractérisé par des propres criteres comme les conditions de son
environnement d’application (densité, interférence, changement de topologie,
etc), la capacité des équipements utilisés (portée radio, autonomie, énergie,
etc). Par conséquent, il existe plusieurs sous-classes de MANET classifiées
selon leurs utilisations, objectifs, déploiements ou types de communications.
Les réseaux ad hoc véhiculaires VANET ( Vehicular Ad hoc NETwork) ainsi
que les réseaux ad hoc aéronautiques AANET (Aeronautical Ad hoc NET-
work) sont deux classes de MANET.

2.1.1 Les VANET

Les VANET sont les réseaux de communications ad hoc au sein d’un
groupe de véhicules dans le but de communiquer entre eux et avec des
équipements fixes a portée (figure 2.1). Ce qui caractérise cette classe de
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FIGURE 2.1 — Réseau Ad hoc véhiculaire

réseau par rapport aux autres est la mobilité des nceuds. En effet, les véhicules
tendent a se déplacer ensemble d'une maniere organisée suivant des routes
bien définies. Ce mouvement est loin d’étre au hasard, puisque le choix des
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trajectoires pour atteindre une position géographique est limité. Il dépend
du nombre des chemins disponibles.

Un autre critere spécifique des VANET est 1’énergie. Contrairement aux
autres équipements des MANET, les véhicules n’ont aucune contrainte sur
I’énergie.

Les VANET sont la clef des systemes véhiculaires du futur, dans lesquels
les véhicules communiquent entre eux pour fournir des informations concer-
nant la situation du trafic (comme ’état de la circulation, les travaux sur les
routes, les accidents, etc.) aux conducteurs et aux autorités concernées.

2.1.2 Les AANET

Les réseaux ad hoc aéronautiques sont présentés comme une solution pour
augmenter la sécurité des vols puisque les systemes de communication sol-
bord existant comme les communications satellites ou bande L sont limités
en termes de capacité, de couverture et de colt de déploiement. En effet,
I'utilisation des avions comme des relais permet d’étendre la portée des avions
et de pouvoir propager ses données jusqu’une station sol [Bes13].

Ce systeme peut etre utile pour des services pour les passagers ou pour
les compagnies aériennes comme l'enregistrement de la boite noires en temps
réel.

Les AANET et les VANET se ressemblent beaucoup en ce qui concerne
la mobilité et 1’énergie puisque les avions aussi suivent des trajectoires bien
définies entre chaque point de départ et point d’arrivée et n’ont pas de
contrainte d’énergie. Ces deux classes ont des différences au niveau de la
vitesse et laltitude. En effet, contrairement aux véhicules qui circulent sur le
sol, les avions suivent des chemins dans différents niveaux d’altitude et avec
des vitesses beaucoup plus importantes.

En se basant sur ces ressemblances, des chercheurs trouvent que les AANETS
et VANET appartiennent a la méme catégorie comme en [RPG13].

2.1.3 Les réseaux Ad hoc de drones

Les UAANET (UAV Ad hoc NETwork), les réseaux ad hoc de drones
définit une nouvelle forme de MANET ou les nceuds sont des drones qui
permettent de retransmettre les messages vers leurs destinations. En effet,
récemment des recherches ont été menées permettant de créer des systemes
multi-drones collaboratifs comme dans [MRM11] ou dans [BVHO7] ou plu-
sieurs drones cooperent entre eux afin d’accomplir une mission avec des
meilleures performances. Ces systeémes collaboratifs nécessitent 1’établissement
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de communications inter-drones pour assurer la coordination entre les différents
agents du systeme comme 1’échange de positions géographiques pour I’évitement
de collisions ou pour la re-planification autonome de taches entre les agents
d’une mission.

Les réseaux ad hoc de drones peuvent étre appliqués aux systeémes ou
plusieurs drones sont utilisés, un seul drone ne peut pas créer un réseau ad
hoc.

2.1.3.1 Comparaison réseaux de capteurs et UAANET

i. Rappel sur les réseaux de capteurs

Le réseaux de capteurs, WSN ( Wireless Sensor Network), est un groupe
de micro-capteurs qui controlent et collectent des informations sur les condi-
tions de différents endroits comme par exemple la température, I’humidité,
la pollution, le sens et la direction du vent.

Le succes de ces systemes est du au faible cout des capteurs, leur petite
taille et leur efficacité dans plusieurs domaines puisque il en existe plusieurs
types. Par contre, les WSN sont tres limités en énergie ce qui nécessite 1'uti-
lisation de protocoles de communication économes en énergie.

ii. La comparaison

Dans la littérature, un autre nom désignant les réseaux ad hoc de drones est
utilisé. 11 s’agit du réseau de capteurs aériens (Aerial Sensor Network) comme
dans [PZ09], dans [QKWS™*10] ou dans [GHWL13]. Cependant, cette appli-
cation est différente des systemes multi-drones collaboratifs puisque c¢’est un
réseau de capteurs mobiles ou les capteurs sont embarqués dans des drones.
Ils collectent les données et les retransmettent vers un point de collecte, sou-
vent au sol. La différence entre ce systeme et les UAANET se résume en trois
point (tableau 2.1).

— Premierement, le role des drones est différent dans les deux cas d’utili-
sation puisque dans les réseaux de capteurs aériens, le drone a un role
passif, il n’est qu’'un simple transporteur de capteur, alors que pour
les UAANET les drones sont des agents du systeme, acteurs de leurs
propres taches et programmés selon des fonctions complexes afin d’as-
surer la coordination du systeme et méme de prendre des décisions.
Ainsi, ils ont leurs propres besoins d’information et de communication ;

— Deuxiemement, le sens du trafic est I'une des différences entre les réseaux
de capteurs aériens et les UAANET puisque dans le premier systeme
le trafic passe uniquement des capteurs vers le point de collecte tandis
que dans un UAANET le trafic peut passer dans tous les sens : entre
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les drones, des drones vers la station sol et de la station sol vers les
drones, ce qui crée un réseau plus dynamique et plus chargé;

— Le troisieme point de différence est la densité. En effet, la densité de
neeuds dans les réseaux de capteurs traditionnel est beaucoup plus im-
portante que la densité des drones dans les systemes multi-drones.

’ Criteres H Réseau de capteur aérien \ UAANET ‘
Role des drones passif actif
Sens du trafic un seul sens plusieurs sens
Densité +++ +
Energie --- -

TABLE 2.1 — Comparaison entre réseau de capteurs aériens et un réseau ad
hoc de drones pour les systemes multi-drones

Comparaison VANET et UAANET

Les UAANET sont une classe des MANET, elle hérite de ses
caractéristiques de conceptions et differe des autres classes par certaines
spécificités. En effet, en comparant UAANET avec VANET on trouve plu-
sieurs différences :

— Mobilité et changement de topologie : contrairement aux véhicules
qui se déplacent ensemble suivant des chemins prédéterminés (des routes,
des autoroutes ou des rails), les drones ont la liberté de bouger libre-
ment selon leurs plans de vol et parfois selon I’évolution de leurs taches.
Il est, donc, difficile de prédire les mouvements d’un drone puisque
méme avec un plan de vol prédéterminé, il y a toujours des changements
imprévus a cause des conditions de ’environnement ou de 1’évolution
de la mission. En outre, chaque drone peut avoir son propre plan de
vol modifiable selon les exigences de la mission ce qui cause le chan-
gement soudain, fréquent et parfois rapide de la topologie du réseau
entrainant la perturbation de connections a cause de la rupture sou-
daine et la création des liens entre les aéronefs [YKB11]. Ce critere est
la différence majeure entre UAANET et les autres MANET ;

— Altitude et ligne de vision : dans les VANET, les nceuds bougent
proche du sol, pratiquement a la méme hauteur. Par conséquent, il
est difficile d’avoir une ligne de vision directe entre chaque émetteur et
récepteur. Par contre, puisque les drones volent a une certaine altitude,
il est possible d’avoir tres souvent une ligne de vision entre les aéronefs
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— Energie :
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[BST13];

] les UAANET, comme la majorité des classes de MANET,
ont des sources d’énergie tres limitée, ainsi ces systemes nécessitent des
protocoles de communications qui économisent de ’énergie afin d’aug-
menter leurs durées de vie. Cette contrainte est valide uniquement pour
les petit drones. Cependant, dans les VANET, le réseau ne nécessite
pas des protocoles économisant de 1’énergie puisque les communica-
tions entre les engins sont supportés par les batteries des véhicules,
donc ils n’ont aucun probleme d’autonomie;

Densité du réseau : il est possible de trouver une dizaine de voitures
par route, et quelques centaines de véhicules dans les auto-routes ce
qui explique que les VANET sont en général des réseaux tres denses
contrairement aux UAANET ot le systeme multi-drone comporte uni-

quement quelques drones.

’ Caractéristique

H

|

UAANET

VANET

Mobilité en groupe

oul

non

Type du mouvement

organisé suivant des
routes pré-définies

aléatoire selon ’environnement
et I’évolution de la mission

Vitesse rapide moins rapide
Source d’énergie suffisante limitée
Ligne de vision rarement plus souvent

Densité du réseau importante faible

TABLE 2.2 — Comparaison VANET et UAANET

Une autre exigence des UAANET est le passage a I’échelle. En effet,
la collaboration entre plusieurs drones permet d’améliorer les performances
du systeme par rapport aux systemes mono-drone. Pour certaines missions,
I’amélioration des performances du systeme est liée au nombre d’aéronefs
impliqués. Par exemple, les auteurs dans [YCBE10] montrent que plus que le
nombre de drones impliqués dans des missions de recherche et de sauvetage
est grand, plus la mission est rapide.

Une fois appliqué, ce systeme permettra aux utilisateurs de drones de

créer de nouvelles applications tres innovantes.
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2.2 Meécanismes pour les réseaux ad hoc de
drones

Pour les missions de drones collaboratifs, la communication entre les
différents engins joue un role tres important afin d’assurer la coordination
totale et garantir une meilleure performance. Le systeme de communication
pour ce genre de mission doit faire face a un autre défi, il s’agit d’achemi-
ner chaque message a sa destination avec la qualité demandée en termes de
délais, de pertes et de débit.

Cette section présente les techniques et les protocoles de communication
déja utilisés et proposés pour assurer la communication dans les UAANET.

2.2.1 Niveau MAC

Le réseau ad hoc est un systeme auto-organisé d’engins connectés a tra-
vers des liaisons sans fil. Dans ce genre de réseaux, le canal de transmission
radio est strictement controlé a cause de la bande passante disponible li-
mitée par rapport aux réseaux filaires. De plus, d’autres facteurs peuvent
réduire la capacité de la bande passante comme l'interférence et la conges-
tion sans oublier que le support de communication sans fil peut étre sujet
a des erreurs lors de I’émission des signaux. Pour cette raison, un controle
spécial et strict par des protocoles de controle d’acces au support (MAC pour
Medium Access Control) est nécessaire. Le niveau MAC est responsable de
certains mécanismes tres spécifiques comme la création des trames, I'adres-
sage, le controle d’erreur et la résolution des conflits d’acces au canal entre
les différents noeuds du réseau. Cette section introduit les protocoles les plus

utilisés pour les MANET. Par la suite, elle étudie des proposition pour les
UAANET.

2.2.1.1 Dans les MANET

Malgré les spécificités d'un UAANET par rapport aux autres classes des
MANET, il partage avec eux plusieurs similitudes en ce qui concerne les
exigences de conception puisque finalement ils sont tous des sous-classes des
MANET. En effet, il est possible d'utiliser pour les UAANET la norme IEEE
802.11 (Wi-Fi).

Le Wi-Fi est un standard de communication sans fil utilisé pour les MA-
NET puisque il peut opérer en deux modes : le mode ad hoc (figure 2.2 (b))
et le mode centralisé (figure 2.2 (a)) ou les noeuds échangent des informations
a travers un ou plusieurs équipements centraux, appelés point d’acces.



26 CHAPITRE 2. RESEAUX AD HOC DE DRONES

(a) Communications centralisées (b) Communications Ad hoc

FIGURE 2.2 — Communications ad hoc et communications centralisées

Pour avoir acces au canal, deux fonctions peuvent étre utilisées : la fonc-
tion de coordination par point PCF (Point Coordination Function) utilisée
pour les réseaux centralisées et la fonction de coordination distribuée DCF
(Distributed Coordination Function) qui est plus flexible puisqu’elle peut étre
utilisée sur n’importe quelle architecture de réseau.

DCF est basée sur le mécanisme CSMA/CA (Carrier Sense Multiple
Access avec Collision Avoidance). Avec ce mécanisme, chaque noeud doit
écouter le canal avant d’émettre afin d’éviter les émissions simultanées de
plusieurs stations ce qui conduit a des collisions. Le CSMA/CA est tres ef-
ficace dans le cas de voisins cachés qui sont des noeuds du méme réseau
situés hors de portée radio de l'autre qui, par conséquent, ne peuvent pas
détecter leurs émissions. Ainsi, avant d’émettre les donnés, chaque émetteur
et récepteur utilisant le mécanisme CSMA/CA doivent échanger quelques
messages afin d’informer les voisins de la transmission a venir comme illustré
par la figure 2.3.

L’émetteur doit initialiser le dialogue par I’envoi d'une requéte d’émission
RTS (Request To Send) qui est une requéte d’acces au canal. Recevant le mes-
sage RTS, I"émetteur répond avec le message CTS (Clear To Send) indiquant
que le noeud est prét a recevoir les données. Les autres voisins écoutant ces
deux messages ou I'un d’eux, selon leurs positions, décalent leurs émissions
puisqu’ils sont au courant que le canal est occupé. Apres cet échange, les
données peuvent étre envoyées en toute sécurité sans aucun risque de colli-
sion.

Malgré la popularité du standard 802.11 dans les réseaux ad hoc, il
présente quelques inconvénients puisqu’il ne supporte pas la QdS. En effet, il
ne comporte pas de mécanismes de différentiation de service qui permettent
de garantir la bande passante nécessaire pour les trafics les plus prioritaires.
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FIGURE 2.3 — Le mécanisme CSMA/CA

Ces mécanismes peuvent étre essentiels dans un réseau comme UAANET ou
différents types de messages sont échangés.

Il existe plusieurs versions du Wi-Fi avec des améliorations au niveau des
performances. Tout a commencé avec le standard IEEE 802.11b qui fournit
un débit entre 5.5 et 11 Mbits/s. Cette version est trés utilisée pour les
UAANET. En effet, elle a été utilisée dans [TBH04], [KLHHO05] et [MMNT].
Une nouvelle amélioration du Wi-Fi a donné naissance au standard IEEE
802.11a qui offre un débit théorique égal a 54 Mbits/s. Il a été utilisé pour
un réseau UAANET dans [CHKV06].

Plusieurs autres protocoles sont utilisés pour les réseaux MANET comme,
Bluetooth [Blu], HiperLAN [Kru92], ou encore MH-TRACE (Multi-Hop Time
Reservation using Adaptive Control for Energy Efficiency) [THO5] présenté
ultérieurement.

2.2.1.2 Dans les UAANET

Pour les communications des drones avec la station sol, d’autres stan-
dards peuvent étre utilisés comme le IEEE 802.15.4 | un des réseaux sans
fil personnel WPAN ( Wireless Personnal Area Network). Il définit le niveau
physique et MAC du Zigbee, utilisé dans plusieurs applications du réseau
de capteurs et aussi dans le systeme Paparazzi pour connecter le drone a
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la station de controle. L’inconvénient majeur de ce protocole est qu’il a un
débit tres faible (250 kbits/s) par rapport au Wi-Fi. Par conséquent, il ne
supporte pas les trafics temps réel comme les données multimédia malgré sa
capacité a établir des connexions a travers une longue distance.

Dans [AD10a], un nouveau protocole MAC congu pour les UAANET
est proposé, il est nommé AMUAV (Adaptive MAC protocol for UAV'). Ce
protocole est congu pour étre utilisé sur des drones équipés par deux types
d’antennes : directionnelle et omni-directionnelle. En effet, les antennes direc-
tionnelles ont plusieurs avantages par rapport aux antennes omnidirection-
nelles puisqu’elles rayonnent avec une puissance d’émission plus importante
dans une seule direction ce qui permet d’optimiser 1'utilisation de I’espace,
d’améliorer la fiabilité de transmission des données, d’étendre la portée de
transmission ainsi que d’économiser la consommation d’énergie [BJ12]. Le
role I’AMUAYV est d’organiser 1'utilisation des antennes selon le type des
paquets envoyés : les paquets de controle (RTS, CTS et ACK) sont émis a
travers l’antenne omnidirectionnelle alors que les paquets de données sont
envoyés par 'antenne directionnelle.

Malgré I'amélioration qu’offre cette proposition pour le débit de trans-
mission, le délai et le taux d’erreur dans les systemes multi-drones, elle reste
couteuse puisque basiquement les drones sont équipés d’un seul type d’an-
tenne.

Une autre proposition pour utiliser des antennes directionnelles est détaillée
dans [TB13], nommée LODMAC (Location Oriented Directional MAC pro-
tocol). Cette proposition est basée sur la découverte des voisins et elle est
congue pour étre utilisée dans des réseaux de drones avec une plateforme
a haute altitude HAP (High altitude platform) qui est un aéronef quasi-
stationnaire a une altitude stratosphérique (jusqu’a 25 km) permettant de
fournir des services de communication ou de supervision pour une durée
de quelques jours a quelques semaines. Par rapport au systemes au sol ou
satellite, un HAP a l'avantage d’étre facile a déployer et d’avoir une large
couverture permettant une connexion avec une ligne de vision directe.

La proposition de [TB13] est étudiée dans le scénario dans lequel le HAP
survole un réseau de drones pour pouvoir communiquer directement avec
chaque aéronef du réseau qui échange du trafic avec les autres drones et la
station de controle au sol a travers un réseau ad hoc (figure 2.4).

LODMAC, est adapté a ce scénario. En effet, il nécessite trois antennes
directionnelles pour chaque drone. La premiere est utilisée pour la découverte
des voisins a travers les communications avec le HAP. La deuxiéme est utilisée
pour échanger des message de controle comme RTS ou CTS. La troisieme est
utilisée pour les émissions de données. Les trois antennes sont synchronisées
et gérées par le protocole LODMAC proposé.
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FIGURE 2.4 — Le scénario de LODMAC

Dans [CYL*13], un autre protocole MAC pour les UAANET basé sur
le principe des transmissions sans fil en duplex intégral (Full-duplex) est
présenté. En effet, les réceptions et les émissions dans les liaisons sans fil ne
peuvent pas étre simultanées, soit I'une, soit I’autre. En plus, la réception des
signaux de différents émetteurs ne permet pas de recevoir correctement les
messages a cause des collisions et d’interférence. Cependant, des recherches
ont rendu possible la réception de plusieurs signaux de différents émetteurs
MPR, ( Multi-packet reception) en utilisant le standard IEEE 802.15.4 [CJST10],
[LZH12].

Le principe du protocole MAC proposé dans [CYLT13] est de permettre
aux drones d’avoir des communications sans fil en duplex intégral et en MPR
afin d’échanger fréquemment des messages de controle contenant des infor-
mations sur I’état du canal CSI (Channel State Information). Les simulations
ont montré 'efficacité de cette proposition sur les performances du réseau.

Pour notre cas, Nous devons choisir un protocole MAC qui ne doit pas
étre couteux puisque le systeme Paparazzi est un systeme libre utilisant des
matériels pas couteux. De plus, la capacité de son canal doit satisfaire les
besoins du trafic a échanger. Pour ces raisons, nous optons pour le Wi-Fi.

La section suivante présente les protocoles de routage proposés pour les
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UAANET.

2.2.2 Niveau routage

Afin d’acheminer une information entre deux drones distants, un ou plu-
sieurs nceuds intermédiaires dans le réseau cooperent entre eux par la re-
transmission des données jusqu’a leurs destinations. En effet, les protocoles
de routage sont responsables de choisir la meilleure route vers la destination
qui minimise les collisions, les interférences, ou encore le délai.

Il existe une grande diversité de protocoles de routage. Plusieurs proto-

coles se basent sur les adresses IP pour désigner les noeuds alors que d’autres
se basent sur leurs positions géographiques.
Différentes taxonomies sont proposées pour classifier les protocoles de rou-
tage comme dans [LZHT06]. La classification traditionnelle des protocoles de
routage est basée sur la maniere de découvrir la topologie du réseau. Elle
définit plusieurs classes, les plus populaires sont les réactifs, les pro-actifs, les
hybrides et les géographiques.

Les protocoles présentés dans cette section sont proposés pour les réseaux
ad hoc de drones.

2.2.2.1 Protocoles de routage utilisant ’adressage 1P

i. Les protocoles de routage réactifs

Ceux sont les protocoles qui établissent des routes uniquement a la de-
mande. Un nceud désirant communiquer avec un autre, cherche une route
dans sa table de routage. S’il en trouve une, il passe directement a 1’émission,
sinon il initie une phase de découverte de route. Une route vers une desti-
nation est maintenue jusqu’a ce que la destination devienne inaccessible ou
jusqu’a ce que la route soit expirée, c’est a dire elle n’est plus utilisée depuis
une certaine période.

Le principal inconvénient de ce type de protocole est leur réaction lente

face au changement de topologie.

AODV

AODV (Ad hoc On-Demand Distance Vector) [PR99a] est un protocole
de routage réactif.

I1 utilise trois messages de controle pour déterminer les routes.

— RREQ (Route Request) : la requéte envoyée pour demander des itinéraires ;

— RREP (Route Reply) : la réponse aux RREQ ;

— RERR (Route Error) : le message d’erreur utilisé pour signaler que une

route n’est plus disponible.



2.2. MECANISMES POUR LES RESEAUX AD HOC DE DRONES 31

AODV-DTN

AODYV est la base de plusieurs autres protocoles congus pour différentes
classes de réseau y compris les UAANET. En effet, dans [LPGO06], les auteurs
présentent une combinaison de AODV et un protocole de routage tolérant
au délai DTN (Delay Tolerant Network) pour un systeme hybride drones et
neeuds au sol.
Un réseau DTN est un réseau qui supporte les anomalies temporaires de com-
munication et les latences de plusieurs minutes. Son principe est de stocker et
transmettre (Store and Forward). En effet, les routeurs, dans un réseau DTN,
se permettent de garder les paquets temporairement quand ils ne trouvent
pas de solution pour les router, jusqu’a I’établissement d’une nouvelle route.
Ces réseaux permettent de limiter le taux de perte du trafic échangé.

AODV-DTN est utilisé dans des systemes ayant plusieurs drones qui as-
surent la connexion entre des groupes disjoints de noeuds mobiles au sol.
Sa stratégie de routage est d’utiliser AODV comme le protocole sous-jacent
avec un léger support du DTN afin de créer un protocole cohérent adapté a
ce genre de systemes. En effet, AODV est utilisé au niveau sol pour router les
messages des noeuds mobiles des différents groupes au sol alors que le routage
DTN est appliqué entre les drones qui se permettent de garder les paquets
jusqu’a I’établissement des routes vers les destinations suite aux mouvements
des aéronefs.
Ce protocole est dédié aux systemes qui tolerent les délais, ainsi, il ne peut pas
étre utilisé pour échanger des trafics temps-réel (comme les flux interactifs).

Time-slotted AODV

Dans [FHS07], une autre proposition de protocole basée sur AODV est
présentée, (A Time-Slotted On-Demand Routing Protocol) définie pour les
réseaux de drones. Ce protocole a pour but I’augmentation de la fiabilité des
communications puisqu’il est proposé pour étre utilisé avec la fonctionnalité
complexe de formation de vol autonome. Cette fonctionnalité nécessite une
collaboration entre les drones par I’échange des données entre eux.

Time-slotted AODV permet d’affecter des créneaux temporels pour chaque
nceud afin d’émettre ses paquets vers son voisin. L’évaluation de ce protocole
montre que, par rapport a AODV, il permet de réduire le taux de perte des
paquets dues aux collisions ce qui augmente la fiabilité du systeme.

1t. Protocoles de routage pro-actifs

Contrairement aux protocoles réactifs, les protocoles pro-actifs déterminent
les routes périodiquement et indépendamment du trafic. Ce type de protocole
évalue les routes au sein du réseau d’une maniere continue en maintenant ses
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données concernant les itinéraires vers chaque nceud du réseau, cohérentes
et a jour. Par conséquent, le chemin de n’importe quel paquet a transmettre
est déja connu et peut étre utilisé immédiatement. En effet, tous les nceuds
stockent des informations de routage qui sont mises a jour a chaque change-
ment dans la topologie du réseau.

Le principal inconvénient de cette catégorie est la quantité importante
d’informations utilisées pour la maintenance des tables des routages.

OLSR

OLSR (Optimized Link State Routing Protocol) [MCL101] est un exemple
des protocoles pro-actif. Il maintient les routes dans une table mise a jour
a travers I’émission périodique des paquets <Hello>. En effet, OLSR utilise
deux types de messages :

— le message <Hello> : utilisé pour détecter les voisins directs, situés a la
portée de communication de ’émetteur. Il contient la liste des voisins
connus. Ce message est périodiquement retransmis vers les voisins des
voisins (voisins & deux-sauts) ;

— le message de controle de la topologie est utilisé périodiquement pour
la maintenance des informations du systeme récoltées.

Cet échange permet a chaque nceud de calculer des routes vers chaque

destination bien qu’il surcharge le réseau.

Afin de réduire I'interférence causée par ce fonctionnement, la méthode
MPR (Multi-Point Relays) est utilisée. Les MPRs sont des nceuds sélectionnés
pour retransmettre les messages vers leurs voisins afin de réduire le nombre
de retransmission dans le réseau. En plus ils ont un role principal dans le
routage et la sélection des chemins entre chaque source et sa destination. En
général, les MPRs sont les voisins a un saut qui couvrent le maximum des
voisins a deux sauts (figure 2.5).

DOLSR

Comme AODV, OLSR est la base d’autres propositions comme DOLSR
(Directional Optimized Link State Routing) présenté dans [AD10b]. Ce pro-
tocole est congu pour étre utilisé avec des antennes directionnelles et en inter-
couches (cross layer). La technique d’inter-couches permet de communiquer
entre deux couches qui ne sont pas voisines ainsi que de lire et de controler
les parametres des autres couches. Par conséquent, elle permet de concevoir
conjointement plusieurs protocoles de différents niveaux. Cette approche est
considérée comme une méthode efficace pour améliorer les performances d’un
réseau sans fil.

Le but de DOLSR est de diminuer le nombre des MPRs afin d’améliorer
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FIGURE 2.5 — Les MPRs

les performances des réseaux ad hoc entre les drones en termes de délais de
bout en bout, trafic de controle et d’interférence.

Nous remarquons que la majorité des protocoles de routage réactifs et pro-
actifs proposés pour les UAANET sont des descendants des deux protocoles
AODV et OLSR. Cela est causé par le nombre limité des études réalisées
pour cette classe de réseau jusqu’a présent.

2.2.2.2 Protocoles de routage géographiques

Les protocoles de routage géographiques sont des protocoles qui font
références aux nceuds dans le réseau par leurs postions géographiques et non
pas par leurs adresses IP. Ces positions sont supposées étre connues par tous
les noeuds grace a un échange périodique d’informations entre eux permettant
de créer des tables de localisation des voisins. Par conséquent, un émetteur
peut choisir un relais, le plus proche de la destination, pour acheminer les
paquets en se basant sur des criteres géographiques comme la distance eu-
clidienne (dans la transmission géographique gourmande <greedy geographic
forwardings).

L’application des protocoles géographiques en réalité semble étre com-
plexe puisque c’est compliqué de connaitre les positions géographiques de
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tous les autres nceuds du réseau par un échange de données ou méme par
I'utilisation d’un serveur centralisé responsable de diffuser des données de
localisions. En réalité, dans un réseau mobile, il est difficile de garantir que
tous les neeuds restent a 'intérieur de la portée radio du serveur ou encore
qu’ils recoivent tous les échanges des autres voisins sans oublier la complexité
du calcul de la position géographique.

GPSR

GPSR (Greedy Perimeter Stateless Routing) [KKO00] est un exemple de ces
protocoles. Il permet de marquer les paquets avec la positon géographique
de leurs destinations et par la suite chaque nceud émetteur peut faire un
choix optimal de son prochain saut en se basant sur la méthode gloutonne
(greedy) : le voisin ayant la position géographique la plus proche de celle de
la destination finale du paquet comme dans la figure 2.6.

J
I§g ) ;}écepteur
..............

Emetteur J

O

O Neceuds intermédiaires

______ Distance entre le Récepteur et le noeud intermédiaire

FIGURE 2.6 — La transmission géographique gloutonne

Dans le cas ou un nceud échoue a trouver un relais optimal vers la desti-
nation, GPSR se rétablit par le routage autour du périmetre de la région.

Dans [HBMO7], une étude comparative par simulation de trois protocoles
de routage : un géographique (GPSR), un réactif (AODV) et un pro-actif
(OLSR), dans le contexte d'un réseau ad hoc de drones, montre que GPSR
offre de meilleures performances que les autres protocoles en termes de taux
de livraison et de délai des paquets échangés.

En utilisant GPSR, les auteurs de [LMBO09] proposent de bénéficier des
échanges des positions géographiques réalisés par le protocole de routage
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pour améliorer les performances de la mission de recherche. Ce protocole,
nommé USMP (UAV Search Mission Protocol), se base sur les informations
géographiques de routage pour résoudre le conflit entre les trajectoires des
aéronefs. USMP permet d’améliorer D'efficacité de la recherche en terme de
couverture et de minimiser les changements de direction des drones.

GPMOR

Dans [LSLY12], un nouveau protocole de routage géographique a été
proposé pour les réseaux ad hoc de drones hautement dynamique. Contraire-
ment a la méthode classique qui se base sur les informations de localisation
des nceuds, cette proposition, nommée GPMOR, ( Geographic Position Mobi-
lity Oriented Routing), essaye en plus de prédire le mouvement des drones
qui bougent suivant le modele de mobilité Gauss-Markov [CBD02|. En ef-
fet, chaque drone est supposé conscient de sa localisation géographique grace
au systeme GPS. Il échange périodiquement sa position avec ses voisins di-
rects uniquement. Etant donné que la période entre deux échanges est fixée
a quelques secondes afin de diminuer I'interférence, les aéronefs essayent de
prédire le mouvement de leurs voisins et de définir leurs nouvelles positions
durant cet intervalle de temps. Par conséquent, il est possible de sélectionner
le relais optimal vers la destination qui peut, elle méme, changer de posi-
tion entre temps. La comparaison de ce protocole avec d’autres protocoles
de routages géographiques comme GPSR montre que GPMOR est meilleur
en termes de latence et de taux de livraison de paquets puisque le systeme
d’adressage utilisé pour router les paquets (les positions géographiques) est
plus fiable.

LAROD

Un autre protocole de routage géographique est proposé dans [KNTO8].
Ce protocole, nommé LAROD (Location Aware Routing for Opportunistic
Delay Tolerant), est un protocole de routage tolérant au délai. LAROD a été
évalué par simulation dans le contexte d’un scénario réaliste d’une mission
de reconnaissance collaborative. Il a pour but la découverte du chemin le
plus court vers chaque destination en choisissant un ou plusieurs relais. En
effet, 'ensemble des voisins qui garantissent un minimum de progres vers la
destination sont des relais potentiels.
Chaque drone émetteur diffuse les paquets vers ses relais potentiels qui
déclenchent des minuteurs de durées choisies aléatoirement. Seul le premier
aéronef ayant le minuteur expiré peut rediffuser le paquet vers ses voisins. Les
autres, écoutant la transmission, retirent leurs copies du paquet. Dans le cas
ou un drone n’arrive pas a trouver un relais permettant de garantir un progres
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vers le drone cible, il réagit selon le principe DTN défini précédemment. Les
paquets restent stockés temporairement jusqu’a ce que la mobilité de I’aéronef
crée d’autres chemins. Une fois que le paquet a atteint sa destination, celle-ci
répond par un acquittement afin d’empeécher les transmissions indéfinies des
paquets entre les noeuds.

Ce protocole n’est pas robuste puisque en cas ot un nceud échoue pour une
raison quelconque, tous les paquets stockés dans ce noeud vont étre perdus a
moins d’avoir d’autres copies dupliquées dans d’autres nceuds.

2.2.2.3 Protocoles de routage hybrides

Les protocoles de routage hybrides combinent différents types de mécanismes.
Ils peuvent bénéficier ainsi des avantages de chacun.

RGR

L’article [SSHK'11] présente une étude de performances de GPSR dans
le contexte du réseau ad hoc de drones. Cette étude montre que dans le cas
d’un réseau ou les aéronefs sont dispersés, GPSR rencontre des probléemes
de fiabilité. Pour cette raison, les mémes auteurs ont proposé dans [Shill]
un protocole de routage hybride comme une solution pour la défaillance de
GPSR dans le contexte de réseaux de drones coopératifs. Il s’agit d’'une com-
binaison entre le principe de routage géographique gourmand (greedy geogra-
phic forwarding) et le protocole de routage réactif AODV. Ce protocole est
nommé RGR (Reactive-Greedy-Reactive routing protocol).

Chaque drone émetteur établit une route vers la destination en se basant
sur la méthode réactive de AODV. En cas ou un nceud de cette route ne
parvient pas a trouver un chemin a cause de la mobilité, il passe a la méthode
géographique (figure 2.7). Le paquet est acheminé ainsi vers le voisin le plus
proche géographiquement de la destination finale.

Le passage de ’adressage IP a ’adressage géographique semble compliqué
puisque chaque catégorie nécessite un échange spécifique de données et de
différents mécanismes de traitement et de calcul.

2.2.2.4 Protocole de routage hiérarchique

Un autre type de protocoles qui peut étre efficace pour les UAANET est
la famille des protocoles hiérarchiques qui permet d’améliorer le passage a
I’échelle dans le réseau. Ce type de protocole se base sur la répartition des
nceuds en des groupes (cluster) selon des criteres comme la mission, l'altitude
ou la zone géographique. Chaque groupe élit un nceud comme téte de groupe
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FIGURE 2.7 — Mécanisme du protocole RGR

TG (Cluster Head) qui doit étre connecté directement aux autres membres
du groupe et il est responsable de la communication avec les autres groupes
a travers leurs TGs (figure 2.8)

Ce genre de protocole peut étre hybride en combinant différents types
de mécanismes pour router les informations a l'intérieur d’un groupe (entre
les nceuds du méme groupe) et a extérieur des groupes (entre les différents
TGs). EHSR [XHGT01] (The Extended Hierarchical State Routing) est un
exemple de protocole hiérarchique hybride. Il est utilisé dans des scénarios
ou les drones sont des relais pour des noeuds terrestres (figure 2.9). Dans
ce cas les neeuds sont groupés selon leurs altitudes : les drones forment un
premier groupe et les noeuds terrestres forment les autres groupes comme
présenté dans la figure 2.9.

Deux méthodes de routage sont utilisées pour router les paquets a
Iintérieur et a l'extérieur des groupes. En effet, pour communiquer entre
les différents groupes, le mécanisme de routage de vecteur de distance est
utilisé alors que pour les communications locales, inter-groupe, le routage a
état de lien est appliqué.

La différence entre le routage de vecteur de distance et le routage a état
de lien est que le premier choisi la meilleure route en fonction de la distance
qui définie le nombre de sauts vers la destination, alors que le deuxieme
sélectionne sa meilleure route en se basant sur la qualité de chaque lien sur
le chemin. Ces deux types présentent une autre classification de protocoles
de routage basée sur la maniere de sélectionner la meilleure route.
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FIGURE 2.8 - Méthode de groupge

Discussion

Comme présenté dans le tableau 2.3, chaque protocole de routage étudié dans
cette section a une spécificité. En effet, la majorité, est étudiée pour étre ap-
pliquée dans des conditions spécifiques comme EHSR ou AODV-DTN qui
nécessitent une architecture hybride entre des drones et d’autres groupes de
neeuds au sol, ou encore DOLSR qui nécessite deux types d’antenne.
De plus, 'application réelle de certains autres protocoles semble tres com-
plexe comme RGR qui combine deux types d’adressage ou GPMOR qui se
base sur la prédiction des mouvements des noeuds selon la loi de Gauss-
Markov. Ce protocole n’est pas applicable avec d’autres modele de mobilité
aléatoire. De plus, dans la réalité, les mouvements de drones peuvent étre
différents du modele de mobilité Gauss-Markov.

Dans notre étude, nous avons besoin d'un protocole de routage qui
consomme le minimum de bande passante et qui n’utilise pas des fonctionna-
lités complexes puisque nous envisageons d’implémenter notre architecture
sur des vrais drones Paparazzi. Par conséquent, AODV est le protocole ap-
proprié pour nos exigences puisqu’il est réactif et implémenté sur Linux ainsi
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FIGURE 2.9 — Architecture hybride utilisée avec le protocole EHSR

que la majorité des simulateurs réseau. Nous optons pour I'implémentation
AODV-UU [GSB09] car elle est disponible pour la simulation ainsi que pour
le systeme Linux.

Cette section a présenté les protocoles de routage étudiés pour les réseaux
ad hoc de drones. La section suivante se focalise sur la qualité de service, I'une
des exigences des UAANET.

2.2.3 Meécanismes de gestion de la QdS

La qualité de service (QdS) est une évaluation du comportement du réseau
en terme des performances de services offerts comme le délai de bout en
bout, le taux de perte, le débit ou encore la variation de délai (la gigue). Elle
représente les exigences du service qui doivent étre garanties par le réseau.

De plus, avec un grand nombre d’utilisateurs qui utilisent une variété
d’applications, des mécanismes de gestion de la QdS permettent de différentier
les services et d’améliorer le comportement du réseau selon les besoins de
chaque application. Par exemple, les applications temps réel comme le trafic
interactif et les vidéos conférences nécessitent plus de débit et moins de délai
que d’autre type d’applications comme ’échange d’e-mail ou le transfert de
fichiers.

Dans les réseaux ad hoc de drones, la QdS est un élément primordial
pour garantir de meilleures performances des missions puisque au cours d’une
opération, les types de messages échangés entre les drones different selon le
role que joue I'aéronef dans I’évolution de la situation et selon les équipements
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’ Classe H Protocole \ Référence \ Commentaires
Réactive AODV [PR99a] | Implémentation réelle
AODV-DTN [LPGO6] | Architecture de réseau hybride

de formation de vol

Time-slotted AODV | [FHS07] | Solution fiable pour missions

Pro-active OLSR [MCL*01] | Implémentation réelle
DOLSR [AD10b] | Utilisation de deux types d’an-
tennes
Géographique GPSR [KKO00] | Réalisation complexe
GPMOR [LSLY12] | Applicatiopn avec le modele de
mobilité Gauss-Markov
LAROD [KNTO8] | Protocole non robuste pour les
opérations de recherche et recon-
naissance
Hybride RGR [Shill] | Complexité de la combinaison
entre adressage IP et
géographique
EHSR [ XHGT01] | Architecture de réseaux hybride

TABLE 2.3 — Les protocoles de routage pour les UAANET

et les capteurs qui y sont embarqués. En effet, les drones équipés par des
caméras, qui réalisent des taches de surveillance ou de recherche, émettant
du trafic temps réel nécessitent plus de débit et moins de délai que les drones
équipés par des thermometres qui sont sensibles aux pertes et demandent un
maximum de fiabilité.

Par conséquent, le systeme de communication doit étre capable de res-
pecter les exigences de chaque message et de chaque service dans le réseau
et de partager équitablement les ressources entre les drones.

La différentiation du trafic et ’assurance de la QdS sont les responsabi-
lités des différents niveaux du modele OSI. Cette section présente différents

mécanismes de gestion de la QdS étudiés pour les réseaux filaires, MANET
et UAANET

2.2.3.1 Dans les réseaux filaires

i. Couche transport

Plusieurs études ont été réalisées autour de la création de protocoles et
de mécanismes qui permettent d’améliorer la QdS au niveau transport. Le
protocole TCP (Transmission Control Protocol) [TCP81], est un exemple de
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ces protocoles. Il a été congu pour garantir une communication de bout en
bout fiable. Le protocole XTP (Xpress Transfer Protocol) [XTP92] est un
autre protocole de transmission fiable congu pour les applications temps-réel
et a haut-débit comme le transfert du trafic interactif. Il fournit différentes
fonctionnalités comme le controle de trafic, le controle de débit, le controle
d’erreur et 'ordonnancement des messages a priorités différentes.

De plus, le protocole SCTP (Stream Control Transmission Protocol) [RSOT7]
est un protocole de transmission fiable congu pour transporter la signalisa-
tion du réseau téléphonique commuté (Public Switched Telephone Network
(PSTN)) sur IP. 11 offre la fiabilité, la remise en ordre des séquences, et le
controle de congestion. Il existe aussi un protocole de transmission pour les
trafics temps-réel qui ont des contraintes sur les délais. Il s’agit du protocole
RTP (Real-time Transport Protocol). 11 est utilisé principalement pour les
transmissions voix sur IP ou vidéo conférence. RTP fonctionne en mode uni-
directionnel ce qui permet de limiter la consommation des ressources réseau
dans le but d’augmenter considérablement le débit obtenu par les applications
utilisant ce protocole.

ii. Couche réseau

Afin de pouvoir créer différents types de service autre que le service au
mieuzr (Best-effort), qui est le service basique du protocole internet (IP) per-
mettant de transporter les données sans aucune garantie sur la fiabilité ou sur
les performances du trafic, deux approches sont utilisées : I'ingénierie de tra-
fic et la gestion de files d’attentes. L’ingénierie de trafic comprend différentes
méthodes et techniques pour optimiser les ressources et gérer le trafic dans le
réseau en choisissant, vers chaque destination, la meilleure route qui garantie
la QdS demandée par le service. Le protocole MPLS [RAVO01] (Multi- Protocol
Label Switching ) est 'un des protocoles utilisés dans I'ingénierie de trafic. Il
combine l'intelligence du routage IP avec les performances de la commuta-
tion.

MPLS permet de créer un chemin d’acces spécifique pour chaque séquence
de données identifiée par une étiquette (label) collée sur chaque paquet. Cette
méthode permet d’économiser ainsi le temps nécessaire pour un routeur afin
de rechercher I'adresse du noeud suivant sur la route.

iii. IntServ et DiffServ

Pour pouvoir différencier les services, il faut utiliser des mécanismes de
gestion des files d’attente pour chaque paquet. Ces mécanismes sont : la
mise en file d’attente (Queuing) qui gere le temps d’attente dans la file et
I'ordonnancement (Scheduling) qui est le processus permettant de donner
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acces aux ressources. La méthode FIFO (premier entré premier servi <First
In First Outs) est I'algorithme le plus simple de gestion de file d’attente.

Il existe des modeles de fournitures de QdS combinant plusieurs mecan-
simes de gestion de QdS dans le but de différencier le service et améliorer la
QdS pour chaque classe comme IntServ [BCS94] (Integrated Services) et Diff-
Serv [BBC198] (Differentiated Services). Ces deux structures ont été stan-
dardisées au sein de 'TETF (Internet Engineering Task Force)®.

IntServ est la premiere architecture proposée pour améliorer la QdS
pour 'Internet. Elle permet de gérer des flux entiers de données et a pour
but de garantir les besoins du trafic temps-réel. Ces flux, appelés micro-flux,
sont identifiés par le protocole utilisé (UDP ou TCP) et leurs adresses et
numéros de port source et destination.

Avec IntServ, les ressources sont réservées au niveau de chaque routeur
sur le chemin pour chaque flux de trafic afin de fournir une garantie de bout
en bout. La réservation de ressource est assurée par une signalisation de bout
en bout gérée par le protocole RSVP [BEB*97] (Resources Setup Reservation
Protocol).

RSVP et IntServ sont basés sur un mécanisme (Soft State). Ce mécanisme
consiste a garder une idée sur I'état du réseau au niveau de chaque routeur
qui gere un controleur d’admission permettant d’accepter ou de rejeter la
demande du service selon les données sur 1’état actuel du réseau.

DiffServ est un modele de QdS qui permet de réserver les ressources a
I’avance sans échanger de signalisation en remplacant la granularité par fluz
d’IntServ par la granularité par agrégats. En effet, DiffServ définit plusieurs
catégories de classe de service. Chaque classe de service définie sa facon de
traitement demandée en terme d’un ensemble de parameétres (bande passante,
délai, etc) pour le domaine DiffServ. Le domaine DiffServ comporte deux
types de routeurs :

— Les routeurs d’extrémité (Edge Routers) : ils sont situés sur les bords
du domaine (les premiers & entrer en contact avec les flux), et ils sont
chargés de traitements complexes comme la classification et le mar-
quage ainsi que le mise en forme du trafic;

— Les routeurs de coeur (Core Routers) : les routeurs intermédiaires dans
le réseau. Ils ont un role plus simple qui consiste a acheminer des pa-
quets selon leurs marquages.

Les routeurs traitent chaque paquet selon son marquage. Pour cela ils uti-

lisent une variété de stratégies de planification et de gestion de file d’attente

1. http ://www.ietf.org/
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au cours de ’acheminement des paquets vers leurs destinations définissant le
comportement PHB (Per Hop Behavior). Le PHB propose trois classes de
service :
— Expedited Forwarding (EF) : la classe de trafics qui ont des contraintes
sur les délais. Elle est idéale pour les flux interactifs ;
— Assured Forwarding (AG) : 'ensemble de trafics qui exigent une garan-
tie sur la livraison ;
— Le trafic ordinaire ou Best-effort.

2.2.3.2 Dans les MANET

Dans les MANET, la mission de garantir la QdS demandée est plus
délicate que dans les réseaux filaires a cause des ressources limitées du ca-
nal sans fil et la courte durée de vie du lien entre les nceuds. En effet, a
cause de la mobilité des noeuds, la topologie du réseau change fréquemment
générant la création de nouveau liens et la rupture d’autres soudainement.
Ce phénomene peut étre la cause d'une fluctuation du délai de transmission.
De plus, les noeuds dans un MANET agissent en méme temps comme un ter-
minal sans fil ordinaire qui peut recevoir et émettre des messages et comme
un routeur en retransmettant les messages des autres émetteurs vers ses voi-
sins. Pour cela, ce genre de réseau est plus complexe qu'un simple réseau
filaire notamment en terme de congestion. Par conséquent, les mécanismes
de fourniture de la QdS congus pour les réseaux filaires comme IntServ ou
DiffServ ne sont pas adaptés aux MANET.

Plusieurs propositions ont été étudiées afin d’améliorer la QdS dans ce
genre de réseau dans les différents niveaux.

Les protocoles présentés dans cette section sont proposés pour les MA-
NET en général. Comme par exemple 1'étude réalisée dans [AHANO5] au
niveau transport. Elle permet de résumer une variété d’études réalisées pour
améliorer les performances du protocole TCP dans les MANET. Elles pro-
posent une solution des problemes comme l'incapacité de TCP a connaitre
la cause de la perte qui peut étre un probleme au niveau de la route, ou un
probleme de congestion du réseau.

i. Niveau réseau

Un protocole de routage a QdS a pour but I’'amélioration des performances
du réseau. Il permet de définir les routes en se basant sur des criteres et
des informations qui concernent la QdS (le débit ou le délai) comme dans
[LCT*05] ou un protocole de routage hybride appelé MAR, (Mobile Agent
Routing) est proposé. Il fournit une connectivité fiable dans des scénarios
militaires en choisissant la meilleure route vers la destination en terme de la



44 CHAPITRE 2. RESEAUX AD HOC DE DRONES

QdS. Le probleme majeur de ces protocoles est la consommation de la bande
passante et 'interférence causée par I’échange des informations sur 1’état des
routes. Ces échanges ont pour but de maintenir une vision mise a jour de la
qualité des liens dans le réseau qui change tres souvent a cause du dynamisme
des nceuds.

De plus, le niveau réseau permet de gérer les files d’attente dans le but
de respecter les priorités entre les paquets émis.

Ce paragraphe présente des protocoles de routage permettant d’établir des

routes en se basant sur des données sur la qualité des liens afin d’améliorer
la QdS dans les MANET.

BPQMRP

Un protocole de routage permettant d’améliorer la QdS est présenté dans
[QAKQ11] nommé PBQMRP (Position Based QoS Multi-cast Routing Proto-
col). 1l s’agit d’un protocole de routage multi-cast qui permet de sélectionner
la route qui offre la meilleure QdS en termes de bande passante et du délai
d’un noeud source vers un ensemble de destinations. BPQMRP se base sur la
méthode de répartition de nceuds en groupe clustering (figure 2.8) dans des
zones hexagonales de mémes dimensions. L’évaluation des performances de
ce protocole montre qu’il permet d’améliorer le taux de perte dans le réseau
et de diminuer I'interférence causée par les messages de controle.

AOMDV

Dans le méme contexte, [MDO1] présente une autre proposition de proto-
cole de routage dans le but d’améliorer la QdS du réseau. Il s’appelle AOMDV
(Ad hoc Multi-path Distance Vector) et il propose une modification du pro-
tocole réactif AODV. Il s’adapte aux réseaux dynamiques ou les liens entre
les noeuds ont une faible durée de vie causant les ruptures fréquentes et sou-
daines des routes. AOMDV est caractérisé par une récupération rapide et
efficace face a la rupture brusque des liens et au changement rapide de la
topologie puisque il permet de trouver plusieurs routes vers la destination
au cours de la phase d’établissement de routes et contrairement a AODV,
il garde toutes ces données dans sa table de routage. Par la suite, AOMDV
trouve rapidement une alternative de la route échouée vers la destination
et permet de parvenir a une amélioration remarquable en terme de délai de
bout en bout et de réduire l'interférence causée par les messages de controle
de routage.

CEDAR
De méme, CEDAR [SSB99] ( Core-Extraction Distributed Ad hoc Routing)
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est un protocole réactif permettant d’améliorer la qualité de service en terme
de bande passante. Il est basé sur la notion du cceur du réseau qui est un
sous-réseau formé par un certain nombre de nceuds permettant de couvrir
le reste du réseau. Afin de limiter les échanges circulant dans le réseau et
consommant la bande passante, uniquement les nceuds du coeur du réseau
transmettent les données de controle sur ’état des liens.

CEDAR est basé sur trois composantes essentielles :

— l'extraction du coeur du réseau : phase de sélection d’un groupe réduit
de nceuds responsables de 1’établissement des routes et leur mainte-
nance;

— propagation d’état de lien : informations a jour au niveau de chaque
neeud du coeur. Ces informations contiennent la liste des liens stables,
a forte bande passante;

— calcul de route : Le plus court chemin qui satisfait la bande passante
demandée est sélectionné en se basant sur les données enregistrées au
niveau du nceud cceur correspondant au sous-réseau de 1’émetteur.

CEDAR est un protocole qui n’offre pas une garantie sur la bande passante
puisque il ne fait pas de la réservation de ressource. Il permet d’offrir une
route stable vers les destinations qui risque d’étre un peu compliqué dans le
cas de grand réseau dynamique ou le nombre de liens ayant une qualité tres
variante est important.

AODV-QoS

Un autre protocole réactif QdS est AODV QoS présenté dans [PRI9b].
Cette proposition est une modification du protocole de routage AODV afin de
garantir une meilleure QdS en termes de délai et de bande passante puisque
elle consiste a rajouter une extension dans les messages de controle contenant
des informations sur le lien.

Afin de garantir la bande passante demandée, la requéete AODV RREQ)
transporte la valeur de la bande passante demandée. Chaque noeud recevant
ce message compare la valeur transférée avec la capacité du lien. Si elle est
plus grande, le paquet est détruit. Par conséquent, chaque noeud recevant
la réponse RREP compare sa capacité avec la valeur transférée et garde le
minimum des deux valeurs.

QOLSR
De méme pour OLSR, une amélioration a été proposée en [MBAAP02]
afin d’avoir un routage a base de QdS en ajoutant des extensions a ses mes-
sages de controle en termes de délai et de bande passante. De plus, QOLSR
améliore aussi le concept des nceuds MPR puisqu’il en rajoute la fonctionna-
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lité du controle d’admission. En effet, les MPRs sont responsables d’accepter
ou de refuser des flux afin de garantir que le flux d’'un nouvel utilisateur
ne dégrade pas les flux existant. Pour faciliter cette tache, une valeur seuil
globale est fixée pour la consommation de la bande passante. En cas de sa-
turation, aucun trafic n’est accepté jusqu’au déchargement du réseau.

ii. Niveau MAC

Un protocole MAC a QdS permet de fournir les propres besoins en terme
de QdS pour chaque nceud dans le réseau partageant le méme canal avec ses
autres voisins, sans affecter les besoins des autres nceuds.

WAVE

Le standard IEEE 802.11p [WAKPO08] est un exemple de protocole MAC
a QdS, connu sous le nom de WAVE ( Wireless Access in Vehicular Environ-
ment). 11 utilise la fonction EDCA (Enhanced Distributed Channel Access)
qui a pour principe la différentiation du trafic en des catégories avec des
priorités différentes. Ce protocole a une importance remarquable pour les
applications sensibles au délai comme la transmission de la voix ou les trafics
interactifs.

MH-TRACE

De plus, [THO3] présente un protocole MAC QdS nommé MH-TRACE
(The Multi-Hop Time Reservation using Adaptive Control for Energy Effi-
ciency). Ce protocole combine les avantages du systeme distribué et ceux
du systeme centralisé en adoptant la méthodologie de groupage de noeuds
clustering (figure 2.8). MH-TRACE se base sur le principe de la communica-
tion sur des tranches de temps bien définies pour chaque émetteur (TDMA
pour Time Division Multiple Access) afin de limiter les collisions entre les pa-
quets émis par les tétes de groupe. TDMA est un mécanisme utilisé dans les
réseaux GSM et satellite permettant a de multiples utilisateurs de partager
la méme fréquence du canal en répartissant le temps d’utilisation en un cycle
de tranches (time slot). Chaque tranche est allouée a un émetteur. Chaque
neeud émet durant sa propre tranche de temps, et entre, par la suite, dans
une phase de veille pour le reste du cycle. L’acces au canal pour les nceuds
du méme groupe est géré et controlé par le noeud en téte de groupe qui a
pour but de limiter le taux de collision entre les paquets. L’avantage ma-
jeur de MH-TRACE est qu’il fournit de la QdS aux applications temps-réel
comme la transmission de la voix ou la conférence vidéo grace a sa méthode
de gestion de la durée d’émission et sa méthode coordonnée d’acces au canal.
De plus, il permet d’améliorer 'efficacité énergétique du réseau puisque les
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neeuds peuvent entrer en veille plus souvent. Le systeme MH-TRACE est
exploité dans [THO5] afin de créer une architecture inter-couche (cross layer)
pour des transmissions en multicast, MC-TRACE (Multicasting Time Re-
servation using Adaptive Control for Energy Efficiency). Cette architecture
est congue principalement pour la transmission de la voix afin de réduire la
dissipation de ’énergie durant 1’émission et le repos du noeud.

iii. Solutions de fourniture de la QdS

D’autre structures, concues entre le niveau MAC et routage, sont proposées
pour les réseaux ad hoc afin de différentier le trafic et de garantir la QdS.
Ces modeles permettent de réserver les ressources nécessaires pour chaque
flux prioritaire en se basant sur la signalisation.

En effet, la signalisation a pour but la réservation, le rafraichissement et
la libération des ressources dans le réseau. Le transfert de la signalisation doit
étre fiable et de haute priorité pour pouvoir garantir la QdS a tout moment.
De plus, les messages de la signalisation ne doivent pas avoir un cout élevé
permettant de consommer davantage de la bande passante.

Il existe deux types de signalisation : une signalisation in-band, qui utilise
I’entéte IP du paquet de données pour signaler les ressources demandées, et
une signalisation out-of-band qui utilise des paquets de controle spécifiques.
La signalisation out-of-band a un cott plus important ce qui consomme da-
vantage des ressources dans le réseau. RSVP est un exemple de protocole de
signalisation out-of-band.

Protocole de signalisation INSIGNIA

INSIGNIA [LC98]|, (In-Band Signaling Support for QoS In Mobile Ad hoc
Networks), est le premier protocole de signalisation proposé pour les réseaux
ad hoc. Il est basé sur le principe de la signalisation in-band.

Avec la collaboration d’un controleur d’admission, INSIGNIA est un sup-
port pour la QdS pour les services temps réel. Il permet aux paquets ayant
des besoins en termes de QdS d’exprimer leurs demandes dans un champ
spécifique ajouté a 'entéte IP. En effet, chaque nceud désirant émettre un
trafic exigé en termes de QdS, commence a envoyer les paquets de données
en mode Best-effort jusqu’a la réception de la notification d’acceptation de
la réservation. Ces paquets contiennent dans leurs en-tétes la demande de
réservation.

La demande de réservation comporte la valeur de la bande passante désirée
ainsi que la valeur de la bande passante minimale en dessous de laquelle le
flux ne souhaite pas descendre. Chaque noeud intermédiaire recevant ces mes-
sages décide d’accepter la réservation soit avec la bande passante optimale,
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minimale ou la dégrader en Best-effort. Au cours de I’émission des données, la
réservation peut eétre modifiée : augmentée a la valeur optimale ou dégradée
a la valeur minimale, en modifiant ’en-téte IP et elle est rafraichie avec le
passage des paquets de données. Une fois la réservation de la route est établie,
le champ ajouté a l'entéete IP est utilisé pour échanger 1’état des liens.

De I'autre coté, le noceud récepteur envoie régulierement des rapports sur
la qualité du lien permettant a ’émetteur de modifier son débit d’émission.

INSIGNIA est un protocole de signalisation qui nécessite d’étre associé
a un controleur d’admission pour pouvoir affecter les ressources aux flux
prioritaires. Bien que le principe de INSIGNIA permette de limiter le cotut de
la signalisation afin d’établir, adapter et restaurer des réservations, il nécessite
une modification de l'entéte IP ce qui est une possibilité trop complexe a
réaliser pour l'implémentation réelle que nous allons réaliser.

FQMM

Le premier modele de QdS proposé pour MANET est le modele FQMM
[(XYLCO00] (Flexible QoS Model for MANET). 11 combine a la fois les deux
structures IntServ et DiffServ. Il s’appuie ainsi, sur un schéma hybride de
la granularité par flux de IntServ pour gérer le trafic le plus prioritaire et
par classe de DiffServ pour les autres trafics dans un réseau constitué au
maximum d’une cinquantaine de nceuds mobiles, formant un domaine Diff-
Serv. FQMM utilise les mécanises de IntServ pour réserver la bande passante
nécessaire pour les flux prioritaires. La limitation de ’application de IntServ
permet de conserver les ressources dans le réseau.

Selon le sens des trafics, les noeuds peuvent avoir des roles différents comme
dans DiffServ :

— Noeeud d’entré (Ingress Node) : est le nceud source, il est le point d’entrée

du trafic;

— Neceuds de coeur (Core node) : sont les noeuds intermédiaires ;

— Neceud de sortie (Egress Node) : est le noeud destination.

La classification du trafic est réalisée au niveau des nceuds d’entrée alors
que la QdS est fournie tout au long du trajet, au niveau de chaque noeud du
coeur selon le PHB de chaque paquet (au niveau du champ de DiffServ dans
I'entéte IP) jusqu’a arriver au noeud destination.

Le but de FQMM est de pouvoir interfacer le réseau avec I'Internet puis-
qu’il utilise les mécanismes du réseau filaire.

SWAN
[GsAS02] présente un autre modele de gestion de la QdS nommé, SWAN
(Stateless Wireless Ad hoc Network). SWAN est une structure sans état
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basée sur des algorithmes de controle distribués permettant d’assurer une
différentiation des services dans les réseaux ad hoc en deux classes : Best-
effort (sans contraintes sur la QdS) et temps-réel (trafic UDP avec contraintes
sur la QdS). II controle le trafic Best-effort afin de garantir la priorité totale
au trafic temps réel.

Le controle d’admission est réalisé au niveau de la source. En effet, un message
de signalisation traverse la route vers la destination permettant de sonder la
bande passante disponible dans le réseau et retournant vers I’émetteur. Rece-
vant un bilan sur la qualité des liens sur la route, la source prend la décision
concernant I’admission de flux ou non.

Une fois un émetteur décide de la possibilité d’émettre un trafic temps-réel,
chaque nceud intermédiaire doit faire passer ce trafic en priorité en controlant
le trafic Best-effort.

En cas de congestion, les bits ECN (Explicit Congestion Notification)
de I'entéte IP sont marqués afin de permettre a la source de réinitialiser
son mécanisme de controle d’admission. Si la route ne dispose pas d’assez
de bande passante, le trafic est supprimé. SWAN utilise un classificateur
permettant de différentier les deux classes de trafic et controler le débit du
trafic Best-effort.

Un mécanisme de controle du trafic Best-effort n’est pas suffisant pour
garantir la QdS demandée par les flux admis. En effet, les flux temps réel eux
méme peuvent causer la congestion du réseau et la dégradation de la qualité
des autres trafics. De plus, il n’y a pas de limite d’admission de trafic temps-
réel ce qui peut méme causer la perte totale du trafic Best-effort générant un
vrai probleme puisque tous les messages de controle de routage et de la couche
d’acces sont considérés dans cette approche comme du trafic Best-effort.

2.2.3.3 Dans les UAANET

Au cours d’'une opération coopérative, les drones échangent différents
types de messages avec une variété de priorités. En effet, des trafics de méme
protocole, ayant la méme destination et les mémes numéros de port peuvent
avoir différents besoins en terme de QdS. De plus, les besoins d’'un méme
trafic peuvent évoluer au cours du temps. Ces exigences sont dues au fait
que les drones peuvent jouer différents roles au cours de 'opération. Certains
drones accomplissent des taches plus critiques que les autres et nécessitent un
traitement de données plus prioritaire ce qui justifie que les trafics échangés
dans le réseau peuvent étre traités différemment. En outre, la tache d'un
drone peut changer au cours du temps selon les circonstances de la mission.
Par conséquent, ses besoins en termes de QdS peuvent varier aussi.

Quelques propositions sont étudiées spécialement pour les réseaux de
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drones. En effet, [SFST04a] propose un protocole de routage conscient des
besoins QdS des drones. Il permet de définir des priorités entre les paquets
selon le protocole et I’émetteur. Par la suite, ces priorités sont respectées au
cours de ’acheminement des données ce qui permet d’améliorer le débit et le
délai essentiellement pour le trafic le plus prioritaire.

Une autre proposition dans [BT11] permet d’améliorer la QdS selon la
tache effectuée pour le drone. Cette solution est étudiée dans le cas ou
une flotte de drones opere ensemble d'une maniere synchronisée et change
de tache simultanément. Les passages d’une tache a l'autre sont gérés et
controlés par la station de controle.

Etant donné que l'architecture du réseau est hiérarchique, les drones sont
organisés en groupes. Pour chaque groupe, le drone ayant la meilleure qualité
de lien avec la station sol est choisi comme SuperNode, est responsable de
I’acheminement du trafic entre les noeuds de ces groupes et la station sol.
Cette proposition définit la liste des taches a effectuer par la flotte de drones
et les ordonne selon les besoins de chacune en terme de QdS : les tache
qui nécessitent des exigences élevées de QdS et d’autre qui nécessitent des
exigences moins élevées.

Le systeme de gestion de la QdS est composé par le processus de gestion
de motif (Process Pattern Manager) qui contient la liste des taches et le
gestionnaire de files d’attente.

Il peut etre utilisé en deux modes :

— Au niveau des noeuds ordinaires (qui ne sont pas des SuperNode) : la
gestion de QdS est appliquée pour les propres paquets du nceud (le
trafic sortant) ;

— Au niveau du SuperNode : la gestion est appliquée pour les paquets
retransmis (trafic routé) ;

Pour chaque paquet sortant, le gestionnaire des files d’attente consulte le
gestionnaire des taches pour déterminer le traitement nécessaire durant la
tache en cours et la file d’attente appropriée. Le champ ToS de I'entéte IP
est utilisé pour marquer les paquets. Au niveau du SuperNode, les paquets
sont traités selon le marquage de leurs champs ToS.

Cette proposition permet d’améliorer les performances du réseau ad hoc
de drones dans un cas spécifique ou les taches des aéronefs sont prédéfinies
et respectées durant toute I'opération. Cependant, dans un cas plus dyna-
mique ou les drones sont plus interactifs et ont des taches qui s’adaptent
aux circonstances, le processus de pré-définition la liste des taches sera plus
complexe.

Dans [SFST04b], les auteurs proposes un prototype d’une mission
coopérative pour une flotte de drones consciente de la QdS disponible dans le
réseau. En effet, les drones utilise un logiciel qui permet d’adapter la qualité
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d’image envoyée selon 1’état de la mission et du réseau.

La QdS est I'une des exigences des réseaux ad hoc de drones qui nécessite
I'utilisation de certains mécanismes adaptés a ce genre de systeme. Par
conséquent, des études dédiées doivent étre réalisées permettant de garantir
la Qds demandée dans un environnement réel.

Discussion

Ces différents modeles de fourniture de QdS (FQMM et SWAN) per-
mettent de différencier le trafic globalement en deux catégories : temps-réel
qui a la priorité absolue et le reste de trafic (Best-effort). Cette maniere
de gestion de QdS peut aboutir, dans des situations de congestion, a la
pénalisation et la dégradation du trafic Best-effort. L’architecture de com-
munication pour les UAANET doit étre capable de fournir chaque trafic ses
besoins en terme de QdS tout en préservant le trafic Best-effort.

Cette section a présenté les différents mécanismes utilisés afin de différentier
les services d'un réseau et de garantir la QdS demandée dans des systemes
filaires et sans fil. Une étape tres importante de la création de nouveaux
systemes, la validation et I’évaluation de performances, est présentée dans la
section suivante.

2.3 Evaluation des réseaux ad hoc de drones

L’évaluation des performances d’un systeme de communication est une
étape importante dans le processus de création de nouvelles propositions
notamment dans le contexte des réseaux de drones. En effet, cette évaluation
permet, non seulement d’évaluer les performances du systéme, mais aussi
de prédire les problemes possibles qui peuvent affecter le systeme une fois
déployé dans un environnement réel. Par conséquent, plusieurs améliorations
peuvent étre étudiée pour le systeme afin de I'adapter aux conditions de
I’environnement réel.

Plusieurs moyens permettent d’évaluer les systemes de communication
comme la simulation, I’émulation, la modélisation mathématique ou encore
I’expérimentation réelle. Pour notre étude, nous optons pour la simulation
ainsi que 'expérimentation réelle.

2.3.1 Simulation

La simulation est la modélisation du comportement du réseau dans un en-
vironnement virtuel. Les protocoles et les expérimentations sont définis dans
des fichiers modifiables et sont reproductibles.
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La simulation a une grande popularité dans les études de performance des
systemes de communication. Elle permet de créer, dans un monde virtuel,
tous les composants de I’environnement réel comme les positions des noeuds,
leurs mouvements, la zone et les protocoles de communications. Pour avoir
une meilleure étude de performances des systemes, il faut réaliser les simu-
lation dans un environnement proche de la réalité. Le modele de mobilité,
le modele de propagation des signaux, les atténuations sont des composants
de 'environnement virtuel de la simulation. Dans notre étude, nous nous fo-
calisons sur les modeles de mobilité qui font différer les réseaux ad hoc de
drones des autres réseaux ad hoc.

2.3.1.1 Modeles de mobilité

Le modele de mobilité définit les trajectoires des nceuds ainsi que leurs
vitesses. Il permet au simulateur de calculer les positions géographiques des
noeuds a chaque instant au cours de la simulation. Ces positions permettent
de mesurer les distances entre les différents noeuds afin de définir les liai-
sons entre eux. De plus, dans le cas des réseaux ad hoc, la mobilité des
neeuds permet de modifier fréquemment la topologie du réseau en causant la
création de nouveaux liens et la rupture d’autres. En effet, en changeant de
position, des noeuds se rapprochent d’autres noeuds et s’éloignent d’autres.
En conséquence, de nouveaux liens se créent et d’autres sont détruits. Cette
modification peut étre fréquente, brusque et rapide causant la perturbation
de la connexion.

Le modele de mobilité permet de traduire ce changement de topologie dans
I’environnent virtuel de la simulation.

Dans [CBD02], les auteurs ont réalisé une étude permettant de comparer
le comportement du protocole de routage DSR en utilisant une variété de
modeles de mobilité. Les résultats montrent que les performances de DSR
en termes de délai, taux de livraison et interférence ont été fortement in-
fluencées par le changement du modele de mobilité. Par conséquent, pour
réaliser une meilleure étude de performances il faut choisir le modele de mo-
bilité le plus proche de la réalité des mouvements des nceuds. En effet, plus les
mouvements des noeuds du réseau dans le modele sont proches de la réalité,
plus la simulation réseau a des chances d’aboutir a des résultats proches de
la réalité et donc d’étre utile. Ainsi, pour pouvoir évaluer un protocole de
communication ad hoc de drones, il faut créer un modele de mobilité réaliste.

i. Modeles de mobilité pour les MANET
Cette partie présente les modeles de mobilité les plus utilisés utilisé pour
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les MANET. Elle fait I'objet d'un projet de Master réalisé dans le contexte
de cette these.

Random Way-Point

Plusieurs chercheurs étaient conscients de la nécessité de 'utilisation d'un
modele de mobilité réaliste et ont proposé des modeles de mobilité proches de
leurs cas d’utilisation. Cependant, le modele le plus utilisé reste le Random
Way-Point (RWP) [CBD02] qui se base sur des mouvements rectilignes vers
des positions destinations choisis aléatoirement au cours de la simulation.
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FIGURE 2.10 — Mouvements de RWP

Chaque nceud choisit aléatoirement une destination dans la surface de
simulation et une vitesse. Ensuite, il se dirige vers cette destination suivant
une trajectoire rectiligne avec la vitesse déja choisie. Une fois arrivé a sa
destination, le noeud s’arréte pour une durée de temps avant de réitérer le
méme processus. (figure 2.10)

Random Direction

Random Direction (RD) [Royl10] est un autre modele de mobilité cong¢u
pour les MANET. Dans ce modele, chaque noeud choisit aléatoirement une
direction, qui est un angle entre 0 et 7, et une vitesse. Par la suite, il se
déplace dans la direction choisie jusqu'a atteindre le bord de la surface de
simulation ou il prend une pause. Une fois le temps de pause terminé, le
noeud choisit aléatoirement une nouvelle direction et une nouvelle vitesse et
répete le méme processus. (figure 2.11)
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FIGURE 2.11 — Mouvements de RD

Gauss-Markov

Ce modele peut s’adapter aux différents niveaux de hasard [Roy10] (c’est-
a-dire totalement aléatoire, partiellement aléatoire ou déterministe selon la
corrélation temporelle) a travers un parametre de réglage du degré de hasard
a, avec 0< o < 1.

Initialement, une vitesse et une direction sont assignées aux différents
nceuds mobiles. Pour des intervalles de temps fixes, le mouvement a lieu en
mettant a jour la vitesse et la direction. Plus précisément, les valeurs de la
vitesse et de la prochaine position au n®®¢ instant sont calculées a partir de
celles du (n-1)®¢. Pour s’assurer qu'un nceud ne reste pas trop longtemps
pres du bord de la zone de simulation, les noeuds sont poussés loin du bord
quand ils sont a moins d’une certaine distance du bord.

Les valeurs de la vitesse, de la direction et de la position a chaque instant,
dépendent des valeurs de l'instant précédent ce qui crée un mouvement plus
régulier des noeuds.

La figure 2.12 présente le mouvement d'un nceud selon le modele Gauss-
Markov avec trois valeurs différentes du parametre de réglage du degré du
hasard a. Quand « est égal a 1, le mouvement est linéaire. Le nceud garde les
valeurs de la vitesse et de la direction initiales. Ces valeurs ne sont modifiées
que sur les bords de la zone de simulation.

Manhattan
Manhattan [Roy10], est un autre modele de mobilité congu pour les VA-
NET. Il a été principalement étudié pour le mouvement dans les zones ur-
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FIGURE 2.12 — Mouvements de Gauss Markov avec trois valeurs de «

baines ou les rues sont organisées d’une certaine maniere. Ce modele utilise
une topologie des routes représentée par une grille.

Chaque noeud mobile se déplace dans une direction horizontale ou ver-
ticale suivant la carte urbaine. A l'intersection des routes, le mobile peut
tourner a gauche, a droite ou continuer tout droit. La sélection des mouve-
ments des routes suit une approche probabiliste. En effet, la probabilité de
continuer tout droit est de 0.5 tandis que tourner a gauche ou a droite est
de 0.25 pour chaque direction. La vitesse du noeud mobile a un intervalle de
temps dépend de la vitesse de l'intervalle de temps précédent. Elle est aussi
limitée par la vitesse du noeud qui précede sur le méme chemin. De plus, deux
noeuds dans la méme voie doivent étre a une distance de sécurité SD (Safe
Distance), la vitesse du nceud suivant ne pouvant pas excéder le premier.

Ce modele de mobilité est plus adapté aux scénario des mouvements
véhiculaire.

ii. Modeles de mobilité pour les UAANET

Bien que la mobilité soit I'une des caractéristiques des réseaux ad hoc de
drones, il existe quelque modeles de mobilité permettant d’imiter le mouve-
ment d’une flotte de drones.

Distributed Pheromone Repel Mobility Model
Dans [KNt06], les auteurs ont proposé deux modeles de mobilité congus
pour des missions de reconnaissance : un modele aléatoire Random Mobility
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Model et un autre distribué Distributed Pheromone Repel Mobility Model.
Ces modeles de mobilité se basent sur trois actions :

— aller tout droit ;

— tourner a droite (-45°) ;

— tourner a gauche (45°).

Avec le Random Mobility Model, chaque drone choisit son mouvement en
se basant sur des probabilités fixes. Alors qu’avec le Distributed Pheromone
Repel Mobility Model une carte contenant les informations sur les mouve-
ments des autres drones est utilisée pour guider les aéronefs. Cette carte est
créée grace a des échanges entre les drones concernant les zones scannées par
les autres engins. Par conséquent, chaque noeud décide de tourner a droite,
a gauche ou de continuer tout droit.

SRCM

Dans [WGWW10], Les auteurs présentent un autre modele de mobilité
congu pour les réseaux ad hoc de drones, basé sur des mouvements semi-
circulaires nommé SRCM Semi-Random Clircular Movement. Ce modele est
idéal pour les réseaux dans lesquels les drones survolent une localisation fixe
afin de collecter des informations.

Les positions initiales des noeuds leurs permettent de tourner autour d’un
seul point fixe O, le centre de la zone circulaire C| chacun sur son cercle
(figure 2.13).

FI1GURE 2.13 — Le principe de SRCM

Chaque nceud fixe une valeur de vitesse aléatoire et choisi une position sur
son cercle, tout en gardant le méme sens d’avancement (sens trigonométrique
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ou le sens contraire). A l'arrivée a sa destination, il reste fixe pour une durée
de temps fixe. Par la suite il reprend son chemin vers la position de sa nouvelle
destination. Une fois que le nceud a complété le tour de son cercle, il refait
la méme procédure sur un autre cercle (de centre 0 et situé a l'intérieur du
cercle ('), choisi aléatoirement.

Modele de mobilité pour plates-formes aériennes

Les auteurs de [XWNF13] ont proposé un autre modele de mobilité pour les
plates-formes aériennes basé aussi sur le mouvement circulaire. Chaque nceud
tourne autour une position choisie aléatoirement avec une vitesse fixe jusqu’il
choisit une autre position. Ce modele est capable de changer I'altitude durant
le vol en deux approches. Dans la premiere, 'altitude est corrélée avec les
autres déplacements alors que dans la deuxieme approche, les trois dimen-
sions sont indépendantes. La corrélation entre les trois dimensions génere des
mouvements avec une large variation d’altitude. Ce modele est bien adapté
a des scénarios de vol pour des applications militaires ou des spectacles.
Alors que la deuxieme approche, qui garde les trois dimension x, y et z
indépendants, permet d’avoir moins de variation d’altitude. Ce modele est
mieux adapté aux applications civiles et commerciales.

2.3.1.2 Validation d’un nouveau modele de mobilité

La question de la validité d’'un modele de mobilité est peu abordée dans
la littérature. Certains auteurs qui ont développé de nouveaux modeles, les
ont comparé aux modeles usuels comme dans [ESB*04]. Ils ont réalisé une
comparaison du comportement du nouveau modele de mobilité réaliste au
comportement de plusieurs autres modeles de mobilité. Les criteres utilisés
dans cette étude sont la distribution spatiale des nceuds sur la zone de simu-
lation, le taux de perte et le délai de transmission de données.

Les deux modeles de mobilité présentés dans [KNt06] ont été comparés
ensemble pour étudier les performances de I'un par rapport a ’autre en uti-
lisant comme métriques : la couverture et la connectivité des nceuds.

Dans [MMO06], le nouveau modele de mobilité a été validé en se basant
sur la comparaison avec les traces de mouvement réel. Les métriques utilisées
pour cette évaluation sont :

— La durée de contact : la durée de temps durant lequel deux nceuds sont

a la porté 'un de l'autre;

— Le nombre d’inter-contact : la fréquence et la probabilité d’étre en

contact directe avec la destination du paquet.
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D’autres chercheurs préferent la modélisation mathématique comme dans
[XWNF13] et [WGWW10].

De plus, on trouve différents métriques utilisés pour étudier les propriétés
statistiques des modeles de mobilité ([YPDO07],[ZHR04],[TTV07]) : Nous pro-
posons une classification de ces métriques en deux catégories : géométrique
et performance réseau. La catégorie géométrique ou spatiale qui permet
d’étudier I'aspect physique du mouvement (les trajectoires) et son impact
sur la topologie du réseau, comme :

— Distribution spatiale des noeuds : représente graphiquement la den-
sité des nceuds dans la zone de simulation. Elle permet de vérifier si la
distribution est homogene ou concentrée autour du centre;

— Degré de dépendance spatiale : présente le degré de corrélation de
vitesse de chaque nceud avec ses voisins ;

— Degré de dépendance temporelle : détermine le degré de variation
de la vitesse et de la direction du noeud au cours du temps. Cette valeur
est faible si la vitesse et la direction sont faiblement corrélées au cours
du temps;

— Vitesse relative : mesure la différence entre les vitesses de deux
neeuds. Elle donne une indication sur le dynamique du réseau;

— Durée de lien : mesure la moyenne de temps durant lequel il existe
un lien radio entre deux nceuds;

— Taux de changement du lien : fait référence aux changements de
la topologie par le changement des états des liens entre les nceuds. En
effet, si un lien entre deux hotes est établi, on considere que 1’état du
lien est actif. Si le lien a été rompu a cause du mouvement du nceud,
I’état du lien est considéré inactif.

La catégorie performance du réseau permet d’évaluer I'impact du mouve-
ment sur les performances des protocoles de communication. Elle groupe des
mesures comme le taux de perte des paquets ou le délai de transmission.

Malgré les différents facteurs de la simulation (comme par exemple les
modeles de mobilité) existants, 1’environnement virtuel créé par les simula-
teurs réseaux ne peut pas stimuler certains caractéristiques et facteurs de
I’environnement réel comme par exemple, les échecs techniques qui peuvent
affecter n’importe quel nceud du réseau, ou encore la puissance de réception
qui reste constante dans la simulation a n’importe quel distance a I'intérieur
de la portée radio de I’émetteur.
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2.3.2 Expérimentation réelle

Bien que I'expérimentation réelle soit difficile a réaliser, elle reste utile et
nécessaire pour évaluer les performances d'un systeme dans son environne-
ment réel.

La réalisation d'une expérimentation avec des drones nécessite des matériels
comme les aéronefs et la station sol ainsi que de la présence des humains pour
piloter et controler les drones. De plus, la réalisation d'une expérimentation
réelle peut étre difficile a cause de plusieurs facteurs comme [BDJHO04] :

— le cout : il limite le nombre de drones qu’on peut utiliser pour réaliser

une expérimentation ;

— la flexibilité : elle handicape la réalisation des scénarios ainsi que leur
répétition sur un grand nombre de fois;

— surveillance du réseau : il doit avoir le minimum d’impact possible sur
le déroulement de I’expérimentation. Ainsi, il est nécessaire d’utiliser le
minimum de la capacité du processeur embarqué ainsi que de la bande
passante disponible dans le réseau.

Malgré toutes ces difficultés 'expérimentation réelle reste une étape im-
portante dans le processus de création des systemes de communication.

L’article [BDJHO04] présente une expérimentation réalisée pour des petits
drones (10kg). Elle a pour but l'évaluation du réseau ad hoc de drones uti-
lisant DSR comme protocole de routage et le standard 802.11b au niveau
MAC.

Cette expérimentation a mis en évidence quelques défaillances de DSR,
comme les problemes de routage rencontrés avec la mobilité des noeuds no-
tamment sa lente réaction face a I’échec des routes.

Dans [XSX"10], les auteurs ont réalisé une expérimentation afin de vali-
der le fonctionnement d’un algorithme de formation de vol par un échange
de données a travers un réseau ad hoc. Elle a montré la faisabilité, la vali-
dité et 'efficacité de I'utilisation d’un réseau ad hoc pour des fonctionnalités
coopératives.

Dans le cadre du projet CARUS [CLM™11], une expérimentation a été
réalisée en utilisant cinq drones. Cette réalisation avait pour but de montrer
la faisabilité de 1'utilisation d’une flotte de drones autonomes et coopératifs.
Les échanges entres les drones sont réalisés par une diffusion asynchrone de
données.

La simulation et 'expérimentation réelle peuvent étre réalisées ensemble
afin de bénéficier des avantages des deux. En effet, la premiere présente
une étude facile a réaliser et reproductible malgré certaines limites d’imi-
tation de ’environnement réel. Ces limites peuvent étre rattrapées par des
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expérimentations réelles permettant de valider les résultats obtenus par la si-
mulation. Par conséquent, la simulation et l’expérimentation réelle se
completent pour une validation fiable de nouveaux protocoles de commu-
nication.

Conclusion

Les réseaux ad hoc sont caractérisés par une variété de caractéristiques
comme la capacité des noeuds utilisés en termes d’autonomie, énergie, portée
radio et processeur, ou encore la densité, la topologie du réseau et la mo-
bilité. Par conséquent, ils sont classés selon leurs applications, objectifs,
déploiement, ou types de communications. Les réseaux ad hoc de drones
(UAANET) est I'une des classes de MANET qui présente le cas d'une flotte
de drones qui cooperent entre eux afin d’accomplir une mission. Ce genre de
réseau a des spécificités par rapport aux autres classes de MANET comme
la mobilité

Pour les UAANET), la communication joue un role tres important dans le
déroulement d'une opération puisque certains messages échangés peuvent étre
critiques et le choix des protocoles de communication utilisés peut affecter
le déroulement des missions des drones. Par conséquent, un systeme de com-
munication fiable doit étre utilisé. Certains protocoles de communication de
niveau MAC et routage ont été proposés pour étre utilisés dans ce cas. La ma-
jorité est proposée pour des conditions bien spécifiques, comme les protocoles
qui fonctionnent avec des types d’antenne ou de déplacement spécifiques. Cer-
tains autre protocoles nécessitent des capacités de calcul qui semble complexe
par rapport a la capacité limitée des mini-drones. Par conséquent, notre choix
de protocole s’est dirigé vers des protocoles qui ne nécessitent pas des condi-
tions spécifiques et qui peuvent étre implémenté sur un systeme Linux. Nous
optons pour le standard IEEE 802.11 pour le niveau MAC et le protocole
AODV pour le routage des données. L'implémentation AODV-UU est choisie
puisqu’elle est disponible a la fois pour le simulateur réseau ainsi que pour
le systeme Linux.

En outre, les UAANET ont une exigence en terme de QdS. Effectivement,
au cours d’une opération, les drones échangent différents types de trafic se-
lon la tache de I’émetteur ou encore le protocole utilisé. Par conséquent, le
systeme de communication utilisé pour les UAANET doit étre capable de
différentier le trafic et garantir différents niveau de QdS. Des mécanismes
utilisés pour la gestion de la QdS dans les réseau ad hoc ont été présenté
dans la deuxieme section de ce chapitre. Les modeles de fourniture de QdS
FQMM et SWAN permettent de différencier le trafic globalement en deux
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catégories : temps-réel qui a la priorité absolue et le reste de trafic (Best-
effort). Dans des situations de congestion, ou les nceuds échangent trop de
trafic temps-réel, le trafic Best-effort risque d’étre pénalisé et dégradé ou
encore d’étre inexistant.

L’architecture de communication pour les UAANET doit étre capable de
fournir chaque trafic ses besoins en terme de QdS tout en préservant le trafic
Best-effort.

Pour ce genre d’études, il est tres recommandé d’évaluer les performances
du systeme afin de prédire les problemes possibles qui peuvent ’affecter dans
des conditions réelles. La simulation et l'expérimentation réelle sont deux
moyens complémentaires permettant de valider un nouveau protocole de com-
munication. En effet, 'expérimentation réelle est plus difficile a réaliser. La
simulation permet de créer un environnement virtuel permettant d’imiter
la réalité mais avec des limites. Le modele de mobilité est 1'une des bases
de cet environnement virtuel qui doit étre tres fidele au mouvement réel des
neeuds puisqu’il traduit le changement de la topologie du réseau. Par la suite,
il traduit la perturbation de connexion entre les drones. Par conséquent, un
modele de mobilité reproduisant le vrai mouvement des drones est nécessaire.

Le chapitre suivant présente I’architecture de communication DAN (DCoS
Ad hoc Network) permettant de différentier le trafic et de garantir pour
chaque classe les QdS demandées dans le contexte de réseau ad hoc de drones.
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Introduction

Ce chapitre présente une architecture de communication pour les réseaux
ad hoc de drones coopératifs, nommé DAN (DCoS Ad hoc Network). Elle
est capable de s’adapter aux différentes exigences des applications en terme
de QdS et a leurs évolutions au cours du temps ainsi que de garantir une

différenciation de service.

DAN combine des mécanismes de gestion de QdS indépendamment des
protocoles MAC et routage pour pouvoir s’adapter aux différents systemes
multi-agents coopératifs. A partir de I’étude de l'existant présentée dans le
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chapitre précédent, nous avons choisi le protocole de routage AODV et le
standard IEEE 802.11 pour étre utilisés dans cette architecture de commu-
nication.

L’objectif de la conception de cette architecture ne s’arréte pas au niveau
de la proposition dans la littérature. L'un des objectifs de la conception de
cette architecture est la réalisation et I'intégration aux drones Paparazzi réels.
Pour cette raison, nous avons essayé de simplifier au maximum le fonctionne-
ment et la combinaison de ces mécanismes pour faciliter leur implémentation
réelle.

Ce chapitre présente dans la premiere section les exigences de concep-
tion de cette architecture de communication. A partir de l'analyse de ces
exigences, des classes de services sont définies dans la deuxieme section. Par
la suite, la troisieme section présente les différents modules qui constituent
I’architecture DAN. Ensuite, la signalisation utilisée dans ce systeme est in-
troduite dans la quatrieme section. Finalement, le fonctionnement de toute
I’architecture est détaillé dans la derniere section de ce chapitre.

3.1 Recueil d’exigences

En tant que classe des MANET, le réseau ad hoc de drones hérite de ses

limites et ses problemes. En effet, le canal de transmission sans fil est ca-
ractérisé par ses ressources limitées ainsi que sa sensibilité aux interférences
et aux obstacles.
En outre, le réseau ad hoc de petits drones a d’autres spécificités qui doivent
étre prises en compte lors de la création et 1’évaluation de nouveaux proto-
coles de communication pour les UAANET. Les petits drones ont une auto-
nomie tres faible, leur source d’énergie limitée ne tient au maximum qu’une
vingtaine de minutes.

Au cours d’une opération réalisée par une flotte de drones, chaque aéronef
peut étre affecté a une tache spécifique comme la surveillance d’une zone
géographique bien déterminée ou la recherche d’une cible précise. Ces taches
peuvent nécessiter des données spécifiques en entrée permettant de diriger
son évolution et envoyer différents types de messages comme résultats. Dans
les opérations coopératives, I’évolution de chaque tache peut dépendre des
autres taches obligeant les drones a échanger des données entre eux. En
conséquence, les drones échangent plusieurs types de message dans toute
les directions (entre eux et avec la station de controle).

A partir de I'étude des fichiers d’enregistrement de trafics envoyés au
cours des vols réels, nous avons pu constater différents types de message que
nous avons classé selon leurs contenus comme suit.
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Certains messages sont échangés entre les drones et leur station de controle
comme :

— Informations du systéme (IS) : elles sont envoyés du drone vers la
station de controle (liaison descendante). Ces messages contiennent des
informations sur 1'état des aéronefs (batterie, position géographique,
niveau de service, etc). Il s’agit d’'un échange entre les couches hautes
du systeme;

— Informations de l'opération (IO) : elles sont envoyés également
des drones vers la station sol. Ces messages peuvent avoir une variété
de contenus comme la température, la localisation, la pression, ou le
multimédia (son, image ou vidéo). Selon la mission, ces messages ont
des priorités différentes par rapport aux autres types de trafic. Il s’agit
aussi d’un échange entre les couches hautes du systeme;

— Consignes de 'opération (CO) : elles sont envoyés de la station de
controle vers les drones (liaison montante). Ces messages contiennent
des ordres pour modifier la direction d’un aéronef, passer a une autre
tache, modifier la qualité d’image envoyée, finir I'opération et revenir,
etc. Cet échange est réalisé entre les couches hautes du systeme

— Messages de controle (MC) : ils sont envoyés par les protocoles de
communication (Routage, ARP, etc). Il s’agit d’un échange entre les
couches basses dans les deux directions (de la station de controle vers
les drones et inversement).

Puisque le systéeme communique a travers un réseau ad hoc, tous ces
messages peuvent passer par un ou plusieurs nceuds intermédiaires dans le
but d’atteindre leur destination finale. Cependant, d’autres messages doivent
étre échangés entre les drones comme :

— Information de systéme (IS) : elles sont échangés selon la mission
et les fonctionnalités des drones comme la localisation géographique
ou la direction des voisins permettant de modifier les circonstance de
la tache. (Par exemple les échanges de positions géographiques afin de
recréer le vol, allouer les taches ou éviter les collisions) ;

— Information de l'opération (IO) : certaines missions nécessitent
I’échange des résultats des taches des autres drones pour pouvoir adap-
ter leurs objectifs comme dans [SFS*04b] ou les drones adaptent leurs
niveaux de qualité d’image envoyés en fonction de 'importance de ses
données et celles des autres qui peut varier au cours du temps selon
leurs résultats de recherche;

— Messages de controle (MC) : message de contrdle réseau (routage,
ARP, MAC, ICMP, etc).
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Par conséquent, la priorité de chaque type de message peut varier selon
la mission, I’émetteur, le type et le contenu du message. Les demandes de
chaque type de trafic en terme de QdS sont différentes, certains exigent le
minimum de délai, d’autres ont besoin du maximum de débit ou de plus de
fiabilité. En outre, quelques échanges nécessitent une garantie stricte sur la

QdS.

Puisque les circonstances d’'une opération évoluent au cours du temps,
les roles et les taches des aéronefs peuvent changer. Par conséquent, leurs
demandes en termes de QdS peut varier. Par conséquent, la classification
usuelle du trafic selon le type de protocole utilisé dans certaines propositions
étudiées dans le chapitre précédent n’est pas suffisante pour ce systeme.

La QdS, dans ce genre de systeme doit étre gérée par un module :

1. Capable de s’adapter a la variation des taches des drones ainsi qu’a
leurs besoins en terme de QdS ;

2. Capable de respecter les exigences de chaque message lors de I’émission.

Les besoins QdS doivent étre fixés par un module conscient du role réalisé
et du degré d’importance de ses données (s’il s’agit d’'une information critique
ou non). Ces caractéristiques peuvent étre regroupées dans les fonctionnalités
du niveau applicatif. En effet, chaque application peut reconnaitre les situa-
tions critiques et les échanges qui en résultent.

Par conséquent, selon la décision prise par l'application, les autres mo-
dules de I'architecture de communication doivent respecter les exigences de
chaque trafic. L’objectif est de pouvoir différencier les paquets et allouer les
ressources nécessaires pour chaque classe.

L’évaluation de ce systeme doit étre réalisée dans des conditions réalistes
afin de prédire les problemes possibles qui peuvent I'affecter dans un environ-
nement réel. Pour notre cas, nous avons choisi deux moyens pour étudier notre
systeme de communication. En premier temps, il sera étudié par simulation.
Par la suite, dans un deuxieme temps, il sera validé par des expérimentations
réelles.

La simulation doit étre réalisée dans un environnement proche de la
réalité. En conséquence, puisque la mobilité est une particularité tres impor-
tante pour les réseaux ad hoc, un modele de mobilité spécifique reproduisant
les mouvements de drones doit étre utiliser. Ce modele doit pouvoir générer
une variété de cas de situations possibles.

De plus, cette architecture de communication doit étre testée et utilisée
en environnement réel. En conséquence, une plateforme de test doit étre
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créée en utilisant de vrais drones Paparazzi ainsi que leur station de controle
permettant de les faire communiquer a travers un réseau Ad hoc conscient

de leurs besoins de QdS.

3.2 Classes de trafic

Comme présenté dans la section précédente, il existe plusieurs types de
messages échangés entre les drones et la station de controle, groupés essen-
tiellement en quatre catégories (IS, MC, 10 et CO).

Les messages de la catégorie CO sont des messages critiques permettant

de modifier le déroulement de I'opération. Ils doivent étre acheminés le plus
tot possible et avec le maximum de fiabilité.
Certains messages de la catégorie IS peuvent étre critiques aussi, permettant
d’informer la station de controle sur les difficultés rencontrées par les drones.
Par conséquent, ces messages permettent de limiter les problemes techniques.
De plus, cette catégorie contient des messages envoyés périodiquement. La
perte de certains de ces messages ne cause pas de soucis pour 'avancement
de la mission. Au contraire, il est préférable de perdre ces messages que les
recevoir avec un grand délai.

La catégorie de messages IO contient des messages liés a la tache de
I’aéronef qui peuvent avoir des besoins modifiables au cours du temps. Cette
catégorie de trafic détermine différentes exigences de QdS. En effet, elle
contient des messages envoyés périodiquement qui peuvent supporter quelques
pertes ou les délais comme les messages de la classe IS. De plus, elle peut
avoir des messages critiques qui demande plus de fiabilité comme la classe
CO. Aussi, elle regroupe des flux de trafic temps-réel qui nécessitent un débit
fixe et une garantie stricte sur la QdS.

Le trafic de la catégorie MC permet d’établir les liaisons entre les différents
neeuds. Ce trafic joue un role important pour la continuité de I'opération.
Ainsi, il ne doit pas étre pénalisé par les autres flux.

Par conséquent, trois classes de trafic sont définies permettant de regrou-
per les différents types de messages :

Le trafic Urgent
C’est la classe des messages critiques. La réception avec délai ou la perte
de ces messages peuvent causer des problemes pour tout le systeme. Par
conséquent, ce type de trafic nécessite le minimum de délai et le maximum de
fiabilité. Essentiellement, les messages de la classe Urgent sont des messages
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sporadiques, envoyés uniquement en cas de nécessité comme par exemple
un résultat important, un changement de direction immédiat, une situation
critique comme le niveau de ’énergie d’un drone.

Cette classe de trafic est sensible aux pertes et aux délais et elle a la
priorité absolue.

Le trafic Premium
C’est la classe des flux de trafic qui ont des exigences QdS en termes de
taux de perte, délai et débit. Elle nécessite une réservation de ressource pour
avoir une garantie stricte sur la QdS. Le trafic temps-réel est un exemple de
trafic de cette classe.

Le trafic Best-effort
Cette classe groupe le reste du trafic qui ne demande aucune garantie sur la
QdS. D’ailleurs, pour les messages périodiques, il est préférable de perdre des
paquets que de les recevoir avec un grand délai pour garantir que le systeme
soit a jour. Les messages de localisation géographique et certains messages
IO comme les valeurs de la température ou la pression mesurées sont des
exemples du trafic Best-effort.

Chaque type d’échange est classé dans I'une de ces trois classes présentées
ci-dessus. Le choix de la classe est réalisé par ’application et peut étre mo-
difié plusieurs fois au cours de l'opération selon les circonstances. Ainsi, La
classification du trafic est indépendante du protocole utilisé (UDP ou TCP).
Un trafic TCP peut étre classé en Premium et un trafic UDP peut étre un
Best-effort et inversement.

La section suivante présente 1’architecture de communication permettant
aux applications de gérer la classification de leurs trafics et permettant de
respecter les exigences de chaque classe de trafic.

3.3 L’architecture de DAN

Cette section présente les différents modules constituant ’architecture de
communication DAN.

DAN (DCoS Ad hoc Network), est un systeme de communication pour
les réseaux ad hoc de drones capable de différencier le service. Il groupe un
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ensemble de modules et de mécanismes permettant de répondre aux exigences
des UAANET.

Ces modules permettent aux applications d’exprimer les besoins de chaque
flux généré a travers une API (Application Programming Interface) spécifique
(figure 3.1) selon des criteres prédéfinis comme le contenu du message. En
se basant sur ces consignes, les autres modules différentient les paquets, et
garantie différents niveau de QdS.

DAN différentie le trafic en trois classes : Urgent, Premium et Best-effort.
La classe de trafic Urgent contient des messages critiques envoyés d’une
maniere sporadique avec la plus haute priorité (par exemple : message in-
diquant le niveau trés bas d’une batterie). Ces messages exigent un délai
faible et une fiabilité élevée. La classe Premium regroupe les trafics exigeants
en termes de QdS. Les flux multimédia est un exemple de ces trafics. Ils
nécessitent une réservation de ressources permettant de leur fournir une ga-
rantie stricte sur la QdS.

Avec DAN, les ressources sont réservées avec un protocole de signalisation
qui contient des messages de réservation et de signalisation d’erreurs. Ce
protocole a pour but I’établissement et la fermeture des réservations. De
plus, il permet de notifier 'émetteur en cas d’erreurs. DAN se base sur les
paquets de données envoyés pour rafraichir ces réservations. En effet, chaque
neeud sur la route garde une idée sur I’état de la réservation (soft-state).
Cette vision est mise a jour par la simple réception des paquets de données
ce qui permet de limiter la consommation des ressources du réseau pour la
signalisation.

Les deux classes de trafic Premium et Urgent subissent un controle de
débit au niveau du nceud source afin d’éviter le cas de congestion totale
causée par une exagération d’émission de ces deux catégories de trafic.

Tous ces mécanismes sont réalisés par des modules de fourniture de la
QdS. Comme présenté dans la figure 3.1, DAN est composé d’une API
spécifique permettant de connecter ’application aux autres modules qui sont :
I’agent DAN, le controleur d’admission et le classificateur des paquets.

3.3.1 API DAN

En plus des sockets classiques d’'UDP et TCP, utilisés pour échanger les
données, ’API DAN utilise des sockets spécifiques permettant d’échanger des
messages contenant les informations des flux.

Ces sockets supportent quatre types d’échanges :

— la commande de réservation (Reservation Command) : c’est le message

qui indique la classe du trafic a émettre. Il contient aussi les exigences
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FIGURE 3.1 — Architecture de DAN

du flux Premium en terme de débit ;

— lautorisation d’émission (Send Reply) : ce message est envoyé par
I’agent DAN en réponse a la demande de réservation en cas d’admis-
sion ;

— larrét de I’émission (Stop Reply) : sil’agent DAN n’arrive pas a réserver
les ressources nécessaires pour le flux, il notifie 'application par un
Stop_Reply contenant la valeur de débit que peut étre garantie par
le réseau. Par la suite, 'application a le choix d’annuler I’émission ou
de négocier la réservation puisqu’elle a la possibilité de réduire ses de-
mandes en fonction des ressources disponibles et rétablir une nouvelle
réservation ;

— la commande de fermeture de réservation (Close_Command) : elle est
envoyée par 'application a la fin de I’émission des données, ce message
permet de libérer les ressources réservées pour ce flux dans le réseau.

Le fonctionnement de I’API sera détaillé dans la section 3.5.

3.3.2 L’agent DAN

L’agent DAN est responsable des autres modules constituant cette archi-
tecture. De plus, il est le contact direct de 'application. Il recoit les demandes
en termes de QdS a travers ’API. Par la suite, il définit le plan de fonction-
nement des autres modules.
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En cas d’insuffisance de ressources, I'agent DAN notifie ’application qui
prend une décision concernant la dégradation de la qualité demandée ou
I’annulation de I’émission.

En outre, ce module est responsable de I’émission et la réception des
paquets de signalisation. En effet, il initialise la procédure de réservation et
traite les paquets recus en se basant sur les données fournies par les autres
modules.

Une liste des flux réservés est gardée au niveau de l'agent DAN. Elle
fournie les informations nécessaires aux autres modules sur les coordonnées
des flux Premium admis ainsi que les messages de type Urgent.

Au niveau de chaque noeud source, ’agent DAN est responsable du controle
de débit des deux classes de trafic Urgent et Premium afin d’éviter les cas de
congestion extréme.

3.3.3 Le controleur d’admission

Le module de controleur d’admission (CA) est responsable des prises de
décisions concernant ’admission de nouveaux flux. En effet, ce module est
conscient des ressources localement disponibles puisqu’il garde une idée sur
la capacité localement consommée (les ressources déja allouées).

D’apres les études des fichiers d’enregistrement des données des vols et en
se basant sur les directions de I'équipe des développeurs du systeme Paparazzi
de P'ENAC, nous avons constaté que le trafic Best-effort représente 63% de
la totalité du trafic échangé alors que la trafic Premium ne représente que
22%. En conséquence, la capacité totale allouée au trafic Premium dans le
réseau est fixée dans le but de préserver le trafic Best-effort. Elle représente
la quantité maximale de bande passante réservée aux trafics Premium et elle
dépend de la capacité du canal de transmission. Cette valeur est égale a 20%
de la capacité totale du canal.

3.3.4 Le classificateur

En obtenant les renseignements sur les flux de 'agent DAN, le module
classificateur traite les priorités entre les différents paquets qui doivent étre
émis en mettant en ceuvre des stratégies de marquage des paquets, d’ordon-
nancement, de planification et de mise en file d’attente. Il retarde 1’émission
de certains paquets pour laisser le passage aux autres en suivant les rensei-
gnement de I'agent DAN.

Le fonctionnement de tous ces modules est détaillé dans la section 3.5.
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La section suivante présente le protocole de signalisation utilisé pour réserver
les ressources dans le réseau pour les flux de la classe Premium.

3.4 La signalisation de DAN

Dans le but de réserver des ressources pour le trafic Premium, DAN se
base sur un échange de trois types de messages permettant d’établir des
réservations, de les fermer et de notifier le nceud source en cas d’erreurs.
Ces réservations sont rafraichies par la réception des paquets data des flux
concernés afin de limiter la circulation des messages de controle dans le
réseau. Les trois types de messages échangés sont : le message de réservation,
nommé Reserve, le message de fermeture, nommé Close et le message d’er-
reur, nommé Error. Ces messages sont encapsulés directement dans IP.

Le message de réservation (Reserve)

Le message Reserve est envoyé du noeud source vers la destination. La route

suivie par ce message est la méme qui sera sélectionnée pour le transfert des
paquets data.
Le but de (Reserve) est d’annoncer aux noeuds intermédiaires les besoins de
flux arrivant afin d’allouer les ressources nécessaires. Il contient la valeur du
débit optimal permettant de garantir la qualité de trafic demandée (champ
Bw du message) ainsi que les cordonnées du flux (adresse source, adresse
destination, numéro de port source et numéro de port destination) (figure
3.2).

Entéte IP Type | Adr_Dest | Prt_Dest | Adr_Src Prt_Src Bw

8 bits 32 bits 16 bits 32 bits 16 bits 16 bits

FIGURE 3.2 — Format des messages Reserve et Error

Le message d’erreur (Error)
Ce type de message est envoyé vers le noeud source afin de lui signaler des
erreurs dans deux cas :
— un des nceuds intermédiaires ne peut pas allouer les ressources nécessaires ;
— suite a un changement de topologie, le trafic traverse une nouvelle route
n’ayant pas de ressource allouée pour ce flux.
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Dans les deux situations, le message d’erreur contient la valeur de débit
disponible localement au niveau du nceud concerné par le probleme ainsi que
les coordonnées du flux (figure 3.2).

Le message de fermeture de réservation (Close)

Ce message a pour but d’annoncer aux nceuds intermédiaires, sur la route
vers la destination, la fermeture de la réservation. Par conséquent, il permet
de libérer les ressources déja réservées. Ce message contient uniquement les
coordonnées du flux concerné (figure 3.3).

Entéte IP Type | Adr_Dest | Prt_Dest | Adr_Src Prt_Src

8 bits 32 bits 16 bits 32 bits 16 bits

FiGURE 3.3 — Format du message Close

Comme présenté dans les figures 3.2 et 3.3, ces trois messages sont encap-
sulés directement dans IP. Le rafraichissement d’une réservation est réalisé
par la réception des paquets de données du flux concerné. Tant que le noeud
regoit des paquets de données ayant les mémes coordonnées que le flux
réservé, il considere que la réservation est toujours maintenue. Ce choix est
pris dans le but de limiter la circulation d’autres types de message de signa-
lisation.

La section suivante détaille les étapes suivies par DAN afin de garantir la
différentiation de trafic.

3.5 Le Fonctionnement de DAN

Apres avoir présenté les différents modules qui constituent 1’architecture
DAN ainsi que la signalisation utilisée pour réserver les ressources nécessaires,
cette section détaille le fonctionnement de chaque module de DAN.

3.5.1 API DAN

Quand un nceud tente d’émettre un trafic, I’application concernée, sup-
posée consciente des besoins de ce flux, communique avec I'agent DAN par
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des échanges spécifiques a travers I’API de DAN. Le but de cet échange est
de lui fournir les renseignements nécessaires sur le flux a émettre.

Chaque application demande la création d’un socket de ’API DAN en
utilisant la commande DAN_Socket (). A l'aide de la commande Bind (), elle
le lie & ses deux extrémités (1’application et I’agent DAN).

L’application initialise ’échange par la commande Reservation Command (),
qui contient les cordonnées du trafic a émettre ainsi que sa classe du trafic.
Si ce trafic est un flux Premium, la commande doit contenir aussi la valeur
de la bande passante optimale demandée.

Dans le cas d’un flux Urgent ou Best-effort, L’application commence a
émettre les données immédiatement apres cette commande, par contre elle
doit attendre 'autorisation de I’agent dans le cas de flux Premium.

Suite a la réception de la commande de réservation, I’agent DAN initialise
une procédure de réservation de ressources dans le réseau (cette procédure
est détaillée dans le paragraphe 3.5.2). Selon les résultats de cette procédure,
deux réponses pour 'application sont possibles :

— la réponse Send Reply() qui autorise a l'application d’accomplir son

émission puisque sa demande a été admise;

— la réponse négative Stop_Reply (). Elle indique 1’échec de la réservation

et contient la quantité des ressources disponibles dans le réseau.

Dans le deuxieme cas, I’application a la possibilité de négocier en réduisant
ses demandes selon les ressources disponibles, si possible, dans le but de
rétablir une nouvelle réservation.

A la fin de ’émission d’un flux, la commande Close_Command () doit étre
envoyée vers 'agent DAN afin de libérer les ressources réservés.

La figure 3.4 illustre un exemple de situation permettant d’expliquer le
fonctionnement de ’API. Apres la création du socket entre ’API et ’agent,
I’application initialise une réservation de ressources pour un flux Premium
qui a besoin de la quantité Bwl de la bande passante.

Apres ’établissement de la réservation dans le réseau, ’agent DAN répond
par Send Reply (). Ainsi, I'application commence sa transmission de données
a travers les sockets UDP et TCP.

Détectant une erreur dans le réseau, 'agent notifie ’application par
Stop_Command () contenant la quantité des ressources disponibles dans le
réseau Bw2. Dans ce cas, I'application décide de négocier avec le réseau. Elle
accepte de dégrader sa qualité de trafic et demande d’établir une nouvelle
procédure de réservation.

Si 'application désire modifier la classe ou les demandes de son flux,
elle peut notifier a tout moment 'agent DAN par la commande
Reservation Command ().
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F1GURE 3.4 — Exemple de fonctionnement de I’API DAN

A la fin de la transmission, L’application envoie une Close_Command () a
I’agent dans le but de libérer les ressources réservées.

L’API DAN permet a 'application d’étre le maitre de la situation et de
décider d’annuler I’émission si elle demande une QdS ferme pour son trafic ou
de négocier les ressources disponibles dans le réseau. De plus, elle lui permet
de modifier les besoins de chaque flux a tout moment au cours de la mission
dans le but d’adapter le systeme a 1’évolution de la tache du nceud au cours
du temps.

La sous-section suivante présente la suite de la procédure de réservation
des ressources pour un flux Premium réalisé par 'agent DAN.
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3.5.2 L’agent DAN

Apres la réception d’une commande de réservation Reservation_Command (),
pour un flux Premium, 'agent DAN initialise une procédure de réservation
de ressources dans le réseau en envoyant le message de signalisation Reserve
contenant la quantité de la bande passante optimale demandée. Ce message
est envoyé en unicast vers le prochain nceud intermédiaire de la route vers la
destination. Comme indiqué dans la section précédente, le message Reserve
contient les cordonnées de la destination et du noeud source.

Apres I'émission du message Reserve, 'agent DAN attend durant un in-
tervalle WT'S (Wait To Send). Si au cours de cet intervalle de temps aucun
message d’erreur n’est regu, 'agent suppose que la réservation est établie
et répond a l’application par un Send Reply() pour autoriser 1’émission du
flux.

Au niveau de chaque noeud intermédiaire, 'agent DAN consulte le controleur
d’admission dans le but d’avoir sa décision concernant I’admission ou le refus
de ce flux. Dans le cas ou le nceud peut fournir les ressources nécessaires,
I’agent met a jour sa liste de flux réservés et retransmet le message Reserve
au nceud suivant. Dans le cas contraire, ou le nceud ne peut pas fournir les res-
sources nécessaires, il rejette le message Reserve et envoie un message Error
a la source contenant la quantité de la bande passante disponible localement
ce qui offre une deuxieme chance a la source pour négocier et réserver les
ressources disponibles.

Lorsque I'agent DAN du noeud source recoit le message d’erreur, il notifie
immédiatement ’application avec le message Stop_Reply et la valeur de la
bande passante disponible.

Au cours de la transmission des données, les noeuds mobiles continuent a
bouger entrainant la création de nouvelles routes et le changement d’autres.
Avec le changement des routes, des nceuds peuvent recevoir du trafic Pre-
mium sans réservation préalable. Dans ce cas, le noeuds traite le paquet
comme du Best-effort et envoie un message d’erreur, de type Error, a la
source contenant la quantité de bande passante disponible dans le but de
rétablir une nouvelle réservation.

Une réservation est maintenue pour une période WTC (Wait To Clear),
et elle est rafraichie avec la réception des paquet du flux de données comme
présenté dans le diagramme de séquencement 3.5. En effet, 'agent définit
pour chaque flux Premium réservé un minuteur WTC réinitialisé avec la
réception de chaque paquet de données du trafic concerné. Apres une dure
WTC de la réception du dernier paquet de données (a 'expiration du minu-
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teur), le noeud consideére que la réservation est fermée.
Apres l'expiration de l'intervalle WTC ou a la réception d’'un message
Close, la réservation est annulée et les ressources sont libérées.

IE Agent DAN Agent DAN Agent DAN
pplication Nceud source Noceud Noceud
Intermédiaire Intermédiaire

Reserve(Bw

Reserve(Bw

send_Reply ~
«—
Transmission de données

T

Annulation de la
réservation

FIGURE 3.5 — Diagramme de séquencement de 1’établissement et le rafrai-
chissement des réservations

Cette sous-section a détaillé le fonctionnement de 'agent DAN qui permet
de réserver les ressources pour les flux Premium. La sous-section suivante
explique le fonctionnement du controleur d’admission.

3.5.3 Le controleur d’admission

Comme expliqué dans la section précédente, nous avons choisi de fixer la
capacité maximale allouée aux flux Premium dans le réseau dans le but de
réserver une quantité fixe pour le trafic Best-effort qui constitue la grande
portion du trafic Paparazzi.

Pour garantir la QdS demandée, le controleur d’admission DAN garde une
idée sur 'état du canal de transmission. A la réception de chaque demande de

ransmission de données

Contrdle de
I'admission

WTC
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réservation Premium, le controleur d’admission compare la bande passante
demandée avec la quantité des ressources disponibles (la quantité de bande
passante réservée pour le trafic Premium restante), si elle est plus petite, le
flux sera admis sinon il sera rejeté.

Le controleur d’admission est le module qui prend les décisions concernant
I’admission d’un flux ou non. Il permet d’allouer des ressources pour les flux
Premium dans la limite de la capacité totale allouée a cette classe dans le
réseau afin de garantir la QdS demandée pour chaque flux de trafic Premium.

La différenciation entre un flux Premium admis et les autres est réalisé
au niveau du module classificateur présenté dans la sou-section suivante.

3.5.4 Le classificateur

En se basant sur les données de flux collectées au niveau de I'agent DAN;,
le classificateur différencie chaque paquet et le marque selon la classe de-
mandée par son application. Le marquage des paquets est réalisé au niveau
du champ ToS (Type Of Service) de I'entéte IP. L’avantage de cette technique
qu’elle est simple a réaliser.

Pour les paquets Premium, les nocuds intermédiaires doivent se baser,
en plus du champ TOS, sur les données de l'agent DAN afin de vérifier
la décision d’admission prise pour ce flux. Les paquets des flux Premium
non admis sont considérés comme du trafic Best-effort. A chaque fois, que
le classificateur recoit un paquet de données d'un flux Premium admis, il
informe 'agent afin de rafraichir sa réservation et réinitialiser son minuteur

WTC.

Les paquets sont envoyés ainsi vers I'une des trois files d’attentes définies
pour chaque classe de trafic (Urgent, Premium, et Best-effort). La file de la
classe Urgent est la plus prioritaires alors que la file du trafic Best-effort est la
moins prioritaire ce qui permet de créer la différence entre les trois catégories
de trafic lors de la vidange des files.

Un ordonnanceur respectant ces priorités est utilisé (figure 3.6). A chaque
fois qu’il tente de retirer un nouveau paquet pour I’émettre, il commence tou-
jours par vérifier les files les plus prioritaire. Par conséquent, tant qu’il existe
des paquets a émettre dans ces files, les autres paquets seront retardés. En
cas de congestion, cette gestion des files d’attente peut aboutir a la satura-
tion de la file la moins prioritaire (Best-effort) qui a une taille fixe. Dans ce
cas, la file commence a rejeter les paquets en exces.

Les paquets de signalisation ainsi que les paquets de routage sont considérés
comme du trafic Urgent dans le but de garantir le minimum de délai et de
pertes pour ces échanges.



3.5. LE FONCTIONNEMENT DE DAN 79

Source locale Interfaces

Régulation
de Trafic

\ Classification /

écision

Urgent
Premium/" ¢
Best-effort

+
+

+++
1

Ordonnance
ment

FIGURE 3.6 — Traitement de paquets par DAN

Conclusion

Ce chapitre a présenté I'architecture DAN qui répond aux exigences des
systemes de drones coopératifs. En effet, ce genre de systeme échange une
variété de type de message qui a différents besoins de Qds. Ces besoins
peuvent varier au cours du temps avec 1’évolution des circonstances de
I'opération des drones.

Apres une étude de ces exigences et des types de messages qui peuvent étre
échangés au cours d'une opération d’une flotte de drones, nous avons définie
trois catégorie de trafic : une classe pour le trafic Urgent qui contient les
messages critiques, une classe Premium pour les flux qui ont des demandes
strictes en termes de QdS et une classe pour le trafic Best-effort qui n’a
aucune exigence sur la QdS.

L’architecture DAN regroupe des mécanismes de fourniture de QdS choi-
sis pour pouvoir s’adapter a ce genre de systeme et aux autres protocoles
MAC et routage ainsi que pour pouvoir 'implémenter facilement sur de vrais
drones Paparazzi puisqu’elle ne nécessite pas des modifications complexes
(comme pour la modification de 'entéte IP proposé par INSIGNIA).



80 CHAPITRE 3. ARCHITECTURE DAN

DAN est adapté a l'environnement et aux trafics Paparazzi puisqu’il
différencie le trafic en trois classes différentes, contrairement a la majorité
des modeles proposés dans la littérature qui donne la priorité absolue aux
trafics temps-réel quitte a bloquer totalement les échanges Best-effort. DAN
offre la haute priorité a la classe Urgent, cependant, la définition de cette
classe ne la permet pas de saturer le canal puisqu’elle contient des messages
échangés sporadiquement. De plus, DAN garantit la QdS pour les flux Pre-
mium par des réservations de ressources sans pénaliser et dégrader le trafic
Best-effort. En effet, nous avons fixé la capacité totale allouée pour le trafic
Premium dans le réseau. Cette valeur dépasse la quantité de flux Premium
du trafic Paparazzi et elle sert a éviter les situations d’exagération afin de
préserver le trafic Best-effort.

DAN se base sur les deux type de granularité par flurz et par classe pour
assurer les besoins des flux Premium ainsi que des autres classes de trafic
Urgent et Best-effort. Ce principe permet de limiter les échanges de signa-
lisation dans le réseau puisque DAN ne réserve des ressources que pour les
flux Premium ce qui permet de conserver la bande passante dans le réseau.

En outre, grace a son API, DAN permet a chaque application de négocier
la qualité de son trafic et méme de modifier les besoins a tout moment. Cela
différencie DAN des autres structures de gestion de QdS classiques qui se
basent sur le type de protocole pour différencier le trafic tout au long de
I’échange.
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Introduction

Ce chapitre présente ’étude de I’évaluation des performances réalisée pour
I’architecture DAN par simulation.

La simulation est un moyen d’évaluation des performances de systemes de
communication et de prédire les problemes possibles qui peuvent 1’affecter en
environnement réel. DAN a été étudiée en utilisant le simulateur OMNET++-.

Afin de créer un environnement de simulation proche de la réalité, nous
avons développé un modele de mobilité reproduisant les mouvements réels des
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drones Paparazzi. Ce modele est présenté dans la premiere section de ce cha-
pitre. La deuxieme section de ce chapitre présente les différents scénarios si-
mulés dans le but d’évaluer les performances de DAN ainsi que leurs résultats.

4.1 Modele de mobilité PPRZM

Etant donné que les traces réelles n’offrent pas la possibilité de faire va-
rier des parametres de simulations dont par exemple la durée ou le nombre
de drones utilisés a cause de la complexité d’obtention une variété de ces
données, il est plus judicieux d’utiliser un modele de mobilité qui reproduit
le mouvement réel des drones Paparazzi dans le but d’étudier divers cas pos-
sibles.

4.1.1 Les mouvements des drones Paparazzi

D’apres 1'équipe de développement du systeme Paparazzi de 'ENAC,
ainsi que 1’étude des fichiers d’enregistrement des données de vols réels,
les drones Paparazzi ont cinq types de mouvements possibles, nous ’avons
nommé comme suit :

Mouvement rectiligne

Il s’agit du mouvement rectiligne vers une position de destination. Le
drone a la possibilité de faire des allers-retours rectilignes en effectuant un
tour complet pour faire demi-tour a chaque extrémité. Ce mouvement est
défini & partir de deux positions qui sont la position initiale et la position
destination (figure 4.1).

Position départ

FIGURE 4.1 — Le mouvement rectiligne

Position
destination
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Mouvement circulaire

Le drone survole une position fixe suivant une trajectoire circulaire (figure
4.2). Les mouvements circulaires sont définis par la position du centre et le
rayon de la trajectoire. Pour les drones Paparazzi, le rayon Rc est une valeur
fixe pour tous les mouvements circulaire, alors que la position du centre
est une variable choisie pour chaque mouvement permettant de localiser ce
mouvement dans la zone.

FIGURE 4.2 — Le mouvement circulaire

Le drone initie son mouvement par le point du cercle le plus proche de
sa position actuelle. Ce point est I'intersection entre le cercle et la droite qui
passe par son centre et la position du drone (figure 4.2).

Mouvement oblong

Ce mouvement est formé par des allers-retours rectilignes décalés entre
deux points fixes avec un demi-tour une fois passé chaque point (figure 4.3).
Ces deux points permettent de situer le mouvement dans la zone. Les rayons
des deux demi-cercles ont la méme valeur que le rayon Rc du mouvement
circulaire.

Le drone initie son mouvement par l'intersection entre le premier demi-
cercle de centre C et le mouvement rectiligne (Point rouge sur la figure 4.3).

Mouvement Huit
Le mouvement Huit a le méme principe que le mouvement oblong. La seule

différence est que les allers-retours du mouvement Huit se croisent (figure
4.4);
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Position de départ

FIGURE 4.3 — Le mouvement oblong

Position de départ

FIGURE 4.4 — Le mouvement Huit

Comme le mouvement oblong, le Huit se produit autour de deux points
localisant la trajectoire avec la méme valeur de rayon que les mouvements
circulaire et oblong. Le drone initie son mouvement par l'intersection entre
le premier demi-cercle de centre C et le mouvement rectiligne (Point rouge
sur la figure 4.4).

Mouvement balayage

Ce mouvement réalise des allers-retours décalés d’'une maniere continue
permettant de couvrir la surface d’un rectangle désigné par deux de ses coins
opposés (figure 4.5). Les déviations du drone sont réalisées par des demi-
cercles de rayon Rs différents du rayon Rc.

La position de départ est 'un des deux points définissant la localisation
du mouvement. Une fois arrivé a I’autre coin du rectangle a balayer, le drone
reprend son chemin en le décalant par un demi-rayon Rs.
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Position de départ

‘7L )

FIGURE 4.5 — Le mouvement balayage

4.1.2 PPRZM

Le modele de mobilité PPRZM (PaPaRaZzi Mobility) reproduit ces mou-
vements au niveau du simulateur réseau afin de créer un déplacement de
neeuds réaliste. Il a été défini selon les indications de 1’équipe développeur
du systeme Paparazzi a TENAC ainsi que I’étude des traces de mouvements
réels.

Au début de chaque simulation, tous les nceuds se concentrent dans la
méme position initiale qui représente le point de décollage des drones. Par
la suite, ils initialisent leurs mouvements par une phase de décollage pour
atteindre les altitudes choisies aléatoirement pour chaque drone (maximum
8 m). Chaque aéronef garde son altitude fixe durant toute la durée de simu-
lation. Les figures 4.6 et 4.7 présentent graphiquement des traces de mouve-
ments réels de trois drones Paparazzi.
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FIGURE 4.6 — Traces réelles de trois drones Paparazzi
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FIGURE 4.7 — Altitudes des trois drones Paparazzi utilisés dans le graphe 4.6

Au cours de la simulation, chaque drone choisit aléatoirement un type de
mouvement. Par la suite il fixe ses deux caractéristiques :

— la localisation : selon le type de mouvement choisi, le drone fixe la zone
d’action définie par les positions centrales dans le cas des mouvements
circulaire, oblong et Huit ou les positions initiales et finales dans le cas
des mouvements rectiligne et balayage ;

— La vitesse : c’est une valeur aléatoire uniforme choisie entre 15 m/s et
25 m/s.

Les rayons des mouvements circulaire, oblong et Huit ont une valeur
commune différente de celle du rayon du mouvement balayage. Ces valeurs
sont définies au début de la simulation comme un parametre d’entrée (pour
le cas réel des drones Paparazzi, le rayon des circulaire, oblong, et Huit est
de 80 m alors que le rayon du mouvement balayage est de 75m).

Apres avoir choisi aléatoirement un type de mouvement ainsi que sa locali-
sation dans la zone de simulation, le drone calcule la position optimale pour
initialiser le mouvement. Il se dirige vers cette position par un mouvement
rectiligne. Une fois arrivé, le drone commence son mouvement choisi (figure
4.8). Ces différentes étapes sont reproduites périodiquement durant toute la
durée de la simulation.

Les différents types de mouvements ont une probabilité plus ou moins
grande de se reproduire. Par exemple, si les mouvements circulaire, oblong et
balayage se produisent chacun 30% du temps, Huit et rectiligne se produisent
chacun uniquement 5% du temps. Le choix du type de mouvement n’a aucune
relation avec le choix précédent.

Ces probabilités sont paramétrables au début de chaque simulation. Ce-
pendant, d’apres les experts Paparazzi et 'observation des traces de mou-
vements réels, pour le cas général des drones Paparazzi, les mouvements
circulaire, oblong et Scan sont les mouvements les plus produits. Ce modele
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FIGURE 4.8 — Fonctionnement de PPRZM

de mobilité peut étre utilisé pour I'évaluation des systemes de communica-
tion dans le contexte d'une flotte de drones coopératifs.

Les valeurs des probabilités allouées a chaque type de mouvement sont mo-
difiables (comme un parametre d’entrée) dans le but d’offrir plus de degré de
liberté a l'utilisateur pour adapter le modele a son application. Par exemple,
pour étudier les performances du systeme dans le cadre d’une mission de col-
lecte d’information autour d’une position fixe, il suffit de fixer la probabilité
du mouvement circulaire égal a 1 et celles de tous les autres mouvements a
0.



88CHAPITRE 4. EVALUATION DES PERFORMANCES DE DAN PAR SIMULATION

4.1.3 Validation du modele PPRZM

Comme présenté dans le deuxieme chapitre, il n’existe pas une méthode
commune permettant de valider et évaluer un modele de mobilité. De plus,
une grande variété de criteres est utilisée pour évaluer les nouveaux modeles.
En conséquence nous avons fixé une méthode permettant de comparer le
comportement de PPRZM avec les traces de mouvement de drones Paparazzi
réels.

4.1.3.1 Méthode de validation

Pour étudier le comportement de PPRZM, nous avons classé les métriques
utilisées en deux catégories : géométrique et performances réseau.

La catégorie géométrique ou spatiale permet d’étudier I'aspect physique
du mouvement (les trajectoires) et son impact sur la topologie du réseau alors
que la catégorie liée aux performances du réseau permet d’évaluer I'influence
du mouvement sur le comportement des protocoles de communication.

Pour notre étude, nous avons choisi de comparer le comportement de
PPRZM avec le comportement du modele RWP (Random Way-Point) ainsi
qu’avec des traces de mouvements réels de drones Paparazzi.

Pour cela nous avons sélectionné cing mesures géographiques et cinq me-
sures de performances réseau pour réaliser une comparaison complete.

Métriques géographiques
Cing mesures ont été sélectionnées :

— La moyenne des cases vides (EmptyCells) : cette métrique consiste
a diviser I'espace en cases de méme taille. Le nombre de cases est égal
au nombre de mobiles. Par conséquent, les nceuds sont distribués uni-
formément, si en moyenne un drone est localisé par case. Cette mesure
calcule la moyenne du nombre des cases vides au cours du temps. Elle
se réfere a 'uniformité de distribution des drones dans ’espace de si-
mulation ;

— La fréquence de passage par une case (Frequency) : Cette métrique
se base sur le méme principe de division de la zone étudiée en des cases.
Elle compte le nombre de fois qu'un drone traverse une case. Elle cal-
cule ensuite la moyenne sur le nombre des cases visités puis la moyenne
sur ’ensemble des drones. La valeur de Frequency est tres importante
si chaque drone ne visite qu'un nombre restreint de cases (figure 4.9).
Cette métrique donnent une idée sur 'uniformité de mouvement de
chaque drone.
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FIGURE 4.9 — Exemple de calcul de métrique Frequency

La figure 4.9 présente un exemple de zone de simulation divisée en
grille, chaque cellule contient la fréquence de passage d'un drone par
cette case. Frequency de chaque cellule est le rapport de la fréquence
par le nombre des cellules visitées (soit 4 dans ce cas) ;

Le nombre de voisins(Neighbor) : c’est la moyenne du nombre des
voisins par aéronef. Deux nceuds sont dits voisins si I'un se trouve a
I'intérieur de la portée de communication de I'autre. Cette métrique
souligne la possibilité de création d'un réseau multi-saut. Une valeur
importante du nombre de voisins peut affecter les performances du
réseau puisque ca renforce l'interférence ;

Les rencontres (Meeting) : elle compte le nombre de liens créés et
rompus entre les noeuds au cours de la simulation. Cette métrique vise
a cerner la stabilité du réseau. Plus cette valeur est importante, moins
le réseau est stable ;

Regroupement des nceuds (Clustering) : elle permet de savoir si
un modele a tendance a regrouper les nceuds dans des zones séparées.
Elle compte le nombre de voisins d’un mobile et le compare au nombre
des voisins de ses voisins. Plus le rapport est important plus cette me-
sure est élevée, les nceuds ayant tendance a s’agglutiner.

Ces métriques révelent les caractéristiques spatiales de la topologie du
réseau. Elles donnent une intuition de la difficulté que peut avoir le protocole
de communication utilisé (comme la possibilité ou non de créer un réseau
multi-saut, ou la possibilité de créer des groupes déconnectés au sein du meéme
réseau, etc). Cependant, elles ne montrent pas I'influence de ce comportement
sur les performances du systeme. Pour cette raison, nous avons choisi d’autres
métriques capables d’étudier les performances du réseau.
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Meétriques des performances réseau
Cing métriques permettant d’étudier les performances du réseau ont été
sélectionnées :

— Taux de livraison (Delivery Ratio) : c’est la comparaison entre le
nombre de paquets recus et le nombre de paquets émis au total. Cette
métrique calcule la moyenne sur le nombre de drones;

— Le délai de bout en bout (End To End Delay) : elle calcule la
valeur moyenne des écarts entre 1’émission et la réception de chaque
paquet de données échangé dans le réseau ;

— Nombre de saut (HopCount) : c’est la valeur moyenne des nombres
de noeuds intermédiaires utilisés pour acheminer chaque paquet a sa
destination ;

— Débit dans le réseau (Rate) : elle mesure le nombre de bits émis
par intervalle de temps;

— Le nombre de paquet RREQ : cette métrique est spécifique au
protocole de routage AODV utilisé. Elle consiste a calculer le nombre de
paquets de routage RREQ envoyés dans le but de donner une estimation
sur la difficulté d’établissement d’une route dans le réseau.

Ces métriques peuvent avoir différents poids qui sont définis selon les be-
soins de I'application du modele de mobilité. Pour notre étude, nous visons
a valider le modele dans le cas général. Pour cette raison, nous posons que
toutes les mesures sélectionnées aient le méme poids.

4.1.3.2 Résultats de la validation

PPRZM est implémenté en C++ sous OMNET++. Une trajectoire d’un
neeud selon le modele implémenté est présentée dans la figure 4.10.

Ce modele est validé par une comparaison de comportement avec les
traces réelles et le modele de mobilité le plus utilisé RWP (Random Way-
Point). Le méme scénario, présenté dans le tableau 4.1, est utilisé avec les
trois modeles de mobilité.

Comme avec les traces réelles, les drones restent immobiles dans leurs
positions initiales durant les premieres 10 secondes. Par la suite, ils com-
mencent a bouger jusqu’a la fin de la simulation. Durant toute la simulation,
les drones échangent des messages UDP de 64 octets a chaque seconde a
travers un réseau ad hoc utilisant le protocole de routage AODV ce qui nous
a permis de mesurer les performances du réseau en termes de délai de bout
en bout, taux de livraison, etc.

Les résultats sont présentés dans des kiviats dans le but de faciliter la
comparaison entre les différents modeles utilisés. Ces diagrammes présentent
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FIGURE 4.10 — Trajectoire suivie selon PPRZM

les résultats en fonction de la valeur maximale obtenue pour chaque métrique
(parmi les résultats des trois modeles de mobilité).

La figure 4.11 présente les résultats géométriques des trois modeles PPRZM,
RWP ainsi que les traces réelles des drones Paparazzi.

Au premier coup d’ceil au graphique, nous observons les différents compor-
tements des trois modeles simulés ce qui confirme que chaque modele a un
impact unique sur le systeme.

Les mesures EmptyCells, Frequency et Meeting du modele PPRZM sont
les plus proches de celles des traces réelles (Par exemple, EmptyCells du
PPRZM est égale a 93% de la valeur obtenue avec les traces réelles contre
85% pour RWP). Globalement, il est possible de dire que PPRZM génére un
comportement plus proche de celui des mouvements réels des drones Papa-
razzi puisque il a trois résultats plus proches a ceux des traces réelles que le
modele RWP.

La figure 4.12, présente les mesures des performances du réseau pour les
trois modeles PPRZM, RWP et les traces réelles. Le diagramme de kiviat,
montre aussi la différence du comportement entre les trois modeles de mo-
bilité. PPRZM réalise trois meilleurs résultats que RWP sur cinq : End To
End Delay, Rreq number et le Hop Count (Pour RREQ Number, PPRZM
réalise 95% du nombre de Rreq envoyé avec les traces réelles, alors que RWP
échange 112%).

Globalement, PPRZM a un comportement proche de celui des mouvements
réels des drones Paparazzi.
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Nombre de drones 40
Durée de la simulation 1000 sec
Zone de la simulation 1500 m x 1500 m
Protocole de routage évalué AODV
Protocole MAC 802.11
Capacité du canal 54 Mbps
Trafic par drone UDP (64 Octets/s)
Portée de transmission 100 m
Vitesse valeur aléatoire uniforme entre
[15 mps, 25 mps|
E
5 Rayon du mouvement balayage 75 m
= Rayon des autres mouvements circulaires | 80 m

TABLE 4.1 — Scénario de la simulation

PPRZM met en ceuvre certains types de mouvement qui ne sont pas pris
en compte par RWP comme le mouvement circulaire autour d’une position
fixe (circulaire) ou le fait de refaire le méme mouvement dans la méme zone
durant un intervalle de temps.

De plus, PPRZM est un modele stochastique permettant de varier les
parametres de simulation et de générer une diversité de cas possibles ce qui
est difficile a réaliser avec les traces réelles.

4.2 Evaluation de DAN

Cette section présente I'étude de DAN par simulation. Cette étude a
pour but I’évaluation de DAN ainsi que la validation du fonctionnement de
ses mécanismes dans différentes situations. Pour cela, cinq scénarios ont été
définis :

— ler scénario : une validation du fonctionnement du controleur d’ad-
mission et la capacité du systeme a respecter les décisions concernant
I’admission d’un flux Premium ;

— 2éme scénario : une étude permettant de borner les durées des mi-
nuteurs WT'C et WTS ;

— 3eéme scénario : une étude des performances de DAN dans un réseau
congestionné ;

— 4eéme scénario : une évaluation du comportement de DAN en variant
la charge dans le réseau;
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FI1GURE 4.11 — Comparaison géométrique

— 5éme scénario : une validation du fonctionnement de DAN avec d’autres
protocoles de routage.

Le trafic échangé est en UDP afin de pouvoir mesurer les pertes.
Toutes ces simulations sont lancées plusieurs fois dans le but de générer
une variété de cas possibles. Les résultats présentés dans cette section sont
la moyenne des résultats de toutes ces répétitions.

4.2.1 Evaluation du fonctionnement du Contréleur
d’admission

Le but de cette étude est de valider le fonctionnement du controéleur d’ad-
mission de DAN. Plus précisément, elle étudie la capacité de DAN a prendre
des décisions d’admission (accepter ou refuser une demande de réservation
de ressources) ainsi que sa capacité a respecter cette décision et a fournir la
QdS demandée a chaque flux Premium admis. Pour cette raison, nous avons
fixé un scénario permettant de réaliser cette étude. Un nceud émetteur envoie
vers un noeud récepteur trois flux Premium avec des demandes en termes de
QdS supérieures a la capacité totale du systeme (Tableau 4.2).

Uniquement deux flux peuvent étre admis par le controleur d’admission
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FI1GURE 4.12 — Comparaison des performances du réseau

(soit le ler et le 2eme, soit le 2eme et le 3eme). L’admission est réalisée selon
I’ordre chronologique de réception des requétes de réservation.

L’application du flux non admis par le controleur d’acces, sera informée
par l'incapacité du systeme a garantir la QdS demandée. Pour cette étude,
nous considérons que l'application continuera a émettre du trafic avec la
qualité demandée durant toute la simulation bien qu’elle soit consciente de
I'insuffisance des ressources. Par conséquent, le systeme va devoir faire face
a un trafic Premium non admis.

Cette hypothese permet d’étudier le comportement de DAN a la réception
du trafic Premium qui n’a pas été admis par le controleur d’admission. Cette
section présente les résultats de cette simulation en termes de taux de perte,
de délais de bout en bout et de débit de transmission.

Taux de perte

Différents facteurs peuvent causer des pertes de paquets durant 1’ache-
minement d'un trafic de la source vers sa destination comme la congestion
du réseau, l'interférence et les collisions entre les paquets. Pour bien étudier
le fonctionnement des mécanismes de DAN nous nous intéressons aux pertes
dans le systeme en général en nous focalisant sur les pertes dues a la conges-
tion des files d’attentes.
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Nombre de nceuds 2
Capacité du canal radio 54 Mbps
Capacité maximale du Premium (dans le CA) 20 Mbps
. 10 Mbps :
Flux Premium 1 1250 Octets chaque 1 ms
. 5 Mbps :
Flux Premium 2 1250 Octets chaque 2 ms
. 15 Mbps :
Flux Premium 3 1125 Octets chaque 0,6 ms
Durée de la simulation 650 sec

TABLE 4.2 — Premier scénario

’ H Flux 1 ‘ Flux 2 ‘ Flux 3 ‘

Pertes dues a la congestion 0 0 55.05
Pertes totales 1.7894 | 1.7895 | 56.201

TABLE 4.3 — Taux de perte mesuré pour chaque Flux (%)

Le tableau 4.3 présente le taux de perte mesuré pour chaque flux de trafic.

Nous remarquons une grande différence entre les taux de pertes généraux
mesurés pour le flux 3 (56.2%) et les taux de perte des flux 1 et 2 (1,78%
pour chacun). Cet écart est du a la différence de traitement des trois flux
par les files d’attentes. En effet, la congestion du systéeme n’a causé aucune
perte de paquets des flux 1 et 2 bien qu’elle a causé la destruction de 55%
des paquets du flux 3. Il est évident que les trois flux n’ont pas été traités
par la méme file d’attente bien qu’ils sont les trois de la classe Premium.

Cela s’explique par le fait que le systeme ne considere que les flux 1 et 2
comme Premium et il considere le flux 3 comme un trafic Best-effort puisque
il s’agit d'un flux Premium non admis. Par conséquent, le systeme retarde
I’émission de ces paquets dans le but de garantir la priorité des autres flux,
ce qui congestionne le systeme et cause les pertes.

Délai de bout en bout
Le délai de bout en bout est la durée de transfert d’'un paquet entre
I’émetteur et son récepteur final. Plus précisément, c’est la somme de la durée
de propagation du paquet le long du chemin vers la destination et de la durée
de traitement réalisé par le systeme (comme la durée d’attente dans les files).
Le tableau 4.4 présente les délais de bout en bout mesurés pour les
différents flux. La différence entre les trois flux est tres remarquable (134
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’ H Flux1 ‘ Flux2 ‘ Flux3 ‘
| Délai de bout en bout (ms) || 1.61 | 1.45 [ 134.16 |

TABLE 4.4 — Délai de bout en bout mesuré pour chaque flux (ms)

ms pour le flux 3 et environ 1.5 ms pour les flux 1 et 2). Cette différence
montre que le systeme retarde les paquets du flux 3 pour garantir la priorité
demandée aux autres flux.

| | Flowl | Flow2 | Flow3 |
| Temps d’attente (ms) | 0.27 | 0.3 [ 133.1 |

TABLE 4.5 — Temps d’attente dans la file d’attente pour chaque flux (ms)

Le tableau 4.5 confirme cette hypothese. Il représente le temps d’attente
des paquets de chaque flux dans leurs files d’attente. Les paquets du flux 3
doivent attendre en moyenne 133 ms avant d’étre émis alors que les paquets
des flux 1 et 2 n’attendent que 0,3 ms. Ces résultats confirment la conclu-
sion que DAN garantit la QdS demandée aux flux Premium admis par le
controleur d’admission.

Débit de transmission
Les valeurs présentées sur la courbe 4.13 sont les moyennes, sur des in-
tervalles de 10 sec, du débit mesuré chaque 0,1 sec au niveau du récepteur.

La figure 4.13 ainsi que le tableau 4.6 présentent les débits mesurés pour
les flux 1, 2 et 3.

’ H Min \ Max \ Moyenne ‘
Flux 1 et 2 || 14999,7 | 15000,61,23 15000
Flux 3 7471 7510,8 7494577

TABLE 4.6 — Débits mesurés pour chaque flux de trafic

Les résultats montrent que le débit de chaque flux 1 et 2 a été respecté (15
Mbits/s pour les deux) alors que le débit du flux 3 a été dégradé de moitié.

Les résultats de cette étude montrent une différence de traitement entre
les trois flux de trafic Premium recus. En effet, ayant recu les demandes de
réservation de ressources des flux 1 et 2 en premier, le CA accepte I’admission
de ces flux et réserve les ressources nécessaires. En conséquence, le systeme
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FIGURE 4.13 — Débits mesurés durant la simulation pour chaque flux de
trafic

n’a plus la capacité nécessaire pour I’admission de troisieme flux. Pour cette
raison, il a traité ses paquets comme Best-effort puisque nous avons admis
pour ce scénario que 'application continue a émettre son trafic méme en
absence de ressources nécessaires. Le flux 3 a été retardé dans le but de
garantir la priorité demandée aux flux admis. Ainsi, il a le taux de perte et
le délai de bout en bout les plus élevés. De plus, son débit a été dégradé afin
de garantir les ressources nécessaires pour les flux 1 et 2.

Cette étude montre que DAN est capable d’accepter et de refuser les
demandes de réservation de ressources pour les trafics Premium dans les
limites de sa capacité. En outre, il offre aux flux Premium admis par le
controleur d’admission leurs besoins en termes de pertes, de délais de bout
en bout et de débit de transmission.

4.2.2 Etude des minuteurs

Cette étude a pour but de borner la durée des deux minuteurs WTS
et WTC. Comme présenté dans le chapitre 3, WTS est la durée d’attente
par I'agent DAN d’un message d’erreur apres avoir lancé une demande de
réservation de ressources pour un flux Premium. Une fois expiré, I'agent
considere que sa demande a été admise et informe 'application pour com-
mencer a émettre son trafic.

Le minuteur WT'C' est la durée maximale d’attente de rafraichissement de
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réservation. Si la durée de WTC d’un flux Premium s’écoule sans réception
d’un paquet data permettant de rafraichir sa réservation, le noeud considere
que la réservation est annulée et libere les ressources.

Nombre de nceuds 10
Modele de mobilité PPRZM
Protocole de routage AODV-UU
Protocole MAC 802.11
Capacité du canal 54 Mbits/s
Capacité maximale du trafic Premium 11 Mbits/s
500 Octets :

Trafic Urgent/noeud envoyé aléatoirement chaque [1s,3s]

760 Kbits/s :
950 Octets chaque 10 ms

Trafic Premium /noeud

4 Mbits/s
Trafic Best-effort /nceud 500 Octets chaque 1ms
Zone de simulation 600 m x 600 m
Portée radio 100m

TABLE 4.7 — Deuxiéme scénario

Pour ces deux études, nous avons utilisé le scénario présenté dans le ta-
bleau 4.7. Tous les nceuds émettent leurs trafics vers une seule destination
qui est la station sol.

4.2.2.1 Le minuteur WTC

La valeur de WTS a été fixé a 1 sec durant cette simulation puisque cette
valeur est suffisamment grande pour ne pas congestionner le réseau par des
flux Premium non admis par le controleur d’admission ce qui est validé par
I’application ciblée.

Le minuteur WTC' est responsable de la mise a jour des données du
systeme. Par conséquent, cette durée ne doit pas étre grande puisque le
systeme risque de rejeter des réservations de nouveau flux Premium en se
basant sur des données qui ne sont pas mises a jour.

Nous avons fait varier la valeur WTC (1 sec, 1.5 sec, 2 sec, 3 sec, 5
sec, 10 sec et 20 sec) dans le but d’étudier 'influence de cette variation sur
les performances du systeme. Ces valeurs sont choisies puisque dans notre
scénario chaque drone échange 100 paquets Premium par seconde. La pertes
de 100 paquets est suffisante pour fermer une réservation. En conséquence,
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FIGURE 4.14 — Taux de perte mesurés avec chaque valeur de WTC pour les
trois classes de trafic

Les durées fixées pour cette simulation sont suffisantes pour décider I’annu-
lation des reservations.

Taux de perte
La figure 4.14 présente les taux de perte mesurés avec chaque valeur de
WTC pour les trois classes de trafic.

Nous remarquons que la variation de la durée de WTC n’affecte pas les
mesures de pertes des classe Urgent et Best-effort qui gardent pratiquement
les mémes valeurs avec les différents tests réalisés, contrairement aux pertes
de la classe Premium qui augmente légerement avec I'augmentation de la
durée de WTC. En effet, durant la simulation les nceuds changent de posi-
tions, ainsi, leurs paquets suivent de nouvelles routes autres que celles déja
réservées. En gardant les données du réseau au niveau de chaque nocud du-
rant une durée WTC importante, les nouveau voisins risquent de voir leurs
demandes de réservation rejetées. Ce qui augmente le taux de perte de cette
classe.

Délai de bout en bout
La figure 4.15 présente les délais de bout en bout mesurés avec les différentes
valeurs de WT'C pour les trois classes de trafic.
Les deux classes Urgent et Best-effort gardent les mémes valeurs de délais
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Délai= f(WTC)
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FIGURE 4.15 — Délais de bout en bout mesurés avec les différentes valeurs
de WTC

avec les différentes simulations réalisées. Par contre, le délais de bout en bout
de la classe Premium augmente légerement avec 'augmentation de la durée

de WTC.

Débit de transmission
D’apres les courbes de la figure 4.16, qui présentent les moyennes de débits
de transmission mesurées pour les classes Premium et Best-effort durant ces
différentes simulations, la variation de la durée de WTCaffecte le débit de
la classe Premium qui diminue en augmentant cette durée. Cette diminution
est causée par le rejet des réservations pour les flux Premium, ce qui diminue
le débit du trafic Premium dans le réseau.

La signalisation échangée
Apres l'expiration de WTC, le nceud annule la réservation et libere les
ressources. Il existe deux causes pour que le minuteur WTC' ne soit pas
rafraichi :
— I'émetteur a terminé son émission mais le noeud n’a pas recu le message
DAN_Close;
— a cause de la mobilité, I’émetteur s’éloigne du nceud et change de route
vers la destination.
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FIGURE 4.16 — Débits de transmission mesurés avec la variation de la durée
wTC

Dans le deuxieme cas, I’émetteur peut tenter d’utiliser I’ancienne route
une autre fois. Dans ce cas, il y aura un échange de messages de signalisation
entre les deux mobiles puisque a la réception des paquets de données d’un tra-
fic Premium non admis par le controleur d’admission, le noceud doit informer
la source par un message d’erreur pour qu’elle initialise la réservation.

Pour cette raison, nous avons étudié I'influence de la variation de la durée
WTC sur le nombre de messages de signalisation échangés durant toute la
simulation.

La figure 4.17 présente les rapports entre le nombre de paquets de signa-
lisation envoyés durant toute une simulation et le nombre total de paquets
Premium émis, mesurés avec chaque valeur de la durée de WTC. Autrement
dit, cette figure présente le nombre de paquets de signalisation par un paquet
de données Premium envoyé.

La courbe montre que, lorsque la durée de WTC' augmente, le nombre de
paquets de signalisation diminue légerement, ce se qui s’explique par le fait
que, lorsque on augmente la durée de WT'C| les réservations sont maintenues
pour des durées plus longues au cours desquelles des mobiles peuvent changer
rapidement de position. Par conséquent, il y a moins d’échange de message
de signalisation dans le réseau.
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FI1GURE 4.17 — Rapports entre le nombre de paquets de signalisation envoyés
et le nombre total de paquets Premium émis mesurés avec les différentes
durées de WTC

Cette étude montre que la durée du minuteur WTC affecte les perfor-
mance du trafic Premium. Cette valeur ne doit pas étre importante afin de
garantir une mise a jour suffisamment fréquente du systeme. De plus, elle ne
doit pas étre tres faible pour diminuer les échanges de signalisation dans le
réseau. Pour la suite de notre étude, nous fixons la valeur de WT'C' a 2 sec
puisque les résultats montrent que cette valeur a donné de meilleurs résultats
par rapport aux autres durées étudiées.

4.2.2.2 Le minuteur WTS

Cette étude a pour but de borner la durée du minuteur WTS. Cette
valeur doit étre inférieure a celle du WTC| sinon les noeuds sources risquent
de commencer a émettre leurs premiers paquets Premium apres I'expiration
des réservations. La valeur de WT'C' est fixée a 2 sec pour varier la valeur de
WTS (0.01 sec, 0.1 sec, 0.5 sec, 1 sec, 1.5 sec et 2 sec) et étudier I'impact de
cette variation sur les performances du systeme et pouvoir choisir la durée
optimale.

Taux de perte
La figure 4.18 présente les taux de perte mesurés pour chaque classe de
trafic avec les différentes durées de WTS.
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FIGURE 4.18 — Taux de perte mesurés pour chaque classe de trafic durant
les différents tests

Nous remarquons une légere amélioration au niveau du taux de perte
de la classe Premium dé 0.1 sec. Cela est du au fait qu’apres 'expiration
de WTS, le nceud commence directement a émettre le trafic. Avec une tres
faible durée de WTS, le nceud peut commencer a émettre son trafic méme
avant I’établissement de la réservation ce qui augmente les risques de traiter
les paquets déja envoyés comme un trafic Best-effort.

Délai de bout en bout
La figure 4.19 présente les délais de bout en bout mesurés pour chaque
classe de trafic avec les différentes durées de l'intervalle WTS.

La figure montre une légere amélioration au niveau du délai mesuré pour
la classe Best-effort puisque, durant 'intervalle WTS, le systeme a moins de
paquets Premium a émettre, ce qui diminue la charge des files d’attente et
par conséquent, améliore le temps d’attente des paquets Best-effort dans leur

file.

Débit de transmission
La figure 4.20 présente les moyennes des débits mesurés pour les deux
classes de trafic Premium et Best-effort avec les différentes durées de 'inter-

valle WTS.
Nous remarquons une légere amélioration pour le débit de la classe Best-
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FI1GURE 4.21 — Nombre de messages de signalisation échangés au cours de
chaque simulation

effort due aux mémes causes expliquées précédemment.

Trafic de signalisation
La figure 4.21 présente la variation du rapport entre le nombre de paquets
de signalisation émis et le nombre de paquets de données Premium envoyés
en fonction de la variation de la durée WT'S.

La courbe montre une diminution du nombre de messages de signalisation
envoyés durant la simulation (pour les valeurs de 0,1 sec < WTS < 2 sec),
ce qui s’explique par la fait qu’avec une courte durée de WTS, la source peut
commencer a émettre ses paquets Premium avant la réception du message
d’erreur DAN Error. En conséquence, le nombre de messages de signalisa-
tion augmente pour la ré-émission du message d’erreur. Avec les durées plus
longues de WTS, les paquets risquent de traverser de nouvelles routes autres
que celles déja réservées, ce qui oblige les nceuds a échanger davantage de
messages de signalisation.

Cette étude permet de borner la durée de l'intervalle WTS. Cette valeur
doit étre entre 0,1 sec et la durée de WT'C. Pour le reste de notre étude, nous
fixons la durée de WTS a une seconde, puisque cette valeur est supérieure
a la durée du délai d’aller-retour dans le réseau (la valeur moyenne calculée
est égal a 275ms) et inférieure a la valeur WT'C' déja choisie. De plus, elle
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est validée par I’application ciblée puisque nous remarquons sur les courbes
présentées précédemment (figures 4.20 et 4.21) que cette valeur réalise les
meilleurs résultats en termes de débit et de la signalisation échangée par
rapport aux autres durées.

4.2.3 Performances générales de DAN

Cette étude a pour but d’évaluer les performances de DAN dans un réseau
congestionné. Le tableau 4.8 présente le scénario de cette simulation.

Nombre de nceuds 11
Modele de mobilité PPRZM
Protocole de routage AODV-UU
Protocole MAC 802.11
Capacité du canal 54 Mbits/s
Capacité maximale du Premium 11 Mbits/s

500 Octets :
envoyés aléatoirement chaque [1s,3s]
760 Kbits/s :
950 Octets chaque 10 ms

Trafic Urgent/nceud

Trafic Premium /nceud

4 Mbits/s :
Trafic Best-effort /nceud 500 Octets chaque 1ms
Zone de simulation 600 m x 600 m
Portée radio 100m

TABLE 4.8 — Troisiéme scénario

Tous les neeuds émettent le méme trafic vers une seule station sol.

Taux de perte
Le tableau 4.9 présente les taux de perte calculés pour chaque classe de

trafic.

’ H Urgent \ Premium \ Best-effort ‘

Pertes dues a la congestion 0 0 74.678
Pertes totales 7.79 8.04 76.614

TABLE 4.9 — Taux de perte mesuré pour chaque classe de trafic (%)

Les résultats montrent une grande différence entre les pertes de la classe
Best-effort et celles des classes Urgent et Premium. En effet, les mécanismes



4.2. EVALUATION DE DAN 107

de gestion de trafic retardent ’émission des messages Best-effort afin de gar-
der la priorité des autres classes. Ainsi, ces paquets saturent la file d’attente
qui commence a les rejeter.

Nombre de paquets par file d'attente 4 La file Urgent

-+ Lafile Premium

= La file Best-Effort
80

0 20 40 60 80 100 120 140 160 180 200 220 240 300

12 120

100 100

Nombre de paquet

ey M wd M&&M%

0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300
Temps (sec)

FIGURE 4.22 — Nombre de paquets par chaque file d’attente

La figure 4.22 présente le nombre de paquets par file d’attente obtenue
au cours de la simulation. Elle confirme que la file Best-effort était saturée
durant toute la durée de la simulation, ce qui explique que le taux de perte
du a la congestion de la classe Best-effort est égal a 74,67% alors qu’il est nul
pour les trafics Urgent et Premium.

Malgré la gestion de trafic de DAN, les résultats montrent des pertes au
niveau des classes Urgent et Premium (7,69% et 8,14% ainsi que 76,61% pour
la classe Best-effort). Ces pertes sont causées par des problemes liés au réseau
comme des interférence et des collisions.

Délai de bout en bout

Le tableau 4.10 présente les délais de bout en bout mesurés pour chaque
classe de trafic. Il montre I'impact de la gestion de la QdS sur le trafic Best-
effort qui réalise un délais de 397 ms contre 20 ms et 28 ms pour les deux
classe Premium et Urgent.
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’ H Urgent \ Premium \ Best-effort ‘
| Délai de bout en bout || 0.016 | 0.02 | 0.397 |

TABLE 4.10 — Délai de bout en bout mesuré pour chaque classe de trafic

La saturation du canal de transmission a un effet aussi sur I’augmentation
des délais. En effet, chaque nocud doit attendre son réle pour pouvoir émettre
ses paquets ce qui peut tarder lorsque le canal partagé est saturé.

Débit de transmission
La figure 4.23 et le tableau 4.11 présentent les débits mesurés pour les
deux classes de trafic Premium et Best-effort. Pour cette étude, le débit est

mesuré chaque 0,1 seconde. Les valeurs présentées sont les moyennes sur des
intervalles de 1 seconde.

Débit=f(t)
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FIGURE 4.23 — Débit mesuré durant la simulation pour les deux classes
Premium et Best-effort

] H Min \ Max \ Moyenne \
Premium 2993 8876 | 8268,449
Best-effort || 12332,31 | 22888 | 20762,538

TABLE 4.11 — Débit mesuré pour les deux classes de trafic Premium et
Best-effort (Kbits/s)
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La courbe montre que le systeme a réussi a offrir le débit demandé par le
trafic Premium (670 Kbits/s par nceud). Nous remarquons aussi que le débit
du trafic Best-effort a subi plus de fluctuations que le débit du trafic Premium
qui a gardé les mémes valeurs durant toute la simulation. Cela montre que
DAN garantit le débit demandé par les flux Premium.

Cette étude montre l'efficacité de DAN dans le cas des réseaux conges-
tionnés puisqu’il respecte les QdS demandées par chaque classe de trafic.
Il offre des taux de perte et des délais plus faibles pour le trafic Urgent et
garantit le débit optimal demandé par les flux Premium.

Malgré Defficacité de DAN a différentier le trafic et a gérer la QdS dans
les situations de congestion, il ne peut rien faire face aux collisions et aux in-
terférences qui ont causé quelques pertes au niveau des deux classes Premium
et Urgent.

4.2.4 Evaluation de I’impact de variation de la charge
du réseau

Cette étude a pour but d’évaluer les performances de DAN en augmentant
a chaque fois le nombre d’émetteurs dans un réseau a multi-saut.

Nombre de nceuds 10
Protocole de routage AODV-UU
Protocole MAC 802.11
Capacité du canal 54 Mbits/s
Capacité maximale du Premium 11 Mbits/s
500 Octets :

Trafi .
rafic Urgent/noeud envoyés aléatoirement chaque [1s,3s]

760 Kbits/s :
950 Octets chaque 10 ms

Trafic Premium/nceud

4 Mbits/s :
Trafic Best-effort /noeud 500 Octets chaque 1ms
Zone de simulation 600 m x 600 m
Portée radio 100m

TABLE 4.12 — Quatriéme scénario

Le tableau 4.12 présente le scénario de cette simulation. Le nombre
d’émetteurs varie avec chaque test dans le but de modifier la charge du réseau
et ils émettent tous leurs trafics vers une seule station de controle.
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Pertes=f(Nombre d'émetteurs)
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FIGURE 4.24 — Taux de perte mesuré pour chaque classe de trafic

Taux de perte

La figure 4.24 présente les taux de perte de chaque classe de trafic mesurés
avec les différents nombres d’émetteurs. La courbe montre une différence re-
marquable entre le taux de perte de la classe Best-effort et ceux des autres
classes. De plus, les pentes des courbes sont totalement différentes. En effet,
le taux de perte des deux classes de trafic Premium et Urgent augmente tres
lentement contrairement a celui du trafic Best-effort qui augmente rapide-
ment.

Ces résultats montrent que, méme quand la charge dans le réseau aug-

mente, DAN garantit un taux de perte tres faible pour les deux classes prio-
ritaires Urgent et Premium.

Délai de bout en bout
La figure 4.25 présente les délais de bout en bout mesurés pour chaque
classe de trafic avec les différents nombres d’émetteurs.

Pour des réseaux peu chargés, (1 ou 2 émetteurs), les résultats ne montrent
pas une différence de délais entre les trois classes. Pourtant, a chaque fois
que la charge augmente dans le réseau, le délai de bout en bout de la classe
Best-effort augmente rapidement alors que les deux autres classes évoluent
lentement en gardant les valeurs du délai les plus faibles. En effet, plus il y
a des paquets Premium et Urgent qui circulent dans le réseau plus la durée
d’attentes des paquets Best-effort dans leur file d’attente augmente.
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FIGURE 4.25 — Délai mesuré pour chaque classe de trafic

Ces résultats montrent que DAN garantit un délai de bout en bout tres
faible pour les deux classes de trafic Premium et Urgent comme requis.

Débit de transmission

La figure 4.26 présente les valeurs moyennes de débit de transmission me-
surées pour les deux classes Premium et Best-effort en faisant varier le nombre
d’émetteurs dans le réseau.

Elle montre que le débit de la classe Premium augmente d’une maniere
linéaire avec le nombre d’émetteur, ce qui montre que le systeme est capable
de fournir le débit nécessaire pour ces flux. Cette augmentation ne menace pas
le débit du trafic Best-effort grace au seuil fixé par le controleur d’admission.
En effet, comme dans 1’étude 4.2.1 ou les flux Premium dépassent la capacité
totale allouée a cette classe, le systeme n’admet les demandes de réservation
que dans les limites de la capacité totale allouée au trafic Premium. Le reste
du trafic est traité comme Best-effort.

Cette étude montre que DAN est capable de s’adapter a la charge du réseau
et de garantir une différentiation de services. Il fournit les QdS demandées
en termes de délais de bout en bout et de taux de perte pour les messages
Urgent ainsi que de garantir le débit de transmission requis pour chaque flux
Premium. Ces QdS sont respectées méme en variant la charge dans un réseau
a multi-saut des nceuds mobiles.
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Débit=f(Nombre d'émetteurs)
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FIGURE 4.26 — Moyennes de débit de transmission mesurées pour les deux
classes de trafic Premium et Best-effort

4.2.5 Evaluation avec d’ autres protocoles de routage

L’une des exigences de conception de DAN est de fonctionner indépendamment
du protocole MAC et du protocole de routage ce qui permet de 'adapter a
n’importe quel systeme d’agents coopératifs.

Cette étude a pour but d’évaluer le fonctionnement de DAN avec des
protocoles de routage autres que AODV pour valider cette exigence.

Pour cette raison, nous avons lancé le méme scénario que 'étude 4.2.3
mais en utilisant deux autres protocoles de routage : OLSR et DSDV qui
sont des protocoles de routage pro-actifs.

Taux de perte
La figure 4.27 présente les taux de perte mesurés pour chaque classe de
trafic avec les deux protocoles de routage.

Le graphe montre une différence remarquable entre les pertes de la classe
Best-effort (78,88% et 77,51%) et celles des classes Premium et Urgent (entre
10,21% et 4,28% pour la classe Urgent et 10,62% et 6,9% pour les flux Pre-
mium).

Ces résultats montrent que DAN permet d’obtenir les taux de perte les
plus faibles pour les classes Urgent et Premium indépendamment du proto-
cole de routage.
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FIGURE 4.27 — Taux de perte mesurés pour les différentes classes de trafic

Délai de bout en bout
La figure 4.28 présente les délais de bout en bout mesurés pour les différentes
classes de trafic avec les deux protocoles de routage OLSR et DSDV.
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FIGURE 4.28 — Délai mesuré pour chaque classe de trafic

Elle montre la grande différence entre les délais mesurés pour le trafic
Best-effort (0,34 sec et 0,37 sec) et ceux mesurés pour les deux autres classes
de trafic (environ 0,012 sec).

Ces résultats confirment que DAN offre le délai le plus faible pour les
trafics Urgent et Premium indépendamment du protocole de routage.

Débit de transmission
La figure 4.29 présente les moyennes des valeurs de débits mesurées pour les

classes de trafic Premium et Best-effort avec les deux protocoles de routage
OLSR et DSDV.
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FIGURE 4.29 — Débits mesurés pour les deux classes Best-effort et Premium
avec les protocoles de routage OLSR et DSDV

Les résultats montrent que DAN respecte le débit demandé par les flux
Premium avec les différents protocoles de routages.

Cette étude montre que DAN peut s’adapter a n’importe quel protocole de
routage pour différencier le trafic et garantir la QdS demandée pour chaque
classe.

Conclusion

Ce chapitre a présenté 1'étude de performance de DAN par simulation.
Cette étude a été réalisée dans un environnement proche de la réalité en
utilisant le modele de mobilité PPRZM.

PPRZM reproduit les mouvements réels des drones Paparazzi d’une

maniere aléatoire. Il met en ceuvre certains types de mouvements qui ne
sont pas pris en compte par les autres modeles de mobilité usuels comme
le mouvement de balayage d’une zone géographique ou le fait de refaire le
méme mouvement dans la méme zone durant un intervalle de temps.
Nous avons choisi d’utiliser ce modele de mobilité puisque dans le cas d’une
flotte de drones, l'obtention des traces de plusieurs aéronefs est difficile a
cause du nombre limité de drones et la complexité de lancement des vols.
PPRZM oftre la possibilité de faire varier les parametres de simulation comme
la durée du scénario ou le nombre de drones utilisés, dans le but d’étudier une
diversité de cas possibles. Par conséquent, nous avons pu créer des scénarios
de simulation difficiles a réaliser avec des drones réels (comme le nombre
élevé de drones par test).
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Les résultats de 1’étude de DAN montrent qu’il différentie le service en
trois classes : Urgent, Premium et Best-effort et qu’il garantit différent niveau
de QdS. En effet, 11 offre le taux de perte et le délai les plus faibles pour les
messages Urgent et garantit le débit de transmission demandé pour chaque
flux Premium méme dans les réseaux congestionnés.

Le chapitre suivant présente I'implémentation de DAN sur des drones
réels ainsi que les expérimentations réalisées.
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Implémentation et plate-formes
de tests
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Introduction

Comme présenté dans le Chapitre 1, les communications entre les drones
Paparazzi et la station sol étaient établies a travers un module XBee 802.15.4
supportant les communications point a point et point a multi-points. Sur la
liaison montante (de la station sol (GCS pour Ground Control Station) vers
les drones), les messages sont émis en diffusion. Par la suite, selon le contenu,
c’est a chaque drone de décider §’il le traite ou non. Sur la liaison descendante
(du drone vers I'unique station de controle), les messages étaient envoyés en
unicast.

Ce chapitre présente I'opération d’intégration de DAN au systeme Papa-
razzi dans les deux premieres sections. Par la suite, les différentes
expérimentations réalisées ainsi que leurs résultats sont détaillés dans la
troisieme section.

117
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5.1 Outils utilisés

L’intégration est réalisée sur des quadricopteres Paparazzi (figure 5.1).
Ces drones ont été modifiés en ajoutant une carte Raspberry Pi! qui uti-
lise la distribution Linux Raspbian?, ce qui nous a permis d’utiliser une
implémentation existante du protocole de routage AODV-UU [GSB09] pour
Linux.

FI1GURE 5.1 — Quadricoptere Paparazzi

Afin de réaliser ce systeme, deux modifications majeures ont été nécessaires,
une au niveau logiciel et ’autre au niveau matériel.

F1GURE 5.2 — Carte Raspberry Pi

Du point de vue matériel, plusieurs modifications ont été réalisées. En
effet, les cartes Raspberry, avec leurs boitiers, ont été attachées a chaque
quadricoptere (comme sur la figure 5.1 ou on voit le quadricoptere Papa-
razzi qui se pose sur le boitier de la carte Raspberry Pi). Pour cela, il était

1. http ://www.raspberrypi.org/
2. http ://www.raspbian.org/
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nécessaire de modifier la carte mémoire SD en micro-SD afin de garantir un
meilleur mécanisme de verrouillage. Le but de cette modification est d’éviter
la perte de la liaison avec la carte causées par des vibrations durant le vol. La
carte Raspberry est alimentée directement a partir de la batterie du drone.
Au niveau MAC et physique nous utilisons des clés Wi-Pi (figure 5.3) qui
offrent une connexion avec la norme IEEE 802.11g. Son canal de transmission
a une capacité théorique de 54 Mbits/s et permet de connecter des mobiles a
une portée de 75 m qui peut s’élever a environ 200 m sur une vision directe.

FIGURE 5.3 — Une clé Wi-Pi

D’autres logiciels ont été développés permettant d’agir comme une in-
terface entre le systeme de communication traditionnel de Paparazzi et les
paradigmes du réseau ad hoc (adressage IP) et de passer du principe de dif-
fusion sur la liaison montante et unicast sur la liaison descendante en unicast
sur les deux liaisons.

La figure 5.4 présente le nouveau systeme Paparazzi. Dans ce systeme,
DAN est utilisé au niveau de chaque drone pour assurer les communications
entre eux et avec la station sol a travers un réseau ad hoc.

Au niveau de la station de controle, DAN est implémenté sur une carte
Raspberry connectée au module Link de la station a travers une liaison série.
Ce module, qui assure les communications avec le réseau, est lié avec les
autres fonctionnalités de la station de controle, comme SRV (le serveur de
données), & travers un bus IVY3. IVY est un bus logicielle permettant de

communiquer des processus en différents langage (C, C++, Java, Python,
Perl, Unix et Mac OS).

5.2 Implémentation de DAN

DAN est implémenté en C++4, dans I'espace utilisateur du systeme linux
en utilisant la librairie libnl (Netlink Protocol Library) (figure 5.5) ainsi que

3. http ://www.eei.cena.fr/products/ivy/
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FIGURE 5.4 — lintégration de DAN au systeme Paparazzi

les mécanismes du systéme Linux permettant de gérer la QdS [lin].

Cette librairie permet de gérer les fonctionnalités du noyau a partir de I'es-
pace utilisateur. Libnl met en ceuvre des principes fondamentaux nécessaires
pour utiliser le protocole Netlink [SKKKO03] qui permet de communiquer le
noyau et l’espace utilisateur, essentiellement pour échanger des données sur
le réseau et permet de réaliser des fonctionnalités comme la construction des
messages, 1’envoi et la réception de données. La commande Iproute est un
exemple des utilités qui utilisent le protocole Netlink.

De plus Libnl offre des moyens permettant de gérer la plateforme Netfilter.
Netfilter est une plateforme du noyau Linux qui offre une variété d’options
pour manipuler la réception et I’émission des paquets du réseau. Autrement
dit, Netfilter permet de filtrer les paquets recus ou a émettre.

Afin de simplifier 'utilisation du standard C++ et les communications
entre les différents processus du systéme nous avons utiliser la librairie boost*.

La figure 5.5 schématise I'architecture du systéeme Linux contenant DAN.
Elle montre que dans 'espace utilisateur, les applications communiquent avec

4. http ://www.boost.org/
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FIGURE 5.5 — Architecture du systeme Linux avec DAN

DAN a travers des sockets de ’API DAN. DAN, implémenté dans 'espace
utilisateur, communique avec le noyau en utilisant la librairie Libnl dans le
but de gérer les plate-formes Netfilter et Netlink. Le protocole de routage
AODV-UU, implémenté aussi dans 'espace utilisateur, gere les fonctionna-
lités de routage du noyaux Linux.

La figure 5.6 présente un extrait du diagramme de classe du ’agent DAN.
Elle schématise les relations entre la classe Agent DAN et les autres classes
comme les classes DAN_Msg ou DAN_Flow.

5.3 Résultats et discussion

Cette section présente les résultats des expérimentations réalisées pour
valider et évaluer les performances du nouveau systeme de communication
de Paparazzi. Elle est divisée en deux parties : la premiere a pour but la
validation du systéeme de communication ad hoc (les modifications réalisées,
le routage implémenté, etc) et la deuxieme sert a évaluer les performances
de DAN dans un environnement réel.
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FIGURE 5.6 — Extrait du diagramme de classe de I'agent DAN
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5.3.1 Validation du fonctionnement du nouveau systeme
de communication Paparazzi

Les Premiers tests réalisés avaient pour but de montrer la possibilité
de controler le systeme Paparazzi a travers un réseau ad hoc. Pour cela,
nous avons utilisé deux drones. Ces drones se déplacent selon la trajectoire
présentée dans la figure 5.7.

Ecole Nationale de /o

I'Aviation Civile - ENAC \.=

Station Sol * Yeager

Phase 0 *

(h\()(\;]t

Données cartoaraphioues 2014 Gooale Modesimolifié  Conditions  Confidentiali-

FIGURE 5.7 — Trajectoire des drones au cours de 'expérimentation

L’expérimentation est réalisée sur cinq phases autour du batiment Yeager

de TENAC (de longueur 85 m). A 'instant to, les deux drones restent sta-
tionnaires a coté de la station sol durant environ 30 secondes (Phase 0). Par
la suite, ils avancent ensemble dans la méme direction (Phase 1). Une fois
arrivé a l'extrémité, I'un des deux drones reste stationnaire dans sa position
alors que l'autre continu son chemin derriere le batiment afin de perdre le
lien direct entre lui et la station sol (Phase 2). Cette coupure de liaison force
le réseau a router les paquets a travers le deuxieme aéronef.
Ce scénario est choisi pour pouvoir perdre la connexion entre la station sol
et I'un des drones. En effet, la portée des cartes MAC utilisée est de I'ordre
de 200 m en vision directe. Ainsi, nous avons choisi d’utiliser le batiment
comme obstacle.
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En arrivant a 'autre extrémité du batiment, le drone reste stationnaire dans
sa position durant 30 secondes avant de faire un demi-tour et revenir a coté
de l'autre aéronef (Phase3). Par la suite, les deux drones reviennent a leurs
positions initiales a coté de la station sol.

En plus de trafic Paparazzi échangé entre les drones et la station sol
nous avons utilisé au niveau de chaque machine : ping pour mesurer le délai
du réseau et tcpdump pour enregistrer le trafic. Ces captures permettent de
calculer le délai, le taux de perte ainsi que le débit de transmission dans le
réseaul.

Nav Maps Help  G1 HEM1 7| wessa v |43.563252 1482477 22: O

~1[15:06:07 Nok_Found
15:06:07 G1, Wait GPS

I o Flight Plan. UEHEJ&H&[ |15:06:07 €1, UNK
» | 6% T PE—— m: 2| [f15:06:07 61, KILL
| E ,Q. &J Alight_plan security_height="2" name="Booz Test Enag 15:06:07 G1, mayday, Kill mode
B3 A > header 15:06:08 G1, Holding point
o — > weypoints 15:06:20 Not_Found
| |i‘i Hn vi 15:06:20 HEM1, KILL
ok 188 s v blocks 15:06:20 HEN1, mayday, kill mode
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FIGURE 5.8 — Capture d’écran de la station de controle

La figure 5.8 est une capture d’écran de la station de controle réalisée a
la fin de I'expérimentation. Elle permet de distinguer les deux trajectoires
suivies des deux drones nommés G1 (en bleu) et HEN1 (en rouge).

Tous les résultats présentés dans cette section partagent le méme axe
temporaire qui commence avec le lancement de tcpdump au niveau de la
station sol.

Apres 40 secondes, les drones commencent a bouger. Ils atteignent ’extrémité
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du batiment a t= 100 secondes et autour de 140 secondes, HEN1 arrive a
la position la plus éloignée de sa trajectoire. IL revient a coté du drone
G1 a l'instant 160 secondes. Ces informations, obtenues de la station sol qui
enregistre toutes les données de vol, sont cohérentes avec les mesures réalisées
pour le réseau comme présenté dans les courbes de la figure 5.9.
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FIGURE 5.9 — Les valeurs TTL des paquets des deux drones G1 et HEN1

Les courbes présentent le contenu du champ TTL (Time To Live). Les
paquets transmis sans routage ont une valeur TTL de 64 alors que les autres
voient diminuer cette valeur avec chaque passage a travers un nceud in-
termédiaire. Le routage au niveau de G1 est réalisé entre 111 secondes et
159 secondes puisque durant cet intervalle de temps la valeur de TTL passe
a 63.

Débit de transmission
Le débit est mesuré pour le trafic descendant envoyé de chaque drone vers
la station sol.
Les courbes de la figure 5.10 présentent le débit de trafic envoyé par
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FIGURE 5.10 — Débit du trafic descendant

chaque drone, mesuré a I’émission, au niveau de chaque drone, et a la réception,
au niveau de la station sol. Le débit est mesuré chaque 0,1 seconde, par la
suite leur moyennes sur des intervalles de 1 secondes sont calculées.

Le tableau 5.1 présente les valeurs minimales, maximales et moyennes des
débits mesurés au niveau de chaque drone et de la station sol.

| | Min | Max | Moyenne
A partir de G1 1993 | 4360 | 3140.03
A partir de HEN1 0 5999 | 956.96

TABLE 5.1 — Débit généré par les drones en kbits/sec

Les résultats montrent que le débit envoyé par le drone G1 est supérieur a
celui envoyé par le drone HEN1. Cela est dii au fait qu'un filtre supplémentaire
d’estimation d’altitude est activé sur G1 ce qui causent la génération de plus
de données.

Les courbes de la figure 5.10b montrent 1’effet de la perte de liaison directe
entre HEN1 et la station sol, traduit par la différence entre le débit émis par
le drone et le débit recu par la station sol qui commence avec le passage de
HENT1 derriere le batiment.
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Taux de perte

Le taux de perte est calculé pour les périodes avec et sans routage par la
comparaison des captures de trafic réalisées par tcpdump. Le tableau 5.2
présente ces résultats.

Taux de perte
Source Destination || Sans routage \ Avec routage \ Totale
Station sol G1 0.13 3.73 1.03
Station sol HEN1 0.38 43.44 9.72
G1 Station sol 0 0.71 0.15
HEN1 Station sol 1.68 23.55 7.04

TABLE 5.2 — Taux de perte (%) mesurés durant les différentes périodes de
I'expérimentation

Les pertes sont concentrés au début de la phase avec routage et apres sa
fin. En effet, des paquets sont envoyés directement de la station sol vers le
drone HENT alors qu’il est situé hors de sa portée. Cette erreur est causée
par AODV qui ne détecte pas les pertes de connexion immédiatement et peut
avoir des situations d’instabilité au niveau de sa table de routage.

Toutes ces pertes sont dues a des problemes de routage puisque aucun paquet
n’a été perdu par congestion au niveau G1.

Cette expérimentation nous a permis de valider le fonctionnement du nou-
veau systeme Paparazzi avec toutes les modifications matérielles et logicielle,
ainsi que son controle a travers un réseau ad hoc.

Ce systeme permet de passer de ’architecture de communication en étoile
utilisé par Paparazzi vers une structure en maille permettant de transmettre
les messages vers les drones identifiés par leurs adresses IP.

5.3.2 Evaluation de DAN

A cause de la perte de I'un des quadricopteres modifiés suite a un accident,
nous avons été obligé de réaliser nos expérimentations avec un seul drone,
Iautre a été remplacé par une carte Raspberry Pi. Cette carte échange un
vrai trafic Paparazzi produit par un générateur de trafic que nous avons créé
spécialement pour ces expérimentations. Il génere des paquets conformes aux
vrais messages Paparazzi en se basant sur les données enregistrées dans les
fichiers log des anciens vols réels.

Le but de cette expérimentation est d’étudier et de valider le fonctionne-
ment de DAN dans un environnement réel. Pour cette raison, quatre scénarios
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ont été définis permettant chacun d’étudier un cas de fonctionnement
spécifique :

— ler scénario : réalisation du méme scénario de validation de fonction-
nement du controleur d’admission évalué par simulation dans la section
4.2.1;

— 2eme scénario : une évaluation du fonctionnement de DAN dans le
cas d'une saturation totale du canal de transmission. Ces résultats sont
comparés aux résultats du méme scénario obtenu sans DAN ;

— 3eme scénario : une évaluation de DAN dans le cadre des échanges
Paparazzi. Durant cette expérimentation, les nceuds échangent des
vidéos en temps réel en plus du trafic Paparazzi. Le trafic est envoyé
dans un seul sens; des nceuds vers la station sol ;

— 4eme scénario : réalisation du scénario 3 avec des échanges entre les
neeuds et la station de controle d’une part et entre les nceuds d’autres
part.

Pour les scénarios 2, 3 et 4 nous avons essayé¢ de garder le méme prin-
cipe que l'expérimentation précédente (figure 5.11). Deux noeuds s’éloignent
simultanément de la station sol. Par la suite, I'un d’eux s’arréte alors que
I’autre continue son chemin et perd sa liaison directe avec la station sol.
Apres une courte période dans cet état, les nceuds reviennent ensemble a
leurs positions initiales.

@ @)

@ Q

® ® = ® Q@ =)

FIGURE 5.11 — Scénario des expérimentations

5.3.2.1 Validation du fonctionnement du controleur d’admission

Cette expérimentation a pour but la validation des mécanismes de DAN
pour la gestion des demandes Premium dépassant sa capacité. Pour cela,
le scénario simulé dans la section 4.2.1 est réutilisé; deux nceuds fixes sont
situés a la portée I'un de l'autre (un émetteur et un récepteur).

La source a trois flux Premium a envoyer qui dépassent sa capacité totale :

— Premium 1 : 10 Mbits/s;
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— Premium 2 : 5 Mbits/s;

— Premium 3 : 15 Mbits/s.

La capacité totale du Premium dans le réseau est fixée a 20 Mbits/s.

L’admission est réalisée selon I’ordre chronologique de réception des requétes
de réservation de ressources.

Théoriquement, le CA peut accepter uniquement deux trafics (soit le 1
et le 2, soit le 2 et le 3). La troisieme application sera notifiée dans le but de
pouvoir initialiser une procédure de négociation avec le réseau.

Uniquement pour cette expérimentation, nous considérons que le flux
non admis par le controleur d’admission continue a émettre son trafic sans
dégradation de qualité, dans le but d’étudier la réaction de DAN face a ce
trafic Premium non admis par le controleur d’admission.

Taux de Perte
Le tableau 5.3 présente les taux de perte mesurés pour les différentes classes
de trafic.

’ H Flux 1 et Flux2 ‘ Flux 3 ‘

Pertes dues a la congestion 0 56.12
Pertes totales 0.5 60.32

TABLE 5.3 — Taux de perte mesuré pour les différents flux de trafic (%)

Les flux 1 et 2 traités comme flux Premium ont perdu 0,5% de leurs pa-
quets alors que le flux 3 qui n’a pas réussi a réserver les ressources nécessaires,
a été considéré comme un trafic Best-effort et il a perdu 60,32% de la totalité
de ses paquets.

Ces pertes sont dues aux plusieurs facteurs comme les collisions, la conges-
tion ou méme des problemes liés aux matériels. Les pertes par congestion du
systeme sont causées par le rejet des paquets suite a la saturation de la file
d’attente appropriée a cette classe de trafic. La différence entre les trois flux
est remarquable (0% pour les flux 1 et 2 et 56,12% pour le flux 3).

Nous remarquons que le flux 3 a été traité comme du trafic Best-effort
puisqu’il n’a pas été admis par le controleur d’admission.

Délai de bout en bout

Le délai de bout en bout est défini par le temps de transfert d’'un paquet
de bout en bout (entre I’émetteur et le récepteur). Il tient compte du temps
de propagation du paquet le long du chemin vers sa destination ainsi que
du temps de traitement au niveau des deux extrémités et de chaque noeud
intermédiaire (comme le temps passé dans les files d’attente, etc).
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Le tableau 5.4 présente les délais mesurés pour les flux échangés dans le
réseaul.

| | Flux 1 et Flux 2 | Flux 3 |
| Délai de bout en bout (ms) || 1.346 | 71.409 |

TABLE 5.4 — Délais de bout en bout mesurés pour les flux envoyés (ms)

Nous remarquons une grande différence entre le délai mesuré pour le flux 1
et 2 (1,346 ms) et celui mesuré pour le flux 3 (71,409 ms). En effet, I’émission
des paquets du flux 3, considérés comme du trafic Best-effort, est retardée
afin de respecter la priorité accordée aux paquets Premium.

Débit de transmission
La figure 5.12 présente le débit mesuré pour chaque flux de trafic. Ces
valeurs sont mesurées chaque seconde.

Débit=f(t)
16000 : [ [
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FIGURE 5.12 — Débits mesurés pour les différents flux de trafic

Les courbes montrent une différence remarquable entre le débit des flux 1
et 2 et le débit de flux 3 et confirme le fait que le flux 3 est considéré comme
un trafic Best-effort, contrairement aux flux 1 et 2 qui bénéficient des débits
demandés.
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Cette expérimentation montre la capacité de DAN a controler les émissions
de flux Premium, a respecter les priorités entre les classes de trafic et a
garantir les ressources nécessaires pour les flux Premium admis.

5.3.2.2 Test de saturation de canal

Les mécanismes de gestion de QdS doivent gérer le cas de congestion
du réseau tout en garantissant les priorités et la QdS demandée pour chaque
classe de trafic. Cette expérimentation a pour but d’étudier le fonctionnement
de DAN dans un cas de congestion du réseau afin de valider ses mécanismes.

Pour saturer le canal, nous avons utilis¢é le méme scénario décrit
précédemment, deux nceuds envoient du trafic vers une seule station sol.
Chaque neeud émet un trafic constitué de :

— Urgent : 7 kbits/s;

— Premium : 5 Mbits/s;

— Best-effort : 15 Mbits/s.

La capacité totale du Premium est fixée a 10 Mbits/s.

Ce scénario est réalisé deux fois ; une premiere fois avec les mécanismes de
gestion de QdS de DAN et une deuxieme avec le systeme de communication
ad hoc ordinaire (sans les mécanismes QdS de DAN) dans le but de pou-
voir comparer les résultats obtenus qui sont présentés dans les paragraphes
suivants.

Taux de perte

Les figures 5.13 présentent le taux de perte par classe de trafic mesurés
pour chaque systeme (avec et sans DAN). La premiére constations concernant
ce graphe 5.13b est I'ordonnancement des barres de 1’histogramme. Le taux
de perte le plus faible est accordé a la classe Urgent alors que la classe Best-
effort présente le plus de pertes. Cela montre que DAN respecte les priorités
entre les différentes classes de trafic.

De plus nous remarquons, une amélioration au niveau du taux des pertes
du trafic Premium qui passe de 50,37% a 37,175%. Cette amélioration est due
au fait que la classe Premium est plus prioritaire que la classe Best-effort.
En effet, avec DAN, les paquets Best-effort laissent la priorité d’émission
aux paquets Premium. Par conséquent, ils se cumulent dans la file d’attente
en attendant leur tour pour étre émis et causent la saturation. Chaque file
d’attente a une capacité de stockage limitée. Une fois saturée, elle commence
a jeter les nouveaux paquets Best-effort arrivant. En conséquence, le nombre
de paquets Best-effort détruits par la file d’attente a cause de la congestion
augmente (passe de 41,60% a 54,350%) alors que ceux de la classe Premium
et la classe Urgent diminuent.
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FIGURE 5.13 — Taux de perte mesurés pour chaque classe de trafic avec et
sans DAN

En plus de la congestion, ces pertes sont causées par d’autres phénomenes
comme la perte de connectivité et les collisions dues aux interférences. La
figure 5.5 présente le taux de perte causées uniquement par congestion. Ces
pertes sont mesurées au niveau de chaque file d’attente :

Nombre de paquets détruits

Taux de perte par congestion = Nombre de paquets total

| | Urgent | Premium | Best-effort |
‘ Pertes dues a la congestion H 0 ‘ 0 ‘ 31.928 ‘

TABLE 5.5 — Taux de perte dues a la congestion du réseau

Aucun paquet des deux classes Urgent et Premium n’a été détruit par
congestion.



5.3. RESULTATS ET DISCUSSION 133

Délai de bout en bout
Le délai est calculé en se basant sur les fichiers d’enregistrement de trafic.
Nous calculons l'intervalle de temps entre le moment de réception (au niveau
du récepteur final) et le moment d’émission (au niveau du nceud source).
La figure 5.14 présente les délais de bout en bout calculés pour chaque
classe de trafic durant les deux expérimentations réalisées (sans et avec DAN).
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FIGURE 5.14 — Délais mesurés pour chaque classe de trafic avec et sans DAN

Comme pour les taux de perte, la premiere chose que nous remarquons
est 'organisation du format des barres de I'histogramme 5.14b. Il est clair
que la classe Urgent a le délai le plus faible (202,3 ms) alors que la classe
Best-effort a le délai le plus important (711,6 ms). En effet, pour respecter
la priorité entre les différentes classes de trafic, le systeme retarde ’émission
des paquets Best-effort. Ces paquets doivent attendre leurs tours d’émission
jusqu’a ce que les files Premium et Urgent soient vides ce qui explique ’écart
entre les délais des différentes classes de trafic.
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Sans DAN, les paquets sont traités de la méme maniere, indépendamment
de leurs classes de trafic. Par conséquent, il n’y a pas de différence entre
les délais mesurés. Par contre, sur la figure 5.14a, nous remarquons que les
messages de la classe Urgent ont un délai plus élevé que les autres (un délai
de 429,5245 ms pour les paquets Urgent et un délai de I'ordre de 380 ms pour
les deux autres classes). Cela s’explique par le fait que les paquets Urgent
sont un phénomene rare puisque le nombre de paquets Urgent envoyés est
beaucoup moins important que celui des classes Premium et Best-effort ce
qui pénalise le calcul des moyennes.

La saturation du canal a aussi un effet sur 'augmentation des valeurs du
délai puisque chaque noeud doit attendre la libération du canal pour pouvoir
émettre son trafic.

Débit de transmission

Les courbes 5.15 et 5.16 présentent les valeurs de débit mesurées durant
les deux expérimentations (sans et avec DAN) pour les classes Premium
et Best-effort. Les valeurs présentées sont les moyennes calculées sur des
intervalles de 10 secondes pour des valeurs de débit mesurées chaque seconde.

Débit = f(t)
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FIGURE 5.15 — Débit mesuré durant I'expérimentation sans DAN pour les
classes Premium et Best-effort

Le tableau 5.6 présente les valeurs minimales, maximales ainsi que les
moyennes de valeurs de débit mesurées.

I1 est clair que le débit de la classe Premium est fortement amélioré grace
aux mécanismes de gestion de QdS. En effet, la valeur moyenne de débit de
la classe Premium est passé de 1,374 Mbits/s (avec le systeme sans DAN) a
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FIGURE 5.16 — Débit mesuré durant I'expérimentation avec DAN pour les
classes Premium et Best-effort

8,769 Mbits/s (avec DAN). La forme de la courbe de débit mesuré pour la
classe Premium dans la figure 5.16 montre que DAN a réussi a garantir le
débit quasi-stable pour ces flux.

| | Min | Max | Moyenne |
Premium 910,31 2236,1 1374,75
Best-effort || 999,95 | 2595,08 | 1495,86

Premium || 7827,64 | 10015,42 | 8769,07
Best-effort 0 5093,06 | 1376,44

Sans DAN

Avec DAN

TABLE 5.6 — Débit mesuré pour les classes Premium et Best-effort durant
les deux expérimentations (kbits/s)

Cette expérimentation permet de tester I’architecture de DAN dans un cas
extréme de saturation du canal. Les résultats obtenus montrent que DAN est
capable de gérer la QdS dans un réseau congestionné. Il classifie le trafic selon
la classe demandée et respecte les différentes demandes de chaque catégorie
de trafic. En effet, avec DAN, le trafic de classe Urgent bénéficient de la plus
haute priorité : du délai de bout en bout ainsi que du taux de perte les plus
faibles. De plus, DAN respecte le débit demandée de la classe Premium.
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5.3.2.3 Evaluation dans le contexte Paparazzi

Cette expérimentation a pour but d’étudier I'influence de DAN sur un
réseau échangeant le trafic Paparazzi en plus d’un trafic de transmission vidéo
de qualité HD (Haute Définition) en temps réel. Les deux nceuds utilisés dans
cette expérimentation émettent leurs trafics dans un seul sens ; vers la station
sol (liaison descendante).

Le trafic vidéo est de capacité 1.5 Mbits/s. Il est créé par un générateur
de trafic CBR (Constant Bit Rate) émettant des paquets UDP de taille fixe
(187,5 Octets chaque 1 ms).

L’expérimentation a duré 800 secondes et nous a permis de calculer le
taux de perte, le délai ainsi que le débit de chaque classe de trafic.

Taux de perte

Les résultats montrent que ce trafic ne congestionne pas le réseau. En
effet, le taux de perte causée par congestion au niveau des files d’attentes est
égal a zéro. Dans ce cas, les pertes mesurées (présentées dans le tableau 5.7)
sont la cause des problemes de réseau, comme les collisions ou les pertes de
connectivité entre les nceuds dues a une instabilité au niveau du protocole
de routage.

’ H Urgent \ Premium \ Best-effort ‘

Pertes dues a la congestion 0 0 0
Pertes totales 1.2 8.67 9.5

TABLE 5.7 — Taux de perte mesuré pour chaque classe de trafic (%)

Délai de bout en bout

Contrairement au taux de perte, le délai de bout en bout peut créer la
différence dans ce cas. En effet, bien que ce trafic ne congestionne pas les
files d’attente, il les oblige a retarder 1’émission de certains paquets dans le
but de respecter la priorité de chaque classe de trafic. Le tableau 5.8 présente
les délais de bout en bout mesurés pour les différentes classes de trafic durant
cette expérimentation.

Nous remarquons une différence entre le délai de la classe Best-effort
(26 ms) et celui des deux classes Urgent et Premium (environ 2,7 ms pour
chacune) suite au retardement de 1’émission des paquets Best-effort par le
systeme afin de respecter la priorité des autres classes.
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’ H Urgent \ Premium \ Best-effort ‘
| Délai de bout en bout (ms) | 2.702 | 2.729 | 26479 |

TABLE 5.8 — Délai mesuré pour chaque classe de trafic

Débit de transmission

La figure 5.17 et le tableau 5.9 présentent le débit mesuré durant I’expérimentation
pour les deux classes de trafic Premium et Urgent. Ces valeurs sont calculées

de la méme maniere que pour les autres expérimentations. Nous mesurons

le débit a chaque seconde. Par la suite, nous calculons la moyenne sur des
intervalles de 5 secondes.

Débit=f(t)
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FIGURE 5.17 — Débits mesurés pour les classes Premium et Best-effort

’ H Min \ Max \ Moyenne ‘
Premium | 2220.8 | 3206 274293
Best-effort 500 | 19894 | 1417,041

TABLE 5.9 — Débits mesurés pour les deux classes Premium et Best-effort
(kbits/s)

Les résultats montrent que le systeme a réussi a fournir le débit optimal
pour les flux Premium.
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Comme toutes les autres expérimentations, ce scénario a été réalisé plu-
sieurs fois dans le but d’avoir différents cas possibles. Ce qui nous a permis
de remarquer que les performances de DAN se dégradent dans une seule si-
tuation. Il s’agit du cas ou le réseau rencontre des problemes de connectivité.

La figure 5.18 présente le débit mesuré durant une expérimentation ren-

contrant ce probleme. Elle montre une baisse de débit pour les deux flux
entre 300 sec et 500 sec.
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FIGURE 5.18 — Débit mesuré durant une expérimentation

Cette variation est due a des problemes de connexion dans le réseau
qui peuvent étre causés par le protocole de routage ou par des facteurs de
matériels. En effet, la figure 5.19, qui présente le nombre de paquets ICMP
échangés dans le réseau, montre que durant cette période (300 sec et 500 sec),
le nombre de paquets recus est quasi-nul durant cet intervalle de temps. En
conséquence, il est clair que le réseau a rencontré des problemes de connec-
tivité entre les nceuds durant cet intervalle de temps.

Cette expérimentation montre que DAN différencie le trafic échangé dans
le systeme Paparazzi sans amélioration de la connectivité dans le réseau. En
effet, il garantit la haute priorité (taux de perte et délai de bout en bout les
plus faibles) pour la classe Urgent ainsi que le débit optimal pour la classe
Premium dans la limite de la connectivité et des ressources disponibles entre
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FIGURE 5.19 — Nombre de paquets ICMP échangés

les différents nceuds.

5.3.2.4 Evaluation dans le contexte Paparazzi avec des échanges
dans différentes directions

Le but de cette expérimentation est d’étudier 'influence de DAN sur le
systeme Paparazzi dans le cas ou les noeuds échangent du trafic entre eux et
avec la station sol. Ce cas d’échange crée plus de points de congestion dans
le réseau.

Le trafic utilisé pour cette expérimentation est le méme que celui utilisé
pour l'expérimentation précédente : trafic Paparazzi en plus de flux vidéo
HD en temps réel pour chaque émetteur.

Les trafics Urgent ainsi que le trafic Premium sont envoyés des nceuds
vers la station sol. Le trafic Best-effort est émis entre les nceuds et entre les
neeuds et la station sol.

Comme pour 'expérimentation précédente, ce trafic ne congestionne pas
le réseau. Pour cette raison, nous n’allons pas présenter les taux de perte
relevés.

Délai de bout en bout

Le tableau 5.10 présente le délai de bout en bout mesuré pour chaque
classe de trafic.

Nous remarquons une grande différence entre le délai de la classe Urgent
(2,4 ms) et celui de la classe Best-effort (30 ms). Cela est da au fait que
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’ H Urgent \ Premium \ Best-effort ‘
| Délai de bout en bout (ms) | 24 | 355 | 30 |

TABLE 5.10 — Délai mesuré pour chaque classe de trafic (ms)

DAN retarde I’émission des paquets Best-effort pour privilégier les paquets
des classes les plus prioritaires.

DAN respecte la différentiation de services et les exigences de chaque
classe en termes de délai de bout en bout méme dans ce cas de le trafic.
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FIGURE 5.20 — Débits mesurés pour les deux classes Premium et Best-effort

Débit de transmission

La figure 5.20 présente les débits mesurés durant I'expérimentation des
deux classes de trafic Premium et Best-effort. La courbe montre que le débit
demandé pour la classe Premium a été respecté.

Les résultats de cette expérimentation montrent que DAN peut s’adapter
aux différentes situations de trafic, tout en garantissant une différenciation
entre les services utilisés.

DAN est un systeme indépendant des protocoles MAC et routage.



5.3. RESULTATS ET DISCUSSION 141

Conclusion

Ce chapitre a présenté les modifications logicielles et matérielles réalisées
dans le but d’intégrer DAN au systeme Paparazzi. Cette intégration a abouti
a un systeme de communication permettant de faciliter le controle d’une
flotte de drones coopératifs par la station sol, en offrant le support nécessaire
qui respecte les besoins de différents types de données échangés a travers un
réseau ad hoc. Ce systeme différencie le trafic et garantie différents niveau
de QdS.

Afin d’évaluer les performances de ce systeme dans son environnement
réel, nous avons réalisé une variété d’expérimentations. Les résultats montrent
que DAN répond aux exigences du systeme. Il différencie le service et garantie
la QdS demandée pour chaque classe. En effet, il limite les pertes des deux
classes Urgent et Premium grace a son mécanisme d’ordonnancement qui
¢élimine les pertes par congestion et garantit le délai de bout en bout le plus
faible pour ces deux catégories de trafic. De plus, il respecte le débit demandé
par les flux Premium grace au mécanisme de réservation de ressources.

DAN est un systeme qui ne demande pas des modifications complexes au
niveau de I'architecture de communication usuelle et qui répond au exigence
du systeme de flotte de drones coopératifs.
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Ce chapitre résume les différentes contributions réalisées dans le cadre
de cette these et présente des idées qui peuvent étre traitées comme une
continuité de ce travail.

6.1 Travaux réalisés

L’utilisation d’une flotte de drones dans des missions civiles coopératives
nécessite un systeme de communication permettant de controler chaque
aéronef et le connecter a la station de controle ainsi qu’aux autres drones
afin de pouvoir échanger différents types de données. Les réseaux ad hoc
sont une solution pour garantir un niveau élevé de coordination entre les
différents agents de ce systeme.

Le but de cette these est de créer une nouvelle structure de communication
permettant d’offrir au systeme Paparazzi un support conscient des besoins
de chaque émetteur, permettant de faciliter le controle d’une flotte de drones
au cours d’une mission coopérative. Cette structure est capable de répondre
aux exigences du systeme en termes de QdS. En effet, elle doit différencie le

143
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trafic selon les besoins de chaque drone qui peuvent étre variables au cours
du temps.

Dans ce genre de situations, les drones jouent différents roles dans I’avan-
cement de 'opération et échangent divers types de message. Par conséquent,
ils ont des besoins spécifiques en termes de communication qui peuvent
évoluer au cours du temps. Par exemple, les messages contenant des infor-
mations critiques sur I'état du systeme nécessitent un maximum de fiabilité.
Ces messages doivent bénéficier du taux de perte et du délai de bout en bout
les plus faibles.

A partir de I’étude de fichiers d’enregistrement de trafics échangés entre
les drones Paparazzi et la station de controle, nous avons pu classifier les
messages en trois catégories essentielles : une premiere classe Urgent pour
les messages critiques qui nécessitent la priorité absolue, une deuxieme classe
Premium destinée aux flux de trafic ayant des demandes strictes en termes
de QdS et une troisieme classe Best-effort qui englobe le reste du trafic qui
n’a aucune exigence de QdS.

Afin de valider le fonctionnement de ce systeme, il est nécessaire d’évaluer
ses performances afin de prédire les problemes qui peuvent ’affecter en envi-
ronnement réel. Pour notre étude nous nous sommes basé sur deux moyens
d’évaluations qui sont la simulation et I'expérimentation réelle.

6.1.1 L’architecture DAN

DAN est ’architecture de communication que nous proposons en réponse
aux exigences présentées dans la section précédente. Elle groupe des mécanismes
de gestion de QdS permettant de différentier le trafic et de garantir les besoins
demandées pour chaque classe.

La spécificité de DAN est d’offrir a I'application la possibilité de gérer
les besoins en QdS de ses flux grace a son API permettant d’échanger des
informations concernant la capacité du réseau. Par conséquent, c’est a ’ap-
plication seule de décider d’annuler son émission ou de dégrader sa qualité
et de négocier avec le réseau.

DAN permet au niveau applicatif d’exprimer les besoins de chaque flux en
termes de QdS. Ainsi, Il regoit des renseignements sur chaque flux a émettre
pour pouvoir le classer et marquer ses paquets selon sa catégorie de trafic.

Par la suite, un algorithme d’ordonnancement est utilisé permettant de
retarder 1’émission des classes les moins prioritaires pour respecter la priorité
des autres classes.

Pour la catégorie Premium, DAN offre une garantie stricte sur la QdS grace
a son mécanisme de réservation de ressources. Le but de limiter 'utilisation
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de la signalisation uniquement pour la classe Premium est d’économiser la
capacité du réseau.

Afin de respecter la QdS sans pénaliser la classe Best-effort qui représente

plus de 60% du trafic échangé, nous avons fixé la capacité totale du trafic
Premium dans le systeme. Plus précisément, il s’agit d’une limitation du
maximum de bande passante utilisable pour les flux Premium (cette valeur
est égale a 20% de la capacité totale du canal de transmission). DAN est
capable de garantir la QdS demandée pour chaque flux dans la limite de
cette capacité.
Bien que dans d’autres situations, cette méthode puisse étre la cause d’un
gaspillage de bande passante puisqu’elle oblige les flux a respecter leur limite
de débit, méme s’il n’y a pas de congestion, elle est adaptée a notre systeme
qui échange plus de trafic Best-effort que de Premium car elle permet de ne
pas dégrader les autres flux.

Afin de créer un environnement proche de la réalité permettant d’étudier

les performances de DAN et de prédire les problemes qui peuvent affecter le
systeme dans un environnement réel, nous avons con¢u un modele de mobilité
reproduisant les vrais mouvements d’un drone Paparazzi, PPRZM.
PPRZM met en ceuvre des types de mouvement qui ne sont pas pris en
compte par les autres modeles de mobilité ordinaires (comme la répétition
d’un méme mouvement plusieurs fois dans la méme zone ou les mouvements
d’aller-retour, etc). Nous avons choisi d’utiliser ce modele de mobilité puisque
dans le cas d’une flotte de drones, I'obtention des traces de plusieurs aéronefs
est difficile a cause de la complexité de lancement de plusieurs vols. PPRZM
offre la possibilité de faire varier les parametres de simulation comme la durée
du scénario ou le nombre de drones utilisés dans le but d’étudier une diversité
de cas possibles. Ce qui nous a permis de créer des scénarios de simulation
difficiles a réaliser avec des drones réels ¢ cause, par exemple, du nombre
élevé d’aéronefs utilisés.

6.1.2 Intégration DAN au systeme Paparazzi

Une étape importante de cette these, est I'intégration de DAN au systeme
Paparazzi. Cette intégration permettra au systeme Paparazzi de passer de sa
méthode de controle classique en étoile a travers un réseau 802.15.4 suppor-
tant des émissions point a multi-points (sur la liaison montante) et point a
point (sur la liaison descendante), vers une autre méthode utilisant un réseau
maillé offrant la possibilité d’adresser chaque noeud par une adresse IP.

Pour la réalisation, des modifications matérielles et logicielles ont été
nécessaires afin de pouvoir implémenter I'architecture DAN et de I'intégrer
au systeme de communication de Paparazzi.
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Ce nouveau systeme de communication a été étudié par des
expérimentations réelles dans plusieurs situations. Les résultats de ces études
montrent que DAN est capable de répondre aux exigences du systeme. En
effet, il différentie le service et garantit la QdS demandée pour chaque classe
de trafic. Pour les messages de la classe Urgent, il offre la priorité absolue se
traduisant par un taux de perte et un délai de bout en bout les plus faibles
et garantit le débit demandé pour chaque flux de trafic Premium. Pour ces
deux classes, DAN réduit au maximum les pertes puisque il élimine les pertes
dues a la congestion du systeme.

En outre, les résultats montrent que méme dans les réseaux les plus
congestionnés, DAN gere la situation sans trop pénaliser le trafic Best-effort.

Apres avoir réalisé notre étude avec deux moyens différents : la simula-
tion et les expérimentations réelles, nous pouvons comparer les deux, loin
des définitions et des comparaisons théoriques explicitées dans la littérature.
Nous avons rencontré quatre différences majeurs :

— Implémentation du systéme : I'implémentation du nouveau module
ou protocole au niveau d’un simulateur réseau est plus simple qu’une
implémentation réelle puisqu’elle est plutot guidée, en utilisant des mo-
dules virtuels (des classes) imitant les fonctionnalités de I’architecture
de communication (IP, applications, UDP, ARP, etc.) alors que pour
I'implémentation réelle, il fallait traiter différents processus et choisir
les librairies qui aident a manipuler I’architecture Linux;

— Les scénarios : les scénarios de simulation sont caractérisés par leur
simplicité de réalisation et leur flexibilité. En effet, ils supportent la
définition de situations délicates avec un nombre de drones élevé, plu-
sieurs répétitions, longues durées de simulation, etc. Au contraire, les
scénarios d’expérimentation réelles sont moins flexibles notamment pour
le nombre de mobiles, les répétitions et le lancement qui nécessitent la
présence de plusieurs personnes et des facteurs métrologiques conve-
nables (pas de pluie et pas de vents forts) ;

— Controle des résultats : avec le simulateur, 'enregistrement de 1’his-
torique du systeme est réalisé d’'une maniere automatique sans aucun
cotut pour le systeme étudié. Par contre, ces données peuvent couter
cher pour les expérimentations réelles en termes de mémoire et de bande
passante (si elles sont collectées en temps réel). Dans ce cas, il faut op-
timiser les données a enregistrer au maximum pour ne pas affecter les
performances du systeme;

— Facteurs affectant les résultats : plusieurs facteurs ne sont pas pris
en compte par le simulateur réseau pourtant ils ont une influence sur les
performances du systeme comme la capacité du canal de transmission
qui se dégrade énormément dans le cas réel alors que pour le simu-



6.2. PERSPECTIVES 147

lateur elle garde sa valeur théorique, les batteries limitées, les pannes
matérielles ou logicielles et méme les échecs et 'instabilité du protocole
de routage qui peuvent causer des pertes de connectivité dans le vrai
systeme. En outre, nous avons remarqué la sensibilité du systeme sans
fil réel face aux interférences et aux obstacles ainsi que I'impact de la
distance entre les nceuds sur la qualité des liens entre eux.

Toutes ces différences entre la simulation et les expérimentations réelles
montrent que ces deux moyens sont complémentaires. En effet, la simulation
facilite la réalisation d’études de scénarios délicats alors que I'expérimentation
réelle met le systeme dans son environnement d’application réel entouré de
tous les obstacles qui peuvent affecter ses performances.

La réalisation de I'architecture DAN a abouti & une plate-forme de test
qui peut étre utilisée pour la réalisation d’autres expérimentations pour des
protocoles de communication cong¢us pour les drones.

6.2 Perspectives

Si cette these apporte des améliorations dans le cadre des communications
pour les drones léger civils, plusieurs pistes de travaux futurs se dessinent.

6.2.1 Perspectives réseaux

Cette section présente des idées et des améliorations possibles pour ren-
forcer les travaux réalisés dans le domaine de la recherche réseau.

Protocole de routage muti-chemin

Il serait intéressant d’associer I'architecture DAN avec un protocole de
routage multi-chemin, qui permet d’établir plusieurs routes entre chaque
source et destination. AOMDYV est un exemple de ces protocoles. Il permet
d’établir des routes disjointes qui ne partagent aucun nceud intermédiaire
entre chaque source et sa destination. AOMDYV permet d’améliorer les per-
formances de AODV en termes de délai et échanges de messages de controle
dans le réseau.

Avec un grand nombre de noeuds, cette proposition offre & DAN la pos-
sibilité de répartir la charge dans le réseau selon la classe et les besoins
du trafic en termes de QdS. En effet, dans le cas d’échec de réservation de
ressources pour un flux Premium, le systeme peut tenter directement une
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nouvelle réservation en passant par une route alternative. En conséquence,
entre chaque nceud source et sa destination, les paquets Premium peuvent
traverser différentes routes.

Cette amélioration permettra de répartir la charge dans de grands réseaux
ce qui améliore les performances du systeme en termes de délai, de pertes et
de débit pour les deux classes de trafic Premium et Best-effort.

QdS et interférences

Pour mieux adapter DAN aux grands réseaux dynamiques, il pourrait
étre complété par un mécanisme permettant d’estimer la bande passante dis-
ponible localement en tenant compte des interférence causées par les voisins.
Afn de respecter toutes les exigences de conception de ’architecture DAN, ce
mécanisme doit étre indépendant du niveau MAC et doit consommer le mi-
nimum de ressources possibles. Deux possibilité peuvent étre utilisées ainsi :

— Emission de signalisation spécifique périodiquement par le controleur

d’admission pour sonder la qualité du canal ;

— Utilisation des messages de controle du protocole de routage comme

indication sur la qualité du canal ;

— Utilisation des mesures passives sur le trafic regu.

Ces mécanismes permettent d’augmenter la certitude de 1’estimation du
débit disponible localement au niveau de chaque nceud ce qui améliore les
performances du systeme notamment dans les réseaux tres dynamique.

Adaptation de la durée du minuteur utilisé par DAN avec d’autres
application

Dans le but d’adapter DAN a d’autres scénarios d’utilisation, la durée
de l'intervalle WTC pourrait varier avec chaque flux de trafic Premium.
En effet, elle pourrait prendre en compte l'intervalle de temps qui sépare
I’émission de deux paquets de données consécutifs ou encore le temps de
traitement au niveau de chaque nceud intermédiaire puisque cette durée varie
selon la capacité du systeme utilisé. Cette amélioration permettrait de fixer
une durée maximale d’attente en fonction des caractéristiques de chaque flux
et la capacité des noeuds dans le réseau.

Simulations et modéle de mobilité

Afin de garantir un environnement de simulation pour les réseaux ad hoc
de drones, plus proche de la réalité, le modele de mobilité PPRZM pourrait
étre complété par des modifications. Tout d’abord, il pourrait générer des
mouvements pour un essaim de drones (swarm). Plus précisément, les drones
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auront la possibilité de bouger en coordination totale : de réaliser le méme
mouvement, au méme moment mais chacun dans sa position. De plus, il est
possible de compléter PPRZM aussi par d’autres mouvements non supportés
par les drones Paparazzi qui impliquent une variation de laltitude (comme
les rotations en spirale verticale en montant ou descendant).

6.2.2 Opérations pour les drones

Cette these apporte des nouveautés dans le cadre des communications de
drones civils ce qui permet de créer de nouvelles opérations et de développer
de nouvelles capacités complexes puisqu’elle offre une méthode plus simple
pour controler les aéronefs en garantissant les besoins en termes de QdS pour
chaque service.

Tout d’abord, ce travail a abouti & un nouveau systéeme de communication
pour l'auto-pilote Paparazzi qui peut étre mis en disposition de toute la
communauté qui utilise ce systeme libre. En conséquence, il permettra de
réaliser les missions concues pour les flottes de drones et nécessitant ce moyen
de controle des drones.

En outre, il serait intéressant d’optimiser les fonctionnalités du systeme
Paparazzi qui étaient utilisées auparavant avec le systeme de controle en étoile
comme par exemple I’évitement de collision puisque les drones ne communi-
quaient pas ensemble directement, c¢’est la station de controle qui détectait
la possibilité d’avoir une collision en recevant périodiquement les positions
des aéronefs, et par la suite, elle informait les aéronefs concernés pour qu’ils
I’évitent.

De plus, ce nouveau systeme pourrait étre utilisé pour tester de nouvelles
fonctionnalités qui permettront d’utiliser les drones dans de nouvelles mis-
sions plus performantes. Ces fonctionnalités pourront changer leurs modes
de fonctionnement selon la disponibilité des ressources dans le réseau puis-
qu’elles peuvent étre a jour de la capacité du réseau grace a ses échanges a
travers ’API DAN. Par exemple, le drone peut modifier la résolution de sa
vidéo émise en fonction de la capacité du réseau.
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Publications

Conférences internationales avec comité de lec-
ture

— Ouns BOUACHIR, Fabien GARCIA, Nicolas LARRIEU, Thierry GAY-
RAUD. Ad hoc Network QoS Architecture For Cooperative
Unmanned Aerial Vehicles (UAVs). Wireless Days (WD), 2013
IFIP , vol., no., pp.1,4, 13-15 Nov. Valencia, Spain 2013.

— Ouns Bouachir, Alinoe Abrassart, Fabien Garcia, Nicolas Larrieu. A
Mobility Model For UAV Ad hoc Network. 2014 International
Conference on Unmanned Aircraft Systems (ICUAS) May 27-30, 2014.
Orlando, FL, USA

Conférences nationales

— Ouns BOUACHIR, Fabien GARCIA, Nicolas LARRIEU, Thierry GAY-
RAUD. Conception et Implémentation d’une Architecture de
Communication pour Agents Mobiles Coopératifs. 14eme Congres
des Doctorants EDSYS (Ecole Doctorale Systemes), Tarbes, France,
2013

Rapports techniques

— 2 délivrables pour le projet D3CoS.
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Acronymes

AANET Aeronautical Ad hoc Network

ACK Acquittement

AG Assured Forwarding

AMUAV Adaptive MAC protocol for UAV

AODV Ad hoc On-Demand Distance Vector

AOMDYV Ad hoc Multi-path Distance Vector

API Application Programming Interface

PBQMRP Position Based QoS Multi-cast Routing Protocol
CA Controleur d’admission

CEDAR Core-Extraction Distributed Ad hoc Routing

CO Consigne de I’Opérateur

CSI Channel State Information

CSMA /CA Carrier Sense Multiple Access avec Collision Avoidance
CTS Clear To Send

D3CoS Designing Dynamic Distributed Cooperative Human-Machine Sys-
tems

DAN DCoS Ad hoc Network

DCF Distributed Coordination Function

DCoS Distributed Cooperative Human-Machine Systems
DiffServ Differentiated Services

DOLSR Directional Optimized Link State Routing
DSDV Destination-Sequenced Distance Vector

DSR Dynamic Source Routing

DTN Delay Tolerant Network

ECN Explicit Congestion Notification
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EDCA Enhanced Distributed Channel Access

EF Expeditd Forwarding

EHSR Extended Hierarchical State Routing

FIFO First In First Out

FQMM Flexible QoS Model for MANETS

GCS Ground Control Station

GPMOR Geographic Position Mobility Oriented Routing
GPRS General Packet Radio Service

GPS Global Positioning System

GPSR Greedy Perimeter Stateless Routing

GSM Global System for Mobile Communications

HAP High altitude platform

HiperLAN High Performance radio LAN

IETF Internet Engineering Task Force

INSIGNIA In-Band Signaling Support for QoS In Mobile Ad hoc Networks
IntServ Integrated Services

10 Informations de I’Opération

IP Internet Protocol

IS Informations du Systeme

LAROD Location Aware Routing for Opportunistic Delay Tolerant
Libnl Netlink Protocol Library

LODMAC Location Oriented Directional MAC protocol
LTE Long Term Evolution

MAC Media Access Control

MAR Mobile Agent Routing

MANET Mobile Ad hoc Network

MC Messages de Controle

MC-TRACE Multicasting Time Reservation using Adaptive Control for
Energy Efficiency

MH-TRACE Multi-Hop Time Reservation using Adaptive Control for Energy
Efficiency

MPLS Multi-Protocol Label Switching
MPR Multi-packet reception
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MTT Methods, Techniques and tools
OMNET+H++ Objective Modular Network Testbed in C++
OSLR Optimized Link State Routing Protocol
PCF Point Coordination Function

PHB Per Hop Behavior

PPRZM Paparazzi Mobility

PSTN Public Switched Telephone Betwork
QdS Qualité de Service

RD Random Direction

RGR Reactive-Greedy-Reactive routing protocol
RREQ Route Request

RREP Route Reply

RERR Route Error

RSVP Resources Setup Reservation Protocol
RTP Real-time Transport Protocol

RTS Request To Send

RWP Random Way-Point

SCTP Stream Control Transmission Protocol
SD Safe Distance

SRCM Semi-Random Circular Movement
SWAN Stateless Wireless Ad hoc Network
TARF Task Agent Resource Function

TCP Transmission Control Protocol

TDMA Time DivisionMultiple Access

TG Téte de groupe

ToS Type os Service

TTL Time To Live

UAANET UAV Ad hoc Network

UAV Unmanned Aerial System

UAV Unmanned Aerial Vehicle

UDP User Datagrame Protocol

UMTS Universal Mobile Telecommunications System
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USMP UAV Search Mission Protocol

VANET Vehicular Ad hoc Network

WAVE Wireless Access in Vehicular Environment
WiMAX Worldwide Interoperability for Microwave Access
WPAN Wireless Personnal Area Network

WSN Wireless Sensor Network

WTC Wait To Clear

WTS Wait To Send

XTP Xpress Transfer Protocol
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Annexe A

Annexe : Outils de simulation

Le simulateur réseau OMNET -+

OMNET++ (Objective Modular Network Testbed in C++)' est une
plateforme de simulation a événement libre développée en C++.

Il a été congu pour simuler les réseaux de communication, les systemes
multiprocesseurs et d’autres systemes distribués. Il peut également étre étendu
en modélisant d’autres systemes. C’est un outil modulaire, générique, flexible
et basé composants. Il offre une librairie de classes de simulation C++4 et
un support GUI (Graphical User Interface) pour la visualisation graphique
du réseau ainsi que son animation. Il contient entre autres un compilateur
NED (Network description), une interface graphique (Tkenv), un invite de
commande (Cmdenv), un outil graphique pour l'analyse des résultats de si-
mulation (Dataset), etc (figure A.1).

L’architecture de simulation avec OMNET++ est composée de modules
qui communiquent entre eux en échangeant des messages a travers leurs in-
terfaces liées par des connections.

OMNET++ possede des extensions externes qui lui permettent de fournir
un support pour la simulation des réseaux sans fil tels que le plateformes
INET, INETMANET ou encore MiXiM. Pour notre étude nous avons utilisé
la plateforme INET.

Le modeéle de simulation de DAN

DAN ainsi que le modele de mobilité PPRZM ont été implémentés et
simulés avec OMENT++4. Chaque nceud utilisant DAN contient dans son

1. http ://www.omnetpp.org/
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Animation au niveau d’un nceud (NED)

Animation du scénario

Analyse des résultats (Dataset)

F1GURE A.1 — Captures écran du simulateur OMNET++

architecture le module DAN-agent comme présenté dans la figure A.2.

L’agent _DAN est lié aux niveaux réseau et applicatif qui peut émettre du
trafic TCP et/ ou UDP. Chaque application peut communiquer avec DAN a
travers DAN_API. Par la suite, 'agent_ DAN communique directement avec
les autres modules ainsi qu’avec les niveau réseau pour envoyer et recevoir
des messages de signalisation encapsulés dans IP.

La figure A.3 présente 'architecture du module DAN classificateur. Il
contient un module classificateur (class) qui permet de marquer les trafic si
le noeud est I’émetteur et d’affecter les paquets recus a I'une de ses trois files
d’attente : Urgent, Premium et BE.

Le type et la taille de la file étant des parametres pour ce modele, nous avons
utilisé pour nos simulations le type FIFO (First In First Out) et la taille 100
(nombre maximum de paquets) par file.

Le module d’ordonnancement, nommé Ps, est responsable de retirer les
paquets a émettre des files d’attentes. Ce module est un ordonnancement qui
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FIGURE A.2 — Architecture d'un nceud utilisant le systeme DAN

f# package src.DAN_Classifier

-p(»l DANClassifie

-

y

E——a——0

class Premieum Ps

-

F1GURE A.3 — Architecture du module DAN _classificateur
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permet de respecter les priorités des trois files d’attente (Priority Queing).
Pour nos simulations, nous avons utilisé le modele de mobilité PPRZM
créé pour imiter les mouvements réels de drones Paparzzi.
Le reste des modules utilisés pour 'architecture des noeuds sont les mo-
dules ordinaires proposé par la plateforme INET.



