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Introduction générale

Les systemes technologiques sont au coeur de nombreuses applications permettant d’aider
I’lhumain dans des taches dangereuses, trop complexes ou impossibles. Parmi ces applications,
certaines peuvent blesser des humains, ou provoquer des dégats sur les biens matériels ou
'environnement. De tels systemes sont qualifiésydgemes a sécurité critiqeeleur utilisa-
tion est conditionnée par la confiance que I'humain leur accorde. Cette confiance est d’autant
plus importante que I'on assiste aujourd’hui a des transferts de responsabilités de I'humain
vers les dispositifs technologiques. Cette problématique a conduit a 'émergence d’un nou-
veau domaine, lalreté de fonctionnemertéfinie par Laprie (1992) comme « la propriété
d’'un systeme qui permet de placer une confiance justifiee dans le service qu’il délivre ». Ce
concept permet de regrouper plusieurs propriétés que sont la sécurité-confideatalitéy
en anglais), la fiabilité, la disponibilité, et la sécurité-innocwstféty. Dans le cadre de notre
étude, concernant l'intégrité des biens et des personnes, nous utiliserons le terme de sécu-
rité en lieu de sécurité-innocuité. Les moyens utilisés pour garantir ces différentes propriétés
consistent principalement en l'utilisation de techniques de conception, développées dans des
secteurs de pointe comme I'aéronautique, le nucléaire, ou le spatial. Malgré ces moyens, la
complexité grandissante des systemes technologiques, induite notamment par I'apparition des
systémes dits socio-techniques, ou 'humain et le dispositif technologique interagissent pour
accomplir une tache, rend impossible la garantie d’'une sécurité absolue. Et, si dans sa défi-
nition premiere, le terme de sécurité revét un caractere absolu, il est aujourd’hui utilisé pour
exprimer une propriété relative. En effet, les concepteurs integrent le fait qu’il subsiste pour
toute application un risque résiduel. La sécurité est alors définie par la connaissance et I'ac-
ceptabilité de ce risque. Les concepteurs d’'un systéme doivent donc étre en mesure de gérer
ce risque depuis les premieres étapes du processus de développement jusqu’a I'utilisation.

La notion de risque, pressentie par la communauté des roboticiens qui se sont concen-
trés sur la notion de sécurité (Dhillon, 1991), est nouvelle dans le domaine de la robotique.
En effet, depuis I'avénement des premiers automates et des manipulateurs simples pour les
fonctions d’approvisionnement, jusqu’au robots manipulateurs polyvalents permettant le pick-
and-place, la soudure par points, 'assemblage simple, et plus tard la peinture et la finition, ces
machines se sont cantonnées a un milieu industriel protégé. Au sein des chaines de fabri-
cation de l'industrie automobile, de I'électro-ménager, de I'électronique grand public, ou de
'ensemble des secteurs de la mécanique, ces robots ont toujours été confinés a un espace
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de travail interdit a 'humain. L'évolution des techniques et notamment de l'informatique, a
permis d’adapter ces robots manipulateurs a des applications non manufacturieres hors de
'usine, dans des environnements non protégés. Cette robotigeervee développée dans

de nombreux domaines comme le spatial, le nucléaire ou le sous-marin, a connu dans les
années 90 une derniere évolution vers des applications dites « amicales », évoluant dans un
milieu humain. La robotique médicale est sans doute la plus spectaculaire de ces applications
ou I'exigence principale est la sécurité.

La complexité de ces applications et le fait de partager I'espace de travail avec I’humain,
ou d’entrer en contact avec lui (voire a l'intérieur du corps humain), améne a classer ces dis-
positifs dans la catégorie des systemes a securité critique. Ainsi, le concept de risque présenteé
précédemment, s’applique aux systémes de la robotique de service évoluant dans un milieu
humain. Pour traiter les risques, les ingénieurs doivent faire face a de nombreuses difficultés
relevant de multiples domaines d’étude dont les facteurs humains, et ont a leur disposition
de nombreuses techniques matérielles, logicielles, ou organisationnelles (liées au processus
de développement). Choisir parmi ces techniques celles qui correspondent le mieux au pro-
bleme, est complexe. Les concepteurs, guidés par leur savoir-faire, effectuent alors des choix
souvent noyés dans le processus de développement, sans pouvoir les justifier vis-a-vis de la
sécurité. Le travail que nous avons réalisé contribue a proposer aux ingénieurs des solutions
pour appréehender cette problématique.

Tout d’abord, en partant de I'événement redouté, le dommage, nous étudions dans le cha-
pitre 1, les concepts formant la base théorique de notre analyse. A partir de I'étude de cet effet
non désiré, nous présentons le concept qui en dérive, le risque, puis ses causes et les moyens
de le gérer. Dans le domaine de la robotique de service, cette notion de risque est encore nou-
velle, et ce chapitre se consacre a intégrer les travaux de domaines transversaux. De plus, le
cas de la robotigue médicale, domaine de pointe de la robotique de service, est étudiée en
estimant que cette analyse peut s’appliquer aux autres domaines de la robotique de service
moins contraignants en terme de sécurité.

Ce chapitre montre que parmi les techniques de réduction du risque développées en robo-
tique, un axe de recherche important concerne la découverte de nouveaux actionneurs moins
lourds et moins rigides. Le poids et la compliance naturelle des muscles artificiels de McKib-
ben développés depuis une dizaine d'années au sein du LESIA, semblent répondre a ces
contraintes. Ainsi, le chapitre 2 analyse le risque lié¢ a I'emploi de ces actionneurs.

L'utilisation des muscles artificiels n’étant qu’'une technique parmi d’autre pour réduire
les risques, les chapitres suivants présentent une démarche globale d’analyse du risque s’inté-
grant au processus de développement, et notamment en se basant sur I'utilisation du langage
de modélisation orienté objet UMIUfified Modeling LanguagelLe chapitre 3 contient une
présentation des principaux concepts de la modélisation orientée objet avec UML utilisés
dans cette démarche, ainsi qu’un rapide état de I'art sur les études concernant les liens entre
ce langage et la sdreté de fonctionnement. Le chapitre 4 est dédié a la présentation de cette
démarche, et s’appuie sur les concepts présentés au chapitre 1. Il se limitera néanmoins a l'une
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des activités de la gestion du risque, I'analyse du risque. Cette démarche se base sur la combi-
naison de techniques de I'ingénieur afin de pouvoir s’intégrer rapidement a tout processus de
développement. Ainsi, des techniques comme 'AMDEC (Analyse des Modes de Défaillance,
de leurs Effets et de leur Criticité) et 'analyse des arbres de fautes sont utilisées. De plus
cette démarche integre le concept de facteurs humains, rarement abordé par les concepteurs.
La dimension cognitive de ce domaine est encore €loignée des sciences de I'ingénieur, et plus
particulierement en France (a I'opposé des pays anglo-saxons). Dans le contexte de la sécurité,
nous nous limiterons cependant a trois de ses composantes fondamentales que sont I'analyse
des taches, I'allocation des taches, et I'analyse des erreurs humaines.

Le chapitre 5 présente une application de cette démarche a I'analyse du risque d’un ro-
bot médical pour la télé-échographie actionné par des muscles artificiels. Ce projet, financé
par le ministere de I'enseignement, de la recherche et de la technologie, intitulé TER pour
Télé-Echographie Robotisée, initié en 1999, a regroupé plusieurs laboratoires, hopitaux et
industriels francais.

L'aspect pluridisciplinaire de cette thése m’a conduit a explorer des disciplines aux limites
des sciences de l'ingénieur. Et, bien que I'application de cette thése soit orientée vers la ro-
botique de service, de nombreux éléments présentés dans ce mémoire peuvent s’appliquer a
d’autres systemes informatiques. Il s’agit donc avant tout d’un travail transversal, ou la notion
de risque vient s’inclure dans la théorie des systemes, et ou les spécialistes de la robotique
ainsi que du langage UML, pourront trouver une ouverture vers la maitrise de la sécurité.






Chapitre 1

Sécurité des systemes de la robotique de
service

1.1 Introduction

La robotique industrielle essentiellement dédiée a des processus manufacturiers a récem-
ment utilisé la technologie de ses bras robots pour des applications hors de l'usine. Cette
« robotique de service », et plus particulierement sa composante de pointe, la robotique mé-
dicale (Dario et al., 1996), a fortement modifié la problématique de la sécurité des systémes
robotiques. Alors que les problemes de sécurité des robots industriels relevaient essentielle-
ment de défaillances des systemes de protection (barriéres, grillages, etc.), et que 'opérateur
humain ne pénétrait I'espace de travail que pour des opérations de maintenance ou de pro-
grammation, la robotique de service nécessite de prendre en compte la proximité physique
et I'étroite collaboration entre 'humain et le robot. L'impérieuse exigence de maitriser la sé-
curité est d’autant plus urgente que les fonctionnalités et 'autonomie des robots de service
ne cessent d’augmenter. Ainsi, le robot médical Robbdommmercialisé pour effectuer le
remplacement de la téte du fémur au niveau de la hanche (Pransky, 1997; Cain et al., 1993),
réalise a I'issue de la planification de I'opération, la découpe et la préparation de la cavité
fémorale en totale autonomie. Par ailleurs, on assiste aujourd’hui a I'apparition de systéemes
de télé-médecine (médecine a distance) permettant la téléopération du robot par le spécialiste
se trouvant a une grande distance du patient. Il existe aussi des systemes de téléopération
sur site, permettant au spécialiste d’effectuer des actions plus rapides et plus précises. Ainsi,
dans un systeme comme AESOP (Sackier et Wang, 1994), le chirurgien guide avec sa Vvoix
les déplacements d’un endoscope, afin d’effectuer une opération minimalement inRsive

1SS Inc, USA, http ://www.robodoc.com
2Cette technique opératoire minimise I'accés anatomique par le biais de petites incisions pour insérer un

endoscope et des instruments chirurgicaux
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facon plus générale, plusieurs projets de recherche, sur le modéle de l'arthr§sdepiet a

réduire les opérations de chirurgie en miniaturisant les outils et en faisant appel a un guidage
par endoscope. Des robots miniatures (ou micro-robots) pourraient répondre a cette demande,
et permettre alors des opérations jusqu’ici impossibles, car trop dangereuses, comme de com-
plexes opérations du coeur ou du cerveau.

Dans ce contexte, les utilisateurs (patients et médecins), mais également les personnes se
trouvant dans leur environnement ou les autorités acceptant leur mise sur le marché, peuvent
s’interroger a juste titre sur la confiance qui peut étre accordée a de tels systémes. La sécurité,
un des facteurs de cette confiance, a longtemps été considérée comme une propriété résultant
de l'utilisation d’'un ensemble de techniques sans qu’il y ait de lien entre elles. Il existe néan-
moins aujourd’hui une science de la sécurité, parfois appelée science du danger, science du
risque, ou plus récemment cyndinidue

Bien que ces concepts soient étudiés depuis plusieurs années dans d’'importants secteurs
comme |'aéronautique ou le nucléaire, la spécificité de la robotique médicale nécessite une
remise en question de ces concepts. Ce chapitre fonde ses analyses sur la notion d’événe-
ment non désiré qu’est le dommage (section 1.2). A partir de cette notion, et de 'ensemble
des normes qui lui sont dédiées, les parties suivantes traitent des causes des dommages (sec-
tion 1.3), des moyens que I'on peut mettre en ceuvre pour les traiter (section 1.4) et des tech-
nigues appropriées a ces moyens (section 1.5 et section 1.6). Nous abordons ensuite la notion
d’assurance que I'on peut obtenir concernant la sécurité de ces systemes grace a la certification
(section 1.7).

Aprés un premier travail de synthése sur la sécurité des robots (Guiochet, 2001), nous
avons par la suite privilégié le domaine de la robotique médicale (Guiochet et al., 2003a).
Nous pouvons en effet penser que nos analyses s’applique largement aux autres domaines de
la robotique de service moins contraignants en terme de sécurité.

1.2 Effets non désirés : les dommages

Afin d’analyser la notion de sécurité inhérente aux robots médicaux, il nous a paru fon-
damental de revenir aux notions de base, et de comprendre le mécanisme d’apparition d’'un
accident. Pour tout systeme, les effets non désirés sont définis par la notion de dommage.

3Examen d’une cavité articulaire au moyen d’une caméra appelée endoscope permettant par la suite d’effec-

tuer des opérations sans ouvrir comme en chirurgie
“http ://www.cindynics.org
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1.2.1 Dommage
1.2.1.1 Définition

La notion de dommage est particulierement stable, car il est possible de retrouver la méme
définition dans le domaine médical (ISO 14971, 2000), en robotique (Prasad, 1988) et au sein
des normes géneériques (IEC 60300-3-9, 1995). La définition générique du ISO/CEI Guide 51
(1999) est utilisée dans le domaine médical ou le dommage est défini comme :

Dommage Blessure physique ou une atteinte a la santé des per-
sonnes, ou dégat causé aux biens ou a I'environne-
ment

Il estintéressant de comparer cette définition avec celle de la sécurité fréquemment utilisée
en robotique industrielle, définie commegeévention de dégats sur 'humain, le robot et les
éléments avec lesquels le robot intergd@illon, 1991). On retrouve deux composantes de
la notion de dommage :

— lespersonnegjui peuvent étre les patients, les spécialistes ou les assistants, identifiés

ici comme les humains,

— lesbiens correspondants aux dispositifs médicaux utilisés (le robot lui-méme, les outils,

les appareils de mesures, etc.) ,
Cependant, dans la définition adoptée dans le domaine médical, on trouve une composante
supplémentaire qui est I'environnement. En dehors des biens et des personnes, il est en effet
possible d’identifier les dommages sur I'environnement en terme de destruction, pollution, etc.
Ceci est particulierement important pour les nouvelles applications de robotique de service
dont la tache peut influer sur I'état de I'environnement.

Le dommage peut ensuite étre qualifié par sa nature (brllure, écrasement, coupure, etc.)
et mesuré par sa gravité et sa probabilité d’occurrence.

1.2.1.2 Gravité d'un dommage

Pour des systemes robotiques médicaux, la notion de gravité est identique a de nom-
breux autres domaines technologiques. Elle évalue la nuisance des dommages. Cependant,
les normes relatives aux dispositifs médicaux ne prescrivent aucune échelle de graduation de
ces nuisances, et laissent ainsi le choix aux fabricants (a 'opposé d’autres domaines ou les
niveaux sont prédéfinis). La liste ci-dessous donne un exemple de métrique sur la gravité des
dommages sur les seuls humains :

Catastrophique : décés d’'une ou plusieurs personnes

Majeur : blessures ou maladies graves, infirmité permanente

Mineur : blessures ou maladies mineures, nécessitant un traitement médical

Minime : |égeres blessures relevant des premiers soins (ne nécessitant pas un traitement
médical)

Négligeable : incident n’exigeant aucun traitement médical
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Notons que dans cette échelle de mesure, le déces d’'une ou de plusieurs personnes est
classé commeatastrophiquealors que dans d’autres domaines technologiques le niveau
catastrophique est réservé a I'occurrence du déces de plusieurs personnes. C’est le cas par
exemple pour les dommages d’origine naturelle (séismes, etc.). Pour les dispositifs médicaux,

il est évident que I'enjeu est la santé d’un patient, et que son déceés est donc catastrophique. La
notion de gravité en fonction du nombre de morts est par conséquent un concept inexistant en
meédecine. Il existe malgré tout un exemple de dispositif médical ayant provoqué un ensemble
de déces (six), le Therac-25, utilisé aux Etats-Unis, qui a provoqué un ensemble d’effets se-
condaires a cause d’une trop forte exposition de rayons X. Ce cas est présenté plus en détalil
dans la section 1.4.3.3.

Le terme desévéritéest parfois utilisé pour exprimer la gravité. Cela provient en partie
de la comparaison avec le terme angksserity mais son utilisation, « critiquée » d’apres le
Nouveau Petit Robe(t1995), ne fait qu’ajouter une définition supplémentaire au domaine du
risque déja lourd en synonymes.

1.2.1.3 Occurrence d’'un dommage

En plus de la gravité, un dommage est qualifié par sa fréquence d’occurrence. Dans la
norme meédicale ISO 14971 (2000), peobabilité d’'un dommagest exprimée en terme
d’occurrence d’'un dommag®léme si cette mesure n’est ici que qualitative (fréquent, oc-
casionnel, etc.), le terme gwobabilité est conservé. Cette norme évoque le fait qu’ « une
bonne description qualitative est préférable a une inexactitude quantitative ». Ce point de vue
gue I'on retrouve dans beaucoup d’ouvrages aujourd’hui, a un aspect novateur par rapport aux
prescriptions qui ont été faites lors des débuts des études de slreté de fonctionnement. Il pro-
vient en particulier de la difficulté d’estimer les probabilités obtenues selon trois approches :

— utilisation de données historiques

— utilisation de techniques d’analyse ou de simulations

— utilisation de jugements d’experts
En robotique médicale, il n'existe pas a notre connaissance de données historiques exploi-
tables. L'absence de telles informations pour ces systemes pourrait étre palliée en se référant a
des données sur des dommages liés aux contrdleurs de robots industriels, des dommages cau-
sés par l'utilisation de logiciels dans le milieu médical, des dommages induits par l'utilisation
de dispositifs médicaux autres que des robots, etc.

La liste ci-dessous fournit un exemple de niveaux de probabilité d’occurrence, utilisables
pour une estimation qualitative, on donne malgré tout une fréquence indicative par année
indiquée entre parentheses :

— Fréquente (>1)

— Probable— 1071)

— Occasionnellel)~! — 1072)

— Rare (072 -107%)
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— Improbable (0~ — 1079)

— Invraisemblable (¥0~9)

Dans cette classificatioRréquentandique une fréquence d’occurrence du dommage plu-
sieurs fois par an, dnvraisemblablecorrespond a une occurrence tous les 1 000 000 ans.
Cependant, selon chaque application, cette classification peut étre modifiée, certaines utilisant
des mesures des fréquences comprises entre une occurrence journaliére et une toute les 5 ans.
Comme précédemment signalé, et contrairement a d’autres domaines présentant des risques
de dommages, il n’existe pas dans le domaine médical de norme spécifiant des métriques sur
les fréquences d’occurrence : le choix est laissé aux concepteurs. Pour les systémes techno-
logiques complexes comme ceux de I'aéronautique, la limite inférieure est une probabilité
de I'ordre del0~? occurrence par an correspondant a la probabilité d’apparition d’'une catas-
trophe naturelle. L'échelle de valeur que I'on a donnée ci-dessus n’est qu’un exemple d’illus-
tration pour bien exprimer ce qu’est une probabilité d’occurrence. Il est néanmoins évident
que lors de l'utilisation d’'un robot médical, cette estimation sera fortement dépendante du
nombre d’intervention au cours d’'une année, et que le nombre d’occurrence annuelle de dom-
mage n’est pas significatif. La plupart de normes sur le sujet évite ce probléme en laissant aux
concepteurs le choix de la définition, et donc du calcul, des niveaux de probabilité.

1.2.2 Notion de Risque
1.2.2.1 Définition

Afin de rendre compte de l'interaction entre la gravité et I'occurrence d’'un dommage, la
notion de risque a été introduite. La définition de la norme médicale ISO 14971 (2000) est
identique a celle du ISO/CEI Guide 51 (1999) :

Risque Combinaison de la probabilité d’'un dommage et de
sa gravité

La notion de risque connait des fluctuations dans sa définition et est parfois présentée
comme la probabilité ddanger(par opposition avec la probabilité d’occurrenceddmmagi
combinée avec la gravité du dommage. C’est notamment le cas dans les versions précédentes
des normes médicales sur le risque (EN 1441, 1997; Pr ISO 14971, 1999). Dans le domaine
médical, c’est la notion de probabilité dommagejui est aujourd’hui utilisée. On définit plus
généralement pour un risque la probabilité d’'un dommage en exprimant, par exemple, la pro-
babilité qu’il y ait un déces ou des complications ou des effets secondaires, sans préciser quels
événements ont provoqué ce dommage. La détermination des circonstances de I'apparition du
dommage est illustré par les notions liées au danger exposées ultérieurement (cf. 1.3).

1.2.2.2 Mesure du risque

Afin de quantifier le niveau du risque, il est possible pour chaque couple (probabilité, gra-
vité) de définir un niveau. Certains couples peuvent étre alors comparés, et choisis de méme
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dgfg;?gﬁge Firr]?j(i}él;ir:;e 1 Sravne du ?c)iommage. : -
(par année) |Catastrophique| Majeure | Mineure | Minime |Négligeable

Fréquente >1 H H H H |
Probable 1-10™ H H I 1
Occasionnelle 10"-10? H H I I L
Rare 102-10° H | | L T
Improbable 10*10° I I T T
Invraisemblable <10° | L T T T

FiG. 1.1 — Exemple de tableau pour I'estimation du risque

niveau. Sur la base des classifications de gravité et probabilité d’'occurrence présentées en sec-
tions 1.2.1.2 et 1.2.1.3, le tableau de la figure 1.1 estime le risque suivant quatre niveaux, H
(risque fort), | (risque intermédiaire), L (risque faible), et T (risque insignifiant). La proba-
bilité est exprimée en fréquence d’occurrence, plus facilement mesurable dans une démarche
qualitative.

1.2.2.3 Risque acceptable

La notion de risque est essentielle pour caractériser la confiance attribuée a un systéeme.
En effet, si on admet souvent comme potentiels des dommages séveres, seule leur faible pro-
babilité d’occurrence nous les font accepter. Par exemple, nous continuons a prendre I'avion
malgré les accidents possibles du fait que la probabilité d’'un écrasement conduisant aux déces
des passagers est extrémement faible.

Nous établissons généralement cet arbitrage en fonction des risques que nous encourront
par ailleurs, comme ceux induits par des phénomenes naturels : tremblements de terre, ava-
lanches, inondations, etc. On définit ainsi la notiomridgue acceptabléérivée du ISO/CEI
Guide 51 (1999), comman risque accepté dans un contexte donné basé sur des valeurs
courantes de notre sociétlotons que I'acceptabilité concerne le risque et non la gravité du
dommage ou sa probabilité d’occurrence considérées séparément.

Cette définition souligne également le fait que I'acceptabilité dépendldars courantes
de notre sociétéouvent fondées sur des données associées a des phénomenes naturels. Ainsi
on accepte de prendre le risque de mourir en prenant I'avion si la probabilité de ce décés par
cette cause est identique voire inférieure a la probabilité de déces induit par un séisme ou une
crise cardiaque (pour un corps sain).

La définition précise par ailleurs que I'acceptabilité fesiction du contexteCe contexte
peut tout d’abord caractériser I'état d’un savoir sur des pratiques ou sur une technologie de
mise en ceuvre. Ainsi le risque accepté par les passagers des premiers aéronefs était-il bien
supérieur a celui actuellement toléré par les passagers des avions de ligne.
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Le contexte exprime également I'apport escompté malgré le risque pris. Ainsi, une opé-
ration chirurgicale ou la prise d’'un médicament recemment mis au point a une probabilité
non négligeable de conduire a des dommages graves. Leurs risques sont acceptés du fait de
la guérison espérée ou des dommages inéluctables causés par une évolution naturelle de la
maladie.

Dans sa définition idéale, un risque associé a un robot médical serait acceptable si le
pronostic des patients s’améliorait (ceci est vrai pour tout dispositif médical). Au vu de la
complexité de I'évaluation du risque associé aux applications robotiques médicales, il est
difficile d’appliquer cette simple regle. Nous reviendrons sur cette notion dans la partie 1.4.4
ou nous présenterons les moyens qui existent actuellement pour spécifier un risque acceptable.

1.2.3 Seécurité

Le concept de sécurité est devenu un des enjeux les plus importants pour de nombreux
domaines technologiques. Il est parfois utilisé pour exprifabsence d’accident ou de perte
De la méme maniére, dans le domaine de la robotique industrielle, la sécurité est définie
comme la prévention de dégats sur I’humain, le robot et les éléments avec lesquels le robot
interagit (Dhillon, 1991). Ces définitions donnent une dimension absolue a la sécurité. Or le
domaine médical prouve bien gqu’il n'y a qu’une sécurité relative ; il existe toujours un risque
résiduel. Par exemple, sur un nombre donné d’opérations chirurgicales, il est établi qu’il existe
un certain nombre de rejets, d’infections, ou d’autres complications allant parfois jusqu’au
décés du patient. Au regard des bienfaits pour la majorité des patients, la société permet de
prendre ce risque. Dans ce contexte, le teséguritéest employé dans le domaine médical
pour exprimer un niveau de sécurité atteint en réduisant le risque a un niveau acceptable. C'est
la définition du ISO/CEI Guide 51 (1999) que nous adopterons pour la suite de notre étude :

Sécurité Absence de risque inacceptable

Le risque acceptablest, par conséquent, le résultat d’'un équilibre entre 'idéal de la sé-
curité absolue, les exigences auxquelles doit répondre le systeme concerné, et des facteurs
comme le bénéfice pour les patients, le colt effectif, les regles et les conventions de la so-
ciété concernée. La sécurité, dans cette optique, est donc un concept lié a une connaissance
du niveau de risque accepté. Ainsi, pour beaucoup d’opérations chirurgicales, la gravité et la
probabilité des dommages possibles (donc le risque) sont des informations que le praticien
donne au patient. Ce dernier fait alors confiance ou non au niveau de sécurité de l'intervention
médicale.

Il est important de noter que méme si certaines études de fiabilité et de sécurité se re-
coupent, ces deux notions sont bien distinctes au sens ou l'une s’intéresse a la continuité du
service délivré et I'autre a la notion de dommage. Il est tout a fait possible d’envisager une
solution trés fiable mais avec un niveau de sécurité tres bas, et vice versa. Par exemple, un
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systeme d’échographie dont la mise sous tension ne provoque aucun effet est peu fiable mais
tres sdr.

1.3 Causes : les dangers

1.3.1 Notion de danger

Afin de prévenir les dommages, la notion de danger est introduite en tant que concept en
amont. Le danger a été défini de différentes manieres. Dans MORT (Management Oversight
and Risk Tree présenté par Johnson (1980)), il est principalement caractérisé par un transfert
d’énergie. De maniére similaire, en robotique industrielle, le danger se rapporte a une « ac-
cumulation d’énergie aboutissant a un accident » (Kumamoto et al., 1986). Le danger a aussi
été défini comme une propriété inhérente d’'un objet, d’'une substance ou d’'un sous-systeme
qui a la capacité de provoquer un dommage. Dans le domaine médical, il est évident que les
dangers ne se réduisent pas a un transfert d’énergie ou a une propriété inhérente. On peut citer
comme exemple le rejet d’un organe transplanté, le développement d’'un effet secondaire ou
le fonctionnement irrégulier (voire I'arrét) d’'un pacemaker.

Dans le cadre d’'un systeme automatisé comme un robot médical, il est important de
prendre en compte I'état dans lequel le systéme se trouve et les conditions d’environnement
pour définir un danger. Ces considérations se rapprochent de la définition donnée pour les
systemes informatiques par Leveson (1995), ou le damgeafd est défini par « un état ou
un ensemble de conditions d’'un systéme (ou d’un objet), qui, couplés avec d’autres conditions
de I'environnement du systéme (ou de I'objet) méneront inévitablement a un accident ».

Les normes IEC 60300-3-9 (1995) et EN 1441 (1997) définissent le danger comme « source
potentielle de dommage ». Cette définition se différencie de celle de Leveson en posant une
condition de potentialité sur I'aboutissement & un dommage. La notion de source est dans ce
cadre ambigué et peut étre interprétée de différentes maniéres. Il est en effet parfois difficile
de faire la différence entre le danger, sa cause ou ses effets. Par exemple de telles normes
fournissent des listes de dangers communs aux dispositifs médicaux pour aider le concepteur
a les identifier, et I'on peut retrouver dans ces listes a la fois des effets et des causes. C’est en
cela que le termsourcereste large et peut désigner une défaillance, une faute ou une erreur
dans la terminologie de Laprie et al. (1995). Le concepalegcene souligne pas non plus le
fait que c’est une combinaison de circonstances qui peuvent aboutir a un dommage.

1.3.2 Phénomeéne dangereux et situation dangereuse

Les disparités entre les définitions précédentes ont été réduites avec la publication de la
derniere version de la norme sur la gestion du risque pour les dispositifs médicaux (ISO 14971,
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20007%. Le terme dgophénomeéne dangereaxété substitué au terme dangeret la notion de
situation dangereuse été introduite.

Phénomene dangereux  Source potentielle de dommage

On regroupe sous cette appellation 'ensemble des sources et des facteurs pouvant contri-
buer a la création d'un dommage. Ainsi, un bord coupant est un phénomene dangereux, mais
cela ne provoquera pas obligatoirement un dommage. En revanche, en introduisant la notion
desituation dangereusdes normes utilisées ici rejoignent la définition de danpazérden
anglais) énoncée en théorie des systémes informatiques (Leveson, 1995).

Situation dangereuse Situation dans laquelle des personnes, des biens ou
I'environnement sont exposés a un ou plusieurs phé-
nomenes dangereux

1.3.3 Evénement dommageable

Le terme dévénement dommagealdst défini dans le ISO/CEI Guide 51 (1999) comme
I'événement déclencheur qui fait passer de la situation au domn@ge&oncept n’est pas
repris dans les normes déediées aux dispositifs médicaux. En revanche, pour une application
robotique il peut étre intéressant d'utiliser ce concept. Il permet en effet de spécifier 'événe-
ment qui fait passer le systéme socio-technique (systeme incluant les humains et la techno-
logie) d’une situation dangereuse a un dommage spécifique. En robotique médicale, de tels
événements sont principalement des interactions entre I'outil du robot et une partie du corps
du patient (coupure, arrachement, étirement, brdlure, etc.) dont résulte un dommage (saigne-
ments, destruction de liaisons, destruction de fonctionnalités, perforation, etc.).

1.3.4 Incident et accident

Les analyses de sécurité utilisent deux notions importantes, pourtant absentes de la norme
médicale ISO 14971 (2000), mais qui apparaissent dans la majorité de la littérature sur le
domaine. On définit alors la notion d’accident en s’inspirant de la définition proposée par
Leveson (1995) :

Accident Evénement non désiré et d’occurrence non prévue ré-
sultant en un niveau de dommage spécifié

Cette notion repose sur celle de I'événement dommageable. Dans le cas d’un accident,
I'événement dommageable produit un dommage de gravité non nulle ou non négligeable. A
I'opposé, un événement dommageable produisant un dommage de gravité nulle ou négligeable
(en général di a des circonstances extraordinaires, on peut alors parler de chance) produira ce
que I'on définit par unncident

5Cette norme vient remplacer la EN 1441 (1997)
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/_( ): _I_ Bord tranchant Coupure Plaie ouverte
Patient —_—— | S — —
Phénoméne dangereux Evénement dommageable Dommage

Situation dangereuse

FIG. 1.2 — Exemple d'utilisation de la terminologie

Incident Evénement qui ne conduit pas a des pertes, mais qui
a le potentiel de créer des dommages en d’autres cir-
constances

Ainsi un mouvement intempestif d’'un bras de robot qui ne touche pas d’humain (ni de
biens) alors que ceux-ci se trouvaient dans son espace de travail, est un incident s’il n’y a aucun
dommage. C’est le cas si un robot fréle avec une grande vitesse la téte d’'un humain. Méme si
ces définitions restent proches de leur utilisation dans le langage courant, elles peuvent parfois
créer la confusion avec d’autres termes comnuateger Dans le domaine médical les normes
ne font pas référence a ces notions alors que dans le domaine des systemes a sécurité critique
(nucléaire, avionique, etc.) elles sont couramment utilisées.

1.3.5 Exemple d'utilisation des notions liées au risque

Les exemples de la robotique industrielle considérent principalement les flux d’énergie
comme phénomenes dangereux. En prenant I'exemple d’'une coupure (événement domma-
geable), on peut donner une illustration différente des concepts liés au danger. La figure 1.2
illustre le fait qu’une situation dangereuse conduira a un dommage s'il existe un événement
dangereux (ou dommageable).

L'annexe D de la norme ISO 14971 (2000) fournit un ensemble « d’exemples de phéno-
meénes dangereux possibles et des facteurs qui y contribuent ». La classification présentée ne
met pas en valeur les différents concepts que nous venons d’introduire, et il est possible de
trouver & un méme niveau de classification des causes de défaillances, des défaillances, des
types génériques de sources de dommages, des propriétés inhérentes a des substances, etc.
Le propos de cette norme n’est donc pas de donner une vue claire de la terminologie utilisée
grace a des exemples, mais de fournir une liste permettant éventuellement aux concepteurs
de trouver des phénomeénes dangereux ou des facteurs qui y contribuent, qui n’auraient pas
éte identifiés. On y trouve des termes génériques comme par exemple des attributs de I'éner-
gie tels que I'électricité, la chaleur, la force mécanique, le rayonnement et dans le méme temps
des causes de ces transferts énergétiques comme les piéces mobiles, les mouvements intem-
pestifs, les masses suspendues, etc. (ISO 14971, 2000, p.22). A partir de cette liste, il est tout
de méme possible de dresser pour les dispositifs médicaux une liste de phénomeénes dangereux
liés & un sous-systeme :

— propriétés inhérentes dangereuses (un bord tranchant, un gaz toxique)
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— états dangereux du sous-systeme (en mouvement, masse suspendue)
— deéfaillances dangereuses incluant les erreurs humaines
— autres

1.3.6 Analyse du danger

Le terme de danger peut étre utilisé en tant que notion générale regroupant trois concepts
fondamentaux : le phénoméne dangereux, la situation dangereuse, et 'événement domma-
geable. L'étude d’'un accident peut alors étre menée comme une étude globale faisant appel a
ces trois événements, parfois qualifiéardilyse du dangesachant que son but est de fournir
une base pour I'analyse du risque.

Le premier point concerne I'analyse de I'événement dommageable puisqu’il est le der-
nier événement apparaissant avant I'accident ou I'incident. Lidentification est directe et peut
s’appuyer sur les données historiques, le jugement d’experts ou des techniques d’analyse. I
est alors possible d’étudier le risque associé a cet événement. L'analyse des situations dange-
reuses est plus délicate, et peut se faire par une connaissance plus avancée des sous-systemes.
Il est aussi possible de calculer la gravité du dommage associé et la probabilité d’occurrence
de cette situation. On obtient ainsi le risque de la situation dangereuse. Enfin, pour chaque
phénomeéne dangereuy, il est aussi possible de calculer le risque, toujours en considérant le
dommage induit.

Le risque d'un dommage est ensuite calculé en combinant les différents résultats des ana-
lyses liées a ce dommage. Par exemple, en considérant le cas catastrophique du déces d’un pa-
tient, il est possible d’identifier plusieurs événements dommageables, situations dangereuses
et phénomeénes dangereux induisant ce dommage. Pour un niveau de gravité du dommage
donné, la probabilité d’occurrence du dommage est ensuite estimée en fonction des diffé-
rentes probabilités d’occurrence de ces trois éléments. Afin de guider I'étude de ces éléments
un processus de gestion du risque est présenté dans la partie suivante.

1.4 Moyens : la gestion du risque

1.4.1 Vue d’ensemble

La figure 1.3 donne une représentation schématique des principales étapes du processus de
gestion des risques. Ce processus correspond a celui présenté dans la norme 1ISO 14971 (2000)
tiré du ISO/CEI Guide 51 (1999). Ce schéma, dédié aux dispositifs médicaux se retrouve en
partie dans des normes génériques comme la IEC 60300-3-9 (1995). Il est aujourd’hui accepté
d’utiliser cette approche dans de nombreux domaines technologiques. Une étape supplémen-
taire est parfois présente, concernant la gestion des informations post-production (informa-
tions concernant les risques, guides d’utilisation, etc.). Avant de détailler chaque étape de ce
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Analyse du risque

- Identification de
I'emploi prévu, définition
—p{du systeme

- Identification des
phénomenes dangereux
- Estimation du risque

l

Evaluation du risque

Décisions d’acceptabilité
du risque

Maitrise du risque

- Analyse des options

- Mise en oeuvre

- Evaluation du risque
résiduel

- Acceptation globale du
risque

FiG. 1.3 — Activités de la gestion des risques, figure tirée de la norme ISO 14971 (2000)

processus dans les sections 1.4.3, 1.4.4 et 1.4.5, nous abordons la question essentielle des
facteurs humains au sein de la gestion du risque.

1.4.2 Facteurs humains et gestion du risque pour des systemes de la ro-
botiqgue médicale

La présence d’humains dans I'environnement des systémes de la robotique de service et
en particulier de la robotiqgue médicale, en fait des systemesatits-techniqued.a sécurité
de tels systemes ne dépend pas uniquement de la défaillance de ses composants. De plus,
’humain ne peut étre réduit & un simple composant ayant un taux de défaillance. Il peut,
par exemple, stopper le systéme en cas de défaillance et finir une opération chirurgicale de
maniére classique. Son réle dans I'utilisation du systéme est une composante particuliére qu'il
convient d’analyser. Ainsi, aujourd’hui, la sécurité est généralement obtenue par une analyse
des facteurs de risque principalement dus aux défaillances, mais aussi par une analyse des
facteurs humains

Dans le milieu industriel, les facteurs humains sont pris en compte au sein du processus de
développement. Mais bien que ce domaine cristallise de nombreuses recherches, il est encore
difficile de trouver dans les processus de développement des robots médicaux, des éléments y
faisant référence. La différence de langage entre ingénieurs et spécialistes du domaine cognitif
est sans doute une des raisons de ce probleme. On peut noter, par exemple, 'abandon d’un
projet de norme, la CEl 300-3-8, mentionnée dans la IEC 60300-3-9 (1995), qui devait traiter
de l'appréciation de la fiabilité humaine.

Dans le domaine de la robotique beaucoup d’études portent sur des aspects trés techniques
liés aux interactions entre humains et robots du point de vue des ordres envoyés au robot. Par
exemple, différents modes de téléopération comme le retour d’effort ou la commande par



1.4 Moyens : la gestion du risque 33

la voix sont étudiés. Dans le domaine médical, les facteurs humains concernaient principa-
lement I'étude de I'erreur humaine (Felciano, 1995), sujet largement abordé par les sciences
cognitives (Reason, 1990). Dans le contexte de la robotique médicale, nous nous intéresserons
essentiellement aux facteurs humains qui concernent l'utilisation d’'un systéme de robotique
médicale. Nous n’aborderons pas les facteurs humains concernant la fabrication du systeme,
ni ceux dévolus exclusivement au domaine médical comme I'erreur de diagnostic.

Plusieurs approches existent pour exprimer les interactions entre I'analyse de la sécurité
(correspondant a la gestion du risque) et I'analyse des facteurs humains. Laprie et al. (1995,
p65-66) classent les moyens pour la sdreté de fonctionnement des systémes socio-techniques
suivant quatre activités. La sécurité, en tant qu’attribut de la sireté de fonctionnement, est
ainsi augmentée par ces moyens. Les aspects de la sécurité liés aux facteurs humains utilisent
ici la notion d’erreur humaine pour la classification de ces activités :

— Laprévention des erreurs humainadrait principalement a la recherche d’une répar-
tition des taches entre humains et technologie qui permette de confier aux humains des
fonctions et des taches homogeénes et cohérentes.

— Laprévision des erreurs humainesncerne les méthodes pour estimer la présence, la
création et les conséquences des erreurs humaines.

— L' élimination des causes d’erreurs humaimgesicerne la réduction des causes d’erreurs
en mettant 'hnumain en situation réelle ou en simulation.

— Latolérance aux erreurs humainesncerne l'introduction de mécanismes permettant
au systeme socio-technique de continuer sa fonction en dépit des erreurs.

Cette classification permet, grace a la terminologie utilisée, de donner une vision claire des
moyens disponibles concernant les facteurs humains. Mais elle n’indique aucun enchainement
d’étapes et aucune interaction avec I'analyse des risques.

Daouk et Leveson (2001) exposent les étapes de la fabrication d’'un systeme en mettant en
paralléle les étapes et les interactions entre trois domaines : le processus de développement,
'analyse de la sécurité et I'analyse des facteurs humains. Leurs travaux font apparaitre des
redondances ou des activités communes a I'analyse de la sécurité et a I'analyse des facteurs
humains mais conservent la séparation entre ces deux domaines. De plus, il est intéressant de
noter que dans un ouvrage de référence sur la sécurité des systemes comme celui de Leveson
(1995), la notion de facteurs humains n’est pas utilisée, et que seule 'erreur humaine est
abordée.

Dans un rapport de la Food and Drug Administration (2000), les facteurs humains concernent
I'identification et la maitrise des dangers relatifs a I'utilisation des dispositifs médicaux, et
sont a ce titre intégrés dans la gestion du risque. Nous reprenons cette proposition, afin de
I'appliquer a la robotique médicale, au sein des étapes de la gestion du risque. Cette démarche
se retrouve dans un rapport de la HSE (2001b), ou il est proposé d’inclure les facteurs humains
a la norme IEC 61508 (2001) dédiée aux dispositifs électriques, électroniques et program-
mables relatifs a la sécurité. Ce rapport reprend étape par étape le cycle de vie de la sécurité
vu par cette norme et propose l'inclusion d’activités propres aux facteurs humains.
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1.4.3 Analyse du risque

Premiére étape de la gestion du risque, I'analyse du risque constitue le coeur du processus.
Dans la terminologie des normes précédentes (EN 1441, 1997), 'analyse du risque était méme
parfois considérée comme le processus entier.

1.4.3.1 Analyse du risque et processus de développement

Apres une synthese des aspects normatifs dans les domaines ferroviaire et aéronautique,
Papadopoulos et McDermid (1998) proposent d’utiliser un processus d’évaluation de la sécu-
rité (Safety Assessement Process) qui prend comme premier point d’entrée une analyse des
risques. Ce processus est paralléle au processus de développement avec lequel des informa-
tions sont continuellement échangées. Il est évident qu’'une analyse de la sécurité dépend du
développement du systeme mais impose aussi certaines modifications (conception, utilisation,
etc.). Leveson (1995) attribue ainsi deux finalités majeures a une analyse du risque : la partici-
pation au processus de développement et la production d’informations en vue de la certifica-
tion. Le cadre légal actuel renverse cette situation, puisque ce sont les régles de la certification
qui imposent la présence d’une analyse du risque dans le processus de développement. Cela
impligue notamment que ce processus comme tout processus actuel de développement soit
itératif, continu et incrémental et n’intervienne donc pas seulement en début de fabrication ou
a des étapes fixes du développement.

1.4.3.2 Définition du systéme et de I'utilisation prévue

Le premier point de lI'analyse du risque concerne la description de I'emploi prévu du
dispositif. Cette étape a pour but de fournir une base pour l'identification des phénomeénes
dangereux. D’un point de vue générique il est conseillé dans cette étape de fournir les éléments
suivants :

— une description générale,

— une définition des frontieres du systeme, et une description de ses interfaces,

— une définition de I'environnement,

— une description des flux d’énergie, de matieres et d'informations aux travers des limites,

— une définition des fonctions couvertes par I'analyse du risque.

La norme ISO 14971 (2000) fait aussi apparaitre des €léments faisant référence aux facteurs
humains (sans les nommer) pour cette activité. Il est par exemple conseillé de « décrire I'en-
vironnement d’utilisation du dispositif, de définir qui se charge de I'installation du dispositif,

et si le patient peut contrdler le dispositif médical ou influer sur son utilisation ». Dans ces
considérations on met en valeur, d’'une part, I'importance de la description de I'utilisation en
prenant en compte les interactions avec les humains, et d’autre part, la nécessité d’effectuer
une allocation des taches entre les différents humains et le dispositif. Cette distribution de la
charge de travail se fait en fonction des performances humaines. Cette norme aborde ce der-
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nier point en évoquant I'importance des facteurs tels que « l'utilisateur prévu, ses capacités
physiques et mentales, ses compétences et sa formation ». Lanalyse de la tache et I'allocation
de la charge de travail sont des activités que I'on trouve dans la littérature sur les facteurs
humains, mais qui n’apparaissent pas explicitement dans les normes dédiées au risque.

Dans le cas des robots médicaux il convient de se poser la question fondamentale : quelles
taches ou parties de taches le robot et 'humain sont-ils les plus a-méme de réaliser ? Alors que
pour les robots industriels la tache s’exécutait entierement soit par 'humain soit par le robot,
le probléme se pose différemment en robotigue médicale. En effet, pour une méme tache, le
spécialiste et le robot peuvent collaborer de différentes fagons ; le lecteur pourra se référer au
classement des robots médicaux en fonction du type d’interaction avec le spécialiste, présenté
par Troccaz (1999) et Cinquin (1993). Pour le développement de ces nouvelles applications,
'aspect d’analyse de la tache avec prise en compte du comportement humain est devenu
une étape complexe. Les codes du domaine médical et la complexité des taches telle qu'une
opération chirurgicale rendent ce travail délicat. Aujourd’hui c’est un travail qui ne peut se
faire que par une collaboration étroite entre ingénieurs et spécialistes du domaine médical.

1.4.3.3 Identification des phénoménes dangereux

L'étape d’'identification des phénomenes dangereux connus et prévisibles est basée sur
la définition du systeme. De nombreuses activités peuvent étre utiles a I'identification des
dangers dans des systemes technologiques comme les robots médicaux telles que (liste non
exhaustive) :

— la consultation des bases de données sur les expériences, les rapports sur les accidents
et les incidents,

I'utilisation de listes comme celle de la norme ISO 14971 (2000),

I'examen des sources et des transferts d’énergie,

I'estimation des matiéres dangereuses (substances, rayons, systemes de pression, etc.),
la consultation des analyses de risque d’autres dispositifs,

les sessions darainstorming consultations d’experts,

I'examen des interactions entre le patient, le robot et le spécialiste,

I'utilisation de techniques d’analyse.

Les techniques utilisées pour l'identification permettent soit de partir de phénomenes dan-
gereux, et d’en déduire des situations et des événements dommageables (on parle alors de
techniquedorward), soit de partir des dommages et des événements dommageables et de
retrouver les situations puis les phénomenes dangereux (anbbdesard.

Parmi les points essentiels de cette activité, il convient de noter 'importance de I'erreur
humaine en tant que phénomeéne dangereux, ayant des causes, des effets, et des interactions
avec d’autres défaillances, et gu'il est possible de détecter et de réduire. Il est aujourd’hui
devenu évident que ce théme est un des enjeux majeurs de la gestion du risque. Des exemples
comme l'avionique ou I'erreur humaine est responsable de 70% des accidents, ou comme
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I'accident de Chernobyl, démontrent la nécessité d'intégrer cette problématique. Au sein de
ce domaine d’étude un aspect important concerne les problémes d'utilisation des interfaces
homme-machine. Un des cas classiques illustrant cet aspect dans le domaine médical, est ce-
lui du Therac-25, analysé par Leveson (1995, Annexe A). De 1985 a 1987, cette machine
de traitement de tumeurs par laser, contrdlée par ordinateur, a provoqué des dommages sur
6 personnes allant parfois jusqu’au déces. Certains des accidents ont été provoqués par des
séquences non prévues de manipulation par les utilisateurs. Ces derniers n’ont forcé ou désac-
tivé aucune fonctionnalité, et les modifications pour bloquer les erreurs ont été introduites
par la suite. L'étude de I'erreur humaine est un domaine a la frontiére des sciences cognitives
(Reason, 1990; Leplat, 1985), et difficilement intégrée par les concepteurs. Comme exposé
en 1.4.3.3, la complexité de cette discipline a souvent mené a ['utilisatichatklistet de

regles de conception. Cependant comme le soulignent Wright et al. (1994) ces moyens ne
sont pas suffisants pour de nombreux systémes et plus particulierement pour les systémes in-
novants. Face a cette problématique, les ingénieurs ont donc développé des heuristiques et
des techniques comme THERP (Technique for Human Error Rate Prediction, développée par
Swain au Sandia National Laboratories) permettant d’aider les concepteurs a adapter la tache
a ’humain.

1.4.3.4 Estimation du risque

Cette étape correspond au calcul du risque. La norme ISO 14971 (2000) indique que le
risque pour chaquehénoméne dangerednrit étre calculé. Or par définition (cf. partie 1.2.2),
le risque est calculé sur la base dlnmmageet non par les phénoménes dangereux qui sont
a son origine. L'estimation ne peut donc se faire directement, et le calcul est effectué en
combinant les estimations pour chaque phénomeéne et chaque situation. C’est sans doute une
des raisons qui explique pourquoi les normes précédentes proposaient une définition du risque
en fonction du danger et non du dommage comme aujourd’hui.

L'estimation consiste donc a identifier la gravité des dommages et la probabilité des phé-
nomenes dangereux conduisant a ce dommage. Le risque global est ensuite calculé a partir
de toutes ces données. Pour cette estimation, il est possible d'utiliser des normes publiées
sur I'application médicale considérée, des données techniques scientifiques, des données de
terrain a partir de robots médicaux déja en service (données encore trés rares), d’essais et
d’évidences cliniques, I'opinion des experts, ou des systemes extérieurs d’évaluation de la
qualité.

La principale difficulté provient du calcul de la probabilité d’'un dommage. Toute étude
débute par une estimation qualitative et lorsque cela est possible, elle est complétée par une
étude quantitative. Dans les systemes complexes comme les robots médicaux (mélangeant
des aspects mécaniques, électroniques, informatiques et humains), il est naturel de se poser la
guestion de la faisabilité et de la valeur d’'une estimation quantitative. Dans d’autres domaines,
tel que I'avionique, certains résultats ont été critiqués soit pour la complexité de leurs calculs,
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soit du fait de résultats peu exploitables (des probabilités inférieuresd d0 encore du
manque de confiance que I'on attachait a ces résultats.

La majeure partie de I'analyse du risque couvre I'aspect défaillance des composants du
systeme. Ces défaillances, en tant que phénomenes dangereux, peuvent mener a des situa-
tions dangereuses dont on étudie la probabilité et la gravité du dommage induit. Un aspect
fondamental dans cette étape est la différence entre les analyses couvrant le systeme (mate-
riels et logiciels étant pris comme des composants) et les analyses propres au logiciel. Il est
en effet impossible d’obtenir des données quantitatives ou qualitatives sur des probabilités de
défaillance des composants logiciels qui soient utilisables pour un autre projet. Cet aspect qui
n’est pas abordé au niveau des normes médicales, est pourtant déja largement abordé dans des
domaines comme l'aéronautique. La méthode conseillée pour pallier cette méconnaissance,
est de donner au sous-systeme logiciel un niveau d’intégrité (ou SIL, Software Integrity Level)
correspondant a un niveau de criticité des fonctions que le sous-systeme doit réaliser. Ainsi,
d’apres la norme logicielle aéronautique DO178B/ED-12 Revision B (1992), un logiciel dont
un comportement anormal contribuerait a la défaillance d’'une fonction du systeme, et qui
conduirait a une défaillance catastrophique pour I'avion, est de nikdawlus élevé (pour
un effet nul, le nivealk est attribué). Il ne s’agit pas de I'affectation d’'un niveau de risque,
car ce niveau ne peut étre réduit, mais d’'un niveau qui impliquera que le fabricant applique
des méthodes de développement plus ou moins contraignantes. Ainsi, plutét que d’analyser
le logiciel lui méme en tant que produit, cette norme propose de contraindre la production de
ce logiciel. Cette philosophie, propre au logiciel, se retrouve dans de nombreux domaines, et
notamment dans une norme générique sur les dispositifs électriques programmables, la IEC
61508 (2001). Ainsi, pour le logiciel, les étapes suivantes ne peuvent s'appliquer directement,
sauf si I'on considére le logiciel comme un composant au méme titre qu’un composant €lec-
tronique.

1.4.4 Evaluation du risque

L'activité d’évaluation du risque concerne les prises de décisions d’acceptabilité du risque
evoquée precédemment (cf. 1.2.2.3). Une premiere étape de I'évaluation consiste a isoler les
dangers dont le risque estimé n’est pas suffisamment faible. Le tableau de la figure 1.1 permet
de choisir dans un premier temps les risques que I'on accepte en raison de leur faible niveau.
Par exemple, il est possible de décider que seuls les dangers induisant un risque de niveau T ou
L ne nécessiteront pas de réduction. En I'état actuel des choses, la détermination d’'un niveau
de risque acceptable est réalisée en utilisant les niveaux de risque acceptable de dispositifs
meédicaux déja en service et ceux d’actes médicaux réalisés sans l'intervention d’un robot.

La deuxieme étape consiste en I'étude des risques de niveau trop élevé, mais dont la ré-
duction n’est pas réalisable. Dans cette situation, il convient de réduire le risque au niveau
aussi faible que raisonnablement praticable. Ce concept, intitulé ALARR¢w As Reaso-
nably Practicablg, exprime la nécessité de réduire au maximum le risque dans la limite des
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FiG. 1.4 — Exemple de diagramme des niveaux d’acceptabilité du risque et de la zone ALARP

moyens techniques et économiques disponibles (cf. figure 1.4). La réduction du risque peut
étre réalisée en utilisant deux techniques illustrées sur cette figure. Tout d’abord, la probabi-
lité d’occurrence du dommage peut étre réduite, ce qui est noté conprévintion Puis, la
gravité du dommage peut étre réduite grace a des techniquoestdetion

Une fois le risque ramené en zone ALARP, la problématique risque/bénéfice se pose. La
figure 1.5 illustre ce principe pour la zone ditdérablequi n’est qu’une vision différente de
la zone ALARP de la figure 1.4.

Cette balance entre risques et bénéfices, est sans doute la notion la plus controversée du
processus de gestion des risques, puisqu’elle se base sur des concepts liés aux valeurs de la
société concernée. En effet, comme cela a été présenté en partie 1.2.2.3, le risque est accepte
dans un contexte donné, basé sur des valeurs courantes de notre société. Ce qui n'est pas
explicite dans ces normes, est qu’un risque est acceptable d’'une part parce qu'il se situe dans
une limite comparable avec d’autres systémes, mais surtout parce que la société est préte a
'accepter au regard des bénéfices qu’elle peut en tirer. Ainsi, méme apres avoir déterminé
gu’un risque n’était pas acceptable, et qu’il est impossible de le réduire pour des raisons
techniques ou économiques, il est toujours possible de décider que I'on prendra le risque en
raison du contexte. Le niveau du risque acceptable est alors modifié (et non le niveau du risque
lui-méme). Pour exprimer le fait qu’'un risque non acceptable au départ, puisse étre pris par
la suite, la notion de risque tolérable est parfois utilisée. Dans la figure 1.5, on retrouve cette
notion de tolérance lorsqu’une décision doit étre prise. Ce principe est plus largement abordé
dans un rapport de la HSE (2001a).

L'exemple de I'hépatite B illustre parfaitement la problématique dmlanceentre risques
et bénéfices. En effet, suite a une campagne de vaccination contre I'hépatite B en France (vac-
cin ayant fait I'objet d’'un processus de gestion des risques), plusieurs patients se sont retournés
contre des fabricants de ce vaccin pour des cas d’effets secondaires (et en 2002, contre I'Etat
francais). Lensemble des patients affectés par ses effets a donc dénoncé le niveau de risque
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FiG. 1.5 — lllustration de I'acceptabilité du risque en fonction du co(t, figure tirée de HSE
(1999)

du vaccin en le jugeant inacceptable. L'Etat, représenté par 'Agence Francaise de Sécurité
Sanitaire des Produits de Santé ('AFSSAPS), a alors décidé en septembre 1998, « d’inter-
rompre la campagne de vaccination collective en milieu scolaire et de compléter I'évaluation
du risque en initiant des études et de réévaluer régulierement les données disponibles » (Com-
muniqué de presse du 6 mars 2000, Ministere de I'emploi et de la solidarité, Secrétariat d’état
ala Santé et a I'Action Socidle

Dans le domaine des dispositifs médicaux - dont font partie les robots médicaux - la pro-
blématique integre d’autres éléments. Ces robots qui assistent aujourd’hui les spécialistes réa-
lisent des taches qui existaient auparavant. Ainsi I'acceptabilité du risque peut se mesurer en
comparant I'acte médical utilisant le robot, avec I'acte sans le robot. Une étude sur plusieurs
années présentée par Bargar et al. (1998), compare avec des métriques du domaine médical les
résultats des opérations du remplacement de la hanche par Robodoc avec ceux d’'une équipe
donnée. Les performances du robot sont ainsi évaluées et les risques encourus sont validés par
la mesure des dommages sur les patients (en I'occurrence identiques). De plus, les ingénieurs
qui ont développé le premier systeme de Robodoc, ont choisi de prendre le risque d’adap-
ter un robot industriel pour I'application médicale. En effet, la rigidité, la vitesse et I'espace
de travail du robot industriel adapté, constituaient des sources potentielles de dommage, et
induisaient ainsi un risque. Une autre comparaison entre un robot chirurgical et une équipe
médicale classique est présentée par Reichenspurner et al. (2000). De la méme maniére, les
performances sont évaluées et les dommages sont exposés en terme de temps de récupéra-
tion, de complications post-opératoires, et de mortalité (nulle dans les deux cas sur plusieurs
centaines d’opérations). Pour les futures applications robotiques qui permettront d’effectuer

5Document disponible sur http ://www.sante.gouv.fr/htm/pointsur/vaccins/31_000306.htm
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des taches jusqu’alors impossibles, la problématique de I'acceptabilité sera plus complexe.
En effet, 'absence de comparaison avec des opérations uniquement réalisées par I’hnumain,
empéche de fixer les regles de risque acceptable. Le processus sera alors le méme que pour
des nouvelles opérations chirurgicales; c’est le corps médical et la société qui prendront la
décision de faire les essais cliniques et d’accepter un risque non nul.

1.4.5 Maitrise du risque

La maitrise du risque concerne les étapes au cours desquelles sont sélectionnés les moyens
pour réduire les risques. Du point de vue de la sécurité, il est courant de ne parler que de ré-
duction du risque. Selon la définition du risque (cf. 1.2.2), il est possible soit de réduire la
gravité du dommage, on parle alors de mécanismgsatection soit de réduire la probabi-
lité d’occurrence du dommage, ce qui correspond aux actiomsélention Ce concept est
illustré sur la figure 1.4.

Cette étape interagit avec le processus de développement et les moyens choisis ne doivent
pas dégrader les spécifications du systeme. Un exemple classique est le temps d’exécution
d’un logiciel qui peut considérablement augmenter par I'introduction de procédures dédiées
a la sécurité et donc conduire au débordement des échéances temporelles critiques pour un
systeme temps réel. Un des enjeux de la maitrise du risque est donc de garantir un respect des
fonctions du systéme tout en proposant des mesures pour la réduction du risque.

La maitrise du risque concerne principalement les activités suivantes :

— Modification des interfaces : les interfaces humains-machines sont modifiées afin de
maitriser le risque. Elles concernent les interfaces humain-ordinateurs, les boitiers de
commande des robots mais aussi certaines parties du robot lui-méme qui interagissent
avec le patient ou les spécialistes. Il existe de nombreux travaux dédiés exclusivement
a ce domaine qui releve de différentes disciplines, et I'attitude générale des ingénieurs
de développement consiste a suivre des guides sous forme de regles de conception. La
partie 1.6.2.4 aborde cette problématique en se restreignant aux robots médicaux.

— Modification de l'utilisation : I'allocation des taches est modifiée ainsi que les procé-
dures d'utilisation, les formations ou la rédaction des différents guides accompagnant
le dispositif.

— Modification de la conception : certaines solutions pour réduire le risque nécessitent de
modifier la conception méme du dispositif. On peut d’ores et déja citer les techniques
de tolérance aux fautes fournissant des mécanismes de protection, ou les guides de
développement basés sur le principe de prévention des risques de défaillance induites
par des fautes de conception (Geffroy et Motet, 2002). Une synthése de I'ensemble de
ces moyens techniques pour la robotique médicale est présentée dans la partie 1.6.

Dans les sections suivantes sont présentées des techniques pour mettre en ceuvre I'analyse
et la maitrise du risque. Nous ne présenterons pas de techniques d’évaluation du risque car il
est trés difficile de trouver dans la littérature et plus particulierement dans le domaine médical
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des travaux sur ce sujet. L'ensemble des concepts d’évaluation du risque sont fortement liés
aux valeurs de la société, et en font un domaine ou les techniques n’ont pas encore leur place.

1.5 Techniques utilisées pour I'analyse du risque

Les moyens présentés en section 1.4, fournissent une approche globale pour appréhen-
der la gestion du risque. La mise en ceuvre de ces moyens peut se faire par l'utilisation de
techniques spécifiqgues a chacune des activités de la gestion du risque. Ainsi, pour I'analyse
du risque, il est souvent fait mention de méthodes analytiques qui permettent au concep-
teur de comprendre comment les phénomenes dangereux, les situations dangereuses et les
evénements dommageables peuvent mener a des accidents, et d’estimer les probabilités afin
d’annuler ou de réduire les effets.

Comme nous 'avons vu précédemment, I'analyse du risque concerne trois points : défini-
tion du domaine d’application, identification du phénoméne dangereux (et/ou de la situation
dangereuse) et estimation du risque. Ces trois volets correspondent en général a trois activités
gue I'on exécute de maniere itérative. Il n'existe pas de technique couvrant globalement la
totalité de ces aspects et, la plupart du temps, plusieurs techniques sont utilisées pour chacun
d’eux. Le but de la multiplication de ces techniques est aussi d’atteindre un certain niveau
d’exhaustivité d’analyse (qui tout comme la sécurité est relatif!).

Les techniques les plus utilisées en robotique industrielle sont présentées par Dhillon et
Anude (1993). Parmi ces techniques, Dhillon et Fashandi (1997) retiennent que 'AMDEC
(Analyse des Modes de Défaillance et de leurs Effets et de leur Criticité) et I'analyse des
arbres de fautésemblent étre les plus appropriées pour les systémes robotiques. Bien que les
exemples d’utilisation de ces méthodes (Khodabandehloo, 1996; Walker et Cavallero, 1996)
soient orientés vers des robots industriels, elles sont largement applicables aux robots médi-
caux (Guiochet et al., 2001; Guiochet et Vilchis, 2002; Urbain et Guiochet, 2001). Ces deux
techniques souvent utilisées conjointement, sont aussi préconisées pour I'analyse du risque
dans le domaine médical (ISO 14971, 2000). Ces méthodes sont particulierement adaptées
aux dispositifs médicaux car il est possible d’inclure certains aspects liés aux facteurs humains
comme I'erreur humaine, et aussi de mélanger les différents domaines que sont la mécanique,
I'électronique, et I'informatique, présents dans un systéme robotique.

La figure 1.7 illustre I'utilisation d’'un tableau pour TAMDEC en ne prenant en compte
gu'un des modes de défaillance pour le processeur du contréleur de robot télé-échographe
TER (Vilchis et al., 2001a). Il existe en effet d’autres modes de défaillance de ce composant
comme la coupure (toutes les sorties nulles) qui peut étre due a une chute de tension, ou
encore le cas ou les sorties deviennent aléatoires du fait d'un dépassement de mémoire ou
d’'un pointeurfou du programme. Le mode de défaillance analysé sur cet exemple est un

’Ou FMECA, Failure Mode, Effects and Critically Analysis
80u FTA, Fault Tree Analysis



42

Sécurité des systémes de la robotique de service

Pression exercée par la
sonde sur la patiente
trop importante

ou

Multiplicateur
Bloqué

Défaillance
carte sorties

Commande Défaillance
i . rocesseur du
brgf]ia\;ilwsent fausse Défaillance P controleur
o convertisseurs
tuyaux d’air
1P
Al
ou Cables
Coincés
ol odte | || ommaton
patient erroné 9 que
inverse erroné fausse
B1 B3 B4
Modéle du Consigne Erreur loi de
robot erroné fausse commande

Légende

Evénement de base ne
nécessitant aucun
développement
supplémentaire

Modéle du | Evénement résultant
patient N N .
erone | d’Une combinaison

d’événements

Renvoi vers un autre

arbre de faures

Porte logique OU

Erreur de’
lecture
consigne,

B2 @ B5

Erreur de
transmission

Erreur de
lecture
consigne

Erreur du

spécialiste

FIG. 1.6 — Exemple d’arbre de fautes

Evaluation
du risque
A. Effet local q A. Moyens de
Modes de @ e o .
Composant | .. . Cause B. Effetsurle| 2 | @ | , |détection possibles
défaillance . s | E| 3 .
systeme E|¢| 5B Solutions
S|a | &
o
Processeur |Figé Interblocage du |A. Envoie A. Systéme externe
du contréleur programme ou |commande type watchdog
de robot du systéme constante F |1 | H |B. Réinitialisation et
d’exploitation ~ |B. Mouvement Alerte utilisateur
bloqué en un
point

FIG. 1.7 — Exemple de tableau de TAMDEC




1.6 Techniques utilisées pour la maitrise du risque 43

processeur bloqué dans un état quelconque et ne donnant plus signe d'activité ; on utilise
alors le terme ddigé La cause principale identifiée est l'interblocage entre taches, ou une
mauvaise gestion des ressources du systéme d’exploitation. On exprime également les effets,
ainsi qu’une estimation du risque suivant les niveaux présentés dans le tableau de la figure 1.1.
La solution envisagée pour maitriser ce risque est I'utilisation d’un systéme de protection du
typewatchdogou chien de garde présenté ultérieurement.

La figure 1.6 représente un arbre de fautes pour I'événement radnession exercée
trop importante» dans le cadre d’'un robot pour I'échographie. Certaines particularités du
systeme, comme l'utilisation de nouveaux actionneurs, les muscles artificiels (Tondu et Lopez,
2000) fonctionnant avec de I'air comprimé, introduisent des événements dommageables liés
a l'utilisation d’air (mauvais branchements des tuyaux d’air, défaillance des convertisseurs
Intensité / Pression, etc.).

Pour chaque technique d’analyse du risque, les solutions proposées pour réduire les risques,
présentées par exemple dans la derniére colonne du tableau de ’TAMDEC, seront par la suite
sélectionnées s'’il s’avére nécessaire et réalisable de les implanter. Ceci correspond a I'étape
d’évaluation du risque. Parmi ces solutions se trouvent un grand nombre de moyens tech-
niques, dont nous proposons une synthese dans la section suivante.

1.6 Techniques utilisées pour la maitrise du risque

Les nouvelles applications de la robotique ont souvent été réalisées a partir de robots in-
dustriels, notamment pour les robots médicaux comme le robot échographe Hippocrate (De-
goulange et al., 1998) ou le robot chirurgical Robodoc (Cain et al., 1993). Dans ce contexte les
solutions techniques permettant d’augmenter la sécurité des robots ont été conservées voire
ameéliorées. Les spécificités des taches de la robotique médicale ont cependant amené les
concepteurs a des solutions propres a chaque application (robotique de réhabilitation, robo-
tique chirurgicale, etc.). Sur la base de ce constat, Davies (1993) présente des solutions tech-
nologiques et des principes sur lesquels peuvent se baser les concepteurs de tels systemes. De
la méme maniere, cette partie présente les principales solutions matérielles et logicielles qui
peuvent étre utilisées lors de I'étape de maitrise du risque au sein du processus de gestion du
risque. Ces solutions sont issues des exigences non fonctionnelles du systeme et de I'analyse
du risque. Elles découlent donc d’un processus d’analyse et ne peuvent étre directement im-
plantées comme garanties de sécurité. Par exemple, afin de réduire le risque de choc entre un
robot et un humain, lkuta et Ishii (2003) introduisent un indice de danger calculé par le rap-
port entre la force possible produite par le robot et la force maximale que tolére un humain. En
se basant sur l'identification et la quantification de ce danger, ils propose alors des solutions
de conception et de contrble permettant de réduire ce danger équivalentes a celle présentée
ici. Les solutions technologiques présentées dans cette section sont donc des patratis (ou
ternsen anglais) de sécurité, puisqu’ils représentent des solutions connues a des problemes
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particuliers dans un conteXteNous proposons de les utiliser une fois que les risques ont été
estimés et évalués. Les autres moyens pour la maitrise du risque comme la maintenance, les
modifications de conception, les procédures d'utilisation, la formation ou la documentation,
ne sont pas évoqués car il est difficile d’en effectuer une synthése et encore plus un catalogue.

1.6.1 Conception matérielle
1.6.1.1 Architectures mécaniques et matériaux utilisés

L'architecture du robot dépend des exigences fonctionnelles mais aussi de certaines exi-
gences de seécurité spécifiques au milieu ou le robot évolue. La notsgcddté intrinseque
est parfois utilisée lorsque la structure méme du robot posséde la particularité de ne pas pré-
senter de phénoménes dangereux (pas de bords tranchants, la vitesse des mouvements ainsi
gue I'amplitude sont limités, etc.).

Ainsi, a 'opposé d’'HIPPOCRATE, un bras manipulateur pour I'échographie (Degoulange
etal., 1998), le projet TER (Vilchis et al., 2001a,b) propose une structure dite paralléle restrei-
gnant 'amplitude, la force et la vitesse des mouvements. Cette structure permet notamment
en cas de coupure d’alimentation en air, de n’exercer plus aucune pression sur la patiente (la
notion d’arrét d’'urgence est exposée plus en détail dans la partie 1.6.1.2). Il est évident que
c’est en majorité I'analyse de la tache (incluant I'analyse du geste médico-chirurgical pour les
robots médicaux) qui guide les choix d’architecture, et dans beaucoup de cas c’est une archi-
tecture série comme les bras manipulateurs, qui a été choisie. Parmi les raisons de ces choix
on peut citer le fait que beaucoup de robots médicaux ont été des robots industriels adaptés
et modifiés, et aussi le fait qu’il est plus difficile de commander des structures paralléles. I
est possible d'imaginer que les applications de demain seront libérées de ces contraintes, et
gue certains robots gagneront a changer d’architecture. Les robots médicaux sont construits
aujourd’hui pour intervenir sur de trés petits espaces de travail, et des choix spécifiques au
niveau de I'architecture contribuent a respecter cette contrainte. Ainsi, pour une tache trés
spécialisée, il est conseillé de réduire le nombre d’articulations. Le robot neuro-chirurgical
Minerva (Glauser et al., 1993) possede seulement trois articulations (une translation et deux
rotations). A I'opposé un robot multitiche, travaillant dans un milieu hostile, possédera un
plus grand nombre de degrés de liberté, éventuellement redondants. En complément de cette
restriction, certains robots sont équipés de butées mécaniques tres contraignantes (la rotation
de Minerva est limitée a 30 degrés). De plus, certains robots sont entourés de matériaux visco-
élastiques comme celui de Morita et Sugano (1997b). La gravité du choc est alors diminuée
par I'absorption de I'énergie cinétique ; le systeme enregistre le niveau du choc et adapte alors
sa réaction.

9Cette définition de patron n’est pas universelle, et le lecteur pourra se reporter au rapport de Manhes (1998)
pour une synthese sur ce sujet.
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1.6.1.2 Sécurité autour des actionneurs
Précision des mouvements articulaires

Il est important de noter que la précision du mouvement articulaire est un critére de perfor-
mance établi dans les exigences fonctionnelles, et qu’il n’est pris en compte dans une analyse
de la sécurité que si la dégradation de cette performance consititue un phénoméne dange-
reux pour l'utilisateur. Dans une analyse des risques, c’est principalement cette défaillance
qui est traitée. Il existe aujourd’hui un ensemble d’actionneurs (principalement des moteurs
électrigues AC, DC, et pas a pas), qui ont des modes et des taux de défaillances connus et
généralement fournis par les fabricants. La solution la plus commune a ces défaillances est
un programme de maintenance préventive. Cette derniere est définie comme I'ensemble des
actions périodiques qui interviennent avant I'occurrence des défaillances. Elle correspond aux
procédures de détections, inspections, entretiens, calibrages, tests et ajustages (Worthington et
Burns, 1988). En robotique médicale, le choix des concepteurs s’est principalement porté sur
les moteurs pas a pas, plus précis que les autres moteurs. En dehors des modes de défaillances
des actionneurs, un des phénomenes qui dégrade la précision au niveau de I'articulation est
le backlash(Klafter et al., 1989) (contre-mouvement dd au jeu des articulations sur un chan-
gement de sens). Ce mode est réduit par le principe de transmission harrfbigues en
forme d’ellipses). Dans le cadre du robot neuro-chirurgical Minerva, I'équipe de recherche a
mis au point une solution dérivée de ce principe (Glauser et al., 1993).

Arrét d’'urgence

Les mécanismes d’arrét d’urgence présents sur les robots industriels sont utilisés sous la
méme forme pour la robotique médicale. lls constituent des dispositifs de protection permet-
tant de maitrise I'énergie du systéme. Le principe d’interrup@emme-morbu DMS!, ol
les mouvements du robot ne sont autorisés que si I'opérateur maintient un contact, est im-
planté sur des robots médicaux comme Acrobot (robot chirurgical orthopédique présenté par
Davies et al. (1997)) sous forme déchette Il peut aussi étre sous forme de pédale comme
sur le robot échographe Hippocrate (Degoulange et al., 1998). Comme pour les robots in-
dustriels, I'appellatiorarrét d’'urgencen’est valide que si le circuit est digé (INRS, 1998),
ce qui veut dire entierement matériel, sans aucun traitement informatique. Ces systemes sont
généralement doublés par des boutons poussoirs directement reliés aux sources d’énergie.

Une fois l'arrét d’urgence activé, différents systemes de blocage des articulations peuvent
étre intégrés. Wadegaonkar, Sunnapwar, et Modak (1996) utilisent des systemes de freins
débrayables électromagnétiques que l'on trouve sur des robots industriels commercialisés,
comme le Mitsubishi MoveMaster (bras manipulateur a 6 axes), couplés a des moteurs élec-
triques. Il existe aussi des systemes de freins utilisés par Ng et Tan (1996), qui s’enclenchent

0oy harmonic drive produit d’une division de Quincy Technologies, Inc., USA.
1Dead Man Switch
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lors des coupures d’énergie. Le robot Wendy (Morita, Iwata, et Sugano, 1999) posséde un
systeme fonctionnant sans logiciel qui permet d’enclencher des freins électromagnétiques si
le bras dépasse une vitesse limite. Delnondedieu (1997) présente le mécanisme de plusieurs
systémes, notamment le concept de Transmission Continiment Variable utilisé parCobot
et le systéme de roue libre utilisé par le robot Padyc (Troccaz et Delnondedieu, 1996). Ce
systéme est mis en ceuvre par un ensemble de billes qui se coincent dans des cavités, bloquant
alors seulement dans un sens la rotation d’'une bague extérieure. Prévu a la base pour une res-
triction de I'espace de travail du robot (le geste chirurgical est alors contraint), il est possible
de l'utiliser pour un blocage en cas d’arrét d’urgence.

Il ne convient cependant pas toujours d’utiliser des systémes de blocage des articulations.
En effet en cas de panne, I'arrét peut ne pas étre systématique, il pourrait méme s’averer
dangereux dans certaines circonstances. Certains sites robotisés utilisent ainsi des systemes
hydrauliques secondaires pour des robots manipulant des charges trés lourdes. En cas de dé-
faillance cette installation prend le relais et redescend doucement le bras chargé sur la plate-
forme robotique. Cette utilisation reste tout de méme rare et concerne le milieu industriel.
Dans le cas des robots médicaux, c’est une problématique complexe qui dépend entierement
de I'application. Le choix du type d’arrét d’'urgence est guidé par les états dans lesquels on
peut placer le systéeme. Le cas le plus classique est celui ou toute énergie est retirée lors de
'enclenchement de l'arrét d’urgence. Pour un robot chirurgical, une des solution est de le figer
(par exemple avec des freins électromagnétiques) dans sa position et de permettre au spécia-
liste de venir le retirer (en ayant un mode débrayé par exemple) et de terminer I'opération sans
le robot. C’est 'humain qui doit intervenir pour cette situation extréme, il ne doit donc pas
exister de mouvements de recul du robot suite a un traitement informatique. Il existe certaines
applications ou le robot se place dans un état dpalesesuite a une défaillance détectée par
le logiciel. Cet état ne peut étre comparé a un arrét d'urgence et il est tres important de faire la
distinction. Dans le cas du robot télé-échographe TER, deux choix de conception ont permis
d’adopter un arrét d’urgence sans blocage ou frein. La sonde, maintenue par quatre cables,
repose sur le ventre de la patiente, et ces cables sont actionnés par des muscles artificiels de
McKibben (Tondu et Lopez, 2000) qui se rétractent lorsque la pression d’air augmente. lls
permettent ainsi de déplacer I'anneau ou se trouve la sonde. Le fait de couper toute alimenta-
tion d’air, détend les quatre muscles, et la pression sur le ventre de la patiente devient nulle.
Dans ce cas patrticulier l'arrét d’'urgence est tres simple, et place directement le systeme dans
un état sdr. Les corrélations qui existent entre les choix d’architecture, le choix des actionneurs
et la sécurité, sont tres importantes et encore a I'étude du fait de la difficulté de trouver de nou-
veaux actionneurs et de nouvelles architectures. C’est un theme gu’il conviendrait d’introduire
au niveau de la sécurité.

Lhttp ://othello.mech.nwu.edu/ peshkin/cobot/index.html



1.6 Techniques utilisées pour la maitrise du risque 47

Compliance passive

Les robots industriels sont en général lourds, puissants et programmeés pour effectuer une
tdche sans obstacle. Ces caractéristiques conduisent a identifier 'énergie cinétigue comme
étant un de principaux phénomeénes dangereux. Ce phénomene est inacceptable dans le cadre
de la robotique de service qui exige fluidité, 1égéreté et souplesse. Cette derniere caracté-
ristique, proche de I’hnumain, est un des enjeux les plus importants en robotique de service.
Le contréle d’'un mouvement sous de fortes contraintes (comme un contact permanent avec
’lhomme) a amené les fabricants a développer des contrdleurs de robot combinant un contrdle
en position et en force. Leompliance active est ce type de contrdle par I'utilisation d’algo-
rithmes implantés dans le contréleur, alors que la stratégieamraliance passiveelle qui
nous intéresse ici, est définie par « 'utilisation de structures matérielles montées sur le poignet
du robot » (Wu, 1988). Il est cependant possible d’étendre cette définition a I'ensemble des
articulations d’un robot. De tels mécanismes apportent une souplesse au poignet ou a d’autres
articulations du robot. L'utilisation de poignets compliants permet de se rapprocher de la sou-
plesse de 'hnomme et marque une premiére étape en ce sens. Le MIA (Mechanical Impedance
Adjuster) présenté dans l'article de Morita et Sugano (1997a), se compose principalement
d’'un ajusteur d'impédance (afin de régler la souplesse) et d’'un entrainement d’articulation
(pour transmettre le mouvement). La compliance consiste a régler un ressort directement joint
al'axe de l'articulation.

La compliance passive peut se faire aujourd’hui sans structure matérielle montée sur
le poignet. En effet, il est possible d’obtenir une compliance naturelle de I'actionneur. Les
muscles artificiels décrits par Tondu et Lopez (2000) offrent une compliance trés comparable
aux articulations humaines. lls contribuent ainsi a la sécurité intrinseéque du robot. Ce sont des
actionneurs pneumatiques qui se rétractent lorsque la pression augmente. lls ont été utilisés
pour le développement du robot télé-échographe TER (Vilchis et al., 2001a) mais aussi dans
le cadre de bras manipulateurs comme le robot B4®@ur la réhabilitation des personnes
agées ou handicapées.

1.6.1.3 Sécurité par la redondance des composants

La redondance structurelle consiste a multiplier les composants matériels du robot comme
les actionneurs, les capteurs, les cartes contrdleur, etc. Les données produites par ces com-
posants peuvent ensuite étre comparées et certains composants écartés en raison d’'une dé-
faillance détectée. Cette technique de protection, utilisée dans les systemes a sécurité cri-
tigue comme I'avionique est aujourd’hui employée en robotique (Rodrigues, 1993; Baerveldt,
1992a). Par exemple, le robot chirurgical Robodoc posséde pour chaque articulation deux co-
deurs incrémentaux (données de position), et les données sont comparées a tout instant par

3Complianceest un anglicisme que I'on trouve parfois traduit pamplaisancgou plus simplement par

souplesse
Yntelligent Soft Arm Control, http ://shogun.vuse.vanderbilt.edu/CIS/IRL/Projects/isaac.html
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deux processeurs (Cain et al., 1993). La redondance structurelle est a la base une technique
pour augmenter la fiabilité : on prolonge la fonction du systeme méme si un des composants
est défaillant. Mais dans le cas ou la défaillance du composant est critique en terme de sécurité,
la redondance devient alors une technique de sécurité.

Il existe un autre type de redondance, la redondance fonctionnelle, qui permet d’effectuer
une méme fonction mais avec une conception différente. Ainsi, il est possible de retrouver
une donnée de vitesse avec des capteurs de vitesse mais aussi depuis des données de position
et d’accélération du mouvement. La redondance peut aussi s’effectuer a un niveau beaucoup
plus élevé comme I'ensemble d’'un contrdleur de robot. Laible et al. (2001) présentent une
application d’'un patron de sécurité, I'utilisation d’double canaf, a un robot chirurgical.
L'information depuis I'utilisateur transite par deux canaux symeétriques mais de conception
différente. Le terme de canal exprime le fait que les données passent par un ensemble de
composants ou elles sont traitées. Ainsi les valeurs de la position du robot sont comparées
tout au long du calcul (en utilisant une mémoire partagée entre les deux canaux), avant d’'étre
envoyées aux moteurs. Tout comme la redondance structurelle, cette technique est en général
limitée par les codts, I'espace, la consommation d’énergie et la complexité du systéme.

1.6.1.4 Sécurité par la détection de contacts avec I'humain

Le principal risque pour la robotique industrielle est la présence de I'humain dans la zone
de travail. LINRS (1998) présente I'ensemble des moyens de détection possible de I'humain
dans la zone de travail, a proximité et au contact. Ces technologies (cellules photoélectriques,
champs magnétiques, planchers, détecteurs volumétriques, antennes, peaux sensibles , etc.)
peuvent étre utilisées pour la robotique de service afin de modifier le comportement du robot.
Mais pour beaucoup d’applications de robotique de service, la tache s’effectue en collabora-
tion avec I'hnumain dans la zone de travail. En dehors des dangers liés au domaine médical
(nature biologique, liés a I'environnement, etc.) et de ceux qui ne présentent pas de détection
possible, on peut identifier le danger principal qui est un déplacement du robot provoquant un
dommage humain. La source est donc d’origine physique et il faut, pour détecter ce danger,
des capteurs de force suffisamment précis. Au niveau de la structure méme du robot il est pos-
sible d'utiliser des matériaux couvrant le robot et permettant de mesurer la force de contact ou
la pression exercée en tout point (Yamada et al., 1996). Les capteurs d’effort permettent aussi
de détecter une pression trop importante sur le patient et de modifier I'état du robot. Ainsi, en
cas de dépassement d’'une force maximale mesurée sur I'effecteur, le robot échographe Hippo-
crate (Degoulange et al., 1998), se débraye et le spécialiste peut déplacer manuellement le bras
pour le mettre dans une position non dangereuse. De nombreux systemes robotiques utilisent
aujourd’hui le retour d’effort en tant que variable de rétroaction en associant a I'effecteur ou
aux articulations des capteurs de force. Bien que le retour d’effort soit une technique étudiée
depuis plusieurs années, elle est encore peu présente en robotique médicale, du fait notam-

15pual channel patterprésenté par Douglass (1998)
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ment que le calcul de cette commande qualifideyliide est complexe et que les données

des capteurs de force sont difficiles a interpréter en termes de dommages sur ’lhomme. Dans
le cas d’un robot chirurgical, il est trés difficile lors d’une opération de mesurer I'ensemble des
efforts sur I'outil chirurgical. Les solutions que nous venons de présenter cherchent a mettre
en place des moyens de réduction des risques de dommages induits par la force ou I'éner-
gie cinétique. Rappelons que nous avons également proposé des moyens de réduction de ces
dommages basés sur la souplesse (compliance) des actionneurs. Pour ces raisons, la généra-
tion de mouvements compliants sans recours a un calcul de force apparait comme une solution
d’avenir pour un geste médical plus sdr. Par ailleurs, notons que I'imagerie médicale, utilisée
jusqu'alors a des fins de diagnostic, de localisation et en suivi postopératoire est aujourd’hui
entierement intégrée et utilisée lors de I'opération avec un robot médical (Smith-Guerin, 2000,
p20-25).

1.6.2 Conception logicielle

Les contréleurs de robots ont aujourd’hui atteint la complexité de nombreux systémes
informatisés. Pour les directives européennes exposées dans la section 1.7, le logiciel est
considéré comme un des éléments du dispositif médical, et doit étre traité de la méme ma-
niere que les autres composants. Il n’'y a pas encore de norme dédiée au logiciel médical
qui serait analogue a la DO178B/ED-12 Revision B (1992) pour le logiciel avionique. La
seule recommandation que I'on peut extraire des directives est de suivre un systeme qualité de
type ISO 9000-3 (1997), appliqué au logiciel médical (Cosgriff, 1994). Ces recommandations
concernent surtout la maniere dont le logiciel doit étre concu. Dans cette partie nous ne trai-
terons pas cet aspect, nous étudierons les solutions technologiques logicielles permettant la
réduction du risque. Ainsi nous ne nous intéresserons pas au vaste domaine des techniques de
s(reté de fonctionnement appliquées au logiciel. De plus, en se contraignant au domaine de la
robotique de service, il existe tout de méme de nombreuses solutions sans cesse en évolution.
En conséquence, cette section présente des pointeurs vers les éléments de recherche majeurs
permettant de réduire certains risques.

1.6.2.1 Limitations logicielles des performances du robot

Le principe de limitation logicielle de performances est utilisé dans la robotique indus-
trielle. Par exemple, lorsqu’un opérateur doit effectuer une tache de maintenance ou program-
mer une nouvelle tache robotique, la vitesse des mouvements peut étre limitée a 20 cm/s.
Cette valeur que I'on peut retrouver dans plusieurs études et dans certaines normes robotiques
industrielles (comme par exemple la norme américaine ANSI/RIA R15.06-1999) ne convient
pas a toutes les applications de la robotique de service. Sa valeur a été fixée en fonction du
temps de réponse de 'humain face a une défaillance. Pour des applications de robotique mé-
dicale cette valeur doit étre adaptée en fonction de I'application et elle se situe évidemment
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bien en dessous de 20cm/s. Dans le cadre de la téléopération, le robot suit les mouvements
du spécialiste et doit pouvoir bloquer les mouvements trop rapides ou en dehors de la zone de
travail. Pour ces applications, le robot ne peut aller plus vite que le spécialiste car il suit les
mouvements de I'opérateur, mais pour les robots autonomes comme Robodoc, il est possible
d’effectuer un geste plus rapide. Il n’existe aujourd’hui encore aucune information ou aucune
norme relative a la vitesse de déplacement d’un robot médical. Il semble pour I'instant difficile
de définir une vitesse commune a des opérations aussi différentes qu’une chirurgie invasise
ou un examen échographique.

1.6.2.2 Sécurité lors de la mise sous tension

La sécurité attachée aux étapes de mise sous tension et d’arrét des systemes robotiques est
bien maitrisée pour les robots industriels. Dans le cas des robots médicaux il est important de
spécifier I'étape de préparation du patient lors de la mise en route. D’une part, la séquence de
mise en route doit intégrer le placement du patient tout en garantissant la sécurité de celui-ci.
Et d’autre part la préparation du patient peut avoir des effets sur la sécurité lors de I'opération.
La conception du contrdleur doit prendre en compte cette donnée des les spécifications. Les
étapes essentielles des veérifications a la mise en route d’'un robot médical concernent les tests
de la mémoire et du processeur par le BIOS, les testhdoksundu code exécutable et des
fichiers utilisés, les tests interactifs des capteurs et des actionneurs, et les tests des circuits
d’'arrét (Laible et al., 2001). Dans le cadre du robot TER, la mise sous tension est effectuée en
premier avec tous les tests relatifs aux composants électroniques. Une fois ces tests validés par
I'utilisateur, la pression d’alimentation en air des actionneurs est commandée. D’'une maniére
générale, si le systéme peut étre divisé en blocs comportant des alimentations séparées (et
d’origines différentes comme ['électricité et I'air), la mise sous alimentation doit se faire de
maniere séquentielle.

1.6.2.3 Surveillance du systéme

Les mécanismes de surveillance doivent en général (Leveson, 1995) :

— détecter les problémes de trés bas niveau pouvant induire des situations dangereuses,

— étre indépendants des dispositifs qu'ils surveillent,

— augmenter le moins possible la complexité du systeme,

— demander une maintenance simple.
Largement répandue aujourd’hui, I'utilisation de chiens de gas@d¢chdog traite les modes
de défaillance comme celui de I'exemple du processeur figé (cf. section 1.5). Ce systeme peut
étre matériel ou logiciel. Il est en effet possible de concevoir une carte électronique qui ré-
initialise le systeme si ce dernier ne donne plus signe d’activité au bout d’'un certain temps.
De maniére analogue, il est possible de trouver le méme concept pour le logiciel. En effet,
il existe aujourd’hui des composants logiciels disponibles sur les plates-formes temps réel
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(commeVxWorks®), qui permettent de lancer une tache de plus haut niveau si le programme
semble étre blogué ou dépasse le temps imparti. Dans les deux cas, matériel ou logiciel, on
évite un mode de défaillance du contr6leur de robot et, en choisissant la solution matérielle,
on s’affranchit des problemes liés au processeur. C’est un patron de sécurité que I'on peut re-
trouver dans de nombreux systémes et que Douglass (1999) modélise avec la notation orientée
objet UML (Booch et al., 1999).

En plus de cette surveillance d’activité, certains robots sont équipés de modules de sur-
veillance qui comparent et analysent toutes les entrées/sorties et les états du systéme. Robodoc
posséde ainsi deux cartes contréleurs :

— une carte principale pour les aspects fonctionnels,

— une carte dédiée a la sécurité qui compare les différentes données, analyse les messages,

etc.

D’une maniere similaire, Baerveldt (1992b) expose un systéme avec une carte principale, des
cartes contr6leurs pour chaque articulation, et une carte sécurité divisée elle-méme en deux
modules : un module de contréle de la carte principale, et un module de contrble des cartes
contrbleurs des articulations. Les informations sont donc analysées et comparées par différents
modules. En cas de détection de défaillance, le processeur doit appliquer une politique de
sécurité qui peut étre le recouvrement d’information (on effectue un retour en arriére sur
les données sauvegardées), ou méme la réinitialisation du systeme. Un patron de sécurité
regroupant 'utilisation d’un chien de garde et d’'un systeme de surveillance de I'exécution est
présenté par Douglass (1999), sous I'appellaBafety Executive Pattern

D’une réalisation plus simple, les contréleurs peuvent comparer et analyser les données
provenant des capteurs (comme par exemple avec le principe de redondance analytique pré-
senté par Visinsky et al. (1994)), et les filtrer avec différents algorithmes numériques (un des
plus célebres étant le filtre de Kalman). Le systéeme garantit ainsi une cohérence de ses entrées.

1.6.2.4 Conception des interfaces humain-machine

Bien que cette sous-partie soit placée dans la seCtimteption logiciellela conception
des interfaces humain-machine ne peut étre réduite a des moyens logiciels. En effet, depuis
I'étude de la forme et la couleur d’'un bouton d’arrét d’'urgence jusqu’a la conception d’une
interface graphique, les études couvrent des systemes matériels et logiciels. Cependant, dans
le cadre de la robotique de service et plus particulierement de la robotique médicale, de nom-
breuses études sur les interfaces concernent des systéemes informatiseés.

Les études effectuées dans ce domaine ne peuvent se résumer a un paragraphe, et 'on ne
pourrait énoncer ici I'ensemble des solutions techniques adoptées par les systemes robotiques.
C’est un sujet qui reléve de différentes disciplines, et qui se trouve au croisement de I'analyse
des facteurs humains, des sciences cognitives et de la théorie des systemes ; ¢gtéeme
cognitif parfois utilisé, permet de regrouper cette multi-compétence. Ainsi, cette sous-section

16produit dewind River Systems, Indittp ://www.windriver.com
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présente quelques points importants des problématiques et des travaux réalisés autour des
interfaces.

Une sous branche importante de ce domaine est I'étude des interactions humain-ordinateur.
Dans le cadre de la robotique médicale, les interfaces fournissent au spécialiste des infor-
mations sur I'état du systéme mais surtout les données essentielles relatives a la tadche (par
exemple une image pour une opération chirurgicale ou pour une échographie). En cela, la
gualité des informations sur I'état du systeme délivrées a I'opérateur est une garantie de la
bonne exécution de la tache, et ainsi de la sécurité.

Le spécialiste utilisant un robot médical conserve sa responsabilité de médecin mais de-
vient responsable du contrble de la tache, comme I'est un opérateur pour un robot industriel.
Plusieurs problemes se posent alors, et notamment I'analyse des erreurs humaines liées aux
interfaces, les choix des messages d’alerte, les informations affichées, etc. L'aspect cognitif de
ces études étant complexe et éloigné des sciences de I'ingénieur, le choix est souvent fait de
suivre des directives sous forme de listes de regles de conception (Leveson, 1995, p.485-488),
encore appelées « bonnes pratiques ». Cependant comme le soulignent Wright et al. (1994),
ces moyens sont insuffisants pour de nombreux systémes et plus particulierement pour les
systemes innovants. lIs ne donnent pas la solution exacte au probléme lié a I'application mais
une fagon d’orienter la solution, et a ce titre ils ne garantissent pas la sécurité du systéme. Les
interfaces suivent donc, comme pour tout composant du systeme, un cycle de vie itératif avec
notamment une étape d’analyse du risque lié aux facteurs humains.

L'aspect propre a la robotique médicale provient de I'effecteur du robot qui entre en
contact avec le patient, et du systéme permettant au spécialiste de donner des consignes au
systeme robotique. Les études relatives a ces deux aspects concernent principalement les
fonctionnalités du systeme. Par exemple un systéme de vision en trois dimensions comme
le robot da Vincl” pour le spécialiste et un retour d’effort de I'effecteur sur le patient sont des
fonctionnalités avancées, mais ne concernent pas directement la sécurité. Il est évident qu’un
systeme difficile a piloter pour un spécialiste s’avérera dangereux pour le patient, mais nous
considérons que cela fait partie des exigences du systeme que le concepteur doit suivre. Les
recherches trés techniques dans ce domaine ne sont pas directement reliées a des exigences de
sécurité, c’est lors de I'analyse du risque que le concepteur peut décider s’il a besoin ou non
de certaines fonctionnalités au regard de leur apport pour la sécurité.

1.7 Assurance : la certification

La certification a pour but de fournir a un client une garantie qu’un produit est conforme
a sa spécification. Dans notre cas, les spécifications de sécurité sont au centre du probléme.

YIntuitive Surgical Inc., USA, http ://www.intuitivesurgical.com
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1.7.1 Certification et risque

Bien gu’une analyse du risque ne puisse suffire a un processus de certification, elle consti-
tue néanmoins le cceur des principales exigences actuelles en terme de certification. Afin
d’harmoniser et d’assurer un haut niveau de sécurité, trois directives européennes, 90/385/CEE
(1990), 93/42/CEE (1993), et 98/79/CE (1998), couvrent 'ensemble des équipements médi-
caux. Ces directives définissent un dispositif réglementaire pour la certification (marquage CE
obligatoire) et expriment les exigences essentielles de sécurité. Il existe a un niveau plus tech-
nique, un ensemble de normes dédiées aux dispositifs médicaux qui concernent des aspects
plus applicatifs, et la maniére de mettre en ceuvre les exigences des directives. Il est cependant
important de noter que des ces premieres directives de trés haut niveau conceptuel, I'accent est
mis sur I'analyse du risque. La directive 93/42/CEE (1993) I'exprime ainsi dans la premiere
des exigences essentielles :

« Les dispositifs médicaux doivent étre congus et fabriqués de telle maniére que
leur utilisation ne compromette pas I'état clinique et la sécurité des patients ni la
sécurité et la santé des utilisateurs,[...], étant entendu que les risques éventuels
liés a leur utilisation constituent des risques acceptables au regard du bienfait
apporté au client ».

Comme pour la définition de la sécurité, il ressort de cette directive une valeur relative de

la prise de risque faisant référence a la notion d’acceptabilité. Ainsi, 'importance des étapes
d’analyse et d’évaluation du risque apparait clairement pour tout dispositif médical. De plus,

lors d’'un processus de certification, un organisme notifié procédant a 'examen de conception
(le G-MED en France) doit pouvoir accéder aux données et aux résultats de I'analyse du
risque.

1.7.2 Classification des dispositifs médicaux

Le processus de certification fait appel a plusieurs étapes entierement dépendantes de la
classe alaquelle appartient le dispositif. La classification se fait en fonction du type d’interac-
tion avec le patient. On peut résumer ces classes a (93/42/CEE, 1993) :

— classe | : dispositifs non invasifs,
classe lla : dispositifs actifs échangeant de I'énergie,
classe lIb : dispositifs actifs échangeant de I'énergie potentiellement dangereuse,
classe Il : dispositifs implantables ou dispositifs invasifs a long terme.

La plupart des robots médicaux appartiennent a la catégorie lla et llb. La classe Ill concerne
les dispositifs en rapport avec le cceur ou le systéme nerveux, qui pour la plupart sont implan-
tés dans le corps humain (comme fegemakér Les robots chirurgicaux comme Robodoc

appartiennent a la classe llb ainsi que les robots non invasifs mais utilisant une énergie ioni-
sante (un robot échographe par exemple). Cette classification exprime un niveau d’interaction
avec le patient sans préciser explicitement le niveau de risque correspondant. La notion de
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défaillance n’est pas abordée dans cette classification. Il est intéressant de noter que dans un
domaine comme I'avionique, la norme logicielle DO178B/ED-12 Revision B (1992) fait réfé-
rence a leffet de la défaillancd’'un élément pour la classification (catastrophique, dangereux,
majeur, mineur, aucun effet). Cette référence fait défaut dans les systemes médicaux ou tout
est centré sur 'humain et la proximité du dispositif, sans attribuer directement un niveau de
risque a chaque classe. En effet, une défaillance d’un dispositif de la classe Il peut avoir un
effet moins grave qu’une défaillance d’un dispositif de la classe llb. Les notions de défaillance

et d’effet ne sont abordées que dans les normes sur la gestion du risque. La différence d’'ap-
proche entre I'avionique et le médical tient au fait que ce dernier domaine aborde depuis peu la
notion de systéme, et de ce fait ne possede encore que des normes de haut niveau. En devenant
plus techniques, les normes du domaine médical devraient permettre d’exprimer les raisons
d’'une telle classification. En avionique, ou ces notions sont abordées depuis longtemps, les
normes se concentrent sur les composants du systéme, et suivent une approche beaucoup plus
technique. Ainsi, le logiciel, comme composant, a une norme dédiée tout comme la techno-
logie électronique. On peut noter que dans le médical, bien que la complexité des logiciels
augmente, il N’y a toujours pas de norme dédiée au logiciel.

1.7.3 Processus de certification

Dans le cadre d’'une étude de la sécurité, et en vue de la certification, il est obligatoire de
classer le dispositif comme présenté dans la section précédente. En fonction de la classe du
dispositif, la procédure de preuve de conformité devient plus contraignante. En effet, pour un
dispositif de classe I, seule une auto déclaration du fabricant est nécessaire. Pour des disposi-
tifs comme les robots médicaux (classe lla et IIb), il est exigé un examen complet de concep-
tion. Cela consiste a fournir a 'organisme de certification, une trace (un dossier) contenant
'ensemble des informations sur le processus qualité qui a été appliqué (en général de type 1ISO
9000), les informations sur la gestion des risques, et les informations sur la conception méme
du dispositif. Cette procédure, qui met I'accent sur le processus de fabrication plutdt que sur le
produit lui méme, est commune a de nombreux domaines. Ce qui apparait néanmoins dans le
domaine médical c’est une absence de normes ou de guides relatifs a la production du dossier
de certification. Dans le domaine des transports, on retrouve cette notion dans la rédaction des
safety caseqqui ne trouvent pas leur équivalent dans le médical. Il existe tout de méme des
normes pour guider le fabricant dans I'application du processus qualité, comme par exemple
la norme NF EN 46003 (1999) qui exprime les particularité de I'utilisation de I'I'SO 9003 a
la fabrication d’un dispositif médical. On retrouve alors des éléments comuhesker de
gestion des risquest d’autres dossiers relatifs au processus. Les relations entre I'utilisation
de ces normes et la rédaction du document pour la certification, restent néanmoins floues et
peu explicites.
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1.8 Conclusion et problématique

Les technologies ont aujourd’hui atteint un tel niveau de développement qu'il est désor-
mais possible de transférer au robot un ensemble de responsabilités et de fonctions jusqu’alors
réservées exclusivement aux spécialistes humains. Le domaine de la robotique de service et
plus particulierement de la robotique médicale est un exemple de cette évolution. Dans ce
cadre, se pose la problématique de la confiance accordée a ces systéemes technologiques, et
notamment celui de la sécurité.

Afin de décomposer la notion de sécurité, ce chapitre a repris les notions de base comme le
dommage, le risque, et le danger et a cherché a faire le lien entre les normes internationales et
la recherche en robotique médicale. Nous avons montré comment il était possible aujourd’hui
d’arriver a un ensemble de termes stables, non ambigus et également applicables a d’autres
domaines technologiques.

Certaines relations non explicites dans les normes induisent encore quelques imprécisions
notamment pour ce qui est des moyens d’appréhender la sécurité. Nous avons choisi de dé-
composer la gestion du risque en trois étapes, I'analyse du risque, I'évaluation du risque et
la maitrise du risque. Au sein du processus de gestion du risque subsistent deux points es-
sentiels en cours de développement. Tout d’abord I'inclusion des facteurs humains dans les
différentes activités n’est pas explicite, et nous avons montré comment il était possible de
prendre en compte ce concept a plusieurs niveaux du processus de gestion des risques. Le se-
cond point concerne I'estimation du risque pour le logiciel. Il est en effet impossible d’estimer
la probabilité d’occurrence de défaillance d’un logiciel, et cela est en partie traité par l'intro-
duction des SIL $oftware Integrity Levélau sein de différentes normes. Cette démarche est
actuellement absente des normes dédiées aux dispositifs médicaux ou aux robots de service.

Afin de mettre en application les activités de la gestion du risque, des techniques sont
utilisées mais ne couvrent que certains aspects du processus. Ainsi, I'analyse du risque est
en partie traitée par I'utilisation de techniques comme '’AMDEC ou les arbres de fautes. Ces
techniques largement utilisées dans d’autres domaines sont aujourd’hui applicables a des dis-
positifs comme les robots de service. Les principales techniques pour la réduction du risque,
ont ensuite été présentées, en se concentrant sur deux aspects : les moyens matériels et lo-
giciels. La séparation entre matériel et logiciel a permis de structurer cette partie, mais il est
évident qu’un grand nombre de patrons de sécurité nécessitent I'utilisation combinée de ces
deux technologies. Beaucoup de techniques utilisées dans la robotique industrielle, mais aussi
dans I'avionique ou le nucléaire, sont utilisables pour la robotique médicale. Les particula-
rités des applications médicales nécessitent tout de méme des investigations qui n’existaient
pas jusqu’ici, en particulier sur de nouvelles architectures, de nouveaux actionneurs, et sur
l'intégration de la mesure des efforts appliqués sur le patient. Ces themes de recherche ont
une incidence directe sur la sécurité, qui est la contrainte principale pour le développement de
nouvelles applications de robots médicaux. Dans ce cadre de recherche, le chapitre 2 présente
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une analyse d’un actionneur atypique, le muscle artificiel, et évalue les risques et les bénéfices
induits par l'utilisation de cet actionneur.

Afin de valider qu’une conception a bien intégré les différents concepts relatif a la sécu-
rité, la société propose un systéme d’assurance par le biais de la certification. Dans le cas des
dispositifs médicaux, c’est un ensemble de directives qui définit le cadre |égal de la certifica-
tion. La section 1.7 a montré comment cette réglementation integre les aspects liés au risque,
présentés dans les sections précédentes. Comme pour des démarches qualité de type 1SO9000,
nous avons montré comment la certification des dispositifs médicaux dont font partie les ro-
bots médicaux, se basent plus sur la maniére dont le systéeme est concu que sur I'évaluation
du systéme lui-méme. L'observation des informations de la conception ne peut se faire que si
la documentation a été correctement réalisée, et permet notamntragglailité des choix de
conception. La tracabilité définie d’'une maniere générique dans la norme 1ISO 8402 comme
« I'aptitude a retrouver I'historique, I'utilisation ou la localisation d’'un produit ou d’un pro-
cessus de délivrance d’un service au moyen d’identifications enregistr@esit s’appliquer
a un développement d’un dispositif technologique comme un robot de service.

A partir de ces différentes conclusions, le travail présenté dans cette thése contribue a
apporter une réponse a certains des besoins évoqués ci-dessus. Ainsi, la démarche proposée
tentera de fournir une solution aux différentes exigences présentées ci-dessous :

— utiliser une terminologie stable et non ambigué pour la sécurité (ce qui est fait dans ce

chapitre) ;

— permettre une approche systéeme multi-domaine ;

— intégrer les facteurs humains relatifs a la sécurité, c’est a dire proposer une démarche

« centrée humain » ;
— intégrer I'analyse du risque du logiciel ;
— et favoriser la tracabilité des choix de conception pour répondre aux exigences de la
certification.
Outre ces différentes problématiques, un effort doit étre fait pour utiliser des techniques
connues des ingénieurs, ou facilement compréhensibles. Le chapitre 4 présente cette deé-
marche, et valide son utilisation par un cas concret dans le chapitre 5.



Chapitre 2

Risques liés a l'utilisation des muscles
artificiels de McKibben

2.1 Introduction

Les robots industriels effectuent aujourd’hui des taches complexes, rapides et extréme-
ment précises. Ces robots ont inondé les industries de I'électronique et de I'automobile, et
I'on assiste a I'explosion du nombre de ces dispositifs au sein des pays industrialisés. A titre
d’exemple, le Japon comptait en 1999 plus de 400 000 robots industriels, soit un robot pour
guatre ouvriers (Karlsson, 1999). Les actionneurs utilisés pour ces robots sont étudiés depuis
de nombreuses années et satisfont pleinement les exigences du domaine industriel. Cependant,
comme nous l'avons montré au premier chapitre, 'avénement d’une robotique de service a
c6té de la robotique industrielle, souléve des problemes qui n’existaient pas ou avaient été évi-
tés jusqu’ici. En particulier, le fait de travailler au contact d’'un environnement non maitrise,
comme un environnement humain, ne permet plus d’effectuer des taches a la maniere des
taches industrielles. L'exigence de la sécurité rend ce probléme encore plus complexe. Une
approche utilisée aujourd’hui, consiste a concevoir des systemes comportant de nhombreux
capteurs extéroceptifs, et notamment des capteurs de force, et de contréler les mouvements
du robot par des commandes hybrides, comme par exemple une commande position/force.
Beaucoup d’applications de la robotique de service utilisent des actionneurs classiques de la
robotique industrielle tels que (Hannaford et Winters, 1990) :

— les moteurs a courant continu,

— les moteurs a induction a courant alternatif,

— les moteurs pas a pas,

— les actionneurs hydrauliques cylindriques,

— et les actionneurs pneumatiques cylindriques.

La plupart des actionneurs utilisés dans des domaines de pointe comme la robotique médicale
sont des moteurs pas a pas en raison de leur précision et de leur faible couple. Cependant, les
contrbleurs permettant de réaliser des taches de service, et nécessitant de nombreux capteurs
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extéroceptifs, sont complexes, difficiles a mettre en ceuvre, et encore sujets a de nombreuses
études théoriques. De plus, le poids, la taille, et la rigidité des actionneurs induisent des phé-
nomenes dangereux pour des applications en contact avec ’'homme. Une alternative a ces
problemes est l'utilisation d’actionneurs petits, légers et avant tout compliants. Les muscles
artificiels de McKibben, inventés dans les années 50 par le physicien Joseph L. McKibben
(Schulte, 1961), sont étudiés au sein du LESIA depuis plusieurs années (Tondu et Lopez,
2000), et semblent répondre a ces exigences. Depuis leur invention jusqu’a leur industrialisa-
tion!, les muscles ont été sujets a de nombreuses modifications (E.P.W., 1984; Inoue, 1988;
Immega, 1986; Greenhill, 1993) et utilisés dans plusieurs projets de recherche de robotique de
service (Brigeston Corporation, 1987; Brigeston Corporation and Taicubo Engeneering, 1993;
Noritsu et al., 1996; Pack et al., 1997). Cependant ces muscles sont encore a I'état d’évalua-
tion, et aucun robot commercialisé ne les utilise. Alors que toutes les premieres études concer-
naient la validation de la commande des muscles et la faisabilité d’applications robotiques
comportant des muscles, des travaux actuels sont initiés sur I'évaluation de certaines perfor-
mances comme la fatigue et I'usure des muscles (Klute et Hannaford, 1998). Ceci prouve que
les muscles sont aujourd’hui envisagés par la communauté scientifique pour des applications
hors laboratoire.

Dans le cadre d’applications sdres (au sens de la sécurité), nous proposons d’effectuer ici
une analyse du risque lié a l'utilisation des muscles artificiels. Il ne s’agit pas de faire une
analyse des performances, comme par exemple les précisions atteintes, car nous nous limi-
terons au domaine de la sécurité. Ainsi, a titre d’exemple, une dégradation de la précision
d’un actionneur peut étre considérée comme un phénoméne dangereux et donc sujet a une
analyse, alors que la propriété inhérente d’'un actionneur a étre moins précis qu’un autre par
sa construction méme ne nous intéressera pas ici. En d’autres termes, il ne s’agit pas de dé-
montrer ici que les muscles artificiels sont utilisables pour certaines applications et pas pour
d’autres, car cela releve d’'une analyse des besoins fonctionnels, qui doit étre faite par tout
concepteur désirant utiliser un actionneur. Ce que nous présentons ici est une analyse des
risques induits par 'emploi des muscles artificiels, qui peut étre utilisée en complément des
documents décrivant le fonctionnement du muscle. Pour cela, ce chapitre suit les étapes de
I'analyse du risque et la maitrise du risque. L'évaluation du risque ne sera pas abordée en tant
que section car elle repose sur des concepts fortement liés a I'application robotique. Comme
nous souhaitons aborder le muscle dans une approche générique, nous n’aborderons pas cette
activite.

Tout d’abord 'analyse du risque consiste a définir le systeme (le muscle artificiel) et ses
caractéristiques principales, puis a décrire son utilisation. Une utilisation des muscles est pré-
sentée sur un bras anthropomorphe sept axes développé au LESIA. La seconde étape de I'ana-
lyse du risque concerne l'identification des situations et des phénomeénes dangereux, en esti-

1par exemple le constructeur Allemand FESTO, www.festo.com, propose une gamme d’actionneurs du type
muscles artificiels
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FiG. 2.1 — Photo de I'extrémité d’'un muscle artificiel

mant les risques associés. Une troisieme section détaille les moyens possibles de maitrise des
risques liés au muscle artificiel. Enfin, une derniére partie conclut en effectuant une compa-
raison des bénéfices en terme de sécurité par rapport aux autres actionneurs.

2.2 Description du muscle artificiel

Cette section décrit les principales caractéristiques du muscle artificiel en terme de concep-
tion et de performances. L'accent est mis sur les données concernant les énergies échangées,
et fournit les derniers résultats sur les muscles fabriqués au LESIA. Pour certains détails de
la conception, du principe de fonctionnement, ou des modeles mathématiques du muscle, le
lecteur pourra se reporter a l'article de Tondu et Lopez (2000). Nous donnons ici une synthese
de certains de ces éléments.

2.2.1 Description générale
2.2.1.1 Fabrication du muscle

Les muscles artificiels fabriqués actuellement au laboratoire consistent en un tube de ca-
outchouc, entouré d’'une tresse faite de fibres d'un textile trés résistant, et de deux bouts de
tube métallique (jupe métalligue) permettant de sertir les extrémités. Une photo de I'extré-
mité correspondante est présentée sur la figure 2.1, et la vue schématique correspondante est
donnée figure 2.2.

A l'opposé d’un pneu qui contient une chambre & air dans un volume fixe mais dont la
pression interne augmente, la tresse permet au tube de caoutchouc de moduler son gonflement
et donc sa forme. Le tressage suivant un réseau pantographe flexible permet de convertir les
forces exercées sur la circonférence en une force mécanique de contraction axiale. Ainsi,
lorsque la pression dans le tube de caoutchouc augmente, le muscle se rétracte. Ce principe a
mené a l'identification de différents parametres :

— «p est I'angle de tresse, qui correspond a I'angle d’'une fibre de la tresse par rapport

a l'axe du muscle, en considérant le muscle au repos (non gonflé). De ce parametre
dépend la conversion de I'énergie de pression de circonférence en force axiale.
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FIG. 2.3 — Branchements entre muscle artificiel et son pré-actionneur

— [ définie comme la longueur active initiale du muscle. La partie active est celle qui se
rétracte lors de la mise sous pression, elle correspond donc a la longueur de la tresse
entre les deux anneaux de métal.

— 1o correspond au rayon du tube de caoutchouc, sachant qu'il doit étre identique au rayon
de la tresse pour de meilleures performances.

De plus! étant la longueur considérée a un instant t, on définit le taux de contraction par

e = (lop — 1)/1y. Les trois parametres présentés ci-dessus, ont une influence directe sur les
performances des muscles, la section suivante présente quelques résultats sur les forces dyna-
mique et statique.

Pour les applications de robotique de service, on pourrait ajouter les parametres que sont le

volume maximal d’occupation d’un muscle, ainsi que son poids. Nous verrons ultérieurement
gue ces caractéristiques sont tres différentes des celles des autres actionneurs.

2.2.1.2 Utilisation du muscle

Dans son utilisation la plus courante, le muscle est commandé par un pré-actionneur qui
permet de convertir une tension ou une intensité, en pression comme présenté sur la figure 2.3.
Il est important de souligner toute I'importance de ce pré-actionneur, notamment pour l'es-
timation des puissances instantanées du muscle données ci-apres. En effet les performances



2.2 Description du muscle artificiel 61

du pré-actionneur influent directement sur les performances du muscle, comme par exemple
le temps de réponse, et donc la vitesse de déplacement. Nous utilisons au sein du LESIA des
convertisseurs intensité/pression de la société Sam€as préactionneurs prennent en en-

trée une intensité comprise entre 4 mA et 20 mA, et régulent la sortie en pression entre 0 et

5 bars. Sanchez (2000) propose dans sa these une modélisation compléte de ce pré-actionneur
permettant d’identifier la totalité de la boucle de rétroaction.

2.2.2 Evaluations des efforts en statique et dynamique
2.2.2.1 Force statique

Le lecteur peut se référer a I'article de Tondu et Lopez (2000) pour une expression des
modéles mathématiques des forces statiques et dynamiques du muscle. Les auteurs exposent
différentes conclusions ayant trait a la force statique :
la force statique est globalement proportionnelle a I'aire de la section d’un muscle (

o),

la force statique est globalement indépendante de la longueur iitiale

la force statique est globalement proportionnelle a la pression de commiande

la force maximale est inversement proportionnelle a I'angle de tresse

la force statique est proportionnelle au taux de contraction avec un facteur proportionnel

a la pression de commande

De la méme maniére on présente une synthése des conclusions relatives a la force dynamique :

— la contraction du muscle est naturellement diminuée par une friction cinétique non-

linéaire inhérente a la tresse,

— laréponse varie entre 0,1 et 1 seconde selon le volume du muscle.

D’une maniére générale, la gamme des efforts exercés par les muscles que nous utilisons
au laboratoire, peut monter jusqu’a 400 daNn graphique représentant les forces statiques
gue les muscles peuvent déployer est fourni sur la figure 2.4. Ce graphique donne pour chaque
muscle, la force gu’il déploie a pression maximale (5 bars), et pour des longueurs de muscles
fixées grace a un tire-fort. Le choix de notation de ces muscles correspond a I'utilisation que
I'on en fait au laboratoire pour le bras anthropomorphe sept axes ou six types de muscle ont
été utilisés. Les caractéristiques pour chacun des muscles sont :

— Muscle type 1 iy = 230mm, ag = 17,1°, rg = 12 mm, poids=236 g;

Muscle type 2 Iy = 196mm, ag = 17,1°, o = 12mm, poids=223 g;
Muscle type 3 I, = 190mm, oy = 19,8°, 7 = 12mm, poids=220 g;
Muscle type 4 i, = 193mm, ay = 18,9°, ro = 8, 5mm, poids=86 g ;
Muscle type 5 Iy = 141mm, oy = 20, 1°, 7 = 8, 5mm, poids=81 g;
Muscle type 6 Iy = 118mm, ay = 23°, 1o = 7 mm, poids=46 g.

2http ://www.samson.de
3Une force de un décanewton (daN) équivaut approximativement & une masse de un kilogramme
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FIG. 2.4 — Force statique de plusieurs muscles a 5 bars

Pour des rayons de tube plus importants on peut imaginer que les efforts puissent atteindre des
valeurs entre 400-500 daN. Ceci nous améne a conclure que ces actionneurs sont extrémement
puissants par rapport a leur poids et a leur volume d’occupation, notamment par rapport aux
moteurs.

2.2.2.2 Force dynamique

Le protocole d’expérimentation utilisé depuis plusieurs années au laboratoire (Tondu et
Lopez, 1997) consiste en une charge soulevée par un muscle grace a une poulie. Le site ex-
périmental que nous avons ameélioré est présenté sur la figure 2.5. La force déployée en dy-
namique par ces actionneurs est représentée sur la figure 2.6, pour une masse de 15 kg, et un
muscle de type 6. La masse a soulever est a I'origine posée sur un socle, et la force est donc
nulle au départ. L'envoi d’un échelon de 5 bars permet alors d’effectuer une mesure de la force
dynamique maximale.

A partir de ces mesures, on déduit la vitesse de déplacement, puis la puissance définie
par le produit entre la force dynamique et la vitesse de déplacement. Cette puissance identi-
fiée en dynamique est représentée sur la figure 2.7 ou I'échelle est modifiée pour la lisibilité
de la courbe. La valeur réelle de la puissance maximum pour cette expérimentation est de
700 daN.cm/s, soit de 70 Watts. On obtient alors un rapport puissance sur masse de 0.3.
Cependant malgré la valeur élevée de ce rapport, il convient de noter que ces tests ont été
effectués en dynamique sur une impulsion de pression, et que les rapports des moteurs pas
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FIG. 2.5 — Site expérimental pour les tests d’'un muscle en dynamique

a pas par exemple, qui sont de I'ordre de 0.1 (Hannaford et Winters, 1990), ont été calculés
a vitesse constante de déplacement. Ce test est évidemment trés difficile a effectuer pour les
muscles artificiels, dont le débattement est limité (a 'opposé d’'un moteur qui peut tourner a
vitesse constante indéfiniment).

De plus, les forces dynamiques atteintes par les plus petits muscles (ceux du type 5) sont
du méme ordre de grandeur que celles des plus gros muscles (type 1 et 2). La figure 2.8
montre les forces dynamiques d’un muscle de type 1 et d’'un muscle de type 6, pour une
charge soulevée de 10 kg. Il est important de noter que la force dynamique, proportionnelle a
la charge soulevée, reste trés élevée, méme pour les plus petits muscles que I'on utilise dans
notre laboratoire.

2.2.3 Compliance

Le terme decompliance utilisée dans ce chapitre fait référence &danpliance passive
présentée dans la section 1.6.1.2. Cette propriété, parfois amoehiaisanceest calculée
comme l'inverse de la raideur. Elle donne une mesure sur la souplesse naturelle du muscle.
Cette caractéristique constitue l'intérét principal de ces actionneurs. Elle est une conséquence
directe du composant de type ressort du muscle artificiel. Il n’existe en effet aucun autre ac-
tionneur capable de donner cette souplesse naturelle, que ce soit parmi les moteurs électrique
ou les autres actionneurs pneumatiques.

2.2.4 Actionnement d’'une articulation

Dans beaucoup d’applications robotiques, le muscle est utilisé dans un montage compor-
tant deux muscles antagonistes permettant d’effectuer une rotation d’'un axe suivant le principe
présenté sur la figure 2.9. Les différents modeles mathématiques de I'actionnement sont pré-
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FIG. 2.8 — Forces dynamiques de deux muscles pour une masse soulevée de 10 kg

sentés dans l'article de Tondu et Lopez (2000). Cependant, I'apparition des robots paralléles,
et notamment pour des taches de service, a rendu possibles d’autres types d’actionnement. Le
muscle peut par exemple étre utilisé dans sa longueur comme pour le robot télé-échographe
TER présenté au chapitre 5.

2.2.5 Controle des muscles artificiels

Les travaux de recherche sur la commande des robots manipulateurs actionnés par des
muscles artificiels de McKibben menés au laboratoire, ont démontré que plusieurs techniques
d’asservissement apportent des performances de précision satisfaisantes pour des applications
de service. Les travaux de Boitier (1999) et de Carroll et al. (1997) démontrent que la com-
mande PID avec terme d’anticipatidret la commande a Structure Variable sont utilisables
pour un robot SCARA & deux DDL (Degrés De Liberté). D’autres commandes comme la
commande floue (Vial, 1997), la commande plate (Sanchez, 2000), ou la commande par ré-
seaux de neurones (Eskiizmirliler et al., 2002), ont aussi apporté des résultats satisfaisants en
terme de précision.

4Régulateur comportant des calculs & partir de I'erreur entre la position désirée et la position réelle de type
Proportionnel, Intégrateur et Dérivée

5Sur la base de modéles de réponse connus des axes du robot, ce terme vient anticiper la réponse de I'axe
commandé

SLes robots de ce type effectuent leurs mouvements dans un plan
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.

FIG. 2.9 — Principe de I'actionnement d’une articulation au moyen de deux muscles antago-
nistes

Bien que les résultats de ces différents travaux sur I'asservissement en position des muscles
soient satisfaisants pour les applications développées au sein du laboratoire, ils comportent
tout de méme certains points négatifs. Tout d’abord en terme de précision, les résultats sur
un muscle sont trés satisfaisants car on obtient des précisions inférieures au millimetre, mais
lorsque I'on passe a une structure comportant plusieurs muscles, comme une articulation, la
non-linéarité propre a chaque muscle mene a des calculs complexes et lourds pour les calcu-
lateurs. Certaines solutions s’avérent alors difficilement utilisables en raison des contraintes
temps réel. Cependant, pour certaines applications ne nécessitant pas une précision inférieure
au millimetre, ou dont la structure rend difficile la commande (comme des structures paral-
leles), il est possible d'utiliser une simple commande en boucle ouverte grace a la stabilité
naturelle du muscle en boucle ouverte.

Cette souplesse naturelle du muscle, rend les applications robotiques travaillant dans I'es-
pace, fortement dépendantes de la gravité. En effet, pour un robot de type SCARA dont les
mouvements se font dans un plan, la force de gravité sera toujours orthogonale aux axes du
robot. Mais pour un robot comme un bras articulé a plusieurs axes, les efforts exercés sur une
articulation dépendront de la configuration des axes du robot. Par exemple, pour un bras an-
thropomorphe tendu a I’horizontale, I'effort que devra fournir une épaule sera moins important
si 'on plie le coude. On déplace alors le centre de gravité vers I'épaule. Cette problématique
doit encore étre étudiée car cela peut générer des asservissements complexes.

2.2.6 Validation sur un bras sept axes anthropomorphe

Le LESIA” a développé avec le laboratoire de mécanique de 'INSA de Toulouse, un bras
anthropomorphe sept axes actionné exclusivement par des muscles artificiels (Tondu et al.,
2003). Ces 7 axes correspondent a 7 liaisons de rotation comme présenté sur la figure 2.10.
La finalité était une validation expérimentale de I'actionnement grace aux muscles artificiels

Laboratoire d’Etude des Systémes Informatiques et Automatiques
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FIG. 2.10 — Sens de rotation des 7 axes du bras anthropomorphe

sur une structure robotique complexe. La structure mécanique reproduit les sept articulations
du bras humain, en se limitant a une taille humaine. Des photos de ce bras sont données
figures 2.11, 2.12 et 2.13.

Le contrbleur de ce robot a été développé en UML, et implanté en C++ sur le noyau temps
réel VxWorks. Une commande en boucle ouverte et un simple proportionnel ont permis de
valider cette technologie et d’obtenir des premiers résultats expérimentaux. Ce bras permet
notamment d’effectuer des taches de service en téléopération comme la pose d’un verre re-
présenté sur la figure 2.14. Le fait d’étre en téléopération a réduit la complexité de la loi
de commande possible pour controler les mouvements de ce bras. Mais cela nous a permis
de valider la faisabilité d’une telle structure, et de prochaines études automatiques devraient
étre réalisées au sein du laboratoire. Pour réaliser la téléopération, 'opérateur utilise deux
joysticks et un palonnier qui lui permettent de contréler chaque articulation du robot. Si I'ap-
prentissage s'avere complexe pour I'opérateur, nous avons pu réaliser et valider des taches
comme la pose d’'un verre, le suivi d’une surface et la rencontre d’obstacles, et ainsi vali-
der I'apport trés important de la compliance pour la réalisation et la sécurité de ces taches
complexes.
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FIG. 2.11 — Vue de dos du bras anthropomorphe 7 axes

FIG. 2.12 — Vue de face du bras anthropomorphe 7 axes
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FIG. 2.13 — Vue de profil du bras anthropomorphe 7 axes
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FIG. 2.14 — Manipulation d’un verre par le bras anthropomorphe 7 axes
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FiG. 2.15 — Débattements des axea 3 dbras anthropomorphe 7 axes

D’un point de vue mécanique, les débattements que nous avons obtenus sont proches de
ceux du bras humain et sont représentés sur les figures 2.15 et 2.16.

2.3 ldentification des dangers et estimation du risque

A partir des caractéristiques du muscle artificiel, on analyse ici les dangers induits par
I'utilisation de ces muscles. En référence au premier chapitre, la notidiamtgerque I'on
emploie ici inclut, comme cela est présenté dans la section 1.3.6, les notiphgmamenes
dangereuxsituations dangereusgst événements dommageablEs premier lieu nous ana-
lyserons les phénomeénes dangereux que sont les défaillances du muscle. Et pour cela nous
étudierons les modes de défaillance des composants du muscle, pour en déduire les modes
de défaillance du muscle lui-méme. Il est évident qu’'un muscle artificiel ne peut constituer
a lui seul une source de dommage et c’est le contexte d’utilisation qui permet de déterminer
les dangers induits par le muscle artificiel. En conséquence, nous analyserons les situations
dangereuses les plus communes et que I'on peut identifier de maniére générale sans se référer
a une application robotique particuliére.
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FIG. 2.16 — Débattements des axes 4 a 7 du bras anthropomorphe 7 axes

2.3.1 Phénomenes dangereux de type défaillances

Pour cette section nous utilisons la technique de TAMDEC présentée au chapitre 1. Par
souci de clarté, ne sont présentées ici que les analyses des composants les plus importants : la
tresse et son systeme de maintien, et le tube de caoutchouc.

2.3.1.1 Défaillances de la tresse et de son systéeme de maintien

Ces composants dont un schéma a été présenté sur la figure figure 2.2 conduisent a I'iden-
tification de deux modes de défaillance principaux :

— la rupture totale de la tresse,

— et le désengagement de la tresse hors de la zone de pincement formée entre 'embout

métallique et la jupe métallique.
Certains autres modes de défaillances comme I'étirement de la tresse ou la déformation du
systeme de maintien ne sont pas envisageés car ils sont physiquement impossibles.

La rupture totale de la tresse est une défaillance qui n’a pas encore été observée dans la
pratique, et cela pour la simple raison que cette tresse est formée de plusieurs centaines de
fibres d’un textile trés résistant. Bien que des essais réels n'aient pas été effectués, on peut
penser que cette tresse puisse résister a plusieurs tonnes d’étirement. Dans le cadre de la ro-
botique de service, les efforts n’atteignent jamais des valeurs aussi importantes. On peut donc
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Risque
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Tresse Rupture tresse a. Mauvaise a. Force mécanique |11 |l |b. Capteur de pression a. Définir regles d'utilisation
conception transmise nulle b. Entourer les muscles d’'un
b. Mauvaise b. Flot d’air matériau de protection
utilisation c. Projections
Systeme de |Désengagement |c. Mauvaise d. Force mécanique |1 |P|H|b. Capteur de pression a. Définir regles d'utilisation
maintien de la tresse conception transmise nulle Pincement de la jupe
d. Mauvaise e. Flot d’air métallique plus important
utilisation f. Projections b. Entourer les muscles d’'un

matériau de protection

FIG. 2.17 — Analyse des modes de défaillance de la tresse et du systéme de maintien

estimer la probabilité d'occurrence d'une telle défaillance conmaeisemblablesuivant
I'échelle qualitative présentée a la section 1.4.3.4.

Le désengagement de la tresse hors de la zone de pincement est un phénoméne plus pro-
bable. Sur 'ensemble des manipulations des muscles artificiels au sein du LESIA depuis une
dizaine d’années, un seul cas de désengagement total a été observé. Il n’a provoqué aucun
dommage grave, et I'on peut qualifier I'événement d’incident. Puis, quelques cas d’'un désen-
gagement progressif sur une année sans qu’il y ait désengagement total ont été observeés suite
a une modification de la conception. C’est pour cette raison que nous attribuons le niveau de
probablea ce mode de défaillance.

L'effet direct de ces modes de défaillances est en premier lieu la rupture de la chaine ciné-
tique, produisant une force nulle aux deux extrémités du muscle, et qui peut produire un dom-
mage sur le systéme en fonction de I'architecture du robot choisie. Cependant, il convient de
prendre en compte les effets pouvant produire des dommages directement vers les autres com-
posants du systéme et sur son environnement, et notamment les acteurs humains se trouvant a
proximité. Tout d’abord, une rupture totale peut entrainer des projections d’éléments comme
les pieces métalliques composants le muscle, puis le volume d’air n’étant plus contraint, cela
mene a un flot d’air incontrélé délivré par le préactionneur.

Le systeme le plus simple pour détecter ces modes de défaillance est 'introduction de
capteurs de pression en amont du muscle, reliés soit a un systeme de coupure de la pression,
soit a un contrbleur capable de prendre une décision. Les moyens de prévention concernent
alors la fabrication du muscle, et sont abordés ultérieurement dans la section relative a la
maitrise du risque.

L'ensemble de ces éléments peut étre résumé dans un tableau de type AMDEC, présenté
sur la figure 2.17. Sur ce tableau sont présentés des solutions envisageables sur lesquelles
nous reviendrons dans la section 2.4. Cependant, il est déja possible d’identifier deux causes
principales pour ces modes de défaillance qui sont une mauvaise conception (tresse fragile ou
abimée), et une mauvaise utilisation (proximité d’objet tranchant, frottements, etc.), et d'en
déduire des moyens de prévention et de protection que nous détaillerons dans la section 2.4.
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Risque

o Moyens de détection :ol;:g/r;tﬁ);ssmles :
Composant Mot_ie de Causes Effets § possibles (,en. ligne) b. Protection
défaillance 2|E|e|a. Mode défaillance )

S13|3 c. Autres actions

©|8|g|b. Effets d R

o|o|x . Remarques
Tube de Crevaison a. Mauvaise a. Chute de la pression F| |b. Capteur de pression, a. Régles d'utilisation
aoutchouc conception et dérive de la capteur de longueur b. Protection autour des

b. Mauvaise contraction vers zéro muscles
utilisation b. Flot d’air
c. Bruit

FIG. 2.18 — Analyse du mode de défaillance du tube de caoutchouc

2.3.1.2 Défaillance du tube de caoutchouc

Il n"existe qu’un mode défaillance de ce composant, mais comportant plusieurs degrés. I
s’agit d'une fissure dans le tube, plus communément appelée crevaison. Cette fissure peut étre
de différentes tailles, et donner lieu & une crevaison importante ou a une simple fuite. Dans
tous les cas, les causes de cette défaillance sont soit liées a une mauvaise conception (fragilité
du caoutchouc), soit a une mauvaise utilisation (hors limites, intensive, etc.). LAMDEC de
ce mode de défaillance est donné figure 2.18. Il convient de noter qu'une des causes de la
crevaison est l'usure naturelle du tube. Elle est incluse dans la déaiseaise utilisation
puisque que I'on considére alors que l'utilisation d’'un muscle usagé ou trop vieux est une
erreur de I'opérateur.

Pour ce mode de défaillance, il est important de souligner que I'effet n’est pas comme
précédemment, une force mécanique nulle, car le muscle s’étirera au maximum jusqu’a sa
longueur a pression nulle. L'effet est donc une dérive de la longueur du muscle, qui peut étre
traduit comme une diminution de la force transmise vers une valeur fixe. Par exemple, dans
le cas d’'une masse suspendue a un muscle, la masse ne sera pas livrée a la seule force de
son poids, car la tresse du muscle délivrera au minimum a elle seule une force de réaction
permettant de maintenir la masse. Ceci est fondamental pour la suite de I'analyse. Les effets
en terme de longueur et de pression sont illustrés sur les figures 2.19 et 2.20, dans les mémes
conditions de test que pour l'identification de la force dynamique, avec une masse de 15 kg,
et un des plus gros muscles que I'on utiligg € 230mm, oy = 17,1°, 7o = 12mm). A
partir du troisiéme créneau on peut observer le phénomeéne de crevaison qui n’existait pas
jusqu’alors. D’autres tests ont montré que ce mode de défaillance se comportait globalement
toujours de la méme maniere, c’est a dire en une dérive progressive de la longueur et de la
pression. Ainsi, sur ces diagrammes, on peut observer, pour une commande en créneau 0-5
bars, une chute de pression a 1,75 bar en quatre paliers, et une chute de contraction de 72%
en plusieurs dizaines de secondes. Ceci méne a considérer cette défaillancedooicenie
muscle dérive lentement vers une valeur fixe de longueur, puis y reste. Les effets sur le systeme
robotique utilisant le muscle sont alors directement dépendants de 'architecture choisie. Cet
aspect est développé dans la section sur la maitrise du risque (cf. section 2.4). Les autres effets
a prendre en compte sont le flot d’air continu s’échappant par la fissure et le bruit associé. Ces
effets peuvent notamment étre une source de dommage sur I'environnement (par exemple
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FIG. 2.19 — Réponse en longueur a une crevaison
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FIG. 2.20 — Réponse en pression a une crevaison
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dans un milieu aseptisé), voire psychologique (peur, stress de la part des humains a proximité
du muscle).

Il est alors difficile d’estimer la gravité du dommage que peut générer cette défaillance,
car elle dépend évidemment de I'application robotique. Cependant, il est possible d’estimer
qualitativement la fréquence d’occurrence de ce mode de défaillafrég@ent car on la
mesure aujourd’hui, sur les différentes plates-formes du LESIA (robotiques ou non), a plu-
sieurs crevaisons par an. Une estimation quantitative théorique de la durée de vie des muscles
a été abordée de maniére mathématique par une équipe de l'université de Washington (Klute
et Hannaford, 1998), mais elle concerne principalement I'utilisation de modéles mathéma-
tiques de durée de vie du caoutchouc. Or, au sein du muscle artificiel, les frottements de la
tresse sur le tube, non mesurables en terme d’effets, sont difficilement intégrables a ce calcul.
De plus, une estimation expérimentale comme nous I'avons faite, doit se limiter a un type
de muscle, une charge donnée, mais surtout un type de commande (triangle, sinusoide, cré-
neau, ou constante), et les résultats sont encore difficilement exploitables. En conclusion, la
crevaison est aujourd’hui encore le mode de défaillance le plus commun. Les solutions pos-
sibles pour maitriser le risque associé a cette défaillance sont basées sur I'expertise du LESIA
au travers des différents projets utilisant les muscles. Ces solutions sont développées dans la
section 2.4.

2.3.2 Situations dangereuses

Contrairement a la section précédente, I'identification de situations dangereuses ne peut
se faire que lorsque I'on connait le systeme global ou sont intégrés les muscles. Cependant,
nous avons identifié deux situations dangereuses génériques.

Ainsi, dans le cas d’un bras robot, une premiére situation dangereuse induite par la gravité
peut étre identifiée. En effet, comme présenté dans la section 2.2.5, la compliance des muscles
artificiels peut rendre certaines architectures fortement dépendantes de la gravité. Il est alors
possible de passer par certaines configurations ou le poids du robot lui-méme entraine un
écart de mouvement, et ceci est fortement augmenté si le robot comporte une charge. Les
effets de tels déplacements, lors d’une tache de service, peuvent étre critiques pour la sécurité,
et les moyens de maitriser ce risque résident principalement dans le contrdle des mouvements
comme cela est présenté dans la section 2.4.

La deuxieme situation dangereuse générique que I'on peut identifier est la contrainte d’'un
muscle dans une position, puis la libération instantanée. Par exemple, lors d’'un contact entre
un obstacle et un bras robot actionné par des muscles artificiels, le choc sera fortement ré-
duit grace a la compliance du muscle. Cependant, lors du relachement de la contrainte, si la
commande n’a pas été adaptée suffisamment rapidement, il est possible d’obtenir un mouve-
ment de relachement dont la vitesse peut engendrer une énergie cinétique dangereuse. C’'est
donc la souplesse elle-méme qui peut encore une fois étre source potentielle de dommage. Cet
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événement ne se limite pas qu’aux bras robots, et peut concerner toute architecture articulée
(jambes, robots paralléles, etc.).

2.4 Solutions possibles pour la maitrise du risque

Cette section reprend les principaux moyens de maitrise des risques abordés dans la sec-
tion d’analyse du risque. Il est d’effectuer de la prévention en réduisant la probabilité d’appa-
rition du danger, et donc du dommage. Mais on peut aussi utiliser des techniques de protection
pour réduire la gravité d'un dommage.

2.4.1 Moyens de prévention

La prévention passe d’abord par la conception du muscle lui-méme. Le systéme de main-
tien de la tresse par une jupe métallique est réalisé par un systeme de presse hydraulique
permettant d’effectuer un sertissage homogene et aussi puissant que I'on désire (ou du moins
jusqu’a la résistance des pieces de métal). Le matériau du tube de caoutchouc qui est utilisé
aujourd’hui est du simple latex, qui fournit une durée de vie nettement supérieure au butyle ou
aux autres matériaux utilisés précédemment. Ces données n’ont pas encore été chiffrées, mais
le latex semble au moins dix fois plus endurant que les anciens tubes. Ce latex est néanmoins
sensible aux agressions de I'environnement comme la lumiere, la température et 'humidité.
Pour l'utilisation des muscles, il est donc préférable de prévoir des emplacements protégés
contre ces agressions. De plus, la durée de vie limitée du tube impose un programme de
maintenance préventive adapté a I'application robotique concernée, et a la sollicitation des
muscle&. Cependant, les résultats actuels de durée de vie de ces muscles sont encore as-
sez variables et il est extrémement difficile de proposer des regles de remplacement de ces
muscles.

Les moyens de prévention de situations dangereuses sont encore a I'état de recherche.
lls concernent en effet, la commande de ces muscles, pouvant intégrer des situations dange-
reuses comme le contact avec un obstacle, le blocage dans une configuration donnée puis le
relachement brutal, ainsi que la gestion de la force de gravité. Ces aspects ont encore a étre
développés et concernent principalement les contréleurs informatiques.

2.4.2 Moyens de protection

Des systemes de muscles redondants comme le sont les fibres d’'un muscle humain, ou des
dispositifs externes aux muscles que nous n’aborderons pas ici (revétement visco-élastique,
freins sur articulations, etc.), pourraient permettre au robot de réagir en cas de défaillance d’'un

8Sur I'utilisation méme des muscles, le type de commande joue fortement sur la durée de vie de ces muscles.
Par exemple des fronts de pression sont a éviter
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muscle, et protéger les biens ou les personnes. Cependant un des principaux intéréts du muscle
est son faible poids, et ces moyens nécessitent des montages plus lourds et volumineux.

Des systémes de protection autour des muscles, permettent de protéger I'environnement
extérieur des projections ou du flot d'air en cas de crevaison ou de rupture d’un muscle, tout
en protégeant les muscles des agressions extérieures (pointes, frottements). De tels systemes
doivent néanmoins rendre possible la maintenance des muscles comme par exemple le rem-
placement.

En dernier point, nous voulons souligner ici toute 'importance de 'architecture du robot
face aux effets des défaillances des muscles. Comme nous l'avons présenté, la principale
défaillance d’'un muscle étant la crevaison, le muscle s’allonge jusqu’a la longueur initiale.
Dans ce cas, une architecture permettant un geste de retrait de I'effort appliqué par le robot sur
I'environnement en cas d’allongement d’'un muscle, permet d’obtenir une sécurité intrinseque.

2.5 Synthese et conclusion

Les principales caractéristiques du muscle artificiel ayant une incidence sur la sécurité ont
été présentées a travers les différentes sections de ce paragraphe. Tout d’abord, la fabrication
du muscle consiste en I'assemblage de matériaux résistants et limités enthdomibtes deux
principaux éléments sont la tresse et le tube de caoutchouc. Ce principe simple de fonction-
nement réduit le nombre de défaillances possibles propres a cet actionneur. En comparaison,
les modes de défaillance des autres actionneurs sont en général :

— dérive de la position,

— saut de position ou pic d’accélération,

— position ou vitesse aléatoire,

— position figée,

— flot d’'un type d’énergie non prévue (choc électriqgue, décharge électrostatique, etc.).

Les modes de défaillance les plus dangereux sont sans doute le pic d’accélération et la sor-
tie aléatoire. Dans le cas du muscle artificiel, les puissances atteintes sont trés importantes
(jusqu’a 400 kg pour un muscle de 23 cm!), et de tels modes de défaillance pourraient en-
gendrer des dommages importants. Cependant nous avons montré qu’il n’existe qu’une dé-
faillance probable, la crevaison, dont les effets sont une diminution « douce » de la longueur
de contraction, et un flot d’air vers I'environnement extérieur. Dans ce cadre, pour de nom-
breuses applications robotiques cette défaillance pourra avoir un effet négligeable suivant I'ar-
chitecture choisie. Par exemple, dans le cas d’un bras robot, si un muscle d’'une articulation
se perce, l'effet sera un mouvement lent vers une position fixe dépendant de la configuration
dans laquelle se trouvait le bras. De plus nous avons montré qu’un ensemble de moyens de
prévention concernant la fabrication, I'utilisation, et la maintenance, permettent de réduire la
probabilité d’'occurrence de la crevaison.

9Notons que cet aspect en fait un des actionneurs le moins codteux du marché
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Le risque le plus important est sans doute I'occurrence de situations dangereuses, induites
par la force de gravité et les perturbations extérieures. Les effets peuvent étre des mouve-
ments brusques et non maitrisés pouvant induire des dommages importants. Ce risque, peut
étre réduit par le contrble des mouvements, mais cet aspect trés complexe doit étre encore
développé. Un des axes de recherche est le contréle de la raideur d’une articulation comme
celle de la figure 2.9, en augmentant la pression de base$*deux muscles antagonistes.

Un autre axe de recherche est la découverte de nouvelles architectures robotiques permettant
de limiter les effets de la gravité. Ainsi, il est possible de créer des architectures, comme celle
du robot médical paralléle TER présenté dans le chapitre 5, pratiquement indépendantes de la
gravité. De plus, de par son architecture, le robot TER limite les effets des défaillances des
muscles, en réduisant la pression sur le patient en cas de crevaison d’'un muscle.

Les muscles artificiels sont donc une technique nouvelle de la robotique, permettant de
réduire les risques suivant I'architecture du robot. Un muscle seul est actionneur intrinséque-
ment s(r, car son principal mode de défaillance, la crevaison, a un effet « doux ». Cependant, si
les muscles artificiels apportent une garantie supplémentaire de sécurité, il est évident qu'une
commande erronée de pression les rend dangereux. Or dans un systéme robotique, cette com-
mande résulte de l'interaction de nombreux éléments. Et la maitrise de la sécurité ne peut
donc venir que de la maitrise de I'ensemble de ces éléments, soit la maitrise de la sécurité
du systéme. Pour cela, les chapitres suivants proposent une démarche systeme (chapitre 4
et 5), permettant d’analyser les risques d’'un systéme de robotique de service, en se basant
notamment sur un langage de modélisation présenté dans le chapitre 3.






Chapitre 3

La modélisation orientée objet avec UML

3.1 Introduction

Au chapitre 2 nous avons établi que les muscles artificiels constituaient une technique per-
mettant de réduire le risque généralement associé aux actionneurs. Cependant, nous avons vu
gue le risque principal d’'une application de robotique de service, résidait dans la complexité
du systéme global. La maitrise de la sécurité ne peut se réduire a l'utilisation de techniques
particulieres comme les muscles artificiels, mais doit intégrer une gestion des risques comme
nous I'avons présenté au premier chapitre. Or, les différentes activités de la gestion du risque
doivent étre effectuées avant que la fabrication ait eu lieu. Pour cela les concepteurs s’ap-
puient sur des modeles, représentation abstraite d’un probléme et de sa solution, permettant
de décrire de maniére précise et non ambigué I'architecture du systéeme.

Dans de nombreux projets, I'expression textuelle, est la technique principale pour décrire
'ensemble des éléments. Cette méthode est cependant tres limitée puisqu’elle ne favorise pas
les relations inter-domaines (ou les langages sont différents), et la qualité de la description est
entierement dépendante du savoir-faire du concepteur. L'alternative a cette démarche est I'uti-
lisation de langages particuliers, et idéalement de langages formels. Pour mener une analyse,
différents critéres de sélection de ces langages peuvent étre utilisés. Il est avant tout important
de se baser sur un langage existant, ou familier du fabricant. La facilité de compréhension et
d’application du langage permet de créer rapidement des documents et de mieux communi-
quer les informations. Il existe de nombreux langages qui permettent aujourd’hui de modéliser
la conception d’'un systeme. Mais dans le cadre d’'une étude sur le risque, il convient d’inté-
grer toutes les composantes du systéme dans son environnement, et d’adopter une vue plus
globale. On parle aujourd’hui de vue « systeme » (par opposition a systéme informatique ou
électronique, etc.). Un des aspects importants, est la représentation graphique qui facilite la
lecture et la compréhension rapide et qui permet de communiquer avec des personnes non spé-
cialistes. Pour ces différentes raisons, le langage Uthifled Modeling Languagesemble
convenir a I'expression d’'un modéle en vue d’une gestion du risque. De plus ce langage est
devenu un standard dans le domaine des technologies et de nombreux industriels I'utilisent.
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Une étude de conception d’un contrdleur de robot basée sur UML, a été effectuée au sein du
laboratoire lors d’une thése précédente (Carroll, 1999), et au regard de la complexité et des
particularités du contrdleur de robot, la conclusion est que ce langage a permis de modéliser
I'ensemble du contrbleur. De plus, une étude de comparaison (Caroll et al., 1998) a permis de
montrer I'apport de la conception orientée objet par rapport a une approche fonctionnelle.

Avant d’aborder la problématique de I'analyse du risque couplée avec UML au chapitre 4,
nous présenterons dans la section 3.2 une synthese des concepts importants de ce langage et
des notions que nous utiliserons par la suite. Puis, la section 3.3 présente une rapide descrip-
tion de quelques travaux sur les interactions entre la modélisation orientée objet et la sdreté
de fonctionnement de systémes a sécurité critique, et permet de positionner nos travaux dans
ce cadre de recherche.

3.2 UML : notation pour le développement orienté objet

Bien avant I'apparition des techniques permettant de modéliser des systemes entiers in-
cluant des acteurs humains, des systemes externes, et des composants informatiques, méca-
niques, ou électroniques, les informaticiens avaient travaillé sur des techniques de modélisa-
tion permettant de décrire et de réaliser les logiciels. Ainsi, ce que I'on appelle aujourd’hui la
théorie des systemes doit beaucoup au développement de I'informatique, et c’est pour cette
raison que de nombreux concepts présentés ici font référence a ce domaine.

3.2.1 Le paradigme objet
3.2.1.1 Lacomplexité des systemes

La complexité grandissante des systemes informatiques et I'explosion de leurs domaines
d’applications, ont rendu le développement lent, chaotique, induisant des risques de défaillances
dangereuses ou tres colteuses. La maintenance de tels systémes s’est alors révélée extréme-
ment complexe. La situation fut décrite a la fin des années 70 comme la « crise du logiciel ».
Pour pallier cette complexité, une solution fat de développer des vues simples des systemes,
en cachant certaines informations. De plus la technique du « diviser pour mieux régner » fut
appliguée, et dans cette logique deux approches sont aujourd’hui possibles. L'une concerne la
vision du systéme comme un ensemble de fonctions et de sous-fonctions permettant de déli-
vrer le service voulu, 'autre s’appuie sur une structure composée d’entités collaborant entre
elles afin de fournir le service attendu, on parle alors de développement orienté objet.

Cette deuxiéme approche de la programmation est apparue aprées la programmation fonc-
tionnelle, mais a intégré beaucoup de techniques validées au fur et a mesure des expériences
de la programmation fonctionnelle. Les principales caractéristiques de la programmation ob-
jet sont I'encapsulation, I'héritage et le polymorphisme. Ces trois techniques, largement dé-
crites dans les ouvrages sur I'objet (Jacobson, 1992; Booch, 1994; Rumbaugh et al., 1991),
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FIG. 3.1 — Interactions entre les objets

permettent d’apporter a un systéme une vision plus claire, une séparation entre entités plus
importante, et ont amené les développeurs a introduire les notions de réutilisabilité, modifia-
bilité et tracabilité. Le débat entre programmation fonctionnelle et programmation objet n’est
toujours pas terminé aujourd’hui. Des systemes tres complexes, validés expérimentalement
utilisent encore une approche fonctionnelle et il est difficile pour les industriels de faire la
transition vers I'objet. Beaucoup sont encore sceptiques quant a l'utilisation de I'objet dans
certains domaines comme les systémes a sécurité cfitique

3.2.1.2 Lanotion d’objet

Les objets du monde informatique sont des entités modélisant des entités physiques du
monde réel (un capteur, un moteur, etc.) et des entités conceptuelles (un générateur de trajec-
toire, un contréleur d’axe, etc.). Ces objets donnent une représentation simplifiee du monde
réel, mais en communiquant entre eux, ils réalisent le service demandé par |'utilisateur. Chaque
objet posséde une identité unique, une partie visible (publique) pour les autres objets et une
partie cachée (privée). On représente les objets comme des rectangles, communiquant par
des liens de communication comme représenté en figure 3.1. Sur cette figure apparait une
deuxieme relation entre objets qui est la contenance. Nous verrons ultérieurement comment
UML représente ces relations.

3.2.1.3 Les classes d'objet

Des objets distincts ayant une structure et un comportement commun, peuvent étre re-
groupés ertlassedd’objets. Cela permet de spécifier pour un ensemble d’objets, comme par
exemple plusieurs capteurs de position, les aspects statiques et dynamiques, puis de décrire
le nombre et I'identité des objets qui vont étre instanciés a partir de cette classe. La figure
3.2 illustre le cas ou I'on instanciera deux objets capteurs de postiapteurPositionlet
CapteurPosition2a partir de la class€apteurPosition

Voir les  discussions sur le Safety  Critical Forum a [l'adresse web
http ://www.cs.york.ac.uk/hise/hise4/frames11.html
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Instance
CapteurPosition1
Classe
CapteurPosition «- -~
LirePosition() *--__ _Instance
~ CapteurPosition2

FiG. 3.2 — Exemple de deux instances de la classe CapteurPosition

3.2.2 Lelangage de modélisation UML
3.2.2.1 Pourquoi modéliser?

De la méme maniere qu’al'origine de la programmation orientée obijet, le besoin d’accéder
plus facilement aux informations de la conception a conduit a la modélisation. Modéliser
un systeme informatique sert a donner des angles de vue différents a la maniére d’'un plan
d’architecte. Par cet ensemble de vues, le modéle permet de mieux comprendre le probléme
et sa solution. Les différents intervenants de la conception peuvent alors communiquer sur la
base d’une documentation avant que la fabrication (ou l'intégration) ait eu lieu. Cela permet
notamment d’exprimer les résultats de chaque étape du processus de développement et ainsi
de mieux détecter les erreurs de développement comme les omissions, les incompréhensions,
les inversions, etc. Un des derniers points que I'on peut noter est la génération automatique de
code depuis les modeles, ce qui produit un gain de temps et une fiabilité plus importante si les
modéles ont été validés. Ce point est encore a I'étude, particulierement pour la modélisation
en UML, qui comporte beaucoup d’'imprécisions et de choix laissés a I'utilisateur (ce qui en
fait un langage semi-formel et non formel).

D’une maniere générale, la modélisation est un des moyens les plus importants pour la
prévention des fautes de développements, et aujourd’hui, indépendamment du langage utilisé,
tous les projets industriels de grande envergure utilisent cette technique.

3.2.2.2 Bref historique de UML

UML (Unified Modeling Languageest un langage pour la représentation des construc-
tions des systemes complexes. Ce langage a été proposeé suite a une requeq&esR,For
Proposa) lancée par 'TOMG Qbject Management Grojigoncernant une méthode orientée
objet standard. Grady Booch, Jim Rumbaugh et lvar Jacobson proposerent ce langage (et non
une méthode comme cela était demandé) en unifiant une partie de leurs travaux respectifs et
en intégrant d’autres travaux orientés objet ou pouvant s’appliquer a I'objet comme les Sta-
techarts développés par Harel (1987). La premiere version validée par TOMG fut la 1.1 en
1997, la version 1.4 est actuellement disponible (OMG, 2001), et les réflexions pour la ver-
sion 2.0 sont en cours (voir figure 3.3). Des 1996, UML devint un enjeu stratégique et de



3.2 UML : notation pour le développement orienté objet 85

UML 2.0
<

/

/7
UML 1.4 (Sept. 2001)

UML 1.3
UML 1.2

UML 1.1 wov. 1997)

UML 0.9 (1%9)

OMT Booch OOSE
(Rumbaugh et al.) (Booch et al.) (Jacobson et al.)

FiG. 3.3 — Evolution des versions du langage UML

nombreux partenaires industriels participerent a son élaboration. Le succés que connait au-
jourd’hui UML, faisant de ce langage un standard industriel, doit beaucoup a la participation
des industriels a son développement et a son utilisation, mais prouve aussi que la communauté
des informaticiens éprouvait un réel besoin de clarification au sein des différents langages ob-
jets qui existaient. Le pari d’'UML est aujourd’hui de se stabiliser a une version 2.0, et de
résoudre les différentes critiques qui lui ont été faites (voir par exemple les articles de Hitz
et Kappel (1998) et Simons et Graham (1999)). Les travaux se portent notamment sur des
extensions de ce langage, appglésils, a des domaines spécifiques comme le temps réel, ou

les systémes a sécurité critique.

3.2.2.3 Les diagrammes UML

Le but de cette partie n’est pas de proposer un cours sur la notation UML, largement dé-
crite dans de nombreux ouvrages (Muller, 2000; Booch et al., 1999; Roques et Vallée, 2002),
mais de présenter les différents diagrammes qui seront utilisés par la suite. UML possede
neuf diagrammes permettant de modeéliser les aspects structurels (ou statiques), les aspects
dynamiques (changements d’états et réponses aux messages venant des autres objets), et les
aspects propres a la représentation des exigences fonctionnelles (diagramme des cas d'utili-
sation). Le détail de ces diagrammes est fourni en annexe A, nous donnons cependant une
courte description pour chacun d’eux :

1. Les diagrammes des cas d'utilisatiolécrivent la fagcon dont le systeme sera utilisé.
lls montrent les relations entre les acteurs et les cas d’utilisation du systéme. Jacobson
(1992) définit les acteurs comme les entités interagissant avec le systeme (les acteurs
sont en général des utilisateurs ou des dispositifs extérieurs), et un cas d’utilisation
comme une maniére spécifique d'utiliser le systeme.

2. Les diagrammes de séquertirivent une interaction entre plusieurs objets organisée
dans le temps. Cette interaction est un ensemble de messages échangés entre les objets
pour effectuer une opération ou obtenir un résultat.
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3. Les diagrammes de collaboratigmésentent I'interaction organisée autour des objets
et de leurs liaisons. A la différence des diagrammes de séquence, ils ne montrent pas
le temps comme une dimension séparée. Ces diagrammes, ainsi que les diagrammes de
séquence, sont appelés diagrammes d’interaction.

4. Les diagrammes de classegpriment de maniére générale la structure statique d'un
systéme, en termes de classes et de relations entre ces classes.

5. Les diagrammes d’objetsont des instances des diagrammes de classes, utilisés pour
présenter un contexte particulier du probléme.

6. Les diagrammes d’étatmiontrent le comportement des classes. Ils sont basés sur les
statechartsdéfinis par Harel (1987). Ce sont des automates hiérarchiques, permettant
une certaine représentation du parallélisme.

7. Les diagrammes d’activitésont des variantes des diagrammes d’états, organisés par
rapport aux actions (ou opérations). lls sont utilisés pour représenter le comportement
interne d’'une méthode ou d’un cas d'’utilisation.

8. Les diagrammes de composaatst utilisés pour modéliser les différents composants
du systéme et leurs relations. Ces composants peuvent étre des modules (ou unités de
compilation ou fichiers), des sous-programmes (ou entités fonctionnelles), des taches
(ou modules destinés a I'implémentation des processus) et des sous-systemes (ou re-
groupement de modules, de sous-programmes, de taches et/ou d’autres sous-systemes).

9. Les diagrammes de déploiemembntrent I'organisation des composants matériels et le
rattachement du logiciel aux dispositifs matériels foauds

La particularité de ce langage est la possibilité d'utiliser les diagrammes pour les concep-
teurs de la maniere dont ils le désirent. Si la sémantique est normalisée par I'OMG, ['utili-
sation et la modification n’en reste pas moins ouverte. Cette caractéristique, et la variété des
diagrammes a conduit a des utilisations trés variées d’'UML, et dans de nombreux domaines,
allant de la modélisation de systémes organisationnels a la modélisation de systémes temps
réel. Bien que ce langage ait été crée a la base pour des systémes informatiques, son évolution
spectaculaire fait de lui un langaggstemeu sens le plus large du terme.

3.2.2.4 Lemétamodele

Un métamodele est un modéle qui décrit d’autres modeles. Ainsi, les différents concepts
du langage UML ont été eux-mémes modélisés avec UML comme le montre la figure 3.4.
Cette modélisation récursive, qui constitue le métamodéle, décrit de maniére semi-formelle les
eléments de modélisation ainsi que la syntaxe et la sémantique de la notation qui permet de les
manipuler. Le métamodele devient, entre autres, I'outil vérificateur qui facilite l'identification
des incohérences, notamment par I'utilisation de régles de bonne modéfisatiprimées
dans la version 1.4 en langage OQDhject Constraint LanguageDans les versions a venir

2qui peut étre une traduction eeell-formedness rules
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d’'UML, la spécification d’'UML est séparée a ce jour en deux documents complémentaires.
Tout d’abord linfrastructure (OMG, 2003b) définit les concepts fondamentaux du langage
méme et se place en tant que métamodeéle ou « méta-métamédelesslasuperstructure
(OMG, 2003a) se place a un niveau utilisateur en se basant sur les conceipifsatgricture

3.2.3 Processus de développement et UML

Bien que la demande lancée par I'OMG concernait une méthode de développement orienté
objet, UML n’a été introduit qu’en tant que langage. Il n’existe pas aujourd’hui de méthode
de développement standard propre a UML, et I'on peut trouver suivant les domaines d’appli-
cations des méthodes différentes (et sans doute autant que de développeurs!). Ainsi, malgré
un effort de standardisation autour du Processus Unifié (Jacobson et al., 1999), commercialisé
par la société Rationasous le nom de RUP (Rational Unified Process, présenté par Kruchten
(1999)), on peut trouver des méthodes comme COMET de Gomaa (2000) ou ROPES de Dou-
glass (1999), adaptées aux systémes temps réel. Bien que ces méthodes aient une approche
différente de I'enchainement des activités du processus de développement, et utilisent de ma-
niere différente les diagrammes UML, il existe néanmoins des régles communes que I'on
retrouve dans ces méthodes. Selon les auteurs de UML, le processus utilisant cette notation
doit étre :

— itératif et incrémental,

— centré sur 'architecture,

— piloté par les cas d'utilisation.

Comme pour la création d’'UML, ces principes dérivent de nombreux travaux sur le domaine,
et le concept est de les réunir pour se diriger vers un standard.

3|l est possible de remonter de niveau conceptuel un grand nombre de fois, et pour simplifier le terme de
métamodéle suffit
“http ://www.rational.com
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FiGg. 3.5 — Développement piloté par les cas d'utilisation (CU)

3.2.3.1 Piloté par les cas d'utilisation

Les cas d'utilisation, développés par Jacobson (1992), permettent d’identifier et de mo-
déliser les besoins fonctionnels lors de I'analyse. Dans un développement utilisant UML, ils
permettent de relier les différentes activités comme le montre la figure 3.5. Le fait de s’ap-
puyer sur ces cas d'utilisation, impose aux concepteurs pour chaque étape du développement
de faire le lien avec les exigences. Et en effet, depuis I'analyse jusqu’aux tests, chaque équipe
de développement, ou chaque concepteur, peut réaliser ou tester un ou plusieurs cas d'utilisa-
tion.

3.2.3.2 ltératif et incrémental

Un processus itératif consiste a intégrer le fait que les exigences évoluent au cours d’'un
projet, en développant des prototypes. La plupart des méthodes s’appuient sur le modele en
spirale de Boehm (1988) qui consiste a réaliser des prototypes en enrichissant chaque ver-
sion de nouvelles exigences. La représentation de ce modeéle de processus sous forme de spi-
rale, permet de définir des cadrans d’activités communs a chaque itération. Par exemple, pour
chaque prototype, il est possible de définir des étapes d’analyse, conception, implémentation
et de test. Les premiéres itérations permettent d’expérimenter et de valider des technologies,
de planifier la suite du développement, et surtout de définir le noyau d’architecture du sys-
teme. Chaque itération permet de réaliser une partie des fonctionnalités du systéme. On parle
alors de processus incremental.

Le point important concerne alors le choix des exigences que I'on souhaite développer,
et par extension a UML, le choix des cas d'utilisation a réaliser. Il convient donc d’établir
des priorités entre cas d'utilisation. Certains lient cette problématique a la notiasgde
(Gomaa, 2000; Douglass, 1999) et utilisent le termandlyse des risqugsour classer les
cas d'utilisation. L'emploi de ce terme est ici relatif aux dommages liés a la gestion de projet,
c’est-a-dire les performances du systeme realisé, les délais, les codts, etc. Cette analyse des
risques est donc en fait une évaluation des différentes contraintes qui pésent sur le concep-
teur, et qui 'améneront a choisir les cas d'utilisation gu’il réalisera en premier lieu. L'étude
gue nous réalisons dans ce mémoire, ne concerne pas ce type de risques, puisque les seuls
dommages que nous traiterons concernent la sécurité des biens et des personnes. Cependant
la terminologie et les concepts fondamentaux sont communs a ces différents domaines.
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FIG. 3.6 — Le modéele d’architecture a 4+1 vues, figure tirée de Kruchten (1999)

3.2.3.3 Centré sur I'architecture

Larecherche de laforme générale du systéme doit étre faite dés le début du développement
et va ensuite étre complétée tout au long des différentes étapes. Une approche systématique
consiste a rechercher une architecture :

— adaptée aux changements,

— pour et avec la réutilisation,

— compréhensible intuitivement,
satisfaisant les cas d’utilisation.

La notion d’architecture est trés diffuse et parfois mal appréhendée. Elle consiste néanmoins,
pour un systéeme logiciel, a définir la fagon dont le systéme est construit. Ainsi elle est souvent
représentée par des packages et des sous-systémes interagissant entre eux pour fournir le ser-
vice demandé. Cependant la vision de I'architecture ne peut se réduire a ces représentations.
Par analogie, un architecte peut s'il le désire, consulter les plans d’une maison suivant diffé-
rentes vues, ayant chacune une granularité (niveau de détail) différente. De la méme maniere,
le systeme logiciel peut étre représenté suivant cing vues représentées sur la figure 3.6 :

— La vue logiquedécrit les aspects statiques et dynamiques du systeme en termes de
classes et d'objets. Elle se concentre sur I'abstraction et I'encapsulation et met en jeu
des objets et des classes, ainsi que des collaborations et des interactions autour de ces
objets. Cette vue est composée de diagrammes de classes, d'objets, de séquence, de
collaboration et d’états.

— Lavue de réalisatiose préoccupe de I'organisation des modules dans I'environnement
de développement. Elle montre I'allocation des classes dans les modules, et I'allocation
des modules dans les sous-systémes. Les sous-systémes sont eux-mémes organisés en
niveaux hiérarchiques comportant des interfaces bien définies. Cette vue traite les mo-
dules, les sous-programmes, les sous-systemes et les taches, dans des diagrammes de
composants.

— La vue des processuisprésente la décomposition en flots d’exécution (processus, fils
d’exécution et taches), la synchronisation entre flots et I'allocation des objets et des
classes au sein des différents flots. Elle prend toute son importance dans des environne-
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ments multitiches. Elle fait apparaitre les taches, les fils d’exécution, les processus et
les interactions, dans des diagrammes de séquence, de collaboration et d’états.

— La vue de déploiememtécrit les ressources matérielles et I'implantation du logiciel
dans ces ressources. Elle prend toute son importance lorsque le systeme est distribué.
Cette vue se concentre sur les nceuds, les modules et les programmes principaux, dans
des diagrammes de déploiement.

— La vue des cas d'utilisationnifie les quatre vues précédentes. Les cas d'utilisation
permettent d’identifier les interfaces critiques, et forcent les concepteurs a se concen-
trer sur les exigences fonctionnelles. Elle rend compte des acteurs, des cas d'utilisation,
des classes et des collaborations a l'aide de diagrammes des cas d'utilisation et de dia-
grammes de séquence ou de collaboration.

Il est important de noter que ce concept n’est pas une proposition de méthode, et que ces
vues sont complétées tout au long du processus itératif et incrémental méme si certaines de
ces vues sont plus en rapport avec certaines étapes du processus de développement.

Bien gue cette vision ait été proposée dés la creation d’UML, il est cependant possible
de trouver d’autres représentations. Gomaa (2000) propose notamment de faire la distinction
entre la représentation du comportement dynamique (vies possibles des objets) et celle du
comportement interactif (flots de contrdle entre les objets). Douglass (1999) utilise pour dé-
crire les vues de la conception les notionscdaception architecturaléstructures physiques,
taches, composants, etc.), cEnception mécanistigti€¢ensemble des classes d’objets colla-
borant), et deonception détaillééchaque classe est raffinée en terme d’attributs et d’'opéra-
tions). La conclusion que I'on peut tirer de ces différentes approches est que UML, "pouvant
s’appliquer a n’importe quelle méthode" selon ses auteurs (Booch et al., 1999), impose tout
de méme par I'ensemble de ses diagrammes un cadre d’exploration du systéeme et de son
architecture qui tend a se standardiser.

3.3 Travaux actuels sur le développement orienté objet et la
sUreté de fonctionnement

Bien que largement étudiée dans le domaine de la recherche, I'intégration du développe-
ment orienté objet dans des projets industriels de systemes a sécurité critique est encore a
I'état d’évaluation. Afin d’effectuer un état de I'art des études sur les rapports entre I'orienté
objet et la sécurité, nous avons considéré globalement la slreté de fonctionnement (la sécurité
étant un des attributs de la slreté de fonctionnement). Il est en effet beaucoup plus rare de
trouver des études sur les liens entre le risque et ce langage. Il existe cependant des travaux
comme ceux de Tah et Carr (2001) et de Gabbar et al. (2001), ou les auteurs utilisent la nota-
tion UML pour modéliser le processus de gestion du risque (acteurs et activités de la gestion
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du risque), de la méme maniére que cela était fait pour le processus de développement avec
UP (Unified Process(Jacobson et al., 1999)) et plus récemment SPEbft(vare Process
Engineering Metamod®)l. Il est important de noter que ni UP ni SPEM incluent les notions
relatives au risque. Cependant les travaux actuels concernant la modélisation de I'activité de
gestion du risque au sein du processus de développement se placent a un niveau d’abstraction
tres élevé et ont pour vocation d’aider les concepteurs a s’organiser au sein de I'entreprise.
Cela ne concerne donc pas l'activité de gestion du risque elle-méme, ce qui nous intéresse ici.
De plus les particularités du domaine de la robotique de service et la nouveauté du domaine
font qu’il est encore impossible aujourd’hui d’avoir le recul nécessaire pour effectuer une telle
analyse. Pour ces raisons, nous nous limiterons donc aux études plus techniques concernant
la sGreté de fonctionnement.

En suivant la classification de Laprie (1992), il est possible de classer les moyens de la

s(reté de fonctionnement suivant quatre concepts résumés ci-dessous :

— la prévention des fautesu comment empécher I'occurrence ou I'introduction de fautes,
qui releve de l'ingénierie systeme (application de méthodes de développement, utilisa-
tion de langages formels ou semi-formels comme UML, etc.) ;

— la prévision des fautesu comment estimer la présence, la création et les conséquences
des fautes des composants du systeme, en utilisant des techniques d’analyse quantita-
tives et qualitatives. C’est principalement cette activité qui est couverte pas I'analyse du
risque ;

— I'élimination des fautesou comment réduire le nombre et la gravité des fautes, par
exemple par des techniques de vérification (test fonctionnel, structurel, etc.) ;

— etla tolérance aux faute®u comment fournir un service a méme de remplir la fonction
du systeme en dépit de fautes, qui concerne par exemple le traitement d’erreur par le
systéme (détection, diagnostic et recouvrement).

Cette terminologie permet d’effectuer une classification des aspects liés a la slreté de fonc-
tionnement. Cependant les analyses couvrent en général simultanément plusieurs de ces as-
pects. Par exemple, lorsque I'on effectue une analyse du risque comme présentée au cha-
pitre 1, une partie importante concerne la prévision des fautes par I'utilisation de techniques
comme 'AMDEC, ou les arbres de fautes. Le fait de baser cette analyse sur une modélisation
semi-formelle en UML contribue a la prévention des fautes. Puis, les résultats de I'analyse du
risque peut mener a des choix de mécanismes de tolérance aux fautes comme par exemple la
redondance, qu’il conviendra de tester et de valider en utilisant des techniques d’élimination
des fautes. Ceci montre bien que cette séparation entre les différents moyens est d’'un niveau
d’abstraction élevé et que, dans la pratique, les études couvrent plusieurs aspects. Il est im-
portant de noter que le but de cette section n’est pas d’effectuer un état de I'art exhaustif sur
la sOreté de fonctionnement en général et I'orienté objet, mais de se concentrer sur les aspects

Shttp ://www.omg.org/technology/documents/formal/spem.htm
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concernant (ou pouvant concerner) la sécurité et I'utilisation de langages de modélisation
orientés objet.

3.3.1 Prévention des fautes

L'utilisation de langages de modélisation, contribue a la prévention des fautes. En effet, la
gualité du formalisme utilisé aide le développeur a réaliser des modéles clairs et non ambigus.
Ainsi, en UML, la représentation des modeles dynamiques repose sur de nombreuses informa-
tions présentes dans les modéles statiques (nom des méthodes, des attributs, des classes, etc.),
et il est alors aisé d'utiliser des outils simples de vérification de la cohérence de ces informa-
tions communes. De plus, un langage de modélisation comme UML contribue a la tracabilité
qui est une des exigences fondamentales de la certification (notamment pour les systémes a
sécurité critique). En effet, l'utilisation de cette notation et des mémes diagrammes pour les
différentes étapes du processus de développement, permet de suivre le cycle de vie de chaque
exigence ou de chague composant.

L'utilisation d’'UML en tant que langage semi-formel contribue a la prévention des fautes,
mais comporte certaines limites et notamment au niveau de I'expression de certaines contraintes.
Ainsi Bitsch (2002) propose d’utiliser UML pour les exigences fonctionnelles et TimeLogic
pour les contraintes de temps (exigences non fonctionnelles). De maniére similaire, Cichocki
et Gorski (2000) utilisent I'orienté objet puis Z pour exprimer les contraintes de sécurité d’'un
systeme. Bondavalli et al. (2001) s’appuient sur des extensions d’UMLltadgsd values
les stéréotypeset lescontraintesdéfinies dans la norme de 'OMG (2001)) permettant de
prendre en compte un certain nombre d’exigences liées a la slreté de fonctionnement. L utili-
sation de ces techniques combinées, permet en premier lieu de représenter de facon formelle
ou semi-formelle les contraintes non-fonctionnelles, puis de les dériver pour la conception ou
la validation des modéles (ce dernier point concerne I'élimination des fautes présentée dans
la section 3.3.4).

La modélisation des exigences de slreté de fonctionnement n’était pas traitée dans les pre-
mieres versions d’'UML. Les exigences étaient décrites de maniére textuelle et généralement
en accompagnement des cas d’utilisation. Cependant il existe aujourd’hui plusieurs travaux
concernant la représentation de ces contraintes. La notion depa$ty of Servicesemble
acceptée aujourd’hui dans de nombreux domaines pour regrouper des caractéristiques d’'un
service, telles que les performances et les attributs de la sOreté de fonctionnement (fiabilité,
sécurité, etc.). Dans une réponse a un appel de 'OMG sur les problémes temps réel, Selic
et al. (2000) ont présenté plusieurs moyens de modélisation des contraintes de type temps réel
en utilisant la notion de QoS, ce qui a donné lieu aujourd’hui a un profil UML (OMG, 2002b).

De la méme maniére Douglass (1999) integre ces notations pour exprimer des contraintes de
performances, de sécurité et de fiabilité. La notion de QoS, principalement utilisée a l'origine
pour les systemes distribués, a fait I'objet d'un RFP de 'OMG (2002a), pour une application
au langage UML.
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L'aspect prévention des fautes concerne aussi la maniére dont le langage UML sera utilisé.

Il existe en effet un certain nombre de travaux abordant cet aspect, qui pourrait correspondre
a une analyse des risques liés a I'utilisation d’'UML. Plus généralement, I'approche objet est
analysée en terme de certification, et certaines caractéristiques de I'objet jugées dangereuses
sont contraintes ou interdites. Rierson (1999) a rédigé un rapport pour la FAA (Federal Avia-
tion Administration) ol sont recensés les problémes engendrés par les concepts objets. A
partir de ce travail, 'AVSI (Aerospace Vehicule Systems Institute) a rédigé un guide (AVSI,
2002) sur l'utilisation de I'orienté objet en vue d’une nouvelle version de la norme avionique
DO178B/ED-12 Revision B (1992).

Si certaines constructions sont dangereuses, d’autres en revanche ont été validées sur de
nombreuses applications. Ces constructions génériques ont alors été assimilées a des patrons
(patternsen anglais) pouvant étre utilisés pour d’'autres applications. Les patrons sont des
solutions a des problémes précis dans des contextes bien définis. Manhes (1998) présente
une synthese des différentes traductions que I'on peut trouver pour cette notion. Ces patrons
sont en général présentés sous forme de catalogues. Il existe un certain nombre de patrons
modélisés en UML dans I'ouvrage de Gamma et al. (1995). Douglass (1998) propose un série
de patrons propres aux applications temps réel a sécurité critique les plus fréquents. Dans
un rapport présentant une réponse pour un RFI (Request For Information) lancé par 'OMG,
Daugherty et al. (2002) proposent un ensemble de patrons de spécification et de conception
permettant de justifier de la qualité d’un logiciel en vue de la certification. Les catalogues de
patrons présentés dans les références précédentes concernent plus généralement I'analyse ou
la conception. Cependant, il est possible de trouver des "regles" de programmation pour les
langages objet, comme le présente Binkley (1995) pour le langage de programmation C++,
qui constituent des patrons d’'implantation.

3.3.2 Prévision des fautes

Cette activité doit permettre d’anticiper les fautes par des techniques d’identification, et
d’évaluation de leur effets. De nombreux travaux ont été effectués sur la notion de composant,
qui est proche de celle d’objet, en considérant que ces composants ont tous des entrées et des
sorties (par analogie avec les composants électroniques). Yacoub et al. (2000) identifient les
composants critigues d’'un systéme logiciel en calculant pour chaque composant un facteur de
risque évalué en fonction de la complexité (avec des métriques définis) et de la gravité d’'une
deéfaillance de ce composant. Cela permet ensuite de se concentrer sur certains composants
jugés critiques au détriment d’autres moins important pour la sécurité. De la méme maniere
Papadopoulos et Maruhn (2001), se basent sur des modeles de composants et utilisent la tech-
nique d’analyse HAZOP (Hazard Operability) pour générer automatiqguement par la suite des
arbres de fautes. Ces aspects rejoignent la notion de SIL (Safety Integrity Level), utilisée dans
les normes IEC 61508 (2001), mais sont difficilement applicables a un systeme modélisé en
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UML. En effet la notion d’objet (qui peut devenir par la suite un composant) se différencie trop
de celle de composant (Booch et al., 1999) pour utiliser efficacement une démarche similaire.

Plus proche de I'objet et d’'UML, Gérski et Nowicki (1997) définissent des « attributs cri-
tiques » d’objets du systeme, et se concentrent sur les effets des variations néfastes de ces
attributs. Ces travaux ont notamment mené les auteurs aux notions de sous-systemes critiques
(un sous-systeme est trés proche de la notion de composant) et a I'identification de comporte-
ments dangereux sur la base des diagrammes d’états (Nowicki et Gérski, 1998). La démarche
est identigue aux précédentes, et consiste donc a identifier des parties du systeme susceptibles
de créer des dommages. Cependant les rapports avec les objets mémes du systéme sont encore
difficiles a évaluer.

Parmi les méthodes analytiques permettant la prévision des fautes, 'AMDEC (cf. cha-
pitre 1) est sans doute une des plus utilisées lors des analyses fonctionnelles. Elle peut étre
néanmoins appliguée a des composants logiciels et a leurs liens comme le font Yacoub et al.
(2000). Cette approche est similaire a I'étude des composants électroniques et ne prend pas
en compte les concepts importants de I'approche objet. Bitsch (2002) propose d'utiliser cette
technique en analysant les méthodes des objets du systeme a la maniére d’'une analyse de fonc-
tions, et identifie ainsi les répercussions sur le systeme. Dans un cas d’étude sur la conception
d’une voiture, Johannessen et al. (2001) utilisent les cas d'utilisation d’'UML pour exprimer
les besoins et effectuent une AMDEC sur ces diagrammes. Le lien avec UML est cependant
réduit car les cas d'utilisation identifiés dans cet article, comme « Stabilité lors du freinage »,
correspondent a des besoins non fonctionnels et ne peuvent donc pas étre dérivés vers des
objets.

Parmi les autres techniques d’analyse, il convient de citer I'analyse des arbres de fautes,
qui est en général couplée avec une AMDEC. Gorski et al. (1996) montrent comment ils se
basent sur les arbres de fautes pour exprimer des classes de fautes d’'un modéle. Le rapport
avec les objets du systéme reste complexe, et I'étude des arbres semble étre faite en paralléle
sans veéritable interaction avec les modéles UML. Pai et Dugan (2002) présentent une méthode
et des algorithmes permettant de générer automatiquement des arbres de fautes a partir de mo-
deles UML. Les arbres de fautes qui sont générés par cette méthode sont en fait des modeles
de fiabilité, qui permettent de décrire en paralléle des modéles UML, comment une défaillance
peut survenir. Bondavalli et al. (2001) ont construit de la méme maniére des modéles de fiabi-
lité (IM pour Intermediate Modélbasés sur les diagrammes UML, dérivés ensuit€iemred
Petri Nets(Bondavalli et al., 1999b; Majzik et Bondavalli, 2000; Bondavalli et al., 1999a).

Ces techniques permettent avant tout de fournir des outils aux ingénieurs souhaitant utiliser
UML, en palliant certains manques d’'UML comme I'exécution des modeles. Cependant, les
techniques que I'on vient de présenter s’appuient fortement sur la notion de composant qui
est différente de celle d’objet ou de classe. De plus, elles requierent la connaissance d’autres
langages ou techniques en complément a UML ce qui complique le développement.
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3.3.3 Tolérance aux fautes

Les études liées a la tolérance aux fautes concernent principalement des analyses d’archi-
tectures tolérantes aux fautes, ou des mécanismes intégrés au systeme, permettant de réaliser
les activités de détection, de diagnostic et de recouvrement d’erreur. L utilisation d’'UML per-
met alors de modéliser a la fois les aspects purement fonctionnels et les aspects concernant la
tolérance aux fautes (Ferreira et Rubira, 1998). Beaucoup de travaux concernent cependant la
fiabilité et les systemes distribués (Selic, 2000), et plus rarement la sécurité dans des systemes
temps réel. De plus, cet aspect de la slreté de fonctionnement concerne plus fréquemment la
conception que I'analyse. C’est pour ces raisons gque les aspects de la tolérance aux fautes que
nous aborderons par la suite au sein de I'analyse du risque, ne concerneront que I'utilisation
de patrons de sous-systemes de tolérance aux fautes modélisables en UML.

3.3.4 Elimination des fautes

Cet aspect que I'on peut aussi qualifier de validation ou vérification de la streté de fonc-
tionnement (Geffroy et Motet, 1998, Chap.9) regroupe principalement des techniques de véri-
fication et de test. Ces vérifications peuvent étre effectuées a plusieurs niveaux du processus de
développement. Au niveau des spécifications, il convient de validemhgplétudelu modele,
qui exprime le fait qu’il existe une réponse du systéme pour toutes les séquences d’entrées
possibles, et saonsistanceaeflétant I'absence d’exigences conflictuelles ou de non déter-
minisme. Ces aspects sont fréquemment étudiés en utilisant des diagrammes d’états lors de
'analyse (Pap et al., 2001). Pendant la conception, ce sont encore les diagrammes d’états qui
sont le plus étudiés, mais les solutions consistent en général a transformer ces diagrammes
UML en modéles exprimés avec d’autres langages formels (Bitsch, 2002; Traon et al., 2000;
Chevalley et Thévenod-Fosse, 2001). Ceci est principalement di au fait qu’il existe des logi-
ciels de validation des modéles trés performants s’appuyant sur d’autres langages formels que
UML, alors que pour UML certains logiciels équivalents sont encore a I'état de développe-
ment.

Au sein d’'un processus de développement, I'élimination des fautes fait partie intégrante
de nombreuses méthodes, comme par exemple le cycle en V conseillé dans la norme IEC
61508 (2001), et est fortement lié au processus de gestion du risque (validation des exigences
non fonctionnelles de sécurité par exemple). Cependant, pour notre étude nous n’aborderons
pas ce point considérant que les techniques d’élimination des fautes sont utilisées apres les
principales étapes d’'une analyse du risque sans qu'’il y ait d’interaction entre ces activités.
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3.3.5 Conclusions sur la sdreté de fonctionnement et le développement
orienté objet

Cette section a montré qu'il existait pour chacun des moyens de la sireté de fonctionne-
ment (prévention, prévision, élimination et tolérance aux fautes) des interactions avec UML.
Une grande partie de ces travaux concerne la prévention des fautes, et notamment celles in-
troduites par ’lhomme. Lutilisation d’'un langage de modélisation permet en effet de réduire
les erreurs humaines de conception.

Une autre partie de ces travaux concerne les techniques d’élimination des fautes comme
le test des modeles qui se concentre sur certaines constructions (diagramme d’états principa-
lement). En raison de I'impossibilité d’exécuter les modéles UML (dans sa version actuelle),
de nombreux travaux de recherche s’orientent vers la conversion des diagrammes UML vers
d’autres modeles exécutables.

La tolérance aux fautes regroupe principalement des recherches sur des architectures de
systemes distribués, modélisables en UML. Dans le cadre de la gestion du risque, les tech-
niques de tolérance aux fautes sont introduites lors de la maitrise du risque. Ces techniques
sont principalement des solutions technologiques qui ne seront abordées qu’au titre d’exemple
dans ce mémoire.

La prévision des fautes concerne des technigues que I'on retrouve au sein des la gestion
du risque. En effet, on retrouve dans cette thématique des travaux sur les interactions entre
des techniques comme ’AMDEC ou les arbres de fautes avec UML. Au sein de I'analyse
du risque, l'identification des dangers inclut la prévision des fautes et s’appuie donc sur les
mémes techniques que celles de la slreté de fonctionnement. La plupart des travaux s’appuient
sur la notion de composant et des premieres connexions entre UML et ces techniques ont pu
étre faites. Sur ce point, nous montrerons dans le chapitre suivant comment notre approche se
démarque de ces travaux, notamment par la prise en compte de concepts différents de celui de
composant.

3.4 Conclusion

Il est important de noter que UML est un langage et non une méthode et c’est sans doute
une des raisons qui a fait son succes. Cela nous permet donc de I'utiliser pour notre démarche
basée sur I'analyse du risque et présentée dans le chapitre suivant.

Les différentes regles d’utilisation induites par les concepts objets et propres a ce langage,
ainsi que la variété des diagrammes permettant différents points de vue, et les trois principes
liés au processus de développement (itératif et incrémental, piloté par les cas d'utilisation, et
centré sur I'architecture), en font une technique ditpidvention des fautetans le vocabu-
laire du domaine de la slreté de fonctionnement. Ces différents eléments permettent en effet
de suivre un développement cohérent, ou chaque étape repose sur les diagrammes de I'étape
précédente, et permettent de réduire I'occurrence de fautes ou de modélisation erronée.
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Les diagrammes des cas d'utilisation permettent notamment de garantir la tracabilité qui
est un aspect fondamental de la certification. Il est aujourd’hui admis que I'utilisation des
langages objets ont aussi des apports en modifiabilité et réutilisabilité.

De plus, le langage UML est un langage « centré humain », de par la modélisation des
besoins par les cas d'utilisation dont c’est la caractéristique principale, mais aussi par la pos-
sibilité de représenter les acteurs humains dans la plupart des diagrammes.

Une des caractéristiqgues d’'UML, qui répond a un des besoins de notre démarche exprimé
dans la conclusion du premier chapitre, est son agystémele par la complémentarité des
diagrammes, dont la sémantique tout en étant formalisée par 'OMG permet des adaptations en
fonction de I'application développée. De plus la notation graphique permet de communiquer
plus facilement avec tous les acteurs du développement d’'un systeme complexe.

Cependant, ce langage comporte des points négatifs qu’il convient de souligner. Tout
d’abord le pouvoir de vérification automatique des modéles est réduit. Ceci a conduit au déve-
loppement de techniques de conversion de ce langage vers d’autres langages, permettant d’uti-
liser des outils de vérification formelle. Ce point d’étude, source de nombreuses recherches,
ne sera pas abordé dans ce mémoire. Un autre point important identifié dans ce chapitre est
incompatibilité des techniques de la slreté de fonctionnement utilisées jusqu’ici pour des
analyses fonctionnelles; le fait de passer en langage objet remet en question ces techniques.
Il ressort a travers des études présentées dans la derniere section (3.3), que les rapports entre
ces techniques et la modélisation orientée objet sont encore a I'état d’évaluation.

En dernier point, l'utilisation des concepts objet est aussi une technique qui peut étre a
I'origine d'incompatibilités avec le domaine des systemes a sécurité critique. Tout d’abord en
terme de performance des logiciels, les programmes développés en objet ont tendance a étre
plus volumineux, dont I'exécution requiert la collaboration de nombreux objets informatiques.
De plus, pour une utilisation systeme, les concepts méme de I'objet peuvent créer des diffi-
cultés de compréhension, notamment pour des concepteurs utilisant I'analyse fonctionnelle.
Cependant, nous considérons que ces problématiques, concernant en fin de compte I'analyse
et I'évaluation des risques liés a l'utilisation d’'un langage objet pour le développement des
systemes a sécurité critique, sont sujets a d’autres travaux complémentaires a ce mémoire.






Chapitre 4

Integration d’'UML pour I'analyse du
risque

4.1 Introduction

La maitrise de la sécurité d’'une application de robotique de service ne peut se réduire a
I'utilisation de techniques particuliéres comme les muscles artificiels présentés au chapitre 2.
Le chapitre 1 avait en effet montré qu’'une approche de la sécurité plus générale et liée a la
notion de risque était possible, et nous avions conclu sur les besoins d’une telle approche pour
la robotique de service. Tout d’abord, face a la nécessité de définir un vocabulaire du risque
stable et non ambigu, le cha@tll a présenté une synthése des différents concepts présents
dans d’autres domaines, et les a adaptés au domaine de la robotique de service (et plus parti-
culierement a la robotique médicale). Ceci a conduit a l'identification d’activités permettant
de gérer le risque, la principale étant I'analyse du risque. Cette analyse, reposant sur la notion
de modéle, doit pouvoir étre couplée a un langage utilisé pour le processus de développement.
Le chapitre 3 a présenté les caractéristiques du langage UML, et a montré comment il répond
a différents besoins identifiés dans le chapitre 1. Parmi les points importants, il a été souligné
la possibilité d'utiliser cette notation au sein des différentes étapes du développement, et ceci
pour de nombreux domaines. Cet aspect pluridisciplinaire fait d’'UML un langage adapté a
la modélisation systeme. De plus, grace aux cas d’utilisation, la prise en compte de 'humain
est au centre de nombreux modeles. Enfin, I'utilisation de ce langage contribue a améliorer la
tracabilité des choix de conception, essentielle pour la sécurité et la certification.

La démarche présentée dans ce chapitre valide l'utilisation d’'UML pour l'analyse du
risque d’'un systéme de robotique de service. Les sections de ce chapitre suivent les étapes
de l'analyse du risque introduites au chapitre 1. Une vue générale de ces étapes est donnée
figure 4.1. Une premiere section (4.2) traite de la définition du systeme et de son utilisation,
ou sont présentees les étapes de définition du métier, d’intégration du robot dans la tache
de service, de définition des frontieres du systeme et de description des taches des acteurs.
Ces activités permettront de souligner I'importance des cas d'utilisation et des concepts liés
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FIG. 4.1 — Vue globale de la démarche présentée dans ce chapitre

aux facteurs humains. Ceci conduira a la réalisation de modeéles, qui seront exploités dans
une deuxiéme section (4.3) sur l'identification des dangers et I'estimation du risque. Les tech-
nigues d’analyse que sont I'’APR (Analyse Préliminaire des Risques), TAMDEC (Analyse des
Modes de Défaillance et de leurs Effets Critiques) et les arbres de fautes seront utilisées lors
de cette étape. Une partie de cette analyse, concernant |'utilisation de 'AMDEC, montrera
comment la notion d&essageen UML permet de définir des modeles d’erreur applicables
aux difféerents domaines que sont la mécanique, I'électronique, I'informatique et les erreurs
humaines.

Tout au long de la présentation de cette démarche, I'accent est mis sur I'importance des
analyses transversales. Comme cela est souligné précédemment, il est fondamental pour la
sécurité, d’effectuer a un moment donné une analyse permettant de regrouper les diverses
informations fournies par les spécialistes de chaque domaine. C’est a ce niveau que se place
cette démarche « systéme ».

4.2 Description du systeme et de son utilisation

La partie 1.4.3.2 indique que toute analyse du risque s’appuie sur une description du sys-
teme et de son utilisation prévue. Certains éléments comme les flux d’énergie, les frontieres
du systeme et les interfaces doivent étre correctement définis pour pouvoir effectuer I'ana-
lyse du risque. Ces différents points peuvent se retrouver dans la vue des cas d'utilisation
(cf. section 3.2.3.3) qui exprime la maniére dont les acteurs veulent utiliser le systeme. Il
est en effet possible, grace au diagramme des cas d'utilisation, de modéliser les exigences
fonctionnelles. Nous présenterons notamment ici une maniére de rajouter les exigences non
fonctionnelles liées a la sécurité. De plus, UML est un langage dit « orienté utilisateur », en
raison notamment de la modélisation des utilisateurs au sein de la plupart des diagrammes.
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Ceci est fondamental pour un systeme a sécurité critique, ou, a tout instant du développement,
le concepteur doit garder a I'esprit I'exigence principale : la sécurité des acteurs humains.

4.2.1 Modélisation du métier

Il existe des taches impossibles a réaliser sans I'aide d’'un robot, comme par exemple
I'extraction de minerai sur Mars, cependant si I'on se place dans un cadre humain (pas sur
Mars), la plupart des applications de robotique de service reproduisent des gestes que 'homme
était amené a faire auparavant. Dans la sémantique d’'UML, le ternmeétier est utilisé
pour désigner entre autfesne tache ou un ensemble de taches, spécifiques a un domaine, et
généralement réalisées par plusieurs acteurs spécialisés. Ainsi, une opération chirurgicale de
la hanche est umétier, comme l'est I'assistance a des personnes handicapées. Bien avant que
ces métiers incluent I'utilisation de robots, les humains ont développés des organisations pour
la réalisation de ces taches.

En vue de l'inclusion du robot pour I'exécution de ces taches, nous proposons d’utiliser
UML et une extension de ce langage, la modélisation métieb(siness modelingrésenté
par Eriksson et Penker (2000)), permettant de décrire les taches propres a un métier. Cela
permet de mieux le comprendre, et de faciliter la communication, surtout lorsque des spé-
cialistes, comme par exemple les médecins, et les ingénieurs en charge du développement
devront collaborer.

La modélisation d’'un métier peut étre faite avec un diagramme de cas d’utilisation, comme
cela sera présenté dans le chapitre 5. Nous ne donnons pas ici d’'exemple complet car cela de-
mande une description compléete de I'organisation d’'un métier. Cependant, les cas d’utilisation
métier correspondent en général aux différentes taches qui incombent aux acteurs comme par
exemple dans le cadre médical : gérer les réglages d’'un dispositif médical, réaliser un geste
médico-chirugical, établir un diagnostic, gérer les instruments chirurgicaux, etc. A ces cas
d’utilisation sont reliés les différents acteurs du métier (docteur, assistant, et patient), et il est
possible de représenter les interactions entre ces acteurs avec des diagrammes de classes ou
de séquence. Ainsi, Jannin et al. (2001) utilisent un diagramme de classes pour représenter
les différents objets qu’un chirurgien manipule lors de la planification d’'opérations de neuro-
chirurgie guidée par I'image. D’'une maniéere générique, cette modélisation métier permet de
représenter les objets nécessaires a la planification (étapes, cibles, actions, section du cerveau,
etc.) qui permettent de comprendre la problématique du métier et de spécifier les besoins du
logiciel de planification.

Le travail d’analyse du métier consistant en séances d’observation, en interviews d’acteurs
et en analyses diverses, est souvent réalisé de maniere empirique ou toutes les informations
sont stockées de maniere non formelle. Il est alors difficile d’assurer la tracabilité de ces
informations lors de la suite du développement. Les cas d'utilisation permettent de donner un
cadre aux différentes analyses du métier. Par exemple, le cas d’utilisation que I'on nomme

1l est possible de trouver des objetgtier comme une sonde échographique par exemple
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Réaliser geste médicédf. figure 4.2(a)) dans le cadre d’une opération chirurgicale, doit étre
clairement défini en terme d’amplitude de mouvements et de forces appliquées sur le patient,
mais est indépendant par exemple du cas d’utilisaégler les parametres d’'un dispositif
médical Une modélisation compléte doit alors permettre de classer chaque action des acteurs
dans un cas d'utilisation.

Les cas d'utilisation sont documentés par une description textuelle que les concepteurs
adaptent en fonction de I'application. Dans le cadre des robots de service nous proposons de
décrire les cas d'utilisation suivant plusieurs champs :

— nom du cas d'utilisation ;

— acteurs principaux et secondaires;

— description du scénario principal du cas d’utilisation ;

— pré-condition a I'exécution du cas d’utilisation;

— post-condition a I'exécution du cas d’utilisation;

— alternative au scénario principal ;

— contraintes relatives a la qualité du service (QoS);

— contraintes techniques liées a la conception;;

— remarques diverses.

Le concept de qualité de service (QoS) sera décrit ultérieurement (section 4.2.3), et un exemple
de description textuelle d’'un cas d'utilisation sera donné sur la figure 4.4.

Sur la base des cas d'utilisation métier, et de leur description textuelle, il est ensuite plus
facile de formuler les exigences pour I'intégration d’un robot au sein de la tAche comme cela
est présenté dans la section suivante.

4.2.2 Intégration du dispositif technologique dans la tache de service

Cette étape consiste a intégrer la technologie que I'on va utiliser, en I'occurrence un ro-
bot, au métier considéré. Il va alors falloir choisir quels cas d’utilisation seront associés aux
différents acteurs. Le choix des relations entre les acteurs et les cas d’utilisation vont influer
sur la sécurité. En effet, les cas d'utilisation sont une modélisation de la maniére dont certains
acteurs vont utiliser le systeme, mais ceci peut faire I'objet d’un choix, et c’est ce que I'on
nomme lallocation des tachedl s’agit de décider quelle sera la distribution de la charge de
travail entre les acteurs et le systeme. Ceci est particulierement critique pour des taches qui
existaient auparavant, et que I'on souhaite réaliser grace a un systéme technologique comme
un systeme de robotique de service. Par exemple, les travaux sur les robots médicaux de
(Coste-Maniére et al., 2002) de I'’équipe CHJRnt amené les auteurs a développer une pro-
cédure comportant des étapes de planification, validation, vérification et exécution. Ceci rend
plus complexe la tache du chirurgien qui doit alors réaliser des actions gu'il n’effectuait pas
jusqu’alors. Face a cet ensemble de nouvelles taches, il est donc important de bien définir qui
les réalisera et dans quelles conditions. Notons que cette procédure résulte de I'identification

2http ://www.inria.fr/chir



4.2 Description du systéme et de son utilisation 103

Réaliser geste médical

Spécialiste Patient
Figure (a)
N\
‘\ ,/‘ 7\
X Q
—~ N
Site maitre NG
( h Robot
\\,,, -
-~ * Realiser geste médical - O
T\ - N
. VRN
Figure (b) Patient

Opérateur

FIG. 4.2 — Modélisation d’'un geste médical (a), et d’'un cas de télé-médecine robotisée (b)

d’'un phénoméne dangereux d a la complexité du systéme, qui est la présence d’états problé-
matiques comme la collision des différents bras du robot portant des outils et un endoscope.
Bien que I'allocation des taches soit fondamentale pour la sécurité, il est encore rare de
trouver dans les conceptions de systémes robotiques de telles analyses. Lorsqu’un concept nait
dans I'esprit d’'un concepteur, il est souvent associé a une premiére idée d’architecture sans
gu’il y ait eu mise a plat des besoins, des acteurs et des contraintes. Nous proposons d'utiliser
UML afin de modeéliser la répartition des taches. La détermination de cette allocation peut
alors suivre des algorithmes comme ceux présentés par Laprie et al. (1995, p.231-236), Beevis
et al. (1994) et Mersiol et al. (1998). Bien que cette approche s’effectue au début du processus
de développement, elle permet néanmoins de guider les premiers choix technologiques, et de
commencer a élaborer une architecture du systeme, et plus particulierement du robot. C'est
donc dés le début du développement que nous proposons d'utiliser la modélisation métier
présentée dans la partie précédente, puis de dériver, de redéfinir ou de compléter chaque cas
d’utilisation pour intégrer le nouveau dispositif technologique. Par exemple, pour un cas de
télé-médecine, le cas d'utilisatidRéaliser geste médigaidentifié précédemment, ne sera
plus relié au spécialiste car celui-ci se trouve a un autre endroit, mais a un acteur que I'on peut
nommerSite maitreet a unOpérateurétant sur place. Ce cas est représenté sur la figure 4.2(b).

4.2.3 Définition des frontieres du systeme

Une des étapes de I'analyse du risque est la définition des frontiéres du systeme et, par ex-
tension, la définition des frontiéres de I'analyse. Elles sont modélisées en premier lieu sur les
diagrammes de cas d'utilisation grace a un cadre, ou tout ce qui est a l'intérieur (cas d'utilisa-
tion ou acteurs) concerne le systeme que I'on souhaite analyser. On choisit alors parmi les cas
d’utilisation identifiés précédemment, ceux qui vont concerner le sous-systeme analysé. Les
cas non retenus sont considérés comme appartenant a un autre sous-systeme qu’il convient
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FIG. 4.3 — Exemple de diagramme des cas d'utilisation

Cas d'utilisation

Contréler Mouvements

Acteurs

Opérateur, Robot

Description

L'opérateur contrdle les mouvements du robot en mode cartésien grace a 2
joysticks. Un joystick permettant la localisation de I'effecteur suivant les
axes X,y et z référencés par rapport au bati, I'autre permettant d’effecteur
les 3 rotations en p, 0, et ¢

Pré-condition

Le robot est en position de repos

Post-condition

Le robot est remis en position de repos

Alternative

L'opérateur peut s'il le désire passer en mode articulaire

QoS

La vitesse de I'effecteur ou d’un axe ne doit pas dépasser 25 cm/s

Contraintes techniques

Les joysticks utilisés seront des LESIA2000 déja utilisés pour un autre

projet

Remarques

FIG. 4.4 — Exemple de fiche de cas d'utilisation

néanmoins d’analyser séparément. Ainsi, sur la figure 4.3, on modélise avant tout les acteurs,
I’ Opérateuret lerobot, ainsi que leContréleur de robotlont les frontiéres sont définies par

le cadre extérieur. Cet exemple présente le cas trés classique de la réalisation d’'une tache par
un robot manipulateur comportant un outil (Que ce soit un robot industriel ou de service).

Ce cas d'utilisation est détaillé de maniére textuelle dans un document qui existe pour
chaque cas d'utilisation. En effet, il est parfois impossible de représenter 'ensemble des exi-
gences de maniere graphique. Les informations concernant la sécurité peuvent apparaitre dans
ce document, et I'on peut choisir de regrouper I'ensemble des contraintes de sécurité, de fia-
bilité et de performances sous I'appellation Q&idlity of Servicgprésentée au chapitre 3.

Ce concept, dont l'intégration dans le langage UML est encore a I'étude au sein de TOMG,
devrait apparaitre dans les prochaines versions d’'UML. L'utilisation que I'on en fait ici est la
plus simple qui existe, puisque nous proposons d’utiliser cette notion pour créer une rubrique
supplémentaire dans la description textuelle des cas d’utilisation. Ainsi, pour le cas d'utilisa-
tion Contréler mouvement®n peut réaliser une description textuelle comme celle présentée
en figure 4.4. Cependant, la notion de QoS, comme il est dit au chapitre 3, est étroitement lieée
a la notion de sécurité, et les travaux actuels concernant les interactions entre la sémantique
d’'UML et cette notion, devraient permettre de faire le lien avec la gestion du risque.
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FIG. 4.5 — Exemple de diagramme de séquence pour un scénario du cas d’utiidiser
tachede la figure 4.3

4.2.4 Description des taches des acteurs

La description du systeme est faite grace aux cas d’utilisation, mais aussi grace a des re-
présentations plus concrétes, les diagrammes de séquence ou de collaboration, qui permettent
de modéliser des scénarios appartenant aux cas d’utilisation. On dit alors que les diagrammes
de séquencedalisentles cas d'utilisation, puisqu’ils donnent une description d’un cas concret
de scénario. La figure 4.5 illustre I'utilisation d’un diagramme de séquence permettant de dé-
crire un scénario du cas d'utilisatidRéaliser tacheale la figure 4.3. Lorsque le systéme a
analyser est simplement représenté par une instance, c@uontedleur de robaton parle
de diagramme deontexte On exprime effectivement le contexte dans lequel le systéme est
utilisé. En définissant ainsi chaque scénario pour chaque cas d’utilisation, on regroupe I'en-
semble des actions que les acteurs devront effectuer. Ceci permet de représenter I'ordre des
actions qui doit étre respecté, et de détailler les taches dévolues a chaque acteur du systeme, et
plus particulierement aux acteurs humains. Cette activité, est fonction du degré d’avancement
du développement, puisqu’il est possible de décrire chaque action avec un simple message
général, comme par exempleréter sur la figure 4.5, mais aussi de rentrer dans les détails
pour exprimer comment I'Opérateur effectue cette action (boutons, interrupteurs, etc.), a quel
moment, pourquoi, etc. Cette modélisation, tout en assurant une continuité avec le dévelop-
pement du systeme et donc la cohérence du modele, permet de définir des taches précises et
détaillées, donc non ambigués pour les acteurs.

Un avantage supplémentaire de cette représentation est de fournir une spécification des
interfaces homme-machine. En effet, 'ensemble des messages émis par les acteurs humains
permet de dresser 'ensemble des exigences fonctionnelles des interfaces. Le langage UML
contribue ainsi a la prévention des fautes de conception, dues a des incompréhensions ou des
ambiguités au niveau des interfaces.
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FIG. 4.6 — Interactions principales lors de I'utilisation d’'un sous-systeme
4.3 Analyse des dangers et estimation du risque

4.3.1 Problématique

D’une maniere simplifiée, pour tout systeme on peut représenter les interactions avec le
diagramme de collaboration présenté sur la figure 4Bnkironnement extériewgst repré-
senté sous la forme d’'un bonhomme @titkman pour signifier qu’il agit a la maniére d’'un
acteur sur le systeme. Le messageturbern’est pas forcément négatif, car le systéeme peut
étre prévu pour répondre a certaines perturbations. Sur ce diagramme tres simple ne sont re-
présentés que les flots de contrble. Tous les flots d'informations en sens direct ou inverse des
sens des messages sont sous-entendus. Les dangers que I'on peut identifier sur ce diagramme
sont :

— des perturbations négatives liées a I'environnement extérieur (meassageber) ;

— des mauvaises utilisations (messagkser) ;

— des défaillances internes (messegpgir) ;

— des combinaisons de ces phénoménes dangereux ;

— et des combinaisons d’interactions (échange de messages) non erronées mais induisant

un danger (situation dangereuse).

Cette maniere de représenter les interactions d’'un systeme permet d’identifier les tech-
nigues nécessaires a lI'analyse des dangers que I'on effectue ici. Tout d’abord, la complexité
d’un systéemesocio-techniqueomme celui représente ici, nécessite la collaboration de nom-
breux spécialistes de chaque domaine. Ainsi, une premiére étape, largement utilisée dans de
nombreux domaines, consiste a dialoguer avec ces spécialistes pour identifier les dangers
d’'un tel systeme d’'une maniére tres globale. Cette technique, intitmégse préliminaire
des dangersest présentée dans la section 4.3.2.

Les trois premiers dangers de la liste ci-dessus, concernant les perturbations extérieures,
les mauvaises utilisations et les défaillances internes, peuvent étre vues comme des modes
de défaillance des messages émis par I'environnement extérieur, les utilisateurs et le sous-
systeme considéré. Cette analyse peut donc se faire entité par entité, en utilisant la technique
de TAMDEC, qui consiste a identifier puis a analyser 'ensemble de ces modes de défaillance
en se basant sur la notion Messagdondamentale UML. Ce point est abordé dans la sec-
tion 4.3.3, et I'on étudiera dans la section 4.3.4 comment cette démarche s’applique aux dif-
férents domaines.
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Les deux derniers points de la liste, concernant les combinaisons des trois phénoménes
dangereux identifiés ci-dessus et les combinaisons de messages non-erronés mais induisant
une situation dangereuse (comme par exemple un interblocage), ne peuvent étre traités par
la technique de 'AMDEC. La technique d’analyse des arbres de fautes est un des moyens
permettant de réaliser une telle analyse, et nous étudierons comment cette technique s’intégre
dans une modélisation en UML dans la section 4.3.5.

N.B. : Lidentification des phénomenes dangereux et I'estimation du risque étant
des activités que I'on mene simultanément, il convient de définir des le départ
les niveaux de probabilité d’occurrence et de gravité que I'on choisit pour I'es-
timation du risque. Sans définir quels risques seront acceptables ou non, on peut
utiliser des échelles de valeur propre a I'application considérée. Dans les sections
suivantes, nous utiliserons, a titre d’exemple, les échelles de valeur présentées a
la section 1.4.3.4.

4.3.2 Analyse préliminaire des dangers

Beaucoup de travaux font référence a I'APR (analyse préliminaire du risque) ou a PHA
(Preliminary Hazard Analysjs pour introduire au sein de I'analyse du risque une étape pré-
cédent I'analyse technique détaillée. Cette analyse préliminaire consiste a dialoguer avec des
spécialistes du métier ou des utilisateurs, pour identifier les principaux événements redoutés.
C’est une méthode participative au sein de groupes de travail. Il est possible de faire cette ana-
lyse trés t6t dans le processus de développement. Par exemple, on peut effectuer une analyse
du concept de télé-médecine, en réfléchissant sur les dangers majeurs, sans se préoccuper de
la réalisation.

Les difféerences de terminologie au sein de cette activité (certains emploient le terme de
risque d’autres dedanger ou defacteur de risquproviennent en partie de son aspect trans-
versal et du fait de la collaboration entre des acteurs ayant une « culture du risque », et des
acteurs du domaine concerné, possédant leur propre langage. Nous utilisons ici le terme de
dangeret non dephénomene dangere@omme préconisé par certaines normes (comme la
ISO 14971 (2000)), car nous pensons qu’il est possible d’identifier lors de cette étape a la fois
desphénomeénes dangereuxais aussi desituationset desévénements dangerewe que
I'on englobe par la notion déanger De plus, lors de cette étape, intervenant des le début de
la conception, il estimpossible d’évaluer les probabilités d’occurrence des événements redou-
tés, et donc de calculer le risque associé. Pour cela, le terme d’analyse prélimirmaicdu
ne peut étre utilisé.

Dans le cadre de la robotique de service il est possible d'utiliser les différents moyens
présentés en 1.4.3.3, comme la consultation de bases de données, I'interview de spécialistes,
d’utilisateurs, etc. Les diagrammes des cas d’utilisation servent alors a spécifier les acteurs
exposés aux dangers et a définir dans quel cas d'utilisation le systeme se trouve. Beaucoup
d’études sur les robots industriels s’appuient sur une classification des dangers suivant les
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FIG. 4.7 — Exemple de tableau pouvant servir pour I'analyse préliminaire des dangers

domaines mécanique, physique, chimique, psychologique, etc. De telle démarches aident les
concepteurs a identifier les dangers, et la présentation que I'on fait sous forme de tableaux
permet de donner différents points de vue. Il est possible d’effectuer alors des classements en
fonction des acteurs, ou des cas d'utilisation, ou du domaine du danger comme sur la figure
4.7. C’est pourquoi nous proposons d’utiliser un tableau modulaire contenant 'ensemble de
ces informations. Il est possible d’utiliser pour ce tableau la classification de la gravité exposée
dans la partie 1.2.1.2. Lorsque cela est possible, les concepteurs peuvent aussi indiquer la
probabilité d’occurrence du dommage, et ainsi exclure du traitement les dangers présentant
un risque nul ou minime.

Une premiére itération de cette activité permet dés le début de se poser des questions
concernant la sécurité. Et plutdét que de proposer des solutions de conception, ce tableau doit
permettre de compléter les cas d’utilisation et notamment les descriptions textuelles en intro-
duisant des exigences de type QoS, ou des alternatives de scénarios.

La représentation de tels tableaux permet de guider les concepteurs dans I'identification
des dangers. Ainsi, une représentation des dangers en fonction des cas d’utilisation, ou des
acteurs exposés, offre un point de vue différent sur la problématique, et peut permettre ainsi
de compléter I'analyse. De plus, lors des étapes suivantes, d’autres dangers seront identifiés,
et ce type de tableau permet de synthétiser les informations.

4.3.3 Analyse des modes de défaillance

La technique présentée ci-dessus ne saurait suffire a une analyse de la sécurité, et il est
évident qu’elle ne traite qu’'un ensemble de dangers facilement identifiables. De plus, les mé-
canismes de production de ces dangers ne sont pas analysés. Une autre technique complé-
mentaire, dite déorward, part des défaillances des composants du systeme, puis identifie les



4.3 Analyse des dangers et estimation du risque 109

dangers et les dommages induits par ces défaillances. Pour suivre cette démarche, la technique
de TAMDEC (Analyse des Modes de Défaillance et de leurs Effets Critiques), présentée dans

le premier chapitre (1.5) est la plus utilisée. Elle est basée sur la connaissance des modes de
défaillance des composants et de leurs effets sur le systeme. Le tableau présenté dans le cha-
pitre 1 est un exemple d'utilisation de TAMDEC pour des composants électroniques, mais
cette technique est utilisée dans de nombreux autres domaines, dont celui des facteurs hu-
mains.

4.3.3.1 Analyse des modes de défaillance des messages

La notion de mode de défaillance est proche de celle de type d’erreur, et dans le cadre
de notre analyse, nous utiliserons par la suite I'un ou l'autre de ces concepts de maniére
équivalente.

La technique de 'AMDEC consiste avant tout a identifier les erreurs pouvant apparaitre
au sein d’'un systeme avant que la fabrication ait eu lieu. Pour la plupart des analyses, les
erreurs identifiées sont spécifiques a I'application. A titre d’exemple, une rotation trop im-
portante d’'un actionneur d’'un robot neuro-chirurgical est une erreur propre a I'application,
et une méme rotation sera considérée comme un fonctionnement normal pour une autre uti-
lisation. Pour automatiser I'identification des erreurs, il est néanmoins possible d’utiliser des
modeles d’erreurs génériques et donc utilisables pour différentes applications. Par exemple,
lorsque des électroniciens analysent les circuits comportant des portes logiques, ils utilisent
un modele d’erreur commun a tous les systémes utilisant ces composants :

— sortie collée a 1,

— sortie collée a 0.

De la méme maniere en robotique, il existe des classes de composants que I'on retrouve dans
de nombreuses applications, comme les actionneurs et les capteurs, et il est possible d'utiliser
des modéles d’erreur de ces composants. Cependant, ces modeles d’erreur s’appliquent de
maniere tres réduite et ne concernent que quelques éléments physiques. Ainsi, des modeles
d’erreurs plus élaborés devraient permettre de ne pas se restreindre aux composants électro-
niques. Pour cela, nous proposons de nous concentrer sur un des éléments qui n’est pas propre
a une applicationle langage de modélisation UMEn effet, par analogie avec les dispositifs
électroniques comme les actionneurs et les capteurs, les constructions d’'UML sont utilisées
d’'une application a I'autre. De plus, une autre dimension a cette généricité provient de la plu-
ridisciplinarité du langage permettant de modéliser les éléments électroniques, informatiques,
mécaniques et les acteurs humains. Cette généricité est double : elle devrait permettre de pro-
poser des modeles d’erreur génériques aux applications (applicables a différents systémes),
mais aussi transversaux aux différents domaines (de I'électronique a la composante humaine).

La richesse de la notation UML nous améne a nous concentrer vers une des constructions
de ce langage gu'il convient de définir avant de proposer des modeéles d’erreurs. Le langage
UML est défini par un métamodele, ou toutes les constructions sont inclues dapa-des
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FIG. 4.8 —Package Behavioral Elementiiagramme tiré de la spécification 1.4 d’'UML

ckagesLa construction que nous proposons d’analyser, fait partgadkage Collaborations

(lui méme inclus dans un dgmckagefsondamentaux d’'UMLBehavioral Elementprésenté

sur la figure 4.8), et concerne tous les éléments ayant trait a la notdeskageDifférentes

raisons ont conduit & ce choix. Tout d’abord, I'analyse des défaillances doit permettre d’'iden-
tifier le comportement du systéme pouvant induire des dommages. Il s’agit de considérer le
systeme lors de son utilisation, et donc lorsqu’il est en action. Par analogie, un composant qui

a une défaillance mais n’échange aucun message avec les autres composants qui sont eux-
mémes en relation avec les acteurs du systéme, ne sera pas dangereux, et ne nécessitera donc
aucune analyse relative a la sécurité. Le danger provient de I'échange de ces messages entre
composants; s’il n’y a pas de message, il N’y a pas de danger. C’est donc I'analyse des modes
de défaillance de ces messages et non des composants que nous proposons d’analyser.

Cette maniere d’aborder le probleme est déja sous-jacente en électronique, méme si I'ap-
proche est de prime abord basée sur la notion de composant. En effet, lorsque les électroni-
ciens utilisent TAMDEC pour les composants électroniques, ils étudient chaque composant et
analysent les sorties de ces composants, et donc les messages qui sont envoyés. Par exemple,
une analyse d'un capteur de position permet d’identifier les modes de défaillance suivants :
sortie nulle, constante, aléatoire, dérive, etc. qui ne correspondent en fait qu’aux modes de
deéfaillance du messagdgrePosition()émis par les composants souhaitant utiliser ce service.
Comme il s’agit de son unique fonction, et par soucis de simplification, on parle alors de
'analyse des modes de défaillance @apteur alors qu’il s'agit de I'analyse des modes de
défaillance de séonction principale, appelée par le messdgeePosition() Par extension,
on peut donc dire que I'analyse des modes de défaillance du systéme passe par I'analyse des
messages échangés entre les composants du systeme.

Cependant, le fait de se concentrer sur la notioMdssageéduit la généricité de notre
approche. |l existe en effet au sein de la notation UML le concefpttibn qui est I'élément
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fondamental du métamodéle pour la modélisation du comportement dynamique. Cependant,
afin de limiter notre étude et de se restreindre a des concepts proche des utilisateurs d’'UML (le
métamodele est un concept qui n’est pas orienté utilisateur), nous avons préféré nous concen-
trer sur la notion déMessageDe plus, les travaux actuels de formalisation d’'UML montrent

des différences importantes sur le conceptation Ainsi, la version 1.5 d’UML, publiée par

'OMG (2003c) lors de la rédaction de ce manuscrit, a fortement modifié les concepts liés a

I’ Actionen introduisant notamment yackage Actiopabsent de la version 1.4 (OMG, 2001).

De plus, cette spécification differe actuellement des travaux actuels pour la version 2.0 (OMG,
2003a). En revanche, au sein de ces trois documents formalisant UML, la nofibessage
semble stable, prouvant ainsi la force et 'importance de ce concept.

4.3.3.2 Modéles d’erreur des messages

Nous avons donc choisi de nous concentrer sur une des constructions d’'UML : les Mes-
sages. Il s’agit maintenant de déterminer les erreurs possibles liées a ce concept.

Certains langages (comme ADA par exemple), possédent ce que I'on homreérnae-
tique opérationnelleet unesémantique de vérificatioha sémantique opérationnelle permet
de spécifier les aspects fonctionnels d’un systéme, et décrit donc la maniére dont le systeme
délivrera le service. En UML, c’est 'ensemble des diagrammes que I'on peut nommer séman-
tique opérationnelle. La sémantique de vérification définit des propriétés permettant de vérifier
si des régles sont respectées. Par exemple, en ADA, il est possible d’exprimer des contraintes
sur les valeurs des variables utilisées dans la partie opérative d’un programme. Cette séman-
tique permet d’'une part d’'identifier les erreurs consistant en un non-respect d’'une de ces
propriétés, puis de les traiter. La démarche possible est alors de regrouper 'ensemble des pro-
priétés de la sémantique de vérification, et d’en dériver des modeéles d’erreur. Par exemple,
dans le cas classique du typage en ADA (on spécifie les valeurs admissibles d’une variable),
un modele d’erreur est I'utilisation d’une variable en dehors de ses limites.

Cette démarche peut s’appliquer a la plupart des langages, dont UML, mais dans de nhom-
breux cas, la sémantique de vérification estimplicite, noyée dans la sémantique opérationnelle,
voire absente du langage. En UML, il existe un certain nombre d’éléments que I'on peut clas-
ser dans la sémantique de vérification. Tout d’abord I'utilisation de contraintes, représentées
graphiquement par de accolades (comme par exe{fopdered}), permet de spécifier pour
certains éléments une restriction d'utilisation, et ceci fournit donc une source d’erreur si elle
n'est pas respectée. Il existe aussi, dans la spécification d’UMM/édsFormedness Rules
définissant un ensemble de contraintes exprimées avec le langage OCL (OMG, 2001). Ce-
pendant, la plupart des propriétés de vérification ne sont pas exprimées explicitement, et sont
intégrées implicitement dans la sémantique opérationnelle. Par exemple, le fait d’avoir une sé-
guence ordonnée de messages, au sein d’'une interaction, est représenté dans le métamodele,
comme présenté sur la figure 4.9, par des associatipreslecessoet +successarCes élé-
ments ne sont pas des contraintes ou des propriétés permettant de vérifier le modéle, alors que
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FIG. 4.9 — Métamodele des élémeitseractionet Messagalans la spécification 1.4 d’'UML
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FIG. 4.10 — Eléments d’une interaction réalisée par I'envoi de deux messages

le fait de ne pas respecter I'ordre des messages est une source d’erreur. En conclusion, au lieu
de chercher a regrouper I'ensemble des contraintes oMVdds-ormedness Ruleslatives

a la notion deMessageau sein de la spécification 1.4 d’'UML, nous proposons de définir les
concepts inhérents a la notion Biessagal’une maniere générale. Cette démarche synthétise

les éléments spécifiés dans la version 1.4, et permet en plus d’intégrer des éléments comme
les contraintes de temps actuellement absentes du métamodeéle (travail en cours par 'OMG
notamment pour la version 2.0 d’'UML).

Un message pouvant étre la création d’un signal, I'appel d’une opération, la destruction ou
la création d’'une instance, nous présentons une description générique de I'ensemble des carac-
téristiques d’urMessagela représentation graphique sous forme de diagramme de séquence
est donnée figure 4.10. On définit alors les différents éléments d’un message :

l'interaction a laquelle il appartient;

les messages suivants et précédents;;

les objets émetteur et receveur de ce message ;
les événements d’envoi et de réception;

les arguments définis en nombre, type et valeur;

o g s~ w N PF

la réponse implicite définie aussi par des arguments, et des événements d’envoi et de
réception;;
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7. une durée de traitement du message.

A partir de ces éléments, on établit les erreurs possibles pour un message. Tout d’abord, un
message appartient a une interaction, et I'envoi non prévu de ce message au sein d’une autre
interaction est un type d’erreur que I'on trouve notamment lors de la manipulation d’interface
homme-ordinateur. D’'une maniére générale on peut élargir ce type d’erreur en établissant un
premier modéle d’erreur :

E.1.Envoi d’'un message n'appartenant pas a l'interaction prévue.

Le deuxieme point concernant I'ordre des messages peut aussi étre la source d’erreur, et
notamment pour les objets du type acteur humain. En effet, un utilisateur ayant a réaliser plu-
sieurs taches consistant en I'envoi de message, peut alors inverser ou oublier une des taches.
Il est alors possible d’étendre cette erreur a tout modeéle en spécifiant deux types d’erreur :

E.2.Exécution d’'un ou plusieurs messages dans un ordre incorrect.

E.3.0Omission d’'un message au sein d’'une séquence de messages.

Un message est envoyé par un objet, mais il est possible que I'objet receveur soit inexis-
tant. Ce type d’erreur, commun en informatique, permet de formuler une erreur générique :

E.4.Absence de l'instance devant recevoir le message.

Les caractéristiques liées aux événements d’envoi et de réception des messages permettent
de définir des propriétés temporelles. En effet, pour ces événements, le temps est I'élément
fondamental, et on en déduit des erreurs comme les retards (voire des retards infinis comme
des blocages), ou méme des messages en avance par rapport aux spécifications :

E.5.Envoi ou réception d’'un message en dehors des limites de temps spécifiées (trop
tot ou trop tard)

Les arguments d’un message constituant les parametres de I'opération ou du signal appelé
doivent correspondre en nombre, type, et valeur a celles attendues pour I'objet receveur. Cette
propriété partiellement exprimée en OCL dansWdl-Formedness Ruleke la spécification
d’'UML, permet d’exprimer trois types d’erreur :

E.6.Le type des arguments d’'un message est différent du type des paramétres atten-
dus par le receveur.

E.7.Le nombre d’arguments d’'un message est différent du nombre de parametres
attendu par le receveur.

E.8.La valeur des arguments d’un message est différent de la valeur des parameétres
attendus par le receveur.

La réponse souvent implicite & un message peut étre caractérisée par des arguments (par
exemple I'appel d’'une opération retourne une valeur), mais aussi par des événements d’envoi
et de réception. Les erreurs temporelles liées a la réception ou a I'envoi de la réponse sont
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déja exprimées dans I'erreur E.5. Ceci mene a l'identification d’'une erreur liée en général a
un message faisant appel a une opération (comme par exeirgfesitionpour un capteur
de position) :
E.9.Les valeurs retournées par la réponse d’'un message ne correspondent pas aux
valeurs attendues (comme par exemple : constante, aléatoire, hors limites, etc.)

La derniére caractéristique concernant la durée de traitement d’'un message, correspond
au temps compris entre le moment ou I'objet recoit le message et le moment ou le receveur
renvoie une réponse. Cette réponse peut étre une valeur retournée, la construction ou la des-
truction de I'objet, I'envoi d’un signal, etc.). On identifie alors le type d’erreur suivant :

E.10.Traitement d’'un message en dehors des limites de temps spécifiées

En complément des éléments que I'on a notés sur le diagramme, il convient de prendre
en compte I'élémenlien caractérisant la relation entre les objets émetteur et récepteur, et
permettant le transmission du message. Cela permet alors de formuler le type d’erreur suivant :

E.11.Absence du lien entre les objets émetteur et récepteur

4.3.3.3 Proposition de tableau générique de '’AMDEC pour une analyse systeme

En se basant sur les normes (MIL-STD-1629A, 1980) pour des analyses fonctionnelles ou
par composants, ainsi que sur les concepts exposés au chapitre 1 et sur la notion de message
analysées précédemment, nous proposons ici de représenter dans le tableau de 'AMDEC les
éléments suivants (cf. figure 4.11) :

— le nom du composant s’il n’a qu’une fonction, ou le nom du message analyse,

— les modes de défaillance, ou les erreurs identifiées grace a des modeles d’erreur comme
ceux proposeés dans la section 4.3.3.2,
les causes de ces modes de défaillance en restant dans une limite de causalité assez
réduite,

— les effets locaux, sur un niveau supérieur, et sur le systeme (et notamment les dom-

mages),

— les données pour I'estimation du risque (gravité du dommage, occurrence du mode de

défaillance, risque associé),

— les moyens de détection en ligne des modes de défaillance et des effets,

— les moyens possibles de prévention et de protection du risque,

— et diverses informations.

Il est important de bien noter I'utilisation de la terminologie du risque exposée au cha-
pitre 1. Dans 'AMDEC, ce qui est nomnModes de défaillanceorrespond a la notion d’er-
reur que I'on retrouve dans la terminologie de la slreté de fonctionnement exposée par Laprie
(1992). Le but de ces tableaux n’est pas d’effectuer une étude en profondeur de chacun des
points et, notamment pour la colonne relative aux causes, il est important de ne pas se perdre
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Date :17/01/2003 Nom du projet Page : /
Par : J.Guiochet
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Fonction/ défaillance défaillance |a. Niveau local ® possibles (en ligne) a. Prévention
3 Message (erreur) b. Niveau e a. Mode défaillance b. Protection
o supérieur I b. Effets c. Autres actions
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FIG. 4.11 — Exemple de tableau de TAMDEC

dans des causes de causes, mais de synthétiser les principales informations qui permettent
d’obtenir une analyse systéme.

Le risque est ici calculé a partir d’'une estimation qualitative de la probabilité d'occur-
rence d’'un mode de défaillance et de la gravité du dommage induit. Or, par définition (cf.
chapitre 1), le risque doit étre calculé avec la probabilité d’occurrence du dommage lui-méme
(et non du mode de défaillance). De plus dans une analyse comme celle-ci, il est possible de
retrouver le méme dommage pour différents modes de défaillance. Cette différence s’explique
par les besoins pratiques des concepts de calcul du risque. Il est plus facile de calculer d’abord
gualitativement le risque relatif a chaque mode de défaillance, puis d’en déduire le risque du
dommage associé, en combinant les différents calculs de probabilité des modes de défaillance.

La colonneSolutions possibledu tableau de la figure 4.11 concerne des moyens possibles
pour la réduction du risque. Il est important de noter que ces moyens ne sont pas implémentés
directement, et qu’une évaluation du risque doit étre faite préalablement. Nous avons choisi
de représenter les moyens de prévention et de protection, mais une telle analyse peut mener
a d’'autres moyens. Par exemple, ayant identifié des messages dont il est difficile d’estimer
la probabilité d’occurrence, mais que I'on peut qualifier de critiques, un moyen de réduire le
risque est l'utilisation de techniques d’élimination des fautes (vérification, validations, tests,
etc.). D'une maniere générale, I'utilisation de 'AMDEC que I'on propose ne suit pas une
démarche systématique, ou chague mode de défaillance est évalué en terme de probabilité et
de gravité, puis traité. La principale raison vient de I'impossibilité d’estimer la probabilité,
méme de maniere qualitative, de tous les modes de défaillance. Un des exemples le plus
probant est sans doute les modes de défaillance du logiciel dont il est impossible de déterminer
la probabilité d'occurrence. Ainsi, TAMDEC permet avant tout de souligner des points de
conception critiques en terme de sécurité, et lorsque cela est possible d’estimer le risque.

En dernier lieu, l'utilisation de 'AMDEC dépend fortement du degré d’avancement du deé-
veloppement, car elle est directement dépendante du niveau de détails des modeles. Dans notre
approche, il nous semble important de se concentrer sur les premiéres étapes du processus de
développement, car c’est a ce moment que les exigences de sécurité, les choix d’architecture,
et les principaux phénomeénes dangereux sont identifiés.
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4.3.4 Application aux différents domaines

Une approche systéme doit permettre la prise en compte de toutes les composantes (élec-
tronique, informatique, mécanique et facteurs humains), mais il est évident que ce sont les
spécialistes de chague domaine qui possedent la maitrise des informations. Chacun possédant
son propre langage et ses propres techniques, il est parfois complexe de réunir I'ensemble de
ces informations pour effectuer une analyse globale du systeme. En utilisant le langage UML,
ainsi que les modeles d’erreur associés au concept de message, on peut rendre homogéne
'analyse du risque des différents domaines. Les sections suivantes présentent des exemples
d’utilisation des modeles d’erreur identifiés dans la section précédente afin de démontrer la
faisabilité d'un telle démarche.

Tout d’abord, les modeéles d’erreur seront appliqués aux acteurs identifiés dans la modé-
lisation en UML. Les acteurs, dans la sémantique d’'UML, sont en général les utilisateurs ou
les dispositifs extérieurs interagissant avec le systeme. Les particularités de ces deux types
nous amenent a les traiter de maniére séparée dans cette section. Il existe cependant un autre
type d’acteur qui apparait sur le diagramme de collaboration présenté précédemment sur la fi-
gure 4.5 : lenvironnement extérieubDans notre cas nous n'analyserons pas les perturbations
provenant de cet acteur, car pour une tache de service en milieu protégé humain comme une
tache médicale, ces interactions sont minimes, ou prévues par la spécification. Cependant, il
est possible d’analyser les effets des messages émis par I'actgtannement extérielen
répertoriant toutes ses actions néfastes sur le systeme.

Cette partie présente donc des exemples d’analyses des différents messages :

— les messages émis par les acteurs de type dispositif extérieur (section 4.3.4.1) ;

— les messages émis par les acteurs humains (section 4.3.4.2) ;

— les messages échangés entre composants électroniques (section 4.3.4.3) ;

— les messages échangés entre composants meécaniques (section 4.3.4.4) ;

— le messages échangés au sein du logiciel (section 4.3.4.5).

Pour chaque domaine trois points seront abordés. Tout d’abord la maniére dont il est possible
de modéliser les objets du domaine est présentée (paragviqaiisation des objets et des
interactiong, puis les types d’erreur spécifiques au modéle sont identifies a partir des modéles
d’erreur établis précédemment (paragraplipes d’erreuy, et enfin un exemple d’analyse

des erreurs des messages est développé (paragkaphyse des modes de défaillapdeour

les paragraphesypes d’erreurles modeéles d’erreur de E.1 a E.10 ne seront pas instanciés
systématiquement considérant qu’il existe des cas impossibles ou triviaux.
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FiG. 4.12 — Diagramme de séquence illustrant des interactions entre un site maitre et un
systéme esclave

4.3.4.1 Analyse des modes de défaillance des messages provenant des acteurs de type
dispositif extérieur

Modélisation des objets et des interactions

Pour de nombreux systéemes, il est possible de représenter des dispositifs extérieurs comme
des acteurs, s'ils interagissent avec le systtme de maniere autonome. Ainsi, pour la télé-
médecine, l&Site maitrede la figure 4.2 peut étre noté comme un acteur. Les messages échan-
gés avec le systeme peuvent se modéliser grace a des diagrammes de collaboration ou de
séquence comme sur la figure 4.12. Les dispositifs extérieurs annotés en tant qu’acteurs re-
présentent souvent des systemes imposants des contraintes de temps. Par exemple, certains
utilisateurs d’'UML (Douglass, 1999) représentent de simpiasrsen tant qu’acteurs, pour
exprimer notamment le fait qu’'il s’agit d’'une application temps-réel. Les messages envoyes
sont alors annotés de contraintes exprimées en tant que notes comprises entre accolades.

Dans les modeles que I'on a présentés préecédemment, nous avons fait apparaitre un ac-
teur propre a la robotique : le robot réduit a son architecture mécanique. Ce choix est trés
controversé, car il est possible de considérer le robot comme un dispositif au méme titre que
les capteurs et les actionneurs faisant partie du systeme modélisé par les cas d'utilisation. Ce-
pendant, au cours des différentes modélisations que nous avons pu réaliser, il s’est avéré que
la structure méme du robot devait faire I'objet d’'une séparation du systéme ne serait-ce que
pour les interactions particuliéres entre les humains et la structure mécanique du robot. Bien
gue nous abordions cet acteur dans cette section, il est évident que I'analyse des modes de
défaillance de cet acteur particulier concerne le domaine mécanique. La notion d’acteur est
une notion transversale aux différents domaines.

Types d’erreur

Pour un acteur du type dispositif extérieur, les messages échangés correspondent soit a
des opérations, soit a des signaux. Tous les modeles d’erreur de E.1 a E.10, peuvent étre
utilisés pour ces messages. Ainsi, pour le messagerdler_mouvements(consignels) la
figure 4.12, les erreurs peuvent étre I'envoi d’arguments faux (erreur E.6, E.7 et E.8), des
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FIG. 4.13 — Analyse d’un mode de défaillance du messageatroler mouvements()

retards ou des décalages dans le temps (E.5 et E.10), ou des err&ite thaitrelors de

I'envoi des messages (E.1, E.2, E.3, et E.4). Pour un acteur de ce type, il est important de
noter que les types d’erreur incluent les défaillances de I'objet émetteur mais aussi les dé-
faillances du lien avec I'objet receveur (E.11). Cela permet entre autres de couvrir les aspects
de télécommunication de certaines applications comme celles de la télémédecine.

Analyse des modes de défaillance

La modélisation de I'ensemble des messages échangés en diagramme de séquence per-
met d’effectuer une analyse trés tét dans le processus de développement, et de formuler dés
le début des exigences de sécurité ou de slreté de fonctionnement, sans préciser les choix
de conceptions pour la communication entre les dispositifs. Par exemple, dans le cas du dia-
gramme de la figure 4.12, le type de communication n'est pas spécifié (intranet, internet,
RS232, etc.), mais il est possible d’ores et déja d’envisager les défaillances des messages
provenant du site maitre.

La figure 4.13 montre une analyse générique du mode de défaillance de type E.6 ou E.7
ou E.8, du messageontrdler_mouvements(consignek) diagramme de séquence de la fi-
gure 4.12. En se basant sur les autres diagrammes UML, on évalue les effets de ce mode
de défaillance. Puis, a partir de cette analyse, il est possible de proposer une solution pour
ce mode de défaillance en modifiant les modéles UML du systéme. La solution proposée ici
consiste a changer temporairement I'état du controleur de robot. Ceci est illustré sur le dia-
gramme d’état de la figure 4.14. Lors des premieres étapes du processus de développement, il
est parfois difficile d’estimer la probabilité d’occurrence d’'un mode de défaillance. Ce champ
est laissé vide dans le tableau de 'TAMDEC, alors que la gravité est estimée a un niveau 1
(cf. tableau d’estimation du risque du chapitre 1). Cependant, lorsque les modéles sont déve-
loppés plus précisément, et que certains choix de conception sont effectués, I'estimation de la
probabilité d’'occurrence devient possible.
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4.3.4.2 Analyse des modes de défaillance des messages provenant des acteurs humains
Modélisation des objets et des interactions

La modélisation des acteurs et de leurs interactions avec les objets du systeme est décrite
dans la premiere partie de ce chapitre (4.2). Les acteurs apparaissent effectivement dans de
nombreux diagrammes, les plus importants étant les diagrammes des cas d'utilisation (voir
figures 4.2 et 4.3) et de séquence (voir figure 4.15). Les messages provenant des acteurs sont
principalement identifiés sur les diagrammes de séquence et constituent les taches qui in-
combent aux acteurs. Ces taches sont souvent définies comme des séquences ordonnées de
messages envoyés au systeme. L'objet receveur de ces interactions est avant tout le systeme
global. Mais en raffinant les diagrammes, on fait apparaitre les véritables objets recevant les
messages eémis par les acteurs : les interfaces. Ceci montre bien I'importance de ces objets
dans I'analyse des erreurs humaines et notamment pour la réduction des risques.
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Types d’erreur

L'ensemble des types d’erreur que I'on a identifié s’appliquent a ce domaine. Les erreurs
les plus communes sont par exemple I'exécution dans un ordre incorrect d’'une séquence de
message (erreur E.2), 'omission d’'un message (erreur E.3) et 'occurrence d’un message non
connu au sein d'un interaction (erreur E.1). Cette derniére erreur peut consister en I'appui
non prévu sur un bouton au sein d’'un scénario. Un autre type d’erreur commun est le passage
d’arguments qui ne correspondent pas a ceux attendus en nombre, en type ou en valeur par le
receveur (erreurs E.6, E.7 et E.8). Linterprétation que I'on peut donner de cette erreur est la
mauvaise exécution d’'une tache, de sorte que les données envoyées au systéme soient fausses.
Un exemple est la mise sous pression d’'un systeme hydraulique, ou I'opérateur tourne un
bouton proche d’'un manomeétre. L'actibfettre sous pressiomodélisée comme un message
sur lafigure 4.15, sous-entend le passage d’un argument qu’est la pression désirée. L'opérateur
peut alors s’il 'y a pas de sous-systeme prévu, monter la pression du systeme jusqu’a un
niveau trop important ou insuffisant. Le moyen de réduire le risque est alors d’introduire
des moyens de prévention comme par exemple un manometre bien visible comportant des
marquages, ou un mécanisme de protection limitant la pression quoique fasse I'opérateur. De
nombreux mécanismes présents dans les interfaces réduisent ainsi le risque lié a cette erreur
humaine. Un autre exemple plus courant est la vérification au niveau de l'interface graphique
d’un ordinateur de la validité des données entrées par un utilisateur.

L'erreur de type E.4 est plus rare car elle consiste en I'absence de I'objet devant recevoir le
message, c’est-a-dire en I'absence d’interface. Dans un systeme graphique de fenétres, cette
erreur est possible mais reste tout de méme assez rare. En revanche l'erreur E.5 peut étre la
source d’'importants dégats s'il existe des contraintes de temps sur I'envoi des messages, mais
ceci reste tres spécifique a chaque application tout comme I'erreur E.10 (durée de traitement
du message).

Le type d’erreur E.9 concernant la validité des valeurs retournées apres I'envoi d'un mes-
sage, comme par exemple I'acces a une variable d’état d’un systeme, peut étre une source de
dommage si I'acteur doit ensuite agir en fonction de cette valeur.

Analyse des modes de défaillance

La démarche que nous proposons pour I'analyse des erreurs humaines, suit le méme pro-
cessus que pour I'analyse des autres phénoménes dangereux, mais intégre des notions sup-
plémentaires. Au sein de I'analyse du risque la démarche que I'on propose suit les étapes de
la figure 4.16. Cette représentation est proche de celle proposée par Pocock et al. (2001), qui
n’incluaient cependant pas les liens avec les modeéles et le processus d’analyse du risque.

C’est la connaissance croisée entre les propositions d’interface, les scénarios d'utilisa-
tion et les modeles d’erreur humaine qui permettent d’identifier les erreurs possibles propres
a l'application. Pour chaque cas d’utilisation ou des scénarios sont déclenchés par des ac-
teurs humains, une description compléte des messages avec des diagrammes de séquence,
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FIG. 4.16 — Gestion du risque induit par les erreurs humaines

permet d’analyser I'ensemble des erreurs humaines. Il est possible de représenter graphique-
ment certaines erreurs (inversion de message, omission, etc.) directement sur les modéles, et
d’en déduire les effets sur le systéme et leur gravité. L'estimation du risque reste cependant
difficile puisque la probabilité d’occurrence d’'une erreur humaine reste insondable. Cepen-
dant des modeles de performance expérimentaux (bases de données) mais aussi des données
empiriques (comme le « bon sens commun ») peuvent aider a estimer le risque lié a chaque
erreur. L'analyse que I'on fait est avant tout une estimation de la criticité de certaines taches
(ou certains messages) qui permet ensuite de sécuriser les plus critiques. Comme pour le cas
précédent, les tableaux de 'AMDEC conviennent a la documentation de cette analyse, et les
solutions possibles identifiées sont directement réinjectées dans les modéles UML, ou dans la
conception des interfaces.

4.3.4.3 Analyse des modes de défaillance des composants électroniques
Modélisation des objets et des interactions

Les diagrammes de déploiement sont en général utilisés pour la modélisation des compo-
sants électroniques. Ceux-ci ont été créés a la base pour montrer les nceuds d’informations, et
la maniére dont le logiciel se déployait sur ces nceuds. Ces diagrammes sont particulierement
adaptés aux systéemes distribués, ou les objets informatiques qui communiquent peuvent étre
disposés sur des processeurs différents. Pour les systemes de I'informatique industrielle, dont
font partie les robots, ces diagrammes ont été adaptés (Douglass, 1999), et I'utilisation des
nceuds a été étendue aux différents dispositifs se trouvant en relation avec les processeurs. Un
exemple de diagramme de déploiement est présenteé sur la figure 4.17. 1l s’agit d’un systeme de
contréle d’un actionneur fonctionnant avec une pression régulée paomwertisseur Inten-
sité/PressionLl’intérét d’un tel diagramme est qu’il montre les choix technologiques qui sont
faits (par exemple le PC sous VxWorks), mais son utilisation pour une analyse des défaillances
du systeme est trés réduite. En effet, seuls les composants purement électroniques sont modé-
lisés et le sens des informations échangées n’est pas représenté. Pour effectuer une analyse des
modes de défaillance, une représentation sous forme de diagramme de classes est plus com-
plete et peut suffire. Un exemple est donné sur la figure 4.18. Il est possible d’annoter sur ce
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FIG. 4.17 — Exemple d'utilisation d’'un diagramme de déploiement en informatique indus-
trielle
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diagramme de classes, comme le propose Gomaa (2000), le type de relation entre les classes
en notant le sens des informations échangées et en utilisant les stére@yieesal device»
«external output deviceet «external input devicesLe diagramme ainsi représenté exprime

le fait que les classes modélisent des dispositifs extérieurs au sous-systéme comportant du
logiciel annoté par le stéréotypsystempcar I'utilisation d’UML dans ce cas est essentielle-

ment orientée vers le développement du logiciel. L'intérét de ce diagramme est sa capacité a
représenter sur une méme vue les composants électroniques, les sous-systemes comportant du
logiciel comme leSystéme de contr§let des composants matériels directement dépendants

de composants électroniques commmligscle artificiel

Le but n'est pas de représenter ici la composition méme des composants électroniques
mais d’identifier les modes de défaillances de ces composants et d’analyser les effets sur
le systeme. En conséquence, sans connaitre la nature des échanges électroniques (intensitée,
tension, trames, etc.) entre les dispositifs, il est possible d’effectuer une analyse en se basant
sur la notion de message. Ainsi, un capteur de position peut étre vu comme un composant
délivrant le servicdirePosition() qui retourne une valeur lue de la position. On peut aussi
parler de I'opératiodirePosition() que I'on peut invoquer par un message. Il est possible de
faire le lien avec une AMDEC classique qui se base sur la notidoragionpour décrire ce
service. Dans notre approche objet, on peut interpréter la notioredsagecomme un appel
a unservice Les diagrammes de séquence ou de collaboration sont alors utilisables.

Pour identifier les effets des défaillances, il peut étre aussi utile de s’appuyer sur des mo-
deles mathématiques, non exprimables en UML. Le cas le plus courant est la modélisation
d’'une boucle de rétroaction, toujours présente dans les contrbéleurs de robot, grace aux sché-
mas blocs décrivant la formule mathématique du calcul de la commande dépendant de valeurs
fournies par les différents composants électroniques. On peut imaginer que d’autres modeéles
(formules, autres diagrammes, etc.) décrivant I'aspect automatique ou mathématique peuvent
étre intégrés pour identifier les effets, et cela bien avant qu’'une modélisation en UML du
contréleur soit effectuée.

Types d’erreur

Comme présenté précédemment, 'accés a un service rendu par un capteur (iceRone
sition) peut étre interprété comme un message retournant une valeur. L'erreur la plus fréquente
est donc une valeur retournée difféerente de celle attendue (erreur E.9) et donc ne reflétant pas
la véritable valeur de la grandeur mesurée. Les instances communes d’erreur sont un pic de
valeur, une dérive, une valeur constante, une valeur aléatoire, etc. |l est possible d’'observer ces
mémes erreurs pour I'envoi d’'argument (erreur E.8). Par exemple, I'envoi d’'un message avec
un argument faux est le cas d’un convertisseur tension/intensité envoyant un pic d’intensité a
un moteur.

L'instance principale de I'erreur E.1 (envoi d’'un message n’appartenant pas a l'interaction
prévue) est en général caractérisée par I'envoi d’'un flux d’énergie non prévu, vers un objet
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receveur non prévu, I'objet receveur pouvant étre un humain, ou une partie du systeme. Les
plus communs sont les décharges électrostatiques, les explosions, etc. Par exemple, une erreur
de ce type est possible pour @Gonvertisseur Intensité/Pressiale la figure 4.18, qui peut
provoquer un flot d'air en cas de fuite, vers les acteurs humains (un autre effet étant la chute de
pression dans un muscle). Il est donc important pour cette analyse de bien prendre en compte
d’'une part les messages émis par chaque composant vers le composant de méme niveau pour
identifier la propagation des fautes, mais aussi d'imaginer les actions possibles vers d’autres
composants du systéme (acteurs ou non).

Les erreurs E.5 ainsi que E.10 exprimant I'envoi d’'un message et le traitement d’un mes-
sage en dehors des limites de temps spécifiées, sont des modes de défaillance fréquents pour
les dispositifs électroniques effectuant un traitement complexe d’une information. Le cas le
plus flagrant est celui des microprocesseurs, dont I'activité peut résulter en un retard des mes-
sages échangés. En considérant ici 'aspect purement électronique (I'aspect logiciel est traité
ultérieurement), ces dispositifs peuvent étre vus comme les autres composants électroniques,
mais avec des responsabilités supplémentaires.

Il est possible d’instancier le type d’erreur E.11, concernant I'absence de lien entre les
objets, notamment pour les composants électroniques dont les communications requiérent des
liens complexes comme des bus de données.

Analyse des modes de défaillance

Dans des systémes électroniques complexes, la techniques de 'AMDEC est utilisée pour
décrire des erreurs a un niveau de détail tres élevé. Par exemple, on décrit pour les composants
électroniques les erreurs de type micro-coupure, ou les défaillances d’un transistor (court-
circuit ou circuit ouvert), et cela permet d’obtenir des estimations du risque quantitative. Une
autre utilisation de 'AMDEC est celle qui consiste a considérer non pas chaque composant,
mais chaque dispositif électronique d’un point de vue fonctionnel. Le niveau de détail étant
plus faible, les analyses permettent d’estimer les effets plus facilement. Dans notre cas, pour
les systemes robotiques, le fait de se placer dans une analyse systeme des messages modifie
I'utilisation que I'on peut faire de ces techniques et plus particulierement de T AMDEC.

Un concept fondamental de cette approche est de ne pas dissocier les composants de leur
utilisation. Dans une approche plus classique, le fait de savoir qu'un capteur peut avoir un
certain nombre de défaillances sans les associer a des messages fournit des modéles d’erreurs
mais ne met pas en valeur le contexte dans lequel ce capteur est utilisé. Or le contexte d’uti-
lisation est particulierement important pour le développement de systémes innovants ou les
composants peuvent étre détournés de leur utilisation habituelle.

Un autre intérét d’utiliser une analyse en fonction des messages est la prise en compte des
défaillances des liens de communication (des associations) entre les composants. Cet aspect
est trés important pour les composants électroniques. En effet, chaque message est dépendant
de la cohérence du lien entre deux objets, et lorsque I'on analyse une erreur de message
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il convient de prendre en compte la défaillance de ce lien. Par exemple, si I'on étudie les
erreurs du messadérePosition()envoyé a un capteur, et que I'on identifie une erreur du type
incohérence des valeurs retournées (E.9), les causes peuvent étre des défaillances internes du
capteur, mais aussi des perturbations électromagnétiques sur le capteur ou sur le lien reliant
le capteur. Ceci nous permet de soulever le fait que la probabilité d’occurrence de défaillance
d’'un message invoquant un service d’un composant ne se réduit pas aux données concernant
les défaillances de ce composant fournis par le constructeur. Elle prend en compte 'ensemble
des probabilités d’'occurrence des modes d’erreur liés a ce message.

Une fois les modes de défaillance identifiés, les modéles UML permettent d’analyser les
effets. Comme précédemment, les solutions possibles pour la maitrise du risque concernent
des modifications des exigences, de l'utilisation et de la conception.

4.3.4.4 Analyse des modes de défaillance des composants mécaniques
Modélisation des objets et des interactions

L'architecture et les composants mécaniques d’un robot sont choisis par les mécaniciens
en fonction des exigences fonctionnelles et de performances. Pour ce développement, les tech-
niques de modélisation sont trés spécialisées a la mécanique. Il est possible de trouver cepen-
dant dans les études mécaniques une modélisation tres simplifiée en schéma blocs présenté en
figure 4.19 (reproduction partielle de 'article de Dombre et al. (2001)).

Un tel diagramme fait apparaitre les composants les plus importants de la chaine cinétique
permettant d’effectuer les mouvements d’une articulation, Bélducteuréalise une mise en
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forme de I'amplitude de la rotation de I'axe en vue d’une mesure p@afgeur de position

Cette représentation prend en compte I'aspect physique de la distribution des composants, et
bien que les composants interagissent avec I'axe, ils sont représentés de maniere séquentielle
comme dans la réalité. La modélisation en objets ne tient compte que des interactions, et
donc permet de mettre en évidence les principaux échanges de messages. Il est important de
noter que tout message sera du ty@@smission d’énergie mécaniquéela nous conduit a
proposer une modélisation représentée sur la figure 4.20. Il est ainsi possible d’interpréter une
conception mécanique en un ensemble d’objets communicants. Ainsi, Mbjetirrecevant

un message dont les arguments sont une commande en position ou en vitesse, traitera ce
message, et entrainera le moteur ce qui peut étre vu comme un méssags (vitessepar
exemple.

Types d’erreur

Les messages recus ou émis par les composants étant identifies comme présenté préce-
demment, il est possible d'utiliser les modéles d’erreur. Tout d’abord, avant de considérer
les défaillances du service rendu par les composants, il est possible d’identifier des erreurs de
type E.1, consistant en I'envoi de messages non prévus au sein d’une interaction. Par exemple,
cela correspond aux défaillances mécaniques résultant en des projections, des explosions, des
fouets, des décharges électrostatiques, etc. Ce type d’erreur dépend entiérement de la catégorie
du composant physique (une poulie ne produira pas de décharge électrostatique par exemple),
et correspond a une défaillance n’ayant aucun rapport avec la fonction de I'objet.

Bien que I'on puisse appliquer pratiguement tous les modéles d’erreur que nous avons
proposes, les types d’erreur E.2, E.3 et E.4 ne sont pas applicables car, dans la plupart des cas,
les composants mécaniques ne recoivent ou n’émettent qu’un seul type de message. Il en est
de méme du type E.9 puisque aucune valeur n'est retournée par un dispositif mécanique (en
considérant que les capteurs sont des dispositifs électroniques). En revanche, les erreurs liées
au temps E.5 et E.10, sont envisageables pour certains composants dont le temps de réponse
par exemple peut étre critique pour la sécurité. C’est notamment le cas pour des composants
comme les freins électromagnétiques par exemple.

Le cas le plus courant est sans doute I'erreur de type E.8 concernant la valeur des ar-
guments envoyés par un message. Ce mode de défaillance peut en effet étre assimilé a une
transmission d’énergie mécanique erronée par rapport a ce qui est attendu. Les cas les plus
courants sont :

— une énergie nulle (rupture de la chaine cinétique) ;

— une énergie constante (blocage par exemple) ;

— un pic (discontinuité) ;

— une dérive (piéces qui se desserrent)

— une énergie trop faible ou trop forte.
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Analyse des modes de défaillance

L'approche que I'on propose se base sur la notion de message afin de pouvoir utiliser les
modeles d’erreur. Cependant, I'analyse des modes de défaillance peut se faire grace aux ta-
bleaux de 'AMDEC, en introduisant les noms des composants (et non des messages) lorsque
le service se réduit a un seul message, et dont le nombre d’erreur est réduit.

Le fait d’analyser les erreurs des messages échangés entre les composants et non pas les
erreurs des composants eux-mémes contribue a amener une dimension systeme a I'analyse.
Par exemple, nous travaillons au laboratoire LESIA sur des actionneurs pneumatiques, les
muscles artificiels présentés dans le chapitre 2, qui peuvent étre étudiés suivant I'analyse clas-
sigue de 'AMDEC mais aussi suivant notre démarche. Dans une analyse classique, on iden-
tifie a partir du composant un ensemble de modes de défaillance dergyasfuite d’air)
ou rupture totale(rupture des fibres). Les causes identifiees sont du type mauvaise concep-
tion, mauvaise maintenance, ou mauvaise utilisation, etc. Cette approche concerne l'analyse
gu’un mécanicien pourrait faire pour étudier les aspects concernant essentiellement le muscle
artificiel. Mais dans le cadre d’'une application concréte et de l'utilisation de ces muscles,
nous proposons d’identifier le service principal d’'un muscle qui est de convertir une énergie
pneumatique en énergie mécanique. Les modes de défaillance sont alors différents, on peut
identifier suivant les modes d’erreur proposés précédemment :

— énergie transmise trop faible / trop forte (erreur E.8),

— énergie transmise nulle ou constante (erreur E.8),

— dérive de I'énergie transmise (erreur E.8),

— conversion trop lente (erreur E.10) .

Dans ce cas, ceux qui précédemment étaient identifiés en tamaoples de défaillancde-
viennent les causes (la crevaison, la rupture, etc). LAMDEC permet alors de se poser les
guestions relatives a I'utilisation des muscles pour cette application (le temps de réponse est-
il suffisant ? Les exigences de performances sont-elles respectées ? Etc.).

4.3.4.5 Analyse des modes de défaillance du logiciel
Modélisation des objets et des interactions

Dans les systéemes informatiques comme les robots médicaux, il existe des composants
a part, ce sont les sous-systemes incluant du logiciel. Sur la figure 4.18, ®g&Eime de
contrbleest celui qui contient le logiciel de I'application comme cela est présenté sur la fi-
gure 4.21. Le modélisation du composéangiciel de I'applicationpeut alors étre réalisée en
utilisant 'ensemble des diagrammes UML, et notamment les diagrammes de séquence. Les
messages échangés peuvent étre des signaux ou des appels de service (opérations) comportant
des arguments et parfois des contraintes de temps. Cet objet est critique dans la plupart des
cas, car il peut étre a I'origine de nombreux dommages.
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FIG. 4.21 — Package représentant les élémenSydteme de controtie la figure 4.18

Types d’erreur et analyse des modes de défaillance

Il est possible d’'instancier 'ensemble des modeles d’erreur pour les messages échangés
entre les objets informatiques. Cependant, deux contraintes principales propres au logiciel
apparaissent. Tout d’abord, alors que pour les dispositifs électroniques et mécaniques il est
possible d’estimer la probabilité de la défaillance d’'un message (en général liée au composant
lui méme et a ses connexions), cela est en revanche impossible pour un objet informatique.
Cette défaillance étant due a une erreur de programmation, il est impossible d’en prévoir la
probabilité d’occurrence. Et ensuite, 'importance du nombre de messages échangés au sein
d’un logiciel rend toute analyse systématique tres difficile.

La norme générique IEC 61508 (2001), concernant les dispositifs électroniques program-
mables, aborde ce probleme en introduisant la notion de Sdifefy Integrity Level Nous
détaillons ce concept car il semble qu’aujourd’hui cette norme soit la plus utilisée dans le
domaine des dispositifs électroniques programmables. Le SIL est un niveau (chiffré de 1 a
4) attribué a un logiciel, qui est considéré comme un des composants du systeme (composant
boite noire), en fonction des dommages qu’il peut induire pour le systeme. Puis, en fonction
des choix d’architecture de ce logiciel et les séparations possibles en différents modules lo-
giciels indépendants, un niveau SIL est attribué a chacun de ces modules. Lintégration de
techniques permettant de modifier I'architecture de ces modules comme la redondance, les
voteurs, etc., permet d’attribuer de nouveaux SIL aux différents modules. Cette norme pro-
pose ensuite d'utiliser, en fonction du SIL, des tableaux permettant de choisir des techniques
de prévention (langages de modélisation), d’élimination (vérifications, validations, tests, etc.)
et de tolérance aux fautes, en donnant pour chaque technique un critere de sélection :

— Non Recommandé (NR) ;

— Recommandé (R);

— Hautement Recommandé (HR).

3Les voteurs sont des sous-systémes qui effectuent un choix entre plusieurs sorties possibles calculées par
des sous-systemes redondants
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A défaut de pouvoir estimer les risques de certaines constructions, cette norme se concentre
sur la maniere de construire le systeme, et considere le logiciel comme un composant. Dans le
cas des robots de service ayant des contacts avec les humains, le SIL du logiciel sera toujours
au maximum (en I'occurrence 4), et les techniques seront donc toujours les mémes.

Les constructions UML basées sur la notion d’objet permettent de modéliser un logiciel en
modules indépendants qui correspondent @amposantslans la terminologie d’'UML. Ce-
pendant, les notions méme d’objet et de classe ne peuvent étre évaluées en terme de criticité.
C’est le service délivré par le systéme, induit par la collaboration des différents objets, qui
peut étre qualifié de critique, et pas les objets. Cette différence fondamentale rend impossible
I'application directe de la notion de SIL a un logiciel développé en UML. De plus, tous les
aspects humains et mécaniques ont été volontairement écartés de la norme IEC 61508 (2001).
Cependant, en considérant les messages échangés entre les objets, il est possible d’identifier
ceux dont les erreurs pourraient induire plus ou moins de dommages. Il est alors possible
d’attribuer un niveau de criticité, proche du concept de SIL, a chague message. Cependant,
en raison du tres grand nombre de messages échangés au sein d’un logiciel, il semble trés
difficile de pouvoir effectuer une analyse compléte du logiciel. Afin d’effectuer tout de méme
une analyse, il est possible de se restreindre a différentes catégories de messages (liste non
exhaustive) :

— messages entre objets instanciés a partir de classes dites actives (celles qui possedent

leur propre fil d’exécution),

— messages émis ou regus par les interfaces,

— messages annotés par des contraintes de type QoS,

— messages liés a la surveillance des capteurs et des actionneurs (détection, signalisation,

gestion des défauts), éventuellement a I'auto-surveillance du logiciel.
Il est évident que pour tout systeme ou il est impossible d’effectuer une analyse complete, le
choix des messages qui seront analysés dépendra du concepteur. Cependant, en suivant cette
liste et en appliquant les modeles d’erreurs présentés dans la section 4.3.3.2, il sera possible
de guider les choix de conception du logiciel en fonction de la criticité de certains messages.

Comme pour les sections précédentes, les tableaux de TAMDEC sont utilisables, en en-
levant la colonnecausequi ne concerne que les erreurs humaines de conception. L'aspect
probabilité du risque peut aussi étre retiré, mais il est important de conserver la notion de
gravité. L'analyse des risques induits par le logiciel est I'objet de nombreuses études du fait
de sa complexité. Et le fait que I'on propose dans notre démarche de se limiter a des messages
« critiques », montre bien toute la subjectivité qui peut exister dans une telle analyse. L'ap-
proche que I'on propose ici ne permet donc pas de donner une méthode exhaustive, elle se
base comme la majorité des activités de I'analyse du risque sur I'expertise du concepteur. La
complexité des systemes robotiques actuels, impose I'utilisation de techniques non formelles,
et qualitatives comme celle que nous proposons.

Rapport- gratuit.com @
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4.3.5 Analyse des arbres de fautes

L'analyse des arbres de fautes est une méthode inverse de ’AMDEC, puisque I'on part
d’'un danger et on remonte aux événements source qui peuvent étre des défaillances (des er-
reurs), ou d’autres événements. Il s’agit d’'une technique diteagkward En complément
de 'AMDEC, l'analyse des arbres de fautes permet de prendre en compte les défaillances
multiples, ainsi que les interactions entre les fautes de différents domaines (€lectronique, in-
formatique, mécanique, et erreurs humaines). De plus, elle permet d’identifier des situations
dangereuses résultant de I'interaction de fonctionnements normaux non défaillants (comme
un interblocage par exemple). Un des intéréts de l'utilisation des arbres de fautes en com-
plément de TAMDEC est de reconsidérer le systeme en changeant de point de vue. C'est la
richesse des différents points de vue qui permettra d’aborder le probléeme dans son irftégralité
Un arbre de faute permet d'illustrer la terminologie présentée au chapitre 1, puisque I'on peut
retrouver dans la combinaison de ces événements des phénomenes dangereux (défaillances,
états dangereux, et des propriétés inhérentes dangereuses), des situations dangereuses et des
événements dommageables.

Le lien se fait naturellement avec les tableaux de 'AMDEC puisque des nombreux éve-
nements sont identifiés dans les colonnes des modes de défaillance et des effets. Cependant,
'analyse des arbres de fautes ne peut s’appuyer directement sur la notion de message, car un
arbre est constitué d’événements qui peuvent étre notamment :

— des événements non modélisables en UML (par exemateention de I'opérateyr

— des situations plus complexes qu’un simple état et non modélisables en tant que message

(par exempleJn opérateur pénetre dans la zone de travail du rgpot

— un état d’un sous-systéme (comRebot en mouvement
L'utilisation que I'on en a faite s’est donc restreinte a I'étude d’un cas particulier, celle de la
défaillance de I'interaction prévue entre le robot et 'lhumain.

Pour partir de ce danger, appelé élément racine de I'arbre, résultant d’une interaction né-
gative entre un acteur et le systeme technologique, il est possible de s’appuyer sur une modéli-
sation de cette interaction en UML. En effet, il est possible de spécifier cette interaction grace
a un diagramme de classes comme celui de la figure 4.22. Dans ce cas, I'interaction qui nous
intéresse est les déplacements de la sonde sur le patient. Pour déterminer I'arbre de fautes,
on peut partir d’'une interaction néfaste entre la sonde et le patient, et remonter les compo-
sants jusqu’au contrdleur. Les événements ici sont génériques, mais il est possible de détailler
chaque événement en précisant les défaillances (la défaillance robot pouvant étre une piece
qui tombe, un axe qui est blogué, etc.). Une partie de cette analyse est donnée figure 4.23.

A partir du diagramme de classes de la figure 4.22, on identifie donc les composants
pouvant mener au danger racine. Cependant, il existe d’autres interactions non modélisables

4Cependant les points de vue concernent la maniére dont on décrit un systéme, et ce n’est pas la multiplication
de techniques ou de langages utilisés qui augmentent le nombre de points de vue. Comme dans UML, on peut
utiliser le méme langage pour exprimer plusieurs points de vue (voir section 3.2.3.3).
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comme un piéce projetée sur le patient, des transferts d’énergie non prévus, etc. Ces cas res-
tent tout de méme moins complexes car ils résultent de I'effet direct d’'une défaillance sur
les humains dans I'environnement du robot, et I'utilisation des arbres de fautes apporte une
synthése des éléments de ’AMDEC correspondants.

L'étape suivante d’analyse correspond a une utilisation classique des arbres de fautes, qui
consiste a identifier desoupes minimalesorrespondant a un ensemble de fautes directement
reliées al'élémentracine (Leveson, 1995). Puis chaque événement est traité par des techniques
d’élimination, de prévention et de tolérance aux fautes. Ces informations sont communes aux
résultats de ’TAMDEC, mais on obtient une vue plus synthétique du risque lié a un danger.

4.4 Conclusion

La démarche proposée s’integre dans un processus de développement utilisant la notation
UML. Les différentes étapes peuvent étre complétées de maniere continue, et suivre un pro-
cessus itératif et incrémental. Pour cela, il suffit de raffiner les différents tableaux de I'analyse
préliminaire et de TAMDEC, puis de compléter les arbres de fautes avec les défaillances des
mécanismes et des composants introduits au fur et a mesure des itérations. Il existe donc en
permanence des relations entre le processus de développement et I'analyse du risque. On peut
modéliser de fagon tres simple le processus comme présenté sur la figure 4.24, et pour la
premiere itération suivre ces étapes :

— modéliser le métier en analysant chaque cas d’utilisation et en se concentrant sur les
échanges d’énergie, les mouvements effectués par les acteurs, les contacts entre acteurs
et éléments d'interface avec la tache;

— intégrer le robot dans la modélisation du métier, allouer les taches entre les acteurs et
la technologie et détailler les fiches des cas d’utilisation (notamment les contraintes de
sécurité et de performances) ;

— définir les frontieres du systeme et décrire les taches des acteurs avec des diagrammes
de séquence;

— identifier les principaux dangers par une analyse préliminaire et compléter les cas d’uti-
lisation avec les résultats de cette analyse;

— identifier les phénoménes dangereux et estimer les risques liés aux messages en utili-
sant TAMDEC et en se basant sur des analyses faites par des spécialistes de chaque
domaine;

— synthétiser les différentes analyses de TAMDEC avec des arbres de fautes en prenant
en compte les défaillances multiples.

Cette démarche permet dans un premier temps de définir les taches et les réles des acteurs
de maniére non ambigué grace aux cas d'utilisation et aux diagrammes de séquence. Il est
évident que les modéles ne peuvent suffire a eux seuls a la capture des besoins et des informa-
tions sur le systeme. Cependant, les modeéles doivent toujours étre le point de départ d’études
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plus pointues. Ainsi, un diagramme de classes des acteurs permet de décrire les interactions
entre acteurs et les responsabilités de chacun, mais peut étre accompagné de documents rela-
tant les capacités mentales et physiques, les compétences ou la formation de chaque acteur. La
documentation liée aux cas d'utilisation permet de donner un cadre aux différentes analyses
effectuées dés le début d’'un projet. Ainsi, il est possible de spécifier pour le cas d'utilisa-
tion génériqudRéaliser tachetous les échanges d’énergie critiques pour la sécurité et le type
d’interactions entre le systeme et les humains. Il est alors fondamental d’accompagner les cas
d’utilisation de leur description textuelle. De plus, il est possible de faire apparaitre dans ces
documents des contraintes de sécurité absente de la modélisation graphique. Enfin, il est im-
portant de souligner que les cas d'utilisation permettent de définir les frontiéres du systeme
analysé, et concentrer ainsi les efforts des analystes.

L'apparition de dommages au sein d’un systéeme n’est due qu’a sa propre dynamique. Et
par conséquent, les dangers sont en partie liés a I'échange de messages au sein d’un systéeme.
En se basant sur la notion déessageen UML, nous avons présenté des modeéles d’erreur
liés a ce concept. Nous avons montré comme ces modeles étaient applicables a différents do-
maines d’études. De plus I'ensemble des exemples montre que ces modeéles d’erreur peuvent
étre utilisés de maniere générique a différentes applications. Le lien a donc pu étre établi
entre les concepts objet, et la technique de TAMDEC pourtant dédiée a I'origine a I'analyse
fonctionnelle. Notons que la terminologie présentée au chapitre 1 s’adapte a ces différentes
techniques, et I'on a notamment illustré certains concepts au sein des tableaux de 'AMDEC.
Cependant, un tel travail n’a pu étre mené avec I'analyse des arbres de fautes, dont I'utilisation
ne prend en compte qu’un type de danger et un effort doit étre réalisé dans ce sens.

L'utilisation combinée des techniques de 'AMDEC, des arbres de fautes et d’'UML, per-
met d’avoir véritablement une analyse systeme. Certains diagrammes du langage UML per-
mettent en effet de représenter les interactions entre les humains et différents composants
électronigues ou mécaniques, et les arbres de fautes regroupent les défaillances de tous les
domaines. Au sein des tableaux de 'AMDEC, les modes de défaillance sont propres a un do-
maine, mais les effets identifiés ainsi que les solutions proposées couvrent tous les domaines,
dont les facteurs humains. Ce dernier aspect s'il n'est pas évoqué explicitement lors d’une
étape apparait tout au long de la démarche. En effet, la description du systéme inclut les ac-
tivités d’allocation et d’analyse des taches, et lI'identification des dangers inclut I'analyse des
erreurs humaines. Il est alors possible de regrouper ces activités (Guiochet et al., 2003b) pour
souligner I'aspect novateur de cette démarche, mais elles doivent étre intégrées tout au long
du processus.

Un dernier point relatif aux exigences que 'on s’était fixées au départ, concerne I'analyse
du risque du logiciel. Cette problématique, étant traitée actuellement par plusieurs normes, est
encore sujette a de nombreux travaux. La solution que I'on propose dans ce chapitre repose
en partie sur I'expertise du concepteur et sa capacité a identifier les messages critiques, ce
qui ne peut étre ni exhaustif ni vérifiable. Cependant, pour une démarche systéme, le fait de
considérer le logiciel comme un composant a part entiere permet déja de réduire les principaux
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risques. L'analyse plus pointue du logiciel, et des messages échangés entre ses objets, est un
domaine ouvert a de nombreuses recherches.

La démarche proposée semble répondre aux différentes exigences identifiées au premier
chapitre. On dispose d’'une analyse du risque systéme, incluant les facteurs humains, reposant
sur des techniques connues des ingénieurs, intégrant les analyses des défaillances du logi-
ciel, et favorisant la tracabilité par l'utilisation du langage UML. Bien que certains aspects
soient limités dans leur présentation théorique, nous proposons dans le chapitre suivant une
application de cette démarche a un systeme de robot médical pour la télé-échographie.






Chapitre 5

Application de I'analyse du risque au
développement en UML d’un robot
telé-échographe

5.1 Introduction

Ce chapitre consiste en I'application de la démarche proposée au chapitre 4 et a l'utili-
sation des muscles artificiels présentés dans le chapitre 2, a un robot médical pour la télé-
echographie. Des membres du LESIA sont intervenus a titre d’experts pour la fabrication et
la commande des muscles artificiels, ainsi que pour une analyse de la sécurité du site esclave.
Ce travail a pu étre réalisé grace un travail en collaboration avec Adriana Vilchis de I'équipe
GMCAO du laboratoire TIMC/IMAG. Le lecteur pourra trouver de nombreuses informations
relatives a la conception de ce systeme dans son mémoire de thése (Vilchis, 2003).

Bien que la démarche proposée précédemment s’applique des le début du processus de
développement, nous n'avons pu intervenir qu’'a une étape avancée du développement du site
robotisé. Il n’existait alors aucune modélisation du systéme et le processus de développement
ne suivait aucune méthode spécifique. Par ailleurs, il n’existait pas d’étude détaillée concer-
nant la sécurité. Ceci était principalement dd au fait que ce développement se faisait dans le
cadre d’'un projet de recherche, et que le premier objectif était de valider des choix de concep-
tion du robot et de sa commande, et de prouver la faisabilité d'un tel projet en vue d’'une
version ultérieure.

Le travail a donc consisté a synthétiser et a modéliser en UML les résultats de différentes
étapes du processus de développement. Puis a appliquer la démarche d’analyse du risque basée
sur ces modeles. Les résultats de cette analyse ont servi a redéfinir certaines exigences et a
modifier certains points de la conception. Cependant, I'état d’avancement du projet a rendu
impossible certaines propositions qui pourront étre implantées sur une prochaine version.

Ihttp ://www-timc.imag.fr/gmcao
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Les sections de ce chapitre suivent les étapes présentées au chapitre 3 concernant I'ana-
lyse du risque. Ainsi, aprés une présentation du projet TER dans la section 5.2, la section
suivante (5.3) aborde la description du systeme et de son utilisation. La section 5.4 étudie
ensuite l'identification des phénomenes dangereux et I'estimation du risque.

5.2 Présentation du projet TER

L'échographie est un examen tres fréquent dans le milieu médical, notamment lors d’'une
grossesse, pour veérifier I'état de santé du feetus et de la mére. Le diagnostic repose sur la
confrontation entre la lecture des images de I'’échographie et la connaissance des déplace-
ments de la sonde sur le ventre de la patiente. Pour cela, cet examen dépend entierement
de I'expertise du médecin, et demande un long apprentissage et des connaissances tres spé-
cifiques. Cet examen est donc difficile d’accés pour les patients se trouvant loin de grands
centres hospitaliers.

La télée-médecine, grace aux télecommunications, permet a des spécialistes de réaliser de
tels gestes, en se trouvant dans une région différente de celle du patient. Il est donc possible
d’appliquer ce concept a I'examen d’échographie comme cela a été proposé par de nombreux
projets. Vilchis et al. (2001b) proposent une synthése de différents projets.

Le projet TER concerne la Télé-Echographie Robotisée et se place dans le cadre plus géné-
ral de la télé-médecine. Il devrait permettre a un spécialiste d’ausculter a distance une patiente,
grace a un systeme robotisé permettant de réaliser les déplacements de la sonde sur la patiente.
C’est un projet regroupant plusieurs industriels (France Telecom, SINTERS, PRAXIM), hopi-
taux (CHU Trousseau, CHU de Grenoble) et laboratoires (TIMC/IMAG, LVR) francais (Vil-
chis et al., 2001a), et financé par le Ministére de 'Education Nationale, de la Recherche et de
la Technologie en 1999.

Le systeme proposé pour la télé-échographie consiste en un site maitre et un site esclave.
Le médecin spécialiste se trouvant sur le site maitre, déplace une sonde virtuelle et consulte les
images produites par les déplacements de la sonde réelle sur le ventre de la patiente se trouvant
sur le site esclave. L'architecture générale du systeme est représentée sur la figure 5.1. Les
informations échangées entre les sites concernent les images de I'’échographie, les données
lites aux déplacements du robot, les forces exercées par la sonde (données haptiques), et des
informations audiovisuelles concernant les opérateurs des deux sites. Cette architecture a été
choisie par les différents partenaires avant d’effectuer I'analyse présentée par la suite. Elle
correspond a une solution qui découle de nombreuses études menées par les consortium TER
dont les documents ne sont pas tous accessibles. Cependant nous reviendrons sur cette solution
pour justifier les choix qui ont été faits.
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FIG. 5.1 — Vue générale du systéme TER

5.3 Deéfinition du systeme et de son utilisation

Comme présenté dans le chapitre 3, la définition du systeme constitue la premiere étape
d’'une analyse du risque. Elle concerne successivement la modélisation du métier (section 5.3.1),
l'introduction du robot dans le métier avec une allocation des taches (section 5.3.2), la défini-
tion des frontieres de I'analyse (section 5.3.3), puis une analyse des taches (section 5.3.4).

5.3.1 Modélisation du métier : 'examen échographique

L'observation d’examens échographiques, la consultation d’experts, I'interview des dif-
férents acteurs, et I'observation de documents vidéo, ont abouti sur un concept de dispositif
technologique de télé-échographie original mais, sans avoir réellement pris en compte I'en-
semble du systeme comprenant les acteurs. La premiére étape de notre démarche, qui corres-
pond a ce qui a été fait par les équipes du consortium TER, est I'observation du métier de
I'échographie sans introduire le systéme robotique. En donnant un cadre par une modélisa-
tion, on assure que les différents éléments ont bien été appréhendés et seront dérivés pour la
suite du développement. La détermination de ces cas d'’utilisation découle d’un travail d’'iden-
tification des acteurs et des taches effectuées, puis de synthése pour exprimer les relations
avec chaque acteur. Le point de vue que I'on prend ici est celui de I'acteur principal, le spé-
cialiste médical, que I'on nommera par la suigécialisteUn autre acteur est évidemment le
Patient Nous avons choisi de représentefiesteme d’échographiaussi appelé échographe,
comme un acteur au sens olSpécialistanteragit avec ce systeme et modifie ses actions en
fonction des résultats fournis par le systeme. De plus le systeme d’échographie est fourni par
des constructeurs et peut étre modélisé avec le diagramme de déploiement de la figure 5.2, en
représentant les deux composants principaux : la sonde et la station de contréle. Les acteurs et
leurs relations peuvent étre exprimés avec un diagramme de classes comme sur la figure 5.3.
On identifie ainsi lors de I'examen échographique quatre cas d’utilisation représentés sur la
figure 5.4 :
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Station de =
controle <<RS232>> Sonde

/"\\‘ \ /‘
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\\ )
\ / Patient
Spécialiste "\ )
. y
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N\
N

Systéme
d'échographie

FiG. 5.3 — Diagramme de classes des acteurs de I'examen échographique

— Etablir un diagnostic
— Réaliser le geste médical
— Gestion du systeme d’échographie

— Gestion patient

Cette représentation fournit un cadre pour I'observation et la collecte d'informations relatives
au métier. Il est en effet possible de noter grace aux descriptions textuelles des cas d'utili-
sation, toutes les informations concernant I'examen. S’il existe une information ne pouvant
rentrer dans un cas d'utilisation, il y a de fortes chances pour que le diagramme des cas
d’utilisation soit incomplet. Un autre point qui est fondamental pour la modélisation en cas
d’utilisation est le fait qu’ils doivent pouvoir s’exécuter en paralléle, ce qui est bien respecté
ici. Les descriptions textuelles des cas d'utilisation sont données ci-dessous en utilisant les
fiches présentées dans le chapitre précédent (4.2).

Cas d'utilisation

Etablir un diagnostic

Acteurs

Spécialiste

Description

placements de la sonde suHatient

Le Spécialisteétablit un diagnostic en confrontant les images
fournies par le systéeme d’échographie et la connaissance des dé-

Pré-conditions

Les images sont affichées et $pécialisteconnait les mouve
ments effectués

Post-conditions

Le Spécialistanforme lePatientdu diagnostic
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Spécialiste,
\

L )

ealiser geste médical

/

‘/L\\\ s

_—

Gestion Systéme d'Echographie

K
Gestion patient

Patient

mme des cas d'utilisation de I'examen échographique

Cas d'utilisation Gestion du systéeme d’échographie

Acteurs Principal : Spécialiste
Secondaire : Systeme d’échographie

Description Le systeme d’échographie fournit les images pécialiste
Le Spécialistemodifie a tout moment les réglages du Systeme
d’échographie et notamment les parametres des ultrasons. |l uti-
lise certains outils disponibles de traitement de I'image (calcul de
longueur, agrandissements, etc.)

QoS La gestion du systéme d’échographie doit pouvoir étre réalisée
tout en effectuant les déplacements de la sonde

Contraintes techniques Les systemes d’échographie utilisés sont certifiés et les interfaces
sont standardisées
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Cas d'utilisation

Gestion patient

Acteurs

Spécialisteet Patient

Description

Le Spécialisteinstalle et désinstalle IPatient et répond a ses
guestions. Il recouvre la surface qui sera en contact avec la sonde
avec du gel permettant une meilleure conduction des ultrasans et
facilitant les déplacements. Il délivre &atientpar voie orale le
résultat du diagnostic (sachant que le diagnostic peut étre une im-
possibilité d’interprétation). L&atientrépond aux questions du
Spécialistaou émet des requétes.

QoS

Il s’agit de mettre en confiance Ratientet l'installer de faco
a limiter le stress. La dose de gel doit étre suffisante et présente
partout ou la sonde se déplacera
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Cas d'utilisation| Réaliser le geste médical

Acteurs Principal : Spécialiste
Secondaire : Systéeme d’échographie
Description Le Spécialisteréalise le geste de I'échographie en déplacant la

sonde sur la surface recouverte de gel. Il adapte ses mouvements
en fonction des images fournies par le systeme d’échographie.
Les mouvements de la sonde sont :
— des translations dans le plan liées a la surfaceatient
— des rotations suivant les trois axes X, y, et z référencés par rap-
port a la sonde,
— une translation orthogonale a la surface pour augmenter lajpres-
sion.
Une étude détaillée de ces mouvements est fournie dans les théses
de Guerraz (2002) et Vilchis (2003).
Pré-conditions | Le systeme d’échographie est connecté et fonctionne correcte-
ment. LePatientest installé et la surface pour I'auscultation est
recouverte de gel.
Alternative Le Spécialistepeut stopper a tout moment le geste et retirer la
sonde duPatientpuis :
— il peut ensuite reprendre I'examen,
— il peut alors remettre du gel et reprendre le geste,
— il peut arréter 'examen.

QoS La pression sur le ventre ne dépasse pas 1,5 daN (effort maximum
mesuré de 1,3daN (Guerraz, 2002)) sur une surface de?20cn
La vitesse de déplacement de la sonde est de I'ordre du centimétre
par seconde
Les déplacements ne sortent pas de la zone ou le gel est apposé

—

5.3.2 Systeme robotisé pour la télé-échographie et allocation des taches

A partir de la modélisation précédente, il est possible de spécifier les taches des acteurs et
du systeme, et de conserver ainsi une cohérence (donc réduire les risques d’erreurs) entre la
tAche sans robot et celle de télé-médecine robotisée. L'utilisation d’'un robot peut se résumer
aux cas d'utilisation génériques présenteés sur le diagramme de la figure 5.5. On définit ces cas
d’utilisation ainsi :
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Réaliser tache

FIG. 5.5 — Diagramme des cas d'utilisation d’'un robot

Cas d'utilisation| Réaliser tache

Acteurs Technicieret Robot

Description Le Robotréalise une tache en suivant les ordresTdahnicien
L' Opérateurs’il le désire peut interrompre la tache a tout mo-
ment.

Pré-conditions | Le contrbleur est configuré pour effectuer la tache.

QoS Les contraintes sont spécifiques a la tache

Cas d'utilisation| Configuration du Robot
Acteurs Technicieret Robot
Description Le Technicienentre les données qui permettent de réaliser la
tache. Il installe et désinstalle certaines composanteRahot
Il assure la maintenance dRobot

Remarques Les étapes d’installation et de configuration sont particulierement
critiqgues pour la sécurité.

L'intégration d’un systéme robotique dans une tache d’échographie implique I'intégration
des cas d’utilisation liés a l'utilisation d’un robot. Il faut donc intégrer les deux cas d'uti-
lisation de la figure 5.5 au diagramme de la figure 5.4. Le fait d’introduire un systeme de
télé-opération modifie le diagramme des cas d’utilisation de différentes maniéres :

— il existe maintenant deux points de vue suivant le site sur lequel on effectue I'analyse,
le Site maitreet le Site esclavele Spécialisteest localisé sur ISite maitre Nous nous
intéressons pour la suite &ite esclaveu la sécurité est critique ;

— l'acteurSpécialistene se trouve plus sur le site esclave, mais il est remplacé par I'acteur
Site maitreavec lequel le systéme communique. De ce fait, le cas d’utilis&tahblir
un diagnostian’apparait pas sur le diagramme des cas d’utilisation du site maitre ;

— le choix a été fait d’introduire un sous-systeme de visio-conférence pour gérer la com-
munication entre les deux sites. Les acteurs doivent alors gérer ce sous-systeme ;
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FIG. 5.6 — Diagramme des cas d'utilisation du site esclave

— le cas d'utilisation de la figure 5.4 nomrRéaliser geste médicdkvientReéaliser tache

(en considérant que la tache effectuée p&dbotsera le geste médical qui consiste a

déplacer la sonde échographique).
On identifie alors les différents cas d'utilisation de la figure 5.6, qui décrivent les roles des
acteurs, et la maniére dont ils vont utiliser le systéme. Une description plus précise des taches
est effectuée dans la section suivante au travers des diagrammes de séquence. On définit ainsi
un nouvel acteur nomm@pérateur qui hérite d’'une partie des aptitudes @pécialisteet du
TechnicienPour exprimer le fait qu'il existe un acteur pouvant étre capable de géPatiémnt
et de régler le systeme d’échographie, on peut introduire un nouvel acteur nagsiséant
n'ayant pas la formation pour effecteur le geste médical et le diagnostigpéeialistehérite
donc de cet acteur car il possede toutes les caractéristiquéssdistanplus d’autre aptitudes
(en UML on parle alors de spécialisation). Ces concepts sont modélisés sur le diagramme de
classes de la figure 5.7. De l'analyse du diagramme des cas d’utilisation de la figure 5.6,
on peut déja conclure que le réle d©pérateursera important, car il concerne cing cas
d’utilisation. Ceci peut mener a se poser la question des capacité®pierditeura réaliser
'ensemble des taches qui lui seront assignées, et ainsi réduire la probabilité d’occurrence
d’'une erreur humaine due a une tache trop complexe. Cette allocation, fondamentale pour la
sécurité, doit faire I'objet d’un choix des concepteurs. Une autre solution aurait été de prévoir
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AX

Assistant Technicien

Spécialiste Opérateur

FIG. 5.7 — Diagramme de classes des acteurs

la présence sur le site esclave de deux acteurasaistanet unTechnicienCes deux acteurs
sont décrits dans le diagramme de classes de la figure 5.7.

L'allocation des taches effectuée ici résulte des étapes précédentes mais aussi de I'ana-
lyse des taches que I'on effectue ultérieurement. La présentation des modéles est faite ici de
maniére séquentielle mais leur réalisation a suivi un processus itératif et incrémental.

5.3.3 Définition des frontieres de I'analyse

Sur la base du diagramme des cas d’utilisation de la figure 5.6, il convient de définir les
frontieres du systeme que I'on souhaite analyser. Dans le cadre du projet global TER, I'en-
semble des cas d'utilisation doit étre traité. En ce qui concerne notre analyse guidée par I'ana-
lyse du risque, on choisit de se restreindre au systeme de contrdle du robot du site esclave. Les
cas d'utilisation qui sont exclus alors du systeme de controleGestion Visio-conférenast
Gestion Systeme d’échographiges cas d’utilisation concernent en effet deux sous-systemes
qui n’interviennent pas dans la réalisation de la tache d’échographie. Il est alors possible
de représenter ces deux sous-systemes sous forpaclagesomme cela est présenté sur
la figure 5.8. Il est aussi intéressant de modéliser la répartition des acteurs au sei des
ckagescomme cela est représenté. Le fait quepdekage Visio-conférence esclavidise le
package Systeme d’échograpbigrime le fait que les images de I'échographie seront traitées
en méme temps que les autres données audio-visuelles envoyées sur le réseau. Afin d’alléger
les diagrammes, nous n’utiliserons plus par la suite la notio8itdeesclaveui sera impli-
cite ; nous noteronSysteme de contréle TER lieu deSysteme de contrdle du site esclave
On en déduit alors le diagramme général des cas d'’utilisation de la figure 5.9.

Les différents points suivants consistent a décrire chaque cas d'utilisation pour raffiner
les taches que les acteurs auront a effectuer. Cela permet aussi de définir 'ensemble des
contraintes, dont certaines influent sur la sécurité, et de définir une base pour I'analyse du
risque.
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FIG. 5.8 —Package®t acteurs du systeme global

Systéme de controle TER

\ O
Site maitre
Réaliser tache

O

%4 Configuration du robot
/
Opérateur /

Gestion patient

Robot esclave

Patient

FiG. 5.9 — Diagramme des cas d'utilisation du systeme de contrdle esclave, que I'on note par
la suiteSysteme de contréle TER
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Sonde Anneau de
rotation

Anneau
de translation

Fic. 5.10 — Vue de I'effecteur du robot esclave TER

5.3.4 Analyse des taches

Pour chaque cas d’utilisation, nous montrons comment la modélisation guide certains
choix de conception du systéme, puis comment les taches des acteurs peuvent étre analysées
en utilisant les diagrammes de séquence.

5.3.4.1 Cas d'utilisationRéaliser tache

La description de la tadche d’échographie en terme de mouvements et les différentes contraintes
exprimées dans la partie 5.3.1, ont conduit les concepteurs a proposer une architecture ro-
botique originale. lls ont aussi pris en compte des contraintes d’encombrement réduit et de
portabilité systeme en vue d’une utilisation dans des régions isolées. L'architecture congue
se différencie des structures de type bras manipulateur par une archifsrtitéle comme
présentée sur la figure 5.10. Ce robot ne comporte donc aucune articulation en série, comme
un bras articulé, et les mouvements se font par des variations de longueur des différents cables
reliés aux anneaux soutenant la sonde échographique. Une description plus détaillée est four-
nie par Vilchis et al. (2001a,b); Vilchis (2003).

Un autre point important de la conception est l'utilisation des muscles artificiels présentés
dans le chapitre 2. Le choix de ces actionneurs a d’abord été fait dans un but de recherche, et
non en suivant les résultats d’'une analyse du risque. Nous montrerons par la suite ce qu’ap-
portent ces actionneurs a la sécurité de I'examen échographique robotisé.

Le cas d'utilisationRéaliser tachest principalement déclenché pardi#e maitre C'est
lui qui envoie les consignes de mouvements au site esclave, et ce dernier retourne les infor-
mations liées au déplacement réelRlbotsur lePatient Une des exigences d’un tel systeme
est la transmission au site maitre des efforts exercés sur le patient. Le scénario principal du
cas d'utilisationRéaliser tachest représenté sur la figure 5.11. Ce cas d'utilisation trés clas-
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Systéme de
: Site maitre contréle TER
Lancer échographie
]
Contrdler robot (consignes) |
Contréler mouvements
Lire positior{\

Lire force

Mise a jour données (position,force)

Arréter échographie Ce message devient par la
L || suite un cas dutilisation lui-
méme décomposé en deux cas
d’utilisation pour les différents
modes de fonctionnement.

FIG. 5.11 — Diagramme de séquence du scénario principRléddiser tache

sique en robotique inclut trés souvent trois cas d’utilisation présentés par Carroll (1999), et
représentés sur le diagramme des cas d'utilisation de la figure 5.12 :

— la planification et/ou I'interprétation des taches;

— le contrGle des mouvements;

— le contr6le de l'outil.

Dans le cas du robot esclave TER, il n'y a pas de planification de tache a effectuer puisque
le site esclave recoit directement des ordres de mouvements. Cependant, il est possible de
conserver un cas d’utilisation nomriréerpréter tichenotamment pour interpréter les chan-
gements de modes de déplacement exposeés ultérieurement. De plus, I'absetiteuwt’ le
robot esclave TER nous conduit a supprimer le cas d'utilisafiontrole de I'outil

Afin de pouvoir répondre aux exigences liées a la réalisation du geste médical, deux modes
de fonctionnement ont été identifiés :

— un mode de télé-opération continu : les consignes sont envoyées avec une période fixée

a500 ms;

— un mode de suivi de trajectoire : le site maitre envoie la position initiale, la position
finale, la vitesse du déplacement et I'accélération, puis le site esclave génere et contrble
les mouvements suivant cette trajectoire.

En considérant que I'analyse est pour I'instant de trés haut niveau, et comme le nombre de cas
d’utilisation est trés réduit, il est possible de créer deux cas d’utilisation qui héritent du cas
d’utilisation Réaliser tachet qui représentent les deux modes de fonctionnent@ontréler
mouvements en télé-opératienContréler mouvements en trajectoire générée
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Interpréter tache
<<jnclude>> Q
Site maitre
<<include>> méler mouvements en
%Q Téléopération
/ Réaliser tache
. Controéler mouvements

Opérateur Contréler mouvements
‘ ) en trajectoire générée

FiG. 5.12 — Cas d'utilisation en relation avBe@aliser tache

A partir des fiches des cas d'utilisati®ealiser tacheet Réaliser le geste médicdkes
diagrammes exposés précédemment, on définit une nouvelle fiche pour le cas d’utilisation
Réaliser tachepropre au site esclave TER. Cette description textuelle est donnée ci-dessous.
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Cas d'utilisation

Réaliser tache

Acteurs

Site maitre Robotet Opérateur

Description

Les consignes de mouvements de la sonde sont envoyées par
maitre. Ces mouvements sont effectués p&dbotauquel est fixé
la sonde. Les données de position réelldkdiotesclave et de forc
exercée sur IPatientsont renvoyées au site maitre.

Deux modes de fonctionnement sont prévus :

toutes les 500ms et Robotsuit les mouvements dsite maitre

— mode génération : I8ite maitreenvoie un point de départ, un poi
d’arrivée, une vitesse et une acceélération, les points de la tr
toire sont calculés, puis le mouvement est controlé.

le site

11

— mode téléopération : les consignes de mouvements sont envoyees

ajec-

Pré-conditions

connexion au site maitre établie.

Patient et Robotinstallés, contréleur configuré pour la tache et la

Post-conditions

Le Robotest retiré duPatient

Alternative L’ Opérateurpeut contrdler I'exécution de la tache :
— il peut suspendre la tache et I'annuler ou la reprendre
— il peut annuler la tache.
QoS La pression sur le ventre ne dépasse pas 3daN sur une surfz

20cnt.

La vitesse de déplacement de la sonde est de I'ordre du centi
par seconde.

Les déplacements ne sortent pas de la zone ou le gel est appos

reuse.

Contraintes technique

sLa localisation 3D de la sonde se fera grace a un systeme P

lisé pour d’autres applications.

Les actionneurs du robot sont des muscles artificiels.
L'architecture du robot esparallele comme présentée sur la |
gure 5.10.

Remarques

En raison de la structure innovante du robot, et de I'utilisation
muscles artificiels dont la commande en boucle fermée est comy
le contrdle des mouvements doit faire I'objet d’'une évaluation
poussée pour estimer la stabilité et la fluidité des mouvements.

(produit de Northern Digital Inc, http ://www.ndigital.com) déja uti

ace de

metre

56,

Les déplacements ne sortent pas d’'une zone pré-définie non dange-

plaris

[i-

des
nlexe,
trés

De cette description, on peut en déduire le diagramme de séquence de la figure 5.13 re-
présentant le scénario principal du contréle de I'exécution de la tacheQqaérhteur(ligne
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FIG. 5.13 — Diagramme de séquence du contréle de I'exécution de la tach©pardteur

Alternativedans le tableau ci-dessus). Les différents messages que peut en@pé@ateur
sont indépendants, mais ils sont représentés ici sur le méme diagramme pour en limiter le
nombre. Il N’y a en effet aucune contrainte sur I'ordre de ces messages. Cette contrainte sera
exprimée ultérieurement avec un diagramme d’états, et on représente ici tous les messages
possibles que Opérateurpeut émettre. Les différents messages que I'on identifie ici peuvent
faire I'objet d’un cas d'utilisation séparé dealiser tacheTout en s’y rapportant, ces scé-
narios sont en effet différents du cas d’utilisation principal, ils représentent une utilisation
particuliere. UML permet alors d’utiliser la notion d’extension pour le diagramme des cas
d’utilisation (stéréotyp&extendy. On modélise ainsi un nouveau cas d'utilisati@ontroler
I'exécution de la tachgui étend le cas d’utilisatioRéaliser tachécf. figure 5.14).

Les cas d'utilisatiorControler mouvement&ontréler mouvements en téléopératien
Contréler mouvements en trajectoire génengée sont pas détaillés ici sous forme de fiches,
car ils sont inclus dans la description du cas d’utilisaft@aliser tachelLe cas d'utilisation
Interpréter tachene fait pas non plus I'objet d’'une description textuelle car dans le cas d’'un
systeme TER, il se limite a I'interprétation d’'un message émis par le site maitre.
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ji Controler I'exécution de la tache

Opérateur

FiG. 5.14 — Cas d'utilisatioControler I'exécution de la tache

5.3.4.2 Cas d'utilisationGestion patient

Ce cas d'utilisation est proche de celui présenté lors de la modélisation métier. L'acteur
Opérateurhérite donc d’'une partie des taches3pecialisteou plus précisément d’'un acteur
Assistantdéfini dans le diagramme de classes de la figure 5.7.

Cas d'utilisation Gestion patient
Acteurs Opérateuret Patient
Description L' Opérateurinstalle et désinstalle I@atient le surveille et ré-

pond a ses questions. Il recouvre la surface qui sera en cgntact
avec la sonde avec du gel permettant une meilleure conduction
des ultrasons et facilitant les déplacementsPagentrépond aux
guestions de Dpérateurou émet des requétes.

Alternative Lors de I'exécution de la tache Qpérateurpeut suspendre |
tache (cas d'utilisatiofContréler 'exécution de la tacheet re-
mettre du gel sur certaines parties de la surface.

QoS Il s’agit de mettre en confiance Ratientet l'installer de facon
a limiter le stress. La dose de gel doit étre suffisante et présente
partout ou la sonde se déplacera.

D

5.3.4.3 Cas d'utilisationConfiguration du robot

La Configuration du robopeut souvent faire I'objet de deux cas d'utilisation séparés : la
programmation de la tache et la configuration du contréleur exposeés par Carroll (1999). Dans
le cas du robot TER, la structure particuliere du robot esclave, et surtout le fait qu’il faille
installer d’abord le patient, puis le robot, implique une imbrication de ces deux cas d'utilisa-
tion. Nous avons donc choisi de représenter ces exigences en un seul cas d’utilisation que I'on
nomme donconfiguration du robatl’ensemble des actions qu®lpérateuraura a effectuer
sont décrites par le diagramme de séquence de la figure 5.15. Au sein de ce diagramme on
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Calibrer

Installer

Calibrer

Mettre en position initiale

Mettre en état d'attente de consignes

S e O A N, O e i e B 8

FiG. 5.15 — Diagramme de séquence de la configuration du robot
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TN
N P
@ ) Configuration du robot ] A~
/: : . <<jnclude>> ;:
~ / N
Opérateur ™~ ] 7/ Robot
N
u Y,

Gestion patient\\\

Patient

FIG. 5.16 — Diagramme des cas d'utilisation illustrant la relatiorclude»

peut trouver un message nominétaller qui s’adresse aRatient Or ce message déclenche

un scénario (I'installation deatient la pose du gel, etc.) qui appartient au cas d’utilisation
Gestion patientCeci permet de noter une relation de typecludex»entre les cas d’utilisation
Configuration du roboket Gestion patien{cf. figure 5.16). De la méme maniere que pour
les autres cas d'’utilisation, il est possible de décrire les cas d’utilisation de maniére textuelle
comme présenté dans le tableau ci-dessous.

Cas d'utilisation| Configuration du robot
Acteurs Opérateuret Robot

Description L’ Opérateurinstalle et désinstalle IRobot Il entre les données
liées auPatient et auRobotpour réaliser la tache. Il assure |la
maintenance dkobot

Alternative SiI'Opérateurdécéle un probleme lors de I'installation, il peut ré-
soudre le probléme et poursuivre la configuration, ou arréter l{ins-
tallation.

QoS Les opérations doivent étre suffisamment rapides pour ne pas faire
attendre lePatientdans une position inconfortable.

Remarques Ces étapes sont particulierement critiques pour la sécuriBadu
tient

5.3.5 Diagramme global des cas d'utilisation, structure dynamique et
statique du Systéme de contréle TER

Le diagramme global des cas d’utilisation est donné figure 5.17. Il reprend chaque relation
identifiee préecédemment. Il est alors possible de définir un diagramme d’états partiel présentée
figure 5.18, représentant les états3listéme de contrdle TERes changements d’états, prin-
cipalement induits par les messages envoyeés Ggdiateuret le Site maitresont retranscrits
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Systeme de contréle TER
_———__ <<include>> ‘//
f \f” *”’”’7?“\\ ) P
AN < — Y N
T N <%Q’de» Contrdler mouvements N
‘(\‘ /// Reallsen\tache \:g o Controler mouvements
<<extend>> ( N __enTéloperatio
| N . e Ve N
A Interpréter tache N Py
Site maitre g/ \ Contréler mouvements o~
\\ // en trajectoire générée ) ( 7 /;
Controler I'exécution
de la tache
f// ‘
\\\ -
N
) Configuration du r
: : N
“\ //"
Opérateur o S
\,,
// Patient
Gestion patient

FIG. 5.17 — Diagramme général des cas d'utilisation

Installation, Configuration et Connexion
//7\\

" Configuration h

AN /
/ mettre robot
position initiale
Arrét tache
d'échographie
/ / mettre en position P _
- T . age /- - N
4 Repos = initiale ( Controle des )
\ Mouvements
_ J Début tache N J
d'échographie
Annulation tache
Suspension tache Relancer tache
\[/ . /,r V
Arrét \ ‘ Suspendu
‘:/
\ /;‘ " Annulation tache ‘ ‘
- N 2

FIG. 5.18 — Diagramme d’états daystéme de contréle TER
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;‘ ); Fournit et régule

<<external output device>>

<<external device>>

la pression Musdle artificiel
i i i uscle artificie
Site Maitre 4 Convertisseur I/P 1 > 1
Interagit avec
. 4 14 i
Envoie une mande de presssion
1 Fournit énergje mécanique
<<system>>
Contréleur TER . i
1 1 urnit position
Interagit ayéc <<external input device>>
v Capteur de position »
Robot
Transmet des‘mouvements

<<external device>>

1 Sonde
‘ <<external input device>> Transmet les

Opérateur Fournit|position 3D Capteur de force i eff%s

1

<<external input device>>
Localisateur de Rigid Body

Transmet sa position

N . .
Est déplacé sur

2 <<external device>> .
Rigid Body v

Patient

Manipule pp

FIG. 5.19 — Diagramme de classes8ystéme de contréle TER

ici en tant qu’événements. Aingh\rrét tache d'échographiet Début tache d'échographie
correspondent aux messagesSite maitreprésentes sur le diagramme de séquence de la fi-
gure 5.11.SuspensianRelanceret Annulation tachecorrespondent aux messages émis par
I’ Opérateur présentés sur le diagramme de séquence de la figure 5.13, et correspondant au
contrble de I'exécution de la tache.

Sur la base des exigences fonctionnelles et des contraintes techniques (dont I'utilisation
des muscles artificiels et d'un localisateur 3D Polaris), une structure électronique, décrite par
le diagramme de classes de la figure 5.19, a été concue.

5.4 ldentification des dangers et estimation du risque

Bien que cette section constitue en général le cceur de I'analyse du risque, I'étape pré-
cédente de définition du systeme est fondamentale pour notre démarche. Tout d’abord elle
a permis de définir des taches cohérentes pour les différents acteurs, ce qui est fondamental
pour la sécurité, puis a fourni une base pour la suite de I'analyse du risque. Comme cela est
présenté dans le chapitre 4, les modeles UML sont injectés dans les différentes analyses, puis
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i Gravité du dommage
Fréquence
d’événement 1 2 3 4 5
Catastrophique | Majeure | Mineure | Minime |Négligeable
Fréquente H H H |
Probable H H H | I
Occasionnelle H H | | L
Rare H | | L T
Improbable | | T T
Invraisemblable | L T T T

FIG. 5.20 — Table d’estimation du risque

les modifications concernant I'utilisation, les exigences et la conception sont intégrées aux
modeles.

Pour chaque étape de I'analyse présentée ici, il convient d’estimer, lorsque cela est pos-
sible, le risque induit par un phénomeéne dangereux, une situation dangereuse ou un événement
dommageable. Pour cela, il convient de choisir des niveaux de gravité et de probabilité d’oc-
currence, selon une table de risque comme cela est présenté au chapitre 1. Dans notre analyse
nous utiliserons cette table d’estimation du risque qui est reproduite figure 5.20. Les couples
(frequence, gravité) résultant en un risque élevé (H), sont mis en valeur car ils représentent
les risques les moins tolérables. Nous n’effectuerons pas d’évaluation du risque, qui consiste
a choisir le niveau de risque acceptable, mais afin d'illustrer la démarche, nous nous appuie-
rons tout de méme sur le fait qu’un risque de niveau H, fera sans aucun doute I'objet d’une
réduction. Cela permet alors de proposer des solutions cohérentes et d’illustrer comment les
moyens de maitrise du risque sont introduits dans notre démarche.

Une premiére section présente I'analyse préliminaire des risques induits par le systeme ro-
botique esclave TER. Les sections suivantes sont dédiées a I'analyse des modes de défaillance
des messages echangés entre tous les eléments du systeme (acteurs et éléments électroniques,
meécaniques ou informatiques). Une derniére section présente une utilisation des arbres de
fautes. Par souci de présentation, les diagrammes UML et les tableaux de T AMDEC dévelop-
pés sur papier lors de cette analyse, ne seront pas tous présentés. Seuls les plus importants, et
ceux qui illustrent au mieux notre démarche seront inclus dans ce chapitre. Des diagrammes
et tableaux d’analyse supplémentaires sont données en annexe B.

5.4.1 Analyse préliminaire des dangers

On effectue sur la base de la description du systéme, présentée précédemment, une ana-
lyse préliminaire des dangers. On choisit de classer ces phénoménes dangereux en plusieurs
catégories :
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— physique : le phénomene dangereux est d’origine physique, il résulte en général en un
dommage physique;

— électrique (électrocution, décharge électrostatique, etc.) ;

— psychologique : le phénoméne dangereux peut conduire a des dommages d’ordre psy-
chologique;

— environnement : le phénomene dangereux concerne I'environnement d’'un acteur (audi-
tif, visuel, température, etc.). Il peut résulter en des dommages psychologiques (stress)
ou méme physiques (perte de l'audition).

Une analyse préliminaire peut devenir complexe sil'on souhaite trop détailler chaque élément.
Il est important de bien faire la difference entre les phénoménes dangereux et les dommages.
La figure 5.21 représente I'analyse préliminaire des phénoménes dangereux que I'on peut
identifier des le début du projet. Les colonr&dutions possiblest Remarquegournissent

des modifications que I'on peut intégrer a différents niveaux du développement :

— modification de l'utilisation (comme par exemple la spécification d’'une zone travail
avant la réalisation de la tache) que I'on introduit dans les diagrammes de séquence;

— modification des exigences et plus particuliérement des contraintes de type QoS (réduire
le temps d’attente dRatientavec leRobotinstallé, contraindre la vitesse de déplace-
ment, etc.) qui sont ajoutées aux fiches des cas d'utilisation correspondantes ;

— modification de la conception des dispositifs matériels (implantation d’'un arrét d’ur-
gence, isolation des composants relatifs a la pression, implanter un visuel de la force
exercée sur I®atien) et du logiciel (contraindre la vitesse de déplacement) que I'on
répercute sur les modeéles.

La modification des modeles concerne tous les diagrammes. L'exemple classique est ici I'im-
plantation d’un arrét d’'urgence qui provoque la sortie de I'Etafonctionnemeniegroupant

tous les états du diagramme de la figure 5.18. Ce changement d’état implique alors la mise a
zéro de la pression dans les muscles de maniére matérielle, puis les actions correspondant a la
désinstallation diRobotet duPatient(cf. figure 5.22). Il convient alors de mettre a jour le dia-
gramme de séquence du contrble de I'exécution de la tacheQuaérateurde la figure 5.13,

en ajoutant le messageréter d'urgenceenvoyé par IOpérateurvers leSysteme de contréle

TER On assigne ainsi a@pérateurune nouvelle responsabilité qui est la surveillance, et

I'on introduit un arrét d’'urgence résultant en la mise a zéro de la pression des muscles. L'arrét
d’urgence, qui est implanté lors de 'activité de maitrise du risque, doit donc consister en un
sous-systeme coupant directement I'alimentation en pression des muscles. Cette exigence est
fondamentale, car les systemes d’arrét d’urgence sont en général des coupe-circuits électro-
niques, ce qui ne convient pas ici.

5.4.2 Analyse des modes de défaillance des acteurs

Les acteurs principaux du site esclave TER sor8ite maitre I' Opérateuret le Robot
Les modes de défaillance @Robotseront abordés dans la section concernant les composants
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Danger Acteurs | Cas d'utilisation Solutions possibles Remarques
= S ~ "&
. N
35y cE[8eSel3
35 Se 5|25
LRI
S G} o
Déplacement sur X X X 1 | - Spécification d’'une zone de Envisager des
une zone sensible travail avant la tache. solutions logicielles
ou dangereuse du - Contraindre les mouvements mais aussi matérielles
patient dans cette zone.
- Prévoir un arrét d’'urgence.
Pression trop X X X 1 | - Contraindre les efforts des Estimer la force
importante sur le mouvement grace a un capteur | maximale de
patient de force. I'architecture
- Visuel de la force exercée sur le | envisagée
patient. (comprenant les
- Prévoir un arrét d'urgence muscles artificiels)
coupant la pression dans les
o muscles
S | Déplacement X X 2 | Contraindre la vitesse de
g brusque sur le déplacement de maniére
-E' patient logicielle.
Q
Projections X X| X X 1 | - Isoler au maximum les
d’éléments (fouet composants matériels
des cébles, transmettant les forces
explosion des mouvement du patient et de
muscles, etc.) I'opérateur.
- Prévoir un programme de
maintenance.
Chute du robot X| X X 1 | Systéme maintenant le robot en
cas de défaillance
Frottement des X X 2 | Créer un systéme intermédiaire
cables sur le pour isoler le patient des cables
patient
Electrocution X|IX|IX| X X | 1 | Aucune partie métallique ne doit | Répondre aux normes
° étre en contact avec le patient en vigueur pour le
] systéme électrique
g (fusible, alimentation
‘g aux normes, etc.)
W [Décharge X|IX|IX| X X | 2 | Les parties métalliques du robot
électrostatique doivent étre reliées a la masse
Attente X X X X | 4 | Sile systeme est bloqué, Il convient de
o I'opérateur doit pouvoir annuler la | réduire au maximum
g_ tache en cours et dégager le le temps d’attente du
S patient patient lors de
k) linstallation du patient
2 Stress X X X X | 4 |Le patient doit pouvoir accéder
S au systeme de visioconférence
,5’_’ pour dialoguer avec le spécialiste
Bruit d0 au flot X| X X 4 | Isoler les composants
d’air dans les transmettant la pression
muscles (compresseur, convertisseur I/P,
e muscle artificiels)
<
5 Flot d’air sur le 3 | Isoler les composants
< | patient transmettant la pression
5 (compresseur, convertisseur /P,
S muscle artificiels)
'fl Choc sonore (fuite 3 | Isoler les composants
d’air) transmettant la pression
(compresseur, convertisseur |/P,
muscle artificiels)

FIG. 5.21 — Table d’analyse préliminaire des dangers
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En fonctionnement

| do/ Contréler mouvements
N~

Arrét d'urgence /
Couper pression

Arrété

entry/ Désinstaller patient

W

/3 p \\
| . )

entry/ Enlever robot

FIG. 5.22 — Diagramme d’états illustrant I'implantation d’'un arrét d'urgence

meécaniques. Nous définissons en eff@®®&botpar la structure mécanique articulée composée
essentiellement de composants mécaniques. Tous les autres composants comme les capteurs
et les actionneurs sont intégrés dans le sous-systeme que I'on nSysteame de contrble
TER(cf. figure 5.17).

5.4.2.1 Modes de défaillance d&ite maitre

On analyse les messages provenanSide maitre en se basant sur le diagramme de sé-
guence présenté précédemment sur la figure 5.11. Le scénario principal du cas d’utilisation
Contréler mouvements en téléopératest présenté figure 5.23. Ce diagramme de séquence
fait apparaitre une contrainte de temps exprimée précédemment en utilisant le formalisme de
la version 1.4 d’'UML (OMG, 2001), qui consiste a étiqueter les messages€idi), puis a
exprimer une contrainte en utilisant les mots GéadTimeReceiveTimeetc. En plus de cette
contrainte, il est possible de rajouter sur ces diagrammes des notes sur le cbté pour exprimer
de facon textuelle certaines informations (la limite étant fixée par la lisibilité du diagramme).

A partir de ce diagramme, on utilise un tableau de TAMDEC pour analyser les messages,
en utilisant les modeles d’erreur fournis au chapitre 4. Il est important de noter que la partie
communication avec I&ite maitrea été gérée par France Telecom R&D, qui a établi un
systeme de communication basé sur un protocole et des algorithmes de détection des fautes.
La modélisation de ce partage de travail est représentée sur la figure 5.24.

Le tableau d’analyse des modes de défaillance du mes3agedler_robotest présenté
figure 5.25. Afin de faire le lien avec les moyens de maitrise du risque, on estime le risque a
la plus forte valeur (H) et I'on propose des moyens pour le réduire. L'omission ou le retard du
message provogue I'établissement d’un sigRatte connexiongue nous introduisons dans
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N
N

: Systéme de

: Site maitre contréle TER

Le site maitre envoie une
consigne toutes les 500 ms
via le réseau vers le site
esclave

a:Contréler_robot (consignes) :

Controéler mouvements

ﬂ

Les consignes sont du type Lire position
Position (x.y.z,0,3,Y) et
force désirée Lire force

Le site esclave retourne
les infos de position

I
[}
1
1
I
I
I
1
1
I
: Mise_a_jour_données (position,force)
1
I
I
réelle et force réelle |
1
I
I
I
1

{a.ReceiveTime - ! b:Contréler_robot (consignes)
b.ReceiveTime<500ms} | Contréler mouvements
| P
\ Etc...
I

FIG. 5.23 — Diagramme de séquence principal du cas d'utilis®iéaliser tache

]

Systéme de
contréle TER

|
A4
Communication
(FT R&D)

FiG. 5.24 — Utilisation dypackage Communicatiguar leSysteme de controle TER
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Composant / Mode de Cause de la |Effets : Risque | Moyens de détection | Solutions possibles
Fonction/ défaillance | défaillance |a. Niveau local possibles (en ligne) |a. Prévention
Message (erreur) b. Niveau supérieur 3| |a. Mode défaillance |b. Protection
c. Niveau systtme | |8 o|D- Effets c. Autres actions
HEIE d. Remarques
c| 8|2
o|o|x
Contréler_robot Trop tard ou |Faute Site a. Les consignes ne |4 |F|H|a. Utilisation d’'une a. Utilisation protocole (fournit par
(consignes) omission Maitre ou sont pas mises a jour tempo, établir signal | France Telecom R&D)
faute lien b. Contréle des Perte connexion. b. Figer le robot , si le délai expire
mouvements sur mettre en position initiale
anciennes valeurs c. Informer Opérateur
c. Déplacements par
saccades
Trop t6t Faute site a. Le controle des 3|F|H|a. Le contréleur n’a a. Utiliser des taches
Maitre mouvements n’est pas pas terminé le indépendantes au sein du
terminé contrdle de position contréleur
b. Commande b. Le contrdleur valide la fin du
interrompue contrdle d’'un mouvement
c. Déplacement
brusque
Ordre Faute site a. Comportement 1|P|H|a. Le contrdleur n’est |b. Ignorer le message
incorrectdu |Maitre inconnu pas en état d’'attente | c. Informer Opérateur
message de ce message
dans la
séquence
Arguments | Faute Site ¢. Mouvement non 1|F|H|a. Filtrage numérique |a. Protocole de communication
erronés Maitre ou désiré (cheksum, etc.)
(nombre, faute lien b. Ignorer les valeurs, si trop de
type ou valeurs fausses a la suite mettre
valeur) au repos
c. Informer Opérateur

FIG. 5.25 — AMDEC du messadgeontréler_robotémit par leSite maitre

le diagramme d’états de la figure 5.26. Par rapport au diagramme d’états présenté précédem-
ment (cf. figure 5.18), on introduit un nouvel état tempordha)se qui permet de mettre le
systeme en attente si le message subit un simple retard, ou s'il existe une coupure momenta-
née. Si un délai (a fixer par la suite) est expiré alors le systéme met le robot dans la position
initiale, et attend soit une reconnection, soit une annulation de la tacheQperéiteur Les
diagrammes d’états impliquent que les changements d’état sont effectués uniquement lorsque
les événements spécifiés arrivent. Cela signifie que si I'on se trouve dan#ligeaen fonc-
tionnementet que I'événemeritancer tache d’échographiarrive, alors il n'y aura pas de
changement d’état. Ainsi, le modéle ne permettant pas de changement d’états non maitrisé, il
convient ensuite de concevoir notamment au moyepatiernsd’'implantation des machines

a états respectant cette contrainte (Douglass, 1999).

Les solutions proposées dans TAMDEC concernant les taches et leur synchronisation,
impliquent une connaissance de la conception du logiciel, alors que nous nous situons encore
dans la spécification. Au niveau actuel, ceci peut &étre vu comme une exigence pour le logiciel,
qui est la nécessité d'utiliser un noyau temps réel pour la gestion des taches. On ajoute alors
cette information au cas d'utilisatidRéaliser tacheCeci illustre bien le fait qu’'une analyse
du risque qui s’effectue en paralléle du processus de développement, permet de proposer des
solutions, et donc de guider certains choix technologiques.

Les points abordés ci-dessus sont tres courants dans de tels systemes. Les temporisations
dans la perte de connexion, et I'exigence d’'un noyau temps réel pour le contréleur, sont des
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FIG. 5.26 — Diagramme d’états du Systéme de contrle TER prenant en compte les modes de

défaillance du messaggontroler_robot
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solutions tres classiques. Cependant, un processus de développement cohérent doit pouvoir
justifier l'utilisation de telles techniques comme cela est présenté dans cette démarche.

5.4.2.2 Modes de défaillance de@pérateur

Lorsqu’un acteur est un humain, 'analyse des modes de défaillance de cet acteur cor-
respond a I'analyse des erreurs humaines. Comme présenté dans le chapitre 4, nous basons
cette démarche sur les descriptions des scénarios (pour chaque cas d'utilisation), les descrip-
tions des interfaces lorsque cela est possible, et des connaissances sur le comportement et les
performances des acteurs considérés. L'analyse de TAMDEC se base sur le diagramme de sé-
guence de la figure 5.15, qui correspond a la configuration du robot, et celui de la figure 5.13
qui décrit le contréle de I'exécution de la tache. Cependant, ces diagrammes ne sont pas suf-
fisamment détaillés pour effectuer une analyse. En effet, il convient de décrire précisément
chacune des taches exprimées par des messages. Ainsi, le mastalg de la figure 5.15,
entre I'Opérateuret le Systéme de controle TE&prime différentes actions comme les bran-
chements des tuyaux d’alimentation en air et des cables d’alimentation électrique. Toutes ces
actions peuvent étre décrites par des diagrammes de séquence, détaillés par des documents
textuels.

Les diagrammes UML permettent alors de guider les différentes analyses des erreurs hu-
maines. Dans les diagrammes de séquence présentés précédemment, les interfaces ne sont pas
précisées et elles peuvent étre matérielles ou logicielles. C’est la nature méme du message
qui guide I'analyse, et ce sont les spécialistes de chaque domaine qui peuvent proposer des
solutions. Ainsi, pour I'actioMettre la pressionil est possible d’effectuer I'analyse présen-
tée sur la figure 5.27, ou les erreurs principales sont présentées a partir du modele d’erreur du
chapitre 3. Dans ce tableau, nous ne faisons pas apparaitre les causes des erreurs humaines car
elles sont multiples, et complexes. Le but n’est pas ici d’effectuer une analyse sur la produc-
tion de ces erreurs qui concerne les sciences cognitives, mais d’intégrer dans le systeme les
moyens pour maitriser ces erreurs.

A titre d’exemple, une solution possible est alors d'utiliser le systéme présenté a la fi-
gure 5.28. Ainsi, IOpérateurétablit la pression progressivement, et consulte un manometre
pour surveiller visuellement la pression. Il est possible d’installer un sous-systéme logiciel de
surveillance avec un capteur de pression, et de créer au niveau du logiciel des interblocages
pour que I'ordre des messages soit respecté.

Les autres messagédsstaller, Calibrer, et Mettre en position initialeaprés avoir été dé-
taillés ont fait 'objet d’'une méme analyse. Puis, les cas d'utilisafiontréler I'exécution de
la tacheet Gestion patienéen relation avec Dpérateuront été analysés de cette maniere. Afin
de nous limiter dans ce mémoire, 'ensemble des modifications des exigences, de l'utilisation
et de la conception, n’est pas présenté ici.
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Composant Mode de Effets : Risque | Moyens de détection | Solutions possibles :
| Fonction/ défaillance a. Niveau local o| |possibles (en ligne) |a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance |b. Protection
c. Niveau systeme 0| 2| o|b. Effets c. Autres actions
= >
5 ég d. Remarques
Q0|
Mettre la Omission a. Pas d’énergie dansles |4|P|l |a. Opérateur litle a. Guide d'utilisation, formation,
pression muscles artificiels manometre étapes détaillées a I’écran

b. Nécessité de
recommencer initialisation
c. Attente du patient
(stress)

b. Faire un test de gonflage des
muscles lors de I'initialisation

Ordre incorrect : | Avant la fin de l'initialisation |5 |P|| a. Guide d'utilisation, formation.
avant mise sous | électronique les sorties ne
tension sont pas a zéro
c. Comportement inconnu
(mouvements brusques des
muscles)
Pression réglée a. Destruction 2| O|H|a. Opérateur lit le d. La limite maximum étant fixée
trop forte convertisseurs I/P manometre par la pression d’alimentation, il
convient de déterminer la pression
max d’entrée des convertisseurs
(voir fabricant)
Pression réglée a. Pression insuffisante 4 |F|H|a. Opérateur lit le a. Indication sur le manometre

trop faible
(inférieure a
alimentation des
convertisseursl/P
= Bbar)

dans les muscles

b. Pas assez de pression
sur le patient

c. Fonctionnement non
dangereux mais chaotique
(stress patient)

manometre
b. Capteur de
pression

b. Faire un test de gonflage des
muscles a l'initialisation et vérifier
la pression par le logiciel.

FIG. 5.27 — AMDEC du messagddettre la pression

Réglage
de la pression

Lecture
de la pression
d’alimentation

\

Fa’llm —>

IIP

Convertisseur

Pmuscle —>

FIG. 5.28 — Systeme d’alimentation en air
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Fournit

et régule Transmet énergie
la pression mécanique
Convertisseur|1 P 1 Muscle |3 > 1] Anneaude
1P artificiel rotation
1 Transmet
A énergie
1 de translation
Convertisseur |1 1 Muscle 1 1| Multiplicateur |4 1] Anneaude
1P > artificiel > (X10) > translation
Fournit Transmet Transmet
et régule énergie énergie
la pression mécanique mécanique
modifiée

FIG. 5.29 — Principaux composants mécaniques pour I'actionnement des anneaux de déplace-
ment

5.4.3 Analyse des modes de défaillance des composants matériels

Dans le cadre de la robotique, I'analyse des modes de défaillance des composants maté-
riels correspond a I'étude mécanique de I'acteabot Le spécialiste du domaine, choisit les
technologies et les constructions en fonction des exigences exprimeées par les cas d'’utilisation.
Pour une analyse du risque systeme, il est évident que la démarche n’est pas de remettre
en cause les choix fondamentaux de la mécanique, mais de redéfinir certaines exigences,
et d’identifier les effets des défaillances sur le systeme. Ces défaillances sont spécifiees par
le spécialiste du domaine mécanique mais les effets sont calculés grace a une connaissance
du systeme global. Ainsi, connaitre exactement la composition de la mécanique ne permet-
trait pas une analyse synthétique. La modélisation, que I'on peut effectuer en diagramme de
classes, est présentée sur la figure 5.29. Une description plus détaillée de la mécanique est
donnée par Vilchis et al. (2001a), et une photo de la conception a été donnée en figure 5.10.
Sur la base d’un tel diagramme il est possible d’effectuer une AMDEC classique comme celle
de la figure 5.30, et d’en déduire des moyens possibles de réduction du risque. On peut noter
que si certains €léments ne sont pas suffisamment définis, il sont mis en évidence au sein de
’AMDEC. Ainsi, la question de la stabilité du robot en cas de crevaison d’'un muscle est une
guestion importante pour la sécurité qu’il convient d’étudier. C’est une situation dangereuse
qui peut apparaitre dans certaines configurations du robot.

5.4.4 Analyse des modes de défaillance des composants électroniques

L'analyse des modes de défaillance des messages émis par les composants électroniques
peut se faire comme pour les autres domaines. Cependant, par simplification, et du fait de la
teneur de ces messages qui ne consistent qu’en un échange de données, nous considérerons
chaque composant et ses modes de défaillance. Ainsi, 'unique fonction d’'un capteur de posi-
tion étant de fournir la position lue, nous analyserons les modes défaillance de la fonction de
lecture de position, et plus particulierement les erreurs de la valeur retournée.
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Composant / Mode de Cause de la |Effets : Risque | Moyens de détection Solutions possibles :
Fonction/ défaillance | défaillance |a. Niveau local o| |Possibles (en ligne) a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance b. Protection
c. Niveau systéeme | 2| o|b. Effet c. Autres actions
'(% 3 2{c. Cause d. Remarques
s In]
[Gl[e)i4
Muscle artificiel | Energie Crevaison a. Longueur augmente |5 |F || |a. Capteur de pression a. Maintenance préventive
transmise trop b. Effort sur patient b. Systéme de maintient
faible diminue du robot, puis
(crevaison) c. Bruit, souffle d’air, suspendre et annuler la
désagréments tache
c. Déterminer sile robot |1|?|? c. Déterminer s'il existe
peut basculer des positions pour
lesquelles le robot peut
basculer en cas de
crevaison d’un muscle
Energie Rupture de |a. Projections 2|R(l a. Eloigner au maximum
transmise non |la tresse ou |b. Blessures physiques les muscles du patient
prévue du b. Protection autour des
(explosion) sertissage muscles.

FiG. 5.30 — AMDEC d’un muscle artificiel

Xd >;_> Transformation Zd -!_@ € _| Correcteur U>£_> Robot

coordonnées PIDa

. <

FiG. 5.31 — Commande en boucle fermée avec un régulateur de type PIDa

Une vue d’ensemble des composants a été présentée sur le diagramme de classes de la
figure 5.19. Sur cette modélisation, les flots de données sont représentés mais la corrélation
entre ces données n’'est pas modélisée. Plutét que de détailler le logiciel du contrdleur, on
peut utiliser ici des modéles automatiques pour exprimer I'utilisation des valeurs échangées.
Ainsi, on peut modéliser la boucle de rétroaction avec le diagramme de bloc classique de la
figure 5.31. Sur ce diagramme sont notés les différents paramétres de la boucle :

— X, est la position 3D du robot désirée par le Site maitre,

— |y estlalongueur des cables, calculée pour obtenir la positiauXobot sur le patient,

— |,, estla longueur réelle des cables,

— ¢ est l'erreur entregjlet |,

— et U est la commande envoyeée aux actionneurs du robot.

Cette commande est un régulateur en position de type PID, avec un terme d’anticipation (Car-
roll, 1999). La force n’est pas prise en compte dans cette version du contréleur, elle est trans-
mise a titre d’'information aBite maitre Cependant, la mesure de force peut étre utilisée
pour des mécanismes de protection, mais nous n'abordons pas cet aspect ici. Nous considé-
rons le systeme dans sa version premiere et purement fonctionnelle (sans aucun mécanisme
de protection).

Dans cette démarche, les tableaux de TAMDEC des compo$zayseur de position
Convertisseur Intensité/PressienControleur TERsont présentés sur les figures 5.32 5.33 et
5.34. Les analyses des composdb#pteur de positioret Convertisseur Intensité/Pression
conduisent a modifier la séquence d’initialisation du robot en introduisant une procédure de
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Composant / Mode de | Cause de la |Effets : Risque | Moyens de détection Solutions possibles :
Fonction/ défaillance | défaillance |a. Niveau local o| |Possibles (en ligne) a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance b. Protection
c. Niveau systéme © g o|b. Effets c. Autres actions
'g § é d. Remarques
[O)e)[4
Capteur de Valeur nulle | Défaillance |a. Calcul erreur faux 1|P|H|a. a. Test des capteurs a
position ou interne b. Commande fausse b. Capteur de force linitialisation
constante |capteur, ou |c. Mouvement non désiré b. Siforce>3daN dégonfler
Lire la position connectique les muscles
c. Opérateur peut annuler
la tache (au pire
enclencher 'arrét
d’urgence)
Pic ou Défaillance |a. Calcul erreur faux 1|P|H|a. Filtrage numérique (de a. Test des capteurs a
valeur interne du b. Commande fausse type Kalman) linitialisation
aléatoire capteur ou ¢. Mouvement non désiré b. Capteur de force b. Ignorer la valeur, si trop
bruit sur la d’erreur suspendre la
connectique tache
a. Opérateur peut annuler
la tache (au pire
enclencher l'arrét
d’urgence)

FIG. 5.32 — AMDEC d’'un capteur de position

test décrite sur le diagramme de séquence de la figure 5.35. L'objet princigainteleur

TER est ici considéré comme un simple composant dont le message analysé est I'envoi de la
commande auonvertisseurs intensité/pressidans détailler les modes de défaillance des
différents éléments qui le composent (cf. figure 5.36), il est possible de mener une analyse
comparable aux autres composants électroniques comme cela est présenté sur la figure 5.34.
Cependant, I'analyse d@ontroéleur TERconcerne aussi le logiciel de I'application qui est

un élément critique puisque une défaillance de ce composant peut entrainer des dommages
importants (graves). Cet aspect est abordé dans la section suivante.

5.4.5 Analyse des modes de défaillance du logiciel

On décrit le logiciel de la méme maniere que les autres composants du systeme grace
a des diagrammes de classes, d’interactions et d’états. L'approche systéme que nous avons
présentée jusqu’ici est entierement utilisable pour la modélisation du logiciel. En effet, les
objets du monde informatique représentent une vue abstraite du monde réel, et 'on modélise
des objets tels que les capteurs, les actionneurs, ainsi que des objets dits de contrdle comme
un Contréleur d’axe L'approche objet permet aussi d’utiliser pour la modélisation du logiciel
les diagrammes d’états élaborés lors de I'analyse systeme. En effet, le diagramme d’états
présenté précédemment sur la figure 5.26, représente les changements d’états que le contrdleur
de mouvements doit intégrer. Ces remarques qui sont propres a l'utilisation d’'UML montrent
I'apport de ce langage dans la prévention des fautes ; la cohérence et la tracabilité des modéles
sont assurées par I'ensemble de ces diagrammes utilisables depuis I'expression des besoins
jusqu’a la conception du logiciel.

Le diagramme de classes de la figure 5.37 montre une décomposition du logiciel en classes
d’objets. Ce diagramme découle de la modélisation des scénarios de chaque cas d’utilisation,
et nous représentons ici les premiéres classes d’objet que I'on peut identifier. C'est un dia-
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Composant / Mode de | Cause de la |Effets : Risque | Moyens de détection Solutions possibles :
Fonction/ défaillance | défaillance |a. Niveau local o| |Possibles (en ligne) a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance b. Protection
c. Niveau systéeme ) :‘,:’ o|b. Effets c. Autres actions
'g §§ d. Remarques
Q00|
Convertisseur Pression Défaillance |a. Muscles dégonflés 3| P|H|a. Capteur de pression a. Maintenance préventive
Intensité/Pression | nulle interne b. Le robot peut et séquence de test a
basculer s'il se trouve l'initialisation
Fournit et régule la dans certaines b.
pression configurations (a
déterminer)
c. Stress patient
Pression Défaillance |a. Mouvement non 1|P|H|a. Capteur de pression a. Maintenance préventive
aléatoire interne désiré b. Capteur de force et séquence de test a
(pic) ou linitialisation
dérive b. Dégonfler muscles
c. Arrét d'urgence par
I'opérateur
Fuite d’air |Défaillance |a. Chute de la pression |3|P|H|a. Opérateur a. Maintenance préventive
interne b. Mouvements non et séquence de test a
pneumatique désiré, mais non l'initialisation
dangereux b. Protection autour du
c. Flot d’air et bruit circuit d’air
c. Annulation de la tache,
changement du
convertisseur
Régulation |Défaillance |a. Instabilitt¢ commande |3|P|H|a. Opérateur a. Maintenance préventive
instable interne b. Oscillation de la et séquence de test a
(oscillations) longueur des muscles linitialisation
c. Tremblements du
robot sur le patient, et
bruit

FIG. 5.33 — AMDEC d’un convertisseur Intensité/Pression
Composant / Mode de | Cause de la |Effets : Risque | Moyens de détection Solutions possibles :
Fonction/ défaillance | défaillance |a. Niveau local o| |Possibles (en ligne) a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance b. Protection
c. Niveau systéeme | 2| o|b. Effets c. Autres actions
'; §§ d. Remarques
OO0l
Contréleur Commande | Interblocage |a. Robot figé 4 |P|H|a. Controle de I'activité a a. Techniques de
constante |du logiciel ou |b. Stress patiente I'écran par I'opérateur prévention pour le
Envoyer commande | (figé) défaillance ou systéme de type développement logiciel
du matériel Watchdog b. Dégonfler les muscles
et réinitialiser le
systéme par le
Watchdog
Commande | Défaillance |a. Mouvements non 1|0O|H|a. Systéme redondant avec |a. Techniques de
aléatoire interne du désirés voteur (voir le patron prévention de fautes
(pic) logiciel, ou double canal) pour le développement
de matériel logiciel
b. Solution dépendante de
la technique de
redondance choisie
c. Arrét d'urgence par
I'opérateur
Sortie nulle | Probleme a. Muscles dégonflés 4|0|| |a. Capteur de pression a. Inclure le gonflage des
alimentation, |b. Le robot peut muscles dans la
ou basculer s'il se trouve séquence de test lors de
défaillance dans certaines linitialisation
matérielle ou configurations (a b. Modifier la conception
logicielle déterminer) pour maintenir le robot
en cas de dégonflement
des muscles

FiG. 5.34 — AMDEC du Contrbleur TER
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FiG. 5.35 — Diagramme de séquence des tests lors de l'initialisation (cas d’utili€ztiufi

gurer Robo}
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Logiciel du
contréleur

Systeme
d'exploitation
QNX
Carte Carte
entrées sorties

FIG. 5.36 — Contenu dpackage Controleur TER
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suspendreTache()
lancerTache()
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Interpréteur de taches
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interpreterTache()
,/
/
/
/
/
_— Contréleur TELEOP Contréleur GENE
envoie des ordresa /
N N — [ controlerMouvements() controlerMouvements()
Interface Site Maitre — MGl
recevoirConsignes() ModelePatient()
creerModelePatien
CIELESEEEEY) creerModeleRobot() T
lancerEcho() — B
arreterEcho() calculerLongueurCables() — \/ Mouvement Cartesien
—~ ' ‘ Contréleur de mouvements .
fournit posjtion ! \ genererTrajectoire()
N . 3D du palpeur \
f"“\’”” position / \ controlerMouvements()
3D'¢e la sonde \ mettrePositionInit()
\ —
\ | 10 1
Localisateur 3 /l/ e
Vv Modeéle du robot / 7
/
i i Modeéle du patient /
lirePosition3D() p: // Contrdleur d'axe
//
/ asservirAxe()
/ calculerCommande()
Fogfmt force 17~ : ~
/ / 1 ‘\‘\1
/ / \ envoie
// / \‘,{Jmmande
'—r,,,,jgurnit la I'effort //' it position Foum(‘[ position \vers
de la'sonde sur le / / A
atient '/ / \/ ]
P Ty 0.1 /0.1 Actionneur
Capteur de Force Codeur Détecteur position pression
force position position
envoyerCommande()
lireForce() lirePosition() lirePosition()
V
Capteur
offset
setOffset()

FIG. 5.37 — Diagramme de classes du logiciel

gramme d’analyse, et I'on ne fait pas apparaitre les taches, les choix de synchronisation de
ces taches, etc. Cependant I'analyse présentée dans cette section doit pouvoir étre effectuée a
un niveau de développement plus avancé comme lors de la conception.

Le diagramme de séquence de la figure 5.38 représente le scénario principal du cas d'utili-
sationRéaliser ticheOn exprime notamment deux contraintes temporelles qui correspondent
aux péeriodes d’échantillonnage de la réception des consignes du site maitre et de I'asservisse-
ment en position du robot. Ce diagramme montre une partie des messages échangés, et sous-
entend notamment I'ensemble des messages entre la €lass®leur d’axe et les classes
Capteuret Actionneurque I'on peut représenter sur un diagramme a part (cf. figure 5.39).

La démarche d’'une analyse du logiciel proposée ici, n’est pas de trouver les causes de dé-
faillances telles que les dépassements de mémoire, les poifdegrstc. Il s’agit de déter-
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 Interface Site  Interpréteur de : Contréleur : MGI : Contréleur : Capteur de : Locali Ir
Maitre taches TELEOP d'axe Force

! arecevoirConsignes( )

1
1
1
1
1
1
I interpreterTache( ) 1
1

controlerMouvements( )

1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
calculerLongueurCables() ! :
gl

1
1
A:asservirAxe( ) | I

1

1

1

'

1

1

1

1

1

1

!

1

|

T

1

1

1

1

1

1

1

1

1

1

1

1

1

{B.sendTime - B:asservirAxe( )
A.sendTime < 10ms} C:asservirAxe( )
A :

’

/

Période de Etc...
10ms

lireForce( )

lirePosition3D( )

envoyerDonnees( )

{b.sendTime -

a.sendTime < 500ms} b:recevoirConsignes( )
1

\
1 Etc...

Période de
500ms

FIG. 5.38 — Diagramme de séquence du logiciel du scénario princifRédbser tache
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FiG. 5.39 — Diagramme de séquence du logiciel de I'asservissement en position
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Composant / Mode de |Effets : Solutions possibles :
Fonction/ défaillance |a. Niveau local ., |@- Prévention
Message (erreur) b. Niveau supérieur rg b. Protection

c. Niveau systéme ® |c. Autres actions
O |d. Remarques

RecevoirConsignes() | Trop tétou |a. Consignes pas mises |5 | d. Ces fluctuations sont

trop tard ajour sans effet dommageable si
Retourne les (dans une b. Interpreétation de la I'Interface site maitre
consignes limite < tache identique a posséde son propre flot
500ms) litération précédente d’exécution (une tache est
c. Asservissement dans rattachée a cet objet)
a la méme position
Omission a. Consignes pas mises |4 |b. Créer une tache de haut
(blocage) ajour niveau permettant d’annuler
b. Asservissement dans la tdche d’échographie

la méme position
c. Robot figé (Stress

patient)
Valeurs a. Consignes fausses |1 |b. Autosurveillance de la
retournées a. Mouvement non cohérence des valeurs
fausses désiré retournées

b. Effort trop important
sur le patient

FIG. 5.40 — AMDEC du messagecevoirConsigne()

miner les messages critiques qui devront faire I'objet d’analyses plus approfondies lors de la
conception (tests, validations, etc.), ou qui doivent I'objet d’auto-surveillance logicielle. En
suivant les consignes présentées dans la section 4.3.4.5, on peut effectuer a titre d’exemple
'analyse des messages du diagramme de séquence de la figure 5.38. Ce diagramme montre
les messages échangés pour réaliser le cas d’'utilisagafiser tacheNe sont modeélisés sur

ce diagramme que les messages liés aux besoins fonctionnels de ce cas d'utilisation, et pas
ceux liés a une surveillance (comme ceux qui concernent la mesure de la force). Il est évident
gue ce diagramme est une base, qu'il convient ensuite de compléter, et notamment avec des
messages issus des propositions faites lors de I'analyse du risque.

Les tableaux des figures 5.40 et 5.41 montrent une analyse des modes de défaillance
de deux messages comportant une contrainte temporelle. La gravité identifiée, de niveau 1,
montre que ces messages sont critiques en terme de sécurité. Les moyens proposeés sont alors
de modifier la conception en introduisant un sous-systéme de surveillance des valeurs échan-
gees, et de compléter les exigences du logiciel en terme d’ordonnancement des taches infor-
matiques. Ainsi, I'objetnterface site maitreloit posséder son propre fil d’exécution, et donc
étre ce que I'on nommebjet actif (OMG, 2001). Cela montre que I'analyse du risque du
logiciel permet d’aider aux choix de conception effectués par la suite.

A ce niveau du développement il est encore possible d'étre exhaustif en terme d’ana-
lyse, cependant lors de la conception, I'explosion du nombre de messages rend cette analyse
complexe. |l faut alors se limiter aux messagea risque », que I'on a présentés dans la
section 4.3.4.5.
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Composant / Mode de |Effets : Solutions possibles :
Fonction/ défaillance |a. Niveau local o | @ Prévention
Message (erreur) |b. Niveau supérieur @ |b. Protection
c. Niveau systéme ® | c. Autres actions
Z |d. Remarques
EnvoyerCommande() |Réalisation |a. Le message asservirAxe |1 |d.Le temps d’exécution des
de arrive alors que opérations,
Envoie une commande I’Opération envoyerCommande n’est EnvoyerCommande,
en pression trop longue pas terminé lirePosition et
b. Commande non désirée calculerCommande doit étre
c. Mouvement non désiré inférieur a 10ms (période
d’échantillonnage)
Omission |a. Commande figée 4 | b. Créer une tache de haut
(blocage) |b. Robot figé niveau permettant d’annuler la
c. Stress patient tache d’échographie
Valeurs a. Commande non désirée 1 |b. Surveillance des données
envoyées |b. Mouvement non désiré par I'objet Actionneur
fausses (vérification limites, écart type,
etc.)

FIG. 5.41 — AMDEC du messagmvoyerCommande()

5.4.6 Analyse des arbres de fautes

Nous avons utilisé les arbres de fautes comme une technique permettant de synthétiser
les analyses fournies par TAMDEC. Comme pour TAMDEC, il serait important d’analyser
les interactions entre les événements que lI'on trouve dans un arbre de fautes et les modeéles
UML. Ceci doit faire I'objet de prochaines études et nous présentons ici, qu’une vue partielle
de l'utilisation de cette technique.

L'événement racine le plus important est une pression de la sonde sur le patient trop im-
portante. L'arbre de fautes identifié est présenté sur la figure 5.42. Pour analyser I'événement
racine, on se base sur le diagramme général de classes d'objets de la figure 5.19. On se place
au niveau de l'interaction entre le systéme et le patient (exprimée par un lien eBoade
et 'acteurPatien) et on remonte la chaine cinétique, puis électronique, et enfin informatique
en identifiant a chaque fois les défaillances possibles. On introduit simultanément les erreurs
humaines responsables de certains événements. Dans notre cas, en partant de la sonde, on
identifie de maniére séquentielle les événements suivants : chute de la sonde, défaillance du
robot, défaillance des convertisseurs intensité / pression, envoie d’'une mauvaise commande,
et une mauvaise installation du systeme (incluafgliéeen) de la part de Dpérateur Puis on
raffine les événements qui peuvent résulter d’autres événements comme I'envoie d’'un mau-
vaise commande, en s’appuyant sur les diagrammes modélisant le logiciel. Les événements
qui peuvent étre raffinés sont décrits dans d’autres arbres comme I'arbre de la figure 5.43 qui
illustre deux erreurs possibles que peut fai@pérateur et qui peuvent créer I'événement
redouté.

L'utilisation des arbres de fautes au niveau de I'analyse ne fait en général apparaitre que
des portes OU. En effet, on évalue I'ensemble des événements (en général les défaillances)
pouvant causer, indépendamment des autres, I'événement racine. Il existe cependant des cas
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Pression exercée par la
sonde sur le patient trop

importante
Défaillance Défaillance ki i
Chute de la K ) : Erreur de Erreur d’installation
sonde mec?gl;cg:e du convellrlt;sseur commnande du systeme

@ ou A

Erreur du
calcul de la
commande

Défaillance
capteur de
position

Multiplicateur Cables
bloqué bloqués

Défaillance
oS

Défaillance
processeur

Modéles faux

Erreur consigne

Erreur de Erreur site

Erreur
lecture maitre

transmission

FIG. 5.42 — Arbre de fautes de I'élément racPiession trop importante sur le patient

k Erreur d’installation
du systéme

Mauvaise
installation du
robot

Mauvaise
installation du
patient

FIG. 5.43 — Arbre de fautes concernant l'installation du systeme
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Pression exercée par la
sonde sur le patient trop
importante

Pression exercée par la
sonde sur le patient
dépasse seuil de tolérance

o o

Défaillance - . Défaillance du
mécanique du Erreur de Défaillance arrét systéme de

commnande ’
robot d'urgence mesure de la force

/A /\ /\ /A

i i Inatention de
convertisseur Erreur d’installation ater
1P du systéme I'opérateur

o\

FIG. 5.44 — Arbre de fautes illustrant I'introduction du sous-systeme d’arrét d’'urgence

Arrét d’'urgence non
effectif

Chute de la Défaillance

sonde

ou I'on aura besoin d'utiliser la porte ET, pour exprimer la combinaison de deux événements.
Dans notre cas, I'arbre que I'on peut identifier ne fait pas apparaitre de porte ET. C’est lors
de la réduction du risque, et de I'intégration des moyens pour les réduire que I'on fait appa-
raitre les portes ET. A titre d’exemple, puisque le propos n’est pas de traiter de la réduction du
risque, on peut exprimer le fait que I'on introduit un arrét d’'urgence dDpérateurdoit en-
clencher apres avoir consulté la force exercée sBatent On obtient alors I'arbre de fautes
de la figure 5.44. L'arrét d’'urgence peut aussi étre utilisé pour d’autres situations, comme des
explosions, qui sont décrites par d’autres arbres de fautes. Pour I'événement racine consi-
déré ici, le fait d’'introduire un sous-systeme d’arrét d’'urgence mene a compléter l'arbre de
fautes avec une porte ET, et plusieurs événements. Le fait d’introduire une porte ET diminue
la probabilité d’occurrence de I'événemdression exercée par la sonde sur le patient trop
importante puisque cela nécessite I'occurrence simultanée des deux événdPnesgsn
exercée par la sonde sur le patient dépasse seuil de toléetfoeét d’'urgence non effectif
On peut noter que cette représentation fait référence a plusieurs notions qu’il faut définir pour
le systéme comme le seuil de tolérance de la force exercée Ratidat

En avancant dans le processus de développement, les arbres de fautes sont enrichis par
les sous-systemes introduits. On peut alors prouver que certains événements ont une probabi-
lité d’occurrence trés faible par des preuves formelles (calculs mathématiques), des évidences
comme la chute de la sonde mécaniguement impossible, de maniére non formelle par des tests,
ou en utilisant des données de constructeurs (comme pour les convertisseurs intensité/pression
par exemple). Pour chaque événement, il est ensuite possible d’introduire des mécanismes de
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protection pour réduire la gravité du dommage, comme l'arrét d’'urgence présenté ci-dessus,
mais aussi des moyens de prévention. Comme présenté au chapitre 1, la prévention concerne la
réduction de la probabilité d’occurrence d’'un dommage. Dans I'analyse des arbres de fautes, il
est possible d’appliquer ce principe aux événements induisant le dommage. Ainsi, on peut se
poser la question : comment faire pour réduire la probabilité d’'occurrence de I'événement
attention de I'opérateu? Parmi les solutions existent des moyens comme un affichage voyant

de la force exercée et de la limite tolérable, des systemes qui attirent I'attention comme des
signaux lumineux ou sonores, etc. Les modifications sont alors introduites dans les modéles
UML, et réinjectées dans I'analyse du risque, jusqu’a I'obtention d’un risque acceptable.

5.5 Conclusion

Ce chapitre a présenté une application de la démarche présentée au chapitre 3. L'analyse
du risque réalisée a permis de reprendre I'ensemble des éléments du développement du robot
esclave TER. Bien que ce chapitre ne présente pas I'analyse dans son ensemble, les principaux
résultats ont étés présentés.

Ainsi, a travers une description du systeme et de son utilisation au moyen des diagrammes
de cas d'utilisation, nous avons montré comment définir de maniére non ambigué I'ensemble
des taches allouées aux acteurs. Ceci a permis notamment de définir les capacités des ac-
teurs humains requises pour les différentes taches et de mettre en valeur la problématique
liée a I'opérateur et sa charge de travail. La modélisation a permis par la suite d’effectuer
une analyse du risque des différents messages échangés lors de la réalisation des cas d'utili-
sation. Bien que dans certains cas I'estimation du risque soit complexe, voire impossible, il
est cependant possible d’utiliser les modéles d’erreurs présentés au chapitre 4, pour identifier
les messages critiques. L'approche a été appliquée aux différents domaines que sont I'élec-
tronique, la mécanique, I'informatique, et les facteurs humains. Ces différentes activités ont
mené a l'identification de dangers nécessitant un traitement. Certains dangers identifiés ont
permis de définir des analyses supplémentaires a effectuer, comme par exemple I'étude de la
stabilité du robot lors de la défaillance d’un muscle, ou de redéfinir des exigences de sécurité
comme la nécessité d’introduire une coupure de I'alimentation en air. D’autres ont mené a la
modification de I'utilisation comme I'élaboration d’une séquence de test impliquant la parti-
cipation de I'opérateur. Enfin, certains dangers présentant un risque non négligeable ont mené
a la modification des modeéles de conception comme la présencavdiachdogpermettant la
réinitialisation du contréleur. Au regard de 'avancement du projet, ces différents points n’ont
pu étre tous implantés au sein du robot TER. Il ont donc permis dans un premier temps de va-
lider le fait que le robot dans sa version premiére (premier prototype) présente un haut niveau
de risque, et qu’il sera nécessaire pour la suite d’'introduire les différents moyens de réduction
du risque.
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La principale difficulté pour réaliser cette analyse a été due a la multitude d’acteurs au sein
du consortium TER, et a I'impossibilité d’obtenir certains documents de travail inaccessibles
ou inexistants. Le fait que ce projet soit innovant a conduit les concepteurs vers un premier ob-
jectif, qui n’était pas la sécurité mais la validation de la structure particuliere du robot actionné
par les muscles artificiels. Cependant, a travers les différentes réunions du consortium TER
et du travail réalisé au laboratoire TIMC/GMCAO de Grenoble, I'analyse a permis d’'une part
de valider notre approche mais aussi de proposer des solutions possibles pour une prochaine
version du robot esclave TER.

Bien que I'analyse présentée ici ne représente qu’une itération, les diagrammes et les dif-
férents tableaux d’analyse ont été réalisés en plusieurs itérations. De plus, UML étant un
langage pouvant étre utilisé tout au long du processus de développement, nous pouvons pen-
ser que cette démarche d’analyse du risque est utilisable de maniére itérative et incrémentale.
Cependant, nous nous sommes restreints a des diagrammes de spécification, et donc ne com-
portant que peu d’objets et de messages par rapport a des diagrammes de conception. Pour une
utilisation dans des systemes plus importants, ou lors de la conception détaillée, I'explosion
du nombre de messages rend le travail sur papier long et fastidieux, et peut induire des mises
a jour lentes et chaotiques, et ainsi générer des erreurs. Or en se basant sur les diagrammes de
séquence et les modeles d’erreur que nous avons proposés, des outils informatiques pourraient
aider les concepteurs a gérer cette complexité et a effectuer une telle analyse du risque. Mal-
heureusement, le fait qu’'UML soit un langage semi-formel, et I'impossibilité actuelle (ver-
sion 1.4) d’exécuter les modéles, rend complexe tout développement d’outils informatiques
permettant d’effectuer des analyses systématiques.






Synthese, contributions majeures et
perspectives

Synthése

La complexité grandissante des systémes de la robotique de service, et le transfert de
responsabilités de 'homme vers la machine, posent aujourd’hui le probléme de la confiance
gue I'on peut leur accorder. Cette confiance est notamment liée au concept de sécurité, qui
exprime aujourd’hui une sécurité relative. Nous I'avons en effet définie comme 'absence de
risque inacceptable. Face aux difficultés pour les concepteurs a appréhender le concept de
sécurité, I'objectif de cette thése était de proposer une démarche de maitrise de la sécurité au
sein d’'un processus de développement.

Dans les systemes développés aujourd’hui, la sécurité est souvent appréhendée par I'ap-
plication de techniques de la slreté de fonctionnement. Nous avons proposé une nouvelle
approche plus globale basée sur la notion de risque. La maitrise de la sécurité dépend alors
de l'activité degestion du risquedont le coeur estdinalyse du risqueCette activité centrale
consiste a prévoir les dangers, et a estimer les risques de dommage induits par l'utilisation du
systeme. Elle doit étre réalisée a partir d’'une description du systéme et de son utilisation, et
nous avons pour cela proposé d'utiliser la notation UML. L'utilisation de ce langage a permis
de traiter des activités du domaine des facteurs humains que nous avons incluses dans I'ana-
lyse du risque. Parmi ces activités, I'allocation et 'analyse des taches permettent de définir de
maniere non ambigué les taches des acteurs, et de décrire précisement l'utilisation du systeme.
Les diagrammes des cas d'utilisation et de séquence permettent alors de formaliser les résul-
tats de ces analyses, et sont directement utilisables pour les étapes suivantes de la conception
du systéme. Les diagrammes UML permettent par la suite de réaliser une analyse des modes
de défaillance des éléments du systeme. Nous avons montré que les éléments fondamentaux
étaient les messages échangeés entre tous les objets du systeme, dont les acteurs. Un premier
travail a consisté a définir des modeles d’erreur de ces messages, puis a les appliquer pour
effectuer une AMDEC systeme. Ces analyses ont pu étre réalisées sur I'ensemble des mes-
sages échangés entre les objets électroniques, mécaniques, informatiques et les utilisateurs
modélisés en tant qu’objets de type acteur.
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Contributions majeures et perspectives

Cette démarche est réalisée sur la base des modéles UML du systéme, et elle permet de
coupler le processus de développement a I'analyse du risque. Les informations, qui sont dé-
veloppées dans 'une ou l'autre de ces activités, sont donc cohérentes car elles se basent sur
les mémes modeles. L'un des points essentiels des cette approche est de rendre accessible
'analyse du risque aux concepteurs utilisant UML. Bien que la démarche proposée ait été
appliquée aux premieres phases du développement, il devrait étre possible de I'exécuter de
maniere itérative et incrémentale, de facon a enrichir 'analyse du risque en fonction de I'évo-
lution des modeles UML. Cet aspect reste a valider, et notamment la maniére dont les tech-
niques de 'AMDEC et celle des arbres de fautes supportent un tel cycle mérite une attention
particuliére.

Par rapport aux objectifs fixés, nous avons pu utiliser la terminologie liée au risque sans
rencontrer d’ambiguité, ou de terme non défini. Certains concepts n’ont cependant pas été
utilisés, commeaccidentou incident lls font en effet référence a des événements concrets,
dont I'occurrence a été observée, or le travail présenté ici se place dans un cadre de prévision;
on ne manipule alors que des événements potentiels. Malgré tout, cette terminologie reste
complexe, et pouvoir faire la différence entre les conéeggsnande une certaine « culture du
risque ». Or, dans un processus de développement faisant intervenir des acteurs de différents
domaines, chacun possede en général son propre langage, et encore plus pour aborder les
notions liées au risque qui sont nouvelles. La mise en place d’'un langage commun peut alors
s’avérer trop codtetx

Grace aux diagrammes UML et aux modeles d’erreur génériques que nous avons dévelop-
pés, il a été possible d’analyser 'ensemble du systéme, et notamment les erreurs humaines.
C’est en ce sens que I'on peut parler d'un apprarsemeCela a pu étre fait en conservant
les modéles UML dans leur forme nominale et sans modifier la notation. L'un des aspects
importants du travail réalisé concerne I'utilisation de techniques connues des concepteurs. Le
fait de s’appuyer sur la version standard de ce langage, devrait permettre aux concepteurs de
comprendre et d’appliquer plus facilement et plus rapidement notre démarche, et cela pour
'ensemble du systéme.

Un point important qui reste a développer plus en détail est I'analyse du risque du logiciel.

Le nombre et la complexité des messages échangés entre les objets informatiques rend en effet
difficile I'application des modéles d’erreur développés dans le chapitre 3. En se basant sur
des criteres de sélection nous avons pu nous concentrer sur les messages dits « critiques » et
analyser leurs modes de défaillance ainsi que les effets induits. Cependant, un travail important
doit encore étre mené sur ce théme ; un axe de recherche peut consister a réaliser des outils
informatiques permettant de simuler les modes de défaillance des messages sur la base de

2Faire la différence entre estimation et évaluation, ou entre maitrise et gestion n’est pas naturel...
30n peut alors analyser le risque lié a une telle démarche au sein d’un projet, le dommage induit étant une

perte de temps et d’argent...
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modéles d’erreur comme le font les simulateurs de fautes. Le principal frein a de tels travaux
est I'impossibilité d’exécuter les modéles UML (dans la version 1.4), ce qui rend impossible
la simulation des effets de ces erreurs.

Le dernier point relatif aux objectifs fixés au départ concerne la tracabilité en vue de
la certification. Bien que cette propriété ne soit pas étudiée explicitement tout au long de ce
mémoire, elle découle cependant des techniques que nous avons utilisées. En effet, I'utilisation
du langage UML permet de décrire, tout au long du processus de développement, I'évolution
des choix de conceptions. De plus, les tableaux de I'analyse préliminaire des dangers et de
'AMDEC, et les arbres de fautes, produisent une documentation nécessaire a la tracgabilité,
gue I'on peut enrichir de maniére itérative. Il reste cependant de nombreux travaux a faire et
des outils a réaliser car les exigences ou les choix de conception a tracer relevent parfois de
propriétés dont la formulation reste un théme d’éfude

Maitriser la sécurité d’'une application de robotique de service est une problématique com-
plexe, et malgré I'importance des travaux qu’il reste & mener, cette thése propose une approche
pour appréhender ce concept. En travaillant sur des techniques largement utilisées dans ce do-
maine, nous espérons que la démarche proposée sera facilement applicable a d’autres projets.
Le travail de cette these est transversal a de nhombreux domaines, et une des difficultés a
consisté a ne pas se perdre dans un domaine au détriment des autres. Ceci a été particuliere-
ment difficile pour le domaine des sciences cognitives, qui m’a fortement intéressé. Se main-
tenir a la frontiére de ces domaines est d’autant plus complexe qu’il existe peu de moyens de
diffusion de tels travaux, et cela se traduit par 'émergence de nouveaux groupes de travail.
Ainsi, une partie de ce mémoire contribue a la mise en place du gkdMreet Certification
initié par le LESIR, qui est aujourd’hui a 'origine de plusieurs théses en cours et a venir.

4Comme par exemple les contraintes temps réel
Shttp ://www.lesia.insa-tlse.fr/lUML-certification






Annexe A

La notation UML

Cette annexe présente les principaux diagrammes d’UML. Les notations présentées ici se
limitent & ce qui est utilisé dans ce mémoire.

A.1 Concepts transversaux

Les concepts deackagede dépendance, de note et de stéréotype peuvent étre utilisés dans
tous les types de diagramme. Le terme de paquetage est parfois utilisé audexkdge

-

<<Nom du stereotype>>

Nom du
package 1

= _.{ Note textuelle 1 -

N\

\
N et

«

, N\
dépendance

N\
N\

]

Nom du
package 2

- Note textuelle 2
- {Contraite textuelle}

Nom du
package 3

FiG. A.1 —Packagedépendance, note et stéréotype
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A.2 Diagramme des cas d'utilisation

/i Nom de I'association
. /

Nom de l'acteur

Nom du cas d'utilisation

FiG. A.2 — Acteur, cas d'utilisation et association

se note aussi : <<Actour>>
Nom de I'acteur

Nom de l'acteur

FIG. A.3 — Stéréotype «Acteur»

A.3 Diagramme de classes

Nom de la classe
attribut

Nom de la classe opération()

Fic. A.4 —Classe

Nom de la classe 1 Nom de I'association Nom de la classe 2

FiGc. A.5 — Association
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Cardinalité (nombre d'objets
Nom de la classe 1 instanciables pour la relation
considérée)

unidirectionnelle

o..*/

Nom de la classe A Nom de la classe B

FIG. A.6 — Agrégation, composition et cardinalité

Classe abstraite

Super classe

, opération()

& N “

S / - o
®© / / -
2 / / o)
© / )
\q) / // 1)
o / / 2
O / / g

Sous classe 2

Sous classe 1

opération()

FIG. A.7 — Généralisation et spécialisation
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A.4 Diagramme d’états-transitions

[ Nom de I'état N

entry/ action d'entrée
do/ activité
\ exit/ action de sortie

@ cttinita
/-
@) Etatfinal
¥/

Syntaxe d’une transition :
événement(arguments)[condition]/action®envoi

FiG. A.8 — Etats et transitions

e Super etat

Fic. A.9 — Emboitement d’'états



A.5 Diagrammes d'’interaction

A.5 Diagrammes d’interaction

Script
textuel

N
)

N

: Nom dg l'acteur

:Nom de la
classe 2

objet 1 : Nom objet 2
de la classe 1
I I
! action ! !
1 1 1
1
U ﬂ message I
opération
a.opération,(paramétres)
I
{b.sendTime-

: Nom de l'acteur

a.sendTime<30ms}

Contrainte
temporelle

I
b.opération(parametres)

i

FIG. A.10 — Diagramme de séquence

.

3: opération

=
1: action / \
SN “‘
~_ 2: message \ |
= objet 2
objet1:Nom | | 9U&s

de la classe 1

4: opération (paramétres)

5: opé tib&aramétres)

classe 2

: Nom de la

FIG. A.11 — Diagramme de collaboration
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A.6 Diagramme de composants

% Composant 1
% Composant 2

Fic. A.12 — Composant

A.7 Diagramme de déploiement

Noeud 1 / Noeud 2

Nom du lien

Fic. A.13 — Noeud et lien



Annexe B

Compléments a I'analyse des modes de
défaillance du robot TER

B.1 Diagramme des cas d'utilisation simplifié

Systéme de contréle TER

Ve - ™~

///7 N 77"7"7""7"7"7"7"7"7""7"7"7"7"7"7 ‘l\\

) /
/
<<9Xtend>>/ Réaliser tache
\\ ~

7

Site maitre f/ ‘\‘ -
\\\ /// - g \

o
Cpﬁtroler I'exécution

S~

_~~ delatache - / Robot
% o j -
S - -
S ( N
/ \\\ //
) Configuration du robot

T <<inblu\e >> ji

Opérateur T ~7

=/ N Patient
N Y,

Gestion patient

FIG. B.1 — Cas d'utilisation du systeme de contréle du site esclave de TER
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B.2 Diagramme de séquence principal du cas d’utilisation
Réaliser tache

~ ) )
N\ ./ ./

X XA
w : Robot : Patient
: Site maitre contréle TER

Lancer échographie

U

Contréler mouvements

P

Déplacer la sbnde

sur le patient'. H%D

Lire position

Contréler robot (consignes)

Lire force

Mise a jour données (position,force) Ce message devient par la
suite un cas d'utilisation lui-
méme décomposé en deux cas
d’utilisation pour les différents

‘ modes de fonctionnement

u (voir chapitre 4)

Arréter échographie

FIG. B.2 — Réalisation de la tache d’échographie
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FiG. B.3 — AMDEC des messages émis par le

tache d’échographie

Date :17/01/2003 Projet TER
Par : J. Guiochet
Interaction/ Mode de Cause dela |Effets Risque | Moyens de détection Solutions possibles :
Message défaillance défaillance |@ Niveau local possibles (en ligne) a. Prévention
(erreur) b. Niveau supérieur g| |a. Mode de défaillance b. Protection
c. Niveau systeme ol ® ° b. Effets c. Autres actions
E § % d. Remarques
GO
Réalisation de Mouvement |Mauvaise a. Perturbation 1 a. Surveillance de a. Consignes au patient
la tache du patient installation importante du I'Opérategr b. Mise au repos du robot
d'échographie (erreur E.1) ou | Stress du mouvement du robot b. Erreur importante (muscles dégonflés) si erreur
saisie du robot | patient b. Mouvement non trop importante
esclave désiré
(erreur E.1)

patient lors de l'interaBé@alisation de la

Mode de Cause de la |Effets : Risque | Moyens de détection | Solutions possibles
Interaction/ défaillance | défaillance |a. Niveau local possibles (en ligne) |a. Prévention
Message (erreur) b. Niveau supérieur 3| |a. Mode défaillance |b. Protection
c. Niveau systtme ||8 o|D- Effets c. Autres actions
HE d. Remarques
T 8|a
oo
Contréler_robot Trop tard ou |Faute Site a. Les consignes ne |4 |F|H|a. Utilisation d’'une a. Utilisation protocole (fournit par
(consignes) omission Maitre ou sont pas mises a jour tempo, établir signal | France Telecom R&D)
(E.3etE.5) |faute lien b. Contréle des Perte connexion. b. Figer le robot , si le délai expire
mouvements sur mettre en position initiale
anciennes valeurs c. Informer Opérateur
c. Déplacements par
saccades
Trop tot (E.5) |Faute Site a. Le contrdle des 3 |F|H|a. Le contréleur n'a a. Utiliser des taches
Maitre mouvements n’est pas pas terminé le indépendantes au sein du
terminé contrdle de position contrdleur
b. Commande b. Le contréleur valide la fin du
interrompue contréle d’'un mouvement
c. Déplacement
brusque
Ordre Faute site a. Comportement 1|P|H|a. Le contréleur n’est |b. Ignorer le message
incorrectdu |Maitre inconnu pas en état d’attente | c. Informer Opérateur
message de ce message
dans la
séquence (E.2
Arguments | Faute Site ¢. Mouvement non 1|F|H|a. Filtrage numérique |a. Protocole de communication
erronés Maitre ou désiré (cheksum, etc.)
(nombre, faute lien b. Ignorer les valeurs, si trop de
type ou valeurs fausses a la suite mettre
valeur) au repos
(E.6,E.7,E.8) c. Informer Opérateur

FIG. B.4 — AMDEC du messagéontroler_robotémis par le site maitre
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B.3 Diagramme de séquence principal du cas d’utilisation
Controler I'exécution de la tache

M Y\ N\ VR
o/ ‘\//‘ ‘\ ,/‘ ‘\,,/‘
; : : Systéme de ; z ; : ?i
) contréle TER
: Opérateur — : Site maitre . .
. : Robot . Patient
I Suspendre la tache I

Figer le systéme

Informer

Relancer la tache

Controler mouvements

PE—

Informer

Annuler la tache

T
I
I
I
I

I
1
Informer !
Peut se faire en > u
urgence ou apres
avoir suspendu la
tache
Désinstaller
Désinstaller

i ;

FiG. B.5 — Controle de I'exécution de la tache



B.4 Diagrammes de séquence du cas d'utilisattamfiguration du robot

B.4
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Diagrammes de sequence du cas d'utilisatio@onfigu-

ration du rob

A

: Opérateur

La connexion est effectuée au
début pour réduire au maximum
le temps d'attente de la patiente.
S'il y a des problémes ou des
retards dans la connexion avec le
site maitre, I'opérateur ne doit
pas installer la patiente

Ce message synthétise
l'interaction réprésentée
dans le diagramme de
séquence "Configuration du
controleur"

ot

\/7\
N

: Systéme de
contréle TER

Configuration, du contréleur

conrexion au site maitre

mettre en position initiale

mettre en état d'attente
de commandes

installer L

. identifier U
calibrer .
position du
patient
installer L
Calibrer identifier
position du
robot

déplacer en position initiale

FIG. B.6 — Configuration de la tache
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Date :17/01/2003 Projet TER
Par : J. Guiochet
Interaction/ Mode de | Effets : Risque | Moyens de détection Solutions possibles
Message défaillance |a. Niveau local possibles (en ligne) a. Prévention
(erreur) b. Niveau supérieur g| |a Mode de défaillance b Protection
c. Niveau systéme o8 o b Effets ¢ Autres actions
; § % d Remarques
a|o|x
Mettre en Ordre incorrect| a. Contréleur non 1 a. Affichage des étapes pour
position (E.2) : avant calibre I'opérateur (validation pas-a-
initiale de calibrer b.’l\/_lo’uvement non pas)
désiré du robot b. Blocage si pas de calibrage
Omission (E.3) | a. Au démarrage 1 b. Robot en dehors d'une | @ Définir une zone globale
ou la position | le robot est dans une zone d'initialisation ou le robot doit se trouver
initiale est position quelconque avant de lancer la tache
incorrecte b. Mouvement non ¢. Linterface doit contraindre
(E.8) désiré du robot I'opérateur a respecter
l'interaction

FiG. B.7 — AMDEC du messageettre en position initiale

)
o/

A

: Ogérateur

L'opérateur branche

les tuyaux

d'alimentation en air,

les cébles
etc...

électriques,

Installer

Systeme de
contréle TER

1

Mettre sous Tension

Lancer test cartes /U

Test cartes entrées / sorties

P

Fin test cartes

Mettre sous Pression

Lancer test

Gonfler Muscles

érifier ca?teurs de position et pression

Dégonfler muscles

Fin Vérification

FiG. B.8 — Configuration du contréleur



Mode de Effets : Risque | Moyens de détection | Solutions possibles :
Interaction/ défaillance a. Niveau local o| |Possibles (enligne) |a. Prévention
Message (erreur) b. Niveau supérieur 2| |a. Mode défaillance |b. Protection
c. Niveau systéme w| 2| o|b. Effets c. Autres actions
g é % d. Remarques
Q0|
Mettre la Omission (E.3) a. Pas d’énergie dansles [4|P|l |a. Opérateur lit le a. Guide d'utilisation, formation,
pression muscles artificiels manomeétre étapes détaillées a |’écran
b. Nécessité de b. Faire un test de gonflage des
recommencer initialisation muscles lors de l'initialisation
c. Attente du patient c.
(stress)
Ordre incorrect : | Avant la fin de l'initialisation |5 |P || a. Guide d’utilisation, formation.

avant mise sous
tension (E.2)

électronique les sorties ne
sont pas a zéro

c. Comportement inconnu
(mouvements brusques des
muscles)

Pression réglée a. Destruction 2| O|H|a. Opérateur lit le d. La limite maximum étant fixée

trop forte (E.8) convertisseurs |/P manometre par la pression d’alimentation, il
convient de déterminer la pression
max d’entrée des convertisseurs
(voir fabricant)

Pression réglée a. Pression insuffisante 4|F|H|a. Opérateur lit le a. Indication sur le manomeétre

trop faible
(inférieure a
alimentation des
convertisseursl/P
= 6bar)(E.8)

dans les muscles

b. Pas assez de pression
sur le patient

c. Fonctionnement non
dangereux mais chaotique
(stress patient)

manomeétre
b. Capteur de
pression

b. Faire un test de gonflage des
muscles a l'initialisation et vérifier
la pression par le logiciel.

FIG. B.9 — AMEDC du messagiéettre la pression
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M AITRISE DE LA SECURITE DES SYSTEMES DE
LA ROBOTIQUE DE SERVICE

APPROCHEUML BASEE SUR UNE
ANALYSE DU RISQUE SYSTEME

Résume Les systémes de la robotique de service, tels que les robots meédicaux, permettent
de réaliser des taches complexes en milieu humain, et s’'intégrent a ce titre dayrsideses a
sécurité critigue Lors de la conception de ces nouvelles applications, la sécurité est souvent
traitée grace a des techniques de slreté de fonctionnement. Nous proposons cependant une
nouvelle approche plus globale, basée sur la notion de risque. L'objectif de cette thése est
de proposer une démarche aux concepteurs pour appréhender la sécurité de tels systéemes, en
intégrant le concept de risque et en se placant & un niveau systeme. La maitrise de la sécurité
dépend alors de I'activité de gestion du risque dont le coeur est I'analyse du risque. Cette
activité centrale se décompose en trois étapes : la description du systéme et de son utilisation,
l'identification des dangers, et I'estimation des risques de dommages induits par l'utilisation
du systeme. Nous proposons d'utiliser la notation UMIbified Modeling Languagepour la
description du systeme. Les modéles UML sont alors couplés avec des activités du domaine
des facteurs humains, incluses dans I'analyse du risque proposée. Puis, pour les deux étapes
suivantes, les interactions entre cette notation et des techniques d’analyse du risque comme
'AMDEC (Analyse des Modes de Défaillance, et de leurs Effets Critiques) et les arbres de
fautes sont étudiées. Cette démarche est ensuite appliquée sur le cas concret du développement
d’un robot télé-échographe actionné par des muscles artificiels de McKibben.

Mots clés: Sécurité des robots, analyse du risque, UML, robot médical, muscle artificiel.

SAFETY MANAGEMENT OF SERVICE ROBOT SYSTEMS
UML APPROACH BASED ON SYSTEM RISK ANALYSIS

Abstract: Service robot systems, as medical robots, can perform complex tasks and share
their working area with humans. Therefore, they belong to safety critical systems. In nowadays
development process, safety is often managed by the way of dependability techniques. We
propose a new global approach, based on the risk concept in order to guide designers along the
safety analysis of such complex systems. Safety depends on risk management activity, which
core is risk analysis. This one consists in three steps : system definition, hazard identification
and risk estimation. We first propose the use of UML (Unifling Language) as the
description language and we integrate human factors activities for the system definition step.
Then, for the next steps, interactions of UML and risk analysis techniques such as FMECA
(Failure Mode, Effects and Criticality Analysis) and FTA (Fault Tree Analysis) are studied.
As an illustration of its potentiality, the proposed approach is then applied to the case study
of a system for robotic tele-echography (ultrasound scan examination) actuated by artificial
muscles of McKibben.

Keywords. Robot safety, risk analysis, UML, medical robot, artificial muscle.
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