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INTRODUCTION GENERALE

Contexte

De nos jours, le monde est confronté a une croissance rapide de la population.

Cette croissance est accompagnée d’'une augmentation de la durée de vie moyenne
des individus. Selon une étude présentée par I'organisation mondiale de la santé
("World Health Organization” WHO), la population au-dela de 60 ans serait d’envi-
ron 2,1 milliards d’ici 2050 [1]. Selon une autre étude de 'organisation WHO, le taux
de mortalité dans les maladies chroniques (comme le diabéte, la maladie de Parkin-
son, I'asthme, etc.) augmente et pourrait atteindre 66% des cas de maladie en 2030
[2]. Une des raisons de cette augmentation est le diagnostic tardif des patients. Une
détection précoce et une surveillance efficace peuvent atténuer 'impact de ces mala-
dies et peuvent réduire le colt des soins de santé. Outre le défi du vieillissement de la
population, le mode de vie moderne souléve plusieurs mauvaises habitudes telles que
I'alimentation inappropriée et la faible activité physique conduisant a plusieurs mala-
dies chroniques colteuses.
La surveillance a distance est devenue possible grace aux avancées technologiques
notamment dans le domaine des technologies sans fil. Lutilisation des systémes a
faible consommation énergétique qui permettent de minimiser le temps de présence
du médecin et de réduire les frais d’hospitalisation demeure une approche sérieuse-
ment envisagée.

Contributions

Dans cette thése, nous exploitons les réseaux WBAN (Wireless Body Area Net-
work) pour des applications médicales. Une partie de notre travail est consacrée a
faire un état de l'art sur les systéemes WBAN. Nous comparons les caractéristiques
de plusieurs technologies sans fil qui sont utilisées pour communiquer entre les dif-
férents niveaux de l'architecture des réseaux WBAN. Cette comparaison permet de
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Introduction Générale

sélectionner la technologie pertinente pour chaque application médicale.

Nous étudions LoRa en tant que technologie 10T (Internet of Things) pour la trans-
mission des données médicales. Nous proposons des modeéles analytiques pour étu-
dier la consommation d’énergie et la probabilité d’erreur afin d’évaluer la performance
de la transmission des données via la technologie LoRaWAN.

Dans I'objectif de minimiser la consommation énergétique du cété de l'utilisateur,
nous proposons un systeme basé sur 'EWS (Early Warning Score) et utilisant la tech-
nologie LoRa pour la transmission des données médicales appelée HealoRa.

Nous basant sur le facteur d’étalement de la technologie LoRa qui fournit un com-
promis entre la consommation énergétique et la probabilité d’erreur, nous avons pro-
posé une méthode de sélection pour choisir un facteur d’étalement pertinent suivant
I'état critique d’un patient.

Enfin, pour la partie expérimentale, nous avons développé des applications mé-
dicales pour la détection précoce des symptomes pathologiques des patients. Nous
avons développé un masque connecté qui est congu pour le prédiagnostic en temps
réel et une plateforme médicale pour la détection des situations médicales urgentes.

Organisation du manuscrit

Ce manuscrit est organisé en quatres chapitres et deux annexes.

Le premier chapitre présente un apercu général sur I'architecture et les caractéris-
tiques des réseaux WBAN. Nous discutons de la consommation d’énergie, la sécurité,
I'interférence et autres. Nous avons recensé les différentes technologies sans fil can-
didates pour ces réseaux.

Dans le deuxiéme chapitre, nous présentons des applications médicales WBAN
issues de travaux de recherche ainsi que des capteurs médicaux. Nous terminons ce
chapitre par une présentation des défis des réseaux WBAN.

Dans le troisieme chapitre, nous présentons une nouvelle application de sur-
veillance a distance appelée HealoRa, visant a réduire la consommation d’énergie
des systemes WBAN basés sur le protocole LoRaWAN. Nous expliquons le fonction-
nement et I'architecture de I'application HeaLoRa. Nous proposons ensuite un modele
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analytique pour étudier la consommation d’énergie de la transmission acquittée lors
de l'utilisation de la technologie LoRa. Cette étude nous permet de comparer la perfor-
mance de notre application avec d’autres applications.

Dans le quatrieme chapitre, nous proposons une méthode pour sélectionner le
facteur d’étalement pertinent pour la transmission de données médicales du patient a
la passerelle LoRa. Nous présentons d’abord 'étude théorique de la consommation
d’énergie et de la probabilité d’erreur lors de la transmission des données via LoRa.
En se basant sur cette étude, nous expliquons les différentes étapes de la méthode de
sélection proposée. Nous terminons par des résultats numériques qui présentent les
facteurs d’étalements choisis pour des patients a différentes distances de la passerelle.

Dans le dernier chapitre, nous concluons ce manuscrit de thése. Nous résumons
les principales contributions et nous présentons quelques perspectives de travail pour
le futur.

Dans les annexes, nous présentons des applications médicales pour le diagnostic
des patients a distance. Ces applications sont développées pour la détection précoce
des symptomes pathologiques des patients. Nous développons un masque connecté
congu pour un pré-diagnostic en temps réel. Nous présentons ensuite une plateforme
médicale pour la collecte de paramétres médicaux du corps humain d’un patient pour
détecter les situations médicales urgentes.

17






CHAPITRE 1

WBAN ET TECHNOLOGIES SANS FIL

1.1 Introduction

Récemment, I'évolution des technologies sans fil a permis le suivi a distance des
patients. De nombreuses technologies ont émergé pour les systémes médicaux as-
surant un suivi continu des patients et aidant les médecins a diagnostiquer et ainsi
donner des directives médicales. Censé étre confortable et non perturbant pour I'ac-
tivité quotidienne, un réseau de capteurs est installé sous ou sur la peau du patient
pour extraire certaines mesures liées aux maladies surveillées, formant les réseaux de
capteurs sans fil médicaux WBAN.

La communication entre les différentes parties d’'un réseau WBAN pour envoyer les
données du patient au médecin et vice versa peut se faire par plusieurs technologies
[3]. Du fait des nombreuses technologies disponibles, le choix de la technologie la
plus appropriée, parmi celles existantes, est un défi qui n'est pas facile [4]. En effet,
chacune de ces technologies a ses propres caractéristiques de fonctionnement et doit
respecter certaines contraintes lorsqu’elle est utilisée pour des applications médicales.
Une représentation graphique globale d’'un réseau WBAN est présentée a la figure 1.1.
Cette figure représente un systéme WBAN médical ou les données médicales sont
collectées par des capteurs. Ces données sont transmises via technologies sans fil
puis via le réseau Internet vers le serveur médical.

Dans ce chapitre, nous faisons un état de I'art sur les réseaux WBAN. Nous visons a
étudier les technologies sans fil utilisées dans les systemes WBAN. La pertinence des
technologies classiques, des technologies LPWAN (Low Power Wide Area Network) et
des technologies du futur est détaillée.
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Chapitre 1 — WBAN et technologies sans fil

Infirmiére

Médecin

FIGURE 1.1 — Une représentation graphique globale du WBAN

1.2 Apercu Général et Caractéristiques des réseaux WBAN

1.2.1 L’architecture des réseaux WBAN

Dans un réseau WBAN, les capteurs sont responsables de détecter les données
physiologiques, de les convertir sous forme numérique et de les transmettre a un Point
d’Acces (PA). lls peuvent étre placés sur le corps humain (capteurs sur le corps), prés
du corps (capteurs portables) ou implantés sous la peau (capteurs dans le corps).
Il existe deux types de capteurs : le premier mesure et envoie les données [5], le
deuxiéme type, appelé actionneur, peut ajuster les doses de médicaments en plus de
la mesure et de I'envoi des données médicales.

Les données collectées sont envoyées via des technologies sans fil au serveur
médical, ou elles peuvent étre analysées et enregistrées. Cela peut étre appliqué sur
deux, trois ou quatre niveaux selon l'architecture du systéme et selon les technologies
utilisées [6]. Larchitecture la plus populaire proposée dans la littérature pour les ré-
seaux WBAN se compose de trois niveaux comme montre la figure 1.2 : "Intra-WBAN",
"Inter-WBAN" et "Beyond-WBAN" [6].

20



1.2. Apercu Général et Caractéristiques des réseaux WBAN

Ny

Niveau 1 Niveau 2 Niveau 3

FIGURE 1.2 — Les trois niveaux de 'architecture du WBAN

a- Intra-WBAN

L"Intra-WBAN" réféere d’abord a la communication entre les capteurs et I'appareil
personnel "Personal Device" (PD), puis entre les capteurs eux-mémes [5]. Certains
schémas existants utilisent des cables pour connecter les capteurs directement a un
PD, évitant ainsi le besoin d’'un réseau sans fil dans le premier niveau [6]. Dans d’autres
schémas, les données peuvent étre transmises sans fil a un coordinateur ou a un
noeud maitre pour les envoyer a un PD ("multi-hop WBAN") ou peuvent étre transmises
directement au PD ("single-hop WBAN") qui transmet les données apres traitement a
un point d’accés. Les scénarios "multi-hop WBAN" et "single-hop" WBAN sont décrits
ci-dessous :

Multi-hop WBAN : ce type de topologie est adopté lorsque la portée des nceuds est
courte. Ainsi, pour atteindre le PD, le message envoyé par un nceud peut étre transité
par les nceuds intermédiaires.

Single-hop WBAN : le PD recoit les données directement des nceuds [6]. La puis-
sance en "single-hop" est plus grande que celle du "multi-hop" et le délai est plus faible.
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Chapitre 1 — WBAN et technologies sans fil

b- Inter-WBAN

"Inter-WBAN" réfere a la communication entre le PD et le PA via une technologie
sans fil. Le niveau "Inter-WBAN" connecte les réseaux WBAN a d’autres réseaux qui
sont accessibles par Internet. La communication "Inter-WBAN" a deux types d’archi-
tecture : I'architecture basée sur linfrastructure, qui est utilisée dans la plupart des
applications WBAN offrant une communication sécurisée et I'architecture basée sur
ad-hoc permettant une disposition rapide et flexible [7].

c- Beyond-WBAN

"Beyond-WBAN" réfere a la communication entre le PA et le centre médical. Une
passerelle est utilisée comme pont pour effectuer la communication via Internet ou
réseaux cellulaires pour transmettre les données au centre meédical. Aprés avoir regu
les données, les médecins spécialistes sont autorisés a les analyser pour surveiller le
patient afin de fournir les conseils médicaux nécessaires [5]. Ce niveau permet égale-
ment de récupérer les informations médicales du patient qui peuvent étre nécessaires
pour planifier un traitement approprié [7].

1.2.2 La consommation d’énergie

Des batteries de petite taille sont utilisées pour alimenter les capteurs dans les
systemes WBAN. Certaines de ces batteries, notamment pour les capteurs implantés,
fonctionnent pour plusieurs années sans besoin de les recharger ou de les remplacer
[5]. Par conséquent, il est indispensable d’avoir un systéme d’alimentation efficace
dans les réseaux WBAN, tout en utilisant des batteries miniaturisées. Le premier point
a considérer pour obtenir un systeme WBAN d’alimentation efficace est le choix d’'une
technologie sans fil économe en énergie. Deuxiemement, les appareils doivent étre
mis en mode de veille (sleep mode) durant pendant la majeure partie de la durée de
fonctionnement. Troisiémement, il faut minimiser les interférences qui augmentent la
consommation d’énergie d’'un systeme WBAN [5].
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1.2. Apercu Général et Caractéristiques des réseaux WBAN

1.2.3 La latence

La latence correspond au temps mis par les données pour aller d’un appareil a un
autre [8]. Il varie de valeurs inférieures a la milliseconde pour la 5G/6G a quelques
dizaines de millisecondes pour la 3G/4G, et peut dépasser une seconde pour les
technologies LPWAN [9]. La faible latence de la transmission des données garantit
la réussite de la transmission des données en temps réel au centre médical. Les ap-
plications WBAN médicales peuvent étre vitales si elles ne peuvent pas tolérer les
retards, notamment dans les situations d’urgence, ou la reception tardive des données
peut entrainer la mort du patient [8].

1.2.4 Les interférences

Laugmentation du nombre de capteurs ou de réseaux WBAN se traduit par une
augmentation des interférences, ce qui est un grand défi [10]. Les interférences peuvent
affecter la performance des réseaux et peut également affecter la consommation d’éner-
gie des capteurs. En effet, les interférences empéchent les données d’arriver correcte-
ment a leur destination d’ou le besoin de la retransmission fréquente et 'augmentation
de la consommation d’énergie [10]. Comme le montre la figure 1.3, les interférences
dans les systémes WBAN peuvent étre divisées en deux types. Premiérement, les
interférences "Intra-WBAN", dues aux transmissions asynchrones entre les capteurs
proches les uns des autres. Deuxiémement, les interférences "Inter-WBAN", ou des
sources externes fonctionnant sur les mémes bandes de fréquences que les réseaux
WBAN provoquent des interférences [11]. Les interférences "Inter-WBAN" peuvent
€galement se produire lorsque les données de deux ou plusieurs systemes WBAN
sont envoyées simultanément. Pour assurer la qualité du signal, il est nécessaire d’évi-
ter ou d’atténuer ces deux formes d’interférences [12].

1.2.5 La sécurité et I'intimité

Lintimité et la sécurité des données médicales du patient sont des besoins indis-
pensables dans les réseaux WBAN. Lintimité signifie que les données médicales, qui
sont une forme tres sensible de données personnelles, ne doivent pas étre divulguées
a des personnes qui n’ont pas la permission de les utiliser ou de les consulter. En effet,
les informations médicales des patients ne doivent pas étre utilisées de maniere abu-
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sive. La sécurité dans les réseaux WBAN est la protection des données médicales d’un
patient pendant la collecte, la transmission et le stockage [8]. Toute donnée erronée
recue par le centre médical peut entrainer de mauvais traitements et ainsi entrainer
la mort du patient. Plus que dans les réseaux traditionnels, les réseaux WBAN ont de
nombreux besoins de sécurité [13], principaux sont les suivants :

Disponibilité : elle vise a garantir que les données du patient soient accessibles
par le centre médical a tout moment. Surtout pour les données vitales qui peuvent
entrainer des pertes de vie en cas de non disponibilité des données [7].

Confidentialite : elle correspond a la protection des données médicales contre la
divulgation. Le cryptage des données médicales sur un canal sécurisé assure la confi-
dentialité des données [14].

Authentication : elle permet de vérifier que les données sont envoyées par un ap-
pareil terminal "End Device" (ED) de confiance. Les ED en WBAN calculent un code
d’authentification de message "Message Authentication Code" (MAC) pour les don-
nées en partageant une clé secréte qui permet au coordinateur de se rendre compte
que les données sont regues d’un ED de confiance [15].

Intégrité : elle vise a garantir que les données recues n’ont pas été manipulées par
un pirate qui utilise des protocoles d’authentification de données [14].
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1.2.6 Applications WBAN en temps réel et données critiques

Pour certaines applications WBAN meédicales, les données sont critiques et ne
peuvent pas tolérer un long temps de réponse [16]. Par conséquent, une transmis-
sion en temps réel avec une performance garantie est bien demandée. Les capteurs
des applications WBAN en temps réel doivent détecter et transmettre instantanément
des commentaires au centre médical pour traiter les informations obtenues tout en ob-
tenant une latence limitée. Avec les développements récents des systemes WBAN, les
applications en temps réel ont attiré I'attention de nombreux chercheurs [17].

Dans les applications WBAN en temps réel, les capteurs peuvent étre dans dif-
férents degrés de criticité lors de la transmission de leurs données [17], ou le degré
de criticité pour chaque capteur dépend de son niveau d’'urgence et de la nature des
données mesurées [18]. La distinction de la criticité des capteurs est un probleme
important pour attribuer un niveau de priorité spécifique a chaque capteur dans un ré-
seau WBAN. Cette distinction entre les données critiques et non critiques, par consé-
qguent, entre haute priorité et basse priorité permet de programmer les données afin
de minimiser les collisions. De plus, le méme capteur peut étre dans différents états
critiques [19]. Si les données collectées par un capteur dépassent la valeur du seuil
normal, cela indique que les données ont un niveau critique élevé et qu’elles doivent
étre transmises avec une priorité élevée. Un délai minimal et un niveau de fiabilité
élevé sont deux conditions préalables pour les données de haute criticité, comme par
exemple les données envoyées par une application de suivi des patients cardiaques
agés. De plus, en déterminant le niveau de criticité, les médecins peuvent examiner
les patients en fonction de leur niveau de criticité, ce qui améliore la gestion du temps
du médecin [20].

1.3 Technologies sans fil

Lutilisation des technologies sans fil pour I'échange d’informations collectées par
les capteurs, élimine les besoins de cables entre le capteur et le PA. Le choix de la
technologie sans fil appropriée est une partie importante des systemes WBAN. En
effet, 'emploi d’une technologie inappropriée peut entrainer une perte de temps et
d’énergie. Dans cette section, nous présentons les caractéristiques des technologies
principales qui sont proposées pour les réseaux WBAN.
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1.3.1 Normes IEEE.802
a- Bluetooth

Bluetooth a été congu pour les communications sans fil a courte portée, ou un cer-
tain nombre d’appareils Bluetooth forment un réseau personnel a courte portée connu
sous le nom de piconet [16]. Un seul piconet comprend un appareil qui agit comme un
maitre et contrdle jusqu’a sept appareils appelés esclaves "slave". Un appareil esclave
ne peut communiquer qu’avec un appareil maitre "master" i.e. il ne peut pas com-
muniquer directement avec d’autres appareils esclaves. Les appareils Bluetooth fonc-
tionnent dans la bande ISM 2,4 GHz avec une portée de 1 a 10 m. Le débit de données
maximal est de 3 Mbps et le temps nécessaire a la configuration de la connexion et au
transfert de données est d’environ 100 ms [16]. Pour les systemes WBAN, Bluetooth
peut étre utilisé généralement pour la communication entre les capteurs et le PD au
premier niveau. Il est gratuit et implementé dans la plupart des appareils (téléphones,
ordinateurs portables, écouteurs...). Bluetooth peut étre utilisé pour des capteurs qui
nécessitent un débit de données relativement élevé, mais ce n’est pas un choix idéal
en terme de la consommation énergétique [16].

b- Bluetooth Low Energy

Bluetooth Low Energy (BLE) a été congu pour connecter sans fil des petits appa-
reils a faible consommation d’énergie a des terminaux mobiles. La topologie du réseau
BLE est I'étoile "star". Lappareil BLE peut faire partie de plusieurs piconets et peut
fonctionner a la fois comme appareil maitre ou esclave. Ainsi, ces appareils peuvent
jouer plusieurs roles en méme temps, ce qui permet la communication entre les pico-
nets [21] [22]. BLE offre un débit de données jusqu’a 1 Mbps [23], ce qui en fait un
choix approprié pour les applications WBAN. En plus, grace au faible cycle de service
"duty cycle", le BLE consomme 90% moins que la puissance requise par Bluetooth.
Cela conduit a prolonger la durée de vie de la batterie du capteur dans les systémes
WBAN. Par contre, BLE a une portée de 10 m, ce qui le rend difficile a utiliser autre
part que dans le premier niveau du WBAN. La synchronisation peut étre effectuée en
quelques millisecondes, ce qui est trés utile pour les appareils a latence critique utilisés
dans les applications de surveillance médicale. BLE utilise une fréquence de 2,4 GHz
et le temps nécessaire a la configuration de la connexion et au transfert des données
est inférieur a 3 ms [24] [16].
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c- ZigBee-IEEE 802.15.4

ZigBee est une technologie sans fil qui offre une longue durée de vie de la bat-
terie, un faible débit de données et un réseau sécurisé [25]. ZigBee est un réseau
facile a installer et a configurer, il peut supporter diverses topologies de réseau et un
grand nombre de noeuds. Son équipement peut fonctionner quelques années avant la
nécessité de remplacer la batterie. Par conséquent, ZigBee est une des technologies
qui sont utilisées dans les nombreuses applications médicales WBAN. ZigBee est un
réseau sécurisé qui offre trois niveaux de mode de sécurité pour empécher les don-
nées d’étre modifiées ou accessibles par des attaques [26]. Avec une portée de 100
m, ZigBee fonctionne sur les bandes de fréquences 2,4 GHz, 915 MHz et 868 MHz
avec un débit de données de 250 Kbps, 40 Kbps et 20 Kbps pour chacune des fré-
guences respectivement. ZigBee cible les applications médicales qui nécessitent des
mesures fréquentes et une transmission de données textuelle avec une faible consom-
mation d’énergie comme les applications de la surveillance de la température du corps
humain, la surveillance du rythme cardiaque et autres [26]. A cause de son faible dé-
bit de données, ZigBee est inadapté pour certaines applications médicales WBAN qui
nécessitent un débit de données élevé et il est difficile de 'implémenter dans les hpi-
taux pour un grand nombre de patients [27]. En plus, un autre inconvénient de ZigBee
pour les applications WBAN est di aux interférences dans la bande 2,4 GHz ou de
nombreux systémes sans fil fonctionnent.

d- WiFi-IEEE 802.11

Le WiFi offre une communication fiable, sécurisée et rapide. Il est intégré dans tous
les smartphones, tablettes et ordinateurs portables. Le WiFi est généralement livré
avec quatre normes (802.11 a/b/g/n). Il peut fonctionner dans les bandes 2,4 et 5 GHz
et a une couverture de 100 m [28]. Il est capable de fournir des débits de données
allant jusqu’a 600 Mbps [16]. Il est parfait pour le transfert des données sans fil qui né-
cessitent un haut débit permettant les appels vocaux et les vidéos. Dans les systemes
WBAN, l'utilisation du WiFi n’est pas préférée dans le premier niveau a cause de sa
forte consommation d’énergie [27]. Cependant, le WiFi est utilisé pour la communica-
tion entre le PD et les points d’accés du deuxieme niveau dans certaines applications
médicales WBAN. Le WiFi, comme Bluetooth et ZigBee, occupe les bandes ISM, ou
de nombreuses interférences peuvent se produire.
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e- Li-Fi

La large utilisation du spectre sans fil présente quelques inconvénients tels que les
interférences et 'absorption des rayonnements radio-fréquences [29]. Le "Light Fide-
lity" (Li-Fi) est une solution révolutionnaire qui est utilisée dans les espaces intérieurs
afin de surmonter les problémes mentionnés. Li-Fi offre un réseau de données a haut
débit [30]. Les réseaux Li-Fi prennent en charge la transmission des données grace a
I'éclairage d’une ampoule LED. Il offre un débit de données élevé jusqu’a 1 Gbps avec
un faible colt et une faible consommation d’énergie grace a l'utilisation d’'un éclairage
LED. Du point de vue médical, la LED peut étre disponible dans les maisons et les
hépitaux, ce qui rend le Li-Fi applicable aux applications médicales WBAN. De plus, le
Li-Fi offre une connexion hautement sécurisée et privée, faibles interférences et des
bandes passantes élevées [31]. Cela permet de protéger la vie privée du patient tout
en assurant une communication fiable. En revanche, la limitation de l'utilisation du Li-Fi
est due au besoin d’'une source lumineuse. Cet inconvénient empéche les communi-
cations a travers les murs et impose une communication a courte portée [31].

1.3.2 Technologies LPWAN

Les technologies LPWAN deviennent trés populaires dans les communautés d’in-
dustrie et de recherche grace a leur communication a longue portée et a faible consom-
mation d’énergie. Grace a I'adoption de protocoles efficaces, la durée de vie des ED
dans les technologies LPWAN s’expriment en années plutét qu’en jours ou en mois
[32]. Ci-apres, nous montrons les principales caractéristiques de cing technologies
LPWAN populaires : LoRa, Sigfox, INGENU RPMA, NB-loT et WiFi HalLow.

a- LoRa

La technologie LPWAN propriétaire de LoRa "Long Range" Alliance se compose de
deux composants principaux, LoRa et le protocole LoRaWAN. LoRa est une technique
de modulation de couche physique qui a attiré plusieurs travaux de recherches pour
les systémes médicaux de part son faible colt, sa grande portée et sa longue durée
de vie du capteur [33]. La modulation LoRa utilise des facteurs d’étalement (SF pour
Spreading Factor) orthogonaux qui varie entre 7 et 12 fournissant différents débits de
données [34]. Cela permet I'existence simultanée de plusieurs paquets de différents
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SF dans le méme canal sans interférence [33]. Par contre, la passerelle peut recevoir
des paquets sur différents canaux simultanément. LoRaWAN définit dix canaux pour
I'Europe, dont 8 canaux sont multi débit de données de 250 bps a 5,5 kbps. Un canal
peut fonctionner a un débit de données plus élevé de 11 kbps. Et, un canal FSK a 50
kbps. Le nombre de bits de données modulés dépend du SF utilisé, un SF plus élevé
implique qu’il y a moins de données a coder par seconde par rapport a un SF plus
faible. La transmission des mémes données avec un SF plus élevé nécessite plus de
temps.

A son tour, le protocole LoRaWAN est un protocole de communication sans fil déve-
loppé par LoRa Alliance [35]. Larchitecture d’'un réseau a une topologie a deux niveaux
(voir figure 1.4), elle est basée sur trois types d’appareils différents : les ED, la pas-
serelle et le serveur du réseau. Une telle architecture est utile pour un réseau WBAN
car les ED collectent des informations et les envoient directement aux passerelles en
combinant les deux niveaux 1 et 2 et en éliminant I'utilisation d’'un PD. Ensuite, les
données sont transmises par des passerelles vers les serveurs du réseau en utilisant
n’importe quel type d’'infrastructure IP comme la 4G ou le WiFi comme le montre la
figure 1.4 [36].

LoRaWAN utilise différentes classes A, B et C pour servir différentes applications
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[35]. Les ED peuvent basculer entre les classes en fonction des besoins de I'applica-
tion.

Classe A : les ED de la classe A initient une transmission "uplink" en transmettant
les données a la passerelle. Lintervalle de temps entre deux transmissions "uplink”
consécutives est programmé par le ED en fonction de ses besoins. Aprés la transmis-
sion, le ED ouvre deux fenétres de réception (RX1 et RX2) pour recevoir un aquitte-
ment de réception ou tout autre "downlink" de la passerelle comme le montre la figure
1.5. La durée d’'une fenétre de réception doit étre au moins le temps nécessaire pour
détecter efficacement un préambule "downlink". Aprés les fenétres de réception, I'ap-
pareil de classe A se met en "sleep mode" pour économiser I'énergie. La passerelle n’a
aucun contr6le sur le ED et toute communication en "downlink" nécessite une attente
de la prochaine transmission "uplink" programmeée.

Classe B : les ED de la classe B ouvrent des fenétres de réception supplémentaires
(appelées "ping slot"). La passerelle initie une transmission "donwlink" en envoyant un
"beacon". Les "beacons" de synchronisation sont transmis par les passerelles chaque
128 secondes. Pour acquérir le "beacon", 'ED doit garder son récepteur allumé pen-
dant au moins une période de "beacon". A la réception du "beacon", 'ED initie les
transmissions et ouvre sa fenétre de réception (figure 1.5). Tous les ED démarrent et
rejoignent le réseau en tant que ED de classe A. Aprés, I'application du ED peut déci-
der de passer a la classe B. La décision de basculer entre les deux modes est laissée
a la couche d’application du ED. Mais la réception des "beacons" de synchronisa-
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tion et les "ping slots" ajoutent un surco(t de consommation d’énergie supplémentaire
par rapport a un ED de classe A. Les ED doivent implémenter une communication
de classe B lorsqu’il est nécessaire d’assurer une faible latence de la communication
"downlink", tout en maintenant la consommation d’énergie aussi faible que possible.

Classe C : les ED de la classe C sont alimentés par le réseau et écoutent toujours
le canal ou les fenétres de réception sont ouvertes d’une facon presque continue. Les
ED peuvent recevoir des messages "downlink" a tout moment lorsqu’ils ne sont pas en
état de transmission sans qu’ils attendent d’ouvrir une fenétre de réception.

En conclusion, la classe A offre la plus faible consommation d’énergie, la classe
C fournit aux ED la plus faible latence tandis que la classe B représente une solution
modérée en termes de latence et d’énergie consommeée. Le tableau 1.1 résume les

caractéristiques des classes LoRaWAN.

TABLE 1.1 — Classes A, B et C du protocole LoRaWAN

Durée d’activation | Alimentation élec- | Initialisation de la | Degrée de
de la communication | trique transmission latence
Classe-A | Les nceuds ne seré- | Alimenté par batte- | Le ED final initie | La latence
veillent que pour en- | rie, le plus économe | la transmission la plus éle-
voyer des données | en énergie vée
Classe-B | Ouvrir une fenétre | Alimenté par batte- | La passerelle | Faible la-
de réception sup- | rie, une solution mo- | peut initier la | tence
plémentaire a des | dérée en termes de | transmission a
heures program- | puissance consom- | intervalles fixes
meées meée
Classe-C | Toujours a I'écoute | Alimentation par | La paserelle peut | La latence
du canal secteur,  consom- | initier la transmis- | la plus
mation d’énergie | sion a tout mo- | faible
élevée ment

Compte tenu de la faible consommation d’énergie, ou le systéme peut vivre jus-
gu’a 5-10 ans et de la couverture élevée, ou une seule passerelle peut couvrir toute la
ville (la couverture est d’environ 20 km dans les régions rurales et se réduit a environ
2 km en milieu urbain [33]), le WBAN basé sur LoRaWAN réduit le colt et limite la
complexité du réseau permettant d’utiliser un réseau en étoile "star". Par exemple, le
suivi des patients dans les hdpitaux ou dans les maisons peut étre effectué par une
seule station de base couvrant toute une ville. Par conséquent, LoRa devient 'une des
technologies prometteuses pour les applications médicales dans le WBAN. La classe
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A convient a des applications de surveillance non continue qui ne nécessite pas un
débit de données éleve telle que la surveillance de la température du corps humain
[37] a cause des réglementations strictes du cycle de service (pas plus de 1% cycle
de service) et a cause du faible débit de données qui ne peut atteindre que 50 Kbps
[33] [36]. Pour les applications continues, lorsque les capteurs fonctionnent comme
actionneur, la classe B peut étre appliquée mais aux conditions de respecter le cycle
de service et d’admettre une certaine latence due au processus de synchronisation.
En revanche, pour d’autres applications telles que la surveillance de la fréquence car-
diaque et la surveillance de I'asthme, LoRaWAN devient un choix inapproprié due a la
nécessité d’un débit de données de centaines de kbps qui ne peut pas étre donné par
la technologie LoRa. Pour la classe C, son application devient limitée a cause de sa
consommation énergétique.

Couche physique

LoRa est la couche physique de LoRaWAN. Il s’agit d’'une technique de modula-
tion a étalement de spectre utilisant la technologie "Chirp Spread Spectrum" (CSS).
Chaque symbole LoRa est composé de 25F chirps (257 bits par symbole). Les chirps
sont les signaux dont la fréquence varie linéairement avec le temps dans la bande
passante disponible. Cet attribut rend les signaux chirps résistants au bruit et aux in-
terférences. Chaque chirp peut moduler plusieurs bits de données. Le nombre de bits
de données modulés dépend du paramétre SF. Par exemple, neuf bits peuvent étre
codés dans un chirp en utilisant un facteur d’étalement SF9. Un message envoyé avec
un SF plus élevé prend plus de temps a I'antenne et réduit le débit de données mais
améliore la résistance au bruit [33]. En plus du SF, LoRa a deux paramétres de couche
physique configurables, qui sont la bande passante "Band Width" (BW) et le taux de
codage "Coding Rate" (CR). Le module LoRa SX1276 utilisé dans le chapitre suivant a
trois bandes passantes optionnelles : 125, 250 et 500 KHz ou la plus petite est deman-
dée principalement pour une couverture de plus longue distance et pour une meilleure
sensibilité du récepteur, tandis que la plus élevée est généralement utilisée lorsqu’une
transmission plus rapide est requise [38]. Le CR est utilisé pour la correction d’erreurs
comme il est utilisé dans tout module de communication sans fil et de traitement du
signal [38]. Lexpression du taux de codage est CR=4/(4+n), n varie de 1 a 4. Plus le
taux de codage est faible, plus le "Time on Air" (ToA) pour transmettre les données est
elevé.
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LoRa a un débit de données variable en fonction des paramétres mentionnés ci-
dessus. Lexpression du débit de données de LoRa est donnée par :

Rb:SFxgngR (1.1)
Dans la figure 1.6, le format du message de la couche physique est détaillé. Il com-
mence par un préambule de symboles (généralement huit symboles), utilisé pour syn-
chroniser le récepteur avec 'émetteur. Le champ en-téte "header" comprend des infor-
mations sur CR, SF, etc. Le champ en-téte contient également un champ de Contréle
de Redondance Cyclique (CRC) qui permet au récepteur d’ignorer les paquets avec un
en-téte invalide. Apres I'en-téte, LoORaWAN définit un message MAC transporté dans
le champ de la charge utile "payload" physique. Le message MAC contient un en-
téte MAC qui définit si le message est une donnée ou un acquittement, la version du
protocole et si la direction est "uplink" ou "downlink". Il contient également la charge
utile MAC qui comprend un champ d’en-téte contenant I'adresse du ED et d’autres
informations, un champ de port "port field", et enfin un champ de "frame payload" qui
comprend la charge utile réelle de I'application. Notez que I'en-téte a un bit pour I'ac-
quittement du dernier message de données confirmé recu. Enfin, le message MAC
comprend un Message de Contrdle d’Intégrité (MIC) qui est la signature numérique de
la charge utile. Len-téte MAC a une taille minimale de 13 octets et une taille maximale
de 28 octets. A la fin, un CRC optionnel de détection d’erreur est envoyé dans le cas
de transmissions "uplink" seulement [38][39][40].

b- Sigfox

Sigfox est un réseau de communication sans fil qui appartient a la catégorie des
technologies LPWAN a deux niveaux [42]. Les premieres versions de la technologie
Sigfox ne prenaient en charge que la communication "uplink”. Plus tard, elle a été
transformé en une technologie bidirectionnelle [43]. La communication "downlink" peut
seulement suivre la communication "uplink”, ou le ED doit attendre pour recevoir une
réponse de la station de base [43]. Sigfox a été congu pour réaliser une communication
a longue portée (la couverture est d’environ 50 km dans les régions rurales et se réduit
a environ 10 km dans les régions urbaines) avec un faible co(t, une connectivité facile,
une faible consommation d’énergie et un faible rayonnement électromagnétique sur le
corps des patients [43]. En revanche, I'application de Sigfox dans les systemes WBAN
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FIGURE 1.6 — Format de message de la couche physique de LoRaWAN [35] [41]
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est limitée a cause de plusieurs contraintes [44]. En fait, Sigfox n’offre qu’'un débit de
100 bps, ce qui n’est pas adapté avec nombreuses applications médicales telles que la
surveillance de I'asthme, la surveillance des patients diabétiques et beaucoup d’autres.
De plus, il existe un probleme de fiabilité ou la présence de tout appareil a proximité
peut brouiller le réseau Sigfox. Il est a noter que des résultats dans la littérature ont
montré que Sigfox a moins de collisions et de taux d’erreur de paquets par rapport
a LoRa [45]. Par conséquent, malgré sa faible consommation d’énergie et sa longue
portée, le protocole Sigfox nécessite encore quelques modifications pour s’adapter aux
applications médicales WBAN.

c- Ingenu RPMA

Ingenu utilise un schéma multiple physique appelé "Random Phase Multiple Ac-
cess" (RPMA) basé sur la technique "Sequence Spread Spectrum” [46]. Il s’agit d’'une
technologie congue pour fournir une capacité de réseau plus élevée que celles de
LoRa et Sigfox. En effet, chaque point d’accés peut gérer des centaines de milliers
d’ED, ce qui serait avantageux pour les applications médicales [46]. La portée d’'Ingenu
est courte par rapport a LoRa et Sigfox [47]. De plus, Ingenu garantit une robustesse
pour traiter I'effet Doppler, ce qui le rend approprié pour travailler avec un capteur dans
des scénarios de mobilité dans WBAN [48]. Contrairement a la plupart des techno-
logies LPWAN, Ingenu fonctionne dans la bande ISM 2,4 GHz. Par conséquent, les
interférences sont plus probables car la bande ISM 2,4 GHz est largement utilisée par
de nombreuses autres technologies comme le WiFi et le Bluetooth, ce qui peut affecter
I'efficacité du RPMA pour les applications médicales dans WBAN en termes de fiabilité
et d’efficacité énergétique [46]. Ingenu permet d’utiliser une puissance de transmission
et un gain d’antenne plus élevés, mais cela utilise plus de puissance ce qui n’est pas
idéale pour un systeme WBAN [47].

d- NB-loT

NB-loT est une technologie a bande étroite développée pour une longue durée de
vie de la batterie (plus de 10 ans), un faible co(t, une capacité élevée (jusqu’a 100 000
appareils par cellule), une couverture élevée (environ 10 km dans les régions rurales
et réduite a environ 1 km dans les régions urbaines), un débit de données jusqu’a
230 kbps pour le "downlink" et 250 kbps pour le "uplink" et un besoin de faible bande
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passante (nécessite seulement 200 kHz) [49] [50]. Pour la consommation d’énergie,
MIKHAYLOQV et al. [51] indiquent que NB-loT consomme en moyenne plus de 200 mW
pour maintenir la synchronisation du réseau et prés de 350 a 700 mW lors de la trans-
mission. Cependant, la latence de la technologie NB-1oT est inférieure a 10 secondes,
elle ne peut donc pas étre utilisée pour les applications de surveillance urgentes et
continues dans WBAN. En effet, la latence élevée la rend plus applicable aux appli-
cations tolérantes aux délais. NB-loT utilise le "Frequency Division Multiple Access"
(FDMA) en "uplink" et le "Orthogonal FDMA" (OFDMA) en "downlink". La performance
de coexistence est excellente avec Global System for Mobile Communications (GSM)
et Long Term Evolution (LTE) dans les bandes de fréquences licenciés [52]. De plus, il
y a un probleme de fiabilité puisque seulement la moitié des messages sont acquittés
dans NB-IoT a cause de la capacité limitée du "downlink", ce qui n’est pas convenable
pour les applications meédicales WBAN [53].

e- WiFi HaLow

Une nouvelle version de faible consommation et de longue portée de la norme WiFi
IEEE 802.11 s’appelle HaLow. WiFi HaLow devrait jouer un réle important dans I'lnter-
net of Things (loT) et pourrait étre utile pour les connexions entre les petits appareils
de faible puissance dans les systemes WBAN. Contrairement au WiFi classique, le
WiFi HaLow fonctionne sur la bande 900 MHz non licenciée, offrant une portée plus
longue que le WiFi classique (environ 1 km), une grande capacité (jusqu’a 8 000 ap-
pareils connectés a un PA), une grande capacité de pénétration des murs, un débit
jusqu’a 300 Mbps et une faible consommation d’énergie nécessaire pour les appareils
portables dans les réseaux WBAN (la durée de vie de la batterie peut aller jusqu’a
10 ans). Afin de réduire la consommation d’énergie, les appareils utilisant HaLow se
réveillent a un intervalle de temps défini [54] [55] [56].

Il existe différents parametres et caractéristiques qui sont offerts par chaque tech-
nologie aux systemes médicaux WBAN. Ces caractéristiques peuvent inclure la consom-
mation d’énergie, la portée, le débit de données, la bande de fréquence, la latence et
d’autres présentés dans le tableau 1.2. Le tableau 1.2 résume les caractéristiques prin-
cipales de ZigBee, Bluetooth, BLE, WiFi, Sigfox, LoRa, Ingenu, NB-loT et WiFi HaLow
ou la préférence d’'une technologie par rapport a une autre peut étre faite en se basant
sur les facteurs indiqués ci-dessus.

36



1.3. Technologies sans fil

TABLE 1.2 — Les caractéristiques principales de ZigBee, Bluetooth, BLE, WiFi, Sigfox,

LoRa, Ingenu, NB-loT et WiFi HaLow.

Caractéristiques | Bluetooth BLE ZigBee WiFi LoRaWAN | Sigfox | Ingenu | NB-loT WiFi Ha-
Low
Fréquence 2400 2400 2400, 868, | 2400 433 MHz, | 915 2400 bandes 900 MHz
MHz MHz 915 MHz MHz, 868 MHz, | MHz, | MHz licenciés
5000 915 MHz | 868 (ex., 700,
MHz MHz 800, and
900 MHz)
Débit 3 Mbps | 1 20 Kbps | 600 jusqu’a 50 | 100 230- 200 kbps jusqu’a
Mbps | (868 MHz), | Mbps kbps bps 250 300
40 Kbps kbps Mbps
(915 MHz),
250 Kbps
(2400 MHz)
Portée 10-100 | 10 100 Metres | 100 2-20 km 10-50 | 4.6km | 1-10 km jusqu’'a 1
m Métres Metres km en km
zone
ur-
baines
Topologie  de | Ad-hoc, | Ad- Ad-hoc pi- | star star star star, star star
réseau star, hoc conets tree
mesh pico-
nets
Consommation | 100 10 30 mW Le plus | Jusqu'a 10 Jusqu’a | 200 Jusqu’'a
d’énergie/durée | mW mw haut 10 ans HW- 15ans | mW-700 10 ans
de vie de la 100 mW/Jusqu’'a
batterie mw/ 10 ans
Jus-
qu'a
10
ans
Bande pas- | 1MHz | 2MHz | 2 MHz 20 MHz, | 125KHz, 100 1 MHz | 200 kHz 1,2,4,8,16
sante 40 MHz, | 250KHz et | Hz MHz
80 MHz, | 500KHz
160
MHz
Technologie a | FHSS FHSS | DSSS DSSS CSS BPSK | BPSK | QPSK DPSK
spectre étalé and
QPSK
Latence Moins Moins | Moins que | Moins dépendent | 400 Moins Moins que | -
que 100 | que 3 | 16 ms que 3| de la | ms que 10| 10s
ms ms ms classe, s
faible
latence
pour la
classe C
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FIGURE 1.7 — Comparaison entre les caractéristiques de Bluetooth, BLE, ZigBee, WiFi,
Sigfox, LoRa, Ingenu, NB-loT et WiFi HaLow

Le diagramme de la figure 1.7 résume les avantages et les inconvénients des tech-
nologies Bluetooth, BLE, ZigBee, WiFi, Sigfox, LoRa, Ingenu, NB-lIoT et WiFi HaLow
selon une série de critéres incluant la consommation d’énergie, le débit de données, la
portee, le colt [57] [50], la latence et le nombre maximal d’appareils qui peuvent étre
connectés en méme temps [58].
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1.3.3 Technologies futures
a- les normes 5G et B5G

La technologie du réseau cellulaire de cinquieme génération (5G) devrait fournir un

débit de données tres élevé jusqu’a 10 Gbps, une faible latence proche d’'une millise-
conde, une fiabilité élevée, une large bande passante de plus de 100 MHz, une capa-
cité élevée, une atténuation des interférences, un grand nombre d’appareils connectés
et un réseau sécurisé [59].
Dans les systemes WBAN, la 5G pourrait générer des améliorations significatives pour
les applications médicales, en particulier pour les applications urgentes et critiques
qui nécessitent une transmission de données en temps réel et un débit de données
élevé. La 5G peut apporter une trés grande amélioration pour la téléchirurgie en utili-
sant des plateformes robotiques [60]. Elle est également une solution efficace pour la
surveillance continue précise en temps réel des patients, et pour détecter la position du
patient en cas de situations anormales et elle peut étre utilisée pour la transmission ra-
pide d'images et de vidéos médicales [61]. Cependant, la consommation d’énergie de
la 5G reste un probléme important dans les systemes WBAN surtout pour les capteurs
miniaturisés qui doivent fonctionner pour plusieurs années [62]. Pour les communica-
tions mobiles "Beyond 5G" (B5G), un systeme de capacité plus de 100 fois supérieur
aux réseaux 5G est attendu, un débit de données élevé de l'ordre de térabits par se-
conde, une faible latence, une fiabilité élevée. Cela pourrait étre trés prometteur dans
le domaine médical, notamment pour les téléconsultations et la téléchirurgie [63].

b- le norme 6G

La 6G va utiliser le signal térahertz pour la transmission, ce qui va augmenter la
bande passante et le débit de données. Les besoins de la technologie de communi-
cation 6G pour les futurs systéemes médicaux sont un débit de données élevé (plus de
1 Tbps), une faible latence (moins de 1 ms), une fiabilité élevée, une prise en charge
élevée de la mobilité (plus de 1000 km/h) et une bande passante élevée (trois fois plus
élevée que 5G) [64].

La 5G et la B5G fournissent une communication 2D, tandis que la 6G va passer aux
services 3D utilisant la communication holographique, ce qui va révolutionner les sys-
temes de santé intelligents, notamment pour la téléchirurgie qui nécessite un deébit
de données trés élevé. D’autres applications telles que le diagnostic a distance des
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patients et la supervision des traitements médicaux seront également possibles, ou
les médecins peuvent diagnostiquer a distance a I'aide de la communication hologra-
phique, ce qui peut réduire la charge économique et physique des patients [65].

1.3.4 Choix d’une technologie pour un systéme médicale

Comme conclusion de cette section, on peut dire que le choix d’une technologie
dépend des besoins des capteurs, des besoins du systeme et de sa capacité a fournir
de I'énergie. Par exemple, pour les capteurs qui nécessitent une transmission conti-
nue, LoRaWAN devient une option inappropriée mais c’est un choix convenable pour
surveiller les patients utilisant des capteurs a faible débit de données qui nécessitent
une faible consommation d’énergie. Le tableau 1.2 et la figure 1.7 présentés précé-
demment nous aident a choisir la technologie adaptée a un systéme médical suivant
les cas d’usage.

1.4 Conclusion

Dans ce chapitre, nous avons présenté un état de I'art sur les réseaux WBAN ou
nous avons montré leur efficacité dans le domaine médicale afin d’améliorer la qualité
de vie humaine.

Aprés une introduction générale, nous avons introduit les principales caractéris-
tiques des systémes WBAN telles que I'architecture, la consommation d’énergie, les
interférences, la latence, la sécurité et la fiabilité qui sont bien détaillés dans ce cha-
pitre.

En outre, nous avons présenté I'état de I'art de plusieurs technologies de communi-
cation sans fil pour déterminer leur pertinence pour les applications WBAN médicales,
y compris les nouvelles technologies de communication LPWAN. Le réle a jouer par la
5G, la B5G et la 6G et leur impact sur les systemes de santé sont également évoqués.
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CHAPITRE 2

APPLICATIONS MEDICALES WBAN ET
LEURS DEFIS

2.1 Introduction

Les réseaux WBAN comprennent généralement plusieurs petits capteurs et un hub
central. Selon la maladie a surveiller et selon le cas du patient, les capteurs peuvent
avoir différents réles, différents besoins de débit de données, différentes consomma-
tions énergétiques et différentes tailles. Ces capteurs mesurent les données et les
transmettent au centre médical via une technologie sans fil. Normalement, cette trans-
mission est assurée par un appareil personnel "Personnal Device" (PD) ayant une
capacité de calcul trés grande par rapport aux capteurs [44]. La surveillance conti-
nue offerte par les capteurs permet au médecin de mettre I'état du patient a jour. Par
conséquent, ils peuvent laisser les patients se déplacer librement puisqu’ils ne sont pas
maintenus au lit [66]. De plus, les réseaux WBAN permettent aux patients de réduire
leur séjour a I'hépital, réduisant ainsi I'inconfort des patients et le risque d’infection di
au long séjour dans les hopitaux [67] [68]. En particulier, dans le cas d’'une pandémie
infectieuse comme Covid-19 ou la distanciation sociale est nécessaire pour empécher
la propagation de la maladie [69]. En outre, un réseau WBAN peut collecter et traiter en
temps réel des données médicales d’'une facon sécurisée au moment ou les hpitaux
n’étaient plus en mesure de recevoir plus de patients [70].

Dans ce chapitre, les applications médicales dans WBAN sont discutées en pré-
sentant leurs méthodologies, les technologies sans fil adoptées et les capteurs utilisés.
Etant donné que chaque application médicale nécessite un ensemble de capteurs ap-
proprié pour extraire les données, nous mettons en évidence une large gamme de
capteurs utilisés dans les systémes médicaux. Enfin, les défis et les contraintes des
réesaux WBAN médicaux sont présentés.
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2.2 Applications médicales WBAN

Un réseau WBAN prend en charge plusieurs applications et présente de grands
avantages dans la vie quotidienne. Dans le domaine de santé, ces systemes offrent
une surveillance a distance. Avec ce type de surveillance, il sera plus facile d’'identifier
les situations urgentes. En plus, la surveillance a distance peut diminuer la présence
physique des patients dans les hdpitaux et dans les cliniques et ensuite réduit le colt
des services médicaux. lls offrent une surveillance en temps réel ce qui aide a identifier
les situations urgentes comme les crises cardiaques, les difficultés respiratoires et les
accidents vasculaires cérébraux. lls offrent une liberté de mouvement, notamment pour
les patients ayant des maladies chroniques. lIs offrent une surveillance permanente de
I'état physiologique des patients. Cette surveillance est importante pour les dispositifs
d’intervention comme les pompes a insuline et les stimulateurs cardiaques.

En plus, les applications WBAN sont également utilisées dans les domaines du di-
vertissement, de I'armée, de la sécurité publique, du sport et dans d’autres domaines
[19]. La classification des applications WBAN est la suivante : applications portables
non médicales, applications médicales portables et applications médicales implantées.
Dans le domaine militaire, les applications WBAN sont utilisées pour améliorer la per-
formance des soldats. Dans ce cas, il est important de surveiller les signes vitaux et
les niveaux de stress des soldats [71]. De plus, dans les applications de surveillance
sportive, les données physiologiques des athlétes collectées durant un match telles
que la température, la fréquence cardiaque et la position du corps peuvent éviter des
situations critiques [72].

2.2.1 Projets et travaux des recherches réalisés

Ci-aprés nous présentons de nombreux travaux concernant quelques applications
médicales WBAN, ou nous nous concentrons sur la méthodologie de chaque systeme,
sur les technologies et sur les capteurs employés. Nous présentons des systemes
pour surveiller quelques maladies, comme la surveillance des patients de diabetes, la
surveillance de I'asthme, la surveillance de la maladie de Parkinson et la surveillance
de la dépression. Nous présentons encore des systemes pour surveiller des signes
vitaux comme la surveillance de la température du corps humain et la surveillance de
la saturation d’oxygéne.

42



2.2. Applications médicales WBAN

a- Patients diabétiques

Le réseau WBAN proposé dans [42] se compose de trois niveaux. Pour le premier
niveau, le glucométre OneTouch Ultra de LifeScan (capteur invasif) ou le glucometre
Combo (capteur non invasif) sont utilisés pour mesurer la glycémie. Aprés, les don-
nées sont transférées via ZigBee ou Bluetooth vers un téléphone intelligent qui agit
comme une passerelle pour transmettre des données au point d’acceés en utilisant le
IEEE 802.11, WiFi ou GPRS. Dans [43], les médecins peuvent surveiller a distance la
glycémie du patient a I'aide d’un capteur de glucométre intégré. ZigBee est utilisé pour
envoyer les données sans fil du capteur au systeme d’application. Le WBAN proposé
dans [44] se compose de trois niveaux. La maison du patient suivi est couverte par
un réseau ZigBee, les données sont collectées et traitées puis transmises au "service
cloud".

b- Surveillance de I’'asthme

Le systeme présenté dans [73] se compose de trois couches comme suit : la
couche capteur, la couche réseau personnel et la couche réseau global. Lemplace-
ment de l'utilisateur est surveillé par le GPS "Qstarz BT-Q1000P", I'activité physique
par un capteur de mouvement triaxial et la pollution de I'air est surveillée par le comp-
teur de particules Aerocet 531. Pour connecter les capteurs, le réseau personnel (PAN)
est fait en utilisant USB, Bluetooth, ZigBee et rs-232. Dans [74], le Bluetooth est utilisé
pour envoyer les données du capteur vers le téléphone intelligent, la transmission des
données ne se fait que lorsqu’une respiration sifflante est détectée. Dans [75], les don-
nées collectées sont transmises d’un bracelet numérique et d’'un capteur acoustique
via un réseau LoRaWAN. Le bracelet numérique est utilisé pour détecter la présence
de nitrite tandis que le capteur acoustique est utilisé pour détecter le sifflement prove-
nant de la poitrine du patient.

c- Surveillance de la fréquence cardiaque

Le systeme décrit dans [76] est congu a I'aide de la technologie sans fil ZigBee. Les
données sont collectées par un capteur infrarouge et traitées a I'aide d’'un microcontré-
leur Arduino qui utilise le réseau XBee pour transmettre les données a un ordinateur.
Les données collectées par les capteurs dans [77] sont traitées par un microcontro-
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leur, puis envoyées via WiFi. Pour une surveillance efficace, un message est envoyé
aux médecins spécialistes dans le cas ou les données collectées envoyées au micro-
contréleur sont anormales. Le capteur "Polar" dans [78] transmet les données a un PD
via ZigBee ou Bluetooth. Le PD fournit a I'utilisateur une interface graphique et audio et
utilise le WiFi ou les réseaux mobiles pour transférer les données vers le serveur mé-
dical. Dans [79], le patient est surveillé par le capteur de rythme cardiaque TCRT1000
qui est interfacé avec le microcontréleur méga Arduino. Pour une surveillance efficace,
un message est envoyé via GSM au médecin dans le cas ou la valeur mesurée dé-
passe la valeur normale.

d- Maladie de Parkinson

Le systéme de [80] utilise un certain nombre de capteurs sans fil portables minia-
tures (basés sur la plate-forme SHIMMER) pour surveiller les patients qui présentent
de graves fluctuations de mouvement. Les passerelles telles que les téléphones in-
telligents sont utilisées pour envoyer les données sur Internet. Le systeme de [81] se
compose d’'une montre intelligente portable pour mesurer le mouvement d’'un patient
et envoyer les données a un serveur de base de données via un téléphone intelligent
qui communique via Bluetooth ou WiFi avec la montre intelligente tandis que la com-
munication avec le serveur se fait via des requétes HTTP.

e- Surveillance de la température du corps humain

Le capteur NTC dans [82] transmet les données au PD sans fil via ZigBee, le PD
collecte, traite et télécharge les données via GPRS. Le réseau WBAN proposé dans
[83] se compose de trois niveaux, ou un appareil Raspberry Pi connecte de nombreux
patients et utilise Bluetooth pour recevoir en continu les messages du capteur, puis
le Raspberry Pi transmet les données via des cébles au serveur principal. Dans [84],
le capteur DS18B20 est utilisé pour surveiller la température. Les auteurs utilisent un
microcontréleur Arduino pour créer un systéme portable de surveillance médicale. Le
systeme est équipé d'une carte SD, d’'un écran et d’'un module WiFi 2,4 GHz pour
transmettre les données au serveur. Le capteur de température LM35 de [85] envoie
les données collectées a un microcontréleur via la technologie sans fil ZigBee, puis le
systeme envoie ses données en temps réel via un réseau local sans fil a une base de
données de surveillance médicale. Les données collectées par des capteurs dans [86]
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sont envoyées a une passerelle LoRa via un réseau LoRaWAN, la passerelle transmet
les données via des liens 3G/4G a un serveur.

f- Surveillance de la dépression

Une application a été congue dans [87] en utilisant une plateforme Android, I'ap-
plication est installée sur un téléphone intelligent pour avertir le médecin en cas d’une
situation anormale en générant une alarme. Les capteurs utilisés sont les accéléro-
meétres et les capteurs de pression barométrique.

g- Electrocardiogramme ECG

Le systéme présenté dans [88] utilise la technologie sans fil ZigBee pour le trans-
fert des données. Le systeme se compose de deux plates-formes mobiles, la pre-
miére pour I'acquisition du signal tandis que la seconde pour la surveillance basée
sur 'analyse du signal ECG. Dans [89], un systéme de surveillance a distance WBAN
est présenté ou une stratégie de gestion de I'alimentation est proposée pour améliorer
la durée de vie du systéme. Un algorithme est également proposé dans cette étude
pour classer les signaux ECG en deux catégories : signaux stables et signaux non-
stables. Larticle [90] présente une approche pour les systémes de surveillance ECG
basés sur les réseaux WBAN. Cette approche vise a identifier les signaux critiques et
non critiques a l'aide de I'apprentissage automatique afin de minimiser les erreurs de
classification.

h- Saturation d’oxygéene

Dans [91], la spectroscopie infrarouge "Near InfraRed Spectroscopy” (NIRS) est
utilisée pour mesurer la saturation d’oxygéne dans le sang, puis les données sont en-
voyées du PD au médecin via les réseaux GPRS/WiFi/ZigBee. Dans [92], un oxymeétre
de pouls digital est utilisé pour lire la saturation d’oxygéne SpO2. Lunité de traitement
du signal recoit les lectures via Bluetooth pour prendre la décision d’envoyer ou non
un SMS d’alarme. Le systeme de [93] utilise le capteur de saturation d’oxygéne "My
signal SPO2 sensor", ou les données sont envoyées a un PD en utilisant le réseau
LoRaWAN.
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Les exigences de débit de données des capteurs médicaux varient de moins de
1 kbps a plus de 100 kbps, cela dépend de la nature des données a envoyer. Par
exemple, le rythme cardiaque doit étre surveillé en continu tandis que la température
doit étre envoyée une fois de temps en temps. Pour les patients diabétiques, le débit
de données demandé est de quelques kbps, pour la température du corps humain, un
débit de données trés faible (moins de 1 kbps) est exigé, une centaine de kbps sont
nécessaires pour le suivi et le traitement des patients asthmatiques et parkinsoniens et
pour la surveillance de la fréquence cardiaque. De plus, I'électrocardiogramme ECG
nécessite une centaine de kbps tandis que le débit de données requis pour la sur-
veillance de la saturation d’oxygéne est de quelques kbps. La consommation d’éner-
gie dépend fortement du débit de données et de la technologie sans fil utilisée ou le
choix de la technologie sans fil pour chaque niveau est 'un des facteurs les plus im-
portants dans les systemes WBAN. Ce choix dépend des besoins de chaque systeme
en termes de besoins de débit de données, de besoins de couverture, de niveau de
sécurité requis et d’autres. Pour le colt, la plupart des applications médicales men-
tionnées ci-dessus sont a faible colt, ce qui constitue 'une des caractéristiques les
plus importantes des systémes WBAN. En revanche, nous avons remarqué I'utilisation
du téléphone intelligent dans la majorité des recherches, notamment celles de trois
niveaux. Les téléphones intelligents peuvent collecter, analyser et afficher les données
via des applications mobiles. Leurs utilisation réduit le colt des systemes de santé ou
de plusieurs applications (telles que les caméras et les accélérometres) sont gratuites.
Cependant, ils ne sont pas efficaces pour les patients malvoyants ou les personnes
agées qui ne maitrisent pas la technologie.

2.2.2 Capteurs

Le choix du capteur est un élément trés important dans les réseaux WBAN. Il est
défini par son réle, son besoin d’énergie, sa taille et sa durée de vie. Une large gamme
de capteurs commerciaux est utilisée afin de mesurer les parameétres physiologiques
pour les systemes WBAN. Lobjectif de cette section est de présenter quelques-uns
des nombreux capteurs disponibles sur le marché pour la surveillance du glucose, la
surveillance de la température, la surveillance de I'asthme, la surveillance du rythme
cardiaque et la surveillance de la pression artérielle. Le tableau 2.1 représente la po-
sition, la technique de travail et la classification des besoins en débit de données pour
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chacun des capteurs.

Les accéléromeétres/gyroscopes sont utilisés pour surveiller les mouvements phy-
siques. Les glucomeétres sont utilisés pour mesurer la quantité de glucose dans le sang.
Récemment, cela peut étre fait grace a la technologie infrarouge et a la détection op-
tique. Les capteurs de température sont utilisés pour mesurer la température du corps
et certains d’entre eux peuvent envoyer des signaux en cas de situations anormales.
Les capteurs du rythme cardiaque mesurent le nombre de battements par minute. lls
sont utilisés pour surveiller le rythme cardiaque d’un patient afin de diagnostiquer les
maladies cardiaques. Les capteurs de pression artérielle sont utilisés pour diagnos-
tiquer et surveiller I'hypertension artérielle qui est un facteur de risque commun pour
les crises cardiaques et pour les accidents vasculaires cérébraux. Les caractéristiques
importantes a considérer dans le choix des capteurs dans un réseau WBAN sont la
consommation d’'énergie, la taille, la masse, le cout et le degré de précision. Il est im-
portant de maintenir I'équilibre entre ces caractéristiques car certaines d’entre elles
sont contradictoires.

TABLE 2.1: Quelques capteurs du marché

Champ Débit | Ref. | Capteur Année | Position | Technique
d’appli-
cation/
Maladie
surveillance | Moyen| [94] | Guardian 2006 | Sous La durée de vie du capteur est de 7 jours. Les
de la glycé- [95] | Real-Time peau résultats du capteur sont rapportés avec un in-
mie tervalle de 5 minutes et les données sont enre-
gistrées pour I'analyse rétrospective.
Moyen| [94] | MiniMed 2007 | Sous La durée de vie du capteur est de 7 jours. Le
[95] | 530G peau glucose est rapporté a un intervalle de 5 min.
Les données de glucose sont enregistrées pour
une analyse rétrospective.
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Moyen

[94]
[95]

FreeStyle

2008

Sous
peau

5 jours est le temps d’insertion du capteur, mais
la concentration de glucose n’est pas signalée
pendant les 10 premiéres heures. La concen-
tration de glucose est mise a jour toutes les mi-
nutes et enregistrée toutes les 10 minutes pour
une analyse rétrospective.

Moyen

[96]

Eyeglasses
biosensor

2017

Portable

La surveillance en temps réel de lactate est as-
surée a l'aide des capteurs intégrés dans les
coussinets du pont nasal des lunettes. Les don-
nées sont envoyées sans fil & un mobile pour
étre analysées et visualisées.

Moyen

[97]

SwEatch

2016

Portable

Le capteur transmet des données en temps réel
a l'aide de la technologie Bluetooth a une sta-
tion de base pour étre enregistrées et visua-
lisées. Le capteur peut fonctionner en continu
jusqu’a trois heures.

Moyen

[98]

2016

Portable

Le capteur est intégré dans un bracelet qui uti-
lise la technologie Bluetooth. Le capteur peut
fonctionner en continu jusqu’a deux heures.

Tres
faible

[99]

Smart-
contact
lens

2014

Sur
peau

Il s’agit d’'une lentille de contact intelligente dé-
veloppée par le laboratoire Google[X]. Lutilisa-
teur est averti a I'aide d’une petite LED lorsque
la glycémie est inférieure ou supérieure a une
valeur moyenne.

Surveillance
de la tem-
pérature

Tres
faible

[100]
[101]

IFever

2018

Portable

Il s’agit d’'un thermométre de type montre qui
transmet les données via Bluetooth a un télé-
phone intelligent. le capteur peut fonctionner en
continu jusqu’a 648 h grace a une batterie de 3
V. Salongueur estde 14 a 19 cm et sa précision
est de +0,1°C.

Trés
faible

[100]
[102]

ISense

2018

Portable

Thermometre de type montre avec une batte-
rie rechargeable permettant un fonctionnement
continu de 40 h. La précision est de +0,1°C.

Trés
faible

[100]

Ran’s Night

2018

Portable

Le capteur a une taille de 17x41x84 mm, une
masse de 59 g et une précision de +0,5°C. |l
mesure la température chaque 10 minutes.
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Tres
faible

[100]
[103]

Thermo-
metre
FeverFrida

2018

Sur
peau

Patchs électriques jetables qui alertent I'utilisa-
teur en cas de forte fievre. Il transmet les don-
nées a des intervalles de 4 s et permet une sur-
veillance continue jusqu’a 48 h.

Trés
faible

[100]
[102]

Capteur
STEMP

2018

Sur
peau

Patchs rechargeables d’une taille de 33 mmx20
mmx6 mm et d’'une précision de +0,2°C.

Trés
faible

[104]

Thermo-
métre
médical
Aranet

2020

Portable

Le capteur est connecté a un émetteur sans fil
par un céble. Le capteur peut envoyer ses me-
sures une fois par minute et a une précision de
+0,1°C.

Surveillance
de l'asthme

Elevé

[105]

Propeller

2016

Portable

Les capteurs Propeller se fixent aux inhalateurs
des patients. Les capteurs suivent automati-
quement ou, quand et a quelle fréquence le pa-
tient utilise ses médicaments, et ils envoient ces
informations a une application sur le téléphone.

Elevé

[106]

AirSonea

2013

Portable

Le moniteur d’asthme se synchronise avec les
téléphones intelligents pour permettre a un pa-
tient de surveiller facilement et a tout moment
les symptdmes de respiration sifflante. Lappa-
reil est placé sur le cou et il est permis d’en-
registrer les sons émis par la respiration. Les
données sont transmises via Bluetooth a un té-
Iéphone intelligent pour étre analysées et enre-
gistrées.

Elevé

[107]

Wing

2015

Portable

Le capteur mesure la vitesse et le volume maxi-
mal qu’un patient peut expirer pendant une se-
conde. Un téléphone intelligent est utilisé pour
afficher les résultats.

Surveillance
du rythme
cardiaque

Elevé

[108]

BH1790GLC

2019

Portable

Capteur de rythme cardiaque congu pour don-
ner des informations sur le rythme cardiaque
lorsque l'utilisateur place son doigt au dessus.
Ces informations peuvent étre connectées di-
rectement afin de mesurer le rythme cardiaque
via un microcontréleur.
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Elevé | [109]| TCRT 1000 Portable | Un capteur de poignet portable ou les données
sont envoyées a l'ordinateur via Bluetooth pour
le traitement

Elevé | [109]| Capteur Portable | Il se compose d’'une LED IR incrustée dans un

Smart clip fixé au lobe de l'oreille ou au doigt et d’'une
QHeart partie détecteur fixée sur le corps.
Rate

Elevé | [110]| BH1790GLC| 2017 | Portable| Capteur de faible puissance de taille 2,8x2,8x1
mm. Il est utilisé pour surveiller le rythme car-
diaque. Il intégre un LED et une photodiode de
détection de lumiére verte.

Elevé | [111]| Polar H10 2017 | Portable| Capteur trés précis, fonctionne pour environ
400 heures. Le capteur utilise Bluetooth pour
transmettre les données a un téléphone intelli-
gent.

Elevé | [112]| Pulse sen- | 2011 | Portable| Il s’agit d’un capteur de fréquence cardiaque

sor pour Arduino. Il a un diamétre de 16 mm et une
épaisseur de 3 mm et une consommation élec-
triqgue de 20 mW. il a un cable de 24 terminé par
un connecteur male standard.
Accéléro- Elevé | [113]| MPU-9250 | 2016 | Portable| Un  dispositif de suivi de  mouve-
meétres et Invensense ment a 9 axes, un capteur gyro-
gyroscopes scope/acceélérometre/magnétometre avec
une taille de 3x3x1mm et une consommation
énergétique de 9,3 microamperes.
Elevé | [114]] MMA 2017 | Portable| Le capteur MMA8451Q est un accéléromeétre
8451Q a trois axes, il est de faible puissance, avec
une résolution de 14 bits et a une taille de
3x3x1mm.

Elevé | [115]| LSM 303 | 2011 | Portable| Le capteur LSM303DLHC combine un accélé-

DLHC rométre 3 axes avec un magnétometre 3 axes.

Il a une taille de 3x5x1mm. La carte fonctionne
avec une tensionde 2,5a 5,5 V.
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[116]| BNOO55 2016 | Portable| Le capteur BNOO55 combine un accélérométre
3 axes, un gyroscope 3 axes, un géomagné-
tique 3 axes et un microcontréleur. Sa taille est
de 3,8x5,2x1,1 mm.
Surveillance | Faible | [117]| biosignals 2018 | Portable| Capteur de taille 72x70x32mm avec une préci-
de la pres- plux sion de £ 3mmHg et une masse de 140g.
sion  arte-
rielle
Faible | [118]| IProven 2017 | Portable| IProven est une montre pour la surveillance de
BPM- la pression artérielle de taille 80x65x22 mm
337BT avec une masse de 120g.
Faible | [119]| Omron M7 | 2015 | Portable| Le M7 Intelli IT de taille 124x90x161mm utilise
Intelli IT le Bluetooth et a une masse de 390g et une
précision de £ 3mmHg.
2.3 Les défis des réseaux WBAN

Le principal objectif des réseaux WBAN est de réaliser un réseau sécurisé et prive

avec un degré élevé de fiabilité. Des besoins supplémentaires tels qu’une faible la-
tence, un rendement énergétique élevé et une absorption moindre des rayonnements
par le corps humain sont également d’une grande importance. Cette section détaille
les défis les plus urgents et quelques pistes de recherche pour les surmonter.

2.3.1 La consommation d’énergie

La consommation d’énergie reste 'un des problémes majeurs ou une longue durée
de vie des capteurs est requise, notamment pour des capteurs implantés sous la peau.
Ces capteurs pourraient avoir besoin de fonctionner pendant plusieurs années avant
de remplacer leurs batteries. Pour cette raison, de nombreuses recherches ont été
motivées pour étudier les moyens d’économiser I'énergie, soit en maximisant la durée
du mode veille des capteurs, soit en évitant les collisions et ainsi la retransmission des
données. Plusieurs chercheurs ont étudié des techniques pour recharger la batterie
en se basant sur le mouvement du corps [120]. D’autres chercheurs ont fabriqué un
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capteur auto-alimenté sans fil qui est alimenté par le corps humain [121], tandis que
dans [122], des chercheurs ont étudié la transmission sans fil d’énergie a courte portée
vers des appareils électroniques. De plus, avec la transition vers la 5G, I'optimisation
de l'efficacité énergétique est toujours a I'étude. Ainsi, des recherches sur le WBAN
basé sur la 5G sont encore nécessaires pour atteindre I'efficacité énergétique élevée
requise par ces réseaux.

2.3.2 La sécurite

Plusieurs prototypes de sécurité pour les résaux WBAN ont été décrits dans la litté-
rature. Malgré ces études, la sécurité des données médicales dans un réseau WBAN
reste un énorme défi qui nécessite des mécanismes appropriés.

Premiérement, dans un avenir proche, les réseaux WBAN vont devenir plus répan-
dus, ou les données du patient seront partagées avec les membres de la famille, les
médecins, les hopitaux, les pharmacies et autres, ce qui nécessite un niveau élevé
d’ensembles de politiques cohérentes pour protéger la vie privée du patient.

Deuxiémement, les réseaux WBAN peuvent étre vulnérables a diverses attaques.
Les auteurs de [123] ont classé ces attaques de sécurité en deux types d’attaques :
externe et mauvais comportement. Pour l'attaque externe, elle peut étre facilement
gérée par les mécanismes de sécurité traditionnels alors qu’elle ne peut pas gérer les
attaques par le mauvais comportement qui nécessitent plus d’études de recherche.

Troisiéemement, un autre domaine qui nécessite une attention est le domaine de la
gestion de la confiance. La confiance est le degré auquel un nceud peut étre consi-
déré comme digne de confiance, fiable et sir lorsqu’il interagit avec d’autres nceuds.
Les derniéres recherches sur la gestion de la confiance pour un réseau WBAN sont
présentées dans [124].

Quatriemement, les mécanismes de sécurité complexes pour les réseaux WBAN
nécessitent plus de ressources énergétiques. Un équilibre entre de nombreux facteurs
tels que la sécurité, la consommation d’énergie, I'efficacité et la praticité est donc cru-
cial et nécessite plusieurs recherches pour parvenir a une utilisation généralisée des
applications médicales WBAN.
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2.3.3 Labsorption des radiations par le corps humain

Labsorption des rayonnement de radiofréquences a un impact négatif sur le corps
humain, notamment pour les organes sensibles. Par exemple, I'exposition des yeux a
un rayonnement infrarouge est une préoccupation majeure. Lexposition a des rayonne-
ments d’un taux d’absorption de 8 W/Kg dans la téte ou la poitrine pendant une durée
de 15 minutes peut entrainer un risque de Iésions tissulaires [125]. Le taux d’exposi-
tion maximal autorisé est de 2W/kg en Europe et de 1,6W/kg aux USA. Cela introduit
des contraintes sur les puissances d’émission adoptée par les systemes de télécom-
munications, ce qui impacte directement le débit. Ainsi, 'un des principaux défis d’'un
réseau WBAN est de réduire le taux de radiations [126]. Afin de minimiser I'énergie
absorbée par le corps humain, les capteurs doivent maintenir leur efficacité énergé-
tique pour maintenir une absorption de faible puissance [127]. Ainsi, les équipements
WBAN devraient pouvoir fonctionner moins longtemps et utiliser une transmission a
faible puissance. Ceci est lié au choix de la technologie et de la méthodologie du sys-
teme ou les technologies LPWAN peuvent devenir 'une des solutions grace a leur
faible puissance de transmission et de leur faible cycle de service.

2.3.4 Les protocoles des technologies LPWAN

Les technologies LPWAN sont des technologies prometteuses de part leur faible
consommation d’énergie et leur longue portée, mais il reste quelques modifications a
faire dans les protocoles LPWAN afin de supporter les applications e-santé. Les trans-
missions urgentes et a la demande dans les deux sens uplink et downlink sont tres
demandées dans les applications médicales, mais ne sont pas prises en charge dans
de nombreux protocoles LPWAN, tels que LoRaWAN, ou le protocole est principale-
ment congu pour les transmissions Uplink. D’autres défis liés a la mobilité des patients
doivent étre résolus par ces protocoles car certains d’eux ne prennent pas en charge
la communication des objets mobiles [128].

2.3.5 les interférences

les interférences dans les réseaux WBAN constituent un probléme principal qui
exige des solutions solides. Lemploi de plusieurs capteurs sur le corps humain dans
un réseau WBAN, en plus de la coexistence de plusieurs réseaux WBAN dans la méme

53



Chapitre 2 — Applications médicales WBAN et leurs défis

zone, rend la coordination entre les systemes WBAN nécessaire et difficile [129]. Le
probleme d’interférences peut également se poser entre les réseaux WBAN et les
autres réseaux sans fil dans les bandes ISM. Ces interférences entrainent une faible
fiabilité des données médicales, une inefficacité énergétique et une latence élevée
causeée par la distorsion du signal.

Récemment, plusieurs méthodes ont été proposées dans la littérature pour atté-
nuer les interférences dans un réseau WBAN. Dans [130], un schéma basé sur des
regles d’atténuation efficaces "Efficient Mitigating Rules EMR" est proposé au niveau
du coordinateur central pour atténuer les interférences. Le travail de [131] formule la
sélection de canaux des coordinateurs coexistants dans un réseau WBAN. Larticle
[132] considére I'atténuation des interférences au niveau des nceuds au lieu de traiter
le réseau WBAN dans son ensemble. Dans l'article [133], un schéma TDMA distribué
est proposé pour minimiser la probabilité de collision entre les nceuds dans les ré-
seaux WBAN coexistants. De plus, il est bien connu que le contréle de puissance est
utilisé pour atténuer les interférences, plusieurs études prouvent leur efficacité pour ré-
duire les interférences. Afin d’atténuer les interférences entre les réseaux WBAN, les
auteurs de [134] proposent une approche basée sur le jeu de contréle de puissance
qui est basée sur les informations d’interaction sociale des patients. Dans [135], un
protocole MAC adaptatif de controle de puissance de transmission est proposé afin
d’améliorer le débit du réseau en utilisant un seul canal et un seul transmetteur. En
contrélant la puissance de transmission, les transmissions simultanées sont activées
sans interférence entre elles. Le travail de [136] vise a contréler la puissance de trans-
mission pour réduire le niveau d’interférence. Cela permet d’augmenter la probabilité
de transmissions simultanées et la durée de vie de la batterie.

2.3.6 La fiabilité et la qualité de service

La fiabilité de la transmission est un probléme critique pour assurer la performance
d’un réseau WBAN [137]. Les données surveillées doivent étre recues correctement
par le centre médical sinon cela peut étre dangereux si un événement mettant la vie
en danger n’est pas détecté. La fiabilité comprend la transmission des données dans
un délai raisonnable et une transmission garantie des données. Les causes de non
fiabilité sont la faible portée de transmission, les interférences, le routage inefficace et
autres [138].
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La qualité de service (QoS) est I'une des caractéristigues de base pour obtenir
un réseau fiable. Une qualité de service fiable indique I'arrivée des paquets dans le
bon ordre et a temps [19]. Selon [139], la QoS est un élément clé de la transmission
d’informations médicales dans un réseau WBAN, ou les applications critiques néces-
sitent une QoS plus élevée. Une qualité de service élevée nécessite un débit élevé, ce
qui est un élément important pour améliorer la performance du systeme. Le débit est
proportionnel a la charge du paquet et inversement proportionnel au délai de trans-
mission. La QoS nécessite également un délai minimal afin d’assurer l'efficacité des
données. Un autre besoin est de maximiser la durée de vie du réseau en contrélant
les principales sources d’énergie perdues [17]. La 5G peut étre un bon candidat pour
aider un systéme WBAN a atteindre une qualité de service élevée, car cette génération
doit garantir un débit de données éleve, une fiabilité élevée et une latence tres faible.
Cependant, cela peut augmenter la consommation d’énergie. Un compromis entre ces
facteurs pour obtenir une bonne performance est exigé.

2.4 Conclusion

Dans ce chapitre, nous avons présenté une liste de méthodologies et de fonctionna-
lités pour une large gamme d’applications médicales dans un réseau WBAN et nous
avons également présenté une gamme de capteurs utilisés dans ces systémes en
fonction de leur taille, leur position et leur technique de travail.

Nous avons parlé des principaux défis pour les applications médicales dans les
systemes WBAN.

Dans le chapitre suivant, nous nous sommes basés sur les deux premiers chapitres
pour choisir la technologie LoRa pour assurer une faible consommation d’énergie tout
en proposant une application WBAN médicale intelligente pour la détection précoce
des symptémes pathologiques.
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CHAPITRE 3

HealLoRa : APPLICATION MEDICALE A
FAIBLE CONSOMMATION D’ENERGIE
UTILISANT LA TECHNOLOGIE LORA

3.1 Introduction

Comme déja évoqué dans le premier chapitre, I'intégration de nouvelles technolo-
gies sans fil dans les systemes meédicaux suscite un grand intérét de la part de I'indus-
trie et de la communauté de recherche afin de parvenir a une transmission de données
sécurisée, fiable et économe en énergie. Grace a sa longue portée et son efficacité
énergétique, LoRa est I'une des technologies sans fil utilisées dans les systémes de
santé pour surveiller la situation médicale des patients (figure 3.1).

Dans ce chapitre, nous proposons une plate-forme WBAN médicale a faible puis-
sance qui utilise la technologie LoRa pour la communication des données. Cette plate-
forme est appelée HealoRa (Health-LoRa) et vise une surveillance adaptative des pa-
tients. Les médecins peuvent surveiller a distance la température, la saturation d’oxy-
gene, la pression artérielle et la fréquence cardiaque du patient pour éviter toute anor-
malité. En plus, 'acquisition et la transmission des données sont contrblées selon une
stratégie de réduction des données redondantes visant a optimiser la consommation
d’énergie. En se basant sur le score d’alerte précoce (Early Warning Score EWS), la
configuration du systéeme est adaptée de maniére dynamique, a I'aide d’'un contrbleur
a logique floue qui prend la décision concernant la durée du mode veille du systeme
et le débit de données envoyées. En plus, un modéle analytique de la consommation
d’énergie pour la transmission acquittée utilisant la technologie LoRa est développé
dans ce chapitre. Les contributions de ce chapitre peuvent étre résumées comme suit :

- Premierement, nous avons étudié la performance de la technologie LoRa pour la
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FIGURE 3.1 — Application médicale utilisant la technologie LoRa

transmission des données médicales. Pour répondre aux besoins de la surveillance
des patients, le nombre de transmissions autorisé et la consommation énergétique
sont deux critéres pour évaluer la performance de LoRa.

- Deuxiemement, nous avons proposé un modéle qui analyse la consommation
d’énergie d’un systeme utilisant la technologie LoRa pour des applications médicales.

- Troisiemement, nous avons proposé un systéme loT de santé appelée HealLoRa
(Health-LoRa) de faible consommation énergétique basé sur le EWS et utilisant la tech-
nologie LoRa. HealLoRa surveille les paramétres physiologiques humains, y compris
la température du corps humain, la fréquence cardiaque, la saturation d’'oxygene et la
pression artérielle afin d’identifier le niveau de risque (RL) d’'un patient et afin de détec-
ter toute situation anormale. HealoRa surveille les patients a distance réduisant ainsi
la fréquence de présence dans les hopitaux ce qui réduit le colt médical et augmente
la capacité de I'hépital.

- Quatriemement, des simulations ont été effectuées afin de vérifier I'efficacité éner-
gétique pour deux scénarios : le premier surveille un patient dans une situation mé-
dicale normale et le second dans une situation anormale. Nous étudions I'impact du
facteur d’étalement (Spreading Factor), du taux de codage (Coding Rate), de la bande
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passante (Band Width) et de la probabilité de collisions sur la durée de vie du systeme.

Dans le reste de ce chapitre nous avons décrit le systéme EWS. Puis nous avons
présenté I'architecture, les matériels utilisés et le mécanisme de travail du systeme.
Ensuite, un modéle analytique est proposé pour étudier la performance du systeme et
des résultats numériques sont présentés.

3.2 Choix de LoRa

Par rapport a Sigfox et NB-loT, LoRa est la technologie LPWAN la plus utilisée
et elle est déployée dans plusieurs pays [140]. De plus, LoRa a été adoptée dans
notre travail grace a sa longue portée. LoRa fournit la sensibilité du récepteur le plus
élevé avec une consommation d’énergie plus faible par rapport a d’autres technolo-
gies LPWAN [141]. LoRaWAN, le protocole de réseau LoRa, est une source ouverte
contrairement a Sigfox et a NB-10T, ce qui facilite le déploiement de cette technologie.
Léquipement et I'installation de LoRaWAN sont moins chers comparés aux deux autres
technologies [142]. En outre, LoRa est immunisée contre les interférences et son débit
de données est adapté de maniére dynamique en fonction de la distance et du SF
utilisé. En fait, la technologie Sigfox a été exclue de ce travail a cause du manque de
signaux d’acquittement pour tous les messages “uplink”. Le manque d’acquittement
des messages transmis est trés risqué pour les applications médicales, surtout pour
les situations médicales critiques.

3.3 Le systeme EWS

EWS (Early Warning Score) est un systéme médical qui utilise des scores pour dé-
terminer la situation médicale des patients afin d’identifier les patients qui nécessitent
une intervention urgente [143][144][145]. Grace a EWS, nous pouvons déterminer le
degré de criticité de la situation médicale d’un patient, appelé score. Apres la détermi-
nation du score de chaque parametre, nous pouvons calculer le niveau de risque RL
(Risk Level). Le score ’0’ indique une situation normale. Ce score augmente avec la
criticité de la situation médicale du patient, en atteignant la valeur maximale '3’ pour
la situation la plus urgente [146]. Dans notre travail, les parametres EWS utilisés sont
la température du corps humain, la pression artérielle, la fréquence cardiaque et la
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saturation d’oxygéne. Comme indiqué en détails dans le tableau 3.1, en se référant a
'EWS, la valeur normale de la température du corps humain est comprise entre 36,1
et 38 °C. Toute variation au-dessus ou au-dessous de ces valeurs entraine une va-
riation de la valeur du score ou le score 1 correspond a une température comprise
entre 38,1 et 39°C ou entre 35,1 et 36°C. Le score 2 correspond a une température
supérieure a 39,1 °C et le score 3 a une température inférieure a 35 °C. La fréquence
cardiague normale qui correspond au score 0 est de 51 a 90 bpm. Ce score varie a 1
si la fréquence cardiaque est comprise entre 41 et 50 ou entre 91 et 110, a 2 si elle
est comprise entre 111 et 130, et a 3 si la fréquence cardiaque est inférieure a 40 ou
supérieure a 131. Pour la saturation d’'oxygéne, le score 0 est pour une valeur égale
ou supérieure a 96 %, le score augmente avec la diminution du pourcentage indiquant
un faible taux d’oxygéne dans le sang qui nécessite une révision médicale ou il sera a
1 pour un pourcentage entre 94 et 95 %, 2 si le pourcentage est compris entre 92 et
93% et 3 s’il est inférieur a 91%. Pour la pression artérielle, la valeur optimale indiquant
un score 0 est comprise entre 111 et 219, un score 1 s’il est compris entre 101 et 110,
score 2 entre 91 et 100 et 3 s’il est inférieur a 90 ou supérieur a 220. En additionnant
le score de chaque paramétre mesuré, on obtient le Modified Early Warning Score
(MEWS) qui indique le RL [147] du patient. Si le score MEWS est 0, cela indique que
le patient est en cas normal, un score supérieur a 0 indique que le patient est dans
la zone de risque. Le RL augmente avec 'augmentation du score MEWS [148]. Dans
notre travail, le RL est calculé en utilisant la logique floue qui est expliquée dans la
section suivante.

Il est a noter que les paramétres médicaux a mesurer et a analyser sont variables
selon la situation du patient. En plus, certains paramétres médicaux peuvent étre plus
ou moins graves en fonction du cas médical de chaque patient. Afin de surmonter ce
probleme, I'algorithme basé sur les valeurs de EWS mentionnées dans le tableau 3.1
est dynamique et peut étre modifié en fonction du patient.

3.4 Description et fonctionnement du systeme

Dans cette section, nous décrivons le systéme proposé, I'architecture, la concep-
tion, le mécanisme de fonctionnement, les matériels et le réle de chaque composant.
Le but de notre systéme est d’analyser certaines données médicales collectées du
patient et de les envoyer au médecin ou au centre médical. La situation du patient est
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TABLE 3.1 — Early Warning Score "EWS”

Score 0 1 2 3
Saturation > 96 | 94-95 | 92- <91%
d’oxygene | % % 93%

Température| 36.1- 38.1- | >89.1 | <385°C
38°C 39°C | «C

ou
35.1-
36°C
Fréquence | 51-90 | 41-50 | 111- <40
quardiaque ou 91- | 130 ou >
110 131
Pression 111- 101- 91- <90
artérielle 219 110 100 ou >

220

surveillée et diagnostiquée afin de prévenir les problemes médicaux.

3.4.1 Architecture

Dans notre travail, les capteurs sont déployés sur le corps du patient ou I'architec-
ture de Healora est séparée en trois niveaux, comme le montre la figure 3.2.

Le premier niveau se compose de capteurs portables comprenant un capteur de
température pour mesurer la température du corps de l'utilisateur, un capteur de pouls
pour mesurer le nombre de battements cardiaques d’un utilisateur par minute, un cap-
teur de la saturation d’oxygéne pour mesurer le pourcentage de niveau d’oxygene
dans le sang de l'utilisateur et un capteur de pression pour mesurer la pression arté-
rielle humaine. Ces quatre capteurs sont fixés sur le corps du patient pour collecter des
données. Ces données collectées sont envoyées par des cables fins au microcontro-
leur afin de les analyser. Tous ces composants sont alimentés par une seule batterie
fixée sur le corps du patient. Notons que seules les dernieres valeurs mesurées sont
stockées dans le premier niveau. Ces valeurs sont indispensables pour le calcul de la
variation et 'analyse des données.

Le deuxieme niveau vise a relier les capteurs a la passerelle. Le systeme analyse
les données et prend la décision sur la transmission de ces données a la passerelle ou
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non. En cas de transmission, les données sont envoyées a une passerelle en utilisant
un émetteur LoRa.

Le troisiéme niveau consiste a la communication entre la passerelle LoRa et le
point central contenant le serveur médical. Cette communication se fait via Internet
pour transmettre les données aux médecins spécialistes pour les analyser et prendre
la décision finale sur le cas du patient. En plus, le point central contient toutes les
données enregistrées du patient telles que les informations personnelles et I'état de
santé actuel. La figure 3.2 résume I'architecture décrite.

£/~ \Transmetteu

LoRa A ™~
# /A\Transmetteu : e g
/A Transmetteur ransm e
Collecte et analyse de LoRa iorocontrolour tora :if N
données & 1 v 2
. icrocontroller
icrocontroller A
EA i
So IS : ! i - ’ !
iy, Ve §4 p o
vs AN (m)] :V &Ql, 'é’ @ 3
Oy A SR LS
@/7// So /I » : | _E
/7,{_ : 2
Yo
AT
' ? ™
10 s
'@ 8
122
1 m Z
'O
h \3
\ [v4
Serveur
Analyse des informations médical
medicales et diagnostic
du patient

FIGURE 3.2 — Larchitecture de HealoRa
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3.4.2 Méchanisme proposé

Dans le cadre de HealoRa, un algorithme est développé pour le diagnostic de la
situation médicale d’'un patient et pour la détection des situations anormales. Notre
objectif est de prolonger la durée de vie de la batterie en minimisant I'énergie consom-
mée par le systeme. Nous avons développé un systéeme dynamique ou les données
sont envoyées dans un temps régulé et contrélé, selon les besoins, en se référant
a I'état de criticité. En cas d’absence de collecte, de traitement, de réception ou de
transmission de données, le systéme entre en mode veille. Le mode veille réduit la
puissance consommée parce que le systéme est éteint durant le temps inutilisé. Les
scores pour chacune des quatres valeurs mesurées ne sont envoyés qu’en cas de va-
riation d’'un état a un autre selon les états du "EWS” comme suit :

- Pour la premiére mesure, les quatre capteurs collectent toutes les données et en-
voient leurs scores, puis le systéme entre en mode veille.

- Pour les autres mesures, le systeme se réveille et prend des mesures. Si le score de
tous les parameétres n’est pas modifié, les données ne sont pas envoyées et le systeme
entre en mode veille. Si le score d’un seul parameétre au moins est modifié, le systeme
envoie les scores de toutes ses données mesurées puis entre en mode veille.

- Dans le cas normal, ou il n'y a pas de variation du score, les données sont envoyées
une fois toutes les six heures pour s’assurer que le systéme fonctionne normalement
et pour informer le médecin que le patient surveillé est en état stable. Le transmet-
teur seul entre en mode veille pour six heures tandis que les autres composants du
systeme se réveillent pour mesurer et analyser les données afin de s’assurer qu’au-
cune situation anormale ne se produit. En cas d’anormalité, le transmetteur se réveille
pour envoyer des données au serveur medical. La durée du mode veille de six heures
choisie est flexible et peut étre adaptée en fonction des besoins du médecin. Cette du-
rée est inversement proportionnelle a la consommation d’énergie. Plus cette durée est
grande, plus le systéeme économise de I'énergie. Cependant, le médecin ne sera pas
mis a jour par la situation du patient. Limpact de cette durée doit étre évalué. La figure
3.3 montre I'effet de la variation de cette valeur sur la durée de vie du systéme. Cette
figure est dessinée en calculant I'énergie basant sur les équations 3.6 et 3.7 détaillées
dans les parties 3.6.2 et 3.6.3 en augmentant le nombre de transmissions N basant
sur l'intervalle du temps séparant deux transmissions en cas normal.

Apres avoir pris la décision d’envoyer les données ou non, en se basant sur la varia-
tion des scores des parametres mesurés, le systeme passe en mode veille dans les
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FIGURE 3.3 — Effet de l'intervalle du temps entre deux transmissions sur la durée de
vie du systéme, en cas d’une situation normale
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deux cas. Lorsque la durée du mode veille se termine, le systéme se réveille et répete
le méme processus. Lintervalle de temps entre deux mesures de données est basé
sur le RL expliqué plus tard dans cette section. Plus le RL est élevé, plus on diminue
la durée du mode veille. Le diagramme de la figure 3.4 représente I'algorithme décrit.
Comme le montre la figure, le systéme se réveille, les quatre capteurs mesurent les
parametres médicaux, puis les données sont analysées pour étudier si le score est
modifié. En cas de variation des scores, les données sont transmises puis le systéme
calcule le RL pour déterminer la durée du mode veille avant de passer en mode veille.
Sinon, le systéme calcule le RL et la durée du mode veille puis il passe directement en
mode veille.

Déclenchement
du mode veille

1

Décision de la
durée du mode
veille

T

Calcul du RL

Réveil des
capteurs

Mesure des
données

Transmission
des données

T>6h sans
ransmissio

Variation
d'un score au
moins

Analyse des
données

FIGURE 3.4 — Le cycle de vie dynamique du systéme
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3.4.3 Systeme d’inférence floue

Dans ce travail, le RL est calculé a I'aide de la boite a outils floue de Matlab [148]
avec quatre entrées qui représentent les quatre parametres médicaux mesurés et une
sortie qui représente le RL du patient. Linférence floue "Fuzzy Inference System" (FIS)
est la formulation de la cartographie des entrées spécifiques aux sorties en utilisant la
méthode de logique floue de 'intelligence artificielle pour faire face a l'incertitude en uti-
lisant le raisonnement approximatif du cerveau humain. Le processus d’inférence floue
comprend quatre étapes comme suit : la fuzzification des variables d’entrée, I'évalua-
tion de la regle, 'agrégation des sorties de la regle et enfin la défuzzification [148]
[146]. Dans ce qui suit, nous expliquons chacune de ces quatre étapes :

Variables d’entrée : quatre entrées présentant les valeurs de la température du
corps humain, de la fréquence cardiaque, de la pression artérielle et de la saturation
d’oxygéne du patient sont utilisées pour la conception du systéme. Dans ce travalil,
la forme des fonctions d’appartenance "membership functions" des ensembles flous
est considérée comme trapézoidale. La figure 3.5 montre 'implémentation des quatre
entrées basées sur le systeme d’inférence floue “Mamdani” en utilisant le package de
boite a outils floue de Matlab. Nous avons spécifié les ensembles flous pour chaque
variable d’entrée et la gamme correspondante de chaque ensemble flou en fonction
des valeurs mentionnées dans la section 3.3.

Reégles floues : pour la base de regles floues, 256 regles sont utilisées pour couvrir
tous les cas possibles dans notre travail. Ce nombre est obtenu selon I'équation 3.1 en
multipliant le nombre de scores par le nombre d’entrées :

K:SOX31X...XSj (31)

ou K est le nombre total de régles possibles pour le systéme flou, S; est le nombre de
scores pour chaque variable et j + 1 est le nombre d’entrées. Dans notre travail j est
égal a 3.

Défuzzification : la défuzzification est un processus inverse de la fuzzification. Il
combine la sortie floue de toutes les régles pour donner une valeur nette. Nous avons
utilisé la technique centroide qui est la méthode la plus populaire pour accomplir la
défuzzification des données en une sortie nette qui est le RL.

Variables de sortie : comme mentionné précédemment, il existe une seule variable
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input variable “heartrate” input variable "oxygensat”

FIGURE 3.5 — Editeur Mamdani FIS avec 4 entrées

de sortie qui est la représentation floue du RL.

La durée du mode veille est déterminé a I'aide du RL ou la durée maximale entre
deux mesures est de 60 minutes pour une situation normale et 1 minute pour un maxi-
mum RL ou le patient est en situation urgente ce qui nécessite une surveillance conti-
nue. Plus le RL augmente, plus la situation devient urgente et par suite 'intervalle de
temps entre deux mesures doit diminuer pour assurer une surveillance efficace. La
durée du mode veille est déterminée en se référant a I'équation 3.2 :

RL
t:6O—E><59 (3.2)

Une fois la durée du mode veille expirée, le systeme se réveille a nouveau, collecte
les données, calcule le score de chaque parametre pour prendre la décision d’envoyer
ou non, et enfin calcule le RL pour prendre la décision de la durée du mode veille.

3.5 Matériels

Notre systeme est équipé des trois capteurs suivants : capteur MAX30102 (fabriqué
par Maxim Integrated) pour mesurer les battements cardiaques par minute et le pour-
centage de niveau d’oxygéne dans le sang [149], capteur de pression MPX4250AP
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(fabriqué par NXP Semiconductors) qui peut étre appligué comme capteur non inva-
sif pour mesurer la pression artérielle [150] [151], et le capteur BME280 (fabriqué par
Bosch Sensortec) pour mesurer la température du corps humain [152]. La commu-
nication sans fil avec la passerelle est réalisée via le module sans fil basé sur LoRa
SX1276 (fabriqué par Semtech) [153]. Pour I'alimentation, le systeme est alimenté par
une batterie 5V.

3.6 Reésultats et discussion

3.6.1 Nombre de transmissions

Le cycle de service (cds) de transmission maximal autorisé par les ED du LoRa
dans les canaux ISM en Europe est de 1% pour la bande 868 MHz. Il en résulte que
les canaux radio ne peuvent pas étre occupés plus de 864 secondes par jour. De
plus, les contraintes de cycle de service se traduisent par des retards entre les mes-
sages consécutifs. Lorsqu’'un message est envoyé sur une sous-bande, le systeme
doit attendre ToA x (1/cds — 1) secondes avant une nouvelle transmission sur la méme
sous-bande, ou ToA est expliqué dans la section 3.6.2 éq. 3.11 [35]. Les limites du
cycle de service de LoRa entrainent un nombre limité de transmissions autorisées par
jour.

Pour un cycle de service de 1%, on peut déduire que le temps de transmission auto-
risé pour chaque ED est de 36 secondes par heure. Par conséquent, le nombre maxi-
mal de transmissions autorisées par heure est calculé simplement comme ci-dessous :

36
"= ToA

Pour notre systéme, le nombre de transmissions maximal requis pendant une heure
est lorsque le RL est tres élevé avec une variation du score tout le temps. Dans ce
cas, la durée du mode veille est de 1 minute ce qui correspond a 60 transmissions
nécessaires par heure.

Afin de représenter 'impact des paramétres SF et BW sur le nombre de transmis-
sions autorisées par heure, la figure 3.6 a été tracée en utilisant les équations 3.3 et
3.11. Comme détaillé dans 1.6, I'en-téte MAC est pris dans cette partie comme 13
bytes et la charge utile du frame comme 2 bytes. La figure 3.6 montre que le nombre

(3.3)
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minimal de transmissions autorisé par notre systeme est pour un SF=12 et un BW=125
KHz qui est d’environ 23 transmissions par heure. Le nombre maximal autorisé de
transmissions est pour un SF=7 et un BW=500 KHz qui est d’environ n=2710 trans-
missions par heure. la durée du mode veille (Ts) déterminé a I'aide de I'équation 3.2
doit respecter le nombre de transmissions autorisées :

60mins

(3.4)

Ts(mins) > -
Notre systéme calcule le nombre de transmissions autorisées restantes par heure afin
d’éviter de dépasser les limites de LoRa (notamment lors de l'utilisation d’'un SF élevé
et d’'un faible BW) et afin de fournir une surveillance efficace du patient, apres chaque
transmission. Pour les cas ou (temps restant en min)/ (nombre de transmissions res-
tant) < 1min, la durée du mode veille pour chaque RL est calculée a l'aide de I'équation
3.2. Lorsque le nombre de transmissions N’ dépasse la moiti€ du nombre de transmis-
sions autorisées par heure, le systéme augmente la durée du mode veille ou il devient
égal au temps restant de I'heure divisé par le nombre de transmissions restant autori-
sees de I’heure comme montre I'équation 3.5 :

tremainin
T — Lremaining (3.5)

Nremaining

3.6.2 Etude énergétique

Dans cette sous-section, une étude analytique de la consommation d’énergie et de
la durée de vie du systeme HealoRa dans différents scénarios est présentée. Dans
notre étude, I'énergie consommée est celle consommeée par les trois capteurs pour
mesurer les données, par le microcontroleur pour traiter les données et par le trans-
metteur LoRa en mode émission et en mode réception. Lénergie totale consommée
par le systéme pendant 24 heures est la somme de I'énergie consommeée en mode
actif et de celle consommée en mode veille [154], qui est déterminée a I'aide des deux
équations 3.6 et 3.7 :

Eam-f:NxETJrN’ngl><t1+N’><P52><t2+N’><P33><t3+N’><Ppm><t1(,§,6)
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FIGURE 3.6 — Effet du SF et du BW sur le nombre de transmissions par jour

Eveite = Pp X (24h — taeris) + P&y X (24h — N’ X t1) + Pgy x (24h — N’ X t3) 4+ Pég X
(24h — N' x t3) + P!, x (24h — N’ X t,,)

pro

(3.7)
ou les constantes t;, t, et t; sont les durées de réveil pour chacun des trois capteurs
pendant 24 heures de fonctionnement . E; est I'énergie consommée par le transmet-
teur durant le mode actif qui est expliqué plus tard dans cette section. t,,, est la durée
de réveil du microcontrdleur. N’ est le nombre de mesures et N le nombre de transmis-
sions pendant un cycle. P est la puissance consommée pour le mode actif et P’ pour
le mode veille. Chaque terme de ces deux équations est donné, expliqué ou calculé
dans cette section.

3.6.3 Transmetteur LoRa

Pour le transmetteur LoRa SX1276, le courant d’alimentation en mode "inactive” est
de 200 nA, 29 mA en transmission pour une puissance de transmission de 13 dBm,
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10,8 mA en réception et 1500 nA en mode veille [153]. Lutilisation d’'un SF plus élevé
pour envoyer des données nécessite plus de temps ToA par rapport a un SF plus faible,
ce qui signifie une consommation d’énergie plus élevée. Mais I'utilisation d’'un SF élevé
présente des avantages qui se traduisent par une meilleure couverture et sensibilité.

ToA est calculé en ajoutant les durées de préambule et de charge utile. La durée de
la charge utile est liée au nombre de symboles transmis Npayi0a0 donné par I'équation
3.8. Les équations 3.8 a 3.10 sont données par LoRa Semtech [153].

25’F

X —_

ayload BW
Le nombre de symboles transmis est donné dans I'équation ci-dessous :

Tpayload - Np (38)

Npayioad = S + maa:(cez'l[28+8Z(L;I}§§§5_45F](CR +4),0)

(3.9)

ou PL est le nombre d’octets de la charge utile qui prend des valeurs de 1 a 255.
SF varie de 7 a 12. DE=1 lorsque I'optimisation du débit de données bas est activée
(pour SF=12 et SF=11) et DE=0 sinon. Pour CR, 1 correspondant a 4/5 et 4 a 4/8.
CRC indique la présence ou non du champ CRC dans le message physique. CRC est
mis a 0 si le champ CRC n’est pas présent, sinon, CRC est égal a 1.

La durée du préambule s’exprime par :

SF

Tpréambule = (Npréambule + 425) X W (31 O)
ou Nprgambute €St la longueur du préambule qui est fixée a 8 dans notre travail.
Enfin, le ToA est la somme du préambule et de La durée de la charge utile :
ToA = Tpayload + Tpréambule (31 1)

Dans notre étude, nous modélisons la consommation d’énergie du systéme pour
I'approche de transmission acquitté en classe A. LED envoie un message de données
confirmé en "uplink” pour recevoir un message d’acquittement en "downlink" dans 'une
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des deux fenétres de réception ouvertes apres chaque transmission. pour le transmet-
teur LoRa SX1276, le délai de la premiére fenétre de réception (RX1) est égal a 1
seconde (+/- 20 microsecondes) et le deuxieme délai RX2 est égal a 2 secondes qui
est égale au premier délai + 1 seconde.

Lacquittement peut étre regu par la premiere ou la deuxieme fenétre de réception.
Dans le cas ou I'acquittement est recu par 'ED dans la premiére fenétre de réception, il
n’est pas nécessaire d’attendre le second acquittement. Si 'ED ne recoit pas un acquit-
tement, il retransmet le message sur un autre canal disponible jusqu’a ce qu’il recoive
un acquittement ou jusqu’a ce qu’un nombre maximal de transmissions soit atteint. Le
nombre recommandé par défaut est de huit [35]. Trois scénarios peuvent se dérouler
dans notre étude (Fig. 3.7). Dans le cas A, le message est transmis avec succes et
I'acquittement est regu dans la premiére fenétre. Dans le cas B, le message est trans-
mis avec succes et I'acquittement est recu dans la deuxiéme fenétre. Dans le cas C,
une des trois situations suivantes aura lieu. Premiérement, le message transmis subit
une collision. Deuxiéemement, le message transmis subit au moins une erreur sur un
bit. Troisiemement, Le message de données est regu avec succes mais I'acquittement
envoye dans la premiere ou dans la deuxiéme fenétre de réception subit au moins une
erreur sur un bit. La figure 3.7 illustre un schéma de ces trois scénarios avec la durée
et la puissance consommeée pour chaque état. Lénergie consommée dans chacun des
trois scénarios est présentée dans les trois équations 3.12, eqb13 et 3.14 :

A X RX1
>
€C——— > €C———> € < >
Temps ToA Twiw TRX1 TVeille
Puissance PTr Plnactive PRec Pveille
B TX RX1 RX2
>
€€ C———> > €C—>» < >
Temps ToA Twiw TRX1 Twaw Trx2 Tveille
Puissance PTr Plnactive PRec Plnactive PRrec Pveille
C TX RX1 RX2 ‘Retransmission(s);
€C——>C————> > ——— > C—> —————> (—;
Temps ToA Twiw TRX1 Twaw Trx2  TAck_TIMEOUT Tveille
Puissance PTr Pinactive PRec Pinactive PRrec Plnactive Pveille

FIGURE 3.7 — Les trois scénarios de transmissions A, B et C

72



3.6. Résultats et discussion

Ey =ToA x Pp, + Twiw X Prnactive + Trx1 X Prec (3.12)

EB = TOA X PTr + TWlW X PInactive + TRXl X PRec + TW2W X Plnactive + TRX2 >(<3PiIR36§

Ec = ToA X Pp, +Twiw X Prnactive + Trx1 X Prec + Twow X Prnactive + Trx2 X Prec +

Tackrivmeour X Prnactive

(3.14)

Dans le cas C, les données doivent étre retransmises jusqu’a obtenir le cas A ou B
ou jusqu’a atteindre un nombre maximal de retransmissions.

Pour les premiére et deuxieme fenétres de réception, leur durée peut étre déter-
minée par les deux équations 3.15 et 3.16. Les équations 3.15 et 3.16 sont encore
données par LoRa Semtech [153].

25F
BW
Ou Nysym est le nombre de symboles LoRa que I'ED continue de recevoir en attendant
la détection du préambule. Nys,m est égal a 8 pour SF = 11 et 12, et égal & 12 pour les
autres SF [39].

Trx1 = Ndsym X (315)

o 20432
RX2 — BW
Cependant, dans notre étude, seule la valeur Tgx. correspondant a SF12 a été utilisée.

(3.16)

pour Tyeapw, il est déterminé par :
Tywaw = DELAY2 — DELAY 1 — Trx1 (3.17)

pour le transmetteur LoRa SX1276, le délai de la premiere fenétre de réception DE-
LAY est égal a 1 s (+/- 20 microsecondes) et le deuxieme délai DELAY2 est égala2 s
(DELAY1 + 1sec). De plus, selon la spécification LoRa, le ACK-TIMEOUT a une valeur
aléatoire qui est égale a 2 +/-1 sec. dans notre étude, Tww est pris égal a 1 sec.

Lénergie Er mentionnée dans I'équation 3.6 qui est I'énergie consommeée par le
transmetteur en mode actif peut étre obtenue par :
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7

ET = Zplijnsuc : (pUnsuc : EUnsuc + (]— - pUnsuc) . ESuc) (31 8)
=0

oU punsuc €St la probabilité de collisions ou d’erreurs, Eypsyc €st I'énergie consom-
mée en cas de transmission sans succés qui est égale a I'énergie consommée dans
le cas C. Eg, est I'énergie consommée en cas de transmission avec succés sans
collision ni erreur. Lacquittement peut étre regu dans ce cas dans la premiere ou la
deuxiéme fenétre, il est donc calculé comme suit :

Esye = Ea X pa+ Ep X pp (3.19)

oU px et pg représentent respectivement la probabilité de recevoir 'acquittement dans
la premiére ou la deuxieme fenétre. Par simplicité, nous avons choisi A et B de méme
probabilité dans notre travail.

3.6.4 Capteurs

Le capteur BME280 consomme moins de 1 mA en prenant des mesures et seule-
ment 5 pA en mode veille. Le temps de mesure maximal du capteur BME280 est
d’environ 11,3 ms [152]. Ps; et Ps;’ sont calculés simplement en utilisant le courant
consommeé en mode actif et en mode veille (de méme pour les deux autres capteurs
MAX30102 et MPX4250A).

Le courant d’alimentation du capteur MAX30102 pour 50 échantillons par seconde
et pour une largeur d’'impulsion LED de 215 us est d’environ 0,6 mA et il diminue
a 0,7 yA a l'arrét. Le capteur a une LED de 20 mA. Pour le mode SpO2, la durée
d’acquisition des données et de communication est de 15 a 300 ms et la durée de prise
de I'échantillon de température est de 29 ms. Pour la mesure de fréquence cardiaque,
le temps d’acquisition des données et de communication est de 15 a 300 ms [149].

Le courant d’alimentation du capteur MPX4250A est de 7 mA, son temps de ré-
ponse est de 1 ms et son temps de préparation est de 20 ms [150].

3.6.5 Microcontroleur

Pour le traitement des données, le microcontréleur ATmega328P est un faible consom-
mateur d’énergie ou il consomme 1,5 mA en mode actif et 1 pA en mode veille [155].
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3.6. Résultats et discussion

Le temps actif du microcontréleur t,, est le temps actif global du systéme dans les
différents modes.

3.6.6 Batterie

Pour la batterie, la capacité de la batterie lithium de 9 volts utilisée est égale a 610
mAh, ce qui équivaut a 5,49 wattheures.

Pour calculer la durée de vie de la batterie, nous devons diviser la capacité de la
batterie (mwh) par la puissance totale consommée (mw).

3.6.7 Résultats numériques

Dans cette sous-section, des résultats numériques graphiques sont présentés pour
illustrer la durée de vie du systéme dans différents scénarios. Nous avons calculé la
valeur de I'énergie totale consommée par le systéme pendant 24 heures a partir des
données réelles de la plateforme MIMIC (Multiparameter Intelligent Monitoring in In-
tensive Care) pour deux patients. MIMIC est une base de données regroupant des
dossiers médicaux de plus de 33 000 patients admis dans les unités de soins inten-
sifs [156]. Lun des deux patients est en situation normale ou il n’y a pas de variation
significative des scores des données mesurées au cours du temps. Lautre en situa-
tion instable ou les scores des données mesurées varient avec le temps plus que les
scores du premier patient. Ensuite, nous avons utilisé les valeurs calculées pendant
24 heures pour déterminer approximativement la durée de vie du systeme. Puis, nous
avons fait une comparaison entre la durée de vie de notre systéme et celle d’un sys-
teme de référence. Le systéme de référence utilisé dans notre étude mesure et envoie
les données toutes les 15 minutes sans analyse alors que notre systéme peut envoyer
ses données une fois par minute dans le cas d’urgence.

Pour un utilisateur en situation normale, le systeme doit se réveiller une fois par
heure pour mesurer, analyser puis revenir en mode veille. Les données sont envoyées
toutes les six heures dans le cas ou le score ne varie pas. Le nombre de mesures et
de transmissions augmente avec I'augmentation du RL. Nous avons négligé I'énergie
consommeée par la LED du MAX30102 dans notre étude.

La figure 3.8 montre I'effet du SF adopté sur la durée de vie du systeme. Les para-
metres BW et CR sont fixés a BW=250 KHz et CR=1. Pour les collisions, on suppose
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qgue pcoll=0 pour les trois figures 3.8, 3.9 et 3.10. SF varie de 7 a 12 selon les spéci-
fications du protocole LoRaWAN. La durée de vie diminue avec 'augmentation du SF
pour les cas étudiés. Cela est di a 'augmentation du temps nécessaire pour envoyer
un paquet avec 'augmentation du SF, ce qui entraine une augmentation de I'énergie
consommeée nécessaire pour transmettre les données. Il est a noter que méme pour
un RL trés élevé, le cycle de service de LoRa reste respectée comme expliqué dans
3.6.1.

La figure 3.9 montre I'impact de la bande passante BW sur la durée de vie du
systéme. Le SF et le CR sont fixés a SF=7 et CR=1. Selon les graphes, il est évident
que la durée de vie augmente avec 'augmentation de la bande passante.

La figure 3.10 montre I'impact taux de codage CR sur la durée de vie du systeme.
Les paramétres SF et BW sont fixés a SF=7 et BW=250 KHz. La variation du taux de
codage a un faible impact sur la durée de vie du systéme.

Dans la figure 3.11, I'effet des collisions sur la durée de vie du systéeme est illustré
pour les deux cas considérés, normal et urgent. Les collisions augmentent le nombre
de transmissions et donc I'énergie consommeée. La figure 3.11 montre que la durée de
vie diminue avec 'augmentation de la probabilité de collision.

En se basant sur I'étude analytique, nous avons constaté que notre systéme a
une efficacité de durée de vie significative par rapport a un systeme de référence.
Comme exemple, pour un SF=7, BW=250 KHz et CR=1, le systeme a une efficacité
energétique environ 10 fois supérieure a celle d’un systeme de référence dans le cas
d’un patient en situation normale. Dans le cas d’un patient en situation urgente, ou le
nombre de mesures et de transmissions augmente, nos résultats ont montré une effi-
cacité énergétique ou la durée de vie est quatre fois supérieure a celle d’un systeme
de référence. Par conséquent, notre systéme assure une grande autonomie en termes
de consommation d’énergie, ou lorsque nous utilisons une petite batterie pour I'en-
semble du systéme, sa durée de vie peut atteindre plus de 12 mois en cas de situation
normale.

3.7 conclusion

Dans ce chapitre, nous avons proposé un systéme a faible consommation énergé-
tique appelé HealLoRa. HealLoRa utilise le réseau LoRa pour surveiller les paramétres
physiologiques d’'un patient afin de déterminer sa situation médicale, d’anticiper I'ag-
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gravation des pathologies chez les patients, et de réduire le temps et le colt d’hospita-
lisation. Nous utilisons 'TEWS a base floue pour spécifier I'état du patient en mesurant
quatre parameétres médicaux, puis une deécision du RL est prise. Enfin, une étude dé-
taillée de la performance du systéeme en termes d’énergie consommée, de la durée
de vie et du nombre de transmissions autorisé est présentée. Nos résultats ont mon-
tré une trés bonne efficacité en termes de durée de vie du systéme, avec des gains
d’autonomie multipliés par 3 a 10 selon le scénario étudié.
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CHAPITRE 4

SELECTION D’UN FACTEUR
D’ETALEMENT PERTINENT POUR DES
APPLICATIONS MEDICALES

4.1 Introduction

LoRa est la technologie LPWAN la plus utilisée dans plusieurs pays [140]. Pour
cette raison et pour les raisons déja expliquées dans les deux premiers chapitres, la
technologie LoRa a été adoptée dans notre systéme afin de transmettre les données
pour différentes situations médicales critiques. Cette technologie peut parfois présen-
ter un taux d’erreur relativement élevé, pour cela nous visons a améliorer la perfor-
mance afin de garantir une transmission fiable. Nous proposons une méthode pour
sélectionner le facteur d’étalement (SF) approprié pour transmettre des signes vitaux
meédicaux du patient a la passerelle. La sélection vise a transmettre les données de
maniére fiable surtout pour des situations instables tout en garantissant une longue
durée de vie. Une représentation graphique est présentée a la figure 4.1.

Les contributions de ce chapitre peuvent étre résumées comme suit : nous étudions
la variation de I'’énergie consommeée et du taux d’erreur des paquets en fonction de la
variation de SF. Ensuite, une décision sur le SF utilisé est prise en se basant sur la
distance de la passerelle et du niveau de criticité du patient. Nous proposons une mé-
thode basée sur la technique TOPSIS pour sélectionner le SF pertinent afin d’obtenir
une transmission fiable tout en augmentant la durée de vie du systeme.

Le reste de ce chapitre est organisé comme suit. Premiérement, le systeme de sur-
veillance WBAN et son architecture sont présentés. Ensuite, la méthode de sélection
du SF, I'étude de la variation des différents paramétres et les résultats numériques
obtenus, sont détaillés. Enfin, notre travail est conclu dans la derniere section.
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FIGURE 4.1 — Sélection de SF pour des applications médicales

4.2 Application WBAN médicale

Dans cette section, nous décrivons brievement notre systeme médical WBAN y
compris son architecture. La transmission de données est appliquée dans notre travalil
a travers trois niveaux comme expliqué ci-dessous :

Intra-WBAN : ce niveau se réfere a la communication entre les capteurs et le trans-
metteur. Les capteurs peuvent étre placés sous la peau ou sur le corps humain. Ces
capteurs mesurent les données médicales, les convertit sous forme numeérique, puis
les transmet a un microcontrdleur via des fils. Apres avoir été analysées, les données
sont transmises a un transmetteur LoRa pour étre envoyées a la passerelle. Dans ce
travail, le premier niveau se compose de quatre capteurs portables pour mesurer la
température du corps humain, le niveau de saturation d’oxygéne, la pression artérielle
et le rythme cardiaque. Ces composants doivent étre alimentés par une batterie fixée
sur le corps de l'utilisateur. Dans le premier niveau de 'architecture WBAN, nous ap-
pliguons la méthode de sélection TOPSIS afin de sélectionner le SF optimal. Cette
méthode est décrite plus tard dans cette section.

Inter-WBAN : ce niveau se référe a la communication entre le transmetteur et la
passerelle. Le réseau LoRaWAN est utilisé pour transmettre les données medicales
vers la passerelle LoRa.

Beyond-WBAN : ce niveau se réfere a la communication entre la passerelle et le
centre médicale. A ce niveau, la transmission des données se fait via une connexion
IP a un serveur médical ou elles peuvent étre stockées et analysées.

La figure 4.2 résume l'architecture de notre application médicale. Pour la commu-
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FIGURE 4.2 — Larchitecture du systeme médical

nication LoRa, le SF est choisi pour chaque ED en se basant sur sa distance de la
passerelle. Ce choix est généralement géré par le serveur du réseau. Dans notre tra-
vail, le SF pertinent est choisi par 'ED en se basant sur sa distance de la passerelle,
la consommation énergétique requise et le taux d’erreur des paquets. Le taux d’erreur
des paquets est utilisé pour s’assurer que les données sont recues de maniére fiable
par le centre médical, notamment pour les cas urgents. Lénergie consommée est uti-
lisée pour assurer une longue durée de vie du systéme tout en utilisant la technologie
LoRa. Notre objectif est de déterminer un SF offrant un choix modéré entre le taux
d’erreur des paquets et I'’énergie consommeée en se basant sur le niveau de criticité du
patient. Afin de résoudre le probléme de la distance entre la passerelle et 'ED, ce der-
nier élimine tous les SF inférieurs a celui sélectionné par le serveur réseau et choisit
un SF supérieur ou égal a celui-ci. Il est a noter que notre application médicale n’est
capable d’envoyer que des signes vitaux.
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4.3 Méthode de sélection

Un SF élevé améliore la robustesse du signal, mais il diminue le débit de données,
ce qui entraine une dépense d’énergie plus élevée. Choisir le SF le plus pertinent est
trés important pour obtenir une longue durée de vie de la batterie tout en obtenant une
transmission fiable. Ci-aprés, nous présentons une étude analytique pour calculer le
taux d’erreur des paquets et I'énergie de transmission consommée par notre systeme
pour un SF spécifique. En se basant sur cette étude, nous décrivons les trois étapes
de la méthode de sélection utilisée.

4.3.1 Taux d’erreur des paquets

Au début, il faut noter que la probabilité de collision n’est pas prise en considération
dans ce chapitre. Pour calculer le taux d’erreur des paquets LoRa qui varie avec la
variation du SF, nous avons utilisé la formule 4.1 donnée par [157] et [158] :

P=Q (Zog”gm x [SNR — 1010910(*91?2;%)]) (4.1)

ou Q() est la fonction-Q selon [159]. SF varie de 7 a 12. CR est le "Coding Rate”, il est
fixé a 4/5 dans cette étude. SNR est le rapport signal sur bruit obtenu par I'équation
4.2 en dB.

SNR[dB] = P, + 174 — 10log(BW) — NF (4.2)

ou P, est la puissance du signal recu donnée dans I'équation 4.3. BW est la largeur
de bande du signal et elle est égale a 125 KHz dans cette étude. NF est le facteur de
bruit "Noise Figure” qui est donné par [153] égal a 8 dB.

PT:Pt—FGt—i—G,-—L (43)

ou P; est la puissance d’émission qui peut étre configurée entre -4 et 20 dBm [158],
dans ce travail P; est fixée a 20 dBm. G; est le gain de I'antenne émittrice, G, est le gain
de 'antenne de réception ou Gi+G; est égal a 2 dB [158]. L est la perte qui est variable
avec la variation de la distance entre 'ED et la passerelle. Elle est donnée dans [160]
par '’équation 4.4 :

L(d”) =10 xn X lOglo(CCZ;) + PL() (44)

J
0
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Taux d’erreur des paquets

FIGURE 4.3 — Variation du taux d’erreur des paquets en fonction du SF

Dans ce chapitre, nous supposons que PL, qui est |la perte de trajet est égale a 132,25
dB a une distance de référence dp égale a 1 km [160]. n est 'exposant de perte de
chemin et il est égal a 2,65 [161].

La figure 4.3 représente la variation du taux d’erreur des paquets en fonction du
SF. Il est clairement montré dans la figure 4.3 que le taux d’erreur des paquets diminue
avec 'augmentation du SF.

4.3.2 La consommation d’énergie

Afin de calculer I'énergie consommée par le transmetteur de notre systeme en
mode transmission pour chaque SF utilisé, nous avons utilisé le modéle de consomma-
tion d’énergie du LoRa proposé dans le chapitre précédent. La figure 4.4 représente
la variation de I'’énergie de transmission consommée en fonction de SF. Cette énergie
consommeée par une transmission augmente avec 'augmentation du SF.

85

Rapport- gratuit.com @



Chapitre 4 — Sélection d’un facteur d’étalement pertinent pour des applications médicales

IS
(6]

Energy of one transmission (mJ)
—_ - N N w W »
o [6)] o (6)] o (8] o
T T T T T

(6]
T

O

o

10 11 12

N
o |
©

SF

FIGURE 4.4 — Variation de I'énergie de transmission en fonction du SF

4.3.3 La méthode TOPSIS

étape 1 : La premiére étape consiste a mesurer les quatre parameétres médicaux : la
température du corps humain, le niveau de saturation d’'oxygéne, la tension artérielle
et le rythme cardiaque. Ensuite, le systeme détermine I'état médical du patient en
identifiant le score de chacun des paramétres mesurés en se référant au tableau 3.1
mentionné dans le deuxiéme chapitre. En se basant sur ces scores, le systeme peut
calculer le niveau de risque RL du patient comme expliqué dans la section 3.4.3 du
chapitre 3. En considérant la valeur de RL, nous pouvons déterminer les parametres
du réseau en se basant sur le niveau de criticité, comme expliqué dans la troisieme
étape. Dans cette étude, la classification des RL se fait selon le tableau 4.1.

étape 2 : Le serveur du réseau LoRaWAN détermine un SF a I'ED en se basant
sur sa distance a la passerelle [160]. La figure 4.5 montre la variation du SF choisi
en fonction de la distance entre 'ED et la passerelle. R7, R8, R9, R10, R11 et R12
représentent les portées pour lesquelles le serveur réseau choisit les SF 7, 8, 9, 10,
11 et 12 respectivement. LED élimine tous les SF qui sont inférieurs au SF proposé
par le serveur réseau, et candidate les autres SF pour choisir le plus pertinent selon la
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TABLE 4.1 — Classification de RL

Classification Risk Level
RL normale 0
RL trés faible 1 <RL<2
RL faible 3 <RL<5
RL haut 6<RL< 8
RL trés haut 9<RL< 12

méthode décrite a I'étape 3.

étape 3 : Cette étape consiste a choisir le SF plus pertinent parmi les candidats
de I'étape 2. Les scores des parameétres mesurés sont reliés aux caractéristiques de
chaque SF pour choisir le meilleur. Dans notre travail, le classement final est produit a
I'aide de la technique TOPSIS "Technique for Order Preference by Similarity to an Ideal
Solution” développée en 1981, qui est une technique de préférence d’ordre par simila-
rité a une solution idéale, connue sous le nom de méthode MADM qui est une méthode
de prise de décision a attributs multiples (Multiple Attribute Decision-Making method)
[162] [163][164][165]. La méthode TOPSIS est basée sur la proximité d’une alterna-
tive 7 aux points idéaux et anti-idéaux. Ces alternatives sont représentées comme un
ensemble de points dans un espace euclidien a n dimensions ou chaque dimension
correspond a un critere. Le principe de base est de choisir le SF le plus proche du point
idéal positif (A™) et le plus éloigné du point idéal négatif (A~) pour calculer le score de
chaque candidat. La procédure de cette méthode est la suivante :
Premierement, la matrice de décision est construite avec m alternatives et n critéeres
[166] :
X1 X oo Xip
A Xor Xoo ... Xop
X1 X . Xom
Xj; représente les critéres de chaque SF ou j est le SF et / est le critere. Pour les
criteres, i varie de 0 a 1 ou on considere deux indicateurs de décision nommé attributs :
la consommation d’énergie et la probabilité d’erreur. J varie de 0 a 5 ou SF varie de 7
ait2.
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Deuxiémement, I'équation 4.5 est utilisée pour normaliser la matrice A, Anorm donnée
par [167] représente la matrice normalisée ou toutes les valeurs sont normalisées dans
I'intervalle [0,1] :

Xij . .
jj = —F——=1=1,....m, j=1,...,1n (4.5)
¥l m X2 ) ) ) ) )

i=1“*ij
ay;pr a1 ... Ay
a921 @29 ... A9m,

Anm'm -

Apn1 Ap2 ... Apm

Troisiemement, le poids d’'un facteur de décision i est calculé. La pondération des
attributs est une méthode utilisée pour déterminer I'impact de chaque attribut selon
le cas étudié [168]. Dans notre travail, le facteur de poids est variable selon I'état de
criticité. Plus I'état du patient est critique, plus le facteur pondéral de la consomma-
tion d’énergie diminue et celui du taux d’erreur augmente. Pour une situation normale,
le facteur de pondération de la consommation d’énergie augmente et celui du taux
d’erreur diminue. Dans ce chapitre, nous avons utilisé la méthode décrite dans [163]
et [166] pour déterminer le facteur de pondération basé sur la métrique des nombres
flous ou les nombres flous triangulaires ¢ sont définis comme un triplet (a, b, c). Les
nombres flous sont transformés en nombres nets ce qui facilite le calcul des distances
aux solutions idéales et anti-idéales. Ces nombres nets sont calculés a I'aide de I'équa-
tion 4.6 donnée par [163] et [166] :

P(o) = é(a + b+ o) (4.6)

Lensemble flou triangulaire utilisé pour estimer I'importance des critéres est présenté
dans le tableau 4.2. Les valeurs nettes de ces nombres flous sont présentées dans le
tableau 4.3.

TABLE 4.2 — Ensemble flou pour les pondérations des criteres

trés faible | (0, 0.1, 0.3)

faible (0.1,0.3,0.5)
normale (0.3,0.5,0.7)
haut (0.5,0.7,0.9)
tres haut (0.7,0.9,1.0)
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TABLE 4.3 — Valeurs nettes des poids des critéres

trés faible | 0.1167

faible 0.3
normale 0.5
haut 0.7

trés haut 0.8833

Le facteur poids est choisi dans notre étude en se basant sur le RL du patient
comme indiqué dans le tableau 4.4.

TABLE 4.4 — Pondération des criteres pour chaque état de criticité

Risk Level | Consommation d’énergie | Probabilité d’erreur
RL normale 0.8833 0.1167
RL trés faible | 0.5 0.5
RL faible 0.3 0.7
RL haut 0.1167 0.8833
RL trés haut | 0.1167 0.8833

Quatriemement, la construction de la matrice de décision pondérée et normalisée
se fait a I'aide de I'équation 4.7 donnée par [166] :

Vij = Wi X Ry (4.7)

Cinquiémement, afin de déterminer la solution idéale et la solution anti-idéale, la
technique TOPSIS est basée sur le calcul de la distance a ces solutions. La solution
idéale positive est définie comme la sommation de toutes les meilleures valeurs pou-
vant étre atteintes par chaque attribut. La distance a la solution anti-idéale négative se
compose de toutes les valeurs pires pouvant étre atteintes pour chaque attribut.

At =V Vet A=V, ..., V] (4.8)

Pour les critéres idéaux :
V.t =maz|Vy,j=1,..,n] (4.9)
V.o =min[Vij,j =1,...,n] (4.10)
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Pour les critéres anti-idéaux :

V't =min[Vi;,j=1,...,n] (4.11)

7

Vo =max|Vi;,j=1,...,n] (4.12)

(2

Ou Vit et Vi~ représentent respectivement la meilleure et la pire valeur d’un attribut
i parmi tous les SF candidats.

Les deux équations 4.13 et 4.14 représentent le calcul de la distance euclidienne
de chaque SF candidat ja A" et A~ respectivement [167] :

St= I3 (Vit=Vy)?, j=1..n (4.13)

J

m

ST = (Vi; = Vi7) =1,...,n (4.14)

J

j=1
Finalement, chaque SF est classé par la détermination de sa proximité avec la so-
lution idéale positive et a quelle distance il se trouve de la solution anti-idéale négative.
Le score Cj" de chaque SF est calculé a I'aide de I'’équation 4.15 ou le SF pertinent qui
offre un choix modéré entre la probabilité d’erreur et la consommation d’énergie afin
d’affaiblir la probabilité d’erreur pour les cas critiques basant sur le niveau de criticité
est celui du score le plus élevé.
S

J J

4.4 Simulation et analyse

Dans cette section, nous présentons des résultats numériques graphiques pour
illustrer les SF utilisés lors de la transmission des données pour différents patients.
Nous visons également a étudier la performance de notre systéme en étudiant la
consommation d’énergie et le taux d’erreur des paquets pour différents RL et diffé-
rentes portées. Nous avons utilisé des données réelles issues de la plateforme MIMIC.
MIMIC est une base de données a grande échelle disponible gratuitement pour des
dossiers médicaux de divers types pour plus de 33 000 patients admis dans les unités
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de soins intensifs [156]. Nous avons sélectionné 100 échantillons de données durant
24 heures pour différents patients avec différentes situations médicales dans I'unité de
soins intensifs. Les données de ces 100 patients sont de différentes niveau de criticite,
et les données de chaque patient peuvent varier au cours du temps. Nous avons sup-
posé que les données étaient envoyées toutes les 10 minutes pour chaque échantillon
de 24 heures. Nous avons représenté le pourcentage du SF choisi pour les patients
pour différentes portées en se basant sur notre méthode de sélection.

En utilisant les graphiques 4.3, 4.4 et le tableau 3.1 pour déterminer le RL, et en
se basant sur les trois étapes de la méthode de sélection décrite dans 4.3.3, les ré-
sultats des figures 4.6, 4.7 et 4.8 sont obtenus. Nous avons représenté le pourcentage
de sélectionner chaque SF pour trois portées pour la transmission des données médi-
cales des 100 échantillons pendant 24 heures. Nous supposons que les patients sont
d’abord dans la portée R7, puis dans R8 et enfin R9. On estime que les données sont
transmises toutes les 10 minutes avec 144 transmissions par jour.

Pour R7, le protocole LoORaWAN conseille d’envoyer les données avec SF7 parce
gu’il consomme moins d’énergie. Pour un patient en situation normale, les données
sont envoyées avec SF7 proposé par le serveur réseau. Le systéme sélectionne un SF
plus élevé lorsque la situation médicale du patient n’est pas stable et il peut atteindre un
SF égal a 12 pour un cas trés urgent. Comme le montre la figure 4.6, le pourcentage de
sélectionner SF7 est de 44%, ce qui représente le pourcentage de données normales.
23% des données sont envoyées par SF8 qui consomme plus d’énergie mais offre
moins de taux d’erreur pour obtenir une bonne probabilité de réception des données.
21% envoyés avec SF9 et 11% avec SF10 ou le RL devient plus élevé indiquant un cas
urgent. Enfin, environ 1% des données sont envoyées avec les SF plus élevé SF11 et
SF12 représentant le pourcentage de données trés urgentes.

Pour R8, le pourcentage d’utilisation d’'un SF égal a 7 est nul la ou il n’est pas
proposeé par le serveur réseau. La figure 4.7 montre que le pourcentage de sélection
de SF8 est égal a 67% ce qui représente le pourcentage de données normales et de
données de tres faible RL. Le pourcentage de sélectionber SF9 est de 21%. 11% avec
SF10 et 1% envoyé avec SF11 et SF12.

Pour R9, les SF7 et SF8 sont éliminés et les données normales sont envoyées avec
les données de faible RL par SF9 pour un pourcentage de 88% comme le montre la
figure 4.8. Comme dans les figures 4.6 et 4.7, 11% des données sont envoyées avec
SF10 et 1% avec SF11 et SF12.
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FIGURE 4.7 — Sélection d’'un SF pour R8
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FIGURE 4.8 — Sélection d’'un SF pour R9

Toujours dans cette section, nous avons calculé I'énergie consommée par le trans-
metteur pour notre systéme et pour un systeme classique afin de les comparer. Pour
le systéme classique, les données sont transmises en utilisant le SF proposé par le
serveur du réseau. Notez que I'énergie calculée est I'énergie consommé en mode de
transmission, en mode de réception lors de I'ouverture des fenétres de réception et en
mode inactif en attente d’ouverture des fenétres de réception [41]. En utilisant les équa-
tions de la section 3.6.3 détaillées dans [41], les figures 4.9 et 4.10 sont dessinées. La
figure 4.9 représente la variation de I'énergie moyenne consommeée par le transmetteur
pour la transmission des données des 100 patients mentionnés précédemment pour
différents RL. Nous avons classé les données mesurées pour les 100 patients pendant
un jour par rapport a leur RL puis nous avons calculé I'énergie moyenne consommeée
pour une seule transmission pour différentes portées. Les résultats de la figure 4.9
montrent que I'énergie consommée pour la transmission des données lors de I'utilisa-
tion de la méthode TOPSIS est la méme que celle du systéme classique pour un RL
normal. Dans ce cas, la méthode TOPSIS choisit le méme SF que celui proposé par le
serveur réseau donc il n'y a pas de variation de la consommation énergétique. Pour des
données de trés faible RL, 'énergie consommée est de I'ordre du double de celle du
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systeme classique pour R7. Puis la variation d’énergie diminue pour obtenir la méme
consommation pour R9 et R10. Pour des données de faible RL, I'’énergie est environ
le triple de celle consommée par le systeme classique en R7. Puis la variation d’éner-
gie diminue pour obtenir une augmentation de consommation d’environ 3 % en R10
d’un systeme utilisant TOPSIS par rapport a un systéme classique. Pour des données
de RL haut et tres haut, la consommation augmente pour devenir entre 10 et 13 fois
supérieure a celle du systeme classique pour R7 et R10 respectivement. Sachant que
les données ne sont pas tout le temps en RL élevé, 'augmentation de la consomma-
tion énergétique du systéme utilisant TOPSIS en le comparant a un systeme classique
est acceptable. Pour étudier 'augmentation de I'’énergie moyenne de transmission des
données des 100 patients pendant 24 heures entre un systeme utilisant TOPSIS et un
systeme classique sans classifier les données selon le RL, la figure 4.10 est tracée.
Pour la transmission des données des patients en R7, 'énergie consommée par notre
systéme est d’environ 1,7 x 102 J et I'énergie consommée par le systéme classique
est de 4 x 103 J. Pour R8, I'énergie consommée est d’environ 3,1 x 103 J et 4,5 x
107 J respectivement par notre systéme et par le systéme classique. Pour R9, 5,5 x
102 J et 6,2 x 10 J respectivement. Le pourcentage de variation de la consommation
d’énergie diminue en augmentant la portée pour devenir environ 12% de plus que le
systéme classique pour R9 et environ 1% pour R10. Cette différence de pourcentage
est considérée acceptable a cause de la diminution du taux d’erreur lors de la trans-
mission de données dans des cas anormaux, comme nous le montrerons dans ce qui
suit. Pour le taux d’erreur paquets, nous avons comparé le taux d’erreur entre un sys-
teme utilisant la méthode TOPSIS et un systeme classique. La figure 4.11 montre la
variation du taux d’erreur des paquets pour une seule transmission pour différents RL
pour la transmission de données des 100 patients. Le taux d’erreur est le méme pour
un systéeme classique et pour un systeme utilisant TOPSIS en situation normale. Pour
R7, la méthode TOPSIS diminue le taux d’erreur d’environ 6 fois pour des données
de trés faible RL par rapport a un systeme classique et 10 fois pour des données de
faible RL. Cette diminution atteint plus que 100 fois pour les données de RL haut et trés
haut. Pour R10, la diminution du taux d’erreur est d’environ 7 fois pour les données de
RL haut et de RL tres haut. Pour représenter la diminution moyenne du taux d’erreur
des paquets pour toutes les données, la figure 4.12 montre la variation du taux d’erreur
des paquets moyen pour une seule transmission de données. La méthode de sélection
TOPSIS diminue le taux d’erreur autour de 50% en R7, 12% en R8 et 3% en R9.
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FIGURE 4.9 — Variation de I'’énergie moyenne consommeée par une transmission de
données de RL normal NRL, trés faible TFRL, faible FRL, haut HRL et trés haut THRL
pour les portées R7, R8, R9 et R10
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FIGURE 4.10 — Variation de I'’énergie moyenne consommeée par une transmission de
données en utilisant la méthode TOPSIS et en ne I'utilisant pas pour les portées R7,
R8, R9 et R10
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4.5 Conclusion

Dans ce chapitre, nous avons proposé un systeme médical basé sur la technologie
LoRa pour envoyer des signes vitaux au centre médical. Notre systeme sélectionne le
SF le plus approprié pour envoyer les données en tenant compte de I'état du patient et
de l'efficacité énergétique. Nous avons étudié la variation de I'’énergie consommeée et
du taux d’erreur des paquets en fonction des SF, puis un classement des SF proposés
est effectué a I'aide de la méthode TOPSIS. Les simulations montrent le pourcentage
du SF choisi pour plusieurs portées et pour plusieurs patients a des niveaux critiques
différents. De plus, les simulations ont montré une augmentation acceptable de I'éner-
gie de transmission par rapport a un systéme classique tout en offrant un taux d’erreur
des paquets plus faible surtout dans les cas critiques.
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CONCLUSIONS ET PERSPECTIVES

Contributions

Les réseaux sans fil WBAN ouvrent de nombreux domaines d’application. Chaque
application a des limites et des exigences. Cette these traite le développement des ap-
plications WBAN médicales. Le but de notre recherche est de développer des réseaux
de communication pour la détection précoce de symptomes pathologiques. Dans le
cadre de cette these, nous nous sommes focalisés sur la fiabilité de la transmission
des données et sur I'aspect énergétique lors de la conception des réseaux pour des
applications médicales.

Nous avons commencé la premiére partie de notre travail par une étude des ré-
seaux WBAN médicaux. Nous avons détaillé les caractéristiques de ces réseaux. Nous
avons compare les avantages et les limites des technologies sans fil utilisées pour la
transmission des données médicales. Nous avons ensuite présenté quelques capteurs
utilisés pour des applications WBAN médicales et nous avons terminé la deuxiéme
partie par une présentation des défis de ces réseaux.

Dans la troisieme partie de cette these, nous avons développé une application mé-
dicale appelée HealoRa. Cette application est basée sur la technologie LoRa pour la
transmission des données médicales. Nous avons commencé par la proposition d’un
algorithme pour analyser les données médicales pour déterminer le niveau de criticité
de l'utilisateur afin de décider de transmettre les données ou non et pour déterminer
combien de temps le systeme va se mettre en veille entre deux mesures et entre deux
transmissions. Puis nous avons proposé un modele analytique pour étudier la consom-
mation énergétique pour la technologie LoRa pour comparer I'efficacité énergétique de
notre systeme avec un systeme de référence. Nos simulations ont montré que la durée
de vie de notre systéme est quatre fois supérieure a celle d’'un systeme de référence.

Dans la quatrieme partie, nous avons développé un algorithme pour choisir le SF
pertinent pour des applications médicales. Nous avons étudié la variation de la pro-
babilité d’erreur et la variation de la consommation énergétique en fonction du facteur
d’étalement. Nous avons développé une méthode basée sur la méthode TOPSIS pour
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la sélection du SF pertinent a chaque état critique de I'utilisateur. Nos simulations ont
montré le choix du SF pour transmettre des données pour des patients de différents
états critiques et a différentes distances.

Perspectives

Plusieurs perspectives de recherche peuvent étre envisagées a la suite de cette
thése :

Dans le troisieme chapitre nous avons proposé un systéme médical a faible consom-
mation énergétique. Lidéal serait de réaliser une application expérimentale de ce sys-
teme sur une plateforme réelle avec de vrais capteurs. Le systéme peut étre fixé sur le
corps du patient pour expérimenter son efficacité.

Dans le quatriéeme chapitre, nous avons étudié analytiquement la probabilité d’er-
reur sans tenir compte de la probabilité de collision. Il serait intéressant d’étudier la
probabilité de collision lors de la transmission des données via la technologie LoRa.

Dans cette these, nous avons choisi la technologie LoRa pour nos applications
médicales. |l serait intéressant de développer un systéme hybride formé de différentes
technologies. La sélection d’'une de ces technologies doit étre basée sur la position et
sur I'état critique du patient.
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ANNEXE A

MASQUE CONNECTE AVEC
PREDIAGNOSTIC EN TEMPS REEL

La pandémie de Covid-19 a conduit la population a changer ses habitudes, en se
protégeant par plusieurs moyens pour pouvoir poursuivre les activités professionnelles,
sociales et privées. La contagiosité du virus les contraint a porter toute la journée un
masque, qui doit étre changé, réutilisable ou jetable, sans qu’il puisse apporter des
indications sur I'état de santé de I'utilisateur.

En effet, puisque le masque est en contact avec le corps, nous avons congcu un
masque connecté qu’il peut nous renseigner sur certains éléments qui peuvent conduire
a un prédiagnostic en temps réel, issu des mesures réalisées par des capteurs insérés
dans le masque.

Le masque que nous avons proposé peut également établir le trajet de son uti-
lisateur, et établir, grace au suivi de 'historique des autres utilisateurs connectés, les
éventuelles situations de contamination. Le masque peut alerter son utilisateur lorsque
le filtre perd son efficacité ou lorsque la batterie est faible.

A.1 Description des fonctionnalités

Le masque connecté est un masque facial contenant plusieurs capteurs et un mi-
croprocesseur, afin de réaliser un pré diagnostic en temps réel sur le porteur a partir
de mesures locales, comme le taux d’oxygéne et la température du corps, et établir
une notification recue sur le téléphone mobile du porteur via une application installée
préalablement sur le méme téléphone.

Le masque connecté présenté dans la figure A.1 dans sa forme assemblée et
éclatée a plusieurs fonctionnalités, Il est sans limite de durée d’utilisation grace a un
systeme permettant de changer facilement le filtre (masque compatible avec certains
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filtres du marché). En plus, il a une lampe UVC (rayonnement ultra-violets dans la
bande C, 100280 nm) sur la base de recharge permet de désinfecter le masque. Il
détermine si I'utilisateur le porte ou non grace a un capteur de proximité et peut dé-
compter le temps d’utilisation du filtre afin de prévenir I'utilisateur lorsque celui-ci n’est
plus efficace.

FIGURE A.1 — Masque connecté; a : vue assemblée; b : vue éclatée

En plus, a 'aide d’'un oxymeétre et d’'un capteur de température, le masque peut
mesurer le taux d’oxygene dans le sang et la température du corps humain. En cas
ou le score de ces parametres mesurées est changé, le masque envoi une notifica-
tion sur le téléphone mobile du porteur via une application installée sur le téléphone.
Les données sont envoyées au téléphone via Bluetooth. Un envoi éventuel d’alerte
est envoyé au médecin traitant ou a I'attention des autorités sanitaires en cas d’une
situation instable. Ces données sont envoyées également sur une base connectée
via WiFi comme montré dans la figure A.2. La portée de connexion du masque a la
base dépend de la couverture WiFi. La base qui peut étre connectée a une infinité de
masques (WiFi) sert de serveur web et de base de données pour l'interface de ges-
tion du masque (informations sur le temps restant avant de changer le filtre, courbes
de température et de taux d’oxygéne dans le sang en fonction du temps). En outre,
une balise GPS est intégrée dans le masque. Si l'utilisateur est atteint du Covid, il est
possible de tracer son chemin et d’éviter d’éventuels cas contacts.
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FIGURE A.2 — Schéma de I'envoi des données a partir du masque

A.2 Composants électroniques

Pour mesurer le taux d’oxygene dans le sang et le nombre de battements car-
diaques par minutes, nous avons utilisé le capteur MAX30105. Ce capteur utilise une
LED infrarouge et il a été intégré dans le masque de fagon qu’il soit en contact avec la
peau. Pour mesurer la température du corps humain nous avons opté pour un capteur
sans contact MLX90614 qui a été placée au fond du masque pour nous fournir les
informations nécessaires. Ce capteur utilise aussi une LED infrarouge.

Le smartphone est utilisé comme interface entre le masque et I'utilisateur. Nous
avons développé une application sur le smartphone de l'utilisateur qui lui permettant
d’avoir un visuel des valeurs envoyées par le masque. Due a sa taille réduite, a son
grand nombre de fonctionnalités et a sa faible consommation, nous avons intégré le
microcontréleur Raspberry Pi Zéro W au masque qui nous permet la connectivité avec
le smartphone grace au Bluetooth et nous permet de communiquer vers I'extérieur du
réseau local grace a une connexion Wifi sur un réseau local.

Afin d’assurer I'efficacité du masque non jetable, nous avons proposé un systéme
de filtration. Le masque prévient I'utilisateur toutes les 4 heures d’utilisation afin que
celui-ci change son filtre et désinfecte I'intérieur de son masque a l'aide d’une lingette.
Pour prévenir I'utilisateur, nous avons intégré un buzzer qui va sonner lorsque le temps
d’utilisation du filtre est atteint. Une notification est aussi envoyée sur le smartphone
de l'utilisateur via I'application. Ce buzzer et systeme de notification servent aussi a
prévenir I'utilisateur lorsqu’il est nécessaire de recharger le masque.

Afin de rendre le masque autonome durant une journée, nous avons calculé la
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consommation d’énergie afin de prendre une batterie bien dimensionnée que ce soit
au niveau de la taille ou de la capacité. Nous avons utilisé 2 batteries Lithium Polymére
3.7V de 1800 mAh. Ces batteries ont une protection contre la surcharge et contre les
trop fortes décharges afin de permettre leur utilisation en toute sécurité.

Tous les composants décrits ci-dessus sont illustrés dans la figure A.3

FIGURE A.3 — Vue éclatée du masque connecté avec ses composants

A.3 Application sur téléphone

La figure A.4 montre 'application sur le téléphone du patient ou un mot de passe
est demandé pour assurer I'authentification du masque. La figure A.5 montre comment
I'application récupéere 'ensemble des données d’'une période spécifique.

Lorsque la Raspberry Pi recgoit les données des capteurs, celle-ci les inscrit dans
deux bases de données. Premiérement, les données sont sauvegardées dans la base
de données locale. Elles sont ensuite envoyées sur le web pour étre inscrites sur la
base de données.
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FIGURE A.5 — Ecran d’affichage des données des capteurs
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A.4 Réalisation d’un prototype

Un prorotype de masque est réalisé pour faire rentrer tous les composants élec-
troniques. Le trou au milieu du masque a permet d’intégrer un systeme de support de
filtre. En cas de besoin le systéme de filtre peut étre retiré et remplacé par un adapta-
teur vers un respirateur par exemple. Nous avons ajouté un double fond afin de pouvoir
y loger I'électronique. Pour qu’on puisse monter la totalité des composants, nous avons
ajouté des boites sous forme d’appendices sur le masque, tout en gardant une taille
raisonnable. La figure A.6 montre la modélisation du masque, le mécanisme du res-
pirateur, le schéma électrique de I'ensemble du masque et I'électronique montée a
I'intérieur du masque.

FIGURE A.6 — a : modélisation du masque ; b : mécanisme du respirateur; ¢ : schéma
électrique de I'ensemble du masque; d : masque avec I'électronique montée a l'inté-
rieur
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ANNEXE B

PLATEFORME MEDICALE

Dans une société marquée par une pandémie ou la moyenne d’age ne cesse d’aug-
menter, la télémédecine s’est imposée comme un incontournable dans un futur trés
proche. Cette nouvelle approche de consultations en ligne a déja fait ses preuves lors
du confinement. Lobjectif de la plateforme e-santé présentée ci-apres est de collec-
ter des paramétres médicaux du corps humain d’'un patient pour détecter les situations
médicales urgente et pour donner a un médecin la possibilité de surveiller I'évolution de
la situation médicale d’un patient en utilisant un systeme énergétiquement économe
utilisant la technologie LoRa pour transmettre les données médicales. Le dispositif
constitué par un ensemble de collecte locale de plusieurs informations sur la santé d’un
patient, de traitement local de ces informations selon la criticité par un microproces-
seur, de communication radio a faible consommation énergétique avec le médecin, et
d’'une application permettant au médecin de consulter les données et interagir avec le
patient. La plateforme e-santé se caractérise par le fonctionnement décrit ci-dessous.

B.1 Description des fonctionnalités et composants élec-
troniques

La plateforme e-santé collectant des informations médicales est constituée par un
ensemble de composant permettant la réalisation des fonctions cété patient. Il est ca-
ractérisé par un haut niveau de compacité et d’économie d’énergie, ou les composants
suivants sont utilisés :

- Plusieurs capteurs des parametres de santé, notamment la température, la pres-
sion artérielle, 'oxygénation du sang et la fréquence cardiaque. Le capteur MAX30105
est utilisé Pour mesurer le taux d’oxygéne dans le sang et la fréquence cardiaque. Le
capteur LM57 pour mesurer la température du corps humain et le capteur MPX4250AP
pour la pression artérielle.
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- Un microprocesseur Bluno qui se compose d’'une carte Arduino Uno combinée a
un module Bluetooth 4.0 (Low Energy). Ce microprocesseur est compact, a faible éner-
gie, raccordé par des fils conducteurs aux différents capteurs. Le module de transmis-
sion utilisant le standard Bluetooth Low Energy (BLE) permet le lien radio bidirectionnel
entre le microprocesseur et le terminal mobile du patient. - Un module de transmission
a faible puissance et a longue portée, nous avons utilisé un module du type LoRa,
fonctionnant dans la bande ISM, et permettant, grace a la faible consommation éner-
gétique, d’émettre les données du microprocesseur vers la Passerelle puis vers le
medecin tout en assurant une durée de vie de la batterie élevée.

Les composants utilisés dans la plateforme sont représentés dans la figure B.1.

(c)

FIGURE B.1 —a : microprocesseur Bluno; b : module LoRa; ¢ : capteur MPX4250AP;
d : capteur LM57; e : capteur MAX30105

Les paramétres médicaux prélevés par les capteurs sont analysés par le micropro-
cesseur et traduits par des « Scores », basée sur le standard NEWS expliqué précé-
demment, pour la détection et la réponse a la détérioration clinique chez les patients
adultes.
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Lalgorithme logé dans le microprocesseur doit d’abord déterminer le degré de la
criticité des données mesurées par chaque capteur attaché au patient. Ensuite il faut
gue les données ne soient transmises que si un des capteurs a un changement d’un
état a un autre des états trouvés dans “ NEWS”. Au cas ou il n’y a pas de transmission,
réception ou collection des données il faut que le systéme entre en mode veille (“sleep
mode”). La durée du mode veille doit étre déterminée suivant le plus grand “Score”
des données mesure.

Le médecin consulte les données du patient sur une application mobile et si néces-
saire déclenche une intervention, par téléconsultation ou par une intervention in-situ si
I'état du patient le justifie.

B.2 La fonctionnalité hétérogéne de la plateforme mé-
dicale

Il est possible que, selon la localisation du patient, le dispositif ne puisse pas capter
de réseau radio LoRa, lié a I'absence de passerelles radio LoRa dans le périmétre
géographique (c.a.d inexistence d’antennes des stations de base LoRa dans la zone
ou se trouve le patient). Ainsi, les données récoltées par les capteurs sur le patient ne
pourront étre transmises au médecin a I'aide du module LoRa du dispositif e-santé.

Dans cette éventualité, un « cas de secours » pourra étre enclenché par le mi-
croprocesseur si les données n’ont pas pu étre envoyées au médecin. De ce fait, les
données seront alors envoyées en utilisant un autre standard BLE au terminal mobile
du patient, ce qui provoquera une notification « push » ou une alerte via I'application
mobile de ce dispositif e-santé, par I'intermédiaire du réseau connecté au terminal mo-
bile du patient du type radio cellulaire (2G, 3G, 4G eu 5QG) ou via la couverture locale
radio en Wifi. La figure B.2 représente le scénario décrit. Pour rappel, le médecin pos-
sede déja une application lui permettant de lire les données du patient, tandis que le
patient a une application mobile Iui permettant de voir ses données de santé, mais
€galement de recevoir une alerte dans le cas décrit plus haut.

En substance, I'utilité de ce « cas de secours » sera de d’avoir une alternative en
cas de non-couverture géographique en réseau LoRa. Cela évitera notamment d’éviter
un arrét soudain dans le suivi du patient, qui peut-étre des plus primordial en cas de
score élevé (et donc de signes de santé alarmants).
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FIGURE B.2 — Scénario de la transmission des données médecin-patient.

B.3 Site near-care

Le site “ near-care.fr ” est divisé en trois parties : la page d’accueil, le systéme d’au-
thentification, ainsi que I'espace médecin avec les graphiques de données de santé
“monitoring” ou les différents graphiques des données de santé du patient, collectées
et envoyées sur la base de données par le masque connecté et la plateforme médicale
comme le montre la figure B.3. Le médecin peut donc accéder a son profil avec les
informations de son compte, a sa liste de patients, a I'échelle des scores ainsi qu’aux
différents graphiques de données de santé comme le montre la figure B.4.
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FIGURE B.4 — Accueil de I'espace médecin.
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Développement de réseaux de communication pour la détection précoce de symptémes

pathologiques

Mots clés : Technologies sans fil, LoRa, WBAN, Applications médicales, Capteurs, IoT.

Résumeé : L'objectif de la thése est d’étudier et

développer des réseaux de capteurs WBAN
(Wireless Body Area Networks) consistant a
surveiller les patients a distance, de détecter et
de prévenir les situations médicales critiques
tout en réduisant la consommation énergétique.
Dans un premier temps, nous avons étudié
I'architecture et les caractéristiques des réseaux
WBAN et nous avons recensé les différentes
technologies sans fil candidates pour ces
réseaux. Puis, des applications médicales
WBAN issues de travaux de recherche ainsi que
des capteurs médicaux ont été présentés. Dans
un second temps, nous nNous sommes
intéressés a la technologie LoRa, mise en
évidence précédemment.

Nous avons proposé une application médicale
a faible consommation énergétique basée sur
la technologie LoRa (nommée HealoRa)
permettant de déterminer et de transmettre le
niveau de criticité d'un patient au centre
médical. Puis, nous basant sur le facteur
d’étalement de la technologie LoRa qui fournit
un compromis entre la consommation
énergétique et la probabilité d’erreur, nous
avons proposé une méthode de sélection pour
choisir un facteur d’étalement pertinent suivant
I'état critique d’un patient. Enfin, pour la partie
expérimentale, nous avons développé des
applications médicales pour la détection
précoce des symptdbmes pathologiques des
patients.

Development of communication networks for the early detection of pathological symptoms

Keywords : Wireless Technologies, LoRa, WBAN, Medical applications, Sensors, I0T.

Abstract : The objective of the thesis is to
study and develop networks of sensors WBAN
(Wireless Body Area Networks) consisting of
monitoring patients remotely, detecting and
preventing critical medical situations while
reducing energy consumption. First, we studied
the architecture and [characteristics qf WBAN
networks and we identified the different
candidate wireless technologies for these
networks. Then, WBAN medical applications
resulting from research work as well as medical
sensors were presented. Secondly, we have
interested to the LoRa technology, highlighted
previously.

We have proposed a low-energy medical
application based on LoRa technology (named
HealLoRa) to determine and transmit the level
of criticality of a patient to the medical center.
Then, based on the spreading factor of the
LoRa technology which provides a compromise
between the energy consumption and the error
probability, we proposed a selection method to
choose the relevant spreading factor according
to the critical state of a patient. Finally, for the
experimental part, we have developed medical
applications for the early detection of
pathological symptoms of patients.
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