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1. Introduction

Contexte

E CREDOC (Centre de Recherche pour I'Etude et I’'Observation Des Conditions de vie)
L a réalisé une étude en 2011 sur 'utilisation de la téléphonie mobile et de 'informatique
par les Francais [Bigot et Croutte, 2011]. Cette étude montre que 78% des foyers ont au moins
un ordinateur & domicile et que 75% des Francais ont internet chez eux. De plus, 85% de la
population est équipé d’un téléphone mobile et 24% s’en sert pour naviguer sur internet. Ces
différents outils (téléphone, ordinateur, tablette, ... ), ainsi que leurs applications (connexion a la
machine, utilisation d’un logiciel, achats en ligne, . ..) sont souvent sécurisés a 1’aide d’un mot de
passe. Cependant, la sécurité des systémes de protection par mot de passe est relativement faible
a cause de leur mauvaise utilisation. Pour cette raison, il est nécessaire de trouver des moyens
alternatifs & ce mécanisme d’authentification basique, sans pour autant perturber I’expérience
utilisateur ; certaines biométries peuvent étre une alternative intéressante.

C’est pourquoi nous nous sommes intéressés, dans cette thése, a I'utilisation de systémes bio-
métriques & bas codt, non intrusifs, permanents et faiblement contraints pour l'utilisateur comme
mécanisme d’authentification pour les applications de contréle d’accés logique sur ordinateur :

— un systéme a bas coidt permet d’augmenter le nombre d’acquéreurs du systéme ;

— un systéme non intrusif permet d’augmenter son acceptation par ses utilisateurs en leur
permettant de garder leurs habitudes;

— un systéme permanent fonctionne convenablement tout au long de 1'utilisation du systéme ;

— un systeme faiblement contraint ne nécessite pas une initialisation compliquée et fastidieuse
pour l'utilisateur et 'administrateur.
Dans un contexte biométrique, un systéme a bas cotit n’utilise pas de capteurs ou ne nécessite pas
de capteurs supplémentaires a ceux déja présents dans un ordinateur standard (autrement dit le
clavier ou la souris, ainsi que la webcam pour les ordinateurs les plus récents). Les biométries non
intrusives fonctionnent sans demander une intervention spécifique ou inhabituelle a I'utilisateur.
La Dynamique De Frappe au clavier (DDF) statique correspond a ce critére; il s’agit d’une
modalité biométrique comportementale qui permet d’authentifier un individu selon sa fagon de
saisir un texte sur un clavier standard. C’est donc la modalité que nous étudions dans cette thése,
car elle correspond aux différents critéres:
— comme aucun capteur supplémentaire n’est nécessaire (seul le clavier de 'ordinateur est
nécessaire), elle est relativement peu cotiteuse ;
— comme pour une authentification classique par mot de passe, I'utilisateur se contente de
saisir son mot de passe ce qui en fait une modalité peu intrusive ;
— comme nous nous limitons aux méthodes nécessitant peu de données d’enrdlement, son
utilisation est peu contraignante ;
— pour finir, comme nous allons étudier des mécanismes de mise & jour de la référence biomé-
trique, le systéme fonctionne de fagon pérenne.
Cependant, utiliser peu de données pour ’enroélement diminue les performances de reconnais-
sance car ces données ne sont pas suffisamment nombreuses et représentatives pour permettre
de modéliser convenablement le comportement de 1'utilisateur. Ce probléme est d’autant plus
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pénalisant pour la DDF étant donné qu’elle a des performances peu élevées du fait qu’il s’agisse
d’une modalité comportementale. Par conséquent, il est nécessaire d’étudier des mécanismes
additionnels afin d’améliorer les performances de reconnaissance. Ceux que nous étudions dans
cette thése concernent :

— D'utilisation de systémes multibiométriques qui effectuent la vérification de I'identité de
I'utilisateur & ’aide de plusieurs facteurs biométriques différents ;

— l'utilisation de données de type « biométrie douce » afin de disposer de données supplémen-
taires qui permettent de différencier plusieurs catégories d’utilisateurs ou d’augmenter les
performances de reconnaissance de systémes d’authentification par DDF existants ;

— et la mise & jour semi-supervisée du modéle biométrique tout au long de la vie du systéme
de reconnaissance par DDF, afin de prendre en compte la variabilité de la facon de saisir
son mot de passe au cours du temps.

Organisation et contributions de cette thése

Ce manuscrit de thése est organisé selon six chapitres principaux pour lesquels la figure 1.1
représente graphiquement les dépendances.

Chapitre 1: Introduction Ce chapitre présente 'intérét et la nécessité des travaux présentés
dans cette thése. Il présente également le contenu du manuscrit.

Chapitre 2: Positionnement du probleme Ce chapitre présente les différentes généralités sur
la biométrie. Il décrit le fonctionnement de tels systémes, les compare les uns aux autres et
explique comment les évaluer. Les informations ne sont donc pas spécifiques a la DDF, mais vont
permettre de comprendre le fonctionnement général d’un systéme biométrique et de comprendre
I'intérét des systémes de DDF.

Chapitre 3 : Dynamique de frappe au clavier Ce chapitre présente la DDF et décrit les travaux
originaux de cette thése la concernant. On y découvre le fonctionnement de la DDF ainsi qu’un
historique des études les plus importantes sur le domaine. Nous y présentons également la liste
des bases de données publiques disponibles pour travailler sur ce théme. La premiére contribution
consiste & comparer objectivement et subjectivement les différentes bases de données de DDF
afin d’aider a la sélection ou création de bases utiles pour des études précises. La deuxiéme
contribution présentée est une méthode d’authentification par mot de passe partagé, qui est plus
performante que les méthodes de I’état de I'art : soit sur le taux d’erreurs, soit sur le temps de
calcul. Une étude comparative des systémes de ’état de 'art y est également présentée.

Chapitre 4 : Multimodalité et biométrie douce Le chapitre précédent a permis de découvrir
la DDF ainsi que ses contraintes. Nous avons vu que les performances ne sont pas trées élevées
et qu’il est nécessaire de les améliorer. Comme la multimodalité peut étre une des solutions, ce
chapitre permet de présenter le fonctionnement des systémes multimodaux. Par la suite, nous
nous intéressons principalement aux systémes de fusion de scores. Nous abordons également
le concept de biométrie douce qui peut étre utilisée dans des systémes multimodaux. Ensuite
nous présentons nos contributions en multibiométrie et I'intérét d’utiliser des systémes multibio-
métriques en DDF. Notre premiére contribution est annexe & la multibiométrie, mais elle a un
intérét majeur pour les contributions suivantes. Il s’agit de la création d’une méthode d’approxi-
mation rapide du taux d’égales erreurs (Equal Error Rate) (EER), ce qui nous permet d’accélérer
I’optimisation de la configuration des paramétres de nos contributions suivantes. La seconde



contribution montre l'intérét et D'efficacité de fusionner des systémes de Reconnaissance Faciale
(RF) avec des systémes de reconnaissance de DDF afin d’obtenir des systémes avec une efficacité
acceptable et & trés bas colt. La troisiéme contribution présente 'intérét d’utiliser des informa-
tions de type biométrie douce lors de la fusion. Nous montrons qu’il est possible de déterminer
le genre d’un individu qui saisit une phrase fixe, et qu’utiliser cette information peut augmenter
les performances de reconnaissance. Nous montrons également, qu’a partir de texte libre, nous
pouvons déterminer le genre et la catégorie d’age de I'individu I'ayant saisi.

Chapitre 5 : Mise a jour de la référence biométrique Ce chapitre décrit les travaux originaux
de cette thése concernant la mise & jour de la référence biométrique. La premiére section présente
le fonctionnement des systémes adaptatifs. Bien que la majorité des travaux de la littérature
concernent d’autres modalités que la DDF, les principes restent les mémes. Nous définissons
ce qu’est un modéle biométrique ainsi que le fonctionnement des systémes de mise & jour de la
référence. Nous essayons ensuite de définir les modalités d’évaluation des systémes de mise &
jour. Les sections suivantes présentent nos contributions a la mise & jour du modéle. La premiére
contribution analyse le comportement d’un systéme de mise a jour semi-supervisée pour la
DDF. C’est la premieére fois qu’une telle étude est réalisée en DDF, car les études précédentes
utilisaient des systémes de mise & jour supervisée. La seconde contribution est la proposition
d’une architecture hybride de systéme de mise & jour de la référence biométrique monomodal. Ce
systéme donne de meilleures performances que les techniques d’auto-apprentissage. Bien qu’il ait
été évalué dans un contexte de DDF, le systéme a été développé pour étre également utilisé avec
d’autres modalités biométriques.

Chapitre 6 : Conclusion Nous récapitulons les travaux effectués tout au long de cette thése et
donnons leurs perspectives.

Annexe A - Enquéte sur 'usage d’un systéme biométrique Cette annexe présente les résultats
d’une étude évaluant 'usage d’un systéme de RF et d’un autre de DDF. Ils montrent que malgré
la différence de performance des deux systémes (a ’avantage de la RF), le systéme de DDF reste
mieux accepté par les utilisateurs.

Annexe B - Rappels statistiques Cette annexe effectue différents rappels statistiques sur les
outils utilisés lors de cette thése.

Annexe C - FI6t max/Coupe min Cette annexe présente ’algorithme du flot max et de la coupe
min qui est utile pour comprendre le fonctionnement des méthodes de mise a jour de la référence
biométrique qui utilisent un mécanisme de propagation d’étiquettes dans un graphe.

Annexe D - Les méthodes d’édition Cette annexe présente les méthodes d’édition qui sont
des techniques utiles pour limiter le nombre d’individus & conserver dans une galerie dans des
mécanismes utilisant les K Plus Proches Voisins (KPPV). Elles peuvent donc étre utilisées dans
des mécanismes de mise & jour de galerie.

Annexe E - Machines a vecteur support Cette annexe présente le fonctionnement des machines
a vecteur support ou Séparateur a Vaste Marge (SVM). Il s’agit d’un outil de classification
supervisée souvent utilisé dans les travaux de cette thése ainsi que dans la littérature.
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Annexe F - Publications de I'auteur Cette annexe énumére les publications issues de nos contri-
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une application de création de base de données de DDF, ainsi que deux des bases de DDF les
plus conséquentes de ’état de I’art.
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Présentation

U’EST-CE que la biométrie? Quelle est la position de la dynamique de frappe dans la

biométrie? Ce chapitre répond & ces questions en présentant le fonctionnement général
des systémes biométriques, la facon de les évaluer, et les différentes modalités possibles. La
Dynamique De Frappe au clavier (DDF) est ensuite succinctement présentée et comparée aux
autres modalités biométriques.

Mots clés

Biométrie, évaluation, dynamique de frappe au clavier.

Organisation du chapitre

Ce chapitre est organisé de la fagon suivante. La section 2.1 présente d’abord les généralités
sur les systémes biométriques. Puis, la section 2.2 aborde les standards et la fagon d’évaluer les
systémes biométriques, tandis que la section 2.3 présente quelques généralités sur la DDF.

2.1. Généralités sur les systémes biométriques

Dans cette section, nous présentons briévement les notions générales utilisées en biométrie.
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2.1.1. Les modalités biométriques

La biométrie est initialement la science de « mesure du vivant », mais dans notre cas il s’agit
de techniques « d’authentification et d’identification d’individus ». Les différentes modalités bio-
meétriques peuvent étre hiérarchisées selon trois familles principales : les modalités (i) biologiques,
(ii) comportementales, et (iii) morphologiques.

Les modalités biologiques sont basées sur ’analyse de données biologiques liées & I'individu.
Nous pouvouns citer 'analyse de ’ADN [Hashiyada, 2004, de ’odeur [Korotkaya, 2003], du sang
ou de différents signaux physiologiques [Palaniappan, 2006; Phua et al., 2008; Riera et al., 2008|.

Les modalités comportementales sont basées sur 'analyse des comportements de 'individu tels
que la DDF [Gaines et al., 1980; Giot et al., 2011c|, 'analyse de la signature |Fierrez et Ortega-
Garcia, 2008], de la fagon d’utiliser la souris [Weiss et al., 2007, de la voix [Petrovska-Delacretaz
et al., 2007, de la facon de marcher [Han et Bhanu, 2006] ou de conduire [Benli et al., 2008].

Les modalités morphologiques sont basées sur 'identification de traits physiques particuliers,
qui, pour toutes personnes, sont permanents et uniques tels que le visage [Turk et Pentland, 1991],
les empreintes digitales [Maltoni et al., 2009], la forme de la main [Kumar et Zhang, 2006|, le
fond de Uceil [Xu et al., 2005], ...

Il faut noter que certaines modalités peuvent étre classées dans plusieurs catégories ; la voix
est une modalité morphologique si on prend en compte le mécanisme des cordes vocales, ou une
modalité comportementale si on prend en compte 'impact lié au stress de 'individu. La DDF, qui
est la modalité qui nous intéresse dans cette thése, est une modalité comportementale : il s’agit
d’analyser le comportement de I'utilisateur pour saisir son texte au clavier de son ordinateur. Les
modalités morphologiques sont & la fois les modalités les plus souvent utilisées, et les modalités
ayant les meilleures performances (minimisation des erreurs de reconnaissance).

2.1.2. Cadre d’utilisation

Nous pouvons observer deux types de systémes biométriques différents [Jain et al., 2004b] qui
permettent, (i) I'identification, ou (ii) la vérification.

L’identification permet au systéme biométrique de reconnaitre un individu parmi I’ensemble
des utilisateurs du systéme. Il s’agit d’une comparaison de type « 1:n », oti I'utilisateur n’a pas
besoin de clamer son identité. Le systéme retourne identité de l'individu identifié (dans un
systéme d’identification ouverte), ou le rejette s’il ne correspond & aucun utilisateur du systéme
(dans un systéme d’identification fermée).

La vérification permet au systéme biométrique de vérifier si 'identité de 'individu est bien
celle qu’il clame étre. Cette fois ci, il s’agit d’une comparaison « 1:1 ». Le systéme retourne la
décision d’accepter ou rejeter I'utilisateur.

La figure 2.1 présente le fonctionnement de ces deux types de systémes. Dans nos travaux, nous
nous intéressons essentiellement a la vérification (ou authentification) biométrique.

2.1.3. Propriétés d’un systéme biométrique

Une modalité biométrique est considérée comme intéressante et exploitable, si la donnée bio-
métrique utilisée satisfait différentes propriétés qui permettent d’obtenir des performances non
négligeables [Jain et al., 2004b]: (i) 'universalité, (ii) I'unicité, (iii) la permanence, (iv) la collec-
tabilité, et (v) I'acceptabilité.

L’universalité implique que tous les individus qui doivent étre identifiés avec le systéme pos-
sédent la donnée biométrique utilisée par le systéme.

L’unicité implique que la donnée biométrique doit étre relativement différente d’un individu a
I’autre, afin de pouvoir les différencier.
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La permanence implique que la donnée peut étre collectée tout au long de la vie de I'individu,
ou de 'utilisation du systéme, de I'individu.

La possibilité de collecte implique que la donnée biométrique doit pouvoir étre collectée et
mesurée afin de pouvoir étre utilisée comme moyen de comparaison.

L’acceptabilité implique que les utilisateurs doivent accepter le systéme et étre d’accord de
I'utiliser .

En réalité, les modalités ne respectent pas nécessairement toutes les propriétés. Le tableau 2.1
présente les propriétés des principaux systémes biométriques, et le tableau 2.2 présente leur
performance. Lorsque I'unicité ne peut pas étre vérifiée, la modalité reste malgré tout intéressante :
elle peut étre utilisée pour faire du soft biometrics (ou biométrie douce) [Jain et al., 2004a]. Dans
ce cas, la modalité ne permet pas de vérifier les individus, et encore moins de les identifier, mais
elle permet de les catégoriser et elle peut étre combinée avec un systéme plus général afin d’en
améliorer les performances.

TAB. 2.1: Propriétés des modalités biométriques (le nombre d’étoiles dans la colonne perfor-
mance est relié a l'efficacité de la reconnaissance)

Modalité Universalité — Unicité ~ Permanence  Collectabilité — Acceptabilité — Performance

Modalités biologiques

ADN Oui Oui Oui Faible Faible * K K K K
Groupe sanguin Oui Non Oui Faible Non *

Signal du cerveau (EEG) Oui Oui Oui Faible Non * Kk Kk
Modalités comportementales

Démarche Oui Non Faible Oui Oui * %k
Signature dynamique Oui Oui Faible Oui Oui * K kK
Dynamique de frappe Oui Oui Faible Oui Oui *
Voix Oui Oui Faible Oui Oui * Kk kk
Modalités morphologiques

Iris Oui Oui Oui Oui Un peu * kK Kk
Rétine Oui Oui Oui Oui Un peu * % k k *
Visage Oui Non Faible Oui Oui * K *ok
Géomeétrie de la main Oui Non Oui Oui Oui * Kk kA
Veines de la main Oui Oui Oui Oui Oui * Kk Kk Kk
Oreille Oui Oui Oui Oui Oui * k * k *
Empreinte digitale Oui Oui Oui Oui Oui * Kk kA

2.1.4. Fonctionnement d’un systéme biométrique

Les systémes biométriques basés sur la vérification de I'identité d’un individu sont composés de
deux modules principaux: (i) 'enregistrement et (ii) la vérification. Le module d’enregistrement
consiste a effectuer les taches suivantes:

1. la capture d’un ou plusieurs échantillons ;

2. le pré-traitement et I’ extraction des données utiles sur chacun des échantillons ;

3. Dapprentissage et la génération d’une référence biométrique (également appelé modéle) de
I'individu (voir 5.1.2);

4. le stockage du modéle, de préférence dans un conteneur de confiance.

1. Ainsi, un systéme trés performant mais non accepté par les utilisateurs pour différentes raisons, n’est pas considéré
comme étant bon.
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TAB. 2.2: Ordre d’idée des taux aux de performance des différentes technologies biométriques
selon I’état de I’art (les valeurs peuvent changer en fonction des bases de données)

Modalité EER
Signal du cerveau (EER) 16 - 28%
Démarche 19-3™%
Voix 5%
Dynamique de frappe 5%
Signature dynamique 5%
Empreinte digitale 2%
Veine de la main 1.15%
Iris ~ 0%
Visage 5-10%
Stockage Comparaison
= —
. Décision |
Capture - Traitement
du signal X

O

............... | Création du modéle

Controle de qualité

T oui / non liste

> Enregistrement

—» Vérification

T~~~ |dentification

~

F1a. 2.1: Différence de fonctionnement entre ’identification et ’authentification biométrique

Le module de vérification consiste & effectuer les points suivants:

1. la capture d’un échantillon. Cet échantillon est appelé la requéte ;
I’ extraction des informations utiles ;

la comparaison de la capture avec la référence biométrique ;

la prise de la décision d’acceptation ou de rejet de 'individu ;

AN o

éventuellement, la mise & jour du modéle a ’aide de la nouvelle capture, afin de prendre en
compte I'évolution temporelle de la donnée biométrique.

Comme nous ne traitons pas d’identification dans cette thése, nous ne présentons pas le module
d’identification.

2.2. Standards et évaluation

Afin de comparer les différents systémes biométriques entre eux, il est nécessaire de pouvoir les
évaluer. Il existe entre autre trois types d’évaluations: (i) les évaluations objectives qui consistent
a quantifier le systéme biométrique; (ii) les évaluations subjectives qui permettent d’analyser
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le ressenti de l'utilisateur; (iii) les évaluations sur la sécurité du systéme biométrique qui per-
mettent de connaitre les failles du systéme. Cette section n’est qu’une présentation succincte de
I’évaluation ; pour plus d’informations, se rapporter a [El-Abed, 2011; ISO, 2006|.

2.2.1. Evaluation objective

Plusieurs métriques peuvent étre utilisées, mais comme elles sont trop nombreuses pour étre
toutes listées, nous présentons celles qui nous semblent les plus importantes :

— Les mesures d’erreurs :

— le Tauz d’Echec a I’Enrolement (Failure To Enroll Rate, FTER) qui est la proportion
des individus pour lesquels le systéme ne peut pas créer de modéle biométrique (ceci
mesure le degré de non-universalité du systéme) ;

— le Tauz d’Echec & I’Acquisition (Failure to Acquire Rate, FTA) qui est la proportion
des tentatives de capture de données biométriques qui échouent ;

— le Fauz Rejet (False Rejection, FR) lorsque le systéme rejette le demandeur, alors qu'il
s’agit du bon utilisateur ;

— le Tauz de Faux Rejet (False Rejection Rate, FRR, spécifique a la vérification) qui
est la proportion des transactions des demandeurs légitimes rejetées par erreur. Si le
systéme comporte NN, transactions légitimes d’utilisateurs, le taux est estimé de la
fagon suivante :

_—  FR
FRR = —~ 2.1
RR = — (2.1)

u

— la Fausse Acceptation (False Acceptance, FA) lorsque le systéme déclare I'individu
comme étant 'utilisateur attendu, alors qu’il s’agit d’un imposteur ;

— le Tauzx de Fausse Acceptation (False Acceptance Rate, FAR, spécifique a la vérifica-
tion) qui est la proportion des transactions des imposteurs acceptées par erreur. Si le
systéme comporte N; transactions illégitimes d’imposteurs, le taux est estimé de la
fagon suivante :

FA

%

FAR =

(2.2)

— le Tauz d’Erreur Egale (Error Equal Rate, EER) qui est le taux d’erreur lorsque le
systéme est configuré de telle facon & avoir le FAR égal au FRR.
— le temps de traitement pour les phases:
— d’acquisition : temps nécessaire pour capturer la donnée biométrique;
— d’enregistrement : temps nécessaire pour générer le modéle de I'individu ;
— de vérification : temps nécessaire pour ’acquisition de la donnée biométrique et sa
comparaison avec le modéle de référence ;
— d’identification : temps nécessaire pour ’acquisition de la donnée biométrique et sa
comparaison avec les modéles de la base.
— La taille mémoire requise pour
— les algorithmes;
— et les modéles.
— Le comportement global d’un systéme
— La Courbe caractéristique de performance (Receiver Operating Characteristic) (ROC)
permet d’évaluer la performance globale d’un systéme biométrique. Ce type de courbe

est obtenue en faisant varier le seuil de décision de I’algorithme et en affichant la valeur
du FRR en fonction du FAR;
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— La Courbe Cumulative de Correspondance (Cumulative Match Characteristic Curve,
CMC) présente les valeurs du rang d’identification et les probabilités d'une identifi-
cation correcte inférieure ou égale a ces valeurs. Elle permet de comparer les perfor-
mances des systémes d’identification.

— Courbe de cott (Cost Curve) permet de donner un cott général du systéme biomé-
trique en fonction d’un seuil, en donnant des poids différents aux taux de faux rejets
et de fausses acceptations.

2.2.2. Evaluation subjective

L’évaluation subjective permet de récolter ’avis des utilisateurs dans ’étude d’un systéme bio-
métrique et de le prendre en compte pour améliorer le systéme tout en quantifiant son utilisabilité.
Plusieurs propriétés peuvent étre vérifiées :

— L’acceptabilité : il s’agit de savoir si 'utilisateur est prét a utiliser le systéme biométrique.
— La confiance: il s’agit de déterminer le degré de confiance que l'utilisateur accorde au

systéme (ce degré de confiance est bien souvent lié aux a priori de l'utilisateur sur le
systéme, plutot qu’aux performances réelles du systéme, voir 'annexe A) ;

— La facilité d’utilisation : il s’agit de savoir si l'utilisateur trouve le systéme simple & utiliser.

Ces différents points sont importants, car ce sont eux qui permettent de savoir si un systéme
sera globalement accepté et utilisé par les utilisateurs. L’évaluation subjective peut donner des
résultats différents de ceux issus de métriques de performance [El-Abed et al., 2012].

2.2.3. Evaluation de la sécurité

Il est également important de prendre en compte la sécurité du systéme biométrique lors de
son évaluation ou de son acquisition : en effet, il parait aberrant d’utiliser un systéme biométrique
trés performant, avec une forte acceptabilité, mais présentant de grosses failles de sécurité (par
exemple, authentification faciale détournée avec 'utilisation d’une photo du visage du véritable
utilisateur). Ratha et al. [2001a| présentent différentes attaques possibles. Les 8 classes recensées
sont les suivantes :

1.

10

Données biométriques falsifies: une reproduction de la donnée biométrique utilisée est
présentée au capteur biométrique (cf., une copie d’une signature).

Transmission de données biométriques interceptées: une ancienne donnée biométrique enre-
gistrée est rejouée dans le systéme sans passer par le capteur biométrique (cf., présentation
d’une ancienne copie de I'image de 'empreinte).

Attaque sur le module d’extraction de parameétres: ce module est remplacé par un cheval de
Troie lui permettant de produire des informations choisies par ’attaquant.

Altération de paramétres extraits: aprés leur extraction par le module d’extraction de
paramétres, les données sont altérées voire remplacées par d’autres données choisies par
I’attaquant.

Le module de comparaison est remplacé par un autre malveillant: ce module peut étre
remplacé par un cheval de Troie afin de produire artificiellement des scores hauts ou bas.
Altération de la base de données: la base de données de modéles est disponible localement,
a distance ou distribuée sur plusieurs serveurs. Dans ce type d’attaques, 'attaquant modifie
un ou plusieurs modéles afin d’autoriser un imposteur ou d’empécher un utilisateur légitime
d’accéder a la base.
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7. Attaque sur le canal entre la base de données et le module de comparaison: dans ce type
d’attaque, les modéles sont altérés sur le canal reliant la base de données et le module de
comparaison.

8. Altération des décisions (accepté/rejeté): ce type d’attaques altére la décision (Oui/Non)
prise par le module de comparaison. Cette attaque est considérée comme trés dangereuse.
En effet, méme si le systéme est robuste en termes de performance, il est rendu inutile par
ce type d’attaque.

2.3. La dynamique de frappe au clavier

2.3.1. Comparaison aux