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CHAPITRE 1

INTRODUCTION

1.1 Contexte de la these

Le travail de these rapporté dans ce mémoire a été effectué dans le cadre du projet
SHERPAM (Sensors for HEalth Recording and Physical Activities Monitoring). Ce projet
a été financé de 2014 a 2019 par le laboratoire d’excellence CominLabs !, rassemblant des
membres des laboratoires IRISA (Université Bretagne Sud), LTSI (Université Rennes 1),
M2S (ENS Rennes), CIC-IT (CHU de Rennes) et LP3C (Université Rennes 2), afin de
constituer un consortium de recherche pluridisciplinaire capable d’appréhender aussi bien
des aspects techniques que des questions sociétales.

Le projet SHERPAM visait a développer un dispositif permettant d’assurer une sur-
veillance médicale de la santé de patients dans leur vie quotidienne. Deux cas d’applica-
tion ont été considérés plus particulierement dans ce projet : le suivi de patients souffrant
d’insuffisance cardiaque, et le suivi de patients souffrant de difficulté a se déplacer a cause
d’une Artériopathie Oblitérante des Membres Inférieurs (AOMI). Plus spécifiquement, les

objectifs du projet se déclinaient autour de trois axes :

1. développer un dispositif de surveillance en continu de I’état de santé de patients a

domicile, mais aussi dans leurs déplacements hors du domicile,

2. améliorer la reconnaissance et la quantification de lactivité physique (AP), ainsi

que l'estimation de la dépense énergétique des patients,

3. réaliser une campagne d’expérimentation clinique afin d’évaluer ’acceptation du

dispositif par les patients et le personnel médical.

Le travail de these rapporté ici s’inscrit principalement dans le premier des objectifs
du projet, a savoir I’élaboration d’une plateforme de collecte de données médicales souple,

adaptable a de multiples pathologies, et permettant le suivi de patients mobiles.

1. https://cominlabs.u-bretagneloire.fr/
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1.2 These soutenue dans ce mémoire

La these soutenue dans ce mémoire est que le suivi de I’état de santé de patients mobiles
nécessite un dispositif qui doit étre adapté a la pathologie de chaque patient, tant sur le
plan du matériel utilisé que du traitement effectué sur les données. Le comportement de
ce dispositif doit par ailleurs pouvoir évoluer spontanément au fil du temps afin de tenir
compte des contraintes résultant de la mobilité du patient ou de son état de santé du

moment.

1.3 Contributions et problématiques de recherche

Les contributions présentées dans ce mémoire sont développées sous la forme de deux
volets : la modularité du dispositif de collecte de données porté par les patients d’'une

part, et le support de stratégies d’adaptation contextuelle d’autre part.

1.3.1 Modularité du dispositif

Le développement des technologies de I'information et de la communication a favorisé
I’émergence de nouvelles formes de suivi de ’état de santé des patients, que ce soit par le
traitement numérique des données patient, ou par la surveillance de 1’état de santé d’'un
patient ambulatoire. De plus, la miniaturisation des composants électroniques a permis
la conception d’équipements médicaux portables, qui permettent de collecter des données
biophysiques en dehors de I'hopital. Ces équipements assurent une continuité du suivi de
I’état de santé des patients en dehors de I’hdpital. Les patients équipés sont rassurés, et
les données collectées permettent de compléter le diagnostic les concernant.

Le nombre d’équipements médicaux portables augmente, mais les données produites
sont tres hétérogenes, tant au niveau de la fréquence de production, que du format utilisé
pour représenter les données, ou que de la qualité des données produites. Ainsi, pour un
méme type d’équipement, il est possible d’observer des disparités importantes.

Les équipements portables disposent généralement d’'une interface de transmission qui
peut étre utilisée pour communiquer les données a un serveur distant. Néanmoins, la
technologie de transmission utilisée et le protocole de communication varient selon les
équipements. Plusieurs initiatives, comme le Health Device Profile de Bluetooth, tentent

d’imposer un standard, mais aucune n’est encore parvenue a s’imposer.
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Une premiere contribution de ce travail de these consiste donc a proposer tm, moyen
pour développer un dispositif modulaire pour le suivi de 1’état de santé de patient. Ce
dispositif permet de regrouper plusieurs équipements portables au sein ‘d'une/méme ap-
plication. L’approche modulaire permet de choisir les équipements gui vont composer le
dispositif de suivi de I’état de santé d’un patient selon sa pathologie, mais.atissi de faciliter

I’ajout de nouveaux équipements si cette pathologie évolue.

1.3.2 Support de stratégies d’adaptation contextuelle

Les technologies de transmission mises a la disposition des utilisateurs mobiles se sont
beaucoup améliorées au cours des deux dernieres décenniess,. Ces technologies offrent des
perspectives intéressantes pour suivre 1’'état de santé de personnes a tout moment et en
tout lieu. Une seconde contribution de ce travailgde,these est de proposer une méthode
permettant d’exploiter simultanément et de manieré agile plusieurs types de réseaux sans
fil afin d’assurer la transmission des données biométrigues.

La prise de décision pour choisir tellétou, telléstechnologie de transmission peut s’ap-
puyer sur des parametres techniques comme la puiissance du signal ou les performances des
technologies disponibles. Dans ce travail de these, nous réalisons la prise de décision sur
la base d’informations contextuelles plus‘globales. Ainsi, aux parametres techniques déja
pris en compte, il s’agit d’ajouter, deg informations concernant 1’état des ressources des
équipements portables, les besoins propres a la pathologie du patient suivi, et la gestion
des aléas de transmission (en partie due a la mobilité).

Les réseaux de téléphonie mobile (GSM/GPRS, UMTS/3G, LTE/4G) couvrent au-
jourd’hui les zones les plus densément peuplées, mais, malgré les efforts consentis par les
opérateurs de télécommunication pour étendre la couverture de leurs réseaux, il reste de
nombreuses zones blanchesiou la connectivité n’est pas garantie aux utilisateurs mobiles.
En outre, les réseatix de téléphonie mobile sont congus pour privilégier le trafic descen-
dant (du réseau yess, "abonné), alors que seuls des débits de transmission plus modestes
sont possibles sur la liaison montante. C’est un inconvénient majeur pour la surveillance
de la santé de patietits mobiles, qui nécessite d’utiliser principalement la liaison montante
pour la collecte des domnées.

Les points d’acces Wi-Fi privés, d’entreprise, et communautaires (i.e. disponibles dans
leg‘ lieux publics, ou accessibles pour tous les abonnés d’'un méme fournisseur d’acces a
I'Tnternet) ont également proliféré dans notre environnement quotidien. Contrairement &

la plupart des technologies de réseaux de téléphonie mobile, la technologie Wi-Fi offre
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des liaisons symétriques a haut débit. La couverture des réseaux Wi-Fi est quelque peu
limitée, mais la densité des points d’acces Wi-Fi — et en particulier celle des points d’acces
de réseaux communautaires — dans les zones urbaines et périurbaines est désormais telle
qu’un appareil mobile peut souvent accéder a plusieurs points d’acces a tout moment.
Dans le cadre du suivi de I'état de santé d’un patient dans sa vie quotidienne, la
mobilité implique que le dispositif de surveillance porté par les patients doit étre en me-
sure de tolérer les interruptions de connectivité. Ces interruptions sont susceptibles de se
produire lorsqu’un utilisateur pénetre dans une zone qui n’est pas couverte de maniere
satisfaisante par un réseau. Dans de telles circonstances, le dispositif de surveillance doit
garantir qu’aucune donnée n’est perdue, et que toutes les données sont finalement trans-

mises a un centre de surveillance pour y étre enregistrées et/ou analysées.

1.4 Organisation du manuscrit

Ce manuscrit est organisé en deux parties principales : un état de I'art, et les contri-
butions de ce travail de these.

L’état de I'art est composé de trois chapitres. Le chapitre 2 présente les travaux exis-
tants pour la collecte de données dans le cadre du suivi de ’état de santé de patients.
Le chapitre 3 décrit la composition d’un dispositif de suivi de santé porté par un patient
mobile, et les technologies de transmission sans fil qui sont peuvent étre utilisées pour
rendre ce dispositif communicant. Enfin, le chapitre 4 expose des méthodes d’adaptation
automatique du comportement d’un dispositif responsable de la collecte et la transmission
de données.

Les contributions de ce travail de these s’articulent en deux chapitres. Le chapitre 5
concerne la modularité du dispositif de collecte de données porté par un patient. Ce
chapitre décrit un mécanisme de plugins qui permet d’intégrer des capteurs hétérogenes
a une plateforme de collecte de données médicales. Le chapitre 6 traite du support de
stratégies d’adaptation contextuelle, avec la présentation d’un framework dédié au déve-
loppement d’applications adaptatives, notamment pour la transmission de données par
des équipements mobiles.

Ce manuscrit se conclut par un rappel des contributions et plusieurs perspectives sont

évoquées pour étendre ce travail de these.
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CHAPITRE 2

COLLECTE DE DONNEES POUR LE SUIVI
DE L'ETAT DE SANTE DE PATIENTS

Table des matiéres du chapitre

2.1 Définitions et enjeux de la santé connectée . . . . . ... ... 14

2.2 Composition d’une plateforme de collecte de données bio-

physiques . . . . . . . . . L e e e e e e 19
2.3 Plateformes de collecte de données de santé existantes . . . . 22
2.4 DIiISCUSSION . v v v v v v e e e e e e e e e e e e e e e e e e e e e e 30

Dans ce chapitre, nous présentons les travaux associés a la collecte de données pour le
suivi de I’état de santé de patients, et plus particulierement les travaux qui concernent les
plateformes de collecte de données de santé. Le chapitre s’organise de la fagcon suivante. La
section 2.1 définit la santé connectée et les domaines d’applications associés. La section 2.2
décrit les composants d’une plateforme de collecte de données pour le suivi de I’état de
santé de patients. La section 2.3 présente une vue d’ensemble des types de plateformes
existantes et les travaux qui y sont associés. Enfin, la section 2.4 conclut ce chapitre avec

une synthese.

2.1 Définitions et enjeux de la santé connectée

Un rapport de 'INSEE datant de 2018 indique que la France comptera 21.9 millions de
seniors (personnes agées de 65 ans et plus) en 2070, contre 13.7 millions aujourd’hui [1].
Pour faire face a cette augmentation, il est nécessaire de préparer le systeme de santé
pour continuer a garantir une qualité de soin satisfaisante a tout le monde. Pour cela,
I'innovation technologique apparailt comme un moyen de faire évoluer notre systeme de

santé en apportant de nouveaux outils, aussi bien pour les patients que pour le personnel

14

Plateforme adaptative pour le suivi de I’état de santé de patients mobiles Mathieu Bagot 2020



2.1. Définitions et enjeux de la santé connectée

médical. C’est la direction choisie par le gouvernement francais avec le lancement en
septembre 2018 d'un nouveau chantier nommé « Ma santé 2022 », qui marque la volonté du
gouvernement de développer la santé connectée, sur les bases d'un rapport de Dominique
Pon et Anne-Laure Coury publié quelques semaines plus tot [2].

Dans cette section, nous allons commencer par définir la santé connectée et ses do-
maines d’applications, puis nous en présenterons les enjeux, a travers les attentes des

patients et du personnel médical.

2.1.1 Définitions

La santé connectée, ou la e-Santé (e-Health), est définie comme « l’ensemble des ser-
vices du numérique au service du bien-étre de la personne », c’est-a-dire comme 1'utilisa-
tion des Technologies de I'Information et de la Communication (TIC) au service de la santé
et du bien-étre [3]. La Haute Autorité de Santé (HAS) ! présente trois cas d’applications :

la numérisation de la santé, la télémédecine, et la santé mobile [4].

2.1.1.1 Numérisation de la santé

Aujourd’hui, la numérisation de la santé consiste a : (i) numériser les dossiers médicaux
des patients afin de les rendre accessibles plus facilement et plus rapidement (e.g., le
Dossier Médical Partagé — DMP); (ii) développer des outils de gestion pour les cabinets
médicaux et les hopitaux afin de faciliter la prise de rendez-vous et les démarches de
remboursement (i.e., les systémes d’information de santé — SIS, ou hospitaliers — SIH) ;
et (iii) concevoir des outils d’aide a la décision afin de conseiller le médecin lors des
prescriptions [2].

Pour accompagner la transformation de I'hdpital vers 'utilisation des outils numé-
riques, I'organisation et le traitement des données médicales sont deux enjeux importants
a prendre en compte. Sans cela, les médecins risquent d’étre rapidement submergés par
la quantité de données collectées. Dans ce sens, la mise en place d’indexation sémantique
pour faciliter la fouille et la visualisation de données sont des pistes intéressantes, comme
dans le projet RAVEL avec les dossiers électroniques des données patients [5].

Dans un pays comme la France, qui dispose d'un systeme de sécurité sociale depuis
1945, la numérisation de la santé représente une évolution naturelle pour améliorer la

qualité des services de soins tout en diminuant les cotlits de traitement de dossier, de

1. https://www.has-sante.fr/
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prise en charge et de suivi des patients. La premiere initiative de numérisation de la santé
a grande échelle est la mise en place de la Carte Vitale en 1998 [6], afin de simplifier
le remboursement des soins par la Sécurité Sociale aux citoyens francais. En 2018, une
nouvelle initiative, nommée Health Data Hub [7], prépare la mise en place d’un centre de
stockage des données de santé pour mieux partager les données et les résultats entre les

hopitaux francais.

2.1.1.2 Télémédecine

La télémédecine est la pratique de la médecine a distance. La télémédecine améliore
'acces aux soins pour les patients dans des zones reculées, loin des centres médicaux (e.g.,
téléconsultation). Elle permet aussi une prise en charge rapide en cas d’urgence (e.g., té-
léassistance). Enfin, il s’agit d’un moyen pour réduire les cofits en limitant les déplacements
des médecins, pour des consultations ou des actes médicaux (e.g., téléchirurgie).

En 2020, lors de la rédaction de ce mémoire de these, la téléconsultation s’est avérée
particulierement efficace lors de la pandémie COVID-19 pour lutter contre la propagation
du virus. Les soins a distances ont permis d’éviter une propagation du virus entre les
patients qui se cotoient dans les salles d’attente des cabinets médicaux, et aussi de réduire

I’exposition des médecins lors des consultations.

2.1.1.3 Santé mobile

La santé mobile, ou m-Santé (m-Health), est la pratique de la médecine a distance avec
des patients mobiles. Il s’agit de suivre I’état de santé d’un patient en dehors de I’hopital,
chez lui ou dans la rue, dans sa vie de tous les jours. Le terme est cité pour la premiere fois
en 2006 par Robert Istepanian, qui définit la m-Santé comme l'utilisation des nouveaux
réseaux de télécommunications par les services de santé [8]. Avec l'arrivée du premier
iPhone d’Apple en 2007, cette pratique va se développer en placant le smartphone comme
le composant principal de la plupart des applications de m-Santé.

La santé mobile correspond particulierement bien aux patients souffrant d’une maladie
chronique qui nécessitent un controle régulier de I’évolution de leur état de santé. Surveiller
attentivement 1’état de santé d’un patient peut également servir a affiner un diagnostic,
notamment lorsque la surveillance se poursuit sur une longue durée hors de 1'hdpital.
Enfin, un patient peut se sentir rassurer grace au dispositif de surveillance qu’il porte,

et ainsi 'encourager a pratiquer une activité physique au quotidien. L’activité physique
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peut étre encadrée par une détection de 'activité pratiquée et la quantification de I'effort

réalisé.

2.1.1.4 Données biophysiques

Les données biophysiques représentent un ensemble de données qui permettent de
caractériser I’état de santé d’un patient. On peut notamment citer la fréquence cardiaque,
la température corporelle, la tension artérielle, ou le poids.

La miniaturisation des appareils électroniques et le développement des TIC ont per-
mis de concevoir de nouveaux types de capteurs dédiés a la collecte de données biophy-
siques. L’augmentation du nombre de capteurs disponibles et la diminution des prix de
ces capteurs permettent d’explorer de nouveaux usages, par exemple la santé mobile ou
I’auto-mesure. Une partie de ces capteurs dispose d’une interface de communication afin
qu’ils puissent communiquer avec un autre appareil (e.g., un smartphone). Ces capteurs
sont également appelés des objets connectés que l'on rattache a un concept plus large,
I'Internet des objets (Internet of Things — 1oT) [9] ou plus spécifiquement a 1'Internet
des objets médicaux (Internet of Medical Things — IoMT) [10]. L'IoT, et sa déclinaison
appliquée au domaine médical, correspondent a une vision d’un monde dans lequel les
objets connectés sont omniprésents au quotidien. La mise en réseau de ces objets connec-
tés permet de démultiplier les services qu’ils sont capables de fournir, aussi bien pour

I’'Homme que pour des machines.

2.1.1.5 Plateforme de collecte de données

On appelle plateforme de collecte de données un ensemble de composants, matériels et
logiciels, qui permettent de collecter des données provenant de capteurs, de transmettre
ces données vers un ou plusieurs serveurs de stockage, de rendre accessibles ces données
de facon ouverte ou restreinte et, éventuellement, de disposer de moyens de traitements

automatiques de ces données.

2.1.2 Enjeux et objectifs de la santé connectée

Les enjeux et les objectifs de la santé connectée se déclinent en trois parties, la réduc-

tion des cofits, la responsabilisation des patients, et la sécurité des données personnelles.
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2.1.2.1 Réduire les coiits

L’un des principaux arguments mis en avant pour encourager le développement de
la santé connectée est la réduction des cotits, notamment griace a une amélioration des
procédures de gestion et de coordination, un désengorgement des hopitaux, et une démo-
cratisation de I'acces au soin [11].

Néanmoins, a ce jour les résultats des premieres initiatives de santé connectée sont
mitigés sur I'évaluation de la réduction des coflits. D’un co6té, la mise en place du Dossier
Médical Patient (DMP) entre 2004 et 2011 s’est soldée par un échec, notamment en raison
d’un manque d’appropriation de ce nouvel outil [11]. D’un autre c¢6té, Ricci et al. montrent
que l'usage d’implants cardiaques pour le suivi de I’état de santé a distance permet au
contraire une réduction des cofits, aussi bien pour le patient que pour le systeme de santé
du pays [12].

Ainsi, malgré I’échec de certaines initiatives, la santé connectée continue d’apparaitre
comme une bonne solution pour réduire les cofits du systéeme de santé, a condition que
I’évolution des procédures soit accompagnée d’un effort de formation aupres du personnel
médical [11].

2.1.2.2 Responsabiliser le patient et personnaliser les soins

La santé connectée doit également permettre d’améliorer la communication entre le
patient et son médecin. Le patient peut étre intégré dans le processus de soin et est
davantage responsabilisé dans la gestion de sa santé, ce qui se traduit par un engagement
personnel plus fort pour traiter sa maladie [13].

Dans cette optique, la personnalisation au cas par cas des soins est un bon moyen
pour accroitre I'engagement des patients. Cette personnalisation est rendue possible avec
la santé connectée, qui offre un meilleur suivi du dossier des patients, et qui permet donc

d’appliquer des soins plus appropriés.

2.1.2.3 Sécuriser les données personnelles

La question de la sécurité et de la propriété des données personnelles fait partie des
grands enjeux de la santé connectée. Il est important de définir un cadre législatif pour
définir a qui appartiennent les données, et comment elles peuvent étre utilisées.

Les données biophysiques sont des données personnelles critiques qui donnent beau-

coup d’informations sur une personne [14]. Les données collectées permettent de déduire
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des informations sur les habitudes d’une personne, ou d’identifier des profils de personnes,
qui pourront ensuite étre exploitées a des fins commerciales. Par exemple, ces données
peuvent étre utilisées pour faire de la publicité ciblée, ou bien pour réaliser de la pros-
pection de marchés. Ce sont donc des données d’une grande valeur, et il est important de

protéger les patients contre les approches prédatrices.

2.2 Composition d’une plateforme de collecte de don-

nées biophysiques

La figure 2.1 présente un apercu d’une plateforme de collecte de données biophy-
siques. On y distingue deux parties : la partie Dispositif du patient, et la partie Systeme
d’'Information de Santé (SIS). Ces deux parties communiquent l'une avec 'autre par I'in-

termédiaire d’une passerelle, ici représentée par un smartphone porté par le patient.

Capteur

~N

- Serveurs
de stockage
” - et d'analyse

Outils de visualisation

— et d'aide au diagnostic
Passerelle 1) o /
I aa-
Partie Partie
Dispositif du patient Systéeme d’Information de

Sante (SIS)
FIGURE 2.1 — Vue d’ensemble des composants d’une plateforme de collecte de données

biophysiques.
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2.2.1 Partie Dispositif du Patient

Le BAN (Body Area Network) constitue un réseau a ’échelle d’un individu, qui met
en relation les capteurs portés par cet individu avec une passerelle. Les capteurs et la
passerelle constituent le dispositif de surveillance porté par un patient.

Les capteurs sont les appareils de la plateforme chargés de la collecte des données
proprement dite. IIs peuvent réaliser des mesures de grandeurs physiques (e.g., un capteur
de température ou un capteur de pression atmosphérique) ou détecter des changements
d’état (e.g., un capteur de présence). Ainsi, selon le type capteur, la production des
données peut étre continue ou épisodique.

Dans le cas d’une application médicale, la plateforme collecte des données qui per-
mettent de caractériser 1'état de santé d’un patient. Il s’agit par exemple des données
biophysiques (e.g., la fréquence cardiaque), des informations sur ’environnement du pa-
tient (e.g., sa position géographique) ou des retours du patient (e.g., des informations
collectées via un questionnaire).

Le processus d’acquisition des données dépend d’une configuration préalable, qui défi-
nit pour chaque capteur la fréquence d’échantillonnage, le type de données a collecter (dans
le cas ou le capteur est susceptible de collecter plusieurs types de données) et, éventuel-
lement, 'ajout de filtres pour limiter la quantité de données a transmettre. Le processus
d’acquisition peut étre déclenché manuellement via une action physique directement sur
le capteur, ou a distance via une commande envoyée au capteur.

La transmission des données acquises par le capteur peut s’effectuer de plusieurs fa-
cons, selon les caractéristiques du capteur et le cas d’application. 11 peut s’agir d’une
transmission différée, ou directe. Dans le cas d’une transmission totalement différée, le
capteur dispose d’un espace de stockage interne sur lequel sont enregistrées les données
jusqu’a ce qu’un opérateur vienne les récupérer (e.g., en branchant le capteur a un ordina-
teur). Dans le cas d’une transmission directe, le capteur est relié au reste de la plateforme
et transmet ses données directement. Le moyen de transmission peut alors étre filaire ou
sans fil, selon les capacités du capteur. On peut aussi envisager un mode hybride dans
lequel certaines données sont envoyées directement tandis que d’autres données sont trans-

mises en différé.

Dans tous les cas, les données ne sont pas transmises directement au SIS, mais tran-
sitent par un ou plusieurs équipements intermédiaires que I’on nomme passerelles. Ainsi,

la figure 2.2 représente une passerelle qui agrege les données de capteurs pour les relayer
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=
A

Wi-Fi
Personnel

((A?

Téléphonie
mobile

Moyen de

. Réseau relié au SIS
transmission

Passerelle

FIGURE 2.2 — Apercu des éléments de la plateforme de collecte de données de santé qui
composent le dispositif du patient.

vers le SIS.

La communication entre les capteurs et une passerelle (communication intra-BAN)
s’effectue généralement en filaire ou avec des technologies de communication sans fil a tres
faible portée (e.g., Bluetooth, ZigBee, ANT+, etc.). La transmission des données entre
une passerelle et le SIS (communication extra-BAN) dépend du cas d’application. Si une
passerelle (typiquement un smartphone) est portée par le patient pour le suivre dans sa
mobilité, alors ce sont les technologies de transmissions sans fil qui seront privilégiées (e.g.,
Wi-Fi et les réseaux de téléphonie mobile). En revanche, si une ou plusieurs passerelles
servent de stations fixes disséminées dans I’environnement du patient, alors une connexion

filaire a 'Internet est préférable.

2.2.2 Partie Systeme d’Information de Santé

Le Systeme d’Information de Santé (SIS) est géré par la Direction des Services Infor-
matiques (DST), ou son équivalent, d’un hépital. Les éléments d’une plateforme de collecte
de données qui sont déployés dans un SIS sont illustrés dans la figure 2.3.

Les serveurs de stockage sont les piliers de la plateforme. Ils agregent les données
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envoyées depuis les passerelles des patients. Les serveurs de traitement permettent d’ana-
lyser les données collectées, éventuellement en temps réel, afin d’identifier des anomalies
dans le cadre d'un suivi d'une pathologie ou dans ’accompagnement d’un diagnostic. Les
outils d’acces aux données fournissent un moyen de visualiser les données des patients, ou
d’accéder aux résultats produits par les serveurs de traitements. L utilisation de ces outils

est limitée aux personnes et aux services accrédités (d’apres les regles d’accréditations du

SIS).

Serveur
de traitement
sur les donnees

'g? =

Outils d'acces
aux donnees

Réseau relié au SIS Serveurs de stockage

FIGURE 2.3 — Apercu des éléments de la plateforme de collecte de données de santé
déployés dans le Systeme d’Information de Santé (SIS).

2.3 Plateformes de collecte de données de santé exis-

tantes

Les plateformes de collecte de données de santé connaissent un engouement tres im-
portant récemment avec le développement des applications d’automesure. Toutefois, les
plateformes de collecte de données de santé ne sont pas une nouvelle thématique, et les
travaux de recherche qui s’y rapportent s’inscrivent dans une approche plus large, celle de

I'informatique ubiquitaire [15]. Dans cette approche, I'informatique est un outil qui peut
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s’'intégrer de fagon transparente et omniprésente dans notre quotidien.

Dans cette section, nous allons d’abord présenter les plateformes d’automesure et les
limites que l'on peut y trouver. Ensuite, nous présenterons une vue d’ensemble des travaux
associés a la collecte de données de santé provenant de patients a domicile, puis provenant

de patients mobiles en extérieur.

2.3.1 Plateformes d’automesure connectée
2.3.1.1 Définition

L’automesure connectée, d’apres une traduction proposée par la Commission Générale
pour I’Enrichissement de la Langue Frangaise [16], est utilisée pour désigner le Quantified-
self — QS. Le QS est un mouvement apparu en 2007, apres la création d'un blog? traitant
de ce sujet par Gary Wolf et Kevin Kelly [17]. Le QS consiste a utiliser la technologie pour
acquérir de fagon proactive des données biophysiques ou environnementales sur différents
aspects de la vie quotidienne d’'une personne. Ces données permettent a cette personne
de mieux se comprendre, en identifiant ses habitudes et ses limites physiques.

De nos jours, des dizaines d’applications QS sont disponibles pour les smartphones et
les tablettes, et bon nombre de ces applications peuvent recueillir des données a partir
de capteurs portables tels que des montres « intelligentes », des brassards numériques ou
des moniteurs de fréquence cardiaque. Les données ainsi acquises ne sont généralement
pas conservées sur le smartphone ou la tablette : elles sont transférées vers un site distant
dans le cloud, ou elles peuvent ensuite étre stockées indéfiniment et mises a disposition
des utilisateurs autorisés.

Les entreprises informatiques sont tres présentes sur le marché du QS, en fournissant
des applications dédiées (RunKeeper, MoodScope, Mybew, iPeriod, etc.), des plateformes
d’analyse de données (Google Fit, Samsung Artik, etc.), et du matériel (Withings, Jaw-
bone, etc.). Les produits proposés sont soit orientés vers la remise en forme et le bien-étre,
soit vers la santé. Les solutions de remise en forme et de bien-étre se concentrent sur 1’en-
tralnement sportif, la planification du régime alimentaire, la surveillance du sommeil ou,
plus généralement, 'enregistrement des actions de la vie quotidienne. Les solutions de
santé proposent de nouveaux services pour les patients et les médecins, en offrant par
exemple des outils d’auto-diagnostic, ou des applications de mise en relation directe avec

des médecins.

2. www.quantifiedself.com
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2.3.1.2 Limites de ’automesure connectée

Bien que les applications de QS deviennent de plus en plus populaires, elles peuvent
difficilement étre utilisées dans le domaine médical pour un certain nombre de raisons.

Premieérement, la plupart des appareils utilisés dans les applications de QS n’ont jamais
été certifiés ni méme évalués pour un usage médical [18]. La qualité des données collectées,
ou des traitements réalisés sur ces données, n’est donc pas toujours satisfaisante [19].

Deuxiemement, chaque modele de capteur est généralement distribué avec sa propre
application dédiée, qui ne peut pas collecter de données a partir d'un autre type de capteur.
Il n’est donc pas possible de collecter des données simultanément a partir de différents
capteurs provenant de fabricants différents.

Troisiemement, la plupart des applications ne sont pas ou sont peu configurables, et
ne peuvent en particulier transférer des données que vers un serveur prédéfini. Les utilisa-
teurs doivent donc faire confiance au propriétaire de ce serveur lorsqu’ils y stockent leurs
données, supposer que ces données y seront en sécurité et, plus particulierement, qu’elles

ne seront pas divulguées ou utilisées sans leur consentement.

Ces limites des applications de QS sont acceptables lorsqu’elles concernent un utilisa-
teur ayant accepté la charte d’utilisation définie par I’entreprise qui diffuse ces outils (ma-
tériels ou applications). Néanmoins, dans le cadre d'une application médicale engageant
des patients, il est nécessaire de disposer d’applications dont les résultats sont plus fiables
pour un usage médical, et qui respectent la vie privée des patients en protégeant 1’acces

aux données.

2.3.2 Plateformes d’assistance a I’autonomie a domicile

Les plateformes de collecte de données biophysiques a domicile sont comprises dans la
catégorie des plateformes d’assistance a I'autonomie a domicile [20] (Ambiant Assisting
Living — AAL). Les plateformes d’AAL ont pour objectif d’améliorer la qualité de vie
des personnes a domicile grace a 'intégration de capteurs et d’actionneurs dans les habi-
tats (e.g., régler automatiquement la température, ou allumer les lumiéres), et & redonner
de I'autonomie a des personnes dépendantes (e.g., personnes handicapées ou dgées). Ces
plateformes ne ciblent pas spécifiquement des patients, mais il est courant qu’elles in-
tegrent des fonctionnalités pour suivre I'état de santé des personnes.

Les projets CodeBlue [21] et ALARM-NET [22] sont deux projets précurseurs dans
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le suivi de I'état de santé de patients a leur domicile. Dans ces deux projets, plusieurs
capteurs sont disséminés dans 1’habitation du patient, et le patient porte un ensemble de
capteurs biophysiques qui disposent d'une interface de communication ZigBee. La commu-
nication via ZigBee permet de mettre en place un maillage de communication au niveau
BAN (entre les différents capteurs portés par le patient) et inter-BAN (entre les cap-
teurs portés par le patient et les capteurs disséminés dans 1’habitat). Certains capteurs
disséminés dans 1’habitation servent de passerelle pour relayer les données vers d’autres
réseaux, par exemple I'Internet, pour qu’elles soient analysées sur des serveurs dédiés. Co-
deBlue se focalise sur l'auto-organisation du maillage de communication. Cette approche
permet de continuer a collecter les données méme si un noeud du maillage est défaillant,
et permet également d’intégrer de nouveaux capteurs facilement dans ’environnement
du patient. De son c6té, ALARM-NET étend ces résultats en y ajoutant la détection
automatique d’anomalie et la mise en place d'un systeme d’alerte vers le patient et le
personnel soignant. La plateforme ALARM-NET est constituée de plusieurs passerelles,
nommées AlarmGate, qui sont intégrées dans le maillage de communication ZigBee et
qui permettent de connecter a la plateforme les capteurs des patients, et des applications
de visualisation des données (disponibles sur ordinateur ou PDA). Lorsqu'une anomalie
est détectée dans les données d’un patient par les algorithmes de traitements, cette infor-
mation est immédiatement transmise vers les passerelles AlartmGate qui concernent ce
patient, a savoir la passerelle de ce patient et les passerelles du personnel soignant respon-
sable de ce patient. Les passerelles AlarmGate ayant requ cette information vont ensuite
relayer cette information vers les applications de visualisation du personnel autorisé, et

ainsi favoriser une prise en charge rapide de I'anomalie.

La détection d’anomalies de santé au domicile du patient est également explorée dans
les projets PEACH [23], PSYCHE [24], et LifeGuard [25]. Le projet PEACH suit 1'évolu-
tion de I’état physiologique et émotionnel des patients. Pour cela, des capteurs sont portés
par le patient et placés dans son habitat. Puis, en utilisant des informations contex-
tuelles (e.g., la détection d'une activité, le déplacement entre les pieces, les heures de
lever et de coucher, etc.), l'intergiciel de PEACH est capable de détecter les changements
de I’état physiologique et émotionnel d’un patient. Les travaux du projet PSYCHE se
concentrent sur le cas de patients souffrant de troubles bipolaires de 'humeur. Dans ce
projet, le systeme est entrainé a identifier ’humeur d’un patient dans le but de prédire ses
transitions d’humeur. LifeGuard est un systeme initialement développé pour collecter les

informations relatives a 1’état de santé d’astronautes en mission pour les transmettre vers
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le centre de commande de cette mission. Le projet a ensuite été réutilisé dans le cadre
de suivi de santé a domicile. Le systeme est composé de trois parties : des capteurs, une
passerelle sous la forme d'une montre connectée, et une station de collecte des données.
L’intérét de LifeGuard est sa capacité a gérer plusieurs capteurs biophysiques en méme

temps, et de transmettre efficacement ces données vers un serveur distant.

Ces trois projets utilisent tous une combinaison des technologies de transmissions
Bluetooth (pour les capteurs biophysiques) et Wi-Fi (pour les capteurs disséminés dans
I'habitat).

Aloulou et al. proposent un cadre de développement modulaire appliqué a 'assistance
a domicile de personnes souffrant de troubles cognitifs [26]. Ce cadre de développement
utilise le mécanisme OSGi [27] (Open Service Gateway Initiative) pour ajouter de nou-
veaux services d’assistance de fagon dynamique (i.e., sans avoir a redémarrer ou modifier
le code des équipements qui composent la plateforme de suivi). Les informations contex-
tuelles d'un patient sont représentées a ’aide d’un modele sémantique qui est utilisé par
un moteur d’inférences. Les regles d’'inférences permettent ensuite de définir les services

d’assistance a déployer selon les besoins du patient.

Les projets SelfBack [28], [29] et AICO [30] proposent deux plateformes centrées sur
la détection d’activité physique a domicile. SelfBack quantifie la durée et l'intensité de
I'activité physique, et évalue cette activité physique réalisée par rapport a des objec-
tifs pré-définis. AICO réalise la détection de 'activité physique via des informations de
localisation obtenues grace a la transformation d’objets du quotidien en AICOs (Ambient-
Intelligence Compliant Objects). Par exemple, I’entrée du patient dans une piece peut étre
détectée via le déclenchement de 'interrupteur d’éclairage, I'activité de lecture peut étre
détectée lorsque le livre est pris en main, etc. L’objectif est de collecter des informations de
la fagon la plus transparente possible vis-a-vis du patient. Mshali et al. [31] proposent de
suivre l'activité physique de personnes agées et/ou isolées avec une plateforme qui utilise
des données contextuelles pour reconnaitre les activités quotidiennes et évaluer le degré de
dépendance de la personne. Les fréquences de mise a jour des données sont basées sur un
nouveau parametre, la Période de Validité ( Validity Period — VP). Ce parametre définit
pour chaque type de données une fréquence de mise a jour selon le profil de la personne
suivie [32]. Cette approche a permis de réduire la consommation d’énergie et 1'utilisation
de la bande passante d’environ 90 %, tout en gardant des taux de reconnaissance des

activités élevés.
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La limite de ces différents projets est bien siir qu’ils ne sont pas congus pour collecter
les données des patients en dehors d’une zone tres limitée, généralement le domicile du
patient. On peut tout de méme noter que la fusion d’informations contextuelles, comme
dans PEACH et AICO, permet d’extraire de nouvelles informations pertinentes, et que la

personnalisation des capteurs est explorée dans plusieurs projets, comme dans CodeBlue
et AICO.

2.3.3 Plateformes de collecte de données biophysiques prove-

nant de patients mobiles

Le projet européen Mobihealth [33] a défini les contours d'une plateforme dédiée au
suivi de patients ambulatoires. Cette plateforme se divise en deux parties : un dispositif
porté par le patient, et des serveurs de traitements. Le dispositif porté par le patient
est composé de plusieurs capteurs et d’'un Personnal Digital Assistant — PDA, qui sert de
passerelle. La transmission des données au niveau BAN, entre les capteurs et la passerelle,
se fait via la technologie Bluetooth. La transmission des données au-dela du BAN, de la
passerelle vers les serveurs distants, est réalisée via des technologies de téléphonie mobile.
Les serveurs de traitement effectuent I’analyse des données collectées avec des algorithmes
propres a chaque cas d’application. La plateforme Mobihealth a été utilisée dans le cadre
de neuf études distinctes, par exemple pour suivre a distance I’état de santé de patients
cardiaques ou de femmes enceintes.

Plusieurs projets ont étendu les travaux débutés dans Mobihealth, comme Mobi-
leECG [34], Active2Gether [35], et RADAR-Base [36]. MobileECG se focalise sur la gestion
des données ECG, avec la mise en ceuvre d’une analyse locale en temps réel des données.
Lorsqu’une anomalie est détectée, une alerte est transmise au patient et au médecin, et
les données sont transmises vers un serveur distant pour une analyse plus en profondeur.
Active2Gether propose une plateforme dédiée a 'activité physique en extérieur. Cette
plateforme est personnalisable, permettant de définir des objectifs adaptés a la pathologie
du patient. Elle integre aussi une dimension sociale, permettant au patient de partager ses
résultats afin de créer une communauté qui s’encourage. RADAR-Base est une plateforme
open source qui met en ceuvre des fonctionnalités similaires a Mobihealth. Elle y ajoute
I'utilisation de la technologie Wi-Fi pour la transmission des données de la passerelle
vers les serveurs de traitement, et des interfaces utilisateurs sur la passerelle permettant

d’intégrer des questionnaires a destination du patient.
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Les projets précédents ont tous repris la méme architecture que celle définie dans le
projet Mobihealth. Des travaux ont toutefois exploré d’autres approches, notamment 1’ap-
proche de la communication opportuniste. Le projet AID-N [37] propose un systéme de
triage de patients en extérieur, sans utiliser d’infrastructure réseau pré-existante. AID-
N utilise un maillage de communication opportuniste pour acheminer des données de la
zone d’incident vers un centre de gestion de crise. Les données recues par le centre de
gestion permettent ensuite d’orienter les secours vers les cas les plus urgents. Une autre
approche exploitant la communication opportuniste est le systéme de collecte de données
biophysiques concernant des marathoniens proposé par Benferhat et al. [38]. Ce systéme
collecte des données ECG a l'aide d’un capteur Shimmer connecté en Bluetooth a un
smartphone porté par le coureur. Les données collectées sont ensuite transmises a des
stations de base disséminées le long du parcours de la course. La transmission des don-
nées s’effectue selon une approche Delay Tolerant Network (DTN) en mettant en ceuvre
le principe du store, carry, and forward. Cette approche consiste a stocker les données
localement sur 1’équipement responsable des transmissions lorsque la connectivité n’est
pas disponible, puis d’utiliser la mobilité du porteur pour rechercher une connectivité.
L’utilisation de 'approche DTN pour prendre en compte les connexions intermittentes
est également l'une des recommandations de Boulemtafes et al. [39]. Ces recommanda-
tions concernent la conception d’une architecture pour une plateforme pour le suivi de
I’état de santé de patients mobiles, les autres recommandations sont : 1'utilisation des in-
formations contextuelles pour réaliser les handovers, la prise en compte de la coexistence
des réseaux dans l'environnement du patient pour limiter les interférences, 'utilisation
de moyens de localisation performants, le controle des cofits de transmissions (aussi bien
le cotlit économique que le cotlit d’utilisation des ressources — notamment de 1'énergie), et
enfin des mécanismes de communications intra-BAN (au niveau des capteurs et de la pas-
serelle) pour prendre en compte les interférences créées par le corps lors des mouvements.
Les résultats de ces travaux montrent que ’approche opportuniste peut étre utilisée pour
renforcer la résilience d’une application aux aléas de transmission, et pour ne pas dépendre
d’une infrastructure externe. Néanmoins, cette approche peut fortement allonger le délai

de transmission.

Une autre forme de collecte de données de santé concerne les applications de tracage
des patients. En 2020, alors méme que ce mémoire de these est en cours de rédaction,
une large partie de la population mondiale est confinée a domicile dans le cadre de la

lutte contre la pandémie COVID-19. Pour mettre fin au confinement, tout en limitant
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les risques d’une recrudescence des cas, des applications de tracage des personnes ont
été proposées. Certaines utilisant des QR-codes (Chine), d’autres de la géo-localisation
via GPS et/ou Wi-Fi (Corée du Sud, Israél, etc.), d’autres de la détection de proximité
via Bluetooth (Singapour), etc. Toutefois, ces approches soulévent beaucoup d’inquiétudes
vis-a-vis des violations des libertés individuelles qu’elles peuvent impliquer [40]. Au niveau
européen, l'initiative PEPP-PT 3 (Pan-European Privacy-Preserving Prozimity Tracing)
propose une approche similaire a la solution expérimentée a Singapour, et qui se veut
respectueuse de la directive européenne ePrivacy (RGPD en France) [41]. Cependant,

cette solution n’a pas encore été utilisée ou que ce soit, contrairement aux autres.

D’autres travaux ont cherché a utiliser les données de mobilité pour donner plus de
sens aux données collectées. Par exemple, le projet AWARENESS [42] est une application
de santé capable de détecter les crises d’épilepsie. La détection des crises s’effectue par la
fusion de données ECG et d’informations contextuelles, telles que la position géographique
ou l'activité du patient. Les informations contextuelles permettent de donner plus de sens
aux données collectées. Il est ainsi possible de dissocier le cas ou la fréquence cardiaque

varie lors d'une activité physique ou lors d'un début de crise d’épilepsie.

Enfin, des travaux se focalisent sur I'adaptation du suivi de 'état de santé selon la
pathologie ou le besoin du moment. Siddiqui et al. [43] proposent une application de santé
mobile capable de réaliser des traitements embarqués pour analyser les données collectées.
Les traitements déployés dans ’application d’un patient peuvent étre ajustés a distance
par le personnel soignant selon ’évolution de ’état de santé de ce patient. AWARE [44] est
un framework Android open source, qui utilise également les informations contextuelles
pour suivre I’état de santé d’un patient. Ce framework dispose d’un mécanisme de plugins
pour permettre a une application d’utiliser des capteurs (e.g., fitbit), ou de réaliser des
traitements automatiques en temps réel sur les données. L'utilisation de plugins permet
de partager et de réutiliser des composants logiciels plus facilement. Les informations
contextuelles permettent d’adapter I'application en continu au travers de régles examinées
par un moteur d’inférence. L’adaptation de ’application permet d’activer, de désactiver,
ou de modifier la configuration des capteurs ou des traitements selon I'évolution de 1’état

de santé du patient.

3. https://wuw.pepp-pt.org/
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2.4 Discussion

Dans ce chapitre, nous avons présenté la notion de santé connectée, et les domaines
d’application associés, a savoir la télémédecine, la numérisation de la santé, et la santé
mobile. Nous avons ensuite décrit la composition typique d’une plateforme de collecte de

données biophysiques, puis nous avons dressé un panorama des plateformes existantes.

Une plateforme de collecte de données biophysiques est typiquement composée de deux
parties : une premiere partie coté dispositif du patient, et une seconde co6té Systeme d’In-
formation de Santé (SIS). Ces deux parties sont généralement reliées par une passerelle
qui est proche du patient, ou méme directement portée par celui-ci. Cette passerelle assure
la gestion des capteurs, réalise éventuellement un traitement local des données, et assure

la transmission des données vers le SIS.

On distingue trois principaux types de plateformes : les plateformes d’automesure
connectée, les plateformes d’assistance a 'autonomie a domicile (AAL), et les plateformes

de collecte de données biophysiques pour patients mobiles.

Les plateformes d’automesure connectée sont globalement trés appréciées des sportifs,
qui y trouvent un outil pour évaluer et comparer leurs performances. Ces plateformes
sont en général développées par de grands groupes industriels, qui disposent des res-
sources nécessaires pour réaliser des produits performants et attractifs. En contrepartie,
les utilisateurs de ces plateformes perdent généralement le controle des données générées.
En effet, les contrats d’utilisation de la plupart des plateformes stipulent que les données

peuvent étre partagées avec des tiers.

Les plateformes d’AAL se limitent généralement au suivi de patients a leur domicile.
Elles peuvent collecter des données tres diverses, du fait de la maitrise totale de I’environ-
nement dans lequel évolue le patient. Ainsi, les services fournis au patient, a son entourage,
et a son médecin, sont généralement supérieurs a ce que peut fournir une plateforme de
collecte en extérieur. En revanche, la portée de fonctionnement est limitée a un périmetre
bien défini.

Les plateformes de collecte de données biophysiques pour patients mobiles permettent
au patient de vaquer a ses occupations quotidiennes, sans le limiter a un périmetre res-
treint. Néanmoins, ’ajout de mécanismes permettant de prendre en compte la mobilité
nécessite de supporter des contraintes supplémentaires par rapport aux plateformes AAL.

En effet, la transmission des données doit pouvoir s’effectuer pendant la mobilité du pa-
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tient, et doit donc étre capable de résister aux aléas de transmissions plus fréquents (i.e.,
des déconnexions). De plus, les appareils qui composent le dispositif porté par les patients
sont limités en termes de ressources. Ainsi, la gestion de certaines ressources critiques,

comme 1’énergie ou le stockage des données, devient un enjeu important a prendre en

compte.
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CHAPITRE 3

EQUIPEMENTS ET TECHNOLOGIES POUR
LA COLLECTE DE DONNEES
BIOPHYSIQUES DE PATIENTS MOBILES
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Dans ce chapitre, nous nous intéressons a la question de la collecte de données bio-
physiques provenant de patients mobiles. Le chapitre est organisé en deux sections. La
section 3.1 présente les caractéristiques des équipements qui sont portés par les patients.
La section 3.2 dresse une vue d’ensemble des technologies de communication qui sont
utilisées pour transmettre les données provenant de patients mobiles. Enfin, la section 3.3

synthétise les éléments présentés dans ce chapitre.

3.1 Equipements portables pour la collecte de don-
nées biophysiques

Cette section présente les équipements qui sont utilisés pour la collecte de données

biophysiques provenant de patients mobiles. Nous allons d’abord présenter les types de

capteurs et leurs caractéristiques, puis nous allons préciser I'intérét d’une passerelle pour

relayer les données des capteurs vers des serveurs distants.
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3.1.1 Capteurs

Dans le cadre d'une collecte de données biophysiques provenant de patients, 1'équi-
pement que porte un patient est composé de plusieurs capteurs et d’une passerelle. Les
capteurs peuvent étre classés en trois catégories : les capteurs biophysiques proprement

dits, les capteurs cinématiques et de position, et les capteurs ambiants.

1. Capteurs biophysiques : ce sont des capteurs qui collectent des informations sur
des caractéristiques physiques du patient. Par exemple un cardiofréquencemetre, un

thermometre, un lecteur de glycémie, etc.

2. Capteurs cinématiques et de position : ce sont des capteurs qui collectent des in-
formations sur les mouvements et la position géographique du patient. Par exemple

un GPS, un accélérometre, un gyroscope, un magnétometre, etc.

3. Capteurs ambiants : ce sont des capteurs qui collectent des informations sur I'en-
vironnement. Par exemple un thermometre extérieur, un capteur de pression atmo-

sphérique, etc.

Un capteur se caractérise en général par une fréquence d’échantillonnage (en Hertz),
un nombre de canaux, et une résolution par canal. Ces parametres influencent le débit de
données qui est généré par le capteur, ce qui a une conséquence sur la fagon de stocker,
analyser et transmettre ces données. Le tableau 3.1 présente une synthese des débits, fré-

quences, et résolutions typiques pour quelques catégories de capteurs.

Nombre de Fréquence d’échan-
Capteur canaux (12 bits : Débit moyen
, . tillonnage (Hz)
de résolution)
ECG 3-5-12 100-1000 3-144 kbps
EMG 12 2000-5000 288-1152 kbps
EEG 24-32 100-1000 28-384 kbps
Tension 1 <1 20 bps
Glucose 1 50 200 bps
Température 1 <1 0.3 kps
Capteur de mouvement 3 1-500 1-15 kbps
Voix - Flux continu 50-100 kpbs

TABLE 3.1 — Synthese des fréquences de génération de données et des débits de transmis-
sion qui en résultent pour plusieurs catégories de capteurs biophysiques [45].
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La figure 3.1 montre quatre catégories d’usage des données biophysiques, définies

comme suit :

1. la détection de l’activité rassemble les applications d’auto-mesure sportives et de

réhabilitation apres une blessure ou une opération,

2. la prédiction consiste a observer 1’évolution de 1’état de santé pour détecter les signes

d’une pathologie des les premiers symptomes,

3. la détection d’anomalies s’effectue dans le cadre du suivi de I'état de santé d’un

patient que l'on sait atteint d’une pathologie,

4. le support au diagnostic consiste a suivre I’évolution de 1’état de santé d’un patient

afin d’accompagner une prise de décision médicale.

Sujet en bonne

sante Sujet présentant une pathologie
A - o
3
=
c
O r .
© Détect Détection
e,ec 1o d’anomalie
De l'activité
Prédiction SL_Jpport au
diagnostic
k=
N
=
a)
y Alextérieur ou & la maison A I'hépital

FI1GURE 3.1 — Les différents usages des données de santé, d’apres une classification proposé
dans [46].

Pour un suivi ou une détection d’activité, les capteurs cinématiques sont privilégiés,
avec les montres GPS sportives (e.g., Garmin [47], Polar [48], Suunto [49]), ou des capteurs
directement intégrés dans I’équipement de 'athlete (e.g., Qus [50], Carv [51]).

Pour les autres usages, les capteurs biophysiques passent au premier plan, et les cap-

teurs utilisés changent selon la pathologie ciblée. Pour des pathologies cardiovasculaires,
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c’est la fréquence cardiaque et/ou I'ECG complet, comme Shimmer [52], Zephyr [53], Hol-
ter [54]. Pour suivre I’évolution de la glycémie chez les patients diabétiques, on peut citer
les systemes MyStar [55], et FreeStyle Libre [56]. Les capteurs cinématiques peuvent étre
utilisés pour la détection de crise d’épilepsie (e.g., NightWatch [57]), ou la détection de
chute (e.g., Detect+ [58], ou I’Apple Watch [59]). La position géographique est utilisée
en complément de ces capteurs pour pouvoir localiser le patient rapidement, par exemple
avec QStarz [60].

Ces différentes activités peuvent nécessiter de collecter les données de fagon continue
ou différée, et alors que le patient est immobile dans un lit d’hopital ou mobile en extérieur.
Pour les usages de collecte de données de fagon continue en extérieur, il est nécessaire que
le capteur soit doté d’une interface de communication afin de transmettre les données
collectées. Cette étape de transmission vers des serveurs distants n’est généralement pas

assurée par le capteur lui-méme, mais par une passerelle dédiée a cette fonction.

3.1.2 Utilisation d’une passerelle pour relayer les informations

collectées

Une passerelle est un intermédiaire qui est responsable du pilotage des capteurs, d’une
éventuelle premiere analyse des données et de la transmission des données au-dela du BAN.
Il s’agit généralement d’un smartphone qui dispose de plusieurs interfaces de transmission
sans fil. On distingue deux niveaux de transmissions : le niveau BAN entre les capteurs
et la passerelle, et un niveau au-dela du BAN, entre la passerelle et des serveurs distants.

Le pilotage des capteurs consiste a gérer la connexion, la configuration, et le démarra-
ge/arrét des sessions d’acquisition des capteurs portés par un patient. L’avantage est de
pouvoir superviser les capteurs plus facilement que s’il était nécessaire de gérer chaque
capteur indépendamment. Le pilotage des capteurs par la passerelle nécessite une trans-
mission sans fil a tres courte portée entre la passerelle et les capteurs, et la mise en place
d’un protocole de communication. Le protocole de communication est défini par le fabri-
cant du capteur, qui peut choisir d’utiliser un standard existant, ou de définir son propre
protocole qui pourra étre publié¢, éventuellement sous conditions, ou tenu secret.

Une analyse des données peut étre réalisée directement sur la passerelle selon le cas
d’application et la puissance de calcul disponible sur la passerelle. Elle repose généralement
sur des traitements simples qui permettent de détecter des anomalies afin de lever des

alertes le plus rapidement possible.
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3.2 Technologies de communication sans fil

Dans cette section, nous présentons une vue d’ensemble des technologies de commu-
nication sans fil qui sont utilisées pour la transmission de données provenant de patients
mobiles. Les technologies qui y sont présentées sont groupées en deux parties : les tech-
nologies utilisées pour la communication de niveau BAN, et celles utilisées pour la com-
munication au-dela du BAN. Nous présentons une synthese des forces et faiblesses des

technologies présentées a la fin de la section.

3.2.1 Communications au niveau BAN

Les technologies de communication sans fil au niveau BAN permettent la transmission
de données entre les capteurs et la passerelle. Ce sont des technologies de communication
sans fil de courte distance (quelques metres) qui privilégient une faible consommation

d’énergie.

3.2.1.1 Bluetooth / IEEE-802.15.1

Bluetooth [61], standardisé sous la norme 802.15.1 par I'IEEE, est une technologie de
communication sans fil a courte portée et a faible consommation d’énergie, fonctionnant
dans la bande de fréquence ISM 2.4 GHz.

La spécification Bluetooth version 4.0 définie par le SIG (Bluetooth Special Interest
Group) a été présentée en juin 2010. Cette spécification présente une division de la tech-
nologie Bluetooth en trois parties distinctes : Bluetooth Classic, Bluetooth High Speed et
Bluetooth Low Energy (BLE).

1. Bluetooth Classic est la continuité de la technologie originale,
2. Bluetooth High Speed suit les spécifications des normes IEEE 802.11,
3. Bluetooth Low Energy est une évolution de Bluetooth qui n’est pas rétrocompatible

avec Bluetooth Classic.

Bluetooth Classic et BLE fonctionnent dans les mémes bandes de fréquences, mais
avec différents canaux. Bluetooth Classic utilise 79 canaux de largeur de bande 1 MHz,
tandis que BLE utilise 40 canaux de largeur de bande 2 MHz. Bluetooth Classic permet
des débits de transmission jusqu’a 3 Mbps, une portée de transmission de 100 m, et une

latence d’environ 100 ms. De son co6té, BLE permet des débits de transmission jusqu’a
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1.3 Mbps, une portée de transmission de quelques dizaines de metres, et une latence de

moins de 10 ms.

Bluetooth Classic est plutot adapté pour la transmission de gros volumes de données
qui ne sont pas affectés par une latence élevée. A l'inverse, BLE a été congu pour réduire
de la consommation d’énergie tout en diminuant la latence. C’est pour cette raison que

la majorité des capteurs de santé utilisent BLE.

La communication entre deux appareils utilisant le protocole BLE se fait en trois
phases : (i) la phase d’annonce, (ii) la phase de découverte, (iii) la phase d’invocation de

services qui permet d’échanger des données.

10404 10407 10408 10415 10471
Pulse Blood Thermo |Weighting G]I.S gz e égf;]t‘) S:-r%?*n‘;zth Activity
Oxymeter | Pressure meter Scale Data

11073-20601 Optimized Exchange Protocol

Bluetooth

FIGURE 3.2 — Les couches du standard IEEE 11073-00103 [62].

La phase de découverte consiste a explorer le profil GATT (Generic Attribute Profile)
qui décrit les services fournis par un appareil. Pour les appareils de santé, le SIG a défini
un profil GATT particulier, le profil HDP (Health Device Profile) défini en suivant le
standard IEEE-11073-20601 et rattaché a la famille des standards IEEE-11073. La pile

protocolaire compleéte est représentée dans la figure 3.2.
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3.2.1.2 ANT+

ANT (ou ANT+) [63] est une technologie de transmission sans fil propriétaire, mais
en libre acces, congue et commercialisée par le fabricant Garmin. Ainsi, la technologie
ANT est principalement intégrée dans les appareils et les applications commercialisés
par la société Garmin qui propose des objets connectés et des applications de suivi des

performances sportives (e.g., Nike+, Addidas MiCoach) et de surveillance médicale.

La technologie ANT fonctionne, comme Bluetooth, sur la bande de fréquence ISM
2.4 GHz. Néanmoins, les débits de transmission sont tres inférieurs aux débits de Blue-
tooth avec un débit maximum a 60 kbps. Ce faible débit ne permet pas de transmettre
certaines données médicales, comme un ECG, de facon continue. La portée de transmis-
sion est également plus réduite avec une distance de transmission maximum de 30 m. La
technologie ANT est tres peu utilisée en dehors des capteurs commercialisés par la société

Garmin.

3.2.1.3 ZigBee / IEEE 802.15.4

ZigBee [64] est une surcouche de la spécification IEEE 802.15.4. 1l s’agit d’un moyen de
communication a bas débit, bon marché et a faible consommation d’énergie. La technologie
ZigBee est plutét destinée aux réseaux de capteurs et aux applications domotiques. Elle

est gérée par l'alliance ZigBee qui regroupe une cinquantaine d’industriels.

Le standard IEEE-802.15.4 définit la gamme de fréquences, la bande passante, les for-
mats de modulation, les débits de transmission, les structures de trames et les techniques
de codage. De son coté, I'alliance ZigBee définit les couches supérieures de routage, et
ajoute de 'authentification et du chiffrement. La technologie ZigBee peut étre utilisée sur
trois bandes de fréquences ISM, deux bandes a 868 et 915 MHz sur 10 canaux permettant
des débits de 20 kbps, et une bande a 2.4 GHz sur 16 canaux permettant des débits de
250 kbps.

Néanmoins, contrairement aux technologies Bluetooth et ANT, la technologie ZigBee
n’est généralement pas disponible sur les smartphones, et son débit de transmission est
trop limité pour certaines applications médicales (e.g., flux ECG). ZigBee est toutefois un

excellent candidat pour les applications de domotique santé [65], [66].
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3.2.2 Communications au déla du BAN

Les technologies de communication sans fil pour la transmission de données au-dela du
BAN permettent de transmettre des données entre la passerelle et des serveurs distants. Ce
sont des technologies de communication sans fil & moyenne ou longue distance (plusieurs

dizaines de metres a plusieurs kilometres), et qui sont généralement raccordées a I'Internet.

3.2.2.1 Wi-Fi

Wi-Fi est le nom de I'implémentation commerciale, définie par la Wi-Fi Alliance [67],
du standard IEEE 802.11. La premiere version de 802.11 a été publiée en 1997. Depuis,
cette version a été étendue par 31 amendements qui ont fait évoluer le standard en 2007,
2012, puis 2016. Ces amendements apportent plusieurs innovations, par exemple au niveau
des bandes de fréquences utilisées (e.g., 900 Mhz pour 802.11ah, 5 GHz pour 802.11ac, ou
60 GHz pour 802.11ad), des méthodes de modulations radio (e.g., OFDM pour 802.11a),
ou le support du Multiple-Input Multiple-Output — MIMO (e.g., 802.11n).

De nos jours, la technologie Wi-Fi est intégrée a la plupart des objets communi-
cants (e.g., smartphones, ordinateurs portables). Elle offre des débits de 1'ordre de plu-
sieurs dizaines & plusieurs centaines de Mbit /s, pour une distance d’émission de plusieurs
dizaines de metres, ce qui en fait la technologie privilégiée pour I'acces a I'Internet que
ce soit a domicile ou en entreprise. C’est pourquoi Wi-Fi apparait comme un excellent

candidat pour faire le lien entre le BAN et I'Internet.

En ville particulierement, la technologie Wi-Fi dispose d’une tres forte concentration
de points d’acces [68]. La plupart de ces points d’acces sont privés, mais ils pourraient étre
utilisés pour mettre en place des réseaux partagés (ou communautaires) pour construire
des grappes de réseaux en libre acces, a 1’échelle d'un batiment (e.g., une école, un café,
un hopital) ou méme d’une ville (e.g., autour de son réseau de bus).

On peut noter qu’en France les fournisseurs d’acces a I'Internet (FAI) proposent tous
un service de Wi-Fi hotspots pour leurs abonnés dont le fonctionnement est basé sur le
principe des réseaux Wi-Fi partagés. Ce service permet a un abonné d’un FAI de disposer
d’un acces a I'Internet par 'intermédiaire des points d’acces des autres abonnés de ce
méme opérateur. Cette approche permet de continuer de profiter d'un acces a 'Internet
via Wi-Fi lors d'un déplacement. Cependant, son usage le plus fréquent est a domicile ou

au sein des bureaux d’une entreprise.
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3.2.2.2 Réseaux de téléphonie mobile

Les réseaux de téléphonie mobile ont été initialement congus pour permettre a des télé-
phones mobiles de transmettre de la voix puis des messages courts (Short Message Service
— SMS). Ils ont ensuite été étendus au transport de trafic IP pour connecter les téléphones
mobiles a I'Internet. Afin de faciliter la compréhension de I’évolution des standards des
réseaux de téléphonie mobile pour le grand public, un numéro de « génération » (G) est
attribué a chaque évolution majeure.

La spécification et la validation des standards de télécommunications sont gérées par
I'UIT (Union Internationale des Télécommunications), une agence des Nations Unies.
Les standards sont mis en place dans chaque pays (ou région) par des opérateurs sous
la direction de controleurs locaux. En France, c’est TARCEP ! (Autorité de Régulation
des Communications Electroniques, des postes et de la distribution de la Presse) qui
est chargée de contrdler le développement de ces technologies et d’allouer les bandes de
fréquences aux opérateurs [69)].

Les réseaux de téléphonie mobile reposent sur une structure cellulaire. Dans ce type de
structure, le territoire est divisé en plusieurs sous-zones appelées cellules et chaque cellule
est servie par au moins une station servant d’émetteur-récepteur. Ce type de structure
facilite le déploiement de I'infrastructure (i.e., émetteurs-récepteurs, etc.) et favorise une
meilleure réutilisation des fréquences comme le montre la figure 3.3. On peut y voir ’allo-
cation de quatre bandes de fréquences, notées F1 a F4, et 'utilisation de cellules de tailles
variables, dont les plus petites cellules permettent de couvrir les zones les plus denses en
population (i.e., les centres-villes). Le diametre des cellules varie entre plusieurs centaines

de metres et plusieurs dizaines de kilometres.
1G - AMPS/TACS/ETACS

La premiere génération des réseaux de téléphonie cellulaire fonctionnait de maniere
analogique avec des standards qui différaient selon les pays : AMPS (Advanced Mobile
Phone System), d’abord aux Etats-Unis puis en Russie et en Asie, TACS (Total Access
Communication System) suivi de ETACS (Extended Total Access Communication Sys-
tem) en Europe. Ces systémes fonctionnaient pour la plupart sur la bande de fréquence

800/900 MHz et sont devenus obsolétes a I'arrivée de la seconde génération.

1. https://www.arcep.fr/
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FI1GURE 3.3 — Représentation de l'allocation des fréquences dans une structure de réseau
cellulaire.

2G - GSM/GPRS/EDGE

La seconde génération apparait avec le standard GSM (Global System for Mobile Com-
munications). C’est un systéme entiérement numérique qui introduit I’envoi de messages
textuels (SMS, Short Message Service) et multimédias (Multimedia Message Service —
MMS) avec un débit de 9.6 kbps.

Néanmoins, le transfert de données par les réseaux de téléphonie mobile ne prend de
I'ampleur qu’avec le déploiement d'une extension a GSM, GPRS (General Packet Radio
Service) que l'on qualifie également de 2.5G. Cette technologie permet des débits asymé-
triques de 15 kbps en débit montant (uplink) et 50 kbps en débit descendant (downlink).
Une seconde extension a GSM est la technologie EDGE (Enhanced Data rates for GSM
Evolution), parfois nommée 2.75G, qui quadruple les débits de GPRS.

3G - UMTS/HSDPA

Les spécifications de la troisieéme génération ont été définies par IMT-2000 (Internatio-
nal Mobile Telecommunications for the year 2000) de 'UIT. En Europe, c’est le 3GPP (3rd
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Generation Partnership Project) qui s’est chargé de développer une technologie 3G avec

UMTS (Universal Mobile Telecommunication System).

La 3G met ’accent sur la transmission de données avec des débits allant jusqu’a 2 Mbps
dans la bande de fréquence des 2100 MHz, permettant ainsi de nouveaux usages tels que
la transmission de vidéo et I'acces a I'Internet haut débit. La technologie HSDPA (High-
Speed Downlink Packet Access), aussi appelée 3.5G, est une évolution a UMTS et permet
d’atteindre des débits de 10 Mbps sur la bande de fréquence des 5 GHz.

4G - LTE

La quatrieme génération, nommée LTE (Long Term Evolution), permet une nouvelle
fois d’améliorer les débits de transmissions avec 50 Mbps en uplink et 100 Mbps en down-
link. Ces débits permettent a un utilisateur de visionner et transmettre des flux d’in-
formations audio ou vidéo en haute qualité. L’autre nouveauté de cette spécification est
une meilleure gestion des différentes tailles des cellules selon la densité d’utilisateurs, en
utilisant différentes bandes de fréquences, entre 800 MHz et 2600 MHz.

Grace a ses débits de transmission importants, sa bonne couverture en zone urbaine
et son intégration dans tous les smartphones récents, LTE est un excellent candidat pour
transmettre des données de santé provenant d’un patient mobile. Il faut néanmoins étre
en mesure de gérer les possibles déconnexions et le manque de couverture réseau en zone

rurale.

5G - LTE-5G ou NR

La cinquieme génération, LTE-5G ou NR (New Radio), regroupe un ensemble de
nouvelles technologies pour des cas d’applications tres divers. La technologie n’est pas
encore déployée en France, et les bandes de fréquences n’ont pas encore été attribuées.
Avec la 5G, l'objectif est d’unifier la facon d’utiliser le spectre radio entre 500 MHz et 60
GHz. Le passage a la 5G est censé permettre une réduction de la consommation d’énergie,

une amélioration des débits et une réduction de la latence.

Les cas d’applications visés sont la communication entre machines dans I'Internet des
objets (e.g., les villes intelligentes), les applications temps réel (e.g., la téléchirurgie), et

le tres haut débit (e.g., flux vidéo en haute qualité).
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3.2.2.3 LoRaWAN et Sigfox

LoRaWAN [70] et Sigfox [71] sont deux technologies pour la communication de machine
a machine pour I'Internet des objets. Ces technologies fournissent des débits faibles (0.3
kbps pour LoRaWAN et 50 kbps pour Sigfox), et une longue portée de transmission (plu-
sieurs km), en utilisant les bandes de fréquences ISM 433 MHz et 868 MHz.

Bien que ces technologies ne soient pas spécifiquement adaptées au suivi de santé d'un
patient en temps réel, des initiatives explorent la possibilité d’utiliser ces technologies
dans des cas d’applications médicales [72]. Par exemple, des données non urgentes et d'un
volume extrémement faible, comme de la télémétrie pour évaluer I'état de fonctionnement

de I'équipement fourni a un patient, pourraient étre envoyées en utilisant ces technologies.

3.2.3 Synthese des caractéristiques des technologies de commu-

nication sans fil

La figure 3.4 montre les caractéristiques en termes de débits et de portée pour les
technologies de transmission sans fil. La figure 3.5 montre quant a elle les caractéristiques
en termes de débits et de consommation d’énergie.

Pour les technologies sans fil de niveau BAN (i.e., Bluetooth, ANT, et ZigBee), les
débits sont faibles, et la portée de transmission tres courte. C’est la conséquence de 1'utili-
sation d'une faible puissance d’émission afin de réduire la consommation d’énergie. Cette
faible consommation d’énergie fait de ces technologies d’excellentes candidates pour des
capteurs portés par des patients. En effet, ces capteurs fonctionnent avec une batterie, et
dans un souci d’efficacité et de confort pour les patients (pour permettre une plus grande
autonomie dans les déplacements), on cherche a recharger les capteurs le moins souvent
possible.

Pour les transmissions sans fil au-dela du BAN (i.e., Wi-Fi, réseaux de téléphonie
mobile, LoRaWAN et Sigfox), les différences entre les technologies sont plus marquées.
Le débit de transmission via Wi-Fi est excellent. En revanche sa portée est limitée, et sa
couverture réseau restreinte a des zones pré-définies, comme le domicile ou des hotspots
en libre acces. Malgré tout, Wi-Fi représente un bon compromis entre la consommation
d’énergie et la couverture réseau. De plus, sa couverture peut étre étendue via 1'utilisa-
tion des réseaux communautaires. Les technologies LoRaWAN et Sigfox permettent des

transmissions a longue distance en utilisant tres peu d’énergie. Néanmoins les débits sont
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insuffisants pour la plupart des applications médicales. Enfin, les réseaux de téléphonie
mobile offrent une tres bonne couverture, de tres bons débits de transmission, et des mé-
canismes de gestion de la mobilité efficaces. En revanche, leur consommation d’énergie
est plus importante que les autres technologies extra-BAN, et leurs performances varient
selon la technologie utilisée. De plus, ces technologies privilégient les débits sur le lien
descendants (downlink), puisqu’elles ont été congues pour la consommation de contenu
multimédia, plutdt que les débits sur le lien montant (uplink), qui est plus sollicité dans

le cadre d’une application de collecte de données.

3.3 Discussion

Dans ce chapitre nous avons présenté la grande variété de capteurs qui existent pour les
applications médicales. Le choix d’un capteur dépend de plusieurs critéres, notamment la
pathologie a observer ou la facon dont on souhaite exploiter les données. Selon le capteur
et le type de données collectées, le débit de données généré par le capteur peut-étre tres
variable, allant de quelques bits par seconde pour un capteur de tension ou de température,
a quelques centaines de kilobits par seconde pour un ECG.

Dans le cas d'un suivi de santé a domicile ou a I’hopital, on peut envisager que les
capteurs communiquent directement avec les serveurs d’enregistrement, avec la possibilité
d’enregistrer des données directement sur la mémoire les capteurs lorsque les serveurs
d’enregistrement ne sont plus a portée de transmission. Néanmoins, pour le suivi de 1’état
de santé d’un patient mobile en continu et en extérieur, 'utilisation d’une passerelle
devient nécessaire. En effet, il est nécessaire de disposer d’'un moyen de transmission
des données a longue portée, ce dont ne disposent pas les capteurs. La passerelle prend
souvent la forme d’un smartphone puisque cet appareil rassemble plusieurs fonctionnalités
primordiales pour la collecte de données a partir de capteurs portés par un patient mobile.
Le smartphone permet de rassembler une interface de pilotage et de supervision utilisables
par le patient, possede plusieurs interfaces de communication, et peut permettre de réaliser
certains traitements sur les données localement.

Dans le cadre d’une transmission de données provenant d’'un patient mobile, il y a deux
niveaux de transmission : un niveau BAN, entre les capteurs et la passerelle, et un niveau
extra-BAN, entre la passerelle et les serveurs distants. Au niveau BAN, on privilégie les
technologies de transmission qui consomment peu d’énergie. Il s’agit généralement de la

technologie Bluetooth qui implémente un standard (IEEE 10073) pour la transmission de
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données biophysiques, et qui est disponible sur la plupart des smartphones et des capteurs.
Au niveau extra-BAN, il est nécessaire de disposer d'un débit de transmission suffisant,
d’une bonne couverture réseau et de gérer la mobilité du patient. Les meilleurs candidats

sont alors la technologie Wi-Fi et les réseaux de téléphonie mobile.
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CHAPITRE 4

METHODES D’ADAPTATION
AUTOMATIQUE DU MOYEN DE
TRANSMISSION POUR LES EQUIPEMENTS
MOBILES
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La transmission de données a partir d’équipements mobiles est soumise a plusieurs
contraintes qu’il est nécessaire de prendre en compte. Ces contraintes peuvent étre d’ordre

matériel, ou applicatif.

Les contraintes matérielles s’appliquent principalement a la gestion des ressources des
équipements, a savoir les éléments qui permettent a un équipement de fonctionner, ou qui
lui offrent des fonctionnalités particulieres. Parmi ces ressources, on peut citer : le moyen
de stockage, 'unité centrale de traitement (CPU), les interfaces de communications, ou
I’énergie. Une ressource se caractérise par une limite de disponibilité, qui s’exprime de
différente fagon selon la ressource. Par exemple, pour le CPU il s’agit d’une puissance de
calcul maximum, pour une batterie il s’agit d'un seuil du niveau de batterie. Le fonction-
nement de I’équipement tout entier peut étre perturbé, ou stoppé, lorsqu’une ressource
atteint sa limite de disponibilité. En effet, les fonctionnalités d'un équipement dépendent
des ressources pour étre mises en ceuvre.

Les contraintes applicatives varient selon le cas d’utilisation. Lorsque 'on considere
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des équipements portables, la mobilité du porteur de I’équipement ajoute des contraintes,
par exemple I'équipement sera plus exposé a des déconnexions. Dans certains cas, des
applications ont des besoins de performances particuliers, comme un débit minimum pour
transmettre leurs données. Pour ces besoins de performances, on parle alors d’objectifs de
qualité de service (Quality of Service — QoS).

Dans ce chapitre nous présentons plusieurs méthodes d’adaptation automatique qui
permettent de prendre en compte ces contraintes, pour cela nous présentons deux types
de stratégies : les stratégies d’économie d’énergie (section 4.1) et les stratégies de gestion

de la mobilité (section 4.2). La section 4.3 conclut le chapitre avec une discussion.

4.1 Stratégies d’économie d’énergie

Dans le cadre de la transmission de données a partir d’équipements portables, 1'équi-
pement est tres dépendant de ses ressources pour continuer a fonctionner, notamment la
ressource énergie. La disponibilité de cette ressource est limitée par un niveau de batterie
en dessous duquel 1’équipement ne peut plus fonctionner, et qui décroit la majorité du
temps (hors période de recharge) a une vitesse variable selon l'activité de ’équipement.
La gestion de cette ressource est donc critique pour le fonctionnement de I’équipement,
ce qui en fait une thématique de recherche tres active, et trés vaste. Par exemple, des
travaux cherchent a étendre la capacité des batteries, a découvrir de nouveaux types de
batteries, a réduire la consommation d’énergie des composants électroniques, ou a réduire
la consommation d’énergie au niveau applicatif.

Dans cette section, nous commencons par une présentation de la part des transmissions
dans la consommation d’énergie des équipements mobiles, puis nous décrivons des méca-
nismes de réduction de la consommation d’énergie des technologies de téléphonie mobile
et de la technologie Wi-Fi. Ensuite, nous présentons plusieurs stratégies mises en ceuvre
dans le systeme Android, puis, nous présentons deux recommandations pour réduire la

consommation d’énergie.

4.1.1 Energie consommeée par les technologies sans fil

Nous avons fait le choix de restreindre la présentation des stratégies d’économie d’éner-
gie a celles qui affectent 1’émission ou la réception de données par des équipements mo-

biles. En effet, les transmissions représentent un facteur important de la consommation
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FIGURE 4.1 — Puissances consommées par les technologies Wi-Fi, 3G, et 4G (mesures
réalisées sur un smartphone LTE) [74].

La figure 4.1 montre les résultats de mesures, réalisées par par Huang et al., de I’énergie
consommée par des interfaces radio Wi-Fi, 3G, 4G dans différents états [74]. L’état idle
est un état dans lequel l'interface consomme relativement peu d’énergie. Dans cet état
I'interface maintient la connectivité avec le réseau, mais ne permet aucune émission ou
transmission de données. L’état promotion représente la phase de transition de I’état idle
vers un état actif. Cette transition est treés rapide (moins de 100 ms), mais nécessite
environ deux fois plus de puissance que 1'état idle. Les autres états, pour 3G (FACH et
DCH) et pour 4G (Short DRX et Long DRX), sont des états de transition propres a la
spécification de chacune de ces technologies. On observe que les puissances mesurées sont
significativement différentes d’une technologie a une autre, avec un écart important entre
les technologies de téléphonie mobile et la technologie Wi-Fi.

Des mesures complémentaires réalisées par Huang et al. ont permis d’observer 1’énergie
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FIGURE 4.2 — Puissances consommeées par les technologies Wi-Fi, 3G, et 4G en émission
et réception de données [74].

consommée dans les phases d’émission ou de réception de données [74]. Ces nouvelles me-
sures ont été réalisées avec plusieurs appareils et ont permis de mesurer I’énergie consom-
mée lors de I'émission et la réception de données. Les résultats sont exprimés sous la
forme d’une équation linéaire : P = « t 4+ (3, avec P la puissance de l'interface radio en
mW, a qui prend la valeur a, (resp. ay) la puissance en fonction du débit pour la liaison
montante (resp. descendante) en mW /Mbps, S une puissance fixe en mW, et ¢ le débit de
transmission en Mbps. La figure 4.2 illustre les résultats obtenus pour des débits allant
jusqu’a 2 Mbps.

On constate que la technologie Wi-Fi consomme moins d’énergie que les technologies
3G et 4G, aussi bien en réception qu’en réception. On observe également une réduction

de la consommation d’énergie en émission entre la 3G et la 4G a partir de 1080 kbps.

Globalement, les mesures de puissances réalisées sur 'interface Wi-Fi sont inférieures
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a celles réalisées sur les interfaces 3G et 4G. Toutefois, ces mesures sont des puissances
instantanées et il serait intéressant de compléter ces mesures avec une évaluation de la
consommation d’énergie moyenne en conditions d’utilisation réelles. C’est ce que nous
avons fait, dans le cadre d’une série de mesures servant a comparer la consommation
d’énergie selon différentes méthodes de transmission. Les résultats sont présentés dans le

chapitre 6 a la section 6.1.1.

4.1.2 Mécanismes de réduction de la consommation d’énergie
des technologies de téléphonie mobile et de IEEE 802.11

4.1.2.1 Technologies de téléphonie mobile

Les spécifications des technologies 3G et 4G définissent plusieurs mécanismes de réduc-
tion de la consommation d’énergie. La majorité de ces mécanismes interviennent du coté
de la station de base, ainsi ces changements sont totalement transparents de I’équipement
de transmission, ou ne le concernent pas du tout. Il s’agit par exemple d'une meilleure
allocation des ressources, une adaptation de la puissance d’émission, ou un équilibrage de
charge. Toutefois, certains de ces mécanismes concernent directement ’équipement des
utilisateurs de ces réseaux, comme ’adaptation du comportement des interfaces radio de
I'équipement [75], [76].

La spécification de la technologie 4G définit un mécanisme similaire a celle de la
technologie 3G pour adapter le niveau de consommation d’énergie de son interface radio
selon I'utilisation. Cette adaptation est modélisée par une machine a état qui va modifier le

comportement de l'interface radio. Cette machine a état est représentée avec la figure 4.3 :

— Dans I'état Idle, l'interface radio est en attente/en sommeil et consomme peu

d’énergie, mais ne permet pas de transmettre des données.

— Dans I'état Active, l'interface est pleinement opérationnelle et elle consomme plus

d’énergie que les autres états.

— Les états Short DRX et Long DRX, sont des états de transition. L’interface radio
reste a 1’écoute, mais ne transmet pas de données, elle est en réception disconti-
nue (Discontinous Reception — DRX). La consommation d’énergie est moindre que

dans I’état Active, mais supérieur a ce qu’elle est dans 1’état Idle.

A partir de I’état Active et apres une période d’inactivité, une transition est déclen-

chée vers les états Short DRX et Long DRX . Puis, si l'interface est toujours inactive, elle
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FIGURE 4.3 — Machine a états d'une interface radio pour des communications via les
réseaux de téléphonie mobile 4G [77].

effectue une autre transition vers 1’état Idle. La consommation d’énergie de l'interface
radio varie selon 1’état dans lequel elle se trouve, pour arriver a son niveau le plus bas
dans I'état Idle.

4.1.2.2 Wi-Fi

La spécification IEEE 802.11, sur laquelle est basée Wi-Fi, définit un mécanisme d’éco-
nomie d’énergie, le Power-Saving Mode — PSM. La figure 4.4 illustre I'utilisation de PSM
par un équipement. PSM est activé a 'initiative de ’équipement par ’envoi d’une com-
mande au point d’acces Wi-Fi auquel il est connecté. Une fois en PSM, I'interface radio
de I’équipement est en sommeil la majorité du temps et ne se réveille que périodiquement,
permettant ainsi de réduire sa consommation d’énergie. De son coté, le point d’acces
continue de recevoir des informations et place ces données en mémoire tampon. Les ré-
veils périodiques de I'équipement permettent de recevoir des messages particuliers, des
Beacons, qui sont envoyés par le point d’acces. Ces messages indiquent, entre autres, si le
point d’acces dispose de données en attente pour ’équipement dans sa mémoire tampon.
Lorsque des données sont en attentes sur le point d’acces, ’équipement transmet une

commande Power-Save Poll — PS-Poll au point d’acces, qui déclenche la transmission des
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données en attentes.

Etat de I'interface

- L] Y — =
Point d’accés Equipement e I'équipement

Réveillée En sommeil
Activation de PSM

A

Beacon (pas de données)

i

—

100 ms

v | Beacon (données disponibles)
PS-Pall

Transmission des donnees _

FI1GURE 4.4 — Tllustration de l'utilisation de PSM pour un équipement muni d’une inter-
face Wi-Fi

4.1.3 Stratégies mises en ceuvres dans le systeme Android

Le systeme d’exploitation Android intégre plusieurs mécanismes d’optimisation qui

ont été ajoutés au fil des versions.

Dans Android 6, la fonctionnalité Doze [78] force une mise en veille des applications
en cas d’inactivité prolongée, pour basculer dans un mode d’économie d’énergie qui limite
I'utilisation du CPU et des interfaces réseau. Doze est enrichie dans Android 7 avec la
prise en compte d’informations extérieures [79]. Dans cette version, lorsque ’écran de
I’appareil est éteint et que I'appareil est resté immobile pendant un certain temps, le
systeme d’exploitation applique des restrictions d’utilisation du CPU et des interfaces
radio. Lorsque le systeme est en mode Doze, les applications different leurs calculs et leurs
transmissions jusqu’a ce que le systeme se réveille, ce qu’il fait périodiquement pendant
une courte durée ou apres une action de l'utilisateur.

Dans Android 9, les applications sont regroupées par type d’usage (e.g., applications
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ayant une forte utilisation du CPU ou des interfaces réseau, applications d’arriere-plan,
etc.) Cette classification des applications permet au systeme d’exploitation d’allouer ses

ressources plus efficacement [80].

Dans Android 10, des améliorations pour les applications temps réel, a savoir des
applications qui nécessitent une tres faible latence, sont ajoutées pour les transmissions
par Wi-Fi [81].

Les deux options LOW_LATENCY et HIGH_PERF du gestionnaire de réseau Android per-
mettent de modifier la gestion de l'interface radio par Android pour bénéficier d'une
latence plus faible avec un point d’acces Wi-Fi. En revanche, 1'utilisation de ces modes

augmente considérablement la consommation d’énergie et réduit le débit de transmission.

4.1.4 Stratégies recommandées pour réduire la consommation

d’énergie lors de la transmission des données
4.1.4.1 Privilégier les transmission Wi-Fi

La technologie Wi-Fi apparait comme la technologie qui consomme le moins d’énergie,
comme le supposent les mesures montrées dans la section 4.1.1. De plus, elle présente
I'avantage de consommer moins d’énergie pour la transmission de contenu en continu [82].
Enfin, 'utilisation de Wi-Fi plutot que les technologies de téléphonie mobile, c¢’est-a-dire le
Wi-Fi offloading [83], permet de libérer de la bande passante pour les autres utilisateurs,
et de réduire I'utilisation de ces technologies dont le volume de données que l'on peut

échanger chaque mois est généralement limité par un forfait d’utilisation.

Ainsi, pour réduire la consommation d’énergie d’un équipement mobile, la transmission
de données par Wi-Fi est recommandée. C’est par ailleurs la position soutenue par le
systeme d’exploitation Android, qui privilégie 'utilisation des réseaux Wi-Fi par défaut.
La technologie Wi-Fi est alors utilisée des que possible, par exemple a la maison, et dans

certains lieux publics (e.g., bus, bibliotheque, etc.).

Un défaut de la technologie Wi-Fi est la faible couverture réseau de ses points d’acces
(quelques dizaines de metres). Toutefois, et principalement en France, les services Wi-Fi
hotspots proposés par les fournisseurs d’acces a I'Internet permettent d’étendre considéra-

blement la couverture réseau, notamment dans les zones a forte densité de population [84].
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4.1.4.2 Transmission des données par rafales

Dans la section 4.1.2, nous avons présenté un mécanisme de réduction de la consom-
mation d’énergie pour les technologies de téléphonie mobile qui permet de diminuer la
consommation d’énergie de l'interface radio apres une période d’inactivité. Lors d’une
transmission continue de contenu, ce mécanisme ne peut pas se déclencher puisque 1'in-
terface est continuellement sollicitée.

La transmission de données par rafales consiste a accumuler les données a envoyer
dans des paquets nommés bundles, qui sont stockés sur I’équipement mobile. Lorsque suf-
fisamment de données ont été accumulées, ou bien lorsqu’un délai suffisamment important
s’est écoulé depuis la derniére transmission, alors les bundles stockés sont envoyés. Ainsi,
I'interface n’est sollicitée que pendant des intervalles de temps courts, ce qui favorise sa

mise en veille. De cette fagon, d’'importantes économies d’énergie peuvent étre réalisées.

4.2 Stratégies de gestion de la mobilité

La prise en compte de la mobilité ajoute des contraintes supplémentaires sur la fagon
dont les données sont transmises. En effet, I’équipement porté par un patient mobile est
davantage exposé aux aléas de transmission, comme des déconnexions, que celui d'un
patient sédentaire. De plus, ces aléas de transmission, ne sont pas prévisibles, pas plus
que leur durée. Un moyen de gérer ces perturbations est de prévoir un moyen de stocker
les données lorsque la transmission n’est pas possible, ou lorsqu’elle est altérée, puis de
transmettre les données accumulées une fois que la connexion est rétablie, comme avec la
technique de transmission par rafales présentée dans la section 4.1.4.2.

Dans cette section nous présentons deux autres stratégies qui permettent de gérer la

mobilité : les méthodes de handover, et la méthode de communication pair a pair.

4.2.1 Méthodes de handover

Le handover (HO) désigne un ensemble de mécanismes permettant le déplacement
entre des réseaux de téléphonie mobile. La figure 4.5 illustre le processus de gestion du

HO telles que présentées par Kassar et al. dans [85].

Le processus de gestion du HO est composé de trois phases. La premiere phase consiste

a collecter des informations, cette phase est controlée soit par le réseau, soit par 1’équi-
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Prise Prise Execution
d’information de décision du HO
Gestion du HO Critére de décision Type de HO
+ Par le réseau RSS, vitesse de « Hard
+ Par I'équipement déplacement, préférence « Soft
+ Hybride de l'utilisateur, niveau de « Seamless
batterie, etc.
Paramétres du HO Stratégie de décision Scénario de mobilité
Latence, perte de » Centrée utilisateur * Horizontal
Paquets, etc. + Fuzzy-logic + Vertical

« Apprentissage
automatique

FIGURE 4.5 — Processus de gestion du Handover [85].

pement, soit de facon hybride. Les données collectées sont des informations techniques
comme la latence de 1’équipement, la latence moyenne sur une station de base, la perte
de paquet, la vitesse de déplacement, etc. La seconde phase est la prise de décision du
HO. La prise de décision est définie par des stratégies de décision qui utilisent les infor-
mations collectées lors de la premiere phase. Enfin, la troisieme phase est ’exécution du
HO. Trois types de HO peuvent étre mis en ceuvre, un Hard HO coupe la connexion en
cours avant la mise en place d’une nouvelle connexion, un HO Seamless met en place
la nouvelle connexion avant de couper celle en cours, et un Soft HO met en place une
nouvelle connexion qui utilise les mémes fréquences porteuses. Enfin, selon le scénario de
mobilité, on utilise le terme de HO vertical lorsque I’équipement change de technologie
sans nécessairement changer de cellule, et de HO horizontal lorsque I’équipement change

de cellule.

Les méthodes de HO peuvent avoir un effet important sur la consommation d’énergie,
par exemple dans le cas d’une recherche de réseaux intensive afin d’identifier les cellules

éligibles a un HO.
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4.2.2 Transmissions multi-standard

Les dernieres versions de smartphones et tablettes disposent de plusieurs interfaces
radio qui peuvent fonctionner en simultané grace a la fonctionnalité de multi-homing,
implémenté par I'IETF pour TCP sous la forme de Multipath TCP (MPTCP) [86]. Cette
fonctionnalité permet de connecter un méme appareil a plusieurs réseaux simultanément,
ce qui permet de disposer d'une connexion a l'Internet plus stire et plus efficace.

Ce mécanisme est particulierement utile en complément des techniques de HO pour
gérer les déconnexions qui peuvent survenir lorsqu’il s’agit de gérer la mobilité, mais il
est aussi efficace pour satisfaire les objectifs de qualité de service. En effet, 'utilisation
de plusieurs interfaces de transmission permet d’adapter le moyen de transmission selon
le besoin. Par exemple, un flux de données vidéo peut utiliser la technologie 4G pendant
que des données moins importantes et moins sensibles a la latence peuvent transiter par

une autre interface de communication.

4.2.3 Communication de pair a pair

La communication de pair a pair (Peer-to-Peer — P2P) peut étre un bon moyen pour
échanger sans dépendre d’une infrastructure pré-existante. Le P2P est généralement réalisé
avec des technologies de communication de faible ou moyenne portée telles que Bluetooth,
ZigBee, ou Wi-Fi.

Cette méthode de communication est tres efficace (i.e., peu de pertes de paquets, mise
en place de mécanisme de réduction de la consommation d’énergie, etc.) lorsque les nceuds
qui forment le réseau sont fixes. Toutefois, on peut mettre en ceuvre ce procédé avec des
noeuds mobiles. On parle alors de Mobile Ad Hoc Network — MANET [87]. Les MANET
utilisent la mobilité des équipements pour transmettre les données. Une information a
transmettre est copiée sur des équipements a proximité qui diffuseront cette information
lorsqu’ils rencontreront d’autres noeuds, au cours de leurs déplacements ou des dépla-
cements des autres. Ainsi, lorsque aucune connectivité n’est disponible, cette approche
pourrait étre utilisée pour tout de méme essayer de transmettre des données. Toutefois,
cette méthode ne permet pas d’assurer que I'information atteindra son destinataire, et
dans le cas ou elle arrive, le délai entre ’envoi et la réception de I'information peut étre
tres long, car dépendant de la mobilité des nceuds portant I'information.

Les spécifications 4G et 5G proposent une forme de communication P2P avec le Device

to device — D2D [88]. En revanche, plutét qu'un mode de communication & part entiere,
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dans ces spécifications le D2D est plutot envisagé comme un moyen de réduire 'utilisation

du canal radio, et de réduire la charge sur les infrastructures des opérateurs.

4.3 Discussion

Dans ce chapitre, nous avons présenté deux types de stratégies pour adapter auto-
matiquement les transmissions : les stratégies d’économie d’énergie et les stratégies de
gestion de la mobilité. Pour chaque stratégie, nous avons d’abord exposé les motivations
qui amenent a mettre en place des stratégies d’adaptation, puis nous avons décrit plu-

sieurs de ces stratégies.

Pour les stratégies d’économie d’énergie, I'observation des différences de consomma-
tion d’énergie, entre la technologie Wi-Fi et les technologies des réseaux de téléphonie
mobile, montre que Wi-Fi consomme beaucoup moins d’énergie. Une premiere stratégie
consiste donc a privilégier les transmissions par Wi-Fi. Ensuite, ’examen des mécanismes
de réduction de la consommation d’énergie, définis dans les spécifications de ces technolo-
gies, met en avant la nécessité de ne pas utiliser les interfaces radio de fagon continue pour
que ces mécanismes puissent se déclencher. Une seconde stratégie est donc de transmettre
les données par rafales et ainsi favoriser des périodes de mises en sommeil des interfaces.

Pour les stratégies de gestion de la mobilité, la mobilité de I’équipement 'expose a
des déconnexions ou des interférences, fréquentes et de durées variables. Il est donc né-
cessaire de disposer d’'un mécanisme capable de stocker les données lors des périodes de
déconnexions. Cet aspect peut étre géré via 'utilisation de bundles telle que définie dans
la méthode de transmission par rafales. D’autre part, les mécanismes de handover four-
nissent plusieurs moyens pour gérer le déplacement d’un équipement d’une cellule a une
autre ou le passage d’une technologie a une autre. Enfin, la méthode de communication
pair a pair permet d’échanger de I'information sans infrastructure pré-existante, et peut

utiliser la mobilité des équipements pour transmettre de I'information.

La prise de décision pour mettre en ceuvre ces stratégies se base souvent sur 1'utilisa-
tion d’informations contextuelles, d’apres la définition par Dey et Abowd, qui caractérisent
la situation d’une entité (i.e., une personne, un lieu ou un objet) [89]. L’utilisation des
données contextuelles représente un bon moyen d’adapter un équipement de fagon auto-

matique et en continu. Ces informations contextuelles sont souvent utilisées pour adapter
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I'équipement a 'usage d’un patient [35], ou pour réagir face a certains événements, par
exemple la détection d'une anomalie de santé [90]-[93]. Lorsqu'il s’agit de I'adaptation du
moyen de transmission, ce sont des informations contextuelles techniques qui concernent
I'état des ressources de I’équipement (e.g., niveau de batterie) ou la performance des ré-
seaux disponibles (e.g., le débit, la perte de paquets, etc.) qui sont utilisées [94], [95]. Les
informations contextuelles de plus haut niveau ne sont pas prises en compte, par exemple,

dans le cadre d’une application de santé, I’état de santé d’un patient.
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Contributions
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CHAPITRE 5

UN MECANISME DE PLUGINS

EXTENSIBLE ET POLYVALENT POUR

L'INTEGRATION DE CAPTEURS

HETEROGENES A UNE PLATEFORME DE
COLLECTE DE DONNEES MEDICALES

Table des matieres du chapitre
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Présentation du mécanisme de plugins. . . . . ... ... ... 70
Utilisation de la plateforme SHERPAM dans le cadre d’une

expérimentation clinique . . . . ... ... ... . 00000, 77

Ce chapitre présente un mécanisme de plugins qui permet d’intégrer des capteurs

hétérogenes a une plateforme de collecte de données médicales flexible et extensible.

Le chapitre s’organise de la facon suivante. La section 5.1 permet de préciser le besoin

de flexibilité au travers d’une synthese des besoins d’une plateforme de collecte médicale.

La section 5.2 présente la plateforme que nous avons développée et qui a servi de base

pour l'implémentation du mécanisme de plugins. La section 5.3 détaille le mécanisme

de plugins et présente son implémentation. La section 5.4 présente les résultats d’une

expérimentation clinique qui s’est appuyée sur cette plateforme. Enfin, la section 5.5

dresse un bilan des travaux présentés dans ce chapitre.
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5.1 Besoins d’une plateforme de collecte de données

meédicales

Dans le cadre d’une plateforme de collecte de données médicales, les données collectées
sont des mesures biophysiques provenant de capteurs portés par des patients. On distingue
alors deux parties, un dispositif qui collecte les informations, et des serveurs distants pour
stocker, traiter, et visualiser les données. Le dispositif de collecte peut étre disponible dans
des salles spécialement équipées a I’hopital, telles que les salles de test d’effort ou d’obser-
vation des apnées du sommeil. Il peut également étre confié a des patients a leur domicile
pour une surveillance a distance, qui éventuellement peut se poursuivre l'extérieur dans
le cadre d’un suivi de I’état de santé en continu.

Les plateformes de collecte de données médicales sont des systémes particulierement
sensibles du fait que les données concernent 1’état de santé de patients, potentiellement tres
malades, qui peuvent étre dépendants du bon fonctionnement de la plateforme. Ainsi, les
attentes en termes de qualité des données récoltées, d’outillage pour accéder aux données,
et de qualité de fonctionnement de la plateforme sont tres importantes.

L’étude de West et. al présente quatre observations a propos des plateformes de collecte
de données médicales, et de leur utilité pour les différents acteurs, a savoir les cliniciens et
les patients [96]. Ces quatre observations concernent : la validité des données collectées,
la protection des données des patients, 'amélioration de la relation patient-médecin, et la
personnalisation des outils et des soins. A ces quatre observations, nous en ajoutons une

cinquiéme propre a notre cas d’application, la mobilité du patient et ses implications.

5.1.1 Validité des données collectées

La validité des données recueillies est cruciale pour établir une confiance des acteurs
envers la plateforme. Du point de vue des patients, cette confiance se traduit par un
sentiment de satisfaction - la plateforme est percue comme ayant une utilité - et par
une utilisation accrue de ce nouvel outil a leur disposition. Du point de vue médical, des
données fiables sont indispensables a 1’établissement d’un diagnostic. Si les données sont
erronées, alors les décisions prises a partir de ces données risquent d’étre faussées, avec

des conséquences potentiellement dramatiques pour le patient.
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Pour produire des données pertinentes, un capteur doit respecter plusieurs regles :

— Positionnement : Un bon positionnement dun capteur permet d’obtenir un signal
« propre », avec le moins de bruit possible, et donc exploitable. Dans le cas ou le
capteur est mis en place par une personne du corps médical, cette étape ne pose
pas de probleme. En revanche, lorsque le capteur est confié au patient, ce dernier a
la charge de s’équiper lui-méme du capteur. Ainsi, il est nécessaire d’accompagner
le patient lors de cette étape, par exemple avec une formation, des fiches d’aides

pratiques, ou des mécanismes de vérification automatique de la qualité des données.

— Etalonnage : L’étalonnage des capteurs permet d’assurer que les données produites
sont cohérentes et comparables avec d’autres résultats. L’étalonnage peut s’effectuer
en amont de la remise des capteurs au patient, ou bien juste avant une prise de
mesures. Dans le second cas, I’étalonnage peut étre automatique (le dispositif de
collecte se charge de tout), ou semi-automatique (le dispositif de collecte guide pas

a pas le patient dans une suite d’actions simples).

— Certification : L’utilisation de capteurs dans un cadre médical nécessite 1'utilisa-
tion de matériel certifié. Il s’agit de s’assurer que les capteurs utilisés ne présentent
pas un danger pour les patients et que leur utilisation est autorisée. Pour une uti-
lisation sur le territoire francais, il est nécessaire que les capteurs soient conformes

avec la norme CE.

5.1.2 Protection des données personnelles

En Europe depuis mai 2018, la mise en application du Reglement Général de Protection
des Données (RGPD) [97] oblige les entreprises qui stockent et traitent des Données a
Caractere Personnel (DCP) & déclarer comment ces données sont utilisées, et a demander
le consentement explicite de 1'utilisateur avant d’utiliser ses DCP. Une DCP correspond
en droit francais a toute information relative a une personne physique identifiée ou qui
peut étre identifiée, directement ou indirectement.

L’enjeu est de savoir a qui appartiennent les données collectées, ol ces données sont
stockées, et qui peut y accéder. Si ces informations ne sont pas précisées, les utilisateurs
doivent implicitement faire confiance a I’entreprise ou a I'organisme responsable, supposer
que leurs données seront en sécurité, et qu’elles ne seront pas utilisées sans leur consente-
ment [98]. Cette problématique est particulierement débattue dans le cas des applications

de Quantified Self, souvent disponibles gratuitement. En effet, en contrepartie de cette
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gratuité, le modele économique de ’entreprise repose sur 'utilisation et la revente des

données personnelles collectées par 'application.

5.1.3 Amélioration de la relation patient-médecin

La multiplication du nombre d’applications en lien avec la santé entraine 1’évolution
de la relation patient-médecin. Selon Melanie Swan, I'ancienne pensée « Ma santé est
la responsabilité de mon médecin » est peu a peu remplacée par « Ma santé est ma
responsabilité, et j’ai les outils pour la gérer » [13]. Avec cette nouvelle approche, les
patients disposent d’un moyen pour s’investir dans la gestion de leur santé, ils peuvent
participer a I’établissement du diagnostic. Ce nouveau comportement a pour conséquence
pour le médecin de devoir justifier de plus en plus les choix médicaux vis-a-vis de son
patient. Il est important de rester vigilant a ce que 'application améliore, et non fragilise,

la relation patient-médecin.

5.1.4 Personnalisation des outils et des soins

Les plateformes de collecte de données de santé ont des champs d’application tres
variés. Selon la pathologie, et méme selon le patient, les attentes vis-a-vis d’une plateforme
sont différentes. Dans certains cas, il peut s’agir d’accompagner, et méme d’encourager un
patient a pratiquer des activités physiques particulieres, tandis que, dans d’autres cas, la
plateforme pourra étre percue comme un filet de sécurité capable de prévenir les secours
en cas de probleme.

Il est donc important d’étre en mesure d’adapter la plateforme a des situations tres
diverses, et méme de personnaliser la plateforme aux besoins spécifiques de chaque patient.

Cette personnalisation peut prendre trois formes :

1. Personnalisation de I’équipement : la sélection des capteurs qui sont portés
par le patient doit correspondre au mieux a ses besoins, aussi bien sur le plan du
confort que sur le plan médical. Ainsi, pour un suivi léger, on peut opter pour un
équipement peu intrusif avec tres peu de capteurs. Pour un suivi plus complet, on
peut demander au patient de porter plusieurs capteurs afin de récolter des données

en parallele.

2. Personnalisation des analyses de données automatiques : les algorithmes de
traitements appliqués aux données doivent également étre personnalisables. D’une

part parce que certaines pathologies nécessitent une analyse des données particuliere
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et donc des algorithmes de traitements dédiés, et d’autre part parce que, selon les
capteurs utilisés, les données générées peuvent nécessiter un traitement spécifique.
Il est envisageable de déployer des algorithmes directement sur des équipements
portés par le patient, dans la limite des capacités de ceux-ci, et ainsi permettre un

traitement en temps réel directement sur le flux de données.

3. Personnalisation de ’interaction : il est important d’encourager les patients a
utiliser le dispositif qui leur est remis. Pour cela, il est nécessaire que l'interface
utilisateur soit facile a comprendre et a utiliser pour le patient, et surtout, que
les informations qui lui sont présentées soient pertinentes. Aussi, selon le type de
suivi mis en place, les interactions avec les patients peuvent prendre différentes
formes : des questionnaires, des retours d’informations sur un écran portable, des

notifications par messages, etc.

5.1.5 Mobilité des patients

Le suivi de patients mobiles ajoute deux besoins supplémentaires : la gestion des
perturbations réseau et la gestion de I'autonomie.

Le dispositif porté par un patient mobile est davantage exposé a des perturbations ou
a des déconnexions réseau que celui d’'un patient a domicile ou a I’hopital. I est donc
plus difficile de maintenir une connectivité continue, ou au moins quasi-continue, pour
collecter les données. Il s’agit alors de mettre en ceuvre des mécanismes pour contrer cette
problématique, par exemple les mécanismes de handover qui ont été présentés dans la
section 4.2.1.

La mobilité influence également le choix de I’équipement porté par les patients. D’une
part, certains capteurs ne sont pas adaptés pour étre portés ni pendant une longue durée
ni lors de déplacements. D’autre part, le dispositif porté par un patient est limité en

termes de ressources.

5.2 Vue d’ensemble de la plateforme SHERPAM

Répondre aux besoins exprimés dans les sections précédentes nécessite de maitriser la
plateforme de bout en bout. N’ayant pas pu identifier une plateforme existante suffisam-
ment adaptable pour y intégrer nos contributions, nous avons fait le choix de concevoir

notre propre plateforme, la plateforme SHERPAM. Nous avons souhaité mettre 1'accent sur
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le caractere personnalisable de cette plateforme, qui porte a la fois sur le cas d’applica-
tion (i.e., le patient et sa pathologie), et sur les capacités techniques de la plateforme (i.e.,
des fonctionnalités différentes selon les capacités du matériel utilisé). Le tableau 5.1 montre
la relation entre les besoins d’une plateforme de collecte de données médicales provenant

de patients mobiles et les caractéristiques de la plateforme SHERPAM.

La figure 5.1 illustre les principaux composants de la plateforme SHERPAM. On dis-
tingue deux parties : le logiciel déployé sur la passerelle portée par un patient (pour
SHERPAM, il s’agit d’un smartphone confié au patient) et le logiciel déployé sur les ser-
veurs de stockage et de traitement des données présents dans le « nuage médical ».

Sur cette figure, les fleches représentent le flux des données entre les composants de la

plateforme, des capteurs jusqu’aux unités de traitement qui exploitent les données.

! ' CapteurA Y Capteurs Dispositif porté | Nuage médical
PluginA PluginB fasserclie ,"l - il \
- . P e Unité de \
b visualisation N
Unité de o " Gestionnaireg | | Gestionnaire LA Serveur g Y
pré-traitement de données de transmission i~ dagrégation ;
¥ ¥ X ‘ - 5
; p =T Unité de Q¥ !
Gestionnaire de notification P traitement
SonéVlbratlon """""""""""""""""" L !
Texte e - -

FIGURE 5.1 — Architecture logique des composants de la plateforme SHERPAM.

5.2.1 Description des composants du dispositif porté

Le dispositif porté par les patients comporte deux types d’appareils : les capteurs et
un smartphone Android faisant office de passerelle. Les capteurs génerent des données qui
sont rassemblées par la passerelle pour étre transmises vers le « nuage médical ».

Pour permettre la personnalisation de la plateforme, un mécanisme de plugins inno-
vant est utilisé pour la liaison entre les capteurs et la passerelle. Il est possible de déployer
sur la passerelle des connecteurs logiciels dédiés (i.e., des plugins). Chaque type de capteur
est connecté a la passerelle via I'un de ces connecteurs, qui permet de le controler (Po-

lyvalence, cf. table 5.1), c’est-a-dire qu’il permet de démarrer, arréter, configurer, et de
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’ Besoin

‘ Caractéristique‘ Commentaire

Validité des
données
collectées

Qualité

La plateforme doit étre en mesure de garantir la qua-
lité des données, ceci afin les médecins puissent avoir
confiance dans ces données pour formuler un diagnostic.

Personnalisation
de la plateforme

Polyvalence

La plateforme doit étre capable d’intégrer une grande va-
riété de capteurs, et de fonctionner simultanément avec
des capteurs hétérogenes.

Extensibilité

La plateforme doit étre extensible, de sorte que de nou-
veaux capteurs ou de nouveaux algorithmes de traite-
ment puissent étre ajoutés au besoin.

Protection
des données
personnelles

Confidentialité

La plateforme doit étre con¢ue de maniere a empécher
la divulgation frauduleuse de données. Cela implique
que toutes les données collectées doivent étre stockées
et/ou transmises sous forme chiffrée, en utilisant des
algorithmes de chiffrement reconnus pour leur robus-
tesse (e.g., AES [99]).

Controle

La plateforme doit encadrer et controler I'acces aux don-
nées. Idéalement, la gestion des données est gérée par un
service de I’hopital.

Amélioration
de la relation
médecin-patient

Interactivité

La plateforme doit dans la mesure du possible, informer
le patient de son état de santé en temps réel. Des méca-
nismes de notifications peuvent étre envisagés pour pré-
venir le patient et/ou le médecin d’une anomalie quel-
conque.

Outillage

Afin de faciliter son utilisation et sa maintenance, la
plateforme doit fournir plusieurs outils. Par exemple, la
plateforme doit pouvoir fournir des outils pour automa-
tiser 'ajout de nouveaux capteurs ou traitements a la
plateforme, ou pour faciliter 'acceés aux données.

Gestion
de la mobilité
des patients

Résilience

La plateforme doit étre utilisable partout et a tout mo-
ment. Cela implique que les perturbations de la connec-
tivité doivent étre tolérées (sans perte ou altération de
données), y compris lorsque le patient se déplace dans
des « zones blanches » ot aucune couverture réseau sans
fil n’est disponible.

Autonomie

L’équipement porté par le patient doit pouvoir fonction-
ner avec une autonomie énergétique suffisante pour per-
mettre une liberté de mouvement du patient dans sa vie
quotidienne.

TABLE 5.1 — Mise en relation des besoins d'une plateforme de collecte de données médi-
cales provenant de patients mobiles et des caractéristiques de la plateforme SHERPAM
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traiter les données produites par ce type de capteur. Ainsi, ’ajout d’'un nouveau type de
capteur a la plateforme revient a développer un nouveau connecteur spécifique a ce type
capteur (Ezxtensibilité, cf. table 5.1).

L’unité de pré-traitement effectue des traitements sur les données en sortie des connec-
teurs et permet de répondre au besoin de validité des données (Qualité, cf. table 5.1).
Le pré-traitement peut inclure un filtrage de données, une compression des données, ou
méme 'exécution d’algorithmes de reconnaissance de formes afin de détecter des anoma-
lies le plus rapidement possible, directement sur la passerelle. La détection d’anomalies
sur la passerelle permet d’avertir le patient le plus rapidement possible (Interactivité, cf.
table 5.1), et de pouvoir continuer a fonctionner lors d’une déconnexion (Résilience). La
mise en place de pré-traitements permet également d’assigner un score de priorité aux
données, score qui peut étre utilisé pour transmettre certaines données plus rapidement

au « nuage médical ».

Apres avoir été pré-traitées, les données sont envoyées a un gestionnaire de données
qui chiffre les données (Confidentialité, cf. table 5.1) au moyen de I'algorithme AES. A
partir de ce moment, les données restent chiffrées et ne sont pas exploitables en cas d’in-
terception par un attaquant. Ensuite, selon les configurations de transmission définies
sur la passerelle, le gestionnaire d’échantillons peut, soit directement notifier le gestion-
naire de transmission que des données sont prétes a étre transmises, soit regrouper les
données en bundles et uniquement notifier le gestionnaire de transmission lorsqu’un pa-
quet de données est prét a 'envoi. La mise en paquets des données permet de mettre en
ceuvre le principe d’optimisation de la transmission par rafales qui permet de réduire la

consommation d’énergie (Autonomie, cf. table 5.1).

Le gestionnaire de transmission est responsable de I’envoi des données vers le « nuage
médical ». Pour envoyer les données, le gestionnaire de transmission est capable de s’ap-
puyer sur plusieurs technologies de transmission pour maximiser les chances de disposer
d’une connexion réseau (Résilience, cf. table 5.1). Néanmoins, si aucune connexion réseau
n’est disponible, les données sont maintenues dans le cache du gestionnaire d’échantillons

en attendant que la connexion soit rétablie (Résilience, cf. table 5.1).

Le flux de données principal circule de la passerelle vers le « nuage médical », mais la
plateforme permet également a des notifications de circuler du nuage vers la passerelle.
Les notifications entrantes sont traitées par le gestionnaire de notification, qui produit

alors des signaux sonores ou visuels pour le patient (Interactivité, cf. table 5.1).
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5.2.2 Description des composants du « nuage médical »

Le « nuage médical » désigne I'ensemble des serveurs responsables du stockage et
du traitement des données relayées par les passerelles portées par les patients. Ces ser-
veurs sont présents dans des centres de données certifiés pour la réception de données
médicales (Confidentialité, cf. table 5.1), ce qui assure une haute disponibilité et une re-
dondance des données stockées (Résilience, cf. table 5.1). Ces serveurs sont gérés par des
administrateurs de la plateforme (Contrile, cf. table 5.1).

Plusieurs composants logiciels sont déployés sur ces serveurs, dont 1’élément central est
le serveur d’agrégation. Le serveur d’agrégation a pour role de réceptionner les données
envoyées par les passerelles portées par les patients, et de stocker ces données dans une
base de données afin de les rendre accessibles a des unités de traitement.

Le serveur d’agrégation integre un mécanisme de plugins similaire a celui de la pas-
serelle. En effet, le format des données collectées dépend du type de capteur. Il est donc
nécessaire de partager le méme format pour chaque type de capteur entre la passerelle et
le serveur d’agrégation (Polyvalence, cf. table 5.1). Pour cela, un descripteur du format
des données est utilisé entre ces deux composants.

Les unités de traitement spécialisées integrent des outils qui peuvent étre utilisés pour
visualiser les données, pour reconnaitre des anomalies en temps-réel, ou pour aider le

médecin lors d'un diagnostic (Outillage, cf. table 5.1).

5.3 Présentation du mécanisme de plugins

La passerelle doit proposer aux équipes médicales une plateforme compatible avec une
tres large variété de capteurs, et, surtout, étre en mesure d’ajouter de nouveaux capteurs
a la plateforme avec le moins de modifications possible.

Malheureusement, chaque fabricant de capteurs a tendance a définir et a mettre en
ceuvre ses propres formats de données, protocoles et procédures de configuration. Le profil
Bluetooth HDP (Health Device Profile), présenté dans la section 3.2.1, constitue une
tentative de normalisation de ces éléments pour les dispositifs de santé communiquant via
Bluetooth, conformément a la norme ISO/IEEE 11073 [62]. Néanmoins, tous les capteurs
communiquant via Bluetooth ne sont pas conformes a cette norme, et d’autres technologies
de transmission peuvent étre utilisées, comme ANT ou ZigBee.

Pour pallier I’'absence d’une norme largement acceptée, et pour répondre au besoin de

personnalisation, nous avons mis en place dans la plateforme SHERPAM un mécanisme
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de plugins a déployer sur les passerelles portées par les patients. Dans ce qui suit, nous
distinguons deux types d’applications qui sont déployées sur la passerelle : 'application
SherpamApp, en charge de la transmission des données vers le « nuage médical », et les

plugins, en charge de la capture des données.

5.3.1 Problématique d’intégration d’un mécanisme de plugins

pour Android

Un mécanisme de plugins permet d’enrichir dynamiquement une application principale
en y ajoutant des modules d’extension (les plugins). Néanmoins, cette approche classique
n’est pas directement transposable pour Android (ou iOS).

Pour des questions de sécurité, le développement d’applications sous Android repose
sur un principe de cloisonnement des applications. Une application ne peut pas directe-
ment lire les données d'une autre application, méme si elles sont déployées sur le méme
appareil. Sous Android, pour que deux applications échangent des informations, celles-ci
doivent utiliser le bus de messagerie du systeme d’exploitation. L’utilisation de ce bus de
messagerie ne pose pas de probleme lorsque les messages échangés entre deux applica-
tions sont épisodiques. Cependant, elle n’est pas du tout adaptée au transfert d'un flux
de données.

De plus, dans notre cas d’application les plugins ne doivent pas seulement permettre
de transférer les données collectées. Ils doivent aussi permettre de piloter le capteur pour
en assurer la configuration, et le démarrage/arrét de la collecte de données. Or, la confi-
guration des capteurs nécessite d’ajouter des interfaces utilisateurs propres a chaque type
de capteur, ce qu’il n’est pas possible de faire dans I'application principale, via I’API du
systeme Android.

Ces limitations du systeme Android sont contournables a condition de disposer des
droits d’administrateur (root). Toutefois, nous souhaitons que Iapplication puisse étre
déployée sur n’importe quel appareil, méme sans droits d’acces particuliers. C’est pourquoi

nous avons fait le choix d’écarter cette approche.
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5.3.2 Vue d’ensemble

L’architecture de SherpamApp a été définie de telle sorte que de nouveaux types de
capteurs puissent étre ajoutés a tout moment, sans changer le code source de I'application
elle-méme. Les plugins sont congus pour gérer chacun un type de capteur spécifique. Un
plugin est intégré a la passerelle au besoin et permet de controler un ou plusieurs des
capteurs portés par le patient. Etendre la passerelle pour y adjoindre un nouveau type
de capteur revient donc a implémenter le plugin approprié, tandis que le reste du code
de la passerelle reste totalement indépendant et inchangé. L’architecture logicielle du

mécanisme de plugins est présentée dans la figure 5.2.

SherpamApp API Partagée Module de Plugin

<< Interface >> .
App IPlugin R HIET:

A A .
! : Instancie

A 4 1

Utilise | << Interface >>
IPluginService

PluginManager < - - - - PluginService

Scanne
y

A

S’enregistre

3

Registre

FIGURE 5.2 — Architecture du mécanisme de plugins.

La classe Plugin doit étre spécialisée pour chaque type de capteur. Pour la passerelle,
un objet de la classe Plugin constitue 'adaptateur logiciel du format de données et du
protocole de transmission spécifique au capteur. Cet objet est implémenté a partir des
outils de développement mis a disposition par le fabricant du capteur, ou bien le cas
échéant, une implémentation des spécifications fournies par le fabricant. La classe Plugin
implémente l'interface IP1lugin qui définit les signatures de méthodes pour démarrer et
arréter une acquisition de données via le capteur considéré et pour configurer le capteur.
La classe PluginService est chargée de 'instanciation des plugins. Elle implémente 1'in-
terface IPluginService qui définit les signatures pour obtenir la description des modules

de capture qui composent le capteur (nom, type, et format des données), pour obtenir
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la description de configuration du capteur (e.g., choix des modules de capture a activer,
fréquence d’échantillonnage, etc.), et pour instancier un plugin. Les interfaces IPlugin
et IPluginService sont partagées entre la passerelle et le module de plugin afin qu’ils
puissent communiquer.

La disponibilité d’'un plugin est annoncée par I'enregistrement de son pluginService
aupres d’'un registre accessible par I'application SherpamApp. Ce registre permet au Plugin
Manager de I'application d’identifier et d’accéder aux pluginService des modules de plu-

gin déployés sur la passerelle.

5.3.3 Gestion des spécificités de chaque capteur

Les plugins permettent a SherpamApp de gérer des capteurs hétérogenes, et le plus
souvent, chacun de ces capteurs définit son propre format de données et ses propres
parametres de configuration.

La solution que nous avons identifiée pour gérer ces spécificités est d’utiliser deux
descripteurs : (i) un descripteur des configurations applicables au capteur et, (ii) un des-
cripteur du format des données générées par ce capteur. Le descripteur du format des
données est également partagé avec le serveur d’agrégation du « nuage médical » afin de
pouvoir lire le flux de données entrant.

Nous avons fait le choix d’utiliser le format de description JSON puisque ce format a
I’avantage d’étre léger, facilement exploitable par la machine, et trés compréhensible par
un humain. L’utilisation du format JSON pour les descripteurs permet donc de faciliter
la rédaction de nouveaux descripteurs et ainsi faciliter le développement de nouveaux

plugins pour intégrer de nouveaux capteurs a la plateforme.

5.3.3.1 Descripteur de configuration

Le descripteur de configuration décrit pour chaque capteur les parametres de configu-
ration qui lui sont applicables. L’utilisation de ce descripteur par SherpamApp permet de
générer automatiquement des interfaces graphiques adaptées a chaque type de capteur.

Chaque élément de configuration est défini par un identifiant, un type de donnée (i.e.,
String, Integer, Enumeration), un type d’élément d’interface graphique (i.e., champ tex-
tuel, liste déroulante, ou puce & cocher), et de fagon optionnelle, des contraintes sur les

valeurs acceptées (e.g., bornes de valeur minimum et maximum).
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{
appareil:"Zephyr",
configuration_dispo: [
{
id:"capteurs",
affichage:"Capteurs & utiliser"
type: "Enumeration",
element:"Liste déroulante",
contraintes: [{values: ["ECG", "Accel", "FC"]}]
o Ad
id:"freq_echantillonnage",
affichage:"Fréquence d’échantillonnage~(Hz)"
type:"Integer",
element:"Liste déroulante",
contraintes: [min: "50", max:"500"]
]
+

Exemple 5.1 : Descripteur de configuration du connecteur dédié au capteur Zephyr.

L’exemple 5.1 présente un aperc¢u du descripteur de configuration associé au plugin
dédié a 'interaction avec un capteur Zephyr [53]. Le Zephyr est une ceinture thoracique
composée de plusieurs modules de capture : un ECG, un EEG, et un accélérometre. La
configuration du capteur permet de définir les modules de capture a activer et la fréquence

d’échantillonnage a utiliser. Ces deux parametres de configuration sont identifiés par :
1. capteurs : indique les modules de capture a activer sur la ceinture Zephyr.

2. freq_echantillonnage : définit la fréquence d’échantillonnage & appliquer (en
Hertz).

Le descripteur de configuration est utilisé par le PluginManager de SherpamApp pour
générer une interface graphique de configuration adaptée au plugin. La phase de confi-
guration d’un capteur est a réaliser une seule fois. La configuration est enregistrée par
SherpamApp et peut étre modifiée selon le besoin.

La figure 5.3 présente le processus de génération d’une interface personnalisée. Lors-

qu'un administrateur de la plateforme demande a configurer un capteur sur la passerelle
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Y o T P
Oﬁ

Descripteur Générateur Interface de
de configuration d'interface configuration

FIGURE 5.3 — Processus de génération d’une interface personnalisée

d’un client, ’application charge le descripteur de configuration du plugin dédié a ce cap-
teur. Ce descripteur de configuration est ensuite utilisé par le PluginManager qui va alors
lire chaque élément de configuration, en extraire les caractéristiques (& savoir, le nom
d’affichage, I’élément graphique, et les éventuelles contraintes), et générer une interface a

afficher a l'utilisateur avec ’ensemble des informations.

L’interface de configuration ainsi générée integre un mécanisme de vérification des
valeurs entrées par I'utilisateur en se basant sur les contraintes exprimées dans le descrip-
teur. Par exemple, une erreur sera affichée si un parametre de configuration est exprimé

avec un String alors que le descripteur de configuration indique un Integer.

5.3.3.2 Descripteur du format des données

Le descripteur du format des données décrit les informations qui peuvent étre collectées
par un capteur. Le descripteur permet d’indiquer le type, I'unité, et le format des données.
Il est également utilisé par le serveur d’agrégation du « nuage médical » pour décoder le

flux de données recu.

L’exemple 5.2 présente le descripteur des modules de capture qui composent un cap-
teur Zephyr. Ce descripteur est associé au plugin dédié¢ a l'interaction avec les capteurs
Zephyr. Cet exemple présente le format des données de deux modules de capture, un
accélérometre et un ECG. On peut y voir que les échantillons de données produits par
laccélérometre sont composés d'un tuple de 4 valeurs : un timestamp de type "Long" (ex-

primé en "ms'), et les accélérations selon trois axes de type "Double" (exprimés en "g").
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{

appareil:"Zephyr",

capteurs: [{

id:"accelerométre 3 axes",

format: [

{id:"timestamp", type:"long", unite:"ms"},

{id:"accel_x", type:"double", unite:"g"},

{id:"accel_y", type:"double", unite:"g"}

{id:"accel_z", type:"double", unite:"g"}]

oA
id:"ecg",

format: [

{id:"timestamp",type:"long",unite:"ms"},

{id:"ecgsamples",type:"float",unite: "mV"}]

]

Exendple 5.2 : Descripteur des capteurs du connecteur dédié au capteur Zephyr.

Une implémentation Android de SherpamApp avec le mécanisme de plugins a été déve-

loppée. Pour cela, plusieurs plugins ont été implémentés par des développeurs différents.

Ces plugins permettent 'utilisation dans 'application SherpamApp de plusieurs capteurs,
sélectionnés dans le cadre de la these de Hala Abdul Rahman [100]. Le tableau 5.2 présente

les plugins qui ont été développés.

Type de capteur

Données pouvant étre collectées

Shimmer

Permet de collecter des données tres variées selon le modele
utilisé. Nous avons utilisé le modele permettant de collecter
des données de type ECG, EMG, et accélérometre.

Zephyr BioHarness

Permet de collecter des données de fréquence cardiaque, de
fréquence respiratoire, I’ECG, et d’accélérometrie

Bluetooth HRM

Compatible uniquement avec les cardiometres conformes au
profil HDP. Permet de collecter des données relatives a la fré-
quence cardiaque.

Android

Permet de collecter les données des capteurs habituellement
embarqués dans les smartphones ou smartwatchs Android, a
savoir un accélérometre, un compas, et un GPS.

TABLE 5.2 — Tableau récapitulatif des connecteurs implémentés pour la plateforme SHER-

PAM.
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5.4 Utilisation de la plateforme SHERPAM dans le cadre

d’une expérimentation clinique

La plateforme SHERPAM a été utilisée lors d’'une expérimentation clinique qui s’est
déroulée entre octobre 2018 et juin 2019 avec le CHU de Rennes. La section 5.4.1 décrit
le cas d’étude, les conditions de 'expérimentation et son déroulement. La section 5.4.2

présente des résultats statistiques résultant de cette expérimentation.

5.4.1 Présentation de ’expérimentation clinique

Une expérimentation clinique a été organisée dans le cadre du projet SHERPAM en
collaboration avec des équipes du CHU de Rennes pour suivre la santé de 30 participants
sur une période de 9 mois (entre octobre 2018 et juin 2019). Au cours de cette expérimen-
tation, 'ensemble des composants de la plateforme ont été utilisés afin de suivre la santé
des participants dont 10 étaient en bonne santé, 10 souffraient d’une maladie cardiovas-

culaire, et 10 souffraient d’une Artériopathie Oblitérante des Membres Inférieurs (AOMI).

Les objectifs de cette expérimentation étaient de :

1. Vérifier le bon fonctionnement de la plateforme SHERPAM en condition d’utilisa-
tion réelle avec une adaptation des capteurs portés par les participants selon leur

pathologie.
2. Reconnaitre et quantifier 'activité physique des patients souffrant d’'une AOMI.

3. Collecter des données qui serviront a développer des algorithmes de traitement temps

réel.

En France, les expérimentations cliniques sont soumises a plusieurs demandes d’auto-
risations. Nous avons ainsi dii soumettre une demande a 1’Agence Nationale de Sécurité
du Médicament et des Produits de Santé afin de pouvoir faire participer des patients a
cette campagne d’expérimentation, et nous avons également dii adresser une déclaration a
la Commission Nationale Informatique et Libertés (CNIL) concernant la fagon dont nous
stockons et utilisons les données collectées par la plateforme d’expérimentation. Ces deux
demandes ont nécessité de décrire le protocole expérimental employé, afin d’assurer que
I'expérimentation ne pose pas de risques envers les participants.

Durant 'expérimentation, chaque participant a regu un kit d’expérimentation pour une

durée de 3 semaines. Ce kit différait selon le profil des participants. Pour les participants
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souffrant d’une maladie cardiovasculaire et pour les participants en bonne santé, le kit était
composé d'un ECG (Zephyr), un GPS (QStarz) et un smartphone sur lequel était déployée
I’application SherpamApp afin de servir de passerelle avec les serveurs d’agrégation. Pour
les participants souffrant d’'une AOMI, le kit a été allégé et ne comportait plus qu'un
GPS (QStarz) et un smartphone. Dans les deux cas, les données étaient transmises au plus
vite via Internet, en s’appuyant sur les réseaux de téléphonie mobile. Les données collectées
étaient anonymisée par 'attribution d’un identifiant unique a chaque participant, et seul
le personnel accrédité pouvait accéder aux données. De plus, les serveurs utilisés pour
I'expérimentation étaient hébergés dans un espace de stockage pouvant accueillir des
données médicales.

Une formation a l'utilisation du kit d’expérimentation (e.g., comment s’équiper des
appareils, ou comment démarrer/stopper une acquisition) et & son entretien (e.g., com-
ment recharger les appareils) a été dispensée aux participants lors de la remise du kit.
Puis, au cours de 'expérimentation, deux entrevues ont été réalisées par un psychologue
apres 7 jours et 21 jours d’utilisation, afin d’évaluer le niveau d’acceptation du kit par les

participants.

5.4.2 Statistiques de fonctionnement

Le tableau présenté dans ’annexe A présente les résultats de I'expérimentation cli-
nique de I’ensemble des participants. On peut y lire qu’en moyenne, les données ont été
collectées sur une durée de 18 jours pour un volume de 173 Mo par participant ce qui

correspond a 7.5 millions échantillons de données collectées.

La figure 5.4 montre la durée de 'expérimentation pour chaque participant, anony-
misées par 'attribution d’un identifiant unique. On observe qu’un tiers des participants
n’a pas porté le kit d’expérimentation pendant les 21 jours d’expérimentation initialement
prévus. La cause de 'arrét de I'expérimentation varie selon les participants : pour certains
c’est une géne ressentie a porter le kit d’expérimentation, pour d’autres c¢’est un dysfonc-
tionnement du dispositif (un probleme d’affichage de 'application du smartphone, ou un
probleme d’appariement Bluetooth entre 'application et les capteurs fournis au partici-
pant). La figure 5.5 montre le nombre de sessions d’utilisation du kit d’expérimentation
par les participants. Sur cette figure, on observe que le kit d’expérimentation a été utilisé
au maximum pendant 17 sessions par deux participants (v_003cm et p_027dm), avec une

moyenne de 7.44 sessions (min : 1; max : 17), ou 9.1 sessions (min : 2; max : 17) si 'on
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F1GURE 5.5 — Nombre de sessions réalisées pour chaque participant.

La figure 5.6 montre le volume de données généré par les participants. On constate une
grande différence selon le kit d’expérimentation utilisé : un volume moyen de 393 Mo (min :

98 Mo ; max : 970 Mo) pour les participants qui portaient le kit pour le suivi cardiovascu-
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laire et de 44 Mo (min : 16 Mo ; max : 107 Mo) pour les patients qui portaient le kit pour
le suivi de ’AOMI, ce qui s’explique par le fait que le kit pour le suivi de ’AOMI ne com-
portait pas de capteur Zephyr et ne produisait donc pas de données ECG. Cet écart est
également visible sur la figure 5.7 qui montre le nombre d’échantillons de données collectés
par participant. Avec cette figure, on observe que les participants qui portaient le kit pour
le suivi cardiovasculaire ont produit en moyenne 15600 (min : 3970 ; max : 44307) échan-
tillons, contre 135 (min : 11; max : 547) échantillons en moyenne pour les participants
qui portaient le kit pour le suivi de TAOMI. La différence s’explique par des fréquences
d’échantillonnage des données différant selon le kit d’expérimentation. Le kit des parti-
cipants AOMI collectait des données provenant d’'un capteur GPS échantillonné & 1 Hz
et d'un capteur accélérometre échantillonné a 10 Hz. Le kit des participants souffrant
d’une pathologie cardiaque contenait également un capteur GPS échantillonné a 1 Hz et
un accélérometre échantillonné a 10 Hz, auxquels s’ajoutait le capteur Zephyr qui collecte

des données ECG avec une fréquence d’échantillonnage de 'ordre de 250 Hz.

Lors de ces expérimentations, les échantillons étaient regroupés dans des bundles avant
d’étre transmis. La figure 5.8 montre la moyenne du nombre d’échantillons de données
par bundle. On peut observer la différence de configuration entre les deux kits d’expéri-
mentation, avec une configuration du nombre d’échantillons par bundle fixé a 40 pour les

participants avec le kit de suivi cardiovasculaire, et de 2000 pour les participants avec le

kit de suivi de ’AOMI.
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FIGURE 5.6 — Volume de données générées pour chaque participant.
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cipant.

Les données produites par les participants ayant utilisé le kit d’expérimentation plus de
cinq fois sont présentées dans le tableau de ’annexe B. La figure 5.9 montre les statistiques

de durée d’utilisation pour les participants ayant utilisé le kit plus de cing fois. Hormis un
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pic exceptionnel de 18 h d’utilisation continue pour le participant p_018hj (I’appareil est
resté branché et allumé toute une nuit), on constate que, en moyenne, la durée d’utilisa-
tion est d’environ 2 h (min : 45 min; max : 3 h 45), avec pour la plupart des participants,

des pics d’utilisation continue de 6 h ou plus (min : 1 h; max : 8 h 40).
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FIGURE 5.9 — Durée des sessions pour les participants ayant utilisé le kit d’expérimenta-
tion plus de cinq sessions.

Cette expérimentation clinique s’est globalement déroulée de maniere satisfaisante.
Les dysfonctionnements techniques ont depuis été corrigés, et les trois objectifs que nous

avions présentés dans la section 5.4.1 ont tous été atteints :

1. La plateforme SHERPAM a été utilisée en condition réelle sur de longues périodes avec
deux kits d’expérimentations différents (i.e., un kit pour le suivi cardiovasculaire, et
un kit pour le suivi de I’AOMI).

2. L’application destinée aux participants souffrant d’AOMI disposait de fonctionnali-
tés supplémentaires telles que la détection d’arrét de la marche et la possibilité pour

le patient d’indiquer un niveau de douleur lors d’un arrét.

3. Nous avons collecté plus de 6 Go de données, qui vont permettre de développer des

algorithmes pour automatiser 'identification d’anomalies a partir de données récol-
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tées en conditions réelles. Par ailleurs, I'application dédiée aux patients souffrant
d’AOMI integre déja des traitements automatiques en temps réel sur les données

collectées.

5.5 Bilan

Dans ce chapitre, nous avons présenté la plateforme SHERPAM, une plateforme de
collecte de données médicales flexible et extensible, con¢ue pour suivre I’état de santé de
patients pendant leur activité quotidienne. Cette plateforme couvre toutes les étapes du
processus de collecte de données : la collecte des données provenant de capteurs portés
par les patients, le prétraitement de ces données par une passerelle également portée par
les patients, la transmission des données de la passerelle vers des serveurs de stockage, et
I’analyse des données collectées par des unités de traitement.

Contrairement a d’autres systémes ayant des objectifs similaires, la plateforme SHER-
PAM se veut tres personnalisable. Les données peuvent étre combinées a partir de différents
types de capteurs, et des modules de traitement dédiés peuvent étre directement embar-
qués sur la passerelle portée par les patients ou sur des serveurs dédiés selon les besoins.
La personnalisation permet de s’adapter aux contraintes de chaque patient selon ses préfé-
rences, mais surtout selon sa pathologie. De plus, la plateforme integre des mécanismes de
tolérance aux perturbations réseau afin de prévenir la perte de données, et d’en garantir
I'intégrité.

La personnalisation de la plateforme s’effectue via un mécanisme de plugins. L’avan-
tage de ce mécanisme est que l'on peut facilement étendre la plateforme pour prendre en
compte de nouveaux capteurs, et on peut facilement choisir les plugins a déployer selon les
besoins d'un patient sans avoir a recompiler I'intégralité de 'application de la passerelle.
L’intégration de ce mécanisme de plugins dans la plateforme Android permet d’utiliser
des capteurs tres hétérogenes, aussi bien en termes de technologies de transmission avec
la passerelle, de protocoles de communication utilisés, ou de types de données collectées.
L’intégration d’un capteur repose sur deux fichiers descripteurs, le premier pour décrire
les données que peut collecter le capteur, et un second pour décrire la configuration d’un
capteur. Le descripteur des données permet d’échanger les données entre la passerelle et un
serveur distant, et le descripteur de configuration permet de générer dynamiquement sur
la passerelle des interfaces graphiques de configuration spécifiques au capteur. A ce jour,

plusieurs plugins ont été développés, et une documentation détaillée décrit le processus
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d’intégration de nouveaux plugins dans la plateforme.

La plateforme SHERPAM a été utilisée lors d'une expérimentation clinique qui s’est
déroulée entre octobre 2018 et juin 2019. Cette expérimentation a mis a contribution
30 participants, a raison de 3 semaines d’expérimentation par participant. Elle nous a
permis de confirmer le bon fonctionnement de la plateforme en conditions réelles, avec
une utilisation quotidienne. Au final, 6 Go de données ont été collectés et vont permettre
aux équipes des laboratoires LTSI et M2S, qui sont chargées de la partie de traitement
des données dans le projet SHERPAM, de concevoir de nouveaux algorithmes de détection
d’anomalies.

Le kit d’expérimentation a également été porté par des volontaires pour collecter plus
précisément des traces de connectivités et des informations sur 1'utilisation des ressources
de la passerelle. Ces données nous ont renseignés sur la variété des réseaux de communica-
tion rencontrés lors de 'utilisation du kit d’expérimentation, et sur le niveau d’utilisation
des ressources de la passerelle, notamment 1’énergie. Ces informations ont motivé la mise

en place de méthodes d’adaptation automatique pour réaliser la transmission des données.

Rggaoff gmfm?‘.cam {}

UMERD 1 MONDIAL DU MEMOIR
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UN FRAMEWORK POUR FACILITER

L' INTEGRATION DE STRATEGIES
ADAPTATIVES POUR LA TRANSMISSION
DE DONNEES
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Ce chapitre présente REGAS (REsource manaGement with Adaptive Strategies), un
framework concu spécifiquement pour faciliter le développement d’applications adapta-
tives, en particulier celles consacrées a 'acquisition et a la transmission de données par
des équipements mobiles. Ces équipements disposent de ressources limitées et sont sou-
mis a des contraintes fortes (e.g., une durée de fonctionnement en autonomie). Il s’agit
donc d’aider les développeurs a utiliser des informations contextuelles pour adapter en
continu le comportement de leur application afin de respecter ces contraintes. Un ensemble
de regles basées sur ces informations contextuelles permettent de définir des stratégies.
L’intérét de REGAS est qu'un développeur n’a pas besoin d’implémenter des stratégies
adaptatives directement dans le code source d'une application, ce qui rendrait ce code
source trop complexe et difficile & maintenir. Au lieu de cela, ces stratégies peuvent étre
externalisées de l'application, et étre appliquées a un niveau intermédiaire entre le sys-

teme d’exploitation et 'application, c¢’est-a-dire, a un niveau intergiciel. Cette approche
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favorise un découplage clair entre le coeur de l'application (i.e., ce qu’elle fait) et son
comportement adaptatif (i.e., comment elle le fait), et elle encourage la réutilisation des
stratégies mises en place entre plusieurs applications.

Ce chapitre s’organise de la facon suivante. La section 6.1 présente les résultats d’ex-
périmentations préliminaires concernant la consommation d’énergie des technologies de
transmission sans fil. La section 6.2 présente le framework REGAS. La section 6.3 décrit
les grammaires qui sont utilisées par REGAS pour structurer la représentation des infor-
mations contextuelles, des regles, et des actions. La section 6.4 présente une évaluation
du framework dans deux scénarios distincts. Enfin, la section 6.5 conclut ce chapitre avec

un bilan.

6.1 Justification du besoin d’adaptation

L’objectif affiché par le projet SHERPAM était de pouvoir suivre I'état de santé d’un
patient mobile dans son quotidien. Nous nous sommes donc fixés comme objectif de fournir
un dispositif capable de fonctionner pendant au moins une journée complete, soit 8 h. Les
fabricants de capteurs assurent une durée de fonctionnement de 'ordre de 12 h pour
leurs produits. L’autonomie de fonctionnement de la passerelle devait en revanche étre
mesurée, et nous avons donc cherché a quantifier la consommation d’énergie. L’examen
des spécifications des technologies radio, comme présenté dans la section 4.1.1, ne suffit
pas pour se faire une idée satisfaisante de leur consommation en condition réelle. Nous
avons donc réalisées des mesures afin de les comparer en situation.

Dans cette section, nous présentons les résultats de nos expérimentations, puis nous
utilisons ces résultats pour justifier la mise en place d’'un mécanisme d’adaptation dans

les applications de collectes de données provenant d’équipements mobiles.

6.1.1 Comparaison de la consommation d’énergie entre les tech-
nologies de transmissions sans fil
Avec ces expérimentations, nous avons voulu observer la différence de la consommation
d’énergie entre les technologies de transmissions sans fil disponible sur un smartphone (qui
sert de passerelle dans la plateforme SHERPAM).

Les tests ont été réalisés avec des smartphones Android Motorola (modele Moto G

4G, 2e génération), sans mobilité, et donc sans avoir besoin de passer dynamiquement

86

Plateforme adaptative pour le suivi de |’état de santé de patients mobiles Mathieu Bagot 2020



6.1. Justification du besoin d’adaptation

d’une technologie sans fil & une autre. Lors de ces tests, les smartphones se situaient a
quelques metres d’'un point d’acces Wi-Fi 802.11n, et a environ 500 metres d’une tour de
téléphonie mobile multistandard. En réalisant ces tests, nous avons cherché a observer la

consommation énergétique induite :

— lorsqu’une application s’exécute en continu sur un smartphone, et empéche ainsi son

systeme d’exploitation d’entrer en mode veille,

— lorsqu’une application utilise des sessions TCP pour transférer des données vers un
serveur distant, en utilisant des liaisons sans fil Wi-Fi, 2,75G (EDGE), 3,5G (HSPA+)
ou 4G (LTE).

Trois modes de fonctionnement (idle, continu et bundle) ont été testés pour chaque
type de technologie de transmission sans fil. Une application Android, développée pour
réaliser ces mesures, a été utilisée. Cette application d’évaluation permet de produire des
données a un débit constant, et de transmettre ces données a un serveur distant via une
session TCP selon le mode de transmission choisi. Le rythme de production des données
a été fixé a 25 kbps, ce qui correspond approximativement au débit d’un capteur ECG.

En mode idle, les données sont générées par ’application, mais elles sont mises de c6té
au lieu d’étre envoyées. Dans ce mode, l'interface de transmission sans fil est opération-
nelle, mais elle n’est pas utilisée. Nous utilisons ce mode pour quantifier la consommation
d’énergie passive des interfaces. En mode continu, les données produites par 'application
sont envoyées immédiatement via la session TCP, sans aucune tentative de mise en cache
des données au niveau applicatif. En mode bundle, les données produites par ’applica-
tion sont assemblées en paquets, appelés bundles, et un bundle est envoyé au bout d’une
minute, ce qui correspond a un volume de 190 ko de données par bundle, en ajoutant les
quelques octets correspondant a des méta-données embarquées pour décrire le contenu du
bundle.

Pour chaque test, le niveau de batterie initial du smartphone était de 100 %, et chaque
test a été arrété lorsque le niveau de batterie atteignait 20 %. Cette borne minimum &
20 % permet de ne pas détériorer la batterie du smartphone, mais aussi de ne pas subir
I'effet des mécanismes d’économie d’énergie qui sont déclenchés a ce seuil par le systéme
d’exploitation. L’écran était gardé éteint pendant toute la durée des tests pour ne pas
perturber les mesures.

Les résultats sont présentés dans le tableau 6.1. On observe que, bien que le smart-
phone puisse fonctionner pendant environ 12 jours lorsque toutes les interfaces radio sont

désactivées, la durée de fonctionnement n’est plus que d’'une semaine, au mieux, lors-
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’ Technologie \ Mode \ Idle \ Continu \ Bundle ‘

Mode avion 288 h 35
Wi-Fi (802.11n) 209 h 53 | 57 h 46 | 200 h 12
EDGE (2.75G) 123 h 36 | 11 h 42 | 46 h 10
HSPA+ (3.5G) 218 h21 | 12h 54 | 8 h 34
LTE (4G) 103 h 13| 7h48 | 8 h 30

TABLE 6.1 — Durée de fonctionnement du smartphone pour passer de 100 % a 20 % de
niveau batterie selon les différents mode de fonctionnement testés.

qu'une interface radio est activée (méme si elle reste inutilisée). Avec des transmissions
continues via une interface radio, la durée de vie de la batterie descend a une demi-journée,
voire moins pour les technologies de téléphonie mobile, mais elle est encore supérieure a
deux jours pour une liaison Wi-Fi. Enfin, la transmission par bundle s’avere significative-
ment plus efficace pour préserver 'autonomie de la batterie que le mode de transmission
continu, avec un gain de durée de fonctionnement de 'ordre de 3.5 fois a 12 fois supérieur
selon les technologies. Ces résultats valident plusieurs mécanismes d’économie d’énergie

présentés dans la section 4.1, et permettent de mieux en quantifier le gain.

Les lecons tirées de ces expériences préliminaires sont énumérées ci-dessous :

— La transmission épisodique de données par bundle plutét qu’en continu permet a
une application de bénéficier des mécanismes d’économie d’énergie définis dans les
spécifications de chaque technologie de transmission, et 'autonomie de ’appareil en

est alors considérablement accrue.

— Dans les trois modes de fonctionnement évalués, les transmissions Wi-Fi consomment
beaucoup moins d’énergie que les technologies de téléphonie mobile, donc le Wi-Fi

devrait toujours étre préféré dans la mesure du possible.

— Pour les technologies des réseaux de téléphonie mobile, on observe des différences
notables selon la technologie de transmission entre les modes de transmission par
bundle et en continu. LTE profite d’un allongement de la durée de fonctionnement
d’environ 11 fois supérieur avec la transmission par bundle. En revanche, cet allon-

gement de la durée de fonctionnement n’est que de 4 fois supérieur pour EDGE.
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6.1.2 Présentation de la problématique a traiter

L’évaluation des différences de consommation d’énergie entre les technologies de trans-
mission sans fil a permis de conforter notre idée qu’'une plateforme de collecte de données
médicales avec des patients mobiles doit absolument tenir compte de la variabilité des
ressources disponibles, notamment 1’énergie disponible.

En effet, le suivi de I’état de santé d’un patient mobile nécessite 'utilisation d’appareils
portables alimentés par une batterie, ¢’est pourquoi la consommation d’énergie doit étre
considérée avec le plus grand soin afin d’éviter un arrét impromptu du smartphone. Quant
a la connectivité réseau, elle est souvent une ressource tres volatile lorsqu’un patient se
déplace. Dans certains cas, un patient peut se trouver dans une zone couverte par plusieurs
types de réseaux cellulaires simultanément, mais dans d’autres cas, le méme patient peut
visiter une « zone blanche » ou aucun service réseau n’est disponible.

Pour faire face a ces conditions variables, une plateforme de collecte de données m-
Health doit donc étre en mesure de modifier automatiquement son comportement en
fonction de ses conditions de fonctionnement du moment, en passant d’'un mode de fonc-
tionnement & un autre en fonction des variations de ’état des ressources disponibles (e.g.,
niveau de batterie, connectivité réseau) ou en fonction des besoins variables de 1'applica-
tion elle-méme (e.g., le niveau d’urgence des données a transmettre).

Des solutions permettant 1’adaptation automatique du comportement d’une applica-
tion selon I'état de son environnement ont déja été étudiées, comme présentées dans la
section 2.3. Néanmoins, ces solutions sont trés spécifiques, complexes, et ne considerent
pas ou peu l’état des ressources du systeme sous-jacent a I'application. C’est pourquoi
nous avons développé le framework REGAS (REsource manaGer using Adaptive Strate-
gies), qui est capable de combiner les besoins techniques et les besoins applicatifs pour

adapter automatiquement le systeme ou une application.

6.2 Présentation du framework REGAS

REGAS (REsource manaGer using Adaptive Strategies) est un framework destiné a
faciliter le développement d’applications contextuelles, en particulier celles destinées a étre
déployées sur des appareils a ressources limitées. REGAS se concentre sur la gestion de la
transmission des données, en externalisant les stratégies adaptatives au niveau intergiciel

au lieu de les implanter directement dans le code source des applications.
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6.2.1 Vue d’ensemble

Le scénario suivant illustre un cas typique d’utilisation de la plateforme SHERPAM pour
suivre I’état de santé d’un patient. Dans ce scénario, un patient a contacté son cardiologue
pour lui signaler avoir ressenti une géne au coeur quelques jours plus tot. Les examens
réalisés par le cardiologue ne permettent pas de mettre en évidence un trouble cardiaque.
Toutefois, par précaution, le cardiologue décide de placer le patient sous surveillance
médicale en I'équipant du dispositif SHERPAM. Le patient porte ce dispositif pendant
la journée lors de ses activités quotidiennes, aussi bien a son domicile que lors de ses
déplacements a l'extérieur. Si une anomalie cardiovasculaire survient, une alerte est alors
transmise au patient et a son cardiologue, ou aux services de secours, selon la gravité du
probleme. Lors de la consultation suivante, les données collectées peuvent étre utilisées
pour affiner le diagnostic.

Dans ce contexte de collecte de données médicales pour un patient mobile, des contrain-
tes fortes sont a respecter. Le cas d’application médical nécessite que chaque donnée pro-
venant d’'un capteur soit traitée le plus rapidement possible. Pour cela, le traitement peut
étre réalisé directement localement par le dispositif porté par le patient, ou bien a dis-
tance par des serveurs dédiés, dans le SIS. Le traitement local n’est pas toujours possible,
car certains algorithmes nécessitent une puissance de calcul importante, et des bases de
données qui ne peuvent pas étre embarquées sur des appareils aussi contraints en termes
de ressources matérielles. Il est donc nécessaire de transmettre les données vers le SIS. Par
contre, comme nous l'avons montré dans la section 6.1.1, le cotlit énergétique des trans-
missions est important, et varie fortement selon la technologie utilisée. Le maintien d’un
canal de transmission actif entre un smartphone et un serveur distant risque d’épuiser la
batterie du smartphone dans un temps tres court. En revanche, I’'ouverture occasionnelle
de canaux de transmission pour effectuer de breves rafales de transmission permet d’aug-
menter considérablement I'autonomie du smartphone. Ainsi, la contrainte de traitement
rapide des données vient s’opposer a une autre contrainte, celle de 'autonomie attendue
du dispositif porté. Celui-ci doit en effet pouvoir fonctionner pendant au moins une jour-
née complete pour ne pas entraver la vie quotidienne du patient. Il est donc nécessaire
de trouver un compromis entre la transmission des données collectées, qui doit se faire au
plus vite, et I'autonomie du dispositif porté par le patient.

Pour respecter ces contraintes, ’application qui se charge de la transmission des don-
nées doit réaliser des choix. Ces choix sont basés sur des informations contextuelles qui

proviennent a la fois de I’état des ressources de la passerelle, de ’environnement proche
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FIGURE 6.1 — Apergu du fonctionnement de REGAS

de la passerelle, et des informations propres au cas d’application, par exemple des infor-
mations qui concernent la pathologie du patient.

La particularité de REGAS est de proposer un cadre de développement pour mettre en
ceuvre des stratégies d’adaptation du comportement du systeme et des applications selon
le contexte. D’ordinaire, ces stratégies sont mises en ceuvre au sein méme des applications
pour des cas tres spécifiques. REGAS permet d’externaliser le développement et la mise
en ceuvre de ces stratégies afin de diminuer la complexité des applications, et encourager
la réutilisation de stratégies pré-définies.

La figure 6.1 montre un apercu du fonctionnement de REGAS et des choix auxquels
il peut étre confronté. Sur cette figure, la passerelle communique en Bluetooth avec les
capteurs portés par le patient, et les données des capteurs peuvent étre transmises vers
le SIS via plusieurs technologies, comme Wi-Fi ou les technologies de téléphonie mobile.
Des évenements peuvent survenir lors du fonctionnement de la passerelle, par exemple une
capacité de stockage saturée, ou un niveau de batterie faible. REGAS va alors prendre en
compte ces informations et adapter le comportement de la passerelle selon les stratégies

définies.
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6.2.2 Présentation des composants logiciels de REGAS

L’architecture logicielle du framework REGAS est présentée dans la figure 6.3. Cette
architecture reprend ’architecture classique des applications contextuelles présentées par

Bellavista et al. [101]. Elle est composée de cinq composants principaux, qui sont détaillés

ci-apres.
Application 1
1
REGAS Adaptateur d’application
Actualise Sonde de API
I'application de I'application
Exécute
. : Notifie
Gestionnaire . .
du registre ks Centre Déclenche | Gestionnaire
, ‘g Observe| de décision d’actions
d’état
¥ Registre Base de T
d’état regles I
. Consulte| !
Actualise | Exécute
| |
| |
Sonde |
logicielle :
: Sonde |
v ¥
0S

FIGURE 6.2 — Architecture logicielle du framework REGAS.

6.2.2.1 Les sondes

Avec REGAS, le systeme tout entier est pergu comme un ensemble de ressources,
dont chacune est caractérisée par une capacité (e.g., la capacité de la batterie en mAh),
une disponibilité (e.g., I'état d’activation d’une interface radio), et éventuellement des
attributs complémentaires (e.g., le niveau de la batterie, les réseaux de téléphonie mobile
disponibles, etc.). Ces attributs peuvent étre statiques (e.g., la capacité maximum d’une

ressource), ou bien dynamiques (e.g., I’évolution de I’état d’une ressource variant au cours
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du temps, telle que le niveau de batterie). Afin de recueillir ces informations, des sondes

logicielles sont utilisées. On distingue trois types de sondes :

— Les sondes qui observent les ressources du systéme d’exploitation sous-jacent. L’ob-
servation de ces ressources permet de connaitre la quantité de mémoire disponible,

la charge CPU actuelle, ou I'état de chaque interface réseau.

— Les sondes qui observent les applications et qui nécessitent un développement spéci-
fique pour chaque application. Ces sondes permettent de recueillir des informations
propres a chaque application, comme des informations de personnalisation dune
application & un patient telles que le niveau de surveillance a appliquer (i.e., quel
est le délai maximum acceptable entre deux transmissions sans que le patient ne

soit mis en danger).

— Les sondes qui observent ’environnement et qui collectent des données sur tous les
éléments qui ne font pas partie du coeur du systeme. Ces sondes sont par exemple

nécessaires pour observer 1’état des capteurs.

Les informations recueillies par les sondes sont primordiales pour alimenter le centre
de décision au coeur de REGAS. Néanmoins, selon le cas d’application le déploiement de
toutes les sondes logicielles existantes n’est pas nécessaire. Il faut donc pouvoir adapter

la collecte d’information selon le besoin.

6.2.2.2 Registre d’état

Le registre d’état contient les informations contextuelles sur lesquelles les stratégies
d’adaptation, définies dans le centre de décision, peuvent s’appuyer. Ces informations
contextuelles sont principalement fournies par les sondes du systeme, mais elles concernent
également des éléments internes utilisés par REGAS, pour indiquer une prise de décision
en cours (et ainsi éviter des actions de rétroactions qui engendreraient des boucles de
décisions contradictoires), ou bien pour noter le démarrage de minuteurs en charge de
déclencher une action au bout d’un certain temps.

Les informations conservées dans le registre d’état sont stockées dans un tableau asso-
ciatif, qui est organisé sous la forme d’un ensemble de couples (c1é, valeur). La capacité
maximale d’une batterie de 3000 mAh peut ainsi étre stockée dans ce tableau sous la forme
(batt_cap, 3000), le niveau actuel de la batterie sous la forme (batt_level, 56), en
supposant que le niveau actuel de la batterie est de 56 %, et 1’état de charge actuel sous

la forme (batt_charging_status, discharging).
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6.2.2.3 Centre de décision

Le comportement adaptatif du systéme est défini par un ensemble de regles qui sont
gérées par le centre de décision. Chaque fois qu'une information est inscrite dans le registre
d’état, ce changement est notifié au centre de décision. Le centre de décision analyse
ensuite les regles a sa disposition afin de déterminer si une ou plusieurs d’entre elles sont
concernées par le changement qui a été notifié.

Une régle est décrite comme un tuple (déclencheur, condition, action). Le champ
déclencheur doit correspondre a une clé du registre d’état. Chaque fois que la valeur
associée a cette clé est modifiée dans le registre, la régle est examinée par le centre de
décision. Le champ condition définit les conditions logiques de 'action a exécuter. Ces
conditions peuvent s’appliquer a toute entrée ou combinaison d’entrées du registre d’état.
Le champ action fait référence a une action qui peut étre exécutée par le gestionnaire
des actions, a la demande du centre de décision.

A titre d’exemple, considérons la regle suivante :

(batt_level,

batt_level < 20
AND batt_charging status == discharging
AND cell_tx_enabled == true,

disable cell transmissions)

Cette regle est examinée a chaque fois que la valeur associée a la clé batt_level
change dans le registre. Le champ condition spécifie que la régle ne s’applique que si le
niveau de la batterie est inférieur & 20 % , qu’il continue de diminuer car la batterie se
décharge, et que les transmissions par les réseaux de téléphonie mobile sont autorisées.
Dans ce cas, la fonction de désactivation des transmissions par les réseaux de téléphonie
mobile est appelée via le gestionnaire d’actions. L’action disable cell transmissions
a pour effet de déclencher 'invocation de méthodes du systeme d’exploitation en charge
de la désactivation des transmissions par les réseaux de téléphonie mobile, et en parallele,

modifie la valeur de la clé de registre cell tx_enabled de true a false.

6.2.2.4 Gestionnaire d’actions

Le gestionnaire d’actions définit un ensemble d’actions qui peuvent étre exécutées sur

ordre du centre de décision. Ces actions peuvent impliquer I'invocation de commandes
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du systeme d’exploitation (e.g., I'activation ou la désactivation d’une interface réseau)
ou d’une application via un adaptateur d’application (e.g., la commutation vers un autre
mode de fonctionnement).

Une action peut également entrainer des changements dans le registre d’état, que ce
soit la modification de la valeur d’une clé existante ou I’écriture d’une nouvelle entrée. Par
exemple, une action peut consister a démarrer un minuteur qui déclenchera a son tour
une autre action lorsqu’il arrivera a terme. Dans ce cas, une nouvelle entrée est ajoutée

au registre d’état afin de maintenir 'information sur ce minuteur.

6.2.2.5 Adaptateur d’application

L’adaptateur d’application est un module optionnel dans le fonctionnement de REGAS.
Il permet d’interagir avec une application déployée sur le méme appareil que REGAS
grace a l'implémentation d’une interface spécifique entre REGAS et cette application.
Cet adaptateur définit a la fois des sondes logicielles spécifiques et une liste d’actions
disponibles. Les sondes permettent a REGAS de percevoir I'état de I'application (e.g.,
des éléments de configuration). La liste d’actions définit des méthodes invocables par le

gestionnaire d’actions pour agir directement sur I'application.

6.3 Description des grammaires

Le registre d’état, le centre de décision et le gestionnaire d’actions sont configurés
a partir de descripteurs basés sur des grammaires formelles, qui utilisent la notation
eBNF [102]. L’utilisation de descripteurs permet d’externaliser la configuration de REGAS,
et de mettre en place des outils pour faciliter I’ajout de nouveau contenu dans REGAS (e.g.,

une vérification automatique de la syntaxe, une aide a la rédaction de regles, etc.).

6.3.1 Descripteur du Registre d’Etat

Le registre d’état est un tableau associatif sous la forme (clé, valeur). Le descrip-
teur correspondant permet de décrire le contenu de ce tableau avec des informations
qui caractérisent chacune des entrées (e.g., un identifiant, des contraintes sur les valeurs

acceptées, etc.).
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Le tableau 6.2 montre la grammaire utilisée pour formaliser le contenu du tableau
associatif du registre d’état. Chaque entrée est composée d'une clé de registre et d’'un
type de données. La clé de registre doit étre un identifiant unique. Le type de données
définit le type de la valeur a stocker dans le tableau associatif. Il s’exprime comme la
composition d'un type (e.g., entier, énumération, etc.), et de deux valeurs optionnelles :
une unité (e.g., une durée en minutes notées "min") et une contrainte pour limiter le

spectre des données (e.g., un intervalle de valeurs autorisées).

register-entries = entry {? new-line? entry }

entry = register-key " :" data-type

register-key

string (* a unique identifier *)

string = { char | digit }
Cha,r — |lall | "b" | l|“.|| | "Z“ |
"A" | “B" | ".”" ’ "Z" |
- ‘ o
digit — "0" ‘ ll1l| ’ “...ll ‘ l|9l|
data-type = type-integer | type-float |
type-enumeration |
"date" | "string" | "boolean"
type-integer = 'integer' "," unit [ "," range-integer |
unit = 'n/a'" | string
range-integer = bracket (integer | "oc") “,”
(integer|"oo") bracket
bracket — ll[l' | ||]||
integer = digit { digit }
type-float = '"float" "," unit [ "," range-float |
range-float = bracket (float | "o0") “,”
(float | "oo") bracket
float = digit { digit } [ "." digit { digits} |
type-enumeration = 'enumeration" "," enumeration-values
enumeration-values = '[" string [ "," string | "]"

TABLE 6.2 — Grammaire en notation eBNF qui est utilisée pour la description du contenu
du registre d’état.
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Un court exemple conforme a la grammaire présentée dans la table 6.2 est présenté ci-

dessous :

batt_level:integer,"%", [0,100]
batt_charging status:enumeration,'"n/a", [charging,discharging,charged]

batt_last_time_recharge:date

Cet exemple décrit trois entrées relatives a la batterie. La premiere entrée décrit com-
ment est représenté le niveau actuel de la batterie, en utilisant la clé batt_level, la
valeur associée a cette clé est un entier limité a l'intervalle [0,100] et exprimée en pour-
centage. Les entrées suivantes décrivent deux autres caractéristiques de la batterie : I’état

de charge, et la date a laquelle la batterie a été rechargée pour la derniere fois.

6.3.2 Descripteur de la base de regles

La base de regles contient ’ensemble des regles qui peuvent étre examinées par le
centre de décision. Ces regles définissent les actions a invoquer pour adapter le systéme

en fonction des informations contextuelles disponibles dans le registre d’état.

Le contenu de la base est décrit conformément a la grammaire présentée dans le ta-
bleau 6.3. Chaque regle est identifiée par un rule-id et est décrite comme un tuple
(trigger, condition, action). Le rule-id est un identifiant unique qui est utilisé
par le centre de décision pour distinguer les regles. trigger fait référence a une clé du
registre d’état. La mise a jour d’'une clé dans le registre d’état déclenche 'examen des
regles qui lui sont associées dans le centre de décision. De cette facon, seules quelques
regles sont examinées a chaque mise a jour du registre d’état. conditions est une liste de
conditions booléennes mettant en relation une clé du registre d’état, avec un opérateur
logique et une valeur. action est composée d'une référence a une clé de la base d’actions

et d’une liste de parametres utilisés par cette action.

L’exemple ci-dessous présente un exemple de regle conforme a cette grammaire. Dans
cet exemple, la regle n’est examinée que lors de la mise a jour de la clé batt_level dans
le registre d’état. La regle définit trois conditions pour déclencher I'action : la batterie est
en train de se décharger, le niveau actuel de la batterie est inférieur a 20 %, et 'utilisation

des réseaux de téléphonie mobile est autorisée. Lorsque ces trois conditions sont vérifiées,
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le centre de décision informe le gestionnaire d’action que l'action de désactivation de

I'interface de transmission de téléphonie mobile doit étre invoquée.

disable_cell _tx_on_low_batt:
batt level,
[ batt_level < 20,
batt_state == discharging,
cell tx allowed == true ],

disable cell transmissions

6.3.3 Descripteur de la base d’actions

La base d’actions décrit I’ensemble des actions qui peuvent étre invoquées par le ges-
tionnaire d’actions. Le contenu du référentiel est décrit conformément a la grammaire
présentée dans le tableau 6.4.

Le tableau 6.4 montre la grammaire qui formalise la description des actions. Chaque
action est composée d'un identifiant unique (action-id), et éventuellement d’'une liste de
parametres. La liste des parametres définit les parametres qui peuvent étre ajoutés pour
compléter 'invocation de 'action par le gestionnaire d’actions.

Dans le cas de I'action disable cell transmissions, aucun parametre n’est néces-
saire. Cette action est utilisée pour envoyer une commande au systéme d’exploitation afin
de désactiver I'interface radio relative aux transmissions des réseaux de téléphonie mobile.

L’exemple ci-dessous montre 'action timer wakeup_interface, qui permet de dé-
marrer un minuteur. Cette action dispose de deux parametres : une durée pour le mi-
nuteur (duration) et une action a déclencher lorsque le minuteur arrive a son terme

(wakeup_interface).

timer_wakeup_interface:
[ duration:integer,

wakeup_interface:string]
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rules rule { ? new-line ? rule }
rule rule-id " :" trigger "," conditions "," action
rule-id string (* a unique identifier *)
string { char | digit }
char = "a'"|"'b"|".." | "2" |
AT 'B"| "L "2
ENRRE
digit = "0"|"1"|".." | "9"
trigger = register-key
register-key = string (* references a key from the state register *)
conditions = "[" condition {"," condition } "|"
condition = register-key operator string |
register-key operator-ext integer |
register-key operator-ext float |
register-key operator boolean |
operator = '=="|"I=
operator-ext = operator | ">" | "<" | ">="|"<='
integer = digit { digit }
float = digit { digit } [ "." digit { digit } ]
boolean = "true' | "false'
action = action-id
[":" '[" string { "," string }"]" } |
action-id = string

(* references an id from the action repository *)

TABLE 6.3 — Grammaire en notation eBNF qui est utilisée pour la description du contenu
du référentiel de regles.

6.3.4 Outils de vérification automatique

Les grammaires définissent les regles de construction syntaxique des descripteurs uti-
lisés dans REGAS. Cette représentation permet de vérifier que le contenu des descripteurs
est correct vis-a-vis de la grammaire, et simplifie également le développement d’outils

pour faciliter I'ajout de nouveau contenu dans REGAS.
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actions = action {? new-line ? action }
action = action-id [ " :" parameters |
action-id = string (* a unique identifier *)
string = { char | digit }
char = "a"|"b" | "] "2

"AU|'B" | ") 2

|
digit = "0"|"1" |
parameters = "[' parameter { "," parameter } "|"
parameter = string [ " :" type ]
type = 'integer" | "float" |

"date" | "string" | "boolean"

TABLE 6.4 — Grammaire en notation eBNF qui est utilisée pour la description du contenu
du référentiel d’actons.

L’outillage de REGAS inclut des outils de vérifications en amont pour encadrer ’ajout
de nouveaux éléments, ou des outils de vérification a ’exécution pour améliorer la stabilité
de REGAS en s’assurant que les éléments ajoutés dans les référentiels sont conformes aux
descripteurs. Concernant la vérification en amont, REGAS inclut trois outils pour détecter

des erreurs :

1. Syntax checker : vérifie que chaque descripteur respecte la syntaxe définie par la

grammaire qui le formalise.

2. Reference checker : vérifie que les identifiants définis dans les descripteurs sont

uniques, et que les références a des identifiants sont valides.

3. Cleaner : met en évidence les éléments des descripteurs qui ne sont pas utilisés.

6.4 Evaluation du framework REGAS

L’évaluation de REGAS a été réalisée par le biais d’émulations en se basant sur des
traces de connectivité réelles. La section 6.4.1 présente la méthode d’évaluation choisie. La
section 6.4.2 présente les stratégies que nous avons définies et mises en ceuvre dans REGAS.
Puis les sections 6.4.3 et 6.4.4 présentent les résultats obtenus pour I'implémentation de

plusieurs stratégies, dans deux scénarios distincts. Le premier scénario permet d’observer
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le comportement de REGAS dans un cadre plutot rural dans lequel la passerelle doit parfois
fonctionner en zone blanche, et doit changer de technologie de transmission régulierement
pour pouvoir continuer a transmettre des données. Au contraire, le second scénario se
place dans un environnement urbain avec une excellente couverture réseau aussi bien via

la téléphonie mobile que via les réseaux Wi-Fi communautaires.

6.4.1 Présentation de la méthode d’évaluation

Réaliser des expériences en conditions réelles est toujours une tache fastidieuse, et les
résultats ainsi obtenus peuvent difficilement étre comparés, car il est difficile, voire impos-
sible, de rejouer plusieurs fois le méme scénario. En effet, les conditions de transmission
peuvent énormément changer au cours du temps. Ces changements peuvent s’expliquer
par une utilisation importante de la station de base, ou du spectre radio, mais on peut
également envisager des défauts tels que des collisions ou méme des pannes.

Ainsi, afin de montrer comment REGAS peut fonctionner tout en appliquant différentes
stratégies adaptatives, nous avons choisi de développer un outil d’émulation qui permet
de rejouer plusieurs fois un scénario d’émulation prédéfini avec différents parametres.
Cet outil d’émulation nous permet d’observer les adaptations réalisées par REGAS dans
un environnement totalement controlé, ce qui nous permet donc d’affiner les stratégies
développées pour REGAS selon les effets obtenus. La figure 6.3 montre le fonctionnement

de REGAS avec cet outil.

REGAS Emulateur
: . Scénario
Exécute | Adaptateur |Lit = et Ak
» b e artie connectivité
REGAS * Partie applicative
Actualise 4Est basé sur
L 4
Sonde R Etat des Traces de
il ressources connectivite

FIGURE 6.3 — Fonctionnement de REGAS avec ’émulateur.

Lorsqu’il fonctionne en conditions réelles, REGAS perc¢oit son environnement via des

sondes réelles, qui le tiennent informé de ’état de la plateforme sous-jacente. Avec I'outil
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d’émulation, REGAS interagit avec des sondes virtuelles, qui font partie de I'outil d’ému-
lation, et qui présentent ’état de ressources virtuelles dont 1’évolution est pilotée selon un

scénario d’émulation prédéfini. Un scénario d’émulation est composé de deux parties :

1. une partie connectivité qui précise la connectivité réseau a chaque instant, qui peut

étre basée sur des traces réelles,

2. une partie applicative qui définit I’état initial des ressources, le rythme de produc-
tion des données, et des éveénements particuliers comme la production de données

prioritaires.

6.4.1.1 Consommation d’énergie

Dans la section 6.1.1, une comparaison des consommations d’énergie entre les techno-
logies de transmission sans fil a été présentée. Pour rappel, dans cette étude nous avons
utilisé un smartphone Moto G 4G pour mesurer 'impact de 'activation ou de la désacti-
vation des radios Wi-Fi et de téléphonie mobile, de 1'utilisation de I'une ou l'autre de ces
radios pour envoyer ou recevoir des données (a différents débits binaires et selon différents
standards de modulation).

Les résultats de ces mesures ont été utilisés pour définir un modele de consommation
d’énergie que nous avons mis en ocuvre dans l'outil d’émulation, ce qui permet a cet outil

de simuler finement la consommation d’énergie lors d’une expérience impliquant REGAS.

6.4.1.2 Connectivité réseau

La connectivité réseau observée par un smartphone lorsque son propriétaire se déplace
change continuellement. Notre outil d’émulation peut rejouer un scénario de connectivité
autant de fois que nécessaire, ce qui permet d’observer I'impact du moindre changement
sur les performances du systéme.

Un scénario de connectivité joué par 'outil d’émulation peut étre totalement artifi-
ciel, ou il peut s’agir d’un scénario qui a d’abord été capturé dans la vie réelle par un
utilisateur se déplacant avec un smartphone (servant d’enregistreur) dans la poche. Les
enregistrements ainsi réalisés constituent un ensemble de traces, a partir desquelles plu-
sieurs scénarios ont été extraits. Les sections suivantes présenteront plus en détail les
scénarios que nous avons retenus pour ’évaluation de REGAS.

Nous avons également utilisé les enregistrements pour valider notre modele de consom-

mation d’énergie : chaque scénario extrait d’un enregistrement a été rejoué avec 1'outil
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d’émulation avec REGAS afin de confirmer que la consommation d’énergie simulée par

I'outil d’émulation correspond a celle réellement enregistrée.

6.4.1.3 Modes de transmission

Le mode de production des données et leur mode de transmission constituent la partie
applicative d’un scénario. Pour la production des données, nous avons supposé que les cap-
teurs associés au smartphone produisent des données & un débit constant de 25 kbps (qui
représente un débit réaliste quand un capteur ECG est utilisé). De plus, 1'outil d’émulation
integre la possibilité de marquer certaines données comme étant hautement prioritaires,

que REGAS peut choisir d’envoyer plus rapidement que des données classiques.

Pour les modes de transmissions, nous considérons trois modes différents, appelés :
bundleO, bundlel et bundleb5. Dans le mode bundle0, nous supposons que les données
produites par les capteurs ne sont pas assemblées en bundles. Au lieu de cela, ils sont en-
voyés immédiatement (si la connectivité réseau le permet) au serveur. Le mode bundle0
privilégie donc une transmission continue des données vers le serveur, ce qui permet d’ob-
tenir la latence la plus faible, mais aussi une consommation d’énergie plus élevée. Dans
le mode bundlel, les données sont assemblées en bundles, afin d’étre envoyés par rafales
au serveur distant, chaque bundle contenant les données acquises pendant une minute.
Dans le mode bundle5, une approche similaire est utilisée, mais chaque bundle contient

des données acquises en cing minutes.

6.4.1.4 Autres parametres

La partie applicative d'un scénario permet également de définir le niveau de batte-
rie initial, et les interfaces radio disponibles sur le smartphone. Dans les deux scénarios
considérés, nous avons supposé que le smartphone émulé était alimenté par une batterie
de 1500 mAh, et que cette batterie était d’abord complétement chargée, puis se déchar-
geait de fagon continue jusqu’a I’épuisement complet de la batterie. Pour les radios, nous
avons choisi d’émuler un smartphone capable d’utiliser a la fois le Wi-Fi et les réseaux de
téléphonie mobile (plus précisément les normes de transmission 2.5G, 3G et 4G), avec un

forfait de données supposé illimité.
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6.4.2 Présentation des stratégies adaptatives mise en ceuvre avec

REGAS

Quatre stratégies adaptatives ont été définies et mises en ceuvre avec REGAS. Avant
de décrire ces stratégies, il est important de souligner que notre motivation n’est pas de
déterminer laquelle de ces stratégies est la meilleure, car chaque stratégie peut étre mieux
adaptée a une combinaison particuliere de scénarios applicatifs et de connectivité. Ainsi,
notre seule motivation est de démontrer que de telles stratégies peuvent étre définies et
mises en ceuvre grace a REGAS, et que l'application de I'une ou l'autre stratégie peut
entrainer des différences significatives en termes de consommation d’énergie et de délais

de transmission.

6.4.2.1 Stratégie "Android-As-Usual" (AAUS)

Cette stratégie est destinée a servir de base a nos expériences. Elle représente le com-
portement par défaut observé sur un smartphone utilisant Android (plus précisément,
il s’agit du comportement des smartphones que nous avons utilisés pour nos enregis-
trements, a savoir des Moto G 4G), en supposant que les interfaces radios Wi-Fi et de
téléphonie mobile sont activées en permanence. Dans ce cas, la stratégie par défaut d’An-
droid consiste a préférer les transmissions Wi-Fi aux transmissions de téléphonie mobile.
En outre, les transmissions LTE (4G) sont préférées aux transmissions HSPA (3G), qui

sont elles-mémes préférées aux transmissions EDGE (2.5G).

6.4.2.2 Stratégie "Wi-Fi Only" (WF0S)

Cette stratégie consiste a utiliser uniquement les transmissions Wi-Fi pour envoyer
des données. La radio Wi-Fi est ainsi activée en permanence, tandis que la radio de
téléphonie mobile est éteinte. Une telle stratégie peut s’avérer utile lorsqu'un forfait de
données mobiles tres limité est utilisé ou lorsque 'utilisateur se déplace principalement
dans une zone ou la connectivité Wi-Fi est presque toujours garantie (e.g., & domicile, sur

le lieu de travail ou dans une zone couverte par plusieurs points d’acces publics).

6.4.2.3 Stratégie "Wi-Fi Preferred" (WFPS)

Avec cette stratégie, nous supposons que les données acquises par les capteurs doivent

impérativement étre envoyées au serveur dans un délai raisonnable (en moins de 3 minutes
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dans le cas considéré ici). Cependant, comme le budget d’énergie du smartphone est
considéré comme une ressource tres critique, nous essayons de favoriser les transmissions
Wi-Fi plutot que les transmissions de téléphonie mobile. La radio Wi-Fi du smartphone
est donc activée en continu, tandis que la radio de téléphonie mobile est désactivée la
plupart du temps. Cette radio n’est activée que lorsqu’aucune transmission efficace vers
le serveur n’a été réalisée au cours des 3 derniéres minutes, ou des que des données
hautement prioritaires sont produites, car celles-ci doivent étre envoyées d'urgence. La
radio de téléphonie mobile reste activée tant qu’il y a des données hautement prioritaires
a envoyer. Si par contre seules des données de priorité normale doivent étre transmises, la
radio est activée pour une durée minimum de 30 secondes et 2 minutes maximum selon

la quantité de données a envoyer.

6.4.2.4 Stratégie "High-Priority Only" (HPOS)

Avec cette stratégie, nous nous concentrons sur les données de haute priorité, et choi-
sissons d’envoyer uniquement ce type de données au serveur (en supposant que les données
de basse priorité sont uniquement destinées a étre traitées localement par le smartphone,
ou qu’il est acceptable de ne les transmettre qu’a la fin de I'expérience). Dés que des
données hautement prioritaires sont produites, alors la radio Wi-Fi est activée, puis si
aucun réseau Wi-Fi n’est disponible, alors la radio de téléphonie mobile est également ac-
tivée. Les interfaces sont désactivées au bout de 30 secondes apres que la derniere donnée

prioritaire a été transmise.

6.4.3 Scénario n°1 : plusieurs technologies de transmission avec

des déconnexions

Ce premier scénario définit une connectivité réseau avec des technologies de transmis-
sion tres variées (Wi-Fi et technologies de téléphonie mobile), parfois en méme temps.
Cependant, malgré la diversité des technologies disponibles tout au long du scénario, a
deux reprises, aucune technologie n’est disponible. Il s’agit de zones blanches. Ainsi, ce
scénario permet d’observer la capacité de REGAS a prendre en compte des technologies
diverses, a choisir la technologie la plus adaptée selon la situation, et a gérer des décon-

nexions.

105

Plateforme adaptative pour le suivi de |’état de santé de patients mobiles Mathieu Bagot 2020



Partie 11, Chapitre 6 — Un framework pour faciliter l'intégration de stratégies adaptatives pour
la transmission de données

6.4.3.1 Présentation du scénario

La partie connectivité de ce scénario a été produite a partir de captures de connecti-
vité effectuées en situation réelle. Un volontaire a d’abord transporté un smartphone sur
une période de 11 heures dans un environnement rural, et tous les réseaux disponibles
détectés par le smartphone sur cette période ont été enregistrés. La figure 6.4 montre une
représentation HIGH-LOW (i.e., connectivité présente ou absente) pour chaque technologie
réseau rencontrée durant ’enregistrement.

La connectivité Wi-Fi n’est disponible que pendant 1 h 22 (12 % du temps), au dé-
but et a la fin de la période de temps (puisque le volontaire était a son domicile a ces
moments-1a), mais seulement occasionnellement pendant la journée (puisque le volontaire
fréquentait alors une bibliotheque publique, ainsi que des endroits couverts par des points
d’acces Wi-Fi communautaires). La connectivité LTE a été observée pendant des périodes
assez longues, mais avec un creux important en milieu de journée. Une connectivité HSPA
a également été observée assez fréquemment, mais avec un creux similaire - quoique plus
court - en milieu de journée. Quant a la connectivité EDGE;, elle était disponible la plu-
part du temps, mais avec des interruptions occasionnelles qui duraient chacune quelques
minutes. Il est intéressant de noter qu’au cours de ces perturbations, aucun autre type
de connectivité réseau n’était disponible, ce qui signifie que le volontaire transportant le
smartphone traversait en fait des "zones blanches', ou aucune transmission n’est possible,
quelle que soit la technologie considérée.

La partie applicative définit que la batterie est completement chargée au début du
scénario et la production de données est fixée a 25 kbps. Nous avons également ajouté la
production de deux épisodes de production de données hautement prioritaires. Le premier
épisode se déroule de 3 h 00 a 3 h 10, et le deuxieme épisode de 6 h 55 a 7 h 15.

6.4.3.2 Résultats

Plusieurs émulations de REGAS ont été réalisées a ’aide de de notre émulateur, en
considérant a chaque fois une combinaison d’un mode de transmission (i.e., bundleO,
bundlel ou bundleb) et d’une stratégie adaptative (i.e., AAUS, WFOS, WFPS, HPQS). La
figure 6.5 présente ’évolution du niveau de batterie pour chaque émulation. On peut ob-
server que lors de I'exécution de la stratégie AAUS, la batterie est compleétement déchargée
avant la fin du scénario, sauf en utilisant le mode de transmission bundle5. En effet, ce

mode de transmission, qui consiste a assembler des données en bundles contenant chacun
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FIGURE 6.4 — Représentation HIGH-LOW de la connectivité réseau considérée dans le
scénario n°l.

cinqg minutes de données, permet de profiter d’'une optimisation de la gestion d’énergie
de la radio de téléphonie mobile, a savoir le passage dans un mode veille lorsque la radio
n’est pas sollicitée. En revanche, dans le cas des modes bundleO et bundlel, les intervalles
entre deux transmissions successives sont trop courts pour pleinement profiter de cette
optimisation.

Les stratégies WFOS, WFPS, et HPOS contribuent toutes a réduire significativement la
consommation d’énergie observée sur le smartphone. Bien siir, la stratégie HPOS est la
plus économe, car elle fait trés peu usage des radios. Des points d’inflexion sont clairement
visibles sur la figure pour cette stratégie HPOS, car les radios sont allumées puis éteintes
pendant les deux épisodes ot des données hautement prioritaires doivent étre transmises
au serveur.

Avec la stratégie WFOS, 'avantage d’assembler les données en bundles (plutdt que de
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F1GURE 6.5 — Comparaison de ’évolution du niveau de batterie entre les stratégies et
selon différents modes de transmission avec le scénario n° 1.

les envoyer en continu) est négligeable. En effet, une fois que la radio Wi-Fi est activée, sa
consommation d’énergie est presque similaire, quelle que soit la facon dont elle est utilisée.

Avec la stratégie WFPS, on observe que les modes de transmission bundleO et bundlel
produisent des résultats similaires, tandis que le mode bundle5 consomme moins d’éner-
gie. C’est la conséquence du délai d’attente de 3 minutes, avant d’activer la radio de
téléphonie mobile lorsque la radio Wi-Fi ne parvient plus a transmettre les données. Les
modes de transmissions bundle0 et bundlel entrainent des transmissions plus fréquentes
que le mode bundle5. Ceci a pour effet que les modes bundleO et bundlel utilisent la

radio de téléphonie mobile plus souvent et plus longtemps que le mode bundleb.

La figure 6.6 montre 1’age des données lorsqu’elles atteignent le serveur distant. L’age
des données transmises (Transmission data Sample Age, TSA) représente lintervalle de
temps entre la génération des données par un capteur et leur réception sur le serveur.
La stratégie HPOS n’est pas prise en compte dans cette figure, car elle ne concerne que
les données hautement prioritaires. Pour la stratégie AAUS, le TSA représenté dans cette
figure n’inclut pas la période pendant laquelle la batterie est completement déchargée, et

qu’aucune donnée ne peut plus étre transmise.
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FIGURE 6.6 — Comparaison de 1'dge des données transmises (Transmission data Sample
Age, TSA).

On observe que les stratégies AAUS et WEPS présentent des similitudes. Les deux ont
une valeur TSA maximale de 8 minutes, ce qui correspond au temps de déconnexion le
plus long du scénario, et signifie donc que, grace a ces stratégies, REGAS a permis 1’envoie
des données des qu’un réseau était disponible. En outre, les deux stratégies présentent des
valeurs TSA similaires pour le mode de transmission bundle5 : ce mode de transmission
présente un écart-type plus élevé, que les autres valeurs TSA puisque méme si un bundle
est envoyé des qu’il est complet, les données les plus anciennes contenues dans ce bundle
datent déja de 5 minutes. En fait, la stratégie AAUS a surtout permis a ce que REGAS
déclenche I’envoie des bundles dés qu’ils étaient préts, de sorte que le TSA n’est limité que
par ’age des données lorsque les bundles sont complets. Néanmoins, la faible latence a un
prix, qui est une consommation d’énergie tres élevée, comme le montre la figure 6.5. Les
excellents résultats du TSA sont a mettre en perspective avec le fait que, avec la stratégie

AAUS, I’émulation n’a pas été en mesure de finir le scénario pour les modes bundleO et
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bundlel parce que la batterie était totalement déchargée. En revanche, pour I'utilisation
par REGAS de la stratégie WFPS nous obtenons des résultats similaires a la stratégie AAUS
tout en étant en mesure de compléter le scénario quel que soit le mode de transmission.

La stratégie WFOS présente les valeurs TSA les plus élevées avec un écart-type élevé
quel que soit le mode de transmission utilisé. Ces résultats s’expliquent par le fait que
cette stratégie consiste essentiellement a attendre passivement la connectivité Wi-Fi, et
que, dans ce scénario, la connectivité Wi-Fi est relativement rare (12% sur I’ensemble du
scénario) et disponible seulement en début et en fin de .
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FIGURE 6.7 — Evolution du nombre de données en attente de transmission en utilisant la
stratégie WFOS avec le mode de transmission bundleO.

La figure 6.7 montre la quantité de données en attente de transmission en utilisant la
stratégie WFOS avec le mode de transmission bundleO (i.e., une transmission continue).

On remarque 'accumulation des données pendant les périodes de déconnexion, avec un
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maximum de 19.000 échantillons de données en attente de transmission 9 h 18 apres le
début du scénario. De plus, a 9 h 20, une déconnexion se produit pendant la transmission
des données, ce qui fait que le nombre de données en attente recommence a augmenter.
Ceci démontre la capacité a délivrer toutes les données au serveur en utilisant la stratégie
WF0S, a condition que la connectivité Wi-Fi soit disponible de temps en temps. Cette
stratégie, tres économe en énergie, entraine en contrepartie une latence élevée dans un

scénario avec tres peu de connectivité Wi-Fi, comme celui considéré ici.

6.4.4 Scenario n°2 : forte concentration de points d’acces Wi-Fi

communautaires

Dans ce second scénario, il s’agit cette fois de considérer une forte concentration de

: . - . , . )
points d’acces Wi-Fi communautaires, comme on peut ’'observer en centre-ville. Les points
d’acces Wi-Fi communautaires permettent d’étendre la couverture réseau de Wi-Fi sur
une large surface. Ce scénario nous permet donc d’observer les choix réalisés par REGAS

dans cet environnement.

6.4.4.1 Présentation du scénario

La partie connectivité de ce second scénario a également été définie a partir de données
de connectivité collectées en situation réelle par un volontaire qui a transporté un smart-
phone sur une période de 8 heures. La figure 6.8 montre une représentation HIGH-LOW
pour chaque technologie réseau rencontrée durant ’enregistrement.

Le volontaire ayant réalisé ’enregistrement s’est déplacé dans un centre-ville ou il existe
une forte concentration de points d’acces Wi-Fi communautaires. Ces points d’acces Wi-Fi
communautaires sont intégrés sur la plupart des box Internet fournies par les principaux
FAI francais (i.e., Free, Orange, SFR, et Bouygues), ainsi ces points d’acces sont tres
nombreux dans les zones ot la densité de population est importante. Les durées de contact
avec ces points d’acces sont souvent courtes, voire treés courtes (min : 00 min 05 s; moy :
01 min 40 s; max : 10 min 00 s), mais la forte concentration de ces points d’acces en
milieu urbain permet tout de méme de bénéficier d'une connexion avec un serveur par
Wi-Fi de fagon quasi-continue. Au total, la connectivité Wi-Fi est disponible pendant
6 h 10 (75.65 % du temps). La connectivité de téléphonie mobile est quant & elle disponible
tout au long du scénario grace a la technologie EDGE, tandis que la technologie HSPA
est disponible pendant 7 h 50 (95.92 % du temps) et la technologie LTE 7 h 10 (87.76 %
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Partie 11, Chapitre 6 — Un framework pour faciliter l'intégration de stratégies adaptatives pour
la transmission de données
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FIGURE 6.8 — Représentation de la connectivité réseau considérée dans le scénario n°2.

du temps). Il n’y a pas de zone blanche dans ce scénario.
La partie applicative est similaire au premier scénario, la batterie est compléetement
chargée au début du scénario et la production de données est fixée a 25 kbps. Nous avons

ajouté un épisode de production de données hautement prioritaires entre 6 h 37 et 6 h 42.

6.4.4.2 Résultats

Tout comme pour le scénario précédent, nous avons utilisé I'outil d’émulation a plu-
sieurs reprises en considérant a chaque fois une combinaison d’un mode de transmis-
sion (i.e., bundle0, bundlel ou bundleb) et d’une stratégie adaptative (i.e., AAUS, WFOS,
WFPS, HPQS). La figure 6.9 présente ’évolution du niveau de batterie pour chaque émula-
tion.

Ces résultats sont similaires aux résultats obtenus avec le scénario n°l. La stratégie
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FIGURE 6.9 — Comparaison de I’évolution du niveau de batterie entre les stratégies et
selon différents modes de transmission dans le scénario n°2.

AAUS est la moins efficace énergiquement avec un niveau de batterie final entre 28 % (avec
le mode bundle0) et 38 % (avec le mode bundle5). Toutefois, elle parvient cette fois a aller
au bout du scénario sans que la batterie soit totalement déchargée, et bien que ce second
scénario dure moins longtemps, elle consomme ’énergie de la batterie moins vite que dans
le premier scénario. Les stratégies WFOS et WEPS fournissent des résultats similaires avec
un niveau de batterie final entre 60 % (avec le mode bundle0) et 65 % (avec le mode
bundleb), et la stratégie HPOS est parfaitement stable avec un niveau de batterie final a

64 %, quel que soit le mode de transmission utilisé.

La figure 6.10 montre la connectivité utilisée avec chaque stratégie dans le scénario
n°2. On peut observer la capacité de REGAS a adapter les transmissions selon la stratégie
pré-définie, avec des différences majeures selon la stratégie employée. On peut voir que la
stratégie WFPS n’utilise les technologies de téléphonie mobile qu’a huit reprises, tandis que
la stratégie AAUS oscille en permanence entre les technologies disponibles. La stratégie
HPOS utilise la connectivité Wi-Fi a deux reprises pour transmettre exclusivement les

données prioritaires.
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la transmission de données
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FIGURE 6.10 — Comparaison de la connectivité utilisée dans le scénario n°2 entre les
stratégies WFOS, AAUS, et WFPS

6.4.5 Syntheése des résultats

Les résultats de ’émulation de REGAS permettent d’affirmer que la mise en place de
stratégies différenciées dans REGAS permet d’influencer de maniere notable les transmis-
sions de données, ce qui se solde par des différences marquées en matiere de consommation
d’énergie (et donc d’autonomie du systéme tout entier).

L’émulation nous a permis de tester différentes stratégies dans des conditions d’expé-
riences similaires grace a la capacité de I’émulateur a rejouer un méme scénario, ce qui

s’avere étre un atout précieux pour affiner et évaluer les effets des stratégies.
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6.5 Bilan

Dans ce chapitre, nous avons présenté REGAS (REsource manaGer using Adaptive
Strategies), un framework congu spécifiquement pour faciliter le développement d’appli-
cations adaptatives. Ce framework permet de définir des stratégies adaptatives afin de
modifier le comportement d’une application en fonction d’informations contextuelles de
I’équipement de transmission.

REGAS a été développé dans le cadre du projet SHERPAM, dont ’accent est mis sur la
surveillance m-Health. Cependant, REGAS est suffisamment adaptable pour étre utilisé a
d’autres fins, par exemple pour la collecte de données adaptatives dans I'loT ou dans les
réseaux de véhicules (VANETS).

Plusieurs stratégies basiques ont été définies afin de démontrer que REGAS peut effec-
tivement appliquer de telles stratégies, et que le choix de I'une ou l'autre stratégie peut
avoir un impact significatif sur les délais de transmission et la consommation d’énergie. Des
stratégies plus complexes devraient étre congues et expérimentées dans un avenir proche.
Des méta-stratégies pourraient par exemple étre définies en combinant des stratégies de
base et en déterminant comment et quand passer d’une stratégie a 'autre. La détection
de mouvement (basée sur le récepteur GPS ou les accélérometres intégrés) pourrait étre
utilisée pour désactiver le scan réseau lorsque le smartphone est immobile. En effet, une
fois que REGAS a déterminé quels réseaux environnants sont disponibles pour la transmis-
sion de données, il n’y a aucun avantage a continuer a chercher d’autres réseaux, sauf si
le smartphone se déplace. Les techniques d’apprentissage automatique pourraient égale-
ment étre une approche intéressante pour permettre a REGAS de découvrir des modeles de
connectivité réseau récurrents, et ainsi mieux prévoir dans quelles conditions (temporelles
et spatiales) les radios du smartphone doivent étre allumées ou éteintes.

Un outil d’émulation a été congu pour évaluer le framework REGAS. Cet outil per-
met de faire varier plusieurs parametres afin de fournir un environnement contrélé pour
comparer l'impact de différentes stratégies mises en ceuvre avec REGAS sur le systéme
sous-jacent. Deux scénarios ont été considérés : le premier dans un environnement rural
incluant des zones blanches, et le second dans un environnement urbain caractérisé par
une forte densité de points d’acces Wi-Fi communautaires. Les résultats montrent que
REGAS peut étre utilisé pour gérer des ressources critiques a grain fin ou pour répondre

a des exigences spécifiques au niveau de I'application.
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Ce travail de these s’est articulé autour de la mise en place de mécanismes d’adap-
tation pour les applications permettant de suivre ’état de santé d’un patient mobile. Le
manuscrit contient deux parties. La premiere partie est un état de I’art organisé en trois
chapitres : un chapitre qui met en évidence le besoin de personnalisation (chapitre 2),
un chapitre qui présente les contraintes a prendre en compte dans une plateforme de col-
lecte de données médicales (chapitre 3), et un dernier chapitre qui décrit les méthodes
d’adaptation du moyen de transmission pour les équipements mobiles (chapitre 4). La
seconde partie de ce manuscrit présente deux contributions principales : un mécanisme
de plugins permettant de rendre une application souple et évolutive (chapitre 5), et un
framework facilitant la mise en ceuvre de stratégies adaptatives pour la transmission de
données (chapitre 6).

Pour conclure ce manuscrit, nous allons revenir de fagon synthétique sur les deux
contributions qui ont été développées précédemment, puis nous présenterons quelques

perspectives d’extension de ces travaux.

Rappel des contributions

Un mécanisme de plugins extensible et polyvalent

La premiere contribution de ce travail de these est détaillée dans le chapitre 5, avec la
présentation d’une méthode permettant de personnaliser une plateforme de santé mobile
selon les besoins. Plus précisément, cette méthode permet de sélectionner les capteurs et les
algorithmes de traitement au cas par cas en fonction de la pathologie ciblée. Par exemple
pour un patient cardiaque, 'application peut intégrer des capteurs ECG et GPS (pour
pouvoir localiser le patient rapidement en cas de probléme), et un algorithme de détection
d’arythmies cardiaques. Pour un patient souffrant d’une Artériopathie Oblitérante des
Membres Inférieurs (AOMI), application utilise des capteurs d’accélérométrie et GPS
combinés a des algorithmes de traitement permettant de reconnaitre et de quantifier son
activité physique, avec des métriques propres a sa pathologie.

Cette contribution permet de répondre au probleme suivant : comment permettre
I'utilisation de capteurs tres hétérogenes malgré 'absence de standard ? En effet, la dimi-
nution des cotits de développement des capteurs, la miniaturisation de I’électronique, et le
développement des technologies de communication sans fil ont favorisé le développement

de nombreux capteurs communicants. Toutefois, ces capteurs sont tres hétérogenes, aussi
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bien de par les données qu’ils sont capables de collecter que par la fagon dont ces données
peuvent étre transmises.

Pour répondre a ce probléme, nous avons développé la plateforme SHERPAM, que
nous avons rendue totalement personnalisable via I'intégration d’un mécanisme de plu-
gins. Cette approche permet de disposer d’une application de base a laquelle on peut
ajouter des fonctionnalités sous forme de plugins. Un plugin peut tout aussi bien étre
un connecteur assurant l'interfagage avec un certain type de capteurs, quun algorithme
de traitement du signal dédié a la détection d'un certain type d’anomalie. Il n’est pas
nécessaire de déployer systématiquement tous les plugins, mais plutot de personnaliser la
plateforme selon les besoins de chaque patient. Il s’agit la d’une différence majeure par
rapport aux autres projets de la littérature, qui se concentrent généralement sur des cas

tres spécifiques, sans possibilité d’adapter la plateforme.

La plateforme SHERPAM a été utilisée lors d’'une campagne d’expérimentation clinique,
qui a mis a contribution 30 participants entre octobre 2018 et juin 2019. Cette étude avait
pour but de suivre I’état de santé de trois groupes de participants : des patients cardiaques,
des patients souffrant d’AOMI, et un groupe témoin de participants sans pathologie.
Chaque patient portait un équipement personnalisé en fonction de sa pathologie grace
au mécanisme de plugins. L’étude a permis de confirmer le bon fonctionnement de la
plateforme en conditions réelles, pendant une longue période. Plus de 6 Go de données
ont été collectés. Ces données sont aujourd’hui utilisées comme corpus de référence pour

la mise en ceuvre de nouveaux algorithmes de traitement en temps réel.

REGAS : REsource manaGement with Adaptive Strategies

La seconde contribution de ce travail de these est la conception du framework REGAS,
qui est présenté dans le chapitre 6. Ce framework a été congu pour faciliter le développe-
ment et I'intégration de stratégies adaptatives, notamment concernant la transmission de
données en mobilité. Il permet de collecter des informations contextuelles variées, aussi
bien concernant ’état des ressources du systeme (e.g., niveau de batterie), que des in-
formations de plus haut niveau comme des préférences exprimées au niveau applicatif. A
partir de telles informations contextuelles, REGAS évalue un ensemble de regles qui défi-
nissent une stratégie, et qui permettent d’adapter en continu le comportement du systeme
ou de I'application.

Avec REGAS, et dans le cas particulier du projet SHERPAM, nous nous sommes intéres-
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sés principalement a un cas d’application particulier : la collecte d’informations provenant
de patients mobiles. Les appareils utilisés dans ce cas d’application sont en général tres
contraints en termes de ressources. REGAS permet de prendre en compte a la fois les
contraintes matérielles de ces appareils, et les contraintes applicatives. Par exemple, la
fréquence de transmission des données peut étre diminuée lorsque le niveau de batterie de
la passerelle est bas. En revanche, lorsqu’une anomalie de I’état de santé du patient est

détectée, les données sont alors transmises en continu.

Le probleme qui a motivé la conception de REGAS est que chaque application censée
adapter son comportement en fonction d’informations contextuelles doit souvent se char-
ger elle-méme de collecter et d’exploiter ces informations. En conséquence, I'intégration
d’une fonctionnalité d’adaptation dans une application complexifie son développement et
la rend plus difficile a maintenir dans la durée. Nous avons donc souhaité externaliser ce
processus pour alléger les applications, et pour encourager la réutilisation des stratégies
mises en place entre plusieurs applications. De cette fagon, on favorise un découplage clair

entre le cceur de 'application et son comportement adaptatif.

REGAS utilise des sondes physiques et logicielles pour collecter des informations contex-
tuelles provenant des ressources, de I’environnement, ou des applications elles-mémes. Les
informations collectées sont stockées dans un registre d’état qui est utilisé par un centre de
décision lors de I'examen de régles. Les régles du centre de décision définissent des straté-
gies qui permettent d’adapter le comportement de I'application ou de I'appareil. Lorsque
les conditions d’une regle sont satisfaites, I’action associée a cette regle est déclenchée par
le gestionnaire d’actions. Les stratégies que nous avons développées pour REGAS, dans le
cadre du projet SHERPAM, se concentrent sur I'adaptation de la transmission des données
en mobilité, a savoir quand et comment envoyer les données, puisque les transmissions
se sont avérées étre une cause importante de consommation d’énergie, et que nous avons
observé une grande disparité en termes de consommation d’énergie selon les technologies

de transmission utilisées.

La mise en ccuvre de REGAS avec une application consiste a développer, ou sélec-
tionner, des regles pour le centre de décision. Le développement d’un adaptateur logiciel
spécifique a une application permet par ailleurs d’interfacer plus finement cette appli-
cation avec REGAS. Cet adaptateur permet d’ajouter de nouveaux types d’information
dans le registre d’état, et des actions spécifiques a cette application dans le gestionnaire

d’action.
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L’évaluation de REGAS a été réalisée avec un émulateur, ce qui permet de disposer
d’un environnement totalement controlé dans lequel on peut faire varier librement les
parametres afin de comparer I'impact des différentes stratégies mises en ceuvre. Deux
scénarios avec des environnements différents ont été émulés : un environnement rural dans
lequel les réseaux de communication sont variés, mais épars, avec plusieurs zones blanches,
et un environnement urbain, avec une forte densité de réseaux Wi-Fi communautaires.
Les résultats montrent que REGAS permet de modifier le comportement des applications
de fagon significative en fonction de stratégies pré-définies, et que 'adaptation de ce
comportement a une influence importante sur la consommation des ressources du systeme

sous-jacent.

Perspectives

Ces deux contributions autour de mécanismes d’adaptation pour une plateforme de
collecte de données de santé offrent des perspectives variées. Nous avons en retenu quatre
pour continuer ce travail de these : le développement de nouvelles regles pour REGAS,
la gestion de la concurrence entre les regles, I'utilisation de techniques d’apprentissage
automatique pour réaliser 'adaptation des transmissions, et enfin la diminution de la
dépendance aux infrastructures pré-existantes. Nous avons également retenu deux pers-
pectives en lien avec le projet SHERPAM : I'industrialisation de la plateforme existante, la

création d’'une communauté autour de ces outils. Les deux dernieres perspectives

Développer de nouvelles regles pour REGAS

REGAS peut inclure des regles plus complexes que celles qui sont actuellement mises en
ceuvre. Nous pensons que des stratégies qui utiliseraient de la fusion de données devraient
permettre de réduire encore plus la consommation d’énergie. Par exemple, 'utilisation
de données de géo-localisation combinées aux données concernant I’environnement réseau
permettraient de définir une regle, telle que « si 'appareil est immobile et qu’aucun réseau
n’est disponible, alors les interfaces doivent rester éteintes jusqu’a ce que 'appareil soit

de nouveau en mouvement ».

121

Plateforme adaptative pour le suivi de |’état de santé de patients mobiles Mathieu Bagot 2020



Gérer la concurrence des regles dans REGAS

Le développement de nouvelles regles permettrait aussi de s’intéresser au probleme
de la concurrence. En effet, plusieurs regles peuvent entrer en concurrence les unes avec
les autres. Cette concurrence peut se traduire par des boucles de rétro-action infinies
survenant lorsqu’une regle déclenche une action qui annule ou contrecarre ’action d’une
autre regle. Pour gérer ce probleme, on peut envisager la mise en place d’un mécanisme
de priorité entre les regles. On peut aussi développer des outils pour détecter des in-
compatibilités potentielles en amont de la mise en production, par exemple un outil qui
analyse les descripteurs de regles et détecte les regles incompatibles ou susceptibles de
se perturber mutuellement. Enfin, une autre approche serait la mise en place de fail-safe
capable de détecter une incompatibilité entre deux regles pendant le fonctionnement, et
qui permettrait de rétablir une stabilité de fonctionnement en désactivant les regles qui

posent probléme.

Utiliser les techniques d’apprentissage automatique pour ’adap-

tation des transmissions

Nous pensons que 'utilisation de techniques d’apprentissage automatique pourrait
aider a identifier des modeles de connectivité réseau récurrents, et ainsi a mieux déterminer

quand et ou les interfaces radio du smartphone doivent étre allumées et éteintes.

Par exemple, un patient qui travaille se rend généralement sur son lieu de travail tous
les jours de la semaine, a la méme heure, et en suivant le méme trajet. A chaque trajet, la
connectivité réseau sera similaire, et on peut envisager une adaptation des transmissions

spécifiquement optimisée pour ce trajet et pour ce patient.

L’apprentissage automatique pourrait alors étre utilisé de deux facons : pour détec-
ter les motifs récurrents dans les activités quotidiennes des patients, et pour proposer
une adaptation des transmissions basée sur I'optimisation des ressources. Cette approche
pourrait remplacer le systéme de regles, ou fonctionner de facon complémentaire a celui-ci.
Les adaptations automatiques des transmissions proposées par apprentissage automatique

peuvent étre analysées pour en déduire des regles plus générales a inclure dans REGAS.
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Explorer d’autres méthodes de communication

Les résultats obtenus avec REGAS dans la section 6.4.4 nous encouragent a explorer
davantage I'approche Wi-Fi communautaire. La densité de point d’acces Wi-Fi en centre-
ville est suffisante pour permettre une connexion quasi continue entre la passerelle et le
systeme d’information de santé. Cependant, la distribution des points d’acceés n’est pas
uniforme. Ainsi, une utilisation exclusive de cette méthode de communication pourrait
ajouter du délai dans la transmission des données, ce qui apparait comme un probleme
pour certaines applications médicales. On pourrait envisager des travaux autour de l'in-
troduction de nouveaux objectifs de QoS qui serviraient a limiter le délai d’attente selon
les données a envoyer. Ces objectifs de QoS pourraient ensuite étre introduits sous forme
de regles dans REGAS.

La méthode de communication pair a pair en complément de I'infrastructure pourrait
également étre utile dans le cas de patients qui se déplacent en groupe. Par exemple,
cette méthode pourrait étre utile pour suivre 1’état de santé de patients dans un groupe
de cyclistes. Plutét que chaque patient communique individuellement ses données au SIS,
on pourrait envisager que les passerelles portées par les patients puissent d’abord com-
muniquer entre elles pour agréger les données sur une seule passerelle, qui serait alors en
charge des transmissions pour tout le groupe. Cette passerelle serait choisie par un sys-
teme d’élection, par exemple basé sur I’état des ressources disponibles, et pourrait changer

selon I’évolution de 1’état des ressources de cette passerelle.

Industrialiser la plateforme SHERPAM

La plateforme SHERPAM dans sa forme actuelle est le résultat de la collaboration de
plusieurs équipes de recherche ayant participé a sa conception. Il s’agit d’un prototype
de recherche qui a évolué continuellement au cours des cinq années du projet. Le déve-
loppement a été fait autour de taches spécifiques, selon le besoin des équipes, avec des
fonctionnalités exploratoires qui ont été abandonnées, ou mises en suspens, selon les ré-
sultats associés a ces travaux. Il serait préférable de reprendre le développement dans son
ensemble pour lui permettre de continuer. Pour cela, nous avons deux recommandations.

La premiere recommandation est de diviser le développement sur la passerelle en quatre
applications distinctes : une application servant d’interface aux patients, une application
en charge de la collecte des données et de leur transmission, une application permettant de

faire 'adaptation automatique du comportement de la passerelle, et enfin une application
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dédiée au déploiement d’algorithmes embarqués. De cette fagon, chaque application ne
disposerait plus que d'une fonction principale et il deviendrait plus simple de maintenir
et réutiliser ces applications.

La seconde recommandation est d’identifier une fagon d’intégrer une plateforme de
collecte de données de patients dans le systeme d’information de santé. Il ne faut pas en
faire un outil isolé qui n’est pas compatible avec les processus de travail des médecins. Au
contraire, il faut identifier un vecteur d’intégration et adapter la plateforme pour qu’elle
s'integre dans l'existant. Ceci devrait encourager les utilisations de la plateforme, et on
pourrait ainsi envisager une intégration directe de la plateforme dans des outils existants

dédiés au suivi de ’état de santé de patients.

Rassembler une communauté autour de ces outils

La plateforme SHERPAM et le framework REGAS proposent des mécanismes d’adap-
tation dont I'intérét est décuplé lorsque les contributions sur ces outils (les plugins pour
SHERPAM et les regles pour REGAS) peuvent étre partagées, et réutilisées par une large
communauté.

La principale perspective pour ces deux contributions est donc de fédérer une commu-
nauté aussi large que possible. Cette communauté n’a pas nécessairement de connaissances
de programmation. On peut envisager que seule une petite partie de cette communauté
développe des plugins et des regles qui pourraient étre utilisés par tout le monde. Pour
amorcer la création d’'une communauté comme celle-ci, il est indispensable de trouver des
médecins intéressés par la plateforme qui puissent constituer un premier noyau d’utilisa-
teurs. Ensuite, pour continuer a étendre la communauté, il deviendra nécessaire de mettre
en place des outils de partage comme un espace de partage des développements, une pro-
cédure simple pour 'ajout d'un développement extérieur, et un espace de discussion pour
encourager ’entraide.

Bien que les contributions de SHERPAM et REGAS soient présentées dans un contexte
d’utilisation médicale, ces deux outils pourraient étre utilisés pour d’autres applications,
par exemple la collecte de données dans I'loT. On pourrait ainsi envisager une commu-
nauté plus large qui dirige le développement des outils, quel que soit le cas d’application,

puis des communautés plus spécialisées selon le cas d’application.
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Annexe A

Résultats de ’expérimentation clinique réalisée avec la plateforme SHERPAM entre 2018 et 2019
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TABLE A.1: Résultats de I’expérimentation clinique réalisée avec la plateforme SHERPAM entre

2018 et 2019

nb
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6100
44307
5625
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19830
29
3006
4838
3970
26280
11174
1641
16452
4005
2273
67

11
110
117
107
84
547
18

90
286

53

11
44307
7505
10379

samples
bundles

1553
1136
10991
1540
1630
1455
1839
1420
1414
1220
1208
2831
2040
1339
1540
1875
1437
1466
1411
988
40
39
44
44
46
40
197
39
44
40
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Annexe B

. Pl Y

Statistiques détaillées de plusieurs patients ayant participé a I’expérimentation clinique réalisée

avec la plateforme SHERPAM entre 2018 et 2019

i

id 142 144 145 147 148 149 151 154 159 160 161
subject__id v__003cm p__025bl p__018hj p__020gr p__028pa v__005th p_019gh v__006jr p_007pl s_016jr p_013cb
volume (MB) 628 349 167 314 212 218 498 970 57 378 100
nof__samples (M) 27 15 7,7 13 8,9 8,7 19 5,6 3 16 48
nof__bundles 17981 10454 4230 9246 6352 7692 16253 28771 1062 11223 2372
Duration by ses-

sion (s)

1 16431 776 66624 8337 677 8693 6882 2871 1354 2730 2662

2 9319 491 2113 10275 3959 5963 4186 12136 30552 2436 2764

3 6556 27725 2818 8934 8149 6469 2087 4720 11829 1626 2571

4 11777 566 2757 486 12356 406 7282 848 31254 2196

5 8143 5251 4298 2982 25921 13370 2220 610 2428

6 3602 487 2716 22044 961 3564 1241 2531 2416

7 2441 4552 2902 896 7778 4136 2479

8 11746 20864 2794 4981 21493 4720 4113

9 3011 1576 2522 13372

10 2676 4384 11934 4203

11 9375 5534 1777 6944

12 6807 2287 14717

13 12209 2045 27892

14 16853 1262 14887

15 2603 5493 7598

16 12169 5124

17 6488 24406

18 14055 2002

19 2677

20 11008

21 4090

Q1 01 :12 :04 00 :11 :11 00 :45 :26 02 :23 :56 00 :37 :45 01 :45 :43 00 :33 :22 01 :37 :12 00 :21 :09 00 :37 :14 00 :40 :25
MIN 00 :40 :41 00 :08 :07 00 :35 :13 02 :18 :57 00 :08 :06 01 :39 :23 00 :06 :46 00 :47 :51 00 :14 :08 00 :10 :10 00 :36 :36
MAX 04 :40 :53 07 :42 :05 18 :30 :24 02 :51 :15 06 :07 :24 03 :25 :56 07 :12 :01 07 :44 :52 08 :29 :12 08 :40 :54 01 :08 :33
Q3 03 :21 :11 01 :29 :53 01 :05 :28 02 :40 :05 01 :23 :27 02 :40 :09 01 :31 :33 03 :54 :05 02 :37 :07 01 :11 :22 00 :44 :48
MED 02 :25 :31 01 :13 :04 00 :46 :28 02 :28 :54 00 :49 :02 02 :06 :21 00 :44 :37 02 :09 :38 00 :29 :47 00 :43 :51 00 :42 :05
Session moy 02 :24 :41 01 :49 :24 03 :45 :54 02 :33 :02 01 :31 :39 02 :19 :30 01 :37 :35 03 :00 :55 02 :13 :27 01 :44 :15 00 :45 :04
Total 19 :24 :21 20 :03 :26 22 :35 :26 07 :39 :06 12 :13 :13 09 :18 :01 10 :09 :07 21 :13 :47 13 :20 :44 13 :54 :03 06 :00 :29
nb__session 18 11 6 3 8 4 21 15 6 8 8
nb_samples per | 14468,1 17400,2 7392,5 41036,8 17348,2 23440,2 14581,9 21446,1 4271,1 27192,6 16644,3
hour (k)

TABLE B.1: Statistiques détaillées de plusieurs patients ayant participé a ’expérimentation

clinique réalisée avec la plateforme SHERPAM entre 2018 et 2019
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Résumeé : La combinaison de capteurs portables
et de technologies de transmission sans fil offre
des perspectives intéressantes pour les applica-
tions de santé mobile. Avec de telles applications,
I'état de santé d'un patient fragile peut étre suivi
en continu, alors méme que ce patient continue
de vaquer a ses occupations habituelles plutét
que d’étre confiné a domicile ou dans un hépital.

Le développement d’applications pleinement
opérationnelles pour ce type de suivi demeure
toutefois un défi, d’une part parce que toutes les
pathologies ne nécessitent pas les mémes cap-
teurs ni le méme traitement des données collec-
tées, d’autre part parce que la mobilité entraine
des exigences particulieres en termes d’autono-
mie du dispositif de suivi, et de résilience vis-a-vis

des aléas de transmission.

Dans ce mémoire, nous identifions les ca-
ractéristiques requises d’un dispositif de suivi ré-
pondant a ces besoins, et proposons des solu-
tions techniques pour y répondre. Nous présen-
tons ensuite une plateforme combinant ces so-
lutions. Cette plateforme peut étre adaptée a di-
verses pathologies grace a un mécanisme de plu-
gins qui la rend a la fois modulaire et extensible.
Elle peut en outre adapter son mode de fonction-
nement en fonction du contexte, conformément a
une stratégie qui peut dépendre tout a la fois de
la pathologie du patient considéré, de son état de
santé du moment, et des ressources disponibles
pour assurer la collecte et la transmission de don-
nées relatives a cet état de santé.

Title: Adaptive platform for monitoring the health status of mobile patients

Keywords: m-Health, e-Health, contextual application, middleware system, data collection, adaptive

transmission

Abstract: The combination of portable sensors
and wireless transmission technologies offers in-
teresting prospects for mobile health applications.
With such applications, the health status of a frag-
ile patient can be continuously monitored, even
as the patient continues to go about his or her
normal activities rather than being confined to a
home or hospital.

However, the development of fully operational
applications for this type of monitoring remains
a challenge, firstly because not all conditions re-
quire the same sensors or the same processing
of the data collected, and secondly because mo-
bility leads to particular requirements in terms of

the autonomy of the monitoring device, and re-
silience to transmission hazards.

In this thesis we identify the characteristics re-
quired of a monitoring system that meets these
needs, and propose technical solutions to meet
them. We then present a platform combining
these solutions. This platform can be adapted to
various conditions thanks to a plugin mechanism
that makes it both modular and extensible. In ad-
dition, it can be adapted to the context, accord-
ing to a strategy that may depend on the patient’s
condition, the current health status, and the re-
sources available to collect and transmit data re-
lated to that health status.
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