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INTRODUCTION GENERALE

La communication a toujours constitué I'un desepdiimportants dans la vie des hommes.
Le développement, les recherches, l'acquisition desvelles connaissances font parties de
limplication immédiate de la communication. Le besd’envoyer des messages sécurisés est
aussi ancien que la communication elle-méme. Daftre monde moderne, qui utilise différents
types de moyens de communication, le besoin daedamtfalité est plus important que jamais. Ces
besoins ont donnés naissance a la science desssgoeenous appelons cryptologie.

Comptenu de ceci, la cryptographie est devenue aomeposante essentielle de la
sécurisation des systemes de communication. R&sewélomaine militaire pendant plusieurs
années, la cryptographie est utilisée actuellendamis différents secteurs d’activités. Elle fait
partie intégrante de la sécurité des réseaux powgsiblics.

L’existence de différents types de réseaux, comengékeau informatique, le réseau
téléphonique qu’'on considere comme réseau de tél@cmication, dans le monde entraine le
besoin d’interconnexion. Cela va diminuer la résise de ces réseaux faces a des attaques ou a
des menaces. D’ou la nécessité d'implémenter desi@ts offrant plus de sécurité. Nous faisons
allusion ici a la cryptographie, plus précisémedea solutions cryptographiques.

Les informations, les services qu’offrent un opéuatou une entreprise sont des ressources
trés sensibles, et qui méritent d’étres sécuriséest pourquoi I'implémentation des méthodes de
chiffrement dans le réseau est inévitable. Mémes tksréseaux informatiques, on peut envisager
des solutions logicielles, des cryptosystemes dapate chiffrer et déchiffrer les données, avant
toute circulation dans le réseau. En effet, le fppement de ces systemes est devenu un tres
grand investissement rentable. Des grandes soGeétésréées depuis, comme « RSA Security »,
« P.G.P ».

Aussi avons-nous l'idée de concevoir un de cescielgi. D'ou le titre de ce mémoire :

« CONCEPTION D'UN CRYPTOSYSTEME CLIENT/SERVEUR BASESUR RSA », qui
offre la sécurisation des informations, ainsi que léurs transferts jusqu'a larrivée de
I'information a la destination finale, en utilisamt chiffrement a clé publique RSA.

RSA est un algorithme de cryptage a clé publiqgugelaent utilisé pour assurer la sécurité
de différents domaines. C’est aussi un algorithiffieite & casser. Méme son prédécesseur (PGP),
lui-méme l'utilise pour le chiffrement de sa clévge. Il est a savoir que PGP est un algorithme de

chiffrement hybride.



Pour démontrer nos travaux de recherche, notre travail est divisé en cing chapitres :
1. Généralités sur la cryptographie : qui est une chapitre introductive permettant au lecteur de se
familiariser avec la cryptographie. Ceci va de l'historique jusqu’a son utilisation actuelle et des
menaces possibles.
2.La cryptographie et la théorie des nombres : Ce chapitre est plutét mathématique, ou nous
avons développés les notions de bases dont on a besoin pour pouvoir expliquer les algorithmes ¢
chiffrement.
3. Les principaux algorithmes de chiffrement: Ce chapitre montre les différentes possibilités
d’algorithmes cryptographiques.
4. La cryptographie et la sécurité des réseaux de télécommunication : Ce chapitre nous parle d
l'utilisation de la cryptographie dans des réseaux de télécommunications.
5. Conception d’'un Cryptosysteme client/serveur basée sur RSA : Ce chapitre est la concrétisatior

de nos recherches.

Rapport- gratuit.com @



CHAPITRE 1 : GENERALITES SUR LA CRYPTOGRAPHIE
1. Terminologies [1] [4]

La cryptologie ou encore science du secret présgebx visages complémentaires : la
cryptographie et la cryptanalyse. La cryptograpéigmologiquement écriture secrete, est devenue
par extension I'étude de cet art ; il s’agit deedétiner les maniéres les moins faillibles possibles
de chiffrer des messages susceptibles d'étre apegs lors de leur transmission. La cryptanalyse
en est son contrepoint : alors que pour le desiiatégitime du cryptogramme, il s’agit de le
déchiffrer pour prendre connaissance du contenmessage, I'attaquant qu’est le cryptanalyse
cherche a décrypter un message chiffré, c'esteadliconnaitre le contenu du message sans
posséder les codes ou les clés nécessaires a siiffrdénent. Ces deux aspects sont
indissociables. En effet, la conception de systéongstographiques sdrs ne saurait se faire sans

connaissance sur les cryptanalyses antérieurse&sasystemes.
2. Historiques [2] [3]

L’encryptage, et par conséquent le décryptageumstoncept trés ancien, puisqu’il a été
utilisé par les plus nautiques générations.

 En 1900 ans avant Jésus Christ, les scribes Eggptilisent les hiéroglyphes n’étant pas
standard.

 En 500 ans avant Jésus Christ, des scribes hébmepboient Atbash, un simple algorithme
de chiffrement de substitution utilisant I'alphalreinversé, pour la transcription du livre de
Jeremy.

 En 487 ans avant Jésus Christ, des Grecs utilgsmales, un grand baton de chiffre sur
lequel on enroulait une longue et mince bande deewauquel on enroulait une longue et mince
bande cuire sur laguelle se trouvait des infornmatio

 En 50 ans avant Jésus Christ, Julius César utihgesimple substitution dans l'alphabet
pour des communications gouvernementales.

« Entre 0 et 400 ans, le Kamasoutra de Vatsayaraldistryptographie comme étant €42
etle 45™art dans une liste totalisée de 64 arts.

* En 200 ans, le Papyrus de Leyde utilise un algoethde chiffrement pour cacher les

parties importantes de certaines recettes (magique)



 En 1918, Gilbert Vernam, mathématicien américaimente le « on time cipher », qui est
encore aujourd’hui I'algorithme de chiffrement leigpsécurisé mais impraticable.

* En 1919, 'américain Black Chambers, un organisnstailé a New York, a pour réle de
déchiffrer les codes venant du Japon.

« En 1923, Dr Arthur Scherbius, Hollandais résidamt Allemagne, met au point
« ENIGMA » qui sert a encoder les messages. Mapsixetres élevé de la machine a fait un échec.

 En 1925, la marine de guerre Allemande reprenddgepd’ ENIGMA en le confiant aux
chiffriestelles, service de chiffrement.

* En 1937, ENIGMA M3 est adapté par la Wehrmachtm@e Allemande.

 En 1939, début de la seconde guerre mondiale, AZ0@ntifiques et mathématiciens
anglais, polonais et francais travaillent a solutier ENIGMA, ainsi que des milliers d’autres
messages chiffrés. Et finalement I'équipe d’Alanmiiig réussi a le résoudre.

 En 1970, IBM développe « LUCIFER ».

« En 1976, IBM publie une algorithme basé sur LUCIFER devient le DES (Data
Encryptions Standards).

* En 1976, Whitfield a et Martin Hellman introduitd&e d’un systéme a clé publique.

 En 1978, l'algorithme de chiffrement a clé publiqud&kRSA » est publié par Ronald L.
Revest, A. Shamir et Léonard M. Adleman.

 En 1984, l'algorithme ROT 13 est utilisé dans lechkt et devient le premier exemple
d’utilisation de clé publique.

 En 1987, le RC4 est développé par Ronald L. Rgvest la RSA security et sera garde
secret jusqu'a 1994, ou l'algorithme est rendu jguie anonymement dans une liste de
distribution de « cipher punk »

 En 1990, premiére publication des résultats exptaux de la cryptographie quantique
par Charles H. Benét et Gilles Brassard.

e En 1991, Phil Zimmermann rend disponible sa preaniersion de PGP

« EN 1992, I' IDEA est inventé en Suisse par Huejegjget James Massey.

* En 1993, Bruce Scheiner concoit Blowfish, et Doro@ers Schmith crée Seal.

 ENn 1994, Ronald L Revest, déja auteur de RC1, R®eRC5 et peu apres, un standard
régissant les signatures numeériques voit le jUDSA ».

 En 1995, le NIST développe le « SHA »



« En 1998, l'algorithme Rijndael est finalisé et sasirau Nist pour devenir le nouveau
standard de I'avancé : 'AES. Seize autres algoréh font parties du groupes dont Mars, RCS6,
Serpent, et Two Fish

 En 2000, Rijndael devient 'AES standard de chiffent avanceée.

» Depuis 2000, des nouvelles versions de PGP appanaisActuellement nous en sommes a

la version 8.

3. La cryptographie du point de vue général [2] [3] [4

La cryptographie, connue pour ses applicationgaimgs et diplomatiques. Elle couvre en
fait des domaines plus étendus que simple confalgétdes données assurée par le chiffrement
gu’elle évoque en premier lieu. Dans un contexies giénéral de protection de l'information
contre des tentatives d’acces non autorisé a desiéds, on peut classer les principales
fonctionnalités offertes par la cryptographie consui :

- le chiffrement, qui est utilisé pour protéger lentemu d'un message contre sa

divulgation a toute personne ne possédant pastetdai permettant de le lire en clair ;

- I'identification, qui permet de s’assurer de l'idiéd de la personne dont est issu le

message recgu ;

- I'authentification, qui assure que les donnéesegguont subi aucune modification

depuis leur émission premiére ;

- la signature, qui comme une signature manuscratge la provenance, l'intégrité

et garantit la non répudiation d’'un message.
Des applications cryptographiques permettent debawen plusieurs de ces fonctionnalités ci-

dessus .Nous nous intéressons dans notre éetudeapfaiement.
4. Les techniques de cryptographie [1] [2] [3] [6]

Il existe quatre techniques fondamentales qu'diseaten cryptographie

* le chiffrement par substitution

* le chiffrement par transposition

» le chiffrement par bloc

* le chiffrement par flot

Les deux premieres méthodes avaient utilisés gaairieiens systemes cryptographiques, mais
gue I'on utilise toujours de nos jours

Les deux derniéres sont utilisées par les algogthde cryptographie moderne.



4.1 Le chiffrement par substitution :

Cette méthode consiste a remplacer les lettree®umots par un autre symbole. Cela
présuppose de choisir un ensemble de symbole garqgat le rdle du substitut. Les chiffres de
substitutions peuvent étre classés en quatre gsqupbacun ayant des sous groupes, des
variations, des variations avec d’autres typeshiférement :

— substitution mono-alphabétique ;

— substitution poly-alphabétique ;

— substitution poly-grammique ;

— substitution Homophonique.
4.2 Le chiffrement par transposition :

Les méthodes de chiffrement par transpositionistard a réarranger les données a crypter
de telle facon a les rendre incompréhensibles, donmonstruire une anagramme. Il s’agit
généralement de réarranger géométriguement les édenpour les rendre  visuellement

inexploitables
4.3 Le chiffrement par bloc :

Ce procédé consiste a diviser en bloc, dont l&etast fixée et dépendante de la longueur
de la clé, le message. Puis 'algorithme est applgpccessivement a chacun de ces blocs.

Les algorithmes de chiffrement par blocs peuverd étilisées suivant différentes modes,
dont les deux principaux sont le mode ECB (initidée « Electronic CodeBook ») ou Carnet de
Codage Electronique et le mode CBC (initiale deiph€ Block Chaining ») ou mode de
chiffrement par chainage.

4.3.1Le mode ECB

Quand on parle de chiffrement par bloc la méthedpllis évidente est le chiffrement en
mode ECB. Il consiste a chiffrer les blocs conssrimdépendamment des uns et des autres. Ce
mode a pour avantage de sa rapidité de chiffreremil permet le chiffrement en paralléle des
différents blocs. Son inconvénient est qu’un blst teujours chiffré en un méme bloc, ce qui

facilite la tache d’'un cryptanalyste.



4.3.2Le mode CBC

La solution aux problémes posée par le mode ECRBYI'astiser une technique dite de
chainage, dans laquelle chaque bloc [du cryptogrlanuiéyend non seulement du bloc
correspondant, mais aussi des blocs précédents

Dans ce mode chaque bloc est combiné paswexclusifavec le bloc chiffré précédent
avant d'étre chiffré. Le premier bloc, quand a lagmbiné avec un bloc appelécteur
d’initialisation. L'utilisation d’un vecteur d'initialisation difféent pour chague message permet de
s’assurer que deux messages identiques (ou doptdesers blocs sont identiques) donneront des

cryptogrammes différents.
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Figure 1.01: le mode CBC

L’avantage de ce mode réside dans le masquagihaarage de la structure des blocs. Une
autre avantage est de ses capacités d’'auto réparaist-a-dire, si un bit a été modifié en cours
de route, seul le bloc correspondant et un bit Wuast seront endommagés. Son inconvénient
majeur est du risque de propagation d’erreur ingpiet En effet, une erreur d’un bit dans un bloc
affecte tous les blocs chiffrés suivants.

Il existe encore d’autre types de chiffrements Iplac mais ces deux sont les plus couramment
utilisées
4.3.3Le chiffrement par bloc avec itération

Un algorithme de chiffrement par bloc avec itématgst un algorithme qui chiffre les blocs

par un processus comportant plusieurs rondes. Dlaague ronde, la méme transformation est

appliguée au bloc, en utilisant un sous clé dérdeséa clé de chiffrement. En général, un nombre

de rondes plus élevées garantit une meilleure $écau détriment des performances.
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4.4 e chiffrement par flot :

Ce procédé consiste a chiffrer le message de ktdpt a temps réels. Cette méthode est
adaptée au chiffrage de l'information de type syonbh comme par exemple la parole avec le

G.S.M. Le principe est d’effectuer un chiffremeet\dernam en utilisant une clé pseudo aléatoire.
4.4.1Le chiffrement de Vernam

Le chiffrement de Vernam est un systéeme de chiffetndaté de 1917, appelé aussi
masque jetable ou « on time paid », et qui a sknghiffrer les messages télégraphiques.

Générateur d'une suite ‘
aléatoire

K

Figure 1.02 : Chiffrement de Vernam

Les messages claires et chiffrés sont des suitbgslde longueun. La clé K est une suite
binaire de méme longueur que le message clairehifieement consiste a ajouter bit aprés bit par

unou exclusifes données avec la clé.
4.4.2Chiffrement avec un registre a décalage a rétrmadithéaire

En pratique réaliser le chiffrement de Vernam asisgment impossible, un générateur
d’'une suite aléatoire est tres difficile a conceyvalors on emploi les générateurs pseudo aléatoire
Une maniere de produire une suite pseudo aléatsire registre a décalage a rétroaction linéaire.

Le registre a décalage a rétroaction linéaire (LBS® Linear Feedback Shift Register) est
un composant élémentaire bien adapté pour des nimeplations matérielles. En outre les suites
binaires produites par de tels composants posséstmmnt certaines conditions) une période élevée
et de bonnes propriétés statistiques.

Un registre & décalage a rétroaction linéaire agudeur L est constitué de L bascules
reliées par une fonction de rétroaction linéaire. figure 1.03 illustre le principe d’'un tel

composant.
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Figure 1.03 :Principe d'un registre a décalage a rétroactiogdlire

A chaque cycle d’horloge, les bits du registre stéttalés vers la sortie produisant ainsi le bit le
plus ancien du registre. La bascule libérée regjois un nouveau bit calculé grace a la relation de

rétroaction :
Su =60 68 ,0..0 cf (1.01)

La suite (S) produite par une telle récurrencedlirgeest ultimement périodique, c'est-a-dire qu'il
existe une pre-période, Telle que la suite (k> T, est périodique (on a0 si g=1).
A toute suite récurrente linéaire on associe uryrgohe f, que l'on appelle polyndme de

rétroaction :
f OR[X], f(X)=1l+gX+gX+..+¢ X. (1.02)

La méme suite peut étre générée a partir de diffésgpolyndmes de rétroaction, c’est pourquoi on
définie le polynbme de rétroaction minimal de latesscomme le polyndme de plus bas degré

permettant d’engendrer cette suite. Le degré dynpohe de rétroaction minimal de la suite s
correspond a la complexité linéaire de (S). Ondaé,ﬂ(s). Lorsque le polynéme de rétroaction
minimal est primitif et que I'état initial (5S,,..., S.1) est non nul, la période de la suite (S) est

maximale et égale 2"9.1. Les suites périodiques engendrées par des ools de rétroaction

primitifs sont appelées m-séquences ou suites Mldadgueur maximale).
4.4.3Chiffrement a registre a LFSR combinées :

Le chiffrement par un seul LFSR présente le dédagaende facile a décrypter par les

cryptanalyste. La connaissance du polynéme deaeiom (qui est en général fixé pour une



implémentation matérielle) permet de produire, dipde I'observation de L bits consécutifs de la

suite S, tous les bits ultérieurs. Le cas ou leymirhe de rétroaction est inconnu (déterminé a
partir de la clé par exemple) ne garantit pas uedlenre sécurité puisque la linéarité de la

récurrence permet de retrouver les L coefficientpadlyndme de rétroaction grace a la résolution
d’'un systeme linéaire obtenu par I'observation d&2ments de la suite.

En effet, pour produire une suite chiffrante de ptaxité linéaire élevée et de grande
période en utilisant les LFSR de taille raisonngiderr leur simplicité d’implémentation, il est
impératif d’'introduire une composante non-linéaitesysteme. Cette composante peut étre obtenu
par combinaisons de n LFSR par une fonction bookéenn variables ou un seul LFSR dont on
choisit n bascules avec des espacements soigneuse@erminés, que l'on filtre avec une
fonction booléenne a n variables.

Pour que la suite obtenue en sortie de la fondimriéennef ait une complexité linéaire
significativement plus grand que celle d’'une desposant d’entrée dk, il est nécessaire que le
degré def soit élevé. Les deux systémes sont représentésspschémas

Si on note Zle bit de suite chiffrante a I'instant t, on aralo
2= 1(% 4 )

Ou X', ¥,...,X' correspondent soit aux sorties de n LFSR a l'indtaour le schéma :

L :::in::%

= :::T::::: I
;LG

I I D B

Figure 1.04: LFSR combinées
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5. Implémentation de la cryptographie dans le modéle 6l [10] [11] [12]
5.1Le systeme OSI

L'ISO a spécifié un modele darchitecture des Ilag pour les réseaux de
télécommunications ou les fonctionnalités réseaumt gparties dans sept couches logicielles. Ce
modele s’appel OSIl. Chaque couche posseéde soretrdlemplie des fonctions bien définies et

limitées.

7 Application
6 Présentation

3 Session
4 Transport

3 Résean
2 Liaison

1 Physique

Figure 1.05: Les sept couches du modele OSI de I'ISO
5.1.1La couche physique :

La couche physiqgue fournit les moyens mécaniqudsctrigiues, fonctionnels et
procéduraux nécessaires a I'activation, au mairdteinla désactivation des connexions physiques
destinées a la transmission de bits entre deutésmte liaison de données.

Sa fonction principale est le transport des infdrome.
5.1.2La couche liaison de donnée :

La couche liaison de données fournit les moyenstimmnels et procéduraux nécessaires a
I'établissement, au maintient et a la libératios dennexions de liaison de données entre entités
du réseau. Elle détecte et corrige, si possibteetesur dues au support physique et signale a la
couche réseau les erreurs irrécupérables. Ellengapde fonctionnement de la transmission et
définit la structure syntaxique des messages, laiéra d’enchainer les échanges selon un

protocole normalisé ou non.
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5.1.3La couche réseau :

La couche réseau assure toutes les fonctionnaléé®lais et d’amélioration de services
entre entité de réseau, a savoir : I'adressagegutage, le contréle de flux et la détection et

correction d’erreurs non réglées par la couchedraide donnée
5.1.4La couche transport :

La couche transport assure un transfert de dortreesparents entre entités de session et
en les déchargeant des détails d’exécution. Bheua role d’optimiser l'utilisation des services de
réseau disponibles afin d’assurer au moindre @spérformances requises par la couche session.

C’est la premiere couche a résider sur les systadtgdrémité. Elle permet aux deux
applications de chaque extrémité de dialoguer tinreent indépendamment de la nature des sous

réseaux traversés et comme si le réseau n’expstait
5.1.5Les couches hautes : session, présentation etafpii.

Les couches session, présentation et applicatinstitoent les couches hautes du modéle
OSI et offrent des services orientés vers lessatiéiurs alors que les couches basses sont
concernées pas la communication fiable de boubeh Elles considerent que la couche transport
fournit un canal fiable de communication et ajotiges caractéristiques supplémentaires pour les

applications.
5.1.6La couche session.

La couche session fournit aux entités de la coypchsentation les moyens d’organiser et

synchroniser les dialogues et les échanges de dsnné
5.1.7La couche présentation.

La couche présentation s’occupe de la syntaxe eladeémantique des informations
transportées en changeant notamment de la repaéieardes données.

5.1.8La couche application.

La couche application donne au processus d’'appitéd moyen d’accéder a I'environnement

OSil et fournit tous les services directement @ilies par I'application, a savoir :

12



Le transfert d’informations

L’allocation de ressources

L’intégrité et la cohérence des données accédées

La synchronisation des applications coopérantes

La figure 1.06 montre ce qui se passe entre la aomoation des couches :

application

application

nrisentation

AOESI0T

apEsinn

1 ranspwor Lransport

L_Sous-réseaux |

]
- A 1 &
reEean I" - - - "I resECaEl |"_:_"| reEscall |

liaison I"———°'| liaizon |-—|—-| liaison |
] ! ' !

1
1

I e Foee- = I

I Suppart phyvaigue I | support _;:Jt_vn'if; e I

Figure 1.06: Communication entre couches.
5.2 La cryptographie dans le modéle OSI.

L implémentation de la cryptographie dans le mod@®d, peut s’effectuer en deux types :
dans les couches basses ou dans les couches hautes

— Si le chiffrement a eu lieu dans les couches bamsgmrle de chiffrement lien par lien, les
données qui passe par le lien sera chiffré.

— Sile chiffrement a eu lieu dans les couches haoteparle de chiffrement de bout en bout.

Les données restent chiffrées jusqu'a ce que tmdtsre le déchiffre.
5.2.1Le chiffrement lien par lien.

L’endroit le plus simple pour effectuer le chiffrent se trouve dans la couche physique. Le
dispositif de chiffrement est placé a cet endibithiffre ensuite toutes les informations qui pass

entre lui et l'autre dispositif reverse.
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La sécurité de cette méthode réside sur le faitlgsi@lonnées qui circulent dans le réseau sont
cryptées. Comme toutes les informations sont cegtéinterception des données ne corrompre
personne (on ne connait ni le contenu ni sa destima

5.2.2Le chiffrement de bout en bout.

Dans ce cas on place le dispositif de chiffremaritee la couche réseau et la couche

transport. Les données chiffrées sont les unitésadsport
6. La cryptanalyse [1] [2] [3] [5] [6]

Si le but de la cryptographie est d’élaborer deghoues de protection, le but de la
cryptanalyse est au contraire de casser ces paotectne tentative de cryptanalyse d’'un systeme
est appelée une attaque, et elle peut conduirééaatits résultats :

— Cassage complet : le cryptanalyste retrouve laeléhiffrement.

— Obtention globale : le cryptanalyste retrouve wgoathme de déchiffrement, mais qui ne
nécessite pas la connaissance de la clé de déohéffit.

— Obtention locale : le cryptanalyste retrouve letéegn clair correspondant a un message
chiffré.

— Obtention d’information : le cryptanalyse obtientetpques indications sur le texte en clair

ou la clé (certains bits de la clé, un renseignémsenla forme du texte en clair,...)
6.1 Attaques des fonctions de chiffrement.

Les fonctions de chiffrement sont supposées reingpessible le décryptement, c'est-a-dire

la récupération d’'un message clair sans clé. Adiorelles doivent protéger le secret des clés.
6.2 Classement des attaques en fonction des donnéesdispose le cryptanalyste

On distingue plusieurs types d'attaques suivant ilgermations que peut obtenir le
cryptanalyste :

- L’attaque a texte chiffré seulement, ou le cryphgsta ne connait qu’'un ensemble de
textes chiffrés ; il peut soit retrouver seulemesttextes en clair, soit retrouver la clé. Enigrat
il est tres souvent possible de deviner certaimeprigtés du texte en clair, ce qui permet de
valider ou non le décryptement.

— L’attaque a texte en clair connu, ou le cryptartalysonnait non seulement les textes

chiffrés, mais aussi les textes en clair correspotsl; son but est alors de retrouver la clé. itu fa
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de la présence, dans la plupart des textes chiffi@parties connues, ce type d’attaque est tres
courant.

— L’attaque a texte en clair choisie, ou le cryptgs@ peut, de plus, choisir des textes en
clair a chiffrer et donc utiliser des textes apaott plus d’informations sur la clé. Si le
cryptanalyste peut de plus adapter ses choix ectifondes textes chiffrés précédents, on parle
aussi d’attaque adaptive.

— L’attaque a texte chiffré choisi, qui est I'inverde la précédente : le cryptanalyse peut
choisir des textes chiffrés pour lesquels il cotrade texte en clair correspondant ; sa tache est
alors de retrouver le clé. Ce type d’attaques astipalement utilisé contre les systémes a cl é

publique, pour retrouver la clé privée.
6.3 Attaques sur les algorithmes symétriques.
6.3.1Attaques au niveau des clés.

L’attaque la plus simple sur le plan conceptuel’aiaque exhaustive ou attaque en force
brute, ce qui consiste a essayer toutes les ckEsljpes. Avec une clé de 56 bits par exemple, cela
nécessite ? tests.

Si la clé recherchée est en fait un mot de passe elle dérive d’'un mot de passe, on a des
chances de trouver la clé en testant des motstildes d’avoir été choisis comme mot de passe.
On parle d’attaque par dictionnaire, car le cryplgste se constitue un dictionnaire de mots a

tester. Ce type d’attaque est bien sar beaucowgrppide qu’'une attaque exhaustive.
6.3.2La cryptanalyse différentiel

La cryptanalyse différentielle est un type dat@aqqui peut étre utilisé contre les
algorithmes de chiffrements par blocs itératifde Eitilise une attaque a texte en clair choisie et
base sur I'observation de I'évolution des différementre deux textes lorsqu’ils sont chiffrés avec
la méme clé. En analysant ces différences entmregalie textes, il est possible d’attribuer des
probabilités a chaque clé possible. A force d’aseydes paires de textes, on finit soit par trouver
la clé recherchée, soit par réduire suffisammemol@bre de clés possibles pour pouvoir mener
une attaque exhaustive rapide. La cryptanalyserdiftielle peut également étre utilisée pour

attaquer d’autres types d’algorithmes comme lestfons de hachage.
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6.3.3La cryptanalyse linéaire.

La cryptanalyse linéaire utilise une attaque aetestt clair connu et consiste a modéliser
I'algorithme de chiffrement par blocs par une appration linéaire. Avec un nombre suffisant de

paires (texte en clair, texte chiffré), on peutidew certains bits de la clé.
6.4 Attaques sur les algorithmes asymétriques.
6.4.1Attaques au niveau des clés.

Avec les algorithmes asymétriques, le problémetnges de trouver la bonne clé par
attaque exhaustive, mais de dériver la clé seaépartir de la clé publique. La plupart des
algorithmes asymétriques reposant sur des problénagsématiques difficiles a résoudre, cela
revient généralement a résoudre ce probleme. @astquoi les parametres qui influencent la
difficulté de résolution du probléme sont les élatmaléterminant la sécurité. Généralement, cela
se traduit par la nécessité d'utiliser de grandmbmes, la taille de ces nombres ayant une
répercussion sur la longueur des clés. Cela expliye les clés utilisées par la cryptographie a clé
publigue soient généralement bien plus longues aplies utilisées par la cryptographie a clé

secréte.
6.4.2Lattaque a texte clair deviné et probleme de laléaentropie

Un point faible des algorithmes a clé publique lestcaractere publique de la clé de
chiffrement : le cryptanalyste ayant connaissareedite clé, il peut mener une attaque a texte en
clair deviné, qui consiste a tenter de devinereldet en clair et a le chiffrer pour vérifier son
exactitude. Cette particularité implique donc umstniction sur [l'utilisation des algorithmes
asymetriques : il faut absolument éviter de lelseti avec un ensemble de textes en clair possibles
restreint (c'est-a-dire de faible entropie). Ereef§i tel était le cas, un attaquant pourraitraesg
se constituer une liste exhaustive des textes airsclpossibles et des textes chiffrés
correspondants. Il n'aurait alors aucun mal a teteo le texte en clair correspondant a un

cryptogramme donné.
6.4.3Attague a texte chiffré choisi.

D’autre part, la plupart des algorithmes asymégsjgont sensibles aux attaques a texte
chiffré choisi. Il convient donc, si I'on utilis& Iméme algorithme pour le chiffrement et pour la

signature, de s’assurer que les protocoles employ@permettent pas a un adversaire de faire
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signer n'importe quel texte. Mieux, on peut avacaurs a des couples distincts pour ces deux

opérations.
6.4.4Attaque temporelle.

Ce type d'attaque apparu récemment est l'attagugpdrelle, qui utilise la mesure du
temps pris par des opérations cryptographiques petoouver les clés privées utilisées. Cette
attaque a été realisée avec succes contre des éamécrocircuits, des calculettes de sécurité et
contre des serveurs de commerce électronique &réraiinternet. La société Counterpane
Systems, entre autres, a généralisé ces méthodey aclure des attaques sur des systemes en
mesurant la consommation, les émissions radio&lees, et autres « canaux latéraux » ; ils les ont
mises en ceuvre contre plusieurs types d’algorith@nel® publique ou a clé secréte utilisés dans
des calculettes. Une recherche voisine s’est isgéeea I'introduction délibérée d’erreurs dans les

processeurs cryptographiques pour tenter d’obtisrinformations sur la clé.
6.5 Attaques des générateurs pseudo-aléatoires.

Les générateurs pseudo aléatoires sont suppasésn@révisibles. Un modéle d’attaque
courant consiste a observer les aléas engendrémamtenn certain temps pour deviner la suite,

voire I'état du générateur.
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CHAPITRE 2 THEORIES DE NOMBRES ET LA CRYPTOGRAPHIE.
1. EIément de théorie des nombres [1] [3]

La théorie de l'information est due a Shannon. Bass avec la cryptographie ont été
développés par Hellman.
Cette notion permet de mesurer la sécurité appgrée un systéme de cryptographie et

ainsi de permettre de reconnaitre lequel des sestényptographiques est plus sur et adéquat.
1.1 Entropie.

L’entropie est une notion de la physique, pluxig@ment dans la thermodynamique. Elle
consiste en une mesure de I'état de désordre d/sterae d’atomes ou molécules. L’entropie
augmente lorsque le systéeme évolue vers un étaiusegrand désordre, et elle diminue si le
systeme évolue vers un état plus ordonné.

Définition de ShannarSi E est une expérience aléatoire qui admgs,..., comme résultats
possibles, avec les probabilités respectiygsp,,...,p., alors I'entropie de E notée H(E), est

donné par la formule :

1 1 1
H(E):= plog,(=)+ p,log,(=)+... log, _
(E) = plog (p1)+ p, log (p2)+ + 1 log %) (2.01)

1.2 Quantité d’information.

L’entropie d’'un texte peut mesurer la densité fdtimation de ce texte. L'idée est ici que
plus un texte est dense en contenu, moins il estilple de le remplacer avec un texte plus cours.
Imaginons que nous avons condensé au maximum riEtion contenue dans un texte sous la
forme d’une suite de bit. Le nombre de ces bitaisafors considéré comme donnant la quantité
d’'information contenu dans le texte.

Pour illustrer que I'entropie mesure la quantitiéfdrmation, considérons I'expérience qui
consiste a deviner une boule au hasard dans uireboahtenant des boules numérotées de 1 a 16.
On cherche a savoir le nombre minimum de questiongevrait étre posées, a une personne, pour
arriver a déterminer le numéro X de la boule cacl@#e suppose ici que les seules réponses

possibles sont oui ou non.
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Ainsi chaque réponse nous apporte au plus unibiiodmation. L’entropie de E est
H(E) =log,16= 4 (2.02)
On interprete cette valeur comme la quantité dimiation nécessaire pour déterminer a codt sur

le résultat. Il faut donc 4 bits d’information pal&terminer le résultat.
1.3 Systéme cryptographique et théorie de 'information

Nous allons maintenant aborder la cryptanalysepdint de vue de la théorie de
linformation. Afin d’étudier les qualités du syste cryptographique étudié, on s’'imagine que
I'entropie de messages est une expérience aléadpiréait intervenir trois variables aléatoires M,
K et C. La premiére M donne le message a envoyenrkespond a la clé de chiffrement choisit et
C le message chiffré résultant. On peut dire alors

0 Le résultat de la variable aléatoire M est I'un desssages clairs possibles

{IT!L, n}y'--) n’l}
Qui est choisit par I'envoyeur avec une certairabpbilité P(M=m)=p..

o0 La variable aléatoire K donne 'une des clés pdssib
{k, k..., k}

Selon le systeme choisie, gt est la probabilité que celui-ci sdif

o C donne le message chiffré résultant, et la prdib&abliobtenir le message chiffré ¢ se

calcul comme :

P©O= > pq (2.03)

fik(my)=e
Ici la somme s’effectue sur tous les coup{ksm ) constitués d’une clé et d’'un message clair
m; qui donne le message codé c.

On supposera que I'envoyeur et le receveur cheisissne clé avec un mécanisme aléatoire qui
est indépendant du choix du message a coderréiseite que

H(k|M)=H(K) (2.04)
D’autre part, lorsqu’on connait la clé, on peutugagrer le message clair a partir du message
chiffré. En conséquence, la quantité d’'information

H(M)+H(K) (2.09)

globalement obtenu lorsqu’on connait la valeur diesx variables aléatoires indépendantes M et
K ; est donc égal a la somme

H(c)+H(K|C) (2.06)
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De la quantité d'informationH (C), qui est obtenu lorsqu’'on apprend la valeur deeiCde la
quantité d’'information supplémentairé] (K |C), obtenu lorsqu’on découvre la clé. En formule,
ona:

H(C)+ H(K|C)= H(K)+ H(M). (2.07)
Sous une forme un peut cachée, cette identitéinguaffirmer que la connaissance du message
chiffré ne contribue aucune information supplémieatdrsqu’on connait déja le message clair et
la clé. Elle nous sera utile.
Lorsqu’on peut réussir a récupérer la clé a pdeila simple analyse d’un message chiffre, on
en conclut qu'aucune information nouvelle n’estevloie si nous procure effectivement la clé. Du
point de vue de I'entropie, cela correspond atleasion :

H(K|C)=0

Puisque I'entropieH (K |C) donne l'incertitude sur la valeur de la clé, quamdconnait le texte
codeé.

Il est naturel de considérer que la quantité dlimfation transmise est I'entropté (M) du
message en clair. Autrement dit, quelque soit smorache, un cryptanalyste doit absolument
obtenir au moinsH (M) bits d’'information pour récupérer toute l'infornat contenue dans le
messageM . Nous allons supposer gu’il connait, au dépam,lgumessage chiffr€ .

Un systeme cryptographique est parfaitement sdia sonnaissance du message chiffré
n'apporte aucune information sur le message dmirterme de la fonction d’entropie, ceci revient
simplement a dire qu’un systeme cryptographiqueadait si

H(M [C)=H(M) (2.08)
Soulignons que I'entropiéd (K |C) mesure la quantité d’'information moyenne qu’ontpsaienir
sur la clé secréte quand on connait le texte catdd,(K) est la quantité d’information minimum
qui est nécessaire pour retrouver K. D'une autgerfaH (M |C) est la quantité d’'information

moyenne qu’on peut obtenir sur le message en égartir de la connaissance du message chiffré
correspondant.

2. Elément mathématique pour la cryptographie [1] [3][14] [15]

Le but de ce paragraphe c’est de donner les geelgations de base d’arithmétique, qui
sont nécessaire quand on parle de cryptographigt. 8o bien précisant que ce ne sont que des
notions, mais a I'heure actuelle les prés requighématiques pour faire la cryptographie

sérieusement sont d’'un autre niveau.
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2.1Les nombres premiers.

On ne considere que I'ensembledes entiers naturels
Définitions 2.01Un nombre premier p est un nombre différent deuil jadmet pas d’autres
diviseurs que 1 et lui-méme.

Un nombre qui n’est pas premier est appelé nonmimgoseé.

Théoréme 2.01Tout nombre admet au moins un facteur premier.
Théoreme 2.02L’ensemble des nombres premiers est infini.

Théoreme 2.03Tout entier peut se décomposer en produit dedias premiers.

Le probléme de la factorisation en nombres presmeést un probléme difficile qui nous le
verrons a permis de mettre en place des systenygsographiques presque inviolable. Le
deuxieme théoréme s’interpréte sur le plan crypiplgiqgue comme I'existence de grands nombres
premiers. Ainsi en 1963, le plus grand nombre peerétait 3°*31, soit un nombre de 30000

chiffres. Le record actuel est de un million deffces.
2.2 Congruence dans]

Définition 2.02: Les entiers relatifa et b sont congru modulo n s’ils ont méme reste par la

division par n. Il revient au méme de dire dpda est multiple de n. On note :

a=b[n| oua=b(mod n). (2.09)

Théoréeme 2.04Si x=x[n] ety=y'[n], alorsx+y=x+ y[ ] et xx'= yy[ .
2.3Ensemble quotienZ|nZ =Z

Proposition 2.01 La relation de congruence est une relation diedgence Suz .
Définition 2.03: L’ensemblex des éléments congrus a x deest dit classe d’équivalence de x

modulo n. L’'ensemble des classes d’équivalence tnodast not€|nZ =Z,.

Définition 2.04: on définit deux lois internes sudr, par :

Xy= yx et x+y= x+ y (2.10

Théoreme 2.05L’ensemble quotienZ ;muni des lois précédentes est un anneau.
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2.3.1Divisibilités dansZ

Définition 2.05: Soient a et b deux éléments(deavec & 0, « a divise b » que I'on noEa|b s'l

existe unk 0 telle que : b=ka. On dit aussi que b est multgjde.

Théoréme 2.06pour a et b éléments Ag il existe un couple uniqug,r) de Z? tel que :
a=bq+ravecOsr <[p| (2.11)

On dit que q est le quotient et r le reste deVadin euclidienne de a pour b.

a: la dividente.

b : le diviseur.
2.3.2Plus petit commun multiple (ppcm) et plus grand sam diviseur (pgcd).

Définition 2.06: soienta etb deux éléments dé.

On dit quemest le ppcm da etb si et seulement si :

- adivisemetb divisem: ajm et H
— Siadivisem’ etb divisem’ alorsm divisem’ : a‘m' et dm' = n|1 n
On dit qued est le plus grand commun diviseuraletb et notéd = pgcd(a,b)si :
~ ddiviseaetd diviseb: d|a et d|b
— Sid’ divisea etd’ diviseb alorsd’ divised: d"a et d ’b = d|'d
Remarque On trouve pour ces relations d’ordpgcd(a,b)= supfa,b} etppcn( a h =inf{ ab.
Définition 2.07: Les éléments a et b d& sont premiers entre eux, si et seulement si,’datn
pour diviseur commun que 1 et -1.
Théoréme 2.07Les propriétés suivantes sont équivalentes
0] a etb sont premiers entre eux.
(i) pgcd (a,b)=1
(i) (u,vOZ ¢ au+ bv=1.
(iv) [0zOZz Ox, ydZ» ax+by= 2z
Théoréme 2.08 pgcd(ac,bc)=| ¢ pged a,b. Ainsippgd(a = mcd(a b nj).
Théoréme 2.09 a etb sont premiers entre eux, si et seulementlsi,]Z a‘ bx= d X,

Corollaire 2.01: Sip est premier et divise un produit de facteur, allodévzise un des facteurs. Bi

est premier et divisa", alors il divisea.
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Théoréme 2.10Tout entier relatif est produit de facteurs piensiet sa décomposition en facteurs
premiers est unique a l'ordre prés des facteursdiOque Z est factoriel.
Corollaire 2.02: On a:

| ab| = pgcd(a,b) ppent a § (2.12)
2.4 Algorithme d’Euclide.

Cet algorithme a été établi et baptisé ainsi pgnBe Bézout, il permet de calculer le pgcd
de deux entiers a et b en effectuant un nombrelémdivisions euclidiennes.

Soient a et b deux entiers positifs, on poggea et r,=b, et tant quer, >0 on effectue les

divisions euclidiennes successives suivantes.

o =rg,+r,, ou ar,<r,
n=rg,+r,, ou 8 ;Kr,
(2.13)
ez =Nefistr Ol & [I<ri,
PR e Pl pwp ou & Jw<r,

Pour chaquk =0, on a pgcd(@a,b)= pgcd(, k., . La suite des restes, (,r,,...) étant une suite
strictement décroissante d’entiers positifs, onesbtnécessairement un reste nul au bout d’'un
nombre fini de divisions.

Soit r, le dernier reste non nul. Onrg, =0, ce qui signifie que

pgcd(@,b)= pgcd(; r., F p ged OF r,. (2.14)
D’ou l'algorithme d’Euclide : On effectue les diiosis euclidiennes successives décrites ci-dessus

jusqu’a obtenir un reste nul, le pgcdaletb est le dernier reste non nul.
2.5 Algorithme d’Euclide étendu.

L’algorithme d’Euclide étendu permet de détermider pgcd(a,b) ainsi que deux entier
u et v vérifiant.
d = au+ bv (2.15)
Reprenons la suite (2.13) des divisions euclidisneea chaque étaple=0, calculons deux

entiersu, et w, tels que

f =au, +by. (2.16)
Un coup d'ceil a (2.16) montre qug =1, v, =0, u, =0 ety = 1.
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Ugor = Uy ~ U G

On en déduit que pouc=0, on a{ B
Vien = Vi ™ %G
Sid =r, estle dernier non nul, onle=u, \etV,.

D’ou I'algorithme d’Euclide étendu :
Soient deux entiers positifs a et b. Pour détermide= pgcd(a,b), ainsi que deux entiers

u etvtels qued = au+ by

r, =a, r, =b, (A P 70 S
On écrit U, =1, u =0, et Ok=>1, U, =U,—Yyd,
% =0, v, =1, Visr = Vi1 ™ % Qo
Jusqu’a obtenir un reste nul.
d=r,
Sir, estle dernier reste non nul,ona <u=u,,
V=V,

2.6 Exponentiation modulo n.

Le but est ici de calculer I'expressiora modn aveca=2,3,... Quand on le calcul on
constate que les résultats apparaissent de fagsnatéatoirement dans I'ensemble des entier
modulo n. Pour calculer de grandes puissances modulon procede comme suit. On observe
d’abord que les régles de calculs pour les expssamit aussi valables modulesEn particulier,
on a les identités :

a* =(a?*(mod n), et a*t=(a®)*m (mod n), (2.17)
et on peut choisir de remplace’ par son reste moduln, chaque fois que cela permet de
simplifier le calcul.

Exemple : calculons’®*modulo 23. on a:
21024 _ (22)512: ( 42)256 - (162)128’
et donc
21024 = 328 (mod 23),
puisque 16= 256 et 256= 3 (mod 23). On peut continuer notre calcul en mepant que
3128: (32)64 — (92)32,
et, puisque 8 12 (mod 23), on a maintenant
219%4= 12°2 (mod 23).
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Le reste du calcul donne
219%4= (12 (mod 23)
= (6%® (mod 23)
= (13)* (mod 23)
= (8%)? (mod 23)
= 18 (mod 23)
=2 (mod 23)

Lorsqu’en cours de route I'exposant est impairybiise la seconde formule de (2.17).
2.7Théoreme de Fermat et d’Euler.

Théoreme 2.11 Petit théoreme de Fermat (Pierre de Fermat,-1665) Etant donné un nombre

premier p et un entiea[1Z , on a
a” = a (mod p). (2.18)
Définition 2.08: Indicatrice d’Euler Soit n un entier positifinticatrice d’Euler de n, notég(n),
est définie comme étant égal au nombre des ehtiegsfiant
(I<k<n) et (pgedk,nE 1)
Notons que pour tout entier positif n, on a pgcd)X% 1, ce qui fait quep(n) =1.
Théoreme 2.12(Euler) Soit n un entier positif, et s@t1Z un entier premier avec, alors

a’™ =1 (modn)
2.8 Systeme de congruence. Théoreme chinois.

Un systéme de congruences est un systeme dama for

x=a (modm),
() X=a, (modm, ) (2.19)
X=a  (modm, )

Ou lesa,, et lesm sont des entiers donnés. Résoudre le systemeiiSiste a déterminer tous les

entiersxdZ vérifiant le systeme.

Lorsque les entiers) sont premiers entre eux deux a deux, nous alloimgjue le systeme

(S) admet toujours des solutions. Ce résultat camus le nom de Théoréme chinois parce que les
Chinois en utilisaient des cas particuliers pouted@iner les dates de certains événements

astronomiques.
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Théoréme 2.13(Théoréme chinois) Soinet n deux entiers premiers entre eux.
Pour tout couple d’entiera, b)0Z?, il existecdZ que I'on ait 'équivalence :

(SC) : {xza (modm), x=c (modmn)) (2.20)
x=b (mod n).

Le systeme (SC) admet donc une infinité de solstidansZ , ce sont les entiers de la forme

x=c+kmn ou KIZ. Deux solutions distinctes sont congrus modutos

2.9 Décomposition d’un entier en facteurs premiers.

Proposition 2.01 Soit pun nombre premier. Si p divise un prodgjt,...q, de n entiers, il existe
au mois un indice J{L, 2,...,n} tel quep divise g,

Corollaire 2.03: Soit p un nombre premier. Si p divise un prodpjtp,...p, de n nombres
premiers, il existe un indicelJ{1, 2,...,n} tel quep=p.

Théoreme 2.14 (Théoréme fondamental de l'arithmétique) Toutieena>1s’écrit de facgon

unique :
a=p"gi..d", (2.21)

les entierg, sont premiers et vérifignk p,<...< R,
les entiersy, sont positifs.

L’égalité (2.21) constitue la décomposition de tiena en facteurs premiers.
2.10Reésidu quadratique

Soit n>2 un entier, a un entier inférieur a n. On dit quesa un résidu quadratique

modulo n sia=b* pour une classe b. C'est-a-dire :

b’ = a (mod n) (2.22)
Dressons par exemple les listes des résidus qigekatmodulo quelques nombres premiers :
2:1
3:1
5:1,4
7:1,2,4
11:1,3,4,5,9

13:1,3,4,9,10, 12
17:1,2,4,8,9, 13, 15, 16
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19:1,4,5,6,7,9,11, 16, 17
23:1,2,3,4,6,8,9,12, 13, 16, 18
29:1,4,5,6,7,9, 13, 16, 20, 22, 23, 24,25,
Notons qu’il y a(n—-1)/ p résidus quadratiques pour chacun de ces nhomleesgrs et que -1 est

un résidu quadratique pour 5, 13, 29.
2.11Symbole de Legendre.

Définition 2.09: Soit p un nombre premier et a un entier. On pose
0 sip divisea
(Ej= 1 sia estrésidu quadratique modplo (2.23)
P -1 sia est non résidu quadratique modu

On appelle symbole de Legendre I’expres%eanj
p

2.12Logarithme discret.

Le calcul du nombre x qui fait en sort gyes b*, pour y et b donnés, correspond a trouver

le logarithme,log, (y). Dans le cas des entiers modulos un nombre preorigoeut considérer la

méme probléeme ; parce que les puissances succesbiveparcourent toutes les entiers

(# 0)modulop, lorsque x parcourt tous les entiers modplel. Ainsi, avecp =11, on a

y [(1(2]3/ 4,5 6/ 7 8§ 9 10

logs(y) (09|28 6] 1] 3 7 4 5

Tableau 2.01 Logarithme discret de quelque entier
On obtient ainsi la notion de logarithme disctet,. le mot discret sert a distinguer de la

notion usuelle qu'on qualifie souvent de continBeur pun nombre premier, eb entre 2 et

p-2, on peut reformuler le théoréme a comme

y =b*(mod p) (2.24)

Exactement lorsque
X =log, (x)(mod p- 1) (2.25)
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3. La cryptographie classique [2] [3]

Quand on parle de cryptographie ce qui vient tmusuite a I'esprit c’est la cryptographie

mise en ceuvre par les anciens civilisations.
4. La cryptographie moderne [2] [3]

Les méthodes simples d’encryptage utilisent dekes$a qui doivent alors se trouver dans
les mains des deux partenaires : I'expéditeur eelinataire. Ceci pose un sérieux probléeme qui
est celui de 'acheminement et stockage sécurisetie table.

La cryptographie moderne repose sur la principeclde une suite de caractere en geénéral
hexadécimal, qui permet de chiffrer le contenu dessage ou une signature et de le déchiffrer.
Dans I'absolu, la longueur de la clé mesurée enbmerde bit définit la force de I'algorithme de
chiffrement. Le principal avantage du chiffrementlé& est que I'algorithme peut étre connu de
tout le monde mais seul qui possede ou connalé laatirra lire le contenu du message. Il y a deux
types de chiffrement moderne : le chiffrement apeleée et le chiffrement a clé publique.

Dans la suite, on s’intéresse plutét au chiffremmeatierne qu’au chiffrement classique.
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CHAPITRE 3 : LES ALGORITHMES DE CRYPTAGES

Comme on venait de décrire, il y a deux grandsgygialgorithme de chiffrement moderne
— Le chiffrement a clé privée
— Le chiffrement a clé publique
Au tout début, il n'y a que le chiffrement a clévyge mais il y a le probleme de distribution de clé

Alors le nouveau concept est né.
1. Définitions [1] [2] [3] [4] [5]
1.1 Chiffrement a clé privé

Le chiffrement a clé privé consiste a utiliser réme clé pour le chiffrement et le
déchiffrement.

Par analogie c’est le principe d’une serrure d’pode : tous les utilisateurs autorisées ont
une clé identique.

Son avantage réside dans la rapidité par rappochdfrement asymétrique car il utilise
une clé plus réduite.

Son principal inconvénient est la transmissiompealable de la clé au correspondant.
1.2 Chiffrement a clé publique

Les problemes de distribution des clés sont réspéur la cryptographie a clé publique ou
cryptographie asymétrique. Ce concept a été intrpaw Whitfield a et Martin Hellman en 1975.

La cryptographie a clé publique est un procédénasyque utilisant une paire de clés
asymetrique associé : une clé publique qui cryms données et une clé privée ou secrete
correspondante pour le décryptage. Vous pouvezi ginblier votre clé publique tout en
conservant votre clé privée secréte. Il est baséusa méthode mathématique garantissant un
encryptage facile et rapide, et un décryptageailifi S'il fallait aussi un analogie, considérongq
I'on crypte le message avec un cadenas (clé pulique le détenteur de la clé privée peut ouvrir

pour lire le cryptogramme. Il est impossible deaever la clé privée a partir de la clé publique.
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2. Quelque Cryptosysteme a clé privée [1] [2] [3] [4[B] [6] [8]
2.1Le DES et son successeur.
2.1.1Historique.

Jusque dans les années 1970, seuls les milifansessedaient des algorithmes a clé secrete
fiables. Devant I'émergence des besoins civillyBS (National Bureau of Standards) lanca le 15
mai 1973 un appel d'offre dans le Federal Regi@téquivalent du journal Officiel américain)
pour a création d’'un systéeme cryptographique. ltéetales charges était le suivant :

- lalgorithme repose sur une clé relativement petiie sert a la fois au chiffrement et au
déchiffrement.

- lalgorithme doit étre facile a implémenter, logilement et matériellement, et doit étre
tres rapide.

— Le chiffrement doit avoir un haut niveau de sOretdiqguement lié a la clé, et nom a la
confidentialité de l'algorithme.
Les efforts conjoint d’IBM, qui propose Lucifer 1ffil974), et de la NSA (National Security
Agency) conduisent a ['élaboration du DES (Data rgption Standard), l'algorithme de
chiffrement le plus utilisé au monde durant le éarguart du XX Siécle.

2.1.2Schéma général.

Le DES utilise une clé K de 56 bits, pour chiffdas blocs de 64 bits, les blocs chiffrés
obtenus ayant aussi 64 bits. Le bloc de texte slait d’abord une permutation initiale. Puis on
itere 16 fois une procédure identique décrite céspou la moitié droite est recopiée telle qu’alle
gauche, et la moitié gauche est transmise a desitesubissant au passage une modification
dépendante de la clé. A la fin, on inverse les i®igauches et droites (ou bien, comme sur le
schéma, on supprime le croisement de la derniape§tet on applique l'inverse de la permutation
initiale pour obtenir le bloc chiffré. Le schémangéal de DES est donc le suivant (on a seulement

représenté quelques-unes des 16 étapes) :
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Texte clair

Permutation mitiale

| Lo | RO
K1
1T
1)
| L1 | RI
K2
T
&+ f
| L2 | B2
: — .
] | l
B f - - :
I_ ____________________________ |
ERRREt Rab bt ][ “““““““ | K16
| L16 | R16
|

| Permmtation initizle inverse

Textz chiffre

Figure 3.01: DES : schéma général

Le tableau suivant montre la permutation initidlean inverse :

Permutation initiale

Permutation initiale inverse

58
60
62
64
a7
59
61
63

50
52
54
56
19
51
53

i

42
44
46
48
41
43
45
47

34
36
38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
2]
23

10
12
14
16
9
11
13
15

LU v o R S

-1 @

40
39
38
37
36
35
34
33

8

il IR SRR e I |

18
47
46
45
44
43
42
41

16
15
14
13
12
11
10
9

56
35
54
33
52
51
50
49

24
23
22
21
20
19
18
17

64
63
62
61
60
09
o8
o7

32
31
30
20
28
27
26

Figure 3.02: La permutation initiale et son inverse
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La permutation initiale et son inverse sont dégoir la figure 3.02. Les tableaux se lisent
de gauche a droite et de haut en bas, le n-iemémoest la position avant permutation du bit qui
se trouve en n-ieme position aprés permutation.

Apres la permutation initiale, le message est gpardeux moitiés de 32 bits, désignées
par Ly et R. A chaque itération de la procédure, on déterrdeuwex groupes de 32 bits &t R en

fonction de .1 et R, obtenus precédemment. Pour cela, on utilise ungntdrmediaireK; de 48

bits, calculée a partir d& et on applique les formules suivantes :

L =R, et R=L.,0 f(R. K). (3.01)
2.1.3La fonction f
Opérands zauche (32 bits) Clé parselle (46 bit:)
;s
(48 b|u:j |
108
|
| (48 bits) |

| — (ﬁz b;:;:. |

Parmutation

| Valeur de £ (32 bats) |

Figure 3.03: Schéma de la fonctiof

La fonction f est schématisée par la figure 3.03. Tout d’abéacjument de gauche qui
posséde 32 bits est expansé en 48 bits en redoweldains bits. Cette expansion est précisée par
la figure 3.02. Ensuite, on calcule le ou exclus#f cet argument expansé avec le deuxiéme
argument (qui n'est autre que la di€). Le résultat possedé8= 8x 6 bits et est transformé en
une chaine d&2= 8x 4 bits en utilisant des dispositifs appelés boitgaScalculent un bloc de 4
bits a partir d'un bloc de 6 bits. Enfin on applkga permutation décrite par la figure a ces 32 bit

pour obtenir la valeur dé
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2.1.4Les boites-S

Il y a huit boites-S différentes. On les représsnpar deux tableaux a 4 lignes et 16
colonnes. Les premiers et derniers bits de I'endigterminent une ligne du tableau, les autres bits
déterminent une colonne. La valeur numeérique trevé&et endroit indique la valeur des quatre

bits de sortie.

Si|{01 23 456 7 8 9101112131415((5:|0 1 2 3 4 5 6 7 8 9 101112131415
0144131 215118 3106125 9 07 ||0151 8146113 4 9 7 213120 510
1(0157 4142131106 12119 5 3 8 (13134 7152 814120 1106 91135
2141148136 21115129 7 31050 2|0147 11104131 5 8126 9 3 215
(15128 2 4 9 1 7 511314100 613|313 8101 3154 2116 7120 5149
S3(0 1 23 45 6 7 8 9101112131415((5|0 1 2 3 4 5 6 7 8 9 101112131415
0100 9146 3155 113127 114 28 ||0]|713143 0 6 9101 2 8 51112 415
1137 09 3 461028 5141211151 1113 8115 6150 3 4 7 212110149
2136 4 9 8153 0111 212510147 (| 2]106 9 01211 713151 3 145 2 8 4
J|11W01306 98 7 415143115 212|13]|3150 610113 8 9 4 511127 214
Sy |01 23 45 6 7 8 9101112131415(|S|0 1 2 3 4 5 6 7 8 9101112131415
012124 1 710116 8 5 315130149 ||0121 10159 2 6 8 0133 4147 511
11411 2124 7131 5 015103 9 86 (110154 2 7129 5 6 11314011 3 8
214 2 11110137 8159125 6 3 0142914155 2 8123 7 0 4101 13116
3118127 1142136150 9104 53(|3[43 2129 5151011141 7 6 0 813
Sr|01 23 456 7 8 9101112131415((8:|0 1 2 3 4 5 6 7 8 9 101112131415
0411214150 8133129 7 5106 1 0132 8 4 615111109 3145 0127
1130117 4 9 110143 51221586 (1115138103 7 41235 6110149 2
211 41113123 71410156 &8 0 5922|7114 1912142 0 61013153 5 8
(611138 1 4107 9 5 015142 312((312 1147 4108 1315129 0 3 5 611

Figure 3.04: Les boites-S
2.1.5 La diversification de la clé

Le principe de la diversification de la clé edié&matisé par la figure 3.03. On applique une
permutationPC a K. Puis, a chacune des 16 étapes, chaque moitiéothailae de 56 bits obtenu
subit une rotation a gauche, d’'un cran aux étapes 9, 16, et deux crans aux autres étapes. A
chacune de ces étapes, on obtient une clé partigdle48 bits en appliquant la régle
d’extractionPC,. La permutationPC, et la reglePC, sont détaillées par la figure 3.06. Les 56
bits de K y sont numérotés de 1 a 64 en évitant les mudtigke 8, puisque dans la pratique, ces

positions multiples de 8 sont utilisées pour insées bits de parité (la convention utilisée est

frequemment celle de la parité impaire).
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EC1
| |
| |
5.]|J.ift_ sll_n
| | } B2 { E
| |
s.1|u'ﬁ, *:Clr-:
| | I oY I K2
| |
Shift Skift
N B S N
:E.]IJ.ift ey
| |
| | { oCr { El6
Figure 3.05: diversité de la clé
Permutation PC, Reégle d'extraction PC»
57 49 41 33 25 17 9 14 17 11 24 1 5
1 h8 A0 42 34 26 18 3 28 15 6 21 10
10 2 39 51 43 35 27 23 19 12 4 26 8
19 11 3 60 5H2 44 36 16 7 27 20 13 2
63 Hd 47 39 31 23 15 41 52 31 T 47 55
T 62 54 46 38 30 22 30 40 51 45 33 48
14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 J 28 20 12 4 46 42 50 36 29 32

Figure 3.06: Permutation de la diversité
2.2 Le triple DES

Puisque la faiblesse de DES est la faible longaeusa clé, il est naturel de chercher a
combiner plusieurs chiffrements pour obtenir unté&sye de chiffrement global avec une clé plus
longue.

La premiéere idée qui vient a I'esprit est de cosgpaleux chiffrements DES avec des clés
différentes. Mais on peut alors monter contre d®uble-DES » une attaque a message clair dite
« par le milieu » parce qu'elle s’appuie sur le sage intermédiaire (inconnu) apparaissant entre
les deux chiffrements DES successifs. Cette attagmsiste a construire la liste des messages
intermédiaires possibles en chiffrant par DES air @vec les 2 clés possibles. En déchiffrant
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par DES le chiffré correspondant avec des clégmdifites, on obtient une autre liste de messages
intermédiaires possibles et le véritable messatgrnmédiaire est dans l'intersection des deux
listes. Le colt en mémoire de cette attaque estitn@ortant mais son codt en temps n’est pas
significativement plus élevé que l'attaque exhawessiur DES.

Triple-DES consiste a composer deux chiffremenESOde méme clé séparées par un

déchiffrement DES avec une autre clé. Plus pré@sém

Triple- DES, ,, = DE$ o DESo DES (3.02)
Cette facon de faire est préférée a trois chiffrem@arce qu’elle généralise DES qui se trouve
étre le cas particulier o, = K, . Bien sar, le déchiffrement est

Triple- DES, = DEQ > DES- DES (3.03)
Une clé triple DES est donc composée de deux cEES & fait 112 bits ce qui met Triple DES
largement hors de portée d’'une attaque exhausiimepeut aussi concevoir une variante a trois

clés DES différentes mais elle reste vulnérablagattaque de codt en*%’appuyant sur I'un des

deux messages intermédiaires.
2.3L'IDEA

Développé a Jurich en Suisse par Xuejia Lai ete3aMassey en 1992, L'International
Data Encryption Algorithm (IDEA) a été proposé poamplacer le DES. Il utilise une clé de 128
bits, réalise un chiffrement par blocs de 64 lats,opérant 8 rondes d’'une méme fonction. La

description de cette fonction est un peu compliquedke utilise seulement trois opérations :

— Ou exclusif
- Addition module 2°
- Multiplication modulo 2°
IDEA est particulierement adapté aux réalisatiagicielles. Il est aussi efficace méme sur des

processeurs de 16 bits.
2.3.1Algorithme.

Le bloc de 64 bits en entré est tout d’abord dida quatre blocs de 16 bits : X1, X2, X3,
X4. La clé K est, divisée en 8 blocs de 16 bitss jpiécalée circulairement sur la gauche de 25 bits,

et redivisée, et ainsi de suite jusqu’a obtenirckE3. Ces clés formeront 8 groupes de 6 clés (un
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groupe par ronde) : K1, K2, K3, K4, K5, K6, un gpeude 4 clés pour la ronde finale : K1, K2,
K3, K4.

Etapes des 8 rondes :

Etapel =X1* K1

Etape2 =X2* K2

— Etaped4 =X3* K3

— FEtape5 = Etapell Etape3

— FEtape6 = Etape?Z] Etaped

— FEtape7 = Etape5 * K5

— Etape8 = Etape6+Etape7

— Etape9 = Etape8 * K6

— FEtapelO = Etape7 + Etape9

— Etapell = Etapell Etape9—= X1 de la ronde suivante
- Etapel2 = Etape8 Etape9—= X3 de la ronde suivante
— Etapel3 = Etape?] EtapelO= X2 de la ronde suivante
- Etapel4 = Etaped] EtapelO= X4 de la ronde suivante

Pour finir, on applique une étape supplémentairésala huitieme ronde :

- C1=X1*K1
- C2=X2+K2
- C3=X3+K3
- C4=X4*K4

Les 4 blocs C1, C2, C3, C4, forment alors le messhgffre.
Les 52 sous clés générées a partir de la clé déif28ont produits comme suit :

— La clé de 128 bits est divisée en 8 blocs. Ce8sbéont en faite les 8 premiers sous
clés utilisees dans le chiffrement.

— La clé de 128 bits est ensuite cyclement décalébdmsitions et divisée en 8 blocs de
16 bits. Ces 8 blocs sont les 8 sous clés suivanilestes dans le chiffrement.

— Le cycle est répété jusqu’a ce que les 52 sousobdit toutes générees.
2.3.2Déchiffrement :

Le déchiffrement s’effectue essentiellement a & maniére que le chiffrement. La seule

différence est que les 52 sous clés sont genéeéscdn inverse au chiffrement. Aussi les blocs
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de textes chiffrés doivent étres traités dans torihverse de chiffrement pour inverser

parfaitement le processus de chiffrement.
2.4L’AES ou Rijndael.

L’Advanced Encription Standard est issu d'une céfitipn et d’'une expertise qui
s’échelonne de I'appel a candidature par le NISatiwal Institute of Standard and Technology)
en 1997 jusqu’a la sélection finale du candidanéigl en octobre 2000. Tout comme son
prédécesseur, ce standard a été I'occasion de lfsemdes critéres de conception réunissant I'état
d’art des dernieres connaissances en cryptograplues criteres principaux ont été respectés dans
sa conception :

— Résistance face a toutes les attaques connues
— Rapidités du code sur la plus grande variété defplane possible.
- Simplicité dans la conception.

La structure globale de 'AES a 128 bits de ctédésrite a la figure 3.04
Dans I'AES, le bloc comporte 128 bits. La clé pemnporter 128, 196 ou 256 bits, ce qui influent
le nombre de tours du chiffrement. La version a li#8 comporte 10 itérations.

L’algorithme de cadencement de clé produit des sdés de la méme taille que la clé
maitre. La premiere itération est précédée paditamh de la sous-clé numéro 0 qui correspond a
la clé-maitre et la derniére itération ne compgas deMixColumsou fonction de brouillage de
colonne. La fonction itérée se compose du quadrugée fonctions $ubBytes ShiftRows
MixColums AddRoundKely cette derniere fonction étant simplement I'aidditit-a-bit de la sous
clé au bloc courant. On y retrouve trois étapesfamément aux principes fondamentaux de
confusion et de diffusion énoncés par Shannon.reaggre étape, dite de confusion, la fonction
SubBytesconsiste a appliquer a chacun des 16 octetsed&de une méme permutation S. Cette
fonction correspond (& une application affine pr@dh fonction inverse dans le corps fini & 2
éléments (dans la pratique elle est mise en taldi¢ assure la résistance de I'algorithme aux

attaques différentielle et linéaire
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cadencement de clé

Figure 3.07: L'AES

La phase de diffusion est composée des fonct@m&Rowset MixColumsqui représentent des
opérations simples sur le corps Hékments. Enfin on effectue un Ou exclusif bitidentre le
résultat et la sous-clé de l'itération.

Les sous clés de 128 bits, numérotées de 0 aohd,derivées de la clé secréte de la
maniére suivante : le sous-clé numéro 0 correspoladclé secréte ; ensuite, la sous-clé numéro
(utilisée a la ieme itération) est obtenu a patérla sous-clé numén@1) grace a I'algorithme

décrit a la figure 3.04. On permute de maniéreutaice, par la fonctiorRotWord les quatre
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derniers octets de la clé numéro (i-1), puis om &aplique la fonctiorSBubWordcomposée de 4
permutations S. Aprés avoir ajouté une constarépdiadant de i) au premier octet (les trois autres

octets de la constantgi] du schéma sont nuls), on effectue une additica-bit entre les quatre

octets ainsi obtenus et les quatre premiers odieta sous-clés précédente. Les trois autres blocs
de quatre octets de la clé numéro i sont ensuit@lsment le résultat d’'un Ou exclusif entre le

bloc correspondant de la sous-clé (i-1) et le pl@cédent de la sous-clé i.
2.4.1Déchiffrement :

Toutes les opérations réalisées lors de chiffsage réversibles a condition d’avoir la clé.
Pour déchiffrer, on procede a l'extension de la d¢éla méme maniere qu’'un chiffrage. Les
additions par Ou exclusifs lors de l'opération digidn de la clé de la tour sont réversibles.
L’'opération de transformatioBubBytesest inversée en utilisant la table S inversé. déxsalages
de l'opération de décalag&HiftRow} sont inverses, c'est-a-dire vers la droite. Lanimaation
matricielle de I'opération de brouillag®MixColumg nécessite une inversion de la matrice. Une
fois la matrice inversée obtenue, la manipulatishl@ méme que I'opération de brouillage des

colonnes.
3. Chiffrement a clé publique [1] [2] [3] [4] [6]
3.1RSA

En 1978, I'algorithme a clé publique de Ron RiyéstShamir, Leonard Adleman (RSA)
apparait. C'est un systéme a clé publique cardritlyme n’est pas caché, ni la clé de chiffrement
(appelé de ce fait clé publique).

Cet algorithme sert encore en 2002 a protégerddsscnucléaires de 'armée américaine et russe.

Son fonctionnement est basé sur la difficulté a¢oféser de grands entiers.
3.1.1Fonctionnement.

Pour chiffrer le message I'émetteur va utiliserclé publique que le destinataire a
préalablement publiée. La clé publique est un ebteme lettre et chiffre qui vont permettre a
guiconque veut lui envoyés des messages confidlesti€ela veut dire que tout le monde peut
connaitre la clé publique qui permet de cryptésnessages uniguement au destinataire qui a
publié la clé mais seul ce dernier pourra déchiifeequi a été codé avec sa clé publique grace a sa

clé privée.
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3.1.2Algorithme :
3.1.2.1Génération de clé :

— Choisir deux nombres entier premier p et g, dedferde 100 chiffres au minimum, pour
rendre la factorisation hors de porter, méme ageereilleurs ordinateur.

— Calculern= p* q

— Calculerm=(p-1)(g-1)

— Choisir un nombre entiegtel quee>2 et pcgd(e nE :

— Calculerd tel qued* emod m=1

On prendra comme clé publigeset n et comme clé privée etn.
3.1.2.2Chiffrement

Connaissant la clé publigueeet n, et le message a chiffrer M. On peut le chiffredal
maniére suivante :
Le message doit étre remplacé par un chiffre. Easui découpera le message par bloxde

longueur avexx < n. Le bloc B est chiffré par la formule :
C = B**mod(n) (3.04)

C’est un bloc de message chiffrer a envoyer vedestinataire.
3.1.2.3Déchiffrement

Pour le déchiffrement on va pratiquer quasimendeéme facon que le chiffrement mais

avec la formule inverse :
b= C?*mod(n) (3.05)

Ce qui permettra au destinataire de trouver le agesslair.
3.1.3lllustration.

Les auteurs du systeme ont fourni 'exemple suivant
p=47,q9=59 etn= pg= 277, d est premier ave¢p-1)(q—1)= 266¢ est choisi égal a
157. On trouve alorse=17. En codant avec la régle: espace=00,A=01, B=0272§ le
message :
IT'S ALL GREEK TO ME
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devient
M=0902 1900 0112 1200 0718 0505 1100 2015 0013 0500

Découpé en bloc de quatre chiffres. Le premier Mge0920 donneC, =920" = 948[2773.
On répete I'opération pour les blocs suivants eblatirent a la fin :
C=0948 2342 1084 1444 2663 2390 0778 0774 0919 1655
Pour déchiffreC,, on calcule948°' [2773 et on obtient bien 920, soit 09 20, c'est-a-dire |
Ce systeme est simple, facile a programmer etivetaent rapide pour coder et décoder. Les

algorithmes de factorisation sont beaucoup plug Iqne le tests de primalité ce qui rend le

systeme RSA relativement sur et couramment utilisé.
3.2 Cryptosysteme d’El Gamal.

Dans ce systeme, on suppose que les blocs degeadaa sont numeérisés dans les entiers

modulo p. On commence par choisir un grand nombeenigr p, et un nombrg (mod p), qui

sont tous deux connus de tous. L'utilisateur A shain grand nombre a (mod-1) qui sera sa

clé secrete de déchiffrement. La clé publique destle nombreg®(mod p).

Pour envoyer un message m a A, l'utilisateur Bigsih@léatoirement un grand nombre
entier k(mod p), et il 'envoie a A la paire

(K,M), ol K= @ modp ), etM= nid™® modp. (3.06)

Le receveur A, qui connait la clé secre@terécupére le messaga a partir de cette paire de la
fagon suivante. Il calcule d’abor(K ®mod p)= (g™** modp |, & partir du premier élément du
couple recu ; puis il multiplie M par ce résultatup obtenir :
M [y~ = (mCg™) Og “*(mod p) (3.07)

=mCy****(mod p)

=Em

Intuitivement, le message chiffi@ envoyé a A est une version masquéendebtenue par la

multiplication par g**. Le nombreK, qui accompagne le message chiftéest un indice qui

permet & A de retirer le masque. Cet indice (g mod p) ne peut étre utilisé que par quelqu’un

qui connait la clé. Il semble que pour qu’un cryptanalyste puisses@ake cryptosysteme de El
Gamal, il doive retrouver la clé a partir de la clé publiqug®. C’est donc dire qu’il aura trouvé

une solution efficace au probléme du calcul duridigane discret.
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3.3PGP

Le PGP (Pretty Good Privacy) est un cryptosystémventé par Phil Zimmermann en
1991. Il combine a la fois les meilleures fonctialités de la cryptographie a clé privée et de la

cryptographie a clé publique. PGP est donc un systeybride
3.3.1Chiffrement.

Quand un utilisateur chiffre du texte clair aveeH? PGP compresse d’abord le texte clair.
La compression de données économise le tempsrdertission des données et de I'espace disque
et, ce qui est important, renforce la sécurité wymphique. La plus part des techniques de
cryptanalyse exploitent les redondances trouvés tiatexte clair pour craquer le texte chiffré. La
compression réduit ces redondances dans le teaitead qui augmente grandement la résistance a
la cryptanalyse.

PGP crée ensuite une clé de session, qui est @rseatete qui ne sert qu’une fois. Cette clé
est un nombre aléatoire généré a partir des mouwsra&atoires de votre souris et des touches du
clavier sur lesquelles vous tapez. Cette clé deimesfonctionne avec un algorithme de
chiffrement conventionnel tres sdr et rapide quifieghle texte clair ; le résultat est le texte faid.

Une fois que les données sont chiffrées, la cléelsion est elle-méme chiffrée avec la clé
publigue du destinataire. Cette clé de sessioffirébipar la clé publique est transmise avec letext

chiffré au destinataire.
3.3.2Déchiffrement.

Le déchiffrement fonctionne de la maniére invetsecopie de PGP du destinataire utilise
la clé privée de celui-ci pour retrouver la clésassion temporaire, que PGP utilise ensuite pour
déchiffrer le texte chiffré de maniere conventidiee
La combinaison des deux méthodes de chiffremenEAIDRSA) associe la commodité du
chifrement a clé publigue avec la vitesse du ohiffent conventionnel. Le chiffrement
conventionnel est environ 1000 fois plus rapide lguehiffrement a clé publique. Le chiffrement a
clé publiqgue fournit quant a lui une solution ausolgemes de distribution de la clé et de
transmission des données. Utilisées toutes les, deeyperformance et la distribution de la clé sont

ameéliorées sans aucun sacrifice sur la sécurité.
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CHAPITRE 4 : LA CRYPTOGRAPHIE ET LA SECURITE DES RE SEAUX DE
TELECOMMUNICATIONS.

Quand on parle de réseau de téléecommunicatioernit en téte tout de suite les réseaux

téléphoniques. Dans ce chapitre nous allons pdddeur faille dans la sécurité et des solutions
cryptographigue mise en ceuvre pour remédier certrces failles.
Jusqu’en 1990, le secteur des télécommunicati@iisdetminé par les réseaux téléphoniques fixes
(jusqu’a Madagascar). Il n'y a pas encore alorgtdiconnexion de différente types de réseaux,
autrement dit le réseau est fermé, d’ou sécurisgsiellement, la situation n’est plus la méme, les
réseaux mobiles et sans fil forment un vaste enmement qui s’étend de la transmission
jusgu’aux services et ont pour objectif d’offrirdservices similaires fixe (voix) et voir plus.

L'interconnexion est alors inévitable le réseauieletvouvert.
1. Définition des vulnérabilités et des attaques de serité de la téléphonie [7] [12] [20]

Comme nous allons voir les fonctions de sécuritdplantées dans les réseaux
téléphoniques actuels, il est nécessaire de memiiorles menaces qui affectent la
télécommunication de nos jours. Nous pouvons alensontrer au moins cing failles dans le
réseau téléphonique définies comme suit :

— Les écoutes téléphoniques : Un attaquant ou uroregpassif écoute les données sans
essayer de les changer. Nous ne pouvons pas détemtie écoute que lorsqu’il l'utilise
ultérieurement.

— Tracer les déplacements d’'un usager: la sécuiité dysteme de télécommunication
mobile n'est pas seulement reliée a la protecties idformations de localisation, car un espion
peut utiliser ces informations pour tracer les nesagnts de l'utilisateur sur une carte.

— Modifier les données : Un espion qui a pu avoireacau canal de données, peut non
seulement écouter les informations, mais aussifieodes données transmises.

— Rejeu : I'espion peut enregistrer I'informationatretransmettre pour son bénéfice.

— Accéder aux services avec l'identité d’autrui ttBguant peut jouer le rdle d’une autorité
et persuader un employer de lui donner son moadegipour s’autoriser I'accés a la configuration

et a la maintenance.
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2. Réseaux traditionnels analogique et numérique [7]1R] [20]

Le premier service de télécommunication a été deviee téléphonique. Lors de
I'établissement d’'un appel, la conversation compdeux aspects : les signaux de signalisation et

les signaux vocaux.
2.1 Architecture du réseau.

Pour relier les abonnés a tous les autres, i@stssaire d’établir de milliard de liaison, ce
qui est irréalisable. Aussi des aiguillages entie différents niveaux de jonction du réseau sont
réalisés par des commutateurs qui relient les terax (téléphones) entre eux. La commutation
n'est pas uniguement la connexion d’'une ligne apgel a un moyen banalisé de transmission,
c’est aussi la réception et I'émission de signtiisa et I'exécution de la logique du service de
traitement des appels.

La signalisation est constitué des messages degees appels, et permet la supervision
des procédures telles que le traitement d’appedladourniture de services avanceés (rappel sur
occupation, numéro universel, etc.) La signalisaiémaphore (ou SSFsgeme numéro) définit
la transmission de la signalisation sur les résé@l@phoniques et décrit les couches et protocoles
utilisés dans I'architecture du réseau. Il est pea@lant du réseau d’acheminement du trafic (ou du
plan usager). Le réseau sémaphore est donc éqaipéngdmutateurs de paquets spécialisés (STP)
a haut débit et a faible temps de traversée, qtomterien d’autre que déterminer le noeud suivant
vers lequel les messages sémaphores doivent étesret s’assurer de leur livraison dans le bon

ordre.
2.2 Les Vulnérabilités de la télephonie classique.

Nous pouvons rencontrer au moins quatre faillessda réseau téléphonique traditionnel
présentées comme suit :
— Ecoute illicite par accés physique au fils
- Vol de services
— Acces illicite, local ou a distance, au logicie¢xploitation contrélant le commutateur.
— Utilisation d’'un émetteur de fréquence radio avet microphone, connecté au lien
physique ;

— Acces illicite aux bases de données.
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Figure 4.01: synoptique d’'un réseau de Télécommunication

2.3 La sécurité dans les réseaux téléphoniques traditiels.

Sécuriser le réseau téléphonique revient a sécuisssi bien la conversation entre usager
mais aussi les messages de signalisation.
La sécurisation de la téléphonie traditionnelleured outre I'utilisation d’équipements de
cryptage pour chiffrer les conversations, une sgation du plan de contrdle et donc du réseau de
signalisation.

Par la suite nous allons distinguer la sécuritértd par le réseau analogique (RTC pour
Réseau Téléphonigue Commuté) et par le réseau iueéfRNIS pour Réseau Numérique a
intégration de service).

2.3.1Réseau Téléphonique commuté (RTC).

L’authentification dans le réseau RTC est uneentification non cryptographique assurée
par I'envoi du numéro de la ligne (Caller ID) qudentifie uniquement la ligne mais pas
I'utilisateur de la ligne. Les services de sécudtée I'on trouve dans le réseau téléphonique

commuté sont essentiellement la confidentialité desversations téléphoniques. Ainsi pour
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contrer les failles citées dans le paragraphe précédent, la meilleure solution est d'utiliser des
produits qui permettent de chiffrer les communications téléphoniques, les faxes, la transmission de
fichier électronique. Le meilleur exemple que I'on peut citer est la ligne rouge établie entre le
Kremlin @ Moscou et la Maison Blanche a Washington.
Nous pouvons considérer trois catégories de mécanisme de sécurité :

— Brouillage simple par manipulation temporelle ou fréquentielle du signal analogique

— Brouillage par code glissant et cryptage analogique se basant sur des techniques de
brouillage et de cryptage plus complexe.

— Cryptage en utilisant des algorithmes pour coder les signaux numériques par transposition
de bit et/ou par opération de substitution. Cette technique s’applique a un signal vocal analogique

aprés sa numérisation.
2.3.2Réseau numérique (RNIS).

Le réseau numérique RNIS a été défini comme une solution globale de communication
assurant les services multimédia (voix, données et vidéo). Comme le réseau traditionnel de la voix
ce réseau peut étre la voie a des actes d’écoute sur les canaux de communications, d’'accés a
informations critiques traversant jusqu’au réseau local. Des efforts ont été notés pour la définition
des besoins de la sécurité dans ce réseau. Les services de sécurité sont similaires a ceux offe
dans le réseau RTC, sauf que le matériel pour le chiffrement du RTC n’est pas compatible avec le
réseau RNIS du fait de I'architecture de ce réseau numérique. Des recherches ont été effectuées
un prototype de sécurité de niveau physique a été développé pour assurer la confidentialité
d’utilisateur a utilisateur en appliquant le standarghleDES comme algorithme de cryptage et

une authentification de I'utilisateur.
2.3.3Sécurisation a travers le réseau de signalisation

Des études ont été menées pour pouvoir sécuriser les communications de voix ; Une des
propositions satisfaisantes a été faite a l'université de Georges Mason pour assurer la
confidentialité des conversations et I'authentification des usagers. Cette proposition porte sur une
sécurité de niveau applicatif et de bout en bout avec une modification minimale de l'infrastructure
du réseau téléphonique public et une intégration du service de distribution des clés public aux
téléphones. Ce modéle se base sur le chiffrement symétrique des signaux de voix entre le:
téléphones avec une clé symétrique a une seule utilisation unique. Ceci permet de prévenir le:

attaques par rejeu. Cette étude propose aussi des mécanismes de control d’accés des usagers et
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téléphones utilisés pour assurer les communicatsgasirisées. La technique d’authentification
proposée est basée sur ['utilisation de cryptogeagiar clé publique. Elle offre au centre
d’authentification la garantie de I'authenticité léphone a I'autre bout de la connexion.

3. Réseau mobile GSM/GPRS [7] [12] [13] [20]
3.1 Introduction.

Le réseau mobile GSM, destiné a transmettre deibaen mode circuit, a bénéficié du
systeme GPRS, qui utilise une technologie d’acad®mroche de celle de GSM et un systéeme de
transport de données en mode paquet avec le vdBtewr niveau du coeur du réseau, pour faire
évoluer son offre a des services de transmissiatodaées en mode paquet et donc pouvoir offrir
un service de voix sur IP. Dans un réseau de téléptixe, a un numéro correspond une adresse
physique fixe (une prise de téléphone), alors peuéseau GSM/GPRS, le numéro d’'un terminal
mobile est une adresse logique constante a laguédlet associer une adresse physique qui varie
suivant les déplacements de l'usager du termirelgéstion de cette itinérance nécessite la mise
en oeuvre d’'une identification spécifique de ligtiteur. De plus, I'emploi d'un canal radio rersl le
communications vulnérables aux écoutes et awsatitins frauduleuses. La fraude des réseaux
cellulaires, incluant le clonage et le pirataggagcking des appels de voix coltera des millions de
dollars par an. Les attaquantsa¢ker$ ne volent pas uniquement des services, et videent
confidentialité des appels, mais aussi ils étaieapables de pénétrer dans les systéemes
informatiques des opérateurs et de compromettre bbeses de données de facturation et

d’'informations des appels.
3.2 Architecture du réseau.

Le GSM se différencie du RTC (ou PSTN), en intiedot des équipements spécifiques,
gui n'existent pas dans le réseau RTC. Ces équimsmet plus généralement toutes les fonctions
relatives a la gestion des utilisateurs mobiles,ébé regroupés dans un type de réseau particulier,
appelé PLMN. Ces réseaux se raccordent aux PSTalxePLMN d’autres opérateurs par des
passerelles spécifiées dans le standard GSM.

Dans notre étude nous limiterons sur une vue gkoball'architecture du réseau GSM/GPRS en
soulignant certaines parties en relation avecdargé dans GSM/GPRS.
a- Le sous systeme radio ou BSS regroupe deux équigemencernés par la sécurités : qui
sont le MS et la BTS
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o] MS (Mobile Station) ou terminaux mobiles : Chagesertinal est équipé d’'une carte
a puce, ou carte SIM (Subscriber Identity Modu(@gtte carte contient les informations
relatives a I'abonnement de l'utilisateur, tellesegses identités, L'IMSI (International
Mobile Subscriber Identity), et le TMSI (Temporajobile Subscriber Idenity), et ces
algorithmes de chiffrement. Le terminal possedersgpre identité, 'IMEI (International

Mobile Equipement Identity), qui permet de conrgitpar exemple lidentité du

constructeur du terminal mais aussi empéche Batiibon de terminaux volés ou non-
conformes.

o] BTS (Base Tranceiver Sation) ou stations de bdss BTS forment les points

d’acces au réseau GSM. Elle authentifie et chiffreafic entre elle et le terminal mobile.

Plate-forne de

Inter-opetator
GPRS backbone

Figure 4.01: Architecture GSM/GPRS
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o] BSC (Base Station Controller) ou contrdleurs de BTe&s BSC assurent le controle
d’admission des appels, la gestion des handovets oontréle de puissance est organisé
par le BSC.

b- Le sous systéeme réseau ou NSS s’occupe de l'immeesion avec les réseaux fixes,
publiques ou privés, auxquels rattacher le mobilegére aussi I'établissement des
communications avec les utilisateurs mobiles. 8#aénts sont :

o MSC (Mobile services Switching Center) ou commutatde service. Qui gére
toutes les communications avec les mobiles sousiseerture.

o HLR (Home Location Register) ou base de donnéechisation nominale ou
sont stockées toutes les informations relativesadnaanés du PLMN.

o VLR (Visitor Location Register) ou base de donnéeslocalisation locale dans
laquelle sont stockées les informations relatives< aitilisateurs d’'une région
particuliere.

0 Le sous-systeme réseau utilise deux autres basésniees, 'EIR qui contient la
liste de tous les mobiles, identifiés par leur IM&ltorisés a fonctionner dans le réseau,
et 'AUC (Athentification Centgr qui contient les codes PIN des cartes SIM.

c- Le sous systeme d’exploitation et de maintenanc®MIC assure une assistance distante des
performances du réseau GSM et permet une recoafigara distance ainsi qu’une activité
de gestion des fautes, des alarmes et des évérsesuenenus.

L’introduction de la transmission en mode paquetsiGSM est réalisée avec le réseau
GPRS General Packet Radio Servjcgui se greffe sur le réseau GSM existant, notambrpeur
la partie ressources de linterface radio. Le rés€®RS et le réseau GSM fonctionnent en
parallele : le premier est utilisé pour le transpibes données, et le second pour les services
classiques de voix. Tous deux utilisent les ménmpspéments du sous-systéeme radio. C’est
ensuite qu’ils se distinguent. Le réseau cceur dB$€st un réseau paquet interconnecte, pouvant
étre relié a divers types de réseaux de données fiXP [nternet Protocol — ou encore a d’autres
réseaux GPRS, exploités par d’autres opérateurapDecaux équipements, protocoles, interfaces,

etc. sont intégrés au réseau GSM.
3.3 Vulnérabilités et failles du réseau GSM/GPRS

Le réeseau GSM/GPRS présente quelques failles. €3¢aue peut étre par sa conception,

ou par technologie :
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— La partie fixe du réseau présente un niveau deris€daible. Ce qui rend le niveau de
sécurité du réseau GSM identique a celui du rébealRTC ou RNIS.

— La protection n’a lieu que sur l'interface radidofs que les stations de base transmettent
parfois leur trafic vers le MSC par micro-onde.

— L’interface radio n’est pas le seul point vulnémblans le réseau GSM. Les données ne
sont chiffrées que sur cette interface, elle egbpée en clair a I'intérieur du réseau.

— Les liaisons entre les parties du réseau ne somtppatégées. Sur ces liaisons des
informations trés importantes comme les identigsabonnées sont transmises.

— A sa conception le cassage de l'algorithme A5 nijgs$¢ encore envisageable. Mais
actuellement avec une longueur de clé de 64 litguiea été démontré que la longueur effective
est de 40 bits, ne présente plus une grande karrier

3.4 La sécurité dans le réseau GSM/GPRS

L'utilisation du canal radioélectrique pour le risport d’information rend les abonnées
vulnérables a la possibilité d’utilisation frauduse de leur compte.

Le systeme GSM intégre donc des fonctions de décuisant a protéger a la fois les
abonnées et leurs opérateurs. Il assure l'autheattdn d’'un abonné pour protéger I'acces aux
services, la confidentialité de I'IMSI, des donnéeagers, et des informations de signalisation.
Pour mettre en oeuvre les fonctions d'authentificatet de chiffrement des informations
transmises sur la voie radio, GSM utilise les éldmsuivants :

— Des nombres aléatoires RAND

— Une clé individuelle Kpour l'authentification et la détermination declé de chiffrement

Ke.

— Un algorithme A3 fournissant un condensat SRESrtrmkes arguments d’entrée RAND
etdelaclé K

— Un algorithme A8 pour la détermination de la clgdpartir des arguments d’entrée RAND
et Ki,

— Un algorithme A5 pour le chiffrement/déchiffremelets données a partir de la clg K
A chaque abonné est attribué une clé Ki proprs.dlgorithmes A3, A5 et A8 sont quant a
eux les mémes pour tous les abonnés d’'un mémeurdsemservices d’intégrité et de non rejeu ne
sont pas assurés par le réeseau GSM. Une non réipuadi@n cryptographique est similaire a celle

assurée par le réseau RTC qui se base sur latBadéls factures de I'opérateur.
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Figure 4.03: Architecture de sécurité dans GSM

La sécurité dans le réeseau GPRS (pg&eneral Packet Radio Serv)cest trés similaire au
réseau GSM. Une des mesures de sécurité eststtitlin des cartes a puce (SIM) protégée par un
mot de passe (PIN). Les services de sécurité dépldgns le réseau GPRS sont :

— L’authentification : le routeur SGSN (powBerving GPRS Support Ngdeontrble le
chiffrement et I'authentification du terminal mahilCette authentification est trés similaire aecell
offerte par le réseau GSM. Quand un abonné GPR®rmseecte la premiére fois au réseau, le
SGSN authentifie le mobile MS en utilisant la caBi®. Il compare ces informations avec les
informations d’authentification présentent dandse de données du réseau (HLR). Durant cette
phase d’authentification, un nombre aléatoire &fsé& pour générer la clé d’authentification afin
de rehausser la sécurité. Cette clé n’est pasmiaasur aucune partie du réseau.

— La confidentialité : toutes les données transmégse le mobile (MS) et le SGSN sont
cryptées dans le réseau GPRS. Durant la phasehdtdification, la décision de crypter les
données est prise. Le chiffrement est alors é@blgénérant la clé de chiffrement. L’algorithme
utilisé pour le chiffrement est le GEAGPRS Encryption Algorithpnqui est une version de
I'algorithme A5 utilisé dans GSM.

— Le routeur GGSN (pouBateway GPRS Support NQdest le point d’entrée entre le réseau
Internet et le réseau GPRS. Pour sécuriser lesrteaxymobiles contre les attaques en provenance
de I'extérieur du réseau GPRS, des filtres de padfieewalls) GGSN sont placés pour filtrer le
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trafic. Le SGSN protége l'usager contre les attaquevenant des autres mobiles. Le NAT (pour
Network Address Translatippeut aussi étre utilisé pour protéger les adsexse

— La protection des données s’arréte au niveau duNG®8ur sécuriser le trafic de bout en
bout, un VPN peut étre créé entre le GGSN et Himdt des entreprises privées pour assurer la

sécurisation du trafic de données et de voix.
4. Réseaux UMTS [7] [12] [21]
4.1 Introduction

L'UMTS est le réseau mobile offrant des servicesltimédias. L'UMTS peut étre vu
comme un systéeme Internet mobile. La technologid’'atzes radio est basée sur W-CDMA.
L’'UMTS utilise un débit de 2Mbps pour les trans$edie données.

4.2 Architecture du réseau.

L’'UMTS est la troisieme génération du réseau neoBiandardisé par 'ETSI. C'est un
réseau mobile puissant qui supporte le multimédia.
L’architecture de 'UMTS s’appuie sur la modularit8es éléments constituants doivent étre
indépendants, de facon a autoriser en théorie dessm jour de telle ou telle partie du systeme
sans savoir a en redéfinir la totalité.

La figure 4.04 illustre I'architecture généraleldgMTS. L'UTRAN regroupe les stations
de base, appelées NodeB dans le vocabulaire deTi®JMt les contréleurs de stations de base, ou
RNC (Radio Network Controller).Un RNC est I'équigat d’'un BSC dans un réseau GSM. I

Sepvewrs d'applications

contrble les ressources radio de son domaine.

2 N TR
[Freval P ]

Baze de donges
(HLE®C VLR, EIF:

Mock B

LTS Radio Access Me Sk

Figure 4.04: Architecture du réseau UMTS.
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Un réseau UTRAN peut inclure un ou plusieurs soystesnes radio RNS @lio Network
Subsysten)s ce dernier comprend un ou plusieurs NodeB. NCRle service de 'UE gere le
NodeB pour le contrdle de charge et de congestierrdle principal du NodeB (équivalent a la
BTS dans GSM) est de réaliser le traitement destifums de la couche physique. Le RNC réalise
les fonctions de couche BAC) pour les données en provenance ou vers l'interfadio ainsi
gue les fonctions de gestion de mobilité.

Divisé en deux parties, le réseau coeur est coéstitun réseau coeur de type circuit
(CS_Domain) et d’'un réseau cceur de type paqueD@ain). Le réseau coeur est composé, a
limage de celui du GSM, de commutateurs de cisguiés MSC (Mobile-service Switching
Center), de passerelles vers les réseaux télépmemioublics, les G-MSC (Gateway-MSC) et de
serveurs dédiés aux SMS, les SMS-GMSC (SMS-Gaté&§). Le réseau coeur orienté paquet
est semblable a celui du GPRS. Il est composé mhencateurs paquet, les SGSNs et les GGSNSs,
qui relient le réseau de I'opérateur au monde @ugrqui peut étre un réseau paquet public ou un
réseau paquet d'un autre opérateur. Le réseau esitné les GGSNs et les SGSNs est un réseau
paquet quelconque, le plus souvent un réseau IRs D@ version UMTS 99, 'ATM est le
protocole de transport choisi pour le réseau coeur.

Pour gérer les données relatives aux utilisateeltes que leur position dans le réseau, leur
abonnement, etc., les bases de données introdiates le GSM sont toujours présentes dans
FTUMTS. Il s’agit, entre autres, des HLR, VLR etHEI

4.3 Vulnérabilités dans le réseau UMTS

Les Vulnérabilités les plus connues du réseau Ulddi®ent se réesumer comme Ssuit :

— Manipulation des données transmises : des malwtslipeuvent manipuler des données
transmises sur toutes les interfaces du réseau UMTS

— Manipulation des données enregistrées : des mialvts| peuvent manipuler des données
enregistrées dans des entités systemes, dansrdesaiex ou bien dans la carte USIM comme
'acces a I'lMEL.

— Ecoute des trafics des usagers, de la signalisatides données de contrdle sur l'interface
radio.

- Analyse de trafic : les malveillants peuvent obsere temps, le débit, la longueur, la
source ou la destination des messages sur le Belio rpour accéder aux informations

confidentielles.
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— Durant la phase de signalisation, et pendant us teptemps trés court, les données de

signalisation ne sont pas protégées et peuvene@b@sees a des manipulations.
4.4 a sécurité dans le réseau UMTS.

UMTS comme GSM utilise un module d’identificatioui est une care a puce appelé
USIM. Dans cette USIM, les applications, les cexdifs, les signatures numériques, les
algorithmes de chiffrement et autres types de desisént sauvegardée dans la mémoire ce cette
carte. Elle est congue sur une technologie d'iratiégn et de microchip tres avancée, elle posséde
en outre une capacité de mémoire, d’interfacagke ealcul trés élevé. Ces cartes peuvent utiliser
une technique dite sans contact qui ne nécessgie’ipaertion et I'extraction de la carte du
terminal pour effectuer les opérations requises.

Les services de sécurité offerts par le réseau 8&dnt :

— Authentification et échange de clés (AKA): l'auttiication prouve lidentité entre
'usager et le réseau, elle est divisée en deutiegar

o Authentification de I'usager par le réseau
o Authentification du réseau par l'usager

La technique utilisée est appelée one-pass aifibatibn qui permet de réduire les
échanges de messages. Suite a cette procédurbetitifitation, 'usager est slr du réseau et vis
versa. L’authentification est nécessaire aux autreécanismes de sécurité comme la
confidentialité et l'intégrité.

- La confidentialité : elle est assurée par le chiffent des données des usagers et de
signalisation entre l'usager et le réseau en atilisidentité temporaire (TMSI/P-TMSI) de
l'usager a la place de son identité globale (IM&B.cryptage se fait entre la carte USIM et le
RNC. La confidentialité de l'usager est assuréaeehabonné et la VLR/SGSN. Si le réseau
n'offre pas le service de confidentialité, 'usagst notifié et aura alors le choix d’accepter eu d
refuser les connexions. Les éléments qui sont denfiels sont lidentité de l'abonné, la
localisation courante de l'usager, les informatiQr@x et données) de l'usager et les données de
signalisation.

— L’intégrité : la protection de l'intégrité est dassurer que les messages entre l'usager et le
réseau n’ont pas été manipulé, méme si le messestepas confidentiel en soi. Ceci est assuré par
un condensat ajouté a chague message de sigmalisatiur cela, le réseau UMTS utilise une clé
pré-partagée qui est enregistrée dans la carte USIM AUC pour générer le condensat. Au

niveau du transport, I'intégrité est assurée paanleul du CRC.
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CHAPITRE 5 : CONCEPTION D’UN CRYPTOSYSTEME CLIENT/S ERVEUR BASEE
DE RSA

Dans ce chapitre, nous avons réalisés un cryptangsClient/Serveur. Pour le réaliser,
nous avons utilisés JBuilder 9 pour le développdnteéa systeme a deux types d’application : le
cryptosysteme proprement dite, qu'on considere iac@m®me le client; et le serveur de clé
publique qui gére les clés publiques des clientmeotés et qui achemine I'envoi du message.
Nous allons voir dans la suite les notions utilesrga réalisation et les explications tout autder

ce systeme gue nous avons mis au point.
1. Notion d’Architecture client/serveur [11] [16]

En général, il y a trois grands types d’architetdient/serveur. Et ils sont classés ainsi
suivant les critéres:
- type de donnée véhiculée,
— type de dialogue client/serveur,

— structure et localisation des applications.
1.1 Client/Serveur a client passif (1-tiers)

Dans ce type d'architecture le client est dit fagbne fait aucune exécution. Le client se
présente ici sous forme de terminal (écran-claviex)coté exécution et traitement de données sont
centralisés dans le serveur. Le client ne sertsaipre pour la visualisation et I'insertion des
données. Le serveur est un ordinateur puissanticpi@rement stable et qui est spécialement
congu pour les traitements de gestion et qu’on lepf@emainframe.

Le flux réseau qui circule entre le client et lea&u n’est que des informations de présentation.

Cette architecture fonctionne en mode connecté.
1.2 Client/Serveur de donnée (2-tiers).

Cette architecture est apparue avec la vague dWRE loi énoncée par Grosh démontre
gu’a puissance égale, plusieurs petites machin@gicomoins cher qu’une grosse machine. Alors,
la tendance des entreprises fut immédiate. Soriparde fonctionnement réside sur le fait que les
PC sont capables d’exécuter des applications. Adomsajeure partie des traitements est déplacée

vers le client, alors le serveur ne s’'occupe quadgstion des données. Les flux de réseaux entre
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le client et le serveur sont des données et degtes; Elle fonctionne toujours en mode connecté.

Son principal inconvénient est le colt de mainteean
1.3 Client/Serveur distribuées (3-tiers).

Le principe de cette architecture est d’ajoutenutre serveur dit « tiers » pour I'exécution
des applications et appelé serveur d’applicatioon $onctionnement se fait de la maniere
suivante : le client demande au serveur d’apptcati’exécuter telle ou telle procédure, puis
retourne le résultat au client. Le traitement deisnées se fait entre le serveur d’application et le
serveur de données. D’ou les données sont devgtueseécurisées. Le type de flux réseau, qui
existe entre le client et le serveur, est des iteguébjets. Cette architecture fonctionne aussi en

mode connecté.
2. Les choix dans la réalisation [2] [3] [11] [16] [1}[18]

Durant la phase de réalisation du cryptosysterag,cthoix ont été pris entre divers autre.

Le but de ce paragraphe est de justifier notrexchoi
2.1 Choix de l'architecture Client/Serveur.

Nous avons en vue de réaliser une applicationtjise les traitements cotés clients. C'est
au niveau client que le chiffrement des donnéesea. ILe serveur ne sert qu'a gérer la
commutation et les clés publiques des clients. D@architecture la mieux adaptée pour notre

réalisation est I'architecture Client/Serveur darmes.
2.2 Choix de l'algorithme de chiffrement.

Le choix de l'algorithme de chiffrement est le pldifficile des choix. Mais nous avons
réussis par trouver ce qui est mieux pour notrésatan. Tout d’abord I'algorithme doit étre un
algorithme trés slr et qui a fait ses preuves dudams années. Ensuite, il doit étre facile a
comprendre et programmable (pas un logiciel fifd). enfin, il doit avoir une capacité de
chiffrement tres avancé. Comme notre systeme estuc@our Madagascar, l'utilisation de
'algorithme ne devra pas poser un probleme d'achement de clé, d’ou le besoin d'un
algorithme a clé publigue.

L’algorithme a clé publique RSA présente tous lmesoins, avec une existence de presque
30 ans ; et depuis, une résistance a la cryptam#éilgs remarquable. En augmentant la taille de la

clé RSA, elle devient difficile a casser, mais hifftement devient un peu long. En choisissant

56



une taille de clé raisonnable, cet algorithme prisencore une barriere infranchissable pour
certaine technologie.

Dans notre réalisation, nous avons choisis unedeldongueur 512 bits (environ 154
chiffres décimaux). Ceci explique le fait que notrgptosysteme est concu pour Madagascar.
Méme la taille de la clé préconisée actuellementsepérieure ou égale a 768bits (1024, 1536,

2048) pour que le temps de chiffrement et du d&ehient soit raisonnable et acceptable.
2.3 Choix du langage de programmation.

Nous avons choisis java comme langage de prograoim&n effet, nous avons étudiés au
sein du département télécommunication durant &nass Ce choix s’explique comme suit :

— Java est un langage orienté objet

— Il est portable sur la plupart des plateformes @@ims, Linux, Solaris, ...)

— C’est un langage généraliste ayant un vaste chdapplitation (réseau, cryptographie,
base de données, calcul scientifique,...). Il perragisi de développer des applications
professionnelles de grande taille.

— llintegre une interface graphique de haut niveau

— |l est plus s0r, car de nombreuses vérificatiomg &ites, aussi bien a la compilation qu’a
I'exécution, pour limiter le nombre et la gravitésderreurs.

— |l existe de nombreuses bibliothéques de progranulaes des domaines tres variés, de
sorte que ce langage devient un langage profesdidiempremier plan

— Le code produit (il s’agit d’un pseudo code ou bytele) est indépendant de la plate-forme
utilisée.

Méme si java présente tous ces avantages (cette dst non exhaustive), il présente
certains inconvénients. Il faut remarquer une aegtienteur a I'exécution.
Pour mettre en ceuvre la programmation java, nouwmsawtilisés JBuilder 9, qui est un
environnement de développement graphique IDE (aterDevelopment Environment). JBuilder
aide le programmeur au développement du code sophee précisément minimise les codes

écrits.
3. Conception et realisation [2] [3] [17] [18] [19]

Comme nous avons dits au tout début de ce chaitt® permet de programmer différents
types d’application. Une des grandes forces de @mtade pouvoir développer une application

réseau sans douleurs. Les concepteurs de la hibdjoe java en ont fait quelque chose
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d’équivalent a la lecture et écriture de fichiérda différence que les « fichiers » résident s u
machine distante.

Java fournit plusieurs classes et interfaces m&essi a faciliter I'utilisation du réseau par
programmation. Elles sont regroupées dans java.net.

Les sept couches OSI sont alors respectées mvidoppement réseau. Celle qui nous
intéresse est la couche transport qui est implémwentns les protocoles UDP ou TCP. lIs
permettent alors la communication entre des apits sur des machines distantes. Les deux
protocoles se différencient par leur mode : UDPnexle non connecté, et ce n’est pas sir. Et TCP
est en mode connecté, et assure 'intégrité desabmtransférées.

Pour étre identifiée dans le réseau, une machiiteadoir une adresse unique. Cette adresse pour
le protocole IP est sous forme de quatre octetaréépchacun par un point. Chacun de ces octets
appartient a une classe selon I'étendue du réseau.

Nous allons voir maintenant quelque classe dah#lethéque java.net que nous allons utilisés :
3.1La classe InetAdress

Un objet de la classe InetAdress représente umsseal Internet. Elle contient des méthodes

pour lire une adresse. Cette classe ne posseddepasnstructeur mais propose trois méthodes

statiques :
Méthode Role

InetAdress Renvoi I'adresse internet associé au nom d’hotenfan

getByName(String) parametre

InetAdress|] Renvoie un tableau des adresses internet assaciéesn

getAlIByName(String) d’h6te fourni en parametre

InetAdress getLocalHost() Renvoie 'adresse Intedeela machine locale

Byte[] getAdress() Renvoie un tableau contenanttlestets de I'adresse internet

String getHostAdress() Renvoie I'adresse Internasda forme d’'une chaine de
caracteres

String getHostName() Renvoie le nom du serveur

Tableau 5.01 liste des méthodes proposées par la classedneté
3.2 Utilisation du protocole TCP

TCP est un protocole qui permet une connexion yge tpoint a point entre deux

applications. C’est un protocole fiable qui garalairéception dans I'ordre d’envoi des données.
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TCP utilise la notion de port pour permettre a jgluss applications d’utiliser TCP. En mode TCP

java propose deux sortes de classes :
3.2.1La classe SocketServer.

Cette classe est utilisée sur le coté serveude:atlend simplement les appels du ou des
clients. C’est un objet de type Socket qui prendlearge la transmission des données. Un objet de
cette classe est associé a un port sur lequelehwattendre les connexions. La classe SocketServer
possede plusieurs constructeurs dont les principaok:

Constructeur Réle
ServerSocket() Constructeur par défaut
ServerSocket(int) Créer une socket sur le portrfioem parametre
ServerSocket(int,int) Créer sur le port avec |hetanaximale de la file fourni en
parametre

Tableau 5.02 liste des constructeurs de la classe SocketGerve

La classe SocketServer possede plusieurs méthodes :

Méthode Roéle

Socket accept() Attendre une nouvelle connexion

Void close() Fermer la socket

Tableau 5.03 liste des méthodes de la classe SocketServer.

Si un client tente de communiquer avec le sendauméthode accept() renvoie une socket qui

encapsule la communication avec ce client.
3.2.2La classe Socket

C’est la classe qui contient les méthodes de ioréales flux dentrée et de sortie
correspondantes. Les sockets constituent la baseaemunications par le réseau. Cette classe
possede plusieurs constructeurs dont les principaok:

59



Constructeur Role

Server() Constructeur par défaut

ServerSocket(String, int) Créer une socket surdahime dont le nom et le port fourni

4

en parametre

ServerSocket(InetAdress, Inf)  Créer une sockefasorachine dont I'adresse IP et le port

sont fournis en parametre

Tableau 5.04 Liste des constructeurs de la classe Socket.

La classe Socket possede de nombreuses méthodes :

Méthode Role

InetAdress getinetAddress() Renvoie I'adresse |Hjaelle la socket est connectée

void close() Ferme la socket

InputStream Renvoie un flux en entrée pour recevoir les donaéda socket

getinputStream()

OutputStream Renvoie un flux en sortie pour émettre les donikéds socket
getOutputStream()
int getPort() Renvoie le port utilisé par le socket

Tableau 5.05 : Liste des méthodes de la classeeSock
3.3 Réalisation du cryptosysteme ou client.

Connaissant I'outil nécessaire, la mise en ceuvia gartie client se déroule comme suit :

— créer une instance de la classe Socket en prétisarachine et le port en parametre,

— obtenir un flux en entrée et en sortie,

— écrire les traitements.

Le numéro de port que nous avons choisis est :.8¥89s pouvons choisir un numéro de port
supérieur a 1024 (voir ANNEXE 4), car les portsdassous de cette valeur sont réservés a des
applications précises. Nous tenons aussi a prégisele client, quand il est connecté, écoute aussi
le port et attend les messages qui lui sont desstiDé procédé est possible grace a l'utilisation du
concept miltithreading de java.

Le multithreading introduit la possibilité d’avgtusieurs fils d’exécution concurrents dans un
méme programme. Dans le langage Java, ces filecl#on sont appelés threads.

Voici une structure générale d’un client capabktéhdre des réponses :
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import java.net.* ;

import java.io.* ;

class Client

{

}

static final int PORT = 6789; // numéro du port sierveur
Socket socketClient; // declaration d’'un socket
PrintWriter canalEcriture; //

Client (String NomHote)

{
/I Initialisation des variables déclarer au dessus
try
{
socketClient = new Socket(NomHote, PORT) ;// coeade la socket
canalEcriture = new PrintWriter (socketClient.gettputStream(), true);
}
catch(IOExeption e)
{
/ltraitement de exeption
}
New listener (socketClient) ; // lancement du pestes d’attente
}
class listener extends Thread
{
public listener(Socket socket)
{
/[ lancement du Tread
}
public void run()
{
/ltraitements a faire au socket
}
}

Ceci n'est que la structure générale d’un clienttithuead.
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Comme nous avons finis avec la partie réseau dutclnous allons maintenant voir la
partie cryptosysteme.

Pour programmer I'algorithme RSA, java nous offerixl méthodes différentes. Soit en le
programmant directement en utilisant les formulefom a vu au chapitre 3, en utilisant le
paquetage java.math.Biginteger, java.security, saitutilisant le paquetage JCE (pour Java
Cryptography Extensions). Ce dernier regroupe dgsrithmes cryptographiques préts a étre

employés.
3.3.1Description de JCE :

Le paquetage JCE fait partie intégrante du JDKdstah version 1.4, s’il a été fourni comme

extension auparavant.
3.3.2La classe Provider

Il est possible de choisir n'importe quel fournissde service de cryptographie. Mais nous

nous sommes contentés du fournisseur par défaiDKu
3.3.3La clé d’encryptage

Le paquetage JCE procure la gestion de clé. Unestlépécifiée par I'interface Key. On
confectionne une clé en utilisant un KeyGeneratoKeyPairGenerator.
kGen = KeyGenerator.getinstance(algorithme) ;
Key sk = kGen.generateKey() ;
Ou
kGen = KeyPairGenerator.getinstance(algorithme) ;

KeyPair sk = kGen.generateKeyPair();
3.3.4La classe Cipher

La classe javax.crypto.Cipher implémente le cryptal’'un texte. Un objet Cipher est
obtenu par getinsance doit étre initialisé dandasdeux modes (encodage ou décodage), qui sont
définis comme des entiers constants finaux dactatse Cipher. Les noms symboliques pour ces
modes sont :

ENCRYPT_MODE, DECRYPT_MODE
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Chaque méthode d'initialisation prend un parametmge (opmode) et initialise I'objet Cipher
pour ce mode. D'autres parameétres incluent lakdg,(paramétres de Il'algorithmpafamg et
source aléatoirad@ndon).
Pour initialiser un objet Cipher, il faut que l'umies méthodes initialement proposeées, soit par
exemple :
public void init (int opmode, Key key) ;
Il faut noter que lorsqu'un obj&ipher est initialisé, il perd tous les états précédeBtsd'autres
termes, initialiser un obj&@ipheréquivaut a créer une nouvelle instance&dgeher.
Pour notre application, nous avons choisis la @nognation directe par la formule. Voici un
exemple simple de code qui nous a inspirés :
import java.math.Biginteger;
import java.security.SecureRandom;
class Rsa
{

private Biginteger n, d, e;

public Rsa(int bitlen)

{
SecureRandom r = new SecureRandom();
BigInteger p = new Biglinteger(bitlen / 2, 100, r);
BigInteger g = new BiglInteger(bitlen / 2, 100, r);
n = p.multiply(q);
BigInteger m = p.subtract(Biginteger.ONE).multigygubtract(Biginteger.ONE));
e = new Biglnteger("3");
while(m.gcd(e).intValue() > 1) e = e.add(new Bigiger("2"));
d = e.modIinverse(m);
}
public Biginteger encrypt(Biginteger message)
{
return message.modPow(e, n);
}
public Biginteger decrypt(Biginteger message)
{
return message.modPow(d, n);
}
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3.4 Realisation du serveur.

Notre serveur est un serveur multithreading, -Gledire capable de servir plusieurs clients
en méme temps. Voici la structure de base d’unesemultithreading écrite en java :
class server extends Thread

{
[* attributs */
ServerSocket server ;
Server (int port)throws IOException
[* initialisation */
[* création du serveur */
server=new ServerSocket(port);
[* exécution de la méthode run() */
this.start() ;
}
public void run()
{
while (true)
{
[* attente d’'une connexion */
Socket socket=server.accept();
/* création d'un objet de type connection a assoaieclient
connecté ... */
new connection(socket);
}
server.close();
}
I
class connection extends Thread
{

/* attributs */
Socket socket;

connection(Socket f_socket)throws IOException

{
/* initialisation */
socket=f socket;
[* exécution de la méthode run() de la classe */
this.start();
}
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public void run()

{...
[* récupération des points d’accés aux canaux ... */
while (true)
{
[* servir le client */
socket.close();
}

}

4. Présentation du cryptosysteme Client/Serveur a basie RSA.
Dans ce paragraphe, nous allons présenter ledfeuibtre étude.
4.1 La partie Client.

La partie client fonctionne en deux modes :
- En mode cryptosysteme

— En mode client du serveur
4.1.1Le mode cryptosystéeme simple.

En mode client, 'application se comporte commesiample cryptosystéme, permettant
ainsi de chiffrer et déchiffrer des textes. La feys.01 montre l'interface utilisateur du
cryptosysteme.

Le client est ici représenté comme un petit blatende Windows, capable d’écrire,
d’ouvrir, et de crypter un fichier texte. Essayoiescrypter un texte enregistré dans le disque dur :

— Cliquer sur le bouton ouvrir un fichier : une baike disloque s’ouvre, on a la figure 5.02
— Choisissez votre fichier
On a par exemple la figure 5.03
— Cliguer apreés sur le bouton chiffrer
On obtient alors un texte chiffrer. Plus précisémare suite de chiffre comme nous montre la
figure 5.04.
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enregistrer
crypter le message

ouvrir un fichier decrypter le message

=B {x]
| | & se connecter

Zone ds texte

L ]

Figure 5.01: interface utilisateur du cryptosysteme

) Cuvrir IEE

Regarder dans ;: | Mes documents |v| E‘ ‘ | E

] Hanta ] Mes vidéos

Clisp -] My eBooks

] Ma musique ] My Web Graphics

[ Mes eBooks ] My Web Pages

[ Mes fichiers recus ] MyTIData

] Mes images ] NeroVision

« [ i | [
Nom du fichier : | |
Tvpes de fichiers : ‘Tuus (%" | b |

| Ownrir | | Annuler |

Figure 5.02: Boite de dialogue ouvrir
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@ Chient cryptage RSA - C:\Documents and Settings \ANPRIAMSY \Burea. . - I:I x|
Fichier Edit Outils Aide

=T

I ooncre. B

Dans cette fin de siécle ol Finformatigue prend de plus en plus o importtance et devient de
plus en plus apte 4 réaliser des calculs compligués la ciyptologie bien gue trés ancienne
retouve

uh houveau souflle. LHilisé o' abord dans des buts militaires, elle est partout présente dés
gquil 5 agit de transmettre un message dont on veut préserer |3 confidentialité. Des lars la
cryptologie recouyre deux activites: la chyptographie (1 5 agit de présever (3 confidentialité) et
la cryptanalyse () 57 agit de casser e secret du chifftement afin o extraire de maniere illicite
les

renseighements cachés). Les moyens informatigues actuels ont grandement facilité le
travail des —
cryptoanalystes et compligué celui des cryptographes.

Le lien avec les mathématigques esttrés anciens. Les premiers cryptographes connus
etaiant

souvent de grand mathématiciens. On & vu apparaitre des familles de cryptographes comme
la

farmille ¥Wallis dont le fondateur Etaient un mathématicien connu pour son intégrale dntégrale
de \Wallis) et que ' etait attache e roi Charles |, Les Argenti furent secrétaire aux chifftes du
trine pontificale etils furent les premiers a utiliser les mots clé comme moyen de formation
d'un alphahet désordonné. Les Rossignols en France furent les experts en cryptologie dans
les

cours de Louis ¥ et Louwis ¥V et furent & I'origine de la grande tradition de |3 creptologie
frangaise. Le premier livee de cryptologie fut écrit par Jean Trithéme. Le livee de 1596 de
Yigenéres contient ' essentiel de ce gu'on savait 4 'épogue. On peut ohserder un lien assez
étroit avec les sciences Occultes et 'alchimie. £° ol le cote esotérique de la cryptographie -

iC:'lﬂu{:uments and Settings \ANDRIAMSY Bureau'Memoire\Texte exempletxt ouvert

L)

Figure 5.03: exemple d’un texte clair

Remarque : lors de la premiére utilisation, un o®tpasse de I'utilisateur sera demandé. Ceci a
pour but de protéger la clé publique de Il'utilisatéans un fichier appelé « util.bin » qui est un

fichier binaire. Apres cela, l'utilisateur a besdi@a ce mot de passe pour décrypter le texte.
4.1.2Le mode client du serveur

Dans ce mode, le cryptosystéeme va se connecteer@eur ; le nom du serveur est alors
demandé. Une boite de dialogue comme la montigueef5.05. :
Vous tapez le nom du serveur et vous étes connelitgstre serveur n’est pas disponible ou vous
avez tapé un nom de serveur incorrect, la boitdialegue représentée sur la figure 5.06 s’affiche

et votre connexion est refusée. :
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@ Client cryptage RSA - * C:\Documents and Settings \ANDRIAMSY \Bure. .. "._' '_I:I'
Fichier Edit Outils Aide

2B & a/m @ cens: B

T

H20900349591138080824F624 7151462306267 240660 2606429256087664 32761 270658909653
A0B0E9357 8554355458531 30666033901 57954353 263690005747 43356561 268835624528
456511 7040469643787 9007 06638941027 37EET26459145270903156261924603051 063
41930146937 H6R0257EE598809060661 74343057587 94802716931 92009295597 4543526
940657050095194341151364531 3861 245940916942 7364480302579883113599801 94641 7
2265330411 296021 81046091 8654620599291 91 92656667 95633466 76438087341 298775
251091 23463952657 0852508697 41622306064581 821671 085710906E89306TE5341 8360
SEQ4982T 01 23836737 P11 FOB167 3316807515651 2687E2565998653513803879188
B5247E1TEE952753941028254391 21073206801 4138305111960291 668481 710324640328
QO477132432440965079695865334020806937E857E09956050053434051 661009703071
HEETH5044086Y 69526404 F360243748096059422F 068069589331 43479396207 26251704
022898043517981074971451907096330529064964866143005585577754436109302645
1F0BTT3651 29711 731251455629353 31 729576469084 6924163320328386/T22394645420
BH7Y7ERS392TERRSY 1081 F2467480947 34765085 7E108240529808579323891698549409858
070734265323441925701 24061 956653079241 058263831 326837516389034039937451 2
2754874058855 6473381 8109359300714 7268840305631 5352633695509661 5909558250
2YETE1812943208950386021697039251713054091001 1458578656301 064569331 327332
4414441 318708380932534738390322703611859459409466631 35590479841 3087059235340
BO0GTEE0282120487 FP3726320959906590565324059338657199650289895635708583443803
2353 8EEET4BR019800523535809301 341 67614464941 7RAE337 43083001 532655486083
25338153197 8061686333330834241661464706399699185914470831 353521751 2896374
OE290435801 7E1 822667 7R9025016354288647414009115241 235668288096396057 72466
HaV 3 036061552486701091 FO7 8471487 03603235408441 60931567 3228505905289328082
22099879434 5623957 005761 0600308912311 004458834767 23218889783 3003686533853

L] »

C:iDocuments and Settings' ANDRIAMSY BureauMemoireiTexte exempletxt owunvert

Figure 5.04: exemple de texte chiffré avec le cryptosystéeme

R

Connecter x|

Taper le nom de votre server:

OK Annuler

Figure 5.05: Boite de dialogue demandant le nom de serveur.

Connaxion |2

Server non disponible
Verifier Ie nom du serveur ou la connexion !

0K

Figure 5.06: Boite de dialogue indiquant que le serveur mastdisponible
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Lorsque le client est connecté correctement, dte lides clients connectés (lui-méme

s'affiche sur cette liste) sont disponibles sueris. On a alors la figure suivant :

liste des clients emvoyer T

B Client cryptape BSh - Sans_titre
Fichier Edit.  Outils  Aide

Figure 5.07: interface d’un client connecté.

Quand le client est connecté au serveur, la fonatie chiffrement est enlevée. Ceci pour
assurer une sécurité lors de I'utilisation sur aése

Quand le client a recu un nouveau message, une teidialogue lui averti.
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Fichier Edit Ouwutils Aide

@i%ﬂ @ E|. "iﬂ|cliems:|mnﬂmmns~r

Mouweau Messase

Yous avez requ un noweal message

0K,

Figure 5.08 : Alerte d’'un nouveau message

Apres avoir appuyé sur OK, le message crypté stadfiet il peut le décrypter grace a son mot de
passe et sa clé privée. Le client peut envoyer essage a quelqu’un qui il veut en le choisissant
sur la liste et d’appuyer sur le bouton envoyer

4.2 La partie serveur.

L’interface graphique du serveur est représenié&adigure 5.08. :
Le serveur a pour role de gérer une petite basiodeées de type fichier. Le choix du fichier est
ici justifié par la rapidité d’écriture et de leoty et que la base de données a gérer n'est que de
petite taille. La bande de données comporte tiwésnps :
— Le nom de la machine cliente
— Son adresse IP
- Et sa clé publique

Ces champs sont séparés par un séparateur « # ».
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affiche l'adresse IP du

demarre le serveur  client connects _ etat du client
nom du poste du client
etat du serveur

#\dres{e P

Figure 5.08: Serveur de cryptage.

La figure 5.09 montre un exemple de ce fichier

& jos.dit - Blac -nates =) (O[]
Fichier Edition Format  Affichage 7

AMDRIAMASY#1G2, 168, 0. 3#6754088762 713133864 2256066514 56815 /BER073340
FITIAVAMA#LGDZE 168, 0. 2#6006400615145515555657526281 7188765040107 2506"
Tocalhost#127.0. 0. 1#675498876271313358642236666514 5681 5788807334912¢
HERWHLSZ. 168, 0. 24054 7434025501 71559431 088065851 06734 751870764 0883671
andriamasy.mshome. net#1592. 168, 0. B2#95201 05541159137 7660032 261116980¢

Figure 5.09: Fichier base de données

Le serveur gére automatiquement cette base deedenh crée a sa premiére utilisation, et
teste si un client est déja inscrit ou non.

Le vrai r6le du serveur est de répondre a la tegei@voyée par un client (requéte d’'une clé
publique) et de commuter le message vers la déstminale.
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Remarque Avant de clore cette présentation, nous aimeriaisser ces quelques remarques ;

— Comme lalgorithme de chiffrement que nous avonsisih est un algorithme a clé
publique, le chiffrement ou le déchiffrement sengpeu long pour un texte assez long.

— L'utilisateur de ce systeme doit choisir un textwenable pour étre chiffré. Ceci afin
d’éviter d’attendre longtemps.

— Comme nous avons utilisés java, ce systéeme pexéaiter sous plusieurs plateformes

comme Windows, Linux, Mac-Os ou Solaris.
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CONCLUSION GENERALE

La cryptographie est I'un des moyens le plus sir ssurer la sécurité d’un réseau. Mais
les algorithmes cryptographiques sont aussi limiés le temps. Un systeme utilisant le DES
parait incassable a son age, mais ce n’est plusigau d’enfant de nous jours. De méme, pour
d’autres systemes, l'avancée technologique dewviemttres grand souci. D’'ou la nécessité
d’évoluer chaque jour.

Du chiffrement a clé privée, qui a le plus grandigdgme sur I'acheminement de la clé,
mais un chiffrement trés rapide, au chiffrementépublique, caractérisé par la résolution de la
distribution de la clé, mais qui présente I'incomedit sur sa lenteur. La cryptographie a su assurer
la sécurité de divers systéme dans plusieurs dasaliactivités. Il est a noter que le chiffrement a
clé privée est basé sur l'utilisation d’une seuk mour le chiffrement et le déchiffrement. Et le
chiffrement a clé publique repose sur l'utilisatidiin couple de clé I'une dit clé publique et sert
pour le chiffrement, I'autre dit clé privée sertypde décryptage.

Mais le temps est révolu, la tendance est actuetésur I'utilisation d’un systéme hybride
qui utilise en méme temps les deux types de chiiér. Souvent, le chiffrement a clé privé sert a
chiffrer le message, dans le but de gagner un pderdps. Et le chiffrement a clé publique sert a
chiffrer la clé privée utilisée pour le chiffremer@’est le cas de PGP qui est un algorithme
hybride.

Néanmoins, RSA a survécu pendant des années darmalyse. Ceci est di a sa flexibilité
d’évolution. Un algorithme dure plus longtemps s’dapte a I'évolution. C’est le cas de RSA.
Concu au départ pour une utilisation avec une lengude clé a 128 bits, il s’éleve actuellement
jusqu’a 2048 bits pour une sécurité parfaite. Loailtpme DES n’a pas duré aussi longtemps que
RSA. Ceci est bien évidemment di a la longueda @& a 64 bits.

L’'implémentation de la cryptographie dans les ameigéseaux téléphoniques comme le RTC est
encore trés difficile, mais les nouvelles généraides réseaux téléphoniques intégrent bien dans
leur systeme un systeme de chiffrement tres puisgéisant le chiffrement par flot. Ceci pour
mieux sécuriser les informations sensibles, conan@ix, les données, dans ces réseaux.

La cryptographie devient un outil indispensablerpane sécurisation assurée. Méme dans
la vie quotidienne certain logiciel propose le frieiinent des emails avant son envoi a quelqu’un.

Pour concrétiser notre étude, nous avons mis auat po systéme de chiffrement
Client/Serveur. Afin de faciliter la sécurité destes de grandes importances. Bien sdr, ce systeme
n'est pas parfait. Il présente ainsi tous les inémients du chiffrement a clé publique et en méme

temps la lenteur de java. Néanmoins, il préseneesdturité pour un réseau local a Madagascar.
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Une évolution de ce systeme est envisageable coratiisation d’'un systéme de chiffrement
hybride, mais nous laissons cela a ceux qui veulient poursuivre nos travaux de recherche.

Ce mémoire nous a aidés a comprendre beaucoup dsesshnotamment sur le
développement d’'un systéme Client/Serveur en jgwa,sur les différentes possibilités offertes par
la cryptographie. Ce n’est qu’'un début a nos resttes, et nous espérons que Nous aurons encore
la possibilité de franchir d’autres étapes plusarngntes.

La plus grande difficulté que nous avons eue penttaméalisation de ce systeme se
trouvait au niveau de la programmation, car nousrasvdd recourir a I'étude approfondie de

certaine bibliotheque du langage java.
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ANNEXES
- ANNEXE 1 : FONCTIONS DE HACHAGE A SENS UNIQUE

o Une fonction de hachage est une fonction qui cditwere chaine de longueur quelconque
en une chaine de taille inférieur et généralemigat £a chaine résultante est appeadégpreintou
condensé de la chaine initiale

o0 Une fonction a sens unique est une fonction fexit@lculer mais difficile a inverser. La
cryptographie a clé publique repose sur l'utiligatde fonctions & sens unique a bréche secréte :
pour qui connait le secret, la fonction devientléa& inverser.

o Une fonction de hachage a sens unique est uneidandé hachage qui est en plus une
fonction a sens unique : il est aisé de calcumpreinte d’une chaine donnée, mais il est difficil
d’engendrer des chaines qui ont une empreinte @obéonc de déduire la chaine initiale a partir
de I'empreinte.

On demande généralement en plus a une telle fondt&re sans collision, c'est-a-dire qu'il soit
impossible de trouver deux messages ayant la ménpemte. On utilise souvent le terme
fonction de hachage pour désigner, en fait, unetfom de hachage a sens unique sans collision.
La plus part des fonction de hachage a sens umsigi® collision sont construites par itération de
compression : le messalyeest décomposé deblocsmy,...,m, puis une fonction de compression
f est appliquée a chaque bloc et au résultat derfgoression du bloc précédent ; I'empreimigl)

est le résultat de la derniére compression.

7 iz L Lo
Vecteur - i - F s 7 L 2
d imitialisation — — — S — h(M)

Figure 6.01 Fonction de hachage itérative

Voici des exemples de fonctions ainsi congues
» MD5 (Message Digest 5)

Développé par Rivest en 1991, MD5 produit une empue 128 bits a partir d’'un texte de taille
arbitraire. MD5 manipule le texte d’entrée par klde 512 bits
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» SHA (Secure Hash Algorithm)
SHA est la fonction de hachage utilise par SHS ({&ecHash Standard), la norme du
gouvernement Américain pour le hachage. SHA-1 estamélioration de SHA publiée en 1994.
SHA-1 produit une empreinte de 160 bits & partindmessage de longueur maximafé Hits.
Tout comme MD5, SHA-1 travaille sur des blocs d2 bits.

» RIPE-MD
Développée dans le cadre du projet RIPE (pour RAGEgity Primitives Evaluation) de la
communauté Européenne, RIPE-MD fournit une empeetle 128 bits. RIPE-MD-160 est une
version renforcée de RIPE-MD qui fournit une emmieede 160 bits.
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- ANNEXE 2 : SIGNATURE NUMERIQUE.

La norme ISO 7498-2 définit la signature numériqgammme des "données ajoutées a une unité de
données, ou transformation cryptographique d'ung wle données, permettant a un destinataire
de prouver la source et l'intégrité de l'unité darttes et protégeant contre la contrefacon (par le
destinataire, par exemple)". La mention "protégeaontre la contrefacon” implique que seul
I'expéditeur doit étre capable de générer la sigrat

Une signature numérique fournit donc les servicesitentification de l'origine des données,
d'intégrité des données et de non-répudiation. E€mier point la différencie desodes
d'authentification de messa@eoir paragraphe suivant), et a pour conséquenedajplupart des
algorithmes de signature utilisent la cryptograghaef publique.

Sur le plan conceptuel, la facon la plus simplesidaer un message consiste a chiffrer celui-ci a
l'aide d'une clef privée : seul le possesseur tte cef est capable de générer la signature, mais
toute personne ayant accés a la clef publique sorelante peut la vérifier. Dans la pratique,
cette méthode est peu utilisée du fait de sa lenteu

Une autre méthode utilisée pour signer consist@l@iler une empreinte du message a signer et a
ne chiffrer que cette empreinte. Le calcul d'unepreimte par application d'une fonction de
hachage étant rapide et la quantité de donnéegfeecktant fortement réduit, cette solution est

bien plus rapide que la précédente.

Message | longueur variakble

1

Fonction de
hachage a
SENS Unigue

1
Empreinte | 128 ou 160 bits
l
o Algorithrme de
Clef privee — chiffrement
asymetrique
1

Signature | longuewr variahle (1024 bits)

Figure 6.02: Signature

Voici quelques exemples de signature numérique :
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- DSS
Proposé par le NIST en 1991, puis finalement adepté994, DSSKigital Signature Standaid
est la norme de signature numérigue du gouvernedmmdricain. Elle se base sur l'algorithme
DSA (Digital Signature Algorithrjy qui utilise SHA comme fonction de hachage a senique et
El Gamal pour la génération et la vérification deilgnature.

- RSA
Si DSS est la norme officielle aux U.S.A., RSA estrevanche une norme de fait, qui est en

pratique beaucoup plus utilisé pour la signature QSA.

78



- ANNEXE 3 : Liste des numéros de port TCP et UDP.

Le tableau ci-dessous affiche la liste des numégorts et les applications qui l'utilise en
utilisant TCP ou UDP.

Numéro de port Service qui l'utilise
0 Réservé
1 TCP port Service Multiplexage
2 Utilitaire de gestion (*)
3 Processus de compression
5 Travail distant
7 Echo
9 Discard (annuler)
11 Utilisateurs actifs
13 Daytime
17 QUOTD (Quote of the day)
20 Port de donnée FTP (*)
21 Port de contrdle FTP (*)
23 TELNET (%)
25 Simple Mail Transfer Protocol (SMTP) (*)
35 Serveur d'impression privé
37 Time
39 Ressource Location Protocol
42 Name server
43 Nicname
49 Login Host protocol
52 XNS Time Protocol
53 Domain Name Server
54 XNS clearing House
66 Oracle SQL*NET
67 Bootstrap Protocol Server
68 Bootstrap Protocol Client
69 Trivial File Transfert Protocol (TFTP®) (**)
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70 Gopher protocol (**)

79 Finger Protocol

80 http

88 Kerberos ou port web de rechange
94 Trivoli Obkect Dispatcher

95 SUPDUP

102 ISO-TSAP

107 Remote telnet Service

108 SNA Gateway Access Server
109 Post Office Protocol version 2 (POP2)
110 POP3

111 Sun remote Procedure Call

119 Network News Transfer Protocol
123 Network Time Protocol

134 INGRES-NET Service

137 NETBIOS Naming Service

138 NETBIOS Datagram Serice

139 NETBIOS Session Service

142 Britton-Lee IDM

161 SNMP (**)

162 SNMP traps (**)

191 Prospero

194 Internet Relay Chat

201 Apple Talk Routing Maintenance
202 Apple Talk Name Binding

213 IPX

215 Insignia (Soft PC)

256 SNMP Checkpoint

513 Renseigne une base de donnée sur la chargedilesteurs(**)
525 Time Server

533 Netvall

556 RFS Server

565 Who Am |
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749

Kerberos Administration

767 Phone
1025 Network Blackjack
3306 mysq|
6000 xwindows
7000-7009 Utilisé par Andrew File System
8080 Web Apache
17007 ISODE Directory User Agent

(*) : Service réservé au protocole TCP

(**) : Service réservé au protocole UDP
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— ANNEXE 4 : ETUDE COMPARATIF DES DIFFERENTES ALGORIT HMES
DE CHIFFREMENT

Lorsqu'on veut implémenter un systeme de chiffremeéans un réseau le choix de
I'algorithme de chiffrement est tres difficile. Degstémes cryptographiques de toute sorte sont
utilisés de fagcons courantes. Tous ne nécessimntepméme niveau de sécurité et les systemes
cryptographiques utilisés varient beaucoup en cerii@. Dans certains cas le chiffrement est tres
simple, dans d’autres on cherche a assurer laguglisécurité disponible. On comprend donc que
dans certains cas les impératifs de facilité etagpédité de chiffrement I'emporte sur I'assurance
d’une sécurité absolue. Voici un petit apercu guaider a choisir un algorithme de chiffrement

Cryptographie a clé privée ou cryptographie a cléligue ?

Cette question qui se montre comme un grand sugetdébat quand on parle de
cryptographie n’est qu’une question d’'incompréhansLes deux cryptographies sont deux choses
différentes et qui a pour but différents.

La cryptographie a clé privée est meilleure quandoarle de chiffrer des données. Ceci
s’explique par le fait qu’elle est infiniment pluagpide et n'est pas prédisposée a des attaques a
texte chiffré choisi. Pour en choisir sur ces athames il faut d’en rendre compte de certains
caracteres :

— longueur du bloc de chiffrement

- longueur de la clé

- les techniques de chiffrement utilisées

La cryptographie a clé publiqgue quand a lui peinefes autres choses que la cryptographie
a clé privée trouve ces limites. En effet elle asttout utilisée pour la gestion des clés et des
protocoles. Donc ici on ne parle plus de rapidigsplutdt de sécurité parfaite. Pour en choisir
aussi sur I'un de ces algorithmes il faut bien @tre :

- la nature des données a chiffrer

- lalongueur de la clé adéquate
Remarque : Il est ici tres important de connaitre kg chiffrement des données par les algorithmes

a clé privée s’effectue 1000 fois plus rapide gwhiffrement a clé publique.
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— ANNEXE 5: LES CHIFFREMENTS PAR SUBSTITUTIONS

= Substitution mono alphabétique : dans ce type Ostigution ou encore substitution simple,
chaque lettre est remplacé par un autre lettrencautre symbole dans le message caché.
Exemple :
La sténographie, I'alphabet désordonné, alphaetarsé, le chiffre d’Atbash,...
= Substitution poly alphabétique : la substitutiordymlphabétique ou encore appelé a
double clé ou a alphabet multiple, utilise plusseaiphabet. Ce qui signifie qu’'un méme lettre peut
étre remplacé par plusieurs symboles. Elle consistatiliser une suite de chiffre mono
alphabétique réutilisé périodiquement.
Exemple :
Le chiffre de Bellasso, le chiffre de Porta, léffch de Vigenere, le chiffre de beaufort,...
= Substitution polygrammique : Dans ce type de stligin les lettres ne sont pas chiffrés
séparément mais par groupe de plusieurs lettregéiedral deux ou trois lettres).
Exemple
Le chiffre de Playfair, le chiffre de Slidefais, ¢hiffrement a deux carrées,...
= Substitution homophonique : La substitution homophoe ou encore substitution a
représentation multiple permet de faire a chagtteeledu message en clair un ensemble possible
d’autre caractére. Elle consiste a remplacer utteelaon pas par un symbole unique mais par un
symbole choisie au hasard parmi plusieurs.
Exemple

Représentation multiple de « e », le disque denée Mexicaine
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RESUME

Le monde évolue, le temps change, beaucoup de chwsaesteront pas comme elles
étaient. Les progrés technologiques ont apportéségelutions, mais aussi des méfaits comme
l'insécurité. Et qui est la base de ce présent nir&no

La cryptographie est 'une des meilleurs moyensslieer la sécurité des informations.
Nous avons élaborés durant ce rapport I'étude bigsitames cryptographiques, ainsi que leurs
implémentations dans certains réseaux de télécomations.

Pour notre part nous avons proposes un systeneat(clierveur) permettant de sécuriser un

simple réseau local. Nous avons ainsi lié les éttidéoriques a la réalisation pratique.

ABSTRACT

The world evolves time changes. Many things will remain as they were. Technological
progress brought evolutions, but also misdeedsttikensecurity, which is the base of this present
report.

is one of the best ways of ensurirgstiifety of informations. We prepared
during this report the study of the cryptograpHgoathms, like their implementations in certain
telecommunications networks.

For our part, we proposed a system (Client / Sg@idswing to make safe a simple local

area network. Thus, we showed the theorical studighsthe practical realization.
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