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INTRODUCTION

L’évolution de la technologie surtout dans le dameaides systémes réseaux se
retrouve désormais au zénith du XX siécle. La technique la plus utilisée actuellemestt
la liaison sans-fil qui nous offre une solutioneliGux problemes de la liaison filaire : une
bande passante limitée, une saturation de lignmestimitation géographique. Les avantages
des réseaux sans-fil ne sont plus a démontrendurtone génération de plus en plus habituée
a la mobilité. Le marché des produits munis d’'uglke ttechnologie est en plein essor : les

ordinateurs portables, un nombre croissant detiélggs mobiles et les consoles de jeux.

Le Wi-Fi est une technologie intéressante permettafacilité d'acces a Internet haut
débit. La mise a disposition de cette technologansd notre établissement I' « Ecole
Supérieure Polytechnique d’Antananarivo » peuteseservir a surfer sur Internet, mais pas
seulement, il autorise aussi I'’échange de fichidesjonnées, etc... Ce ne sont la que quelques
exemples de ses usages possibles.

Toutefois, le point crucial lors d'une installaticiseau, quelle soit filaire ou sans-fil,
est la mise en place d'éléments de protection.écargé a toujours été le point faible des
réseaux Wi-Fi, a cause principalement de sa natwysique : les ondes radio étant un support
de transmission partagé, quiconque se trouvant damene de couverture peut écouter le
support et s'introduire dans le réseau. On peutan@mice a des antennes amplifiées, se
trouver hors de portée de la couverture radio pmmétrer ce réseau. Ces problemes de
sécurité se posent aussi pour des réseaux caldéssitant une intrusion physique. C'est ce
qui nous a orienté dans le choix de ce mémoirestniitule : « SECURISATION D’UN
RESEAU Wi-Fi AU CAMPUS UNIVERSITAIRE DE VONTOVORONA.

Pour présenter notre étude, ce mémoire est organigéis chapitres :

- le premier chapitre consiste a exposer brievemest reseaux sans fils, en
particulier les réseaux Wi-Fi,

- le second chapitre analyse la sécurité du réseau,

- le dernier chapitre montre un modéle de configaragt le déploiement du réseau.



Chapitre 1 RESEAU Wi-Fi

Ce premier chapitre est consacré a I'étude deatsmission sans-fil..l permet de
comprendre les différentes caractéristiques duate¥éi-Fi, en particulier s€s spécificités et
ses modes d’opérations.

1.1 GENERALITES

a. Réseaux sans fils

i) Présentation des réseaux sans fils

Un réseau sans-fil est un réseau dans lgguel amsmadeux terminaux peuvent
communiquer sans liaison filaire. Grace aux réseams filS, un utilisateur a la possibilité de
rester connecté tout en se déplacant dans uh gggigeographique plus ou moins étendu.
Les réseaux sans fils sont basés sur une ligislisant des ondes radioélectriques (radio et
infrarouges). Il existe plusieurs technologies/sstimjuant par la fréquence d'émission
utilisée, le débit et la portée des transmissidisspermettent de relier tres facilement des

équipements distants, d'une dizaine de/metreslgupsekilometres. [1]

i) Classification des réseaux sans fils

On distingue plusieurs catégories de réseaux #ansdlon le périmétre géographique
offrant une connectivité{@appeleé zone de couveyture

— Réseaux persannels sans:fils (WPAN)

Le réseau, personnel sans-fil (appelé égalemenauéselividuel sans-fil ou réseau
domotique sans-fil et noté WPAN pour Wireless PeatoArea Network) concerne les
résealx sans fils d'une faible portée : de l'od#rejuelques dizaines de métres. Ce type de
réseau sert genéralement a relier des périphérigmesimante, téléphone portable, ...) a un
ordinateur sans liaison filaire ou bien a permdtr8aison sans-fil entre deux machines tres

peu distantes. [1] [2]



Il existe plusieurs technologies utilisées pounMBAN telles que :

Bluetooth ou 802.15.1 qui a une portée de bas®@e3D métres et un débit de 2Mbps

HomeRF ou Home Radio Frequency, propose un démritiue de 10 Mbps avec une
portée d'environ 50 a 100 metres sans amplificateur

ZigBee ou 802.15.4 qui permet d'obtenir des liagssans fils avec une tres faible
consommation d'énergie.

Infrarouges qui est une technologie largement sé#@#i pour la domotique

(télecommandes) mais souffre toutefois des pertiofsmdues aux interférences lumineuses.

— Reéseaux locaux sans fils (WLAN)

Le réseau local sans-fil (WLAN pour Wireless Logaka Network) est un réseau
permettant de couvrir I'équivalent d'un réseaulld@treprise, soit une portée d'environ une
centaine de metres. Il permet de relier entre esxtérminaux présents dans la zone de

couverture. Il existe plusieurs technologies corenies telles que :

Wi-Fi (ou Wireless Fidelity offre des débits allant jusqu'a 54Mbps sur urstadice de
plusieurs centaines de metres.
HiperLAN (High Performance Radio LAN), est une nereuropéenne, permet d'obtenir

un débit théorique de 54Mbps sur 100 metres.

— Réseaux métropolitains sans fils (WMAN)

Le réseau métropolitain sans-fil (WMAN pour Wireddgletropolitan Area Network)
est connu sous le nom de Boucle Locale Radio (BLB3. WMAN sont basés sur la norme
IEEE 802.16. Le WiMax (Worldwide Interoperabilitprf Microwave Access.) est I'un des
réseaux métropolitains le plus connu avec un d#dibt de 1 a 70 Mbps pour une portée de 4

a 50 kilometres.



- Réseaux étendus sans fils (WWAN)

Le réseau étendu sans-fil (WWAN pour Wireless WAdea Network) est également
connu sous le nom de réseau cellulaire mobiléadiitsdes réseaux sans fils les plus répandus
puisque tous les téléphones mobiles sont connextés réseau étendu sans-fil. Les
principales technologies sont les suivantes :

GSM (Global System for Mobile communication ou Gvelspécial Mobile)
GPRS (General Packet Radio Service)
UMTS (Universal Mobile Telecommunication System)

Voici la représentation graphique d’une classifmatdes réseaux sans fils:

Réseaux personnels sans fil (WPAN)
Reseaux metropelitains sans fil (WMAN)

' ﬂﬂluetuulh @ @ WI max | k gigs “-I
HomeRF HiperlA. '

/ UMTS (3G) /

Réseaux locaux sans fil {WLAN} ) .
Reseaux etendus sans fil (WWAN)

Figure 1.1: Classification des réseaux sans fils [1]



b. Wi-Fi
i) Présentation du Wi-Fi

Le Wi-Fi est une transmission sans-fil permet@atrelier des ordinateurs portables,
des machines de bureau ou tout type de périphééiqures liaison haut débit sur un rayon de
plusieurs dizaines de metres en intérieur a plusieantaines de métres en environnement

ouvert. Il est basé sur une liaison utilisant dedes radio.

Le terme Wi-Fi est une contraction d#&ireless Fidelity (fidélité sans-filgui
correspond au nom donné a la certification déliyp@ela WI-FI Alliance. Cet organisme est
chargé de maintenir l'interopérabilité entre lesémels répondant a la norme 802.11.

Le Wi-Fi regroupe tout le matériel 802.11a, b, A lorsqu'un matériel a été certifié

Wi-Fi, il doit avoir un logo comme celui-ci :

Wi G

Figurel.2: Logo Wi-Fi [1]

Le nom de la norme se confond aujourd’hui avemla de la certification. Ainsi un

réseau Wi-Fi est en réalité un réseau répondanbarime 802.11.
i) Standard 802.11

En 1997, la premiére version du standard a étérappt définit trois couches physiques
différentes (noté PHY) et une couche de controld’ameés au médium de transmission
(MAC). Une des couches PHY dutilise les ondes iofnges (IR) permettant des débits allant
jusqu'a 2 Mbps et les deux autres couches utilissnbndes radio a 2,4 GHz : I'une avec
I'étalement de spectre a séquence directe DSS8diC#equence Spread Spectrum) et l'autre
avec l'étalement de spectre par saut de fréquent®8SF(Frequency Hopping Spread

Spectrum) permettant I'une comme l'autre d’atteéndes débitallant jusqu’a 2 Mbps.



IEEE 802.11
Wireless Local Area Networks (WLAN) standarfls
]

Couche MAC
802.11 MAC
Couche PHY
Infrarouge (IR) 802.11IR
1 ou 2 Mbp
2.4 GHz (FHSS) 802.11 FHSS
1 ou 2 Mbp
2.4 GHz (DSSS) 802.11 DSSS
1 ou 2 Mbp
802.11b (extension)
5,5 0u 11 Mbp
5 GHz (OFDM) 802.11a (extension
6 a 54 Mbp

Figure 1.3: Récapitulatif des détails du standard 802.11 [3]

iii) La normalisation 802.11

Pour la normalisation des réseaux sans filst @gacipalement le groupe de travail
IEEE 802.11 de 'lEEE qui s’en charge aux Etatsdiandis que le groupe HiperLAN (High

Performance Radio LAN) s’en occupe en Europe.

La norme IEEE 802.11 est en réalité la normeadlatioffrant des débits de 1 ou 2

Mbps. Des révisions ont été apportées a la noraralatd d’origine afin d'optimiser le débit



(c'est le cas des normes 802.11a, 802.11b et 8)2appeléesormes 802.11 physiqugsou
bien préciser des éléments afin d'assurer une euslll sécurité ou une meilleure

interopérabilité.

- 802.11b

Cette norme utilise la bande des 2,4GHz ou la ®al8M. Elle utilise comme
technique de transmission [|'étalement de spectreé@uence directe ou DSSS (Direct
Sequence Spread Spectrum). Pour cette norme, qeuteutiliser que 3 réseaux sur une
méme cellule et elle offre un débit maximal deMhps brut (5,6 Mbps net). La norme
802.11b spécifie 14 canaux radio dans la bande2@&sHz ou ISM (Industrial, Scientific
and Medical). C’est avec cette norme que le W&EBst imposeé.

Le tableau suivant montre le débit et la porté8@z11b :

Débit théorique | Portée(en intérieur) | Portée(a I'extérieur)

11 Mbps 50m 200 m
5,5 Mbps 75m 300 m
2 Mbps 100 m 400 m

Tableaul.l Débit et portée de 802.11b [1]

802.11g

La norme 802.119g offrira un haut débit (54 Mbpéatfiques, 32 Mbps réels) sur la
bande de fréquence des 2,4 GHz. La norme 802.10ige @ompatibilité ascendante avec la
norme b. Ce qui signifie que des matériels conferena norme 802.11g peuvent fonctionner
en 802.11b. Le tableau 1.2 indique le débit eblddge de 802.11g.



Débit théorique | Portée (en intérieur) | Portée (a I'extérieur)
54 Mbps 27 m 75m
48 Mbps 29 m 100 m
36 Mbps 30m 120 m
24 Mbps 42 m 140 m
18 Mbps 55 m 180 m
12 Mbps 64 m 250 m
9 Mbps 75 m 350 m

Tableaul.2 Débit et portée de 802.11g [1]

Il'y a plusieurs normes pour la technologie 802riHis ce sont les 802.11b et 802.119g
qui sont les plus utilisées actuellement, surtoamsdles réseaux de types WLAN. Les

différentes normes sont récapitulées dans le taldleéa

Groupe | Description

802.11a | Ajout d’'une nouvelle couche physique : jusqu’a 58@€ dans la bande U-NII.

802.11b | Ajout d’une nouvelle couche physique : jusqu’a 1dllans la bande ISM.

802.11c |Incorporation des fonctionnalités de 802.1d.

802.11d | Utilisation de 802.11 dans de nouveaux pays.

802.11e | Travaux sur la Qualité de Service.

802.11f | Travaux sur I'interopérabilité entre les pointsates.

802.11g | Ajout d’'une nouvelle couche physique : jusqu’a 54i8llblans la bande ISM.

802.11h | Harmonisation de 802.11a avec le standard européen.

802.11i |Amélioration de systéme de sécurité et d’autheatiion.

802.11IR| Utilisation des signaux infrarouges.

802.11j |Harmonisation de 802.11a avec le standard japanaise

Tableaul.3 Les groupes de travail du groupe 802.11 [4]



1.2. SPECIFICITE DE 802.11

La figure 1.4 précise les couches du modéle OStifspés par le 802.11. La couche
MAC fonctionne avec la couche LLC IEEE 802.2 égalemsifisée au dessudu standard

pour un réseau local Ethernet.

Modéle de référence C Couches spécifiées par
le standard IEEE 802.11
7 Application
6 Présentation
5 Session
4 Transport
3 Réseau _
_- Sous couche LLC IEEE 802.p

2 Liaison Sous couche MAC
1 Physique Couche PHY

Figurel.4: Couches du modéle OSI spécifiées par le standardB01 [3]

a. Couche liaison de données

Cette couche assure la transmission des donnédsfamations entre deux ou
plusieurs systémes immédiatement adjacents. Ellecie et corrige dans la mesure du
possible les erreurs issues de la couche inférieu@® objets échangés sont souvent appelés
« trames ».

Elle se compose de deux sous-couches :
- le contréle de liaison logique (LLC)

- le contréle d’acces au support (MAC)



i) La sous-couche LLC

Le standard 802.11 utilise la sous-couche LLC B@2.'adressage sur 48 bits, tout
comme les autres LAN 802, ce qui simplifie le pget&ntre les réseaux sans fils et filaires.

Par contre, le contréle d’acces au support estrprap WLAN.

i) La sous-couche MAC

La couche MAC utilise des primitivésurnies par la couche PHY. Elle propose par
ailleurs uneinterface standard a la couche LLC qui peumsi utiliser toutes les
fonctionnalités de transmission de donngass en connaitre les spécificités. La sous-couche
MAC définit comment un utilisateur obtient un cadal transmission lorsqu’il en a besoin. Il

utilise lemécanisme d’acces au médium CSMA/CA.

La CSMA/CA (Carrier Sense Multiple Access with Collision Aveidg ou méthode
d’acces multiple a détection de porteuse et éviterde collision est basée sur une fonction
de détection de porteuse pour déterminer si le unéddst occupé ou non. Avant qu’une
station ne décide d’émettre, elle vérifie au prdalajue le canal de transmission n’est pas
déja occupé par une émission. [3]

b. Couche physique

La couche physique a pour role principal d’étabtide maintenir le lien radio pour
permettre la transmission de données sans-fil ésgrstationgonstituant le réseau.

i) Transmission par ondes radio

La transmission par ondes infrarouge (850 a 950 suujfre de plusieurs défauts qui
limitent son usage a des cas bien précis. Les diatfearouges transmettent de manieres
quasi directionnelles. Pour qu’'un couple émettéagpteur puisse communiquer, il est
indispensable que I'émetteur de I'un soit en vuaéhepteur de l'autre. Cette restriction est
embarrassant lorsqu’il s’agit de connecter desosi® mobiles. Les ondes infrarouges ne
peuvent pas traverser des surfaces opaques. Blggent également d’'une portée plutdt

faible (environ 10 metres).
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Par contre, la transmission par ondes radio nefreopés des inconvénients évoqués
préecédemment. Elles sont omnidirectionnelles atcgmmodent de la présence d'obstacles
opaques dans sa trajectoire. Les ondes radio satffrftanmoins des interférences, des
problemes de trajets multiples surtout en milieas @t des atténuations dues aux propriétés

plus ou moins absorbantes des matériaux.

i) Les bandes de fréquence : ISM et U-NII

L'utilisation des bandes de fréquences est régredps organismes propres a chaque
pays telles que : la FCC (USA), 'ART (France), MKHapon), TOMERT (Madagascar),
ETSI (Europe). Les bandes sans licence utilisémss 802.11 sont la bande ISM et la bande
U-NII :

— La bande ISM (Industrial, Scientific and Medicabriespond a trois sous couches de
fréequences : 902-928 MHz ; 2.4-2.4835 GHz et 53325 GHz. C’est la bande des 2.4
GHz qui est utilisée dans 802.11 avec une largeurashde de 83.5 Mhz

— Labande U-NII est située dans les 5GHz. Elle affre largeur de bande plus importante,
de 300 MHz au lieu de 83.5 MHz pour 'ISM. La barldeNIl n’est pas continue, et est
divisée en trois sous bandes distinctes de 100Mtiz tilisent chacune une puissance de

signal différente. [4]

iii) Technique de transmission des signaux

- OFDM

La modulation OFDM permet d’avoir des débits impots (allant jusqu’a 54Mbps).
On la trouve a la fois dans le 802.11g et 802.144dilise le principe de multiplexage, ce qui
permet la transmission simultanée de plusieurs asmgations sur une méme bande de

fréquences.

11



- FHSS

La technique d’étalement de spectre par sautépuénce est utilisée pour éviter les
interférences. A des instants donnés, I'émetteulle a€cepteur se mettent d’accord pour
transmettre sur une fréquence différente de ceilesae précédemment. Le choix de la

fréquence suivante est déterminé par une foncsengo aléatoire.

- DSSS

La technique utilisée dans le DSSS consiste artiépe transmission sur une plus
large bande pour atténuer les effets d’'un pic despuce localisée. La chance pour qu'a un
instant donné tout le signal transmis soit broydé& une transmission parasite est presque
nulle. La perturbation résultante du signal paeasgt beaucoup plus faible. La probabilité de

reconstruire le message initial est plus forte. [4]

12



1.3. MODES D’ASSOCIATIONS

Le mode d’association configuré sur un module Wd€&iermine ses possibilités de
connexion avec les autres. En général, on utiksx anodes Ad hoc etinfrastructure .
Mais nous allons voir qu’il existe d’autres configtions possibles pour un point d’acces ou

bien pour une carte qui fonctionne en un pointcgac

a. Mode Infrastructure

En mode infrastructure, chaque ordinateur stat@oanecte a un point d’accés (en
anglais AP ou Access Point) via une liaison san$-g8nsemble formé par le point d’acces et
les stations situés dans sa zone de couvertueppsté ensemble de services de base BSS et
constitue une cellule. Chaque BSS est identifié paBSSID a 48 bits qui correspond a
'adresse MAC du point d’accés. Il est possibterdlier plusieurs points d'acces entre eux
c'est-a-dire plusieurs BS$ar une liaison appelée systeme de distributioD8uafin de
constituer un ensemble de services etendu ESSysténse de distribution peut étre aussi bien
un réseau filaire qu'un céable entre deux pointscd®ou bien un réseau sans-fil. Un ESS est
repéré par un ESSID qui est un identifiant de @acteres de long (au format ASCII) servant
de nom pour le réseau. L'ESSID, souvent abrég83dD, représente le nom du réseau et
représente en quelque sorte un premier niveaualgit®édans la mesure ou la connaissance

du SSID est nécessaire pour qu'une station se ctenae réseau étendu. [3] [4]

13



Autre

réseau Portai

Y

Couvertufe radio
du point

Point

d'acces 1 BSS

BS¢S

Couvertyre radio

du point §'acces :_ﬂ \}/
Point

d'acces 2 gtatidn’

Figure 1.5: Mode Infrastructure [3]

b. Mode Ad —hoc

En mode ad hoc, les machines sans fils clientesseectent les unes aux autres afin
de constituer un réseau point a point, c’est-adgireeseau dans lequel chaque machine joue a
la fois le role de client et le role de point d’asc L'ensemble formé par les différentes
stations est appelé IBSS ou ensemble de servickasgeindépendants. Un IBSS est ainsi un
réseau sans-fil constitué au minimum de deux statEd n'utilisant pas de point d'acces. Il est

identifié par un SSID, comme l'est un ESS en mattastructure. [3] [4]
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Station:

IBSS

Station:

Figure 1.6 Mode Ad hoc [1]

c. Mode Répéteur

Ce mode permet a un point d'acces de transmegtreolamunications provenant des
clients vers un autre point d'accés au lieu derriessmettre vers le réseau cablé. Donc un
point d'acces en mode répéteur n'a pas besoir @éimecté au réseau local via un cable

RJ45. Un client peut se connecter sur un pointd®en mode « Répéteur ».

Féseau LAN 1

il |

—i—m

Figurel.7 Mode Répéteur [5]
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Chapitre 2 SECURITE RESEAU

En dehors de la destruction et du vol de docunoentles données privées qu’on
posséde sur un ordinateur, un éventuel pirate giburouloir se servir du systeme réseau
comme d'une passerelle. Au cas ou un systeme re$€,pune solution convenable est de

réinstaller entierement le systéme, cela implique perte de temps et de finance.

Il est donc nécessaire de comprendre les méthbid#taques utilisées par les pirates
afin de pouvoir lutter contre ce danger. Puisailtfappliquer une politigue de sécurité a

chaque fois qu’on met en place un systéme pouerdeitplus possible le risque de piratage.

2.1. PROBLEMATIQUES DES RESEAUX WI-FI

Nous allons brievement évoquer ci-dessous les ir@aants des réseaux Wi-Fi.

a) Complexité

Le premier probleme auquel I'administrateur résestuconfronté est la diversité des
compétences nécessaires a la mise en ceuvre d'eauréd/i-Fi. Il faut prendre en
considération les problémes de transmission ragicdventuel audit du site, I'intégration de
'existant (réseau cablé,...), le respect de la @imn, le support effectif des standards

actuels et a venir, 'administrateur de ce futsead,....

b) Attaques et intrusions

On peut classifier les attaques en deux groupasipaux : les attaques passives et les

attaques actives, qui sont bien évidemment plugaefenses.

i) Attaques passives

Dans un réseau Wi-Fi, il s’agit tout simplemenéabuter le trafic radio dans I'air.
L'écoute passive est d'autant plus facile que ldiangir est difficilement maitrisable. Bien
souvent, la zone de couverture radio d'un pointcés déborde du domaine privé d'une

entreprise ou d'un particulier.
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i) Attaques actives

Les différentes attaques connues dans les rédiates et qui touchent le monde du
Wi-Fi sont : [6]

Attaques DoS (Denial of Service) qui a pour bublbgjuer des points d'acces Wi-Fi.

Attaque par force brute qui consiste a tester ilg#ge combinaisons possibles afin de

récupérer un mot de passe ou une clé de chiffreaigiste dans un réseau.

Attaque par dictionnaire quest utilisée pour récupérer un mot de passe ouclénen

utilisant une base de données contenant un grantineade mots.

Spoofing (usurpation d'identité) est une technigeenettant a un pirate d'envoyer a une
machine des paquets, semblant provenir d'une a&diiessutre que celle de la machine du
pirate.

iii) Intrusions

Les intrusions dans I'environnement sans-fil pexére classifiées comme suit : [6]

Surveillance : elle consiste a observer et décledeafic effectif du réseau.

Impersonation : ce type consiste a prendre la pthge client ou d’'un AP valide en
utilisant son adresse (BSSID et ESSID pour un AB)s I'objectif d’accéder au réseau ou

aux services.

Intrusion Client : consiste a exploiter une vulidiige du client pour accéder au réseau.

Intrusion Réseau : qui vise a prendre le contrékeréssources réseau d’'une entreprise.
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c) Multiplicité des méthodes d’attaques et d’intrusiors

Du fait des faiblesses des solutions standardpd#reux risques existent en Wi-Fi. Il

s’agit typiquement des Fake AP, Rogue AP, HoneydRwit on parle le plus souvent. [6]

i/ Fake AP

Le Fake AP n’est pas un véritable AP. Des logicigérmettent de faire apparaitre
l'interface Wi-Fi d’'un poste client (généralements Linux) comme un AP, et de configurer
son ESSID (nom symbolique du WLAN) et BSSID (adeeSBAC de I'’AP) dans un objectif

d’'impersonation.

il Rogue AP

La faille de sécurité dite Rogue AP est la pludortgée en entreprise (nous traduirons
Rogue par indésirable ici). Elle survient quandutiisateur du réseau connecte un AP sur la
prise Ethernet murale, lui permettant d’avoir umgtaine mobilité avec son ordinateur a
I'intérieur de la cellule ainsi créée. Ces instadlas pirates, pas nécessairement malveillantes,
sont particulierement dangereuses parce gqu’ellgsentile réseau de I'entreprise au monde
Wi-Fi.

iii/ Honey Pot

Le pot de miel est un AP qui cherche a apparatineme faisant partie intégrante du
réseau de la société pour attirer les postes sl{@titisation du méme ESSID), et les laisser se
connecter (au niveau WLAN). De cette facon, 'Hof®t espéere pouvoir espionner la phase
de connexion, pour en déduire les parameétres utdefte a effectivement reproduire

simultanément la phase de connexion vers le résehu
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2.2 MESURES DE SECURITE

Un réseau sans-fil est beaucoup plus sensible qéseau filaire car les données
circulent librement dans lair. Il est essentiel mtetéger un réseau sans-fil, méme si on
considére que les données qui circulent n‘'ontadeconfidentiel. En effet, un réseau sans-fil
non protégé peut permettre a n'importe quel atéigr du voisinage d'utiliser une connexion

Internet et éventuellement lancer un certains nerdlattaques.

a. Cryptage et Firewall

i) Le cryptage

Le cryptage ou chiffrement garantit la confidelitta des données. Le cryptage
consiste a prendre un message, dit « en claira)eesoumettre a une fonction ou algorithme
mathématique pour produire un texte « crypté ».déehiffrement est la transformation
inverse. Les algorithmes de cryptage se servapiukesouvent d’une valeur, appelée clé, qui

sert a chiffrer et a déchiffrer les données. [7]

i) Le Firewall

Le Firewall ou pare-feu est un processus qui aealgstrafic entrant, sortant et
traversant. C’est une machine qui a pour réle fpaiale protéger le réseau. Le Firewall filtre

'entrée de trafic externe, par exemple I'intervet;s le réseau local et inversement.

Le filtrage de paquet consiste a regarder I'em d&in paquet qui traverse une machine
et a décider de l'avenir de ce paquet. Celui-cit [@¢xe rejeté, accepté ou modifié suivant des
regles plus ou moins complexe. Dans de nhombresixarautilisera le filtrage pour contréler

et/ou sécuriser I'intérieur du réseau local du neoextérieur. [8]

b. Authentification RADIUS

L’authentification est une procédure qui permet/éefier et de valider I'authenticité
d’une entité tandis que I'identification permetamnaitre l'identité d’'une entité en question.
En ce qui concerne I'authentification réseau,ab#’ d’authentifier une machine lorsqu’elle se

branche sur le réseau afin d’autoriser ou refussage du réseau [2]
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RADIUS (Remote Authentication Dial-In User Seryiceest un protocole
d'authentification standard. Le protocole RADIU$age principalement sur un serveur (le
serveur RADIUS par exemple), relié a une base mtifigation (annuaire LDAP, ...) et un
client RADIUS (c’est le point d’acces pour un ras&di-Fi), appeléNAS (Network Access
Servej faisant office d'intermédiaire entre l'utilisatefinal et le serveur. L'ensemble des
transactions entre le client RADIUS et le serveADRJS est chiffré et authentifié grace a un
secret partagé. [9]

i) Les paquets RADIUS

Le protocole RADIUS utilise 4 types de paquetsrdaire les transactions :

- Access-Request : c’est le premier paquet envoyélep®™NAS. Il contient lidentité de
I'utilisateur qui se connecte (username/passwor@iwu adresse MAC).

- Access-Accept : c’est le paquet renvoyé par leagriRadius pour accepter la requéte du
client apres l'interrogation de sa base d’authematiion.

- Access-Reject : un paquet émis par le serveur Radawr spécifier au client que sa
requéte est rejetée.

- Access-Challenge : ce paquet est émis par le seiRadius soit pour émettre une

nouvelle fois un access-request, soit pour dematheemformations complémentaires.

Code (1) | Iden- Longueur (2) Authentificateur (16)
tifier(1)

Attributs et valeurs (variable)

Figure2.1 :Format des paquets du protocole Radius [10]

Code : contient le type du paquet (il a comme valeur tceas-request, 2 - access-accept,
3- access-reject, 4- accounting-request, watdmng-response, 11- access-challenge).
Identifier : utilisé pour associer les requétes et les réponses

Authentificateur : utilisé pour que le NAS puisse authentifier leporéses du serveur.
Attributs et valeurs : Ces attributs permettent au client de communigesrinformations au

serveur (password, adresse MAC...).
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Voici quelques attributs nécessaires pour l'authiesiion 802.1x et Radius :
Called-Station-Id : contient I'adresse MAC de I'équipement NAS
Calling-Station-Id : contient I'adresse MAC de la machine de I'utilisate
NAS-IP-Address : Adresse IP de I'équipement NAS.

NAS-Port : Port sur lequel est connecté le supplicant.

User-Name :Nom d'utilisateur.

Password: Mot de passe utilisateur.

i) Terminologie

Il y a plusieurs acteurs pour le protocole RADIUS:

- Le client, encore appelé «supplicant», il s’ad# I'entité qui souhaite étre
authentifiée de fagcon a avoir acces aux ressodicesseau.

- Le point d’acces sans-fil Wi-Fi encore appelé <anticator » ou NAS Network
Access Servgr

- Le serveur d’authentification, en général un senRADIUS. Ce serveur RADIUS est
supporté par Windows 2003 Server et Linux.

- La méthode d’authentification : il en existe plusg qui, suivant les mécanismes
d’authentification (login/mot de passe par exemptay en place cb6té serveur et client,

apportent des niveaux de sécurité différents.

NAS
Authenticator (302.1x)
N} Radius chient

§FU—

serveur Radius

Supphcant - Meéthodes
ome WIFi . i
i anthentific ation
et d'antorisation
; Commutateur ' _.J'
Supplhicant
Pl NAS

Authenticator (802 1x) HDAP

Radius clhient

Figure2.2 : Terminologie des acteurs [10]
iii) Processus d'authentification 802.1x
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RADIUS utilise le mécanisme d’authentification giotocole 802.1x qui se fait avec
les étapes suivantes :

- La premiere étape est I'association physiqueleunt avec le point d’acces (chemin
1 sur lillustration).

- Deuxieme étape : tant que le client n’est pakeniifi€, il ne peut pas avoir acces au
réseau, seul les échanges liés au processus didfitdation sont relayés vers le serveur
d’authentification par le point d’acces (cheminu2 Kllustration).

- Une fois authentifié, le point d’acces laissega le trafic lié au client (chemin 3 sur

lillustration) et ce dernier peut avoir accés aegsources du réseau.

Résean sans-fil , ; .
-" . : Servemr d authentification

" T (RADIUS)

Internet ou autre
ressowmrces LAN

_/

Figure 2.3: Processus d’authentification 802.1x [11]

iv) Le protocole EAP

RADIUS repose sur le protocole EAP (&xtensible AuthenticationProtocol) du
802.1x pour les communications du client vers feeg d'authentification.
EAP est un protocole de transport de protocoletitkantification. L'intérét de I'architecture de
EAP est de pouvoir utiliser divers mécanismes Hentification sans que I'équipement réseau
ait besoin de les connaitre. Dans ce cas, il agitnee un tunnel transparent vers un serveur
qui lui implémente les mécanismes souhaités (pamele: mot de passe, certificats, ....). Son
fonctionnement dans ses différentes varianteseesitddomme suit : [12]

— Dialogue entre le supplicant et I'authenticator. EAPoL
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Le standard 802.1x spécifie un format de trame Ethernet. Le port du commutateur qui
est en mode 802.1x n'acceptera que ce type de trame tant que l'authentification n'est pas
accomplie.

Ces trames transportent dans leur charge utile le protocole EAP. On parle dEAPoL

pour « EAP Over LAN », utilisé pour le dialogue entre le Supplicant et I'Authenticator.
— Dialogue entre l'authenticator et le serveur d’authentification: EAP in RADIUS

L'authenticator est responsable du relayage des trames EAP entre le supplicant et le
serveur d'authentification. Ce relayage prend en compte les transformations nécessaires de
ces paquets pour une transmission dans le format approprié. Le serveur d'authentification que
I'on utilisera sera un serveur RADIUS, l'authenticator communique alors en EAPoL avec le
supplicant et en EAP in RADIUS avec le serveur d'authentification. L'authenticator est client
du serveur RADIUS et peut attribuer les informations qu'il recoit au supplicant (temps de
session, ...). Dans la configuration de cette étude, toutes les autres trames EAP venant du
supplicant sont converties du format EAPoL en EAP in RADIUS et inversement étant donné
gue le standard 802.1x n'impose pas l'utilisation de RADIUS. Lorsque l'authenticator recoit
un message EAPoL de la part du supplicant qu'il doit faire parvenir au serveur
d'authentification, il le transforme en un paquet RADIUS ayant un attribut de code 79
indiquant qu’il encapsule un paquet EAP.

\'.f"
. r b Y
7

Y

EAPoL EAFP in RADIIS

™
A

Figure 2.4: Echanges EAP

v) Méthodes d'authentification EAP
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Le protocole EAP utilisé par RADIUS supporte plusgeméthodes d’authentifications:
EAP-MD?5 : basée sur mot de passe, jugée non sécuriseapés pour le sans-fil.
LEAP : basée sur mot de passe, jugée non sécurisée.
Generic Token Card—EAP-GTC : basée sur les données contenues dans une qarte.
EAP-TLS : utilisation des certificats chez le supplicantlkeez le serveur d'authentification.
EAP-TTLS : utilise un tunnel TLS pour procéder a une auifieation via une autre
meéthode EAP. Seul le serveur doit obligatoiremespaker d'un certificat.
EAP -PEAP (Protected EAP) : similaire a EAP-TTLS mais béciéfid’'une encapsulation
sécurisée. Le principe de la méthode d’'authentiicalEAP — PEAP est illustrée par la figure

ci-dessous :

j EAP over LAN df"- . EAP over RADIUS “

EAP-request=udentity | { -

-

EAP-reply=1dentib=login .
i >
- EAP-request=TLS start E
E! FAP-Replv=Client hello .

" EAP request=Server_hello, certificat + clé publique E
Caleul clé de

session principale

Calcul clé de |
session principale EAP-request=PEAP fmished

IE "]
|_L EAP-request=FPEAFP fimished

|
O Tunnel chiffré !

EAP-reply=vide
J Tr]

EAFP-reply=success EAP-reply=success + clé de session

EAP-Keyv=Clé WEF ou "I.E-TAE

Figure2.5 : Authentification avec login/password (PEAP) [13]
1- Le NAS envoie au client une requéte EAP lui dedaat son identité.
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2- Le client répond avec le User-Name comme id@&ntit

3- Le serveur RADIUS démarre la séquence TLS pawbi du message TLS_start.

4- Le client répond par un message client_hellopmsé de : la version de TLS, un challenge
(nombre aléatoire), un identifiant de sessionisk& Ides algorithmes de chiffrement supportés
par le client.

5- Le serveur répond par un message server_helietitt® de : son certificat et sa clé
publigue, une demande au client d’envoyer un chgée un identifiant de session calculé a
partir de celui du client, choix d’'un algorithme daffrement en fonction de ceux connus par
le client.

6- Le client et le serveur calculent une clé défidment pour la session principale. Puisil y a
création de tunnel chiffré pour la transmissionrdd de passe.

7- Le client renvoie une réponse EAP vide et leaarrépond par un message EAP_success

avec une clé de session pour la borne Wi-Fi.

8- A partir de cette clé de session, la borne talene clé WEP ou WPA et I'envoie au client.

c. Annuaire LDAP

LDAP (Lightweight Directory Access Protogadst un annuaire utilisé par un serveur
d’authentification RADIUS pour stocker et sécurisks informations nécessaires a
I'authentification des utilisateurs. [1]

i) Introduction aux annuaires

— Définitions et caractéristiques

Un annuaire est un recueil de données dont le diudes pouvoir retrouver facilement
des ressources (généralement des personnes ougdessations) a l'aide d'un nombre limité
de critéres.

L’annuaire électronique est un type de base denéks spécialisée permettant de
stocker des informations de maniere hiérarchiqueffeaint des mécanismes simples pour

rechercher l'information, la trier, l'organiserageln nombre limité de critéres.

Les annuaires électroniques possedent les casditiges suivantes:
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dynamiques : la mise a jour d'un annuaire électronique estubeup plus simple a
réaliser.

sOrs: les annuaires disposent de mécanismes d'adibatiin des utilisateurs grace a un
mot de passe et un nom d'utilisateur ainsi queé@lges d'acces.

. souples: ils permettent ainsi de classer I'informatioloseles criteres multiples.

— Différence entre annuaire et base de données

Un annuaire est un type de base de données spgifi'est-a-dire qu'il s'agit d'une
sorte de base de données ayant des caractérigpgudiesilieres :

. un annuaire est prévu pour étre plus sollicitéesture qu'en écriture. Cela signifie qu'un

annuaire est congu pour étre plus souvent congu#énis a jour.

. les données sont stockées de maniere hiérarchangel'dnnuaire, tandis que les bases de

données dites "relationnelles” stockent les enegreents de facon tabulaire.

. Un annuaire doit étre capable de gérer l'autheatifin des utilisateurs ainsi que les droits

de ceux-ci pour la consultation ou la modificattedonnées.

Ainsi, un annuaire est généralement une applica#@mbasant sur une base de données
afin d'y stocker des enregistrements. Il est aussiensemble de services permettant de
retrouver facilement les enregistrements a I'agleeduétes simples. Une base de données par

contre n'est pas forcément un annuaire.

— Normalisation d’acces

Ainsi, un annuaire est un serveur remplissantcteglitions décrites ci-dessus, mais
I'implémentation peut étre totalement difféerentendserveur a un autre, c'est pourquoi il a été
nécessaire de définir une interface normalisée giamt d'accéder de facon standard aux
différents services de l'annuaire. C'est le butpdatocole LDAP Lightweight Directory
Access Protocd| dont le réle est de fournir uniqguement un moyeigue (standard ouvert)

d'effectuer des requétes sur un annuaire (compdiDAP).

i) Présentation de LDAP

26



LDAP (ou Lightweight Directory Access Protog¢draduisezProtocole d'accés aux
annuaires léger est un protocole standard permettant de géreradasaires, c'est-a-dire
d'accéder a des bases d'informations sur lesatgiliss d'un réseau par l'intermédiaire de
protocoles TCP/IP.

A partir de 1995, LDAP est devenu un annuairef riatandalone LDAR afin de ne
plus servir uniquement a sa propre base de donmégs aussi aux autres annuaires

compatibles LDAP. Le protocole LDAP définit la meétle d'acces aux données sur le serveur

au niveau du client.

— Modeéle d'information

Le modéle d'information du protocole LDAP défildttype de données pouvant étre
stocké dans I'annuaire LDAP.

On appelleentréel'élément de base de I'annuaire. Chaque entréardaubire LDAP
correspond a un objet abstrait ou réel (par exermpk personne, un objet matériel, des
parametres, ...). Une entrée est constituée deephssbjets.

Un objet est constitué d'un ensemble de paires clés/valeppeléesattributs
permettant de définir de fagon unique les caratiguies de l'objet a stocker.

Les attributs: chaque entrée est constituée d'un ensemble dist(fmaires clé/valeur)

permettant de caractériser I'objet que I'entrémidéf

Attribut Description

c country : Code du pays en deux lettres (respetdatandard ISO 3166
dc Domain Component : Suffixe d’'un arbre DIT

cn common Name : Nom de I'objet

0 organizational : Nom de I'organisation

objectClass Classe d'objets

ou organizational unit ou Unité organisationneieaiche de I'organisation)
sn surname : Nom de famille de la personne

uid user identifier : Identifiant unique de l'objet

userPassworgd Mot de passe de l'utilisateur

Tableau 2.1 Syntaxes d'attributs du protocole LDAP v3 [14]

Les classes d'objetspar analogie avec la terminologie objet on parlecidesse

d'objet pour désigner la structure d'un objet, c'est-a-tlensemble des attributs qu'il doit
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comporter. De cette fagcon on dit qu'un objet est ‘limstanciation” de la classe d'objet, c'est-
a-dire un ensemble d'attributs avec des valeuricplgres. Une classe d'objet est ainsi
composée d'un ensemble d'attributs obligatoiresli(ggeés) et éventuellement des attributs

facultatifs. La figure suivante montre quelquessts d'objets LDAP standards.

top
objectclass
country person organization
C sn 0
searchGuide cn userPassword
description userPassword telephonNumber
telephonNumber
seeAlso
descriptiol
organizationalPerson residentialPersory
street |
postalAddress street
postalCode postalAddress
postalCode

Figure2.6: Classes d’objets standards
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- Modéle de nommage

Le modéle de nommage a pour but de définir larfegelon laquelle les objets de
l'annuaire sont nommés et classés. Ainsi les obhjesP sont classékiérarchiqguement et

possedent un espace de nom homogene.

Le Directory Information Tree (DIT)

Les données LDAP sont structurées dans une adesmes hiérarchique sous forme
d'un arbre appelé « DIT ». Chaque noeud de I'adomeespond a une entrée de I'annuaire.
Le sommet de l'arbre est appelé DIT et contientrdaine ou suffixe. Les entrées
correspondent a des objets abstraits ou issus cwdenoéel, comme une personne, une
imprimante, ou des parametres de configuration.q@danoeud de I'arbre correspond a un
objet pouvant appartenir a n‘importe quelle clatsbjets a tout niveau. Cela signifie qu'il est
possible d'utiliser n'importe quelle classe commene de l'arbre ou encore qu'une classe

d'objets peut étre utilisée a n'importe quel nivéala hiérarchie.

(C) c=FR
(0) / \
0=SociéteA o=SociéteB
(OU1) ou=Direction: ou=Direction: ou=Direction. ou=Direction:
(OU2) ou=Division1 ou=Divisionz ou=Division]
(CN) cn=Personne cn=Personne cn=Personrl cn=Personne

Figure2.7:  Directory Information Tree [1]
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La désignation des entrées

La norme LDAP v3 permet de désigner un objet dexdacons : grace a son nom
relatif (RDN - Relative Distinguished Namet grace a son nom absoN - Distinguished
Namg

Un RDN est composé d'une (ou plusieurs) paire(s) deatiiv (attribut).Ainsi, un
RDN sera de la forme : cn=Pillou ou bien c=fr.
Un RDN doit respecter certains critéres : il dbie&in nom unique dans la branche de I'objet
(2 un méme niveau), Il peut étre composé d'un eplgediattributs et un objet ne doit

posséder qu'un et un seul RDN.

Un DN d'un objet est un moyen d'identifier de fagcon umiqun objet dans la
hiérarchie. C’est la concaténation de I'ensembéeRi2N de ses ascendants hiérarchiques.
Aussi, une entrée indexée par DN peut étre idéetifie manieére unique dans l'arborescence.
Ainsi unDistinguished Namde I'objet Personnel sera de la forme :

dn : cn=Personnel, ou=Division2, ou=Direction2, oci8téA, c=fr
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Chapitre 3 : MODELE DE CONFIGURATION
ET DEPLOIEMENT RESEAU

Il existe plusieurs stratégies de sécurité maisgy @ réseau au Campus Universitaire de
Vontovorona, on estime que la sécurité des rés¥didixi s’appuie sur trois techniques: le

firewall, le cryptage et I'authentification avecun annuaire sécurise.

Pour les firewalls, on utilise del®C fonctionnant sous Linux afin de protéger le

réseau contre les éventuelles attaques provendatcdanexion sans-fil et celle de I'Internet.

Concernant le cryptage, on propose le protocoleséleurité WPA2-EAP avec
I'algorithme AES pour protéger la communication filaire et sansMPA2 est la version de
la norme IEEE 802.11i certifiee par le Wi-Fi Allieen Il utilise le support de chiffrement AES
(Advanced Encryption Standard) st un algorithme de cryptage trés puissant. Es qédu
la technique de cryptage, WPA2 impose l'authergifan EAP et nécessite un serveur
d’authentification.

Pour le serveur chargé de l'authentification, ostalle leserveur RADIUS (Voir le
chapitre2 pour le principe RADIUS). Ce serveur autffie les utilisateurs avec la méthode
EAP-PEAP MS-CHAPV2. Le serveur d’authentificati@ADIUS doit étre relié & une sorte
de base de données sécurisée plus rapide en lgmuretrouver facilement les données

nécessaires a I'authentification des utilisateurs.

Ainsi, l'utilisation d’'unannuaire LDAP est essentielle afin de stocker, protéger et
gérer les informations nécessaires a I'autheatific des utilisateurs (login/mot de passe).

Le chapitre2 détaille les informations sur 'anmadiDAP.

L’architecture réseau sécurisé au campus unte@eside Vontovorona est donc
illustrée par la figure 3.1. Tous les utilisatewhs réseau filaire et sans-fil doivent étre
authentifiés avant l'usage du réseau. Les suppicdaolients) du réseau filaire sont
authentifiés par I'intermédiaire d’un Switch ou aootateur 802.1x. L'authentification est
effectuée par un serveur RADIUS utilisant un anreuaDAP pour stocker les informations
concernant les utilisateurs (login/mot de passe)uflise la clé WPA2 avec le technique de
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cryptage des trames AES et la méthode d’autheatiific EAP-PEAP MS-CHAPv2. On peut
aussi installer un firewall comme si le point d&gcétait une connexion Internet. On
considére ici que tout le réseau Wi-Fi est étrarmemréseau filaire local, au méme titre
gu'Internet. Donc, pour la protection du réseaairgl on installe deux firewalls dont le

premier protége contre les attaques venant deetilet et le second contre les éventuels
piratages de la connexion sans-fil.

Internet

! P _ . AP
] — Firewall
[- ,;I {PC sous linux)*., l\/(‘(-F(l }%53%
» e ; NAS
: I Switch P / Authenticator
- NAS b (802.1x)
: - Anthenticator ) =
P ar X -
Resean (802.1x) F R
- filaire : 7
_ pr— ? Liaison sans fils
e 2
Ao H ';:
Supplicants 802.1x [ I : 2
login‘mot de passe T - .
Serveur d'Authentification (RADIUS) | [ I
+
Serveur d'Annuaire (LDAP} '"h, / >

Supplicants 802.1x
logi/mot de passe

Figure 3.1: Réseau filaire et Wi-Fi sécurisé

En raison de I'absence de matériels, la réalisadiorrirewall et passerelle n'est pas

possible pour la pratique. Néanmoins, dans le geparagraphe, un modéle de configuration

pour ces deux techniques a été déposé a titrétemée. Et dans le deuxieme paragraphe se
trouve la réalisation pratique pour simuler le aése
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3.1 MODELE DE CONFIGURATION

Prenons un exemple de configuration du réseauldd@sntre Informatique Salle n°1.
Cet exemple sert de modele de référence pourriigooation des matériels dans tous les
autres réseaux des départements, service adntifistrée Cybercafé. La figure ci-dessous

montre I'architecture du réseau dans le Centretmitique salle n°1.

Internet

| 196.192.36.114

10.10.10.1
PC1 10.10.10.2 Firewall
iy Firewall {PC sous linux) i Authenticator
{PC sous linux) oy 3\]\“\
/\ 192.168.1.2 29541 72 16.1. 1 )
192.1658.1.1 . 1 12.16.1.101
™

Clhient filaire

PC
3 Client sans fils
192.168.1.7 192.168.1.3
== Serveur
supplicant 502.1x RADIUS+LDAP Supplicant 302.1x

Figure 3.2 :Architecture du réseau au Centre Informatique Sak n°1 [15]

a. Firewall

D’aprés la figure 3.2, on utilise deux firewallsmmésPC1 et PC2. On va fixer les

politiques de sécurités suivantes:

— Les deux firewalls sur PC1 et PC2

. Par défaut, on refuse tout trafic qui ne corresppadcune régle.

# iptables -P INPUT DROP
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# iptables  -P OUTPUT DROP
# iptables  -P FORWARD DROP

On accepte tout paquet passant par le firewallstirddgion ou a source du port
21(port ftp), du port 80 (port d’acces au Web)

# iptables -A FORWARD -p tcp -m multiport --dport 21,80 - ACCEPT
# iptables -A FORWARD -p tcp -m multiport --sport 21,80 -} ACCEPT

— Le firewall sur PC2

On accepte le paquet traversant la machine et tliseule port 1812 pour

I'authentification Radius.

# iptables -A FORWARD -p tcp --sport 1812 -j ACCEPT
# iptables -A FORWARD -p tcp --dport 1812 -j ACCEPT

b. Passerelle

La passerelle est une machine possédant deux oastssux (ici, on notethO et ethl)
et fonctionnant sous le systéme d’exploitation kinu

— La passerelle sur PC2

. On attribue ainsi I'adresse IP pour les deux catéeka passerelle :
# ifconfig ethO 192.168.1.2 netmask255.255.255.0 up
# ifconfig ethl 172.16.1.1 netmask255.255.255.0 up

. Puis activer I'lP Forwarding :
# echo “1” >/proc/sys/net/ipv4/ip_forward

L’activation du Forwarding permet au réseau fédalle communiquer avec les réseaux
sans-fil. Cela consiste a établir une connexiomeelgs deux interfaces qui se trouvent sur

deux réseaux différents.
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Construction de la table de routage
# route add default gw 192.168.1.1
Cette commande ajoute une route par défaut q@ausiine route ne convient, sera utilisée

pour envoyer les paquets vers le PC1.

— La passerelle sur PC1

. On attribue l'adresse IP :
# ifconfig eth0O 10.10.10.2 netmask255.255.255.0 up
# ifconfig ethl 192.168.1.1 netmask255.255.255.0 up

Activation de I'lP Forwarding :

#echo “1” >/proc/sys/net/ipv4/ip_forward

Table de routage
# route add default gw 10.10.10.1
# route add -net 172.16.1.0 netmask 255.255.2Zbw 192.168.1.2

Elle permet de rejoindre I'extérieur au réseau $hns
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3.2 DEPLOIEMENT RESEAU

Dans ce paragraphe, en adaptant la situation dulgarmatériels qui existe, on va
simuler la réalisation pratique du réseau. Le Istitde fournir une connexion Internet a un
client sans-fil en les authentifiant avant l'usagiectif du réseau. Voici les différents
matériels disponibles avec leurs fonctions powirfaulation du réseau :

- Un PC de bureau fonctionnant sous Linux (DehiBn3pour Serveur
d’authentification RADIUS avec LDAP.

- Un PC de bureau sous Windows XP SP2 hébergiesnpages Web pour jouer le
réle d’Internet.

- Un point d’accés de type D-Link DWL-2100AP pd&iNAS ou Authenticator.

- Un PC portable sous Windows XP SP2 équipé daaree Wi-Fi joue le réle d’'un

client ou supplicant 802.1x. Ci-dessous, la figgueillustre la simulation :

Anthenticator

i"mre:'; résean <<((\ (Pomt d' Acces)

5]

Switch l'iJ"' 168.1.101 ~
-,

19216811

Services Réseaux
{(servemr Web)

Authentific :m-m resean

Servemr

BADIUS+LD AP Supplicant 802 1x

192.168.1.3

‘hent sans fils

Figure 3.3: Simulation réseau

a. Authenticator

Pour I'Authenticator, on va configurer le pointadtes de type DWL-2100AP en
tenant compte de la sécurisation du réseau. Céstell AP disponible, il possede les
caractéristiques suivantes :

« Standard 802.11g 2,4GHz

« Transmission ultra-rapide pouvant atteindre unesgé de 108Mbps (en mode Turbo)
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« Port 10/100BASE-TX pour connexion a Ethernet ousi.f@able modem

- Compatible avec les équipements 802.11b sansigilaans

- Serveur DHCP intégré

« 5 modes de fonctionnement : AP, client AP, poipb#nt, point a multipoint, répéteur
« Encryptage de données WEP 64/128/152 bits

- Sécurité WPA avec authentification RADIUS 802.1X'dglisateur

- Configuration et gestion a partir du web

Cet AP dispose déjauhe adresse IP par déefaut 192.168.0.50. Il posseg®rt rj45 pour la
mise en réseau prévue pour sa configuration. Agvég branché en réseau cet AP avec un
PC (adresse : 192.168.0.1) a l'aide d’'un céble rBttecroisé, une fenétre apparait. Taper

« admin » pour l'utilisateur et laisser vide le ndet passe. Ensuite, un serveur web embarqué

dans un AP (figure 3.4) apparait a I'écran :

-AirrPlus ., -
TEHEME
High-Speed 2.4GHz Wireless Access Point

DWL-Z100AP
|

‘ Setup Wizard

Home Advanced Tools Status Helg !

| Wizard ]

The DWL-2100AP is a Wireless Access Point. The setup wizard will quide you
through the configuration of the DWL-2100AP. The DWL-2100APs easy setup

I Wireless will allow you to have wireless access within minutes. Please follow the setup
wizard step by step to configure the DWL-Z2100AP.

e [ Fun Wizard ] 0
Help

Figure 3.4: Serveur web embarqué dans un AP

Voici les phases d'opération a réaliser pour sdigoration :

- Cliquer sur I'onglet « Tools », modifier le nom tlisateur et le mot de passe par
défaut.

- Ensuite, sélectionner I'onglet « Home » puis «\LA et modifier I'adresse IP a
192.168.1.101.

- Pour la sécurité du réseau, sélectionner I'ongléfireless », modifier le nom du
SSID (espa dans cette pratique) et désactiveésussion. Choisir I'authentification WPA2-
EAP et le type de chiffrement AES. Taper 192.1&8dhur le serveur RADIUS et compléter

la case pour RADIUS secret.
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b. Supplicant

On a installé une carte Wi-Fi au format USB etyge WG2000/R. Cette carte sans-
fil possede les caractéristiques suivantes : stdn8@2.11g et 802.11b, sécurité WPA2 et
802.1x, débit maximum de 54Mbps. La carte Wi-Fi legee avec un CD d’installation
fonctionnant sous Windows XP. La version de Windswsnos PC est SP2.

Apres avoir installé le CD d’installation, on bche la carte et une fenétre de
configuration (figure 3.5) apparait a I'écran. Poonfigurer le réseau sans-fil, il faut cliquer
sur le bouton «Add» puis renseigner le SSID. Apik faut sélectionner I'onglet
« Authentification and security ». Choisir l'authiécation WPA2 et le cryptage AES.
Cliquer sur le bouton « 802.1x settings» et chdesitype d’authentification PEAP et le

tunnel d’authentification MSCHAP-v2 et par la suyitdaut valider toutes ces modifications.

Enfin, il faut modifier I'adresse de la carte r@sear 192.168.1.4. L’instruction pour

I'affectation d’adresse pour cette carte Wi-Fiidsntique a celle de la carte filaire.

B02.1x Setting X

Certification l A Sewer]

Authentication Type |F'E.-’-‘-.F' ﬂ S ezzion Resumption |Disal:u|eu:| -

[dentity ||:Iient:-: |

[ Uze Client certifizate

7 | =l

-

Tunneled Authentication

Protocol EAP-MSCHAP 2 ﬂ [dertity ||:Iient:-c

xxxxxxxxx

FPaszward |

OF. | Annuler | |

Figure 3.5: Parametres du réseau sans-fil
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c. Serveur RADIUS avec LDAP

i) serveur RADIUS

— Installation

Sur un PC fonctionnant sous Linux Debian 3.1 savge installé un serveur RADIUS
appelé FreeRADIUS. C’est une implémentation opearce du protocole Radius. Elle
supporte le protocole d'authentificati@AP : PEAP, MSCHAPV2, MD5, SIM TLS TTLS,
LEAP, GTC. Le serveur Freeradius peut étre utdisgc 5 types de base de données qui sont :
LDAP, MYSQL, PostgresSQL, Oracle, SAMBA.

La version téléchargée est freeradius-1.0.2.taAgant I'installation de FreeRadius,
afin d’éviter des erreurs sur la compilation, ilffénstaller les bibliothéques Libssl-dev, Snmp
et LibltdI3-dev a l'aide de la commande :

~# apt-get install libssl-dev snmp libltdI3-dev

Apres, installeropenss|-0.9.7g.tar.gzpour la génération des certificats, et il faut
éditer le fichier openssl.conf qui se trouve ddnstr/local/openssl/ssl pour la configuration
des certificats. Il y a plusieurs éditeurs de tgder éditer ce fichier, comma par exemple :

~# Vi /usr/local/openssl/ssl/openssl.cnf

Pour générer les certificats, il faut cherchesxaicuter le scripEA.all. L’exécution de
ce script crée 9 fichiers et un dossier qui est aef Apres linstallation du serveur

RADIUS, ces 9 fichiers et ce dossier demoCA.alt étie copiés dans /etc/raddb/certs/.

Ensuite, on procéde a l'installation du freeradRisur la configuration de compilation
de FreeRadius, on utilise le parametrgysconfdir=/etc/qui placera tous les fichiers de
configuration dangetc/raddh le paramétre-silent permetd‘afficher le debug minimum. On
tape donc:
~#tar zxvf freeradius-1.0.2.tar.gz
~# cd freeradius-1.0.2

~#./configure —sysconfdir=/etc/ --silent -—disableared
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Apres, il faut compiler et installer le serveurdradius
~# make
~# make install

Le démarrage du serveur freeradius se fait en rdebeg par :
radiusd —X -A

— Configuration

Les fichiers de configuration sont dans /etc/raddbétait le chemin précisé
précédemment via le parametre —sysconfdir loradempilation.
On configure les fichiers suivants :
clients.confpour la configuration des NAS (bornes Wi-fi) aus@és a contacter le Radius.
userspour la configuration des utilisateurs autorises.
eap.confpour la configuration de EAP.
radiusd.confle fichier principal de configuration de freeradius
Les détails sur I'installation et configurationtseuvent dans I'’Annexe2.

i) Serveur LDAP

— architecture de I'annuaire

Le but est de mettre en place un serveur OpenLD#iA que le serveur RADIUS

puisse chercher les utilisateurs avec ses motaskeet profiles dans un annuaire.

Les utilisateurs du réseau au campus universitiéré/ontovorona se groupent en
deux organisations : les enseignants dans chaguagtdient et les personnels des différents
services. Les profiles de réseau sont WLAN (WigEiLAN (filaire).

Pour gérer les utilisateurs via ses profiles,rigmire est organisé suivant la figure ci-

dessous :
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dc=espadom,dc=mg

//

ou=profiles ou=utilisateurs
ch=lan cn=wlan Du:dep ou=service
uid=deplogin uid=servicelogin

Figure 3.6 : Organisation de I'annuaire

Les étapes sur l'installation et création de I'asineiLDAP sont détaillées dans ’Annexe3

— Association LDAP avec RADIUS
Par défautle serveur freeradius n’est pas compilé avec LDBéhc, on doit compiler
le modulerlm_Idap :
$ apt-get install libldap2-dev
Aprés il faut aller dans le répertoire /freeradidsd/modules/rim_Idap puis lancer les
commandes suivantes :
$ ./configure
$ make
# make instal

Et on va reconfigurer radiusd.conf :

Idap {
server ="127.0.0.1"
identity = "cn=admin,dc=espadom,dc=mg"
password = passldap
basedn = "dc=espadom,dc=mg"
filter = "(uid=%{Stripped-User-Name:-%{User-Nanijg}
base_filter = "(objectclass=radiusprofile)"
start_tls = no
access_attr = "dialupAccess"”
Idap_connections_number = 5
password_attribute = userPassword

groupname_attribute = cn
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}
Authorize {

}

groupmembership_filter="(|(&(objectClass=GroupOfNesh
(member=%{Ldap-UserDn}))
(&(objectClass=GroupOfUniqueNames)(uniqguemember=&sfh-UserDn})))"
groupmembership_attribute = radiusGroupName

timeout = 4

timelimit = 3

net_timeout =1

[...]
ldap

checkval

]

Puis, éditer le fichier /etc/raddb/Idap.attrmage:fichier contient le mappage des noms de

variables Radius a faire correspondre avec celleld&P, ce qui nous intéresse ici c’est de

récupérer l'attribut LDAP userPassword et de lelgto dans la variable RADIUS Password.

On met donc :

\begin{verbatim}

checkltem

Password userPassword

\end{verbatim}
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CONCLUSION

Avec I'émergence de la technologie Wi-Fi, I'Ecoleup®rieure Polytechnique
d’Antananarivo bénéficie, en matiere de réseaworinatiques, d'une solution tres
economique et simple a mettre en ceuvre. Mise elicappn, cette technologie répond aux
attentes des utilisateurs en simplifiant radicalenbes problémes de céblage, de nomadisme
et de flexibilité dan$ I'organisatipn des outilstd®vail. En outre, la réutilisation du cablage

existant reste une alternative souvent techniquenréalisable.

Cependant, si le Wi-Fi a encore de beaux jouramehui, il ne présente, pour autant,
pas que des avantages. Son utilisation présergeodeisque au niveau de la sécurité rendant
ce type de communication peu s(r. Ainsi, ce mémairestitue, soit disant, un complément
d’'une étude de mise en place d'un réseau Wi-RCampus Universitaire de Vontovorona,
qui fait déja objet d’'une recherche menée par muer collegue. Il pourra contribuer a
'amélioration de la performance des réseaux W&tBint donné la prise en considération des
divers risques a encourir et des solutions de mequossibles a appliquer.

En utilisant le serveur RADIUS, on pourra cent&lisl’'authentification des
utilisateurs et avec le serveur LDAP, on viseraééegles annuaires qui contiennent les
informations nécessaires concernant ces dernieasis Dous les cas, l'application des
techniques de cryptage semble incontournable. #oominer, I'ajout de firewalls (pare-feu)

augmentera le niveau de sécurité en isolant lauedes éventuelles attaques.

43


http://www.rapport-gratuit.com/

Annexel: GENERATION DES CERTIFICATS

Al1.1 INSTALLATION DE OPENSSL
Pour générer les certificats, on va installer (§&in La version utilisée espenssl-
0.9.7g.tar.gzLl’installation de openssl se fait via les commanslggantes :

~# tar zxvf openssl -0.9.7g.tar.gz

~# cd openssl -0.9.7¢g

~# ./config --prefix=/usr/local/openss| shared
~# make && make install

Al.2 GENERATION DES CERTIFICATS
~# Vi /usr/local/openssl/ssl/openssl.cnf
Les parameétres a modifier sont :

countryName_default = AF
stateOrProvinceName_default = MADAGASCAR
localityName_default = TANANARIVE
0.organizatio

nName_default = ESPA
organizationalUnitName_default = polytech
commonName_default = admin
emailAddress_default = pardefault@espa.com
challengePassword_default = whatever

Plusieurs méthodes permettent de générer lesficagi L'une d’entre elles est
d’utiliser le script CA.all fourni par freeradiu€e script utilise le fichier openssl.conf déja
configuré précédemment. Le fichier CA.all se troala®s un sous répertoire nommeé scripts
du freeradius. Pour le trouver facilement, il feager la commande suivante :
~# find / -name CA.all
L’exécution du script CA.all crée 9 fichiers et dossier qui est demoCA. Il faut copier ces 9

fichiers et ce dossier demoCA.all dans /etc/radettsdt
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Annexez: INSTALLATION DE FREERADIUS

A2.1 INSTALLATION

~# apt-get install libssl-dev snmp libltdI3-dev

~#tar zxvf freeradius-1.0.2.tar.gz

~# cd freeradius-1.0.2

~#./configure —sysconfdir=/etc/ --silent -—disableared

~# make

~# make install

Il faut aller dans /etc/raddb/, puis effacer ledifieats par défaut de FreeRadius, aprés copier

notre certificat root et serveur dans le dossietsc&nfin, générer les fichiers random & dh
avec la fonction date.

radius: # cd /etc/raddb/certs/

radius:/etc/raddb/certs# rm -rf *

radius:/etc/raddb/certs# cp /root/certs/root.peir@ddb/certs
radius:/etc/raddb/certs# cp /root/certs/serveur fegatraddb/certs
radius:/etc/raddb/certs# date > random
radius:/etc/raddb/certs# date > dh

A2.2 CONFIGURATION
Les fichiers de configuration sont dans /etc/radtbs fichiers suivants doivent étre
configurés : clients.conf, users ,eap.conf et islizonf.
a) clients.conf

Ce fichier permet de définir la liste des AP gtgilit autoriser pour accéder au serveur
Radius. Le serveur et I'AP partagent un secret ¢l@)epour crypter les données.
Par défaut, le localhost (127.0.0.1) est autonigE @omme secrettestingl23(pour réaliser

des tests en local).

Pour rajouter notre borne Wi-fi avec comme adré3si92.168.1.101
AP_client 192.168.1.101 {

secret = secretradius

shortname = AP2100

nastype = other

}

On a une clé partagée entre I'AP et le serveus@u secretradius et on lui donne le hom

AP2100 via shortname (utile pour le debug).
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b) users
Le fichier users doit étre configuré pour quliigse utiliser 'annuaire LDAP. Pour ce
faire, ajouter les lignes suivantes :

DEFAULT LdapGroup ==wlan, UserProfile := "cn=wlanzprofiles,dc=espadom,dc=mg"
FallThrough = yes

c) eap.conf
Dans ce fichier, spécifier que I'on veut utilisekB=PEAP et non MD5 a la ligne 22 :
default_eap type = peap

Ensuite, configurer TLS, il faut enlever les commtades (les # devant) a partir de la ligne
122.
tls {

}

d) radiusd.conf

Voici les lignes d’instructions modifiées dans tetenu de fichier radiusd.conf :
server = "localhost"

identity = "cn=admin,dc=espadom,dc=mg"

password = passldap

basedn =" dc=espadom,dc=mg "

filter = "(uid=%{StrippedUserName:-%{UserName}})"

base_filter = "(objectclass=radiusprofile)"

[..]

groupname_attribute = cn

groupmembership_filter=
"(|(&(objectClass=GroupOfNames)(member=%{LdapUsa){&(
objectClass=GroupOfUniqueNames)(uniguemember=%{LdapDn})))"
groupmembership_attribute = radiusGroupName
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Annexe3 : INSTALLATION OPENLDAP

A3.1 INSTALLATION
Tout d’abord, il faut chercher les paquets OpeAPL 'aide de la commande:
# apt-cache search openldap
Puis on installe les paquets OpenLDAP selon cesjuilisponible sur la machine :
# apt-get install libiodbc2 libldap-2.2-7 slagthputils
On va répondre les questions pendant 'installadi@fa maniere suivante :

Entrer le nom de domaine DNS espadom.mg
Entrer le nom de I'organisation polytech
Password de I'admin LDAP passldap
Autoriser le protocole v2 Oui

A3.2. CREATION D’'UN ANNUAIRE

La création d'un annuaire se fait a partir d'uhiécLDIF (LDAP Data Interchange
Format). LDIF est un format standardisé d'échange de dongéepermet la représentation
des données contenues dans un annuaire LDARchier LDIF est décrit ci-dessous:
HitH A CREATION D'UN ANNUAIR E##HHHEHHHHHHHHHHHHEH

#creation d'une groupe utilisateurs

dn: ou=utilisateurs,dc=espadom,dc=mg
objectClass: organizationalUnit

ou: utilisateurs

#creation d'une organisation profiles
dn: ou=profiles,dc=espadom,dc=mg
objectClass: organizationalUnit

ou: profiles

#creation d'une section dep

dn: ou=dep,ou=utilisateurs,dc=espadom,dc=mg
objectClass: organizationalUnit

ou: dep

#creation d'une section service

dn: ou=service,ou=utilisateurs,dc=espadom,dc=mg
objectClass: organizationalUnit

ou: service

#creation d'un utilisateur de la section dep nomdgplogin
dn: uid=deplogin,ou=utilisateurs,dc=espadom,dc=mg
objectClass: person

objectClass: inetOrgPerson

objectClass: radiusProfile

sn: deploginsn

userPassword: passdeplogin
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cn: deplogin
radiusGroupName: wlan
uid: deplogin
dialupAccess: ok

#creation d'un utilisateur de la section dep nomsetvicelogin
dn: uid=servicelogin,ou=utilisateurs,dc=espadommnaig=
objectClass: person

objectClass: inetOrgPerson

objectClass: radiusProfile

sn: serviceloginsn

userPassword: passservicelogin

cn: servicelogin

radiusGroupName: wlan

uid: servicelogin

dialupAccess: ok

#creation d'un profil: wlan

dn: cn=wlan,ou=profiles,dc=espadom,dc=mg
objectClass: person

objectClass: inetOrgPerson

objectClass: radiusProfile

cn: wlan

uid: wlan

sn: wlan

radiusAuthType: EAP

radiusGroupName: wlan

#creation d'un profil: lan

dn: cn=lan,ou=profiles,dc=espadom,dc=mg
objectClass: person

objectClass: inetOrgPerson

objectClass: radiusProfile

cn: lan

uid: lan

sn: lan

radiusAuthType: EAP

radiusGroupName: lan

Une fois le fichiel.DIF créé, il suffit d'importer ce fichier au sein dehuaire.

En mode terminal, et en tant que administratewt)yérapper la commande :
#ldapadd -x -D "cn=admin,dc=espadom,dc=mgN -f base_espadom.ldif
Vérifier si I'annuaire a été bien rempli :

# |dapsearch -x -b  'dc=espadom,dc=mg’' é@ibljass=*)'
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