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INTRODUCTION GENERALE

Grace au développement des technologies infornegjdilhomme a pu mettre en place le réseau
mondial d'ordinateurs permettant la communicatioféehange de données dans le monde entier,
c’est linternet ou INTERconnected NETworks. Entfate dernier devient une ressource
indispensable au bon fonctionnement d'une orgamisal’'une entreprise, d’'une banque ...
Actuellement, le monde ne peut se séparer et apays ne reste enclaver, puisque les réseaux
télécommunications le recouvrent. Les différentsrafeurs, les fournisseurs de ce réseau est une
grande société car ils allouent les fréquences atilisateurs donc il faut sécuriser les
informations, les données.

La cryptographie existe depuis I'Antiquité et s’evéndispensable. Sans elle, I'information ne
serait pas sécurisée car n'importe qui pourradragpter les échanges a travers le monde entier,
aucune confidentialité ne serait plus assurée soirilispensable dans les échanges bancaires, que
ce soit par internet ou méme aux terminaux bansaaén d'assurer une parfaite fiabilité. La
confidentialité et la fiabilité que la cryptographissure ne sont cependant pas absolues, car des
technologies toujours plus puissants sont créeslieégment afin de déjouer les codes mis en
place. On doit donc chercher continuellement de$frements plus résistants aux attaques

frauduleuses.

La sécurisation varie suivant le besoin du coneepter’il préfére et nous intéresse aussi a la
sécurisation matiére physique comme le carte bendarant la fabrication. On choisit d’analyser
la carte bancaire car imaginons que nous vivronsnande avec technologie de cartes, RFID,
carte intelligente ... toute est carte cela évite le vol, la violence, les falsificatoret la
criminalité. Seulement le piratage augmente le tlukraude de la fabrication, de la fausse carte,

pour cela nous portons des études pour améliotter sécurisation.

Ayant pris en compte de limportance des sécunsatide données par les techniques
cryptographies, nous avons décidé de travaillezretui donnant le titre : « TRANSFERT DE
DONNEES VIA LA BANQUE AVEC LA SECURISATION DE LA CRTE BANCAIRE »

Ce mémoire a pour but de présenter les structumesiges par la carte, suivant des différentes
techniques et la cryptographie avec les faiblesséss performances des cryptographies qu'il est
déja inscrite et aussi des améliorations. Il elstistisé en cing chapitres :

- Le premier chapitre par 'environnement global @edrte bancaire



Le second chapitre les principes de la sécurisation

Le troisiéeme chapitre la cryptographie

Le quatrieme chapitre les études de la carte banetles améliorations

Le cinquieme et dernier chapitre on fera la sinmoatde ce mémoire suivant les

différentes manipulations et interprétations.



CHAPITRE 1 :L’ENVIRONNEMENT DE LA TELECARTE BANCAIRE
1.1 Historique

La carte bancaire est un moyen de paiement appars lés années 50. A l'origine, elle sert a
retirer des espéces aux distributeurs automatidues, dans les années 80, son utilisation s’étend
au paiement électronique chez les commercants9#0, 1a carte bancaire connait une innovation
majeure : elle est rééquipée d'une puce électreniga combine avec la piste magnétique.
Largement adoptée aujourd’hui par les consommatéarsarte bancaire sert a effectuer des
paiements aupres des commerces physiques possédamtminal de paiement, des paiements
virtuels sur [linternet ainsi que des retraits d'especes aux distributedes billets.
L’avenir de la carte bancaire, avec les innovatiems$ace de I'enjeu sont performants, le garantit
de niveau de la sécurité est plus élevé afin siste¥ aux fraudes et aux piratages, s’adapter a de
nouvelles utilisations telles que le paiement gndiet faire face a l'arrivée des paiements sans
contact et sans carte.

Dans ce cas a cause de I'évolution de la nouvedleriologie actuelle, les chercheurs recherchent

les stratégies pour améliorer la sécurisatioradedrte bancaire.
1.2 Les télécartes

Le support est composé de plusieurs couches P¥@rddées, deux couches pour une carte
classique, d’une épaisseur de 800 um. Ces deukhesurecto et verso de la carte sont imprimées
en offset, souvent ultra violet ou waterless, op&at sérigraphie. Elles sont ensuite assemblées
avec un film plastique de protection transparer®¥Q, appelé overlay, appliqué sur chaque face.

L’'overlay du recto est un simple film en PVC
1.2.1 Carte bancaire a piste magnétique

Une piste magnétique est préalablement déposéeraa avant I'application du film. Cette piste

magnétique permet de stocker des informations



1.2.1.1 Aspect extérieur

On trouve des différents composants qui sont consnpour tous les types de carte bancaire.
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Figure 1.01: carte bancaire vue recto Figure 1.02: carte bancaire vue verso

On remarque que I'hologramme mesure quelquesrnseties en argenté, il laisse apparaitre les
couleurs de l'arc-en-ciel en fonction de I'éclagad-'hologramme est un élément de sécurité

utilisé sur la carte bancaire.

1.2.1.2 L’aspect intérieur

La piste magnétique et son utilisation sont sousnisé&a norme ISO [18]. La piste magnétique en
trois zones d’écriture, contenant un nombre lint& caracteres. Cet ensemble de feuilles est

ensuite découpé au format de la carte. Sur ce ex@psont déposés :

- les éléments sécuritaires
- I'hologramme de surface

- le panneau pour la signature notamment.

1.2.1.3 La zone sécurisée

Les informations de la carte sont contenues exausént sur la bande magnétique. La bande est
composée de micro particules ferromagnétiques @diépe dans un liant. Lorsqu’on applique un
champ magnétique a ce mélange, les particulesrapartent comme de petits cristaux aimantés
qui prennent une certaine orientation selon lauratlu champ magnétique. En choisissant un
champ définit on peut alors contréler ces partguleexiste plusieurs types de particules, mais ce
qui est retenue pour la carte magnétique couramese Iloxyde de fer. Tous ces types de particules
ont une certaine rémanence : cette propriété peamat matériau magnétique d’acquérir et de

conserver une aimantation permanente.



1.2.2 La puce électronique

Le module électronique constitue la majeure eaitt la valeur ajoutée apporté par le fabricant
de cartes bancaires. La premiere étape de sadtbriest 'assemblage du circuit imprimé et du
circuit intégré. Le circuit imprimé comporte le gapt permettant de relier les divers composants
électroniques entre eux. Le circuit intégré, awgsgielé puce électronique, est quant a lui un
composant permettant de reproduire des fonctiawtréhiques. Le cablage du circuit intégré sur
le circuit imprimé se réalise a l'aide de fils d’d&rensemble est ensuite protégé a l'aide d’'une

résine.
1.2.3 L'assemblage de la puce électronique et la pistegmetique[8] [17]

Presque toutes les cartes bancaires, les infomsapersonnelles sont imprimées sur la carte,
souvent en monochromie noir. La technique d'impoessnajoritairement employée est le jet

d’encre binaire ; elle consiste a expulser en valées de temps donnés par gouttes d’encre en
direction du support. Elles passent dans un chalegtréstatique : les gouttes chargées sont
déviées vers une gouttiere tandis que les gouttes anargées se dirigent vers le support

d'impression. La puce électronique contient desiaies pour des calculs de cryptographie.

1.2.3.1 La zone sécurisée

Le cceur de la puce, le microprocesseur, est unmowlithique. Il contient a la fois les unités de
calcul tels le processeur et éco-processeur criggpbgue, les mémoires contenant le code de la
carte dans la ROM, les mémoires de travail, pensiess comme 'EEPROM, ou temporaires telle
la RAM, et les éléments de communication. La casteenfin préte a étre envoyée au client avec

son code secret
1.2.3.2 Le codage de norme

Il existe une série de normes qui définissent difiées caractéristiques pour les cartes a bandes
magnétiques. Notamment I'encodage et la répartiies informations sur la bande. Ces normes
ont été définies par un organisme s’appelant |&@®ernational Organization for Standardization.
Ces normes définissent 3 pistes sur la bande miggeétVoici la disposition de ces pistes de
maniére standard :

La piste ISO1, qui permet de stocker 210 bit parceo soit environ 82 bit par cm.

La piste ISO2, qui permet de stocker 75 bit parcppsoit environ 29 bit par cm.



La piste ISO3, ayant les mémes caractéristiquesagpiste 1

Ces normes définissent aussi des codes alphanuwregrigisant la correspondance entre une suite

de bit et un caractére particulier. La piste ISQdoar codage un alphabet sur 7 bits et les piste 2

et 3 un alphabet & 5 bits. Ces codes contiennast das caractéres spéciaux de début et de fin de

piste qui encadrent I'information et des séparateur

Il'y a la carte puce a électronique qui se confamec la piste magnétique, nous allons voir les

aspects extérieurs dans cette figure suivante.

Mom du fitukaire Date d'expiration

Numéro de carte

La puce - #lément clé de la sécurilé
du systeme CB

Piste
magnétiqua

Panneau ‘;‘ @\ r’"f'ﬁ.'tﬂmf' # f ’

5lﬁnatur&

of A% 16 65 65
ABBISTANCE
MEDICALE

Adresse de 'étabissemant emeatieur

Figure 01.2: Composants d’'une carte bancaire

1.2.3.3 Les rbles des différents composants

Pendant de la fabrication de la carte, le fabrigateet les différents composants suivants les roles

et les significations différents.

Panneau de signaturepanneau qui contient la signature de tutélaire

Adresse d d’établissement de I'émettenom de la banque qui correspond a la carte

nom de tutélaire nom et prénom de la tutélaire de la carte



Logo de CB le signe ou le logo de la banque
date d’expiration :date la validité de la carte bancaire
Piste magnétiquec’est une bande noire pour stocker des information

La puce :élément sécurisé de la CB

1.3 Principes de transactions bancaires : [2]

Issue de la rencontre entre les techniques de tamemication, de linformatique et de
I'électronique, une véritable révolution dans lelsadiges économiques a permis I'apparition de la

monétique. Cette derniére autorise la dématérialisaes espéces sonnantes et trébuchantes.

1.3.1 Monétique

1.3.1.1 Définition

La monétique est I'ensemble des techniques élagtres, informatiques, télématiques permettant
d’effectuer des transactions, des transferts ddsfon toute autre opération qui relie un utilisateu
final équipé d’'une carte avec un ensemble de s3viBu sens strict du terme et a l'origine, la
monétique est étroitement li€ au systéme de paieéhectronique qui integre le triptyque :

— carte a puce ou a piste magnétique,

- terminal de paiement électronique ou distributedoratique de billets

— établissement bancaire.

1.3.1.2 Terminal de paiement électronique
C’est un appareil électronique qui permet d’erstegr une transaction de divers nature de banque
en dialogue avec d’'une part une CB ou une portenaierélectronique téléphonie mobile d’autre

part un serveur autorisé
1.3.2 Les différentes structures

Pour fonctionner, un terminal a donc besoin de atirnn la liste de la carte existante. Chaque
terminal devra envoyer les informations généréessaweur d’acquisition, devra attendre la
réponse du serveur d’acquisition et affichera agfp@nse a I'écran c’est-a-dire paiement autorisé

ou non.

Les échanges entre le terminal et le serveur diaitigun ont lieu suivant un protocole bien
déterminé : les informations sont formatées d’'uadaine fagon. Ce sont les constructeurs de

terminaux qui imposent leurs protocoles et ce Emserveurs d’acquisition qui doivent s’adapter



pour parler les protocoles des différents teromngui sont connectés
1.3.3  Le Distribution Automatique Bancaire
1.3.3.1 Fonctionnement

Tous les guichets automatique bancaire sont agie@ranents, il attend les actions des clients.
— Introduction de la carte
— Lacarte envoie son identifiant et signature ddemaier aux terminaux
- Vérification de la signature
- Le terminal demande le code de 4 chiffres au glientlient rentre le code
- Vérification du code par la puce
— La puce demande alors au terminal le montant@ate et I'heure
— Le terminal recoit la transaction chiffrée ettackés en mémoire ; le client s’en va
- Le soir (généralement), le commercant connecte teaminal a la banque pour

envoyer les différentes opérations

1.4 Carte bancaire [4]

Depuis plusieurs années, l'utilisation des cart@schires occupe une place de plus en plus
importante dans les opérations financiéres gratamment au développement des transactions
effectuées a distance. Tout d’abord une carte lr@nesst identifiée par les caractéristiques

suivantes :

- la nature de la carte : VISA, EUROCARD, MASTERRD,...
- le numéro et la date de validité de la carte,
- le cryptogramme visuel pour les cartes bleues

Typologie des cartes d’'un paiement électroniquis tymes de cartes existent
1.4.1 Cartes de débit :

Le montant de paiements payés par la carte dd déta directement prélevé sur le compte

bancaire de l'utilisateur de la carte (Maestrd&SAXIElectron).
1.4.2 Cartes de crédit :

Permettent a son utilisateur de payer des marckesmdh crédit en ayant l'autorisation de
l'organisme émetteur de la carte. Le montant cééddurra étre débité plus tard sur le compte

bancaire de l'utilisateur (Mastercard, VISA) mais montant est déterminé a I'avance.



1.4.3 Cartes accréditives :

Ce sont des cartes qui n’integrent aucune limitecad®nce mais dont le montant doit étre

remboursé a chaque fin du mois.

1.5 Le commerce électronique

Grace a la nouvelle technologie qui facilite ndteevail et aussi le déplacement, le commergant
peut utiliser le commerce électronique s’il y ermais le probleme essentiel du commerce
électronique consiste a garantir la sécurité dmssaictions guthentification des interlocuteurs,

confidentialité des échanges, sécurité bancajreDeux approches du commerce électronique
sont envisageables selon que I'organisme bancaitiipe directement a la transaction (paiement

on-line) ou que I'organisme bancaire est étrandar tiansaction (paiement off-line).

1.5.1 Le payment off-line (e-cash)

Dans ce mode de paiement, le client approvisiamme&ompte local en monnaie électronique

(monnaie virtuelle) et réalise la transaction comuiade avec elle. La figure ci- apres illustre ce

principe.

Organisma bancaina
- . i
1) Viremant da fonds sur le compte virtual i ﬂ I i l m

h s

= E-\.II-

_d® =
| it -
:'q—-‘}-; S} Paiemant sn monnals virtoell '. I ‘ ‘

£] Translort des fonds
wirtusls vers la bangua

L ikl ‘.? Fowrnbsseur

Figure 01. 4: Principe de paiement off-line
1.5.2 Le paiement on-line

Dans ce type de relation, le paiement s’effectliaide d’'une carte bancaire. Le client joint a son
bon de commande, son numéro de carte bancaineerdeur transmet a la banque le numéro de

carte et le montant de I'achat. La banque effelduensfert de fonds.



Drganismes bancairas

"‘_
1

_§
Sy

1} Commande et N? carte da palement " I ‘\.

2] Montant + N* carte
ba ntn v posuer pa imma it

. - 5 ﬁ Fournissauwr
Figure 01.t: Principe de paiement on-line

1.6 Dialogues [16]

1.6.1 Notion

Durant le passage d’'un client sur la GAB, il y kigs d’événements qui fonctionnent a I'intérieur
de la GAB, alors notre objectif est de connaitre é&ehanges entre banques permettant a un
particulier la consultation avec sa carte bancairéme si celle-ci n’est pas émise par la méme
banque que celle du client. Nous examinons le timmeement de la carte bancaire.
Le paiement par carte bancaire met en relatioriquus acteurs :

Un client, souhaite de régler une consultationsate compte avec la carte bancaire qu’il possede
et qui lui a été fournie par sa banque (on notgbarX sa banque). Soit banque Y I'autre banque
a laquelle il est connecte par le terminal de pa@m

La banque Y va dire si la transaction est auteriada banque X.

La banque Y est connectée a toutes les autres bannstallées, et notamment a la banque X,

grace au réseau interbancaire

Banques- X

‘ Réseau |nterbanca|r

Figure 01.6 :Réseau Interbancaire
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1.6.2 La structure

On sait que le terminal se connecte en passam¢ péseau téléphonique au serveur de la banque
Y et envoie le numéro de la carte bancaire ainsilgumontant de la transaction. Le serveur de la
banque Y regarde le numéro de la carte et, se mewdapte qu’il ne s’agit pas I'une des cartes
gu’il a mises, envoie le numéro de carte avec latamd de la transaction au serveur de la banque
X, vers réseau interbancaire permettant de relgedifférentes banques.

Le serveur de la banque X prend connaissance dénoude la carte bancaire et vérifie que le
compte correspondant a ce numéro dispose d’un saffieant pour honorer la transaction.

Si c'est le cas, il répond & la banque Y que lement est autorisé. Si ce n'est pas le cas, il
répond le contraire.

Le serveur de la banque Y transmet la réponseranina du client.

La transaction est validégpaiement autorisé ou refusé “paiement non autorisé
1.6.3 La demande d’autorisation

La suite des opérations décrites ci-dessus se ndmfidemande d’autorisatidn a pour but de
vérifier que le compte client est bien provision@ette demande d’autorisation dépend a
l'utilisation du terminal.

La demande d’autorisation transite via deux sesvdifférents :

— Le serveur d’acquisition : Il s’agit du serveurldebanque du client auquel se connecte le
terminal vers le réseau téléphonique. Une fois eotd) le terminal envoie au serveur
d’acquisition toutes les informations concernantrémsaction, notamment le montant, le
numéro de carte et des données permettant d’asawwecurité de la transaction.

— Le serveur d'autorisation : Il s’agit du serveur ldebanque du client auquel le serveur
d’acquisition transmet I'autorisation de paiementige par le terminal. La réponse a la

demande suit le chemin inverse, & savoir servewrtafisation de la banque du client
1.6.4 Le routage

Pour effectuer le routage des demandes d’autaisati’est-a-dire pour déterminer a quelle
banque chaque demande d’autorisation doit étresriese, le serveur d’acquisition utilise les
premiers numéros de chaque carte bancaire concewee-ci indiquent la banque ayant émis
cette carte. Nous partirons des principes suivants

— un numéro de carte est constitué de seize chidteBnaux ;

- les quatre premiers correspondent a un code spéedighaque banque ;
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- les serveurs d’acquisition des banques sont diremtereliés au réseau interbancaire.
— Chaque serveur d’acquisition analyse donc le nunuroa carte qui figure dans la
demande d’autorisation qu’il recoit, puis :
O sile client est dans la méme banque et que leser/acquisition, il envoie la demande
directement au serveur d’acquisition de cette banqu
O si le client est dans une autre banque, le se@aquisition envoie la demande sur le
réseau interbancaire, sans se préoccuper de dadsuitansit.
Le réseau interbancaire n'est donc pas un simpkaréphysique : il doit aussi effectuer le routage
des demandes d’autorisation, c’est-a-dire analieserdemandes qui lui sont fournies, envoyer
chaque demande vers le serveur d’autorisation thadgue correspondante et, enfin prendre en

charge la transmission de la réponse lorsqu’eileeident.

1.7 Architecture fonctionnelle

Le réseau Interbancaire Banque du client, Serd&urtorisation, Serveur d’Acquisition Réseau

Interbancaire sont en relations, on schématiséagayure ci- dessous

~

! Serveur d’Acquisitionﬁ Serveur d’Autorisatior] 5@
(2)

(1)
| T(s) 3
[ Réseau Interbancaire]
/)
(3) B

- ()
[ Serveur d’Acquisition @ Serveur d’Autorisation]
.
o : Banque de clie

: Réseaux interbanca

: Banque de cliel

Figure 01.7 : Architecturefonctionnelle
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Le terminal est relié via le réseau téléphoniqyea(lserveur d’acquisition de la banque du client.
Celui-ci est connecté au sein de la banque (2peuesr d’autorisation de cette méme banque. Le
réseau interbancaire relie (3,3") les serveurs qiiaition des différentes banques. Toutes les
autres banques de la place sont également reliéegsaau interbancaire, mais ne sont pas

représentées dans ce schéma.

Or le serveur d’acquisition n’a gu’une fonctionrdetage :

il doit pouvoir accepter des demandes d’autorisatimvenant de terminaux et du réseau

interbancaire ;

- il doit pouvoir effectuer le routage des demandésutdrisation vers le serveur
d’autorisation de la banque ou bien vers le régatatbancaire ;

— il doit pouvoir accepter les réponses provenantrékeau interbancaire ou du serveur
d’autorisation de la banque ;

- il doit pouvoir envoyer les réponses vers le résaterbancaire ou le terminal (en étant
capable d’apparier chaque réponse a la demandgdhit

- Le serveur d’acquisition doit étre capable d’uditisle protocole de communication

employé par les terminaux, ainsi que le protocaleé&seau interbancaire et le protocole du

serveur d’autorisation. Pour pouvoir effectuer eotement le routage des messages, le

serveur d’acquisition doit connaitre les 4 premiehfres des numéros des cartes de sa

banque.
1.7.1 Le serveur d'autorisation

Le serveur d’autorisation doit étre capable derfouine réponse a une demande d’autorisation.
Pour fonctionner, le serveur d’autorisation doihdavoir accés aux soldes des comptes des
clients de la banque référencée par numéro de;darsgu’'une demande d’autorisation lui
parvient, le serveur vérifie que le numéro de dégtee bien dans sa liste. Il contréle alors que le
solde de compte est suffisant pour effectuer lastation, si c’est le cas il répond oui, sinon il

répond non.

1.8 Le réseau interbancaire
Le réseau interbancaire n'a qu’une fonction deageit

- il doit pouvoir accepter les messages provenanseesurs d’acquisition ;

- il doit pouvoir analyser le contenu des messages péterminer vers quel serveur
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d’acquisition il doit les envoyer.
Pour fonctionner, le réseau interbancaire doit @dessla liste des codes de 4 chiffres figurant en

entéte des cartes et les banques associées.
1.8.1 Gestion des échanges par tuyaux

Les terminaux connectés au méme serveur d’acquisits terminaux d’'une méme banque

utiliseront chacun une paire de tuyaux pour diadogavec ce serveur. Le serveur d’acquisition
aura donc comme r6le d’orchestrer simultanémenieldsires et les écritures sur ces tuyaux. Les
échanges entre un serveur d’acquisition et un gem@utorisation seront possibles au travers
d’'une paire de tuyaux fonctionnant d’'une fagon tresclassique.

En ce qui concerne le réseau interbancaire eelegwrs d’acquisition, il faudra utiliser une paire

de tuyaux pour connecter chaque serveur d'acquisitu réseau interbancaire.
1.8.2 Raccordement

La mise en place des communications au sein diérae banque, il faut maintenant créer d’'une
part une paire de tuyaux entre Acquisition et cleatuminal alors il y aura autant de paires de
tuyaux que de terminaux, et d’autre part, une pagrd¢uyaux entre Acquisition et Autorisation,
aprés avoir redirigé leurs entrées et sorties ataisd Ecrire un programme banque acceptant sur
sa ligne de commande le nombre de terminaux deatgue. Le programme devra également
accepter sur sa ligne de commande les paramétvesisu:

- le nom de la banque a simuler ;

- les 4 chiffres associés a cette banque ;

- le nom d'un fichier contenant les soldes des congiests ;

- le nombre de terminaux a créer.
A la fin de recouvrir la banque par le programmacduisition sans oublier les redirections

nécessaires des tuyaux avec les entrées et siaretards.
1.8.3 Création du réseau interbancaire

1.8.3.1 Processus Interbancaire
Chague serveur d’acquisition sera relié au procebgarbancaire par une paire de tuyaux. Celle-
ci permettra & Interbancaire de recevoir les messdg demande d’autorisation et de transmettre

les réponses en retour, apres les avoir routéschitacture a mettre en place entre interbancaire e

les différents processus d’acquisition sera singlai celle mise en place entre chaque processus
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d’acquisition et les processus terminal qui y sefiés.
1.8.3.2 Délai d’'annulation

Dans ce cas, les processus d’acquisition et imegdge doivent pouvoir gérer une fonction
d’annulation : une transaction est annulée lorsgleist écoulé plus de 2 secondes depuis le relai
de la demande, sans qu’une réponse ne soit parvBnuere réponse parvient ultérieurement, elle
sera ignorée. Ceci suppose que les processus Auuist Interbancaire conservent une trace
datée de toutes les demandes gu'ils traitent ésquérifient régulierement la date de péremption
de chaque demande.

1.8.3.3 SWIFT

Le SWIFT Society for Worldwide Interbank Financiakansaction est une société privée basée a
Bruxelles, dont I'objet est d’assurer un résederimational de communication électronique entre
les acteurs financiers. La plupart des banquesranhau SWIFT.

C’est un réseau interbancaire a commutation de giaqul offre une palette de services
extrémement diversifiés tels les transferts deptena compte, opérations sur devises ou sur
titres, recouvrements, etc... La transmission adsrmations est chiffrée et les procédures
d'authentification sont trés strictes. L'architeetule réseau est centralisée sur trois centres de
commutation aux Etats-Unis et en Europe (Amsterd&muxelles). Ces commutateurs se
rattachent a chaque pays concerné par des coaeem nationaux. Des réseaux de lignes ou des

liaisons satellites relient les centres de comnoantadBWIFT entre eux et avec les commutateurs

nationaux.
Centre de
commutation
Concentrateur Concentrateur
nationa nationa

< v ! L
Institutior Institution Institution Institutior
financiere financiere financiere financiére

Figure018: Réseau SWIFISWIFT
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1.9 Conclusion

L’environnement de la carte bancaire dépend taajdas aspects extérieurs et les autres éléments
pour gqu’elles fonctionnent correctement. Elle dexemortable on peut utiliser n’ importe ou,
n'importe quand, dés qu’une foi la carte est aetivdans un terminal ; tous les données déja
enregistrer s’ouvre les différents passerellesur pat de satisfaire des besoins et les différents
consultations des clients, les réseaux interbaggdies bases de données de la banques se
manifestent a partir de la donner crypter a l'iieiér de la carte bancaire

Méme si la télécarte se différencie en deux typea des points gu’elles se ressemblent c’est la

sécurisation
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CHAPITRE 2 :LE PRINCIPE DE LA SECURISATION DE LA CARTE BANCA IRE

2.1 Piste magnétique8][12][15]

Issue d'une technologie du début du 20éme siémheebistrement et la lecture magnétique sont
encore trés utilisés de nos jours. En effet, isexde nombreuses utilisations des supports

magnétiques. Mais nous intéresse a la piste mageéde la carte bancaire.
2.2 Enregistrement et lecture magnétique
2.2.1 Principe général

Le principe de I'enregistrement magnétique repasdasmagnétisation de tres petites zones de la
bande magnétique constituée de pigments magnétiglsegue I'oxyde de fer, oxyde de chrome
ou ferrite de baryum. Cette opération de magnétisatst effectuée par une téte magnétique
d'écriture. En fait, il s'agit d'un genre d'éleeimant. En passant sur la bande magnétique, pour
une opération d'écriture, la téte va plonger Igsngints dans un champ magnétique proportionnel

au courant la traversant. Cette magnétisation baister et correspondra alors & un enregistrement
2.2.2  Les caractéristiques

Une caractéristique importante des supports magresiest leur champ coercitif oagercitivité.
C'est tout simplement leur résistance a la désaatian. Une distinction est donc faite entre les
supports HiCoet LoCo par conséquent, un support dit HiCo powte désaimanté plus
désaimanté plus difficilement qu'un support LoG@our I'opération de lecture, le passage de la
téte sur la bande donnera naissance du flux magieétians son noyau, lequel induira une tension
électrigue proportionnelle aux variations du fluke signal électrique, les informations

préalablement enregistré sur la bande magnétidudags restitué.
2.2.3 Les données numériques

Le principe général est parfaitement adapté comrniengegistrement et la lecture de données
analogiques. Concernant l'enregistrement de denmémériques; un signal avec seulement deux
états a savoir le 1 et le 0. Néanmoins, on se pwsede la relecture puisque qu'il est alors
impossible de séparer précisément une suite dede du Effectivement, seule la transition entre
I'état 1 et I'état O est marquée par une tensixtréue contrairement a une succession de 1 ou de
0 ou n'apparait aucun changement d'état doncrd@te Pour palier & cela un codage spécial

pour l'enregistrement a été adopté : le codage. F/2F
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2.2.4  Principe du codage F/2|

Pour la lecture, la téte va parcoua bande et suivant I'orientation des pautes une intensité \
étre cr@ dans la téte. Cette intenssera amplifiée puis modélisée pan signal rectangulaire ¢
type niveau haut ativeau bas. Ce signal va ensuite étre interprétéipa suite de et de 1
suivant le codage F/2F.

Ce codage est basé sur I'enregistrement par ioved® flux. Cette technique consiste a f.
circuler le courant, dans la téte, dans un sens gams l'autre. Il y aura donc uniquement ¢
orientations diamétralemenpposées des pigments constituant le support mages

Le codage F/2F est en fait une évolution de cetthrique. Dans ce codage le 0 sera
représenté par une inversion de flux en début dinede bit tandis que le 1 aura une invers
supplémentaire en miliede bit. Néanmoins, la "duréla longueir du support magnétique occ!

sera identique pour le 1 et le 0. Le bit 1 auracdame fréquence dble par rapport au.
2.3 Encodage de bande magnétiqu

Les cartes a bande magnétique cexistées Il s’agissait alors de cartes d’identificationr
support en papier filmé et de cartes de crédit. technologie des bandes magnétiques
largement répandue dans le monde et reste ladkegi@ la plus utilisée pour le traitement

transactios et le controle d’acc

Figure 02.1 :Bande magnétique
2.3.1 Force coercitive

Ce terme technique indique quel niveau de forcedfigager un champ magnétique pour affe
les données encodées sur une bande magnétiquerdeacbercitive se mesure enrsted Qe).

Elle mesure le niveau de difficulté d’encodage fdimations sur une bande magnétiq
2.3.2 HiCo, LoCo

Les bandes magnétiquelCo résistent le mieux aux effets des champs magrexigayonnés
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Elles sont plus difficiles a encoder que les bandagnétiquekoCo car I'encodage consomme
plus d'électricité. Les cartes a bande magnétidi@® sont |égérement plus cheres pour cette
raison. LeLoCo Ce type de bande est plus facile a encoder etdéggt moins précieux que les

cartes a bande magnétigdeCo.
2.4 La durée de vie de la carte

2.4.1 L'usage

Le type de bande magnétique requis dépend utibshtion de la carte. La bande magnétique
elle peut lire tous les jours, ou une fois parisno juste deux fois par an. Le tableau ci-dessous
indique quelles bandes sont utilisées dans degapiphs, et a quelle fréquence elles sont lues.

Applications de carte a bande magnétique couratyfess et fréquence d’'usage

APPLICATIONS LOCO HICO USAGE
Controle d'accés ® Quotidien
Cartes de fidélité (commerce de détail) e Hebdomadaire
Cartes d'adhérents e Hebdomadaire/Mensuel
Pointage et présence e Quotidien
Debit/Credit International Etats-Unis Hebdomadaire/Mensuel
Permis de conduire ® Ocecasionnel®

Tableau 021 : Application et usage de bande

Le moyen le plus simple de déterminer si la baridealcarte est de type HiCo ou LoCo est de
vérifier sa couleur. Les bandes HiCo sont noirde®bandes LoCo sont d’un marron plus clair.
Les lecteurs de carte magnétiqgue ne savent pasndiser une bande HiCo ou LoCo et ils sont

congus pour lire les deux.
2.4.2  Durabilité et sécurité des cartes

Méme si le stockage des données en bande magnétiopiecfficaces il y aussi des limites
suivants leurs types. Alors il y a des différetyiges de matériaux permettent de protéger les
cartes plastiques contre I'abrasion, I'usure, #eéfment, I'altération et la duplication. Les plus
courants sont les vernis d’overlay et les flmdatainage. lls augmentent la durabilité de la carte
et son niveau de sécurité. La durabilité d’'uneecaorrespond a sa capacité a résister a différente
formes d’agressions extérieures. |l s'agit de kEstance a I'abrasion, lorsque la carte est insérée
dans un lecteur de bande magnétique, sa résisddieféacement lorsque I'image est exposée aux

rayons UV, sa résistance a 'endommagement lorguest immergée dans I'eau ou exposée a

19



des agents chimiques.

2.4.2.1Les matériaux

Iy a les valeurs de la carte mais elle ne petg &fire car il est possible de vérifier son
authenticité. Parmi les techniques utilisées, guligge un vernis d’overlay ou des matériaux de
laminage avec des images holographiques. L'utitivatle ces matériaux dans la fabrication de
cartes rend pratiguement impossible la réplicasans toucher aux matériaux qui comportent
'hologramme personnalisé. La durée de vie dunetecalépend des matériaux qu’elles

contiennent d’ou on classe suivant le matériau

Vernis d’overlay Jusqu’ a 2 ans Minimale

Vernis d’overlay avec hologramme Jusqu’ a 2 ans Minimale Visuelle
Film du minage clair De 5 a 7ans Elevée

Film du minage hologramme De 5 a 7ans Elevée Visuelle

Tableau 02.2 :Matériaux de protection de carte

2.5 Les inconvénients

Les vernis d'overlay protégent les cartes, matsuoe durée de vie bien plus courte que les films
de laminage, et leur niveau de sécurité est tibkefa I'exception de certains vernis hologramme.
Les vernis ne forment pas une couverture solideewat surface est criblée de petits trous qui
permettent d’évacuer les particules de cire dealéec L'image risque donc de s’estomper sous

I'effet des rayons UV, le couleur dépassé et I'iegsion de s’effacer.
2.6 La sécurité
2.6.1 Latechnique de sécurisation de bande magnétique

En ce qui concerne la sécurité, il 'y a aucun moghkis sOr pour protéger physiqguement les
données enregistrées sur un support magnétiquefféinla lecture et I'écriture sont entierement
libres. Il est donc indispensable de sécuriseplieation utilisant ce support. Concrétement, itfa
crypter les données sensibles enregistrées supfmg et couplé l'utilisation de la carte avec un
code secret.
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2.6.2 L'opération XOR
L'opération xor est trés différente car il yaréponse 0 dans le résultat mais l'opérationli

ouOetilya laréponse 1l dans le résultatsniapération il y O ou 1.

X y | xOy
0 0 0
0 1 1
1 0 1
1 1 0

Tableau 0.3 : Tableau de XOR
Soit des données suivantes : 0000 1000 0100 TI@.ES

000001 1000 =1000
10000 0100= 1100
11000 1100 =0000

Les résultats des données protégées seront @@0©:1000 0100 1100 0000
2.7 Avantage :

Grace a la résistance et la fiabilit¢ de la monaci noire, on peut stocker des plusieurs
informations. Elles peuvent étre modifiées par leamstructeur, et toutes les données qui étaient
conservées dans la carte sont inscrites en bin@mea plusieurs suites binaires or on connait

I'opérationxor, mais malgré cela la clé reste inconnue.
2.8 Faiblesses

Presque la carte bancaire & bande magnétique se@spjaste une carte qui ne contient que de la
piste magnétique d’ ou la facon de sécurisationtrést vulnérable car on voit qu'il n'y a que
'opération xor. Si on fait plusieurs essais puis on trouve plus résultats et on étudie, peut

étre qu’on trouve la clé de cette opération lemnées seront faciles a crypter.

On sait que la sécurisation d’'une carte bancabarde magnétique est trés fragile car il utilise
que lexor avec son propre clé. Mais I'aspect physique geioematériaux qu’elle contienne, les
informations restent stocker puis on peut effademedifier par le constructeur de la carte

bancaire. Pour cette raison que nous nous intéressétudier la puce électronique.
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2.9Carte puce

La carte a puce, dont le concept a été invent®pkand Moreno puis repris quelques années
tard par MichelUrgon, a fait une entrée remarquée dans le dondEsdélécartes, pratiques a
utiliser. L’idée originale est de rassembler sue weule puce toutes les fonctionnalités e
mettre en ceuvre les mesures visant a protégerdeséds contenues ou calculées. Dej
beaucoup de chemin a été parcouru : les cartesammus de nouveaux marchés et se ¢
développées. Leur technologie s’est affinée peantt la carte de réaliser de plus en plu
tAches, de contenir de plus en plus d’'informat La carte & puce apparait le plus souvent
son format « carte deddit ou carte SIM » a cal de ce format il est facile a porter. La pielle-

mémeest définie par une norme IS

Card Body

Module
(Contacta

Figure 02.2 :Carte puce
2.9.1 Les différents types de la pL

Actuel il y a deux sortes de carte e: la carte mémoire qui seseulement au stocka
d’information en utilisantla logique pour accéder lesnformations et la carte a puce intellige

qui est un mini-ordinate comme la carte puce bance
Pendant la fabrication de la aaguce il y a de norme I1SO qi faut suivre.

Les normes ISO 7816 peuvent définir divers autspeets d’'une Smart Card comme les sigr
électroniques, transmissions ettocoles. De plus, les points dentacts pour la comrnication

entre une SC et le lecteur carte sdéfinis selon le schéma suivante :

Puissance de suppo— ——  Surface
Remise — ——  Contacts Optionnell
Carreaux — —  Entrée/Sortie

Contacts Optionnelle
Figure 02.: Puce électronique
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2.9.1.1 Carte mémoire a circuit intégrer

lls peuvent supporter de 1 a 4 KBS mais n’ont aymocesseur pour manipuler les données.
Ainsi elles dépendent du lecteur carte pour lgaisgements et conviennent pour des usages ou les
cartes effectuent une opération fixe

2.9.1.2 Carte de microprocesseur a circuit intégré

Les cartes de microprocesseur offrent un plus gstadkage de mémoire et une plus grande
sécurité des données par rapport a la carte mggeétraditionnelle. Les cartes a mémoire
peuvent également traiter des données. Le coeum qmide, le microprocesseur est un bloc
monolithique. 1l contient a la fois les unités dalcul tels le processeur et le coprocesseur

cryptographique, les mémoires contenant le coda darte dans la ROM.

Figure 02.4: Microprocesseur

Les cartes actuelles de haut de gamme proposekt 6de ROM, 64 ko dEEPROM et 4 ko de
RAM pour ce qui concerne la mémoire. Il faut doeit compte de ces restrictions qui touchent

la mémoire mais aussi les performances des pEcess
2.10 Evolution de carte puce [9] [14]

L’apparition des nouvelles technologies mémoi@sme la RAM ainsi que la gravure de plus en
plus fine des puces, permet d’espérer une constamitsance des capacités des cartes
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Taille du bus Fréquence Mémoire persistante

1981 8 bits 4,77 MHz 36 octets 1 ko d’EPROM
1985 8 birs 4,77 MHz 128 octets 2 ko d'EEPROM
1990 8 a 16 bits 4,77 MHz 256 octers 8 ko d’EEPROM

1996 8 a4 32 birs 47722816 MHz 5120cters 32 ko de FLASH

2000 8 a 32 bits 47722816 MHz 1536 octers 32432 ko de FLASH et
dEEPROM

2002 8 2 32 bits 47722816 MHz 3a4dko (4+064 ko de FLASH et

Tableau 02.4: Evolution des caractéristiques des microprocessaux carteguce

2.10.1 Norme

En général il y a plein deorme qui caractérise la puce électronique maiss mtéresses a ce
de la puce de la carte bancaire. Alors nous volemaspects physiques @ carte, on trouve gt
les dimensions sont toutes les mémes suites aote®a proposées par le fabricateur de ¢

La norme I1SO 781@&- définit les aspects électriques et la situatiea dontacts sur la carte.

carte comporte huit contacts dont voici I'utilieat:

P 85 mm N
l Ll
A
D e
[1- Vee 5 GND 7 54 mm
/— o
2-RST y— <6-V) A1
- \ e o
CLE_A 7- VO e
4- RFU { 8-RFU |~ VL

Figure 02.€ : Les contacts a la carte puce

Voici les différents types qui correspondent aniveaux des contacts :

- Le contact 1 correspond a la tension d'alimentatiokecture (Vcc)

- Le contact 2 correspond au signal Reset (RSTne tension appliquée sur ce cont
déclenche linitialisation physique et logiqueadumposant

- Le oontact 3 correspond au signal d'horloge (CLK).olirhit le signal d'horloge exter!
dont dérivera I'horloge intern

— Le contact 4 est réservé a une utilisation futlel : Reserved for Futur Us¢

- Le contact 5 correspond a la masse (G}

- Le contat 6 correspond a la tension d'alimentation (Vp@ypaliquer, sur demande de
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carte, pour programmer la mémoire de donnée®nsifin en écriture). Il est
seulement utilisé sur des cartes anciennes.

- Le contact 7 est le contact d'entrée/sortie (@a) lequel transitent en half-duplex toutes
les données échangées entre la carte et le matétear.

- Le contact 8 est réservé a une utilisation futiREY). Une norme utilisant les contacts

RFU serait en cours de préparation pour l'utilisatie I'USB avec la carte

2.10.2 Protocole de communication

Pour pouvoir se communiquer avec le terminal, istexde protocole qui faire de liaison entre le
carte et le terminal, c’est le protocole APDU.
Selon la norme ISO 7816-4 vise a assurer un irgperabilité. Il spécifie :

e Le contenu des messages entre la carte et cteute CAD : Card Acceptance Device
qui utilise le protocole APDU Application Protocol Data Units po@és commandes et les
réponses

e Les structures des fichiers et des données :

- l'accés a ces données,

- l'architecture de sécurité,

- la sécurisation des communications.
Durant l'introduction de la carte a le terminay i& le protocole APDU, c’est le niveau application
comme son nom l'indique. Il existe deux types desages APDUs qui se parlent:

e Lacommande APDU (C-APDU) qui est émise paCAD en direction de la carte ;

e Laréponse APDU (R-APDU) qui elle transitelaearte au CAD.

Le modele de discussion entre le CAD et la carteiesnodele maitre-esclave ou le CAD est le
maitre et la carte est l'esclave. La carte esbtosjen attente d'une commande APDU. Une
réponse APDU aura toujours lieu en retour d'umermande APDU. Les deux types de structures
de communication commande et réponse sont tougmuplés. La commande et réponse APDU

est constituée par :
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L’instruction APDU

CLA INS P1 P2 Lc Champ du données Le

® CLA (1 octet): Classe dinstruction—- indigue la structure et formate pour une categorie dinstruction et
reponse APDU

@ INS (1 octet): code de l'instruction: spécifie linstruction P1 {1 cctet) et P2 (1 octet): paramétres de
I''nstruction—fournissez des qualifications & l'instruction plus loin

® |c(1octet): Nombre des octets gui présentent dans le champ du données de lnstruction

® Champ du données (les octets égalent a |z valeur de Lc): Une séguence des octets dans le champ du
données de |'instruction

® L& (1 octet) Maximum des octets a attendu dans le champ du données de |a réponse a linstruction

La response APDU

Champ du données SW1 SW2

@ Champ du données (longueur variable): Une séguence des octetst a regu dans le champ du données
de |a réponse
® 3SW1 (1 octet) et SW2 (1 octet): mots de |a situation--dénotez |'état du traitement dans la carte

Tableau 02.5: Instructions des commandes et de réponses APDU

Il y a quatre cas possibles d'échanges APDU :

e cas 1: Aucune donnée n'est échangée entre le CADietarte autre que l'entéte de la
commande APDU et I'en queue de la réponse APDU.

e cas 2: Aucune donnée (dans le champ de données denlmande APDU) n'est envoyée a la
carte. Le corps de la commande contient le chaengul spécifie le nombre d'octets que la carte
lui fournira dans le champ de données de sa répaREU.

e cas 3: Ici des données, de taille Lc octets, sont fiag la carte (dans le champ de données
de la commande APDU) et la carte ne renvoie dansdonse APDU que son en queue.

e cas 4: On a des données échangées dans le champ dedatela commande et de la

réponse APDU.
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2.11 JavaCard [18]
2.11.1 Définition

C’est un langage a haut niveau, a objets permdttarttapsulation des données et la réutilisation
des codes, il est exécutable sur nimporte quedleeca puce, car il exécute sur une machine
virtuelle. Le code d’applications est compilé lrie-codequi est exécute sur la machine virtuelle
java JVM. Donc cette portabilité permettra d’éaétule code qui fonctionnera sur n'importe quel

micro-processeur de carte a puérite Once RunAnywheére

2.11.2 Standardisation

La technologie de JavaCard soit indépendante dérieatiu support, une collection de norme
d’'industrie appelées ISO 7816 a été faite powntart card. La norme définit la caractéristique
physique, les dimensions et les endroits du comtaine Smart Card, qui sont montrés par la

figure ci-dessus

Magnetic Stripe e 838 a1 e e
(Back of card)

Contacts

Embossing
Area

Figure 02.7: Caractéristiques physique d’une carte bancaire

2.11.3 Avantages de Java pour la Programmation des caggsices

Presque toutes les carte a puce sont programmeédasngage JavaCard mais la sécurisation est
un autre domaine, le java aussi posseéde un mddédécurité qui permet a plusieurs applications
de coexister en sécurité sur la méme carte. Ald'ale JavaCard il est possible de charger
dynamiquement, n'importe quand, une nouvelle appiela carte. Cela signifie que le code des

applets pourra étre mis a jour.
2.12  La sécurisation de la puce électronique [21]

La carte bancaire utilise en réalité trois typesséeurité : le code secret, la signature RSA et
l'authentification DES. Elle posséde actuellemente upuce électronigue munie d’un

microprocesseur, ce qui lui ajoute une sécuritélgumpentaire car auparavant, elle ne possédait
gu’une piste magnétique sur laquelle étaient itesrioutes les informations sensibles. Mais des

pirates trouverent vite le moyen de recopier dedtede magnétique assez simplement.
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2.12.1 Lasignature RSA

Elle sert & prouver I'authenticité de la cartenen de l'utilisateur. Chaque carte bancaire munie
d’'une puce électronique posséde une valeur detsignappelée V S. C’est un grand nombre
crypté qui lui est propre. La V S est calculée ldesla fabrication de la carte et insérée dans la
mémoire de la puce dans des locaux ultra sécutisépuce ne calcule donc pas la V S, elle se

contente de la garder en mémaoire.

En pratique, lors de la transaction, le clientradtit sa carte dans le terminal. Celle-ci fousnit
terminal sa V S ainsi que des données propres sqii@umero de carte, la date d’expiration,
etc). La vérification s'ectue en deux étapes. Premierement, le terminatulealla
valeur X =VS (modn), ou n est la clef publigue longue. Ensuite, lenieal calcule une
autre fonction a partir des données propres arta.cai le résultat de cette fonction est X, alars
V S est validée et la transaction acceptée.

Pour pouvoir créer une V S valide, il faut conrealta factorisation de n. C’est pour cette raison
que n est un nombre extrémement grand, ceci esbarcompromis entre une sécuritéfisante

et un rendementtécace.

2.13.1.1Code confidentiel

Ensuite, le client doit encoder son code confidedte4 chffres. Mais ce moyen est limité car un
voleur peut avoir vu le code, ou forcer son prdpifé a lui divulguer. La vérification du code
s'effectue grace a la puce électronique. Celle-ci tmue la valeur du code tapé corresponde

bien a la valeur qu’elle a en mémoire.

2.13.1.21’authentification par DES

La vérification s'éfectue en trois étapes. Premiére étape, le centcerdedle envoie une valeur
aléatoire. La puce code cette valeur a l'aide deléd secréte qu’elle possede en mémoire.
Rappelons que cette clef secrete n’a aucun rappettla V S et le code confidentiel. Une fois le
nombre crypté, il est renvoyé vers le centre derdnqui possede toutes les clefs secrétes et peut

donc vérifier si le résultat correspond a ce qutéradait.

28



2.13 Les avantages

Dans le domaine bancaire, la carte a puce peauétisée dans la reconnaissance d’identité. En
effet, 'un de ses atouts majeurs est sa pers@at@in et son inviolabilité. Nous pouvons donc
donner un secret a la carte qui permet a son Emsede s’identifier aupres de certains services.
Les avantages de la carte a puce sont la séclaitportabilité, la facilité d'utilisation et la
personnalisation. La carte a puce est résistamte attaques car elle n'a pas besoin d'étre
dépendante d'une ressource externe potentiellevnérérable. La sécurité de la carte a puce se
fait & plusieurs niveaux :

Gréace a des coprocesseurs cryptographiques quefterthde calculer le DES en hardware. Les

coprocesseurs mathématiques permettent d'implénaggealgorithmes tels que RSA.
2.13.1 Au niveau software :

Par des controles d'acces aux données grace a de secret ou par authentification
cryptographique. Par un maintien de ['intégrigs dlonnées en utilisant la vérification des
témoins, les calculs de signatures sur les daniméernes et I'atomicité des transactions. Grace a
des entrées/sorties  sécurisées par chiffrésigmature et temps  d'exécution des
commandes constants. Par des commandes effecemmapdrations cryptographiques comme la

signature des données et le chiffrement/déchitfredrde données.

2.13.2 Au niveau physiquement sécurisé :

Y

La taille de la carte a puce qui rend celle-ci tpiole et mobile, est un gros avantage.
En effet, elle permet de stocker des informatiguisseront disponibles quelque soit I'endroit ou
se trouve le possesseur de la carte. Le dernientage de la carte est sa possibilité de

personnalisation aussi bien pour le porteur deecgtte pour le fournisseur de carte.
2.14  Conclusion

Par sa conception, la carte & puce apparait conm#&ement hautement sécurisé d’'un systéme
pouvant garder et protéger des secrets. Tres &s@me en fonction du noyau qui se trouve dans le
microprocesseur, en méme temps la carte bancaitetiaéter des calculs, des données pendant
son utilisation .puis qu’elle s’accorde avec lesmoiges dans la puce. La carte est un outil de
sécurité et prébne en tant que telle une fermetiredualité et a contradiction de la carte a puce
apparaissent dans I'ouverture vers I'extérieunatdnnexion aux autres systemes vers lesquels les
acteurs de la carte se dirigent. Il faut, en plaspdoposer de nouvelles fonctionnalités et de

nouveaux services, continuer d’assurer la mémerig&cqu’'auparavant, c’est-a-dire assurer
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l'intégrité, la confidentialité et la disponibilitdes données et des applications de la carte. De
nouveaux meécanismes de sécurité doivent étre mibaee afin de garantir la sécurité de la carte
et lui permettre ainsi de préserver ses quali®ssécurité et de fiabilité dans les futures

applications.
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CHAPITRE 3 : LA CRYPTOGRAPHIE ET SA LIAISON AVEC LA CARTE BAN CAIRE

3.1 Lacryptologie [3] [6]

3.1.1 Térmologie

Certaines personnes ont confondue des termes ‘jappellation sur I'entourage de cryptologie,
en effet on va détailler quelques vocabulaires

La cryptologie est une science mathématique qui comporte deuxloean la cryptographie et la
cryptanalyse et ses pratiquants sont appeiggologues

La cryptanalysea l'inverse, est I'étude des procédés cryptograpFscdans le but de retrouver
des faiblesses et en particulier de pouvoir déerydes textes chiffrés. Elle consiste surtout a
retrouver le texte en clair sans connaitre la eldéchiffrement.

On appellecryptanalyse la reconstruction d'un message chiffré en clallai@e de méthodes
mathématiques. Ainsi, tout cryptosystéme doit nemiesment étre résistant aux méthodes de
cryptanalyse. Lorsqu'une méthode de cryptanalysagiale déchiffrer un message chiffré a l'aide
d'un cryptosystéme, on dit alors que l'algorithraediffrement a été « cassé ».

On distingue habituellement quatre méthodes detamngbyse :

« Une attaque sur texte chiffré seulementonsiste a retrouver la clé de déchiffrement a
partir d'un ou plusieurs textes chiffrés ;

- Une attaque sur texte clair connuconsiste a retrouver la clé de déchiffrement airpar
d'un ou plusieurs textes chiffrés, connaissargxeeten clair correspondant ;

+ Uneattaque sur texte clair choisiconsiste a retrouver la clé de déchiffrement &rpdun
ou plusieurs textes chiffrés, I'attaquant ayargdssibilité de les générer a partir de textes
en clair ;

« Uneattaque sur texte chiffré choisiconsiste a retrouver la clé de déchiffrement airpar
d'un ou plusieurs textes chiffrés, I'attaquant ayarpossibilité de les générer a partir de
textes en clair.

La cryptographie est science qui utilise les mathématiques pouryptage et le décryptage de
données. Elle permet ainsi de stocker des infoonatconfidentielles ou de les transmettre des
données non sécurisés, afin qu'aucune personne qué le destinataire ne puisse les lire. La
cryptologie traditionnelle est I'étude des méthodes permettant de transnmudgedonnées de
maniere confidentielle. A fin de protéger un messam lui implique une transformation qui le
rend incompréhensible, a partir d’'un texte en dainne un texte chiffré. Datea cryptographie

moderne, les transformations sont des fonctions mathéuesi cryptographiques, qui dépendent
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d’un parametre appel clé.

La cléest une valeur utilisée dans un algorithme de ographie, afin de générer un texte chiffré
et de le déchiffrer.

Un message est appaéxte en clair Le processus de transformation d’'un messageasécne a

le rendre incompréhensible est appalBiffrement (ou encryption, cryptage). Le résultat de ce
processus de chiffrement est apptd&te chiffré (ou encore cryptogramme).

Le processus de reconstitution du texte en claiaréir du texte chiffré est appedi€chiffrement

(ou décryptage).

Un algorithme cryptographiqueest une fonction mathématique utilisée pour éfreiment et le
déchiffrement. Si la sécurité d’'un algorithme essde sur le fait que celui-ci est tenu secret, on
parlera alors d’algorithme restreint. Un cryptdsyse est composé d'un algorithme, tous les
textes en clairs, textes chiffrés, et les clésiptess

3.1.2 La cryptographie répond a différents besoins :
En plus d’assurer la confidentialité des échangesyfptographie permet également d’en assurer
'authentification, la non-répudiation et I'intégrjtceci bien slr dans la mesure ou le cryptage
utilisé est efficace.

» Confidentialité
L’échange privé a I'’échange politique, militaire @mmercial, lorsque des informations sensibles
doivent étre transmises, les correspondants veldéet certains que leurs informations ne
pourront étre lues par d’autres personnes qui p@nt avoir de mauvaises intentions.

* Authentification
La cryptographie peut également permettre de eartfi'une information provient véritablement
de I'expéditeur attendu. C’est-a-dire qu’elle perrd&expéditeur d’apposer sa signature a la suite
du données, et il est le seul a pouvoir le faire.

* Non-répudiation
La contestation qu'une information a été émise peugsi étre évitée grace a la signature
numérique. L’envoyeur ne peut nier avoir envoyénassage a récepteur a partir du moment ou
il y a apposé sa signature numérique. Pour qupddenaires ne puissent ignorer le contenu des
informations.

e Intégrité
La quatrieme fonction de la cryptographie est dieessque les données transmises ne seront pas

altérées, que les informations ne seront pas epéEes puis modifiées par une autre personne.
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3.2 Principaux systémes de chiffrement

Nombreux systemes de chiffrements différents o#t idtaginés pour se protéger contre la
curiosité et la malveillance des ennemis depuis slésles jusqu’ a nos jours mais on peut
distinguer en trois grandes classes présentéda figure suivante.

Systémes
de chiffrement

/ /
Chiffrement par Chiffrement a Chiﬁrement
substitutions clef publique quantique

1 1
Chiffrement Chiffrement a
transpositions clef sécrete

I
&

| |

& &

Chiffremen Chiffrement
en par
continu bloc

Figure 03.1 Systémes de chiffrement
3.2.1 Systémes classiques

Avant I'avénement des ordinateurs, I'opération téffrement était basée sur des caracteres.
L'idée était de transposer ou de remplacer lesctamres d'un texte par d’autres. Les meilleurs

systemes répetent ces deux opérations de baseyshibis.

3.2.1.1 Substitution
Historiqguement, c’est le premier type de chiffrematilisé. C’est un chiffrement dans lequel

chaque caractere de texte en clair est remplacénpatre caractere dans le texte chiffré.

EIEN T c[R]
|A|R| |D|R|

MIE[8[S|AIG[E] [8]

I

Figure 03.2: Principe de la substitution

g

F:lvt——H
E*'—'Eﬂ
E”__.Eﬂ
Ha——-'ﬂ:-
]
R
'.TJ-.-_H
O —gi |
Me—m
= —
S
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3.2.1.2 Transposition
Un chiffrement par transposition est un chiffremdans lequel les caractéres du texte en clair

demeurent inchangés mais dont les positions ragpsaont modifiées.

[mE|s | siajcie [s/ecr|elr]
: -

oOox X '\)(’
Y rﬁij](s_ﬁ i

1'. T T
[E(misa/sla[a

Figure 03. 3: Principe de la transposition

La substitution et la transposition peuvent étieléanent cassées car elles ne cachent pas les
fréquences des différents caractéres du texteaém Dfailleurs, les procédures de chiffrement et

de déchiffrement doivent étre gardées secretes.
3.2.2 Systémes de chiffrement quantique

Les systemes de chiffrement quantigue sont desrmagst fondés sur la mécanique quantique et
les propriétés particulieres de la matiére dansdoeaine. lls reposent sur le principe

d’incertitude d’Heisenberg, selon lequel la medditen systéme quantique perturbe ce systeme.
Une oreille indiscrete sur un canal de transmissiprantigue engendre des perturbations
inévitables qui alertent les utilisateurs légitim&e systeme résout ainsi les probléemes de

distribution de clé.
3.2.3 Systémes modernes

Les systemes modernes sont plus complexes, cepefalgshilosophie reste la méme. La
différence fondamentale est qu’ils exploitent légspance des ordinateurs modernes en manipulant
directement des bits, par opposition aux ancienmesthodes qui s’opérent sur des caractéres

alphabétiques. Ce n’est donc qu’un changementilteeda de représentation.

On distingue deux classes de chiffrement a baseléde: le chiffrement a clé publique et le
chiffrement a clé secrete. Ce dernier type, quit laggement développé dans cet ouvrage,

regroupe ceux opérant par bloc ou en continu.
3.3 Principe général du chiffrement [20]

Le texte en clair est noté M. Ce peut étre unte glé bits, un fichier de texte, un enregistrement
de voix numérisé, ou une image vidéo numérique, .tebde en clair peut étre transmis ou

stocké. Le texte chiffré est noté C, qui a la méailke que M, parfois plus grand.
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La fonction de chiffrement, notée E, transformem® E(M) =C (3.1)

La fonction inverse, notée D, de déchiffrementsfarme C en M : D(C) =M (3.2)
[ Texte I [ Teste
LI i b= c]:i:fé HE ) fioRent
claie I | Ehiffrement | — i Dechdfrement J= i o
l | ===

Figure 03. 4: Chiffrement et déchiffrement
3.3.1 Chiffrement avec une clé

Dans ce type de chiffrement, les opérations ddrehient et de déchiffrement utilisent toutes les

deux la clék, aussi, les fonctions s’écrivent de la méme marsaivante :

Ex(M)= Cet D(C) =M (3.3), 3.4)
Cle Cle
Texte T = T | Texte
en | : Phisliss : déchif
dair [ | Chiffrement m —+ Déchiffrement i 44

Figure 03. 5: Chiffrement et déchiffrement avec une clef
3.3.2 Chiffrement avec deux clés

Certains algorithmes utilisent des clés difféereipimsr le chiffrement et le déchiffrement.

Dans ce cas, la clé de chiffrement, notée est différente de la clé de déchiffrement, nok@e

Exi(M) = Cet Diy(C) =M (3.5), (3.6)
Chs e Chede
chiffremeant géchiffremeant
| Texte ‘E T T | Texte
Txie i
=0 e = déchif
Chiffrement [ chiffré | Déchiffeament | s ([T

i
chas | F

Figure 03. 6: Chiffrement et déchiffrement avec deux clés
3.4  Algorithme cryptographique

Il'y a deux types principaux d’algorithmes a basekés : algorithme & clé secréte et algorithme a

clé publique.
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3.4.1 Algorithme a clé secréte

Les algorithmes a clé secréte sont des algorithmeda clé de chiffrement peut étre calculée a
partir de la clé de déchiffrement ou vice versan®la plupart des cas, la clé de chiffrement et la
clé de déchiffrement sont identiques. Pour de addorithmes, 'émetteur et le destinataire
doivent se mettre d’accord sur une clé a utilissnad’échanger des messages. Cette clé doit étre
gardée secréte. La sécurité d’'un algorithme a etéese repose ainsi sur la clé : si celle-ci est
dévoilée, alors n'importe qui peut chiffrer ou diéithr des messages dans ce cryptosysteme.

Les algorithmes a clé secrete peuvent étre classédeux catégories. Certains operent sur le
message en clair un bit ou un octet a la fois. @ewont appelés algorithmes de chiffrement en
Continu. D’autres opérent sur le message en claigpmpupes de bits de taille supérieure a un bit.
Ces groupes de bits sont appelés blocs, et ledthlpes correspondants sont appelés algorithmes

de chiffrement par blocs. La taille typique descblest de 64 bits.
3.4.2 Algorithme a clé publique

Les algorithmes a clé publique sont concus de telémiere que la clé de chiffrement soit
différente de la clé de déchiffrement. De plus;léade déchiffrement ne peut pas étre calculée a
partir de la clé de chiffrement. De tels algoritsnsnt appelés algorithmes « a clé publique »
parce que la clé de chiffrement peut étre rendugique : n'importe qui peut l'utiliser pour
chiffrer un message mais seul celui qui posséd&lde déchiffrement peut déchiffrer le message
chiffré résultant. Dans de tels systemes, la cléhiiérement est appelée clé publique et la clé de

déchiffrement est appelée clé privée. La clé pragteaussi appelée clé secrete.

Parfois, les messages seront chiffrés avec larslégoet déchiffrés avec la clé publique ; unestell

technique est utilisée pour les signatures numeésiqu
3.5 Cryptosystémes a clef privée [7][19]

La norme DES prend son origine dans l'algoritHthkCIFER d’IBM. Elle utilise des clés de 56
bits. Cette méthode de chiffrement est actuellermensidérée comme peu slre pour une attaque
disposant de tres gros moyens informatiques. Elldceit de méme encore souvent utilisée dans
les milieux bancaires ou le niveau de sécurit@egppar cette technique est jugé suffisant.

Le choix de cryptosystéme dépend surtout des dategsade I'application & sécuriser. Chacun d’
entre eux présente des avantages et des inconigaietermes de sécurité, et aussi en termes de
synchronisation et de tolérance aux erreurs. Meiisnious avons décidé de développer les

cryptosystémes suivants DES et 3DES.
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3.5.1 Le cryptosystemes DES et son successeur

Le systéme cryptographie le plus utilisé dans leaeoest le DES ou Data Encryption Standard,
publié en 1975. Il a été réévalué régulierementidegt renouvelé comme standard, probablement

pour la derniere fois, jusqu’ a 1988 ;

3.5.1.1 Description de DES

Schéma général

Le DES utilise une clef K de 56 bits, pour chiffdas blocs de 64 bits, les blocs chiffrés obtenus
ayants 64 bits. Le bloc de texte clair subit d’ rabone permutation initiale. Puis on itére 16 fois
une procédure identique décrite ci- apres, ou ldiéndroite est copiée telle quelle & gauche, et la
moitié gauche est transmisse a droite en subissapassage une modification dépendante de la
clef A la fin, on inverse les moitiés gauches @itds (ou bien comme sue le schéma, on supprime
le croissement des derniéres étapes), et on applimwersion de la permutation initiale pour
obtenir de bloc chiffré. Sur la figure qui illustte schéma général de DES (on a seulement
représenté quelques-unes des 16 étapes)

La permutation initiale et son inverse sont dégrés la figure. Les tableaux se lisent de gauche a
droite et de haut en bas,déemenombre est la position avant permutation du bitsgurouve en
n-iemeposition aprés permutation.

Aprés la permutation initiale le message est gepardeux moitiés de 32 bits, désignées par Lo et
Ro, A chaque itération de la procédure, on déteerdeux moitiés de 32 bits Li et en fonction de
Li, et R., obtenues précédemment. Pour cela, on utilise lefe intermédiaireK; de 48 bits,
calculés a partir de K et on applique les formslésantes

Li=Riy et R=L; 10 f(Ri_1.K;) (3.7)
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Les 16 apfrations du DES (THgital Enscpption Standard)

Entrée |
m, im, 16-1 m
i P Permutation initiale
1 5 -.-_f
Iﬁ-i
| I"'l | RJ |
131 {32 -
=N 1z f—u * RI Cla ]:H.rtj-";‘“.&
= ki L.= Ry
| LI | R.| | R'|:]".I".["Etl:t'll';‘l‘-'.:I
XN, - -
v x
[ Lis | R, 1
=& f Ir'_‘ Hl':l
' 1
| Bis | Lis |
l 64
:'. Pt Permutation mverse
-1_;5-:
| Sortie |
L I:! tm

Figure 03. 7: Schéma général de DES

2 LeDES et son sipressenr

Permutation initiale

Poarmutation mitiale inverse

GE OG0 42 3 2|18 1D 2 0B 48 16 S M
G0 52 44 36 2™ 0 12 4 a7 4 15 465 23
G 54 46 38 30 22 14 6 3B 6 486 14 M IZ
G4 G648 40 32 24 16 B a5 45 13 & 21
a4 4 3 2|17 o 1 a4 44 12 52 IZn
a0 461 43 3 @ 19 11 3 303 43 11 41 19
Gl 53 45 37 20 21 13 & MM & 42 10 o 18
G 55 47 30 31 23 15 ¥ 33 1 41 o 49 IF

Gd
63
G2
Gl
6o
an
oE
a7

iz
3l
an
20
28
26
25

Figure 03. 8: La permutation initiale et son inverse




La fonction f est schématisée par la figure cestelis. Tout d’ abord, I'argument de gauche qui
posséde 32 bits est expansé en 48 bits en redowukldains bits. Cette expansion est précisée par
la figure. Ensuite, on calcule le ou exclusif dé agument expansé avec le deuxiéme argument
(qui n'est autre que la clég). Le résultat posséde 48= 8x6 bits est transfaméne chaine de
32= 8x4 bits en utilisant des dispositifs appeléies - S qui calculent un bloc de 4 bits a partir
d’un bloc de 6 bits. Enfin, on applique la permiotat

| Op<rande gauche {32 bits) | | Clé partialle i 46 bits) l

Figure 03. 10: Schéma de la fonction f

Fonction E d'expansion Permutation P finale
2 1 2 3 4 5 4 5 6 7 8 9 6 7 20 21 29 12 28 17
& 9 10 11 12 13 12 13 14 15 16 17 1 15 23 26 5 18 31 10
16 17 18 19 20 21 20 21 22 23 24 25 2 8 24 14 32 27 3 9
24 25 26 27 28 329 28 29 30 31 32 1 19 13 30 6 22 11 4 25

Figure 03. 11: L’expansion du premier argument et la permutatioalé de f

3.5.1.2 La diversification de la clef

Le principe de la diversification de la clef eshé&matisé par la figure ci- apres. On applique une
permutation PC1 a K. Puis, a chacune des 16 étalpegue moitié de la chaine de 56 bits obtenus
subit une rotation a gauche, d’un cran aux étap2s9,16 et deux crans aux étapes. A chacune de
ces étapes on obtient une clef partielle de 48 énitsappliquant la regle d’extraction PC2. La
permutation PC1 et la régle PC2 sont détailléeslpdigure suivante les 56 bits de K sont

numeérotés de 1 a 64 en évitant les multiples gri8gue dans la pratique ces positions multiples
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de 8 sont utilisées pour insérer des bits de péatéonvention utilisée est fréquemment est celle

de la parité impaire).

Shift Shif:
| | K1
Shift Shif:
[ | P2 K2
Al
\ Ehift ) \ Zhift
i i
SN ISR St =1t
4 4
Shift Shif
[ | 2 K16 |

Figure 03. 12: La diversification de la clé

Permutation POy Régle d'extraction POy
at 49 41 33 25 17T 9 4 17 11 24 1 A
1 58 50 42 34 26 18 3 28 15 6 21 10
o 2 5 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 m 7 27 20 13 2
63 55 47 39 31 23 15 41 52 31 37 47 55
T 62 53 46 38 30 22 a0 40 51 45 33 48
14 & 61 53 45 a7 29 44 49 39 A6 34 53
21 13 5 28 20 12 4 46 42 50 36 29 a2

Figure 03. 13: Les permutations pour la diversification

3.5.1.3 Les boites- S

Il'y a 8 boites — S différentes on les représentedpgs tableaux a deux lignes et seize colonnes.
Les premiers et derniers bits de I'entrée déterntinene ligne du tableau, les autres bits
déterminent une colonne. La valeur numérique &eu& cet endroit indique la valeur des 4 bits

sortie.
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S0 1 23 4 56 7T 8 9 101112131415))5:|0 1 2 3 4 5 6 7T 8 9101112131415
014 4131 215118 3106125 9 070151 8146113 4 9 7 213120 510
11015 7 4142131 10612119 5 3 8|13 134 7152 814120 1106 9 115
214 1148 136 2111512 9 7 3 1W0 502014711104 131 5 8126 9 3 215
411512 8 2 4 91 7 511314100 613|313 8 101 3154 2116 7120 5 149
S0 1 2 3 4 5 6 T 8 O 101112131415][5,J0 1 2 3 4 5 6 7 & 9 101112131415
000 9146 3155 113127114 2810713143 06 9101 2 8 5 1112 415
1137 09 3 46102 8 5 141211151 (1138115 6150 3 4 7 212110149
21136 4 9 8153 0111 2125101472106 901211 713151 3145 2 8 4
311101306 98 7 415143 115 212|113 |315 06 101138 9 4 511127 214
S0 1 2 3 4 56 78 9101112131415(|5|0 1 2 3 4 5 6 7 8 9101112131415
012124 1 710116 8 5 3 15130149 (|0 12 110159 2 6 &8 0133 4147 511
114112124 7131 5 015103 9 86| 10154 2 7129 56 1131401138
214 2 11110137 8159125 6 3 014291415 5 2 8123 70 410113116
J 11 812 7 114 2 136 150 9 104 5 3 (| 3|4 3 2129 5 151011141 7 6 0 813
S0 1 23 4 56 78 9101112131415()5|0 1 2 3 4 5 6 7 8 9101112131415
0411 2 14150 8 12312 9 7 5106 10132 8 4 615111109 3145 0127
1130117 4 9 110143 5122 1586|111 15138 103 7 4125 611014 9 2
2911 41113123 7 1410156 8 0 5 92 (]2]7114 1 912142 0 6 1013153 5 8§
316 11138 1 4107 9 5 015142 312(|3]2 1147 4 1081315129 0 3 5 611

Figure 03. 14: Les boites-S

Notons que I'opération de décryptage, la permutagist I'inverse de la permutation finale. I
faudrait donc tenir compte que chaque itératiordéoryptage traite les mémes paires de blocs

utilisés lors de cryptage
3.5.2 Le cryptosystéme 3DES

Puisque la faiblesse de DES est la minime longweusa clef, il est naturel de chercher a
combiner plusieurs chiffrements DES pour obtenisystéme de chiffrement global avec une clef
plus longue.

La premiére qui vient a l'esprit est de composerwxd chiffrements DES avec des clefs
différentes. Mais on peut alors monter contre cedguble-DES » une attaque a message clairs
dite « par le milieu » parce qu’elle s’appuie steimhessage intermédiaire apparaissant entre les
deux chiffrements DES successifs. Cette attaquesistena construire la liste des messages
intermédiaires possibles en chiffrant par DES wir @vec les2>¢clefs possibles. En déchiffrant
par DES le chiffre correspondant avec des clégwdifftes, on obtient une autre liste de messages
intermédiaires possibles et le véritable messatgrnédiaire est dans l'intersection des deux
listes. Les colts en mémoire de cette attaquetssmimportants mais son codts en temps n’est
pas significativement plus élevé que I'attaque eghige sur DES

Triple-DES consiste & comparer deux chiffrementsSDBEe méme clef séparer par un
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déchiffrement DES avec une autre clef. Plus préucesg
3DES™! = DESy, - DESg} - DESy, (3.8)

Cette fagcon de faire est préfére a trois chiffreisgrarce gu’elle généralise DES qui se trouve

étre le cas particulier ou K1=K2. Bien sur le déodment est :
3DESkix, = DESii - DESy, - DESg{ (3.9)

Une clef 3DES est donc composé de deux clefs DE&tet12 bits ce qui met 3DES largement
hors de portée d’'une attaque exhaustive. On peasii @oncevoir une variante a trois clefs DES
différents mais elle reste vulnérable a une attatpieolt en 2112 s’appuyant sur I'un des deux

messages intermédiaires.
K3

K1 K2
DES — DES~! — DES — Texte en
chiffré

Figure 03.15 :Chiffrement de texte grace a 3DES

Texte en |

—

clair

3.6 Cryptosystemes a clefs publiques

Nombreux RSA tire son nom de ses trois invente®&sRivest, A. Shamir, L Adleman. Le but ici
est bien sOr de pouvoir transmettre un messagé&é&hifue seul le récepteur puis déchiffrer. On
appellera Alice I'émetteur du message, et Bob #idataire.

Bob choisit deux entiers N et E tel que N est edpit de deux grands nombres premiers distincts

p et g tel que :

0<E<@N)et pgcd(E,q)(N)) =1 (3.10)
Avecpo(N) =(p—-D(@-1) (3.11)
D’ autre part, il calcule I'entier d tel que :

0<d<@(N) et Ed=1(modp(N)) (3.12)
Il diffuse les entiers N (le module) et E (I'expasagublic) tout en gardant secrets p, g et d
('exposant secret).
Alice convertit le message qu’elle veut transmettieélément dé&N. Pour chiffrer I'élément na
ZN, elle calcule la formule donnée par I'équatidalessous gu’elle transmet
¢ =mf mod N (3.13)
Bob recoit et déchiffrer en calculart mod N. En effet, puisquep(N) est 'ordre du groupe
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(Z/INZ ) nous avons,

c® = mf? = m(modN) (3.14)
L'application E—» d est un exemple typiquefalection trappe. Bob peut calculer I'inverse d de
E modulog(N) puisqu’ il connait la factorisation de N mais a&taquant éventuel, ne peut
connaitre que N et E, ne pourra pas calculer d aortermontrent les résultats suivants.

Lemme 1 la connaissance de(N) est équivalente a la connaissance de la factaisdgé N. En
effet, si la factorisation N= pq est comme, al@@V) = (p — 1)(q — 1) est facile a calculer.
Réciproquement, supposons quéN) soit connu. Alors, en substituant N/p a g dans la
relationp(N) = (p — 1)(q — 1), nous obtenons I'équation du second degré suivant

p?—=(N+1—¢(N)p+N)=0 qu il est aisé de résoudre. (3.15)

Lemme 2 si un attaquant réussit a calculer d connaissaat E. alors il peut factoriser N. En
effet, décomposonBd — 1 sous la forme2X rimpaire. Puisque(N)|Ed — 1) on amf4-1 =

1(modN) pour tout m tel quepged(m,N) = 1
Pour un tel m, on a donc trois possibilités :
- m" = 1(modN) (possibilité 1)
Il existe | tel qued < L < k et m?" = —1(modN) (possibilité 2) (3.16)

Il existe | tel qued < L < ket m?*™ = — 1 et m@*D" =1 (possibilité 3) (3.17)

Ainsi, on peut montrer que les deux premiers cgaeduisent au plus pour la moitié des valeurs
possibles de m. Lorsque le dernier cas se progitn?” est une racine carrée de | modulo N

distinctes +l.

Pour factoriser N, l'attaquant peut donc procédesiall choisit un m au hasard dans ZN. Si
pgcd(m,n) > [ alors la factorisation est achevée. Sinon, il daley = m" mod N puis la suite
xi+1 = x2 mod N tant quec; # + I. S'il ne trouve pas d’entier | vérifiant les cordits de la
possibilité (3) alors il recommence en choisissare valeur de m. Mais d’aprés le paragraphe
précédant, cet échec ne se produit qu'au plus oisestir deux. Sinon, il dispose d’'une racine

carrée x de | modulo N, distincte ddl. Les entiers (x-1) et (x+1) sont donc des diwisede zéro

modulo N et il obtient un facteur non trivial deeN calculant par exemplegcd (x-1, N).

Au niveau des performances, le DES est plus ragigedes systémes de chiffrement de type

RSA a clés publiques et privées. Les valeurs estinsént : 100 fois plus rapide que RSA dans le
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cadre d’'un chiffrement logiciel et environ 1000 fois plus rapide que RSA dans le cadre d’'une
réalisation matérielle.
Le DES est probablement peu sir pour uattaquant» ayant de gros moyens. La version Triple

DES assure malgré tout au niveau de la sécurité des performances acceptables.
3.6.1 Notarisation

Le rdle de la notarisation consiste a éviter un déni de responsabilité au cours d’'un échange entre
deux entités. Cet aspect peut étre essentiel dans certains domaines tels que le milieu bancaire.
Pour éviter tout déni, il existe deux types de réponses :

La responsabilité du secret des clés : entierement basé sur la bonne foi des intervenants. Dans ce
cas, les conflits ne peuvent se régler en général que devant la justice, Le premier cas ne concerne
pas réellement le cadre de notre propos. Le fonctionnement du deuxiéme cas, quant a lui, peut

étre illustré comme suit :

Rgppof#- gfﬂf witcom %
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ENTITE A NOTAIRE « N» ENTITE B

Clé privée P, Clé privée Py Clé privée Py
Clé publique X, Clé publique K Clé publique K
publiq A P.(A, B, M) publiq N publiq B
A veut envoyer M a N journaliste de transaction T,
généré une clé de session
B. Le tout est chiffré aveB, Ksession €t chiffre M avec
Ksessiom

P PN(Ksessiom (M)1 T)

A retransmet le

message a B Py (Ksession (M), T)

»
»

B ne peut rien faire du

message. Il lui faut
demander la clé de session
au notaire

Pg(T)

Le notaire renvoie session. Ici,
il est sGr que B a demandé lire

le message : difficile de
répudier ensuite Py (K sessiod
—_—

Le message M peut étre
lu. Renvoie d’'un
acquittement éventuel
au notaire

Pp(ACK(M))
44—

Le passage par un tiers, le notaire, permet ddgimrsles échanges. Cette notarisation est

plut6t fiable, sous réserve d’avoir pleine confiaen le notaire qui traite tous les échanges.

3.7 Force de 'application

Malgré une apparente simplicité, le systeme RSAsterd’'un des plus sdrs. Jusqu’ a tres
récréments, la plupart des gens s’accordaientdéd’'que déchiffrer un message sans connaitre les
clefs était équivalente a factoriser I'entier r.abtre part il est trés difficile dans la pratiqde
factorisation n : méme s'il existe beaucoup de wels plus efficaces que le procédé naturel de

temps de calcul nécessaire reste incomparablerhentqng. Enfin, nous signalons a transmettre
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une clef servant a déchiffrer un message codé sglerautre méthode plus rapide, typiquement

une méthode de chiffrement dit symétrique.

3.7.1 Sécurité et performances du RSA

Utiliser des longueurs de clés de plus en plus maptes valeurs envisagées 512 bits, 640 bits
1024 bits apres quelques plusieurs années ent#tABltiliser des circuits intégrés de cryptage
de plus en plus

Performants Actuellement une dizaine de circuispalnibles. Vitesse de cryptage de base pour
512 bits: de 10 & 30 Kb/s Evolution en cours delie de 64 Kb/s A venir de I'ordre de 1 Mb/s
Remarque: Compte tenu de la complexité des traitésrle DES doit étre environ toujours 100

fois plus rapide que le RSA.

3.7.2 Problémes du RSA

L'un des problémes des le RSA est de trouver dadgramombres. Choisir des clés secretes et

publiques assez longues. La réalisation des opésatnodulo n est rapide.

3.7.3 Conclusion RSA

Probléme principal Complexité algorithmique de lathede. Solution assez générale. Utiliser le
RSA brievement au début d'un échange pour échategeclés secretes de session d'un algorithme
efficace a clés privées.

Efficacité en sécurité La méthode est officielletngiire si I'on respecte certaines contraintes de
longueur de clés et d'usage. Personne depuis 2&00'a trouvé de solution rapide au probleme

de la factorisation...

3.7.4 Les limites du RSA

Dans la pratique, le RSA est un code sdr, si lagpecte les quelques régles suivantes :

Le RSA posséde également quelques inconvénientdrd’mathématique :

On ne peut pas choisir uminférieur a la valeur maximale a coder. Ainsipsi code caractére par
caractere alors notre cryptage ne sera pas bij€alé s’explique car nous effectuons le modulo n
lors du cryptage et du décryptage. Si n est trdip, pdusieurs caracteres pourront étre cryptés par
le méme nombre, et ne pourront donc plus étrérdiffciés lors du décryptage.

Les calculs sont souvent trés lourds, du fait diilee des entiers a manipuler. Le cryptage d’un
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message long, avec des clés de grande taille, greatre plusieurs heures sur un ordinateur

puissant.

3.8 La signature numérique d’'un message

En combinant un systeme de cryptographie et unetifonde hachage, on peut a la fois garantir
lintégrité du message et son authentification. 5eloe I'on utilise un systéme de cryptographie a
clé secréte ou publique, on obtient une signatureémique dite symétriqgue ou asymeétrique. Dans
le systéeme a signature symétrique, I'émetteur taltai digest sur la concaténation de la clé
secrete et du message Le destinataire procéderde,rséle digest trouvé est identique a celui qui
a été recu, c’est d’'une part que le message n'&tgaaltéré et d’autre part qu’il a bien été émis

par I'autre possesseur de la clé partagée.

|Cléﬂené-'te| Message |
- — SE— ‘ | Digest I Message I

Figure 03. 16 :Le calcule d’une signature numérique symeétrique

3.8.1 Le possesseur de la clé publique

Dans le systéme a signature asymétrique, le dagstalculé sur le message puis chiffré a I'aide
de la clé privée de I'émetteur, le résultat esttj@iu message envoyé. Le destinataire calcule le
digest sur le message, déchiffre le digest recaidel de la clé publique de I'émetteur. Si les
résultats sont identiques, le message n’a padtété at I'’émetteur est identité, c’est le possasse

de la clé publique.

Y e

& a 1 e
£ 3 g
EhghEﬁg

Figure 03. 17 :Le calcul d’'une signature numérique asymeétrique

Les systemes a signature numérique permettentutlasiauthentification (qui est I'émetteur du

message) et l'intégrité de celui-ci (le messagepda été modifié par un tiers). N'ayant besoin
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d’aucun secret partagé, I'authentification par digreanumérique asymeétrique est plus efficace.

Cependant, elle nécessite une puissance de cafméiisure et ralentit les échanges de messages.

3.8.2 La sécurisation des échanges

3.8.2.1 L'usurpation d’identité

L’'un des problémes de la cryptographie a clé pukligst la possible intervention d’'une tierce
personne. Lorsqu’Alice veut entrer en relation aBeb en utilisant un systéeme de cryptographie
a clé publique, elle doit demander & Bob sa cldigud. Cet échange peut étre intercepté par
Charlie, un intrus malveillant peut répondre em kg place de Bob avec sa propre clé publique.
De cette maniére, Charlie pourra se substituer & IBs des prochains échanges, Alice étant
persuadée que les messages lui proviennent bieBothe La méme opération est réalisée
lorsqu’Alice envoie sa clé publiqgue a Bob. Cetta@ie est connue sous le nonkdklan in the

middle ».

1} Allee weut entrer en communication svec Bob
gile lui demende s& ¢l publigue

- [
m g 3 Cherlie intercepte le message _B - F
= | ——
e ' ' o
j’w | E

=8 clé publigue

‘\—W-”_—-T:h. -
4} Allee communigue evec Ch IE- 3 -}'

croyent parer & Bob

Figure 03. 18 :La substitution d identité
Afin d’éliminer la substitution d’identité, les cl@sibliques sont disponibles sur un serveur de clés
publiques (annuaire) et donc accessibles a tougtilesateurs, encore faut-il que soit confirmée la
relation clé publique/possesseur.
C’est l'intervention d'un tiers de confiance CA, qgarantit la correspondance entre une clé
publique et son propriétaire par la délivrance dartificat. Le certificat contient I'identifiant d’'un
utilisateur et sa clé publique, le certificat esgnéi avec la clé privée de [l'autorité
d’authentification.

3.8.2.2 Infrastructure de sécurité, la PKI
La PKI ou linfrastructure de clé publique est emsemble de protocoles et de services associés

gui assurent la gestion des clés publiques. Lésrdiites fonctions a assurer sont :

- La génération des clés : le systeme génére et deue types de clés, les clés de

48



chiffrement et les clés de signature numériqgue desssages. La paire de clés
publique/privée peut étre générée par le CA olidaitc Lorsqu’un client génere lui-méme
ses clés, il séquestre celle-ci chez le CA en volatehir la délivrance d’un certificat.
- L’archivage des clés et des certificats (séquesti@gent de séquestre doit assurer le
contrdle des acceés aux clés privées.
— La délivrance des certificats et clés : celle-ccatampagne de la vérification de l'identité
du demandeur.
- La gestion des listes de révocation CRL c’est-a-tirliste des clés déclarées est invalidée
avant leur date d’expiration.
La figure ci-aprés illustre dans un cas simple,ic&lule client génere lui-méme son couple de
clés, le fonctionnement d’'une infrastructure PKbabBformule une demande de certificat aupres
d’'une autorité de certification. Celui-ci, aprésigagon de lidentité de Bob, lui délivre un
certificat et le signe avec sa clé privée. Bob enwain certificat & Alice et le signe avec sa clé
privée. Alice apprend ainsi la clé publique de Bealidée par la signature numérique du CA et
vérifie auprés du CA la validité du certificat (coltestion de la liste des révocations).
Elle vérifie ensuite que Bob est bien I'émetteur du messagelgrture de la signature de
Bob (utilisation de la clé publiqgue de Bob).
Deamands de cerlifical ———

BOB it WiriTication de Mdenlilé de Bob 1 CA

(4 ———— Délivrance du cerifical —

I:erl:rrll:al VarTication de ia validiba
_ o certificat
o ALICE I

Figure 03. 19 :Principe des échanges sous PKI

La délivrance de certificats numériques est nor@alar I'UIT. Un certificat X.509 identifie la
norme, v3 actuellement, il comporte entre autresnformations suivantes :

- un numéro de série unique,

- un identifiant de I'algorithme de signature utilisé,

- le nom de 'émetteur,

- la période de validité,

- la clé publique du sujet,

- lidentifiant de I'émetteur (CA),

- Ilidentifiant unique du sujet,

49



- un champ d’extension pouvant comporter du texte,imnage...
- la signature de I'émetteur (CA),
Un second champ d’extension a été ajouté par Isiorei3, il permet notamment d’indiquer le

nom et le prénom du titulaire, ses coordonnées...
3.9 RSA et la carte bancaire [11][12][13]

Jusqu’a présent le processus qui fait la sécurit@edcarte bancaire est la technique de la

cryptographie RSA a cause de la performance @lbdifé de la sécurisation.

3.9.1 Carte Bancaire

La procédure d’authentification d’'une carte bareadst différente suivant qu’on utilise un
terminal relié au réseau bancaire ou pas. Si taite est relié au réseau carte bancaire il utilise
un DES (et maintenant un triple-DES avec une obéete de 56 bits. Chaque transaction donne
lieu a la délivrance d’'un Certificat DES (role dey¢ de paix) inscrit sur le ticket, sur la carte
bancaire et dans le journal du terminal. Ces ttmses permettent de résoudre les litiges.
Si le terminal n’est pas relié, il effectue deuérgions successives :

1) L'identification du porteur, par le code confiiel.

2) L'authentification de la carte, en utilisant deniveaux de RSA 320 bits. De plus le dialogue
entre le terminal et la CB utilise un masque rés@rdes sources agréées fourni par un DES de 56
bits. Décrivons maintenant la procédure d’authmatifon. Le but est de distinguer si la carte est
bien homologuée, ou bien s'il s’agit d’'une contredn. Pour cela, deux valeurs sont inscrites dans
toute carte bancaire :

a) Une valeur d’authentification I, qui donne liau calcul d'une empreinte J (par exemple,
J peut étre obtenu par concaténation de |, c’'eteagque J=(I|I) représente le mot | répété deux
fois).

b) Un mot K représentant le message J chiffréidd’d’'une clé RSA privée.

Lors du paiement, le terminal lit 'empreinte Jl@tmot K, puis applique son propre algorithme
RSA pour déchiffrer K. Si la valeur J et la valeatculée a partir de K sont identiques, il estime

gue la carte est authentique.

50



CARTE TERMINAL

DA(CQ "1
I L =

K=D (J) .

Identifieation du porteur (Code & 4 chiffres)

Lecture des données sur la carte

Acquisition de la clé publique Cr de la carte Cgr ( DrlCe)) = C

Déchiffrement de K CrK

Caleul de 'empreinte .J de [

Comparaison de C(K) et de J
Figure 03. 20 :Les échanges entre la carte bancaire et le terminal

En fait, le terminal ne doit pas nécessairementrdétia clé publique correspondant a la clé
secréte de la carte. Il peut seulement conserverciéh publique de référence, délivrée par une
« autorité de certificatior», et c’est la carte elle-méme qui lui communiqusa clé publique
signée par la clé secréte de référence. Ce schélmaxaniveaux de RSA permet d’individualiser
les clés par banque, par carte, etc., autorisami@&uae coup beaucoup plus de souplesse dans la
gestion des cartes. Il limite aussi la quantitéfdiimation détenue dans le terminal.
Pour bien comprendre ce processus, notopgda €lé publique de la Cartecla clé secréte de la
Carte, G la clé publigue de Référencera clé secréte de Référence. La CB contient les
indications suivantes : sa clé publique de chiffsatD:(Cc) signée par I'autorité de certification,
une valeur d’authentification I, et la valeur K (@) correspondant au chiffrement de J par la clé
secréte de la carte. Le terminal conserve seuletaanié G:. La procédure d’authentification est
alors celle qui est représentée sur la figure pieéute.

- ldentification du porteur : saisie du code a 4fcbsf.

- Lecture des données sur la carte.

- Acquisition de la clé publiquee la carte par le terminal : celui-ci calculg (Or(Cc)) =

Cc.
- Déchiffrement de K : le terminal calculec(K).
- Calcul de I'empreinte J de I.

- Comparaison de &K) et de J.
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3.10 Conclusion

La performance de l'outil mathématique s’orientesvées différentes technologies comme
linformatique, pour faire les programmes de foootiement des matérielles ou sécurisent des
informations. Mais ils sont incomplétes a causéadimite du sa travail, le mathématique devenu
incompléte s'il reste a lui-méme. L'art de la clpgie confondue avec la nouvelle technologie
se termine vers la durabilité et des fiabilités dasls existent tel que la carte bancaire, grace a
forte calcul que le crypto logue s’invente et omciiit les algorithmes trés redoutables a fin de

graver dans la télécarte bancaire.
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CHAPITRE 4 : ETUDE DE LA CARTE BANCAIRE AVEC DES AMELIORATION  SUR
LES PARTIES SECURISEES

Puisque notre objectif est de capable d’analyses tes fonctionnements d’'une carte bancaire,
sur sa structure, surtout Ja sécurisafion, poutecetison qu'on étudie brievement la carte
bancaire. On utilise de lecteur carte pour lire idésrmations contenues dans la carte alors elle
subisse des différentes actions dans des diffésyerm@es surtout dans la mémoire alors on
distingue deux niveaux

1 ere niveau de sécurisation :

On peut définir un mot de passe pour la lecturenehot de passe pour I'écriture

2éme niveau de sécurisation :

Authentification de la carte par rapport au lectetit’identification du lecteur par rapport a la

carte ; c’est I'authentification mutuelle utilisdans la carte a puce
4.1 Principe de l'authentification mutuelle

Lorsque la carte est insérée dans le lecteurcteue envoie une commande d’authentification. La
carte envoie au lecteur un numéro unigue contems da des registres. Le lecteur traite ce
nombre avec un algorithme cryptographique et remue résultat obtenu a la carte. En méme

temps, la carte fait le méme calcul

- La carte compare son résultat avec celui du lecgilily a égalité (le lecteur identifié la
carte)

- La carte utilise ce résultat pour calculer une mdflevvaleur & l'aide d'un algo-
cryptographique

- La carte envoie le nouveau résultat

- Le lecteur procéde de la méme maniére, si égalité ;

il a identifié la carte principe de I'authentifigat mutuelle

4.2 Les signatures

Une signature est un nombre publiquement vérifigilke seule une personne précise soit capable
de produire. Un systeme de signature doit mettreceeivre deux clés (par signataire) une clé
secréte et une clé publique; la clé publique eshge de tout le monde, tandis que la clé secréete
reste confidentielle au signataire. La condifonir choisir ces deux clés s'appelle justesska de

signature ;
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L'information & signer est transformée en un messafiaide de la clé secrete : c’est la phase de
signature, elle est effectuée, une seule fois, lpapersonne autorisée. L'information et la

signature sont dévoilées. La signature est tram&fera I'aide de la clé publique; on compare le
résultat a lI'information qui accompagne la sigratC'est la phase de vérification, effectuable par
n'importe qui puisqu'elle utilise la clé publigle. propriété de justesse veut que I'on retombe sur

I'information. Les deux clés ne peuvent donc pes@ioisies indépendamment.

4.3 La sécurisation de la CB a bande magnétique
4.3.1 La bande magnétique

Ce principe est la base de tout enregistrement étiagre et la lecture les magnétiques se
produisent toujours par paire dans les matériamxaaiés, et les lignes de flux magnétique
émergent dans le Nord et se terminer au Sud. Leiepalémentaires des pistes magnétiques sont
particules ferromagnétiques environ 20 millionspdeice de long, chacune des actes qui comme
un aimant petit bar. Les particules élémentaimgsgnétiques sont alignés avec leurs axes nord-
sud parallele & la bande magnétique au moyen dienne champs magnétiques tout en le liant
durcir.

4.3.2 La force coercitive

Si une particule magnétique est placée dans urcfainp magnétique externe de la polarité
opposé, il sera flip sa propre polarité (Nord devi&Sud, Sud devient du Nord). La force champ
magnétique externe nécessaire pour produire cdajgetcest appelé la force coercitive, ou
coercivité de la particule.

Il'y a une inversion de flux pendant, qu’'une irded SS est crée quelque part sur la piste, les flux
seront repoussés, et on obtient une concentrdédignes de flux autour de l'interface SS méme
avec la N-N de l'interface. Encodage consiste @erades SS et des interfaces NN, et lecture se
compose de la détection électromagnétique. nésrfaces S-S et N-N sont appelées inversions
de flux.

4.3.3 Effacements

Pour effacer une piste magnétique, la téte d'eagmdst maintenue & une polarité constante et la

bande ne soit déplacée passer ; il n'y a passioms de flux, pas de données.

Inversion de flux unique est crée il s'engager aé&moire. Une piste magnétique encodée est

donc juste une série d'inversions de flux NN SS8isyar NN.
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4.3.4 Lecture de pointe

Le plus fort des champs magnétiques sur une barafmnétique est au niveau des points
d'inversions de flux. Ce sont détecté comme les g@é tension par le lecteur, avec + / - tensions
correspondant aux NN/ SS inversions de flux

La lecture de pointe carrée de forme d'onde estjeei. Notez que le pic de tension reste le

méme jusqu’ a une inversion du flux de nouvellsencontré.
4.4 Présentation des chiffres et lettres en biire

lIs sont évidemment une infinité de nombres de marnpossibles, mais heureusement les
American National Standards Institute et les Na@maternationales Organisation ont choisi

deux normes pour différencier les différents canaas existants.
4.4.1 Normes

C'est un format de 5 bits décimal codé binairautilise un ensemble de 16 caractéres, ce qui
utilise 4 des 5 bits disponibles. Le bit de 5 asthit de parité, cela signifie on doit avoir un
nombre impair de 1 dans le caractére de 5 bithit@e parité total doit étre impair. En outre, les

bits les moins significatifs sont lus en premgarr la bande.

La norme ANSI BCD montre les détails de la normidSA/ ISO BCD.
ANSI / 1ISO BCD Format des données
= Rappelez-vous que bl (bit n° 1) est le LSB (bih@ns significatif)
= Le LSB estlu en premier
= Conversions hexadécimales des bits de donnéegslimiés entre parentheses (XH).
- Bits de données - Parité
B1 B2 B3 B4 B5 - Fonction caractéres
000010 (0H) Donnéees
100001(H)"
010002 (2H) "
110013 @3H)"
001004 (4H) "
101015(5BH)"
011016 (6H)"
111007 (7H)"
000108 (8H)"

55



100119 (9H)"

01011:(AH)"

11010; Sentinel Start (BH)

00111<(CH)

10110=(DH) Field Separator

01110>(EH)

111117 (FH) Sentinel Fin

***k% 16 caracteres de 5 bits *****

10 caracteres numériques et de @sn
3 Encadrement / Champ de caracteres

3 caracteres
4.4.2 Le principe

La piste magnétique commence par une chaine debitécellules pour permettre I'auto-horloge
caractéristique de Biphassyh¢ et commence le décodage. UBehtinel Stalft caractére dit
alors le processus de reformatage, pour commeacaefiroupement des décodé bitstream en
groupes de 5 bits chacun. A la fin des données, finr' Sentinel " est rencontrée, qui est suivie

par une redondance longitudinale Cochez (LRC)adactere.

Le LRC est un contrat de la parité pour les somiect®utes les B1, B2, B3 et B4 bits de données
de tous les caractéres précédents.
Le SENTINEL START, END SENTINEL, et LRC sont colteement appelés encadrement

personnages, et jetés a la fin du processus denafage.
** ANSI / 1ISO ALPHA Formales données **

Les données alphanumeériques peuvent égalemertoétées sur pistes magnétiques. La seconde
norme ANSI / ISO de données format est ALPHA (alpmérique) et implique un caractére
7- bit avec 64 caractéeres. Comme auparavant, udebjparité impaire est ajouté a la 6 bits de

données nécessaires pour chacun des 64 caracteres.

ANSI / ISO ALPHA Format des données
= Rappelez-vous que bl (bit n° 1) est le LSB (biht@ns significatif)!
= Le LSB estlu en premier.
= Conversions hexadécimales des bits de donnéegslimiés entre parentheses (XH).

Bits de données Parité
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B1 B2 B3 B4 B5 B6 B7 Fonction caracteres
000000 1espace (OH) spéciaux
1000000!aH)"
0100000"(2H)"
1100001#(@3H)"
0010000%$(4H)"
101000 1% (5H) Démarrer Sentinel
0110001 & (6H) spéciaux
1110000 »(7H)"
0001000(@8H)"
1001001)(9H) "
0101001*(AH)"
1101000+ (BH)"
0011001, (CH)"
1011000-(DH)"
0111000.(EH)"
1111001/ (FH)"
00001000 (10H) de données (nurnésy
10001011 (11H)"
01001012(12H)"
11001003 (13H)"
00101014 (14H)"
10101005 (15H) "
01101006 (16H)"
11101017 (A7H)"
00011018(18H)"
10011009 (19H) "
0101100: (1AH) spéciaux
1101101;(1BH)"
0011100<(1CH)"
1011101=(1DH)"
0111101>(1EH)"
11111007 (1FH) Sentinel Fin

57



0000010 @ (20H) spéciaux
1000011ADonnées (21H)
0100011B(22H)"
1100010C(23H)"
0010011D (24H)"
1010010E (25H) "
0110010F (26H)"
1110011G(27H)"
0001011H(28H)"
10010101 (29H)"
0101010J(2AH) "
1101011K(2BH)"
0011010L(2CH)"
1011011M (2DH)"
0111011N(2EH)"
11110100 (2FH)"
0000111P(30H)"
1000110Q(31H)"
0100110R(32H)"
1100111S33H)"
0010110T(34H)"
1010111U(35H)"
0110111V (36H)"
1110110W (37H)"
0001110X(38H)"
1001111Y@39H)"
0101111Z3AH)"

1101110 [(3BH) spéciaux
0011111\ (3DH) spéciaux
1011110](3EH) spéciaux
01111107 (3FH)
1111111 (40H) spéciaux



*rrkk 64 caracteres 7-bit Set##

* 43 caractéres alphanumériqueedahnées

* 3 Encadrement / Champ de carast

* 18 Contre le / Caracteres spéxi
L'ANSI deux / ISO formats, ALPHA et BCD, permettamte grande variété de données stockées
sur pistes magnétiques. La plupart des cartesmstas magnétiques utilise ces formats.

4.4.3 Stockage des données

Maintenant nous savons comment les données sarkéstm Normes ANSI / ISO le définisse,
dont chacune est utilisée pour des fins différen(@ss pistes ne sont définies que par leur
emplacement sur la bande magnétique, puisque laebamagnétique comme un tout est

magnétiguement homogeéne.

En ce qui concerne la sécurité, il n'y a aucun mogér pour protéger physiqguement les données
enregistrées sur un support magnétique. En eHeledture et I'écriture sont entierement libres
contrairement aux cartes a puce qui possedentateszIl est donc indispensable de sécuriser
I'application en utilisant ce support. Concretemeihtfaut crypter les données sensibles
enregistrées sur le support et coupler l'utilisatie la carte avec un code secret. En outre, pour

une securité accrue un contréle de l'authenti@ti&adarte en temps réel.

4.5 Etude de la carte [5]

Durant cette étude de la piste magnétique on trgueetoutes les données sont transformées en
binaire, chaque caractere correspond a un code goincerne et dans le carte a puce les données
étant stockées dans les mémoires alors notre bst dé faire connaitre I'événement qui circule

dans l'intérieur de la carte bancaire.

45.1 Schéma de structure da fonctionnement

Cyber Mouse l Port parallélel Ordinateur [ Logiciel CardEasyl Contenide la
cAarte

Figure 04.0:: Les matérielles qui fonctionnent la lecture d’'uiagete

Dans notre cas on interprete les différents résufiais que il y & pas des matérielles pour faire
des analyses, alors on voit les différents outilarfaire la préparation de la lecture de la carte

bancaire, Apres avoir fonctionné I'ordinateur, ydermouse se connecte avec le port USB. Dans
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le logiciel CardEasy il détecte automatiguemenpdet COM 1 ou COM2 ; puis on introduit la
carte a puce dans le lecteur cybermouse

Figure 04.02 :Cybermouse
4.5.2 Card RESET OK

Le logiciel est capable de détecter automatiquéreecontenu dans la carte ; on trouve cette

partie ; si on a déja insérer la carte dans larybese on a les indications suivantes montrées par
la figure ci- prés

101 x]
Yiew  Help
Memary Card | ACOST  Commands | About |
L SigtSession | [0- Auto detect ] End Session |
CLA INS P1 P2 Le Le
Eﬁﬁﬂﬁﬁ[ﬁ—ﬂﬂiﬂ—ﬂﬁﬁﬂ—ﬁ Exchange AFDU |
Data in: [ACI_Read =]
Card resev OK, ATR= 3F 65 25 09 33 04 6C 90 00 |
Clear
Quit
=

Figure 04.03 :fenétre d’affichage de 'ATR

La réponse a un reset (ATR, ou Answer To Resetcquiespond aux données envoyées par la
carte immédiatement apres la mise sous tension,
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4.5.3 ATR (Answer To Reset):

Des que la carte est mise sous tension, elle emwvoimessage de réponse d'initialisation appelé
ATR, il peut atteindre une taille maximale de 33et& Il indiqgue a I'application cliente les

parameétres nécessaires pour établir une commuoricatiec elle.

ATR : 3F 65 25 08 33 04 6C 90 00 = le commandel8®Ilde déroule correctement

4.5.3.1 Premiere lecture de zone libre de la puce
Maintenant on va lire une zone libre de la cartechae, prend 32 octets a partir de I'adresse
09 EO

* CLA (1 octet): Classe d'instructions qui indela structure et le format pour une catégorie de
commandes et de réponses APDU
* INS (1 octet): code d’instruction: spécifie Binuction de la commande
* P1 (1 octet) et P2 (1 octet): paramétres dstlirction
* Lc (1 octet): nombre d’octets présents danshémp donné de la commande
» Avec Le=0, - Si cde d’écriture => pas de donngéss
- Si cde de lecture => la cde doit retourner @&@ts de données utiles
* Data field (octets dont le nombre est égal adkewr de Lc): une séquence d'octets dans le

champ de données de la commande
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Figure 04.04 :fenétre d’affichage la réponse de la ci

Lecture de la carte a 09EMa carte répond "3F E5 20 08 4D 00 940D 86 A4 D1 01 9F FF

La fenétre de la basse affiche :

< BC BO 09 EO OO 20 ce qui correspond a la commagalvoye a la carte (selon |
convention de la cardEa:

> 9000(SW1SW2) c’est le statut de la réponse dart

3F E5 correspond bien au type de la carte bancatecké en 09 E

.on peut réussir a lire une carte

Il 'y a donc que 16 octets entre les adresses@BtM9 FF or nous avons demande lire 32

octets. Comme la zone d’adresse de la carte bammmmence en 0200, il n’y donc qu’un k-

octets de stockage sur la carte.
4.5.3.2 Lecture de la zone identifiant da la p

Nous allons continuer I'exploration de carte enardgnt la zone identifiant de prestataire
supposée stockée a partir de 09 48 sire carte et commencant par I'en téte 2

Cela correspond aux valeurs suivantes a saisir ldafenétre de commande ISO envoyée
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carte (voir 'image suivante)

Classe (CLA) : BC

Instruction (INS) : BO

Parametre P1 : 09

Parametre P2 : 48

Nombre d’octets lu (Le) : 40 (40h en hexadécimakgal a 64 décimal)

On appui sur le bouton "Exchange APDU" on obtlen€sultat suivant

[ -l

View Help
Memory Card | ACOS1  Commands | sbout |

Start Session “ﬂvﬁ.m::datsct =| End Session |
QA NS P FY s e
: il il =ilio = Exchange APDU
[ec [0 <5 [os =f4s <[00 Hfa0 |
Data in: |ACI_Read =]
Card reset OK, ATR= 3F &5 25 08 33 04 &C 30 00O _:J
< BC BO 0% C8 00 08 Clear
> 9000 (SW1,SWZ)
= 23 SF OA C3 0OA C3 OA 57 Quit
=< BC BO 0% 48 00 40
>

2000 (SWl,sWZ)
> ZE DZ 38 F1l 30 04 97 XX 3x 0{ X XX 33X XX XF FF 31 01 %56
07 32 50 98 05 22 50 54 37 34 DS 22 O 3T Y7 V¥ YY 37 Y7 ¥¥
T 30 Y ¥T ¥ 3Y ?k 02 02 30 Z0 Z0 20 232 0Z 0Z 0Z 30 20 FO
20 1P 9F BS 16
=

Figure 04.05 :fenétre d’affichage la structure interne d’ une tear

Lecture de la zone identifiant (le numéro de ldechancaire a été masqué par des X, le nom du

porteur a été masqueé par unY)
La fenétre s’affiche donc les résultats suivants :
BC BO 09 48 00 40

9000 (SW1, SW2)
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2E 02 38 F1 30 04 97 XX 3X XX XX XX 3X XX XF FF 301 96 07 32 50 98 09 32 50 54 97 34
D5220Y3YYYYY YY3YYYYYYY Y230 YY YY YY 3Y Y202 02302020 20 32 02 02
30 20 FO 201D 9F F5 16

On voit bien I'entéte 2E 02 pour le prestataire @& suit la taille du prestataire : 38h soit 56
octets, en suite F1 puis un quartet avec un "3edendance il y a en fait des quartets de "3" de
tels 3 de redondance tous les 8 quartets, c’esteatals les 4 octets, il convient d’ignorer ces

quartets avec des "3" pour analyser la chaine c@blement.

La chaine initiale 30 04 97 XX 3X XX XX XX 3X XX XAF 31 01 96 07 32 50 98 09 32 50 54
9743 D5220Y3YYYYY YY3YYYYYYY VY230 YY YYYY 3Y Y202 02 30 20 20 20 32
02 02 30 20 FO 201D 9F F5 16 devient donc, Aprggmassion des 3 de redondances tous les

4octets :

04 97 XX 3X XX XX XX 3X XX XF FF 31 01 96 07 32 598 09 32 50 54 97 34 D5 22 0Y 3Y
YY YY YY 3Y YY YY YY Y230 YY YY YY 3Y Y2 02 02 30 20 20 20 32 02 02 30 20
FO 201D 9F F5 16

Maintenant en regroupant par octets :

04 97 XX 3X XX XX XX 3X XX XF FF 31 01 96 07 32 598 09 32 50 54 97 34 D5 22 0Y 3Y
YY YY YY 3Y YY YY YY Y230 YY YY YY 3Y Y2 02 02 30 20 20 20 32 02 02 30 20
FO 201D 9F F5 16

On reconnait, au début aprés l'octet 00, le nun@éd® chiffres 497X XXXX XXXX XXXX
gravé sur la carte bancaire, il est tout simplentaté sur la puce en BCD (Binaire Decimal
Code)

Ensuite suivant 3 "F", car le numéro de la cartergzt passer sur 19 caractéres. Puis il y a 3

quartets codés en BCD avec101 correspondant awusade (code service)

Suit ensuite la date de début de validité sur 2teatodes en BCD : 96 07 soit juillet 1996, c’est

la date d’émission de la carte.

Suit ensuite 3 quartets codés en BCD 250 qui reptéde code de langue ici 250, Suit ensuite 2
octets codes en BCD correspond a la date de ladivalidité de la carte : 98 09 La date

d’expiration indiquée sur la carte est bien septeni998

Suit ensuite 3 quartets codés en décimal codégdsnavec le code divise en 250n cela dépend de

la code numérique ISO de pays
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Suit ensuite 1 quartets 5 correspond a lI'expc 5 signifie unité, 3 signifie centieme. Ce

indigue comment sont stockés les montants dargtdifique des transactio

Comme sur cette carte il y a un 5, les décimalesarg pas stockées dans I'historique
transactions, si un paiement de 133.st effectué, seul le 133 apparaittans I'historique di

transaction.
Ensuite suit 3 quartets 497

Ensuite suit une longue chaine de 26 caractered|ABickés a partir de I'adresse 0980 qui \

comme vu plus haut (aprés suppression des 3 dadadoce tus les 8 quartets

AD5220 YYYYYYYY YY YY YY YY YY YY YY YY 20 20 20 20 20 20 20 20 20 20 20
20 20 20 C’est l'identité du porteur stockée en ASC

Ainsi le code hexa 4D correspond a 77 en décimaluetode ascii de "M", 52h correspond

lettre "R" et le code 20h a I'espa

On arrive ainsi a lire le nom du port :"MR" suivi du prénom du porteur, d’un espace enhdm

du porteur de la carte.

FTTTTIT TR

b2]20 20 20 20 2] [sF kE]hE] [a5][54 20[59)1 | kE kE| 20 20 20 20 20 20 20 20 20
I . - - + t ‘ i A
R

Figure 04.06 : la valeur dindentification. .
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4.6 La banque, lgerminal et la carte bancaire

D’aprés I'étude du fonctionnement de la ¢ apuce on trouve que la plus part des informat
s’écrivent en Code ASCII, et aussi les autres mfdions se stocint en binaire d’ou le systén
de cette partie de sécurisatisuit le principe comme la sécurisation de R

lIs ont reliés par des protocoles APDU comme r avonsdéja vu et aussi relié aux réseaux |

Banque

Terminal
Carte

Figure 0407 : les assemblages des trois opérateurs

Mémesi notre étude se base a la carte bancaire, opuigps sépar la banque, le terminal, et
carte puisque ils sont dépendarites fonctionnements de la carte sont autoriaésepgerminal s

elle est activée par la banque. Alors on placersépent on note comme ceci :

EMMETEUR Certificatd’autorité RECEPTEUF
Clés Clés Clés Clés
Données Privée! Publique Privées Publiques
d’applications S
Signature l
——- d de, - Certificat
d';;t:}i?:ea? de '
I'émetteu Y
Carte ‘_, _
bancaire | Terminal

Figure 0408 : la structure de trois aspects

On schématise comme dans cette figure précédenégiepes de la carte bancaire, dans la
de I'émetteur on trouvplusieurs architecture
Les données statiques d’applicatcontiennentes renseignements du client et la bar

Puisque la carte est fabriqugar la banque, elle donne aussi de clé e de I'émetteur dila clé
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publique émettrice c'est-a-dire, les clés de lagbanpour identifier la propre banque avec les
autres. Durant l'utilisation de la carte bancales, opérateurs de banque aussi fabriquent les clés
inscrites dans la carte et conservées par le tatmiela se fait par le principe d’autorité de
certificat.

Tout travail se déroule en fonction des donnéeskétes dans la banque, et aussi la mis a jour des
données du client. Pour cela on veut détaillerverigent les échanges entre les cartes bancaires et
la banque.

Authentification des données statiques:

On va détailler

Clés proposées 9 - S
par I'émetteur: A=
CAyip CAri M /li i 1 ﬁ% CApup

Epub ’ Epriv ;@i -

2

A

\ 4

A

Figure 0409 : les différentes clés

On ava citer les différents types des clés itessgur carte bancaire.

On note par :

Epriv €t Epyp les clés proposeées par I'émetteur.

CApin €1 CApyy, les clés désignées par les certifications.

Puisque les informations sont inscrites dans léecer on trouve aussi la clé,,, qui passe
directement sur la carte bancaire, les informatisigeées par la cl&,,;, donnent la valeur
d’authentification. Dés qu’il y a aussi l'autorii& certification CA certifié par le terminal dorz |
clé CA,,, reste a la terminal elle attend l'introduction diférentes cartes bancaires et vérifier
que la clé soitla méme a B,,;,, donnée par I'émetteur.

Pendant la phase de personnalisation, la carté feganformations suivantes:
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- Le nom du porteur, le numéro de la carte ou enlzodate limite de validité de celle-ci
(notés Information).

- une valeur d’authentification (noté VA), signatlRSA d’Informations générée avec la
partie privée de la clé de I'émetteur (VA= SigkInformation))

— le certificat de I'émetteur (&) contenant sa clé publique signée par une aéitoit
certification

- le code PIN transmis au porteur de cette carte

Lors de l'utilisation

- la carte fournit au terminal Informations, le ciictit E..rde la banque émettrice, ainsi que
la valeur d’authentification VA

- le terminal vérifie B avec la clé publique de l'autorité de certificati@Apu,) et vérifie
VA avec la clé publique de la banque émettrice

- le terminal demande a l'utilisateur le code PINestransmet (en clair) a la carte pour

gu’elle le vérifie.
4.7  Améliorations

Pendant la fabrication de la carte, le client giitsh la banque. Chaque client de la banque a un
numéro unique comme son numéro compte bancaiseremot de passe, il y aussi des clés
construites par fabricateurs de carte. Chaque lgaagles clés spéciales qui inscrites a l'intérieur

de la carte, la seule comme responsable monétajuaie par sa fonctionnalité.

Apres I'étude précédente, on sait que la technilgusécurisation de la carte bancaire actuelle est
la cryptographie proposée par RSA, mais il y agteblemes, et aussi des inconvénients pour la
clé, si la banque ont des clefs n, e etlen, d.

L’inscription : c’est la phase qu’ un client estregistré dans la base de données de la banque.
On ales clés n et e, pour crypter les donnéesecnant et n et d pour le décrypter

Les données cryptées sont inscrites dans la &rtaussi les clés n et d qui ont été mises Ipar
constructeur de la carte. Les valeurs des alef$ e on peut écraser on ou non

Pour cela on a alors des clés publiques n et @riedes n et d, notre amélioration concernent a
crypter une fois les clés privés n et d, car sél ges logiciels qui sont capables de lire a ltieté

de la carte, on peut décrypter les données sbore les clés publiques disposées par la banque.
Comme d’ apres plusieurs études des cryptograjihyesussi les techniques de forcage qui font
forcer directement a calculer les valeurs de n atphrtir de n et e. Pour cette raison la qu’'on

intéresse de crypter une fois les clés privéeg chde la banque. On trouve également que l'un
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des problémes de cryptographie proposé par RS ésmtgueur de la clé tres longue, alors ici on
invite celle- 1a on propose la longueur de la abénmale, ni trop longue ni trop courte, puisque
pendant la durée d'utilisation de la carte bancdaas le guichet automatique bancaire, il faut
profiter le temps, les différentes transactions/eloi- étre rapides pour qu'on ne reste pas trés
longtemps dans le guichet, pour éviter la queue.
On peut écrire que :

- les clés publiques de la banque par: nete

- les clés privées de la banque par: netd
les clés privées de la banque par: n et d eteryar les clefs nl et d1 ; alors les clés privées

finales inscrites dans carte bancaire sont lesndést d2.

4.7.1 Principe

______________________

| Clefs publiques| - Données d CRYPTER » DONNEES
B client

| n, e 3 CRYPTER
Clefs privées

i 1 n.d g n2, d2
"\ de la banqug CRYPTER T
E__I_ITI_S_?_F_QI_I?T_I_(?[\I_ _____ E i CARTE BANCAIRE

Figure 041C: le passage des données vers la carte bancaire
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4.7.2 Organigramme du fonctionnement d’une carte sur@AB

Dans cet organigramme, on trouve le passage d'ame bancaire dans un terminal, alors on peut

dire que, dans un premier temps le terminal tedteequ’ il existe les deux clefs n2 et d2 ? S'il

trouve ces deux clefs I'opération continue sinor’arréte. Puis il décrypte automatiquement la
carte par sa propre clefs, notre cas il décryptenjpaet d1 pour qu'il égalise aux données qui sont
déja inscrites a la banque. Si les valeurs conterlans la carte sont égales il autorise les

transactions.

oui

I

WZ

—

Figure 0411 : le fonctionnement d’'une carte dans un terminal
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4.8 Conclusion

Si nous voyons, c’est tres difficile de pirater wate bancaire car si elle est perdue, il suffit
d’aller chez le fournisseur de la banque et igbk cette carte a partir des données enregistrer, o
'autre cas a I'étranger il existe de fabricatdarcette carte bancaire et pour cela on peut d¢ise d
informations a l'intérieur de la carte, puis ort fdé la copie grace les différents logicielles. Pou
cette raison on propose d’effectuer un autre cggtde la clef disposée par la différente banque,
la seule responsable monétique connue la clefudebknque mais I'autre clef c’est I'algorithme

mathématiques de nombre premier fait la calcule.
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CHAPITRE 5 : SIMULATION

5.1 Le mécanisme

Le but de cette simulation est de capable de cten&ius les fonctionnements de la carte
bancaire sur tous les domaines de la sécurisdties eelations entre la banque et le terminale. Ce

mémoire propose également aussi des amélioratemtedhniques de cryptage des données.

m Enregistrement
m Comparaison

Figure 0£.01: Le mécanisme de base du trois aspects
5.1.1 L’inscription

Cryptage

Décryptage

Une fois que vous souhaitiez étre client de la bant faut faire des inscriptions plusieurs
dossiers a fournir, et des documents a signer. €slarés important car vos coordonnées sont

stockées dans la base de données de la banque

5.1.2 Enregistrement

Vos coordonnés, votre prés d'inscription sont eisteges a la banque aussi, puis pendant la
fabrication de la carte bancaire les informationecernées sont gravées a l'intérieurs de votre

carte. Apres cela la banque donne le mot de passeeméro de compte.

5.1.3 Cryptage

Chaque carte a des clefs publiques et clefs prigaasnt le numéro spécial de la banque pour
différencier les types de carte bancaire. |l faypter par le fabricateur les informations puisgue

y a fabricateur de fausse carte.

5.1.4 Décryptage

Pour pouvoir connaitre les informations contenuesisdla carte il faut les décrypter. Ce
décryptage se raccompagne toujours avec les basdsnthées de la banque car la carte est une

passerelle qui ouvre les menus des montants cht.clie

72



5.1.5 Comparaison

Lorsque les informations dans la carte sont déépgt en méme temps il faut faire les

comparaisons des données dans la carte aveerieées inscrites de la banque

5.1.6 Menu

Une fois que vos informations dans la carte satmémes a la banque, on attend juste de taper
votre mot de passe pour confirmer les vérification

5.2 Les différentes manipulations

1 Prezentation

Figure 0£.0Z : fenétre principale
Sur cette fenétre l'utilisateur dispose de troigtbos aux choix :

* le bouton " A propos " contient le concert de cagtplication
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A propos..

. b Emoire de fin d'études.
,‘IJ) Bnnée 2012

Figure 05.03: Boite de dialogue
* le bouton "Quitter " lui permet de demander la validation pour quitteaiment le

rogramme
Prog ¥ alidation. |

9 | Voulez vous quitter maintenant?
2

Figure 05.Z: Boite de confirmation

le bouton "exécuter " permet de lancer le progremui va faire d’inscription

Deés que l'utilisateur lance le programme, il egtadde d’enregistrer au client de la banque. En
inscrivant leurs coordonnées

Inscription mi=1E3
| Fichier
6] i [¥ER1

Mo |;’-‘«NDRI.&M.&NILDZO Muréra de compte | [957654321

Prénoms :  |Miarisoa Daniel Mumera de la carte | [ 123456799

SAIEE ) |SDDDDDD i Date d'expiration

Mot de passe | |.". |14,fEIEI,J‘2E|13 E

—Actions

Erreqgistrer 5'|nscr|re| Quitter

Figure 05.05 :fenétre d’inscription
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On voit dans Idichier une seule optioQuitter, qui va fermer directement le programme
Il'y & des plusieurs champs a remplir selon leeigme&ment du client.
On trouve dans un peu plus bas des trois boutayeeal 'Enregistrer”, "S’inscrire”, "Quitter"
Qui ont des roles différents/ :
» Le bouton Enregistrer qui va lancer le chemin qwemit souhaiter pour enregistrer vos
données personnelles
» Le bouton S’inscrire est jusqu’ a maintenant ndlgi@e pas puisque, le client n'a pas
encore enregistré dans la stockage des donnéasdeadue.
* Le bouton Quitter fermeture de programme
Pendant la période de I'inscription, on évite ddtraedes erreurs de frappe, puis les informations
sont trés importantes d’ ou s’il y a faute de frapp programme vous guide a connaitre les

erreurs ;

| ANDRIAMANILOZO  Mumé o [ogresda

| 5000000

Avertizsement

Figure 05.06 :Boite d’erreur
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Si le champ est vide il fait I'avertissement

Avertizsement.

Werifier que le champ est bien rempli L
Actions — R '

Figure 05.07: Boite d’avertissement
Pourtant, tous les champs sont remplis, il sufi@nregistrer et de designer le nom du client

durant I'enregistrement.ici I'extension de ce fahést «ord » (Original Data)

Enregizter un file.

Erregistier dans: | .. here H BB

Mes documents
1écerts

Y

Foste de lraval

Fm-mi;;sm Mo du fichist ; -'f-.:-:E'F:Ir-.-1.-'2::'-lILI:I-_TE ;]
Tupe: IDa!a[“. ord) :I

[ Ervegistier
ArinLler IL

Figure 05.08 :fenétre d’enregistrement

Le client est déja dans les données de la bantprs,ibest impossible d’enregistrer un nouveau
pour le client précédant ; le bouton enregistrapgaraitre ; il ne reste que le bouton S’insctiee.

banque donne des clés pour cette personne en ayppenyEuton S’inscrire
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Inscription

F [Juaitker

[arDRIAMANILOZO Numérade cormpte t [oTes4aal

123456780

. reTEE |14/08/2013 =5

Figure05.0¢ : fenétre d’inscription

5.2.1 Le partage des clés
Le client a des clés

Figure 05.10 :Les différentes clés

Apres avoir obtenu des clés le bouton S’inscrigpaliaitra et dans le fichier il y a Neuveauqui

va indiquer, on peut faire un nouveau enregistrémen
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Inscription (O] ]
Fickiier

[ ENT

@ Buitter
|

Figure 05.11 : Nouvelle fenétre d’inscription
5.2.2 Cryptage des données
Durant cette inscription il y & des données comfiigdies personnelles a la banque, il faut faire de
fortes sécurisations, par conséquence chaque aliges clés personnelles. Donc il faut crypter les

données pour les cacher.

il = Cryptage O] =]

—Enfrer votre donnée persannelle:

| Parcourir |

‘ EMERYETER LIRE

Figure 05.12 :Parcourir les données pour crypter

Il'y a trois boutons différents :
* Le boutonParcourir qui va guider le chemin que la donnée a été stocké
* Le boutonENCRYPTER etLIRE sont reste floues, ils attendent I'exécutionalbduton

parcourir.
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=Tk

Enregister un hle. =]
Envegistierdans: | | here x|l « = cf EB-
| DATA
Burea)
cLuments:
BN Pozte detravail
N
’
Mo du fichier : [ENDRIMANILOZ0 dop | | Ervegistrer
'T,_,l,lpa.: IDataI:r_l,lpt[”.dcp] ll ';ﬁmubf |

Figure 05.13 :fenétred’emplacement de donnée a crypter

=] B3

Cryptage

Entrer voire donnee persannelle:

: Parcourir

| C:/Prograrm Files/Crypto/here/ARNDRIMAMNILOZD, ord

EMCREYPTER LIRE

Figure 05.14 :fenétre pour choisir les actions

On trouve le chemin du fichier, les deBXICRYPTER etLIRE boutons sont activés.

LIRE lit les données qui ont été inscrites
ENCRYPTER crypte les données en saisissant del&ssiéja partagé pendant I'inscription.
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C: /Prograrm Files,/Cryptohere ANDRIMANILOZO. ord |

Cryptage 2] x|

26549
2087

e e T

Figure05.15 :fenétre manquant pour choisir les clés

I suffit d’'appuyer de bouton OK pour le crypter.

Cryptage

|7 i /Program Files/Cryphohere  ANDRIMANILOZO,ord

Figure05.16 : fenétre pour choisir les actions

On a deux boutons de comparaison :
* l'un LIRE capable de lire la donnée originale

» lautre Afficher les données crypter
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Cryptage _ O]

—Entrer votre donnée personnelle;
|C /Program Files/Crypto/ere /ANDRIMANILOZO, ord Parcourit |
OO0AOOOOOOODAOOOa0O0O® O =

hOOOCOOO© Ddadd0AOO0OOO0OOAOOOY
OOX
OOO00O00s000hOO00CcO00AOODODOOOeOn
oo oOendOhOOOocoOoOodn
OOO0OvO0OO0OoOoOoOhOOOco0oo

HiEE .

el ]I U0 HOHeOdaiiottie

H

Afficher les donnees crypter

Figure05.17 : fenétred’affichage de donner crypter

On remarque que, pendant les saisies de cléstibfae vérifier pour utiliser la vraie clé et si ce

n'est pas le cas le programme exécute ou il informe

]
Attention x|

Erreur de zaisie.
Les champs daoivent contenir gue des chiffres.

Figure05 .18 :fenétre d’avertissement
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5.2.3 Décryptage des données

Méme cas comme le cryptage, mais on va détailmaréénent

Décryptage

Figure 05 .19 :fenétre de parcours

Les trois boutons sont équivalents au rble destdmsuParcourir et LIRE sauf le bouton
DECRYPER.

Le bouton DECRYPTER décrypte les données si avedemplacement de données crypté.

Il est activé si le chemin est placé dans le champ.

En tapant le DECRYPER, il est oblige de saisirclés données pendant l'inscription

C:/Pragram Files/Crypto/ere/ANDRIMANILOZO.dop

D éciyptage

Figure 052C : fenétre manquant pour choisir des clés
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A la fin en s’appuyant sur le bouton OK on obtilentionnée équivalente a celle de la banque.

=[O x]

Décryptage

|7 C:/Program Files/Crypto/here/ANDRIMANILOZO. dop

[data]
ANDRIAMANILOZO
Miarisoa Daniel
987654321

123456789
5000000
0404
14.08.2013

Figure05.21 :fenétre qui affiche la donnée personnelle

Les données inscrites pendant I'inscription

scription

ANDRIAMANILOZO B e compte | 087654321
| 123456789

Figure05 .22 :fenétre qui remplit les données originales
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5.3 Conclusion

Pour connaitre les différents étapes commencpatta d’'un enregistrement d’un client jusqu’ a
'obtention des espéces ou de consultation d’'udesal suffit de faire remplir les dossiers au
fournisseur de chaque banque, aprés cette emesgent il fabrique une carte bancaire. Crypter
les informations puis le fabricateur de la cartergoune clef unique qui va faire de cryptage et de
décryptage des données. Une carte bancaire estl¢siroutils pour avoir des argents au guichet
automatique bancaire ou de consulter les informat@un compte, une carte dépend de la base
de données d'un client dans la banque, le réséa@cotédmunication, et le guichet automatique

bancaire.
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CONCLUSION GENERALE

Pour résumer ce mémoire nous a permis de conraitseles structures de la carte bancaire qui

sont inséparables avec les fournisseurs de la bagtde réseau de la télécommunication,

Dans les chapitres, nous avons étudié les basearfentales de la carte, avec sa sécurisation
actuelle et les différentes techniques de la cgmajohie qui la concernent. Durant la réalisation
de ce travail, on voit que les fonctionnements altecbancaire sont reliés des plusieurs acteurs, et
aussi de protocoles de communication. Méme si ndi€tia cryptologie il y a toujours des bases

de données de la banque qui sont inscrites damastia bancaire suivante les clefs qu'’il propose.

Par ailleurs c’est du principe général, or danzrénier chapitre ramene a étudier séparément de
I'entourage de la carte comme, le terminal, etdladue, ils sont trés importantes puisqu’ une carte
bancaire vit si elle est mise a jour par le fowseig de la banque. Dans le deuxiéme chapitre c’est
I'offre le principe de la sécurisation de la cdvgncaire, le troisieme permet aux techniques d

la cryptographie qui sont appliquées a la sécumisate la carte.

D’une part, dans la quatrieme chapitre nous avemstré I'architecture de I'intérieur de la carte
aprés avoir utilisé le lecteur carte ce chapitwasna permis de connaitre les relations directes
entre la carte et le terminal avec les protocotesammunication, et les autres données s’écrivent
en ASCII

D’autre part, sur le cinquiéme et dernier chapitoeis a permis d’effectuer une simulation sous
langage C, pour faire le transfert de données derta banque avec la sécurisation de la carte

bancaire.

Enfin, le but de ce mémoire nous a conduit de atiretous les fonctionnements d'une carte

bancaire provenant de la banque suit de différeatttens qu’elle subisse.
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ANNEXE 1 : Fonction hachage

Fonction hachage :
La fonction de hachage est une fonction mathémeatiy’ a partir d'un message génere une autre
chaine permettant d’obtenir un condensé (appeks hashé) représentant le texte original. 1l doit
étre associé a un et un seul texte en clair, d& [@fonction doit étre a sens unique afin quit s
impossible de retrouver le message original ampdutcondenseé.
La fonction de hachage ne chiffre pas les donnéesis sert a vérifier leur intégrité. Ainsi pour
gu’un certificat soit valide, il doit étre signérplautorité de certification, cela signifie qu’'une
fonction de hachage crée une empreinte de cesrniat@ns, puis ce condensé est chiffré a l'aide
de la clé privée de l'autorité de certification pawéer la signature. La clé publique ayant été
préalablement et largement diffusée afin de permaeitix utilisateurs de vérifier la signature avec
la clé publique de l'autorité de certification.
Une fonction hachage est ditesans uniquesi, pour essentiellement les valeyrsle I'espaces
empreintes, il est difficile de trouver un messagel queh(x)=y.
- Une fonction de hachage h est dite faiblement ta&#sie aux collisionssi, pour
'essentiellement chaque message X, il est diffidi trouvex Z x’ ayant méme empreinte
h (x) =h (x)
- Une fonction de hachage h est dite fortement rsistaux collisionss’il est difficile de

trouver deux messages xeetx ayant méme empreinis(x) = h (x').
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ANNEXE 2 : Certificat X.509

Un certificat X.509
Le certificat X509 fait I'objet d’'une normalisatigrar I'lSO. Il a été réalisé par I'lETF
et est identifié par un « DN»
C’est concretement un document électronique attegtdune clé publigue est bien liée a
une organisation, une personne physique, etc.
Ce document électronique contient une clé pubjignecertain nombre de champs a la
norme X509 et une signature. C'est la liaison tteibats des champs et la clé publique par
une signature qui constitue un certificat. Un ieet peut étre un faux; c'est la signature
par une autorité de certification (CA) qui lui denmne authenticité.
Globalement, la composition d’un certificat X509 lessuivante :

- Version (v3 actuellement)

— Numéro de série (unique par CA)

— Algorithme de Signature du CA

— Nom du CA (DN)

- Période de validité

— Sujet du certificat (DN)

— Caractéristiques de la clé certifiée :
- Algorithme utilisé
- Clé Publigue
- Extensions éventuelles : CRL (liste de révocdtiadresse mail, ...
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ANNEXE 3 : Rappels mathématiques

1. Division euclidienne et congruences

Théorémel pour tout(a, b)J N2avec bz 0, il existe (q,r) 41 N? tel que :
a=bxq+retr<b

Definitionl : on dit alors que a esbngruar modulo b et on note = r mod b

Si le reste r est nul, on dit aussi que b divise a

2. pgcd et algorithme d’Euclide

Théoréme2 sia = bq + r est la division euclidienne de a par b pour tout divise a la fois a

et b si est seulement si c divise a la fois b et r.

Théoreme3 il existe un unique plus grand entier g qui diasa fois a et b. On le note

g = pgcd(a, b) et on le calcule grace a la formule d’Euclide :

a, sib=20

pgcd (a,b) =
pgcd(b,r)sinon

3. Théoréme de Bézout et I'algorithme d’Euclide &ndu

Théoréme4 (théoréme de Bézqlt existe une infinité de (x, y¢ Z?2 tel que

ax + by = pgcd(a, b). On notebez(a, b)e couple (u, v) que I’ on peu t calculer graca a |

formule :

(0,1) sia=bq+r
pgcd (a,b) =

(u',v' —v'q) sinon,ou (u',v") = bez(b,r)
Démonstration : si (u’,v") = bez(b, r),onau=v'etv=(u"—v'q) car

pgcd (b,r) =bu' + rv' =bu' + (a —bq)v' =av' + b(u' —v'q) = pgcd(a,b). etk.

Rappel sur les nombres premiers
Définition2 : un entier @1 Z est premier si est seulement s’il a exactement dedseurs.
Théoreme5 pour tout entier naturel n, il existe un uniqug (p, p,) de nombres premiers et
unique (g, ..., &,) d’entiers naturels tels que :p2 ... pom (décomposition de n en facteurs
premiers)
Fonction a sens unique et factorisation
Définition3 : une fonctionf : x —» f(x) = y est a sens unique si est seulement si :

* Sixestdonné, il facile de calculery ;
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» Siy estdonné, il estinfaisable de calculer x.
Soient p, g deux grandes entiers premiers telsngaeq :

» Sip, g sont connus alors il est facile de calcoler

» Sion ne connait que n alors il est tres difficietrouver p, q.
Rappel sur le théoreme de Fermat - Euler
Définition4 : on appelle indicatrice d’Euler la fonction qui@entier n fait correspondre le
nombre d’entiers premier an vérifiant1 < a < n. On note cette fonctiod.
Si p est un nombre premier, alors tout entier comprigednet p — lest premier ap,
aussip(p) = p — 1. On peut également calculer assez facilempént), toujours poup premier
etn > 2 entier : les nombres premierg’asont exactement les nombres non multiplepd®r
entre 1 ep™, il y a exactemenp™ ! multiples de p.
Doncp(p™),= p" — p" ' = p" 1 (p—1)
Lemmel :soientp etq deux nombres premiers distinct. Alasgpg) = (p — 1)(g — 1)
Démonstration :pour calculerp(pq), il nous suffit de calculer le nombre d’entiers coimgntre
1 etp qui ne sont pas premiersgy. Ce sont bien sdr les multiples respectifpax deg. Oril y a

exactement| multiples dep dans l'intervalle 1 ; pq), ainsi que multiples de q.

Notons qu’on a ainsi compté deux fois I'entEr. Le nombre d’entiers non premiergg dans

lintervalle [1 ; pg est donay + p — 1.
Théoréme6 {théoréme de Fermat — Eulesia est premier avec n, ala€™ = 1 mod n.

Théoréme7 sin = pgavecp etq premiers, alorgp(n) = (p — 1)(q — 1).
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RESUME

La cryptographie est un meilleur moyen pour pretdg confidentialité et la sécurité des

informations grace a des algorithmes de chiffrengeihe cessent chaque jour de progresser.

Toutes données sont sécurisées c’est tres diffiigl@rendre en force les informations qui vont
étre s’envoyées sans restriction a cause de Bitégilu calcul mathématique utilisé, mais il y a
encore des problémes qu'on ne peut pas délaissels portons des outils pour éviter les
anomalies de la sécurisation enfin d’obtenir dedleues rendements et aussi de qualité de service

pour que les données transmises soient équitaldeles des décryptés.

La détermination de la cryptologie raméne a I'étioh du développement de
l'infrastructure de la télécommunication puisqueisaitilisons les ressources de mathématiques,

informatique et I'électronique.

ABSTRACT

Cryptography is a better means to protect the dentiality and safety from information thanks to
encryption algorithms which cease each day progrgssAll data is protected it is very difficult
to take in force information which will be sent atut restriction because of the rigidity of
calculates mathematical used, but it there withadtithe problems which one cannot forsake, we
carry tools to avoid the anomalies of the secudadfinally obtaining better outputs and also of
guality of service so that the data transmit angitafle with that of deciphered. Determinations

of cryptology carry of evolution of developmenttbk infrastructure of telecommunication since

we use the resources|of mathematics, data progemsihthe electronic ones.
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