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1v. Glossaire

Baas Blockchain as a Service

1AM Gestion des identités et des acces

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

HSM Hardware Security Module

MFA Authentification multi facteur

PAAS Platform as a Service

PAM Gestion des acces privilégiés

PCA Plan de Continuité d’Activité

PRA Plan de retour a I’activité

PKI Public Key Infrastructure (infrastructure a
clés publiques)

RGPD Reéglement général sur la protection des
données

SAAS Software as a Service

SDK Software Development kit (kit de
développement)

Ul User Interface

URL Uniform Resource Locator




Introduction

Dans une ¢re de transformation numérique les flux de données, de transactions et d’information
continuent de s’accroitre d’une fagcon exponentielle. Avec la poussée des smartphones, des
ordinateurs portables, des réseaux sociaux et des objets connectés, donnant naissance au Big
Data, un nouveau défi sur le traitement et la sécurisation de ces derniers se présente car les
méthodes traditionnelles de stockage comme base de données ou fichiers ne s’avérent plus étre

trés sécurisées devenant la proie de la piraterie informatique.

Garantir la protection des données de ses citoyens et clients est un aspect primordial pour
chaque gouvernement et entreprise, afin d’établir une relation de confiance entre eux. Avec
I’introduction de la loi du réglement général sur la protection des données (RGPD) qui
responsabilise les organismes publics et privés sur le traitement des données personnelles, la
sécurisation de ces dernieres devient de plus en plus impérative afin de ne pas enfreindre cette
loi et éviter des poursuites judiciaires ou paiements des amendes. Pour faire face a ce fléau,

nous assistons a I’avénement d’une nouvelle technologie intitulée blockchain.

La blockchain par son fonctionnement permet de crypter les données, d’¢liminer les
intermédiaires entre deux échanges et de créer un grand livre public de transactions numériques
sans qu’une autorité centrale ne contrdle les transactions qui ont eues lieu. Elle se repose sur
un réseau de participants qui vérifient chaque transaction régis par un consensus et une fois

écrite dans le grand livre public, celle-ci devient irréversible.

C’est dans ce cadre que s’inscrit ce mémoire sur 1’étude et sécurisation des transactions

numériques avec blockchain as service.
Cette présente étude consistera d’abord a faire :

+ Dans la premiére partie I’approche théorique et la méthodologie adopté.
+ La deuxiéme partie porte sur la généralité de la blockchain.
+ La troisiéme et derniére partie, nous démontrerons I’utilité de la blockchain dans le

secteur pharmaceutique et la conception d’une solution.




Partie I : Approche théorique

Chapitre I : Cadre de référence et méthodologie

Introduction

Dans cette premicre partie, nous allons présenter le contexte dans lequel nous avons choisi le
sujet, la problématique qui nous pousse a utiliser la blockchain pour sécuriser nos transactions

ensuite 1’objectif général du theme.

I.1 Contexte

Historiquement utilisée depuis 2008 pour sécuriser les transactions réalisées au niveau des
cryptomonnaies comme les bitcoins qui ne sont pas régies par une autorité centrale comme la
banque centrale, la blockchain est une technologie innovante qui a vu son utilisation se répandre
dans d’autres secteurs comme la banque, 1’assurance, la logistique, la médecine, la pharmacie,

le luxe, le gouvernement etc.

Une blockchain peut étre publique comme privée. Dans une blockchain publique, les acteurs
peuvent rejoindre le réseau pour lire, écrire et contribuer sans permission. Elle est plus
décentralisée car il n’existe pas une autorité controlant le réseau. Parmi les exemples de

blockchain publiques on note : Bitcoin et Ethereum.

Une blockchain privée est une blockchain avec une permission d’acces ou au réseau. Elle est
moins décentralisée qu’une blockchain publique d’ou I *existence d une ou plusieurs entités qui
controlent le réseau, ce qui conduit a compter sur des tiers pour effectuer des transactions. Dans
une blockchain privée, seules les entités participant a une transaction en auront connaissance,
tandis que les autres ne pourront pas y accéder. Parmi les blockchains privées on note :

Hyperledger Fabric de Linux.

Réalisant le potentiel révolutionnaire et les avantages de la blockchain, de plus en plus
d’entreprises privées de toutes natures : petites, moyennes, et grandes, ainsi que des institutions
publiques adoptent la technologie blockchain a un rythme rapide sans précédent afin d’en tirer

parti pour leurs opérations quotidiennes, mais jusque-la peu sont les entreprises qui ont pu
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mettre au point des solutions innovantes parce que la technologie blockchain reste encore tres

complexe a maitriser.

Mettre en place une infrastructure technologique en Blockchain, nécessite une expertise que
beaucoup d’entreprises et institutions publiques ne possédent pas encore. Cette complexité
technique ralentit un peu ses mises en ceuvre ou en production malgré une forte adoption au

sein des entreprises.

Les fournisseurs de service Cloud comme Microsoft, Amazon, Google, Alibaba etc. ont pu
capitaliser sur ce manque d’expertise afin d’offrir un nouveau type de service pour faciliter le
processus d’implémentation d’une solution Blockchain, appelé « Blockchain as a Service ou

BaaS ».

Avec ce service, le fournisseur se charge d’héberger, de configurer et de sécuriser toute
I’infrastructure Blockchain, et le client se souscrit au service afin de définir sa Blokchain
publique ou privée, d’ajouter des blocs dans la chaine et de lire les informations des blocs depuis

la chaine.

Le mod¢le de « Blockchain as a Service ou Baas » a permis de fluidifier les barriéres d’entrée
dans la technologie Blockchain et a poussé les entreprises a 1’adopter plus rapidement et a
moindre colt, de se concentrer dans le cceur de leurs métiers et & penser aux cas d’usages

métiers ou la Blockchain peut apporter une solution.

L’industrie pharmaceutique composé de nombreux acteurs tels que les centres de recherche et
de développement, les régulateurs, les usines de production, les entrepdts de stockage, les
convoyeurs, les distributeurs, les pharmacies, les hdpitaux ainsi que les consommateurs
constitue un écho systéme complexe. Chaque acteur possédant son mode d’opération isolé et la
plupart différent de ses homologues, avec la moindre transparence. Ces modes de
fonctionnement isolé présentent un manque de fiabilité des informations partagées entre les

différents participants de cet écosystéme.

La technologie Blockchain facilite dans ce contexte l’inter échange de données et
d’informations parmi tous les acteurs d’une facon sécurisé et immutable permettant chaque

participant de connaitre la tragabilité et la transparence sur la chaine.




1.2 Problématique

Les transactions sont conservées dans des registres depuis 1'Antiquité. Initialement conservés
sur des tablettes d'argile ou du papyrus, ils sont ensuite passés au papier et finalement aux octets
avec 'avénement des systémes d'information informatisés. Quel que soit le format dans lequel
les registres étaient tenus, ils se sont traditionnellement appuyés sur des contributions humaines
; en tant que tels, les grands livres ont été sujets a des erreurs qui se traduisent par des cofits
supplémentaires et des inefficacités pour les organisations et pour le systeme dans son

ensemble.

Le consommateur désire toujours plus de transparence et d’assurances sur les produits qu’il
achéte. Nouer des relations de confiance avec le consommateur est nécessaire pour le

producteur comme pour le distributeur.

L’industrie pharmaceutique compos¢ de nombreux acteurs tels que les centres de recherche et
de développement, les régulateurs, les usines de production, les entrepdts de stockage, les
convoyeurs, les distributeurs, les pharmacies, les hopitaux ainsi que les consommateurs
constitue un écho systeéme complexe. Chaque acteur possédant son mode d’opération isolé et la
plupart différent de ses homologues, avec la moindre transparence. Ces modes de
fonctionnement isolé présentent un manque de fiabilité des informations partagées entre les

différents participants de cet écosystéme.

La technologie blockchain pourrait jouer un role de régulateur, mais es complexités techniques
et les frais généraux opérationnels impliqués dans la création, la configuration et l'exploitation

d'une blockchain et la maintenance de son infrastructure agissent souvent comme un obstacle.

.3 Objectif général
L’objectif principal visé est d’étudier la sécurisation des transactions numériques avec la
technologie blockchain et la mise en mise en place d’une solution basé sur la blockchain as

service pour lutter contre les fraudes sur les médicaments.

En effet il convient d’expliquer la technologie blockchain : le fonctionnement, la sécurité de
bases et les risques. Le role de la blockchain as service pour la démocratisation la technologie

Blockchain.




La mise en place de la solution pour I’industrie pharmaceutique permettra de lutter contre la

fraude des médicaments.

Conclusion

A la suite de la présentation du contexte, nous allons aborder le problématique concernant
I’étude de la solution proposée sur la sécurisation des transactions numériques. Ainsi dans la
seconde partie nous allons faire la synthése du cadre d’étude et expliquer la sécurité

informatique dans sa globalité.




Chapitre II : Présentation du theme et les notions
fondamentales

Introduction

Le travail a faire dans cette partie est de présenter la démarche que 1'on adoptera afin de
répondre aux besoins d'information. L’étude d’une technologie nécessite une justification et la
délimitation du champ d’étude pour mieux cerner le sujet. Ensuite nous allons parler des

techniques d’investigation et la revue documentaire pour effectuer cette étude.

Pour terminer nous allons parler de la sécurité informatique de manier globale.

II.1 Justification du champ d’étude

La délimitation du champ d’étude correspond a une double délimitation. Il s’agit en effet de
présenter la Blockchain as a Service dans sa globalité et I’application de ce dernier dans le secteur

pharmaceutique.

II1.2 Dé¢limitation du champ de 1’étude

Aprés avoir cadré 1'étude, il est important de la délimiter. L'étude se fera sur la technologie blockchain.
Mais plus spécifiquement, nous nous intéresserons au fonctionnement, la sécurité et le cas d’utilisation
de la technologie blockchain. En effet, I’immensité des champs d’exploitation de la blockchain nous

pousse a focaliser notre étude sur le secteur pharmaceutique.

I.3 Techniques d’investigation et revue documentaire

Pour satisfaire notre besoin d’informations et dans le but de répondre a la problématique posée

plus haut nous avons eu recours aux différentes techniques suivantes :

> La recherche documentaire a travers Internet, les livres et études traitant du théme.
Cette recherche a permis d’acquérir des connaissances sur les outils d’analyse
d’obtenir des informations sur la blockchain et la BaaS.

> Une enquéte a été menée dans le but de recueillir des données chiffrées concernant
I’exploitation du réseau. Pour ce faire, nous avons usé des différents supports

d’enquéte, I’entretien et 1’observation participante.




> Des entretiens avec les responsables du réseau ont favorisé le recueil d’information
relatif a ’entreprise et a son activité.
> Enfin, ’observation a permis une meilleure compréhension et imprégnation du

milieu blockchain, de ses acteurs et services.

I1.4 La sécurité informatique

FIGURE 1 : LA SECURITE INFORMATIQUE

I1.4.1 Définition

La sécurité informatique est un terme générique qui s'applique aux réseaux, a Internet, aux
points de terminaison, aux API, au cloud, aux applications, a la sécurité des conteneurs et autres.
Elle consiste a établir un ensemble de stratégies de sécurité qui fonctionnent conjointement pour
vous aider a protéger vos données numériques. La sécurité informatique protége l'intégrité des
technologies de l'information comme les systémes, les réseaux et les données informatiques

contre les attaques, les dommages ou les acces non autorisés.




La sécurité informatique consiste a protéger un systéme informatique contre toute violation,

intrusion, dégradation ou vol de données au sein du systéme d’information.

La sécurité continue repose sur un systeéme régulier de feedback et d'adaptation qui est
généralement géré au moyen de points de controle automatisés. Grace a l'automatisation, le
feedback est rapide et efficace. Il ne ralentit pas le cycle de vie du produit. Cette méthode
d'intégration de la sécurité vous permet de mettre en ceuvre les mises a jour et les réponses aux

incidents rapidement et globalement dans un environnement en constante évolution.

Avec I’essor d’internet, et 1’utilisation par la majorité des entreprises et des organisations de
processus informatisés, les menaces visant les systemes d’informations n’ont cessés
d’augmenter et de se sophistiquer, faisant aujourd’hui de la sécurité informatique une nécessité

pour tous les types de structure.

La sécurité informatique vise généralement cing principaux objectifs :

> L'intégrité : vérifier l'intégrit¢ des données consiste a déterminer si les données
n'ont pas été altérées durant la communication
> La confidentialité : consiste a rendre l'information inintelligible a d'autres

personnes que les seuls acteurs de la transaction.

> La disponibilité : permettant de maintenir le bon fonctionnement du systeme
d'information ;

> La non répudiation : permettant de garantir qu'une transaction ne peut étre niée ;

> L'authentification : consistant a assurer que seules les personnes autorisées aient

acces aux ressources.

Cela signifie que la sécurité doit étre abordée dans un contexte global et notamment prendre en

compte les aspects suivants :

Quelle prestation de sécurité informatique choisir ?

I1.4.2 Sécurité informatique : actions préventives




Les actions préventives sont les premicres actions & mettre en ceuvre pour assurer la sécurité

informatique de son entreprise. Elles permettent de réduire le nombre de failles, d’intrusions,

de tentatives de piratages et de pertes de données.

Parmi les actions préventives, on peut distinguer :

>

La sensibilisation des utilisateurs :

L’humain étant le principal facteur de risque de sécurité au sein de votre systéme d’information,

la sensibilisation des collaborateurs est primordiale.

Cette sensibilisation peut étre effectuée par la mise en place d’une politique de sécurité

informatique au sein de I’entreprise, d’une charte de sécurité informatique, de formations ou

d’actions de sensibilisation.

>
>

>

La mise en place d’outils de protection :
Nous devons utiliser des outils de protections puissants, efficaces et abordables pour
paliers aux problemes de sécurité informatique les plus fréquents :
Pare-feu de nouvelle génération pour protéger votre systeme d’information des
intrusions.
Antivirus professionnel pour protéger vos données des virus et repérer les logiciels
malveillants.
Solution antispam pour protéger votre messagerie des spams, phishing et messages
malveillants.
Avoir un systéme d’information performant, a jour et sécurisé :
Maitriser son systeme d’information et le tenir a jour est également une condition sine
qua non d’une bonne protection informatique.
L'audit de sécurité informatique :
Pour mettre en place une politique de sécurité informatique adaptée, connaitre son
systeme d’information, la criticité de ses données, ses capacités de réaction en cas
de probléme, ou les moyens de protections les plus efficaces pour I’entreprise est
indispensable.
La réalisation d’un audit de sécurité permet a I’entreprise de prendre les meilleures
décisions et de piloter sa stratégie efficacement.

Mieux maitriser la messagerie électronique avec une messagerie hébergée :




La messagerie électronique est 'un des modes de contamination des systémes

d’information les plus utilisés.

La mise en place d’une messagerie hébergée vous permet de vous assurer une
gestion déléguée par nos équipes spécialisées en sécurité, des mises a jour continues
et transparentes pour les utilisateurs et le recours a des antivirus, antipub et antispam

intégreés.

I1.4.2 Sécurité informatique : actions curatives

En cas d’incident, d’intrusion ou de contamination des postes ou des données, 1’entreprise doit

étre préte a répondre a une situation d’urgence et a y faire face.
. PCA (Plan de Continuité d’Activité¢) / PRA (Plan de retour a I’activité)

Lorsqu’un incident de sécurité informatique intervient, il est nécessaire pour 1’entreprise
d’effectuer les procédures adaptées a la préservation des données ou des postes sains, a la
conservation des preuves numeériques, et a la continuité de I’activité ou a sa reprise dans des

délais acceptable pour I’entreprise.

. Nettoyage des infections et remise en état de fonctionnement du systéme

d’information

Apres détection et enquéte concernant la source et la nature de I’infection, nos équipes
procedent a un nettoyage de la contamination et, dans la mesure du possible, a une restitution

de vos données et de 1’intégrité de votre systeme d’information.
. Sauvegarde hébergée et redondante

Une sauvegarde externalisée, hébergée sur des serveurs hautement sécurisés et redondés, est la

meilleure fagon de préserver une copie de vos données, dans toutes les circonstances.

I1.4.3 Mise en place d'une politique de sécurité

La sécurité des systemes informatiques se cantonne généralement a garantir les droits d'acces

aux données et ressources d'un systéme en mettant en place des mécanismes d'authentification




et de controle permettant d'assurer que les utilisateurs des dites ressources possedent

uniquement les droits qui leur ont été octroyés.

Les mécanismes de sécurité mis en place peuvent néanmoins provoquer une géne au niveau des
utilisateurs et les consignes et régles deviennent de plus en plus compliquées au fur et a mesure
que le réseau s'étend. Ainsi, la sécurité informatique doit étre étudiée de telle manicre a ne pas
empecher les utilisateurs de développer les usages qui leur sont nécessaires, et de faire en sorte

qu'ils puissent utiliser le systeme d'information en toute confiance.

C'est la raison pour laquelle il est nécessaire de définir dans un premier temps une politique de

sécurité, dont la mise en ceuvre se fait selon les étapes suivantes :

» Identifier les besoins en termes de sécurité, les risques informatiques pesant sur
l'entreprise et leurs éventuelles conséquences ;

» Elaborer des reégles et des procédures a mettre en ceuvre dans les différents services
de 'organisation pour les risques identifiés ;

» Surveiller et détecter les vulnérabilités du systéme d'information et se tenir informé
des failles sur les applications et matériels utilisé€s ;

» Définir les actions a entreprendre et les personnes a contacter en cas de détection

d'une menace ;

La politique de sécurité est donc I'ensemble des orientations suivies par une organisation en
termes de sécurité. A ce titre elle se doit d'étre ¢€laborée au niveau de la direction de

l'organisation concernée, car elle concerne tous les utilisateurs du systéme.

A cet égard, il ne revient pas aux seuls administrateurs informatiques de définir les droits d'acces
des utilisateurs mais aux responsables hiérarchiques de ces derniers. Le rdle de I'administrateur
informatique est donc de s'assurer que les ressources informatiques et les droits d'acces a celles-

ci sont en cohérence avec la politique de sécurité définie par 1'organisation.

De plus, étant donné qu'il est le seul a connaitre parfaitement le systéme, il lui revient de faire
remonter les informations concernant la sécurité a sa direction, éventuellement de conseiller les
décideurs sur les stratégies a mettre en ceuvre, ainsi que d'étre le point d'entrée concernant la
communication a destination des utilisateurs sur les probleémes et recommandations en termes

de sécurité.




La sécurité informatique de l'entreprise repose sur une bonne connaissance des regles par les
employés, grace a des actions de formation et de sensibilisation auprés des utilisateurs, mais

elle doit aller au-dela et notamment couvrir les champs suivants :

» Un dispositif de sécurité physique et logique, adapté aux besoins de l'entreprise et
aux usages des utilisateurs ;

Une procédure de management des mises a jour ;

Une stratégie de sauvegarde correctement planifiée ;

Un plan de reprise aprées incident ;

YV V V V

Un systeme documenté a jour ;

Conclusion

A la suite de la présentation du cadre d’étude, nous allons aborder la sécurité dans sa globalité.
Ainsi dans la prochaine partie nous allons expliquer la blockchain, les cas d’utilisation, les BaaS

et pour terminer la sécurité de la blockchain.




Partie II : Blockchain as a Service

Chapitre III : Blockchain as a service

Introduction

Dans ce chapitre nous allons découvrir le monde des blockchains: comprendre le
fonctionnement de la blockchain, identifier les différents types de blockchain et approfondir
notre connaissance sur la fagon sur la sécurité de la technologie blockchain. Nous allons étudier
la blockchain as service et approfondir notre connaissance sur la fagon dont les BAAS

fonctionnent.

I11.1 Définitions et notions fondamentales

II1.1.1 Qu’est-ce que la blockchain ?

La premicre blockchain est apparue en 2008 avec la monnaie numérique bitcoin, développée

par un inconnu se présentant sous le pseudonyme Satoshi Nakamoto.

Les registres distribués numériques promettent de résoudre ces problémes grace a une

combinaison unique de réseaux distribués et de cryptographie.

Une blockchain est une structure de données qui permet de créer un livre numérique de données

et de le partager dans un réseau d’individus indépendants.

Ce registre a une particularité, il n’est pas stocké sur un serveur central mais il est détenu par
plein d’ordinateurs en méme temps. D'un point de vue commercial, la blockchain peut étre
définie comme un réseau d'échange peer-to-peer pour transférer de la valeur, tandis que, d'un
point de vue juridique, elle peut étre définie comme une technologie permettant de valider les
transactions. La compréhension des blockchains est extrémement complexe, aussi bien au

niveau de leur fonctionnement que de leur mise en place.

Pour essayer de comprendre le mieux possible cette nouvelle technologie, nous allons étudier

les différentes définitions qui lui sont données par des spécialistes :




« Dans son essence, la blockchain est une technologie qui enregistre des transactions en
permanence, d’une maniére immutable, mais de sorte a permettre une mise a jour constante.

Elle permet une tragabilité illimitée dans le temps. »

« La Blockchain est un registre partagé et distribué destiné a faciliter le processus
d’enregistrement des transactions et de suivi des actifs dans un réseau d’entreprises. Un actif
peut étre un bien tangible (maison, voiture, liquidités, terrain), ou intangible, par exemple des
¢léments de propriété intellectuelle comme les brevets, les droits d’auteur ou les marques. Un
réseau Blockchain permet de suivre et d’échanger pratiquement tout bien possédant une certaine
valeur en réduisant les risques et en diminuant les colits pour tous les interlocuteurs concernés.

»

« La blockchain est une technologie de stockage et de transmission d’informations,

transparente, sécurisée, et fonctionnant sans organe central de controle »




FIGURE 2 : LE HASH
Le Hash est un ¢lément clé de la technologie blockchain, il est le fil conducteur qui permet de

lier les blocs entre eux.

La blockchain a deux caractéristiques principales.




» Elle apporte la confiance 1a ou il n'y en a pas. En fait, les systémes basés sur la
blockchain garantissent une plus grande transparence en mettant les informations a
la disposition de tous les participants au réseau, mais ils exploitent également la
cryptographie et la validation par les pairs des transactions pour garantir 1'intégrité
des données et I'immuabilité des enregistrements.

» Les systémes basés sur la blockchain sont entiérement distribués. La vie privée des
utilisateurs est protégée par l'utilisation de pseudonymes tandis que la fiabilité du
systéme est assurée par le stockage d'une copie de la base de données dans chaque

nceud.

Decentralisation

Transparency Data integrity Immutability Privacy Reliability Versatility
3 3 4
Shared and || Peer L Tamper-oroof I — | | Data || Peer
public validation perp ymity redundancy development
— Low friction —1 Cryptography — Automation

FIGURE 3 : FONCTIONNEMENT DE LA BLOCKCHAIN

Ces deux caractéristiques clés de la blockchain sont finalement interconnectées, car des
mécanismes de confiance sont nécessaires pour créer un réseau décentralisé, et la
décentralisation fournit aux utilisateurs les moyens de s'impliquer dans le réseau en établissant

la base d'un mécanisme de consensus.

La capacité des utilisateurs a lire et a soumettre des transactions a une blockchain dépend de

leur accés aux transactions.

II1.1.2 Les types de blockchains

Il existe différents types de blockchains :




» Les blockchains publiques

La blockchain publique est le premier type a avoir été créé a grande échelle. Dans une chaine
publique, tout le monde peut lire son contenu. Chacun peut y rajouter des informations (ou des
transactions) et s’attendre a ce qu’elles apparaissent dedans (si tant est qu’elles respectent les
régles de cette chaine). Chaque membre du réseau peut aussi participer au processus
d’approbation (le consensus), celui qui permet de décider quel bloc sera ajouté a la chaine, et

qui définit 1’¢état actuel du systeme.

La sécurité et la décentralisation des blockchains publiques reposent sur le principe que les
différents membres acceptant de mettre a disposition du réseau des ressources — que ce soit de
la puissance de calcul dans un consensus de type preuve de travail, ou des actifs dans un
consensus de type preuve d’enjeu — pour vérifier les nouveaux blocs seront rémunérés pour les

récompenser.
> Les blockchains autorisées

Les blockchains autorisées, telles que Ripple, contrdlent les roles que les individus peuvent
jouer au sein du réseau. Elles sont toujours étendues et possedent des systémes distribués qui

utilisent un token natif.
» Les blockchains privées

Enfin, dans les blockchains entiérement privées une seule organisation est responsable de
I’écriture dans la chaine et du processus d’approbation. La lecture peut, comme dans le type

hybride, étre en libre acces ou bien restreint.

Ce type de blockchain est attractif en théorie pour les institutions souhaitant tirer parti des
avantages de la technologie sans la perte de contrdle associée a la décentralisation complete,
mais n’a en pratique pas beaucoup d’intérét. Une blockchain totalement privée ne serait qu’une

base de données d’entreprise, mais plus lente et plus chére qu’une base de données classique.




Blockchain publique | Blockchain autoris¢é | Blockchain privé
Participation dans le | Tous les noeuds Des neeuds Un seul nceud
consensus sélectionnés
Lecture Publique Publique ou privé Public ou privé
Possibilité Presque impossible Presque impossible possible
d’altération
Efficacité Faible éleve élevé
Centralisation non partielle oui
Acces sans permission Avec permission Avec permission

TABLEAU 1 : COMPARAISON ENTRE LES DIFFERENTS TYPES DE BLOCKCHAIN

Source : ZHENG, Z, XIE, S. DAI, H. CHEN, X. 2016, « Blockchain Challenges and Opportunities : a Survey »,
https://www.henrylab.net/pubs/ijwgs_blockchain_survey.pdf,

Quel que soit le type de blockchain, certaines caractéristiques clés sont communes a toutes :

Réseau distribué : l'adoption d'une blockchain supprime toutes les entités centralisées et
distribue l'acces a tous les participants du réseau. En d'autres termes, tous les participants du
réseau, et non un particulier, peuvent vérifier les transactions. Les mineurs sont des acteurs clés
de ce réseau distribué car ils s'efforcent de résoudre les problemes de calcul qui permettent de

créer, vérifier et stocker en toute sécurité les transactions.

Cryptographie : elle permet aux parties de préserver la confidentialit¢ des informations
qu'elles s'envoient. Blockchain utilise des mécanismes d'infrastructure a clé publique (PKI)
pour exécuter des transactions. Chaque utilisateur de la blockchain posseéde une clé publique et
une clé privée. Pour terminer une transaction, un expéditeur doit connaitre la clé publique du
destinataire qui peut déchiffrer le message en utilisant sa propre clé privée. Chaque transaction
est stockée dans un bloc, qui a une empreinte digitale unique (c'est-a-dire un hachage) qui

garantit 'authentification de la source de la transaction.

Horodatage : chaque transaction qui se produit sur la blockchain est horodatée et personne ne

peut la changer une fois qu'elle a été enregistrée.




Les types de blockchains utilisent la cryptographie pour permettre a chaque participant sur un
réseau donné de gérer le registre de manicre sécurisée sans avoir besoin d’une autorité centrale
pour appliquer les régles. L’¢élimination de 1’autorité centrale de la structure de la base de
données est I'un des aspects les plus importants et les plus puissants des blockchains. Les
blockchains créent des transactions permanentes. La permanence de la transaction est fondée
sur la permanence du réseau. Dans le contexte des blockchains, cela signifie qu'une grande
partie d’une communauté blockchain doit accepter de modifier I’information et est incitée a ne

pas modifier les données.

Une blockchain est un systéme pair-a-pair sans autorité centrale qui gere le flux des données.
L’une des principales fagons d’éliminer le contrdle central tout en maintenant [’ intégrité|des

données est d’avoir un réseau large distribuée d’utilisateurs indépendants.

FIGURE 4 : PRINCIPE DE CRYPTOGRAPHIE

Le principe de clé publique et clé privée est un principe cryptographique qui permet uniquement

aux intéressés de déchiffrer les messages qu’ils échangent. (11)



http://www.rapport-gratuit.com/

II1.1.4Structure de la blockchain

FIGURE 5 : BLOCK DE LA BLOCKCHAIN BITCOIN

On voit ici un bloc d’une blockchain et toutes les informations qui le concerne.

Elles sont composées de trois parties principales :

Le bloc : une liste de transactions enregistrées dans un livre sur une période donnée. La taille,

la période et I’événement déclencheur pour les blocs sont différents pour chaque blockchain.

La chaine : un hash (Fig.1) qui relie un bloc a un autre, les enchainant mathématiquement
ensemble. C’est ’'un des concepts de la blockchain le plus difficile a comprendre. C’est aussi
la magie qui colle des blocs ensemble et leur permet de créer une confiance mathématique. Le
hash dans la blockchain est créé a partir des données qui se trouvaient dans le bloc précédent.
Le hash est une empreinte digitale de ces données qui verrouille les blocs dans 1’ordre et dans

le temps.




Le réseau : le réseau est composé de nceuds pleins. C’est un ordinateur qui exécute un
algorithme sécurisant le réseau. Chaque nceud contient un enregistrement complet de toutes les

transactions qui ont déja été enregistrée dans cette blockchain.
Les nceuds sont localisés partout dans le monde et peuvent étre exploités par n’importe qui.
[I1.1.5Fonctionnement de la blockchain

Les blockchains peuvent créer la confiance dans les données numériques. Lorsqu’une
information a été écrite dans une base de données blockchain, il est presque impossible de la
supprimer ou de la modifier.

Le fonctionnement général d’une blockchain sous-jacente a un transfert d’actifs est présenté ci-

dessous.
® o« | »
t — -O-
[ ] [ ]
]

L . La transaction est annoncée au
A réalise une transaction ) . . .
vers B et signe cette réseau, qui la :«.fallde ou la rejette. Un nceud du réseau choisit la
derniére al'aide de sa Elle est ensuite placee. dans un transaction et la combine avec
« pool » de transactions en d’autres transactions en attente

clé privée . .
attente de confirmation pour former un bloc

l La majorité des noeuds du réseau

. T #® doit atteindre un consensus pour

. O . déclarer un bloc comme valide.

Différentes techniques existent

¢ i ® pour cela, dont la plus connue est
la « preuve de travail »

Le bloc est ajouté en fin de chaine et

La transaction est inclut I'empreinte du bloc précédent.
compléte Le nouvel état de la blockchain est
envoyé a tous les noeuds du réseau

FIGURE 6 : FONCTIONNEMENT DE LA BLOCKCHAIN




Il s’agit effectivement d’une chaine de blocs. Cependant, les blocs sont ici des informations

numériques stockées sur une base de données publique faisant office de chaine.

Chaque bloc contient des informations au sujet d une ou plusieurs transactions : la date, I’heure,
le montant... les participants a cette transaction sont en revanche anonymes, et identifiés par

une signature numérique

Ainsi, une fois qu’un bloc est inclus dans la chaine, et qu’un certain nombre de blocs ont été
rajoutés apres lui, il devient virtuellement impossible de modifier les transactions de ce bloc car
cela impliquerait de recalculer tous les blocs suivants. Les transactions sont considérées comme

irréversibles et finales apres leur inclusion dans un bloc validé.

Toute blockchain publique fonctionne nécessairement avec une monnaie ou un token (jeton)
programmable. Bitcoin est un exemple de monnaie programmable.

Les transactions effectuées entre les utilisateurs du réseau sont regroupées par blocs. Chaque
bloc est validé par les nceuds du réseau appelés les “mineurs”, selon des techniques qui
dépendent du type de blockchain. Dans la blockchain du bitcoin cette technique est appelée le

“Proof-of-Work”, preuve de travail, et consiste en la résolution de problémes algorithmiques.

[I.1.6 Usage de la blockchain

Le caractere décentralisé de la blockchain, couplé avec sa sécurité et sa transparence, promet
des applications bien plus larges que le domaine monétaire.
Ainsi on peut classer 1’utilisation de la blockchain en trois catégories :

» Les applications pour le transfert d’actifs (utilisation monétaire, mais pas uniquement :
titres, votes, actions, obligations...).

» Les applications de la blockchain en tant que registre : elle assure ainsi une meilleure
tragabilité des produits et des actifs.

» Les smart contacts : il s’agit de programmes autonomes qui exécutent automatiquement
les conditions et termes d’un contrat, sans nécessiter d’intervention humaine une fois
démarrés.

Le smart contract, en francais le contrat intelligent, est une sorte d’accord qui permet
d’automatiser certaines actions. Dans ces contrats définis en amont, on décide des

conditions nécessaires a la réalisation d’une action. Ces conditions sont directement




liées a la blockchain, et dés le moment ou ces conditions sont réunies, le contrat

exécutera certaines actions.

Combinée a I’anonymisation des utilisateurs, cette caractéristique rend la blockchain
confidentielle et sécurisée. C’est la raison pour laquelle cette technologie est de plus en plus

utilisée.

I11.2 Qu’est-ce que la BAAS ?

Le secteur de la technologie blockchain se développe et les blockchains ouvertes ne sont pas
les seuls types de registres distribués. Malheureusement, la création, la configuration et
I’exploitation d’une chaine de blocs sont des tiches complexes et la plupart se découragent face
a cette difficulté. En effet, certaines entreprises et des particuliers projets nécessitent pour leurs
projets la mise en place de blockchains privées dont les utilisateurs sont identifiés. Ces
blockchains privées permettent notamment une exécution des transactions plus rapide, mais
nécessitent des qualités techniques pour €tre mises en place. Des entreprises proposent donc
des services de mise en place de blockchains privées personnalisées, ce que I'on peut appeler le

BAAS (blockchain as a service).

Les BaaS ou Blockchain en tant que Services sont des services Cloud permettant aux entreprises
d’exploiter la chaine de blocs sans avoir a développer et gérer leurs propres infrastructures. 11
s'agit en fait de 1'équivalent dans le grand livre distribué du SAAS, le moyen par lequel les
entreprises s'abonnent et accédent a des logiciels basés sur le cloud. Ces services tiers
constituent un développement relativement nouveau dans le domaine en pleine croissance de la
technologie blockchain. L'application de la technologie blockchain est allée bien au-dela de son
utilisation la plus connue dans les transactions de crypto-monnaie et s'est ¢largie pour traiter les

transactions sécurisées de toutes sortes.

La BaaS ou Blockchain en tant que Service est la création et la gestion par un tiers de réseaux

basés sur le Cloud pour les entreprises développant des applications Blockchain.

Ce type de service Cloud permettant aux utilisateurs de créer, d’héberger et d’utiliser leurs
propres applications, contrats intelligents (smart contracts) et fonctions de Blockchain. Le
fournisseur de services Cloud se charge de gérer les taches et activités nécessaires pour garder

I’infrastructure agile et opérationnelle.




Le BaaS est basé sur le concept de SaaS (logiciel en tant que service) et fonctionne de la méme
manicre. Il s’inscrit dans un contexte ou les modeles économiques liés au Cloud Computing

sont de plus en plus populaires.

Il s’agit d’une nouveauté dans le domaine en plein essor de la technologie Blockchain. Alors
que les cas d’usage de la Blockchain s’étendent désormais largement par-dela les transactions

de cryptomonnaies, la demande en services d’hébergement est en forte hausse.

I1.2.1 Fonctionnement BAAS

FIGURE 7 : FONCTIONNEMENT BAAS

Il fonctionne comme une sorte d'hdte Web, exécutant I'opération backend pour une application

ou une plate-forme basée sur une chaine de blocs.




On parle de Baas (Blockchain en tant que Service) lorsqu’un fournisseur externe de service
Cloud se charge de mettre en place, de configurer et de gérer une infrastructure de technologie
Blockchain. En payant pour un service Baas, le client charge le fournisseur de mettre en place

et de maintenir les nceuds connectés de la chaine de blocs.

Le fournisseur prend en charge la maintenance de I’infrastructure et de tous les éléments liés a
la chaine de blocs. D’autres activités connexes font également partie du service : gestion de la
bande passante, allocation des ressources, hébergement, fonctionnalités de sécurité¢ et de

protection contre les cyberattaques. ..

Ainsi, le modele Baas permet aux clients de se focaliser uniquement sur les fonctionnalités de
leurs chaines de blocs plutdt que de devoir se préoccuper en méme temps des questions liées

aux performances et a I’infrastructure.

Le fonctionnement d’un service Baas peut étre comparé a celui d’un service d’hébergement
web, ou le client paye un fournisseur comme AZURE Web Services pour héberger son site sur
ses serveurs plutdt que de devoir ’héberger sur son propre ordinateur et gérer les questions de

maintenance et d’infrastructure.

En ce sens, le modele Baas pourrait permettre une pénétration plus large et plus profonde de la
technologie blockchain dans les entreprises de toutes les industries. Quels que soient sa taille et
son secteur d’activité, une entreprise peut désormais externaliser toute la prise en charge

technique de la chaine de blocs et se concentrer sur ses objectifs.

Les Baas sont en effet des services cloud, tout comme les SaaS (Software as a Service) et les
PaaS (Platform as a Service), qui permettent aux entreprises de déployer facilement des
applications blockchain basées sur une plateforme développée et maintenue par le fournisseur.
Celle-ci peut étre configurée selon différentes technologies (Ethereum, Hyperledger, Corda,

etc.) et comprend notamment :

» Tous les composants d’infrastructure (réseaux, stockage, serveurs, virtualisation,
etc.) ;

» Un réseau pair-a-pair constitué¢ d'un ensemble de nceuds interconnectés permettant
la gestion d'une copie de la blockchain et I'exécution des transactions et des smart

contracts ;




» Un mécanisme de consensus permettant de mettre a jour de fagon sécurisée la
blockchain par les nceuds ;

» Un service de gestion des droits d'acces et d'adhésion au réseau pour les blockchains
privées ;

» Des fonctionnalités de sécurité pour contrer les cyberattaques.

» Afin de permettre l'interaction avec la plateforme, le fournisseur de BaaS met
¢galement a disposition de I'entreprise :

» Une console pour administrer la plateforme ;

» Des outils pour programmer et déployer des smart contracts implémentant la logique
business de l'application ;

» Des interfaces de programmation d'applications (API) et des kits de développement
logiciel (SDK) pour déclencher des transactions dans la blockchain a partir des

applications appelantes.

I11.3 La sécurité de la blockchain

I11.3.1 Sécurité de base de la blockchain

La sécurité de la blockchain est la gestion compléte des risques pour un réseau de blockchain,
utilisant dans le cadre cybersécurité, des services d'assurance et les meilleures pratiques pour

réduire les risques d'attaques et de fraudes.

La technologie Blockchain produit une structure de données avec des qualités de sécurité
inhérentes. Il est basé sur des principes de cryptographie, de décentralisation et de consensus,
qui garantissent la confiance dans les transactions. Dans la plupart des blockchains ou
technologies de registre distribué, les données sont structurées en blocs et chaque bloc contient
une transaction ou un ensemble de transactions. Chaque nouveau bloc se connecte a tous les
blocs qui le précedent dans une chaine cryptographique de telle sorte qu'il est presque

impossible de falsifier.

Toutes les transactions au sein des blocs sont validées et acceptées par un mécanisme de

consensus, garantissant que chaque transaction est vraie et correcte.




La technologie blockchain est basé sur la décentralisation, avec la participation des membres a
travers un réseau distribué. Cela signifie qu'il n'y a pas de point de défaillance unique et qu'un
seul utilisateur ne peut pas modifier l'enregistrement des transactions. Cependant, les
technologies blockchain différent sur certains aspects de sécurité critiques. Les réseaux
blockchain peuvent différer quant a savoir qui peut participer et qui a accés aux données. Les
réseaux sont généralement décrits comme publics ou privés, selon qui est autorisé a participer,

et avec ou sans autorisation, selon la maniere dont les participants accédent au réseau.

Les réseaux publics de blockchain permettent généralement a quiconque de se joindre et aux
participants de rester anonymes. Une blockchain publique utilise des ordinateurs connectés a
Internet pour valider les transactions et parvenir a un consensus. Si on prend le Bitcoin qui est
probablement I'exemple le plus connu de blockchain publique, et il parvient a un consensus
grace au « minage de bitcoins ». Les ordinateurs du réseau bitcoin, ou « mineurs », tentent de
résoudre un probléme cryptographique complexe pour créer une preuve de travail et ainsi
valider la transaction. En dehors des clés publiques, il existe peu de controles d'identité et

d'acces dans ce type de réseau.

Les blockchains privées utilisent I'identité pour confirmer I'adhésion et les priviléges d'acces et
ne permettent généralement qu'aux organisations connues de se joindre. Ensemble, les
organisations forment un « réseau d’affaires » privé et réservé aux membres. Une blockchain
privée dans un réseau autorisé parvient a un consensus grace a un processus appelé «
approbation sélective », ou des utilisateurs connus vérifient les transactions. Seuls les membres
disposant d'un acces et d'autorisations spéciaux peuvent gérer le registre des transactions. Ce
type de réseau nécessite davantage de controles d'identité et d'acces.

La technologie blockchain produit un registre de transactions infalsifiable, cependant les
réseaux blockchain ne sont pas a I'abri des cyberattaques et de la fraude.

Les personnes mal intentionnées peuvent manipuler les vulnérabilités connues de
l'infrastructure de la blockchain et ainsi divers piratages et fraudes ont été réussi au fil des ans.
On peut citer certaines attaques : exploitation du code, clés volées, ordinateur d'un employé
piraté. Les pirates informatiques et les fraudeurs menacent les blockchains de quatre manicres

principales : le phishing, le routage, les attaques Sybil.

Lors de la création d'une application de blockchain d'entreprise, il est important de prendre en

compte la sécurité a toutes les couches de la pile technologique, et comment gérer la




gouvernance et les autorisations pour le réseau. Une stratégie de sécurité compléte pour une
solution de blockchain comprend I'utilisation de contrdles de sécurité traditionnels et de

contrdles technologiques uniques.
Certains des controles de sécurité spécifiques aux solutions de blockchain d'entreprise incluent

e Gestion des identités et des acces
e (Qestion des clés

e La confidentialité des données

e Communication sécurisée

e Sécurité des contrats intelligents

e Avenant de transaction

Il existe un certain nombre d'autres risques avec les solutions blockchain, et ils peuvent étre

classés en trois grandes catégories :

Affaires et gouvernance : les risques commerciaux comprennent les implications financieres,
les facteurs de réputation et les risques de conformité. Les risques de gouvernance émanent
principalement de la nature décentralisée des solutions blockchain et nécessitent des controles
stricts sur les critéres de décision, les politiques de gouvernance, 1'identité et la gestion des

acces.

Processus : Ces risques sont associés aux différents processus qu'une solution blockchain

requiert dans son architecture et ses opérations.

Technologie : la technologie sous-jacente utilisée pour mettre en ceuvre divers processus et
besoins commerciaux peut ne pas toujours étre le meilleur choix, ce qui peut entrainer des

risques de sécurité.

Certains de ces risques sont présentés dans le tableau 2.

Catégorie Risque Description des risques




Entreprise et
gouvernance

La prise de décision

Une solution blockchain a un processus de
gouvernance décentralisé qui crée des risques liés au
manque de contrdle sur la conformité aux politiques et
la prise de décision.

Controles d'acces

Le manque de gouvernance centralisée peut également
réduire le contrdle sur qui peut accéder a la plate-forme
et le niveau d'accés fourni a chaque utilisateur.

Financier

Les risques financiers dans une solution blockchain
proviennent principalement du risque de transactions
frauduleuses et de pertes de données critiques dues a
des failles de sécurité potentielles.

Risques d'audit,
juridiques et de
conformité

Certaines opérations sur la plateforme peuvent
s'appuyer sur des données stockées en chalne ou
validées par des données en chaine. Cela peut entrainer
des problémes avec les réglementations de conformité
et la conformité aux audits des systémes et des
applications. Elle peut également introduire des
risques juridiques qui définissent la responsabilité des
données en question.

Processus

Gestion des identités et
des acces (IAM)

Un accés non autorisé a la plate-forme peut avoir des
conséquences désastreuses pour les membres avec une
perte de données critiques, la suspension des
opérations et un acces refusé. L'absence d'1AM peut
également entrainer une invocation incorrecte de
certaines fonctions de contrat intelligent.

Des communications non sécurisées entre différents
neceuds au sein de la solution ou entre la solution et des
composants externes peuvent entrainer une mauvaise
direction, qui a son tour peut entrainer des problémes
de sécurité au niveau du transport. Cela peut également
soulever des défis liés aux autorisations d'acces et aux
menaces d'attaques internes.

Communications
sécurisées
Solution vulnérable

(codes non testés)

Les codes ou solutions non testés qui proviennent de
processus ou de méthodologies non certifiés DLT
peuvent étre vulnérables au piratage et peuvent avoir
un impact sur l'activité globale et I'opérabilité¢ de la
solution.

Clés d'identité
Blockchain sur le
module de  sécurité

matérielle (HSM)

Lors de 'utilisation d'un HSM partagé pour stocker les
clés d'identité de la blockchain, un ensemble de clés
pour une organisation peut potentiellement é&tre
mélangé avec ceux d'une autre organisation.

Sécurité des

infrastructures

L'infrastructure sous-jacente qui est déployée pour
l'architecture d'une solution blockchain peut avoir de
nombreux problémes, y compris un acces inutile et des
paquets indésirables essayant d'entrer dans le réseau.




La
technologie

Stockage, expiration et
dysfonctionnement des
clés

Les clés d'identité et les jetons de transaction de la
blockchain sont un composant important de la
solution. Les  défis liés a l'expiration, au
renouvellement, a 1'archivage et a la révocation des
certificats et des clés peuvent entrainer d'énormes
risques pour le fonctionnement de la plate-forme.

Sécurité des applications

La blockchain elle-méme est immuable et infalsifiable,
mais les applications qui exploitent le réseau posent
des défis a tous les niveaux.

Validation et
authentification du grand
livre partagé

I1 est important de comprendre la wvalidité et
l'authenticité du grand livre partagé. 11 s'agit également
d'une technologie émergente et les risques associés
sont parfois inconnus.

Risques dans les contrats
intelligents

Les contrats intelligents sont un €lément important
d'une solution blockchain, et toute faille logique dans

la mise en ceuvre de ces contrats ou de leurs
transactions peut entrainer la validation de contrats ou
de transactions incorrects.

Risques liés a la
suppression, a
'audibilité et au
consensus

Il est important de prendre en compte les risques de
suppression de parties lorsqu'une partie quitte le
consortium et  d'appliquer les  procédures
appropriées. La configuration du réseau distribué dans
la blockchain est sujette a des risques d'audibilité et de
consensus.

TABLEAU 2 : CATEGORIE DE RISQUE ET RISQUES ASSOCIES AVEC DESCRIPTION (W [9])

La sécurité¢ d'une solution doit également étre évaluée dans le contexte de son modéle de
menace. La blockchain, par nature, offre de solides garanties d'intégrité des enregistrements,
mais un certain nombre de choses peuvent mal tourner dans d'autres parties d'une application
basée sur la blockchain, ce qui peut entrainer des compromis et des pertes. La clé pour sécuriser
correctement une telle application est de développer un modele de menace complet pour elle et

d'atténuer les faiblesses identifiées.

Les mode¢les les plus connu sont les modeles dusurpation d'identité, de falsification, de
répudiation, de divulgation d'informations, d'attaques par déni de service et d'élévation de
priviléges qui est utilisé pour étudier les relations entre les acteurs et les actifs, examiner les

menaces et les faiblesses liées a ces relations, et proposer des atténuations appropriées.

Les applications blockchain intégrent souvent des composants externes - systémes de gestion

des identités et des acces (IAM), authentification multi facteur (MFA), infrastructure a clé




publique (PKI) et systémes de réglementation et d'audit - qui sont détenus et gérés par des
acteurs. Ces systeémes doivent étre soigneusement examinés avant de pouvoir faire partie de la

solution globale au fur et & mesure qu'ils sont développés ou controlés par des tiers.

La figure 1 prend en compte les différents facteurs et dérive un modele de menace qui peut étre

appliqué dans une implémentation basée sur la blockchain.

FIGURE 8 : MODELE DE MENACE DANS UNE SOLUTION BLOCKCHAIN

Les menaces illustrées dans la figure 1 peuvent étre classées en trois catégories principales :

» Nouveau paysage de menaces - ce sont des menaces spécifiques a la blockchain.

» Les menaces conventionnelles qui prennent un nouveau sens - avec l'ajout de la
blockchain, les menaces conventionnelles apportent un nouveau sens en ajoutant de
nouvelles menaces.

» Gestion des menaces conventionnelles - ce sont les menaces globales qui doivent

étre traitées pour toute solution.




II1.3.2 Nouveau paysage des menaces

>

Dans cette infrastructure informatique unique, la blockchain introduit de nouveaux
paradigmes qui peuvent ne pas étre entierement compris. La plupart des vulnérabilités
résident dans les différents composants individuels et la fagon dont ils sont assemblés.
Le systéme comprend une multitude d'acteurs, chacun d'entre eux pouvant étre doté de
ses propres mécanismes de gestion de 1'identité, il peut donc étre difficile d'établir les
mécanismes de confiance mutuelle nécessaires a une bonne gestion du consensus.

Il est important de trouver un €quilibre entre le détail des informations collectées afin
d'identifier correctement les acteurs du systeme et la nécessité de gérer et d'éliminer en
toute sécurité ces informations pour satisfaire a la Iégislation sur la protection de la vie
privée.

Les attaques doivent étre identifiées dans un paysage distribué d'actifs.

La coordination de la détection, de la réponse et de la récupération entre tous les
participants au réseau est indispensable.

Les attaques structurées ne peuvent étre identifiées que par des analyses sur plusieurs
participants au réseau. Les attaques contre une blockchain sont plus susceptibles de
réussir lorsqu'elles sont dirigées vers l'application et l'infrastructure de support. Les
relations entre les participants et les différentes parties du systeme doivent étre
soigneusement orchestrées. Les attaquants peuvent essayer d'exploiter les complexités

du systeme et mener des attaques qui exploitent ces relations de maniére subtile.

I11.3.2.1 Menaces conventionnelles qui prennent un nouveau sens

>

De nouvelles vulnérabilités dans l'infrastructure de la blockchain et la falsification des
contrats intelligents peuvent entrainer de nouvelles menaces.

Dans une solution de blockchain décentralisée, I'usurpation d'identité de 1'utilisateur et
I'élévation incorrecte des priviléges peuvent entrainer de nouvelles menaces.

Les données externes d'une solution blockchain peuvent étre falsifiées ou volées, ce qui
peut a son tour conduire a une menace dans une solution blockchain globale.

Les clés et certificats compromis ou altérés peuvent conduire & une menace dans une

solution blockchain




>
>

La perturbation des services peut ¢galement constituer une menace.
Les transactions malveillantes ou la répudiation peuvent donner lieu & des menaces

supplémentaires.

111.3.2.2 Gestion conventionnelle des menaces

>

11.3.3

Les tests de pénétration sont essentiels dans toute solution et s'appliquent également a
une solution blockchain.

L'analyse des vulnérabilités de 1'ensemble de la solution atténue les menaces connues
considérables.

Des procédures d'analyse, de détection et de correction des menaces doivent étre mises
en place.

Des plans d'intervention et de récupération en cas d'incident doivent €tre mis en place.
Les meilleurs mécanismes de gestion des identités doivent étre mis en place.

La planification de la continuité des activités / la reprise apres sinistre est la clé de toute

solution blockchain.

Sécurité et bonnes pratiques de la blockchain

Pour la création d’une solution basée sur la technologie blockchain nous devons prendre les

considérations suivantes :

YV V.V V V V V V V V

Le mode¢le de gouvernance des organisations participantes ou des membres

Les fonctionnalités spécifiques propres a la blockchain

Les données capturées dans chaque bloc

Les exigences réglementaires pertinentes et comment les respecter

Comment les détails de 1'identité sont-ils gérés

Les charges utiles de bloc sont-elles chiffrées

Les clés sont-elles gérées et révoquées

Le plan de reprise apres sinistre pour les participants a la blockchain

La posture de sécurité minimale pour les clients blockchain pour la participation

La logique de résolution des collisions de blocs blockchain

Lors de la création d'une blockchain privée, assurez-vous qu'elle est déployée dans une

infrastructure sécurisée et résiliente. De mauvais choix technologiques sous-jacents pour les




besoins et les processus métier peuvent entrainer des risques de sécurité des données en raison
de leurs vulnérabilités. Pour la mise en place d’un bon politique de sécurité il faut tenir compte

des risques commerciaux et de gouvernance.

Les risques commerciaux comprennent les implications financiéres, les facteurs de réputation
et les risques de conformité. Les risques de gouvernance émanent principalement de la nature
décentralisée des solutions blockchain et nécessitent des controles solides sur les criteres de

décision, les politiques de gouvernance, la gestion des identités et des acces.

La sécurité de la blockchain consiste a comprendre les risques du réseau blockchain et a les
gérer. Le plan de mise en ceuvre de la sécurité pour ces controles constitue un modele de sécurité
blockchain. Créez un modele de sécurité blockchain pour vous assurer que toutes les mesures

sont en place pour sécuriser adéquatement vos solutions blockchain.

Pour la mise en ccuvre d’un modéle de sécurité de solution blockchain, les administrateurs
doivent développer un mod¢le de risque capable de traiter tous les risques commerciaux, de
gouvernance, de technologie et de processus. Ensuite, ils doivent évaluer les menaces pesant
sur la solution blockchain et créer un modéle de menace. Ensuite, les administrateurs doivent
définir les controles de sécurité qui atténuent les risques et les menaces en fonction des trois
catégories suivantes :

» Appliquer des controles de sécurité propres a la blockchain

» Appliquer les contrdles de sécurité conventionnels
» Appliquer les contrdles métier pour la blockchain

IIT.3.3.1 Contrdles de sécurité propres a la blockchain
» Traitez l'infrastructure sous-jacente de la solution blockchain comme une
infrastructure critique.

Pour garantir que toutes les pratiques de sécurité requises sont en place. Adoptez et appliquez

une certification aux normes de l'industrie.

e Partitionnez et adoptez les meilleures pratiques d'espacement des noms afin de

réguler l'acces.




La solution doit étre partitionnée au moyen de canaux et d'espacement de noms afin de pouvoir
héberger des actifs numériques pour tous les membres de la plate-forme. L'espacement de noms
lui permet de réguler l'acces aux actifs numériques hébergés sur la plateforme. Compléter cela
des le départ permet également de réaliser des économies, car des modifications ultérieures

peuvent nécessiter des retouches.

» Définir et appliquer les politiques d'approbation appropriées en fonction des contrats

commerciaux.

La solution blockchain utilise des politiques d'approbation pour définir les criteéres qui doivent
étre remplis afin de confirmer qu'une transaction soumise est valide. Les exemples incluent le
nombre de signatures requises et de quelles organisations. Ces politiques doivent étre liées a un
contrat intelligent pour prendre en compte la sécurité du réseau d'entreprise et de tous les actifs
et données numéris€s associés a ce contrat. En tant que meilleure pratique, ces stratégies doivent
étre définies et spécifiées au niveau de I'espace de noms (pour I'ensemble du contrat intelligent)
ainsi qu'au niveau de la clé du grand livre (pour les entrées uniques dans la base de données

d'état mondiale).

» Appliquez les controles d'identité et d'accés pour accéder a la solution et aux

données de la blockchain.

Définissez des politiques qui garantissent le bon niveau d'acces a la bonne personne pour la
bonne utilisation. Les nouveaux membres doivent étre intégrés a la plate-forme blockchain via
des mécanismes d'identité et d'acces appropriés. Le processus de débarquement doit également
étre défini pour arréter toute exfiltration d'informations. Les journaux d'audit et les processus
d'acceés doivent étre mis en place pour alerter 1'équipe d'exploitation de toute activité

malveillante afin qu'elle puisse tre atténuée.

Si l'organisation utilise le systtme IAM interne et joue le role de fournisseur d'identité (IDP),
des jetons appropriés tels que OAUTH, OIDC et SAML2 doivent étre utilisés pour effectuer
l'authentification, la vérification et I'autorisation. Cela s'applique également aux autres membres
du consortium. Les décisions clés quant a savoir si les membres du consortium sont des PDI ou

des prestataires de services (PS) doivent étre prises a l'avance.

» Appliquez le module de sécurité matériel (HSM).




Il est essentiel d'utiliser un HSM pour sécuriser les clés d'identité de la blockchain. II est
¢galement important de s'assurer que chaque organisation dispose de sa propre partition dans
le HSM ou les clés sont stockées. L'utilisation du HSM pour stocker les clés d'identité de la
blockchain garantit la sécurité des clés. Le processus de partition HSM garantit que chaque
organisation dispose d'une partition distincte avec des droits et des rdéles d'administrateur

distincts : responsable du chiffrement, utilisateur de chiffrement, super administrateur, etc.

» Utilisez une solution de gestion des accés privilégiés (PAM) pour les actions

escaladées.

Utilisez une solution PAM pour vous assurer que les utilisateurs appropriés disposant des
privileges appropriés accédent aux composants a des fins d'administration ou de gestion des
modifications. Ceci est d'autant plus important que la plateforme peut avoir des informations
confidentielles, y compris des données de transaction de paiement pour les utilisateurs et les

membres.

Une solution PAM devrait étre mise en place avec une rotation des mots de passe et une
séparation efficace des taches. Il est également important de configurer la journalisation de bout
en bout pour capturer les flux de I'entrée a la sortie. L'acces aux secrets doit €tre 1i€ a un systeme
de billetterie, et chaque publication secréte doit avoir un réviseur. Chaque instance d'acces

administratif doit étre attribuée a un ticket approuvé ou a une modification.

» Utilisez les meilleures pratiques de sécurit¢é des API pour protéger les

transactions basées sur les API.

Les API sont la principale forme de communication entre les différentes parties d'une solution
blockchain. Les API doivent étre protégées de toute utilisation inappropriée et limitées a la
portée de la transaction. Bien que la sécurité des API englobe un certain nombre de choses, trois
contrdles clés doivent étre appliqués pour toutes les API : identification, authentification et
autorisation. Il est important de tirer parti d'une norme de l'industrie comme OAUTH, non

seulement pour normaliser les interactions, mais également pour sécuriser les API.

» Tirez parti d'un magasin de secrets pour les applications et I'accés privilégié.




La solution blockchain comporte un certain nombre de composants qui interagissent les uns
avec les autres avec des transactions basées sur les utilisateurs et les API. Certaines de ces
transactions sont basées sur des clés statiques telles que des mots de passe, des jetons ou des
certificats. Ces clés doivent étre stockées dans un magasin de secrets (ou les clés sont chiffrées),
et I'acces au moment de I'exécution doit étre limité en fonction de I'utilisation. Le magasin de
secrets doit prendre en charge un audit granulaire pour la conformité et la gestion des menaces.

» Adopter une approche de classification des données pour protéger les données /

informations.

Identifier et classer les données liées aux problémes commerciaux, juridiques et techniques afin
que les contrdles de sécurité des informations appropriés puissent €tre appliqués pour protéger
les données et la confidentialité. La classification des données doit étre appliquée en

permanence pour tous les membres de la solution blockchain.

» Utilisez des technologies de protection de la vie privée pour les informations

sensibles.

Tirez parti de la technologie du grand livre autorisé ou la confidentialité est un principe de
conception et fournissez des contrdles pour protéger les informations de confidentialité des
membres. En outre, appliquez des contrdles de sécurité préservant la confidentialité pour
masquer les informations de transaction, telles que l'identité du créateur de la transaction et les

détails de la transaction.
» Protégez les applications des vulnérabilités et protégez les données.

Tirez parti de DevOps pour automatiser I'analyse des vulnérabilités des applications pendant le
cycle de vie du développement. Il est également essentiel de mettre en ceuvre la sécurité des
données a différents niveaux (tels que l'application et la base de données) conformément a

l'analyse de classification des données.
» Appliquez le controle d'acces dans les contrats intelligents.

Les contrats intelligents sont un ¢lément clé d'une solution blockchain et ils appliquent des
politiques alignées sur les objectifs commerciaux. Par conséquent, tous les aspects des contrats
intelligents doivent étre sécurisés. Une attention particuliere doit étre accordée au contrdle
d'accés a la gestion intelligente du cycle de vie des contrats, a l'acces fin au sein du contrat

intelligent et aux processus ou applications avec lesquels le contrat intelligent collaborera.




» Tirez parti des modules de plateforme sécurisée (TPM) pour l'exécution de code

sensible.

Certains composants de la solution sont plus critiques que d'autres, et ces composants critiques
doivent utiliser des modules de plateforme fiables. Cela facilite le stockage du matériel
cryptographique - activé par les HSM. Ils permettent ¢galement 1'exécution de code de chaine
préservant la confidentialit¢ de sorte que l'administrateur du nceud ne puisse pas altérer

I'exécution sans étre détecté.
> Communications sécurisées a la fois en interne et en externe.

Assurez-vous que toutes les communications sur la plate-forme entre les composants qui
interagissent en interne et en externe passent par un canal hautement sécurisé. Cela peut étre
fait a I'aide de solutions TLS (Transport Layer Security) mutuelles ou standard. Des niveaux de
sécurité supplémentaires peuvent étre utilisés, y compris la liste d'autorisation IP et la rotation

fréquente des clés.

I .3.3.1 Controles de sécurité conventionnels

» Utilisez les normes et systémes de sécurité d'entreprise pour garantir un cycle de vie
de développement logiciel sécurisé, une analyse des applications et des politiques

de sécurité appropriées.

Toutes les politiques d'entreprise, normes et plates-formes de sécurité communes
doivent étre utilisées. Cela offre cohérence, fiabilité, familiarité et efficacité

opérationnelle.

» Mettez en place des capacités de gestion des identités et des acces pour 1'intégration

des utilisateurs.

Utilisez les outils standard de gestion des identités et des acces (IAM) pour l'authentification,

le contrdle d'acces et le stockage des données d'identité.
> Mandater 'authentification multi facteur.

Mandate ['authentification multi facteur (MFA) pour l'acces a la blockchain, ainsi que les outils

IAM standard. Les utilisateurs et les administrateurs doivent utiliser MFA sans exception.




» Utilisez une gestion solide des clés cryptographiques / certificats.

Utilisez une solution de gestion de clés solide et fiable pour gérer le nombre de clés utilisées
dans la solution blockchain, y compris les clés d'identité blockchain, les certificats TLS

internes, les certificats TLS externes et les certificats de domaine.

Utilisez une solution PKI interne efficace pour gérer les certificats TLS internes.

Prenez les décisions appropriées de 'autorité de certification pour les certificats TLS externes.
» Tirez parti de la gestion des incidents et des événements de sécurité.

Les organisations doivent établir des flux d'événements de sécurité de la plate-forme vers les
membres, et pour les informations d'événements sélectionnées entre les membres. La gestion
des incidents et événements de sécurit¢ (SIEM) dans tous les composants de I'architecture est

essentielle.
» Tirez parti de la sécurité matérielle.

Tirez parti d'un module de sécurit¢ matériel (HSM) pour stocker les données clés critiques.
Etant donné que la plate-forme proposée compte plusieurs membres, l'architecture proposée
doit évaluer HSM et son impact. Un protocole ouvert commun pour utiliser HSM est nécessaire

pour continuer sur la plate-forme.
Stockez les clés dans des partitions appropriées avec un acces controlé pour les membres.
Appliquer la sécurité des applications.

L'application de mesures de sécurité pour les composants individuels garantit que la solution

globale ne présente aucune faille de sécurité.
» Appliquer la sécurité de l'infrastructure.

La sécurité de l'infrastructure du réseau et des données stockées sur la plate-forme est
essentielle. L'infrastructure sous-jacente (y compris tous les composants logiciels et matériels)

sur laquelle la solution blockchain est déployée doit étre sécurisée.
» Effectuez des tests de pénétration complets et une évaluation des vulnérabilités.

Assurez-vous d'effectuer des tests de pénétration complets a chaque phase du déploiement de

la solution. Il est important d'effectuer des évaluations de vulnérabilité au niveau des




composants de 1'organisation individuelle et pour le systéme global afin de s'assurer que tous

les problémes sont résolus.

11 .3.3.1 Controles commerciaux

» Définir et mettre en ceuvre la gouvernance de la sécurité.

Assurez-vous de mettre en place une gouvernance de la sécurité via diverses politiques,

mécanismes de controle d'acces et rapports.

Définissez une loi applicable exclusive pour la plate-forme, quel que soit I'emplacement du
nceud, afin de garantir que le client bénéficie de la sécurité et de la certitude des lois régissant

les litiges et les réclamations juridiques.
» Assurez-vous que la conformité et les controles juridiques sont en place.

La responsabilité est un élément important, et chaque organisation est susceptible d'avoir ses
propres exigences qui sont dictées par ses services juridiques. Pour cette raison, il est essentiel
de définir explicitement la responsabilité de chaque membre et du vendeur en cas de violation
ou de violation de la sécurité. Confirmez la conformité avec les audits du systéme et des

applications pour vous assurer que ce risque est atténué.
» Définir, définir et mettre en ceuvre des controles opérationnels.

Une solution blockchain nécessite une liste compléte des processus de sécurité, qui doivent étre
compilés et suivis une fois que les phases de conception et de construction sont terminées et
que la solution est déployée. Chaque acteur, chaque processus opérationnel et toutes les
instructions de travail doivent €tre mis en place pour garantir que le projet fonctionne sans

aucune faille de sécurité.

Conclusion

Dans cette partie nous avons défini la blockchain et expliqué les composants essentiels
nécessaires pour sécuriser une solution blockchain. L'externalisation de l'infrastructure et des
ressources informatiques étant souvent l'orientation privilégiée par les entreprises, plusieurs
offres de BaaS sont aujourd'hui proposées par les géants du cloud et permettent de rendre

l'adoption de la blockchain plus simple, moins coliteuse et moins risquée.
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Chapitre 1V : Cas d’utilisation de la blockchain

Introduction

L’une des approches les plus efficaces pour comprendre la Blockchain, prendre la mesure de
son potentiel et déterminer si la démarche permettrait d’améliorer la maniére dont les
entreprises fonctionnent, consiste a examiner les cas d’utilisation possibles. Ce chapitre est
destin¢ a présenter un certain nombre de situations correspondant a un large éventail de secteurs
d’activité. Les cas d’utilisation présentés dans ce chapitre n’abordent que succinctement le

potentiel de la technologie Blockchain.

IV.1 Services financiers

Le secteur des services financiers permet d’illustrer un certain nombre d’exemples d’utilisation

de la Blockchain :
Financement professionnel et commerce international :

Les entreprises ont besoin d’ouvrir des crédits pour acheter des biens et des services, avec une
visibilit¢ de bout en bout pour éviter et résoudre les litiges relatifs aux transactions. Les
entreprises ont besoin de rationaliser le processus d’obtention des approbations pour différentes
entités 1égales (douanes, autorités portuaires, firmes de transport routier ou ferroviaire, etc.)
liées au mouvement des marchandises dans le monde entier. La Blockchain peut donc étre
utilisée par ces entités légales pour signer toutes les approbations. De plus, elle permet de tenir
informées toutes les parties concernées de 1’état d’avancement des autorisations, et d’indiquer
quand les marchandises sont regues et le reglement transféré de la banque de I’importateur vers

celle de I’exportateur.

Les avantages de cette mise en place sont les suivants :
Visibilité compléte du pipeline, de la commande a la livraison.
Réduction du nombre de dossiers de contentieux déposés.

Réduction du délai nécessaire pour résoudre les dossiers de contentieux.




Simplification des processus complexes pour ne garder qu'un processus unique, et ce, en

accédant a un registre intermédiaire.

Acces plus efficace aux capitaux, débarrassé des longs délais de réglement, des erreurs et des

litiges.

» Confiance accrue et engagement responsable des entreprises, des organismes de régulation et

des consommateurs.

V.2 Assurance

Les compagnies d’assurances ont besoin d’une approche efficace pour traiter les dossiers,
vérifier la réalité d’un événement assurable (par exemple, un accident) et proposer au client une
indemnisation équitable et rapide. Grice au traitement automatisé des dossiers d’assurance, les
conditions des polices d’assurance sont stipulées dans un contrat intelligent, stocké dans la
Blockchain, et reli¢ a des données disponibles publiquement sur Internet. Lorsqu’un événement
assurable se produit et est signalé par une source digne de confiance, la police d’assurance est
automatiquement déclenchée. Le dossier est ensuite traité en fonction des conditions spécifiées

dans le contrat intelligent, et le client regoit son indemnisation.
Les avantages pour le secteur de I'assurance sont les suivants :

e Elimination des co(its de traitement des dossiers d’assurance.

e Réduction des possibilités de fraude a I’assurance.

e Amélioration de la satisfaction des clients.

IV.3 Administration publique

Une proportion considérable des activités de I’administration publique concerne la consignation
de transactions et le suivi des droits. Ces opérations peuvent étre plus efficaces et transparentes
en utilisant une Blockchain. Etablir 1’authenticité d’une identité reste un probléme du fait de la
possibilité de falsifications et du montant des coftits des vérifications. Il est possible que des
millions de personnes dans le monde aient falsifié leurs papiers d’identité et ne soient pas
véritablement celles qu’elles prétendent. De plus, des millions de réfugiés et leurs enfants ne
disposent d’aucun papier d’identité. Les habitants des pays les plus pauvres de la planete ne

disposent pas nécessairement de preuves suffisantes pour établir leur identité, comme le




demandent certains fournisseurs de services. A titre d’exemple, les banques exigent
généralement un justificatif de domicile ou des factures d’eau ou d’électricité pour établir une
identité, et ces informations ne sont pas toujours disponibles dans les pays en voie de
développement. Les organismes concernés peuvent utiliser la Blockchain en produisant des
certificats de naissance numériques authentifiés, infalsifiables, horodatés et accessibles a tous,

partout dans le monde.
Les avantages de la démarche sont les suivants :

e Réduction des cotts et des délais de vérification des identités.
e Réduction du trafic des étres humains.

e Transparence dans |’attribution des subventions.

IV.S Gestion de la chaine logistique

Lorsque quelque chose ne fonctionne pas correctement dans un « systétme de systémes »
complexe, par exemple un avion, il est essentiel de connaitre, grace a un outil de gestion de la
chaine logistique, la provenance de chaque composant, avec des précisions comme le nom du
constructeur, la date de production, le lot et méme le programme de la machine utilisée pour la
fabrication. Un réseau Blockchain permet ainsi de tenir a jour les informations détaillées
relatives a la provenance de chaque picce, accessibles pour les fabricants participant au
processus de production, mais aussi pour les sociétés propriétaires des avions, les entreprises

chargées de la maintenance et les autorités de régulation officielles.
Les avantages de la démarche pour ce domaine sont les suivants :
Confiance accrue, car les informations ne sont détenues par aucune autorité unique.

Gains d’efficacité qui permet de réduire les délais nécessaires pour diagnostiquer et résoudre

un défaut, ce qui permettra d’améliorer 1’exploitation du systéme.

IV.6 Santé et pharmaceutique




Le secteur de la santé a besoin de systémes plus efficaces et sécurisés pour pouvoir gérer les
dossiers médicaux des patients, les accords préalables de paiement, le reglement des dossiers
d’assurance, et la mise en ceuvre et I'enregistrement d’autres transactions complexes. D’ou
I'intérét de la Blockchain d’apporter a ce secteur les moyens dont il a tant besoin. Compte tenu
de ces ¢léments, les avantages de la démarche pour ce secteur sont les suivants : Moyens de

stockage protégés contre les falsifications des antécédents médicaux.

Réduction des délais de résolution des dossiers d’assurance et gains d’efficacité pour la

production d’une offre d’assurance.

Historique médical complet du patient destiné aux médecins pour la prescription précise de

médicaments.

Conclusion

Ce chapitre a présenté quelques cas d’utilisation de la blockchain dans certains secteurs clé.
Cette liste ne cessera de s’élargir proportionnellement a la maturité progressive de cette

technologie.




Partie 3 : La blockchain et le secteur pharmaceutique

Chapitre V : La blockchain pour le secteur pharmaceutique

Introduction

La sant¢ fait partie des secteurs qui ont le plus a gagner grace a cette technologie et I’ensemble
de ce secteur est concerné : la recherche, les médecins, les laboratoires pharmaceutiques et
pharmacies, chacun pour des raisons différentes. Dans ce chapitre nous allons voir les différents

cas d’utilisation de la blockchain dans ce secteur.

La blockchain permet de répondre a plusieurs sujets en amélioration continue sur le secteur

pharmaceutique.

V.d Tracabilité et lutte contre la fraude du médicament

La tragabilit¢ du médicament est, aujourd’hui, une des préoccupations majeures du secteur
pharmaceutique. La blockchain, grace a sa transparence et son inaltérabilité, peut également
étre utilisée en tant qu’outil de tragabilité et de vérification d’authenticité pour les médicaments,
les ordonnances médicales ou encore les brevets. Le but premier de la tragabilité est de protéger
les patients. Le fait de suivre le médicament et de remonter toute sa chaine de fabrication et de
distribution permet de lutter contre les contrefagons et de pouvoir retrouver les produits si
besoin. Les laboratoires pharmaceutiques pourraient ainsi en bénéficier dans leurs

problématiques de contrefacons de médicaments.

L’Organisation Mondiale de la Sant¢é (OMS) estime que 10 a 30% des médicaments en
circulation dans les pays en développement sont en réalit¢ de faux médicaments, ce qui
entrainerait la mort de pres de 700 000 personnes chaque année. L’utilisation d’une blockchain
pourrait aider a lutter contre ce fléau, en enregistrant les empreintes de chaque action liée a un
médicament, lors des différentes phases du processus de fabrication et distribution. Tous les

acteurs pharmaceutiques pourraient alors vérifier la provenance et I’intégrité des médicaments.




De la méme facon, il est envisageable d’utiliser une blockchain pour stocker les preuves
d’existence de documents telles que les ordonnances médicales, qui sont aujourd’hui sujettes a
des fraudes. Grace a la blockchain, les pharmaciens pourraient ainsi vérifier I’authenticité des

ordonnances qui leur sont présentées.

Aujourd’hui, il y a un nouveau type de tragabilité qui fait son apparition dans le monde

pharmaceutique : la sérialisation.

V.1l La gestion circuits d’approvisionnement

Outre une plus grande transparence, la blockchain peut également apporter de la fluidité a la
gestion logistique du secteur pharmaceutique. Aujourd’hui celle-ci est contrainte par un nombre
important de procédures administratives. La blockchain pourrait réduire ces contraintes en
rassemblant les participants de la gestion logistique au sein d’un registre distribué. Chaque étape
logistique pourrait étre rendue visible en temps réel a ’ensemble des participants, de fagon a
permettre une gestion plus fluide, plus transparente et en temps réel de la gestion logistique. 11
est également envisageable que certains paiements voire certaines tdches administratives soient

automatisées grace a des smart contracts.

Conclusion

Le secteur de la santé est un secteur particulierement prometteur pour la technologie blockchain.
Celle-ci permettrait de nombreuses applications sur la gestion, la sécurité, et ’'usage des
données patients. Le secteur pharmaceutique est sans doute plus adapté pour une adoption de
la blockchain a plus court terme, pour lutter contre la contrefacon des médicaments, et plus

globalement améliorer la transparence et la fluidité de sa gestion logistique.

Chapitre VI : Réalisation de la solution

Introduction

Dans ce chapitre nous allons présenter les technologies utilisées pour le développement des
plateformes ainsi vous aurez un aperc¢u des innovations passionnantes qui se découlent au sein
de la plateforme Azure de Microsoft. Ensuite expliquez les différentes phases pour la mise en

place d’une solution de tragabilité des médicaments et de lutte contre la contrefagon.




Vous découvrirez comment déployer votre propre blockchain au sein d’Azure et les éléments

clés pour faire une transition stre.

VI.1 Architecture applicative

L’objectif est la mise en place d’une solution permettant de tracer les boites de médicaments de la
chaine de production jusqu’au patient. La technologie déployée s’interfacera avec un systeme
d’information du laboratoire pharmaceutique et alertera en cas de falsification et permettra de
vérifier I'authenticité du médicament. Notre solution s’appuiera sur toutes technologie de la BaaS

d’Azure.

FIGURE 9 : BAAS POUR LA TRAGABILITE DES MEDICAMENTS ET LA LUTTE CONTRE LA CONTREFACON

VI.2 Outils et technologies utilisés
VI.1.1 Outils
A. Flutter




C’est est un Framework de développement d’applications multiplateforme, congu par Google,
dont la premiére version a été publiée sous forme de projet open source a la fin de I’année 2018.
Flutter met a disposition une grande variété de bibliothéques d’¢léments d’IU standard pour

Android et i0S.

Il reste cependant aussi adapté au développement d’applications web de bureau classiques. Les
applications développées avec Flutter prennent 1’aspect d’applications typiques des systémes
correspondants et se comportent également de maniere similaire, sans que le programmeur,

c’est-a-dire vous, n’ait besoin de préter attention a ces caractéristiques.

Flutter est principalement utilisé pour le développement d'applications Android et 10S, sans
nécessiter la création d’une base de code propre a chacun de ces deux systemes si différents
I’un de ’autre. De cette manicre, les applications de smartphone se comportent, sur les
différents appareils, comme de réelles applications natives. Le Flutter SDK se base sur le

langage de programmation Dart.

B. Grails

Grails est un Framework de développement rapide d'applications (RAD) trés puissant, pour la
plate-forme Java visant a multiplier la productivité des développeurs grace a une Convention-
over-Configuration, des valeurs par défaut sensibles et des API avisées. Il s'intégre facilement
a la JVM et au langage Groovy, ce qui vous permet d'étre immédiatement productif tout en
fournissant des fonctionnalités puissantes, notamment le mappage objet-relationnel (ORM)
intégré, les langages spécifiques au domaine (DSL), la métaprogrammation a I'exécution et a la

compilation et asynchrone programmation.
C. AZURE

Azure est une plateforme ouverte et flexible de Cloud que vous pouvez utiliser pour stocker des
données, des applications hotes et des services pour le streaming multimédia et les applications

mobiles.

Son principal avantage est de permettre aux organisations d’accéder a des ressources

informatiques sans avoir a investir dans des Data Centers ou a gérer les serveurs. Azure possede




plusieurs autres implémentations utiles de la technologie blockchain et des outils utiles pour

notre solution :

» Azure SQL Database

Azure SQL Database est un moteur de base de données PaaS entiérement géré qui gére la plupart des
fonctions de gestion de base de données telles que la mise a niveau, les correctifs, les sauvegardes et la
surveillance sans intervention de l'utilisateur. Azure SQL Database s'exécute toujours sur la derniére
version stable du moteur de base de données SQL Server et du systéme d'exploitation corrigé avec une
disponibilité de 99,99%. Les fonctionnalités PaaS intégrées a Azure SQL Database vous permettent de
vous concentrer sur les activités d'administration et d'optimisation de base de données spécifiques au

domaine qui sont essentielles pour votre entreprise.

Il est basé sur la derniére version stable du moteur de base de données Microsoft SQL Server.
Vous pouvez utiliser des fonctionnalités avancées de traitement des requétes, telles que des
technologies haute performance en mémoire et un traitement intelligent des requétes. En fait,
les derniéres fonctionnalités de SQL Server sont d'abord publiées dans SQL Database, puis dans
SQL Server lui-méme. Vous bénéficiez des derniéres fonctionnalités de SQL Server sans

surcharge pour les correctifs ou la mise a niveau, testées sur des millions de bases de données.

» App Service

Azure App Service est un service basé sur HTTP pour 1'hébergement d'applications Web, d'API
REST et de backends mobiles. Vous pouvez développer dans votre langage préféré, que ce soit
NET, .NET Core, Java, Ruby, Node.js, PHP ou Python. Les applications s'exécutent et

évoluent facilement dans les environnements Windows et Linux.

App Service ajoute non seulement la puissance de Microsoft Azure a votre application, comme
la sécurité, 1'équilibrage de charge, l'autoscaling et la gestion automatisée. Vous pouvez
également tirer parti de ses capacités DevOps, telles que le déploiement continu d'Azure
DevOps, GitHub, Docker Hub et d'autres sources, la gestion des packages, les environnements

de préparation, le domaine personnalisé et les certificats TLS / SSL.

» Service bus




Microsoft Azure Service Bus est un courtier de messages d'entreprise entiérement géré avec
des files d'attente de messages et des rubriques de publication-abonnement. Service Bus est
utilisé pour découpler les applications et les services les uns des autres, offrant les avantages

suivants :

o Equilibrage de la charge entre les travailleurs concurrents
e Routage et transfert de données et contrdle en toute sécurité a travers les limites des
services et des applications

e (Coordonner le travail transactionnel qui nécessite un haut degré de fiabilité

Les données sont transférées entre différentes applications et services a l'aide de messages.
Certains scénarios de messagerie courants sont : messagerie, découplez les applications,

équilibrage de charge, transactions.

» Function App

Azure Functions est une solution sans serveur qui vous permet d'écrire moins de code, de
maintenir moins d'infrastructure et de réduire les cotits. Au lieu de se soucier du déploiement et
de la maintenance des serveurs, l'infrastructure cloud fournit toutes les ressources a jour

nécessaires pour assurer le fonctionnement de vos applications.

Vous vous concentrez sur les morceaux de code qui comptent le plus pour vous, et Azure

Functions gere le reste.

» Azure Active Directory

Azure AD est le service de gestion des identités et des acces basés sur le cloud de Microsoft,

qui aide vos employés a se connecter et a accéder aux ressources dans :

Des ressources externes, telles que Microsoft 365, le portail Azure et des milliers d'autres

applications SaaS.

L’une des principales fonctionnalités d’Azure AD est que vous pouvez gérer [’acces a ses

ressources. Ces ressources peuvent €tre externes au répertoire, comme les applications de




logiciel en tant que service, les ressources locales ou les sites SharePoint, et les services Azure,
elles peuvent étre internes ou répertoire, telles que des autorisations pour gérer des objets via

des roles de répertoires.

» RBAC BUILT-in Roles

Le contrdle d'acces basé sur les roles Azure (Azure RBAC) comporte plusieurs rdles intégrés
Azure que vous pouvez attribuer aux utilisateurs, groupes, principaux de service et identités
gérées. Les attributions de role vous permettent de contrdler I'acces aux ressources Azure. Si
les roles intégrés ne répondent pas aux besoins spécifiques de votre organisation, vous pouvez

créer vos propres rdles personnalisés Azure.

» Key Vault

Azure Key Vault est un service cloud permettant de stocker et d'accéder en toute sécurité aux
secrets. Un secret est tout ce dont vous souhaitez controler étroitement 1'accés, comme les clés
API, les mots de passe, les certificats ou les clés cryptographiques. Le service Key Vault prend
en charge deux types de conteneurs : les coffres-forts et les pools HSM gérés. Les coffres-forts

prennent en charge le stockage de logiciels et de clés, de secrets et de certificats basés sur HSM.

» Certificats x509

Un certificat SSL/TLS X.509 est un fichier numérique qui est utilisé pour Secure Sockets Layer
(SSL) ou Transport Layer Security (TLS). Ce certificat remplit deux fonctions. D’abord, il peut
aider a authentifier et a vérifier I’identité d’un hote ou d’un site. Ensuite, il permet le cryptage
des informations échangées via un site web. Le certificat SSL/TLS est ’'un des certificats les
plus populaires avec « certificats X.509 » ou un type de certificat de clé publique qui utilise la
norme X.509. Les certificats X.509 contiennent a la fois une clé publique et I'identité d'un nom
d'hdte, d'une organisation ou d'un individu. Certains de ces certificats sont auto-signés.
Lorsqu'une autorité de certification les signe, ou qu'une autre entité les valide, le propriétaire

de ce certificat peut exploiter la clé publique pour établir des connexions sécurisées avec une




autre partie ou valider les documents signés par une personne sous signature numérique a l'aide

de la clé privée correspondante.

Comme les certificats SSL/TLS permettent le cryptage, ils font partie intégrante du protocole
HTTPS, un protocole qui chiffre toutes les communications échangées entre un site web et votre

navigateur.

e HTTPS démarre lorsqu'un navigateur demande une page sécurisée.

e Le serveur web répond avec sa clé publique et son certificat.

e Le navigateur vérifie ensuite si une autorit¢ de confiance ou une autorité de
certification a émis ce fichier numérique.

e En supposant que ce soit le cas, le navigateur utilise la clé publique du serveur web
pour chiffrer une clé de chiffrement symétrique aléatoire et I'envoie au serveur avec
une URL chiffrée et d'autres données HTTP chiffrées.

e Si la clé publique est valide, le serveur web utilise sa clé privée pour déchiffrer la
clé de chiffrement symétrique, I'URL et les données HTTP avant de transmettre le
document HTML et les données HTTP désormais chiffrées avec la clé symétrique.

e C(Cette clé symétrique, a son tour, permet au navigateur de décrypter les données

HTTP et de les afficher a l'utilisateur.

» Azure Blockchain Workbench

Prototypez facilement des applications blockchain dans le cloud :

e Simplifiez le développement et facilitez I'expérimentation avec des réseaux et une
infrastructure prédéfinie.

e Accélérez le délai de rentabilisation grace a des intégrations et des extensions aux
services cloud et aux applications consommatrices.

e Innovez en toute confiance sur une plateforme ouverte, fiable et disponible dans le

monde entier.

» Power Bi




Power BI est une solution d'analyse de données de Microsoft. Il couvre les derniers services et
outils de business intelligence de Microsoft. Ce service aide les spécialistes de données a

envisager et a partager des informations a partir des données de leurs organisations.

Power Bi vous aide a visualiser et a connecter vos données.

VI.2 Déploiement de la blockchain
» Création d’un Réseau Blockchain de Consortium Privé et des noeuds
de la Blockchain sur Microsoft Azure
Nous allons configurer un réseau Blockchain avec au minimum, un nceud blockchain en utilisant
Azure Blockchain Service. Le nombre de nceuds blockchain nécessaires peut varier d’un scénario a
un autre et dépend du cas d’usage et du nombre de participants qui interviendront dans le réseau.

Les participants au Blockchain peuvent communiquer avec un ou plusieurs nceuds ou ils peuvent

partager des nceuds avec d’autres participants.

Naviguez sur le portail d’Azure, créez un groupe de ressource et puis cliquez sur le bouton « Add »

FIGURE 10 : PORTAIL D'AZURE

Tapez « Azure Blockchain Service » ou cliquez sur le lien Blockchain

Tapez « Azure Blockchain Service » ou cliquez sur le lien Blockchain




FIGURE 11 : CONSORTIUM BLOCKCHAIN
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Remplissez le formulaire en définissant, le nom de notre Consortium Blockchain et les noeuds de

transaction. Par default, un nceud et validation est créé dans ce cas de figure.

Home > Resource groups » dev-ne-rg-blockchain > New >

Create a blockchain member
PREWIEW

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * (@) | Microsoft Azure Internal Consumption v ‘

I_ Resource group * (&) | dev-ne-rg-blockchain ~ ‘
Create new

Region * (@) | North Europe N ‘

BLOCKCHAIN DETAILS

Select the protocal and consartium that you've been invited to join or create your own consortium to start. You can
invite others to join later.

Protocol * () | Quaorum e ‘
Consortium * @ | (New) devnecstblockchain e ‘
Create new

MEMEBER DETAILS

Mame* (& | memberoneblockchain /‘

mMember account password * (D)

Pricing * & Basic - 1 vCore
1 vahdator node, 1 transaction node
Estimated cost 125.27 USD/month
Change

Transaction node details

Mode password * (&) [ P

previous [ Next Tags

Nous avons créé notre blockchain privée.




Pour I'utilisation de notre blockchain nous avons besoin d’applications :

> Mobile pour le client

> Plateforme web pour les industries pharmaceutiques

FIGURE 13 : PAGE CONNEXION APPLICATION WEB FIGURE 12 : FORMULAIRE AJOUT MEDICAMENT

Plateforme Mobile

FIGURE 16 : PAGE DEMARRAGE FIGURE 15 : PAGE CONNEXION FIGURE 14 : PAGE ACCUEIL




FIGURE 19: PAGE SCANNER FIGURE 18 : SCAN FIGURE 17 : MEDICAMENT TROUVE

FIGURE 21 : MEDICAMENT CONTREFAIT FIGURE 20 : MEDICAMENT INCONNU

Conclusion

A la suite de la présentation générale des Baas et des cas d’utilisation de la blockchain, nous
allons aborder la partie suivante concernant I’analyse de la solution a développer dans un

secteur spécifique.




L’implémentation sera décrite dans le troisieme chapitre comportant trois parties dont
I’architecture fonctionnelle qui montre 1’organisation de 1’application, les outils technologiques
qui font référence aux logiciels utilisés pour la mettre au point et en fin I’application ou seront

présents des captures et le test de fonctionnement.




Conclusion

Ce mémoire a fait I’état synthétique d’une étude et sécurisation des transactions numériques
avec Blockchain as a Service. Il a fallu dans un premier temps que nous présentions la

méthodologie de travail, d’expliquer le contexte, la problématique et les objectifs li€¢ a ce sujet.

Ainsi la sécurité ne doit pas étre per¢gue comme une contrainte car elle donne de la cohérence a
la gestion et permet d'adopter vis-a-vis des risques et menaces une attitude préventive et
proactive, et pas seulement réactive. La sécurité est une méthode pour endiguer les menaces de
nos environnements. Elle ne s’apprécie que si les trois fonctions (prévention, détection et
réaction), incarnées respectivement par la surveillance, les contrdles et les actions correctrices,

sont présentes et corrélées.

La Blockchain est le sujet du moment dans les différents secteurs et spécialement dans le secteur
pharmaceutique, I’importance de la technologie pour le secteur pharmaceutique est justifiée par
I’émergence de la révolution des Fintechs qu’ils introduisent des nouvelles solutions pour

I’industrie pharmaceutique en utilisent la technologie Blockchain.

Nous avons rappel¢ les fondements de la technologie Blockchain, et expliquer ses principes de
fonctionnement, son évolution et ses catégories, les types de blockchain et présenter quelques
cas d’utilisation de cette technologie dans certains secteurs en montrant ses avantages et ses

limites.

L’adoption d’une nouvelle technologie comme la Blockchain est difficile parce que sa nécessite
des ressources pour réussir la transition. Dans un secteur complexe comme le secteur de la santé
I’adoption de cette technologie nécessite des ressources et des efforts énormes pour préparer
I’infrastructure, les géants du cloud (Google, Microsoft, Amazon, etc.) propose des offres de
Blockchain as a Service qui permettent et rendent I’adoption de la blockchain plus simple,

moins coliteuse et moins risquées.

Le médicament est un produit a forte valeur ajoutée, et bien qu’il s’agisse d’un secteur qui a
des moyens financiers, il n’est pas pour autant en avance dans le développement de ce type de
technologie. Si la tragabilit¢ d’un médicament gagne en transparence et en fiabilité en utilisant

la technologie blockchain, nous pouvons imaginer que cette derniére peut aider a lutter contre




contrefagon en sécurisant son circuit. La centralisation de ce systéme est a la fois le point fort
et le frein de la mise en place d’une blockchain. Si on veut avoir une solution efficace, il faut
un systéme qui regroupe 1’ensemble des acteurs du secteur en un seul et unique réseau pour
tous les laboratoires. On observe aujourd’hui, c’est plus une multitude de petits acteurs qui se
développent parall¢lement. 11 existe beaucoup d’entreprises qui travaillent en collaboration avec
des laboratoires différents mais, pour le moment, aucun ne s’impose comme un véritable leader

du marché.

L’efficacité du systeme ne suffira pas a I’imposer a I’ensemble du secteur, seule une alliance
des acteurs permettra d’intégrer entierement la technologie dans le secteur. On a déja vu
I’ensemble des acteurs du luxe s’allier a des géants d’internet pour lutter contre les

contrefagons.

Nous avons vu dans ce travail que les effets de la technologie blockchain sur la sécurité sont
énormes selon plusieurs sources, la question c’est : qu’elles sont les effets de la technologie

Blockchain sur la sécurisation des systemes d’information ?
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vil. Annexe

Création d’un Réseau Blockchain de Consortium Privé et des nceuds de la Blockchain
sur Microsoft Azure

Naviguez sur le portail d’Azure, créez un groupe de ressource et puis cliquez sur le
bouton « Add »

Tapez « Azure Blockchain Service » ou cliquez sur le lien Blockchain

Cliquez sur Azure Blockchain Service




Remplissez le formulaire en définissant, le nom de notre Consortium Blockchain et les
nceuds de transaction. Par default, un nceud et validation est créé dans ce cas de figure.




Home > Resource groups » dev-ne-rg-blockchain > New >

Create a blockchain member
PREVIEW

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and

manage all your resources.

Subscription * (D) | Microsoft Azure Internal Consumption ~ ‘
I_ Resource group * (5 | dev-ne-rg-blockchain v ‘
Create new
Region * (i) | Morth Europe v ‘
BLOCKCHAIN DETAILS
Select the protocol and consortium that you've been invited to join or create your own consortium to start. You can
invite others to join later.
Protocol * (0 | Quorum N ‘
Consortium * @ | MNew) devnecstblockchain ~ ‘
Create new
MEMBER DETAILS
Mame * (i) | memberoneblockchain \/‘
Member account password * (5 srrasrsasnes v ‘
Pricing * (3 Basic - 1 vCore
1 vahdator node, 1 transaction node
Estimated cost 125.27 USD/month
Change
Transaction node details
Node pass'word * {E} srsssssssnan a

Créez le consortium de Blockchain
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Home » Resource groups » dev-ne-rg-blockchain > Mew >

Create a blockchain member
PREVIEW

o Walidation passed

Basics  Tags Review + create

SUMMARY

Azure Blockchain Service (PREVIEW) Pricing * (@)
by Microsoft ]
Terms of use & | Privacy policy & Basic - 1 vCore
1 validator node, 1 transaction node
Estimated cost 125.27 USD/month

Change

TERMS

By clicking "Create”, | (3) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s)
listed above; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s), with
the same billing frequency as my Azure subscription; and (c) agree that Microsoft may share my contact, usage and
transactional information with the provider(s) of the offering(s) for support, billing and other transactional activities.
Microsoft does not provide rights for third-party offerings. See the Azure Marketplace Terms for additional details.

Basics
Subscription Microsoft Azure Internal Consumption
Resource Group dev-ne-rg-blockchain
Region Morth Europe
Protocol Cuorum
Consortium devnecstblackchain
Mame memberoneblockchain
METWORK
Validator nodes 1
Previous: Tags Mext Download a template for automation

Apreés la création on vérifie la Blockchain
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Cliquez sur la Blockchain pour voir les nceuds de transaction

On peut aussi ajouter plus de nceuds de transaction en cliquant sur le bouton « Add » et
en spécifiant les identifiants et mot de passe de connexion pour chaque nceud.




Cliquez sur un nceud de transaction pour voir les détails de connexion ainsi que les
paramétres de sécurité

Home > dev-ne-rg-blockchain > memberoneblockehain >

memberoneblockchain | Overview
Transaction nodes | PREVIEW

£ search (Ctrl+/) | “ 7 Refresh

A Overview DNS

Ao Access control (1AM) | memberoneblockchain.blockchain.azure.com ] |
Websacket

settings | wss;/fmemberoneblockchain blockchain.azure.com:3300 I} |

@ Basic Authentication HTTPS

Access Keys | https://memberoneblockchain.blockchain.azure.com:3200 h |

Public key

B rirewall rules -
| MVHF +5j800elk208IvTvGU10pT1 +8BGszoRKFGTGENS= ] |

4» Connection strings

[z} sample Code

Au niveau des parameétres on note le mode d’authentification Basic
Home > dev-ne-rg-blockchain > membercneblockchain > memberoneblockchain

memberoneblockchain | Basic Authentication
Transaction nodes | PREVIEW

| 2 Search (Ctrl+/) | & 4,0 Reset password

A Overview User name

Ao Access control (IAM) | memberoneblockchain h ‘
URL

Settings | https://memberoneblockchain: <password > @memberoneblockchain.blockchain.azure.com:3200 i} ‘

@ Basic Authentication
Access Keys

B Firewall rules

@# Connection strings

[z} sample Code

Chaque nceud est doté de deux clés de connexion « Access Key 1 et 2) pour HTTPS et
WebSocket




Home » dev-ne-rg-blockchain » memberoneblockchain » memberoneblockchain

memberoneblockchain | Access Keys
Transaction nodes | PREVIEW

| £ Search (Ctrl+/)

A Overview

fa  Access control (AM)
Settings
© Basic Authentication

Access Keys

E Firewall rules

Access Keys
B Firewall rules
&2 Connection strings

[Z} sample Code

Home > dev-ne-rg-blockchain > memberon

g= memberoneblockchain | Firewall rules

= Transaction nodes | PREVIEW

2 search (Ctrl+p) «

A Overview

Ao Access control (IAM)

| « Access key 1

Access key O

[ SSWThoI2)118_em450QaP5G |

HTTPS

| https://memberoneblockchain.blockchain.azure.com:3200/5SvWThOl2)118_em4SQQaF5G ] |

WebSocket

| wss://memberoneblockchain.blockchain.azure.com:3300/55vWThOI2J118_em45QQaP5G ) |
WebSocket
| wss://memberoneblockchain.blockchain.azure.com:3300,/55vWThol2)118_em45QQaP5G ) |
Access key 2
Access key O
| ¥_4cFnkZI0mSHEOmHMDLo6O i} |
HTTPS
| https://memberoneblockchain.blockchain.azure.com:3200/x1_4cFnKZIOmSHEOmMHMDLo6O I |
WebSocket
| wss,//memberoneblockchain.blockchain.azure.com:3300/%1_4cFnKZI0mSHEOMHMDLo6 O k) |

La configuration des régles de pare-feu peut aussi se faire pour limiter ’accés a la
Blockchain par Adresse IP ou par intervalle d’Adresse 1P
blockchain > 1eblockchain
@ Connections from the IPs specified below provides access to membercneblockchainblockchain.azure.com =
Firewall rules
RULE NAME START 1P END 1P

Settings

@ Basic Authentication
Access Keys

B Firewall rules

4> Connection strings

£} sample Code

Les exemples de chaines de connexion peuvent étre utilisées par HTTPS « Basic

Allowall

0.0.00

255.255.255.255

Authentification », HTTPS (Access Key 1 et 2), Web Socket (Access Ket 1 et 2)




Home > dev-ne-rg-blockchzain > memberoneblockchain > memberoneblockchain

&» memberoneblockchain | Connection strings
Transaction nodes | PREVIEW

[ search (cirl+n | «

HTTPS (Basic authentication)

i Copy to clipboard
v Overview https://memberoneblockchain: < password > @memberoneblockchain.blockchain.azure.com:3200 :

Ao Access control (1AM) l—ﬁiﬂ

HTTPS [Access key 1)

Settings
https://memberoneblockchain.blockchain.azure.com:3200/SSWThOI2J118_em4SQQaP5G
@ Basic Authentication D
Access Keys HTTPS (Access key 2)
B Firewall rules https://memberoneblockchain.blockchain.azure.com:3200/x1_4cFnKZIOmSHEOMHMDLo6O
§ D
€% Connection strings
_ WebSocket (Access key 1)
{Z} sample Code
wissy//memberoneblockchain.blockchain.azure.com:3300/SSvWThOI2) 118_em4SQQaP5G
D
WebSocket (Access key 2)
wss;//memberoneblockchain.blockchain.azure.com:3300/x|_4cFnKZI0MSHEOMHMDLo60
0y

Voici quelques exemples de code qu’on peut utiliser pour se connecter aux nceuds de la
Blockchain




Home > dev-ne-rg-blockchain > membercneblockechain > memberoneblockchain

£ memberoneblockchain | Sample Code

Transaction nodes | PREVIEW

| P Search (Ctrl+/)

|<<

A~ Overview

Ra  Access control (IAM)

Settings

O Basic Authentication
Access Keys

B Firewall rules

@# Connection strings

£} sample Code

Web3  Methersum Truffle Web3j

HTTPS (Basic authentication)

var Web3 = require("Web3");

var provider = new Web3.providers.HttpProvider("https://memberoneblockchain:
<password> @memberoneblockchain.blockchain.azure.com:32007);

var web3 = new Web3(provider);

HTTPS (Access key 1)

var Web3 = require("Web3");

var provider = new
Web3.providers.HttpProvider("https://memberoneblockchain.blockchain.azure.com:3200/SSvWTh0DI2)118_em45QQa
P5G");

i

HTTPS (fccess key 2)

var Web3 = require("Web3");

var provider = new
Web3.providers.HttpProvider("https://memberoneblockchain.blockchain.azure.com:3200/x|_4cFnKZIOmSHEOmHM
DLo60");

i

WebSocket (Basic authentication)

var Web3 = require("Web3");

var provider = new Web3.providers.WebsocketProvider({"wss://memberoneblockchain:
<password> @memberoneblackchain.blockchain.azure.com:33007);

var web3 = new Web3(provider);

WebSocket (Access key 1)

var Web3 = require("Web3");

var provider = new
Web3.providers.WebsocketProvider("wss://memberoneblockchain.blockchain.azure.com:3300/SSWThOI2) 118_em4S
QQaP5G");

i

WebSocket (Access key 2)

var Web3 = require("Web3");
var provider = new

Prérequis pour mettre en place un environnement de développement sur Azure

Blockchain Service
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Installer Microsoft Visual Studio Code (Windows, Mac, ou Linux)

Installer I’extension de développement avec Ethereum

Rapport- grafmf.com ﬁ}
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Blockchain Development Kit for Ethereum
Microsoft | & 19.085installs | Jed k¥ (21) | Free

Develop, deploy, debug and manage your Etheresum based blockchain selutions

m Trouble Installing? =

Qverview Version History Q&A Rating & Review

«

Blockchain Development Kit for Ethereum

Visual Studio Marketplace ¥1.6.0 | installs 19086 | rating & & % %= | # Azure Pipelines succeeded

The extension simplifies how you create, build and deploy smart contracts on Ethereum ledgers.

* |f you are doing open source blockchain development, the extension has built in integration for open source
tools such as Truffle, Infura, and Opendeppelin. An Azure subscription is optional.

* |f you are doing Azure development, an Azure subscription is required, log into your Azure subscription or
create a free account before you begin. Enjoy the same integration of open source tocls with Azure
Blockchain Service and other Azure hosted blockchain networks such as Hyperledger Besu or the enterprise

supported PegaSys Plus network.

Open Source Ethereum development

» Get started with smart contracts

» Deploy with Truffle Ganache locally

» Deploy with Infura to Ethereum mainnet and testnets
» Deploy with Hyperledger Besu

» Deploy with Azure Blockchain Service to cloud
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Installer Node JS (Version 10.15 ou supérieure)

Installer Git (Version 2.10 ou supérieure)

'



Installer Truffle (Version 5.0.0 ou supérieure)

'
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] File Edit Selection View Go Run Terminal Help Welcome - platform_azure_storage_accounts - Vi

) Welcome X

Visual Studio Code

Editing evolved

n startup

truffle
is no longer maintained and not recommended for usage due to the number of issues.
request has been deprecated, see https://github.com/request/request/issues/3142
1.5: this library is no longer supported
3 ckage is broken and no longer maintained. ‘mkdirp' itself supports promises now, ple

1 have a low-severity ReDos regression when used in a Node

» bufferutil@gs.e
» node-gyp-build




Installer Ganache CLI (Version 6.0.0)

Welcome to Ganache CLI

Ganache CLI, part of the Truffle suite of Ethereum development tools, is the command line version of Ganache, your
personal blockchain for Ethereum development.

Ganache CLI uses ethereumjs to simulate full client behavior and make developing Ethereum applications faster, easier,
and safer. It also includes all popular RPC functions and features (like events) and can be run deterministically to make
development a breeze.

Looking for TestRPC?

If you came here expecting to find the TestRPC, you're in the right place! Truffle has taken the TestRPC under its wing
and made it part of the Truffle suite of tools. From now on you can expect better support along with tons of new
features that help make Ethereum development safer, easier, and more enjoyable. Use ganache-c1i just as you would
testrpc .

Installation

ganache-cli is written in JavaScript and distributed as a Node.js package via npm . Make sure you have Nodejs (>=
v8) installed.

Using npm:
npm install -g ganache-cli
or, if you are using Yarn:

yarn global add ganache-cli




) File Edit Selection View Go Run Terminal Help Welcome - platform_azure

Welcome ¥

Visual Studio

Editing evolved

# Show welcome page on startup

Ty chain> npm install ganache-cli
C:\Usersimosoum\AppData\Roaming\npmiganache-cli -» \Users\mosoumAppData\Roaming\npminode_modules‘\ganache-cli

8.1 install C:\Users\mosoum\AppData‘\Roaming\npminode modules\ganache-cli\node modules\keccak
» node-gyp-build || exit @
3 6k1@4.0.2 install C:\Users\mosoum\AppData\Roaming\npminode_modules\ganache-cli\node modules\secp256kl
» node-gyp-build || exit @

+ ganache-clif
added 181 packages from 182 contributors in 4.245s




) File Edit Selection View Go Run Terminal Help Welcome - platform_azure_storage_accounts - Visual Stud [Administrator]

) Welcome X

Visual Studio Code

Editing evolved

Recent

¥ Show welcome page on startup

TERMINAL

@.1 install C:\Users\mosoum\AppData\Roaming\npm\node modules\ganache-cli\node modules\keccak
1d || exit @

2 install C:\Users\mosoum\AppData\Roaming\npm\node_modules\ganache-cli\node_modules\secp256k1

ntributors in 4.245s
Memoir.Blockchain> npm config set msbuild path

Vérification de I’environnement Azure Blockchain Development Kit

Azure Blockchain Development Kit vérifie que les conditions préalables de votre
environnement de développement sont remplies. Pour vérifier votre environnement de
développement :

A partir de la palette de commandes VS Code, choisissez Blockchain : Afficher la page
d’accueil.

Azure Blockchain Development Kit exécute un script de validation qui dure environ une
minute. Vous pouvez afficher la sortie en sélectionnant Terminal > Nouveau terminal. Dans la
barre de menus Terminal, sélectionnez 1’onglet Sortie, et Azure Blockchain dans la liste
déroulante. Une validation réussie génere une image semblable a la suivante :




Se connecter a un nceud du consortium Blockchain

Vous pouvez vous connecter a des membres de consortium au moyen de I’extension VS Code
Azure Blockchain Development Kit. Une fois connecté a un consortium, vous pouvez
compiler, générer et déployer des contrats intelligents sur un membre de consortium Azure
Blockchain Service.

1. Dans le volet de I’Explorateur de VS code, développez I’extension Azure
Blockchain.
2. Sélectionnez Se connecter au réseau.
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vill. Reésumé

Dans une ¢re de transformation numérique les flux de données, de transactions et d’information
continuent de s’accroitre d’une facon exponentielle. Garantir la protection des données de ses
citoyens et clients est un aspect primordial pour chaque gouvernement et entreprise, afin
d’établir une relation de confiance entre eux.

La blockchain est actuellement en plein essor, ¢’est une t particulierement complexe
qui présente de nombreux avantages. Le gain de confiance entre les acteurs est le premier point
important de la blockchain. Cette confiance est notamment consolidée par les notions de
transparence et de sécurité¢ qui sont des €éléments clés. Cependant, malgré de nombreux cas
d’usage et d’application identifiés et mis en ceuvre, les entreprises rencontrent aujourd’hui des
difficultés au déploiement de cette technologie. Cela commence donc a entrainer quelques
désillusions. L'externalisation de l'infrastructure et des ressources informatiques étant souvent
l'orientation privilégiée par les entreprises, plusieurs offres de Blockchain as a Service (BaaS)
sont aujourd’hui proposées par les géants du cloud et permettent de rendre l'adoption de la
blockchain plus simple, moins cotiteuse et moins risquée.

Les avantages de cette nouvelle technologie pouvant répondre aux problématiques permettra

d’imaginer des scénarios d’utilisation de la blockchain dans I’industrie pharmaceutique.

1X. Abstract

In an era of digital transformation, the flow of data, transactions and information continue to
grow exponentially. Guaranteeing the protection of the data of its citizens and customers is an
essential aspect for every government and business, in order to establish a relationship of trust

between them.

Blockchain is currently booming, it is a particularly complex technology that has many
advantages. The first important point of blockchain is to gain trust between actors. This
confidence is notably consolidated by the notions of transparency and security which are key

elements. However, despite numerous use and application cases identified and implemented,



http://www.rapport-gratuit.com/

companies today face difficulties in deploying this technology. So, this is starting to cause some
disappointment. As the outsourcing of infrastructure and IT resources is often the preferred
orientation for companies, several Blockchain as a Service (BaaS) offers are now offered by
the cloud giants and make it possible to make the adoption of the simpler, less expensive and

less risky blockchain.

The advantages of this new technology that can address the issues will allow us to imagine

scenarios for the use of blockchain in the pharmaceutical industry.




