Table des matiéres

1 Introduction Générale 1
2 Rappels sur Les Corps Finis 3
21 Etudesurlescorpsfinis . . ... ... ... ... ... .. 3
2.2 Applications des Suites Récurrentes Linéaires . . . . . ... ... .. ... ...... 8
2.3 Conception de générateurs aléatoires . . . . . . . ... .. ... .. L L. 13
3 Générateurs Pseudo-Aléatoires a Base De Registres Filtrés 31
3.1 Régistre a Décalage a Rétroaction Linéaire . . . . . .. . ... ... ... . ...... 31
3.2 LFSRetCryptographie . . . . .. ... .. ... ... ... ... .. ... .. ... 38
3.3 Régistres Combinésou Filtrés . . . . . .. ... ... ... .. ... ... ... 42
4 Tests de Génération de Nombres Pseudo-aléatoires 46
41 Les Criteres de Golomb et Test d'Hypothese . . . . . .. ... ..... ... ... .. 46
42 Tests de Génération de Nombres Pseudo-Aléatoires . . . . .. ... ... ... ... 50
5 Simulation 79
51 Testdefréquence Monobit . . . . ... ... ... . o L. 79
52 TestdefréquenceparBloc . . ... .. ... ... ... .. Lo oo 82
53 TestdeRun. . ... ... ... .. . e 87
54 TestdeRunparBloc .. ... ... ... ... .. ... ... ... ... .. .. ... 91
5.5 Testde Rang d'une Matrice Binaire . . . . . .. ... .. ... .. ... ........ 97
56 Testde Somme Cumulative . . .. .. ... .. ... .. ... oL 101
6 Conclusion Générale et Perspectives 106

IV



Table des figures

21
2.2
2.3
24
2.5
2.6

3.1
3.2
3.3
34

4.1

51
52
53
54
55
5.6

Génération de nombres réellement aléatoires . . . . . .. ... ... ... ...... 15
Génération de nombres réellement aléatoires apres correction . . . ... ... ... 16
PrincipeduLFSR . . . . . . . ... . 18
Principedu GCL . . . ... ... ... 21
StructuredesRNG . . . . ... ... .. 25
Principe de la Preuve de sécurité . . . . . .. .. ... ... .. ... ... ..., 28
Fonctionnementd'un LFSR . . . ... ... ... ... ... . ... . ... ... 32
PrincipeduLFSR . . . . . . . ... 33
Bijection entre les séries formelles et les suites récurrentes linéaires . . . . ... .. 37
Structure des Générateurs Combinés . . . . ... ... ... ... ... ... 43
CrittresDeGolomb . . . . . ... ... ... .. .. . ... 48
Courbe du test de Fréquence Monobit . . . . ... ... ... ... ........ 82
Courbe du test de FréquenceparBloc . . . ... ..... .. .. ... ......... 86
CourbedutestdeRun . ... ... ... .. ... ... . ... . ... . ... . ... 90
Courbedutestde RunparBloc . . .. ... ... ... ... . ... ... . .... 97
Courbe du test de Rang d'une Matrice Binaire . . .. ... ... ... ... ... .. 101
Courbe du test de Somme Cumulative . . . . .. ... ... .. ... ......... 104



Chapitre 1
Introduction Générale

L’aléa ou I'observation du phénomene aléatoire était utilisé dans le cadre de nombreuses appli-
cations et cela depuis plusieurs siecles déja.

En effet autrefois 1'aléa était utilisé pour départager les hommes de maniére incontestable et
c’est pour cette raison qu'il était considéré comme 1’élément le plus important dans les jeux de
hasard. Il était également utilisé dans les processus de gestions publiques car dans I'antique dé-
mocratie athénienne certaines fonctions politiques étaient confiées a des citoyens choisis aléatoi-
rement.

Mais a partir du 20" siécle on note 1’apparition de nouvelles méthodes dites de Monte-Carlo
qui a I'aide de processus aléatoire permettaient de calculer la valeur numérique d"une intégrale
dont le calcul formel est quasi-impossible.

De nos jours avec les besoins de sécuriser 1'information ces techniques ne sont plus utilisées et
c’est dans ce contexte que Auguste Kerckhoffs proposa une regle fondamentale de la cryptogra-
phie moderne qui va marquer le début des générateurs pseudo-aléatoires.

Actuellement dans un grand nombre de ces applications cryptographiques, il serait tres com-
mode mais également souhaitable que le générateur soit aussi simple que possible.

Cependant les postulats de Golomb résument les propriétés de bases exigées sur une telle construc-
tion et toute séquence possédant ces propriétés est appelée une séquence pseudo-aléatoire.

En effet les générateurs pseudo-aléatoires doivent passer d’autre tests statistiques comme ceux
du NIST dont la base repose sur ces trois postulats.

Dans ce mémoire, nous avons développé 1'étude des tests du NIST pour les séquences pseudo-
aléatoires. Ce travail ainsi élaboré a été subdivisé en quatre chapitres :

v" Dans le premier chapitre, nous avons présenté les différents types de générateurs, leurs pro-
blématiques mais également proposée des méthodes pour 1'évaluation de la qualité et de la per-
formance de ces générateurs .

v" Dans le chapitre suivant , nous avons choisi de parler des générateurs a bases de registres



tiltres dt fait de leur simplicité et de leur rapidité a un temps réel.

v Au niveau du troisieme chapitre , nous avons proposé pour chaque test un principe , un algo-
rithme et des exemples.

v" Et enfin dans le dernier chapitre , nous avons proposé une simulation de quelques uns de ces
tests.

Cependant les problemes de performances que peuvent rencontrer ces générateurs sont les sui-

vants :

Comment mettre en place de tel générateur a travers une implémentation ?

Comment s’assurer de la qualité et de la performance des générateurs de nombres pseudo-

aléatoires ?

Comment distinguer une sortie d'un générateur pseudo-aléatoire d"une sortie purement aléa-

toire

Comment aussi prévoir le terme suivant d’une suite alors que 1’on ne connait que les premiers

termes seulement ?

Ainsi a travers ces contraintes, I’objectif de notre mémoire sera de proposer des méthodes d’éva-
luation de la qualité et de la performance des générateurs pseudo-aléatoires et parmi ces généra-
teurs cités ci-dessous :

* le générateur de Von Neumann

* le générateur de congruence linéaire

* le générateur sur les registres filtres (générateur de Geff)

* le générateur cryptographiquement stir( RSA )

nous avons préféré travailler avec celui du générateur de Geff et afin de tester sa qualité des

tests statistiques comme ceux du NIST lui feront passer .
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Chapitre 2

Rappels sur Les Corps Finis

Introduction

Les corps finis interviennent dans divers domaines des mathématiques et en particulier dans la
théorie de Galois sur la résolution des équations algébriques.

IIs sont également utilisés dans la plupart des méthodes de construction des séquences pseudo-
aléatoires.

Ces corps sont aussi présents dans d’autres applications telles que les algorithmes de cryptogra-
phie, les codes correcteurs d’erreurs , les codes compresseurs etc....

Dans ce chapitre nous allons d’abord commencer par un petit rappel sur les outils algébriques
ensuite nous parlerons de l'application des suites récurrentes linéaires sur ces corps et enfin

nous terminerons par la conception des générateurs pseudo-aléatoires.

2.1 Etude sur les corps finis

2.1.1 Structures Algébriques
2.1.1.1 Groupes

Définition 2.1.1. Un groupe est un ensemble non vide G muni d"une opération o :

GxG — G
(xy) +— xoy

telle que :

e o est associative

Vx,y,ze€G:xo(yoz)=(xoy)oz

Rapport- gratuit.com @



2.1. ETUDE SUR LES CORPS FINIS

e il existe un unique élément neutre e € G tel que :

xoe=c¢ox=x,VxeG.

e Tout élément x € G a un unique inverse x ! € G tel que :

xox l=xlox=e

Remarque. De plus le groupe (G, o) est dit abélien si ’opération o est commutative :

xoy=yox,pourtoutx,yeG.

2.1.1.2 Anneaux

Définition 2.1.2. Un anneau est un ensemble A muni de deux opérations +, o :

AxXxA — A

telle que :

e (A,+) estun groupe abélien avec comme élément neutre 0 € A et appelé zéro de I'anneau.

e L'opération o est distributive par rapport a I'opération + :

(x+y)oz=x0z+yoz ViyzE A,

xo(y+z)=xoy+xoz

Remarque. Un anneau (A, +, o) est dit commutatif si I’'opération o est commutative.
Un anneau (A, +, o) est dit associatif si l'opération o est associative.
Un anneau (A, +, o) est dit unitaire si ’opération o a un élément neutre noté 1 € A et appelé

unité de ’anneau.

2.1.1.3 Corps

Un corps est un anneau unitaire (K, 4, o) tel que si on note K* = K\{0}, alors (K*,0) est un
groupe.

Si (K, +, o) est un corps , un sous-corps de K est un sous-anneau Kj de K tel que pour tout élé-
mentnonnul x € K; ona xle K7 ; donc (Kq, +, 0) est aussi un corps.

On dit qu'un corps K est fini si son cardinal est fini.

2.1.1.4 Corps finis

Définition 2.1.3. Un corps fini est un corps (K, +, 0, ) tel que card(K) =p € N

Proposition 2.1.1. Un corps fini K contient un corps IF, oil p est un nombre premier.
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2.1. ETUDE SUR LES CORPS FINIS

Démonstration 2.1.1. Soit K un corps fini, et 7t ’application :

nw « Z — K

n — n-lg

kerm est un idéal de Z, donc de la forme pZ, avec p # Oet p # 1.
Si p = p1p2 non premier , on a 7t(p) = 7t(p1)7t(p2) = 0dans K,
donc 7(p1) = 0ou m(p2) =0,

donc p; € pZ ou py € pZ

doncp; =poupy =pcarp; <p

d’ou p est premier.

Et par conséquent IF, C K.
Proposition 2.1.2. Un corps fini K de caractéristique p admet p" éléments oir n est un entier.

Démonstration 2.1.2. Soit K un corps fini de caractéristique p
Soit I’application

F, xK — K

(a,x) — a-x

une loi de composition externe sur K
K muni de I'addition et de cette loi externe est un IF,-espace vectoriel
Comme K est fini, alors K est un IF,-espace de dimension fini. Autrement dit dimp pK =n < o
De plus (FF,)" ~ Fp X Fp.... xFp

-~

nfacteurs

Et K est isomorphe & (IF,)" Donc card(K) = card(IF,)" = p" car K fini et (IF,)" fini.

Remarque. Tout K-ev de dimension n est isomorphe a (K,)"
Proposition 2.1.3. Le groupe multiplicatif K* de tout corps fini est cyclique.

Démonstration 2.1.3. Soit K un corps fini tel que card(K) = g
etcard(K*) =q—1

Soita € K* tel que 0(a) = d diviseg — 1

e Sid diviseq —lalorsona:

Soit Hj = {x € K*\o(x) = d}

H,;= ensemble des racines du polynome X — 1 et

Hj est un sous groupe de K*

e e Si H} # Qalorssoita € H; C Hy

= H; contient un sous groupe cyclique engendré par a qui a d éléments.

= H,; est isomorphe a F;
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2.1. ETUDE SUR LES CORPS FINIS

= card(Hy)=d et card(H}) < ¢(d)
ot ¢(d) = indicatrice d’Euler défini comme étant le nombre d’éléments inversibles dans 1’an-
neau Z/nZ.

= q—1=card(K*) = card(Up,—1 Hj) = ¥ card(H;) < ¥ ¢(d)=q-1
d\g—1 d\g—1
Donc le nombre d’éléments de K* d’ordre d \ 4 — 1 est égal a ¢(d) . Ainsi on note il existe un

élément dans K* d’ordre g — 1.

D’oui cet élément est un générateur de K* et par conséquent K* est cyclique.

Remarque. Les générateurs de K* sont appelés éléments primitifs de K.

2.1.1.5 Définitions

Soit P un polyndme a coefficients dans le corps IF, et & un élément primitif de ce corps.

e On dit que « est un élément primitif du corps IF, s’il est le générateur de son groupe multipli-
catif IF; .

e On dit aussi que P est un polynome primitif s’il est le polyndme minimal d'un élément primi-

tif de ]Fpn .
Remarque. Un polyndme primitif est par définition irréductible.

e P est aussi appelé polyndme minimal de I'élément primitif a s’il est unitaire et de plus petit
degré annulant «.

e Et enfin on dit que P est un polynéme irréductible, si pour tout Q € K[X] et divisant Pon a :
x soit Q € K*

* soit 3 A € K* tel que Q = AP

AvecP € K[X] et degré de P > 1.

Exemple 2.1.1. Soient p =2,n =4 et P(X) = X* + X3 +1
Le tableau suivant nous permet de mieux comprendre la définition du polynéme primitif

donnée ci-dessus

i 0 1 2 3 4 5
ol 1 x w? o’ W1 P 4a+1
i 6 7 8 9 10 11
W a4+l | +a+1 | +al+a | a?+1 | +a | ad+at+1
i 12 13 14 15 16 17
ol a+1 w® + o w3 + a? 1 o o2

= a est un élément primitif et P(X) = X* 4+ X3 + 1 un polynéme primitif dans IFo[X].
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2.1. ETUDE SUR LES CORPS FINIS

Proposition 2.1.4. Soit p un nombre premier et n un entier strictement positif.

Alors il existe un corps a p" éléments. Et ce corps est unique.

Démonstration 2.1.4. La démonstration sera divisée en deux partie :

e Existence

Considérons le polyndme f(x) = x?" — x

Soit L un corps fini avec IF, € L. Le polyndome f(x) se décompose en facteur de degré 1 sur L.
Ces facteurs sont au nombres de p" = degf et sont distincts car f'(x) = p"x?" ! —1 = —1n’a
pas de racine.

Soit K 'ensemble des racines du polynome f(x) = x”" — x. K est un sous corps de L car stable

par les lois de L. En effet

*x Va,b e K, (a+b)P" =a?" +b"" =a+b

* Va,b € K, (ab)p" =ab

* linversedea # 0 € K* esta? 2 cara(a?" —2) =a?" "1 =1

Donc K contient p" éléments et a est une racine du polynome f.

D’ot1 K est un corps a p" éléments.

e Unicité

Soient K et L deux corps ayant p" = g éléments.Montrons que K est isomorphe a L.

* D’abord montrons que pour tout corps K a q éléments on a:

xq—x:H(x—a)

acK

Le groupe K* a g4 — 1 éléments et pour touta € K*, a1~ =1

Donc pour tout élémenta € K ,a(a9™ ! —1) =al—a =0

Donc (x — a) divise x7 — x

D’ott [[,ex(x — a) divise x7 — x.

Puisque ces deux polyndmes ont méme degré, alors il y’a égalité.
* Maintenant montrons que K et L sont isomorphes.

Soit a un élément primitif de K et f(x) son polyndme minimal

On a donc:
K~TF,[X]/(f(x))

Puisque a € K et a est aussi racine de x7 — x, alors f(x) divise x7 — x = [[,cx(x —a)
Donc il va exister un élément b € L racine de f(x)
Donc le polyndéme minimal de b noté g(x) est un diviseur de f(x)

On en déduit donc que :
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2.2. APPLICATIONS DES SUITES RECURRENTES LINEAIRES

car f(x) irréductible et unitaire.

Conclusion :
K ~F,[X]/(f(x)) = B,[X],/(3(x))

Finalement on a un homomorphisme de corps :
K~T,[X]/(f(x)) =Fy[X],(g(x)) — L, injectif mais aussi surjectif car
#(K) = 4(L). D’'ou K et L isomorphes.

2.2 Applications des Suites Récurrentes Linéaires

Définition 2.2.1. Une suite (U, ), d’ordre k est dite récurrente linéaire dans IF; s’il existe

ap, ai, ..., axk—1 , b € I, tels que pour tout entiern , ona:
Upik = ap1Uy + ... +aoly k1 +bVn >0

Exemple 2.2.1. Soit (U, ), une suite récurrente linéaire dans IF, d’ordre 4 et 2 définie par :

un—|—4 = un—i—l + Uy +b

ou

un+2 = un—l—l + Uy + b

avecb € .

Remarque. Pour la définition ci-dessus on constate que :

* si b = 0 la relation est dite homogene et dans le cas contraire elle est dite non homogene.

* Uy, Uy, ...., Uy_1 détermine 1’état initial de la suite.

2.2.1 Polyndme Caractéristique et Réciproque
2.21.1 Polynoéme Caractéristique

On appelle polynéme caractéristique d’une suite récurrente linéaire (U, ),, tout polynéme f

s’écrivant sous cette forme :

et (ag, ....,ax_1) sont les coefficients de la suite.
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2.2. APPLICATIONS DES SUITES RECURRENTES LINEAIRES

2.21.2 Réciproque du Polynéme Caractéristique

g est appelé réciproque du polyndme caractéristique si et seulement si g est de la forme :

g(x) = (L)

X

2.2.2 Ordre d'un polyndéme et Période d’une suite
2221 Ordre d’un polynéme

On appelle ordre du polynéme f d"une suite récurrente linéaire (U, ), , le plus petit entier o tel

que:

2.2.2.2 Période d’une suite

On appelle période d'une suite récurrente linéaire (U, ), , le plus petit entier positif p tel que
pour toutn > 0:
unﬂo = Uy

Nous avons finalement per(U) = 15 = Ord(f)

2.2.3 Exemple et Remarque
2.2.3.1 Exemple

Dans cette partie nous avions proposé un exemple expliquant les deux sous-sections élaborées
tout juste au haut.

En effet soit (U, ), une suite récurrente linéaire dans IF, d’ordre 4 et 2 définie par :

un—|—4 = un+1 +U, +0b

ou

un—|—2 = un—l—l + U, + b

avec b € IF,.

Leurs polynémes caractéristiques sont respectivement :
fAlx) =2 +x+1
f(x)=x+x+1

Et leurs polyndmes réciproques sont :

g1(x) = x4y (4

X

1 1
):x4(F—;—1):1—x3—x4:1+x3+x4
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2.2. APPLICATIONS DES SUITES RECURRENTES LINEAIRES

1
X

1 1
):xz(p—;—l):l—x—xzzl—i—x—l—xz

2
82(x) = x” fo(
Cependant pour finir 'exemple nous avions donné tout juste apres I'ordre des polynomes et la

période des suites :

Pour les polyndmes caractéristiques

filx) =x*+x+1
fo(x) =x*+x+1

On a respectivement

Oi’d(fl) =15
Oi’d(fz) =3

Maintenant on reconsidere la suite : U, 14 = U, 11 + Uy
avecuozl,LI1 :O,UQ:O,U3:1
On a donc per(U) = 15

En effet d’apres ce tableau

U | Uy | W | Us | Uy | Us | Ug | Uy | Ug
1 0 0 1 1 0 1 0 1
Uy | Uyp | Upp | Uy | Ups | Uyg | Uss | Uge | Uny
1 1 1 0 0 0 1 0 0

nous avions per(U) = 15 = Ord(f)

De méme pour l'autre suite.

2.2.3.2 Conséquence

A partir de I'exemple donné ci-dessus nous pouvons donc conclure que la période de la séquence

est équivalente a 1’ordre de son polyndme caractéristique.

Mémoire Master 2 10 Séquences Pseudo-Aléatoires et Tests du NIST



2.2. APPLICATIONS DES SUITES RECURRENTES LINEAIRES

224

On appelle matrice de compagnons de la suite récurrente linéaire (U, ), , la matrice M définie

par: ) )
k-1 k-2 ao
0 0 O 1
0 1 0
0 1 0

Exemple 2.2.2. Considérons la suite U, 14 = U, 11 + U, ,avecay =a; =0etaz =ay =1

Matrice de Compagnons

La matrice de compagnons M est égale a :

1100

0001

0010

_0 1 00 |

Apres vérification on a :

u, | 1100 | [u, |
Uz B 0001 L
U, 0010 U,
_Ul_ _0100_ _U3_

Ainsi a partir de la vérification nous pouvons en tirer une expression générale :

Up vk Ag—1 A2 ag Uy
Up k-1 0 0 0 1 Un+1
| 10
L ul’l+1 1 L O 1 . .eo O ] _uﬂ+k—1 i

2.24.1 Polynéme Minimal d"une suite récurrente linéaire

On appelle polyndme minimal d"une suite récurrente linéaire, tout polyndme génératrice primi-

tif & coefficients dans IF,

Exemple 2.2.3. Reconsidérons la suite récurrente linéaire U, 14 = U1 + Uy
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2.2. APPLICATIONS DES SUITES RECURRENTES LINEAIRES

polynéme minimal sur [F,[X] est égale a :
flx)=xt+x+1

Remarque. Dans FF,[X], la période d'une suite récurrente linéaire de polyndme minimal
f est égale a g — 1 avec f irréductible.

De telles suites sont dites des m-séquences.

2.2.5 Représentation en Circuit Electronique

Pour les suites récurrentes linéaires, on note l'existence de deux types de représentations :
* Cas de Fibonocci
* Cas de Galois

2.2.5.1 Cas de Fibonocci

Soit (F;), une suite récurrente linéaire satisfaisant a la relation de récurrence linéaire suivante :

Fn+k = aklen 4+ e + aanJrk,l

Sa table de vérité est donnée par :

Table de Vérité

C’est un tableau qui permet de caractériser le fonctionnement du circuit. En effet

Considérons la suite U, 13 = U,41 + U, ,avecUy =0,U; =1letU; =0

On a donc:
C\K | U,1+U, | Uypyo | Uysq | Uy | Sortie
0 1 0 1 10 0
1 1 1 0 1 1
2 1 1 1 0 0
3 0 1 1 1 1
4 0 0 1 1 1
5 1 0 0 1 1
6 0 1 0 0 0
7 1 0 1 0 0

Ainsi la séquence de sortie devient :0101110

Et les états initiaux non nuls sont :
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2.3. CONCEPTION DE GENERATEURS ALEATOIRES

010 | 101 | 110 | 111 | 011 | 01 | 100

2.2.5.2 Cas de Galois

On reconsidere la méme suite récurrente linéaire (F,), .

Pour ce cas la table de vérité devient :

Table de Vérité

C\K | U1+ Uy, | Uyyo | Uyyq | Uy | Sortie
0 1 0 1 0 1
1 1 1 0 1 0
2 1 1 1 0 1
3 0 1 1 1 1
4 0 0 1 1 1
5 1 0 0 1 0
6 0 1 0 0 0
7 1 0 1 0 1

La séquence de sortie devient :1011100

Et les états initiaux non nuls sont :

010 | 101 | 110 | 111 | 011 | 001 | 100

Ainsi nous pouvons conclure que la table de vérité est un tableau permettant de déterminer les
différentes séquences et états initiaux de la suite.

% Pour cette premiere partie nous avons brievement rappelé quelques définitions et proposi-
tions sur les corps finis mais aussi I’application des suites récurrentes linéaires sur ces corps.

Ces notions nous seront tres utiles pour la génération et la représentation des séquences pseudo-

aléatoires mais également pour la compréhension de la conception des générateurs aléatoires.

2.3 Conception de générateurs aléatoires

Un générateur de nombre aléatoire ou RNG(Random Number Generator) est un dispositif ca-
pable de produire une séquence dont on ne peut pas prédire la sortie.On dit qu'un tel généra-
teur est idéal s’il est une construction mathématique générant des nombres aléatoires indépen-

dants et uniformément répartis.
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2.3. CONCEPTION DE GENERATEURS ALEATOIRES

Il existe depuis longtemps des méthodes pour obtenir de tels nombres mais néanmoins de nom-
breux progres ont été réalisés.
On distingue ainsi deux types de générateurs de nombres aléatoires avec une possibilité d’hy-

bridation entre eux :

e les générateurs de nombres réellement aléatoires ou TRNG(Random True Number Generator)

et
e les générateurs de nombres pseudo-aléatoires ou PRNG(Pseudo Random Number Generator)

Cependant leur critere de classification coincide avec celui des sources d’aléa (d’entropie).

2.3.1 Définition source d’entropie

Une source d’entropie est une source constituée généralement de certaines quantités physiques
ou non.

Ainsi on note 1'existence de deux types de sources d’entropie.

2.3.1.1 Source d’entropie non physique

Une source d’entropie non physique est une source qui essaie d'imiter le comportement des
sources naturelles , mais avec moins de robustesse. Elle provient également des algorithmes ma-

thématiques et est de nature séquentielle.

Exemple 2.3.1. le mouvement d'une souris , les jeux de dés...

2.3.1.2 Source d’entropie physique

Une source d’entropie physique est une source due aux caractéristiques intrinseques des sys-

temes physiques.
Exemple 2.3.2. le vidéo projecteur , le bruit thermique...

* Ainsi nous pouvons dire que le niveau de non-prédictibilité sur les sources d’entropie phy-
siques est trés élevé et ne dépend que de la source d’aléa utilisée sur les générateurs aléatoires.
En effet pour choisir un générateur de nombres aléatoires on se base principalement sur deux
caractéristiques a savoir son débit de bits aléatoires mais également la qualité de 1’aléa produit.

Ce qui nous permettra tout juste apres d’introduire la structure des générateurs aléatoires.

Mémoire Master 2 14 Séquences Pseudo-Aléatoires et Tests du NIST



2.3. CONCEPTION DE GENERATEURS ALEATOIRES

2.3.2 Structure des générateurs de nombres aléatoires

2.3.2.1 Générateurs de nombres réellement aléatoires (TRNG)

Définition 2.3.1. Un générateur de nombre réellement aléatoire est un composant générant des
valeurs issues d'une source dont le niveau de non-prédictibilité est tres élevé.

Exemple 2.3.3. Des photons envoyés contre un miroir semi-transparent , I’horloge systeme d"un

ordinateur , le mouvement d"une souris, les jeux de hasard ,le vidéo projecteur ....

Propriété 2.3.1. Les propriétés fondamentales qu'un TRNG doit satisfaire sont les suivantes :
e posséder une distribution statistique uniforme.

e mais également contenir une source d’entropie responsable de la caractéristique aléatoire.

Et suivant la source utilisée on distingue deux types de générateurs de nombres réellement aléa-

toires :

TRNG non Physique

Ce sont des générateurs dont la source d’aléa n’est pas un phénoméne physique. Mais aussi ce

sont des composants stockant d’autres information du systéme.

TRNG Physique

Contrairement au TRNG non physique les TRNG dits physiques sont des dispositifs dédiés uni-
quement a la génération de nombres aléatoires.

L’architecture suivante nous permet de mieux illustrer ces propos

FIGURE 2.1 — Génération de nombres réellement aléatoires
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Pour les générateurs aléatoires si le signal de bruit est en défaillance, alors se sera le role du nu-
mériseur de s’assurer que la sortie ne soit pas perturber par cette faille.
Cependant si le numériseur n’est pas capable de rééquilibrer cette disparité,alors un correcteur

d’entropie également appelé post-traitement sera ajouté a la sortie.

Post-traitement

Un post-traitement est un traitement effectué sur les données avant leur utilisation.

IIs existent deux types de correcteurs d’entropie :

e les post-traitements arithmétiques : la méthode de Neumann ,le Correcteur XOR , les LFSR

e les post-traitements cryptographiques :la fonction de hachage , ceux basés sur le chiffrement

par bloc, et ceux sur la théorie des nombres.

En dessous on note 'architecture des TRNG apres correction

FIGURE 2.2 — Génération de nombres réellement aléatoires apreés correction

2.3.2.2 Générateurs de nombres aléatoires déterministes (DRNG)

Définition 2.3.2. Un générateur de nombres aléatoires déterministes est un générateur qui pro-

duit des nombres qui ont de tres bonnes propriétés statistiques mais théoriquement prévisibles
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Propriété 2.3.2. Les propriétés fondamentales qu'un DRNG doit satisfaire sont les suivantes :

e une bonne propriété statistique et d’uniformité : on veut obtenir une séquence de nombres qui

passe avec succés la plupart des tests statistiques mais a un temps raisonnable

une longue période : la période des valeurs produites doit étre beaucoup plus grande que

celle des valeurs aléatoires pour une simulation

l'efficacité : le temps de calcul pour produire les valeurs doit étre le plus petit que possible que

le temps de simulation

la répétabilité : L'utilisateur doit étre capable de reproduire la méme séquence de nombres

facilement ce qui est important pour la vérification de programmes

la facilité d’'implémentation et la séparabilité : on doit pouvoir exécuter le générateur sur tous
les types d’ordinateurs standards ; mais également ce générateur doit étre capable de quit-

ter une valeur (U,) vers une autre valeur (U, ) a un temps suffisamment grand.
Ainsi on note 1'existence de deux types de DRNG :

* les PRNG également appelé générateur de nombres pseudo-aléatoire

* et les PRNG probabilistes

2.3.2.3 Générateurs de nombres pseudo-aléatoires

Définition 2.3.3. Un générateur pseudo-aléatoire est un procédé qui a partir d"une initialisa-
tion de taille fixée appelée graine ou germe engendre de maniere déterministe une suite de tres

grande longueur de séquences binaires dite aléatoire.

Méthodologie de génération de nombres pseudo-aléatoires

On définie un générateur de nombres pseudo-aléatoires(PRNG) comme étant une fonction :

f o ucf{o1}x — {0,1}!
Xo — f(Xo) = (xl, X2, .eey xl)
ou k et 1 sont fixés ,k < I et Xy un germe(tenu secret)

f est construite grace a un calcul récurrent qui permet de calculer successivement les bits x; de

f(Xo)-

En effet soit deux fonctions convenablement construites

u : {0,1}F — {0, 1}
anl — u(anl):Xn
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permettant de calculer par récurrence un état interne X, a partir de la valeur initiale Xj.
Et

v {0,1}* — {01}
Xy — v(Xy) =2xq

permettant d’obtenir les bits successifs (x1, x2, ..., X])

Remarque. * Si les fonctions u et v sont convenablement construites, alors 'attaquant
ne pourra pas calculer facilement le bit x;; méme s’il ne connait que les ¢ premiers bits
(mais pas le germe).

* Et pour le reste de notre mémoire on ne travaillera qu’avec les générateurs pseudo-

aléatoires et I’ensemble des tests traités seront implémentés sur Python.

2.3.24 Exemples de générateurs de nombres pseudo-aléatoires(PRNG)
Générateurs basés sur les registres a décalage a rétroaction linéaire (LFSR)

Un LFSR est un générateur qui permet de décrire I’évolution du systéme, sa périodicité et sa
complexité.

Son principe repose sur des mécanismes d’algébres linéaires.

Cependant, il faut étre prudent avec leur utilisation car leur comportement complexe peut mas-

quer une faible entropie en entrée et ceci est dangereux car ces structures sont tres prévisibles.

Principe 2.3.1. Le principe de base d"un registre de n bits a base de fonction de rétroaction
linéaire(XOR) initialisée avec (by, by, b3, ...., b, _1) est le suivant :

e le 1" top d’horloge est rempli par le résultat d"une fonction linéaire qui prend en compte I’état
d’un ou de plusieurs étages.

earriver au (n — 1)ier top d’horloge I'état du registre est identique a son état initial.

On dit alors que le LFSR est de période (n —1).

FIGURE 2.3 - Principe du LFSR
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Générateurs basés sur la méthode de Neumann

Définition 2.3.4. C’est un générateur pseudo-aléatoire connu sous le nom de la méthode middle-
square.ll est trés simple et consiste a prendre un nombre a ’élever au carré et a prendre les chiffres
au milieu comme sortie.

Autrement dit on élimine les %2 nombres a gauche et les ”72 nombres a droite de la séquence et

on prend le milieu.

Principe 2.3.2. Prenons la graine Xy = 1367

ensuite on 1’éléve au carré X3 = 1868689

on élimine les %2 nombres a gauche et les %z nombres a droite de la séquence et on prend le
milieu X; = 6868

ensuite on I'éléve au carré X7 = 47169424

on prend le milieu X, = 1694

ensuite on 1'éléve au carré X3 = 2869636

on élimine les %2 nombres a gauche et les %2 nombres a droite de la séquence et on prend le mi-
lieu X3 = 6963

et ainsi de suite...

Remarque. si n? est un nombre impaire, alors on éliminera les | %- | 4+ 1 nombres a gauche et les

2 . ) 1
| 7| nombres a droite de la séquence et on prend le milieu.

Pour mieux illustrer ces propos nous avons proposé tout juste apres le résultat du test de I'im-

plémentation proposé :
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Générateurs basés sur la méthode de congruence linéaire

Définition 2.3.5. C’est un générateur dont la séquence de nombres aléatoires X, est créée de la
maniére suivante :

Xy11 = (aXy, + b)ymod(m)

Cependant il nécessite peu d’opération et la production des nombres est rapide.
Ona

a le multiplicateur,

b I'incrément

Xp la graine

etDeplusa >0,b <m
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Principe 2.3.3. Le schéma ci-dessous illustre le principe du générateur de congruence linéaire

FIGURE 2.4 — Principe du GCL

Pour mieux illustrer cela nous avons proposé le résultat du test de 'implémentation :

2.3.2.5 Générateurs de nombres pseudo-aléatoires probabilistes

Définition 2.3.6. Un générateur de nombres pseudo-aléatoires probabilistes est un algorithme
déterministe qui produit un résultat a partir d’une chaine aléatoire r € {0,1}* dans I’ensemble
des valeurs possibles.

Cet algorithme se comporte différemment lorsqu’il est appelé deux fois avec les mémes para-

métres.

Exemples de PRNG probabilistes

% La méthode de quasi Monte-Carlo
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Soit F = (X; = (ug,uq,...,us_1) : Xo € {0,1}F) I'ensemble de tous les points a t dimensions
produites par les valeurs successives d'un générateur a partir de tous les états initiaux possibles
Xo. Mais avec k > t] et de plus #(F) = 2*.

Donc
1 2
M:?*Zﬂm
h=1
qui est la somme des moyennes de f sur tous les points de F.

Cependant la probabilité d’obtenir une réponse correcte augmente avec le temps disponible.

2.3.2.6 Preuve d’aléa des DRNG

Principe 2.3.4. Reconsidérons la fonction f utilisée pour la méthode de génération de nombres

pseudo-aléatoires. Soit

f o ucioi} — {0,1}/
Xo — f(XO) = (Xl, X2y eeey X])

ou k et I sont fixés k < [ et Xy un germe(tenu secret)

e Apres avoir calculé (x1, x2, ..., x;) = f(Xp) on conserve les k premiers bits avec
(y1 = x1,¥2 = X2, Yi = X¢)
e Puis on compléte ces k bits par (I — k) bits (y5;1, ..., ;) pris au hasard dans {0, 1}/ suivant

la loi uniforme.

Avec

P, : la probabilité équirépartie sur U

IT; : la probabilité équirépartie sur {0,1}/

Qy :la probabilité image par f de P,

SiY C {01} alors TT,(Y) = & - £(¥) Bt Q(Y) = Pu(f~1(Y)) = 7 - 4(F71(Y))

X et X : deux variables aléatoires indépendants sur un méme univers Q = (y1,y2, ..., ¥;)

Définition de Probabilité Equirépartie

Soit O = (x1, x, ..., X) un ensemble fini et P une loi de probabilité sur () définie par les nombres
(pll PZ; veey Pn)
On dit que la loi P est équirépartie sur () si tous les p; sont égaux.

On dit aussi qu'il y’a équiprobabilité des issues, et dans ce cas pour chaque x; on a:

1

P(xi):PiZE
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Généralisation de la formule des probabilités composées

Soit (A;)1<i<y une famille d’événement tel que P(A1N...NA,_1) >0

alors,

P(N_,A;) = P(A1) % P(Ay /A1) % P(A3/ Ay N Ag) % oo % P(An /AL N Ages 0 A1)

Preuve

Définissons sur {0, 1}! la probabilité py = P(X; = (x1,x2, ..., x)) Cest la probabilité de prendre k

bits dans un univers (). Elle est définie sur les singletons par :

D1, yt) = Pu(Xe = F (Y1, e yie) % {0,115 % P(yiia, oo 1)

Or
Yi = ((y1, . y) * {0,1}7F) : ’événement les k premiéres composantes sont(yy, ...., Vi)
Donc
(Y1, e 1) = Pu(f 7 (Vi) * Tk (Y1, s 1)
D’ou
Pyt 1) = i * Qp(¥0)(1)
Ainsi

1
Pt (1, s Y1) = sy * Qf (Yierr)
Or d’apres l'égalité suivante :
YieN Zjeyr = Y1 (2)

Ot Zj, 4 est'événement de la composante d'indice k + 1 (yx11)
Ona

1
Pe(yrs s 1) * Qp(Zira / Yie) = 5 Qp (Vi) * Qp (Ziea / i)

Or d’apres 'égalité ci-dessus on a :

Qf(Zg1 /i) * Qs (Vi) = Qf(Yiy1)

Donc

1

Pe(yn, e 1) * Qp(Zieia / Yie) = S * Q (Yiey)

De plus

1 1
Pe(yrs - 1) % Qp(Zie1/ Yi) = T Qf(Yit1)
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D’ou

1
Pe(yis 1) ¥ Qf(Zita /i) = 5 % P (1, 1)

Donc par ittération on a :

1
Pe(ys e Y1) % Qp(Zist /Yie) * oo % Qp(Z1/Yi1) = o Py, e 1)

De plus

1
pi(ya, 1) = 57+ Qr (Y1) = Qr (V)

Donc

1
Pk(ylr ....,yl) * Qf(Zk+1/Yk) *..0k Qf(ZZ/Yl—l) = E * Qf(yl,....,yl)

Or d’apres la formule généralisée des probabilités composées on a :

Qr(w1)
Q Zk /Yk **Q Zl/Yl— =

f( +1 ) f( 1) Qf(]/k)
Car
YeNZgi1 = Yen
Yer1 N Zgy2 = Ye N Zgi2 N Zg1 = Y2
Yit2 N Zky3 = Y NV Ziy3 N Ziro N Zje1 = Yiets
Ce qui implique que

Qr(y1)
P, ey * — L = % Y
k(yl yl) Qf(yk) ol Qf( l)
D’ou
1 1 og(f7'%) 1k k
Pe(y1, s 1) = o * Qr(Vi) = o TRU) = ol ¥ ok T ok

Donc méme si le statisticien connait les k premiers bits de la suite, la probabilité qu’il retrouve le

terme suivant est de ’ordre de 21% .
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e Ainsi pour résumer nous pouvons dire qu’il existe deux types de générateurs de nombres
aléatoires :

les générateurs de nombres pseudo-aléatoires et les générateurs de nombres réellement aléa-
toires.

Cependant la maniére de les classer coincide avec celui des sources d’entropie et pour mieux
illustrer cela nous avons proposé tout juste apres une architecture résumant la structure de ces

générateurs.

FIGURE 2.5 — Structure des RNG

Apres analyse de ce schéma ci-dessus nous nous sommes posés la question suivante :
Existe t-il des générateurs cryptographiquement stirs ?
Et a partir de cette question nous allons introduire les générateurs de nombres cryptographique-

ment s{rs.
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2.3.3 Générateurs Cryptographiques Stirs
2.3.3.1 Définition

Un générateur aléatoire est dit cryptographiquement stir si sa sécurité se repose sur un protocole
(probléme) mathématique connu difficile (NP-Complet).

Un générateur cryptographiquement stir a également une preuve de sécurité bien définie.

Parmi ces protocoles mathématiques nous pouvons en citer quelques uns :

% le Décodage par Syndrome

% le Probleme de la Factorisation

% le Probleme du résidu quadratique multi-varié etc.....

Cependant pour faire la preuve de sécurité illustrée ci-dessous nous nous baserons sur le

probleme de la Factorisation.

2.3.3.2 Exemple

Comme exemple nous avons prit le générateur de RSA et en dessous on note le résultat du test

effectué sur ce générateur.

Apres analyse du test effectué , nous avons pu conclu que plus les nombres (e, p, ) sont grands

plus la période 'est.
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Et pour terminer ce chapitre nous avons proposé une preuve de sécurité pour les générateurs

pseudo-aléatoires.

2.3.4 Preuve de Sécurité

Pour faire cette preuve nous allons d’abord définir la théorie de la complexité qui est un élément
central de la notion de fonction a sens unique, ensuite nous donnerons le principe et enfin nous

terminerons avec la preuve de sécurité accompagnée d'un exemple plus détaillé.

2.3.4.1 Définition de la Théorie de la Complexité des Algorithmes

C’est le domaine des mathématiques et plus précisément de I'informatique théorique qui étudie
formellement la quantité des ressources temporelles mais aussi spatiales (en mémoire) dont a
besoin un algorithme pour résoudre un probleme algorithmique.

Cette théorie est un élément central de la notion de fonction a sens unique car elle donne un sens

mathématique a la notion floue de difficulté a trouver un antécédent.

2.3.4.2 Principe

Soit
f:{0,1}* — {0,1}"

une fonction asymptotique a sens unique c’est-a-dire pour toute image donnée de f il est diffi-
cile de lui trouver un antécédent en un temps polynomial.

De plus

{0,1}* = Unen{0,1}" ='ensemble des mots de toute longueur constitués de 0 et de 1 muni
de l'opération associative que constitue la foncaténatior]. Il est également appelé I'ensemble des
mots de tailles variables.

Soit aussi
fi . Di — {O,l}*

x — f(x)
une famille de fonction a sens unique ou
I={i/i=|(a)2|,a € {0,1}*} est’ensemble des indices;
D; = {x = (p,q)/|p.q| = i} :estl’ensemble des couples d’entiers premiers dont le produit
comprend i chiffres binaires.

Ce principe est basé sur les trois algorithmes suivants :

Mémoire Master 2 27 Séquences Pseudo-Aléatoires et Tests du NIST


http://www.rapport-gratuit.com/

2.3. CONCEPTION DE GENERATEURS ALEATOIRES

Algorithmes

e Etant donné A un algorithme efficace de la famille des fonctions a sens unique qui a partir
d'un indice i € I génére un élément x € D,.
Cet algorithme est composé de deux étapes :
S1 :Pour tout n € IN, il existe un algorithme probabiliste efficace S; qui prend en para-
metre 1 et génére un élément i.
Sy : Pour tout x € D;, il existe un algorithme probabiliste efficace S, qui a partir de I'indice
i € I génére I'élément x.

e Soit B un algorithme efficace qui a partir de tout élémenti € I et de tout élémentx € D;,

calcule la valeur f;(x).

e Soit C un algorithme efficace qui inverse les fonctions f; sur une entrée de longueur i . Cepen-

dant la probabilité de trouver un antécédent de taille i de y = f;(x) est négligeable.

Le schéma donné ci-dessous, nous permet de mieux comprendre le principe de la preuve.

FIGURE 2.6 — Principe de la Preuve de sécurité

2.3.4.3 Preuve

Soit y le produit de deux nombres premiers p et q , i un indice appartenant a I.
Supposons qu’il existe un algorithme de complexité T(h,(x)) nous permettant d'inverser
les fonctions f;.

Autrement dit nous pouvons retrouver I’antécédent x de I'image y en un temps polynomial :
~1
fi (y)=x=(pq) €D
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Ce qui entraine 1’existence d’un autre algorithme de complexité 7(h,,(x)) nous permettant de
factoriser 'entier
y=r-4
Donc nous pouvons dire que retrouver les entiers p et q en un temps polynoémial est
bien faisable.
Ce qui est absurde car la factorisation est un probleme NP-Heard.
D’otu par conclusion nous pouvons dire que la connaissance de x = (p,q) € D; est

quasi-dur.

Exemple 2.3.4. Soit n un entier naturel

Onan =27702 ¢ N

Appliquons a n l'algorithme S; on a donc :

S1(n) = $1(27702) = 16 = i appelé parametre de sécurité
De plus

n = 27702 = (0110110000110110)p eti =16 € I

Soient p et g deux nombres premiers tel que x = (p,q) € D;.
Ona

p = 149 = (10010101); et p = 167 = (10100111),

Donc

x = (p,q) = (1001010110100111),

Soit aussi S, un algorithme efficace qui prend en entrée i et génére un nombre x de méme
longueur binaire que 7.

On a donc

S2(i) = x = (p,q) = 38311

Finalement on a :

y = filx) = f(x) = fil(p,q)) = p*q =149 167 = 24883

% Apres calcul de y nous pouvons dire que méme si le statisticien connait le couple (y, i) il lui
sera difficile de retrouver x parce qu'il a besoin de connaitre les deux nombres premiers qui 1’on
produit.

Or la factorisation est un probleme difficile a résoudre mathématiquement donc on peut dire

qu’inverser la fonction f; est quasi impossible. D’ou la difficulté de retrouver x.

Conclusion

Les générateurs pseudo-aléatoires possédent de tres bonnes propriétés statistiques, mais la plu-

part d’entre eux ne répondent pas a l'attente des applications de transmission. Ces générateurs
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ne peuvent également pas générer de séquence a 1’abri de toute analyse statistique.
Mais on note une exception vis-a-vis des générateurs pseudo-aléatoires a base de registres filtres

et pour illustrer cela nous avons décider de parler d’eux dans le chapitre qui suit.
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Chapitre 3

Générateurs Pseudo-Aléatoires a Base De

Registres Filtrés

Introduction

la plupart des générateurs pseudo-aléatoires sont construits en utilisant les registres filtrés.

En effet ces registres sont faciles a implémenter mais également économique dans leur mise en
oeuvre matériel.Raisons pour laquelle on les utilise dans les chiffrements par flot mais aussi par
bloc.

Pour mieux illustrer cette partie du mémoire nous :

emanipulerons et étudierons les propriétés des LFSR.

emais également mettrons au point des algorithmes pour retrouver le plus petit LFSR générant

une suite de bits donnée.

3.1 Régistre a Décalage a Rétroaction Linéaire

Définition 3.1.1. Un registre a décalage a rétroaction linéaire est un dispositif permettant
d’engendrer une séquence de r bits (s, ..., s;,_1) satisfaisant & la relation de récurrence linéaire

suivante :

Aptr = COAntr—1 + ClAn4r—2 + oo + Cr_14y

ot (co, €1, ..., ¢r—1) € IFy sont les coefficients de connexion du LFSR.

Cependant pour mieux illustrer ces propos nous allons introduit tout juste apres ’architecture

de fonctionnement d’un LFSR :
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FIGURE 3.1 — Fonctionnement d’un LFSR

Propriété 3.1.1. Les propriétés fondamentales d’'un LFSR sont les suivantes :

e étre bien adapté a une configuration matérielle

e étre capable de produire de grandes périodes de séquences binaires

e mais également des séquences qui ont de bonnes propriétés statistiques

e Et grace a sa nature, un LFSR peut étre facilement analysé en utilisant des modeles

mathématiques.

Principe 3.1.1. Le principe de base d’un LFSR de 2bits a base de XOR initialisée avec 01 est le

suivant :

d’abord on rempli le premier étage par le résultat ( bit s) d"une fonction de rétroaction li-

néaire qui prend en compte 1’état d'un ou de plusieurs étages.

Ensuite ce bit (sy) est placé dans la cellule de gauche du premier registre.

Apres les autres bits sont décalés vers la droite et le bit sy va constituer la sortie du registre.

Et au troisiéme top d’horloge 1’état du registre est identique a son état initial. On dit alors que
le LFSR est de période 3.
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FIGURE 3.2 — Principe du LFSR

3.1.1 Séquences Générées par un LFSR

Définition 3.1.2. Soient ag, a1, ....., 4,1 une séquence de bits. On dit que les (a;) sont générés par

un LFSR de taille r s’il suit la relation de récurrence linéaire suivante :
-1
An+r = Z Ciln+i
i=o0

Proposition 3.1.1. Toute séquence binaire a récurrence linéaire homogene d’ordre r est dite ultimement
périodique si Yn > ng sa plus petite période T est inférieure ou égale a 2" — 1.

De plus si Vn > 0 sa période T = 2" — 1, alors la séquence est dite périodique.
Exemple 3.1.1. Soient deux suites récurrentes linéaires d’ordre 4 initialisées par

(EIO/ ai,az, 513) = (0, O, O, 1)

Ap+4 = Ap43 + Ap+2
Api4 = Apy1 +an

e Pour la séquencel on a:

S1 =00011011011....Vn > 2

De plus la période T = 3 < (2% — 1) donc cette suite est ultimement périodique.

e Pour la séquence2 on a:

S, = 000100110101111000100110101111.....vn > 0
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De plus la période T = 15 = (2* — 1) ; donc cette suite est périodique.
* Puisque la sécurité des LFSR dépend de la complexité linéaire, nous allons maintenant nous
intéresser a la plus petite relation de récurrence permettant de reproduire la séquence

(an) = (ap, a1, .....,a,—1) et pour ce faire associons a cette derniére la série génératrice suivante :

a(X) =) a,X"
n=o

Cette approche qui a été introduite en 1959 par Niezereiter nous a permis de décrire le dévelop-
pement en série formelle de la séquence (a,) sous forme d’une fraction rationnelle et ceci grace a

lI'intervention du polynéme de rétroaction ci-dessous :

f(X) =1+ X+ X2 +c3X + ..+ 0, X"

Pour ce faire introduisons d’abord le théoréme suivant :

Mais avant tout qu’est ce qu'une série formelle

3.1.1.1 Série Formelle

Définition 3.1.3. Soit A un anneau commutatif integre.

On appelle série formelle( ou série génératrice) sur A toute expression symbolique :
ag+m X +ar X2+ a3 X3 + ... oulesa; € A,Vi e N.

Le symbole X est appelé 'indéterminée.

On note une série formelle en X par :

S(X) = (an) =) 0; X' = ag+ a1 X + 4 X? + a3X° + .......
ieN
Exemple 3.1.2. S(x) = 1+ 5x + x% + 7x> + ....... série formelle sur
(Z,+,x)
S(x) =1+ x4 222+ ... série formelle sur (Q, +, x)

S(x) =1+ x + x% + ....... série formelle sur (FF, +, x)

Remarque. Une série formelle n’est pas une fonction mais simplement une expression
liée & une suite d’éléments (g;).
De plus x n’est pas une variable et gy est toujours différent de zéro (ap) # 0

Maintenant nous pouvons introduire le théoreme :
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Théoreme 3.1.2. Soient (a,) = (ag, a1, ..., a,—1) une séquence de r bits; elle est produite par un
LFSR de polynome de rétroaction f(X) =14 c1 X + c2X? + c3X3 + ... + ¢, X" si et seulement si
son développement en série formelle a(X) = Y. a,X" s’écrit de la maniére suivante :
n=o
8(X)
a(X) =<—=
f(X)
oil f et g sont des polynomes de Fp[X] et deg(g) < deg(f)

De plus g(X) = Z X Z ci_jaj est déterminé par I'état initial du registre.

l_

3.1.1.2 Preuve du Théoréme

Soit (a,) = (ap, a1, ..., a,—1) la séquence produite par un LFSR .
= Supposons que son polyndme de rétroaction est f(X) =1+ 1 X + X2 +c3X° + oo + &, X"

et montrons que sa série génératrice s’écrit sous cette forme :

(x) = &X)

f(X)
e Soita(X) = Y a,X"
n=o
avec (a,) = ag, ay, ..... la séquence de sortie générée par un LFSR

,
Ora, =} ciay_;
i=1

On a donc
a() ZZCﬂan—ZCzXZﬂan”I
n= 01 1 1_1 n=0
r
=).c Xl{Zﬂn X" 4 Ean X"}
i=1
Pour la somme Z a,_; X" faisons un changement de variable c’est-a-dire n=n—i
n=i
On a donc
Zan X" = Z a, ’Xn Y an X"
n=i " =0 n=0

En remplaganton a:

L vif il L i-1 ,
a(X) =) Cixl{ Yoan X"+ ) an,iX”—l}:Z cl-Xl{a(X) + ¥ aniixn—z}
i=1 n=0 n=o i—1 H—o

r . r ci—1 .
a(X)— L aX{a(X)} = ¥ X' ¥ ap i X"
i=1 i=1 n=o
r . r ci—1 .
a(X){1- Y X'} =YX ¥ a, ;X"
n=o

i=1 i=1
r , r .
Puisque f € Fp[X]onadonc {1 — ¥ ¢;X'} = {1+ ¥ ¢;X'} = f(X)
i=1 i=1
Donc
r i—1 i—1 r
a(X)f(X) =YX Y a,; X" =Y X"} cia,_
i=1 n=o0 n=o i=1
i—1 r
Enposant g(X) = ¥ X" Y cia,—;
n=o i=1
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On a donc
a(X)f(X) = g(X)
D’otu
8(X)
a(X) = =<
0= 50
< Supposons que le développement en série formelle de la suite (a,),>¢ s’écrit sous cette forme :
a(X) = % avec pgcd(g(X), f(X)) # 1 et montrons I'existence de son polyndme de rétroaction.

Puisque pgcd(g(X), f(X)) # 1 nous pouvons donc introduire les 4 points suivants :

e Soit (a,) une séquence binaire a rétroaction linéaire d’ordre r dont 1’état initial est non nul.

Son polyndome de rétroaction minimal est I'unique polyndme unitaire fy de IF,[X] tel qu'il

existe go € Fo[X] avec deg(go) < deg(fo) et pged(go, fo) = 1 vérifiant :

_ g0(X)
%) =7

Ce polyndme de rétroaction minimal fj est le polynome de plus bas degré parmi les poly-

ndmes de rétroaction de tous les LFSRs possibles qui peuvent générés la séquence (ay,).

Et ce plus bas degré de f) également appelé complexité linéaire du LFSR est la longueur du

plus petit LFSR permettant d’engendrer la séquence (a;).

Exemple 3.1.3. Soit (a,) la séquence produite par le LFSR suivant :

Son polynome de rétroaction est :
fX)=1+X+X2+ X+ X+ X°

Soit g le polyndome déterminé par 1’état initial du registre :

4 n
g(x) =) Xx" zcn—iai
1=0

n=o
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On a ainsi :

go(X):XO-Co-EIO:l

g1(X) =X c1-ap+co-a1) = X} (1+1) =0
92(X) = X?(cp-ag+cp-a1+co-a) = X*>(1+1+0)=0
§3(X) = X3(c3-ap+ca-ay+c1-ap+co-a3) = X3(1+14+0+1) = X3

g4(X) = X*cg-ap+c3-a+cer-amtcr-az+egrag) = XH14+1+0+1+1) =0

Finalementon a :

g(X)=x3+1
Or la série génératrice de (a,,),>0 est :
8(X)
a(X) =<—=
f(X)
Doncona:
X3+1 X3+1 1 1
a(X) = + +

I+ X+ X2+ X0+ X+ X (X+1) 1+X+X2) 1+X+X2 fo(X)
= fo(X) = 1+ X + X? donc la séquence (a,) est produite par un LFSR de longueur (22 — 1) = 3

et de complexité linéaire égale a 2.

Remarque. Si on connait la séquence on connait le polyndéme de rétroaction. Cependant si ce po-
lynéme est irréductible , unitaire et de période égale a 2L — 1 avec L la complexité linéaire dans
un corps donné IF, , il devient automatiquement le polynome minimal.Dans le cas contraire le

polynéome minimal sera 1'un de ses diviseurs.

* Donc nous pouvons conclure que d’aprés le théoreme énoncé ci-dessus il existe une bijection
entre I'ensemble des suites d’ordre r et I'ensemble des séries formelles et pour mieux illustrer

cela nous avons proposé tout juste apres un schéma comme guise d’exemple.

FIGURE 3.3 — Bijection entre les séries formelles et les suites récurrentes linéaires
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3.2 LFSR et Cryptographie

Un LFSR n’est pas cryptographiquement stir parce que les progres faites récemment dans le
domaine de la cryptanalyse notamment les attaques dites algébriques proposées dernierement
mettent toutefois en évidence des faiblesses inhérentes a de nombreux générateurs de ce type.

En effet

e siles coefficients du polynome de rétroaction sont publics, il suffit a un attaquant qui connait
L bits consécutifs de la suite d’appliquer la relation de récurrence pour retrouver tous les

bits suivants.

e dans le cas contraire ot les coefficients de rétroaction sont secrets, 1’algorithme de Berlekamp-
Massey permet de les reconstituer ainsi que 1’état initial a partir de 2L bits de suite chif-

frante.

3.2.1 Attaque dite Algebrique
3.2.1.1 Méthode par résolution du systéme linéaire

Une méthode plus efficace pour calculer la complexité linéaire d’une suite A = (ag, a1, az, ..., 4,-1)
est de remarquer qu'un LFSR de longueur r génere la suite A si et seulement si ces coefficients

(co,c1,€2, ..., cr—1) Vérifient un systéme de n — r équations linéaires définies sur IF; par :

/

codr—1 +C18p—2 + ..... +c1a0 = ar
Ccoldy + C1ay—1 + ..... +Cro111 = arpq
Colr+1 +C1lr + oo +Cr1d2 = Ar42
S
\ Coldp—r—2 + C1Ap—r—3 + oo + Cr—1dp—1 = Ap—p—1 )

Afin de résoudre un tel systeme a r inconnues dans F;, une méthode est de I’exprimer sous la

forme matricielle

M-c=a

avec M(matrice) , c(les coefficients) et a = (a,, a,11, ar12, ..., 4y—r—1) la séquence
Chaque solution de ce systeme nous donnera un LFSR et toute absence de solutions nous per-

mettra d’affirmer que la complexité linéaire est supérieure a r.
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Exemple 3.2.1. Soit T = (1,1,1,0,1,1,0, 1) une séquence , pour | = 4

on a I’équation matricielle suivante :

1110 ] o 1]
1101 1 |1
1011 C2 1
0110 | |Je3 0]
Apres avoir appliqué la méthode du pivot de Gauss on a
1000 | o )
0101 (o8]
0110 -
c
’ 0
_0 110 i _C3_
Ce qui implique que :
c
1000 ’ 1
1
0 0 =10
€2
110 0
_C3_
finalement
( 1 )
C =
chp = 1 0
1 = 1
c1+c3 = 0 —
Cr = 1
cg+c = 0
3 = 1

\

En remplagant dans la formule de la matrice compagnon A on a:

(000 ¢ | 000 1 |
100 ¢ 1001
010 o o101
001 c3 | 0011

Maintenant calculons I'inverse de la matrice A puisqu’elle est inversible.

D’apres la formule :

ona:

detA = —1 =1 # 0dans |F
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De plus
1111 1100
1000 1010
ComA = — 1x TcomA=A"1=
0100 1001
0010 | 1000
Pour la vérification on a
0001 ] [t100] [too00
L, |too1 1010 0100
AAT = = I
0101 1001 0010
0011 ] (1000 ] (0001
Maintenant essayons de retrouver les premiers termes de la suite :
On a donc:
1100 |
1010
(1110)A~! = (1110) = (1111)
1001
100 0 |
(1100 |
1010
(1111) A~ = (1111) = (0111)
1001
100 0 |
1100 |
1010
(0111)A~! = (0111) = (1011)
1001
1000 |
1100 |
1010
(1011)A~! = (1011) = (1101)
1001
100 0 |
(1100 |
1010
(1101)A~! = (1101) = (1110)
1001
100 0 |
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On remarque que le dernier résultat est identique aux 4 premiers bits utilisés dans la démonstra-
tion. Donc pour déterminer 1’état initial du LFSR correspondant on utilisera les chiffres écrient

en gras des 4 premiers résultats. Ainsi la sortie sera :

S =1011110111101111

Cependant retrouvez l'état initial revient a retrouver le LFSR correspondant.

3.2.2 Attaque par Berlekamp-Massey

En 1969, ]. Massey a montré que l'algorithme proposé par Berlekamp pour le décodage des codes
BCH pouvait étre adapté pour retrouver le polyndme de rétroaction d"un LFSR a partir unique-

ment des 2L premiers bits de la séquence produite s. D’ot1 le fameux nom de Berlekamp-Massey.

Définition 3.2.1. La complexité linéaire d"une suite est la dimension de I'espace vectoriel engen-
dré par la suite et 'ensemble de ses décalées. Elle est aussi notée :
L = k(a) = dim(vect((a), D.(a), D*(a),....) ott D est I'opérateur décalage et D'.(a) est la i

décalée de (a).

Principe 3.2.1. Cet algorithme retourne pour N = 2L bits le polyndme de rétroaction f du
LFSR de départ.

Ce LFSR génére les N premiers bits de la suite et est de complexité linéaire L.

Entrée : 59, 51, ....., 5,1 une séquence de longueur n
Initialisation :

gi(x); hi(x);m; / go(x) = 1; ho(x) = x;mg =0
Pouri=0.............. do:

* gj+1(x) = gj(x) — bj - hj(x)

Avec b; le coefficient de x/ dans G(x) - g;(x)

Dans IF, 01r1ab]._1 =b;=1sib; #0

bj_1~x-g]-(x) sibj #0etm; >0

xhi 1=
j+1
x - hi(x)
Et:
—m; sibj#Oetm]'>O
KM =

m; +1 sinon

Si on définit m(x) comme étant le polyndme minimal de la séquence alors on a :

m(x) = 2 gal)

Exemple 3.2.2. Soit S = 1101 une séquence
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G(x) = 1+ x + x3 sa série génératrice

On adonc:

il &(x) | hi(x) | mj| b
0 1 X 0|1
1 14+ x X 01]0
2| 1+x x? 1|1
3| 14+x+x% | x4+x2|-1]0

Ainsi pourk =2ona

1 1 1

2 2 2
mx)=x2-ou(=)=x2(=+-4+1)=(1+x+x
() g4(x) X (xz X ) ( X )
Finalementm(x)—l-i-x—l—xz

Donc son LFSR correspondant est : Uy, = U,4+1 + Uy

% Les registres a décalage a rétroaction linéaires sont des dispositifs extrémement rapides et
d’implémentation peu cofiteuse, et les séquences qu’ils engendrent ont de bonnes propriétés
statistiques.

Mais pour contourner ’effet du probleme de la linéarité de ces LFSR trois méthodes ont été mis

sur table :

e Associer une fonction non linéaire aux sorties de plusieurs LFSR(Registre combiné ou filtré)

e Ou utiliser une fonction de filtrage non linéaire (1-résiliente) basée sur le contenu d’un seul
LFSR

e Ou bien utiliser plusieurs LFSR en parallele qui peuvent provenir d'un autre LESR(k-résilientes)

Ainsi pour une explication plus détaillée on prendra les registres combinés ou filtrés comme

guise d’exemple.

3.3 Régistres Combinés ou Filtrés

Méme lorsqu’on choisit de maniere appropriée le polyndome de rétroaction du registre, la com-
plexité linéaire de la suite produite reste généralement trop faible pour se prémunir des attaques
comme celle de I’algorithme de berlekamp-Massey et afin de surmonter cet obstacle et d’aug-
menter la taille de I'espace des clefs, nous allons utiliser kK LFSRs en parallele et combinés leurs

sorties par une fonction booléenne.
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3.3.1 Fonction Booléenne

Définition 3.3.1. Soit [F;» un corps a " éléments et IF;Z) I'espace vectoriel de dimension 7 sur [Fgn.
On appelle fonction booléenne a r variables toute fonction ayant r entrées et une sortie dans IFn.

Autrement dit :

f : ]F;I;,) — IFqn

(aO/ AQyeeeee s arfl) — f(a(),al, ..... , llrfl) = 4a;

3.3.2 Exemples de Régistres Combinés
3.3.2.1 Générateur de Geff

Définition 3.3.2. Le générateur de Geff est un générateur défini par 3 LFSRs dont les
polyndmes de rétroaction sont primitifs et de degrés L, Ly, L3 deux-a-deux premiers
entre eux.

Les sorties de ces registres sont réunis dans une méme fonction booléenne non seulement
équilibrée mais aussi avec un degré le plus élevé possible :

De plus la complexité linéaire de la suite produite par ce générateur est :
L=) Li=Li+Ly+Ls

et sa période est :
T=02"-1)-(22-1) (2l —1) < 2"

Principe 3.3.1. Soit k un entier naturel , f une fonction booléenne définie par :
f IFX — F,
(x()/ X1y eener ’ xk*l) — f(XO, X1y eeees ’ xk*l) =X

L’architecture donné ci-dessous illustre mieux le principe abordé :

FIGURE 3.4 — Structure des Générateurs Combinés
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Exemple 3.3.1. Soient :

Upis = un—l—l + Uy

Vn+4 = Vn—l—l + Vi

Wn+5 = Wn—|—3 + Wn

trois LFSRs de complexité linéaire 3 , 4 et 5 respectivement.
Et soit :

. 3
(x1,x2,x3) —  f(x1,%2,x3) = X1x2 + X2x3 + X3
la fonction booléenne qui leur est associée.

On a donc apres initialisation :

Ainsi f(x1,x2,x3) = f(1,0,1) = x1x2 +xpx3+x3=0+0+1=1

D’ot la sortie X(t) = 1 et la complexité L = L1Ly + LpL3 + L3 = 12420+ 5 = 37

Le générateur de Geff a deux avantages importants :

% son rendement comporte une distribution moyenne égalea Oeta 1

% et pour décoder ce dispositif sans la connaissance de la clef, il serait nécessaire de résoudre un
systéme d’équation non-linéaire dont la solution est quasi-impossible.

Mais ceci n’empéchera pas aux attaquants de mettre en évidence les faiblesses inhérentes a de

nombreux générateurs de ce genre et ceux-ci grace aux attaques par Corrélation.
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3.3.3 Attaques par Corrélation

Définition 3.3.3. Cette attaque développée par T.Siegenthaler est de type :"diviser pour mieux

régner"” et consiste a retrouver l'initialisation de chacun des registres indépendamment des autres.

Principe 3.3.2. Pour cela on essaie toute les initialisations du premier registre jusqu’a ce que le
nombre de coincidence entre la sortie X(t) de la fonction booléenne et la suite S(t) du premier
régistre soit égale a leur probabilité de corrélation.

Cet algorithme s’arréte lorsqu’on est stir que I'une de ces initialisations marches et on fait de

méme pour les deux autres régistres V(t) et W(t).

Exemple 3.3.2. Reconsidérons le générateur de Geff avec :
f(x1,%2,%3) = x1%2 + X2X3 + X3 = X2(¥1 + x3) + X3 = X122 + x3(x2 + 1)

On a donc les probabilités de sorties suivantes :

P(X(t) = S(t)) = P(Xa(t) = 1) + P(X5(t) = 0) - P(Xa(t) = 1) =
P(X(t) = V() = P(Xu(t) = 1) - P(Xa(t) =0) = 35 = §
P(X(t) = W(t)) = P(Xa(t) = 0) = 3

+

I
NI

N[—
NI—=
N[ —

Remarque. Cette attaque peut-étre généralisée en regardant la corrélation de la sortie avec une
somme de m sortie de LFSRs.

Donc pour s’en protéger, il faudrait prendre des fonctions de combinaisons garantissant qu'il ny
ait pas de corrélation. Parmi ces fonctions , nous pouvons citer les m-résilientes.

En effet ces fonctions d’ordre m sont non corrélées mais également équilibrées.

Conclusion

La plupart des générateurs pseudo-aléatoires sont construits en utilisant les registres a décalage
a rétroaction linéaire.

Mais ces derniers on pour inconvénient de générer des suites linéaires et c’est pour cette rai-
son que les PRNG sont construits en combinant a ’aide d"une fonction non linéaire plusieurs
registres a décalage de tailles différentes.

Ainsi pour mesurer la qualité de ces nouveaux générateurs ,nous allons leur faire passer des

tests statistiques .
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Chapitre 4

Tests de Génération de Nombres

Pseudo-aléatoires

Introduction

La nécessité de nombres pseudo-aléatoires dans de nombreuses applications cryptographiques a
pousser une des sections du NIST a travaillé depuis longtemps a la description d"une battérie de
16 tests statistiques.

Mais en 2001 une nouvelle version a été mise a jour et celle-ci comporte 15 tests dont certains
sont paramétrables et d’autre non.

Ces tests ont un aspect local mais le fait de les regrouper nous permettent de déterminer un as-
pect global qui est 'aléa.

Cependant la méthodologie de ces derniers est basée sur les criteres de Golomb et le formalisme

du test d’hypothese.

4.1 Les Criteres de Golomb et Test d"Hypothese

4.1.1 Les Critéres de Golomb

Ces critéres ou postulats qui sont aux nombres de trois ont été proposés en 1982 par Golomb.
Cependant ces propriétés ne garantissent en aucun cas la sécurité cryptographique mais assure

la proposition d"un bon aléa.

4.1.1.1 La propriété d’équilibre

Dans la période d’une séquence binaire périodique, le nombre de uns et le nombre de zéro doivent

étre égaux a une unité pres.
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4.1.1.2 La propriété des répétitions

Dans une période, les séries de la forme (y, &, a, «, ....., «, ) doivent apparaitre suivant une bonne
répartition avec yu # a et yu # 4.
Autrement dit pour une séquence de période g~ — 1, les mots de taille 1 < k < L — 2 doivent

apparaitre (g — 1)g=~*=2 fois.

4.1.1.3 Le théoréme d’auto-Corrélation

Soit C,(7) la fonction d’auto-corrélation définie par :

Ca(r) — Z (—1)Si+5i+r _ L sit=0modn

i=o b siT#0modn

Elle prend 2 valeurs suivant que T = 0 ou non.

Remarque. Si L est impaire alors le nombre d’apparition de mots de taille1 <k < L —2

de zéros et de uns difféere a une unité pres.

Exemple 4.1.1. Soit S = 1011000111110011010010000101011 la séquence définie par le
polyndme minimal f(x) = x° + x3 + 1 et de période 2° — 1 = 31.

Elle vérifie :

e la propriété d’équilibre puisqu’il y’a 16 uns et 15 zéros.

e la propriété de répétition puisque le nombre de mots de taille1 < k < 5 -2 = 3 doivent
apparaitre (2 — 1) % 25752 = 23- fois,

Onadonc:

= pour k = 1,22 = 4 apparitions de mots de taille 1 de zéros et de uns a une unité pres (dont 4
séries de la forme (0) et 5 séries de la forme (1)).

= pour k = 3,2° = 1 apparition de mots de taille 3 de zéros et de uns a une unité pres (dont 1
série de la forme (000) et O série de la forme (111)).

= pour k = 2,2! = 2 apparitions de mots de taille 2 de zéros et de uns a une unité pres (dont 2
séries de la forme (00) et 3 séries de la forme (11)).

= On a aussi une série de la forme (0000) et une série de la forme (11111)

e le théoréme d’auto-Corrélation pour 7 = 2 :

Ca(2) = 5 siT=0modn
! —1 siT=2modn

D’ot1 cette séquence vérifie les 3 postulats de Golomb.
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4.1.1.4 Architecture des postulats

L’architecture proposé ci-dessous nous résume le passage de toute séquence pseudo-aléatoire

dans les trois critéres de Golomb. .

FIGURE 4.1 — Critéres De Golomb

4.1.2 Le Test d’hypothese

Le test d’hypothése est un test composé de I'hypothese nulle (Hp) et de I'hypothese alternative
inverse (H,).

Il ne permet pas de déterminer si (Hp) est fondamentalement vraie ou non, mais plutot de voir
si (Hp) est une hypothese cohérente avec les données observées.

Puisque nous travaillons avec les suites pseudo-aléatoires, des erreurs peuvent alors se pro-

duire.

4.1.2.1 Les Types d’Erreurs

On distingue deux types d’erreurs :

e lerreur de 17" espece (ou d’ordre 1) noté « € [0,001;0,01].
Ici I'hypothese (Hp) est accepter alors qu’elle est fausse .
Autrement dit on accepte une suite produite par un générateur de bonne qualité alors que

celui-ci n’est pas aléatoire.
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e l'erreur de 21

espéce (ou d’ordre 2) noté B.
Pour ce cas I'hypothese (Hp) est rejeter alors qu’elle est vraie.
Autrement dit on rejete une suite issue d'un générateur non aléatoire alors que celle-ci a

les qualités nécessaires pour valider I'hypothese nulle.

4.1.2.2 Tableau

Le tableau suivant résume tout sur les deux types d’erreurs énoncés.

Conclusion (Décision du test) | Conclusion (Décision du test)

Hj acceptée H)j rejetée

Réalité | Hy est vraie Pas d’erreur Erreur Type2
Réalité | Hy est fausse Erreur Typel Pas d’erreur

Cependant le choix de & est important car il permet de déterminer le nombre de suites a tes-
ter.Donc plus le nombre et la taille des séquences sont importants et plus le temps d’exécution
des tests 'est aussi.

Ce qui nous permettra d’introduire la notion de valeur critique.

4.1.2.3 La Valeur Critique

La valeur critique ou p-value est la probabilité qu'une suite produite par un générateur parfait
ait I’air moins aléatoire que la suite examinée par le test. Cette valeur dépend de la forme de
I'hypothese alternative (H,). Si la p-value > & alors ’hypothése nulle est acceptée et dans le cas
contraire elle est rejetée.

Cependant la validation de I'hypothése nulle est basée sur une p-value > a mais également sur
'uniformité réparties dans l'intervalle [«, 1] des valeurs des p-values > «.

Voici la répartition en 2 parties des 15 tests du NIST :

Tests non Paramétrés (8) Tests Paramétrés (7)

Le test de fréquence Monobit Le test de fréquence par Bloc

Le test de Rang d’une Matrice Binaire Le test de Run par Bloc

Le test de Run Le test de Somme Cumulative

Le test Universel de Maurer’s Le test de Complexité Linéaire

Le test de TFDS Le test de CMAC

Le test de CMSC Le test de Série

Le test Approximatif d’entropie Le test d’Excursions Aléatoires
Le test de VEA
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4.2 Tests de Génération de Nombres Pseudo-Aléatoires

4.2.1 Tests non Paramétrés
4.21.1 Test de fréquence Monobit

Définition 4.2.1. Le test de fréquence Monobit est un test qui détermine si le nombre de uns et
de zéro dans une séquence est approximativement le méme que celui prévu pour une séquence
véritablement aléatoire. Pour ce faire on commence toujours par convertir les uns et les zéro de

la séquence d’entrée en valeur de 1 et —1 grace a la formule x; = (2u; — 1).
Le principe qui suit nous montre que les séquences aléatoires passent avec succés ce test.

n
Principe 4.2.1. Soit U, une suite de taille n dans labase {—1,1} etU = ¥ U,.
i=0

Soit Syps 1a valeur absolue de la somme définie par :

S
Sobs = ‘\/%’

Alors la p-value définie par :

SObS)

V2

p — value = erfc(
est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe abordé.

Algorithm 1 Test de fréquence Monobit

Require: La séquence de bits (€) est convertie en valeurs de —1 et 1
Require: n > 100
Ensure: P-value
if n < 100 then
Le test ne peut pas étre effectué
else
fori from 0 to n do
sum <— sum + X;
end for

| Sy |«—| sum |

Sobs ¢ %
Sobs
p — value «— erfc( \/bi)
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.
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n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 non 0.2578 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.4884 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de fréquence Monobit.

4.2.1.2 Test de Rang d’'une Matrice Binaire

Définition 4.2.2. Le test sur le rang de la matrice binaire est un test qui permet de calculer le
rang des sous-matrices disjointes issues de la séquence entiere.

Ce test a pour but de vérifier la dépendance linéaire entre les sous-chaines de longueurs fixes
de la séquence d’origine.

Cependant le choix ne se porte pas sur la longueur du bloc, mais sur celle des lignes.

Le principe qui suit nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.2. Soit U, une suite de longueur n et A%(obs) la mesure de la qualité de proportion
définie par :

Fy; — 0.2888N))? N (Fpr_1 —0.5776N)?> (N — Fp; — Far_1 — 0.1336N)?

2 pe) —
A(obs) = 0.2888N 0.5776 N + 0.1336 N

ou Fys est le nombre de matrices de rang complet M ; Fy;_1 le nombre de matrices de rang M — 1
et (N — Fy; — Fyp—1) le nombre de matrices restantes.

Alors la p-value définie par :
A%(obs)

p — value = igamc(1, 5 )

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe abordé.
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Algorithm 2 Test de Rang d"une Matrice Binaire

Require: La séquence de bits (¢€)
Require: n > 38MQ
Require: M=Q=32
Ensure: P-value
if n < 38MQ then

Le test ne peut pas étre effectué

else
N «— |315]
Calculer Fp;, Fpp—1 and N — Fayr — Fap1
2 (Fpi—0.2888N)% | (Fpr—1—0.5776N)? | (N—Fp—Fp_1—0.1336N)?
A*(obs) RO 2"’ Mo577eN + Y0536
p — value «— igamc(1, %‘)bs))
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

100110101111010100110100111111

n | séquence seuil parameétre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou0.05| M=5 0.1210 | passe
001001100011001100010100010111000 ou 0.01
1000111111110010000100101100101001
1010011100011111110110100010011000011 | & = 0.1

10 1000100001110001001101010010010 ou0.05| M=5 0.4084 | passe
10111001110010100111110111000 ou 0.01

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de Rang d'une Matrice binaire.
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4.2.1.3 Testde Run

Définition 4.2.3. Le test de Run est un test qui permet de déterminer le nombre total de séquence
de bits identiques ininterrompue dans une séquence entiére.

Ce test permet aussi de déterminer si le nombre de run de uns et de zéro de différentes lon-
gueurs est approximativement le méme que celui prévu pour une séquence aléatoire.

Pour ce faire, on calcul d’abord avant le test la proportion 7t de uns de la séquence d’entrée

m =Y % etlinégalité | m— 3 [> = = 1.

- Vn

Le principe qui suit nous montre que les séquences passent avec succés ce test.

Principe 4.2.3. Soit U, une suite de taille n et V;,(0bs) le nombre total de runs définie par :

n—1
Va(obs) = Y r(k)+1
k=1
0 sill, =U
ourlk) = 1 znol; -

Alors la p-value définie par :

| Vu(obs) —2n7mt(1 — ) |
2/2n7t(1 — )

)

p —value = erfc(

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 3 Test de Run
Require: La séquence de bits (¢€)
Require: n > 100

2
Vvn

Require: 7 <—
Ensure: P-value
if n < 100 then
Le test ne peut pas étre effectué
else
if | 7 — 3 |> 7 then
Le test de Run n’a pas besoin d’étre effectué
else
for j from 1 to n do
T 4 2
end for
fork from1ton —1do
Vi (obs) <— Vi, (obs) + (r(k) +1)

end for
B _ |Vyi (0bs) —2nm(1—71)]
Calculer p — value = erfe( 22 (=) )
end if
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 non 0.5007 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.6835 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de Run.
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4.2.1.4 Test Universel de Maurer

Définition 4.2.4. Le test de Maurer est un test qui permet de déterminer le nombre de bits entre
deux modéles identiques.

Le but de ce test est de détecter si la séquence peut étre compressée de maniere significative sans
perte d'information et toute séquence nettement compressible est considérée comme non aléa-
toire.

Le principe qui suit nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.4. Soit U, une suite de taille n; L la longueur de chaque bloc et Q le nombre de
blocs dans la séquence d’initialisation.

Soit K le nombre de bloc dans la séquence de test définie par :

n
K=17]-Q
fn la somme des distances de log, entre les modeéles de L-bits :
1 & .
fo=g L log(i—T)
i=Q+1

. -3
Et 0 la variable définie par: o = ¢ (%Kw@)) otic=07-9%4(4432). KL

Alors la p-value :

| fn — expectedValue(L)

N )

p —value = erfc(
est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 4 Test Universel de Maurer
Require: La séquence de bits (¢€)

Require: n > (Q + K)L
Require: Q <— 10-2F
Require: 6 <L <16

Ensure: P-value

if n < (Q+ K)L then
Le test ne peut pas étre effectué

else
c— (07— 98+ (4+3). K1)
oc—c (—vam?e(m)
K=|%|-Q=1000-2"
fori from (Q+1) to (Q+K) do

Somm <— Somm + loga (i — Tj)

end for
fu <— & - Somm

Calculer ExpectedValue

ctedValue(L) |)

p — value «— erfc(| f”_expeﬁg

end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value Etat
110010010000111111011010101000100 x=0.1 ne
0100001011010001100001000110100110 ou 0.05 L=6 |57629107° | passe

100 | 001001100011001100010100010111000 ou 0.01 pas
1000111111110010000100101100101001
1010011100011111110110100010011000011 | & = 0.1 ne
1000100001110001001101010010010 ou 0.05 L=6 0.0019 passe

150 10111001110010100111110111000 ou 0.01 pas
100110101111010100110100111111

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés aucune des deux sé-

quences ne passent le test Universel Statistique de Maurer.
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4.2.1.5 Test de Transformée de Fourier Discrete (Spectrale)

Définition 4.2.5. Le test de transformée de fourier discrete (spectrale) est un test qui permet de
déterminer les hauteurs maximales de la séquence.

Le but de ce test consiste a détecter les caractéristiques de périodicité de la séquence d’origine.
Autrement dit ce test permet de vérifier si le nombre de pics (N;) dépassant le seuil

(T = 4/ (log 555) - n) de 95% est significativement différent de 5%.

Le principe suivant nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.5. Soit X une suite de taille n dans la base {-1,1}.

M le module de S’ définie par :

M =| §' | ot1 S’ sous-chaine de S=DFT(X) constituée des 5 premiers termes. Et d la différence
normalisée entre le nombre de fréquence observé et celui attendu des composants dépassant le
seuil de 95%. Cette différence est définie par :

(N1 — Np)

1(0.95)(0.05)
- i

ou Ny = @ nombre de pics attendu inférieur a T de 95%

Alors la p-value :

| d

)

p — value = erfc(

S

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 5 Test de Transformée de Fourier Discrete (Spectrale)

Require: La séquence de bits (€) est convertie en valeurs de —1 et 1
Require: n > 1000
Ensure: P-value
if n < 1000 then
Le test ne peut pas étre effectué
else
T «+— +/(log g1
Calculer Ny < T
Ny <— %
d e _(Ni=No)

1(0.95)(0.05)
-4

p — value <— erfc(l\%)
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 non 0.1687 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.3489 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés ,les deux séquences

passent avec succés le test de transformée de fourier discrete (spectrale).
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4.2.1.6 Test de Correspondance des Modeles Sans Chevauchement

Définition 4.2.6. Le test de correspondance des modeles sans chevauchement est un test qui
permet de déterminer le nombre d’occurences des modeles pré-spécifiées.

Le but de ce test consiste a détecter les générateurs qui produisent trop d’occurences pour un
modele non périodique donné.

Ce test utilise une fenétre a m bits pour rechercher le motif spécifique (B) correspondant.

Si B n’est pas trouvé, la fenétre glisse d"une position de bit et dans le cas contraire la fenétre est
réinitialisée sur le bit aprés le motif trouvé et la recherche reprend.

Le principe suivant nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.6. Soit U, une suite de taille n; M la longueur de chaque bloc; p = (M_z—i,fﬂ) la

moyenne et
02 = M(5 — 2’;12—;1) la variance.
Soit A?(0bs) la mesure de la corrélation entre le nombre de hits observé dans le modele et celui
de correspondance attendu dans I'hypothese d’aléa :
N (W. —u)?
A%(obs) = ) —( )

2
=17

ou W; est le nombre de fois que B apparait dans le blocj

Alors la p-value :
N A2(obs) )
272

p — value = igamc(
est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 6 Test de Correspondance des Modéles Sans Chevauchement

Require: La séquence de bits (¢€)
Require: n > 220
Require: m et M
Require: Une chaine binaire B de taille m
Ensure: P-value
if n < 2% then
Le test ne peut pas étre effectué
else
y— (M—Zzlzﬂ)

02— M(h — 221)

for j from 1 to N do
Calculer W]'
W,— 2
Az(obs) «— /\Z(obs) + Wizw)?” 102;4)

end for

N|Z
>
N
|
j=)
jayd
197)
2
N—

p — value «— igamc(
end if

Conclusion P — value > 0.01

4 2

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value Etat
110010010000111111011010101000100 ax=0.1

100 0100001011010001100001000110100110 ou0.05| M=25 0.6426 passe
001001100011001100010100010111000 ou 0.01
1000111111110010000100101100101001
1010011100011111110110100010011000011 | & = 0.1 ne

190 1000100001110001001101010010010 ou0.05| M=25 |7.29331077 | passe
10111001110010100111110111000 ou 0.01 pas
100110101111010100110100111111

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, la séquence de 150

bits ne passe pas le test de correspondance des modeles sans chevauchement.
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4.2.1.7 Test Approximatif d’Entropie

Définition 4.2.7. Comme le test de série, le test approximatif d’entropie permet lui aussi de
déterminer la fréquence de tous les modeles possibles de m-bits qui recouvrent en partie la sé-
quence entiere.

Le but de ce test est de comparer la fréquence superposée de deux longueurs consécutives

(m et m+1) par rapport au résultat attendu pour une séquence aléatoire.
Le principe suivant nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.7. Soit U, une suite de taille n; i la valeur de m-bit, j = log, (i) ,

L o fi
mel

Soient (p(m) = ) mlogm;
i=0
et A?(obs) la mesure de I'efficacité de la valeur observée de ApEn(m).

Cette mesure est définie par :

A2 = 2nllog2 — ApEn(m)]avecApEn(m) = @™ — (m+1)

Alors la p-value :
2

p — value = igamc(2" 1, ?)

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe abordé.

Rapport- gratuit.com {9
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Algorithm 7 Test Approximatif d"Entropie

Require: la séquence de bits (€)
Require: n > 100
Require: m < |log,(n)| —5
Ensure: P-value
if n < 100 then
Le test ne peut pas étre effectué
else
fori from 0 to 2" — 1 do
Ci,«— 4
T — Cl’ggz ;
" «— o™ 4 71;10g 7;
end for
ApEn(m) «— ¢l — p(m+1)
A% <— 2n[log?2 — ApEn(m)]
p — value +— igamc(2™1, )‘72)
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 M=2 0.1602 | passe
001001100011001100010100010111000 ou 0.01
1000111111110010000100101100101001
1010011100011111110110100010011000011 ne

190 1000100001110001001101010010010 0.1 M=2 0.0637 | passe
10111001110010100111110111000 pas
100110101111010100110100111111
1000111111110010000100101100101001
1010011100011111110110100010011000011

190 1000100001110001001101010010010 x=005 M=2 0.0637 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

Apres analyse des faits nous avons conclu qu’avec le seuil de 10% la séquence de 150 bits ne
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passe pas le test approximatif d’entropie.

4.2.2 Tests Paramétrés
4221 Test de fréquence par bloc

Définition 4.2.8. Le test de fréquence par bloc est un test qui permet de déterminer si la
fréquence de uns qui se trouvent dans les blocs de M-bits est approximativement %
Cependant si M = 1 ce test dégénere pour le test de fréquence Monobit.

Le principe suivant nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.8. Soit U, une suite parametrée par M ;

7tj la proportion de 1 dans chaque bloc de M-bits définie par :

M U,. ,
o (j—1)-M+i
= 3

i=1 M

et A2(obs) la mesure de la qualité de proportion définie par :

N
N2(obs) = 4-M- Y (7~ 5)?
j=1
Alors la p-value donnée par :
2(obs)

p — value = igamc(

22 )
ol igamc est la fonction gamma incomplete est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 8 Test de Fréquence par bloc

Require: La séquence de bits (¢€)
Require: n > 100 etn > MN
Require: M > 20et M > 0.01n
Require: N < 100
Ensure: P-value
if n < 100 then
Le test ne peut pas étre effectué
else
for j from 1 to N do
fori from 1to M do
SUm <— sum + %
TTj «— sum
obs <— obs + (1; — 3)?
end for
end for

A?(obs) <— 4- M - -obs

N AZ(obs)
22 )

p — value «— igamc(
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou0.05| M=9 0.2597 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou0.05| M=250 0.4374 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de fréquence par bloc.
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4222 Test du plus long Run de Un par bloc

Définition 4.2.9. le test of longest run of ones est un test basé sur la plus longue série de uns
contenus dans les blocs de M-bits.

Le but de ce test est de déterminer si la longueur de la plus longue série d"unités dans la sé-
quence a tester est cohérente avec celle attendue dans une séquence aléatoire.

Le principe suivant montre que les séquences aléatoires passent avec succés le test of longest

run of ones.

Principe 4.2.9. Soit U, une suite de longueur n et A%(obs) la mesure de la qualité de proportion
définie par :
K

N TT
%(obs) Z Z)
ou 71; et v; sont respectivement les proportions et frequences proposées par le NIST; K et N des
valeurs déterminées a partir de celle de M.
Alors la p-value définie par :

A?(obs)
22 )

p — value = igamc(
est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 9 Test du plus long Run de Un par bloc

Require: La séquence de bits (¢€)
Require: n > 128
Require: M, K, and N
Ensure: P-value
if n < 128 then
Le test ne peut pas étre effectué
else
Calculer le sous block maximale de "1"
Calculer les fréquences v; pour i = (0, ..., 6)
for i from 0 to K do
A2 (0bs) +— A?(obs) + %
end for

K /\z(obs))
2 7

p — value «— igamc( :

end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parameétre | p-value | Etat
110010010000111111011010101000100 a=0.1 ne

100 0100001011010001100001000110100110 0.05 M =38 0.0343 | passe
001001100011001100010100010111000 pas
110010010000111111011010101000100

100 0100001011010001100001000110100110 0.01 M =38 0.0343 | passe

001001100011001100010100010111000

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 M =38 0.5958 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les seuils de 10% et 5% la séquence de 100

bits ne passe pas le test de Run par bloc.
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4.2.2.3 Testde Somme Cumulative

Définition 4.2.10. Le test de la somme cumulée est un test qui permet de déterminer la distance
maximale atteinte par une séquence € codée sur la base {—1,1} grace a la formule X; = 2¢; — 1.
Ce test nous indique si la somme cumulée des séquences partielles est trop grande ou trop petite
par rapport a celle attendue pour une séquence aléatoire.

Le principe qui suit nous montre que ces séquences aléatoires passent avec succés ce test.

Principe 4.2.10. Soit X,, une suite dans la base {—1,1} et S; la somme cumulée définie par :
Sk = Sk_1 + Xk pour le mode 1 et

Sk = Sk—1 + Xj,_k+1 pour le mode 2

Alors,

pour tout z = maxj <<, | Sk | on a la p-value définie :

(2-1) (-1
4 (4k + 1)z
p—value=1— Y (P(~—=5)—
(F+1) v

==z k=2

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 10 Test de Somme Cumulative
Require: La séquence de bits (€) est convertie en valeurs de —1 et 1

Require: n > 100

Require: Mode=0(sens normal) || Mode=1(sens inverse)
Ensure: P-value
if n < 100 then
Le test ne peut pas étre effectué
else
z <— maXj<k<y | Sk |
for k from | 2 | to |57 | do

soml «— som1 + (@(%) — p(1)zy)

end for
for k from [(_7"473” to L(gil)J do

som2 <— som2 + (cp(%) _ cp((4k+1)z))

end for
p — value <— 1 — som1 + som?2
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 non 0.2191 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.6543 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de somme Cumulative.
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4224 Testde Complexité Linéaire

Définition 4.2.11. Le test de complexité linéaire est un test qui permet de calculer la longueur
du plus petit LFSR permettant de générer les blocs de séquences données.

Cette longueur L, appelée complexité linéaire est obtenue grace a ’algorithme de Berlekamp-
Massey.

Le principe suivant nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.11. Soit U}, une suite de taille n et M la longueur en bits d"un bloc.

Soit p la moyenne de ces complexités définie par :

RV SRR Vi B C
2 36 2M

T; la variable obtenue en combinant y, M et L; :
M 2
Li=(=D" - (Li—m)+yg
Et A?(0bs) le mesure du nombre d’occurences observées définies par :

5 (v — N7;)?

A%(obs) = Z

Alors la p-value :

_ K
p — value = zgamc(i,

est supérieure a 0.01.
Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 11 Test de Complexité Linéaire

Require: La séquence de bits (¢€)
Require: n > 10°
Require: 500 < M < 5000 et N > 200
Ensure: P-value
if n < 10° then
Le test ne peut pas étre effectué
else
Calculer les fréquences v; pour i = (0, ..., 6)
for i from 0 to K do
A% (obs) <— A?(obs) + %
end for
p — value «— igamc(%, Az(gbs))
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou0.05| M=3 0.3656 | passe
001001100011001100010100010111000 ou 0.01
1000111111110010000100101100101001 ne
1010011100011111110110100010011000011 | x =0.1 | M =3 0.0744 | passe

150 1000100001110001001101010010010 pas
10111001110010100111110111000 ou0.05| M=3 0.0744 | passe
100110101111010100110100111111 ou 0.01 passe

Apres analyse des faits nous avons conclu qu’avec le seuil de 10% la séquence de 100 bits ne

passe pas le test de Complexité Linéaire.
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4225 Test de Correspondance des Modéles Avec Chevauchement

Définition 4.2.12. Le test de correspondance des modéles avec chevauchement est un test qui
permet de déterminer le nombre d’occurences spécifiées des cordes.

Ce test est utilisé de la méme maniere que le test de correspondance des modeles sans chevau-
chement.La seule difference est que lorsque le motif (B) est trouvé, la fenétre ne glisse qu'un

bit avant de reprendre la recherche.

Le principe introduit ci-dessous nous montre que certaines séquences aléatoires passent avec

succés ce test.

Principe 4.2.12. Soit U, une suite de taille n; M la longueur de chaque bloc;
M—m+1
A= Moml) - )et17=%.

Soit A2(obs) la mesure de la corrélation définie par :

an)

2(obs) :Z

Ouv;(i = 0,...5) est le nombre d’occurences de B dans chaque bloc tel que vy est incrémenté
lorsqu’il n"ya aucune occurence de B dans un sous-chaine, v; est incrémenté pour une
occurence de B, .... et v5 est incrémenté pour 5 ou plus d’occurences de B.

Alors la p-value :
A?(obs) )
2

: K
p —value = zgamc(i,
est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 12 Test de Correspondance des Modeles Avec Chevauchement
Require: La séquence de bits (¢€)

Require: n > MN

Require: M et m ~ log,(M)
Require: Une chaine binaire B de taille m
Ensure: P-value
if n < 220 then
Le test ne peut pas étre effectué
else
A (MET£+1)
K =2\
if K # 5 then
Recalculer les valeurs de 7;
end if
if N - min(rt;) > 5 then
for i from 0 to 5 do

Calculer les fréquences v;
A2(obs) +— A2(obs) + iZlNm)

NT[i
end for
p — value «+— igamc(3, Az(gbs))
end if
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou0.05| M=25 | 0.7354 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou005| M=25 0.3647 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés les deux séquences
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passent avec succés le test de correspondance des modeles avec chevauchement.

4.2.2.6 Testde Série

Définition 4.2.13. Le test de série est un test qui permet de déterminer la fréquence de tous
les modeéles possibles de m-bits recouvrant en partie I'ensemble de la séquence.

Le but de ce test est de déterminer si le nombre d’occurences des 2" motifs de m-bits qui se
chevauchent sont approximativement les mémes que ceux attendue pour une séquence aléa-
toire.De plus ces motifs sont uniformes.

Cependant si m = 1, le test de série est équivalent au test de fréquence.
Le principe qui suit nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.13. Soit U, une suite de taille n; 3, , 92 | et ¢% _, des variables définies par :

2 _ o 2 .
V=% L v, — N
...y
2 _ 2md 2 _
lpm—l - n . 2 vlll...imfl .
...y
2 _2m2 2 _
Vo=~ L v, ,— 1
1...Ly—2

Soit 72, (obs)et 722, (0bs)les mesures de concordance entre les fréquences observées des mo-
déles de m bits et celles attendues.
Ces mesures sont définies respectivement par :
Vi = Y~ ¥
VP = Y = 205 o
Alors les p-values :
2
p — valuel = igamc (22, VT%)
2,2
p — value2 = igamc (23, VTIP’")
sont supérieures a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.
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Algorithm 13 Test de Série

Require: La séquence de bits (¢€)
Require: n > 100
Require: m < |log,(n)| —2
Ensure: P-value
if n < 10° then
Le test ne peut pas étre effectué

else

Calculer la fréquence de tous les blocs de m-bits (v;,,)

Calculer la fréquence de tous les blocs de (m-1)-bits (v; )

Calculer la fréquence de tous les blocs de (m-2)-bits (v; )

for i, from 0 to (2" — 1) do
2

suml <— suml + %vim

end for

P2, «— suml —n

fori,_; from0to (2"~! —1) do
sum2 <— sum2 + (2;1;_71)012%1

end for

W2 | — sum2 —n

fori, , from0to (2”2 —1) do
sum3 <— sum3 + %Jv?m_z

end for

2 5 +— sum3 —n

V¥ P — Yoy

Vi S P = 205+ o

2
p — valuel «— igamc(2"2, VTV’T")

p — value2 +— igamc(2™3, %)

end if

Conclusion P — valuel > 0.01 and P — value2 > 0.01
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Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value Etat
110010010000111111011010101000100 xa=01| M=3 |p =0.2052
0100001011010001100001000110100110 ou 0.05 passe

10 001001100011001100010100010111000 ou 0.01 p2 = 0.2018
1000111111110010000100101100101001
1010011100011111110110100010011000011 | « =01 | M =3 | p; =0.0896 | ne

120 1000100001110001001101010010010 p2 = 0.0292 | passe
10111001110010100111110111000 pas
100110101111010100110100111111
1000111111110010000100101100101001
1010011100011111110110100010011000011

120 1000100001110001001101010010010 0.01 M =3 | p1 =0.089 | passe
10111001110010100111110111000 p2 = 0.0292 | passe
100110101111010100110100111111
1000111111110010000100101100101001

150 1010011100011111110110100010011000011 | 0.05 M =3 | p; =0.089 | passe
1000100001110001001101010010010 ne
10111001110010100111110111000 p2 = 0.0292 | passe
100110101111010100110100111111 pas

Aprés analyse des faits nous avons conclu, qu’avec les seuils de 10% et 5% la séquence de 150

bits ne passent pas le test de Série.

4.2.2.7 Test d’Excursions Aléatoires

Définition 4.2.14. Le test d’excursions aléatoires est un test qui permet de déterminer si le
nombre de visites dans un état donné au cours d’un cycle dans une marche aléatoire cumulée
dépasse ce a quoi on pourrait s’attendre d"une séquence aléatoire.

Ainsi une marche aléatoire cumulée est définie comme étant la dérivée des sommes partielles
apres le transfert de la séquence (0,1) a la séquence appropriées (-1,1).

Ce test est en réalité une série de huits tests et conclusions dont une pour chacun des états sui-
vants : -4,-3,-2,-1 et 1,2,3,4.

Le principe illustré ci-dessous nous montre que les séquences aléatoires passent avec succés ce

test.
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Principe 4.2.14. Soit U, une suite de taille n dans labase {—1,1};S = {S;} ’ensemble des
sommes partielles, et v;(x) le nombre total de cycles dans lesquels I'état x apparait exactement
k = (0, ...,5) fois parmi tous les cycles.

Soient | = i vk (x) le nombre total de passages par zéro dans S’ = {0, S;,0}

et A2(obs) ll:r(;lesure de la qualité du nombre de visites d’état observée et celui attendue au
cours d"un cycle.

Cette mesure est définie par :

5
A2(ops) — V- k(%) = J7i(x))
o) = L
Alors la p-value :
2
p — value = igamc(;, %)

est supérieure a 0.01 .

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe abordé.

Algorithm 14 Test d"Excursions Aléatoires

Require: La séquence de bits (€) est convertie en des valeurs de —1 et 1
Require: n > 100
Require: [ = {—4,-3,-2,—-1,1,2,3,4}
Require: x € |
Ensure: P-value
if n < 10° then
Le test ne peut pas étre effectué
else
for k from 0 to 5 do
Calculer les fréquences vy
J ] +o(x)
end for
for j from 0 to 5 do
A2 (0bs) +— AZ(obs) + &0-Jm(x))

Jrj(x)
end for
p — value +— igamc(3, AZ(ng))
end if

Conclusion P — value > 0.01
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Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 a=0.1

100 0100001011010001100001000110100110 ou 0.05 non 0.2977 | passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.1460 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test d’excursions aléatoires .

4.2.2.8 Test de Variante d’Excursion Aléatoire

Définition 4.2.15. Le test de variante d’excursion aléatoire est un test qui permet de déterminer
le nombre total de visites d"un état particulier au cours d"une marche aléatoire cumulative.

Le but de ce test est de détecter les écarts par rapport a la distribution du nombre de visites
d’une marche aléatoire dans un certain état.

Ce test est en réalité une série de dix-huits tests et conclusions dont une pour chacun des états

suivants :-9,-8,...,-1 et 1,2,...,9.
Le principe qui suit nous montre que les séquences aléatoires passent avec succés ce test.

Principe 4.2.15. Soit U, une suite de taille n dans la base {—1,1} ; J le nombre total de passages
par zéro dans S’ et ¢ le nombre total de visites de 1’état donné pendant toute la marche al éatoire.
Soient ¢(x) le nombre total d’occurences(d’apparitions) de cet état x sur tous les J-cycles.

Alors la p-value :

[ S(x) — T | )

p —value = erfc( A CEIE)

est supérieure a 0.01.

Ainsi pour mieux appuier cela nous avons proposé un algorithme généralisant le principe

abordé.

Mémoire Master 2 77 Séquences Pseudo-Aléatoires et Tests du NIST



4.2. TESTS DE GENERATION DE NOMBRES PSEUDO-ALEATOIRES

Algorithm 15 Test de Variante d’Excursion Aléatoire

Require: La séquence de bits (€) est convertie en des valeurs de —1 et 1
Require: n > 10°
Require: L = {—9,—-8,—-7,—6,—5,—4,-3,-2,—-1,1,2,3,4,5,6,7,8,9}
Require: x € L
Ensure: P-value

if n < 10° then

Le test ne peut pas étre effectué

else
Calculer J
Calculer ¢(x)
_ _E-J]
p — value «— erfc( 2](4|x‘_2))
end if

Conclusion P — value > 0.01

Cependant pour une bonne visibilité des choses nous avons proposé ce tableau en guise d’exemple.

n | séquence seuil parametre | p-value | Etat
110010010000111111011010101000100 x=0.1

100 0100001011010001100001000110100110 ou 0.5 non 1 passe
001001100011001100010100010111000 ou 0.01

1000111111110010000100101100101001
1010011100011111110110100010011000011 | &« = 0.1
1000100001110001001101010010010 ou 0.05 non 0.7940 | passe
10111001110010100111110111000 ou 0.01
100110101111010100110100111111

150

Apres analyse des faits nous avons conclu qu’avec les trois seuils proposés, les deux séquences

passent avec succés le test de variante d’excursions aléatoires .

Conclusion

Les suites récurrentes linéaires ne passent pas la plupart des tests du NIST a cause de la période
et de la linéarité de leurs séquences. Mais apres analyse des faits nous avons conclu que toute

séquence qui passent les trois propriétés de Golomb a la possibilité de passer ces tests .
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Chapitre 5

Simulation

Introduction

Dans cette partie du mémoire nous avons choisi de faire la simulation sur 6 tests parmi les 15

tests proposés par le NIST.

5.1 Test de fréquence Monobit

Pour la simulation de ce test nous avons fait une capture d’écran des résultats de I'implémenta-
tion proposé mais également une courbe de 1’évolution des p-values en fonction de la longueur

n.

51.1 Implémentation et Courbe

Comme nous 'avons énoncé en haut, nous allons commencé par 'implémentation pour enfin

terminer avec la courbe.
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5.1. TEST DE FREQUENCE MONOBIT

51.1.1 Implémentation
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5.1. TEST DE FREQUENCE MONOBIT
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5.2. TEST DE FREQUENCE PAR BLOC

Et pour terminer voici la courbe du test de fréquence Monobit :

5.1.1.2 Courbe

FIGURE 5.1 — Courbe du test de Fréquence Monobit

5.1.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater qu’a partir de n=250 la p-value diminue en

fonction de I'augmentation de la taille des séquences.

5.2 Test de fréquence par Bloc

Pour la simulation de celui-ci nous avons aussi fait une capture d’écran des résultats de I'im-
plémentation proposé mais également une courbe de 1'évolution des p-values en fonction de la

longueur n.

5.2.1 Implémentation et Courbe

Comme nous l'avons fait en haut, nous allons débuté avec 'implémentation pour enfin terminer

avec la courbe.
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5.2. TEST DE FREQUENCE PAR BLOC

5.2.1.1 Implémentation
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5.2. TEST DE FREQUENCE PAR BLOC
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5.2. TEST DE FREQUENCE PAR BLOC
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5.2. TEST DE FREQUENCE PAR BLOC

Et pour terminer voici la courbe du test de fréquence par Bloc :

5.2.1.2 Courbe

FIGURE 5.2 — Courbe du test de Fréquence par Bloc

5.2.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater que la p-value ne dépend pas de I'aug-

mentation de la taille des séquences; tant tot elle augmente , tant tot elle diminue

Mémoire Master 2 86 Séquences Pseudo-Aléatoires et Tests du NIST



5.3. TEST DE RUN

5.3 Test de Run

Pour la simulation de ce test la procédure est la méme .

5.3.1 Implémentation et Courbe

Comme les autres tests, nous allons débuté par les résultats de I'implémentation et enfin termi-

ner par la courbe.

5.3.1.1 Implémentation
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5.3. TEST DE RUN
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5.3. TEST DE RUN
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5.3. TEST DE RUN

Et pour terminer voici la courbe du test de Run :

5.3.1.2 Courbe

FIGURE 5.3 — Courbe du test de Run

5.3.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater que sur 'intervalle [250; 750] la p-value

diminue progressivement en fonction de I’augmentation de la taille des séquences.
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5.4. TEST DE RUN PAR BLOC

5.4 Test de Run par Bloc

Pour la simulation , la procédure est la méme.

5.4.1 Implémentation et Courbe

De méme que les autres tests, nous allons débuté par les résultats de I'implémentation et enfin

terminer par la courbe.

54.1.1 Implémentation
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5.4. TEST DE RUN PAR BLOC
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5.4. TEST DE RUN PAR BLOC
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5.4. TEST DE RUN PAR BLOC
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5.4. TEST DE RUN PAR BLOC
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5.4. TEST DE RUN PAR BLOC
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5.5. TEST DE RANG D’UNE MATRICE BINAIRE

Et pour terminer voici la courbe du test de Run par bloc :

5.4.1.2 Courbe

FIGURE 5.4 — Courbe du test de Run par Bloc

5.4.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater qu’a partir de n=250 la valeur de la p-

value tend vers 0 et ceci en fonction de 'augmentation de la taille des séquences.

5.5 Test de Rang d’'une Matrice Binaire

Pour la simulation de ce test , la procédure est identique aux autres.

5.5.1 Implémentation et Courbe

Comme les autres tests, nous allons d’abord débuter par 'implémentation et enfin terminer par

la courbe.
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5.5. TEST DE RANG D’UNE MATRICE BINAIRE

5.5.1.1 Implémentation
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5.5. TEST DE RANG D’UNE MATRICE BINAIRE
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5.5. TEST DE RANG D’UNE MATRICE BINAIRE
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5.6. TEST DE SOMME CUMULATIVE

Et pour terminer voici la courbe du test de Rang d"une Matrice :

5.5.1.2 Courbe

FIGURE 5.5 — Courbe du test de Rang d"une Matrice Binaire

5.5.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater qu’a partir de n=250 la valeur de la p-
value diminue jusqu’a se stabiliser a 0.29 et ceci en fonction de I'augmentation de la taille des

séquences.

5.6 Test de Somme Cumulative

Pour la simulation du test de somme cumulative , la procédure est la méme que les autres.

5.6.1 Implémentation et Courbe

Comme les autres tests, nous allons d’abord débuter par les résultats de I'implémentation et en-

fin terminer par la courbe.
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5.6. TEST DE SOMME CUMULATIVE

5.6.1.1 Implémentation
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5.6. TEST DE SOMME CUMULATIVE
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5.6. TEST DE SOMME CUMULATIVE

Et pour terminer voici la courbe du test de Somme Cumulative :

5.6.1.2 Courbe

FIGURE 5.6 — Courbe du test de Somme Cumulative

5.6.1.3 Interprétation

Apres analyse de la courbe , nous avons pu constater que sur l'intervalle [250; 750] la p-value

diminue progressivement en fonction de I’augmentation de la taille des séquences.
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5.6. TEST DE SOMME CUMULATIVE

Conclusion

La simulation faite sur les six tests du NIST, nous a permi de conclure que la diminution ou
I'augmentation de la p-value ne dépend pas uniquement de la longueur de la séquence consi-

dérée.
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Chapitre 6

Conclusion Générale et Perspectives

Conclusion Générale

Nous voici arrivé au terme de ce mémoire qui a consisté a travers les a vérifier
'aspect aléatoire des séquences.

En effet notre objectif était de proposer des méthodes qui serviraient a améliorer la qualité et la
performance des générateurs pseudo-aléatoires et a travers ces méthodes il fallait aussi répondre
a la problématique de ces générateurs.

Ce travail composé de chapitres, sections, sous-sections et paragraphes comme détaillé dans le
développement a porter sur I'étude des tests du NIST pour les séquences pseudo-aléatoires.
Mais comme tout travail scientifique quelques imperfections ne manqueraient pas.Raison pour
laquelle nous mettons a la disposition de toute personne capable d’enrechir , de compléter ou de
perfectionner davantage ce document a I’'occasion des prochains recherches avec le concours de

notre vie de chercheurs.

Perspectives

v" Mettre en Oeuvre une Plateforme en Python pour les Tests du NIST

v Redéfinir la valeur critique du NIST a l’ordre de (1 — €)%

v" Reprendre la structure algorithmique des suites récurrentes linéaires sur un anneau
v' La possibilité de mettre en place de nouveaux tests

v" Proposition de nouveaux types de générateurs
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RESUME :

Puisque 1’on ne peut pas prouver mathématiquement qu'un générateur de nombres est pseudo-
aléatoire, nous avons préféré orienter nos recherches sur les batteries de tests statistiques pour
vérifier I'aspect aléatoire des séquences.

Parmi ces batteries nous avons choisi de travailler avec celle du NIST dont la validation de I’hy-
pothese nulle est basée sur une p-value uniformément réparties dans l'intervalle |0.01; 1].

Ces tests seront appliqués aux générateurs pseudo-aléatoires, mais particulierement aux LFSRs
dont la simplicité et la fiabilité a un temps réel nous a poussé a les utiliser pour la construction
de séquences pseudo-aléatoires.

Néanmoins la sortie d'un tel générateur peut ne pas étre utilisée dans de nombreuses applica-
tions cryptographiques.

En effet de part leur complexité les LFSRs peuvent masquer leur niveau de sécurité.

Ainsi pour faire face a ce probleme nous avons décidé d’utiliser les tests du NIST pour détermi-
ner si les LFSRs conviennent ou non a une application cryptographique.

Cependant aucune batterie de tests statistiques ne peut certifier la sécurité d'un générateur.
Mots Clés :

Générateurs pseudo-aléatoires ,Hypothese nulle, Régistre a décalage a rétroaction linéaire , Sé-
quences pseudo-aléatoires , Complexité ,Tests du NIST , Sécurité d'un générateur

ABSTRACT:

Since it can’t be proven mathematically that a number generator is pseudo-random, we chose to
focus our research on statistical test batteries to verify the randomness of the sequences.
Among these batteries we chose to work with the NIST battery whose null hypothesis valida-
tion is based on a p-value uniformly distributed in the interval ]0.01; 1].

These tests will be applied to pseudo-random generators, but particularly to LFSRs, whose sim-
plicity and reliability in real time led us to use them for the construction of pseudo-random se-
quences.

However, the output of such a generator cannot be used in many cryptographic applications.
Indeed, due to their complexity, the LFSRs can mask their level of security.

To address this problem, we decided to use NIST tests to determine whether or not LFSRs are
suitable for cryptographic applications.

However, there is no statistical test battery that can certify the security of a generator...
Keywords :

Pseudo-random generators , Null hypothesis, Linear feedback shift register , Pseudo-random

sequences , Complexity , NIST tests , Generator safety
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