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Introduction Générale

La sécurité est un enjeu majeur des technologies numériques modernes. Avec le
développement de I'Internet, les besoins de sécurité sont de plus en plus importants.
En effet, les besoins tels que, I'identification et 'authentification des entités communi-
cantes, 'intégrité des messages échangés, la confidentialité des transactions, etc., liées
a la sécurité des communications sont a satisfaire.

La cryptographie moderne permet la mise en ocuvre de ces services de sécurité grace
a différents mécanismes tels que le chiffrement et la signature électronique. Plusieurs de
ces mécanismes sont basés sur des algorithmes cryptographiques asymétriques dits « a
clé publique ». Bien que tres efficace, la cryptographie a clé publique comporte cepen-
dant un enjeu majeur ; qui consiste a la gestion des clés publiques. En effet, I'efficacité
de ce mécanisme de sécurité dépend du niveau de certitude que détient 'utilisateur
d’une clé publique concernant 'identité de son propriétaire légitime..

La problématique que rencontrent plusieurs grandes entreprises, ¢’est comment as-
surer la sécurité des transactions entre les différentes entités, filieres et partenaires a
travers le réseau interne ou externe ? Et Comment assurer une authentification et un
acces stir aux ressources de 'entreprise ? Et comment assurer l'intégrité, et la non-
répudiation des échanges établis ?.

Dans ce contexte l'objectif de ce memoire est de faire I’étude et le déploiement d’un
systeme de gestion d’une authentification forte : Cas de LaPoste , afin de renforcer la
politique de contrdle d’acces de la direction générale de LaPoste. il s’agit de mettre
en place un systeme de gestion d’une authentification forte basée sur OTP(One-Time
Password)(mot de passe & usage unique) et déployer le SSL(https) avec certificat, pour
assurer 'identification et ’authentification forte des utilisateurs du systeme d’informa-
tion de LaPoste, et protéger l'acces aux services métiers de 'entreprise a travers des
certificats numériques.

Ce memoire est structuré en deux parties : ’approche théorique et ’approche pra-
tique.
L’approche théorique est organisée en trois chapitres comme suit :

Chapitre 1 : Le chapitre 1 est consacré au Cadre de référence et méthodologie.Dans
ce chapitre on décrit le Contexte, la Problématique, la Proposition des solutions et la
Solution préconisée.
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Chapitre 2 : Le chapitre 2 est réservé a la Présentation du théme et des notions
fondamentales. Il est destiné a la Justification du champ d’étude, a I’Objectif général
du theme, aux Objectifs spécifiques, aux Définitions et notions fondamentales enfin a
I’ Avantage de la solution.

Chapitre 3 : Le chapitre 3 est consacré a L’authentification forte basée sur un
certificat.Ici on aborde le Fonctionnement de l’authentification forte, les Différentes
composantes et les Cas d’utilisation.

L’approche pratique est constituée en deux chapitres comme suit :

Chapitre 4 : Le chapitre 4 est réservé au Déploiement d’une authentification forte
basée sur OTP(One-Time Password) et du SSL(https) avec certificat.Dans cette partie
nous allons aborder 1’Architecture applicative, le Déploiement de 'autorité de certi-
fication, I’Administration de I'autorité de certification, le Déploiement de la solution
d’authentification forte par mot de passe a usage unique et du SSL(https) avec certifi-
cat et le Test de fonctionnement .

Chapitre 5 : Le chapitre 5 est consacré a I’Evaluation financiere de la solution.
Dans cette partie on parle du Budgétisation de la solution.

Ce mémoire s’acheve par une conclusion générale ol nous présentons le bilan et les
perspectives de notre travail.



Premiere partie

Approche théorique
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Chapitre 1

Cadre de référence et méthodologie

Introduction

Les sociétés modernes comme LaPoste sont aujourd’hui fortement dépendantes des
technologies de I'information et des communications.
Dans un environnement ouvert, les interlocuteurs sont parfois inconnus et toujours
dématérialisés. Les concepts et technologies de la confiance numérique et de la sécu-
rité informatique vont se compléter pour permettre de réaliser un contrdle d’acces en
environnement ouvert. Dans ces travaux, nous nous proposons d’étudier les concepts
majeurs de cette problématique, puis de concevoir et enfin de développer un systeme
fonctionnel d’authentification forte , basée sur OTP(One-Time Password)(mot de passe
a usage unique) et déployer le SSL(https) avec certificat, pour un environnement ouvert
et appliqué a I'Internet.

1.1 Contexte

Dans le contexte de sécurité actuel, le mot de passe est devenu en quelques années
un élément incontournable de notre vie quotidienne. Nous les utilisons pour proté-
ger nos appareils (ordinateurs, tablettes, smartphones, etc. .. ), nos données, ou encore
pour restreindre 'accés aux services que nous utilisons (comptes mail, applications
bancaires, etc...). Mais le mot de passe est loin d’étre un moyen d’authentification
totalement fiable, et constitue de ce fait un risque pour les utilisateurs.

En effet, nous devons faire face a une multitude de comptes a créer, et donc a re-
tenir. Il est alors tres courant pour un utilisateur d’utiliser toujours le méme mot de
passe ou de choisir un mot de passe simple, facile a retenir et a saisir. Ensuite, il est
relativement simple pour un malware de ” capturer ” un mot de passe. Les keyloggers
par exemple, surveillent les touches du clavier et transmettent les mots de passe saisis
a l'attaquant.

L’actualité, et notamment les nombreuses attaques massives visant a compromettre
des mots de passe (1 milliard de comptes Yahoo piratés, 145 millions de comptes eBay

ou encore 117 millions de comptes LinkedIn, et plus récemment le géant mondial du
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12 Cadre de référence et méthodologie

VTC Uber avec plus 57 millions de victimes, dont au moins 600 000 chauffeurs nous le
démontrent : Un simple mot de passe ne suffit plus a nous protéger.

Les réglementations se sont donc durcies afin de mieux protéger les utilisateurs.
Par exemple la directive sur les services de paiement (DSP2) entrée en vigueur le 13
janvier 2018, impose aux établissement bancaires une authentification forte des clients
lorsque ceux-ci acceédent a leur compte de paiement en ligne, initient une opération de
paiement, ou exécutent une action susceptible de comporter un risque de fraude.

1.2 Problématique

en raison de la vulnérabilité des systemes protégés par la seule utilisation de mots
de passe. Concretement, entre la négligence des utilisateurs et les techniques ultra so-
phistiquées des hackers, les mots de passe ne sont désormais plus suffisants pour assurer
la sécurité des informations et des ressources des entreprises. Un utilisateur inconnu du
fournisseur de service obtient un acces au travers de la confiance du fournisseur de ser-
vice envers des organisations attestant d’informations sur I'utilisateur. Avec 1’évolution
de la technologie de I'information et de la communication, et principalement du « cloud
computing », nous nous sommes posés la question de comment la confiance numérique
entre organisations sera utilisée dans I'avenir pour permettre a des usagers d’accéder a
des services en ligne offerts par des organisations desquelles ils sont inconnus ?

1.3 Proposition des solutions

L’authentification forte est une méthode permettant a un utilisateur de s’identi-
fier /authentifier aupres d’un fournisseur de services en demandant une combinaison de
deux méthodes d’authentification différentes parmi :

— Ce que l'on sait (exemple : un mot de passe)
— Ce que l'on possede (exemple : le téléphone qui regoit un mot de passe)

— Ce que l'on est (exemple : une caractéristique biométrique)
Il existe également des mécanismes d’authentification émergents qui s’appuient sur :

— L’emplacement ou vous étes (exemple : géolocalisation)
— Les personnes que vous connaissez (exemple : réseaux sociaux)

— Ce que vous étes en train de faire (exemple : analyse comportementale)

L’authentification forte permet donc de renforcer le niveau de sécurité lors de la
connexion des utilisateurs a 1’acces aux services.

Aujourd’hui, les mécanismes d’authentification forte les plus utilisés sont :
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1. Les OTP (One-Time Password) par SMS :
Ce mécanisme consiste a recevoir par SMS un mot de passe a usage unique (utili-
sable pour une durée déterminée) qui sera renseigné lors du processus d’authenti-
fication. Ce mécanisme est utilisé par de tres nombreux établissements bancaires,
notamment lors de la réalisation d’achats sur internet.

La figure.1.1 résume toutes les étapes des OTP (One-Time Password) par SMS.

Figure.1.1.étapes des OTP (One-Time Password) par SMS source :[I1]

2. Les OTP (One-Time Password) par soft token :
Ce mécanisme consiste a générer un mot de passe unique via une application sur
son smartphone. Il nécessite donc que 'utilisateur installe sur son smartphone
I'application contenant le soft token (il peut s’agir directement de 'application
de la banque en question).

La figure.1.2 résume le processus des OTP (One-Time Password) par soft token.
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Figure.1.2.processus des OTP (One-Time Password) par soft token source :[11]

3. Les OTP (One-Time Password) par hard token :
Ce mécanisme consiste a générer un mot de passe unique via un ” token physique
“ Le token RSA est un exemple célebre de hard token. Le hard token génere un
mot de passe aléatoire, valable pour une durée déterminée, qui est demandé lors
de l'authentification de 1'utilisateur.

La figure.1.3 résume le processus des OTP (One-Time Password) par hard token.
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Figure.1.3.processus des OTP (One-Time Password) par hard token source :[11]

4. La biométrie :
Considérée comme une des méthodes les plus prometteuses, la biométrie est de
plus en plus utilisée dans le processus d’authentification forte. On distingue quatre
cas d’utilisation de la biométrie :

— La reconnaissance digitale
— La reconnaissance vocale
— La reconnaissance d’iris

— La reconnaissance faciale

La figure.1.4 résume les differentes etapes d’authentification forte par biométrie.

Figure.1.4.etapes d’authentification forte par biométrie source :[11]

5. Les certificats numériques :
Un certificat numérique est I’équivalent virtuel d’une carte d’identité : il garantit
que l'identité de I'utilisateur a été vérifiée et qu’il a I'autorisation d’accéder aux
ressources concernées. L’authentification par certificats repose sur une techno-
logie de chiffrement qui permet de chiffrer (ou signer) un message sans avoir a
partager de ” secret “. L’identifiant est un certificat public signé par une autorité
de certification reconnue.



16 Cadre de référence et méthodologie

La figure.1.5 résume les differentes etapes d’authentification forte par certificats
numeériques.

Figure.1.4.etapes d’authentification forte par certificats numériques source :[11]

Toutes ces solutions garantissent une sécurité et un controle des acces bien plus
efficaces que 'utilisation seule de mots de passe.

1.4 Solution préconisée

Le choix de la solution d’authentification forte repose sur trois principaux criteres :

— Le niveau de sécurité
— L’expérience utilisateur

— Le cofit

Il est recommandé d’adopter une approche souple, en implémentant une méthode
d’authentification basée sur le niveau de risque, et de choisir une solution qui permettra
de s’adapter en cas de besoins. Cette approche offre généralement le meilleur compro-
mis entre un niveau de sécurité élevé et une bonne expérience utilisateur. Compte
tenu de la multitude de solutions d’authentification forte, il est également recommandé
d’évaluer soigneusement chacune des solutions disponibles en se posant les questions
suivantes :
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— Quel est le niveau de sensibilité de mes données métier ?

— Mes utilisateurs doivent-ils accéder a de nombreuses applications protégées par
un mot de passe ?

— Mes utilisateurs doivent-ils se connecter a distance ?

A Tinverse des autres solutions d’authentification forte , y compris la biométrie, Les
certificats numériques ont des caracteristiques importantes :

— Processus d’intégration et de formation minimal

— Nombre réduit de demandes d’assistance technique

— Aucun équipement supplémentaire nécessaire

— Aucun jeton d’authentification a distribuer ou gérer

— Aucun plan de secours a mettre en place si oubli ou perte du jeton

— Les utilisateurs peuvent travailler sur plusieurs appareils sans interruptions
— Fonctionne avec tres peu de ressources internes

— Identifiants faciles a émettre ou révoquer selon le renouvellement du personnel

En effet aucun équipement supplémentaire n’est nécessaire pour utiliser un certicat
numérique. Le certicat est conservé sur 'ordinateur de I'utilisateur, il n’y a donc aucun
risque d’oubli ou de perte du jeton d’authentification indispensable pour la création
d’un mot de passe unique. Les certificats numériques peuvent étre exportés sur d’autres
appareils
Remarque : dans les situations a haut risque, la copie et I'installation des clés doivent
étre gérées avec prudence.

Voici donc quelques-unes des nombreuses raisons pour lesquelles on envisage de
choisir comme type d’authentification forte OTP(One-Time Password)(mot de passe a
usage unique) et déployer le SSL(https) avec certificat pour authentifier les utilisateurs
internes , externes et les partenaires utilisants les differentes ressources de 1'entreprise
LaPoste.

Conclusion

Les mécanismes d’authentification forte sont nombreux. Cependant le choix du
mécanismes d’authentification forte fait appel a plusieurs criteres comme : Le niveau
de sécurité, L’expérience utilisateur et le cotit. Ainsi il est necessaire d’étudier de plus
prés toutes les notions fondamentales des mécanismes d’authentification forte.



Chapitre 2

Présentation du théme et les
notions fondamentales

Introduction

Le monde numérique qui est reposé sur le concept de sécurité des systemes d’infor-
mations recouvre un ensemble de méthodes, techniques et outils chargés de protéger
les ressources et les échanges. Dans ce chapitre, nous allons découvrir les differentes
méthodes utilisées pour améliorer la sécurité en particulier les PKI, aussi nous allons
présenter une définition sur la PKI, les différentes méthodes qui assurent la transaction
des données d'une maniere confidentielle et authentique, et les certificats qui garan-
tissent leur sécurité.

2.1 Justification du champ d’étude

Le schéma d’authentification des utilisateurs le plus couramment utilisé pour la
connexion a des services numériques de toutes sortes est toujours une combinaison de
nom d’utilisateur et de mot de passe. Si un attaquant devine ou vole le mot de passe
de l'utilisateur, il peut effectivement voler I'identité numérique de I'utilisateur, accéder
aux informations personnelles ou professionnelles de 'utilisateur et de ’entreprise et
effectuer des actions par formulaire dans le nom de I'utilisateur. Le mot de passe est
souvent le lien le plus faible . Pour de nombreuses applications, ce niveau de sécurité
peut étre suffisant. Mais les informations sensibles ou la capacité a effectuer des ac-
tions critiques nécessitent des niveaux de sécurité supplémentaires. L’authentification
multifacteur (MFA) est une méthodologie qui introduit des facteurs d’authentification
supplémentaires et indépendants qui doivent tous étre validés lors de 'authentification
d’un utilisateur. Dans certains domaines d’application, comme I’e-banking, I'authentifi-
cation multifacteur est déja un mécanisme établi. De nombreux fournisseurs de services
bien connus ont également adopté la 2FA (authentification a deux facteurs, souvent ap-
pelée «vérification en 2 étapes» ), notamment Apple, Google, Microsoft et méme Steam.
C’est ce qui nous pousse a faire I’étude et le déploiement d’un systeme de gestion d’une
authentification forte pour le cas du Groupe LaPoste.
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2.2 Objectif général du theme 19

2.2 Objectif général du théeme

1.

Généralités sur la sécurité des réseaux informatiques

Définition 2.2.1. (Cryptologie)

La cryptologie est une science de chiffrement, englobant la cryptographie et la
cryptanalyse. Elle a pour objet les écrits secrets et leur étude. FElle permet de
cacher des informations, d’assurer la confidentialité des messages et de garantir
leur authenticité.

Cryptographie : c’est une discipline incluant les principes, les moyens et des mé-
thodes de transformation des données, afin de masquer leur contenu, d’empécher
leur modification ou leur utilisation illégale.

Cryptanalyse : c’est I'étude des faiblesses des outils de sécurité (algorithmes)
produits par la cryptographie dans le but de les corriger ou nuire au systéme de
communication .

Chiffrement : Le chiffrement consiste a transformer une donnée (texte, message,
...) afin de la rendre incompréhensible par une personne autre que celui qui a créé
le message et celui qui en est le destinataire.

Déchiffrement : C’est la fonction permettant de retrouver le texte clair a partir
du texte chiffré.

Texte chiffré : Appelé également cryptogramme, le texte chiffré est le résultat
de 'application d’un chiffrement a un texte clair.

Clé : 1l s’agit du parametre impliqué et autorisant des opérations de chiffrement
et/ou déchiffrement.

Cryptosystéme : Il est défini comme 'ensemble des clés possibles (espace de
clés), des textes clairs et chiffrés possibles associés & un algorithme donné.

. Objectif de la cryptographie

Pour assurer la sécurité dans le transfert de données, la cryptographie dans les
applications téléinformatiques doit garantir la sécurité a quatre niveaux :

Confidentialité : La confidentialité des données garantit que seul le destinataire
peut lire le message.

Authentification : L’authentification a pour objectif de vérifier I'identité des
processus communicants, et garantit que le message vient bien de la personne de
qui il déclare venir.

Intégrité : L’intégrité des données garantit que les messages ne sont pas modifiés
durant le transfert, et le récepteur peut vérifier que le message requ est identique
au message envoyé et qu’aucune manipulation ne s’est produite.

- , . . : _ v . . 7 V- . . . .
Non-répudiation : La non-répudiation des données est un service similaire qui
permet a I'expéditeur d’'un message d’étre identifié de fagon unique.
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3. Modélisation des systémes de chiffrement
Un systeme de cryptographie est composé d'un quintuplet (P, C, C, Dy, K) ou :
— P est un ensemble appelé espace des textes clairs
— (' est un ensemble appelé espace des textes chiffrés
— (' est un ensemble appelé espace des clés
— (% : P — C est une fonction inversible a gauche appelée fonction de
chiffrement et qui dépend d’un parametre k appelé clé.
— Dy : C — P est la fonction inverse a gauche de Cy (i.e Dy o Cx(m) =
m,¥m € P) et est appelée fonction de déchiffrement (dépendant de la clé k').
A partir de ce modele, il existe deux systemes de cryptographie : le systéme
symétrique ou cryptographie a clés secrétes et le systeme asymétriqu ou non-
symétrique ou cryptographie a clés publiques.
4. Cryptographie a clés symétriques et asymétriques

Nous distinguons deux types de cryptographie symétrique et asymétrique.

Cryptographie a clé symétrique (clé secréte) :

Le principe de la cryptographie symétrique repose sur 1'utilisation d’une seule
clé secrete appelée clé privée pour chiffrer et déchiffrer, elle permet d’assurer la
confidentialité des données ainsi que leur authentification du faite que seules les
personnes possédant la clé peuvent chiffrer et déchiffrer un message. Cependant
son plus grand avantage repose sur sa rapidité et la facilité dans sa mise en ceuvre
sur les circuits (bon marché).

D’autre part, si une personne malicieuse prend part de cette clé alors tout devient
a découvert, il devient possible pour cette personne de déchiffrer le message et
de le modifier. Par ailleurs le plus grand inconvénient est d’avoir toujours des
problemes dans la gestion des clés quand on a un nombre d’utilisateurs élargi, en
effet, il faudrait au moins une clé privée pour chaque couple d’utilisateurs, ainsi
on se retrouve dans le probleme de partage et de distribution des clés.

Caractéristiques :
— Les clés de chiffrement (Kg) et de déchiffrement (Kp) sont identiques :
Kgp=Kp=K.
— La clé doit rester secrete.

— Au niveau de la génération des clés, elle est choisie aléatoirement dans ’es-
pace des clés;

— Ces algorithmes sont basés sur des opérations de transposition(diffision) et
de substitution des bits du texte clair en fonction de la clé;

— Les algorithmes les plus répandus sont le DES, AES, 3DES, ...

— La taille des clés est souvent de 'ordre de 128 bits. Le DES en utilise 56,
mais ’AES peut aller jusque 256,
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— L’avantage principal de ce mode de chiffrement est sa rapidité,

Limites :

— Le principal désavantage réside dans la distribution des clés : pour une
meilleure sécurité, on préferera ’échange manuel. Malheureusement, pour
de grands systemes, le nombre de clés peut devenir conséquent. C’est pour-
quoi on utilisera souvent des échanges sécurisés pour transmettre les clés.
En effet, pour un systéme a N utilisateurs, il y aura N(N — 1)/2 paires de
clés.

Les algorithmes les plus répandus sont :

DES (Data Encryption Standard) : est un algorithme de chiffrements par
bloc de 64 bits (clé : 56 bits + redondance : 8bits) ce qui nous donne 256
possibilités. C’est un algorithme robuste et bien congu, il a résisté a toutes
les attaques

3DES : utilisé 3clés, ce qui nous donne une clé effective de 168 bits (56*3).
Ce systeme est suffisamment robuste pour la plupart des transactions ban-
caire. Mais vu le nombre de traitement, il nécessite des ressource systeme
important, une grande capacité mémoire, son exécution ralentirais la com-
munication. Il est généralement utilisé serveurs et les stations de travail.

AES (Advanced Encryption Standard) : « standard de chiffrement avancé
», il s’agit d’un algorithme de chiffrement symétrique, il prend en entrée un
bloc de 128 bits (16 octet), la clé fait 128, 192 ou 256 bits.

Figure.2.1.Chiffrement symétrique source :[2]

Cryptographie a clé asymétrique (a clé publique) :

Afin de résoudre les principaux inconvénients de cryptographie symétrique qui
consiste dans la gestion des clés, une nouvelle technique cryptographique a été
mise en place c’est la Cryptographie Asymétrique a base de clé publique. Le
principe de cryptographie asymétrique repose sur 'utilisation de deux clés défé-
rentes, I'une est publique et 'autre est privée. La clé publique est utilisée pour
le chiffrement et peut étre publiée librement, tandis que la clé privée est destinée
pour le déchiffrement, elle doit étre impérativement secrete et cachée. La figure
2.2 montre le fonctionnement de chiffrement a clés asymétrique.

Fonction a sens unique :
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Soit M et C' deux ensembles et f: M — C et f(M) image de M par f. f est
a sens unique si

(a) Vo € M, f(x) facile a calculer (temps polynomial) et

(b) Trouver, pour la plupart des y € f(M) un z € M tel que f(z) = y doit étre
difficile

f: M — C a sens unique est a trappe si le calcul dans le sens inverse est
efficace en disposant d’une information secrete la trappe qui permet de
construire g tel que go f = Id.

Facile de calculer I'image par f mais calculatoirement difficile d’inverser f sans
connaitre g.

Construire des couples (f, g) doit étre facile. Publier f ne doit rien révéler sur g.

Idée : algos (2 clés) #, f pour chiffrer (clé publique) et g pour déchiffrer (clé
privée) .

Problemes mathématiques :
Les algorithmes se basent sur des concepts mathématiques tels que :

— D’exponentiation de grands nombres premiers (RSA)

— le probleme des logarithmes discrets (ElGamal) ;

— le probleme du sac a dos (Merkle-Hellman) ;

— le probleme sur les réseaux arithmétiques (NTRU) ;

— le probleme sur les polynéme mutivariés ;

— probleme d’isogénie supersinguliére décisionnelle (SIDH)

— probleme d’isogénie supersingulaire computationnelle ;

— probléme de calcul supersingular computational Diffie-Hellman ;

Caractéristiques :

— Une clé publique K, (pour chiffrer ou vérifier une signature),

— Une clé privée K, (pour déchiffrer ou signer) ;

— Propriété : La connaissance de K, ne permet pas de déduire K, ;
— Dk, (Ek,,, (M) = M;

P

— Cependant, a 'inverse du chiffrement symétrique ou le nombre de clés est
le probleme majeur, ici, seules n paires sont nécessaires. En effet, chaque
utilisateur possede une paire (K, Kpup) €t tous les transferts de message
ont lieu avec ces clés.

— La distribution des clés est grandement facilitée car I’échange de clés secretes
n’est plus nécessaire. Chaque utilisateur conserve sa clé secrete sans jamais
la divulguer. Seule la clé publique devra étre distribuée.
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— Les algorithmes se basent sur des concepts mathématiques tels que 'expo-
nentiation de grands nombres premiers (RSA), le probléme des logarithmes
discrets (ElGamal), ou encore le probleme du sac a dos (Merkle-Hellman).

— L’algorithme de cryptographie asymétrique le plus connu est le RSA,

— Le principe de ce genre d’algorithme est qu’il s’agit d’une fonction unidirec-
tionnelle a trappe. Une telle fonction a la particularité d’étre facile a calculer
dans un sens, mais difficile voire impossible dans le sens inverse. La seule
maniere de pouvoir réaliser le calcul inverse est de connaitre une trappe.
Une trappe pourrait par exemple étre une faille dans le générateur de clés.
Cette faille peut étre soit intentionnelle de la part du concepteur (définition
stricte d’une trappe) ou accidentelle.

Figure.2.2.Chiffrement asymétrique source :[13]

Puisque la clé publique sert au chiffrement, alors tous les utilisateurs peuvent
chiffrer un message que seul le proprié¢taire de la clé privée pourra déchiffrer, on
assure ainsi la confidentialité, puisque les clés de chiffrement et de déchiffrement
sont distinctes et ne peuvent se déduire I'une de I'autre.

Les algorithmes les plus répandus sont :

RSA (Algorithme de Cryptographie Asymétrique) : Pour générer les deux
clés, il s’agit de choisir deux nombres premiers p et . et un nombre e n’ayant
pas de facteur commun avec -1 et p-1, n=p*q est partagé et I'expéditeur
calcule (M : message). Cet algorithme assurer la sécurité des transactions
sensibles. Il est recommandé d’avoir recours a des clés de 1024 bits pour les
applications normales et 2048 bits pour les applications les plus critiques.

DH (Diffie-Hellman) : est un protocole de cryptographie asymétrique qui per-
met a deux parties qui n’ont aucune connaissance préalable de 'autre d’éta-
blir conjointement une clé secréte partagée sur un canal de communication
non-sécurisé qui utilise un chiffrement des clés de 512, 1024 ou 2048 bits

Inconvénient de la cryptographie asymétrique :

En contrepartie de leurs propriétés spécifiques, les chiffrements asymétriques sont
globalement moins performants que leurs équivalents symétriques ; les temps de
traitement sont plus longs, et pour un niveau de sécurité équivalent ; les clés
doivent étre beaucoup plus longues. Ils tendent a étre environ 1000 fois plus
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lents. Autrement dit, il va falloir plus de 1000 fois plus de temps de CPU (Cen-
tral Processing Unit) pour traiter un cryptage ou décryptage asymétrique que
symétrique. Si le chiffrement asymétrique permet de se prémunir des écoutes
passives, la transmission initiale de la clé publique sur un canal non sécurisé ex-
posé a des attaques de ’homme du milieu. Pour se prémunir contre ce risque on
fait généralement appel a une infrastructure a clés publiques.

Systéme hybride

Le systéme hybride est un systeme qui combine les deux branches de chiffrement
symétrique et asymétrique, cela en utilisant le chiffrement a la clé publique du
destinataire pour Chiffrer la clé de session (privée). La méthode de cet échange
consiste a établir une communication entre deux individus Alice et Bob. Alice
génere une clé de session privée pour chiffrer le message envoyé, cette clé de
session sera chiffrée par la clé publique de Bob. Bob déchiffre le message a ’aide
de sa clé privée, et connait ainsi la clé de session commune. Alice chiffre ensuite le
message avec la clé de session connue par Bob qui pourra aisément le déchiffrer.
La figure.2.4 montre le fonctionnement de chiffrement hybride.

Figure.2.4.Chiffrement hybride source :[13]

Fonctions de hachage (empreinte)

Une fonction a sens unique est une fonction facile a calculer mais difficile a inver-
ser. La Cryptographie a clé publique repose sur 1'utilisation de fonctions a sens
unique a breche secrete celui qui connait le secret, la fonction devient facile a in-
verser. Le hachage est 'une des fonctions qui utilise le chiffrement a sens unique
qui convertit une chaine de caracteres a une chaine de caractere a longueur fixe
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d.

souvent taille inferieur, le résultat d’une fonction de hachage est appelé une em-
preinte, cette empreinte est unique et pas redondante, car il est rare de trouver
deux empreintes similaires. Les fonctions de hachages sont souvent utilisées pour
assurer 'intégralité et 'authentification de l'origine des documents envoyés . Une
fonction de hachage verifie les propriétés suivantes :

B {013 — {0,1}"

h permet de calculer a partir de tout message de longueur arbitraire appartenant
a{0,1}* (Ensemble des messages) une valeur de longueur fixe appelé « empreinte
» du message appartenant a {0, 1}";

La description du calcul h(x), pour tout = € {0,1}* doit étre connu du public;
h est une fonction a sens unique;

Etant donné et h(z), il doit étre "difficile” de trouver un message =’ # z tel que
h(z") = h(z) , (faible résistance aux collisions)

11 doit étre impossible de trouver x, 2’ tels que h(z') = h(z) ( résistance forte de
collision)

La figure.2.3 illustre le fonctionnement de hachage.

Figure.2.3.Fonction de hachage source :[13]

Il existe plusieurs algorithmes de hachage :

(a) MDS5 :
C’est 'un des algorithmes de hachage les plus utilisés. Il divise un texte en
plusieurs mots de 512 bits chacun pour en déduire un mot de 128bits. Ces
128bits sont calculés en blocs de 32bits par des permutations et des fonctions
logiques. Malgré quelques failles découvertes dans le MD5 (Message Digest
5) mais il reste sécurisé et tres performant.

(b) SHA-1:
Comme le MD5, il exécute une série d’itérations et de fonction logique pour
en déduire un mot de 160bits qui est 'ensemble de cing mots de 32 bits.

Signature

Un systeéme de signature est composé d'un quintuplet (P, S, Ss,, V,,, K) ou :
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est valide et 0 sinon.

Pour assurer cette demande, trois méthodes sont possibles :
— chiffrer le message
— utiliser une fonction de hachage

— utiliser un code d’authentification de message (MAC - Message authentica-
tion code)

Dangers a contrer
Plusieurs problemes peuvent survenir lors de la transmission de messages, aussi
bien entre les parties, que face a un pirate. En voici quelques-uns :

— mascarade : insertion des messages d’une source frauduleuse dans le réseau.

— modification du contenu : changements du contenu d’un message, y compris
I'insertion, la suppression, la transposition, et la modification.

— modification de séquence (ou d’ordre) : toute modification & un ordre des
messages entre les parties, y compris 'insertion, la suppression, et comman-
der a nouveau.

— modification de la synchronisation : retarde ou rejoue des messages.
— répudiation de la source : démenti de transmission de message par source.

— répudiation de la destination : démenti de la réception du message par la
destination.

2.3 Objectifs spécifiques

L’authentification forte a de multiples objectifs spécifiques, comme expliqué ci-
dessous :

— Amélioration de la sécurité des données

En ayant recours a ’authentification forte, vous renforcez la difficulté pour accé-
der a vos comptes et vos données personnelles. Si vous optez pour deux facteurs
de catégories distinctes, par exemple une information mémorisée comme la ques-
tion secrete et un élément matériel, comme OTP ou 'appairage sur mobile, vous
n’ajoutez pas seulement une protection au processus de connexion, mais vous
passez bien a un niveau supérieur, plus complexe a atteindre pour un hacker.
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— Facilité d’utilisation dans la majorité des cas
La majorité des procédés proposés pour 'authentification a double facteur sont
faciles d’utilisation et accessibles a tous. En effet, ils ne nécessitent que tres peu
de matériel, a savoir un téléphone mobile, une clé cryptographique ou encore une
connexion Internet. Particulierement intuitifs, les étapes a suivre sont générale-
ment bien expliquées pour permettre au plus grand nombre de les suivre sans
difficulté majeure.

— Accessibilité sur tous types de supports
Que vous vous connectiez sur ordinateur, téléphone mobile ou encore tablette,
I’authentification double facteur est accessible sur I’ensemble des supports numé-
riques. Ainsi, vos données sont protégées quel que soit le canal que vous utilisez.
Vous pouvez donc en changer selon vos envies et vos besoins, sans pour autant
mettre en péril la sécurité de vos comptes.

2.4 Définitions et notions fondamentales

1. Définition de la PKI(Public Key Infrastructure)

Une infrastructure a clés publiques PKI est un ensemble de technologies, organi-
sations, procédures et pratiques qui supportent 'implémentation et ’exploitation
des certificats basés sur la cryptographie a clés publiques. La PKI est une struc-
ture a la fois technique et administrative qui a pour but d’établir la confiance
dans les échanges entre des entités morales, physiques et/ou logiques. Ainsi elle
assure la création et la distribution des certificats.

Techniquement la PKI est un systeme de gestion des clés publiques qui permet
de gérer des listes importantes de clés publiques et d’en assurer la fiabilité pour
des entités, généralement dans un réseau. Elle offre un cadre global permettant
d’installer des éléments de sécurité tels que la confidentialité, I’authentification,
I'intégrité et la non-répudiation tant au sein de I'entreprise que lors de 1’échange
d’information avec les différentes entités.

2. Composants du PKI

Les PKI se compose de (04) quatre entités distinctes :

— AC (Autorité de Certification) qui a pour mission de signer les de-
mandes de certificat CSR (Certificate Signing Request) et de signer les listes
de révocation CRL (Certificate Revocation List).

— L’Autorité d’Enregistrement RA (Registration Authority) qui a
pour mission de générer les certificats, et d’effectuer les vérifications d’usage
sur l'identité de I'utilisateur final.

— L’Autorité de Dépét (Repository) qui a pour mission de stocker les
certificats numériques ainsi que les listes de révocation.

— L’Entité Finale EE (Entité d’Extrémité) :L’utilisateur ou le systéme
qui est le sujet d'un certificat.
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La figure 2.5 illustre I'architecture d’'une PKI.

Figure.2.5.Architecture d’'une PKI source :[13]

(a) Autorité de Certification
Une Autorité de Certification est une organisation qui délivre des certificats
électroniques a une population. Elle posséde elle-méme un certificat (auto
signé ou délivré par une autre AC) et utilise sa clé privée pour créer les
certificats qu’elle délivre, une AC joue le role de tiers de confiance.
Les services des autorités de certification sont principalement utilisés dans
le cadre de la sécurisation des documents ou des communications numé-
riques via Internet ou Intranet. Lorsqu’'une personne souhaite transmettre
des données en utilisant par exemple une communication HTTPS (Hyper-
text Transfer Protocol Secure), elle génere une clé publique et une clé privée
puis envoie a l'une des autorités de certification une demande de signature
de certificat contenant saainsi que des informations sur son
identité (coordonnées postales, téléphoniques, email...).
Apres vérification de I'identité du demandeur du certificat par une autorité
d’enregistrement, 1'autorité de certification signe le CSR grace a sa propre
clé privée (et non pas avec la clé privée de la personne) qui devient alors un
certificat puis le transmet en retour a la personne qui en a fait la demande.
Architecture logique d’une AC
Dans la vie courante, comme dans le cas de distribution de certificats phy-
siques (permis de conduire, carte d’identité...), il est courant de posséder
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plusieurs types de certificats .De la méme fagon, du point de vue électro-
nique, nous serons amenés a posséder des certificats provenant d’autorités
différentes mais pour des usages différents. Mais, méme pour un usage iden-
tique, il peut étre nécessaire de mettre en ceuvre plusieurs autorités de cer-
tification. En effet, il est difficile de pouvoir tout gérer, surtout au niveau
mondial, par un serveur de certification unique.

— Le modeéle hiérarchique

Une autorité centralisée pourra déléguer ses pouvoirs de certification
a des serveurs intermédiaires qui, eux-mémes, les céderont a d’autres
autorités jusqu’a un serveur de certification terminal qui délivrera les
certificats aux particuliers. Ainsi, se crée, une hiérarchie de certification
dans laquelle chaque niveau accrédite un niveau inférieur. Dans ce cas
en parle de Co-certification. Le point central est le serveur racine (AC
racine) qui doit distribuer sa clé publique a tous. Cette racine est le point
de convergence de toutes les vérifications de certificats, c’est 'ancre de
confiance. La figure 2.6 montre le modele hiérarchique.

Figure.2.6.Modele hiérarchique source :[13]

Une chaine de certification est ’ensemble des Certificats nécessaires
pour valider la généalogie d’un certificat d’un porteur de certificat. Ainsi
la valeur pathlen du champ Basic doit étre égal au nombre d’AC, dans
ce cas il doit contenir la valeur 3. Il y a aussi plusieurs types du modele
comme le modele trust list, le modele maillé.

Opérations effectuées par I’Autorité de Certification
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a-)

Délivrance des certificats

Une AC crée un certificat en le signant par sa propre signature numérique.
Généralement, une paire de clés (publiques, privées) est générée par le client,
puis celui- c¢i dépose une demande de délivrance de certificat pour 'AC. La
demande doit contenir au moins la clé publique du client et quelques autres
informations (nom, adresse email,...). Quand une RA est fondé I’AC n’a plus
besoin de faire le processus de vérification ou les autres fonctions de gestion
car ils deviennent parmi les responsabilités de la RA. Apres la vérification
de la demande, I’AC crée le certificat numérique et le signe.

Renouvellement des certificats

Chaque certificat a une période de validité et donc une date d’expiration
bien connue. Quand un certificat expire, un processus de renouvellement est
éventuellement initialisé et donc apres I'approbation positive, un nouveau
certificat va étre publié pour I’'EE considérée.

Révocation des certificats

L’AC envoie le certificat pour le CRL (liste de certificats annulés) quand la
durée de vie maximale pour un certificat est expiré.

Il y a plusieurs raisons peuvent amener une autorité a annuler des certificats :

— il est supposé que la clé privée du détenteur du certificat a été révélée
ou subtilisée de fagon frauduleuse ;

— Tutilisateur a perdu le role attaché a la possession de son certificat ;
— la clé privée de I'autorité de certification a été compromise ou subtilisée.

Publication des certificats et des CRLs

Une fois le certificat est délivré ou qu’il est révoqué, I'information doit étre
publiée dans un annuaire public (conforme aux normes X.500 dans la ma-
jorité des cas). Les répondeurs OCSP (Online Certificate Status Protocol )
qui offrent des avantages considérables par rapport aux CRL sont utilisés
aussi pour répondre a cette fonction de révocation.

Autorité d’enregistrement RA

L’autorité d’enregistrement est responsable des taches administratives asso-
ciées aux requétes effectuées par 'entité d’extrémité EE. C’est une entité
optionnelle dans la PKI. Si 'autorité d’enregistrement n’est pas présente
dans la PKI, I’AC assume les mémes taches que celles associées a l'autorité
d’enregistrement. Les fonctions qu'une autorité d’enregistrement doit mettre
en application varient selon les fonctions que 1’on souhaite mettre en ceuvre
sur la PKI, mais elle doit au minimum gérer les fonctions de vérification de
I'identité du demandeur.

L’autorité d’enregistrement est généralement constituée des fonctions sui-
vantes :

— Authentification personnelle (physique) du sujet demandant un certifi-
cat;
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— Vérification de la validité des informations indiquées par le demandeur ;
— Valider le droit pour un sujet de demander un certificat ;

— Veérification que le sujet possede la clé privée relative a la demande de
certificat. On se réfere généralement au POP (Preuve de Possession) ;

— Reporter une compromission de clé quand une révocation est nécessaire ;
— Attribution des noms a des fins d’identification ;

— Génération des secrets partagés a utiliser pendant les phases d’initiali-
sation et les phases de collecte de demande de certificat ;

— Déclenchement du procédé d’enregistrement avec 'autorité de certifica-
tion de la part de 'entité d’extrémité;

— Archivage des clés privées;
— Initiation du processus de recouvrement de clé;

— Distribution des clés privées (cartes a puce, Token USB (Universal Serial
Bus),...).

(¢) Autorité de Dépot (Repository)

Le dépot est généralement un annuaire LDAP(Lightweight Directory Ac-
cess Protocol) qui est utilisé pour le stockage public des certificats et des
CRL. PKI supporte essentiellement les annuaires LDAP via les protocoles
opérationnels. Bien que les opérations avec un protocole de gestion puissent
fournir un support de requéte pour obtenir certains certificats ou des CRL,
LDAP peut étre employé directement comme protocole de consultation pour
le méme type d’information.

— LDAP

Le LDAP est un protocole d’accés aux services annuaire qui propose
une grande flexibilité pour la gestion des certificats d’une organisation.
Les administrateurs systemes peuvent stocker la plupart des informa-
tions requises par la gestion des certificats dans un annuaire compatible
LDAP. Les informations stockées dans I'annuaire peuvent également
étre utilisées en association avec les certificats pour controler I'acces
aux différentes ressources disponibles sur un réseau en fonction des uti-
lisateurs ou des groupes d’utilisateurs.

3. Certificat électronique

Un certificat est un document électronique émis par un tiers de confiance ou
AC, il est utilisé principalement pour identifier une entité physique ou morale,
mais aussi pour chiffrer des échanges. Il assure un environnement de confiance
aux utilisateurs pour échanger des informations numériques et confidentielles. Un
certificat spécifie le nom d’une personne, serveur ou entité. Il certifie que la clé
publique incluse dans le certificat, lui appartient.

Les certificats donc sont des petits fichiers divisés en deux parties :

— Une partie contenant des informations,

— Une partie contenant la signature de ’AC.
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Son intérét est de garantir I'intégrité du contenu du message, s’assurer que les ins-
tructions originales sont respectées et qu’elles ne seront pas modifiées lors de leur
transmission. La structure des certificats est normalisée par le standard X.509 de
I'UIT(Union International des Télécommunications) qui définit les informations
contenues dans le certificat :

— Nom de l'autorité de certification ;
— Nom du propriétaire du certificat ;
— Date de validité du certificat ;

— Algorithme de chiffrement utilisé;

— La clé publique du propriétaire.

(a) Types de certificats
Il existe quatre types de certificats électroniques :

— Certificats de personne : Destiné aux personnes est semblable a une
carte d’identité nationale. Ce certificat peut étre utilisé pour signer les
messages électroniques et ’authentifier lors d’une session sécurisée.

— Certificats serveur : Propre a un serveur (web, courrier...). Il assure la
sécurité des échanges entre le serveur et ses clients lors de ’établissement
d’une session sécurisée.

— Certificat VPN : Permet a des informations dans certains nceuds du
réseau (routeurs, Pare- feu...) d’étre associées a une clé publique. Ce cer-
tificat est utilisé pour garantir la sécurité des échanges effectués entre
une organisation et ses branches sécurisées dans le réseau de communi-
cation.

— Certificat de signature de code : Cela permet a un programme, un
script ou un logiciel d’étre signé pour garantir son authenticité par la
signature de son développeur. Ce type de certificat permet la protection
contre les risques de piratage.

(b) Supports de certificat
Un certificat électronique utilise un procédé cryptographique pour sécuriser
et soutenir des documents. Le certificat électronique est un fichier de type
PKCS12(Public Key Cryptography Standard), il peut se présenter soit sous
sa forme logicielle ou il peut étre stocké dans un support cryptographique :

— Solution logicielle : le certificat est téléchargé et stocké sur le disque dur
de l'ordinateur.

— Solution matérielle : Sur une carte a puce ou une clé USB (le certificat
est enregistré sur la clé dédiée qui se connecte directement sur le port

USB du PC).

Les avantages d’un certificat stocké dans un support matériel sont plus stirs
et plus pratiques, vu qu’on ne peut pas le copier.
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(c) Cycle de vie d’un certificat

— Généré (valide) : Cette étape consiste a gérer techniquement un fichier
électronique a partir des informations personnelles du demandeur.

— Expiré : Au-dela d’une certaine date le certificat n’est plus valide car
la validité temporelle a été dépassée.

— Renouvelé : Le certificat régénere un nouveau certificat moyennant les
mémes informations contenues dans le certificat expiré.

— Révoqué : Tout certificat est sujet a la révocation pour des raisons
multiples. Il peut étre volé soit physiquement, soit suite a une attaque
informatique. Pour cette raison, chaque AC posseéde une CRL qui com-
porte les certificats dont les propriétaires ont exprimé leur demande de
révocation.

— Suspendu : Dans le cas ou 'utilisateur a un probléme temporaire avec
son certificat, il demande la suspension de son certificat, par la suite
celui-ci est placé dans la CRL jusqu’a nouvel ordre.

La figure.2.7 résume toutes les étapes d’'un cycle de vie de certificat.

Figure.2.7.Cycle de vie d'un certificat source :[13]

(d) Caractéristiques d’un certificat
Le standard de certificat X.509 est lancé en association avec la norme X.500.
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Il représente un systeme d’autorité de certification pour la délivrance des
certificats et la vérification des signatures.

Version

Ce champ identifie a quelle version de X.509 cormrespond ce
certificat.

Serial number

Numéro de série du certificat (propre a chaque AC).

Signature Algorithm ID

Désigne l'algorithme utilisé par I’ AC pour signer le certificat, ainsi
que tous les parametres de l'algorithme.

Issuer Name

Permet d'identifier la AC qui a délivré le certificat. Il existe un formalisme
bien déni pour attribuer un nom & chaque entité sans ambigiiité.

Validity period

C’est une paire de date durant laquelle le certificat est valide.

Subject Name

Identifie le détenteur de la clé publique.

Subject public key info

Le nom de ’algorithme a clé publique (ex RSA), ainsi que tous les
parametres concernent cette clé, et la clé proprement dite.

Issuer Unique
ID/Subject Unique Id

Extensions optionnelles introduites avec la version 2 de X.5009.

Extensions Extensions génériques optionnelles, introduites avec la version 3de
X.509, 1l permet aux autorités de certification de rajouter leurs
propres informations aux certificats qu'elles délivrent.

Signature Signatures numériques de 1’AC sur ’ensemble des champs

précédents

Tableau.2.1.Caractéristiques d'un certificat X.509 source :[13]

2.5 Avantage de la solution d’authentification forte

Selon les partisans, ’authentification multifacteur réduit considérablement 1'inci-

dence du vol d’identité en ligne et d’autres fraudes en ligne , car le mot de passe de
la victime ne serait plus suffisant pour donner au voleur un acces permanent a ses
informations.

Différentes composantes

informatique :

1. OTP
C’est un systeme d’authentification forte permettant de sécuriser I'utilisation du
mot de passe sur le réseau. En effet avec un systeme OTP, 'utilisateur possede un
token(calculateur spécialisé) qui lui fournit & la demande un code(mot de passe)
. Ce code est valide pendant une durée limitée seulement, et pour une seule uti-
lisation.

Il existe plusieurs systemes d’authentification forte dans le domaine de la sécurité
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la figure.3.1 montre le principe d’OTP :

Figure.3.1 Mécanisme de 'OTP source :[4]

Cependant il existe plusieurs outils open source qui permettent de faire 'authen-
tification forte par OTP.

outils open source :

a) Google Authenticator

L’application d’authentification a deux facteurs de Google est probablement
la plus populaire et la plus connue des évangélistes 2FA. Elle est gratuite,
pratique et proposée par défaut sur de nombreux sites Web. Jetons un coup
d’ceil & ses fonctionnalités :

— Convivialité : Google Authenticator a une interface utilisateur claire, facile
a utiliser et décisive que méme un enfant trouverait informative. En outre,
il convient de noter que le logiciel fonctionne sur presque toutes les versions
d’Android et iOS et ne prend pas plus de 2 Mo, ce qui est important pour
les propriétaires de téléphones avec une petite quantité de RAM.

— Algorithmes TOTP :L’application Google Authenticator prend en charge
les algorithmes de génération OTP de mot de passe a usage unique basé sur
I'heure (TOTP) , ce qui permet de 'utiliser avec plus de ressources. TOTP
est plus répandu et plus fiable, il s’agit d’'un algorithme dans lequel le temps
est utilisé comme 1'un des parametres pour la génération de mots de passe
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a usage unique. La durée de vie de tous les mots de passe OTP générés
selon les algorithmes TOTP est de 30 secondes, c’est-a-dire que chaque 30
secondes, un nouveau mot de passe est créé.

— Pas besoin de connexion réseau :L’utilisation de tels algorithmes de gé-
nération OTP permet a Google Authenticator de fonctionner sans connexion
réseau. Les mémes mots de passe a usage unique seraient générés sur votre
smartphone sans acces a Internet ou au réseau cellulaire et sur le serveur
d’authentification (dans le paradigme client-serveur), si les mots de passe a
usage unique correspondent, vous avez acces a votre compte.

— De nombreux comptes en un seul endroit :Vous pouvez utiliser une
application pour tous vos comptes sur différents sites Web ainsi que pour
vos multiples comptes sur un site Web. C’est tres pratique par rapport a
I’authentification par SMS, mais sachez que vous pouvez avoir beaucoup de
problémes lors de la perte ou de I'effacement d’un téléphone si vous ne vous
occupez pas de la sauvegarde de Google Authenticator

b) FreeOTP Authenticator
il existe une application intéressante et, surtout, simple et en méme temps
fonctionnelle FreeOTP Authenticator. Ce dernier a plusieurs caracteristiques :

— Fonctionne pour de nombreux services :Le programme fonctionne avec
de nombreux services populaires : Google, Facebook, GitHub ; il est égale-
ment disponible pour iOS et Android. Bien que nous puissions le dire a
propos de presque toutes les applications de cette liste.

— Faible Taille : FreeOTP Authenticator n’occupe qu'une quantité de RAM
égale a 500 Ko, ce qui est I'un de ses principaux avantages. Certains de ses
concurrents nécessitent jusqu'a 6 Mo de RAM pour smartphone.

¢) Authy 2-Factor Authentication
Basé sur un principe de fonctionnement similaire, Authy se distingue par
des fonctionnalités intéressantes et extrémement utiles :

— Version Desktop : Peu importe que vous ayez un smartphone ou que vous
souhaitiez simplement utiliser I’application sur votre ordinateur, vous avez le
choix. Les développeurs ont veillé a la commodité des utilisateurs de bureau.

— Sauvegarde sur le cloud :L’application permet a 1'utilisateur de sauve-
garder les données et de les stocker dans un cloud protégé. Ainsi, en cas
de perte de votre smartphone ou de suppression accidentelle (ou non) de
toutes les données de celui-ci, 'application vous aidera a restaurer I'acces
aux comptes précédemment liés en quelques clics.

En se basant sur les fonctionnalités de ces software token(logiciels de génération
de mot de passe a usage unique) open source , Google Authenticator reste le
meilleur choix pour le déploiement de notre solution d’authentification forte au
sein de LaPoste car étant gratuit, pratique, proposé par défaut sur de nombreux
sites Web, son interface utilisateur est claire, facile a utiliser et en plus n’a pas
besoin de connexion réseau.
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Il existe aussi des outils d’authentication forte par OTP qui sont payants comme
I'exemple de RSA SecurlID ayant des ses prpopres fonctionnalités.

2. Authentification biométrique

L’authentification biométrique est la vérification automatique de l'identité ou
I'identification basée sur les caractéristiques biologiques uniques de I'utilisateur,
c’est-a-dire sur ses attributs biométriques, les solutions biométriques proposées
sont les reconnaissances de I'empreinte, du visage, de la forme de la main, et
beaucoup d’autres :

— Empreinte digitale (finger-scan)
L’authentification de 'empreinte digitale est la mesure biométrique la plus
employée dans le monde, la donnée de base est le dessin représenté par les
crétes et sillons de 'épiderme. Ce dessin est unique et différent pour chaque
individu.

La figure 3.2 montre 'authentification par ’empreinte digitale.

Figure.3.2 Authentification par ’empreinte digitale source :[13]

— visage (facial-scan)

Il s’agit ici de faire une photographie plus ou moins évoluée pour en extraire
un ensemble de facteurs qui se veulent propres a chaque individu. Ces fac-
teurs sont choisis pour leur forte invariabilité et concernent des zones du
visage tel que le haut des joues, les coins de la bouche, etc... On évitera
d’autre part les types de coiffures, les zones occupées par des cheveux, en
général ou toute zone sujette a modification durant la vie de la personne.
La figure 3.3 représente 'authentification par visage.
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Figure.3.3 Authentification par visage source :[13]

— Biométrie vocale

La biométrie vocale permet d’authentifier vos clients a 'aide de leur em-
preinte vocale, leur évitant ainsi toutes les contraintes liées aux codes confi-
dentiels, mots de passe et autres questions de sécurité. Elle garantit un
niveau de sécurité optimal, tout en offrant aux appelants une expérience
inédite reposant sur le pouvoir de la parole [w4]. La figure 3.4 montre I'au-
thentification par la voix.

Figure.3.4. Authentification par la voix source :[13]

Conclusion

Ce n’est un secret pour personne : les méthodes d’authentification par mots de
passe ne sont plus fiables. Face a ce probleme, auquel s’ajoutent 'omniprésence des
risques inhérents au BYOD (Bring Your Own Device) et la menace grandissante des
machines malveillantes, de nombreux professionnels informatiques s’interrogent sur la
maniere de s’assurer que seuls les utilisateurs et appareils autorisés pourront accéder
[aux ressources, réseaux et applications souhaitées. Les certificats numériques sont heu-
reusement adaptés aux deux cas d’utilisation : utilisateurs et machines. Etudions de
plus pres 'authentification basée sur des certificats. Pour quelles raisons choisir cette
méthode 7 Et comment 'utiliser ?



Chapitre 3

L’authentification forte basée sur
un certificat

Introduction

L’authentification forte par certificats repose sur une technologie de chiffrement
qui permet de chiffrer (ou signer) un message sans avoir a partager de ” secret
L’identifiant est un certificat public signé par une autorité de certification reconnue.

3.1 Qu’est-ce que 'authentification basée sur des
certificats 7

L’authentification basée sur les certificats désigne 'utilisation d’un certificat nu-
mérique pour identifier un utilisateur, une machine ou un périphérique avant de lui
octroyer I'acces a une ressource, un réseau, une application, etc. Pour authentifier un
utilisateur, cette méthode est souvent déployée conjointement a d’autres méthodes clas-
siques comme 'authentification basée sur un nom d’utilisateur et un mot de passe.

3.2 Qu’est-ce qui distingue ’authentification basée
sur des certificats des autres méthodes ?

Contrairement a certaines solutions qui ne fonctionnent que pour les utilisateurs
(biométrie ...etc), la méme solution peut étre utilisée pour tous les points de terminai-
son utilisateurs, machines, périphériques et méme pour I'Internet des Objets (IoT) en
plein essor.

A Tinverse des autres solutions, y compris la biométrie, aucun équipement supplé-
mentaire n’est nécessaire pour utiliser un certificat numérique. Le certificat est conservé
sur l'ordinateur de 'utilisateur, il n’y a donc aucun risque d’oubli ou de perte du je-
ton d’authentification indispensable pour la création d’un mot de passe unique. Les
certificats numériques peuvent étre exportés sur d’autres appareils. (remarque : dans

39



40

L’authentification forte basée sur un certificat

les situations a haut risque, la copie et l'installation des clés doivent étre gérées avec
prudence).

3.3 Pourquoi utiliser ’authentification basée sur des

certificats 7

— Facilité de déploiement et gestion continue

Aujourd’hui, la plupart des solutions basées sur des certificats sont fournies avec
une plateforme de gestion sur le cloud qui facilite les émissions de certificats pour
les nouveaux employés. Cette solution séduit les administrateurs chargés en prime
du renouvellement et de la révocation des certificats apres le départ des collabo-
rateurs. Grace a 'automatisation des commandes et ’activation de l'installation
en mode silencieux, les solutions qui s’integrent a Active Directory simplifient
encore davantage les processus de commande et d’émission.

Convivialité

Entre renforcer la sécurité, ou réduire les cotits et la pénibilité pour les utilisateurs
finaux, c’est toujours une affaire de compromis. On omet bien souvent ce critere,
mais les certificats sont extrémement simples & manier pour les utilisateurs fi-
naux. Une fois le certificat installé (dans certains cas, 'opération s’effectue méme
automatiquement), il n’y a rien d’autre a faire. De plus, la plupart des solutions
d’entreprise prennent déja en charge I'authentification basée sur les certificats.

Exploitation des regles de controle d’acces existantes

Vous pouvez également exploiter facilement les régles de groupes et les autorisa-
tions existantes pour controler les utilisateurs et les machines autorisés a accéder
aux différents réseaux et applications. Ainsi, seuls les utilisateurs qui possedent
les privileges correspondants peuvent accéder aux opérations sensibles ou straté-
giques.

Authentification mutuelle

Autre avantage : 'utilisation des certificats permet une authentification mutuelle.
En clair, les deux parties engagées dans une communication s’identifient elles-
mémes, qu’il s’agisse d’'une communication entre deux utilisateurs, entre un uti-
lisateur et une machine ou entre deux machines. Ainsi, avant qu’une connexion
puisse étre établie, un client doit prouver son identité pour accéder a l'intranet
de l'entreprise et I'intranet doit prouver son identité au client.

Extension aux utilisateurs externes

Les certificats sont également faciles a déployer pour les utilisateurs en dehors
de votre organisation (partenaires, sous-traitants et prestataires indépendants)
qui sont susceptibles d’avoir besoin d’accéder a vos réseaux. Pas besoin pour
eux d’installer de logiciel supplémentaire sur leur machine locale ou de se former
longuement : les certificats sont simples a utiliser.
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3.4 Cas d’utilisation

Le protocole SSL
Le protocole Secure Sockets Layer (SSL) est un ensemble de regles gouvernant 1'au-
thentification serveur, 'authentification client et les communications encryptées entre
des serveurs et des clients. SSL est largement utilisé sur Internet, particulierement pour
les interactions mettant en ceuvre ’échange d’informations confidentielles telles que les
numéros de cartes de crédit.

SSL requiert un certificat SSL serveur, au minimum. Comme partie du processus de
négociation, le serveur présente son certificat au client afin d’authentifier son identité.
Le processus d’authentification utilise le chiffrement par clef privée et les signatures
numériques pour confirmer que ce serveur est bien celui-ci qu’il prétend étre. Une fois
le serveur authentifié, le client et le serveur utilisent des techniques de chiffrement a
clefs symétriques, ce qui est rapide, pour chiffrer toutes les informations qu’ils échangent
pour le reste de la session et pour détecter toutes tentatives d’altération des données
qui peuvent arriver.

Les serveurs peuvent éventuellement étre configurés pour demander I'authentifica-
tion client aussi bien que I'authentification serveur. Dans ce cas, apres le succes de
lauthentification serveur, le client doit a son tour présenter son certificat au serveur
afin d’authentifier son identité avant qu'une connexion SSL ne puisse s’établir.

Etude d’un cas d’authentification SSL/TLS

L’objectif des certificats est de permettre 'identification des acces aux systémes d’in-
formation de l'entreprise, aux sites internet, intranet. Parade au phishing, sécurisant
les acces et les opérations sensibles pour les populations nomades, le certificat permet
d’éviter les usurpations d’identité. Lors d’une négociation SSL (Secure Socket Layer),
il faut s’assurer de l'identité de la personne avec qui on communique (risque d’une
attaque de type « Man In the Middle »). Voici dans la figure.3.5 le fonctionnement
d’une authentification SSL mutuelle lors de la création d’une connexion sécurisée entre
un client et un serveur avec certificats (utilisateur et serveur).
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Figure.3.5. Authentification avec certificat x.509 source :[13]

Cette technique permet d’avoir un canal de communication sécurisé (chiffré) entre
deux machines (un client et un serveur) apres une étape d’authentification.

Les échanges définis par le protocole SSL se déroulent en deux phases :

1. Premiére phase : authentification du serveur (en rouge)

— requéte d’un client, le serveur envoie son certificat au client et lui liste les
algorithmes cryptographiques, qu’il souhaite négocier.

— Le client vérifie la validité du certificat en interrogeant la liste CLR.

— Le client géneére ensuite une empreinte chiffré avec la clé publique du serveur
puis transmis a ce dernier.

— Les données échangées par la suite entre le client et le serveur sont chiffrées
et authentifiées a l'aide de clés dérivées de celle-ci.

2. Deuxiéme phase : authentification (optionnelle) du client (en vert)
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— Le serveur (et seulement lui) peut demander au client de s’authentifier en
lui demandant tout d’abord son certificat.

— Le client réplique en envoyant ce certificat puis en signant un message avec sa
clé privée (ce message contient des informations sur la session et le contenu
de tous les échanges précédents).

L’utilisation d’une authentification bidirectionnelle (mutuelle) permet d’as-
surer l'intégrité, la confidentialité et grace a la Deuxieme phase, la non ré-
pudiation, permettant de garantir qu'une transaction ne peut étre niée par
aucune des deux parties (client ou serveur).

Ainsi les méthodes d’authentification forte ont des caracteristiques particulieres
.Voyons tout ¢a dans le tableau comparatif ci-dessous des différentes méthodes d’au-
thentification forte.

Figure.3.6. Tableau comparatif des méthodes d’authentification forte [16]

De ce fait notre choix porte sur 'authentification forte basée sur OTP(One-Time
Password) et le déploiement du SSL(https) avec I'aide des certificats.
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En effet nous allons mettre en pratique dans le chapitre suivant le déploiement d’au-
thentification forte basé sur OTP(One-Time Password) et du SSL(https) avec certificat
dans 'entreprise LaPoste.

Conclusion

Dans ce chapitre nous avons vu I'importance de I'authentification forte par certifi-
cat.Le choix de 'authentification forte repose sur trois principaux critéres : le niveau de
sécurité, 'expérience utilisateur et le cotit. Cependant nous allons déployer la solution
d’authentification forte basée sur OTP(One-Time Password) et du SSL(https) avec
certificat dans l'entreprise LaPoste ou nous expliquons toutes les étapes en pratique
dans le chapitre suivant.



Deuxieme partie

Approche pratique
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Chapitre 4

Déploiement d’une authentification
forte basée sur OTP(One-Time

Password) et du SSL(https) avec
certificat

Introduction

Cette partie nous amene a faire la pratique de la solution d’authentification forte a
mettre en place dans I’entreprise LaPoste. Ainsi nous allons dabord déployer le SSL(https)
dans I'application DigitalPost avec des certificats client-serveur. Ensuite déployer la
solution d’authentification forte basée sur OTP(One-Time Password) mot de passe a
usage unique avec le software token(logiciel de génération de mot de passe a usage
unique) Google Authenticator et enfin faire les tests de fonctionnements.

4.1  Architecture applicative

— Architecture Generale de LaPoste
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Figure.4.1.1 Architecture Generale de LaPoste

— Architectures applicatives de la solution d’authentification forte par
OTP(One-Time Password) et du SSL(https) avec certificat de LaPoste

a) Architecture de communication client-serveur via SSL(https) avec
certificat
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Figure.4.1.2 Architecture de communication Client-Serveur [16]

b) Architecture de communication d’un agent de LaPoste avec le ser-
veur d’application de LaPoste via SSL(https) avec certificat

Figure.4.1.3 Architecture communication agent et serveur d’application de LaPoste
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¢) Principe de fonctionnement de authentication forte par OTP en
utilisant Google Authenticator

Figure.4.1.4 Architecture authentication forte par OTP avec Google Authenticator

4.2 Déploiement de ’autorité de certification

1. Outils utilisés

— Windows Serveur 2012 R2 .
— Windows 7 client .

— Ubuntu 18.04 serveur d’Application .
2. Installation et Configuration du service Active Directory(AD DS)

a) Ouvrez le « Gestionnaire de serveur » et cliquer sur « Ajouter des roles et
des fonctionnalités » juste en face.
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b) L’assistant s’exécute et vous demande de vous assurer que le compte Admi-
nistrateur posseéde un mot de passe fort, que la configuration réseau est en
adresse statique et que votre serveur est a jour au niveau des mises a jour
de sécurité. Cliquez sur «Suivanty.

Avant de commencer

¥ . 5 Ss. W
Avant TR Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de riles et de fonctionnalités

Avant de continuer, vérifiez gue les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

Assistant Ajout de roles et de fonctionnalités \;Ii-

SERVEUR DE DESTINATION
WIN-HUI3591HMKE

c¢) Laissez le choix par défaut puisque nous souhaitons ajouter un nouveau role
a notre serveur et non installer des services de Bureau a distance comme le
propose le second choix. Cliquez sur « Suivant ».
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SERVEUR DE DESTINATION

Sélectionner le type d'installation WIN-HUI 501 HMKE

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

I 'installation

(@ Installation basée sur un réle ou une fonctionnalité

Sélection du serveur N A - . - R
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau i distance
Installez les services de rdle nécessaires a I'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent| [ Suivant> | | Installer | [ Annuler

d) Au niveau des roles, sélectionnez « Service AD DS » qui correspond au
service de domaine Active Directory en cochant la case. Une fenétre va ap-
paraitre pour vous indiquer que d’autres éléments requis par AD DS doivent
étre installés, cliquez sur « Ajouter des fonctionnalités ». Ensuite, cliquez
sur « Suivant ».

[ Assistant Ajout de roles et de fonctionnalités =

SERVEUR DE DESTINATION
WIN-HUIZ58THMKE

x

Sélectionner de

Ajouter les fonctionnalités requises pour Services AD
Ds? .
on

—x —- mmimiim

ces AD DS (Active Directory
Services) stockent des

ions & propos des objets sur
et rendent ces

ians disponibles pour les

rs et les administrateurs du
4 Qutils d'administration de réles es services AD DS utilisent

4 Qutils AD DS et AD LDS Sleurs de domaine pour
Madule Active Directory pour Windows PowerShell S ETBCT [Eseauun
. ressources autorisées

4 Outils AD DS te ol sur le réseau via un

[Outils] Centre d’administration Active Directory s d'ouverture de session

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Qutils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant

[Qutils] Composants logiciels enfichables et outils

<| m | >

Inclure les outils de gestion (si applicable)

Ajouter desiunclionnalib’5| | Annuler |

< Précédent| | Suvant> | [ installer | [ Annuler

e) Cliquez sur « Suivant ».
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. . ~ SERVEUR DE DESTINATION
Sélectionner des réles de serveurs N HUBSTHMKE
H
Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
i Type dinstallation Réles Description
[ Sélection du serveur |_| Serveur de télécapie ~ Les services AD DS {Active Directory
Domain Services) stockent des
S DHCP
L] Serveur informations & propos des objets sur
Fonctionnalités [ serveur DNS le réseau et rendent ces
AD DS [ serveur Web (115) ] informations disponibles pour les
- - . et les admini irs du
3 Service de iers et de stockage (Installé)
Confirmation = — - EE . réseau. Les services AD DS utilisent
Seniices AD DS les contréleurs de demaine pour
[ Services AD FS {Active Directory Federation Servic: donner aux utilisateurs du réseau un
[] Services AD LDS (Active Directory Lightweight Dire acces aux ressources autorisées
B . ~ i = n'importe ol sur le réseau via un
[] Services AD RMS (Active Directory Rights Manage processus d'ouverture de session
[] Services Bureau a distance unigque.
[] Services d'activation en volume
[ Services d'impression et de numérisation de docul
[ Services de certificats Active Directory
[ Services de déploiement Windows B
M1 Sandires ds ctraténie ot A'arcds récean w
< n [ >
[« precedent| | suvant> | | imstaier | [ Annuler

f) Lisez les informations qui s’affiche avant installation et cliquez sur « Suivant
».

. . - . SERVEUR DE DESTINATION
Services de domaine Active Directory WIN-HUIZSS THMKE
ST S T EEED Les_sawices de dom:ai_ne ,‘\?u.ftive D\'redury (AD DS) stoc[(ent des informations sur les uti!is_ataurs, les
[ ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
I Type d'installation geérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

les utilisateurs. lls sont aussi nécessaires pour certaines applications fonctionnant avec annuaire, telles
que Microsoft Exchange Server, et pour d'autres technologies Windows Server, telles que les Stratégies
Réles de serveurs de groupe.

Sélection du serveur

Fonctionnalités

A noter:

Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

Confirmation :
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur,

Linstallation des services de domaine Active Directory installe aussi les espaces de noms DF5, la
réplication DFS et les services de réplication de fichiers nécessaires aux services de domaine Active
Directory.

En savoir plus sur AD DS

< Précedent| [ Suwant> | | instaler | [ Annuler

g) Cochez la case « Redémarrer automatiquement le serveur de destination, si
nécessaire » et dans la fenétre qui s’affichera cliquez sur « Oui » puis sur »
Installer ».
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SERVEUR DE DESTINATION

Confirmer les sélections d’installation SRR

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Awant de commencer
Installer.

Type d'installation
- N [] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélaction du serveur

Il se peut que des fonctionnalités facultatives {comme des outils d'administration) scient affichées sur

Rles de serveurs cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,
AD DS

Gestion de stratégie de groupe

Confirmation

Qutils d’administration de serveur distant
‘Outils d'administration de réles
Cutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory
Compasants legiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'acceés source

< Précedent | | suvant> | [ installer | [ Annuler

h) Apres que l'installation s’achéve avec succes, cliquez sur « Promouvoir ce
serveur en controleur de domaine ».

SERVEUR DE DESTINATIOMN

Progression de l'installation WIN HUZSTHMKE

Afficher |z progression de l'installation

L o Installation de fonctionnalité
fi

Configuration requise. Installation réussie sur WIN-HUI259THMKE.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.
Promouvair ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Qutils d'administration de roles
Qutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Qutils AD DS
e e e e h
Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précedent | | Suvant> | [ Fermer || Annuler

i) Choisissez l'option « Ajouter une nouvelle forét » et puis taper le « Nom
de domaine racine » dans mon cas (Nom de domaine racine : madicke.lan).
Vu que nous souhaitons créer un nouveau domaine appelé « madicke.lan »,
nous devons déployer une nouvelle forét (une forét étant un ensemble de
domaines, ce qui permet d’ajouter d’autres domaines dans cette forét par la
suite). Cochez « Ajouter une nouvelle forét » et indiquez « madicke.lan ».
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= Assistant Configuration des services de domaine Active Directory I;Ii-
: r 5 3 SERVEUR CIBLE
Configuration de déploiement WIN-HUIZSSTHMKE

Sélectionner I'opération de déploiement

) Ajouter un contrdleur de domaine & un domaine existant

jouter un nouveau domaine a une forét existante
@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : madicke.lan

En savoir plus configurations de déploiement

Choisissez le niveau fonctionnel qui vous convient le mieux pour la forét. Cela
dépend de ce que vous prévoyez a ’avenir, dans le cas ou vous créez d’autres
domaines dans cette forét vous allez devoir adaptez le systeme d’exploitation
embarqué par vos serveurs par rapport au niveau fonctionnel sélectionné.

Pour information, on peut augmenter le niveau fonctionnel, mais en aucun
cas le diminuer.

Pour ma part, je sélectionne « Windows Server 2012 » pour les deux niveaux
fonctionnels. Laissez coché « Serveur DNS » puisque ce serveur servira éga-
lement de serveur DNS sur le domaine.

Sélectionnez le « Niveau fonctionnel de la forét et celui de domaine » selon
vos besoin et écrire le mot de passe de restauration des services d’annuaire
en cas de panne puis cliquer sur « Suivant ».

[t Assistant Configuration des services de domaine Active Directory I;Ii-
- o . SERVEUR CIBLE
Options du controleur de domaine WIN-HUI359THMKE
Configuration de déploie... R
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
MNiveau fonctionnel de la forét : | Windows Server 2012 |V|
Miveau fonctionnel du domaine : | Windows Server 2012 | - |

Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options

Serveur DNS (Domain Name Systemn)
érification de la configur... 7 £

[alie]

Taper le mot de passe du mode de restauration des services d’annuaire (DSRM)

Mot de passe : ee ssse

Confirmer le mot de passe : sssssssssss

En savoir plus options du contréleur de domaine

< Précédent | | Suivant > Installer
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k) Cliquez sur « Suivant ».

. SERVEUR CIBLE
OptIOHS DNS WIN-HUI3S9THMKE

| bl est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus b4

Configuration de déploie... L . L

Spécifier les options de délégation DNS
Options du controleur de...
[] Créer une délégation DNS

Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

érification de la configur.

En savoir plus Délégation DNS

< Précident| [ Suvant> | | nstaler | [ Annuler

1) Vérifiez le nom NetBIOS et cliquer sur « Suivant ».

. , . SERVEUR CIBLE
OptIOF‘IS supplementalres WIN-HUIZ58THMKE

Configuration de déploie... . . . B . R
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...
Options DNS

Le nom de domaine NetBIOS : MADICKE

Options s

Chemins d'accés
Examiner les options

Vérification de la configur.

En savoir plus options supplémentaires

< Précedent| | Suvant> | | instslier | [ Annuler

m) Vérifiez 'emplacement des fichiers des bases de données du service AD DS
et cliquer sur « Suivant ».
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- . . SERVEUR CIBLE
Chemins d'acces WIN-HUI359THMKE

Configuration de déploie... - ~ .
Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Dossier de la base de données : CAWindows\NTDS ]

Options DNS ) -
Dossier des fichiers journaux : CAWindows\NTDS lzl
Gponslsipplementaues Dossier SYSVOL CAWindows\SYSVOL =

Chemins

Examiner les options

vérification de la configur...

En savoir plus Chemins d'accés Active Directory

< Précedent| | Suvant> | | instslier | [ Annuler

n) Cliquez sur « Suivant », puis examinez une derniere fois les options que vous
avez définies dans la page récapitulative. Une fois que le tour est fait, cliquez
une seconde fois sur « Suivant ».

Enfin, vérifiez qu’il n’y a pas d’erreur(s) critique(s) et cliquez sur « Installer
». Le serveur redémarrera automatiquement une fois le déploiement terminé..

SERVEUR CIBLE

Examiner les options TR T
Configuration de déploie... Werifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une -~

Options du contréleur de...
Options DNS

nouvelle forét.

Options supolémentairas Le nouveau nom de domaine est « madicke.lan ». C'est aussi le nom de la nouvelle forét.

Chemins daccés Mom NetBIOS du domaine : MADICKE

Miveau fonctionnel de la forét : Windows Server 2012

Wérification de la configur...

Miveau fonctionnel du domaine : Windows Server 2012
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus options d'installation

< Précedent | [ Suwvant> | | installer | [ Annuler

o) Cliquez sur « Suivant » puis sur « Installer ».
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= Assistant Configuration des services de domaine Active Directory \;Ii-
g o o _ . 2 . SERVEUR CIBLE
Vérification de la configuration requise WIN-HUIZ59THMKE

| @& Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de dé

La configuration requise doit &tre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options du contr
Options DN5 Réexécuter la vérification de la configuration requise

Options supplémentaires

Chemins draccés “ Voir les résultats

ptions 1. Les contrdleurs de domaines Windows Server 2012 offrent un paramétre sécurisé -~

par défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec

Windows NT 4.0 ». Ce paramétre empéche l'utilisation des algorithmes de chiffrement | =

faibles dans des sessions sur canal sécurisé,

Exa

Vérification de la configur_..

Pour plus de détails & ce sujet, voir I'article 942564 de la Base de connaissances (hitp://
go.microsoft.com/fwlink/7Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune
adresse IP statique n'a &t attribuée 3 ses propriétés IP. Si IPv4 et IPvh sont tous deux
activés pour une carte réseau, vous dever attribuer des adresses IP statiques [Pvd et o

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement & Ilissue de I'opération de
promotion.

En savoir plus conditions préalables

Suivant > Installer | | Annuler

3. Installation et Configuration du service de I’Autorité de Certifica-
tion(AD CS)

— Installation du service de ’Autorité de Certification(AD CS)

a) Sélectionner « Ajouter des roles et des fonctionnalités ».

b) Cochez la case «Autorité de certification ". (Le rdle que nous souhaitons
installer & AD CS (Active Directory Certificate Service)).
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c¢) Et enfin cliquer sur installer.
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— Configuration du service de I’Autorité de Certification(AD CS)

a) Sélectionner le service de role Autorité de Certification et l'installer.

b) Spécifier le type d’installation de I’AC
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c¢) Spécifier le type de I’'AC.

d) Spécifier le type de de la clé privée
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e) Spécifier les options de chiffrement

f) Spécifier le nom de ’AC
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g) Spécifier la période de la validité de ’AC

g) Spécifier les emplacements de base de données
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g) Vérifier que les informations de configuration de votre autorité de certifica-
tion racine sont justes, puis nous cliquons sur Configurer.

h) Assurer que notre autorité de certification affiche un état Configuration
réussie, pour pouvoir fermer.
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i) Administration de autorité de certification .

Structure de ’Autorité de Certification

4.3 Déploiement du SSL(https) avec certificat client-
serveur

1. Création d’un certificat serveur

a) Cliquer sur Certificats de serveur.
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b) Entrer les informations requises pour le certificat serveur.

c) Sélectionner un fournisseur de services de chiffrement et la taille de la clé de
chiffrement.
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d) Indiquer un nom de fichier pour la demande de certificat.

d) Affichage de la requete de la demande.
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Fichier Edition Format Affichage ?

El req - Bloc-notes = = -

————— BEGIN NEW CERTIFICATE REQUEST-----
MIIDbzCCAtgCAQAWdTELMAKGALIUEBhMCUG4XD]jAMBENVBAEMBURNa2FyMQ4wWDAYD
VQQHDAVEYWthcjEQMA4GAIUECEWHTGFQb3NBZTEWMBQGALUECWWNQ2VydGlmalNh
dGlvbjECMBOGALUEAWWT c2VydmV1iciStYWRpY2tlLmxhbjCBnzANBgkghkiGoweB
AQEFAAOBJjQAWgYkCgYEAUWEYT2gIxWASPGItq/a9zTJ4CkxFuBbRIbvpK1f4eplv
DznvO54CLDWXLx13XpaGTIuAsgFSe3VBQeKaWwW/VoGDHPtBmyChIjRrvTfoSv1K9
YYHIV2Z97/0owKroQwp2ogQoqVoMtkN3tveEODFMhKKSxPelaog/WOLWN72sGjKOC
AWEAAaCCAbgwGgYKKWYBBAGCNWOCAZEMFg02L jTUuOTIWMCA4YMFQGCSSGAQQBEjcV
FDFHMEUCAQUMG1dJITilIVUkzNTKkXSE1LRSS5tYWRpY2tlLmxhbgwWTUFESUNLRVXB
ZG1lpbmlzdHJIhdGV1lcgwlLalW51dGlnci5leGUwecgYKKWYBBAGCNWOCAFFKMGICAQEe
WgBNAGKAYwBYAGBACWBVAGYAdAAEAF IAUWBBACAAUWBDAGEAYQBUAG4AZQBSACAA
QwBYyAHKACABBAGSAZWBYAGEACABOAGKAYWAEAFAACEBVAHYAaQBKAGUACgMBADCB
zwYJIKoZIhvcNAQKOMYHBMIG+MA4GA1UdDWEB /WQEAWIES8DATBgNVHSUEDDAKBgEr
BgEFBQcDATB4BgkghkiGOwe@BCQ8EazBpMA4GCCgGSIb3DQMCAEIAEDAOBEEqhkiG
9wODBAICATIAWCWYJIYIZIAWUDBAEQMASGCWCGSAF1AWQBLTALBglghkgBZQMEAQIW
CwYJYIZIAWUDBAEFMACGBSsOAWIHMAOGCCqGSIb3DQMHMBOGALIUdADEQWBBRRFZY R
t3dDMObOSB6IaPVPD1AT7ZANBgkghkiGOweOBAQUFAAOBEZQAWNhYB7FiVsdplLaEnpH
vqPqvKsNPLJI3jU34vqJuRA+/2cRDEMFS5tQ/IgruqIbaphbLxHmIRaabYU6ZIkeh
m348qDARFago¥YqdceGUHb70ReFReoD1BDUYBhaKWOSKsY®/YpiLPRIu3DoBKtL]]j
UX1z3wBX+Syk/exrr8ZS1VT+hA==

----- END NEW CERTIFICATE REQUEST-----

e) Soumettre la demande.

f) le certificat serveur demandé est emis.
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g) Affichage du certificat serveur sans clé privé correspondant .

h) Termininer le processus de demande de certificat serveur .
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i) Affichage du certificat serveur avec clé privé correspondant et signature numé-
rique .



Déploiement d’une authentification forte basée sur OTP(One-Time
70 Password) et du SSL(https) avec certificat

2. Demande de certificat client au prés I’Autorité de Certification(AC)
du serveur serveur

a) Télécharger le certificat de I’Autorité de Certification(AC) du serveur.

Services de certificats Microsoft Active Directory — madicke-WIN-HUI3591HMKE-CA.

Télécharger un certificat d’autorité de certification, une chaine de certificats ou la liste de révocation des certificats

Pour approuver les certificats approuvés par ‘autorité de certification, Installer ce certificat d'autorité de certification

Pour sélectionner un certificat d autorité de certification, une chaine de certificats ou une liste de révocation des certificats, sélectionnez un
certificat et une méthode de chiffrement.

Certificat de I'autorité de certification :

Actuel [madicke-WIN-HUI3591HMKE-CA]

méthode de codage :

®DER

(O Base 64
Installer un certificat d'autorité de certification
Télécharger un certificat de 'autorité de certificaion
Télécharger la chaine de certificats d'autorité de cerification
Télécharger la demiére Liste de révecation des certificats de base
Télécharger la dernigre Liste de révocation des certificats delta

b) Ouvrir le fichier de certificat de I’Autorité de Certification(AC) du serveur.
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Fichier cuvert - Avertissermnent de sécurité
Voulez-vous ouvrir ce fichier ?

Mom: ChlUsers\coumba\Downloads\certnew.cer
ﬁ Editeur: Editeur inconnu
Type: Certificat de sécurité

De: ChlUsers\coumnba\Downloads\certnew.cer

[] Toujours demander avant d'ouvrir ce fichier

Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
de fichier présente un danger potentiel. N'exécutez ou n'enregistrez ce
programme gue si vous étes sir de son origine, Quels sont les risques ?

c) Ajouter le certificat de I’AC du serveur dans le magasin de
confiance du client.

4 L% Assistant Importation du certificat
Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conservés, I

Windows peut sélectionner automatiguement un magasin de certificats, ou vous Fl
pouvez spédifier un emplacement pour le certificat,

Sélectionner automatiquement le magasin de certificats en fonction du type de
o certificat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| I Parcourir..... I

Sélectionner un magasin de certificats *

Sélectionnez le magasin de certificats gue vous
wvoulez utiliser,

| Personnel ~

5
Confiance de l'entreprise

Autorités de certification intermédiaires
Editeurs approuvés

R s W
Fartificate nnn antnricés S Annuler

[ afficher les magasins physiques

Annuler

d) Fin de l'assistant d’importation du certificat serveur

I’AC racines

de
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€ L% Assistant Importation du certificat
Fin de |"Assistant Importation du certificat i

Le certificat sera importé aprés avoir diqué sur Terminer,

Vous avez spédfié les paramétres suivants :

(LETREL s = g = m o g R @ ==l Autorités de certification radines de co
Contenu Certificat
L4 >

Terminer Annuler

Avertissement de sécurité

Wous allez installer un certificat d'une autorité de certification
! qui dit représenter :

madicke-WIN-HUI339THMEKE-CA

Windows ne peut pas vérifier que le certificat provient
vraiment de « madicke-WIN-HUIZ59THMEKE-CA », Mous vous
recommandons d'en vérifier I'origine en contactant

« madicke-WIN-HUI359THMKE-CA », Le numéro suivant vous
aidera dans cette opération :

Empreinte numérique {shal): 91F127B0 EDB480D39 40134143
56138524 6TEDC2E3

Avertissement :

Siwous installez ce certificat racine, Windows fait
automatiquement confiance a tous les certificats émis par
cette autorité de certification. L'installation d'un certificat
dont I'empreinte numérique n'est pas vérifiée constitue un
risqusi vous cliguez sur « Oui =, vous acceptez ce risque,

Voulez-vous installer ce certificat 7
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Assistant Importation du certificat X

L'importation a réussi,

Ok

d) Installation du certficat client dans la machine du client

5 Exéouter X

= Entrezle nom d'un programme, dossier, document ou
|5 S
ressource Intemet, et Windows [ ouvrira pour vous,

Quvrir; mmt‘ v

0K Annuler Parcour..
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Ajouter ou supprimer des composants logiciels enfichables >

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les

composants logiciels enfichables extensibles, vous pouvez spédfier quelles extensions doivent &tre activées, k
Composants logidels enfichables disponibles Composants logidels enfi. sélectionnés : i
Composant logiciel enfi...  Fournisseur -~ [ Racine de la console Modifier les extensions. .. i
(R .
(%) Analyseur de perfor... Microsoft Cor... B
Iﬁ Microsoft Cor...
T Configuration etan... Microsoft Cor...
=i"|Contréle ActiveX Microsoft Cor... Monter
i Contréle wMI Microsoft Cor... T 7
= ) ) escendre
- Dnss!er . M!crnsnft Cor... Ajouter >
22| Dossiers partages Microsoft Cor...
=[ Editeur d'objets de s... Microsoft Cor...
'@Gesﬁon de limpression  Microsoft Cor...
& Gestion de l'ordinateur  Microsoft Cor...
‘g Gestion de la straté... Microsoft Cor...
o Gestion des disques Microsoft et V...
'ﬁ Gestion du module d...  Microsoft Cor... Avance...
= T A .. .
Description :
Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur.

e

e) Choisir le type de compte pour le certficat client
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| Composant logiciel enfichable Certificats
|

1 Ce composant logiciel enfichable gérera toujours les cedificats pour :
i (®) Mon compte d utilisateur

1 () Un compte de service

f ) Un compte d'ordinateur

I

i

i

1

I

I

1

I

I

i

i

i

< Précédent Annuler

f) Verification de la présence ’AC du serveur dans le magasin de ’AC racines de

confiance du client.

% Consolel - [Racine de la console\Certificats - Utilisateur actuel'\Autorités de certification racines de confiance.. — O Pt
E Fichier Action Affichage Favoris Fenétre 7 - 5 X
== HE 4 2IXEH
1 Racine de la console Délivré a - Délivré pa * || Actions
v & ':‘_e't;f"m' L:t"'“teu"mue' ] GlobalSign Roat CA GlobalSigr || Certificats -
| Personnel L
~ [ | Autorités de certification racines de confiance E51Ge Daddy Class 2 Certification .. Ge Daddy Autres actions 4
= Certificat S !Hotspot 2.0 Trust Root CA - 03 Hotspot 2
_ [IESEED : madicke-WIN-HU madicke-WIN-HU3... &
| Confiance de I'entreprise . - .
| Autorités de certification intermédiaires EslMicrosoft Authenticode(tm) Ro... Microsoft Autres actions 4
| Objet utilisateur Active Directory = Microsoft ECC Product Root Ce... Microsoft
| Editeurs approuvés I Microsoft ECC TS Root Certifica... Microsoft
| Certificats non autorisés S Microsoft Root Authority Microsoft
| Autorités de certification racine tierce partie eIMicrosoft Root Certificate Auth... Microsoft
| Personnes autorisées 5! Microsoft Root Certificate Auth... Microsoft
| Emetteurs d'authentification de client = Microsoft Root Certificate Auth... Microsoft
| Demandes d'inscription de certificat =] Microsoft Time Stamp Root Cer... Microsoft
| Racines de confiance de carte 3 puce S INO LIABILITY ACCEPTED, ()97 ... NO LIABIL
= SecureTrust CA SecureTru
=gl Starfield Class 2 Certification A...  Starfield C
=1 Symantec Enterprise Mobile Ro...  Symantec
=] Thawte Timestamping CA Thawte Tir
| USERTrust RSA Certification Aut... USERTrust
(52l UTN-USERFirst-Object UTN-USEF ,,
< >

Le magasin Autorités de certification racines de confiance contient 33 certificats.

g) Etapes de l'installation du certficat client dans la machine cliente

Rapport- gratuit.com

LE NUMERD | MONDIAL DU MEMOIRES

o



76

Déploiement d’une authentification forte basée sur OTP(One-Time
Password) et du SSL(https) avec certificat

! ] Inscription de certificats

Avant de commencer I

Les étapes suivantes vous aideront a installer des certificats, qui sont des informations d'identification
numériques utilisées pour se connecter & des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres tiches rtgti\res a la sécurité.

Avant de demander un certificat, vérifiez que :
wotre ordinateur est connecté au réseau ;

wous disposez d'informations d'identification qui peuvent servir & vérifier que vous avez le droit d'cbtenir le
certificat.

Suivant Annuler
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g) Fin et resultat de l'installation du certficat client dans la machine cliente

3. Déploiement de ’authentification forte OTP(One-Time Password) sur
Papplication DigitalPost

a) Ajout du second facteur d’authentification 2FA code dans la page d’Authenti-
cation de I'application DigitalPost
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b) Génération d'un second facteur d’authentification basé sur le temps & partir du
software token(logiciel de génération de mot de passe a usage unique) Google
Authenticator installé sur notre téléphone portable.

D’abord chaque agent de I'entreprise LaPoste ayant un compte sur I'application
DigitalPost installe sur son téléphone portable le software token Google Authen-
ticator ci-dessous :
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Software token Google Authenticator source :[17]

Ensuite on synchronise ces comptes stockés dans 'appication DigitalPost avec
Google Authenticator. Cette synchronisation se faite a travers des algorithmes
appliqués sur 'application DigitalPost et des OTP générés par Google Authen-
ticator.

Apres la synchronisation des deux applications, chaque agent voulant acceder aux
ressources ou services de 'appication DigitalPost ouvre Google Authenticator et
génére un OTP(mot de passe a usage unique) a 6 chiffres, aprés avoir indiquer
ses identifiants(login + password).

Ce OTP a une durée de vie de 30 secondes. Donc un nouveau OTP sera généré
toutes les 30 secondes comme le montre la figure ci-dessous :
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4.4 Test de fonctionnement

1. Acceder sur l'application DigitalPost avant déploiement de SSL(https)
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2. Acceder sur ’application DigitalPost apres déploiement de SSL(https)
et de lauthentification forte OTP(One-Time Password)

3. Saisie du premier et du second facteur d’auhentification forte

4. Acces aux ressources ou services de 1’application DigitalPost
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Conclusion

Notre travail comprend un cas précis de déploiement de la solution d’authentifi-
cation forte, ot nous avons adhéré les normes internationales et les bonnes pratiques.
Dans la premiere phase nous avons montré comment implémenter ’AC racine qui va
étre utilisé pour la création de certificat client-serveur afin d’assurer le déploiement du
SSL(https). Ensuite nous avons déploiement la solution d’authentification forte basée
sur OTP(One-Time Password) sur I'application DigitalPost & travers le software token
Google Authenticator et en finir avec les tests de fonctionnements.



Chapitre 5

Evaluation financiere de la solution

Introduction

En confiant un nombre croissant de projets de sécurité aux experts, les entreprises
déleguent a leurs fournisseurs informatiques la création de leur infrastructure a clés
publiques (PKI) afin de déployer le SSL(https) avec certificat et sa maintenance opé-
rationnelle. Présumant souvent a tort de la « gratuité » des Autorités de certification
(AC) internes, les intégrateurs de systémes s’engagent dans cette voie ignorant les
conséquences financieres et bonnes pratiques .

Budgétisation de la solution

La réalité d’'une AC interne est plus complexe qu’il n’y parait. Outre les trois a
quatre mois de préparation nécessaires, un projet quinquennal requiert, d’apres nos es-
timations, 800 000 F de budget de déploiement et de maintenance. Ces chiffres peuvent
exploser pour les projets PKI de grande envergure lorsque, par exemple, si la confiance
publique est également requise. Avant d’établir votre devis, prenez bien en compte
I’ensemble des éléments suivants :

— Cotts logiciels et matériels
Si I’émission des certificats est gratuite, il n’en va pas de méme pour les systemes
d’exploitation, les environnements de virtualisation, les serveurs d’AC, les ser-
veurs de listes de révocation des certificats et de protocole de vérification en ligne
des certificats (CRL/OCSP), les modules matériels de sécurité et les répartiteurs
de charge.

— Documentations
Pour toute mise en production, plusieurs documents doivent étre rédigés, approu-
vés et maintenus a jour durant le cycle de vie du projet. Une simple demande de
changement doit faire I'objet d’une vérification complete.

— Conformité
La connaissance des réglementations sectorielles étant essentielle, les déclarations
des pratiques de certification (DPC) et les processus correspondants doivent étre
mis en ceuvre, et couvrent tous les aspects allant de la sécurité des batiments a
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la formation du personnel.

— Ressources internes
Plusieurs équipes devront faire fonctionner ’AC (pas uniquement pour la pré-
paration, mais également pour la maintenance et les mises a jour). Pensez a
budgétiser toutes les ressources (en heures-hommes), a savoir I'équipe d’infra-
structure, les experts en cybersécurité et ’assistance technique pour maintenir
les niveaux de services souhaités...

Conclusion

Dans ce chapitre nous avons vu ’ensemble des criteres indispensables pour pouvoir
estimer le budget du déploiement du SSL(https) avec les certificats numeriques.Ces
criteres nous ont permi aussi de savoir a peu pres le cotit de notre solution d’authenti-
cation forte basée sur OTP(One-Time Password) et le déploiement du SSL(https) avec
les certificats numeriques.



Conclusion Générale et
Perspectives

Ce projet nous a permis d’approfondir les connaissances théoriques et pratiques que
nous avons acquises tout au long de notre formation, cela nous a permis de faire I’étude
et le déploiement d’un systéeme de gestion d’'une authentification forte en utilisant le
mot de passe a usage unique (OTP) et du SSL(https) avec 'appui des certificats élec-
troniques pour le cas de LaPoste. Ces déploiements ont assuré ’authentification forte
des utilisateurs et ordinateurs sur ’application DigitalPost de I’entreprise LaPoste, la
signature électronique des certificats et la sécurité des sites web ainsi que le trafic entre
différentes entités... etc.

Il nous a été confié durant ce projet la mission de réaliser une solution d’authen-
tification forte basée sur le mot de passe a usage unique (OTP) et le déploiement du
SSL(https) avec I'appui des certificats basée sur les infrastructures a clé

publique.

Ce projet a de nombreux avantages tels que la facilité et la gestion des problemes
d’administration, résoudre la notion de confiance et d’authentification forte et assurer
la sécurité des informations... etc. L’élaboration de ce travail nous a permis de rentrer
dans un monde de sécurité informatique tellement vaste, et d’apprendre la fagon d’ap-
pliquer les outils informatiques pour une bonne gestion d’authentification forte et de
confiance, et d’élever le niveau de protection des données de tous les agents de I'entre-
prise LaPoste.

Ce projet nous a permis de s’intégrer dans le milieu de la recherche et profession-
nel, de bénéficier une expérience. Cependant, le développement d’'un tel projet n’est
jamais totalement achevé et certaines idées seront développées dans nos perspectives.
C’est dans ce sens et afin d’améliorer ce présent travail que nous proposons de créer
pour l'entreprise LaPoste sa propre software token(application de génération de mot
de passe a usage unique) afin qu’elle soit indépendante de certaines solutions de géne-
ration d’OTP(One-Time Password).

Enfin, nous souhaiterons que ce travail puisse servir d’accompagnement pour les

futurs projets innovants de 'entreprise LaPoste dans le domaine de I'authentification
multifacteur sur les Infrastructure a clé publique.
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