Liste des Abréviation :

AP: Point d’acces

AR : Routeur d'acces

AsR : Association Response : Réponse d’association d'un MN avec un AP
BS: Station de Base

CN: Correspondent Node

MIH: Media Independent Handover
MN: Noeud Mobile

ND: Neighbor Discovery

NS: Network Simulator

RA: Router Advertisement

RS : Router Solicitation

SAP : Service Access Point
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Jour apres jour, les services mobiles de toutes steviennent une exigence, la réalisation
pratique et la mise en marche de ces services sittrda découverte des nouvelles
technologies et architectures. Ces nouvelles tdob@s qui viennent nous offrir un gain
appréciable dans un sens ou dans un domaine daohént derriére elles des problemes qui
seront découverts rapidement. On reste toujoursrdé au paradoxe suivant : gagner dans
un sens, c'est perdre dans un autre. Le succesédeaux locaux sans fil s’explique
facilement par leur facilité de déploiement, as8e@ des colts faibles, c’est ici que réside
leur grande particularité. Dans ce sens le mondeetdherche de plus en plus la mobilité et
de nouveaux moyens de communication sans fil: Télée sans fil, ordinateurs sans fil,
organiseurs sans fil. Mais un appareil sans fibigaifie pas seulement un dispositif qui peut
fonctionner seul grace a ses batteries. Le noumilets du sans fil est aussi celui d’'un
univers complétement connecté. Des appareils ctgmdan avec l'autre et avec le Web
sans fil, des gens connectés les uns aux autres grdes appareils sans fil et connectés a
I'Internet pendant leurs déplacements.

Le monde est toujours en état d’évolution, de nauxgéseaux se trouvent posés au marché
et surtout des réseaux sans fils. La gestion dgpeede réseaux (sans fil) devient de plus en
plus populaire, les infrastructures des réseaugrbgénes croissent. D’'ou la nécessité de
passer d’'un réseau a un autre croit et par sultewsger librement entre les différents réseaux
tout en gardant toujours la connexion courantegreiminimisant autant que possible les
pertes (mobilité transparente). Cela peut prendrexdm de [l'utilisation simultanée de
différents réseaux d’acces et des technologies.

De plus, avec l'accroissement rapide de I'accesilmal’Internet, et son augmentation suite
a la popularité croissante de WiFi (WLANs basés I&EE 802.11), et le déploiement
mondial des réseaux sans fil de large secteurqtedsGPRS et la troisieme génération des
réseaux sans fils (UMTS), un nombre de plus en jplymrtant de dispositifs mobiles tels
gue des ordinateurs portabléspfopg et PDAs sont équip€s pour se connecter aux réseaux
multiples.

Différentes évolutions sont en cours aussi bienr pmermettre des extensions pour la
sécurité, la qualité de service etHandoverque pour améliorer le débit, la couverture et
permettre les réseaux ad-hoc et la cohabitatioo l@geautres types de réseau.

Des réseaux sans fil tels que UMTS et WLAN peuird arrangés comme recouvrement
sur la base de leur couverture offerte ; un telrgement est connu comme réseau sans fil de
recouvrement Wireless overlay netwoyk Par exemple, UMTS peut fournir I'assurance
nationale ou des larges continents, alors que Wibabés sur 802.11 fournirent seulement
une couverture locale sans fil ainsi que pBleutooth Un mobile peut choisir de faire un
handoververtical entre les différents réseaux ou non sklaouverture offerte, ou selon des
politiques telles que la largeur de bande de rédaatharge, le codt, la sécurité, la QoS, ou
méme la préférence d’utilisateur.

Les conséquences de l'utilisation des réseaux phedtien paralléle sont loin d’étre
négligeables. Ces conséquences découlent diredtetegrutilisations que les gens en font,
utilisations prévues ou inattendues.

Cette introduction générale était fort bien nécesgaour situer notre projet. En effet, face a
cette grande diversité de réseaux existants a tetips et ayant la tentative de nous sentir
totalement libre et mobile lors de nos communicetjoil était temps pour étudier le
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Handover entre les différentes technologies existantes sans aucune coupure et avec un
minimum possible de pertes, ce mécanisme est appdbndover Vertical

L’objectif cette étude est donc d’étudierHandover Verticakinsi de proposer une méthode

pour le réaliser et d’analysé les performances de ce dernier et d’étudkerdi@versécurisé

entre les reseaux UMTS et WLAN.

La suite de ce rapport va étre comme sulit:

Premiére partie . Etat de l'art
Au début un état de l'art sur la sécurité est détaillé dans le chapitre I, par la suite les réseaux

mobiles sans fil sont exposés dans le Chapitre Il, et dans le chapitre Il qui le dernier dans
cette premiere la mobilité est bien introduite. Dans la deuxiéeme partie sera consacré a
'analyse des performances.

Deuxiéme partie : Analyse de performance de handoververtical entre réseaux UMTS et WLAN
Présentation du travail fait en simulation, du choix du logiciel, des divers cas simulés et
'analyse des résultats obtenus. Cela fera I'objet du chapitre IV.

Troisiéme partie : Proposition d’un handoversécurisé
Dans le dernier chapitre (chapitre V) nous proposons un mécanisme d’authentification pour
le réseau hétérogene UMTS/WLAN.

Enfin nous essayons de tirer les conclusions qui s'imposent et nous proposons quelques
perspectives pour le développement futur de ce travail.

Nous avons rassemblé a la fin de notre manuscrit quelques annexes utiles et bien entendu une
bibliographie compléte.

Page 3

Rggao/#- g’fdf wuit.com @



Partie I : Etat de Part




Etat de Part sur la
sécurité des réseaux

CHAPITRE




CHAPITRE | Etat de I'art sur la sécurité des réseaux

Chapitre I : Etat de ’art sur la sécurité des

réseaux

Ce chapitre traite les différents aspects de largécdes réseaux a savoir les attaques, les
services, les mécanismes utilisés par les senpoes contrer les attaques, ensuite nous
présentons le modéle général de la sécurité daugse

INTRODUCTION

Les réseaux joue un rdle qui n'a cessé d’accrqdte aprées jour, le déploiement de
nouveaux réseaux souleve des problemes de fonetiwemt comme des problémes de
sécurité, dans le présent chapitre nous traitorsedarité des réseaux d’'une fagon générale
en essayant de donner une vision claire sur fE&selts éléments qui touche ce domaine.

I. Les types des attaques

Une attaque est toute action qui compromet la #éalimformation d’'une organisation.

La recommandation X.80¢8] et le RFC 2828[9] classifient les attaques en terme
d’attaques passives et actives.

1. Les attaques passives

Une attaquepassive est une situatiodans laquelleun intrus empéche le bon
fonctionnement du réseau sans qu’il entraine l&ralgeon des données. Cependant il
rassemble l'informatiopour un usage personral pour une attaqueuture. Il existe
deux types d’attaques passives a savaiterception de contenet analyse de trafic

[1].

< L’i nterception de contenu :Dans ce type dattaques, l'opposant intercepte le
contenu d’un message dont la consultation n’estpéorisée.

Darth Lit le conienu du

Darth message envoyé par Bob i
Alice

Internet ou auire e

Figure 1: Interception de contenu
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Ce message peut contenir, par exemple la clé setigte session utilisée pour chiffrer
des données durant celle-ci. Ce genre d’attaqudfisigjue l'intrus peut obtenir des
informations qui sont parfois confidentielles. dt éifficile a détecter.

< L’analyse de trafic : Le deuxiéme type d’attaque passive, analyse di,tregt
plus subtile (figure 2). Il est parfois possibleupdintrus de connaitre I'endroit et
I'identité du dispositif ou de l'utilisateur commigmant. Cela sera suffisant pour
tirer l'information voulue. Un intrus pourrait dement avoir besoin des
informations suivantes :

< Qui envoie le message,

< A qui le message été envoyé,

< Lafréquence ou la taille du message.

Une telle attaque est connue comme analyse de.trafi

Darth fait1'analyse du
Darth contenu de message
envoyeé pat Bob 4 Alice

Internet ou anre

Figure 2: I'analyse de trafic

Alice

2. Les attaques actives

Les attaques actives entrainent une certaine matidh des données ou insertion de
nouvelle données et peuvent étre divisées en qoatégories: la mascarade (usurpation), le
rejeu, la modification des messages et le dénedece.
< La Mascaradea lieu quand une entité feint pour étre une ediftérente (figure 3).
Une mascarade inclut souvent des autres formetqiet active. Par exemple, lors
d’authentification, des parametres de connexiogirf et mot de passpar exemple)
peuvent étre captures et rejoués apres qu’un gelige d’authentification a eu lieu.
De ce fait, elle permet a une entité légale d’obtelus des privileges pour avoir un
acces non autorise.
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Message envoyé par Darth
4 Alice en wsurpant
I'identit de Boh

Iniernet ou auire

Alice

Figure 3: La mascarade
< Le Rejeuimplique la capture d'un message et sa retransomigsour produire un
effet non autorisé (figure 4).

Darth capte le message
envoyeé par Boh i Alice;
uléreurement il 'envoie
4 Alice

Alice

Figure 4: le rejeu

< La Modification des messagesignifie qu’'une partie d'un message envoyé est
changée, ou que des messages sont retardés oésrgiour produire un effet non
autorisé (figure 5). Par exemple, message signikaRermettez 8ob de lire les
dossiers confidentiels des comptes clients » estlifitde pour signifier que
« Permettez Barth de lire les dossiers confidentiels des comptestsie
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Darth Darth modifies
message from Bob
o Adice

Alice

() Modification of MCSSAPCS

Figure 5: la modification des messages
< Le Déni de serviceempéche I'utilisation ou la gestion des équipesete
communications (figure 6). Cette attaque peut awvoie cible spécifique, par
exemple, une entité peut supprimer tous les messdiggés vers une destination
particuliere (par exemple, le service d’audit deus#€). Une autre forme d’attaque
peut étre la panique d’'un réseau entier, ou enrighargeant avec des messages afin
de dégrader la performance (le réseau peut dewglisponible).

Darh disrupts service
provided by server

(dy Denial of service

Figure 6: le déni de service

I1I. Les Services de Sécurité

La recommandation X.800 de ITU{8B] définit un service de sécurité comme étant un
service fourni par une couche de protocole du neod®bl, qui assure la sécurité de
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systeme ou le transfert de données. Une définpios précise est trouvée dans RFC

2828[9], qui stipule que* un service de sécurité est fourni par un systénue gonner
une protection aux ressources de systéeme; Lescesrde sécurité implémentent des
politiques de sécurité et sont mises en ceuvrddel@es mécanismes de sécirité

Nous présentons brievement les différents typesedéces de sécurité :

1. L’Authentification

L'effet d’assurer qu'une communication est authgui Dans le cas d'un
message simple, tel qu'un signal dalarme, la fomct du service
d’authentification est d’assurer le destinataire tpimessage est de la source de
la laquelle il prétend étre.

Deux services spécifiques d’authentification saftrds dang8]:

< L’authentification de paire a paire : c’est I'action qui consiste a prouver
son identité pour I'entité homologue déclarée. wise est généralement
rendu par I'utilisateur d’un ‘€change d’authentificationqui implique un
certain dialogue entre les tiers communicants.

< L'authentification de l'origine de données :sert a prouver que les
données recues ont bien été émises par I'émetexnlard. Ce type de
service supporte des applications comme le cougteatronique ou il n'y
a aucune interaction antérieure entre les ent@gsrunicantes.

2. Le Controle d’acces

C’est la capacité de limiter et contréler I'accasx aessources matériels et
logiciels d'un systeme via les liaisons de commaitidr. Pour réaliser ceci,
chaque entité qui essaye de se connecter doitdtabbrd s’identifier. Chaque
utilisateur possede des droits d’acces particudiarsressources.

3. La Confidentialité

La confidentialité est la protection des donnéasdmises contre des attaques
passives. Elle assure la protection du contendalées transmission de
données. Plusieurs niveaux de la protection peuv@ne identifies. La
confidentialité concerne la protection de toutesdennées sur une connexion ou
des données dans un bloc spécifique, ou des che@hgdionnés ou encore des
informations qui peuvent étre déduites par anatiesérafic. Par exemple, quand
une connexion TCP est établie entre deux entiagbtel protection empéche la
connaissance de n’importe quelles données d'uBlisaransmises durant celle-
Ci.

4. L’Intégrité

Un service d'intégrité orienté connexion traite flot de données (messages) et
assure que les messages recus sont celles engaysssduplication, insertion,
modification et suppression. D’autre part, un sarvl’intégrité sans connexion,
assure généralement la protection contre la madiific de message seulement.
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Nous pouvons faire une distinction entre le sendeec et sans recouvrement.
Puisque le service d’'intégrité est lié aux attacamis/es, nous sommes concernés
par la détection plutdt que la prévention. Si uitdation d’'intégrité est détectée,
alors le service peut rapporter cette violationuee intervention humaine ou
logicielle est exigée pour restaurer aprés la timba il existe des mécanismes
pour restaurer lintégrité des données. L’incorpiora des mécanismes de
restauration automatisés est généralement I'aligenka plus attrayante.

5. La non-répudiation

La non-répudiation empéche I'expéditeur ou le rém@pde nier un message
transmis. Elle assure la protection contre un déme négation) par une entité
d’avoir participé a une partie ou toute la commatian. Ainsi, quand un message
est envoyé, le récepteur peut montrer que I'expadid envoyé le message. De
méme, quand un message est recu, I'expéditeurrpentrer que le récepteur a
recu le message.

6. La Disponibilité
C’est l'aptitude d’'un systtme ou une ressource yieme a pouvoir étre
accessible et fonctionnel & un instant donné paramité autorisée du systeme.

Une variété d’attaques peut avoir lieu lors dedeede la disponibilité, tel que le
déni de service.

Le tableau ci-dessoutableau J indique le rapport entre les services de sécurité
et les attaques.

SERVICE Interception | Analyse Mascarade | Vioaltion | Déni de serivce | Modification
de contenu de trafic d’accés des
messages
Authentification . . .
Oui Oui Oui
Controéle d’acces . . .
Oui Oui Oui
Confidentialité . . . .
Oui Oui Oui Oui
S Oui Oui Oui
Intégrité
P Oui Oui Oui
La non-répudiation
Disponibilité Oui Oui Oui Oui

Tableau 1 la relation entre les services de sécurité etttagaes.
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ITI. Les Mécanismes de Sécurité

Les moyens utilisés par les services pour conteattaques. Ils sont définies dans deux

documents de référence a savoir : ITU-T X.§8p et RFC 28249]. IIs se sont divisés
en deux parties ceux qui sont implantés dans anehe spécifique de protocole et ceux
qui ne sont pas spécifiques a aucune couche decptet particulier ou service de

sécurité.[8] distingue les mécanismes réversibles et irréviesside chiffrement. Un
mécanisme réversible de chiffrement est un algoetide chiffrage qui permet a des
données détre chiffrées et plus tard déchiffrdess mécanismes irréversibles de
chiffrement incluent les algorithmes de hachagelest codes d’authentification de
messageMessage Authentification CodBlAC), qui sont employés dans la signature
numérique et le scellement qui consiste a adjoiralrenessage un sceau ou MAC.

1. Les Mécanismes Spécifiques de Sécurité

lIs peuvent étre incorporés a la couche de protoeppropriée afin de fournir
certains services de sécurité d’OSI. Parmi ces m&o&s on peut citer :
< Le Chiffrement : Le chiffrement peut assurer la confidentialité et
données, soit du flux de données et peut jouerdlen dans un certain
nombre d'autres mécanismes de sécurité ou les ébenpl Les
algorithmes de chiffrement peuvent étre réversiblesrréversibles. Un
algorithme de chiffrement réversible peut étre eexdypes:

% Le Chiffrement symétrique (c’est-a-dire a clé secréte), dans
lequel la connaissance de la clé de chiffrementigue une
connaissance de la clé de déchiffrement et vicgayer

% Le Chiffrement asymétrique (par exemple, a clé publique)
dans lequel la connaissance de la clé de chiffremiemplique
pas la connaissance de la clé de déchiffrementjcauversa.
Les deux clés de ce systeme sont parfois appeléiés
publique” et “clé privée”;

Les algorithmes de chiffrement irréversibles petannon utiliser une
clé. Lorsqu’ils utilisent une clé, celle ci peutedpublique ou secrete.
L'existence d’'un mécanisme de chiffrement impligusilisation d’'un
mécanisme de gestion de clés, sauf dans le caaridéns algorithmes de
chiffrement irréversibles.
< La Signature Numérique : Des données ajoutées, ou une transformation
cryptographique, a une unité de données qui peamedestinataire de
prouver la source et l'intégrité de l'unité de déas et de se protéger
contre l'usurpation.
Le Contréle d’acces :C’est une variété de mécanismes qui applique des
droits d’accés aux ressources.
L’Intégrité des données :C’est une variété de mécanismes qui assure
I'intégrité des données.
L’Echange d’authentification : Un mécanisme prévu pour assurer
I'identité d’une entité au moyen d’échange d’infatron.
Le Remplissage du trafic :L’'insertion de bit dans les zones vides d’'un
flux de données pour contrarier les tentativesatelyse de trafic.

s e

Page 12



CHAPITRE |

Etat de I'art sur la sécurité des réseaux

<>

<>

Le Contr6le de Routage(Routing Control: Permet le choix des routes
physiquement sécuriser pour certaines donnéesrigiepée changement
de routage, particulierement quand on suspecteiotaion de sécurité.
Le Certificat : L'utilisation d’un tiers de confiance pour assucertaines
propriétés d'un d’échange de données.

2. Les Principaux Mécanismes de Sécurité

Ces sont des mécanismes qui ne sont pas spécifigaesun service de sécurité
ou couche patrticuliere de protocole OSI. On petgmes cas suivants :

<>

<>

Fonctionnalité de confiance(Trusted Functionality: Ce qui est percu
correct en respectant quelques criteres (par exengihbli par une
politique de sécurité).

Etiquette de sécurité : Etiquette sur une ressource (qui peut étre une
unité de données) indiquant le nom ou les attrilbletsécurité de cette
ressource.

Détection d’événement : Détection des éevénements appropriés de
sécurité.

Audit de Sécurité(Security Audit Tra): Données collectées et
potentiellement employées pour faciliter un auditseécurité, qui est un
examen indépendants des enregistrements et deegatie systeme.
Recouvrement de Sécurit§Security Recove)y Effectué suite a une
demande des mécanismes, tels que les fonctions a&pulation
d’événementevent handliny

Le tableau ci-dessous (tableau 2), basé [8lr indique le rapport entre les
services de sécurité et les mécanismes de sécurité.
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SERVICE Chiffrement Signature Contréle | Intégrité | Echange Remplissage | Contrdle | Cer-
Numérique | d’acces de d’authentification | du trafic de tificat
données routage
Authentification Oui Oui Oui
de paire a paire
Authentification Oui Oui
d’origine de
données
Controéle d’acces Oui
Oui Oui
Confidentialité
Oui Oui Oui
Confidentialité de
flot de données
Intég{'ité de Oui Oui Oui
données
L Oui Oui Oui
anon-
répudiation
Oui Oui
Disponibilité

IV.

Tableau 2 la relation entre les services de sécurité et esamsmes.

Les Modéles de Sécurité des Réseaux

Il existe deux principaux modeles de sécurité pesiréseaux.
Le premier modéle (voir figure 7) regroupe beaucdemotions vues auparavant. Ce modeéle
indique les quatre tadches dans la conception dwice de sécurité :

Tierce partie de confiance
(Exemple: arbifre, distributeur
Wl d'information secréte) w

- o .--- 1 .\HH-H"'-\.
-~ R
" f.-'" o, "
Principal Frincipal
Mossage 3 —— Message
45( Canal d'infermation O—A
Infarmation * - < _ Information
sacrate secrate
Gestion do I séeurite Gestion de la sécurité

Intru

Figure 7: Le modéle général de Sécurité des réseaux
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i. Concevoir un algorithme pour la transformation siéaie,

ii. Générer le code secret a utiliser avec I'algorithme

iii. Développer une méthode de distribution et de partlgcode secret,

iv. Spécifier le protocole a utiliser par les deux iparfpour mettre en ceuvre
I'algorithme.

L’autre modele de sécurité est le modele de sécdes acces réseau (voir figure 8), qui
permet pour un systéme d’information de se protagdre les acces non deésiré. L'intrus
peut étre un humain commeHlackerou un logiciel tel que vers, cheval de troie. Bage de
pénétrer les systemes qui sont accessible paruéB@aautre type d’acces non désiré est
l'insertion d’un code malicieux au du systeme gxpleite des vulnérabilités de ce dernier.
Les informations du systeme peuvent étre des ress®ucomme les processeurs, les
données, les traitements ou les logiciels. Lesrpragies peuvent présenter deux genres de
menaces :

< L’usurpation : L’intrus peut intercepter ou modifier les donnges violation
d’acces.

<~ Le déni de service L’intrus dans ce cas exploite les services pouré&sher a un
utilisateur autorisé d’utiliser une ressource.

Information systeme

Intrus
. Hessources
‘Humains (Exarmple: Hackars) ( Processeur, mémolte, Entrée/Sorle)
i Canal dacces U Données
-Logiciels
(Exemple: Virus, Cheval de Troig ...) Trataments
Logiciels
Garde .
Contrélas da sdcuritd interna

Figure 8 Le modele de sécurité des accés réseau
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V. Les Protocoles de sécurité des réseaux

Dans cette section nous présentons brievement upgelgrotocoles de sécurité que nous
allons référencer dans notre proposition (voir dnapy).

1. IPSec

IPSec vise a sécuriser les échanges au niveau deutdhe réseau. Le réseau IPv4 étant
largement déployé et la migration compléte ver$SIR&cessitant encore beaucoup de temps,
il est vite apparu intéressant de définir des miéoaes de sécurité qui soient communs a la
fois a IPv4 et IPv6. Ces mécanismes sont couramaésignés par le terme IPsec pour IP
Security Protocols.
IPsec fournit:

< Confidentialité et protection contre I'analyse dafit,

< Authentification des données (et de leur origine),

< Intégrité des données (en mode non connecte),

< Protection contre le rejeu,

< Contréle d’acces.
IPsec est une extension de sécurité pour le prigtdaternet IP. Il peut étre mis en ceuvre sur
tous les équipements du réseau. Exemple d'utitisatiLes réseaux privés virtuels ou VPN
ou bien la sécurisation des acces distants a tanitt

2. AAA: Authorization, Authentification and
Accounting

En sécurité informatiqueAAA correspond a un protocole qui réalise trois famdi:
l'authentification, I'autorisation, et la tracaldi(en anglais : Authentication, Authorization,
Accounting.

La liste de protocoles AAA est :

< RADIUS (Remote Authentication Dial-1n User Service) : C’est un protocole client-
serveur permettant de centraliser des donnéesheéatification. En frangais on
préfere souvent parler d’identification pour tradui’anglais authentication, car
I'identification effectuée par un serveur Radiug ese vérification de nom
d’utilisateur (attribut 1 User-Name) et de mot @desge (attribut 2Jser-Passworau
3 Chap-Password L’authentification en francais est définie comfaevérification
approfondie par un expert ou un officier ministéeé correspond a I'anglicisme
authentification forte pour strong authenticatioh mais l'abus de langage est
courant.

- DIAMETER ] C’est un protocole d'authentification, successeur protocole
RADIUS Ce protocole est défini par la RFC 3588, déffinit les pré-requis
minimums nécessaire pour un protocole AAA,

TACACS : (Terminal Access Controller Access-ControlSystem) :C’est un protocole

d’authentification distante utilisé pour communiga&ec un serveur d’authentification,

généralement utilisé dans des réseaux UNIX. TACA®8net a un serveur d’accés
distant de communiquer avec un serveur d’autheatibn dans I'objectif de déterminer
si l'utilisateur a le droit d’accéder au réseau.

< TACACS+.

¢

P
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D’autres protocoles utilisés généralement avepietcoles AAA :
<> PPP
< EAP
<- LDAP
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CONCLUSION

Tout au long de ce chapitre nous avons abordégl&sents de base de la sécurité des
réseaux, a savoir les attaques que ce soient passivactives, des services qui consolident
la sécurité des donneées et des transferts sont\aless les mécanismes qui implémentent
ces services sont détaillés, les differents modaéesécurité ont été schématise, et ensuite
guelques protocoles de sécurité que nous alloliségtultérieurement sont aussi abordés.
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Chapitre II : Etat de P’art sur les réseaux
mobiles sans fils

Dans ce chapitre nous commencgons par présentersiesux sans fil en mettant I'accent sur
le WLAN, ensuite les réseaux cellulaires sont préése

INTRODUCTION

Depuis quelques années, le domaine des réseauratfques connait une forte évolution,
avec des besoins croissants des utilisateurs e e mobilité. Un utilisateur veut pouvoir
se déplacer tout en restant connecté au réseduiguErmet de communiquer avec d'autres
utilisateurs. Ce nouveau besoin oblige la définititun ensemble de procédures pour tenir
compte de la mobilité.

En effet, lorsque l'utilisateur se déplace (itiméra ouroaming, il va falloir le localiser de
fagon & pouvoir gérer ses communications. A uramsionné, un utilisateur n’est accessible
gue dans la limite d’'une certaine cellule. L'utiisur changeant de cellule lors de ses
déplacements, pose alors le probleméaledoverqui consiste a permettre a un utilisateur de
rester connecté au réseau malgré le changememnge Ize contexte de mobilité rend plus
complexe les procédures a mettre en ceuvre poureag@acheminement des données entre
I'utilisateur et son (ses) correspondant(s); cascdmtités pouvant étre mobiles. Il va falloir
définir des procédures permettant de maintenict@smunications entre I'utilisateur et son
(ses) correspondant(s).

Aussi bien dans le domaine de la téléphonie guend@rmatique, il s’agit de développer des
architectures et les protocoles associés pour pFeerdcompte l'itinérance, landoveret le
routage dans un contexte de mobilité.

Le domaine de la téléphonie a été le premier aésgsser au concept de mobilité et a abouti
jusqu’a aujourd’hui & la définition de trois généas de systemes mobiles.

Les évolutions en téléphonie mobile introduiserst t@des de fonctionnement (systeme
cellulaire par exemple, . . .) et des nouveauxibsegbandoverpar exemple, . . .) sur lesquels
va s’appuyer la mobilité en informatique pour foocher.

I. Les réseaux sans fil

Comme pour les réseaux filaires, il existe diffésetypes de réseaux sans fil : les réseaux
personnels “WPAN” ireless Personal Area Netwojkdes réseaux locaux “WLAN”
(Wireless Local Area Networks les réseaux métropolitains “WMAN” Wireless
Metropolitan Area NetworRset les réseaux nationaux “WWAN'Wjreless Wide Area
Network3. Passons un peu pour voir les caractéristiquegsldifférents types.

1. Les réseaux sans fil de type “WPAN”

Les «WPAN>» sont des réseaux sans fil de faibleépoftuelques dizaines de metres) qui
sont des réseaux a usage personnel. lls sont ggants sous différents noms :

<> Bluetooth : connu encore sous la norme 802.1Bluetoothest aujourd’hui présent
dans de nombreux dispositifs. Malgré un débit débls et une portée d’environ 30
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meétres Bluetoothoffre de nombreuses possibilités grace a la faiblssommation de
ses équipements.

Bluetooth opere sur 2.4 Ghz, il est intégré en standard d&itelows XP et
disponible depuis 2001 en carte PCMCIA. On trouse composantB8luetoothdans
beaucoup d'ordinateurs portables mais aussi dansaiebreux périphériques
(appareils photos, téléphones portables, assigi@nt®nnels,...). La norme 802.15.3
(Bluetooth2 qui devrait prochainement voir le jour est unesie annoncée plus
rapide avec de deébits de 11, 22 33, 44 et 55 Mé/spouvant intégrer des
mécanismes de seécurité, qui font actuellement téfans le protocol@luetooth
Parmi ces mécanismes on peut citer les notionsédarig¢ de groupe, €lection
automatique d’'un chef de groupe, authentificatiomuelle et gestion de clés de
confidentialité.

<~ ZigBee : Avec un débit plus faible qugluetooth(20 et 250 Kb/s), la norme 802.15.4
(ZigBeg pourrait étre tres utilisée dans les années &.Vegs équipementgigBee
moins consommateurs et moins onéreux que les égaigsBluetooth devraient
trouver leur place dans les périphériques inforguas mais également en
domestique (éclairage, systéme de sécurité,...).

<~ Les liaisons infrarouges :Les liaisons infrarouges sont tres utilisées pdes
communications a courte distance, cependant leositsbté aux perturbations
empéche le développement de cette technologieldaméseaux sans fil supérieurs a
une distance d’'une dizaine de metres. Néanmoirgorige d’interception peut-étre
trés supérieure.

2. Les réseaux sans fil de type “WMAN” (La norme
802.16 ou Wimax)

Encore a I'état de norme pour le moment, les réssaaos fil de type “WMAN” ne sont pas
des projets tres avancés. Cependant la B.IBBudle Locale Rad)ofait partie des réseaux
sans fil de type “WMAN". Sur la bande des 3,5 Ghzles 26 Ghz et avec un débit de 2
Mb/s, la BLR est une technologie sans fil capalderalier les opérateurs de téléphonie a
leurs clients grace aux ondes radio sur une distdact a 10 kilometres.

802.16a permet un débit de 32 & 134 Mb/s sur lddde 3.5 Mhz. Et ce qui devrait attirer
l'attention est 802.16b ou WHUMAN, qui permet désgaux métropolitains, avec gestion
de bande passante et des émetteurs entre eud,lsande des 5 GHz.

3. Les réseaux sans fil de type “WWAN”

Bien que ces réseaux ne soient pas connus sowsgeca sont aujourd’hui les réseaux sans
fil les plus utilisés en France. Les technologieltutaires tel que le GSM (Glob&lystem for
Mobile Communication le GPRS General Packet Radio Servjcet TUMTS (Universal
Mobile Telecommunication Systerfiont ou feront partie de ce type de réseau (eoir
dessous pour plus de détaille).
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4. Les réseaux sans fil de type “WLAN” (La norme
802.11)

La norme IEEE 802.11 (ISO/IEC 8802-11) est un stahdinternational décrivant les
caractéristiques d'un réseau local sans fil (WLANE dernier est utilisée comme
prolongation de I'infrastructure des LAN. On troues normes IEEE 802.11b et 802.1a. La
norme IEEE 802.11b s’appelle commercialeméfFi pour Wirless Fidelity Elle utilise la
bande des 2,4 Ghz et permet un débit de 11 Mb/aotme IEEE 802.11a, appeldé-Fi 5,
utilise la bande des 5 Ghz et permet un débit ddiv/4.

Il existe également de hombreuses technologiesiptapes utilisant la bande des 2,4 Ghz,
concurrentes aux normes IEEE mais abandonnéesllearsent supplantées par 802.11,
commeHome RFd’Intel ou OpenAir Une norme européenne défini par 'ETSI incluant
d’'origine la qualité de service et la gestion dyitara des fréquences et utilise également la
bande des 5 GHz, est appeldiperlan 2 mais il semble difficile de prévoir un avenira |
normalisation de 'ETSI dans ce domaine car cell@ast pas soutenue par les industriels.
Les réseaux sans fils doivent effectuer un comggr@mtre la portée et le débit disponibles.
Différentes évolutions sont en cours aussi bienr pmermettre des extensions pour la
sécurité, la qualité de service ehndoverque pour améliorer le débit et la couverture.

Elle définit aussi une partie des couches de béisanodele OSI : la couche physique et la
couche liaison de données.

Le premier service de la norme 802.11 est de fodumité de données de service MAC
(Medium Access Contrelcontrdle d’acces au medium) (MSDWAC Service Data Unijs
entre une paire au niveau de controle de la lialegigue (LLC :Logical Link Control3.
Typiquement, une carte radi®d4dio Card et AP fournissent des fonctions de la norme
802.11 [1].

i. Les caractéristiques (Features)

La norme 802.11 fournit la fonctionnalité de MACRHY pour une connexiowireless des
stations fixes, nomades ou mobiles se déplacantvdesses piétonniéres ou véhiculaires
dans une zone locale [23]. La norme 802.11 tienipte des différences suivantes entre les
réseaux filaires et les réseaux sans fil (WLANS) :
< Gestion de l'alimentation Power Management): La plupart des cartes de
réseau Network Interface CardNIC) pour WLAN sont disponibles dans le
format de PCMCIA, ainsi on peut équiper des or@inegt portables avec une
connexionwireless Le probléme, est que l'interface réseau a bedaine
batterie pour. L’addition d’'un NIC de WLAN & un damdteur portable peut
rapidement vider les batteries. Les experts de IBEE11 ont développé des
solutions pour conserver I'énergie de la battet#d, que par exemple le
passage en mode de veille pour la carte réseaudquiamy a pas de
transmissions a effectuer.
< La largeur de la bande:Dans L’industrie, le milieu académique et médical
la largeur de la bande de fréquence utilisée pastgrande, maintenant des
débits plus petits qu'est offert pour certaines liagppons. Cependant les
experts d'IEEE 802.11 ont adoptés des méthodesongression pour une
meilleure utilisation de la bande passante dispenib
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< La sécurité: Les signaux de WLAN peuvent étre recus sans avesoin
d’'une connexion filaire, tel que cable coaxial durd optique. Du point de vu
de la sécurité WLAN ont une zone beaucoup plus dgad protéger. Le
comité de normalisation responsable de définities mécanismes de sécurité
pour la série de protocole IEEE 802 a développsotigion de sécurité pour
IEEE 802.11.

< L’adressage : La topologie d’'un réseau sans fil est dynamique,qae
entraine que l'adresse de destination ne correlspas toujours a I'endroit de
la destination. Ceci pose un probleme lorsqu’oneaghe des paquets a
travers le réseau vers la destination prévue. lcamenandation 802.11f
concernant le protocole interne de point d’acté®l Access Point Protocel
IAPP) résout le probleme.

ii. La topologie

Un LAN 802.11 est basé sur une architecture caélyldu point de vue de topologie, 802.11
définit deux modes d’opération : le mode infrasimoe BSS Basic Service SEtvoir figure
9.b) et le mode ad-hoc IBSBidependant Basic Service Bgtoir figure 9.a).

La topologie du mode ad-hoc est tres simple etséerble des stations communique
directement, par paires, sans aucune fonction ldes rde messages. Le mode infrastructure
est beaucoup plus répandu que le mode ad-hoc dsfiit un élément central, le point
d’acces - AP Access Point Tous les messages passent par le point d’actdegyrelaie
localement vers leur destination.
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Figure 9: Topologie d’'un réseau sans-fil (IEEE 802.11).

ili. L’architecture protocolaire

La norme 802.11 s’attache a définir les couchesdsadu modéle OSI pour une liaison sans
fil utilisant des ondes électromagnétiques, c’edira :
<~ La couche physique (notée parfois couche PHY), guapt trois types de
codage de l'information :
o Frequency Hopping Spread Spectr(ifdSS) dans la bande 2.4 Ghz,
o Direct Sequence Spread Spectr{id$SS) dans la bande 2.4 Ghz,
o InfraRed(IR).
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< La couche liaison de données, constitué de dewscsmuches :

0 Le contrble de la liaison logiquedgical Link Controlou LLC),

0 Le contrdle d’acces au suppauédia Access Contrau MAC).
La couche MAC 802.11 est responsable en plus dedtiéms standards remplies par les
couches MAC, des fonctions qui sont typiqguemerdtngts aux couches supérieures, comme
la Fragmentation, la retransmission des paquétdetnowledges
L’architecture logique 802.11 de la norme qui slapge a chaque station se compose d’un
MAC simple et d’'un ou plusieurs PHYs (voir figut@).

| LLe
=
MAC Layer
ViAC Muanageiment
MIAC = -
Sublayes Station
_____ 1 — Management
PLCP Sublaver e PHY Layer
FIHY . Manazement ]
PMD Sublayer -7

Figure 10: Architecture protocolaire d’lEEE 802.11.

PLCP:Physical Layer Convergence Procedure.
PMD: Physical Medium Dependent.

< L’entité MAC
o mécanisme d’accés de base,
o fragmentation,
o chiffrage.
< l'entité MAC Layer Management
o synchronization,
o gestion de puissance,
o roaming,
o MAC MIB.
< Physical Medium Dependent Sublayer (PMD)
o modulation et codage.
< PHY Layer Management
o canal accordant (channel tuning),
o PHY MIB.
< Station Management
o interagit avec MAC Management et PHY Management.

II. Les réseaux cellulaires

Dans cette section nous allons présenter brievecteatune des normes GSM, GPRS et
UMTS, tout en insistant sur le derniers qui va étigiet de notre simulation apres.
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1. La Notion de réseau cellulaire

Les réseaux de téléphonie mobile sont basés swtian de cellules, c’est-a-dire des zones
circulaires se chevauchant afin de couvrir une zgéegraphique. Les réseaux cellulaires
reposent sur I'utilisation d’'un émetteur-récepteemtral au niveau de chaque cellule, appelée
“station de base ” (en anglaBase Transceiver Statipmotée BTS). Plus le rayon d'une
cellule est petit, plus la bande passante disperabt élevée. Ainsi, dans les zones urbaines
fortement peuplées, des cellules d’'une taille potnavoisinée quelques centaines metres
seront présentes, tandis que de vastes cellule dfentaine de kilométres permettront de
couvrir les zones rurales. Dans un réseau celylairaque cellule est entourée de 6 cellules
voisines (c’est la raison pour laquelle on représegenéralement une cellule par un
hexagone voir figure 11). Afin d’éviter les inteidéces, des cellules adjacentes ne peuvent
utiliser la méme fréquence. En pratique, deux tEdlyossédant la méme gamme de
fréquences doivent étre éloignées d’'une distanmesentant deux a trois fois le diametre de
la cellule.

Figure 11: Figure représentant un motif élémentaire (a gaueheh ensemble de motifs dans un réseau (a
droite).
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2. GSM

a. La présentation du réseau GSM

Le réseau GSMQGlobal System for Mobile communicatipest issue d’un effort soutenu de
standardisation mené a I'ETSI (Organe européen atenhlisation en télécommunications)
et aussi le standard de téléphonie dit “de secgédération ” (2G) car, contrairement a la
premiére génération de téléphones portables, lesmemications fonctionnent selon un
mode entierement numérique. Baptisé “Groupe Spédiabile” a l'origine de sa
normalisation en 1982, il est devenu une normernat®nale en 1991.Le standard GSM
utilise les bandes de fréquences 900 MHz en EustpE800 MHz. Aux Etats-Unis par
contre, la bande de fréquence utilisée est la b4966 MHz. La norme GSM autorise un
débit maximal de 9,6 kbps, ce qui permet de trattsenéa voix ainsi que des données
numériques de faible volume, par exemple des mesdagtes $MS, pour Short Message
Servicg ou des messages multimédiddMS, pour Multimedia Message ServiceDans
cette section, nous passerons en revue différepiects de la technologie GSM: notion de
réseau cellulaire, puis nous détaillons I'architealu réseau GSM.

b.L’architecture du réseau GSM

L’architecture d’'un réseau GSM peut étre divisééreis sous-systemes:
< Le sous-systeme radio :contenant la station mobile, la station de baseoet
contréleur,
< Le sous-systeme réseau ou d’acheminement
< Le sous-systeme opérationnel ou d’exploitation etedmaintenance
Les éléments de l'architecture d’'un réseau GSM sapris sur le schéma de la figure 12.

il

-"‘;I'I,I

BSC

Figure 12: Architecture du réseau GSM.
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i. Le sous-systeme radio

Le sous-systéeme radio gere la transmission raldést Iconstitué de plusieurs entités dont le
mobile, la station de basgBTS, Base Transceiver Statioh et uncontrdleur de station de
base(BSC,Base Station Controlle).

v Le mobile
v' La station de base (BTS)
v" Le controleur de station de base (BSC)

ii. Le sous-systéme réseau

Le sous-systeme réseau, appedtworkSwitchingCenter(NSS), joue un rdle essentiel dans
un réseau mobile. Alors que le sous-réseau rade Iggcces radio, les eéléments NS
prennent en charge toutes les fonctions de congbi@analyse d’informations contenues
dans des bases de données nécessaires a I'étabiidsde connexions utilisant une ou
plusieurs des fonctions suivantest f f r enent , aut henti fi cati on ouroaming
Le NSSest constitué de:

<> Mobile Switching Center MSC),

< Home Location Register (HLR) / Authentication Center (AuC),

< Visitor Location Register (VLR),

< Equipment Identity Register (EIR).

v Le centre de commutation mobile (MSC)
v' L’enregistreur de localisation nominale (HLR)
v" Le centre d’authentification (AuC).

Le centre d’authentification remplit cette fonctide protection des communications. Pour ce
faire, les normes GSM prévoient deux mécanismes:

< Le chiffrement des transmissions radio,

< L’authentification des utilisateurs du réseau au mgen d’une cléKi.
On peut dés lors distinguer trois niveaux de ptaiac

< La carte SIM qui interdit a un utilisateur non enregistré d’avaxces au réseau,

< Le chiffrement des communications destiné & empécher I'’écouteltis-ci,

<~ La protection de I'identité de I'abonné.

v' L’enregistreur de localisation des visiteurs (VLR)
v' L’enregistreur des identités des équipements (EIR)

iii. Le centre d’exploitation et de maintenance

Cette partie du réseau regroupe trois activitésgrales de gestion:

< La gestion administrative,

< La gestion commerciale,

< La gestion technique.
Le réseau de maintenance technique s’intéressenatidnnement des éléments du réseau. Il
géere notamment les alarmes, les pannes, la sécuri@e réseau s’appuie sur un réseau de
transfert de données, totalement dissocié du résaommunication GSM.

Page 27



CHAPITRE Il Eta¢ dlart sur les réseaux mobiles sans fils

3. GPRS
a. Introduction

Le service GPRSGeneral Packet Radio Servicédéfinit une architecture de réseaux a
commutation par paquets avec gestion de la molglitdccés par voie radio. Un réseau
GPRS comprend des abonnés propres, mobiles oy &ikpsut étre relié a divers réseaux de
données fixes reposant sur différents protocolés mais aussi X.25, protocole orienté
connexion de I'ITU International Telecommunication UnipnNotons que le protocole
réseau, quel gu'’il soit, est désigné sous le teydamerique de PDPPacket Data Protocol

Dans le cas ou GPRS offre un service IP, un tein@®RS dispose d’'une adresse IP dont le
champ réseau est spécifique au réseau GPRS, dfzrtréout mobile GPRS dispose d’'un
IMSI et il est identifié au sein du réseau avec [848l.

Les recommandations GPRS reprennent l'architecure B&S mais définissent une
architecture de réseau fixe differente du NSS,eraidr étant plutét dédié a la commutation
de circuit. La gestion de l'itinérance reprend pesicipes et I'architecture de GSM. Avec
GPRS, le BSS devient un sous-réseau d’acces mmuitise il peut étre relieé a un NSS
classique et a uréseau fedérateur GPRSII est cependant possible de déployer un réseau
GPRS pur sans NSS. Les principes de GPRS repretesemoncepts d’'IP mobile et de
CDPD,Cellular Digital Packet Datadéveloppé aux Etats-Unis.

Un des intéréts du GPRS est de profiter du mukade statistique dans le BSS par
l'utilisation de la transmission par paquets suvdée radio. Ainsiplus d’'un slot par trame
TDMA peuvent étre utilisés avec GPRS ce qui pemftedteindre un débit théorique jusqu’a
171.2 kbit/s

Notons que les fonctions de sécurité disponibles daSM en mode circuit sont également
prévues dans GPRS : authentification de I'abonokfidentialité de I'identité de I'utilisateur
et des informations transmises.

b. Les caractéristiques du GPRS

<~ Commutation de paquet (de données) dans un résglslu(Brase 2+)
<~ Débit variable (9,6Ks a 144Ks)

< Point a Point/ Point a MultiPoint

< Facturation : au volume

c. L’architecture générale du GPRS

I. Réseau fédérateur GPRS

Le réseau GPRS est un réseau a datagrammes |Rwbdstrouteurs IP. Il existe deux types
de routeurs IP : ceux qui permettent aux paquetsrdeler a I'intérieur d'un méme réseau
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GPRS et ceux qui permettent aux paquets de migner dautres réseaux de données (IP,
X25, autre réseau GPRS), appelés plus généralegsmatux PDP :
< Le nceud de service GPRS (SGSN, Serving GPRS Sulpd#) est relié aux BSC
du sous-systeme radio (BSS) de GSM et gére les MSeptes dans une zone
donnée. Son role est de délivrer des paquets ayxgsiss du PLMN.
< Le nceud passerelle GPRS (GGSN, Gateway GPRS Suppade) sert de passerelle
entre les SGSN du réseau GPRS et les autres rédeadannées. Il permet aux
paquets issus de réseaux PDP externes d'étre avkemers le SGSN de leur
destinataire ou de router les paquets issus daudSBRS auquel il appartient vers le
réseau extérieur adéquat.

L'ensemble des SGSN, GGSN et éventuels routeurei® des réseaux IP extérieurs forme
le réseau fédérateur GPRS. Chaque SGSN et GGSNdaoase adresse IP fixe au sein de
ce réseau.

11. Architecture en couches

Deux plans sont a distinguer dans GPRS : le plagars(transmission) et le plan de
contrdle (signalisation).

i. Plan usager ou de transmission

<- CO6té réseau fédérateur :le routage vers des terminaux utilise le princige
'encapsulation et des protocoles tunnel GTP (GPRS Tunnel Protocpl
L’encapsulation consiste a placer une suite d’éfdgmbinairesPDU (Packet Data
Unit) issus d’une couche n entre I'en-téte et la sécpiele contrle d’erreur de la
couche inférieure n-1. Le protocole de la couclena s’intéresse pas a la nature des
données transportées par la couche n. Dans GPRSdalagrammes IP ou des
paquets X25 sont encapsulés dans des datagrammelsesPdatagrammes IP
contiennent les adresses des SGSN et GGSN concémésseau IP se comporte
comme un tunnel vis a vis des paquets X25 qui ehtteune extrémité du réseau
pour en sortir a I'autre bout. Le protocole GTP S@SN et du GGSN établit une
liaison de donnéesentre la station mobile et son SGSN en utilisantrlacipe du
passage en tunnel entre le SGSN et le GGSN. Lequiet GTP s’appuie soit sur
TCP, Transport Control Protocolfiable), soit sur UDPUser Datagram Protocol
(non fiable mais temps-réel) selon la nature deméles a transmettre. La norme
requiert que les deux types de protocoles de tohgwient disponibles entre le
SGSN et le GGSN dans le plan de transmission.

<~ COoté BSS :le protocole SNDCP(Subnetwork Dependent Convergence Projodol
SGSN multiplexe plusieurs PDU de différents rése®DP, et effectue une
compression et une segmentation des PDU de nivesau (appelés PDU PDP)
avant de les transmettre a la couche LLC.

ii. Plan de controdle ou de signalisation

Lorsqu’un réseau combine le mode GPRS-paquet miblde GSM-circuit, il est nécessaire
gue le SGSN dialogue avec les HLR, EIR et le MS@\iour coordonner la gestion de la
localisation. De méme le GGSN dialogue avec le HLé&. dialogues utilisent lggotocoles
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MAP (SGSN — HLR ou EIR et GGSN — HLR) BISSAP+(SGSN — MSC/VLR), cette
derniére est une adaptation du BSSAP.
Sur le réseau d’acces, la couche réseau compremdsdas-couches :

<>

<>

La sous-coucheéSM (SessionManagement permet au mobile de demander la
mémorisation d'un contexte PDPdcket Data Protocdldans le SGSN et GGSN.

Ainsi les paquets du réseau PDP externe sont rpatde GGSN vers le SGSN sans

consultation de la base de données de localisation.
La sous-couch&MM (GPRS MobilityManagementgére l'itinérance du terminal
mobile dans le réseau.

iii. Couches communes aux plans de signalisation et de
transmission

<>

<>

<>

<>

La coucheLLC, Logical Link Contro] assure des échanges de données entre le
mobile et le SGSN, elle prend également en chaegehlffrement spécifique a
GPRS.

La coucheRLC (Radio Link Contrdl fournit une liaison entre le mobile et le BSS.
Ce protocole dépend étroitement de I'interfacecqadiisée.

La coucheMAC (Medium Access Contrplcontrdle 'accés au canal radio, elle
alloue des ressources au mobile uniquement loragla-ci a des données a
transmettre et permet ainsifailtiplexage statistique

Le BSSGC(BSS GPRS Controlransporte des informations de routage et deitgual
de service entre le BSS et le SGSN, il permet feamemission automatique des
trames par le BSS et assure que le BSS est treamspanx données utilisateurs

GPRS.

La figure suivante montre I'architecture du rés&®RRS :

Figure 13: Architecture du réseau GPRS
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La norme GPRS étant décrite, il faut alors défiminorme UMTS et voir si elle a des points
communs avec la précédente.

4. UMTS

a. Introduction

UMTS, Universal Mobile Telecommunications Seryi@st I'approche européenne aux
systemes mobiles de la troisieme génération (nasénglar ETSI) et il peut étre vu comme
“successeur” de GSM.

L'UMTS est concu de maniére a proposer les déhitsaats :

<~ 144 kbits/s en environnement extérieur,
<~ 384 kbits/s en environnement urbain extérieur,
< 2 Mbits/s usager quasiment immobile et proche @l@¢nne d’émission de la cellule.

Un systeme mondial requiert en effet des bandeBédgiences et un moyen d’utilisation
communs. L'objectif a été partiellement atteint:Europe et au Japon, la méme interface air
ou radio (WCDMA) doit étre utilisée, mais en Amérg du Nord, aucun spectre
supplémentaire n’est disponible (ils ont déja &édus pour les systemes 2G), donc une
autre technique sera utilisée.

UTRAN, Universal Terrestrial Radio Interface Networkst un compromis entre deux
modes : FDD-WCDMA et TDD-WCDMA, c’est une solutiomixte qui permet une
utilisation complete des bandes des fréquencesiédbo par I'IMT-2000 IAternational
Mobile Telephony 20Q0 En effet, les fréquences appariées devront tédigtes en mode
FDD-WCDMA tandis que les non-appariées devront @aiges en mode TDD-WCDMA.

b. Constitution du réseau UMTS

Dans UMTS on trouve une séparation de la couchecé&adu reste du réseau, ce qui accroit
'évolutivité de la norme UMTS. Cela permettra dardé évoluer linterface radio en
minimisant les impacts sur les équipements du vésea

c. Réseau coeur et réseau d’acces

Le réseau UMTS est composé d’un réseau cceur etrédgmau d'acces. L'interface entre ces
deux réseaux est appelée "lu". Cette interfacé définie d’'une maniére aussi générique que
possible afin d’étre capable de connecter, en glu$§UTRAN situé entre le relais radio
appelé NodeB et le réseau coeur de 'UMTS, desatdsd’acces de technologies différentes
au réseau coeur de 'UMTS.
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P

uUuMTS —

Node BEA_E—A

Figure 14: Architecture du réseau UMTS avec les réseaux dsaG&M et UTRAN

1. Le réseau coeur

Le réseau coeur de 'UMTS est scindé en 2 domalssice :
< Le CS Circuit Switchedl domain,
< Le PS Packet Switcheddomain.

Le domaine CS est utilisé pour la téléphonie targiie le domaine PS permet la
commutation de paquets (utilisé pour les donnédsyriet...). Ainsi les téléphones de 3°
génération peuvent gérer simultanément une commtimic paquet et circuit. Cette notion
de domaine permet de modéliser la notion de semtaes le réseau cceur et donne la
possibilité de créer ultérieurement d’'autres doemide service. Les éléments du réseau
coeur sont répartis en 3 groupes, comme lillustrdfigure ci-dessous. Le domaine CS
comprend le MSC, le GMSC et le VLR. Le domaine B&grend le SGSN et le GGSN. Le
dernier groupe comprend les éléments communs anmaides PS et CS, le HLR, 'EIR, et
I'’AuC. Elénments commumy

i1¢

C8 denmain PS8 donain

Figure 15: Le réseau cceur de 'TUMTS
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1er. Les composants du réseau cceur
Les composants du réseau cceur sont :
L Le groupe des éléments communs

< Le HLR

< L’AuC (Authentication Centgr

< LEIR

% Le groupe des éléments du domain CS

<>

<>

Le MSC (Mobile-services Switching Cenjegst un commutateur de données et de
signalisation. Il est chargé de gérer I'établisseinee la communication avec le
mobile.

Le GMSC (Gateway MSTest un MSC un peu particulier servant de padsezatre

le réseau UMTS et le RTCP (Réseau Téléphonique CQaénfublic). Lorsqu’on
cherche a joindre un mobile depuis un réseau exted 'UMTS, I'appel passe par
le GMSC, qui effectue une interrogation du HLR awderouter I'appel vers le MSC
dont dépend I'abonné.

Le VLR (Visitor Location Registgrest une base de données attachée a un ou
plusieurs MSC. Le VLR est utilisé pour enregisttes abonnés dans une zone
géographique appelée LA dcation Area. Le VLR contient des données assez
similaires a celles du HLR. Le VLR mémorise pouraghe abonné plusieurs
informations telles que l'identité temporaire dubite (pour limiter la fraude liée a
I'interception et a I'utilisation frauduleuse déMISI) ou la zone de localisation (LA)
courante de I'abonné.

% Le groupe des éléments du domaine PS

¢
¢

Le SGSN(Serving GPRS Support Ngde
Le GGSN (Gateway GPRS Support Ngde

2e. Leréseau d’acces UTRAN
La figure suivante illustre les éléments du résaaces :
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Figure 16: Réseau d'acces UTRAN
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% Les différents constituants
< Le NodeB : son rbéle principal est d’assurer les fonctiores réception et de
transmission radio pour une ou plusieurs cellueSWTRAN.
< Le RNC Radio Network Controllgr: son rdle principal est le routage des
communications entre le NodeB et le réseau cceur.

Serving RMNC ; Dirift £ Consrol (g BINC
r e
RNC | > RNC
i Tub
Mole B

ey RRAC

¢

Figure 17 :RNC et NodeB

Lorsqu’un mobile est en communication (cf figuredessus), une connexion RRRagdio
Resource Contrdlest établie entre le mobile et un RNC de 'UTRAN.RNC en charge de
cette connexion est appelé SRNE&2(ving RN Lorsque l'usager se déplace dans le réseau,
il peut étre conduit & changer de cellule en calescommunication, et peut méme se
retrouver dans une cellule faisant partie d'un NBae dépendant plus de son SRNC. On
appelle alorControlling RNC le RNC en charge de ces cellules distantes. paint de vue
RRC, le RNC distant est appelé drift RNC. Les desngchangées entre le serving RNC et le
mobile transitent par les interfaces lur et lub. dréft RNC joue donc le r6le de simple
routeur vis a vis de ces données.

& L’interface radio de ’'UTRAN
L’Annexe Il donne plus des détaille.
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CONCLUSION

Nous avons présenté dans ce chapitre les differéataux mobiles sans fils, au début les
réseaux sans fil et en particulier IEEE 802.11 gmésenter, par la suite les principaux
réseaux de télécommunication sont détailler, ceqanidl reste de parler de I'impact de la
mobilité sur ces différents réseaux c’est ce qeayesle chapitre suivant montre.
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Chapitre III : La mobilité dans les réseaux
sans fils

Dans le présent chapitre nous présentons en préisides différents types de mobilité, en
second lieu nous abordons la notionldandover(transfert automatique de communication),
puis nous détaillons en dernier lieu les principprotocoles de mobilité.

INTRODUCTION

La mobilité se traduit par la possibilité guertaines entités peuvent étre déplacées
entre des points d’attachement différents. Nowsréérons quelques exemples, illustrés dans
la figure 18 :

R‘esequ d Reseal celiuiaire
ia maison GEMGFPRS

| %__; N J Internet « _’ 3 U%
el /

4 )

Ethemet -

Ceflule sans- [ 3

T
a

L ﬂ-ﬂZ.?f [roea = 5 Donnases personalles;
Ethemet Profil utilisateur
Applications et
Sanvices

—

Reseau dentreprise

Figure 18: Typesde mobilité

< (1) Un terminal est physiqguement déplacé a un autleoéret reconnecté a I'Internet
par le biais d’'un nouveau réseau;

< (2) Un utilisateur décide d’utiliser un nouveau teratjn

< (3) Un terminal connecté simultanément a plusieursands change l'interface active;

< (4) Parallelement au déplacement de [utilisateur, desnées personnelles et
applications portables sont migrées sur un autreinil;

{}

Page 37



CHAPITRE Ill La mobilité dans les réseaux sans fils

I. Classification de la mobilité dans les réseaux

La mobilité est souvent gérée en séparant la nmwbilité de la macro mobilité. La macro
mobilité concerne les mouvements des utilisateuigradnde échelle. La micro mobilité
désigne les mouvements des mobiles a petite échlalhs un méme domaine [23].

1. La macro Mobilité

La macro mobilité désigne les mouvements intessites mobiles. Elle désigne aussi la
possibilité pour un utilisateur mobile de quittengéseau d’abonnement pour se rendre dans
un autre domaine du réseau IP. Lors de son ardaés ce nouveau domaine, |'utilisateur
s’approprie une adresse temporaire puis s’assufexdution de son enregistrement aupres
de l'agent local de sa zone d’abonnement. Unedessformalités remplies, I'utilisateur est
en mesure de poursuivre ses déplacemétis.se préoccupe de la gestion du déplacement
du noeud mobile & grande échelle, entre différefgsaux d’acces sans fil reliés a I'Internet
ou autres. Une amélioration célébre dans le dom@nk macro mobilité est le protocole
Mobile IP qui permet aux stations IP de changer peunt d’attache entre différents réseaux
administratifs. Mais malheureusement, les mécargsheeMobile IP [13] présentent certains
inconveénients, notamment un temps de latence import

2. La micro Mobilité

On parle de la micro mobilité quand la mobilité munéte a lieu a I'intérieur d’'un domaine
et reste invisible pour les hétes externes. Une daiundatagrammaedestiné a I’héte mobile
arrive a la bordure du domaine, le protocole deonicobilité doit assurer par des moyens et
fonctions spécifiques la remise dlatagrammei I'héte mobile a I'intérieur du domaine. Les
objectifs des protocoles de micro-mobilité sontsdiaer urhandoverrapide avec peu de
pertes de paquets, tout en préservant la tranggaresra-vis des hotes correspondantes et
couches supérieures, pour garder ouvertes les xiomse TCP actives et pour gérer la
mobilité dans des aires de taille limitée (domaisiég). De nombreux protocoles aux
caractéristiques tres variées ont été proposéslaaestion de la micro-mobilité. Parmi ces
solutions, on cite HAWAII[26] landoff-Aware Wireless Access Internet Infrastreetu
Cellular IP [27] et MIP-RR Mobile IP Regional Registratiogn CependantCellular IP et
Hawaii n’utilisent pas le routage IP ordinaire.
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II. Notion de Handover

Dans cette section nous parlons de la mobilitdedtandover Le handoverou transfert
intercellulaire est la fonction qui autorise le g@mge d'une cellule a une autre sans
interruption de la communication. La mobilité sontvatilisée pour les réseaux filaires et en
particulier les réseaux IP, alors quehndoverest employée pour les réseaux sans fil, elle
est composante de la gestion de mobilité et seugrad niveau de la couche physique et
liaison de données.

Le Handover(Europe) (ouHandoff (North Americd) est le processus qui se produit quand
un mobile “est remis” d’'un point d’acces (APAecess Pointa un autre, c.-a-d., le point
d’acces que le mobile emploie change.

Nous distinguons plusieurs types de handover:

< Soft Handover : Le mobile peut communiquer avec lI'ancien et leveaw AP (voir
figure 20).

< Hard Handover : Le mobile communique soit avec I'ancien soit akeegouveau AP
(voir figure 20).

< Seamless Handover: Le Handoverest transparent pour l'utilisateur et I'applicatio
(par exemple : pas d’effet sur le trafic entrarg@tant du Mobile).

< Fast Handover : Le temps d’interruption est tres faible pendartidadover

<- Horizontal Handover : Lorsque la nouvelle cellule est de méme nature que
I'ancienne (voir figure 19).

< Vertical Handover : Lorsque la nouvelle cellule est de nature diffegeque
I'ancienne (voir figure 19).

IP-based backbone A
Global layer

Regional layer

QB and DVB-T < > >

C_ Gre=h O O O O
@ Wireless LANs@ @
(©)

@] @) o P
O Wireless PANs o o OO

National layer

Local area layer

Personal network layer

v

Vertical Handover

A
v

. Horizontal Handover .
Figure 19: HandoverHorizontal vsHandoverVertical.
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B>

\‘ RNC | Hard handover = - _ | RNC /’/
- changement de fréquences

porteuses
- micro-coupure de 1a liaison

RNC Soft handover = - RNC
- meémes fréquences
portenses
- 2 lizssons simulfanses +
o5

Y
RNC |

Figure 20: Soft Handove& Hard Handover

Page 40



CHAPITRE Ill La mobilité dans les réseaux sans fils

1. Les étapes de Handover

De maniére générale, la procéduréhdadoverse réalise en trois phases principales.

< Phase 1 Au cours de ses déplacements, le composant moiateire et évalue
périodiquement le lien radio (la puissance du digegue, le taux d’erreurs
binaires, etc). En cas de détection de l'affaillisent du signal, le composant
mobile sélectionne un composant d’acces offranmailleur signal et demande
une association avec ce dernier;

< Phase 2 Sil'association est acceptée, le composant mebile gestionnaire de la
nouvelle zone s’authentifient. Une adresse tempomst attribuée au composant
mobile. Le transfert de la connexion vers le noudén et la libération de I'ancien
lien sont ensuite effectués;

< Phase 3 Si l'association est refusée, le mobile continuereghercher un
composant d'acceés avec lequel une associationossilygle. Les communications
en cours continuent sur I'ancien lien.

2. Les protocoles de controle du Handover

Les procédures déandoverimpliquent l'utilisation d’'un ensemble de protoesl| pour
signaler a une entité qu’umandovera été exécuté et que la connexion doit étre neigefi
Quand un mobile se déplace d'un point a un autrexécute lahandoverd'un point
d’'attachement a l'autre. Danshard handovelda nouvelle connexion est établie apres que
'ancienne est terminée, pourdeft handoverle passage d’'une cellule a I'autre sans aucune
rupture de lien en maintenant le deux connexiomuléganément jusqu’a ce que le transfert
soit fini. La décision pour exécuter handoverpeut étre prise au niveau de réseau, dans
network-controlled handover (NCHQO)au niveau de mobile, dansiobile controlled
handover (MCHO)u linformation peut étre envoyée par le mobitepar la suite utilisée
par I'entité de réseau pour prendre la décisiomatelover Ceci s'appellanobile assisted
handover (MAHQ) L’entité qui décide duhandover emploie quelgques métriques,
algorithmes, et mesures de performance afin dedpeeta décision.

III. Handover dans les réseaux mobiles et fixes

1. Mobilité dans les réseaux filaires

Afin de mieux comprendre la mobilité, il est imfaort d’étudier les protocoles de mobilité.

Cette section présente quelques protocoles qungkrenobilité.

Nous avons structuré ces protocoles en deux grqupesipaux. A la premiére partie, nous

avons décrit les protocoles de réseaux locaux fdaes$ a la deuxieme partie, les protocoles
de réseaux Internet. Pour chaque protocole, nomssadécrit les architectures sur lesquelles
il peut étre déployé, les procédures qu'il défiaibsi que les couches protocolaires sur
lesquelles il sS’appuie.

a. Mobile IP

Le développement des extensions du protocole 1P lpaunobilité des hbtes a débuté au sein
de 'ETF (Internet Engineering Task Forceu début des années 90. Les extensions du
protocole IP sont regroupées dans le protocoleléppebile 1P, le méme nom que le groupe
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de travail qui les a introdditL'Internet a continué d’évoluer et des nouveplesblématiques

et contraintes sont apparues.

En réponse, des nouvelles fonctionnalités et amadicms ont été proposees et ajoutées au
standard spécifié initialement dans le RFC 2002[13]

Actuellement, les documents les plus récents géciipnt les extensions pour la mobilité
des hotes sont le RFC 3344[14] pour IPv4 et le RFI5[11] pour sa version IPV6.

Mobile IP se veut une solution qui intervient extiement au niveau IP et qui fournit la
transparence vis-a-vis des couches supérieuresmpres le protocole TCP. L’autre point
important pris en compte des le début dans la gtizcedeMobile IP, au moins pour sa
version v4, a été la compatibilité avec les homsespondants. Nous discutons dans cette
section le protocol&lobile IPv4

1. Les Caractéristiques

Le Mobile IP est spécifique pour la gestion de la macro-mobjit 27]. Il permet & un
noeud connecté a I'Internet de se déplacer librérd@m point a l'autre, sans perturber la
connectivité bout a bout. Les noueds mobiles (MMnNtsexigés pour seécuriser
'enregistrement d€are-of-Addres§CoA) avec leuHome Agent{HA) duranr leroaming
dans un domaine étranger. Si cependant des méamdenseécurité ne sont pas utilisés, le
réseau peut étre compromis par des attaques analistde redirection par des noeuds
malveillants. Les éléments et la terminologie qumposent un réseau géré paobile IP
sont (voir la figure 21) :

< Agent Mere (Home Agent - HA) :un routeur situé dans le réseau administratif du
mobile.

< Agent Relais (Foreign agent -FA) :un routeur situé dans le réseau visité par le
mobile.

< Nceud Mobile (Mobile Node -MN or STA in IEEE 802.11) A la possibilité
d’utiliser deux adresses IP : une adresse meraetadresse mobile qui change a
chaque point de connexion.

<> Noeud Correspondant (Correspondent Node -CN).

Les besoins remplis par le protocole Mobile IP
Mobile IP a été créé pour répondre a des besoéwsor

<~ Un mobile doit étre capable de communiquer aveatéa machines apres avoir
changé son point d’attachement sur Internet

< Un mobile doit étre capable de communiquer uniquenaec son adresse
principale, indépendamment de sa localisation’suetnet,

Y "ancien groupamobileip est maintenant divisé en deux groupes indéperslamepour chaque de deux versions IPv4 et
IPV6.
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<> Un mobile doit pouvoir communiquer avec une auteehne, sans que celle-ci
implémente le protocole Mobile IP,
< Un mobile ne doit par étre plus exposé qu’uneeamachine sur I'lnternet.

Co-located Cof (CCoA)
IP addrassable point of attachmeant on
a forgign network usad by the MM.

HA creatas a tunnel diractly to the MM {\>

Firewall

Correspondent Mode (CN)
Destination IP host in & session with a MM

LI T, Home Agent (HA)

Maintains an association with MiNs
“home” IP address and its CoA on the
forsign natwork

Redirects and tunnels packets to the
Cofin forign network

[=E#H =] Foreign Agent (FA)
- Provides addressable point of attachment to
the MHN called Care of Address (CoA)
Maintains awareness of all wisiting MNs
Acts as relay betwean MM and its HA
’. AP Receivas all packets for MM from MMs' HA

Mobile MNode (MN) or STA in IEEE 802.11

Yol An IP host that maintains network connectivity
using itz “home" IP address regardless of which
subnet or network it is connacted to

Figure 21: Les composantes de Mobiles.
CoA: Care-of-AddresgAdresse temporaire)

11. Architecture de Mobile IP

DansMobile IP, un héte a toujours associé une adresse IP degbaseste inchangee. Celle-

ci correspond au sous-réseau d’origine de I'hétbilmoQuand I'hdte se connecte dans un
sous-réseau différent, il dispose d’'une adressepdemre, propre au houveau point
d’attachement. Il continue cependant d'utiliser sminesse IP fixe dans la communication
avec ses correspondants. Dans le schéma d’'opémtieanté dans la figure 22, les paquets
destinés a I’h6te mobile sont toujours adressemaadresse de base. Un nceud spécial dans
le sous-réseau d'origine, appelé agent meére, ipéEc les paquets et les remet a
'emplacement actuel de I’'hGte mobile.
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Figure 22 L’architecture de Mobile IP.

L’héte mobile peut utiliser deux méthodes difféemnpour recevoir les paquets qui lui sont
adresseés pendant qu’il se trouve connecté surtue saus-réseau qui celui d’origine.

Dans la premiére, 'hdte mobile recoit sa propreessk IP sur le réseau visité, par exemple
par un service de configuration automatigue comrikkCP [17]. Chaque paquet recu dans
une premiere phase par 'agent-mere est empaqaet uh nouveadatagrammequi est
transmis directement a cette adresse. L’hGte mobgeit cedatagrammeet extrait le paquet
original, contenant son adresse de base. La deaxiééthode est motivée par le fait qu’il est
difficile de réserver et gérer d’'une maniére effeain espace d’adresses pour les machines
mobiles qui visitent un domain®lobile IP introduit alors la notion dgent visit¢ un autre
noeud spécial qui se trouve dans le réseau visgéi @eprésente I’hnéte mobile aupres du son
agent-mére. Dans ce cas, les paquets envoyés r@skad de base de I'hdte mobile et
interceptés par l'agent de base sont encapsuléeteinsmis a l'agent visité. Celui-ci
récupeére les paquets originaux et les remets &l'imdbile sur le lien local.

Dans le sens inverse, les paquets envoyes pae lthdbile a ses correspondants ne passent
pas par I'agent-mére du réseau d'origine et sontésonormalement a travers Internet en
fonction de leur adresse destination. Parce quehi#ses correspondantes ignorent les
mécanismes d®lobile IP, I'hdte mobile doit utiliser son adresse de basmroe adresse
source de paquets envoyes. Cette différence esgredux chemins suivis par les paquets
recus et les paquets envoyés par I’h6te mobilepgligroutage triangulaire

iiil. Les interactions entre I’hote mobile et les agents Mobile
IP

Un hdte mobile peut déterminer si elle est surréseau d’origine ou pas par un mécanisme

de découverte d’agents de mobilitéobile IP utilise les paquets ICMP [18] existants de type

Router Advertisemest Router Solicitatioret y rajoute des extensions spécifiques.

Les paquets envoyeés par les agents visités coetiemotamment les adresses temporaires a
utiliser et plusieurs autres informations commetdeps de validité de message ou la

disponibilité de I'agent. Les agents de base njia# d’adresse temporaire a diffuser, le but

de leurs messages est que I'hdte mobile se rendpteade son reconnexion sur le réseau

d’origine et cesse d'utiliséviobile IP.
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Pour qu’'une héte mobile puisse demander a son algehtise une redirection de messages
vers une adresse temporainbile IP utilise deux messages spécialRegistration Request
et Registration Reply les deux envoyés par UDP sur le port numéro 484processus
d’enregistrement vise notamment a notifier a l'dgele base le couple d’adresses
fixe/temporaire nécessaire pour la redirection e gaquets. L'éventuel agent visité a un
réle passif dans la procédure d’enregistrementl @ieifait que passer les messages de
demande de I'hdte mobile a 'agent de base e€lgsnses en sens inverse.

Le processus d’enregistrement d’une adresse teimpatait étre authentifié et sécurisé,
puisque sinon quelqu’un d’'autre peut demander agemt de base une redirection vers son
adresse et intercepter tous les paquets destunés éertaine adresse. Pour 'authentification,
la méthode préconisé est de signer les messagésrément a I'algorithme HMACMD5
(Hashed Message Authentication Code with Messagesbigersion b[19], utilisant une clé

de 128 bits échangée auparavant.

iv. L’acheminement des datagrammes

L’agent de base doit utiliser deux fonctions spésialu protocole ARPAddress Resolution
Protoco) [20] - proxy ARPet gratuitous ARP- pour intercepter sur le réseau d’origine les
datagrammes destinées a I'hdte mobile. Méme dacasl®u la fonction d’agent de base est
remplie par l'unique routeur du sous-réseau, cestionnalités d’ARP restent nécessaires
pour capturer les paquets envoyés par les autrekimes sur le lien local. Pour cela, des
gu’il recoit une demande d’enregistrement d’'un higtebile, I'agent de base diffuse un
paquetARP ReplyLe role de ce message est de mettre a jour [dsesaARP des autres
machines et de faire correspondre son adresseqpoleysi 'adresse fixe de I'héte mobile.
Ensuite, il répond a toutes les requétes ARP sulesdgs sur I'adresse fixe de I'hdte mobile.
A son reconnexion sur le réseau d’origine, I'hotsbite doit diffuser un paquétRP Reply
avec son propre adresse physique pour remettigr dep caches ARP et se désenregistrer de
'agent de base.

Finalement, on précise comment la redirection daquets de l'agent de base vers
'emplacement actuel de I'n6te mobile est réalisée.technique utilisée, qui consiste a
encapsuler le datagramme IP originale dans un tendf® supplémentaire, s’appelle
tunnelling (voir figure 23). Ledatagrammeobtenu comme résultat de I'encapsulation est
envoyé par l'agent de base a l'adresse temporagremdbile. Plusieurs algorithmes
d’encapsulation sont spécifiés pdobile IP.

Celui qui doit étre implémenté par toutes les éstimpliquées (c’est-a-dire I'hdte mobile,
'agent de base et si le cas I'agent visité) estdapsulation IP-en-IP [21]. Cet algorithme est
préféré aux autres car il est le seul a permaitifealgmentation des paquets sur les liens si
leur taille dépasse la valeur de MTMaximum Transmission Uit

Page 45



CHAPITRE Ill La mobilité dans les réseaux sans fils

10.1.1.1 /245

Figure 23: Tunnelling

b. Mobile IPv6

Mobile IPv6 [11] est basé sur les mémes principebake que son correspondant pour IPv4.
Cependant, il comporte un nombre des amélioratipassibles grace aux fonctionnalités
supplémentaires présentes dans IPv6.

1. Les Caractéristiques

Le protocole Mobile IPv6 (MIPv6) définit des conteet des procédures permettant a un
noeud mobile en itinéranceéogming dans un réseau Internet IPv6, de maintenir ses
communications lors de ses déplacements de fagosgarente de ses correspondants.
Introduire la mobilité dans IPv6 entraine une migdifon de I'architecture classique des
réseaux Internet. De nouvelles entités vont appargiermettant de tenir compte de la
mobilité.

<> Noeud mobile (MN, Mobile Node) :représente tout nceud capable de se déplacer
dans le réseau tout en restant accessible.
Réseau mere (Home Network) représente le réseau principal du mobile.
Agent mere (Home Agent) :est un routeur du réseau mere du mobile. Il pedeet
localiser a tout moment le noeud mobile.
Réseau étranger ou visité (Visited Network) est un réseau temporaire auquel un
mobile est connecté a un instant donné.
Correspondant (Correspondent Node) :est un nceud du réseau avec lequel le
mobile communique.
La figure 24 présente l'architecture d’'un résealbMolPv6. Les différentes entités d’'un
réseau MIPv6 y sont présentées. Un nceud mobikusseptible de se déplacer de son réseau
mere vers un réseau visité 1 puis d’'un résealgvisiters un autre réseau visité 2.

e
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i1. Quelques concepts

Avant de décrire les procédures de mobilité défirdans le protocole Mobile IPv6, il est
important de rappeler quelques concepts et notions.

<>

R

<>

Adresse mere ou principale (HoOAHome Address) : représente I'adresse permanente du
mobile. Elle permet de référencer le mobile de @@nunique dans le réseau.

Adresse temporaire (CoA,Care-of-Address) : est attribuée a un mobile lorsque celui-ci
change de réseau.

Préfixe de sous-réseauSubnet prefix) : est une suite de bits permettant d’'identifier un
sous-réseau. L’adresse de tous les noeuds du réékaie par cette suite.

Identifiant d’interface (ID, Interface Identifier) : permet d’'identifier I'interface d’'un
noeud sur un lien.

Adresse lien local (LLOA,Link Local Address) : identifie un noeud sur un lien. Elle est
composée d'un préfixe prédéfini (FEB0) sur 64 bitsl'un identifiant d’interface sur 64
bits. Sa portée est locale (Lien).

Adresse globale unicast identifie de fagon unique un interface. Elle eststituée d’'un
préfixe de 64 bits et dh identi ant d’interface de 64 bits. Sa portéegbsthale (réseau).
Adresse non spécifiée Unspecified Address) : n'est assignée a aucun interface et
désigne l'absence d’adresse. Elle est utilisée ymamoeud qui essaie d’obtenir une
adresse IPv6.

Adresse multicast :identifie un ensemble d’interfaces. Un paquetseeniune adresse
multicastest adressé a I'ensemble des interfaces identibi@esette adresse. Deux types
d’adressesulticag sont généralement utilisés. L’'adressalticastdes noeudsa{l nodes
multicast addresses: FF02 ) fjui identifie le groupe de tous les noeuds IR¥@&guvant
sur le lien local. L’adressenulticast des routeursafl routers multicast addresses:
FF02::2) qui identifie 'ensemble des routeurs IPv6 seamt sur le lien local.

Différents messages sont définis ou utilisés paprtgocole Mobile IPv6 pour gérer la
mobilité.
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< Mise a jour de l'association (BU, Binding Update) :permet a un noeud mobile
d’'informer son agent meére et ses correspondantsadeouvelle association entre
'adresse mere et sa nouvelle adresse temporaire.

< Acquittement de I'association (BAck, Binding Acknowedgment) : permet & un noeud
d’acquitter un Binding Update.

< Annonce de routeur (RA, Router Advertisement) :est émis périodiquement ou en
réponse a une sollicitation de routeur. Ce messaggent les informations sur le réseau
notanment le pré xe du réseau et I'adresse du routeur.

< Sollicitation de routeur (RS, Router Solicitation): permet a un noeud d’obtenir des
routeurs un message d’annonce de routeur.

< Sollicitation de voisin (NS, Neighbor Solicitation} est émis par un noeud afin
d’obtenir I'adresse de lien d’'un noeud cible toutfeurnissant son adresse de lien.

< Annonce de voisin (NA, Neighbor Advertisement) est émis par un noeud en réponse
d’une sollicitation de voisin. Le message non sitéi d’annonce de voisirJgsolicited
Neighbor Advertisementest émis par un noeud pour propager une infoomatpar
exemple le changement de son adresse.

iili. Les procédures de mobilité dans Mobile IPv6

Le but de Mobile IPv6 comme celle de Mobile IP @strendre joignable a tout instant un
périphérique mobile. Pour que cela soit possibfaut que ce périphérique garde toujours un
identifiant unique quelque soit le réseau dansdkdguse trouve. En d’autres termes, cet
équipement doit toujours avoir la méme adressétRlement, puisqu'il N’y a que peu de
systemes qui utilisent le protocole IPv6, le protecMobile IPv6 bénéficie d’'un avantage
important, car il ne vise la compatibilité avec feachines existantes. Cet avantage majeur
est utile surtout pour optimiser le routage ; rdppe que la difficulté rencontrée dans
'extension similaire de Mobile IP était justemefiincompatibilité avec les hotes
correspondantes n'implémentant pas les mécanismesaese. Un autre €lément important
est que la protection de mises a jour envoyéehates correspondantes par '’héte mobile ne
demande ni d’avoir établi une association de s&cuauparavant, ni I'existence d’une
infrastructure d’authentification. A la place, ungéthode appeléeeturn routability? est
utilisée pour s’assurer que la vraie hdote mobileoanle message de mise a jour. On estime
donc que l'optimisation de route sera utilisée échielle globale, entre toutes les hotes
mobiles et leurs correspondants.

L’héte mobile peut acquérir son adresse tempougares le domaine visité par le mécanisme
standard d’auto-configuration d’IPv6 [12]. L'espat@dressage d’IPv6 est tres large et on
n'a plus besoin d'un agent visité pour représeptasieurs hétes mobiles par une seule
adresse. Pour cela, on a supprimé les agentssvastd’architecture d’'IPv6, une différence
trés importante par rapport a la version IPv4 au fgésence était préférée. En revanche, on
élimine la possibilité que les agents visités coepepour minimiser la perte des paquets lors
d’'un handover

2 p . . - . , . . .
Un mécanisme qui garantir I'acheminement d’'un mgsske réponse au bon destinataire.
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A la place, Mobile IPv6 se sert du fait qu’une miaehpeut avoir plusieurs adresses IPv6 par
interface. Les terminaux peuvent ainsi garder deveéancienne connexion et continuer a
recevoir des paguets a cette adresse méme aprésesjutonfiguré avec une nouvelle
adresse.

Les correspondants d’'un h6te mobile envoient dasagrammesen utilisant I'adresse
temporaire de I’h6te mobile sur le réseau visit@dtesse fixe est incluse dans le nouvel en-
téte de routage IPv6. En sens inverse, I'hGte raaltilise une autre fonctionnalité de IPv6,
'option de destination de typeome Addresspour s’identifier. Utiliser ces mécanismes
IPv6 a la place de I'encapsulation réduit la surgbaobservée dans Mobile IPv4, tout en
permettant aux niveaux supérieurs de ne voir qdrd'sse fixe de mobile et donc continuer a
fonctionner de maniere transparente.

2. Handover dans les réseaux mobiles

a. Handover dans IEEE 802.11

IEEE 802.11 définit trois scénarios differentsh@@mdover{10] (voir la figure 25S) :
1. Aucune transition : Deux sous-classes qui sont habituellement indistirig
sont identifiées :
a. Statique-aucun mouvement ;
b. Mouvement Local : mouvement daBasic Service SéBSS (c.-a-d.,
couverture d’AP).

2. Transition d’AP : Ce type est défini comme un mouvement de stafiom AP a
I'autre dans le mémextended service s@ESS).

3. ESS-transition : Mouvement d’une station d'un BSS dans un ESS B3 dans
un ESS différent. Habituellement un réseau WLANmadins un ESS et un sous-
réseau d’lIP. Ce cas signifie ce qui sulit :

a. Inter-systéme (sous-réseau d’Hgndover

b. Inter-domainéhandover(par exemple, entre deux réseaux différents).
La plupart des solutions dendoverdisponibles sur le marché sont fournir pour lesxdeu
premiers scénarios; celles-ci peuvent étre faitestilisant La couche de liaison de données,
qui est le contréle d’accés au mediuve@ium Access ContrelMAC). Le dernier scénario
exige la participation des couches supérieures.
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Figure 25 IEEE 802.11lhandoverscenarios.

b. Handover dans UMTS

1. Introduction

L’infrastructure fixe des réseaux de mobilophonguhles stations de base distribuées dans
toute la surface couverte du réseau, qui offrentdanectivité par l'intermédiaire de
l'interface d’air aux mobilophones dans leur sect@assurance. Tant qu'il est active (par
exemple, pendant un appel) un mobile utilise urateadio fourni par sa station de base et
parfois il devient nécessaire ou souhaitable degdrale canal assigné ou plus souvent la
station de base, le procédé par lequel ceci saupireel nommeHandover Dans des réseaux
UMTS, les canaux utilisés par des mobiles peuvémt €outenus par lintermédiaire des
stations de base multiples simultanément par |& T8mdover" et ainsi la simple décision de
handover (cas du GSM) est remplacée par des dégigiour créer la(les) connexion(s) a
la(aux) nouvelle(s) station(s) de base et pourvenlda(les) connexion(s) existante(s).
L’échec d’ajouter des connexions aux stations dee baisines, augmente le niveau de
l'interférence éprouvé en cellules voisines et @uair d'impact sur la capacité de maintenir
la qualité de l'appel, tout en inutilement ajoutad#s rendements de connexions qui
améliorent un peu la qualité mais consomme la d¢gpate la cellule voisine. UMTS
Handoverreste encorerobile assistedet “Network Controllet] (c-a-d le mobile produit
des rapports de mesure, détaillant sa perceptigmyitsance et la qualité du canal courant et
la puissance des cellules voisines, mais il estrégnpar le réseau car c’est ce dernier qui
prend la décision réelle, tout en utilisant lesp@ps du mobile et les mesures semblables
gu'il fait).
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ii. Les catégories du Handover

Les catégories du Handover (également désignélesmasn duhandofj sont les suivantes :

< Hard Handover : Il signifie que tous les anciens liens radio dadg& Isont enlevés avant
que les nouveaux liens radio soient étabtsrd Handoverpeut étre sans couture
(seamlespou avec couturenpn-seamlegs Le Hard Handoversans couture signifie que
le handovern’est pas perceptible a l'utilisateur. Dans latigjue unhandoverqui exige
un changement de la fréquence porteusandover d’inter-fréquence) est toujours
exécuté en tant querd handover

< Soft Handove :1l signifie que les liens radio sont ajoutés eteggb d’une maniere que
'UE garde toujours au moins un lien radio a 'UTRALe Soft handoveest exécuté au
moyen de macro diversité, qui se rapporte a laitondjue plusieurs liens radio sont en
activité en méme temps. [Soft handovepeut étre employé quand des cellules utilisant
la méme fréquence sont changées.

< Softer handover : Il est un cas spécial dgoft handovemu les liens radio qui sont
ajoutés et enlevés appartiennent au méme NodeB.

D’une fagcon générale nous pouvons distinguehdadoverd’intra-cellule et lehandover
d’inter-cellule. Pour UMTS les types suivantshdadoversont indiqués:

Handover3G -3G (entre UMTS et autres systéemes 3G)

FDD soft/softer handover

FDD inter-frequency hard handover

FDD/TDD Handover (changement de cellule)

TDD/FDD Handover (changement de cellule)

TDD/TDD handover

Handover 3G - 2G (e.g. handover vers GSM)

Handover 2G - 3G (e.g. handover depuis GSM)

R s

La cause la plus évidente pour exécuter un handestecelle ci, di a son mouvement, un
utilisateur peut étre servi en une autre cellules @fficacement (comme moins d’émission de
puissance, moins d’interférence). Il peut cependgalement étre exécuté pour d’autres
raisons telles que la commande de charge de systeme

L’ensemble actif Active Se) est défini comme étant I'ensemble de Node-Bs dbi est
simultanément relié (c-a-d, les cellules d’'UTRAigsant actuellement ugdownlinkDPCH a
'UE constituent 'ensemble actif).

Des cellules, qui ne sont pas incluses dans I'ebkeractif, mais sont incluses dans le
CELL_INFO_LIST appartiennentMonitored Set.

Les cellules détectées par les UE, qui ne sontamsde CELL_INFO_LIST ni dans
'ensemble actif appartiennent &etected Set Le reportage des mesures de I'ensemble
détecté est seulement applicable aux mesuresatiriquence faites par UEs dans I'état de
CELL_DCH.
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iii. Les Différents types de mesures d’interface d’air

<>

<>

<>

<>

Mesures d’Intra-fréequence : mesures sur les canaux physiquesiownlink

a la méme fréquence que I'ensemble actif. Un algetesure correspond a
une cellule.

Mesures d’Inter-fréquence : mesures sur les canaux physiquesio@nlink
aux fréequences différentes de la fréquence dedmabte actif. Un objet de
mesure correspond a une cellule.

Mesures d’Inter-RAT : mesures sur les canaux physiques ddevnlink
appartenant a une autre technologie d’accés radldT&RAN, par exemple
GSM. Un objet de mesure correspond a une cellule.

Mesures du volume de trafic :mesures sur le volume de trafiaidlink. Un
objet de mesure correspond a une cellule.

Mesures de qualité :mesures des parametres de qualit&oenlink par
exemple taux d’erreur de bloc de transporddenlink Un objet de mesure
correspond a un canal de transport en cas de BLERobjet de mesure
correspond a utimesloten cas de SIR (TDD seulement).

Mesures d’'UE-internal : mesures de la puissance de transmission d’'UE et du
niveau de signal recu par I'UE.

Mesures de positionnement d’'UE Mesures de la position d'UE.

L’'UE supporte un certain nombre de mesures fonotoh en parallele. L'UE supporte
également que chaque mesure soit commandée etrteppudépendamment de toute autre

mesure.

iv. L’optimisation de Handover

Visant a optimiser le handover seulement d’unepeatsve d’utilisateur exige de maintenir
la connexion de la plus haute qualité a tout moreaurgsi bien que d’assurer une probabilité
acceptable que la qualité demeurera haute. Qe d’augmenter le nombre de handovers
pour s’assurer que le mobile reste sur la meilleetklle & tout moment, tout en diminuant le
nombre de handovers inutiles pour réduire au mimnhes bréves interruptions et la chance
d’échec qui sont associés a chaque handover. Gapeiioptimisation de la perspective de
réseau, exige de maintenir la qualité appropriééods les appels, tout en soutenant autant
d’appels que possible.
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CONCLUSION

Nous avons commenceé ce chapitre par la définiteradmobilité dans les réseaux. Nous
avons ensuite présenté les différents types deliéobi

Dans la deuxieme partie du chapitre, nous avoré gatHandover,par la suite nous avons
précisé les principaux protocoles de mobilité eesnbus pouvons dire que les normes de
grande couverture sont décrites tel que GSM, GRR8/MA'S. Nous allons analyser dans le
chapitre suivant la mobilité hétérogeéne et lesgrardnces d’'un réseau hétérogéene UMTS et
802.11.

Page 53



Partie II : Analyse de
performance de
handover vertical entre

réseaux UMTS et WLAN




Etude de performance
dans le cadre d’une
mobilité hétérogene : cas
UMTS/802.11

CHAPITRE




CHAPITRE IV Etude de performance dans le caeld’'une mobilité hétérogéne : cas UMTS/802.11

Chapitre IV : Etude de
performance dans le cadre d’une
mobilité hétérogene : cas
UMTS/802.11

Nous commencgons ce chapitre par introduire lesigu&s de performance, en second lieu
nous décrivons l'architecture proposée, puis le élodle simulation sera présenté en en
troisieme, et en dernier lieu nous analysons l#érdnts résultats obtenus.

INTRODUCTION

Les protocoles de mobilité permettent le supporhauoudoverentre les deux architectures. A
présent, il est intéressant d’expliciter I'exécntia proprement parler duandoverinter-
systeme entre UMTS et 802.11. En effet, le promatd mobilité autorise l'interaction de
couche réseau ou supérieur entre les deux rés€apendant, UMTS traite la mobilité par
handoveret resélection de cellule alors que 802.11 trait@dbilité par transitions.

% Problématique de la recherche

Constitue les réseaux hétérogenes dans nos joutsroaine de recherche tres important, vu
le nombre des normes mobiles qui n'a cessé d’augmen les problemes d’interaction
gu’en résulte nous allons essayer dans cettmseale répondre sur les questions suivantes :
Comment les réseaux hétérogénes est considéré cammeuveau domaine de recherche ?
C’est quoi la mobilité dans ces réseaux ? Par i@ swous présentons notre étude de cas
pratigue UMTS/802.11, et finalement Quel est l'itigade la sécurité dans le cas de
handover?

Avec la croissance exponentielle de I'Internet ‘eixgansion des réseaux cellulaires,
I'Internet sans fil devient une réalité. En raistm la bande passante limitée et du prix de
service élevé des réseaux cellulaires, il y a enddnce d’intégrer le WLAN et les réseaux
cellulaires, qui fourniront aux utilisateurs la oexion a I'Internet “n’importe quand et
n'importe ou” @ny-time, any-whejeaussi bien avec un débit plus important et moins
colteux de données dans la zone de couverturesgliingée.

Cette évolution de réseau, et 'émergence de noupeatocole IP tel qu’'IPv6, nous méne
vers I'hypothése que les plus part des réseauxfdans interagir par I'intermédiaire d’'IP
gue ces interactions seront basé sur une platefitméedans le future.

La gestion de la mobilité est considérée commet étaprincipal élément dans ce nouveau
type de réseau, nous voulons dire par cela quearidoverentre ces différents réseaux faira
I'objet da notre étude.
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I. Les métriques de performance

Dans cette section, nous discutons les métriqugeedermance utilisées pour mesurer les
effets dehandoversur la performance de MN.

1. La durée de handover (handover latancy)

La durée (ou latence) dendoverest le temps nécessaire pour accomplhrdedover Elle
inclut la détection de mouvement, la prise de deajd’attribution de la nouvelle adresse et
la redirection du trafic. Le début dendoverest l'instant ou la MN entre/quitte la cellule.
Pendant lehandovey la MN ne peut pas utilisée l'interface sur ladpiariente son flux,
jusqu’a ce que lehandovers’acheve. Cependant, pendanthiendover la MN pourrait
émettre et recevoir des paquets sur une autrdaoger

2. Les paquets perdus (Packet loss)

Les paquets perdus sont le rapport entre les pagpiés en raison des erreurs et les paquets
prévus pendant leandover

3. la probabilité de générer un faux trigger
(Probability of wrong link trigger generation)

Le trigger est une procédure déclenché par une entité etagéndémn événement a exécuter
par une autre entité homologue. La génération fhum trigger peut étre expliquée par un
MN comme le début deandover Quelquegriggers (par exempld.ink down sont générés
par la suite d’'une perte de paquet ou d'une mederequalité de signal, un MN peut
déclenche un fauxigger a cause d’'une collision ou d’une interférencepteraire.

4. Le facteur de déconnexion (Disconnection
factor)

Le facteur de déconnexion est le rapport entreneps de déconnexion, quand un MN ne
peut pas recevoir du trafic a travers ses intesfaee la durée dbandover Le temps de
déconnexion varie entre O et la duréehdmdover Par exemple, si 'une des interfaces
du MN tombe en panne, le MN sera déconnecté gatteface jusqu’a ce qu'il accomplisse
un handoververtical sur une autre interface. Dans ce casdeinps de déconnexion sera
égal a la durée deandover

5. la charge de signalisation (Signalling load)

Elle comprend la charge de signalisation et de rétdes messages engendré par
l'utilisation deMobile IPv6 et produit par le MN et le réseau résulterdmdoverd’un AR a
un autre.
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6. Le débit (Throughput)

Le calcul du débit est essentiel pour évaluer U e données recu par MNe débitpeut
étre perturbé par la perte et la retransmissiopadgiet causé par dégradationhdadoveret
de signal.

II. L’architecture proposée a I’étude

L’architecture proposée consiste a interconneateréseau UMTS et IEEE 802.11 pour
permettre a simuler leandoverentre le deux réseaux.

Elle comprend d’'une part un réseau IEEE 802.11aeitick part un réseau UMTS et un noceud
d’interconnexion. La section suivante détaille led@le de simulation pour permettre la
simulation de ladite architecture.

Noeud d’interconnexion

IEEE 802.11 @ y UMTS

Utilisateur

Figure 26 : Architecture proposée

III. Le Modele de Simulation

Dans cette section nous décrivons le modele delaimn et nous détaillons par la suite les
différents éléments.
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1. L’architecture implémentée

L’architecture implémenté repose sur le standar@&EIE802.21[29], il est constitué
principalement de trois composante : le réseau BahSEE 802.1] le réseau WMTS et
I'entité deHandover.La figure ci-dessous décrit I'architecture impléneée.

Pa)
TdaN
R(iuéeé 0
e N
6’;
Router 1
& 2.0.0
RNC
BSs802.11 0.0.0
3.0.0 iface1 :Boz.11 {3.01) MultiFace Node
ifaceo: UMTS {o.0.2) {4.0.0)

Figure 27: Architecture implémenté

c. Implémentation dans NS-2

La simulation a était effectuée sur la version r&82des modifications et des améliorations
pour ns-2 ont était réalisés afin de se conforvec de standard IEEE 802.21. Parmi ces

changements nous citons :
< Intégration du model&PMTSdans le noyau de NS,
Conception d’'un nceud hétérogéne d’interfaces medjp

Implémentation AgeniNeighbor Discoverydécouverte de voisins) pour permettre

Un agent Media Independent Handovemplémentant les événements et les

commandes de 802.21,

<>
<>
au couche 3 un mécanisme efficace de découverteodsss,
<>
< Modules déhandoversupportant les différentes politiques.
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d.IEEE 802.11 & NS-2

Le modele 802.11 disponible dans NS-2 a été mogiliér s’adapter avec les besoins de
mobilité de IEEE 802.21; Les dispositifs suivams éé ajoutés au modele :

< Transmission de messade=acon par AP,

< L2 triggers (voir le paragrapte,

< Association Demande/Réponse et balayage multiptadal.

Le procédé dbéandoverlL2 comprend les trois étapes suivantél) une étape de découverte
ou le MN détermine I'ensemble d’APs disponiblgd,une étape d’authentification ou le MN
et le AP s’authentifient selon les protocoles dEE&02.1X et d'IEEE 802.11i, €B) I'étape
d’association ou le MN demande une association aM@csélectionné. Le modele de
simulation actuel n’inclut pas I'étape d’autherciiion.

e. UMTS & NS-2

Le modéle UMTS utilisé est basés sur le modéle &ENE [30] (Enhanced UMTS Radio
Access Netwojk Les extensions EURANE développé dans le cadrprdjet SEACORN
pour Ericsson Telecommunication B.&.été considérées pour ce projet. EURANE ajoute 3
noeuds a savoir: le RNC, la BS et 'UE UMTS autamisle support des canaux FACH,
RACH, DCH et HS-DSCH. Les canaux FACH et RACH sieg canaux communs aux UEs
d’'une méme cellule alors que le canal DCH est uralcdédié pour UE. Le canal HS-DSCH
permet le transport de données utilisateur a habit dirace a la technique HSDPA. Ces
noeuds implémentés sont caractérisés principalemp@nies services de segmentation et
retransmission de données.handoverentre canaux RACH/FACH et DCH est supporté.
Les hypothéses principales dans ce modele sont eomsuit. Tous les noeuds sont
accessibles a tout instant et la cellule dUMTSweuoute la surface de simulation sauf
indication contraire.

f. L’entité de handover implementé

Afin de modéliser la mécanisme dbhandover inter-systeme UMTS/802.11, une
implémentation deMIH Function conformément au standard 802.21, la figure ci-aless
présente I'architecture utilisée.
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Interface Manager (MIPvG) Interface Manager
5. Handover decision < } (|\/| | Pv6)
Flow
Handove} .
Information
Module €.,
' Databa

c int 3. Forward events
4. Consult info

6. Commands

MIHAgent

Interface

—» Information
Databa 2, Update database

MIHAgent

1. Events

~. Commands

Mac layer

Figure 28. Le modele de MIH dans NS-2

Les fonctionnalités suivantes sont actuellementémpntées dans le modele :

Catégorie Fonction

Event Service Link Event Register

Link Event Deregister

Link Detected

Link UP

Link Down

Link Going Down

Link Event Rollback
Command Service | MIH statistique

MIH Handover Initialisation
MIH Protocol Event Registration

Link Events

Handover Initialisation (demande/réponse)
Statistique (demande/réponse)

La figure 29 représente l'interaction de MIHF aves différents composants du noeud. Le
MIHF est implémenté comme agent et peut donc envi®ge paquets de la couche 3 au
MIHF distant. Le MIHF contient la liste d’interfagdocales pour obtenir leur statut et pour
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contréler leur comportement. L'utilisateur MIH esgalement implémenté comme agent et
enregistré avec MIHF pour recevoir des événemedsrderfaces locales et distantes.

MIH User 1 MIH User 2 Technology dependent
T | T | Technology independent
MiH ( MIE - wmin MR
Events “0MMant gyants COMMands|  Query Qg?ry
or
| | l configure | configure
MIHF ) Response¢ MIHF Response
) 1 [ ) I
Link Link Link Link
events commands events commands
| ] I !
L21 L22 s L2
Mobile Node Access Point

Figure 29 Vue d’ensemble de conception de MIH

g. Triggers

Lestriggers (déclenchements en francais) suivants ont été&émmghté dans le MN de
802.11.

i. Link Detected

A la couche MAC, I'événementink Detectedest généré lors de la réception d’un message
debeaconprovenant d’'un autre AP (mode passif). Si un MNctonne en mode actif, alors

il envoie le résultat de I'étape découverte au nedehandover Un Link Detectedest alors
généré pour chaque AP trouvé.

ii. Link Up
Un Link Up est généré lors de la réception d'un messageAstociation Response

(association du MN avec un AP) avec un acquittermghiuant que le MN est accepté dans
la cellule.

iii. Link Down
L’événement dd.ink Down est généré quand la couche MAC du MN est décoé@rdéun

AP. Ceci se produit pour I'un des cas suivant :
< N paquets consécutifs sont arrivés avec des errBar défaut N est égal a 5.
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< Une AsR est recu indiquant que le MN est rejetéaieAP actuel.
< La couche MAC du MN est demandé pour se cxonnaaié AP.

iv. Link Going Down

Un link Going Downest généré quand la puissance entre deux padgquetdatitifs au niveau
du récepteur diminue. Posong (@n watt) la puissance du niéme paquet recu;etaP
puissance exigée pour recevoir des paquets sangerunink Going Downest déclenché,
si les deux conditions suivantes sont verifiées :

Pr<aPm (1)

Pr<Pha 2
Oua est le coefficient de seuil de niveau d’énergie.

v. Link Rollback

Un Link Rollbackest étroitement lié aveank Going Down Si un paquet avec un niveau
d’énergie élevé est recu apreslunk Going Downalors la couche génére Limk Rollback
pour annuler le dernidtink Going Downproduit. Ainsi, unLink Rollbackest produit si les
trois conditions suivantes sont verifiées :

Pn—2 > F)n—l (1)

I:)n—l <a I:)Th (2)

Pr> Poa (3)

vi. Link Handoff Imminent

Un Link Handoff Imminenest généré au niveau de la couche MAC a chagregement
de I'AP.

vii. Link Handoff Complete

Un link Handoff Completest généré lors de la réception d’un mesgeiequi indique que
I'association avec I'AP cible est acceptée.

2.Le Scénario de Simulation

Le scénario considéré pour les résultats de simuolafui suivent se compose d’'une cellule
WLAN située a l'intérieur d’'une cellule UMTS (voiilgure 6). Nous supposons qu’'un MN
(équipé d’'une interface multiple) est connectééaeau UMTS avant qu'il traverse le réseau
WLAN. Dans ce scénario le MN effectue dédwendover La premierdhandoverde WLAN a
UMTS est exécutée quand le MN entre dans la zooeecte par 'AP de WLAN. L'autre
handoverentre WLAN et UMTS est exécutée quand le MN qudteone de couverture de
AP du WLAN.
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Figure 30 : Scénario de simulation
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Figure 31: Le MN quitte la cellule de WLAN
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Figure 32: Le MN entre dans la cellule de WLAN

Les détaillées illustrée sur les figures 7 et 8t somme suit :

T T S

Le MN commence dans UMTS et se déplace vers le M/LA

Une fois que le MN entre dans WLAN, il recoit ubeaconde I'AP et envoie un
Link Detectecau module de MIH.

Le module de MIH questionne le module kendovera propos de l'interface a
utiliser.

Des que l'interface de WLAN est linterface préfra utiliser, le module de
handoverdemande une connexion a I'AP et redirige le trdfidVIN vers le WLAN.

Le module de MIH envoie une commande de connexide @uche MAC. Ceci
marque le début de I'étape d’association.

Une fois que la connexion avec la couche 2 estigtabLink UP est généré par la
couche MAC et envoyé au module de MIH. Le MIH déclee alors un message RS
afin de découvrir le préfixe d’IP du nouveau lien.

L’AR répondant au RS suit les regles définies pambdule ND (c.-a-d. dépendant
de MAX_RA DELAY_TIME et MIN_DELAY_BETWEEN_RA commedéfini
dans RFC2461).

Quand le MN recoit le RA, il rédirige le trafic \we¥interface de WLAN.
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< En quittant la cellule, le MN recoit des paquetsasles erreurs. Quand le nombre de
paquets consécutifs recus par erreur atteint uihaw®aisi, unLink Downest produit
généré et la couche MAC est déconnectée.

< Le module dehandoverrecoit unLink Downet rédirige le trafic vers UMTS (par le
module de MIH).

IV. Résultats de Simulation

Aprés avoir décrit le scénario utilisé, nous dieaostdans cette partie les résultats obtenus.

1. Effet du MAX RA DELAY TIME sur Ila
performance de Handover

Quand le MN entre dans la cellule de WLAN,Link Up est généré des que la connexion L2
sera établie (réception d’'un RaS réussi), et urefmis. La détection de mouvement est
accomplie quand le MN recoit le premier message [RAseule variable dans ce processus
est le retard introduit par I'AR quand elle réporad un RS, qui dépend du
MAX_RA_DELAY. La figure Erreur ! Source du renvoi introuvable.27 montre I'impact

du MAX RA DELAY_TIME sur la durée du handover quand Ile
MAX_RA_DELAY_TIME change de 0 a 0.5s, elle prouvgeda durée dhandoverchange
linéairement de 110ms a 350ms quand MAX_RA DELAWEIchange de 0 a 0.5s. La
raison pour laguelle qu’'un délai aléatoire du btest nécessaire avant d’envoyer un RA en
multicastpour éviter des collisions quand plusieurs rogepérationnels sur le méme lien.
Ce délai permet également a un routeur de reaupilisieurs sollicitations et de répondre
avec un seul RA a plusieurs sollicitations reguesaurs d’'une courte durée.

Il est important de noter que l'utilisation d'wmnk Up permet d’améliorer la bande passante
due aux RA. En outre, si MAX_RA DELAY_TIME est camgiiré convenablement (devrait
dépendre du nombre de routeurs présent sur le leelurée déandoverpeut étre réduite
jusqu’'a 110ms.

La figure 10 montre l'importance ou l'efficacité détection de mouvement. Il change de
15% quand il n'y a aucun retard dans la réponde®lea 70% quand un délai aléatoire entre
0 et 500ms est introduit.
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Durée de Handover (5)
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o 0.1 02 0.3 0.4 05

MAX RA DELAY_ TIME (s)
Figure 33: Impact de MAX_RA_DELAY sur la durée dendoverd’UMTS a WLAN

100 T T T

Ratio du temps de détection (%0)

o [ 1 1 [

1] 0.1 02 03 0.4 0.5

MAX RA DELAY_ TIME (s)

Figure 34 Impact de MAX_RA_DELAY sur la détection du mouverndarant lehandoverde
UMTS a WLAN

2.L’influence du seuil de “beacon” manqué sur

la performance du handover

Quand le MN quitte WLAN, il génére unnk Downsuivant les conditions décrites dans la
sectionl.g.iv Ensuite, le MN redirige le trafic vers l'intera®&JMTS, qui est déja configurée
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(c.-a-d., il 'y a aucun besoin de découvrir leteom par défaut ou de créer une nouvelle
adresse). Dans cette section, nous supposons finkrDownest généré aprés un certain
nombre ddbeaconconsécutives manqués.

1.2 T T T T

Durée de Handover (s)

o 1 I I I I I 1
2 3 4 5 ] 7 8 ] 10

Mombre de beacor mangués avant la génération de Link Down

Figure 35 L'impact du nombre dbeaconconsécutifs manqués suiandoverde WLAN vers
UMTS

100 T T

Ratio du temps de détection du mouvement (%)

o y ; ; . . : y
2 3 4 5 8 7 8 9 10

Nombre de beacor mangués avant la génération de Link Down

Figure 36 L'impact du nombre dbeaconconsécutifs manqués sur la détection du mouvement
durant lehandoverd’UMTS vers WLAN
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La figure 35 montre I'impact du nombre deaconconsécutif manqué sur la durée de
handover Nous ramarquons que pour chague nobegiconmanqué et avant de générer un
Link Down une augmentation de la durée ltendover par 100ms. La figure 36 montre
I'efficacité de détection de mouvement, qui chadg&8% a 84% de la durée liendover

Prohahilité de générer un faux trigger

T T T
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load=400 Ehbps, deux beacons ---»---
load=400 Khps, trois heacons ------
b load=200 Khps, un heacon -—g-—
load=200 Kbps, deux heacons -.-m--.
1 [ load=200 Ehps, trois heacons --—g-- -
load=80 Ehps, un heacon  ....g -
[ load=80 Kbps, deux heacons ----o---
load=80 KEhps, trois heacons ----k---
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Figure 37: Probabilité de générer un falink Downquand cd.ink Downest basé sur le nombre de
beaconmanqués

Afin de permettre le meilleur choix du seuil deaconmanqué, la figure 37 montre a la
probabilité qu’un faux.ink Downest généré en respectant lebedaconconsécutifs manqués.
Dans ce cas-ci, le nombre de stations stationndaes le WLAN change de 1 a 20. Les
résultats de la figure 37 sont donnés pour difi@gnhargel¢ad) par station. Quand le seuil
considéré est un seléaconmanqué, la probabilité de générer un faink Downest élevée.
Quand le WLAN contient plus que 5 stations, la plolité de manquer ubeaconest entre
1/100 et 1/10 quand laad offerte par station est égal a 80 kbitl&. probabilité de générer
un fauxLink Downest aux alentours de 1/10 pour llezdsde 200 et 400 Kbit/S. si udnk
Downest généré aprés debgaconconsécutifs manqués, la probabilité de produiréaux
événement est toujours au-dessous de 1/250.

En conclusion, il est important de savoir la valdarla chargeldad) afin de déterminer le
seuil toléré pour lebeacon manquéavant la génération d'uhink Down D’aprés les
résultats de simulation obtenus, ce seuil peutégaba 2 par défaut.
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3.L’effet du seuil d’erreur de paquet sur la
performance du handover

La figure 38 montre I'impact du seuil d’erreur dagpet sur la durée dvandover La durée
du handoveraugmente de 160ms a 358ms quand le seuil d’edeepaquet varie de 1 a 50.
La figure 39 montre I'efficacité de détection deumement durant lbandover

La figure 40 montre la probabilité de générer uaxfaink Down en fonction de charge
(load) d’'un seulAP. La probabilité de générer un faux événement aveseuil d’erreur vaut
3 paguets est négligeable (approximativement 100®ar conséquent, la valeur
recommandée - seuil d’erreur de paquet- soit 4.

0.5 T 7 T

045 -

0.35

0.3

0.25

Durée de Handover (s)

0.18

01

0.05

n. 1 1 1 1 1 1 1 1 1
[+] -1 10 15 20 26 30 as 40 45 60

Momhbre de paguets consécutifs exrronés lors de la génératon d'un Link Down

Figure 38: Impact du nombre de paquets consécutifs recuseavears sur Ibandover de
UMTS vers WLAN

Ratio du temps de détection (%)

] 5 10 18 20 25 30 35 40 45 50
Nombre de paguets consécutife exrronés avant de générer un Link Down

Figure 39: Impact du nombre de paquets consécutifs rescuseakears sur le rapport de la
détection de mouvement duranhiendoverd’'UMTS vers WLAN
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Figure 40 : Probabilité de générer un falink Down quand cé.ink Downest basé sur le nombre de
paguets recus avec erreurs
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CONCLUSION

Dans ce chapitre, nous avons présenté l'archiecimplémentée et nous avons décrit
aussi le scénario de simulation afin d’étudiergesformances dhandoverentre UMTS et
IEEE 802.11.

Dans la premiere partie un apercu général surifenmement du travail est abordé puis les
différents éléments a ajouter ou a modifier somailés. Dans la seconde partie nous avons
analyseé les résultats obtenus.

Finalement, apres avoir étudié les métriques ddomeance duhandover du réseau
hétérogéne, une étude de I'amélioration de la padace dihandoversécurisé sera décrite
dans le chapitre suivant.
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Chapitre V : Etude de Handover
Sécurisé dans le cadre d’une
mobilité hétérogene : Application
entre UMTS et 802.11

INTORDUCTION

Dans le chapitre Ill nous avons analysé les pedonas dehandoverentre UMTS et
WLAN, un autre aspect d'importance extréme lorsl'deécution dehandoverque nous
comptons discuter dans le présent chapitre c’estdarité. Dans un document récent publié
par le groupe de recherche IEEE de 802.21 esulétitSecurity Optimization During
Handovers,il expose deux problématique a savoir la premiere Sesturity Signaling
Optimization during Handovefl'optimisation de la signalisation de sécurité ahir le
handovey et la seconde eMIH level security mechanisimécanisme de sécurité de MIH),
aprés une longue analyse de deux problémes nous degidé de faire une proposition pour
le premier probléme est en regardant un particlibethentification. En se basant sur une
étude qui traite le probleme de I'authentificatotems le réseau hétérogéne [11] nous avons
pu élaboré une méthode d'authentification que nausns appliquée dans le cas de
l'interaction de UMTS et WLAN.

Ce chapitre est organisé comme suit. Au début pauni®ns de Mobile IP et AAA et les
associations de sécurité entre le deux protocplgis, nous parlons de I'authentification, la
gestion de clé dans UMTS, WLAN et Internet qui ¢bus le support de services, nous
proposons par la suite les mécanismes d'autheattditc et de gestion des clés pour
l'interaction entre UMTS et WLAN, et finalementit@uvelle signalisation deandoversera
présenté.

I. Interaction entre Mobile IP et AAA

La gestion de la mobilité est un élément primordes les réseaux mobiles qui permet a un
utilisateur mobile de continuer ses échanges demé#s en toute transparence, avant
d’entamer la procédure cwandoversécurisé entre UMTS et WLAN nous allons présenter
l'interaction de Mobile IPv6 avec le protocole AAN'aide des associations de sécurité.

1. Mobile IPv6

Mobile IPv6 a été développé pour permettre a undéNnaintenir sa connexion a I'Internet
en se déplagant d’'un AR a I'autre. Comme nous adeétsllé dans le chapitre 3 (8 11.1.b) le
fonctionnement de Mobile IPv6, dans ce chapitrerengiroposition pour urhandover
seécurisé tient en compte le Mobile IPv6. Afin derfar la seamless mobilifyon a proposé
Fast Handove50] et Hierarchical Mobile IP[51] comme des extensions de Mobile IPv6
pour réduire la latence dtandoveret la perte de paquet.
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2. AAA

Entendre le Mobile IPv6 pour effectuer des opératicommerciales a travers des domaines
Administratifs, nécessite I'utilisation du ProtoechAA (Authentication, Authorisation and
Accounting [31]. Quand un utilisateur mobile doit accédated ressources fournies par un
domaine administratif autre que son domaine medait étre authentifié localement afin de
s’assurer qu'il est autorisé a employer les resssur

Bien que dans les réseaux cellulaires, par exerg@® et UMTS, la mobilité et les
problemes liés a l'utilisation de AAA sont bien o@iss, ils ont toujours lieu a sa dans
I'Internet. Le groupe de recherchi®RTF AAAarcha proposé une architecture générique de
AAA [32] afin de permettre a une grande variétéapglications qui fonctionne dans un
environnement multi domaine, d'utiliser la fonct@iité de AAA. Dans une telle
architecture, des serveurs AAA génériques sontogépldans différents domaines, qui sont
capables d’authentifier des utilisateurs, de géesr demandes d’authentification, et de
rassembler des données.

Le RFC 2977 [33] décrivent une infrastructure pdtam a des serveurs AAA d’authentifier
et d'autoriser les demandes de MN d’acces au rés¢aMN appartenant & son domaine
mere a besoin des ressources dans un domaine egtramdournissant une référence a un
agent local. L'agent local consulkecal AAA authority(AAAL) pour prouver l'authenticité
de la référence fournie a l'aide d’'un canal seéutisAAAL peut ne pas avoir I'information
nécessaire pour vérifier la référence, dans cdl amtacte une autorité externe (un autre
AAAL) qui est le serveur AAA mére de MN (AAAH), po obtenir ladite information.

Le protocole largement déployé du AAA esRADIUS[34], qui a été concu au début pour
fournir une liaison point a point (PPP), mais itertaines limitations mentionnées dans le
RFC 3127 [35]. Un nouveau protocole RADIUS [36] esincu afin fournir un les
fonctionnalités de AAA pour des applications telipse I'acces de réseau ou la mobilité IP,
qui sont considérés acceptable d’'aprés le RFC 322 On a également proposé son
extension pour mobile IPv6 [37].

3. Les associations de sécurité

Pour le déploiement de mobile IP dans un envirommentommercial, la sécurité est
primordiale.

el
I

! i
All=raant

Hore e
Lol melmers
.
\ - ez

amsociabor

L8
Figure 41: Modele de sécurité associant Mobile IP et AAA
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IPsec [38] fournit les possibilités de sécuriserctanmunication a travers I'Interndtin
concept principal dans IPSec pour assurer lauifieation et la confidentialité est
I'association de sécuritésdcurity association qui est un rapport a sens unique entre un
émetteur et un récepteur, et offre des serviceséderité au trafic IP. Les clés secretes
d’'IPSec doivent étre généré et distribuées aux entitédcgeant dans la communication
manuellement ou en utilisant des protocoles, tel & [39].

Le protocole Mobile IPv6 spécifie un modéle de sé€let exige I'utilisation d’'IPsec pour
protéger I'intégrité et I'authenticité des misgpuar et des acquittements [40] entre un MN et
son réseau domicile voir figure 41. Les donnéesnsoniquées entre I'AAAL et I'agent
local peuvent étre transmis via un canal sécupage qu'ils sont dans le méme domaine. |l
peut également supposer I'existence d'une clé wme@érmanente partagée par le MN et
'AAAH. La communication entre I'AAAL et 'AAAH pet étre protégée par un canal
sécurisé préétablie grace mamingentre les deux domaines. Pour I'association dergécu
entre le MN et HA, le Mobile IPv6 exige une gestimanuelle et permet aussi la gestion
automatique de clé a I'aide du protocole IKE. Celagn, la configuration manuelle n’est pas
évolutif (scalablg, et IKE a besoin de d’échanges beaucoup de message le MN et le
HA [41]. D’ailleurs, il est également difficile daeréétablir 'association de sécurité entre le
MN et I'agent local donc, il doit dynamiquement#blir sur demande.

I1. Les Méthodes d’authentifications

Dans cette section, nous discutons l'authentificagt les méthodes de gestion de clé pour
UMTS, WLAN et I'Internet que nous jugeons nécessamvant de détailler l'architecture et
le modele ddvandovemproposeé.

1. Le réseau UMTS

UMTS réalise l'authentification mutuelle d’'un usiditeur et du réseau basés sur une
challenge-responset un protocole basé sur un nombre de séquentell[éEnploie une clé
secrete permanente K, qui est partagée entre |lesilesdJser Services Identity Module
(USIM) situé dandJser EquipmenfUE) et centre d’authentification (AuCAuthentification
Cente) situé dandHome Environmen(HE), il est important de signaler que seulement le
deux modules mentionnés ci-dessous ont acces la K. &u début,International Mobile
Subscriber IdentitfIMSI) est envoyée de I'UE non protégé ¥Yisitor Location Register
(VLR)/Serving GPRS Support No@®8GSN) par l'intermédiaire ddRadio Network System
(RNS), et encore transmis dlome Location RegistdHLR) de UE.Dans HE, des vecteurs
d’authentification sont générés, chaque vecteurasepose d’'un nombre aléatoire RAND,
d’'une réponse attendue XRES, d'une clef de cryp@iged’'une clef d’intégrité IK et d’'un
jeton d’authentification AUTN. Les vecteurs d’authication sont envoyés au VLR/SGSN,
RAND et AUTN d'un vecteur sont envoyés a UE. L'UHtlzentifie le réseau en utilisant
AUTN. Si l'authentification est réussie, elle cdkna une réponse RES, une clé de cryptage
CK, et une clé d'intégrité IK en utilisant la cledcrete K et le RAND. L'authentification est
réussite si XRES et RES de l'utilisateur sont idprés. CK et d’'IK vont étre envoyé au RNS
pour étre utiliser respectivement en tant que @écgptage et d’intégrité. Le processus
d’authentification est détallé sur la figure 42.
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Figure 42 : Authentification et la génération de la clé polTB

2. Le WLAN

Le standard IEEE WLAN 802.11i est normalisé pouréboner la sécurité [43].
L’authentification de 802.11i implique trois entitéla station sans fil (STA), le point d’acces
(AP), et le serveur d’authentification (AS).
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Figure 43: Authentification de 802.11i
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Le processus d’authentification se compose de gémses: établissement de I'association
802.11, et l'authentification de 802.1X EABPxtensible Authentication Protogdi4], voire
figure 43. Pendant la premiére phase, un STA esicas a un AP, et linitialisation des
parameétres de sécurité d’AP est faite.

La phase dauthentification utilise le protocole EASTA et AS sont mutuellement
authentifiés. EAP contient plusieurs modéles d'entification @Authentication framewojk

et supporte différentes méthodes d’authentificatitin supporte aussi une dérivation
hiérarchique de clés principale afin de fournir Edéments essentiels pour compléter
l'authentification. L'architecture de clé hiérarghe s’applique aussi a 802.11i. Dans la
phase d’authentification, tous les deux AS et SEAggent undaster key(MK) comme une
clé mere, puis chacune dérive une paire de clé (PREdrwise Master Keypour étre utilisé
par le STA et son AP. Aprés I'authentification, fonir-way handshakest exécutée entre le
STA et son AP et une paire de clé (PTRairwise Transit Keyest encore dérivé du PMK,
et utilisé par le STA et I'AP afin de protéger Ismmble de clé aussi que les données
transfert. 802.11i également fournit plusieurs md@ds pour la confidentialité de données,
l'authentification de I'origine de données et paiten contre le rejeu.

Puisque le PMK est lié au STA et a son AP, quardhteloverse produit, un nouveau PMK
doit étre dérivé et distribué au STA et au nouvEl Afin de mieux compléter le processus
de handover 802.11i propose également un mécanisme de phérdification pour la
couche liaison de données, c.-a-d. un STA peuteatiffer plusieurs AP avant que le
handover se produit. Apres leandover le STA et le nouvel AP utiliseur-way handshake
pour dériver un nouveau PTK.

3. L’Internet

Les protocoles mobiles IP et AAA permettent auksatieurs mobiles d’obtenir les services
d’Internet a travers différents domaines.

Pac FAA ARA
FAA discovery
€ >
FAMNA request
AAS interaction
' g
PANA response i
o
. AAA protocol
AlA &.q. Diameter
4 o

Figure 44: Exemple de PANA
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Diameterest un protocole AAA entre les serveurs AAA et les clients, il ne spécifie aucun
mécanisme particulier pour I'authentification d’acces au réseau entre un MN et un client
AAA. Le groupe de travail d'IETHProtocol for Carrying Authentication for Network Access
(PANA) a pour objectif de concevoir un protocole d’authentification d’accés a la couche
réseau [45].

Dans PANA, l'entité désirant obtenir I'acces au réseau s’appelle PANA Client (PaC), et
I'entité pour authentifier le PaC et garantit I'acces au réseau s'apjfaNé Authentication
Agent(PAA). PANA identifie EAP comme sa charge utile qui peut supporter des différents
méthodes d’authentification. Bien que EAP tourne au-dessus de la couche liaison de données,
PANA permet a EAP de fonctionner au-dessus de I'lP, la figure 44 montre un simple
échange de message de PANA. Au début, I'adresse IP d’'un PAA est découvert et une session
de PANA est établie entre un PaC et le PAA. L'authentification est effectuée en transférant
des messages EAP dans des messages PANA entre le PaC et le PAA. Le PAA peut interagir
avec un autre serveur AAA pour authentifier le PaC en utilisant les protocoles AAA, tel que
diameter

PANA se fonde sur des méthodes EAP pour établir une association de sécurité entre le PaC
et le PAA pour se protéger.

En permettant la re-authentification rapide, PANA permet a un PaC de rétablir la session
sans passer par le processus d’authentification.

4. L’interaction différentes méthodes
d’authentification

Chacun de réseau UMTS et WLAN 802.11 possede sa propre méthode pour
l'authentification et la dérivation de clé de la couche liaison de données. Pour I'acces sans fil,

la sécurité de couche de liaison de données est indispensable, la raison est quil est
particulierement vulnérable aux attaques, ainsi la signalisation de la couche liaison de
données et les données sensibles de I'utilisateur doivent étre profégeesemple, si la

couche liaison de données n’est pas sécurisée, il est possible de lancer un déni de service, par
conséquence n'importe quels mécanismes de sécurité pour les couches supérieures ne seront
fonctionnels.

Tandis que le processus d'authentification dUMTS est en fait une combinaison de la
dérivation de clé et de la gestion de mobilité, ces processus sont encore séparés dans
I'Internet. Le protocole de la couche réseau AAA peut étre indépendant de la technologie
sous-jacent de la couche liaison de données, fournit ainsi une méthode générique AAA pour
interagir de divers systémes. Si les protocoles AAA de la couche réseau sont employés pour
'acces sans fil, en plus de I'lPSec qui est exigé, la sécurisation de la couche liaison de
données est également nécessaire. En principe, les clés de sécurité de la couche réseau et la
couche liaison de données peuvent étre dérivées dans des processus séparés, et la gestion de
mobilité et les procédures d’AAA peuvent également étre découplées 'un de Maisda
signalisation pour ces procédures exigera beaucoup d'accés au HA du MN, qui occupe
beaucoup de la bande passante, et peut mener a une longue latence de sigridfisation
solution optimale est de combiner la gestion de mobilité avec la procédure d’AAA, et
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entretemps la dérivation de clés de la couche uésezelle de la liaison de données est
effectuée.

III. L’architecture proposée

L’architecture que nous proposons consiste a etiliss protocoles AAADiameter EAP,
PANA, Mobile IPv6 et IPSec.

Dans cette section nous discutons le modeéle géreedtpAA par la suite nous détaillons la
méthode d’authentification et nous terminons aweméthode de gestion de clé que nous
avons proposeé.

1. Le Modéele Général

En analysant la fonctionnalité d’AAA, les entité&MTS, WLAN et I'internet montrent
guelques ressemblances. Ainsi le protocole AAA pagces sans fil a I'internet dans toutes
les architectures IP peut étre décrit par un mod&eéral. En Supposant qu’un client
(supplicant--- dans le tableau il est désigné paauthentifi¢ a un contrat de service avec
son réseau mere, quand il désire avoir acces ésaau étranger, il doit étre authentifié par le
réseau. Les informations de l'utilisateur seronvoges a un authentificateur local, et
l'authentificateur contacte I'AAAL pour la décisiatiauthentification. L'AAAL peut ne pas
avoir assez d’information pour authentifier le otiet contactera dans ce cas 'AAAH dans le
HA du client. Les entités présentes dans le modeélgral, par exemple A authentifié,
l'authentificateur, 'AAAL et 'AAAH chacune a saorrespondante dans les différentes
technologies, conformément au Tableau 1. Il n'yaa AAAH pour PANA et WLAN, parce
gue PANA considere seulement I'authentificatiorrefititilisateur et le réseau d’acces, et le

WLAN ne traite pas le réseau meére.

A authentifié | Authentificateur | AAAL AAAH
IP mobile MN Agent AAAL AAAH
PANA PaC PAA Serveur AAA
UMTS UE RNS VLR/SGSN | HLR/AuC
802.11 STA AP AS

Tableau 3: Entités d’AAA

D’apres le § 1.4 nous avons montré que I'lPSeceeiet MN et I'authentificateur aussi, entre
le MN et le HA doivent étre établis dynamiqueméint.outre, la sécurisation de la couche
liaison de données entre le MN et l'authentificatest nécessair&i la couche liaison de
données est sécurisée entre le MN et I'authertifical'IPSec entre le MN et I'agent n’est
pas nécessaire

2. Authentification

Dans le futur scénario d'interaction de réseaus siutbasé sur IP, les AP seront également
des routeurs, par exemple, I'architecture dévelegps Moby Dick [46]. L'avantage de la
méthode d’authentification de couche réseauque c’est unméthode générique, qui peut
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étre utilisée pour différentes implémentation dedache liaison de données, et indépendant
de n'importe quelle technologie de la couche liaise données [45]. Par conséquent, elle
convient au scénario d’interaction de réseaux Belpasé sur IP. Le couplement de PANA et
de Diameter peuvent fournir 'authentification de la couche rdseau; PANA est employé
pour I'authentification d’acces entre un clienuatauthentificateur, et Biameterest utilisé
pour la communication entre les serveurs AAA etclesnts.

La figure 45 montre le processus d’authentificaponir un MN qui est une concaténation de
PANA au niveau du lien sans fil et @ameterau niveau du réseau, tous les deux diffusent
des messages EAP pour I'authentification. Quaniibhest attaché au réseau, il découvre
'agent AAA en envoyant un message PANA de décdav&escookiessont échangés dans
les messages qui suivent, ils sont utilisés poyréeimer les attaques de genre utilisation non
autorisé de ressource. Des messages EAP sont éshangge le MN et ses serveurs AAA
pendant l'authentification; EAP permet a différentméthodes d’authentification d’étre
utilisées, et il est supporté par PANARiameter Les messages détaillés dépendent de la
méthode d’authentification choisie par le réseaar &xemple, en utilisant I'algorithme
UMTS Authentication and Key AgreemditKA) dans les messages EAP [47], le MN et le
réseau d’acces sont mutuellement authentifiés sig@etsseulement un seul acces au réseau
meére. Le processus décrit ci-dessus ressembldéeadddMTS illustrée dans la figure 2 mais,
les messages d’authentification échangés sont desages EAP encapsulé dans des paquets
IP. Les messages sont échangeés sur le lien saes fitilisant PANA, et sur le réseau en
utilisantDiametera I'aide de l'infrastructure AAA.

MN Agent AAAL AAAH
Discovery >
< Start [cookie]
s act Fennk:
Start [cookie] >
< Auth. reguest
A reques! > Auth. request . .
- Auth. requeast »
Auth. response < Auth. response
< Auth response |«
< PAMNA - Ciameter »
< EAP -

Figure 45: Signalisation de I'authentification

L’agent peut étre un AR fournissant le service n@l®?, et également agir en tant que PaC
pour communiquer les messages de PANA avec MN,gmrae temps, il peut fonctionner
commeAAA attendanpour communiquer avec AAAL. Selon la technolodiéisée, I'agent
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peut aussi préformer les fonctions de réseau ¢ dadio comme RNS en cas dUMTS ou
AP en cas de WLAN. S'’il a une interface sans fég@WIN, il a besoin également des clés de
sécurité pour la couche liaison de données afprogger les données échangées.

Le scénario d’authentification mentionné ci-dessss une approche générique pour la
couche réseau, indépendant de n'importe quelletdabie de la couche liaison de données.
Les différentes méthodes d’authentification peuvéme supportées grace a I'utilisation
d’EAP. Linfrastructure AAA peut également étre ligtte afin d’optimiser la gestion de
mobilité. Par exemple, I'extensiddiameter Mobile IPvg48] emploie l'infrastructure AAA
pour supporter la gestion de mobilité et pour iistr les clés de sécurité. Ceci demande en
outre une interface entre AAAH et AH.

3.Génération de clé

Les clés nécessaires pour IPSec exigé par Mohile peuvent étre dérivées en utilisant IKE.
Cependant, les entités d’AAA peuvent jouer un ridigportant dans la dérivation et la
distribution des clésDiameter est utilisé pour aider a la distribution des cléslles-ci
peuvent étre dérivées en utilisant des nombresoaiés ou I'algorithme d®iffie-Hellman
[48]. Afin d’avoir une connexion sécurisée pourclauche liaison de données, les clés de
sécurité de ladite couche doivent étre dérivéesi Bmit étre réalisé en les combinant avec la
dérivation des clés d'IPSec.

PANA et Diameter utilisent EAP pour envoyer les messages d’autfiestion, et EAP
utilise une architecture hiérarchique pour les.cléarchitecture hiérarchique de clés sera
bénéfique pour la dérivation de clé de la couchisdn de donnés, aussi bien que pour le
handoververticale, qui sera discutée dans la prochaingosed®ar exemple, la dérivation de
clé basée sur des nombres aléatoires est commeAspués la réception de la demande
d’authentification d’'un MN envoyé par AAAL dans alomaine différent, TAAAH génére
deux nombres aléatoires, un pour IPSec utiliséedatMN et HA, et l'autre pour la clé de
sécurité de la couche liaison de données entreNeeMl'agent attendan}. Par la suite
AAAH dérive des clés pour IPSec et de la couchbaion de données en utilisant les deux
nombres aléatoires, et partage ce secret le IMItlé d’'IPSec sera envoyée a I'HA a travers
un canal sécurisé dans le réseau nmgoen€é networkiilu MN, et I'HA utilise ladite clé pour
dériver des clésbound et outboundd’'IPsec partagées avec le MN. Dans le message de
réponse d’authentification, 'AAAH envoie a I'AAAla clé de la couche liaison de données
et deux nombres aléatoires en utilisant des mességmeter Et 'AAAL utilisera la clé de

la couche liaison de données comme uneMéister Session KeWMSK) d’EAP pour dériver
une clé clefTransient Session KeffSK) et envoie le TSK a l'agent pour compléter le
cryptage. Les deux nombres aléatoires générésArshH seront également transfert dans
le message de réponse d’authentification puis efs/@y MN. Le MN utilisera ces deux
nombres aléatoires et la clé partagée pour délegeclés d’'IPSec avec HA, et également le

MSK etle TSK. , o AAAL HA

EAF TEH

EAP MSK
< = »

|Psec key matera
- ¥

Figure 46: Les clés dérivées
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Le scénario proposé est une combinaison d’autheatidn et de dérivation de clé pour
IPSec et la couche liaison de données. Les clégégérsont montrées dans la figure 46. Le
MSK est partagé entre AAAL et le MN. Le TSK esttpgeé entre le MN et I'agent, et les
clés de sécurité peuvent étre dérivées de TSK difi@rentes technologies de la couche
liaison de données. L’algorithme de dérivation déscainsi d'authentification sont
indépendant de la technologie déployé au niveadadeouche liaison de données, par
conséquence il est recommandé pour les réseauxofp@nes sans fil. Cet algorithme
n’exclut aucune autre dérivation de clés, et ilsveat étre dérivés et distribués de la méme
maniere une fois nécessaires.

IV. La procédure de Handover proposée

Dans cette section nous allons décritd@mdoversécurisé€, au début nous discutons les pré-
requis pour exécuter leandoveret puis nous détaillons kast Handoveproposeé.

1. Préambule

IPv6 mobile [40] ne traite pas la facon dont lessgmns AAA peuvent étre rétablies dans le
nouveau réseau aprésandover Afin de rétablir rapidement le contexte de serndgees
handovey on a proposé le protocole de transfert de comt@d] par I'lETF. Le contexte de
service, comme le QoS et le contexte AAA peuveart Bansférés a partir de I'ancien routeur
d’acces (0AR-old Access Routerau nouveau routeur d'acces (nARew Access Roufer
ainsi le contexte de service peut étre rétablidepient sans exiger au MN de I'établir a
partir de zéroPour un MN l'adresse temporaire CoA dans le résgeanger, sera utilisé
avec son adresse dans le réseau mere pour akspdiitique de sécurité d’'IPsec [40].

Par conséquent, apridandover I'lPSec entre le MN et HA peut rester sans charege.

Dans ce cas, le transfert de contexte est utilés Matransfert de contexte, particulierement
s'il est utilisé dans l'interaction entre UMTS et AN, a ses limitations, parce que certaine
informations ne peut pas étre transférée, maisade@tre plutdét renouvelées apres le
handover Par exemple, dans le casndoverentre deux technologies différents (comme
notre cas: UMTS et WLAN), due aux différentes ops d’accés sans fil, 'autorisation
d’acces dans I'ancien réseau peut ne pas étevddins le nouveau réseau, c’est-a-dire, un
service est utilisé dans I'une de technologie ddacpeut n’est pas existé dans l'autre
technologie.

Dans ce cas, avant lendovery le serveur AAA doit étre consulté et la nouveligorisation
doit étre issue du nouveau réseau d’'acces. En, dettandoververtical, renouvelle les clés
de sécurité pour la nouvelle couche de liaisonateées, parce que celle-ci peut utiliser un
algorithme de cryptage different de I'ancien. It également nécessaire que les nouvelles
clés soient indépendantes des anciennes clés amithe liaison de données, puisque une
contrainte de sécurité pour un lien d’accés n'est pécessairement la méme pour un autre
lien.

2. Fast Handover

Depuis que le transfert de contexte seul ne fonogoa pas pour lkandoververtical, une

signalisation est sollicitée pour le rétablissenduntcontexte AAA dans le nouveau réseau.
Afin de réduire la latence deandoverdue aux mécanismes de sécurité utilisé, la nauvell
autorisation et les clés de la couche liaison denéles peuvent étre obtenues avant le
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handover Ces mécanismes peuvent étre combinés BastHandovelproposeées par IETF
[50], de sorte quseamless handovebit possible, voir figure 47.

MR oAk nAR AAAL
Proxy router
solicitation
- Po  AAA reguest 5
< Key
Acknowlados
< AAL answer
Handover Initiats
- Handowver
oy Fo e
Qutyf FoLter < acknowledge

< advertisement

Figure 47 : Signalisation d&asthandover

Avant lehandover le MN envoie un RS a I'ancien routeur d’accésRyMdiquant l'identité

du nouveau routeur d’acces (nAR) afin de demaldenpport dé-ast Handove(to request
Fast Handovers suppQrtAvant de continuer la procédure East Handoverl'oAR envoie
tout d’abord une demande AAA a 'AAAL au nom du MNAAAL fait la nouvelle
autorisation et dérive un nouveau TSK en utilisamtdéfi challenge et le MSK partagé
avec le MN. L’AAAL envoie alors le TSK au nAR. Quhmun acquittement est recu de
I'nAR, un acquittement d’AAA avete défi sera envoyé a I'0oAR. L'0AR continue alors la
Fast handoveen envoyant un message d’initiatisatiorndedoverau nAR, les informations
de contexte peuvent étre incluses dans ce messages la réception du message de
l'acquittement déhandoverdu nAR, '0AR peut envoyer RS deroxy avec le défi au MN.
Le MN peut alors dériver un nouveau TSK en utilisenMSK etle défi et continue a
exécuter ldhandover

Il peut voir qu’en combinant la re-autorisationahouvelle dérivation des clés a l'aide de la
signalisation déast Handoveavant I'exécution daandover la latence due dwndoverest
maintenue petite, ainsi BEeamless handovesst possible. En outre, en utilisant I'architeetur
hiérarchique de clé d’EAP, la nouvelle clé de laictee de liaison de données peut étre
indépendante et dérivée de I'ancienne clé, etdnadisation est exigée seulement dans le
méme domaine.
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CONCLUSION

En guise de conclusion nous avons vu dans ce ohapite proposition d’urnandover
sécurisé dans un réseau hétérogene constitué deréaux UMTS et WLAN, en outre
pour supporter I'interaction dUMTS et du WLAN dales réseaux sans fil basé sur IP, une
architecture générique d’AAA et le mécanisme d’A&dnt nécessairet’interaction passe
sur une architecture générique d’AAA proposée payrbupe de recherche d'IRAAarch
Research GrouplL’authentification est effectuée au niveau dectaiche réseau par la
concaténation ddiameter et de PANA et en utilisant EAP comme support ptag
méthodes d’authentification. En plus, par I'intégma de la dérivation des clés avec le
processus d’authentification, les clés de la couékeau et de la couche liaison de données
peuvent étre dérivés. Pour handoververtical entre le deux réseaux, seul le transfert d
contexte n'est pas complegtarce que la nouvelle autorisation et les nouvelies de sécurité
de la couche liaison de données doivent étre obtepar le nouveau résedies procédures
peuvent étre combinées avec des la signalisatiGiasteHandoverainsi la latence résultante
du handoverest maintenue petite.
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CONCLUSION & PERSPECTIVES

Notre objectif, précisé des le départ, était deayml les diverses technologies de
communications sans fils que se soient celles deesture locale tel que WLAN, ou de
couverture globale tel que UMTS, dans le but &varra la combinaison de ces technologies
ensemble et a aboutir a passer d’'une a une autne facon transparente.
Pour arriver Ia, il a fallu traverser beaucoup dtwlcles et passer des heures a apprendre,
concevoir, installer et méme programmer. |l étads tdifficile de trouver des informations
significatives sur I'Internet, surtout que le sujee nous abordons est un sujet tres récent et
les études déja faites et sont trés publiées peu.
Le standard internationdEEE 802.11décrit les caractéristiques d’'un réseau local $ns
son réseau est basé sur une architecture cellolaile systeme est divisé en des cellules BSS
dont chacune est contrélée par une station deARase
Les stations, se trouvant dans le BSS, communigeiesemble soit directement I'un avec
l'autre en mode ad’hoc, soit via 'AP en mode d'asftructure.
Le Handoverentre ces différents types de réseaux deviens alnoe nécessité ainsi qu’un
potentiel qui ouvre la porte a beaucoup des apjits.
Quant a la partie purement pratique de mon trajeadeux évoquer les points suivants :
<~ Se familiariser avec le logiciel choisi NS étaiteyshase délicate, cela revient au
fait que ce logiciel utilise plusieurs langagespdegrammation, TCL, OTCI et le
C++. Par suite, pour un cas comme le mien ou it aécessaire de créer quelque
chose qui n’existe pas encore dans NS, il étaiessaire d’entrer dans plusieurs
détails qui ne peuvent du tout étre classifiés cerfamiles.
< Jai affronté un grand probleme qui n’était pasvpréés le départ, c'est le
probleme de I'incompatibilité existante dans NS, qadte un patch qui fonctionne
normalement sur une version de NS, ne fonctionsespaune autre. Et vu que le
scénario que j'ai proposé nécessite I'utilisatienptius d’'un patch tel que chacun
d’eux fonctionne sur une version différentes de [¢Sne trouve devant un seul
choix, c’est de changer un peu dans le scénariteldesorte a conserver le but
désiré et dans le méme temps dépasser le problémerdpatibilité.
< Toutefois, il est nécessaire de noter a ce stadadd’installation de NS ainsi que
despatchcorrespondants pose pas mal de difficultés, padaidépend du PC lui-
méme et des programmes qui y sont installés ebigatfdonne des erreurs sans
savoir méme quelles sont les causes.
Dans le dernier chapitre nous avons proposé unéaaétd’authentification pour un
réseau hétérogene UMTS/WLAN.
Finalement, il faut bien signaler quelques perspestpour I'avenir. Avoir la possibilité
d’améliorer I'architecture proposée pour diminweltdtence deandover
Encore en ce qui concerneHandoverVertical sécurisé nous envisageons de I'impléntente
sous NS-2.
Signalons en fin que ce sujet est trés récenttet éaude est plutdt le sujet d’'une these. Le
travail que j'ai fait n’est qu’une introduction ieteste beaucoup du travail a faire.
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ANNEX I : NS-2

Pour la simulation nous avons utilisé NS-2 [28] gsii un logiciel de simulation de réseaux
informatiques. Il est principalement bati avec ldées de la conception par objets, de
réutilisabilité du code et de modularité. Il esteleu aujourd’hui un standard de référence en
ce domaine. C’est un logiciel dans le domaine putiponible sur I'lnternet. Son utilisation
est gratuite. Tout d’abord nous introduisons N8t2par la suite nous étudions un cas
d’utilisation.

Introduction

Le simulateur est congu principalement pour le neode I'Internet et plus particulierement
pour le protocole TCP. Cependant, sa bonne orda@misdiérarchique a permis son
extension aux nouveaux protocoles du monde Int¢apglication, transport, et routage), aux
nouveaux supports de transmission (LAN, satellitegbile, ATM), et aux nouvelles
architectures proposées pour améliorer la qualitésetvice dans I'Internet (RED, DiServ,
IntServ). Il contient les fonctionnalités nécesssia I'étude des algorithmes de routage
unipoint ou multipoint, des protocoles de transpdet session, de réservation, des services
intégrés, des protocoles d’application comme HTD® plus le simulateur possede déja une
palette de systemes de transmission (couche haahitecture TCP/IP), d’Ordonnanceurs et
de politiques de gestion de files d’attente poteatfier des études de contréle de congestion.
La liste des principaux composants actuellememtodible dans NS par catégorie est:

Application Web, ftp, telnet, générateur de trafic (CBR, ...)

Statique, dynamique (vecteur distance) et routage multipoint (DVMRP, PIM)

Discipline de service CBQ, SFQ, DRR, Fair queueing

Utilisation du Simulateur

Du point de vue de I'utilisateur, la mise en ceudeece simulateur se fait via une étape de
programmation en langagdeel, qui décrit la topologie du réseau et le comportgnae ses
composants, puis vient I'étape de simulation eindhifiterprétation des résultats.

L'exemple ci-dessous simule un réseau de quatredsogvec deux sources de paquets. Lors
de la visualisation, on souhaite que les paquetsedsource apparaissent en bleu, les autres
en rouge. On remarque la visualisation de la fi¢tehte de messages qui se forme au noeud
2, puisque les trafics en entrée sont assez praghkessaturation.
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L’exécution de NAM dans la procédurfirish’ permet de visualiser dynamiquement des
paquets circulant entre les nceuds :

Figure 1 : Visualisation par NAM
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ANNEX II : L’interface radio de
UTRAN

I. L’architecture en couches

Les protocoles de l'interface radio s’appliquenk &ipremieres couches du modéle OSI
(Open Systems Interconnectingui sont la couche physique, la couche liaisemonnées,
et la couche réseau (routage).

l comtrile

LATDCP

LIBMC

LURLC

Canaux
||'-,|!|qur-~

LYMAC

f'un;l I%
de transporn

Figure 1: Vue en couche de l'interface radio de 'UTRAN

< Le niveau 1 PHY) représente la couche physique de l'interface rddliie
réalise entre autre les fonctions de codage del,cdmtrelacement et de
modulation.

< Le niveau 2comprend les couches PDCP, RLC, MAC et BMC.

M Le transport fiable des données entre 2 équipenesttassuré par la
couche RLC (Radio Link Contrgl. Le protocol RLC ressemble
beaucoup aux protocoles tels que HDLC et LAPD.

M La coucheMAC (Medium Access Contiolremplit la fonction de
multiplexage des données sur les canaux de tranmslio.

M La couche PDCP (Packet Data Convergence Protorod deux
fonctions principales. Tout dabord elle permet sdlarer
'indépendance des protocoles radio de 'UTRAN (s MAC et
RLC) par rapport aux couches de transport réseete Gidépendance
permettra de faire évoluer les protocoles réseaugpemple de passer
de l'lPv4 a I'lPv6) sans modification des protocoleadio de
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TUTRAN. D’autre part, la couche PDCP offre les @ighmesde
compression de données ou den-téte de paquets dendées
permettant un usage plus efficace des ressourdies ra

M La couchéBMC (Broadcast/Multicast Contrylassure les fonctions de
diffusion de messages sur l'interface radio.

< Le niveau 3 de linterface radio contient la couche RRC (RaRiesource
Control). La fonction principale de cette couchelagestion de la connexion
de signalisation établie entre TUTRAN et le mobilgette connexion est
utilisée lors des échanges de signalisation eetnadbile et TUTRAN, par
exemple, a I'établissement et a la libération deolmmunication.

I N-FD
___1 L__ PFOCP : Comprescion d'en-iéte TCPAP
En-idie
M.
POCP PDU compressée
-.I RLL : Negmaeniafion
S
En-tge ; ; En-téwe :
RLC Donndes RLC ’ RLE Doandes RLC
MAL ; Mulriplexuge
S
Ern=iite En-tdie I En-tkie En-1de - i
MAC ‘__P.Il[' e | | mac rLC [E——— |

Figure2 : Encapsulation des paquets arrivant du réseau cceur

IT Cas d’un paquet IP

Le paquet d'information recu par 'UTRAN et provemadu réseau coeur est la N-PDU
(Network PDU). Dans le cas d’'un paquet IP, 'etée la N-PDU est compressé par la
couche PDCP, c'est a dire remplacé par un en-t&X€PPde taille plus réduite. Cette

nouvelle PDU est ensuite segmentée par la coucl® Bii ajoute a chaque segment son
propre en-téte. La RLC-PDU est alors traitée pacdache MAC, qui ajoute un en-téte

lorsqu’un multiplexage est effectué.

ITII Cas du transport de la voix

Pour la voix, le fonctionnement est beaucoup plogpke. Les couches RLC et MAC sont
utilisées en mode transparent (ni segmentatiomuitiplexage des trames de phonie) ; la
couche PDCP est dans ce cas inutile.

IV Protocoles réseaux

Nous avons décrit I'interface radio de 'TUTRAN eslprotocoles associés. Mais 'TUTRAN
ne se limite pas a linterface radio. En raison dembreux nceuds réseau définis dans
'UTRAN (NodeB et RNC), un ensemble de protocoled’'mterfaces appartenant a la partie
terrestre a été défini pour permettre a ces diftéraceuds d’échanger de la signalisation et
des données usager. Notons que l'interface rades{@mommeée interface air) de 'UMTS est
basée sur le WCDMA (Wideband Code Distributed NbldtiAccess), qui elle-méme réutilise
largement le concept CDMA.
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