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INTRODUCTION 1

Introduction Geéenérale

Avec I’extension de I’Internet, la sécurité réseau a suscité une attention particuliére dans les
communautés industrielles et de recherches. Suite a la menace croissante des attaques réseau,
les firewalls sont devenus des éléments importants non seulement pour les réseaux
d’organisations (entreprises, universités, etc.), mais également pour les réseaux de petite taille

et chez les particuliers.

Considérés comme des boucliers s’interposant entre un réseau sir et un réseau non sdr (par
exemple Internet), les firewalls traditionnels s’appuient principalement sur I’hypothése selon
laguelle la menace vient de I’extérieur et non de I’intérieur. Autrement dit, il faut se protéger
des gens qui se trouvent a I’extérieur du réseau local (c’est-a-dire du réseau interne) et faire
confiance a ceux qui se trouvent a I’intérieur du réseau local. L’interconnexion des réseaux, a

remis cette hypothese en question.

Le firewall traditionnel constitue un point de vulnérabilité du réseau interne ; des qu’il tombe
c’est tout le réseau interne qui est privé du monde extérieur. Il est également un point de
congestion car tout trafic qui vient de I’intérieur ou de I’extérieur passe par lui ; ce qui veut
dire que la performance du réseau entier dépend de lui. Aussi, la gestion des extranets
constitue un handicap, car ils autorisent des externes a accéder au réseau interne en passant
par le firewall ; cela n’est pas sOr dans la mesure ou il n’est pas certain que ce soit les gens

autorises qui accédent au réseau interne depuis I’extranet.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE
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INTRODUCTION 2

Ainsi, bien que longtemps considérés comme la panacée de la securité réseau, les firewalls
traditionnels ne constituent plus la solution compléte permettant de fournir une securité totale
aux réseaux. Mais cependant ils restent des dispositifs utiles et importants pour la sécurité des
réseaux. Les firewalls sont des mécanismes efficaces pour controler et appliquer la stratégie

de sécurité du réseau.

Pour résoudre les problémes souleves par les firewalls traditionnels tout en conservant leurs
avantages, le concept de firewall distribué fut proposé. Dans un tel systéme, la stratégie de
sécurité reste centralement définie comme au niveau des firewalls traditionnels, mais elle est

appliquée au niveau de chaque hote final.

Les firewalls distribués ont résolu de nombreux problémes soulevés par les firewalls
classiques dont le principal semble étre la dépendance de la topologie. Cependant comme
toute technologie, eux aussi présentent des inconvénients. Une des principales limites des
firewalls distribués est la staticité de la stratégie de sécurité des hotes. En effet, dans la plupart
des environnements de firewalls distribués, la stratégie de sécurité distribuée aux hotes est
statique en ce sens qu’ils ne peuvent pas la modifier dynamiquement afin de bloquer les
intrusions ou tentatives d’intrusions qui s’opérent dans leurs environnements. Quelques
travaux ont tenté de comblé cette insuffisance pour d’autres types de firewalls distribués. Les
firewalls distribués utilisant le filtre iptables pour définir la stratégie de sécurité de leurs hotes

souffrent de cette insuffisance.

C’est dans ce cadre que se situent nos travaux, qui ont pour objectif de proposer une solution
pour ce type de firewall distribué en utilisant un systéme de détection d’intrusion open source
moyennant un agent, afin de permettre aux hotes de modifier leurs stratégies de sécurité de
fagon dynamique pour bloquer les intrusions ou tentatives d’intrusion qui se produisent dans

leurs environnements.

Le mémoire est organisé comme suit : le chapitre 1 présente briévement les aspects de base de
la sécurité réseau. Le chapitre 2 donne un apercu général des firewalls traditionnels ainsi que
leurs avantages et inconveénients. Le chapitre 3 présente le concept de firewall distribué dans
sa globalité ainsi que ses avantages et inconvénients. Il expose également le probléme que

nous voulons résoudre dans le cadre de ce travail. Le chapitre 4, qui constitue notre

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



INTRODUCTION 3

contribution, expose la solution que nous avons proposée pour le résoudre. Enfin nous

concluons et proposons des suites possibles au travail réalisé.
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CHAPITRE 1. ASPECTS DE BASE DE LA SECURITE RESEAU 4

Chapitre 1

Aspects de base de la sécuriteé réseau

Dans ce chapitre, nous introduisons les aspects de base de la sécurité réseau a savoir les
attaques, les services et les mécanismes. Nous montrons également a quel niveau de ces
éléments se situe le firewall.

1.1 La problématique de la sécurité réseau

La sécurité informatique ou sécurité des systémes est un ensemble de mesures ou d’outils
permettant d’assurer la sécurité (ie la prévention, la détection et la réaction ou restauration)
des données dans un ordinateur méme si celui-ci est connecté a un réseau. Cet aspect n’est pas
a confondre avec la sécurité réseau qui se définit comme étant un ensemble de mesures ou
d’outils permettant d’assurer la sécurité lors de la transmission des données entre les hétes
dans un réseau [2].

Cette sécurité réseau n’a pas beaucoup attiré I’attention des gens durant les premieres
décennies de I’existence des réseaux informatiques, du fait qu’ils aient été principalement
utilisés dans les universités, par des chercheurs pour envoyer des e-mails et dans les
entreprises, par des employés pour partager des imprimantes. Cependant, de nos jours, des
millions de citoyens utilisent les réseaux pour des opérations bancaires, d’achats, etc. [3]. Cela
a nécessité, une prise en compte plus sérieuse de la sécurité réseau.

La sécurité réseau utilise les notions d’attaques, de services et de mécanismes.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 1. ASPECTS DE BASE DE LA SECURITE RESEAU 5

1.2 Les attaques

1.2.1 Définition

C’est toute action compromettant la sécurité du réseau. Elle peut étre dirigée vers une

destruction des données, un vol ou la perturbation du bon fonctionnement du réseau (public

ou privée). Par exemple, tentative d’acces, tentative de détournement d’informations, etc. Les

attaques peuvent étre effectuées directement sur les objets, on parle alors de protection des

ressources ou de I’information, ou bien indirectement a travers les lignes de communication,

c’est la protection de la communication [4]. On distingue deux types d’attaque :

RS

B3

"

K3
<

Les attaques actives

Elles visent a modifier I’état des informations (ou ressources). Les attaques actives
entrainent le plus souvent I’insertion, la destruction ou la modification des données. Ce
genre d’attaque est plus facile a détecter que les attaques passives. On distingue plusieurs
types d’attaques actives parmi lesquelles, nous avons I’usurpation ou mascarade, la
fabrication, le déni de service et le rejeu.

Au niveau de I’'usurpation, on prétend étre quelqu’un qu’on est pas en prenant I’identifiant
d’un autre. La fabrication consiste a modifier quelque chose de plus dans le message. Le
déni de service consiste a empécher le fonctionnement normal des moyens de
communication. Enfin I’attaque par rejeu consiste a capturer les données et a les

retransmettre tel quel (sans aucun déchiffrement) au destinataire.

Les attaques passives

Elles visent & prendre frauduleusement connaissance de la nature des données transmises
ou stockées. Ces attaques ne modifient pas les données, ni le fonctionnement du réseau.
On en distingue principalement deux types : I’interception de contenu et I’observation du
trafic.

L’interception de contenu consiste a intercepter une information qui ne nous est pas
destinée. Par exemple, on intercepte un message qui ne nous est pas destiné. Tandis que
I’observation du trafic consiste a observer les paquets dans le but de savoir quel type de

trafic (Telnet, ICMP) se passe dans le réseau.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE
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1.3 Les services

1.3.1 Définition

Ce sont les moyens mis en ceuvre pour contrer les attaques. lls permettent ainsi, de renforcer

la sécurité dans un réseau. Les services de bases comprennent [7, 9] :

X3

’0

L’ authentification : C’est le fait de fournir I’assurance que I’entité communicante est bien
celle qu’elle prétend étre. En d’autres termes, si B envoie a A, A sait que c'est B qui

envoie le message. En outre B sait que c'est A qui le recoit.

o

2
o

Le contrble d’acces : Il consiste a empécher I’utilisation non autorisée d’une ressource.

>

Ce service contrdle qui doit avoir acces a la ressource, selon quelles conditions et quant il
y accede, qu’est ce qu’il peut faire avec la ressource. A ce niveau, on peut utiliser un

firewall pour empécher I’entrée ou la sortie de paquets non autorises [5].

’0

’0

La confidentialité des données : Elle permet de protéger les données contre une lecture,
un dévoilement non autorisé. Par exemple, l'information échangeée entre deux
correspondants ne peut pas étre consultée par un tiers. Ce service doit assurer la protection

de toutes les données sur une connexion.

2
o

L’intégrité des données : Elle assure que les données recues sont exactement celles
envoyées par I’entité autorisée, et qu’elles n’ont pas été modifiées, ni supprimées, ni
augmentées. Ce service permet d’assurer I’intégrité des données sur une connexion avec

une possibilité de récupération ou non.

’0

’0

La non répudiation : Elle assure la protection contre un déni par une des entités d’avoir
participé a la communication ou a une partie de la communication. Ainsi, elle permet a un
hote de réception d’identifier un autre héte comme origine d'un message. L'expéditeur ne

peut pas nier d’avoir envoyé le message et, est donc responsable de son contenu.

o

La disponibilité : Elle permet de prévenir un systeme contre les perturbations et les

2

’0

interruptions de son fonctionnement et aussi contre toute utilisation abusive des services et

des ressources du systeme. Le réseau doit & tout moment étre disponible pour envoyer et

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE
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recevoir des messages méme s’il est soumis aux attaques. Les menaces possibles pour la

disponibilité sont sous forme de dénis de service.

1.4 Les mécanismes

1.4.1 Deéfinition

Ce sont les moyens utilisés par les services pour contrer les attaques. Ils comprennent des
outils basés sur la cryptographie ou non. Les mécanismes basés sur la cryptographie utilisent

le chiffrement, la signature numérique, I’authentification de I’échange, etc. Les mécanismes
non basés sur la cryptographie utilisent la détection d’événements, I’audit des traces laissées
par les tentatives d’intrusion, les firewalls, une autorité de certification. L’ensemble de ces

mécanismes sont utilisés par les services pour empécher les attaques [6, 7].

1.4.2 Les mécanismes basés sur la cryptographie

Ces derniers se basent sur le chiffrement. La cryptographie se définit comme étant I’art
d’étudier les écritures sécrétes. Les mécanismes basés sur la cryptographie utilisent entre

autres :

Le chiffrement : 1l consiste a utiliser des algorithmes mathématiques pour transformer du

0
o3

texte clair (message non crypté) en texte chiffré (message crypte) ;

» La signature numerique : C’est une information ou un code cryptographique que I’on

2

ajoute au message originel (texte clair), pour permettre au récepteur du message de
s’assurer de la source et de I’intégrité du message recu. La signature numérique permet
également au récepteur du message de Vérifier que celui-ci n’a pas été modifié lors de son

acheminement ;

L authentification de I’échange : Ce mécanisme vise a assurer I’identité d’une entité au

K3
<

moyen d’échanges d’informations.
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1.4.3 Les mécanismes non basés sur la cryptographie

Pour mettre en ceuvre les services de sécurité ces mécanismes utilisent entre autres :

La détection d’événements : Ce mécanisme vise a détecter les événements relatifs a la

*.
<

sécurité. Comme exemple, le fait de détecter une tentative illégale d’ouverture de session ;

« L’audit des traces laissées par les tentatives d’intrusion : A ce niveau, un ensemble de

>

données sont collectées et utilisées pour mettre en oeuvre un audit de sécurité. Cette
derniere est indépendante de la consultation et du contrdle des activités et des logs du

systeme ;

X3

’0

Les firewalls : Ce mécanisme vise a utiliser des firewalls (ou pare feux) pour contrer les

attaques ;

X3

’0

Une autorité de certification : Elle consiste a une tierce partie qui certifie aux entités en

communication que les informations qu’elles échangent proviennent réellement d’elles.

1.5 Conclusion

Dans ce chapitre premier nous avons vu les problemes soulevés par la sécurité réseau a savoir
les attaques et nous avons vu les services de base, ainsi que les mécanismes utilisés pour
assurer la sécurité réseau. Nous avons vu qu’au niveau du controle d’acces on pouvait
introduire un firewall pour empécher I’entrée ou la sortie de paquets non autorisés par

I’organisation. Ce concept est traité dans le prochain chapitre.
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Chapitre 2

Les firewalls traditionnels

Dans ce chapitre, nous présentons ce qu’est un firewall, les objectifs pour un firewall, ses
principales fonctionnalités, les différents types de firewalls, les architectures de firewall les
plus utilisées, le mécanisme d’identification des hétes au niveau des firewalls ; enfin nous
présentons les avantages et les inconvénients des firewalls. Nous terminons ce chapitre en
introduisant le concept de firewall distribue.

2.1 Le concept de firewall traditionnel

Les firewalls sont des mécanismes non basés sur la cryptographie intervenant au niveau du
controle d’acces. lls sont en général utilisés pour quatre raisons : se protéger des
malveillances externes, eéviter la fuite d’information contrdlée vers I’extérieur, surveiller les

flux internes/externes et faciliter I’administration réseau [8].

2.1.1 Définition

Un firewall est un composant ou un ensemble de composants matériels ou logiciels qui
restreint I’accés a un réseau protégé a partir d’un réseau non protégé, ou d’une interconnexion
de réseaux non sécurisée [2]. Dans sa structure la plus simple, le firewall se présente de la

maniére suivante :
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Figure 2.1 : Firewall a double réseau (Dual Homed Firewall)

Commentaire : La fonction principale du firewall de la figure 2.1 est de filtrer les trafics
entrants ou sortants. Dans son architecture la plus simple, ce firewall utilise un routeur ou un
ordinateur qui a deux cartes réseau. Cependant, notons qu’il s’agit la, d’un firewall trés

élémentaire c'est-a-dire moins sécurise.

Ce concept de firewall, également appelé firewall traditionnel s’appuie sur une hypothése
selon laquelle « il faut faire confiance a celui qui se trouve dans le réseau interne et considérer

celui qui est a I’extérieur comme un ennemi ou comme un ennemi potentiel » [1].

2.2 Les objectifs pour un firewall

On en distingue trois [9] a savoir :

*

» Tout le trafic sortant et entrant doit obligatoirement passer par le firewall;

« Seul le trafic défini par I’autorité locale de contréle sera autorisé a passer ;

+ Le firewall lui-méme doit étre protégé contre les attaques. Ceci implique I’utilisation d’un

systeme slr avec un systeme d’exploitation sécurise.

2.3 Les principales fonctionnalités du firewall

On en distingue principalement quatre a savoir : le filtrage, I’authentification/gestion des

droits, le NAT et le proxy.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 2. LES FIREWALLS TRADITIONNELS 11

2.3.1 Lefiltrage

On en distingue principalement trois : le filtrage de paquet, le filtrage dynamique et le filtrage

applicatif.

+ Le filtrage de paquet : Il s’agit d’un filtrage réalisé au niveau des couches 2 a 4 dans un
routeur (une passerelle), un pont ou un héte. Le principe consiste a appliquer les regles de
filtrage des paquets sur la base des champs des entétes de couche 2 (adresse MAC), de
couche IP (adresse IP source et/ou destination) et transport (n° de port UDP ou TCP) [10].

Le filtrage se fait selon des régles, le paquet est accepté ou rejeté [9, 11].

+ Le filtrage dynamique : Ce type de filtrage également appelé « stateful inspection » est
basé sur I’inspection des couches 3 et 4 du modéle OSI. Il permet d’effectuer un suivi des
transactions entre le client et le serveur, et donc de s’assurer de la bonne circulation des
données de la session en cours. Un paquet qui n’appartiendrait pas a une session encore
active, sera soumis au filtrage prédéfini (filtrage de paquets). Les services comme ftp qui
utilise un port standard (< 1024) pour la connexion, puis des ports dynamiques pendant les
transferts, sont soumis a ce type de filtrage. Les ports dynamiques ont une valeur comprise
entre 49152 et 65535 [9, 11, 12].

Le filtrage applicatif : Il est utilisé au niveau de la couche 7 (application) du modele OSI.

K3
<

Il doit controler les communications au niveau des applications (analyse application par
application). L’idée est de reconnaitre directement a partir d’un flot de paquets, I’identité
de I’application. Ce type de filtrage permet d’identifier une application insérée dans une
autre, et de reconnaitre les applications sur des ports non conformes. Un firewall utilisant
un filtrage applicatif est appelé passerelle applicative, filtre applicatif, serveur mandataire
ou serveur proxy, car il permet de relayer des informations entre deux réseaux en

effectuant un filtrage fin au niveau du contenu des paquets échangés [2, 5, 9, 10, 11, 12].

2.3.2 L’authentification et la gestion des droits

La principale fonction d’un firewall est de centraliser le contrdle d’acces. L’identité de
I’utilisateur est reconnue par des mécanismes d’authentification qui sont, dans le pire des cas,

un login et un mot de passe. Il est possible de lui affecter les droits et les privileges qui sont en
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général associés a un utilisateur. Les systémes d’exploitation peuvent permettre un acces a des

utilisateurs suivant les permissions accordées [13, 14].

2.3.3 LeNAT

Il s’agit d’un mécanisme de translation d’adresse (Network Address Translation) qui a été mis
au point pour répondre a la pénurie d’adresses IP avec le protocole IPv4. Le principe du NAT
consiste a utiliser une passerelle (firewall, routeur, etc.) de connexion a Internet, possédant au
moins une interface réseau connectée sur le réseau interne et au moins une interface réseau
connectée a Internet avec une adresse IP routable, pour connecter I’ensemble des machines du
réseau. L objectif est de modifier, au niveau de la passerelle, les adresses IP dans les entétes
des paquets (datagrammes) provenant du réseau interne vers le réseau externe [15, 16]. Le
NAT peut permettre de rendre les machines d’un réseau local inaccessibles directement de
I’extérieur si on n’utilise pas la redirection de port ou « Port Forwarding », qui consiste a
configurer la passerelle pour transmettre & une machine spécifique du réseau interne tous les

paquets regus a partir d’un port particulier.

2.3.4 Le proxy

Egalement appelé serveur mandataire, le proxy est un dispositif qui a pour fonction de relayer
différentes requétes et d’entretenir un cache de réponses. A I’origine, il a été crée pour relayer
les navigateurs des réseaux locaux vers Internet. Aujourd’hui, il est doté de nouvelles
fonctionnalités : cache, journalisation des requétes, filtrage, navigation anonyme et sécurité du
réseau local. Le proxy peut étre de niveau application, il comprend alors et interprete les
commandes du protocole d’applications. Le proxy sert d’intermédiaire dans une connexion
entre le client et le serveur pour relayer la requéte qui est faite. Ainsi, le client s’adresse

toujours au proxy et celui-ci s’adresse au serveur [2, 17].

2.4 Les différents types de firewalls

On en distingue 3 types : les firewalls bridges, les firewalls matériels et les firewalls logiciels.

2.4.1 Les firewalls bridges

Ils sont assez répandus et ne disposent pas d’adresses IP sur leurs interfaces. Les firewalls
Bridges ne font que transférer les paquets d’une interface a une autre en leurs appliquant les
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regles prédéfinies. L’absence d’adresse IP permet a ce type de firewall d’étre indétectable sur
le réseau. Le plus souvent, ils ne disposent que des fonctionnalités de base (filtrage sur
adresse IP, port). Donc ils agissent comme des firewalls de bas niveau. Ce type de firewall se

trouve typiquement sur les switchs et codte généralement moins cher [17, 18].

2.4.2 Les firewalls matériels

Ils se trouvent généralement sur les routeurs et sont intégrés au materiel réseau, ce qui réduit
les codts de maintenance. Ces firewalls offrent un bon niveau de sécurité. Ils sont peu
flexibles en ce sens qu’ils dépendent du constructeur pour les mises a jours. De plus, ils

coltent généralement cher [17, 18].

2.4.3 Les firewalls logiciels

Présents a la fois dans les serveurs et les machines, on peut les classer en deux grandes

catégories : les firewalls plus « fiables » et les firewalls personnels.

Les firewalls plus « fiables » tournent généralement sous Linux, car ce systeme d’exploitation
offre une sécurité réseau plus élevée et un contréle plus précis. Cette catégorie de firewall se
comporte souvent, comme les firewalls matériels des routeurs a la seule différence qu’ils sont

configurables a la main. Le plus courant est iptables (anciennement ipchains) [18].

Les firewalls personnels sont apparus en 1999 avec les technologies permettant aux
utilisateurs d’obtenir de grands débits (ADSL, modem céble). Le firewall personnel est un
logiciel qui fonctionne directement sur I’ordinateur a protéger. 1l permet le passage sélectif
des flux de données entre un ordinateur personnel et un réseau public, tel que Internet et la
neutralisation des tentatives d’intrusion en provenance du réseau public. Il offre également la
possibilité de contrdler quels logiciels vont se connecter sur Internet. Ces firewalls sont assez
souvent commerciaux et quelque fois tres peu sécurisés, car dés qu’un hacker parvient a
s’introduire dans I’ordinateur, il pourra facilement désactiver le firewall. lls s’orientent plus
vers la simplicité d’utilisation que vers I’exhaustivité, afin de rester accessible a I’utilisateur
final [18, 19].
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2.5 Les architectures de firewalls

Les deux architectures les plus utilisées sont : I’architecture d’hote a écran et celle de sous

réseaux a écran.

L’ architecture d’héte a écran utilise un héte appelé hote bastion a partir duquel tous les hotes
de I’extérieur vont se connecter. Le bastion (hote, serveur, etc.) est le point fort (ou critique)
de la sécurité du réseau et représente le seul élément accessible de I’extérieur. Si une
passerelle de filtrage de paquets doit étre déployée, le bastion doit étre configuré pour que
toutes les connexions provenant de I’extérieur passent par lui afin d’éviter une connexion

directe entre le réseau local et Internet [2, 13, 14].

Figure 2.2 : Architecture d’hote & écran

L’architecture de sous réseaux a ecrans est similaire a celle d’héte & écran, mais ajoute un
niveau de sécurité plus solide, en créant un réseau qui contiendra I’h6te bastion. Ce réseau
sépare le réseau local du réseau externe. Cela permet de garantir, au cas ou I’hdte bastion est

corrompu, que I’attaque soit restreinte au réseau contenant le bastion [2, 13].

=

Routeurl

DMZ LAN1

Routeur2
\ \ \ \

LAN2

Figure 2.3 : Architecture de sous réseaux a écran
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La DMZ ou zone démilitarisée permet I’installation de machines jugées a risque (serveur

Web, serveur POP, Bastion) dont la chute ne mettra pas en cause le réseau interne.

2.6 Mécanisme d’identification des hotes

Les firewalls conventionnels s’appuient sur la topologie du réseau. Les hétes sont identifiés
par leurs adresses IP et les interfaces réseaux des firewalls; qui sont désignées
comme « intérieure », « extérieure », « DMZ », etc. Notons, toutefois, que ce type de
mécanisme est faible. En effet, tout celui qui dispose d’un accés au réseau interne et qui
obtient une adresse IP interne est consideré comme fiable. Du fait que tous les hotes du réseau
interne jouissent du méme niveau de confiance, si une de ces machines est corrompue elle
peut étre utilisée pour lancer des attaques vers les autres hotes par usurpation d’identité via le
protocole rlogin [20].

2.7 Les avantages des firewalls traditionnels

Il 'y a plusieurs raisons d’utiliser un firewall traditionnel. La principale raison semble étre le
fait qu’il soit un moyen facile pour imposer une stratégie de sécurité. En le plagant comme
passerelle au niveau du réseau local, les hotes internes sont protégés des attaques
malveillantes provenant de I’extérieur. Ces firewalls ont plusieurs avantages [1, 10, 11, 21,
22] :

+ 1ls sont un mécanisme de prise de décisions et de contrdle de la stratégie de sécurité.
Les firewalls traditionnels permettent & I’administrateur réseau de définir des
stratégies pour les acces externes a partir du réseau local et des acces internes a partir

de I’extérieur ;

+ |ls peuvent étre utilisés pour protéger les applications provenant d’anciens systemes de
fichiers. Un exemple de ce type d’applications est le systéme de fichier réseau (NFS),
qui autorise un ordinateur a accéder a des fichiers via le réseau, car les versions

antérieures de ce type de systeme ont été congues sans penser a la sécurité ;

K3
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IIs offrent des logs d’événements qui permettent d’auditer le trafic du réseau. Ces logs
peuvent fournir des traces tangibles en cas d’incident, si le firewall n’est pas lui-méme

une des cibles ;
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« |ls peuvent facilement contrer les attaques qui s’opérent au niveau des couches
inféerieures en utilisant les fonctionnalités de filtrage décrites précédemment (voir
section 2.3.1).

2.8 Les inconvénients des firewalls traditionnels

Le modeéle de firewall traditionnel fonctionne bien pour des réseaux de petites et moyennes
tailles. Plusieurs tendances dans la gestion des réseaux avec I’extension de la connectivité
réseau telles que les extranets, les liaisons haut débit, le télétravail cependant menacent de le
rendre obsolete [1, 20, 22] :

+ Les firewalls ne protegent pas les réseaux des attaques internes, car ce modéle stipule
de faire confiance aux internes. Une facon de contourner ces menaces est de diviser le
réseau en plusieurs petits réseaux dans lesquels on va déployer des firewalls. Ces
réseaux seront protégés les uns des autres et de tout réseau extérieur. Du fait que des
stratégies différentes sont appliquées a ces firewalls, la charge et la complexité de

I’administration augmentent ;

2
o

Les firewalls peuvent sans ambiguité contrdler le trafic qui passe par eux ; cependant
ils ne peuvent rien faire contre le trafic qui ne passe pas par eux. Par exemple, si le site
autorise des acces aux systemes internes par Wireless derriere le firewall, ce dernier ne

peut en aucun cas protéger le site en cas d’attaques ;

+ Les firewalls sont congus pour protéger les sites contre les menaces connues. Des
firewalls bien congus peuvent protéger contre certaines nouvelles menaces.
Cependant, aucun firewall ne peut protéger contre toutes les attaques qui surviennent.
Il n’est pas possible de configurer un firewall une seule fois et de s’attendre a ce qu’il

protége le réseau pour toujours ;

o

Le chiffrement de bout en bout constitue une menace puisque le firewall n’a aucune

2

’0

visibilité sur les champs qu’il doit filtrer au niveau des paquets. Ceci est di au fait
gu’il n’a pas les clés nécessaires pour déchiffrer les paquets. En autorisant le
chiffrement de bout en bout a travers le firewall, les administrateurs réseau font preuve

de confiance considérable aux utilisateurs ;
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« Le firewall est I’unique point d’entrée dans le réseau a partir duguel on impose une
certaine stratégie pour filtrer le trafic. Il est donc un point de vulnérabilite. S’il tombe
pour n’importe quelle raison, tous les réseaux internes sont isolés du monde extérieur.
Cependant, il existe une alternative qui consiste a configurer des firewalls de secours

en cas d’incident ; mais ce genre de solutions peut étre colteux ;

2
o

Les firewalls tendent a devenir des points de congestion, a cause de I’augmentation du
débit des réseaux, de la quantité de données passant a travers et de la complexité des

protocoles (tel que IPsec) que les firewalls doivent supporter.

2.9 Conclusion

Dans ce chapitre, nous avons abordé la notion de firewall en général. Ce concept présente des
avantages tout comme des inconvénients. Ainsi, dans le but de résoudre les problémes
souleveés par les firewalls traditionnels, tout en conservant leurs avantages, il a été proposé le

concept de firewall distribué. Ce concept fait I’objet du chapitre suivant.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 3. LES FIREWALLS DISTRIBUES 18

Chapitre 3

Les firewalls distribués

Dans ce chapitre, nous définissons la notion de firewall distribué. Nous présentons ensuite le
mecanisme d’identification des hotes dans ce modele, ses principales fonctionnalités, ses
avantages et inconvénients. Egalement, nous évoquons le concept de firewall hybride, puis
nous comparons le modele de firewall distribué avec les différents types de firewall. Nous
évoquons aussi les attaques qui peuvent survenir lorsque I’on implémente un firewall
distribué et enfin nous présentons les firewalls distribués existants ainsi qu’un tableau
récapitulatif qui les compare. Nous terminons ce chapitre par un tableau montrant les
réponses des firewalls distribués aux problémes étudies.

3.1 Le concept de firewall distribué

Ce concept a été proposé pour palier les insuffisances des firewalls traditionnels tout en
conservant leurs avantages. Dans ce modéle, chaque point final du réseau constitue un
firewall, le point final pouvant étre un hote protégeant un segment du réseau. Le concept de
firewall distribué implique une définition et une gestion centralisée des stratégies de sécurité
couplées avec une application décentralisée de ces stratégies au niveau de chaque point final.

Un firewall distribué est donc une multitude de firewalls implantés dans des hétes qui sont
configurés et gérés de facon centrale [23]. Dans le cas d’un petit réseau, le firewall distribué
peut résider sur chaque hote et étre contrélé par un systeme d’administration central. Le fait
qu’il réside sur chaque point final rend ce modéle indépendant de la topologie [24]. Dans
I’architecture du firewall distribué, la stratégie de sécurité reste centralement définie comme

dans le cas des firewalls traditionnels, cependant, elle est appliquée au niveau de chaque point
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final (hotes, routeurs, etc.). La stratégie centralisee, définit quelle sorte de connexion est
autorisee ou refusée. Ensuite cette stratégie est distribuée a tous les points finaux ou elle est

imposée [20, 1].

Firewall Firewall

Systeme
D'administration
centrale

Firewall Firewall

Figure 3.1 : Modele de firewall distribué

En se référant a I’article de Bellovin [1], les firewalls distribués s’appuient sur trois notions :
+ Un langage de stratégie qui permet de définir quelles connexions, autoriser ou refuser ;
« Des outils d’administration systéme (tel que Microsoft SMS, ASD, etc.) pour distribuer la

stratégie aux machines protégées ;

0

» IPsec, qui est un mécanisme de chiffrement au niveau réseau pour TCP/IP, qui identifie

chaque hdte comme élément du réseau sécurisé.

3.2 Meécanisme d’identification des hotes

Tout comme les firewalls classiques, les firewalls distribués peuvent utiliser des adresses IP
pour identifier les hétes. Mais la fiabilité de ce mécanisme reste a désirer. Il est préférable
d’utiliser des certificats IPsec pour identifier les machines. Un certificat IPsec est unique pour
chaque machine et n’est pas facilement falsifiable & la différence d’une adresse IP. Le
certificat est indépendant de la topologie en ce sens qu’il s’applique indépendamment de
I’endroit ou se trouve la machine. La stratégie est distribuée selon ces certificats. Ils
permettent d’identifier aussi bien les hotes qui participent a la gestion du firewall distribué
que les hotes distants [1].

3.3 Les principales fonctionnalités du firewall distribué

Tout comme le firewall traditionnel, le firewall distribué fait principalement du filtrage et du
contrle d’acces, sauf que, cette fois ci, il s’agit d’un filtrage et d’un contréle d’acces
distribué.
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3.3.1 Le filtrage distribué

Il est basé sur la distribution du mécanisme de filtrage sur les machines du réseau a protéger.
Ce filtrage distribué propose I’application du mécanisme de filtrage au niveau de chaque
machine hote du réseau et non pas sur une seule machine (comme c’est le cas avec les
firewalls traditionnels) pour protéger le réseau. Ceci permet d’appliquer des stratégies de
sécurité propres a chaque machine, pour tout trafic entrant ou sortant. Le filtrage distribué
peut aussi dépasser le niveau des machines, pour s’appliquer au niveau des utilisateurs réseau,
et leur affecter ainsi, des stratégies de sécurité qui s’appliquent indépendamment de la

machine a partir de laquelle ils ont acces au réseau [1, 25].

3.3.2 Le controle d’accés distribué

Il consiste a utiliser un ensemble de mécanismes placés sur des équipements distincts afin de
fournir le mécanisme de contrdle d’acces. Le firewall distribué a pour objectif de rendre un
service de contr6le d’acces comparable a celui pouvant étre réalisé par un firewall
traditionnel, mais en placant les mécanismes de contrdle d’acces sur des équipements
d’extrémité tels que des stations de travail, ou sur des systéemes intermédiaires tels que des
routeurs ou des ponts. Dans chaque cas, il s’agit de profiter des mécanismes de controle
d’acces implémentés dans les eéquipements existants et de configurer ceux-ci afin qu’ils

fournissent un contréle d’acces cohérent [1, 26].

3.4 Les avantages des firewalls distribués

Les firewalls distribués ont émergé dans le but de combler les insuffisances des firewalls
traditionnels. Contrairement aux firewalls classiques, les firewalls distribués fonctionnent bien
pour des réseaux de petite, moyenne et grande taille. Cette technologie offre plusieurs
avantages [1, 20, 21, 22, 24] :

+ Indépendance de la topologie :
Un des avantages les plus importants des firewalls distribués, est qu’ils peuvent protéger
les hotes qui ne sont pas a la frontiere topologique. Ceci permet une flexibilité
considérable dans la définition du périmétre de securité, qui peut facilement étre élargi
pour contenir sans probleme des hotes et des réseaux distants (tels que les

télétravailleurs, les extranets) ;
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Protection contre les attaques internes :

Les internes ne sont plus considérés comme des gens fiables. Un interne qui, a partir
d’un hobte interne, essaye de communiquer avec un hote de confiance en utilisant le
protocole rlogin, peut facilement étre détecté par le firewall distribué, qui saura que la

demande vient d’une machine interne et donc la rejettera ;

Les hotes prennent les meilleures décisions :

Les firewalls traditionnels ne sont pas capables de détecter des paquets ACK usurpés. lls
les laissent passer en pensant qu’il s’agit de réponses destinées aux hotes internes qui
entament un dialogue. Ce qui n’est pas toujours vrai. Avec le firewall distribué, une
machine hote qui entame un dialogue ou qui envoie des requétes sait exactement quels
paquets elle attend, étant donné qu’elle a suffisamment de connaissance pour déterminer
la 1égitimité des paquets attendus. En plus, si un message arrive sous forme de plusieurs
paquets fragmentés, le firewall distribué rassemblera tous les paquets avant de les

controler ;

Disponibilité de stratégies pour des applications spécifiques :

Les stratégies pour des applications spécifiques peuvent étre disponible au niveau des
hotes finaux en utilisant le méme canal de distribution (IPsec, un serveur web, un autre
protocole, Microsoft SMS, ASD, etc.) ;

Elimination de I’unique point de congestion et de vulnérabilité :

Avec un firewall traditionnel, nous avons un seul point de vulnérabilité (le firewall lui
méme) car s’il tombe, c’est tout le réseau qui coulera avec lui. Le firewall distribué nous
offre plusieurs points de vulnérabilité, ce qui fait que, si un hote est corrompu, le réseau
entier ne sera pas affecté et continuera a fonctionner. Le firewall classique constitue le
seul point de congestion, car tout le trafic est traité a son niveau. Tandis que le firewall
distribué, déléegue ce traitement a tous les hotes. Ce qui fait que la performance, la
fiabilité et la disponibilité ne dépendent plus d’une seule machine, mais de plusieurs

machines.

Protection des utilisateurs mobiles :
Les utilisateurs mobiles peuvent se déplacer d’un réseau a un autre et chercher a accéder
aux ressources du réseau interne. Si un nceud mobile est corrompu, cela peut constituer

une serieuse menace pour le réseau de I’entreprise. Le firewall distribué peut toujours
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protéger les utilisateurs mobiles en distribuant de fagon sécurisée, une nouvelle stratégie

de sécurité au nceud mobile ;

Attribution de droits spécifiques aux machines conformes :

Le firewall distribué attribue des droits specifiques aux machines possédant les
informations d’authentification spécifiées par la stratégie centrale. Par exemple, un
ordinateur portable directement connecté a Internet a le méme niveau de protection
qu’un PC se trouvant dans le réseau de I’entreprise, car toutes ces machines ont été
prévues par I’administrateur pour participer a la gestion du firewall distribué. Par contre,
un ordinateur portable connecté au réseau d’entreprise par un visiteur n’a pas les
informations d’authentification nécessaires et donc ne disposera pas d’accés au réseau

de I’entreprise, bien qu’il soit a I’intérieur de la frontiére topologique.

3.5 Les inconvénients des firewalls distribués

Les firewalls distribués ne sont pas venus pour remplacer les firewalls traditionnels dans

toutes les architectures. En effet, ils les completent dans certains cas, en travaillant en

conjonction avec eux [27]. Ceci veut dire, que les firewalls distribués sont des moyens de

protection tres fiables. Cependant, comme toute technologie, ces derniers ont aussi des

limites. lls ont soulevé plusieurs problémes parmi lesquels nous citons les principaux :

K3
o3

Incapacité de protéger les applications provenant des anciens systemes de fichiers :
Un probléeme avec les firewalls distribués, est qu’ils ne peuvent pas protéger les
applications en provenance d’anciens systemes de fichiers (cas des versions antérieures
du systeme NFS). Ceci est du au fait que, les vieux protocoles utilises dans ces systémes
n’incluent pas la puissante cryptographie utilisée dans un firewall distribué. Un firewall
classique, ou une combinaison de firewall distribué et de firewall classique, protege de

tels systémes des attaques externes [1, 20, 21] ;

Codt de déploiement de nouvelles machines :

La philosophie du firewall distribué stipule la protection de tous les équipements du
réseau y compris les imprimantes et les routeurs. Pour cela, la technologie du firewall
distribué nécessite au moins un systeme pour I’administration et la gestion de la
stratégie sans compter les systemes de secours en cas de panne du systéme principal. Ce

qui peut codter le déploiement de nouvelles machines de plus dans I’entreprise [24] ;
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+ Conformité de la stratégie de sécurité :
Le plus grand probléme au niveau des firewalls distribués semble étre la conformite de
la stratégie de sécurité des internes. Ce probléme ne se produit pas dans un systeme ou
les utilisateurs normaux n’ont pas d’acces root, tel que la plupart des universités parce
que normalement, les administrateurs de sécurité dans les organisations (entreprises,
universités, etc.) sont aussi les administrateurs locaux pour chaque hote individuel. Dans
ce cas, les stratégies de sécurité avec acces root peuvent étre envoyées directement au
niveau des hétes finaux. Les utilisateurs finaux doivent se conformer aux stratégies
parce qu’ils ne peuvent modifier les programmes au niveau du noyau et les stratégies de

sécurité.

Ce genre de conformité est tres difficile a réaliser dans un systéme ou les utilisateurs
finaux ont un contr6le total sur leurs hotes (acces root). On trouve de tels systemes dans
une entreprise de développement de logiciel. Devant de telles situations, les utilisateurs
peuvent modifier ou désactiver les stratégies de sécurité pour telle ou telle raison. Il est
possible d’utiliser des fichiers de stratégies signées (avec signature numérique) pour
rendre la violation plus dure, mais il est impossible de s’en protéger totalement. En effet
un interne déterminé peut également changer I’implémentation de certains programmes

selon ses besoins au niveau du noyau.

Il est clair que ce type de probléme ne peut étre complétement évité dans un

environnement a firewall distribué ou méme traditionnel [28] ;

+ Détection d’intrusion :
La mise en place d’un systeme de détection d’intrusion dans un firewall distribué

semble étre plus problématique qu’au niveau du firewall traditionnel [1, 28, 29].

Dans un firewall distribué, une connexion suspecte peut étre logguee sur I’hdte local,
mais il est plus raisonnable que les logs soient collectés et analysés par des experts en

sécurité au niveau des serveurs centraux.

La collection des logs signifie un flot de données constant et une disponibilité des

connexions entre chaque héte final et le serveur central. En particulier, si le systéeme de
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détection d’intrusion est requis en temps réel, cela peut ralentir I’ensemble du réseau et

le rendre plus vulnérable aux attaques de type déni de service ;

Controdle des failles de la topologie :

A cause d’une absence de contrdle d’acces centralisé, le firewall distribué ne peut pas
restreindre I’acces de I’intérieur vers I’extérieur si un héte n’a pas de mécanisme de
contrle de paquets en local. Ce qui veut dire qu’un poste de travail nouvellement
installé peut se connecter a I’extérieur sans restriction. La méme chose s’applique aux

périphériques réseau qui peuvent physiquement étre installés sur le réseau [28] ;

Authentification basée sur les adresses IP :

Un inconvénient avec les firewalls distribués est que les hdtes ne peuvent pas poser des
hypotheses sur les adresses IP usurpées sur le réseau local et donc ne peuvent savoir a
quels hétes se fier. Bellovin [1] suggére d’utiliser IPsec pour vérifier I’identité
cryptographique des hotes. Dans tous les cas, ceci est une forme d’authentification plus
forte que celle qui consiste a s’appuyer sur des adresses IP, et cela fonctionne méme si
les adresses IP changent. Cependant le support d’IPsec n’étant pas effectif pour tous les
systemes cette solution n’est pas proche d’étre utilisé a travers des domaines plus vastes
que les réseaux d’entreprises. Aussi les hotes devront s’appuyer sur I’authentification
basée sur des adresses IP pour communiquer avec les hotes extérieurs a leurs domaines.
Ainsi, beaucoup de vieux systemes pour lesquels le support d’IPsec n’est pas encore

disponible vont rester en utilisation ;

Adaptabilite de la stratégie de sécurité des hotes :

Dans le cadre des firewalls distribués actuels, les hotes appliquent la stratégie de securité
qui leur est déléguee a partir du serveur central. Cette derniere est statique, en ce sens
que I’hdte qui la recoit ne peut pas la modifier, pour réagir et s’adapter aux changements
(attaques, intrusions) qui peuvent s’opérer dans son propre environnement. R. Chinchani
et Derek Atkins ont proposé une solution pour résoudre ce probleme [30]. Mais celle-ci
est relative a un firewall distribué bien défini. En effet, Chinchani et son collegue ont
ajouté des modules supplémentaires a I’architecture du firewall distribué utilisant

Keynote [22] (voir section 3.9.1) pour résoudre le probleme de staticité de la stratégie de
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sécurité des hotes. D’autres firewalls distribués soufrent encore de ce probléme. Nous en

présentons quelques un dans la suite de ce travail (voir section 3.9).

3.6 Les firewalls hybrides

Bien qu’une implémentation de firewall distribué soit plus slre et plus flexible, des
implémentations hybrides peuvent exister. C'est-a-dire, que I’on peut combiner des techniques
de firewalls distribués avec des firewalls traditionnels, pour avoir une fonctionnalité adéquate
a moindre codt. Il y a plusieurs techniques d’implémentations des firewalls hybrides, dans
cette section, nous en présentons deux [1, 24, 31] : Un premiere technique, qui utilise IPsec et

des nceuds distants et une seconde, qui utilise des firewalls personnels.

3.6.1 Les nceuds distants et I1Psec

Dans cette implémentation, certains hotes sont derriere un firewall traditionnel, pendant que
d’autres résident a I’extérieur. Les machines externes (celles des télétravailleurs) se
connectent a Internet en utilisant une passerelle IPsec, se trouvant au niveau du site central.
L administrateur du firewall distribue la stratégie de sécurité aux nceuds distants a partir du
site central via le tunnel IPsec. Tout comme dans les réseaux privés virtuels (VPNSs), les hétes
distants disposent d’un accés complet au réseau interne, par I’intermédiaire du tunnel IPsec.
Le trafic provenant des machines internes vers les nceuds distants est protégé de facon
similaire. Ce qui change, c’est que le trafic provenant des nceuds distants vers Internet est
gouverné par la stratégie de sécurité du site central. Pour assurer une cohérence avec le trafic
provenant des hétes internes vers Internet, on utilise la méme stratégie de sécurité pour
controler le firewall traditionnel. Ce type d’implémentation est commun aux entreprises ayant

un site central principal et un certain nombre de télétravailleurs.

3.6.2 Serveur d’administration et Parc de firewall personnel

L’utilisation croissante des modems cable, ADSL et d’autres technologies qui autorisent des
abonnés privés et des petites entreprises a &tre constamment connectés a Internet a nécessité le
besoin de déployer une technologie de firewall uniquement sur des stations de travails. Bien
gue ce concept manque la notion de protéger un réseau d’hotes, cependant on peut mettre en
place un serveur d’administration, qui permet la gestion du parc de firewalls personnels

installés, la configuration des régles de sécurité de ces firewalls, indépendamment ou par
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groupe, la centralisation et I’exploitation des logs de chaque firewall. Cette forme
d’implémentation est souvent percue comme une forme particuliere de firewall distribue.
Cependant, les implémentations actuelles de ce genre de dispositif ne prennent pas en charge
les communications chiffrées, mais peuvent offrir des possibilités de configuration plus

complexes et imposer une certaine rigueur sur les mécanismes d’authentification.

3.7 Firewalls distribués Vs D’autres types de firewalls

Dans cette section, nous présentons un tableau récapitulatif de comparaison des firewalls

distribués avec les différents types de firewalls.
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Tableau 3.1 : Firewalls distribués Vs Autres catégories de firewalls

Fws Distribués

Fws Classiques

Fws Hybrides

Fws Matériels

Fws Personnels

Fws Bridges

- Stratégie de sécurité
définie de maniére
centralisée

- Ne font confiance a
Personne

>
<
% - Peuvent utiliser des
o adresses IP ou des
< certificats pour
@ identifier

les hotes

- Peuvent contenir des
hoétes distants sans
aucun risque

- Stratégie de sécurité
définie de maniére
centralisée

- Font confiance aux
Internes, mais ne
font pas
confiance aux
Externes

- Encombrant

- Utilisent
uniquement des
adresses IP pour
identifier les hotes

- Protégent-les
applications
provenant des
anciens systémes de
fichiers

- Peuvent contenir
des hotes distants,
mais avec beaucoup
de risque

- Stratégie de sécurité
définie de maniére
centralisée

- Peuvent utiliser des
adresses IP ou des
certificats pour

identifier
les hotes

- Peuvent contenir des
hoétes distants sans
grand risque

- Stratégie de
sécurité définie de
maniere centralisée

-Moins encombrant

- Stratégie de sécurité
définie de maniére
centralisée ou par
groupe

-Moins encombrant

- Stratégie de
sécurité définie de
maniere centralisée

-Moins encombrant
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- Ne protégent pas les
applications
provenant des
anciens systémes
de fichiers

- Ne protegent pas
contre toutes les
attaques de déni de
services (smurf par

exemple)

- Peuvent également
étre corrompus par
un interne

SJUSIUSAUOIU |

- Ne protégent pas

contre toutes les
attaques de dénie de
services (smurf par
exemple)

- Sont facilement
corrompus par un
Interne

- Conflit avec IPsec

- Font confiance aux
internes

- Sont I’'unique point
de vulnérabilité et
de congestion du
réseau

- Ne protégent pas

contre  toutes les
attaques de déni de
services  (smurf par
exemple)

- Peuvent également
étre corrompus par
un interne

-Codtent
généralement cher

- Sont vulnérables
aux attaques de déni
de service

-Codtent
généralement cher

- Sont vulnérables
aux attaques de déni
de service

-Coltent
généralement moins
cher

- Sont vulnérables aux
attaques de déni de
service

-Filtrage de bas
niveau
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A partir de ce tableau, nous voyons que les différents systemes de firewalls présentent des
similitudes et des différences. Comme similitudes principales, les stratégies de sécurité des

firewalls sont définies et contrdlées de facon centrale.

Du point de vue fonctionnalité, de tous les systemes de firewalls étudiés, les firewalls bridges
semblent étre les plus basiques. Ce sont des dispositifs qui ne font que transférer des paquets
d’une interface a une autre en leur appliquant les regles prédéfinies (filtrage sur adresse IP,

port, etc.).

En général, les systemes de firewalls traditionnels et matériels disposent de mécanismes de
sécurité assez fiables permettant de bien gérer les hotes internes. Ils permettent de surveiller le
trafic réseau grace a des statistiques (log files), de restreindre I’accés a certains services
extérieurs aux utilisateurs internes, etc. Ils protégent la plupart des applications des
connexions hostiles. Ces systemes s’appuient le plus souvent sur la topologie du réseau pour

fonctionner. Cependant leur aptitude a gérer les hotes externes reste a désirer.

Toutefois, les firewalls hybrides peuvent constituer une solution a cet inconvénient du fait
gu’ils combinent les techniques de firewalls traditionnels et distribués. Contrairement aux
firewalls traditionnels et matériels, les firewalls hybrides disposent de mécanismes efficaces
permettant de bien gérer les hétes internes et externes. Cependant, ils restent moins fiables
qu’un firewall distribué du fait que ce modele s’appuie le plus souvent sur des adresses IP

pour identifier les hotes.

D’un coté, les firewalls distribués offrent des mécanismes de sécurité puissants. A la
différence des systemes de firewalls évoqués précédemment, les firewalls distribués
soutiennent que la menace vient de I’intérieur et que I’intrus ne doit pas avoir d’accés aux
hotes du réseau. En outre, méme si un hote du réseau (point final) tombe en panne, les autres
vont fonctionner et donc le réseau entier ne sera pas affecté. Les firewalls distribués protégent
les hétes ou qu’ils se trouvent et tout le temps. 1ls supportent beaucoup de détails de contréle,
tels que le contrdle de niveau application. Les firewalls distribués s’appuient sur des
certificats IPsec pour identifier les hdtes. Ces certificats sont difficilement falsifiables par

rapport aux adresses IP.
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Avec I’apparition de la connexion haut débit et du modem céble, on assiste a une nouvelle
forme de firewalls distribués : les firewalls personnels. Ces derniers sont des applications
logicielles utilisées pour protéger des hotes individuellement. Les firewalls personnels
utilisent toujours des connexions avec des adresses IP statiques, qui rendent le systéme
vulnérable aux potentiels hackers. En principe, ils gerent les mémes taches que les firewalls
classiques. Cependant ils ont d’autres avantages : ils peuvent prendre en charge les besoins de

sécurité individuels, etc.

De tous les systémes de firewalls étudiés, les firewalls distribués semblent étre les plus sars en
matiére de sécurité reseau. lls sont invisibles et n’ont pas besoin de I’intervention de
I’utilisateur. Avec un firewall distribué, I’identité de chaque héte est cryptographiquement
assurée, éliminant certaines formes d’attaques de type usurpation, dont les autres firewalls ne

peuvent se défendre efficacement.

3.8 Les attaques sur les firewalls

Les firewalls distribués ont a la fois des forces et des faiblesses comparés aux systéemes de
firewalls traditionnels. La plus grande différence se trouve au niveau de la topologie : les
premiers sont indépendants de la topologie, tandis que les seconds en sont dépendants. Dans
cette section, nous étudions quelques attaques communes a ces modeéles, ce qui permet de
voir dans quel cas utiliser I’un ou I’autre. Parmi ces attaques, nous avons: |I’usurpation
d’adresse, les services inadéquats/balayage de port, les attaques de déni de services et les

attaques internes [1, 31].

3.8.1 L’usurpation d’adresse

Dans une attaque de type usurpation d’adresse, I’attaquant remplace I’adresse IP de
I’expéditeur d’un paquet IP par I’adresse de sa machine. Ce qui lui permet d’envoyer
anonymement des paquets. Toutefois, notons qu’il ne s’agit pas pour autant d’un changement
d’adresse IP, mais d’une mascarade de I’adresse IP au niveau des paquets émis, c’est-a-dire
une modification des paquets envoyeés afin de faire croire au destinataire qu’ils proviennent

d’une autre machine( voir Figure 3.2) [32].
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Version Longueur Type de service Longueur totale
d’en-téte
Identification Drapeau Décalage fragment
Durée de vie Protocole Somme de controle en-téte

Adresse IP source

Adresse IP destination

Données

Figure 3.2 : Structure d’un paquet ou datagramme IP

Commentaire : La figure ci-dessus nous montre la structure d’un paquet IP. Masquer
I’adresse IP avec la technique du spoofing revient a modifier le champ source afin de simuler
un datagramme provenant d’une autre adresse IP (donc d’une autre machine).

Le détail relatif a la description des éléments du datagramme n’est cependant pas pertinent
pour la suite de notre étude. Il peut étre trouve dans la RFC 791 relative au protocole Internet
(ou IP) [33].

Par ailleurs, comme nous I’avons vu précédemment (voir section 2.6), s’appuyer sur des
adresses IP n’est pas sOr. L’utilisation des mécanismes cryptographiques empéchera tres
probablement que les attaques basées sur adresses sources falsifiees se produisent, a condition
que le répertoire contenant toutes les informations d’authentification nécessaires n’ait pas été
sujet a des attaques. Ces problémes peuvent étre résolus par les firewalls conventionnels en
utilisant des regles pour rejeter les paquets au niveau du périmétre réseau, mais cela
n’empéchera pas que de telles attaques originaires de I’intérieur du réseau puissent se

produire.

3.8.2 Les services inadéquats

Ce type d’attaque vise a s’infiltrer dans le réseau en utilisant les services non autorisés par
I’organisation. Par exemple, I’attaquant peut essayer d’accéder a une machine distante en
utilisant le protocole telnet. Ce dernier figure généralement sur la liste des services non

autorises par une organisation car présentant des défauts de securité (voir Figure 3.3) [34].
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Réseau privé Réseau publique

Routeur Hote C

193.104.1.228 Internet

Héte S http

Services
autorisés

Figure 3.3 : Demande de connexion par un service non autorisé
La figure 3.3 nous montre I’exemple d’une attaque utilisant les services non autorisés par
I’organisation. Ici, I’attaquant (hote C) lance telnet sur un héte S ou les seuls services

autorisés sont http, dns et smtp.

Cependant, les deux types de firewall sont excellents pour rejeter des demandes de connexion
provenant des services inadéquats (ou services non autorisés). Les firewalls conventionnels,
éliminent les demandes au niveau de la frontiere, tandis que les firewalls distribués le font au
niveau de I’héte. Le firewall distribué peut choisir de rejeter le paquet a condition que ses
pairs légaux sachent utiliser IPsec ; alternativement, il répondrait & I’h6te en lui demandant de

s’authentifier et la il informe ce dernier de son existence.

3.8.3 Le balayage de port

L’attaque par « balayage de port » ou « port scanning » consiste a détecter la liste des ports
ouverts sur un hdte donné ou sur un réseau tout entier. Il est possible de détecter également le
type et la version du systéeme d’exploitation tournant sur I’h6te donné. Ces informations vont
permettre a I’attaquant de préparer ses attaques futures. Précisons que le balayage se fait gréace

a des requétes permettant de déterminer les services fonctionnant sur I’hote distant.
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Nous distinguons plusieurs catégories d’attaques par « scan de port » parmi lesquelles nous
citons : les scans furtifs, la détection des services en écoute sur un hote distant, etc. Les
attaques de type scans furtifs sont variées. Nous pouvons en citer le scan en connexion semi-

ouverte, le scan Xmas, le scan NULL, le scan FIN, etc.

Les attaques de type scan furtifs visent a déterminer les ports en écoute sur un héte tout en
évitant les IDS et les firewalls se trouvant avant celui-ci. L’idée est de ne pas se faire
identifier en contournant les IDS et les firewalls situés au niveau du réseau de I’héte cible
[35].

Toutefois, les firewalls traditionnels construits avec des filtres de paquets solides ne peuvent
pas bien rejeter certaines attaques de type « scan furtif » appelé également « Stealth Scans ».
Une technique de ce genre, utilise des paquets fragmentés qui peuvent traverser le firewall
sans étre examinés car les numéros de ports ne sont pas présents dans le premier fragment. Un

firewall distribué rassemblerait le paquet et le rejetterait.

3.8.4 Les attaques par déni de service

Les attaques par déni de service ont pour but d’empécher le bon fonctionnement des moyens
de communications (voir section 1.2.2). Elles peuvent viser a saturer un routeur ou un hote
afin de le «crasher », ou en préambule a une attaque massive. Ces types d’attaques sont

faciles a mettre en place et difficiles a empécher [36].

Cependant il est impossible de réunir toutes les attaques par déni de services dans une
corbeille. C’est dire qu’il y a une grande variété de ce type d’attaques et que ni I’un, ni I’autre
modeéle de firewalls ne peut gérer toutes les formes de ce type d’attaques. L’ attaque « smurf »
en est un exemple. Elle consiste a usurper I'adresse source d'une requéte ICMP et a envoyer
ce paquet en broadcast a des machines d’un réseau qui vont répondre en masse a l'adresse
victime usurpée, saturant totalement la bande passante que lui délivre son fournisseur

d’acces a Internet (FAI). Aucun des deux types de firewalls n’offre une défense efficace, face

a ce type d’attaque.

Cependant, en changeant la topologie, les deux peuvent étre moyennement efficaces. En
protégeant sa ligne d’accés avec un firewall traditionnel, il est possible de bloquer cette
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attaque. Pour résoudre ce probléme, les firewalls distribués permettent aux hotes de se
connecter via différentes liaisons d’acces. Aujourd’hui, il est possible d’utiliser des systemes

de détection d’intrusion distribués pour faire face a ce type d’attaque.

3.8.5 Les attaques internes

Les attaques internes se passent a I’intérieur du réseau local. Elles sont mises en ceuvre par
des employés mal intentionnés et peuvent étre actives ou passives. Ce type d’attaques peut
revétir différentes formes. Tout dépend de I’objectif de I’attaquant. Les attaques internes
visent généralement des informations spécifiques et exploitent soit des points d’entrée établis,
soit des failles méconnues. Les attaques internes peuvent étre plus difficiles a détecter que les

tentatives d’intrusions provenant de I’extérieur [37].

L’une des plus grandes faiblesses des firewalls distribués, est de ne pas faire confiance aux
utilisateurs. Que se passerait-il, si quelgqu’un change la stratégie des fichiers au détriment de

celle qui a été établie pour ces fichiers?

Bien qu’il y ait des mesures techniques qui peuvent étre prises, elles sont limitées dans leurs
capacités a faire face aux esprits mal intentionnés. De méme, les firewalls traditionnels sont
facilement corrompus par un interne non coopératif. SSH peut étre utilisé pour percer le
tunnel des ports TCP, le chiffrement de bout en bout peut masquer le trafic, etc. En d’autres
termes, un interne qui souhaite violer la stratégie du firewall, peut le faire avec n’importe quel
type de firewall. Comme I’a dit Marcus Ranum [1] qui est considéré comme un des pionniers
du concept de firewall, « Vous ne pouvez pas résoudre les probléemes mondains avec des

logiciels ».

D’un autre cote, on peut réduire ces menaces ou attaques avec les firewalls distribués, en
créant des petits groupes d’utilisateurs. Ainsi, on peut restreindre I’acces a un fichier serveur
seulement aux utilisateurs qui le sollicitent, plutét que de laisser n’importe quel utilisateur

interne I’ utiliser.

3.9 Etude de quelques firewalls distribués existants

Le développement et la recherche continus dans le domaine des technologies de firewalls, ont

montré de fagon progressive, I’ajout de mécanismes et services aux systémes de firewalls
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traditionnels. Cependant, le concept de firewall distribué [1] introduit pour la premiére fois
par Bellovin en 1999, constitue une des principales innovations en sécurité réseau. Depuis,
plusieurs instituts, constructeurs de logiciels/matériels et chercheurs, ont travaillé pour faire
des firewalls distribués une réalité. Notons qu’actuellement il n’y a pas de méthode standard
pour implémenter un firewall distribué. Ainsi, plusieurs implémentations ont été proposees.
Celles-ci sont disponibles sous forme de solutions logicielles ou matérielles. Des
implémentations logicielles de firewall distribué existent depuis, sous forme de projets de
recherche. Le prototype utilisant Keynote qui a été envisagé dans [1] et implémenté dans [22],
en est un exemple. Comme autres projets de recherche, nous pouvons citer le prototype
utilisant les filtres IP [38]. Il existe cependant peu d’implémentations logicielles
propriétaires : TheGreenBow firewall distribué et celui proposé par F-Secure en sont des
exemples [39, 40]. Les seules solutions matérielles connues, sont les EFW de 3Com qui sont
disponibles sur le marché a partir de 3Com et I’ADF, un projet de recherche qui se base sur le
concept EFW. Dans la suite nous présentons I’implémentation de référence [22] a savoir le
prototype qui utilise Keynote, puis le prototype utilisant les filtres IP, les deux
implémentations matérielles que sont EFW et ADF, et enfin les deux implémentations
logicielles que sont F-Secure Distributed Firewall et THEGREENBOW Disttributed Firewall.

3.9.1 Le prototype utilisant Keynote

Ce prototype de firewall distribué a été implémenté dans le cadre du projet STRONGMAN de

I’université de Pennsylvanie. Dans ce prototype OpenBSD fut choisi comme systeme

d’exploitation, parce que c’est une plateforme attrayante pour développer des applications

sécurisées, car facilitant une bonne intégration des mécanismes et des librairies de sécurité

(IPsec, SSL, Keynote, etc.). Keynote fut choisi comme langage de spécification de stratégie. Il

fut aussi utilisé pour envoyer des informations d’authentification a travers un réseau non

fiable. IPsec fut utilisé pour authentifier les utilisateurs et les hotes, protéger le trafic et

distribuer la stratégie. Ce prototype comprend trois composants :

« Un ensemble d’extensions du noyau, qui implémente les mécanismes d’application de la
stratégie ;

« Un démon de stratégie, qui tourne au niveau de I’espace utilisateur, qui implémente les
stratégies du firewall distribué ;

+ Un module de gestion de périphériques, utilisé pour la communication dans les deux sens

entre le noyau et le démon de stratégie.
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Ce prototype a été mis en place pour contrdler uniquement les connexions TCP. Dans le
systeme d’exploitation UNIX, les utilisateurs créent et autorisent des connexions TCP
sortantes et entrantes, en utilisant les procédures systemes a savoir connect et accept.
Lorsqu’un hote initialise une demande de connexion, il invoque la procédure systéme connect
et quand il recoit une demande de connexion, il invoque la procédure systeme accept. Puisque
tout utilisateur a acces a ces procédures systeme, un mécanisme de filtrage est nécessaire pour

s’assurer de la validité de la connexion établie ou acceptée.

Les auteurs ont choisi d’implémenter ce mécanisme de filtrage dans I’espace noyau. Les
éléments d’entrée, qui peuvent étre I’identifiant de I’utilisateur qui a initialisé la connexion ou
I’adresse et le port de destination, sont fournis au démon de stratégie. Ce dernier fait appel au
systeme Keynote, pour évaluer I’entrée en utilisant un ensemble de stratégies et
d’informations d’authentification, puis renvoie sa réponse. Cette réponse positive ou négative,

est envoyee au noyau, qui décide si la connexion TCP doit étre établie ou pas.

Si par exemple, le systeme Keynote n’autorise pas la connexion en utilisant I’entrée qu’il
a recue, le démon de stratégie contactera un serveur distant (serveur web, serveur de bases de
données distribuées, etc.) pour acquérir les informations d’authentification requises. Celles-ci
seront utilisées en conjonction avec des informations fournies par le noyau, pour réexaminer
la demande. Si elle est refusée une seconde fois, alors la connexion est immédiatement

rejetée.

3.9.1.1 Avantages du prototype utilisant Keynote

Le systeme de firewall distribué évoqué précédemment n’est pas un systeme complet, c’est

juste un prototype. Cependant il présente des avantages [22, 41, 42, 43] :

+ |l a permis d’examiner I’application des langages de stratégies de haut niveau pour la
gestion des réseaux de longue portée. Keynote est utilisé comme langage commun pour
exprimer des stratégies qui peuvent étre distribuées dans des applications et des
systemes variés. Ainsi il peut étre utilisé pour exprimer les stratégies pour des
applications particulieres et les informations d’authentification correspondantes peuvent

étre distribuées a travers les mémes canaux (IPsec, serveur web, etc.) ;
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Tel qu’évoqué précedemment, le démon de stratégie tourne comme un processus dans
I’espace utilisateur et communique avec le noyau via un module de gestion de
périphériques. Ce concept élargit la flexibilité du systéeme actuel et permet une

expérimentation plus facile ;

Ce prototype permet de définir des stratégies pour plusieurs applications, plutét que
juste des regles de filtrage de paquets ;

Il permet la délégation d’autorité, qui est adaptée a I’administration decentralisée

(Puisque Keynote permet de construire des arborescences de confiance arbitraire) ;

Les travaux de R. Chinchani et Derek Atkens [30] ont permis d’étendre les
fonctionnalités de ce prototype quelques années plu tard. En effet, ceux-ci ont ajouté des
modules supplémentaires dans I’architecture du prototype utilisant keynote afin que ses
hotes puissent adapter leurs stratégies de sécurité en fonction des intrusions ou tentatives

d’intrusion qui s’opérent dans leurs environnements.

3.9.1.2 Inconvénients du prototype utilisant Keynote

Malgreé ces avantages considérables, ce prototype présente aussi des inconvénients :

Le systeme actuel se focalise uniquement sur les connexions TCP. En d’autres termes, le
controle est effectué selon la connexion et non selon le paquet. Les concepteurs
prévoient d’ajouter un filtre IP comme mécanisme pour un contréle plus fin c’est a dire

au niveau paquet (peut étre basé sur un logiciel de filtrage existant, comme IPF) ;

Dans le systeme actuel, les mises a jour de stratégies affectent seulement les nouvelles
connexions et non celles déja existantes. Les concepteurs aimeraient ajouter un
mécanisme d’annulation qui va parcourir la liste de toutes les connexions et ré-appliquer
les stratégies. Les connexions qui ne se conformeraient pas a ces changements, seront

interrompues par le noyau ;

La méthode de recherche des informations d’authentification mérite d’étre améliorée.
Les utilisateurs ont besoin d’une méthode pour rechercher quelles informations

d’authentification ils doivent accompagner avec leurs demandes pour une connexion.
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Les concepteurs prévoient de résoudre ce probleme en utilisant la procédure systéeme
déja existante, setsockopt [22, 41, 42, 43].

3.9.2 Le prototype utilisant les filtres IP

Ce prototype a été proposé par Aydin Eraslan et al. [38] pour un environnement ou les hétes

tournent principalement sous Linux. Dans ce firewall distribué, le filtre iptables est utilisé

pour définir la stratégie de sécurité des hotes. Ensuite, celle-ci est distribuée a tous les hétes

via ssh et sudo. Ce prototype de firewall distribué est constitué d’une architecture a trois

composants :

« Une console d’administration qui permet d’administrer tous les hotes y compris les
routeurs. Cette console permet également de déléguer des droits d’administration aux

utilisateurs ;

« Un serveur central qui se connecte sur chaque hote de fagon périodique et déploie les
stratégies de sécurité spécifiques a chacun et coordonne avec les points d’application des
stratégies. Ce serveur se charge également de centraliser les logs des hétes de facon

périodique et les stocke dans une base de données ;

+ Des hotes qui sont déployés sur le réseau. Ces hotes appliquent la stratégie de sécurité qui

leur est délivrée a partir de la console d’administration.

Toutefois, ce prototype dispose de fonctionnalités permettant de prendre en compte d’autres
filtres tels qu’ipf pour la définition des stratégies de sécurité pour d’éventuels hotes tournant
sur des systemes d’exploitation Unix tels que Solaris et/ou OpenBSD.

3.9.2.1 Avantages du prototype utilisant les filtres IP

Le prototype utilisant les filtres IP n’est pas un firewall distribué complet. Il présente les

avantages ci-apres :

+ Administration centralisée de la stratégie de sécurité. Cela permet d’obtenir une
cohérence dans la spécification de la stratégie de sécurité pour I’ensemble des hotes du

firewall distribué et également de diminuer le nombre d’attaques internes ;
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Définition de I’interopérabilité entre les systemes. En effet, plusieurs hotes tournant
avec des systemes d’exploitation différents peuvent interagir entre eux et de facon

cohérente. Ce qui constitue un systéeme distribué hétérogéne adéquat ;

Possibilité d’analyser le trafic réseau a I’aide de la base de donneées située sur le serveur
central. Cela permettra de connaitre les différentes intrusions et/ou tentatives
d’intrusions a I’endroit des hotes du firewall distribué. Ce qui donne a I’administrateur
réseau, la possibilité de définir de nouvelles stratégies de sécurité pour les hotes

CONCerneés ;

Architecture extensible permettant de prendre en compte d’autres filtres autres que

iptables et ipf.

3.9.2.2 Inconvénients du prototype utilisant les filtres IP

Le firewall distribué proposé par Aydin Eraslan et al. [38] présente un certain nombre

d’inconvénients parmi lesquels nous citons les principaux :

K3
<

Absence de mécanismes permettant de prendre en compte la stratégie de sécurité des
hotes de facon dynamique. En effet, si un héte est attaqueé, il n’y a pas de mécanismes
dynamiques permettant de modifier sa stratégie de sécurité afin de bloquer cette attaque.
Il faut attendre a ce que I’administrateur de sécurité constate cette attaque au niveau de
la base de données et qu’il définisse une nouvelle stratégie de sécurité pour ce type

d’attaque ;

Dans le systeme actuel, les mécanismes de distribution de clés et d’authentification des
utilisateurs sont élémentaires. Les auteurs prévoient [I’ajout d’informations
d’authentification pour les utilisateurs afin de renforcer leur processus
d’authentification. Ils prévoient également I’ajout de mécanismes solides pour la
distribution des clés afin de renforcer la sécurité du processus d’échange entre les hotes.

3.9.3 Le firewall intégré

Le firewall intégré (EFW) ou « embedded firewall » est un firewall distribué réalisé sur du

matériel, qui applique I’ensemble des regles sur I’interface réseau (NIC). EFW fournit un

filtrage simple de paquets et un serveur de stratégies centrale [41, 44, 45]. L architecture du
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firewall intégré comprend quatre composants : la carte réseau EFW pour chaque héte protegé,
un pilote EFW, un assistant et le serveur de stratégies EFW. Cette architecture reste valable
pour le firewall distribué autonome ou « ADF » sauf qu’au lieu des cartes EFW, il est utilisé
dans ce cas des cartes ADF (Figure 3.4).

L’assistant génére un ensemble de messages ou « heartbeats » qu’il envoie au serveur. Ces
messages permettent au serveur de stratégies de s’assurer que la carte réseau fonctionne
normalement. Cet assistant n’est pas indispensable au fonctionnement de la carte EFW/ADF,
car méme s’il est en panne, la carte EFW/ADF appliquera la stratégie délivrée par le serveur
central. Ce dernier dispose d’une interface graphique (GUI) centralisée qui permet de gérer
plus de 4000 cartes EFW.

L’interface graphique gére les bases de données de stratégie et d’audit. Elle permet a
I’administrateur de connaitre le statut des différentes cartes réseaux, de créer et de modifier
I’ensemble des regles. Lorsque les audits sont actives, le log de chaque paquet traité par la
carte réseau (NIC) est envoyé au serveur de stratégies. Ces logs d’audit aident
I’administrateur a générer la stratégie a appliquer. Le mécanisme d’audit peut également étre

utilisé pour détecter une intrusion.

Serveur de Stratégie EFW/ADF

Interface graphique du serveur
Hote EFW/ADF de stratégie

Assistant

Base de données |Base de donnée
0OS de I'héte D’audit de stratégie

Pilote EFW/ADF 0S de I'hbte

Carte réseau (NIC) EFW/ADF

Carte réseau (NIC)

A A

Trafic servant d’audit (si I’audit est activée )

Trafic géré par la stratégie centrale

Figure 3.4 : Architecture EFW/ADF

Un des premiers buts du projet EFW est de réduire le colt effectif pour le déploiement
dans les réseaux a large portée. Pour atteindre cet objectif, le périphérique doit étre « rapide,

simple et moins cher ». C’est pourquoi EFW est implémenté sur une carte réseau (3CR990)
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qui ne codte pas cher. Bien que cela puisse étre onéreux, des eéquipements congus

spécialement pour le filtrage de paquets pourraient assurer une grande performance et

probablement étre capables de résister a des attaques de type «flood». Ces attaques

consistent a saturer un héte dans le but de I’empécher de bien fonctionner.

3.9.3.1 Les avantages du firewall intégre

Le firewall distribué précédemment décrit présente un certain nombre d’avantages :

*,
o3

Il N’y a pas une solution compléte sur la sécurité des employés mobiles. L’idée des
concepteurs est de déployer une carte réseau permettant d’appliquer une stratégie de
sécurité adéquate, selon que I’utilisateur soit chez lui ou en déplacement. L’utilisateur
n’a pas a s’inquiéter de faire d’éventuelles configurations a chaque fois qu’il se
connecte a un réseau autre que le sien. Ceci peut rassurer I’administrateur que
I’utilisateur n’est pas capable de désactiver le firewall et que I’ordinateur portable

n’apportera pas de virus dans le réseau interne ;

Les administrateurs n’ont pas a s’inquiéter des nouvelles vulnérabilités rencontrées sur
les systemes d’exploitation des machines protégées, du fait que les cartes réseaux
EFW sont indépendantes du systeme d’exploitation ;

La stratégie ne peut pas étre consciemment ou inconsciemment désactivée ou modifiée
a partir de I’h6te protégé, mais seulement a partir du serveur central. Puisque les cartes
réseaux sont contrélées par ce dernier, un attaguant ou un logiciel malveillant (virus,

chevaux de Troie, etc.) ne peut les reprogrammer, ni contourner la stratégie ;

Il est facile d’établir I’ensemble des régles du firewall distribué. Ce modéle permet de
gérer des milliers d’hétes équipés de cartes EFW dans une organisation (entreprise,

université, etc.).

3.9.3.2 Les inconvenients du firewall intégré

Le firewall distribue intégré présente un certain nombre de limites considérables :

Actuellement, ni les micro-logiciels installes sur les cartes réseaux, ni le logiciel
serveur de stratégies n’est disponible sur un systeme d’exploitation autre que

Windows. En particulier dans les grands centres de traitement informatique, ou 1’on
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trouve fréquemment des environnements mixtes. Ceci limite I’utilisation de ce

produit ;

« Il n’y a pas d’adaptateurs sans fil disponibles sur la famille de ce produit. Avec
I’extension rapide des points d’acces public sans fil, les employés mobiles ne seront

pas a l’aise avec les adaptateurs classiques cablés ;

+ Les hotes du firewall distribué intégré ne peuvent pas modifier leurs stratégies de
sécurité de facon dynamique afin de s’adapter aux intrusions ou tentatives d’intrusion

qui se produisent dans leurs environnements ;

+ Les cartes réseaux sont capables de filtrer seulement les paquets IP. Les autres
protocoles peuvent étre rejetés ou ignorés mais uniquement selon un ensemble de
critéres ou sur aucune base. Les cartes réseaux ne peuvent pas faire du filtrage
dynamique sur les paquets. Des regles sont spécifiées pour autoriser le trafic sortant a
passer par les ports non standard (ces ports ont une valeur comprise entre 1024 et
65535). L’absence de filtrage dynamique fait que certains protocoles tels que FTP,
qui incluent les informations sur le port dans le champ payload du paquet, ne

fonctionnent pas correctement ;

+ Lorsque I"audit est activé a un niveau supérieur, et qu’il y ait un nombre important de
clients, les logs qui transitent a travers les interfaces réseaux vers le serveur de

stratégies consomment énormément de bande passante.

3.9.4 Le firewall distribué autonome

Le firewall distribué autonome (ADF) ou « autonomic distributed firewall » [46, 47, 48] est
venu apres EFW. Ayant les mémes fonctionnalités que EFW, il dispose en plus d’un
meécanisme pour creer des canaux de communication cryptés appelés groupe privé virtuel
(VPG) ou «virtual private group » [46, 49] qui assurent la confidentialité, I’intégrité et
I’authentification de I’émetteur. En effet, les VPGs sont des réseaux privés virtuels (VPN),
qui fonctionnent au niveau de la carte réseau (NIC). Le cryptage des paquets est
completement transparent a I’hote, permettant a n’importe quelle application de bénéficier
d’une protection supplémentaire. La gestion et la distribution des clés sont contrélées par le

serveur de stratégies a cause des limites de la carte réseau en matiere de traitement.
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3.9.4.1 Les avantages du firewall distribué autonome

Le firewall distribué autonome présente un certain nombre d’avantages parmi lesquels nous

avons .

Tout comme les cartes EFW, les cartes ADF sont aussi indépendantes du systeme
d’exploitation. Ainsi, les utilisateurs mal intentionnés ou les logiciels malveillants

(virus, chevaux de Troie, etc.) ne peuvent pas les désactiver ;

« La stratégie de sécurité reste centralisée, mais elle est envoyée a tous les points finaux
qui se chargent de I’appliquer. Cela permet de diminuer le nombre d’attaques internes.

On retrouve la méme fonctionnalité au niveau de ’EFW ;

+ La gestion de la stratégie est simple tout comme au niveau de I’EFW car la stratégie
est indépendante de la topologie. Puisque les points d’application se trouvent au
niveau de I’héte (client ou serveur), la spécification des regles ne dépend pas de

I’endroit ou se trouve I’héte dans le réseau ;

Il offre un mécanisme de sécurité plus solide que celui de I’EFW, car disposant d’une
fonctionnalité supplémentaire appelée VPG. Comme les VPN, les VPGs assurent la
confidentialité, I’intégrité et I’authenticité de I’émetteur. Ainsi, les utilisateurs mobiles

sont mieux sécurisés durant leurs activités ;

« Le trafic réseau peut étre crypté, décrypté et la vérification de I’intégrité n’influe pas
sur la charge du processeur de I’héte. Ceci est d au fait que le traitement est effectué

au niveau de la carte réseau de I’hote ;

+ Peut facilement stopper les vers avant qu’ils se propagent sur le réseau. Les vers sont
des programmes autonomes, qui ne se dissimulent pas dans d'autres programmes. Leur
objectif est de se reproduire d'ordinateur en ordinateur, habituellement au travers du

réseau, et souvent y produire des dégats en cascade [50].

3.9.4.2 Lesinconveénients du firewall distribué autonome

Bien que cette technologie dispose d’un nombre d’avantages considérables, elle présente aussi

des inconvénients :
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Tout comme EFW, ADF est vulnérable face aux attaques de déni de service tels que
flood, qui consiste a envoyer des requétes massives a destination de la cible dans le
but de la saturer [51]. Ceci en vertu de la nature des cartes réseaux (3CR990) sur

lesquelles ils sont implémentés ;

« On ne peut pas effectuer de modifications sur le matériel et ses pilotes sans passer par
le vendeur. Ce qui peut entrainer des codts supplémentaires. Ceci reste valable pour
EFW ;

+ Les fonctionnalités supplémentaires (VPGs, gestion des clés, etc.) dont il dispose, le
rendent plus cher que EFW ;

+ Dans les réseaux disposant d’un débit de 100mbps, EFW peut étre plus performant
que ADF. Cela est di au traitement (cryptage/décryptage) supplémentaire qu’il doit
effectuer sur tous les paquets VPGs [52, 53] ;

+ Les hotes du firewall distribué autonome ne peuvent pas modifier leurs stratégies de
sécurité de fagon dynamique afin de s’adapter aux intrusions ou tentatives d’intrusion

qui se produisent dans leurs environnements ;

3.9.5 Présentation de F-Secure Distributed Firewall

Il s’agit d’un firewall distribué sous forme logicielle concu par la société F-Secure. Ce
systeme comprend un serveur et des clients. Au niveau du serveur, une interface appelée
Policy Manager permet d’administrer les logiciels installés au niveau des clients.
L’administrateur réseau configure les régles de filtrage a I’aide du Policy Manager, ces régles
de filtrage sont ensuite distribuées a tous les hdtes du réseau. En plus, I’administrateur réseau
ou I’utilisateur local peut définir le type de trafic autorisé a accéder ou a sortir de I’hote client.
Egalement, F-Secure Distributed Firewall offre un mécanisme de contréle d’applications. Ce
mécanisme contrble les types d’applications autorisés a accéder au reseau. Avec ce
mécanisme, les utilisateurs peuvent décider quelles sont les applications qui peuvent accéder a
leurs machines. Par exemple, les utilisateurs peuvent autoriser I’accés a leurs machines

uniquement aux applications considérées comme étant fiables et bloquer les applications

inconnues [40].
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3.9.5.1 Avantages de F-Secure Distributed Firewall

F-Secure Distributed Firewall présente beaucoup d’avantages parmi lesquels nous avons :

2
o3

Un mécanisme de filtrage de paquets pour tous les hétes du réseau y compris les hotes

distants et mobiles ;

Une interface d’administration (appelé Policy Manager) qui permet d’administrer tous

les logiciels firewalls installés au niveau des hotes ;

Un mécanisme de déclenchement d’alertes au niveau des hotes en cas d’attaques ou
d’événements suspects. Ces alertes peuvent étre egalement remontées au niveau de la

console d’administration.

3.9.5.2 Inconvénients de F-Secure Distributed Firewall

Comme toute technologie, F-Secure Distributed Firewall présente également des

inconvénients parmi lesquels, les principaux sont :

2
o3

Une absence de mécanismes dynamiques permettant de modifier la stratégie de
sécurité des hdtes pour qu’ils puissent se protéger contre les intrusions ou tentatives

d’intrusion qui s’opérent dans leurs environnements ;

Un hacker qui prend le contr6le de I’h6te peut désactiver le logiciel firewall installé

sur I’hote ;

F-Secure Distributed Firewall est disponible sur la plateforme Windows uniquement.

3.9.6 Présentation de THEGREENBOW Distributed Firewall

A I'image de F-Secure Distributed Firewall, le firewall distribué TGB (c’est-a-dire

THEGREENBOW) comprend également une interface d’administration et des logiciels

clients installés sur chaque hote. Cette interface d’administration permet la gestion du parc de

firewalls personnels installés, la configuration des regles de sécurité de ces firewalls,

indépendamment ou par groupe, la compilation des logs et des alarmes de chaque firewall. Le

firewall distribué TGB sécurise toutes les communications entrantes et sortantes du poste a

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 3. LES FIREWALLS DISTRIBUES 46

protéger, que ce dernier soit connecté directement au réseau d’entreprise, ou qu’il soit
connecté directement a Internet. Il implémente une technologie de filtrage a deux niveaux qui
garantit le contrGle de toutes les connexions entrantes et de toutes les applications sortantes.
Ces derniéres sont de plus signées pour protéger I’héte contre des programmes malicieux tels

que les chevaux de Troie [39].

3.9.6.1 Avantages du firewall TGB

Le firewall distribué TGB présente beaucoup d’avantages parmi lesquels nous pouvons citer :
+ Protection efficace contre les attaques (chevaux de Troie, déni de service, etc.) ;
Protection contre les scans d’adresses et de ports ;
« Controle des applications sortantes et des connexions entrantes ;
+ Signature MD5 des applications filtrées ;

« Contréle de conformité des paquets entrants avant leur transmission au systéme

d’exploitation de I’hote ;

+ Centralisation de la configuration des hétes équipés du firewall TGB.

3.9.6.2 Inconvénients du firewall TGB

Le firewall distribué TGB n’échappe pas a la philosophie selon laquelle aucune technologie

n’est infaillible. Ainsi, il présente également des inconvénients :

« Tout comme F-Secure Distributed Firewall, il y a une absence de mécanismes
dynamiques permettant de modifier la stratégie de sécurité des hodtes pour qu’ils
puissent réagir aux intrusions ou tentatives d’intrusions qui se produisent dans leurs

environnements ;

Egalement comme tout firewall logiciel, un hacker qui prend le contrdle de I’hote peut

désactiver le logiciel firewall qui tourne a son sein ;
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TGB est disponible sur la plateforme Windows uniquement a I’image de F-Secure

Distributed Firewall.

3.10 Comparaison des firewalls distribués existants

Le tableau 3.2 compare les Fws distribues étudies. Ces firewalls sont classes en trois
catégories : les firewalls existants sous forme de projet de recherche (le prototype utilisant
keynote étant un exemple), les firewalls matériels (EFW et ADF) et les firewalls logiciels (F-
Secure Distributed Firewall et THEGREENBOW Distributed Firewall).
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Les Firewalls Distribués Existants

Les projets de Recherche

Les Firewalls Matériels

Les firewalls Logiciels

Le prototype utilisant
Keynote

EFW

ADF

F-secure Distributed
Firewall

THEGREENBOW
Distributed Firewall

- Stratégie de sécurité
définie de maniére centralisée

- Stratégie de sécurité
définie de maniere

- Stratégie de sécurité
définie de maniere

- Stratégie de sécurité
définie de maniére

- Stratégie de sécurité
définie de maniére

centralisée centralisée centralisée centralisée
-Possibilité de déléguer des
droits aux utilisateurs -Mécanisme
d’heritage de regles
:E pour les utilisateurs
§ d’un groupe
D -Mécanismes d’application de | -Mécanismes -Mécanismes -Meécanismes -Mécanismes
la stratégie se trouvent sur le d’application de la d’application de la d’application de la d’application de la
noyau openBSD stratégie se trouvent sur | stratégie se trouvent sur | stratégie se trouvent sur | stratégie se trouvent
les cartes réseaux les cartes réseaux les logiciels clients sur les logiciels clients
-Impossibilité de contourner -Impossibilité de -Impossibilité de
les filtres contourner les filtres contourner les filtres
-Possibilité de -Possibilité de
S contourner les filtres contourner les filtres
8
2 | -Neeuds réseaux doivent -Nceuds réseaux -Nceuds réseaux doivent | -Nceuds réseaux -Nceuds réseaux
@ | tourner sous openBSD doivent étre équipés de | étre équipés de cartes doivent tourner sous doivent tourner sous
g' cartes 3Com 3Com Windows Windows
=
w

Tableau 3.2 : Comparaison des Firewalls distribués existants
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Le prototype utilisant keynote permet a des utilisateurs de deléguer des priviléges a d’autres
utilisateurs pour accéder aux machines et services auxquels ils ont acces. Bien que ce
mécanisme soit optionnel et puisse étre désactivé par I’administrateur, il offre une grande
flexibilité au systéme et permet de décentraliser I’administration. Ce qui n’est pas le cas pour
les firewalls distribués mateériels (EFW et ADF) ou les utilisateurs recoivent les droits a partir
du serveur central. Le firewall distribué TGB possede un mécanisme d’héritage de regles pour
les utilisateurs d’un groupe. Ce mécanisme est similaire a celui de délégation de droit du

prototype utilisant Keynote. F-Secure distributed firewall n’offre pas ce type de mécanisme.

Au niveau de EFW et ADF, les mécanismes d’application de la stratégie sont
implémentés au niveau des cartes réseaux (NIC), alors que pour le prototype qui fonctionne
sous OpenBSD ces mécanismes sont implémentés dans le noyau du systeme d’exploitation.
F-Secure distributed firewall et le firewall TGB implémentent les mécanismes d’application

de la stratégie au niveau de chaque logiciel client.

Pour s’assurer de la validité d’une connexion établie ou acceptée, Bellovin et ses
collegues [22] ont implémentés le mécanisme de filtrage (basé sur la stratégie définie par
I’administrateur) dans le noyau du systéeme d’exploitation. Ainsi, un utilisateur ne peut jamais
contourner les filtres. C’est dans la méme lancée que le mécanisme de filtrage au niveau de
EFW et ADF a été implémenté sur les cartes réseaux afin que ces dernieres ne puissent pas
étre contournées. Cependant, les firewalls distribués logiciels que nous avons vus ne peuvent
pas échapper a cette philosophie. En effet, dés qu’un hacker prend le contrdle de I’hote client,

il peut facilement désactiver le firewall logiciel qui y tourne.

Les trois catégories de systemes deléguent I’application de la stratégie de sécurité a chaque
hote du réseau. Les stratégies de sécurité sont définies dans un certain langage de
spécification de stratégie et distribuées a tous les points finaux. Ces systemes ont des
exigences sur les nceuds du réseau. ADF et EFW exigent que les nceuds du réseau soient
équipés de cartes réseaux 3Com, pendant que le prototype utilisant keynote exige qu’ils
tournent sur OpenBSD. Cependant, les firewalls distribués logiciels vus précédemment
exigent a ce que les nceuds du réseau tournent sur Windows. Toutefois, notons que la mise en
place du prototype utilisant keynote est tres complexe car nécessitant des modifications des
procédures systémes, comme connect, accept, etc., dans le noyau du systéme d’exploitation
OpenBSD.
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3.11 Conclusion

Dans ce chapitre, nous avons aborde le concept de firewall distribué. Nous avons vu que ce
concept est beaucoup plus sdr que celui de firewall traditionnel. Mais néanmoins, comme
toute technologie, le firewall distribué en dépit de ces avantages, présente aussi des
inconvénients parmi lesquels nous avons étudié les principaux (voir section 3.5). Ce concept
n’est pas venu pour remplacer le firewall traditionnel dans toutes les architectures, mais plutét
pour le compléter. Toutefois, cette étude sur les firewalls distribués nous a permis de dresser

le tableau ci-dessous, présentant les réactions des firewalls distribués décrits précédemment

(voir section 3.9) face aux différents problemes.

Les problemes
Ei Protection Colt du Conformité | Détection Controle | Adaptabilité | Authentification
irewalls e ' . . X
des déploiement de la d’intrusions | des failles de la basée sur des
Distribués anciennes | d’un hote stratégie de la stratégie de adresses IP
applications de sécurité topologie | sécurité des
hotes
Prototype
Utilisant Non NA Non Non Non Oui NA
Keynote
Prototype
utilisant les Oui NA Non Non Non NA
filtres IP
EFW Oui NA Non Non Non Non NA
ADF Oui NA Non Non Non Non NA
F-Secure
Distributed Oui NA Non Non Non Non NA
firewall
TGB Oui NA Non Non Non Non NA

Tableau 3.3 : Apercu des problémes solubles par le firewall distribué

Au vu de ces résultats, il est impossible de concevoir un systéeme ne comportant aucune faille.
Ainsi, en guise de contribution dans ce travail nous proposons une solution a une des
insuffisances de I’un des types de firewall distribué. C’est ainsi que nous avons pris I’exemple
du prototype utilisant les filtres IP, identifié un de ces problemes qu’est I’adaptabilité de la
stratégie de sécurité des hotes et essayé de proposer une solution pour que ses hétes puissent
modifier leurs stratégies de sécurité, afin de contrer les intrusions ou tentatives d’intrusions

qui s’opérent dans leurs environnements. Le chapitre suivant présente notre contribution.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 4. PROPOSITION DE SOLUTION 51

Chapitre 4

Ebauche de proposition de solution

Dans ce chapitre, nous exposons la solution que nous proposons pour résoudre le probléeme
identifié qu’est I’adaptabilité de la stratégie de sécurité des hétes dans les firewalls
distribués.

4.1 Analyse du probléme

Une des implémentations les plus accessibles des firewalls distribués est basée sur I’utilisation
d’iptables. Nous nous proposons de résoudre le probleme dans le cadre d’un firewall distribué

sous iptables.

Dans les firewalls distribués sous iptables tel que celui proposé dans [38], le serveur de
stratégies central génere et envoie une stratégie de sécurité a chaque héte. Cette stratégie est
statique, en ce sens que I’hdte qui la recoit ne peut pas la modifier, pour réagir et s’adapter
aux changements (attaques, intrusions) qui peuvent s’opérer dans son propre environnement.
Et il n’y a pas de mises a jour a partir du serveur de stratégie puisqu’il ne voit pas le trafic

interne de I’h6te et par conséquent ne peut prendre aucunes décisions.

Dans beaucoup de cas le controle du firewall au sein de I’hdte ne peut pas le protéger
totalement contre une attaque. Par exemple c’est le cas d’un hdte avec une stratégie de
sécurité autorisant I’acces au port 80 du serveur web a partir de n’importe quel hote
d’Internet. 1l vérifiera seulement si le port de destination du paquet est assigné au service http,

mais il ne vérifiera pas si le contenu du paquet représente une attaque ou une violation de la
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stratégie de sécurité de I’organisation (Université, entreprise, etc.). Cela signifie qu’il ne
stoppera pas un hacker qui tente d’avoir un acces illégitime au systéme en exploitant une

faille du serveur web.

Chaque hote doit réagir et s’adapter aux changements qui se produisent dans son
environnement. En se basant sur I’information qu’il rassemble sur le trafic qu’il voit, s’il peut
prendre une décision pour modifier sa stratégie de sécurité, le nombre d’attaques qui

surviennent peuvent étre essentiellement réduit.

En guise de contribution a ce probleme, notre solution se base sur le mécanisme de sécurité
proposé par J. H. Guerrero et R. G. Cardenas [54]. Nous proposons d’implémenter ce
mécanisme au niveau de chaque point final du firewall distribué afin d’automatiser le
processus de renforcement de la stratégie de sécurité des points finaux. L’objectif est d’élever
les boucliers de protection que sont les points finaux a un niveau supérieur en cas d’attaques

ou d’intrusions.

Notre solution est basée sur des entités en interaction qui se partagent des connaissances et
travaillent de maniére collaborative. Ces entités alors appelées agents sont subdivisees en
deux : I’IDS Snort et I’agent Analyzer. L’IDS Snort surveille le trafic du point final et génére
des alertes sous un certain format en cas de détection d’événements suspects. L’agent
Analyzer parcourt le fichier « alert » généré par Snort, I’analyse et extrait une ou plusieurs
adresses IP relatives a un ou plusieurs attaquants. Ensuite, il modifie la stratégie de sécurité

du point final afin de les bloquer.

Nous exposons plus en détail les interactions entre les différentes entités citées précédemment
dans la section base de notre proposition (voir section 4.4). Au vu de ce qui précéde, notre

étude est développée de la facon suivante :

« D’abord, nous presentons les systéemes de détection d’intrusions de fagon breve, puis
nous présentons le systéeme de détection d’intrusions Snort ;
+ Ensuite, nous présentons le mécanisme de sécurité sur lequel nous nous appuyons ;

« Enfin, nous exposons notre proposition.
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4.2 Les systemes de détection d’intrusions

L’intrusion est I’ensemble des actions qui ont pour but de compromettre I’intégrité, la
confidentialité ou la disponibilité d’une ressource. Ces actions de franchissement d’un acces
non-autorisé ou de manipulation d’une ressource, peuvent étre menées par un individu externe
n’ayant aucun privilége sur les ressources d’un systeme, ou par un individu interne qui

outrepasse ses privileges.

La détection d’intrusion consiste a identifier les individus ou les machines qui exécutent ou
tentent d’exécuter une intrusion. Les systémes de détection d’intrusion (ou IDS) sont des
systemes qui tentent de réaliser la détection d’intrusion en repérant les activités anormales ou
suspectes sur la cible analysée (réseau, hote). De ce fait, un systeme de détection d’intrusion
analyse I’ensemble du trafic entrant et sortant du systeme afin d’identifier des traces
suspectes, qui peuvent indiquer une tentative d’acces illégitime au systeme [55].

Deux approches principales permettent de caractériser un systeme de détection d’intrusions :
celle basée sur les systemes a observer et celle basée sur la fagon dont les systemes agissent.
La premiere approche est divisée en deux groupes, ceux qui analysent seulement les activités
d’une machine a la recherche d’attaques possibles et ceux qui le font sur un réseau entier. Le
systeme de détection d’intrusion réseau capture et décode toutes les trames qui transitent par
le segment sur lequel il est connecté.

La deuxiéme approche est basée sur la maniere dont les systéemes agissent; il y a deux
techniques : détection de signatures et détection d’anomalies. La premiere technique consiste
a observer le trafic sur le réseau, généralement en observant le contenu des paquets de
données qui circulent d’une machine a Iautre, afin de détecter des signatures d’attaques
connues. La seconde technique consiste a définir un comportement normal du systeme et a
rechercher tout ce qui dévie de ce comportement. Ainsi, un systeme de détection d’intrusions
par recherche de signatures connait ce qui est mal, alors qu’un systeme de détection

d’intrusions par analyse de comportement connait ce qui est bien [56].

Lorsque plusieurs systémes de détection d’intrusions répartis sur un vaste réseau
communiquent les uns avec les autres, ou avec un serveur central, qui facilite une surveillance
avancée du réseau en terme d’analyse d’intrusion et des données résultant des attaques

instantanées, on parle de systéme de détection d’intrusions distribué (DIDS) [57].
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4.3 Présentation de Snort

Snort est un véritable systeme de détection d’intrusions réseau (NIDS) open-source qui a
beaucoup de fonctionnalités. 1l a été écrit en grande partie par Martin Roesch et son code
source peut étre téléchargeé sur le site web officiel de Snort [58]. Ces fonctionnalités incluent
les modes sniffer (ou renifleur réseau) et logging (ou enregistreur) de paquets en plus de la
détection d'intrusion. A cela s’ajoute la possibilité de le configurer pour envoyer des alertes

en temps reéel.

Les fonctions de sniffer et de logging de paquets sont des fonctionnalités élémentaires de

Snort. La force de Snort vient de sa fonctionnalité de détection d’intrusions.

Dans le mode Sniffer Snort lit les paquets circulant sur le réseau et les affiche d’une fagon
continue sur la sortie standard. Les options pour exécuter Snort dans ce mode sont «-d», «-
e» et «Vv» La derniére option met Snort en mode sniffing de paquets (en-tétes TCP
seulement), I’option «-d» inclut toutes les en-tétes de couche réseau (TCP, UDP, et ICMP), et

I’option «-e» inclut les en-tétes de couche liaison de données.

Dans le mode logging de paquets Snort journalise le trafic réeseau dans des répertoires sur le
disque. Enfin, pour exécuter Snort en mode détection d’intrusions, il faut spécifier
I’emplacement du fichier « snort.conf » et I’emplacement du fichier log. Par défaut, le fichier
log se trouve dans «/var/log/snort». Le fichier snort.conf contient la configuration du réseau
interne, les régles, les préprocesseurs, et les plugins d’entree et de sortie. Il est possible de
spécifier les paquets gue I'on souhaite voir journalisés au niveau de ce fichier. Notons que les
préprocesseurs permettent d’améliorer les possibilités de Snort en matiere d’analyse et de
recomposition du trafic capturé.

Toutefois, Snort propose une architecture distribuée permettant aux sondes d’envoyer leurs
alertes dans une base de données commune qui sera ensuite analysée par une application web.
Ceci permet a I’administrateur de sécurité de surveiller I’évolution des attaques via un
navigateur web [59, 60, 61].

En plus de son aspect distribué, I’architecture de Snort est modulaire (voir Figure 4.1) et est
composée de :

« Un module de capture du trafic et de décodage du flux au niveau duquel le trafic est

dupliqué et les données copiées a partir du réseau. Les paquets capturés sont au format de
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la couche liaison (protocoles Ethernet, ATM, etc.). Le décodage du flux est réalisé par
I'extraction des paquets IP a partir de la couche liaison. Les paquets IP sont ensuite

stockés dans une structure mémoire adéquate ;

Un module dans lequel se trouvent les pré-processeurs de paquets réseau. Dans ce
module, les paquets IP obtenus par le module de décodage doivent subir des traitements
afin que I'IDS réalise une analyse plus efficace et plus fiable. Les traitements appliqués
permettent de parer aux méthodes d’évasion utilisées par les trafics malveillants. 1l s'agit
en l'occurrence de I'étape de dé-fragmentation des paquets IP. Les paquets TCP séquencés
font aussi l'objet d'un ré-assemblage. D'autres analyses peuvent y étre développées

(analyse des sessions TCP, etc.) ;

« Un module ou se trouve le moteur de détection et d’inspection des paquets. C'est le coeur
du systeme de détection d'intrusions. Il applique I'ensemble des régles de détection aux
paquets. La vérification des regles requiert des opérations tres exigeantes en calcul, car ces
dernieres sont complexes (pour pouvoir détecter des attaques toujours plus complexes).
Les vérifications sont orientées, soit champ de paquet (entéte), soit contenu de paquet
(concernant les données utiles transportées par le paquet). L'opération de recherche dans

le contenu du paquet est la plus colteuse en temps et en ressources (CPU, mémoire, etc.) ;

« Un module constitué des modules de sortie. Ces modules ou plugins de sortie se chargent
de reéaliser les instructions adéquates lorsqu'une régle de détection est vérifiée. lls
permettent d'imprimer un message d'alerte a I'écran, d'écrire dans un fichier log, ou
d'envoyer un message a un serveur distant (centralisation de données). Ce serveur distant

peut étre une base de donnees [62].

L’articulation de ces différents modules autour du moteur de détection est illustrée par la

figure 4.1:
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Figure 4.1 : Architecture générale de Snort

Snort dispose d’une variante open source appelée Snort-inline. Ce dernier s’appuie sur le

firewall Netfilter. 1l fonctionne comme un IDS. Ainsi a I’image de I°IDS, il posséde une table

de signatures des attaques connues. Il peut également fonctionner tout seul, tout comme il

peut interagir avec Snort. Ce type de systéme est appelé systéeme de Prévention d’intrusions

(IPS). Ainsi quand un paquet de données entre dans le réseau, I’IPS confronte ces éléments a

sa base de données de signatures. Si les données concordent, I’IPS peut supprimer le paquet

ou interrompre la connexion de I’h6te suspecté (machine pirate) [63, 64].

4.3.1 Avantages de Snort

Snort est un logiciel libre qui concurrence habilement les outils de détection d’intrusions

commerciaux. Ses principaux avantages sont les suivants :

+ Ses signatures ont un format ouvert c’est-a-dire que I’on peut le modifier et I’adapter a ses

besoins. Ce format est devenu un standard que les IDS commerciaux commencent a

intégrer. En effet, les IDS commerciaux ont tendance a cacher le contenu de leurs

signatures (la séquence précise que recherche le logiciel pour identifier une attaque). Cela

oblige les clients & dépendre d’eux pour bénéficier de nouvelles régles de detection

d’intrusions. Snort offre un format ouvert et documenté qui permet d’écrire les regles de

son choix ;

+ La gratuité au niveau des licences permet d’installer des sondes Snort en tout point du

réseau. La prolifération de ces sondes peut tout de méme rapidement devenir un handicap

dans un réseau vaste en ce qui concerne I’étude des rapports ;
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2
o3

Snort peut interagir avec d’autres IDS tels que Prelude. En effet Snort peut étre configuré

pour logguer ces alertes au niveau de la base de données de Prelude ;

Snort est le systeme de détection d’intrusions le plus déployé au monde avec environ 3

million de téléchargements et plus de 100.000 utilisateurs actifs [58].

4.3.2 Inconvénients de Snort

Bien que Snort présente des avantages, comme toute technologie il présente également des

inconvénients. Parmi ceux-ci, nous avons :

*,
o3

*,
o3

*,
o3

Un des problemes rencontrés avec Snort est I’obtention des rapports cités précédemment
méme si des interfaces tel qu’ACID (Analysis Console for Intrusion Databases) existent
bien. ACID permet de générer des rapports a partir des alertes de Snort et de stocker les
événements dans une base de données Mysqgl. ACID, en lui-méme est néanmoins assez

difficile a installer ;

Les fichiers d’alertes générés par Snort sont difficiles a analyser de maniére automatisée.
En effet lorsque I’on décide de stocker les informations sur les attaques dans un fichier au
détriment d’une base de données, il est difficile d’avoir des outils permettant d’extraire les

informations nécessaires sur ces attaques au niveau du fichier alertes ;

Les regles de détection d’intrusions utilisées par Snort peuvent étre obsolétes avec
I’introduction permanente de nouvelles attaques. Ceci nécessite une mise a jour
périodique des regles de Snort ; cette fonctionnalité est payante en ce sens qu’il faudra
s’abonner au niveau d’un fournisseur pour obtenir de nouvelles mises a jour a chaque fois

gue des nouvelles attaques apparaissent ;

L’absence d’interface de configuration constitue un handicap du fait que toutes les
configurations au niveau de Snort se font par edition de fichiers textes.
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4.4 Les bases de la solution proposée

Dans cette section nous explorons la possibilit¢ de proposer une solution au probleme
identifié (voir section 3.11). Nous nous appuyons sur le mécanisme de sécurité propose par J.

H. Guerrero et de R. G. Cardenas [54] pour I’adapter a un firewall distribué sous Netfilter.

4.4.1 Le mécanisme de sécurité utilisé

Ce mécanisme a été proposé par J. H. Guerrero et de R. G. Cardenas [54]. Il s’agit en fait d’un
protocole de communication entre I’IDS Snort et iptables. Ce protocole se base sur le format
d’échange de messages de détection d’intrusions (IDMEF) proposé par le groupe de travail
sur la détection d’intrusions (IDWG) pour adapter un systeme a réagir de fagon dynamique
aux variétés d’attaques qui peuvent se produire dans son environnement. Le modéle IDMEF
[65] est une représentation orientée objet des données d’alertes produites par un IDS et fut
implémenté avec XML en raison de sa flexibilité. Les alertes générées au format IDMEF via
un plugin de sortie [66] sont analysées en temps réel par un agent, qui utilisera les
informations qu’il extrait pour reconfigurer la stratégie de sécurité de I’hote firewall, dans le

but de stopper une attaque ou une intrusion. Ce mécanisme peut étre illustré par la figure ci-

dessous.
_ [ Alertes sous
~| Format IDMEF
Le programme est Analyse et extrait a partir
suspendu et relancé de chaque balise <alert>
aprés un certain temps I'adresse IP de I'attaquant

de I’'hdte cible B

[ Fichier de strategie w‘

Modifie le fichier de stratégie
de I'h6te en ajoutant
une nouvelle régle qui
bloque I'attaquant

Figure 4.2 : Mécanisme de sécurité basé sur Snort et le logiciel Netfilter

Toutefois, bien que ce mécanisme présente des avantages, il présente également des

inconvénients prévisibles. En effet, plusieurs programmes dont I’IDS Snort, le plugin
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IDMEF, I’Agent tournent au niveau d’un méme hote ; cela peut consommer beaucoup de
ressources au niveau de I’héte.

En ce qui nous concerne et sur la base de ce mécanisme, notre solution utilise I’IDS Snort et
un agent pour bloquer les attaques ou tentatives d’attaques qui se produisent au niveau du

point final. Cela reste valable pour tous les points finaux du firewall distribue.

4.4.2 L’interaction entre les différentes entités

L’IDS Snort et le firewall logiciel iptables communiquent en utilisant un agent qui va
analyser le fichier alert généré par Snort. Notons que ce fichier est stocké dans

« [var/log/snort/».
L’agent analyzer a été implémenté en C et testé sous Linux (voir annexe A). Cet agent est
également capable de reconfigurer le firewall logiciel iptables en ajoutant de nouvelles regles

dans le fichier de configuration du firewall iptables.

La figure 4.3 illustre cette interaction entre les différentes entites.

Snort Génere des alertes dans N Ivar/log/snort/alert ]

A

Parcours le fichier alert

Le programme est de snort.
suspendu et relancé Analyse et extrait a
apres un certain temps partir de chaque bloc
Ouvre le fichier stratégie de alert I’ adresse IP de

I’ho6te et ajoute vers le début I"attaquant

de celui-ci une nouvelle

Fichier de stratégie régle qui bloque I'attaquant
de I’hdte cible Agent Analyzer >

Conserve une copie

2

A
Des régles générées dans
envoi.txt »
. fOrm Chaq «
u
------ 9 mags el i

Lit le fichier « envoi.txt »

0
=3
=
N
'
'
[
'
'
"0
'
:E"
'
'
Q
<
D
o
2
S

Seeeeallllny Un programme au
niveau de I’'h6te cible

Figure 4.3 : Principe de communication de I’IDS Snort et du firewall Netfilter
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L’IDS Snort capture le trafic entrant et/ou sortant du point final et I’examine. En cas de
détection d’événements suspects, il génere des alertes sous son format log traditionnel.

Ensuite il les stockent dans le fichier « /var/log/snort/alert ».

Les alertes générées par Snort sont examinees par I’agent Analyzer évoquée précédemment.
Cet agent parcourt le fichier « /var/log/snort/alert » et examine chaque bloc alert qu’il
rencontre afin de vérifier les informations qu’il contient, car toutes les informations relatives a
une attaque se trouvent a I’intérieur de ce bloc, y compris I’adresse IP de I’attaquant. Dés que
cette information est trouvée, I’agent Analyzer la stocke en mémoire. Puis il continue la
lecture du fichier « /var/log/snort/alert » et répéte les étapes ci-dessus pour chaque bloc alert

rencontré jusqu’a la fin du fichier.

Une fois le dernier bloc du fichier lu, I’agent Analyzer ouvre le fichier de stratégie du point
final (voir annexe C) et ajoute vers le début (par défaut aprés la stratégie de sécurité par
défaut) de celui-ci une ou plusieurs nouvelles regles pour bloguer un ou plusieurs attaquants.

Les regles sont de la forme suivante :

iptables -A INPUT -s {adresse IP source} - DROP

Aprés cela, I’execution du programme Agent est suspendue pendant un temps prédefini par
I’administrateur réseau via le démon crond et est relancée a I’expiration de ce délai (voir
annexe A). Ce délai est configurable en fonction de I’activité et des exigences du systeme. Ce
délai fournit également un intervalle de temps, durant lequel le fichier « /var/log/snort/alert »

est mis a jour avec de nouvelles alertes.

Toutefois, notons que I’agent analyzer, avant d’étre suspendu, conserve une copie des regles
générées dynamiquement dans un fichier local au point final (« envoi.txt »). Celles-ci seront
ensuite envoyees a tous ses pairs sous forme de messages par un autre programme que nous
présentons dans la section communication entre les points finaux (voir section 4.4.3). L’idée

est de les informer sur une menace qui a été bloquée afin qu’ils puissent s’en protéger.
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Le principe de communication décrit ci-dessus reste valable pour tous les points finaux du
firewall distribué. Ce qui constitue un systéeme de défense distribué, efficace contre les

éventuelles attaques ou intrusions.

Cette solution est extensible en ce sens qu’elle peut étre utilisée pour prendre en compte
d’autres filtres IP autres que iptables, comme par exemple le filtre ipf des systemes
d’exploitation UNIX OpenBSD et Solaris, ... etc.

4.4.3 Communication entre les points finaux

Lorsgu’un point final bloque un certain trafic supposé suspect, il en informe ses pairs du trafic
blogué en leur envoyant des messages sous forme de régles de sécurité, qu’ils doivent ajouter

dans leurs fichiers de stratégies, afin de renforcer leurs mécanismes de sécurité.

Postes de
travail

PF3 Q

Point final

Q msg = message (s)

Figure 4.4 : Exemple de communication entre les points finaux

La figure 4.4 illustre un exemple de communication entre les points finaux. Le point final N°4

envoie un message de diffusion a tous ses pairs.

Nous avons simulé cette communication entre les différents points finaux du firewall distribué

gréce a un programme pair a pair (P2P) en JAVA (voir annexe D). Celui-ci réside au niveau
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de chaque point final du réseau. Ce programme fonctionne en deux modes : I’écoute et

I’envoi.

Lorsqu’un point final veut envoyer un message, il parcourt le fichier « envoi.txt » car c’est lui
qui contient les regles de sécurité générées dynamiquement par I’agent Analyzer concernant

les activités suspectes, détectée au niveau dudit point final.

Si le fichier n’est pas vide chacune de ses lignes est envoyée a tous les pairs sous forme de
message. Chaque pair, qui recoit un message, le stocke dans un fichier en local appelé
« reception.txt ». Une fois que I’héte a recu les messages provenant d’un de ses pairs, un
programme lie ces derniers et les ajoutent au niveau du fichier de stratégie de I’h6te. Apres les
fichiers « envoi.txt » et « reception.txt » sont vidés par le programme P2P en attendant de

nouvelles informations.

L’échange d’informations entre les hétes pairs se fait via des sockets qui leurs sont associées

de maniére dynamique pendant qu’ils communiquent.

Gréace a ce programme P2P, Plusieurs hotes du firewall distribué peuvent communiquer en
parallele et échanger des informations spécifiques. Ce qui nous permet d’avoir un systéeme
distribué capable de s’adapter aux différentes situations qui se produisent dans son

environnement.

4.5 Algorithme de I’Agent Analyzer

Cet algorithme est constitué de deux parties : la récupération d’une ou plusieurs adresses
relatives a un ou plusieurs attaquants au niveau du fichier alert et I’ajout de celles-ci au

niveau du fichier de stratégies de I’héte.

4.5.1 La récupération des données

Cette partie concerne la récupération des données contenues dans le fichier alert généré par
Snort. Elle est constituée essentiellement de la fonction GetlPattaquant, qui a pour role
principal d’extraire les données contenues dans le fichier alert. Il s’agit précisément d’une ou

plusieurs adresses relatives a un ou plusieurs attaquants.
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L’Algorithme de la fonction GetlPattaquant () est decrit par la procédure suivante.

La fonction GetlPattaquant () prend la variable cheminfile en paramétre, qui désigne le

fichier alert y compris son emplacement, et renvoie un tableau d’informations relatives a

plusieurs alertes.

Les variables utilisées par le programme sont :

- expreg : désigne une variable contenant une expression réguliére que I’on cherche tout au
long du fichier alert.

- TabAdr : désigne un tableau de caracteres contenant la liste des adresses IP des

attaquants.

GetlPattaquant (cheminfile)
DEBUT
TabAdr, tab, tabl, tab2, elts : Tableaux de chaine de caractéres
nb, j : Entiers
trouve : Booléen
nb < 1;
expreg € “/((([0-9K1,3N\){3H([0-9{1,3} :[0-9{1,5})(\->)(([0-9{ 1,3\ ){3})([0-9]1{1.,3}
\[0-9L.SH)([ 129/
Ouvrir « cheminfile » en Lecture
TANTQUE non Eof (cheminfile) FAIRE
Ligne < recuperer_ligne_fichier (cheminfile) ;
SI (recherche_motif (expreg, trim (Ligne), elts))
tab < extrairelnfo (« -> », elts [1]) ;
tabl < extrairelnfo (« : », tab[1]) ;
tab2 < extrairelnfo (« : », tab[2]) ;
j€1;
trouve < FAUX;
TANTQUE (j < Len (TabAdr) && trouve == FAUX)
SI (TabAdr[j] == trim (tab1[1]))
trouve € VRAI ;
FINSI
j<€i+y;
FINTANTQUE
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Sl (trouve == FAUX)
TabAdr[nb] < trim (tab1[1]) ;
nb<nb+1;

FINSI

FINSI
FINTANTQUE
FermerFichier (cheminfile) ;
retourner TabAdr ;
FIN

La fonction GetlPattaquant intervient au niveau du point final pour parcourir le fichier alert
généré par Snort. Ce fichier se trouve par défaut dans « /var/log/snort/ ».

Elle le parcourt ligne apres ligne (premiére boucle TANTQUE) et récupére chaque ligne
contenue dans ce fichier. La ligne peut étre vide tout comme elle peut contenir des données

relatives a une alerte donnée.

Pour chaque ligne récupérée, la fonction GetlPattaquant recherche une expression réguliére
correspondant a une chaine de caractere de la forme « aaa.aaa.aaa.aaa :XXXxx ->
bbb.bbb.bbb.bbb :yyyyy ». Cette expression réguliére commence par un motif compris entre 0
et 9 qui doit apparaitre au moins 1 fois et au plus 3 fois suivit d’un point. Le sous motif
obtenu doit apparaitre exactement 3 fois.

Celui-ci doit étre accompagné d’un motif compris entre 0 et 9, qui doit également apparaitre
au moins 1 fois et au plus 3 fois, suivi de « : » et d’un autre sous motif compris entre 0 et 9,

qui doit apparaitre au moins 1 fois et au plus 5 fois.

L’ensemble de ses sous motifs doit étre suivit de « ->», d’un autre sous motif compris entre 0
et 9, qui doit apparaitre au moins 1 fois et au plus 3 fois suivi d’un point. Ce sous motif doit
apparaitre exactement 3 fois.

Le tout doit étre suivi d’un autre motif compris entre 0 et 9, qui doit apparaitre au moins 1 fois
et au plus 3 fois. Le motif obtenu doit étre suivi de «: », ensuite d’un autre sous motif

compris entre 0 et 9, qui doit apparaitre au moins 1 fois et au plus 5 fois.
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Le motif résultant constitué de tous les sous motifs précédents, doit étre suivi d’un dernier
sous motif caractérisé par un espace. L’expression réguliére obtenue par la combinaison des
sous motifs précédents est recherchée au niveau de chaque ligne parcourue du fichier alert par
la fonction GetlPattaquant.

Lorsqu’elle est trouvéee (premiére condition Sl), on extrait I’adresse IP de I’attaquant. Ensuite,
on parcourt le tableau TabAdr (deuxieme et derniére boucle TANTQUE) afin de verifier
gu’elle ne s’y trouve pas. Au cas ou elle se trouve dans le tableau qui stocke les adresses IP
des attaquants (deuxieme condition SlI), on ne I’inscrit pas dans ce tableau, sinon on I’inscrit
dans ledit tableau (troisiéme et derniére condition Sl).

Ce processus se poursuit pour chaque ligne contenant I’expression réguliere recherchée
jusqu’a la fin de la premiere boucle TANTQUE, c’est-a-dire lorsqu’on arrive a la fin du
fichier « /var/log/snort/ alert». Ensuite celui-ci est fermé et supprimé. Il est recrée par Snort

lors d’une prochaine mise a jour c’est-a-dire lorsque de nouvelles alertes sont remontées.

4.5.2 La modification du fichier de stratégies

Cette partie concerne I’ajout des adresses récupérées dans la premiére partie sous forme de

regles de stratégie dans le fichier de configuration du point final. Elle est constituée

essentiellement de la fonction Modifier_strategie, qui a pour réle principal de recupérer les

adresses IP des attaquants et de les ajouter vers le début (par défaut apres la stratégie de

sécurité par défaut) du fichier de stratégies du point final sous forme de regles permettant de

bloquer un ou plusieurs attaquants.

Les variables utilisées par le programme sont :

- regle désigne une variable locale qui recoit la regle de sécurité a ajouter vers le début du
fichier de stratégie de I’hote ;

- TabAdr : désigne une variable locale qui regoit la liste des adresses IP des attaquants.

Modifier_strategie (fichier_strategie hote)
DEBUT
TabAdr & GetlPattaquant (chemin_alert) ;
Ouvrir « fichier_strategie_hote » en Ecriture
POUR i €1aLen (TabAdr) PAS 1
SI (FindIP (fichier_strategie_hote, TabAdr[i])==FALSE)
regle < “iptables —A INPUT —s TabAdr[i] - DROP”;
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Garder une copie de la régle génerée dans le fichier « envoi.txt »
Se placer vers le début du « fichier_strategie_hote »
Ajouter (regle) ;
FINSI
FINPOUR
FermerFichier (fichier_strategie héte) ;
FIN

L algorithme de la fonction Modifier_strategie intervient lorsque la fonction GetlPattaquant a
récupérée une ou plusieurs adresses IP relatives a un ou plusieurs attaquants.

La premiere instruction permet de récupérer une ou plusieurs adresses IP relatives a un ou
plusieurs attaquants via la fonction GetlPattaquant dans le tableau TabAdr.

La deuxiéme instruction ouvre le fichier de stratégie en écriture, parcourt le tableau TabAdr et
pour chaque adresse rencontrée, on Vérifie si elle n’a pas été déja bloquée, si oui on ne fait
rien et on passe a I’adresse IP suivante de TabAdr ; sinon la regle de sécurité permettant de
bloguer I’attaquant est construite, ensuite stockée dans une variable locale. On garde d’abord
une copie de la régle dans le fichier local « envoi.txt ».

Ensuite, on se met vers le début (par défaut apres la stratégie de sécurité par défaut) du fichier
de stratégies de I’héte afin d’ajouter la régle permettant de bloquer I’attaquant.

Ce processus se poursuit jusqu’a la fin de la boucle POUR, c’est-a-dire lorsqu’il n’y a plus
d’adresse IP a bloquer.

Enfin, la derniére instruction ferme le fichier de stratégie de I’héte (c’est-a-dire le point final).

L‘ordinogramme de I’agent Analyzer est présenté a la page suivante.
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Algo_AgentAnalyzer ()

— Modifier_strategie (fichier-config)
GetlPattaquant (fichier-alert)

|
Ouvrir le fichier config
Ouvrir le fichier alert I

Se placer sur la ligne 1

Se placer sur la ligne 1

> Lire la ligne courante
Lire la ligne courante

Récupérer la premiére IP de TabAdr

Chercher chaine de
caractere
correspondant & une
certaine expression
réguliere ?

Vérifier si elle
a été bloquée
dans config ?

NON

Garder une copie associée
a une nouvelle régle dans
«envoi.txt »

Récupérer ladite
chaine, extraire I’IP de
I’attaquant et la garder

en mémoire dans

TabAdr Se placer vers le début
< de Config
oul
@F ?
Ajouter Régle pour
NON ,
bloguer I’adresse

Lire la ligne suivante

-
<

Vérifier si oul
TabAdr non
Fermer fichier alert vide ?

NON

Retourner TabAdr

Passer a I’IP suivante

Figure 4.5 : Ordinogramme de I’ Agent Analyzer Fin
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4.6 Simulation et VValidation

Dans cette section, nous voulons tester et valider I’algorithme de I’agent Analyzer que nous
avons implémenté et programmeé en C sous Linux. Cet agent et I’IDS Snort sont implantés au
niveau de chaque point final du firewall distribué. lls interagissent en se partageant des
connaissances et en travaillant de maniere collaborative. Le systeme de détection d’intrusions
Snort surveille le trafic entrant et/ou sortant du point final et génere des alertes sous un certain
format en cas de détection d’événements suspects. L’agent Analyzer parcourt le fichier
« alert » généré par Snort, I’analyse et extrait une ou plusieurs adresses IP relatives a un ou
plusieurs attaquants présumés. Ensuite, il modifie la stratégie de sécurité du point final afin de

les bloquer.

Notre objectif majeur est de simuler le comportement de I’agent Analyzer avec I’IDS Snort et
le firewall situés au niveau du point final. En d’autres termes, nous voulons nous assurer que
I’agent Analyzer est capable d’analyser effectivement les alertes remontées par Snort au
niveau du fichier « /var/log/snort/alert », d’extraire les adresses IP des attaquants présumes

et de reconfigurer le fichier de stratégie de I’h6te pour les stopper.

Notre second objectif consiste a envoyer les regles de protection générées par I’hdte cible
sous forme de messages a tous ses pairs. L’idée est de les informer d’une ou plusieurs
menaces qui ont été bloquées afin qu’ils puissent s’en protéger. Cette simulation a été réalisée
grace a un programme P2P que nous avons implémenté en JAVA. Celui-ci a été implanté au

niveau de chaque point final du firewall distribué.

4.6.1 Les parametres d’entrees

4.6.1.1 Agent Analyzer

L agent Analyzer prend en entrée le fichier «alert » généré par Snort. Par défaut, celui-ci se
trouve dans «/var/log/ snort ». Toutes les alertes remontées par Snort sont inscrites au niveau

de ce fichier sous forme de blocs. Les différents blocs ont la méme structure (voir figure 4.6).
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[**] [1:486:5] ICMP Destination Unreachable Communication with Destination
Host is Administratively Prohibited [**]

[Classification: Misc activity] [Priority: 3]

10/04-11:59:50.467284 192.168.2.2 -> 192.168.2.1

ICMP TTL:64 TOS:0xCO 1D:55087 IpLen:20 DgmLen:68

Type:3 Code:10 DESTINATION UNREACHABLE: ADMINISTRATIVELY PROHIBITED HOST
FILTERED

** ORIGINAL DATAGRAM DUMP:

I 192.168.2.1:55652 -> 192.168.2.2:1414 1

— ——
TCP TTL:36 TOS:0x0 1D:38585 IpLen:20 DgmLen:40

Seq: OxBC9BADFE
(12 more bytes of original packet)
** END OF DUMP

Figure 4.6 : Exemple de Bloc alerte au sein du fichier « alert »

Ce qui varie au niveau de chaque bloc peut étre I’adresse IP de I’attaquant, le port
source/destination, la taille des paquets envoyés, I’identifiant des paquets. En d’autres termes
la valeur des données seule est susceptible de changer d’un bloc a un autre. Une attaque peut

étre constituée d’un seul bloc ou de plusieurs (cas des attaques de type scan de port).

Au niveau de chaque bloc alerte, I’agent Analyzer cherche une information du type encadré a
la figure 4.6. Cette information renferme des données telles que I’adresse IP de I’attaquant, le
port qu’il a utilisé, I’adresse IP de I’h6te attaqué et le port utilisé par celui-ci pour répondre a

I’attaquant.

La taille du fichier « alert » varie en fonction de la quantité d’alertes remontées dans ce
dernier. Chaque fois qu’une mise a jour survient c'est-a-dire lorsque Snort détecte de
nouvelles attaques, elles son insérées dans le fichier « alert ». Ce qui fait que la taille de celui-
ci peut devenir importante a un moment donné. Si I’administrateur réseau n’a pas pris les
conditions qui s’imposent, par exemple le supprimer ou le stocker sur un hote de sauvegarde,
ce fichier est sauvegardé et renommé par Snort. Ce qui peut consommer davantage d’espace

disque.

C’est pourquoi, il est recommandé a I’administrateur réseau de le supprimer de fagon
périodique. Lors d’une prochaine mise a jour, Snort vérifiera d’abord I’existence de ce fichier
avant d’y insérer des informations sur de nouvelles alertes. S’il existe, Snort insere les

nouvelles alertes remontées ; sinon il le recrée avant d’insérer de nouvelles informations [58].
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Pour faciliter le travail de I’agent Analyzer, nous supprimons de maniére dynamique le fichier

« alert » apres consultation de celui-ci par I’agent Analyzer.

4.6.1.2 Le programme P2P

Il prend en entrée le fichier « envoi.txt » généré par I’agent Analyzer au niveau de I’héte cible,
le parcourt et envoie chaque ligne lue sous forme de message a tous ses pairs que sont les
autres points finaux du firewall distribué. Les lignes du fichier «envoi.txt » se présentent sous

forme de régles de sécurité du type décrit dans la section 4.4.2.

4.6.2 Mise en place d’une plateforme de test

Pour valider les programmes précités, nous avons mis en place une plateforme de test. Nous
montrons les caractéristiques du matériel utilisé dans cette plateforme a savoir les machines,
les types de cable utilisés, etc. Ensuite nous présentons brievement le systeme d’exploitation
et quelques packages installées sur les machines. Puis nous montrons I’architecture physique
de notre plateforme de test, les types d’attaques que nous voulons simuler, les outils de
simulation de ces attaques, et enfin les tests que nous avons effectués sur cette plateforme

afin d’évaluer le comportement des programmes Analyzer et P2P.

Notre plateforme de test est constituée de trois machines Pentium IV. Les caractéristiques des

trois machines sont définies dans le tableau 4.1 ;

Tableau 4.1 : Caractéristiques des machines utilisées

Machines Caractéristiques
RAM : 512
Trois Pentium 1V Processeur : 2.50 GHZ
Disque Dur : 40 GO

Parmi les trois machines de la plateforme, une dispose de deux interfaces réseau, tandis que
les deux autres ont une interface réseau chacune. Un Switch (commutateur) relie toutes ces
machines dans un méme réseau. Nous avons utilisé des cables droits pour connecter les

machines au niveau du Switch.
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Comme plateforme de développement, nous avons utilisé le systeme d’exploitation
GNUY/Linux particulierement la distribution fedora core 6. En effet GNU/Linux fournit un
environnement open source qui nous offre I’avantage de pouvoir modifier le noyau du
systeme d’exploitation lorsque nécessaire. Les mécanismes et librairies de sécurité (prise en
charge d’IPsec, SSL, etc.) sont également pris en charge par GNU/Linux. Nous avons installé
fedora core 6 sur les trois machines. Ensuite nous avons installé et configuré le systéme de
détection d’intrusion Snort au niveau de chaque héte. Enfin, nous avons implémenté un

prototype de firewall gréce au langage iptables sur chaque hote (voir annexe B).

Les programmes agent Analyzer et pair a pair (P2P) que nous avons respectivement
implémentés en C et en JAVA furent intégrés au niveau de chaque hote. Le programme P2P
en particulier permet aux différents hétes de communiquer entre eux. Ce qui nous permet
d’avoir un systeme distribué dans lequel les différents hotes constituent des entités pairs et

peuvent communiquer en s’envoyant des informations spécifiques.

4.6.2.1 Architecture de la plateforme

La plateforme est composée d’un réseau interne (192.168.1.0/24), sur lequel se trouvent les
trois hétes décrits précédemment, d’un routeur et avec Internet comme réseau externe. La

structure de la plateforme est présentée a la figure 4.7.

Point Final A Point Final B

\Y\"e‘ net

Routeur

Point Final C

Figure 4.7 : Architecture de la plateforme de test

Les hétes de la figure 4.7 sont des entites pairs entierement autonomes en ce sens que chacun

joue le réle pour lequel il a été mis en place. Sur chaque héte tourne le systeme de détection
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d’intrusion Snort qui surveille le trafic entrant et/ou sortant de celui-ci afin de détecter toute
activité suspecte. Egalement sur chaque héte tourne un prototype de firewall qui laisse
seulement passer un certain trafic supposé normal. L’IDS Snort communique avec le

prototype de firewall via I’agent Analyzer décrit précédemment (voir section 4.5).

Toutefois, bien qu’étant des entités autonomes, les hétes de la figure 4.7 peuvent
communiquer entre eux de maniere automatisée en s’envoyant des messages spécifiques.
Cette communication se fait grace au programme P2P (voir section 4.4.3) tournant sur chacun

d’eux.

L’interaction entre les hotes au sein de la plateforme, nous permet de simuler le

comportement d’un systeme distribué.

4.6.2.2 Quelques attaques mises en ceuvre

Il peut y avoir plusieurs types d’attaques contre les firewalls. Nous voulons en simuler
principalement celles de type scan de port parce qu’elles constituent I’un des types d’attaques
le plus accessible du point de vue réalisation. Dans la suite, nous simulons les attaques de
types scan de port suivantes :

« Scan par détection des services en écoute sur une machine;

« Scan de protocoles IP ;

« Scan TCP connect ()

Les informations sur les caractéristiques générales de cette famille d’attaques peuvent étre
trouvées a la section 3.8.3.
Pour simuler ces différentes attaques, nous avons utilisé le scanner Nmap a travers sa

commande nmap.

4.6.3 Tests sur les scans de port

Dans cette section nous décrivons les tests que nous avons effectués sur notre plate forme,
ainsi que les commandes que nous avons utilisées pour lancer des attaques sur la plateforme.
Afin de simuler des attaques Internet dans la réalité, nous avons utilisé un cable croisé pour
relier I’interface réseau externe de la machine a double interface réseau a une machine externe

qui servira de machine pirate, a partir de laquelle nous langons les attaques.
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Toutefois, nous avons remarqué que I’ensemble des attaques simulées ont été détectées par
I’IDS Snort situé sur I’héte cible, et également remontées au niveau du fichier « alert » de

celui-ci.

Comme nous I’avons dit précédemment (voir section 4.6.2), I’objectif majeur de cette
simulation est d’observer le comportement de I’agent Analyzer avec I’IDS Snort et le firewall

situés au niveau du point final afin d’évaluer sa fiabilite.

Dans la suite, nous présentons les résultats de la simulation des attaques avant I’exécution du

programme analyzer et ensuite les résultats aprés exécution de ce programme.

4.6.3.1 Résultats des scans avant I’execution du programme Analyzer

Ici le systéeme de détection d’intrusions Snort et le prototype de firewall sous iptables sont
activés au niveau de I’héte cible mais ne communiquent pas encore, car c’est I’agent Analyzer
qui leur permet d’interagir et celui-ci n’est pas activé durant les tests suivants. Donc méme si
Snort détecte des activées suspectes, celles-ci seront seulement remontées au niveau du fichier

« alert », mais le fichier de stratégie de I’hote cible ne sera pas modifié.

4.6.3.1.1 Scan par detection des services en écoute sur une machine

Au niveau de la machine pirate la commande nmap 192.168.2.2, donne les résultats de la

figure 4.8.

Figure 4.8 : Test Scan par détection des services en écoute sur une machine 1
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Nous constatons que le pirate a obtenu des informations assez intéressantes sur quelques ports
ouverts sur la machine cible. Cela signifie que le prototype de firewall implémenté au niveau
de I’hdte cible a joué son réle. L’idéal serait que I’hote cible dispose de moyens automatisés
lui permettant de priver le pirate d’informations qu’il recherche au moment ou il le désire et

sans nécessiter I’intervention de I’administrateur réseau.

4.6.3.1.2 Scan de protocoles IP

Au niveau de la machine pirate la commande nmap -sO 192.168.2.2, donne les résultats de la

figure 4.9.

Figure 4.9 : Test Scan de protocoles IP 1

Ici, nous remarquons que le pirate a obtenu des informations sur quelques protocoles IP
utilisés au niveau de I’héte cible. Cela signifie que notre prototype de firewall a joue son role.
Cependant par mesure de sécurité, il serait plus intéressant que le pirate ne dispose pas
d’informations sur I’h6te cible. Cela I’empécherait de préparer ses attaques futures, étant

donné gu’il n’a pas eu assez d’information sur I’héte ciblé.

4.6.3.1.3 Scan TCP connect ()

Au niveau de la machine pirate la commande nmap -sT 192.168.2.2, donne les résultats de la
figure 4.10.
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Figure 4.10 : Test Scan TCP connect () 1
Nous constatons que ce type d’attaques a procuré des informations intéressantes au pirate. Ce
dernier a obtenu des informations sur les ports filtrés et les ports ouverts au niveau de la
machine cible. Parmi les ports renseignés, nous remarquons que seuls quelques un sont
ouverts ; la plupart étant filtrés. Ce qui veut dire que le prototype de firewall implémenté au
niveau de I’hdte cible a joué son réle. Cependant I’attaquant connait les ports ouverts et
fermés au niveau de I’héte cible. Il serait plus intéressant qu’il ne connaisse pas les ports

ouverts et/ou fermés de I’héte cible.

4.6.3.2 Résultats des scans apres I’exécution du programme Analyzer

Ici le systéeme de détection d’intrusions Snort et le prototype de firewall sous iptables sont
activés au niveau de I’héte cible, et communiquent grace a I’agent Analyzer. Ainsi, lorsque
Snort détectera des activees suspectes, celles-ci seront non seulement remontées au niveau du

fichier « alert », mais également le fichier de stratégie de I’h6te cible sera modifie.
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4.6.3.2.1 Scan par détection des services en écoute sur une machine

Au niveau de la machine pirate la commande nmap 192.168.2.2, donne les résultats de la

figure 4.11.

Figure 4.11 : Test Scan par détection des services en écoute sur une machine 2

Nous constatons que I’attaquant n’a pas eu d’informations sur les ports en écoute au niveau de
la machine cible. Cela est dd au fait que I’h6te cible, par I’intermédiaire de I’agent analyzer, a

pu modifier sa stratégie de sécurité pour bloquer I’adresse IP de I’attaquant (voir annexe C).

4.6.3.2.2 Scan de protocoles IP

Au niveau de la machine pirate la commande nmap -sO 192.168.2.2, donne les résultats de la
figure 4.12.

Figure 4.12 : Test Scan de protocoles IP 2
Ici, nous remarquons que l’attaquant n’a pas obtenu d’informations sur les protocoles IP
utilises au niveau de I’héte cible contrairement au test précédent I’activation de I’agent
analyzer (voir Figure 4.9). Ce qui veut dire que la modification du fichier de stratégie de

I’héte cible a contribué a I’obtention de ces résultats.
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4.6.3.2.3 Scan TCP connect ()

Au niveau de la machine pirate la commande nmap -sT 192.168.2.2, donne les résultats de la
figure 4.13.

Figure 4.13 : Test Scan TCP connect () 2

A I’instar des deux tests précédents, ici nous constatons également que le pirate n’a pas
obtenu d’informations sur les ports en service au niveau de I’h6te cible. Ce qui nous permet
de conclure que la modification de la stratégie de sécurité a été bénéfique pour I’héte cible,

car ce mécanisme lui a permis de refuser des informations & un intrus présumé.

Ce mécanisme est général et peut s’appliquer pour n’importe quel type d’attaque. Tout
dépend de la maniére dont I’administrateur réseau configure I’IDS Snort au niveau d’un point
final donné, puisque la configuration de I’IDS Snort peut varier en fonction de I’hdte qu’il est
sensé surveiller. Par exemple la maniere de configurer I’IDS au niveau d’un serveur web peut
ne pas étre la méme au niveau d’un serveur DNS. Donc I’on configure I’IDS pour détecter des

types de trafic supposés suspects pour un hdte donné.

Aprés la simulation de I’interaction de I’agent Analyzer avec I’IDS Snort et le prototype de
firewall sous iptables, nous avons simulé le comportement du programme P2P. L’objectif est
de s’assurer que les différents points finaux pouvaient communiquer entre eux en

s’échangeant des informations spécifiques.

Ainsi nous avons lancé le programme P2P sur chacune des machines de la plateforme. Ce

programme comprend deux classes principales : la classe Ecoute et la classe Envoi.

Mémoire de DEA Informatique Abdoul Karim MAIKANO MAHAMANE



CHAPITRE 4. PROPOSITION DE SOLUTION 78

La classe Ecoute permet au point final d’étre en position d’écoute de maniere continue tant
gu’il est sous tension. Ce qui veut dire que le point final reste a I’écoute d’éventuelles
informations que ses pairs pourraient lui envoyer tant qu’il est allumé. C’est cette classe qui
traite les informations recues des autres pairs en les stockant dans le fichier « reception.txt »
situé au niveau du point final. Ensuite, ces informations sont inscrites au niveau du fichier de

stratégie du point final.

La classe Envoi est sollicité lorsque le point final a des informations a envoyer a ses pairs.
Elle consulte régulierement le fichier « envoi.txt » généré par I’agent Analyzer et lorsque
celui-ci n’est pas vide, elle envoie chaque ligne lue sous forme de message aux pairs du point

final.

L’échange d’informations entre les hétes pairs se fait via des sockets qui leurs sont associées

de maniere dynamique pendant qu’ils communiquent.

Aprés le lancement du programme P2P, nous avons remarqué que I’héte cible a partagé les
informations contenues dans son fichier « envoi.txt » avec ses deux autres pairs. En effet, ces
derniers ont réceptionnés et stockés les informations envoyées par I’hote cible dans leurs
fichiers « reception.txt » respectifs. Ensuite, ces informations ont été ajoutées au niveau des
fichiers de stratégies respectifs des pairs de I’hdte cible. Ce qui nous permet d’obtenir un
systeme de défense distribué capable de résister a différentes types d’attaques tels que les

attaques distribuées de type DDOS (Distributed Denial of Service).

4.7 Conclusion

Dans ce chapitre, nous avons vu que les firewalls distribués présentent des insuffisances liées
a I’adaptabilité de la stratégie de sécurité des hdtes. Nous avons proposé une solution basee
sur I’utilisation d’un IDS open source moyennant un agent au niveau de chaque point final du
firewall distribué afin de résoudre ce probléeme. Cette solution a été implémentée sur un
réseau de trois machines dans lequel nous nous sommes employé a faire des simulations sur
certaines attaques avec des tests comparatifs afin d’évaluer la fiabilité de la solution proposée.
Les résultats des tests effectués montrent que notre solution peut bien convenir aux systéemes
de firewalls distribués sous iptables en dotant leurs hotes de mécanismes leurs permettant

d’adapter dynamiquement leurs stratégies de sécurité aux changements qui se produisent dans
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leurs environnements. La solution proposée est également extensible en ce sens qu’elle peut
étre adaptée a des systemes de firewalls distribués mixtes dans lesquels les hotes tournent

avec des systemes d’exploitation différents tels que Linux et Unix.
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Conclusion Générale

D’une maniere générale, la sécurité réseau est un domaine trés complexe. Aussi longtemps
que les topologies réseaux seront modifiées et élargies, des nouveaux outils seront necessaires
pour les sécuriser. Les firewalls distribués proposent une nouvelle approche en sécurisant

chaque point final sur le réseau.

Dans ce mémoire, nous avons abordé la notion de firewall en genéral, en montrant a quel
niveau il se situe parmi les services de sécurité de base, puis en le présentant dans son aspect
traditionnel ainsi que son évolution en tant que concept distribué. A ce niveau, nous avons vu
que malgré les multiples avantages qu’il offre, il présente également des inconvénients. Et
parmi ces derniers, nous avons étudié le probléme lié a I’adaptabilité de la stratégie de
sécurité des hotes dans un tel systeme. Enfin, nous avons proposé une solution a un tel
probléme, qui se base sur des agents pour modifier la stratégie de sécurité des hodtes afin
d’obtenir un systéeme de défense distribué efficace contre les attaques ou intrusions.

Notre solution présente un certain nombre d’avantages parmi lesquels nous avons :

+ Les points finaux disposent d’un mécanisme de communication leur permettant de
repousser conjointement plusieurs attaques distribuées, comme les attaques de type déni
de service distribue -DDOS ;
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+ Le mécanisme supplémentaire de detection d’intrusion implanté dans chaque point final
permet de détecter des attaques que le firewall laisserait passer. Il permet également de
protéger le point final qui recevrait une stratégie de sécurité inadéquate. Enfin il permet au
point final de facilement détecter les attaques internes ;

+ Les points finaux peuvent se conformer & répondre de maniere automatisee aux divers
types d’attaques sans nécessiter I’intervention de I’administrateur de sécurité. Ce qui
permet d’obtenir un systéeme de défense distribué, efficace contre les éventuelles attaques

ou intrusions.

Notons toutefois, que de nombreux problemes restent encore non résolus dans le domaine des
firewalls distribués. Le probleme de conformité de la stratégie de sécurité des utilisateurs

internes en constitue un exemple.

Nous nous proposons comme perspectives de recherche d’implémenter la solution proposée
pour le filtre iptables dans un firewall distribué afin d’évaluer son efficacité en temps réel.
D’autre part, cette approche est extensible puisqu’elle peut étre utilisée pour prendre en

compte d’autres filtres IP.

La stratégie de réponse dynamique implémentée dans ce travail est de bloquer I’adresse IP du
présumé attaquant; elle est réalisée en ajoutant une régle de sécurité. Bien que cela présente
des avantages du fait qu’elle bloque totalement le présumé attaquant, il serait plus intéressant

de lui refuser I’acces a un ou plusieurs services donnés.

La sécurité, la scalabilité et la fiabilité sont trois principaux défis dans la conception de futurs
Intranets, d’hétes Internet et de clusters. En sécurisant par exemple des Intranets de longue
portée, la surcharge dans le changement dynamique de la stratégie de sécurité pourrait
s’accroitre. Un cluster réseau pourrait également étre encombré par le trafic avec des mises a
jour de stratégies fréquentes. Ces probléemes n’ont pas encore de réponses dans notre contexte.
Pour bien répondre a ces questions liées a la scalabilité, nous aurons besoin de tester notre
solution dans un firewall distribué constitué d’Intranets, ou de clusters de grande taille ou les
hdtes sont exposés par exemple a un acces public.
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Une autre perspective concerne I’étude des performances des firewalls distribués matériels.
Ces derniers constituent un domaine en plein essor dans les systemes de firewalls distribués et

posent un certain nombre de problemes.
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Annexes

Annexe A : Code en C de I’agent Analyzer & le script Shell de son exécution

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <regex.h>

#define TRUE 1

#define FALSE 0

I/ Expression réguliére pour le recherche des adresses IP

//(On recherche tout ce qui est de la forme aaa.aaa.aaa.aaa:xxxxx -> bbb.bbb.bbb.bbb:yyyyy
//et pouvant se terminer éventuellement par des caractéres d'espacement)
#define REGEXP_IP  "“(([0-9K1,3}){3}H([0-91{1,3}:[0-91{1,51)( -> )(([0-9]1{1,3}.){3})([0-
9K1,3}:[0-9{1,5}))([:space:]*)"

/I Séparateur entre les adresses : aaa.aaa.aaa.aaa:xxxxx < SEP_ADR_ADR > bbb.bbb.bbb.bbb:yyyyy
#define SEP_ADR_ADR "->"

I/ Séparateur entre adresse et port aaa.aaa.aaa.aaa < SEP_ADR_PORT > XXXXX
#define SEP_ADR_PORT ":"

/[A paramétrer

// Chemin du fichier source

#define PATH_FILE_SRC "./toto.txt"

// Chemin du fichier d'envoi

#define PATH_FILE_ENV " /strategie_env.txt"

// Chemin du fichier temporaire

#define PATH_FILE_TMP "./strategie_tmp.txt"

// Chemin du fichier de stratégie

#define PATH_FILE_DEST "./strategie.txt"

// Régle a écrire dans le fichier de stratégie

I/ Rmq : %s sera remplacé par I'@ IP et \n permet un

// retour a la ligne aprés chaque écriture

#define REGLE_STRATEGIE "iptables -A INPUT -s %s -j DROP\n"

I/ Taille maximale d'une ligne lue dans le fichier source

Il (A adapter selon le contenu du fichier source !)

#define SIZE_LIGNE 255
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/I Entete du fichier stratégie

#define ENTETE_DEST "#/bin/bash\n\n#strategie par défaut\niptables -P INPUT DROP\n
iptables -P OUTPUT DROP\niptables -P FORWARD DROP\n\n *

// Numéro de ligne dans le fichier de stratégie a partir de

I/ laquelle débute la copie (les lignes précédentes sont ignorées)

#define NUM_START 8

// Prototypes des fonctions utilitaires

void FindExpReg (const char * str_request, const char * str_regex, char ** str_out);
char ** str_split (const char *cs, const char *delim, size_t *p_size);

int FindIP (char * file, char * ipAdr);

int main ()

{/I Ligne lue dans le fichier source

char ligne[SIZE_LIGNE];

/I Pointeurs fichier source / d'envoi / temporaire / destination

FILE * file_source = NULL, * file_env = NULL, * file_tmp = NULL, * file_dest = NULL;
// Compteurs

inti, j;

//Nombre d'@ IP trouvées

int nbIP = 0;

/] Tableau contenant les @ IP distinctes

char ** TabAdr = NULL;

//Variable permettant de vérifier I'existence d'une @ IP

//dans le tableau

int trouve;

// Variables utilisées dans le découpage d'une ligne du fichier source

size tsize;

char ** tab1, ** tab2;

/l Tentative d'ouverture du fichier source en mode lecture seule

if ((file_source = fopen (PATH_FILE_SRC,"r")) == NULL)

{printf ("[ERROR][Echec de I'ouverture du fichier source {%s} !'\n", PATH_FILE_SRC);
exit (0);

} else

{// Lecture du fichier source ligne par ligne

while (fgets(ligne, SIZE_LIGNE, file_source) = NULL)

{/IRecherche du motif (voir plus haut)

char * str_out = NULL;

FindExpReg (ligne, REGEXP_IP, &str_out);
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//Motif trouvé

if (str_out != NULL)

{// Extraction de I'@ IP de I'attaquant (celle de gauche)

tabl = str_split (str_out, SEP_ADR_ADR, &size);

tab2 = str_split (tab1[0], SEP_ADR_PORT, &size);

/ Meémorisation de I'@ IP s'il elle n'existe pas deja

j=0;

trouve=FALSE;

while (j<nbIP && trouve!=TRUE)

{if (strcmp (TabAdr[j], tab2[0]) == 0)

trouve =1,

j++;

}

if (trouve==FALSE)

{TabAdr = (char **) realloc (TabAdr, sizeof (char*)*(nbIP+1));
TabAdr[nbIP] = (char*) malloc(sizeof(char)*(strlen(tab2[0])+1));
strcpy (TabAdr[nblP], tab2[0]);

nbIP++;

1}

//Fermeture du fichier source

fclose (file_source);

/I Ecriture des adresses distinctes collectées dans le fichier de stratégie
for (i=0; i<nblP; i++)

{ printf ("[INFO][Traitement de I'@ IP <%s>]\n", TabAdr[i]);
/I Vérification de I'existence de I'@ IP dans le fichier d'envoi avant écriture
if (FindIP (PATH_FILE_ENV, TabAdr[i])==FALSE)

{ // Tentative d'ouverture du fichier d'envoi en mode ajout

if ((file_env = fopen (PATH_FILE_ENV,"a+")) == NULL)
{printf ("[ERROR][Echec de I'ouverture du fichier d'envoi {%s} '\n", PATH_FILE_ENV);
exit (0);

} else

{printf ("[INFO][Adresse écrite dans le fichier d'envoi ']\n");

I/ Ajout de la nouvelle régle

fprintf (file_env, REGLE_STRATEGIE, TabAdrJi]);

I/ Fermeture du fichier d'envoi

fclose (file_env);

¥
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/I Ecriture de I'@IP et du contenu du fichier de stratégie dans le fichier temporaire
if ((file_tmp = fopen (PATH_FILE_TMP,"a+")) == NULL)

{printf ("[ERROR][Echec de I'ouverture du fichier temporaire {%s} !'\n", PATH_FILE_TMP);
exit (0);

Yelse

{// Ecriture de I'entéte dans le fichier temporaire

fprintf (file_tmp, ENTETE_DEST);

printf ("[INFO][Adresse écrite dans le fichier temporaire '\n");

/I Ajout de la nouvelle régle

fprintf (file_tmp, REGLE_STRATEGIE, TabAdrJi]);

I/ Tentative d'ouverture du fichier destination (fichier de stratégie) en mode lecture
if ((file_dest = fopen (PATH_FILE_DEST,"r")) == NULL)

{printf ("[ERROR][Echec de l'ouverture du fichier de stratégie {%s} en mode lecture !]\n",

PATH_FILE_DEST);
exit (0);
}
else
{printf ("[INFO][Début copie DEST -- TMP ... ");
=L
/I Lecture du fichier ligne par ligne
while (fgets(ligne, SIZE_LIGNE, file_dest) != NULL)
{if (>=NUM_START)
{// Ecriture de la chaine lue
fprintf (file_tmp, ligne);
}
jtH+
}
printf ("TERMINE !T\n");
/I Fermeture du fichier destination
fclose (file_dest);
}
// Fermeture du fichier temporaire
fclose (file_tmp);
}
Il Copie fichier temporaire --> fichier destination
I/ 1. Ouverture du fichier temporaire en mode lecture
if ((file_tmp = fopen (PATH_FILE_TMP,"r")) == NULL)
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{printf ("[ERROR][Echec de I'ouverture du fichier temporaire {%s} !'\n", PATH_FILE_TMP);
exit (0);
Jelse
{// 2. Suppression puis ouverture du fichier destination en mode écriture
if (remove (PATH_FILE_DEST) ==-1)
{printf ("[ERROR][Echec de la suppression du fichier de destination {%s} I!]\n",
PATH_FILE_DEST);
exit (0);}
if ((file_dest = fopen (PATH_FILE_DEST,"w+")) == NULL)
{printf ("[ERROR][Echec de l'ouverture du fichier destination en mode écriture {%s} !J\n",
PATH_FILE_DEST);
exit (0);
} else
{// 3. Copie des données
printf ("[INFO][Début copie TMP -- DEST ... ");
while (fgets(ligne, SIZE_LIGNE, file_tmp) '= NULL)
{/I Ecriture de la chaine lue
fprintf (file_dest, ligne);
}
printf ("TERMINE \n");
/I Fermeture du fichier destination
fclose (file_dest);
}
// Fermeture du fichier temporaire
fclose (file_tmp);
/I Suppression du fichier temporaire
if (remove (PATH_FILE_TMP) ==-1)
{printf ("[ERROR][Echec de la suppression du fichier temporaire {%s} ']\n", PATH_FILE_TMP);
exit (0);
}}}else

printf ("[INFO][Adresse trouvée. Adresse non écrite '\n");

3

return 1;
}
/I Fonction qui recherche une chaine (str_out) coorespondant & un motif (str_regex)
// dans une autre (str_request)

void FindExpReg (const char * str_request, const char * str_regex, char ** str_out)
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{interr;

regex_t preg;

*str_out = NULL,;

err = regcomp (&preg, str_regex, REG_EXTENDED);
if (err ==0)

{ int match;

size_t nmatch = 0;

regmatch_t *pmatch = NULL;

nmatch = preg.re_nsub;

pmatch = malloc (sizeof (*pmatch) * nmatch);
if (pmatch)

{ match = regexec (&preg, str_request, nmatch, pmatch, 0);
regfree (&preg);

if (match == 0)

{ char * tmp = NULL,;

int start = pmatch[0].rm_so;

int end = pmatch[0].rm_eo;

size_tsize = end - start;

tmp = malloc (sizeof (char*) * (size + 1));
*str_out = malloc (sizeof (char*) * (size + 1));
if (tmp)

{ strncpy (tmp, &str_request[start], size);
tmp[size] ="\0

strcpy (*str_out, tmp);

free (tmp);

1}

else if (match == REG_NOMATCH)

{ /lprintf ("Pas de concordance '\n");}

else

{ char *text;

size_tsize;

size = regerror (err, &preg, NULL, 0);

text = malloc (sizeof (*text) * size);

if (text)

{ regerror (err, &preg, text, size);

fprintf (stderr, "%s\n", text);

free (text);
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}else

{fprintf (stderr, "Memoire insuffisante\n");
Ilexit (EXIT_FAILURE);

1} }else

{ fprintf (stderr, "Memoire insuffisante\n");

Ilexit (EXIT_FAILURE);

i34

I/ Fonction qui découpe une chaine (cs) suivant un délimiteur (delim)

Il et retourne I'ensemble des chaines dans un tableau (ret) et mettant a

I/ jour la taille (p_size)

char ** str_split (const char *cs, const char *delim, size_t *p_size)

{ size_tsize =0;

char **ret = NULL,;

if (cs '= NULL && delim != NULL)

{ int start = 0;

intend =0;

size_t length = 0;

const char *t = NULL;

void *tmp = NULL;

while ((t = strstr (&cs][start], delim)))

end =t - cs;

length = end - start;

if (length > 0)

{ size++;

tmp = realloc (ret, sizeof (*ret) * size);

if (tmp = NULL)

{ret = tmp;

ret[size-1] = malloc (sizeof (**ret) * (length + 1));
if (ret[size-1])

{strncpy (ret[size-1], &cs[start], length);
ret[size-1][length] = "\0";

Yelse{fprintf (stderr, "Memoire insufisante\n");
exit (EXIT_FAILURE);

}}else

{ fprintf (stderr, "Memoire insufisante\n™);
exit (EXIT_FAILURE);}}

start =end + 1;
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¥
size +=2;
tmp = realloc (ret, sizeof (*ret) * size);
if (tmp = NULL)
{ret = tmp;
ret[size-1] = NULL;
length = strlen (cs) - start;
if (length > 0)
{ret[size-2] = malloc (sizeof (**ret) * (length + 1));
if (ret[size-2])
{strcpy (ret[size-2], &cs[start]);}
}else
{ ret[size-2] = NULL;
}
} else{ fprintf (stderr, "Memoire insufisante\n™);
exit (EXIT_FAILURE); } }
if (p_size)
{*p_size =size-1; }
return ret;
¥
Il Recherche de I'adresse IP (ipAdr) dans le fichier (file)
int FindIP (char * pathfile, char * ipAdr)
{FILE * file = NULL;
char ligne[SIZE_LIGNE];
char tmp[SIZE_LIGNE];
int trouve = FALSE;
if ((pathfile '= NULL) && (ipAdr = NULL))
{if ((file = fopen (pathfile, "r")) == NULL)
{printf ("Echec de I'ouverture du fichier {%s} \n", pathfile);
exit (0);
Yelse{// Lecture du fichier ligne par ligne
while ((fgets(ligne, SIZE_LIGNE, file) '= NULL) && trouve==FALSE)
{ // On crée une chaine contenant la régle avec I'@ IP
sprintf (tmp, REGLE_STRATEGIE, ipAdr);
// Et on la compare avec la ligne courante lue dans le fichier
if (strcmp (ligne, tmp) == 0)
trouve = TRUE;}
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/I Fermeture du fichier

fclose (file);

34

return trouve;}

#Script shell d’exécution de I’agent Analyzer|

#A paramétrer selon les exigences du systéeme

#Editer le fichier /etc/crontab est inséré la ligne suivante : Pour faciliter le test, je I’ai
#parametré pour que le script s’execute toutes les 15 minutes
*/15 * * * * [home/test/agent.sh

#Contenu du script Shell agent.sh :

#1/bin/sh

PATH_FILE_DEST =’/var/log/snort/alert’

# La commande suivante géneére le fichier agent.o

gcc -0 agent.o -c agent.c

# La commande suivante géneére le fichier agent.exe

gcc -0 agent.exe agent.o

#La commande suivante exécute le fichier agent.exe

Jagent.exe

#Suppression du fichier alert aprés consultation de celui-ci par I’agent Analyzer
remove (PATH_FILE_DEST)

#Redémarrer le script de firewall
letc/firewall-stop
letc/firewall-start
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Annexe B : Prototype de firewall implémenté sous iptables dans chaque hote
#! /bin/sh

#Stratégie par défaut-Tout refusé
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

#Accepter les connexions HTTP
iptables -A INPUT -p tcp --sport www -m state --state NEW, ESTABLISHED, RELATED -j
ACCEPT

#Accepter les connexions SSH
iptables -A INPUT -p tcp --sport ssh -m state --state NEW,ESTABLISHED,RELATED -j
ACCEPT

#Accepter les connexions FTP

iptables -A INPUT -p tcp --sport 21 -m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp --dport 21 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -p tcp --sport 20 -m state --state ESTABLISHED,RELATED -j ACCEPT
/sbin/iptables -A OUTPUT -p tcp --dport 20 -m state --state ESTABLISHED -j ACCEPT

#Accepter la sortie de certains protocoles

iptables -A OUTPUT -p TCP --dport http -j ACCEPT
iptables -A OUTPUT -p TCP --dport ssh -j ACCEPT
iptables -A OUTPUT -p TCP --dport smtp -j ACCEPT
iptables -A OUTPUT -p TCP --dport ftp-data -j ACCEPT
iptables -A OUTPUT -p TCP --dport ftp -j ACCEPT

#Autoriser les autres connexions établies

iptables -A FORWARD -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A FORWARD -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A OUTPUT -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A OUTPUT -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A INPUT -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A INPUT -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT

#Supprmier les mauvais paquets

iptables -N LOG_DROP

iptables -A LOG_DROP -j LOG --log-level 1 --log-prefix '[PAQUET REJETTE]:'
iptables -A LOG_DROP -j DROP

iptables -A FORWARD -j LOG_DROP

iptables -A INPUT -j LOG_DROP

iptables -A OUTPUT -j LOG_DROP
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Annexe C : Exemple de régle générée par le programme analyzer au niveau de I’héte
#! /bin/sh

#Stratégie par défaut-Tout refusé
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

iptables -A INPUT -s 192.168.2.1 —j DROP} Nouvelle regle ajoutée dynamiquement

#Accepter les connexions HTTP
iptables -A INPUT -p tcp --sport www -m state --state NEW, ESTABLISHED, RELATED -j
ACCEPT

#Accepter les connexions SSH
iptables -A INPUT -p tcp --sport ssh -m state --state NEW,ESTABLISHED,RELATED -j
ACCEPT

#Accepter les connexions FTP

iptables -A INPUT -p tcp --sport 21 -m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp --dport 21 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -p tcp --sport 20 -m state --state ESTABLISHED,RELATED -j ACCEPT
/sbin/iptables -A OUTPUT -p tcp --dport 20 -m state --state ESTABLISHED -j ACCEPT

#Accepter la sortie de certains protocoles

iptables -A OUTPUT -p TCP --dport http -j ACCEPT
iptables -A OUTPUT -p TCP --dport ssh -j ACCEPT
iptables -A OUTPUT -p TCP --dport smtp -j ACCEPT
iptables -A OUTPUT -p TCP --dport ftp-data -j ACCEPT
iptables -A OUTPUT -p TCP --dport ftp -j ACCEPT

#Autoriser les autres connexions établies

iptables -A FORWARD -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A FORWARD -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A OUTPUT -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A OUTPUT -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A INPUT -p tcp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A INPUT -p udp -m state --state ESTABLISHED, RELATED -j ACCEPT

#Supprmier les mauvais paquets

iptables -N LOG_DROP

iptables -A LOG_DROP -j LOG --log-level 1 --log-prefix '[PAQUET REJETTE]:'
iptables -A LOG_DROP -j DROP

iptables -A FORWARD -j LOG_DROP

iptables -A INPUT -j LOG_DROP

iptables -A OUTPUT -j LOG_DROP
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Annexe D : Code JAVA du programme P2P

HH R Classe EcOUteHHHHHH BT
import java.io.*;
import java.net.ServerSocket;
import java.net.Socket;
//Classe Principale
public class Ecoute extends Thread {
//Déclarations de variables
static final int port = 33333;
PrintWriter out = null;
BufferedReader in = null;
Socket soc;
/*Cree un socket d'écoute pour chaque client qui se connecte et on initialise les deux flux
d'l/o*/
public Ecoute (Socket soc)
{try
{this.soc = soc;
this.in = new BufferedReader (new InputStreamReader (this.soc.getlnputStream()));
this.out = new PrintWriter(this.soc.getOutputStream(), true);
this.start();
}catch(Exception e)
{System.out.printIn("'Pb lors de I'écoute");
e.printStackTrace();
1}
[*Méthode qui recupére ce qu’une pair a envoyé*/
public String reception()
{String d = null,
try { d = in.readLine(); }
catch(Exception er)
{System.err.printIn("Erreur de lecture de la requéte Pair ....... ");
er.printStackTrace(); }

return d;

¥
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[*Traitement requéte Pair*/
public void TraitementRequetePair()
{try
{ /ICréer un fichier qui stockera les données recues des hbtes
PrintWriter bw =new PrintWriter (new FileWriter (new File (“reception.txt"),true));
/llecture du message
String str = this.reception();//pour message=in.readLine();
if (str I=null)
{//Ajout du contenu dans reception.txt
bw.printin(str +"\r\n") ; // \r\n marque la fin d'une ligne
System.out.printin("ECHO =" + str); // trace locale
soc.close() ;//fermer la socket a la fin du traitement
}
/Ifermer le filtre
bw.close();
}catch (Exception e)
{ System.err.printIn("Erreur d'écriture dans le fichier.....");
}
}H/Fin méthode requete Pair
[*Méthode run*/
public void run()
{try
{/[Traitement requéte pair
TraitementRequetePair(); }
catch(Exception e) { }
}
[*METHODE PRINCIPALE*/
public static void main(String[] args)
{try
{//Ouverture du port au niveau de I’h6te
ServerSocket socketEcoute = new ServerSocket(port);
System.out.printIn(""Lancement du programme Ecoute™);
while (true)

{ /laccepter chaque Pair qui se connecte
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Socket socketPair = socketEcoute.accept();

/lappelle du constructeur

new Ecoute(socketPair);

1}

catch(Exception e)

{e.printStackTrace();

1

HiH R Classe ENVOIRBHEHHHIHHH T
import java.io.*;

import java.net.*;

public class Envoi extends Thread {

//Déclaration de variables

static final int port = 33333;

Socket soc;

//BufferedReader entree=null;

//BufferedReader sin =null;

PrintWriter out =null;

public Envoi(){}

[*Traitement pour I'envoi de la requéte Pair*/

public void TraitementEnvoiPair()

{/IVariables locales

String ip;

String ligne_lue;

try

{ /IFichier contenant les données a envoyer

BufferedReader buffer = new BufferedReader(new FileReader (“envoi.txt™));
while ((ligne_lue = buffer.readLine())!=null)

{//Obtenir la liste des hétes pairs (a partir d'un fichier local "hosts.list™)
BufferedReader hosts = new BufferedReader(new FileReader(*"hosts.list™));
while(!(ip = hosts.readLine()).equals(*""))

{//Associer une socket pour chaque hote pair du réseau

soc = new Socket(ip, port);

//Définition du out qui permet d'envoyer

out = new PrintWriter(soc.getOutputStream(), true);
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//[Envoi du message a tous les pairs
out.printin(ligne_lue);

out.flush();

out.close();

soc.close();

}

//Fermer I'objet hosts

hosts.close();

}Ifin deuxieme boucle wile
buffer.close( ) ; // on ferme le filtre

}

catch (Exception e)

{System.err.printin("Echec lors de la lecture du fichier host");

e.printStackTrace();

}

}/Fin méthode envoi client
public void run ()

{try { TraitementEnvoiPair();

}
catch (Exception e){

System.err.printin("ERROR D'ENVOIE " );e.printStackTrace() ;

¥
¥

//Décalaration de la méthode principale
public static void main(String[] args) {

new Envoi().start();

¥
}
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