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INTRODUCTION

Dans le cadre d’'une modernisation et de renforcérdenla gestion des finances publiques,
répondant au principe de la bonne gouvernanceitimsors le DSRP, le MEFB a décidé de mettre
en place un systeme intégré informatisé. Ce Sl spsicialement congcu pour traiter les
informations en temps réel afin de pouvoir y tides résultats statistiques nécessaires a la
décision. Le Sl répond aux besoins d’'une entrepéiendue permettant ainsi la collaboration
étroite des différentes branches de la MEFB, géduggaement éloignées, comme le site pilote du
MEFB sis a Toamasina, qui est lui-méme divisé ersipurs domaines sous-jacents tels que la
douane, le trésor, le CDE, le budget et les ceriitseaux. En conséquence, le Sl répond a la

gestion transparente des finances publiques, datearalissi par le DSRP.

Ainsi, le Sl doit assurer la disponibilité permateenles données stockées ou échangées, leur
intégrité et leur confidentialité suivant la serlgid de ces données. Pour atteindre ce buttil es
impératif d’'implémenter des procédures de sécuetgé conformité avec les standards

internationaux, garantissant ainsi I'aspect évbattl'interopérabilité du systeme.

En effet, la disposition et I'accés des donnéegseemps réel sur le systeme intégré du MEFB
posent des risques potentiels sur son bon fonament, i.e. sur 'accomplissement des lourdes
responsabilités que ce ministere a sur 'Etat. VMogortance du réle que le Sl joue au sein du
MEFB, ainsi que les données qui s’y résident, ifegement indispensable de protéger le Sl des

malveillants et des menaces qu’elles soient actatles ou intentionnelles.

Lors de mon stage au sein de ce Ministere, onamn&gé de sécuriser 'échange des données
entre le MEFB et son site pilote sis a Tamatavejuiea été étendu a la sécurisation des données
en stockage dans le serveur de données. Ce quicoriduit aux quatre objectifs bien
précis suivants:
- Sécurisation des systemes d’information des adtratisns, i.e. assurer la protection des
systemes et des données y résidant. Cette padlebe : la protection du réseau local et
les postes de travail individuelles, la fiabilitésdapplications y installées pour assurer la

performance et la disponibilité des services ehées.

- Sécurisation des moyens de transmissions des danri@@mme les deux sites du MEFB

résident sur deux lieux tres espacés I'un de kad#r transmission des données se fait par



satellite, i.e. exposition des données a 'espidce.l Le garanti de I'intégrité des données
et leur confidentialité sont donc primordiales.

- Proposer une politique de sécurité répondant aigerges des utilisateurs. La régle de
sécurité est aussi indispensable car elle inditpieement les besoins en sécurité que I'on

doit répondre.

- Mettre en place des capacités opérationnellespibmse aux attaques informatiques, ce qui
implique la mise en place d’'un tableau de bordhgblan de mitigation et de contingence
des risques.

La protection du systeme d’information doit répandwux besoins d’'une entreprise évolutive,
c’est-a-dire ['utilisation des produits standardisét génériques est recommandé. Ainsi,
l'intégration de nouveaux modules n’affecte pasatiggment le niveau de performance du
systeme.

On remarque aussi que I'on a affaire a un systémfodnation déja existant Il est donc impératif
de suivre et d'obéir la logique métier que le ME&RIéja implanté, entre autres I'architecture
métier (qui documente le processus de I'entreprischitecture fonctionnelle et les fonctions
nécessaires aux utilisateurs pour mener a biers lagtivités, I'architecture applicative et
I'architecture technique. Cependant, une architediechnique est proposée a la fin de ce rapport
en guise d’amélioration du Sl en matiere de la scu

Pour atteindre les objectifs sus citées, on a @&d@pplan suivant. Premiérement, on entame la
partie théorique de la sécurité des Sl. Cetteigpg@dsse en revue les protocoles de sécurité
appliquée a la sécurisation du SI du MEFB. La pastiivante montre d’une fagon concise les
concepts utilisés, tels que la facon de déployecliitecture du réseau local et le VPN pour la
confidentialité des données en stockage et lotsutdransmission. Cette partie nous montre aussi
la gestion des ressources matérielles ou humamssspen compte par le Sl, pour améliorer et

faciliter la modification et I'évolution du systeme



PARTIE | : APPROCHE THEORIQUE DE LA SECURITE DESSI

CHAPITRE | : INTRODUCTION A LA SECURITE

1.1. Notion de la sécurité
1.1.1. Introduction — pourquoi la sécurité est-elgimordiale ?

Les Systémes d'Information (Sl) reposent en paatie des machines qui stockent, traitent et
transmettent de linformation [1]. Ces machinesvpat étre des ordinateurs mais aussi des
périphériques informatiques, des imprimantes, é&dpieurs,... Elles sont souvent reliées par
des réseaux locaux a lintérieur de leur organidiappartenance, mais dans de nombreux cas,
elles peuvent se communiquer avec I'extérieur.siAle multiples informations et services offertes

par le Sl, sont accessibles de presque n'impoekppint du globe, facilitant les échanges entre
les acteurs économiques et permettant de traitepalemes de facon plus efficace et plus sdre.
Cependant, cette ouverture du Sl a I'extérieurgtesaussi bien des inconvénients qui fragilisent
aussi bien les fournisseurs que leurs utilisat¢2fs En effet, l'information est une ressource

stratégique, une matiére premiére, elle est unt atopplémentaire pour ceux qui la possedent
légitimement ou illégalement. La protection de @rimoine contre les malveillances doit par

conséquent étre un souci permanent.
1.1.2. Menaces existantes pour le S

1.1.2.1. Introduction

Les S| gérent des informations qui peuvent étre/aid@es intentionnellement ou accidentellement
par des individus. En proposant de nouveaux sexdten traitant toutes sortes d'informations les
S| forment de nouvelles cibles qui ne sont pasotagj I'objet d'attentions particulieres de la part

de leurs propriétaires, qui vont parfois jusquigssestimer ou ignorer I'importance de leur capital.

La concentration des données et leur disponilsliteun réseau permettent d'obtenir rapidement,
dans la discrétion et parfois dans I'anonymat les glomplet, une grande quantité d'information

qu'il était auparavant difficile de se procurer.

Origine de la menace

La connaissance de l'origine de la menace estdas éléments qui va permettre au défenseur
d'évaluer la force et les moyens de son agress#aniiel [3]. En comprenant les motivations de
ce dernier, le défenseur pourra éventuellementtadag politique de sécurité et anticiper les actes



malveillants. Un Sl sera d'autant plus menacé gsiénformations qu'il possede aurent.une valeur
pour leur propriétaire et pour d'autres entitéaelfaut pas pour autant conclure gu‘un. Si'ne géran
pas d'information de valeur n'est sujet a aucuneag® puisque son rble peut étre primordial pour

assurer un autre service important.

1.1.2.3. Catégories de menace

1.1.2.3.1. Menaces accidentelles

Cette catégorie de menaces regroupe d'une part lesugvénements  naturels a caractére
catastrophique comme les incendies, les inondatoas au €yclone, les tremblements de terre, et
d’autre part, tous les types d'erreurs que l'ont p@aginer/iels que les erreurs de saisie, de
transmission, etc., qui sont le plus souvent prageg par linattention ou le manque de formation
des utilisateurs [4].

Notons que les conséquences des accidents senploisisouvent les mémes que celles dues aux

malveillances intentionnées.
1.1.2.3.2. Menaces intentionnelles

Caractere stratégique :

Pour un Etat, la menace stratégique s'intéréssessence a toutes les informations concernant le
secret de Défense et la Shreté de I'Etat, maiserdgait & celles appartenant au patrimoine
national, qu'il soit d'ordre scientifique, techréqundustriel, économique ou diplomatique. La
menace stratégique peut également attaquer lanisit@ de systemes d'information, dont le

fonctionnement continu est nééessaire au fonctimene normal des institutions.

Pour une entreprise ou une.société, la menaceajiderstratégique a pour but d’obtenir toute
information sur les objectifs et le fonctionnemdatcelle-ci, pour récupérer des clients prospectés,

des procédeés de fabrication, des résultats dendwheu de développement.
Caracteére terroriste:

On définira la_menace terroriste comme regroupantet les actions concourant a déstabiliser
l'ordre établi ;s leswactions entrant dans cettedgmie peuvent avoir un caractére violent
(destruetion physique de systemes) ou plus instdi@atoxication et désinformation par
détournement ou manipulation d'informations sessilolu non, perturbations engendrées dans un

systeme et susceptibles de déclencher des trosdtesmux présents a I'état latent....).



Caractere cupide :

Les attaques dans cette catégorie peuvent avaiephs buts tels que :

» Gain pour l'attaquant ; ce gain peut étre firem@étournement de fonds), ou lié a un savoir-
faire (vol de brevet, concurrence déloyale...).

* Le second occasionne une perte pour la victimaetraduira par un gain pour l'agresseur (parts
de marché, acces au fichier des clients, a desogitggns commerciales...) ; ce peut étre la

destruction de son systéme ou de ses informatiores perte de crédibilité ou de prestige (image
de marque) vis-a-vis d'une tierce personne, etc.

Les victimes figurent en général parmi les orgaesngui détiennent l'argent : banques,

compagnies d'assurances, etc.
Caractére vengeur :

La vengeance peut étre la motivation de I'employe sg sent mal utilisé par rapport a ses
capacités, ou qui vient d'étre licencié ou qui s@ifil va étre. Il faut alors craindre des actes
destructeurs et souvent non corrélés avec leueaarss le temps.

1.1.2.4. Attaquants :
1.1.2.4.1. Pirates :

Nous proposons les deux profils de pirates les gusent identifiés :
Hacker :

Un hacker est un individu curieux, qui cherche dage plaisir. Pirate par jeu ou par défi, il ne
nuit pas intentionnellement et possede souventage d'’honneur et de conduite. Plutbt jeune,
avec des compétences non négligeables, il eshpatitenace.

Cracker :

Un cracker esplus dangereux que le hacker, il cherche a nuineosttrer qu'il est le plus fort.
Souvent mal dans sa peau et dans son environnein@ait causer de nombreux dégats en
cherchant a se venger d'une société - ou d'indvidyui I'a rejeté ou qu'il déteste. Il veut prauve
sa supériorité et fait partie de clubs ou il patainger des informations avec ses semblables.

Les crackers possédent rarement des moyens imfsrtassez frequemment il s'agira d'un micro-
ordinateur associé a un modem. Leur populationg & s'accroitre car les compétences en

informatique se répandent et les Sl sont de plydweshnombreux.



1.1.2.4.2. Fraudeurs :
Les fraudeurs se répartissent en deux catégorezscis compétences similaires :
Le fraudeur interne

Possédant de bonnes compétences sur le plan teehiligst de préférence informaticien et sans
antécédents judiciaires. Il pense que ses qual@éont pas reconnues, qu'il n'est pas apprécié a s
juste valeur. Il veut se venger de son employewhetcher a lui nuire en lui faisant perdre de

I'argent. Pour parvenir a ses fins il posséede legems mis a sa disposition par son entreprise qu'l

connait parfaitement.
Le fraudeur externe

Bénéficiant presque toujours d'une complicité, mtddre ou non, chez ses victimes, il cherche a
gagner de l'argent par tous les moyens. Son msfibroche de celui du malfaiteur traditionnel.
Parfois lié au grand banditisme, il peut attaquse banque, falsifier des cartes de crédit ou se
placer sur des réseaux de transfert de fonds, €esti un particulier il peut vouloir fausser sa

facture d'électricité ou de téléphone.
1.1.2.4.3. Espions :

lls travaillent pour un Etat ou pour un concurredhoisis pour leur sang-froid et leur haut niveau

de qualification, ils sont difficiles a repérer.

L'espion d'Etat

Professionnel ayant des connaissances technigeegeé| il dispose de nombreux moyens
d'attaque et d'une importante puissance de cadl@dut aller jusqu'a acquérir, légalement ou non,
une copie du systeme qu'il veut attaquer pourlyaea et I'étudier sous toutes les angles. Il est
patient et motivé. Il exploite les vulnérabilitésIplus enfouies d'un Sl car elles seront les plus
difficiles a détecter et il pourra les utiliser ggamps. Il sait garder le secret de sa reussite msu
pas éveiller les soupgons et continuer son tralaaik 'ombre.

L’espion prive:

Souvent ancien espion d'Etat reconverti, il a md@snoyens mais une aussi bonne formation.



1.1.2.4.4. Terroristes :

Moins courant, les terroristes sont aidés dansashet par l'interconnexion et l'ouverture des
réseaux. Les terroristes sont tres motivés, ildeve faire peur et faire parler de lui. Ses adisa

veulent spectaculaires.
1.1.3. Les méthodes d’attaques :

Nous présentons quelques types d'attaques génergquear ailleurs trés connus. Les attaques
peuvent porter sur les communications, les machines traitements, les personnels et

I'environnement. Nous les classons en deux caggodttaques physiques, attaques logiques [2].
1.1.3.1. Attaques physiques :

Nous plagons ici des attaques qui nécessitent ecgsguhysique aux installations ou qui se servent

de caractéristiques physiques particulieres.
1.1.3.1.1. Interception :

L'attaquant va tenter de récupérer un signal @ectgnétique, électrique, ou les trafics circulant
dans le réseau informatique et de l'interpréter poudéduire des informations compréhensibles.
L'interception peut porter sur des signaux hypgqrfedices ou hertziens, émis, rayonnés, ou

conduits. Les techniques d'interception serontuagges pour les différents cas évoqués.
1.1.3.1.2. Brouillage :

Utilisée en télecommunication, cette technique ren&l inopérant. C'est une attaque de haut
niveau, car elle nécessite des moyens importanissa) détectent facilement. Elle est surtout
utilisée par les militaires en temps de crise oguksre.

1.1.3.1.3. Ecoute :

L'écoute consiste a se placer sur un réseau infamueaou de télécommunication et a analyser et a
sauvegarder les informations qui transitent. L'deoest une attaque passive, i.e. elle ne cause
directement aucune perturbation du fonctionnemeniSff mais peut en revanche conduire a
d’autres attaques tres séveres. De nombreux ébgicommerciaux ou libres, disponibles sur
I'Internet, facilitent les analyses et permettesitamment d'interpréter en temps réel les trames qui

circulent sur un réseau informatique.



1.1.3.1.4. Balayage (scanner) :

Le balayage consiste a envoyer au Sl un ensemibi®rdiations de natures diverses afin de

déterminer celles qui suscitent une réponse pesitilattaquant pourra entre autre automatiser
cette tache et déduire par exemple les ports aieeries numéros téléphoniques qui permettent
d'accéder a un systeme. Cette technique est amadogelle qui consiste a balayer une gamme de

fréquences pour trouver un signal porteur.
1.1.3.1.5. Piégeage :

L'agresseur tentera d'introduire des fonctions @shen principe en phase de conception, de
fabrication, de transport ou de maintenance desitdg, dans le Sl. Seule une évaluation de la
sécurité du

Sl donnera au défenseur une certaine assurance.
1.1.3.2. Attaques logiques :
1.1.3.2.1. Détournement de flux :

Les techniques de détournement de flux serventiager le flux réseau vers un client, vers un

sServeur, ou vers une autre machine.
ARP-Poisoning :

Toute carte réseau possede une adresse physique WA§ cette adresse qui lui permet de
recevoir les paquets qui lui sont destinés suéseau local. Cette adresse physique est associée a
l'adresse IP grace au protocole ARP. La table deegmondance entre les adresses IP et les
adresses physigues est contenue dans le cache L&RSuU'un échange doit s'établir entre 2
machines du réseau local, ces deux machines emwbésnrequétes ARP avec l'adresse IP du
récepteur, associée a un champ vide pour son adpéssique. Ce récepteur va renvoyer son
adresse physique dans une réponse ARP.

Si un attaquant envoie un message de réponse A&Psaw adresse physique correspondant a
I'adresse IP du récepteur, tout le flux IP diriggsvlie récepteur sera redirigé vers l'attaquant. On

dit qu'il a empoisonné le cache ARP du récepteur.
Fouille :

La fouille informatique, par analogie avec la feaipphysique, consiste a étudier méthodiqguement

I'ensemble des fichiers et des variables d'un 8t po retirer des données de valeur.



Cette recherche systématique d'informations egjéméral grandement facilitée par la mauvaise
gestion des protections classiques qu'il est plassdittribuer a un fichier. Quand on se déplace
dans les divers répertoires d'un systeme informafid est courant de constater que des fichiers et
des répertoires ont des protections insuffisantedre des agresseurs potentiels, uniquement par
manque de connaissance, di le plus souvent affigace de formation de I'utilisateur. Ainsi,
est-il bien utile de donner un droit de lectureead fichiers pour I'ensemble des utilisateurs du
systeme ?

Si l'attaquant est quelque peu entraing, il awaurs a une attaque plus subtile. Pour s'emparer de
certaines informations il va lire la mémoire celgrau secondaire, ou les supports de données
libérés par les autres utilisateurs. Une paradieae# consiste a effacer physiqguement toute
portion de mémoire ou tout support libéré. En cepdrtie, les performances du Sl seront

moindres.
Canal caché:

Ca type d'attaque est de trés haut niveau et ffgielaa l'intelligence de l'attaquant. Il permet de
faire fuir des informations en violant la politiqae sécurité. On propose de classer les canaux
cachés en quatre catégories:

Les canaux de stockage qui permettent de transdéréinformation par le biais d'objets écrits en
toute légalité par un processus et lus en toutditégpar un autre

Les canaux temporels qui permettent a un procaessogoyer un message a un autre en modulant
l'utilisation de ses ressources systemes afin ggiedriations des temps de réponse puissent étre
observées ;

Les canaux de raisonnement qui permettent a uregsas de déduire de l'information a laquelle il
n'a pas normalement acces ;

Les canaux dits de "“fabrication” qui permettentcdier de l'information en formant des agrégats
qui ne peuvent étre obtenus directement.

Ces attaques peuvent étre réalisées dans le systehag bases de données a plusieurs niveaux de
confidentialité.

Déguisement (masquerading) :

Forme d'acceés illegitime, il s'agit d'une attaguirimatique qui consiste a se faire passer pour

guelqu'un d'autre et obtenir les privileges oudte#ts de celui dont on usurpe l'identité.



Un utilisateur est caractérisé par ce qu'il esmpintes, digitales ou palmaires, rétiniennes,
vocales, ou toute autre authentifiant biométriqued, qu'il possede (un badge, une carte
magneétique, a puce, un jeton, un bracelet...) guiksait (un mot de passe, sa date de naissance,
le prénom de ses parents...). Pour se faire ppsseiui, un agresseur doit donc s'emparer d'un ou
plusieurs éléments propres a l'utilisateur. Sidatdle d'accés au Sl se fait par mot de passe,
I'attaquant tentera de le lire quand l'utilisatieurentrera au clavier ou quand il le transmettaa p

le réseau. Si le contrble d'accés se fait avecarte a puce, I'attaquant cherchera a en dérober ou
en reproduire une. Si le contrdle d'acces est Hiooue, la tache de l'attaquant sera plus difficile
mais pas impossible comme le montre ce cas ou nigrednt d'entreprise a été enlevé par des
malfaiteurs qui lui ont sectionné un doigt afintcEmper un systéme de contrdle d'acces.

Sans arriver a des solutions lourdes et coltedsedefenseur pourra combiner des méthodes

d'identification et d'authentification comme cagtenot de passe pour renforcer sa sécurite.
Mystification:

Dans ce cas, l'attaquant va simuler le comporterdeme machine pour tromper un utilisateur
légitime et s'empare de son nom et de son mot dgepdJn exemple type est la simulation de
terminal et le comportement d'une machine pour pemun utilisateur légitime et s'emparer de

son nom et de son mot de passe. Un exemple type €stulation de terminal.

1.1.3.2.2. Man in The Middle attack:

Man-in-the-Middlesignifie 'hnomme du milieu. Cette attaque fait menir trois protagonistes : le
client, le serveur et l'attaquant. Le but de ltatent est de se faire passer pour le client aujurés
serveur et se faire passer pour le serveur aupréieant. Il devient ainsi 'homme du milieu. Cela
permet de surveiller tout le trafic réseau entrelient et le serveur, et de le modifier a sa guise

pour l'obtention d'informations (mots de passeea®ysteme, etc.).
1.1.3.2.3. Rejeu (replay) :

Le rejeu et une variante du déguisement qui peaneh attaquant de pénétrer dans un Sl en
envoyant une séquence de connexion effectuée pautilisateur |égitime et préalablement

enregistrée a son insu.
1.1.3.2.4. Substitution :

Ce type d'attaque est réalisable sur un réseaurawnsS| comportant des terminaux distants.
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L'agresseur écoute une ligne et intercepte la ddende déconnexion d'un utilisateur travaillant
sur une machine distante. Il peut alors se sulstéwce dernier et continuer une session normale
sans que le systeme note un changement d'utilisateu

Un cas bien connu est celui des ordinateurs sugésgau local qui ne sont déclarés que par leur
adresse Internet. Un attaquant peut alors atteqdume machine soit arrétée pour se faire passer

pour elle en usurpant l'adresse de la machinetétein
1.1.3.2.5. Faufilement :

Par analogie avec le faufilement physique ou urmregome non autorisée franchit un contréle
d'acces en méme temps qu'une personne autorisédiraomu'il y a faufilement électronique
guand, dans le cas ou des terminaux ou des ordisate peuvent étre authentifiés par un Sl, un

attaquant se fait passer pour le propriétairecddifiateur ou du terminal.
1.1.3.2.6. Saturation (Denial of Service DoS):

Cette attaque contre la disponibilité consiste rapte une zone de stockage ou un canal de

communication jusqu'a ce que l'on ne puisse pltider. Il en résultera un déni de service.
1.1.3.2.7. Cheval de Troie (Trojan horse) :

En informatique un cheval de Troie est un prograngqui comporte une fonctionnalité cachée
connue de l'attaquant seul. Elle lui permet de ammnier des contrdles de sécurité en vigueur.
Cependant un cheval de Troie doit d'abord étreliéset ceci n'est possible que si les mesures de
sécurité sont incomplétes, inefficaces ou si I'sggar bénéficie d'une complicité.

Un cheval de Troie doit étre attirant (nom évocgt@our étre utilisé, posséder I'apparence d'un
authentique programme (un utilitaire par exempt®)rgnspirer confiance et enfin ne pas laisser
de traces pour ne pas étre détecté. La simulagaerdhinal, dont le but est de s'emparer du mot
de passe d'un utilisateur, est un cheval de Troie.

En conséquence, identifier la présence d'un chdealTroie n'est pas aisée et une bonne

connaissance du systeme et des applications gesadlst nécessaire.
1.1.3.2.8. Salami :

La technique du salami permet a un attaquant dereles informations parcellaires d'un Sl afin
de les rassembler progressivement et de les augnumfacon imperceptible. Cette technique est

utilisée par de nombreux fraudeurs pour détournbrepticement des sommes d'argent soit en
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s'appropriant de faibles sommes sur de nombreuwptEaNnsoit en faisant transiter d'importantes

valeurs sur des périodes courtes mais sur des esmgrnunérés leur appartenant.
1.1.3.2.9. Trappe (backdoor) :

Une trappe est un point d'entrée dans une applicgiénéralement placé par un développeur pour
faciliter la mise au point des programmes. Les gogneurs peuvent ainsi interrompre le
déroulement normal de l'application, effectuer tests particuliers et modifier dynamiquement
certains parametres pour changer le comportemegihaic 1l arrive quelquefois que ces points
d’entrée n’en soient pas enleveés lors de la comalsaEtion des produits et qu'il soit possible de

les utiliser pour contourner les mesures de sécurit
1.1.3.2.10. Bombe :

Une bombe est un programme en attente d'un événempérifique déterminé par le programmeur

et qui se déclenche quand celui-ci se produit. @ analicieux attend généralement une date
particuliere pour entrer en action. Les conséquepeevent étre bénignes comme l'affichage d'un
message, d'une image ou d'un logo mais aussi doeablgg, comme la destruction de données et

plus rarement la destruction du matériel.
1.1.3.2.11. Virus :

Nommé ainsi parce gu'il possede de nombreusesitsiei$ avec ceux qui attaquent le corps
humain, un virus est un programme malicieux capalalese reproduire et qui comporte des
fonctions nuisibles pour le Sl : on parle d'infenti Le virus dispose de fonctions qui lui
permettent de tester s'il a déja contaminé un progre, de se propager en se recopiant sur un
programme et de se déclencher comme une bombeitogitand un événement se produit.

Ses actions ont généralement comme consequencarta gintégrité des informations d'un Si

et/ou une dégradation ou une interruption du serfaarni.
1.1.3.2.12. Ver (worm) :

Un ver est un programme malicieux qui a la facdéée déplacer a travers un réseau qu'il cherche
a perturber en le rendant indisponible. Cette teglende propagation peut aussi étre utilisée pour

acquérir des informations par sondage.

12



1.1.3.2.13. Cryptanalyse :

Le cryptanalyse ne peut se faire que lorsqu'on csa@ux cryptogrammes qui peuvent étre
interceptés lors d'une communication ou qui peugaetpris sur un support quelconque .
Cette attaque nécessite en général d'excellent@saissances en mathématiques et une forte

puissance de calcul.
1.1.4. Les services de sécurité :
1.1.4.1. La politique de sécurité :

En général, la politique de sécurité est I'ensemibdds lois, réglements et pratiques qui
conditionnent (régissent) la gestion, la protectiandiffusion et les actions prises vis-a-vis des

by

ressources et les informations du Sl [20]. Cedesegont recueillies a partir des besoins en
matiere de sécurité appelés aussi objectifs deis®&de point de vue technologique ou relatifs aux

personnels et organisationnels (administratifs)|guetreprise a préalablement spécifiée [4].
1.1.4.2. Authentification :

L’authentification est la facon de définir précisgmhl'identification d’une entité avant d’accéder a

un ou plusieurs services que le Sl offre [1]. thantification est divisée en deux catégories :
1.1.4.2.1. Authentification d’entitéseiftity authentication

C’est un procédé permettant a une entité d'étre dérl'identité d’'une seconde entité a I'appui
d’'une évidence corroborante (ex.: présence physiqugtographique, biométrique, etc.). Le

termeidentificationest parfois utilisé pour désigner également cecserv

1.1.4.2.2. Authentification de 'origine de donnég@ata origin authentication

C’est le procédé permettant a une entité d’étre gliiune deuxieme entité est la source originale

d’'un ensemble de données. Par définition, ce seagsure également I'intégrité de ces données.

1.1.4.3. Confidentialité :

C’est la protection de I'information de la divutgen non autorisée [1,3].
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1.1.4.4. Non répudiation :
Elle offre la garantie qu’une entité ne pourra pes étre impliquée dans une transaction ou une

action [1,3].

1.1.4.5. Intégrité des données :

C’est la prévention d'une modification non autaigé I'information [1,3].

1.1.4.6. Disponibilité des informations :

C’est la prévention d'un déni non autorisé d'accémformation ou a des ressources du Sl. La
disponibilité assure que les ressources sont sibbes aux utilisateurs légitimes [1,3].
1.1.4.7. Non duplication :

C’est la protection contre les copies illicites3[1,
1.1.4.8. Anonymat (d’entité ou d’origine de données

Il permet de préserver l'identité d'une entité oe th source d'une information ou d'une

transaction [1,3].

1.1.5. Dangers et attaques menacant les servicesedarite :

Les dangers contre un type de service sont résutia@s le tableau ci-dessous. Par exemple, le
service de 'anonymat d’un utilisateur est mis énilgar l'identification de cet utilisateur. Cett
identification peut étre obtenue par I'analyse & tiransaction ou acces non autorises aux bases de

données des utilisateurs.
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Tableau 1 résumé des dangers et attaques pouvantirales services de sécurité

Services Dangers Attaques

masquerade, écoutes illicites,

Confidentialité| Faite d’'informations :
analyse du trafic

Lol modification de création, altération ou

Intégrite s . o

l'information destruction illicite

. . ... | Denial of Service, usage Virus, acces répétés visant a

Disponibilité | ./..”. A N

illicite inutiliser un systeme
Auth. de falsification falsification de signature, faille
données d’'informations dans le protocole d’auth.

. . prétendre un vol de cle ou une

Non- nier la participation a une

AT . " faille dans le protocole de
répudiation transaction

signature
Nonf . duplication falsification, imitation
duplication

analyse d’une transaction, acces
Anonymat identification non autorises permettant

I'identif.

1.1.6. Mécanisme de sécurité

Le mécanisme de sécurité (security mechanismadsigique ou algorithme qui implémente par
matériel ou logiciel une fonction particuliére déglid la sécurité ou contribuant a la sécurité. sNou
entamons seulement les implémentations logicielscele mécanismes de sécurité dans cette
paragraphe, puisque les implémentations matéragls spécifigues aux différents constructeurs,

méme si le but est le méme.
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Tableau 2: résumé des méthodes digitales assuraaslservices de sécurité

Services Mécanismes classiques Mécanismes digitaux
Confidentialité| Scelles, coffre-fort, cadenas cryptage, autorisation logique
S . fonctions a sens unique +
Intégrité encre speciale, hologrammes
cryptage
Disponibilité contrc_)le d acces physique, con_trc_)le d’acces logque, audit,
surveillange video anti-virus
. . . . + ’ .
Auth. presence, voix, piece d’'indentite, secret + protocole d a_uth
e . . . adresse reseau+userid+carte a
d’entities reconnaissance biometrique
puce + PIN
Auth. de sceaux, signature, empreinte fonction a sens unique +
donnees digitale cryptage + signature digitale
Non- encre speciale, hologrammes, | tatouage digital (watermarks),
duplication tatouage verrouillage cryptographique
brouilleur de voix, deguisement, | mixers, remailers, argent
Anonymat S .
argent liquide electronique

1.1.6.1. Méthodes digitales de sécurité :

1.1.6.1.1. Principe de l'intégrité des données :
Les fonctions de hachage cryptographiques permeattassurer I'intégrité des données [9, 16].
Introduction :

Une fonction de hachage h est aussi appelée fondédachage a sens unique (ou ‘one-way hash
function). Ce type de fonction est tres utilise @yptographie, principalement dans le but de
réduire la taille des données a traiter par la tfioncde cryptage. En effet, la caractéristique
principale d’'une fonction de hachage est de preduir haché Y= h(X) (ou condensé) différent
pour chaque donnée différente X de longueur firégsrarbitraire. Le condensé Y résultant est de
taille fixe, dont la valeur différe suivant la faran utilisée.

Le haché Y est caractéristique du texte ou de damXe Différentes données donneront toutes
des condensés différents. Le condensé ne com@niassez dinformation en lui-méme pour
permettre la reconstitution du texte original. iDéars, c'est pour cela méme que I'on parle
d’ailleurs de fonction a sens unique. L'opératdmhachage est destructive dans le sens ou elle

conduit a une perte d’'information.

16



Une fonction de hachage est dite “a cké8yed hash function si une clé intervient dans le calcul

du condensé (iX) = Y); sinon on I'appelle fonction “sans clé&irfkeyed hash functior).

Les hash functions ont des nombreuses applicaiiviosmatiques dont l'archivage structuré

facilitant la recherche. Coté sécurité nous alletaslier deux catégories :

Les codes d’authentification de messagegsage authentication codes ou MAQui
sont des keyed functions permettant d’authentlaesource du message et d’assurer
son intégrité sans utiliser des mécanismes (crgptadditionnels.

Les codes détecteurs d’altérationsafipulation detection codes (MDC)or message
integrity codes (MIC)): ce sont des unkeyed funwipermettant de fournir un service
d’intégrité sous certaines conditions. Le résudtane telle fonction est appelée MDC-

value ou, simplement, digest.

On remarque que le but d’un condensé n’est paghlewler ou de transporter de 'information. |l

est juste représentatif d’'une donnée particuliéreien définie. D’autant que les algorithmes de

hachage les plus courants sont publics et ne Empas en eux-mémes un secret.

a. Propriétés des fonctions de hachage :

‘Preimage resistance’ : soit un haché Y, il estigu@ment impossible de trouver le
texte original X tel que h(X) =Y

‘2" preimage resistance’ : étant donné un texte Xoetimage Y / Y = h(X), il est
pratiquement impossible de trouver un texte X'gieé h(X) = h(X’). Le 2*preimage
resistance est aussi appelée ‘weak collision esist.

‘Collision resistance’ : il est calculatoirementgossible de trouver deux pré images X
et X' distinctes pour lesquelles h(X) = h (X’) (pag restriction sur le choix des

valeurs). La collision résistance est aussi agpgti®ng collision résistance.

b. Code d’authentification des messages MAC :

Un Message Authentication Code (MAC) est une fardie fonctions jparamétrées par une clé

secréte k ayant les propriétés suivantes:

Propl. compressioncomme pour les fonctions de hash génériques apaikqué a h
Prop2. facile a calculer a partir d’'une fonction hk, et d’'une clé connueok peut
facilement calculer h(X). Le résultat est appelée MAC-valueou, simplement, un
MAC.
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* Prop3. résistance calculatoirglcomputation-resistangesans connaissance de la clé
symétrique Kk, il est (calculatoirement) impossitke calculer des paires (Xk(K)) a
partir de O ou plusieurs paires connug (X (X)) pour tout X# X;
La prop3. impligue que les paires;(X«(Xj)) ne peuvent non plus servir a calculer la cldkesy (
non-recovery. Cependant la propriétéey non-recovery’implique pascomputation-resistance
car des attaqueshosen/known -plaintegburraient mener a des paires (X)) falsifiees.
L’'impossibilité de calculer des paires;(Xk(X;)) se traduit également greimageet collision

resistancepour toute entité ne possédant pas la clé k.
Principe de la cryptographie :

La cryptographie avait été développée dans le dgfadantir la confidentialité des informations en
échange. |l existe deux types de systémes deydographie : la cryptographie symétrique et la

cryptographie asymétrique.
a. Chiffrement symétrique (utilisation de clefs/pas) :

Aussi appelée cryptographie conventionnelle ouéa skcretes ou privées, l'idée du chiffrement
symétrique est de réaliser une transformation dapdd rendre illisible (cryptage) et de restituer
une piéce d’'information (décryptage), basée stititation d’'une seule clef tenue secréte entre les
deux intervenants (Alice et Bob dans le cas deglaé 1) i.e. seuls ces deux entités connaissent la
clef. Afin de garantir donc que la clef est tesaeeréete, son échange entre les deux intervenants
doit se faire par un canal confidentiel altern@durrier postal, ....).

! ——1

Dear Alice: @ 0i38971j45ji00789589 @ Dear Alice:

. . . 7083rfkr890894r598w , . .
I'm getting very tired . . I'm getting very tired
o ) o drgopkwekjreuh23984 o o . .

of eryptographers — Cryptage [ e, . o HDécryptage b of cryplog aphers
98kqjelkjjlkjeriu289i2 . _

_. o . talking about us all the

4r5jkner8043kmnwejk
982udlka, ger

talking about us all the

time. lime.

PLAINTEXT CIPHERTEXT PLAINTEXT

Figure 1: Chiffrement symétrique du dialogue entreAlice et Bob
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Il existe des nombreux systémes de cryptage syuési(AES, DES, IDEA, RC4, RC5, etc.) [8,
9, 10, 11, 12,13] dont certains sont gratuits eilite accés (open source) i.e. leur source cote es
disponible au grand public.

La cryptographie symétrique a pour objectifs lafamtialité, I'authentification et I'intégrité des
données. Il est mieux adapté a la protection deurdents personnels qu’'a des transactions

impliquant des grandes populations telles que hengerce électronique.
b. Chiffrement asymétrique :

Aussi appelée cryptographie publiqgue ou a clésigues (1976, W. Diffie & M. Hellman), le
chiffrement asymétrique utilise deux clés difféemnt unesecréteet unepublique- respectivement
pour les opérations de cryptage et de décrypt@maque utilisateur dispose alors dpworte-clés

(keyring contenant, au moins, sa clé publique et sa oléer

f.<;>.

Dear Alice: @ 0i38971]45ji00789589 @ Dear Alice:

\ . . 7083r1tkr890894r598w . . .
I'm getting very tired ’ ‘ ‘ I'm getting very tired

. . 4rgopkwekjreuh2398: . .
of cryplographers — Cryptage [ 4rqc l.}l\ .e.l\_u‘eulh N 34 Décryptage |l of crypiographers
S 98kqjelkjjlkjeriu289i2 o
talking about us all the . o . talking about us all the
. 4r5jkner8043kmnwejk .
lime. ' : lime.
982udlka, ger

PLAINTEXT CIPHERTEXT PLAINTEXT
Figure 2: Chiffrement asymétrique du dialogue entreAlice et Bob
Principe de fonctionnement :

L’expéditeur dans notre cas Alice, crypte I'infoima avec la clé publique du destinataire (Bob)
qui est globalement disponible. Le destinataireyf#e alors cette information cryptée avec sa clé
privée i.e. connue de lui seul (cf. figure 3). tt€elef secréte n'est pas échangée alors entre les
deux intervenants. Par conséquent, la nécessitdedautre voie confidentielle n’est plus

essentielle contrairement au chiffrement symétrique
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——

ceﬁ\

erviired | — "
phers Cryptage ool

cealline ah [ the
talking abou us all the R
4rjkne

o82udlka:qer

Décryptage

tafking about us all the
time.

time.

Figure 3: Principe de fonctionnement d'un chiffremet asymétrique. Seules les cles publique
et prive du destinataire sont impliquees dans I'ed@nge confidentielle des donnees.

Principe de la signature numérique :

La signature numeérique ou digital signature esébasir le chiffrement asymétrique [17].

s . i all the = Vérification

Figure 4: Principe de base de la signature numéricg!

L’expéditeur signe l'information avec sa clé priyéennue de lui seul) avant de la transmettre au
destinataire. Quand le destinataire recoit l'infation, il vérifie sa signature avec la clé pubdqu
de I'expéditeur (globalement disponible).

Dans la pratique, la signature d’un document ergtiavere trés lourde (chargement du CPU :
temps de traitement). On recourt alors a la sigeatlu digest du document résultant d’'une
fonction de hachage sur tout le document (cf. pamte précédente), comme le représente la

figure suivante.

20



Diear Afice: Dear Afice:
I'm getting very tired
of cryplographers
talking about us all the
Hime.

Génération de la Signature

Vérification

K publique

Signature

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
K privée :
|
|
|

Vérification de la Signature

On applique la fonction de hachage h au documenttatier, et on obtient le digest F.

On chiffre alors le digest obtenu F avec la clage de I'expéditeur pour obtenir sa
signature.
L’expéditeur envoie alors le document non chiffadjointement avec la signature que I'on

vient de calculer.

Quand le destinataire recoit le document signé :

D’une part, il vérifie la signature du documentaade de la clef publique du destinataire, i.e.
il déchiffre la signature et doit obtenir le dig€stlu document entier.

D’autre part, il calcule le digest du document entdivec la méme fonction de hachage que
I'expéditeur avait utilisé.

Si ce document n’'est pas alterné lors de la tragson, on trouvera le méme digest F.
Sinon, le document doit étre changé ou la signatiest pas celle de I'expéditeur. En effet,
la signature change si le document change, laroléeutilisée lors de la signature reste la
méme. Par conséquent, en cas de modification dunalent ou de la signature, la signature
ne sera pas Vérifiée (I'intégrité du document &mtsagarantie). En outre, il est virtuellement
impossible (méme pour le détenteur de la clé pyidéegénérer un deuxieme document avec
la méme signature (la fonction a sens unique est sallisions) et seul le détenteur de la clé
privée peut générer une signature qui se vérifexda clé publique correspondante. Ces
derniéres caractéristiques de la signature diggalantissent I'authentification et le service

de non répudiation de I'expéditeur.
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1.1.6.1.2. Principe d’authentification

Les types de secrets utilisés pour I'authentifaratsont ce que I'on a (carte a puce), ce que I'on

sait (nom d’utilisateur et le mot de passe), efuwe I'on est (biométrie)
Authentification faible :

L'utilisateur présente un coupladerid password au systeme afin de s’identifier. luserid étant
I'identité prétendue et Ipassword’évidence corroborant. Les systemes d’autherstifoo faible
sont divisés en deux catégories principales: l'antification & mot de passe fixe et celle a mot de

passe variable.
Authentification par mot de passe fixe :

Le mot de passe ne dépend pas du temps ni du natelfoés que le protocole d’identification a
éte exécuté. Cette catégorie inclue les systemds ot de passe est changé par décision de
I'utilisateur ou par mesure de sécurité du systéexe le nom d'utilisateur et mot de passe de
I'utilisateur de Windows).
Pour étre authentifié, I'utilisateur présente uruple (serid passwordl au systéme afin de
s’identifier. Leuseridétant I'identité prétendue et password’évidence corroborantLe systeme
compare alors le couple (userid, password) aveg stackés dans la base de données, et en
découle si l'identité est acceptée (authentifieejedusée.
Ce stockage du password peut &meclair ou encrypté.Dans le cas ou il est stocké en clair, le
fichier est protégeé par les mécanismes de contfaleces propres au systéme d’exploitation. Ce
type de stockage présente des problemes tels gjéi@lles dans le OS, priviléeges du “super-user”,
backups etc. Le stockage du password encrypté est ldtags’'uneone-way functiorappliquée
au password (éventuellement en rendant publiqeed®a ce fichier, cf. exemple UNIX). Mais
ce systeme de stockage présente aussi des probiélmepie les attaquesi-line, ie. guessing
attacks brute-force dictionary attacks, identification dalcsions, etc.
En outre, I'authentification faible a mot de paéigse est vulnérable aux attaques par le rejeux.
L’écoute des trafics du réseau non protégé présdmte une trées haute menace pour la sécurité du
systéme. Cette situation conduit alors au dévelommt de plusieurs techniques de protection des
systemes de password fixe :

* Regles strictes de comportement concernant laicnedé maintien et la mise a jour

des passwords en tenant compte de la faible eatroleis passwords choisis

habituellement par les utilisateurs.
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» Ralentir le processus d’identification ainsi quaiter le nombre d’essais infructueux
afin de contrer lesdn-line brute force attacks
* Le technique de salting (UNIX).

» Restreindre ou méme éviter la diffusion des ficha# mots de passe, méme encryptés.
Authentification par mot de passe variable :

Le systeme d’authentification par le password \deialemande la modification du password en
fonction du temps et/ou du nombre d’exécutions faittie du protocole d’identification. Les
deux techniques les plus connues d’identificatiar password variable sont leme time

passwordst lesgénérateurs (hardware) de nombres aléatoires.

a. One time password (OTP)

Définition:

Le protocole OTP est un mécanisme d’authentificabasée sur le mot de passe. |l est congu

pour protéger contre les attaques de rejeux (padsswiffing). Il utilise des fonctions de hachage
(MD5) et un défi.

Fonctionnement :

L'utilisateur A, I'entité devant prouver son ide#tichoisit un secret W qui contient au moins 10
caractéres. Le systeme B, I'entité chargée ddieedette identité de A, envoie a A un nombre
aléatoire appelé ‘seed’ S de longueur 1 a 16 anest Ces deux valeurs W et S sont utilisées par
A pour générer la séquence de OTP qu’il doit ailipour s’identifier auprés de B. La figure 1

montre I'organigramme utiliser pour ce calcul.
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Figure 5: Génération de séquence d'OTP

Initial QTP

La génération est initialisée par le hachage dres@cconcatiné avec le seed t. Le résultat obtenu
est de longueur 64bits. Ce résultat est re-hacfas\bour engendrer la séquence de N OTPs que
A utilisera pour s’authentifier auprés de B ou N lesnombre d’identifications que I'on choisira.
La derniere OTP engendrée est I'OTP utilisé paro@rpnitialiser son authentification. Il est a
noter que cet OTP initial doit étre échangé surcamal sdr afin que les attaquants ne puissent
I'intercepter.
Afin d’authentifier A, B envoie un défi a A sousftamat suivant :

otp-<identification de I'algorithme><numéro de €ration courante><seed>
Par exemple, ‘otp-md5 487 dog2’. Le seed et leéronde l'itération courante sont les parametres
que l'utilisateur peut utiliser pour calculer lerb®TP et de I'envoyer au serveur d’authentification
pour une vérification.
Le serveur B tient dans une base de données leedeOTPs admis, ou les OTPs initiaux de tous
les utilisateurs, leurs seeds ainsi que les itdratcourantes correspondantes a ces derniers OTPs.
Pour vérifier le OTP recu d’un utilisateur, il ladhe et compare le résultat obtenu avec le dernier
OTP admis stocké dans la base de données correspandet utilisateur. Par exemple, A envoie
le premier OTP (1erOTP) a B. B hache alors ce @Q:€Ph(1erOTP) = OTP initial. 1l compare

ensuite ce résultat calculé avec le OTP initialsdsa base de données. Si les valeurs calculées et
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stockées sont égales, alors I'authentification desfréussie et ce nouveau OTP est stocké dans la
base de données de B, et le numéro d'itératiordieshué de 1. Si ce numéro d'itération est
réduit a O (i.e. tous les OTPs sont utilisés), & dboisir un nouveau secret w, et la génération de

OTPs est a refaire.
Attaques sur le OTP:

Si une machine C arrive a intercepter un OTP, e#lepeut pas générer 'OTP suivant car la
fonction de hachage est a sens unique. Le moetsecm’est jamais échangé durant toute
I'opération d’authentification. Cependant, il érisine possibilité qu’un attaquant écoute la ligne
de communication et réussi a récolter de nombred®<) il peut alors deviner le numéro
d’itération et générer tous les OTPs restants, lpsisitiliser avant que I'utilisateur |égitime &
possibilité de les utiliser (pre-play attack). E€eaittaque peut étre prévenue en mettant en oeuvre
un meécanisme qui assure qu’un proces d’authertiditae peut étre initié qu’apres la terminaison
d'une autre. Le OTP n'assure pas la protectiesm dbnnées échangées apres la réussite d'une
authentification.

b. Générateur de nombres aléatoires:

Il s’agit des cartes a puces qui générent périeaiggnt (~ tous les 30 ou 60 secs) des nombres
différents servant a identifier le détenteur decdate. La génération se fait a partir d’'une clé
secrete présente sur la carte et connue du systeme.

Le générateur de nombres aléatoires le plus cosinbeeureldfabriquée paSecurity Dynamics

qui génére un nombre a 6-digits valables pour Gfbrstes. La carte a été adopté par des
nombreuses banques (dontdeédit Suisspcomme support d’authentification dele-bankingsur
Internet.

Comme le OTP, le générateur de nombres aléat@tasalement exposeé pte-play attackmais

le délai pour rejouer le password se limite aégfience de changement (30 ou 60 sec).
Authentification forte

Contrairement a l'authentification faible, le sdcpermettant de corroborer I'identité n’est pas
réevélé explicitement mais, plutdt, 'utilisateurufoit au systeme d’authentification une preuve de
possession de ce secret.

Le protocole d’authentification forte utilise leschniques de la cryptograhie.
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Authentification a transfert nul de connaissanar@zknowledge protocol) :

Ce sont des protocoles d’authentification forte qut en plus la caractéristique de prouver
I'identité de l'utilisateur sans dévoiler aucunéommation (ni méme une piste...) sur le secret lui
méme. En d’autres mots, il s’agit de donner une®eal’'une assertion sans en révéler le moindre

détail.
1.1.6.1.3. Principe de contrble d’acces

Le contrdle d’acces fournit un service de sécungant a veérifier la légitimité de I'accés d’'une
entité aux ressources du Sl. L'autorisation d’decé& un élément du S| dépend principalement de
ce contrdle d’'acces [32]. Par exemple, les lidesontrble d'acces permettent a un hote d'accéder
a une section du réseau tout en empéchant un ladieed'avoir accés a la méme section. Le
contrdle d’acces peut étre implémenté sous plusiEumes telles que le ACL ou liste de contréle
d’acces, listes de capacités, tables d’autorisatiancontrdle d’acces peut étre catégoriser e deu
grandes familles : le contréle d’acces basé sdeltiité de l'utilisateur et celui basé sur le réle.
Mais il existe des méthodes d’'implémentation d@$vée la combinaison de ces modeles, comme
le mur de chine, visant a affiner et adapter awrnie contréle d’acces logique suivant I'activité

de I'organisation.
Présentation générale du contrdle d’accés logique

Le contrble d’'accés ou CA est réalisé par un ‘meuride référence’ ou ‘arbitre de référence’ qui
accepte ou refuse chaque tentative d’acces auweatérdu Sl par une entité i.e. utilisateur ou les
programmes exécutés sur demande de l'utilisatéur,gae I'on puisse restreindre leurs actions
vis-a-vis de leurs privileges. L’arbitre de référe consulte une base de données de privileges de
chaque entité afin de vérifier la légitimité d'utentative d’acces. Cette base de données a été
congue suivant les mécanismes de controle d’acgessy dicté par la politique de sécurité de
I'organisation. On note que le contréle d’accessidere que l'identité de l'utilisateur a été

préalablement vérifiee avant d’appliquer le comtrdlccés via un moniteur de référence.
a. Matrice des contrdles d’acces :

La matrice des droits d’accés est une représentatiaceptuelle des autorisations d’'un systeme.
Il s’agit d’'un tableau représentant les droits eides d’accés des entités aux ressources du

systeme. On remarquera que la possession d’useureg est considérée comme un droit.
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Tableau 3: Exemple de matrice des droits d'acces

Ressources
Entités Fichierl Fichier2 Fichier3 Imprimante
Utilisateurl | Lire, écrire, executer Lire Lire, aeri Utiliser
Utilisateur2 | Rien rien Lire Pas utiliser
Utilisateur3 | Rien Lire, ecrire| Lire, ecrire, exacte | Pas utiliser

b. Listes de contrbles d’acces :

Les listes de CA ou ACLs sont un moyen d'implémetdaematrice des droits d’accés. Chaque
entité est associée a une liste de contréle d’acoegenant les autorisations d’acces pour chacun
des ressources du systeme. Une ACL correspondalane colonne de la matrice des droits. A
chaque acces, on vérifie que I'entité possedertgsscconformes a I'opération demandée.

Les ACL offrent la possibilité de consulter rapiderh les autorisations des entités pour une
ressource. Il est ainsi tres facile de révoquertem les autorisations sur une ressource en
remplacant son ACL par une ACL vide. En revandhest beaucoup plus difficile de déterminer
tous les objets auxquels une entité a le droitafder. Les ACLs sont largement utilisés dans les

systemes d’exploitation.
c. Listes des capacités (C-lists) :

Les listes de capacités ou listes d’habilitatioost aine implémentation de la matrice des droits
d’acces ‘inverse’ par rapport aux ACLs, en ce sgusine liste de capacités correspond a une
ligne de la matrice d’accés. Ainsi, une liste dparités est associée a chacun des entités du
systeme, et définit les droits d’acces aux resssudc systeme pour I'entité associée.
Contrairement aux ACLS, les C-lists permettent corsultation et révocation rapide de tous les
droits d’'une entité sur les ressources du systéme rendent difficile la vérification de toutes le

autorisations associées a une entité donnée.
Relations d’autorisation

La relation d’autorisation est un tableau au seigugtl chaque ligne définit un mode d’acces pour

une entité a une ressource.
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Tableau 4: Relation d'autorisation extraite de la natrice des droits d'acces (cf. tableaul)

Entités Droits d’accés Ressources
Utilisateurl Lire, ecrire, executer Fichier 1
Utilisateurl Lire, ecrire Fichier 2
Utilisateurl Utiliser imprimante
Utilisateur2 Rien Fichier 1
Utilisateur2 lire Fichier 3
Utilisateur2 Pas utiliser imprimante
Utilisateur3 Lire, ecrire, executer Fichier 3
Utilisateur3 Pas utiliser imprimante

Si I'on trie ce tableau par rapport a la colonnetites’, on obtient les C-lists. Si on trie le ledu
par rapport a la colonne ‘Ressources’, on obtitest ACLs. Cette approche est principalement

employée au sein des systemes de gestion de badesees relationnelles.

Les modeles de controle d’acces :
a. Controle d’accés basé sur l'identité :

Le contrdle d’acces discrétionnaire (DAC Discretoy access control) :

Le modele de contréle d’acces DAC a été défini @n6lpar Harrison, Ruzzo et Ullman, appelé

aussi HRU. Le concept principal de DAC est querlgriétaire d’'une ressource (la plupart des

temps son créateur), a une autorité absolue stoelaa cette ressource. Autrement dit, le noyau
de la politigue DAC est une administration basédaspropriété de I'information.

Dans la politique de DAC, le propriétaire peut adeo les droits d’acces a une autre entité.
Certaines variantes de politiques de contréle d@acdiscrétionnaires offrent la possibilité de

déléguer a une autre entité les droits d’accordecés.

Lors d’'une tentative d’acces, les autorisationd seénifiees afin de déterminer si le type d’acces

demandé est autorisé pour I'entité en question.ausune entrée correspondante n’est trouvée,
alors l'acces est refusé dans le cas des polititjaenées’ i.e. ‘refuser tout sauf’ ; en revanche,

'accés est accepté dans le cas des politiqueseftes/ si aucune entrée ne correspond i.e.

‘accepter tout sauf’.
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b. Le contrble d'acces mandataire ou (MAC Mandathcgess Control)

Les politiqgues de contréle d’acces mandataire mptosur la classification des objets et des sujets
d’un systeme. Chaque utilisateur et chaque objt&ssociés a un niveau de sécurité.
Le niveau de sécurité d'un objet reflete la sefigbdes informations contenues dans cet objet,
c'est-a-dire, les éventuels dommages engendrésumrdiffusion ou une modification non
autorisée de l'information.
Le niveau de sécurité attribué a un sujet (appetéearance » en anglais), traduit le degré de
confiance placée dans le sujet a ne pas révéleinftegsnations aux autres utilisateurs de niveau
plus bas. Ce niveau de sécurité pourrait par ex@@tpd établi suivant la position hiérarchique.
Dans le milieu militaire et gouvernemental, cesenivx sont ‘diffusion restreinte’, ‘confidentiel
défense’, ’'secret défense’, et ‘tres secret déferise ‘diffusion restreinte’ représente les
informations non classifiées mais concernant leirmpatne scientifique, technique, industriel,
économique ou diplomatique (on dit que ce niveau«edominé » par tous les autres), et la
mention « tres secret défense » est réservée famnitions dont la divulgation est de nature a
nuire a la Défense nationale et a la sGreté datl'e niveau « domine » tous les autres).
L’accés a un objet par un sujet est accordé sidmsx niveaux de sécurité associés sont
compatibles. Les modéles de contréle d’accés maimdat peuvent remplir des obijectifs
différents :

» assurer la confidentialité des informations,

e ou garantir I'intégrité des informations.

Il existe plusieurs modéles pour I'implémentatianMAC.

Le modeéle Bell-La Padula :

Bell et La Padula développérent en 1975 un modéleahtrdle d’acces mandataire appelé «
Lattice-Based Access Control » (Controle d’accéstlmur les treillis) ou LBAC, pour la Défense
américaine. Ce modele traite les flux d’'informasiafin d’en assurer la confidentialité. Il repose
sur deux grands principes :
« read down » : le niveau de sécurité d’'un sujétdtmminer le niveau de sécurité d’un objet
afin que la lecture soit autorisée,
« write up » (aussi appelé « propriété étoile »;property » en anglais) : le niveau de
sécurité d’'un sujet doit étre dominé par le niveausécurité de I'objet dans lequel il

souhaite écrire.
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Figure 6: Modéle Bell-La Padula: contréle du flux dinformations pour la confidentialité

Ce principe permet de régler le probléme des chedauTroie : en effet, si le systeme met en
oeuvre un contrdle d’acces de ce type, aucunenr#ton ne peut « fuir » vers un niveau de
classification inférieur :

« d’une part, on ne peut lire des informations ayanhiveau de sécurité plus élevé que
le « clearance » (« read down »), il est donc exdiaccéder directement a une
information « secret défense » si I'on est classénfidentiel »,

« d’autre part, un sujet ne peut divulguer des inftians vers un niveau de sécurité plus
bas, il est donc impossible de consulter une inédlon classée « secret défense » et de
I'envoyer par mail a un sujet « confidentiel » paemple.

Dans le cas d'un Cheval de Troie, les informatioaptées par ce programme ne pourront étre
diffusées vers un niveau de sécurité inférieur.

Cependant, un grand inconvénient de ce modeleuast gtilisateur ayant un niveau de sécurité «
confidentiel » peut écrire et donc endommager yatabasse « trés secret défense ». Pour pallier
cette faille, « la propriété étoile » (« write Uppeut étre modifiee afin de n’autoriser I'écritupae

dans les objets ayant le méme niveau de séquééde sujet.

Le modéle de Biba

C’est un modele complémentaire a celui de Bell &tPladula qui s’attache a protéger I'intégrité
des informations.
Pour cela il se base sur les deux principes stgvant
* «read up »: le niveau de sécurité d’un objet dominer la « clearance » du sujet afin
d’étre accessible en lecture par ce dernier,
e « write down » (« *-property ») : un sujet doitettassocié a un niveau de sécurité

supérieur a celui de I'objet qu’il souhaite écrire.
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Figure 7: Modéle de Biba: contréle de flux d'informations pour l'intégrité
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Ce modéle prévient les modifications inattenduasyan autorisées des informations sensibles par
des sujets non qualifiés, ou n’ayant pas un niwkaconfiance suffisant.

Inversement, ce modele ne résout pas le problem€lival de Troie, c'est-a-dire la fuite
d’informations vers le bas, qui peut étre résokiJalméme maniere que pour le modéle Bell-La
Padula en modifiant « la propriété étoile » afinndeutoriser I'écriture a un sujet que pour les

objets de méme niveau.
c. Contrdle d’acces basé sur les réles (RBAC Raket Access Control)
Objectifs :

Les différentes techniques vues dans les chagitéesdents ont leurs avantages, mais présentent
presque toutes un inconvénient au niveau de l'adtn@tion des autorisations (complexité de la
révocation et de la revue des droits, lourdeur datibution des autorisations, ...). De plus,
I'utilisation de ces techniques ne permet pas foe& de se conformer a la politique de sécurité
de l'organisation.
C’est donc dans I'optique de fournir un standandsda domaine de la gestion du contréle d’acces,
de se calquer aux besoins des entreprises et diefakadministration des autorisations que
Ferraiolo et Kuhn ont introduit en 1992 le contr@laccés basé sur les roles. Promu par le NIST
(National Institute of Standards and Technologyyestonnu comme standard américain le 19
février 2004 (AINSI INCITS 359-2004), RBAC s’impos®ogressivement dans le domaine du
contrble d’acces.
Ses objectifs principaux sont les suivants :

» décrire une politique de contrdle d’acces complexe,

e réduire les erreurs d’administration,
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réduire les codts de I'administration

Principes fondamentaux :

RBAC repose sur trois grands principes :

Les utilisateurs se voient attribuer des roles,
Les rbles sont associés a des permissions/autonisat
Un utilisateur possede une autorisation s’il esbi@gé a utiliser un réle associé a cette

autorisation.

L’ouverture d’'une session permet a l'utilisateuaativer ces roles (les implémentations de RBAC

different sur ce point, dans certains cas, I'utiéir aura le choix des roles a exercer, dans

d’autres, le ou les roles associés lui seront i@poS

Comptablez

Comptable 3

Assignation "classique” 0
des autorisations R autorisations avec RBAC (via

consutter les
salaires

A passer une passer Une
éeriture écriture
comptable comptable

Assignation des

un rile)
Comptable Y1
signer les
cheques
o
{ " L8 Rile consulter les
1AL “Comptable’] salaires

Comptable 2

Comptable 3

Figure 8: Assignation des autorisations, avec et 8a RBAC (ampiana role hafa ankoatran ny

comptable)

On peut aisément déduire de la Figure 3 le gaitengps conséquent a Il'utilisation d’'un modéle

RBAC :

Soit U I'ensemble des utilisateurs ayant les mémdebes a accomplir et A les autorisations

requises par ces utilisateurs pour effectuer l&aises, alors on a :

Sans RBAC : (UxA) associations autorisations isateurs

Avec RBAC : (U+A)

Le gain représenté par RBAC peut s’exprimer ailiigiA) < (UxA), avec U et A > 2
Sur 'ensemble des postes dans une entreprise :

La somme des affectations de I'entreprise avec REBJI+AI)) est inférieure a la

somme des affectations sans RBAC (S(UixAi))
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RBAC introduit également le concept de hiérarchig’leéritage des réles« comptable » hérite d’

« employé » par exemple, ainsi qu’'un certain nondgecontraintes permettant d’affiner la
politique de contréle d’accés logique :

Séparation des taches il s’agit d'interdire une méme personne d’eftet deux taches

normalement séparées; par exemple un méme empydoih pas étre a la fois guichetier
(encaissement des cheques) et comptable, afinndieerda fraude plus difficile, il faudrait alors
que deux employés soit corrompus. RBAC présente tyges de séparation de taches :

Séparation statique des tachiesn utilisateur ne peut pas a la faféecter le réle de guichetier et

contréleur de caisse.
Séparation dynamique des tachesn utilisateur ne peut paxercer simultanément le role de

guichetier et comptable.

Cardinalité des roles limite le nombre d’utilisateurs ayant le méméerfexemple : il ne peut 'y

avoir qu’un seul comptable, cing guichetiers maximu.).

Employé

consultant Comptable

/\ LEgende .

conzuftant conzuttant A
juniar senior * B hérite de A
B

Figure 9: Héritage des roles

Comgtable Guichetisr Contréleur de caisse
5 i 10 -+ 2
Légende

—-+—= . séparation statique des tiches

& ditewr ~=—# : seéparation dynamigue des taches
1 £ o nombre maximum dutilisateors

pouvant exercer un rile

Figure 10: Contraintes de cardinalité et de séparain des taches

En général, RBAC est implémenté dans les systemggstion de bases de données ou au niveau

d’applications spécifiques. Il peut en outre éinewdé a I'aide des groupes d'utilisateurs.
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Détecteur d'intrusion (IDS)

IDS signifie Systeme de Détection d'Intrusion @ision Detection System) [31, 33, 34]. Dans la
littérature, IDS est défini en tant que systéme lwoant un systeme logiciel et/ou matériel capable
de détecter en temps réel les tentatives d’intrusior un réseau interne ou sur un seul ordinateur
héte, de neutraliser ces attagues et d’assurerlaisgcurité du réseau d’entreprise. Il essaie de

AN

découvrir si la sécurité d'un héte ou d’'un résesureenaceée (s'il est "attaqué™) afin de prendre les
mesures de protection qui s'imposent. Puisque @apkipart des cas, des fichiers de log sont
crées, l'essentiel consiste a les analyser etgir @aine intrusion ou a une tentative illégalend'u
utilisateur d'augmenter ses droits.

Deux méthodes sont principalement utilisées par IS : la reconnaissance de signatures
(knowledge-based) et la détection d’anomalies (behdased). La reconnaissance de signature
est une approche consistant a rechercher dans/it@date I'élément surveillé les signatures (ou
empreintes) d'attaques connues. Le IDS fait agpehe bibliotheque de signatures (base de
données) et ne peut alors détecter que les attatpums| posséde la signature. De son c6té, la
détection d’anomalies utilise I'analyse du stafiséis du systeme : changement de mémoire,
utilisation excessive de CPU,.... Le IDS signalesadivergences par rapport au fonctionnement
normal (ou de référence) des éléments surveillés.

Contrairement au firewall, qui traite des requétedes interdits, un IDS les analyse de fagon
continue et ne réagit qu’en cas d’anomalie.

Puisqu’il existe une multitude de possibilités tdques contre le SI, on a développé différents
types d'IDS qui assurent I'écoute et I'analyse dé®&rentes branches selon I'endroit qu'ils
surveillent et ce qu'ils contrélent (les Sourcdsfdfmation). Ainsi, on inventorie le systeme
d’intrusion basé sur le héte (HIDS), le systematdlision basé sur le réseau (NIDS), le systeme

d’intrusion basé sur le noeud réseau (NNIDS), leesys d’intrusion basé sur I'application.
a. Le systéme d’intrusion basé sur I'h6te HIDS (Huesed IDS) :

Les systemes de détection d'intrusion basés satel'analysent exclusivement linformation
concernant une hoéte. Il détecte les outrepassentgentiroits (obtention du compte root d'une
maniere suspecte) et d'autres types d'attaquesntlent une base de données sur différentes
vulnérabilités.

Comme ils n'ont pas a controler le trafic du réseais "seulement"” les activités d'une hoéte ils se

montrent habituellement plus précis. De plus, anargue immédiatement l'impact sur la machine
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concernée comme par exemple si une attaque agaitoéduite avec succes. Les HIDS utilisent
deux types de sources pour fournir une informasionl'activité : les journaux (log files) et les
traces d'audit (auditing trails) du systéme d'eixalion. Les traces d'audit sont plus précises et
détaillées et fournissent une meilleure informatadars que les logs qui ne fournissent que
l'information essentielle sont de taille plus ptitLes logs peuvent étre alors mieux contrélés et

analysés en raison de leur taille.
Avantages de HIDS

» Avec le HIDS, on peut détecter des attaques imblessa détecter avec des IDS réseau

puisque le trafic y est souvent crypte.

* On peut observer les activités sur I'héte avecigigdt

Inconvénients de HIDS

* L'analyse des traces d'audit du systeme est trésaggnante en raison de la taille de

ces dernieres
» L’analyse des logs et auditing trails consommeaubeup de ressources CPU.

b. Systeme de détecteur d’intrusion basé sur &areslIDS :

Le role essentiel d'un IDS réseau est l'analyskngrprétation des paquets circulant dans le
réseau. Afin d'examiner les paquets au contenuestispomme par exemple /etc/passwd, des
signatures sont créées. Principalement, des capfsauvent de simples hétes) sont utilisés qui ne
font rien d'autre que d'analyser le trafic et sigsSaire d'envoyer une alerte. Puisqu'il s'agi¢uie
unique tache il est facile de mieux les sécuriBans ce contexte, le "stealth mode" (mode furtif)
est souvent choisi, c'est-a-dire que les captagissent de maniere invisible et il devient ainsispl
difficile pour un attaquant de les localiser eteteatteindre.

Le NIDS contient une base de données des codesienaliet peut détecter leurs envois sur une
des machines. Le NIDS travaille commeaniffer sauf qu'il analyse automatiquement les flux de

données pour détecter une attaque.
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1.1. Sécurité de la communication
1.2.1 Le modéle de référence OSI (Open system aatenect)

1.2.1.1 Pourquoi un modele de référence :

Pour résoudre le probléme de l'incompatibilité dsgaux et leur incapacité a communiquer entre
eux, lOrganisation internationale de normalisatiqiSO) a mis au point un modeéle de réseau

pour aider les fournisseurs a créer des réseaupatirtes avec d'autres réseaux [18, 19, 20].

Le modele de référend@Sl| (Open System Interconnexion - interconnexion dgesyes ouverts) ,
publié en 1984, a ainsi été créé comme une arthiteaescriptive. Ce modele a offert aux
fournisseurs un ensemble de nornassurant une compatibilité et une interopérabditérues

entre les divers types de technologies réseau pesduar de nombreuses entreprises.

Le modéle de référence O8sét le principal modele des communications résBan qu'il en
existe d'autres, la majorité des fournisseurs tigisns réseau relient aujourd’hui leurs produits a
ce modéle de référence, en particulier lorsquiilshaitent former les utilisateurs a I'exploitatoie
leurs produits. lls le considérent comme le meillewtil offert pour décrire I'envoi et la réception

de données sur un réseau.

Le modele de référence OSI permet de voir les fonstréseau exécutées au niveau de chaque
couche. Plus important encore, ce modéle de raféreonstitue un cadre qu’on peut utiliser pour
comprendre comment les informations circulent damgéseau. On peut en outre se servir du
modele de référence OSI pour visualiser commentinésmations, ou paquets de données,
circulent a partir des programmes d'application (g&bleurs, documents, etc.), en passant par un
média réseau (ex. : fils, etc.), jusqu'a un autogm@amme d'application se trouvant sur un autre
ordinateur en réseau, méme si I'expéditeur et $éirdaaire utilisent des types de médias réseau
différents.

1.2.1.2. Avantages du modele OSI

Le modéle de référence OSI comporte sept couchasgnmatées, chacune illustrant une fonction
réseau bien précise. Cette répartition des fongtiéseau est appelémanisation en coucheke

découpage du réseau en sept couches présentatgages suivants :

* |l permet de diviser les communications sur le aésen éléments plus petits et plus

simples.
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* Il uniformise les éléments du réseau afin de perm&t développement et le soutien

multi constructeur.
* |l permet & différents types de matériel et dedmjjiréseau de communiquer entre eux.

* |l empéche les changements apportés a une cowdfectdr les autres couches, ce qui

assure un développement plus rapide.

* Il divise les communications sur le réseau en éhdsnglus petits, ce qui permet de les

comprendre plus facilement.

1.2.1.3. Les sept couches du modéle OSI

Dans le modéle de référen®sl, le probleme consistant a déplacer des infoomsientre des
ordinateurs est divisé en sept problemes plusspettiplus faciles a gérer. Chacun des sept petits
problemes est représenté par une couche partediemodeéle. Voici les sept couches du modeéle

de référenc®SI :

Couche 7 : la couche application
Couche 6 : la couche présentation
Couche 5 : la couche session

Couche 4 : la couche transport

Couche 3 : la couche réseau

Couche 2 : la couche liaison de données

Couche 1 : la couche physique
1.2.1.4. Les fonctions de chaque couche

Chaque couche du modéle OSI doit exécuter une dérfienctions pour que les paquets de

données puissent circuler d'un ordinateur sourcewe ordinateur de destination sur un réseau.

Couche 7 : La couche application

La couche application est la couche OSI la plustpeae I'utilisateur. Elle fournit des services
réseau aux applications de l'utilisateur. Elleisérdyue des autres couches en ce sens qu'elle ne
fournit pas de services aux autres couches OS§ seailement aux applications a l'extérieur du
modele OSI. Voici quelques exemples de ce typeliGgtion : tableurs, traitements de texte et

logiciels de terminaux bancaires. La couche appba détermine la disponibilité des partenaires
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de communication voulus, assure la synchronisai@ablit une entente sur les procédures de

correction d'erreur et de controle d'intégrité desnées.

Couche 6 : La couche présentation

La couche présentation s'assure que les infornsatiomoyées par la couche application d'un
systéme sont lisibles par la couche application dltre systeme. Au besoin, la couche
présentation traduit différents formats de reprisgeam des données en utilisant un format

commun.

Couche 5 : La couche session

Comme son nom l'indique, la couche session ouere, gt ferme les sessions entre deux systemes
hétes en communication. Cette couche fournit descas a la couche présentation. Elle
synchronise également le dialogue entre les coutbpsésentation des deux hotes et gere
I'echange des données. Outre la régulation destacse la couche session assure un transfert
efficace des données, classe de service, aindacpignalisation des écarts de la couche session,
de la couche présentation et de la couche applicati

Couche 4 : La couche transport

La couche transport segmente les données envoges gysteme de I'nbte émetteur et les
rassemble en flux de données sur le systéeme de fééepteur. La frontiére entre la couche
transport et la couche session peut étre vue cdmifmentiére entre les protocoles d'application et
les protocoles de flux de données. Alors que lesloes application, de présentation et session se
rapportent aux applications, les quatre couches ditférieures se rapportent au transport des

données.

La couche transport tente de fournir un servicealesport des données qui protege les couches
supérieures des détails d'implémentation du trahdpour étre précis, les questions comme la
facon d'assurer la fiabilité du transport entrexdgtstemes hotes relévent de la couche transport.
En fournissant un service de communication, la keucansport établit et raccorde les circuits
virtuels, en plus d'en assurer la maintenanceoumfture d'un service fiable lui permet d'assurer

la détection et la correction des erreurs, ainsilgwcontréle du flux d'informations.
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Couche 3 : La couche réseau
La couche réseau est une couche complexe qui dastoanectivité et la sélection du chemin

entre deux systémes hoétes pouvant étre situéesugdeaux géographiquement éloignés.

Couche 2 : La couche liaison de données

La couche liaison de données assure un transiefads données sur une liaison physique. Ainsi,
la couche liaison de données s'occupe de l'adegbggique (plutbt que logique), de la topologie
du réseau, de l'acces au réseau, de la notificdésrerreurs, de la livraison ordonnée des trames e

du contrble de flux.

Couche 1 : La couche physique

La couche physique définit les spécifications éigaes, mécaniques, procédurales et
fonctionnelles permettant d'activer, de maintehdeedésactiver la liaison physique entre les
systemes d'extrémité. Les caractéristiques telledep niveaux de tension, la synchronisation des
changements de tension, les débits physiquesidiesdes maximales de transmission, les
connecteurs physiques et d'autres attributs seieBlabnt définies par la couche physique.
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Sécurité des différentes couches

Application layer Process/ S/MIME, S-HTTP
Application  — o e TELNET
Presentation layer |
secure RPC
SASL, SSH
Session layer SSL/TLS
Transport
Transport layer —
IP AH, IP ESP
Network layer Internet
[CHAP, EAP]
. Network access |
Data link layer link encryption
— | MAC address
. filtering
Physical layer

0Sl layers Internet “layers”

Figure 11 Les mécanismes de sécurité dans les diffidgtes couches [20]

La figure 11 montre les différents mécanismes dmir#é habituels que I'on peut implémenter

dans différentes couches du modele TCP/IP. On yautquel protocole peut étre sécurisé par
guel mécanisme de sécurité. Par exemple, S/IMIME @ee utilisé pour protéger les messages e-
mail, et S-HTTP pour protéger les messages HTTRstlaussi possible pour les mécanismes de
sécurité de basse couche de protéger les messagegratocoles de plus haute couche. Par
exemple, IPSec AH et IPSec ESP peut protéger lgsvesets TCP ou les datagrammes UDP

encapsulés
1.2.2.1. La couche d’accés au réseau :

Cette couche correspondant aux couches physidiaésen de données du modele OSI. Elle offre
seulement une communication point a point. La s&cdans cette couche ne peut pas étendre la

protection a travers des réseaux hétérogénes dyptage au niveau de la liaison est utilisé, les
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deux bouts de chaque liaison doivent étre équipédispositif de cryptage. De plus, le message
doit étre déchiffré a chacune des nceuds intermrédipbur que les protocoles de plus haut niveau
puissent traiter les informations de controle (sskee de la couche d'acces réseau et les
informations de routage), puis ces nceuds les faaft. Cela nécessite que chaque paire de
dispositif de cryptage partage la méme clef, gadra gestion des clefs extrémement difficile. En

outre, puisque les messages sont décryptés a chague intermédiaire, elles sont exposées a des
attagues emmenées sur ces nceuds, ce qui constigrand inconvénient de la sécurité au niveau

de la couche d'accés au réseau.
1.2.2.2. Sécurité au niveau de la couche Internet :

Le principal avantage de placer le mécanisme deris€@u niveau de la couche Internet est qu'il
est transparent pour les utilisateurs et les agpdics [28, 40]. Cependant, la sécurité de cette
couche nécessite le changement du systeme d’eafdoitqui I'intégre. En outre, il est nécessaire
gue chaque héte en communication emploie la mémmownedu logiciel de sécurité utilisé au
niveau de cette couche Internet. La mise a jounless tres colteuse et demande beaucoup de
temps. De plus, si ces logiciels usités ne sorst Ip@n configurés, ils peuvent dégrader
enormément le QoS du SI. Par exemple, si le cggpést utilisé par défaut alors que I'application
n'en a pas besoin, alors le temps de traitemendlesatdi inutilement. Par addition, les mémes
parameétres de sécurité sont utilisés pour chagueexion (i.e. les clefs de chiffrement basées sur
I’héte), qui offre une sécurité plus faible queleealfferte lorsque les parameétres de sécurité sont

négociés de bout en bout (i.e. entre utilisateurapplications).
1.2.2.3. Sécurité de la couche application :

La sécurité de la couche application n'implique lgashangement du systeme d’exploitation qui
l'integre. Les mécanismes de sécurité offrentsalore meilleure protection de bout en bout car la
configuration et le chiffrement ne dépendent pasydieme d’exploitation. La gestion des clefs se
fait au niveau de la couche d’application. Danscas, les données ne sont pas exposées aux
attagues liées aux faiblesses du systeme d’exgiwita De plus, le fonctionnement de la sécurité
peut étre configuré pour répondre exactement awoibe de chaque application. Ainsi, les
fonctionnements inutiles sont évités (par exemelehiffrement de tout le trafic). Cependant, la
négociation et la configuration entre les procésuw@mmunicantes peuvent étre trés complexes.

Un autre inconvénient est que les applications rig@®s sont installées par des utilisateurs non
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expérimentés, ce qui rend les risques de présasmeaties malicieuses assez potentielles. Par
exemple, le vol de mots de passe ou d’autres irdboms sensibles par la présentation d'un page

de type formulaire simulé semblant étre la paggimeile (spoofing).
1.2.2.4. La sécurité de la couche transport :

La sécurité au niveau de la couche de transport] 4@ place entre la couche application et la

couche Internet (ex TLS). On peut la percevoir m@métant une interface sécurisée pour la
couche de transport. D’une part, toutes les agipdics doivent utiliser les fonctions de sécurité

correspondantes, d’autre part, la bibliotheque @=ur#té de la couche de transport peut étre
installée et maintenue par le sysadmin alors tolgesapplications installées sur les machines
hétes peuvent l'utiliser. Dans les réseaux vidyelvés (VPN), I'approche de tunnelage peut étre
utilisée. Les applications tournant au sein denkchine héte ne sont pas conscientes de la
présence de la sécurité implémentée par le VPNpe@ant, quand ces applications essaient
d’établir une connexion vers une autre héte au idetie I'intranet mais appartenant au VPN, la

passerelle de sécurité emploie le tunnel du VPN penvoie des données de ces applications par

le moyen du protocole de sécurité de la coucheassport.
1.2.2.5. L'architecture de sécurité pour IP : 'deS

IPSec est I'extension du protocole IP. Il est gdément congu pour offrir une architecture de
sécurité basée sur la cryptographie, de hautet§ulcompatible avec IPv4 et IPv6. |l offre un
ensemble de services de sécurité tels que :

* Le contrdle d’acces

» Connectionless integrity

» Authentification de I'origine des données

» Protection contre les rejeux (replaying)

» Confidentialité
Ces services de sécurité sont offerts au niveda deuche 3 (couche Internet), pour protéger le
protocole IP et les protocoles de plus haut niveau.
a. Architecture d’'IPSec :
Les parties fondamentales de I'lPSec sont :

Les protocoles de sécurités AH, ESP

Algorithmes d’authentification et de chiffrement
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Le gestionnaire de clef (IKE)

Les associations de sécurité (SA associationsisgcur
Les protocoles de sécurité AH (Authentication HepdeESP (Encapsulating Security Payload)
sont congus pour protéger les contenus des palffuetQuand ces protocoles de sécurité sont
correctement implémentés et déployés, ils deviarin@nsparents pour les utilisateurs, les
machines hotes ou d’autres composants de I'Inteunate les utilisent pas pour la protection de
leur trafic de communication.
En outre, ces protocoles de sécurité sont concus @wve indépendants des algorithmes de
cryptographie et d’authentification qu’ils utiligeit. Cette modularité permet la sélection de
différents algorithmes sans affectée leur implémagon. Cependant, un ensemble de
configurations standardisées par défaut de cesritlges a été spécifieé pour une raison
d’interopérabilité.
De méme, différents systemes de gestion de clefgepe Etre utilisés comme Kerberos, mais le
gestionnaire de clefs automatique utilisé par détmsi I'lKE (Internet Key Exchange). Le
principal role de IKE est I'établissement et la manance des associations de sécurité (Security
association SA).
Une association de sécurité SA est une connexgatéunidirectionnelle qui applique certains
services de sécurité sur le trafic qu'elle circuledéfinit 'échange des clés et des paramétees d
sécurité. Il rassemble ainsi 'ensemble des infdroms sur le traitement a appliquer aux paquets
IP(les protocoles AH et/ou ESP, mode tunnel ouspart, les algorithmes de sécurité utilisés par
les protocoles, les clés utilisées,...). L'ossatuabituelle pour négocier, modifier ou supprimer
une SA est le ISAKMP (Internet Security Associatiand Key Management Protocol). On
remargue que I'échange des clefs peut se faire eflament, ou avec le protocole d’échange IKE,
qui permet aux deux parties (peers) de s’entendrkes SA a utiliser.
Dans le SA, seul un protocole de sécurité (AH olPESst appliqué au trafic. Si les deux
protocoles sont nécessaires, on créerait deux SIAg@acun des protocoles. De méme, pour une
connexion bidirectionnelle, deux SAs différenteatsatiles. Ainsi, on peut choisir librement les
attributs de sécurité (algorithmes de chiffremehtque I'on désire implémenter afin de pouvoir

offrir différents services de sécurité, différedimection de la connexion.
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b. Mécanismes de sécurité d’'IPSec :
Authentification de I'entéte (Authentication HeadéH) :

Ce protocole offre l'intégrité, I'authentificatiale I'origine des données, et le service d’antiueje
qui est optionnel.

L’intégrité et 'authentification sont généralemaiterts pour tout le paquet i.e. I'en-téte IP et |
message (payload i.e. le protocole de plus haganivomme le segment TCP) [22, 23, 24, 26, 36,
42]. Les en-tétes IP peuvent étre cependant clkangésqu’elles sont en transit (ex. le champ
TTL du paquet IP est réduit), dans ce cas, le &Hpeut pas les protéger. Les valeurs de ces
champs sont alors réduites a zéro si on a besdiautkentification.

La non-répudiation peut étre offerte si un alganéha clef publique, pour la production de

signature électronique, est utilisé pour l'authfeggtion des données.

Mext header Payload length RESERVED

Security Parameters Index (SPI)

Sequence number field

Authentication data

Figure 12: Structure de I'lP Authentication Header

Figure 12 montre la structure de AH. Tous les gheasont obligatoires. Le champ ‘Next header’
de 1bit indique le type de données (payload) algesH (TCP ou UDP). Le ‘Payload length)
dénote la longueur du AH, qui est généralementOigt® Le champ ‘RESERVED’ de longueur
1bit est réservé pour une utilisation ultérieure cédte structure, elle assure I'évolutivité du
protocole. Le SPI qui a une longueur de 32bitst p&re utilisé en collaboration avec I'adresse IP
de destination pour déterminer le SA et les caméijons des attributs de sécurité spécifiees
(algorithmes et clefs) pour tous les paquets IRdgal Les champs nombre de séquence, qui lui
aussi est de 32bits contient une valeur de compeguentielle incrémentale. Les compteurs du
destinataire et expéditeur sont égalisés a 0 lareguSA est établie.

Si la protection des rejeux est nécessaire, leditons suivantes sont requises :
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» Le récepteur doit vérifier le nombre de séquenctde les paquets IP entrants

= Le nombre séquentiel ne présente pas un cycle.
La deuxieme condition signifie qu’une nouvelle Sditdtre établie aprés la transmission de (232-
1) paquets, car la suivante valeur possible efvaleurs possibles du nombre de séquence est
de 0 a 231). En d'autres termes, le nombre degtmaque I'on peut transmettre a travers une SA
est inférieure a 232.
Le champ ‘Authentication Data’ est de longueur ale. Il contient le ICV (Integrity Check
Value i.e. valeur pour la vérification de l'intég) pour le paquet IP. Il contient aussi le ‘paddi
(rembourrage) pour assurer que le AH est un malti@ 32bits (pour IPv4) ou de 64bits (pour
IPV6).
AH peut étre utilisé dans le mode transport ou ntadeel. Il peut étre utilisé pour une connexion
entre des machines hétes, entre une hote et userpls de sécurité (security gateway), ou encore
entre deux passerelles de sécurité. Le Ah en rimadsport est seulement appliqué a un paquet IP
total (pas un fragment). Mais en mode tunnelgilitpétre utilisé sur un paquet IP ou le payload
peut étre fragmenté.

ESP Encapsulating Security Payload :

ESP définit le chiffrement des paquets. |l foutaitonfidentialité, I'intégrité, I'authentificatioet

la protection contre le rejeu.
c. Les deux modes de fonctionnement d’'IPSec :

AH, ESP et IPcomp fonctionnent dans le mode tratispole mode tunnel. Le mode "transport”
encrypte directement les échanges entre deux neschie mode "tunnel” encapsule les paquets
encryptés dans de nouveaux en-tétes IPv4/IPv6t dancu pour les passerelles VPN.

1.2.3. Sécurité des DNS

Le protocole DNS assure la correspondance entrere d'une machine et son adresse IP. Un
serveur DNS est en écoute par défaut sur 'UDP @rfPour se communiquer a une héte A dont
seul le nom est connu (ex : www.mamachine.comg,machine B lance une requéte (DNS look
up) au serveur DNS pour obtenir I'adresse IP cpoedante (ex : 123.23.2.1). Cependant, le
serveur DNS peut ne pas étre crédible, i.e. lessads IP stockées dans sa base de données sont
corrompues (ex : la table de correspondance esgéleapar un pirate). Par conséquent, I'adresse
IP obtenu de celui-ci peut étre incorrecte ou pediriger 'h6te demandant vers la machine du
pirate. lls existent plusieurs attaques exploitiablesses du protocole DNS.
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1.2.3.1. Le DNS ID spoofing

C'est la premiéere attaque que nous allons dédtite.aboutit & un détournement de flux entre
deux machines a l'avantage du pirate.

Imaginons qu'un client A veuille établir une conioexavec une machine B. La machine A connait
le nom de la machine B mais pas son adresse I§yidai empéche pouvoir communiqguer avec.
La machine A va donc envoyer une requéte au sem®B du réseau de B pour connaitre
l'adresse IP de B, cette requéte sera identififeupanuméro d’identification (ID). Le serveur
répond a cette requéte en fournissant I'adresde BPet en utilisant le méme numéro d'ID.

Ce numéro a une valeur comprise entre 0 et 65535.

Le DNS ID spoofing a pour but de d'envoyer une gauponse a une requéte DNS avant le
serveur DNS. De cette facon, le pirate peut reelirigers lui le trafic a destination d'une machine
qu'il l'intéresse.

Dans notre exemple, un pirate C doit répondre avéntale serveur DNS (D) du réseau de B.
Ainsi, il envoie a A son adresse IP associée au deta machine B. A communiguera alors avec

le pirate C au lieu de la machine B.
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Néanmoins, pour implémenter cette attaque, le epidait connaitre I'ID de requéte DNS. Pour
cela, il peut utiliser un sniffer s'il est sur I&me réseau, soit prédire les numéros d'ID pardienv

de plusieurs requétes et I'analyse des réponses.
1.2.3.2. Le DNS cache poisoning

Le principe de cette attaque est trés similairelai de I'ARP-Poisoining. Pour gagner du temps
dans la gestion des requétes, le serveur DNS pmsgadcache temporaire contenant les
correspondances adresses IP - noms de machingfdgnua serveur DNS n'a que la table de
correspondance des machines du réseau sur lequaliiorité.

Pour des machines distantes, il doit interrogastcéa serveurs DNS. Pour éviter de les interroger
a chaque requéte, il garde en mémoire (dans umrelzdehrésultat des précédentes requétes.
L'objectif du pirate est d'empoisonner ce cache alee fausses informations. Pour cela, il doit
avoir un nom de domaine sous contrdle et son seBEG.

Imaginons qu'un pirate (A) posséde le nom de doenaitaquant.com, et son serveur DNS (C) et
gu'il veuille empoisonner le cache du serveur DRSdU réseau cible.net.

Le pirate envoie une requéte au serveur DNS (Bjédeau cible.net demandant la résolution du
nom de domaine attagquant.com.

Le serveur DNS (B) de cible.net va donc envoyer weguéte sur le serveur DNS (C) de
I'attaquant (c'est lui qui a autorité sur le doreaattaguant.com). Celui-ci répondra et joindra des
informations additionnelles falsifiées par le pgrgtin nom de machine (D) associé a I'adresse IP
(A) du pirate). Ces informations seront mises esheasur le serveur DNS (B) de cible.net. Si un
client quelconque (E) demande l'adresse IP ponoihe de la machine (D), il recevra l'adresse du

pirate (A) en retour.
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Pour se protéger contre ce type d’attaque, ileesimmandé de :
» Configurer le serveur DNS pour qu'il ne résolveediement que les noms de machine
du réseau sur lequel il a autorité.
* Autoriser seulement des machines internes a demdadegsolution de noms de
domaines distants.
 Mettre a jour ou changer les logiciels assurantsdevice DNS pour qu'ils vous
protégent des attaques décrites précédemment.

1.2.4. Contrble d’acces et d’autorisation

Le contrble d’'acces fournit un niveau de sécuriteacabs réseau de base [31, 33, 34].
L’autorisation d’accéder a un élément du S| dépemacipalement de ce contrdle d’acces. Par
exemple, les listes de contrble d'accés permedtemt hdte d'accéder & une section du réseau tout
en empéchant un autre hote d'avoir acces a la nsént®n. |l existe deux types de contréle

d’'acces : le contrble d’acces basé sur l'identad'wtilisateur et celui basé sur son roéle.
1.2.5. Sécurité des systemes d’exploitation

1.2.5.1. Failles applicatives

Ce sont les failles liees aux applications utiksée€es failles peuvent étre de natures diverses :
problemes de configuration, problemes au niveaucdde du logiciel, problemes lies a de

mauvaises interprétations de commandes ou de ns@svaxécutions de scripts.

1.2.5.1.1. Les installations par défaut

Lors d'une installation, beaucoup de services lgsipeuvent étre installés par défaut (un serveur

Web, FTP ...). Ces services peuvent étre explpaéses malveillants pour atteindre leur but.

1.2.5.1.2. Les mauvaises configurations

Lorsqu'une application est mal paramétrée, ellet pmaser l'acces libre a certaines bases de
données sensibles (fichiers de mots de passelisdigurs) ou de permettre d'exécuter des
commandes ou des scripts malveillants.

Il est important de bien lire le manuel avant dNactun service et de bien définir «qui fait quois.
Ce principe est simple : il suffit de bien défites utilisateurs et les groupes et de limiter leurs

droits sur certains types de fichiers et certaopEgations d'exécution de commandes systeme.
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Le plus important est de restreindre au maximumaleses a certains fichiers sensibles et aux

commandes systémes.

1.2.5.1.3. Les bogues

Les bogues sont dus a des erreurs de programmahgerbogues font apparaitre différents types

de problemes de sécurité :

Des dénis de services applicatifs

Ce type de faille empéche le logiciel de fonctianeteainsi de répondre aux requétes demandées
(d'ou l'appellation déni de service). La technigaesimple, il suffit d'utiliser un bogue connu qui

va faire planter le logiciel assurant un service.

Outrepassement de droits

Les bogues de type dépassement de buffer (buffer thew) ou d'exploitation de bogues de
format posent de gros problemes de sécurité. l&enti majoritairement des applications
fonctionnant avec les accés administrateetuid roo} pour permettre a un attaquant d'obtenir un

interpréteur de commande au niveau administratedir¢of) sans aucune authentification.

Les scripts

Malheureusement, une mauvaise programmation dptsau l'utilisation de fonctions boguées
peut étre source de failles de sécurité. Il cortvitgtre trés attentif au niveau du développement

d'un script.

Les exploits

Pour exploiter ces bogues, le pirate fait appadsi«kxploits». Ces «exploits» sont en fait de petit
programmes permettant d'exploiter une faille dansbut précis (obtenir un interpréteur de
commandes, accéder a certains fichiers, augmesgairsits...).

Les exploits peuvent aussi fonctionner a distapeey I'obtention d'un shell (parfois avec les
droits administrateur) sans mot de passe, ni natilisateur.
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PARTIE Il : SECURISATION DU SYSTEME INTEGRE DE LA GESTION DES
FINANCES PUBLIQUES: CASDU MEFB

CHAPITRE | : METHODOLOGIE

Une perspective de la méthode utilisée pour séaulessi du MEFB est présentée ci-apres. Elle
comporte différentes étapes a suivre afin de pouuen formuler les fiches de besoins en matiere
de la sécurité, ainsi que les plans de mitigatetnde contingence des risques identifiées lors de

I'étude des menaces et de ces impacts.

1.1 Expression des Besoins et Identification des {@itifs de Seécurité

Cette premiere étape permet de déterminer destiibjet des exigences de sécurité adaptés [4].
La méthode prend en compte toutes les entités itpadm (logiciels, matériels, réseaux) et non
techniques (organisation, aspects humains, se@mgique). Elle permet d'impliquer I'ensemble
des acteurs du Sl dans la problématique de séceritpropose par ailleurs une démarche
dynamique qui favorise les interactions entre #grnts métiers et fonctions de l'organisation en
étudiant I'ensemble du cycle de vie du systéme c@ution, réalisation, mise en ceuvre,

maintenance.).
1.1.1. Elaboration de politiques de sécurité dest@gnes d'information

La Politique de Sécurité des Systemes d'Informatidiete la vision stratégique de la direction
DSI (du MEFB) en matiére de sécurité des systere®mnation (SSI) et de gestion de risques
SSI.

Elle décrit en effet les éléements stratégiquese(enjréférentiel, principaux besoins de sécurité et
menaces) et les régles de sécurité applicables profeection du systeme d'information de
l'organisme.

L'élaboration d’'une politique de sécurité des Sjurert une approche globale, considérant non
seulement les domaines techniques tels que la igédogique, la sécurité des matériels
informatiques et la sécurité des réseaux, maisi daessdomaines non techniques tels que la
sécurité physique, la sécurité liée aux aspectsamset la sécurité organisationnelle.

Les régles de sécurité seront alors réalisteshedreates pour un périméetre généralement large et

un champ d'application étendu.
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CHAPITRE Il : ANALYSES ET RESULTATS
2.1. Analyse des besoins et identifications des objectifs de sécurité :
2.1.1. Etudes du contexte

2.1.1.1. Etudes de I'organisme

Le MEFB est responsable de I'implémentation des lois de finance de notre pays, d’établissement
des politiques financiéres et de la gestion des finances publiques. Pour plus de détail sur le
fonctionnement de ce ministére, son organigramme, ainsi que les circuits de dépenses publique
sont expliqués en annexe. On peut tirer de ces fonctionnements le transfert de fichier abondant ¢
la nécessité du traitement informatique de certaines taches afin de gagner du temps.

PathFinance, un organisme privé engagé par ce ministere, qui a pour role I'informatisation des flux
financiers des Etats. Il réponde aux problématiques de gestion des pays qui sollicitent des outils
informatiques pour le suivi et la maitrise des dépenses publiques dans le cadre de la bonn
gouvernance. Cette entreprise a alors développé un systéme intégré de gestion des finance
publigues de Madagascar. Donné ci-dessous est I'esquisse de l'architecture de ce systém
informatisé que I'on désire sécuriser tous les processus afin de garantir la protection des donnée

stockées ou échangées entre les réseaux.

2.1.1.2. Etude du systeme cible
2.1.1.2.1. Détermination de la cible de I'étude de sécurité

Etude des menaces et gestion des risques

Le risque représente un sinistre possible. C'est le fait qu'un élément menacant puisse affecter des
éléments essentiels en exploitant les vulnérabilités des entités sur lesquelles ils reposent avec une
méthode d'attaque particulier@n appelle vulnérabilitia faiblesse de la sécurité d'une cible
d'évaluation (due par exemple a des défauts dans I'analyse, la conception, la réalisation ou
I'exploitation). Afin de pouvoir formuler la politique de sécurité, il est nécessaire de gérer les
risques que I'on identifiera préalablement.
La gestion des risques SSI constituepumcessus contindont il convient de définir précisément
le cadre (ressources, moyens, responsabilités...) pour chacun de ses aspects :

» Appréciation du risque : cette tache consiste a analyser et évaluer le risque SSI en

comparant le niveau de risque a des criteres de risques définis au préalable ;
» Traitement du risque : cette tadche consiste a réduire, transférer ou prendre le risque

apprécié lors de la tdche précédente ;
L gratuit.com &
Rapport 9 >
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» Acceptation du risque : cette tache consiste apaecee risque traité, et le cas échéant
a accepter le risque résiduel ;
« Communication relative au risque : cette tache istmsa €échanger ou partager des
informations concernant le risque.
Identification des risques
I. Indisponibilité du Sl (tampering, DoS)
Tout le systeme est en panne qui s’étend d’'uneegpatectrique aux équipements endommages.
Dans ce cas, les services ne sont pas disponibles.
i. Description
L’indisponibilité du SI correspond au non fonctiemment du Sl car ses services et ressources ne
sont plus disponibles pour l'utilisation.
ii. Impacts

L’'un des exigences du MEFB avant I'implémentatiofiwgilisation du Sl est la disponibilité des
informations et applications y résidant. L'indigialité du Sl est donc considérée comme étant

une erreur fatale
iii. Causes
L'indisponibilité du Sl a plusieurs causes :

» L’attaque du systeme par le déni de service (DaSahuse les ressources du Sl jusqu’a
ce que celles-ci ne soient plus capables de soutaers les services demandés. Beaucoup
de logiciels sont disponibles sur Internet pour enénbien ce type d’attaque.

* Les anti-virus, anti-spyware, anti-vers n’est pas anjour, rendant le Sl vulnérable.

ii. Gain d’acces non autorisé

i. Description

Le gain d’accés non autorisé est le contournemewbdtréle d’acces mis en place afin de pouvoir
entrer dans le Sl et d'utiliser les ressourcesal&l avec les privileges d’un utilisateur existant

mais sans avoir son autorisation.
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ii. Impacts
Le gain d’acces non autorisé n’est pas une finoem&me. En effet, ce gain peut étre utilisé pour
des fins malveillantes, comme la lecture non asé&s, altération ou méme destruction des

données, l'utilisation abusive des ressources du Sl

iii. Causes
Le gain d’acces peut étre di par plusieurs causes :
» Contrdle d’accés non rigoureux
» La sécurité du systeme d’authentification desaaiturs est faible ou non existante.
» La gestion des mots de passe n’est pas tres stricte
« L'utilisation des logiciels comme les sniffers pauweillir des couples d’usagers/mots de
passes, alors que la sécurisation du Sl n’estmpam e implémentée.
» Mal configuration des OS. Les services non usligds que Telnet, serveur ftp, ... i.e. les

services disponibles par défaut lors de I'instadlate I'OS ne sont pas bloqués.

iii. Altération, destruction et effacement des données

I.  Description

L’'ouverture du Sl et la disponibilité permanente sbs informations aux opérateurs externes
exposent le Sl & un risque d'altération non auteride ces données, soit par les utilisateurs a

I'extérieur du LAN ou par des utilisateurs locawand la zone de confiance.

ii. Impacts

Suivant la sensibilité des informations alternd@spact de ce risque s’étend de moindre niveau

jusqu’au niveau sévére car le fonctionnement|deadires du MEFB en est directement lié. En

effet, le traitement des données falsifiées pegerdrer des statistiques fausses conduisant a des

décisions erronées qui paralysent a leur tourliatat.

lii. Causes

La manipulation non contr6lée des données peudieeir a I'altération non autorisée des données.
Cette manipulation peut étre le fait que le coertrdlccés aux données (droits des utilisateurs a
accéder a des différentes ressources du Sl y cengsridonnées suivant ses privileges) est absent
ou celui ci est endommagé.

La disposition des logiciels libres sur I'Intermmrmet d’exploiter cette faille de contréle d’acceés

et entraine éventuellement a I'altération, voiedficement des données sensibles.
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V. Vols de disques durs
I. Description

L’intrusion physique dans le centre de donnéeditade vol des supports de données tels que les
disques durs, les cassettes de back up, etc....,Amdlisponibilité et la confidentialité des
données ne sont plus respectées, et le flux deédsrest dérangé, d’ou la dégradation du QoS du
Sl.

ii. Impacts

La violation du QoS du Sl tels que la disponibjlige confidentialité peut entrainer a 'arrét total
ou partiel travail de plusieurs branches du MERH, dgpendent du flux de données gérer par le
SI.  Limpact des vols des équipements est alorgg@ade élevé car il paralyse tout le
fonctionnement du SI. En plus, le recouvrementépspements et des données perdus peut étre

trés codteux.

iii. Causes

L’absence de contrdle d’acces physique peut emtraia facilité d’intrusion physique non
autorisée au sein du centre de données, rendantaiiacilité du vol. De plus, I'absence de code

d’ouverture des ordinateurs (cadenas et clefs) leerdl moins périlleux.

v. Architecture de sécurité des applications non apyle.

i. Description

Méme si les développeurs d’application n'ont pa® &oucier de la sécurisation des applications
développées avec les nouveaux Framework tels gigd & J2EE, car ces deux plateformes

proposent déja une architecture de sécurité préemploi. Beaucoup de développeurs ne sont

pas encore bien expérimentés pour utiliser les gohoes fournies pour la sécurisation des

applications, qui peuvent alors présenter desfaijue les hackers peuvent exploiter pour gagner
d’acces illicite au Sl, et ainsi d'abuser les resses du systeme.

ii. Impacts

Méme difficile a exploiter, il est possible d’exjikr ces codes mal congus. Néanmoins, la
possibilité que ce risque arrive est classée ddefaiveau, mais I'impact auquel il a sur le
fonctionnement du systéme quand elle est survestugrave.
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iii. Causes

* Mal conception des applications développées (pamgie le SQL Injection pour les
applications Web)

» L’architecture de sécurité des applications n'est Ipien suivie.

vi. Dégradation de la performance des serveurs (degipins et de données), et des postes de
travail

I.  Description et impacts

La dégradation de la performance peut étre class@ene un risque pour la sécurité du systéme
car elle rompt la disponibilité des informations selui-ci. En effet, si les informations sont

voulues en temps réel, comme l'est I'exigence du-BlEfaute de la vitesse de transmission des
données par exemple, les informations ne sontuyllisables en temps voulu. La dégradation de
la performance ou QoS se résume alors en tantaguielsse de transmission, de traitement ou

d’acces aux ressources

ii. Causes:

La dégradation de la performance du Sl peut éteeadix attaques de type DoS qui entraine a la
longue a l'indisponibilité totale du Sl, ou pamfection des virus qui paralyse petit a petit tieut
Sl.

vii. Incendie et cataclysme naturel

i. Description

Des fois, lincendie est la solution rapide desivittbs malveillants pour contourner la

disponibilité des données qui servent de repétésti@e pour la prise de décision importante.
L’incendie est alors contre la disponibilité deimations sur le SI. Mais contrairement au vol,
les malveillants n'auront pas une copie des doneéemain donc la confidentialité des données

n'est pas violée.

ii. Impacts

L’incendie entraine la perte totale du centre denées, i.e. les serveurs de données, les données
elles-mémes ainsi que les applications y résidamt.flux et échange de données ne sont plus
assurés et le bouleversement au niveau fonctiodasl différentes branches du MEFB est

inévitable. L'impact de I'incendie sir le Sl esbs classé de haut niveau méme si sa probabilité
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d’existence est moindre. On note que limpact dacéndie qu’elle soit intentionnelle ou
accidentelle reste égal.

li. Causes
La cause de l'incendie peut étre intentionnelleaocidentelle. Elle est intentionnelle lorsque le
malveillant a un lien direct avec la décision glgdt peut prendre suite au résultat statistique qu

les données peuvent fournir. L’agresseur souhalibes détruire les données en optant a

I'incendie.

2.1.1.2.2. Expressions des besoins

La liste suivante représente la spécification desolms (ou conditions) que le SI du MEFB a
exige.

= Les données sont chiffrées

* Les machines usitées sont linux

» Les bases de données utilisées sont oracle

= Les postes de travail sont connectées a I'Internet

= utilisation d’une liaison satellitaire pour conracTana et Tama

= assurer I'acces aux serveurs par des postes @ matorisées

= mettre a jour les anti-virus

= La vitesse de connexion et de transmission deséd@nacceptables

= La connexion aux serveurs disponible durant I'helgéravail.

= Le systeme peut s’évoluer (possibilité d'utilisatid’autre technologie), la maintenance

facilitée

2.1.1.2.2. Synthese de besoins de sécurité

= Besoin n°l: le chiffrement de toutes les donnéesit pdégrader énormément la
performance du Sl car les traitements des donr@esmment du temps et de la ressource
du CPU. La classification des données peut contmure probléeme comme nous I'avons
indiqué auparavant.

= Besoin n°2: [lutilisation de Linux comme serveurgcessite une connaissance
approfondie du systeme d’exploitation pour bienfigumer le serveur. La maintenance du

systeme, et les patchs disponibles sur I'Interoet a appliquer des gu'ils sont disponibles
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afin de garantir la sécurité (contourner les failtke 'OS) du serveur et éventuellement
pour éviter la perte des données.

Besoin n°3: la gestion des ACLs et des utilisaewéplication, reprise aprés panne,
gestion d’acces (multiple accés et manipulation desnées simultanément) est
primordiale pour le MEFB. Oracle datawarehousemnétoutes ces éventualités.

Besoin n°4 : comme les postes de travail peuveatl@tsource des attaques d’autant plus
gu’elles sont connectées. La configuration de mestes de travail est utile, que nous
entamerons plus en détail dans le paragraphe esapr

Besoin n°5 : la liaison entre le site de Tananaet/oelui de Toamasina est assurée par une
liaison satellitaire VSAT (Very Small Aperture ThaRdise Datacom P300 Series. La
fiche technique détaillée peut étre trouvée daeg][r Pour assurer la protection des
données en transmission, la mise en place d'umugseve virtuel VPN (Virtual Private
Network) est nécessaire que nous discuterons alds t

Besoin n°6 : la gestion des utilisateurs vis-aeds serveurs est nécessaire. On remarque
gue ces utilisateurs se situent a travers le LANVIAN et le WAN. Il s’avére donc utile
de gérer ces utilisateurs, les authentifier lordaleces et pendant toutes les transactions.
Une solution est de gérer centralement tous ldgsatgurs qui veulent accéder aux
ressources (serveurs de données) et de leur appliguegle d’ACLs. Cette solution
nécessite un annuaire €électronique qui gere ldsatdurs, les ressources du Sl. Cet
annuaire peut étre concu pour authentifier tousutésateurs qui demandent accés aux
ressources, dans notre cas le serveur de donhéegestion des ressources (humaines et
matérielles) est alors rendue facile : la mise @r jde I'annuaire est plus facile que
d’ajouter ou de supprimer un par un tous les atdigrs qui veulent accéder aux
ressources.

Besoin n°7 : méme si un niveau de sécurité élevéxage, la performance du Sl n’est pas
a négliger. La vitesse de traitement et la trassion de données sont importantes vis-a-
vis du fonctionnement du S, ce qui est contradietavec le besoin n°1. Cependant, si
les machines surtout des serveurs sont performagiisla bande passante de
linterconnexion est acceptable, le chiffrement d#mnnées n’impacte pas trop la
performance du Sl. En outre, la classification di@snées permet de catégoriser les types
de données nécessitant entierement un chiffreroemine les données classées top secret.
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= Besoin n°8: les solutions technologiques choigasmatiére de sécurité devront étre
standardisées pour assurer I'évolutivité et l'iopg&rabilité du Sl.

2.1.1.3. Elaboration de la politique de sécurité

2.1.1.3.1. Définition de la politique de sécurité

La politique de sécurité est définie comme étagridemble formalisé des éléments stratégiques,
des directives, procédures, codes de conduiteegaghanisationnelles et techniques, ayant pour
objectif la protection du (des) systeme(s) d’infaton de I'organisme, dans notre cas, le
ministere de I'économie, des finances et du buddgte définit clairement ce qui est permis,

prohibitif, ou la fagon dont une activité peut atealisée.

2.1.1.3.2. Recueil des regles

Regles générales

« Définir les régles de protection des mots de ppese les différents systemes

* Mettre a jour les anti-virus et les systemes dedi&n d’intrusions.

* Mettre en place un suivi régulier des activitésdetrole de traces et des incidents
détectés sous la forme de bilans diffusés aux rssirdes de I'audit.

» Pour la protection des informations, élaboratiof €L (Acces Control List) logique et
physique :

o Définir une classification des informations (semgede données et d’applications,
les fichiers, ...), les régles de stockage et tlasion associées (secret, tres
confidentiel, confidentiel,...).

o Définir les privileges des utilisateurs vis-a-visldurs réles au sein du ministére.

o Deéfinir la stratégie d’accés aux informations df@ss vis-a-vis des privileges des

utilisateurs.

Elaborer les regles et une procédure complete steogeet de protection des supports
d’information (papier ou magnétique) :
o définir les procédures d’acces physiqgue a la sidlechivage et aux centres de
données.
* Pour la sécurité des postes de travail et du rdseal:
o Formaliser les procédures de gestion des comptssigurs.
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o Formaliser les régles d'utilisation des postesaesil et de I'environnement
bureautique. Sensibiliser les utilisateurs augetges ces régles.

o Inventorier les postes de travail nécessitant 8acc!’Internet et les configurer a
utiliser les différentes composantes congues @oséturite (DHCP, firewall, ...)

o Définir et mettre en ceuvre des régles sur le filenggissant tout accés au réseau
depuis I'extérieur et restreindre les connexiorauiele réseau local par les
commutateurs en fonction des besoins de l'utiliggpeincipal du poste de travail.

o Appliquer une procédure de contrdle et d’audit liégule la configuration du
firewall : définir les régles et les moyens de j@lret d’analyse des traces sur le
firewall.

o Configurer les systéemes d’exploitation et les aygtions a utiliser afin de
minimiser les trous de sécurité. Seules les apipdios et services nécessaires sont
a installer (serveur FTP, TELNET,...)

o Vérifier que l'utilisation des priviléges root estcessaire pour réaliser les taches

d’administration courantes et attribuer un commespnnel a chaque administrateur

2.2. Syntheses et solutions proposées

Afin d’'affiner la performance du systeme intégréMEBFB pour la gestion des finances publiques,

les solutions en sécurité suivantes sont proposées.
2.2.1. La sécurité physique

Cette section décrit les meilleures pratiques ¢ure peut utiliser pour protéger physiquement les

informations et les ressources du systeme intégré.

2.2.1.1. L'environnement de travail:

La préparation des sites pour les centres de denaéesi que les serveurs d’application s’avere
critique vu l'importance des ressources qui y semreposées. Quelques mesures sont alors a
prendre pour assurer le bon fonctionnement dussawis de ces sites.
» L’électrification : l'utilisation des onduleurs esecommandée due a la nature de
fournisseur d’énergie a Madagascar (JIRAMA)
* Ventilation et l'aération : comme tous les apparadlectroniques, le systeme de
ventilation des équipements (router, switch, teemin et serveurs...) doivent étre

installée.
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» Détection et protection contre les feux : ce nj@ss surprenant de constater que les
lieux contenant des données importantes constitdestcibles d’'incendie (Rova en
1996, Lapan’ny Tanana (1972))

* Le contrble d’acces physique au centre de donn@esl que fois ce contrdle d’accés
élimine des risques auxquelles les données somsérp, comme le vol des disques
dures ou la destruction des serveurs. Ainsi, uste ldes personnes autorisées a
s’introduire dans le centre de données est a nminte

* Le nettoyage périodique du site élimine les poussigui peuvent nuire les circuits

électroniques.

2.2.2. Le contréle d’acceés logique

Les départements devraient assurer que le draitésaaux données et aux applications ne soit pas
accordé a moins que ce soit autorisé par les @tames de I'information, et que ces autorisations
sont clairement documentées. La documentationadéeste des contrbles d’acces est une des
méthodes que I'on peut utiliser pour assurer l&épatce entre les acces physiques aux centres de
données, les données elles-mémes, et les apicatif

Un systeme d’identification et d’authentificatiost @écessaire, que ce soit pour I'acces physique
ou acces aux données et applications a traveéséaun. Il est d’autant plus que nécessaire quand
on a affaire aux acces a distance des réseauxepamtités (utilisateurs, applications) de

confiance ou non.

Du point de vue technique, les solutions prisesedémnt de la sensibilit¢é de la ressource
(information, ressource matérielle ou logiciel)aguelle une entité veut accéder et du contexte
d’utilisation (sur un portable, a distance, d’'yagtie du LAN, ...). Les technigues suivantes sont
globalement utilisées pour l'identification et ltadsation :

* Code usager/mot de passe: cette solution permatthédntifier l'utilisateur en
acceptant le code d’'usager (unique pour chaqusatélr) et le mot de passe, ceci en
comparant ce dernier du mot de passe correspoddastune base de données ou dans
un répertoire. Cette solution d’identification/faentification tres répandue assure un
niveau de sécurité un peu élevé, en particuliesgwun faible contrble de
l'indentification est réalisé.

» Certificat électronique : le certificat électrongupermet d’obtenir un niveau de
sécurité plus élevé qu'avec le couple login/pasdwaar il permet d’authentifier
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I'utilisateur et de fournir un service de non-ré@iidn comme nous I'avons indiqué

auparavant.

2.2.2.1. La gestion des mots de passe

2.2.2.1.1. Encryptage du fichier pour Linux

Les mots de passe utilisés sur un systeme dinfmmaont encryptés pour garantir leur
confidentialité. Ces mots de passe encryptés $ockés dans des listes de mots de passe sur des
fichiers systemes prédéfinis. Sous UNIX, la lides mots de passe des utilisateurs systéme est
divisée en deux fichiers /etc/shadow et /etc/passwd réunis seulement dans le fichier
/etc/passwd. Le type d'encryptage peut étre du NIES.

Un pirate peut fort bien récupérer ces listes stetela fiabilité des mots de passe. Il peut w@ilis
pour cela l'outil adéquat : un perceur de mot ds@a

La plupart des algorithmes d'encryptage reposd'dilisation de fonctions a sens unique. Ceci
veut simplement dire gqu'il est impossible de démyfe mot de passe a partir sa forme encryptée.
L'attaque consiste alors a encrypter différentenlioaisons de caractéres et de comparer cette
forme encryptée a celle du mot de passe voullesSiéux chaines correspondent, alors la suite de
caractéeres est celle du mot de passe.

Les administrateurs du Sl sont invités a utili®r némes outils que les pirates utilisent afin de
tester la robustesse des mots de passes desteditsau Sl dont il est responsable. Il y a deux
types d'attaques pour le craquage de mots de pBagaque par dictionnaire et le brute forcing.

On retrouvera aux annexes les définitions de cds tachniques.

2.2.2.1.2. Sélection des mots de passe

Il est important de définir des regles pour laciba des mots de passe, et de distribuer cessregle
aux utilisateurs. Une directive est offerte ciesppour la sélection des mots de passe :
A ne pas faire:

Ne pas utiliser les logins comme mots de passe

Ne pas utiliser le nom de famille, le surnom oprénom

Ne pas utiliser le nom de mari /ou femme, ou ldargs, ou les bétes domestiques, ...

Ne pas utiliser des informations faciles a deviner

Ne pas utiliser des lettres ou des chiffres cortgfécex : ‘abcdef’ ou ‘56789’ ou les touches

adjacentes du clavier ex : ‘azertyuiop’
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2.2.3. Sécurité des réseaux et de la communication

2.2.3.1. Architecture proposée

II'y a une infinité de possibilités d’organiser t&seau mais pour assurer une sécurisation qui
évolue avec le temps et les nouvelles technolatjsgmonibles répondant aux besoins spécifiques
[29, 30, 35], il est indispensable de concevoir @mehitecture qui facilite l'intégration des
nouvelles technologies en matiere de maintenariégpldtivité et d’interopérabilité en tenant

compte de la sécurisation.

2.2.3.1.1. Schéma global

La figure fig.13 ci aprés montre le concept que koutilisé afin de sécuriser le réseau. Le choix
de la technique utilisée sera expliqué.
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[ 1

>

Zone de décontamination

Figure 13: Architecture sécurisée du réseau lié dmternet

Les serveurs web et de messagerie que l'on pewdacdirectement via I'Internet par les
utilisateurs autorisés sont confinés dans une dénglitarisée DMZ, i.e. dans une zone extérieure
a celle du réseau local. Cependant, ces serveatpkcés derriere un détecteur d’intrusion afin

de pouvoir tracer et de prendre les mesures néaEspaur contrer les attaques malveillantes. Le
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firewall gére les ACLs i.e. il est configuré d’'userte que seules les entités ayant les priviléges e
les autorisations a accéder a ces serveurs peacedder a cette DMZ.

De plus, le réseau local est subdivisé en souswugsa I'aide d’'un switch afin de faciliter sa
gestion. Un switch est préféré d’'un hub car il idne le domaine de collision et limite la zone de
broadcast car seule la machine de destinationtrégdormation qui lui est destinée, donnant
ainsi un niveau supérieur de sécurité face aux.huBbaque sous-réseau est connecté a un
détecteur d’intrusion NIDS. Le firewall situé emte réseau local et le routeur peut étre configuré
afin de ne laisser aucune connexion de I'exténeus le réseau local. De plus, le réseau local est
subdivise en VLAN. Les membres des réseaux soydigrement repartis mais ils sont confines
dans le VLAN afin qu’ils puissent se connecter. didsion du groupe est faite d’'une fagon que

les membres partagent les mémes taches et les nd@meses.

a. Configuration des serveurs de données et d’apptinat:
I. Le transfert des données :

Les fichiers classés en tant que trés confidemietpnfidentiel sont chiffrés lors de la
transmission. Nous entamerons le détail de laigorition de ce chiffrement dans le paragraphe

concernant la configuration du VPN.

ii. Les services nécessaires

Afin de garantir une sécurité maximale, il est s8edre de n’installer ou d’arréter les services que
I'on n'a pas besoin. Par exemple, le service d&B, IMAP et POP ne sont pas utiles pour nos
serveurs. Le serveur de partage de fichier FTRésssaire mais il faut bien le configurer tel que
seul les utilisateurs autorisés peuvent y accétieie lire les fichiers ou les dossiers. Le peigéd

d’écriture a distance n’est pas autorisé sauf audeanécessité absolue.

lii. Configuration des postes de travail :

Selon le type d'utilisateurs et ses privileges espondants, sa poste de travail peut avoir un acces
total aux serveurs d’applications et de donnéek [Afin de limiter la vulnérabilité que ces postes
de travail peuvent introduire vis-a-vis du servélugst nécessaire de bien configurer et de
controler les acces a ces postes de travail. Waapl des temps, le couple de mot de passe et de
login constitue le premier signe de sécurité d’poste de travail car la connaissance de ce couple

peut offrir a l'utilisateur tous ses priviléegesféeetuer des actions malveillantes ou non.
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La configuration du browser web

Etant donné que toutes les postes de travail du &&i connectées a I'Internet via une passerelle,
il est d’autant plus important de bien configueeblowser web que l'utilisateur utilise pour surfer
le net [47, 49]. Par exemple, I'acceptation deskas, des certificats électroniques non signées ou

des plugins.
2.2.3.1.2. Configuration d’acces réseau

Toutes les postes de travail doivent obtenir lenfiguration attribuée automatiquement par un

serveur DHCP. Ainsi, toutes connections vers €drur i.e. a I'Internet sont controlées.
2.2.3.2. Configuration du réseau prive virtuel VPN

Un réseau VPN ou réseau virtuel privé est utilisérpnterconnecter d’une facon sécurisée deux
entreprises géographiqguement tres éloignées vigseau public non contrdlé, comme l'Internet.
Dans le cas du MEFB, le réseau non controlé est tar les données sont émises et recues d’'une

liaison satellitaire.

Afin d’abaisser le prix de connexion, et d’assui@rolutivité du produit fini, une solution ouverte

(Open Source) a été choisi. On utilise pour céefipackage FreeS/WAN.
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Figure 14: schéma synoptique du réseau VPN

La figure 14 nous montre le concept du VPN que K@sire installer. Les postes de travail
membres des LANs du site d’Antananarivo (site ddrtate) peuvent se connecter aux postes de
travail membre du site du gauche de Toamasinavargain tunnel. Ce tunnel est établi lorsque

les deux homologues veulent se communiquer sulganprivilege.

2.2.3.2.1. Configuration de FreeS/WAN [50]

Le fichier de configuration de FreeS/WAN est .colifsuffit de changer les parameétres écrits dans
ce fichier afin de configurer ce logiciel.

On remarque que FreeS/WAN utilise le certificatttanique pour I'authentification des données
échangées entre les peers. Pour assurer qupeles sont vraiment ce qu'ils prétendent étre,
I'utilisation de clef asymeétrique pour I'authentéition est recommandée (RSA). Ces certificats
électroniques peuvent étre stockes dans un sePM8t pour faciliter leur emploi et leur mise a

jour.
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Un exemple de fichier de configuration de FreeS/WéH illustré ci-dessous. Ce fichier de
configuration se situe sousc/ipsec.confOn note que les adresses IP et d’autres valewssmegas
celles utilisées au MEFB afin de ne pas divulgasrihformations sur ce ministere.

Pour le site d’Antananarivo (site de la droite)

conn net-to-net
left=196.192.4.1
leftsubnet=192.168.2.0/24
leftid=router_tana
leftrsasigkey=0s1LgR7/0UM...
leftnexthop=%defaultroute
right=196.192.5.1
rightsubnet=192.168.2.0/24
rightid=@ab.example.com
rightrsasigkey=0sAQOqH550...
rightnexthop=%defaultroute
auto=add

Pour le site de Toamasina (site du gauche)

conn net-to-net
left=196.192.5.1
leftsubnet=192.168.2.0/24
leftrsasigkey=0s1LgR7/0UM...
leftnexthop=%defaultroute
right=196.192.4.1
rightsubnet=192.168.2.0/24
rightrsasigkey=0sAQOqH550...
rightnexthop=%defaultroute
auto=add

On remarque que les clefs RSA sont crées a parta dommande sur les deux routeurs :

ipsec showhostkey —right

ipsec showhostkey —left

Pour démarrer le service VPN, on utilise la comnearigdsec auto --up net-to-net.

On note que les noms de la connexion du site ditedebcelle du gauche sont les mémes (net-to-

net).

2.2.4. Gestion des contrbles d’acces

2.2.4.1. Développement de I'annuaire électroniqoer pa gestion centralisée des ressources du
MEFB

2.2.4.1.1. Cadrage et cas d'utilisation :

Le but de I'annuaire électronique est de facilitegestion des employeurs a accéder les différents

serveurs et imprimantes en possession du MEFB dgerde données, serveurs d’acces aux
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réseaux, ...). Ces employeurs peuvent étre danérdliffes branches du MEFB telles que le
budget, ou la douane, .... lls peuvent aussi étigrs geographiquement. Ainsi, la gestion est

rendue centralisée. L'annuaire est basé a Anteemitza.

Les employeurs, selon leurs privileges, ont acaes serveurs de données pour lire, écrire,
exécuter des fichiers, ou imprimer ces fichiersn M@te que le systéeme de gestion des bases de
données utilisées par ces serveurs est Oraclesi, Racces aux différentes tables et vues sorét déj
gérer par ce SGBD. Notre role est donc limité gegglobalement I'acces aux ordinateurs

serveurs mais pas aux difféerentes données y résidasont déja gérées par Oracle.

2.2.4.1.2. Les données dans I'annuaire :

Les informations sur les employeurs, tels que Im,nouméro matricule, numéro de téléphone,
I'adresse e-mail, département et nom de son aetbaht obtenues automatiquement de la base de
données des personnels du MEFB. Dans notre exequpléon peut trouver ultérieurement, les
données utilisées sont tous fictifs afin de respetds informations privées des personnels.
Cependant, les informations sur les imprimantdsseserveurs sont entrées manuellement (le nom
de I'ordinateur, son adresse IP, son groupe daitrat nom de domaine, identification unique qui

n’est rien d’autre que le numéro de série la maghin

2.2.4.1.3. Elaboration du schéma :

La description du schéma de I'annuaire se trouws ¢&fichier slapd.conf contenu dans le
répertoire/etc/openldap

Modéle de nommage

Cette étape consiste a définir comment les enttéd'mannuaire vont étre organisées, nommees et
accédeées. L'objectif est de faciliter leur congigiaet leur mise a jour mais aussi de prévoir leur

duplication, leur répartition entre plusieurs sergeou leur gestion par plusieurs personnes [51].

Personne : - inetOrgPerson

- Nom:cn

- Prénom : givenName

- Département : ou

- E-mail : mall

- Numéro de téléphone : telephoneNumber

- Numéro matricule : uid (identifiant unique de I'eb)j
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- Adresse : registeredAddress : pour I'envoi dedsttiu colis

- Activité professionnelle : businessCategory
Serveur : device

- ldentifiant unique : oid (object identifier) qui est rien d’autre que le numéro de la
machine

- Description : description du serveur

- Numéro de série : serialNumber

- Localité géographique de I'objet: | (étage, numédeola porte, numéro de la table ou
I'objet est placé) ---- localisation

- Nom de l'ordinateur

- Adresse IP

- Groupe de travail

- Nom de domaine
Division ou site : - organizationalUnit

- Faritany
- Nom du site: cn (nhom de I'endroit ou le départemest sis) par exemple : Ivato,
Antaninarenina, ...

- Nom du département : ou (ex : douanes, centraljdiud..)

Tamatave
Antananarivo
Mahajanoa

Antaninarsning (site prncipal)
lvato [(douanes)

=

] =)=

Equipament

Figure 15: structure de I'annuaire LDAP pour le MEFB
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A. MEFB (o)
A.1. central (ou)
A.1.1 Département informatique (department)

A.1.1.1 Personnell (inetOrgPerson)

A.1.1.n Personnel n
A.1.2 Soldes

A.1.n Département
A.2. douanes
A.3. budget

A.n. unité organisationnelle

2.2.4.1.4. Exemples d’entrée :

Les entrées doivent étre incluses dans le ficla/dpenldap/organization/ldap-mefb.Idif. Ces

entrées sont incluses avec la commande suivante:

Idapadd -D "cn=root,0= mefb.gov.mg" -f /etc/openldap/organization/ldap-mefb.ldif -w secret -x

Pour le pays (c)

BNC Syntax: 2.5.6.2 NAME 'country"
SUP top
STRUCTURAL
MAY (description
$ searchGuid)
MUST (c)
dn: c=MG
c: MG
objectClass : top
objectClass : country
description: Confoederatio Helvetica
description:Madagascar
description:Madagasikara
description: Mada

description: Gasikara
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Pour I'organisation

BNC Syntax: 2.5.6.4 NAME ‘'organization'
SUP top
STRUCTURAL
MAY (businessCategory $ description $ destinationin
facsimileTelephoneNumber $ internationaliSDNNumber
physicalDeliveryOfficeName $ postOfficeBox $ postal
preferredDeliveryMethod $ registeredAddress $ searc
street $ telephoneNumber $ teletexTerminalldentifie
userPassword $ x121Address)
MUST (o)
dn: o=MEFB, c=Madagascar
objectClass:top
objectClass:organization
objectClass:dcOrganizationNameForm
Description : Ministére de I'économie des finan
0 : Ministére de I'économie des finances et du
o: MEFB
0: ministeran’ny toekarena sy ny tetibola
[:Antananarivo
[:Tananarivo
l:Tananarive
I: Antaninarenina
I: Taninarenina
postalAddress: MEFB Antaninareina BP. 1025 (val
postalCode:101
telephoneNumber: +261 22 547 23
facsimileTelephoneNumber: +261 22 547 24

dc:mefb.gov.mg

Pour I'unité organisationnelle (organizationalUnit)

BNC Syntax: 2.5.6.5 NAME ‘'organizationalUnit'

SUP top

STRUCTURAL

MAY (businessCategory $ description $ destinationin
facsimileTelephoneNumber $ internationaliSDNNumber
physicalDeliveryOfficeName $ postOfficeBox $ postal
preferredDeliveryMethod $ registeredAddress $ searc
street $ telephoneNumber $ teletexTerminalldentifie
userPassword $ x121Address)

MUST (ou)
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dn: OU=central mefb, O=mefb, C=madagascar
objectClass: top

objectClass: organizationalUnit

description: mefb central sis a Antaninarenina
ou: central mefb

I: Antaninarenina

I: Taninarenina

postalAddress: MEFB Antaninareina BP. 1025 (valeur
postalCode:101

telephoneNumber: +261 22 547 23
facsimileTelephoneNumber: +261 22 547 24

Pour les départements ministériels (department)

BNC Syntax: 2.5.6.6 NAME 'department'

SUP organization

STRUCTURAL

MAY (description $1$ 0 $ ou)

MUST (cn)

dn: cn=Département des Systémes d’Information , ou=

c=Madagascar

objectClass: top

cn: Data Server

cn: data server

cn : serveur de données

description : serveur de données centralisé.
| : Antaninarenina

o : central mefb

ou : département de systéme d’informations
owner: Jean Baptiste Raly

serialNumber: Ant512

Le syntaxe du personnel est comme sulit :

BNC Syntax: 2.16.840.1.113730.3.2.2 NAME 'inetOrgPe
SUP organizationalPerson

STRUCTURAL

MAY (audio $ businessCategory $ carLicense $ depart
employeeNumber $ employeeType $ givenName $ homePho
initials $ jpegPhoto $ labeledURI $ mail $ manager

$ preferredLanguage $ roomNumber $ secretary $ uid
userPKCS12 $ userSMIMECertificate $ x500uniqueldent

dn: cn=Rakoto William , ou=département de systéeme i
c=Madagascar
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objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

cn: Rakoto William

cn: Willy Rakoto

sn: Rakoto

givenName: William

initials: RW

title: manager, department de systeme informatique
uid: wrakoto

mail: wrakoto@mefb.gov.mg
telephoneNumber: +261 22 621 42
facsimileTelephoneNumber: +261 22 621 43
mobile: +033 11 257 95

roomNumber: 0209

departmentNumber: 6

employeeNumber: 423B

employeeType: full time

preferredLanguage: fr, en-gb;g=0.8, en;q=0.7
labeledURI: http://ww.mefb.gov.mg/users/wrakoto My

Pour le serveur, qui n'est autre que device

BNC Syntax: 2.5.6.14 NAME 'device'
SUP top
STRUCTURAL
MAY (description $1$ 0 $ ou $ owner $ seeAlso $ s
MUST (cn)
dn:
dn: cn=Data Server , ou=département de systeme d’ i
c=Madagascar
objectClass: top
cn : Data Server
cn : data server
cn : serveur de données
description : serveur de données centralisé.
| : Antaninarenina
o : central mefb
ou : département de systeme d’informations

owner : Jean Baptiste Raly
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serialNumber : Ant512

2.2.4.1.5. Slapd.conf

Données ci-apres est I'extrait du contenu du fic&configuration de slapd.conf

# $OpenLDAP: pkg/ldap/servers/slapd/slapd.conf,v 1.
kurt Exp $

include/usr/share/openldap/schema/core.schema
include/usr/share/openldap/schema/cosine.schema
include/usr/share/openldap/schema/corba.schema
include/usr/share/openldap/schemal/inetorgperson.sc
include/usr/share/openldap/schemal/java.schema
include/usr/share/openldap/schema/krb5-kdc.schema
include /usr/share/openldap/schema/kerberosobject.s
include/usr/share/openldap/schema/misc.schema
include/usr/share/openldap/schema/nis.schema
include/usr/share/openldap/schema/openldap.schema

#include /usr/share/openldap/schema/rfc822-MailMemb
#include /usr/share/openldap/schema/pilot.schema
#include /usr/share/openldap/schema/autofs.schema
#include /usr/share/openldap/schema/samba.schema
#include /usr/share/openldap/schema/gmail.schema
#include /usr/share/openldap/schema/mull.schema
#include /usr/share/openldap/schema/netscape-profil
#include /usr/share/openldap/schemal/trust.schema
#include /usr/share/openldap/schema/dns.schema
#include /usr/share/openldap/schema/cron.schema

include/etc/openldap/schema/local.schema

# Define global ACLs to disable default read access
include /etc/openldap/slapd.access.conf

# Do not enable referrals until AFTER you have a wo
# service AND an understanding of referrals.

#referral Idap://root.openidap.org
pidfile Ivar/run/ldap/slapd.pid
argsfile /var/run/ldap/slapd.args
modulepath lusr/lib/openldap

#moduleload  back_dnssrv.la
#moduleload  back_ldap.la
#moduleload  back_passwd.la
#moduleload  back_sql.la

# SASL config
#sasl-host Idap.MyDomain.com

# To allow TLS-enabled connections, create /usr/sha

# and uncomment the following lines.
#TLSRandFile /dev/random

74

8.8.6 2001/04/20 23:32:43

hema

chema

er.schema

e.schema

rking directory

re/ssl/certs/slapd.pem



#TLSCipherSuite HIGH:MEDIUM:+SSLv2
#TLSCertificateFile  /etc/ssl/openldap/ldap.pem
#TLSCertificateKeyFile /etc/ssl/openldap/ldap.pem
#TLSCACertificatePath /etc/ssl/openldap/
#TLSCACertificateFile /etc/ssl/openldap/ldap.pem
#TLSVerifyClient 0

BHHHH R R R R R R BHHH R
# ldbm database definitions
B B

database I[dbm

suffix "o=mefb.gov.mg"

#suffix "o= mefb,c=MG"

rootdn "cn=root, o=mefb.gov.mg"

#rootdn "cn=administrator,0=My Organization Name,c =us"
# Cleartext passwords, especially for the rootdn, s hould

# be avoided. See slappasswd(8) and slapd.conf(5) for details.

# Use of strong authentication encouraged.

rootpw secret

# rootpw {crypt}ijFYNcSNctBYg

# The database directory MUST exist prior to runnin g slapd AND
# should only be accessable by the slapd/tools. Mod e 700 recommended.
directory Ivarl/lib/Idap

rootpw secret

# Indices to maintain

#index objectClass eq
index objectClass,uid,uidNumber,gidNumber  eq
index cn,surname,givenname eg,subinitial

index mail eq

# logging
loglevel 1

# Basic ACL

access to attr=userPassword
by self write
by anonymous auth
by dn="uid=root,ou=users,o=mefb.gov.mg" wri te
by * none

access to *
by dn="uid=root,ou=users,o=mefb.gov.mg" wri te
by * read

2.2.4.1.6. Configuration de access.conf (annexe)

Les regles pour le contrdle d’acces peuvent étrieises dans slapd.conf. Elles peuvent étre aussi
écrites dans un autre fichier tel qu'access.cdrds syntaxes suivantes sont utilisées pour notre
cas. On note que notre fichier de contréle d’aseesouve sous /etc/openldap/slapd.access.conf.

Son contenu est comme suit:
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access to dn=".*,dc=testdc" attr=userPassword
by dn="cn=root,dc=testdc" write
by self write
by * auth

access to dn=".*,ou=People,dc=testdc"
by * read

access to dn=".*,dc=testdc"
by self write
by * read
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CONCLUSION

L’ouverture du systeme intégré de la gestion deanfies publiques permet au MEFB de traiter
des informations et de se communiquer entre sexhea d'une fagon plus précise et plus rapide.
Mais cette ouverture vers lI'extérieur expose ales§ll aux différentes attaques. La sécurisation
du systéme intégré de la gestion des finances quédi est primordiale pour assurer son bon
fonctionnement. La sécurité du Sl est équivalentelai de son maillon le plus faible. C’est-a-
dire, pour assurer la confidentialité, I'intégrigé 'authentification des données, il faut garantir
toutes ces services pour les données en circulatites données en stockage, ainsi que tous les
supports qui abritent ou transmettent ces donnkéesontréle physique des personnels du ME FB
est fortement recommandé. Pour le contrdle d’atagigue, des solutions standardisées ont été
choisi, ceci afin de pouvoir déployer, et d’évolder systtme dans le temps, et suivant les

technologies disponibles.

La gestion des ressources et le control d'acce&s aiessources ont été déeployees avec le protocole
LDAP. Ceci dans le but de faciliter la modificaticomme I'ajout ou la suppression des
ressources matérielles ou humaines. La mainterdansgsteme intégré de la gestion des finances

publiques est alors grandement améliorée.
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ANNEXE A - ORGANIGRAMME DU MEFB

C’est le role du ministere des finances et de héooie d’élaborer et de mettre en ceuvre la
politique financiere et monétaire du gouvernemamgiajue sa politique économique. Toutes
sortes des informations sont ainsi transféréesedantité a une autre au sein du MEFB. La
figure ci-dessous montre la circulation des infdiores entre les différentes entités de ce

ministere.
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Figure 16: Cartographie des applicatifs et circulaion des informations
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ANNEXE B - PROCEDURE D’EXECUTION DES DEPENSES AU NIVEAU DE
L’ORDONNATEUR

Les divers bureaux compris dans I'exécution degnegs sont les CDE () et le Sordonna
La procédure de I'exécution des dépenses au niediordonnateur est divisée en 4 phases :
- engagement
- liguidation
- ordonnancement
- paiement
a. Engagement
Exemples d’engament inclus la commande de fouestwn contrat de travaux passé avec un
entrepreneur, nomination d'un fonctionnaire, ...nBacette phase, il y a I'engagement

juridique et 'engagement financier ou comptable.

Processus général

- Le gestionnaire rempli toutes les formalités d’'wsag demande et comparaison de
prix, d’appel d'offres, dévaluation du co(t desv&nax a réaliser
- Le gestionnaire formule une demande d’engagememsbindiqué les informations
nécessaires a la détermination exacte de I'engageshde I'autorité qui y a souscrit
- Le gestionnaire établit les liasses de titres chgegnent (3 feuillets) destinés au
titulaire, au comptable et au gestionnaire
- Alaréception de la demande d’engagement, le C&Hierla demande d’engagement
et 'accomplissement des formalités (appels d'offi@mparaison des prix), confronte
la situation de crédit portée a la demande avegutkdétient en fonction des crédits
ouverts.
- Le CDE vise, date et enregistre les formulaireblé&tpar le gestionnaire
- Le CDE retourne I'ensemble de la liasse au gestioan
- Le gestionnaire signe les TEF (Titres d’Engagenk@mdncier)
- Le gestionnaire engage la dépense auprés durigulai
On note que la fiche de comptabilisation des enpagts et la comptabilisation se tient a la
fois aupres du CDE et du gestionnaire.
b. Liquidation (rendre liquide la dette de I'Etat)

La liquidation comporte deux opérations :
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vérification que la dette de I'Etat qui résulte llmppement de I'engagement est bien
née
Détermination (par calcul) le montant de cette edett vérification qu’elle est bien

exigible

Modalités de la liquidation

Le gestionnaire rassemble le dossier de mandatemamdtitué par les piéces
justificatives, le projet de mandat (qui est étadnli nom du fournisseur, avis de créedit)
Le gestionnaire procede aux veérifications du booatamande, de la facture ou autres
pieces des dépenses

Le gestionnaire appose son nom, son cacher, satgigna la formule de liquidation
portée sur le bordereau des pieces

Chaque dépense liquidée est enregistrée sur la ([Fizhe de Comptabilité des
Liquidations)

Aprés enregistrement de [l'écriture sur la FCL, lestgpnnaire transmet pour

ordonnancement a I'ordonnateur.

c. Ordonnancement

L’'ordonnancement est la décision de payer i.adi® donné par I'ordonnateur qui porte

précisément son nom, dans lequel il accepte dessaisir de ses fonds et de les remettre au

créancier.

Modalités d’ordonnancement

L’ordonnateur recoit du gestionnaire le dossierljprdonnancement.

L’ordonnateur vérifie les factures et autres piedes certifications du gestionnaire,
de la conformité de I'opération par rapport a la@igation consignée dans le titre
d’engagement, des titres de paiement et des tiregglement.

L’ordonnateur signe les mandants, bons de caisseiswe créedit

L'ordonnateur transmet le dossier au bureau d’éoriss

Le bureau d’émission établit le bordereau d’émisgies titres de paiement qui est
adressé ensuite au comptable pour paiement.

On note que I'ordonnancement est la phase finala démarche administrative de la

procédure de dépenses.
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d. Paiement

- L'ordonnateur transmet au comptable les documen@bli® ou recueillis par
I'ordonnateur
- Le comptable est chargé de paiement
Le paiement va permettre au créancier de I'Etantdie en possession des sommes qui lui
sont dues au trésor public
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ANNEXE C - EXECUTION DES DEPENSES AU NIVEAU DES COMPTABLES
PUBLICS

Toutes les dépenses publiques sont payées paste fyublic dont il est assignataire (responsable)
ou dont il est mandataire (pour le compte d’'uneaatrmptable public)

Le trésor public est un département du ministésefib@nces qui a pour role d’assurer a I'Etat les
disponibilités financieres dont il a besoin pourddace a ses obligations. La trésorerie prirleipa
est un lieu ou I'on garde et ou I'on gére les pdblics.

Lors de la phase de paiement, le service de tpaddic intervient dans I'exécution des dépenses
publiques. Elle consiste a remettre de fonds @arwier, et ne peut étre effectuée que par le
comptable.
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ANNEXE D — EXEMPLE D’ALGORITHME UTILISE POUR LA SIG NATURE
ELECTRONIQUE

Public key Private key .
[ e g o
Messa y
by E_l = m© (mod ) JJ;; e (e m)
a = g (public module)
P q
1] Knia! p-1
T
(= Dy = 1= gin)
L

. ; Twro large prime numbers
¢! Public key, randomly generated number
i Private key
(e, i)} Relatively prime

Figure 18: Le systéme RSA pour cryptage / décryptag

e : clef publique
n = produit de deux nombres premiers p et q qui ®IMUS secrets

m = le message a encrypter

En utilisant le langage de programmation Java,iwri@etit programme pour créer une classe de
fonction RSA :

import java.math.Biginteger;
import java.security.SecureRandom;

cl ass Rsa
{

pri vat e Biginteger n, d, e;

public Rsa (int biten )

{
SecureRandom r = new SecureRandom () ;
Biginteger p = new Biginteger  ( bitlen/ 2, 100,r );
Biglinteger q = new BigInteger  ( bitlen/ 2, 100,r );
n = p.multiply (a);
Biginteger m = (p.subtract  ( Biginteger.ONE ))
.multiply (g.subtract  ( Biginteger.ONE ));
e= new Biginteger  ("3" );
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whi | e(m.gcd (e) .intvalu () > 1) e=e.add (newBiginteger ("2"));
d = e.modInverse (m;

publ i c Biginteger encrypt ( Biginteger message )
{ r et ur n message.modPow (e, n );
publ i c Biginteger decrypt ( Biginteger message )
i r et ur n message.modPow (d,n );

}
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RESUME :

Afin de répondre auk exigences du DSRP, le Minésti 'Economie, des Finances et du Budget

(MEFB) a mis en place un systéeme d’information infatise pour gérer efficacement les finances
publiques : la rapidité des travaux administratiisxactitude des résultats obtenus, et aussi la
transparence de la gestion. Puisque MEFB estitohste plusieurs branches, I'utilisation de la
technologie nouvelle de I'information au niveaucgesysteme d’information est cruciale.
Cependant, l'ouverture de ce SI au monde exterm¢amment I'Internet menace le bon
fonctionnement de ce SI. Une mesure de sécutitdoas nécessaire pour assurer les services que
le SI fournisse. Cette mesure englobe la displit@ldes données en temps voulu, I'exactitude
des données en stockage ou en transmission, a@siagthentification des opérateurs du MEFB.
C’est la mise en place de ce systeme de sécurisgtivest le but fondamental de ce mémoire.
Subséquemment, une méthode de I'implémentatioa dédurité est tout d’abord entamée, suivie
des meilleures pratiques visant les opérateurgles loutils de travail, et enfin les approches
techniques pour installer un environnement inforquet sécurisé pour le MEFB. Ce dernier point
encadre les réseaux VPN, les différents outilsr pgpondre aux attaques informatiques, et la

gestion des ressources matérielles ou humairesntiLDAP.
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SUMMARY:

In order to adhere to the requirements of the DSR® Ministry of the economy, Finances and
Budget (MEFB) installs a computerized informatioystem to manage efficiently the public
finances: the rapidity of the administrative worlise exactness of the obtained results, and also
the transparency of the management. Since MEI[EBristituted of several branches, the usage of
the new information technology is crucial. Nevel#ss, the opening of this IS to the external
world, notably the internet threatens its good fiomng. A measure of security is therefore
necessary to assure the services that the IS offEinss measure includes the availability of the
data in desired time, the exactness of the datatarage or in transmission, as well as the
authentication of the operators of the MEFB. Ithe goal of this book to offer a method and
technical operation on how to implement the segwayistem for MEFB information system. To
achieve this goal, a method of the security stsaisggiven, followed by the best practices for
operators and their working tools, and at last chriecal approach on how to install a secure
computerized environment for the MEFB. This laitesiudes the installation of VPN networks,
the introduction of different tools against compusdtacks as well as the implementation of a

management system of the human and material resousing LDAP.
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