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INTRODUCTION
GENERALE

Actuellement toutes les entreprises sont équipées d’un réseau local et des réseaux
de longues distances pour les plus importantes d’entre elles. Leurs parcs informatiques
englobent une dizaine et une centaine d’équipements, engendrés par des serveurs de bases

de données et des serveurs de traitements.

Vu que ces systéemes informatiques sont au ceeur des activités des entreprises, leur
maitrise devient primordiale. 1ls doivent fonctionner pleinement et en permanence pour
garantir la fiabilité et I’efficacité exigées, et surtout travailler a réduire les problémes de
défaillances, les pannes, les coupures et les différents probléemes techniques qui peuvent
causer des pertes considérables. De ce fait, les administrateurs réseau font appel a des
logiciels de gestion parc ,de surveillance et de supervision de réseaux afin de faire le suivi,
la vérification de I'état du réseau en temps réel de I'ensemble du parc informatique sous

leur responsabilité.

Gréace a un tel systéme, les délais d'interventions sont fortement réduits et les
anomalies peuvent étre aussitot prises en main avant méme qu’un utilisateur peut s’en
apercevoir vue la notification automatique (par email, par SMS) des concernés en cas de
problemes ou incident a 1’aide des outils de gestion et de supervision de parc informatique
qui s’avere nécessaire et indispensable. Elle permet entre autre d’avoir une vue globale

du fonctionnement et des problémes pouvant survenir sur un réseau, de faciliter
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I’intervention et la résolution et aussi d’avoir des indicateurs sur la performance de son
architecture.

Dans ce cadre, le présent rapport se base sur trois axes principaux.

- Présenter les notions de base de la gestion et la supervision de parc informatique
et de ses logiciels les plus utilisés actuellement.

- Etudier la solution choisie parmi plusieurs en énumérant ses fonctionnalités et
apport

- Implémenter la solution proposée choisie.
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Chapitre 1 :
Presentation du
cadre du Projet




Cadre de projet

Introduction

Dans ce chapitre, nous allons donner une bréve description de la société d’accueil,
et présenter son organigramme ensuite nous allons expliquer le cadre général de notre

projet et ses objectifs.

1. Présentation de la société d’accueil

1.1 Information générale

Nom de la société . UNPA Habib Mellouli / L’Epi D’or

Catégorie . Agriculture et Agro-alimentaire (Céréales et dérivés)

Année de Création . 1973

Adresse . RTE DE M’SAKEN, 4000 — Sousse, Tunisie

Tél . (+216)73 233 055

Fax . (+216)73 232 746

Email . mellouli.epidor@planet.tn

Site . http.//www.lepidor.com.tn/

Tableau 1 .INFORMATION GENERALE DE SOCIETE

1.2 Activités

Crée en 1972 par Habib Mellouli, connue sous le nom commercial de « I’EPI
d’OR » est spécialisée dans la production des semoules, farines, pates alimentaires et
couscous. Parfait exemple d’entreprise familiale, elle bénéficie d’une longue expérience
renforcée par une capacité d’innovation exceptionnelle. La transmission de pere en fils du
savoir-faire traditionnel a été garante du maintien d’une qualité de produits irréprochable,
appréciée par des milliers de consommateurs qui se transmettent de génération en

génération leurs secrets de cuisine.
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Cadre de projet

1.3 Organigramme général de PUNPA

L’UNPA dispose de plusieurs directions. Chacune des directions a une relation

étroite avec la production. L’organigramme général de I’"UNPA se présente comme suit :

ORGANIGRAMME FONCTIONNEL GENERAL DE L'UNPA

-—,,,,,—sssssssSss—id

Le Gérant
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- ‘ [~ Gestion production 1
Explotation Achal Comptabte — L Management Qualté Producton
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fnis i — Maintenance
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Figure 1. Diagramme UNPA
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Cadre de projet

2 Cadre du projet
2.1 Description de projet

Ce projet a été initi¢ par le département systéme d’information de groupe « L’EPI
D’OR », le theme principal celui qui sera développé dans ce rapport, a savoir "La mise en
place d'un outil qui permet la gestion des incidents, des demandes d’acces et la supervision
pour tout le systéme d’information". Pour simplifier le travail, nous allons utiliser cet outil

comme un moniteur de supervision et gestionnaire de parc et de support « helpdesk ».

Le but d’un tel programme est de surveiller les services et les machines se trouvant dans le
département informatique ainsi les acces, les problemes et les incidents. Si un probleme
survient, le moniteur de supervision nous prévient un (email, SMS) ou peut entreprendre
certaines actions (relancer un service, tuer un processus, demander un redémarrage, ou
lancer un processus de gestion des incidents et des problémes...).Toutes ses taches seront

traité est sauvegard¢ dans 1’outil de gestion de parc informatique.

2.2 Présentation du département d’accueil

La direction systéme d’information de L’EPI D’or est composé du.

2.2.1 Service Architecture et Réseaux

Le service Architecture Réseaux a pour vocation de construire I'infrastructure du

Systeme d'information, ses missions sont :
e Concevoir, maintenir et moderniser I'architecture du SI.
e Administrer et exploiter les équipements.
e Conduire les projets techniques.
e Fournir une assistance technique aux autres services.
¢ Veille technologique afin d'anticiper les evolutions technologiques.

2.2.2 Service Applications

Le service applications assure la mise en place des solutions ou d'outils

informatique moderne et d'assurer leur fonctionnement et leur évolution.

Il a pour mission d'assurer la maintenance, I'administration technique et I'évolution des

applications métiers et le développement des applications spécifiques en cas de besoin.
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Cadre de projet

2.2.3 Service securité informatiques

Sa principale fonctionnalité est d’évaluer les vulnérabilités du systéme
d’information de I’entreprise, définir et mettre en ceuvre la politique de sécurité de
I’entreprise. Il met en place des solutions pour garantir la disponibilité, la sécurité et

I’intégrité de systéme information et des données, sa mission est :

e Réaliser des audits du systeme de sécurité, le plus souvent avec 1’aide de

prestataires.

e Analyser les risques et les dysfonctionnements, les marges d’amélioration des

systemes de sécuriteé.

e Définir et faire évoluer la politique de sécurité des systémes d’information du

groupe (PSSI).

e Etablir un plan de prévention des risques informatiques et un plan de continuité
d’activité¢ (PCA).

e Définir ou faire évoluer les mesures et les normes de sécurité, en cohérence avec la

nature de I’activité de I’entreprise et son exposition aux risques informatiques.

e Choisir les dispositifs techniques les plus appropriés aux besoins de 1’entreprise

(firewall, programmes de back-up, cryptographie, authentification...).
e Participer a la définition et au contréle de la gestion des habilitations.
e Participer au comité des risques.

2.2.4 Service Support Utilisateur

Le service support utilisateurs est I'un des plus actifs parmi tous les services il
assure le fonctionnement, dans les meilleures conditions, du parc matériel et logiciels de

I’entreprise. Son principale mission est :

e La Gestion, installation et maintenance du matériel informatique (laptop,

imprimantes, ordinateurs, périphériques,...).
e Administration et exploitation de serveurs.
e Aide a la gestion, installation et maintenance des logiciels/
e Assistance et support technique (matériel et logiciel) aupres des utilisateurs
e Gestion des sauvegardes sur les applications et serveurs internes.
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Cadre de projet

Présentation des ressources informatiques aux nouveaux utilisateurs.

e Sensibilisation des utilisateurs sur la securité informatique et sur les regles de

bonnes pratiques.

e Aide a la gestion de la téléphonie sur IP, assistance aux utilisateurs et maintenance

des installations.
e Participation aux projets informatiques de 1’entreprise.

2.2.5 Mission de la direction systéme d’information
La principale mission de la direction informatique est I’implémentation et la
gestion de service informatique de qualité, correspondant aux visions et besoins de

business.

Pour améliorer la qualité et la performance de service la direction systéme d’information
vise a appliquer un référentiel de bonne pratique ITIL et ISO 27000 pour la gestion de

service et de sécurité.

Pour atteindre ce but stratégique la direction informatique veuille a la bonne formation et
évolution de leurs équipes et a la mise en place des meilleurs outils informatiques

nécessaires.

2.3 Preésentation générale du projet

Ce projet a été initié par le comité de sécurité informatiques « COSI» de groupe
« L’EPI D’OR ». Suite & une mission d’audit, un plan d’action est lancé comportant

plusieurs taches parmi lesquelles deux grands parties qui sont :

e Lamise en place d'un outil qui permet la gestion des incidents, des demandes

d’acces et la supervision pour tout le systéme d’information.

e Mise en place d'un systeme de management de sécurité pour la gestion des

événements des intrusions, des vulnérabilités et des indisponibilités.

2.4 Répartition des taches d’équipe

Vu que mon projets et celui de mon bindme sont lancés par la méme direction et
vont étre réalisé dans le méme environnement technique et pour avoir une meilleur
collaboration et garantir la réussite nous avons décidé de commencer une réunion avec la

direction systéme d’information suite a laquelle un plan d’exécution est lancé.
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Cadre de projet

Ce plan comporte des taches communes et des taches propres a chaque membre de projet.

Le tableau ci dissous illustre de fagcon globale les différentes taches a réaliser :

Tache Détails des tache a réalises Période
Etude théorique - Réunion du comité de direction et lancement du projet | 1mois
, - Rédaction d’un PV détaillé.
- Etatde I’art , L .
- Etude de - EtuQe Qe I’existant concernant la sécurité et la gestion
PPexistant des |nC|dt_ants. _ _
- Spécification - Comparaison des choix technique.
des besoins - Choix du theme a implémenté aprés confirmation de la
- Conception direction selon les PSSI (politique de sécurité de
systéme d’information) et procédures de la société
- Planning des taches du projet géré par IT Project
Manager de 1’équipe.
Travail Technique Tache a faire Projet Tache a faire Projet | 3mois
T Ossim GLPI
- Réalisation
de - Selon les Reégles de - Préparation de
I"application PSSI on est demandé I’environnement  virtuelle
- Test et de préparer la d’installation de serveurs
Validation documentation. Nagios et GLPI
- Redactionde | pranaration de - Installation et
rapport final I’environnement de configuration de GLPI et
I’installation des ses composants
serveurs OSSIM pour | - Installation et
la gestion des configuration de Nagios
évenements et des
vulnérabilités
- Préparation de
I’environnement
d’installation du
serveur Nagios et
Reunion avec le
comité pour suivre
I’avancement de projet
et Test d’applicatif.
- Vérification - Optimisation du projet | - Optimisation de projet | 15jours
de techniquement techniquement
I"application - Finalisation de la| - Finaliser la radication
- Verification rédaction du rapport du Rapport
de rapport

Tableau 2. DETAIL DES TACHES A REALISER
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Cadre de projet

2.5 Mission principale de Projet

Mon projet intitulé « La mise en place d'un outil qui permet la gestion des
incidents, des demandes d’acces et la supervision du systéme d’information ». Pour
simplifier le travail, nous allons utiliser cet outil de supervision et gestionnaire de parc et
de support « helpdesk ». Le but d’un tel programme est de surveiller les services et les
machines qui se trouvent dans le département informatique ainsi les acces, les problemes et
les incidents. Si un probleme survient, le moniteur de supervision nous prévient (email,
SMS) ou entreprendre certaines actions (relancer un service, tuer un processus, demander
un redémarrage, ou lancer un processus de gestion des incidents et des problémes...).Tous

ses taches seront traites est sauvegardés avec 1’outil de gestion de parc informatique.

L’administrateur réseau devra surveiller son réseau via une interface web sécurisée
de Nagios. Cette interface devra donc étre protégée par un mot de passe. Elle devra
comporter une vue de monitoring du réseau, présentant les différents postes utilisateurs, les
serveurs, les €léments actifs. Cette vue devra explicitement décrire 1’état de ces machines
et de vérifier si les services tournent correctement ou non. Dans le méme concept 1’outil
GLPI permet de gérer I’inventaire de parc informatique, les tickets des incidents et des

demandes d’assistance et d’intervention.

A travers Nagios et GLPI, des renseignements supplémentaires sur les différentes
machines (charge CPU, espace disque, mémoire disponible, etc.) aussi que les incidents et
les demandes pourront étre renseignés. Enfin, lorsque des problémes et des demandes
surviendront, I’administrateur devra étre notifié par un courriel dont le contenu indiquera le
service et/ou la machine défectueuse ou le ticket de demande d’intervention. La solution

devra bien entendu étre la moins chere possible.

La supervision et la gestion d’un réseau nécessite des outils adaptés aux différents
composants du notre réseau qui est doté de machines sous Linux, Windows. Nous devons
donc trouver, comme tout bon produit de supervision et de gestion de parc, un produit
capable de superviser I’ensemble des équipements provenant de différents constructeurs et
ayant des modes de gestion hétérogenes. Il s’agit alors de trouver un produit reposant sur
un protocole ou un environnement normalisé afin de pouvoir servir de point d’entrée

unique pour regrouper toutes les informations du réseau.
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Conclusion

Ce chapitre a été congu pour familiariser I’environnement du travail en présentant

I’entreprise d’accueil et 1’architecture réseau dont elle dispose et le cadre général de projet.
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ETAT DE L'ART

Introduction

Dans ce chapitre nous allons présenter des concepts de base et quelques termes
primordiaux de la supervision des systémes d’information et de 1’administration des
réseaux. Puis une description générale de la sécurité informatique. Ensuite nous
enchainerons avec les différentes plateformes open source existantes dans le domaine de la
surveillance réseau, la gestion des logs basées sur la corrélation de ceux-ci ainsi qu’une
notion d’évaluation des risques, en décrivant leurs avantages et leurs inconvénients pour
arriver enfin a la sélection de la plateforme adoptée dans notre projet suite a des criteres de

besoins escompté par 1’utilisateur de notre systéme d’information étudié¢ auparavant.

1 Etude de I’existant

1.1 Architecture de systeme d’information

Le systeme d’information se compose de multitudes d’applications métiers,
d’applications de sécurité et d’application de support, I’ensemble de ces applications de
sauvegarde qui fonctionnent sur une infrastructure serveurs virtuels qui se compose des

éléments suivants.

Un Datacenter est composé de deux serveurs hyperviseurs au niveau desquelles
sont installés I’ensemble de nos serveurs virtuels applicatifs. Les différents utilisateurs
locaux de I’entreprise se connectent aux serveurs virtuels a travers un réseau devisé en

plusieurs (VLAN) comportant des switchers Cisco niveau 2 et 3.

Les utilisateurs distants se connectent via un acces VPN géré par deux Firewall Cyberoam

et deux lignes internet FO et FH fonctionnant en mode HA (haute disponibilité).

La figure ci dissous illustre I’architecture de notre SI.
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Figure 2. LAN EPIDOR

1.2 Problématique et cahier des charges

En informatique, chaque application fournit plus ou moins directement un service
au client, qu’il soit interne a la société ou client final. Chez « L’EPI D’OR » comme dans
beaucoup de sociétés, I’informatique occupe une place de premier plan dans le
fonctionnement de 1’entreprise. Si les services informatiques sont indisponibles, les

employés ne peuvent plus étre aussi productifs et il y a perte de valeur.

Fournir un service informatique de qualité a donc une valeur primordiale, et I’un des buts

de mon projet a été de travailler a son amélioration avec le reste de 1’équipe.

Les nouveaux services mis en place devenant le cceur du systéme informatique
présent sur chaque département, leur disponibilité est devenue extrémement critique. En
effet, en cas d’arrét de nombreux services sont interrompus (production, vente, achat,

facturation...).

Cependant, le réseau informatique et I’infrastructure ayant évolués suite a des
extensions et aux rachats d’autres sociétés disposants chacune de leurs systémes

informatiques.
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La problématique peut étre résumée en comment assurer une qualité de service
optimale et sans arrét dans un environnement comportant un parc informatique composé de
plusieurs machines, équipements résecaux et des serveurs d’applications. L’administrateur
ne peut pas déterminer directement d’ou vient le probléme lorsqu’une machine sera
inaccessible ou quelle est la machine éteinte ou I’interface réseau qui est hors service.
L’administrateur ne peut pas déterminer si un service particulier sur un serveur donné
fonctionne correctement ou non a cause de I’absence de récupération instantanée des

informations sur ces machines.

Dans I’environnement quotidien des utilisateurs, des ressources matérielles que
logicielles sont distribuées entre plusieurs parties du réseau et sont disponibles sur des
systémes tres variés. Un administrateur doit gérer son réseau pour obtenir des informations
en temps réel sur le trafic et les caractéristiques des performances aussi que I’acces des
utilisateurs. Etant donné 1’importance de ces derniers besoins mon but était comment je
peux améliorer le réseau informatique existant en offrant a 1’administrateur réseau une
souplesse et une efficacité au niveau des taches de contr6le et de surveillance pour toutes

les ressources ou les utilisateurs présentent sur le réseau.

L’administrateur systeme et demander a gérer un grands parc informatique en
terme de nombre de poste de travail et des périphériques réseaux, ce qui représente un
grand défi. Un grand flux des demandes d’assistances et d’intervention par les utilisateurs
de parc informatique ce qui nécessite la présence d’un outil qui permet la sauvegarde, la
priorisation, la tragabilité des incidents et des interventions ainsi I’analyse des couts de

maintenance et la gestion d’inventaire de parc informatique.

Donc ces critéres rentrent dans le domaine de la supervision de réseau, essentiel pour

assurer une disponibilité du systeme informatique de 1’entreprise.

1.3 Solutions proposées

Notre projet est la mise en place d’une solution de supervision, d’inventaire et de

gestion des incidents et demande des utilisateurs.
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2 Contexte genéral du projet

Introduction

Dans cette partie, nous commencons par une étude théorique sur la gestion du parc
et la supervision et ses objectifs ensuite analyser de prés les fonctionnalités de la solution
proposee, réaliser une comparaison entre les différents produits existant pour pouvoir

choisir le produit qui répond mieux a nos besoins.

2.1 La Gestion de parc informatique

Aujourd’hui Chaque organisme qui veut augmenter son chiffre d’affaires doit doter
son entreprise d’un parc informatique. Pour ce faire, il doit savoir ce que c’est, les dangers
auxquels il est exposé et comment mettre en place un parc informatique de qualité et
sécurise.

Le terme de parc informatique désigné 1’ensemble des ressources matérielles et
logicielles qui composent votre systeme informatique.

Le parc informatique comprend évidemment 1’ensemble

7

¢+ des postes de travail, unités centrales, écran, claviers...etc.
% Les périphériques. imprimantes, scanner, tablettes, ...

% Les serveurs.

% Le Cloud.

% Le réseau physique.

¢ Les données informatiques.

% L’ensemble des logiciels et applications utilisés ainsi que leurs licences.

% Les appareils mobiles, smartphones et tablettes.

2.1.1 Objectif de gestion de parc informatique.

La gestion de parc informatique regroupe un ensemble de taches visant :

< A entretenir, développer et optimiser I’ensemble des ressources informatiques de

I’entreprise.
+ Recenser et localiser ’ensemble des €léments du parc informatique.

X/

+¢+ Definir I’organisation du systeme informatique.
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¢+ Protéger le parc informatique.

%+ Maintenance et dépannage.

¢+ Procédures.

% Formations et usages.

¢ Charte informatique.

¢+ Prestataires de services (dépannage, hébergement, logiciels, infogérance)
% Etablir une base de données de configuration.

Nous devons disposer d’une base de données recensant I’ensemble de notre matériel
informatique et les entités qui constituent notre parc informatique. Il s’agit d’'une CMDB,
ou Configuration Management Data Base. Cette base de données ne fait pas seulement état
du matériel mais aussi de I’ensemble des licences, contrats d’infogérance ou d’assistance,
informations techniques... Constituer un inventaire précis des licences permet d’évaluer
correctement nos besoins et d’éviter de payer des licences inutiles. Une liste des

programmes et licences utilisées permet de réaliser jusqu’a 15% d’économies.
¢+ Maintenir le parc informatique a jour.

Il faut impérativement maintenir notre systéme informatique a jour. Les mises a jour
logiciels apportent de nouvelles fonctionnalités mais permettent surtout de corriger les
failles de sécurité des programmes. La plupart des mises a jour peuvent étre réalisées
automatiguement. Maintenir nos programmes a jour est un élément important de la sécurité
de notre parc informatique. Les mises a jour en question doivent étre réalisées sur

I’ensemble des machines du parc informatique.
< Augmenter la durée des équipements.

Une bonne gestion de parc informatique permet d’augmenter la durée de vie des machines.
, on peut par la suite anticiper les problémes, résoudre les pannes informatiques

et optimiser le fonctionnement de notre systéme d’information. Une bonne protection
contre les virus, un nettoyage régulier contre les malwares et les fichiers inutiles et des
mises a jour logiciel régulieres permettent d’augmenter la durée de vie du matériel

informatique en évitant les pannes les plus courantes et les lenteurs de fonctionnement.
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2.1.2 SOLUTIONS DE GESTION DE PARC INFORMATIQUE

Il existe de nombreux logiciels permettant de gérer un parc informatique. lIs ne
répondent pas toujours aux réels besoins des administrateurs du parc, peuvent étre coliteux

a I’acquisition ou en maintenance. On distingue :
a. ISILOG WEB SYSTEM

La solution de gestion de parc informatique Isilog Web System s’appuie sur une
architecture client-serveur. En effet un serveur Isilog Web System collecte les informations
transmises par 1’agent de scan install¢ sur chaque poste. Le logiciel installé sur le serveur
permet de classer et organiser les informations remontées. Ces informations sont cependant
accessibles uniquement depuis ce serveur. L’agent de scan des postes de travail doit étre
installé manuellement. Pour pouvoir utiliser Isilog Web System, il faut s’acquitter d’une
licence annuelle de plus de 5 000 €. La garantie et le support sont pris en charge par Isilog,
le colt inhérent étant intégré a la licence. Isilog Web System ne contient pas de FAQ (Foire
Aux Questions). Le module Isiscan, composant d’Isilog Web System, permet de relever
automatiquement les différents composants matériels des ordinateurs, des imprimantes, les
logiciels et leurs licences. Les possibilités d’évolution de cette solution sont trés bonnes,
mais le colt des modules complémentaire a mettre en place est tres élevé. Ce codt est du au
fait que seul Isilog a le droit de développer de nouveaux modules pour Isilog Web System.
La mise en place de cette solution est assez compliquée, puisqu’il faut créer et administrer
complétement le serveur de base de données sur lequel s’appuiera le serveur Isilog. Le prix
est tres élevé, puisque d’apres le commercial la formule la plus basique requiert le paiement
d’une licence annuelle de plus de 8000 € HT. La consultation des données est accessible,
mais il faudra un temps d’adaptation avant de maitriser I’interface. Enfin, il n’existe pas a ce
jour de possibilité de déploiement automatique de I’agent de scan. Chaque nouvelle machine
doit étre scannée localement, ensuite le serveur est capable de mettre a jour ses données
automatiquement, mais le fait de devoir passer sur chaque poste la premiére fois est un

parameétre déterminant
b. MANDRIVA PULSE 2

Mandriva Pulse 2 est un module de Mandriva serveur. Pulse2 existe depuis 2006,
date de sortie de la premiere préversion (version alpha). Ce module est dédié a la collecte
d’informations d’un parc informatique, dans le but d’automatiser la fonction d’inventaire.
Ainsi, apres le déploiement du programme de scan des postes de travail, la base de données

est remplie automatiquement par les valeurs relevées lors de I’inventaire. L’installation est
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tres simple et rapide, et ne demande aucune compétence particuliere. En opposition, le
classement des données n’est pas trés ergonomique, il faut un temps d’adaptation. Le module
Mandriva a de tres bons arguments avec la gestion du déploiement, le déploiement régulé
d’applications, de patchs, de mises a jour ainsi que I’outil de régulation de la bande passante.
La communauté d’utilisateurs de Pulse 2 est assez réduite, de plus, le support technique est

payant (100€/an).
c. GLPI (Gestion Libre de Parc Informatique)

Est un projet open-source sous licence GPL. Ce produit a été lancé en 2003. GLPI
est un outil qui permet de classer, organiser et exploiter les données récoltées lors d’un
inventaire. L’inventaire devra étre effectué par un autre logiciel fusionIlnventory qui est lui

aussi soumis a la licence GPL.

L’installation de la solution est longue, mais tres bien expliquée par le forum officiel. GLPI
dispose d’un avantage puisque son installation nécessite seulement un serveur web

compatible PHP et une base de données MySQL.

L’utilisation de GLPI et fsioninventory permet une multitude de fonctions qu’ils
intégrent. Au niveau de ’inventaire, GLPI est le plus complet de la gestion de parc et
helpdesk. L’évolution de GLPI est constante, par des mises a jour ou la création de
nouveaux plugins. Enfin, le support, assuré par la communauté d’utilisateurs est efficace.

La base de connaissance et les livres blanc trés nombreux sont aussi une aide appréciable.

2.1.3 Critere de sélection.

¢ Inventaire des ordinateurs. Micro-ordinateur (marque, modéle, numéro de série) ;
Processeur (nombre de ceeurs et fréquence) ; Mémoire vive (quantité et fréquence)
Disque dur (capacité et partitionnement) ; Carte graphique (fréquence processeur et

mémoire) | Ecran (marque, modéle, numéro de série)

e Inventaire logiciels. Connaitre les systemes d’exploitation et leurs versions ;
Connaitre les logiciels installés sur chaque micro-ordinateur et leurs versions ; Voir

les numéros de licences des logiciels
e Inventaire actif réseau. Marque, modéle et numéro de série ; Switch ; Wi-Fi
e Inventaire imprimantes et copieurs. Marque, modeéle et numéro de série ; Capacité

e Contraintes techniques. Mise en place rapide ; Environnement Microsoft et Linux
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e Simplicité de I’administration et de la maintenance

e Support et help desk aux utilisateurs (gestion des incidents, des demandes et des

problemes.)

2.1.4 CHOIX DE LA SOLUTION

Suite au comparatif réalise entre les différents produits, il apparait que la solution la
plus adaptée est GLPI. Mandriva Pulse 2 est tres performant mais tiré vers le bas par son
co(t réel et son absence de support gratuit. Isilog est lui bien moins performant et moins
polyvalent. Il ne sera par exemple possible de ne pas répertorier les switch et les bornes
wifi, ce qui ne correspond pas avec mes objectifs. En conclusion, GLPI, répond a toutes
mes exigences et propose de nombreuses possibilité d’évolution. Le support est excellent
de par la taille impressionnante de la communauté d’utilisateurs. Son utilisation, bien
qu’assez complexe, est intuitive. Enfin, la sauvegarde et la restauration sont trés simples a

mettre en place.

2.2 Lasupervision
2.2.1 Définition

La supervision de réseaux peut étre définie comme 1’utilisation de ressources
réseaux adaptées dans le but d’obtenir des informations (en temps réel ou non) sur
’utilisation ou la condition des réseaux et de leurs éléments afin d’assurer un niveau de

service garanti, une bonne qualité et une répartition optimale et de ceux-ci.

La mise en place d’une supervision réseau, a donc pour principale vocation de collecter a
intervalle régulier les informations nécessaires sur 1’état de I’infrastructure et des entités

qui y sont utilisés, de les analyser et de les rapporter.

2.2.2 Objectif

L’objectif d’une supervision de réseaux peut ainsi se résumer en trois points.

Etre réactif en alertant I’administrateur (e-mail ou sms) en cas de dysfonctionnement d’une

partie du systeme d’information.
Etre pro actif en anticipant les pannes possibles.

Cibler le probleme dés son apparition afin d’agir rapidement de la fagon la plus pertinente

possible.
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2.2.3 Solution de supervision

Il existe des solutions de supervision libres et professionnelles. Parmi les plus
répandues, reconnues du moment nous pouvons citer FAN Nagios et Eyesofnetwork.
L’avantage de ces logiciels libres est la gratuité, la disponibilité du code source et la liberté

d’étudier et de modifier le code selon nos besoins et de le diffuser.

De plus, il existe une communauté importante d’utilisateurs et de développeurs qui
participent a I’amélioration des logiciels et apportent une assistance par la mise en ligne

des documentations et les participations

D’autre parts il existe des solutions commerciales comme exemple (HPOpenview, Bi
Brother, etc...) nécessitent un investissement important pour leur mise en place, et pour des

raisons propres a I’entreprise, toutes ces solutions sont a écarter de mon liste de choix.

2.2.4 Choix de la solution.

Pour garantir une compatibilité dans mon projet avec la premiére partie de mon
projet dans laquelle j’ai choisi de travailler avec I’outil open source GLPI et fusion
invnetory j’ai décidé de compléter la deuxieme partie avec un autre outil de méme genre
FAN Nagios qui répond bien a mon besoin En effet, grace a ses plugins, FAN Nagios
possede une architecture facilement adaptable a I’environnement. Ces derniers pouvant
étre ajoutés, modifiés ou méme personnalisés et permettent de spécifier les taches pour
aboutir au résultat voulu. De plus FAN Nagios est une solution stable, dispose d’une
grande communauté de développeurs et utilisé aussi bien dans les petites et moyennes
infrastructures que dans les grands parcs informatiques et utilisé surtout par plusieurs

entreprises de renommeé

De plus FAN couple Nagios & Centrerons qui est un logiciel qui lui servira de couche
applicative afin de faciliter la configuration et d’établir des interfaces plus ergonomiques et

comprehensibles.

Conclusion
Dans Ce chapitre, j’ai commencé une ¢tude de I’existant au niveau de parc
informatique de I’EPI d’or pour déterminer la problématique et proposé des solutions

techniques.

Par la suite j’ai terminé mon travail par une étude théorique sur le theme de mon projet qui

porte sur la gestion et la supervision de parc informatique et finalement j’ai réalisé un
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comparatif entre les produits existant sur le marché pour pouvoir sélectionné le plus adapté

a mes besoins.
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REALISATION

Introduction

Aprés une étude de I’existant et choix de solution, dans ce chapitre je vais présenter

de maniéré approfondi les solutions retenus de point de vu fonctionnalités et architectures.

1 Besoin Fonctionnel de solution

Une solution informatique de gestion et de supervision de parc informatique doit au

moins répondre au besoin fonctionnel suivant
¢+ Superviser les ressources systemes
Espace disque : pour afficher I’espace disque utilisé et I’espace disque libre
Meémoire disponible : pour indiquer I’espace mémoire utilisé et celui disponible.
Charge de machine (Load)
Charge CPU
¢+ Superviser les services réseaux
Le service FTP : transfert des fichiers
Le service DHCP : attribution dynamique d’adresses IP
Le service SMTP : envoi des emails
Le service DNS : conversion des noms de domaines en adresses IP
Le service SSH : connexion au serveur de I’EPI d’OR avec une liaison sécurisée

Le service SNMP : récupération des données et envoi des alertes (traps SNMP) en cas de

probléme au niveau des équipements

Le service HTTP : communication client-serveur.

Le service MYSQL : un systeme de gestion de bases de données relationnelles.
Le service TCP : un protocole de transport fiable en mode connecté

¢ Gérer I’inventaire de parc informatique

>

¢ Geérer les incidents, les demandes et les problemes

>

++ Gestion de tragabilité et gestation de connaissance.

L)

«» Notification des alertes, des demandes et des incidents.
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2 Processus I'T maitrisés par la solution :

2.1 ITIL réferentiel de bonne pratique
2.1.1 Définition d’ITIL

ITIL (Information Technology Infrastructure Library) Lance fin des années 1980,
ITIL est devenu un standard international de fait dans la Gestion des Services
Informatiques ITIL s’impose comme une démarche pour garantir une qualité de services

informatiques.

ITIL développé par I’OGC britannique est adopté par les grandes entreprises
internationales tant dans le secteur public que privé, est un référentiel des meilleures

pratiques de la gestion des services informatiques.

2.1.2 Le principe d’ITIL

ITIL propose un cadre de développement structuré en processus et centre sur le client. Le

client est en effet au coeur de I'approche. C'est le point fondateur de la démarche.

2.1.3 Les processus ITIL

ITIL décrit les processus suivants.

Gestion de la configuration

Gestion du changement
Les processus ITIL

Gestion des versions

Gestion du support

Gestion des incidents

Gestion des problémes

Gestion de la sécurité

Figure 3. Processus ITIL
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2.2 Reégles d’implémentation de processus informatique.

Comme indiqué dans la figure ITIL décrit le service informatique sous forme d’un

ensemble de processus structuré pour faciliter sa gestion.

L’implantation de tous ses services est compliquée car il nécessite de temps important et
des procédures spécifiques qui doit étre réalisé par la direction systéme d’information est
valideé par la direction Qualité et la direction général ce pour cette raison que la direction
systeme d’information a décidé de commencer par I’implémentations des processus de
gestion de configuration (inventaire), gestion des demande et des incidents recus des

utilisateurs ou a partir des systemes de supervision .

2.2.1 Processus inventaire et Gestion de configurations

Selon ITIL, le but de la Gestion des Configurations est de fournir un modele
logique de ’infrastructure IT en identifiant, controlant, maintenant a jour et vérifiant les
versions de tous les Eléments de Configuration (ClI) existants. La Gestion des
Configurations se positionne au cceur d’une gestion efficace des services informatiques.
Ainsi, la Gestion des Configurations fournit un service d’information facilitant la
planification, la Mise en Production et la mise en ceuvre efficace et efficiente des

Changements de service en informatique.

Le processus Gestion des biens et de configurations doit étre appliqué conformément a

regles suivantes.

e Chaque entité établit un inventaire des biens et le met a jour réguliérement pour
chacun de ses Systémes d’Information. Chaque bien doit étre clairement identifié et

documenté (localisation...) conformément aux recommandations du COSI.

e [’ensemble des applications installé sur les postes de travail doit étre suivi et
maitriseé.

e Une cartographie des applications est formalisée et régulierement mise a jour en
fonction des nouvelles applications et de celles sortant du périmétre. Cette
cartographie applicative est nécessaire dans le cadre de projets structurants,
comme la mise en place d’un Plan de Continuité d’Activité ou tout autre projet

en lien avec un ensemble d’applications.

e Attribuer le niveau de protection requis pour chaque bien des Systemes

d’Information.
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e Une classification qui attribue les besoins et priorités de protection est établie.
Cette classification repose sur les 4 axes correspondant aux besoins en termes de
Disponibilité, d’Intégrité, de Confidentialité et de Tragabilité (DICT). La
classification des biens s’appuie sur la procédure opérationnelle de classification

des biens.

e |l convient de classifier les biens sensibles pour indiquer le besoin, les priorités et le

degré souhaité de protection lors de leur usage.

e Atout bien, et en particulier toute information sensible, doit étre associé sa

classification de sécurité (sur les 4 axes DICT).

e La sensibilité¢ d’un bien évolue dans le temps. Chaque responsable de biens des
Systémes d’Information doit donc périodiquement revoir la classification des biens

dont il a la responsabilité.

2.2.2 Processus Gestion des incidents

La gestion des incidents est un processus inclus dans la démarche ITIL et ISO
20000.

La gestion des incidents est un processus de gestion du cycle de vie de tous les incidents.

Elle s’assure que.

¢ I'exploitation normale des services soit rétablie le plus rapidement possible et que

I’impact sur le business soit réduit au minimum.

e [’exploitation normale des services est définie dans I’accord sur les niveaux de
service (SLA). Il décrit le service informatique, documente les cibles de niveau de
service et spécifie les responsabilités du fournisseur de service informatique et du

client
Il a pour objectif de :

e Garantir la mise en place d’une politique cohérente et efficace pour la gestion

des incidents liés a la sécurité de I’information.
e Garantir la remontée des évenements et failles de sécurité.
e Etablir un reporting sur les incidents de sécurité.

e Permettre la mise en ceuvre d’actions correctives ou préventives dans les meilleurs
délais.
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Le processus gestion des incidents doit étre appliqué conformément a régles suivantes :

2.2.3

En cas d’infection (vers, virus, cheval de Troyes, ransomware), faille de sécurité ou
incident de sécurité constatée ou soupgonnée sur un poste de travail, une

procedure de réaction connue de tous les utilisateurs est mise en ceuvre.,

Une surveillance permanente des systemes, des alertes et des vulnérabilités est
mise en ceuvre afin de détecter les dysfonctionnements liés a la sécurité de

I’information.

Une synthese des incidents de sécurité et des propositions d’actions pour les

corriger ou les éviter est présentée trimestriellement par le RSSI au D.SI.

La présentation de I’analyse des incidents de sécurité donne lieu pour chaque entité
a un plan d’action (actions préventives ou curatives) permettant d’améliorer les

mesures existantes et, selon le besoin, d’en créer de nouvelles.

La supervision doit étre liée aux processus de gestion des incidents. Ce lien
s‘applique notamment sur deux points.

- géenération atomique d'incident pour les alertes critiques fonctionnelles remontées
par l'outil de supervision,

- liaison direct avec la "knowledge base™ de la gestion des incident.

Processus Controle d’acces au systéme d’information

Il permet de décrire le circuit pour la création, modification ou suspension des

acces utilisateurs aux systemes informatiques.

Il a pour objectif de :

Garantir un contréle efficace d’acces aux informations.
Suivre et maitriser les acces aux Sl.

Assurer la conformité entre les habilitations et 1’existant.

Le processus Contréle d’acceés doit étre appliqué conformément a regles suivantes :

L’identification de la personne se connectant au réseau est effectuée de facon

formelle et non ambigué.

N2TR2 Page 25 | 105



ETUDE ET CONCEPTION DE LA SOLUTION

e Toute création, modification et cléture de compte (utilisateur, administrateur,
service, etc.) doit pouvoir étre suivie, tracée par le RSSI ou le référent sécurité de
I’entite.

e Acces utilisateurs aux systemes informatiques et téléphonique, a savoir.

- Creation, modification ou suppression d’un compte utilisateur sur le domaine.

- Création d’une adresse email.

- Création, modification ou suppression des acceés aux applications IT.

- Création ou désactivation d’un acces VPN (accés a distance).

- Mise a disposition d’un ordinateur fixe ou portable lors d’un recrutement.

- Mise a disposition d’une Ligne GSM business.

- Suspension d’une ligne GSM Business.

- Mise a disposition d’un appareil téléphonique.

- Mise a disposition d’un acces aux lignes directes du standard téléphonique.

- Suspension d’un accés aux lignes directes du standard téléphonique.

- Récupération d’ordinateur fixe ou portable lors d’un départ ou changement de

poste.
- Mise a disposition d’un appareil téléphonique, tablette ou PDA.

- Récupération d’un appareil téléphonique, tablette ou PDA lors d’un départ ou

changement de poste.
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3. Etude Technique des solutions :

3.1 Présentation GLPI :

GLPI (Gestion Libre de Parc Informatique) est une solution open-source de gestion

de parc informatique et de helpdesk, GLPI est une application Full Web pour gérer

I’ensemble des problématiques de gestion de parc informatique. De la gestion de

I’inventaire des composantes matérielles ou logicielles d’un parc informatique a la gestion

de I’assistance aux utilisateurs. Couplé a FusionInventory, I’inventaire complet de votre

parc se fait automatiquement. Et tout devient paramétrable et gérable a partir d’une simple

interface graphique Web comme par exemple la gestion des tickets pour le dépannage ou

bien d’un planning pour I’emprunt du matériel (vidéoprojecteurs, portables...) et méme

déployer des logicielles est possible.

A. Architecture du GLPI :

J=c
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Figure 4. Architecture de GLPI

Les agents FusionInventory sont installés sur les machines du parc informatique.

Le plugin FusionInventory intégré dans le serveur GLPI permet de donner des

informations sur des ressources physiques se trouvant dans le réseau du parc.

La communication entre [’agent et le serveur se fait via le protocole http ou https. En cas
d’absence d’un agent, les équipements dans le réseau communiquent directement avec le
serveur via le protocole SNMP. Les données de ’inventaire sont stockées dans la base de

données de GLPI.

Le serveur GLPI effectue une synchronisation avec le plugin FusionInventory dans le but

d’avoir des remontées automatisées des informations venant du parc.

Ce serveur effectue également une synchronisation avec Active Directory afin que chaque
acteur a travers son compte Active Directory puisse accéder a I’interface graphique de

GLPI et s’authentifier en tant qu’utilisateur, technicien ou administrateur.

La synchronisation des serveurs GLPI et de messagerie permet d’avoir un suivi de la

gestion des tickets par mail.

B. Conception technique de GLPI :

GLPI est une solution multiplateforme qui peut étre installé sur un environnement
physique ou virtuelle Windows ou linux dans mon cas j’ai choisi I’environnement virtuel
avec un systeme linux pour garantir le maximum de stabilité et de disponibilité de

I’application.
Le fonctionnent de GLPI nécessite la présence de :
» D’unacces FTP pour I’installation de fichier.

Serveur Apache avec PHP 5.0 ou plus.

>
» Serveur Base de données MySQL version 4.1.2 minimum.
» Un serveur Active directory pour authentification.

>

Un serveur Mail pour 1’envoi des alertes.
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e

Gn (g
Nas® Nagios Ve

3.2 Présentation de la solution FAN :

Fan a été créé dans le but de réunir tous les outils les plus utilisés dans la
communauté Nagios. Nagios (Anciennement appelé Net saint) et une application libre
(sous licence GPL*) de supervision réseaux fonctionnant sur la plateforme qui permet de
remonter les éventuels problémes dans le parc informatique de maniére rapide et
spontanée. Il effectue des contrdles intermittents sur les hotes et services en utilisant des
plugins externes qui retournent un statut d'état a Nagios (4 états voir ci-apres). Il peut
envoyer des notifications de plusieurs maniéres. Email, SMS, Messagerie instantanée, etc...
Une interface Web est en place ce qui facilite la lecture, et la supervision de n'importe quel
poste (Avec une authentification lors de la connexion.) Il peut étre complété de nombreux
plug-ins qui le perfectionnent et le rendent encore plus compatibles avec certains mateériels,

et qui permet d'étre bien plus performant pour la supervision. 1l permet donc de :

e Superviser des services réseau. (SMTP, POP3, HTTP, NNTP, ICMP, SNMP,
LDAP, etc...).

e Superviser les ressources des serveurs (charge du processeur, occupation des
disques durs, utilisation de la mémoire paginée) sur la plupart des systémes

d’exploitation.
e Interface avec le protocole SNMP.

e Lasupervision a distance peut utiliser SSH* ou un tunnel SSL*. [x] La Vvérification

des services se fait en parallele.

e Possibilité de définir une hiérarchie dans le réseau pour pouvoir faire la différence

entre un serveur en panne et un serveur injoignable.
e Laremontée des alertes est entierement paramétrable grace a l'utilisation de plugins
e Acquittement des alertes par les administrateurs.
e Gestion des escalades pour les alertes.

e Limitation de la visibilité, les utilisateurs peuvent avoir un acceés limité a quelques

éléments.

e Capacité de gestion des oscillations (nombreux passages d'un état normal a un état

d'erreur dans un temps court).
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e Chaque test renvoie un état particulier.
- OK (tout va bien)
- WARNING (le seuil d'alerte est dépassé)
- CRITICAL (le service a un probléme)
- UNKNOWN (impossible de connaitre I'état du service)
FAN est composé de :
¢+ Centreon qui a été développé par une équipe Frangaise.

Centreon permet de configurer Nagios via une interface web. En effet, le gros
probleme de Nagios est la configuration des hétes et services. Sous Nagios, toute la
configuration se réalise avec plusieurs fichiers de configurations. On doit écrire
ligne par ligne chacun des hotes et services, ce qui peut impliquer beaucoup de

temps suivant le nombre important d’équipements a superviser.

Centreon permet de résoudre cette lacune tout en gardant les fonctionnalités du
moteur de Nagios. Il gére également des modeles d’hotes et de service, ce qui
permet de dupliquer trés rapidement les machines concernées. Ainsi, Le gain de
temps avec Centreon est conséquent. Il permet de plus de générer automatiquement
les fichiers « textes » de Nagios. Il ne reste par conséquent que I’écriture ligne par

ligne a effectuer.

De plus, I’interface graphique proposée par Centreon est plus agréable que celle de
Nagios, et entierement francisée. Les données sont également mieux interprétées
par Centreon, ce qui lui permet de proposer des graphiques beaucoup plus détaillés

que sous Nagios.

%+ Nagvis : Module qui permet de créer des Schémas de la supervision. 1l est
possible de coupler Nagvis a un Schéma réseau et ainsi mettre en relation

les données de Nagios en temps réel sur le schéma.

Pour suivre 1’état des équipements Nagios utilise les plugins qui sont des programmes
exécutables ou script (perl, shell,...) capables de fournir au moteur un code de retour qui

est différent selon le seuil définit par I’administrateur. On définit 3 seuils
Seuil « OK », le seuil «Warning », et le seuil « Critical ».

Par exemple, lorsqu’on vérifie la CPU d™un serveur, on peut définir-2 seuils.
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- Le seuil Warning a 80%
- Le seuil Critical a 90%.

Dés lors qu’un serveur dépasse 80% de charge CPU, Nagios émettra une alerte

Warning, et une alerte Critical a 90% d’utilisation de CPU.

Il existe principalement deux types de plugins destinés aux serveurs, pour les

serveurs Windows (nsclient ++) et les serveurs linux (nrpe).
Pour les systemes Windows.

NsClient est appelé aussi « Nsclient++ », il n’utilise pas le protocole de supervision
SNMP, en fait il utilise ses propres données puisque le systéme est un systeme

Client-serveur, comme le montre le schéma ci-dessous.

Figure 5.Plugin Nsclient

C’est un plugin qui permet de récupérer un nombre important d’informations. Il faut
tout d’abord savoir que le logiciel Nsclient ++ est destiné aux machines Windows. Il existe
également un plugin destiné aux machines linux, présenté si dessous. La partie cliente
(nommeée check_nt), doit étre présente sur le serveur Nagios. La partie serveur (Nsclient++)
est & installer sur chacune des machines Windows a surveiller. Ce plugin permet de retourner
de nombreuses informations telles que la charge de la CPU, la mémoire utilisée, ou encore

I’espace disque...).

Pour les systemes linux on utilise NRPE afin de mettre en place une supervision de

machines .Le principe est le suivant :
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Figure 6. Plugin NRPE

Il est nécessaire de modifier les deux équipements, la machine hébergeant Nagios
ainsi que les machines Linux a surveiller. Il faut aussi installer le démon NRPE sur la
machine héte Linux seulement. Afin de communiquer les deux machines utilisent un
tunnel SSL pour crypter les informations. Une installation d'openSSL (logiciel libre pour

SSL) est donc indispensable sur les deux équipements.

Le protocole SNMP fonctionne sous forme de questions-réponses entre un serveur
(dans notre cas Nagios) et des équipements réseau (hotes) (Serveurs, Switch, Hubs,

Ordinateur, routeurs...) ayant ce protocole installé.

Le client peut émettre un message vers le serveur sans nécessiter de réponse. Le message
visant a alerter I’administrateur d’une défaillance (par exemple, I’espace disque d’un

serveur ayant dépassé un seuil défini au préalable par le technicien).

I peut récupérer toutes sortes d’informations sur I’état actuel d’un équipement
réseau. Ces informations sont stockées dans une base de données arborescente appelée
MIB (management information base). Ce protocole n’est plus I’unique moyen de
supervision. En effet les logiciels de supervision d’aujourd’hui tendent vers I’utilisation
d’agents propriétaires afin de remplacer le protocole SNMP et ce dans le but de fournir
toujours plus d’informations a I’utilisateur. Cependant le protocole SNMP reste le seul
moyen de surveiller ’activité d’équipements réseaux tels que les commutateurs ou les
routeurs, étant donné que ces matériaux offrent rarement la possibilité d’installer des

logiciels tiers.
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Demande Reponse de
dinformafion rawm
Poste client {requate)
Avec agent SNMP \ /
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.| Message dalerts de
'agentitrap)

Figure 7. Protocol SNMP
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A. Architecture de FAN

L'architecture du composant Nagios est présentée dans le schéma suivant :

{ '
- . Vo
@ Nagios o
A — .
NRPE C:\ Cartographie
DAEMON
@ o
NSCA () Warning ==
@ critical y ==
. gpplic:ticg: . Cori':.s'die
a5se oe nnees " P .
*  |mprimanies da;?;::i::::m
* Réseau
Serveur de -
messagerie
Mailing
Graphs

Figure 8.Architecture de FAN

La supervision est réalisée de différentes maniéres.

» Déploiement d’un agent NRPE sur les serveurs qui communique avec Nagios et

déclenche a la demande de Nagios des check locaux et transmet le résultat.

» Déploiement d’un agent NCSA sur les serveurs qui déclenche de lui-méme des

check locaux et transmet le résultat.

» Le serveur Nagios est a I’écoute de communication SNMP pouvant étre déclenché

par certains composants actifs du SI comme (BD, imprimante, switcher)

» Le serveur NAGIOS peut déclencher des checks distant par le biais du serveur
SSH.
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Le serveur Nagios analyse les remontées des check et alimente différents moyens de
communication

La base NDO est ensuite utilisée comme source de données pour des interfaces web de
visualisation des check (Nagios, Centreon) et des interfaces web de visualisation de
cartographies (Nagvis).

Les graphs RRD sont utilisés comme source de données pour des interfaces web de

visualisation (Nagiosgrapher, Centreon, PNP).

Conclusion

Ce chapitre nous permis de mettre en amont les phases nécessaires a la réalisation
de notre application. L’architecture et les composants du systéme a cette étape sont
démontrés avant de passer au chapitre suivant ou nous allons parler sur le test et

I’implémentation de la solution.
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Introduction

Dans cette partie de projet je vais entamer la partie réalisation dans laquelle je vais

mettre en pratique ce qui déja vu précédemment.

Je vais commencer par une description de I’architecture globale de solution puisque mon

projet est composé de deux parties différentes Nagios et GLPI.

Dans une deuxiéme partie je vais présenter 1’environnement matériel et logiciel et je finirai

par I’installation et le test et validation.

1 Architecture Adopté :

Utilisatenrj

Serveur AD

AUTHETIFICATION LDAP
A
Z
|

. W:ﬂme NAGIOS———» '
Y

-ALERTEGLPI——————»
~t———Collecteur MAIL GLPI

Al

GLPINETWORK  ,

Interface Nagios

Serveur Exchnage

— B

SNMP Agent

A ey ARG ey

| %»\ aEay

[ Fre -
- | Réseaux LAN
] ] (] 1 0

[ | L]
- Agent FRR N
6 rs i (1 )
@ E
Y SAAEEEE N

Figure 9. Architecture adopté

La figure présente I’architecture globale de solution de gestion de parc

informatique et de supervision .un utilisateur s’authentifie sur le serveur GLPI a travers ses
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parameétres AD pour exploiter le systéme selon ses droits (administrateur, technicien ou

simple utilisateur).

L’utilisateur GLPI peut ouvrir un ticket soit directement a travers I’interface GLPI,
par Email dans ce cas il envoie un mail de support a travers le serveur Exchange, le serveur

GLPI récupére I’Email par son collecteur est le transforme en un ticket GLPI.

Les agents fusion inventory et snmp sont utilisé pour réaliser les inventaires et suivre 1’état

des différents équipements actifs sur les réseaux.

Lorsqu’un éveénement est détecté par le systeéme de supervision sur un équipement
ce dernier envoie un message d’alerte & 1’administrateur a travers le serveur exchange, ce

mail peut étre récupéreé par le collecteur de GLPI et un ticket incident va étre crée.

2 Environnement de travalil

2.1 Environnement matériel

Suite a I’optimisation de notre plateforme virtuelle par I’extension au niveau ram et
stockage nous avons décidé d’implémenter notre solution sous forme d’une machine

virtuelle.
L’installation se faite sur un serveur Power EDGE R720 avec la configuration suivantes

- 2 x Intel Xeon E5-2650 2.00GHz, 20M Cache, 8.0GT/s QPI, Turbo, 8C, 95W,
DDR3-1600MHz

- 8x16GB RDIMM, 1333 MHz, Low Volt, Dual Rank, x4

- 2x146GB, SAS 6Gbps, 2.5-in, 15K RPM Hard Drive (Hot-plug)

- PERC H310 Integrated RAID Controller, 1GB NV Cache

- Broadcom 57800 2x10Gb DA/SFP+ +2x1Gb BT Network Daughter Card

- Broadcom 57810 DP10Gb DA/SFP+ Converged Network Adapter

Figure 10. server power Edge r720
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Le serveur Power EDGE R720 est géré par un hyperviseur VMware ESXi 5.5 est
administré par VMWARE VCenter 5.5 et VMWARE vClient 5.5

2.2 Environnement Logiciel

Concernant la partie logicielle j’ai choisi d’utiliser la distribution FAN (Fully

Automated Nagios)

C’est une distribution linux centos sous forme d’un pack de logicielle désigné pour la

supervision.

La compilation FAN possede la liste des logicielle suivants .
- Nagios :pour la supervision
- Centrerons :pour faciliter I’administration de Nagios
- MySQL :serveur de base de donné
- Apache :serveur WEB

- Le plugin NDOuitils : pour le stockage des données de Nagios dans la base de

données
Avec tous ses composants j’ai besoin de :
- plugin NS Client pour la supervision des serveurs Windows.
- Le plugin NRPE pour la supervision des serveurs Linux

Pour la partie gestion de parc et help desk I’idée et d’ajouter GLPI a la compilation de
FAN Nagios pour avoir une solution compléte de gestion et de supervision de parc

informatique.

2.3 Présentation et validation de la solution

Je vais valider dans cette partie de projet le respect de ma solution aux besoins

fonctionnels exprimés dans le cahier de charge.

2.3.1 Sécurité et authentification

Pour utiliser 1’application (Nagios ou GLPI) il faut passer par une interface

d’authentification.
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Pour GLPI plusieurs utilisateurs accédent au systéeme en tapant le login et mot de passe de
session Windows (Authentification AD).

GLP! yersion 9,1.2 Copyright (C) 2017 By Teclib'.
Copyright (€) 2003-2017 INDEPNET Development Team
!

Figure 11. Authentification GLPI

Authentification requise

hitp: M - =< xite un nom d'utilisateur et un mot
de passe,

Votre connexion & ce site n'est pas sécurisée.

Mom d'utilisateur :

Mot de passe :

Se connecter | | Annuler |

Figure 12. Authentification NAGIOS

2.3.2 Processus gestion de la configuration et inventaire

L’inventaire de parc est une partie intéressant dans GLPI elle est réalisé par

I’interaction entre les plugins GLPI fusion-invnetory et les agents fusion-inventory et SNMP
installé sur les differents équipements de reseaux. - 7 T r.lp- h
.ﬁ

e
W
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a. Inventaire des postes

clients

Nom Réseau - IP Utilisateur
— — —
—

e — ——

—— — —

— — —

Dernigre

modificatian Statut Fabricant

Groupe Liew  Commentaires

Direction 0170727 Afecté Dell Inc,

technique 19:07

minoterie

Direction 0170726 Affecté Dell Inc,

qualté 10:20

Laboratoire W17-07-26 Ll
08:15

Magasin 0170726 Afecté Dell Ine,

POR 0750

Numéro de

HB0XBS2

DC0tTd]

8150741

Type

Mini
Tower

Mini
Tawer

Mini
Tower

Modéle

OptiPlex
3020

OptiPlex
360

CHDS033MDS Notebook HP

Hotebook

OptiPlex
780

Systéme
d'exploitati

Windows

Windows

Windows

Windows

Compos
- Fréque
on du

Processeur
process

Composants

el 3500MH
Care(TH) i3-

4150crU @

3.506GH:

ImelR) 2930 M
Care(TM)2

Dus CPU

E7s00 @

2.93GHz

InelR) 2200 M
Care(TM) i5-

52000 CRU

@ 2.20GHz

telR] 2660 MK
Core(TM)2

Dua CPU

Es00 @

2.66GHz

Figure 13. Inventaire des PC

Aprés avoir installé les agents Fusion-Inventory sur le poste clients, les caractéristiques des

ce dernier (Mod¢le, type, RAM, Processeur, logiciel....) sont envoyés au serveur GLPI,

b. Inventaire des imprimantes

Canon LBP6020 Usines pates
apeciales

EPSON L220 Series Direction GMA

Canon LEP2900 Direction GMA

EPSON LQ-590 ESC/P2 Direction GMA

(Copie 2)
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EDIS CO
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07:28
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Qui
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Qui
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Na
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=

0000B1D1KBHe

574E32503030303766

0000B183ENNS

2C9EFCIDC356

CNG7H7GAPR

003081511041501420

Figure 14. Inventaire des imprimantes

Les agents fusion-inventory envoi au serveur GLPI les équipements connectés aux

postes de travails tel que les imprimantes avec des informations intéressants comme le

modeéle et le numéro de série qui nous permet de suivre ca durées de vie.
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c. Inventaires des logiciels

Versions - Nomde la  Versions - Systéme Licences - Nombre  Licences - Nombre Licences - Numéro de série

oo Editeur version d'exploitation d'installations de licences de la licence
VNC Enterprise Edition E4.5 RealVNC Ltd. E4.5 0 0
Intel(R) Management Engine Components Intel Corparation 9.5.13.1706 Windows 37 0
$.5.23.1766
7.1.70.1205
11.5.0.1020
1.0.0.0
11.0.0.1167
§.1.0.1252
11.0.0.1163
11.0.6.11%4
Adobe Reader 9.4.0 - Francais Adobe Systems 4.4.0 Windows [ 0
Incorporated
Microsoft SQL Server 2005 Express Edition Microsoft Corporation  9.3.4035.00 Windows 0 0
9.4,5000.00
KMSpico v9.2.3 9.2.3 Windows 5 0
NVIDIA PhysX System Software 9.15.0428 NVIDIA Corporation 9.15.0428 Windows 1 0

Figure 15. Inventaire de Logiciel

La figure ci-dessus nous donne les informations sur les logiciels installés sur notre parc tel
que I’éditeur, la version, le nombre d’installation et le nombre de licence de chaque logiciel

inventorié.

d. Inventaires des équipements réseaux

Liste... Matériel réseau - SW-CORE-UNPA 8/10 >

Matériel réseau

Mom SW-CORE-UNPA Statut 0 eee- v D+

Lieu Direction générale + @+ Type csco v @+

Responsable technigue | - v @ Fabricant csco v @+

Groupe technigue informatique v @+ Modele Catalyst 3750-24/48 + @+
Usager numéro Numéro de série FDO181120JU

Usager Numéro d'inventaire

Utilisatewr v | @ Réseau - v @+

Groupe informatique + @+

Domaine LEPIDOR v @+

L'adresse MAC et |'adresse IP de I'éguipement sont inclus dans un port réseau agrégé ~ Commentaires
Firmware 12.2(55)SE5 v @+

Mémaire (Mio) 256

FusionInventory

Figure 16. Caractéristique d'un switch Cisco
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[ CEYENUE |

Statut  Dernier Trafic Erreurs

Nom MTU Vitesse , ,
Interne changement recu/envoyé recues/encoyées

Duplex MAC interne VLANs Connectéa  Conm

Po1d ’:=,_ 0T 1500 10Mbps @ 57.57 seconds -/- -f- oy ® J
gep
| 1 minuts, < informatique .
GI1/0[23® 1500 1 Gbps Q 1Go/2Go -/- Full  64:12:25:54:f8:97
17.42 ad:0c:c3:92:2c:bl |@
: 1 minute, < informatique .
GI1/0[24® 1500 1 Gbps Q 28Mo/ 3 Go -/- Full  64:12:25:54:fd:98
17.67 ad:0c:c3:92:2c:h2 |@
" 1500 10Mbps @ 57.58 seconds -1- - - [oju J
. 1 minute, <F SW-Bridge y
Gi1/0/10 1500 1 Gbps Q 26Go/4Go -/- Full  64:12:25:54:fd:81
A j 18.32 18:ef:63:16:89:83 |§‘
. . 1 minute, ¥ SW-Bridge .
Gi1/0/2D 1500 1 Gbps Q 2Go/ 833 Mo - Full  64:12:25:54:f8:82
M j 17.61 ’ 18:ef:63:16:89:86 |@‘
. . 1 minute, ¥ SW-Bridge .
GIUO[?@ 1500 1 Ghps Q 2Go/ 833 Mo - Full  64:12:25:54:f8:83
16.82 ’ 18:ef:63:66:89:88 &
: 1 minute, wp SW-Bridge »
GIUOM@ 1500 1 Ghps Q 2Go/ 833 Mo - Full  64:12:25:54:f8:84
16.87 ’ 18:ef:63:06:89:82 &

Figure 17. Configuration des ports d'un Switch Cisco
Pour réaliser I'inventaire des équipements réseaux fusion inventory pour GLPI utilise le

protocole SNMP pour récupérer les informations sur les équipements réseau

Dans mon cas j’ai récuperer les informations sur mes switch Cisco le nom, 1’adresse IP, le
modele, la version de systéme d’exploitation ainsi que 1’état des ports et sa liaison avec les

différents équipements de parc informatiques.
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e. Inventaire des hotes VMWARE :

Liste des machines virtuelles
Nom lnventrgire S\fstél_ne l_ie _Mudé_le d_e Entla:tﬂﬁll: UID Nombre de Mém_oire Machine
automatique  virtualisation  virtualisation Jirtuelle processeurs  (Mio)
oui VMware running ;g:g?{%;ﬁfﬂcglg;gs 8 16384
oui VMware running ;ﬁ;f{g:;;?lzg? 4 12288
Qui VMware running :gé;sgﬁggguﬁ% 2 4095
Oui VMware running gg:guf%dsflgé?i;g? 8 12288
oui VMware running ?g;;g;aifggug:s 4 8192
oui VMware running :gé;léigad;gszzgcg 2 4096
Oui VMware running f?ggdgfégﬁ?jeggagl 2 8192
Oui VMware running gﬁéfgualggd;ﬁ:ﬂa 4 16384
oui VMware running :g?gcclszjdgggésgcsh 16 32768
Qui VMware running :S?g%ﬁt;@gﬁﬂ 8 16384
Oui VMware running ggé:sgb3195f574735d4:§;e 16 32768
Nom lnvent@ire Systél_ne l_ie _I'-‘Iudé_le d_e ﬁ]t:‘:cﬁﬁll: UUID Nombre de Mém_uire Machine
automatique  virtualisation  virtualisation irtuelle processeurs  (Mio)

Figure 18. Inventaire des hotes VMWARE

Cette partie d’inventaire permet de récupérer les informations sur les hotes VMware ESXi,

(Modeéle, composant, et les états des machines virtuelle qui le support).
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2.3.3 Processus Gestion des incidents

a. Demande d’intervention et création de ticket

Ce ticket me concerng Du
BAHRI Sam
Subvl par courrizl

Cowrrizl @ | samil.bahrilepidorcomin

Description de la demande ou de lincident

vpe~ Incicant
Catégorie” For
Urgenos

EEndra Aloutsr

Cu recherche camplats

Le thoiat porte sur

Lizu

ulvl par courrie Oul
Joservateurs

urried =

L

Titre= Demande dimi=rsentdan

i
[
i
]
i
%
r
-
e
LY
e

Fomats- B [ A - B - :=
demande o' intarvention sur mon PC

Description®

Fichlar (12E Mo maximum] (3

Gllssez ot déposez votre fichler Icl, ou Gllssez ot déposez ou collez "Image

Choisissez un fichier | Auwcun fichier choisi

Soumetire la demandsa

Figure 19. Interface Création de ticket

Avec notre systeme GLPI, un utilisateur qui a eu un incident informatique peut
envoyer une demande d’intervention au service informatique en remplissant le formulaire
nouvelle ticket ci-dessous ou en envoyant directement un mail sur adresse mail

support@Ipidor.com.tn qui va étre transformé par la suite en ticket mail a travers le

collecteur mail de GLPI.
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b. Traitement de ticket par administrateur

Accuell  Assistance m + Q = v LEFIDOR |

Ticket
Ticket - 10 ; 29 (LEPIDOR)

Traitement du ticket ¢

Date T
' aran @
Statistiques d'ouverture
Validations Temps de prise T Temps de f
en charge résolution
Eléments
' Derniére :
| « 0 2017-07-27 13:11 par gl
Coits e St 0 madification H-
Tiches de projet Type Tncident « Catégorie Logiciel » Bureautique « @+
Problemes 3 el
Statut Nouveau z:rr;:n:ea Helpdesk + @+
Changements
_ Urgence Moyenre Validation Non soumis & validaion
Historigue 2
Processus - Cas Impact Moyen v lew |0+
Tos — :
Prigrité Moyenne Elem_erl = Qu recherche compléte
associés
Acteur Demandeur + Observateur + Attribug a - |
Adin s Uslisateur
----- |0+
glpi
narmal
tzch
Titre nstallaion Micrasaft office 2018 A

Figure 20. Interface Attribution d'un ticket

Un utilisateur autorisé a modifier un ticket généralement un administrateur peut
veérifier tous les tickets en cours, I’attribuer entre les techniciens selon la catégorie et la

priorité en lui indiquant le temps de résolution.

Les techniciens vont étre notifiés par mail sur les nouvelles taches attribuées.

Cc. Traitement d’un ticket par un technicien

B installtion Microscftoffice 2016 Ofneours[irbeg) 20007278320 MM Moeme g0 BAHRL Sami 0 Logicel > Bureautioue

3 Ligne G5M JEncours [Aribu) 20070417 10:08 CAT1000 Moyeme  ghi 0 BehRL i 10T 2200

Figure 21. Interface Ticket attribué
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hoel  hssstance  Tickets  + O (S LEPIDOR

Lite. Ticket - installation Microsoft office 2016 (LEPIDOR) 1

Ticket .
Ajouter :

Traitement du ticket 0
Suivi /' Tiche B Document ¥ Solution

Statistiques
Validations Ticket LEPIDOR
Fléments Gabaritdesolton 0 - ) Rechercher une solution
Calts Type de solution Sohion defidve + |@
Tches de rojet Enregisrer gt gjouter 23 base e omndEncEs  on
Problémes P, B/ A-B-=ECEE @ LU 0 Y
Changements
ingtalaton Micrazaf: offce et réalse avee sucés
Historigue 5

Description
Processus - Cas

Tous

Figure 22. Interface Résolution de ticket

Apres résolution de ticket, le technicien doit changer I’état de son ticket de 1’état
attribué a 1’état résolu et doit décrire la solution et enregistre le type de la solution .il peut
aussi enregistrer la solution dans la base de connaissance pour les partager avec des autre

techniciens et le garder en historique.

Apres enregistrement le demandeur de ticket va étre notifié par mail sur la résolution de son

ticket pour accepter ou refuser la solution.

2.3.4 Processus Contréle d’acces au systéme d’information

Pour réaliser cette partie de projet j’ai utilisé le plugin GLPI « Formcreator » pour

créer des workflow qui permet de controler les demandes d’acces au systeme d’information.

« Formcreator » permet la création des formulaires personnalisés simples d'acces aux

utilisateurs aboutissant a la création d'un ou plusieurs tickets GLPI, il a pour fonctionnalités :
- Acces par menu direct en interface self-service
- Mise en avant de formulaires en pages d'accueil

- Acces des formulaires contrblés. acces public, acces utilisateurs identifiés, acces

restreint a certains profils
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- Des formulaires simples et personnalisables
- Des formulaires organisés par catégories, par entités et par langues.

- Des questions ouvertes ou fermées, de tout type de présentation. Champs textes,
listes, LDAP, fichiers, etc.

- Organisation des questions par sections. Choix de I'ordre d'affichage.

- Possibilité de n'afficher une question que selon certains criteres (réponse & une autre

question)

- Un contréle pointu sur les réponses de formulaires. Texte, nombres, taille des

champs, e-mail, champs obligatoires, expressions régulieres, etc.

- Création d'un ou plusieurs tickets ou changements a partir des réponses aux

formulaires

- Ajout de description par champs, par section de questions, par formulaires, par entités

et langues.

- Formatage du/des ticket(s) créé(s). réponses aux questions a afficher, gabarits de

tickets.
- Prévisualisation du formulaire créé directement dans la configuration.

Parmi le workflow demandé par la direction systéme d’information un workflow gestion des
demandes de création ou modification des droits d'acces, workflow Demande ligne GSM et

un workflow de Mise a disposition matériel IT
a. Création de formulaire

Le formulaire demandé comporte les champs type de la demande (Nouveau,

suppression, modification), ...

La demande est renseignée en premier lieu par le directeur du département est validé par

direction ressources humaines.

Apreés validation, un ticket sera créé automatiquement.
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Demande ligne et Forfait GSM —

Type demande

Demande *

@ Mouwveaau
O Suppression
(O Modification

Demande ligne GSM

Matricule
Nom et prénom

Societé
U.NLP.A,

Forfait GSM

Connexion internet

@) ren
O oui

Choisissez un valideur *

Envaoyer

Figure 23.Formualire demande Ligne GSM
a. Connexion au formulaire :

Connecter a I’interface GLPI avec votre login et mot de passe actuel, dans le cas ou

le formulaire n’est pas affiché par défaut sur la page d’accueil.

Ci-dessous comment passer de profil par défaut « self-service » au profil « form-création ».

+ &o

Réservations  Foire aux ques...

Tickets. Nombre

Notes publiques.

Flux RSS publics

N2TR2 Page 48 | 105



REALISATION

Accueil Formulaires Tickets

Accueil form-creation v

Formulaires
Disposition Matérielle

4 Demande ligne et Forfait GSM

Créer un ticket +

Tickets Nombre
Nouveau 1
En cours (Attribué) 2
En cours (Planifié) 0
En attente 0
Résolu 15
Clos 26
Supprimé 6

Figure 25. Profil form-creator

Le menu formulaire apparait

* Pearisam O
Accueil Formulaires =
Accueil O form-creation v
Ccatégories Mes derniers formulaires
(Demandeur)
. Merci de décrire votre besoin ici Q Demande ligne et Forfait GSM
Voir tous @ 20170728 11:42
+ Demande ligne et Forfait GSM
. - - 2017-07-28 10:33
Disposition Matérielle  Demande ligne et Forfait GSM
2017-07-28 10:32

Tous mes formulaires (Demandeur)

Demande ligne et Forfait GSM &,
Mes derniers formulaires (Valideur)

Workflow demande ligne et Forfait GSM
(2 Demande ligne et Forfait GSM
2017-07-31 08:19

(©) Demande ligne et Forfait GSM
2017-07-28 11:42

(2 Demande ligne et Forfait GSM
2017-07-28 09:54

(©) Demande ligne et Forfait GSM
2017-07-28 05:41

(2 Demande ligne et Forfait GSM
2017-07-28 09:30

Tous mes formulaires (Valideur)

Figure 26.interface d'accueil Formulaire
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b. Remplissage de formulaire

Ouvrir le formulaire, remplir les champs nécessaires (nouveau, modification ou

suppression) d’une ligne GSM.
Finalement choisir le validateur et cliquez sur envoyer.

Demande ligne et Forfait GSM &

Type demande

Demande *

@Nouveau
O Suppression
O Modification
Demande ligne GSM
Matricule

2276
Nom et prénom
Bahri Sami
Societé
U.N.P.A
Forfait GSM

60

Connexion internet

@Non
OOui

Choisissez un valideur *

Envoyer

Figure 27. Remplissage d'un formulaire
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c. Validation et suivi de Formulaire par E-mail Notification

Le validateur recoit une notification par E-mail qui indique un formulaire GLPI est

en attente de validation.

jeu. 27/07/2017 2017

Support GLPI

[GLPI] Un formulaire GLPI est en attente de validation
A Sami BAHRI

Bonjour,

Un formulaire GLPI est en attente de validation et vous avez été choisi comme valideur.
Vous pouvez accéder a celui-ci en cliquant sur le lien ci-dessous -

http:/ folpyplugms/formereator/front/form  answer. form phphid=21

8 30 28 e 28 e 2R 3R o6 dRc o8 R o6 R 3B e 3R o 2R o aRe o 9S8 e R o o o 3R o R o o o R R e oA o 2R o o o R e o

IT-SUPPORT-UNPA
Génére automatiquement par GLPI 9.1.2

Figure 28. Notification Formulaire en attente

Vous pouvez accéder directement a celui-ci en cliquant sur le lien pour accepter ou refuser

la demande, en cas de refus il faut décrire la raison dans les champs commentaire.

Demande ligne et Forfait GSM g}

Figure 29. Validation d'un formulaire

Demande

Nouveau
Demande ligne GSM

Matricule

2275

Nom et prénom

Bahri sami

Societé

U.N.P.A

Forfait GSM

Information =
100

Le commentaire de refus est obligatoire !
Connexion internet
Non

oK
Commentaire *

Obligstaine en cas de refus

Refuser Accepter
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Apreés acceptation ou refus le demandeur regoit une alerte par mail lui indiquant 1’état de ¢a
demande.

[GLPI] Votre formulaire a été accepte

Su ort GLPI £ Répondre a tous
PP
Aujourd hui 10:12

Support GLPIL ¥

Bonjour,®,
MNous avons le plaisir de vous informer gue votre demande a €té accepté par le valideur.?,
Votre demande vas étre traitées prochainement.

e e R R ok ok ek ok ok ok R
IT-SUPPORT-UNPA
Généré automatiguement par GLPI $.1.2

Figure 30. Notification état d'un formulaire

d. Validation et suivi de Formulaire par ’interface GLPI

Dans le cas ou on n’pas recu un mail de notification sur le formulaire on peut faire

le suivi de ce dernier a partir de I’interface GLPI.

Pour faire le suivi des formulaires demandeurs on doit cliquer sur ce dernier a droite.

B0 ? % fewwsm O

Accueil Formulaires Créer u... -

Accueil ) form-creation

Catégories Mes derniers formulaires
(Demandeur)

Merci de décrire votre besoin ici Q (2) Demande ligne et Forfait GSM
0107281182

+ Demande ligne et Forfait GSM
2017-07-28 10:32

Voir tous

Disposition Matérielle

' Demande ligne et Forfait GSM

Tous mes formulaires (Demandeur)

Demande ligne et Forfait GSM E/

Workflow demande ligne et Forfait GSM
(2) Demande ligne et Forfait GSM
201707-31 05:19

(2) Demande ligne et Forfait GSM
2017-07-28 11:42

(2) Demande ligne et Forfait GSM
2017-07-28 03:54

(2) Demande ligne et Forfait GSM
2017-07-28 03:41

(2) Demande ligne et Forfait GSM
2017-07-28 03:30

l Tous mes formulaires (Valideur)

Figure 31. Suivi d'un formulaire interface GLPI
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Cvvrsiiles layae fi Farler s
JEEr=La0 LI

D layas el Fgeflaer s
g B,

L |I||-|r el Farlan Gos

T e Brrdildarei | Co-Fil ke e |

Figure 32. Formulaire demandeur
On peut voir 1’état de notre demande (accepté, refusé ou en attente de validation).

Formulaire saisi

Demande ligne et Forfait GSM =4

I Formulaire accepté par le valideur.

Type demande

Demande
Modification
Demande ligne GSM
Matricule
2276

MNom et prénom

Bahri Sami

Societe

U.N.P.A

Connexion internet

Mon

Numéro GSM

25537520

Figure 33.Etat d'un formulaire

Dans le cas ou vous étes choisie comme validateur une deuxiéme liste va apparaitre.
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Derrande lgar o Forfaet LY
S PAR
Dermrassds lgar vl Farfet GSH
LA ]
Demassde lgar vl Narfat GSH
Py

Memande lgar vl Ferfst GEH

bt B bt

Memande lagase pl Ferfst GOH

Teus s, bermrealaire s | alidur]

Figure 34. Formulaire Valideur

A partir de cette liste vous pouvez valider ou refuser la demande.

Formulaire saisi

Demande ligne et Forfait GSM /=

Demande

MNouveau

Demande lighe GSM

Matricule

2589

Nom et prénom

test

Societé

U.N.P.A

Forfait GSM

&0

Connexion internet

Non

Commentaire *

Obligatoire en cas de refus

Refuser Accepter

2.3.5 Processus Supervision de systéme informatique

Cette partie de projet est geré par le systeme de supervision NAGIOS qui offre des

vues de monitoring permettant de connaitre I'état des équipements et des services supervises,

et éventuellement d'effectuer des actions surfces derniers

Les vues principales disponibles sont les suivantes :

a. Levue générale Tactical Overview

« Tactical Overview » permet d’avoir une vue globale sur les statuts des équipements et des

services, une vue trés légere pour avoir un apercu rapide de 1’état réseau.
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RGOS

w7 infastucture monitoring

MA

B racica oveniew

! Host Detal

Fﬁ Service Detall

a Hostgroup Overview
a Servicegroup Overview
‘ Status Map

m 3-D Status Map

H Service Problems

! Host Problems

# Network Outages

‘l Comments
ﬂ Downtime
& Process Info
[ Performance Info

kg
4 Scheduling Queue

Tactical Monitoring Overview

Last Updafed: Mon Jul 31 15:35:54 CEST 2017
Undated every 90 seconds

Nagios® Core™ 3.4.4 - wwwnagios.org
Loggedin 35 nagiosaomin

Network Outages
1 Qutages

=
=
3

4 Down 0 Unreachable TUp 9 Pending

4 inkendled
Problems

WWW.LEPIDOR.COM.TN

Search ..

Monitoring Performance

Senvice Check Execution Tme:  0.01/2453/5.8225
Senvice Check Latency: 0061772145735
Host Check Execution Tme: ~ 0.00/10.01/3.046 5
Host Check Latency: 000/2169/3785 5

# Active Host / Service Checks: 50/ 217
# Passive Host/ Service Checks: 0/0

Network Health
HustHealth: [T

Senvice Health -

18 Crifal Wamng 101 Unkoown 0 Ok 0 Pending
i 14 Unhanled 9 Unhendied
T Trends Problems Prablems
§ i
vallabliity
D et Hstogram Monitoring Features
U et History Flap Detecfion Notfications EventHandlers  ActiveChecks  Passive Checks
. a Al Senvices Enated a Al Services Enated a Al Services Enated a Al Services Enated E Al Senvices Enabed
b et Sumery N | o | 1 Aot [ 3| AossErates || At | 1 Aot
I el
Figure 35. Vue General de Ngios
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b. Host Détail : vue des hotes supervisés

« Host Détail » permet de voir le statut de maniere globale de tous les équipements, savoir

si ils sont en ligne (UP) ou si ils ont un autre statut (Down, Pending).

WWW.LEPIDOR.COM.TN

mmm [T infrastructure monitoring

| Host..  [Stats..  [lastCheck..  [Duraton.. [Statusinformaion |
[ - B 25.07:2047 150050 13 220 38m55s (Host Check Timed Out)
P B v RSO 04 150 31m 25 PING OK.- Packet loss = 0%, RTA =504 ms
SECEET B v [Eaghd 1430 21h 41m 435 PING CK - Packet loss = 0%, RTA =004 ms
# Hostgroup Overview B “01-0&2017 110838 04 180 31m 328 PING OK - Packet loss = 0%, RTA = 405 ms
"] e Gt B v R 04 19h 31m 328 PING OK.- Packet loss = 0%, RTA = 1 38 ms
Y — Ol o = viots 0 150 31m 35 PING OK - Packet oss =(0% RTA = 5462 ms
. B v [EEaghie 0415 31m 328 PING OK - Packet loss = 0%, RTA = 1. 33ms
| BRREEE Ol o= 108 0415 3im s PING OK.- Packet loss = 0%, RTA = 5 16 ms
B service probems B v [ 04 19h 31m 2 PING OK.- Packet loss = 0%, RTA = 5 15 ms
B o problems B v [EOmhE 0 18 26m 308 PING OK - Packet loss = 0%, RTA = 231 ms
B Network Outages B v EEEaghE 0180 31m 50 PING OK - Packet loss =0%, RTA =6 52ms
B e B w [EEagnd 04 1h 31m 21s PING OK.- Packet loss = 0%, RTA = 312 ms
3 — 17d 21h 34m 175 Host chesk scheduled for Tug Aug 1 11:09:08 CEST 2017
174 21h 33ms3s Hostcheck scheduled for Tue Aug 1 11008 GEST 2017
| g 17421h 16m 375 Hostchek schecled for Tue Aug 1 10808 GEST 2017
. Performance Info 17d 21 16m 135 Hest check scheduled for Tue Aug 1 11:09:08 CEST 2017
% scheduling Quee 174 21h 17m 485 Hostcheck scheculed far Tue Aug 1 110208 GEST 2017
- 17d21h 7m25s Hostcheck scheduled for Tue Aug 1 11008 GEST 2017
O o= 116 0318 31m 30s PING CK.- Packet loss = 0%, RTA = 064 s
T Trends B v R 0416 3im 2 PING OK.- Packet loss = 0%, RTA = 373 ms
@ avalabiity B v RS 0 15h 31m 25 PING OK.- Packet oss =0%, RTA = 1067 ms
S Alert Histogram B v [ESngin 00 150 31m 358 PING OK- Packetoss = 0%, RTA = 3 18 ms
P sy B w [ 04 16h 31m 21s PING OK.- Packet loss = 0%, RTA = 1 D3 ms
B v AT 04 19h 31m 21s PING OK.- Packet loss = 0%, RTA = 4 72 ms
) e , K B v [EOEhE 0d 15h 31m 458 PING CK - Packet loss = 0%, RTA = 272 ms
Figure 36. Host Detail
c. Service Détail : vue des services supervisés

« Service détail » donne une vue générale de tous les services qu’on souhaite les supervisés,
on peut y voir leurs statuts (par exemple le pourcentage d’espace libre/occupé qu’il reste sur
un disque). On peut savoir aussi leur Uptime qui Indique depuis quand ils sont actives
« UP ».

Service State Information

Current Status:
Statuws Information:
Paerformancs Datac
Curresnt Sgtemipts
Last Chechk Timees:
TCheck Type:-

Theck Latency §F Dwraticon:

Mext Schedulsd CThecks
La=st State Changs:

Last rMotificaticomn:

I=s This Service Flapping®
In Scheduled Downtims?
La=st Update-

(for Od 15h 40 S4s)
CRITICAL: ofal:329.69THB free 2.01TD Used 37 68T = 5494
Used=584%:70:59;0; 1030

SIS (FLARID state)

D1-05-2017F 111517

AASTINE

O.&281 F 0414 sseconds=s

D1-05-201F 111717

I1-07F-2017 153519

D1-05-2017F 11-15:19 (no@ification 5551
BEETEE (0 00% state changs)

D1-05-201F 1121647 ( Od Oh Om 15Es ago)

Active Checks:
Passive Chec ks
Ohsessing:
Motifications:
Ewent Handilsr
Flap Detection:

Figure 37. Service Details
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d. Les vues «Host Group » et « Service Group »

Permettent de lister de maniére claire les groups d’équipements et les groupes de services

que I’on a créés.

WWW LEPIDOR.COM.TN

'y

m [Tinfrastucture monitoring

MA

[ | Tactical Overview

Current Network Status Host Status Totals Service Status Totals
Brow | phsewaicss  [EDOTETICN TSI
B oo | i OER © o )
_ Logedin s ragussanin All Problems | Al Types All Problems | Al Types|
a Hostgroup Overview B « il
= _ Vigw Senice Status Detal For All Host Groups
IQ Servicegroup Overview View Host Status Detail For All Host Groups
View Stafus Summary For All Host Groups
‘ Status Map Vigw Status Grid For All Host Groups
@ sosmsme Service Overview For All Host Groups
“ Service Problems
! Host Problems Cisco Switch (Cisco_Switch) All ciseo routers (Cisco_routers) Firewall (Firewall)
W etk Ouags (Host [ Sttus | Services | Actons M Host | Stafus | ervces | Acons [N Host | Stafus | Senvices | Actions |
‘l Comments “Nomathinng‘m@: - “-Q it ! -Q ik
B e Diwamois ) - Dlemoc; oo Emmno-
o y Emmoc-
‘ Process Info {WARNNG B i Q
. Performance Info _ Q &
- | MATEL
¥ Stheduling Queue
Hote Vimiare (Hypenviseur) Allfinux servers (Linux_Servers) NVR (NVR)
y— ot St eics A cions CEMITIETT T
$ Availability “- Q i - Ql
| (¢ [ [AOE
O e Histogram
= -
+ Alert Histary SUNKHOWN - Q -
3CAMEAL.
Alert Summary - -
‘ : o :
Figure 38. Information Avanceés
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e. Lesvues «Host problem » et « Service problem»

Donner une vue sur tous les hotes ET services sur laquelle une intervention est nécessaire.

WWW.LEPIDOR.COM.TN

Current Network Status Host Status Totals Service Status Totals
LostUpdated: riSep 8 150922 CEST 2017 [ Up | Down | Unreachable | Pending [ Ok | Warming | Unknown | Citcal | Pending
Updated every 90 seconds 5
Nagios® Core™ 3.4.4 - www.nagins.org J “ ]
Logged n 2 negiosedmin All Problems | All Types All Problems | All Types

5 pri3

View History For all hosts
View Noffications For Al Hosts
View Host Status Detai For Al Hosts

Display Filters:

Host Status Types: Al
Host Properties:  Any
Service Status Types: Crtical
Service Properties  Any

Limt Resuti: 100+

Service Status Details For All Hosts

LastCheck . [Duion...__| tempt..__ | Siass nlomaion

[

INFO check MYSQL

NVRI Check ALL Interfaces
Check QNAP_DISK
Check_QNAP Temp

HVR2 Check AL Interfaces
Check_QNAP_DISK
Check QAP Temp

Switch_Bridge Check Cisco_Temp

Switch_GHA Check Cisco_FAN
Check Cisco_Power_Supply_Fail
Check Cisco Temp

Terminal_BENAROUS ping

Tindmicro check HTTP

sachplpdooal

srv-csd 3
N2TR2

(K211 VR 07-08-2017 13:05:40 1d.4h9m 595 ]
(1Y VRN 08-08-2017 15:07.21 31d5h 26m 36s i
(K211 VR 08-09-2017 15:06:14 3d 1h 3m s ]
L1 AV 05-09-2017 15:06.29 3d1h 3528 £
(1Y VAR 03-09-2017 15:08.20 1d4n 1Im27s 55
L1 VR 08-09-2017 15:08:07 35d 1h 37m51s a5
LK1 VR 08-09-2017 15:06.20 3d 1h 3m 528 ]
(K11 VR 07-08-2017 13:06:01 3d 1h 3m 278 i
(1Y R 03-08-2017 15:07.34 1d4n 1imd3s i
[E31LVAYO 07-08-2017 13.23:16 Téd 0h 24m d6s ]
L1V 08-09-2017 15:07:57 Ted0h21m 14 £
(1) R 07-09-2017 13:14:32 154 230 25m 595 55
L1 VR 07-08-2017 13.23:08 56d3h 23m47s a5
LKLV 07-09-2017 13.23:17 7942 S4més £
L1 VR 07-08-2017 13:05:40 1d4h 5m 585 245
L1 SV 07-09-2017 13.23:16 3d 1h 3T 568 £

Resuts 1- 16 of 16 Watching Services

PING CRITICAL - 3 packets transmited, 0 received, 100% packet loss, fime 1399ms
Can't connect to MySQL server on 172.16.1.114' (111)

etl:UP o:UP, eth2:UP, bond!:D0WN, bond0:UP, eth:UP efht:UP: 1 int NOK : CRITICAL
CRITICAL: tofak.39.69T free:2.01TE Used:37.68T8 = 4%
CRITICAL: System temperature=37C

th0:UP,lo:UR, eth2 UP bond1:DOWN, bond0:UP, eth3:UR, etht:UP: 1 intNOK : CRITICAL
CRTICAL: totak39 69T free:2.00T8 Used.37.69TB = 4%
CRITICAL: System temperature=37C

Temperature: CRI - Temperature is &2 Celsius

SNMP error: Requested table is empty or dogs not exist
SNMP error: Requested tabl is empty or dogs not exist
Temperature: CRI - Temperature is 43 Celsius

PING CRICAL - 3 packets transmited, 0 received, 100% packetloss, time 2000ms
CRITICAL - Socket timsout atter 10 seconds
PING CRTICAL - 3 packets transmited, 0 received, 100% packet loss, time 2000ms

Digk CRMICAL - no output (-p number expected... & doesnt exist, iry another disk number)

Figure 39. Service Problem
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Resutts 0 - 100 of 109 Matching Services

Last Check .- nm:_mm_ Status Information

Assabil

Centreon-Server

Cyberoam_Secondary
Cyberoam_primary
ESX1

ESX2

EXCHANGE

GF_ARCHIVER

Glpi

Swap

cpu

memary

ping

check_HTTP

ping

!

Check_DDOS
Check_DDOS_SYN
Check_NB_Users_Connected
Check_35H
check_HTTP
check_MYSQL
load

memory

ping

ping

ping

ping

ping
check_POP
check_SMTP
ping

ping

)

Check_SSH
Swap
check_HTTP
check_MYSQL
Ioad

memory

ping

T 0092017 15:09:14
T 7052017 131431
T os-5-2017 15:10:43
T os-5-2017 150914
T 07052017 13:06:41

T o5-05-2017 15:1029
TR o5-15-2017 15:0921

TR o7-19-2017 13:1431
T o=-05-2017 15:10:44
T os-5-2017 15:10:14
T os-5-2017 151040
TR os-05-2017 150934
T 07-15-2017 13:14:31
TR 05-05-2017 15:10:29
T o=-5-2017 151043
T os-5-2017 15:10:40
TR os-05-2017 151044

T os-i5-2017 150905
T 7052017 132314
T 7052017 132314
T 7052017 132314

T os-05-2017 150957
T 07-15-2017 13:14:31
TR os-05-2017 15:09:06

TR os-05-2017 15:09:07

T o=-05-2017 150934
T os-i5-2017 150934
T o7 -05-2017 13:1431
T os-5-2017 151028
T 03-05-2017 151055
TR 05-05-2017 15:10:55
T o -05-2017 13:0801
“ 0-08-2017 15:08:55

Les vues de Reporting

0d 10 47m 263
1d 4h 13m 453
0d 10h 48m 58
0d 10h 47m 26s
1d 4h 14m 33s

11d 2h 52m 535
0d 6h 20m 555

188d 3h 50m 218
37d 5h 3m 63
51d 4h 40m2s
244220 57m 34s.
79d2h Tm21s
37d 5h 4m 465
79d 2h 18m 158
1d 4h 2m 328
188d 3h 47Tm 518
188d 3h 46m 363

39d 1h 39m 50s
39d 1h 39m 50s
11d12h 4im7s
20d 15h 11m 385

39d 1h 38m 59s
39d 1h 38m 59s
12d 16h 30m 595

10d 16h 32m 43

29d7h 8m 19
28d7h Tm 448
28d 7h 8m 288
29d7h 8més

28d7h Tm42s
294 7h Tm 44s
29d 7h 8més

15d 17h 8m 218

115
115
15
1

115
115

15
115
115
115
15
115
15
115
115
115

15

115

15

115

115
115
115

115

115
115
15
115
115
15
115
115

Disk OK - C: TOTAL: 119.656GB USED: 28.143GB (23%) FREE: 91.513GB (77%)

Disk OK - Virtual Memory TOTAL: 13.812GB USED: 2.064GB (14%) FREE: 11.748GB (85%)
CPU utilization percentage : 0.75%

Disk OK - Physical Memory TOTAL: 12.000GB USED: 1.325GE (11%) FREE: 10.675GB (29%)
PING OK - rit minfavg/maximdev = 0.438/0.615/0.746/0.103 ms.

HTTP OK: HTTP/.1 200 OK - 1890 bytes in 0.013 second response time.
PING DK - rtt miniavg/maximdev = 0.434/0 653/0.853/0. 213 ms.

Disk OK - / TOTAL: 73.558GB USED: 5.370GB (7%) FREE: 68.187GB (93%)

Mo DDOS attack detected (0/9).

Mo DDOS detected (0/50)

USERS OK - 1 users currently logged in

SSH OK - Open3SH_4.3 (protocol 2.0)

HTTP OK: HTTPA.1 200 OK - 3136 bytes in 0.000 second response time.

Uptime: 94192 Threads: 12 Questions: 1287493 Slow queries: 3 Opens: 221 Flush tables: 1 Open tables: 64 Queries per second avg: 13.669
Load average: 0.38, 0.36, 0.30.

Total memory used : 6% ram used : 5%, swap used 0%

PING OK - rit minfavg/maximdev = 0.012/0.031/0.084/0.023 ms

PING OK - rit minfavg/max/mdev = 0.309/0.8601.796/0.665 ms
PING OK - rit minfavg/max/mdev = 0.527/0.669/0.750/0.105 ms
PING OK - rit minfavg/maximdev = 0.344/0.501/0.659/0.129 ms
PING OK - rit minfavg/maximdev = 0.323/0.517/0.724/0.164 ms

POP OK - 0.011 second response time on port 110 [+0K The Microsoft Exchange POP3 service is ready]
SMTP OK - 0.016 s&c. response time
PING OK - rit min/avg/max/mdev = 0.452/0.600/0.780/0.130 ms.

PING OK - rit minfavg/mazx/mdey = 0.433/0.489/0.592/0.072 ms

Disk OK - / TOTAL: 158.740GB USED: 5.463GB (3%) FREE: 153.277GB (§7%)

S5H OK - OpenSSH_4.3 (protocol 2.0)

Disk OK - Swap space TOTAL: 3.914GB USED: 0.000GE (0% FREE: 3.914GB (100%)

HTTP OK: HTTPA.1 200 OK - 3142 bytes in 0.012 second response time:

Uptime: 366215 Threads: 13 Questions: 5523526 Slow queries: 1 Opens: 485987 Flush tables: 1 Open tables: 400 Queries per second avy: 15.082
Load average: 0.08, 0.02, 0.01

Total memory used : 9% ram used : 23%, swap used 0%

PING OK - rit min/avg/max/mdev = 0.498/0.604/0.775/0.123 me.

Figure 40 : Service OK

Les vues de reporting permettent de créer, a la volée, des rapports sur l'activité du

systéme d'information, en fonction des données collectées par Nagios. Les rapports

pourront alors intégrer des graphiques.

Les vues principales disponibles sont les suivantes.

Trends : permet de grapher des données mesurables en fonction du temps

N2TR2
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NAGIOS WWW.LEPIDOR.COM.TN

w7 infastcture monitoring

BI Hostoroup Overview

ﬂ Servicegroup Overview

é . Host State Trends Host Gl Fistassumedhostsate. Batktacked archives:
atus Map Last Updatedt Tue Aug 1 11:5741 CEST 217 -
Nagios® Core™ 34.4 - winw negios org o Unspecifid ¥ 14
3 3-D Status Map Logged n 2 nagiosadmin 2507-101711:5?:41 to 01-08-27 14:57:44 Regor period: Toom factor
~ Durafion: 7d Oh Om s
ﬂ Service Problems - Last 7 Days LIES

waiability Repart For This Host

St et For T et

At History For This Host
ficafions For This Host

! Host Problems

7
‘! Network Qutages

'\ Comments
State Histary For Host "Glat’

W Downtime Tie Jul 75 14571 007 o Toe g 1 1057201 2007
‘ Process Info I s ¢ (06 4d 200 B s
] Perfarmance Info oun Dain o (0,0008) 0d O O

Unreachable (30,8905 2d 3h 5n 75
Tndeterninate; (0.0008) 0d th on 0

Urregchable

La
¥ Scheduling Queue -
nieterninate

; Eoh 5 & Eh R EORE ol
Reporting & 8 I 5 &8 8 & 88 &
'} o [} I} o '} [} I} [ o
v o [+ =} L=} [+ n =} L=} o9 o
| Trends T 0 2 & L & wa v
[ [+ =} L=} [+ Iyl =} L=} [} [+
@, " s bt 4 201 9 2 heh
i i 8 & §d48 & 884
. n ) [~ Ju} u) o} =} o qd o
\3 Alert Histogram fon N il Nodo@ 7 00
- - - - . oM A - )
i . J J J J J J J J J 3 3
A‘EﬂHIStOW | = 2 2 039 2 54 1
o T 3 Ll ) + c E v v
J v L L m [ J Q o 3 J
= 2 = [ 0] 0 w r r F =
Alert Summary
‘ Notifications
Event Log
Configuration
| "
View Config .
{ 3
Figure 41.Trends
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e Availability : permet de créer des rapports de disponibilité des équipements

NARCIOS WWW.LEPIDOR.COM.TN

- [Tinfastructure maritoring

Hostqroup Overview
B Hostgroup . Searth ..

y
ﬂ Servicegroup Overview View At Histry For This Host

View Nofficatons Far This Host
‘ Stalus Map [ Availgbitty reportcompled in O min 356 |

i
ﬂ 30 Status Nap Host State Breakdowns:

' Tl Tne

Unsthedued 4200 Sm 538 63.106% 91065

“ Service Problems

! Host Problems

# Network Outages

l! Comments Seheduled DdlhOmBz  D000% 0.000%
ﬁ Downtime Unsthedukd — OdOhm0s  0.000% (000
Seheduled ldhOmBz  O000% (.000%
¥ rossri

Ursiheded ~ 203hm7s 30834% 1536%
UNREACHABLE RN Ddthim0s  D000% 0000k

. Performance Info

v Stheduling Queue
Nagios Mot Running 0 Oh Om O 0.000%
Undetermined  Insufiient Data ~ DahOm(Os  0.000%
f{ Trends Total DdlhOm0s  0.00%
Al Toid Tadhm0s  100.000% 100.000%
© sy
S ert Hitogram State Brezkdowns For Host Services:
! s i1 Tow O Toe g Voo i o e
! 0% 607 QA BOO0) | 000 s | Doty s
U Mt Summary T s s 06 OOMMRIOIOR) | L0 o0ty | st (st o
- TN 1'% G071 OOMMGIO00R) | 050% 038 | oot 000 o
4 ot SRl 6 06 OOMMRIOIOR) | L0 oot | s (s o
. S o N | o | s
G O 7% 07 OOMMRIOIOR) | oz | oo 00 o
G 7% G074 QOMMRIOIOR) | s c0srmy) | oo 00 o
- o I B s
2 Ven Corfg y I 7% 672 QUORQOA) | 1560 5.6 | 1546156 AU
{ }

Figure 42. Availability

e Alert History : permet d'avoir un historique des alertes
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WWW.LEPIDOR.COM.TN

[T infrastructure monitoring

Hostgroup Overview

Servicegroup Overview

Status Map @ [1-08-2017 12:01:15] SERVICE ALERT: Assabil ping;CRITICAL HARD; 1;PING CRITICAL - 3 packets ransmitted, 0 received, 100% packet loss, time 2000ms
@ [01-08-2017 12:01:10] SERVICE ALERT: Switch_GM&;Check_Cisco_Temp;CRITICAL HARD:5 Temperature: CRIT - Temperature is 42 Celsius
3-D Status Map @ [01-08-2017 12:01:05] SERVICE ALERT: Switch_GM&;Check_Cisco_Power_Supply_Fail CRITICAL;HARD; S SNMP eror: Requested table is emply or does not exist
)) [01-06-2017 12:01:00] SERVICE ALERT: NVR1 Check_Interface_Bande; UNKNOWNHARD:5;The Interface name: - index ethl you thecked sesms not up.
@ [01408-2017 12:00:52] SERVICE ALERT: NVR1,Check_QNAP_Temp,CRITICAL HARD:5,CRITICAL: System temperature=36C
@ [0108-2017 12:00:21] SERVICE ALERT: NVR2,Check_QNAP_Temp,CRITICALHARD: S, CRITICAL: System temperature=36C
@ [01-05-2017 12:00:48) SERVICE ALERT: sncsd;E: CRITICAL;HARD;5:Disk CRITICAL - no output (-p number expected... it dossn't exist, iry another disk number)
Network Qutages @ [01-08-2017 12:00:44] SERVICE ALERT: Terminal_BENAROUS ping CRITICALHARD:S,PING CRITICAL - 3 packets transmitted, 0 received, 100% packet loss, time 2001ms
) [01-08-2017 12:0044] SERVICE ALERT: sv-unpa; - UNKNOWNHARD; 5 SNMP TABLE ERROR - No respanse from remofe host '172.18.1290'
Comments ;) [D108-2017 120:44] SERVICE ALERT: B0;Suepr UNKNOWH;HARD5:SNIP TABLE ERROR. No response from remotshost172.16.12.80
_,, [01-08-2017 12:00:44] ERVICE ALERT: EZ%2memory, UNKNOWNHARD:5: SNMP TABLE ERROR - No respense from remate host '172.18.1.5.
_,, [01-08-2017 12:00:44] SERVICE ALERT: Teerver,epu UNKNOWN, HARD: 5, SNMP TAELE ERROR : No response from remote host '172.16.12.31.
Process Info [0408-2017 12:00:44] SERVICE ALERT: Taervermemory, UNKNOWN, HARDS; SNMP TABLE ERROR : No response from remote host 172.16.12.31"
[01-08-2017 12:00:44] SERVICE ALERT: ESX1: UNKNOWN;HARD:S; SNMP TABLE ERROR ; No response from remote host 172.18.1.4'
Performance Info () [0MDB-2017 1200:44] SERVICE ALERT: Oceasofpu INKNOWNLHARD.5 SNMF TABLE ERROR : No fesponse from reme host 172,15 12.27.
Fii s [01-08-2017 12:00:44] SERVICE ALERT: Srv-GED; Swap; UNKNOWNHARD: %, SNMP TABLE ERROR ; N response from remote host '172.16.12.9'
) [01-08-2017 12:00:44] SERVICE ALERT. sqlbachuplepidorlocal Swap; UNKNOWN HARD;3;ZNMP TABLE ERRCR - No response from remoe host 172.16.12.200

171
171
171
171
Service Problems e
171
171
171
171
171
171
171
171
171
171
171
171
[01-08-2017 12:00:44] SERVICE ALERT: LIM load; UNKNOWNHARD;5 SNMP REQUEST ERROR : No responss from remote host 1721612210
3 g g
171
171
171
171
171
171
171
171
171
171
171
171
171
171
171
171

Host Prablems

R T E SR

S

Downtime

2P E

<

) [01-08-2017 12:00:42] SERVICE ALERT: NVR2 Check_Interfzce_Bande; UNKNOWI HARD:5The Interface name: —index ethl you checked seems not up.
T Trends @ [1-08-2017 12:00:36] SERVICE ALERT: Switch_GMA;Check_Cisco_FAN.CRITICALHARD; 5;SNMP error: Requested table is emply or dess not exist
‘s‘ Availabilty g [1-08-2017 12:00:3) SERVICE ALERT: Teerver,E:; UNKNOWN HARD; 5:5NMP TABLE ERROCR : No respense from remote host '172.18.12.31'.
) 01082017 12.00:33) SERVICE ALERT. LIMS /UNKNOWN HARD;3 SNMP TABLE ERROR - No response from remate host '172.18.12.210
O aert Histogram _,, [01-08-2017 12:00:38] SERVICE ALERT: snv-backup;menory; UNKNOWNHARD:5: SNIMP TABLE ERROR - No response from remote host '172.16.12132

[01-08-2017 12:00:38) SERVICE ALERT: Pont_Basculesmemory UNKNOWN; HARD: S, SNMP TABLE ERROR : No respanse from remote host '172.16.12.43.
Alert History [0108-2017 12:00:39] SERVICE ALERT: Assabil;memory; UNKNOWNHARD: 3 5NMP TABLE ERROR - N response fiom remate host'172.16.12.52.
[01-08-2017 12:00:38) SERVICE ALERT: snv-batkup;pu; UNKHOWN HARD; 5;SNMP TABLE ERROR : No respanse from remate host172.16.12.132.
-,, [01-05-2017 12:00:38) SERVICE ALERT: Assabil, Swap; UNKNCWN; HARD:5;5NMP TABLE ERRCR : No response from remote host '172.16.12.52.
‘ Notifications -,, [01-05-2017 12:00:38) SERVICE ALERT: sn-qualite: Swap,UNKNOWN HARD;5;3NMP TABLE ERROR : No response from remote host "172.18.12.12
-,, [01-08-2017 12:00:36] SERVICE ALERT: ESX1;memory UNKNOWNHARD:5; SNMP TABLE ERROR - No respense from remate host '17218.1.4.
Event Log [01-08-2017 12:00:39) SERVICE ALERT: BO;memary,UNKNOWN;HARD:5;SNMP TABLE ERROR : No respense from remote host '172.16.12.80.
L [01-08-2017 12:00:39) SERVICE ALERT: EXCHANGE cpu UNKNOWN;HARD:5;SNMP TABLE ERROR : No respanse from remefe host '172.16.12.19.
_,, [01-08-2017 12:00:38] SERVICE ALERT: Poni_Bascule;cpu; UNKNOWN; HARD;5 SNIMP TABLE ERROR - Mo response from remofe host '172.16.12.43.
_,, [01-08-2017 12:00:3) SERVICE ALERT: snw-flisle lepidor local.C: UNKNOWN HARD:5; SHMP TABLE ERROR : Mo response from remete host '172.16.12.2.
, [0108-2017 12:00:38] SERVICE ALERT: ESK1; Swaip UNKNOWN: HARD:2: SNMP TABLE ERROR : No respanse from remate host '172.15.1.4.
1010820

Alert Summary

View Config

200361 SERVICE ALERT. LENOVONAS load. UNKMOWNHARD:3:SNMP REQUEST ERROR : No response from remate host '172.16.12.50'

Figure 43. Alert History

2.3.6 Notification par Email
Parmi les fonctionnalités essentielles demandées dans le cahier de charge et la
fonctionnalité de notification par email pour faciliter et accélérer les interventions des

administrateurs.
J’ai réussi dans mon projet d’activer la notification pour les deux produits GLPI et Nagios.

Pour GLPI lorsqu’un utilisateur crée un ticket ou une demande un mail de notification est

envoyé a ’administrateur.

[GLPI #0002473] Nouveau ticket Augrmentation RAM de Mon PC

Wicket : Doscription

entation RAM de Mon PC
ERMNEZ Karim
wmre (2017-07-22 09:29

ate de cloture
rurce de la ds

mande Helpdesk

Figure 44. Notification Nouveau Ticket
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Lorsque I’administrateur traite le ticket est I’attribue a un technicien ce dernier sera par la

suite notifié par email.

Ticket : Description

Titre :Incentaire matériel informatique SOMEC
Demandeurs : ERNEZ Karim

Date d'ouverture :2017-07-24 10:26

Date de cléture :

Source de la demande Helpdesk

Assioné aux techniciens - BAHRIT Sanm
Statut : En cours (Attribug)

Urgence : Moyenne
Impact : Moyen

Priorité : Movenne

Catégorie Inventaire
Description : a Inventorier le maténel informatique SOMEC avec pour chaque poste:

Figure 45. Alert Ticket attribué

Par la suite lorsque le technicien résolu le ticket le demandeur sera informé pour valider ou

refuser la solution.

=

Support GLP
[GLPI #0002478] Ticket résolu Internet et mail coupés chez Ezzedinne Zbidi
A sami BAHRI

Date de résolution : 2017-07-26 09:22
Tvpe de solotion - Pnise rézseanx
Solution -

le probléme réseaux et bien résolue.
Ticket : Description

Titre - Internet et mail coupés chez Ezxzedinne Zbadi
Demandeunrs : ERNEZ Karnm

Date d'ouverture :2017-07-26 08:21

Date de cléture :

Source de la demande - Helpdesk

Assigné aux techmniciens : GOLLI Hamd1
Statut : Résolu

Figure 46. Alert ticket résolu

Pour le systéme de supervision nagios lorsque 1’état d’un services ou host passe d’un
état normal a un état de défaillance, un mail de notification est envoyé aprés une certaine

tentative paramétrable selon la criticité de I’équipement.

N2TR2 Page 63 | 105



REALISATION

Hostgroup Overview
ﬁ Servicegroup Overview
Notification .
01-08-2017 : . eihUP IgUP, &h2.UP bondT-DOWN, bond:UP efi3:UR, ethi:UP: 1 nt NOK
B 50 status Map Chesk ALL_Interfaces B Bahri_SAMI hosnaify-y-sendmaiost - ST 4 EMELE | i n
- 01-08-2017 R . &hIUP IoUP, 2P, bandi-DOWN, bond0:UP, ein3UR el UP: 1 int NOK
“ Service Problems Check_ALL Interfaces 20330 1l nofify-by CRI'I'IQQE ' ! " ! o
! Hast Problems NIA Bahri_SAMI hostnofify-by-sendmailhost ~ (Host Cheek Timed Out)
W Network Outages NI m-ua-zm? | negiosadmin hostnolfy- st (Hos Check Timed Out)
& commenss Cheek_Ciseo_Tenp O AT g s hostnolfyb i CRIT- is 42 Celsvs
8 oowntine Cheek_Cisco,_Temp crmoaL el \nagicsadrin nolf-by-sendmaiken CRIT- i 42 Celsts
® e Check_Ciszo_Power_Supply_Fil JOCALAR 21.33.&917 Bahri_SAMI hostoifyby-sendmaihost - SNMP emor Requasted table is empty or doss not exist
® cetomance rio Chesk_Ciseo_Powe Suopy_Fal eiytecll ™ 1217 _ngiosadin noff-by-sendmailnies  SNMP eor: Requested table is mpty o doss not exist
=
4 082
Scheduling Queue Check GNAP.Temp cRTICAL Pl ] hostnotfy-y-sendmaiihost CRITICAL: System 3
Rakorting Check GNAP Temp cRmcAL Pl | nagiosadmin noff-by-sendnaikenies  GRITICAL: System 3
I o Check GNAP Temp cRTIcAL Pl ] hastnoty-by: CRITICAL System
Availabilit 08-;
® svaiaity Check_QNAP_Temp cRmcAL plerl T oty CRITICAL Sysizm
\3 Alert Histogram 08 i . L i i
a £ CRITICAL ?1 gggaﬂﬂ Bali_SAMI hostnoify-by-sendmailhost EﬁkCR)\TICAL no output (-p number expected . it doesnt exist, fry another disk
Alert History B PN 1.08.2017 — Disk CRITICAL -no ouiput (-p number expected _itdoesnt st iry another disk
120252 ! Y number)
Alert Summary 01082017
ping CRITICAL 120051 Bahri_SAMI host-nolify-by-sendmailhost  PING CRITIGAL - 3 packets fransmitted, O received, 100% packet loss, ime 1933ms
‘ Natifications M.UEZDT/
ping CRITICAL 12?02-50 1_nag ofify-by. PING CRITICAL - 3 packets ransmitted, O received, 100% packet loss, fime 19353ms
Event Log M.UE o
Check_Cisco_FAN CRITICAL i -02-42 Bahri_SAMI hostnofify-by-sendmailhost - SNMP emor: Requested table is empty or does not exist
Confi
- Check_Cisco_FAN crmoa. eyl \nagicsadrin nof-by SHMP eror: Requested tzbl s empy or does not exst
=%, View Config .
01-08-2017 : . EihUP IgUP, &h2.UP bondT-DOWN, bond:UP ef3:UR, eth:UP: 1 int NOK
. , Cheek ALL Interfaces CRITICAL Pt Bahr_SAMI hostnotify-by-sendmeilhost carrmf l i h i o

Figure 47.Vu alerte Nagios

mar. 18/07,/2017 13:02

nagios@localhost localdomain
Host DOWWN alert for Assabil!
& Sami BAHRI

====* FAN Notification *****

Tyvpe: PEEOBLEM

Host: * __°"7
State: DOWN
Address: 1 ) _

Info: (Host Check Timed Out)
Date/Time: 18-07-2017 14:02:25

Figure 48. Exemple d'alerte Nagios
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REALISATION

Conclusion

Ce chapitre dont I’objectif principal était de présenter le produit final obtenu.

A cet effet, j’ai présentés les outils matériels et logiciels utilisés d’une part, puis j’ai vérifié

le respect de mon produit aux besoins fonctionnels demandés dans le cahier de charge.
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REALISATION

CONCLUSION
GENERALE

Ce document a été rédigé au terme du projet de fin d’études réalisé au sein de « L’EP
ID’OR ». 1l s’agissait en effet de mettre en place un «Mise en place d’un systéme de
gestion des demandes, d’incidents, gestion de parc et de supervision», qui devrait booster

la gestion des ressources des entreprises.

La premicre phase de ce rapport était consacrée a la présentation de I’organisme
d’accueil suivi de 1’état de I’art, dans laquelle j’ai présenté le projet et ses problématiques
pour arriver a proposer notre solution intitulée mise en place d’une solution de supervision,
d’inventaire et de gestion des incidents et demande des utilisateurs. Ces parties ont été
suivies d’une analyse sur les applications existantes et leurs limites, ce qui nous a permis
choisir les produits open source GLPI et NAGIOS.P our la partie réalisation de notre projet
qui comporte une partie d’étude de I’architecture matériel et logicielle de solution ,une partie
installation détaillé dans 1’annexe et une partie présentation de 1’application dans laquelle
j’al essayé de valider les besoins fonctionnelle décrit dans le cahier de charge avec les

fonctionnalités offerts par la solution .

Enfin donc, il est important de souligner que ce projet a atteint les objectifs fixés au départ,
et au-dela du sentiment de satisfaction qui s’en suit, il nous a permis de bénéficier de
nouvelles connaissances venues compléter celles que nous avons acquises tout au long de

notre formation.
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REALISATION

Cependant, nous pouvons toujours y apporter quelques améliorations qui feront de cette
application un outil incontournable tant dans le domaine de gestion de parc informatique que

dans le domaine de supervision.

N2TR2 Page 67 | 105



REALISATION

Annexe

Annexe A : Préparation de machine virtuelle

Sur le serveur ESXi suivre les étapes nécessaires pour créer une nouvelle machine virtuelle

@ Créer une nouvelle machine virtuelle E@

MNom et emplacement version de machine virtuelle : &
Spécifier un nom et un emplacement pour cette machine virtuelle

Configuration Mom :

Hom et emplacement IGestion Parc

Stockage . - N ) N ) )
Systéme d'exploitation dient b:ﬂssgz:bgresl.:?‘rzeruuent contenir jusgu'a 80 caractéres et doivent &tre unigues dans chague dossier de
Reéseau )

Créer un disque Les dossiers de WM ne sont pas visibles une fois connectés directement & un héte. Pour consulter les

P . dossiers de WM et spécifier un emplacement pour cette WM, connectez-vous & wCenter Server.
Prét & terminer Pl B "

Aide < Précédent I Suivant > I Annuler I

A
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@ Créer une nouwvelle machine virtuelle IEI

Systeme d exploitation client Wersion de machine wvirtuelle : 8
Désignez le systéme d'exploitation dient & utiliser avec cette machine virtuelle.

Configuration

Mom et emplacement Systéme d'exploitation dient :

Stockage  windows
sSysteéme d exploitation chi & L
Réseau LT
Créer un disque  Autre

Prét & terminer

Version :

Lidentification du syst&éme d'exploitation dient permet & I'assistant de fournir les valeurs par défaut
appropriées pour linstallation du SE.

- (1] +
Aide < Précédent I Suivant > I Annuler I
e
@ Créer une nouwvelle machine virtuelle EI
Stockage Wersion de machine virtuelle : 8

Chuoisir un stockage de destination pour les fichiers de machine virtuelle

Configuration Choisir un stockage de destination dans leguel enregistrer les fichiers de machine virtuelle :

Mom et emplacement — — - —
Stockage Mom | Type de Iec.l Capaclte| Alloué | L|bre| Type | Thin Pro
Systéme d'exploitation dient f4l datastorel Non-550 32,50 Go 972,00 Mo 31,55 Go VMFS5 Pris en cl
Réseau

Créer un disque
Prét & terminer

< (1] | 3

Libre | Type | Thin Prowi

< (1] | 3

Aide < Précédent I Suivant = I Annuler

W
| b
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=) Créer une nouwelle Mmachine wvirtuelle [ ||

Réseauw version de machine virtuelle : 8
Quelles connexions réseau seront utilisées par la machine

Configuration

Mom et emplacement

Stockaoe Combien de cartes MIC voulez-vous connecter 2
Systéme dexploitation dient

REsean

Créer les connexions réseau

Connecter & mise
. ol
Créer un disque Reéseau Adaptateur sous tension
Prét & terminer

NIC 1 [wmM Metwork ~ | [vrxrer = -~ I~

5] Sisupporte par cetbe version VM, plus de 4 cartes NIC peuvent Etre ajoutdes aprés la
création de la machine virtuelle, via la boite dialogus Modifier les paramatres.

Le choix de I'adaptateur peut affecter les performances de gestion réseau etla compatibilite
dela migration. Consultez le VMware KnowledgeBase pour plus d'informations surle choix
des adaptateurs réseau supportés pour les différents hétes et SE clients.

Aide < Précédent I Suivant > I Annuler I

=) Créer une nouvelle mMmachine virtuelle == | =]

Creer un disgue

version de machine virtuelle : 3
Spécifier la taille de disque wvirtuel et la poliique de provisionnement

Confiquration

Bangue de donndes : [Gatastar=1
Mom et emplacement
Stockage

- Espace disponible (Go) : 31,6
Systéme d'exploitation dient b »

B . Taille disque wirtuel : s0 = [ee =
Cré&er un disqgue
BreEt & terminer = Prowvisionnement statique mis & zéro en différs

7 Provisionnement statique immédiatement mis a zéro

7 Thin Prowvision

Aidle < Précédent | suvant = | annuter |

2 Créer une nouwelle Machine wirtuelle

| =] | B | =S|

version de machine virtuslle : S

Prac a terminer
Cliquer sur Terminer pour démarrer une tiche q

créera la nouvelle machine virtuelle

Configuration Paramatres de la nouvelle machine wvirtuelle :

Glom =t emplacement rMom : Gestian-Parc-IT
Stockaas - .
Sveteme d'esxploitotion clicnt H&tescluster z localhost. o caldomain
S —— Banquededonnées datastorsl
Créer un disgue SE client = CentOsS 4/5/6 (644 bits)
Fret a terminer MNIC = 1

Réseau carte réseau 1z W M et rk

Type de carte réseau 1 WMXMET S

Prowvisionnement du disque = Prowvisionnement statique mis & =sro en différs

Taille du disquewirtuel : 30 Go

Editer les paramatres de la machine virtuelle avant

—
£Tn  La aréation de la VM mindut pas lNnstallation automatique du SE dient. Installez un SE dient sur la W
aprés creation de la WM.

Aide

= Précedent I Terminer || Arnuler I
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Gestion-Parc-IT

Démarrage Allocationressources | Performance | Evénements | Console | Autorisations
Geénéral Ressources
SE d_ient : Cent05 4/5/6 (64 bits) Consommation CPU héte :
Version VM : 8 Consommation mémaire héte :
CP'U " 1vCru Mémaire invité active :
Mémaire L 2048 Ma Actualiser utiisation stockage
Charge mémaoire : 118,02 Mo Stockage provisionné : 32,21 Go
YMware Tools : & Inactif (Non installé) Stockage non-partage : 30,00 Go
Adresses IP : Stockage utilisé : 30,00 Go
Stockage - | Typedelecteur |  Capacité |
Mom DM5 : a datastorel Non-55D 32,50 Go
Etat : Hors tension < 1 | r
Hote : localhost. localdomain .
wMotion active : jiiiiie | i
Protection vSphere HA: (B 50 Q WM Netwark Groupe de ports standard
Commandes
[ Activer

@ Modifier les paramétres

Annotations

#  Modifier
Remargues : -

Annexe B : Installation de FAN

Les étapes d’installation et configuration de FAN seront détaillé dans I'annexe B

Télécharger ISO FAN a partir de site http.//www.fullyautomatednagios.org/download/

Copier I'ISO dans le DATASTORE de plateforme virtuelle et I’attacher au machine virtuelle déja

Aan

Fully Automated Nagios

<ENTER>

Ffan—central <ENTER>
Ffan—poller <ENTER>
fan—database <EMTER>

linux text <ENTER>

IF1-Mainl [FZ-0Option=sl [F3-Generall [Fd4-—-Hernell [F5—Rescuel FAN 2.4
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http://www.fullyautomatednagios.org/download/

Démarrer la machine virtuelle I'installation va commencer

Choose a Language

What language would you like to use
during the installation processT?

French

[
German E
Greek [}
Gu jarati

Hindi

Hungarian

Icelandic

Indonesian

<Tab>~<Alt-Tab> between elements i «Space> =elects | <F1Z2> next screen

-
{iﬁ_//. v 4 C:er; Fully Automated Nagios

L'installation requiert le partitionnement de votre
disque dur. Par défaut, une structure de
partitionnement est choisie et convient pour la plupart
des utilisateurs. Vous pouvez I'utiliser ou créer la votre.

Supprimer les partitions sélectionnées et utiliser
ile partitionnement par défaut.

[0 systéme de cryptage

Sélectionner le(s) périphérique(s) a utiliser pour cette installation ?

&

4 Configuration avancée de stockage

[ Examiner et modifier la structure de partitionnement

| [ ) Motes de mise a jour | & Suivant
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7= ~an |l

Veuillez sélectionner Ia ville Ia plus proche de votre fuseau horaire :

Fully Automated Nagios

Europe/Paris 2

[] Horloge systéme en UTC

| [ Notes de mise a jour ]

[ <= Revenir ] [ & Suivant

= Fon|lll

@ Le compte root est utilisé pour administrer le

Fully Automated Nagios

systéme. Saisissez un mot de passe pour
I'utilisateur root.

MotdeEasseroot: [-------- l

Confirmer : [........ l

[ Dﬂotes de mise a jour

4@ Revenir l [ & Suivant
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/=
\_/ a n Fully Automated Nagios

Nagios 3

2.4 http://www.nagios.org

roo o) ]
Installation de cpuspeed-1.2.1-10.e15.i386 (53 Ko) Temps restant : 4 minutes
Démon d'ajustement de fréquence de CPU.

l Dﬂotes de mise a jour ] = | | .

Fully Automated Nagios

Felicitations, I'installation est désormais terminee.

Retirez les média d'installation (disquettes ou CD-ROM) que vous avez
utilisés au cours de I'installation, puis cliquez sur le bouton « Redémarrer »
pour redémarrer votre systéme.

[ Dﬂotes de mise a jour l | = | [ ﬂﬁedémarrer

Annexe C : Configuration réseaux

Editer le fichier /etc/sysconfig/network-scripts/ifcfg-eth0 avec 1’éditeur VI
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## Advanced Micro Devices [AMD] ?9c978 [PCnet3Z2 LANCE]
DEUVICE=ethd
BOOTPROTO=-static
BROADCAST=

IPADDR=
NETMASK=255.255.255.8
NETWORE =

DHCPCLASS=

HWADDR=

ONBOOT=yes
NM_CONTROLLED="no"

Editer le fichier /etc/sysconfig/network avec I’éditeur VI

Editer le fichier /etc/resolv.conf avec 1’éditeur VI
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search lepidor.local
nameserver
nameserver
nameserver 8.8.8.8

“"setosresolu.conf” 8L, 143C

Pour terminer il faut redémarrer le service réseaux avec la commande service network restart

et se connecter a I’interface web de I’application en tapant le lien http ://ip/

Vous serez redirigé ver interface web de FAN
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FAN: Fully Automated Nagios

Fully Automated Nagios

e

Of .\ e
Na8Nagios [
\ z; /
N on J

Ay Automated Nagios

}

Annexe D : Installation de GLPI
Les Etapes d’installation et de configuration de GLPI seront détaillé dans I’annexe C
Vérification d'Apache, PHP et MySQL

L’installation de GLPI nécessite la présence d’apache, PHP et MySQL et puisque je vais
travailler sur la distribution FAN dans laquelle ses produits sont déja installés je vais juste

procéder a une Vvérification du bon fonctionnement de ses produits.

Pour Apache il faut lancer la commande de vérification rpm -ga |grep -i httpd

Dans le cas d’une nouvelle installation il faut lancer la commande yum install httpd

Pour PHP il faut lancer la commande de vérification php —v

Dans le cas d’une nouvelle installation il faut lancer la commande de yum install php php-

mysql php-mbstring

Pour mysql il faut lancer la commande de vérification rpm -ga |grep -i mysql
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Dans le cas d’une nouvelle installation il faut lancer la commande yum install mysql-server
Pour terminer démarrer le service MySQL et apaches tapant les commandes

[etc/init.d/mysqld start

Création de base de donné GLPI

Se connecter au serveur MySQL a Travers la commande mysql -u root —p (Mot de passe

root)

Il faut donner les bons privileges a l'utilisateur « user » sur les tables de la base de données

« glpidb» en tapant la commande

grant all privileges on glpidb.* to glpi@Ilocalhost identified by 'glpi’;

Paramétrage Apache
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Il faut changer la propriétaire de dossier GLPI a I'utilisateur apache pour lui permettre

I’acces en écriture dans le fichier config

Taper les commandes

cd /var/www/html

chown —R apache glpi

Apres que tous les paramétrages sont réalisés on peut terminer I’installation de GLPI

Accéder a I’adresse http.//@ip/qglpi/

€ C | D nttpy/ Vglpi/install/install.php

Glpi
: pI GLPI SETUP

Select your language
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http://@ip/glpi/

Glpi
b pl GLPI SETUP

Licence

GNU GEMERAL PUBLIC LICEMSE
Version 2, Juns 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 8211@-13@1 USA
Everyone is permitted to copy and distribute verbatim copies

of thiz license document, but changing it is not allowed.

Preamble

les sont également disponibles

@) 7ailu et ACCEPTE les termes de la licence énoncés ci-dessus.

J'ai lu et N'ACCEPTE PAS les termes de la licence énoncés ci-dessus

Continuer

Etape 0

Vérification de la compati té de votre environnement avec I'exécution de GLPI

Test du Parseur PHP

Test des sessions

Test de 'utilisation de Session_use_trans_sid
test de I'extension mysgli

test de 'extension ctype

test de I'extension fileinfo

test de 'extension json

test de 'extension mbstring

test de I'extension zlib

test de I'extension curl

test de I'extension gd

test de I'extension |dap

test de I'extension imap

Test de la mémoire allouge

Test d'écriture du fichier de configuration
Test d'écriture de fichiers documents
Test d'écriture de fichiers dump

Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions
automatigues

Test d'écriture des fichiers de graphigues
Test d'écriture des fichiers de verrouillage
Test d'écriture des documents des plugins
Test d'écriture des fichiers temporaires
Test d'écriture de fichiers rss

Test d'écriture des fichiers téléchargés
Test d écriture de fichiers photos

Test d'écriture des fichiers de journal

L R N L S S R A S A N S L L N S A SR S A SR AL AN Y
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Glpi
p I GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Paramétres de connexion a la base de données
Serveur SQL (MariaDB ou MySQL) localhost
Utilisateur SQL glpi

Mot de passe SQL »»|

Glpi
p I GLPI SETUP

Etape 2

Test de connexion a la base de données
Connexion a la base de données réussie

Veuillez sélectionner une base de données :

@) aipidb

test

Créer une nouvelle base ou utiliser une base existante : _
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Glpi

GLPI SETUP

Etape 3

Initialisation de la base de données,
0K - La base a bien été initialisée

Glpi

GLPI SETUP

Etape 4
L'installation est terminée
Les identifiants et mots de passe par défaut sont :
« glpi/alpi pour le compte administrateur
s tech/tech pour le compte technicien

s normal/normal pour le compte normal
« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

Utiliser GLPI
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Envoyer

Assistance Gestion Outils Administration  Configuration

Accueil

Vue personnelle  Vuegroupe  Vueglobale  FluxRSS  Tous

Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) : glpi post-only tech normal

Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

Votre planning

Aucun événement  afficher

Notes personnelles +

Notes publigues +

Pour supprimer I’erreur il faut renommer le dossier /var/www/html/glpi/install et changer le

mot de passe par défaut des utilisateurs.

Annexe E : d’installation et de configuration des agents d’inventaire et supervision

Annexe E : installation des agents d’inventaire et
supervision

1) Installation des agents SNMP
v' Equipement réseaux « Switch Cisco »
Pour réussir I’inventaire ET la supervision de nos switch Cisco j’ai décidé de lui.

Attribuer une adresse IP
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—GMA{

T—GHA |

—GMA (config-if) #ip
T—GMA (config-if) #ip address
-GUL (config-if) #]

Activer le service SNMP en appliquant les regles de sécurité qui exige la suppression de
communité SNMP par défaut PUBLIC et de créer une communité SNMP propriétaire.

v" Serveur Windows:

[E Assistant Ajout de réles et de fonctionnalités -
ry A OO TS e e SERVEUR DE DESTINATION
Avant de commencer SRVUNPAPHAPD Iepidorioca
u.e’t Assistant permet d'installer deﬁs réles, des ser‘«lces’ce réle ou des fonctionnalités. Vous :I?vez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatigues
de votre organisation, tels que le partage de documents ou '’hébergement d'un site Web.
Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de ctionnalités
Awvant de continuer, vérifiez gue les travaux suivants ont été effectués :
* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises & jour de sécurité de dows Update sont installées
Si vous devez vérifier que lI'une des conditions préalables ci-dessus a &té satisfaite, fermez I"Assistant,
exécutez les étapes, puis relancez I"Assistant.
Cliquez sur Suivant pour continuer.
[[] Ignorer cette page par défaut
[E Assistant Ajout de réles et de fonctionnalités = [ = -

SERVEUR DE DESTINATION

tionner des fonctionnalités SRVUNPARHARO! lepidorioza

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Fonctionnalités Description

imple Network

[

I} inclut des
activité des
ques réseau et rapportent
e résultats de cette analyse  |a

Serveur Telnet

Serveur WINS
Service d'activation des processus Windows

e systéme du réseau

Service de recherche Windows

Service de réseau local sans fil

Service de transfert intelligent en arriére-plan (BIT

Service Serveur iSMS

Services d'encre et de reconnaissance de I'écriture)

Services TCESIP simples
SMEBE Bandwidth Limit
Stockage €tendu

oooooooooocao
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WI

Assistant Ajout de réles et de fonctionnalités -

SERVEUR DE DESTINATION
SRVUNPAPHARD lepidoriocal

x

Sélectionner de| &

Ajouter les fonctionnalités requises pour Service tionne.

SNMP 7

ion

Les outils suivants sont requis pour la gesticn de cette = SMMP (Simple Network
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

ment Protocol) inclut des
ui analysent l'activité des
iques réseau et rapportent
ats de cette analyse & |a

4 Outils d'administration de fanctionnalités systéme du réseau.

[Cwtils] Outils SMMP

tonnalités

4  Outils d'administration de serveur distant

Inclure les outils de gestion (si applicable)

Ajouter des fonctionmalités | | Annuler |

< Précédent | [ Suivant > [ instalier | [ Annuler

P . e - SERVEUR DE DESTIMNATION
Confirmer les sélections d'installation SRVUNPAPLABD! lepidoriodsl
Avant de commencer Pour installer les réles, services de réle cu fonctionnalités suivants sur le serveur sélectionné, cliguez sur
Installer.
Type d'installation
[1 Reds rer automatiq le de destination, si nécessaire

Sélection du serveur
Il se peut gque des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Rales de serveurs

Cutils d'administration de serveur distant
‘QOutils d'administration de fonctionnalités
Outils SNMP

Service SNMP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent| | Suivant > | [ installer | [ Annuler

SERVEUR DE DESTINATION

Pr’Og ression de I’insta”atio n SRVUNPAPHADD lepidariocal

Afficher la progression de I'installation

o Installation de fonctionnali

Installation démarrée sur SRWVUMNPAPHAPO1.lepidor.local

Cutils d’administration de serveur distant
Outils d"; imi: ion de fonctic
Qutils SNMP

Service SNMP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Natifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent | [ Suivant > | [ Fermer | [ annuler
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Service SNMP

Arréter le service

Redemarrer le service

Description :

Permet aux requétes SMMP (Simple
Metwork Management Protocol)
d'&tre traitées par cet ordinateur. Si ce
service est arrété, I'ordinateur ne
pourra pas traiter les requétes SHMP.
5i ce service est désactivé, tous les

es qui en dépendent

se
explicitement ne
deémarrer.

Services (local)

Mom -

Syrstérme de fichiers EFS (Encrypting File Systerm)
Systérme de coulewrs Windows

Systérme dévénerment COR +

Superfetch

Stratégie de retrait de la carte & puce

Statiaon de trawail

Spouleur dfimpression

SMP de I'Espace de stockages Microsoft
Services de chiffrerment

Services Bureau 3 distance

Service S5TP (Secure Socket Tunneling Protocoly
Service Windows Store (i SService)

Service Synchronization datefheure Microzoft Hyper-Ww

pourront pas

PR LRDD

Service Serveur prosy KDGC

Service Pulsation Microsoft Hyper-
Service Liste des réseaux
Service KtrmRim pour Distributed Transaction Coordinataor
Service Interface du rmagasin réseau
Service Initiateur iSCEl de Microsoft
Service hdte WDlServiceHost
m

MFVFORVEVEVEVEVE

Descrig ~
Fournii
Le sery
Prend =
Gére et
Atoriz
Crée et
Ce serd
Sersice
Fournii
Autariz
Prend .

Permel

Syrnichr

Le serws
Surveil
Identifi
Coarde
Ce serd
Gére le
Le serv .
>

Proprietés de Service SMMP (Ordinateur localy RS
| Interruptions I S Ecurite I D Ependances I
General I Connexion R ecupération I Lagenk I
MHom du service :
MHom complet Service SrHEMP
D escription : FPermet au= requétes SHEPF [Simple MHetvaark o~
FA anagement Frotocaol] d"&tre traitées par cet —
Chemin d accés des fichiers exécutables
Covearindove s S ustem32hsnmp. exe
Typse de démarrags Avabormatique s
Etat du service : Ern cours d' ex&cution
D Ermnmarrer arréker Suzpendre Feprendre
Wous pouvez specifier les paraméatres qui = appliquent au démarrage du
sErwice.
kL | | Sonnuler Sppliquer
Propriigtdss de Service SMREIP (Oradimnateur locals I == I
[ G eSrneral | Conne=ion | P ecupsration | Ak |
| Interruptions | S ecurite | D ependances |
Ernvoper une interruption d authentification
Moms de communautss accepbSs
Commuraobe: Crroik=
Tonfiguration du services SN P
e ———
[LECTURE SEULE ~ |
Mo do 1o corrrots -
[eubnd |
| Aiouater. .. ] | rodifier... | | =uaperimer
I [ I I Srrniuler I Sppliguser
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Proprigtés de Service SMNMP (Ordinateur local) -

énéral | Connesian | R écupération | Agent

| ntermuptionz | Securité | Dépendances

| Ervvoyer une interuption d"authentification

Mom d'hite, adresse IF ou 1P

g () Acocepter lex paquets SHMP provenant de n'importe quel hite
(®) Accepter lex paguets SMMP provenant de ces hites

| Miodier.. | [ Suppine

k. || Annuler || Appliquer
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3 énéral I Connesian I R écupération Agent

Interruptions | S Ecurté Dépendances

[] Errvoyer une interruption dauthentification

Momz de communautés acceptés

Communauté Drroits
public LECTURE 5E...

| Ajouter... | | td odifier. .. | | Supprimer

() Accepter les paguets SMMP provenant de niimporte quel héte
(®) Acocepter les paguets SHMP provenant de ces hites

localbost

| Ajouter. . | | Modifier... | | Supprimer |

F || Annuler || Appliguer
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2) Installation de NS client

# MSClient++ (x64) Setup

I
(g
£

Welcome to the NSClient++ (x64) Setup
Wizard

The Setup Wizard will install MSClent++ (x&4) on wour
computer, Click Mext o continue or Cancel ko exit the Setup
Wizard,

Bak, Mexk ] [ Cancel ]

2! NSClient++ (x64) Setup o] ® |5

End-User License Agreement

Please read the following license agreement carefully

Cormmion Public License Yersion 1.0 -

THE ACCOMPAMNYIMNG PROGRAM IS PROVIDED UMDER. THE TERMS OF
THIS COMMON PUBLIC LICEMSE ("AGREEMEMT "), ANY LISE,
FEPRODUCTION OR. DISTEIBUTION OF THE PROGRANM COMNSTITUTES
RECIPIENT'S ACCERPTANCE OF THIS AGREEMEMT.

1. DEFIMITIONS

"Contribution" means:

[¥]1 accept the terms in the License Agreement

Primt ] [ Back ][ Mexk ] [ Cancel
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; ALLOWED HOSTE - A comassparated list of allowed hosts. You can use netmasks (/ syntax) or * to create ranges.
allowed hosts =

; BAZSWORD - Password used to authenticate againast server
paagword = adnin*789
L; & list of sliases available. An alias i1s an internsl command that has been "wrapped” (to add arguments). Be careful so you don't create log

B [/settings/ext,ernal scripts/alias]

; alias_cpu - Alias for aliss cpu. To configure tHis item add a section called: /settings/external seripts/alias/alias cpu
alias_cpu = checkUPU warn=80 2rit=90 time=3im time=lm time=30s

; alias_ecpu ex - Alias for alias ecpu ex. To configure this item add a section called: /settings/external seripts/alias/alias_cpu ex
alias_cpu_ex = checkCPU warrn=5ARGLS crit=FARSZS time=im time=lm time=30s

m

; alias disk - Aliss for alias disk. To configure this item add a section called: /settings/external scriphas/alias/alias disk
alias_disk = CheckDrivedize Mimilarn=10% MinCrit=3% Checkill FilterType=FIXED

; alias disk loose - Alias for aliss disk loose. To configure this item add a section called: /settings/external scripts/aliss/alias disk loo
alias_disk_loose = CheckDrivedize Minlarn=10% MinCrit=5% Checkall FilterType=FIXED ignore-unreadahle

; alias_event log - Alias for alias event log. To configure this item add a section called: /settings/external scripts/alias/alias event log
alias_event log = CheckEventLoy file=application file=system MaxWarn=1 MaxCrit=1 "filter=generated gt -Zd AND severity NOT IN ['suscess’, 'in
; alias file age - Alias for alias file age. To configure this item add s section called: /settings/external scripts/alias/aliss file age

alias_file age = checkFileZ filter=out "file=SARGLS" filter-written=>1d Maxilarn=1 MaxCrit=1 "syntax=%filename} 3write$"

; alias file size - Alias for alias file size. To configure this item add a section called: /settings/external scripts/alias/alias file size
alias_file size = CheckFiles "filter=size > $ARGZS" "path=$ARG1S" Maxilarr=1 MaxCrit=l "syntax=%filename% $size%" max-dir-depth=10

alias mem - Alias for alias mem. To confioure this item add a section called: /settinws/external scripts/alias/alias menm

3) Installation de Fusioninventory agent

Installer Language -
& Flease select a language,
)

|Frenu:h W |

| (4 | | Cancel |
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L ] Fusionlnventorny Agent 2.3.19 (x84 edition) Setup = | = - :

Bienvenue dans le programme
d'installation de Fusionlnventory
Agent 2.3.19 (x64 edition)

Wous Etes sur le point dinstaller FusionInventory Sgent
Z.3.19 (x4 edition) sur votre ordinateur,

Avant de démarrer l'installation, il est recommandé de Fermer
toukes les autres applications, Cela permettra la mise & jour
de certains Fichiers systéme sans redémarrer wokre
ordinateur,

Cliquez sur Suivank pour continuer,

| Suivant = | | Annuler |

L ] Fusionlnventorny Acent 2.2.19 (w54 edition) Setup = | = -
Licence utilisateur
Veuillez examiner les termes de la licence avant d'installer (i
FusionInventory Agent 2.3, 19 (x64 edition), e el

Appuvez sur Page Suivante pour lire le reste de la licence utilisateur,

MU GEMERAL PLUBLIC LICEMSE ~
“ersion 2, June 1991

Copyright (C) 1939, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, M2 02110-1301 LIS
Eweryone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.
St

Si wous acceptez les conditions de la licence ukilisateur, cochez la case ci-dessous, Yous dewvez
accepter la licence utilisateur afin d'installer FusionInwventory agenk 2.3, 19 {x64 edikion).

Yaccepte les termes de la licence

= Précedent || Suivank = | | Annuler
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¥ Fusionlnventorny Agent 2.3.19 ixed edition) Setup |;|i-

Choizissez les composants

—hoisissez les composants de FusionInventory Agent 2.3.19 {x&d
edition) que wous souhaitez installer.

—ochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer, Cliguez sur Suivant pour continuer,

Type dinstallation : | DEFaut hl

Ou, sélectionnez les = B FusionInventory Sgent ~
composanks opkionnels que
wous voulez installer :

Inwentory
|:| MetDiscowvery -
P e '
Descripkion
Espace requis : 30.2Mo
| = Précedent ” Suivank = | | Annuler |

oy Fusionlmventorny Agent 2.2.19 (x84 edition) Setup -G -

Choizissez le doszier d'installation

Choisissez le dossier dans lequel inskaller FusionInwentory Agent
2.3.19 {x64 edition).

Ceci installera FusionInwventory Agent 2.3.19 {x64 edition) dans le dossier suivant, Pour
installer dans un autre dossier, cliquez sur Parcourir et choisissez un autre dossier, Cliquez sur

Suivant pour conktinuer,

Dossier d'installaktion

_:\Program Files\FusionInventory-Agent | Parcaurir. ..

Espace requis : 30.2Mo
Espace disponible : 653,350

< Précédent || Suivant = | | Annuler
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Choiszir la destination
Choisissez ol les résultats seronk envoyvés,

Mode Local

| | Parcourit. ..

Dossier Local ou localisation URC

Mode Serveurs

= - ST J

Vous pouvez indiguer plusieurs URIs séparés par des wigules
‘hitkp: [ <serveor =/glpifpluginsfusioninventory, Rtk =serveur =locsinventory), ...

Installation rapide (M'affiche pas les autres options Windows) [

FusionImwentary Team

|{Précédent || Suivant = | | Annuler |

Options Connexions Serveur [1/2)
Paramétrage options S3L.

Opkions S50

Dossier des Certificats
| | | Parcouris. ..

Fichier du Certificat

| | | Parcouris...

URI du Certificat

Diésackiver le contrale 551 (Utiliser juste pour debuggery [

FusionInwentory Team

= Précédent || Suivant = | | annuler
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O ptions Connexions Serveurs [2/2])
Paramékrage options du prasy .,

Ciptions Prosesye

Serwveur

Utilisateur

Mok de Passe

FusionInwentory Team

< Pré&cédenkt ” Suivank =

Choi

Zhoisissez la Facon dont wous wvoulez que FusionInventory &gent L.
soit exécuks,

ir le mode d'Exécution

Mode d'Exécution

(@) Comme un Service Windows
) Comme une Tache wWindows

) Manuellemenk

FusionInwentory Team

< Pré&cédent ” Suiwankt = | | annuler

Dptions du serveur HTTP

Paramétrage des options du serveur HTTP inkégré. (3

Dptions du Serveur HTTP Inkégré
IF Fork
[c.00o | [8z354

IPs de Confiance
[127.0.0.113= |

Ajouker une exception dans le Firewall de wWindows [+f]

Activer le servear HTTP inkégré [+

FusionInwentory Team

< Précédent ” Suivankt = | | Annuler
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Y Fusionlnventorny Agent 2.2.19 {(x64 edition) Setup - | = - L

Options Diverses
Faramétrage des préférences sur les options diverses.

Cptions Diverses :

Zréer un raccourcis dans le menu de tous les dtilisateurs
Lancer un invenktaire immédiatement aprés l'inskallation

[ sauveaarder linventaire en HTML (seulement pour Maode Lacale) :
[ Irechercher les machines virtuelles dans les dossiers personnels

[ Irecherche de logiciels dans les profils utilisateurs

Tag
[ sry-1T] )
< Précédent || Suivankt = | | annuler
L= Fusionlnventor: SAgent 2.23.19 dxad edition? Setus I _

Options Avancées
Parametrage des SOptions Svancses.

SwP, ne modifiez pas les options suivantes sauf si vous Stes sir de ce que wous Faites et

pourquoi.
Options de temporisation (en secondes) Sukres Opkions
Limite du Temps de conmesion [IP2P désackive

150
oOmekkbre ces Tiches

Delai avant le Premier Lancement [ ]
Ss00 (Liste separse par des wirgules)

Omekkre ces Caksgories
Temps maxi de 'Ex&cution de la TSche I

150

[Listke =Eparés par des wirgules)

= Precedent || Saivant = | [ Annuler
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Options de Debug
Paramétrage des options de Debuag,

Cptions de Debug

Miveau de Debug Enregistrer les Log
v | v File|

Fichier de Log
| C:AProgram FiIes'l,Fusiu:unIm-'entu:ur':.-'-.ﬂ.gent'l,Fusiu:unim-'entu:ur':.-'-e| | Parcourit...

Fichier de Log Taille Max.(en MiB)

FusionInventary Team

< Précédent ” Inskaller | | Annuler
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Annexe F : Configuration Nagios avec Centreon

Il faut bien noter que pour toute modification (ajouté un groupe de périphériques, une ou
plusieurs machines dans centreon) il faut faire la manipulation suivante pour envoyer les

modifications vers nagions

Aller dans Configuration/Monitoring Engine (1) et cocher toutes les cases comme suit (2)
et cliquer sur « export » (2)

Palergtates Hosts|Up | Down|Unreachable | Pending | | Services | Ok |Waming | Critical|Unknown Pending
Centreon waola s ] o To] = [ wE [0

@ Documentation - You are nagiosadmin @ Logou

Home| Monitoring| Views| Reporting| Configuration| Administration|

Hosts Senices Users Commands MNofifications SHMP Traps _ og nireon

» Monftoring Engines W Configuration » Monitoring Engines » Generate 201710825 14:22
g Cenerate Configuration Files Export v

ot s Con - -

{3 Optimize 3 Implied Server

| main.cfg ?) Poller default v

i Actions
" ¥ Generate Configuration Files & incluge Comments
5 ¥ Run manitoring engine debug (-v)
") ¥ Move Export Files

) ¥ Restart Monitoring Engine Method Restart v

()

» Conngcted

@& nagiosadmin

» Ajouter un utilisateur

Pour créer un utilisateur. Il suffit de se connecter sur I’interface Centreon puis dans

configuration(1)/utilisateurs(2)/ajouter(3)

—

Home | Monitoring| Views . Repor Adminisiration| Quick Searth 3

Hosls Senvices fifications SNMP Traps Monitoring Engines Centreon

fi il ers b Contactz | s i ;
» Main Menu W Configurafon b Users p Contacts | Users 2470825 14:30 P
aﬂantachmsers Iare acfions... 'g_\;'ie'.vc:ntactrutiﬂcahons Rows 20 ¥ Page 111
conattGimes | ) il Lo Full Name Emil HostNofficafion Period ~ Services Noffication Period  Language  Access | Admin  Status Options
] Time Periods
&) Commends o 3 shahri Bahri_SAMI sami.bahri@lepidor.com tn 247 (duris) 2667 (wutrfs) enUS  Enabled = No | Enabled a |
D Q quest Guest quest(@localhost 2417 (n) 2447 [n) en U3 Disabled No Enabled a |
» Connested I & nagiosadmin | nagiosadmin_nagiosadmin mehdihattab@lepidor.com.tn W7o 247 (w.t) enUS  Enabled = Yes | Enabled B |
gnagmadmin U & admin Supenvisor root@localhost 247 (n) 2447 [n) en S Ensbled = Yes | Enabled a
|5 ; user User user@localhost 27(n) 2447 () en S Enabled No | Enabled a
More acfions.. ¥ Add Rows 20 ¥ Page 11
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1-Nom de session :
General Information  Centreon Authentication Additional Information Save
5 Modify a User
J General Information

Aliag / Login * hahn 9‘,1 9)

Full Name * Sahri_SAM B
Email * =ami.bahri@lepidor.com.tn @
Pager

Contact template used v

!;'; Group Relations

Linked fo Contact Groups Available Selected
Guest Supervisors
)
|| Notification )
Enable Nofifications ®) ves U No U Default 9)

3 Host
Hest Notificaticn Options ¥/ Down #! Unreachable # Recovery #! Flapping ¥ Downtime Scheduled L Mone
Host Nofification Period 2457 A
Host Notification Commands Available Selected

=mail host-notify-by-sendmailhost
e
5
notify-by-sendmailservices —)

i Service \
Service Notiication Options ¥ Warning ¥ Unknown ¥ Critical #) Recovery #) Fiapping ) Downtime Scheduled LI None @)
Service Nofification Period 2457 v @)

Service Notification Commands Available Selected
zmai host-notify-by-sendmailhost

2-Nom complet

3-Email de notification
4-Groupe Utilisateur
5-Activation de Notification
6-Commande de Notification
7-Type de Notification

8-Peridoe de Notification
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» Ajouter un Host

Aller dans configuration/host/ajouter

Hosfs Senvices Users Commands Nofificatiens SNMP Traps

Monitoring Engines Centreon

L "and s b Hoztr b Azezhil
» Hosts W Confiquration » Hosts » Assabl

3 Hosts Hust Configuration Relations Data Processing Host Extended Infos

Hasts Group ¥
%l Templtes 3 Modify a Host

Categories || ] General Information
& Downtimes Host Nam
5L Name *
» Exira Alias
P Addrass / DHS *
SHMP Community & Version

Monitored from

& Crtcalty

» Connected
Host Templates

Ahost can have multiple templates, their orders have a significant importance

» Nagiosadmin . :
o TE Here is & self explznatory image

Create Services linked fo the Template too

default ¥
Add & template +
Senvers-Win2ks v @@

Yes® No

201710825 14:44 ~

ir§ Host Check Properties

Check Period A7 M @

Check Command v @)

Args @

Max Check Attempls 5 0 ‘

Normal Check Interval 2 * B0 seconds @)

Retry Check Interval 1 * 60 seconds @)

Active Checks Enabled ¥ Ves L N Default /g

Passive Checks Enabled ¥ \es U No ' Default J

&5 Macros
Custom macos Macro name Macro valug +
4] Notification
Notifization Enabled ¥ \es U No ' Default
Linked Contacts Ayaiishle Selected
Guest Bahri_SAMI
Us 30icsadmin_nagiosadmi
o i Euiujwenlcnrm_mgm iin
@
1-Nom de Machine
2-Description de 1’ordinateur
3-Adresse IP de la machine
4-Communauté SNMP, par défaut Public
5-Template de Machine
6-Période de vérification
7-Nombre d’essais maximum avant 1’envoi de mail en cas d’échec
8-Lorsque le statut est OK, le service est Vérifié toutes les x minutes
9-intervalle de vérification .
|
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10-Activation désactivation de notification
11-Groupe de notification
» Création des hosts groups

Aller dans configuration/host/ajouter

Hosts | Senviees | Userm | Commands ‘ SNMP Traps | Menitoring Engines | Cenbreon
. ap A
1 Hods I Configurafion  Hass b Hosts Group Y

e ;".' F

!Ga!egms (] Generel Infomton ;

8 Do | Hot Group Name U B 'o :
» B 7 lss* | linu: servers ‘0)
| Reon -
9 Linked Hosts

3 Ciltaty

# onnected

3 nagiosadmin

=]

-

1-Nom de Groupe
2-Déscription de Groupe

3-Host attribué au groupe
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» Ajouter un service

Aller dans configuration/service/ajouter

§ Templates
J Categories
', Downtimes

Meta Services

[ General Information

Description * check_ftp oj

Service Template K *-.::‘

504 Service State

P Meta Services Is Volatile Yes (U No ' Default
Exta Check Pericd * 247 v 9
Check Command * check_fip ' v )
§ Crcalty - - - @
Gs Argument Value Example
Comnected Ne argument found for this command

nagiosadmin

Max Check Aftempts * 5 @)

Normal Check Interval * i * 60 seconds @
Retry Check Interval * 1 * B0 seconds @
Active Checks Enabled ® ves U No U Defautt
Passive Checks Enabled ® ez U No U Default _)
£ Macros
Custom macros Macro name Macro value &
| Noification
Notification Enabled Yes U No ' Default
Implied Contacts Available Selected
Guest Bahri_SAMI
Supervisor — | nagiosadmin_nagiosadmin
User

=)

Implied Coniact Groups Available Selerted
Guest

Supenvisors

Notification Interval 1 * 0 seconds @
Notification Period 247 v
Netfication Type * ¥ Waming L Unknown ¥ Critical | Recovery L Flapping L) Downtime Seheduled @)

1-Nom de service
2-Periode de vérification
3-commande exécuté

4- Nombre d’essais maximum avant 1’envoi de mail en cas d’échec
Annexe G : Configuration GLPI

» Activation authentification LDAP
Aller dans configuration/Authentification/Annuaire LDAP /Ajouter

Remplir les informations de connexion au serveur AD
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Accueil

Assistance

Authentification

Configuration Annuaires LDAP  + Q

+ 4o

Gestion Outils Plugins

Frangais

Q

Administration

Liste... Annuaire LDAP - glpi 11
Annuaire LDAP .
Annuaire LDAP
Tester . .
Marm dlpi Dernigre modification 2016-04-28 16:08
Utilisat .
fiisateurs Serveur par défaut oui v fctif Oui v
EROLDES Serveur Part (par défaut 389) 389
Informations avanc... Filtre de connesion ({objactClass=user ) ohjsctCatenory=¢ userAccountCantrol 1 2840 1135561 4 B03=2)) P
Réplicats BaseDN D=lepidor DG=lncal
— DN du compte (pour les connexiens nan cn=administrsteur cri=users do=lepidar de=local
Historique anonymes) i ETISERS -lgpicor e
Tous Mot de passe du compte {pour les connexions non Effacer Charnp de lidentifiant SAMACCOUNTIEmE
anonymes)
Commentaires
P
Créé le Derniére mise & jour le 2016-04-28 16:06
Sauvegarder

» Configuration de collecteur

Liste...

Collecteur

Collecteur
Actions
Nom (Courriel)
Historique
. Actif
T
ous Serveur

Options de connexion

Dossier des messages entrants
(optionnel, souvent INBOX)

Port (opticnnel)
Chaing de connexion

Identifiant

Mot de passe

Utiliser une authentification
Kerberos

Dossier d'archivage des courriels
acceptés (optionnel)

Dossier d'archivage des courriels
refusés (optionnel)

Taille maximale des fichiers
mpartés par le collecteur

Utiliser [a date du courriel au lieu
de celle de la collecte

N2TR2

Mail

Collecteur - support@lepidor.com.tn

support@lepidor.com.in

ou _ Serveur Exchange
IMAP v | SSL v | NO-TLS v | NO-VALIDATE-CERT
inbox

{o i /imap/ssl/novalidate-cert/notls }inbox
support @lepidorlocal

Effacer

Non +

10Mo

Ou +

Supprimer définitivement

i1
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» Tache de découverte réseaux avec fusion inventory

N2TR2

En cours

8 [ succes

Annulé 1 EN erreur [}

|59ad77aeab50a

2017-05-04 16:12:50
2017-09-04 16:12:23
2017-09-04 16:12:23
2017-05-04 16:12:17
2017-05-04 16:12:17
2017-05-04 16:10:0%
2017-09-04 16:10:08
2017-05-04 16:10:04
2017-05-04 16:10:04
2017-05-04 16:05:54
2017-05-04 16:05:53
2017-05-04 16:05:50
2017-05-04 16:0%:50
2017-09-04 16:09:30
2017-05-04 16:09:30
2017-05-04 16:09:28
2017-05-04 16:09:28
2017-09-04 16:09:28
2017-05-04 16:05:28
2017-05-04 16:0%:20
2017-05-04 16:05:20
2017-05-04 16:05:10
2017-05-04 16:05:08
2017-05-04 16:0%:09
2017-05-04 16:05:0%
2017-05-04 16:08:5%
2017-05-04 16:08:5%
2017-05-04 16:08:52
2017-09-04 16:08:52
2017-05-04 16:08:48
2017-05-04 16:08:47
2017-05-04 16:08:47
2017-09-04 16:08:47
2017-05-04 16:08:46
2017-05-04 16:08:4%
2017-05-04 16:08:46
2017-05-04 16:08:46
2017-05-04 16:08:45
2017-05-04 16:08:45
2017-05-04 16:08:45
2017-05-04 16:08:45
2017-05-04 16:08:44

2017-05-04 16:08:44

Total Found:835 Created:1 Updated:84
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En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution
En cours d'exécution

@ UNPAINFPC04.lepidor.local-2017-09-04-11-15-05

Total Found:85 Created:1 Updated:84
[Détail] Mise & jour de |'objet Ordinateur
1 périphériques trouvés

[Détail] Mise 3 jour de |'objet Ordinateur
1 périphériques trouves

[Détail] Mise & jour de I'objet Imprimante
1 périphériques trouvés

[Détail] Mise 3 jour de |'objet Ordinateur
1 péniphériques trouvés

[Détail] Mise a jour de I'objet Equipemen
1 périphériques trouvés

[Détail] Mise & jour de |'objet Ordinateur
1 péniphériques trouvés

Import refusé [ip]:172.16.12.210, [name
1 périphériques trouveés

[Détail] Mise & Jour de |'objet Ordinateur
1 périphériques trouvés

[Détail] Mise & jour de I'objet Ordinateur
1 périphériques trouvés

[Détail] Mise & Jour de |'objet Ordinateur
1 périphériques trouvés

[Détail] Mise a jour de I'objet Ordinateur
1 périphériques trouvés

[Détail] Mise & Jour de |'objet Ordinateur
1 péniphériques trouvés

[Détail] Mise a jour de I'objet Ordinateur
1 périphériques trouveés

Import refusé [ip]:172,16.12.50, [name]
1 périphériques trouvés

[Détail] Mise 3 jour de |'objet Ordinateur
1 périphériques trouves

[Détail] Mise & jour de |'objet Ordinateur
1 périphériques trouvés

[Détail] Mise 3 jour de |'objet Ordinateur
1 péniphériques trouvés

[Détail] Mise & jour de I'objet Ordinateur
1 périphériques trouvés

[Détail] Mise & jour de |'objet Ordinateur
1 péniphériques trouvés

[Détail] Mise & jour de I'objet Ordinateur
1 périphériques trouveés

[Détail] Mise  Jour de I'objet Ordinateur =

1 périphériques trouvés
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GLOSSAIRE

UNPA : Usine Nouvelle des Pattes Alimentaires

RSSI : Responsable de la sécurité des systéemes d'information
FO : Fibre optique

FH : Faisceau hertzien

SMS: Short Message Service

ITIL: Information Technology Infrastructure Library

SLA: Service-level agreement

ClI: configuration item

ISO: Organization international de normalization

GLPI : Gestion Libre de Parc |[nformatiques

FAN: Fully Automated Nagios

PHP: Hypertext Preprocessor

CPU: Central Processing Unit

HA: High Availability

VLAN: Virtual local Area Network

VPN: Virtual Private Network

FTP: File Transfer Protocol

DHCP: Dynamic Host Configuration Protocol
SMTP: Simple Mail Transfer Protocol

DNS: Domain Name System

SSH: Secure Shell
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https://www.google.tn/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwixqLuv2tHWAhWFSRoKHdtDAFYQFgglMAE&url=https%3A%2F%2Ffr.wikipedia.org%2Fwiki%2FResponsable_de_la_s%25C3%25A9curit%25C3%25A9_des_syst%25C3%25A8mes_d%2527information&usg=AOvVaw2ADXaiIANdJUavcrbdbO2w
https://fr.wikipedia.org/wiki/Short_Message_Service
https://fr.wikipedia.org/wiki/Service-level_agreement
https://www.iso.org/fr/home.html
http://www.fullyautomatednagios.org/
https://www.google.tn/url?sa=t&rct=j&q=&esrc=s&source=web&cd=9&ved=0ahUKEwir49Ge-8nWAhWFuBoKHcjCBGsQFghLMAg&url=http%3A%2F%2Fwww.journaldunet.com%2Fsolutions%2Fpratique%2Fdictionnaire-du-webmastering%2Fmateriel%2F19440%2Fcpu-central-processins-unit-definition-traduction-et-acteurs.html&usg=AFQjCNF827z_hHzTxCU6ZowoxVNB2L3uSw
http://www.commentcamarche.net/contents/519-le-protocole-ftp-file-transfer-protocol
https://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://fr.wikipedia.org/wiki/Domain_Name_System
https://fr.wikipedia.org/wiki/Secure_Shell
http://www.rapport-gratuit.com/

SNMP: Simple Network Management Protocol
HTTP: Hypertext Transfer Protocol

GSM: Global System for Mobile Communications
TCP: Transmission Control Protocol

IP: Internet Protocol

Webographie

http://www.fullyautomatednagios.org/

https://www.nagios.org/

http://glpi-project.org/

https://www.centreon.com/solutions/

https://github.com

http://www.itilfrance.com/

https://www.memoireonline.com/
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https://fr.wikipedia.org/wiki/Simple_Network_Management_Protocol
https://fr.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://fr.wikipedia.org/wiki/Global_System_for_Mobile_Communications
http://www.fullyautomatednagios.org/
https://www.nagios.org/
http://glpi-project.org/
https://www.centreon.com/solutions/
https://github.com/

