DEFINITION , CONCEPTION, SPECIFICATION ET ANALYSE
D’UNE  SOLUTION PAIR-A-PAIR ORIENTEE
OPERATEUR DE RESEAUX NETPOPPS A
NETWORK PROVIDER ORIENTED PEER-TO-PEER

SYSTEM

Ce chapitre définit, spécifie et analyse un systeme P2P orienté opérateur de
réseau. Cette solution, baptisée NETPOPPS (NETwork Provider Oriented P2P
System), adapte les flux P2P a la topologie réseau tout en simplifiant la gestion
des identifiants des différents pairs et objets. Elle utilise pour cela la technique de
dérivation de clés.

Le chapitre commence par la présentation du principe de la dérivation de

clés.

5.1 - Principe de la dérivation de clés
La figure 5.1 illustre le principe de la dérivation de clés. La fondtion

est une fonction injective quelconque. Dans le cas d’'un systemdn B2R,
la fonction de hachage utilisée par la DHT du protocole P2P mis en ceuvre

au niveau global (non représenté sur la figure).

GDLevel Fre by =y
Leuel2._._.._...._...._lci_.=n(ld,):nfk,]
3.&
et o0ty o T Olevel S, = R, = it )= ﬁ"fﬁjgk

o
o o Dleveln.ld,= k")

Figure 5.1 :Principe de la dérivation de clé pour la gestion de clés

Le principe de la dérivation permet d’obtenir a partir d'une méme clé
plusieurs clés en relation mathématique simple entre elles et avec la clé

d'origine. Dans l'exemple représenté a la figure 5.1, ce mécanisme
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s’appligue a chaque niveau de la hiérarchie, arghrtniveau supérieur. Au
niveau 1 Level ) chaque élément a un identifiddg = k. C’est la clé. Elle
est dérivée (par application depour donner l'identifiant du méme élément
au niveau suivant. Ainsi cet élément est idenafieniveau 2 l(evel 3 par
Id, = h(ld,), au niveau 3Llevel 3 par Ids = h(ld,) = h(h(Id4)) = h%(1d,), et
ainsi de suite. Cette relation mathématique peet\&rifiée entre n'importe
guels identifiants d’'un méme élément a deux nivesitigtement successifs.
En d’autres termes, a tout niveaiLevel ), un élément est identifié par
Id; =h(ld;.1) = h'"{(1dy). Et ainsi, tout élément peut déduire son ideamifid,
au niveauj>i en dérivantji) fois son identifiantld; du niveaui, c.-a-d.
Id; = hi"(d).

Le principe de la dérivation de clés a déja étésatdans le cadre de la
sécurisation des communications privées de group@ggarchiques
nécessitant une confidentialité particuliére ddrecan des sens ascendant et
descendant de la hiérarchie [HEBB]. Nous l'utilisons ici a des fins de

routage efficace transparent, indépendamment de &xigence de sécurite.

5.2 - Architecture de NETPOPPS

Le réseau Internet est composé de dizaines deemilti’ASs reliés
entre eux suivant des accords économiques sigrigs les opérateurs qui
les gérent [MeuO7]. Un réseau P2P interconnectec dides pairs de
différents ASs. Il peut alors se décomposer eniglus couchesverlays
secondaires, disposées au-dessus du réseau gibbalie chacune soit
conforme a un relevé précis (c.-a-d. une politiqueg priorité, une
métrique) des accords inter-opérateurs. Pour lseptétion de I'architecture
de NETPOPPS, nous considérons la métrique distampeimée en nombre
de sauts d’'un AS a l'autre. La priorité donnée @&nparmi d’autres pour y
aller au prochain saut résulte des accords intérabpurs négociés par
'opérateur gérant I'AS de départ.

NETPOPPS est cependant une architecture génémalspgeifique a

un opérateur de réseau donné, tel un FAI. Elle @eatadoptée par exemple
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par des universités ou des compagnies multi-syi@stales politiques dotées
de priorités pour la gestion des flux entre leuffiknts sites, notamment
dans le cadre de certains services P2P.

Pour cela, dans la suite, nous désignons l'opéarateuéseau par NP
(pour Network Providey et nous remplacons le terme AS par « entité de
base » ou BE (pouBasic Entity. Ainsi un NP peut gérer une ou plusieurs
BEs. Dans ce cas, il pourra y avoir priorités ditigoes intra-NP a I'égard
de ses BEs; mais dans la suite, nous ne parleroasd’accords inter-
opérateurs.

La fusion de deux BEs est possible virtuellemegs tbrs que les
accords signés entre leurs NPs autorisent des get@ntre un pair de l'une
et un pair de lautre. La nouvelle entité virtuekst dite une entité
intermédiaire (entre la BE et 'ensemble de togspairs actifs) ou IE (pour
Intermediate Entity Deux IEs peuvent a nouveau fusionner en uneeiteuv
IE, et ainsi de suite, tant que la nouvelle ent#és’est pas confondue avec
I'overlay P2P global existant. Chaque IE étant la fusiorpldsieurs BEs,
elle sera gérée indépendamment par autant de NPsoricordance de ces
gestions indépendantes est garantie par la conu@ddes accords inter-

opérateurs.

Figure 5.2 :Vue d’ensemble d’'un systeme NETPOPPS

Marguerite Faycal Janvier 2009



100 Routage Efficace pour les Réseaux P2P utilisastidT

La définition d’entités (BE ou IE) garantit quedieemin de connexion
P2P, émergeant d'un pair quelconque de l'entit@betutissant a un autre
guelconques de ses pairs, reste entierement daménte entite.

La figure 5.2 illustre une vue d’ensemble du systedu-dessus de
I"overlay P2P initial,| couchesverlays secondaires sont organisées comme
suit. Au niveau le plus élevé, se trouve te®rlays formés chacun par les
pairs d’'une méme BE. C’est le niveau local. Lesaix qui le séparent du
niveau P2P global sont dits intermédiaires et n@geat de®verlays formeés
chacun par les pairs d'une méme IE. Chaque nivetermédiaire est
caractérisé par le diametre de ses IEs. Il s’agitndmbre de BEs qui
forment les IEs en conformité avec les accords-mperateurs (ou politique
des NPs). Ce nombre va croissant en passant diteawisecondaire a
l'autre, allant du niveau le plus élevé au niveaplus bas (Bverlayinitial
global).C’est I'algorithme de routage (e.g. Chord [SNL], Pastry [RDO1],
etc.) mis en ceuvre au niveau global qui sera refans chacun des/erlays
intermédiaires.

Chaque pair est présent a tous les niveaux. EtuehddP est
responsable, a chaque niveau, de toutes les IEsdasr les BEs qu'il gere.
Une IE peut donc étre gérée indépendamment par N@sxdifférents. La
cohérence des accords entre NPs, sur la base tekepidEs sont formées,

garantit la cohérence parfaite de la gestion asquaie chaque NP.

5.2.1 -Identification des entités

Il est essentiel que des pairs provenant de dewsxddterentes
et se retrouvant dans une méme |IE reconnaisseihs@git 1a de la
méme entité d’appartenance. Pour cela, nous suppage chaque
entité a un identifiant global unique, que nousedgps « vecteur
identifiant » ou tout simplement : vecteur.

L’'unicité globale des identifiants de chaque BE test a fait
justifiée. Dans le cas ou une BE se confond ave@$inle vecteur
de la BE sera 'ASNAS Numbex
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Quant a l'identifiant d’'une IE, il se présente stauforme d’un
vecteur (d’ou la désignation généralisée) qui e ordre croissant
tous les identifiants des différentes BEs qui famiria IE.

La figure 5.2 affiche le vecteur de chaque ent#grésentée.
L'exemple illustré se focalise sur quatre BEs id&w®s par les
vecteurs “1”, “2”, “5”, et “7". Il suppose les derhtions suivantes
émanant de I'ensemble des accords signés par fiégsedis NPs
gérants de ces BEs :

— les connections P2P sortantes de la BE “1” doiesstyer de se
satisfaire dans la BE “7” en premiere priorité yate-versa),
avant d’essayer d’aboutir & des pairs des BEs ‘2™% en
prioritéi ;

— les connections P2P sortantes de la BE “2” doiesstyer de se
satisfaire dans la BE “5” en premiere priorité yate-versa),
avant d’essayer d’aboutir & des pairs des BEs 0™ en
prioritéi.

Par conséquent, au premier plan suivant le niveaal,l les
BEs de vecteur “1” et “7” fusionnent virtuellemest une méme IE
de vecteur “1,7”, et les BEs de vecteur “2" et “ffsionnent
virtuellement en une méme IE de vecteur “2,5”. D&, au niveau
intermédiaire de rang a partir du plan local, les quatre BEs
représentées fusionnent virtuellement en une méndel vecteur
“1,2,5,7".

Une BE peut donner aussi des priorités égales & detres
BEs qui cependant ne se donnent pas la méme @ri@éci peut
notamment advenir dans le cas ou les NPs sontAlss En voici un
exemple : les BEs “2”, “5” et “6” (non représenté $a figure) qui se
regroupent en une IE “2,5" et une IE “5,6” au premniveau
intermédiaire et en la IE “2,5,6” au niveau suivdrgs pairs de la
BE “5” seront donc représentés au premier nivetarnmédiaire dans

bY

deux |IEs différentes, mais fusionnent & nouveau @me
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représentation unique au niveau qui suit. Dans Ude,s nous
référencons ce cas par la dénomination « reprégentiouble ».

Chaque vecteur caractérise aussi le réssaulay formé par
les pairs d’'une entité, ainsi que la DHT de I'egpdtdentification
correspondant. Cette nouvelle DHT référencie dame partie des
éléments (pairs et objets) deowverlay global mais regroupés
differemment. Elle est alors virtuelle par rappota DHT de base du
plan P2P global. Elle sera appelée VDHT (pdirtual DHT).

Afin de normaliser les vecteurs, leur taille petre ixée a la
longueur maximale possible. Dans ce cas, les vectl longueur
inférieure peuvent étre compléter par des zérosadctge. Par
exemple, le vecteur “5” se transformera en un wect,...,0,5".

Par ailleurs, pour des soucis d’homogénéisatiosydteme, le
réseau P2P global peut se voir affecté un vectelufcnra-d. “0”, ou

“0,...,0” selon le cas).

5.2.2 -1dentification des pairs

Chaque pair a unodelddans chaqueverlay ou il existe, et
donc autant deodeld que le nombre total averlays auxquels il
participe. Ceci est analogue a un terminal ayamsiplrs interfaces
réseaux et donc autant d’adresses IP : une pauébans un souci
de simplicité, nous n’exigeons pas d'unicité ene différents
espaces d’identification.

Par ailleurs, en observant de prés I'architecter®l BTPOPPS,
nous remarquons que chaque BE forme avec les IEBe®pairs se
trouvent un sous-systéme hiérarchique géré paPl@ndpriétaire de
la BE en question (cf. fig. 5.2 p. 99). (Dans les cd'une
« représentation double », la BE chapeaute deus-sysiemes
hiérarchiques.)

Les niveawoverlays du systéeme constituent alors un ensemble
de plusieurs sous-systemes hiérarchiques gérdsegalPs. Chaque

NP gére autant de sous-systemes qu’il gére de BRaque sous-
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systeme est formé d’'une BE au sommet d’autant dijiEs y a de
niveaux intermédiaires dans le systéme.

Donc pour permettre une coopération effective afictrP2P
avec les politiques des NPs en matiere de gestiorrafic, un
mécanisme d’autogestion du trafic P2P serait ndoesa l'intérieur
de chaque sous-hiérarchie du systeme.

Par souci d’'indépendance par rapport au protoc@e, ret
comme nous abordons uniquement les systéemes nititigs DHTS,

il est utile d'introduire un mécanisme de gestiaas MHTs. Par
ailleurs, une hiérarchie isolée ressemble bierllasfration donnée
par la figure 5.1 (cf. p. 97), aucorrespondrait au hombreoserlays
secondaires au dessus de/érlayP2P global dans NETPOPPS.

Pour cela, le mécanisme de gestion des DHTs quintestuit
dans le systeme, dans chaque sous-hiérarchieagisishr le principe
de dérivation de clés.

Par conséquent, les différemsdelds de chaque pair seront en
relation mathématique simple, comme suiti;; = h(ld.1) = h'*{(d,)
etld; =h"(id;), ouj eti sont des niveaux intermédiaires quelconques
avecj>i et ld; est lenodeld du pair dans 6verlay du BE (cf.
paragraphe 5.1 p. 97). Cependant, comme NETPORREgse a un
systeme P2P existant, chaque pair va entrer dasysteme a partir
de l'overlayglobal, ou il va alors acquérir son premiedeld Soitk
cenodeldque nous désignerons panedeldprimaire ». Pour liek a
Id; a la maniere des autresodeld du pair, une dérivation
supplémentaire est insérée dans le processusjaddio= h(k). Il en
découle pour tout niveau intermédiairdd ; = h' (k). (On a toujours
Id; =h'"(id;) pourj>i) Cette variante du principe de la dérivation de

clés estillustrée a la figure 5.3.
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Id, = h{ld) = fi) .. Level 3G g B Level 1.l = h[k}gh

L.eue[ 2o My = (1) = .'r-'(k]gh
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Figure 5.3 : Calcul des différents identifiants d’'un méme nceud

Dans le cas d'une « représentation double », ungpaa a un

niveau donné, le mémmmdelddans chacune des hiérarchies.
5.2.3 -ldentification des objets
Comme un pair participe a plusiewsgerlays, il partage alors

ses ressources dans chacun degedays

5.2.3.1 -Approche générale

Une méme ressource partagée dans difféoaedays
va avoir autant d’identifiantsobjectlds) que le pair qui la
partage. Ceci revient a donner plusieurs pseudosiyann
méme objet. De méme que pour lesdeld, nous
n'exigeons pas dunicité entre les différents espac
d’identification.

Les différentobjectlds sont en relation mathématique
conforme au principe de la dérivation de clés a&dfmut
comme lesnodelds). Un objet acquiert donc son premier
identifiant dans bverlay global: c'est I'«objectld
primaire ». Et pour chaque objet, on a a tout nivea
intermédiaire 1d; = h(ld;.1) = h"™(1d1) = h'(Idprimaire)-

Cependant avec NETPOPPS, un pair ne peut partager
ses ressources gu’une fois qu'il aura adhéré cdemknt
au systeme, c.-a-d. lorsqu’il se sera inséré damsun des

différentsoverlays auxquels il doit appartenir.
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5.2.3.2 -Approche patrticuliére

Au cas ou tous les espaces d'identification du
systeme sont de méme taille, et comme ils sont émen
nature sans aucune caractéristique distinctivenopecte le
calcul des différents identifiants, un objet petne partagé
avec le mémebjectld dans chaqueverlay, d’autant plus
que les objets sont passifs et gérés par les pairs.

Cette alternative permet a tout objet d’avoir un
objectldunique dans tout le systéeme. Ceci revient a etilis
pour tout le systeme (y compris dansvirlay global) une
DHT utilisant une fonction de hachage idempoteat&-d.
qui appliguée une, deux, ou mémefois a elle-méme
donne toujours le méme résultat.

Ceci dit, une fonction de hachage idempotente
pourrait bien aussi étre utilisée uniquement poes |
overlays secondaires. Ce qui donnera a chaque objet un
objectldprimaire dans bverlayinitial (global) et un seul et

méme autrebjectlda tous les autres niveaux.

5.3 - Mécanisme de routage dans NETPOPPS

Le mécanisme de routage est le méme dans clagukay Il s’agit
de celui mis en ceuvre au niveau P2P global (e.@rdC[SML'01], cf.
paragraphe 1.4.2 p. 44). Une différence s’instilgefois d’unoverlay a
lautre : lesnodeld utilisés, leobjectlds (s’ils sont différents), ainsi que la
DHT (ou VDHT) consultée.

Quand un pair veut rechercher un objet, il commegrarecalculer son
objectld primaire qu’il garde en antémémoire le temps destpéte pour le
cas ou il aura a chercher danevkrlay global. Puis il dérive bbjectid
primaire et utilise cette nouvelle clé dans sa éguqu’il lance dans

I'overlaylocal ou il réside en s’identifiant par sandeldcorrespondant et
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en utilisant la VDHT correspondante. Ainsi la reigu& atteint que des pairs
de son BE.

Si la requéte n’aboutit pas, elle est alors relanténs lbverlay de
I'lE suivant au niveau strictement inférieur dehiérarchie, avec les DHT,
nodeldet éventuellemendbjectld correspondants. Et ainsi de suite, jusqu’a
satisfaction de la requéte.

Ce n’est qu’en dernier lieu, qu'une requéte estdandans bverlay
global, si elle n’a pas encore abouti. A ce niveausont les services de la
DHT globale qui sont utilisés par leodeld primaire pour trouver I'objet
identifié, selon le cas (approche particuliere oénégale des espaces
d’identification), par le mémebjectld ou par lobjectld primaire gardé en
antémeémoire. Il est toutefois rare d’atteindi@vérlay global si le systeme
est bien peuplé et la charge y est bien équilibrée.

Il est a noter que seul le pair initiateur d’'unguéte peut relancer (a
un niveau inférieur) une requéte non aboutie. Aussipair reconnait la
VDHT qu'il doit utiliser grace amodeldpar lequel il a été sollicité.

Dans le cas d'une «représentation double » le ymise retrouver
avec deux VDHTs a un méme niveau intermédiairersAlorsqu’il sera
sollicité dans I'un desverlays ou il se trouve, et afin d’éviter tout conflit, i
va demander a celui qui le sollicite de lui donleevecteur de sonverlay
(que l'autre reconnait de par sondeldou la VDHT qu’il utilise). Si par
contre, un des pairs de la BE intégrée dans desia lih méme niveau initie
une requéte, le mécanisme de routage se poursuditdentique et
simultanément dans les deux hiérarchies que laHaReaute.

Enfin, quand une ressource est trouvée dammariaynon local (c.-a-
d. global ou intermédiaire), le pair qui la récupé& remet en partage dans

son propreoverlaylocal, tout comme il y partagerait une nouvellesmirce.

5.4 - Mouvement des pairs dans NETPOPPS
Les mouvements d’arrivée et de départ d’'un pait génés de facon

identiqgue dans tous lasverlays du systéme et conformément au protocole
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de routage mis en ceuvre darm/€rlay global. Cependant aprés s’étre joint
a l'overlay global et avant de pouvoir se joindre a n'impddquel des
overlays secondaires, un pairdoit effectuer certaines opérations. En effet,
il doit identifier cesoverlays et connaitre au moins un autre paiactif dans
chacun d’eux. Ce qui 'aménerait a devoir connadtugant d’autres pairs
distincts que dverlays secondaires ou il cherche a s’insérer. Mais étant
orienté opérateur de réseaux, NETPOPPS proposerdener tous ces
différents pairs a un seul nceud géré par le NPn&ad sera un nceud de
référence pour les nouveaux pairs lors de leursidhéu systeme. Il sera

appelé nceud de contréle (G pour Control Node).

5.4.1 -Le nceud de contrdle

Chaque NP insere dans le systeme un CN par BEggrd. Le
CN se retrouve alors dans toutes les autres elftig¢sde la sous-
hiérarchie chapeautée par la BE. Par souci de redses un nceud
miroir peut aussi exister pour chaque CN.

Chaque NP est libre de définir les fonctionnalgasl souhaite
déployer sur chacun des CNs qu'il gére. Un CN maric avoir
plusieurs réles ; en particulier, il détient unfgreauvegardé et géré
par le NP. Chaque NP est aussi libre de défingaetvegarder dans
ce profil les données qui l'intéressent. En paligcu le profil
mémorise les identifiants des entités (c.-a-dvedeurs de la BE et
des IEs) dans lesquelles le CN réside. L'ampliteddiversification
des autres fonctionnalités, ainsi que les détailsedtant des données
du profil n’affectent ni le mécanisme de routagePP@i les
opérations des pairs. Nous ne les abordons donc pas

Le CN est présent dans chagoeerlay correspondant a une
entité ou il réside. Il a donc plusieurs identifenComme tout pair,
il entre dans le systéme a partir devErlayglobal, ou il acquiert son
nodeld primaire, ldcn et Et ses différents identifiants sont aussi en
relation mathématique conforme au principe de kvdtion de clé

modifié (cf. figure 5.3 p. 103). Quand le niveaurdeg 1 est celui de
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la BE, on a donc pour tous niveaux intermédiairegahgi et de
rangj>i, Idc,i = h'(Idene) etldenj = hi(Iden).

Ainsi lorsque le CN a acquis stuicn reil calcule ses différents
identifiants. Et & chaque nouvel identifiant caggul initie I'overlay
correspondant conformément au profil. Quand le Ckewssi les
initialisations des différentgverlays le concernant, il génére une

table de référence (dRIT pourReference Tab)e

5.4.2 -La table de référence

La RT est une table qui récapitule tous les vestales
différentes entités d'appartenance du CN. Dans ds d'une
« représentation double », la RT sera une struchaticielle dont
chaque ligne sera la RT relative a 'une des hifiies concernées.

La RT permet donc aux nceuds du méme BE que le GCN qu
arrivent dans le systéme de connaitre les différdis de la
hiérarchie. Quand le CN crée la RT, il la met dencpartage dans
I'overlay global. Elle y est gérée comme un objet, et parcisde
robustesse, peut étre répliquée dans ce nudiay, en particulier,
elle reste stockée sur le CN.

Comme chaque BE a un vecteur unique, qu’il y a thpar
BE et une RT par CN, la RT est unique pour chagqae@aque RT
peut donc étre identifiee de facon unique dans ykteme par
h(vector_of BE)Il y a donc dans le systeme autant de RTs que de
CNs et que de BEs.

La structure de la RT differe cependant selon Igr@e
d’interaction entre le NP et les pairs se joigreuntsysteme. Comme
la RT est générée par le CN qui est géré par lel&Bhoix de la
mise en ceuvre de l'une ou l'autre des structurds @R revient au
NP. On distingue entre un systeme passif et uresystactif. Le
choix de cette dénomination s’éclaircira a la pnésgon du
mécanisme d’adhésion d’'un nouveau pair au systéfmpdragraphe
5.4.3 p. 110).
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5.4.2.1- Systéme passif

La structure de la RT en mode dit passif est donnée
par le tableau 5.1. C’est une table a deux eneé¢s+1)
colonnes, ouN est le nombre de niveaux intermédiaires
dans le systeme, et donc de IEs dans la hiérarchie

considérée.

Tableau 5.1 :Structure de la RT en mode passif

vector of the BE

vector of thé' [E vector of the N IE

local ID of CN

CN's ID in the®SlIE CN's ID in the N IE

Les différents champs de cette RT sont les suivants

— a la premiére ligne de la premiere colonne se &dav

vecteur de la BE du CNéctor of the BE;

— a la deuxiéme ligne de la premiére colonne se &ouv

I'identifiant local du CN, c.-a-d. lmodelddu CN dans
la BE (ocal ID of CN=Id¢cn 1) ;

— pareillement, les autres colonnes donnent a la iprem

ligne le vecteur d’'une IE et a la deuxieme ligne le
nodelddu CN dans cette IE. Les colonnes se suivent
dans l'ordre de superposition des IEs, en allantade
premiére |E strictement en dessous de la BE, paur |
deuxieme colonne, a la IE strictement au dessysatu

P2P global, pour la derniere colonne.

5.4.2.2- Systéme actif
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La structure de la RT en mode dit actif est dorpage
le tableau 5.2. C’est une table a une seule eetrdé+2)
colonnes, ouN est le nombre de niveaux intermédiaires
dans le systeme, et donc de IEs dans la hiérarchie

considérée.
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Tableau 5.2 :Structure de la RT en mode actif

Vector

primary 1D vector Vector

of the BE of the CN of the £'IE of the N' IE

5.4.3 -

Les différents champs de cette RT sont les suivants

— le premier champ donne le vecteur de la BE du CN ;

— le deuxiéme champ donne tedeld primaire du CN,
Iden ref ;

— les autres champs contiennent successivement les
vecteurs de toutes les IEs, en allant de la preniier
strictement en dessous de la BE, pour la troisieme
colonne, a la IE strictement au dessus du plan P2P
global, pour la derniére colonne.

Arrivée d’un pair

Un nouveau pair arrive dans le systéme en se joigaa
I’ overlay global, ou il acquiert sonodeldprimaire. Pour pouvoir se
joindre correctement aux bonsverlays secondaires, il doit
maintenant connaitre les différents identifiants @N de sa BE
d’appartenance. Pour cela il doit retrouver la RiT lgi donnera les
informations utiles.

Par un mécanisme externe a NETPOPPS, chaque p#ir pe
connaitre sa BE d’appartenance. Il lui faudra pmmla se servir des
bases d’information du systeme (e.g. des tables BRIHC1771]
pour avoir les numéros des ASs d’appartenance).type de
mécanisme n’est pas discuté dans la suite. NETPGRR®Bresse
principalement aux mécanismes de routage et auwenoents des
pairs.

Quand le nouveau pair reconnait sa BE d’appartenaihc
connait le vecteur de celle-ci. Il calcule aloigdntifiant de la BE
dans loverlay global, c.-a-d.h(vector_of BEKet identifiant étant
aussi celui de la RT (dansoVerlay global), le nouveau pair initie
une requétereference table request( au niveau global pour

Ecole Nationale Supérieure des Télécommunications nforrhatique et Réseaux



Chapitre 5 — NETPOPPS : a NETwork Provider OrienBaP System 111

récupérer la RT. Deux cas sont alors possiblesastile degré
d’interaction entre le NP et les pairs se joigreansysteme.

(Dans le cas d’'une « représentation double », ladRlpérée
sera une matrice dont chaque ligne est une RT pone des
hiérarchies. Le mécanisme dadhésion se poursuibrs al
simultanément dans chaque hiérarchie comme déchitssous)

5.4.3.1 -Systéme passif
Dans le cas passif, lorsque le nouveau pair réeupér

RT, il connait tous les vecteurs des différentegémnou il
réside logiquement, ainsi que les différeméglelds du CN
de sa BE dans chacun de ogsrlays.

Le nouveau pair calcule alors ses différents
identifiants selon le principe adapté de la dérwate clé
(cf. paragraphe 5.2.2 p. 102). Et a chaque noalegitifiant
calculé, il fait la correspondance avec les donriéesies
par la RT en avangant d'une colonne. Ainsi le nbuve
identifiant du nouveau pair correspond a la noaveltité
identifiée. Et grace aunodeld correspondant du CN, le
nouveau pair se joint adverlaycorrespondant.

Par exemple, si le protocole mis en ceuvre au niveau
global est Chord ([SMI01], cf. paragraphe 1.4.2 p. 44), et
gue lenodeldprimaire du nouveau pair aset celui du CN
de sa BE Idcn, l'opération d’adhésion a un niveau
intermédiaire i Ss’exécute a travers la fonction
Idi.join(Idew,) = [h'(M)].join[h (dcn)] -

5.4.3.2 -Systeme actif
Dans le cas actif, lorsque le nouveau pair récufaere
RT, il prend connaissance de tous les vecteurs des
différentes entités ou il réside logiquement, aigse de

Idcn res l€ nodeldprimaire du CN de sa BE.
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'y a la deux mises en ceuvre possibles de
NETPOPPS selon que le NP ait ou pas un plan diactio
opérer sur les nceuds se joignant aux difféerewerlays
qu'il gere.

(Dans le cas d'une « représentation double » la& mis
en ceuvre sera pareille pour toutes les hiéraribsees de
la BE.)

Dans les deux cas, une fois que le nouveau pair
connait les différentaodeld du CN de sa BE dans chacun
desoverlays secondaires, le mécanisme de son adhésion a
ces différentoverlays se poursuit comme dans le cas d’un
systeme passif.

a) Le NP a défini un plan d’action

Dans l'affirmative, le nouveau pair envoie au CN
dans le plan global une requéte d’intention d'attimes
chacun desverlays secondaires dont il a pris connaissance
du vecteur. Le CN exécute alors le plan d’actiogvprpar
le NP. Il peut par exemple opérer un controle ddacen
vérifiant les politiques d’acces. Il peut aussi lapger un
mécanisme propriétaire quelconque (e.g. pour uwicger
payant, pour une récupération de données a des fins
statistiques, etc.). Une fois I'opération réuskeCN envoie
sonnodelddans lbverlaysecondaire en question.

L’intention d’adhésion est exprimée par des recquéte
indépendantes pour chagorerlay. Mais elle peut bien étre
exprimée aussi par une seule requéte incluant lesis
vecteurs. Selon le cas, le CN renverra sexleld
secondaires individuellement, en réponse a chagmeéte
concernée, ou en bloc, si la requéte est globades dans le

méme ordre de classement des vecteurs dans la RT.
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b) Le NP n’a pas défini de plan d’action

Si le NP n’entend pas appliguer de mécanisme
particulier & ses noeuds entrant dans le systemeilR&Rut
toujours mettre en ceuvre NETPOPPS de facon a céeque
nouveau pair calcule lui-méme les différents identts du
CN par dérivations successiveslden ef cOnformément au

principe de la dérivation de clé.

5.4.4 -Disparition d’'un pair
La disparition d’'un pair du systeme (départ exmicidépart
silencieux, ou panne) est généralement remarquéasi-qu
simultanément dans tous legerlays auxquels il appartenait. Elle est
traitée de facon identique mais indépendante daagueoverlay, et

conformément au protocole mis en ceuvre au nivezhagl

5.5 - Analyse de NETPOPPS

L’application du principe de la dérivation de cléxadentifiants d’'un
réseau P2P (principalement lesdeld) permet la conception d’'un systéme
orienté opérateur de réseaux ou le trafic P2P ceopeec les accords
economiques de routage inter-opérateurs.

Pour la dérivation des identifiants, NETPOPPS petiliser des
fonctions injectives différentes de la fonction ltechage utilisée au niveau
global. 1l peut s’agir d'une méme fonction a toes hiveaux secondaires ;
mais il peut aussi s’agir de plusieurs fonctionsoadition qu’au niveau
strictement supérieur au niveau global toutes I&s B'une méme IE
utilisent la méme fonction. Dans les deux cas,tde€N qui communique
(par le profil) la fonction de dérivation a toutuweau pair qui le contacte
lors de son arrivée au niveau global.

Ce mécanisme de gestion des identifiants (par ilecipe de la
dérivation de clé) permet de structurer un réseaB Bn des couches

secondaires virtuelles conformes a un critére autle des accords inter-
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opérateurs. Ceci permet un cloisonnement de ress®wonforme a des
critéres économiques.

Le réseau P2P initial étant formé de pairs d’agpamnce assez variée
se transforme ainsi en une collection de sous#syestéhiérarchiques aux
niveaux uniformes, tel que chaque hiérarchie esteggar un opérateur.

Chaque pair est ainsi logiquement présent a chaiygau a travers
desnodeld difféerents, donc des pairs virtuels. De mémegobaobjet est
présent dans chaqoeerlayou réside le pair qui le stocke. Cette présence se
manifeste a travers debjectlds différents. Néanmoins dans certains cas, un
objet peut garder un ménabjectid dans tout le systéme puisque les objets
sont passifs. Ce qui, en toute évidence, allegsystéme et contribue a
diminuer les temps de latence et accélérer lesduoes de recherche et de
récupération des objets.

Chaque pair (ou objet) acquiert son premier idemtif (I'identifiant
primaire) au niveau global. Comme la fonction deiv@dion est injective,
on ne trouve donc pas dans le plan local le méoaeld(ou objectld dans
deux BEs distinctes. De méme, il n'y a pas deoxeld (ou objectids)
identiques dans deux IEs distinctes d’'un méme @langins que le pair soit
représenté deux fois.

Ainsi, si dans une des IEs, modeld(ou objectld existe déja, c’est
guil s’agit du méme pair (ou objet). Les représgions virtuelles
fusionnent alors (avec le regroupement des objdts éharge de chaque
représentation sur le méme pair). C'est le casef@gsentations doubles.

Chacune des couches secondaires créées virtuetlépagene principe
de la dérivation de clé) a son propre espace diiit=tion et donc une
DHT correspondante qui est virtuelle et dite VDHJelle-ci permet une
gestion et une recherche circonscrites des données.

En effet, la recherche d’'une ressource ou d’'un éhknde données
dans NETPOPPS commence toujours daasgellay local (de la BE) en
utilisant les services de la VDHT correspondanteei cas d'échec, la
requéte est relancée dans I'entité (IE) strictersaiante hiérarchiquement.

Or, chaque entité est définie conformément a désres d'intérét pour le
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NP et de sorte qu'un chemin entre deux de ses parpasse pas par

I'extérieur. De plus, chacune a un vecteur uniqueoaractérise aussi sa

DHT. Et chaque VDHT ne référencie que les identitBades nceuds et

objets dans l'entité. D’ailleurs chaque pair a deniifiant pour chaque

overlayou il réside. (Le routage dans le cas d’'une «é&sgmtation double »

a été présenté au paragraphe 5.3 p. 104.) L'idemtifie chaque objet est

aussi unique dans chagoeerlay: si ceci est clair dans I'approche générale,

il 'est tout aussi dans I'approche particuliere peut étre un cas particulier

idempotent du cas général (cf. paragraphe 5.2.3104). En tout cas, un

objectld ne peut étre référencé dans une VDHT que si ltadge bien dans

I' overlaycorrespondant, mais aussi le pair qui a la chdegébijet.

Ainsi, toute requéte qui aboutit danevérlayou elle a été initiee est
garante de I'existence de I'objet dans @etrlay Il en découle donc que le
pair initiateur de la requéte peut récupérer I'odjen pair répondant a des
critéres inter-opérateurs identiques et ce, a tsauea chemin conforme a
ce(s) critere(s) ne passant pas par une entit@(lis)large.

Quant au CN, c’est un nceud de contrdle appartemamMP. Donc a
moins qu’il y ait une panne, il ne quittera passystéme : c’est un nceud
guasi-statique.

Le CN n’est pas un super-pair : il ne joue pas @e central par
rapport aux pairs de son entité, et il n'a aucumneripz dans le routage. Il
sert de pont entre le NP et ceux des nceuds du BEn@gnant le systeme
P2P global :

— d’'une part, il permet au NP de cadrer le trafic R2Pde le libérer
graduellement (d’ou les sous-systemes hiérarchjqrmgormément aux
accords inter-opérateurs. Le CN permet aussi audiRercer un
contrdle sur ses pairs ou de leur offrir 'accésnaservice propriétaire
(cf. paragraphe 5.4.3.2-a p. 112) ;

— dautre part, le CN permet aux pairs d'une méme d@Ese former
correctement en réseaaxerlays secondaires correspondants a la BE et
a chacune des IEs englobant cette BE. Pour cela, rihanifeste aupres
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des pairs se joignant @olierlay global, a travers la RT qu'il génere et
met a disposition dans le réseau P2P initial @.-global).

Comme chaque IE est formée de plusieurs BEs eté&imiigérée par
plusieurs NPs, alors il y réside autant de CNsdhfiits que ses BEs de base,
et ces CNs appartiennent a au plus autant de Nfésedis. Tous ces CNs
offrent alors les mémes fonctionnalités et continiries mémes données
vitales a l'unité de I'lE. Ces exactitudes provienhde la concordance des
accords inter-opérateurs. Toutefois, cela n'emp@asechaque CN d’offrir
des fonctionnalités a seule destination des propa@s de sa BE, ni de
stocker des données concernant uniquement cescpairs

Par ailleurs, la définition et la négociation desads inter-opérateurs
peuvent étre une charge quasi-permanente pour un diPle sont
particulierement si le NP est un FAI. Si les terrdesces accords viennent
donc a étre modifiés, la mise a jour de certairesées du profil d’'un CN
peut s’avérer nécessaire. C'est le cas ou une roatiiin des accords inter-
opérateurs porterait sur la modification de la cosijpon des IEs ou la
création de nouvelles IEs. Dans les deux casadisd’une redistribution
des associations entre les différentes BEs au mibhé&archique des IEs
concernées. Mais une modification de IEs existam@sconcernera pas
toutes les BEs qui la composent. Tous les pairsette IE ne seront donc
pas concernés par ce remaniement. En tout casséaanjour du profil sur le
CN est a la charge du NP. Et dés qu’elle est eféegtle CN génére une
nouvelle RT qui remplace la RT existante.

Comme la modification des accords inter-opérataarmodifie pas le
vecteur d’'une BE existante, l'identifiant de la R¥ste donc inchangé et la
RT reste trouvable. Elle sera donc mise a jour ardapt le méme
identifiant. Les différents identifiants du CN rest aussi inchangés
puisqu’ils sont tous dérivés a partir de suodeld primaire. Il en est de
méme pour les différentsodeld d’'un pair qui n'a pas quitté le systéeme,
tout comme des différentdbjectlds d’'un méme objet encore disponible.

Quand le CN a donc mis a jour sa RT, il va en imfar les pairs de sa

BE par un message de diffusion dans l'overlay d8Ha Ce message va
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permettre aux pairs de se déconnecter de leursrares IEs d’appartenance
et de se joindre aux nouvelles. Mais dans un syst@gynamique, tous les
pairs vont a un moment ou l'autre quitter le sysieamant de peut-étre le
rejoindre. Alors cette nouvelle adhésion se faitémment conformément
aux mises a jour effectuées, puisque le nouveauepaiécupérant la RT y
trouvera les informations mises a jour. Cette dp@rade remaniement
(partiel) pourrait rendre certaiobjets rares momentanément indisponibles a
certains niveaux secondaires.

Au cas ou la modification des accords inter-NPglasta I'émergence
d’'une nouvelle BE, cette émergence se manifestard’ipsertion dans le
systeme d’'un nouveau CN. Celui-ci initiera le seysteme hiérarchique
correspondant et générera une RT correspondariterggitra a disposition
dans loverlayglobal. Par ailleurs, comme chaque nceud se trdame une
seule BE a la fois, alors si les noeuds de la neB# sont initialement
dans une autre BE existante, ils ne le seront dlpsesent et auront donc
forcément déja quittés le systeme P2P. Et s’ildergue rejoindre, ils le
feront a partir de leur nouvelle BE d’appartenafetels vont donc chercher
la nouvelle RT correspondante).

En garantissant la récupération d’'un objet de ikému il a été trouvé,
NETPOPPS offre un cloisonnement des ressourcesedfiet conforme aux
intéréts d’'un opérateur avec une gestion optimetedifférents identifiants.
Le cloisonnement réduit le temps de latence desages et améliore le
temps de récupération des données. Ces performasoas plus
remarquables avec la possibilité qu'a un objet deder un identifiant
unique dans tout le systéme. De plus, la mise etagm dans Overlay
d'une entité locale d'une ressource récupérée a autre hiveau
(intermédiaire ou global) plus large favorise lgpplarisation des objets
dans le systéme.

Enfin, NETPOPPS offre & un opérateur la possibititépérer un
contrble d’accés sur les pairs utilisant ses réseau de leur offrir ses
services propriétaires (qui peuvent étre par exerdpk services privilégiés

et/ou payant). Ceci est techniquement réalisabkcegra la structure
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minimale de la RT dans le cas d'un systeme actiftré®dles vecteurs des
différentes entités d’appartenance, cette struaterdournit que lenodeld

primaire du CN.

CONCLUSION DU CHAPITRE—

Ce chapitre a défini, spéecifié et analysé NETPORRETwork Provider
Oriented P2P System), un systéme P2P utilisanD##ss et orienté opérateur de
réseau. Ce systeme permet une coopération entuegdart, les flux P2P et,
d'autre part, la topologie sous-jacente et les figlies de [|'opérateur.
NETPOPPS veille aussi a simplifier la gestion dé@&knts identifiants d’'un
méme élément (pair ou objet), en créant entre ew nelation mathématique
simple, grace a la technique de dérivation de di@sa été présentée au début du
chapitre.

Le chapitre suivant établit une comparaison angly# et applicative de
NETPOPPS avec CAP.
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