Gestion accés sous Windows

Server

La plupart des entreprises et des organisations ont investi dans des outils et des techniques de
sécurité. Cependant, superposer des briques de défense est tout a fait différent de batir une
sécurité intelligente. Qu’en est-il d’une approche proactive de la sécurité permettant d’intégrer
la maitrise du risque au cceur méme de son environnement ? La gouvernance de la gestion des
identités et des acceés proposés par Windows server contribue a apporter une réponse a ces
questions et a dépasser le simple contrdle du risque, en intégrant la responsabilité et la
transparence dans la gestion des droits des utilisateurs tout au long de leur cycle de vie.

6.1 CHOIX DU SYSTEME D'EXPLOITATION
DE VOTRE/VOS SERVEURS

En fonction des logiciels, les éditeurs valident un certain nombre de systéme d'exploitation :
Microsoft Windows Server, RedHat Enterprise, SUSE Linux Enterprise.

Le choix de 1'0OS sera fait en fonction de vos habitudes : Windows ou Linux, une version avec
support commercial ou support communautaire

Tous les agents de la Direction générale ainsi que les RSSI travaillent et ne maitrise que
I’environnement Windows, donc le choix se fera sur Windows serveur.

6.2 Présentation et installation VMware

6.2.1 Présentation VMware

VMware Workstation Player est 1’outil idéal pour exécuter une machine virtuelle unique sur un
PC Windows ou Linux. Les organisations utilisent Workstation Player pour déployer des postes
de travail professionnels gérés, tandis que les étudiants et les éducateurs I'utilisent pour
I’apprentissage et la formation.

La version gratuite est disponible pour une utilisation non commerciale, personnelle et
domestique. Nous encourageons également les étudiants et les organisations a but non lucratif
a profiter de cette offre.

6.2.2 Installation VMware

- Configuration requise :

L'ordinateur physique sur lequel on installe VMware Workstation est appelé « systéme hote »
et son systéme d'exploitation est appelé le systéme d'exploitation hote. Pour exécuter VMware
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Workstation, le systeme hote et le systéme d'exploitation hote doivent satisfaire a des exigences
matérielles et logicielles spécifiques

Figure 14 : interface d’accueil VMware

6.3 Présentation et configuration Windows
server

Nous allons choisir Windows server 2012 R2 pour mieux exercer la pratique de nos cours.

6.2.1 Présentation Windows server 2012 R2

Microsoft Windows Server 2012, anciennement connu sous le nom de code Windows Server
8, est la seconde avant derniére version du systeme d'exploitation réseau Windows Server. La
version suivante est Windows Server 2012 R2. Windows Server 2016 est sorti
le 1" octobre 2014 en phase de développement et est prévu pour le 3° trimestre 2016 en version
finale.

Il s'agit de la version serveur de Windows 8 et du successeur de Windows Server 2008
R2. Windows Server 2012 est la premicre version de Windows Server a ne pas supporter les
systemes Itanium depuis Windows NT 4.0.

Une pré-béta a été publiée le 9 septembre 2011 pour les abonnés MSDN; puis Microsoft publie
une béta publique le 1% mars 2012 (build 8250).
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Le 17 avril 2012, Microsoft annonce que le nom du produit sera Windows Server 2012. Le 31
mai 2012, Microsoft annonce la version RC pour Windows Server 2012. La version finale
(RTM ) de Microsoft Windows Server 2012 est publiée le 1°" aoiit 2012 et le lancement public
a lieu le 4 septembre 2012.

Cette nouvelle version de Windows Server apporte de nombreuses nouveautés qui permettent
de rendre les serveurs plus évolutifs, virtualisables (Hyper-V) et favorise les évolutions vers les
clouds privés ou publics.

Famille Microsoft Windows NT
Type de noyau Noyau hybride
Etat du projet Achevé
Plates-formes AMD64
Entreprise / Microsoft
Développeur
Licence Microsoft EULA
Etats des sources Source fermée
Premiére version Octobre 2012
Derniére version stable 6.2 (Bulld 9200)
Méthode de mise a jour Windows Update
Site web

www.microsoft.com [archive]

Tableau 13 : description de Windows server 2012

Editions

Contrairement a Windows Server 2008 R2 qui offrait pléthore d'éditions, Windows Server 2012
se contente de quatre éditions : Foundation, Essential, Standard et Datacenter?.

Le lancement de Windows Server 2012 annonce également la fin d'un produit phare de
Microsoft a destination des PME : Windows Small Business Server. En effet, la version 2011
de ce produit n'aura pas de successeur.

Windows Server 2012 Foundation (Win12)

Cette édition n'est disponible qu'a I'achat d'un nouveau serveur. Destinée aux TPE, cette
¢dition est limitée a 15 utilisateurs, ne prend pas en charge la virtualisation et ne supporte
qu'un seul processeur. Il n'y a, par contre, pas besoin de CAL Windows pour se connecter a un
serveur Foundation. Le serveur doit étre hébergé sur une machine physique?.

Windows Server 2012 Essential
Cette édition a pour objectif d'amener les PME vers les solutions cloud de Microsoft. Elle est
limitée a 25 utilisateurs, ne prend pas en charge la virtualisation et supporte jusqu'a deux
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processeurs. Elle est aussi congue pour une intégration directe a Microsoft Office 365. Le
serveur peut étre hébergé sur une machine physique ou virtuelle2.

Windows Server 2012 Standard

La principale édition de Windows Server 2012 offre toutes les fonctionnalités du produit, tout
comme |'édition Datacenter. Elle se distingue de cette derniére par le nombre de machines
virtuelles couvertes par la licence, a savoir deux.

Windows Server 2012 Standard supporte jusqu'a deux processeurs par licence. Tout comme
I'édition Datacenter, elle prend en charge les machines disposant d'un maximum de 64
processeurs (sockets) et de 4 To de mémoire RAM.

Windows Server 2012 Datacenter

Cette édition est destinée a ceux qui ont un recours intensif aux machines virtuelles. Chaque
licence couvre en effet jusqu'a deux processeurs et un nombre de machines virtuelles illimité.
Il existe aussi une version déployable en tant qu'application matérielle: Windows Storage
Server 20122, Cette version destinée aux partenaires Microsoft existe en deux éditions, la
version Workgroup et la version Standard (pas de limites de ressources, déduplication,
mode grappe de serveurs).

6.2.2 Installation Windows server 2012 R2
Configuration du matériel (DD, SE, RAM,...)

Configuration minimum :

e Processeur : 1.4 GHz 64-bit
¢« RAM:512 Mo
e Disque: 32 Go
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Figure 15 : choix langue sous Windows server

A la fin de I’installation, vous devez définir le mot de passe du compte Administrateur avec
un minimum de complexité.

Figure 16 : interface connexion

L’installation est terminée avec succes, nous allons commencer notre configuration.

Figure 17 : interface d accueil Windows server R2
R —————————
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6.4 Configuration des accés et identités
sous Windows server

6.3.1 Présentation et installation d’Active Directory (AD)
6.3.1.1 Présentation AD

Active Directory (AD) est la mise en ceuvre par Microsoft des services d'annuaire LDAP pour
les systemes d'exploitation Windows.

L'objectif principal d'Active Directory est de fournir des services centralisés d'identification et
d'authentification a un réseau d'ordinateurs utilisant le systtme Windows, MacOs et encore
Linux. I permet également l'attribution et I'application de stratégies ainsi que l'installation de
mises a jour critiques par les administrateurs. Active Directory répertorie les éléments
d'un réseau administré tels que les comptes des utilisateurs, les serveurs, les postes de travail,
les dossiers partagés (en), les imprimantes, etc. Un utilisateur peut ainsi facilement trouver des
ressources partagées, et les administrateurs peuvent contrdler leur utilisation grace a des
fonctionnalités de distribution, de duplication, de partitionnement et de sécurisation de 1’acces
aux ressources répertoriées.

Si les administrateurs ont indiqué les attributs convenables, il sera possible d'interroger
l'annuaire pour obtenir, par exemple, « toutes les imprimantes couleur a cet étage du batiment ».

Le service d'annuaire Active Directory peut ¢&tre mis en ceuvre sur Windows
2000 Server, Windows Server 2003, Windows Server 2008, Windows Server 2012 (voire hors
Microsoft par Samba) et Windows Server 2016, il résulte de 1'évolution de la base de compte
plane SAM. Un serveur informatique hébergeant l'annuaire Active Directory est appelé
« contrdleur de domaine ».

Active Directory stocke ses informations et parameétres dans une base de données distribuée sur
un ou plusieurs contrdleurs de domaine, la réplication étant prise en charge nativement'. La
taille d'une base Active Directory peut varier de quelques centaines d'objets, pour de petites
installations, a plusieurs millions d'objets, pour des configurations volumineuses.

6.3.1.2 Installation Active Directory

Nous allons dans Ajout de roles et de fonctionnalités avant de cocher Service AD
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& Gestionnaire de serveur =

Gestionnaire de serveur * Tableau de bord ) Gérer  Outils  Afficher  Aide

Assistant Ajout de réles et de fonctionnalités \;li-

SERVEUR DE DESTINATION

i Touslessd  Sélectionner des réles de serveurs WIN.TESVZMSAK2L
ii Services d

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles Description
- ~ Les services de domaine Active
[ Accés & distance Directory (AD DS) stockent des _
[[] Expérience Windows Server Essentials informations a propos des objets sur =
[ Hyper-v le réseau et rendent ces

informations disponibles pour les

Serveur d'applications
= PP utilisateurs et les administrateurs du

Confirmation [ serveur de télécopie réseau. Les services AD DS utilisent
[[] Serveur DHCP les contréleurs de domaine pour Masquer
[ Serveur DNS donner aux utilisateurs du réseau un

acces aux ressources autorisées

L1 Serveur Web (IIS) nimporte od sur le réseau via un

Services AD DS| processus d'ouverture de session

unigque.

[[] Services AD FS (Active Directory Federation Servicy
[ Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[[] Services Bureau & distance

[] Services d*activation en volume

< m >

Figure 18: liste des fonctionnalités AD

Puis cliquer sur suivant pour poursuivre 1’installation.

Figure 19 : progression d’installation Active Directory
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> Ajout Foret

Si vous étes d’accord avec moi pour dire qu’une forét ¢’est un ensemble d’arbres, alors vous avez
déja compris le principe de la notion de « forét » dans un environnement Active Directory.

En effet, une forét est un regroupement d’une ou plusieurs arborescences de domaine, autrement dit
d’un ou plusieurs arbres. Ces arborescences de domaine sont indépendantes et distinctes bien
qu’elles soient dans la méme forét.

Gestionnaire de serveur

Détails de la téche Tous les serveurs -|0] x
- - - - - — M icher  Aide
Assistant Configuration des services de domaine Active Directory =
C ’ f 8 d : | . t SERVEUR CIBLE
onriguration ae depiolemen WIN-TESV2MG4K2L
v b X
Configuration de déploie... o o L
Sélectionner 'opération de déploiement fications W/ =
Options du contrdleur de.. . L o )
_ . _ () Ajouter un contrdleur de domaine 3 un domaine existant
Options supplementarres () Ajouter un nouveau domaine 3 une forét existante - i Window
Chemins d'acces ® Ajouter une nouvelle forét 1000002

Exarminer les options o ‘ ) o
Spécifiez les informations de domaine pour cette opération
VErification de 12 configur.
Norn de domaine racine : dgppe loca

HES =

En savoir plus sur la configurations de déploizment

« Précédent Installer

Le service de réplication DFS n'a pas pu contacter le controleur de domaine pour accéder aux informations de configuration. La A
réplication est arrétée. Le service tentera & nouveau lors du prochain cycle dinterrogation, dans 60 minutes. Cet événement a pu étre

Figure 20 : ajout d’'un foret dgppe.local

Moussa SOUNG Master 2 TDSI 2019 - 2020



Mise en ceuvre d’un projet de gestion et de gouvernance des identités et des accés pour améliorer la sécurité

Gestionnaire de serveur

Détails de la tache Tous les serveurs = | =] =
Assistant Configuration des services de domaine Active Directory I;Ii-
. o . SERVEUR CIBLE
Options du contréleur de domaine WIN-7ESV2MB4K2L
L x
Configuration de déploie... =

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options fications -
. Niveau fonctionnel de la forét : | Windows Server 2012 R2 |‘ | Wind
e e Window

Niveau fonctionnel du domaine : | Windows Server 2012 R2 |' |
0-00000-A

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM) >

Mot de passe : ITITTTITYI YT YY)

Confirmer le mot de passe : LTI IR Y -

HES =

En savoir plus sur la options du contréleur de domaine

= Py

Le service de réplication DFS n'a pas pu contacter le contréleur de domaine pour accéder aux informations de configuration. La A
réplication est arrétée. Le service tentera a nouveau lors du prachain cycle d'interrogation, dans 60 minutes. Cet événement a pu étre

Figure 21 : option du contréleur de domaine

Apres P’installation d’AD

Figure 22 : vérification de l'installation AD
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6.3.2 Création des utilisateurs et groupes Active

directory

Pour notre pratique, nous allons cibler une direction (la DPEE par exemple), ainsi que le
Cabinet de la Direction générale vue la charge de toute la structure.

Tous d’abord, nous allons ajouter les groupes ainsi que les utilisateurs de cette direction.
Ensuite, nous allons partager leurs documents de travail et restreindre les acces aux groupes
d’utilisateurs selon 1’appartenance par divisions et bureaux.

Pour ajouter un nouveau groupe, cliquons sur Utilisateurs et ordinateurs d’AD, clique

droite puis Ajouter nouvel utilisateur ou groupe
= Ajout groupe :
-2 0

Player =

Fichier Action Affichage 7

Y EREIETEER =R SR Y

Utilisateurs et ordinateurs Active Directory

Qutils Afficher

] Utilisateurs et ordinateurs Activel| Mom Type

Description

Aide

Créer un nouvel objet...

@ Facilité de gestion

Evénements

Alias de file d'attente MSMQ
Imprimante
Utilisateur

Dossier partagé

Reéorganiser les icnes
Aligner les icénes
Propriétés

Aide

~
b [C] Requétes enregistrées ?, DPEE_ASEVE  Utilisateur Secretaire DSC
4 4 dgppelocal 2, DPEE_ASMDI... Utilisateur Agent BAF
I- [ Builtin 2, DPEE_ASOW  Utilisateur Agent DPMSP
b [ Computers 2, DPEE_EDIAG... Utilisateur Agent DEPE
b (& Domain Controllers 2, DPEE_CGUEYE Utilisateur Agent DSC
b [ ForeignSecurityPrincipsl! | @ poep ppIONE Utilisateur Directeur DPEE =
b [1 Managed Service Accourl| @ nope ppiop  Utilisateur Agent DPMSP
_| L= 2, DPEE_DTHIA... Utilisateur Agent DEPE
2, DPEE_FANIA... Utilisateur Chef de bureau BAF
2, DPEE_IDIAG... Utilisateur Agent DPMSP
2, DPEE_IFAYE  Utilisateur agent DEPE
2, DPEE_JMAN... Utilisateur Agent BAF
2, DPEE_KSENE  Utilisateur Agent DSC Délegation de contréle...
2, DPEE_MCISSE  Utilisateur Agent DPMSP Rechercher...
2, DPEE_MLKE... Utilisateur Ordinateur | Nouveau o
&, DPEE MSECK  Utilisateur Contact Toutes les tiches 3
2, DPEE_MDIENE  Utilisateur
2, DPEE_RDIAG... Utilisateur Grougs, | Actualiser
2, DPEE_RWANE Utilisateur InetOrgPerson Exporter la liste...
%, DPEE_SWADE  Utilisateur msD5-ResourcePropertylist Affichage N
< a0 > || ® npEE vnIAG  Ihilisatenr mslmaging-PSPs

Figure 23 : ajout nouveau groupe

Figure 24 : interface pour création groupe
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Y = Utilisateurs et ordinateurs Active Directory = =] &3
Fichier Action A Gk (BT [z ] Outils  Afficher  Aid
— ropri e’ il Jutils icher ide
ap| & 4
— Général | Membres | Membre de | Géré par | .
| Utilisateurs et ord| -~
I || Requétes enre] §
. DG
4 53 dgppelocal ‘g?_b
b [ Builtin
»E Cnmp.uter MNom de groupe {antérieur 3 Windows 2000) |E:§ |
b (2] Domain C
1 ] ForeignSe Diescription |D|rect\0n Générale | = —
i [l Managed
| Users Adresse de messagerie : | |
Etendue du groupe Type de groupe
(® Domaine local (®) Sécurité
Globale () Distribution
O Universelle
Remarques :
~ Masquer
~
< m ~
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
P P RV

Figure 25 : interface ajout groupes sur AD

Ajout utilisateurs

Quand vous ajoutez un compte d'utilisateur, l'utilisateur affecté peut se connecter au réseau.
En outre, nous pouvons donner a cet utilisateur l'autorisation d'accéder a des ressources réseau
telles que les dossiers partagés et le site d'acces web a distance.

Pour ajouter un compte d'utilisateur :

1. Ouvrez le tableau de bord Windows Server Essentials.

2. Dans la barre de navigation, cliquez sur Utilisateurs.

3. Dans le volet Taches utilisateur, cliquez sur Ajouter un compte
d’utilisateur. L'Assistant Ajout d'un compte d'utilisateur s'affiche.

= Utilisateurs et ordinateurs Active Directory -|1= x*
» Fichier Action Affichage 7 _
— = — Qutils  Afficher  Aide
e xE o B Bm ety 2%
] Utilisateurs et ordinateurs Active|| Mom Type Description -~
“| Requétes enregistrées - -
r e . & MNouvel objet - Utilisateur -
4 4 dgppe.ocal
b 1 Builtin
> ] Computers 2 Eree e e I el e
b (&1 Domain Controllers 4
b 7] ForeignSecurityPrincipal: _
b [ Managed Service Accour Prénom [Serigne Mousatapha Intizles |
= Users
Mom |5ENFJ |
Mom complet |Ser|gne Mousatapha SENE |
Mom d'ouverure de session de I'utilisateur :
|DGisMSENE | [@dappe local -]
Mom d'ouverture de session de I'utilisateur (antérieur & Windows 2000)
|DGPFE\ | ‘DGisMSENE | Masquer
Suvart > | [ Annuler
< m > W TIDFFE_LSRITiT THilicateir Dnent HAF -
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements

Figure 26 : interface ajout utilisateurs

Moussa SOUNG Master 2 TDSI 2019 - 2020




Mise en ceuvre d’un projet de gestion et de gouvernance des identités et des accés pour améliorer la sécurité

= Stratégie de mot de passe

La stratégie de mot de passe est un ensemble de régles qui définissent la facon dont les
utilisateurs créent et utilisent des mots de passe.

= Modifier la stratégie de mot de passe

Pour changer la stratégie de mot de passe

1. Ouvrez le tableau de bord Windows Server Essentials, puis cliquez sur Utilisateurs.
2. Dans le volet Taches, cliquez sur Définir la stratégie de mot de passe.
3. Dans I'écran Modifier la stratégie de mot de passe, définissez le niveau de sécurité du

mot de passe en déplacant le curseur.

Sécurité des mots de passe avec Windows Server 2012 / R2 Windows Server 2008 /
R2 nécessite de se rendre dans les Outils d’administration, Gestion des stratégies de
groupe (ou GPMC.msc). Les GPO peuvent s’appliquer au domaine, aux unités d’organisation
(OU), aux groupes, etc.

1. Dérouler Gestion de stratégie de groupe, Forét, Domaines, nom du domaine.

2. Clic droit et Modifier sur Default Domain Policy, cela ouvre I’Editeur de gestion des stratégies
de groupe.

3. Dérouler Configuration ordinateur, Configuration ordinateur, Stratégies, Paramétres Windows,

Paramétres de sécurité, Stratégies de comptes, Stratégie de mot de passe.

0

g Editeur de gestion des stratégies de groupe o[ - Propriétés de : Le mot de passe doit respecter des_li-
Fichier Action ~Affichage 1

TR ENE

Paramétre de stratégie de séourté | Expliquer |

4 Confiquration ordinateur A Stratégie * Parametres de stratégie E‘g' Le mot de passe dot respecter des exigences de complexdté
4[] Stratégies Conserver | historique des mots de passe 24 mots de passe mémo =
b (] Parametres du logicie Durée de vie marimale du mot de passe Bjours - . o
4 ] Paramétres Windows Durée de vie minimale du mot de passe 1jours Deéfinir ce paramétre de stratégie :
b [ Sttégie d éslution denoms Enregistrer les mots de passe en utilisant un chifrement réu..  Désactivé (®) Activé

& Scnpts_(démarrager’auéﬂ Lemot de passe doit respecter des exigences de complexité  Activé ) Désactivé

‘B P?rametresdesécunté Longueur minimale du mot de passe 7 caractére(s) - Hesacive

4 3] Stratégies de comptes
- 3 Stratégie de mot de passe
) 9 Stretégie de vermouillage 0 =
) 9 Sratégie Kerberos

) 3 Stratégies locdles

b j Jouml des événements

b g Groupes restreints

b [ Semices systéme

b [ Registre

) [ Systéme defichiers

b _" Stratégies de réseau filaire (I

b | Pare-feu Windows avec fonct
| Stratégies du gestionnaire de

b J Stratégies de réseau sans il |

b Stratégies de clé publique

b Stratégies de restriction logici

b | Protection d'accesrsean 1,

< ] ¥ 4 n >

| QK | | Annuler Appliquer

Figure 27 : interfaces Editeur de gestion des stratégies de groupe
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= Liste des agents créés
11 s’agit de la liste de tous les agents de la Direction générale ainsi que les agents de la DPEE.
Les noms des utilisateurs sont créés comme suite :
Structrure_1¢ lettre prénom et le nom de 1’agent pour faciliter I’identification de 1’utilisateur
sur le réseau ainsi que 1’appartenance a un groupe.

\ =

Fichier

e aE 4B XECE HR/LaE

Action  Affichage 7

Utilisateurs et orainateurs ACtive Directory

Outils

Afficher  Aide

: Utilisateurs et ordinateurs Active| Nom Type Description ~ -
b (] Requétes enregistrées 2 Administrat.. Utilisateur Compte d'utilisateur d'a...
4 {4 dgppelocal 2 DGBDIOP  Utilisateur Directeur Général
b — Builtin L 0GDSOW  Utilisateur Conseillere technique
b '—. Computers a_, DG_HDIANDY  Utilisateur Secretaire cordonnateur
b 5 Domain Controllers |/ 9 ne DENG  Utilsateur Conseiller Technique
b .'. ForeignSecurit.yPrincipaI! a_, DG_NKA Utilisateur Secretaire DG E
b ‘ Managed Service Accour ,!j DG_SMSENE  Utilisateur Coordonnateur
] Users L DPEEABA  Utilisateur Agent DEPE
£ DPEE ADIAL... Utilisateur Chef de division DPMSP
?_, DPEE_ADIOP  Utilisateur Secretaire DPEE
?_, DPEE AFall  Utilisateur Agent DSC
?_, DPEE_AKKO... Utilisateur Agent DPMSP
?_, DPEE ALDIOP Utilisateur Agent DSC
?_, DPEE ASEYE  Utilisateur Secretaire DSC
?_, DPEE_ASNDL.. Utilisateur Agent BAF
L DPEE_ASOW  Utilisateur Agent DPMSP z Masquer
) =
?_, DPEE_BDIAG... Utilisateur Agent DEPE
?_, DPEE_CGUEYE Utilisateur Agent DSC
?_, DPEE_DDIONE Utilisateur Directeur DPEE
?_, DPEE DDIOP  Utilisateur Agent DPMSP
?_, DPEE_DTHIA.. Utilisateur Agent DEPE
?_J DPEE_FANIA... Utilisateur Chef de bureau BAF
?_J DPEE_IDIAG... Utilisateur Agent DPMSP
?_, DPEE IFAYE  Utilisateur agent DEPE
?_, DPEE_JMAN... Utilisateur Agent BAF
N > || % DPEE KSENE _Utilisateur Agent DSC M
Press Cirl+Alt to release | VMware Tools enables many features and improves mouse movement, video and performance. Log in to the guest tnstall Tooks Remind Me Later | | Never Remind Me

b the mouse cursor

operating system and dick "Tnstall Tools™,
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Figure 28 : liste des utilisateurs
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= Horaire d’accés d’un utilisateur

Pour accéder a la configuration des horaires d’acces d’un utilisateur, faites clic droit dessus et
allez dans « Propriétés » et dans 1’onglet « Compte » cliquez sur « Horaire d’accés ».
Avant I’exécution, la configuration des horaires d’acces était sur « Ouverture de session

autorisée » tous le temps.

Propriétés de : DPEE_IDIAGNE

Environnement | Sessions | Cortréle 3 distance | Profil des services Bureau 2 distance | COM+
(Genéral |Mmsse ‘ Compte |Profi\ |Té|éphones |Organisati0n | Membre de |Appe| entrant

H

[

Mom d ouverture de session de | utlizateur :
[ | v]

MNom ' ouverture de session de | utlisateur (antéreur a Windows 2000} :
DGPPE\ | |DPEE_IDIAGNE |

Horaires d'accés... Se connecter3...

[ | Déverouiller le compte

Options de compte :

[ L'utlisateur devra changerle mot de passe ~
[ L'utlisateur ne peut pas changer de mot de passe

Le mot de passe n'‘sxpire jamais

[] Enregistrer le mot de passe en wtilisant un chiffremert réversible v

Date d'expiration du compte
®) Jamais
O Finde:

samedi 20 mae 2021 B |

Horaire o'accés pour DPEE_IDIAGNE

[ :J| J |; OK
Do dofe Betle 1204 16:18:20- 2 0
Tag Arrer
||
M
i ~ Ouverure de session
et ~ Altofse
eud 0 Ouverture de session
= eflsge
et |
samed
dimanche U
Lz dmanche, de 202 B0

Figure 29 : horaire d’acces d’un utilisateur
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= Liste des groupes :

Outils  Afficher  Aide

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
L £ 8 XE 6= TER
: Utilisateurs et ordinateurs Active|| Nom Type - Description ~
b [ Requétes enregistrées 82 BaF Groupe de sécurité - Domainel..  Bureau Administratif et ...
4 i dgppelocal 2, DEPE Groupe de sécurité - Domaine l...  Division des Etudes et P...
3 — Builtin 2,06 Groupe de sécurité - Domainel..  Direction Générale — =
4 4 Computers E{DnsAdmms Groupe de sécurité - Domainel..  Groupe des administrate... .
b B Domain Controllers SEDPEE Groupe de sécurité - Domainel..  Direction de la prevision...
b — Fore\gnSecurit.yPrincipa\: 2, DPMSP Groupe de sécurité - Domaine .. Division des Projections ...
b = Managed Senvice Accour 2,05C Groupe de sécurité - Domaine l..  Division des Synthéses C...
_| = .Q{F:dlteurs de c.. Groupe desécurité - Domainel..  Les membres de ce grou...
%Gmupeder... Groupe de sécurité - Domainel..  Les mots de passe des ..,
82 Groupe der.. Groupe de sécurité - Domainel.. Les mots de passe des ...
2 Serveurs RA.. Groupe de sécurité - Domaine ...  Les serveurs de ce group...
52, WinRMRem... Groupe de sécurité - Domainel.. Members of this group ... Masquer
%Admms du.. Groupe desécurité - Global Administrateurs désigné...
%Contréleurs « Groupe de sécurité - Global Tous les contréleurs de ..
3 Contréleurs ... Groupe de sécurité - Global Les membres de ce grou...
2 Contréleurs ... Groupe de sécurité - Global Les membres de ce grou...
52 DnsUpdateP... Groupe de sécurité - Global Les clients DNS qui sont ..
E{Inwtés dud.. Groupedesécurité - Global Tous les invités du dem..
%Ordinateurs « Groupe de sécurité - Global Toutes les stations de tr...
< [ > || 82 Prooriétaires... Groupe de sécurité - Global Les membres de ce orou... h

Evénements ‘ ‘ Evénements

Figure 30 : liste des groupes

6.3.3 Appartenance utilisateurs aux groupes

= i I =B
= Propriétés de : BAF :
Fichier Action Affichage | | | | | Afficher  Aide
= Général | Membres | Membre de | Géné par
G| P & 8| ¥
= Utilizat <t ordinat A Membres : -
HIsateurs ordinateurs ~ -
"; _ Requétes enregistrées PEE —— e domaine Active Directory TACHES
4 54 dgppelocal 2 DPEE_FANIANG  dgppeloca/L ot
b [ Builtin 9 UrEs EPpe oA/ Lsers A v s
- c " 3_) DPEE_JMANSAL dgppe local/Users -
b bomputers 2 DPEE_MLKENA  dgppelocal/Users DEPE
b [2] Domain Controllers L DPEE SWADE  dgppelocal/Use's DeNSP jour  Activatio
I || ForeignSecurityPrinc - bsc
I || Managed Service Ac curd'a
=]
=L EUT iNV...
que
ique =
£ m > ..
EVISION... >
e
esetP..
Ections ...
: TACHES ~
nistrate...
< il 7 [ ¥ DnsUndateProxw Groune de sécurité - Global Les clients DNS aui sont ... h »
2 élément(s) Etat: 33 Partagé

Figure 31 : détail d’un groupe (BAF)
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Hiérarchie et droit acces

Groupes Données Données des  Données de ~ Données Données
DG Directions sa Direction des de sa
Divisions  Division

DG &
Coordonnateur

Directeur
Direction

Agent

Tableau 14 :acces des utilisateurs selon leur hiérarchie

= Exemple :

v" Mr Bamba DIOP, le DG va avoir accés a tous les documents qui seront partagés dans
toute la Direction générale, ce qui légitime conformément aux normes de
I’administration.

v Mr Djibril DIONE, Directeur de la DPEE, peut lui aussi avoir accés a tous les données
qui seront partagés au sein de sa Direction. Cependant, il ne pourra pas acces aux
données de sa direction mére qui est la DGPPE.

v Mr Idrissa DIAGNE, agent d’une division, lui ne pourra accéder qu’aux données de sa
division et aux données publiques de sa direction. Par contre il ne pourra pas accéder
aux données des autres divisions.
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= Appartenance des utilisateurs

Le Directeur générale appartient au groupe Direction générale

| Environnement | Sessions | Contréle 3 distance | Profil des services Bureau & distance | COM= Environnement | Sessions | Contréle 3 distance | Profil des services Bureau 3 distance | COM=
Général | Adresse | Comote | Profil | Téléphones | Organisation | Membre de | Appel entrant Général | Adresse | Comote | Profil | Téléphones | Organisation | Membre de | Appel entrent
Membre de :
DG_BDIOP
Dossier Services de domaine Active Directory
dgppe Jocal/Users
Prénom : |Mouhamadou Bamba | Initiales ‘ | Uhl?sateurs dappe local/Buitn
Utiizateurs du do... dappe local/Users
Nom : [oioF |
Nom complet |Mouhamadou Bamba DIOP |
Description : |Directeur (Général |
Bureau : | |
Ajouter... Supprimer
Numéro de téléphone | | | Autre. . |
Adresse de messagerie : | | Groupe principal . Utiisateurs du domaine
. o = Il n'est pas utile de modfier le groupe principal, sauf si vous
Page Web : | | | Are. | LT BRI disposez de clients Macintosh ou d'applications compatibles
POSIX
ok | [ Aonukr | [ Applouer || Ace | [Chonder | | repiauer | [ e

Figure 32 : profil DG

Le Directeur de la DPEE est membre du groupe DPEE.

| Environnement | Sessions | Contréle & distance | Profil des services Bureau & distance I COM+ Environnement | Sessions I Contrdle a distance | Profil des services Bureau & distance I COM=
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrart Général | Adresse | Compte | Profil | Tékphones | Organisation | Membre de | Appel entrant
Membre de :
& DPEE_DDIONE
Nom Dossier Services de domaine Active Directory

dgppe Jocal/Users
Utiliszteurs dgppe local/Buittin
Utilissteurs du do...  dgppe local/Users

Prénom : |Djibri ‘ Inttizles : |

Nom : [Dione

Nom complet : [Diorl DIONE

Description : |Diredeur DPEE

Bureau : |

Groupe principal :  Ltilisateurs du domaine

Numéro de téléphone

Adresse de messagerie

) Définir incipal Il n'est pas utile de modffier le groupe principal, sauf si vous
Page Web : = et disposez de clients Macintosh ou d'applications compatibles

POSIX

oK | [ Anuer | [ Appiquer || Ace

Figure 33 : profil Directeur
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- . 2 5
Propriétés de : DPEE_IDIAGNE | 2 [ Propriétés de : DPEE_IDIAGNE | > [
[ Environnemert | Sessions | Cortrle & distance | Profil des services Bureau a distance I Coms | | Environnement I Sessions I Cantréle & distance I Profil des services Bureau 3 distance | COM+ |
Général |Mresse ICompie I Profil ITéIéphones IOrganisatmn I Membre de | Appel entrant | |Géné,a| |Mregse ICompte | Profi ITé]éphcneg | Organisation | Membre de | Appel entrant
3_) DPEE_IDIAGNE Membre d :
. MNom Dossier Services de domaine Active Directory
DPEE dagppe local/Users
Prénom : |Idrissa ‘ Initiales : | | DFmsP dgppalocal/Users
Ltilisateurs dappe local /Builtin
MNom : |DIAGNE | Utiisateurs du do... dgppelocal/Users
Nom complet |Idissa DIAGNE |
Description : |Agerrt DPMSP |
Bureau : | |
Ajouter... Supprimer
Numérao de téléphone : | ‘ | Autre. |
Adresse de messagerie : | | Groupe principal :  Ltilisateurs du domaine
X . D DA, I n'est pas utile de modfier le groupe principal, sauf si vous
Fage Web : | ‘ | Autre. | IEELT SR T disposez de clients Macintosh ou d'applications compatibles
POSIX.
OK | | Annuler ‘ | Appliquer | Bide | oK | | Annuler | | Appliquer | Aide

6.3.4

Création des dossiers

6.3.4.1

Figure 34 : profil Agent simple

Partage et Restriction de dossiers

Partage de dossiers

Créer ici les dossiers de chaque structure. Ces dossiers vont permettre aux utilisateurs de se

partager des fichiers.

Figure 35 : création des dossiers a partager
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Les dossiers ont été créé, puis seront partagés aux utilisateurs.
Pour le dossier BAF, nous allons faire le partage spécifique, et on va partager avec les groupes
d’utilisateurs spécifiques ou avec tout le monde, puis on va activer la découverte réseaux pour
permettre aux utilisateurs d’accéder a ce dossier via le réseau.

Pour les autres dossiers, c’est pareil, on va faire la méme configuration.

Figure 36 : partage de dossiers aux utilisateurs

= Niveau d’accés aux dossiers partagés

Il est recommandé d'affecter aux utilisateurs les autorisations les plus restrictives tout en leur
permettant d'effectuer les taches dont ils ont besoin.

Il existe trois parametres d'acces pour les dossiers partagés sur le serveur :

Nous allons restreindre ici 1’acces des dossiers aux utilisateurs. Ceux qui auront I’acces,
pourront manipuler les données de la structure concernant. Par exemple, les utilisateurs
appartenant a un groupe spécifique auront le droit de lire uniquement, lecture et écriture ou
bien de modifier aux données d’un groupe, est ce qu’il y a des restrictions spécifiques ou pas.
Ce qu’on va voir via les permissions NTFS.
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Figure 37 : vérification des restrictions du BAF

Figure 38 : allouer controle total a DPEE
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Figure 39 : refus du controle total des autorisations de la DPMSP

On va installer le systéme d’exploitation Windows 10 sur VMware pour accéder au serveur
via le réseau.

F " ' — "

Vhware Workstation 16 Player (Non-commercial use only) - 0 X
Player = [D]

Welcome to VMware

= Workstation 16 Player

Windows Server 2012

=
Windows 1064 r Create a New Virtual Machine

_': Q Create & new virtual maching, which wil then be added to the
Kali-Linux-2020, 1-umware-amda4 top of your lbrary.

Open a Virtual Machine

UIFD (pen an existing virtual maching, which wil then be added to

the top of your brary.
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Figure 40 : installation Windows 10 sur VMware

Maintenant, a partir de notre machine Windows 10, nous allons accéder au domaine DGPPE
pour se connecter en tant qu’agent de la direction.

Figure 41 : interface connexion
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Figure 42 : connexion dans le domaine DGPPE

Maintenant nous allons nous connecter en tant qu’agent simple, en utilisant le profil de
I’utilisateur Mouhamed SECK qui est un agent de division (DSC).

Figure 43 : profil Agent DSC

Pour accéder aux réseaux, il faut aller dans Explorateur de fichier avant de taper \\WinSer
(nom du server)
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Figure 44 : apercu des dossiers partagés

Avec le profil agent DSC, I'utilisateur n’aura accés qu’aux dossiers de sa propre division.
Essayons d’entrer dans le dossier d’une autre division.

Figure 45 : refus d’acces dossier

Puis I'utilisateur va essayer d’acceder au dossier de sa propre division.
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Figure 46 : acces réussi

On va connecter le dossier partagé via un lecteur pour faciliter ’accés a 1’utilisateur.

Figure 47 : connexion dossier partager via un lecteur
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Le dossier est bien ajouté.

Figure 48 : aper¢u d’un dossier partager dans un lecteur
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6.5 Audit des tentatives d’accés

L’audit : permet I’enregistrement d’une entrée dans le journal d’événements lorsqu’un
utilisateur effectue une action (accés a une ressource, etc.).

Une entrée dans le journal de sécurité est ajoutée, indiquant 1’action effectuée, le compte
utilisateur associé ainsi que la date et I’heure de I’action.

6.4.1 Configuration de la politique d’audit

11 faut aller dans Gestionnaire du server puis dans outils puis Gestion de stratégie et groupe

[

# Gestion de stratégie de groupe 2= - |

2 Fichier Actinn“ﬁ‘ffichage Fenétre 7 3
@« nE X6 8

15, Gestion de stratégie de groupe Default Domain Policy
4 £ Fgret: dnge.lucal Etendue | Détails | Paramétres | Délégation | ‘
4 |5 Domaines
e Liaisons
4 3 dgppelocal . -
.: Default Domain Policy Mfficher les lisisons & cet emplacement : |dgp|:|e.lnca| W
p 5 Domain Controllers Les sites, domaines et unités d'organisation suivants sort liés 3 cet objet GPO
b [ 5 Objets de stratégie de gro - - —
b [ Filtres WM Emplacement Applique Lien active Chemin d'accé
7 2. )
: dappe local M O dappe local
b (] Objets GPO Starter i doppe oca on . e il |
b (33 Sites < " 38l 5

itd Modélisation de stratégie de grot
1 Resultats de stratégie de groupe ||| Fitrage de sécurité
Les parameétres de cet objet GPO ne s'appliquent qu'a ces groupes, utiisateurs et ondinateurs

Mom
52, Uiisateurs authentfiés

Al
[ Y
&

| Bjouter... | | Supprimer Proprigtés

Filtrage WMI
(et objet de stratégie de groupe est lig au fitre WM suivant :

£aucuUn’ v Ouvrir L

Figure 49 : gestion des stratégies de groupe

Cliquons dans nouvel object GPO qu’on va nommer Audit DGPPE.
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=4 Gestion de stratégie de groupe = || =] %
5 Fichier Action Affichage Fenétre 7 (=]=] =] 3
e 2@ 8 XE & B -
= Gestion de stratégie de groupe Domain Controllers
a g Forét: dgppelocal Obiets de stratégie de roupe liés | Heritage de stratégie de groupe | Délégation | K
a [£L Domaines
4 5": dgppe.local Ordre des liens Objet de stratégie de groupe Applique Lien ac
E:él’ Default Domain Policy yan 1 fg Default Domain Controllers Policy Non Oui

- 5 Domain Controllers

b (5} Ohbjets de stratégie de grou
I :T"i Filtres WHMI

I (5] Objets GPO Starter

b [ Sites

E’ﬁ Maodélisation de stratégie de grou

Mom :
[Audit_DGPPE|

I—E Résultats de stratégie de groupe Obiet Starter GPO source :

| {aucun)

T

[<] m [>]

<]l 0 | [>]

Figure 50 : création d’un nouvel objet GPO

Maintenant on peut modifier notre stratégie qu’on vient de créer :

Fichier Action  Affichage 7
= =| = H

|§J Stratégie Audit DGPPE [WIMSER
a Al Configuration ordinateur
[ Stratégies
B[] Préférences
4 42, Configuration utilisateur
» 5 Stratégies
B[] Préférences

Sélectionnez un élément pour obtenir  Nom
une descripticn. & Configuration ordinateur
FLs Configuration utilisateur

Etendu /{Standald/.

Figure 51 : éditeur de gestion des stratégies de groupe
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On va dans Stratégies > paramétres Windows > Stratégie de résolution de noms puis
dans parameétre de sécurité

Aprées dans configuration avancée de la stratégie d’audit Puis dans stratégie d’audit et 1a
on a une liste de quelque stratégie d’audit avancé qui nous permet de faire un audit basique.

i=| Editeur de gestion des stratégies de groupe -|= -
Fichier Action Affichage 7
= =p 9 K =] H
I [ Pare-feu Windows avec fonctions a ~ Mom Description
~| Stratégies du gestionnaire de listes |55 Stratégies de comptes Stratégies de mot de passe et de verrc
b Zaff Stratégies de réseau sans fil (IEEE 80 __:EI Stratégies locales Stratégies des options d'audit, de droi
[ _ Stratégies de clé publique ZH Journal des événements Journal des événements
3 - Stratégies de restriction logicielle & Groupes restreints Groupes restreints
3 — Protection d'acces réseau 5 Services systéme Parameétres du service systéeme
kL StratégieS de cnntrrﬁle de Ilapp“_(at' 2 Registre Parameétres de sécurité du Registre
b @ Stratégies de séeurité [P sur Active [ 7 Systéme de fichiers Paramétres de sécurité du systéme de
“ A_ icén;rg;réz:;::da,:zr;ic:e de la stratéc i__: Stratégies de réseau filaire (IEEE 202.3) Administration de la stratégie de réze;
b ,_j_E.I Connexion de compte | Pare-feu Windows avec fonctions avancé... Pare-feu Windows avec fonctions ava
b jfl Gestion du compte [l Stratégies du gestionnaire de listes de rés... Stratégies de groupes relatives au nor|
b jﬂ Suivi détaillé EATL'Stratégies de réseau sans fil (IEEE 802.11) Administration de la stratégie de rései
p 53 AccésDS _.Stratégies de clé publique
I j:=| Quvrirffermer la session - Stratégies de restriction logicielle
I 55 Accés al'objet — | Protection d'accés réseau Protection d'accés réseau
[ j_—j Changement de stratégie - _'Stratégies de centrdle de I'application Stratégies de contréle de I'application
B 55 Utilisation de privilege .g Stratégies de sécuriteé IP sur Active Direct...  Administration de la sécurité du prote
I 55 Systéme _| Configuration avancée de |la stratégie d'a... Cenfiguration avancée de la stratégie
[ j:=| Audit de I'acceés global aux ¢
I J] QoS basée sur la stratégie
i | Modeéles d'administration : définitions de =
I || Préférences
4 %, Configuration utilisateur -
< T > < m >

Figure 52 : éditeur de gestion de stratégies de groupe

Cliquer dans Acces a I’objet et ici sur auditer le partage de fichier détaillé, on va double-cliquer
décu :

On va auditer le partage de fichier.

Réussi veut dire auditer les tentatives d’acces réussi

Echec veut dire auditer les tentatives d’acces qui ont échoué.

Propriéetés de : Auditer le partage de fichiers déetaillé -

Strategis | Expliquer I

Auditer le partage de fichiers d&taillE

=t

Configurer les &wvéenements d audit suivarts :
Succes
Echec

1 I Ll o I I Armuler el

i}
0
L
i

Figure 53 : propriété d’audit du partage de fichier
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Donc on va mettre a jour la stratégie.

Gestionnaire de serveur

=T I

Administrateur ; Invite de commandes

icrozoft Windows [version 6.3.76 . .
Microsoft Corporation. Tous droits réservés.

sUserssAdministrateur>gpupdate Aforce

ize A jour de la stratégie...

Erreur .

our de la stratégie d’ordinateur s’'est terminée sans
* erreur.

our de la stratégie utilisateur s’est terminée sans

d
J

[Bc:“UserssAdministrateur?

Figure 54 : aper¢u invite de commande

6.4.2 Observateur d’événements

Maintenant on va essayer d’accéder a des dossiers partagés dans le réseau.
Puis on vérifie le journal d’événement en allant dans journaux de Windows, puis sécurité,
avant de cliquer sur sécurité pour voir les éveénements.

Echec :
\ijil Observateur d'événements -1 = -
Fichier Action Affichage 7
&= 7= HE
 ETe LETWEEN L VLGRS S&curité Mombre d'événements @ 12 561 Actions
Affichages personnalisés e | . -
Z r Jnurnaugx \\"Tndnws Mots cléf Date et heure Source IDdel'.. Catégo.. ~ Sécurité -
e 4 .
:—l Application 3 Echec del'audit  24/01/2021 22:26:21 Micros... 4625  Ouvrir I... Ouvrir le journal en...
= = = ==
=] Sécurité 4 Echec de l'audit  24/01/2021 22:25:28 Micros... 4625 Quvrir l... ¥ Créer une vue pers.
= = f
=] Installation £ Echec de l'audit  19/01,/2021 11:08:23 Micros... 4623  Ouvrir I...
p . T Echec de l'audit  24/01/2021 22:26:28 Mi 4635 Ouvrir | Importer une vue p..
=] Systéme E' 'c ec de I'audi L0 126 icros... uvrir |... -
'—| Evénements transférés T - . " 5 . = Effacer le journal...
b Journaux des applications et Evénement 4719, Microsoft Windows security auditing. ¥ Filtrer le journal act...
4 Abocnnements Général | Détails Proprictés
— = — = - Rechercher... =
La stratégie d'audit systéme a été modifie. -
I.—l Enregistrer tous les ...
Journal : Sécurité Joindre une tiche a...
Source: Microsoft Windows security Connecté:  26/01/2021 16:14:09 Affichage
Evénement : 4719 Catégorie:  Modification de la str = @ Actualiser
Miveau : Informaticn Mots-clés:  Succés de I'audit E Aide
Utilisateur : M/A Ordinateur: WinSer.dgppe.local Evénement 4719
b=
Opcode: Informations Propriétés de I'évén
Informations: Aide sur le lournal ~ ﬂ Joindre une tiche &
< m > .
< m > Copier -
Figure 55 : évenement des audits échoués
Py
Succes
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Fermer

& Observateur d'événements = =] =
Fichier ~Action Affichage 7
€% 25
[ FIO D R BRI (] Sécurité Mombre d'événements : 12 561 Actions
= Affichages personnalisés .
b g J p Mots cles Date et heurd Source D del.. Catégo.. | ~| | Sécurité a
4 | Journaux Windows B L v roreg
] Application @ Succes del'audit 26/01/2021 155311 Micros.. 5145 Partag.. & Ouvrirle journal en.
f+] Sécurité @, Succés del'audit 26/01/2021 155311 Micros.. 3145 Partag.. P Créerunevue pers..
g'sﬂﬂtﬂ_”ﬂtmﬂ @, Succes del'audit 26/01/2021 15:5%11 Micros.. 5145 Partag. Importer une vue p..
5| Dystépas -
] Bvéng 2 Propriétés de I'événement - Evénement 5145, Microsoft Windows security auditing. .fﬂfE”EJDUfﬂa'---
b L Journau trer le journal act..
3 Ab Général | Détails
z:f ADONNE L\\f opriétés
Un objet du partage réseau a été vérifié afin de savoir si I'acces souhaité peut étre accordéau |~ echercher.. =
el registrer tous les ..,
Sujet : indre une tache ...
D de sécurité: DGPPE\DPEE_ADIALLO .
Nen du compte: DPEE_ADIALLO v fichage '
E rtualiser
Journal: Seécurité
de 4
Source: Microsoft Windows security Connecté:  26/01/202115:33:11 E
Evénement: 5143 Catégorie:  Partage de fichiers détaillé ement 5145,.. 4
Niveau: Information Mots-clés:  Succés de I'audit opriétés de [ éven...
Utilisateur: — N/A Ordinateur: WinSer.dgppe local indre une tiche d..
£ n Opcode: Informations registrer es Even... v
Informations:  Aide sur le Journal
nal Dateetl

Eme 26/01/207° Ml rd

ws valide pour 172 jours

Build 9600

Figure 56: propriétés de |'évenement de I'utilisateur Alassane DIALLO
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6.6 Sauvegarde et restauration

Peu importe que vous perdiez vos données en raison d'une défaillance mécanique, d'une
catastrophe naturelle ou d'une attaque criminelle, le résultat est le méme. Toutefois, les données
ne sont pas vouées a étre perdues. Vous pouvez les sauvegarder et restaurer.

6.5.1 Sauvegarde

La sauvegarde est un processus unique qui consiste a copier des fichiers et des dossiers d’un
emplacement vers un autre. La sauvegarde réguliere des données sur les disques durs des
ordinateurs serveurs et clients évite les pertes de données dues aux défaillances des disques
durs, aux coupures de courant, aux infections par les virus et aux autres incidents de ce type.
En cas de perte de données, si vous avez effectué des sauvegardes régulic¢res selon un planning
scrupuleux, vous pouvez restaurer les données perdues, que cette perte concerne un seul fichier
ou tout un disque dur.

% Types de données a sauvegarder

En maticre de sauvegarde, la régle générale est la suivante : si vous ne pouvez pas vous
en passer, faites-en une sauvegarde.

Les données critiques sont les informations dont votre organisation a besoin pour suivre.
Si des fichiers sont accidentellement perdus ou endommagés, vous pouvez utiliser la
sauvegarde la plus récente pour restaurer ces données.

Les données sur I’état du systeme définissent la configuration du systeme d’exploitation
du serveur. Si des modifications accidentelles se produisent ou si des données sur 1’état
du systeme sont perdues, vous pouvez les restaurer a partir d’une sauvegarde.

X/

» Fréquence des sauvegardes
Les facteurs suivants déterminent la fréquence des sauvegardes :

» Quelle est I'importance des données pour l’organisation ? Vous devez
sauvegarder les données critiques plus souvent que les données de moindre
importance.

* Quelle est la fréquence de modification des données ? Par exemple, si les
utilisateurs créent ou modifient des rapports uniquement les vendredis, une
sauvegarde hebdomadaire de ces fichiers est suffisante.

¢ Conditions d’utilisation d’une sauvegarde réseau
Exécutez une sauvegarde réseau lorsque les données critiques sont stockées sur

plusieurs serveurs. Le tableau suivant décrit les avantages et les inconvénients d’une
sauvegarde réseau.
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Avantages Inconvénients
Elle sauvegarde le Les utilisateurs doivent copier leurs fichiers importants sur
réseau entier. les serveurs.
Elle nécessite moins Elle ne peut pas sauvegarder le Registre sur les ordinateurs
d’espace de stockage. distants.
Elle requiert moins Elle augmente le trafic réseau.

de supports a gérer.

Un utilisateur peut Elle requiert plus de planification et de préparation.
sauvegarder des données.

Tableau 15 : avantages et inconvénients d 'une sauvegarde réseau
e Configuration sauvegarde
Installation utilitaire de sauvegarde sur Active Directory. On clique dans Ajouter roles et

fonctionnalités, suivant, on sélectionne notre serveur puis on sélectionne la fonctionnalité
sauvegarde Windows server :

= Gestionnaire de serveur -
= Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités e .

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Fonctionnalités Description

- - /\ %auvegarde de Windows Server
[ Moniteur de port LPR /Sus permet de sauvegarder et de =
O mpr10 (Multipath 1/0) récupérer votre systéme

[®] Qutils d'administration de serveur distant (4 sur 4( d'explo\:a.tlon. .‘"OE applications Et
vos données, Vous pouvez planifier

vos sauvegardes et protéger la
/| Prise en charge WoWa4 (Installé totalité du serveur ou des volumes

[ Pratocole PNRP specifiques.
[ RPC sur proxy HTTP

[ Serveur de gestion des adresses P (IPAM)
[ Serveur SMTP Masquer
[ serveur Telnet
[ Serveur WINS

[] Service d'activation des processus Windows

Confirmation

[] Outils de migration de Windows Server

[ Service de recherche Windows

< n »

< Précédent| | Suivant > nstalle

Evénements Evénements

Figure 57 : ajout fonctionnalité Sauvegarde Windows Server
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Gestionnaire de serveur

=

Afficher Aide

SERVEUR DE DESTINATION

Progressi¢yn de l'installation Vinser dgppe oca ]

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur WinSer.dgppe.local =

Sauvegarde Windows Server

Masquer

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Fermer H Annuler

[ < Précedent| [ suivant > |

| Evénements | ‘ Evénements ‘

Figure 58 : installation en cours de la fonctionnalité Sauvegarde Windows Server

Donc I’installation de cette fonctionnalité, on va accéder a la console de gestion, a savoir la
console sauvegarde Windows Server.

Ci-dessous ’interface sur laquelle on va configurer la sauvegarde.

Fichier Action Affichage 7

Y

Sauvegarde Windows Send | = . ~ | Actions
ﬁgsﬂg Sauvegarde locale |
wegaﬁe locale | i I I
éb Cette application permet d'effectuer une sauvegarde ponctuelle ou de plani b Planification de sauve...
B Sauvegarde unique...
& Aucune sauvegarde n'a été configurée sur cet erdinateur, Utilisez I Assistant Planification de sauveg 3 .
sauvegarde réguliére ou ponctuelle, E Récupérer...
Confi | =
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails) ontigurerfes param
O Affichage 3
Durée v Message Description ﬂ Aide
Statut
Derniére sauvegarde Prochaine sauvegarde
Etat: - Etat:
Durée: Duree:
Afficher les détails Afficher les détails
v
< [ > <] n [ >

Figure 59 : interface sauvegarde et restauration Windows Server
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Maintenant on va sauvegarder les dossiers partagés.

I1 y’a 2 fagons de faire la sauvegarde : soit la sauvegarde planifiée, soit la sauvegarde manuelle.
Nous, on va planifier notre sauvegarde.

La planification de sauvegarde veut juste dire qu’on va choisir une journée sur laquelle on va
procéder notre sauvegarde de notre systéme, fichiers, données ou de notre Active Directory.
On clique sur Planification de sauvegarde, puis personnalisé la sauvegarde pour spécifier les
dossiers qu’on souhaite sauvegarder.

wbadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale] o [ =] =2
Fichier Action  Affig {;) Assistant Planification de sauvegarde \Ll
@« 2 6

: o A - s
Ui Sauvegarde Windoy :1'”1‘, Sélectionner les éléments a sauvegarder

E} Sauvegarde loca
arde locale o

Mise en route I . . o L . fication de sauve...
Sélectionnez les éléments 3 sauvegarder, La sélection d'une récupération compléte

offre le plus d'options si vous devez effectuer une récupération. egarde unique...

Sélectionner la configurat..,

Sélectionner les éléments... Sélectionner les éléments .

Spécifier 'heure de |a sau...

net...
Spécifiez les éléments a inclure dans a sauvegarde en activant ou en désactivant les cases a cocher

Spécifier le type de destin associées. Les éléments que vous avez inclus dans |a sauvegarde en cours sont déja sélectionnés. 4
Y <tin...
Confirmatien
Résumé Dj Récupération compléte A
Etat du systéme
+-{ g Réservé au systéme

que local (C)
SRecycle.Bin
| BAF

| DEPE

| DG

| DFMSP

] D5C

] Perflogs

| Program Files
| Program Files g<26) v

ook || Amie |

< Précédent Annuler

Figure 60 : aper¢u des dossiers sélectionnés pour la sauvegarde

Et puisque c’est une planification de sauvegarde, on va choisir 23h comme heure, pour tous
les jours :

Sauvegarde Windows Server utilise le Service VSS (Volume Shadow Copy Service) de trois
facons différentes.

- Lorsque qu’on lance une sauvegarde complete.

- Sauvegarde Windows Server lance des sauvegardes incrémentielles au niveau des blocs qui
consistent uniquement a lire les blocs modifiés du volume source.

- Si vous sauvegardez un volume particulieérement on utilise donc custom
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e

A
Cq7_|

Confirmation

Résumé

Modifier les paramétres d...

Sélecticonner la configurat...

Sélectionner les Eléments...

Specifier I'heure de la sauw... [

Specifier le type de destin...

Conserver ou changer les...

Assistant Planification de sauvegarde

Spécifier I'heure de la sauvegarde

A quelle fréequence et a quel moment voulez-wvous exécuter les sauvegardes 7
® Tous les jours

Sélectionnez une heure :

Plusieurs fois par jour

Cliquez sur une heure disponible, puis sur Ajouter pour 'ajouter a la planification
de sauvegarde.

Temps disponible :

23:00 -

Heure planifige :

2:3

=]

] -~

¥
fa

Annuler

| = Précédent | | Suivant > |

Figure 61 : aper¢u du choix de I’heure de sauvegarde

Puis pour le type de destination, on choisit la sauvegarde vers un disque dur dédié

wbadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale] -

(recommandg¢).
Fichier Action Affi
s

@ Sauvegarde Window|
b Sauvegarde local

to

ol
t;__—if-_l

Mise en route

Sélectionner la configurat...
Sélectionner les éléments...
Spécifier I'heure de la sau...

Spécifier le type de destin...

Sélectionner le disque de ...

Confirmation

Résumé

Assistant Planification de sauvegarde

Sélectionner le disque de destination

[ x|

Sé\e‘
utili

Diis|

Di

Iarde locale -
on de sauve...

le unique...

Afficher tous les disques disponibles

Dans |a page de | Assistant (par défaut). seul le disque le plus susceptible d'étre utilisé est
affiché.

La liste ci-dessous répertorie tous les disques intemes et extemes qui sont connectés & ce
serveur. Elle ne contient pas les disques critiques contenant des fichiers systéme, ni les
disques de volume parttagé de cluster.

rles paramet..,

Activez la case & cocher comespondant & un disque pour qu'il apparaisse dans la liste des
disgues disponibles dans la page de |'Assistant.

Disques disponibles :
Disque MNom Taille Espace utiisé Volumes
1 WMware, VMwar... 10,00 Go 0Kao

Figure 62 :
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to Assistant Planification de sauvegarde Assistant Planification de sauvegarde

wid . i
{{L", Confirmation r;(l_“, Résumé

Modifier les parameétres d..

Vous allez créer la planification de sauvegarde suivante, Modifier les parametres d... Statut: Les paramétres de sauvegarde ont bien éé modifiés.
Sélectionner la configurat,,  Heures dela sauvegarde: 2300 Sélectionner la configurat.. Votre premigre sauvegarde planifiée aura lieu a 27/01/2021 23:00.
flecti m Fichi lus: A 3 T . -, — 2
Selectionner les élémens... IChiets i uen Selectionner es eléments.. Vérifiez que les disques utilisés pour stocker les sauvegardes planifiées sont connectés
Specifer heure de a sau.. Option avancée: Sauvegarde de copie VS5 it 3 cet ordinateur et accessibles.
Spécifier letype de destin,,  Destinations de sauvegarde Spécifier le type de destin...
Conserver ou changer les.. Nom F:t\querte Taille Espace utilisé

Conserver ou changer les...

i 7517
Uhtware, VM...  WinSer 2021 0. 10,00Go 7317 Mo Confirmtion

Résumé

fléments de sauvegarde

Nom
[Jcaean
[Jcpere,
[Jcaos
[Jcawsey
[Hecansay
[Jcapustic Deeg

‘<Précédent | ‘ Terminer H Annuler ‘ < Précédent Fermer

Figure 63 : aperc¢u de la configuration de notre sauvegarde

La sauvegarde a été effectuée a 23h comme demandé. On peut voir le massage ci-dessous
avec la description.

Figure 64 : aper¢u de la sauvegarde réussite
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6.5.2 Restauration

C’est une opération informatique qui consiste a retrouver les données perdues a la suite d'une
erreur humaine, une défaillance matérielle, un accident ou au moment opportun d'un test de
récupération de données défini dans une procédure de stratégie de sauvegarde et d'archive
(également appelé plan de sauvegarde).

Comme la sauvegarde, on va accéder a la console de gestion, puis récupérer ...
On choisit le serveur, ainsi que la date de notre derniére sauvegarde.

1) Assistant Récupération .

4
T
l\i« Sélectionner une date de sauvegarde

Mise en route Sauvegarde la plus ancienne:  26/01/2021 23:00

Sélectionner une date de .., Sauvegarde la plus récente:  26/01/2021 23:00

Sélectionner le type de ré... o
Sauvegardes disponibles

Sélectionner les éléments... Sélectionnez la date d'une sauvegarde 3 utiliser pour la récupération. Des sauvegardes sont

Spécifier les options de ré... disponibles pour les dates affichées en gras.

Confirmation Date de sauvegarde:  26/01/2021
Statut de la récupération janvier 2021 Durée: 2300 W
lun. mar. mer. jeu. ven. sam. dim,
1 2 3 Emplacement : Win5er 2021_01_26 23...
7 2
A Etat: Disponible en ligne

12 13 14 15 1. 17 ]
1! 19 20 21 2 23 M4 Eléments récupérables:  Disque local

Bs(26] 7 28 29 M AN [C:){Fichiers sélection...
< Précédent Suivant > Annuler

Figure 65 : assistant de récupération

Puis suivant, et on va sélectionner les dossiers ou fichiers qu’on souhaite récupérer.
Puis terminer par lancer notre récupération.
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Q.;;y Sélectionner les éléments a récupérer

Mise en route

Parcourez I'arb ence des élé ts di ibl;

pour trouver les fichiers ou dossiers a récupérer,

p
Cliquez sur un €lément dans I'arborescence ou sous Nom pour le sélectionner pour |a récupération.

Sélectionner une date de ...

ElémentéHlisponibles : Eléments a récupérer :

= m WinSer

m Disque local (C)

Sélectionner le type de ré...

MNom -

[ear

[ Joere
B2 bl

[ dopmsp
[Apsc

[ dPublic DPEE

Date de modi...
25/01/2021 1...
19/01/2021 1...
19/01/2021 1...
26/01/2021 2...
26/01/2021 2...
19/01/2021 1...

Sélectionner les éléments...
Spécifier les options de ré...
Confirmation

Statut de la récupération

| < Précédent || Suivant > | | Récupérer | | Annuler

Figure 66 : sélection des dossiers a récupérer

Q;y Confirmation

Mise en route

Selectionner une date de ...
Sélectionner le type de ré...
Sélectionner les éléments...

Spécifier les options de ré..

A partir de la sauvegarde :

Eléments de récupération :

26/01/2021 23:00

CABAF
CADEPE
C\DG
CADPMSP
CADSC

Confirmation CA\Public DPEE

Statut de la récupération

Destination de la récupération: Emplacement d'origine

Option de récupération : Créer des copies des fichiers récupérés

Parameétres de sécurité: Récupérer

| < Précédent || Suivant > | | Récupérer

Figure 67 : liste des dossiers ou fichiers a récupérer
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6.7 RECOMMANDATIONS

Notre solution a été configuré sur une machine virtuelle mais son déploiement au sein de la
Direction Générale pour 1’assurance de la sécurité nécessite un investissement.
Nous allons faire une proposition sous forme de table pour récapituler les besoins par ordre de

priorité.

DESIGNATION

JUSTIFICATIF(S)

QTE

Serveur NAS

NAS pour Network Attached Storage est un
serveur de stockage en réseau.

En installant ce serveur, les structures peuvent
améliorer la productivité des employés. Un
serveur central de fichiers et de bases de données
permet en effet de partager des documents avec
I’ensemble de I’entreprise. Les données sont au
centre de toutes les attentions, car elles constituent
le bien le plus précieux, a protéger (sécuriser),
mais aussi a enrichir et a actualiser en permanence
si I’on ne veut pas voir se perdre la valeur de
I’entreprise. Un serveur permet d’effectuer un
archivage et des copies de sauvegarde sur le
réseau.

Disques durs adaptés
aux serveurs

Le principal avantage est la redondance des disques dur
et données.

En effet, un NAS posseéde plusieurs disques durs qui
fonctionnent en RAID. Le but est d'éviter les pertes de
données.

Par exemple, si un disque dur tombe en panne, les
données restent accessibles sur un autre.

11 faudra alors remplacer le disque dur défaillant.

La plupart des NAS supportent le remplacement de
disque a chaud, c'est a dire sans coupure électrique.
Aucune opération n'est a faire par 1'utilisateur car les
données vont alors étre synchronisées
automatiquement.

11 existe plusieurs types de RAID avec des
fonctionnements différents.

Ces derniers sont numérotés : RAID 0, RAID 1, etc.

Capacité :

D’aprés nos études, la DGPPE stocke a peu prés 5
go de données mensuel (données a sauvegarder
concernent plutot les documents Word, Excel et
PowerPoint (donnés critiques de I’entreprise) et
Les données sur I’état du systeéme). On a 18
entités d’apres I’organigramme de la DG. Chaque
entité va disposer 1To comme espace sur le
disque.

Donc la capacité prévue pour I’achat est 18 TO
(18 000 go) pour chaque disque.
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Onduleur Les serveurs étant par nature Fiestinés a étre
sous tension en permanence, ils sont trés
dépendants de la bonne qualité de leur
alimentation ¢électrique. En effet une 2
surtension ou une coupure de courant pourrait
étre catastrophique pour les données qui y
sont stockées. Pour éviter qu'un incident se
produise et que votre matériel soit
endommagé, vous pouvez recourir a un
onduleur pour serveur. Un onduleur aura pour
role de s'assurer que la tension destinée a
votre serveur soit continue et sans parasite. Il
pourra jouer sur l'intensité de celle-ci pour
qu'elle reste stable.

Logiciel et Licence Pour I’installation et I’activation du logiciel 1
. Windows Server.

Windows server 2012

ou 2016

Tableau 16 : récapitulatif des besoins de matériels pour la sécurité de données par ordre de priorité
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= Fiche intervention

Lors des interventions effectuées par les différents prestataires de service, il est recommandé
de disposer de fiche d’intervention.

Modeéle :

Figure 68 : Fiche d'intervention matériels de la DGPPE
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