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I. Introduction

Le réseau est un ensemble d’objets connectés ou maintenus en liaison. Auparavant les différentes
communications entre différentes machines €taient juste destinées au transport de données informatique
alors qu’aujourd’hui les réseaux permettent le partage des ressources tel que la parole et la vidéo.

Dans ce premier chapitre, nous décrivons les notions théoriques de base sur les réseaux informatiques en
général. Pour ce faire, dans un premier temps nous ferons un petit historique sur les réseaux, puis nous
verrons quelques fondamentaux sur les réseaux et la sécurité des données.

II. Historique

Peu aprées la seconde guerre mondiale, nous sommes a la naissance de la micro-informatique. Seules les
grandes entreprises pouvaient se doter de matériel informatique. Le seul moyen d'échanger des données de
station a station était la disquette. Pour un méme département, cela ne posait guere de problémes.
Cependant, la chose devenait plus compliquée lorsqu'il s'agissait d'un bureau situé a un autre étage, ou dans
un autre batiment. La taille des entreprises croissant au fil du temps, il a fallu envisager un autre mode
d'échange des données.

Vers 1960, des ingénieurs, tant du secteur militaire qu'industriel se sont penché sur ce probléme. Le
consortium D.L.X. (Digital, Intel, Xerox) a effectué des recherches et est parvenu a développer un moyen de
communication de poste a poste plus direct. Leur travail a abouti a la naissance de ce que nous appelons
aujourd’hui communément carte réseau. L'appellation correcte de ce type de matériel est carte d'interface
réseau.

Les réseaux primitifs se composaient d'un ordinateur central et de terminaux. Ces stations étaient
dépourvues de disques durs et servaient a I'échange pur et simple de caractéres avec le poste central. Digital
et IBM sont parmi les pionniers avec leur systéme DECnet qui est une architecture réseau en couches, qui
constituera un ancétre de nos réseaux actuels.

Un probléme existait néanmoins, chaque fabricant usait de protocoles et de standards propriétaires. Il était
donc impossible de faire communiquer des machines de fabricants différents.

La guerre froide couvant, le département américain de la défense étudia un moyen de communication fiable
et a méme de fonctionner en temps de guerre. Ils créérent le réseau ARPAnet (Advanced Research Projects
Agency Network) qui est le premier réseau a transfert de paquets. ARPAnet interconnectait différents points
stratégiques par un réseau cablé et reliait le Royaume-Uni par satellite.

C'est aussi la naissance d'un protocole de communication devenu au fil du temps incontournable : TCP/IP.
Grace a ce protocole, les données peuvent atteindre leur destination indépendamment du média. Si un média
est hors d'usage, les données sont acheminées malgré tout via un autre. Outre le protocole, TCP/IP désigne
aussi un modele de conception de réseaux en 4 couches.

III. Les réseaux
1. Classification des réseaux
1.1. Classification selon I’architecture

1.1.1. Reéseau poste a poste

Dans une architecture d’égal a égal contrairement a une architecture de réseau de type client/serveur, il n’y a
pas de serveur dédié. Donc chaque machine du réseau est libre de partager ses ressources.

L’architecture réseau poste a poste a des avantages :

- Un cofit réduit car on a juste besoin de ressources pour le matériel, le cablage, la maintenance.



- La simplicité pour mettre en place I’architecture.

L’architecture réseau poste a poste a aussi des inconvénients :
- C’est un systéme qui n’est pas centralisé

- La sécurité peu présente

- Aucun maillon du systéme n’est fiable

Architecture réseau poste a poste

1.1.2. Réseau client/serveur

De nombreuses applications fonctionnent selon un environnement client/serveur cela signifie que des
machines clientes contactent un serveur, une machine généralement trés puissante en terme de capacités
d’entrée- sortie, qui leur fournit des services. Ces services fournissent des données telles que des mises a
jour, des fichiers, I’heure etc.

L’architecture réseau client/serveur a des avantages :

- Des ressources centralisées.

- Une meilleure sécurité car les points d’entrée permettant I’acces au réseau sont moins nombreux.
- Une administration centralisée

- Un réseau évolutif

L’architecture réseau client/serveur a aussi des inconvénients :

- Cott ¢levé di aux technicités du serveur
- Le serveur est le maillon faible du serveur étant donné que tout le réseau est architecturé autour de lui.

Architecture réseau client/serveur
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1.2. Classification selon la topologie

Une topologie de réseau informatique correspond a l'architecture physique ou logique de celui-ci, définissant
les liaisons entre les équipements du réseau et une hiérarchie éventuelle entre eux.

La topologie physique c’est la représentation spatiale des équipements du réseau.
La topologie logique définie la fagon dont les données transitent dans les lignes de communication.

Les architectures suivantes sont utilisées dans des réseaux informatiques d'entreprise. La topologie d'un
réseau correspond a son architecture physique et donc leur structure détermine leur type.

Il existe 2 modes de propagation classant ces topologies :

- Le mode de diffusion : Dans ce mode de fonctionnement un seul support de transmission est utilisé. En
effet le message est envoyé¢ sur le réseau, ainsi tous les équipements du réseau sont capables de voir le
message et d'analyser selon I'adresse du destinataire si le message lui est destiné ou non.

Les topologies en anneau et en bus utilisent ce mode de propagation.

On parle de topologie en anneau quand tous les équipements du réseau sont connectés en chaine les uns aux
autres par une liaison bipoint de la derniére a la premiére. Chaque station joue le role de station
intermédiaire. Chaque station qui regoit une trame, l'interpréte et la réémet a la station suivante de la boucle
si c'est nécessaire. La défaillance d'un héte rompt la structure d'un réseau en anneau si la communication est
unidirectionnelle.

Architecture réseau en anneau

On parle de topologie en bus lorsque celle-ci est représentée par un cablage unique des unités réseaux. Le
colt pour un tel réseau n’est pas élevé et la defaillance d’un nceud ne scinde pas le réseau en deux sous
réseaux. Les caractéristiques de la topologie en bus sont les suivantes :

e Lorsque le support est en panne, c’est ’ensemble du réseau qui ne fonctionne pas.



e Lorsqu’une station est défectueuse et ne transmet plus sur le réseau, elle ne perturbe pas le réseau.
e Le signal émis par une station ne se propage que dans un seul sens.

e Sila transmission est bidirectionnelle, toutes les stations connectées recoivent les signaux émis sur le
bus en méme temps.

o Le bus dans le cas de cables coaxiaux, est terminé a ses extrémités par des adaptateurs d’impédance
appelés aussi bouchons pour €éliminer les réflexions du signal.

Architecture réseau en bus

- Le mode point a point : Dans ce mode, le support physique ne relie qu'une paire d'unités seulement. Pour
que deux unités réseaux communiquent, elles passent obligatoirement par un intermédiaire appelé le noeud.

Les topologies en étoile et en maille utilisent ce mode de propagation.

La topologie réseau en ¢€toile est la topologie la plus courante. Elle a aussi I’avantage d’étre facile a
dépanner et treés facile a gérer. En effet, la panne d’un noeud ne perturbe pas le fonctionnement global du
réseau. En revanche, 1’équipement central qui est souvent un concentrateur ou un hub et plus souvent un
commutateur ou un switch sur les réseaux modernes relie tous les noeuds et constitue aussi le point unique de
defaillance. Et donc une panne au niveau de 1I’équipement central rend le réseau totalement inutilisable.
L’inconvénient principal de cette topologie réside dans la longueur des cables utilisés.

Architecture réseau en étoile
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Une topologie maillée correspond a plusieurs liaisons point a point. Dans une telle topologie, chaque
terminal est relié a tous les autres. L’inconvénient est le le nombre de liaisons nécessaires qui devient trés

¢levé lorsque le nombre de terminaux est important. En effet s’il y’a N terminaux, le nombre de liaisons

. . N(N-1
nécessaires est de (—)

Architecture réseau en maille

1.3. Classification selon I’étendu du réseau

Un réseau informatique fait référence a des systémes informatiques indépendants qui sont reliés entre eux
pour que I’échange de données entre ces systemes soient réalisables. Et pour cela en plus d’une connexion
physique il faudrait une connexion logique des systemes en réseau.

ET cette connexion logique est mise en place en utilisant des protocoles de communication telle que le
protocole TCP.

Les réseaux sont mis en place en général pour le transfert de données d’un systéme a un autre ou de fournir
des ressources partagées ou des services comme par exemple les serveurs, les bases de données ou une
imprimante sur le réseau. Il est possible de différencier et de catégoriser les réseaux selon leur taille et la
portée du réseau informatique :

e Personal Area Network (PAN) ou réseau personnel

e Local Area Network (LAN) ou réseau local

e Metropolitan Area Network (MAN) ou réseau métropolitain
e Wide Area Network (WAN) ou réseau étendu

e (Global Area Network (GAN) ou réseau global

Pour la connexion physique entre ces types de réseau peut étre une connexion cablée c’est-a-dire filaire ou
réalisée a 1’aide de la technologie sans fil.



1.3.1. Personal Area Network (PAN) ou réseau personnel

Pour permettre I’échange de données des appareils modernes tels que les tablettes, les ordinateurs portables
ou les smartphones, il faut un réseau adapté. Ces appareils peuvent étre connectés en utilisant un Personal
Area Network on parle aussi de réseau domestique.

Les techniques de transmission courantes dans un tel réseau sont souvent I’USB ou le FireWire. Le réseau
personnel sans fil (WPAN pour Wireless Personal Area Network) repose sur des technologies comme le
Bluetooth, USB sans fil, ZigBee ...

Un réseau personnel sans fil réalisé par I’intermédiaire d’un Bluetooth est appelé Piconet. Les WPAN et les
PAN ne couvrent en général que quelques metres et ne sont pas adaptés pour faire communiquer des
appareils dans des batiments différents.

En plus de faire communiquer plusieurs appareils entre eux, un réseau personnel permet aussi la connexion a
d’autres réseaux, le plus souvent plus grands. Dans ce cas on parle de liaison montante ou de Uplink. Les
PAN sont généralement utilisés pour relier des appareils pour un usage récréatif par exemple les écouteurs
sans fil, les consoles de jeux vidéo, les appareils photos.

1.3.2. Local Area Network (LAN) ou réseau local

Si nous devions réunir plusieurs machines sur un réseau, cela se fait généralement dans un réseau local ou
LAN. En effet un LAN permet de relier plusieurs centaines d’appareils au sein d’un entreprise.

Une norme tres répandue pour les réseaux locaux cablés est le protocole Ethernet. Les autres technologies
moins fréquentées et parfois méme obsoléte sont Arcnet, FDDI et Token Ring. Les données transitant dans
le réseau sont transmises via des cables de cuivre ou des cables de fibres optiques.

Si plus de deux ordinateurs sont imbriqués ensemble dans un réseau local, des composants supplémentaires
comme un hub (ou concentrateur), bridge (pont) ou un switch (commutateur réseau) sont nécessaires et
agissent alors comme des éléments de couplage et des nceuds de distribution. Un LAN est cong¢u pour
permettre un transfert rapide de grandes quantités de données. Selon la structure du réseau et du moyen de
transmission utilis¢, un débit de données de 10 a 1000 Mbit/s est courant. Les réseaux locaux permettent un
¢change d’informations confortable entre les différents périphériques qui sont connectés au réseau. Dans le
contexte d’une entreprise, il est courant que plusieurs ordinateurs de travail partagent des serveurs de
fichiers, des imprimantes réseau ou des applications sur le LAN.

Les WLAN ou réseau local sans fil sont des réseaux locaux implémenté par radio. Communément le terme
WIFT est utilisé pour désigner un WLAN

Les réseaux locaux sans fil permettent I’intégration facile des appareils dans le réseau domestique ou
d’entreprise mais le débit des données transmises sur un réseau sans fil est inférieur a celui d’une connexion
Ethernet.



1.3.3. Metropolitan Area Network (MAN) ou réseau métropolitain

Un Metropolitan Area Network (MAN) ou réseau métropolitain, est un réseau de télécommunication a large
bande qui relie plusieurs LAN géographiquement a proximité. Il s’agit en régle générale de différentes
branches d’une société qui sont reliées a un MAN via des lignes loués. Les routeurs de haute performance et
les connexions de fibres optiques hautes performances sont utilisés ce qui permet de fournir un débit de
données beaucoup plus élevé que I’Internet. La vitesse de transmission entre deux nceuds €loignés est
comparable a la communication dans un réseau local. L’infrastructure pour le MAN est assurée par les
opérateurs de réseaux internationaux. En tant que réseau métropolitain, les villes cablées peuvent étre
intégrées dans les réseaux étendus : WAN (Wide Area Networks) et sur le plan international au niveau

des GAN (Global Area Networks).

Metro-Ethernet est une technologie de transmission spéciale disponible pour le MAN qui peut étre utilisé
pour construire de puissants réseaux métropolitains (MEN ou Metro Ethernet Network) basés sur Carrier
Ethernet (CE1.0) ou Carrier Ethernet (CE 2.0).

Une norme pour les grands réseaux de radio régionaux, que 1’on nomme Wireless Metropolitan Area
Network (WMAN) a été développée avec IEEE 802.16. La technologie connue sous le nom de WiMAX
(Worldwide Interoperability for Microwave Access) permet de mettre en place ce que I’on appelle des
bornes Wifi ou WLAN hotspots. Ce sont plusieurs points d’acces Wifi travaillant ensemble dans différents
endroits. La norme commune de transmission DSL est techniquement disponible que lorsque des cables en
cuivre ont &té posés.

1.3.4. Wide Area Network (WAN) ou réseau étendu

Alors que les réseaux métropolitains relient des zones qui se trouvent proches les unes des autres dans des
zones rurales ou urbaines, les WAN (Wide Area Network) ou réseaux étendus couvrent des vastes zones
géographiques a 1’échelle d’un pays ou d’un continent par exemple. En principe, le nombre de réseaux
locaux ou d’ordinateurs connectés a un réseau étendu est illimité.

Alors que les réseaux locaux (LAN) et MAN peuvent étre réalisés en raison de la proximité géographique
des ordinateurs connectés ou des réseaux sur la base d’Ethernet, les réseaux étendus utilisent des techniques
comme [P/MPLS (Multiprotocol Label Switching), PDH (Plesiochrone Digitale Hierarchie), SDH
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(Synchrone Digitale Hierarchie), SONET (Synchronous Optical Network), ATM (Asynchronous Transfer
Mode) et encore rarement 1’obsoléte X.25.

Les réseaux étendus sont généralement détenus par une organisation ou une entreprise et sont donc exploités
en privé ou loués. En outre, les fournisseurs de services Internet utilisent des WAN pour connecter les
réseaux locaux d’entreprises et les clients a Internet.

1.3.5. Global Area Network (GAN) ou réseau global

Un réseau mondial comme Internet est appelé GAN (Globe Area Network). Les entreprises actives au
niveau international maintiennent également des réseaux isolés qui couvrent plusieurs WAN et permettant
ainsi de connecter des machines d’entreprises dans le monde. Les GAN utilisent des cables sous-marins pour
faire transiter les données ou des transmissions par satellite.

2. Le modeéle OSI
2.1. Définition

Imaginons que nous puissions communiquer a chaque instant, quand nous le voulons, avec n'importe qui
dans le monde, c'est ce que nous propose Internet. Il n'est pas facile de s'exprimer lorsque nous sommes un
petit groupe de dix personnes, difficile lorsque nous sommes cent, et quasiment impossible quand nous
sommes mille. Internet se propose donc de relever le défi de pouvoir communiquer tous ensemble, en méme
temps, et ce, quand nous le souhaitons. Bien siir pour arriver a cette prouesse, il a fallu créer un systeéme de
communication complexe permettant aux machines de parler entre elles.

Et c’est dans ce contexte qu’en 1984 le modele OSI a vu le jour.

Le modéle OSI est né quand nous avons commencé a avoir une certaine expérience des communications
entre ordinateurs. Il tient donc compte des communications existantes, mais aussi des communications
futures et de leurs évolutions potentielles.

Son objectif est de normaliser les communications pour garantir un maximum d'évolutivité et
d'interopérabilité entre les ordinateurs. Le modele OSI est une norme qui préconise comment les ordinateurs
devraient communiquer entre eux.

2.2. Les couches du modele OSI

Le modele OSI est un modele en couches. Cela veut dire qu’il est découpé en plusieurs morceaux appelés
couches, qui ont chacune un réle défini, comme nous le montre le schéma suivant :
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Application 7

Présentation 6
Session 5

|

Transport 4

I

Réseau 3
Liaison de données 2

Physique 1

Les différentes couches du modéle OSI

La couche 1 ou couche physique : La couche physique est la premiére couche du modele OSI. La couche
physique est chargée de la transmission effective des signaux électriques, radiofréquences ou optiques entre
les interlocuteurs.

Son service est généralement limité a I'émission et la réception d'un bit ou d'un train de bits continu
(notamment pour les supports synchrones comme la fibre optique). Les matériels associés a la couche 1 est
le hub, la carte réseau, la prise RJ45, la fibre optique.

La couche 2 ou couche liaison de données : La couche liaison de données est la deuxiéme couche du modele
OSI. Elle permet de connecter des machines ente elles sur un réseau local. Elle a aussi pour role secondaire
de détecter les erreurs de transmission. Le matériel utilisé pour la couche 2 est le commutateur ou le switch

La couche 3 ou couche réseau : La couche réseau permet d’interconnecter les réseaux entre eux mais aussi
permet de fragmenter les paquets. Le matériel utilisé au niveau de la couche 3 est le routeur.

La couche 4 ou couche transport : C’est au niveau de la couche 4 que sont gérées les connexions
applicatives, la couche transport permet aussi de garantir les connexions.
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La couche 5 ou couche session : Cette couche organise et synchronise les échanges entre taches distantes.
Elle réalise le lien entre les adresses logiques et les adresses physiques des taches réparties. Elle établit
¢galement une liaison entre deux programmes d’application devant coopérer et commande leur dialogue (qui
doit parler, qui parle...). Dans ce dernier cas, ce service d’organisation s’appelle la gestion du jeton. La
couche session permet aussi d’insérer des points de reprise dans le flot de données de maniére a pouvoir
reprendre le dialogue aprés une panne.

La couche 6 ou couche présentation : Cette couche s’intéresse a la syntaxe et a la sémantique des données
transmises : c’est elle qui traite I’information de manicre a la rendre compatible entre tiches communicantes.
Elle va assurer 1’indépendance entre 1’utilisateur et le transport de 1I’information. Typiquement, cette couche
peut convertir les données, les reformater, les crypter et les compresser.

La couche 7 ou couche applicative : Elle permet de représenter les applications pour lesquelles nous allons
mettre en ceuvre des communications. Elle est donc le point de contact entre 1’utilisateur et le réseau.

Couche 1 ou couche physique Role: Offre un support de | Matériel associé¢: Concentrateur, prise
transmission pour la | RJ45, fibre optique.
communication

Couche 2 ou couche liaison de données | Role: Permet de connecter les | Matériel associé : Switch, commutateur

machines entre elles sur un réseau

local

Couche 3 ou couche réseau Roéle : Interconnecter les réseaux | Matériel associé : Routeur
entre eux

Couche 4 ou couche transport Role: Gérer les connexions | Matériel associé : Aucun
applicatives

Couche 5 ou couche session Role : Organiser et synchroniser | Matériel associé : Aucun
les échanges entre taches distantes

Couche 6 ou couche présentation Role: Rendre  D’information | Matériel associ¢ : Aucun
compatible entre taches
communicantes

Couche 7 ou couche applicative Role : Représenter les applications | Matériel associé : Aucun

Tableau récapitulatif des différentes couches du modele OSI

3. Le TCP/IP

3.1. Définition

Le TCP/IP (Transmission controle protocole/Internet protocole) est dérivé de I’APRANET et deviendra plus
tard connu sous le nom de worldwide internet.

Transmission controle protocol/Internet protocol est un protocole utilisé sur le réseau internet pour
transmettre des données entre deux machines. TCP est un protocole de transport, prend en charge
I’ouverture et le controle de la liaison entre deux ordinateurs. IP est un protocole de routage assure le
routage des paquets de données. Le protocole IP est comme un langage universel permettant a deux
machines de communiquer entre elles peu importe leur systéme d’exploitation.

3.2. Les couches du TCP/IP

Le TCP/IP est un modele en 4 couches représentées sur la figure suivante :
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Application

A4

Transport

I

Internet

I

Hote-réseau

Les différentes couches du modeéle TCP/IP

La couche hote-réseau : Couche assez sombre, le modele TCP/IP en dit peu sur cette couche, excepté que
'hote doit se connecter au réseau depuis certains protocoles de sorte & pouvoir envoyer des paquets IP a
travers le réseau.

La couche internet : Le but de cette couche est de permettre d'injecter des paquets dans n'importe quel réseau
et de faire en sorte qu'ils arrivent a destination. Tous les paquets ne prendront pas le méme chemin pour
arriver a bon port, mais ceci n'est pas un probleme. S'ils arrivent dans le désordre, un protocole, placé dans
une couche supérieure, se chargera de les ordonner.

C'est dans la couche internet qui définit le format officiel des paquets et son protocole : le protocole IP pour
Internet Protocol. La fonction de la couche internet est de délivrer les paquets IP au bon endroit. Vous
'aurez compris, le routage des paquets est ici trés critique et on souhaite éviter une éventuelle congestion.
On peut faire I'analogie avec la couche réseau du modele OSI.

La couche transport : Tout comme pour le modele OSI, la couche de transport permet aux hdtes source et
destination de faire une conversation. C'est dans cette couche ci que sont définis deux protocoles end-to-end
pour le transport : TCP, protocole fiable qui nécessite une connexion entre la source et la destination. Le
protocole permet de délivrer un flux d'octets, le tout sans erreurs. Le flux d'octets est d'abord découpé en
messages, puis les passe les uns apres les autres a la couche Internet. Le destinataire réassemble ensuite les
messages regus. Le protocole TCP dispose également de mécanismes de contrdle pour éviter qu'un émetteur
trop rapide n'inonde un receveur trop lent. UDP (User Datagram Protocol), protocole non fiable qui ne
nécessite pas de connexion préalable (sans négociation). Ce protocole ne dispose pas de mécanisme de
controle de flux. Ce protocole est surtout utilisé dans une architecture de clients/serveur voir de requéte-
réponse, pour la VOIP, les jeux en ligne, les appels vidéo. En effet on peut envoyer des plus grosses
quantités de données d'un seul coup par rapport au TCP et on part du principe, lors de 'usage de 'UDP, que
si on perd quelques paquets ce n'est pas trop grave. On préfere par exemple avoir une conversation
téléphonique hachurée qu'avec du délai.

La couche application : Le modele TCP/IP n'a pas besoin des couches Session ni Présentation. La couche
application contient des protocoles haut-niveaux : FTP pour le transfert de fichiers, SMTP pour les mails,
HTTP pour le WWW, DNS pour les noms de domaine...
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4. Encapsulation des données

L'encapsulation, en informatique et spécifiquement pour les réseaux informatiques, est un procédé¢ consistant
a inclure les données d'un protocole dans un autre protocole.

Par exemple, 1'Internet est basé sur I'Internet Protocol version 4 et la plupart des applications utilisent aussi
bien I'UDP (User Datagram Protocol) que le TCP (Transmission Control Protocol). Ainsi un fragment de
donnée est encapsulé dans un datagramme UDP qui lui-méme est encapsulé dans un paquet IP, ce dernier
étant alors envoyé¢ via un protocole de la couche de liaison (par exemple Ethernet). La couche de liaison est
responsable de la transmission physique des données ; IP ajoute I'adressage des ordinateurs individuels ;
UDP ajoute « 'adressage des applications » (c'est-a-dire le port spécifiant le service comme un service web
ou un serveur TFTP).

Le modele OSI et la suite des protocoles Internet utilisent 1'encapsulation.

Données
Utilisateur
v \B Application
En-téte Données
Applicatives | Utilisateur
J | TP
En-téte Données
TCP Applicatives !
Segment TCP P
v \.L
En-téte En-téte Données
IP TCP Applicatives
B Diagramme IP i Driver
h Ethernet
v
En-téte En-téte En-téte Données Remorque
Ethernet 1P TCP Applicatives Ethernet Ethernet
< 14 octets 20 octets 30 octets trame Ethernet -
< 46 a 1500 octets >

Les différentes couches du modeéle TCP/IP

5. Le routage IP

Le routage est le mécanisme par lequel des chemins sont sélectionnés dans un réseau pour acheminer

les données d'un expéditeur jusqu'a un ou plusieurs destinataires. Le routage est une tache exécutée dans de
nombreux réseaux, tels que le réseau téléphonique, les réseaux de données électroniques comme Internet, et
les réseaux de transports. Sa performance est importante dans les réseaux décentralisés, c'est-a-dire ou
l'information n'est pas distribuée par une seule source, mais échangée entre des agents indépendants. C’est
grace a ¢a que par exemple les mails sont envoyés aux bons destinataires.

Et pour ce faire différents mécanismes sont utilisés :

= Table de routage ou table d’acheminement : Elle se situe au niveau de chaque nceud et fournit
I’information nécessaire pour atteindre le prochain nceud jusqu’a la destination.

= Algorithme de routage : C’est une fonction distribuée sur chaque nceud et qui a pour objectif de
calculer les routes optimales pour atteindre une destination.
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= Protocoles de routage : Elles permettent I’échange des informations de routes calculées par les
algorithmes de routage et qui permettent la mise a jour dynamique des tables de routage.

Le routage est réalisé par trois fonctions :

= Le relayage ou forwading : Il permet de calculer le port de sortie en analysant 1’adresse de
destination du paquet, en consultant la table de routage.

= La commutation ou switching : Elle permet le transfert du ou des fragments de paquet d’un port
d’entrée vers un port de sortie a travers un bus.

= [’ordonnancement ou scheduling : Il permet la détermination de I’ordre d’émission des paquets sur
la liaison de sortie.

Il existe deux types de routage :

5.1. Les types de routage

Le routage statique : Nous parlons de routage statique lorsque les routeurs du réseau sont configurés un a un.
En effet les routes que les paquets doivent suivre sont configurées manuellement permettant ainsi
d’acheminer les paquets a leur destination.

Dans le routage statique, I’administrateur réseau doit paramétrer les routeurs pour leur donner des ordres de
routage. C’est long, fastidieux et ne convient que pour de petites infrastructures.

Le routage dynamique : Le routage statique ou routage adaptatif est un processus au cours duquel un routeur
transmet des données via différentes routes ou vers différentes destinations en fonction de 1’état des circuits
de communication dans un systéme.

Et donc dans le routage dynamique les mises a jour se font fagon dynamique. Si la configuration du réseau
change souvent pour des raisons diverses, alors il faut, pour maintenir le routage dans les bonnes conditions,
que chaque routeur adapte sa table de routage a la nouvelle configuration. Cela n’est possible qu’a travers un
processus automatique. C’est le role des protocoles de routage dynamique.

Routage statique

Routage dynamique

Mise en ceuvre dans des

Petits réseaux

Grands réseaux

Configuration Manuel Automatique
Défini par ’utilisateur | Les itinéraires sont mis
Les routes a jour en fonctions du

changement de
topologie

La construction de la
table de routage

Les routes sont remplies
a la main

Les routes sont remplies
dynamiquement dans la
table

Algorithme de routage

N’utilise pas
d’algorithmes de
routage complexe

Utilise des algorithmes
de routage complexe
pour effectuer des
opérations de routage

Sécurité

Fournit une haute
sécurité

Moins de sécurité en
raison de ’envoi de
diffusions et de
multidiffusions

Echec du lien

L’échec de liaison
bloque le routage

L’échec de liaison
n’affecte pas le routage

Table de comparaison entre les deux types de routage
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6. Les protocoles de communication

Un protocole est une méthode standard qui permet la communication entre des processus, ¢’est-a-dire un
ensemble de régles et de procédures a respecter pour émettre et recevoir des données sur un réseau. Il en
existe plusieurs selon ce que 1’on attend de la communication. Certains protocoles seront par exemple
spécialisés dans I’échange de fichiers, d’autres pourront servir a gérer simplement 1’état de la transmission et
des erreurs etc.

6.1. Protocole ARP

Le protocole ARP qui signifie Address Resolution Protocol (Protocole de résolution d’adresse) permet de
traduire une adresse de protocole de couche réseau (typiquement une adresse IPv4) en une adresse de protocole
de couche liaison (typiquement une adresse MAC). Il se situe a I’interface entre la couche réseau (couche 3
du modéle OSI) et la couche liaison (couche 2 du modéle OSI).

6.2. Protocole DHCP

Le protocole DHCP qui signifie Dynamic Host Configuration Protocol (Protocole de Configuration Dynamique
des Hotes) est un protocole réseau permettant I'attribution automatique d’une adresse IP et d’'un masque
d’une machine dans un réseau.

DHCP peut aussi configurer I'adresse de la passerelle par défaut, des DNS (Domain Name Serveur ou serveur
de nom de domaine) etc.

6.3. Protocole FTP

Le protocole FTP qui signifie File Transfer Protocol (Protocole de Transfert de Fichier) est un protocole de
communication destiné au partage de fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier
des fichiers vers un autre ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet
ordinateur. Ce mécanisme de copie est souvent utilisé pour alimenter un site web hébergé chez un tiers.

6.4. Protocole HTTP

Le protocole HTTP qui signifie HyperText Transfer Protocol (Protocole de Transfert Hypertexte) est un
protocole de communication client-serveur développé pour le World Wide Web.

HTTP est un protocole de la couche application. Il peut fonctionner sur n’importe quelle connexion fiable,
dans les faits on utilise le protocole TCP comme couche de transport. Un serveur http utilise par défaut le port
80.

6.5. Protocole HTTPS

Le protocole HTTP qui signifie HyperText Transfer Protocol Secure (Protocole de Transfert Hypertexte
sécuris¢) est un protocole de communication client-serveur. Le protocole HTTPS est donc la version sécurisée
du protocole HTTP. En effet la communication entre le client et le serveur est chiffrée. Empéchant donc qu’un
tiers non autorisé écoute la communication.

Le serveur Web est authentifié par le fait qu’en tout début de communication, un certificat est envoy¢ au client
Web pour attester de la crédibilité du domaine. Cette mesure contribue a combattre les tromperies résultant de
faux sites Web.

Le protocole HTTPS utilise par défaut le port 443.
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6.6. Protocole RIP

Comme toujours, pour qu’une communication puisse s’établir, chaque interlocuteur doit parler la méme
langue. Il a été donc nécessaire de concevoir un protocole.

Le protocole RIP qui signifie Rounting Information Protocol (Protocole d’Information de Routage) est un
protocole de type vecteur de distance s’appuyant sur 1’algorithme de détermination des routes décentralisé
Bellman-Ford. Il permet a chaque routeur de communiquer avec les routeurs voisins.

La métrique utilisée est la distance qui sépare un routeur d’un réseau IP déterminé quant au nombre de sauts.

Pour chaque réseau IP connu, chaque routeur conserve I’adresse du routeur voisin dont la métrique est la plus
petite. Ces meilleures routes sont diffusées toutes les 30 secondes.

6.7. Protocole Telnet

Le protocole Telnet pour Terminal Network est un protocole utilisé sur tout réseau TCP/IP, permettant de
communiquer avec un serveur distant en échangeant des lignes de texte et en recevant des réponses ¢galement
sous forme de texte.

Créé en 1969, Telnet est un moyen de communication trés généraliste et bidirectionnel. Il appartient a la
couche application du modele OSI et du modele ARPA.

Il était notamment utilisé pour administrer des serveurs UNIX distants ou de 1’équipement réseau. Notons
néanmoins que le protocole Telnet n’est pas sécurisé car les messages sont échangés en clairs.

Le protocole Telnet repose sur trois concepts fondamentaux :

- Le paradigme du terminal réseau virtuel
- Le principe d’options négociées
- Lesregles de négociation

En bref le protocole Telnet est un protocole de transfert de données non sir, les données qu’il véhicule
circulent en clair sur le réseau. Lorsque le protocole Telnet est utilis€ pour connecter un hote distant a la
machine sur lequel il est implémenté¢ en tant que serveur, ce protocole est assigné au port 23.

6.8. Protocole DNS

Le protocole DNS qui signifie Domain Name System (Systéme de noms de domaine) , est le service
informatique distribué utilisé pour traduire les noms de domaine Internet en adresse IP ou autres
enregistrements. En fournissant des les premieres années d’Internet, autour de 1985, un service distribu¢ de
noms, le DNS a été un composant essentiel du développement du réseau.

Au niveau protocolaire, seules les adresses IP sont utilisées pour déterminer les partenaires d’une
communication. Mais dans 1’'usage courant d’Internet, on utilise des noms pour joindre des machines sur le
réseau : c’est plus facile a manipuler que les adresses IP car par exemple dans un réseau ou les adresses IP
peuvent étre distribuées dynamiquement et par conséquent seront difficiles a retenir.

Le protocole et le systéme DNS permet de résoudre des noms en adresses IP. DNS est une sorte de service
mondial de correspondance entre des noms et des adresses P, mais uniquement ; plus précisément, DNS est
un systéme d’interrogation d’un registre a portée mondiale.

Les leaders du marché IT recommandent son usage pour déployer leurs solutions.
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6.9. Protocole UDP

Le User Datagram Protocol, abrégé en UDP (protocole de datagramme utilisateur), est un protocole
permettant I’envoi sans connexion de datagrammes dans des réseaux basés sur le protocole IP. Afin
d’atteindre les services souhaités sur les hotes de destination, le protocole utilise des ports qui constituent un
élément essentiel de I’entéte UDP. A I’instar de nombreux autres protocoles de réseau, I'UDP fait partie de
la suite des protocoles Internet. Il intervient au niveau de la couche transport et joue ainsi le role
d’intermédiaire entre la couche réseau et la couche application.

Le User Datagram Protocol est un des principaux protocoles de télécommunication utilisés par Internet. Il
fait partie de la couche transport du modele OSI, quatrieme couche de ce modele, comme TCP. 1l a été
défini par David P. Reed et est détaill¢ dans la RFC 768.

Le réle de ce protocole est de permettre la transmission de données (sous forme de datagrammes) de
manicre treés simple entre deux entités, chacune étant définie par une adresse IP et un numéro de port.
Aucune communication préalable n'est requise pour établir la connexion, au contraire de TCP (qui utilise le
procédé de handshaking). UDP utilise un mode de transmission sans connexion.

L'intégrité des données est assurée par une somme de controle sur l'en-téte. L'utilisation de cette somme est
cependant facultative en IPv4 mais obligatoire avec IPv6. Si un hote n'a pas calculé la somme de contrdle
d'un datagramme émis, la valeur de celle-ci est fixée a zéro. La somme de contrdle inclut également les
adresses IP de la source et de la destination.

6.10. Protocole SSH

Secure Shell (SSH) est a la fois un programme informatique et un protocole de communication sécurisé. Le
protocole de connexion impose un échange de clés de chiffrement en début de connexion. Par la suite, tous
les segments TCP sont authentifiés et chiffrés. Il devient donc impossible d'utiliser un sniffer pour voir ce
que fait 1'utilisateur.

Le protocole SSH a été congu avec I'objectif de remplacer les différents protocoles non chiffrés
comme rlogin, telnet, rcp et rsh.

La sécurité joue toujours un réle majeur sur Internet, c’est pourquoi le protocole de sécurité SSH est
fermement intégré dans la pile de protocoles TCP/IP. Le protocole SSH permet aux utilisateurs d’établir une
connexion sécurisée entre deux ordinateurs. Le protocole réseau est utilisé¢ depuis 1995 et a été depuis lors
révisé et actualisé a plusieurs reprises.

Par défaut le protocole SSH utilise le port 22.

6.11. Protocole IP

Internet Protocol est un protocole sans connexion qui, en tant qu’élément central de la famille des protocoles
Internet (un ensemble d’environ 500 protocoles réseau), est responsable de I’adressage et de la
fragmentation des paquets de données dans les réseaux numériques. Avec le protocole de transport TCP
(Transmission Control Protocol), I’IP constitue la base de 1’Internet. Pour envoyer un paquet de 1’expéditeur
au destinataire, le protocole IP définit une structure de paquets qui résume les informations envoyées. Le
protocole détermine la manicre dont les informations sur la source et la destination des données sont décrites
et sépare ces informations des données informatives dans 1’en-téte IP. Ce type de format de paquet est
également connu sous le nom de datagramme IP.

En 1974, I‘Institute of Electrical and Electronics Engineers (IEEE) a publi¢ un document de recherche des
informaticiens américains Robert Kahn et Vint Cerf qui décrivait un modele de protocole pour une
connexion mutuelle de paquets de réseau basé sur ARPANET, le prédécesseur d’Internet. En plus du
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protocole de contrdle de transmission TCP, le composant principal de ce modele était le protocole IP, qui, en
plus d’une couche d’abstraction spéciale, permettait la communication a travers différents réseaux
physiques. Au cours des années suivantes, de plus en plus de réseaux de recherche ont été consolidés sur la

base de cette combinaison de protocoles TCP/IP, qui a finalement été spécifiée en 1981 comme standard
dans le RFC 791.

6.12. Protocole SSL

SSL signifie Secure Sockets Layer. En bref, il s'agit d'une technologie standard destinée a la sécurité de la
connexion Internet et a la protection des données sensibles qui sont transmises entre deux systémes,
empéchant les criminels de lire et de modifier les informations transférées, y compris d'éventuelles
informations personnelles. Les deux systémes peuvent étre un serveur et un client (par exemple, un site
d'achat et un navigateur) ou un serveur et un autre serveur (par exemple, une application avec des
informations personnelles identifiables ou des informations de paie).

Il agit en veillant a ce que les données transférées entre les utilisateurs et les sites, ou entre les deux systémes
restent impossibles a lire. SSL utilise 1'algorithme de chiffrement pour brouiller les données en transit,
empéchant les pirates de les lire lorsqu'elles sont envoyées via la connexion. Ces informations peuvent étre
sensibles ou personnelles, et inclure des numéros de cartes de crédit ou d'autres informations financiéres, des
noms et des adresses.

6.13. Protocole POP3

POP3 est un protocole de transmission qui permet a un client de courrier électronique de récupérer le
courrier ¢lectronique a partir d'un serveur.

POP3 est le bon choix pour vous si vous faites attention au temps passé en ligne pour des raisons de cofit.
Avec cette procédure, les emails sont toujours transmis du serveur a l'appareil local. Si vous ne recevez et ne
lisez vos emails que sur un ordinateur spécifique, vous pouvez utiliser POP3 sans hésitation.

Cependant, si vous voulez gérer vos emails en ligne et accéder a votre compte email a partir de différents
appareils, IMAP est le bon choix.

6.14. Protocole IMAP

Au sens strict, Interactive Message Access Protocol, devenu IMAP 4 Internet Message Access Protocol est un
protocole qui permet d’accéder a ses courriers électroniques directement sur les serveurs de messagerie. Son
fonctionnement est donc a 1I’opposé de POP qui, lui, récupere les messages (depuis le poste de travail) et les
stocke localement via un logiciel spécialisé (par défaut, ce client supprime sur le serveur les messages
récupérés). L’évolution des différentes versions d’ IMAP (IMAP 4) en fait aujourd’hui un protocole permettant
¢galement de récupérer les messages localement.

7. Les équipements réseaux

Les équipements d’interconnexion d’un réseau informatique sont les briques constitutives des réseaux
informatiques physiques.

L’interconnexion des réseaux c’est la possibilité de faire dialoguer plusieurs sous réseaux initialement isolés,
par I’intermédiaire de périphériques spécifiques comme le concentrateur, le routeur etc. Ces périphériques
servent aussi a interconnecter les ordinateurs d’une organisation, d’un campus, d’un établissement scolaire,
d’une entreprise.

Dans ce cas, des équipements spécifiques sont nécessaire. Lorsqu’il s’agit de deux réseaux de meme type, il
suffit de faire passer les trames de 1’un vers I’autre. Dans le cas de deux réseaux qui utilisent des protocoles
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différents, il est nécessaire de procéder a une conversion de prototype avant de transporter les trames
(paquets de données).

7.1. Commutateur (switch)

Les commutateurs jouent généralement un role plus intelligent que les concentrateurs. Un commutateur est
un dispositif multiport qui améliore 1’efficacité du réseau. Le commutateur gére des informations de routage
limitées sur les nceuds du réseau interne et permet des connexions a des systeémes tels que les concentrateurs
ou les routeurs. Les brins des réseaux locaux sont généralement connectés a I’aide de commutateurs. En
général, les commutateurs peuvent lire les adresses matérielles des paquets entrants afin de les transmettre a
la destination appropriée.

7.2. Routeur

Les routeurs contribuent a transmettre des paquets vers leurs destinations en tragant un chemin dans I’océan
des équipements réseau interconnectés, a 1’aide de différentes topologies de réseau. Les routeurs sont des
appareils intelligents qui stockent des informations sur les réseaux auxquels ils sont connectés. La plupart
des routeurs peuvent étre configurés de manicre a fonctionner comme pare-feu a filtrage de paquets et
utilisent des listes de controle des acces (ACL). Les routeurs, conjointement avec une unité de service de
canal/unité de service de données (CSU/DSU), servent ¢galement a traduire le tramage LAN en tramage
WAN. Ceci est nécessaire car les réseaux locaux (LAN) et les réseaux étendus (WAN) utilisent des
protocoles différents. De tels routeurs sont appelés routeurs fronticres. Ils assurent la connexion externe d’un
réseau local a un réseau étendu, et ils fonctionnent a la frontiére de votre réseau.

7.3. Pont (bridge)

Les ponts servent a connecter deux ou plusieurs hotes ou segments de réseau. Le role fondamental des ponts
dans I’architecture réseau est de stocker et de transférer les trames entre les différents segments qu’ils
relient. Ils utilisent les adresses MAC (contrdle d’acces au support) des équipements pour le transfert des
trames. En examinant I’adresse MAC des appareils connectés a chaque segment, les ponts peuvent
transmettre les données ou les empécher de traverser. Les ponts peuvent également étre utilisés pour
connecter deux réseaux locaux physiques en un réseau local logique plus grand.

7.4. Passerelle (Gateway)

Les passerelles operent généralement au niveau des couches Transport et Session du modele OSI. Au niveau
de la couche Transport et des couches supérieures, de nombreux protocoles et standards issus de différents
fournisseurs sont utilisés ; les passerelles servent a les gérer. Les passerelles assurent la traduction entre des
technologies réseau telles que 1’interconnexion des systémes ouverts (OSI) et TCP/IP (protocole de controle
de transmission/protocole Internet). Ainsi, les passerelles connectent deux ou plusieurs réseaux autonomes,
chacun ayant ses propres algorithmes de routage, protocoles, topologie, service de noms de domaine,
procédures et politiques d’administration réseau.

7.5. Modem

Les modems (modulateurs-démodulateurs) servent a transmettre des signaux numériques via des lignes
téléphoniques analogiques. Les signaux numériques sont donc convertis par le modem en signaux
analogiques de différentes fréquences et transmis a un autre modem au lieu de réception. Le modem
récepteur effectue la transformation inverse et fournit une sortie numérique au dispositif qui y est connecté,
généralement un ordinateur. Les données numériques sont habituellement transtérées vers/depuis le modem
via une liaison série et une interface standard RS-232. De nombreuses compagnies téléphoniques offrent des
services DSL et de nombreux cablo-opérateurs utilisent des modems comme terminaux finaux pour
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I’identification et la reconnaissance des utilisateurs individuels. Les modems opérent a la fois sur les
couches Physique et Liaison de données.

7.6. Un répétiteur

Un répéteur est un appareil électronique qui amplifie le signal qu’il regoit. Vous pouvez considérer un
répéteur comme un appareil qui recoit un signal et le retransmet a un niveau plus élevé ou a une puissance
supérieure, afin qu’il puisse couvrir de plus longues distances, plus de 100 métres pour les cables LAN
standard. Les répéteurs opérent sur la couche Physique.

7.7. Un point d’acces

Méme si un point d’acces peut techniquement comporter une connexion cablée ou sans fil, il s’agit
généralement d’un dispositif sans fil. Un point d’acces fonctionne au niveau de la deuxieéme couche OSI, la
couche Liaison de données, et il peut fonctionner soit comme un pont reliant un réseau cablé standard a des
appareils sans fil ou comme un routeur transmettant des données d’un point d’acceés a un autre.

7.8. Un concentrateur (hub)

Les concentrateurs connectent plusieurs équipements du réseau informatique. Un concentrateur sert
¢galement de répéteur, en ce sens qu’il amplifie les signaux, qui se détériorent aprés avoir parcouru de
longues distances sur les cables de connexion. Le concentrateur est le plus simple de la famille des
équipements de connexion réseau, car il connecte des composants LAN ayant des protocoles identiques.

7.9. Un serveur

Un serveur informatique est un dispositif informatique qui offre des services a un ou plusieurs clients. Les
services les plus courants sont :

- L’acceés aux informations

- Le courrier électronique

- Le partage de périphériques

- Le commerce électronique

- Le stockage en base de données

- La gestion de I’authentification et du controle d’acces
- Lejeu et la mise a disposition de logiciels applicatifs

En fonctionnement, un serveur répond automatiquement a des requétes provenant d’autres dispositifs
informatiques (les clients), selon le principe dit client-serveur. Le format des requétes et des résultats est
normalisé€, se conforme a des protocoles réseaux et chaque service peut €tre exploité par tout client qui met
en ceuvre le protocole propre a ce service.

Les serveurs sont utilisés par les entreprises, les institutions et les opérateurs de télécommunication. Ils sont
courants dans les centres de traitement de données et le réseau Internet.

7.10. Carte réseau

La carte réseau est l'interface entre votre ordinateur et le réseau. Elle recoit les données émises par
'ordinateur et les transfere vers un autre appareil présent sur le réseau, contréle I'ensemble de ces données et
les flux échangés. Elle regoit également des informations depuis le réseau et les transcrit pour que celles-ci
soient lues et traitées par votre ordinateur. Elle assure donc les échanges et les transferts entre votre PC et les
autres appareils présents sur le réseau.
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IV. La sécurité des systemes d’information

La sécurité des systémes d’information est un large terme qui réunit les moyens humains, technologiques,
organisationnels qui tentent de garantir certaines propriétés d’un systeme d’information.

1. Objectif de la sécurité sur les systemes d’information
Pour sécuriser un systéme d’information il faut assurer :

- La disponibilité des données : La disponibilité des données consiste a assurer I’acces en temps réel aux
ressources du systéme d’information.

- L’intégrité des données : L’intégrité des données consiste a préserver I’état des données afin de garantir et
préserver la validité et I’exactitude des données.

- La confidentialité des données : La confidentialité des données consiste a la protection de toutes les
données stockées ou transitant contre I’interception ou la lecture par des personnes non-autorisées.

-La non-répudiation : La non-répudiation est le fait de s’assurer qu’aucune partie ayant participé a une
transaction ne peut pas nier y avoir participé.

2. Quelques notions sur la sécurité informatique

La sécurité des systémes d’information (SSI) est I’ensemble des moyens techniques, organisationnels,
juridiques et humains nécessaires a la mise en place de moyens visant a empécher I’utilisation non autorisée,
le mauvais usage, la modification ou le détournement du systéme d’information.

Assurer la sécurité du systéme d’information est une activité du management du systéme d’information.

2.1. Vulnérabilité

On appelle vulnérabilité I’existence d’une faiblesse dans un systéme d’information se traduisant par une
incapacité partielle de celui-ci a faire face aux menaces informatiques qui le guettent. Par exemple, une

erreur d’implémentation d’une application, est exploitée pour pénétrer notre systeme d’information (vol
d’information, refus de service, etc.). Elle peut étre également provenir d’une mauvaise configuration.

2.2. Menace

La menace désigne I’exploitation d’une faiblesse de sécurité par un attaquant, que ce soit interne ou
externe a I’entreprise. La probabilité qu’elle soit une faille de sécurité, est évaluée par des études statistiques
méme si elle est difficile a réaliser.

2.3. Risque

Les menaces engendrent des risques et des colits humains et financiers : perte de confidentialité des données
sensibles, indisponibilité des infrastructures et des données, dommages pour le patrimoine intellectuel et la
notoriété. Les risques peuvent survenir si les systémes menacés présentent des vulnérabilités.
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2.4. Attaque

Une attaque est le résultat de 1’exploitation d’une faille. Une attaque réussie sur un systéme
d’information peut entrainer chez la structure une perte de notoriété, une mauvaise réputation, une
diminution de chiffre d’affaires, le vol d’information.

2.5. Intrusion

L’intrusion est une opération qui consiste a accéder, sans autorisation, aux données d’un systéme
informatique ou d’un réseau, en contournant ou en désamorcant les dispositifs de sécurité mis en place.

Une intrusion informatique peut étre perpétrée pour diverses raisons, notamment pour modifier ou voler de
I’information confidentielle, fausser, contaminer ou détruire les données du systéme.

2.6. Exploits

C’est une porte ou faille utilisée pour pénétrer un systéme d’information.

Que ce soit a distance (remote exploit) ou sur la machine sur laquelle cet exploit est exécuté (local exploit),
le but de cette manceuvre est de s’emparer des ressources d’un ordinateur ou d’un réseau, d’accroitre le
privilége d’un logiciel ou d’un utilisateur sur la machine cible, ou encore d’effectuer une attaque par déni de
service.

2.7. Zero-Day attaque

Une attaque qui exploite une vulnérabilité d’un systeéme avant la mise a jour de ce dernier.

2.8. Le malware
C’est le terme que 1’on utilise pour désigner les menaces informatiques visant a nuire un ordinateur, un

téléphone ou tout autre appareil connecté. Peu importe sa forme, il a pour tache de voler, effacer ou
corrompre des données et les réseaux.

2.9. Le virus

Le virus est un type de malware caché dans un logiciel 1égitime. Lorsqu’on I’exécute, le virus se propage
et infecte les appareils.

2.10. Le vers

Le vers informatique se répand sur internet. Il peut s’installer sur un ordinateur a partir d’un courriel, d’un
fichier téléchargé ou par messagerie instantanée. Il est beaucoup plus courant que le virus aujourd’hui.

2.11. Le cheval de Troie
Appelé aussi logiciel espion, le cheval de Troie est un logiciel malveillant qui s’ insinue dans I’ordinateur de

sa victime en secret et peut faire ce qu’il veut sans qu’on soupgonne quoi que ce soit : filmer I’utilisateur a
son insu, enregistrer ses mots de passe etc.

2.12. Hacher

11 existe huit types de hackers :
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- Les Black Hats : Leurs objectifs est de cracker, détruire un systéme, voler des informations, provoquer
I’arrét d’un systéme.

- Les White Hats : Leurs objectifs est d’attaquer un systéme pour ensuite proposer des recommandations
pour améliorer la sécurité.

- Les Grey Hats : Attaque pour détruire ou pour défendre un systéme.

- Les suicide hackers : Ils attaquent pour détruire un systéme critique.

- Les script kiddies : Leurs buts est de voler des scripts, des outils, des logiciels et des données d’un systéme.
- Les spy hackers : Ils sont employés par une entreprise pour qu’ils attaquent leur systéme.

- Les cyber terroristes : Ils attaquent avec comme motivation la religion ou la politique.

- Les Sponsor hackers : Ils sont employés par une entreprise pour pénétrer le systéeme d’une autre entreprise.

2.13. Contre mesure

C’est les capacités a disposition et les mesures mises en place pour se défendre contre les intrusions.

2.14. Cryptographie

La cryptographie est une discipline de la cryptologie s’attachant a protéger des messages pour assurer la
confidentialité, 1’authenticité et 1’intégrité en s’aidant souvent de secrets ou clés.

2.14.1. Chiffrement

Le chiffrement ou cryptage est un procédé de cryptographie grace auquel on souhaite rendre la
compréhension d’un document impossible a toute personne qui n’a pas la clé de déchiffrement.

Ce principe est généralement li¢ au principe d’acceés conditionnel.
Notons qu’il existe deux types de chiffrement :
- Le chiffrement a clé symétrique ou a clé secrete

- Le chiffrement a a cl¢ asymétrique

2.14.2. Déchiffrement

C’est de retrouver, le message clair a partir d’un message chiffré.

2.14.3. Cle

La clé, utilisée a un algorithme permet le chiffrement ou le déchiffrement d’un message. La clé est souvent

partagée entre I’émetteur et le récepteur et implémentée dans les opérations de chiffrement et de
déchiffrement.
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2.15. Cryptanalyse

La cryptanalyse est la science qui consiste a retrouver le message clair a partie d’un message chiffré sans
avoir a sa possession la clé de chiffrement.

2.16. Cryptologie

La cryptologie qui signifie étymologiquement la science du secret, est considérée comme une science que
depuis peu de temps. Elle englobe la cryptographie et la cryptanalyse.

3. Politiques de sécurité

C’est un document qui définit I’ensemble des normes et configurations a respecter dans le systéme
d’information.

3.1. But de la politique de sécurité

Le but donc d’une politique de sécurité est de fixer des principes visant a garantir la protection des
ressources informatiques et des télécommunications en tenant compte des intéréts de I’organisation et de la
protection des utilisateurs.

Les ressources du parc informatique doivent étre protégées afin de garantir la confidentialité, la disponibilité
et 'intégrité des informations qu’elles traitent, dans le respect de la l1égislation en vigueur.

3.2. Périmetre et domaine d’application

La politique de sécurité s’applique a toute personne qui utilise les ressources du parc informatique de
I’organisation.

3.3. Utilisation des ressources informatiques et acces utilisateurs

Les ressources du parc informatique sont destinées a des fins strictement professionnels.

Les ressources informatiques et de télécommunications autorisées sont définies de maniere exhaustives par
I’organe compétent désigné.

3.4. Mesures en cas de violation

La violation volontaire ou par négligence des regles issues de la politique de sécurité peut entrainer la prise
de mesures par le service compétent permettant d’éviter la répétition de la violation.

3.5. Communication

La politique de sécurité informatique de I'organisation, ainsi que les régles et procédures qui en découlent
sont communiquées a l'ensemble du personnel, et font partie intégrante du statut du personnel, ainsi qu'aux
intervenants extérieurs avant leur premicre intervention.

4. Quelques attaques sur les réseaux

Man-in-the-Middle : L'attaque de 'homme du milieu (HDM) ou man-in-the-middle attack (MITM), parfois
appelée attaque de l'intercepteur, est une attaque qui a pour but d'intercepter les communications entre deux
parties, sans que ni I'une ni 'autre ne puisse se douter que le canal de communication entre elles a été
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compromis. Le canal le plus courant est une connexion a Internet de I'internaute lambda. L'attaquant doit
d'abord étre capable d'observer et d'intercepter les messages d'une victime a l'autre.

ARP poisonning : Connu aussi sous le nom de ARP Spoofing, ARP Poisoning est une technique utilisée en
informatique pour attaquer tout réseau local utilisant le protocole de résolution d'adresse ARP, les cas les
plus répandus étant les réseaux Ethernet et Wi-Fi. Cette technique permet a l'attaquant de détourner des flux
de communications transitant entre une machine cible et une passerelle : routeur, box, etc. L'attaquant peut
ensuite écouter, modifier ou encore bloquer les paquets réseaux.

5. Quelques attaques sur les hotes

DoS : Une attaque par déni de service est une attaque informatique ayant pour but de rendre indisponible un
service, d'empécher les utilisateurs 1égitimes d'un service de l'utiliser. A I’heure actuelle la grande majorité
de ces attaques se font a partir de plusieurs sources, on parle alors d'attaque par déni de service distribuée
(DDoS).

Backdoor Attack : Une attaque par porte dérobée utilise un type spécifique de malware afin que les pirates
puissent éviter les procédures normales d’authentification pour accéder a un systéme cible.

Par conséquent, les auteurs peuvent passer par toutes les ressources telles que les serveurs de fichiers et les
bases de données pour émettre des commandes et modifier les paramétres du systéme sans €tre découverts.

6. Menaces sur les applications

SQL injection : La faille injection SQL est méthode d’exploitation de faille de sécurité d’une application
interagissant avec une base de données. Elle permet d’injecter dans la requéte SQL en cours un morceau de
requéte non prévu par le systéme et pouvant en compromettre la sécurité.

XSS : Les attaques de script cross-site (XSS) sont des attaques de type injection dans lesquelles des scripts
malveillants sont injectés dans des sites web et pourtant dignes de confiance. Les attaques XSS se produisent
lorsqu’un attaquant utilise une application Web pour envoyer du code malveillant, généralement sous la
forme d’un script coté navigateur, a un utilisateur final different.

7. Les contres mesures
7.1. Antivirus

Logiciel censé protéger un ordinateur contre les logiciels néfastes ou fichiers potentiellement indésirables.
L’antivirus ne protége pas contre un intrus qui emploie un logiciel l1égitime, ou contre un utilisateur légitime
qui accede a une ressource alors qu’il n’est pas autorisé a le faire.

7.2. Pare-Feu

Un pare-feu est un logiciel et/ou matériel qui filtre et protége un systéme en bloquant les connexions
venant de I’extérieur (entrées) ou de I’intérieur (sorties) pour empécher ou autoriser 1’acces a des services
Web. Il permet aussi de faire de la translation d’adresse pour servir de routeur.
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Exemple d’emplacement d’un pare-feu dans un réseau

7.3. Serveur de proxy

Un serveur proxy joue le role de passerelle entre Internet et 1'utilisateur. Le serveur proxy fournit différents
services. Il assure la sécurité et la confidentialité des données, selon le type d’utilisation, les besoins ou la
politique de sécurité de I’organisation.

Exemple de serveur proxy dans un réseau

7.4. Zone démilitarisée (DMZ)

Une zone démilitarisée est un sous-réseau séparé du réseau local et isolé de celui-ci et d’internet par un pare-
feu. Ce sous-réseau contient les machines étant susceptibles d’étre accédées depuis internet, et qui n’ont pas
besoin d’accéder au réseau local.
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Emplacement d’un DMZ dans un réseau

7.5. Réseau privé virtuel (VPN)

Un réseau privé virtuel est un systeme permettant de créer un lien direct entre des ordinateurs distants, qui
isole leurs échanges du reste du trafic se déroulant sur des réseaux de télécommunication publics. Le terme
VPN est notamment utilisé dans le télétravail.

F—
CPT nemet PCPT
PC1 PC2

Exemple d’un tunnel VPN
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V. Conclusion

Dans ce chapitre, dans une premicre partie, nous avons défini des notions sur les réseaux informatiques en
général en les classant suivant leur architecteur, leur topologie et leur étendu.

Dans une deuxiéme partie, nous avons vu quelques protocoles de communications dans les réseaux
informatiques ensuite les outils utilisés pour la mise en ceuvre de ces protocoles.

Et enfin dans la troisiéme partie, nous avons abordé quelques notions sur les vulnérabilités associées au
systéme d’information et les contres mesures.
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