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5.1 Introduction  

Après avoir présenté notre  cryptosystème qui a donné de bons résultats en termes de 

temps d’exécution et de niveau de sécurité. Pour bien éclaircir l’efficacité de cryptosystème ; 

on va l’intégrer dans une application client / Serveur  de gestion des comptes bancaires. Ce 

dernier, nous permet un échange sécurisé des données. 

 

 

Figure 5.1 : Schéma intégration du cryptosystème dans une application client serveur. 

5.2 Analyse et conception  

5.2.1 Présentation UML 

UML est un langage de modélisation graphique conçu pour fournir une méthode 

normalisée pour visualiser la conception d'un système. C’est un support de communication 

performant qui permet grâce à sa représentation graphique, de concevoir des solutions, de 

faciliter la comparaison et de les évoluer. Il est couramment utilisé en développement 

logiciel et en conception orientée objet. 

 Application pour la gestion des comptes 
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5.2.2 Diagramme de cas d'utilisation 

Il est utilisé pour donner une vision globale du comportement fonctionnel d'un système 

logiciel. Un cas d'utilisation représente une unité discrète d'interaction entre un utilisateur et 

un système. Il est une unité significative de travail. Dans un diagramme de cas d'utilisation, 

les utilisateurs sont appelés acteurs, ils interagissent avec les cas d'utilisation. 

Un acteur participe au moins à un cas d'utilisation qui peut être un utilisateur humain ou 

un autre système. Ce dernier interagit directement avec le système étudié. 

Dans notre application de gestion des comptes bancaires, nous avons trois acteurs qui 

sont : 

1. Client : D’abord, le client fait un échange de clé cryptographique avec le serveur ensuite il 

accède au système via un contrôle d'accès (login et mot de passe). Puis il peut effectuer l’une 

ou plusieurs parmi les opérations suivantes : 

 Consulter solde. 

 Transfer d’argent. 

 Changer mot de passe. 

 Afficher la liste des transactions. 

2. Employé : Premièrement, il fait un échange de clé cryptographique avec le serveur ensuite 

il accède au système via un contrôle d'accès (login et mot de passe). Enfin il peut effectuer 

l’une ou plusieurs parmi les opérations suivantes : 

Créer compte client. 

 Dépôt (versement) d’argent. 

 Retrait d’argent. 

 Transfert d’argent. 

 Affichage de la liste des comptes. 

3. Administrateur : Au premier lieu, il échange la clé cryptographique avec le serveur ensuite 

il accède au système via un contrôle d'accès (login et mot de passe). Enfin il peut effectuer 

l’une ou plusieurs parmi les opérations suivantes : 

 Créer compte employé 

 Afficher la liste des employés. 

 Supprimer compte employer. 

 Modifier  compte employer. 

 Afficher la liste des comptes client. 
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 Modifier compte client. 

 Supprimer compte client. 

 Afficher la liste des clients. 

 Afficher la liste des transactions. 

 Afficher la liste des opérations. 

5.2.2.1 Diagramme de cas d’utilisation Client  

Le diagramme de cas d’utilisation client représente les interactions du client avec le 

système comme nous les illustrons dans le digramme suivant : 

 

Figure 5.2 : diagramme de cas d’utilisation client. 

5.2.2.2 Diagramme de cas d’utilisation employé 

Le diagramme de cas d’utilisation employé représente les interactions d’employé avec 

le système comme nous les illustrons dans le digramme suivant : 
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Figure 5.3 : diagramme de cas d’utilisation employé. 

5.2.2.3 Diagramme de cas d’utilisation Administrateur  

Le diagramme de cas d’utilisation Administrateur représente les interactions 

d’administrateur avec le système comme nous les illustrons dans le digramme suivant : 
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Figure 5.4 : diagramme de cas d’utilisation Administrateur. 

5.2.2 Diagramme de classe  

Ce digramme permet de donner la représentation statique du système à développer. 

Cette représentation est centrée sur les concepts de classe et d’association. Chaque classe se 

décrit par les attributs et les opérations. 

Un digramme de classe se définit comme un ensemble de classes contenant des attributs 

et des opérations, reliées les unes aux autres par des relations et ceci ayant des conditions de 

participation (cardinalités). 

Une classe décrit un groupe d’objets ayant les mêmes propriétés (attributs), un même 

comportement (opérations) et une sémantique commune. Un attribut est une propriété 

élémentaire d’une classe qui prend une valeur. Une opération est une fonction applicable aux 

objets d’une classe. Elle est également appelée méthode.
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Figure 5.5: diagramme de classe. 



 

      

Chapitre 05                                                                       Application de gestion des comptes bancaires 

 

82 
 

5.3 Implémentation 

5.3.1 Environnement et outils de développement 

Avant de commencer la présentation de notre application, nous allons tout d'abord, citer 

les outils utilisés lors du développement. 

Langage java 

C'est un langage de programmation orienté objet, développé par Sun Microsystems. Il 

possède de nombreuses caractéristiques. Ce langage permet de créer des logiciels compatibles 

avec de nombreux systèmes d'exploitation (Windows, Linux, Macintosh, Solaris). Java est 

également portable, rapide, sécurisé et fiable. [42] 

JDK (JAVA Developement Kit) 

L'environnement dans lequel le code JAVA est compilé pour être transformé en 

bytecode (code intermédiaire) afin que la machine virtuelle de JAVA (JAVA Virtual 

Machine) puisse l'interpréter. [43] 

Netbeans IDE 

NetBeans est un environnement de développement intégré (EDI). Placé en « open 

source »  par Sun en juin 2000 sous licence CDDL et GPLv2 (Common développement and 

Distribution License). En plus de Java, il permet également de supporter différents autres 

langages, comme Python, C, C++, JavaScript, XML, Ruby, PHP et HTML. 

Il contient toutes les caractéristiques d'un IDE moderne (éditeur en couleur, projets multi-

langage, éditeur graphique d'interfaces et de pages Web). NetBeans constitue par ailleurs une 

plateforme qui permet le développement d'applications spécifiques  « bibliothèque 

Swing ».[44] 

SQLiteManager 

Pour créer la base de données, nous avons utilisé SQLite Manager. 

SQLite Manager est un système de gestion de base de données SQLite. Il associe une 

interface conviviale à une vitesse fulgurante et des fonctionnalités avancées. 

SQLite Manager permet de travailler avec une large gamme de bases de données. 

SQLite 3 : bases de données standard, bases de données en mémoire, bases de données 

cryptées AES 128/256 / RC4, base de données cryptée SQLCipher et également avec le 

serveur cubeSQL. [45] 
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Le modèle client/serveur 

Sockets TCP 

Le protocole TCP offre un service en mode connecté et fiable. Les données sont 

délivrées dans l'ordre de leur émission. 

La procédure d'établissement de connexion est dissymétrique. Le serveur, attend des 

demandes de connexion que le client lui envoie. 

Une fois l'étape d'établissement de connexion effectuée, le fonctionnement redevient 

symétrique. 

Il est à noter que côté serveur on utilise deux sockets : l'un, appelé socket d'écoute, 

reçoit les demandes de connexion et l'autre, appelé socket de service, sert pour la 

communication. En effet, un serveur peut être connecté simultanément avec plusieurs clients. 
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5.4 Présentation des interfaces de l’application  

Dans cette section, nous présentons les interfaces de notre application que nous avons 

réalisée. 

5.4.1 Fenêtre d’accueil administrateur et employé  

Cette page permet aux employés et administrateurs d’échanger la clé et de connecter. 

Si un employé connecte la fenêtre employé s’ouvre. 

Si un Administrateur connecte la fenêtre Administrateur s’ouvre. 

 

 

 

Figure 5.6: ouverture de fenêtre d’administrateur ou d’employé à  partir de la fenêtre d’accueil. 

 

Employé connecté Administrateur connecté A) Fenêtre d’accueil  

B) Fenêtre d’administrateur C) Fenêtre d’employé 
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5.4.2 La fenêtre Administrateur 

Elle assure l’accès aux interfaces suivantes: Ajouter employé, Afficher liste des 

employés, Afficher liste des comptes, Afficher liste des clients, Afficher liste des transactions, 

Afficher liste des opérations. 

5.4.2.1 La fenêtre Ajouter employé   

A partir de cette page l’administrateur peut ajouter un employé comme l’indique la figure ci-

dessous :  

 

Figure 5.7 : Fenêtre Ajouter employé. 
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5.4.2.2 La fenêtre Afficher liste employés  

Cette page sert à afficher la liste des employés et nous permet de chercher un employé 

par : Empno, Nom, Prénom, Date de naissance, Adresse, Numéro téléphone, Email et  Grade. 

Comme elle nous permet de modifier les informations d’un employé et de supprimer un autre. 

 

Figure 5.8 : Fenêtre Afficher liste des employés. 

 

Figure 5.9 : recherche employé par Empno=12. 
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Figure 5.10 : recherche employé par Adresse = Jijel. 

 

Figure 5.11 : Modification des informations de l’employé. 
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Figure 5.12 : Suppression de l’employé Empno=18. 

5.4.2.3 La fenêtre Afficher liste des comptes  

Cette page sert à afficher la liste des comptes et nous permet de chercher un compte 

par : NoCmpt, NoClient, Type et  Date de création. Comme elle nous permet de modifier les 

informations d’un Compte et de supprimer un autre. 

 

Figure 5.13 : fenêtre Afficher liste des comptes. 
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5.4.2.4 La fenêtre Afficher liste des clients 

Cette page sert à afficher la liste des Clients et nous permet de chercher un client par : 

NoClient, Nom et  Prénom, Date de naissance, Adresse, Numéro de téléphone et Email.  

 

Figure 5.14 : fenêtre Afficher liste des comptes. 

5.4.2.5 La fenêtre Afficher liste des transactions 

Cette page sert à afficher la liste des transactions et nous permet de chercher une 

transaction par : Id, NoCmpt, Date, Type et Fait Par. 

 

Figure 5.15 : fenêtre Afficher liste des transactions. 
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5.4.2.6 La fenêtre Afficher liste des Opérations 

Cette page sert à afficher la liste des opérations et nous permet de chercher une 

opération par : Id, NoCmpt, Date, Type et Fait Par. 

 

Figure 5.16 : fenêtre Afficher liste des Opérations. 

5.4.3 Fenêtre d’accueil employé 

Elle assure l’accès aux interfaces suivantes: Ajouter compte client, versement ou retrait 

d’argent, transfert de solde et afficher liste des comptes. 

5.4.3.1 Fenêtre Créer compte client 

Elle assure l’accès aux deux interfaces suivantes: Ajouter nouveau client ou ancien 

client comme l’indique la figure ci-dessous :  

 

Figure 5.17 : fenêtre Créer compte client. 



 

      

Chapitre 05                                                                       Application de gestion des comptes bancaires 

 

91 
 

5.4.3.1.1 Fenêtre Ajouter Nouveau client 

A partir de cette page l’employé peut ajouter un nouveau compte client : 

 

Figure 5.18 : fenêtre Ajouter nouveau client. 

5.4.3.1 .2 Fenêtre créer compte ancien client 

A partir de cette page l’employé peut créer un compte pour un ancien client : 

 

Figure 5.19 : fenêtre créer compte ancien client. 



 

      

Chapitre 05                                                                       Application de gestion des comptes bancaires 

 

92 
 

5.4.3.2 Fenêtre versement et retrait d’argent 

A partir de cette page l’employé peut faire un versement ou un retrait d’argent d’un compte. 

 

Figure 5.20 : fenêtre versement et retrait d’argent. 

5.4.3.3 Fenêtre transfert solde 

A partir de cette page l’employé peut faire un transfert d’argent  d’un compte à un autre. 

 

Figure 5.21 : fenêtre transfert d’argent. 
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5.4.3.4 Fenêtre Afficher liste des comptes 

Cette page sert à afficher la liste des comptes et nous permet de chercher une compte 

par : NoCmpt, NoClient, Type et Date de création. 

 

Figure 5.22 : fenêtre afficher liste des comptes. 

5.4.4 Fenêtre d’accueil client  

Cette page permet au client d’échanger la clé et de connecter. 

 

Figure 5.23 : fenêtre d’accueil client. 
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5.4.4.1 Fenêtre profil client 

Cette page sert à afficher les informations de compte : NoCmpt, NoClient, Type de 

compte, Solde, date de création de compte. Comme elle permet au client de faire un transfert 

de solde à un autre compte, afficher la liste des transactions de compte et changer le mot de 

passe. 

 

Figure 5.24 : fenêtre profil client. 

5.4.4.2 Fenêtre liste transaction de compte 

Cette page sert à afficher la liste des transactions de compte. 

 

Figure 5.25 : fenêtre liste transactions compte no 4. 
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5.4.4.3 Fenêtre changer mot de passe 

Cette page permet au client de changer le mot de passe. 

 

Figure 5.26 : fenêtre changer mot de passe. 

5.5 Conclusion 

Au cours de ce chapitre, nous avons présenté une implémentation d’une application 

client serveur de gestion des comptes bancaires et les différentes phases de la réalisation de 

cette dernière. Nous commençons par une conception générale à travers une modélisation 

UML. Ensuite nous avons recensé les différentes technologies logicielles utilisées pour le 

développement. 

Enfin, nous avons exposé certaines captures d'écrans qui illustrent les différentes 

facettes de notre application. 

 

 



 

 
 

 

 

 

 

Conclusion générale



 

      

Conclusion générale  

 

97 
 

 

kj 

 

Le travail réalisé dans le cadre de notre mémoire s'intéresse aux problématiques liées à 

la sécurité des données sensibles sur les dispositifs mobiles qui ont fait l'objet de recherches. 

À la lumière de l'étude mentionnée précédemment, nous avons proposé un 

Cryptosystème de chiffrement hybride qui fournit une amélioration de niveau de sécurité au 

sein d'un terminale mobile et prend en compte les caractéristiques de ce dernier. Ce modèle 

fournit aux applications un bon niveau de sécurité avec un temps d’exécution rapide.  

Le cryptosystème proposé est basées sur la méthode de chiffrement symétrique AES et  

la technique de cryptographie à base des courbes elliptiques qui présentent les points forts de 

ce modèle. En effet, La méthode de chiffrement AES qui fournit un bon niveau de sécurité 

temps d’exécution rapide. Le cryptosystème ECC permet l’échange de clé secrète. Ainsi nous 

avons réalisé une application client-serveur de gestion des comptes bancaires afin 

d’implémenter la méthode de chiffrement hybride proposée. 

Nous envisageons de faire une extension de notre système vers 

d’autres  réseaux ayant des terminaux limités en terme de capacité des ressources. 

Ainsi nous envisageons de montrer mathématiquement  le gain du niveau de sécurité 

apporté par notre système parapport à l’AES et ECC, la perspective la plus dure 

est  d’effectuer des attaques afin de trouver des failles de notre système.

Conclusion générale 
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