Application pour la gestion des comptes
bancaires

5.1 Introduction

Apres avoir présenté notre cryptosysteme qui a donné de bons résultats en termes de
temps d’exécution et de niveau de sécurité. Pour bien éclaircir 1’efficacité de cryptosystéeme ;
on va I’'intégrer dans une application client / Serveur de gestion des comptes bancaires. Ce

dernier, nous permet un échange sécuriseé des données.

Demande chiffrée envoyée

Client

T Réponse chiffrée envoyée

Chiffrer la demande Déchiffrer la réponse

f Chiffrer laréponse Déchiffrer la demande

Base de
donnée

Demande Réponse

Réponse Demande

Figure 5.1 : Schéma intégration du cryptosystéme dans une application client serveur.

5.2 Analyse et conception

5.2.1 Présentation UML

UML est un langage de modélisation graphique concu pour fournir une méthode
normalisée pour visualiser la conception d'un systéme. C’est un support de communication
performant qui permet grace a sa représentation graphique, de concevoir des solutions, de
faciliter la comparaison et de les évoluer. Il est couramment utilisé en développement

logiciel et en conception orientée objet.
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5.2.2 Diagramme de cas d'utilisation

Il est utilisé pour donner une vision globale du comportement fonctionnel d'un systéme
logiciel. Un cas d'utilisation représente une unité discrete d'interaction entre un utilisateur et
un systéme. Il est une unité significative de travail. Dans un diagramme de cas d'utilisation,

les utilisateurs sont appelés acteurs, ils interagissent avec les cas d'utilisation.

Un acteur participe au moins a un cas d'utilisation qui peut étre un utilisateur humain ou

un autre systéme. Ce dernier interagit directement avec le systeme étudié.

Dans notre application de gestion des comptes bancaires, nous avons trois acteurs qui
sont :
1. Client : D’abord, le client fait un échange de clé cryptographique avec le serveur ensuite il
accede au systéme via un controle d'acces (login et mot de passe). Puis il peut effectuer 1'une
ou plusieurs parmi les opeérations suivantes :

» Consulter solde.

» Transfer d’argent.

» Changer mot de passe.

» Afficher la liste des transactions.
2. Employé : Premierement, il fait un échange de clé cryptographique avec le serveur ensuite
il accede au systeme via un controle d'acces (login et mot de passe). Enfin il peut effectuer
I’une ou plusieurs parmi les opérations suivantes :

Créer compte client.

» Dépot (versement) d’argent.

» Retrait d’argent.

» Transfert d’argent.

» Affichage de la liste des comptes.

3. Administrateur : Au premier lieu, il échange la clé cryptographique avec le serveur ensuite
il accede au systeme via un contrdle d'accés (login et mot de passe). Enfin il peut effectuer

I’une ou plusieurs parmi les opérations suivantes :

» Créer compte employé
Afficher la liste des employés.
Supprimer compte employer.

Modifier compte employer.

YV V VYV V

Afficher la liste des comptes client.
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Modifier compte client.
Supprimer compte client.
Afficher la liste des clients.
Afficher la liste des transactions.

YV V. V V V

Afficher la liste des opérations.

5.2.2.1 Diagramme de cas d’utilisation Client

Le diagramme de cas d’utilisation client représente les interactions du client avec le

systeme comme nous les illustrons dans le digramme suivant :

Consulter Solde -
e

™ "Include”
e

~ MA
Transfert D'argent - _ _ "Include”
/ ~ —> Autthentification

“Include” _ —~ ~7

- /7
. Changer mot de o y’
passe s
Client "Include” .~
s
7

7
Afficher liste e
transaction

Figure 5.2 : diagramme de cas d’utilisation client.

5.2.2.2 Diagramme de cas d’utilisation employé
Le diagramme de cas d’utilisation employé représente les interactions d’employé avec

le systéeme comme nous les illustrons dans le digramme suivant :
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Crée Compte N
T

™ <. "Include"
Ty
S
™3
Transfert Dargent - __ _"Include” -
== Autthentification

"Include” _ - ~7

[\

Versement SR 2 1
D'argent . Ry
mployé Inc!udi N,
/ /
include*,”
Retrait D'argent - nch/
/
/
/
Afficher Liste ~ /
Compte

Figure 5.3 : diagramme de cas d’utilisation employ¢.
5.2.2.3 Diagramme de cas d’utilisation Administrateur

Le diagramme de cas d’utilisation Administrateur représente les interactions

d’administrateur avec le systeme comme nous les illustrons dans le digramme suivant :
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Crée Compte Employé

Afficher Liste Compte

Supprimer Compte

Modifier Compte

Afficher Liste Employé

dmi
| Supprimer Compte Employé

Modifier Compte Employé

77\

Afficher liste Client

Afficher liste Transaction

Afficher liste Opération

M
~ ~
e . "Include"

T T x"!n‘E]ud‘E“

“Include™ et
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TCTH -+ . O
ru Mo
Inclucle H“‘H,,;" H‘“:‘:‘“A

S

-
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-
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= Include -
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~
—~ “Include”
Al P
Inclu /
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-

i
Include”
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Figure 5.4 : diagramme de cas d’utilisation Administrateur.

5.2.2 Diagramme de classe

Ce digramme permet de donner la représentation statique du systéeme a développer.

Cette représentation est centrée sur les concepts de classe et d’association. Chaque classe se

décrit par les attributs et les opérations.

Un digramme de classe se définit comme un ensemble de classes contenant des attributs

et des opérations, reliées les unes aux autres par des relations et ceci ayant des conditions de

participation (cardinalités).

Une classe décrit un groupe d’objets ayant les mémes propriétés (attributs), un méme
comportement (opérations) et une sémantique commune. Un attribut est une propriété

¢lémentaire d’une classe qui prend une valeur. Une opération est une fonction applicable aux

objets d’une classe. Elle est
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Personne

+hoPrs

+hMom

+Frénom
+DateMaissance
+hdress
+NuméroTéléphone
+Email

+Password

}

Employé

I
EmployéSimple

1..* +CréerCompteClient();

% '
Opération
+dop

+DtareQpération
+Montant

Client Compte
i w
+NoClient L +
1..1 1..* +Solde
NG i +DateCréation
+ConsulterCompte(); " +Password
+TransferArgent(); I
+ChangerPassword(); ¥ +RetraitArgent();
AfficherListeTransaction(); Transaction +TransfertArgent();
+ldTr
+DtareTransaction
+Morntant
+NouveauSolde l
CompteCourant
+Wersement();

| +MNouveauSolde

CompteEpargne

+Versementfvecintérét();

+WersementArgent();
+Retraitargent();
+TransfertArgent();
+AfficherListeComptes();

Figure 5.5: diagramme de classe.
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5.3 Implémentation
5.3.1 Environnement et outils de développement

Avant de commencer la présentation de notre application, nous allons tout d'abord, citer
les outils utilisés lors du développement.

Langage java

C'est un langage de programmation orienté objet, développé par Sun Microsystems. 1l
possede de nombreuses caractéristiques. Ce langage permet de créer des logiciels compatibles
avec de nombreux systémes d'exploitation (Windows, Linux, Macintosh, Solaris). Java est
également portable, rapide, sécurisé et fiable. [42]

JDK (JAVA Developement Kit)

L'environnement dans lequel le code JAVA est compilé pour étre transformé en
bytecode (code intermédiaire) afin que la machine virtuelle de JAVA (JAVA Virtual
Machine) puisse l'interpréter. [43]

Netbeans IDE

NetBeans est un environnement de développement intégré (EDI). Placé en « open
source » par Sun en juin 2000 sous licence CDDL et GPLv2 (Common développement and
Distribution License). En plus de Java, il permet également de supporter différents autres
langages, comme Python, C, C++, JavaScript, XML, Ruby, PHP et HTML.
Il contient toutes les caractéristiques d'un IDE moderne (éditeur en couleur, projets multi-
langage, éditeur graphique d'interfaces et de pages Web). NetBeans constitue par ailleurs une
plateforme qui permet le développement dapplications spécifiques « bibliotheque
Swing ».[44]

SQLiteManager

Pour créer la base de données, nous avons utilisé SQLite Manager.

SQLite Manager est un systeme de gestion de base de données SQLite. Il associe une
interface conviviale a une vitesse fulgurante et des fonctionnalités avancées.

SQL.ite Manager permet de travailler avec une large gamme de bases de données.

SQLite 3 : bases de données standard, bases de données en mémoire, bases de données
cryptées AES 128/256 / RC4, base de données cryptée SQLCipher et également avec le
serveur cubeSQL. [45]
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Le modeéle client/serveur
Sockets TCP
Le protocole TCP offre un service en mode connecté et fiable. Les données sont

délivrées dans l'ordre de leur émission.

La procédure d'établissement de connexion est dissymétrique. Le serveur, attend des
demandes de connexion que le client lui envoie.
Une fois l'étape d'établissement de connexion effectuée, le fonctionnement redevient

symeétrique.

Il est & noter que cOté serveur on utilise deux sockets : l'un, appelé socket d'écoute,
recoit les demandes de connexion et l'autre, appelé socket de service, sert pour la

communication. En effet, un serveur peut étre connecté simultanément avec plusieurs clients.
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5.4 Présentation des interfaces de I'application

Dans cette section, nous présentons les interfaces de notre application que nous avons
réalisée.
5.4.1 Fenétre d’accueil administrateur et employé

Cette page permet aux employés et administrateurs d’échanger la clé et de connecter.

Siun employé connecte la fenétre employé s’ ouvre.

Siun Administrateur connecte la fenétre Administrateur s’ouvre.

Banking System
Connecter Admin & Employée

Echange de clé Connecter Admin & Employé

Adno | Empno

Mot de passe

Administrateur connecté

Admin N:1 Banking System . EmployéN:2  Banking System

Déconncter Admin St Employé

Ajouter Employé

B) Fenétre d’administrateur C) Fenétre d’employé
Figure 5.6: ouverture de fenétre d’administrateur ou d’employé a partir de la fenétre d’accueil.
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5.4.2 La fenétre Administrateur

Elle assure I’accés aux interfaces suivantes: Ajouter employé, Afficher liste des
employés, Afficher liste des comptes, Afficher liste des clients, Afficher liste des transactions,
Afficher liste des opérations.

5.4.2.1 La fenétre Ajouter employé
A partir de cette page I’administrateur peut ajouter un employé comme I’indique la figure ci-

dessous :

Admin N: 1 Banking System

Ajouter Employé

Nom -5 3
: e
prénom acer Empno=23

Mom = Lebsir

bate Naissance  (EE) (DT Prénom= Nace

Date naissance = 02-02-1998
Adress ElMilia Adress= EIMilia

numéra téléphone = 066022487
Email = leb.nacer10@gmail.com

Numéro telephone vty e
Email leb.nacer10@amail.com E

5

Grade

S

Figure 5.7 : Fenétre Ajouter employe.
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5.4.2.2 La fenétre Afficher liste employés

Cette page sert a afficher la liste des employés et nous permet de chercher un employé
par : Empno, Nom, Prénom, Date de naissance, Adresse, Numéro téléphone, Email et Grade.

Comme elle nous permet de modifier les informations d’un employ¢ et de supprimer un autre.

System Banking

Admin N: 1
Liste des Employés

Information Employé

| Nom | Prénom | Date Naissance Numéro Téléphane | Emall | Graa

1 Lebsir Samir 16-08-1991 Oran 0790012004 lebsir0@gmail.... Admin
Nom Lebsir 2 Lebsir Nassim 11-11-1987 Jijel 0659684523  nassiicoucou.. Employee

7 Boukhchem Djamal 04-04-1992 Oran 0665069529  djamal0@gma.. Admin
Prénom 12 Keroum Ahmed 09-12-1997 Jijel 0798120433  ahmed@gmail.. Admin

13 Abdeltif Hind 17-10-1990 Annaba 0698789632 hind@gmail.om Admin

Lebsir Adem 12-12-1982 0555896321  Adem@gmail....

e Nahal Mohamed 10-07-1998 0798178456  mohamed@g... ee
e 02-02-1998 EIMiiia 0665022487 leb.nacer10@... Admin

Adress Ellilia
Numéro Téléphone QldwrLirg

Email leb.nacer10@agmail.com

Grade

Supprimé employé

Close

Figure 5.8 : Fenétre Afficher liste des employés.

Admin N: 1 System Banking

Liste des Employés

Information Employé | serchBy || Empno ]

Empno 12

Empno Nom Prénom Date Naissance Adress Numéro Téléphone | Email Grad
12 Keroum Ahmed 09-12-1997 Jijel 0798120433  ahmed@gmail.. Admin

Date Naissancee 09-12-1997

Adress
Numéro Téléphone QIEEFPIEkE]

Email ahmed@amail.com

Grade

Modifier information

Supprimé employé

Close

Figure 5.9 : recherche employé par Empno=12.
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System Banking

Admin N: 1
Liste des Employés

Information Employé
Empno
‘ Prénom ‘ Date Naissance |Adress Numéro Téléphone | Email | Grad

Lebsir Nassim 11-11-1987 Tijel 0650684523  nassiicoucou... Employee
Nom Keroum Ahmed 09-12-1997  Jijel 0798120433  ahmed@gmail.. Admin

Prénom

Date Naissancee
Adress

Numéro Téléphone

Email

Grade

Modifier information
Supprimé employé

Close

Figure 5.10 : recherche employé par Adresse = Jijel.

System Banking

Admin N: 1
Liste des Employés

Information Employe | sechiy [SM o

Empno

| Nom ‘ Prénom ‘ Date Naissance M ‘ Muméro Téléphane | Email
1 Lebsir Samir 16-08-1991 (Alqer ) 0790012004  lebsir0@gmail.... Admin
Nom 2 Lebsir Nassim 11-11-1987 0659684523  nassiicoucou... Employee

7 Boukhchem Djamal 04-04-1992  Oran 0665069520  djamal0@gma.. Admin
Prénom 12 Keroum Ahmed 09-12-1997  Jijel 0798120433  ahmed@qmail... Admin
13 Abdeltif Hind 17-10-1990  Annaba 0698789632  hind@gmail.om Admin
17 Lebsir Adem 12-12-1982  fijel 0555896321  Adem@gmail... Employee
. 18 Nahal Mohamed 10-07-1998 Blida 0798178456  mohamed@g.. Employee
o e 2 Lebsir Nacer 02021998  ElMilia 0665022487  leb.nacer10@... Admin

Adress

Numéro Téléphone

Email

Grade

ot iomion 1)

Supprimé employé

Close

Figure 5.11 : Modification des informations de 1’employé.
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System Banking

Admin N: 1
Liste des Employés

Information Employé

Empno

|Nom | Prénom |Date Naissance Numéro Téléphone | Email |Grad

1 Lebsir Samir 16-08-1991 I 0790012004  lebsir0@gmail... Admin
Nom 2 Lebsir Nassim 11-11-1987 Jijel 0659684523  nassiicoucou.. Employee
7 Boukhchem Djamal 04-04-1992 Oran 0665069520  djamal0@gma... Admin
Prénom 12 Keroum Ahmed 00-12-1997 Tijel 0798120433  ahmed@qgmail... Admin
13 Abdeltif Hind 17-10-1990 Annaba 0698789632  hind@gmail.om Admin
17 Lebsir Adem 12-12-1982 jijel 0555806321  Adem@gmail... Employee
22 Lebsir Nacer 02-02-1998 ElMilia 0665022487  leb.nacerl0@.. Admin

Date Naissancee

Adress

Numéro Téléphone

Email

Grade Employee

Supprimé employé '

Close

Figure 5.12 : Suppression de I’employé¢ Empno=18.

5.4.2.3 La fenétre Afficher liste des comptes

Cette page sert a afficher la liste des comptes et nous permet de chercher un compte
par : NoCmpt, NoClient, Type et Date de création. Comme elle nous permet de modifier les

informations d’un Compte et de supprimer un autre.

Admin N: 1 Banking System

Liste des comptes

Information de compte

| Type | Date creation
Courant . 08-08-2020

NoCmpt

Courant . 09-08-2020
Epargne . 09-08-2020
Courant | 09-08-2020

Courant , 09-08-2020

Type cCourant v| Epargne ! 09-08-2020
Epargne . 09-08-2020

I T —

Courant X 10-08-2020

Epargne ! 10-08-2020

I Epargne . 10-08-2020

Courant . 10-08-2020

cpargne | 1200 2020
Courant , 13-08-2020

Supprimé Compte Epargne i ’ :iggg

21-08-2020

Solde

Date creation

Close

Figure 5.13 : fenétre Afficher liste des comptes.
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5.4.2.4 La fenétre Afficher liste des clients
Cette page sert a afficher la liste des Clients et nous permet de chercher un client par :

NoClient, Nom et Prénom, Date de naissance, Adresse, Numéro de téléphone et Email.

Admin N:1 Banking System
Liste des Clients

Recherche Par

o

| Datde Naissance | Adress MOt

02-02-1998 Jijel 08974225265

11-11-1987 Jijel 79845254552

05-09-1997 Alger 0798120433

03-12-1984 Annaba 06544944512

23-01-1997 Annaba 06544944512

07-11-1991 Alger 045465546

08-12-1995 Jijel 0656562165

09-02-1997 Setif 065565265 -
02-06-1993 Batna 05698745265 Zinou@gmailgm...
12-02-1989 Skikda 0698565225 nassco@gmailg...
04-09-1987 jijel 05698745265 sami@gmailgm...
05-10-1998 Constantine 07981204332 djmal@gmail.com
16-08-1991 Bedjaia 0665069529 aziz@gmail.com
03-06-1990 Djelfa 0798120433 foufou@gmailg...
01-11-1995 Annaba 05698745265 djahid@gmailg...
23-12-1984 Jijel 05698745265 nafissa@gmailg...
09-07-1985 Oran 0798120433 sara@gmail.com
04-09-1994 Jijel 05698745265 souadl10@gmai...
19-11-1992 Alger 0798120433 malika@gmailg...
02-06-1997 Annaba 05698745265 razika@gmailg...
20-10-1984 Alger 07852369474 layla@gmail.com

M
i
2
3
4
5
L]
7
a8

NN R RS
HEGENBLAGRESD

Figure 5.14 : fenétre Afficher liste des comptes.
5.4.2.5 La fenétre Afficher liste des transactions
Cette page sert a afficher la liste des transactions et nous permet de chercher une
transaction par : Id, NoCmpt, Date, Type et Fait Par.

Admin N: 1 Banking 5ystem

Liste des transactions

Recherche par | Al ]

| MoCmpt | Date | Type | Montant | FaitPar

02/02/2020 transfer to2 100.0 X employe n:
0o1/01/2020 transfer fromi1 . employe n:
01/01/2020 Depot . X employe n:
01/01/2020 Depot . . employe n:
0o1/01/2020 Retrait . . employe n:
01/01/2020 transfer tol . . employe n:
01/01/2020 transfer from2 . . employe n:
01/01/2020 Depot . . employe n:
01/01/2020 Depot . X employe n:
01/01/2020 Depot . . employe n:
01/01/2020 Depot . . employe n:
10/06/ 2020 Depot . X employe n:
01/01/2020 transfer tol . employe n:
01/01/2020 transfer from2 . employe n:
01/01/2020 Depot . X employe n:
0o1/01/2020 Retrait a X employe n:
01/01/2020 Depot . . employe n:
10/08f 2020 transfer to2 Compte n:1
(] (8 2020 diNSIE O i AOMmDre n:

N =

OO HEREERERENP NN R

1
2
2
2
1
1
1
1
1
T
2
1
1
1
L
1

Figure 5.15 : fenétre Afficher liste des transactions.
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5.4.2.6 La fenétre Afficher liste des Opérations
Cette page sert a afficher la liste des opérations et nous permet de chercher une

opération par : Id, NoCmpt, Date, Type et Fait Par.

Admin N:1 BanKing System

Liste des Opérations

Recherche Par

a

| Type | Dateop | Fait Par

Changement de mot ... 13-08-2020 Compte N:1
creaction de compte  13-08-2020 Admin N:1
creaction de compt... 14-08-2020 Employee N:6
Madifier information ... 08-08-2020 Admin N:1
Supprimé compte Ch... 11-08-2020 Admin N:1
Modifier information ... 08-08-2020 Admin N:1
Modifier information ... 12-08-2020 Admin N:1
Supprimé compte Em... 13-08-2020 Admin N:1
Supprimé compte Em... 10-08-2020 Admin N:1
creaction de compt... 13-08-2020 Employee N:6
creaction de compt... 08-08-2020 Employee N:6
creaction de compt... 08-08-2020 Employee N:6
Modifier information ... 13-08-2020 Admin N:1
Supprimé compte Ch... 08-08-2020 Admin N:1
Madifier information ... Admin N:1

CENSWNA W

Figure 5.16 : fenétre Afficher liste des Opérations.
5.4.3 Fenétre d’accueil employé
Elle assure I’acces aux interfaces suivantes: Ajouter compte client, versement ou retrait

d’argent, transfert de solde et afficher liste des comptes.

5.4.3.1 Fenétre Créer compte client
Elle assure I’accés aux deux interfaces suivantes: Ajouter nouveau client ou ancien

client comme 1’indique la figure ci-dessous :

Employee N: 2 Bankin System

Créer Compte

Colse

Figure 5.17 : fenétre Créer compte client.
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5.4.3.1.1 Fenétre Ajouter Nouveau client

A partir de cette page I’employé peut ajouter un nouveau compte client :

Employee N:2 Banking System ‘

Ajouter Nouveau Client

Mew Client created
NoC =31
MNocClient MNom = Farah

Prénom = Samir

Datde de naissance = 16-08-1991
Adress = Jijel

Nom MNuméroTéléphone = 0798120433
Emailsamir@gmail.com

NoCmpt

Prénom

Date Naissance E

Adress

MNew compte created
Numeéro téléphone 0795120433 NoCompte =31
MNoc =31
Email samir@gmail.com Type = Epargne
Solde =0.0

Date creation = 23-10-2020

Cox ]

Type de compte

Mot de passe

créer compte

Close

Figure 5.18 : fenétre Ajouter nouveau client.
5.4.3.1 .2 Fenétre créer compte ancien client

A partir de cette page I’employé peut créer un compte pour un ancien client :

Employee N:2 Banking System

Créeer Compite Ancien Client

Afficher Clhient

MNoClhient

MNom Lebsir

Prénom Macer [ —_— ES

Date Nassance  (THNID)  CENENDD New compte craated

MNoCompte = 32

Adress Jijel MNoc =1

Type = Courant

Numéro téléphone 08974225265 Solde =0.0

Date creation = 23-10-2020

Lox

Email leb.nacer10@agmail.com

Crée Compte

Type de compte

Mot de passe

créer compie

NoCmpt

Figure 5.19 : fenétre créer compte ancien client.
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5.4.3.2 Fenétre versement et retrait d’argent

A partir de cette page I’employé peut faire un versement ou un retrait d’argent d’un compte.

Employee N22

Banking System

versement ef retrait d'argent

NoCmpt

Mot de passe

No Clint

Solde

TRANSACTION

Type de transaction

Montant 100

Nouveau Solde

Figure 5.20 : fenétre versement et retrait d’argent.
5.4.3.3 Fenétre transfert solde

A partir de cette page I’employ¢ peut faire un transfert d’argent d’un compte a un autre.

Employee N:2 Banking System =
Transfer Solde _ l .
Du compte
ot de passe. [
NoClient Nouveau solde

Solde 500.0

Tansfert validé

Au compte

— Affcher nformation
Noclent Nouveau solde
Solde

Appliquer Transaction

Figure 5.21 : fenétre transfert d’argent.
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5.4.3.4 Fenétre Afficher liste des comptes

Cette page sert a afficher la liste des comptes et nous permet de chercher une compte
par : NoCmpt, NoClient, Type et Date de création.

Employee N:2 Banking System

Liste des comptes

_searchBy Al -

| Type | Date creation
Courant . 08-08-2020
Courant 09-08-2020
Epargne . 09-08-2020
Courant 09-08-2020
Courant . 09-08-2020
Epargne 09-08-2020
Epargne . 09-08-2020
Courant 10-08-2020
Courant . 10-08-2020
Epargne 10-08-2020
Epargne . 10-08-2020
Courant 10-08-2020
Epargne 13-08-2020
Courant 12-08-2020
Epargne 13-08-2020
14-08-2020

21-08-2020

Rl

WH RN

Figure 5.22 : fenétre afficher liste des comptes.

5.4.4 Fenétre d’accueil client

Cette page permet au client d’échanger la clé et de connecter.

Banking System Client
Connecter Compte Client

Echange de clé Connecter Client

NoCmpt

Echange de clé

Figure 5.23 : fenétre d’accueil client.

93
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5.4.4.1 Fenétre profil client

Cette page sert a afficher les informations de compte : NoCmpt, NoClient, Type de
compte, Solde, date de création de compte. Comme elle permet au client de faire un transfert
de solde a un autre compte, afficher la liste des transactions de compte et changer le mot de

passe.

Banking System Client

Profil Client
Profil Compte Transfert Au
I
o Transfert validé
nocient - FE Montant 100
s m Appliquer Transaction @

Afficher Transaction Changer Mot de passe

Déconnecter

Date Crt 08-08-2020

Figure 5.24 : fenétre profil client.
5.4.4.2 Fenétre liste transaction de compte
Cette page sert a afficher la liste des transactions de compte.

Banking System Client

Liste Transaction
Liste Transaction de compte No : 4

| MNoCmpt | Date | type | Montant

14/08/2020 transfer from2 200.0
15/08/2020  transfer from2 90.0
16/08/ 2020 Depot 10.0
16/08/2020  Depot 100.0
16/08/2020  Depot 100.0
16/08/2020 transfer to5 150.0
21/08/2020  transfer to7 100.0
21/08/2020  transfer to7 100.0
22/08/2020 100.0
22/08/2020 100.0
100.0

4
4
4
4
4
4
4
4
4
4
4

Figure 5.25 : fenétre liste transactions compte no 4.
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5.4.4.3 Fenétre changer mot de passe
Cette page permet au client de changer le mot de passe.

Banking System

changer mot de passe

changer mot de passe de compte No : 4

ancien mot de passe i

Nouveau mot de passe

o changement de mot de passe validé
Confirmer mot de passe

[ox ]

Close

Figure 5.26 : fenétre changer mot de passe.

5.5 Conclusion

Au cours de ce chapitre, nous avons présenté une implémentation d’une application
client serveur de gestion des comptes bancaires et les différentes phases de la réalisation de
cette derniere. Nous commengons par une conception génerale a travers une modélisation
UML. Ensuite nous avons recensé les différentes technologies logicielles utilisées pour le
développement.

Enfin, nous avons exposé certaines captures d'écrans qui illustrent les différentes

facettes de notre application.
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Conclusion générale

Le travail réalisé dans le cadre de notre mémoire s'intéresse aux problématiques liées a

la sécurité des données sensibles sur les dispositifs mobiles qui ont fait I'objet de recherches.

A la lumiére de I'étude mentionnée précédemment, nous avons proposé un
Cryptosysteme de chiffrement hybride qui fournit une amélioration de niveau de sécurité au
sein d'un terminale mobile et prend en compte les caractéristiques de ce dernier. Ce modéle

fournit aux applications un bon niveau de sécurité avec un temps d’exécution rapide.

Le cryptosystéme proposé est basées sur la méthode de chiffrement symétrique AES et
la technique de cryptographie a base des courbes elliptiques qui présentent les points forts de
ce modele. En effet, La méthode de chiffrement AES qui fournit un bon niveau de sécurité
temps d’exécution rapide. Le cryptosysteme ECC permet I’échange de cl¢ secrete. Ainsi nous
avons réalisé une application client-serveur de gestion des comptes bancaires afin

d’implémenter la méthode de chiffrement hybride proposée.

Nous envisageons de faire une extension de notre systeme  vers
d’autres réseaux ayant des terminaux limités en terme de capacité des ressources.
Ainsi nous envisageons de montrer mathématiquement le gain du niveau de sécurité
apporté par notre systeme parapport a I’AES et ECC, la perspective la plus dure

est d’effectuer des attaques afin de trouver des failles de notre systéme.
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