Implementation et realisation

Introduction
ans ce chapitre, nous avant essayer d’implementation de quelque algorithmes

D de cryptage d’image,tels que : RSA, EL Gamal et les courbes elliptiques
.Ensuite on présente les resultats de 1I’implementation de ces algorithmes qui sont

appliqués sur differents types d’images médicales.
Une interprétation des résultats est faite moyennant comme critéres d’gvaluation de la
qualite du chiffrement : I’histogramme, la corrélation et 1’entropie.

Présentation des algorithmes

Algorithme RSA

RSA est un systeme cryptographique, ou crypto-systeme, pour le chiffre- ment
acle publique.

Il est souvent utilise pour la sécurisation des données confidentielles, en
particulier lorsqu’elles sont transmises sur un réseau peu str comme Internet.

Principe de fonctionnement : Géneration des

cles: 4
Pour genérer le pair de cles RSA on suit les etapes suivantes :

1.Générer deux grands nombres premiers p et g.
2.Calculer n : n=p*q.
3.Calculer @(n) : @(n)= (p-1)(g-1)

4.Seélectionner un entier e s] 1, p(n)(n) [tels que : pgcd (p(n), e)=1 (e est
premier avec @(n))

5.Calculer d=e; dans Zp(n) c.a.d : d*e =1 mod ¢(n) ou e*d mod
(p(n)=1

62



Implémentation et realisation 63

- clé publique = (e,n).
- cle privée = (d,n).

# Chiffrement et Déchiffrement d’un message
Soit m le message en clair (non crypte) et ¢ le message encrypte.
1.Pour encrypter le message : ¢ = m® mod n2.Pour
decrypter le message : m = ¢4 mod n

Soit Alice la personne qui désire recevoir un message chiffré, et Bob la
personne qui envoie le message.

Choix depetq
Calcule n et ®(n).
Choix e ,calcule d Envoie (n, e)
Chiffré m:
5 C=m*modn
Déchl"re C . Envoie c
m=cmodn <
Bob
Alice

FIGURE 4.1 — principe de I’algorithme RSA

Comme illustre la figure ci-dessus, Alice choisit p et q et fait leur produit n =
p.g. Puis elle choisit un entier e premier avec ¢@(n). Enfin, elle publie dans un
annuaire, par exemple sur le web, sa clef publique : (n, e).

Bob veut donc envoyer un message a Alice. Il cherche dans I’annuaire la clef de
chiffrement qu’elle a publiée.

Le message m est chiffre par la formule c= m® mod n, ou ¢ est le message
chiffre que Bob enverra a Alice.

Alice calcule apartirde p et g, qu’elle agardes secrets, la clef d de dechiffrage (c’est
sa clef privee). Le message chiffre C sera dechiffré par la formule m

=cd mod n.
Exemple

Supposons qu’on Veuille envoyer le message  securite  en se servant du
tableau de I’alphabet pour transformer les lettres en nombres :
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Chiffrement du message m :

En appliquant la formule : ¢ =m® mod(n) sur chaque caractéere on obtient le
message chiffre : C= 304 218 243 89 18 263 39 21

E C U R | T e

304

2018 243 89 18 263 39 218

TABLE 4.3 — chiffrement du mot  sécurité
Dechiffrement du message c :

On dechiffre chaque nombre du message par : m=c® mod(n) Tel
que d=eimod (p(n)) (clé secrete)

Pour obtenir d on calcule I’inverse d=51 mod(288) en utilisant 1’algo-
rithme d’Euclide étendu.

288=5*57+3 3=288-5*57
5=3*1+2 2=5-3*1
3=2*1+1 1=3-2*1
2=1%2+0

1=3-2*1

= 3-(5-3)= 3-1*5+1*3

A B C D E F G H | J K L M
1 2 3 4 5 6 7 8 9 10 11 12 13
N @) P Q R S T U V W X Y Z
14 15 16 17 18 19 18 19 20 21 22 23 24
TABLE 4.1 — lettre de I’alphabet
On choisit :
- Les deux entiers : p=17 et g=109.
- La clé publique : n=p*q = 17*19 = 323,
- o(n) =(p-1)*(q-1)=288.
- e= 5 (cle publique).
Le message est donné par la position de 1’alphabet
S e C U R I T E
19 5 3 21 18 9 20 5
TABLE 4.2 — ordre de I’alphabet correspondant au mot ~ sécurité
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= -3%3+2*5
= -3%(288-5*57)+2*5
= -3*288+3*5*57+10
1=-3*288+173*5

donc:d=173
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La position des lettres dans 1’ordre alphabétique est représenté dans le ta- bleau

suivant :
304 218 243 89 18 263 39 218
19 5 3 21 18 9 20 5

TaBLE 4.4 — dechiffrement du mot chiffre.

Le message dechiffre correspondant a cet ordre est : sécurite.

ELGamel

L’algorithme EL Gamal est une suite logique de I’echange de clés déffie-

hellman.

On peut resumer le fonctionnement de cet algorithme comme suit : [60]

1. Geéeneration des clés

—Deétermination de p et a : On choisit deux entiers p et a.

—Determination de s : On choisit la clé secrete s tel ques < p

Principe de fonctionnement

—Determination de A : On calcul la clé publique A = a® mod(p).

2. Chiffrement d’un message

Pour chiffrer un message M, on choisit un nombre aleatoire k qui est
connu par I’emetteur. On notera que la valeur de k ’est utilisee qu’une
seule fois, c’est-a-dire le chiffrement d’un seul message. La haute
securisation de ce chiffrement ’ELGAMEL vient du fait qu’un clair

pourra avoir plusieurs chiffres. Pour chaque k choisie, on calcule alors :
B=ax
C=M. A mod (p).

mod

(p)

On obtient alors le message chiffre qui est représenté par le couple = (B,C).
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A =(as)mod Envoie (Alpla) B='. mod (p’
e | > C=M. A* mod (p)-

te ’s’, on calcule
Envoie (B, C) !

Alice Bob se par I’ex-

PTUOOIUIT UUTvVULILL VI — v an vivu V.

FIGURE 4.2 — principe de I’algorithme ALGamel .

Exemple

On veut chiffrer le mot > Médical ”en utilisant le protocole EL Gamal, pour cela
on choisit : p=661, a=23 et une cle secrete s=7.

Chiffrement du message M

On commence par convertir ce message en chiffres. On assigne un nombre a
deux chiffres a chaque caractere en se referant au tableau ci-dessous.

A B C D E F G H I J K L M
01 02 03 04 05 06 07 08 09 10 11 12 13
N ) P Q R S T U \% w X Y Z
14 15 16 17 18 19 18 19 20 21 22 23 24

TABLE 4.5 — lettre de 1’alphabet 2 .

Le message chiffre  Medical est: M=13050409030112

Ce message est decoupé en blocs de méme longueur de telle facon que la
valeur numerique de chacun de ces blocs devant étre inferieure a p=661.
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On peut donc, pour ce cas, former des blocs de taille de 3 chiffres.
M=130504090301120

Anoter qu’il faut compléter par des zéros le dernier bloc afin d’aboutir ala taille
exigee.

Calcul de A : A=as mod(p) = 23’ mod 661 =566

La cle publique est donc : (661, 23,566). On choisit aleatoirement 1’entier k=13
Chiffrement du premier bloc M1=130

B=a*mod (p) =232 mod (661) =105

C=M:. Ak mod (p) =130 * 56613 mod (661) =429

M;’= (105,429)

BIO?\; _clair 130 504 090 134 120
[
Blocs
chiffres (105,429) | (105,209) | (105,297) | (105,134) | (105,396)
My

TABLE 4.6 — chiffrement du message M

Le message chiffre est : M’=429 209 297 134 396

Dechiffrement du message M’

Pour tous les couples B, on a la méme valeur de R. R

=Bs mod (p) =105” mod (661)

RCY =y mod (p) Tel

qu’ y=R mod (p)

Pour calculer y, on calcule le reste de la division euclidienne de d=466-1
mod(661)

Donc : y=-200

RGY =y mod(p) =-200 mod(661) =-200+661 =461

Deéchiffrement du premier bloc M1’ =(105,429)
M1=C. R®Y mod(p)=429 * 461 mod(661) =130

Blocs | (105429) | (105,209) | (105,297) | (105,134) | (105,396)
chiffres M’i
Blocs
dechiffres 130 504 90 301 120
Mi

TABLE 4.7 — Dechiffrement du message M’
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On obtient alors une suite de nombres : M=130504090301120 qu’on
decompose en une suite de deux nombres : M=13 05 04 09 03 01 12 et par
correspondance au tableau d’alphabets, on obtient le message dechiffre identique
au message en clair : > Medical ”

Les courbes elliptiques

Les courbes elliptiques sont un sujet tres ala mode en mathematiques. Elles sonta
la base de la demonstration du grand theoreme de Fermat par Andrew Wiles. Elles
sont aussi a I’origine de nouveaux algorithmes de cryptographie tres strs, et on
entrevoit les premices de leur utilisation pour la factorisation de grands nombres
entiers [60].

Definition

Un courbes elliptiques est un cas particulier d’une courbe algébrique munie
d’une loi de groupe, pas n’importe quelle loi de groupe, évidement, sinon ce
serait facile et ¢a n’aurait aucun intéerét, lais loi tels que les coordonnées de la
somme s’expriment en fonction de celles des point de depart suivant I’equation
Weierstrass :

Y2 Haixy + asy = x>+ ax x> + a’x + as

—Les coefficients a1, az , a3, as et as sont des élements du corps K sur
lequel est definie la courbe. Ces élements formés de deux operations :
I’addition et manipulation.

—Une courbe elliptique  E est définie sur K alaquelle on a rajouté un
point a I’infini, noté o .

E={(xy) EK®y* + aixy +asy = x>+ a; x>+ a’*x +as U {~ } }

—La condition § = -16(4a® + 27b?) f= 0 s’assure que la courbe elliptique est
ilisse¢, c’est-a-d, qu’elle ne possede ni point double, ni point de
rebroussement (il n’y aucun point auquel la courbe possede deux ou
plusieurs tangents distinctes

Equations de Weierstrass

Pour leur usage en cryptographie, ai, a; et az doivent étre égaux a 0. Comme
les cryptographes ont I’habitude de renommer as = a et as = b, on obtient :

Un exemple typique de courbe elliptique est donné sur la figure ci-dessous. Son
equation est :

y?=x®-x
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FIGURE 4.3 — exemple d’une courbe elliptique.

Opeérations sur les courbes elliptique

On va définir les forme qui permettent de calculer les coordonné du point 'R’
resultant d’une addition ou multiplication ou soustraction de deux point p et g.
Addition des points : Soient E une courbe elliptique définie sur un corps K, et
deux points P, Q &€ E(K), (L) la droite reliant P a Q (la tangente aE si P = Q) et
R le troisieme point d’intersection de (L) avec E. Soit (L’)la droite verticale
passant par R. On definit P + Q & E(K) comme étant le deuxieme point
d’intersection de (L’) avec E. le groupe muni de cette loi de composition
(E(K)+) est un groupe abelien dont I’element neutre est le point a I’infini O.

(L)

FIGURE 4.4 — Repréesentation graphique de 1’addition de deux .
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Algorithme d’addition de deux points

Soient deux points sur la courbe elliptique E, avec : P1=(x1=y1) et
Pr=(x=y2)=1'0

On a: P1+P> =P3 =(x3=Yy3)

six1=!xz,alors: x3=m?- (x1+x2) ys =
m(x1 - X3)- Y1
oU: M=y2- Y1 X2 - X1

Sixi=x2etys ="'y alors: P3=0si P,

=Prety; =10, alors:
x3=m?-2x1

Y3 = m(x1 - x3)- Y1
ou:m=3x1+a,yi-

Si P1=Prety1 =0, alors: P3=0

Pourquoi le point a ’infini est egal a O (element neutre pour I’addition) ?
Soit PO ce point al’infini. Pour trouver P + PO, on doit, selon la méthode décrite,
tracer la droite passante par le point P et le point PO (figure 11.3), c’est la
verticale passant par P. Elle recoupe justement la courbe elliptique au point P’,
symetrique de P par rapport ala droite des abscisses; le point P

+ PO cherchg, par definition de 1’addition, est le symétrique de ce point P’, donc
c’est P lui-méme. On a bien trouvé que P + PO = P ce qui correspond bien a ce
qu’on attend d’un  zéro ” pour I’addition.

Soustraction de deux points dans Ep(a,b) : Soient E une courbe elliptique
définie sur un corps K, et deux points P, Q E(K).On definit par R le point
resultant de la soustraction de P et Q.

R=P-Q = P+(-Q).

Donc pour soustraire Q de P, on commence par la negation de Q. On

considere Q=(xq, yq), et on veut calculer Qn=-Q = (xr, yr).

On choisit deux points S=(xs, ys) et T=(xt, yt) Symetriques par rapport ala
droite y=moy.

moy= (ys + yr)/2

- Yr=yqt 2(Moy- yq )

- Xr=Xq
Enfin, R est calcule en utilisant 1’algorithme d’addition décrit
préecedemment.

Doublement successif :
P est un point sur une courbe elliptique et k est un nombre entier positif,
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alors kP peut &tre calculé par :
KP=P+P+. .......... +P K¢0

Quand I’entier k est trés grand, il est pratique d’utiliser le doublement successif,
Soit par exemple 38P.

2P+=P +P
4P+=2P + 2P
8P+=4P + 4P
16P+=8P + 8P
32P+=16P + 16P

Donc : 38P+=32P + 4P+ 2P
Pour chaque entier n on doit le binariser, ¢’est-a-dire on lui &crit sous forme d’une
somme de 2", avec n= 0,1,2...

Chiffrement a I’aide des courbes elliptiques

Echange de clés par courbes elliptiques : 1l s’agit d’un échange de clés a la
maniere de Diffie et Hellman, ¢’est-a-dire sans se les communiquer directement.
Alice et Bob se mettent d’accord ensemble et publiquement sur une courbe
elliptique E (a,b,K), c’est-a-dire qu’ils choisissent un corps fini K (ex : Z/pZ),
et une courbe elliptique y.=x>+ax+b. lls se mettent aussi d’accord sur un point
P situé sur la courbe.

Secretement, Alice choisit un entier kA, et Bob un entier kB. Alice envoie a Bob
le point kaP, et Bob envoie a Alice kBP. Chacun de leur cotg, ils sont capables
de calculer ka(ksP)=ks(kaP)=(ka ks)P, qui est un point de la courbe, et
constitue leur clé secrete.

Transmission de messages : On suppose qu’Alice et Bob ont suivi le
protocole d’echange de cles expliqué ci-dessus. Alice veut envoyer a Bob un
message : ils se sont mis d’accord sur la fagon de transformer un texte en suite
de points de la courbe elliptique. Alice doit donc transmettre, de facon secrete,
un point M de la courbe E (a,b,K). Elle choisit (secretement) un nombre ka, et
envoie & Bob le couple (kaP,M+ka kgP). Bob, lui, multiplie kaP par ks (sa
cle secrete), puis retranche ka ksP & M+ka kgP : il retrouve M. Si quelqu’un
espionne les echanges, il lui faut absolument connaitre kg pour retrouver M
: ¢’est encore une fois le probleme du logarithme discret a resoudre.

Donc le principe des courbes elliptiques est comme suit :
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T e e T

-
-

Envoie kP

Envoie k.P

Sy o SR

FIGURE 4.5 — exemple d’une courbe elliptique.

Exemple

ALICE veut envoyer un message a BOB avec le systeme de cryptage basée
sur les courbes elliptiques. Elle recupere la clef publique (Ep (a,b),P,B)
=(E101(8,1),(11,39),(26,89)) de BOB et chiffre

1.M=(74,91) € E1:0

2K=128 =2 C1=K.P=128.(11,39) = (85,76).

3. C2 =M+ KB =(74,91) +128 . (26,98) = (76,72)

1.Ensuite envoie le couple ( C1,C,) a BOB.

5.Enfin, BOB calcule C; - sC1 = (76,72) - 96 . (85,76)=(74,91) =M .

Avantage

C Ce qui fait la streté de 1’algorithme a base de courbes elliptiques par rapport au
RSA est que, pour le vaincre, il faut resoudre le logarithme discret sur le
groupe de la courbe elliptique, et non plus sur (Z/pZ)*. Mais ces groupes sont
beaucoup moins bien connus que ce dernier, et ils different d’une courbe a 1’autre.
Les algorithmes dont on dispose pour resoudre le logarithme dis- cret sur les
courbes elliptiques sont donc moins efficaces. Ce qui fait la streté de 1’algorithme
a base de courbes elliptiques par rapport au RSA est que, pour le vaincre, il
faut resoudre le logarithme discret sur le groupe de la courbe elliptique, et non
plus sur (Z/pZ)*. Mais ces groupes sont beaucoup moins bien connus que ce
dernier, et ils different d’une courbe a I’autre. Les algorithmes dont on dispose
pour resoudre le logarithme discret sur les courbes elliptiques sont donc moins
efficaces.

Inconvénient
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C La theorie des fonctions elliptiques est complexe, et encore relativement
recente. Il n’est pas exclu que des trappes permettent de contourner le
probleme du logarithme discret.

C La technologie de cryptographie par courbe elliptique a fait ’objet du depdt de
nombreux brevets a travers le monde. Cela peut rendre son utilisation tres
colteuse!

Reéalisation

Environnement de développement

Dans cette partie nous allons citer I’environnement logiciel (Software) et materiel
(Hardware) utilises.

Environnement logiciel :

Langage de programmation

Nous avons choisi le logiciel de Matlab pour developper notre systeme,la version
2013.

Environnement materiel :

L’application a &té creer sur un PC TOSHIBA SATELLITE C660 ayant les
caracteristiques suivantes :.

Mémoire : 8192 MB RAM.

Processeur : Intel Rl CoreTM i5-2410M CPU @ 2.30 GHZ (4 CPUs).
Systeme d’exploitation : Windows 8.1 Pro 64 bits.

Carte Graphique : NVIDIA GeForce 315M.

+ Cryptage d’image médicale par I’algorithme RSA
Dans cet exemple, on va appliquer I’algorithme RSA pour chiffrer et dechiffrer une
image medicale.
. Les clefs utilisées sont les suivantes :
- La clef publique : 11,135

- La clef secrete :(11-1,135), (la clef de chiffrement, chez 1’expéditeu)

Les resultats sont donnés dans la figure suivante, avec I’histogramme de chaque
image.
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FIGURE 4.6 — cryptage d’image par RSA (a)lmage originale (b) image crypté (c) image
decrypte.

:

fréqence d'apparion
(0l
8

'...J LLLHL l}
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fréqence d'apparition

fréqence d'apparition

fogniveaux de grgsq 250 |

FIGURE 4.7 — I’histogramme de cryptage d’image (a)lmage originale (b) image crypté (c) image
decrypte.

+ Cryptage d’image médicale par I’algorithme EI Gamal
Dans cet exemple, on va appliquer I’algorithme ALGAMAL pour chiffrer et dechiffrer une
image.
- Les clefs utilisees sont les suivantes :
- La clef publique : (p,a,P)=(449,31,377)
- La clef secrete : (la clef de dechiffrement, chez le recepteur)
- La clef secrete : k=5 (la clef de chiffrement, chez I’expéditeur)
Les resultats sont donnés dans la figure suivante, avec 1’histogramme de chaque image.
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FIGURE 4.8 — cryptage d’image par El Gamal (a)lmage originale (b) image crypté (c) image

decrypte

Dans I’histogrammede chacune des images précédentes, on remarque que
I’image chiffrée est repartie sur toute la gamme (0,255), la distribution des
frequences d’apparition est assez uniforme et completement differente a celle de

I’image originale.

+ Cryptage d’image médicale par I’algorithme des courbes elliptiques Dans cet
exemple, on va appliquer 1’algorithme des courbes elliptiques pour chiffrer et
dechiffrer une image.

Les clefs utilisees sont les suivantes :

- La clef publique : (Ep (a,b),P,B)= Ep(8,1),(71,42),(115,108)).

- La clef secrete k = 60 du chiffrement.

- La clef secrete s= 97 du déchiffrement.

- Les réesultats sont donnés dans la figure suivante, avec 1’histogramme de chaque

image.
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Télécharger la clef publique Chiffrer
B P= 714 Enmvoyer
i |
. &0 meraman ¥

Aftention! o et 5 doivent dtre inféneur 3 p
- 8 Calcufer oe
| BE a
Pl 257
=
LIl Pil7n N =
Efacer

Juste B= 115 108

FIGURE 4.9 — cryptage d’image par les courbe elliptique (a)Image originale (b) image cryptée
(c) image decrypte

Si on compare les resultats du chiffrement de RSA, El Gamal et les courbe
elliptique.On deduit que I’utilisation des courbes elliptiques améliore la qua-

lite du chiffrement.
Cependant, les algorithmes RSA et ELGamel sont moins performance par rapport a les

courbes elliptiques.

Conclusion

Dans ce chapitre nous avons chiffre/Dechiffré les images avec quelques algo-
rithmes de la cryptographie a clef publique. Le critere de validation de ces

algorithmes est I’histogramme.



Conclusion generale

De nos jours, I’image médicale acquise dans un hopital ou dans un centre

I_ d’imagerie peut étre partagée entre plusieurs professionnels de santé afin de
faciliter la prise en charge des patients et permettre I’ameélioration de la gestion
de I’information médicale. Ce partage est souvent effectue sur des reseaux peu (ou
pas) sirs, exposant I’image médicale a plusieurs menaces de sécurité, qui peuvent
etre exprimées en termes de pertes de donnges, de falsification, d’erreurs,

et/ou d’attaques d’ou un besoin accru en termes de securite (confidentialite,
disponibilite, et fiabilite qui regroupent 1’intégrité et I’authenticite).

La cryptographie existe depuis plus de 3 000 ans et pourtant, elle a toujours sa
propre place dans le domaine de la sécuritg, car les &tres humains ont

toujours essaye de cacher leurs informations en temps de paix et de guerre.

La plupart des mecanismes de sécurite existants comme les techniques
cryptographiques et le contrdle d’acces offrent une protection permettent
d’empecher les utilisateurs non autorises d’acceder au contenu des données ,des

images pour ce qui nous concerne.

Dans ce memoire, Nous avons commence par expliquer Les concepts fondamen- taux
de la cryptographie ainsi que les objectifs, les type de la cryptographie moderne et
ont parlé sur les algorithmes de cryptage asymeétrique (cryptographie moderne) :
Deffie-Hellman, RSA, el Gamal et les courbe elliptique. Apres cela, nous avons
Nous avons fourni un bref apercu sur la cryptographie utilisee dans le futur qui
appele la cryptographie quantique. Ensuite, Nous avons expliquée

I’image numérique en général et ’image médicale en particulier ol nous avons
mentionné les differents types d’images numériques et leurs couleurs. Puis nous
avons abordé I’image médicale, Nous avons expliqué leurs types, leurs spécificités et
leurs manipulations et attaques, enfin Nous avons expliqué les méthodes de cryptage

d’images (spatial et frequentiel).

Dans le troisieme chapitre, nous avons présenté les travaux de cryptage
d’images médicales et leurs résultats tel que le cryptage d’image médicales

qui est base sur : les cartes de bord, I’arrangement des pixels et la permutation
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aleatoire, la séquence d’ADN,la detection par compression et 1’approche de per-
mutation basée sur I’echange de pixels et sur les cartes chaotique a 1’aide de la
cryptographie symetrique.

Dans le dernier chapitre, nous avons choisi les trois algorithmes de chiffrements
asymetriques : RSA, EI Gamal et les courbe elliptique est en expliquant leurs prin- cipes
de fonctionnement. Apres, nous avons implemente ces algorithmes al’aide du langage
de programmation MATLAB pour obtenir les resultats de cryptage des images et
leurs histogrammes.
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