IMPLEMENTATION ET ANALYSE DES RESULTATS

5.1 Introduction

L’implémentation de notre modele de détection d’intrusions consiste a trouver tout d’abord
une architecture optimale qui donne la possibilité de détecter les attaques avec un taux de réussite
élevé.

Afin d’obtenir les meilleures performances possibles, nous avons effectué plusieurs expé-
rimentations avec des parameétres du réseau différents. Dans ce travail, nous nous intéressons
beaucoup plus aux poids qui relient les arcs du réseau, donc nous essayons de trouver ses va-
leurs optimales qui peuvent perfectionner notre modele. Les résultats de ces expérimentations
ainsi que les valeurs des parameétres utilisées seront détaillés dans ce chapitre.

5.2 Environnement de programmation

Nous avons choisi I’environnement de programmation Eclipse Jee 2019 pour Windows afin
d’implémenter les deux modules d’apprentissage et de test de notre modele de détection d’in-
trusions. Le choix du langage java a été guidé par les avantages offerts par la programmation
orientée objet d’une fagcon générale.

Les caractéristiques techniques de la machine sur laquelle le modele est implémenté et testé
sont résumées dans le tableau suivant :
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Composantes Valeurs
Processeur Intel®Core™ 15-4300M CPU
Vitesse 2.60 GHz
Mémoire 8.00 Go
Systeme d’exploitation Windows 7 64 bits

Tableau 5.1 — Caractéristiques techniques de I’ordinateur utilisé pour I’implémentation

5.3 Test et résultats Expérimentaux

5.3.1 Parametres de test

Afin d’obtenir la meilleure exactitude(taux de réussite) possible, nous avons effectué¢ plu-
sieurs tests en changeant les paramétres du réseau a chaque fois(taux d’apprentissage, nombre
de couches cachées, nombre de neurones par couche et I’intervalle des poids et biais initiaux).
Donc, on a fait le test pour 2 couches cachées, 3, 4, 5 et 6 et a chaque fois on a changé le nombre
de neurones jusqu’a I’obtention de sa valeur optimale qui donne les meilleurs résultats.

Les valeurs des autres parametres communs dans les différentes expérimentations soit pour
le réseau de neurones ou bien pour le recuit simulé sont indiquées dans le tableau ci-dessous :

Parametres d’apprentissage Parameéires d’optimisation
Parametres Valeurs Parametres Valeurs
Taux d’apprentissage 03 Température initiale 1000
Fonction de transfert 1/(1+e™*) Taux de 0.997
refroidissement
Intervalle des poids [-5.5] Critére d’arrét Lorsque la solution
et biais initiaux reste inchangée 10
fois successives

Tableau 5.2 — Parameétres d’apprentissage et d’optimisation

5.3.2 Reésultats obtenus

Pour montrer 1I’impact de recuit simulé et recherche tabou sur les performances du réseau
de neurone, nous avons effectué trois expérimentations pour les mémes valeurs des parameétres
d’apprentissage. Pour le premier cas, nous nous basons uniquement sur 1’opération d’appren-
tissage pour calculer les valeurs optimales des poids et biais qui seront utilisées pour classifier
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les connexions dans le systéme de détection d’intrusions. Dans le second cas, on utilise le recuit
simulé pour trouver la solution optimale qui perfectionne les performances du réseau. Tandis
que dans le dernier cas, on utilise la méthode de recherche tabou au lieu de recuit simulé.

Les résultats obtenus pour les trois expérimentations sont montrés dans les tableaux et les
graphes suivants :

Premier cas : sans méthodes d’optimisation

* Mesures de performance :

Nbr Nbr Erreur | Exactitude | Rappel | Précision | TFA | F_score
couches | d’attributs % % % % %
cachées

2 0.1 80.88 68.52 97.01 2.79 8031
3 0.1 78.05 63.23 97.25 235 76.63
4 7 0.1 80.22 67.15 97.26 249 79.45
5 0.1 80.69 68.49 96.61 3.17 80.16
6 0.1 80.96 68.55 97.16 2.64 80.39

Tableau 5.3 — Evaluation des résultats obtenus sans méthodes d’optimisation

Dans ce cas, on constate que la valeur d’exactitude ne dépasse pas 81% et le rappel aussi ne
dépasse pas 69%. D’ou la nécessité de I’utilisation des méthodes d’optimisation pour améliorer
ces performances.

» Matrice de confusion :

Nombre Reéels Calculés
neurones/cotche
Attaque Normale

MLPa2 2 Attaque 8794 4039
couches

Normale 271 9440
MLPa3 5 Attaque 8115 4718
couches

Normale 229 9482
MLP4a 4 5 Attaque 8618 4215
couches

Normale 242 9469
MLPa5 5 Attaque 8790 4043
couches

Normale 308 9403
MLPa 6 5 Attaque 8798 4035
couches

Normale 257 9454

Tableau 5.4 — Matrice de confusion de modele MLP sans méthodes d’optimisation
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A partir de cette matrice on peut calculer les métriques précédents en appliquant les formules

citées dans la section §.3.3.
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Figure 5.1 — Résultats obtenus sans méthodes d’optimisation

Cette figure montre clairement les résultats obtenus sans méthodes d’optimisation. Ces ré-
sultats nous ont incités a rechercher de nouvelles méthodes pour perfectionner notre modele.

Deuxiéme cas : avec recherche tabou

* Mesures de performance :

Nbr Nbr Erreur | Exactitude | Rappel | Précision | TFEA | F_score
couches | d’attributs % % % % %
cachées

2 0.11 85.04 77.16 95.73 4.54 8545
3 0.11 84.94 77.30 95.37 4.95 8539
4 7 0.14 85.96 78.95 95.62 4.77 86.49
5 0.12 85.94 78.12 96.52 3.71 86.35
6 0.11 86.10 78.99 9585 4.51 8545

Tableau 5.5 — Evaluation des résultats obtenus avec recherche tabou

En utilisant la recherche tabou, les performances du modele ont été mieux que celles ob-
tenues sans méthodes d’optimisation. Donc, nous avons pu améliorer I’exactitude qui arrive
jusqu’a 86,10% et le rappel qui atteint presque 79%.
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* Matrice de confusion :

Nombre Réels Calculés
neurones/couche
Attaque Normale

MLPa2 2 Attaque 9903 2930
couches

Normale 441 9270
MLP4A 3 5 Attaque 9920 2913
couches

Normale 481 9230
MLPa 4 5 Artaque 10132 2701
couches

Normale 464 9247
MLPa 5 5 Attaque 10026 2807
couches

Normale 361 9350
MLPa 6 5 Attaque 10138 2695
couches

Normale 438 9273

Tableau 5.6 — Matrice de confusion de modele MLP avec recherche tabou

D’apres les résultats cités dans cette matrice, on peut montrer I’efficacité de recherche ta-
bou qui nous a donné la possibilité de détecter plus d’attaque. Par exemple, pour un réseau de
neurones de 5 couches cachées, le nombre des attaques bien détectées est 10026 alors que dans
le premier cas, il a été¢ 8790 seulement. Donc, nous avons pu détecter plus de 1200 nouvelles

attaques.
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Figure 5.2 — Résultats obtenus avec recherche tabou

Cette figure montre I’amélioration apportée par 1’algorithme de recherche tabou.
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Troisiéme cas : avec recuit simulé

* Mesures de performance :

Nbr Nbr Erreur | Exactitude | Rappel | Précision | TEA | F _score
couches | d’artributs % % % % %
cachées

2 0.11 84.77 76.27 96.18 399 85.08
3 0.11 84.94 77.02 95.68 4.59 85.34
4 7 0.14 86.04 79.24 9545 4.98 86.60
5 0.11 86.18 78.57 96.49 3.76 86.62
6 0.12 86.12 78.60 96.33 395 86.57

Tableau 5.7 — Evaluation des résultats obtenus avec recuit simulé

Sachant que cette technique, recuit simulé, fournit des bonnes solutions pour la majorité des
problémes d’optimisation, dans ce travail, elle nous a donné aussi la meilleure exactitude qui
¢gale a 86,18% pour un réseau de neurones de 5 couches cachées.

» Matrice de confusion :

Nombre Réels Calculés
neurones/cotiche
Attaque Normale

MLP4 2 2 Aftaque 9789 3044
couches

Normale 388 9323
MLPa3 5 Attaque 9885 2948
couches

Normale 446 9265
MLPa 4 5 Attaque 10170 2663
couches

Normale 484 9227
MLPa 5 5 Aftaque 10084 2749
couches

Normale 366 9345
MLPa6 5 Attaque 10088 2745
couches

Normale 384 9327

Tableau 5.8 — Matrice de confusion de modeéle MLP avec recuit simulé

Si on prend le méme exemple précédent, un réseau de neurones de 5 couches cachées, on
trouve que le nombre des attaques bien détectées est 10084. Alors, on a plus de 50 nouvelles
attaques ont été détectées par rapport a la méthode de recherche tabou et plus de 1250 par rapport

a celle qui n’utilise aucune méthode d’optimisation.
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Figure 5.3 — Résultats obtenus avec recuit simulé

Cette figure donne une illustration des résultats obtenus en utilisant le recuit simulé qui nous
a donné les meilleures résultats par rapport aux autres approches implémentées dans ce travail.

5.3.3 Analyse et comparaison des résultats

D’apres les résultats présentés dans la section précédente, on montre que les performances
de notre modele de détection d’intrusions sont acceptables. Il peut détecter les intrusions y com-
pris les nouvelles attaques avec un taux de réussite arrivant jusqu’a 86,18% et un taux de fausses
alertes ne dépassant pas 5%. De plus, on peut montrer I’importance de 1’algorithme recuit si-
mulé et la méthode de recherche tabou qui peuvent améliorer les performances du modele par
I’optimisation de I’ensemble des poids et biais du réseau. Cette amélioration est montrée dans
les tableaux suivants :

Nbr de Exactitude Rappel Precision
couches
cachées | Sans | Avec Sans | Avec Sans | Avec

RS | RS |différence| RS | RS |différence| Rs | RS |différence

]

80.88 | 84.77| +3.89 |6852| 7627 | +7.75 |97.01|96.18| -0.83

3 78.05 | 84.94| +6.89 |63.23| 77.02 | +13.79 | 97.125|9568| -1.57

4 8022 | 86.04| +5.82 |67.15| 7924 | +12.09 |97.26|9545| -1.81

5 80.69 | 86.18| +5.49 | 68.49 | 7857 | +10.08 | 96.61 |9649| -0.12

6 80.96 | 86.12| +5.16 |68.55| 78.60 | +10.05 | 97.16|96.33| -0.83

Tableau 5.9 — Comparaison des performances avec et sans recuit simulé
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Nbr de FExactitude Rappel Precision
couches
cachées | Sans | Avec Sans | Avec Sans | Avec

RT | RT |différence| RT RT |différence| RT | RT |différence

()

80.88 | 85.04| +4.16 |68.52| 7716 | +8.64 |97.01|9573| -1.28

3 78.05 | 84.94| +6.89 |63.23| 77.30 | +14.07 | 97.25 | 9537| -1.88
4 80.22 | 8596| +5.74 |67.15| 7895 | +11.8 |97.26|9562| -1.64
5 80.69 | 8594| +5.25 | 6849 | 7812 | +9.63 |96.61|9652| -0.09

6 80096 | 86.10| +5.14 |6855| 7899 | +1044 | 97.16|9585| -1.31

Tableau 5.10 — Comparaison des performances avec et sans recherche tabou

Selon les différentes expérimentations effectuées on peut constater I’impact du nombre de
couches cachées sur les résultats obtenus. Dans notre cas, les meilleures performances calculées
sont celles du réseau de neurones optimisé par le recuit simulé et qui contient 5 couches cachées.

Pour conclure, I’histogramme suivant montre clairement les améliorations que le recuit simulé
et la recherche tabou apportent au réseau de neurones :
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Figure 5.4 — Comparaison des taux de réussite calculés avec et sans méthodes d’optimisation

5.4 Conclusion

Dans ce dernier chapitre, nous avons présenté les résultats obtenus a partir de plusieurs ex-
périmentations que nous avons effectué pour arriver au meilleur taux de réussite possible et les
améliorations effectuées grace aux algorithmes de recuit simulé et recherche tabou qui ont été
utilisé comme des techniques d’optimisation sur les poids et les biais du MLP.
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Les résultats obtenus ont montré 1’efficacité des systémes de détection d’intrusions basés sur
les réseaux de neurones, et plus précisément le perceptron multi-couches, surtout lorsqu’il est
combiné avec le recuit simulé ou la recherche tabou qui ont montré leur efficacité dans la réso-
lution des problemes NP-difficiles.



CONCLUSION GENERALE

systémes informatiques et les réseaux des entreprises, ce qui nous a conduit a essayer,

dans ce travail, de développer un modele de sécurité capable de confronter cette me-
nace en détectant toute tentative malveillante soit connue préalablement ou bien récente. Pour
accomplir ce but, on a utilisé les réseaux de neurones et plus précisément le perceptron multi-
couches, vu que c’est le modele le plus adapté aux données non linéairement séparables, et cela
pour classifier les connexions TCP/IP en deux catégories : normale ou attaque en se basant sur
le benchmark NSL-KDD.

! ujourd’hui, les attaques informatiques représentent un risque réel qui menace les

En effet, le choix des parametres du réseau de neurones a une grande influence sur les per-
formances de ces derniers. C’est pour cette raison que nous avons utilisé deux techniques d’op-
timisation qui sont le recuit simulé et la recherche tabou pour choisir les meilleurs valeurs des
poids et biais du réseau qui nous donnent le meilleur taux de réussite possible. Tandis que le
choix du nombre de couches, nombre de neurones par couche et le taux d’apprentissage a été
fait manuellement en changeant ces valeurs dans chaque expérimentation jusqu’a 1I’obtention du
modele le plus performant.

Dans ce travail nous avons effectué une étude comparative entre trois modeles : celui qui se
base uniquement sur I’algorithme du gradient, celui qui utilise le recuit simulé et enfin celui qui
utilise la recherche tabou et cela pour trouver 1’ensemble des poids et biais optimaux. Les résul-
tats obtenus montrent I’influence positif des algorithmes d’optimisation sur les performances de
réseau de neurones.

Enfin, puisque la recherche scientifique n’a pas des limites et malgré que nous avons obtenu
des bons résultats, il existe des améliorations possibles pour perfectionner ce mod¢le telles que
’utilisation des métaheuristiques pour choisir les autres parametres du réseau et aussi la réali-
sation d’une classification multi-classes qui donne de plus le type d’attaque détectée.



ANNEXE A

LES ATTRIBUTS DE LA BASE NSL-KDD

Les détails des attributs sont répertoriés dans le tableau suivant :[69]

N° Nom de ’attribut Description

01 duration Durée de la connexion(nb de secondes)

02 protocol type Type du protocol : TCP, UDP ou ICMP

03 service Service du réseau sollicité sur I’hote de
destination(ftp, http,...etc)

04 flag Statut de la connexion(REJ, RSTO,...etc)

05 src_ bytes Nbr d’octets envoyés de la source vers la
destination

06 dst bytes Nbr d’octets envoyés de la destination
vers la source

07 land Vaut 1 sila connexion est de/vers le méme
héte/port, 0 sinon

08 wrong_ fragment Nbr de fragments erronés

09 urgent Nbr de paquets urgents

10 hot Nbr d’indicateurs hot

11 num_ failed logins Nbr de logins échoués

12 logged in Vaut 1 si login réussi, 0 sinon

13 num_ compromised Nbr de cas de compromission (compromi-
sed condition)

14 root shell Vaut 1 si un shell root est obtenu, 0 sinon

15 su_ attempted Vaut 1 si une commande super utilisateur
est tentée, 0 sinon

16 num_ root Nbr d’acces en mode root

17 num_ file creations Nbr d’opérations en création de fichiers

18 num_ shells Nbr de shells lancés

19 num_ access_ files Nbr d’opérations d’acceés aux fichiers de
controle

20 num_ outbound cmds | Nbr de commandes non autorisées dans
les sessions ftp

21 is_host login Vaut 1 si le login fait partie de la list hot,
0 sinon
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Ne° Nom de I’attribut Description
22 is_guest login Vaut 1 si le login fait partie de la list guest,
0 sinon
23 count Nbr de connexions pour le méme hote
24 srv_ count Nbr de connexions pour le méme service
25 serror _rate % de connexions pour le méme hote ayant
I’erreur SYN
26 srv_ serror _rate % de connexions pour le méme service
ayant I’erreur SYN
27 rerror _rate % de connexions pour le méme hote ayant
I’erreur REJ
28 srv_ rerror_ rate % de connexions pour le méme service
ayant I’erreur REJ
29 same srv _rate % de connexions pour le méme hote utili-
sant le méme service
30 diff srv_rate % de connexions pour le méme hote utili-
sant différents services
31 srv_ diff host rate % de connexions pour le méme service
utilisant différents hotes
32 dst host count Nbr de connexions pour le méme hote
33 dst host srv_ count Nbr de connexions pour le méme hote uti-
lisant le méme service
34 dst host same srv_ | % de connexions pour le méme hote utili-
rate sant le méme service
35 dst  host diff srv_ | % de connexions pour le méme hote utili-
rate sant différents services
36 dst_host same src_port [r¥tede connexions pour le méme hote ayant
le port src
37 dst host srv_ diff | % de connexions pour le méme hote en
host rate provenance de différents hotes
38 dst host serror rate | % de connexions pour le méme hote ayant
I’erreur SYN
39 dst_host srv_serror rate| % de connexions pour le méme hote et
service ayant I’erreur SYN
40 dst host rerror rate | % de connexions pour le méme hote ayant
I’erreur REJ
41 dst host srv_ rerror | % de connexions pour le méme hote et
rate service ayant ’erreur REJ

Tableau A.1 — Liste des attributs de la base NSL-KDD
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Résumé

Aujourd’hui, et a cause de I’évolution technologique et 1’utilisation d’Internet a grande échelle,
le fait de tout sécuriser devient une nécessité incontournable et un défi pour la plupart des entre-
prises. Et vu que les moyens traditionnels de sécurisation sont devenus insuffisants a cause de
I’augmentation du nombre et types d’attaques informatiques qui apparaissent presque chaque
jour, les chercheurs du domaine de la sécurité informatique s’occupent d’élaborer des outils de
sécurité basés sur des notions de 1’intelligence artificielle pour détecter les nouvelles attaques.
Dans ce travail, on a réalisé un modéle de détection d’intrusions basé sur les réseaux de neu-
rones multi-couches optimisés par le recuit simulé et la recherche tabou en utilisant le benchmark
NSL-KDD pour générer et évaluer ce modele.

Mots clés :intrusions,réseaux de neurones, intelligence artificiel, recuit simulé, NSL-KDD.

Abstract

Today, and due to technological developments and the use of the Internet on a large scale,
making everything secure became an unavoidable necessity and a challenge for most companies.
And since traditional means of security have become insufficient due to the increase in the
number and types of computer attacks that appear almost every day, researchers in the field of
computer security are busy developing security tools based on notions of artificial intelligence
to detect new attacks. In this work, an intrusion detection model based on multi-layer neural
networks optimized by simulated annealing and tabu search was produced using the NSL-KDD
benchmark to generate and evaluate this model.

Keywords :intrusion, neural networks, artificial intelligence, simulated annealing, NSL-KDD.
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