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ABSTRACT

curity experts. Moreover, the adoption of Bring Your Own Device (BYOD) policies has

increased the security concerns of organizations. Network access control solutions
play a crucial role in handling enterprise networks with multiple devices. They can protect
the entire network, including physical infrastructure and cloud-based systems. Limited net-
work access enables IT teams to protect the network from unauthorized access. The overall
objective of this project is to present an in-depth understanding of the concept of network
access control, its essential mechanisms, as well as the configuration and deployment of the
open-source NAC PacketFence in INLINE mode in order to secure the local network of the
General delegation for National Security.).

E merging technologies come with vulnerabilities that can pose a challenge for IT se-

Keywords : NAC, INLINE, PACKETFENCE, VLAN ,NETWORK PARTITIONING
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RESUME

un défi pour les experts en sécurité informatique. En outre, 'adoption de politiques de

type "Bring Your Own Device" (BYOD) a accru les préoccupations des organisations
en matiére de sécurité. Les solutions de contréle d’accés au réseau jouent un role crucial
dans la gestion des réseaux d’entreprise comportant de multiples dispositifs. Elles peuvent
protéger 'ensemble du réseau, y compris I'infrastructure physique et les systémes basés sur
le cloud. Le NAC permet aux équipes informatiques de protéger le réseau contre les accés non
autorisés. L'objectif global de ce projet est de présenter une compréhension approfondie du
concept de controle d’acces au réseau, de ses mécanismes essentiels ainsi que la configuration
et le déploiement du NAC open-source PacketFence en mode INLINE afin de sécuriser le
réseau local de la Délégation Générale a la Streté Nationale.).

L es technologies émergentes s’accompagnent de vulnérabilités qui peuvent constituer

Mots-clés : NAC, INLINE, PACKETFENCE, VLAN ,CLOISONEMENT RESEAU
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INTRODUCTION GENERALE

ans les réseaux d’entreprise, le concept d’apporter ses propres appareils (BYOD) au
travail et de permettre aux noeuds invités de se connecter au réseau est souvent
encouragé. La nécessité de controler 'acces au réseau est donc essentielle, car la
visibilité des noeuds connectés au réseau est primordiale pour déterminer les menaces

potentielles.

Contexte

Dans le cadre de notre formation a ENSPY qui exige un stage pré-ingénieur en 4e
année j’ai eu le privilege de recevoir 'accord du Délégué Général a la Streté Nationale
m’autorisant a effectuer ce stage dans l'institution dont il est a la charge en réponse a
ma demande. Dans cette correspondance, il m’invite a prendre attache avec le Directeur
des Finances, de la Gestion Informatique et Logistique et le Sous-directeur de la Gestion
Informatique dont I'une des missions principales est d’assurer la disponibilité, I'intégrité et
la confidentialité des données du systeme d’information de la DGSN.Ce rapport présente une
mise en place d’'une solution de sécurité et de conformité réseau qui traitera des aspects de
manque de sécurité. Cela se traduit par ’établissement d'un mécanisme d’authentification
automatique, lors de la connexion d’'un équipement au réseau via un cable physique ou le
réseau sans fil. Ceci est valable pour un utilisateur permanent; alors que pour un utilisateur
temporaire(visiteur), 'authentification s’effectue via le portail Web. Une fois authentifié, le
client (poste de travail) subira quelques tests destinés a s’assurer de sa conformité vis-a-vis
de la stratégie de sécurité prédéfinie. Apres avoir effectué ces tests et si le client présente
des vulnérabilités qui nécessitent I'installation ou la mise a jour d'un composant, il aura un
acces restreint lui offrant les mises a jour nécessaires pour établir les remedes appropriés et
atteindre ainsi un état conforme et sain. Aussi, le présent rapport décrit la mise en place de

cette solution. Ce rapport est composé de quatre chapitres :



0.0 - CONTEXTE

* Le premier chapitre est consacré a une présentation du contexte du projet illustrant
notre travail.

* Le deuxiéme chapitre est un état de I’art présentant une étude générale sur les technologies

des solutions de contrdle d’acces et une étude technique sur la solution
choisie.

* Le troisieme chapitre traitera de la Mise en OEuvre du NAC pour la DGSN.

* Le quatrieme chapitre sera réservé aux Résultats obtenues, Perspectives et Recomman-
dations

X1



CHAPITRE

PRESENTATION DE LA DGSN

u cours de ce chapitre, nous exposons le contexte général du projet. Aussi, nous
présentons, en premier lieu, 'institution d’accueil, Ensuite, nous dégageons la pro-

blématique liée a notre projet pour aboutir aux objectifs fixés par l'institution

Contents

1.1 Historique, Organisation et Emplacement . . . . . .. ... ... .......
1.1.1 Historique et Organisation . ... ... .................
1.1.2 Emplacement . ... ... ... ... ... ... ...
1.2 Organigramme . . . . . . . . . . .ttt it e e e e e e e
1.3 LesMissionsdelaDGSN . . ... ... ... ... .. ... . ...
1.4 EnvironnementDe Stage . ... ... ... ... ... .. ... .. .. .. ...

1.5 Problématique . . ... ... .. . .. ...
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1.6 Solution Proposée . . . . . . . . . . ... ... e




1.1 - HISTORIQUE, ORGANISATION ET EMPLACEMENT

1.1 Historique, Organisation et Emplacement

1.1.1 Historique et Organisation

Apres un Arrété du Haut-Commissaire du Cameroun, les premiers Services de Police de
notre pays ont vu le jour en 1925, avec la création du Commissariat de Douala. Par la suite, le
Haut-Commissariat de la République Francaise a signé le ler Juin 1946, un Arrété « portant
réorganisation de la Stireté Nationale dans les territoires du Cameroun ». Le 31 Aout de la
méme année, un autre Arrété « portant transformation du Corps de la Police indigéne, en
Corps de Gardiens de la Paix et de la Sécurité Publique » est signé. Ce dernier texte constitue
l’acte de naissance de notre Police en uniforme. C’est en 1947 que survient la création de
la Direction de la Stireté, couplée avec 'organisation d’un service spécialisé. Il convient de
préciser qu’avant 1959, la Police Camerounaise était divisée en deux principales entités,
celle du Cameroun Occidental dénommée « West Cameroon Police Force », avec pour quartier
général Buea et celle du Cameroun Oriental basée a Yaoundé. La « West Cameroon Police
Force » était calquée sur le modele Britannique. C’est avec la nomination de Jean Marie
EVINA EDJO’O comme Directeur de la Sécurité que les deux Polices vont fusionner, ceci bien
avant le Référendum du 11 Février 1961. C’est ainsi que de 1959 a 1969, on connaitra une
période transitoire au cours de laquelle les polices des deux Etats fédérés étaient dirigées
par le Premier Ministre ou le Ministre de 'Intérieur. Le 03 Mai 1969, un Décret Présidentiel
portant création de la Délégation Générale a la Streté Nationale réorganisera les forces de
Police avec comme premier Chef de Corps Paul PONDI.Toutefois, il faut relever qu’il existe a
cette période, une Police en tenue chargée du Maintien de I’'Ordre et, celle en civil oeuvrant
en matiere de Police Judiciaire et de Renseignements. Ces deux branches vont fusionner
en 1979. De 1984 a 1989 et de 1991 a 1996, la Délégation Générale a la Stireté Nationale
sera transformée en Secrétariat d’Etat a la Sécurité Intérieure dirigé respectivement par
Messieurs Denis EKANI et Jean FOCHIVE. C’est le Décret n°96/034 du ler Mars 1996
portant « création de la Délégation Générale a la Streté Nationale » et signé du Président de
la République, Son Excellence Paul BIYA, qui lui confére sa derniere appellation. Depuis le
30 aotit 2010, elle a a sa téte, Martin MBARGA NGUELE qui, il faut le mentionner, est a
son deuxieme passage comme Délégué Général a la Streté Nationale apres celui du 22 aout
1983 au 04 aout 1984.



1.1 - HISTORIQUE, ORGANISATION ET EMPLACEMENT
Période Nom et prénoms Fonction

2011- Martin MBARGA NGUELE | Délégué Général a la Sureté Nationale (DGSN)
2009-2011 Emmanuel EDOU DGSN
2004-2009 | Edgar Alain MEBE NGO’0O | DGSN
2000-2004 Pierre MINLO MEDJO DGSN
1997-2000 Luc René BELL DGSN
1996-1997 Luc LOE DGSN
1991-1996 Jean FOCHIVE Secrétaire d’Etat a la Sécurité Intérieure (SESI)
1990-1991 Francois Roger NANG DGSN
1989-1990 | Gilbert ANDZE TSOUNGUI | DGSN
1985-1989 Denis EKANI SESI
1983-1984 | Martin MBARGA NGUELE | DGSN
1976-1983 Samuel NGBWA DGSN
1972-1976 Samuel ENAM MBA DGSN
1969-1972 Paul PONDI Délégué Général a la Sureté Nationale (DGSN)
1962-1969 Paul PONDI Directeur de la Sureté nationale

1960- Jean Marie EVINA EDJO’O | Directeur de la Sureté nationale

TABLE 1.1 — Délégués successifs
Période Nom et prénoms

2015- Dominique BAYA
2006-2015 | Victor NDOKI
x-1998 - x | Victor MBIDA

TABLE 1.2 — Les SG successifs

Extréme-Nord

Nord

Adamaoua

Nord-Ouest

Sud-Ouest

Ouest

Littoral

sud

Centre

Est

TABLE 1.3 — Délégations régionales

Dénomination Date début | Date fin
Ecole Nationale Supérieure de Police de Yaoundé 1979 -
Centre d’instruction et d’application de la Police Nationale de Mutengené 1960 -

TABLE 1.4 — Formation




1.1 - HISTORIQUE, ORGANISATION ET EMPLACEMENT

Dénomination Date de Création

Equipes spéciales d’Intervention rapide (ESIR) 2004

Bureau central Interpol pour le Cameroun 1961

Groupement Spécial d’'Opération (GSO) 1989

Compagnie de Sécurisation des Diplomates (CSD) 2007

Compagnie de sécurisation des établissements scolaires et universitaires 2015
Opération Dragon Noir .
Postes de police mobiles .

Centre National de Production des Titres Identitaires (CNPTI) 2016

Centre National de Commandement de la Vidéosurveillance 2019

TABLE 1.5 — Organes spéciaux

Dénomination

Date

Projet de sécurisation de la nationalité camerounaise

1994

TABLE 1.6 — Projets, Plans, Commissions

DGSN

Centre Nationa]
de Vidéosury eil

de C Ommandement

lance

FIGURE 1.1. Le Centre National de Commandement de la vidéo surveillance inau-

gurée en 2019

1.1.2 Emplacement

La DGSN est situé a Nlongkak, Rue Onambele Nkou (place de la province), Yaoundé au

Cameroun.
E-mail : agenceuniversitaireinnovation@gmail.com
BP : 1623 Yaoundé - Cameroun;




1.2 - ORGANIGRAMME
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FIGURE 1.3. Organigramme DGSN



1.3 - LES MISSIONS DE LA DGSN

1.3 Les Missions de 1a DGSN

Sous l'autorité du Président de la République, Chef Supréme des Forces de Police, la
Streté Nationale se définit comme un Corps de Commandement et d’Administration. Elle
est composée d’unités territoriales (Postes et Commissariats de Sécurité Publique, Com-
missariats Centraux) qui sont des forces de premiere catégorie et des unités spécialisées
telles que le Commandement Central des Groupements Mobiles d’'Intervention (CCGMI), le
Groupement Spécial d’Opérations (GSO) et les Groupements Mobiles d’Intervention (GMI)
qui constituent des forces de deuxieme catégorie. Elle assure des missions spécifiques, décli-
nées dans I’'article 3 du Décret n°2012/540 du 19 Novembre 2012 portant organisation de la

Délégation Générale a la Streté Nationale de la maniere suivante :

o La Streté Nationale a pour mission fondamentale d’assurer le respect et la protection
des institutions, des libertés publiques, des personnes et des biens;

e Elle assure le respect de I'exécution des lois et reglements;

e Elle concourt a I'exercice de la Police administrative et de la Police judiciaire;

¢ Elle concourt en outre a la Défense Nationale.

L’article 4 de ce méme Décret dispose que la Stireté Nationale est chargée :

o De la sécurité intérieure et extérieure de I'Etat ;

e De la recherche, de la constatation des infractions aux lois pénales et de la conduite
de leurs auteurs devant les juridictions répressives;

e Du maintien de 'ordre et de la paix publics, de la protection, de la sécurité et de la
salubrité publiques, plus particulierement dans les agglomérations urbaines;

e De la lutte contre la criminalité nationale, internationale et transnationale;

e De la recherche du renseignement;

e Des missions d’information, de sécurité, de protection et d’'intervention comportant
des contacts avec les populations, dans le cadre de la Défense Nationale;

e De la sécurisation de la nationalité camerounaise;;

1.4 Environnement De Stage

Nous avons effectué notre stage au sein de la Sous-direction de la Gestion Informatique.
Selon les articles 65,66,67 et 68 du décret N° 2012/540 portant organisation de la DGSN ;

Placée sous I'autorité d'un Sous-Directeur, la Sous-Direction de la Gestion Informatique est



1.5 - PROBLEMATIQUE

chargée :

e De la conception des programmes, des logiciels et des progiciels;

e De l'exploitation et de la gestion le cas échéant, des données informatiques de la
Stireté Nationale;

e Du suivi de 'exploitation rationnelle des installations informatiques de la Streté
Nationale;

e Du suivi des applications sectorielles informatiques des services de la Streté Natio-
nale;

e Dela participation a 'examen des soumissions relatives aux appels d’offres de marchés
ayant pour objet 'acquisition de matériels informatiques pour le compte de la Streté
Nationale;

e Des études informatiques de toutes natures;

e De la formation des personnels a 'outil informatique;

e Du suivi de I’évolution des techniques dans le domaine informatique;

¢ De la documentation et des archives;

e De l’entretien et de la maintenance des équipements informatiques.

La Sous-Direction de la Gestion Informatique comprend :

« Un Service des Etudes et des Projets;

e Un Service de la gestion et de la Coordination ;

« Un Service de ’Exploitation et de ’'Entretien des Equipements;

1.5 Problématique

Dans le cadre de ce stage j’ai été affecté a La DFGIL plus précisément a la SDGI, avec
les membres de ’équipe, nous effectuons des taches de maintenance préventives ainsi que
de collectes de données sur les différents équipements du parc informatique (adresses mac,
service, n° de porte, nombre de prises réseaux et autres spécificités technique) dans les
différentes directions, sous directions et organes spécialisés de la DGSN dans la ville de
Yaoundé.

Suite a ses différentes descentes dans les différents démembrements nous avons relevé un
certain nombre d’inconvénients a savoir :
o Plusieurs employés ont acces au réseau interne avec leur appareils personnels (ordi-

nateurs et téléphone portable).
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e Des ordinateurs de bureau dont la mauvaise configuration présente certains vulnéra-
bilités.
e Llacces est permis a tous les sites internet quel que soit I'internaute.

e Pas de scan des terminaux avant ’accés au réseau.

1.6 Solution Proposée

Afin de réussir la mise en place d’'une solution de sécurité intelligente au réseau local
DGSN respectant les exigences matérielles et logicielles de I'institution et les besoins réels
de l'utilisateur.Il faut assurer les objectifs suivants :

e N’autoriser que les machines répertoriées lors des descentes a se connecter au réseau.
» Refuser I'acces des utilisateurs au réseau sans authentification.
e Gérer la bande passante en fonction de priorité et des besoins.
¢ Administrer et suivre quotidiennement le journal des alertes.
e Controler 'acces aux ressources du réseau afin d’empécher toute attaque,
Cette solution doit permettre d’atteindre ces objectifs par la mise en place d’'une topologie
réseau en utilisant le NAC open source PacketFence, I'intégration et la configuration des

outils assurant la sécurité et le développement d'une interface d’authentification.



CHAPITRE

LES TECHNOLOGIES NAC

e controle d’acces au réseau ou NAC est un terme qui décrit diverses technologies
développées pour controler/restreindre 'acces au réseau par les systemes d’extrémité
en fonction de leur « état de santé ». L'idée de base est que les systéemes d’extrémité
dangereux ou vulnérables (« en mauvaise santé ») ne doivent pas communiquer sur le réseau
de 'entreprise dans la mesure ou ils pourraient introduire un risque de sécurité pour les
processus et les services critiques. Une solution NAC empéchera un systéme d’extrémité en
mauvaise santé d’accéder normalement au réseau jusqu’a ce que la santé de ce systéme soit
déterminée. Nous allons initier ce chapitre par la présentation des notions fondamentales du
controle d’acces, la présentation des solutions de controle d’acces qui existent sur le marché

puis choisir la solution NAC adéquate.
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2.1 - LES PRINCIPES DU NAC

2.3.3  Solution Choisie Pour la Sécurité . ... .. ... ... ........ 19

2.1 LES PRINCIPES DU NAC

Le NAC (Network Access Control) n’est pas une technique ou une architecture, le NAC
est plus Proche d'un concept, d'une solution. Il est censé répondre a la mise en oeuvre de
certaines parties de la politique de sécurité concernant 'acces au réseau local (filaire, sans-fil
ou VPN), dont principalement :

— Jlidentification et 'authentification des utilisateurs;

— DP’évaluation du niveau de sécurité des systéemes se connectant;

— la gestion des « invités »;

— le controéle de 'activité;

— et parfois la détection d’intrusion.

2.2 LES COMPOSANTS D’UNE ARCHITECTURE NAC

2.2.1 Le systéeme d’extrémité (Endpoints)

Il s’agit de ’élément de base qui est constitué par la machine physique qui souhaite
accéder a des ressources C’est a partir de ce composant (poste de travail, imprimante,
téléphone, etc.) que les informations relatives a 'authentification et a la conformité doivent
étre récupérées, aussi bien a la demande de connexion que de maniére réguliere durant la

connexion.

2.2.1.1 Identification et authentification

Afin de connaitre I'identité d’'une entité (personne, ordinateur ...) et, dans certains cas,

valider ’authenticité de cette identification, plusieurs méthodes sont disponibles.

Utilisation de adresse MAC Ici, seule 'adresse MAC du systeme d’extrémité est utilisée
pour 'identification. C’est un moyen facile a mettre en oeuvre, par exemple avec I'utilisation
des requétes DHCP. Il nécessite néanmoins la mise en place d'une base renseignée de toutes
les adresses MAC autorisées a se connecter sur le réseau. Cette technique ne protege pas
de l'usurpation d’identité, en forgeant son adresse MAC un utilisateur pourrait se faire

passer pour une imprimante. Des techniques de prise d’empreinte du systeme d’exploitation
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peuvent limiter ce probleme en associant et en vérifiant ces informations liées aux adresses

MAC de la base.

Portail Web Lauthentification a 'aide d'une page Web sécurisée (https), tels les portails
captifs, a Pavantage d’étre accessible a tous les utilisateurs possédant un navigateur Web.
En revanche, cette solution n’est pas envisageable pour les autres systemes d’extrémité, les

imprimantes par exemple.

802.1X Le standard 802.1X (Port Based Network Access Control) est un mécanisme d’au-
thentification utilisé au moment de I’accés au réseau. Basé sur EAP, son principe repose sur
des échanges sécurisés entre le « supplicant » ('utilisateur et sa machine), I’« authenticator
» (le point d’acces sans-fil, le commutateur, ...) et I’ « authentication server » (un serveur
RADIUS par exemple). Si I'identité de I'utilisateur (ou de la machine) est validée, le commu-
tateur ouvrira l'acces au réseau (le VLAN de l'utilisateur peut étre transmis par le serveur

d’authentification).

2.2.1.2 Conformité

Le but est de récupérer des informations sur I’état du systéme d’extrémité. Deux possi-
bilités sont envisageables, avec un agent embarqué sur le poste utilisateur ou sans agent.
Avec la solution a base d’agents, il faudra prendre en compte le temps d’exécution, la charge
CPU, le niveau de sécurité des échanges agent/serveur et la méthode de déploiement de ces
agents. Sans agent, le temps d’exécution peut étre long (scanner de vulnérabilités), ce qui

peut contraindre a évaluer la conformité apres la connexion.

2.2.2 Le systéeme d’évaluation (Policy Decision Point)

Cet élément de l'infrastructure est crucial pour la politique de sécurité de ’établissement.
A partir des informations recueillies sur le systéme d’extrémité, des informations sur la
méthode d’acces (réseau filaire, sans-fil, VPN), mais aussi a I'aide d’'informations sur le lieu
ou le moment de la demande d’acces, le systéme d’évaluation va décider d’'un contexte de
connexion en accord avec la politique de sécurité. Un exemple simple de systeme d’évaluation
serait l'utilisation des adresses MAC des systéemes d’extrémité pour déterminer leur VLAN
d’appartenance, le choix de la mise en quarantaine serait fait si ’adresse MAC est inconnue.
La complexité du systeme d’évaluation dépendra de la quantité d’'informations obtenue sur

les systemes d’extrémité et de la complexité de la politique d’acces a mettre en place.

11
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2.2.3 Le systéme de contrainte (Enforcement)
2.2.3.1 Role du systeme de contrainte

C’est ’ensemble des éléments de I'infrastructure réseau permettant de détecter la de-
mande d’acces au réseau et d’appliquer les décisions du systéme d’évaluation. Dans le cas
d’'un NAC basé sur un matériel dédié (dit « Appliance ») positionné en coupure sur le réseau,
c’est généralement lui qui gérera la connexion du systéeme d’extrémité dans son ensemble
et mettra en oeuvre la politique décidée par le systéeme d’évaluation. Si le systeme NAC
n’est pas positionné en coupure (« outofband »), le systeme de contrainte doit s’appuyer
sur l'infrastructure existante. Les actions classiques mises en oeuvre par le systeme de
contrainte sont les suivantes :

— positionner le systéme d’extrémité dans un VLAN particulier.

— mettre en place des controles d’accés aux niveaux 2,3 ou 4 sur les équipements

de bordure (commutateurs d’extrémité) ou plus preés du coeur du réseau (routeurs,
pare-feu, proxy).

— gérer la qualité de service, la bande passante

2.2.3.2 Différents systemes de contrainte

12
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Systémes Avantages Difficultés Risques
L ys < . Cela peut créer un .
Serveur Dédiée posi- Facilité de | SPOF (Single Point Of Les systemes

tionnée en coupure qui
capture 'ensemble des
Paquets

déploiement, gestion
centralisée

Failure), adaptation a
la montée en charge
difficile

d’extrémité ont déja
un acceés au réseau (ils
se voient entre eux)

Protocole 802.1X

Isolation au plus pres
de la demande d’accés

Capacité des
matériels existants, il
faut un client sur le
systeme d’extrémité,
choisir la méthode
d’authentification
(EAPMDS5,
EAPTLS...)

Dépendant de
Iauthentification
utilisée (ex : EAPMD5
est a éviter)

VMPS (VLAN Mana-
gement Policy Ser-
ver)

La simplicité

Maintenance de la
base de connaissance
(adresses
MAC/VLAN), gestion
impossible de
plusieurs adresses
MAC par port,
commutateurs Cisco
seulement et en cours
d’abandon par le

Usurpation d’adresse
MAC

constructeur
DHCP pour en- Le systeme
voyer le bon profil d’extrémité doit jouer
IP (adresse, routeur, La simplicité Aucune y

masque) au systeme
d’extrémité

le jeu (ne pas utiliser
d’adresse IP fixe)

Trap SNMP (« link
up » et « link down »)
émis par les matériels
réseau, permettant de
détecter la connexion
physique d’'un systéme
d’extrémité

Adaptable a une
grande partie des

matériels réseau.

Difficulté

La complexité liée a la
configuration des
agents SNMP

Risque de déni de
service avec des
instabilités de liens,
usurpation d’adresse
MAC, les traps
utilisent le protocole
UDP ce qui n’assure
pas la délivrance de
I'information, besoin
de maintenir un état
de '’ensemble des
ports

TABLE 2.1 — Différents systémes de contrainte

13




2.2 - LES COMPOSANTS D'UNE ARCHITECTURE NAC

2.2.4 Le systéme de mise en conformité

Dans le cas ou le systéeme d’extrémité n’a pas été jugé compatible avec la politique d’acces
(manque de correctifs de sécurité, pas d’antivirus, échec de 'authentification, etc.) il est
nécessaire de prévoir un contexte réseau ou le systéme pourra se mettre en conformité (mise
a jour systeéme, possibilité de télécharger un antivirus, une base de signature a jour, demande

de compte d’acces). Cette action de mise en conformité est parfois appelée « remédiation ».

La technique la plus communément employée est 'utilisation d'un VLAN spécifique
redirigeant le trafic vers un portail captif Web qui doit guider I'utilisateur dans sa mise en
conformité. Quelques difficultés apparaissent alors :

— Gérer les matériels sans navigateur Web (imprimante);

— Habituer l'utilisateur a ouvrir son navigateur en cas de soucis, méme s’il ne souhaitait

qu’utiliser son client de messagerie par exemple;

— Personnaliser la page Web en fonction du probleme spécifique ; En plus de ces diffi-
cultés, un probleme de sécurité est généré en positionnant dans le méme réseau des
machines potentiellement fragiles. Premiérement, il y a un risque de contamination
mutuelle, deuxiémement, ce réseau peut étre utilisé par un attaquant pour trouver

des machines vulnérables.

2.2.5 Controle des activités

Apres avoir subi I'ensemble des controles et avoir été positionné dans le contexte désiré,
un systéeme peut avoir un comportement ne répondant pas a la politique de sécurité. En
observant par exemple la bande passante monopolisée par un utilisateur, il peut étre utile
d’utiliser les techniques de mise en conformité pour isoler et informer I'utilisateur du non-
respect de la charte qu’il a acceptée. La mise en place de systeme de détection d’intrusions
(IDS), comportemental ou par signatures, peut aussi permettre de décider de la mise a ’écart
d’un systéeme d’extrémité de maniere dynamique. Dans ce cas, la réactivité de 'infrastructure
a se protéger est bonne mais le risque d’erreur est aussi important, de plus les risques de

dénis de service ne sont pas négligeables.
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2.3 ETUDE COMPARATIVE DES SOLUTIONS
DISPONIBLES

Plusieurs solutions NAC sont disponibles. Elles peuvent étre classifiées sous deux princi-

pales catégories : commerciales et libres.

2.3.1 Les Solutions Commerciales
2.3.1.1 Microsoft : Network Access Protection (NAP)

Les déploiements de la technologie NAP exigent des serveurs dotés de Windows Server
2008 ou 2012 et plus . De plus, cela suppose que des ordinateurs clients, exécutant Windows
XP, Windows Vista, Windows 7 ou Windows 8, soient disponibles. Le serveur central chargé
de I'analyse de détermination de I'intégrité pour la technologie NAP est un ordinateur doté
de Windows Server 2008 ou 2012 et d’'un serveur NPS (Network Policy Server). NPS est I'im-
plémentation Windows du serveur et proxy RADIUS (Remote Authentication Dial-In User
Service). Le NPS remplace le service d’authentification Internet (IAS ou Internet Authentica-
tion Service) dans le systeme d’exploitation Windows Server 2003. Les périphériques d’acces
et les serveurs NAP assument la fonction de clients RADIUS pour un serveur RADIUS NPS.
NPS effectue une tentative d’authentification et d’autorisation d’'une connexion réseau puis,
en fonction des stratégies de controle d’'intégrité, détermine la conformité de I'intégrité des

ordinateurs et la maniére de restreindre 'accés réseau d’'un ordinateur non conforme.

NETWORK

Windows

4 .

> _
XA ﬁ G—) y
Z €
DHCP Server
c( & ﬁ .

& <

2
VPN Server

Mobile

1. Host assessment and communication.

2. Host info sent to policy server.

3 Policyserver validates policy against application management server settings.
4. Results are communicated to the network infrastructure.

5 Endpoint is granted/denied access to the network or quarantined.

Figure 1: Generic network access control diagram.

FIGURE 2.1. Architecture d’'une solution Microsoft NAP
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2.3.1.2 Solution Juniper

La solution Juniper ou Unified Access Control (UAC) s’appuie sur les normes de l'in-
dustrie, notamment 802.1X, RADIUS, IPsec et IF-MAP de TNC, lesquelles permettent
I'intégration de la solution UAC a n’importe quel équipement de sécurité et réseau tiers. Elle
combine I'identité des utilisateurs, le statut de sécurité des dispositifs et les informations
sur 'emplacement dans le réseau pour créer une stratégie de contréle des acces, unique pour
chaque utilisateur (qui fait quoi et quand ?). La solution peut étre activée en couche 2 a I'aide
du protocole 802.1X, ou en couche 3 via un déploiement de réseaux superposés. UAC peut
également étre mis en oeuvre dans un mode mixte qui utilise le protocole 802.1X pour contro-
ler les admissions sur le réseau et la couche 3 pour controler les acces aux ressources.La

figure suivante présente un exemple d’architecture pour une solution UAC :

« -+ EEEETEE

== - DELTELE . —=r
. SA Series
SA Series v Policies N Policies
S N e PO > cacmca
SBR Enterprise Series IC Series UAC Appliance
b o4 4 4 STRM Series
]
v seesssssssesd H ' L=
i : : o
¥ v v

T = [ ==
5 A

¥ Li
JUHOS ;I EX Series
IDP Series

EIEEIEI

- E— ]
0 — 17 556 series
1
oac = = i
Agent-less Switch  Access T -
Mode Point L) Application
ISG Series . Servers
D SRX Series
— | == | = = |
Odyssey Access u 1] u
Client (OAC) JSeries

Figure 1: Standards-based Juniper Networks Unified Access Control (UAC) works with existing and new
network components to deliver comprehensive network and application access control

FIGURE 2.2. Architecture de la solution Juniper UAC

2.3.1.3 Solution Cisco : CNAC

La solution NAC proposée par Cisco est constituée de différents composants. Le « NAC
Manager » est une interface Web permettant de créer les politiques de sécurité et de gérer les
connexions en cours. Les différents profils utilisateurs associés aux vérifications de confor-
mité, ainsi que les actions de remédiation, sont configurés sur ce serveur. Le NAC Manager
communique et gere le NAC Server. Le « NAC Server » est un serveur qui va accorder ou
non l'acceés au réseau en fonction des informations recueillies sur les systémes d’extrémité.
C’est sur ce serveur que sont situés les profils de sécurité, les actions de remédiation etc... Ce
serveur peut fonctionner en coupure ou « out of band » au niveau 2 ou 3.

— Le « NAC Agent » est un agent léger installé sur les postes, chargé de collecter
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des informations sur le poste et de les transmettre a ’ACS (serveur Radius Cisco)
au moment de la demande de connexion. Des composants additionnels sont aussi
proposés.

— Le « NAC Profiler » est chargé d’évaluer les systemes d’extrémité spécifiques comme
les téléphones IP, les imprimantes, etc. Ce module permet aussi de localiser physi-
quement les matériels connectés et d’appliquer des profils en fonction d’informations
récupérées.

— Le « NAC Guest Server » permet d’offrir et de gérer les acces pour les visiteurs.

— Le « Secure Access Control System » (ACS) est un serveur jouant le role de serveur
Radius ou Tacacs qui va accorder ou non 'acces au réseau aux utilisateurs. C’est lui
qui communique avec les équipements réseaux sur lesquels les connexions sont faites
en jouant le réle d’ « authenticator » lors de connexion 802.1X.

Le concept développé par Cisco est I'utilisation de ’ensemble des composants du réseau
(commutateurs, routeurs, pare-feu, détecteurs d’intrusions...) pour collecter des informations

ou pour appliquer la politique de sécurité décidée.

2.3.2 Les Solutions Libres
2.3.2.1 FreeNAC

La solution FreeNAC effectue ’authentification via deux modes :
e Mode VMPS : les machines du réseau sont identifiées par leur adresse MAC. Les
utilisateurs ne sont pas authentifiés dans ce mode.
e Mode 802.1x : les machines du réseau peuvent étre authentifiées par certificat et les
utilisateurs d’'un domaine Windows par leur compte.
L’attribution d’'un VLAN est basée sur 'adresse MAC d’une machine. En mode VMPS, I'au-
thentification et I'attribution ont lieu en une seule étape. En mode 802.1x, 'authentification
des utilisateurs (dans le domaine Windows), ou celle des machines (par certificat), se déroule
en premier, et ce n’est que par la suite que ’'adresse MAC est utilisée pour I'attribution du
VLAN. (FreeNAC).

2.3.2.2 OpenNAC

OpenNAC est un controle d’acces réseau open source pour les environnements d’entre-
prise LAN/WAN. Active 'authentification, I’autorisation et ’audit basés sur des regles 'acces
au réseau. Prend en charge différents fournisseurs de réseau tels que Cisco, Alcatel, 3Com

ou Extreme Networks, et différents clients tels que les PC, Mac et périphériques Windows
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ou Linux comme les smartphones et les tablettes. Basé sur des composants open source et
un auto développement, il s’appuie sur les standards de la comme FreeRadius, 802.1x, AD,
LDAP, ... Il est trés extensible, de nouvelles fonctionnalités peuvent étre intégrées grace
a son architecture de plugin. Facilement intégrable avec les systémes existants. Enfin et
surtout, il fournit des services a valeur ajoutée tels que la gestion de la configuration, le

réseau, les configurations de sauvegarde, la découverte réseau et surveillance du réseau.

Fonctionnalités avancées

¢ Authentification basée sur la norme 802.1x pour les appareils compatibles Prise en
charge de I'authentification basée sur LDAP ou DA (Active Directory).

¢ Prise en charge de la détection des périphériques malveillants a 'aide de traps 802.1x
ou SNMP Configuration de masse pour les appareils en ligne a 'aide du module
onNetConf

o Mass Backups pour les appareils en ligne utilisant le module onNetBackup.

¢ Détection du systeme d’exploitation, antivirus, pare-feu et mises a jour du systéeme

Opérateur pour mettre en place une politique d’acces.

O
.
L
o
—
Ll
=
c
o

onNETCONF
onNETBACKUP

onMETAREPO
onCMDB

FIGURE 2.3. Architecture générale openNAC
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2.3.3 Solution Choisie Pour la Sécurité
2.3.3.1 PacketFence

PacketFence est une solution de contréle d’acces au réseau (NAC) entiérement prise
en charge, fiable et open source. Avec un ensemble impressionnant de fonctionnalités qui
comprend un portail captif pour la journalisation et la correction, la gestion centralisée
Filaire et sans fil, prise en charge 802.1X, isolation de couche 2 pour les appareils problé-
matiques,intégration avec Snort IDS et scanner de vulnérabilité Nessus ; PacketFence peut
étre utilisé pour protéger efficacement les réseaux, des réseaux petits a trés grands réseaux

hétérogenes.

Authentication

OpenLDAP / ActiveDirectory / RADIUS / Facebook / Google + / Email / SMS

Compliance
Nessus / OpenVAS / Windows Management Instrumentation

Palo Alto / Fortigate / Barracuda NG / Checkpoint / Watchguard

Firewall

Snort / Suricata / Tipping Point

Profiling and
Fingerprinting

avO‘ﬂE

FIGURE 2.4. Architecture des composantes PacketFence

Fonctionnalités avancées

e Gestion flexible du VLAN et controle d’acces basé sur les roles : La solution est
basée sur le concept d’isolation du réseau a I'aide d’affectations VLAN. Pour ce faire, il
n’est pas nécessaire de modifier la topologie du réseau existant, la seule chose qui sera
nécessaire pour le faire est de créer deux nouveaux VLAN, un pour L'enregistrement
et un pour l'isolement. En outre, il prend également en charge la méthode par roles
de différents fabricants. Le VLAN et les roles peuvent étre attribués de différentes
manieres :
— Par commutateur (par défaut pour VLAN)
— Par catégorie de client (par défaut pour les réles)

— Par client
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— Utiliser n’importe quelle décision arbitraire (si des extensions Perl sont utilisées)
De plus, la méthode By Switch peut étre combinée avec les autres. Par exemple,
avec une configuration PacketFence par défaut, les imprimantes ou les PC (s’ils sont
classés correctement) peuvent se voir attribuer un VLAN ou un réle en fonction de
Iéquipement auquel ils sont connectés. Cela implique que des VLAN de type « par
batiment » ou « par appareil » peuvent étre facilement réalisés.

e Acces invité - BYOD : PacketFence offre la prise en charge d’'un réle ou d'un VLAN
spécial pour les invités. Si un VLAN invité est activé, le réseau doit étre configuré
de maniere a ce que ledit VLAN invité ne puisse avoir accés qu’a Internet, au VLAN
d’enregistrement et au Portail Captif pour savoir comment s’enregistrer pour y avoir
acces ou comment cela fonctionne. Il existe différentes méthodes pour I'inscription des
invités (si nécessaire) :

— Enregistrement manuel des invités.

— Mot de passe du jour.

— Auto-inscription (avec ou sans informations d’identification).

— Parrainage d’acces invité (un employé répondant a un invité).

— Acces invité via e-mail de confirmation.

— Acces invité via confirmation mobile (via SMS).

— Acces invité via 'authentification Facebook/Google/GitHub

— Empreintes digitales DHCP :vous pouvez bloquer les appareils en fonction votre
empreinte DHCP.Pratiquement chaque systéeme d’exploitation a une empreinte
DHCP unique, vous pouvez donc bloquer I'acces réseau a différents appareils en
fonction de cette empreinte.

— Adresses MAC : vous pouvez spécifier certains modeles d’adresses MAC auxquelles
vous ne souhaitez pas accorder 'acces. De cette fagon, nous pouvons vous empécher
d’accéder au réseau, par exemple, un fabricant spécifique.

e Inscription automatique :

— Par périphérique réseau

— Par empreinte DHCP

— Par fabricant dans 'adresse MAC

Prise en charge de PKI et EAP-TLS : PacketFence prend en charge EAP-
TLS pour l'authentification basée sur des certificats et fournit également une
petite solution PKI qui peut étre utilisée pour générer un certificat TLS pour

chaque appareil ou utilisateur. En outre, il s’intégre également a la solution PKI de
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Microsoft. PacketFence utilisera le protocole d’échange de certificat simple (SCEP)
pour communiquer avec le service d’inscription de périphérique réseau (NDES) de
Microsoft afin de créer le certificat approprié lors d'un processus d’intégration de
périphérique final.

— Comptabilisation de la bande passante

— Intégration Microsoft Active Directory

— Déploiement progressif

— Extensible et personnalisable

Authentification flexible : PacketFence peut authentifier les utilisateurs a ’aide

de divers protocoles/normes. Cela permet a PacketFence d’étre intégré au réseau

sans que les utilisateurs finaux aient besoin de mémoriser un autre compte et

mot de passe. Les sources d’authentification prises en charge sont les suivantes :

LDAP RADIUS Fichier utilisateur local OAuth2
Microsoft Active Directory CiscoACS Format Apache htpasswd Facebook
OpenLDAP FreeRadius, Radiator Google
GitHub
LinkedIn
Microsoft Live

Basé sur les normes PacketFence est concu pour utiliser des normes ouvertes et
éviter la dépendance vis-a-vis des fournisseurs. Parmi ces normes figurent :

— 802.1X

— Protocole de gestion de réseau SNMP

— RADIUS

— Netflow / PIFIX

— Itinérance du FAI sans fil (WISPR)

Compte tenu des informations obtenues via les pages Web officielles de chacun des
outils, vous pouvez vérifier comment, sur le site Web de PacketFence, vous pouvez
trouver beaucoup plus d’informations sur votre produit, ainsi qu'une explication
de chacune des caractéristiques qu’il comprend, tandis que dans la page Web de
openNAC, nous ne pouvons trouver qu'une liste des fonctionnalités qu’il inclut et des
informations sur les avantages du produit en général, et un bref résumé sur Chacun
des modules qui le composent. Cette premiere impression fait pencher la balance vers
faveur de PacketFence, sans méme entrer dans les détails pour le moment. Voici les
différences concernant les fonctionnalités les plus utiles pour ce projet de

chacun de ces outils illustrés au moyen d’un tableau.

21



2.3 - ETUDE COMPARATIVE DES SOLUTIONS DISPONIBLES

Caractéristiques PacketFence | OpenNAC
Déploiement hybride (hors bande + en ligne) OUI NON
Prise en charge 802.1X 0]0) 1 OoUI
Enregistrement de ’appareil 0]0) 1 NON
Détection d’activités anormales dans le réseau OUI NON
Correction via le portail captif oul NON
Controle d’acces basé sur les roles oul NON
Acces invité (BYOD) 0]0] 1 ouUIl
Prise en charge de PKI et EAP-TLS 0]0) 1 NON
Basé sur des normes 0]0) 1 OoUI
Détection et surveillance du réseau 0]0) 1 OUI
Prise en charge basée sur LDAP ou AD oul oUI
Politiques d’acces personnalisables 0]0] 1 oUI
Configuration de masse pour appareil en ligne 0]0] 1 OoUI

TABLE 2.2 — Tableau de comparaison des fonctionnalités entre PacketFence et OpenNAC
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3.1 POINTS D’APPLICATION

n aspect important du contréle d’acces au réseau qui doit étre pris en compte par
toute entité souhaitant utiliser une solution NAC est le chemin sur lequel le NAC
doit étre effectué. En général, le controle d’acces est déployé selon deux types de
méthodes dans l'infrastructure du réseau, a savoir le NAC basé sur les ports et le NAC basé

sur les passerelles..
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3.1- POINTS D’APPLICATION

3.1.1 NAC basé sur les ports

Cette voie de déploiement NAC est fondamentalement construite autour de I'élément de
sécurité du port sur un commutateur réseau 802.1X. Le NAC basé sur le port est intégré
autour de I'idée de renforcer la sécurité intégrale du port du commutateur par I'utilisation de
la norme 802.1X. 802.1X est une norme de sécurité IEEE utilisée pour 'authentification sur
un réseau local cablé ou sans fil par l'utilisation de paquets EAP (Extensible Authentication
Protocol). Les hotes s’authentifient a I’'aide d’un attribut EAP avant que I’acces a la liaison
de données de couche 2 ne soit fourni au réseau particulier (Cygnia.co.uk, 2 juillet 2009).
Une solution congue autour d’'un déploiement basé sur le port mettra en quarantaine les
périphériques ou les machines jugés non conformes ou qui ne répondent pas aux exigences
d’une politique spécifique a la périphérie du réseau. Le point d’application du NAC basé sur
le port est donc placé sur le commutateur ou le point d’acces sans fil. La zone dans laquelle

es invités non conformes sont placés se trouve dans un ou un port d’isolation dédié.
1 t fi t pl t d VLAN port d’isolat; déd

3.1.1.1 Problémes liés au NAC basé sur les ports

Parmi les problemes relatifs au déploiement basé sur les ports, on trouve des facteurs
tels que le déploiement réel de cette méthode. Le déploiement basé sur les ports peut étre
un processus tres complexe et peut étre tres difficile & mettre en oeuvre, en particulier
sur les réseaux a grande échelle. Cela est dii aux complications liées aux exigences des
commutateurs, a 'intégration des composants dans I'infrastructure du réseau et aux com-
patibilités des dispositifs (les commutateurs prennent-ils en charge la norme 802.1x, etc.).
Des difficultés peuvent également survenir lors de la segmentation du réseau en VLANSs
nécessaires a la prise en charge de la norme 802. Ix. La configuration des serveurs RADIUS,
des interfaces et la détermination des normes NAC qui seront appropriées a l'infrastructure
sont également des éléments clés qui peuvent étre difficiles a résoudre. De nombreuses
compétences sont nécessaires pour gérer un déploiement 802.1x du contréle d’acces au réseau

sur une infrastructure réseau.

3.1.2 NAC basé sur une passerelle

Le déploiement NAC basé sur les passerelles fonctionne différemment du déploiement
basé sur les ports. Le déploiement basé sur le port effectue sa mise en application dans la
couche 2 (liaison de données) tandis que le déploiement de passerelle effectue sa mise en
application dans la couche 3 au niveau du réseau. 1l effectue des restrictions par rapport

aux adresses IP des dispositifs. Le déploiement par passerelle ne nécessite pas l'utilisation
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3.2 - IMPLEMENTATION DE LA SOLUTION NAC

de 'EAP et utilise plutot les capacités d'un agent pour s’authentifier par le biais de I'identi-
fication de l'utilisateur ou de la machine. I'agent est également utilisé pour effectuer des
controles de santé et de qualité générale sur les appareils qui ont été identifiés. Le point
d’application du déploiement d’une passerelle se fait par I'intermédiaire de pare-feu, ce qui
rend la zone de quarantaine a la périphérie du réseau ou a la passerelle par défaut. Le
déploiement basé sur une passerelle est une méthode de contrdle d’accés au réseau qui évite
la complexité du déploiement basé sur les ports 802.1x, tout en exercant un degré respectable

de sécurité au sein d’une architecture de réseau.

3.1.3 Lequel est le plus adapté pour notre projet

Le choix du type de déploiement le plus avantageux pour une organisation dépend
entierement des objectifs de I’entreprise et de ce qu’elle souhaite obtenir du controéle d’acces
au réseau. Le déploiement basé sur la passerelle peut étre considéré comme plus adapté si
une organisation a pour objectif d’effectuer des controles de santé et de fournir un mécanisme
permettant de garantir la conformité aux politiques des périphériques d’extrémité au sein du
réseau. Si Pobjectif principal de 'organisation est de garantir une sécurité stricte autour des
appareils qui se branchent sur le réseau, les solutions 802.1x basés sur les ports sont mieux
adaptées. En effet, le déploiement basé sur les ports empéche les machines non autorisées
d’avoir acces lorsqu’elles sont connectées a 'infrastructure du réseau via un commutateur ou

un point d’acces. Dans notre cas, nous allons utiliser le NAC basé sur les ports.

3.2 IMPLEMENTATION DE LA SOLUTION NAC

Cette section du projet traite de la mise en OEuvre du contréle d’acces au réseau sous la
forme d’'un environnement de laboratoire. L'objectif principal est de tester et de transmettre
certaines des caractéristiques du controle d’acces au réseau par 'utilisation d’'une solution
NAC. La mise en oeuvre passe par I'installation, la configuration et les tests essentiels d’'une
solution NAC.

3.2.1 Environnement du travail

Dans cette section on introduira 'environnement matériel et logiciel utilisé pour la

réalisation de ce projet.

3.2.1.1 Environnement matériel et logiciel

25



3.2 - IMPLEMENTATION DE LA SOLUTION NAC

Processeur Intel(R) Core (TM) i7-7700HQ CPU @ 2.80GHz 2.81 GHz
RAM 16 Go
Type du systeme Systeme d’exploitation 64bits
Edition Windows Windows 11 Professionnel

TABLE 3.1 — les caractéristiques du PC utilisé pour la démonstration

Nom de l'outil La version
PacketFence PacketFence-ZEN-v11.2.0
VMware-Workstation VMware-workstation-full-16.1.1
GNS3 GNS3-2.2.33.1-all-in-one-regular
GNS3 VM GNS3 VM -2.2.33.1
Routeur Cisco VIOS | viosl2 adventerprisek9 m vimdkSSA 1524 0 55 E
Switch Cisco VIOS 186bi linux adventerprisek9 ms 155 2 T bin
PC1 WINDOW 10 Windows 10 x64 vimdk
PC2 WINDOW 7 Windows 7 x64 vimdk

TABLE 3.2 — liste des outils utilisés pour la démonstration

3.2.2 PacketFence

PacketFence est la solution utilisée pour démontrer et exercer le domaine du NAC dans
un environnement de laboratoire. Il est basé sur Debian 11(la version d’installation iso et su
r CentOS (pour la version ZEN), c’est une application de controle d’acces au réseau gratuite
et a code source ouvert, créée comme un mécanisme d’authentification des utilisateurs via
les politiques d’identification d’'un réseau, d’examen de 1’état des dispositifs en termes de
qualité et de présentation d’'une application d’auto-remédiation. PacketFence est basé sur la
méthode de déploiement 802.1x basés sur les ports en ce qui concerne le contrdle d’acces au
réseau et se targue d’'une quantité impressionnante de fonctionnalités en ce qui concerne les
méthodes et les politiques de sécurité. La solution principale offre des fonctions telles que

Snort IDS et des analyses via le scanner de vulnérabilité Nessus.

3.2.2.1 PacketFence ZEN

L'intégration de I'application PacketFence dans une architecture réseau peut s’avérer
une tache complexe, dont la mise en oeuvre compléte dans un environnement réseau peut
parfois prendre des mois. PacketFence ZEN (Zero Effort NAC) est une Appliance VMWare,
basée sur Linux, qui constitue une version compacte de la solution. Bien qu’elle ne possede
pas toutes les fonctionnalités de la version compléte, elle constitue un moyen efficace de

tester et d’exercer certains attributs NAC. Il fournit une version allégée et précompilée
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3.2 - IMPLEMENTATION DE LA SOLUTION NAC

de PacketFence construite autour d’'un systeme d’exploitation CentOS. PacketFence ZEN
offre une méthode de test du NAC sous la forme d’un processus d’enregistrement. Cette
fonctionnalité de ZEN permet d’exercer une fonctionnalité clé du controéle d’acces au réseau
sous la forme d’'une authentification d’un utilisateur en fonction de son "enregistrement"

pour accéder au réseau.

3.2.3 Les étapes de déploiement

En ce qui concerne le type d’application de PacketFence. La méthode en-ligne (une Ap-
pliance bloquante au niveau applicatif) a été choisie plutét que la méthode Out-of-band
(utilise I'infrastructure existante : blocage des commutateurs) raison de la facilité de gestion
du projet et de la perspective de ce qui était considéré comme plus approprié pour le déploie-
ment. Des tests avec la méthode d’application hors bande VLAN ont été tentés mais n’ont
pas donné de résultats concrets en raison du manque de temps et des complications liées au
type de commutateur pris en charge. Une fois que le commutateur Cisco 2960 a été configuré
avec les VLAN nécessaires (enregistrement, gestion, isolation, invité, authentification MAC),
le serveur PacketFence n’a pas pu récupérer les interfaces configurées dans lesquelles elles
étaient placées. C’est un aspect du projet qu’il serait bénéfique de revoir si cela était possible.
Comme l'application du VLAN est une fonctionnalité efficace de PacketFence, d'une maniére

qui décompose vraiment en détail la méthode de déploiement 802.1x basés sur le port.

Intenet

nat
Hotspot

PC1
inconnu

FIGURE 3.1. Architecture de déploiement sous GNS 3
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3.2.3.1 Préparation de l'infrastructure

Création des machines Virtuelles Via Workstation, on a importé la machine virtuelle
PacketFence Zen téléchargé depuis le site officiel (Packetfence, 2022), une machine virtuelle
Windows 7 pour administrer PacketFence et une autre Windows 10 qui permettra de tester
le systeme de contrainte. Pour que PacketFence ZEN fonctionne correctement, une mémoire
dédiée de 8 Go est nécessaire pour garantir une exécution efficace de la solution. Une fois
I’Appliance démarrée dans la machine virtuelle, les informations d’identification "root" et
"p@ck3tf3nc3" comme nom d’utilisateur et mot de passe sont nécessaires pour se connecter a

Pinterface.

[_'D PacketFence

L1

¥ Devices
Memaory
Processors
Hard Disk (SCSI)
Network Adapter Custom (VMnet2)
Network Adapter 2 Custom (VMnet3)
#| Serial Port Using named pip...

Display Auto detect

FIGURE 3.2. Configuration VMWare pour Packetfence

28



3.2 - IMPLEMENTATION DE LA SOLUTION NAC

FIGURE 3.3. lancement et connexion sur packetfence

La connexion entre PacketFence et les Switch 1 et 2 ¢ On a configuré les cartes
réseaux virtuelles ; @IP et mode (Host Only)

* On braché Packetfence et le switch 1 a travers la carte VMnet3(eth1) en mode Host only,
ensuite nous avons branché Packetfence au switch 2 a travers la carte VMnet 2 (ethO) en
mode Host only également. Ensuite, on a assigné 'adressage des interfaces du NAC en

saisissant la commande :
#nano /etc/network/interfaces
GHU nano 5.4 Jetcsnetworksinterfaces

auto lo
i e 1o inet loopt

FIGURE 3.4. Adressage des interfaces de Packetfence

Configurations des switches

Switch 1 Ici nous n’avons fait aucune modification sur le switch
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Switch 2 Ici, nous avons configuré le routage des paquets et crée le vlan 3 pour le
management de packetfence, ensuite nous ’avons assigné a interface GigabitEthernet0/1 qui
est relié a packetfence en mode trunk. Nous avons aussi fait passer 'interface GigabitEther-
net0/3 au vlan3 car elle sera raccordée avec le pc admin (Windows 7) pour ’administration.
On met le switch en mode config en saisissant la commande « configure terminal » ensuite on

passe aux commandes suivantes :

hostname SW2

ip routing

ip route 0.0.0.0 0.0.0.0 10.11.11.1
int g0/0

no switchport

ip address 10.11.11.2 255.255.255.248
exit

router eigrp 1

network 10.11.11.0

network 10.10.3.0

exit

no ip domain—lookup

ip name-server 8.8.8.8

vlan 3

name Management

exit

interface vlan 3

description vlan Management

ip add 10.10.3.1 255.255.255.0

no shutdown

exit

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport trunk native vlan 3
switchport mode trunk

spanning—tree portfast

exit
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FIGURE 3.5. configuration du switch 2

On passe en mode config ensuite nous saisissons les commandes suivantes
hostname R1

interface GO/1

ip address dhcep

ip nat outside

no shutdown

exit

ip route 0.0.0.0 0.0.0.0 192.18.18.1
ip name-server 8.8.8.8

int GO/0

ip address 10.11.11.1 255.255.255.248
ip nat inside

no shutdown

exit

router eigrp 1

network 10.11.11.0

network 10.10.3.0

network 10.10.55.0

ex

access—list 1 permit 10.11.11.0 0.0.0.7
access—list 3 permit 10.10.3.0 0.0.0.255
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ip nat inside source list 1 int GO/1 overload

ip nat inside source list 3 int GO/1 overload

FIGURE 3.6. Configuration du router R1

3.2.3.2 Configuration de 'infrastructure

Paramétrage de base Pour configurer PacketFence, on a accédé a son interface graphique
Web via la machine Windows 7 en saisissant I'adresse IP définit statiquement plus haut
dans la barre d’adresse : https ://10.10.3.9 :1443/ Passons maintenant a la configuration de
base de notre systeme y compris le nom de domaine, adresse ipv4 masque de sous réseaux,

interface de management.

CONFIGURATION WIZARD

Up ethy
\:-

Configure
Network

FI1GURE 3.7. Interface web de configuration packetfence

Compte administrateur et base de données
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& PacketFence > +
“«— (= QO & ps://10.10.3.9:1443 /ac #/configurator/status 0% ¥ =
CONFIGURATION WIZARD
— Username pf
o o o 1)
Password @P>17PBelwidorAbl ‘ Copy to Clipboard ‘

Administrator Account

Confirmation

Username admin

Password Dgsn2022 ‘ Copy to Clipboard ‘

£ Previous Start PacketFence [

FIGURE 3.8. configuration de la base de données packetfence

Une fois que les configurations générales sont définies efficacement pour ’environnement

PacketFence et que le compte administrateur a été créé, les configurations générales néces-

saires a la démonstration devraient étre achevées. En cliquant sur continuer, vous accéderez

a la page des services PacketFence ou une liste des principales fonctions des applications

sera présentée, ainsi que leur statut actuel (démarré ou arrété). En cliquant sur le bouton

"démarrer les services PacketFence", vous lancerez les services de démarrage spécifiques
fournis par PacketFence ZEN, dans ce cas, le serveur devrait étre opérationnel. Si tout est

configuré de maniere appropriée PacketFence générera un message confirmant le succes du

processus et invitant I'utilisateur a se rediriger vers I'interface d’administration.

Login to PacketFence Administration

Username adminl

Password [IITIT1IY]

English -

FIGURE 3.9. page de connexion packetfense
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3.2.3.3 Ajout d’une interface Inline

PacketFence peut étre configuré des le départ a ’'aide du configurateur PacketFence
pour la mise en contrainte. Dans cet exemple, nous allons continuer a développer notre
déploiement initial en ajoutant une nouvelle interface en ligne pour notre installation Pa-
cketFence. La premiere étape consiste a ajouter une carte d’interface réseau (NIC) dédiée a
notre installation actuelle de PacketFence. Dans notre exemple, notre nouvelle carte réseau
sera nommeée Ethl. L'interface Web de PacketFence listera toutes les interfaces réseau ac-
tuellement installées sur le systéme. Une adresse IP et un masque de réseau seront visibles
si I'interface réseau est configurée (soit par DHCP soit déja configurée manuellement). Vous
pouvez peux modifiez ceux-ci, créez/supprimez des VLAN sur des interfaces physiques et
activez/désactivez des interfaces. Noter que ces modifications entrent en vigueur immeédia-
tement. La persistance sera écrite uniquement pour activer interfaces. Ce qui signifie que
si vous modifiez votre adresse IP de gestion, pour poursuivre le configurateur, vous devrez
vous rendre sur cette nouvelle adresse IP que vous venez de définir. En tout temps, vous
devrez définir une interface de gestion. Cela signifie que les types d’interface requis pour

Papplication en ligne sont : ® Management ® Inline Layer 2

a Lonnguraton
réseau 255

10 25 10 Me

nag

) 0. 52 10. [ Hougau vian |
em |
Configurations de 39 55 3.0
ent
réseau 0 {b
Inline 192, 192 Inli
16 16 )
Gestion de |a bande E i 5.2 °om | HNougau VLAN |

‘ 82 82  Llay
passante Inline 9 55. 0 er 2

Fencing

FIGURE 3.10. Interface nécessaire pour le déploiement En ligne

Notons que PacketFence fournira ces services sur son interface en ligne :
* PacketFence fournit son propre service DHCP. Il se chargera de la distribution des adresses
IP dans notre Réseau en ligne. PacketFence ne fournira pas de services DHCP sur le réseau
de gestion -c’est la responsabilité de votre propre infrastructure.
* PacketFence fournit son propre service DNS. Cependant, pour le mode en ligne, vous aurez
également besoin pour donner acces au serveur DNS de votre infrastructure.
Dans ’Configuration— Configuration réseau — Interfaces’, cliquez sur le nom logique EthO.
Fournissez les informations suivantes : IP Address : 192.168.2.1 Netmask : 255.255.255.0
Type : Inline Layer 2 Additional listening daemon(s) : portal DNS Servers : 10.10.3.1,8.8.8.8,192.168.2.1
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Enfin, depuis Status —Services, redémarrez le portail haproxy, pfdhcp, iptables, pfdhcpliste-

ner, services pfdn.

3.2.3.4 Ajout d’un profile de connexion Inline

La prochaine chose a faire est d’ajouter un nouveau profil de connexion - pour les appareils
provenant du réseau en ligne. Nous voulons montrer aux utilisateurs le portail captif avec
nos sources d’authentification Null.

Depuis ’Configuration— Politiques et contréle d’acces— Profils de connexion’, cliquez sur
’Ajouter un profil’. Fournissez les informations suivantes : - Nom du profil : inline - Filtres :

Si nécessaire Réseau 192.168.2.0/24 - Sources : null-source Cliquez ensuite sur "Enregistrer".

Profils de connexion (2)

Q Rechercher -~ @&,
Mouveau profil de connexion ] 25 $ €« ¥ oB

& Statut MAC Description m
) Default i
a8 Active default Profile ‘ Apercu 7 || Cloner |

. : It
E Active Inline supprimer
chnnection

‘ Apercu I—_,-/II || Cloner |

FIGURE 3.11. Ajout d’'un profil de connexion

3.2.4 Test de la configuration Inline

Nous pouvons maintenant tester le processus d’enregistrement. Pour ce faire : - connec-
tons un appareil non enregistré (PC1) au commutateurl (voir figure 3.1) - vérification que
PacketFence fournit une adresse IP a ’'appareil. Regardez dans le fichier journal suivant :
/usr/local/pf/logs/packetfence.log ou vérifiez sur 'ordinateur que vous obtenez une IP dans le
Dans la bonne plage de sous-réseau Depuis 'ordinateur - ouvrir un navigateur Web - essayez
de nous connecter a un site HTTP (pas HTTPS, par exemple http :/www.packetfence.org) -

S’assurer que, quel que soit le site auquel vous voulez vous connecter, vous n’avez acces qu’a

35



3.2 - IMPLEMENTATION DE LA SOLUTION NAC

la page d’enregistrement. -Enregistrez 'ordinateur en utilisant la source d’authentification

Null.

Packet ence e

Null Source

Acceptable Use Policy

Lorem ipsum dokar sit amet, consactatur adpiscing et Fnaselus scelensque metus in nunc
-— s i riesque ks e

sogu: o secresn P il mobi
s et netus &l malksuaca lames a TPIs &ge! Amnsan melesuada, quam st
sl dfiSurn aadigiscing, i T variis g, e posueee o o v s N o s
Sem, au consactetur ipsum vefucula quis. Mellantesgue magna nulla. tnc equat bbendum

Jaccepie ks termas

FIGURE 3.12. portail captif test de connexion avec un appareil non enregistré

Une fois qu'un ordinateur a été enregistré : - assurez-vous que PacketFence modifie
les regles du pare-feu (ipset -L.) de maniere a ce que l'utilisateur soit autorisé a travers.
Regardez dans le fichier journal de PacketFence : /usr/local/pf/logs/packetfence.log - a partir
de l'interface d’administration web, allez sous Noeuds et assurez-vous que vous voyez

lordinateur comme étant comme "Enregistré". - 'ordinateur a accés au réseau et a I'Internet

Packetfence St

Activer 'accés au réseau

A Lok guest a 816 assigns & volre appareil avee la dals da désannegrsirement suivanis
2022-08-19 16.34

A Votre accés réseau est acheellement en cours dactivation Vous serez ensuite
autematiquement redirigé

Sivous avez des quesbons 8 propos de celte page, wullez comacte le support inkonratique. Informabions techrgues

P 192.168.2.35
AL D20 35340

FIGURE 3.13. Activation de 'acces réseau par Packetfence
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3.2 - IMPLEMENTATION DE LA SOLUTION NAC

Windows 10 x64

B C\Windows\system32\cmd.exe
C jlindo ) ion 1¢

s Reports Auditing Nodes Users Configuration 0 admin - & defaull @ 3%
(=]
MAC 00:0c:29:35:3f:40 X
Search
Edi 1 Fingerban eline Pud a 1P B
Offline Nodes Ever =
Online Nodes
Sopnnn IP Address % Start Time End Time Type
Impont
Switch Groups . 192 168.2.35 08/18/22 06:49 pm 08/19/22 06 43 prr
192.168.2.35 08/18/22 06:49 pm
192.168.2.35 08/18/22 0430 pm
192.168.2.35 08/18/22 04:30 pm 08/18/22 D4:53 pm

FIGURE 3.15. Detection d’adresse MAC

3.2.5 Gestion du trafic

Il est possible d’activer la Gestion de la bande passante en fonction du réle de ’appareil.
Pour l'activer, vous devez : Aller dans ’Configuration — Configuration du réseau — Gestion
de la bande passante inline’ et sélectionner le Role pour lequel vous souhaitez définir une
limite. Définissez une limite de vitesse d’'upload et de download et enregistrez. Ensuite

redémarrez le service tc pour appliquer les nouvelles regles.
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3.2 - IMPLEMENTATION DE LA SOLUTION NAC

avancée

Configuration
tl 9 -

réseau

Réseaux

Configurations
de réseau

Interfaces
Inline

Gestion de la

bande passante
Inline

Fencing

Parking de

Politiques pour gestion de la bande passante

Q Rechercher - @&,

MNouvelle politique de gestion de bande passante - l

¢ ‘ ’ ?

Télécharg
er

25

4 Rile Upload m

Q Aucun résultat trouvé

Please refine your search.

FIGURE 3.16. Gestion de la bande passante pour le profile Inline
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CHAPITRE

RESULTATS OBTENUS
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4.5 Recommandation . .. ... ... ... .. L 42
4.1 Phasel

La phase 1 de la mise en oeuvre a permis de développer les bases nécessaires au déploie-
ment initial de la solution NAC. Elle a permis de jeter les bases de I'architecture réseau
utilisée pour la démonstration et d’acquérir des connaissances sur le téléchargement et la
configuration initiale de la machine virtuelle et de I’Appliance PacketFence. Ainsi que les

méthodes alternatives possibles par lesquelles la démonstration pourrait étre exercée.

4.2 Phase 2

La phase 2 de la mise en oeuvre était basée sur les configurations essentielles nécessaires

pour que le serveur PacketFence soit opérationnel. Elle fournit un apercu des commandes
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4.3 - PHASE 3

initiales nécessaires pour le systeme d’exploitation CentOS ainsi qu'un guide sur la fagon

dont ’environnement PacketFence a été établi.

4.3 Phase 3

La phase 3 de la mise en oeuvre était plus particulierement basée sur la surveillance
de 'environnement PacketFence et sur la fourniture d’'un apercu et d'une évaluation de la
solution a travers I'aspect administratif de I'environnement. Le test et I'évaluation de la
fonction d’enregistrement de la solution ont également été effectués, ainsi que la création et

le suivi des dispositifs connectés au réseau.

e

& PacketFence X ﬂk‘ ® + EI@
Server Not Found

[ (&} O & https://10.10.3.9:144 3/admin#/status/dashboard 0% 17 =

*h Statut Rapports Audit Appareils Utilisateurs Configuration O admin - £default @ 3%

Q packetfence - uptime00:06:34

Tableau de bord i R i
Appareils enregistrés par rol sils connectés par type de col
jevices devices

Vue du réseau dswe=s deviss
Senices

File dattente locale

Appareils Evénements de
eftregisires secufite ouvers

FIGURE 4.1. Tableau de bord packetfence
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4.4 - LES LIMITES

* Statut Rapports Audit Appareils Utilisateurs Configuration
a
Tableau de bord Réseau IPv4
Vue du réseau
- Bande passproc/netnetstat Sockets IPVprocinet/sockstat
Senvices L l system.ipva ipv4.sockstat_sockets
File d'attente locale o \ o megabitsis 500.0 sockets
received - — used
per -
3 F
4 o
480
450
Base de données
FIGURE 4.2. Diagramme Réseau
L[S 2| >
& PacketFence % | (D Server Not Found x +
« > C O G httpsi//10.10.3.9:1443 fadmin#/nodes/searc s0% Ty @ =
port Audit Appareils Utilisateurs Configuration
-
Generic ~
) ) Lost or Stolen
Appareils hors ligne 19 p—

Nessus Scan
Appareils en ligne

=
OpenVAS scan 19 upprimer |

e Parking security event

e Post Reg System Scan upprimer |

Stoupeside > Pre Reg System Scan

commutateur
Provisioning Enforcement

Rogue DHCP
Spam

System Scan
Time Expiration

\Wiraless IPS
[ Windows Media Player v v

FIGURE 4.3. Quelqiues opérations possibles sur les appareils enregistrés

4.4 Les Limites

PacketFence ZEN était 'application utilisée pour démontrer le controle d’acces au réseau..
Les limites concernant la mise en oeuvre du NAC dans un environnement de laboratoire
tournent autour de la méthode par laquelle la solution de PacketFence a été déployée. Le
type d’application en ligne de PacketFence ZEN limite la démonstration a ’enregistrement
et au 'enregistrement et le désenregistrement d’un dispositif dans le réseau. qui, a leur tour,
bloqueraient le trafic de cet appareil vers le réseau, mais sans possibilité pour 'appareil
de le réprimander. La remédiation a un réseau alternatif était également une limitation,
car 'application en ligne ne prend pas nécessairement en charge cette fonctionnalité. Ceci

est di a 'absence d'un VLAN alternatif pour rediriger le dispositif qui a failli se mettre
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4.5 - RECOMMANDATION

en conformité. La solution PacketFence est une application difficile a mettre en oeuvre sur
n’importe quel réseau. Avec des délais de production qui prennent généralement des mois
pour l'intégration. Limitation en ce qui concerne ’exercice et la configuration de certaines
des autres fonctionnalités NAC de PacketFence, telles que les analyses de performance et
la remédiation en cas de violation telles que les analyses de performance et les mesures

correctives en cas de violation.

4.5 Recommandation

Les recommandations pour ce projet s’appliquent notamment a la maniére dont la
démonstration a été configurée. Lapplication du VLAN comme méthode initiale d’application
serait I’élément principal a prendre en considération pour l’exercice futur de la solution
. Ceci est da au fait que ce type d’application est une meilleure méthode pour tester la
solution.La mise en oeuvre du VLAN permettrait d’examiner plus de fonctionnalités en
raison du fait que plus de ports seraient disponibles pour démontrer des aspects tels que la
remédiation, la détection MAC, I'isolation, la quarantaine, etc. En ce qui concerne le matériel,
un commutateur administrable Cisco devrait étre envisagé, car il permettrait un meilleur
controle des états spécifiques des appareils ainsi que des trappes SNMP et une sécurité

.renforcée des ports.
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CONCLUSION GENERALE

Le stage que jai effectué a la Délégation Générale a la Sireté nationale m’a donné
la possibilité d’étre en contact direct avec le monde du travail et découvrir les outils de
controle d’acces au réseau. En réalité ce stage m’a donné une occasion favorable de faire les
premiers pas dans le domaine professionnel apres la formation a I'école car il m’a permit de
transformer et de voir la différence entre la théorie et la pratique.

Il a donné une grande opportunité, d'une part il m’a permis de tester mes compétences
et de démontrer mon savoir-faire et d’autre part il m’a donné la possibilité de gagner en
expérience en travaillant aupres des ingénieurs de la structure qui étaient toujours la pour
me soutenir et m’apprendre de nouvelles notions.

Le but de notre Travail était la mise en oeuvre d'une solution de controéle d’acces réseau
au sein du réseau local DGSN, pour cela nous avons mené une étude sur les technologies
NAC existantes et nous avons choisie Packetfence comme solution , ensuite nous 'avons

installé et configuré pour qu’il puisse enregistrer les appareils se connectant au réseau.
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