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UIT : Union Internationale des Télécommunications

UMTS : Universal Mobile Telecommunications System (ystéme universel de télécommunications
mobiles)

URI : Uniform Resource Identifier (Identificateur de ressource uniforme)

URL : Uniform Resource Locator (Localisateur de ressources uniforme)

USIM : Universal Subscriber identity Module (Module d'identité d'abonné universel)
UTRAN : Universal Terrestrial Radio Access (Accés radio terrestre universel)

VCC : Voice Call Continuity (Continuité des appels vocaux)

VLR : Visitor Location Register (Registre de localisation des visiteurs)
VolIP : Voice over IP (Voix sur IP)

VPN: Virtual Private Network (Virtual Private Network)

W3C: World Wide Web Consortium (Consortium WWW)

WAC : WebRTC Application Controller (Controleur d'application WebRTC)
WebRTC: Web Real-Time Communications (Communications Web en temps reel)
WIC: WebRTC IMS Client (Client WebRTC IMS)

Wi-Fi: Wireless Fidelity (Fidélité sans fil)

WLAN : Wireless Local Area Network (Réseau local sans fil)

WiMAX: Worldwide Interoperability for Microwave Access (nteropérabilité mondiale pour I'accés
aux micro-ondes)

WS: WebSocket

WSS: WebSocket Secure (Websocket sécurisé)

WWSF : WebRTC Web Server Function (Fonction de serveur Web WebRTC

XHR : XLM HTTP Request (Requéte HTTP XLM)
XML : eXtensible Markup Language (Langage de balisage extensible).
XRES : eXpected RESponse (réponse attendue)
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Résumé

Résumé

Liévolution rapide des TIC (Technologies de ["hformation et de la Communication), a
conduit vers les réseaux de nouvelle génération. Elle stexplique par le fort pouvoir intégrateur
de IfIP qui a facilité la convergence des systémes de télécommunications existants. LFIMS est
le systéme révolutionnaire pour les réseaux de nouvelle génération. Il est basé¢ sur une
architecture standardisée et fournissant une variété¢ de services multimédias qui sont : la
téléphonie, la messagerie, les vidéos, Ifinternet, la présence diun abonné, la visioconférence
etc... La fourniture des services IMS est assurée par le protocole de signalisation SIP. Les
échanges diinformations diauthentification et de facturation sont basés sur le protocole
DIAMETER. L¥IMS demeure un systeme fédérateur des technologies. Il a permis :

= La premicre convergence des systeémes de télécommunications, dfaudiovisuel et

dfinformatique ;
= Ladeuxiéme convergence des systemes de communications sur le Web ;
= Enfin, la convergence de ces deux grandes familles ci-dessus.

LfIMS demeure le socle de la plateforme de télécommunications, gage d’émergence
numérique.

Nous assistons aussi a lfémergence de la technologie WebRTC permettant a des utilisateurs
diInternet dfutiliser de simples navigateurs pour accéder a des services multimédias a partir de
leurs ordinateurs ou de leurs terminaux mobiles tels que smartphones ou tablettes sans avoir
besoin dfinstaller des greffons. Le WebRTC utilise les mémes services que [fIMS.

Liobjectif de la thése est dfaméliorer la fiabilité de IfIMS. Le HSS (Home Subscriber Server)
est Ifélément central de IFIMS. Ciest une base de données qui stocke les profils propres a
chaque abonné. Lors de notre expérience, un dysfonctionnement a été constaté au niveau du
HSS qui fait que ce dernier nienvoie pas de réponse au serveur S-CSCF (Serving-
Call/Session Control Functions). Malgré ce manque de réponse de la part du HSS, on constate
sur lfinterface du téléphone du client un message recu du serveur S-CSCF quiil est connecté.
Pour se faire, dans notre premiere contribution, nous avons proposé une solution
dfamélioration de la fiabilit¢ des données du HSS, en intégrant un gestionnaire de file
drattente (Rabbitmgq) dans le circuit de téléchargement du profil de lfabonné afin que lentité
HSS notifie a Ifabonné qufil est bien enregistré.

Dans notre seconde contribution, la problématique dfaccés aux soins de santé dans les zones
rurales est dfactualité. Grace a IfIMS, une solution de suivi et surveillance des parameétres
physiologiques vitaux des patients en zones rurales, est proposée pour avoir un acces
universel a des soins de qualité et abordables. Une troisieme contribution basée sur IfIMS, le
WebRTC et les objets connectés, propose une solution pour les plus jeunes gens dans le
domaine de la pédiatrie. Ces applications de e-santé¢ vont contribuer largement a aider nos
populations dans Ifacceés aux soins de bonne qualité et a garantir leur santé. Le facteur humain
est une ressource tres importante et non négligeable dans le développement diun pays. Il est
urgent dfagir pour avoir une population en trés bonne santé et valide pour booster Iféconomie
de nos Etats en vue de sortir du sous-développement.

Cfest un apport tangible de propositions de solution pour améliorer la fiabilité de nos
systémes convergents ainsi que les conditions de vie de nos populations.

Mot-clés : TIC, IMS, HSS, DIAMETER, SURVEILLANCE, ACCES UNIVERSEL, E-
SANTE, WebRTC, IoT, FIABILITE, CONVERGENCE.




Abstract

Abstract

The rapid evolution of ICT (Information and Communication Technologies) has led to new
generation networks. It is explained by the strong integrative power of IP which has facilitated
the convergence of existing telecommunications systems. IMS is the revolutionary system for
next generation networks. It is based on a standardized architecture and providing a variety of
multimedia services which are: telephony, messaging, videos, internet, presence of a
subscriber, videoconferencing etc ... The provision of IMS services is ensured by the protocol
of SIP signaling. The exchange of authentication and billing information is based on the
DIAMETER protocol. The IMS remains a unifying system of technologies. He allowed:

= The first convergence of telecommunications, audiovisual and IT systems;
= The second convergence of communication systems on the Web;
= Finally, the convergence of these two large families above.

IMS remains the backbone of the telecommunications platform, a guarantee of digital
emergence.

We are also witnessing the emergence of WebRTC technology allowing Internet users to use
simple browsers to access multimedia services from their computers or mobile devices such
as smartphones or tablets without the need for install plugins. The WebRTC uses the same
services as the IMS.

The objective of the thesis is to improve the reliability of the IMS. The HSS (Home
Subscriber Server) is the central element of the IMS. It is a database that stores the profiles
specific to each subscriber. In our experience, a malfunction has been observed with the HSS
which means that the latter does not send a response to the S-CSCF (Serving-Call / Session
Control Functions) server. Despite this lack of response from HSS, there is a message on the
customer's phone interface from the S-CSCF server that he is connected. To do so, in our first
contribution, we proposed a solution to improve the reliability of HSS data, by integrating a
queue manager (Rabbitmq) in the subscriber profile download circuit so that the HSS entity
notifies the subscriber that it is well registered.

In our second contribution, the issue of access to health care in rural areas is topical. Thanks
to IMS, a solution for monitoring and surveillance of vital physiological parameters of
patients in rural areas, is offered to have universal access to quality and affordable care. A
third contribution based on IMS, WebRTC and connected objects, offers a solution for the
youngest people in the field of pediatrics. These e-health applications will make a major
contribution to helping our populations access good quality care and guarantee their health.
The human factor is a very important and significant resource in the development of a
country. It is urgent to act to have a population in very good health and able to boost the
economy of our States in order to emerge from underdevelopment.

This is a tangible contribution of proposed solutions to improve the reliability of our
converging systems as well as the living conditions of our populations.

Keywords: TIC, IMS, HSS, DIAMETER, SURVEILLANCE, UNIVERSAL ACCESS, E-
HEALTH, WebRTC, IoT, RELIABILITY, CONVERGENCE.
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Introduction générale

Aujourd'hui, le domaine des télécommunications et des réseaux est en pleine expansion. La
libéralisation du secteur de télécommunications avec l¢évolution rapide des technologies de
lfinformation et de la communication (77C), la téléphonie mobile est devenue la locomotive
du secteur des télécommunications. Lilnternet sfest positionné comme un vecteur de
développement mondial. Nous constatons aussi lfévolution de lfinternet en général et de
lfavénement de IfInternet des objets (loT) en particulier, pourrait engendrer de milliards
drobjets connectés en 2020 selon Cisco Visual Networking Index. Ainsi, plus le trafic va
croissant et important, plus la charge des équipements réseaux augmentera. Ceci va avoir un
impact non négligeable sur la qualité de service (QoS) lors de la transmission des flux malgré
les différentes solutions proposées jusquiici dans les réseaux de télécommunications.

Ainsi, les opérateurs sont dans le processus dfamélioration continue de leurs architectures afin
de les adapter au nouveau concept. La difficulté du processus de déploiement des services se
manifeste aussi avec une lourde charge des CAPEX (CAPital EXpenditure ou budget
d'investissemnt) et OPEX (Operating EXpenditure ou budget d'exploitation). Face aux
demandes croissantes des nouveaux services, lfexplosion du trafic numérique avec
lfutilisation de lfinternet, les opérateurs avaient pour objectif dfoptimiser leurs infrastructures
afin de les rendre flexibles a toute modification avec un colit minimum (réduction de CAPEX
et OPEX). Des architectures basées essentiellement sur le protocole IP, permettent la
mutualisation des ressources réseaux et services. Elles ont donné naissance aux réseaux de
nouvelle génération (NGN). Les caractéristiques communes des réseaux de nouvelle
génération, globalement agréées sont : la généralisation des réseaux a commutation des
paquets et la convergence vers « Tout IP », la séparation nette entre les fonctions de contrdle
et les fonctions de transport, le découplage service/transport, lfubiquité, la flexibilité et la
convergence des fonctions de gestion. Les réseaux de nouvelle génération vont permettre
draugmenter la productivité en créant des nouveaux usages en fonction de besoins exprimés
par lfutilisateur. Le choix du réseau est soumis aux politiques des fournisseurs ainsi quiaux
préférences des utilisateurs. Dans cet environnement, Ifutilisateur peut choisir le réseau le plus
adapté pour effectuer sa communication.

LYIMS (IP Multimedia Subsystem) constitue le standard des réseaux NGN et offre aux
opérateurs une architecture de services multimédias. Il a pour objectif le traitement des flux et

services multimédias dans une optique de convergence, quel que soit le réseau diacces utilisé
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(GSM, Wi-Fi, Ethernet, UMTS, WiMAX, etc.), quelle que soit sa nature (Fixe, Mobile ou
Internet), et quel que soit le type de terminal considéré (ordinateur, smartphone, téléphone,
etc...). Il fournit du haut débit en mobilité pour les données et les services téléphoniques de
qualité. Il intégre différents services tout en offrant une plateforme commune, facilitant leur
déploiement et centralisant les fonctionnalités comme la gestion de session, les fonctions
drauthentification, dfautorisation et de tragabilit¢ comme sous le sigle AAA (Authentication,
Authorization, Accounting/Auditing) ou encore la gestion de la qualité¢ de service. Il est basé
sur le protocole IP pour le transport de données et le protocole SIP (Session Initiation
Protocole) pour la signalisation et le contrdle de session. Dans cette convergence, IFIMS
permet dfinterconnecter les systémes basés sur les technologies des opérateurs des
télécommunications et les systémes de communication basés sur les technologies Internet. Il
nfy a plus de limites entre les télécommunications et lfinformatique. L¥YIMS demeure un
réseau fédérateur des systemes de communication. Voila pourquoi, il est important de faire
une ¢tude de sa fiabilité. Un systéme fiable est un systéme auquel nous pouvons lui faire
entierement confiance et liutiliser avec beaucoup de satisfaction.

En effet, nous montrons lfimportance de IfIMS dans les réseaux mobiles, fixes et Internet.
Une étude détaillée de son architecture va nous permettre de montrer son utilité dans les
systémes convergents. Les technologies de télécommunications sur le Web prennent aussi une
importance capitale grace a la technologie WebRTC. Le WebRTC fournit les mémes services
que IfFIMS. Une passerelle est prévue dans IFIMS pour une interconnexion avec le WebRTC.
Dans le cadre de nos travaux, nous notons que 1fOpen IMS est le coeur de réseau IMS basé
sur la solution open source SIP Express Router (SER). Il a ét¢ développé par lfinstitut
Fraunhofer FOKUS en Allemagne et les premicres versions sont apparues a partir de 2006 et
sont destinées a des plateformes du monde Linux. OpenIMSCore est une implémentation
Open Source de la norme 3GPP IMS. Ce projet a été lancé pour promouvoir Ifadoption de la
technologie IMS dans les réseaux de télécommunications de prochaine génération, et amener
le développement de nouveaux services basés sur IMS. OpenIMSCore implémente les
différentes fonctions qui forment ensemble les ¢éléments de base dfune architecture
IMS/NGN. 11 stagit des fonctions de contrdle de session diun coeur de réseau IMS (serveurs
CSCF - P-CSCF, I-CSCF et S-CSCF), de fonction HSS permettant donc de provisionner un
certain nombre dfutilisateurs et de leur associer un profil de service permettant la mise en
oeuvre de lfinvocation de services si chers a Ifarchitecture IMS. Tous les composants sont

basés sur des logiciels open source, tels que SER (SIP Express Router) ou MySQL. Le projet

-
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OpenIMSCore est avant tout congu pour la recherche et le développement (fournisseurs de
matériel de télécommunications, opérateurs de réseaux, projets de recherche universitaire).
Grace aux outils de recherche basés sur les logiciels libres qui ont fait leur preuve, nous avons
implémenté une plateforme Kamailio qui respecte toutes les normes de lfarchitecture IMS et
présente des avantages suivants :

e Aucune dépendance vis a vis diun fournisseur de matériel ou de logiciel et le cotit de
mise en ceuvre est negligeable, a portée des mains, car aucune acquisition
diéquipement de télécommunications ou de licence de logiciel propriétaire ;

e La plateforme va permettre aux chercheurs de faire des simulations concrétes sur de
nouvelles approches, de nouveaux concepts ainsi que de nouveaux services et
protocoles sans le moindre cofit et dien tirer des résultats probants.

Crest dans ce contexte que nous menons ce travail de recherche qui stfintéresse, entre autres,
aux problématiques liées diune part a Ifauthentification des abonnés qui va impacter la
fiabilit¢ de la base de données HSS de IYIMS et dfautre part a lfacces difficile aux soins de
santé des populations rurales pour les cas de maladies telles que le diabete, Ithypertension,
etc... et au cas des plus petits dans le domaine de la pédiatrie entrainant de taux de mortalité
infantile et juvénile dans les zones rurales.

Liobjectif de cette these est de contribuer a Ifamélioration de la fiabilité du réseau IMS. Pour
se faire, la gestion des utilisateurs est un des aspects importants dans le systéme IMS. Ainsi,
IFIMS dispose diun €lément central appelé HSS. Lientité HSS est une base de données qui
stocke les données propres a chaque utilisateur, les parametres dfacces, les régles diinvocation
de service ainsi que les données de facturation. Un dysfonctionnement de Ifentit¢ HSS peut
impacter négativement sur la qualité de service (QoS) et les profits des opérateurs. Liétude de
ce dysfonctionnement a permis de proposer lfintégration dfun gestionnaire de file diattente
pour améliorer la fiabilité du HSS.

Grace a IfIMS et le WebRTC, une premicre proposition diapplication de e-santé offre un
acces universel a la santé a moindre colit aux zones rurales.

Une deuxieme proposition dfapplication basée sur les technologies, IfIMS, le WebRTC et les
objets connectés, a été faite par le groupe de travail du laboratoire LIRT dans le domaine de e-
santé pour que les plus jeunes enfants du monde rural puissent étre consultés a distance par les
meilleurs spécialistes. Ciest une contribution pour réduire le taux de mortalité infantile et

juvénile.
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Ce document qui présente nos travaux de recherche sur « I’étude de la fiabilité des systéemes

convergents de téléecommunications et leurs applications », storganise en six (6) chapitres

répartis comme suit :

X/

L)

Chapitre 1 : « I’évolution des réseaux de mobiles ». Ce chapitre présente les six (6)
¢tapes de liévolution des réseaux de mobiles portant sur Ifétat de lrart relatif a leurs
différentes architectures. La convergence des réseaux de télécommunications est
abordée ;

Chapitre 2 : «I’évolution des systémes de signalisation et de gestion des profils
utilisateurs dans les réseaux de télécommunications ». Ce chapitre est consacré a
lfévolution de la signalisation depuis la SS7 jusquiau SIP en passant par SIGITRAN
ainsi que le protocole DIAMETER. Il met en exergue lfimportance de IfIMS dans les
réseaux fixes et mobiles ;

Chapitre 3 : «1’étude de D’architecture de I’IMS et de l’intégration avec le
WebRTC ». Ce chapitre présente Ifétat de Ifart du réseau IMS sur lequel stappuie
cette these ainsi que lfintégration de IfFIMS avec le WebRTC ;

Chapitre 4 : « ’environnement et les outils de recherche ». Ce chapitre présente les
logiciels libres qui ont aidé a la conception de la plateforme déployée et utilisée pour
mettre en évidence certains dysfonctionnements de IfIMS lors de Ifenregistrement
dfun abonné. Ils constituent un atout pour les chercheurs africains afin de contribuer
efficacement a Ifamélioration des systémes de télécommunications ;

Chapitre 5 : «la proposition de solutions d’amélioration de fiabilité des réseaux
convergents ». Ce chapitre souléve la problématique du non-enregistrement diun
abonné dans la base HSS. Liabonné nfa pas regu Ifinformation « statut connecté » du
systeme sur son terminal. Il décrit la solution a la suite des différents tests pour
montrer lfimportance de la fiabilité diun systeme convergent tel que IfIMS. L{¥IMS
constitue le point dfancrage pour ces deux réseaux : fixe et mobile puis permet de
réaliser leur convergence. Voila pourquoi, il est important de regarder son architecture
en détail puis diétudier la fiabilit¢ des informations échangées dans le réseau IMS
notamment Ifenregistrement diun abonné. Il faut un systéme fiable en vue diexploiter
les services a valeur ajoutée mis a la disposition de la clintele pour lfépanouissement
de nos populations dans les domaines suivants : Ifacceés aux soins de la santé a

distance, lféducation, Ifagriculture etc...
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% Chapitre 6: «la proposition de solutions d’e-santé basée sur les réseaux
convergents ». Ce chapitre présente une contribution dfapplications pour lfacces
universel a la santé aux populations adultes des zones rurales ainsi quia la population
la plus jeune (les bébés) ;

% La conclusion présente les résultats des travaux réalisés et suggestions ou

perspectives pour les prochains travaux de recherche.
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Chapitre 1 : L’évolution des réseaux mobiles

Les systemes de communications mobiles ont considérablement évolué durant ces dernicres
années. Plusieurs systémes ou réseaux cellulaires ont été déployés pour repondre a la
demande de la clientele. Un réseau peut étre vu comme un ensemble de ressources mises en
place pour offrir un ensemble de services. Le service téléphonique et la transmission des
données constituent les deux principaux services rendus par les réseaux mobiles. Les
évolutions technologiques ont augmenté progressivement les capacités et les fonctionnalités
des ressources réseaux afin de garantir Ifoffre des services aux usagers. Lfaugmentation des
débits de la transmission des données améliore encore Ifaccessibilité aux services de
IfInternet. La migration des services de IfInternet vers les réseaux mobiles, constitue un enjeu
majeur de recherche en télécommunications. La qualité de service (QoS) offerte aux
utilisateurs mobiles sftaméliore dfun systéme a Ifautre. Les différentes étapes diévolution des
réseaux mobiles vont conduire au standard des réseaux NGN qui est IFIMS. L'IMS offre aux
opérateurs la possibilité de construire une infrastructure de services ouverte basée sur IP avec
un déploiement facile de nouveaux services, et sur le protocole SIP (Session Initiation
Protocol) pour le contrdle de session. LIIMS constitue le socle des systémes convergents et
son importance dans les réseaux mobiles, fixes et Internet est démontrée dans les chapitres qui
suivent. Les réseaux mobiles ont connu plusieurs €volutions ; nous avons enregistrés six (6)
¢tapes diévolutions que nous traitons dans le cadre de cette theése. Enfin, nous terminerons

chaque étape par une synthese.

1.1. Premiére étape de I’évolution de réseaux mobiles

Cette premicre étape de réseaux mobiles est marquée par le réseau GSM (Global System for
Mobile communications), premier systeme de téléphonie mobile, répondant aux exigences
dfinterconnexion et de mobilité du monde contemporain. Il offre des services de données avec
de la messagerie texte (SMS). De plus, le GSM ne propose quiun débit de 9,6 kbits/s. Il
permet de gérer les communications des réseaux de mobiles PLMN (Public Land Mobile
Network) et réseaux fixes téléphoniques PSTN (Public Switched Telephone Network). 1l est

constitué¢ dans son architecture de base (figure 1.1) : diun réseau dfacces BSS (Base Station
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Sub-system), diun cceur de réseau NSS (Network Sub-System) et diun mobile MS (Mobile

Station).

Figure 1.1. Achitecture de base du réseau GSM

Ce réseau se raccorde aux PSTN et aux PLMN drautres opérateurs grace aux passerelles ;
elles sont aussi spécifiées dans le standard GSM. Liarchitecture physique détaillée du réseau

GSM est décrite a la figure 1.2 ci-dessous [1] [6].

1.1.1. Les composants de I’architecture physique détaillée du réseau GSM

Le réseau de mobiles GSM est constitué¢ de deux sous-systemes : le BSS et le NSS (figure

1.2). Ils sont décrits ci-dessous.

Figure 1.2. Composants de I’architecture physique détaillée du réseau GSM

-
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1.1.1.1.  Le sous-systéme radio BSS (Base Station Sub-System)

I1 assure la transmission radioélectrique avec le mobile, gere les ressources radioélectriques et

permet la mobilité du mobile. Il est constitué de :

Terminaux mobiles : ce sont des supports utilisés pour la voix et les données ou
li¢change de message SMS. Chaque terminal a une carte SIM (Subscriber Identity
Module) avec un numéro IMSI (International Mobile Subscriber Identity). Un numéro
IMEI unique (International Mobile Equipment Identity) attribué par le constructeur.
Stations radioélectriques BTS (Base Transceiver Station) : ce sont des points dfacces
au réseau. Un BTS est associé a une cellule et est située au centre de celle-ci.
Controleurs de stations radioélectriques BSC (Base Station Controller) : ils gerent
les ressources radio dfune ou de plusieurs BTS.

Equipements de transcodage TRAU (Transcoder/Rate Adaptor Unif) : il réalise le
transcodage de la parole et permet la conversion du format G711 a 64 kbit/s. Pour le
service de transmission de données, le TRAU effectue la conversion de rythme (<

14 400 kbit/s) afin de Ifadapter au circuit a 64 kbit/s commuté par le NSS [1] [3].

Les entités du sous-systéme NSS sont décrites dans le paragraphe qui suit.

1.1.1.2.  Le sous-systéme réseau NSS (Network Sub-System)

11 sfoccupe de Ifinterconnexion avec les réseaux fixes, publics ou privés, auxquels est rattaché

le réseau mobile. Le NSS est constitué des entités suivantes :

Commutateurs téléphoniques MSC (Mobile-services Switching Center) : ils font la
gestion des appels et de tout ce qui est li¢ a Ifidentité des abonnés, a leur
enregistrement et a leur localisation. Il existe des passerelles appelées GMSC
(Gateway MSC), assurant lfinterface avec le réseau téléphonique fixe PSTN ou le
réseau des mobiles PLMN. Le TSC (Tandem Switching Center) est un commutateur
temporel a 64 kbits/s, effectuant le transit entre deux MSC.

Base de données HLR (Home Location Register) : elle contient les informations sur
les abonnés diune région desservie par le MSC et posseéde leur position courante. Les

caractéristiques enregistrées de chaque abonné sont les suivantes : I’identité IMSI, le

-
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numéro drannuaire MSISDN (Mobile Station ISDN Number) et le profil de
Irabonnement ou Ifautorisation diappel international.

= VLR (Visitor Location Register) : une base de données contenant temporairement des
informations sur les abonnés qui visitent une région desservie par un MSC autre que
celui auquel ils sont abonnés. Ces informations proviennent du HLR auquel Ifabonné
est enregistré et indiquent les services auxquels Ifabonné a droit. Ce transfert
dfinformations se fait une seule fois et nfest effacé que lorsque Ifabonné ferme son
appareil ou quitte la région du MSC courant. Il est a noter que le VLR est toujours
associé¢ a un MSC.

»  AuC (Authentication Center) : elle est une base de données protégée qui contient une
copie de la clé secrete inscrite sur la SIM de chaque abonné. Cette clé est utilisée pour
vérifier Ifauthenticité de lfabonné et Ifencryptage des données envoyées.

= EIR (Equipment Identity Register) : elle est une base de données qui contient la liste
de tous les terminaux validés (IMEI). Elle est consultée lors des demandes de
connexion diun abonné et permet de refuser Ifacces au réseau a un terminal qui a été
déclaré perdu ou volé.

A cela, nous ajoutons un sous-systeme diexploitation et maintenance OSS (Operating Sub-
System) qui permet a lfexploitant dfadministrer le réseau et dien effectuer la maintenance.

La couverture du territoire est assurée par le réseau de mobiles GSM. Le réseau doit
enregistrer la zone de localisation LAI (Location Area Identification) ou se situe le mobile,
appelée itinérance ou roaming. Le mobile peut passer dfune cellule a une autre, sa liaison avec

le réseau doit étre maintenue : ¢’est la notion de mobilité ou de handhover [1] [3].

1.1.2. Syntheése de I'étape 1

Le réseau GSM a permis de rendre les services de la voix, des données avec un débit de 9,6
kbits/s. Néanmoins, les limites les plus connues de cette premiere étape sont les suivantes : la
plus importante est dfordre capacitaire, impliquant le rejet diappels aux heures les plus
chargées. Et la seconde est que le réseau GSM utilise un cceur de réseau a commutation par
circuit ou le service des données est particulierement lent.

Ainsi, les réseaux a commutation de circuits sont inefficaces pour gérer les transmissions de
données fréquentes. Pour repousser toutes ces limites et développer des services Internet

mobile, des efforts ont été consentis pour améliorer le systéme GSM.
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1.2. Deuxiéme étape de I’évolution de réseaux mobiles

Avec le développement de lfinternet, le réseau a commutation par paquets, les terminaux
mobiles reposant sur les services GSM ne pouvaient y accéder qu'avec de faibles débits (9,6
kbit/s) utilisant la commutation en mode circuit, capacité en débits limitée. Une entité
nouvelle sfest rajoutée dans Ifarchitecture de base du GSM de la figure 1.1 : cfest le sous-
systtme GSS (GPRS Sub-System) (figure 1.3). Ainsi, les trois (3) sous-systémes : BSS, NSS
et GSS constituent le réseau GPRS (General Packet Radio Service), réseau qui utilise la

commutation par paquets pour le monde de IfInternet mobile.

Figure 1.3. Réseau GPRS, I’évolution EDGE

1.2.1. Le réseau GPRS (General Packet Radio Service)
Le GPRS sfintegre convenablement au GSM. Ils ont en commun plusieurs entités

représentées sur la figure 1.4.

Figure 1.4. Réseau GPRS, couche supplémentaire au GSM [4]

.
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Ltarchitecture physique détaillée de la figure 1.5 montre bien le GSS rajouté et est constitué
des entités suivantes : le SGSN (Service GPRS Support Node) et le GGSN (Gateway GPRS
Support Node) qui constituent le réseau GSS et qui assurent le routage des paquets. La
fonction PCU (Packet Control Unit) introduite dans le BSS qui assure Ifattribution de la
ressource radioélectrique au mobile et Ifinterface avec le SGSN.
v" SGSN : cfest un serveur dfaccés au service GPRS (équivalent au MSC), gére les MS
(Mobile Station) en délivrant des paquets ;
v" GGSN : cfest un routeur connectant le réseau GPRS aux réseaux externes IP ou X25.
Il sert de passerelle entre les SGSN et les autres réseaux de données ;
v PCU: il gére les fonctions de couches basses, les protocoles RLC (Radio Link
Control), MAC (Medium Access Control), le controle de puissance, lfadaptation des

débits, .... Il gere aussi les fonctions de transmissions et dfacquittements [1].

Figure 1.5. Architecture physique détaillée du réseau GPRS

Dans le but dfaccroitre les débits, le réseau draccées GSM est connecté au cceur de réseau
GPRS. Cette nouvelle étape améliore la prise en charge des services de données. Avec le
service GPRS, ces données sont transmises par paquets avec un deébit éleveé (jusqu’a 171,2
kbit/s quand les conditions de propagations sont optimales), ce qui diminue le temps de
téléchargement pour les pages Web. Cependant, les débits uplink restaient faibles au départ du
fait de la limitation des mobiles a un time slot, bien quiune certaine volonté des opérateurs a

permis dfobtenir des terminaux capables notamment de transmettre jusquia 4TS (Time Slot)
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sur la liaison montante. Avec le GPRS, le réseau sfadapte a la communication de paquets de
données. LTEDGE (Enhanced Data for GSM Evolution) suit le GPRS et renouvelle lfinterface
radio pour offrir des débits plus ¢élevés. Ainsi, GSM offre un débit au maximum égal a 14,4
kbit/s. Le service de transmission de données en mode circuit nommé HSCSD (High Speed
Circuit Switched Data), peut étre utilisé par un seul utilisateur lui permettant dfoccuper
jusquid quatre (4) canaux logiques TCH (7Traffic Channel) diune porteuse radioélectrique.
Lrutilisateur peut disposer diun débit allant jusquia 57,6 kbit/s (4 x 14,4 kbit/s). Ce service
de données est compatible avec le débit 64 kbit/'s commuté par MSC (Mobile-services
Switching Center). Le GPRS et EDGE sont de standard de transition entre le GSM et
IFUMTS [1].

1.2.2. Le réseau EDGE et son évolution

Le réseau EDGE (Enhanced Data for Global Evolution) est introduit dans les réseaux GSM
et GPRS pour offrir soit un service en mode circuit ECSD (Enhanced Circuit Switch
Data), soit un service en mode paquet EGPRS (Enhanced General Packet Radio Service) [1]
[3]. Le standard EDGE utilise une modulation 8-PSK (Phase Shift Keying a 8 états de phase)
différente de celle du GSM. Liobjectif de ce réseau EDGE est Ifaugmentation du débit sur
Ifinterface radioélectrique en conservant la méme largeur du canal radioélectrique (200 KHz).
Dans la théorie, ITEDGE permet d'atteindre des débits allant jusquia 384 kbit/s pour les
stations fixes (piétons et véhicules lents) et jusquia 144 kbit/s pour les stations mobiles
(véhicules rapides) [1]. LTEDGE est une extension du réseau GPRS pour le service Internet
avec un débit élevé, meilleur quien GSM. 1l est aussi important de parler de la qualité de

service.

1.1.3. La qualité de service
La qualité de service associée aux services déployeés, comprend plusieurs critéres comme le
taux de perte et le délai (tableau 1.1 et tableau 1.2). La situation de congestion du réseau est
gérée en écartant le trafic le moins prioritaire grace aux trois classes de service offertes. Les
niveaux de taux de perte correspondant a des garanties différentes sur la probabilité de perte,
de duplication et de séquencement des données. Différentes classes de délai sont aussi

définies en fonction de la taille des paquets. La probabilité de perte fait allusion au temps
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maximal (dépend des protocoles utilisés : TCP/IP) de séjour du paquet dans le réseau GPRS,
temps au-dela duquel le paquet est supprimé. Les applications de classe 1 ne doivent
généralement avoir aucune contrainte de temps réel, car elles nfacceptent aucune erreur. En
revanche, les applications tolérant des erreurs peuvent étre de classe 3 et avoir des contraintes
temps réel. Quatre classes de délai sont définies. Dans un premier temps, les réseaux GPRS
offrent seulement le service de classe 4 (best effort), qui correspond a la classe assurée par les
réseaux IP actuels. Le délai comprend le temps diacces au canal ¥ niveau RLC-MAC Tt , le
temps de transmission sur Ifinterface air, le temps de transit dans le réseau GPRS  entre les
différents nceuds du réseau t mais ne comprend pas les délais dus aux autres réseaux. Le
débit moyen inclut les périodes de silence pour les services dont le trafic est sporadique. Les

classes de débit moyen sont recensées au tableau 1.2.

Tableau 1.1. Les classes de service — Le taux de perte

Classe Probabilité Probabilité de Probabilité de
de perte duplication déséquencement
1 107 10”7 10”7
2 10°* 10° 10°
3 107 107 107

Tableau 1.2. Les classes de service — Le délai

Classe Taille 128 octets Taille de 1024 octets
Délai moyen Délai a 95% Délai moyen Délai a 95%
<0,5s <1,5s <2s <T7s
2 <35s <25s <15s <75s
< 50s <250s <75s < 375s

1.2.4. Synthese de I’étape 2

Lrarchitecture GSM fournit les services voix, tandis que Ifarchitecture GPRS fournit les
services de données par paquets avec un débit élevé. Le réseau GPRS est le premier a utiliser
la commutation par paquets dans le monde de IfInternet mobile grace a lfentité GSS rajoutée.
Il permet de faire découvrir aux utilisateurs ce que Ifon peut avoir avec son terminal mobile,

les possibilités en maticre de services, etc... Le réseau EDGE fait partie de GPRS et ouvre
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enfin le GSM aux systémes de troisieme génération des réseaux mobiles (UMTS).
Ltintroduction du EDGE dans le réseau GSM/GPRS a permis aux opérateurs diaméliorer les
services et les capacités a la demande des utilisateurs [1] [4]. La troisieme étape di€¢volution

des réseaux mobiles va étre déterminante.
1.3. Troisiéme étape de I’évolution de réseaux mobiles

Cette troisiéme ¢&tape a ¢été marquée par le réseau UMTS (Universal Mobile
Telecommunications System) (figure 1.6). Il a une structure comparable a celle des réseaux
GSM et GPRS. Il faut remarquer que If¢lément nouveau qui est rajouté a Irarchitecture de
base du GPRS (figure 1.5) est le réseau d’accés UTRAN (UMTS TRAnsport Network). Le
réseau UMTS est constitué diun :
v' sous-systéme NSS : il est commun aux réseaux GSM et a IFTUMTS pour les services
orientés circuits ;
v’ sous-systéme GSS : il est commun aux réseaux GPRS et a IFUMTS pour les services
orientés paquets ;
v’ réseau diaccés UTRAN qui est identique a celui du BSS des réseaux GSM et GPRS ;
v mobile UE (User Equipment).
Ltinterconnexion des machines de lfentit¢ NSS est assurée par le réseau de

transmission SDH (Synchronous Digital Hierarchy).

Figure 1.6. Réseau UMTS, évolutions HSPA

Le réseau UMTS a des taux de transfert plus élevés que celui du GSM/GPRS, a été le premier
a permettre des appels vidéo. Les objectifs de FTUMTS définis dans le tableau 1.3 :

0
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Tableau 1.3. Les objectifs de 'UMTS

Services temps réel Services non-temps réel
Environnement Débit Max | BER Retard | Débit Max BER Retard
Rural (v<500km/h) 144 kbits/s | 10%-3/10%-7 | 144 kbits/s 10%-5/10"-8
20-300 ms 150 ms (95%)
Urbain (v<120 km/h 384 kbits/s 384 kbits/s
Indoor ou courte portée 2 Mbits/s 2 Mbits/s

Les services temps réel : VoIP, Vidéo.Webcam, messagérie instantanée, radio amateur
bidirectionnelle ou multidirectionnelle, chat, visioconférence en direct, téléconférence en

direct, téléprésence robotique.

Les services non-temps réel : SMS, MMS, messagérie vocale, le courrier électronique (e-
mail), navigation sur Internet.

Un des buts de IFUMTS est de fournir des services temps réel au moins jusquia 144 Kkbits/s
pour les données et, éventuellement dans certains cas, de monter le débit pour certains
utilisateurs jusquia 2 Mbits/s tout en continuant a fournir des services de voix performants en
adaptant par exemple comme en GSM, un ensemble de dispositifs de codage de la parole aux
conditions radio du canal (AMR : Adaptive Multi-Rate) [1]. Les services supports du réseau

UMTS sont définis ci-dessous.

1.3.1. Les services

LfUMTS offre une gamme de services supports qui permet le transfert de trois types de

téléservices suivant le tableau 1.4 :

Tableau 1.4. Les services UMTS

Téléservice Classe de service Mode CS/PS Débit maximal en kbit/s
Sens montant Sens montant
Parole AMR Conversationnel CS 12,2 12,2
(300Hz-3400Hz)
Signal numérique Conversationnel CS 64 64
UDI
Interactive 64/128/384 64/128/384

Paquet IP Arriere plan PS : <
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Il existe des classes de service qui sont énumérées ci-dessous :
La classe de service conversationnelle est utilisée pour les signaux bidirectionnels en temps
réel tels que la téléphonie ou la vidéoconférence. Les applications en temps réel ont des

contraintes séveres sur les trois parameétres de la qualité de service : la perte, le retard et la

gigue.

La classe de service Streaming est utilisée pour les signaux unidirectionnels en temps réel,
comme la vidéo en temps réel ou lfaudio. Cette classe de service présente des contraintes

moins importantes en ce qui concerne le retard.

La classe de service interactive est utilisée pour les applications (dialogue entre un abonné et
un serveur). Les applications interactives utilisent généralement le protocole TCP qui effectue

une reprise en cas de perte. Liinteractivité impose une clause sur le retard.

La classe de service d’arriere-plan est utilisée pour les applications de IfInternet (messagerie
¢lectronique, transfert de fichiers) peu sensibles a la dégradation des paramétres de la qualité
de service [1].

Lroffre de ces services sfappuie sur une architecture avec ces différentes composantes décrites

ci-dessous.

1.3.2. Les composantes de I’architecture du réseau UMTS
Ltarchitecture physique détaillée du réseau UMTS est représentée par la figure 1.7, constituée
des ¢léments suivants :

v' la station de base ou Node B effectue des fonctions semblables a celles des BTS des
réseaux GSM et GPRS. Elle assure lfinterface radioélectrique avec le mobile et se
raccorde au RNC.

v' le RNC (Radio Network Controller) assure les fonctions semblables a celles du BSC
des réseaux GSM et GPRS. Il gere les ressources radioélectriques de la zone dont il a
le contréle. I se raccorde au MSC et au SGSN. Deux RNC peuvent se raccorder

directement entre eux.

Le SRNC (Serving RNC) gere la connexion avec le cceur de réseau, le protocole de

signalisation avec le mobile et lfallocation des ressources radioélectriques. Le DRNC (Drift
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RNC) effectue le transfert des données de facon transparente et assure le contrdle des cellules.

Le handover entre deux RNC se réalise sans avoir recours au MSC ou au SGSN.

Figure 1.7 Architecture physique détaillée du réseau UMTS

1.3.3. Synthése de I’étape 3
Dans cette troisiéme étape des réseaux mobiles, le réseau UMTS ouvre la voie a la vidéo. En
plus de la transmission de la voix et des données, elle permet dreffectuer la visiophonie et la
diffusion de contenus vidéo sur des terminaux compatibles et mobiles. LFUMTS a ouvert la
porte aux applications mobiles multimédias. La quatrieme étape des réseaux mobiles est

décrite ci-dessous

1.4. Quatrieme étape de I’évolution de réseaux mobiles

Liévolution du cceur de réseau NSS de [fTUMTS vers une architecture NGN (Next Generation
Network) (voir figure 1.8) a marqué cette quatriéme étape. Liarchitecture NGN permet une
séparation des fonctions de transport du trafic téléphonique et de traitement de la
signalisation. Lfinterconnexion des machines de Ifentité NSS est assurée par le réseau SDH.
Cependant, lfinterconnexion des équipements du réseau NGN est mise en ceuvre par un
réseau de données IP qui est identique a celui du sous-systéme GSS capable : de gérer tous
les types de flux (Data, Vidéo, Voix ...), dioffrir une qualit¢ de service spécifique a la

demande, droptimiser les ressources disponibles, difavoir une gestion et une maintenance
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uniforme du réseau, drassurer Ifinterconnexion avec les réseaux existants et dfajouter des

services sophistiqués (Multimédia, Interactif, ...).

Figure 1.8. Réseau NGN

Cette séparation des fonctions ci-dessus permet drfassurer la fourniture de services auxquels
lfutilisateur peut souscrire chez lfopérateur afin di€tre servi lors de lfétablissement diune

communication. Les composantes de Ifarchitecture du réseau NGN sont détaillées ci-dessous.

1.4.1. Les composants de lfarchitecture du réseau NGN

Les nceuds MSC et GMSC (Gateway MSC) sont décomposés en deux entités : le MSC
Server ou le GMSC Server et les passerelles MGW (Multimédia Gateway). Liarchitecture

physique du réseau NGN est détaillée ci-dessous (figure 1.9) :

Figure 1.9. Architecture physique détaillée du réseau NGN
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Le MSC Server assure le traitement des fonctions de gestion de la communication et de la
mobilité. Comme le MSC, il est associ¢ a la base de données VLR afin de prendre en compte
les données des mobiles stockées dans la base de données HLR. Le MSC Server peut
controler plusieurs MGW/SGW. 1l nfeffectue uniquement que le traitement de la
signalisation.

Le GMSC Server assure la fonction particuliere correspondant au traitement diun appel
entrant. Le MSC Server assure Ifétablissement, le maintien et la libération des connexions
dans le MGW. Une connexion représente une association entre une terminaison en entrée (par
exemple Ifinterface avec les réseaux diacces ou les réseaux tiers) et une terminaison en sortie
(par exemple Ifinterface avec le réseau de données IP) et inversement. La passerelle MGW
effectue la conversion de protocoles relatifs aux flux multimédia entre les deux terminaisons.
Il contient les traitements effectués sur les flux média, comme le transcodage (modification du
type de codec entre les deux terminaisons), lfannulation diécho, lfémission des tonalités et des
annonces. La passerelle SGW effectue la conversion de protocoles de transport relatifs a la
signalisation échangée entre, dfune part le MSC Server et dfautre part les réseaux dracces et
les réseaux tiers [1]. Un certain nombre de services déployés dans le réseau NGN est décrit ci-

dessous.

1.4.2. Les services
Liévolution vers les réseaux NGN, fondés sur des technologies de transmission haut débit
avec des garanties en matiére de QoS, a permis de supporter des types variés de services tels
que la voix, la vidéo et les données. La variété des services envisageables dans les réseaux de
nouvelle génération est due aux multiples possibilités qufils offrent en termes de média, de
mode de communication, de mobilité, de réseaux dracceés et de terminaux. Ces services
incluent les services IP traditionnels comme le mail et le web, mais aussi des services
émergents comme : la voix sur IP (VoIP : Voice over IP), la diffusion de la télévision sur IP
(IPTV), et les applications fondées sur la présence tels que la messagerie instantanée

(Instant Messaging) et les services de localisation (Location-Based Services).
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1.4.3. Synthése de I’étape 4

LfUMTS est le premier systtme qui inclut dans ses spécifications une évolution vers
Ifarchitecture du futur : le NGN. Il constitue une évolution du cceur du réseau NSS. Le
protocole unificateur IP dans le réseau NGN, a facilité Ifinteropérabilité et ouvert le systeme

aux services a valeur ajoutée. La cinquieme étape des réseaux mobiles est décrite ci-dessous.

1.5. Cinquiéme étape de I’évolution de réseaux mobiles

La cinquiéme étape est marquée par le réseau EPS (Evolved Packet System). Son architecture
de base est constituée de deux sous-systemes: le réseau d’accés eUTRAN (Evolved
UTRAN), le cceur de réseau EPC (Evolved Packet Core) et des mobiles UE (User
Equipment) (figure 1.10).

Figure 1.10. Réseau de base EPS

Les composantes de son architecture physique détaillée sont décrites ci-dessous.

1.5.1. Les composants de I’architecture du réseau EPS

Le réseau EPS est constitu¢ diun cceur de réseau EPC et diun réseau diacces eUTRAN.

Le cceur de réseau EPC :

Il comprend lfentité de traitement de la signalisation MME (Mobility Management Entity), les
entités de transfert des données SGW (Serving Gateway) et PGW [PDN (Packet Data
Network) Gateway], les bases des données du mobile HSS (Home Subscriber Server) et EIR
(Equipment Identity Register), puis lfentit¢ PCRF (Policy and Charging Rules Function)

.
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définissant les régles de qualité de service et de taxation (figure 1.11) [1] [7]. Le cceur de
réseau EPC présente les différences suivantes par rapport au cceur de réseau GSS des réseaux
de mobiles 2G et 3G :
= une entit¢ spécifique MME est responsable de li¢change de la signalisation avec le
mobile et avec le réseau diaccés. Dans le cas des réseaux 2G et 3G, ces fonctions sont
réalisées par le SGSN (Service GPRS Support Node) ;
= deux points diancrage (SGW et PDW) sont créés. Dans les réseaux 2G et 3G, le seul
point diancrage est assuré par le GGSN (Gateway GPRS Support Node).

Le réseau d’accés etUTRAN :

11 est simplifié et comprend un seul type drentité, la station radioélectrique eNode B. eNode
B integre les fonctions précédemment dévolues aux contrdleurs de stations BSC des réseaux
2G et RNC des réseaux 3G (figure 1.11). Lientité eNode B est responsable de la gestion des
ressources radioélectriques, du contréle de Ifallocation du support au mobile, et de sa
mobilité. Elle effectue la compression et le chiffrement des données sur Ifinterface
radioélectrique. Elle route aussi les données du mobile vers lfentit¢ SGW et effectue pour les

données sortantes, le marquage des paquets IP en fonction de la qualité de service affectée au

support [1] [7] [8].

Figure 1.11. Architecture physique détaillée du réseau EPS

-
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Cette architecture permet la mise en ceuvre des services décrits ci-dessous.

1.5.2. Les services

Le réseau EPS présente la particularité par rapport aux réseaux GSM/GPRS et UMTS de ne
proposer quiun service de transmission de données en mode paquet PS (Packet Service),
dont la caractéristique principale est lraugmentation du débit maximal [1].

Pour la fourniture diun service téléphonique, le réseau EPS ne produit que le transport de la
voix et de la signalisation, considérées comme des données. Le traitement de la signalisation
et de la voix est effectué par le réseau IMS (/P Multimedia Subsystem), externe au réseau de
mobiles. Le réseau EPS transfére seulement les paquets IP contenant de la voix ou de la vidéo
(flux RTP, Real Time Protocol) ou de la signalisation téléphonique (flux SIP, Session
Initiation Protocol). Le service téléphonique ou visiophonique est fourni par le réseau IMS
qui assure les fonctions suivantes : le routage de Ifappel, les compléments de service
téléphonique ou visiophonique et Ifinterconnexion vers les réseaux tiers, téléphoniques ou

visiophoniques.

1.5.3. Synthese de I’étape S

La cinquiéme étape a été dominée par lfacces au réseau par E-UTRAN et le cceur de réseau
assuré par IfEPC. Lfintroduction du réseau IMS, externe aux réseaux mobiles, permet
drinterconnecter le réseau EPS aux réseaux tiers. Manifestement, cette favorable transition va

nous conduire a la sixiéme étape décrite ci-dessous.

1.6. Sixiéme étape de I’évolution de réseaux mobiles

Dans la sixiéme étape, la tendance tire vers les RCS (services de riches communications). Les
RCS définissent un ensemble de services que les opérateurs de réseau peuvent fournir grace a
Ifarchitecture IMS, notamment les appels vocaux et vidéo, la messagerie instantanée,
etc...Lfentité nouvelle qui a été rajoutée par rapport au réseau EPS (4G) (figure 1.10) est :
IFIMS (figure 1.12). Ltarchitecture de base des réseaux mobiles de la sixiéme étape est

présentée par la figure 1.12 :
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Figure 1.12. Réseau IMS

L'IMS est une partie structurée de 1'architecture des réseaux de nouvelle génération (NGN) qui
permet l'introduction progressive des applications voix et données multimédia dans les
réseaux fixes et mobiles. L'IMS inter-fonctionne avec tous types de réseaux (fixe, mobile ou
sans fil), incluant les fonctions de commutations de paquets, comme le GPRS, [fUMTS,
CDMA 2000, WLAN, WiMAX, DSL, le cable... Les plus anciens systémes de commutation
de circuit (POTS, GSM) sont aussi supportés par I[fIMS grace a des passerelles (Gateways).
Des interfaces ouvertes entre les couches de contrdle et les couches de service, permettent de
mélanger les appels/sessions de différents réseaux diacces [9]. LIIMS utilise les technologies
cellulaires pour fournir un acces en tout lieu, et les technologies Internet pour fournir les
services.

L'architecture IMS est constituée par un ensemble d'équipements et de protocoles dont les
fonctions et les roles se complétent. Les interfaces sur les différentes liaisons internes et
externes a cette architecture font également 1'objet des spécifications évolutives. Le principe
de I'IMS consiste, d'une part a séparer nettement la couche transport de la couche des services
et d'autre part a utiliser la couche transport pour des fonctions de contrdle et de signalisation
afin d'assurer la qualité de service souhaitée pour I'application désirée. L'IMS a pour ambition
de constituer une plate-forme unique pour toute une gamme de services et d'étre en mesure
d'offrir de nouvelles applications en un temps minimum. L¥IMS vise, a faire du réseau une
sorte de couche middleware entre les applications et 1'accés. Les applications sont soit SIP,
soit non SIP, elles passent alors par une passerelle avant la connexion au contrdleur de

sessions [1] [14]. Le réseau de la sixiéme étape, assure le transport du trafic téléphonique,

-
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assimilé a des données. Le traitement de la signalisation qui administre le service
téléphonique est pourvu par IfIMS qui est une entité externe au réseau de mobiles. IMS est

indépendante du réseau qui effectue le transport de données.

1.6.1. Les composantes de I’architecture du réseau IMS
A partir du réseau EPS représenté par la figure 1.10, une entité nouvelle a été rajoutée : le
réseau IMS (voir figure 1.12). Le réseau IMS permet dfinterconnecter le réseau EPS vu ci-
dessus aux réseaux téléphoniques fixes PSTN (Public Switched Telephone Network) ou aux
réseaux mobiles PLMN (Public Land Mobile Network). 1l permet de faire converger le réseau
EPS (4G), les réseaux téléphoniques fixes PSTN et les réseaux mobiles PLMN. Son
architecture détaillée est présentée par la figure 1.13 et sera développée dans le chapitre 4, vu

son importance dans les systémes de communication actuels.

Figure 1.13. Architecture physique détaillée du réseau IMS

1.6.2. Les services
En effet, IFIMS est considéré aujourdihui comme le socle de la sixieéme étape pour fournir de
nouveaux services et de faire converger tous les moyens de communication existants : réseaux
mobiles, réseaux fixes et Internet. Les réseaux mobiles fonctionnant en mode paquet PS
(Packet Service) effectuent uniquement le transport de paquet IP. De ce fait, il transfere

seulement les paquets IP contenant de la voix ou de la signalisation téléphonique.

-
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En revanche, le traitement de la signalisation qui offre le service téléphonique, est fourni par
PIMS (/P Multimedia Subsystem), une entit¢ externe au réseau de mobiles (figure 1.12).
LfIMS fournit les services multimédias (téléphonie, visiophonie, données). Son
architecture est constituée diun ensemble de fonction en charge de traitement de la
signalisation SIP/SDP et du média. Le traitement du flux média concerne les fonctions
indisponibles dans le réseau des mobiles comme la conférence et les passerelles vers les
réseaux téléphoniques fixes PSTN et les réseaux mobiles PLMN [1].

Ainsi, la convergence voix, données et images est devenue une réalité technique et
commerciale. Les deux piliers de cette convergence sont dfune part le protocole Internet (/P)
et drautre part le trés haut débit. IP sfimpose comme protocole unificateur des réseaux de
nouvelle génération (NGN). Les entreprises et les opérateurs migrent a marche forcée vers de
réseaux de nouvelle génération. Cette migration est destinée a procurer des gains de
performances ; elle prend en compte les possibilités offertes par cette nouvelle plateforme
unifiée, capable de diffuser aux consommateurs des services plus puissants, plus riches, mais
aussi plus rapides a mettre en place et plus facile a gérer. Le trés haut débit notamment sur
fibre optique stimpose partout car lui seul peut offrir de nouveaux services convergents avec
une qualité requise. Apres si€tre définitivement imposée dans les cceurs de réseaux, le tres
haut débit est parti a la conquéte de Ifacces. Les déploiements se multiplient (F7TH) et les
nouveaux acteurs contribuent largement a ce succes.

LfIMS est le véritable relais de croissance de lfunivers IP. Crest une architecture normalisée,
définie par des instances internationales réunissant les opérateurs, les équipementiers et les
représentants de la communauté IP, apte a favoriser les applications commerciales dfIP.
LfIMS superpose une intelligence a IP, en permettant la création, le contrdle et lfexécution de
nouveaux services multimédias enrichis. Qufil stagisse de services drutilisateur a utilisateur,
drutilisateur a serveur ou multi-utilisateurs, IMS est la solution.

Lf¥IMS révolutionne la création de services car son adoption implique de désassembler les
¢léments des réseaux traditionnels pour les réassembler dans une architecture différente, plus
efficace, batie autour diun ensemble de technologies a base de standards. De plus, la 4G est la
génération des standards pour la téléphonie mobile. Le WiMAX (IEEE802.16e) permet
diélargir la couverture cellulaire tout en offrant un débit supérieur. Il fournit un acces Internet
a trés haut débit pour les appareils mobiles.

Les deux (2) tableaux ci-dessous résument les six (6) étapes de Ifévolution des réseaux

mobiles (générations, caractéristiques et débits etc..) :
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Tableau 1.5. Les six (6) étapes des réseaux mobiles

LES SIX (6) ETAPES DE L'EVOLUTION DES RESEAUX MOBILES
ére < < <
Etapes ,1 287 gtape 3eme étape érleme ?eme ?eme
étape etape étape etape
2G 3G 4G
Réseau
GSM| GPRs | EDGE |umTs| HSDPA | HSUPA | HSPA+ NGN EPS IMS
N | Nss | ass GSS Nggset GSS GSS GSS NGN EPC MS
BSS BSS UTRAN | UTRAN | UTRAN | uUTRAN
AN 1 BSS L g votution) | (évolution) | VTRANT (évolution) | (évolution) | (évolution) | (évolution) | E-UTRAN | E-UTRAN
Légende

CN : Core Network
AN : Access Network

BSS : Base Station Sub-system
NSS : Network Sub-System
GSS : GPRS Sub-System

UTRAN : UMTS TRAnsport Network
NGN : Next Generation Network
EPS : Evolved Packet System
EPC : Evolved Packet Core

IMS : IP Multimedia Subsystem

Le tableau 1.5 montre le résumé des six (6) différentes étapes de liévolution des réseaux

mobiles depuis la 2G a la 4G. 11 fait référence aussi a liévolution du réseau dfacces et le ceeur

de réseau depuis la 2G jusquia la 4G.

Tableau 1.6. Recapitulatif des architectures des réseaux mobiles : Débits et services

Sous-ensembles réseaux
Générations | Réseau Mode Deébit Observations
sur le Débit
CN: ’Coeur AN : Réseau d’acceés Services
du réseau
GSM NSS BSS CS 14,4kbits/s
GPRS GSS BSS (Evolution du BSS) PS 171,2kbits/s Digital voice
2G
SMS
Grande Capacité
PS (CS Débit utilisé
EDGE GSS BSS (Evolution du BSS) (CSpeu |1y Grbitss | DEPitutilisé | en paquet de
utilisé) par PS données

-
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NSS CS 64kbits/s
UMTS UTRAN
GSS PS 384kbits/s
UTRAN (Evolution . Débit sens
HSDPA GSS JdFUTRAN) PS 14,4Mbits/s descendant
G Haute Qualité
UTRAN (Evolution . Débitsens | audio
HSUPA GSS dFUTRAN) PS 5,76Mbits/s montant _V1c,1eo,et data
integres
UTRAN (Evolution . Débit sens
diUTRAN) 43,2Mbits/s descendant
HSPA+ GSS PS
11,5Mbitss | Debitsens
montant
302Mbits's | DeDitsens
descendant
4G EPS EPC E-UTRAN PS Accés dynamique
75Mbits/s Débit sens a lf.information,'
montant Objets connectés

Le tableau 1.6 montre le récapitulatif des architectures des réseaux mobiles : Débits et
services. Le tableau présente les différentes générations de réseaux mobiles qui se sont
succédées, les réseaux et sous-ensemble réseaux (réseaux diaccés et cceur de réseau)
déployés, le mode de circuit utilisé (commutation de circuit et commutation de paquet) et les
trois (3) derniéres colonnes du tableau indiquent liévolution de différents débits requis pour

écouler normalement le trafic souhaité en fonction de différents services a offrir.

1.6.3. Synthése de I’étape 6
Les réseaux de télécommunications mobiles ont connu une rapide évolution a cause des
exigences des utilisateurs en matiére de service et aussi de la croissance rapide du nombre
drutilisateurs qui découvrent ces services quroffrent les opérateurs de téléphonie
Depuis la premiére étape jusquia la sixieéme étape, le réseau GSM était le premier réseau
mobile avec les entités BSS et NSS qui ont permis droffrir les services de voix et de données
avec un débit relativement faible pour les données. Ciest ce qui a montré les limites de GSM
en commutation de circuits.
A la deuxieme étape, une nouvelle entité le GSS stest rajoutée au réseau GSM pour réaliser le
réseau GPRS afin de rendre possible Ifacces a Internet par le mobile.
A la troisiéme étape le réseau diacces UTRAN stest rajouté au réseau GPRS pour permettre
en plus de services de voix, de données, de fournir des appels vidéo avec des débits allant de

144 kbits/s a 2 Mbits/s, ciest le réseau UMTS.
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A la quatrieme étape, Ifévolution du cceur de réseau NSS vers une architecture NGN dont
Ifinterconnexion des équipements du réseau NGN est mise en ceuvre par un réseau des
données IP pour offrir des services voix, vidéo, données, IPTV, applications sur la présence
(messagerie instantanée) et services de localisation.

A la cinquiéme et sixiéme étape, toute lfarchitecture a été révolutionnée, le réseau diacces
devient IfE-UTRAN et le coeur de réseau est ITEPC. Le réseau EPS offre uniquement un
service de transmission de données en mode paquets PS. Liintroduction du réseau IMS qui est
externe aux réseaux mobiles, interconnecte le réseau EPS (4G) aux réseaux tiers. LFIMS est
Ifancrage pour la convergence des réseaux existants de télécommunications.

Ces évolutions storientent vers la transmission de données avec des débits de plus en plus
¢levés et du Tout-IP. La migration vers le Tout-IP, lfinteropérabilité entre les réseaux fixes,
mobiles et méme Internet a été possible. Les terminaux mobiles sont de plus en plus
performants, donnant plus de fonctionnalités aux usagers, alors que le réseau deviendra de
plus en plus intelligent et simple pour satisfaire aux besoins pressants des utilisateurs. Les
réseaux de nouvelle génération offrent une connectivité mondiale transparente
indépendamment du type de réseau, du dispositif utilisé, a tout moment et en tout lieu. Le
passage diune architecture traditionnelle basée essentiellement sur la commutation de circuits
vers une nouvelle architecture basée sur IP constitue un changement majeur dans le secteur de
technologies dfinformation et de communication (7/C), gage de lfémergence numérique.

Le but principal du systéme IMS est droffrir aux opérateurs une architecture de service
multimédia standard. Il est basé¢ sur le protocole IP pour le transport de données et le
protocole SIP (Session Initiation Protocol) pour la signalisation et le controle de session.
LfIMS constitue le socle des systémes convergents de télécommunications, ce qui justific son
importance dans les réseaux mobiles, fixes et Internet. Les efforts fournis durant les six (6)
différentes étapes démontrent lié¢volution des réseaux mobiles vers le réseau IMS, un véritable
réseau de convergence.

Le chapitre 2 qui suit montre Ifévolution des systemes de signalisation (SS7, SIGITRAN,
SIP) utilisés dans les réseaux de télécommunications et leur importance ; Ifexemple

dfinterconnexion du réseau fixe de la SONATEL nous édifie.




Chapitre 2 : Liévolution des systémes de signalisation et de gestion des profils utilisateurs dans les
réseaux de télécommunications

Chapitre 2 : L’évolution des systémes de signalisation et de gestion
des profils utilisateurs dans les réseaux de télécommunications

La signalisation est lfune des plus importantes fonctions dans Ifinfrastructure des
télécommunications puisquielle permet aux composants du réseau de communiquer entre eux
pour établir et terminer des appels. Elle permet le transfert des informations concernant la
gestion du réseau et les ressources, la taxation, etc...

Dans le réseau téléphonique classique, le fonctionnement du réseau stappuie sur le protocole
SS7 (Signalisation System 7). Lors de la modernisation du réseau téléphonique en réseau
numérique, la signalisation était toujours assurée par le protocole SS7. Il a migré vers le
protocole IP nommé SIGTRAN.

Dans le nouveau contexte, le service de télécommunications est devenu une application
informatique sfexécutant dans un environnement et sur des composants hétérogénes. Ainsi,
les nceuds du réseau PSTN sont répartis et échangent entre eux, au moyen de SS7. Au niveau
informatique, deux grandes approches de la VoIP sont standardisées : H323 issue de IfITU
(International Telecommunication Union) et SIP proposée par la communauté Internet au
travers de ITIETF (Internet Engineering Task Force). Elles ont en commun la définition diune
procédure de signalisation permettant liétablissement, le contrdle et la terminaison dfappels
téléphoniques. Elles facilitent lfintégration des communications de type téléphonique au sein
des services variés en émergeant lfInternet comme réseau de transport de données multimédia,
comme plateforme de développement diapplications et de services de télécommunication.
H323 a ét¢ abandonné au profit du SIP a cause des avantages de SIP pour les systemes
convergents. Ce chapitre va décrire les différentes signalisations qui ont existé depuis la SS7

jusquia SIP en passant par SIGTRAN et enfin, nous terminerons ce chapitre par une synthese.

2.1. Le principe de base de la signalisation

Pour réaliser le transfert des données, il est nécessaire diétablir une liaison, de la superviser
durant Iféchange et enfin de libérer les ressources monopolisées en fin de communication. La
signalisation au sein dfun réseau de télécommunications fait référence a Ifensemble des

¢changes diinformation entre les équipements du réseau, indispensables pour fournir et

.
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maintenir le service. Les informations de la signalisation sont acheminées sous forme des
paquets de données a débit élevé. La signalisation peut étre transmise de deux maniéres : la
signalisation dans la bande (in band) et la signalisation hors-bande ou canal dédié¢ (out
band).

La signalisation dans la bande : les signaux diétablissement diun appel entre deux
commutateurs steffectuaient toujours dans le méme canal que le transport de la voix (réseau
téléphonique traditionnel).

La signalisation hors bande : La conversation et la signalisation ne prennent pas le méme
canal. Ce type de signalisation nécessite lfétablissement difun canal numérique appelé canal
sémaphore. Les canaux sémaphores de signalisation véhiculent les informations avec de
débits de 56 kbits/s aux Etats Unis ou 64 kbits/s pour les autres pays. La signalisation hors-
bande a plusieurs avantages qui la rendent préférable a la signalisation dans la bande.

Dans ce systeme, on distingue différents types de signalisation :

v’ La signalisation entre usager et le réseau : chargée de Ifétablissement de la liaison
usager/réseau et de sa supervision ;

v La signalisation entre les nceuds du réseau : permet liétablissement dfune liaison a
travers le réseau (routage ou acheminement) et de la contrdler durant lféchange ;

v' La signalisation entre les usagers du réseau: dite de bout en bout, cette
signalisation permet aux entités distantes de siéchanger des informations hors
protocoles de transmission.

La signalisation des différentes communications sur un support est acheminée par un canal
dédié appelé signalisation voie par voie ou CAS (Channel Associated Signalling). Elle peut
aussi étre acheminée dans un canal commun a toutes les voies de communication : cfest la
signalisation par canal sémaphore ou CCS (Common Channel Signalling). Ainsi, le réseau
téléphonique commuté (RTCP) utilise une signalisation de type CAS, alors que le réseau
téléphonique a intégration de service (RNIS) met en ceuvre une signalisation de type CCS [6]

[18].

2.2. Signalisation SS7 et son architecture

La SS7 est un standard global de télécommunication définie par IfUIT. Elle définit les

procédures et protocoles par lesquels les éléments du réseau a commutations de circuits,
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siéchangent des informations de controle et de routage sur un réseau digital de signalisation.
Elle est utilisée pour : liétablissement et la gestion des appels, les services mobiles comme le
roaming, la portabilité des numéros, les services intelligents (0800, 0900...), les services de
transfert (call forwarding).

Son architecture est décrite ci-dessous :

Le réseau SS7 fonctionne en mode paquets ; les terminaux sémaphores sont appelés PS (Point
Séemaphores) et les commutateurs de paquets PTS (Points de Transfert Sémaphores). Le
PLMN (Public Land Mobile Network) comporte deux réseaux : le réseau sémaphore pour
la signalisation (mode paquet) et le réseau de transmission de la parole (mode circuit). En
effet, dans le réseau SS7, les centraux téléphoniques qui géneérent et interprétent les messages
de signalisation sont appelés Points Sémaphores (PS). Les nceuds difacheminement sont le
cceur du réseau SS7 qui est liensemble des Points de Transfert Sémaphore (PTS). Chaque
point de signalisation a un numéro unique appelé « Point Code ». Ces numéros sont utilisés
pour connaitre les destinataires et émetteurs des messages. Il existe des tables de routage qui
permettent un choix du meilleur chemin pour émettre les messages, pour joindre la
destination. Il existe trois types de point de signalisation [6] [18] :

Les SSP (Service Switching Point) sont des commutateurs qui envoient des messages de
signalisation a dfautres SSP pour démarrer, gérer et arréter un circuit vocal. Ils lancent des
requétes vers les bases de données centralisées comme les SCP pour déterminer comment
router un appel. Le trafic réseau entre les points de signalisation peut étre routé via des
commutateurs STP. Un STP (Signalling Transfer Point) route chaque message entrant vers un
lien de signalisation sortant, sur la base de lfinformation de routage contenue dans le message.
Les SCP (Service Control Point) sont les bases de données qui fournissent lfinformation
nécessaire aux fonctions avancées de traitement des appels (voir figure 2.1). 1l existe six (6)

différents types de canaux sémaphores qui sont catalogués dfA a F [6] [18].

-
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Figure 2.1. Architecture : Points et liens de Signalisation SS7, cas du GSM [18]

Les applications courantes de SS7 sont: la gestion des appels de base (établissement,
maintenance, rupture), la gestion de la mobilit¢ dans les réseaux GSM (roaming,
identification, authentification et localisation des usagers mobiles), ltacheminement de
messages courts (SMS), les applications RI (Réseau Intelligent), la gestion de numéros
spéciaux (toll-free (800/888) & toll (900), les services complémentaires (transfert diappels,
conférence a 3, ...), la gestion de réseaux privés virtuels (VPN), la portabilit¢ de numéros

(local number portability - LNP) et la gestion de cartes prépayées.

2.3. Réseaux intelligent

Le concept de RI (Réseau Intelligent) consiste a séparer, diune part, les fonctions propres a
chacune des applications ou services et, difautre part, les traitements communs a toutes les
applications (décroché, attente de numérotation), gérés par les centraux téléphoniques (SSP).
Les traitements spécifiques aux services sont intégrés dans des SCP qui sont des ordinateurs
capables diféchanger des messages de signalisation avec les SSP. Le concept de réseau
intelligent permet de définir et développer des services, indépendamment des particularités
des différents commutateurs du réseau. La conception de nouveaux services est plus rapide et

moins colteuse. Lorsque lfutilisateur demande un service de type RI, le SSP et le SCP
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échangent, en temps réel, des messages de signalisation non liés a un circuit. Les réseaux
intelligents sfappuient donc naturellement sur SS7. La SS7 est appliquée aux interfaces avec
le réseau dracces BSS, ainsi quiaux interfaces avec les réseaux tiers. SIGTRAN est utilisé sur
les interfaces internes au réseau NGN, entre les entités SGW et MSC Server. La conversion
entre la SS7 et le SIGTRAN est effectuée par lientité SGW. Dans le paragraphe qui suit, nous
verrons la migration de SS7 vers IP (SIGTRAN).

2.4. Migration de la signalisation SS7 vers la signalisation sur IP : SIGTRAN

Le SIGTRAN (SIGnaling TRANsport) est un groupe de Travail de IfIETF ayant comme
objectif de définir une architecture pour le transport des données de signalisation en temps
réel a travers les réseaux IP. Crest une partie des réseaux de la nouvelle génération basée sur
le protocole IP (figure 2.3). Il a été congu pour lfacheminement du trafic de signalisation tel
que SS7, RNIS, et tous les réseaux NGNs utilisant les avantages du SS7, a travers les réseaux
IP. La signalisation SS7 sur IP appelée SIGTRAN, définit un protocole de transport fiable
SCTP (Stream Control Transmission Protocol) et une couche diadaptation des utilisateurs
UA (User Adaptation) permettant de transporter des protocoles de signalisation téléphonique
sur [P. La pile de protocole SIGTRAN est définie dans la référence RFC 2719. Le SCTP est
un protocole TCP de la nouvelle génération. Il permet de remédier aux problémes liés a
lfutilisation du protocole TCP puisque ce dernier est un protocole orienté octets et niest pas
capable de fournir la vitesse et la fiabilité requises par la signalisation. En effet, le SCTP est
un protocole orienté message permettant de définir des trames de données structurées alors
que TCP nfimpose aucune structure des octets transmises. Le nom Stream Control
Transmission Protocol découle de la fonction multi-streaming fournie par le SCTP. Un
stream (flot) est un canal logique unidirectionnel permettant Iféchange de messages entre
terminaisons SCTP. Lors de Ifétablissement diune association SCTP, il est nécessaire de
spécifier le nombre de streams que comportera cette association. La fonction multi-streaming
permet de partitionner les données dans différents streams de telle sorte que la perte diun
message dans un des streams nfait diimpact sur le transport des données que sur ce stream.
Une des fonctionnalités principales du protocole SCTP est le multi-homing, ciest a dire la
capacité pour un endpoint SCTP de supporter plusieurs adresses IP. Ceci est un avantage

comparé a TCP. Une connexion TCP est définie par une paire diadresses de transport

-
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(Adresse IP + numéro de port TCP). Chaque endpoint difune association SCTP fournit a

Ifautre extrémité une liste dradresses IP avec un unique numéro de port SCTP. Liendpoint est

donc lfextrémité logique du protocole de transport SCTP [6] [7] [18].

Figure 2.2. Composants de SIGTRAN [18]

2.4.1. Les couches d’adaptation SIGTRAN
Les couches dfadaptation définies par SIGTRAN ont toutes des objectifs communs : le
transport des protocoles de signalisation des couches supérieures, bas¢ sur un transport [P
fiable. La garantie diune offre de services est équivalente a celle proposée par les interfaces
des réseaux RTC et la transparence du transport de la signalisation sur un réseau IP :
lfutilisateur final ne se rend pas compte de la nature du réseau de transport [6] [7] [18]. Les

différentes couches diadaptation SIGTRAN sont montrées sur la figure 2.3.

-
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Figure 2.3. Les couches d’adaptation SIGITRAN [18]

2.4.2. Architecture SS7 d’interconnexion de la SONATEL
Liexemple dfinterconnexion utilisée par Ifarchitecture SS7 de la SONATEL (figure 2.4)
montre trois types diinterfaces de liaisons disponibles pour relier les PTS avec les différents
équipements du réseau a savoir : les liaisons de type LSL (Low Speed Signalings Links), avec
un débit de 64 kbit/s, interconnectent le réseau international et les équipements du réseau
national aux PTS, les liaisons de type HSL (High Speed Signalings Links) avec un débit
théorique de 2 Mbits/s chacune, permettent dfinterconnecter des équipements comme le HLR,
les bases de données du réseau intelligent aux PTS, enfin la liaison SIGTRAN permet de

relier le MSC aux PTS via le réseau IP de la SONATEL.

-
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Figure 2.4. Architecture SS7 de I'interconnexion [18]

Ainsi, la SS7 a migré vers IP (SIGTRAN) ou IP est devenu un protocole unificateur de tous
les réseaux. Nous abordons le protocole SIP le plus utilisé dans tous les réseaux de la nouvelle

génération pour établir une connexion pour la communication [18].

2.5. Le protocole SIP

Le protocole SIP (Session Initiation Protocol) est un protocole de signalisation défini par
IFIETF (Internet Engineering Task Force) [21] et permet diétablir, de libérer et de modifier
des sessions multimédias (RFC 3261). Le protocole SIP [21] [22] [23] s'est imposé
aujourdrhui sur ses concurrents, tant chez les opérateurs de téléphonie que dans le monde de
l'entreprise, voire chez les particuliers. Le choix du SIP comme protocole de signalisation
dans l'architecture IMS (IP Multimedia Subsystem), les IP-PBX actuels offrent aujourd'hui
pratiquement tout une interface SIP. Microsoft, dans son OS grand public, a introduit SIP
dans sa suite Office Live Communication Server. Dans le contexte de la Téléphonie 1P, le SIP
a remplacé H.323 et SS7. 1l facilite l'intégration des communications de type téléphonique au

sein des services variés en émergeant lfInternet comme réseau de transport de données

-
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multimédia et comme plateforme de développement drapplications, et des services de
télécommunication [19]. Le SIP a été aussi retenu pour I'UMTS par le groupe 3GPP, afin de
permettre un transport de la voix et des applications multimédia en temps réel sur un réseau
paquet dans le monde mobile. Il est également déployé par la plupart des opérateurs pour étre
le protocole le plus utilisé dans le cadre de I'évolution du réseau vers le NGN. Le SIP stappuie
sur le modele client/serveur comme les protocoles classiques tels que le HTTP (Hyper Text
Transport Protocol) et le SMTP (Simple Mail Transport Protocol) pour lesquels, il hérite de
certaines fonctionnalités. Il utilise un systeme diadressage basé sur des URL (Uniform
Resource Locator) similaires au serveur de messagerie. Aussi, il dispose diextensions
supportant de nombreux services tels que la présence, le transfert dfappel, la conférence, les
services additionnels de la téléphonie classique et la messagerie instantanée. Des messages
courts non relatifs a un appel peuvent toutefois étre transportés par le SIP de la méme maniére
quiun SMS classique. Le Professeur Samuel OUYA et al. (Ouya et al. 2015) ont proposé une
approche de SMS basé¢ sur le protocole SIP. [24]. Les RFC consacrés a SIP sont les suivants :
e Premier RFC sur SIP : RFC 2543 RMars 1999.
e Version actuelle : RFC 3261 (juin 2002) R269 pages R plusieurs fois étendue.
e En Mars 2009 : 82 RFC contiennent SIP dans leur titre (prise en compte de la sécurité,
diversité des flux multimédia, diversité des réseaux et protocoles de transport...)
Le protocole SIP est représenté principalement par la RFC 3261 « SIP : Session Initiation
Protocol » qui est compléte par I'ensemble des RFC suivantes :
e RFC 3265, "Session Initiation Protocol (S7P)-Specific Event Notification".
e RFC 3853, "S/MIME Advanced Encryption Standard (4ES) Requirement for the
Session Initiation Protocol (SIP)".
e RFC 4320, "Actions Addressing Identified Issues with the Session Initiation
Protocol's (S/P) Non-INVITE Transaction".
e RFC 4916, "Connected Identity in the Session Initiation Protocol (SIP)".
e RFC 5393, "Addressing an Amplification Vulnerability in Session Initiation Protocol
(SIP) Forking Proxies".

-
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2.5.1. Transactions SIP

Avant Ifinitialisation diune session SIP, lfutilisateur est localisé sur le réseau avec une adresse
URI (Uniform Resource Identifier). Les terminaux impliqués dans une session SIP doivent
donc stidentifier par cet URI qui définit une syntaxe permettant de désigner de maniere
unique, formelle et normalisée une ressource, quiil stagisse diun document textuel, audio ou
vidéo. Le format difun URI se présente de la maniére suivante :

sip : identifiant [: pwd]@adresse_serveur [ ?parameétre]
= Le mot-clé sip spécifie le protocole a utiliser pour la communication ;
» La partie identifiant définit le nom ou le numéro de liutilisateur ;

= La partie pwd est facultative. Elle est obligatoire lorsquion veut sfauthentifier aupres
dfun serveur ;

» La partie adresse_serveur spécifie le serveur chargé du compte SIP dont Ifidentifiant
précede Ifarobase. Le serveur est spécifié par son adresse IP ou par un nom qui sera
résolu par le DNS (Domaine Name System) ;

» La partic paramétre est facultative. Les parametres permettent soit de modifier le
comportement par défaut (par exemple, en modifiant les protocoles de transport ou les

ports, ou encore la durée de vie par défaut diune requéte).

En outre, le protocole SIP utilise les protocoles TCP et UDP pour acheminer des requétes de
signalisation. De ce fait, si aucun protocole de transport niest précis€¢ dans IfURI de la

requéte, le protocole UDP est utilisé par défaut.

2.5.2. Méthodes et réponse SIP

Pendant Ifinitialisation difune session SIP entre deux terminaux, les méthodes suivantes sont
définies par le RFC 3261 et échangées lors de la mise en relation de lfappelant et de Ifappelé :

INVITE : Invite le terminal SIP dfun utilisateur a participer a une session.

ACK : Confirme que Ifappelant a recu une réponse a sa requéte INVITE.

BYE : Met fin a une connexion entre utilisateurs ou lorsque le terminal refuse Ifinvitation a
participer a une session.

CANCEL : Annule une requéte.

-
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OPTIONS : Sollicite du Proxy Server afin quiil précise ses capacités a contacter le terminal

de lrappelé.

REGISTER : ciest une méthode utilisée par le client pour enregistrer Ifadresse listée dans le

parametre TO de IFURL par le serveur auquel il est relié. Les requétes sont traitées par le

client de maniére ordonnée pour éviter Ifenvoi de nouvelle requéte REGISTER tant quiil

nfaura pas traité¢ la précédente. Le client doit définir une adresse dienregistrement du type

utilisateur@domaine. Cette méthode assure également un service de localisation [21] [22].

Le type des réponses aux requétes envoyées dans les transactions SIP sont décrites dans le

tableau 2.1 :

Tableau 2.1. Codes d'état

Code Description

1XX Réponses informatives, la requéte a ét¢ recue par le destinataire et est en cours de
traitement (exemple : 180=ten train de sonnerf).

2XX Succes, exemple : 200= Roki, 202 = Ricceptéet

3XX Redirection, une autre action doit avoir lieu afin de valider la requéte.

4XX Erreurs du client, la requéte contient une syntaxe erronée ou bien elle peut &tre traitée
par ce serveur.

5XX Erreurs du serveur, le serveur nia pas réussi a traiter une requéte.

6XX Echec général, la requéte ne peut étre traitée

2.5.3. Architecture SIP

Lrarchitecture du protocole SIP (figure 2.5) starticule autour de cinq entités :

= Le terminal : lfutilisateur dispose de cet ¢lément pour appeler ou étre appelé. Celui-ci

peut étre un téléphone physique ou un téléphone logiciel encore appelé « sofiphone ».

Le terminal a deux composants :

o LifUAS (User Agent Server) : il représente lfagent de la partie appelée. Ciest

une application de type serveur qui contacte lfutilisateur lorsquiune requéte

SIP est regue, puis renvoie une réponse au nom de lfutilisateur ;

o LIUAC (User Agent Client) : il représente Ifagent de la partie appelante. Le

client initie les appels et le serveur répond aux appels initiés par ce dernier.
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= Le serveur proxy : il se charge de la localisation de lfutilisateur appelé. Il initie,
maintient et termine une session vers un correspondant. Il agit a la fois comme un
client et comme un serveur. Au besoin, il interpréte et modifie les messages qufil
regoit avant de les transmettre.

= Le serveur de redirection : il agit comme un intermédiaire entre le terminal client et
le serveur de localisation. LtUAC le sollicite pour contacter le serveur de localisation
afin de déterminer la position courante diun utilisateur.

= Le serveur de localisation : il permet de localiser lfutilisateur et contient la base de
données de liensemble des utilisateurs quiil gere. Cette base est mise a jour par le
serveur dfenregistrement.

* Le serveur d’enregistrement : il enregistre les terminaux SIP lors de lfenvoie de la
méthode REGISTER. 1l offre la possibilit¢ de localiser un correspond aisément tout

en gérant sa mobilité [21].

Figure 2.5. Architecture SIP

2.5.4. Apport de SIP dans la mutualisation des ressources

Beaucoup de travaux ont montré l¥intérét du protocole SIP pour le réseau IMS. Ainsi, le

protocole SIP peut étre envisagé dans la perspective dfintégration des environnements
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drapprentissage dans un réseau IMS [24]. Le SIP constitue un atout du fait de sa capacité a
stintégrer a diautres protocoles standards du monde IP. En tant que standard ouvert, il offre un
service modulaire, prévu pour fonctionner avec différentes applications, telles que la
téléphonie, la messagerie instantanée, la vidéoconférence, la réalité virtuelle [24].

Le Session Description Protocol R SDP est un élément diun message SIP. Le protocole SDP
(Session Description Protocol) fournit une description du flux média pour lequel
Ifétablissement de la session est mis en ceuvre par le protocole SIP. Le SDP est un ¢élément
difun message SIP qui décrit les caractéristiques de qualité de service échangées entre deux (2)
extrémités a Ifétablissement diune session IMS. Les paramétres SDP incluent le type de
média (voix, audio, vidéo, etc....), les codecs (G.711, etc.), la bande passante demandée, le
type de flux, etc... Le SDP définit les protocoles multimédias dans la RFC 2327. Le message
SDP constitue le corps de message attaché au message SIP. Il apparait généralement dans la
requéte INVITE et dans la réponse 200 OK. Les parameétres qui caractérisent le flux média
sont les suivantes : le type de média (audio, vidéo, données), le protocole de transport (par
exemple RTP), le format du média (par exemple le type de codec pour la voix et la vidéo),
Ifadresse IP a laquelle le média doit étre transmis et le numéro du port de destination.

Le SIP demeure un protocole puissant utilis¢ dans liétablissement de la connexion mais le
protocole DIAMETER est utilisé dans Ifenregistrement des caractéristiques de lfabonné en
vue de permettre la communication. L¥IMS se base sur une entité trés importante, le HSS une
base de données dienregistrement de profils des abonnés. Il y a des transactions entre cette
base HSS et certaines entités de IfIMS pour authentifier les abonnés grace au protocole

DIAMETER. Ce protocole est décrit dans les paragraphes ci-dessous.

2.6. Le protocole DIAMETER

Le protocole DIAMETER est défini dans le :
= RFC 4004 DIAMETER Mobile IPv4 Application ;
= RFC 4005 DIAMETER Network Access Server Application ;
= RFC 6733 DIAMETER Extensible Authentication Protocol Application (EAP) ;
= ¢t RFC 4740 pour DIAMETER SIP Application.

-



Chapitre 2 : Liévolution des systémes de signalisation et de gestion des profils utilisateurs dans les
réseaux de télécommunications

Le mécanisme drauthentification dans le réseau IMS stappuiera sur le RFC 4740
(DIAMETER SIP Application), néanmoins une bréve présentation du protocole DIAMETER

de base sera faite afin de comprendre le format diéchange des messages DIAMETER.

2.6.1. Le protocole DIAMETER de base

Le DIAMETER est un protocole avancé dans l'architecture du sous-systéeme multimédia IP
(IMS) et les réseaux LTE afin de fournir des débits de données plus élevés dans le réseau et
fournir des services AAA (Authentication Authorization Account) [25]. 1l a été¢ défini pour
gérer Ifauthentification des utilisateurs sur un réseau. Il sfagit diun protocole AAA et repose
sur le protocole RADIUS (Remote Authentication Dial In User Service). Crest une
application standardisée par le 3GPP qui permet dfinterfacer avec les différentes entités du
réseau IMS. Les échanges DIAMETER sont toujours du type un message requéte et une
réponse associée (figure 2.6). Il définit un ensemble de commandes et de pair drattributs de
valeurs (4VP) pour gérer Ifauthentification, lfautorisation et évidemment la facturation dans

un contexte donné [25] [26] [27].

Figure 2.6. Format d’un message Diameter

-
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Une architecture DIAMETER est composée de différents nceuds appelés « Agents

DIAMETER ». Chaque nceud a une tache bien définie. Ils forment un réseau dit « pair-a-

pair ».

v
v

v

v

Figure 2.7. Architecture DIAMETER de Base

Client DIAMETER : il est un noeud a la frontiére du réseau, controle lfacceés ;
DIAMETER Proxy Agent : cfest un agent relais, route le message DIAMETER.
Toutefois, un agent Proxy peut modifier les messages afin de réaliser un controle
dracces, un controle de politiques, etc. Exemple agent proxy : le PCRF de LTE ;
DIAMETER Redirect Server : il est un agent de redirection qui fournit aussi une
fonction de routage. Il sert de directory permettant la traduction du nom de domaine et
adresse du serveur. A la différence des autres types diagent (relais et proxy) qui
acheminent les messages DIAMETER, Ifagent de redirection retourne un type
particulier de réponse a ltémetteur de la requéte. La réponse contient lfinformation de
routage afin que lfémetteur puisse retransmettre son message directement au serveur
destinataire. Exemple dfagent de redirection : le SLF dans Ifarchitecture IMS ;
DIAMETER Server: il prend en charge les demandes dfauthentification,
drautorisation et de taxation pour un domaine donné. Exemple de serveur : le HSS

[26].

-
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Lorsque le client et le serveur DIAMETER se trouvent dans le méme domaine, le
DIAMETER Proxy Agent redirige la requéte dfauthentification directement vers le serveur.
Dans ce cas, le chemin de la réponse est 1-4-5-6. Cependant lorsque le client et le serveur
DIAMETER se trouvent dans deux domaines différents, un serveur de redirection centralise

lrensemble des routes connues, le chemin de la réponse devient 1-2-3-4-5-6 (Figure 2.7).

2.6.2. Le DIAMETER SIP Application et son architecture

Le DIAMETER SIP Application :

Elle est définie dans le RFC 4740, permet a un client DIAMETER de demander les
informations drauthentification et d'autorisation a un serveur DIAMETER pour les services
multimédia IP SIP.

De plus, cette application fournit au client DIAMETER des fonctions qui lui permettent de
télécharger ou de recevoir des profils d'utilisateurs, les mises a jour ou des fonctions de
routage qui peuvent aider un serveur SIP a trouver un autre serveur SIP alloué a l'utilisateur.
Ce paragraphe décrit les procédures DIAMETER pour implémenter certaines fonctionnalités
requises lorsque le protocole SIP est désigné pour ouvrir et supprimer des sessions
multimédias ou lorsque SIP est utilisé pour d'autres applications non liées a la session.
Drtapres le RFC, aucun mappage particulier nfest prévu entre les procédures SIP et les
requétes SIP DIAMETER. Cependant, il fournit des exemples utiles pour montrer 1'interaction
entre SIP et I'application DIAMETER SIP afin d'atteindre les fonctionnalités souhaitées [27].
L’architecture du DIAMETER SIP Application :

Le DIAMETER SIP Application peut étre utilisée dans un environnement SIP ou une
interface pour une infrastructure AAA est nécessaire drauthentifier et diautoriser I'utilisation
des ressources SIP. Cette application fournit un support pour les agents utilisateurs SIP et les
proxy qui implémentent et utilisent l'authentification HTTP Digest [28], qui est le mécanisme
d'authentification requis par le protocole SIP [21]. Elle fournit un support limité pour les
services de facturation comme suit : le serveur DIAMETER est capable de fournir les
adresses des agents de facturation au client DIAMETER. La figure 2.8 montre un apergu

général de l'intégration de l'architecture SIP avec l'architecture AAA.

-
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Figure 2.8 Architecture générale SIP DIAMETER Application

Drapres la figure 2.8, le SIP server 1 envoie différentes commandes DIAMETER et regoit des

réponses différentes de celles envoyées et recues par le SIP server 2. Ceci est di au fait que le

serveur SIP 1 de la figure 2.8 se trouve au bord d'un réseau et la tiche principale consiste a

localiser le serveur SIP 2 (deux domaines différents). Les fonctions du DIAMETER SL

peuvent étre incluses dans les fonctions du DIAMETER Server afin de simplifier

Ifarchitecture.

SIP UA : le client SIP qui permet a un utilisateur diémettre ou de recevoir des appels
y compris les fonctions de messagerie. Il stagit dfun terminal utilisateur ;

SIP Server 1 : il utilise le protocole SIP qui sert a Ifouverture, lfétablissement et la
libération des sessions multimédia incluant la téléphonie. Il sert aussi a Ifinvocation
des plateformes de services IMS [21] ;

DIAMETER SL : ctest le serveur de localisation DIAMETER. 1l contient les données
relatives a l'utilisateur. Il contient une base de données ou des tables de routage qui
mappent les URI SIP aux URI du serveur DIAMETER ;

SIP server 2 : il demande et regoit des données d'authentification et d'autorisation du
serveur DIAMETER et n'est pas situé au bord du réseau ;

DIAMETER Server : il réalise Ifauthentification des utilisateurs en fonction des

parametres fournis pour lfauthentification [29].

-
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2.6.3. Processus d’authentification SIP DIAMETER Application

Ce diagramme de la figure 2.9 montre le mécanisme générique permettant d'authentifier les
utilisateurs [27], [30]. Il stagit dans ce diagramme dfun réseau administratif ou le serveur
DIAMETER authentifie les demandes des utilisateurs SIP. Le cas mis en évidence est celui
dfune requéte SIP REGISTER et donc drautres requétes peuvent également étre présentées au

besoin.

Figure 2.9. Authentification SIP DIAMETER Application

La figure 2.9 montre le processus générique diauthentification diutilisateur basé sur le support
SIP DIAMETER. Dans ce processus, on suppose que le serveur SIP 1 est situé¢ au bord diun
domaine administratif. Il regoit une requéte SIP REGISTER du SIP UA et le transmet au
DIAMETER server via un message UAR pour déterminer si cet utilisateur est autorisé¢ a
recevoir un service ou non. Dans certaines architectures, un serveur SIP est alloué
dynamiquement au client, ctest le cas de Ifarchitecture IMS.

La figure 2.10 montre le mécanisme drauthentification dans If¥IMS.

.
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Figure 2.10. Processus d’authentification utilisateur dans le réseau IMS

La procédure dienregistrement explique les différentes étapes diacces au réseau IMS qui

permet a un SIP UA de se déclarer joignable de point de vue service IMS. Comme toute autre

procédure diacces, le terminal sera authentifié par le réseau IMS et son profil sera chargé dans

le S-CSCF nominal qui est une sorte de central de rattachement ou un MSC/VLR qui est

allou¢ a lfutilisateur quel que soit sa localisation dans le monde. Le S-CSCF contient Ifadresse

du Proxy P-CSCF ou le terminal est rattaché (équivalent a un BSC).

Le SIP UA fournit ses parameétres de connexion dans une requéte SIP REGISTER.
Cette requéte contient [FURI de son réseau domestique, ses identités publique et privée
ainsi que lfadresse du terminal a partir duquel il souhaite stenregistrer. Il transmet
alors la requéte SIP REGISTER au Proxy-CSCF sur Ifinterface Gm/SIP (étape 1) ;

Le Proxy-SCSF recevant la requéte SIP REGISTER sur son interface Gm/SIP ajoute
Ifidentifiant du réseau visité : P-Visited-Network-ID et un en-téte PATH contenant son
URLI, puis transmet la requéte a lentité [-CSCF sur Ifinterface Mw/SIP (étape 2) ;
Ltentité [-CSCF regoit la requéte SIP REGISTER. Ensuite, le client DIAMETER dans
ce serveur SIP, demande au serveur DIAMETER par le biais du support DIAMETER
SIP Application, lfautorisation pour procéder a Ifenregistrement en envoyant au
serveur DIAMETER un message UAR (étape 3). Ce message contient entre autres les
AVP, le SIP Address-O-Record (AOR) inclus dans la requéte SIP REGISTER. LTAOR

contient les identités publique et privée plus IfID du réseau visité. Le serveur

-
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DIAMETER vérifie le SIP AOR et, s'il s'agit d'un utilisateur défini, valide dans le
réseau domestique, il autorise alors I'enregistrement a continuer ;

Le serveur DIAMETER répond avec un message DIAMETER User Authorization-
Answer, qui informe le client DIAMETER / SIP sur le résultat de l'autorisation de
l'utilisateur. Dans le cas d'une autorisation réussie, le message DIAMETER UAA
(étape 4) indique l'adresse d'un serveur SIP local (dans ce cas de figure, il stagit de
Ifadresse de Ifentité S-CSCF) et / ou une liste de capacités que le serveur I-CSCF peut
utiliser pour sélectionner un serveur S-CSCF approprié. Lorsque l'autorisation est
réussie, le serveur I-CSCF transmet la requéte SIP REGISTER (étape 5) (ayant regu
Ifadresse du S-CSCF approprié) au serveur S-CSCF ;

Le client DIAMETER dans le serveur S-CSCF demande des parametres
d'authentification en envoyant un message DIAMETER Multimedia-Auth-Request
(MAR) (étape 6) au serveur DIAMETER. Cette demande rend également le serveur
DIAMETER au courant de I'URI SIP du serveur S-CSCF afin de renvoyer les
demandes ultérieures du méme utilisateur sur le méme serveur. Le serveur
DIAMETER répond avec un message DIAMETER Multimedia-Auth-Answer (MAA)
(étape 7), qui comprend le SIP URI du serveur S-CSCF, le nom de lfutilisateur ainsi
que les autres vecteurs dfauthentification notamment l'algorithme d'authentification
désigné associ¢ a l'utilisateur. Entre autres, le message MAA comprend un Digest-
HAT1 AVP qui contient H (A1) tel que défini dans RFC 2617 [28], et qui permet au
client DIAMETER de calculer la réponse attendue. Ensuite, le client DIAMETER peut
comparer cette réponse attendue avec la réponse au défi envoyé par I'UA SIP.
L'absence de Digest-HA1 AVP dans MAA indique que ['authentification et
l'autorisation ont lieu dans le serveur DIAMETER ;

Le serveur S-CSCF crée une réponse SIP 401 (étape 8) en fonction des défis inclus
dans le message MAA, y compris le matériel d'authentification requis par le SIP UA
pour inclure les informations d'identification appropriées. Le serveur [-CSCF transmet
la requéte au client SIP UA (étapes 9 et 10) ;

Le SIP UA prépare une nouvelle requéte SIP REGISTER (étape 11) qufil transmet au
serveur P-CSCF, celui-ci relaye la requéte a lfentit¢ [-CSCF. LiI-CSCF recoit la
prochaine requéte SIP REGISTER contenant les informations d'identification

utilisateur (étape 12). Etant donné quiil n'a pas besoin de conserver un état, grace au

-
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support SIP DIAMETER Application, il contacte le serveur HSS (DIAMETER Server)
en envoyant un message UAR (étape 13) pour déterminer le serveur S-CSCF attribué
a l'utilisateur. Le serveur HSS répond en envoyant 1'URI SIP du S-CSCF dans un
message UAA (étape 14) ;

= Lf[-CSCF transmet la requéte SIP REGISTER au serveur S-CSCF (étape 15). Le S-
CSCF valide les informations d'identification en comparant la réponse fournie par le
SIP UA avec la réponse attendue, calculée (basé¢ sur le H (Al) recu du serveur
DIAMETER) ;

= Si les informations d'identification sont valides, le S-CSCF envoie un message
DIAMETER Server-Assignment-Request (SAR) (étape 16) demandant au serveur
HSS de confirmer l'achévement de la procédure d'authentification et de confirmer
I'URI SIP du S-CSCF qui sert actuellement l'utilisateur. Le message SAR
DIAMETER sert également a demander que le serveur DIAMETER envoie le profil
utilisateur au serveur S-CSCF. Le HSS répond avec un message DIAMETER Server-
Assignment-Answer (SAA). Si la valeur AVP du code de résultat n'informe pas le S-
CSCF d'une erreur, le message SAA peut inclure zéro ou plus de SIP-User-Data AVP
contenant les informations que le S-CSCF a besoin pour fournir un service a
l'utilisateur. Le S-CSCF inseére dans une table appelé location le profil de lfutilisateur
(étape 17) ;

= Le serveur S-CSCF génére une réponse « SIP 200 OK », qui est envoyée au serveur I-
CSCF pour étre éventuellement transmise au SIP UA lui confirmant la validation des
parameétres fournis. Le SIP UA est alors enregistré (étape 18, 19 et 20) [31].

Localisation d’un abonné et établissement de session dans le réseau IMS :
La figure 2.11 décrit Ifensemble des processus de localisation diun abonné dans le réseau IMS

ainsi quia lfétablissement de session.

.
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Figure 2.11. Localisation et établissement de session dans le réseau IMS avec SIP DIAMETER Application

Le concept de la signalisation et les types de protocoles utilisés tels que le SIP, le
DIAMETER de base et le DIAMETER SIP, a montré leur importance dans le fonctionnement
de IfIMS afin de rendre les communications fiables. Un mauvais fonctionnement de ces
protocoles de signalisation impacterait la fiabilit¢ du systéme par ricochet la qualité de
service. Liexemple de la SONATEL est édifiant, elle modernise son réseau et
Ifinterconnexion de son réseau fixe et son évolution sont prévues dans la période de 2017-
2019 ¢énoncée dans le document de référence SNT/08/2016/V1/DRJ/DRG du mois draott
2016 intitulé : « Service d’interconnexion catalogue 2016 de SONATEL ».

2.7. Architecture d’interconnexion du réseau fixe de la SONATEL

La SONATEL a un vaste programme de modernisation de ses réseaux sur la technologie IP,
IfIP lfunificateur des réseaux. Il convient de noter que dans son offre de service, il existe des
services dfinterconnexion qui sont proposés aux opérateurs de réseau de télécommunications
ouvert au public détenant une licence au Sénégal afin que tous les utilisateurs des réseaux

connectés puissent communiquer librement entre eux. Il y a deux modes dfinterconnexion :

L’interconnexion est dite directe :
Lorsque la SONATEL achemine, a partir du point de connexion a son réseau jusquia lfun de
ses abonnés desservis par son réseau ou accessible depuis son réseau, le trafic provenant diun

client de Ifexploitant du réseau interconnecte.
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L’interconnexion est dite indirecte :

Lorsque la SONATEL achemine le trafic diun de ses abonnés desservis par son réseau au
point dfinterconnexion du réseau diun autre opérateur afin de permettre a cet abonné de
devenir un client de lfopérateur en question et drutiliser les services de celui-ci. Un opérateur
qui veut sfinterconnecter au réseau de la SONATEL, passe par un accord qui fait Ifobjet diune
convention qui décrit les modalités techniques et financiéres des prestations dfinterconnexion

[32].

2.7.1. Architecture intermédiaire d’interconnexion du réseau fixe SONATEL

Dans le cadre de son programme de modernisation de ses réseaux sur une technologie IP, la
SONATEL a migré son réseau de télécommunication commuté fixe vers une infrastructure IP
Multimédia System (IMS). Ce programme siétale de 2017 a 2019. Nous avons vu
lfimportance de IfIMS dans les réseaux mobiles et fixes précédemment (chapitre 1 et chapitre
2), nous concluons que IFIMS est le point dfancrage de tous les réseaux convergents. La
SONATEL stinspire de ces nouveaux concepts pour faire évoluer son réseau de
télécommunications. Ainsi, Ifinterconnexion de la SONATEL est actuellement réalisée au
moyen des liens MIC transportant des flux de signalisation ISUP (ISDN User Part, protocole
de gestion de la communication sur des réseaux de circuits) et de la Voix sur du TDM.

Durant les trois (3) ans, lfinterconnexion entre le fixe et les commutateurs mobiles de
SONATEL stest faite en SIGITRAN ctest-a-dire en BICC (Bearer Independant Call Control,
extension du protocole ISUP sur un réseau de transport ATM ou IP) sur de IfIP pour les flux
de signalisation, et en Real-Time Transport Protocol (RTP) pour le transport de la Voix en IP.
Lrarchitecture intermédiaire de lfinterconnexion fixe lors de la période 2017-2019 est fournie

par la figure 2.12 [32].

-



Chapitre 2 : Liévolution des systémes de signalisation et de gestion des profils utilisateurs dans les
réseaux de télécommunications

ey

GMSC-MGW

~d PLMN Sonatel
_ Mobile

-
-
-

S-CSCFEmm

-

International

Figure 2.12. Architecture intermédiaire d’interconnexion du réseau fixe SONATEL [32]

2.7.2. Architecture cible d’interconnexion du réseau fixe SONATEL
Dans le cadre de ce méme programme de modernisation de la SONATEL, il était prévu quien
2019, les opérateurs internationaux soient connectés non plus aux centres de transit de Dakar
Medina et Thies mais aux IMS-MGW de Technopole et Médina. Le raccordement stétait fait
toutefois sur la méme technologie, au moyen de liens MICs transportant des flux ISUP et voix

en TDM. Lrarchitecture est présentée par la figure 2.13.

HSS/ENUM : — PLMN Sonatel
] Mobile

International

Figure 2.13. Architecture cible d’interconnexion du réseau fixe SONATEL post 2019 [32]




Chapitre 2 : Liévolution des systémes de signalisation et de gestion des profils utilisateurs dans les
réseaux de télécommunications

Ces deux (2) figures diinterconnexion ci-dessus du réseau fixe de la SOANTEL montre bien
la migration du réseau fixe vers IfIMS qui était effective en 2019, IfIMS est la solution de la

convergence des systemes de télécommunications.

2.8. Conclusion

Dans ce chapitre, nous avons décrit Ifévolution de la signalisation dans Ifétablissement de la
communication. Le protocole DIAMETER SIP Application permet diauthentifier les
utilisateurs pour les sessions Multimédia IP sur SIP (IMS) grace aux interfaces normalisées.
LfIMS et le protocole SIP permettent aux utilisateurs de se connecter facilement au systéme
téléphonique PBX (autocommutateur privé) de Itentreprise.
Le réseau fixe de la SONATEL qui a migré progressivement vers IfIMS est une réalité.
LfIMS est une architecture standardisée de type NGN, utilisée par les opérateurs de
téléphonie, permet de fournir services multimédias fixes, mobiles et aussi Internet. Les
systemes téléphoniques traditionnels (commutations de paquets et circuits) sont aussi pris en
charge. LfYIMS facilite lfoffre de presque tous les services basés sur IP. Parmi ceux-ci : la voix
sur IP (VoIP), la voix sur réseau mobile LTE (VoLTE), le Push to talk sur téléphones
cellulaires, les jeux multijoueur, la vidéoconférence, la messagerie instantanée, les services
communautaires, les informations de présence et partage de contenus.

De ce qui précede, IfIMS est au cceur des systetmes convergents de
télécommunications, il est important di¢tudier le réseau IMS qui demeure un réseau sir

aujourdrhui, cela nécessite une ¢tude détaillée de IFIMS dans le chapitre qui suit.

e
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Chapitre 3 : Etude de ’architecture de I’IMS et de I’intégration
avec le WebRTC

Lrarchitecture Tout IP a conduit a la convergence des technologies de télécommunications car
la technologie IP est dite Best Effort, facilitant le développement des services qui combinent
télécommunications et informatique. Le concept diIMS est de permettre la mutualisation de
plusieurs médias, points diaccés et modes de communication dans un seul réseau.
Ltutilisateur final pourra profiter simultanément de la voix, des données et des sessions
multimédias en utilisant tout acceés haut débit et une commutation de paquets IP. LfYIMS est
développé autour du SIP qui est le protocole de signalisation, ciest lui qui gére les connexions
et les types de communications (services).

Dans le contexte de la convergence, IFIMS devient ainsi le fédérateur des réseaux
téléphoniques classiques, de la télévision numérique et du web. Les nouvelles capacités de
réseaux et des terminaux, lfassociation entre Internet et voix, le contenu et la mobilité donnent
naissance a de nouveaux modeles de réseau. Ils offrent un formidable potentiel pour
développer de nouveaux services de communications simples, transparents, sécurisés,
portables et fiables. LfYIMS est une architecture indépendante de lfaccés physique, et par
conséquent le service est délivré quel que soit le terminal (téléphone mobile, PC via ADSL ou
FO, ...), ce qui permet une convergence des acces. De plus, les services sont accessibles par
lfutilisateur méme en cas de mobilité tels que les appels vocaux et la vidéo, la messagerie
instantanée, le chat individuel et groupe, le transfert de fichier, la présence et la
géolocalisation. L¥IMS est donc le réseau d’avenir, gage d’émergence numérique.

Le réseau IMS peut sfinterconnecter avec un réseau basé sur le WebRTC qui fournit de
services de riches communications a Ifaide des navigateurs sans installation de logiciel chez
les utilisateurs, offrant une grande souplesse par ces plateformes. Le WebRTC offre les
mémes services que [FIMS, leur intégration offrira de gros avantages aux utilisateurs. Dans le
cadre cette thése, nous allons faire 1état de Ifart de IFIMS afin de montrer combien sa fiabilité
garantira Ifoffre et la qualité de tous les services. Enfin, nous terminerons ce chapitre par une

conclusion.
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3.1. Architecture fonctionnelle en couches de I’IMS

A la conception de IFIMS, de besoins ont été définis comme suit : lfindépendance par rapport
a Ifacces, la garantie de QoS des services multimédias, le contrdle de service et la tendance a
supporter les mobilités. La mobilité de lfusager sans coupure et de ses services doivent étre
prise en compte [33].

Dans tout type de réseau, il y a toujours quatre (4) types de signalisation :

= Signalisation d’enregistrement : par elle, un terminal stenregistre dans le réseau. Elle
contient les procédures de téléchargement du profil et la gestion de la localisation. Elle

est effectuée par la procédure dienregistrement SIP (SIP REGISTER) (figure 3.1).

Figure 3.1. Procédure d’enregistrement SIP REGISTER

= Signalisation d’appel : par elle, nous établissons une association de bout en bout entre
les points diextrémité désirant communiquer. Ceci est réalis¢ par IfIMS grace a la

procédure diétablissement de session (SIP INVITE) (figure 3.2).

-
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Figure 3.2. Procédure d’établissement session INVITE

= Signalisation de connexion : cfest Ifaffectation dfun service support a un appel. Nous
allons réserver des ressources dans le réseau selon la QoS requise pour le service.
Dans le SIP, cette signalisation est effectuée grace aux entétes SDP qui permettent de
décrire le trafic et les ressources requises. Au niveau transport, nous utilisons les
mécanismes RSVP (Ressource ReserVation Protocol), DiffServ (Differentiated
Services), pour assurer la qualité de service dans le réseau IP.
= Signalisation d’intelligence : elle permet de faire un traitement substitutif par rapport
au traitement dfappel normal. Dfune facon similaire aux réseaux intelligents de type
RI (INAP) ou CAMEL, les services sont exécutés par des serveurs diapplications (AS)
[33].
L'IMS est une architecture centralisée, divisée en plusieurs couches. Il permet Ifintroduction
des applications multimédias dans les réseaux fixes et mobiles. Les différentes couches de
Ifarchitecture de IFIMS sont présentées par la figure 3.3 ainsi que la description de chaque

couche :

-
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Figure 3.3. Architecture d’'IMS

= La couche physique (accés)
Elle permet un large choix de terminaux aux utilisateurs. En effet, tous les syst¢tmes comme
les ordinateurs, les téléphones mobiles, les PDAs, les téléphones fixes numériques, sont
capables de se connecter a lfarchitecture IMS via le réseau. Les téléphones traditionnels
analogiques se connectent aussi a I[fIMS par le biais de passerelles. Elle représente tout acces
hauts débits tel que : UTRAN, xDSL, CDMA2000, Wireless IP, etc. En regroupant les
différents types de réseaux au sein de cette couche, ceci montre la vision a Iforigine de Ifidée
des convergences des réseaux vers un réseau unique qui est IfIMS. Ainsi, IFIMS est

indépendant du réseau dracces [1] [8] [33] [34].

= La couche transport
Elle représente le réseau IP constitué par des routeurs reliés par un réseau de transmission.
Différentes piles de transmission peuvent étre considérées pour le réseau IP : IP/ATM/SDH,
IP/Ethernet, IP/SDH, etc... [33]. Ce réseau IP intégre des mécanismes de QoS avec
Diffserv, RSVP, MPLS, etc...Un des principaux enjeux au niveau de cette couche est de
réaliser la convergence entre le réseau a routage par paquet (7CP/IP) et le routage par circuit

(RTC). Ctest a ce niveau quiinterviennent les passerelles PSTN [1] [8].

-
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= La couche controéle de session (controle)
Elle consiste en des contréleurs de session responsables du routage de la signalisation entre
utilisateurs et de lfinvocation des services. Ces nceuds stappellent des CSCF (Call Session
Control Function). LYIMS introduit donc un environnement de contrdle de session sur le
domaine paquet. Le contrdle et la gestion des sessions se font grace aux protocoles SIP,
COPS et DIAMETER. Crtest la partie intelligente de Ifarchitecture, qui offre toutes les

fonctionnalités de gestion des utilisateurs et constitue le véritable socle de IfIMS [33] [35].

= La couche application

Elle regroupe Ifensemble de services (services a valeur ajoutée) proposés aux utilisateurs du
réseau. Le réseau IMS offre une plateforme de déploiement unifiée, simple, rapide, productive
et sécurisée pour la mise en place de nouveaux services. Tout service est exécuté par un
serveur applicatif en liaison avec les équipements de la couche de session par lfintermédiaire
des protocoles SIP et DIAMETER, assurant ainsi la sécurité des utilisations. [37]. Trois (3)
plateformes de services ont été standardisées pour offrir les services a valeurs ajoutées. Il
stagit de : SIP-AS (SIP Application Server), OSA- SCS (Open Service Access Service
Capability Server) et IM-SSF (IP Multimedia Service Switching Function).

3.2. Principales composantes de I’architecture de I’'IMS

LfIMS introduit une nouvelle entité fonctionnelle dans le réseau appelé CSCEF, elle joue le
role de Proxy SIP et ses trois (3) principales fonctions sont :
= lalocalisation des utilisateurs en traduisant Ifadresse SIP de destination en une adresse
1P ;
= e routage des messages SIP pour établir, modifier et libérer des sessions multimédias ;
= le maintien des informations diétat de la session pour invoquer les services souscrits
par les utilisateurs, de contrdler la session pendant sa durée de vie et la facturer [33].
Nous présentons les composantes du réseau IMS et leurs fonctionnalités ci-dessous :
Les terminaux IMS :
Crest une application installée sur un équipement dfun utilisateur qui émet et regoit des

requétes SIP. Il peut étre un PC, un téléphone IP ou une station mobile UMTS (UE).

CSCF (Call Session Control Function):

.
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Ce sont des serveurs de contrdle de sessions, échangent les messages de signalisation via le
protocole SIP. IIs orientent et contrélent Ifouverture diune session. Il existe quatre (4) types

de serveur CSCF :

3.2.1. Le P-CSCF

Il est un serveur proxy et sert dfintermédiaire entre le terminal et le réseau IMS. Crest le
premier point de contact de lfutilisateur avec le réseau IMS. Il reste attribuer au méme
terminal tout au long de la session. La procédure de contact du serveur P-CSCF commence
par Ifautorisation du terminal sur le réseau. Cette identification est réalisée par la couche de
transport. Dés que le terminal a la possibilité diéchanger des données sur le réseau, il
recherche et contacte le P-CSCF. Cette phase de contact permet lfauthentification de
liutilisateur. Une fois, Ifutilisateur authentifi¢, le P-CSCF certifie Ifidentité de liutilisateur
pour les autres nceuds du réseau. Il conserve un lien constant entre lfutilisateur et le terminal.
Au dela diune simple table de correspondance, il joue le role de proxy de sécurité en
sfassurant que les messages SIP sont bien formés. Ce proxy est sollicité dans le réseau IMS,
quiil existe ou non du trafic. Malgré la présence de plusieurs P-CSCF, il nfest pas possible
pour lfutilisateur dfen changer au cours diune session réseau. Les messages SIP en
provenance de lfutilisateur sont relayés par le P-CSCF, ensuite transférés a une des deux
autres entités (I-CSCF ou S-CSCF). Ce sont des unités de traitement des messages de
signalisation. Le P-CSCF détecte aussi les appels dfurgence et les transfére vers Ifentité E-
CSCEF et fournit les informations nécessaires a la génération des tickets de taxation. Il établit
une association de sécurité [PSec avec IfUE lors de son enregistrement. Il controle a partir des
messages DIAMETER échangés avec le PCRF le type de ressources requis par IfUE en

fonction des capacités autorisées par le réseau EPS [1] [8].

3.2.2. L’I-CSCF

Ctest un serveur de routage de messages. Il prend en charge les requétes en provenance du P-
CSCEF et les transfere :
e si cfest une demande drauthentification, il route le message vers un S-CSCF
sans distinction préalable ;
e i lfutilisateur est déja enregistré, il route le message vers le S-CSCF qui a

authentifié Ifutilisateur, pour les raisons évoquées ci-dessus.

-
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Un réseau IMS peut inclure plusieurs I-CSCF pour assurer une scalabilité et une redondance.

Elle géneére aussi les informations nécessaires a la génération des tickets de taxation [1] [8].

3.2.3. Le S-CSCF

Il est a la fois une entité SIP standard (REGISTRAR) et un serveur SIP avec sa propre logique.
Un serveur dienregistrement SIP authentifie et enregistre les utilisateurs. Chaque utilisateur
est identifi¢ par une URI SIP. Lienregistrement associe la ou les adresses IP utilisées par
Ifutilisateur avec son URI. Concrétement, un S-CSCF :
= récupere dans la base HSS les informations de liutilisateur pour les mettre en cache ;
= associe Ifadresse IP utilisée par le terminal de lfutilisateur avec [fURI de ce dernier ;
= effectue les requétes de bande passante aupres des €léments de la couche transport ;
= appelle les fonctions de facturation ;
= contrdle Ifacceés aux ressources en utilisant le profil de Ifutilisateur depuis le HSS ;
= route les messages SIP vers les autres entités du réseau.
Le routage des messages SIP dépend de Ifopération a effectuer :
= un besoin de services transfére le message vers le serveur diapplications
correspondant ;
* une communication vers un autre utilisateur du réseau, route le message SIP vers I[fUE
ou un autre S-CSCF ;
= une communication vers un utilisateur IMS extérieur au réseau, route le message vers
le I-CSCF ;
* une communication vers un utilisateur de réseau traditionnel, route la requéte vers les

passerelles correspondantes.

3.2.4. L’E-CSCF

Ltentit¢ E-CSCF est dédiée au traitement des demandes diurgence vers la police ou le
standard du service des sapeurs-pompiers (numéro vert). Elle effectue le traitement des appels
dfurgence transmis par Ifentit¢é P-CSCF et le routage des requétes vers le centre diurgence le

plus proche de IfUE. Lorsquiune requéte SIP INVITE arrive a Ifentit¢ E-CSCEF, elle contacte

.
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Ifentit¢ LRF pour obtenir la localisation de IfUE ou valider si elle est incluse dans la requéte.
Elle transfére la requéte vers le centre diurgence le plus proche [1].

Pour conclure, les entités de gestion et de controle sont au nombre de trois : un P-CSCF, un I-
CSCF et un S-CSCF. Leur travail ne concerne pas uniquement le contrdle dracces et
Ifauthentification des utilisateurs sur le réseau. Les CSCF supervisent lfensemble des sessions
diun réseau IMS : Ifouverture de session entre utilisateurs dfun méme réseau, lfouverture de
session entre utilisateurs diun autre réseau IMS et Ifouverture de session entre utilisateurs et
serveurs drapplications. Ces trois équipements (CSCF) stappuient sur le HSS qui leur sert de
support de stockage. Une quatriéme entité non de moindre, E-CSCF dépend de P-CSCF et

traite les appels diurgence (police, sapeurs-pompiers).

3.2.5. Le HSS (Home subscriber server)

Le HSS est une base de données assurant le stockage des données propres a chaque utilisateur
(profil) du réseau IMS a Ifexemple du HLR pour le GSM. Les données enregistrées
comprennent les identités des utilisateurs, les parameétres diacces et les reégles dfinvocations de
serveurs dfapplications par lfentit¢ S-CSCF. Les données a un utilisateur pour établir une
session multimédia sont : le profil de Ifutilisateur ctest a dire Ifensemble des services auxquels
lfutilisateur est abonné, les identifiants privés et publics, lfadresse du S-CSCF qui lui a été
allouée, des informations de sécurités (son vecteur d'authentification), Itadresse AS, les iFC
etc. Lientité HSS interagit avec les entités du réseau grace au protocole DIAMETER [1] [33].
Ltentité HSS dispose de la :
= Table SVP : elle contient le profil de service associé a chaque utilisateur ;
= Table IMPI : elle contient les identifiants des adresses publiques et privées de
lfutilisateur avec les informations d'authentification et dfautorisation ;
= Table IMPU : elle contient des informations dienregistrement ;
= Table IMS Subscription User (IMSU) : elle contient des informations de
souscription ;
= Table Charging information (Chginfo) : elle contient des informations de
tarification ;
= Table Networks : elle contient la localisation du réseau ou lfutilisateur est abonné ;
= Table Roam : elle contient les réseaux avec lesquels des accords de roaming sont

passes.
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»> Table as_perm_list : elle contient les services autorisés auxquels Ifutilisateur est
abonné ;
» Table Application Server (APSVR) : clle contient Ifadresse de IfAS a contacter.
» Table Initial Filter Criteria (IFC) : elle représente les informations de filtrage initial,
caractérisant un certain service pour l'utilisateur [33].
Ainsi, toutes les données relatives a un méme compte utilisateur doivent étre stockées sur un
méme HSS. Néanmoins, lorsque le nombre dfutilisateurs devient important, il est possible de
les répartir au sein de plusieurs HSS. Dans ce cas, il faut mettre en place une entité
complémentaire, appelée le SLF (Subscriber Location Function), qui a pour rdle de

déterminer le HSS contenant les données relatives a un utilisateur.

3.2.6. Le PDF (Policy Decision Function) et le MRF (Multimedia Resource
Function)

Il a été prévu dans la release 5 de spécifications de 3GPP, ltutilisation dfune plateforme de
distribution de politique de provisionning, de routage et de qualité de service. Cette fonction
PDF a été introduite dans le P-CSCEF, tandis que pour la version 6, la fonction PDF est gérée

dans un autre bloc fonctionnel.

La fonction MRF permet diétablir un pont de conférence entre les utilisateurs diun réseau
IMS. Son role est de gérer la signalisation vers tous les utilisateurs difune conférence, en
offrant des facilités diexploitation, comme la sélection des types de flux. Le MRF se
décompose en deux entités logiques : le MRFC (Multimedia Resource Function controller),
en charge de la signalisation et des parametres sollicités par lfutilisateur pour la mise en
ceuvre de la conférence, le MRFP (Multimedia Resource Function Processor) est responsable

du traitement des flux de données [35].

3.2.7. Les passerelles

* Le BGCF (Breakout Gateway Control Function) : le BGCF est une passerelle utilisée
pour lfinterconnexion avec le RTC. Il communique via le protocole SIP. Il sert a
préciser le routage des appels initiés par des terminaux IMS vers ceux fonctionnant en
mode commutation de circuits (R7TC ou GSM) [35].

= Le Media Gateway : le Media Gateway est situé¢ au niveau du transport des flux média

entre le réseau RTC et les réseaux en mode paquet, ou entre le cceur de réseau NGN et

-
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les réseaux d'accés. Elle a pour role le codage et la mise en paquets du flux média recu
du RTC et vice versa (conversion du trafic TDM IP) et aussi en transmission des flux
média sont regus de part et d'autre.

= Le Signaling Gateway : la fonction dfune passerelle de signalisation est de convertir la
signalisation échangée entre le réseau NGN et le réseau externe interconnecté selon un
format compréhensible par les équipements chargés de la traiter. Elle transporte un
message de signalisation ISUP diun transport SS7 vers SIGTRAN. Il est en contact
avec lentité MGCF qui se charge de remplacer la signalisation ISUP en signalisation
SIP. Elle assure 1'adaptation de la signalisation par rapport au protocole de transport
utilisé.

* Media Gateway Control Function : elle controle les passerelles et assure le passage
du mode paquet au mode circuit, cfest-a-dire la conversion du protocole ISUP
provenant du RTCP en protocole SIP. Il ouvre, maintient et ferme les connexions entre

les réseaux IP et RTC.

3.3. Architecture de service IMS (les serveurs d’application)

Lrarchitecture en service de IfIMS est constituée des serveurs dfapplication qui sont des
entités SIP (Figure 3.4), fournissant différents types de services aux utilisateurs. Ces serveurs
interagissent avec le réseau IMS a travers Ifinterface ISC (/P Multimedia Service Control)
supportée par le protocole SIP. Ils sont connectés au serveur S-CSCF, qui joue Ifintermédiaire
entre Ifutilisateur et les services. Le S-CSCF dispose du profil de service de lrabonné qui lui
indique les services souscrits et sous quelle condition invoquée ces services. Les serveurs
drapplication hébergent les services a valeur ajoutée (conférence, tarification en ligne, des
services IP Centex, la continuité d'appel vocal VCC). Le S-CSCF offre le service de controle
de IfIMS et interagit avec le HSS basé sur le protocole DIAMETER, pour obtenir les
informations sur le profil des abonnés.

LfIMS a été créé pour promouvoir les services au sein des réseaux de télécommunications.
Les services sont hébergés et rendus disponibles par Ifintermédiaire de serveurs
drapplications. Ils appartiennent soit a lfopérateur soit a un fournisseur tiers. Ces serveurs sont
situés soit au sein du réseau IMS soit dans un autre réseau. Nous distinguons trois (3)
catégories de serveurs drapplications (4S) : les serveurs drapplications SIP, OSA et CAMEL
(figure 3.4) :

.
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= Les serveurs d'application SIP (SIP AS) exécutent des services (e.g, Push To Talk,
Présence, Prépaid, Instant messaging, etc.) nativement implémentés pour fonctionner
avec SIP.

= Le point de commutation au service IM (IM-SSF . IP Multimedia Service Switching
Function) permet la mobilité de Ifabonné tout en lui garantissant la fourniture de ses
services, méme sfil ne se trouve pas dans une infrastructure qui nfappartient pas a son
opérateur de services, il est nécessaire dravoir une passerelle qui stappelle IM-SSF,
afin de connecter Ifabonné a son serveur drapplications de son opérateur.

= La passerelle OSA (0OSA SCS, OSA Service Capability Server) est un type particulier
de serveur d'application SIP qui termine la signalisation SIP sur l'interface ISC et qui
interagit avec des serveurs d'application OSA en utilisant I'API OSA.

= Un type spécialisé de serveur d'application SIP appelé gestionnaire d'interaction de
service (SCIM) entre les serveurs d'application SIP.

Les serveurs d'application peuvent interagir avec 1'entit¢é MRFC a travers le S-CSCF afin de

controler les activités média mises en ceuvre par l'entité MRFP [19].

Figure 3.4. Architecture de service IMS [19]

.
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3.4. Les protocoles et les interfaces

Les protocoles :

Les trois (3) principaux protocoles utilisés dans IMS sont les suivants: le SIP, le
DIAMETER et le COPS (Common Open Policy Service). Le COPS est un protocole
flexible permet la mise en place de politiques par entité centrale appelée le PDP (Policy
Decision Point) et sont appliquées sous forme des régles dans des entités appelées le PEP
(Policy Enforcement Point). Le protocole COPS sert aux opérateurs de garantir une qualité de
service.

Les interfaces :

Ltinfrastructure du réseau IMS se décompose en des interfaces standardisées. Chaque
interface constitue un point de référence définit a la fois le protocole et les fonctions opérées.

Nous décrivons ci-dessous les interfaces développées dans le systeme.

= Interface Gm :

Elle relie IfUE a IFIMS et est utilisée pour le transport de tous les messages SIP de
signalisation entre IfUE et I[FIMS. Les procédures utilisées a cette interface sont les suivantes :

Ifenregistrement, le contrdle de session et les transactions.

= Interface Mw :
Elle est basée sur le SIP et est entre les différentes entités CSCF. Les procédures sont divisées

en trois catégories principales : lfenregistrement, le contrdle de session et les transactions.

= Interface ISC :
Pour Ifenvoi et la réception de message SIP entre le S-CSCF et les serveurs diapplication. Les
procédures ISC sont divisées en catégories de routage : les demandes SIP vers les serveurs

drapplications (AS) et les requétes SIP initiées par AS.

= Interface Cx :
Elle est entre le HSS et le CSCF, le protocole utilisé est le DIAMETER. Lorsque ltutilisateur
recoit des sessions, les données centralisées dans le HSS doivent étre utilisées par 1fI-CSCF et

le S-CSCEF.

= Interface Dx :
Plusieurs HSS sont déployées séparément dans le réseau, aucune des entités suivantes Ifl-

CSCF et le S-CSCF ne sait quel est le HSS contacter. Dans ce cas, il est nécessaire de

-
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contacter le SLF en premier. Liinterface Dx est utilisée en conjonction avec Ifinterface Cx. Le

protocole utilisé en cette interface est le DIAMETER [37].

= Interface Sh :
Un serveur dfapplication (AS) a besoin de savoir a quel S-CSCF envoyer une requéte SIP.
Ces genres diinformations sont stockés dans le HSS. Sh est Ifinterface entre le HSS et le
serveur diapplication (AS) et est basée sur le DIAMETER. La figure 3.5 et le tableau 3.1

illustrent les différents interfaces et protocoles utilisés.

Figure 3.5. Protocoles et interfaces de I’architecture de service IMS [33]

Tableau 3.1. Interfaces et protocoles utilisés

Entités | Interfaces Protocoles

Cx Interface entre CSCF et HSS DIAMETER

Dx Interface entre S-CSCF et SLF DIAMETER

Gm Interface entre UE et P-CSCF SIP

Isc Interface entre S-CSCF et AS (serveur d’application) SIP

Sh Interface entre AS (SIP-AS ou OSA-CSCF) et HSS DIAMETER
-Interface entre CRF et P-CSCF (Release 6) DIAMETER

Rx -Interface entre PCRF et CSCF (Release 7)

Mw Interface entre CSCF SIP

3.5. La gestion des utilisateurs

Durant la procédure dfenregistrement, les données de lfutilisateur et les services auxquels il a
souscrit seront téléchargées depuis le HSS par le S-CSCF. Cependant, il est possible que ces

données changent pendant que le S-CSCF sert toujours a lfutilisateur. Pour mettre a jour ces

.
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données au niveau du S-CSCF, le HSS initie une commande PPR (Push profile Request). La

mise a jour est effectuée immédiatement [36].

e Localisation : quand IfI-CSCF recoit une requéte SIP REGISTER du P-CSCF via
lfinterface Mw, la commande UAR (User Authorization Request) est invoquée. A la
réception de la commande UAR, le HSS répond par une commande UAA (User
Authorization Answer) qui contient un nom du S-CSCF ou les S-CSCF disponibles
selon le statut courant de lfutilisateur. Les S-CSCF disponibles sont envoyés si ciest la
premicre fois que Ifutilisateur se connecte et nia pas de S-CSCF associé dans la base
HSS. Apres cela, IfFI-CSCF renvoie la requéte SIP REGISTER au S-CSCF renvoyé ou
sélectionné [36].

e L’authentification des utilisateurs : Ifauthentification des utilisateurs de IFIMS est
basée sur un secret partagé préconfiguré. Le secret partagé et les séquences de nombre
sont stockés dans IfISIM (/P Multimedia Service Identity Module) ou IfUSIM (UMTS
Subscriber Identity Module) dans IfUE et dans le HSS du réseau. Comme le S-CSCF
sfoccupe de lrauthentification de ltutilisateur, il existe un besoin de transférer les
données de sécurité par Ifinterface Cx. Lorsque le S-CSCF a besoin dfauthentifier un
abonngé, il envoie une commande MAR (Multimedia-Auth-Request) au HSS. Le HSS
répond par une commande MAA (Multimedia-Auth-Answer). La réponse contient
entre autres lfinformation dfauthentification. Elle inclut un ou plusieurs vecteurs selon
Ifalgorithme utilisé (exemple Digest-AKAv1-MD5), lfinformation dfauthentification
(le challenge RAND drauthentification et la valeur AUTN prise), lfinformation
drautorisation (expected response ou XRES), la clé dfintégrit¢ et la clé¢ de
confidentialité [36].

e La gestion des données : la gestion des données permet de récupérer les données
depuis le HSS. Ce sont de données relatives au service, aux informations
drenregistrement, aux identités publiques, aux filtres, au nom du S-CSCF destiné a
liutilisateur, aux adresses des entités de la facturation et méme aux informations de
localisation provenant de domaines de paquets ou circuits. Le serveur dfapplication
(AS) utilise la commande UDR (User-Data-Request) pour demander les données et le
HSS répond par la commande UDA (User-Data-Answer).

¢ Souscription/Notification : ces procédures de souscription/notification permettent a

IftAS dfavoir des notifications quand une donnée particuliere dfun utilisateur

-



Chapitre 3 : Etude de Ifarchitecture de IFIMS et de Ifintégration avec le WebRTC

spécifique a été mise a jour dans le HSS. L¥AS envoie la commande SNR (Subscribe-
Notification-Request) pour recevoir les notifications et le HSS répond par la

commande SNA (Subscribe-Notification-Answer).

3.6. Gestion des identités

Dans tout type de réseau déployé par les opérateurs, il est impératif de pouvoir identifier les
utilisateurs dfune fagon unique et quiils soient joignables de nfimporte quel réseau. Il existe
un nouveau concept diidentification dans IFIMS, par rapport & ce qui se faisait dans les
réseaux mobiles tout en restant compatible. Cette identification fournit plus de flexibilité pour
réaliser des nouveaux services. La technique dfidentification sfappuie sur le protocole SIP

(Session Initiation Protocol).

3.6.1. Identification d’un utilisateur public et privé

Identification d’un utilsateur public :
Le PUI (Public User Identity) est une adresse publique qui permet dfidentifier un utilisateur.
Liopérateur attribue une ou plusieurs adresses publiques a chaque utilisateur IMS. Liidentité
publique est Itéquivalent du MSISDN (Mobile Station ISDN Number) en GSM, qui permet de
joindre un abonné et a router les messages SIP. La PUI est sous deux formats :
= SIP URI : sous la forme «sip : premier.dernier@opérateur.com ». Il est aussi
possible dfinclure un numéro de téléphone dans une SIP URI sous le format suivant :
« sip : +221-77-643-97-09@opérateur.com; user = phone ».
Exemple : sip:daniel@lirt.sn

= TEL URL : permet de représenter un numéro de téléphone dans un format
international « tel : +221-77-643-97-09 ». 1l est utilisé pour les appels entre le monde
RTC et le monde IMS. En effet, en RTC, les téléphones sont identifiés par des
numéros et ne peuvent composer que des numeéros. Liopérateur IMS doit ainsi allouer

a chaque utilisateur au moins un SIP URI et un TEL URL [38].

Identification d’un utilisateur privé :
A chaque utilisateur est attribuée une identité privée. Elle est identique a IMSI en GSM et

permet lfauthentification et lfenregistrement de lfabonné. La PUI (Private user identity) est en

.
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principe stockée dans la carte a puce sous le format dfun « Network Access Identifier » :

« username@opérateur.com ».

3.6.2. Relation entre une identité publique et une identité privée

Dans le réseau GSM/UMTS, la carte a puce stocke Ifidentité privée et au moins une identité

publique. Le HSS contient pour chaque utilisateur son identité¢ privée et la collection

dfidentités publiques qui lui sont attribuées. Dans le cas ou lfutilisateur utilise une carte

GSM/UMTS qui ne contient pas ces informations, le terminal est capable de les construire a

travers IfIMSI. La relation entre lfutilisateur IMS et ces identités dans la Release 5 est

montrée par la figure 3.6 :

Figure 3.6. Relation entre I'identité privée et publique en IMS 3GPP R5.

Dans IfIMS 3GPP Release 6, un abonné peut avoir plusieurs identités privées comme illustré
dans la figure 3.7. Dans le cas de [FUMTS, une seule identité privée peut étre contenue dans la
carte a puce, méme si lfutilisateur peut avoir plusieurs cartes contenantes chacune une identité

privée différente. Il est encore possible dfutiliser simultanément la méme identité.
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Identity

Public Public Public
User User User
Identity Identity Identity
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Figure 3.7. Relation entre I'identité privée et publique en IMS 3GPP Ré6.

Exemple de gestion des identités dans le réseau IMS :
Les identités dfun utilisateur dans le réseau IMS sont gérées par deux identificateurs : [FIMPU
(public) et IFIMPI (privé). Liidentité publique dfun utilisateur est désignée par un [fURI qui
sera utilisé par ses correspondants pour le joindre.

= URI SIP — sip: [nom_user]@[nom_domaine]

Exemple : sip:daniel@lirt.sn

= URI TEL désigne le numéro du téléphone conventionnel appelé MSISDN (Mobile
Suscribe ISDN Number).
=  L’IMPI est utilisé pour identifier et authentifier un abonné et nfa aucun impact dans le
routage des messages SIP. Cette identité privée est fournie par lfopérateur du réseau
IMS. 11 est stocké dans une ISIM (/MS Subscriber Identity Module), lféquivalent dans
les réseaux mobiles est la carte SIM
o Format de IfIMPI : [nom utilisateur]@[nom_domaine]
Exemple : daniel@lirt.sn
A coté de ces deux identités, [FIMS utilise aussi une autre identité appelée IMSU, utilisé pour
la facturation. Ciest en général, le nom complet de Ifutilisateur [35].

Exemple : Daniel Kag-teube

.
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3.6.3. Profil d’usager et profil de service

Le profil de service est une collection diinformations spécifiques a Ifutilisateur, stockée en
permanence dans le HSS. 1l est transféré du HSS a un S-CSCF 4 Ifaide de deux opérations :
Server-Assignment-Answer (S4A4) et Push-Profile-Request (PPR). Le profil de service est
obtenu par l'entit¢ S-CSCF auprés du HSS a travers l'interface Cx lorsque l'utilisateur
s'enregistre au sous-systtme IMS [33]. Chaque usager IMS est associ¢ a son profil
drutilisateur li¢ a un ensemble de profils de service dans le HSS. Un profil de service contient
(figure 3.8) :
= une ou plusieurs IMPUs ayant la forme diune adresse téléphonique ou diune URI SIP,
zéro ou une instance de la classe Core Network Service Authorization indiquant les
différents médias utilisés pour les sessions établies avec ces identités publiques ;
= un ensemble (0 a N) de criteres de filtrage (iFC, initial Filter Criteria). Ciest une
information statique correspondant a une souscription diun utilisateur a un service du
domaine IMS ;
= un ensemble (0 a N) de "Shared iFC set". Un "Shared iFC Set" pointe sur un ensemble
diiFC administrés localement et stockés sur le S-CSCF. Il peut étre partagé par

plusieurs profils de service, permettant de minimiser la taille du profil de lfusager [36].

Figure 3.8. Gestion des profiles de service

3.6.4. La Carte USIM et ISIM

Dans chaque terminal, il y a une carte a puce appelée UICC (Universal Integrated Circuit

Card), utilisée pour stocker des informations telles que l¥état dienregistrement, les clefs

-
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drauthentifications, les messages et le carnet dradresses. Il contient plusieurs applications

logiques qui peuvent étre : la SIM, I[fUSIM et IFISIM.

» L’USIM (Universal Subscriber identity Module)

Lracces au réseau UMTS en mode circuit ou paquet se fait par la carte USIM. Elle contient

les parameétres suivants :

©)

IMSI : comme en GSM, elle permet diidentifier et dfauthentifier Ifutilisateur.
La Private User Identity est liéquivalent a IFIMSI pour IFIMS ;

MSISDN : il contient un ou plusieurs numéros de téléphone pour lfutilisateur.
La Public User Identity est lféquivalent au MSISDN pour IfIMS ;

CK (Ciphering Key) et IK (Integrity Key) : les clefs de chiffrement et
dfintégrité sont utilisées pour la sécurité de lfinformation sur lfinterface radio ;

Long term secret : le secret utilisé pour authentifier lfutilisateur et pour
générer les clefs de chiffrement et dfintégrité utilisées entre le terminal et le
réseau ;

SMS : dans ce champ sont stockés les messages courts ;

SMS parameters : les paramétres de configuration du service SMS (adresse
du SMS center) ;

MMS user connectivity parameters : il contient les parametres de
configuration du service MMS (adresse du MMS server et du MMS gateway) ;

MMS user preferences : il contient les préférences de lfutilisateur sur le

service MMS comme le drapeau de rapport diexpédition.

= L’ISIM (IMS Subscriber identity Module)

LfISIM contient les parametres utilisés pour Ifidentification et Ifauthentification de

lfutilisateur ainsi que la configuration du terminal IMS. LfISIM peut coexister simultanément

avec une USIM ou une SIM. Les parameétres essentiels contenus dans une ISIM sont : Private

User Identity, Public User Identity, Home Network Domain URI (SIP URI du réseau

nominal de lfutilisateur qui est unique dans la carte) et Long-term secret, le secret utilisé pour

authentifier lfutilisateur et pour générer les clefs de chiffrement et diintégrité utilisées entre le

terminal et le réseau. Les messages SIP envoyés entre le terminal et le P-CSCF sont chiffrés et

protégés par ces clefs de chiffrement et diintégrité.

-
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Liétat de Ifart de IFIMS montre son architecture, ses différentes composantes et leur
fonctionnement dans le systéme. La fiabilit¢ de chaque entité que constitue IfIMS montre sa
robustesse et sa capacité a assurer la convergence et offrir les services a valeur ajoutée de
qualité requise aux utilisateurs finaux. LFYIMS demeure le socle pour les réseaux de nouvelle
génération, permet de réaliser la convergence Fixe/Mobile/Internet et garantit la satisfaction
des clients et les opérateurs en tire profits. Liinterconnexion de IfIMS avec le WebRTC offre
une autre bonne possibilité a exploiter pour lfamélioration de Ifoffre de services aux

utilisateurs.

3.7. Interconnexion d’un réseau IMS avec un réseau basé sur WebRTC

Le standard WebRTC propose les mémes services que IFIMS avec Ifavantage dfinstaller un
navigateur, connait un essor. Nous montrons dans ce paragraphe, la possibilité¢ de
lfinterconnexion dfun réseau IMS avec un réseau basé¢ sur WebRTC, qui fournit de services
de riches communications a Ifaide des navigateurs sans Ifinstallation de logiciel chez les
utilisateurs. Le développement rapide de IfInternet a ouvert la porte a Ifapparition de
nouvelles applications, mais aussi de nouvelles technologies du web : le WebRTC. Ciest une
interface qui permet des communications temps réel dans le Web a partir des navigateurs sans
nécessiter lfajout de nouveaux plugins. Nous parlerons de la technologie WebRTC, les
composantes de son architecture et de son plan de signalisation, les protocoles sous-jacents

ainsi que la communication centrée sur IfIMS supportant les points de terminaison WebRTC.

3.7.1. La technologie WebRTC

Le WebRTC est une technologie, elle constitue une plateforme qui permet d'effectuer des
communications temps réel de fagon pair-a-pair au moyen des navigateurs en utilisant les API
JavaScript. Le WebRTC rend effectif les services temps réel tels que les appels vocaux, la
vidéoconférence, le chat, et méme les services de partages de ressources (fichiers, écrans...)
au moyen des navigateurs en temps réel sans passer nécessairement par des protocoles
propriétaires et ne nécessite pas diinstallation de plugins additionnels [39]. Ctest un projet
initié par le groupe de travail RTCWeb de I'lETF qui vise a intégrer dans les navigateurs des

plugins permettant des communications en temps-réel (figure 3.9).
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Figure 3.9. Architecture WebRTC

3.7.2. Signalisation du WebRTC et Plan de signalisation WebRTC

Signalisation du WebRTC :

Le WebRTC est un média engine avec des API javascripts. Les communications dans le
WebRTC étant pair-a-pair, cela nécessite qu'il y ait un serveur de signalisation qui doit étre
mis en place pour la coordination et permet aux navigateurs de communiquer. Plusieurs
navigateurs web disposant des plugins WebRTC échangent des données par le biais des
canaux médias pair-a-pair établis directement entre les deux pairs. Le WebRTC n'a pas défini
un protocole de signalisation spécifique ni la maniere dont la signalisation va étre établie [39]

(figure 3.10).

-
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Figure 3.10. Signalisation dans le WebRTC

Plan de signalisation WebRTC :

La signalisation dans le WebRTC décrit le mécanisme pour coordonner la communication et
envoyer les messages de contrdle de session, de configuration du réseau, de capacités des
médias. Dans la procédure d'établissement de connexion entre pairs WebRTC, trois (3) types

d'informations sont échangés via un canal de signalisation :
e le controle de session média : son role est d'établir et de libérer la communication ;

e la configuration réseau des nceuds : cette procédure identifie le socket c'est-a-dire

détermine 1'adresse IP et le numéro de port en utilisant un serveur NAT ;

e les capacités multimédias des nceuds: cette procédure détermine les médias
supportés, les codecs disponibles, les serveurs de noms supportés (pour la résolution),
la fréquence d'envoie des paquets. Le transport des flux multimédias est effectué si les
trois procédures de signalisation citées ci-dessus sont correctement échangées et

négociées [40].

3.7.3. Les différentes signalisations WebRTC et leur transport

o Signalisation XHR : plusieurs approches sont utilisées pour expliquer le mécanisme de
la signalisation dans le WebRTC parmi lesquelles il y a la signalisation XHR. Il s'agit
d'une signalisation a base de polling HTTP. Des appels ou méthodes XML HTTP

Request (XHR) sont utilisés au sein de JavaScripst permettant a une application

-
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JavaScripts de générer une nouvelle requéte HTTP a un serveur et de traiter les
réponses. La XHR est une API standardisée par le W3C. Elle est utilisée pour envoyer
des requétes au format XML ou JSON. L'API XHR spécifie les méthodes a utiliser
pour générer une nouvelle requéte HTTP ou HTTPS. L'utilisation de XHR comme
canal de signalisation pour le WebRTC nécessite que le serveur exécute une
application qui recoit les requétes HTTP et transmet les informations regues d'un
navigateur a un autre sur un autre canal XHR. Les messages de signalisation sont
échangés par JavaScripts qui envoient des requétes HTTP au serveur de signalisation a
des intervalles réguliers pour l'interroger. Le navigateur envoie les informations de
signalisation dans la méthode HTTP POST. Cependant, les messages de signalisation

recus par le serveur sont inclus dans la réponse 200 OK associ¢ a la méthode POST.

o Signalisation Websocket : la montée importante d'interaction entre les applications sur
Internet et les sites Web, utilisant le mode de communication HTTP, montre que le
protocole HTTP présente des limites par rapport aux ouvertures et maintiens des
connexions TCP dans les interactions client/serveur. AJAX propose des techniques et
un rafraichissement du contenu Web. A lforigine, les communications dans le Web
sont unidirectionnelles. Le client initie toujours la communication en envoyant des
requétes et le serveur fournit une réponse apres le client I'affiche. LFIETF a standardisé
un nouveau protocole TCPWebSocket qui permet les communications
bidirectionnelles dont 1'API a ét¢ implémentée au niveau des navigateurs. Un client
connecté a un serveur Web peut lui envoyer et recevoir des messages. La connexion

est alors établie de facon persistante.

e Signalisation SIP Over Websocket : les communications Web sont basées sur le
protocole HTTP en utilisant la méthode HTTP GET accompagnée d'une requéte
upgrade. Le message est envoy€ par le client et acquitté par le serveur avec un code de
réponse 101 si la négociation aboutie. Une fois que la phase de négociation est
terminée, le protocole de communication passe de HTTP a WebSocket. Pendant la
phase dfinitiation de connexion, le client et le serveur s'accordent sur le protocole a

utiliser au-dessus de WebSocket [41].

e Transport de la signalisation WebRTC : les communications dans le WebRTC sont

effectuées a partir des navigateurs. Le protocole HTTP est utilis¢ dans le Web pour
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'échange entre le client Web et le serveur Web. De ce fait, le protocole HTTP peut

étre utilisé pour le transport des messages de signalisation.

3.7.4. Les API WebRTC et les protocoles sous-jacents

Les API WebRTC :
Le WebRTC est un environnement qui permet d'effectuer des communications multimédias
temps réels au moyen des navigateurs. L'activation de la caméra et du micro se fait au moyen

des APIs javascript [41]. Les principales fonctions des API WebRTC sont :

=  GetUserMedia : elle est utilisée pour 'obtention du média (détection et activation de
la caméra et du micro). Elle est chargée de gérer les flux médias. Elle capture les flux
audio/vidéo et accéde a partir du fureteur aux périphériques caméra, micro et les

active ;

= RTCPeerConnection : elle est chargée des flux de signalisation, permet d'établir la
connexion entre les pairs. Elle gére la sémantique, le format (codage et décodage) des

meédias, les mécanismes de traversée de NAT ;

= RTCDataChannel : elle geére l'échange des données, transfert des données (flux
audio, vidéo, ...).

Les protocoles sous-jacents :
Le protocole ICE est défini dans la RFC 5245, il s'appuie sur les protocoles STUN et TURN.
I1 décrit comment les pairs communiquent entre eux. Il permet de déterminer Ifadresse IP et
les ports externes des pairs. Lorsque les pairs se trouvent derriere un routeur NAT ou un pare-
feu, ICE utilise des techniques basées sur les protocoles STUN et TURN. Son fonctionnement
repose essentiellement sur la découverte des adresses IP et les ports utilisables pour établir la

communication.

3.8. Communication centrée sur IMS supportant les points de terminaison WebRTC

La convergence a au-dela des normes et son aboutissement pousse a la recherche
dfinteropérabilité entre les points diextrémité traditionnels et ceux orientés vers le Web
donnant ainsi la possibilité¢ diexplorer de nouvelles fonctionnalités telles que les services

multimédias. Les auteurs du [42] ont proposé un prototype intégré IfIMS dont ils ont fait une
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évaluation en termes de débit diappel et du retard de bouche-oreille induit par le systéme. Il
est clair que Ifévolution des architectures des réseaux de télécommunication augmente les
possibilités de créer des services orientés Web. Il y a aujourdrhui les services OTT haut de
gamme, non intégrés aux réseaux de télécommunications traditionnels, cela réduit la portée et
le cadre drutilisation de ces services. Les auteurs parlent diOneAPI (du Groupe Special
Mobile Association) comme solution a standardiser pour les opérateurs de
télécommunications, car elle intégre les fonctionnalités de contrdle diappel, de facturation, de
localisation et de découverte de capacités. Diun coté, le WebRTC définit beaucoup diAPIs
qui développent des services multimédias accessibles directement dans les navigateurs. Le
renforcement du lien entre le réseau traditionnel et I¥Internet de Ifarchitecture du sous-systéme
multimédia [P du 3GPP motive lfidée diune intégration ou interopérabilit¢ WebRTC-IMS.
Les auteurs ont propos¢ une architecture dans laquelle ils ont intégré des points diextrémité
(endpoints) du WebRTC avec ceux des réseaux IMS [42] [43]. La vision décrite par les
auteurs [42] montre essentiellement la mise en place dfun systéme dfappel entre le WebRTC
et IFIMS avec la gestion du média, en utilisant deux SDK et une passerelle vers laquelle se
connectent les clients. Cette architecture présente lfavantage qufaucun composant du réseau
nfest nécessaire a part la passerelle pour gérer les médias. Liarchitecture de référence adoptée
(figure 3.11) en vue de la mise en ceuvre de la passerelle IMS-WebRTC dont les différents

¢léments qui la constituent sont définis ci-dessous :

Figure 3.11. Architecture WebRTC IMS
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3.8.1. Les composantes de I’architecture WebRTC-IMS

WebRTC IMS Client (WIC) : le WIC est l'application WebRTC basée sur Javascript.
Elle est téléchargée a partir de la fonction WWSF au sein du réseau de I'opérateur ou
d'un réseau tiers. Il fournit une logique applicative et des appels API WebRTC pour
accéder aux services de communication du systéme IMS. Le WIC fonctionne sur tout
périphérique prenant en charge un navigateur (ou un environnement d'exécution JS
équivalent pour applications mobiles ou décodeurs) prenant en charge WebRTC sur
tout réseau d'acces IP connecté a Internet.

User Equipment (UE) : ciest un dispositif ou l'application utilisée par 'abonné pour
interagir avec le noyau IMS pour émettre et recevoir des appels, envoyer un message
instantané, 1'état de présence, etc. Grace a la technologie WebRTC, IfUE peut étre une
application Web (WIC dans la terminologie IMS) fonctionnant sur un navigateur avec
des capacités WebRTC.

Network Address Translation (NAT) : le client WebRTC (WIC) sera normalement
derricre un ¢lément NAT, de sorte qu'une zone NAT a été incluse dans le diagramme.
LfICE est le protocole implémenté par le WebRTC pour permettre des flux SRTP
bidirectionnels derriére le NAT, de sorte que la passerelle de média utilisée pour

échanger des flux de média avec le coeur IMS doit le prendre en charge.

IP Connectivity Access Network (IP-CAN) : Le réseau d'accés a la connectivité IP
(réseau IP simple) utilisé pour atteindre le cceur IMS par IFUE. Cfest peut-étre le LTE
pour les mobiles mais aussi le DSL et le Wireless LAN / WiFi.

WebRTC Web Server Function (WWSF) : la fonction de serveur Web WebRTC
(WWSF) peut étre située dans le réseau de 1'opérateur ou dans un réseau tiers. Crest le
premier €lément contacté par l'utilisateur et a partir duquel le client Web (WIC) est
téléchargé. Alternativement, il peut implémenter des fonctions avancées ou s'intégrer a
d'autres ¢léments déployés dans le réseau. Certaines de ces options incluent :

v" Fournisseurs d'identité pour la gestion de I'identité basée sur le Web ;

v Le HSS pour la synchronisation / mappage des identités Web et IMS ;

v" Serveurs d'applications pour l'intégration avec des services basés sur IfAPI ;
v" Serveurs d'authentification pour controler I'accés ;

v" Active Directory pour la synchronisation des listes de contacts ;

-
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v' Intégration du OSS et du BSS pour la gestion de réseau de bout en bout et le
contrdle des éléments.

Certains font référence a la WWSF en tant que contrdleur d'application WebRTC (WAC).

= P-CSCF enhanced for WebRTC (eP-CSCF) : dans IfIMS, la fonction P-CSCF est un
¢lément bien connu. La fonction P-CSCF est le point d'entrée des demandes SIP dans
le systéeme IMS a partir de I'UE. Pour prendre en charge le client WebRTC, le 3GPP
propose d'ajouter a la fonction P-CSCF la capacité de réception de SIP sur Websocket
(SIPoWS) définie dans la RFC 7118. Le SIPoWS est le seul mécanisme explicitement
mentionné, mais la spécification laisse la porte ouverte a d'autres alternatives de
signalisation, telles que JSONoWS. En bref, cette fonction est la passerelle de
signalisation qui adapte la signalisation utilisée par le WebRTC au protocole IMS-SIP

standard vers le cceur.

» IMS Access GateWay enhanced for WebRTC (eIMS-AGW) : semblable a la
passerelle de signalisation, 1feIMS-AGW est une norme IMS-AGW qui prend en
charge le support WebRTC tel que défini par I'I[ETF. Il stagit essentiellement de la
fonction de passerelle multimédia WebRTC qui doit effectuer plusieurs adaptations :

v' DTLS-SRTP : le DTLS sur le plan des supports est utilisé dans 1'échange
WebRTC des clés qui seront utilisées pour chiffrer les flux SRTP tandis que
SDES utilisé dans IfIMS, échange les clés sur le plan de la signalisation si le

chiffrement est utilisé ;

v DataChannel : il relaye les données DataChannel et convertit éventuellement
le MSRP ou le BFCP en DataChannel ou relaye ces données via d'autres

moyens Web ;

v Transcodage audio / vidéo : aujourd'hui, seul le codec vidéo VP8 est pris en
charge. Il est donc nécessaire de traduire en H.264, le codec pris en charge par

les UE IMS dotés de capacités vidéo ;

v Multiplexage RTCP : le WebRTC prend en charge le multiplexage audio /
vidéo et le RTP / RTCP sur la méme session et le méme port RTP, ceci n'est
pas pris en charge dans IfIMS et est donc nécessaire pour effectuer le

démultiplexage.
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LieIMS-AGW doit non seulement assurer la prise en charge des réclamations de
WebRTC aupres de 1'UE, mais également prendre en charge les candidats a la

négociation ICE, notamment STUN et TURN.

= La fonction de régles de politique et de facturation (PCRF) et la fonction
d'application de politique et de facturation (PCEF): la fonction PCRF est
l¥élément de Ifarchitecture IMS qui prend en charge les décisions de politique et de
controle de taxation basées sur les informations relatives a la session et aux médias
obtenues de la fonction P-CSCF. La PCRF parle de DIAMETER avec un autre
¢lément, la PCEF effectue une inspection approfondie des paquets, analyse le trafic
intitulée DPI (Deep Packet Inspection) et décide, en fonction des régles, si le trafic est
autoris¢é ou non. Les supports WebRTC étant cryptés et pouvant méme Etre
multiplexés sur les ports 80/443, la résolution DPI peut s'avérer délicate. Le H/V-
PCRF dans le diagramme fait référence a PCRF local et au PCRF visité dans le cas

d'un abonné itinérant.
Dans cette configuration des possibilités quioffrent IfIMS et le WebRTC, une approche
globale permet de comprendre leur importance dans les systémes convergents de

télécommunication.

3.9. Approche sur I’'importance de I’IMS dans les systemes convergents de
télécommunication

LfIMS a permis de réaliser la convergence des réseaux et systemes des opérateurs et
fournisseurs de services. Il interconnecte les systemes basés sur les technologies des
opérateurs des télécommunications et les systtmes de communication basés sur les
technologies Internet. Il ni'y a plus de limites entre les télécommunications et lfinformatique,
un avantage pour les opérateurs. LfIMS demeure un systeme fédérateur de systeémes de
communication. Il a permis :

= [a premicre convergence des systémes de télécommunications, dfaudiovisuel et

dfinformatique ;
= La deuxieme convergence des systemes de communications sur le Web ;

= Enfin, la convergence de ces deux grandes familles énumérées ci-dessus.

-
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En effet, IFIMS a été créé pour répondre a un enjeu qui est de proposer aux clients finaux des
services a valeur ajoutée. Ceci nfest possible quifavec une plateforme de communication
multimédia standardisée, se basant sur les recommandations formulées par [fUIT-T. Il stagit
de regrouper deux mondes :
= Internet : IfInternet a eu un fort impact sur le développement de nouveaux usages et
services. Lfinterconnexion de réseaux a permis Ifémergence diune multitude
drapplications accessibles a un grand nombre dfutilisateurs. De liéchange et
lfaffichage dfinformations au format texte, nous sommes arrivés a des applications
enrichies tels que les logiciels de bureautique ou vidéoconférence accessibles depuis
un navigateur Web. Il est aisé¢ de réaliser des applications temps réel avec le WebRTC,
puisque la qualité de service est assurée de bout en bout. Beaucoup dioutils de
communication grand public a travers le Web utilisent le standard WebRTC. Parmi
lesquels :
o Teams de Microsoft : il permet de faire du télétravail ;
o BigBlueBouton : il est utilis¢ fortement en milieu universitaire pour les cours
synchrones (classes virtuelles) ;
o Google meeting : il est intégré par défaut sur les comptes gmail permettant
aux utilisateurs de faire de conférences multimédia sur le Web.
A cause de COVID-19 qui sévit, le télétravail en confinement est privilégié grace a ces outils
qui sont disponibles et qui facilitent la tache de beaucoup dientreprises, dfinstitutions

nationales et internationales.

Grace a cette convergence, les opérateurs de communication sur Internet montent en
puissance par lfutilisation des ces outils performants mais aussi un volume de données

importantes transite sur le Web.

Nous avons commencé ces travaux de recherche depuis quelques années et beaucoup
draspects abordés se réalisent aujourdrhui tel que le WebRTC trés utilisé dans les

communications sur le Web et prend une place importante.

Les objets connectés vont beaucoup utiliser le WebRTC et vont monter en puissance et en
voulant les interconnecter cela va nécessiter que le réseau soit fiable diou Ifintérét de veiller a

la fiabilité du réseau.
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= Les réseaux de télécommunications: ils sont de vastes réseaux fermés mais
maitrisés. Les contraintes dfacheminement des données sont totalement maitrisées
mais les nouvelles applications se font rares.
Lrarchitecture de IfIMS permet de fusionner ces deux mondes pour avoir : un réseau
performant, maitrisé et ouvert aux nouvelles applications.
Ainsi, nous pouvons nous connecter avec nos terminaux aux réseaux classiques, aux réseaux
mobiles 2G, 3G et 4G et méme a IfInternet grace a IfIMS. Avec la convergence, tout
opérateur 2G ou 3G qui veut migrer vers la 4G, le déploie grace a IfIMS car il permet
Ifinteropérabilité des systémes.
Dans le contexte de la convergence, IFIMS devient ainsi le fédérateur des réseaux
téléphoniques classiques, mobiles, la télévision numérique et le Web. LFIMS demeure le socle
de la plateforme de télécommunications, gage d’émergence numérique. Il joue un rdle tres
important dans le systéme des télécommunications et permet Ifintégration de tout type de
systtme de communication. Grace a IfIMS, les opérateurs de services haut débit, Tout IP,

offrent de services en toute mobilité aux utilisateurs (figure 3.12).

Figure 3.12. Approche de systémes convergents de télécommunications

3.10. Conclusion

Dans les chapitres précédents, la convergence des réseaux mobiles et fixes est une réalité.
LfIMS a prévu une passerelle de connexion avec le WebRTC pour accéder aux services
Internet. LFYIMS et le WebRTC sfinterconnectent pour offrir de services a valeur ajoutée. Le

WebRTC a donné naissance a une nouvelle forme de communication dans le Web. Les
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communications entre utilisateurs dans le Web par le biais des navigateurs sans ajout de
plugins additionnels, font du WebRTC une technologie du futur pouvant étre exploitée dans
les réseaux de télécommunications (L7TFE) mais également dans les universités numériques
pour favoriser Ifapprentissage en ligne. Le fait qufaucun protocole de signalisation ne soit
précisé, laisse le libre choix a Ifusage de niimporte quel protocole de signalisation. LIIMS et
le WebRTC constituent des outils de recherche et de production, une contribution scientifique
significative dans le monde de TIC. LfIMS a permis Ifinterconnexion des réseaux
mobiles/fixes et Internet. Il joue un réle important et permet Ifintégration de tout type de
systéme de communication. Ceci renforce lfidée de bien veiller sur sa fiabilité. L¥IMS est bien
au cceur de la convergence des réseaux de nouvelle génération. Dans le cadre de cette these,
aprés avoir fait Ifétat de lfart de IFIMS, nous présentons lfenvironnement et les outils de

recherche déployés ci-dessous.
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Chapitre 4 : Présentation de I’environnement et outils de
recherche

Notre travail de recherche porte sur li¢tude de la fiabilité de systémes convergents et leurs
applications. Dans ce chapitre, nous présentons lienvironnement de recherche ainsi que les

outils utilisés dans cette étude.

Nous avons vu dans les chapitres précédents, lfimportance de IfIMS dans les réseaux mobiles
et fixes ainsi que dans le Web. Nous sommes arrivés a la conclusion que IfIMS demeure le

socle pour les systémes convergents en vue de fournir de services a valeur ajoutée.

Pour réaliser nos travaux, nous ne pouvons utiliser des outils propriétaires qui ne donnent pas
beaucoup de possibilités de simulations. Cependant le monde libre en offre beaucoup. Les
acteurs du monde libre se sont mis ensemble pour développer des solutions basées sur les
logiciels libres tels que : Asterisk, Freeswitch, Kamailio, Clearwater, OpenIMSCore, Kurento,
WebRTC, OpenEPC etc...

En effet, il faut rappeler que Ifémergence des logiciels de communication mobile open source
a transformé les industries des télécommunications ces derniéres années. Un mouvement pour
introduire l'open source a la télécommunication, a commencé quand Mark Spencer a créé un
commutateur téléphonique open source appelé Asterisk en 1999. Depuis lors, diautres ont
suivi les pas de Spencer (Bloomberg, 2006). Un certain nombre dientreprises et dfinstituts de
recherche ont développé des solutions open source projets. Range Networks, Sysmocom,
Core Network Dynamics, Fraunhofer FOKUS et EURECOM comptent parmi les
entreprises et instituts de recherche les plus notables qui ont été a la production d'un projet de
logiciel de communication mobile open source au cours des dernieres années. Liexemple de
la combinaison d'un logiciel de communication mobile open source avec une radio définie par
logiciel (SDR), offre la possibilité de réaliser un systeme cellulaire a colit minimum, en termes
de coft, de temps et de flexibilité.

Liintroduction de lfinformatique en général et des logiciels libres en particulier, ont permis
drintégrer les standards qui stappuient sur les RFC pour développer les fonctionnalités et voir
leurs limites afin de les améliorer. Aujourdrhui, nous disposons de plateformes qui permettent
de voir la pertinence des standards. Le fait que les logiciels libres respectent les standards,

cfest une chance unique pour les chercheurs africains dfapporter leurs contributions grace aux
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logiciels libres. Comment mettre a lfévidence la non-performance ou la non-fiabilité diun
systtme ? Alors quiavant, il fallait stappuyer sur les constructeurs, les équipementiers pour
évaluer la performance ou la fiabilit¢ diun systéme. Aujourdihui, lfimportance de ces logiciels
libres dans le domaine de la recherche ntest plus a démontrer car beaucoup des travaux de

recherche lfont prouvé. Enfin, nous terminerons ce chapitre par une conclusion.

4.1. Mode de collaboration et développement du logiciel

Les logiciels libres sont aujourd’hui omniprésents dans les architectures informatiques
modernes. Au cours de ces derniéres années, l'intégration de logiciels libres dans une tres
vaste gamme de solutions a été effective et a contribué considérablement dans le domaine des
télécommunications. Les grands consommateurs de logiciels, en font déja largement usage et
apprennent a s'adapter aux caractéristiques de ce nouvel environnement. Ainsi, lfadoption des
solutions libres dans le domaine de TIC en général et de télécommunications en particulier,
ont ét¢ démontré dans plusieurs systemes déployés et ont donné pleine satisfaction.
Quelques solutions de logiciel libre ont été utilisées par des grandes firmes des opérateurs de
télécommunications. Il stagit de Ifutilisation dfune version améliorée de mysql comme base
de données HLR chez certains équipementiers, KANNEL a été longuement utilisé par des
opérateurs pour déployer de services a valeur ajoutée.
En effet, de fagon générale, un logiciel peut étre considéré « libre » s'il est possible :

= de Ifexécuter pour n'importe quel usage ;

= dravoir accés a son code source ;

= dfen étudier le fonctionnement et de I'adapter a des besoins spécifiques ;

= dfen redistribuer des copies originales ou modifiées. Une caractéristique essentielle

des logiciels libres est I'accessibilité du code source.

Liune des principales raisons qui poussent de nombreuses entreprises a s'ouvrir aux logiciels
libres est leur volonté de bénéficier des avantages associés au mode de développement
collaboratif qui les caractérise. Le développement d'Internet a favorisé 1'apparition de cette
nouvelle forme de développement logiciel, ou chaque utilisateur est en mesure d'apporter sa
contribution. L'évolution des logiciels libres s'opére en ligne et toute personne intéressée est
en mesure d'y prendre part. Ce mode de développement ouvert, encourage la collaboration
entre ceux-ci afin de concevoir, de déboguer et dfoptimiser les logiciels qu'ils partagent et

utilisent en commun. Certains laboratoires de recherche exploitent les avantages du
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développement collaboratif de ces logiciels libres pour atteindre leurs objectifs dans

Iramélioration des systémes qui existent.

4.2. Quelques logiciels libres de télécommunications utilisés dans la recherche

Lraccent est mis sur les logiciels libres utilisés dans le domaine de télécommunications et leur
importance dans le domaine de la recherche. Quelques logiciels libres tels que : Asterisk,
Freeswitch, Kamailio, Clearwater, OpenIMSCore, Kurento, WebRTC, OpenEPC ont
fait leurs preuves dans le domaine de la recherche et ont apportés une plus-value aux systémes
convergents de télécommunications. Une description de chaque logiciel permet de mieux les

situer et comprendre leur utilité¢ dans les systémes convergents actuels.

o Astérisk
LrAstérisk est la solution IPBX Open Source la plus utilisée sur le marché de la téléphonie IP
a Itheure actuelle. Certains projets Open source dont Astérisk a permis de donner naissance
comme Bayonne, Callweaver, Freeswitch et drautres encore. Ctest un logiciel libre (Open
Source), publié et créé par Mark Spencer de la société Digium en 1999. 1l tourne sur Linux,
BSD et Mac OS X. LiAsterisk offre tous les services de téléphonie « classiques » dfun PABX
ainsi que des fonctions avancées :

v" boite vocale (avis par courriel de réception dfun message vocal, voyant indicateur de

message en attente...) ;

v’ conférence téléphonique ;

<\

serveur vocal interactif ;

v' applications CTI (Couplage Téléphonie Informatique) (ex : possibilité de composer un

numéro de téléphone a partir du carnet dfadresses difOutlook) ;

v' visiophonie ;

v' rapport détaillé sur les appels.
LiAsterisk utilise différents protocoles afin de faire de la téléphonie, tels que SIP ou encore
H323 et TAX. Il permet Ifinteropérabilité avec les téléphones traditionnels mais aussi
lfinteropérabilité matérielle avec RTC, RNIS, Wi-Fi, Ethernet, Bluetooth et les cartes son.
Avantages de I’ Astérisk :
Le logiciel Asterisk présente plusieurs avantages. Le premier est avant tout son colt. En effet,

issue du monde libre, IfAsterisk et Ifensemble des paquets qui lui sont rattachés sont
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disponibles en téléchargement gratuit sur Internet. La configuration diAsterisk est également
un avantage car elle se résume essentiellement a quelques lignes de commandes a rajouter
dans des fichiers, et la communauté Linuxienne permet grace aux différents forums de
stapproprier assez rapidement ces commandes et donc cette configuration. Il permet
¢galement de passer sur le réseau RTC (téléphonique commuté) via des cartes de téléphonie
type PCI a incorporer au serveur.

Enfin, IfAsterisk propose toutes les fonctionnalités ou presque diun commutateur PABX
classique.

Inconvénients de I’ Astérisk :

LtAsterisk dispose néanmoins dfun inconvénient majeur. En effet, son utilisation est dédiée
uniquement aux plateformes Linux. Aujourdthui, de plus en plus de serveur dispose de
systtme Linux tel que Debian ou encore Red Hat. Néanmoins, Windows est le plus souvent
présent dans les petites entreprises et cela peut étre un frein au développement de cette
solution. Une solution Asterisk sous Windows a été¢ annoncée mais la version la plus stable
reste actuellement celle sous Linux.

La mise en place de maniére treés efficace diun service de téléphonie sur IP, Open Source est
entierement gratuite, avec le logiciel Asterisk. Vous trouverez aussi toutes les étapes
conduisant a assurer la continuité de service 24h/24h et 7j/7j grace a des logiciels déja existant

ou a des petits scripts a écrire nous-méme [44] [45] [46] [47] [48] [49] [50].

e Freeswitch

Le Freeswitch est une solution open source de téléphonie sur IP, sous licence MPL, développé
en C. Elle permet la mise en place des communications vers un téléphone virtuel via un
commutateur virtuel. Il peut étre utilis¢é comme un simple commutateur, un PBX, une
passerelle ou un serveur diapplication IVR utilisant des scripts ou des fichiers XML
permettant dfautomatiser certaines taches et de développer des nouveaux services.

Le Freeswitch, cfest lfautre géant de téléphonie Open Source. Cette plateforme est évolutive
et permet de relier entre eux plusieurs moyens de communication (audio, vidéo, texte...). La
gamme dfoutils open source de Freeswitch permet un développement dtapplications
quasiment infini. Liinitiateur de ce projet est Anthony Minessale avec Ifaide de Brian West et
Michael Jerris qui étaient tous les trois développeurs chez Astérisk. Liadaptabilité et la
stabilité sont maitres mots de ce projet. Le Freeswitch fonctionne sur plusieurs systémes

drexploitation, notamment Windows, Mac OS X, Linux, BSD et sur les deux plateformes
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Solaris (32 bits et 64 bits). Une interface Web pour Freeswitch est disponible sous le nom de
Wiki PBX.

Le Freeswitch supporte les caractéristiques standards et avancés du protocole SIP, permettant
de mettre en place un serveur de conférence, un serveur du Voicemail..., il utilise aussi les

protocoles IAX2, Jingle et H323 [51].

e Kamailio
Le projet SIP Express Router 2 (SER) a été lancé en 2001. En septembre 2002, il a été publié
pour la premiere fois. En juin 2005, le Kamailio a été créé en tant que séparation de SER,
dans le but de créer un serveur SIP Open Source, robuste et évolutif. Son nom initial était
OpenSER mais en raison de problemes de copyright, le 28 juillet 2008, il a été renommé
Kamailio.
En novembre 2008, I'équipe de développeurs Kamailio et SER s'est réunie pour intégrer les
deux serveurs SIP. L'intégration se termine par sa version 3.0.0 dans laquelle les deux codes
de développement sont réunis en un seul. En d'autres termes, Kamailio et SER deviennent la
méme application du point de vue du code source, bien qu'ils different par le nom choisi lors
de la construction de l'application et par les modules par défaut chargés dans leur fichier de
configuration.
Le Kamailio est un Server SIP open source. Ce fork du projet OpenSER (en 2005) est I'un des
PBX les plus complets. Il supporte des transactions asynchrones, TCP, UDP et SCTP,
l'encryptage des communications via TLS, la répartition de charge, un mécanisme natif de
fail-over, 1'authentification sur des backend Radius, Mysql, LDAP ou via transport XMLRCP.
Il est utilisé aussi bien par des opérateurs télécoms comme plate-forme de service VoIP que
pour les solutions classiques de téléphonie d'entreprise. C'est une alternative a Freeswitch et
Asterisk les deux autres poids lourds du domaine.
Le Kamailio SIP server est un logiciel open source leader pour la création de services SIP tels
qu'un proxy SIP, un serveur de présence SIP, un serveur de localisation SIP et bien plus
encore. Avec une configuration riche, la modularité et le développement continu, le Kamailio
est le choix pour la construction d'entreprises ainsi que des solutions de support. Le Kamailio
fonctionne sur les systemes Unix et Linux, allant des systémes intégrés aux serveurs multi-
core a grande échelle. Il est le résultat de plus de dix (10) ans de développement, dans le
projet SIP Express Router (SER), le projet Open SER et le projet SIP Router. Le Kamailio est

le résultat d'une fusion de plusieurs projets, un processus de collaboration qui a démarré le 4
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novembre 2008 [36]. Le Kamailio est publi¢ sous GNU Public License v2 (GPLv2). A partir
de 3.0.0, l'application comprend des parties du code sous licence BSD qui peuvent étre
utilisées telles que des composants individuels.

Il est capable de gérer des milliers diappels par seconde. Il est caractéris€ par la
communication sécurisée via TLS pour la VoIP (voix, vidéo), la messagerie instantanée et
notification de présence, le routage, Itéquilibrage de charge, la comptabilité, lfauthentification
et Ifautorisation avec MySQL, le postgres, IfOracle, le Radius, le LDAP. Depuis la version 4
des extensions lui ont été ajoutées afin difimplémenter les serveurs P-CSCF, I-CSCF et S-
CSCF. Les entités de cceur du réseau tels que : IfE-CSCF et le HSS ne sont pas encore
implémentées.

Aujourdihui le code du logiciel est la version 5.0.3. Le diagramme suivant de la figure 4.1
montre quelles parties de l'arbre source du routeur SIP sont incluses dans les paquets binaires

(le tarball source comprend tout) [52].

Figure 4.1. Pile de module Kamailio et SER

= e binaire principal est compilé et installé avec le nom « kamailio ». Le fichier de
configuration par défaut est « kamailio.cfg » qui a le mode de compatibilité

KAMAILIO réglé ;

.
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la configuration par défaut implémente les mécanismes drauthentification, la traversée
de NAT, prise en charge de la présence, etc. avec des modules spécifiques Kamailio.
Les outils « kamctl » et « kamdbctl » sont installés. Les pages de manuel sont
nommeées « kamailio » et « kamailio.cfg ». Les fichiers de configuration sont situés
dans /usr/local/ etc /kamailio/ (ou /etc/kamailio/ si installé a partir de paquets) ;

les libs et les modules sont situés dans /usr/local/lib/kamailio/ (ou /usr/lib/kamailio/
si installé a partir de paquets). Les chemins des modules peuvent varier en fonction de
lfarchitecture et de la distribution du systéme. Les statistiques de base ainsi que les
statistiques de la mémoire partagée sont activées. Seuls les modules et les dossiers
d'extension « modules_k » sont compilés et installés par défaut ;

la structure de la base de données requise par le module emballé peut étre créée avec la
commande : « kamdbctl create » ;

le module tm vérifie si les valeurs des temporisations de retransmission sont trop
petites (millisecondes now in 1.5.x étaient secondes), invalide les réponses
automatiques des branches précédentes de la fourche en série et prend les paramétres

AVP dans format SAVP (nom).

Les principaux modules Kamailio pour IMS :

Le Kamailio, a la base était un proxy SIP et développé en C++, a partir de la version 4, les

fonctions CSCF ont été ajoutées au code du logiciel. Les principaux modules du Kamailio

pour IFIMS sont décrits ci-dessous :

auth_diameter : ce module implémente I'authentification SIP et 'autorisation avec le
serveur DIAMETER, appel¢é DIAMETER Server Client (DISC). Le support de
DIAMETER a été développé pour DISC. Ce projet nfest plus maintenu et les
spécifications DIAMETER ont ét¢ mises a jour entre-temps. Ainsi, le module est
obsoléte et nécessite un retrait pour étre utilisé avec Opendiameter ou d'autres serveurs
DIAMETER ;

db_mysql : il s'agit d'un module qui fournit une connectivit¢ MySQL pour Kamailio.
Il implémente 1'API DB définie dans Kamailio ;

ims_auth : ce module est utilisé pour l'authentification dans IMS. Dans IMS, le S-

CSCF se connecte au HSS via l'interface Cx pour récupérer les vecteurs

-
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d'authentification des abonnés. Actuellement, le module prend en charge les schémas
d'authentification MD5 et AKAv1/2 ;

ims_isc : ce module implémente l'interface IMS Service Control entre le S-CSCEF et le
SIP AS. 1l fait la logique requise au S-CSCF pour déterminer quel SIP AS a invoquer
et quand, en fonction des critéres de filtre initial spécifiques a I'abonné ;

ims_icscf : ce module implémente les fonctions requises pour créer un IMS I-CSCF. 11
est déclenché a partir du fichier de configuration et peut interroger un HSS tiers pour
trouver le S-CSCF concerné pour une demande ;

ims_qos : ce module implémente les fonctions d'autorisation entre le P-CSCF et le
PCREF. Le fichier de configuration déclenche le P-CSCF pour envoyer des demandes
d'autorisation de DIAMETER au PCRF. Les appels de rappel CDP, Dialog et Usrloc
sont utilisés pour signaler lorsqu'une boite de dialogue est terminée, la session
DIAMETER a pris fin ou l'utilisateur a ét¢ désenregistré ;

ims_registrar_pcscf : ce module implémente simplement la logique de traitement
REGISTER pour les messages REGISTER dans une configuration P-CSCF ;
ims_registrar_scscf : ce module implémente simplement la logique de traitement
REGISTER pour les messages REGISTER dans une configuration S-CSCF ;
ims_usrloc_pcscf : il est 1'équivalent de IFIMS du module de stockage kamailio usrloc.
11 stocke les informations d'abonné IMS au P-CSCF. Ce module est requis parce que,
au niveau du P-CSCF, un abonné peut se trouver dans de nombreux états différents
(non enregistrés, enregistrés, désinscrits, oui, tous sont différents). De plus, il existe
des métadonnées trés différentes pour un abonné par rapport a SIP standard, par
exemple, les informations IPSec, les informations de session DIAMETER Rx,
plusieurs identités publiques (IMPU) par contact, etc. ;

ims_usrloc_scscf : il est semblable au module ims_usrloc_pcsct, ciest un module de
stockage d'abonné pour les abonnés IMS au S-CSCF. Ce stockage comprend, par
exemple, I'abonnement IMS téléchargé a partir du HSS pour chaque abonné, les
adresses des fonctions de chargement ;

ims_ro_interface : ce module implémente un mécanisme de chargement en ligne
utilisant l'interface IMS DIAMETER Ro. L'interface Ro est destinée a étre utiliser
dans une configuration Kamailio S-CSCF et liée a un systeme de chargement en ligne
(OCS). Actuellement, le module est purement basé sur le temps (c'est-a-dire que la

charge de l'unité et les réservations sont en secondes) et utilise 1'algorithme SCUR
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(Load Caring-with-Unit-Reservation) (voir RFC 4006). Le module dépend du module
ims_dialog pour suivre les « boites de dialogue » a charger ;

AVP : ce module contient plusieurs fonctions qui peuvent étre utilisées pour
manipuler le contenu des AVP (paires Attribute-Value). Les AVP sont des variables
attachées au message SIP en cours de traitement. Chaque variable a son nom et sa
valeur. Les AVP peuvent étre utilisés pour stocker des données arbitraires ou comme
moyen de communication entre modules ;

ims_ocs : ce module fournit un simple module de serveur de charge en ligne pour
travailler avec le module ims_charging. Il communique avec le module ims_charging
via l'interface DIAMETER-Ro. Il dépend des modules CDP pour communiquer avec
un serveur S-CSCF ;

ims_registrar_pcscf : ce module contient toutes les fonctionnalités pour utiliser
Kamailio SIP Server comme un Proxy-CSCF. 11 dépend des modules
USRLOC _PCSCF et PUA si le module REGINFO est utilisé ;

ims_registrar_scscf : ce module contient la logique de traitement REGISTER pour le
S-CSCF. Le « moteur de stockage » de ce module est fourni par le module
ims_usrloc_scscf';

ims_usrloc_pcscf : ce module contient la logique de traitement REGISTER pour le S-
CSCF. Le « moteur de stockage » de ce module est fourni par le module
ims_usrloc_scscf. Il dépend des modules suivants: CDP, CDP_AVP, TM et
Ims_usrloc_scscf;

presence_reginfo : le module permet de gérer un évenement lors de Ifenregistrement
ctest-a-dire les « Event reg » (tel que défini dans RFC 3680) a l'intérieur du module
de présence. Cela peut é&tre utilis€ pour distribuer I'é¢tat de l'information
d'enregistrement aux observateurs inscrits. Le module ne met actuellement en ceuvre
aucune regle d'autorisation. Il suppose que les demandes de publication ne sont
délivrées que par une demande autorisée et ne sont soumises que par des utilisateurs
autorisés. L'autorisation peut donc étre facilement effectuée dans le fichier de
configuration Kamailio avant d'appeler les fonctions handle publish () et
handle subscribe (). Ce module active uniquement le traitement du «reg » dans le
module de présence ;

rabbitmq : ce module offre une communication amqp en utilisant librabbitmq. Ce

module a été créé en utilisant le client rabbitmg-c. Une nouvelle connexion amqp est
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configurée par défaut, lorsque Kamailio démarre. Si la connexion est perdue, le
processus tente de le rétablir lorsqu'une nouvelle action amqgp est requise.
Actuellement, librabbitmq n'offre aucune API asynchrone, mais une API de
synchronisation, avec un délai d'attente ;

= usrloc : cfest un module d'emplacement de l'utilisateur. Il conserve une table de
localisation d'utilisateur et permet d'accéder a la table pour d'autres modules. Le
module n'exerce aucune fonction pouvant étre utilisée directement a partir de scripts
de routage ;

= websocket : ce module implémente les fonctionnalités difun serveur WebSocket (RFC
6455) et fournit I'établissement de la connexion, la gestion et I'encadrement des sous-
protocoles SIP et MSRP WebSocket [41]. Le module prend en charge le transport en
WS et WSS ;

= xmlrpc : ce module implémente l'interface de transfert et de codage XML-RPC pour
les RPC Kamailio. Le protocole XML-RPC code le nom de la méthode a appeler avec
son parametre dans un document XML qui est transmis a l'aide du protocole HTTP au
serveur. Le serveur extrait le nom de la fonction a appeler avec ses parametres a partir
du document XML, exécute la fonction et encode toute donnée renvoyée par la
fonction dans un autre document XML qui est ensuite renvoyé au client dans le corps
d'un code réponse 200 OK répond a la requéte HTTP. XML-RPC est similaire au
SOAP plus populaire (Simple Object Access Protocol), qui est un framework de
messagerie basée sur XML utilisé dans les services Web développé dans le W3C. Les
deux protocoles utilisent HTTP comme protocole de transport pour les documents
XML, mais XML-RPC est beaucoup plus simple et plus facile a mettre en ceuvre que

SOAP [52], [S3].

e Clearwater
Le Clearwater est une implémentation open source de IfIMS (the IP Multimedia Subsystem)
congue dés le départ pour un déploiement massivement €volutif dans Cloud pour fournir des
services de messagerie vocale, vidéo et messagerie a des millions d'utilisateurs.
Le Clearwater combine I'économie des plates-formes de service de style haut de gamme avec
la conformité aux normes des solutions de réseau de communication de qualité télé, et sa
conception orientée vers le Cloud rend extrémement adapté au déploiement dans un

environnement de virtualisation des fonctions réseau (NFV).

.
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Le Clearwater est IfIMS dans le Cloud. L¥IMS (IP Multimedia Subsystem) est l'architecture
basée sur les normes qui a été adoptée par la plupart des grands dans les télécommunications
comme base de leurs services de messagerie vocale, vidéo et de messagerie IP, remplagant les
systemes de commutation de circuits existants et les systéemes VolIP de génération précédente
basés sur le softswitching. Le Clearwater suit les principes d'architecture IMS et prend en
charge toutes les interfaces standard normalisées attendues d'un réseau de base IMS. Mais
contrairement aux implémentations traditionnelles de 1'IMS, le Clearwater a ét¢ congue d¢s le
début pour Cloud. Le Clearwater fournit un contréle d'appel basé¢ sur le SIP pour les
communications vocales, vidéo et pour les applications de messagerie SIP. Vous pouvez
utiliser le Clearwater comme une solution autonome pour les services VoIP de masse

Lorsqu'il est déployé en tant que noyau IMS, le Clearwater effectue tout ce que l'on attend
d'un noyau IMS, en incorporant le Proxy CSCF (Call Session Control Function),
interrogating-CSCF et Serving-CSCF, ainsi que la fonction de controle Breakout Gateway. Le
Clearwater comprend également une passerelle WebRTC et prend en charge de maniére
native l'interfonctionnement entre les clients WebRTC et les clients SIP standard, en utilisant
le SIP sur la signalisation WebSocket. Pour relier le ClearWater (figure 4.2) avec d'autres
fournisseurs de services sur des troncs SIP, un contrdleur de bordure de session tel que le SBC

est recommandé de fournir une sécurité au point de démarcation [54].
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Figure 4.2. Architecture ClearWater

e OpenIMSCORE

L'IMS est l'architecture standardisée du NGN (Next Generation Network) pour fournir des
services multimédias quel que soit le type de réseau d'acces. L'IMS est définie par 3GPP,
3GPP2, ETSI et PacketCable. LfIMS est basée sur un coeur de réseau Tout IP, utilise le
protocole SIP (Session Initiation Protocol) pour la gestion des sessions de communication
entre utilisateurs.

OpenIMSCore est lfimplémentation diun cceur de réseau IMS basé sur la solution open source
SIP Express Router (SER) (figure 4.3). Développé par l'institut de recherche allemand
FOCUS, ses premieres versions compatibles Linux sont apparues en 2006. Ciest une
implémentation des CSCF et du HSS. Cette solution fournit toutes les fonctions élémentaires
dfun cceur de réseau IMS [36]. Les principaux éléments de la couche sont : les serveurs
d'abonnés a domicile (HSS) et différents serveurs de fonctions de commande d'appel / session
(CSCF). La couche de contrdle se connecte aux serveurs d'application (4S) dans la couche de

service et a 1'équipement utilisateur (UE) via la couche de transport. Le Proxy-CSCF (P-
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CSCF) agit comme le point de contact avec I'UE pour l'accés au service réseau principal ;
Interrogatoire-CSCF (I-CSCF) [33].

Né du domaine de la Recherche & Développement, le projet OpenIMSCore, initié¢ par
lfinstitut de recherche allemand FOKUS a pour but de combler le vide dans le monde open
source de IFIMS. Il a aussi pour but de fournir une implémentation de référence du noyau IMS
pour tester cette technologie et mettre en ceuvre des concepts qui entourent IfIMS dans le
cadre des travaux de recherche. A travers ce projet, tous les développeurs potentiels des
services IMS devraient avoir une interface compléte de contréle IMS, conforme a 3GPP, ce
qui va leur permettre de sten servir pour développer et tester leurs services. Cependant, aussi
au niveau de la couche accés, [FfOpenIMSCore, vise a susciter le développement de

composants et concepts qui relient le noyau IMS aux divers réseaux dfacces.

Figure 4.3. Entités du coeur du réseau IMS

v’ Lientité P-CSCF est le point dfentrée dans le réseau IMS pour tout ce qui concerne la
signalisation dfune session diun utilisateur. Il est le point de contact entre lfutilisateur
et le serveur central.

v’ Lientité I-CSCF constitue, pour une session dfun utilisateur, le point dfentrée dans le
réseau de Ifopérateur auquel ltfutilisateur a souscrit un contrat de service (SLA). Il sert
diintermédiaire entre le serveur proxy et le serveur dfauthentification. Il permet de
rediriger les requétes dfun utilisateur vers son opérateur diorigine. Lientité I-CSCF
assigne une entit¢ S-CSCF a IfUE et transfert la requéte a Ifentit¢ S-CSCF
sélectionnée. Pour effectuer cette fonction, un échange de DIAMETER avec Ifentité
HSS est nécessaire. Elle génére aussi les informations nécessaires a la génération des

tickets de taxation.
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v' Lfentité S-CSCF est chargée de Ifauthentification de lfutilisateur et de lui fournir les
services opérationnels. Il fournit des informations de routage, de facturation et
maintient liétat de la session en controlant un minuteur (temps), interroge le HSS pour
vérifier les droits utilisateurs vis-a-vis dfun service. Parallélement, le S-CSCF
enregistre dans le HSS la position de lfabonné dans le réseau et indique au HSS son
adresse, afin quiune entité cherchant a joindre Ifabonné sache a quel S-CSCF
stfadresser.

v Lientit¢ HSS est une base de données assurant le stockage des données propres a

chaque utilisateur [55] [56] [57].

e Kurento
Le Kurento est un serveur de media pour la convergence Web/mobile des communications
multimédia temps réel supportant le WebRTC. Les expériences menées dans [S8] décrivent la
technologie WebRTC comme moyen pour parvenir & une convergence réelle entre le web et
les mobiles pour les services de communications multimédias temps réel. Elle contribuera a
vaincre la fragmentation et doit fournir des avantages significatifs aux utilisateurs et aux
développeurs. En suivant cette vision, les auteurs décrivent Kurento, comme une technologie
de serveur de médias en mettant en place un prototype a travers une architecture pour
démontrer comment cette convergence est possible en combinant un plan de signalisation
SIP/HTTP.
Lravantage de cette technologie est quielle est bien adaptée pour I'envoi et la réception puis le
stockage des flux multimédia en temps réel a travers différents formats de protocoles. Elle est
capable dioffrir des capacités avancées de traitement de différents flux médias, le transcodage
et le filtrage. Ceux-ci estiment que le Kurento pourrait pousser les capacités de WebRTC
actuelles au-dela dfune simple communication pair-a-pair. Les auteurs ont estimé que les
solutions propriétaires ne favorisent pas la convergence que la standardisation diune norme.
Drtapres les auteurs du [S8], le WebRTC apporte tous les ingrédients nécessaires pour parvenir
a une convergence efficace web/mobile.
En conclusion de ces travaux, les auteurs ont introduit le Kurento : une technologie de serveur
multimédia compatible avec les clients WebRTC et capable de démontrer comment les
applications WebRTC peuvent interagir avec d'autres services de communication en temps
réel mobiles et de bureau de maniére transparente et simple. Leur expérience permet de

montrer comment Kurento pourra contribuer a la consolidation de I'écosystéme WebRTC en
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montrant une voie vers des services de communication en temps réel plus avancés et

universels [59] [60] [61].

e WebRTC

Le WebRTC est une technologie en voie de standardisation. C'est une plateforme qui permet
d'effectuer des communications temps réel de fagon pair-a-pair au moyen des navigateurs en
utilisant les API JavaScript. Elle permet de rendre effectifs les services temps réel tels que les
appels vocaux, la vidéoconférence, le chat, et méme les services de partages de ressources
(fichiers, écrans...) au moyen des navigateurs en temps réel sans passer nécessairement par
des protocoles propriétaires et ne nécessite pas dfinstallation de plugins additionnels [39].

Crest un projet initi¢ par le groupe de travail RTCWeb de I'IETF (Internet Engineering Task
Force) qui vise a intégrer dans les navigateurs des plugins permettant des communications en
temps-réel. Il stagit en effet de lfimplémentation diun standard ouvert en cours de

normalisation par IETF [62] [63] [64] [65] [66] [67] [68].

e OpenEPC

Le projet OpenEPC a été développé par Fraunhofer FOKUS depuis 2008. I couvre tous les
¢léments fonctionnels dans les spécifications 3GPP Evolved Packet System (EPS),
anciennement connues comme ¢évolution de l'architecture systeme (SAE). Comme le
Fraunhofer FOKUS avance maintenant vers le Systeme 5G, le projet OpenEPC a été repris
par Core Network Dynamic, un spin off société de Fraunhofer FOKUS, qui poursuit le
développement et la maintenance du Projets OpenEPC (Core Network Dynamic, 2015).
L'avenir de la technologie sans fil réside dans le réseau mobile de nouvelle génération
(NGMN).

LiOpenEPC peut étre utilisé pour créer des bancs de test NGMN qui sont ensuite utilisés pour
prototyper, mesurer, surveiller, tester et effectuer des travaux de recherche et de
développement pour les réseaux NGMN. Le futur massif, la communication a large bande
sera réalisée grace a un support multi-acces (LTE, 2G, 3G, WiFi, réseaux fixes, etc.) et multi-
applications (OTT, IMS, P2P, M2M, Cloud, etc.). EPC est la plate-forme centrale de controle
de la connectivité IP des technologies a large bande sans fil pour les réseaux NGMN.

Le Core Network Dynamic développe OpenEPC, permettant diintégrer différents réseaux

technologies et plates-formes dfapplication en un seul banc de test (Vlad & Magedanz, 2013).

.
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Cette plate-forme est un ensemble de composants logiciels offrant des schémas de mobilité IP
avancés, basés sur des régles Contrdle de la qualité de service et intégration avec différentes
plates-formes d'applications dans un réseau convergent environnements. En plus de favoriser
la recherche et le développement, [fOpenEPC toolkit permet aux chercheurs universitaires et
industriels a réaliser rapidement une infrastructure NGMN de pointe et les bancs d'essai des
applications (FOKUS Fraunhofer Institute for Open Communication System, 2010).

Le LTE est une nouvelle technologie sans fil, les fonctionnalités avancées dfEPC nécessitent
encore beaucoup de recherches et diessai. Apres le développement réussi diOpenIMS,
Fraunhofer FOKUS a lancé 1fOpenEPC en utilisant les connaissances acquises du projet
OpenIMS Core. LiOpenEPC est une implémentation de prototype du EPC (Evolved Packet
Core) 3GPP. Ce n'est pas un remplacement de 1fOpenIMS core mais il s'intégre bien avec lui,
offrant des services optimisés pour les opérateurs et autre fournissant la connectivité haute
performance. Donc, aujourd'hui dans chaque déploiement et banc d'essai du projet OpenEPC

comprend la plate-forme de 1fOpenIMS Core (Fraunhofer FOKUS, 2015).

Les composantes de I’OpenEPC :
LiOpenEPC comprend tous les composants et une partie majeure des fonctionnalités du EPC
normes 3GPP.

v’ Les passerelles : une variété de passerelles sont utilisées dans EPC pour transférer les
données trafic d'appareils mobiles et assurer le contrdle d'acces, la qualité de service et
la gestion de la mobilité. Serving Gateway (SGW) est une passerelle spécifique au
réseau diacces utilisée pour gérer la mobilité des utilisateurs. Il agit comme un routeur
et maintient le chemin de données entre eNodeBs et la passerelle de réseau de données
par paquets (PDN-GW). Tous les paquets sont transférés a travers elle. Lorsque les
terminaux se déplacent entre les eNodeB, le SGW sert d'ancre de mobilité locale. La
passerelle de date de paquet (ePDG) évoluée et le réseau d'acces générique Gateway
(ANGW) assurent lfinterconnexion avec les différents acces radio, Technologies
(RAT). Le PDN-GW agit comme une interface entre I'EPC et les réseaux de données
par paquets et achemine les paquets vers et depuis les PDN. Le PDN-GW effectue
aussi diverses fonctions telles que l'attribution d'une adresse IP pour 1'équipement
utilisateur, l'application de la qualité de service, le controle des politiques et la
facturation basée sur le flux. (Firmin, 2016).

v Le moteur de stratégie et les entités de contrdle : il est constitué de la fonction de

stratégie et de régles de facturation (PCRF), l'entité¢ de gestion de la mobilité (MME),
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le nceud de prise en charge GPRS (SGSN) et la fonction de découverte et de sélection
du réseau dracces (ANDSF). Les décisions sont basées sur des régles pour la
connectivité, le controle d'acces et la ressource allouée aux appareils mobiles (Core
Network Dynamics, 2016).

v Les entités de données d’abonnement : le serveur HSS (Home Subscriber Server) et
le serveur AAA ont remplacé les concepts de ITHLR (Home Location Register)
utilisés dans les précédentes technologies. Le HSS est la principale base de données
d'informations sur les abonnés qui stocke, met a jour et transmet des notifications sur
le profil d'abonnement des utilisateurs. Le serveur AAA fournit autorisation et

authentification des appareils mobiles [69] [70] [71].

4.3. Logiciels libres dans le domaine connexe de télécommunications (Base données)

Le RabbitMQ est une implémentation logicielle du protocole AMQP (Advanced Message
Queing Protocol). Développé par Rabbit Technologies Ltd en 2006 et racheté par une branche
de VMware en 2010, le RabbitMQ est une solution de messagerie orientée message ou une
solution encore appelée solution Message-Oriented Middleware (MOM). Un middleware est
un logiciel qui permet de créer un réseau diéchange diinformations entre applications. La
technique diéchange dfinformations utilisées par le RabbitMQ qui est lféchange de messages.
Le fonctionnement de RabbitMQ repose sur le protocole AMQP. LFAMQP est un protocole
Internet ouvert pour la messagerie dfentreprise. LFAMQP est composé de plusieurs sous
couches. Le niveau le plus bas définit un protocole efficace, binaire, pair-a-pair pour
transporter les messages entre deux processus sur un réseau [S2]. LFAMQP est similaire aux
protocoles HTTP et TCP car c'est un protocole wire-level, a la différence qu'il permet un
transport asynchrone. Le RabbitMQ a choisi d'implémenter FAMQP pour plusieurs raisons.
La premiere raison est que ce protocole est décrit comme un standard pour les middlewares,
contrairement & JMS qui définit une APL. La seconde raison est l'interopérabilité de ce
protocole, qui permet a n'importe quelle application implémentant FAMQP de communiquer

avec un broker AMQP lui aussi.
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Domaines d'applications :
v Réseaux
Le réseau est la base de l'utilisation de RabbitMQ (figure 4.4) car c'est utile pour gérer la
distribution des paquets et autres. En d'autres termes, c'est dans ce domaine qu'il y a le plus
d'échanges d'information entre les machines.
v Développemment
Mise en place d'un scheduler ;
Mise en place d'une messagerie instantanée.
v Extras
Les fonctionnalités supplémentaires de RabbitMQ : support TLS ; Troubleshooting,

clustering, haute disponibilité, liste de contrdle de production.

f——i f—

Messages messages

Figure 4.4. Intégration du Broker RabbitMQ au réseau

Le RabbitMQ a de nombreux points forts, ce qui en fait une solution utilisable sur tous
types/tailles de projet. En voici quelques-uns :
o Utilise le protocole AMQP (courante : 0.9.1) ;
o Développé en Erlang ce qui en fait un logiciel tres robuste ;
o Systéme de clustering pour la haute disponibilité et la scalabilité ;
e Un systéme de plugins qui permet difapporter dfautres fonctionnalités (management,
ldap, shovel, mqtt, stomp, tracing, AMQP 1.0) ;
e Les vhost permettent de cloisonner des environnements (mutualiser le serveur, env
dev/preprod/prod) ;
e Quality Of Service (QOS) permet de prioriser les messages.

Afin de pouvoir utiliser efficacement le RabbitMQ, il faut comprendre le fonctionnement du

protocole AMQP.

102



Chapitre 4 : Présentation de lfenvironnement et outils de recherche

LE BROKER : le RabbitMQ est un message broker, son role est de transporter et router les
messages depuis les publishers vers les consumers. Le broker utilise
les exchanges et bindings pour savoir stil doit délivrer, ou non, le message dans la queue.
Voici le fonctionnement global du broker :

Le publisher va envoyer un message dans un exchange qui va, en fonction du binding, router
le message vers la ou les queues. Ensuite un consumer va consommer les messages.

Nous allons donc détailler les différents éléments qui composent le broker.

LE MESSAGE : le message est comme une requéte HTTP, il contient des attributs ainsi
quiun payload. Parmi les attributs du protocole, vous pouvez y ajouter des headers depuis
votre publisher.

Liste des properties du protocole content type, content encoding, priority, correlation id,
reply to, expiration, message id, timestamp, type, user_id, app_id, cluster id

Les headers seront disponibles dans attributes [headers].

Lrattribut routing_key, bien qufoptionnel, nfen est pas moins tres utile dans le protocole.

LES BINDINGS : les bindings, ce sont les régles que les exchanges utilisent pour déterminer
a quelle queue il faut délivrer le message. Les différentes configurations peuvent utiliser
la routing key (direct/topic exchanges) ainsi que les headers (header exchanges). Dans le cas
des exchanges fanout, les queues nfont quia étre bindées pour recevoir le message.

Nous allons détailler leurs utilisations.

LES EXCHANGES : un exchange est un routeur de message. Il existe différents types de
routages définis par le type diexchange.

Vous publiez dans un exchange. Vous ne consommez pas un exchange !

Important a savoir : |"echange amgq.default est |"ecchange par défaut de rabbit. Vous ne
pouvez ni le supprimer ni vous binder dessus.

Cet exchange est auto bindé avec toutes les queues avec une routing key égale au nom de la
queue.

L’EXCHANGE TYPE FANOUT : Ifexchange fanout est le plus simple. En effet, il délivre

le message a toutes les queues bindées.
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L’EXCHANGE TYPE DIRECT : lfexchange direct nfautorise que le binding utilisant
strictement la routing key. Si larouting key du message est strictement égale a
la routing_key spécifiée dans le binding alors le message sera délivré a la queue.
binding.routing key == message.routing key
L’EXCHANGE TYPE TOPIC : lfexchange topic délivre le message sirouting key du
message matche le pattern défini dans le binding.
Une routing key est composée de plusieurs segments séparés par des points. Il y a également 2
caracteres utilisés dans le matching.
* nfimporte quelle valeur de segment
# nifimporte quelle valeur de segment une ou plusieurs fois
Par exemple pour la routing key foo.bar.baz

e foo.*.baz match

e fo0o.*.* match

o foo.# match

e foo.#.baz match

e **baz match

e #.baz match

e #.bar.baz match

e #match

e f00.* non trouvé
match(binding.routing key, message.routing key)
L’EXCHANGE TYPE HEADERS : Ifexchange headers délivre le message si les headers du
binding matchent les headers du message.
Lfoption x-match dans le binding permet de définir siun seul header ou tous doivent
matcher.
X-MATCH = ANY : avec le x-match = any, le message sera délivré si un seul des headers du

binding correspond a un header du message.

binding.headers[attrNamel]

message.headers[attrNamel] OU binding.headers[attrName2]
message.headers[attrName?2]
Le message sera délivré si le header attrNamel (configuré au moment du binding) est égal au

header attrNamel du message

ou
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si le header attrName? est égal au header attrName?2 du message.
X-MATCH = ALL : avec le x-match = all le message sera délivré si tous les headers du

binding correspondent aux headers du message.

binding.headers[attrNamel]

message.headers[attrNamel] ET binding.headers[attrName?2]
message.headers[attrNameZ2]
Ici le message sera délivré seulement si les headers attrNamel ET attrName?2 (du binding)
sont égaux aux headers attrNamel et attrName?2 du message.
LES QUEUES : une queue est Ifendroit ou sont stockés les messages. 1l existe des options de
configuration afin de modifier leurs comportements.
Quelques options :
e durable, (stockée sur disque) la queue survivra au redémarrage du broker. Attention
seuls les messages persistants survivront au redémarrage.
e exclusive, sera utilisable sur une seule connexion et sera supprimée a la cloture de
celle-ci.
o auto-delete, la queue sera supprimée quand toutes les connexions sont fermées (apres
au moins une connexion).
Vous publiez dans un exchange. Vous ne consommez pas un exchange ! (quand vous croyez
publier dans une queue en réalité le message est publié dans |"ecchange amq.default avec
la routing key = queue name)
CONSUMER : le r6le du consumer est diexécuter un traitement apres avoir récupéré un ou
plusieurs messages.
Pour ce faire, il va réserver (prefetching) un ou plusieurs messages depuis la queue, avant
diexécuter un traitement. Généralement, si le traitement siest correctement déroulé, le
consumer va acquitter le message avec succes (basic.ack). En cas dferreur, le consumer peut
¢galement acquitter négativement le message (basic. nack). Si le message niest pas acquitte, il

restera a sa place dans la queue et sera refetch un peu plus tard [72] [73] [74] [75].

4.4. Conclusion

Aujourdthui, les technologies de Ifinformation et de la communication (7/C) prennent de plus

en plus dfampleur au sein de toutes les entreprises, de la plus petite a la plus grande.
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Nous avons une panoplie de logiciels libres énumérés ci-dessus, qui existent et sont largement
utilisés dans le domaine de la recherche parmi lesquels nous ferons bon usage de quelques uns
pour mener a bien nos travaux. Grace a Ifouverture du code et au respect des normes, les
scientifiques utilisent les logiciels libres, eu égards aux différents outils présentés dans ce
chapitre. Le monde libre contribue efficacement dans le domaine de télécommunications.

Fort de cela, nos propositions de solutions qui sfappuient sur les logiciels libres et nous ont
permis de contribuer a Ifamélioration de la fiabilité¢ du réseau IMS. Les chapitres suivants
présentent les propositions de solutions dans lfamélioration de la fiabilit¢ de IFIMS et de

lfutilité de IFIMS dans le domaine e-santé pour aider la population des zones rurales.
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Chapitre 5 : Propositions de solution d’amélioration de fiabilité
des réseaux convergents

Ce chapitre considére IfIMS comme une architecture unique pour distribuer les services dans
de réseaux Tout IP et quelle que soit la nature du réseau dfacces. Le réseau IMS est li¢lément
féderateur qui rend possible la convergence des réseaux de télécommunications. Il doit
permettre de déployer tous les services tels que : la voix sur IP, la présence, la messagerie
instantanée, le push to talk, la conférence, la distribution des services vidéo et la télévision.
Un réseau est composé de plusieurs entités, il ne peut étre fiable que si chaque entité qui le
compose est fiable.

Le théme de notre thése porte sur la fiabilité, nous abordons la notion de fiabilité qui nous
parait important dien parler dans ce chapitre.

La Fiabilité, appel¢ en Anglo-saxon Reliability, exprime la confiance de lfutilisateur dans
Ifappareil qufil utilise ou qui lui est proposé. Ce niest que le 9 avril 1962 que ce néologisme a
¢té¢ admis par lfAcadémie des sciences qui en a donné la définition suivante : « Grandeur
caractérisant la sécurité de fonctionnement, ou mesure de la probabilité de
fonctionnement d’un appareillage selon des normes prescrites [76] ». Cette définition fait
intervenir plusieurs concepts : la probabilit¢ de bon fonctionnement, les performances a
accomplir, les conditions diopérations et enfin la durée de vie.

La fiabilité est une composante essentielle da la surét¢ de fonctionnement diun systéme. La
continuité de service sans coupure avec une qualité de service de bout en bout de fagon
transparente justifie cette fiabilité alors que tout Ifenvironnement est en mouvement. Par
ailleurs, nous pourrons aussi définir la fiabilité dfun dispositif comme étant sa probabilité de
fonctionner correctement pendant une durée donnée, autrement dit ctest la probabilité
quiaucune défaillance ne se produise pendant cette durée.

Parmi les criteres de la QoS, notons la performance, la disponibilité, la sécurité et la fiabilité
en fait partie [33]. Par conséquent, la fiabilité est ’'un des paramétres clé de la qualité du
service dans Ifé¢tude de la plupart des composants €lectroniques et informatiques. De
nombreux industriels et chercheurs travaillent a lfévaluation et Ifamélioration de la fiabilité de
leurs produits au cours de leur cycle de développement, de la conception a la mise en service
(conception, fabrication et exploitation) afin de développer leurs connaissances sur le rapport

Cout/Fiabilité et maitriser les sources de défaillance.
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La disponibilité, le débit, le délai de transmission, la gigue, le taux de perte de paquets
constituent les paramétres de la QoS. Le but de la qualité¢ de service (QoS) est donc
droptimiser les ressources du réseau et de garantir de bonnes performances aux applications
pour les utilisateurs. La QoS permet ainsi aux fournisseurs de services de sfengager
formellement auprés de leurs clients sur les caractéristiques de transport des données
applicatives sur leurs infrastructures IP.

La fiabilité est la clé de la QoS qui mérite d’étre maitrisée. Au sein diun réseau donné, la
fiabilité de celui-ci est évaluée en fonction des différents équipements qui le composent, ainsi
que du trafic qui y circule, etc. Des applications multimédias et les applications classiques
sont de plus en plus utilisées dans ce type de réseaux. Elles nécessitent un niveau minimal de
qualité de service en termes de bande passante, de délai, de gigue ou de taux de pertes de
paquets dont définir leur sens nous parait important :

v Le Débit : il définit le volume maximal pouvant étre atteint pour la transmission de
Ifinformation (bits) par unité de temps (s) dans une communication entre un émetteur
et un récepteur.

v' La perte de paquets : elle correspond aux octets perdus lors de la transmission des
paquets. Elle stexprime en taux de perte comme le rapport entre le nombre de paquets
perdus et le nombre total de paquets émis.

v' Le délai de transit (latence) : Ciest le délai de traversée du réseau, dfun bout a
Ifautre, par un paquet. La latence dépend du temps de propagation (fonction du type de
média de transmission), du temps de traitement (fonction du nombre d'équipements
traversés) et de la taille des paquets (temps de sérialisation).

v La gigue : elle désigne les variations de latence des paquets. La présence de gigue
dans les flux peut provenir des changements dfintensité de trafic sur les liens de sorties
des commutateurs. Plus globalement, elle dépend du volume de trafic et du nombre
dréquipements sur le réseau.

v La bande passante : il existe deux modes de disponibilité¢ de la bande passante, en
fonction du type de besoin exprimé par Ifapplication :

e Le mode "burst" est un mode immédiat, qui monopolise toute la bande
passante disponible (par exemple lors d “untransfert de fichier).
e Le mode "stream" est un mode constant, plus adapté aux fonctions

audio/vidéo ou aux applications interactives.
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Dans le cadre de nos travaux, nous traiterons la fiabilité au niveau des composants du réseau
notamment sur les parametres de fiabilité suivants : le transfert de données, le retard de
transmission des messages Diameter échangés sur les interfaces Cx et Dx et la connectivité
qui sont liés au composant HSS qui est un ¢lement central des communications dans IfFIMS
dans la gestion de profils des utilisateurs.
Nous présentons la gestion de profils des utilisateurs en nous basant sur Ifentité HSS. Le HSS
est une base de données permettant de stocker toutes les informations relatives aux profils
utilisateurs (/“MPI et ["MPU) qui sont énumérées comme suit :

v" il fournit les autorisations dfaccés aux services proposées par le réseau IMS ;

v' lalocalisation du HSS est effectuée grace au SLF (Subscriber Location Function) ;

v" il est similaire au HLR (Home Location Register) et au AuC (Authentication Center)

des réseaux mobiles telle que le GSM ;

v" les serveurs HSS et SLF communiquent via le protocole DIAMETER.
Les parametres de services du HSS sont constitués des élements suivants :

e chaque utilisateur possede un profil ;

e ces services sont définis dans le HSS par les iFC (/nitial Filter Criteria)

e pour chaque serveur dfapplication (AS), on associe un Trigger (déclencheur) en

fonction de certains paramétres des messages SIP (entétes, types de messages...).

Nous savons que le profil des utilisateurs dans IfIMS est géré par lfentit¢ HSS et le HSS
utilise le protocole DIAMETER pour établir la communication. Durant nos tests, il a été
constaté de probleme dans les échanges dfinformation entre lfutilisateur et Ifentité HSS. De
propositions de mise en €évidence de ces problemes ont été faites, des hypothéses ont été
posées et de solutions au dysfonctionnement ont été proposées.
En effet, il faut noter que IFIMS est le socle pour la fourniture de services aux utilisateurs.
LfIMS se base sur le protocole diouverture de session multimédia SIP pour l¥établissement de
communications. Lientit¢ HSS est la base de données de IfIMS. Il stocke les données propres
a chaque utilisateur telles que les parametres dracces et les régles dfinvocation de services,
mais aussi les élements de facturation. Les échanges entre Ifentité HSS et les entités CSCF se
basent sur le protocole DIAMETER. Cependant, il est important que les mécanismes
diéchange dfinformation drauthentification basés sur le protocole DIAMETER soient clairs.
Un dysfonctionnement de ceux-ci peut impacter négativement la fiabilit¢é du systeme par
ricochet la qualité de service (QoS) car la fiabilité est la clé de la qualité de service ainsi que

les profits des opérateurs seront ménacés.
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En outre, beaucoup de travaux de recherche sont menés ces dernicres années avec les logiciels
libres implémentant le cceur de réseau IMS, a lfinstar des plateformes SER telles que :
[fOpenIMSCore et le KAMAILIO.
Par ailleurs, différents tests ont été effectués avec la plateforme KAMAILIO couplée avec le
HSS difopenIMSCore pour batir un coeur de réseau IMS.
Durant ces tests, les différentes observations sont menées sur Ifanalyse des messages
drenregistrement, a la suite desquelles deux problémes ont été identifiés :

= Jfentité HSS affiche sur son interface le « statut connecté » des utilisateurs, alors que

ces derniers nfarrivent pas a se connecter ;
= Jorsquiun utilisateur qui est connecté quitte sa session, Ifentité HSS nraffiche pas sur

son interface que lfutilisateur est déconnectg.

5.1. Les hypothéses de recherche

Ce travail a pour resultat de mettre en évidence les problémes constatés ci-dessus et de faire
de proposition de solution en vue dfaméliorer le fonctionnement du systéme. Enfin, nous
terminerons ce chapitre par une conclusion.
Cette démarche laisse émettre des hypotheses suivantes :

v Hypothése 1
Une analyse des messages ¢échangés depuis la requéte de UA (User Agent), laisse présager des
erreurs liées au message SAR entre le HSS et le S-CSCF. Apres diagnostic, il apparait un
dysfonctionnement au niveau du serveur de session du S-CSCF.

v Hypothése 2
Le retard de transmission est une source de dysfonctionnement dans les échanges de
communication. Pour ce faire, il faut limiter le retard dans la transmission des messages
DIAMETER échanggés sur les interfaces Cx et Dx en synchronisant le HSS et le S-CSCF.

v" Hypothése 3
Le HSS comprend le protocole DIAMETER et non le protocole SIP. Il serait important que le
HSS puisse comprendre le protocole SIP afin de rendre fiable les informations de stockage.
Une alternative serait dfutiliser un gestionnaire de file diattente capable de comprendre les
messages SIP et les messages DIAMETER afin de permettre au HSS de mieux comprendre

les transactions qui lui sont destinées en vue de les rendre fiables pendant la phase
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dienregistrement diun utilisateur. Il faut alors agir sur le diagramme d'enregistrement tout en
pensant a modifier le comportement du HSS.

v' Hypothése 4
Lorsque le HSS regoit le message DIAMETER SAR (Server-Assignment-Request) du S-
CSCF, celui-ci répond par un SAA (Service-Assignment-Answer). A ce moment, le HSS
stocke l'utilisateur qui tente de s'enregistrer, ensuite le S-CSCF envoie la réponse « SIP 200
OK » a l'entité I-CSCF qui le transmettra au P-CSCF pour le notifier a l'utilisateur qu'il est
connecté alors que ce dernier n'arrive pas a se connecter. Pour cela, il faut modifier le
comportement des entités HSS et S-CSCF.

v' Hypothése 5
En supposant que la réponse « OK » envoyée a Ifentité¢ [-CSCF par Ifentité S-CSCF passe
aprés que celui-ci regoit le SAA du HSS. Pour cela, on peut modifier le comportement de
l'entité I-CSCF de telle sorte qu'il fasse une copie du message « OK » et I'envoyer au HSS
avant que ce dernier n'envoie le message SAA au S-CSCF.

v" Hypothése 6
Etendre les réles du serveur KAMAILIO pour lfutiliser en tant que le P-CSCF, IfI-CSCF et le
S-CSCF pour batir le cceur du réseau IMS, mais aussi de le coupler a un serveur SEMS.

v' Hypothése 7
Etendre les roles de lfentit¢ P-CSCF du réseau IMS pour assurer Ifinteropérabilité entre les
clients et les clients UE 3GPP existant [43].

v' Hypothése 8
Le WebRTC, une solution pour bénéficier de nouveaux services dans le contexte des réseaux
convergents. Ltutilisation du WebRTC comme plateforme de développement de services
pourrait ouvrir la voie a une interopérabilité avec le protocole SIP. Le protocole SIP sera
utilis€ comme protocole de signalisation.

v' Hypothése 9
Batir une architecture reposant sur le WebRTC permettant un acces aux réseaux IMS pour les
clients sur un UE 3GPP en itinérance au niveau d'acces pour les scénarios suivants :

e lorsque l'accés 3GPP ou non 3GPP est utilis¢ (IMS commun) ;

e Jlorsque I'UE n'est pas en itinérance au niveau d'acces ou lorsque l'acces en ligne est

utilisé [43].
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Au cours de nos travaux de recherche, nous allons tenter de confirmer ou dfinfirmer les
hypothéses ci-dessus citées par des propositions de différentes plateformes ou solutions
utilisées. Nous procéderons a la présentation des différentes solutions et architectures
proposées ainsi que les éventuels tests effectués et les résultats obtenus. Enfin, il faut terminer

par une discussion sur les différents cas de figure constatés.

Ce chapitre justifie nos choix technologiques pour la mise en place de lfenvironnement de
travail. Nous avons retenu [P Multimedia Subsystem (/MS) comme infrastructure NGN car
ctest la plus aboutie actuellement. Un réseau IMS est composé de plusieurs ¢léments :

* e cceur de réseau qui concentre les fonctions vitales du réseau (base diutilisateurs,

authentification, contréle dracces, etc.) ;

= les services numériques ;

= les terminaux des utilisateurs.
Les logiciels libres vont nous permettre diimplémenter le cceur de réseau IMS, a Ifinstar des
plateformes SER telles que : [fOpenIMSCore et le KAMAILIO. Par ailleurs, les différents
tests ont été effectués avec la plateforme KAMAILIO couplée avec le HSS dfopenIMSCore
pour batir un cceur de réseau IMS. Et le WebRTC est dractualité et a beaucoup dfavenir
devant lui pour les services Web. Il est souple, conviviale et offre les mémes services que

IFIMS.

5.2. Simulation 1 : Kamailio utilisé comme cceur du réseau IMS

5.2.1. Architecture

Dans lfarchitecture de la figure 5.1, le serveur Kamailio IP est choisi. Il est un logiciel Open
Source de premier plan pour la création de services SIP, tels quiun proxy SIP, un serveur SIP
Présence, un serveur de localisation SIP, etc. avec un langage de configuration riche, une
modularité et un développement continu, le Kamailio est le choix idéal pour la création de
solutions dfentreprise et dfopérateurs. Le Kamailio fonctionne sur des systeémes Unix et
Linux, allant des systémes intégrés aux serveurs multicceurs a grande échelle. Le serveur
Kamailio est capable de fonctionner en mode sans état et avec état, fournit une traversée

NAT, prise en charge du trafic SIP et RTP. Le Kamailio vérifie Ifauthenticité des utilisateurs
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sur la base de cette base de données. Une fois inscrits, les utilisateurs peuvent téléphoner
selon les privileges fournis par leur abonnement et accord avec le prestataire de services. Le
départ et la configuration de 1'appel iront sur le serveur Kamailio, qui détermine ensuite le
type diappel demandé et effectue les contrdles d'authentification. En fonction du type drappel,
la décision de routage est alors prise.
Un contréleur SBC est aussi déployé. Il est situé a la limite logique de deux réseaux, dans
notre cas entre deux machines virtuelles et contrdle la communication entre eux. Il résout les
problémes de compatibilité liés a une des différences dans Ifadministration et les protocoles
des réseaux frontaliers, fournissant de Ifinteropérabilité malgré le déséquilibre. Il peut
¢galement fournir des fonctionnalités de sécurité, en gardant un ceil sur le volume de trafic
entrant dans le réseau et masquant sa topologie aux réseaux environnants.
Certaines des fonctions qu'un SBC peut exécuter sont énumérées ci-dessous :

v’ protection contre les accés non autorisés a un réseau ;
résolution des problémes de traduction d'adresses réseau (NAT) ;
conversion du protocole ;
transcodage du trafic multimédia ;
l'enregistrement multimédia ou la conversion DTMF ;

traduction de formats de numéros de téléphone ;

AN NN N NN

fournir des fonctionnalités de qualité de service (QoS) pour surveiller les appels et
améliorer la qualité globale du service.

v’ Enfin, il offre des fonctions de sécurité utiles pour protéger le réseau.
Ainsi, le serveur Kamailio a été choisi dans notre architecture de test que nous avons mise en

place, representée par la figure 5.1.
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Figure 5.1. Utilisation de Kamailio comme serveur P/1/S-CSCF avec SBC

Lrarchitecture de la figure 5.1 décrit les fonctionnalités diun cceur de réseau IMS bati sur la
plateforme Kamailio. Le serveur Kamailio est utilisé dans cette architecture comme un Proxy-
CSCF, un Interrogating-CSCF, un Serving-CSCF mais aussi comme un SBC. Le SBC établit
un pont entre le serveur P-CSCEF et le serveur I-CSCF.

Le Kamailio-SBC est configuré de telle sorte que toutes les requétes (enregistrement,
désenregistrement et ouverture de session) sont exécutées. Lientité P-CSCF est reliée au SBC
sur lfinterface Mw/SIP qui est a son tour aussi connecté au [-CSCF sur Ifinterface Mw/SIP.
Les entités I-CSCF et S-CSCF sont reliées au serveur HSS par le protocole DIAMETER sur
les interfaces Cx. Le serveur DNS est utilisé pour gérer la résolution du nom de domaine, les

URI SIP des serveurs ainsi que les identités publiques et privées des utilisateurs.

114



Chapitre 5 : Propositions de solution dfamélioration de fiabilité des réseaux convergents

5.2.2. Procédure d’enregistrement avec Kamailio IMS SBC

g P-CSCF SBC I-CSCF HSS S.CSCF
SIP

UA
1. REGISTER
2. REGISTER
3. REGISTER 4. UAR
——————————— —»|
5. UAA
6. REGISTER
_ TR '_
| &ma )
12. SIP 401 10. SIP 401 UNAUTHORIZED | 9. SIP 401 UNAUTHORIZED
UNAUTHORIZED 411. SIP 401 UNAUTHORIZED < €
13. REGISTER
» 14. REGISTER 15. REGISTER 16. UAR
__nuaa ]
18. REGISTER
__BSAR
L 2.5AA "
22. SIP 200 OK 21. SIP 200 OK
24. SIP 200 OK . 23. SIP 200 OK +

Figure 5.2. Procédure d’enregistrement Kamailio IMS avec SBC

5.2.2.1. Tests d’enregistrement et résultats

Les résultats présentés ci-dessus visent a décrire la procédure dienregistrement des utilisateurs
dans le réseau IMS. Ils sont basés sur les tests effectués et Ifanalyse des différents messages
DIAMETER échangés entre les entités HSS, IfI-CSCF et le S-CSCF en vue de mettre en
évidence le probleme de fiabilité des données du HSS. Le HSS est la base de données
utilisateur du réseau (figure 5.3). Cette entité¢ est lféquivalente du HLR (Home Location
Register) présent dans les réseaux GSM. Elle contient toutes les données nécessaires pour
Ifacces au réseau et aux services. Ces informations sont utilisées par les utilisateurs et les
équipements (informations dfauthentification, dfautorisation, profils dfacces). Les
informations indispensables pour I¥IMS sont :

v’ les abonnements de lfutilisateur en termes de sessions autorisées ;

v’ lalocalisation ;

v Ifauthentification et lfautorisation ;

v’ les abonnements aux services de réseau ;

v

le serveur de service S-CSCEF alloué a lfutilisateur.
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Figure 5.3. Fonction HSS et son environnnement

Cette base de données utilisateurs est accessible uniquement par les entités de controle du
réseau et dans certaines situations par les serveurs diapplications. Ciest un élément clé de
IFIMS, il sert de support pour les fonctions diauthentification, de mobilité, diidentification et
dracces aux services.

Nous avons enregistré un utilisateur a partir diun client IMS Boghe. Lientit¢ HSS arrive a
associer a ltutilisateur, lfentit¢ S-CSCF approprié (voir figure 5.4).

A liétape 16 (figure 2.11. Localisation et établissement de session dans le réseau IMS avec
SIP DIAMETER Application), le HSS associe déja le Serving-CSCF (identité fournie dans le
message DIAMETER SAR) qui dessert lfutilisateur.

Figure 5.4. Sélection de I’entité S-CSCF par HSS d’un utilisateur
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1l stagit de Itétape 17 (Figure 2.11) ou Ifentité HSS a regu le message SAR dans lequel Ifentité
S-CSCF lui a envoyé¢ ses parametres en demandant de lui envoyer une partie ou tout le profil
de Itutilisateur dans le message DIAMETER SAA. En ce moment, lfentit¢ HSS affiche déja
sur son interface que Ifutilisateur est connecté (voir figures 5.5, 5.6 et 5.7).

La figure 5.5 montre létat dienregistrement de trois utilisateurs qui ont tenté de se connecter.

Alice et Bob ne sont pas enregistrés cependant dany est enregistré.

Figure 5.5. Affichage des utilisateurs connectés au niveau du HSS

La figure 5.6 montre la création diune IMPU (Public User Identity) qui est décrit ci-dessous :

= Lfidentit¢ de Ilfutilisateur doit absolument respecter cette  syntaxe:

sip:utilisateur@domaine. Soit dans notre cas, pour le domaine lirt.sn et pour un

utilisateur dany : sip:dany@lirt.sn;

= Selectionner le service profile par defaut (defaut sp). Note : le service profile permet
de lier un utilisateur a une liste diiFC (initial Filter Criteria). Par defaut, ce service
profile va donner a un utilisateur les droits dfutiliser un ensemble de service (résolus
via des serveurs dfapplication) ;

= Ne pas oublier de cocher la case « Can Register » pour autoriser lfenregistrement diun
abonné (utile avec un serveur de présence) ;

= Modifier les autres informations comme sur la capture suivante ci-dessous et
sauvegarder ; le champ « User-Status » est marqué : « REGISTERED » ciest-a-dire

lfutilisateur est bien enregistré :
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Figure 5.6. Affichage du profil de I'utilisateur (IMPU)

La figure 5.7 ci-dessous montre l'utilisateur dany ayant une identité publique et les identités

envoyées implicitement correspondantes sont enregistrées dans le HSS.

Figure 5.7. Souscription de l'utilisateur au niveau de HSS

Or, sur Ifinterface du journal systeme de Ifentit¢ HSS, nous constatons quielle nfa pas envoyé
la réponse SAA attendu du message SAR. Niayant pas recu le profil de Ifutilisateur (transmis

dans le message SAA), Itentité S-CSCF nfa pas pu stocker le profil de lfutilisateur.
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Par conséquent, elle nfa pas envoyé la réponse attendue « SIP 200 OK » pour notifier a
Ifutilisateur qufil sfest connecté. Sur Ifinterface du client, nous constatons que lfutilisateur
nfest pas connecté. La Figure 5.8 montre Ifinterface du terminal de lifutilisateur nommé dany
qui est configuré par Ifapplication Boghe-IMS/RCS client. Boghe est un client open source
similaire au client propriétaire Mercuro qui est une des toutes solutions commerciales diun

client IMS.

Figure 5.8. Enregistrement du client a partir du SIP UA Boghe

5.2.2.2.  Analyse sur Wireshark

Nous avons analysé les trames de la figure 5.9 pour observer les échanges entre les différentes
entités pendant la procédure dienregistrement utilisant la methode REGISTER du protocole
SIP. Nous remarquons que sur « Status-Line », il est mentionné « SIP/2.0 403 Forbidden R
HSS Identity not registered ». Ce qui veut que le SIP / 2.0 403 Interdit - Identit¢ HSS non

enregistrée, cette information indique que le serveur comprend la demande mais refuse diy
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satisfaire. Lfautorisation niy fera rien et la demande ne devrait pas étre repetée. Le champ
dien-téte « Via» indique le transport utilis¢é (UDP) pour la transaction et identifie la
localisation ou la reponse doit étre envoyée. Le champ dien-téte « From » indique Ifadresse
de Ifentit¢ ayant initi¢ Ifenregistrement qui peut ¢&tre Ifadresse-dienregistrement de
Ifutilisateur. Le champ dfen-téte « To » indique Ifadresse de lfutilisateur enregistré. Le champ
dren-téte « To» specifie avant tout le receveur "logique" souhait¢ de la demande, ou
Iradresse-dfenregistrement de Ifutilisateur ou de la ressource qui est la cible de cette requéte.
Les champs dien-téte From et To ont la méme valeur si lfutilisateur stfenregistre lui-méme,
cfest notre cas. Le champ dien-téte « Call-ID (identifiant d'appel)» agit comme un
identifiant unique pour grouper ensemble une série de messages. Il dit étre le méme pour
toutes les demandes et reponses envoyées par lfun ou Ifautre UA dans un dialogue. Le champ
dfen-téte « CSeq » sert de moyen dfidentifier et dfordonner les transactions. A chaque nouvel

enregistrement pour le méme User Agent (UA), le numéro Cseq est incrémenté.

Figure 5.9. Capture message SIP REGISTER (au niveau de I'entité 1-CSCF)
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La figure 5.10 montre la capture du message SIP SUBSCRIBE qui notifie que lfutilisateur
est bien enregistré dans la base du S-CSCF par Ilfinformation de « Status-Line », qui
mentionne SIP/2.0 200 Subscription to REG saved. Les différents champs dien-téte ont les

mémes explications que la figure 5.9.

Figure 5.10. Message SIP SUSCRIBE capturé lors de I’enregistrement

5.2.2.3. Discussion

Deux versions différentes de Kamailio (4.4 et 5.0) a partir des codes sources ont été utilisées
pour les tests. Les seuls résultats obtenus €taient les connexions entre les différents nceuds (sur
les interfaces DIAMETER) de cceur du réseau. Les utilisateurs nfarrivaient pas a stenregistrer
alors que le HSS affiche sur son interface que lfutilisateur est connecté.

Drautres essais ont été réalisés a la suite cette fois ci, en introduisant un SBC dans
Ifarchitecture.

A lrétape 16 (figure 2.11), le HSS associe déja le Serving-CSCF (identité fournie dans le
message DIAMETER SAR) qui dessert lfutilisateur et affiche qufil est enregistré avant
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dfenvoyer une partie ou tout le profil de lfutilisateur dans le message DIAMETER SAA. En
analysant le diagramme, nous remarquons que le S-CSCF envoie la réponse SIP 200 OK pour
notifier a lfutilisateur qufil est connecté. Or, le HSS affiche déja sur son interface que
lfutilisateur est connecté. Niayant pas la table location dans laquelle il faut stocker les profils
drutilisateurs qui se connectent, le HSS nfa pas répondu au message SAR. Il fallait dans un
premier temps mettre a jour la base de données sur HSS par exécution du script SQL de mise
a jour et de mise a niveau. Ensuite, lfidée est dfintroduire un gestionnaire de file diattente afin
de modifier un peu le comportement du HSS. Nous proposons ici une solution basée sur le
protocole AMQP en intégrant deux Brokers Rabbitmq qui vont interfacer entre Ifentité I-
CSCF et le HSS diune part puis entre le S-CSCF et le HSS drautre part. Le diagramme de la

figure 5.11 montre la procédure dienregistrement avec les Broker Rabbitmgq.

5.3. Simulation 2 : utilisation de RabbitMQ pour modifier le comportement du HSS

Drapres Ifarchitecture proposée dans [52], les fonctions de lfentit¢é HSS du cceur du réseau
sont combinées a celle de SLF (Suscriber Location Function). Dans lthypothése 4, la
proposition de modifier le comportement du HSS a ét¢ émise suite au dysfonctionnement
constaté lors de la procédure dienregistrement. Cependant, la dernie¢re version de Kamailio
(5.0) supporte le protocole AMQP (protocole de base de RabbitMQ).

Le RabbitMQ est un broker de messages se basant sur le standard AMQP afin diéchanger
avec les différents clients. Nous pouvons comparer le broker a la poste, ctest-a-dire qufil
recoit un message difune application et le délivre a une autre. LFAMQP est le protocole qui a
pour but droffrir un systeme diéchange totalement interopérable entre les différents acteurs.
LFfAMQP est un systeme tres souple qui en plus de sa capacité a tre utilis€¢ dans nfimporte
quel environnement, geére la communication avec simplicité grace aux différents systemes
diéchanges applicables.

En se basant sur le diagramme dienregistrement de la figure 5.2, nous proposons le
diagramme dfenregistrement de la figure 5.11 ci-dessous en intégrant dans celui-ci deux

serveurs Rabbitmq qui vont interagir avec les entités [-CSCF, S-CSCF et le HSS.
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Figure 5.11. Procédure d’enregistrement avec le Broker RabbitMQ

En se reportant a la figure 2.11, les étapes 1 jusquia 18 sont identiques. Lorsque le S-CSCF
recoit le message REGISTER, il déclenche lfenvoi diun message DIAMETER SAR plus un
autre message pour indiquer au HSS drattendre la réception du message SIP 200 OK avant
drenvoyer le message SAA. Le S-CSCF déclenche aussi lfenvoi du message SIP 200 OK
(étape 21) qui va étre transmis au Broker Rabbitmq2 qui sera ensuite envoy¢ au HSS. Le HSS
retransmettra le message SIP 200 OK au Broker Rabbitmql qui le transmet a I¥I-CSCF pour
lfutilisateur. A la réception du message SIP 200 OK, le HSS répond en envoyant le message
DIAMETER SAA comportant une partie ou le profil de lfutilisateur. En ce moment, il peut
associer au profil de Ifutilisateur IfURI du S-CSCF qui le dessert et affiche en méme temps le
« statut connecté ». Le S-CSCF va alors stocker dans sa table location le profil de
Ifutilisateur qui souhaite sfenregistrer.

Lrarchitecture physique de la solution HSS avec Rabbitmq est representée par la figure 5.12
ci-dessous :
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Figure 5.12. Architecture de la solution HSS avec Rabbitmq

La description de Ifarchitecture virtuelle de la solution avec Rabbitmq de la figure 5.12 est

décrite comme suit :

Cette architecture proposée de la figure 5.12 découle du diagramme de la figure 5.11 qui
explique les connexions logiques ainsi que le fonctionnement de Ifarchitecture. Elle est
déployée, concue dans un environnement virtuel et est constituée de quatre (4) machines

virtuelles respectivement :

v" La machine virtuelle N° 1 (VM1) : elle contient Ifentité logique P-CSCF et le nceud
SBC. Le P-CSCF est le nceud dientrée ceeur du réseau IMS. Sa fonction principale
consiste a transférer les messages SIP REGISTER venant du SIP UA vers le I-CSCF.
Il permet aussi au SIP UA diétre localisé¢ dans le réseau visiteur. La fonction logique
SBC agit en tant que le P-CSCF dans le cas de cette expérimentation et non comme un
pare-feu (Firewall) ou pour relier un réseau IMS a un autre réseau IMS ou réseau IP ;

v" La machine virtuelle N° 2 (VM2) : elle contient les entités I-CSCF et S-CSCF. En
effet, IfInterrogating-CSCF (I-CSCF) a comme principales fonctions de déterminer le
S-CSCF auquel Irabonné peut se connecter et transmettre les messages entre le P-
CSCEF et le S-CSCF, un peu comme une passerelle. Les fonctions réalisées par cette

entité I-CSCF sont :
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o la localisation du S-CSCF concerné par la session par consultation de la
base HSS (load balancing de S- CSCF) ;

o la garantie de sécurité entre le Visited network et le Home network.

Le Serving-CSCF (S-CSCF) est lféquipement qui a pour role de finaliser lfauthentification de
lfutilisateur et lui fournir les services opérationnels. Il fournit des informations de routage, de
facturation, maintient Ifétat de la session en controlant un timer, interroge le HSS pour vérifier
les droits utilisateurs vis-a-vis diun service, etc. Ces entités I-CSCF et S-CSCF vont ensuite
étre reliées a la machine VM4 sur laquelle sont installés les nceuds Broker Rabbitmqg 1 et
Broker Rabbitmq 2. Les deux brokers, par leurs mécanismes, vont introduire un temps
drattente au niveau du HSS qui ne pourra envoyer ses informations quiapres réception du
message SIP de confirmation d'ouverture de session. Ainsi, ces brokers réglent le probléme de

synchronisation des connexions au niveau du HSS

v la machine virtuelle N° 4 (VM4) : elle est enfin reliée a la station machine virtuelle
N° 3 (VM3) sur laquelle est installée la base de données HSS qui stocke le profil des
utilisateurs et des services associés (a [ “instir du HLR pour les réseaux mobiles).

v" les clients SIP UA peuvent étre un terminal mobile ou sur une autre station de travail.

5.4. Simulation 3 : Ceeur du réseau IMS avec clearwater relié a un HSS externe et
interconnecté a un serveur Kamailio
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5.4.1. Architecture

Figure 5.13. Clearwater avec HSS externe

Ltarchitecture proposée de la figure 5.13, décrit le fonctionnement dfun cceur de réseau IMS
bati avec Clearwater. A la base, la plateforme Clearwater vient avec une base de données HSS
intégrée qui tourne avec Cassandra. Liinterface du HSS de Clearwater ne présente pas assez
de fonctionnalités. Pour ce faire, lfidée est drutiliser un serveur HSS externe celui
diOpenIMSCore qui fournit plus de fonctionnalités et une interface assez souple a
administrer. La signalisation est assurée par le protocole SIP over SCTP. LiIMS permet le
transport SCTP au cceur du réseau, mais pas entre le P-CSCF et IfUE. Clearwater ne prend

pas en charge le transport SCTP (ni PJSIP).
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5.4.2. Utilisation de IMS-SBC comme passerelle

Figure 5.14. Interconnexion IMS WebRTC par IMS-SBC

Ltarchitecture de la figure 5.14 est composée diun cceur de réseau IMS bati sur Kamailio,
dfun serveur de media Kurento qui combine les fonctionnalités diun serveur de média (pour le
stockage des vidéos) et celles diun serveur de signalisation WebRTC. L¥IMS-SBC est utilis¢
comme passerelle. Ci-dessous, le descriptif de la figure 5.14.

+ lIfinterconnexion entre le serveur WebRTC et le coeur du réseau IMS est effectuée par
un SBC (IMS-SBC) ;

+ les échanges entre les entités I/S-CSCF et le serveur DIAMETER (HSS) sont effectués
sur le support DIAMETER SIP Application ;

+ la signalisation entre les clients WebRTC et le serveur WebRTC est effectuée grace au
protocole WebSocket (WS) ou WebSocket Secure (WSS) pour une connexion
sécurisée ;

+ pour le réseau IMS, la signalisation est assurée par le protocole SIP ;

+ le transport des flux media entre les clients SIP est assuré par le protocole RTP et
RTCP et SRTP pour le transport sécurisé ;

+ le DNS est utilisé pour Ifadressage SIP ;

+ les protocoles SIP et SDP seront utilisés pour la signalisation et les capacités média ;
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+ les protocoles ICE ainsi que les serveurs STUN et TURN seront utilisés pour la

traversée de NAT et pare-feu.

5.5. Conclusion

Ce chapitre a fait Ifobjet des différentes propositions de solution partant de lramélioration de
la fiabilité de Ifentit¢ HSS a la proposition des plateformes de développement des services. La
proposition apportée a la problématique évoquée, est en rapport avec Ithypothése 3 évoquée
ci-dessus.

En effet, lfentit¢ HSS est un ¢élément central dans le systéme de télécommunications
convergent. Il est important que celui-ci fonctionne normalement afin que les échanges des
données utilisateurs avec les autres entités du réseau IMS soient fiables. Les résultats obtenus
dans la plateforme de tests visent a décrire la procédure dienregistrement des utilisateurs dans
le réseau IMS. Ces résultats sont basés sur les tests effectués et lranalyse des différents
messages DIAMETER échangés entre les entités HSS, [-CSCF et S-CSCF ont montré
lfévidence du probléme au niveau du HSS. La plateforme IMS KAMAILIO et OpenIMSCore
déployée a permis de mettre en évidence le dysfonctionnement du HSS. Pour résoudre ce
dysfonctionnement, nous avons introduit le gestionnaire de file dfattente Rabbitmq pour
améliorer les échanges dfinformation. Cette proposition de solution a valu un article dont le
theme est : « Proposed solution for improving the reliability of HSS data by integrating a
queue manager ». 20th International Conference on Advanced Communication Technology
(ICACT), 11-14 Feb.2018, Pages: 685R693. IEEE, 2018 DOI
10.23919/ICACT.2018.8323884.

Apres avoir traité I[famélioration de la fiabilité des systémes convergents, nous allons aborder

les propositions des applications dans les systémes convergents.

128



Chapitre 6 : Propositions de solution de e-santé basées sur les réseaux convergents

Chapitre 6 : Proposition de solutions de e-santé basées sur les
réseaux convergents

Nous présentons dans ce chapitre, les applications des réseaux convergents pour
lramélioration de Ifacceés aux soins de santé des populations en zone rurale. La population
africaine est confrontée a de nombreux enjeux en termes diacces a la santé. Les patients sont
obligés de se déplacer pour accéder aux services de santé mais Ifacces est rendu difficile par
les problémes de transports et lfétat des routes. Par faute de ressources financieres, beaucoup
nfont pas acces aux moyens de diagnostics et de prise en charge. Cela est dfautant plus vrai
que lorsque le patient est hospitalisé dans une structure de santé localisée dans une ville ou il
nfa pas drattache familiale, ceci occasionne ainsi des colts additionnels inhérents a
Ithospitalisation.

La quasi-totalité des hopitaux régionaux ne disposent que diun ou deux spécialistes voire trois
spécialistes. Les spécialités que nous rencontrons fréquemment dans ces hdpitaux sont pour la
plupart, les chirurgiens généralistes et les gynécologues. Les quelques rares hopitaux qui
disposent drautres spécialistes, couvrent la cardiologie et Iforthopédie. En outre, méme si ces
spécialistes existent, ils ont besoin dié¢changer avec des confréres plus expérimentés pour le
diagnostic et/ou la prise en charge des cas de pathologies peu fréquentes ou compliquées.
Dans les pays développés, la télémédecine se définit comme « une coopération médicale a
distance », capable dfaugmenter lfefficacité et de réduire le colt de la télémédecine
traditionnelle. Dans les pays en développement, elle représente un vrai reméde au manque de
médecins experts et spécialisés en zone rurale. La télémédecine présente Ifavantage de
pouvoir stadapter aux besoins, aux moyens technologiques et humains de chaque structure.

Le resutat attendu est droffrir Ifaccés aux soins de qualité au plus grand nombre, et de réduire
les inégalités en termes de facilitation dans les secteurs de santé entre les grands centres
urbains et les zones rurales les plus isolées. Enfin, nous terminerons ce chapitre par une

conclusion.

6.1. Résultat escompté

En Afrique plus particulierement au Sénégal, les populations rurales accedent difficilement

aux services de santé dans le cas des maladies vitales telles que : Ithypertension artérielle, le
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diabéte, les maladies rénales, la maladie du foie, la maladie pulmonaire etc.... La plupart des
structures de référence sont implantées a Dakar et au niveau des capitales régionales. Le cott
de la prise en charge déja élevé est majoré par les frais liés au déplacement et a
lthébergement, ce qui rend la tache insupportable aux patients qui sont dans les zones isolées.
Par manque de moyens financiers et de prise en charge par des médecins, beaucoup de
patients meurent dans les zones rurales.

Pour ce faire, un systéme portatif a base de capteurs pour la surveillance continue des
parametres physiologiques est essentiel pour les patients atteints de maladies chroniques, se
situant dans les zones rurales et dépourvues de médecins spécialistes.

Les récents travaux de recherches dans le domaine des e-Heath ont conclu que plusieurs
parameétres vitaux peuvent étre monitorés en utilisant lfArduino, la raspberry pi et les capteurs
biométriques [77] [78] [79]. Pour répondre a ce besoin des milieux ruraux et afin de permettre
a la population dfavoir un acces universel aux soins de qualité et 8 moindre cott, une solution
de monitoring portatif est proposée. Le systeme permet a lfinfirmier (e) de choisir un
spécialiste si une valeur anormale est décelée des parametres physiologiques des maladies
chroniques a savoir Ithypertension artérielle, le diabéte. Il permet aussi aux spécialistes
dravoir une idée sur la température corporelle et Ifélectrocardiogramme du patient, indiquée
par les capteurs biométriques. Cela aide a prendre les mesures appropriées instantanées, et
dranticiper sur les éventuels risques de maladies qui peuvent subvenir a Ifavenir. Un tel
systeme peut aider a réduire les factures des hopitaux découlant de 1'admission du patient a

'hopital et de Ifacces aux soins de qualité tout en restant dans sa localité.

6.2. Mise en ceuvre de la solution

Depuis 2002, IfEtat du Sénégal a travers lfAgence de Ifinformatique de IfEtat (ADIE) a bati
une infrastructure de fibre optique de 1 500 km, interconnectant 12 des 14 capitales régionales
du pays en vue de permettre aux différentes structures de IfEtat diféchanger des informations
comme le montre la figure 6.1 [80]. Depuis 2016, cette interconnexion siest améliorée grace
au partenariat entre ADIE et la société nationale di¢lectricité du Sénégal (SENELEC) dont le
réseau de fibre optique couvre les deux régions manquantes du Sénégal. Donc, a présent le
réseau fibre optique ADIE-SENELEC couvre la totalité des capitales régionales du Sénégal.

Concernant le transport des données, si lfhdpital est loin des points de présence (POP), nous
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mettrons de faisceau hertzien de part et dfautre pour desservir cet hopital. Nous voyons bien
que lfinfrastructure de fibres optiques de IfADIE suit la répartition de la population

concentrée sur le littoral :

Figure 6.1. Réseau FO de I’ADIE 2016

Ainsi, le systeme proposé sfappuie sur ce réseau pour interconnecter les structures sanitaires
des zones rurales avec celles ou se trouvent les médecins spécialistes du domaine comme le

diabéte, Ithypertension artérielle, IFTECG et la température corporelle.

6.2.1. Systéme de monitoring des patients

Les différents paramétres vitaux du patient sont surveillés par ce systeéme. Les résultats sont
affichés et observés par les médecins. Nous constatons :
v' dfune part, le nombre de personnes souffrant de différentes maladies chroniques est

assez élevé ;
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v’ dfautre part, le nombre limité diétablissement de santé et le manque de médecin
spécialiste dans les structures sanitaires des zones rurales est a relever. Certaines
maladies chroniques nécessitent un suivi régulier. Parmi ces maladies on peut citer : le
diabete, Ithypertension artérielle, les maladies rénales, la maladie du foie et la maladie
pulmonaire.

Le systeme proposé est basé sur une architecture client-serveur. Le serveur diapplication est
responsable du stockage des données du patient, du traitement des données et de lfenvoi sur le

serveur dédié aux médecins.

Les paramétres physiologiques basiques qui sont :

= La tension artérielle

La tension artérielle résulte de la force créée par I'action de pompage du cceur qui conduit le
sang dans les artéres, puis dans le systeme circulatoire. Comme le sang coule dans les arteres,
ils offrent une certaine résistance a 1'écoulement du sang. Prés de vingt-quatre pour cent
(24%) de mort au Sénégal sont causés par I'hypertension. Le dépistage précoce et le controle
de I'hypertension peut réduire le risque de maladies cardiaques et d'insuffisance rénale [81].

La pression artérielle normale pour une personne saine est de 120/80 mmhg. Si la tension
artérielle est supérieure a 140/90, on l'appelle I'hypertension artérielle [81]. La surveillance
quotidienne de la tension artérielle aiderait a la controler et de prendre des mesures

nécessaires une fois que la valeur de cette pression artérielle est anormale.

= Le taux de sucre dans le sang

Le glucomeétre est un dispositif médical destiné a déterminer la concentration approximative
de glucose dans le sang. Une petite goutte de sang obtenue en piquant la peau avec une
lancette est placée sur une bande de test jetable que I'appareil de lecture utilise pour calculer le
taux de glucose sanguin. Le compteur affiche le niveau en mg / dl ou mmol / 1.

Malgré des intervalles trés variables entre les repas ou la consommation occasionnelle de
repas avec un hydrate de carbone, les niveaux de glucose dans le sang humain ont tendance a
rester dans la plage normale. Cependant, peu de temps aprés avoir mangé, le niveau de
glucose dans le sang peut augmenter, chez les non-diabétiques, temporairement jusqu'a 7,8

mmol / L (140 mg / dL) ou un peu plus [82].
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= Le rythme cardiaque

Le pouls est la pulsation des artéres résultant du battement de cceur. L'impulsion peut étre
généralement ressentie au cou, les poignets, derriere le genou, a l'intérieur du coude. La
fréquence du battement de cceur (battements par minute) est normalement indiquée par le
pouls. Au repos pour un adulte en bonne santé, le pouls normal varie entre 60-100bpm. Mais
pendant le sommeil, sa valeur est a 40 bpm et pendant un exercice physique, il monte a une
valeur comprise entre 200-220 bpm [82] [83] [84].

Un rythme cardiaque irrégulier ou rapide montre une anomalie cardiaque. Les
¢tourdissements, les évanouissements, les douleurs thoraciques ou I'essoufflement peuvent
étre corrélés avec le pouls affecté. Le taux de pouls réduit peut également indiquer un

vaisseau sanguin bloqué.

= La température corporelle

La température corporelle normale d'un étre humain est d'environ 98,6 ° F ou 37,0 ° C. Par
contre une température supérieure a 37,8 © C (100 ° F) est considérée comme celle de la fievre

[85].

6.2.2. Systéme proposé pour le suivi du patient dans les zones rurales

La pression artérielle (BP systolique et diastolique), la fréquence cardiaque, la température
corporelle et la détection du taux de sucre dans le sang sont mesurées a l'aide de capteurs
biométriques interconnectés avec la raspberry pi. Le systeme proposé starticule autour de 5
entités qui sont : les capteurs, la raspberry Pi et le kit e-Heath, la base de données et

Ifapplication (figure 6.2).

133



Chapitre 6 : Propositions de solution de e-santé basées sur les réseaux convergents

Figure 6.2. Architecture du systéme proposé

6.2.2.1. Les capteurs

Différents capteurs sont utilisés pour acquérir les signaux vitaux des patients. Sur le kit e-
Heath V2.0 [86], qui est une carte qui permet aux utilisateurs diArduino et Raspberry Pi
dreffectuer une surveillance médicale et les applications biométriques utilisant 10 différents
capteurs (figure 6.3). Pour le systeme proposé€, les capteurs suivants sont utilisés : le

glucometre, Ifélectrocardiogramme, le thermometre et le tensiometre.
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Figure 6.3. Plateforme e-Heath

Les capteurs utilisés pour notre systéme sont décrits ci-dessous :

Le glucométre : cet appareil permet de mesurer rapidement le taux de glucose (sucre)
dans le sang (la glycémie). Une petite piqlire au doigt avec un stylo spécial permet de
recueillir une goutte de sang qu'on dépose sur une bandelette ou il y a un capteur qui
va analyser directement la goutte de sang. Le glucomeétre est composé d'un écran a
cristaux liquides qui donne des informations et des résultats, et d'une zone ou 1'on peut
introduire la bandelette réactive ou déposer la goutte de sang. Il en existe de différents
modeles. Il est indispensable de suivre précisément le protocole marqué sur la notice,
sinon, l'appareil inscrit une erreur marquée « Err». Il donne la mesure en
grammes/litre ou en millimoles/litre. Les 10 derniers résultats sont mémorisés et
peuvent étre rappelés. Ce systeme est utilis€¢ en particulier pour la surveillance des

diabétiques.

L’électrocardiogramme (ECG): il désigne un examen visant a évaluer le
fonctionnement du cceur. Il est indiqué par un cardiologue en cas de suspicion ou
d'antécédents de troubles cardiaques. L'ECG a pour objectif de mesurer le rythme
cardiaque en enregistrant l'activité électrique du cceur. Il est indiqué chez les
personnes qui se plaignent d'une douleur thoracique, un des premiers symptomes

observés dans la plupart des affections cardiaques. L'électrocardiogramme est
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particulierement utile dans la détection des infarctus du myocarde (crises cardiaques).
Il permet également de mettre en évidence une tachycardie (rythme cardiaque
anormalement élevé), une bradycardie (rythme cardiaque anormalement faible) ou
une inflammation du péricarde (péricardite). L'électrocardiogramme est ¢galement
réalisé dans le cadre d'un bilan préparatoire avant une intervention chirurgicale et a
titre préventif chez les sportifs, les diabétiques et les hypertendus. L'ECG est
essentiellement réalisé au repos (patient allongé sur le dos), mais peut aussi €tre
effectué pendant l'effort sur un vélo ou un tapis roulant (test a ['effort). LECG
enregistre cinq ondes au total, respectivement appelées P, Q, R, S et T. La premicre
représente l'activité des oreillettes, les trois suivantes celles des ventricules. La

derniére onde (T) indique le moment de la mise au repos des ventricules.

Le thermometre : cet instrument permet de mesurer la température. Il se compose
dfune substance qui se dilate ou se contracte suivant les variations de la température et
dfune échelle graduée qui indique le degré de contraction ou de dilatation. Avec le
thermomeétre, nous mesurons la température corporelle. La mesure de la température
corporelle est un acte diagnostique essentiel en médecine générale de premier recours,
réalisable par les patients, de surcroit en période de consultation. La température
corporelle correspond a la température interne du corps. Chez I'étre humain, la
température corporelle est constante (autour de 37 °C, mais elle peut légerement
varier suivant l'heure de la journée de 36,1 °C a 37,8 °C), quelle que soit la
température extérieure. Par définition, Ifétre humain est homéotherme, c'est-a-dire
capable de maintenir sa température corporelle dans diétroites limites quelle que soit
la température extérieure. Elle est contrdlée par 1'hypothalamus, qui intervient pour
maintenir la température constante. S'il est trop chaud, 1'organisme va transpirer pour
¢vacuer de la chaleur. S'il est trop froid, des frissons (correspondant a des

contractions musculaires) permettent de produire de la chaleur.

Le tensiométre : cfest un appareil de mesure médicale, utilis¢é pour mesurer la
pression artérielle. La prise de la tension au tensiométre manuel et stéthoscope
constitue la méthode de référence. On utilise maintenant souvent des appareils
automatiques, dont le brassard se gonfle automatiquement, et qui ne nécessitent plus

de stéthoscope, grace a l'utilisation de capteurs intégrés. Ces derniers sont soit
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acoustiques, reproduisant la prise de tension manuelle au stéthoscope mais exigeant un
bon positionnement du brassard, soit pléthysmographie, ou ctest la pulsation qui est
détectée. Le brassard se situe le plus souvent au niveau du poignet. Une nouvelle
génération de tensiometres connectés permet une prise de la tension et un échange de

données fiables avec le corps médical.

6.2.2.2. La raspberry Pi et le kit e-Heath

La raspberry Pi est utilisée pour recevoir et analyser les signaux des différents capteurs et les
envoyer vers les personnels de santé. Une carte Raspberry (figure 6.4) est en fait un micro-
ordinateur. En effet, a Ifinverse des cartes dites « programmables » telles que les cartes
Arduino, les Raspberry possedent tous les composants diun ordinateur classique : sorties
audio et vidéo, ports USB, lecteur de carte SD, connexion internet, etc. Ces cartes ont pour
avantages drétre trés compactes, de pouvoir étre utilisées dans de nombreux domaines
(ordinateur de poche, serveur de petite taille, domotique...), tout en étant trés économique. Le
choix du systéme diexploitation de la carte se fait parmi un large choix de distributions Linux
spécialement développées pour les Raspberry. Lifoptimisation est donc poussée a son

maximum du co6té du fabricant [87].

Figure 6.4. Composant basique utilisé pour acquérir les données
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6.2.2.3. La base de données et les applications

Une Base de Données Relationnelle (BDR) est mise sur place pour stocker les données
biométriques des patients, des médecins spécialistes et généralistes. Les paramédicaux et les
personnels soignants peuvent accéder sur ces données. Le traitement prescrit et les conseils du
médecin généraliste ou le médecin spécialiste est également disponible dans la base de
données. Les infirmiers et les médecins peuvent accéder a l'information chaque fois qu'ils
seront nécessaires.

Ltapplication basée sur le Web utilisant le PHP et le HTML est responsable de Ifarchitecture
client-serveur permettant une communication entre les paramédicaux et les médecins
spécialistes [88] [89].

Coté Clients : le coté client permet l'interaction entre les infirmiers et les médecins. Les
infirmiers sont les acteurs de 1'acquisition des données biométriques du corps des patients en
utilisant différents capteurs. Ces signaux sont transmis sur le réseau de la fibre optique de
IfADIE via un point dfaccés WIFI, par IfEthernet ou le GPRS a des médecins spécialistes ou
généralistes de la région du poste de santé. Une application Web est utilisée pour visualiser
les signaux biométriques comme le HTA, le taux de sucre dans le sang du patient en temps
réel [90].

Les informations des patients sont enregistrées ensuite les données physiologiques aussi
(Nom, Prénom, Age, sexe, taille, etc.). Lorsque Ifinfirmier inscrit les informations relatives au
patient avec un signal, un code unique lui est envoyé pour identifier de maniere unique le
patient dans le réseau. Lild lui permettra de se connecter sur son compte plus tard.

Les données sont non seulement surveillées mais également comparées aux valeurs normales
déja définies. Le médecin spécialiste accede a toutes les informations avec lfimage des
signaux captée par les capteurs du patient. Par conséquent, le médecin une fois quiil a les
informations du patient, il les traite, prodigue des traitements et des conseils a lfinfirmier et au
patient.

Coté serveurs : il est utilisé pour rendre disponible et stocker les données du patient. Le
serveur dispose ¢galement diune base de données pour stocker toutes les informations du
patient et du médecin. Si le médecin, Ifinfirmier et le patient veulent se communiquer, le
systéme est capable de leurs fournir une communication par le WebRTC. Pour cela, il faut
connecter une caméra sur la raspberry Pi et le médecin spécialiste doit disposer diun appareil

supportant le WebRTC.
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6.3. Les paramétres expérimentaux

Le mode¢le proposé se base essentiellement sur la Raspberry pi pour acquérir les signaux des
différents capteurs biométriques du patient et le réseau diacces de IFADIE.

Une application Web est développée pour envoyer ces signaux avec les informations requises
au médecin spécialiste afin drobtenir un meilleur traitement si la valeur captée dépasse la
normale. Les utilisateurs incontournables du systéme sont les infirmiers, les médecins

spécialistes et le patient. La figure 6.5 nous montre le scénario du systéme proposé.

Figure 6.5. Organigramme du modéle proposé

Le paramédical remplit les renseignements des patients tel que : le Nom, Prénom, Ifadresse,
Irage, le sexe, le numéro de téléphone, le domaine de la maladie. Il reléve aussi Ifensemble
des données vitales captées par les capteurs: le tensiometre, le glucomeétre, IYECG, le

thermomeétre.
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Une fois ces informations sont collectées, lfensemble est transmis dans la base de données et
accessible partout dans le réseau de IFADIE. Aprés avoir rempli toutes les informations sur le
patient, il sera en mesure drattribuer au patient, un médecin spécialiste.

Pour obtenir un meilleur traitement en un peu de temps, un médecin spécialiste se connecte
sur le réseau pour accéder a ces données. Une fois les données regues, le médecin les analyse
et donne des traitements et conseille le patient sur sa maladie. Le personnel paramédical peut
maintenant récupérer le fichier qui peut étre téléchargeable en version PDF, doc ou xls.

Le systéme proposé met en ceuvre comme décrit précédemment : sur le c6té client et serveur
une application php et html sont utilisés. Ce systéme proposé est congu pour fonctionner entre
le médecin et les paramédicaux. La tache principale sera de surveiller et de recueillir I¥état de
sant¢ du patient. Le médecin spécialiste peut prescrire au patient un traitement et lui donner
aussi des conseils par vidéoconférence ou par chat. Liinfirmier télécharge le fichier de
traitement suivant le format voulu PDF ou autre. Liévaluation des données est une question
importante dans les systémes de surveillance des patients. Les données sont non seulement

surveillées mais également comparées aux valeurs normales déja définies (figure 6.6).

Figure 6.6. Traitement de données et évaluation des résultats

Si les données sont hors de la gamme normale de valeurs prédéfinies, Ifinfirmier envoie un
message dialerte au médecin spécialiste de la maladie. Ce dernier peut recevoir un message

sur sa boite email et un SMS via un module GSM incorporé¢ dans le systeme.
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Par ailleurs, nous avons aussi collaboré avec les collegues du laboratoire LIRT pour proposer
un systeéme de e-santé stappuyant sur [¥IMS, le WebRTC et les objets connectés pour que les
enfants du monde rural puissent étre consultés a distance par les meilleurs spécialistes dans le
domaine de la pédiatrie. Cela a valu un article a la 21éme Conférence IEEE/ICACT2019 a
Pyeongchang en Corée du SUD. Le titre de Ifarticle est intitulé: « Proposition of Health Care
System Driven by loT and KMS for Remote Monitoring of Patients in Rural Areas: Pediatric
Case ».

Ainsi, cet article a regu le prix du meilleur article de la conférence ICACT 2019 [92] [93].

6.4. Pistes d’amélioration du systéme e-santé

Pendant que nous avons travaillé a mettre en ceuvre le systéme de e-santé qui aiderait la
population a accéder aux soins médicaux dans les zones rurales, diautres pistes de réflexion
dframélioration du systéme ont été abordées. Deux pistes dfamélioration ont été identifiées a
savoir :
v une proposition du point de vue infrastructure de télécommunications de
lfEtat Sénégalais;
v" une proposition du point de vue facilitation de lfusage de tous les équipements de e-
santé utilisés par les paramédicaux.
Afin que ltutilisation de tous les périphériques soit aisée, il faut deux choses :
v' Ifutilisation de I¥IMS par IFADIE ;
v’ Irautomatisation de lfusage des équipements est nécessaire pour que les paramédicaux

sur le terrain ne puisse étre bloqués par un paramétrage compliqué donc il y a risque.

6.4.1. Proposition du point de vue infrastructure de télécommunications de
I’Etat Sénégalais

Depuis 2002 a 2016, 1fEtat du Sénégal a travers lfAgence de Ifinformatique de liEtat (ADIE)
a bati une infrastructure de fibre optique. LfADIE et la SENELEC ont noué un partenariat en
2016 de mutualisation de leurs réseaux de fibre optique. Ce qui permet de couvrir toutes les

capitales régionales et départementales du Sénégal. Ceci constitue une bonne infrastructure
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des télécommunications pour déployer tout type de réseau visant a offrir des services de
bonne qualité a tous les utilisateurs.
Nous proposons la mise en place diun réseau VoLTE de IfEtat du Sénégal. Les conditions
pour redéployer un réseau VoL TE sont les suivantes :
= unréseau 4G ;
= unréseau IMS ;
= de serveurs diapplication (A4S) afin de développer la fonction SRVCC (Single Radio
Voice Call Continuity). Le SRVCC est une fonction particuliere du réseau IMS qui
assure le maintien en cas de handover inter-systétme PS-CS. Il assure pour cela
Ifancrage des flux de la signalisation téléphonique et de la voix. La fonction SRVCC
est en fait un sous-ensemble de la fonction ICS (IMS Centralized Services) qui définit
un contréle unique de la signalisation téléphonique basée uniquement sur les
mécanismes de IFIMS. Elle stapplique aux réseaux de mobiles quel que soit le mode
PS ou CS utilisé pour mettre en place le support de la voix [8] [29].
Or, pour avoir un réseau 4G, il faut :
= un bon réseau de fibre optique (infrastructure de télécommunications) ;

= une disponibilité de plage de fréquence adéquate a 4G.

Depuis quelques années, le Sénégal dispose déja diune bonne infrastructure de fibre optique
(réseau FO ADIE), un atout majeur pour le transport des données. Aussi, depuis juin 2015, le
Sénégal est passé de la télévision analogique a la télévision numérique terrestre libérant ainsi
les fréquences UHF pouvant étre utilisées par les sept (7) différents opérateurs de
télécommunications. Méme si IfEtat décide de céder cinq (5) plages aux opérateurs privés, il
en restera deux (2) qufil pourra céder une plage de fréquences a I[FADIE pour quielle puisse
développer un réseau VoLTE. Les travaux de recherche déja faits, ont créé les conditions de
e-santé, les données fournies par le réseau doivent étre fiables en exigeant un réseau aussi
fiable. Pour aller plus loin, lfamélioration de IfIMS pourrait continuer car la fiabilité des
données est de rigueur.

Une couverture presque totale du territoire en se basant sur le réseau 4G et IfIMS performant
permettront dfaméliorer le systeme e-santé. Liusage des moyens de communication entre les
médecins spécialistes et les paramédicaux sur le terrain doit étre simplifié¢ (utilisation de la
visioconférence entre les acteurs) tout en transitant par le Web (WebRTC). Tous les travaux

(expériences) menés au niveau du laboratoire, montrent bien la faisabilit¢ du WebRTC-IMS.
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IIs peuvent étre appliqués pour réaliser la visioconférence entre les acteurs afin de faciliter des
¢changes et de permettre aux paramédicaux des régions de recevoir des instructions des
spécialistes pour un bon suivi des patients.

Une discussion a eu lieu en son temps pour le déploiement du réseau VoL TE de IfEtat dont le

cout dfinvestissement est évalué dans le paragraphe ci-dessous.

6.4.1.1. Le coiit de déploiement de la solution VoLTE

Il y a eu une discussion avec le deuxiéme opérateur téléphonique de la Corée du Sud. Les
ingénieurs ont calculé le colt de déploiement de la 4G qui stéleve a 40 milliards (le réseau
fibre optique de |"Etat Sénéalais n &t pas pris en compte dans ce cotit).
Dans la poursuite de négociation des travaux, en intégrant le réseau fibre optique de liEtat du
Sénégal dans le projet, le colt de Ifinvestissement pourrait étre réduit autour de vingt (20)
milliards. Or, ces vingt (20) milliards devraient couvrir :

+ [facquisition des équipements de télécommunications pour IFIMS ;

+ Ifacquisition de solutions logicielles intégrant la fonction SRVCC nécessaire pour la

VoLTE.

Il est possible de faire baisser ces colits en utilisant les logiciels libres qui ont fait leur preuve
dans le domaine de la recherche tels que le Kamailio [36], le Clearwater [54].
Ce qui est essentiel, cfest de bien dimensionner les équipements qui devront hébergés le
Kamailio ou le Clearwater. La fonction SRVCC peut étre aussi développée localement par des
ingénieurs.
Nous pouvons réduire de moitié le colit du projet avec tout ce que nous savons faire. Cet

investissement est a portée de main de IfEtat du Sénégal.

6.4.2. Proposition du point de vue facilitation de ’usage de tous les équipements
de e-santé utilisés par les paramédicaux

Une fois que le réseau est mis en place, les configurations et lfusage des équipements ne
doivent pas constituer un frein pour sa mise en ceuvre par les utilisateurs du systéme qui sont
pour la plupart des agents du secteur de santé, nfayant pas nécessairement de connaissance en

réseau ou télécommunications. Nous proposons que le systeéme puisse intégrer la découverte
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et lrautoconfiguration des terminaux. Ainsi, les difficultés liées a la configuration et a lfusage
des équipements devraient étre minimisées de maniere a ne pas décourager les acteurs.

La découverte automatique des ressources par les terminaux des utilisateurs et
lfautoconfiguration de ces derniers sont possibles grace a lfutilisation du ZeroConf [94] [95]
[96] [97]. [98] [99] [100]

En effet, ZeroConf est un ensemble de protocoles qui permet de faciliter lfusage diun certain
nombre diéquipements. Le protocole fonctionne en mode multicast donc facile a implémenter
dans un réseau local. Cependant, sa prise en charge dans un réseau étendu, nécessite un
certain nombre de configuration. Des expériences faites au laboratoire, basées sur lfusage
difun VPN [101] de niveau 2 et non de niveau 3, a permis liusage du protocole ZeroConf sur
un réseau étendu ou les services tels que lfaudio, la vidéo, le transfert de fichier, le partage
drécran etc... ont été découverts de maniére automatique par les terminaux des utilisateurs.
Fort de ces expériences, nous proposons le regroupement de districts sanitaires en réseau
logique IP que nous pourrons interconnecter par VPN de niveau 2.

Le schéma ci-dessous résume notre choix dfamélioration du systéme e-santé par ZéroConf et

VPN :

1. Intérét du ZéroConf :

v" Minimiser les configurations ;
v" Découverte automatique de service.

2. Les Limites :

v" Marche trés bien quand tous les
équipements sont dans un méme
réseau local IP

ivL

3. Comment augmenter ces limites :

v’ Utiliser le VPN de niveau 2 pour laisser
passer les messages multicast car
ZeroConf fonctionne en multicast
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6.5. Conclusion

Comme dans de nombreuses zones rurales du continent africain en général et en Afrique
francophone en particulier, les distances entre les patients, les agents de santé et les médecins
spécialistes aggravent une situation sanitaire déja précaire, causée par un déficit de personnel
médical et de structures de santé moins nombreuses.

Ce systeme de surveillance de I'acces universel mérite di€tre déployé dans les zones rurales
¢loignées. Il réduit considérablement les dépenses et améliore la qualité de vie des patients. Il
permettra a IfEtat Sénégalais de réduire considérablement le taux de mortalité. Un tel systéme
propose de possibilités de diagnostics des patients par des spécialistes et offre par ricochet des
qualités de soin au plus grand nombre, et réduit les inégalités en termes de santé entre les
grands centres urbains et les zones rurales les plus isolées.

11 faut noter aussi que lfinterconnexion IMS-WebRTC permet diétablir de discussion entre les
acteurs de la santé afin de recevoir des instructions des spécialistes pour aider aux soins des
malades des zones reculées. Cette proposition de solution a valu un article au journal IEEE
dont le théme est : « Proposal for a universal access solution to care in rural areas : case of
Sénégal », 20th International Conference on Advanced Communication Technology
(ICACT), 11-14 Feb. 2018, Pages : 643R646. IEEE, 2018.

Pour faciliter Ifaccés aux données, une découverte automatique des ressources par les
terminaux des utilisateurs et Ifautoconfiguration de ces derniers sont possibles grace a
lfutilisation du ZeroConf. Puis, lfusage diun VPN de niveau 2, a permis lfusage du protocole
ZeroConf sur un réseau étendu. Liutilisation du VPN permet de sécuriser les données a
partager sur les différents réseaux, un premier niveau de sécurité non négligeable.

Une autre proposition diun systeéme de e-santé stappuyant sur IfIMS, le WebRTC et les objets
connectés, permettra aux enfants du monde rural diétre consultés a distance par les meilleurs

spécialistes.

Les chapitres 1, 2 et 3 établissent les généralités et font Ifétat de Ifart en lien avec la
thématique abordée. Le chapitre 4 présente lfenvironnement et les outils utilisés dans la these.
Les chapitres 5 et 6 font ressortir les contributions majeures durant nos travaux de recherche.

Enfin, nous terminons la thése par une conclusion générale qui suit.
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Nos travaux de thése ont commencé par la délimitation du champ de recherche en faisant la
genese de liévolution des réseaux mobiles depuis la premiere étape jusquia la sixiéme étape
du chapitre 1. Liétude de ces six (6) étapes démontre que IFIMS demeure le socle des
architectures numériques de nouvelle génération. Liun des avantages de IFIMS est Ifutilisation
du protocole IP comme standard de communication et le SIP pour la signalisation, ce qui
facilite la convergence entre les réseaux mobiles, les réseaux fixes et IfInternet.
Liétude détaillée de IFIMS permet de connaitre son architecture et son fonctionnement. Liun
de nos défis majeurs était diimplémenter une plateforme sous Kamailio avec les logiciels
libres. Ceci dans le but de nous sfintéresser a lfamélioration de la fiabilité du systeme IMS et
de proposer des solutions diapplications pour lfacces aux soins de santé pour les populations
en zones rurales.
Les travaux présentés dans cette thése traitent de problématiques suivants :
e dfune part, sur la fiabilit¢ de IfIMS concernant lfenregistrement diun abonné sur la
base de données HSS. Le HSS constitue un élément central de IfIMS ;
e drautre part, sur lfacces difficile aux soins de santé des populations et des plus jeunes

(la pédiatrie) dans les zones rurales.

En effet, un systeme est dit fiable lorsque nous notons une permanente disponibilité du service
pour Ifabonné lors de Ifétablissement difune communication de bout en bout, aucune
défaillance niest constatée et que cette communication est de meilleure qualité pour lui.
Grace au code ouvert des logiciels libres, nous avons proposé une architecture de tests basée
sur la plateforme SIP Kamailio. Ceci nous a permis de faire des tests grandeur nature dans
Ifenregistrement diun utilisateur afin de déceler un dysfonctionnement au niveau du HSS. Une
proposition de solution par Ifutilisation difun broker (gestionnaire de file dfattente), va
introduire un temps dfattente au niveau du HSS qui ne pourra envoyer ses données quiapres
réception du message SIP de confirmation de connexion. Ainsi, lfapport des brokers a permis
de résoudre le probleme de synchronisation des connexions au niveau du HSS. Ce travail a
valu un article a la conférence ICACT de 2018.
Concernant lfacces aux soins de santé, deux applications ont été proposées a savoir :

= Je suivi et la surveillance des parameétres physiologiques vitaux des patients dans les

zones rurales ;
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= la prise en charge a distance des enfants les plus petits du monde rural.

Pour la premiere application, les patients sont obligés de se déplacer pour accéder aux
services de santé en ville mais Ifaccés est rendu difficile par les problémes de transports et
I¥état des routes. La prise en charge nfest plus évidente a cause de ces contraintes. Il faut
proposer une solution dfacces aux soins de santé de qualité au plus grand nombre en zones
rurales. Pour se faire, la mise en place diune architecture de type internet des objets va
permettre le suivi et la surveillance des paramétres physiologiques vitaux des patients dans les
zones rurales. Ces parameétres vitaux sont mesurés et envoyés via une carte raspberry Pi vers
une base de données. Une application Web permet lfexploitation de ces résultats. Cette
solution de monitoring portatif permet a Ifinfirmier (e) de choisir un spécialiste si une valeur
anormale est décelée des parametres physiologiques des maladies chroniques tels que
Ithypertension artérielle et le diabéte. Elle permet aussi aux spécialistes de prendre les
mesures appropriées instantanées, et dranticiper sur les éventuels risques de maladies qui
peuvent subvenir a Ifavenir. Un tel systéme peut aider a réduire les colits de déplacement aux
patients, permet la prise en charge rapide et lfacces aux soins de qualités tout en restant dans
leur localité. Il permet aussi un meilleur suivi des patients.

La deuxiéme application contribue a la réduction du taux de mortalité infantile et juvénile
dans les zones rurales. Ce taux reste élevé jusquiaujourd'hui. Pour ce faire, une plate-forme
basée sur le serveur multimédia WebRTC Kurento et IfInternet des Objets, permet aux
médecins de la pédiatrie, d'effectuer des consultations a distance sur les enfants accompagnés
de leur mére. Ces médecins spécialistes, apres avoir recu les données biométriques du patient,
prennent une décision et prescrivent un traitement appropri¢ a distance quel que soit
I'emplacement en utilisant le réseau de fibre optique du pays.

Nos propositions de solutions dans le domaine de e-santé vont aider les populations des zones
rurales a se soigner le plus rapidement possible par les meilleurs spécialistes et a moindre
cott. Ces solutions vont permettre de réduire considérablement les dépenses et dfaugmenter la
qualité de vie des patients. Un autre bénéfice, ce que les infirmier(e)s, les généralistes et les
spécialistes stappuieront sur ce réseau pour collaborer efficacement dans Ifintérét des patients.
Ces deux applications nous ont valu deux articles : un article a la conférence ICACT de
2018 puis le deuxieme article a la conférence ICACT 2019 et a obtenu le prix du meilleur

article.
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En définitif, il faut un trés bon réseau fidele et fiable pour Ifutilisation optimum de ces
applications proposées pour lramélioration de conditions de vie de nos populations. Nous
avons besoin des personnes en bon état de santé pour participer activement a Iféconomie de

nos pays et au développement de IfAfrique tout enticre.

Ce travail de recherche ouvre plusieurs perspectives, parmi lesquelles nous pouvons noter :

e Le modele dfintégration du gestionnaire de file diattente pour améliorer la fiabilité¢ du
systeme IMS est une évidence mais lfutilisation dfautres outils de modélisation de file
drattente pourra permettre dfobtenir des résultats probants.

e La consolidation de la table de localisation des utilisateurs de Ifentit¢ HSS est a
garantir lors de lfétablissement dfune communication.

o L[iIMS et le WebRTC -constituent des outils de recherche a explorer dans
Ifoptimisation de solutions dfinteropérabilité IMS-WebRTC.

e Le renforcement davantage de la sécurité des données dans Ifexploitation de ces

applications doit &tre notre priorité.
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Annexes

A.1. Normes et standards de ’'IMS

Référence Objet

3GPP TS 22.173 IP Multimedia Core Network Subsystem (IMS) Multimedia Telephony Service
and supplementary services; Stage 1

3GPP TS 22.340 IP Multimedia System (IMS) messaging; Stage 1

3GPP TS 23.002 Network architecture

3GPP TS 23.008 Organization of subscriber data

3GPP TS 23.060 General Packet Radio Service (GPRS) ; Service description

3GPP TS 23.141 Presence service using the [P Multimedia (IM) Core Network (CN) subsystem,;
Stage 2

3GPP TS 23.228 IP multimedia subsystem

3GPP TS 24.141 Presence service using the [P Multimedia (IM) Core Network (CN) subsystem,;
Stage 3

3GPP TS 24.228 Signalling flows for the IP multimedia call control based on SIP and SDP - -

3GPP TS 24.229 IP Multimedia Call Control Protocol based on SIP and SDP

3GPP TS 24.238 Session Initiation Protocol (SIP) based user configuration - -

3GPP TS 24.247 Messaging service using the IP Multimedia (IM) Core Network (CN)
subsystem ; Stage 3

3GPP TS 24.604 Communication Diversion (CDIV) using IP Multimedia (IM) Core Network
(CN) subsystem ; Protocol specification

3GPP TS 24.607 Originating Identification Presentation (OIP) and Originating Identification
Restriction (OIR) using IP Multimedia (IM) Core Network (CN) subsystem

3GPP TS 24.608 Terminating Identification Presentation (TIP) and Terminating Identification
Restriction (TIR) using IP Multimedia (IM) Core Network (CN) subsystem

3GPP TS 24.610 Communication HOLD (HOLD) using IP Multimedia (IM) Core Network
(CN) subsystem ; Protocol specification

3GPP TS 24.623 Extensible Markup Language (XML) Configuration Access Protocol (XCAP)
over the Ut interface for Manipulating Supplementary Services - -

3GPP TS 24.628 Common Basic Communication procedures using IP Multimedia (IM) Core
Network (CN) subsystem ; Protocol specification

3GPP TS 29.162 Interworking between the IM CN subsystem and IP networks

3GPP TS 32.240 Charging management ; Charging architecture and principles

3GPP TS 32.260 Charging management ; IP Multimedia Subsystem (IMS) charging

IETF RFC 3261 SIP : Session Initiation Protocol

IETF RFC 3264 An Offer/Answer Model with the Session Description Protocol (SDP)

IETF RFC 3265 Session Initiation Protocol (SIP) R Specific Event Notification

IETF RFC 3311 The Session Initiation Protocol (SIP) UPDATE Method

IETF RFC 3312 Integration of resources management and SIP

IETF RFC 3313 Private SIP Extensions for Media Authorization

IETF RFC 3319 DHCPv6 Options for SIP Servers

IETF RFC 3323 A Privacy Mechanism for the Session Initiation Protocol (SIP)

IETF RFC 3325 Private Extensions to the Session Initiation Protocol (SIP) for Network
Asserted Identity within Trusted Networks

IETF RFC 3428 Session Initiation Protocol (SIP) Extension for Instant Messaging
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IETF RFC 3455 Private Header (P-Header) Extensions to the Session Initiation Protocol (SIP)
for the 3:¢-Generation Partnership Project (3GPP)

IETF RFC 3680 A Session Initiation Protocol (SIP) Event Package for Registrations

IETF RFC 3863 Presence Information Data Format (PIDF)

IETF RFC 4566 SDP : Session Description Protocol

IETF RFC 4916 Connected Identity in the Session Initiation Protocol (SIP)

IETF RFC 5365 Multiple-Recipient MESSAGE Requests in the Session Initiation Protocol

(SIP)

Tableau 1 - Normes et standards de I'lMS [3GPP, 2011]

A.2. Codes d’état et motifs du protocole SIP

Réponses informatives (Codes 1xx)

Code d’état Motif Explication
100 Trying Tentative en cours
180 Ringing Sonnerie
181 Call Is Being Forwarded R Transfert d“appel
182 Queued File d“attente
183 Session Progress R Progres de session

Tableau 2 — SIP, Codes 1xx - Réponses informatives [101]

Réponses réussies (Codes 2xx)

Code d’état Motif Explication
200 OK
202 Accepted : Used for referrals Accepté : utilis¢ pour

orientation

Tableau 3 — SIP, Codes 2xx - Réponses réussies [101]

Réponses de redirection (Codes 3xx)

Code d’état Motif Explication
300 Multiple Choices Choix multiples
301 Moved Permanently Déplacé
302 Moved Temporarily Temporairement déplacé
305 Use Proxy Utilisation par proxy
380 Alternative Service Service alternatif

Tableau 4 — SIP, Codes 3xx - Réponses de redirection [101]
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Erreurs du client (Codes 4xx)

Code d’état Motif Explication

400 Bad Request Requéte erronée

401 Unauthorized Refusé : seulement utilisé par les
registrars. Les proxies doivent
employer [“autorisation par proxy

402 Payment Required (Reserved for future use) | Paiement nécessaire (Réservé pour
utilisation ultérieure)

403 Forbidden Interdit

404 Not Found Introuvable : utilisateur non localisé

405 Method Not Allowed M¢éthode non autorisée

406 Not Acceptable Requéte non acceptable

407 Proxy Authentication Required Authentification proxy nécessaire

408 Request Timeout Délai de demande écoulé : utilisateur
non trouvé dans le temps accordé

410 Gone Désinscrit : Ifutilisateur a existé mais
n“est désormais plus disponible

413 Request Entity Too Large Requéte trop large

414 Request-URI Too Long Requéte URI trop longue

415 Unsupported Media Type Type de media non compatible

416 Unsupported URI Scheme Schéma URI non compatible

420 Bad Extension Extension erronée : Ifextension nfexiste
pas, le serveur ne comprend pas la
requéte

421 Extension Required Extension nécessaire

423 Interval Too Brief Intervalle trop court

480 Temporarily Unavailable Momentanément non disponible

481 Call/Transaction Does Not Exist Appel/transaction nfexiste pas

482 Loop Detected Boucle détectée

483 Too Many Hops Trop de bonds

484 Address Incomplete Adresse incompléte

485 Ambiguous Ambigué

486 Busy Here Occupé

487 Request Terminated Requéte avortée

488 Not Acceptable Here Nrest pas acceptable ici

491 Request Pending Requéte en attente

493 Undecipherable Indéchiffrable : ne peut pas décrypter

le corps S'MIME

Tableau 5 — SIP, Codes 4xx - Erreurs du client [101]
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Erreurs du serveur (Codes 5xx)

Code d’état Motif Explication
500 Server Internal Error Erreur interne de serveur
501 Not Implemented La méthode de requéte SIP niest pas implémentée ici
502 Bad Gateway Mauvaise passerelle
503 Service Unavailable Service non disponible
504 Server Time-out Délai drattente de serveur
505 Version Not Supported | Le serveur nfest pas compatible avec la version du
protocole SIP
513 Message Too Large Message trop large

Tableau 6 — SIP, Codes 5xx - Erreurs du serveur [101]

Erreurs générales (Codes 6xx)

Code d’état Motif Explication
600 Busy Everywhere Occupé
603 Decline Refusé
604 Does Not Exist N*“existe pas
Anywhere
606 Not Acceptable Non acceptable

Tableau 7 - SIP, Codes 6xx - Erreurs générales [101]
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