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1. Introduction et Synthése de nos travaux

La sécurité de I'information est un enjeu a la fois pour le citoyen, I'entreprise et 1’état.
L’information est précieuse, il faut donc la protéger. C’est la ot intervient la cryptographie.
Beaucoup de protocoles et d’algorithmes cryptographiques ont été mis en place pour régler
la plupart des questions sécuritaires des systemes d’information.

1.1 Cryptographie

La cryptologie [MVO96] est une science des mathématiques qui étudie la sécurité de
I'information et des communications; elle se subdivise en deux branches :

@ la cryptographie : une science qui s’intéresse a la conception de schémas et proto-
coles qui permettent de garantir la sécurité de I'information et des communications
en présence d'un potentiel adversaire. Le mot cryptographie vient des mots grecs
kryptos qui signifie «caché, secret» et grafein qui signifie «écrirey ;

@& la cryptanalyse : une science qui étudie les attaques contre les schémas cryp-
tographiques. Une hypothese fondamentale en cryptanalyse a été formulée par A.
Kerkhoff au XIXe siecle (en 1884). Il est généralement appelé le principe de Ker-
khoff. Il stipule que I'adversaire connait tous les détails du schéma cryptographique,
y compris les algorithmes et leurs implémentations. Selon ce principe, la sécurité
d’un schéma de chiffrement doit étre entierement basée sur la clef secréete.

Le cryptographe donc propose des algorithmes a exécuter par les différentes parties pour
satisfaire des propriétés de sécurité, et le cryptanalyste y cherche des faiblesses. Parmi les
propriétés de sécurité prises en charge par la cryptographie, on peut citer :

& la confidentialité : c’est une propriété qui assure qu’une information n’est pas
révélée a des entités non autorisées.

@ D’intégrité des données : c’est un service qui assure I'authenticité de I'information.
Ce service permet donc de garantir qu'une information n’a pas été modifiée.

@ Dauthentification : c’est un service qui permet de prouver 'identité de 'un des
partenaires d’'une communication.

@ la non-répudiation : c’est un service qui permet d’empécher une entité de nier ses
engagements ou ses actions précédentes. Par exemple, si une entité A envoie a une
autre entité B un message M, alors A ne doit pas, dans le futur, nier que le message
M provient d’elle.

Le but traditionnel de la cryptographie était d’élaborer des méthodes permettant de
transmettre des données de maniere confidentielle. Le probleme qu’on cherche a résoudre
est le suivant : deux personnes A et B veulent échanger des informations confidentielles
sous la présence potentielle d’'un adversaire E [Tho00]. Des réponses ont été proposées
depuis 'antiquité en faisant recourt aux codes secrets qui ont permis de décider du sort
des hommes et nations, par exemple, I’Enigma a joué un role central durant la seconde
guerre mondiale.

En ce qui concerne la cryptographie moderne, le but n’est pas seulement d’assurer la
confidentialité des communications, mais aussi l'intégrité des données, ’authentification
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1. Introduction et Synthése de nos travaux

des divers acteurs, la non-répudiation d’un contrat numérique (la signature numérique),
la certification, le contréle d’acces, la preuve de connaissance etc.

Par abus de langage, les cryptographes désignent généralement les deux parties d’une
communication par Bob et Alice et adversaire (1’attaquant) par Eve méme si dans la
vie réelle ils représentent généralement des ordinateurs, des serveurs, des téléphones, des
cartes bancaires etc.

1.1.1 Echange de clefs Diffie-Hellman

Diffie et Hellman [DHO06], en 1976, ont énoncé un principe permettant a deux parte-
naires d’'une communication Alice et Bob de partager une information secrete uniquement
a partir de données publiques. C’est le début de la cryptographie a clefs publiques. Le
principe fonctionne comme suit :

— Alice et Bob s’accordent sur un groupe (ou sous groupe) cyclique G (noté multi-

plicativement) d’ordre premier p et un élément générateur g € G ;

— Alice choisit un entier aléatoire a < p, calcule ensuite kp = g?;

— Bob choisit un entier aléatoire b < p, calcule ensuite kg = gP:

— Alice (resp Bob) récupere kg (resp ka ) puis calcule k = (kg)? (resp k/ = (ka)P).

— Ainsi g*® = (ka)P = (kg)? est la clef commune de Alice et Bob.

On peut se demander, si un attaquant intercepte les clefs ks et kg peut retrouver le
secret commun g2P. Le probléme d’extraction de I'information x & partir des informations
g et g* dans G est appelé probleme du logarithme discret (PLD) dans G. 11 existe deux
autres problemes liés au logarithme discret : les problemes calculatoire et décisionnel
de Diffie-Hellman.

» Probléme calculatoire de Diffie-Hellman(CDH) : c’est de calculer I'informa-
tion g®P connaissant les informations g, g* et gP.

» Probléme décisionnel de Diffie-Hellman(DDH) : c’est de distinguer les deux
distributions (g2, gP, g?P) et (g2, gP, g°) ol ¢ est généré aléatoirement (c < p).

Le protocole d’échange de clefs de Diffie-Hellman, tel qu’il est présenté en 1976 par
Whitfield Diffie et Martin Hellman, est vulnérable. En effet, un attaquant Eve peut se
mettre entre Alice et Bob et modifier toutes les informations échangées : c¢’est I'attaque
de I'homme du milieu.

Attaque de I’homme du milieu :

Si Eve intercepte la valeur g2 envoyée par Alice & Bob, il peut la transformer en une
autre valeur g et se faire passer pour Alice. De méme, Eve peut intercepter la valeur
gP envoyée par Bob & Alice et la changer en gP’ et se faire passer cette fois-ci pour Bob.
Ainsi Eve aura un secret qu’il partage avec Alice gP@ et un autre qu'il partage avec Bob

g2 Eve pourra donc déchiffrer n’importe quel message envoyé par Alice ou Bob.

Mais heureusement, il y’a une solution a cette attaque. Elle consiste a signer les mes-
sages échangés a l'aide d’une paire de clefs asymétriques certifiées par une autorité de
confiance. Bob peut ainsi étre assuré que la clef qu’il recoit provient effectivement de
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1. Introduction et Synthése de nos travaux

Alice, et réciproquement pour Alice.

Pour la sécurité d'un protocole cryptographique basé sur le probléeme du logarithme
discret, il faut absolument choisir un groupe G ot la résolution de I’équation a = ¢* est tres
difficile. D’autres groupes ont été proposés parmi lesquels on peut citer le groupe attaché
a une courbe elliptique ou hyperelliptique. La version du protocole d’échange de clefs
Diffie-Helmann sur les courbes elliptiques (Elliptic Curve Diffie-Helmann) est présentée
a l'annexe B a la section B.3.6. Il est a noter que le PLD ne résiste pas a l'ordinateur
quantique [KM16].

1.1.2 Fonctions de hachage

Beaucoup de schémas cryptographiques utilisent des fonctions de hachage, on peut ci-
ter, entre autres, le schéma de chiffrement basé sur I'identité de Boneh et Franklin. Dans
leur schéma, Boneh et Franklin [BFO1] utilisent une fonction de hachage publique pour
générer la clef publique.

Une fonction de hachage h est une fonction qui fait correspondre a une entrée de taille
quelconque (une chaine de bits) une sortie de taille fixe aléatoire. i.e h : {0,1}* — {0,1}" :
m —— h(m) ou {0, 1}* désigne une chaine de bits de longueur quelconque et {0, 1}" une
chaine de bits de longueur n. La sortie h(m) est appelée empreinte digitale ou haché. Pour
une fonction de hachage cryptographique, ¢a ne doit pas étre possible de trouver certaines
relations entre I’entrée et la sortie, ou de trouver des sorties avec des relations particulieres
autrement que par recherche exhaustive. Une fonction de hachage (cryptographique) doit
donc avoir les propriétés suivantes :

e [’empreinte d’'un message doit étre facile a calculer,

e Etant donnée une chaine de bits y € {0,1}", il est difficile de trouver m € {0, 1}* tel
que h(m) =y, c’est-a~dire pour n’importe quel haché y, un attaquant ne doit pas
étre en mesure de trouver un message m tel que h(m) = y en un temps polynomial
ou sous-exponentiel,

e Résistante aux collisions faibles : Connaissant un message m, il est difficile de
trouver un autre message m’ tel que h(m) = h(m’),

e Résistante aux collisions fortes : Il est tres difficile de trouver deux message m et
m’ ayant la méme empreinte.

Ainsi, pour une bonne fonction de hachage (cryptographique), il doit étre impossible en
pratique de trouver des collisions ou des antécédents. Les fonctions de hachage ont de
nombreuses utilisations en informatique, basées sur l'idée que 'empreinte peut servir a
identifier le message sous une forme plus compacte. Parmi ces applications, on peut citer :

» protection des mots de passe : on ne stocke pas directement les mots de passe
mais leurs hachés;

» confirmation sans divulgation de connaissance : si on veut prouver a quel-
qu’'un qu’on connait un secret sans le révéler dans I'immédiat, on peut publier le
haché de ce secret. Une fois le secret révélé, il est facile de vérifier ses dires;
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» génération ou dérivation de clefs : les fonctions de hachage permettent de cas-
ser la structure algébrique et statistique de 1’élément haché, donc elles permettent
de générer des chaines aléatoires avec une preuve dans le modele de 1'oracle aléa-
toire ;

» signature numérique : pour des raisons d’efficacité et de sécurité, on ne signe
jamais directement un message M mais toujours son haché;

» intégrité de communications : une fonction de hachage avec une clef permet
de fabriquer un MAC (Message Authentication Code) et donc de garantir qu'un
message n’a pas ¢té modifié en cours de transmission.

» blockchain : une blockchain comporte une séquence de plusieurs blocs et chaque
bloc contient le haché d’informations du bloc précédent ;

» preuves de sécurité dans le modeéle de ’oracle aléatoire : les techniques [Den03,
FO13, HHK17] qui permettent de transformer un schéma de chiffrement (voir Sec-
tion 1.1.4) ayant la sécurité CPA en un mécanisme d’encapsulation de clef (voir
Section 1.1.5) ayant le niveau de sécurité CCA2 dans le modele de 1'oracle aléatoire
utilisent des fonctions de hachage.

Exemples de fonctions de hachages publiques : MD5, SHA3 et SHAKE.

1.1.3 Systémes symétriques et systéemes asymétriques

En cryptographie, on a deux types de systemes de chiffrement : les systemes symé-
triques et les systémes asymétriques.

Systémes symétriques

Le systeme symétrique, également dit a clef secrete, est la plus ancienne forme de chif-
frement. Dans ce systeme, les clefs de déchiffrement et de chiffrement sont soit identiques,
soit chacune des clefs est facilement retrouvable a partir de I'autre. Pour faire parvenir un
message de facon siire, il faut le chiffrer a I'aide d’une clef connue uniquement de 1'expé-
diteur et du destinataire, puis faire parvenir au destinataire prévu le message. Beaucoup
d’algorithmes sont basés sur ce systeme, parmi lesquels, on peut citer : le chiffrement de
César et de Vigenere et de fagon générale les schémas de chiffrement classiques, DES (Di-
gital Encryption Standard), Triple DES ou 3DES, AES (Advanced Encryption Standard
), IDEA (International Data Encryption Algorithm) etc.

Dans le systeme de chiffrement symétrique, le principal avantage qu’on obtient est la
rapidité. Par contre on est confronté a quatre problemes majeurs :

e le partage des clefs secretes : on résout ce probleme, en utilisant la valise
diplomatique ou le protocole d’échange de clefs de Diffie-Hellman ;

e la gestion des clefs secréetes : on résout ce probleme, en évitant d’utiliser une
clef plus d'une fois et en utilisant des coffres spécialisés si on est obligé de garder
les clefs assez longtemps comme dans le cas de 'archivage des données secréetes ;

e la distribution des clefs : supposons que n parties veulent communiquer entre

n(n—1)
2

elles, alors il va falloir créer clefs et chaque participant devant stocker
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n — 1 clefs. Ce qui est difficile a gérer lorsque n devient tres grand. Un systeme
asymétrique regle une bonne partie de ce probléme (voir ci-dessous) ;

e la non-répudiation : Supposons que Alice et Bob ont une clef commune K. Donc
Alice et Bob ont les mémes capacités car possédant la méme clef. Bob peut envoyer
un message chiffré avec la clef K et changer d’avis plus tard et nier 'avoir émis; il
peut prétendre que le message provient d’Alice. On résout ce probleme en utilisant
un systeme asymétrique a travers les signatures numériques.

Systémes asymétriques

Le systeme asymétrique encore appelé systeme a clef publique repose sur des problémes
mathématiques réputés difficiles a savoir :

— le probleme de la factorisation des grands entiers,

— le probleme du logarithme discret dans des groupes,

— les problemes liés a la résiduosité quadratique,

— le probleme du vecteur le plus court ou du vecteur le plus proche dans un réseau

arithmétique,

— le probleme de décodage d'un code correcteur aléatoire,

— le probleme de calcul d’isogénie entre courbes elliptiques.
Dans ce systéme, on utilise une paire de clefs (py, sx) dont 'une est difficile a obtenir a
partir de 'autre contrairement au systéme précédent. La clef qui est difficile a obtenir a
partir de l'autre est gardée secrete (ca sera la clef privée si) et n’est connue que par une
seule personne, tandis que la seconde est mise a la disposition de tout le monde (c’est la
clef publique py,).

Pour faire parvenir a une entité un message m (assez court) de fagon sire, on utilise
la clef publique py du destinataire pour chiffrer et lui faire parvenir ce message chiffré (c)
et a la réception, ce dernier utilise a son tour sa clef privée s, pour déchiffrer ¢ et obtenir
m. Parmi les algorithmes de chiffrement a clef publique, on peut citer :

@ RSA (Rivest, Shamir et Adleman) en 1977 [RSA78] : c’est un des algorithmes les
plus utilisés au monde durant les deux dernieres décennies. Ce systeme de chiffre-
ment est basé sur la difficulté de factoriser les grands entiers ;

@ Elgamal : Il est fondé sur le probleme du logarithme discret et créé par Tahel
Elgamal en 1978 [Gam85];

@ Ntru (introduit par Jeffrey Hoffstein, Joseph H. Silverman et Jill Pipher [HPS9§]
en 1996) : il est 1lié au probleme du vecteur court et du vecteur le plus proche dans
un réseau euclidien.

Dans ce systeme a clef publique, on rencontre quelques problemes a savoir :

1. la lenteur des algorithmes de chiffrement, c¢’est la raison pour laquelle, ces systemes
sont utilisés en général seulement pour le transfert de clefs secretes et pour la
signature numérique ;

2. lauthenticité des clefs publiques : on résout ce probléme en faisant appel a un tiers
de confiance appelé autorité de certification.
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1.1.4 Schémas de chiffrement

O

fonction a sens unique [MVO96] : une fonction d’un ensemble A vers un ensemble
B est appelée fonction a sens unique si f(a) est facile a calculer pour tout a € A,
mais pour un b choisi aléatoirement dans 'image de f, trouver un a € A tel que
b = f(a) est calculatoirement impossible (en temps polynomial). En d’autres mots,
on peut facilement calculer f(x) pour tout x € A, mais il est (presque) impossible
de calculer f~!(y) pour un y € B.

fonction a sens unique avec trappe : une fonction f : A — B est dite a sens

unique avec trappe si

— f est une fonction a sens unique,

— il existe une information supplémentaire, appelée trappe telle que pour un b
donné dans Im(f), il est facile de trouver a € A tel que f(a) = b, mais sans la
trappe, il est impossible de trouver un antécédent de b (en temps polynomial).

Soient M l’espace des messages a chiffrer, C 'espace des chiffrés et K 'espace des

clefs.

-

Un schéma de chiffrement est un triplet (Keygen, Chify, Decy) ol

Keygen est un algorithme de génération de clefs qui génere des clefs secretes s, € IC
dans le cas d’un systéme symétrique et de paires de clefs (py, si) € K x K ou py est
une clef publique et s, est une clef privée dans le cas d’un systeme asymétrique ;

Chif;, est une fonction a sens unique avec trappe définie de M x K dans C appelée
algorithme de chiffrement.

Decy, est une fonction définie de C x IC dans M appelée algorithme de déchiffrement
telle que, pour presque tout message m € M, Decy (Chif,(m, k.), kq) = m si k. est
une clef de chiffrement et k; une clef de déchiffrement associée a k4. Dans le cas d’un
systeme symétrique, généralement, k. = k; et dans le cas d'un systeme asymétrique,
k. = py est la clef publique du destinataire du message m et k; = s;, est la clef privée
du destinataire.

Un schéma de chiffrement a clef publique (PKE) est dit d—correct si (la probabilité)

Pr [Decy, (Chify(m, px), s) # m] < 0

pour toute paire de clefs (pg, sx) € K x K et pour tout message m € M. Si § = 0 i.e
Pr|Decy, (Chifg(m, pr), si) = m| = 1, on dira que le PKE est correct. Il faut noter qu'un
PKE correct signifie qu’il ne peut y avoir d’échecs de déchiffrement.

1.1.5 Meécanisme d’encapsulation de clef (KEM)

Soient C 'espace des chiffrés et K 'espace des clefs. Un mécanisme d’encapsulation de
clef (Key Encapsulation Mechanism (KEM) en anglais) [BBF*18, BDK*17, Den03] est
un triplet d’algorithmes (Keygen, Encaps, Decaps) ou

-

-

Keygen est un algorithme (probabiliste) de génération de paires de clefs (pg, si) €
K x KC ou pg est une clef publique et s, une clef privée.

Encaps est un algorithme (probabiliste) d’encapsulation qui prend en entrée une
clef publique p; et retourne un chiffré ¢ € C et une clef k € K.
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@ Decaps est un algorithme (déterministe) de décapsulation qui prend en entrée une
clef privée s; et un chiffré ¢ et retourne une clef k € K or L (qui signifie échec).

Un KEM est dit e—correct si pour toute paire de clefs (py, sx) = Keygen() et pour

tout couple (¢, k) = Encaps(py) alors la probabilité Pr [Decaps(sy,c¢) # k] < e. On dit
qu’il est correct lorsque € = 0.
PKE £2£ KEM : 1l existe des mécanismes de transformation d'un systéme de chiffre-
ment asymétrique en un mécanisme d’encapsulation de clef. Certaines transformations
requiérent que le schéma de chiffrement (PKE) soit correct, c’est-a-dire, qu’il n y ait pas
d’échecs de déchiffrement ; on peut citer, entre autres, les transformations d’Alexander W.
Dent [Den03] et ceux de Fujisaki-Okamoto (FO) [FO13]. En 2017, Hofheinz, Hévelmanns
and Kiltz [HHK17] révisent les transformations de FO et en proposent de nouvelles qui ne
nécessitent pas que le schéma soit correct mais seulement d—correct. A 'appel de NIST
[Nist] pour des schémas post-quantiques, 39 KEMs ont été proposés et la plupart d’entre
eux proviennent de telles transformations.

1.1.6 Schémas de signature

Soient M l'espace des messages, K l'espace des clefs et S un ensemble d’éléments
(habituellement de chaines de bits) de taille fixe appelé espace des signatures. On pose
M’ = {h(m),m € M} ou h est une fonction de hachage. Un schéma de signature numé-
rique est un triplet (Keygen, Sig,, , Ver,, ) ou

@& [eygen est un algorithme de génération de paires de clefs (py, sx) € K x K ou py, est
une clef publique et s, une clef privée,

@ Sig,, est une fonction définie de M dans S (pour une clef privée s;) appelée algo-
rithme de génération de signatures,

@ Ver, est une fonction définie de M’ x S dans Fy = {0, 1} appelée algorithme de
vérification telle que Very, (h(m),c) = 1 si Sig,, (h(m)) = c et Very, (h(m),c) = 0
dans le cas contraire.

Un schéma de signature avec récupération de message est un schéma de signature pour
lequel le message envoyé n’est pas requis en entrée de I'algorithme de validation (ou de
vérification). Dans ce cas, le message d’origine est récupéré a partir de la signature elle-
méme (par exemple le schéma de signature RSA [RSA78]). Un schéma de signature avec
appendice est un schéma de signature ou le message est requis comme entrée pour l’al-
gorithme de vérification (exemples : les schémas de signature ElGamal [Gam85], DSA et
Schnorr).

Alice disposant d’une paire de clefs (pg,s;) publique et privée (produite par 1'algo-
rithme de génération de clefs Keygen), si elle veut signer un message m, elle utilise sa
clef privée s, et fait appel a 'algorithme de génération de signatures pour obtenir une
signature Sig,, (h(m)) = c et toute entité disposant de la signature (m, c) et de la clef pu-
blique py d’Alice doit pouvoir vérifier que la signature (m, ¢) est valide ou non en utilisant
'algorithme de vérification Ver,, (h(m), c).
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Outre d’étre publiquement vérifiable, un bon schéma de signature numérique doit
avoir les propriétés suivantes.

v Inforgeable : si Alice signe un message m avec Sig, (h(m)), elle doit étre calcula-
toirement infaisable pour un adversaire Eve ne disposant pas la clef privée d’Alice
pr de générer une paire (m, Sig,, (h(m))) valide. Donc Alice ne doit pas pouvoir nier
une signature apres l'avoir transmise (non-répudiation) car il doit étre impossible
de forger une signature valide.

v Authentique : si Bob recoit Sig,, (h(m)) = ¢ d’Alice, alors Bob doit pouvoir vérifier
que la signature ¢ provient bel et bien d’Alice en utilisant Ver,, (h(m), c).

v Non-réutilisable : si Alice signe un message m avec Sig, (h(m)) = c, alors ¢ ne
peut plus étre une signature valide pour un autre message m’ # m.

Un schéma de signature numérique est donc un service cryptographique analogue aux
signatures manuscrites mais qui apporte plus de sécurité.

1.1.7 Sécurité prouvée

Il y’a quelques décennies, Il était de coutume, en cryptographie, d’'utiliser un schéma
qui n’a pas été prouvé siir juste parce qu’aucune attaque efficace n’est connue. Comme I’ab-
sence d’attaque ne peut justifier la sureté d’un schéma cryptographique, les cryptographes
ont mis en place un formalisme mathématique rigoureux de la sécurité. Il est important
de noter qu’un schéma cryptographique prouvé mathématiquement siir ne veut pas dire
qu’il n’y aurait pas d’attaques sur un tel schéma, mais ¢a permet de relier la cassabilité
de ce schéma a la résolution d’un probleme mathématique réputé difficile.

Notions de sécurité

Une notion de sécurité est un couple composé d'un objectif de sécurité et d'un modele

d’attaquant [Sow16].

— L’objectif de sécurité spécifie ce que 1’'on souhaite concrétement protéger dans un
cryptosysteéme (par exemple pour la cryptographie a clef publique, on peut citer
les objectifs suivants : Incassabilité, Fonction a sens unique, Indistinguabilité et
Non-Malléabilité).

— Le modele de I'attaquant spécifie les moyens et la puissance de calcul supposés
étre a la disposition de I'attaquant pour essayer de faire le calcul que nécessite son
attaque.

Modeéles de preuves de sécurité

Oracle : Un oracle est un algorithme A auquel on peut soumettre une entrée = et
obtenir la sortie A(x) en boite noire (autrement dit, on ne maitrise pas du tout
comment A calcule A(x)).

Fonction aléatoire : Une fonction f : {0, 1}" — {0, 1}* est dite aléatoire si pour tout
x € {0,1}", chaque bit de la suite f(z) est aléatoire (c’est-a-dire que les bits 0 et 1
sont équiprobables, quelque soit la position de chacun). L’ensemble {0, 1}" désigne
I'ensemble des suites finies de bits et {0, 1}* ’ensemble des suites infinies de bits.
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Oracle aléatoire : Un oracle aléatoire est un oracle O qui est en méme temps une
fonction aléatoire.

@ Preuve dans le modele de 'oracle aléatoire : si on fait appel a des oracles
aléatoires, dans une preuve de sécurité, on dit que la preuve se fait dans le modele
de 'oracle aléatoire et dans ce cas ces oracles aléatoires correspondent a des fonctions
de hachage dans le schéma.

@ Preuve dans le modele standard : si on n’utilise pas d’oracles aléatoires, on dit
qu’on est dans le modele standard.

La plupart des preuves de sécurité des schémas cryptographiques sont dans le modele

de 'oracle aléatoire. Cependant il faut noter qu'une preuve dans le modele oracle aléatoire
ne garantit pas que le systeme est str dans la vie réelle, mais néanmoins ce procédé de
preuve dans le modele de 'oracle aléatoire est unanimement admis.

Sécurité d’un systéme de chiffrement a clef publique

Quand on construit un schéma de chiffrement a clef publique, les objectifs visés sont :

% D’Incassabilité : sachant qu’il y’a une paire de clefs (py, si) publique et privée et que
la clef publique py est supposée connue de tous et la clef privée d’une seule entité,
il doit étre impossible de déduire la clef privée (en temps polynomial) a partir de la
clef publique et d’un chiffré, sinon le schéma est totalement cassé.

#% fonction a sen unique : sachant que 'objectif de chiffrer un message est que seul
le destinataire est destiné a en prendre connaissance, la fonction de chiffrement doit
étre & sens unique, donc on ne doit pas pouvoir déduire un clair de son chiffré (en
temps raisonnable).

% D’Indistinguabilité : connaissant le chiffré ¢ d’un clair m, on ne doit pas pouvoir
déduire aucune information sur m ne serait-ce qu’un seul bit d’information de m
(d’'une meilleure fagon qu'un choix au hasard). En pratique si I'attaquant donne
deux messages my et mq et qu'on en chiffre un au hasard en ¢, alors I'attaquant ne
peut pas savoir lequel est chiffré en c.

# la Non-Malléabilité : on ne doit pas pouvoir transformer un chiffré ¢; d’un clair
my en un chiffré ¢, d’un clair mo de sorte que m; et msy soient reliés avec une
probabilité meilleur que la probabilité uniforme (absence de corrélations).

Parmi les attaques que peut subir un schéma de chiffrement a clef publique, il y a :

CPA (Attaque a textes clairs choisis : Chosen-Plaintext Attack) : attaquant a acces
a un oracle de chiffrement Og,;r, donc il peut obtenir les chiffrés de son choix. Ce
qui est trivial en cryptographie a clef publique

CCA1 (Attaque non adaptative a chiffrés choisis : (Non-Adaptive) Chosen-CipherText
Attack) : En plus d’avoir acces a un oracle de chiffrement O, f, 'attaquant a acces
a un oracle de déchiffrement Ogeepniy avant de recevoir le challenge, c’est a dire, le
chiffré a attaquer.

CCA2 (Attaque adaptative a chiffrés choisis : (Adaptive) Chosen-CipherText At-
tack) : En plus d’avoir acces a un oracle de chiffrement O, ¢, I'attaquant peut
faire appel a un oracle de déchiffrement avant (Ogecni1) et apres (Ogechifz) avoir
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recu le challenge. Mais le challenge n’est pas soumis a ’oracle. Cette attaque
est plus forte que les précédentes car apres avoir pris connaissance du challenge il
peut adapter les chiffrés qu’il souhaite faire déchiffrer.

Sécurité d’un systéme de signature

Objectifs de sécurité : quand on construit un schéma de signature numérique, les
principaux objectifs visés sont 'incassabilité et 1'inforgeabilité.

Moyens de lattaquant : Etant donné que la clef publique est supposée connue de
tous, on suppose donc que 'attaquant peut vérifier si une signature est valide ou non. Les
moyens de l'attaquant dépendent donc du niveau d’acces aux messages signés. On a les
scénarios suivants [Kat10] :

KMA (attaque a messages connus (Known-message attack)) : attaquant a un acces
limité a certains messages signés. Il peut obtenir les signatures de certains messages
avant de voir la clef publique.

CMA (attaque (adaptative) & messages choisis : (Adaptive) Chosen-message attack) :
c’est le mode d’attaque le plus élevé. L’attaquant a acces a un oracle de génération
de signatures Og;g, non seulement avant de voir la clef publique mais il peut choisir
des messages a signer basés sur les messages précédemment signés.

1.1.8 Cryptographie post-quantique

La sécurité des communications sur internet d’aujourd’hui est généralement assurée
par des primitives cryptographiques telles que RSA et ECC qui sont cassées théorique-
ment par la machine quantique. Ces primitives et généralement tous les schémas crypto-
graphiques dont la sécurité est basée sur le probleme de factorisation des grands entiers
et sur le logarithme discret pourraient étre remplacés dans quelques années a cause de
'algorithme quantique de Shor (1994) [Sho94, Sho97]. Certains schémas de chiffrement
symétriques, comme AES, seront affectés; les tailles de clefs pourraient étre doublées,
triplées ou méme plus a cause de 'algorithme quantique de Grover [Gro96].

Il y’a quelques années, a cause des algorithmes quantiques, on pensait que la cryp-
tographie basée sur les courbes elliptiques et hyperelliptiques serait morte. Il est admis
aujourd’hui que la cryptographie basée sur le calcul d’isogénies entre courbes elliptiques
(et généralement entre Jacobiens de courbes elliptiques ou hyperelliptiques) résiste a la
machine quantique. Pour les autres domaines post-quantiques [KM16], outre la crypto-
graphie basée sur le calcul d’isogénies, on peut citer :

% la cryptographie symétrique

% la cryptographie basée sur les réseaux arithmétiques (euclidiens),
la cryptographie basée sur les codes correcteurs d’erreurs,

% la cryptographie basée sur les polynomes multivariés,

% la cryptographie basée sur le calcul quantique,

% les fonctions de hachage.
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La communauté cryptographique et les organismes de sécurité se préparent déja a la
période post-quantique. En décembre 2016, NIST (National Institute of Standards and
Technology of US) [Nist] a lancé un appel a propositions de schémas a clefs publiques post-
quantiques. Quand on parle de cryptographie post-quantique, on suppose que I’adversaire
a acces a une machine quantique.

1.2

Organisation de cette these

Dans le présent chapitre, nous faisons une introduction de la cryptographie et le résumé
de nos contributions. Le reste de cette these est organisé en trois parties :

1.

‘® Partie I : Cette partie regroupe nos contributions sur les courbes elliptiques et

hyperelliptiques. Elle se subdivise en trois chapitres.

— Dans le chapitre 2 (extrait d’'une publication [SBDK17]), nous construisons
deux fonctions d’encodage sur de nouvelles familles de courbes hyperelliptiques
de genre g = 2. Nous montrons aussi que nos encodages sont bien distribués
en utilisant les travaux de Farashahi et al. [FFS*13] et donc ils peuvent étre
utilisés pour construire des fonctions de hachage d’un corps fini vers le Jacobien
de courbes hyperelliptiques de genre g = 2.

— Dans le chapitre 3 (extrait d’une publication [SD18]), nous généralisons un de
nos encodages en genre 2 en construisant, d’'une part, quatre nouvelles fonctions
d’encodage en genre g = 1,3,4,5 et d’autre part, une fonction d’encodage
générale qui unifie nos quatre nouvelles fonctions d’encodage et celle en genre
2.

— Dans le chapitre 4 (extrait d’'une publication [DSS18]), nous faisons 1'état de
I’art des fonctions d’encodage et de hachage sur les courbes elliptiques et hyper-
elliptiques et les techniques de construction utilisées. Nous montrons que notre
fonction d’encodage générale est bien distribuée en utilisant le méme framework

de Farashahi et al. [FFS*13].

“Partie I1 : Dans cette partie, au chapitre 5, nous décrivons SimulaMath (https:
//simulamath.org), qui est un nouveau logiciel de simulation et de calcul dédié a
I’enseignement des mathématiques et a la recherche que nous avons développé avec
le langage python. On y décrit SimulaMath et ses applications (son utilisation) sur
les courbes elliptiques, les réseaux arithmétiques, les codes linéaires, ’algebre li-
néaire, ’analyse, la résolution d’équations et de systemes, la statistique descriptive,
les probabilités, les diagrammes, les graphiques a deux et trois dimensions.

‘® Partie III : Annexes : Enfin dans cette partie, nous faisons quelques rappels.

— Dans 'annexe A, nous rappelons quelques définitions et propriétés sur les
groupes, anneaux et corps et extensions de corps. Nous rappelons aussi quelques
propriétés sur les caracteres, les symboles de Legendre, de Gauss et de Jacobi
sans oublier les algorithmes classiques de calcul d'une racine carrée dans un
corps fini .

— Nous rappelons, dans I'annexe B, les variétés affines et projectives, quelques
propriétés et algorithmes sur les différentes familles d’une courbes elliptiques.
Nous rappelons aussi quelques propriétés des isogénies entre courbes elliptiques
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et 'algorithme de Vélu [Vel71]. Nous rappelons également la notion de diviseurs
d’une courbe algébrique et spécialement la notion de diviseur d’une courbe
elliptique et hyperelliptique.

1.3 Résumé des travaux

Dans cette section, nous faisons un résumé de nos différentes contributions.

1.3.1 Résumé du chapitre 2

Dans le chapitre 2, nous généralisons la méthode Elligator 2 de Bernstein et al. [BHKL13]
sur les courbes elliptiques. Nous proposons d’abord, dans la section 2.3, deux nouvelles
fonctions d’encodage déterministes et presque injectives en genre g = 2 sur Iy, I'une sur
la courbe hypereljiptique donnée par 'équation H' : y* = Fy(z) = 2° + ba® + dz + e, avec

9 Sw 5 —
b = sw”, d=7, e = 10
avec a € F et e = daw?.

— Dans la sous-section 2.3.1, nous définissons la fonction ¢ : Ry 37 +— ¢1(r) = (z,y)
ol R; est un sous-ensemble de F, tel que F,\R; contient au plus 11 éléments
et z,y sont donnés par l'algorithme suivant (Algorithme 1). Nous montrons que
¢1(r) = (z,y) est bel et bien un point de la courbe hyperelliptique H' i.e (z,y) € H.

w® et Pautre par 'équation H? : y? = Fy(z) = 2° + az* + ¢

Algorithme 1 : Hashing-1-Genus2-Encoding

Entrées : La courbe hyperelliptique H', un élément r € R,
Sortie : Un point (z,y) de H!
1 v = wlur?(—50 — 35s) — 1] ;
2 e:=x(+ v} +dv+e);
1+¢ 1—5(w(—v+w))
v+
2 2 v+ w
4y = —eVab +brd +dr +e;
5 Retourner (z,y).

I

3 T =

Nous montrons également dans quelle condition un point (x,y) € H' admet un
antécédent par la fonction ¢; et si tel est le cas nous déterminons explicitement
tous les antécédents qui sont exactement au nombre de 2.

— Dans la sous-section 2.3.2 nous construisons la fonction d’encodage ¢, : Ry — H? :
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r— go(r) = (2,9).

Algorithme 2 : Hashing-2-Genus2-Encoding

Entrées : la courbe hyperelliptique H?, un élément r € R,.
Sortie : un point (z,y) on H?

1 v=0(r?) = w(l—ur?);

2 € := x(v° + av* + daw?);

1+¢ 1l—¢( —wv
3 .= v+ ;
2 2 v —w

4y = —eVad + art + daw?;
5 Retourner (z,y).

En utilisant les résultats de Farashahi et al. [FFS*13], nous faisons la preuve du théoréme
suivant dans la section 2.4.

Théoreme 1.3.1
On suppose ¢ = 3 mod 4. Alors pour tout caractére non trivial x de J,(F,), on a

2 Xa(@n(t)

teF,

< 32,/g + 119

Ce qui montre que notre fonction d’encodage ¢, est bien distribuée d’apres Farashahi
et al. [FFS*13] et donc la fonction de hachage H : F; — Ji(F,) : m — H(m) =
hi(p1(x)) + ... + he(d1(x)), s > 2 est indifferentiable & un oracle aléatoire si hq, ..., h;
sont des fonctions de hachage classiques modélisées comme des oracles aléatoires .

1.3.2 Résumé du chapitre 3

Apres avoir réussi a encoder en genre 2 sur la courbe hyperelliptique donnée par
I'équation H' : y? = Fi(z) = 2° + bx® + dz + e en généralisant la méthode Elligator 2 de
Bernstein et al. [BHKL13] initialement pour le genre 1, nous avons essayé

— en premier lieu, d’étendre notre technique d’encodage en genre g > 3 et en genre

1 sur le méme type de famille de courbes hyperelliptiques H, : y* = f,(z) =
29D + 9, 1297 ta, 3297 + L+ a1z + ag;

— et en deuxieme lieu, de trouver des formules unifiées qui regroupent nos différents

encodages.
Dans la section 3.2, nous proposons nos quatre encodages déterministes et presque injectifs
Y Ry < Fy — H; pourt =1,3,4,5, ot :

H, : y? = fi(x) = 2° + a1z + ao;

Hj @y = fs(z) = z” + azz’ + azz® + a1z + ap;
H4 : y2 = f4($) = 'Tg + CL7QZ7 + CL5.C125 + CL3.§63 + a1x + ap;
Hs : y? = f5(z) = 2" + ag2® + azz” + as2” + aza® + a1z + ao.

Dans la section 3.3, nous présentons un encodage v, : Ry < F, — H, déterministe
et presque injectif qui unifie nos nouveaux encodages en genre g = 1,3,4,5 et celui en

Michel Seck Thesis 21 michel.seck@ucad.edu.sn



1. Introduction et Synthése de nos travaux

genre 2. Pour tout r € Ry, son image 1,(r) = (x,y) € H, ou Hy : y* = hy(z) =
z(20+1) 4 a(gg,l)x(zg’l) + a(gg,g)x@g*?‘) +...+a1x +ag et (x,y) est donné par I'algorithme
suivant.

Algorithme 3 : Genus-g-Encoding6-Generalization

Entrées : la courbe hyperelliptique Hy, un élément r € R,
Sortie : un point (z,y) on H,
1 v:=v(g) = wlur?(—mys — ny) — 1];
/* my et n, sont des fonctions qui ne dépendent que du genre g */
2 € 1= x(0®* + a9, 10V + ap, 507 + L+ a0+ ag) ;
1+4e 1—5<w(—v+w)>‘
= v+ ;
2 2 v+ w
4y = —e4/xC0HD + qpy 1) 2?97 + q9y_3 72973 + .+ a1z + ap;
5 Retourner (z,v).

3 I

Dans la section 3.6, nous proposons une implémentation de notre fonction d’enco-
dage unifiée en utilisant le logiciel SageMath [Dev17]. Le code est aussi disponible sur
Github [Sec18].

1.3.3 Résumé du chapitre 4

Au chapitre 4, nous faisons 1’état de l'art des différents encodages et hachages sur
les courbes elliptiques et hyperelliptiques existants dans la littérature. Nous montrons
également que la fonction d’encodage générale définie au chapitre 3 est bien distribuée.

— Dans la section 4.2, nous faisons un résumé des encodages existants.

TABLE 1.1 — Classification des fonctions d’encodage sur les courbes elliptiques et

hyperelliptiques
Encodage Courbe Fq Méthode | Méthode | Méthode Méthode
SWU Icart Injective | Elligator-2
Brier et al. [BCIT10] y?=z3+a+b ¢=2mod 3 v
Fouque et al.[FT12] y2=a3+0b g=1mod 3 v
Farashahi [Farl1] 3 4+ y3 + 1 = 3day g =2 mod 3 v
Kammerer et al. [KLR10] 23 +y3 + 1 = 3dzy g =2 mod 3 v
Bernstein et al. [BHKL13] 22 +y2 =1+ d?y? q =3 mod 4 v
Diarra et al. [DDK17] 22 + 4% =1 + dx?y? q#2" v
azx(y? — c) = by(z? — d) ¢ =3 mod 4 v
He et al. [HYW15]
az(y? — c) = by(x? — d) ¢ =2 mod 3 v
z(ay? — 1) = y(bx? — 1) ¢ =3 mod 4 v
Diarra et al. [DDK17]
ax(y? —1) = By(z? — 1) q+#2" v
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TABLE 1.1 — Classification des fonctions d’encodage sur les courbes elliptiques et

hyperelliptiques
Encodage Courbe Fq Méthode | Méthode | Méthode Méthode
SWU Icart Injective | Elligator-2
by? = 2% +azx? + = q=2mod 3 v
Yu et al. [YWLT13]
g =3 mod 4 v
y? =zt 4+ 2022 +1 q =2 mod 3 v
Yu et al. [YWLT15]
q =3 mod 4 v
au? +v2 =2 +w? =1 q=2mod 3 v
He et al. [HYW17]
q =3 mod 4 v
Ulas [Ula07] y?=a"+az+b v
y? = 2" + ax? + bx
y? = (22 + 3ax + 2)2 + 8b° g =2 mod 3 v
Kammerer et al. [KLR10]
y? = A((2® + 3uz + 2a)? +4b) | ¢=2 mod 3 v
Dans cette theése y2=ab + bz +dr+e q =7 mod 8 v
y?=a%+azt +e q=75" v
Seck et al. [SBDK17]
y?2 =25 + az? + ca? 4 da q =3 mod 4 v
Dans cette these y? = Fy(z), g <5 g =T mod 8 v

Seck et Diarra [SD18]

— La section 4.3 est dédiée aux différentes constructions de fonctions de hachage
indifférentiables a un oracle aléatoire sur le jacobien d’une courbe elliptique ou
hyperelliptique et les techniques utilisées.

TABLE 1.2 — Fonctions de hachage indifférentiable sur les courbes (hyper)elliptique

existantes

Hachage sur la courbe

Meéthode de hachage

Encodage utilisé

Ep: y?=a+0 H=foh Boneh et Franklin [BF01]
Ey: y2=2%+b H=fohi+...4+ fohs | Fouque et Tibouchi [FT12]
Eq: 22 +y? =1+ da?y? H=fohi+...+ fohs Diarra et al. [DDK17]

Ea7b1y2zz3+az+b

H = fohi+ hsG

H = fohy + hoG

Brier et al. [BCI*10]

Ea,b:y2:x3+ax+b

H=fohi+...+ fohs

Farashahi et al. [FFST13]

H=2%+ (y+c)(3z +2a+ 2?b):O

H=fohy+...+ fohs

Farashahi et al. [FFS*13]

E1: ax(y? —c) = by(x? —d)

H = fohi + haG

He et al. [HYW15]

Ey=9?=a* 4+ 2b22 + 1

H=fohy+...+ fohs

Yu et al. [YWLT15]
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TABLE 1.2 — Fonctions de hachage indifférentiable sur les courbes (hyper)elliptique

existantes
Hachage sur la courbe Méthode de hachage Encodage utilisé
Eup:by? =23 +az?+z H = fohy + hoG Yu et al. [YWLT13]
H=fohi+...+ fohs
anb:au2+v2:bv2+w2:l H=fohi+...+ fohs He et al. [HYW17]
H! : 92 = 2% 4+ az? + ca? + dx H=fohy+...+ fohs Seck et al. [SBDK17]
H? : 4% = 2% + a3z® + a1z + ao H=fohi+...+ fohs | Dans cette these [SBDK17]
Hy:y? =229%! v agg 12297  + ... +a1z+ag | H=fohi+...+ fohs Dans cette thése [SD18]

— Dans la section 4.4, nous montrons que la fonction d’encodage v, unifiant nos
différents encodages est bien distribuée en utilisant les travaux de Farashahi et
al. [FFS*13]. Nous prouvons le théoréme suivant :

Théoréme 1.3.2
Pour tout caractére non trivial x de Hy(F,), la somme de caractéres Sy, (x) satis-
fait :

Sy, ()| < (169)4/q + (449 + 31)

ot g est le genre de la courbe hyperelliptique Hy et Sy, (x) = Zrqu X(Yg(r)).

1.3.4 Résumé du chapitre 5

Au chapitre 5, nous décrivons SimulaMath qui est un logiciel de calcul pour la re-
cherche, I'enseignement et I'apprentissage en mathématiques. Il faut noter que toutes les
figures (graphiques) dans cette these sont réalisées avec ce logiciel.

1.3.5 Publications et Preprints

Liste des publications

@ Michel Seck, Hortense Boudjou, Nafissatou Diarra and Ahmed Youssef Ould Cheikh,
"On Indifferentiable Hashing into the Jacobian of Hyperelliptic Curves of Genus 2",
Springer Lecture Notes in Computer Science (LNCS), In M. Joye and A. Nitaj,
editors, Advances in Cryptology AFRICACRYPT-2017, 205-222(2017)

@ Seck M., Diarra N. : Unified Formulas for Some Deterministic Almost-Injective En-
codings into Hyperelliptic Curves. In : Joux A., Nitaj A., Rachidi T. (eds) Progress
in Cryptology - AFRICACRYPT 2018. AFRICACRYPT 2018. Lecture Notes in
Computer Science, vol 10831. Springer, Cham (2018)

@ Diarra N., Seck M. and Sow D.. A Note on Encoding and Hashing into Elliptic
and Hyperelliptic Curves . In A Collection of Papers in Mathematics and Related
Sciences, a festschrift in honour of the late Galaye Dia (Editors : Seydi H., Lo G.S.
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and Diakhaby A.). Spas Editions, Euclid Series Book, pp. 565 —593. (2018) Doi :
10.16929 /sbs /2018.100-07-01

Preprints

@ Seck, M. : SimulaMath : A software for teaching, learning and research in mathe-
matics. https://simulamath.org (2018)
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2. Sur le hachage indifférentiable sur la Jacobienne de courbes hyperelliptiques de genre
2 3

De nombreux auteurs ont étudié le probleme de la construction de fonctions de ha-

chage indifférentiables et déterministes sur des courbes elliptiques et hyperelliptiques en
utilisant des encodages bien distribués. Dans ce chapitre, nous proposons deux fonctions
d’encodage qui sont compatibles avec le hachage indifférentiable sur deux familles de
courbes hyperelliptiques du genre 2 : H' : y? = Fi(z) = 2° + ba® + dx + ¢;
H? : y* = Fy(x) = 2° + ax + e. Nous montrons que nos encodages peuvent étre utilisés
pour construire des fonctions de hachage indifférentiables dans la Jacobienne des courbes
hyperelliptiques H' et H?, en utilisant une technique développée par Farashahi et al. en
2013 (J. Math. Comput). Ces nouveaux encodages ont la méme complexité asymptotique
a savoir O(log*™°W ¢) (voir Kammerer et al., Pairing 2010).

2.1 Introduction

La cryptographie basée sur les courbes elliptiques (ECC) offre plusieurs services qui
combinent a la fois vitesse, sécurité et faible consommation de mémoire. Elle est donc
de plus en plus utilisée par les concepteurs de protocoles cryptographiques. Parmi ces
protocoles, on peut citer entre autres, les schémas de chiffrement basés sur l'identité.
Généralement, dans de tels schémas, I'identité de I'utilisateur est le plus souvent associée a
un point de la courbe (hyper)elliptique, comme dans le cas du schéma de Boneh et Franklin
[BFO1] pour le cas particulier des courbes supersingulieres. De plus, lorsqu’on utilise un
protocole qui nécessite une fonction de hachage, il faut pouvoir coder sur le groupe attaché
a la courbe, a savoir le groupe de points d'une courbe elliptique ou le Jacobien d'une
courbe hyperelliptique. Pour le cas des courbes elliptiques, il existe de nombreux encodages
déterministes [SvdWO06, Ica09, Farl4, FJT13, BHKL13, Ham15] et des constructions de
fonctions de hachage basées sur des encodages bien distribués [BCI*10, FFS*™13, FT10,
Tib11].

En 2007, Ulas [Ula07] a construit des encodages déterministes pour la famille de
courbes hyperelliptiques de la forme y* = 2™ + ax + b ou y? = 2" + ax® + bx, ou n = 5. Les
encodages d’Ulas sont basés sur I’égalité de Skalba et nécessitent de calculer une racine
carrée dans F,. Une version simplifiée de ’encodage d'Ulas a été proposée plus tard par
Brier et al. dans [BCI*10] a CRYPTO 2010, ou les auteurs expliquent aussi comment
construire des fonctions de hachage indifférentiables d’oracles aléatoires et basées sur des
encodages déterministes sur des courbes elliptiques (comme la fonction d’Icart [Ica09] ou
l'algorithme de SWU[Ula07]).

En 2010, Kammerer et al. [KLR10] ont proposé de nouveaux encodages pour quelques
modeles de courbes hyperelliptiques, dont la courbe y? = (23 + 3ax + 2)? + 8bx3 sur F,,
avec ¢ = 2 mod 3. Farashahi et al.[FFS*13] ont aussi proposé une autre technique basée
sur les sommes de caractéres qui leur a permis d’établir I'indifférentiabilité de fonctions de
hachage (qui sont basées sur l'existence d’encodages déterministes bien distribués dans la
Jacobienne de courbes hyperelliptiques). Ils ont aussi appliqué leur technique a la courbe
hyperelliptique proposée par Kammerer et al. [KLR10]. Pour le cas des courbes hyperellip-
tiques impaires (qui sont des courbes définies par y* = f(x) avec f(—x) = —f(x)), Fouque
et Tibouchi utilisant la technique de Farashahi et al. [FFS*13], ont proposé une méthode
explicite pour obtenir des éléments de la Jacobienne, a ’aide d’encodages injectifs bien
distribués sur les courbes hyperelliptiques considérées.
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Contributions : Il est bien connu que la cryptographie basée sur les courbes hy-
perelliptiques est fortement liée aux calculs sur la jacobienne de la courbe sous-jacente.
Et pour cela, il faut pouvoir calculer un point de la courbe en temps polynomial et ce,
de fagon déterministe. Notre principale contribution dans ce chapitre est la construction
d’encodages déterministes pour deux familles de courbes hyperelliptiques qui n’ont pas
été couvertes par les travaux précédents. De plus, nous montrons que chacun de ces en-
codages est 2 : 12, inversible sous certaines conditions et peut étre étendu a 1’ensemble
[F, tout entier. Et en utilisant des résultats de Farashahi et al.[FFST13], nous montrons
comment on peut utiliser ces nouveaux encodages pour construire des fonctions de ha-
chage indifférentiables sur la Jacobienne des courbes hyperelliptiques H;, ¢ = 1,2. Nos
encodages peuvent étre calculés en (’)(log2+o(1) q) opérations sur F,.

Organisation du chapitre : ce chapitre est organisé comme suit :

— Dans la section 2.2, nous donnons quelques préliminaires utiles sur les racines
carrées dans les corps finis.

— Dans la section 2.3, nous présentons nos nouveaux encodages sur les courbes hy-
perelliptiques H;, ¢ = 1,2. Nous donnons aussi les algorithmes pour inverser ces
encodages que nous appelons algorithmes de décodage.

— Et enfin, dans la section 2.4, nous commencons par rappeler quelques définitions
et résultats relatifs aux encodages bien distribués. Et finalement, nous montrons
que nos nouveaux encodages déterministes peuvent étre utilisés pour construire
des fonctions de hachage indifférentiables.

2.2 Préliminaires

Nous rappelons ici quelques définitions et propriétés sur les sommes de caracteres, les
caracteres quadratiques, les courbes (hyper)elliptiques, la formule de Riemann-Hurwitz et
les fonctions d’encodage sur les courbes. Pour plus d’informations sur ces concepts, voir
la partie III des annexes.

2.2.1 Caracteres et racine carrée sur les groupes abéliens finis

r—[Déﬁnition 2.2.1.} .

Soit G un groupe abélien fini (noté multiplicativement). Un caractere sur G est
un homomorphisme de groupes y : G — C*, ou C* est le groupe multiplicatif
des nombres complexes non nuls.

— Pour un caractére x sur G, nous avons x(g192) = x(g1)x(g2) et x(1) = 1.
— Le caractere trivial 15 est la fonction sur G ou 1¢(g) = 1 pour tout g € G.
— L’ensemble des caracteres sur G muni de la multiplication (x1x2)(9) = x1(9)x2(9)

est un groupe abélien appelé groupe de caracteres de G, et est noté par G.

2. Cela signifie que tout point de la courbe hyperelliptique appartenant a 'image de ’encodage a
exactement deux antécédents.
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Caractere quadratique et racine carrée

Soit ¢ = p" avec p = 3 un nombre premier, et notons par IF, le corps fini qui a ¢
éléments.

1. Le caractére quadratique (ou symbole de Legendre généralisé) est la fonction
Xq définie par x, : F, — F, @ u — x,(u) = w972 et vérifiant : y,(u) = 1 si u
est un carré non nul; x,(u) = —1 si u n’est pas un carré; et x,(u) = 0 si u = 0.
Les propriétés suivantes sont également vérifiées : x,(uv) = x,(u) - x,(v) pour tous
u,velF, et si =3 mod 4, x,(—1) = —1, x4(xq(u)) = xq(u), pour tout u € F,. Si
¢ =1 mod 4, alors x,(—1) = 1.

2. Racine carrée : Soit F; = {a® : a € F;}. Une fonction racine carrée ,/” sur F, est
définie par : /" : F2 - F,:a® — Va2 € {a, —a}. Dans le cas ol ¢ = 3 mod 4, le
nombre a5 est appelé la racine carrée principale de a; on peut donc prendre la
racine carrée principale comme une fonction racine carrée. Si ¢ > 3, ¢ premier, on

peut prendre 4/F2 = {0,1,..., %}

2.2.2 Formule de Riemann Hurwitz

Nous rappelons ici la formule de Riemann Hurwitz qui relie la ramification d’un mor-
phisme séparable a son degré, ainsi que le genre d’une courbe.

Théoréme 2.2.2

Soit ¢ : X — Y un morphisme séparable de courbes, de degré d. Soit gx et gy le genre
de X etY respectivement. Nous avons alors 2gx — 2 = d(2gy — 2) + X pex(ep — 1) avec
égalité si et seulement si ¢ est ramifié et sa ramification est "tame". Noter que ep indique
l’indice de ramification en P.

2.2.3 Encodages sur les courbes (hyper)elliptiques

Définition 2.2.3.}

Etant donné une courbe hyperelliptique H sur F,, un encodage sur H est une
fonction f : F, — H.

Les encodages utilisés en cryptographie basée sur les courbes (hyper)elliptiques doivent
vérifier certaines propriétés intéressantes, comme [’admissibilité ou la presque-injectivité.
Nous donnons ici des définitions plus formelles de telles propriétés (que I'on peut trouver
dans [FFST13, BHKL13, DDK17, SD18]).
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,—[Déﬁnition 2.2.4 (Encodage presque—injectif).} \
Un encodage f : F, — H est dit presque-injectif s’il existe S < IF, tel que :

(i) S (=5) ={0};

(ii) f(r) = f(=r),Vr e Fy;

(iii) #f7'(f(r)) = 2,¥Vr e F}.

Ainsi, f est presque injectif si sa restriction a un certain sous-ensemble S de F,
est injective.

,—[Déﬁnition 2.2.5 (encodage admissible [BCI*lO]).} \
Un encodage f : F, — H est e-admissible s’il satisfait les propriétés suivantes :
(i) calculable : f est calculable en temps polynomial de fagon déterministe.

(ii) régulier : pour r uniformément distribué dans F,, la distribution de f(r)
est e-statistiquement indistinguable de la distribution uniforme dans H.

(iii) samplable : il existe un algorithme randomisé efficace I : H — F, tel
que pour tout P € H, I(P) induit une distribution qui est statistiquement e-
indistinguable de la distribution uniforme dans f~!(P).

Et f est un encodage admissible si € est une fonction négligeable du parametre
de sécurité.

,—[Déﬁnition 2.2.6 (weak-encodage [BCI*lO]).} \

On dit qu'une fonction f: F, — H est un a-weak-encodage si elle satisfait les

propriétés suivantes :

(i) calculable : f est calculable en temps polynomial de maniére déterministe ;

(ii) a-bornée : Pour r uniformément distribué dans F,, la distribution de f(r)
o)

est a-bornée dans H, c’est-a-dire que l'inégalité Pr{f(r) = P] < ZH est satis-

faite pour tout P € H;

(iii) samplable : il existe un algorithme randomisé efficace I tel que I(P) induit

la distribution uniforme dans f~!(P) pour tout P € H. De plus, I(P) renvoie

Np = #f71(P).

Et f est un weak-encodage si « est une fonction polynomiale du parametre de

sécurité.

Les weak-encodages sont essentiellement ceux dont la taille de ’ensemble image est une
fraction constante positive de la taille de la courbe, ce qui inclut tous les encodages connus
sur les courbes (hyper)elliptiques.
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,—[Déﬁnition 2.2.7 (encodage bien-distribué [FFS*lS]).} \

Soit C' une courbe projective lisse sur un corps fini F,, Jac sa Jacobienne, f
une fonction F, — C(F,) et B une constante positive. On dit que f est B-bien
distribuée si pour tout caractere non trivial y de Jac(F,), on a :

87001 < By/g ot Sy(x) = > x(f(u)

u€lfy

f est bien distribuée s’il est B-bien distribuée pour un certain B borné indépen-
damment du parametre de sécurité.

Considérons un encodage f sur une courbe C, et notons par Jac la Jacobienne de C.
Nous définissons la fonction f®*: (F,)* — Jac(F,) comme suit :

[ (ur,ug, .. yug) = flur) + flug) + ..+ fug),V(ug, us, . . ., us) € (Fy)°

Théoréme 2.2.8 ( [FFS*13])

Soit h : ¢ — C un morphisme non constant de courbes, et y un caractére non trivial
de Jac(FF,), ot Jac est la Jacobienne de C. Supposons que h ne se factorise pas via un
morphisme non ramifié Z7 — X. Alors :

S X(h(P)| < (25 - 2)v4

PeC(F,)

ot § est le genre de C. )
De plus, si ¢ est impair et ¢ est une fonction rationnelle non constante sur C, on a alors

P (A7) < 25 -2+ aeeto))va 21)

PeC(Fy)

ou (5> indique le symbole de Legendre (généralisé).

2.3 Encodages presque injectifs et inversibles sur deux
familles de courbes hyperelliptiques

Dans cette section, nous proposons deux encodages presque-injectifs sur les courbes hy-
perelliptiques en utilisant la technique de Elligator [BHKL13] pour les courbes elliptiques.
Tous nos encodages sont presque-injectifs dans le sens de la définition 2.2.4.

A notre connaissance, les résultats présentés dans ce chapitre ne sont pas couverts par
les travaux précédents (résumés dans lintroduction). Notons que dans [FFST13], I'en-
codage est valable pour les courbes hyperelliptiques impaires. Dans [KLR10], [Ula07],
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[BCI*10], les encodages ne sont pas presque-injectifs. Tous les encodages que nous pro-
posons ici sont presque-injectifs et peuvent étre utilisés pour des courbes hyperelliptiques
non-impaires. De plus, dans la section 2.4, nous prouvons que nos encodages sont bien
distribués ; ils peuvent donc étre utilisés pour construire des fonctions de hachage indiffé-
rentiables.

2.3.1 Encoding presque-injectif sur H'

Soit [F, un corps fini avec char(F,) = p # 2,5, ¢ = p" avec p > 3 un nombre premier.
Nous supposons que ¢ = 1 mod 8 ou ¢ = 7 mod 8, alors 2 est un carré dans I,.

Soit s € F} tel que 7s® + 205 — 100 = 0 :

— Sip#Tet'"¢g=1mod8oug=7mod8", onaA, =23200=2 x 4210% qui est un
—10 £ 20v/2

carré, alors s = -
— Sip=Tet "¢g=1mod 8 ou ¢g =7 mod 8", alors s = 5.
Soit w € Fy un parametre arbitraire.

sw* s—10 |

Soit H' : y? = Fy(x) = 2° + ba® 4+ dx + e, avec b = sw?, d = 5 €= g W une

courbe hyperelliptique de genre 2 sur [F, avec la condition antérieure sur q.
Soit w un parametre tel que x(u) = —1 et posons

Ri = {7’ e F, [ur?(=50 — 35s) — 1]° + s[ur?(—50 — 35s) — 1]° + gur2(—50 — 35s) #

28+5}

Algorithme 4 : Hashing-2-Genus2-Encoding

Entrées : La courbe hyperelliptique H*, un élément r € R,
Sortie : Un point (z,y) sur H!

1 v = w[ur?(=50 — 35s) — 1];

2 e:=x(v’+v¥+dv+e);

_l+e 1—6<w(—v—|—w))

I

3 T: v+
2 2 v+ w

4y = —eVad +bxd +dx +e;
5 Retourner (z,y).

Définition 2.3.9.]

Dans la situation de I’algorithme 4, I’encodage pour la courbe hyperelliptique H!
est la fonction ¢ : Ry — H : 1 ¢1(1) = (z,y).

Théoréme 2.3.10

L’algorithme 4 calcule un encodage presque-injectif de facon déterministe ¢, : Ry — H :
r— ¢1(r) = (z,y), en temps O(log?>*°Wq), ot S = F\Ry est un sous-ensemble de F,
d’au plus 11 éléments.

Preuve
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1. Puisque v = wlur*(—50 — 35s) — 1] on a v® + bv® + dv + e = w’[ur?(—50 —
35s) — 1]° + bw?[ur?(—50 — 35s) — 1]* + dw[ur?(—50 — 35s) — 1] + €. Maintenant, en
utilisant b = sw?,d = %, e = %wf’, nous en déduisons que v° + bv® + dv + e #

2545
0 < [ur?(—50—35s) — 1]° + s[ur?(—50 — 35s) — 1]* + SUTQ(—vSO —35s) — SR

ce qui est vrai par définition de R;. Donc € = x(v® + bv® + dv + ¢€) # 0

2. x est bien défini puisque v+ w =0<7r=0et 0¢ R,

3. Montrons a présent que Fi(x) est un carré non nul. Pour cela, nous allons considérer

lecasoue=1ouce=—1.
— Sie =11ie Fi(v) est un carré non nul et x = v alors Fj(z) est un carré non
nul.
— Sie=—-1,onax= <w(;}:$w)> et
Fy(x) = W (—v + w)? 4+ bwd(—v + w)* (v + w)? + dw(—v + w) (v + w)? + e(v + w)®
! (v + w)® '
2 sw' 10 N
Comme b = sw*,d = — et e = SI—OwE’ dans F}(z), apres quelques calculs, on
obtient :
0 (—Tw’2 — 2w°) + 0*(2w™s — 20w") + v(wWs — 10w?) + 8w!'®2
Fy(z) = .
(v 4+ w)?
Posons oz = (—7cu5f — 2%, ag = (2w's — 20w"), a; = (Ws — 10w°) et
S (673 Qa3 (0%} (7))
=8w!'%= alors Fi(z) = ———— [V + =03+ —v + —|.
ap = 8w alors 1(z) CEE v %U %v -
o az  2w's — 20w’ w’(2s —20)  w?(10s — 100)
na:— = = =
Qs —7w5§ QWb %5(—75 —10) —75s —10
. 9 2 Q3 w?2(—7s52—10s
Puisque 7s” +20s —100 = 0 = 10s —100 = —7s*— 10, donc — = —=—-— =
Qs
sw? = b.
ay w?s — 10w? w!(5s —100)  w! 105;100 wt _7522_105 wt p
— = = = = = S— = aq.

as  —TwiE—2w5  Wwi(=Ts—10) —Ts—10 —T7s—10 2

s
10
8w = Ruwl0g

8597 On sait que 7s? + 20
= = . On sait que T7s s —
a5 _7sS 9 wi(=Ts—10) —=7s—10 d
)

&%)

100 = 0 = —7s* —20s + 100 = 0 = —7s* — 80s + 60s + 100 = 0 = —7s* +

60s + 100 = 80s = (—7s — 10)(s — 10) = 80s = 10 x 85 =—> 20 = B

Donc on a 32 = e.

Ainsi, on a x(Fi(z)) = x(as)x(v+w))x(Fi(v)) = —x(as(v+w)) car Fi(v) est

non nul et n’est pas un carré. Mais on sait que a5 (v+w) = w® =T (wur?(—50 — 35s)) =
wwbr2(—10—7s)2 = u (rwd(—10 — 7s))*. Comme 7 # 0 dans R, alors x (a5 (v +

w)) = x(u) = —1. Donc x(Fi(z)) = 1, et par conséquent Fj(z) est un carré

non nul, on en déduit donc que y = —e+/Fi(z) est bien défini.

4
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Lemme 2.3.11
Dans la situation du théoréme 2.3.10 et de la définition 2.3.9, on a ¢1(r) = ¢1(—r), Vre

Ry et #(gbfl(gbl((r))) =2, VreR.

Preuve : . .
+ — —v+
— Nous avons ¢1(r) = (x,y) avec x := o+ ° (w( v w)) et v =

2 2 v+ w
wlur?(—=50 — 35s) — 1]. Puisque v = v(r?) alors ¢1(r) = ¢1(—7).

— Soient r, 7" € Ry tels que ¢1(r) = ¢1(r’). Comme dans 'algorithme 4 pour r
(resp 77), on définit v, e, x,y (resp. v',e',a’,y" ). Puisque x = 2’ et y = ¢ alors
—er/Fi(z) = —e'A/Fi(z). D’ou ¢ = £’. De 'égalité = = 2/, nous en déduisons que
v=21 (poure =¢ =1lete=¢ =—1)doncr?=r"? Cequiimplique que r’ = £r.

U

Algorithme 5 : Hashing-2-Genus2-Inverting

Entrées : La courbe hyperelliptique H' et (z,y) € H'.

Sortie : 7 tel que ¢(7) = (x,y), 7€ Ry ou L (ce qui signifie que (z,y) n’est
pas dans ¢1(Rq).

Si uw(x + w)(—50 — 35s) est un carré non nul Alors

[uny

2 Siy =+/Fi(x) Alors

= 2w .
3 "= A/ u(wrw)(—50-35s) *
4 Sinon

Siy=—+/Fi(z) Alors
6 ‘ "= uw(f;gi&fws) ,
7 Fin Si

Fin Si

9 Retourner 7,
10 Sinon
11 ‘ Retourner 1.
12 Fin Si

Théoréme 2.3.12

Dans la situation du théoréeme 2.3.10 et de la définition 2.5.9, lalgorithme 5 définit la
fonction de décodage de ¢y (c’est a dire Ualgorithme qui permet de déterminer les anté-
cédents des éléments de Im(¢y)). De plus, Im(¢y) est l’ensemble des points (x,y) € H*
vérifiant x(vw(x + w)(—50 — 35s)) = 1.

Preuve :

1. — Supposons que (x,y) € Im(¢y).
— Sie=1lalorsz =v. Doncz+w=0<v+w =0 < r =0 mais on sait
que 0 ¢ R;.
Maintenant, on a ww(z + w)(—50 — 35s) = uw(v + w)(—50 — 35s) =
vwlurtw(—50 — 35s)](—50 — 355) = u?w?r*(—50 — 35s).
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— Sie=-1 alorsxzw(%:;w)=,Doncx+w20@%tuw2=—w@w=0
or w e Fy.

Nous avons donc uw(z + w)(—50 — 35s) = uw[w(;vﬂ}) + w](—50 — 35s) =

- (2w?) (=50 — 35s) = 2, puisque v + w = uwr?(—50 — 35s) d’apres le

théoreme 2.3.10, 2 est un carre quand ¢ = 1 mod 8 ou ¢ = 7 mod 8.
Nous concluons donc que uw(x + w)(—50 — 35s) est un carré non nul.
— Réciproquement, supposons que uw(z + w)(—50 — 35s) est un carré non nul

dans F,. Montrons que (z,y) € Im(¢1). On pose 7 = , /—= s si y ¢ /2

uw(—50—35s)
et r = \/m si y € 4/IF2. Selon les hypotheses ci-dessus m
et ——2% ____ sont bien définis et sont des carrés non nuls, et par conséquent

u(z+w)(—50—35s)
7 est toujours bien défini.

Maintenant, nous allons prouver que 7 € Ry et (z,y) € Im(¢1). On définit
v,€,T,y comme dans l’algorithme 4.

Siy¢ /F2 alors 7 =, | s =10 = wlur?(—50 — 35s) — 1] = w[Zt¥ —

uw(—50—35s w
1] = z. Donc on a, & = x 1_)+b173+d17+e)=X(x5+bx3+dx+e)=1.
Ainsi 7 = o+ 52 vi:“) =z et §y=—EVaS+brP+dr+e=

—\/x5—|—bx3+dx+e=y.

Maintenant, si y € ,/F2 alors 7 = \/m, puisque v = wlur?(—50 —
35s) — 1] donc v = w27,

Apres quelques calculs, nous avons :

E=x@+b*+dvo+e) = X(<_7(°;5§w_)§w5> (2% + bz + dx + e)) = x(bw(z +
w)(=7s—10) = —1 car vw(z+w)(—50—35s) est un carré non nul et y(u) = —1.
Comme ¢ = —1 alors z = % =zet §y= VIS +br3tdrte =
V5 4 ba3 + dxr + e = y. Dans les deux cas, nous avons 7 =z et y = v.
Comme pour tout v, on a v5 + bv® + dv + e # 0, donc [ur?(—50 — 35s) — 1]° +
s[ur?(—50 — 355) — 1° + 5[ui2(—50 — 355) — 1] # 222 d'on 7 € Ry.

2. Découle de la preuve précédente.

Remarque 2.3.13 (Extension sur F,)
Par construction, ¢, est défini sur Ry = F,\S;.
— On se propose de prolonger ¢y en 0 de la maniére suivante. Rappelons que b =
, d = % e = %5, Donc Fi(—w) = —w’® — sw® — % + s;éow‘r’ = (-1-

s — 5+ =20 w® = =E=LyS. Maintenant, on choisit w de telle sorte que Fy(—w)

sozt un carré non nul et on pose ¢1(0) = (—w,+/Fi(—w)).

— On a v(r) = wlur*(=50 — 35s) — 1]. On pose Z; = {r e F: Fy(v(r)) = 0}. Si
Zy n'est pas vide, on pose ¢1(+r) = (v(r),0) pour tout r € Z1 pour conserver la
presque injectivité (on pouvait aussi poser ¢i(+r) = (—w, —/Fi(—w)) Vr € Z;
avec le choiz ci-dessus de w).
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2.3.2 Encodage presque-injectif sur H?

Soit ¢ = 5" une puissance de 5 et u € F} un carré non nul. Soient w € F un parametre
arbitraire et H? une courbe hyperelliptique de genre 2 donnée par

H?:y? = Fy(z) = 2° +ar* + ¢

sur Fy olt a € F¥ et e = daw?.
Soit u un parametre tel que x(u) = —1 et on définit I’ensemble
Ry ={re F* w(l —ur?)® + a(l — ur®)* + 4a # 0}.

Algorithme 6 : Hashing-3-Genus2-Encoding

Entrées : La courbe hyperelliptique H?, un élément r € Ro.
Sortie : Un point (z,y) de H?

1 v=0(r?) = w(l—ur?);

2 £:= x(v° + av? + daw?);

1+e¢ +1—€ — WU
3 7= v :
2 2 v—w)’

4y = —e\/2% + axt + daw?;
5 Retourner (z,y).

Définition 2.3.14. )

Dans la situation de I’algorithme 6, ’encodage pour la courbe hyperelliptique H?
est la fonction ¢y : Ry — H2 : 17— ¢o(r) = (7,9).

Théoréme 2.3.15
L’algorithme 6 détermine un encodage presque-injectif ¢o : Ry — H ot Sy = F,\Ro est
un sous-ensemble de taille au maximum de 11 éléments.

Preuve :

— 1« est bien défini puisque v —w =0 < v = w < w —wur
ce qui est impossible.

— Puisque v = w(1 — ur?), par définition de Ry, on a
v° + avt + daw* = w? [w(l — ur?)® + a(l — wr?) + 4a] # 0. Donc € # 0.

— Maintenant, montrons que Fy(z) est un carré non nul.
— Sie=1,onax =0 et x(Fy(v)) = 1. Par conséquent Fy(v) est un carré non

nul.

l—w=w=0 our =0,

: : ) —wv
— Si e = —1, alors F5(v) est non nul et n’est pas un carré, comme r =

Y

v—w
donc en le remplacant dans z° + az* + 4aw*, on obtient aprés quelques cal-

culs x(Fy(z)) = X(@__%)X(Fg(v)). Donc x(Fy(v)) = —1, et x(Fy(z)) =
XD = —x(—w (w—wwr? —w)) = —x(e’r?) = —x(u) = 1. Ainsi,

Fy(x) est un carré non nul.
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Donc dans tous les cas, Fy(z) est un carré non nul.

0

Lemme 2.3.16
Dans la situation du théoréme 2.5.15 et de la définition 2.5.14, on a ¢o(r) = ¢o(—1), Vre

Ro et #(d3 ' (pa(r))) =2, VreR,.

Preuve : Similaire a la preuve du lemme 2.3.12.

Algorithme 7 : Hashing-3-Genus2-Inverting

Entrées : La courbe hyperelliptique H? et (z,y) € H?.
Sortie : 7 tel que ¢o(7) = (z,y), 7 € Ry ou L (ce qui signifie que (z,y) n’est
pas dans ¢o(R2).

Siy =+/Fy(z) Alors

2 Si uw(w + x) est un carré non nul Alors

[y

4 Retourner r;

5 Sinon

6 ‘ Retourner |

7 Fin Si

8 Sinon

9 Si ww(w — x) est un carré non nul Alors

_ w—x
10 r = ;
uw

11 Retourner r;
12 Sinon

13 ‘ Retourner L
14 Fin Si

15 Fin Si

Théoreme 2.3.17
Dans la situation du théoréeme 2.3.15 et de la définition 2.3.14, lalgorithme 7 définit la
fonction de décodage de ¢o. De plus, Im(gy) est I'ensemble des points (x,y) € H? vérifiant

X(uw(w —x)) =1 siy ¢ /F2 et x(uw(w +x)) =1y € /F2.
Preuve :
1. (a) Supposons que (x,y) € Im(¢y), il existe 7 tel que ¢o(r) = (z,y) d’apres le
théoreme 2.3.15.
—y¢\/E:>5= 1 donc x = v. Puisque v = w(l — ur?) et r # 0, on en
déduit que (w — z)uw = (w — v)uw = wuruw = vw?*r* est un carré non

nul.
—wv
— ye/F,=e=—lalorsx = . Comme v = w(1 —ur?) et r # 0, alors
v—w
1
uw(w + x) == — est un carré non nul.

r2
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(b) Réciproquement, supposons que uw(w—x) est un carré et w—x # 0siy ¢ \/IFT] ,
et uw(w + x) est un carré et w4+ #0siye \/E. Maintenant, notre but est
de montrer que 7 est défini et ¢4(7) = (x,y). . On définit v,&,z,y comme dans
I’algorithme 6. Ils y’a deux cas a considérer :

w—

— Premier cas : y ¢ 4/F2. Pour ce cas, nous avons 1 = . Alors 7 est
uw
bien défini puisque uw(w — x) est un carré et r # 0 puisque w — x # 0 par

w—x

hypothese. Donc ¥ = w — uwi? :w—uw< ) =w—w+x = x;ainsi
uw

g = x(¥° + av* + daw*) = x(Z° + a7* + daw*) = 1. ce qui implique que

1+ 1-&(-wo
= ;gﬁ—k 2€< wv)=v=xety=—5«/F2(x)=—«/F2(x)=y.

U —w
— Deuxieme cas : y € 4/F2. Alors 7 = u(ww—kx) est bien défini puisque
uw(w + x) est un carré et 7 # 0 puisque w(w + x) # 0 par hypotheése, donc
_ L w wx
U =w—uwr?) = w— uw = :
u(z + w) w+x
5 4 4 4 5
On a 0° + av?* + 4aw* = (wz)” + a(we)'(w + ) + daw(w + 7) . Donc & =
(w + x)°
w® w®
X (09 +av? +4aw?) = X(W($5+ax4+4aw4)) = x( - )X (Fa(r)) =
X(w(w + z)) = x(u) = =1 puisque vw(w + z) et Fy(z) sont des car-
i _ 1+4e_ 1—¢( —wv — WU
rés non nuls. Donc nous avons x = v+ — = — =
2 2 v —w U—w
—w?x
2
+ —w T _ _ —
wr fw = —5 =@ ety=—aVh) = /R =y
w+T

Comme pour tout v, nous avons v° + av? + e # 0, donc w(1l — ur?)® + a(1 —
ur?)* + 4a # 0, ainsi 7 € Ro.

2. Découle de la preuve ci-dessus.

O

Remarque 2.3.18 (Extension sur Fsn)

— Comme pour ¢1, nous proposons d’étendre ¢po en O comme suit. On sait que e =
daw* et Fy(w) = w®. En choisissant maintenant w = 2% alors Fy(w) est un carré
non nul. On pose ¢2(0) = (w,+/Fo(w)).

— Onav(r) =w(l—ur?). On pose Zy = {r € Fi : Fy(v(r)) = 0}. Si Zy n'est pas vide,
on pose do(xr) = (v(r),0) pour tout r € Zy pour conserver la presque injectivité
(on pouvait aussi poser ¢o(+r) = (w, —+/Fa(w)) Yr € Zy avec le choix ci-dessus
de w).
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2.4 Applications : Hachage indifférentiable sur la Ja-
cobienne

2.4.1 Meéthode générale pour hacher sur la Jacobienne

Considérons une fonction d’encodage F' sur une courbe C', et Jac la Jacobienne de C.
Supposons que C' possede au moins un point F,—rationnel O ; on peut alors fixer un plon-
gement C' — Jac, qui envoie un point P sur le diviseur (P) — (O) degré 0. Les propriétés
de régularité de la fonction F'®* peuvent découler formellement du comportement de F'.
F® . (F,)* — Jac(F,), (t1,...,ts) — F(t1) + ... F(ts).

Farashahi et al. [FFS™13] ont ensuite montré avec leur technique que les constructions
de fonctions de hachage de la forme générale :

H(m) = F(hi(m)) 4+ ... F(hs(m))

se comportent bien (c’est a dire qu’elles vérifient 'indifférentiabilité), et ce, dés que F est
un encodage bien distribué, s un entier supérieur au genre de la courbe (soit s > 3 pour le
genre 2) et les h;, i = 1,..., s sont des fonctions de hachage classiques modélisées comme
des oracles aléatoires.

Soit x, un caractere du groupe abélien Jac(F,). Nous définissons les sommes de carac-

teres
Sr(xq) = ). xa(F(1). (2.2)

telFy

Lemme 2.4.19 (distance statistique)

Si F : F, — C(F,) est un encodage B-bien-distribué sur une courbe C, alors pour tout
D € Jac(F,), la distance statistique entre la distribution définie par la construction F®*
et la distribution uniforme sur Jac(F,) est bornée comme suit :

N,(D) 1 B
2, ‘ ¢ #JaCUFq)‘ S e\ #Jac(Fy)

DeJac(Fq)

ou Ny(D) représente le nombre d’antécédents de D par F® : Ny(D) = #{(t1,...,t) €
(F)°|D = F(t1) + ... F(t5)}.

Preuve : Voir [FFS*13]
OJ
Nous allons maintenant utiliser ¢ pour construire des fonctions de hachage indifféren-

tiables sur Jac; (F,) la Jacobienne de H;. Nous allons appliquer la technique de Farashahi
et al. [FFS*T13].

2.4.2 Hachage indifférentiable sur la Jacobienne de H;

Considérons I'encodage ¢; sur la courbe hyperelliptique H' : y* = Fy(x) = 2° + bx® +

sw* s —10

dr + e avec b = sw?, d = , €= w5oﬁw,seF;‘telsque732+203—100=0

lorsque ¢ = 7 mod 8, comme défini dans la sous-section 2.3.1.
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D’apres le théoreme 2.3.17, nous avons ce qui suit :

+w
[r=2 2.= * 1
NI == 50— 359) (1)
2w
Fx2 2= 2
YEN S T e 1 w)(—50 — 35s) (2¢)

D’apres I'algorithme 4, la fonction d’encodage pour la courbe hyperelliptique H! est
la fonction ¢y : Ry — H : 7 +— ¢y (r) = (x,y) et vérifie ¢1(r) = ¢1(—r) ol

Ry = {r e F, [ur?(=50 — 35s) — 1]° + s[ur?(—50 — 35s) — 1]° + ;ur2(—50 — 35s) #

23—1—5}

Nous allons utiliser ces résultats pour montrer que notre fonction d’encodage ¢; est
B — bien distribuée. La preuve sera similaire a celle de Farashahi et et al. ([FFS*T13]
sous-section 5.3).

Théoreme 2.4.20
Supposons que q = 3 mod 4. Soit ¢1 la fonction d’encodage décrite ci-dessus. Pour tout
caractére non trivial x de Jacy(F,), la somme de caractéres S(x) donnée par (2.2) satisfait

S0, (0)| < 32/ + 119

Preuve :

2
Posons S; = F\Ry, fo(z,r) = r?*— rTtw w

t =r?— :
ww(—50 — 355) N1 )= u(z + w)(—50 — 35s)
Introduisons les courbes projectives lisses

Cij = {(:p,y,r) c(x,y) € Hl,fj(x,r) = O} pour 7 = 0,1 (3%)

Puisque ¢ = 7( mod 8) alors y € \/IE? < xqy) =lety¢ W,y # 0 < x,(y) = —1. Par
les équations (1%), (2*) et (3*), nous définissons les recouvrements suivants hy ; : Cy ; —
H;, 7 = 0,1. Comme dans [FFS*13], la fonction rationnelle r sur C ; permet de définir
un morphisme gy ; : C1; — P! tel que tout point dans A"\S; posséde exactement deux
antécédents (qui sont conjuguées via y — —y) dans une des deux courbes C j,j = 0, 1.

Puisque ¢ = 3( mod 4), alors y ou —y est un carré donc un seul des antécédents
précédents vérifie x(y) = (—=1)7 sur C;; pour 'un des j = 0,1 et aucun antécédent pour
l'autre j. Soit P e C;(F,) cet antécédent.

Donc, ¢1(r) = hy;(P). Montrons que ¢; est un encodage bien distribué. On note par
Jac; la Jacobienne de Hy, et on fixe un plongement H; — Jac;. On peut supposer que S;
est un sous-ensemble de P* et on pose Sy; = g1 (S U ).

Pour tout r € Ry, la somme des caracteres Sy, (x) peut étre écrite comme :

Z x(¢1(r)) = Z X(h1o(P)) + Z x(h11(P))

TER1 PeC1o(Fg)\S10,Xq(y)=+1 PeC11(Fg)\S11,xq(y)=—1

On remarque que
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5wy (FEE) )

PeCy,;(Fq) 2 PeCh,j(Fq)xq(y)=(—-1)
1
+3 > X (h1;(P))
PeCh,j(Fq)xq(y)=0
1
L’expression — Z X(h1j(P)) contient au plus 2 x 5 = 10 termes.

PeCy,j(Fq)xq(y)=0 4
1+ (—1)qu(y)> B

Déterminons Z x(h1;(P)) = Z X(hl,j(P)).( 5

PeC,;(Fg)xq(y)=(—1)7 PeCy ;(Fq)

1
3 > x(h1;(P))
PeCy,;(Fq)xq(y)=0
Puisque hg et h; sont totalement ramifiés sur les points dans H; tels que x = —w, ils

ne peuvent donc pas se factoriser a travers un recouvrement qui n’est pas ramifié de H;.
Donc d’apres le Théoreme (2.1),

5 @) (R < (g, -2+ dest)va

PeC;(Fq)

Déterminons le genre gc, de Cj.

hy; : C; — H est seulement ramifié en = —w. Par conséquent, d’apres la formule de
Riemann-Hurwitz, nous obtenons 2g¢, —2 = 2(2(2) —2) +2.(2 — 1) = 6, ainsi les courbes
C; sont de genre 4.

Maintenant, nous allons déterminer le degré deg(y) de y comme une fonction ration-
nelle sur C;. Nous avons :

deg(y) = [Fo(z,y,7) : Fy(x, )] [Fy(z, y) : Fo(y)] = 2.5 =10
Ainsi :

> x(hy(P)).

PeC;(Fq)

<1+(—21)j><(y)) < 16,4

Par conséquent, en utilisant les formules précédentes, nous avons

> x(¢1(r)

TG'Rl

< (164/q 4+ #5110 +5) + (164/q + #S11 + 5) = (32y/q + 10 + #5510 + #511)

Donc

1S4, ()| < 324/q + 10 + #8510 + #5511 + #51
Ona #5; = 142.10 = 21. Puisque gy ; est une application de degré 2, #57 ; < 2(#5+1) <
44.

Donc
1S5, ()] < 32/ + 10 + 44 + 44 + 21 = 32,/q + 119

comme souhaité. En d’autres termes, ¢, est un encodage (32 + 119¢~Y/?)-bien-distribué.
O
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Théoreme 2.4.21
Supposons que ¢ = 3 mod 4. Soit Jac,(F,) la jacobienne de Hy. Pour tout D € Jac;(F,),
on note par N3(D) le nombre d’antécédents de D par ¢3°.

La distance statistique entre la distribution définie par ¢©° et la distribution uniforme
dans Jacy(F,) est bornée comme suit :

N3(D) 1 (32 + 1194~ 1/2)?
Z ‘ ¢ _#Jacl(IFq) S 2 \/#JTMFCI).

DeJacy (Fq)

Preuve : Elle découle du théoréme ci-dessus 2.4.20 et de la preuve dans [FFST13].
O
Par conséquent, la distribution définie par ¢©3 sur Jacy (F,) est statistiquement indis-
tinguable de la distribution uniforme. En particulier, la construction suivante :

m— H(m) = ¢1(h1(m)) + ¢1(ha(m)) + ¢1(hs(m)) € Jac: (Fy)

est indifférentiable d’un oracle aléatoire lorsque hq, hs, hs sont considérés comme des
oracles aléatoires dans [F,.

Conclusion

Dans ce chapitre, nous avons construit de nouveaux encodages dans la jacobienne
de deux familles de courbes hyperelliptiques. Ces encodages, qui ne sont pas couverts
par les travaux précédents dans ce domaine, ont des propriétés intéressantes, comme la
presque-injectivité. Ceci peut étre utilisé pour construire des fonctions de hachage efficaces
et indifférentiables dans la Jacobienne des courbes sous-jacentes. Néanmoins, méme si
I’'on peut utiliser nos encodages pour encoder un message dans la Jacobienne, il serait
intéressant de décider si ces familles spéciales de courbes hyperelliptiques conviennent ou
non aux préoccupations cryptographiques.
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3. Formules unifiées pour certains encodages déterministes presque-injectifs sur des
courbes hyperelliptiques?

Récemment, des encodages efficaces déterministes et inversibles sur certaines courbes
hyperelliptiques en genre 1 et 2 utilisant la technique dans Elligator 2 (ACM CCS 2013)
ont été proposés. Nous avons réussi a généraliser leurs encodages pour des courbes hy-
perelliptiques de genre 3,4 et 5. Nous avons proposé des formules unifiées (utilisant les
nombres de Mersenne) pour les encodages sur les courbes hyperelliptiques de genre g < 5 :

Hy % = fo(a) = 2% 4 agy )27V + agy 52 + .+ a1z + ag

Nous conjecturons que notre méthode fonctionne sur n’importe quel genre g.

3.1 Introduction

Pour la construction de protocoles ou de schémas cryptographiques [BF0O1, CCO03]
en cryptographie basée sur des courbes (hyper)elliptiques, il est parfois nécessaire de
pouvoir représenter une chaine de bits comme un point d’une courbe (hyper)elliptique
[Kob89, MhWZ98, SV08]. Dans Elligator 2 (proposé par Bernstein et al. : ACM CCS
2013 [BHKIL.13]), les points de courbes elliptiques uniformes peuvent étre représentés par
des chaines de bits aléatoires uniformes. De nombreux auteurs ont étudié le probleme de
la conception d’encodages déterministes sur des courbes (hyper)elliptiques. Au cours de la
derniere décennie, de nombreux encodages déterministes ont été proposés pour certaines
familles de courbes elliptiques et hyperelliptiques.

e En 2006, Shallue et van de Woestijne [SvdWO06] ont publié le premier type de
fonction d’encodage sur les courbes elliptiques ordinaires (courbes données par une
équation de la forme E : y? = 23 + ax + b). Ulas [Ula07], en 2007, a généralisé et
simplifié I’encodage de Shallue et van de Woestijne en encodant sur les courbes

C:yP=a"4+ar+bet C':y*=2" 4 ax® + bz

. IIs ont été les premiers a publier un encodage sur une famille de courbes hyper-
elliptiques de genre quelconque.

e A CRYPTO 2009, Thomas Icart [Ica09] a défini une fonction d’encodage déter-
ministe sur la courbe elliptique F : y*> = 2% + az + b sur un corps fini F, tel que
g = 2 mod 3. Kammerer, Lercier et Renault [KLR10] ont introduit en 2010 une
série de nouveaux encodages basés sur les mémes principes que la fonction d’Icart,
a savoir la résolution d’équations de courbes en radicaux. Ils ont proposé un en-
codage sur la courbe Hessienne E : 2% + ¢® + 1 = 3day,d # 1 sur F, et la courbe
hyperelliptique Hy o5 : y* = (2° + 3az + 2)? + 8bz® sur F, avec ¢ = 2 mod 3.

e En 2013, Pierre Alain Fouque, Antoine Joux et Mehdi Tibouchi [FJT13] ont pro-
posé une nouvelle construction géométrique essentiellement optimale pour une large
classe de courbes comme la courbe hyperelliptique H) : y? = Xaz®+(c®+1/c?)z3+x
sur F,. Dans la méme année, Daniel J. Bernstein et al. [BHKL13] proposa deux
encodages a savoir Elligator 1 et Elligator 2. Dans Elligator 1, ils ont introduit
un encodage sur la courbe d’Edwards E : y* + 2* = 1 + d2?y? sur F,, et dans

Elligator 2, ils ont proposé un encodage sur la courbe E : y? = 23 + Ax? + Bz avec
AB(A? —4B) # 0 sur F, ot g = p",p > 2.
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e En 2015, Xiaoyang He, Wei Yu et Kunpeng Wang [HYW15] ont proposé deux
encodages déterministes de F, sur des courbes de Huff généralisées. Yu Wei et al.
[YWL"16], en 2016, ont aussi proposé un encodage déterministe d’un corps fini I,
sur une courbe d’Edwards tordue £ quand ¢ = 2 mod 3.

e En 2017, a Africacrypt-2017, Seck et al. [SBDK17] ont proposé trois fonctions
d’encodage sur trois familles différentes de courbes hyperelliptiques en utilisant
la technique d’Elligator 2 de Daniel J. Bernstein et al. [BHKL13]. IIs ont mon-
tré qu'on peut utiliser leurs encodages pour construire des fonctions de hachage
déterministes indifférentiables sur la Jacobienne de certaines familles de courbes
hyperelliptiques en utilisant le résultat de Farashahi et al. [FFS*13].

Contributions : Les principaux résultats de ce chapitre sont basés sur les travaux de
Bernstein et al. [BHKL13] dans Elligator 2 et de Seck et al. [SBDK17].

Notre premiere contribution est la construction de quatre fonctions d’encodage déter-
ministes presque injectives 1; : R; < F, — H; pour i =1, 3,4, 5, ou :

H, : y? = fi(x) = 2° + a1z + ag;

H 3/2 = f3(z) = x’ + CL5£IZ'5 + a3x3 + a1 + ag;
Hy : y° = fu(z) = 2° + az2” + a52” + asz® + a1z + ag;
H : Z/2 = f5(1’) =M+ agzvg + a7x7 + a5a:5 + a3x3 + a1 + ag;

Leur presque-injectivité signifie que tout point dans le co-domaine H, a exactement deux
pré-images (r, —r) dans le domaine F,. Notez que dans le cas ou ¢ est un premier, on
peut restreindre le domaine a {0,...,(¢ — 1)/2} afin d’avoir un encodage injectif pour
chaque H,. Nous montrons également que I'on peut inverser ces encodages sous certaines
conditions.

Notre deuxieme contribution est la construction d’une formule unifiée des encodages
ci-dessus. Nous construisons un encodage déterministe presque-injectif ¢, : R, < F, — H,
ou g est un entier non nul inférieur ou égal a cing. Cet encodage généralise ’encodage
dans [SBDK17] ¢5 : Ry « F, — Hy ou Hy : y* = fo(x) = 2° + a3a® + a1 + ag et nos
quatre fonctions d’encodage ;,i = 1, 3,4, 5.

Notons que tous ces encodages dépendent d’un parametre s qui satisfait I’équation du
second degré %32 + Bgs — 74 = 0 ou oy, By et 7, dépendent uniquement du genre g de la
courbe hyperelliptique H,. La motivation principale de la construction de I'’encodage 5
est qu’apres avoir encodé sur les courbes hyperelliptiques H; pour ¢« = 3,4, on a noté que
a9 = 3 est premier, ag = 31 est premier et ay = 127 est aussi un entier premier. Nous
avons d’abord conjecturé que o, est premier pour tout genre g > 2. Malheureusement,
a5 = 511 n’est pas premier. Nous remarquons que o, = 2%~! — 1 est un nombre de
Mersenne pour g € {1,2, 3,4, 5}.

En se basant sur ces constructions, nous conjecturons que notre méthode peut étre
étendue pour un genre arbitraire ¢ méme si pour une utilisation en cryptographie dans
le cas du probleme du logarithme discret (PLD), il faut se limiter & ¢ < 4. Donc notre
encodage n’a qu'un intérét théorique pour g > 5. L’importance de nos résultats se situe
donc plutot du coté théorique dans le cas de courbes hyperelliptiques basées sur le PLD.

Organisation du chapitre : Ce chapitre est organisé comme suit.
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— Dans la section 3.2 : Nous donnons nos nouveaux encodages sur les courbes hy-
perelliptiques H;, 7 = 1,3,4,5. Nous montrons également dans cette section dans
quelles conditions nos encodages sont inversibles.

— Dans la section 3.3 : Nous donnons une généralisation de toutes les fonctions d’en-
codage sur les courbes hyperelliptiques H;, + = 1,2, 3,4, 5.

— Et dans la section 3.4 : nous étendons notre résultat a g < 9. Et nous concluons
dans la section 3.5.

— Dans 'annexe 3.6, nous donnons une implémentation de notre encodage unifié en
utilisant le logiciel de calcul scientifique SageMath [Dev17].

3.2 Nouveaux encodages presque-injectifs et inver-
sibles sur des courbes hyperelliptiques

Dans cette section, nous proposons quatre fonctions d’encodage presque-injectives sur
quatre familles de courbes hyperelliptiques Hs, Hy, Hs et H; en utilisant 'approche de
Bernstein et al. [BHKL13] dans I'Elligator 2 pour les courbes elliptiques. Nous utilisons
la méme approche que Seck et al. ([SBDK17] Section 3) afin de trouver des formules
unifiées de nos encodages et ceux de Seck et al.. Comme mentionné dans [SBDK17], nos
nouveaux encodages ont la méme complexité asymptotique, a savoir O(log2+°(l) q).

Nous supposons, dans cette section, que

— TF, est un corps fini avec char(F,) = p et ¢ = p” est une puissance d’un nombre

premier impair. On suppose que ¢ = 7 mod 8, alors 2 est un carré;

— w € F} est un parametre arbitraire ;

— u € F,; est un parametre tel que x(u) = —1.

3.2.1 Encodage presque-injectif en genre g = 3

Dans cette sous-section, nous proposons un encodage presque-injectif sur des courbes
hyperelliptiques de genre 3. Supposons que char(F,) = p # 2,3,7. Soit s € [y tel que
31s? +425s — 441 =0 :

— Sip#3letg="T7mod8, ona A, =56448 = 27 x 32 x 7% qui est un carré, alors

_ —21484V2
5= 73

— Sip=3let ¢g=7mod 8§, alorss=%.

. 6 4
Soit Hy : 4% = f3(x) = 27 + asa® + azx® + a1z + ay, avec as = sw?, a; = S, az = 53;;” et
ap = s—21,,.7

5 w',une courbe hyperelliptique de genre 3 sur [, avec les conditions précédentes
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sur ¢. On considére I'ensemble Ry = {r € F}, f3(w[ur?(—651s — 441) — 1]) # 0}.

Algorithme 8 : Genus3-Encoding2
Entrées : La courbe hyperelliptique Hs, un élément r € R3
Sortie : Un point (x,y) sur Hj

1 v = w[ur?(—651s — 441) — 1] ;

2 £:= x(v" + asv® + azv® + a1v + ap) ;

1+e¢ 1—¢ (w(—v+w)
3 T = v+ ;
2 2 v+ w
4 y:=—e/2T + as2® + azx® + ax + ap;

5 Retourner (z,y).

Définition 3.2.1.}

Dans la situation de ’algorithme 8, la fonction d’encodage pour la courbe hy-
perelliptique Hj est la fonction 3 : Ry — Hs : r — 3(r) = (z,9).

Théoreme 3.2.2

L’algorithme 8 détermine un encodage presque-injectif déterministe 13 : R3 — Hs : r —
vs3(r) = (x,y), en temps O(log2+o(1)
plus 15 éléments.

q), ou Zs = F,\R3 est un sous-ensemble de F, d’au

Preuve :
1. f3(v) # 0 par définition de R3. Donc & = x(v" + azv® + azv® + a1v + ag) # 0.
2. x est bien défini puisque v +w =0<1r =0¢et 0 ¢ Rs.
3. Montrons que f3(x) est un carré non nul.

— Sie =11i.e f3(v) est un carré non nul et x = v, ce qui montre donc que f3(z)
est un carré non nul. )
—Siez—lalorsonaxz(w)et x zi[aﬂ—v—l—w?—i—
vtw f3( ) (U + w)7 ( )

asw’ (—v+w)®(v+w)? +azw? (—v+w)3(v +w)4+a1w(—v+w)(v+w)6+a0(v+w)7] .

. 9 sw® 5sw? s—21 - .
En utilisant a5 = sw*, a; = =3 az = 3 ag = Tw , apres quelques
calculs, on obtient :
f (IL') _ (72—?251117—2107)1)7—&-(2sw9—42w9)05+(1[—£sw11—7Ow11)v3+(§sw13—14w13)v+%sw14
3 (v+w)7”

On pose fB; = (*2—6;25107 —2w"), Bs = (2sw? — 42u?), B3 = (%swll — T0w'),
Br = (3sw' — 14w'?) et By = S1sw'*. Donc

f3(x) = (1}—6710)7 [07 + gif + giU?’ + giv + g:]
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G5 21(2sw” —42w’)  w?(2ls —441)
B = P 3152 + 425 — 441 — 0
ne B7 —62s5w7 — 42w7 (—31s — 21s) uisque 31s% + 42s 7
Bs  w?(—31s*—21s)

alors 21s — 441 = —31s* — 21s. On en déduit que —>

)

B B —3ss — 21

sw? = as.
By _ (Psw' —70w')  10sw' —210w' _ (21(25 - 42)
B7 (%?8107 —2w") 23—1(—623107 —42u7) 3 —625 — 42

50 (28— 44D\ 5, (=31s” — 21 Donc 28 — 3yt —

3% (—315—21 30\ Tas—a1 ) TN g T T
B (3sw' — 14w'?) 1 2125w — 420'%) 6 (21s —441) 6 (=31s* —21s)
Br  (SZsw’ —207)  ® —62sw’ — 42w’ 3 —62s—441 3 —31s—21
Lswb = q.
3
Bo _ gisw 64sw” 325w’

Nous avons

Br (G2sw” —2uw7)  —62s —42  —3ls— 21

3ls +425 —441 =0 = —-31s—425+441 =0
< —31s% + 630s + 441 = 672s
o (s—21)(—31s — 21) = 325 « 21
325w’ s—21 -
= = w
—31s — 21 21
Done £ = 225 = 52w = ao
On a montré que f3(x) = (vf7w)7'f2(v>' Ce qui implique que x(f3(x)) =

X(Br)x(v + w))x(fs(v)) = =x(B7(v + w)) puisque f53(v) est non nul et n’est
pas un carré. Mais on sait que 87(v + w) = w"=22=21 (wur?(—651s — 441)) =
wwbr?(=31s — 21)% = wu(rw*(=31s —21))* car r # 0 et est dans R3, Donc
X(Bz(v +w)) = x(u) = —1. Ainsi x(f3(z)) = 1, donc f3(z) est un carré non

nul, on en déduit que y = —e4/ f3(z) est bien défini.

Théoréme 3.2.3
Dans la situation du Théoreme 3.2.2 et de la Définition 3.2.1, on a

1. Soit (z,y) wun point de la courbe hyperelliptique Hs, alors (x,y) € Im(vs) si et
seulement si uw(x + w)(—441 — 651s) est un carré non nul dans F .

2. Soit (x,y) € Im(¢)3) et on définit r comme suit :

2w

T+ w
F = iyt /T2 et T = g e /T2
" \/uw(—441—651s) sty ¢ /B et \/u(x+w)(—441—6515) YNV
Alors € Ry et 3() = (x,y).

Preuve :
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1. — Supposons que (z,y) € Im(1)3).

— Sie=1lalorsz =v. Donc z+w = 0 & v+w = 0 < r = 0 mais nous savons
que 0 ¢ R3. On a donc uvw(zx+w)(—441—651s) = uw(v+w)(—441—-651s) =
uwlurlw(—441 — 651s)](—441 — 651s) = vw?w?r*(—441 — 651s)? qui est un
carré non nul.

—Siez—lalorsxzW,doncx—kw:O@%ﬁ’Q:—w@w:

0 ce qui contredit le fait que w € F;. On a vw(z + w)(—441 — 651s) =
uw[EE) - p](—441 — 651s) = M2 (2w?)(—441 — 651s) = 2%, puisque

v+ wv:uuwrQ(—éléll — 651s). Comme 2 est un carré quand ¢ = 7 mod 8
alors uw(x + w)(—441 — 651s) est un carré non nul.
Nous concluons donc que dans tous les cas, uvw(x + w)(—441 — 651s) est un
carré non nul dans [F,.

— Réciproquement, supposons que uvw(x + w)(—441 —651s) est un carré non nul

z+w
uw(—441—651s)

y¢A/F2 etr = \/u(z+w)(31411)4176518) si y € 4/IF2. Par les hypotheses précédentes
T +w ¢ 2w
e
uw(—441 — 651s)  u(z + w)(—441 — 651s)
non nuls, D’ol 7 est toujours bien défini.

dans F,. On veut montrer que (z,y) € Im(¢3). On pose 7 = si

sont bien définis et sont des carrés

comme dans ’algorithme 8.
Siy ¢ \F; alors 7 = /[oo—fites = 0 = wlur?(—441 — 651s) — 1] =

[#2% —1] = 2. Doncon a & = x(07 + as0° + azv® + 10 + ag) = x(f3(v)) = 1.

w

Ainsi 7 = )=@=$et;yz—5\/x7+a5w5+a3$3+a1$+a0=

—/27 + asx® + azxd + a1+ ag = y.

Si maintenant y € /2 alors 7 = \/u(a}+w)(zzi41—65ls)’ puisque v = w|ur?(—441—
651s) — 1] donc v = wi=r.

Apres quelques calculs, on obtient : € = (07 + as0° + az0® + @10 + ag) =
=62 g7 —2uw7
X <<Q> (2" + asz® + azx® + ayz + a0)> = X(2x 21 x w(z +w)(—31s —

(z+w)”
21)) = x(w(z + w)(—651s — 441)) = —1 car uw(z + w)(—441 — 651s) est
un carré non nul et x(u) = —1. Comme ¢ = —1 alors z = w(;z:w) = 1z
et § = —&VaT + asz® + azxd + ayx + ag = /27 + as25 + azxd + v +ag = y.

Dans les deux cas, nous avons z = = et y = y. Comme pour tout v, on a
07+ ast® + azv® + a1 + ag # 0, donc f3(v) # 0, ainsi 7 € Ras.

2. Découle de la preuve précédente.

3.2.2 Encodage presque-injectif en genre g = 4

De facon similaire a la sous-section précédente, dans cette sous-section, nous proposons
un encodage presque-injectif sur des courbes hyperelliptiques de genre 4.
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Nous supposons que char(F,) = p # 2,3. Soit s € F} tel que 1275% + 725 — 1296 = O :
— Sip# 127 et ¢ =7 mod 8, on a A, = 663552 = 23 x 3* qui est un carré, alors
s = (—36 + 288+/2)/127.
— Sip—127etqz7m0d8, alors s = 18.
Soit Hy : 3% = f4( ) = 22+ arx” + a5z’ + azx® + a1 + ag, avec ay = sw?, as = 75;“4, as =
75;” , ap = “jl’ , Qg = Sgg’ﬁwg une courbe hyperelliptique de genre 4 sur F, avec les
conditions précédentes sur ¢q. On pose

Ry = {r e F, fu(wlur?(—2286s — 648) — 1]) # 0}.
Algorithme 9 : Genus4-Encoding3

Entrées : La courbe hyperelliptique Hy, un élément r € R4

Sortie : Un point (z,y) sur Hy
1 v = wlur?(—2286s — 648) — 1] ;
2 ¢ := x(v? + a7v” + azv® + asv® + azv® + ayv + ag) ;

1+¢ 1—5<w(—v+w)>
T = v+ ;
2 2 v+ w

4 Y= —e/2% + a7 27 + asx® + asx3 + a1z + ap;
5 Retourner (z,y).

3

Définition 3.2.4. ]

Dans la situation de I’Algorithme 9, la fonction d’encodage pour la courbe hy-
perelliptique Hy est la fonction ¢y : Ry — Hy : 7 — Yy(r) = (x,y).

Théoreme 3.2.5
L’algorithme 9 détermine un encodage déterministe presque-injectif 1y : Ry — Hy : r —
(1) = (z,y), en temps Olog>**M q), ot Z4 = F\Ry est un sous-ensemble de F, d’au
plus 19 éléments.

Preuve :

1. fi(v) # 0 par définition de R4. Donc & = x (v +a7v"+asv° +asv° +azvd+ajv+ag) #

2. x est bien défini puisque v +w =0<1r =0¢et 0 ¢ Ry.

3. Prouvons que f4(x) est un carré non nul. Pour cela, on va considérer les cas suivant :

e=1loue=-1
— Sie =11ie fy(v) est un carré non nul et = v alors fy(z) est un carré non nul.
— Sie = —1 alors on a z = (W) et fa(x) = _9slv) avec gy(v) =

(v +w)?
wW(=v + w)? + aTw’(—v 4+ w) (v + w)? + asw’(—v + w)* (v + w)* + azw?(—v +
W) (v + w)® + aw(—v + w)(v + w)® + ag(v + w)".

. . ) sw® 7swb 7sw?
En utilisant le fait que a; = sw*, a1 = —, a3 = 5 =

4
s — 36
36 w?, aprés quelques calculs, on obtient :

ag =

Michel Seck Thesis 51 michel.seck@Qucad.edu.sn



3. Formules unifiées pour certains encodages déterministes presque-injectifs sur des
courbes hyperelliptiques®

9 7 5 3
YU~ + Y70 4+ Y507 + Y3U° + U + Y
f4(9€) =2 (5+w)93 ! 0 avec g = —Lsw? — 207 47 =
25w 72w11, s = Tsw'd —252w!3; ~v5 = 13—431015 —168w'?; v = %sw”— 18w!”
et v = w18
Cela montre que fy(x) = Lg (v + 07 By By 4 Ly, %).
(v+w) Yo Yo Yo 79 Yo

Mai 7o T T 7o S0

alntenant, prouvons que — = a7y, — = a5, — = a3, — = a1 et — = ay.

Yo Yo Yo Yo Yo
Yo 2sw't — 72w (36s — 1296)w? )
— = = . O 1275 + 725 — 1296 = 0
Yo —%suﬁ — 2w? 1275 — 36 e N N =
—127s% — 36
365 — 1296 = —127s% — 365 ; ceci implique que J_ ( i S)w2 = sw?.
Yo —127s — 36

vs  Tsw' —252w'  7(18s —648) , . (36s—1296) , ,—127s* —36s i
_— = = = - W = -
Yo —Zsw® — 2w —127s — 36 2 1275 — 36 3 —127s — 36
7 cppyd
F5w" = as.
Vs _ %sw — 168w _ 6(14s — 504)w6 _ 7(12s — 432) Wb —
Yo 11287sw9 — 2uw? —127s — 36 1275 — 36

365 — 1296 Wb — T —127s* = 36s .

o W = g = 35w’ = as.

1275 — 36 —127s — 36

n_ Lsw'T — 18w'" _ 9(s—36) o 365—1296 o — sw® T
Yo o —2lsw® — 2w  —127s — 36 1275 — 36 4 Yo

694 swtd 128sw”
11287311)9 29 —127s — 36
on va montrer a présent que

. En utilisant le fait que 127s% + 72s — 1296 = 0,

128s _ s—36
—127s—36 36 °

127s% + 725 — 1296 = 0 < 4608s = —127s% + 45365 + 1296

< 36 x 128s = (s — 36)(—127s — 36)
128 s — 36

—127s—36 36

Yo 128sw? s—36 4
Donc — = = w” = ag.
Yo  —127s — 36 36

On a montré que fy(x) = %.ﬁl(v). Et cela entraine donc que x(fs(x)) =
v+ w

X(Yo)x(v + w))x(f1(v)) = —x(7(v + w)) car fy(v) est un non nul et n’est

pas un carré. Nous savons que 7o (v +w) = w® == (wur?(—2286s — 648)) =
ww'0r2(—127s — 36)? = u (ruw®(—127s — 36))°. Puisque r # 0 dans Ry, alors
X(7o(v + w)) = x(u) = —1. Ainsi x(fs(z)) = 1, par conséquent fy(z) est un
carré non nul, on en déduit que y = —efy(z) est bien défini.

0
Théoreme 3.2.6
Dans la situation du Théoreme 3.2.5 et de la Définition 3.2.4, nous avons les propriétés
sutvantes.
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1. Soit (x,y) wun point de la courbe hyperelliptique Hy. Alors (x,y) € Im(thy) si et
seulement st uw(x + w)(—2286s — 648) est un carré non nul dans F, .

2. Soit (x,y) € Im(1py). On définit T comme suit :

= r+w . = 2w
=4/ uw(722J8r637648) ify ¢ JFgetr = \/u(:p+w)(f228657648) et y € /3. Alors
7€ Ry et hy(r) = (2,y).

Preuve : Similaire a la preuve du Théoreme 3.2.3.

3.2.3 Encodage presque-injectif en genre g = 5

Nous proposons ici un encodage presque-injectif sur des courbes hyperelliptiques de
genre 5.
Nous supposons que char(F,) = p # 2,5, 11. Soit s € F} tel que 51152 +110s — 3025 = 0 :

— Si p ne divise pas 511 et que ¢ = 7 mod 8, on a A, = 6195200 = 2 x 52 x 112 qui
—55 + 880v/2

511 '

— Si maintenant p divise 511 et ¢ = 7 mod 8§, alors s = %
Soit Hs : 4% = f5(x) = o' + agz® + a72” + asx® + asx® + ayx + ag, avec ag = sw?, a; =

425w 8 swt? s —55
—, a3 = 35w, a1 =

est un carré, alors s =

et aqp = ———w'!, une courbe hyperelliptique

4
bsw™, as =

de genre 5 sur I, avec les conditions précédentes sur g. On pose

Rs = {r e F}, fs(w[ur’(—28105s — 3025) — 1]) # 0}

Algorithme 10 : Genus5-Encoding4

Entrées : La courbe hyperelliptique Hs, un élément r € R5

Sortie : Un point (z,y) sur Hj
1 v = w[ur?(—28105s — 3025) — 1] ;
2 € := x(v? + agv? + a0 + asv5v3 + asv® + a1v + ap) ;

1+e¢ 1—5<w(—v+w)>
T = v+ ;
2 2 v+ w

4y = —e/al + agx® + azx” + asx® + azr3 + a1v + ag;
5 Retourner (z,y).

3

Définition 3.2.7.}

Dans la situation de I'algorithme 10, la fonction d’encodage pour la courbe hy-
perelliptique Hj est la fonction 5 : Rs — Hy : 7 — ¥5(r) = (z,9).

Théoréme 3.2.8
L’algorithme 10 détermine un encodage déterministe presque-injectif V5 : Rs — Hs : r —
Ps(r) = (x,y), en temps O(log?>™°W q), ot Zs = F\Rs5 est un sous-ensemble de F, d’au
plus 23 éléments.
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presque-injectifs sur des

courbes hyperelliptiques !t

Preuve :

1. f5(v) # 0 par définition de Rs. Donc ¢ = x(v? + agv? + a7v” + asv®v® + asv® +

a1v + ag) # 0
2. x est bien défini puisque v + w =0<1r =0et 0 ¢ R;

3. Prouvons que f5(z) est un carré non nul.

— Sie=11ie f5(v) un carré non nul et x = v alors f5(x) est un carré non nul.

95(v)
(v+w)l

w(—v+w)
v+w

— Sie = —1alors z = (
w)!!

W) + azwd(—v 4+ w)3 (v + w)® + aw(—v + w) (v + w)°

> et fs(z) =

avec gs(v) = wH(—v +

+ agw®(—v + w)°(v + w)? + arwW (—v + W) (v + W)* + asw®(—v + w)?(v +

+ ag(v + w)'.

49 6 10
On sait que ag = sw?, ay = 6sw?, a5 = %, as = 3sw®, ap = sug , g =
=3 w™, apres quelques calculs, on a :
nuav™ 4+ nev? + v’ + 950° + 930 + Mo + e
fs(z) = avec
(v + w)?
mi = %swn —2wlt, ny = 25w — 110w13, 777 = 12s5w'® — 660w';ns =
Bsw!'™ — 924w'7; 3 = 6sw' — 330w?; g = Zsw — 220" et gy = L sw?

L’expression de la fonction f5 devient :
__m 1 me,9 M7, 7 15,5 13,3
f5(SL’) - (U + w)ll <U T 7711U T Tinv + 7711U T 7711U

Notre principal objectif maintenant est de prouver que
3

m
+ Tiuv +770).

N

)

i/ ap—
9; 11

ng_a _

M1

as; ;= ag; 1;7111 =aqa; et 7’101 = ap.
25w — 110w 55s — 3025 9
% = 1g§25w11 5wl — —51ls — 55w . Comme 511s° + 110s — 3025 = 0,
—511s% — 55
on a 55s — 3025 = 511s2 — 55s. Et donc on a TO05 7O e o
T —511s — 55
) m_ 12sw'® 660w’ 55(6s—55) | 6(55s—3025)
SWo = dg. T TI092 o T Rl _RE W =
M1 Seoswt — 2w —511s — 55 —511s — 55
—511s“ — 55
6 x # 4 = 6sw* = ar.
—511s — 55
s esw'T—924w'" 55 425 — 2310 o
m 1g§25w11 2wl ~ 5 —5lls—55
42 555 —3025 , 42 —5lls2 —55s , 42
= - == " "t = Zswb = .
5 —511s — b5 5 —51ls— 55 5 >
s 6sw' — 330w _ 55(3s — 165)w8 3(bbs — 3025) o = as.
11 1022811)11 2wl —bH11s — 55 —511s — 55
. gsw — 22wt 55 s —55 o sw'
I — = — X — = = qa.
me 10T gpll 5 T —511s — 210 5 !
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1024 _, 22
o _ 5oSw _ 512s 1
M1 1022 swil —2wll  —511s — 55

5115 + 110s — 3025 = 0 < 28160s = —511s* + 280505 + +3025

< 55x 512s = (s — 55)(—511s — 55)
5125 s — 55

—511s—55 55

12 —
Donc 12 — Lw” _ 2 55w11 = ap.
T —511s — 55 55
On a montré que fs(x) = (1}—?1211;)11'f5(v>’ Ce qui entraine que x(f5(z)) =

X(m1)x(v+w))x(fs(v)) = =x(m1(v+w)) car f5(v) est un non nul et n’est pas

un carré. Mais, nous avons 711 (v +w) = 11 =22=20 (wur?(—28105s — 3025)) =
ww'®r2(=511s — 55)2 = u (rwS(—511s — 55))°. Puisque r # 0 dans Rs, alors

X(mi(v +w)) = x(u) = —1. Ainsi  x(f5(z)) = 1, tdonc f5(z) est un carré non
nul, on en déduit que y = —e+/ f5(x) est bien défini.

0

Théoréme 3.2.9
Dans la situation du Théoréeme 3.2.8 et de la Définition 3.2.7, nous avons les propriétés
sutvantes.

1. Soit (z,y) wun point de la courbe hyperelliptique Hs, alors (x,y) € Im(vs) si et
seulement si uw(x + w)(—28105s — 3025) est un carré non nul dans Fy

2. Soit (z,y) € Im(¢s) et on deﬁmt T comme suit :

x 2w .
r= \/uw( P 50z 1Y ¢ A/FG et T = \/u Gro)Casiosaom St Y € /g Alors
re R5 et w5(f) = (.T, y)

Preuve : Similaire a la preuve du Théoreme 3.2.3.

O

3.2.4 Encodage presque-injectif en genre g = 1 utilisant notre
technique

Dans cette sous-section, nous montrons comment on peut encoder sur une courbe
elliptique donnée par F = H; : y* = 2* + ayx + ag sur un corps fini F, ot ¢ = 7 mod 8 en
utilisant la méme approche que dans les sous-sections précédentes.

On suppose que char(F,) = p # 2,3. Soit s € F} tel que 5?2 + 65 — 9 = 0. Comme
g=7mod 8, ona A, =72 =2%x 3% qui est un carré, alors s = —3 + 34/2. Soit £ = H; :

5s—3 Lo
w? une courbe elliptique sur F, avec

y? = fi(z) = 2 +a1w+ag, avec a; = sw? et ag =
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les conditions précédentes sur . On pose Ry = {r € F}, fi(w[ur?(—3s — 9) — 1]) # 0}.

Algorithme 11 : Genusl-Encodingb
Entrées : La courbe elliptique E = Hj, un élément r € R4
Sortie : Un point (z,y) de E

1 v = wlur?(=3s —9) — 1];

2 €:= x(v®+ a1v + ap) ;

_l+e 1—5<w(—v+w)>;

3 I

+
9 "7y v+ w

= —evad+ a1z + agp;

4y
5 Retourner (z,y).

Définition 3.2.10. ]

Dans la situation de I’Algorithme 11, la fonction d’encodage pour la courbe
elliptique E est la fonction ¢y : Ry — E 11— 1y (r) = (z,y).

Théoreme 3.2.11

L’algorithme 11 détermine un encodage déterministe presque-injectif 11 : Ry — E :r —
Ui (1) = (z,y), en temps O(log>**M q), ot Zy = F\Ry est un sous-ensemble de F, d’au
plus 9 éléments.

Preuve :
1. fi(v) # 0 par définition de R;. Donc & = x (v + a;v + ag) # 0
2. x est bien défini puisque v+ w =0<r =0et 0 ¢ R;.

3. Montrons que f;(z) est un carré non nul.

— Sie =11ie fi(v) est un carré non nul et = v alors fi(z) est un carré non nul.
w(—v + w) 1

—— ) et fi(z) = )S[wg(—v +w)® +

— Sie=—1alorsonazxz =
(v+w

aw(—v 4+ w)(v +w)? + ap(v + W)?’]. On sait que a; = sw?, ay = s g w?, donc
fi(z) = (—2sw3/3 — 2w3)v3 + (25w’ — 6w’)v + 4swb/3
R (v+w)3
= /U U .
1 (v+ w)? C2swif3—2u0h)" T (C2suif3 — 20%)
2sw” — 6w’ 35— 9
On a ( (25103/3 U; )3) _ 38 3w2 —sw?—aycar 35— 9 = —s? — 3s
—48W — Z2W —S —
4sw°/3 -3
(—2 i73/ 5 3):33 w3 = ay puisque s2+65—9 =0« 65 = —5*+9 =
—4SW — 2W
- 3 —2sw*/3 — 2w®
s S_ 3= > 7 Nous avons montré que fi(x) = ( 5(1;))—1/—@3 “ ).fl(v). Ce

qui implique que x(f1(z)) = x(—2sw?/3—2w3)x (v+w))x(fi(v)) = —x(w(—3s—
9s)(v+w)) car fi(v) est un non nul et n’est pas un carré. On a w(—3s—9s)(v+
w) = w(—3s — 9s)(wur?(—3s — 9) = uw?r2(—3s — 9s)? = u (rw(—3s — 9))°.
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Comme 7 # 0 et est dans R4, alors y(w(—3s —9s)(v +w)) = x(u) = —1. Ainsi
X(fi(x)) =1, donc fi(x) est un carré non nul, on en déduit que y = —e4/ f1(x)

est bien défini.

O

Remarque 3.2.12

Nous soulignons que nous avons construit une fonction d’encodage sur la courbe elliptique
s—3

E=H, :9%= fi(z) = 8+ a1x + ag avec a; = sw? ay = w? dans le but de trouver

des formules unifices en genre g < 5 méme si la famille de ces courbes elliptiques est
peut-étre petite.

Théoréme 3.2.13
Dans la situation du Théoreme 3.2.11 et de la Définition 3.2.10, nous avons :

1. Soit (x,y) un point de la courbe elliptique E, alors (z,y) € Im(t)y) si et seulement
st uw(z 4+ w)(—3s —9) est un carré non nul dans F,.

2. Soit (z,y) € Im(¢n) et déffinissons © comme suit :

_ / + 2 :
r = (x 3sw— siy ¢ \/7 et = \/u($+w)?)—3s—9) siy € \/IFT%. Alors
re Ry etz/zl( )z(x ).

Preuve : Similaire a la preuve du théoreme 3.2.3.

3.3 Formules unifiées pour les cinq encodages

Notre but principal dans cette section est de trouver des formules afin d’unifier les
cinq algorithmes [4, 8, 9, 10, 11] et les théoremes [2.3.10, 3.2.3, 3.2.6, 3.2.9, 3.2.13].

Genre g Courbe
1 H, = FE:y*= fi(z) =2® + a1z + ag
2 H, : y* = fi(z) = 2° + az2® + a1z + ag
3 Hs : 32 = fo(z) = 27 + asx® + azx® + a1 + ag
4 Hy :y? = f3(z) = 2° + az2” + as2® + azx® + a1 + ag
5 Hs : y? = fi(z) = 21 + agz® + azz” + asz® + azz® + a1z + ag

TABLE 3.1 — Les différentes familles de courbes hyperelliptiques considérées
dans ce chapitre
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Valeur de v
v =wlur?*(=3s —9) — 1]
v = wlur?(—35s — 50) — 1]
v = wlur’*(—651s — 441) — 1]
v = wlur?(—2286s — 648) — 1]
v = wlur?(—28105s — 3025) — 1]

Equation du second degré
1 s24+6s—9=0
7s? +20s — 100 = 0
3152+ 425 — 441 =0
12752 + 725 — 1296 = 0
511s% + 110s — 3025 = 0

Genre g

Ol W | N

TABLE 3.2 — L’équation fondamentale du second degré et les différentes valeurs
de v définies dans les algorithmes 4, 8, 9, 10 et 11.

Remarque 3.3.14
1. Le parametre s € Iy satisfait [’équation 04932 + By — vy =0 0uay =2%1—1;
By =2 x g x deg(fy) = 4g° + 29 et 7, = (g x deg(fy))* = (29> + 9)* .
2. Il faut noter que ay, = 2971 — 1 est un nombre de Mersenne et que My = 3, Mz =

7, My = 127 sont respectivement les deuxieme, troisiéme et quatriéme nombres
b )
premiers de Mersenne.

Remarque 3.3.15
v =v(g) = wlur*(—mys — n,) — 1] o
1
— my = 3 X ag X By 81 g est impair et my = 1 X ag X g 80 g est pair.
1
— ny = (gxdeg(f,))? = (29°+g)? si le genre g est impair et n, = 5% (gxdeg(fy))* =

1
5 X (29% + g)* si g est pair.

Genre g aq a(2g—1) ag as,qg =3
2 _
1 mf sw2 833w3 _
_ sw? 2 s—10,,.5
2 a; = =5 sw oW -
_ sw® 2 s—21,..7 55w
3 a; = %3 sw W ==
4 = sw’ SU)2 s—36w9 7sw®
1 4 36 3
10 —
) a; = g sw? 735551011 3suw® = %Sws

TABLE 3.3 — La relation entre le genre g et les valeurs des coefficients ag, a,
a(2g—1y et az dans les différentes courbes hyperelliptiques H,.

Remarque 3.3.16

<S*(292+g)>
Notez que pour tout genre g < 5, ay = ~—m5—*

(292+9)

sw29

2g+1 —
w9t g = .

2
, Q2g—1) = Sw” et
as = —293_1311)29_2 pour g = 3.
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Encodage presque-injectif sur H,

Soit g € {1,2,3,4,5}. On suppose que char(F,) = p, p # 2 et p{ (29> + g). Soit s € Fy
tel que ays® + Bys — 7, = 0ot oy = 2271 —1; B, = 4¢* + 29 et 7, = (29®> + g)*. Si
p divise ay alors s = v,/f,. Si maintenant p { oy ; on a Ay = 63 +4 x ay x 7, et alors

= (= ﬁg+\ﬁ)/(2*%)

Soit H, = hy(z) = o+l 4 a(gg_l)x@g’l) + a(zg_g)x@g’?’) + ...+ aixr + ag une
courbe hyperelliptique de genre g sur IF, avec les conditions précédentes sur g ou ag =
s—(29%+g) - _
((Zgig)g)w@g“), a(2g-1) = sw?, a; pour g=1, a3 = zgg—lswzg 2 pour g > 3,
7sw? 423w
as = 5 sig=4et a; = 6sw?, as = si g = 5. On définit

— Ry = {r e Fy, hy(wlur®(—=mys —ny) —1]) # 0};

X ag X fB4 si le genre g est impair et m, = Ly ay X g si g est pair quand

My =3 1

ay =221 — 1 et B, = 49 + 2g;
s o 1 . .
— ng = (2¢9° + g)° si g est impair et n, = 5 % (2g° + g)* si g est pair.

L’algorithme suivant généralise les algorithmes 4, 8, 9, 10 et 11.

Algorithme 12 : Genus-g-Encoding6-Generalization
Entrées : La courbe hyperelliptique H,, un élément r € R,
Sortie : Un point (z,y) de H,

1 v:=v(g) = wlur?(—mys — ny) — 1];

2 €= x(0® + a9, 10V + ap, 507 + L+ a0+ ag) ;

1+¢ 1—5<w(—v+w)>
v+ ;
2 2 v+ w
4y := —8\/ZE 2970 + a1y 2297 4+ aog_gy 2973 + L+ a1 + ag;
5 Retourner (z,v).

3 Tr =

Définition 3.3.17.}

Dans la situation de 'algorithme 12, la fonction d’encodage de la courbe hyper-
elliptique H est la fonction ¢, : Ry — Hy 1 17— 1y(r) = (x,y).

Théoréme 3.3.18

L’algorithme 12 détermine un encodage déterministe presque-injectif 1y : Ry — Hy : 17 —
Yge(r) = (z,y), en temps O(log®**W ¢), oul Z, = F,\R, est un sous-ensemble de F, d’au
plus (29 + 1)* + 1 éléments.

Preuve : Découle des remarques 3.3.14, 3.3.15 et des théoremes 3.2.2, 3.2.5, 3.2.8, 3.2.11.

O

Lemme 3.3.19
Dans la situation du théoréme 3.3.18 et de la définition 3.3.17, on a ¢4(r) = ¢4(—1), Vre

Ry et #(d, (dg(r))) =2, Vre Ry, (ot #(f) désigne le cardinal de f) .
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Preuve : Similaire a la preuve du Lemma 1 dans [SBDK17].

O
Théoréme 3.3.20

Dans la situation du théoréme 3.3.18 et de la définition 3.3.17, nous avons les propriétés
sutvantes.

1. Soit (x,y) wun point de la courbe hyperelliptique H,. Alors (x,y) € Im(vp,) si et
seulement st uw(x + w)(—ny, —mys) est un carré non nul dans F,.
2. Soit (x,y) € Im(¢py) on deﬁmt T comme suit :
— z"‘iw 2w . 2 —
=4 | e g —mgs) siy¢ Iz etr= \/u o) (ongmgs) ST YU E A /Fe. Alors T € R,
et Y, (1) = (z,9).

Preuve : Découle des remarques 3.3.15 et des théoremes 3.2.3, 3.2.6, 3.2.9, 3.2.13.

O

3.4 Encodages presque-injectifs sur H,, g € {6,7,8,9}

En utilisant les résultats de la section précédente (Section 3.3), on vérifie que l'al-
gorithme 12, la définition 3.3.17 et les théoremes 3.3.18 et 3.3.20 peuvent étre étendus
aux familles de courbes hyperelliptiques H, : y* = h,(x) = 20+ 4 a(gg_l)x(zg’l) +
a(Qg,g)x(Qg’B') +...4+a1x+ay de genre g € {6,7,8,9} ou les coefficients de H, sont donnés
dans le tableau suivant.

— 78 12 11 33
Genre g =6 | ap = <878)wl3, a; = %, as = gswlo, as = ?swg, ay =
55
225w0, ag = gsw‘l, ap; = sw?
(s — 105) swi? 13 143
Genreg=7|ay = ——w'®, a1 = —, a3 = —sw'?, a5 = —sw'’, a; =
105 7 3 5
429 143, \ ,
—sw®, ag = ?sw , ay1 = 13sw®, a3 = sw
— 136 16 15 91
Genre g =8 | ap = <8136)wl7, a; = S/L; ;ay = s U oay = ?swm? a; =
715 35
1435w, ag = Tst, a1 = 91sw®, a;3 = ?sw a5 = sw?
— 171 18 17
Genreg =9 | ag = <8171)wlg, a = &, a3 = —sw 16 a5 = 68sw', a; =
884 4862 476
—sw'?, ag = swi® a;y = 442sw8, a;3 = —suwb, a;; =
. ; ;
gsw ay; = sw?

TABLE 3.4 — Coefficients de H,, 6 < g <9
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3.5 Conclusion

Nous avons construit avec succes quatre encodages déterministes presque-injectifs
¢i,t = 1,3,4,5 sur quatre familles de courbes hyperelliptiques Hl;, Hs, Hy et Hs de genre
g = 1,3,4,5 respectivement. Nous avons également construit un encodage déterministe
unifié sur une courbe hyperelliptique de genre g < 5 qui généralise nos quatre encodages
et ceux de Seck et al.. Dans chaque cas, nous avons montré dans quelles conditions on
peut inverser la fonction d’encodage. Il serait intéressant, dans le futur, de voir si notre
encodage en genre g < 5 peut étre étendu a n’importe quel genre.

3.6 Implémentation de notre encodage unifié i), (Section 3.3)
avec SageMath [Dev17] disponible sur GitHub|[Sec18]

class EncodingValidationOfParameters ():

27
28

29
30
31
32

33
34
35

def

def

def

def

__init__(self, q, u, w, g = 2, s=None):
self.R FiniteField(q,"a")

self.a = self.R.gen()

self .poly = PolynomialRing(self.R,"x")
self .x = self.poly.gen()

self. q

self. self .value2Fq(u)

self.w = self.value2Fq(w)

self.s = s

self.g g # g=genus of the curve
self .alpha_g = 27 (2xg-1)-1

self .beta_g = 4*xg~ 2+2x*xg

self.gamma_g = (2xg~2+g) "2

self .mg = self.valueOfMg()

self .ng = self.valueOfNg()
#verification of the parameters
self._chekingOfParameters ()
self._checkingValueOfTheParametersS ()
self.coefs = self.coefficients ()
self .f = self.function()
self._chekingIfCurvelsHyperelliptic()

n =5 £ .09
I

__repr__(self):

eq = "y~2="+str(self.f)

return "Hyperelliptic curve defined by {} over finite field".
format (eq)+""\
+" F_{}/< {} >".format(self.R.characteristic(),

str(self.R.modulus()).replace("x","a"
))

function(self):

g, R = self.g, self.R

t0, tn = [R(self.coefs[0])], [self.x"(2*xg+1)]

poly_1 = tO+[R(self.coefs[i])*self.x~(2%xi-1) for i in range(l, g
+1)1+tn

return sum(poly_1)

valueOfMg (self):

if self.g % == 0: return (1/4)*self.alpha_g*self.beta_g
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36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
o1
52
53
54

95
56
57

58
59
60
61

62
63
64

65

66
67

68
69
70
71
72

73
74
75
76
7

78
79
80

81

3. Formules unifiées pour certains encodages déterministes presque-injectifs sur des

def

def

def

def

def

def

courbes hyperelliptiques

else : return (1/2)*self.alpha_g+*self.beta_g
valueOfNg(self):
if self.g % 2 == 0: return (1/2)*(2xself.g 2+self.g)"2
else : return (2*self.g”2+self.g)”2
coefficients (self):
g, s, w, R = self.g, self.s, self.w, self.R
coefs = [(R(s-(2%xg~2+g))/R(2%xg~2+g))*xw” (2xg+1),
(s*xw~(2*xg))/R(g), R((2xg-1)/3) *s*w”(2%xg-2)]
if g >= 3: coefs.append(s*w~2)
if g == 4: coefs.insert (3, R(7/2)*s*w"4)
if g == 5:
coefs.insert (3, R(42/5) *s*xw”6)
coefs.insert (4, R(6)x*s*xw"4)
return coefs[:]
value2Fq(self, value):
import re

search = re.compile("[a-zA-Z]+")
if isinstance(value, str):
return self.R(eval(search.sub("self.a",value).replace("~", "
x%x")))

else: return self.R(value)

_chekingOfParameters (self):

""" We check if the parameters u,w,g,q satisfy the required
conditions

nnn

P, & = self.R.characteristic(), self.g

if (p% 2 == 0) or ((Q*gA2+g)%p == 0):
raise ValueError ("The characteristic of F{}".format(self.q)+
Illl\
+" divise {}".format ((2*xg~2+g)))
if (self.q¥%8 != 7):
raise ValueError("q is different to 7 modulo 8".format (self.
q))
if self.w.is_zero() or self.u.is_zero(): raise ValueError("w = 0

or u = 0 in Fq ")
if self.u.is_square(): raise ValueError("u is square in Fq")
if self.g not in range(1,6): raise ValueError ("The genus g out
of range(1,5)")

_checkingValueOfTheParameterS (self):
P, & = self.R.characteristic(), self.g
alpha_g, beta_g, gamma_g = self.alpha_g, self.beta_g, self.
gamma_g
if self.s is None:
if alpha_g % p == 0: self.s = gamma_g/beta_g
else:
delta_s = beta_g~2+4*xalpha_g*gamma_g
self.s = self.R((-beta_g+self.R(delta_s).square_root())
/(2xalpha_g))
_chekingIfCurveIsHyperelliptic(self):
""" We check if f(x) doesn't have a double root"""

solution_f, solution_fprime = self.f.roots(), self.f.derivative
() .roots ()
f roots = [root[0] for root in solution_f]
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82 fprime_roots = [root[0] for root in solution_fprimel
83 if (set(f_roots) & set(fprime_roots)) != set():
84 raise ValueError ("The function f={}".format(self.f)+" has
double roots")
85
86 class EncodingAndInvertGenusg(EncodingValidationOfParameters):
87 def __init__(self, q, u, w, g=2, s = None):
88 EncodingValidationOfParameters.__init__(self,q, u, w, g = g, S=8
)
89 def _quadraticCharacter (self, value):
90 if self.R(value).is_zero(): return O
91 elif self.R(value).is_square(): return 1
92 else: return -1
93 def valuesNotInDomainOfTheEncoding(self):
94 R, w, s, u, x = self.R, self.w, self.s, self.u, self.x
95 roots = self.f(w*x(u*xx"2*x(R(-self.mg)*s+R(-self.ng))+R(-1))).
roots ()
96 return set ([R(0)]) | set([root[0] for root in roots if root
=011
97 def encode(self, value):
98 """ The encoding function psi(r)=(x,y)"""
99 R, w, s, u, poly, a = self.R, self.w, self.s, self.u, self.poly,
self.a
100 r = self.value2Fq(value)
101 if r in self.valuesNotInDomainOfTheEncoding():
102 raise ValueError ("The encoding function is not defined at r
={}".format(r))
103 v = wx(uxr~2*(R(-self.mg)*s+R(-self.ng))+R(-1))
104 e = epsilon = self._quadraticCharacter (self.f(v))
105 x = R((1+e)/2)*xv+R((1-e)/2) *R(wx(-v+w) /(v+w))
106 y = R(-e)*R(self.f(x)).square_root ()
107 return (x,y)
108 def decode(self, point):
109 """ The inverse of the encoding function"""
110 X,y,ng,mg = self.value2Fq(point[0]), self.value2Fq(point[1]),
self .ng,self.mg
111 R, w, s, u, poly, a = self.R, self.w, self.s, self.u, self.poly,
self.a
112 if not (y~2-self.f(x)).is_zero():
113 raise ValueError ("The given value is not a point of the
hyperelliptic curve")
114 if not (u*xwx(x+w)*(R(-ng)+R(-mg)*s)).is_square():
115 raise Exception("u*w*(x+w)*(-ng-mg+*s) is not a square in Fq"
)
116 rl = ((x+w)/(u*xw*(R(-ng)+R(-mg)*s))).square_root ()
117 r2 = (R(2)*w/(u*(x+w)*(R(-ng)+R(-mg)*s))).square_root ()
118 return "The preimages of ({} , {}) by the encoding function".
format (x,y)+""\
119 +" are equal to ({} , {}) or ({} , {})".format(rl, R(-r1
),r2, R(-r2))
120

121 #First example

122 q = 2°521-1

123 fe EncodingAndInvertGenusg(q=q,u=3,w=5,g=2); print(fe)
124 pt fe.encode (121); print("\n (x,y) = "+str(pt)+"\n")
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dc = fe.decode(pt); print("\n"+str(dc)+"\n")

# Second example : we change the genus of the curve

ge = EncodingAndInvertGenusg(q=q,u=3,w=5,g=3); print(ge)
pt2 = ge.encode(121); print("\n (x,y) = "+str(pt2)+"\n")
dc2 = ge.decode(pt2); print("\n"+str(dc2)+"\n")
\end{verbatim}
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4. Une note sur l'encodage et le hachage sur les courbes elliptiques et hyperelliptiques?

Nous présentons 1’état de l'art des encodages et des fonctions de hachage existants
sur les courbes (hyper)elliptiques. Nous proposons également une fonction de hachage
indifférentiable sur la Jacobienne de certaines familles de courbes hyperelliptiques de
genre g < 9 en utilisant les formules unifiées de Seck et Diarra (AFRICACRYPT-2018).

4.1 Introduction

Pour hacher sur la Jacobienne d’une courbe (hyper)elliptique, nous avons besoin d’une
fonction qui associe de manieére déterministe un élément d'un corps fini F, a un point de
la courbe. Une telle fonction est appelée un encodage. Nous avons besoin de fonctions
d’encodage sur des Courbes (Hyper)Elliptiques pour globalement deux raisons :

1. représentation de points : si un encodage f est presque-injectif (il est injectif
quand il est restreint & un certain sous-ensemble de F,, voir [BHKL13]) et inversible
(on peut trouver une antécédent pour n’importe quel élément de I'ensemble des
images), il peut étre utilisé pour représenter chaque point de I’ensemble des images
par une chaine de bits uniforme aléatoire, comme ce que Bernstein et al. ont fait
dans Elligator(1 et 2) [BHKL13].

2. hachage indifférentiable : si un encodage f est bien distribué (c’est-a-dire que
la somme de ses images relativement a un caractere associé fixé, dépendant du
parametre de sécurité, est bornée), on peut utiliser f pour concevoir une fonction
de hachage indifférentiable sur la courbe cible, en suivant le procédé général proposé
dans [FFS*13, BCIT10].

Le probleme d’encodage sur les courbes elliptiques et hyperelliptiques a été étudié
par de nombreux auteurs. Ce probléme peut étre formulé comme suit : Etant donnés un
élément r dans un corps fini F, et une courbe (hyper)elliptique H, associer cet élément r &
un élément de H. La premiere proposition (a notre connaissance) de fonctions d’encodage
sur des courbes elliptiques a été faite par Boneh et Franklin en 2001 pour leur schéma
IBE [BFO01]. Depuis lors, il y a eu de nombreuses propositions d’encodage sur différentes
formes de courbes elliptiques :

e pour le modele de Weierstrass E : y? = x3 + apx? + a4x + ag : Boneh et Franklin
(2001) [BFO01], Shallue et van de Woestjine (2006) [SvdW06], Icart (2009) [Ica09],
Brier et al. (2010) [BCIT10], Fouque et Tibouchi (2012) [FT12], Fouque et al.
(2013) [FJT13], Bernstein et al.(2013) [BHKL13], Diarra et al. (2017) [DDK17],
Seck et Diarra (2018)[SD18];

e pour la forme Hessienne E : x® + y® + 1 = 3dxy : Kammerer et al. (2010) [KLR10],
Farashahi (2011) [Farll];

e pour la forme de Montgomery E, j, : by? = x3 + ax? + x: Yu et al.(2013)[YWLT13] ;

e pour le modele d’Edwards Eq : x2 + y? = 1 + dx?y? : Bernstein et al. (2013)
[BHKL13], He et al. (2016)[YWL*16], Diarra et al. (2017) [DDK17];

e pour le modele de la quartique de Jacobi (Jacobi Quartic) E : y? = x* + 2bx? + 1:
Yu et al. (2015)[YWL*15];

e pour les modeles de Huff E : ax(y? — ¢) = by(x? — d) et E, px(ay? — 1) = y(bx? — 1)
He et al. (2016) [YWL"16] and Diarra et al. (2017) [DDK17];
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e pour le modeéle d’intersection de Jacobi (Jacobi Intersection model) au? + v = 1,
bv? +w? =1 : He et al. (2018) [HYW17].
Pour le cas des courbes hyperelliptiques également, de nombreux auteurs ont proposé
des encodages pour différentes familles de courbes, comme les encodages d’Ulas (2007)
[Ula07], Kammerer et al. (2010) [KLR10], Seck et al. (2017 et 2018) [SBDK17, SD18|.

En utilisant les encodages existants, des constructions de fonctions de hachage dans la
Jacobienne de certaines familles de courbes (hyper)elliptiques ont été proposées. La pre-
miere construction était la méthode try-and-increment due a Boneh et al. (2001) [BLSO01]).
D’autres constructions ont été proposées par Brier et al. (2010) [BCIT10] : constructions
de la forme H = foh, H = foh; +hoG et H = fohy + fohy généralisées ultérieurement
par Farashahi et al. (2013) [FFST13] (H = fohy + fohy+ ...+ fohy).

Nos contributions :

— Nous donnons d’abord I'état de l'art de tous les encodages existants (a notre
connaissance) sur les courbes elliptiques et hyperelliptiques ainsi que les différentes
techniques de hachage sur la Jacobienne d’une courbe (hyper)elliptique.

— Ensuite, nous faisons une analyse comparative des différentes méthodes de construc-
tion d’encodages déterministes. Nous comparons également les méthodes existantes
de construction de fonctions de hachage indifférentiables.

— A la fin, nous proposons de nouvelles formules unifiées pour le hachage indifféren-
tiable sur la jacobienne de certaines familles de courbes hyperelliptiques (de genre
g<9).

Organisation du chapitre : Ce chapitre est organisé comme suit.

— Dans la section 4.2, nous faisons I’état de ’art de tous les encodages sur les courbes
(hyper)elliptiques.

— Dans la section 4.3, nous faisons I'état de I'art des méthodes de hachage sur la
Jacobienne de courbes elliptiques et hyperelliptiques.

— Dans la section 4.4, nous proposons une nouvelle fonction de hachage indifféren-
ciable utilisant I’encodage unifié de Seck et Diarra a AFRICACRYPT-2018 [SD18§].
Et nous concluons a la Section 4.5.

4.2 Etat de ’art des encodages sur les courbes (hy-
per)elliptiques

4.2.1 Encodages sur les courbes elliptiques

Nous donnons dans cette sous-section, les principaux encodages existants sur diffé-
rentes formes de courbes elliptiques telles que la forme Weierstrass, la forme Montgomery,
la forme quartique de Jacobi, la forme de Huff, la forme d’Edwards etc.
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Encodage sur la forme de Weierstrass

e Méthode naive : : Pour une courbe elliptique E,; : y* = 2° + az + b, la fagon la

plus simple de construire un point de E,; est d'utiliser la méthode naive. L'idée est de
choisir une coordonnée x et d’essayer de déduire la coordonnée y en calculant une racine
carrée : on choisit un élément aléatoire u € Fj et on calcule u® 4 au + b; puis on teste si
u® + au + b est un carré dans F,. Si oui, alors on retourne (z,y) = (u, £v/u? + au + b)
comme point de la courbe. Sinon, on peut choisir un autre u dans F, et réessayer. Mais
cette méthode a au moins un inconvénient, c¢’est-a-dire qu’elle ne peut pas fonctionner en
temps constant : le nombre d’opérations dépend de ’entrée u. En pratique, ’entrée u est
le message m que 'on veut hacher ; ainsi, ’exécution de cet algorithme peut permettre a
I’attaquant de deviner certaines informations sur m.

e Encodage sur des courbes supersinguliéres : Une courbe elliptique F sur FF,
telle que |E(F,)| = ¢ + 1 est une courbe supersinguliére. Pour ¢ = 2 mod 3, la courbe
définie par Ej, : 4> = 2% + b est une courbe supersinguliére. Dans leur schéma basé sur
I'identité[BF01], Boneh et Franklin ont proposé la fonction f : u — ((u? — b)%,u) qui
construit un point de Ej, étant donné un élément quelconque u € F,. Cette fonction leur
permet de construire la clef publique @Qjq(un point sur la courbe supersinguliere) corres-
pondant a l'identité id € {0, 1}*. Mais il est bien connu que les courbes supersinguliéres
sont inutiles pour les préoccupations cryptographiques (utilisant le DLP) a cause de I'at-
taque MOV [MOV93] : c’est a dire que le DLP sur E, peut étre réduit au DLP dans F,.
Pour éviter ces attaques, il faut utiliser un grand q.

e Algorithme de SWU (2006) : Dans [SvdWO06], Shallue et van de Woestjine ont
proposé un algorithme qui génere, en temps polynomial, un point d’une courbe elliptique
E sur F, (de caractéristique > 5) donnée par son équation de Weierstrass y* = g(z) =
23 + ar? + asx + ag, avec a # 0. Leur encodage est basé sur 1'égalité de Skalba[Ska05] : il
existe quatre fonctions rationnelles non constantes X (), Xo(t), X3(¢), X4(¢) telles que :

g(X1(t)) - 9(X2(t)) - 9(X5(t)) = (Xa(t))?

Il s’en suit qu’au moins un des g(X;(u)) doit étre un résidu quadratique dans le corps fini
F,, étant donné un élément fixé u € F,. On peut alors déduire une fonction d’encodage
sur la courbe E : y? = g(z). 1l suffit de poser (z,y) = (X;(u),+/g(X;(u))), ot i est le
plus petit indice tel que g(X;(u)) soit un résidu quadratique.

Méme si cette construction définit un encodage a temps constant, elle présente au moins
un inconvénient. En effet, les fonctions rationnelles X;(¢) sont complexes et difficiles a
implémenter. Et il n’y a pas d’algorithme déterministe s’exécutant en temps polynomial
pour calculer une racine carrée dans [F, a moins de faire des hypotheses supplémentaires
sur q. Par exemple, quand ¢ = 3 mod 4, alors le calcul d’une racine carrée est simplement
une exponentiation.

Notez que certains auteurs ont utilisé cette méthode générale pour construire des enco-
dages pour des familles particulieres de courbes elliptiques (comme les courbes BN [4.2.1],
les courbes de Huff généralisées [2], etc. ) et les courbes hyperelliptiques ([4.2.2]).
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e Encodage d’Icart (2009) : Soit ¢ = 2 mod 3; donc la fonction z — z* est une
bijection et ensuite le calcul d'une racine cubique peut étre fait comme une exponentiation.
Dans [Ica09], Icart a défini une nouvelle fonction d’encodage basée sur I'idée suivante :
intersecter la droite y = ux 4+ v avec la courbe de Weierstrass E,; : y*> = 2° +ax+b , avec
a,belF, Il a défini la fonction d’encodage : fop: Fy — Eup:u— fop(u) = (z,uz + v)
ou x = (v2—b-— 3—5)1/3 - “; et v = (3a — u?)/6u. Comme montré dans son article,
cette fonction présente de nombreuses propriétés intéressantes. En fait, elle peut étre
implémentée en temps polynomial avec des opérations O(log3 q). La fonction inverse f, ;
est aussi calculable en temps polynomial. Icart a aussi montré que |f,, (P)| < 4, pour un
point P sur la courbe elliptique. Ceci résulte du fait que pour calculer f_; L(P), il suffit de
résoudre le polynome de degré 4 sur F, :

ut — 6u’r +6uy —3a =0

De plus, Icart a montré que le cardinal de I'ensemble des images Im(f, ) est supérieur
a g/4 et a fait la conjecture suivante (prouvée plus tard par Tibouchi et Fouque dans

Y
[FJT13]) : la taille de Im(f, ;) est approximativement égale a 3 de la taille de la courbe
Eqp.

e Encodage simplifié d’Ulas (2010) : Brier et al. [BCI*10] ont proposé une version
simplifiée de I'encodage d’Ulas quand ¢ = 3 mod 4 (Ulas a généralisé I’algorithme SWU
aux courbes hyperelliptiques de la forme y* = 2" + ax + b ou y*> = 2" + ax?® + bx). En
fait, les auteurs ont obtenu des formules pour la forme de Weierstrass y? = 23 + ax + b,
en explicitant les fonctions rationnelles décrites dans 1’algorithme SWU. Leurs fonctions
sont définies par la proposition suivante :

Proposition 4.2.1 b 1
Soit g =2 mod 3, et g(x) = 2° + ax+b (avec a,be F}). Soit Xo(t) = - (1 + M) ,

Xs(t) = —t2X5(t), U(t) = t°g(Xa(t)) Alors U(t)* = —g(Xa(t)) - g(X5(t)).

Cela leur permet de définir un encodage a—weak (avec @« = 8N /q et N l'ordre de la
courbe) dans le modele de Weierstrass y* = 2% + ax + b.

e Encodage sur les courbes BN (2012) : Une courbe de Barreto-Nahrig (BN) [FT12]
est une courbe elliptique "pairing-friendly" de la forme Ej, : y? = g(x) = 2® + b sur un
corps fini F, ot ¢ = 1 mod 3, #E,(F,) est premier et b est le plus petit entier > 0 tel
que 1 + b soit un carré non nul dans ;. Une courbe BN est alors un cas particulier de
courbes prises en compte par ’algorithme de SWU, avec a; = a4 = 0 et ag = b.

A partir de ce fait, Fouque et Tibouchi [FT12] ont proposé un encodage pour les courbes
BN, en rendant explicite la fonction d’encodage de Shallue et Woestjine (voir paragraphe
précédent). Cela conduit a la fonction d’encodage suivante :

(S5, VT+0) sit=0
(@i x(t) -/ g(x:)) sit#0

ou x est le caractere quadratique sur F, et i est le plus petit indice dans {1, 2,3} tel
que g(z;) soit un carré (les valeurs de 1, x9, x3 sont données explicitement dans le méme

fi&%ﬂﬂ&tHﬂO={
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papier [F'T12]). Les auteurs ont également donné une estimation de la taille de 1’ensemble
des images (environ 9/16 de la taille de la courbe Ej).

e Encodages injectifs (2013) : Le probleme de la construction d’encodages injectifs
pour une grande famille de courbes elliptiques (incluant toutes les courbes avec un point
d’ordre 4 et seulement un point d’ordre 2, et les courbes avec des points d’ordre 2) a
été étudié dans [FJT13] par Fouque et al. Dans leur article, ils ont proposé une fagon
de construire un encodage injectif pour une courbe elliptique vue comme un quotient
d’une courbe hyperelliptique impaire (par exemple une courbe hyperelliptique de la forme
y? = f(z) = 22 + a2® + ... + ayz). Les courbes elliptiques compatibles avec leurs
encodages sont de la forme : y? = x3+42?+ Az (voir [FJT13], pages 11-12). Les auteurs ont
proposé plus tard une version revisitée [FJT13] dans laquelle ils ont donné des formules
pour calculer I'encodage injectif pour le modele court de Weierstrass (et aussi pour la
forme d’Edwards en utilisant une équivalence birationnelle). Ils encodent a partir d'un
sous-ensemble I de F, de cardinal (¢ + 1)/2 et tel que I n —I = {0}.

Certains auteurs ont ensuite utilisé leur méthode générique pour construire des en-
codages pour des familles particuliéres de courbes elliptiques (comme les courbes d’Ed-
wards par Bernstein et al. [BHKL13], ou les courbes de Huff généralisées par Diarra et
al. [DDK17]).

e Elligator 2 (2013) : Dans le méme article [BHKL13] que Elligator 1 (pour les
courbes d’Edwards), Bernstein et al. ont introduit une seconde fonction d’encodage qu’ils
ont appelée Elligator 2, pour le modele de Weierstrass Fap : y? = 2° + Az? + Bx avec
AB(A? — 4B) # 0 sur tout corps fini F, de caractéristique impaire. Elligator 2 associe
n’importe quel élément d’un sous-ensemble particulier R de [F, a un point de la courbe de
Weierstrass. Et, pour un choix approprié de ¢ (a savoir ¢ = 1 mod 4), on obtient R = F,,
par exemple 'encodage couvre tous les éléments de [F,. Dans Elligator 2, pour encoder un
élément non nul r e R={reF,: 1+ ur? # 0, A%ur? # B(1 + ur?)?}, on doit procéder

comme suit : d’abord on calcule v = —A(1 + ur?), puis on retourne (z,y) comme point
sur la courbe Fyp ou x = v, y = —V/23 4+ Ax? + Bz, si v® + Av? + Bu est un résidu
quadratique dans F,; et z = —v — A, y = V23 + Ax? + Bx dans le cas contraire.

Elligator 2 est presque-injectif ; il peut donc étre utilisé pour représenter des points sur
la courbe comme des chaines de bits aléatoires uniformes, comme le montrent les auteurs.

e Encodage pour le modele de Weierstrass en caractéristique deux : Une
courbe elliptique sur un corps binaire Fan est une courbe de la forme E,;, : y* + 2y =
23 + az® + b, ol a,b € Fan. Icart a appliqué sa méthode [Ica09] pour le modele court
de Weierstrass (avec le calcul d’une racine cubique) pour obtenir un encodage simple et
efficace pour les courbes elliptiques binaires (en supposant que n est impair, et donc que
x — x° est une bijection). Cet encodage en caractéristique deux satisfait les mémes pro-
priétés qu’en caractéristique impaire.

Brier et al. [BCIT10] ont également proposé une variante de leur encodage sur la forme
de Weierstrass sur des corps binaires, en utilisant I’algorithme de Shalue-Woestjine.

e Encodage pour le modele Weierstrass en caractéristique trois : Les courbes

elliptiques ordinaires sur F% sont représentées par une équation de Weierstrass £, . : y* =

Michel Seck Thesis 70 michel.seck@Qucad.edu.sn



4. Une note sur I'encodage et le hachage sur les courbes elliptiques et hyperelliptiques’

f(z) = 2% + ax? + ¢, avec le discriminant A = —a3b # 0. Brier et al. [BCIT10] ont été les
premiers a proposer un encodage déterministe pour les courbes elliptiques en caractéris-
tique trois. En utilisant la méthode Elligator 2, Diarra et al. ont aussi proposé [DDK17]
un encodage direct de F% sur de telles courbes (ot —ac est un carré). Etant donné un
élément non nul r dans F%, leur encodage fonctionne comme suit :

2 _ 2
) ) ur® — s
— on pose s* = —c/a (—ac est un carré) et on calcule v = ——;
s

— on retourne (x,y) comme un point sur E, ., ol

{ r=vety=—+/f(z) sif(v)estun carré;

T = et y = x sinon.
g Y=V /@)

Cet encodage partage toutes les propriétés d’Elligator 2, comme la presque-injectivité
et la caractérisation de ’ensemble image.

Encodage sur les courbes Hessiennes

e Kammerer et al. (2010) : [KLR10] ont proposé des encodages pour divers mo-
deles de courbes (hyper)elliptiques, dont le modele Hessien E; : 2% + ¢ + 1 = 3day
(d # 1) sur F,, avec ¢ = 2 mod 3. Pour définir cet encodage, ils ont résolu des équations
de courbe en radicaux (comme dans la méthode d’Icart [Ica09]) pour le modele de Weiers-
trass B, : Y? + XY +aY = X3, ce qui est birationnellement équivalent & la courbe E,.
Leur encodage est un week-encodage dans le sens de la définition (2.2.6), et est de 2 : 1
(comparé a l'encodage d’Icart qui est de 4 : 1). Leur encodage peut étre étendu a F, et
peut étre défini quand d = 2 (voir [KLR10]).

e Farashahi (2011) : Soit d € F, avec d* # 1. Une courbe Hessienne (une courbe
avec un point d’ordre 3) H, sur F, est donnée par I'équation z* + ¢y* + 1 = 3dxy. Pour
¢ = 2 mod 3, Farashahi [Farll] a appliqué la méthode d’Icart a ’ensemble H,(F,) des
points F,-rationnels de Hy. Il a obtenu la fonction : hy : F, — H4(F,) défini par hg(u) =

dPud+\ " d*ut+\
R 1 _1 - — —_ d .
(x,y) siu#—1,ouzx u<u3+1) LU (u3+1> + du;

— O siu=—1, ou O est le point a l'infini.

La fonction hy est bien définie puisque hq(u) est un point de Hy(F,), pour u € F,. Cette
fonction d’encodage pour les courbes Hessiennes est moins générale que celle d’Icart,
mais elle a beaucoup d’autres propriétés intéressantes. En fait, Farashahi a montré que
la taille de I'espace image hgy(F,) est d’au moins ¢/2 et que la fonction inverse h;' peut
étre facilement déterminer. Il a aussi étudié la possibilité d’extraire des bits aléatoires de
I'image hg(u) d'un élément u € F,.

Encodage sur les courbes d’Edwards

e Elligator 1 : Un encodage injectif pour les courbes d’Edwards (2013) :
Dans [BHKL13], Bernstein et al. ont défini un encodage qui fait correspondre un élément
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de F, & un point de la courbe d’'Edwards Ey : z* + y? = 1 + dz?y?, avec d ¢ {0,1} et d
n’est pas un carré. Leurs travaux utilisent la méthode générale proposée par Fouque et
Tibouchi dans [FT10]. Notez que, dans leur article mis a jour [FJT13], Fouque et al. ont
aussi proposé un encodage explicite pour les courbes d’Edwards, basé sur leurs travaux
précédents. La méthode d’encodage de Bernstein et al. dans [BHKL13] est décrite comme
suit : Soit ¢ une puissance d’un nombre premier congruent a 3 modulo 4. Soit s un élément
non nul de F, avec (s? — 2)(s* +2) # 0. On pose ¢ = 2/s% alors ¢(c — 1)(c + 1) # 0. On
définit r = c+ 1/cet d = —(c+ 1)?/(c — 1)*. Alors r # 0, et d n’est pas un carré. Les
éléments suivants de F, sont définis pour chaque ¢t € F \{0, 1} :

u=(1-1t)/(1+1), v=1u+ (r* = 2)u’ + u;
X =x(v)u, Y = (x(0)0) Vi x(0)x(w® + 1/¢);
z=(c—1)sX(1+X)/Y, y=(rX—(1+X)?)/(rX+(1+X)?.

De plus 2%+ y* = 1 + d2?y?; wwXYz(y+1) #0et Y2 = X° + (r? —2) X3 + X. Ainsi, cet
algorithme décrit un encodage de I, a Fy. Les auteurs ont aussi montré que ’ensemble
image de leur encodage peut étre facilement décrit explicitement. De plus, il devient un
encodage injectif dans Fy si I'on considere seulement la moitié des points de [F,.

o ATIE-For-Edwards (2017) : Diarra et al. ont proposé dans [DDK17] un algorithme
pour encoder directement un élément de F, (avec char(FF,) # 2) a un point d'une courbe
d’Edwards Fy : 2? +y> = 1 + dz?y? (d # £1,—2 et d n’est pas un carré), en utilisant
la méthode d’Elligator-2 [BHKL13] de Bernstein et al. (et sans aucune équivalence bi-
rationnelle). Pour encoder en Ey4, on doit d’abord choisir un élément u qui n’est pas un
carré dans Fy, et définir 'ensemble R = {r € F¥ - ur® + 1 # 0, wr*(1 —d) — (1 + 3d) #
0, ur?(1 + 3d) — (1 — d) # 0}. L’encodage est alors donné par 'algorithme suivant :

Algorithme 13 : AITE-For-Edwards

1 Entrée : re R;

2 Sortie : Un point (z,y) € Eg: 22+ 9% =1+ dz’y?;
(d—1Vur? -3 —4d

L= g rissd  ° MO —d)]

e(v+1)(dv+1) +dv? — 1 [ 1— 22
2.$: y:-g .
2d(v+1)+ (1 —4d) 1 —da?

3. Retourner (z,y) € Ej.

Les auteurs ont montré que cet encodage est presque-injectif et inversible. Ils ont aussi
donné quelques exemples de Courbes (SafeCurves) [BL14] qui sont appropriées pour cet
encodage.

Encodage sur les courbes de Huff

e Encodage sur des courbes de Huff généralisées : Brief SWU encoding
(2015) : Dans [HYW15], He et al. ont proposé deux méthodes pour encoder sur des courbes
de Huff généralisées données par E : ax(y* — c¢) = by(z? — d), avec abed(a’c — b*d) # 0.
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La premieére, que nous décrivons ici, est appelée encodage Brief SWU encoding. Cet en-
codage est une fonction de la forme f = 1 o ¢, ot ¢ est un encodage de F, a la courbe
de Weierstrass E' : y* = g(x) = 2° + (b*d + a®c)a® + (a*b*cd)z. Comme mentionné par
les auteurs, I'encodage ¢ est une adaptation de I'encodage d’Ulas (basé sur la méthode
SWU [4.2.1]) pour les courbes elliptiques définies par y? = 2™ + Az? + Bz sur F,, avec
¢ = 3 mod 4. Cela fonctionne comme suit, étant donné v € F, :

si u = 0, retourner (0,0);

a’b’ed(u® — 1)

sinon, calculer X (u) = et g(X(u));

a’c+ b4
a*b*cd 1
calculer Y (u) = ~ (1 - u2> et g(Y(u));

— retourner (s,t) = (X(u), —+/g(X(u))) ou (s,t) = (Y(u),+/g(Y (u))) (d’apres I'éga-
lité du Skalba, il s’ensuit que soit g(X (u)) soit g(Y (u)) est un résidu quadratique
dans F,).
La fonction v définit I’équivalence birationnelle de la forme de Weierstrass ci-dessus
avec la courbe de Huff généralisée :
bd(s + a*c) ac(s + b*d)

65 BE) = BIE), (50) = () = (10700, 0

L’encodage f couvre tout F, et est bien distribué (au sens de [FFS*13]). Les auteurs ont
aussi donné une estimation de la taille de I’ensemble des images, en utilisant le théoreme
de densité de Tchebotarev (voir [HYW15]) comme l'ont fait Fouque et Tibouchi pour
estimer la taille de 'encodage d’Icart.

e Encodage sur des courbes de Huff généralisées : Cube Root Encoding
(2015) : Le second encodage pour les courbes de Huff généralisées proposé par He et al
dans [HYW15] est le Cube root Encoding. Comme son nom l'indique, cet encodage est
basé sur le calcul des racines cubiques dans [y, ot ¢ = 2 mod 3. Cette condition sur ¢
leur permet de calculer efficacement les racines cubiques, par @/ = a(29=1/3_ L’encodage
fonctionne comme suit, étant donné v € F,, :

— Calculer t = u® — a%c — b%d;

1
— Puis calculer r = §(a2bzcd - §t2) .
Cet encodage est un weak-encodage (au sens de Brier et al[BCI*10]), qui permettra de

construire une fonction de hachage indifférentiable sur cette courbe de Huff.

o ATTE-For-Gen-Huff : Encodage sur des courbes de Huff généralisées (2017) :
Suivant l'idée de Fouque et al. dans [FJT13] pour la construction d’encodages injec-
tifs, Diarra et al. ont proposé un encodage explicite pour le modele de Huff généralisé
E.p: z(ay* — 1) = y(ba? — 1) sur F,, avec ¢ = 3 mod 4 et ab(a — b) # 0 (notons que
Bernstein et al. ont fait une construction identique pour le modele d’Edwards [BHKL13]).
Nous résumons ici leur encodage. Pour encoder les éléments de F, sur un point de E,, il
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faut choisir un élément ¢ € Fy tel que ¢(c — 1)(c+ 1) # 0, et calculer A = —(c — 1)2. Soit
1 A2
€ et A e F*; On pose b =
c—1 1 — 52
comment encoder n’importe quel z € F,\{—1,1} en un point de E,;\(0,0) (et 1,—1 sont
envoyés sur le point (0,0)).
Algorithme 14 : AITE-For-Gen-Huff

1 Entrée : z e F\{—1,1},

S =

et a = —bs%. Ensuite I’algorithme suivant montre

2 Sortie : Un point (z,y) € Eap : x(ay? —1) = y(bx? — 1);
1. u=(1-2)/(1+2), :—u5+(02 +1/A)ud —u
2. X = x(v)u, Y = x(v- (Fu? —1))y/x(v)v
3 A Aa+b  (1+X)(bX—a?(1+X)2) _ (14X)(aX—a2(14+X)2)
.o = 5= 5 T = baY Y= aal

4. Retourner (z,y) € Eqy

Cet algorithme, en plus d’encoder sur la courbe de Huff, permet également d’encoder
sur la courbe Hyperelliptique Y? = — X5 + (2 — A) X3 — X (on peut vérifier que (X,Y)
est bien un point de cette courbe).

o AITE-For-Class-Huff : Encodage sur les courbes de Huff classiques (2017) :
Diarra et al. [DDK17] ont également proposé un encodage pour les courbes de Huff clas-
siques, qui sont des courbes de la forme ax(y?—1) = By(z*—1) avec af(a®—3?)(a?+[%) #
0. On peut remarquer que ces courbes sont une classe particuliere du modele généralisé
z(ay? — 1) = y(bz* — 1) (il suffit de poser a = o?, b = (B2 et d’utiliser le changement
des variables (z,y) — (2’ = fz,y’ = ay)). Mais, comme les auteurs l'ont remarqué, leur
méthode d’encodage dans le modele généralisé ne pouvait pas fonctionner directement
pour le modele classique (puisque le produit ab doit étre un résidu non quadratique dans
[F,). Ils ont donc suggéré une autre méthode, qui est basée sur Elligator-2 de Bernstein et
al., pour encoder directement (c’est-a-dire sans aucune équivalence birationnelle) dans le
modele classique. Rappelons qu’Elligator-2 définit un encodage injectif pour les courbes
de Weierstrass de la forme y? = 2% + Ax? + Bx. Avec cette méthode, pour encoder sur un
autre modele de courbes, il serait nécessaire d’utiliser une équivalence birationnelle.

Encodage sur des courbes de Montgomery (2013) et des courbes quartiques
de Jacobi (Jacobi Quartic Curves) (2015)

e Courbes de Montgomery : Yu et al., in 2013 [YWLT13] ont proposé quatre en-
codages déterministes sur les familles de courbes de Montgomery E, ; : by? = °® + az? + x
définis sur [F, ot ¢ est une puissance d'un nombre premier pair. L'un des encodages est
basé sur la recherche de racines cubiques alors que les trois autres sont basés sur la re-
cherche de racines carrées.

e Quartique de Jacobi : Yu et al. [YWL*15], in 2015, ont proposé deux encodages
déterministes d'un corps fini F,, sur les quartiques de Jacobi Ej : y* = x*+2bz?+ 1. Quand
g = 3( mod 4), leur premier encodage déterministe basé sur ’égalité de Skalba permet
d’économiser deux carrés dans un corps fini par rapport a 1’équivalence birationnelle
composée avec la version simplifiée de Fouque et Tibouchi de la fonction d’encodage
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d’Ulas. Quand ¢ = 2( mod 3), leur second encodage déterministe basé sur le calcul de
la racine cubique cofite une inversion de corps de moins que I’équivalence birationnelle
composée avec la fonction d’Icart au prix de quatre multiplications et d’une élévation au
carré dans un corps fini.

Encodage sur le modéle d’Intersection de Jacobi (2018)

A Inscrypt-2017, He et al. [HYW17] ont proposé deux encodages sur des familles
d’Intersections de Jacobi tordues gy : au?® +v? = bv? + w? = 1. Leur premier encodage
est basé sur I’encodage SWU et le second sur le cube root encoding. De plus, ils ont estimé
la densité des images des deux encodages par le théoréme de Tchebotarev [HYW17]. Nous
rappelons leur encodage utilisant des racines cubiques (cube root encoding).

Supposons que ¢ = p" = 2 mod 3 est une puissance d’'un nombre premier impair. Leur
cube root encoding fo : Fy — E,p : t — (u,v,w) est défini comme suit.

1 Entrées : a,bet t e: F, avec ab(a — b) # 0.
2 Sortie : Un point (u,v,w) € Eq(Fy)
1. Sit = 0 alors retourner (u,v,w) = (0,1,1);

2. Sinon poser a = M, 8= W, v = at + (t% - (at)3)1/3 et retourner

3
(U,U,UJ) = 7272#(25’7 + ﬁv CL(’)/ - bt), b(’}/ - (It)

Notez que puisque ¢ = 2 mod 3, on peut efficacement calculer la racine cubique par
1/3 _ 2q—1
/e =x"3 .

4.2.2 Encodages sur les courbes hyperelliptiques

Les courbes hyperelliptiques sont des généralisations des courbes elliptiques en genre
supérieur (une courbe elliptique est de genre un).

e Encodage d’Ulas (2007) : Ulas a été le premier a proposer un encodage sur cer-
taines courbes hyperelliptiques [Ula07]. Il a simplifié les résultats (notamment les fonctions
rationnelles) de Shalue et Woestjine (voir la section 4.2.1) et les a généralisés pour obte-
nir des encodages sur les deux familles de courbes hyperelliptiques 4> = 2" + az + b et
y? = 2" +ax® +bx, n>3,g=2mod 3, ol n > 5 est un entier positif fixé.

e KLR-Genus-Two : Encodage de Kammerer-Lercier-Renault (2010) : Dans
[KLR10], Kammerer et al. ont proposé des encodages pour divers modeles de courbes
(hyper)elliptiques, dont, par exemple, le modele Hessienne x® + 3> + 1 = 3d (voir la
section précédente sur les encodages sur les courbes elliptiques), les courbes de genre
deux y? = (23 + 3ax + 2)? + 8% (type A) et y* = A\((2 + 3ux + 2a)? + 4b) (type B), sur
F, (avec ¢ = 2 mod 3).

Nous renvoyons le lecteur a [KLR10] pour une description plus détaillée de ces encodages,
car les formules sont assez compliquées.

e Encodages unifiés de Seck et al.(2018) : En suivant la technique d’Elligator-2
[SD18], Seck et al. ont proposé dans [SBDK17] trois encodages déterministes presque-
injectifs sur trois familles de courbes hyperelliptiques données par les équations H' : 32 =
Fi(z) (1 =1,2,3), ou Fi(z) = 2° + az* + ca® + dv, Fy(x) = 2° + b2® + dx + e, F3(x) =
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2% + ax* + e sur F,. Comme beaucoup d’encodages existants (Elligator-2, Encodage sur
le modele de Huff classique, etc.), on peut caractériser ’espace image de leurs encodages
¥; : R; — H' (R est un certain sous-ensemble de F,) et leurs encodages peuvent étre aussi
étendus a I, tout entier. Ces travaux ont été récemment unifiés et généralisés par Seck et
Diarra [SD18]. En fait, les auteurs ont trouvé des formules unifiées qui fonctionnent avec
toute courbe (hyper)elliptique non binaire de la forme y* = hy(z) = 229" + ag, 1227 +
Agg— x93 4+ ... 4 a1z + ag, ol le genre g de la courbe vérifie g < 9. Nous rappelons ici leur
résultat principal.
Considérons la courbe hyperelliptique HY de genre g, donnée par

y? = Fy(v) = AR a(gg,l):v(gg_l) + a(gg,g)x(zg_?’) + ...+ ar+ ag (4.1)

sur F, (¢ = p", p # 2 et p f 2¢> + g). Nous nous référons a [SD18] pour les valeurs
explicites des coefficients a;. Soit o, = 2271 — 1, 3, = 4¢* + 2g et définissons m,, et n,
comme suit :

Qg g

mg = 5 ng = (29> + g)* si g est impair,
my = A 69 Ng = M si g est pair
9= T4 0T 9 g pair.

On pose Ry = {r e Fy : Fy(w(ur*(—mgs — ng) — 1)) # 0}. L’encodage sur la courbe
Hyperelliptique HY est donné par I’algorithme suivant.

Algorithme 15 : Genus-g-Encoding

1 Entrée : La courbe hyperelliptique Hy, et r € Ry ;
2 Sortie : Un point (z,y) sur Hy;
1. v:=v(g) = wlur’(—mgs —ny) — 1];
2. g:= Xq(v(29+1) + a(gg_l)v@g_l) + a(29_3)v(2g_3) +...4+av+ag);

1+e l—¢ (w(—v+w)
3. x:= v+ ;
2 2 v+ w

4. y:= —8\/3;(29“) + a1z + ap, 322973 + .+ a1z + ag;

5. Retourner (z,y) € Hy.

Comme toutes les fonctions de type Elligator existantes, cet encodage généralisé est
presque injectif et inversible. Nous 'utiliserons dans la derniére section pour définir une
fonction de hachage (généralisée) indifférentiable sur toute courbe hyperelliptique HY don-
née par I’équation (4.1).

4.2.3 Analyses sommaires et comparatives

Il ressort des sections ci-dessus que 'on peut classer presque tous les encodages exis-
tants en 4 types (suivant la construction utilisée pour définir I'encodage) : Les encodages
de type Icart, les encodages de type Elligator 2, les encodages de type SWU et les enco-
dages Injectifs (injective-like encoding). On obtient alors le tableau suivant.

TABLE 4.1 — Classification des encodages sur les courbes elliptiques et hyperelliptiques
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3

Encodage Courbe Fq SWU | Icart | Injective | Elligator-2
Brier et al. [BCIT10] yv?=2+a+b ¢=2mod 3 v
Fouque et Tibouchi [FT12] =3 +0b qg=1 mod 3 v
Farashahi [Farll] z3 4+ y3 + 1 = 3dzy q =2 mod 3 v
Kammerer et al. [KLR10] 3 4+ y3 + 1 = 3dzy q=2mod 3 v
Bernstein et al. [BHKL13] z2 +y? =1+ d%y? g =3 mod 4 v
Diarra et al. [DDK17] 22 +y? =1 + da?y? q#2" v
2 _ ) _ 2 _ —
He et al. [HYW15] a:t(y2 c) by(ac2 d) g =3 mod 4 v
ax(y® —c) = by(z* — d) g =2 mod 3 v
2 _ _ 2 _ =
Diarra et al. [DDK17] x(ayz ) y(be ) g=3modd Y
az(y® —1) = By(z® — 1) q#2" v
2_ 3 2 —
Yu et al. [YWLT13] by” =@’ tar” ta g=2mod3 v
q =3 mod 4 v
2 =gz + 2022 +1 =2
Yu et al. [YWL*15] y~ =@ + 2 + g =2mod 3 Y
q =3 mod 4 v
2 2 _ 1.2 2 _ —
He et al. [HYW17] au?® +v° = bv’ +w 1 qg=2mod 3 v
q =3 mod 4 v
Ulas [Ula07] y2=a"+azx+b v
y? = 2" + ax? + bx
2 _ 3 2 2 3 =9
Kammerer et al. [KLR10] 2y (@ 3+ 3az +2) ;Sb 4 mod 3 v
y? = XM(z® + 3px + 2a)* + 4b) | ¢ =2 mod 3 v
Y2 =ab + bz +dr+e q =7 mod 8 v
Seck et al. [SBDK17] y2 =25 +azt te g=>5" v
y2 = 2% + az? + ca® + dx q =3 mod 4 v
Seck et Diarra [SD18] y? = Fy(z), g <5 q =7 mod 8 v

4.3 Etat de l’art sur le hachage sur les courbes (hy-
per)elliptiques

Par une fonction de hachage dans une courbe (hyper)elliptique, nous entendons une
fonction H : {0,1}* — J(F,), qui envoie une chaine de bits & un élément de la Jacobienne
J(F,) de la courbe. Mais pourquoi définir de telles fonctions? Simplement parce que de
nombreux schémas basés sur des courbes elliptiques nécessitent de hacher dans le groupe
de points d’une courbe elliptique. Par exemple, Boneh et Franklin [BF01] en 2001 ont été
parmi les premiers a exiger un hachage dans les courbes elliptiques ; en fait, la clef publique
de leur schéma de chiffrement basé sur I’identité est un point sur la courbe y? = z®+b (qui
est connu pour étre supersinguliere). Il existe d’autres exemples de schémas utilisant des
fonctions de hachage sur des courbes elliptiques, tels que la signature BLS [BLSO01], les
protocoles d’authentification basés sur des mots de passe (SPEKE[Jab96], PAK[BMP00]),
etc.

Dans cette section, nous allons faire une synthese de toutes les méthodes existantes
pour construire des fonctions de hachage sur les courbes elliptiques, en allant de la plus
simple (qui bien stir ne répond pas a toutes les exigences "cryptographiques' des fonc-
tions de hachage) a quelques constructions plus complexes. Et nous verrons comment ces
fonctions de hachage sont étroitement liées aux fonctions d’encodage que nous avons vues
dans les sections précédentes.
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4.3.1 Meéthode Try-and-increment (2001)

Cette méthode de hachage nécessite a la fois une approche d’encodage trivial (4.2.1)
et I'utilisation d’une fonction de hachage cryptographique "classique'. Elle a été proposée
par Boneh et al. dans [BLS01]. En fait, leur schéma de signature (GDH) nécessitait une
fonction de hachage H : {0,1}* — G qui envoie un message M € {0,1}* & un point
d’'une courbe elliptique définie par y> = f(z). Ils ont d’abord supposé 'existence de
h : {0,1}* — F, x {0,1}, une fonction de hachage cryptographique classique. Et pour
hacher un message m € {0, 1}*, ils ont procédé comme suit :

1. on met un compteur ¢ = 0;
2. on calcule h(c||m) = (z,b);
3. on calcule f(x)

4. si f(z) est un carré, alors on retourne H(m) = (z, (f(x))"?) (le bit b permet de
choisir une des deux racines carrées de f(z)); sinon, on incrémente ¢ et on passe a
I’étape 2.

Cette méthode de hachage a I'inconvénient de ne pas fonctionner en temps constant : en
effet, le temps de fonctionnement dépend du message m a hacher. Cela pourrait conduire
a des attaques de canaux cachés.

4.3.2 La Construction H = f o h [Brier et al. (2010)]

Brier et al. [BCIT10] ont généralisé et formalisé la notion d’encodage admissible par
Boneh et Franklin [BFO1] et ont montré que la construction H = f o h est indifféren-
tiable d’un oracle aléatoire, ou f est un encodage admissible et h est une fonction de
hachage (classique) modélisée comme un oracle aléatoire. Mais la plupart des encodages
déterministes connus ne sont pas admissibles (étre admissible inclut étre une fonction
r : 1) puisque leur ensemble image n’est qu'une fraction de la courbe (environ 5/8 pour
I'encodage Icart par exemple). Ainsi, cette construction ne peut pas remplacer un oracle
aléatoire dans le groupe de points de la courbe, sauf pour certains cas particuliers (comme
I’encodage sur une courbe supersinguliere utilisé par Boneh et Franklin dans leur schéma
IBE [BFO01], qui est une bijection de F, au groupe de points rationnels de la courbe,).

4.3.3 La Construction H = f o h; + hyG [Brier et al. (2010)]

La construction précédente de la fonction de hachage indifférentiable (utilisant des
encodages admissibles) ne fonctionne pas pour la plupart des encodages déterministes
existants, puisqu’ils ne peuvent pas étre admissibles. Les auteurs ont donc proposé une
autre méthode de hachage, qui utilise la notion de weak-encodage (qui est plus légere
que la notion d’admissibilité, et couvre donc plus d’encodages). Considérons une courbe
elliptique E sur F, telle que E(F,) est cyclique d’ordre n, et un weak-encodage f : F, —
E(F,). Soit hy : {0,1}* — F, et hy : {0,1}* — Z/nZ deux fonctions de hachage
vues comme des oracles aléatoires. Alors la construction H(m) = f(hi(m)) + ha(m)G est
indifférentiable d’un oracle aléatoire dans la courbe.

Cette construction est plus générale que la précédente mais elle est moins efficace car elle
nécessite une multiplication par un scalaire sur la courbe.
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4.3.4 La Construction H = foh; + fohy [Brier et al.(2010)]

Brier et al. [BCIT10], en utilisant la notion d’encodage admissible, ont montré que
la construction H(m) = f(hi(m)) + f(ha(m)) est indifférentiable & un oracle aléatoire,
ou f est 'encodage de I'lcart 4.2.1 et hy, hy sont deux fonctions de hachage (classiques)
modélisées comme des oracles aléatoires.

La preuve implique des encodages bien distribués et des sommes de caracteres.

4.3.5 Généralisation de H = foh;+ fohy [Farashahi et al. (2013)]

Farashahi et al. [FFST13] ont généralisé la construction de Brier et al. & tous les
encodages déterministes connus (et bien distribués) sur les courbes elliptiques et hyper-
elliptiques. En fait, ils ont proposé la construction H(m) = f(hi(m)) + ...+ f(hs(m)),
qui préserve l'indifférentiabilité si les h; sont modélisés comme des oracles aléatoires, f
est un encodage bien distribué sur la courbe et s est un entier strictement supérieur au
genre de la courbe. Ceci permet de hacher dans n’importe quelle courbe Hyperelliptique
ol un encodage bien distribué est connu. De nombreux travaux ont utilisé plus tard cette
construction pour construire des fonctions de hachage sur des courbes elliptiques, comme
dans [DDK17, SBDK17, HYW17, YWL*15].

Apres avoir énuméré toutes les méthodes de hachage existantes, nous sommes main-
tenant en mesure de donner la classification suivante des fonctions de hachage sur les
courbes (hyper)elliptiques, comme nous l'avons fait pour classer les encodages sur les
courbes (hyper)elliptiques.

TABLE 4.2 — Fonctions de hachage indifférentiables existantes sur les courbes (hy-
per)elliptiques

Hachage sur

Méthode de Hachage

Encodage utilisé

Ey: y2=2%+b

H=foh

Boneh and Franklin [BF01]

Ey: y2=23+b

H=fohi+...+ fohs

Fouque and Tibouchi [FT12]

Eg: 22 +y? =1+ da%y?

H=fohi+...+ fohs

Diarra et al. [DDK17]

anb:y2:13+ax+b

H = fohy + haG
H = fohy + hoG

Brier et al. [BCIT10]

Ea’b=y2=az3+am+b

H=fohi+...+ fohs

Farashahi et al. [FFST13]

H=m3+(y+c)(3m+2a+%)=0

H=fohi+...4+ fohs

Farashahi et al. [FFST13]

Ey: ax(y?® —c) = by(x? — d)

H = fohy + haG

He et al. [HYW15]

Eb:y2:x4+2b12+1

H=fohi+...4+ fohs

Yu et al. [YWLT15]

Equp: by? =23 +ax? + o

H = fohy + haG
H=fohi+...+ fohs

Yu et al. [YWLT13]

anb:au2+7)2=bv2+w2=1

H=fohi+...4+ fohs

He et al. [HYW17]

H! :y2 =25 + az? + cx? + do
H2:y2 =25 + azz® + a1z + ao

H=fohi+...4+ fohs

Seck et al. [SBDK17]

Hg : y2 = z29+1 4 agg_1x2971 +...+a1x+ ag

H=fohi+...4+ fohs

Seck et al. [SD18]
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4.4 Formules unifiées pour le hachage sur des courbes
(hyper)elliptiques

Cette partie utilise 'encodage généralisé de Seck et Diarra dans AFRICACRYPT
2018. Notre but principal, dans cette section, est de montrer qu’on peut concevoir une
fonction de hachage indifférentiable sur la Jacobienne de la courbe hyperelliptique H, :
y?* = Fy(x) = 2% 4 a9, 122 P+ ag, a2 + ...+ a1z +ap, g < 9 en utilisant 'encodage
unifié ¢, de Seck et Diarra [SD18] et le framework de Farashahi et al. [FFS™13].

Rappelons quelques résultats de Seck et Diarra. On définit

— a,=2%"1—-1, 8, =4¢* + 2g;

o [0 2 2 + 2
m, = 9259, ng = (29°+9)?* si g est impair; et m, = ‘Lfg, ng = (929) si g est pair;

— Ry = {r e Fi: Fylw(ur*(—mgs —ng) — 1)) # 0} et Sy = F\R, ot w € F} est
un parametre arbitraire, u € I, est un parametre non nul et non carré et s € F,
vérifie équation a,s? + ;s —7, = 0. L’ensemble S, contient au plus 2(2g + 1) + 1
éléments.

L’encodage unifié est défini comme suit : ¢y : Ry — Hy : r — ¢),(r) = (z,y) ou

r =1+ 12 <M> and y = —en/F,(z) avec v = wlur?(—mys—n,) —1] et € =

vt+w

g + a1y v + ap, 5097 + L+ a0 + ag).

Extension de ¢, a [,

On se propose d’étendre I'encodage 9, a F, comme suit : On choisit w € Fy, de telle

sorte que Fy(w) soit un carré non nul.

—15,(0) = (—w, /Ty )

— On a o(r) = wlur*(=mgs — ny) — 1]. On pose Z, = {reF:: Fy(v(r)) = 0}. Si
Z, n'est pas vide, on pose ,(£r) = (v(r),0) pour tout r € Z, pour conserver la
presque injectivité (on pouvait aussi poser ¢ (1) = (—w, —/Fy(—w)) Vr € Z,
avec le choix ci-dessus de w).

Théoréme 4.4.2 (Seck et Diarra [SD18])
1. Soit (z,y) un point de la courbe hyperelliptique H,. Alors (z,y) € Im(¢),) si et
seulement si vw(z + w)(—n, —mys) est un carré non nul dans F,.

2. Soit (z,y) € Im(¢),) et on définit ¥ comme suit :
= z+w ; 2 = 2w : 2
T =\ vy mgsy S1Y ¢ /I et = \/U(Hw)(_ng_mgs) siy e /Fe.

Alors 7€ Ry et ¢,(7) = (z,y).

D’apres le théoreme précédent, nous savons que

Xqy) = 1=y ¢ /F? = fi(z,7) = uw(—ny —mys)r* — (z + w) = 0
Xe) =1 yeJF2 < folx,r) = ulx +w)(—ng —mys)r® — 2w =0

On définit les recouvrements h; : C; — Hy, j = 1,2, par la courbe projective lisse dont
les corps de fonction sont les extensions (désignées par F,(z,y,r)) de F,(z,y) définies par
uw(—ng —mgs)r* — (x + w) = 0 et u(z + w)(—ny — mys)r? — 2w = 0 respectivement. En
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d’autres termes, un point rationnel dans C;(IF,) est un 3-uplet (x,y,r) tel que (z,y) € H,
et fj(z,r) = 0. En particulier, pour tout r € Ry, il y a deux points rationnels de H, dont
la troisiéme coordonnée est r.En utilisant ce résultat, on peut définir des morphismes
g; : C; — P! tels que tout point dans A'(F,)\S, posséde exactement deux pré-images dans
C;(F,) pour I'un de j = 1,2, et aucune dans I'autre. Ces deux pré-images sont conjuguées

via y — —y, de sorte qu'exactement une d’entre elles satisfait y,(y) = 7Y = (—1)
q

puisque ¢ = 7 mod 8 et donc ¢ = 3 mod 4. Si on désigne par ) € C;(F,) cette pré-image,
alors 1,(r) = h;(Q).

Théoréme 4.4.3
Pour tout caractére non trivial x de Jac(F,) de Hy(F,), la somme des caractéres Sy, (x)
satisfait :

Sy, ()] < (169)+/q + (449 + 31)

ot g est le genre de H,.

Preuve : Nous savons que

Sy, (0] =

Z X(%(T))‘ = ‘Zreng X(¥y(r)) + Zresg X(I/Jg(T))‘

relfy

< [ Ser, ()| + #5,
ou #A désignent le cardinal de A. On a

DX = Y xm@)+ D x(h(Q))

T€Rg QeC1(Fg)\Sg,1 QeCa(Fg)\Sg,2
xq(y)=-1 Xq(y)=1

ol Sy; = g; ' (Sy U {0}). Donc

2 X(Wy(r)

r€Rg

<Y @)+ Y whaQ)] + #Syn + #S,

QeC1(Fq) QeCs(Fy)
xq(y)=-1 Xq(y)=1

Pour estimer chaque somme dans la partie droite de I'inégalité précédente, nous utili-
serons l'égalité suivante

@) (PR S @y B (@)

2
QeC;(Fq) QeC;(Fq) QeC;(Fq)
xq(¥)=(—1)J xq(¥)=0

Nous en déduisons que

5 @)= % @) (R L3 )

QeC;(Fq) QeCj(Fq) QeC;(Fq)
xq(y)=(—1)J xq(y)=0
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— D’une part, la somme > e,y X(7;(Q)) comporte au plus 2 x (2g + 1) = 4g + 2
Xq(y):0
termes oul g est le genre de la courbe hyperelliptique H,.

— D’autre part, hj,j = 1,2 sont totalement ramifiés sur les points de Hy tels que
x = —w, donc ils ne peuvent se factoriser a travers d’un recouvrement non ramifié
de H,. En appliquant 'inégalité 2.1 dans le Théoreme (2.2.8, Chapitre 2), nous
avons

S (@), ( 1+ (‘”jXq(y)) < (290, - 2 - degy)vd

QeC;(Fq) 2

ou go; est le genre de Cj et degy est le degré de y comme fonction rationnelle
sur Cj. Puisque [Fy(x,y,7) : Fy(z,y)] = 2 et [Fy(x,y) : Fy(y)] = 2¢9 + 1, alors
degy = [Fy(z,y,7) : Fo(y)] = 2 x (29 + 1) = 4g + 2. Maintenant, nous allons
déterminer le genre gc, de la courbe Cj
Le recouvrement h; : C; — Hj est seulement ramifi¢ aux points avec x = —w. Donc, par
la formule de Riemann-Hurwitz, on obtient

290, —2=2(2g—2) +2(2—1) =49 — 2 —> go, = 29
Finalement ., i, X(1(Q)). (EY22)| < (89) .

S oces ) X(h(Q))] < (89)v/a + (2 + 1)

xq(y)=(-1)J

On en déduit que

Et donc

2 X(Wy(r)

reRy

< ((89)\/51 + (29 +1)+#S,1 + ;#Sg) +

1
((89)\/6 + (29 + 1) + #Sg2 + 2#Sg>
< (169)4/q + (49 +2) + #Sg1 + #Sg2 + #5S,
Nous savons que #S5, < 8¢ + 5 et S,; < 2(#5, + 1) < 16g + 12 puisque g; est une
application de degré 2. Ainsi

2 X(Wy(r)

r€Ry

< (169)\/q + (49 + 2) + 329 + 24 + 89 + 5 = (8¢ + 16),/q + (44g + 29)

Nous obtenons enfin ‘Swg(X)‘ < 16g./q + (44g + 31). En particulier, nous avons

— Sy ()] <32,/g+ 119 si g = 2 (c’est la borne obtenue par Seck et al. [SBDK17])

— et si g = 3 alors | Sy, (x)| < 48,/ + 163.

Nous pouvons conclure que I'encodage 1, est bien distribué en utilisant le Théoreme
2.2.7. Et par conséquent la fonction de hachage H(m) = ¢y (hi(m))+...+9,(hs(m)), s > 2
est indifférentiable d’un oracle aléatoire quand hq,...,hs; sont vus comme des oracles
aléatoires a F, d’apres Farashahi et al. [FFS*13].

O
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4.5 Conclusion

Nous avons donné I’état de 'art de tous les encodages existants et des fonctions de
hachage indifférentiables sur les courbes elliptiques et hyperelliptiques. Nous avons égale-
ment construit une fonction de hachage générique indifférentiable pour certaines familles
de courbes hyperelliptiques, en utilisant les formules unifiées de Seck et Diarra [SD18] et
le framework de Farashahi et al [FFS*13].
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5. Le logiciel SimulaMath*

SimulaMath (https://simulamath.org) est un logiciel de calcul scientifique que nous
avons développé avec Python. Il est congu en mettant ’accent sur la puissance et la facilité
d’utilisation, par le biais d’une interface utilisateur graphique (GUI : Graphical User
Interface en anglais). Il couvre de nombreux domaines des mathématiques comme ’algebre
linéaire, I'analyse, la théorie des nombres, la statistique descriptive, les distributions de
probabilités, les graphiques en 2D et 3D, les bases de Groebner, les réseaux arithmétiques,
les courbes elliptiques et les codes linéaires. Il fonctionne normalement sur les plates-
formes Windows, Mac OSX et Linux.

5.1 Introduction

SimulaMath est développé avec le langage de programmation python [Ros95]. Le pro-
jet SimulaMath a été lancé par moi méme fin 2015. La version 1.0 beta 1 a été publiée en
2017 et la 1.0 beta 2 en 2018. Lorsque le projet a été lancé, I'objectif principal était de
concevoir un logiciel qui pourrait faciliter la recherche, I’enseignement et I’apprentissage
en mathématiques pour différents niveaux (college, lycée et université). Pour atteindre cet
objectif, le logiciel devrait étre facile a utiliser, couvrir de nombreux domaines des mathé-
matiques et étre compétitif avec les logiciels disponibles dans le domaine (de 1’éducation)
comme Geogebra [HBAT18].

Python [Ros95] est un langage de programmation puissant, facile a apprendre et a
utiliser. Le typage dynamique de Python, sa syntaxe élégante, sa communauté qui s’aug-
mente rapidement, ses différents modules, ainsi que sa nature interprétée, en font de lui un
langage idéal pour de nombreux développeurs professionnels et chercheurs scientifiques.
Sa simplicité, la lisibilité du code, en font de lui un choix approprié dans I’enseignement
pour tous les niveaux. On peut utiliser Python pour diverses applications : le développe-
ment web avec Django et Flask, le développement mobile avec Kivy, le développement
d’interfaces graphiques avec Tkinter, PyQt, WxPython et Kivy, la science des données
avec Sklearn et Pandas, les graphiques avec Matplotlib et Seaborn, les calculs numériques
avec Nympy, les calculs symboliques avec Sympy, la statistique et les probabilités avec
Scipy et Statsmodel, etc [Ros95, MSP*17, Oli , JOP* | JOP* | Hun07]. Toutes ces mer-
veilles font de Python le choix parfait de certains logiciels comme SageMath [ST09] et le
présent logiciel SimulaMath que nous décrivons

SageMath [S*09] est un logiciel de mathématiques libre et open-source qui est congu
a partir de nombreux bibliothéques open-sources existantes comme Matplotlib [Hun07],
NumPy [Oli ], SciPy[JOP™* |, Sympy [MSP*17], GAP[GAP19], Singular [DGPS19], RIMRS*13]
etc. Le but principal du projet SageMath est de fournir une alternative viable, gratuite
et open-source a Maple [VWY*13], Mathematica [Inc|, Magma [BCP97] et MATLAB
[MAT18]. L’objectif du projet SageMath n’est pas seulement de créer un logiciel pour
la statistique et les probabilités comme R, la géométrie algébrique comme Singular et
ainsi de suite mais pour tous les domaines des mathématiques. On peut utiliser SageMath
pour l'algebre linéaire, la théorie des groupes, les probabilités, la statistique, la géomé-
trie algébrique, 'analyse, la théorie des nombres, la cryptographie etc. L’objectif a long
terme de 1’équipe de Sage est de faire de ce dernier un logiciel utile, efficace, libre et open
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source, facile a compiler et extensible. C’est I'une des raisons pour lesquelles SageMath
est largement utilisé par la communauté scientifique. C’est est un excellent choix pour la
recherche par contre il est moins efficace pour ’enseignement (du moins pour le college et
le lycée).

GeoGebra [HBAT18] est un logiciel de mathématiques dynamique qui permet de faire
de la géométrie interactive, de I’analyse, de la probabilité, des statistiques et de I'algebre. 11
a ét¢é initialement développé par Markus Hohenwarter qui a débute le projet en 2001 dans
le cadre de son mémoire de maitrise a I’Université de Salzbourg en Autriche. GeoGebra est
disponible en plusieurs langues et est maintenant maintenu par une équipe internationale
de programmeurs. Il est surtout utilisé pour I'enseignement et ’apprentissage des mathé-
matiques de I’école primaire a 1’école secondaire mais il est peu utilisé dans les universités.

SimulaMath est un logiciel de calcul scientifique et de simulation dont 1’objectif prin-
cipal est de faciliter ’enseignement et I'apprentissage des mathématiques du college au
Master a 1’Université, d’une part en Afrique et d’autre part, partout dans le monde.
Comme Sage, SimulaMath est cong¢u a partir des modules scientifiques de Python comme
Matplotlib, Numpy, Scipy, Sympy et Pandas. SimulaMath a été concu, non pas pour
réinventer la roue mais pour simplifier davantage ce qui existe. Nous avons déja cité la
puissance du langage de programmation Python comme la lisibilité, la facilité d’utilisa-
tion et la puissance du logiciel SageMath. En ce qui concerne SimulaMath, il prend une
nouvelle direction qui est de rendre les calculs tres simples pour le monde de I’éducation
en exploitant la puissance du beau langage de programmation Python et ses modules.
L’objectif a long-terme est d’'implémenter les programmes de mathématiques africains de
niveau moyen et secondaire mais aussi le programme international. Pour 1’Université, il
s’agira d’implémenter les matieres les plus enseignées en mathématiques telles que 1'al-
gebre, 'analyse, les probabilités, la statistique, la théorie des nombres, la cryptographie
etc.

Dans la suite, nous faisons une petite comparaison de SimulaMath avec quelques lo-
giciels. Nous montrons également comment utiliser SimulaMath pour faire des calculs et
des simulations dans quelques domaines des mathématiques.

5.2 Etude comparative

Dans cette section, nous montrons les particularités du logiciel SimulaMath en faisant
une petite comparaison, en particulier, avec SageMath et Geogebra.

SimulaMath vs SageMath : Les deux logiciels sont développés avec Python. SageMath
est trés puissant en ce qui concerne la recherche dans beaucoup de domaines des ma-
thématiques, mais il n’est pas tres approprié pour ’enseignement des mathématiques, en
particulier au college et au lycée. Il est bien documenté et dispose d'une tres grande com-
munauté (développeurs et utilisateurs). SimulaMath est un logiciel récent qui se concentre
d’abord sur I’enseignement et ’apprentissage des mathématiques et donne un environne-
ment tres simple pour la simulation et les calculs. Pour réaliser de bonnes choses avec Sa-
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geMath, vous devez étre un bon programmeur (en Python), mais SimulaMath ne demande
aucun pré-requis en programmation pour la version (1.0). Cependant, pour SimulaMath,
il est prévu dans le futur de fournir a la fois une interface cliquable assez complet comme
Maple et Geogebra et une interface de programmation simple comme SageMath. Il faut
noter que ce n’est pas une vraie comparaison, SageMath n’est pas encore comparable avec
SimulaMath en ce qui concerne le contenu et les domaines, mais ceci vous donne juste la
philosophie des deux logiciels.

SimulaMath vs. Geogebra : Geogebra est 1'un des logiciels dynamiques les plus uti-
lisés dans ’enseignement et ’apprentissage des mathématiques en Afrique de I’Ouest et
peut-étre dans beaucoup d’autres pays. Avec Geogebra, vous pouvez faire de I'analyse,
de T'algebre, de la probabilité, des statistiques, des graphiques et de la géométrie inter-
active et pour SimulaMath, on peut aussi faire presque les mémes choses (parfois plus
ou moins efficacement) et d’autres domaines tels que les bases de Groebner, les réseaux
arithmétiques, les codes linéaires et les courbes elliptiques. SimulaMath est développé
avec Python qui est devenu le langage de programmation pour la science et est le plus
souvent enseigné comme premier langage de programmation dans de nombreuses écoles
tandis que GeoGebra est développé avec le langage Java. Dans les prochaines versions de
SimulaMath, nous avons l'intention d’utiliser Python comme langage de programmation
pour le logiciel SimulaMath comme SageMath.

Entrées/sorties SimulaMath : La plupart des logiciels scientifiques n’ont pas d’en-
trées/sorties triviales. L'un des principaux objectifs de SimulaMath est de simplifier au
maximum la syntaxe (les entrées et les sorties). Autrement dit la syntaxe de SimulaMath
devrait étre tres proche de la syntaxe (notation) mathématique.

FIGURE 5.1 — Entrées/sorties de SimulaMath et les notations en Maths*

4. Cette figure est congue avec SimulaMath
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Liens de téléchargement de SimulaMath : Les versions Windows, Mac OS X et
Linux sont disponibles. https://simulamath.org/sim/download.

(a) Windows (b) Mac OS X (¢) Linux (Ubuntu)

FI1GURE 5.2 — SimulaMath 1.0 dans différentes plateformes

5.3 SimulaMath et ’analyse

Avec SimulaMath, on peut facilement résoudre des équations, des systémes linéaires
et certaines équations différentielles. Soit a résoudre les équations suivantes :
— le systeme linéaire

20+ 3y — 2z +1 =13
Tr—y+2z—10¢ =3
—r+y—y—3z2—t =11
3r+y+z—3t =5

— D’équation différentielle y” — 3y” + 3y —y' —y =0

(a) Systeme d’équations (b) équation différentielle

FIGURE 5.3 — SimulaMath et résolution d’équations et de systémes

On peut aussi faire des opérations sur les fonctions comme le calcul d’'une intégrale,
d’une dérivée, des racines et la factorisation d’'une expression.
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FIGURE 5.4 — SimulaMath et ’analyse

5.4 SimulaMath et les courbes elliptiques

Pour les courbes elliptiques, la forme courte de Weierstrass y? = 23+ az +b et la forme
de Montgomery By* = x® + Az? + x sur un corps fini F,, ot p est un nombre premier sont
implémentés. On peut simuler (tracer) la loi de groupe d'une courbe elliptique sur R et
effectuer certaines opérations sur les points d’une courbe elliptique.

FIGURE 5.5 — SimulaMath et la loi de groupe d’une courbe elliptique
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FIGURE 5.6 — SimulaMath et les courbes elliptiques

5.5 Codes linéaires et SimulaMath

Pour la théorie du codes, les codes linéaires incluant les codes de Hamming binaires
sont implémentés. On peut définir un code linéaire par sa matrice génératrice ou sa matrice
de parité et effectuer certaines opérations.

FIGURE 5.7 — SimulaMath et codes linéaires
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5.6 SimulaMath et ’algebre linéaire

Beaucoup d’opérations peuvent étre effectuées sur des matrices. Soit la matrice A
suivante

On peut déterminer le polynéme caractéristique, le déterminant et le rang de A avec
SimulaMath comme suit.

FI1GURE 5.8 — SimulaMath et I'algebre linéaire

5.7 SimulaMath et Graphiques 2D et 3D

Il existe de nombreux types de graphiques disponibles dans SimulaMath, y compris les
courbes paramétriques et les diagrammes statistiques tels que les diagrammes a barres,
les diagrammes circulaires, les histogrammes, les diagrammes en boites et les courbes.
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FIGURE 5.9 — SimulaMath et graphe d’une fonction

FIGURE 5.10 — SimulaMath et les courbes
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FIGURE 5.11 — SimulaMath et les diagrammes en barres

Notez que nous avons intégré des réseaux arithmétiques et que I'un de nos objectifs
de les ajouter a SimulaMath est de faciliter la simulation des problemes difficiles comme
le probléeme de vecteur le plus court, le probleme de vecteur le plus proche, le probleme
des minima successifs, etc.

5.8 SimulaMath et les probabilités

Les distributions de probabilités sont tres importantes en cryptographie. Pour les sché-
mas de chiffrement (par exemple dans la cryptographie basée les réseaux arithmétiques),
les éléments sont choisis dans une distribution comme la distribution uniforme, bino-
miale ou gaussienne. Supposons qu’'une variable aléatoire X suit la distribution normale
de moyenne 0 et de variance 1, on peut facilement calculer une probabilité et faire une
simulation comme suit.
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FIGURE 5.12 — SimulaMath et les distributions de probabilités

FIGURE 5.13 — SimulaMath et convergence des distributions de probabilités

5.9 SimulaMath et autres domaines
Nous avons décrit ci-dessus quelques-unes des applications du logiciel SimulaMath.
Mais il y a d’autres domaines par exemple :

@& la théorie des nombres

@& les réseaux arithmétiques
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@ les bases de Groebner
@& |a statistique descriptive

@& les tableurs

5.10 Conclusion

SimulaMath a atteint bon nombre de ses premiers objectifs ; ses objectifs actuels com-
prennent 'amélioration des performances pour la géométrie interactive, 1'utilisation du
module mlab de Mayavi [RV11] pour les graphiques a trois dimensions, I'intégration de
la version anglaise du logiciel et 1’extension de la communauté des développeurs. Nous
prévoyons également d’ajouter dans les prochaines versions quelques techniques d’intelli-
gence artificielle au logiciel et 1’ajout d’un interpréteur qui sera propre au logiciel comme
SageMath qui sera certainement une modification de l'interpréteur de Python afin de
permettre la programmation sous SimulaMath.
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Conclusion générale et Perspectives
de recherche

Conclusion

Beaucoup de schémas et protocoles cryptographiques sur les courbes (hyper)elliptiques
nécessitent le hachage ou la génération de points aléatoires sur une courbe ou la Jacobienne
associée a une courbe. Plusieurs travaux sur la construction de fonctions d’encodage et
de hachage ont été effectués, durant ces deux dernieres décennies, sur les courbes dont la
plupart ont été fait sur les courbes elliptiques.

Dans cette these, nous avons proposé plusieurs fonctions d’encodage et de hachage sur
les familles de courbes hyperelliptiques Hy : y? = fo(x) = 2° + az2® + a1 + ag, Hs : y? =
fa(x) = 27 + as2® + azz® + a1 + ag, Hy : y° = fa(x) = 2° + ar2” + asz® + azx® + a1 + aq
et Hs : y? = fs(z) = 2+ agx? + a7z” + asx® + azx® + a1z + ay. Nous avons étendu notre
approche a la forme courte de Weierstrass H; : y? = fi(z) = 2% + a1 + ao. Nous avons
trouvé une formule unifiant ces encodages en encodant sur la courbe hyperelliptique de
genre g < 9, H, : y* = f,(x) = ot 4 a@g_l)x@g*l) +a(29_3)$(2973) +...+a1x + ag. Nos
encodages présentent des propriétés intéressantes telles que la presque-injectivité et ils
peuvent tous étre inversés. Nous avons aussi résumé les différentes techniques les plus uti-
lisées pour la construction de fonctions d’encodage et de hachage sur les courbes elliptiques
et hyperelliptiques. Nous avons enfin, dans cette partie, effectué une étude comparative
des différentes approches d’encodage et de hachage.

Nous avons également, dans cette these, décrit SimulaMath, un logiciel de calcul et
de simulation pour I'apprentissage, I’enseignement et la recherche en mathématiques que
nous avons congu et développé avec le langage Python. Nous avons effectué une petite
comparaison avec certains logiciels tels que SageMath et Geogebra. Nous avons également
montré quelques cas d’utilisation du logiciel dans la résolution de problemes dans certaines
branches des mathématiques telles que les courbes elliptiques, les codes correcteurs, la
théorie des nombres, ’algebre linéaire, les probabilités etc.

Perspectives de recherche

Les fonctions d’encodage ont eu récemment des applications en cryptographie post-
quantique notamment sur certains schémas basés sur le calcul d’isogénies. On peut citer,
entre autres, les travaux de Bernstein et al. dans «Quantum Circuits for the CSIDH :
Optimizing Quantum Evaluation of Isogenies» [BLMP19]) et ceux de Onuki et al. ou
ces derniers ont utilisé la fonction d’encodage Elligator[BLMP19] dans leur proposition
d’implémentation en temps constant de CSIDH [OAYT19]. 1l serait donc important de
pousser davantage les recherches sur comment 'utilisation des fonctions d’encodage et de
hachage pouvait étre bénéfique dans la construction de schémas post-quantiques basés sur
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les isogénies.

Méme si beaucoup de travaux ont été faits sur la construction d’encodage et de fonc-
tions de hachage sur les courbes elliptiques, il n’y a pas encore, a notre connaissance, une
construction générale explicite sur la forme générale de Weierstrass sur un corps fini F,
sans conditions sur ¢ et/ou les coefficients de la courbe. Il serait important d’aborder ce
point dans le futur.

Pour les courbes hyperelliptiques, peu de constructions d’encodage ont été proposées,
il serait aussi important de proposer des fonctions d’encodage et de hachage sur d’autres
familles. On pourrait aussi essayer de généraliser notre fonction d’encodage générale v,
en genre g € {1,2,...,9} a n’importe quel genre

Avec la menace de la machine quantique, les constructions actuelles de schémas sur
les courbes sont basées, le plus souvent, sur les isogénies. A I’avenir, Il serait aussi inté-
ressant de voir si les techniques utilisées dans la construction d’encodage et de fonctions
de hachage pouvaient étre adaptées a la construction d’isogénies explicites entre courbes
elliptiques ou entre Jacobiennes de courbes hyperelliptiques.
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A. Généralités sur la théorie algébrique des nombres

A.1 Groupes et Anneaux

A.1.1 Groupes

,—[Déﬁnition A.l.1 (groupe).} \

Un groupe G est un ensemble non vide muni d’une loi de composition interne =
telle que

1. = est associative, c’est a dire que pour tous z,y,z € G,on a (r *y) * 2z =
zx(y*2)

2. = admet un élément neutre : il existe e € G tel que pour tout x € GG, on a
rxe=e%xT =0

3. pour tout x € G, il existe y (appelé symétrique de z) tel que z+y = y*x =
e.

\. J

Remarque A.1.2

— Le groupe G est dit commutatif ou abélien, si la loi de composition est commutative.

— La loi d’un groupe additif est souvent notée par + ou + et l’élément neutre par
0 et dans le cas d’un groupe multiplicatif la loi est souvent notée x ou . et
l’élément neutre par 1.

— Le symétrique de x est généralement désigné par x=' (si le groupe est noté multi-
plicativement, on parle dans ce cas d’inverse) ou —z (si le groupe est noté additi-
vement, on parle dans ce cas d’opposé) .

,—[Déﬁnition A.1.3 (sous-groupe) } \

Soit (G, *) un groupe. Un sous-groupe H de G est un sous-ensemble de G conte-
nant ’élément neutre e et tel que

— pour tous z,ye H,onaxr=ye H.

— si x € H alors son symétrique est aussi dans H.

Exemple A.1.1 Soit (G,.) un groupe (noté multiplicativement) et soit x € G. L’ensemble
{z™ :n e Z} est le sous-groupe de G engendré par x. Il est noté par < x >.
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A. Généralités sur la théorie algébrique des nombres

,—[Déﬁnition A.l4 (ordre).} \

— Le cardinal d’un groupe G, noté #G ou |G|, est aussi appelé son ordre.
Le groupe G est fini si son ordre est fini.

— Soit G un groupe. Un élément z € G est d’ordre fini si < x > est fini.
Dans ce cas, l'ordre de x est # < x >, c’est-a-dire le plus petit entier
positif n tel que
— 2" = e si G est un groupe multiplicatif.

— nx = e si G est un groupe additif.
Sinon, z est d’ordre infini.

\. J

,—[Déﬁnition A.1.5 (groupe cyclique).} \

Un groupe G est dit cyclique s’il est fini et §’il existe x € G tel que < z >= G.
Si un tel élément = existe, on 'appelle un générateur de G.

\. J

Théoréme A.1.6 (Lagrange)
Soit G un groupe fini et H un sous-groupe de G. Alors l'ordre de H divise [’ordre de G.
Par conséquent, 'ordre de chaque élément divise également [’ordre de G.

,—[Déﬁnition A.1.7 (homomorphisme de groupe).} \

Soient G et G5 deux groupes avec les lois respectives * et + et les éléments
neutres e; et eo. Un homomorphisme de groupe ¢ : G; — G5 est une application
de G7 a G telle que pour tout x,y € Gy, p(x = y) = o(x) + ¢(y)

\. J

,—[Déﬁnition A.1.8 (action d'un groupe).} N

Soit S un ensemble et (G, *) un groupe. Le groupe G agit sur S s’il y a une
application o : G x S — S telle que

— o(e,s) = s pour tout s € S

— o(z,0(y,s)) = o(z *y,s) pour tout s € S et pour tous z,y € G.

\. J

,—[Déﬁnition A.1.9 (image et noyau d’'un groupe).} \

Soit ¢ : G; — G5 un homomorphisme de groupe et soit e, 1’élément neutre de
Go. L’image (ou le rang) de ¢ est Im(¢) = {¢(z) : © € G1} et le noyau de ¢ est

ker(¢) = {w € Gy : ¢(z) = eq,}

\. J

Il faut noter que Im(¢) = ¢(G1) et ker(¢) = ¢~(eg,) sont des sous-groupes de Go et Gy
respectivement.
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A.1.2 Anneaux

,—[Déﬁnition A.1.10 (anneau) } .

Un anneau A est un ensemble non vide muni de deux lois de composition + et .
telles que
— (A, +) est un groupe abélien ;
— . est associative, c’est-a-dire que (z.y).z = x.(y.z) pour tous z,y,z € A;
— . est distributive par rapport a +, ¢’est-a-dire pour tous z,y,z € A, x.(y +
z)=xy+xzet (y+z).x =yx+ 2.

\. J

— On dit qu’un anneau A est unitaire s’il admet un élément neutre par rapport a la
multiplication, noté 14 ou simplement 1 (différent de 0 ’élément neutre de +).
— L’anneau A est dit commutatif, si la loi x est commutative, c’est-a-dire pour tous
r,y€ A vy = yx.
Dans la suite, sauf mention contraire, les anneaux sont unitaires et commutatifs dont
'identité (par rapport a .) sera notée par 1.

,—[Déﬁnition A.1.11 (diviseur, unité).} .

Soient A un anneau et x,y,u € A.

1. y divise x (ou z est divisible par y), noté y|z, s’il existe z € A tel que
T =yz.

2. x est un diviseur de zéro s'il existe z € A\{0} tel que zz = 0.

3. u est unité s’il existe u’ € A tel que uu’ = 1. Et v est I'inverse multiplicatif

de u, noté u' = u~!. Notez que I’ensemble des unités de A forme un groupe
abélien noté A*.

\. J

Exemple A.1.2 L’ensemble des polynomes Z|x| a coefficients dans Z muni de [’addition
et de la multiplication des polynomes est un anneau.

,—[Déﬁnition A.1.12 (homomorphisme d’anneaux).} \

Soient (Ay, +,.) et (A2, +,®) deux anneaux. Un homomorphisme d’anneaux v
est une application de A; a A, telle que pour tous z,y € Ay, on a :

— Y +y) = P@) +9(y)

— Y(ry) = d(2) O(y)

7 ¢(1A1) = 1la,.

\. J

,—[Déﬁnition A.1.13 (anneau intégre).} .

Un anneau A tel que pour tous x,y € A, 'égalité xy = 0 implique que z = 0 ou
y = 0 est appelé un anneau integre.
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~ Définition A.1.14 (idéal). | Y
Un sous-ensemble non vide I de 'anneau A est appelé idéal si
— [ est un sous-groupe de A par rapport a la loi +,
— Pour tout a € A et pour tout be I, on a abe I.

\. J

,—[Déﬁnition A.1.15 (idéal premier, idéal maximal, idéaux Co—premiers).j—

Soit I € A un idéal de A.
— I est premier si pour tous z,y € A avec xy € [ alors x e [ ouy € I.
— [ est maximal si pour tout idéal J de A l'inclusion I < J entraine que
J=1ToulJ=A.
— Deux idéaux I et J de A sont co-premierssi [+J = {i+j:i€ et je J}
est égal a A.

\. J

Exemple A.1.3 L’idéal < z? + 1 > est mazimal dans R[x].

Remarque A.1.16
1. Tout idéal mazimal est également premier mais ['inverse n’est pas vrai en général.

2. Tout anneau commutatif unitaire contient un idéal mazimal.

Définition A.1.17 (anneau local).}

Un anneau A ayant un seul idéal maximal est appelé un anneau local.

Exemple A.1.4

,—[Déﬁnition A.1.18 (idéal principal, anneau noethérien).} N
Soit I un idéal d'un anneau A.
1. I est finiment engendré s’il existe des éléments ay,...,a, € A tels que
chaque x € I peut étre écrit sous la forme z = zia; + ... + x,a, avec
xl,...,wneA.

2. I est principal s’il existe a € A tel que I = aA. A est un anneau principal
si tout idéal de A est principal.

3. A est noethérien si chaque idéal I de A est finiment engendré.

\. J

Théoréme A.1.19 (Théoréme du reste chinois)
Soient I, ..., I des idéaux deux a deux co-premiers de A. Alors

k k
i=1 =1
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A. Généralités sur la théorie algébrique des nombres

Exemple A.1.5 Pour tout entier n = pi* x py? x... X pp* ol py, ..., pg sont des nombres
premiers, nous avons

7 7 Y/ 7

— = X O

nZ Pz pyz Pi*Z

Définition A.1.20 (anneau de division).}

Un anneau de division (pas nécessairement commutatif) est un anneau dans
lequel chaque élément non nul est unité (inversible).

Notez que les anneaux de division commutatifs sont des corps (les corps sont définis dans
la section A.2).

Théoréeme A.1.21 (Wedderburn, 1905)
Tout anneau de division fini est un corps

Preuve : Voir [Gri07].

A.1.3 Localisation

Définition A.1.22 (partie multiplicative).}

Soit A un anneau. Un sous-ensemble S de A est dit multiplicatif si 1 € S et
ab € S pour tous a,be S.

Considérons une partie multiplicative S d’un anneau A. Soit ~ la relation d’équivalence
définie sur A x S par :

(a1,81) ~ (ba, 82) <=t € S : t(a182 — azs1) =0
La classe d’équivalence d’une paire (a,s) € A x S est notée par g
s

Proposition A.1.23
Alors I’ensemble de toutes les classes d’équivalence de A

Ax S a
S_lAziz{—:aeA,seS}
~ s
. o a o as’+ds ad ad
est un anneau, muni des opérations — + — = €t - =—
s s 5S 5 s 5S

Définition A.1.24 (localisation).

—/

L’anneau S~ A est appelé le localisé de A par rapport a S.

Exemple A.1.6 1. 8i S = {14} alors ST'A = A.
2. 8i S =7\{0} et A=17Z, alors ST'A = Q.
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A.2 Corps et Espaces vectoriels

A.2.1 Corps

Définition A.2.25 (corps).}

Un corps K est un anneau commutatif tel que tout élément non nul est inversible.

Exemple A.2.7 Si A est un anneau intégre, alors (A\{O})_lA est un corps appelé corps
de fractions de A.

Proposition A.2.26
Soient A un anneau et I un idéal de A. Alors l'ensemble quotient A/I est un corps si et
seulement si I est mazimal.

Définition A.2.27 (homomorphisme de corps).}

Soient K et L des corps. Un homomorphisme de corps est un homomorphisme
d’anneaux entre K et L.

Proposition A.2.28
Tout homomorphisme de corps est injectif.

,—[Déﬁnition A.2.29 (caractéristique d'un corps).} \

Soit K un corps et soit 1) 'homomorphisme naturel de Z a K défini par

I+1+...+1 n fois si n > 0
b(n) = o
—(1+1+4...41) -n fois sinon.

Le noyau de 1 est de la forme mZ, pour un entier positif m, qui est appelé la
caractéristique de K et est noté par char(K).

\. J

Proposition A.2.30
La caractéristique d’un corps K est soit 0, soit un nombre premier p.

Proposition A.2.31
Tout sous-groupe multiplicatif fini d’un corps est cyclique.

Notez qu’un tel sous-groupe est constitué de racines de I'unité, puisque ses éléments sont
d’ordre fini.
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A.2.2 Espaces vectoriels

,—[Déﬁnition A.2.32 (espace Vectoriel).} .

Un espace vectoriel V' sur un corps K est un groupe abélien pour une premiere
opération notée +, muni d’une multiplication par un scalaire de K x V dans V,
qui associe (A, x) a \x et tel que pour tous x,y € V, pour tous A\, € K, on a

— Mz +y) =+ Ny

— A+ p)z =Xz + px

— (A = Apzx)

— lx ==.

\. J

Un élément x de V' est un vecteur alors qu'un élément \ de K est appelé un scalaire.

,—[Déﬁnition A.2.33 (bases d'un espace Vectoriel).} \

Une base K d’un espace vectoriel V' est un sous-ensemble B < V' qui
— est linéairement indépendant sur K, c’est-a-dire que pour tout sous-
n

ensemble fini {x{,...,x,} < B et tout A\1,..., \, € K, Z)\ia}i =0 =
i=1

A =0V

— engendre V sur K, c’est-a-dire que pour tout x € V il existe des vecteurs

n
r1,...,T, et des scalaires A1, ..., \, tels que x = Z Ni;.
i=1

\. J

Théoreme A.2.34
Soit V' un espace vectoriel sur K. StV est différent de {0} alors V' posséde une base.

,—[Déﬁnition A.2.35 (dimension d’un espace vectoriel).} \

Deux bases d'un espace vectoriel V' sur K ont le méme cardinal. Cet invariant
est appelé la dimension sur K de V ou simplement la dimension de V. Notez que
la dimension peut étre infinie.

A.3 Extension de corps

A.3.1 Définitions et propriétés

Définition A.3.36 (sous—corps).}

Un sous-corps d'un corps K est un sous-ensemble F' de K tel que F' est un
sous-groupe additif de K et L\{0} est un sous-groupe multiplicatif de K\{0}.
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Exemple A.3.8 Q est un sous-corps de R et R est un sous-corps de C.
Proposition A.3.37

Tout corps K admet un plus petit sous-corps, qui est isomorphe a Q si K est de caracté-

ristique 0, a4 Z, = Z/pZ si K est de caractéristique p # 0.
Preuve : Voir [Gri07].

,—[Déﬁnition A.3.38 (extension de corps).}

Soient K et L deux corps. On dit que L est une extension de K, et on note L/K,
si K est un sous corps de L.

\.

,—[Déﬁnition A.3.39 (degré d’extension).}

Soit L/K une extension de corps. Alors L peut étre considéré comme un K-
espace vectoriel. La dimension de L/K est appelée le degré de L/K et est notée
par [L : K] oudeg(L/K). Sile degré de L/K est fini, alors on dira que l'extension
L/K est finie.

\.

Exemple A.3.9 C est une extension finie de R, avec [C : R] = 2, mais R est
extension infinie de Q.

Proposition A.3.40
Soient L/K et M/L deuz extensions. Alors [M : K| =M : L]|[L : K]

,—[Déﬁnition A.3.41 (éléments algébriques et transcendantaux).}

une

Soit F'/K une extension de corps. Un élément « de L est algébrique sur K quand
f(a) = 0 pour un polynéme non nul f(X) e K[X]. Sinon, a est transcendantal
sur K.

\.

Exemple A.3.10 Chaque nombre compleze est algébrique sur R. Les nombres réels
m sont transcendants sur Q.

Proposition A.3.42 ([Gri07])
a est algébrique sur K si et seulement si [K(«) : K| est fini.

,—[Déﬁnition A.3.43 (degré d’un élément algé‘brique).W

e et

J

Soit ov un nombre algébrique sur K. Le polynéme irréductible unitaire ¢ € K[X]
(de degré minimal noté souvent ming(«) ) tel que g(a) = 0 est le polynéme
minimal de « sur K ; le degré de « sur K est le degré de ming («).
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Exemple A.3.11 ming(i) = X2 + 1 et ming(+/2) = X2 — 2.

Proposition A.3.44

Soient K un corps et ¢ € K[X]| un polynome irréductible. A isomorphisme prés, L =
K[X]/(q) est une simple extension de K, i.e L = K(a), ot a = X + (q). De plus,
[L: K] =degq et ¢ =ming ().

Preuve : Voir Grillet [Gri07]

A.3.2 Extensions algébriques et normales, Corps de nombres

,—[Déﬁnition A.3.45 (extension algébrique—transcendante).} N

Une extension de corps L/K est algébrique, et L est algébrique sur K, lorsque
chaque élément de L est algébrique sur K. Une extension de corps L/K est
transcendante, et L est transcendant sur K, lorsque certains éléments de L sont
transcendants dans K.

\. J

Exemple A.3.12 C est une extension algébrique de R et R est une extension transcen-
dante de Q.

Notez que chaque corps K admet une extension algébrique qui contient une racine de
chaque polynéme non constant a coefficients dans K.

Proposition A.3.46
Toute extension de corps fini est algébrique.

Preuve : Voir Grillet [Gri07].
U
Théoréme A.3.47 ([Gri07])

Tout corps K admet une extension algébrique K qui est algébriquement close. De plus, K
est unique a K-isomorphisme pres.

,—[Déﬁnition A.3.48 (cloture algébrique).} \

Une cloture algébrique d’un corps K est une extension algébrique K de K qui
est algébriquement close.

\. J

,—[Déﬁnition A.3.49 (extension normale).} \

Une extension normale d'un corps K est une extension algébrique L de K telle
que tout polynome irréductible ¢ € K[X] ayant une racine dans L est un produit
de facteurs linéaires dans L[X] (¢ admet toutes ses racines dans L).
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Définition A.3.50 (corps de nombres).}

Un corps de nombres K est une extension algébrique de Q de degré fini. Un
élément de K est appelé un nombre algébrique.

Soit A un anneau integre, et soit K un corps contenant A.

,—[Déﬁnition A.3.51 (élément entier).} N
Un élément o de K est dit entier sur A s’il est racine d’un polynéme unitaire de
Alz], c’est-a-dire qu’il existe ag, . .. a,_1 € A tel que " +a, 10" 1 +. . aja+ay =
0

Théoréme A.3.52
L’ensemble des éléments de K entiers sur A forme un anneau.

,—[Déﬁnition A.3.53 (anneau des entiers).} N

L’anneau des éléments entiers sur A est appelé fermeture intégrale de A dans K.
La fermeture intégrale de Z dans un corps de nombres algébriques K est appelée
I’anneau des entiers O dans K. De plus, K est le corps de fractions de O.

\. J

,—[Déﬁnition A.3.54 (entier algébrique).} N

Un nombre complexe qui est entier sur Z (qui est racine d’un polynoéme a coef-
ficients dans Z) est appelé entier algébrique.

\. J

Exemple A.3.13 /3 est un entier algébrique car il annule le polynéme z* — 3.

Définition A.3.55 (domaine intégralement clos).}

A est intégralement clos s’il est lui-méme intégralement clos dans son corps de
fractions K, c’est-a-dire que si o € K est entier sur A alors a € A.

A.3.3 Extensions séparables et inséparables

,—[Déﬁnition A.3.56 (élément-extension séparable).} \

Un élément « est séparable sur K si « est algébrique sur K et ming(a) est
séparable (n’admet pas de racines multiples). Une extension algébrique L de K
est séparable, et L est séparable sur K, lorsque chaque élément de L est séparable
sur K.
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Proposition A.3.57

St un corps K est de caractéristique 0, alors chaque extension algébrique de K est sépa-
rable.

Définition A.3.58 (extension purement insép&urable).W

J

Une extension algébrique L/K est purement inséparable, et L est purement in-
séparable sur K, lorsqu’aucun élément de L/K n’est séparable sur K.

Proposition A.3.59
Pour chaque extension algébrique L de K, l’ensemble S = {« € L : « est séparable sur K}
est un sous-corps de L, S est séparable sur K, et L est purement inséparable sur S.

A.3.4 Extension galoisienne

Définition A.3.60 (extension galoisienne).}

Une extension de Galois (ou galoisienne) d'un corps K est une extension normale
et séparable L de K ; et on dira que L est Galois dans K.

Notez que si la caractéristique de K est 0, alors chaque extension normale de K est

une extension de Galois de K. Un corps fini de caractéristique p est une extension de
Galois de Z,,.

,—[Déﬁnition A.3.61 (groupe de Galois).} \
Soit L/ K une extension de corps. Le groupe de Galois Gal(L/K') d’'une extension
galoisienne L d'un corps K, aussi appelé le groupe de Galois de L sur K, est le
groupe de tous les K-automorphismes de L laissant K invariant.

\.

Proposition A.3.62 ( [Gri07])
Si L est une extension de Galois de K, alors Gal(L/K) = [L : K]

r—[Déﬁnition A.3.63.j \

Soit L un corps et soit G un groupe d’automorphismes de L. Le corps laissé
invariant de G est

Fix;(G) = {x € L : o(x) = x pour tout o € G}

Notez que Fix(G) est un sous-corps de L.
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Exemple A.3.14 Fixc(G) =R si G = Gal(C/R).

Proposition A.3.64
1. Si G est un groupe fini d’automorphismes d’un corps L, alors L est une extension
galoisienne finie de F' = Fix(G) et Gal(F/L) = G.

2. Si L est une extension galoisienne de K, alors le corps laissé invariant par Gal(L/K)
est K.

Preuve : Voir [Gri07].

Théoréme A.3.65 ( [Gri07])
Soit L une extension galoisienne finie d’un corps K.

1. Si F est un sous-corps de L qui contient K, alors L est une extension finie de
Galois de F' et F est le corps laissé invariant par Gal(L/F).

2. Si H est un sous-groupe de Gal(L/K), alors F' = Fixy(H) est un sous-corps de L
qui contient K, et Gal(L/F) = H.

Proposition A.3.66 ([Gri07])
Tout groupe abélien fini est le groupe de Galois d’une extension de Q.

A.3.5 Norme et Trace

Pour une transformation linéaire 7" d’un espace vectoriel de dimension finie V' le
déterminant (resp. la trace) de T' est défini comme le déterminant (resp. la trace : la
somme de toutes les entrées diagonales) de la matrice de T' dans toute base de V. Une
extension finie L d’un corps K est un espace vectoriel fini sur K , et la multiplication par
A est une transformation linéaire x : A\x de L.

,—[Déﬁnition A.3.67 (norme et trace).} N

Soit L une extension finie d'un corps K. La norme Ny k(o) et la trace Try/x(a)
de o € L sur K sont le déterminant et la trace de la transformation linéaire
T,:x— ax de L.

\ J

Notez que Nk (a) et Trp k(a) sont tous des éléments de K.

Proposition A.3.68 -
Soit L/K une extension finie de degré n. Soient oy, ..., a, € K les conjugués distincts de
a € L. Alors r divise n et

n
Npg(a) = (ap X ag... X ar)”/r et Trp/k(a) = ;(al +ag...+a,)

Proposition A.3.69
Soit L/K une extension finie et a € L.

1. Siae K, alors Npjg(a) = o™ et Trpg(a) =no oin=[L: K]|;
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2. si L = K(«a) est séparable sur K, alors Np k() est le produit des conjugués de ,
et Trp/k () est leur somme;

3. Si L nest pas séparable sur K, alors Trp k(o) = 0;

4. Si L est une extension Galoisienne sur K, avec comme groupe de Galois G, alors
Nii(a) = [ [ola) et Trixla) = ) ola)
oceG ceG

Preuve : Découle de la proposition précédente

Nous avons les propriétés suivantes de la norme et de la trace.

Proposition A.3.70

Soit L/K une extension finie. Alors
— Npk(a+ B) = Nyg(a) + Nix(B) pour tous o, 3 € L.
— Trp/x(a.B) = Trpx (o). Tr ke (B8) pour tous o, € L.

Preuve : Voir [Gri07].

A.4 Extensions cyclotomiques

,—[Déﬁnition A.4.71 (racine n-ieme de l’unité).} \

Les racines n-ieme de 'unité dans C sont les nombres complexes

e = exp(2mki/n), pour 0 < k <n

Notez que la racine n-ieme de 'unité e, est primitive si et seulement si k et n sont premiers
entre eux.

,—[Déﬁnition A.4.72 (polyndéme cyclotomique).} \

Le polynoéme cyclotomique d’ordre n @, (X) € C[X] est le produit de tous les
X — g ou €, est une racine n-ieme primitive de I'unité, i.e

O, (X) = [ [(X —en)

k

Exemple A.4.15 & (X) =X —1,0(X) =X +1 et D4(X) = X? +1

Proposition A.4.73 ([Gri07])
Pour tous entiers n et ¢ =2, ®,,(q) e R et ®,(q) > q— 1.
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Proposition A.4.74 ([Gri07])

X" —1=]]®X)

d/n

Proposition A.4.75 ([Gri07])
Pout tout entier n > 0,

1. ®,(X) € Z[X]
2. ®,(X) est irréductible dans Q[X].

Définition A.4.76 (corps cyclotomique).}

Le corps cyclotomique d’ordre n est Q(g,) € C ou g, € C est une niéme racine
primitive de 'unité.

Proposition A.4.77 ([Gri07])
Le corps Q(e,,) est une extension de Galois de Q ; [Q(e,,) : Q] = ¢(n) ou ¢ est la fonction
d’Euler; et Gal(Q(g,,)/Q) est isomorphe au groupe des unités U, de Z,,.

A.5 Caracteres sur des groupes abéliens finis

,—[Déﬁnition A.5.78 (caractére).} .

Soit (G, *) un groupe abélien fini. Un caracteére sur G est un homomorphisme de
groupe x de GG dans Cx ou Cx est le groupe multiplicatif des nombres complexes
non nuls, c’est-a-dire x(g1 = g2) = x(g91)x(g2) et x(e) = 1 avec e I’élément neutre
de G.

Exemple A.5.16 Le caractére trivial € défini par €(g) = 1 pour tout g € G.

L’ensemble des caracteres sur G, muni de la multiplication (x1x2)(g9) = x1(9)x2(g) et
X '(9) = x(¢g7") est un groupe abélien appelé groupe de caractéres de G, et est noté par
G.
Théoreme A.5.79 B
Soit G un groupe abélien fini. Il existe alors un isomorphisme de G dans G. En particulier,
G| =G|
Théoréme A.5.80 (Relations d’orthogonalité)
Soit G un groupe abélien (noté multiplicativement) d’ordre n (d’élément neutre 1) avec le

groupe de caractéres G. Soit 1¢ le caractére trivial de G.

_ v =1
1. pour tout x € G, on a Z x(a) = " SZ_ X=re
= 0 six#lg

a =1
2. pour tout a € G, on a Zx(a) = {n s

oG 0 sia##1
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A.5.1 Résidus quadratiques et symboles de Legendre et de Ja-
cobi

Soit [F, un corps fini a ¢ éléments, ¢ une puissance d'un nombre premier impair p.

Définition A.5.81 (résidu quadratique).}
On dit qu'un entier a est un résidu quadratique modulo p si 1'équation z? =
a( mod p) possede une solution.

Remarque A.5.82
— 0 et 1 sont toujours des résidus quadratiques modulo p.
— Sia=0(mod p), alors x = 0 est la seule solution.
— On suppose que a # 0( mod p). Si l’équation x*> = a( mod p) admet une solution,
alors elle a deuz solutions.
— Il y a (p— 1)/2 résidus quadratiques (non nuls) dans F, modulo p et le méme
nombre de non-résidus quadratiques (non nuls).

,—[Déﬁnition A.5.83 (symbole de Legendre).] \

Le symbole de Legendre (a) est défini par
p

—1 sian’est pas un résidu quadratique mod p

<a> {0 sia=0(modp)

1 si a est un résidus quadratique mod p

\. J

Nous avons les propriétés suivantes du symbole Legendre.

Théore A.5.84
1. (nij = aP~V2( mod p)
= (5)-G) )
3. (;) = (2) st a = b( mod p)

4. <_p1) = (—1)-D2

2 2
5. <> = (—1)(1’2_1)/8, en particulier si p =1 ou 7 mod 8, () = 1.
p p

6. Si p et q sont deuxr nombres premiers impairs, alors on a la loi de réciprocité

quadratique suivante :
<q> <p> = (—1)~Da-Dy/4
p 4q
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Le symbole de Legendre peut étre étendu dans le cas ou p n’est pas nécessairement
un nombre premier.

,—[Déﬁnition A.5.85 (symbole de Kronecker—Jacobi).} \

Soient a,b € Z, ou b est positif et impair, et b = [[, p;* ot p; est un nombre

premier. Le symbole de Kronecker-Jacobi (%) est défini par :

A.5.2 Caracteres sur les corps finis

Pour un corps fini [F;, ¢ = p" une puissance d’'un nombre premier p, on peut considérer
le groupe additif (Fy, +) ou le groupe multiplicatif (F}, .).

,—[Déﬁnition A.5.86 (caractere additif—multiplicatif).} \

— Un caractere additif sur F, est un caractere ¢ : (F,, +) — C*.
— Un caractere multiplicatif sur F, est un caractere x : (F},.) — C*. On
peut étendre x a F, comme suit :

1 six = e le caractere trivial
x(0) = .
0 sixy#c¢

\. J

Proposition A.5.87
1. Les caracteéres multiplicatifs de F, sont donnés par :

Ve e Fy, x(z) = e,(x) = exp(2miz/q) € C*
2. Les caractéres additifs de F, sont donnés par

() = eq(Tr(z))

ot Tr(z) est la trace de x.

,—[Déﬁnition A.5.88 (somme de Gauss).j .

Soit x un caractere multiplicatif et ¢ un caractere additif sur F,. La somme de
Gauss associée a y et ¢ est la quantité

Glx,v) = > x(x)e(x)

zelFy
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1. Si ¢ est trivial mais pas y, alors G(x, ) = 0.
2. Si x est trivial mais pas 1, alors G(x,v¢) = —1.
3. Si les deux (y et v) sont triviaux, alors G(x, 1) = q — 1.

,—[Déﬁnition A.5.89 (somme de Jacobi).} \

Soit x et v deux caracteres multiplicatifs sur [F,. La somme de Jacobi associée a
X et v est définie par

J(x,¥) = Z x(z)v(z) avec x,y € I,

r+y=1

\. J

Remarque A.5.90
J(x,v) = q si les deux caractéres x et v sont triviaut.

A.6 Racine carrée et carré dans un corps fini

Soit ¢ une puissance positive d’'un nombre premier impair p, c¢’est-a-dire, ¢ = p”, avec
n = 1 et soit [, le corps fini a ¢ éléments. Le probleme de calcul d'une racine carrée d’un
élément arbitraire a € F, consiste & trouver un second élément b € F, tel que v* = a.
Nous savons que le nombre d’¢léments a € [ tels quun tel b € F, existe est exactement

(¢—1)/2.

Proposition A.6.91 (test de résiduosité quadratique)
On définit x4 : a — alt=M2 g e Fy. La racine carrée d’un €élément a € F; existe si et
seulement si x,(a) = 1.

Deux techniques classiques et non-déterministes pour calculer les racines carrées dans les
extensions de corps sont les algorithmes de Tonelli-Shanks et de Cipolla-Lehmer [AR14].

L’algorithme suivant due & Shank [Sha72| calcule une racine carrée d’'un élément a € F,
si elle existe quand ¢ = 3( mod 4).

Algorithme 16 : L’algorithme de Shanks pour ¢ = 3( mod 4)

Entrées : a € F;

Sortie : z (sl existe) satisfaisant 2 = a ou L sinon.
— (@=3)/4.

ay 1= ala3/4 .

ap := ay(a1a);

Siag = —1 Alors
‘ Retourner L

Fin Si

T = aaq.

Retourner z

L\ B> L B VU VN

Quand ¢ = 5( mod 8), Atkin [Atk92] donne un algorithme efficace pour calculer une
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Algorithme 17 : L’algorithme d’Atkin pour ¢ = 5( mod 8)

© 00 N O vtk W N

[y
(=}

Entrées : a € ]F;‘

Sortie : x (s'il existe) satisfaisant z2 = a ou L sinon
/* PRECOMPUTATION

t = 20a=5)/8.
/* COMPUTATION

ay = ala=5)/8

ap := (afa)?;
Siag = —1 Alors
‘ Retourner L

Fin Si

b:tay;
i:=2(ab)b;
x = (ab)(i —1).

Retourner z

Nous décrivons l'algorithme de Tonelli-Shanks [Ton91, Sha72] qui est un algorithme
probabiliste dont la plupart des méthodes d’extraction de racines carrées sont dérivées,
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comme l'algorithme [AR14] de Cipolla-Lehmer.

Algorithme 18 : Algorithme de Tonelli-Shanks

S A W N

~

8 ap := (w?a

10
11
12
13
14
15
16
17

Entrées : a € F;
Sortie : x (s'il existe) satisfaisant 22 = a ou L sinon

/* Legendre */
Ecrire ¢ — 1 = 25¢, ot ¢ est impair;
co:=1;
Tant que ¢y = 1 Faire
Choisir aléatoirement c € Fy ;
zi=cl, g =07
Fin
/* COMPUTATION */
w = alt=V/2.

2 )25*1 .

Siag = —1 Alors
‘ Retourner |
Fin Si
vi=§8, r:=aw, b= xw.
Tant que b # 1 Faire
Trouver le plus petit entier £ > 0 tel que by = 1;
2U—k’—1 2
w =z , 2 =w", b:=bz, v :=zxw, v:=Ek.
Fin
Retourner z
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B. Généralités sur les variétés, les courbes elliptiques et hyperelliptiques

La plupart des notions abordées dans cette annexe sont extraites de [Har77, Sil09,
MhWZ98, CF06, Eng01, Was03].

B.1 Variétés affines et projectives

Soientt K un corps et K sa cloture algébrique. Dans cette section, K[X | désigne 'an-

neau des polyndomes a n + 1 variables, c’est-a-dire K[ X ]| = K[X,, X1, ..., X,].

B.1.1 Variétés affines
,—[Déﬁnition B.1.1 (espace afﬁne).}

Un espace affine de dimension n (sur K) est I’ensemble des n-uplet
A" = A"(K) = {P = (21,...,2,) : 2; € K}
L’ensemble des points K-rationnels de A™ noté A"(K) est I'ensemble

A"(K) ={P = (z1,...,2,) € A" 1 1; e K}

Un élément P = (xq,...,2,) € A" est appelé un point.

Remarque B.1.2 B
Plus généralement, pour tout corps K' tel que K ¢ K' < K, l’ensemble des points K'-
rationnels de A" noté A"(K') est l'ensemble A"(K') = {P = (xy,...,x,) € A" : x; e K'}

Soit K[X] = K[X],...,X,] I'anneau des polynémes & n variables, et soit I < K[X]
un idéal. On associe a I un sous-ensemble de A",

Vi={PeA": f(P)=0 VYfel}

,—[Déﬁnition B.1.3 (ensemble afﬁne).} \

Un ensemble algébrique (affine) est un ensemble de la forme V. Si V' est un
ensemble algébrique, I'idéal de V' est donné par

IV)={feK[X]: f(P)=0 VPeV}

J

Un ensemble algébrique V' est défini sur K, et on note V /K, si son idéal I(V') peut étre
généré par des polynéomes dans K[X]. Si V est défini sur K, alors I'ensemble des points
K-rationnels de V' est ’ensemble V(K) = V' n A"(K).
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Proposition B.1.4

L’union de deux ensembles algébriques est un ensemble algébrique. L’intersection de toute
famille d’ensembles algébriques est un ensemble algébrique. L’ensemble vide et [’espace
entier sont des ensembles algébriques.

Preuve : Voir [Har77]

Définition B.1.5 (topologie de Zariski).}

On définit la topologie de Zariski sur A™ en prenant les sous-ensembles ouverts
comme les compléments des ensembles algébriques.

Définition B.1.6 (variété afﬁne).}

Un ensemble algébrique affine V' est appelé une variété (affine) si I(V') est un
idéal premier dans K[X].

Notons que si V' est défini sur K, il n’est pas suffisant de vérifier que I(V /K) est premier
dans K[X].

,—[Déﬁnition B.1.7 (anneau de coordonnées, corps de fonctions).} N

— L’anneau de coordonnées d’'une variété algébrique affine V /K définie
sur K est I'anneau quotient K[V ] = K[X]/I(V/K)

— Le corps de fractions de K[V] est noté K(V') et est appelé le corps de
fonctions de V/K. Il est a noter que si V' est une variété, I(V') est un
idéal premier et que le quotient K[X]/I(V) est un domaine intégral, ce
qui signifie que K[V] admet un corps de fractions.

\. J

Notons que, on peut définir de facon similaire K[V] et K(V') en remplacant K par K.

Définition B.1.8 (dimension d’une Variété).}

Soit V' une variété. La dimension de V', notée dim(V'), est le degré de transcen-
dance de K(V) sur K.

La dimension de A™ est n et si V < A™ est défini par une seule équation polynomiale
non constante f(Xy,...X,) =0alors dimV =n — 1.
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,—[Déﬁnition B.1.9 (variété lisse).} .

Soient V' une variété, P e V., et fi,..., fm € K[X] un ensemble générant (V).

of,
Alors V est lisse (ou non singuliere) en P si la matrice m x n < Ji (P)> e
0X; 1<j<n
est de rang n —dim (V). Si V' est non singuliére en chaque point, alors on dit que
V est lisse (ou non singuliere).

B.1.2 Variété projective

,—[Déﬁnition B.1.10 (espace projectif).} \

L’espace projectif de dimension n sur K, noté P" ou IP’”(K), est ’ensemble

_ATI(R)\{0)

~

]P)TL

ou ~ est la relation d’équivalence définie par : (Xo,...X,) ~ (Yo,...Y,) s'il
existe un A € K* tel que X; = A\Y; pour tout i. Une classe d’équivalence
{(AXo,...,AX,) : A € K*} dénotée par [X, ..., X,] est appelée un point pro-
jectif; et Xy, ... X, sont appelés coordonnées (homogenes) pour le point corres-
pondant dans P”.

L’ensemble des points K-rationnels dans P est I’ensemble

P*(K) = {[Xo,...X,] €P": X, e K}

,—[Déﬁnition B.1.11 (polynéme homogene, idéal homogéne).} \

Un polynéme f € K[X] est dit homogene de degré d si
FOAX0, X1, .., 0X,) = M f(Xo, Xy,...,X,) VAeK

Un idéal I = K[X] est homogene s’il est généré par des polynémes homogenes.

\. J

A chaque idéal homogene [ on associe un sous-ensemble de P par

Vi ={PeP": f(P) =0 pour tout polynéme homogene f € V'}

Définition B.1.12 (ensemble algébrique projectif).}

Un ensemble algébrique (projectif) est tout ensemble de la forme V; pour un
idéal 1.
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Si V est un ensemble algébrique projectif, I'idéal (homogene) de V', noté par I(V'), est
'idéal de K[X] généré par
{f € K[X] : f est homogene et f(P) = 0 pour tout P e V}
Un tel V est défini sur K, noté V' /K| si son idéal I(V') peut étre généré par des polyndmes

homogenes dans K[X]. Si V' est défini sur K, alors I’ensemble des points K-rationnels de

V est I'ensemble V(K) =V n P™.

,—[Déﬁnition B.1.13 (variété projective).}

Un ensemble algébrique projectif est appelé une variété projective si son idéal
homogene (V) est un idéal premier en K[.X].

\.

,—[Déﬁnition B.1.14 (dimension d’une variété projective).} N

1. Soit V /K une variété projective. On choisit A" < P" tel que V n A" # .
La dimension de V est la dimension de V' n A™.

2. Le corps de fonction d’une variété projective V', noté K(V), est le corps
de fonction de V' n A", et de méme pour K(V).

\. J

Proposition B.1.15
Une variété projective V< P™ est de dimension n—1 si et seulement si elle est [’ensemble
des zéros d’un seul polynome homogéne irréductible f de degré positif. V' est appelé une
hypersurface dans P™.

Preuve : Voir [Har77].

B.1.3 Points a ’infini

On définit I'inclusion ¢; : A" — P™ = (y1,...,un) = [y1,- - ¥i-1, L, ¥is -, yn] for
1 < i < n. Ce qui montre que P" contient n copies de A". On définit I’hyperplan dans
P* H; = {[zo,...,x,] : ® = 0} et son complément U; = P™\H;. Alors l'application
i A" > U © (Y1, Yn) — &i(y1,...,yn) est une bijection. Cette bijection permet
d’identifier chaque sous-ensemble V' de A™ a un sous-ensemble de P".
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,—[Déﬁnition B.1.16 (homogénéisation, déshomogénéisation).} N

— Pour tout f(Y) e K[Y], on définit

Xo X Xi1 X X,
f*(Xo,---,Xn)zXff( 0 Xi L X )

E?E)"'v X@ ) )(Z 7"'aXi

ou d = deg(f) est le plus petit entier pour lequel f* est un polynéme. On
dit que f* est I’ homogénéisation de f par rapport a X;.

— Le processus de remplacement du polynome f(Xo,...,X,) par le poly-
nome f(Yi,...,Y;1,1,Y;q,...,Y,) est appelé déshomogénéisation de
f par rapport a X;.

\. J

,—[Déﬁnition B.1.17 (Cloture projective).} \

Soit V' < A" un ensemble algébrique affine. La cloture projective de V', notée
par V| est 'ensemble algébrique projectif dont I'idéal homogene I(V') est généré

par 'ensemble {f*(X): fe I(V)}.

\. J

~ Définition B.1.18 (point a l'infini). .

Soit V la cloture projective d’une variété affine V.. Les points a I'infini sur V' sont
les points de V\V.

\. J

Exemple B.1.1 1. Soient a,b e K tel que —16(27b*+4a?) # 0. Pour la variété affine
Vi = {(z,y) € AX(K) : y* = 23 + ax + b}, nous avons un seul point a l'infini qui est
égal a 0,0, 1].

2. Soient a,b e K tels que ab(a* — b?) # 0. Pour la variété affine
Vo = {(z,y) € A*(K) s ax(y” — 1) = by(a® — 1)}

nous avons trois points da l'infini qui sont [1,0,0],[0,1,0] et [a,b,0].

B.1.4 Applications entre variétés

Dans cette section, nous examinons les applications algébriques entre variétés projec-
tives.
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,—[Déﬁnition B.1.19 (application rationnelle).} \

Soient Vi et V5 des variétés projectives dans P". On dit que ¢ : V; — V5
est une application rationnelle s’il existe un ensemble de fonctions rationnelles
for - fn € K(V1) tel que pour tout P e Vi, ¢(P) = [fo(P),..., fo(P)]. Si, de
plus, il v a quelques A € K* tels que Afy, ..., Af, € K(V}) alors ¢ est dite définie
sur K.

\. J

,—[Déﬁnition B.1.20 (application rationnelle réguliére).} \
Une application rationnelle ¢ = [fo,..., fu] : Vi — V3 est réguliere (ou définie)

en P e V] ¢'il existe une fonction g € K(1]) telle que chaque gf; est réguliere en
P i.e il existe quelques i pour lesquels (gf;)(P) # 0.

\. J

,—[Déﬁnition B.1.21 (isomorphisme) } .

Soient Vi et V5 des variétés. On dit que Vi et V5 sont isomorphes, et on écrit
Vi = Vy, s’il y a des morphismes ¢ : V) — V5 et ¢ 0 Vo — V) tels que ¢p o et
1 o ¢ sont les applications identité sur V; et V5 respectivement.

\. J

Notons que V1 /K et V5/K sont isomorphes sur K si ¢ et ¢ peuvent étre définis sur K.

B.2 Courbes algébriques

Dans cette section, nous présentons des propriétés de base sur les variétés projectives
de dimension un, qui seront nécessaires pour notre étude sur les courbes elliptiques et
hyperelliptiques. Par courbe, nous entendons toujours une variété projective de dimen-
sion un. Nous allons nous focaliser particulierement sur les courbes lisses lesquelles sont
importantes dans la théorie des courbes elliptiques et hyperelliptiques.

B.2.1 Morphisme de courbes et ramification

,—[Déﬁnition B.2.22 (fonction rationnelle).} \

Soit P un point sur une courbe C. Une fonction rationnelle 7 € K(C) est dite
réguliere ou définie en P s'il existe f,g € K[C] telle que r = ! et g(P) # 0.
9

f(P)
9l
régulieres en P est appelé 'anneau local de C' en P et est noté Op(C). On écrit
parfois r(P) = oo si r n’est pas réguliére en P.

. L’anneau de toutes les fonctions rationnelles

La valeur de r a P est alors

Michel Seck Thesis 126 michel.seck@Qucad.edu.sn



B. Généralités sur les variétés, les courbes elliptiques et hyperelliptiques

,—[Déﬁnition B.2.23 (morphisme de courbes).} N

Un morphisme de C} a Cs est définie par une application rationnelle qui est
réguliere en tout point de Cf.

\. J

,—[Déﬁnition B.2.24 (degré d'un morphisme).} \

Soit ¢ : €7 — C5 un morphisme non constant de courbes sur K. Le degré de ¢
est le degré de l'extension [K(C}) : ¢*(K(Cy))] ou

9" K(Cy) > K(Ch) : f— foo

Si un morphisme est constant, son degré est défini comme étant égal a 0.

\. J

,—[Déﬁnition B.2.25 (parametre d’uniformisation, ordre fonction rationnelle).]—

Soit C' une courbe et P € C.

— Le parametre d’uniformisation pour P est une fonction u € Op avec
u(P) = 0 et vérifiant : pour chaque polynéme g avec g(P) = 0, il existe
un entier unique d et une fonction s vérifiant s(P) ¢ {0,00} et g = uls.

— L’entier unique d vérifiant ¢ = u?s est appelé I'ordre de g en P, noté

ordp(g).

— Sir ==eK(C), 'ordre de r en P est défini comme suit :
9

ordp(r) = ordp(f) — ordp(g)

\ J

,—[Déﬁnition B.2.26 (ramification sauvage et modérée).} N

Soit ¢ : C; — (5 une application rationnelle non constante de courbes lisses,
P e C et U un parametre d’'uniformisation pour ¢(P). Alors le nombre

es(P) = ordp(U o ¢)

est appelé l'indice de ramification de ¢ en P.
— Si ey > 1, ¢ est dite ramifiée en P, sinon elle est non ramifiée en P.
¢ est dite non ramifiée si elle est non ramifiée en tout point de C4.
— Si char(K) = 0, ou si char(K) = p et que p ne divise pas ey, on dit que la
ramification est modérée (tame). Si p divise ey, elle est sauvage (wild).

\. J

Proposition B.2.27
Soit ¢ : C7 — Cy une application rationnelle non constante de courbes lisses.
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1. Pour tout Q € Oy,
D, es(P) = deg(9)

Pe¢=1(Q)

2. Soit i : Cy — C3 une autre application rationnelle non constante de courbes lisses.
Alors pour tout P € C,

epos(P) = eg(P)ey(¢(P))
3. ¢ nest pas ramifiée si et seulement si #¢~1(Q) = deg(¢) pour tout Q € Cs.

Preuve : Voir [Sil09].

Proposition B.2.28
Soit ¢ : Cy — Cy un morphisme de courbes. Alors ¢ est soit constant, soit surjectif.

Proposition B.2.29
Soient Cy et Cy des courbes lisses, et soit ¢ : C; — Cy un morphisme de degré un. Alors,
¢ est un isomorphisme.

B.2.2 Diviseurs et Jacobienne

Dans cette sous-section, nous supposons que C' est une courbe algébrique.

,—[Déﬁnition B.2.30 (diviseur, degré, ordre).} N

— Un diviseur D est une somme formelle de points de C'.

D = Z npP,np € Z ou seul un nombre fini des np est non nul.
PeC
— Le degré de D, noté deg D, est l'entier >, np
— L’ordre de D en P est l'entier np, et on écrit ordp(D) = np
— Le support de D est I'ensemble supp(D) = {P € C : np # 0}.

\. J

L’ensemble des diviseurs sur C, noté D(C'), forme un groupe additif selon la regle d’addi-

tion suivante : Z mpP + Z npP = Z (mp + np)P. L’ensemble de tous les diviseurs

PeC PeC PeC
de degré 0, noté D°(C), est un sous-groupe de D(C').

Définition B.2.31 (diviseur d’une fonction rationnelle).}

Soit R € K(C)*. Le diviseur associé & R est défini par div(R) = 2 ordp(R)P.

PeC
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Définition B.2.32 (diviseur principal).}

Un diviseur D € D est principal s’il est de la forme D = div(R) pour un certain
R e R(O)*.

Notons que l'application div : K(C)* — D est un homomorphisme de groupes abéliens.

Ainsi, 'ensemble des diviseurs principaux est un sous-groupe de D(C); il est noté par
Princ(C).

Proposition B.2.33
Une fonction rationnelle a autant de zéros que de poles, en comptant les multiplicités ; et
degdiv(R) = 0 pour toute fonction rationnelle R € K(C)*.

Preuve : Voir [Sil09, MhWZ98].

O
Proposition B.2.34
Soit A un diviseur principal. Alors la fonction rationnelle associée au diviseur A est
unique & multiplication par une constante non nulle prés dans K.

,—[Déﬁnition B.2.35 ( groupe de Picard).} N

— Deux diviseurs sont linéairement équivalents, et on écrit Dy ~ Do, si
Dy — Dy est principal.

— Le groupe de Picard de C, noté Pic(C), est le quotient de D(C') par son

D(C)

sous-groupe des diviseurs principaux Princ(C'). i.e Pic(C) = Princ(C)’ Le
rinc
groupe de Picard de degré 0 de C est Pic’(C) = m
Prine(C)’
,—[Déﬁnition B.2.36 (diviseur effectif).} N

Un diviseur D = > n, P est effectif ou positif, noté D > 0, si np = 0 pour tout
P e C. De méme, pour deux diviseurs quelconques Dy, Dy € D, on écrit Dy = D,
si le diviseur Dy — D est effectif.

Notons que > est un ordre partiel sur D.
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~ Définition B.2.37.] .

Soit D € D. Nous associons a D 'ensemble des fonctions
L(D) = {f e K(C)* : div(f) — D = 0}|_J{0}

L’ensemble £(D) est un espace vectoriel K de dimension finie, et nous notons sa
dimension par (D).

\. J

Théoréme B.2.38 (Riemann—Roch)
Soit C' une courbe lisse.. Il existe un entier g = 0, appelé genre de C' et Ko € D(C)
(appelé diviseur canonique) tels que pour tout diviseur D € D(C'), on a

(D)= l(Kc—D)=degD —g+1

Preuve : Voir [Har77].
OJ
Nous rappelons ici les formules de Riemann Hurwitz qui mettent en relation la rami-
fication d’un morphisme séparable avec son degré, ainsi que le genre des courbes

,—[Déﬁnition B.2.39 (morphisme séparable et inséparable).} N

Soit ¢ : €1 — C3 un morphisme. On dit que ¢ est séparable (inséparable ou
purement inséparable) si l'extension de corps K(C})/¢*(K(Cy)) est séparable
(inséparable ou purement inséparable).

\. J

Théoréme B.2.40 (formule de Riemann—Hurwitz)
Soit ¢ : Cy — Cy un morphisme séparable non constant de courbes lisses. Soient go, et
9o, le genre de Cy et Cy respectivement. Alors nous avons

2901 -2z (deg ¢)<2902 - 2) + Z (6¢(P) - 1)
PeC1

avec égalité si et seulement si ¢ est modérément ramifié. eys(P) indique l'indice de rami-
fication de ¢ en P.

Théoreme B.2.41
Soit ¢ : C7 — Cy un morphisme fini de courbes sur un corps K. Supposons que K(Cy) est
une extension purement inséparable de K(Cy). Alors goy = go, -
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,—[Déﬁnition B.2.42 (groupe algébrique [CFOG]).} \
Un groupe algébrique (absolument irréductible) G sur un corps K est une variété
(affine ou projective) absolument irréductible définie sur K avec trois propriétés
supplémentaires :

a) l'addition qui est un morphisme m : G x G — G
b) l'inverse qui est un morphisme i : G — G
c¢) Iélément neutre qui est un point K-rationnel 0 € G(K)

satisfaisant les lois habituelles de groupe :
mo (Idg x m) =mo (m x Idg), miyxg = p2 et mo (i x Idg) x g = ¢

ol po est la projection de G x G sur le second argument, dy est 'application
diagonale de G a G x G et ¢q est 'application qui envoie G a 0.

\. J

‘Remarquons que I'on peut noter m(P, Q) par P®(Q et i(P) par —P pour tout P,Q €
G(K).

Définition B.2.43 (variété abélienne). |

Une variété abélienne A est une variété projective lisse munie d’une structure de
groupe algébrique.

Théoréme B.2.44
Soit C' une courbe lisse, projective et absolument irréductible de genre g sur un certain
corps K. Il existe alors une variété abélienne J de dimension g sur K tel que J(K) =

Pic’(C(K)).

Définition B.2.45 (Jacobienne) }

La variété abélienne J est appelée la variété Jacobienne (ou simplement Jaco-
bienne) de la courbe C.

Il faut noter que l'avantage de I'identification de la Jacobienne J avec le groupe Pic’
est que I'on peut représenter les points sur J par des diviseurs sur C'. On peut aussi utiliser
cette représentation pour faire des calculs dans le groupe J(K).

Théoréme B.2.46 (Mordell-Weil)
Soit K un corps de nombre et soit J la Jacobienne d’une courbe C' sur K. Alors le groupe
J(K) est un groupe abélien finiment généré.

Ce théoreme a été prouvé par Mordell en 1922 pour les courbes elliptiques sur le corps
des rationnels Q et généralisé par Weil quelques années plus tard.
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B.3 Courbes elliptiques

B.3.1 Définitions et propriétés de base

,—[Déﬁnition B.3.47 (variété absolument irréductible [CFO6]).} \

Une variété V' de I'espace affine A" (projective P") sur K est dite absolument irré-
ductible si elle est irréductible comme ensemble fermé par rapport a la topologie
de Zariski des espaces correspondants sur K.

\. J

Une courbe elliptique sur K est une courbe projective non singuliere absolument
irréductible définie sur K de genre 1 avec au moins un point K-rationnel.

,—[Déﬁnition B.3.48 (équation de Weierstrass).} \

Une courbe elliptique sur K est une cloture projective d’une courbe non singuliere
définie par une équation de Weierstrass

Y+ a1y + asy = 2° + asx® + aux + ag (B.1)

avec ai, g, as, ay, ag € K. Si a1, aq, as, ay,ag € K, alors on dit que E est définie
sur K et on note E/K.

\. J

Remarque B.3.49
Notons que ’équation projective de Weierstrass de E est une équation de la forme

Y22 +a XY Z +a3YZ? = X2 + au X?Z + ayn X Z? + ag Z°

Il n’a qu’un seul point d linfini O = [0,1,0].

FIGURE B.1 — Courbe elliptique : y* = (z + 3)(z + 1)(z — 1) sur R (réalisé avec Simula-
Math!)

e y2=(x+3)(x+1)(x—1)

-5 -4 2 3 4 5
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On définit les quantités suivantes :

by = a% + 4ay, by = 2a4 + aqas, be = a% + 4ag.
bg = a%a()- + dasag — a1a3a4 + a2a§ - ai,

cy = by — 24by, ce = —b3 + 36boby — 216,

A = —bsbg — 8b3 — 27bz + 9bybybg,

J=ci/A

Définition B.3.50 (discriminant, j-invariant). |

La quantité A est appelée le discriminant de la courbe elliptique E et le nombre
7 est le j-invariant.

Théoréme B.3.51 (courbes elliptiques isomorphes)
Deux courbes elliptiques définies par les équations de Weierstrass

By +ayxy + asy = ° + a2 + agr + ag

B y? + dioy + ayy = 2 + aha® + djx + aj

sont isomorphes si E' peut étre obtenu a partir de E par un changement de variables de

la forme
x ulx +r u? 0 x r
P I 2 I 3 +
Y Uy + u“sr +t us u Y t

ou u e K*r s teK (et en divisant I’équation ainsi obtenue par u®). La transformation
correspondante 1 est considérée comme un changement admissible de variables.

Preuve : Voir Enge [Eng01].
U

Remarque B.3.52

Notons que les changements de variables admissibles représentent les seuls isomorphismes
de la catégorie des sous-variétés algébriques du plan affine qui conservent la forme de
[’équation de Weierstrass.

Exemple B.3.2 Soit E une courbe elliptique sur K définie par
E vy +ayxy + asy = 23 + a2 + agr + ag

Si Char(K) # 2, les changements admissibles des variables (z,y) — (v,y — 2(a1z + a3))
transforment E en une courbe elliptique

E:y? =2° + dya® + ajw + aj

1. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour l’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Si de plus, Char(]f{) # 3, un processus similaire peut étre appliqué a droite pour éliminer
le terme 2. Les changements admissibles des variables (x,y) — (z — tal,y) transforment

3
E'" en une courbe
no., 2 _ 3 " "
E" y® =2° +ayx + ag

Proposition B.3.53
1. L’équation de Weierstrass (B.1) est non singuliére si et seulement si son discrimi-
nant A # 0.

2. Deuz courbes elliptiques Ey et Ey sont isomorphes sur K si et seulement si elles
ont le méme j-invariant, c’est-a-dire j(F1) = j(Es).

3. Soit jo € K. Il existe une courbe elliptique définie sur K dont le j-invariant est égal
a Jo-

Preuve : Voir Silverman [Sil09]

,—[Déﬁnition B.3.54 (points d’une courbe elliptique).} \

Pour une courbe elliptique F définie sur K, I’ensemble des points K-rationnels
de F est :

E={(z,y) e K*: y* + ayzy + azy = 2° + axx® + ayx + ag} U {O}

Soit £ une courbe elliptique définie sur K. L’équation de Weierstrass, le discriminant
et 'invariant j de £ peuvent étre simplifiés selon la caractéristique de K (dénommée
Char(K)). Les versions simplifiées sont données dans le tableau suivant.

TABLE B.1 — Différentes versions simplifiées de I’équation de Weierstrass

Char(K) Equation simplifiée Discriminant j-invariant
Char(K) # 2,3 E:y?=2+ar+b | A=-16(4a®+ 27%) | j(E) = —1728 (4a)°
Char(K) =2,5(E) =0 | v* +ay=2°+ax +b A =a? J(E) =
Char(K) = 2,5(E) #0 | > + vy = 2 + a2® + b A=b J(E)=1/b
Char(K) = 3,5(E) =0 v'=x3+ar+b A=-a J(E)=0
Char(K) = 3,5(E) # 0 v =2+ ar* +b A= —a% J(E) = —a3/b

Théoréme B.3.55
Soit E une courbe elliptique et soit D € D un diviseur. Alors il y a un point unique P € E
tel que

D ~ P + (deg(D) — 1)O

Preuve : Voir Enge [Eng01].
U
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Théoréeme B.3.56
Soit E une courbe elliptique. Pour D € Pic’(E), il y a un unique point P € E tel que

D=P-0
L application E — Pic’(E) : P+ D = P — O est une bijection.

Preuve : Il découle du théoreme précédent.

B.3.2 Loi de groupe sur les courbes elliptiques

L’ensemble des points d’une courbe elliptique E a une structure naturelle d’un groupe
abélien. Considérons une courbe elliptique E donnée par une équation de Weierstrass.
Puisque E < P? est définie par une équation de degré trois et est constitué des points
P = (x,y) satisfaisant I’équation de Weierstrass, ainsi que le point a I'infini O = [0, 1, 0],
toute droite L = P? coupe E en exactement trois points P,Q,R (pas nécessairement
distincts).

,—[Déﬁnition B.3.57 (droite tangent).} \

Soit P = (X,Y’) un point sur une courbe elliptique E. Alors, la droite tangente
a E au point P est définie comme suit :

or oE
2z D)= X)+ o

(P)y—Y)=0

La loi de composition @ sur E est définie par ce qui suit :

eLoi de composition géométrique : Soit P, () € E. Soient L la droite qui passe par
Pet @ (si P =(Q, soit L la tangente & E en P), et R le troisiéme point d’intersection
de L avec E. Soit L’ la droite passant par R et O. Alors L' intersecte F en R, O, et un
troisieme point. Nous désignons ce troisieme point par P @ Q).

Proposition B.3.58
La loi de composition @ sur E a les propriétés suivantes :
1. P®O = P pour tout Pe E.
2. P®Q =0Q®P pour tous P,QQ € F.
3. Soit P € E. Il existe un point de E, noté —P, vérifiant P® (—P) = O.
4. (POQ)®R=P®(Q®R) pour tous P,Q,R € E.

En d’autres termes, (E,®) est un groupe abélien avec comme élément neutre O.
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FIGURE B.2 - La loi de composition (réalisé¢ avec SimulaMath ?)

(a) Addition de deux points distincts (b) Doublement d’un point

,—[Déﬁnition B.3.59 (point opposé).} \

Soit E une courbe elliptique donnée par ’équation de Weierstrass
E vy +ayzy + asy = ° + a2 + agr + ag

Soit P = (z,y) € E. Le point (z, —y — a;x — ag) est appelé le point opposé de E
et est noté —P. Pour le point a l'infini, on a —O0 = O.

eLoi algébrique de groupes pour I’équation longue de Weierstrass : Considé-
rons une courbe elliptique donnée par ’équation longue de Weierstrass

E vy +axy + asy = 2% + a2 + agr + ag

On décrit la loi d’addition @ sur E dans les trois algorithmes suivants, a savoir
— AdditionDistinct : pour le calcul de P@® Q ou P,Q € E, P # +Q et P, # O.
— Doublement : pour calculer P® P = 2P avec Pe E, P # ().
— addition : pour le calcul de P@® @ ou P, sont des points arbitraires sur E.

Algorithme 19 : AdditionDistinct(P, Q)
Entrées : £, P = (x1,11) et Q = (x2,y2) avec P # Q)
Sortie : P® Q = (x3,y3)
Yo — Y1
1A= ;
To — T
2 25 =N +a\—ay — T — Ty
3 Y3 = ANy —x3) —y1 — (a3 + asz);
4 Retourner P® Q = (x3,ys3)

L’algorithme de doublement est le suivant.

2. SimulaMath est un logiciel de calcul scientifique que nous avons cong¢u pour ’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Algorithme 20 : Doublement(P)
Entrées : EFet P = (z1,y1) € F
Sortie : 2P = P® P = (x2,42)

L= 323 + 2a2m1 + ag — a1y '

I

291 + a1 + as
2 9= N+ a )\ —ay — 277 ;
3 Yo = )\({171 - [BQ) — Y — (@1332 + CLB);
4 Retourner 2P = (x4,7>)

L’algorithme d’addition pour tout point P et @) est le suivant.

Algorithme 21 : Addition(P, Q) (P et () ne sont pas nécessairement distincts)

Entrées : E,Pc F and Qe FE
Sortie : P®Q =R

1 R=0;

2 Si P =0 Alors

s | R=0Q;

4 Sinon Si @) = O Alors

5 ‘ R=P;

6 Sinon Si P = —() Alors
7 ‘ R=0;

8 Sinon Si P # +(@) Alors
9 ‘ R =AdditionDistinct(P, Q) ;
10 Sinon //P =@

11 ‘ R =Doublement(P);
12 Fin Si

13 Retourner P®(Q = R

eLoi algébrique de groupes pour I’équation courte de Weierstrass : Considé-
rons une courbe elliptique donnée par I’équation courte de Weierstrass F : y? = 2®+ax+0.
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Nous décrivons la loi d’addition (simplifiée) @ sur F dans les trois algorithmes suivants.

Algorithme 22 : AdditionDistinct(P, Q)
Entrées : E:y> =23+ av + b, P = (z1,y1) et Q = (w2,92) avec P # +Q

Sortie : P® Q = (v3,y3)
Y2 — U1
1 \= ;
To — Iq
2 23 =N — 21 — 29
3 Y3 =>\($1 —903)—91%
4 Retourner P® Q = (x3,y3)

Algorithme 23 : Doublement(P)
Entrées : E:y* =23 +ar+bet P = (v1,y1) € E
Sortie : 2P = P® P = (x2,92)
- 373 4+ a ;
217
2 Ty = N2 — 21 ;
3 Yo = A1 —22) — Y13
4 Retourner 2P = (xz9,y5)

eMultiplication d’un point par un scalaire : Dans les deux algorithmes suivants,

nous décrivons comment calculer efficacement kP = P® P+ ®...® P,k > 0 en utilisant
~ -~

~~
) ) k fois
la méthode m-ary ou la méthode binaire.

Algorithme 24 : Multiplication d’un point par un scalaire : Méthode
binaire.
Entrées : P € E and an [-bit integer k = Zé;t k;27 k; € {0,1} avec ki =1
Sortie : R = kP
R=P,;
Pour j =1—1 a0 par pas de —1 Faire
R =Doublement(R) ; /* R:=2R */
Si k; =1 Alors
| R =Addition(R, P); /* R:=R®P */
Fin Si
Fin Pour
Retourner R = kP

® N o otk W N

Notons que si k est un entier négatif, kP = (—k)(—P)
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Algorithme 25 : Multiplication d’un point par un scalaire : Méthode
m-ary.

Entrées : Pe E, m = 2"(r € N*), et un entier de [-bits
k= Zé.;lokjmj,k’j €{0,1,...,m — 1} avec ki1 # 0
Sortie : R = kP

/* Calculs préalables */
1 PO = O,
2 P1 = P,
3 Pour i = 2 a m Faire
4 ‘ P, =Addition(P,_4, P); /* Pb=P_1®P */
5 Fin Pour
/¥ On a P, =1P x/
/* Boucle principale */
6 R=0;
7 Pour j =1—1 a0 par pas de —1 Faire
8 R=mR; /* (Cela nécessite r doublements) */
9 R =Addition(R, Py, ); /* R=R® Py, */

10 Fin Pour
11 Retourner kP

La méthode binaire est un cas particulier de la méthode m-ary (elle correspond &
r=1).

Théoréme B.3.60 (Mordell-Weil)
Soit E une courbe elliptique définie sur un corps de nombre K. Le groupe E(K) est fine-

ment généré. Autrement dit, il existe des points Py, Py, ..., Py € E(K) tels que chaque élé-
ment de E(K) est de la forme ny Py@®no Po®. . .@®ny Py, pour certains entiers ny, na, ..., ny €
7.

B.3.3 Courbes elliptiques sur corps fini

Dans cette section, nous supposons que K est un corps fini contenant ¢ éléments ou ¢
est une puissance d’'un nombre premier p, i.e K = .

,—[Déﬁnition B.3.61 (ordre).} \

Soit E une courbe elliptique définie sur F,.
— Le nombre de points dans E(F,), noté #E, est appelé l'ordre de E sur
F,.
— Soit P un point de E. L’ordre de P est le plus petit entier k > 1 tel que

EP = O. C’est 'ordre du sous-groupe de E engendré par P.
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Remarque B.3.62
Un point de E est un point d’ordre 2 si et seulement si P = —P. De plus, si E/ est défini
par équation courte de Weierstrass E : y* = 2 + ax + b sur F,, un point d’ordre 2 est
sous la forme (x,0).

Théoréme B.3.63 (Hasse)
Soit E une courbe elliptique définie sur IF,. Alors

q+1-2/g<#E <qg+1+2/q
L’intervalle [q + 1 —2,/q,q + 1+ 2,/q] est appelé intervalle de Hasse.

Preuve : Voir [Was03].

,—[Déﬁnition B.3.64 (twist, twist quadratique).} \

Soit £ une courbe elliptique sur IF,. Une courbe elliptique £’ sur F, est un twist
de degré d de E s'il existe un isomorphisme ¢4 : £ — E’ défini sur Fa et tel
que d soit minimal. Si d = 2, on dit que £’ est un twist quadratique de F.

\. J

Exemple B.3.3 Chaque courbe elliptique E : y* = 2* + ax + b sur F, a un twist quadra-
tique E' : 0y* = a® + ax + b pour tout 6 € F, qui n'est pas carré.

Définition B.3.65 (endomorphisme de Frobenius).}

Soit E une courbe elliptique définie sur [F,. L'endomorphisme 7 : £ — E :
(z,y) — (29, y7) et m(O) = O est appelé endomorphisme de Frobenius.

Proposition B.3.66 -
Soit E une courbe elliptique définie sur F,, et soit (x,y) € E(F,).

1. m(z,y) € E(F,)
2. (x,y) € E(F,) si et seulement si m(x,y) = (z,y)

Preuve : Voir [Was03].
O

Proposition B.3.67
Soit E une courbe elliptique définie sur IF,. Alors m est un endomorphisme de E de degré
q, et ™ n’est pas séparable.

Le Frobenius satisfait une équation quadratique 72 4+ ¢ = tm o ¢ est la trace de 7.

Théoreme B.3.68
Soit E une courbe elliptique sur F,. Alors #E(F,) =q+1—1t
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Preuve : Voir [Was03].

,—[Déﬁnition B.3.69 (courbe elliptique supersinguliére et ordinaire).]—

Une courbe elliptique définie sur F,, ¢ = p™ est supersinguliere si p divise la trace
t = #E(F,) — (¢ +1). Une courbe elliptique non supersinguliere est appelée une
courbe elliptique ordinaire.

\. J

Proposition B.3.70
1. Sipe{2,3}, alors E est supersinguliére si et seulement si j(E) = 0.

2. Supposons que p = 5 est un nombre premier et que E : y?> = 2° + ax + b est défini
sur Fp,. Alors I est supersinguliére si et seulement si a = 0, ce qui est le cas si et
seulement si #E(F,) =p + 1.

3. Supposons que q est impair et ¢ =2 mod 3. Soit b e F;. Alors la courbe elliptique
E donnée par y* = x® + b est supersingulicre.

Preuve : Voir [Was03].
U

Théoréme B.3.71

Soit E une courbe elliptique sur F,. Alors #E (Fpn) = ¢" + 1 — V,, pour tout n = 2, ot
{V.} est la séquence définie récursivement par Vo = 0,Vy =t et Vi = ViV — V0 ou t
est la trace de Frobenuis.

Preuve : Voir [Was03].
O
Cette propriété est tres utile dans le comptage de points d’une courbe elliptique définie
sur un corps fini F,» non premier i.e n > 1.

B.3.4 Différentes formes de courbes elliptiques

,—[Déﬁnition B.3.72 (courbes birationnellement équivalentes).} N

Deux courbes algébriques sont dites birationnellement équivalentes si leurs
corps de fonctions sont isomorphes. On appelle un modele, la représentation
d’une classe birationnelle.
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Modele de Montgomery

,—[Déﬁnition B.3.73 (courbe de Montgomery).}

Soient A, B € K des éléments satisfaisant B(A%—4) # 0 dans K (ot char(K) # 2).
Une courbe de Montgomery E4 g [Mon87] définie sur K, notée F4 /K, est définie
comme étant I’ensemble des points P = (z,y) € K x K qui sont solutions de
I’équation

By =2° + Az* + x

et un point supplémentaire, appelé le point a I'infini.

FIGURE B.3 — courbe de Montgomery : 3y* = 23+52%+z sur R (réalisé avec SimulaMath ?)

,—[Déﬁnition B.3.74 (j-invariant d’une courbe de Montgomery).} \

Le j-invariant d’une courbe de Montgomery Ey4 p est défini par

256(A% — 3)°

J(Eap) = —5—

\.

Remarque B.3.75
— P =(0,0) est toujours un point de E5 g et est d’ordre 2.
— Il faut noter que la classe des F,-isomorphismes de E 4 p est entiérement déterminée
par A2, et est indépendante de B. Cela implique que toutes les courbes elliptiques
sur I, n’ont pas un modele de Montgomery sur F, puisque chaque élément de I,
est le j-invariant d’une courbe sur F,.

3. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour l’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Les opérations sur la courbe elliptique sous forme de Montgomery : E4p : By* =
2% + Ax? + x pour les coordonnées affines sont les suivantes.

Soient P = (z1,11),Q = (x2,y2) des points de E4 p. Alors, le point R = (z3,y3) =
P + @ est donné par les algorithmes suivants :

— On suppose que P # +0Q).

Algorithme 26 : Addition pour la forme de Montgomery

Entrées : Exp: By’ = 2° + A2®> + 2, P = (v1,11) et Q = (w2, y2) avec P # £Q
Sortie : P® Q = (x3,y3)
Yo — Y1
1A= ;
To — I1
2 13 =BN — A — 12, — 19}
3 ys = Nx1 —x3) — Y1 ;
4 Retourner P® Q = (x3,ys3)

— On suppose maintenant que P = @) et y; # 0.

Algorithme 27 : Doublement sur une courbe de Montgomery)

Entrées : B4 p: By?> = 2° + Az + x and P = (z1,y1) € E)
Sortie : 2P = P® P = (w3,y3)
3z} + 24z, + 1
1A= ;
QByl

2 13 = BA? — A — 214
3 ys = ANz1 —x3) — Y1 ;
4 Retourner 2P = (z3,3)

Notons que le point opposé de P = (z,y) € E4p est —P = (x,—y) et donc P — P = O.
Montgomery remarque dans [Mon87] que l'ordre de E4 p(F,) est toujours divisible par 4.

Proposition B.3.76
Soit Eap : By? = 2% + Az* + z une courbe de Montgomery définie sur F,. Nous avons ce
qui suit :
1. St B(A +2) est un carré dans IF, alors (1,++/(A +2)/B) sont des points d’ordre
4 dans E4 p(F,).
2. De fagon similaire, si B(A —2) est un carré dans Fy alors (1, ++/(A —2)/B) sont
des points d’ordre 4 dans E4 p(F,).
3. Sini B(A+2) ni B(A—2) n'est un carré, alors A?> — 4 doit étre un carré, alors

x? + Az + 1 se factorise complétement sur F,, donc Eap a un point de torsion
rationnel d’ordre 2.

Preuve : Voir [OKS00].
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Modele d’Edwards

— En 2007, Edwards [Edw07] a introduit une nouvelle forme de courbes elliptiques
sur un corps non binaire K : courbes données par une équation de la forme

E.:2* +y* = A(1 + 2%?) (B.2)

Il a également montré que chaque courbe elliptique sur un corps non binaire K peut
étre transformée en une courbe d’Edwards si K est algébriquement clos. Cependant,
sur un corps fini [y, seul un petit nombre de courbes elliptiques peuvent étre
exprimeées sous cette forme.

— Bernstein et Lange, dans [BLO7], ont généralisé 1’équation des courbes d’Edwards
Eq. B.2 a I'équation

22 +y* = (1 + dz*y?) (B.3)

ot cd(1 — dc*) # 0 sont dans K qui couvrent plus de courbes elliptiques. 11 faut
noter que tous les courbes elliptiques définies par Eq. B.3 sont isomorphes aux
courbes 7% + y% = 1 + da?y?.

FIGURE B.4 - courbe d’Edwards : 22 +3? = 1—300xy? sur R (réalisé avec SimulaMath )

— En 2008, Bernstein et al. [BBJ*08] ont introduit les courbes d’Edwards tordues
Eog:az® +y* =1+ da*y® (B.4)

dans un corps non binaire K qui généralisent les courbes elliptiques précédentes.

4. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour l’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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FIGURE B.5 - courbe d’'Edwards : 222 +y? = 1—0.92%y? sur R (réalisé avec SimulaMath °)

Remarque B.3.77

Par une courbe d’Edwards, nous voulons dire que c’est une courbe de la forme x* + y? =
1 + dz*y* et par une twist d’Edwards (ou courbe d’Edwards tordue), c’est une courbe
donnée par E, 4 : ax® + y? = 1 + dz*y?. On pourrait considérer ['équation plus générale
Eoae:ar? +y* = A(1 + dx?y?) mais elle est towjours isomorphe a une courbe d’Edwards
tordue.

Nous présentons I'addition pour les courbes d’Edwards tordues E, 4 : az? +y* = 1+ dz?y?
définies sur K avec char(K) # 2. En fait une courbe d’Edwards est un cas particulier, il
suffit de prendre a = 1.

— L’élément neutre est (0, 1), et 'opposé de (x1,y1) est (—z1,v1).

Algorithme 28 : Ajout sur une courbe d’Edwards tordue E, 4

Entrées : E, 4 : ax® + y* = 1+ dz*y*, P = (z1,y1) et Q = (2a,92)
Sortie : P® Q) = (z3,y3)
_ Ty F oy
1+ dzizoy1ys |
2 s = Y1Yy2 — axr1 Ty
3 — 7T 5
1-— dxlxgylyz
3 Retourner P® Q) = (x3,y3)

— 1 I3

Nous avons les résultats suivants.

Théoréme B.3.78

Soit K un corps fini avec char(K) # 2. Soit E une courbe elliptique sur K. Le groupe
E(K) a un élément d’ordre 4 si et seulement si E est birationnellement équivalente sur K
a une courbe d’Edwards.

Preuve : Voir [BBJ*08].
U

5. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour ’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Théoréme B.3.79
Soit K un corps avec char(K) # 2. Toute courbe elliptique sur K ayant trois points K-
rationnels d’ordre 2 est 2-isogéne® sur K d une twist d’Edwards.

Preuve : Voir [BBJ*08].

Théoréeme B.3.80
Soit K un corps de caractéristique char(K) # 2.
— Toute twist d’Edwards sur K est birationnellement équivalente sur K a une courbe
de Montgomery.
— Inversement, toute courbe de Montgomery sur K est birationnellement équivalente
sur K a une twist d’Edwards.

Preuve : Voir [BBJ*08].

Modeéle de Huff

Les courbes de Huff, introduites pour la premieére fois par Huff [Huf48] en 1948, ont été
utilisées par Joye, Tibouchi et Vergnaud [JTV10] pour développer un modele de courbe
elliptique :

az(y® — 1) = by(z* — 1)

sur un corps fini K ou char(K) > 2. Ils ont également présenté les formules explicites
efficaces pour additionner ou doubler des points sur les courbes de Huff.

FIGURE B.6 — Courbe de Huff : z(y* — 1) = y(22? — 1) sur R (réalisé avec SimulaMath )

6. Les isogénies sont définies a la sous-section B.3.5
7. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour I'enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Ciss et Sow [CS11], en 2011, ont introduit les courbes de Huff généralisées :
az(y* —c) = by(2* — d)

avec abed(a’c — b*d) # 0, qui contiennent des courbes de Huff classiques [JTV10] comme
cas particuliers. Indépendamment, Wu et Feng [WF12] ont présenté un autre type de
courbes qu’ils ont aussi appelé courbes de Huff généralisées :

r(ay? — 1) = y(br?* — 1)

qui est en fait une variation équivalente de la construction de Ciss et Sow. Toujours la
méme année, Devigne et Joye [DJ11] ont également analysé des courbes de Huff sur des
corps binaires :

az(y* +cy + 1) = by(z® + cx + 1)

avec abc(a — b) # 0.

FIGURE B.7 — Courbe de Huff : 3z(y? — 3) = 3y(2* — 2) sur R (réalisé¢ avec SimulaMath ®)

Autres modeéles de courbes

Il existe également de nombreux autres modeles de courbes elliptiques a savoir :

— modele Hessien E : z° + 3? + 1 = 3dxy avec d® # 1 introduit par Hesse [Hes44]
en 1844.

— la quartique de Jacobi Ej, : y> = z* + 2bx? + 1 sur un corps non binaire K étendu
ultérieurement sous la forme E,y, : dy* = 2* + 2bx? + 1 [HWCDO09)].

— L’intersection tordue de Jacobi au? + v? = 1,bv? + w? = 1 avec ab(a — b) # 0
introduit par [FNW10]. La courbe elliptique d’intersection de Jacobi est une courbe
d’intersection de Jacobi tordue avec a = 1.

8. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour ’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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B.3.5 Isogénies

~ Définition B.3.81 (isogénie). .

Soient E) et Ey deux courbes elliptiques. Une isogénie [Feol7| de Ey a Ey est un
morphisme non constant

¢: By — Ey

ou ¢(O) = O. Si une telle application existe, on dira que E; est isogéne a Fs.

\. J

Remarque B.3.82
1. Une isogénie est aussi un homomorphisme de groupe, c’est-a-dire ¢(P + Q) =

d(P) + ¢(Q) pour tous P,Q) € Ey.

2. Une isogénie non constante est surjective, c’est-a-dire ¢(E,) = Es.

3. Pour les applications en cryptographie, on s’intéresse aux isogénies non constantes.

Exemple B.3.4 1. L’application qui envoie chaque point de 1 a O € Ey est aussi
appelée une isogénie. C’est ['isogénie nulle, et c’est la seule isogénie constante.

2. L’application [n| : E — E : P — nP est une isogénie.

Si ¢ : E1 — FE5 est une isogénie non constante alors ¢ induit une injection de corps de
fonctions qui laisse invariant K, noté ¢*, défini de K(E,) a K(E) par

o (f)=fod
,—[Déﬁnition B.3.83 (degré d'une isogénie).} \

Le degré d’une isogénie ¢ : E; — E, noté deg(¢), est défini comme le degré
de D'extension finie K(E,)/¢*(K(E,)), ot K(*) est le corps de fonction de la
courbe, et ¢* est 'application entre les corps de fonction induits par l'isogénie
¢. Par convention, on pose deg([0]) = 0. Une isogénie de degré [ est appelée une
[-isogénie.

Exemple B.3.5 1. L’endomorphisme de Frobenius m sur F, est de degré q.

,—[Déﬁnition B.3.84 (endomorphisme—isomorphisme).} .

1. Un endomorphisme est un homomorphisme d’une courbe a elle-méme. Les
endomorphismes de F forment un anneau noté End(FE).

2. Un isomorphisme est une isogénie de degré un.

3. Si End(F) contient un autre endomorphisme que [n], alors on dit que E
a une multiplication complexe.
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Proposition B.3.85
Pour toute chaine E; % By % Es, on a deg(¢ o) = deg(¢p)deg(v)). En particulier
deg([n]) = n?* pour tout n > 0.

Théoreme B.3.86
Soit ¢ : E1 — FEy une isogénie non constante de degré n. Alors, il existe une isogénie

unique de degré ¢ . Ey — Ej telle que o = [n] sur E; et (EO(ﬁ = [n] sur Ey. On appelle
¢ Uisogénie duale a ¢. Nous avons aussi, deg(¢) = deg(o).

Preuve : Voir [Sil09].

Définition B.3.87 (noyau d’une isogénie).}

Soit ¢ : Fy — Es une isogénie. Le noyau de ¢ est défini par ker(¢) = {P € E; :
¢(P) = O}

Proposition B.3.88
Soit ¢ : By — Ey une isogénie séparable. Alors deg(¢) = # ker(¢)

Définition B.3.89 (sous-groupe de n—torsion).}

On définit le sous-groupe de n-torsion d’une courbe elliptique E' comme E[n] =

(Pe E:nP =0}

e Isogénie sur un corps fini : Si ¢ est une isogénie sur [, on peut I'exprimer
en termes de deux applications rationnelles f et g sur F, telles que ¢(z,y) = (f(z) =
p(x)/q(x),yg(x)) ou les polyndmes p(z) et ¢(x) sur F, n’ont pas de facteur commun. Dans
ce cas,

deg(¢) = max{deg(p(z)), deg(q(x))}

Théoreme B.3.90
Pour tout sous-groupe fini G de E(F,), il existe une isogénie unique (d l'isomorphisme
pres) ¢ : B — E' tel que ker(¢) = G et deg(¢) = #G. Dans ce cas, E' est noté par E/G.

Il faut noter qu’on peut calculer /G en utilisant les formules du Velu [Vel71].

On peut construire une isogénie entre les courbes elliptiques F et E’ sans utiliser un
sous-groupe de E. Kohel [Koh96] a proposé que cette isogénie peut étre calculée a partir
du polynéme du noyau.

e Les formules de Velu [Vel71] : Soit E une courbe elliptique donnée par 1’équation
généralisée de Weierstrass

E: 2+ a1y + agy = 2° + axx® + ayx + ag

avec a; un élément d'un corps fini K. Soit G un sous-groupe fini de E(K). On sait qu’il
existe une courbe elliptique Fs et une isogénie séparable ¢ de E a Fj telle que G = ker(¢).
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Nous allons expliciter I'équation de Ey (voir [Was03] pour plus de détails). Pour un point
Q = (zg,yg) € E avec Q) # O, on définit

90 =3xé + 2a2xg + as — a1yg
96 = —2yq — a1rq — as

. {g(g if ord(Q) = 2

T 294 —argy  Sinon

uq =(94)*
Soit G5 'ensemble des points d’ordre 2 dans G. Soit R € G tel que 'on ait une union
disjointe
G={0}uGyu RU(—R)
en d’autres termes, pour chaque paire de points de 2-torsion P, —P € GG, on met exacte-
ment un d’eux dans R). Soit S = R U G. Soit v = Z vQ, Z (ug + zgug). Alors Ey a

QeS QeS
comme équation

Y24+ A XY + A3 = X3+ A X2+ A X + Ag

ou Al = al,Ag = (lQ,Ag = CL3,A4 = a4 — 5U,A6 = ag — (CL% + 4@2)7) — Tw
L’isogénie ¢ : By — Fy : (z,y) — (X,Y) est donnée par

_ UQ UuQ
X_x+2(x—xQ+ )

QeS (CL’—ZL’Q)Q

2y +a1x +a a (T —xg) +y — a1ug — g5ge
yzy_E(uQWMQ 1@ — o) ok e AL 9@3Q>
& (x —zq) (z — zq) (z — zq)

B.3.6 ECDH et ECDSA
ECDH : Echange de clefs Diffie-Helman sur les courbes elliptiques

Alice et Bob veulent se mettre d’accord sur une clef commune qu’ils peuvent utiliser
pour échanger des données via un schéma de chiffrement symétrique tel que AES. Ils
peuvent procéder comme suit :

1. Alice et Bob s’accordent sur une courbe elliptique E sur un corps fini [F, tel que
le probleme du logarithme discret est difficile a résoudre dans E(F,). Ils sont aussi
tombés d’accord sur un point P € E(FF,) tel que le sous-groupe généré par P ait
un ordre grand (généralement, la courbe et le point sont choisis de telle sorte que
l'ordre soit un grand nombre premier).

2. Alice choisit un entier secret a, calcule P, = aP, et envoie P, a Bob.
3. Bob choisit un entier secret b, calcule P, = bP, et envoie P, a Alice.
4. Alice calcule aP, = abP.
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5. Bob calcule bP, = baP

6. Alice et Bob utilisent une méthode convenue publiquement pour extraire une clef
de abP. Par exemple, ils pourraient utiliser les 256 derniers bits de la coordonnée x
de abP comme clef. Ils peuvent aussi évaluer une fonction de hachage en utilisant
la coordonnée z..

Les seules informations que 'espion Eve voit sont la courbe E, le corps fini F,, et les
points P, aP et bP. Elle doit donc résoudre le probléme suivant [Was03] :

1. probléme calculatoire de Diffie-Hellman :
Etant donnés P, aP, et bP dans E(F,), déterminer abP.

2. Probléme décisionnel de Diffie-Hellman :
Etant donnés P,aP, et bP dans E(F,), et étant donné un point Q) € E(F,), déter-
miner si oui ou non ) = abP .

Remarque B.3.91
Le probléme calculatoire de Diffie-Hellman et le probléme décisionnel de Diffie-Hellman

peuvent étre sur des groupes arbitraires. A Uorigine, ils sont apparus dans le contexte de
groupes multiplicatifs ¥ de corps finis.

ECDSA : Elliptic Curve Digital Signature Algorithm

L’algorithme de signature ECDSA (Elliptic Curve Digital Signature Algorithm) est
basé sur 'algorithme de signature numérique (DSA). La version originale du DSA utilisait
des groupes multiplicatifs de corps finis alors que la version ECDSA utilise des courbes
elliptiques.

e Algorithme de génération de clefs : Soit p un grand nombre premier et soit £ une
courbe elliptique définie sur I, telle que #E(F,) = fq, ou ¢ est un grand nombre premier
et f est un petit entier, généralement 1,2, ou 4 (f doit étre petit pour que I'algorithme
reste efficace).

Si Alice veut signer un document m,
— Elle choisit un point A sur E ayant un ordre premier ¢, tel que le probleme du
Logarithme Discret dans < A > soit infaisable.
— Enfin, Alice choisit un entier secret x et calcule B = zA.
Alors Alice rend publique I'information suivante :

K= {p7Q7EaA>B}

La clef privée d’Alice est sk = x, elle la garde secrete.
eAlgorithme de signature : Pour signer le message m, Alice utilise I'algorithme
suivant :
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Algorithme 29 : Algorithme de signature

Entrées : Données publiques K = {p, ¢, E, A, B}, le message m et la clef privée
sk =)

Sortie : (7, s) : la signature du message m

Choisir un entier aléatoire k avec 1 < k <¢q—1;

Calculer kA = (u,v);

Calculer r = u( mod ¢);

Calculer s = k~'(H(m) + zr)( mod q); /* H est une fonction de hachage
cryptographique */

Sir=0 ous=0 Alors
‘ Retourner a I'étape 1.

Fin Si

Retourner (7, s)

AW N =

® N o o«

eAlgorithme de vérification : Toute personne ayant les informations publiques
K = {paq7EaA7B}

et une signature (prétendue) (r, s) de m peut vérifier si ce couple est une signature valide
ou non en utilisant I’algorithme suivant :

Algorithme 30 : Algorithme de vérification

Entrées : Données publiques K = {p, ¢, E, A, B}, le message m et la signature
(r,s)

Sortie : Valide ou non valide

Calculer w = s ( mod q);

Calculer i = wH(m) ( mod q) ; /* H est une fonction de hachage
cryptographique */

Calculer j = wr ( mod q);

Calculer iA + jB = (u,v);

Siu ( mod q) =r Alors
‘ Retourner Valide

Sinon
‘ Retourner Invalide

Fin Si

N =

© 0 N o ook~ W

B.4 Courbes hyperelliptiques

Etant donné une courbe algébrique, nous pouvons former sa Jacobienne, le groupe de
Picard de degré zéro. Nous savons que la Jacobienne d'une courbe elliptique est isomorphe
a la courbe elliptique. Cependant, pour d’autres courbes, ce n’est pas le cas. Dans cette
section, nous discutons des courbes hyperelliptiques, pour lesquelles la théorie peut étre
réalisée de facon assez explicite. Indépendamment, Koblitz [Kob87] et Muller [Mil86] ont
suggéré I'utilisation des courbes hyperelliptiques pour construire des schémas cryptogra-
phiques. Nous discuterons de 'algorithme de Cantor, qui nous permet de calculer sur la
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Jacobienne de courbes hyperelliptiques.

B.4.1 Définitions de base et propriétés

Dans la sous-section B.2.2; on définit la notion de diviseurs sur les courbes et le groupe
de Picard. Nous discuterons également de ces notions dans le cas particulier des courbes
hyperelliptiques.

,—[Déﬁnition B.4.92 (courbe hyperelliptique).} \

Une courbe hyperelliptique H de genre g (¢ = 1) sur K est une courbe lisse
donnée par une équation de la forme

H:y* + h(x)y = f(x) in K[, y] (B.5)

ou
— h(x) € K[z] est un polynéme de degré au plus g,
— f(z) € K[z] est un polynoéme unitaire de degré 2g + 1.

\. J

Remarque B.4.93

Dire que la courbe H est lisse signifie qu’il n’y a pas de solution (x,y) € K x K qui
satisfait simultanément ’équation y* + h(x)y = f(z) et les deuzr équations de dérivée
partielle 2y + h(z) = 0 et ' (z)y — f'(u) = 0.

FIGURE B.8 — Courbe hyperelliptique : y* = 2% — 52% + 4z + 1 sur R (réalisé avec
SimulaMath ?)

L’ensemble des points K-rationnels sur H, noté H(K), est 'ensemble de tous les points
(z,y) € K x K satisfaisant 1’équation (B.5) avec le point a U'infini P,.

9. SimulaMath est un logiciel de calcul scientifique que nous avons congu pour l’enseignement et
Papprentissage des mathématiques (voir chapitre 5).
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Remarque B.4.94
Il existe également des courbes hyperelliptiques données par les équations de la forme (B.5)

avec deg f = 2g + 2.

Proposition B.4.95
Soit H une courbe hyperelliptique sur K définie par l’équation (B.5).

1. Si h(x) =0, alors char(K) # 2

2. Si char(K) # 2 alors le changement des variables (x,y) — (x,y — h(x)/2) trans-
forme H sous la forme y* = f(x) ot deg, f =2g + 1

3. Une courbe donnée par C : y* = f(x) est une courbe hyperelliptique si et seulement
char(K) # 2 et f(x) n'a pas de racines multiples dans K.

Preuve : Voir [MhWZ98].

,—[Déﬁnition B.4.96 (points opposés, spéciaux et ordinaires).} N

— Soit P = (x,y) un point fini sur une courbe H. L’opposé de P est le point
P = (z,—y — h(x)). On pose Py, = Py.

— Siun point P = (z,y) satisfait P = P alors le point est dit spécial ; sinon,
le point est dit ordinaire.

,—[Déﬁnition B.4.97 (anneau des coordonnées).} \

L’anneau des coordonnées de H sur K, noté K[H], est 'anneau quotient K[H| =
Klz,y]/ < v* + h(z)y — f(z) > ot < y? + h(x)y — f(x) > désigne I'idéal sur
K[z, y] engendré par le polynome 4> + h(z)y — f(x).

\. J

Le polynéme R(z,y) = y* + h(x)y — f(x) est irréductible sur K, et donc K[H] est un
domaine intégral.

,—[Déﬁnition B.4.98 (diviseur semi—réduit).} .

Un diviseur semi-réduit est un diviseur de la forme

D Zznipz‘ - (Zni)POO

oﬁchaqueni>0,Pi#PocetPﬁépjpouri;éj.

\. J

Théoreme B.4.99
Pour chaque D € D°, il existe un diviseur semi-réduit Dy € D° tel que Dy ~ D.
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Définition B.4.100 (diviseur réduit).}

Soit D = > n; P,— (2, n;) Py un diviseur semi-réduit. On dit que D est un diviseur
réduit si > . n; < g.

Exemple B.4.6 Pour une courbe hyperelliptique de genre g = 2, chaque diviseur réduit
est équivalent a l'un des diviseurs suivants.

1. Dy =P — P,
2. Dy= P+ P,— 2P,
3. Dy — 2P, — 2P,
Théoréme B.4.101
Soit H une courbe hyperelliptique de genre g donnée par H : y* + h(z)y = f(x), ou

h, f e K[z], deg f = 2g+ 1, degh < g. Chaque classe de diviseurs non triviale sur K peut
étre représentée par une paire unique de polynomes U(z) et V(z),U,V € K[z] ot

1. U(z) est unitaire ;
2. deg, V(z) < deg, U(x) < g,
3. U@)|V(z)* + V(z)h(z) — f(z).

Preuve : Voir [CF06].

,—[Déﬁnition B.4.102 (représentation de Mumford).} \
La paire (U,V) est appelée la représentation de Mumford [Mum&4| de la
classe de diviseur correspondante. Dans de nombreuses situations, il est plus
facile de travailler avec les représentations de Mumford que directement avec les
classes de diviseurs.

\. J

Remarque B.4.103
Si (U(x),V(x)) € K[x] x K[z] est la représentation de Mumford d’un diviseur réduit
D =3 im;P; — (X mi) P avec Py = (z,y;) alors

1.
Uz) = | [ — 2™

i.e le polynome U(x) décrit l'abscisse du support de D.

V(x;) = y; pour tout i
i.e le polynome V (x) interpole les ordonnées du support de D.
3. deg,(V) < Ym,

4. U(x)|V3(x) + V(z)h(z) — f(z), cette condition prend en compte les multiplicités
m; dans la définition de U(z).
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Exemple B.4.7
Un diviseur D = P — Py, avec P = (u,v) a une représentation de Mumford (x — u,v).

Considérons la courbe hyperelliptique H définie sur R par
H:y? =2° —da* — 142% + 3627 + 450 = 2(z + 1)(z — 3)(x + 3)(z — 5)

Les points P, = (1,8), P, = (3,0) et P3 = (5,0) appartiennent 4 H. Considérons les
diviseurs D1 = P+ Py — 2Py, et Dy = Py + P3—2P,,. Alors la représentation de Mumford
de D est (a(x),b(z)) avec a(z) = (x —1)(x —3) = 2* —4x + 3 et b(x) = —4x + 12 et D,
est représenté par (v — 6x + 5, —2x + 10).

Théoréeme B.4.104 (Hasse-Weil)
Soit H une courbe hyperelliptique de genre g définie sur le corps fini F,. Alors on a :

(¢ = 1)" < #lac(H(Fy)) < (¢"% + 1) et [#H — (q+1)] < 29,7

B.4.2 Algorithme de Cantor

La représentation de Mumford donne une représentation tres concrete des points de
J. Dans cette sous-section, nous présentons l’algorithme de Cantor (di a David Cantor
[Can87]) pour additionner des classes de diviseurs qui sont données par leur représentation
de Mumford.

Remarque B.4.105 (notation)
Soient a,b € K|x]|. Soit CoefBezout(a,b) les coefficients de Bezout ey, es de (a,b), i.e
ged(a, b) = eja + egb qui est équivalent a e, eo = CoefBezout(a,b).
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Algorithme 31 : Algorithme de Cantor-Koblitz : Composition et réduction

W N =

(S}

10

11

12
13

Entrées : Deux diviseurs réduits D; = [uy(z),vi(x)] et Dy = [ug(x), vo(z)] de la
courbe H : y* + h(z)y = f(z)
Sortie : L’unique diviseur réduit D = Dy + Dy

/* Composition */
dy 1= ged(uq, us);
e1, es := CoefBezout(uy, us); /* ejuy + equy = ged(uy, ug) */

d:= ng(dl,Ul + U9 + h),
1, ¢o := CoefBezout(dy, vy + vg + h) 5 /* c1dy + ca(vy + v9 + h) = ged(dy, vy + v9)
*/

S1 1= C1€q;
6 So (= C1€9;
S3 1= Ca;
. UIUQ.
U=
S1Uu Ve + Saugvy + S3(v1ve + f)
V= ¥ mod u;
/* Réduction */
Faire
2
, vt —uh
=
U
v := (—v —h) mod (u');
u:=1u et v:=1"
Tant que deg(u) > g;

14
15
16

Rendre u unitaire;
Retourner |[u,v]

L’algorithme de Cantor classique fonctionne dans un corps non binaire, c¢’est-a-dire

pour des courbes hyperelliptiques de la forme y?> = f(z) (h(z) = 0). Il a ensuite été
étendu par Koblitz pour tout corps K.

B.5 Implémentations

# —-*- coding: utf-8 -x*-

import random
import sympy
import sympy.abc

def inverse_modulaire(a, p):

assert sympy.isprime (p)
return gcdex(a, p) % p

class EllipticCurveFp():
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16
17
18
19
20
21
22
23
24
25
26
27

28
29
30
31
32

33
34
35
36
37
38
39
40
41
42
43
44

45
46

47
48
49
50
51
52
53

54
55
56
o7
o8
59
60

61
62
63
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"""Courbe elliptique de la forme y~2=x"3+ax+b sur Fp p premier

nmn

def

def

def

def

def

def

def

__init__(self, a=1, b=1, p=13, *args, **xkwargs):

self.a = a % p
self .b = b % p
self .p = p

assert self.isEllipticCurve() and sympy.isprime(p) and p > 3

self.f = sympy.abc.x ** 3 + self.a * sympy.abc.x + self.b
self .POINT_INFINI = (None, None)

repr__(self):

texte = u"Courbe elliptique definie par : y~2 = {}".format (self.

f)
texte += u" sur F_{}".format(self.p)
return texte.replace("x*x",6 "~")

__eq__(self, courbe):

if self.a == courbe.a and self.b == courbe.b and self.p ==
courbe.p:
return True

return False

isEllipticCurve (self):

""" courbe de la forme E:y"2 = x"3 + a *x x + b"""
a, b, mod = self.a, self.b, self.p
if (-16 * (4 * a ** 3 + 27 *x b **x 2)) I mod != 0:

return True
return False

jInvariantEllipticCurve (self):

"""le j-invariant d'une <courbe elliptic de la forme E:y~2
+ a *x x + b"""

a, b, mod = self.a, self.b, self.p

j = 1728 * (4 * a *x 3) * inverse_modulaire(4 * a ** 3 + 27 * b

** 2, mod)
return j % self.p

opposerPoint (self, P):
return P[0] ¥ self.p, (-P[1]) % self.p

addPoints (self, pl, p2):

""" Addition de P1 et P2 avec P1! = P2 != self.POINT_INFINI et
P1 I!= -P2
dans E:y"2 = x"3 + a *x x + b

nnn

mod = self.p

if pl == self .POINT_INFINI or p2 == self.POINT_INFINI:
raise Exception()
else:
assert (p1[0] % mod, pi1[1] % mod) !'= (p2[0] % mod, p2[1]
mod )
assert (p1[0] % mod, pl[1] % mod) != self.opposerPoint (p2)

x1, yl1 = pil
X2, y2 = p2
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65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82

83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109

110
111
112

113
114
115

def doublement (self,
Doublement de points dans E:y~2
self.p

def

def

def

nnn

a, mod = self.a,
if P
else:
x1, y1 =P
1d =

additionPoints (self,
"""Addition de Pl et P2 quelconques dans E:y"2 =

nnn

mod

if p1
elif pl ==
elif pl !=
elif (p1[o0]

elif (p1[0] % mod,

B. Généralités sur les variétés, les courbes elliptiques et hyperelliptiques

1d = (y2 - yl1) * inverse_modulaire((x2 - x1) 7% mod,
x3 = (1ld **x 2 - x1
(1d * (x1 -
y3)

y3 =
return (x3,

P):

x3)

- x2) 7% mod
- y1) % mod

== self .POINT_INFINI or P[1]

return self.POINT_INFINI

x2 = (1d **x 2 -
(1da * (x1 -
y2)

y2
return (x2,

= self.p
return
return p2

return pl

% mod,

x2)

pi,

pll1]l %

p2):

self .POINT_INFINI and p2
self .POINT_INFINI
self .POINT_INFINI and p2

self .POINT_INFINI and p2 ==

mod) ==

return self.doublement (pl)

pl1l1] % mod)

return self.POINT_INFINI
else:

return self.addPoints (pl,

p2)

multiplierPoint (self, P, k=2):

"""Binary multiplication kP dans E:y"2 =
list(bin(k) [2:]))

k = map(int,
L = len(k)
Q = self.POINT_INFINI
for j in range(L):

Q =

if k[j] ==

Q =

return Q

allCurvePoints (self):

"""Tous les points de la courbe ellitique E:y~2 =
b nmnn
b, mod =

a,
f =

Liste = [i
mod) ]
L_points =

for

lambda x:

val in
L_points +=

self.a,

[(val,

self.b,
X *¥* 3 + a *x x + Db
for i in range(mod) if sympy.is_quad_residue(f (i),

self.doublement (Q)

self.additionPoints (Q,

self.p

["Point_infini"]
Liste:
sympy .sqrt_mod (f(val),

mod)

= X"S + a * X + bllllll

== 0:

(3 * x1 **x 2 + a) * inverse_modulaire(2 * y1, mod)
2 * x1) % mod
- y1) % mod

x"3 + a x x + b

self .POINT_INFINI:

!= self .POINT_INFINI:

(p2[0] %

P)

mod ,

x"3 + a *x x +

self .POINT_INFINI:

(p2[11) % mod):

== self.opposerPoint (p2):

b nnn

x"3 + a *x x +

mod)) >
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(val, (-sympy.sqrt_mod(f(val), mod)) % mod)]
return set(L_points)
def allPoints(self):
L_points = self.allCurvePoints ()
L_points = map(str, list(set(L_points)))

return "\n\t" + "\n\t".join(L_points)

def estPoint(self, Q):

if Q == self.POINT_INFINI:
return True

else:
f = lambda x: x **x 3 + self.a * x + self.b
return (Q[1] ** 2) I self.p == £(Q[0]) % self.p

def ordre(self):
return len(self.allCurvePoints ())

# -*- coding: utf-8 -x*-

nnn

Cantor-Kobltz Algorithm for composition and reduction

Q@author: M. SECK

nnn

def cantorAddDivisors(curve, D1, D2):
f, h = curve.hyperelliptic_polynomials ()
ul, vi = D1
u2, v2 = D2
dl, el, e2 = xgcd(ul, u2)
d, c1, c2 = xgcd(dl, vl + v2 + h)
sl, s2, s3 = cl*el, clx*xe2, c2
u = ul*u2/(d"2)
assert u.denominator () == 1
u = u.numerator ()

v = (si1*xul*xv2 + s2*u2xvl + s3*x(vixv2 + f))/d
assert v.denominator () == 1
v = v.numerator () .mod (u)

u_prime = (f - v~2 - vxh)/u
assert u_prime.denominator() == 1
u_prime = u_prime.numerator ()

(-v - h) .mod(u_prime)

v_prime

while u_prime.degree() > curve.genus ()
u_prime = (f - v_prime~2 - v_primexh)/u_prime
assert u_prime.denominator() == 1
u_prime = u_prime.numerator ()
v_prime = (-v_prime - h).mod(u_prime)

u_prime = (1/u_prime.leading_coefficient ())*u_prime
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return (u_prime, v_prime)

def mumford2formalSum(D):
u, v =D
points_d = []
for x_i, n_i in u.roots():

if not isinstance(v, Integer):

P = (x_i, v(x_i))
else:
P = (x_i, v)

points_d.extend ([P for j in range(n_i) ])

return tuple(sorted(points_d))

# Examples

q = 11

k.<a> = GF(q); R.<x> = kI[]
f=x"3-x-1

H = HyperellipticCurve (f=f)
D1 = (x-4, 2)

D2 = (x-2, 7)
cantorAddDivisors (H,D1,D2)
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avons aussi montré comment on peut construire des fonctions de hachage ayant de bonnes propriétés
cryptographiques sur ces courbes, et ce, de fagon déterministe en utilisant nos encodages et quelques
résultats de Farashahi et al. (Mathematics of Computation, 2013).
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de nombreux domaines des mathématiques comme ’algebre linéaire, ’analyse, la théorie des nombres, la
statistique descriptive, les distributions de probabilités, les graphiques en 2D et 3D, les bases de Groebner,
les réseaux arithmétiques, les courbes elliptiques et les codes linéaires.

Abstract

% For the construction of cryptographic protocols or schemes in cryptography based on elliptic or hyperellip-
tic curves, it is sometimes necessary to be able to represent a string of bits as a point on an algebraic curve
(encoding). The construction of encodings and hash functions on curves has been the subject of an active
research during the last two decades. As contributions, we have successfully constructed deterministic and
almost injective encoding functions on the hyperelliptic curve H, : y* = f,(z) = 2297V + a9z~
+a(29_3)x(29_3) +...+a1x+ag for g =1,2,...,9. We have also shown how one can construct hash functions
with good cryptographic properties on these curves in a deterministic way using our encodings and some
results of Farashahi et al. (Mathematics of Computation, 2013).

% We also describe SimulaMath, a scientific computation software for research, learning and teaching mathe-
matics for almost all levels (middle school, high school and university). It covers many areas of mathematics
such as linear algebra, calculus, number theory, descriptive statistics, probability distributions, 2D and 3D
graphics, Groebner bases, lattices, elliptic curves, and linear codes.
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