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INTRODUCTION

Une entreprise utilise des ordinateurs pour faive tiavail. Ces ordinateurs sont souvent
connectés entre eux pour faciliter les partagesddesées, des matériels et logiciels. Un des
techniques pour améliorer ce partage, la circulagtoles conditions d’utilisation des données est

la mise en place d’'un réseau intranet dans cettepgise.

by

L'intranet est un réseau informatique local et @ripropre a une organisation (entreprise,
administration ....) qui utilise les techniques denaaunication d’internet IP mais ne s’ouvre pas
aux connexions publiques. L'intranet offre beaucdigvantage, de plus il utilise les services de

I'Internet mais interne a I'entreprise.

De plus, actuellement, il parait difficile de tesler sans avoir une connexion au réseau internet
dans une entreprise. La richesse, la rapidité dgcla disponibilité des informations font a
internet un outil incontournable, tant pour lesrgmtises que pour les grands publics. Tout cela
montre que l'internet ouvre une autoroute de l'infation devant nous. On voit que celle-ci ne
permet pas seulement de voyager mais qu’elle peaussi a un nombre considérable d’étranger
de venir chez soi dont certains ne sont pas fornemes bienvenues. C’est pour cette raison
gu’on va construire une sorte de pare-feu (Firewglli est une forme de protection permettant
a un réseau d’étre connecté a I'Internet tout eimtex@ant un certain degré de sécurité.

Pour cela, notre travail se divise en cing chapitre

Le premier consiste a une étude théorique corapteles généralités sur les réseaux. Nous
avons pensé gu'il est nécessaire de connaitre cesun réseau, son fonctionnement, ses

architectures.

Le second chapitre est intitulé sur le systeme ml@tation Linux. L'intranet qu’'on va créer
fonctionne sous le systeme d’exploitation Linux poala il est nécessaire d’avoir une apercu

concernant ce systeme d’exploitation.

Le troisieme chapitre nous élabore la sécurisadies réseaux. Avant d’entamer I'étude sur le
firewall, il est aussi nécessaire de connaitre tigges d’attaques, les types d’agresseurs et
comment fait-on pour sécuriser les réseaux si amaid ces types d'attaques et ces types

d’agresseurs.
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Le quatriéeme chapitre consiste la mise en placérdeanet dans I'entreprise. Ce chapitre nous
explique : comment fait-on pour mettre en placatidnet, quels sont les outils nécessaires,

comment s’effectue le mode de fonctionnement déréinet.

Le quatrieme chapitre est basé sur I'étude et & ran ouvre du firewall. Il explique : qu’est ce

gu’un firewall, quel est son mode de fonctionnement

2
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CHAPITRE 1

GENERALITES SUR LES RESEAUX

1.1 Introduction

Avant d’entamer I'étude sur la mise en place durkinet et la sécurisation a I'aide d’un firewall,

il est nécessaire de connaitre les généralitéestbhses sur les réseaux. Ce chapitre nous
élabore : les définitions du réseau, les différdgfses de commutation, les architectures du

réseau et les architectures client serveur.

1.2 Définitions d’'un réseau
Définitions 1.01

Un réseau est un ensemble d'objets interconneeséans avec les autres. Il permet de faire
circuler des éléments entre chacun de ces objets des regles bien définies.

Un réseau, en général, est le résultat de la coomebe plusieurs machines entre elles, afin que
les utilisateurs et les applications fonctionnarispent échanger des informations. [3]

Le terme réseau, en fonction de son contexte, gesigner plusieurs choses. Il peut designer
'ensemble des machines, infrastructure informaegid’'une organisation avec les protocoles qui

sont utilisés, ce qui est le cas lorsque I'on pded’Internet. [1]

C’est un ensemble d’ordinateurs (ou de périphésjjaatonomes connectes entre eux et qui sont
situés dans un certain domaine géographique. [3]

Le terme réseau peut également étre utilisé parrirdda facon dont les machines d’un site sont

interconnectées .C’est le cas lorsque I'on dit lggemachines d’un site sont sur Ethernet, Token

Ring, réseau en étoile, réseau en bus,.....

Le terme réseau peut également étre utilisé paaifsgr le protocole qui est utilisé pour que les
machines communiquent. On peut parler de réseaulFCMetbeni(protocole Microsoft),Dec
Net(protocole DEC),IPX/SPX,...

Le terme réseau possede différent significatitorsaa chaque mot réseau il faut comprendre

son sens.

Les Réseaux permettent :
- De partager les fichiers.

- Le partage d’application : compilateur, systemgelgtion de base de données (SGBD).



Partage d’'imprimante.

L’interaction avec les utilisateurs connectés : sagsrie électronique, conférence
électronique, Talk, ... .

Le transfert de donnée en générale (réseaux infues).

Le transfert de la parole (réseaux téléphoniques).

Le transfert de la parole, de la vidéo et des desirjgeseaux a intégration de services ou

multimédia). [2]

On compte généralement quatre catégories de résedopmatiques, differenciées par la

distance maximale séparant les points les plugrsi du réseau. [2]

On distingue :

Les PAN : Personal Area Network, ces réseaux pagsnnterconnectent sur quelques
metres les équipements personnels tels que GSkabtes, etc....[2]

Les LAN: Local Area Network, correspondent parrldaille aux réseaux intra-
entreprises. lls servent au transport de toutemiesmations numériques de I'entreprise.
En regle générale, les batiments a cabler s’étersile plusieurs centaines de metres.
Les débits de ces réseaux vont aujourd’hui de geslgnégabits a plusieurs centaines de
mégabits par seconde.[2]

Les MAN : Metropolitain Area Network, permetteninferconnexion des entreprises ou
éeventuellement des particuliers sur un réseau aEia haut débit qui est géré a
'échelle d’'une métropole. lls doivent étre capabikinterconnecter les réseaux locaux
de différentes entreprises pour leur donner laipiiés de dialoguer avec I'extérieur. [2]
Les WAN : Wide Area Network, sont destinés a tramsgy des données numériques sur
des distances a I'échelle d’'un pays, voire d'untioemt ou de plusieurs continents. Le
réseau est soit terrestre, et il utilise en ce d@s infrastructures au niveau du sol,
essentiellement de grands réseaux de fibre optispie,hertzien, comme les réseaux

satellites. [2]

1.3 Différentes techniques de commutation

Le réseau doit permettre I'échange de messageg éedr abonnés quelle que soit leur

localisation. La commutation rassemble toutesdekhriiques qui réalisent la mise en relation de

deux abonnés quelconques.

Il existe quatre techniques de commutation :



1.3.1 Commutation de circuits

Un chemin physique est établi a linitialisatioe th communication entre I'émetteur et le
récepteur et reste le méme pendant toute la dusédadcommunication. Si les deux
correspondants n'ont pas de données a transmeitteapt un certain temps, la liaison restera
inutilisée. L'idée est de concentrer plusieurs egpondants sur une méme liaison. Dans le cas
ou les communications seraient nombreuses, il f@évoir des mémoires pour stocker des

informations en attendant que la liaison soit disipie. [1]

1.3.2 Commutation de messages

Un message est un ensemble d’information logiguadat un tout (fichier, mail) qui est envoyé
de I'émetteur vers le récepteur en transitant néendeud a travers le réseau. On a un chemin
logique par message envoyé. Le message ne pewtrdgtogé au noeud suivant tant qu’il n'est
pas recu complétement et sans erreur par le nobwel. 48]

Remarque : La commutation de message nécessitisdaem place d’algorithmes de routage.

1.3.3 Commutation de paquets
Optimisation de la commutation de message qui stssi découper les messages en plusieurs
paquets pouvant étre acheminés plus vite et indigpement les uns des autres. Cette technique

nécessite la mise en place de la numérotation atpseps. [1]

1.3.4 Commutation de cellule
Commutation de paquets particuliére. Tous les @agant une longueur fixe de 53 octets (1
paquet = 1 cellule de 53 octets).C’est la technigfilssée dans les réseaux ATM ou un chemin
est déterminé pour la transmission des cellulgs. [1
Commutation de cellule = superposition de deuxsypecommutation :

- commutation de circuit

-commutation de paquets. Il utilise le mode condect
- Mode connecté : Demande explicite de connexiateatéconnexion.

- Mode non connecté : Pas de demande de connexion.

1.4 Architecture des réseaux
Pour assurer le bon transfert de I'information auee quantité de service suffisante, il faut

prévoir une architecture logicielle. Une normalisatde I'architecture logicielle s'impose.

5
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Deux grandes familles d’architecture se disputamisde marché. La premiere provient de I'ISO.
L’OSI. La deuxieme est TCP/IP. Une troisieme estiage 'UIT-T, il s’agit de I'adaptation du

modeéle OSI pour prendre en compte les réseaux-dabis(réseau ATM).

1.4.1 Modele de référence OSI
Le modele de référence OSI publié en 1984 fut ldétedescriptif de réseau créé par I'lSO. Ce
modeéle propose aux fournisseurs un ensemble deesoassurant une compatibilité et une
interopérabilité accrues entre divers types denelcgies réseau produites par de nombreuses
entreprises a travers le monde.
Elle comporte sept couches numérotées, chacursrdht une fonction réseau bien précise.
Cette répartition des fonctions réseau est appaiganisation en couches. Le découpage du
réseau en sept couches présente les avantagestsuiva
- Il permet de diviser les communications sur le aésen éléments plus petits et plus
simples.
- Il uniformise les éléments du réseau afin de permd¢ développement et le soutien
multi-constructeur. [4]
- Il permet a différents types de matériel et dedmjjiréseau de communiquer entre eux.
- Il empéche les changements apportés a une couaffiectér les autres couches, ce qui
assure un développement plus rapide. [4]
- 1l divise les communications sur le réseau en étgmplus petits, ce qui permet de les

comprendre plus facilement.

La figure suivante représente le modéle sept aridrOSI

6
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couche application

couche presentation

couche session

couche transport

couche réseaun

liaison de données

couche physique

Figure 1.01 :Couches fonctionnelles du modéle OSI

Cette figure permet de voir que les protocoles @rhun empilement de blocs de constructions
posés les uns sur les autres. C’est en cette rdesaette apparence que la structure est souvent
appelée une pile (stack) ou pile de protocoles.

Pour permettre I'acheminement des données entmgidateur source et l'ordinateur de
destination, chaque couche possede sa propre danetila couche au niveau de I'ordinateur
source doit communiquer avec sa couche homologud'asdinateur de destination, chaque
couche dépend de la fonction de service de la @stus-jacente. [4] [5]

Examinons les fonctions de chaque couche
- La couche physique :

Elle détermine la caractéristique des matérielstibsar pour la liaison physique entre
équipement d’'un réseau (cable, connecteur, coratentt commutateur). Elle a en charge la
transmission des suites des bits sur les moyensiques dinterconnexion mais aussi le

traitement de signal (modulation, amplification,..[4)] [6]

- La couche liaison des données :

La couche liaison détermine la technique d’accésnadia qui varie en fonction du type de
réseau (Ethernet ou Token-Ring). Elle assure lesteat fiable de données par le média c'est-a-
dire sans erreurs, sans duplication ni perte aysttmes adjacentes (donc sur un seul circuit de
données), I'adressage physique, notification desies, contréle de flux. [4]



- La couche réseau :

La couche réseau a pour role de gérer, d’établileenaintenir les connexions de réseau entre
deux systéemes d’extrémité et la sélection du meilhemin possible, c'est-a-dire I'adressage
logique et le routage. Par ailleurs elle se chalge moyens fonctionnels et les procédures

nécessaires pour échanger, entre les entitésradgptnd, des unités du service de réseau. [4]

- La couche transport :

Cette couche assure la connexion bout a bout f@snations du réseau, transport des données
entre les hétes. Elle établisse I'ouverture eelankture des circuits virtuels, détecte les pannes

et reprise des erreurs, gere le contrble de fHix. [

- La couche session:

La couche sessiopnuvre, gere et ferme les sessions entre les apiphsa Cela comprend le
lancement, l'arrét et la resynchronisation de dedinateurs qui communiquent. Elle coordonne

les applications lorsqu'elles interagissent suxdeies qui communiquent. [4]

- La couche présentation :

Cette couche assure la lisibilité des données leaysteme de destination, indique le format des
données, structure les données. Elle négocie leevsynde transfert des données pour les

applications.
- La couche application :

Cette couche fournit les services de communicadiax utilisateurs (opérateurs, périphériques,
programme d’application). Elle fourni également dservices réseaux aux processus

d’applications (courrier électronique, transfers fiehiers et émulations des terminal). [4]

1.4.2 Architecture du modele TCP-IP
La pile de protocoles TCP/IP a été développée tanadre des recherches de la DARPA. Elle
était initialement destinée a assurer les commtioitaau sein de la DARPA. Ensuite, elle a été
intégrée a la distribution Berkeley du systeme m@sation Unix. Aujourd'hui, la suite de
protocoles TCP/IP est devenue la norme des comiaions inter-réseaux et sert de protocole

de transport a Internet, ce qui permet a des mdlbordinateurs de communiquer entre eux. [4]

L’architecture TCP/IP prend comme modéle de réfggde modéle OSI, mais avec seulement

guatre couches fonctionnels : la couche applicatemeouche transport, la couche Internet et la



couche d'acces au réseau. Autrement dit, certamashes du modéle TCP/IP portent le méme
nom que des couches du modeéle OSI. Il ne faut @ai®iedre les couches des deux modeles, car
la couche application comporte des fonctions difiées dans chaque modéle. La figure

suivante permet de visualiser ces quatre couchesodi¢le TCP/IP.

Application
r Transport
[ Internet
Acces
reseau

Figure 1.02 :Couches fonctionnelles du modéle TCP-IP

Le terme TCP/IP est un ensemble de protocole quimgte au réseau d'échanger des

informations. Ces protocoles assurent la bonneleition des flux a travers le réseau.

De méme que pour le modele OSI, les données seaé@a vers le bas de la pile quand elles
sont envoyées vers le réseau, et vers le haut geldesl sont recues. La structure a quatre
niveaux de TCP-IP est vue de la facon dont les éessont gérées alors qu’elles traversent la
pile de protocoles vers le réseau physique. Chaae® couches de la pile ajoute des
informations de contrble afin d’assurer une livoaisorrecte .Ces informations de contrdle sont
appelées un en-téte parce qu’elles sont placéemtllms données a transmettre. Chaque couche
traite toutes les informations qu’elle recoit desiches supérieures en tant que données et place
son propre en-téte avant elles. L’addition d’infatrans de distribution a chaque couche est

appelée encapsulation.

Quand les données sont regues, c’est l'inversseproduit. Chaque couche enléve son en-téte
avant de passer les données a celle du dessusdnfoesmations recues d'une couche sont

interprétées en tant qu’en-téte et données. [1}]2]



lllustrons a l'aide d’une figure I'encapsulationsddonnées (respectivement la désencapsulation)

et les protocoles utilisés

Couche application
(SMTP, Telnet, FTP

couche de transport
(TCP,UDP,ICMP)

Couche Internet
(IP)

Couche Acceés Résean
Ethernet, FDDLATM

Réception Envoi

Figure 1.03: Encapsulation des données

Examinons plus attentivement la fonction de chaguehe :

1.4.2.1 Couche d’Acces Réseau

La couche d’Accés Réseau est le plus bas niveda ti&érarchie des protocoles TCP/IP. Les
protocoles de cette couche fournissent le moyemdierer des données aux autres systemes
directement rattachés au réseau. Il définit la dadtutiliser le réseau pour transmettre un
datagramme IP. [4] [5]

La couche d’Acces Réseau doit connaitre les délail®seau sous-jacent (sa structure de paquets,
son adressage, etc.)Pour formater correctememtol@sées transmises afin de se conformer aux
contraintes du réseau. La couche d’Acces RéseallH@But regrouper les fonctions des trois
couches les plus basses du modéle OSI (Réseaspiviai Physique).

Les fonctions assurées a ce niveau comprennertabsualation des datagrammes IP dans les
trames transmises par le réseau et la correspondbascadresses IP vers les adresses physiques

utilisées par le réseau.
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1.4.2.2 Couche Internet
La couche située au-dessus de la couche d’AccésaRé&kans la hiérarchie des protocoles est la
couche Internet. Le protocole Internet (IP), est@aur de TCP/IP et le protocole le plus important
de la couche Internet. IP fournit les services idmison de paquets de base sur lesquels les
réseaux TCP/IP sont construits. Tous les protocdkss couches supérieures (TCP, UDP) et
inferieures (Ethernet, FDDI, ATM, etc..) utilisdift pour délivrer les données. Toutes les données
TCP/IP passent par IP, qu’elles soient entrantesodiantes quelque soit sa destination finale. [5]
Les fonctions d'IP sont :
- La définition du datagramme, qui est I'unité dedde transmission de l'internet
- La définition du principe d’adressage de I'Internet
- Le passage des données entre la couche d’AccésiRéséa couche transport Hote a
Hote
- Le routage des datagrammes vers les machinestéstan
- Lafragmentation et le réassemblage des datagrammes
Les données qui franchissent la couche IP, aliash@Internet, sont appelées “ datagramme IP
", datagramme Internet ou datagramme tout courtyoWls les caractéristiques de ces

datagrammes

1.4.2.2.1 Les datagrammes

Les données circulent sur llnternet sous forme desagrammes ou des paquets. Les

datagrammes sont des données encapsulées, c’iesteéiesl données auxquelles on a ajouté des
en-tétes correspondant a des informations surttensport ; telles que I'adresse IP destination,

adresse IP source, etc.

Les données contenues dans les datagrammes styseasaet éventuellement modifiées par les

routeurs permettant leur transit.

Voici ce en quoi ressemble un datagramme
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31 2282 M4 N 16 15 0

VERS | HLEN | SERVICE TOTAL LENGTH
TYPE
FRAGMENT
IDENTIFICATION FLAGS
OFFSET
TTL PROTO HEADEF. CHECKSUM

SOURCE IP ADDEESS

DESTINATION IP ADDRESS

IP OPTIONS PADDING

Figure 1.04: Format d’'un datagramme

Signification des différents champs

VERS (Version) : 4 bits qui spécifient la versianmlotocole IP. L'objet de ce champ est
la vérification que I"emetteur et le destinataites datagrammes sont bien en phases
avec la méme version. Actuellement c’est la verdgiajui est principalement utilisé sur
I'Internet, bien que quelques implémentations dedesion 6 existent et soient déja en
expérimentation. [5]

HLEN (Longueur d’en-téte) :4bits qui donnent ladoeur de I'en-téte en mots de 4
octets ou 32bits. La taille standard de cet enf&té mots, la taille maximale fait {2

22+ 2+ ) x 4 = 60 octets. [1] [8]

SERVICE TYPE (Type de service) : 8bits (4utiled),indique la fagcon dont le
datagramme doit étre traité Suivant les valeursedehamp, le routeur peut privilégier un
datagramme par rapport a un autre. [1] [8]

TOTAL LENGHT (Longueur totale) : Il indique la tkeltotale du datagramme en octets.
La taille de ce champ étant de 2 octets, la téiltele du datagramme ne peut dépasser
65536 octets. Utilisé conjointement avec la tadke I’ en-téte, ce champ permet de
déterminer ou sont situées les données. [8]

IDENTIFICATION, FLAGS et FRAGMENT OFFSET (ldentifation, drapeau,
déplacement de fragment) Ces mots sont prévus ganiréler la fragmentation des
datagrammes. Les données sont fragmentées caratagrammes peuvent avoir a
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traverser des réseaux avec des supports physigjdes) plus petits que celui du premier
support physique employé. [8]

- TTL * Time To Live ” 8 bits, 255 secondes maximune temps de vie pour un
datagramme sur le réseau. Prévu a l'origine pooordéter un temps, ce champ n’est
gu'un compteur décrémenté d'une unité a chaqueapgasslu datagramme dans un
routeur. Couramment la valeur de départ est 32 émen64. Son objet est d”eviter la
présence de paquets fantbmes circulant indéfinin®ntn routeur passe le compteur a
zéro avant délivrance du datagramme, un messageuwt'est renvoyé a I'émetteur avec
l'indication du routeur, le paquet en lui-méme @stdu [8]

- PROTO(Protocole) 8 bits pour identifier le formatiee contenu des données. Ce champ
permet de savoir de quel protocole est issu legdatame, soit :

ICMP, IGMP, TCP, UDP

- HEADER CHECKSUM (Somme de contrdle de I'en-tétepdée sur 16 bits permet de
contrbler I'intégrité de I'en-téte afin de détermirsi celui-ci n'’a pas été modifie, altéré
pendant la transmission. [8]

- SOURCE ADDRESS (Adresse IP source): ce champ septé l'adresse IP de la
machine émettrice, il permet au destinataire gemndre

- DESTINATION IP ADDRESS (Adresse IP destination)dr@sse IP du destinataire du
datagramme

- IP OPTIONS : 24 bits pour préciser des options dmportement des couches IP
traversées et destinatrices. Les options les plusaates concernent :

— Des problemes de sécurité

— Des enregistrements de routes

— Des enregistrements d’heure

— Des spécifications de route a suivre
- PADDING Remplissage pour aligner sur 32 bits.
- DATA : les données

1.4.2.3 Couche Transport
La couche transport est chargée des questions aééqde service touchant la fiabilité, le
contrble de flux et la correction des erreurs. pestocoles de transport définissent comment
transmettre les messages entre les hotes. Lesptetocoles de transport les plus courants sont
le protocole TCP et le protocole UDP. Le protodBlautilise ces protocoles de transport pour

permettre aux hétes de communiquer et de transus données. [8]
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1.4.2.3.1 User Datagram Protocol (UDP)
L’'User Datagram Protocol donne aux programmes diegipon un acces direct a un service de
transmission de datagrammes, comme celui que tfolitniLes applications peuvent ainsi
échanger des messages sur le réseau avec un mimdesarcharge due au protocdlOP est
un systeme d'acheminement « au mieux » qui ne sieegms d'accuse de réception. UDP est a
préférer, notamment pour la lecture audio en cantia vidéo et la voix sur IP (VoIP). Les
accuseés de réception ralentiraient la livraisome®tetransmissions ne sont pas souhaitables. [1]
[8]
Voici le format du message UDP :

£ 16 15 U]
UDP SOURCE PORET UDP DESTINATION PORET
MESSAGE LENGTH CHECESUM

DATA

Figure 1.05 :Format de message UDP

- UDP SOURCE PORT Le numeéro de port de I"emetteurpdquet. Ce champ est
optionnel, quand il est spécifie il indique le numé&e port que le destinataire doit
employer pour sa réponse. La valeur zéro indiqui gt inutilisé, le port O n’est donc
pas celui d'un service valide. [8]

- UDP DESTINATION PORT Le numéro de port du destiiratdu paquet.

- MESSAGE LENGTH C’est la longueur du paquet, donmpenant I'en-téte

- etle message.

— La longueur minimale est 8
— La longueur maximale est 65 533 (IP).

-  CHECKSUM Le checksum est optionnel et toutes lggdémentations ne l'utilisent pas.
S’il est employé, il porte sur un pseudo en-téte p8eudo en-téte est prévu initialement
pour apporter une protection en cas de datagrammaksoutés. [1] [8]

- DATA : les données

1.4.2.3.2 Transmission Control Protocol (TCP)
Une application qui a besoin d'un accusé de rémgpgour s'assurer que le message est bien
transmis, utilise TCP. TCP découpe un message &ts pmeorceaux appelés segments. Les
segments, numeérotés en séquence, sont ensuites @asgkocessus IP pour étre assemblés en
paquets. TCP conserve une trace du nombre de segmeront été envoyés a un héte donné a

partir d'une application spécifique. Si I'expéditee recoit pas d'accusé de réception au bout
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d'un certain temps, il suppose que les segmentstéerdus, et il les retransmet. Seule la partie
du message qui a été perdue est renvoyée, pasgdatité. Sur I'nGte recepteur, TCP est

responsable de la reconstitution des segments desage et de leur transmission a

I'application. TCP est orienté connexion. Il étallite connexion logique de bout en bout entre
les deux hétes communiquant entre eux.

Voici un format de segment TCP
31 2 16 1 §7 |
TCP SOURCE PORT TCP DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
OFF | RESERVED | C(ODE WINDOW
CHECKSUM URGENT POINTER
OPTIONS PADDING
DATA

Figure 1.06 :Format d’'un segment TCP

- TCP SOURCE PORT Le numéro de port de I'applicakimale.

- TCP DESTINATION PORT Le numéro de port de I'applioa distante.

- SEQUENCE NUMBER C’est un nombre qui identifie lasgimn des données a
transmettre par rapport au segment original

-  ACKNOWLEDGEMENT NUMBER C’est un numéro qui idengfia position du dernier

- octet recu dans le flux entrant.

- OFF pour OFFSET, il s’agit d’'un déplacement quinpetr d’atteindre les données quand
il y a des options. Codé sur 4 bits, il s’agit dumbre de mots de 4 octets qui composent
I'en-téte. RESERVED Six bits réserves pour un usage futur

- CODE Six bits pour influer sur le comportement dePTen caractérisant 'usage du
segment

- WINDOW Le flux TCP est contrb6lé de part et d’aupreur les octets compris dans une
zone bien délimitée et nommeée “ fenétre ”. La ¢aile celle-ci est définie par un entier
non signé de 16 bits, qui en limite donc théorigeenta taille a 65 535 octets

- CHECKSUM Un calcul qui porte sur la totalité du semt, en-téte et données

- URGENT POINTER Ce champ n’est valide que si le deapURG est armé

- OPTIONS C'est un paramétrage de TCP. Sa présercelétsctée d'es lors que
'OFFSET est supérieur a 5.
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PADDING Remplissage pour se caler sur un mot deit32
DATAS Les données transportées. Cette partie elstingdgeieur nulle a I'"etablissement de

la connexion. [8]

Couche Application

La couche application se trouve au sommet de liciure des protocoles TCP/IP. Cette

couche comprend tous les processus qui emploisnprigtocoles de la couche transport pour

délivrer les données. lls existent de nombreuxgaales d’application. Les plus connues sont :

FTP : ce protocole est un service fiable orienténesion qui utilise le protocole TCP
pour transférer des fichiers entre des systémedeqprennent en charge. Il gére les
transferts bidirectionnels des fichiers

TFTP : ce protocole est un service non orienté eriom qui utilise le protocole de
datagramme utilisateur UDP .1l est utilisé surdeteur pour transférer des fichiers de
configuration et des images de la plate-forme leli& ainsi que pour transférer des
fichiers entre des systemes qui le prennent ergehdrest utile dans certains LAN, car il
s'exécute plus rapidement que le protocole FTP damsivironnement stable.

SMTP : ce protocole régit la transmission du ceurglectronique sur les réseaux
informatiques. Il ne permet pas de transmettreddesées autres que du texte en clair.
DNS: ce protocole est utilisé par Internet pourvestir en adresses IP les noms de
domaine et leurs nceuds de réseau annoncés pubégtiem

Telnet : ce protocole permet d'accéder a distange @utre ordinateur. Cela permet a un
utilisateur d’ouvrir une session sur un hote Inée¢ret d’exécuter diverses commandes.
Un client Telnet est qualifié d'hote local. Un saiwTelnet est qualifié d'h6te distant.

RIP : employé par des périphériques réseau poan@ehn des informations de routages
NFS: ce protocole est un ensemble de protocoles pmiemes de fichiers distribués,
développé par Sun Microsystems, permettant un ameedichiers d'un équipement de
stockage distant, tel qu'un disque dur, dans waréq1] [2] [8]

SNMP : ce protocole permet de surveiller et de rébert les équipements du réseau, ainsi

gue de gérer les configurations, les statistigiessperformances et la sécurité. [8]

TCP/IP emploie trios principe pour parvenir a d&ides données entre deux hétes:

- L'adressage
- Leroutage

- Le multiplexage
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1.4.2.4.1 ’adressage
L’'adressage consiste a affecter une adresse Ifhéte. Les adresses IP sont divisées en groupes
de 8 bits séparées par des points, et représatd@ssuin format décimal. Une adresse IP contient
une partie réseau et une partie héte. On distingueclasses d’adresse :
La classe A et B : réservée pour des applicatiensafic tres élevé
La classe C : utilisé pour les réseaux privés
La classe D : pour I'application multidiffusion
La classe E : réservée a un usage ultérieur
On peut représenter ces différentes classes figuta suivante :

Figure 1.07 :Classification d’adresse IP

Pour définir la décomposition de I'adresse IP &2 d’'un ordinateur, un second numéro de 32
bits, appelé masque de sous-réseau, est utilistnasgque fournit un guide pour I'interprétation
de l'adresse IP. Il indigue combien de bits sosereés a l'identification du réseau dont fait
partie I'ordinateur. La partie gauche du masquesalgs-réseau est formée d’'une série de 1
successifs. Tous les bits du masque qui corresporid¢adresse du réseau ont la valeur 1,
tandis que le reste du masque comporte des z&edits du masque de sous-réseau qui portent
la valeur 0O identifient I'hote. [4]

Pour la classe A, le masque de sous réseau €510.2%

Pour la classe B, le masque de sous réseau eSbd52.0.0

Pour la classe C, le masque de sous réseau eSbd52.255.0

1.4.2.4.2 Le routage
Le routage consiste a trouver une ligne de sodie pmettre et recevoir des données. Le but c’est
de chercher le meilleur chemin possible pour achenies paquets. [8] [9]
On divise le routage en deux grandes familles :
- Le routage direct: Il s’agit de délivrer un datagme "a une machine raccordée au
méme LAN.L"emetteur trouve l'adresse physique dourrespondant (ARP), encapsule le

datagramme dans une trame et I'envoie.
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- Le routage indirect : Le destinataire n’est paslsméme LAN comme précédemment. Il
est absolument nécessaire de franchir une passeoginue d’avance ou d’employer un chemin
par défaut.

Les opérations de routage se font grace a une,tdibé “ table de routage ”, dans une table de
routage on peut trouver les champs suivants :

Destination : le réseau ou I'hote de destination

Getway : la passerelle a employer pour atteinddesination simplifiée

Flags : les flags décrivent certaines caractétissgle cette route. Leurs valeurs possibles sont :

: La route a été crée dynamiquement

: La route désigne une passerelle, sinon c’estroute directe.

: La route est vers une machine, sinon elle et un réseau.

: La route a “et’e ajoutée manuellement.

: La route est active.

D
G
H
- L : Désigne la conversion vers une adresse physique
S
U
W :

La route est le résultat d’'un clonage.

Refcnt : Montre le nombre de fois qu’on a fait réféce a la route pour établir une connexion
Use : Montre le nombre de paquets transmis via cetite

Interface : Le nom de l'interface réseau

Sous Unix, on tape la commande netstat-nr powtedfiune table de routage

Voici un exemple de table de routage

Henintsoa% netstat-nr

Routing tables

Destination Getway Flags Rfcnt Use Interface
127.0.0.1 127.0.0.1 UH 1 298 lo0
192.168.192.10 8:0:9:85:76:9c UHLW 2 50360 leO
Default 192.168.192.36 UGS 4 1179 leO
192.168.192.0 link#1 ucC 10 1379 leO

* Numéros de protocole
Le numeéro de protocole est un octet unique datrsilgeme mot de I'en-téte du datagramme. La
valeur identifie le protocole de la couche au-desdiP a laquelle les données doivent étre

passées.
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Sous Unix, les numéros de protocoles sont défiarssde fichier /etc/protocols. lls s’agissent
d’'une simple table contenant le nom du protocolie euméro associé. Le format de la table se
compose d’'un seul enregistrement par ligne, cardisiu nom officiel du protocole et du
numeéro séparé par des espaces. Le numéro de peotstséparé par des espaces de I’ « alias »
du nom du protocole. Les commentaires de table camoent par #

Un fichier /etc/protocols est représenté comme:suit

%cat /etc/protocols

Ip 0 IP
#hopopt 0 HOPOPT
lcmp 1 ICMP
lgmp 2 IGMP
Ggp 3 GGP
Ipencap 4 IP-ENCAP
St 5 ST

Tcp 6 TCP

Egp 8 EGP

Igp 9 IGP

Pup 12 PUP
Hmp 20 HMP

Xns-idp 22 xns-idp

e Numéro du port
Les numéros de port sont des valeurs de 16 bitglgatifient les processus d’application ou des
services réseau. Dans chaque premier mot de ltend& chaque datagramme TCP et chaque
datagramme UDP existe le numéro de port souraeuatéros de port destination. Le numéro de
port source identifie le processus ayant envoyé@demées. Le numéro destination identifie les
recevant.
Les numeéros de port ne sont pas uniques entreadéscples de transport. TCP et UDP peuvent
se voir assigner les mémes numeéros de port. [10]
C’est la combinaison des numéros de port et deopotd qui identifie de maniére unique le
processus spécifique auquel les données doiventdétivrées. Sous Unix les numéros de port
sont définis dans le fichier /etc/service. Voiciexemple :

henintsoa@debian :~$ cat /etc/services
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Ldap 389/udp

Imsp 406/tcp
Imsp 406/udp
https 443/tcp
https 433/udp
snpp 444/tcp
snpp 444/udp
Microsoft-ds 445/tcp
Microsoft-ds 445/tcp
Kpasswd 464/tcp
Kpasswd 464/udp

Cette table combinée a celle de /etc/protocolsynibuoutes les informations nécessaires a
I'acheminement des données vers I'application cbere

* Socket
La combinaison d’'une adresse IP et d’'un numéroatt gst appelé socket.une socket identifie
un processus réseau de facon unique dans towgrhiett Une paire de socket, I'une pour I'hote
récepteur et l'autre pour I'hn6te émetteur, défilsit connexion pour les protocoles orientés

connexion comme TCP.
1.5 Architecture Client-serveur

1.5.1 Preésentation du systeme Client-serveur

De nombreuses applications fonctionnent selon wir@amement client/serveur, cela signifie
gue des machines clientédes machines faisant partie du réseau) contaaterserveur, une
machine généralement tres puissante en termespadeitgs d'entrée-sortie, qui leur fournit des
services. Ces services sont des programmes foamiskes données telles que I'heure, des

fichiers, une connexion, ... [7] [10]
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Toutes les architectures informatiques Client/ssrvprésentes des caractéristiques
communes :

Elles intégrent une interface utilisateur (Ul) seavgraphique (GUI)

Elles fonctionnent grace a des applications

Les applications qui les animent manipulent desxden
C’est la répartition de ces 3 composantes entreligmt ou le serveur qui caractérise les
différentes architectures.
Les services sont exploités par des programmesg|égpprogrammes clients, s'exécutant sur les
machines clientes. On parle ainsi, par exemplelidat FTP, client de messagerie, ..., lorsque
I'on désigne un programme, tournant sur une madligeete, capable de traiter des informations
gu'il récupére auprés du serveur (dans le casielt TP il s'agit de fichiers, tandis que pour le
client messagerie il s'agit de courrier électroajqu

1.5.2 Avantages et inconvénients du systeme Client-sarveu

Les avantages de ce systéme sont :

Le modéle client/serveur est particulierement revamdé pour des réseaux nécessitant un grand
niveau de fiabilité, ses principaux atouts sont:

Des ressources centralisées: étant donné quevieusarst au centre du réseau, il peut gérer des
ressources communes a tous les utilisateurs, companeexemple une base de données
centralisée, afin d'éviter les problémes de redocelat de contradiction.

Une meilleure sécurité: car le nombre de pointsitiée permettant I'acces aux données est
moins important. [7] [12]

Une administration au niveau serveur: les clieggmnaipeu d'importance dans ce modele, ils ont
moins besoin d'étre administrés. [7] [12]

Un réseau évolutif: grace a cette architecture eat gupprimer ou rajouter des clients sans
perturber le fonctionnement du réseau et sans matiifns majeures. [7] [12]

Les inconvénients sont :

L'architecture client/serveur a tout de méme queddacunes parmi lesquelles:

Un co(t élevaQ a la technicité du serveur

Un maillon faible: le serveur est le seul maillaibfe du réseau client/serveur, étant donné que

tout le réseau est architecturé autour de lui. [7]

1.5.3 Fonctionnement du systeme Client-serveur

Un systéme client/serveur fonctionne selon le sehgmivant:
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Figure 1.08 :Fonctionnement du systeme client-serveur
- Le client émet une requéte vers le serveur gréamnaadresse et le port, qui désigne un
service particulier du serveur

- Le serveur recoit la demande et répond a l'aidBadeesse de la machine client et son

port

1.5.3.1 Présentation de I'architecture a deux nixea

L'architecture a deux niveaux (aussi appelée arctite 2-tier, tier signifiant étagan anglais)
caractérise les systemes clients/serveurs danselsste client demande une ressource et le
serveur la lui fournit directement. Cela signifiaegle serveur ne fait pas appel a une autre
application afin de fournir le service. [7] [11]

Voici une figure permet de représenter cette agchite a deux niveaux

NIVEAU 1 NIVEAU 2
Requéte! tnuoides >
HTEPJ requetes
Fichiers,
0L
envoi des
repohses
Client Serveul

Figure 1.09 :représentation de I'architecture a deux niveaux

1.5.3.2 Présentation de I'architecture a trois aive

Dans l'architecture a 3 niveaux (appelées archite@-tiers), il existe un niveau intermédiaire,
c’est-a-dire que 'on a généralement une architegartagée entre:

Le client: le demandeur de ressources

Le serveur d'application (appelé aussi middlewdee)serveur chargé de fournir la ressource

mais faisant appel a un autre serveur
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Le serveur secondaire (généralement un serveuaske de données), fournissant un service au
premier serveur [11]
Voici une figure permettant de représenter cetthiacture a trois niveaux

NIVEALU 1 NIVEAU 2
NIVEAU 3

Requste Ehvoides requéte 5QL
H‘L‘Ep, redquetes " . I
fichiers,
SQAL....

envoi des -

reponses Setveur de

d‘applications

Figure 1.10 :Représentation de I'architecture a trois niveaux

Etant donné I'emploi massif du terme d'architectui@ niveaux, celui-ci peut parfois désigner
aussi les architectures suivantes:
Partage d'application entre client, serveur intelimige, et serveur d'entreprise. [11]
Partage d'application entre client, base de donnémsnédiaire, et base de données d'entreprise.
L'architecture a deux niveaux est donc une ardhiteclient/serveur dans laquelle le serveur est
polyvalent, c'est-a-dire qu'il est capable de foudirectement l'ensemble des ressources
demandées par le client. Dans l'architecture & trivieaux par contre, les applications au niveau
serveur sont délocalisées, c'est-a-dire que chsgpweur est spécialisé dans une tache (serveur
web/serveur de base de données par exemple). Ranshitecture a trois niveaux permet:

- Une plus grande flexibilité/souplesse [11]

- Une plus grande sécurité (la sécurité peut étiaidgiour chaque service) [11]

- De meilleures performances (les taches sont pasagél]

1.5.3.3 Présentation de I'architecture a multi aive

Dans l'architecture a 3 niveaux, chaque serveueuix 1 et 2) effectue une tache (un service)
spécialisée. Ainsi, un serveur peut utiliser lavises d'un ou plusieurs autres serveurs afin de
fournir son propre service. Par conséquence, lteathre a trois niveaux est potentiellement une
architecture a N niveaux...ou multi-niveaux. Voione figure permet de représenter cette

architecture a multi-niveaux
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NIVEAU 1 Client

'

NIVEAU 2 Servetilr

NIVEAU 35 Serveul
Selveul l T

NIVEALU 4 Serveur

Figure 1.11 :Architecture a multi-niveaux

1.6 Conclusion

On peut en déduire que le réseau est une intergmmees machines qui est nécessaire pour se
communiquer, et pour assurer le bon transfert idofmation avec une quantité de service
suffisante, il faut prévoir une architecture logl. Une normalisation de [l'architecture
logicielle s'impose, on distingue celui de I'ISOiast 'OSI et celui du modéle TCP/IP. On a
vue aussi que de nombreuses applications fonctibrseton un environnement client/serveur,
cela signifie que des machines clientes contaetergerveur, une machine généralement tres

puissante en termes de capacités d'entrée-sartikeug fournit des services.
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CHAPITRE 2

LE SYSTEME D’EXPLOITATION LINUX

2.1 Introduction

Linux est un systéme d'exploitation moderne Léiélt de I'ensemble des fonctionnalités
d'Unix. Ce n'est pas un produit commercial : clstlogiciel libre que l'on peut obtenir
gratuitement. Il est livré avec toutes les fonat@lites, les outils et les utilitaires habituellerhe
livrés avec les variantes commerciales d'Unix :

- C’est un systeme 32 bits ;

- Il est multiutilisateurs ;

- Il est multitache ;

- Dans le domaine des réseaux, il prend parfaitermertharge la famille des protocoles
TCP/IP et possede bien plus de caractéristiqguetagqulapart des variantes commerciales
d'Unix ;

- Il dispose de shells tres performants ainsi quXklee86, une implémentation compléte
du systéme X-Window. [14] [15]

2.2 Pourquoi utiliser Linux comme serveur Intranet

2.2.1 Le systeme d’exploitation Linux
Linux est le systeme qui connait actuellement les girand développement sur I'Internet ou
Intranet. Principalement pour les raisons suivantes
Linux est le systéme de prédilection pour l'instiédin de trois logiciels serveurs leaders sur
I'Internet : Apache en serveur Web, Postfix ou saaitlen serveur courrier et Bind en serveur
DNS ;
Le logiciel Samba qui lui permet d'étre serveurfideier et d'impression en environnement
Microsoft ;
La stabilité et la sécurité que lui confére le déppement de son architecture et de ses
modules au sein de la communauté Open Source.
Le large choix d'applications dans de trés nombréomaines. Par exemple, la derniere
distribution Debian donne acces a plus de 200@ielgidifférents.
Moins d'interruptions de service grace a une gestitelligente de l'installation des logiciels.
Un serveur sous Linux ne doit étre redémarré greedune modification matérielle comme

I'ajout d'un disque ou d'une carte.
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- Logiciel Libre. Linux est gratuit et librement rqmable. Cela signifie que l'on peut
télécharger une version de Linux ou l'empruntetiestaller sur nimporte quel nombre
d'ordinateur.

- Acceés aux sources des logiciels. Tous les utilisatpeuvent modifier le fonctionnement des
programmes ou engager un programmeur pour le fasdg.

- Linux est plus efficace et consomme moins de resesUCPU et mémoire que Windows. On
peut par exemple faire un serveur d'impression amegeux 486. [13] [14]

On peut résumer que Linux comme serveur permebd’awne réduction des couts, une sécurité

et performance.

2.2.2 Linux et le serveur Apache
Le serveur Web Apache propose une qualité de seque peu d'offres commerciales peuvent
concurrencer, [13] [14]
Apache tourne sur Unix, que ce soit Linux ou un XIWISD, ainsi que sur WindowsNT, W2K,
et WXP. Une nette majorité des serveurs web todrsens Unix, pour des raisons de
performance et surtout de fiabilité. Le serveur Wagiache peut étre utilisé comme simple
serveur web, ou bien comme serveur d'applicatiomtetface de base de données avec les
logiciels PHP et MySQL. De plus utiliser des loglsi libres, par opposition a des logiciels
payants, est d'une part nettement moins cher, emagen de préserver lindépendance
technologique des pays. [14]
Linux en tant que serveur Intranet / Internet mutenir I'ensemble des solutions suivantes et il
est bien entendu possible qu'un seul et méme aedingére toutes ces possibilités :

- Un serveur WEB classique (HTTP) ;

- Unserveur FTP;

- Un serveur de mail (SMTP, POP) ;

- Un serveur Proxy ;

- Un Firewall ;

- Unserveur DNS ;

- Un routeur, etc....

Linux peut gérer un réseau d'entreprise, comme :
- Un serveur de fichiers ;
- Un serveur dimpression ;

- Un serveur de fax ;
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- Un serveur de connexion Dial-Up (permet de devémirnisseur d'acces a
Internet)

- Un serveur de partage de connexion ;

- Un serveur de sauvegarde, etc. [13] [14]
Pour transformer, par exemple, un serveur Linuxsermveur de base de données, il suffit de
coupler le logiciel de base de données (comme MyS®Yec le serveur Web Apache via un
langage comme PHP. Un simple navigateur Web slffis pour accéder a l'application voulue,
ce qui permet d'alimenter et de consulter tredefaent des bases de données.

2.3 Installation d'une distribution Linux

2.3.1 Premiéere étape : vérifier son matériel

Pour installer Linux, une machine de type PC 38@log dotée de 64Mo de mémoire vive est
nécessaire. Il faut réserver un espace disquantdns 700 Mo (Sans environnement graphique,
on peut se contenter de 32 Mo de mémoire vive @\80 d'espace disque).

Avant d'installer Linux, il est recommandé de cdimedes désignations de la carte graphique, de
la carte Ethernet ainsi que de la carte son. S dgja Windows installé sur la machine, il est
mieux de rendre sur Panneau de Configuration, 8ysfiuis Gestionnaire de périphérique et de
noter les références de la carte graphique, ded@ &thernet ainsi que du carte son. Il est
egalement a noter I'adresse IP si on bénéficieedadresse IP fixe, ce qui devrait étre le cas si

on souhaite installer un serveur Internet. [13] [18]

2.3.2 Seconde étape : choisir sa distribution Linux
Quand on parle d'un systéme Linux, on fait un abdleslangage. En effet Linux désigne
seulement le kernel, une distribution englobe foig le kernel et les programmes permettant a
l'utilisateur d'interagir avec le kernel. Chaqustmbution a donc une certaine liberté dans la
facon de présenter les commandes et sur le fometioant général du systeme. En particulier les
programmes d'installation et de configuration smtvent spécifiques a une distribution. [13]
Les distributions les plus connues sont :

- RedHat,

- Debian,

- Mandrake

- SUuSE,

- Slackware,

- Corel Linux. [15]
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2.3.3 Troisieme étape : préparer ses disques durs

On peut installer Linux sur une partition DOS/Wimdoen utilisant par exemple Linux4win de
Mandrake. Cette méthode est pratique car elle gedirestaller Linux sans partitionner son
disque dur sur lequel est déja installé Windows (ki s'installe dans un unique fichier sur le
disque Windows). Cette méthode présente le désayarde ralentir le temps d'exécution de
Linux.

Avant de commencer l'installation, on va devoiétdr de la place pour les nouvelles partitions
Linux. Si on compte installer Linux sur un disquér,dpas de probléeme. Par contre, si on veut
faire cohabiter Windows et Linux sur le méme disqeteque Windows est déja installé sur la
totalité du disque, on va devoir passer de cettéiguration :

A cette configuration :

Pour libérer de la place, il faut défragmenter a@ajable le disque dur afin que toutes les
données soient réunies au début du disque dur Windows : Programme —> Accessoires —>
Outil systeme —> défragmenteur de disque dur). Pedimensionner le disque dur, on peut
utilisez un logiciel approprié, comme Partition Neage. [13] [14]

Une autre possibilité pour repartitionner le disglue est d'utiliser le programme FIPS qui se
trouve dans le répertoire "tools" du premier COaldistribution Debian.

2.3.4 Installation
Pour installer Linux, on doit démarrer la machineaune version minimale de Linux. Pour cela
trois méthodes sont possibles :

- Démarrer l'installation directement depuis le CDAROle CD-ROM étant bootable, si
votre Bios le permet vous pouvez booter directeraente CD d'installation.

- Démarrer linstallation a partir de Windows : lode [linsertion du CD-ROM
d'installation depuis Windows, une fenétre s'owstren peut démarrer l'installation en
cliquant sur le bouton "Complete Installation".

- Démarrer l'installation a partir d'une disquetteddenarrage : sous Windows, lancer le
programme rawritewin.exe du répertoire \dosutils@D-ROM d'installation. Cliquez
sur le bouton "..." & coté de "Image file" et séleatiez le fichier cdrom.img du
répertoire \images. Il ne reste plus qu'a cligser le bouton "write" pour créer la
disquette de boot. Redémarrer ensuite la machiee lawisquette crée.

Une fois l'installation lancée avec la méthode guaachoisi, un écran graphique Linux apparait :
appuyer sur la touche Entrée pour démarrer l'lasiah. Au bout de quelques secondes, la
procédure d'installation démarre.

a) Choix de la langue : French / France
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on doit ensuite valider la licence GPL, puis :
b) Classe d'installation : on a le choix entre urstallation dite recommandée (installation
standard), et une installation en mode expert. rBaodéja une version antérieure de la
Mandrake, on peut également effectuer une miseua da systéme ou uniqguement des
paquetages. Il est impérativement de choisir ledenexpert afin de rester maitre de
l'installation (ce qui permet de choisir les pagges a installer et de sélectionner
manuellement le modéle de la carte graphique gétsction automatique échoue).
c) Détection des disques durs : DrakX, le progremdoe configuration détecte
automatiquement les périphériques PCI et SCSI dtesye. Si certains disques durs n‘ont
pas été détectés, on peut les sélectionner mamegited partir d'une list
d) Configuration de la souris : sélectionner leetglu souris parmi la liste proposée. Si on ne
sait pas quoi choisir, laisser la sélection propqss# défaut.
e) Choix du clavier : frangais puis cliquer $0K".
f) Sécurité : Laisser les options par défaut. Si spuhaite utiliser la machine en tant que
serveur Internet, il est suggéré de choisir comnigeau de sécurité” le mode "Plus éleve”
afin d'obtenir un serveur vraiment sécurisé (dansnode, il n'est pas possible entre autre
pour des raisons de sécurité de se connecter etineat depuis I'extérieur sur la machine
avec l'utilisateur root). Cependant si on débiiest vivement conseillé de laiser le "niveau
de sécurité" proposé par défaut et surtout pasolderfparanoiaque” qui isole du réseau.
g) Systeme de fichiers : durant cette étape, oargar les partitions nécessaires a Linux a
partir de l'utilitaire DiskDrake. Attention a cetf¢ape qui peut s'avérer dangereuse pour les
données si on partage un méme disque dur aveeptasystemes d'exploitation (Windows
et Linux par exemple). Il convient donc d'étre t&glant aux choix effectués.
Choisissez alors le disque dur ou installer Linkita( = premier disque dur IDE, hdb = second
disque dur IDE, sda = premier disque dur SCSIl,=sdbcond disque dur SCSI, etc..).
Si on n'a pas de disque dur ou de partition diggerpour installer Linux, il nous faut alors
redimensionner la partition existante : attentivard de redimensionner la partition Windows, il
est nécessaire de fragmenter le disque dur afintaue les fichiers soient situés au début du
disque dur et non en vrac sur I'ensemble du disiguell est également fortement conseillé de
sauvegarder ses données au préalable.
Une fois identifié ou créé une partition dédiéeiauk, il faut segmenter I'espace disponible
pour Linux en trois partitions :
une partition de type Ext2 (linux native) pour kEcine du systéme avec / comme point de

montage (cette partition sert aux fichiers systgmete partition de type Swap (linux swap) pour
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la mémoire virtuelle du systeme (il est recommaaid#ouer une taille équivalente au double de
la mémoire vive disponible), et enfin une partitide type Ext2 (linux native) pour les

répertoires utilisateurs avec /home comme poimhdetage.

A noter qu’'on peut également utiliser le mode tiannement automatique" si on préfere
laisser au systeme le choix du paramétrage desigast Si on a un quelconque doute durant
cette étape et si on utilise un méme disque dur pdmdows et Linux, il est conseillé de
rebooter la machine et d'effectuer une sauvegagidgble de toutes les données.

Une fois terminé la configuration des partitionscessaires a Linux, cliquer sur le bouton
"Terminer" pour la création effective des partisorEn fonction des choix effectués, il est
possible que le systeme demande alors de redéntemeachine pour prendre en considération
les partitions nouvellement créées (on doit aletancer la procédure d'installation a partir du
CD-ROM de démarrage, de la disquette de démarragéepuis Windows : linstallation
redémarre

Formatage des partitions : le programme d'instafiat propose par défaut de formater la
partition racine, la partition utilisateurs et larfition de swap nécessaires a Linux. Cliquez sur
"OK" pour lancer le formatage de ces partitionsoisia Windows installé, ne cliquer surtout pas
sur la partition /mnt/windows ce qui aurait poufeefde supprimer toutes les données de
Windows La vérification de la présence de blocsoemiagés n'est pas indispensable :
sélectionner des partitions a vérifier si on a dimstes sur l'intégrité du disque dur (on peut tout
de méme vérifier les partitions racine et utilisasd

h) Choix des paquetages : durant cette étape, utrspkectionner les applications qu’on souhaite
installer ou non sur le systeme. On risque d'@reifnpressionné voire désappointé par le grand
nombre d'applications disponibles aussi si on pas besoin d'applications particulieres telles
gue des logiciels de gravure de CD, on peut seeatet des choix par défaut.

Pour les besoins serveur, on recommande de sdleetiodes paquetages de la rubrique
"Serveur".

A noter que si on utilise a la fois Windows et Linsur la méme machine, on peut également
ajouter Wine de la rubrique Emulators si on soghekécuter des applications Windows depuis
Linux.

A lissu de la validation des choix, le systemeieogur le disque durs tous les paquetages
sélectionnées. Cette étape dure une dizaine detenerufonction du nombre de paquetages

sélectionnés.
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i) Mot de passe du root : pour d'évidentes raisitmsécurité le mot de passe du root doit étre
compliqué et il faut a tout pris éviter de se catge d'un prénom, d'une date de naissance et
méme de I'assemblage de mots existants dans uondigire (des logiciels sont spécialisés dans
la recherche automatique de mots de passe paresaapémblage de mots du dictionnaire). Il est
donc conseillé d'utiliser a la fois des caractereminuscules et en majuscule, des chiffres et des
symboles. Un mot de passe tel que KaOuaga32 ! nergpgpas étre déterminé par des
programmes de recherche de mot de passe.

j) Ajout des utilisateurs : vous pouvez ajouter diésateurs lors de cette étape ou par la suite a
tout moment.

On suggere d'ajouter au moins un utilisateur neits&e que parce que si on a opté pour le
niveau de sécurité dit "paranoiaque", il ne ses gossible d'effectuer un accés distant sur la
machine a partir du compte root .Cliquer ensuité"sarminer" pour passer a I'étape suivante.

k) Configuration du réseau : avec la version 9ditecétape est extrémement simplifié puisqu'il
suffit de suivre l'assistant automatique et defiegrque le choix proposé correspond bien a votre
configuration !

Configuration du périphérique réseau ethO : on slpécifier 'adresse IP de votre réseau. Etant
donnée qu’on souhaite installer un serveur Intefmetntranet), on devra logiquement avoir une
adresse IP fixe ou en utilisant le service DHCP.

On doit ensuite spécifier le nom du machine souséo
nom-de-la-machine.nom—-du—-domaine.top—level-domain par ( exemple
henintsoa.africacomputing.org pour spécifier quenéchine s'appelle henintsoa et fait partie du
domaine africacomputing.org), ainsi qu'éventuelleimadresse IP de la passerelle si on utilise
par exemple un routeur pour accéder a l'extérpus, du proxy si on en a un.

[) Configuration des services : cette étape peiheesélectionner les services qui seront lancés
automatiqguement lors du démarrage du systeme.lax proposes conviennent pour la plupart
des besoins. Si on souhaite utiliser un serveur RPDén peut rajouter ce service des a présent.
De méme si on souhaite utiliser un serveur DNSpeut ajouter le service "named” des a
présent.

m) Programme d'amorgage : si on utilise plusieysgesnes d'exploitation sur la méme machine,
on a la possibilité d'installer un chargeur de deéagge qui permettra de choisir au démarrage
guel systéme d'exploitation on souhaite lancenrSa plusieurs systemes d'exploitation on fera

mieux d'installer Grub, sinon cliquez simplement"®wcun".
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Si on utilise Lilo et qu'on installe Linux sur leéme disque que Windows, spécifiez le partition
root Linux comme support de boot car le Master B®etord du disque dur est déja occupé par
celui de Windows.

n) Disquette de démarrage : comme pour l'instaliatie tout OS, il est fortement recommandé
d'effectuer une disquette de démarrage au cas owuoait un probléeme pour démarrer
directement a partir du disque dur.

o) Configuration X : il s'agit de la configuratiote la carte graphique. Nécessaire pour
I'exécution de Xfree86, I'implémentation Linux denlvironnement graphiqgue X-Window.
Sélectionnez le pilote de la carte graphique gmuggnt sur la désignation de la carte. Puis
sélectionnez un pilote pour le moniteur, puis laohgtion graphique et enfin testez si la
configuration fonctionne. Activez enfin le lancerhée l'interface graphique au démarrage si on

souhaite utiliser la machine en local (c'est a dirtrement qu'a partir d'une connexion distante).

2.4 Utilisation de Linux

2.4.1 Introduction

Linux est un systeme d'exploitation puissant mais &ilisation n'est pas facile surtout pour les
utilisateurs non familiarisés avec l'environnem&mliX. L'utilisation de la plupart des
applications peut s'effectuer a partir de lintegfagraphique X-Window (ou a partir de
sur—-couches de X-Window telles que les environnésngmaphiques KDE et GNOME).
Cependant pour certains travaux, il est beaucousp miatique et plus souple d'utiliser des lignes
de commande depuis un environnement shell plut@ dutiliser de lourdes solutions
graphiques. De plus, si on doit intervenir sur arveur Linux a distance (c'est a dire depuis un
poste connecté a Internet), on doit inévitablendenbir utiliser des lignes de commande.

Un shell est la liaison la plus élémentaire entrglisateur et le systéme d'exploitation, c'est a
dire le programme de gestion de la ligne de commabels commandes saisies sont interprétées
par le shell et transmises au systeme d'exploitaftiat]

De nombreuses commandes du shell ressemblent aomaades MS-DOS : en utilisant la
terminologie UNIX,on peut considérer que le progmencommand.com correspond au shell de
MS-DOS. Dans les environnements de type UNIX, itexplusieurs shells (bash, tcsh, csh, sh,
etc.). [14] [15]

2.4.2 Systéme de fichier
L’entrée du systeme se situe a la racine, notéel egiste un certain nombre de répertoire par
défaut comme : /boot, /bin, /dev, /etc, /home, Mlibst + found, /media, /mnt, /proc, /root, /sbin,

[sys, Itmp, /usr, /var. [16]

32



2.4.3 Les commandes de base

Pour toutes les commandes, il est possible d'abdeniaide en tapant masuivi du nom de la

commande. En tapant une commande suivie du pammeétrhelp, on obtient la liste des

parametres possibles. Lorsqu’on a besoin d’aidé¢wilisation ou la syntaxe des commandes, il

ne faut pas hésiter a recourir a la commande maau parametre — —heldés qu’on a besoin

d'aide.

Voici quelques commandes les plus utilisées enxX.inu

Cat , more : permettent d’afficher les contenusdiahier. La commande cat permet de
visualiser le contenu d'un fichier c'est a direndger le contenu du fichier vers une la
sortie par défaut : I'écran. La commande mpermet également de visualiser le contenu
d'un fichier. L'affichage s'effectue page par pdtg
Vi et emacs : permettent d’éditer un fichier.vit Editeur élémentaire que I'on retrouve
sur la plupart des systemes d'exploitation et quiilise pas d'interface graphique. I
prend en charge les commandes et les données ea tagmps. Une fois vi lancé, deux
modes de fonctionnement se présentent : le modeneontes et le mode édition. [16]

- Pour passer du mode édition au mode command#iildappuyer sur la touche
échappement ;

- Pour passer du mode commande au mode éditiautilthper la commande
d'insertion (ou équivalent)
emacs est un autre éditeur standard utilisé daffératits systemes d'exploitation, il
dispose d'un langage qui permet de le personnaliseuhaits. Il dispose néanmoins de
menus ‘habituels’ tels que la gestion des fichiangcherche de caractéres, etc. Ainsi que
de regles préprogrammées qui permettent aux dégy@&lop une mise en page dépendante
du langage utilisé (C, C++, java ...) reconnaissasitcommandes courantes, les chaines
de caracteres, etc...
find et which : permettent de trouver un fichiérardrive que I'on ait a retrouver un fichier
dont on ne connait plus I'emplacement ou méme ke ndinux comprend quelques
outils pour ces recherches. [16]
La commande which permet de scruter les répertdégeplus communément utilisés
(dont le chemin est indiqué dans la variable diemviement PATH) pour retrouver le
nom de fichier indiqué en argument. Cette commassiesurtout utile pour vérifier que
I'on utilise bien la version souhaitée d'un binde®écutable). La commande whereis est
semblable a la commande which. [15]

Grep : permet de trouver un texte dans un fichier
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- Ln: pour le lien. La création de liens symboliqegposition aux liens physiques) évite
la copie de fichiers identiques dans difféerentertgpres. Par exemple, si une application
a besoin d'un fichier volumineux contenant des desnrelatives a un groupe
d'utilisateurs, il est possible de 'avoir virteellent dans les répertoires courant en créant
un lien symbolique. [15] [16]

- Df et du : permettent de connaitre I'espace disgstant. La commande df renseigne sur
I'espace disque total, disponible (disk free). Blligtilise sur tous répertoires "montés".
Cette commande s'utilise généralement avec en amuhe nom d'un fichier pour
vérifier le point de montage de son répertoire.

- Cd: permet de se déeplacer dans un répertoireoranande cd permet de se déplacer
dans les répertoires. La commande Is permet dieffia liste des fichiers d'un répertoire.

- Chmod : permet de modifier le droit d'acces

- Cp, rm, mv : permettent de copier, supprimer, d&gla&t renommer un répertoire. [13]
[15]

2.4.4 Archiver, compresser et décompresser
Archivage de fichiers :
Pour archiver des fichiers, on assemble le groepiectiers a archiver :
tar <destination> <sources>
Assemblage des différents fichiers (fichier i) damanfichier :
$ tar —cf monfichier.tar fichierl fichier2 ... figrn
Pour assembler en récursif (avec les sous-répertis répertoires :
$ tar —cf monfichier.tar repl rep2 ... repn
Désassemblage :
$ tar —xf <monfichier.tar>
Compression d'un fichier :
Une commande de compression permettra ensuite ndieuddr la taille totale de ces fichiers
assemblés : gzip, compresse monfichier et le rexapfaar le fichier monfichier.gz : gzip
monfichier
Pour décompresser un fichier archive essayer lar@mde suivante : gzip —d fichier.gz
Ainsi I'on peut assembler et compresser les fishdearchiver. La commande tar xvfz permet de

décompresser en méme temps que le désassemblzige. [1
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On peut écrire aussi un script sur linux. Unpaoesst une suite d'instruction élémentaire qui est
exécutees de facon séquentielle (les unes aprasties) par le langage de script. [10]. Pour cela

on tape la commande vim et on met une extensiofgipdextension la plus utilisée est le sh.

2.4.5 Installation d’un logiciel et Linux en réseau

2.4.5.1 Installation d’un logiciel
L’installation de nouveaux logiciels s’effectue tsaipartir des sources, soit a partir d’'un binaire
(application déja compilée), soit a partir d’un patage rpm.

a) Installation a partir des sources

L’installation a partir des sources consiste a danples lignes de code (en C ou en C++) puis a

installer le binaire produit. Les avantages deecetéthode sont multiples :

« un méme code source peut étre compilé sur n'impprédle machine UNIX et ce quel

gue soit son processeur (Intel, Alpha, Risc, Po@elRc..) ;

« Vvous pouvez spécifier le répertoire ou I'applicatéwit étre installée ;

« vous pouvez compiler I'application avec des opti@pgcifigues (ajout de modules

particuliers, optimisation du binaire en fonctianmglrocesseur, etc...)

« les sources étant moins volumineux que les bindeggléchargement des sources d’'une
application est beaucoup plus rapide que le tétgenaent du binaire ou du paquetage

rpm correspondant.

Qu’elle que soit I'application, la procédure d’ialsation est identique :

- Préparation de la compilation par la commande [c8nfigure -prefix=répertoire-de-
destination
- Compilation de I'application par la commande : $kma

- Installation de I'application par la commande : &k install

Il ne reste ensuite plus qu'a exécuter le scrgptashcement de I'application et si la nouvelle
application doit étre lancée systématiquement avadége de la machine (cas des services

Internet), il faut également copier le script deckament dans le répertoire /etc/rc.d/init.d.
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b) Installation a partir d’'un binaire

Pour une application donnée, il existe peut étij@ dée version binaire compilée pour le
processeur. Il ne reste plus qu’'a téléchargeplieation, la décompresser puis la déplacer dans
le répertoire choisi. A noter que dans la désigmagmployée dans les distributions binaires :
Intel-386 désigne un processeur Intel de type 3&@)-486 de type 486, intel-586 de type
Pentium, intel-686 de type Pentium I, etc...
Tout comme pour une installation a partir des sesjron doit ensuite lancer I'application et
vérifier le cas échéant si celle-ci est lancéedauatrage.

c) Installation a partir d'un paquetage rpm

RPM est un puissant gestionnaire d’applicationsnpéant d’installer, de mettre a jour, de

vérifier ou de désinstaller des composants logiciel
Pour installer un nouveau paquetage appli.rpm :
$ rpm -ivh appli.rpm

Attention, si on installe un paquetage par cett¢hode et qu’il existe déja sur le systéme dans
une version inférieure, on risque d’avoir des peales pour le désinstaller. Les parameétres -vh

permettent d’ajouter une barre de progression.

Pour mettre a jour (upgrader) un paquetage :

$ rpm -Uvh appli.rpm

Pour supprimer un paquetage :

$ rpm -e appli.rpm

Afficher la liste de tous les paquetages installés

$ rpm -ga

Vérifier a partir du nom si un paquetage est degéailé :
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$ rpm -ga | grep php

Lister le contenu d’'un paquetage :

$ rpm -gl appli.rpm

2.4.5.2 Linux en réseau

a) Ouitils réseaux

Linux contient de nombreux utilitaires permettdatfaciliter 'administration d’un réseau.

ifconfig : utilitaire standard UNIX permettant d’obtenir dasormations sur la configuration de
linterface réseau (carte Ethernet par exemple) $ i fconfig -a

netstat utilitaire de surveillance d’un réseau sous letésnes UNIX.

ping: l'outil le plus simple et le plus pratique deditsuréseaux. ping permet de vérifier si un

nom d’hbte distant ou une adresse IP est accessible

traceroute utilitaire tres utile pour diagnostiquer des pembes réseaux, en particulier si la
commande ping ne réussit pas a atteindre le sedistant. |l existe des traceroute graphiques

permettant de visualiser le chemin parcouru padéemées entre un client et un serveur.

b) Configuration d’'un réseau local sous Linux

Interface réseau : l'interface réseau est représgptiysiguement par votre carte réseau mais le
terme interface réseau est aussi utilisé pour désign nom logiciel auquel assigner une adresse
IP (ethO par exemple). Une adresse IP est tougss®gnée a une interface réseau, jamais a un
ordinateur. La commande ifconfig sert a afficherctanfiguration des différentes interfaces

réseau actives.
Fichiers de configuration :

letc/hosts : ce fichier spécifie comment résoudsenoms des machines du réseau local (inutile
de mettre en ceuvre un serveur DNS pour un petfatefocal). La syntaxe des lignes de ce

fichier est :
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Adresse IP Nom de I'h6t Alias
127.0.0.1 localhost

192.168.0.1 sirius.mondomainesirius

/etc/resolv.conf : ce fichier spécifie ou résoudeequi ne se trouve pas dars c/ hosts. C'est
dans ce fichier que vous devez spécifier les adselésdes serveurs DNS utilisés pour accéder a

Internet en suivant la syntaxe suivante : names@1/2102.31.1

/etc/lHOSTNAME (ou /etc/sysconfig/network sur caeres distributions) : ce fichier configure le
nom de la machine locale. Au démarrage du systéenichier est lu et son contenu est envoyé

a la commande hostname. [13] [14]

2.5 Conclusion

Linux est un systeme d’exploitation le plus utilsgéuellement, son utilisation peut se faire par

une interface graphique ou par des lignes de comende chapitre nous permet de connaitre le
systeme d’exploitation linux, son utilisation eessavantages par rapport a d’autres systemes
d’exploitation.
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CHAPITRE 3

SECURISATION DES RESEAUX

3.1 Introduction

Le réseau local d’'une entreprise est souvent co@n&cinternet pour avoir les difféerents
nouveaux services que linternet offre, ce qui imeé un bon nombre d'utilisateur qui peut
venir chez soi. Pour cela il est nécessaire derisécue réseau local de cette entreprise. Ce
chapitre nous permet de voir quels sont les typasadues, qui sont les agresseurs et comment

fait-on pour en protéger.

3.2 Qu’essayons-nous de protéger

Quand nous nous connectons a I'Internet, nousarss|de perdre :

Nos ressources : Nos ressources informatiquesa@iseé notre machine, nos réseaux et méme
notre énergie

- Notre réputation : Si un intrus apparait a l'inieravec votre identité, tout ce qu’il fait
semble provenir de vous et les conséquences sqatimas : d’abord dans la plupart du
temps, d’autres sites ou des organismes de séaoatitihale commencent a vous appeler
pour vous demander pourquoi vous essayez de pedétre leurs systemes. [17] [19]

- Siun intrus qui vous déteste activement peut eewdgs messages électroniques, poster
des articles de news qui paraissent venir de vbaes. gens qui choisissent ceci
recherchent I'animosité maximale plus que la créthb mais méme si quelques
personnes croient ces messages, le nettoyagetpeldrég et humiliant. [18] [19]

- Nos données : nos données possedent trois castigiées distinctes qui justifient leur
protection :

» Le secret: nous ne désirons probablement pas 'quaas personnes les
connaissent
* L’intégrité : nous ne désirons probablement pasquetqu’un d’autres les
modifie
* La disponibilité : nous désirons presque certaimgmes utiliser nous
mémes
Pour sécuriser un réseau, il faut bien connai® types d’attaques ou d’'agresseur qui
endommagent le systéme ou le réseau [17] [19]
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3.3 Contre qui essayons — nous de protéger
Quels types d'attaques devrions — nous affrontef’lsiernet, et quels types d’attaquants sont

susceptibles de les lancer.

3.3.1 Types d’attaques

Il existe de nombreux types d’attaques systemeoptbreuses manieres de les classer. Nous
séparons les attaques en trois grandes catégangsision, vol d’'informations et refus de
service

Intrusion: l'intrusion est les attaques les plus courantsdams systeme ; avec les intrusions, les
gens sont réellement capables d’utiliser vos otdira. La plupart des intrus veulent utiliser vos
ordinateurs comme s'ils étaient les utilisateurgtides donc ils ont un accés direct sur vos
données. [19]

Vol d’informations: certains types d’attaques permettant a un agresebtenir des données
sans en passer par l'utilisation directe de vosatdurs. Ces attaques exploitent en général des
services Internet qui sont censés donner des iafitwns, les conduisant a en fournir plus que ce
qui est prévue, ou a les fournir a des gens nooriaés. De nombreux services Internet sont
congus pour étre utilisés sur des réseaux locaune possede pas le type ou le degré de sécurité
qui leur permettrait d’étre utilisé da fagon stueldnternet [19]

Refus de serviceUne attaque par refus de service a pour seuhigue but de vous empécher
de vous servir de vos propres ordinateurs. Globaénune attaque de refus service provoque
un dérangement ou interrompt totalement la fouraeitdes services a des utilisateurs, des
réseaux, de systemes ou d’autres ressources légitjid]

Les types d’attaques de refus de service sont :

- La consommation de bande passante : pour celdtiiants parviennent a inonder la
connexion réseau de la victime parce gu’ils dispbske plus de bande passante que
celle-ci. Par exemple, quelqu’un qui posséde ummexion réseau par exemple de 1544
Mbps ou plus inonde une liaison qui possede 128&Kb

- Epuisement des ressources : cette attaque segdistoiune attaque par consommation
de bande passante dans la mesure ou elle se aensenta consommation de ressource
systeme et non du réseau. Généralement, elle mdajiconsommation de ressource
systeme, notamment I'utilisation de CPU, RAM,...

- Défaut de programmation : les défauts de programmabnt des incapacités a gérer des
conditions exceptionnelles lies a une applicatianun systeme d’exploitation. Ces
conditions exceptionnelles résultent généralememntl’dnvoi par un utilisateur de
données non prévues vers I'élément vulnérable.
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- Attaque par routage et DNS : une attaque par reutaglique la présence des pirates
manipulant les entrées de la table de routage igduser la fourniture de services a des
systemes ou réseaux. Les attaques de refus deeseBMNS nécessitent de convaincre le
serveur victime d’enregistrer des informationsivies. Lorsqu’'un serveur DNS effectue
des vérifications, les pirates peuvent réachenlgmidonnées vers le site de leur choix
ou, dans certains cas vers un trou noir. [17] [19]

Voici quelques exemples des attaques, le plus soupar internet:

- Les attaques par ICMPr :

Le protocole ICMP est utilisé par les routeurs ptansmettre des messages de supervision
permettant, par exemple, d’'indiquer a un utilisatieuraison d’un probléme. Un premier type
d’attaque contre un serveur consiste a généremgssages ICMP en grande quantité et de les
envoyer au serveur a partir d'un nombre des sit@portants. . Pour inonder un serveur, le
moyen le plus simple est de lui envoyer des messdgetype ping demandant au serveur de
renvoyer une réponse. On peut également inondsemeur par des messages de controle ICMP
d’autres types. [9]

- Les attaques par TCP :

Le protocole TCP travaille avec des numéros de guairpermettent de déterminer une adresse
de socket, c'est-a-dire d’'un point d’acces au nés€ztte adresse de socket est formée par la
concaténation de I'adresse IP et de I'adresse deAvchaque application correspond un numéro

de port, par exemple 80 est destiné pour une atigiichttp. [9]

Une attaque par TCP revient a utiliser un pointcés pour faire autre chose que ce quoi le

point d’acces a été défini. En particulier, un f@rpeut utiliser un port classique pour entrer dans

un ordinateur ou dans une entreprise. La figureasue illustre ce type d’attaque.
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Figure 2.01 :une attaque par le protocole TCP

1 : ouverture d’une connexion TCP

2 : Prise de la communication par le pirate

3 : Communication entre le serveur et le pirate

4 : Eventuellement retransmission vers l'utilisateu
Dans cette figure, l'utilisateur ouvre une connexi®dCP sur un port correspondant a
I'application gu'il projette de dérouter. Le piratemmence a utiliser le méme port en se faisant
passer pour l'utilisateur et se fait envoyer lgmoréses. Eventuellement, le pirate peut prolonger
les réponses vers l'utilisateur de telle sorte gelei-ci recoive bien I'information demandée et
ne puisse pas se douter de quelque chose.

- Les attaques par cheval de Troie
Le nom de cette attaque provient de la ruse imagiad I'Ulysse durant la guerre de Troie par
lagquelle la ville avait été prise en faisant enttans ces murs un grand cheval en bois rempli des
soldats. [9]
Dans l'attaque par cheval de Troie, le pirate giibdans la station terminale un programme qui
permet de mémoriser le login et le mot de passs.iif@ermations sont envoyées vers I'extérieur
par un message sur une boite aux lettres anonybmesises techniques peuvent étre utilisées
pour cela, allant d’'un programme qui remplace kestignnaires de login jusqu’a un programme
pirate qui espionne ce qui se passe dans le termina

- Les attaques par dictionnaire :
Beaucoup de mot de passe sont choisis dans lerdicire, et il est donc trés simple pour un

automate de les essayer tous. De nombreuses ex@Esi®nt démontré la facilité de cette
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attaque et ont mesuré que la découverte de laénéts mots de passe des employés d’'une
grande entreprise s’effectuait en moins de deuxdseu
Une solution simple pour remédier a cette attagtidien sir de complexifier les mots de passe
en leur ajoutant des lettres majuscules, des ekitft des signes comme !, ?, &, etc. [9]

- Les autres attaques :
Le nombre d’attaques possibles est bien trop gpand que nous puissions les citer toutes. De
plus, de nouvelles procédures d’attaques s’invémteaque jour, néanmoins on va citer quelques
uns [9]
Les attaques par écoute consistent, pour un piaaéeouter une ligne de communication et a
interpréter les éléments binaires qu'il intercepies attaques par fragmentation utilisent le fait
gue les informations de reconnaissance se troudans le premier paquet provenant de la
fragmentation d’'un message. Un pirate peut modl&aevaleur bit de fragmentation, ce qui a
pour effet croire que le message n’est pas faih @eul segment mais de plusieurs.
Les algorithmes de routage sont a la base de nosdseattaques. En effet, en effectuant des
modifications sur les tables de routage. Le pipatgt récupérer de nombreuses informations qui
ne lui sont pas destinées.
De la méme fagcon, de nombreuses attaques sonbjasssn perturbant un protocole comme

ARP, soit pour prendre place d’un utilisateur, smtcaptant des données destinées a un autre.

[9]

3.3.2 Types d’agresseurs

Les types d’agresseur qu’on décrit ici sont ceux kpn trouve sur I'Internet. Tous partagent un
certain nombre de caractéristiques. lls ne veydastétre pris, ce qui les pousse a se cacher. S'ils
obtiennent I'accés a un systéme, ils essayerotdinement de préserver cet acces et si possibles
en réalisant d’autres moyens d’acces. La plupahtd® eux sont en contact avec d’autres
personnes qui partagent le méme genre d'intéréd, mupart partageront les informations qu’ils
obtiendront d'un systéme. Connaissant ces typasadues et ces types d'agresseurs, que ce

gu’on doit faire pour en protéger ?

3.4 Comment protéger les sites
Pour protéger contre ces genres d’attaques, on gieisir entre de nombreux modéles de
sécurité : de I'absence pure et simple a la stécugéseau, en passant, par ce que I'on appelle

sécurité par I'obscurité et la sécurisation degees.
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3.4.1 Absence de sécurité
L’approche la plus simple consiste a ne faire augffiort en matiere de sécurité, et de ne faire

tourner que ce que le vendeur fournit par deffila)

3.4.2 Sécurité par I'obscurité
La sécurité par I'obscurité est un autre modelsétririté. Elle suppose qu’un systéme est sdr si
personne ne le connait, qu’il s’agisse de son ext®, de son contenu ou de quoi que soit
d’autre. Mais la possibilité est critique car ilis® beaucoup trop de manieres de trouver une
cible attrayante. Par exemple, pour fonctionner lsurréseau, internet inclus, un site doit se
soumettre a une procédure minimale d’enregistrenatnine grande partie de ces informations
sont disponibles a quiconque en fait la demandaq@ fois qu’un site utilise des services sur le
réseau, quelqu’un ou tout au moins celui qui fdulmiservice sait que ce site est présent. Les
intrus regardent les nouvelles connexions, daspdie que ces sites n‘auront pas encore mis en
place de nouvelles mesures de sécurité. Certains rapporté la présence de sondes
apparemment basés sur les apparitions de nouvéasxlsa connaissance du matériel installé et
du logiciel, et de la version du systeme d’expt@tasous lequel vous tournez, donne aux intrus
de précieux indices sur les trous de sécurité gjp&uvent tenter d’exploiter. lls peuvent souvent
obtenir ces informations d’aprés vos données dgsirement, ou en essayant de se connecter a
un ordinateur
De nombreux systemes affichent ce type d’infornrmatawec le message de login, ce qui fait
gu’un intrus n’a méme pas besoin d’'y accéder.
Les agresseurs ont le temps de leur coté, et pewaorivent éviter de se perdre dans des
méandres de conjoncture en se contentant d’estaytes les possibilités. Au bout du compte,

I'obscurité n’est pas un choix stratégique valaflé]

3.4.3 Sécurité par I'h6te

Le modéle le plus courant de sécurité informatiqolsiste a sécuriser les serveurs. Dans ce
modele, on renforce séparément la sécurité de ehatpchine hote. Mais le probleme est la
complexité et la diversité des serveurs. La plup&htre eux comprennent des machines de
diverses provenances, chacune avec son propregaaatfon et son propre systeme. Méme si le
site est constitué de machines provenant d’un saustructeur ou fournisseur, les différentes
versions d’'un méme systéme d’exploitation ont saudes problemes de sécurité distincts. Et
méme si les machines tournent toutes avec un mésiense d’exploitation, les différentes
configurations peuvent faire rentrer différentsseystemes en jeu et mener a d’autres types de

problemes. Tout ¢a implique que la sécurisatiomé’machine est bien plus difficile que son
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rattachement a un réseau. Un modéle de sécuritgepasur peut étre tout a fait approprié pour
des petits sites, ou pour ceux qui nécessitentseoarisation extréme. En fait, tous les sites,

doivent comprendre un certain niveau de sécuritd@te dans leur planification générale. [19]

3.4.4 Sécurité par réseau

Au fur et & mesure que les environnements croissantaille et en diversité, et que leur
sécurisation machine par machine devient plusciléfi De plus en plus, les sites se tournent
vers un modele de sécurité par réseau. Dans cedern se concentre sur le contrdle de I'acces
réseau aux divers serveurs et aux services qufilend au lieu de les sécuriser un par un. Les
approches de sécurité réseau comprennent la té&alisi firewalls qui protégent les systemes et
les réseaux internes en utilisant des principestkéntification puissants, ainsi que le
chiffrement des données sensibles pendant qutetiesrsent un réseau. [19]

Un site peut étre remarquablement soulagé de &m$sede sécurisation en utilisant un modéle
de sécurité par réseau. Le firewall est une debadéts de la sécurité par réseau.

Il faut noter qu’aucun modéele de sécurité ne pésudre tous les problémes, aucun modéle de
sécurité ne peut empécher une personne hostilesdisp d’'un accés légitime d’endommager
volontairement le site ou d’en sortir des informaasi confidentielles mais on peut espérer rendre

les intrusions rares, bréves et sans réel danger.

3.5 Conclusion

La sécurité réseau est un probleme complexe. Pécuriser un site, il est nécessaire de
connaitre les types d’attaques et les types d’agtes, ensuite prendre des précautions en
adoptant par exemple une sécurité par I'obscuttééxurité par I'héte ou autres techniques de

sécurité.
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CHAPITRE 4

ETUDE ET MIS EN PLACE D'UN RESEAU INTRANET

4.1 Etude du réseau intranet

4.1.1 Rappel sur le réseau Internet

L'Internet est le résultat de l'interconnexion déféents réseaux physigues en ajoutant des
passerelles et en respectant certaines convent©est un exemple d’interconnexion de
systemes ouverts. Dans le service Internet, leipipsrtant se base sur un systéme de remise de
paquets, non fiable et sans connexion. Le senatalie non fiable quand la remise n’est pas
garantie. Un paquet peut étre perdu, dupliqué, euig hors séquence mais I'Internet ne
détectera rien et n’en informera ni I'émetteur enirécepteur. Il est dit sans connexion lorsque
chaque paquet est traité indépendamment des auimesnvoi de paquets d’une machine a un
autre peut utiliser des routes différentes : cestggaquets se perdent et d’'autres arriver a leur
destination.

Pour le transfert du paquet, Internet utilise @cote TCP /IP .TCP/IP est un sigle trés connu

dans le domaine réseau. C’est un ensemble de detocples : IP et TCP. [17]

Pour se communiquer a Internet, il faut des adses€es adresses sont classées en trois

catégories :

- Les adresses internet
- Les adresses IP

- Les adresses URL

* Les adresses Internet ou FQDN (Fully Qualifed DoniName):

Les structures d’adresses étaient complexes a mlanige par leur présentation en groupe de
chiffres décimaux sous la forme abc : def: efgj : Avec une valeur maximum de 255 pour

chacun des quatre.

Les adresses IPv6 tiennent sur 8 groupes de gigtmmaux et I'entrée de telles adresses dans le
corps d'un message deviendrait vite insupportaBlest la raison pour laquelle I'adressage
utilise une structure hiérarchique, beaucoup piuple a manipuler et & mémoriser. Son format

se présente généralement comme sulit.

46



Format général : nom@organisation.domirg [18]

Ou « nom » indique nom du serveur DNS, @ sépare ciomom de domaine. L'organisation
nationale ou internationale est une association gdessonnes qui visent des intéréts
gouvernementales ou non gouvernementales, comhesiciaducatifs et abrégées par les

préfixes suivantes :
.online,.linux,.fr,.etu, .org, .com, .microsoft, ......

Les serveurs de noms déDS»sont hiérarchiques et, lorsqu’il faut retrouvadiesse IP d’'un
utilisateur, les DNS s’envoient des requétes derfagcremonter suffisamment dans la hiérarchie
pour trouver I'adresse IP correspondant. Ces regusgint effectuées par l'intermédiaire de petits

messages qui portent la question et la réponseteuarr

* Les addresses URL (Uniform Resource Locator):

Une URL est un format de nommage universel posigdér une ressource sur Internet. Une

adresse URL est une adresse de la forme.
Service : //machine/répertoire/fichier

Il s'agit d'une chaine de caracteres ASCII impbilesqui se décompose en cing parties:

- Le nom du protocole : c'est-a-dire le langagesgippour communiquer sur le réseau.

- L'ldentifiant et le mot de passe : qui permetteatspécifier les parameétres d'acces a un
serveur securisé. Cette option est déconseillédecanot de passe est visible dans
I'URL.

- Le nom du serveur : représente un nom de domainse Kadinateur hébergeant la
ressource demandée.

- Le numeéro de port : décrit un numéro associé aeuvice qui permet au serveur de
décrypter le type de ressource demandée.

- Le chemin d'acceés a la ressource : Cette dernati& permet au serveur de connaitre
I'emplacement auquel la ressource est située,-adise de maniere générale

I'emplacement (répertoire) et le nom du fichier dade. [17] [18]

» L’adresse logique ou adresse IP :
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L’adressage IP consiste a donner une adresse aeclmgchine du réseau qui lui permet se
localiser vis-a-vis de ce méme réseau. Pour I'lEette adresse est formée par quatre octet

séparée par des points du type : « X.y.z.t ». [18] [

4.1.2 Définitions de l'intranet
Définitions 4.01

Le mot intranet est devenu familier depuis une dBiee bien qu’il renferme différentes

interprétation. Un intranet est avant tout lié guatocoles d’internet IP et TCP (ou UDP). Le
paradigme intranet correspond au systeme d’infoomate I'entreprise utilisant les applicatifs
de [linternet. Il désigne aussi parfois linfragtture de [I'entreprise pour réaliser ses

communications internes.

Un intranet est un ensemble de services intertetna & un réseau local, c'est-a-dire accessible
uniguement a partir des postes d'un réseau logavisible de I'extérieur. Il consiste a utilisesl
standards client-serveur de linternet (en utiidas protocoles TCP/IP), comme par exemple
l'utilisation de navigateurs internet, pour réalisen systeme d'information interne a une

organisation ou une entreprise. [7]

Un intranet repose généralement sur une archigeéttnois niveaux, composee:
- du client (navigateur internet)
- du serveur d'application (middleware): un serveebwwermettant d'interpréter des
scripts CGI, PHP, ASP ou autres, et les traduireequnétes SQL afin d'interroger
- une base de donnéed'un serveur de bases de données
De cette facon les machines clientes gerent ffatergraphique, tandis que le serveur manipule
les données. Le réseau permet de véhiculer letexet les réponses. La figure suivante

présente I'architecture client serveur a trois aive

HIVEAL 1 MIVEAL 2

Rexaet MNIVEAL =

uste Envoi des 5

hﬁPf equstes - requéte 50 L
'Irid:liersr

SCL,...

- ehvoi des -
repanss Serveur de

Client Serveul bases de données

dapplications

Figure 4.01 :Architecture client serveur a trois niveaux
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La figure suivante permet d’avoir un apercu degue c’est un intranet, composé de 8

machines clients et de quatre serveurs et avdéghtnes IP liées par un switch

g O &

FFT
L0

o
o0

il

— Printer-PT
PC-PT Printerd
PC?

Server-PT Server-F
serveur weh  serveur basele données

S —

| I L =5 i
Server-PT Server-PT 796
serveur de messagerie serveur vocal IP Phonez

Figure 4.02 :Intranet

4.1.3 Objectifs et avantages de l'intranet

Lorsqu’ on crée un intranet, les objectifs sonteatisllement de développer un systeme
d’'information a la taille de I'entreprise, auqueligsent accéder les personnels de I'entreprise et
leurs clients, depuis n'importe quel point de treprise, a n'importe quel moment et en utilisant
une plate-forme quelconque. Cet environnementdimit étre indépendant de toute technologie
propriétaire et permettre son utilisation pourrnsfert d'informations, I'acces aux moyens de
calcul et aux services, mais aussi pour la gestionéseau et des services. L'intranet assure en

outre une sécurité a un niveau a déterminer. [9]

Un intranet dans une entreprise permet de mettikefiaent a la disposition des employés des
documents divers et variés. Cela permet ainsi o'auo acces centralisé a la mémoire de
I'entreprise. De cette facon, il est généralemeéctssaire de définir des droits d'accés pour les
utilisateurs de l'intranet, et par conséquent wibemtification de ceux-ci afin de leur permettre

un acces personnalisé a certains documents.
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Des documents de tous types (textes, images, vidéns, ...) peuvent étre mis a disposition sur
un intranet. De plus, un intranet peut réaliser fometion de groupwaries intéressante, c'est-a-
dire permettre un travail coopératif par son intdiaire. Voici quelques unes des fonctions
qu'un intranet peut réaliser:

- Mise a disposition d'informations sur I'entrepiisanneau d'affichage)

- Mise a disposition de documents techniques

- Moteur de recherche de documentations

- Un systéme de gestion

- Un échange de données entre collaborateurs

- Annuaire du personnel

- Gestion de projets, aide a la décision, agendaniege assistée par ordinateur

- Messagerie électronique

- Forums de discussion, listes de diffusions, chatiestt

- Visioconférence

- Portail vers internet
De cette fagon un intranet favorise la communicatia sein de I'entreprise et limite les erreurs
dues a la mauvaise circulation d'une informatidmfarmation disponible sur l'intranet est mise
a jour et évite les conflits de version.
Un intranet permet de constituer un systeme dimdébion a faible colt (concretement le colt
d'un intranet peut tres bien se réduire au colmdtériel et de son entretien avec des postes
clients fonctionnant avec des navigateurs gratumsserveur fonctionnant sous Linux avec le
serveur web Apachet le serveur de bases de données MySQL).D'autte géant donné la
nature "universelle” des moyens mis en jeu, n'ingquel type de machine peut étre connecté

au réseau local, donc a l'intranet.

4.1.4 Les outils nécessaires pour la réalisationldgranet
Pour mettre en place un intranet, on doit dispdesrmachines clients, des machines serveurs,
des cables pour la liaison filaire, des Switch outeur permettant de faire la liaison, des

routeurs sans fils pour celui du sans fil. Il fdigposer aux moins les serveurs suivants :

e Un serveur de nom de domaine (DNS) permettant aashimes d'étre reconnues
par un nom en plus de leur adresse IP.

* Un serveur de messagerie qui donne la liberté hemts d'envoyer et de recevoir
des e-mails.

*« Un serveur Web fournissant un site web interne.
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e Un serveur de Gestion de bases de données pertmdtidministrer une base de
données.

e Un serveur de fichiers afin de permettre aux atiésirs de l'intranet d'accéder a un
ensemble de fichiers partagés

* Un serveur d'impression

* Un serveur LDAP

* Un serveur de commande a distance

Dans notre cas on va utiliser linux comme servalars La machine sur laquelle sera installé

Linux proposera lI'ensemble des services suivants :

- Un serveur de nom de domaine (DNS) permettant aashines d'étre reconnues a
laide d'un nom. Dans notre cas, on supposera ‘qdeesse IP du serveur est
192.168.10.6

- Un serveur de messagerie permettant aux clienmtsaler et de recevoir des e-mails.
Le serveur de messagerie le plus répandu est SdndMais étant donné la
complexité de sa configuration, nous utiliseronsstipa Celui-ci permettra
l'utilisation de SMTP (courrier sortant) et POPUcer entrant)

- Un serveur Web fournissant un site web internesémeur utilisé sera Apache2 (le
serveur le plus utilisé au monde) avec le supparliathgage PHP pour permettre
l'utilisation de pages dynamiques

- Un serveur de bases de données (SGBD) permettadiidistrer une base de
données. Nous installerons MySQL, un SGBD gratuitfionnant sous Linux

- Un serveur de fichiers afin de permettre aux atibsrs de l'intranet d'accéder a un
ensemble de fichiers partagés. Nous utiliserons BAMjui a l'avantage d'étre
entierement compatible avec les réseaux Microsoft

- Un serveur LDAP fournissant un service d'annua@s puissant.

- Une liste de diffusion pour autoriser les utilisaea envoyer un courrier a I'ensemble

(ou une partie) des utilisateurs de l'intranet

4.2 Les applications de l'intranet
Intranet a démarré avec des applications simpteane le courrier électronique et le transfert
de fichiers, pour offrir aujourd’hui de servicestr&nement complexes dans les quels on peut

naviguer pour rechercher une information souhaitée.
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Les applications les plus classiques d’Intranetm@mnent la messagerie électronique SMTP, le
transfert des fichiers FTP, le terminal virtuel Aedl 'acces aux pages de fichiers distribués

NFS, et les applications liées au Web

4.2.1 Courrier électronique

- Généralités sur le courrier “électronique :

Le courrier électronique, olmail” est I'un des deux services les plus populaires¢ & web.
C’est aussi I'un des plus vieux services du résbaan avant les évolutions actuelles que I'on

peut apprécier. [9]

- Le protocole SMTP :

SMTP, l'une des premieres applications Internet gurésente une messagerie électronique
relativement simple. Cette application se sert deémesses définies dans l'Internet du type
nom@entreprise.domain ou la deuxiéeme partie reptése nom du domaine qui gére le serveur

de messagerie. [9]

La syntaxe utilisée dans la messagerie Internedggdement trés simple : un en-téte comportant
guelques éléments de bases, comme l'objet du nmesskéagpetteur, le récepteur, la date et le
corps du message. Le tout en ASCII.
4.2.2 Serveur de noms — DNS

- Généralités sur le serveur de noms :
Il traduit 'adresse IP en nom. Ce nommage symbeligst simplement beaucoup plus naturel

pour les Humains que la manipulation des adregsesé&me sous forme décimale pointée.

Il n’intervient donc qu’au niveau applicatif, ailai majeure partie des applications réseaux font
usage de noms symboliques avec, de maniére sarggaaine référence implicite a leur(s)

correspondant (s) numérique(s).[9] [19]

- Fonctionnement du DNS :
Précisons que les noms de machines sont développpsu comme les noms de fichiers d'un

systeme hiérarchisé (Unix,. . .).

- Le " " estle séparateur
- Chaque nceud ne peut faire que 63 caracteres amonaxi “ le bon usage ” les

limite en 12 caracteres et commencant par unelettr
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- Les majuscules et minuscules sont indifférenciées.

- Les chiffres [0-9] et le tiret peuvent étre utiksé le souligné () est un abus
d'usage.

- Le point “. ” et le blanc “ ” sont prescrits.

- Les chaines de caracteres comme “ NIC ” ou d’aatcesnymes bien connus sont
a eviter absolument, méme encadrées par d’autrasteees.

- Les noms complets ne doivent pas faire plus decat&ctéres de long. [9] [19]

4.2.3 FTP
- Définition :
FTP est un protocole de transfert de fichierspprmet de garantir une qualité de service. Ce

transfert de fichiers s’effectue entre deux adess&rémités du réseau Internet.

L’application FTP est du type client-serveur avecutilisateur FTP et un serveur FTP. Dans le
cas de FTP anonyme, il faut se connecter sous mpteospécial et, selon la convention, donner

son adresse de messagerie électronique comme rpatse. [9]

- Lerdle du protocole FTP :

Le protocole FTP définit la fagon selon laquelles @mnnées doivent étre transférées sur un
réseau TCP/IP. FTP met en place une session teimgdeas le but de transférer un ou plusieurs
fichiers. Le transfert a lieu par intermédiaire Idgiciel client, auquel on donne l'adresse de la
machine FTP sur laquelle on souhaite récupérefidagers. Une fois le transport effectué, la

session est fermée

- Objectifs du FTP :

* permettre un partage de fichiers entre machineardes
* permettre une indépendance aux systemes de fichegsmachines clientes et
serveur

* permettre de transférer des données de maniécaafi

- Le modele FTP :

Le protocole FTP s'inscrit dans un modele cliemiedr, c'est-a-dire qu'une machine envoie des

ordres (le client) et que l'autre attend des rexpupbur effectuer des actions (le serveur). [9]

Lors d'une connexion FTP, deux canaux de transomssint ouverts :
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* Un canal pour les commandes (canal de contrdle)

e Un canal pour les données

4.2.4 Telnet
Telnet est une application de connexion a distaq@giepermet de connecter un terminal sur une

machine distante. C’est I'application de terminaiuel.

La connexion Telnet utilise le protocole TCP poransporter les informations de contrble
nécessaire a I'émulation de la syntaxe du termiri2ns la plupart des cas, Telnet est utilisé
pour établir une connexion entre deux machinesoemunication de négocier des options entre

elles par des ensembles préétablis. [9]
Le protocole Telnet repose sur trois concepts foretdaux :

* Le modele du terminal réseau virtulletwork Virtual Termindl
» Le principe d'options négociées

» Les regles de négociation

Lorsque le protocole Telnet est utilisé pour coterean héte distant a la machine sur lequel il
est implémenté en tant que serveur, ce protocolesegné au port 23.

4.2.5 Usenet News

Les Usenet news correspondent a des forums daigliss ayant en commun un sujet de
discussion. Chaque utilisateur du groupe peut ajosgs propres documents sous forme de
fichiers ASCII. Le forum posséde une liste d’'utiisurs, lesquels sont libres de supprimer leur
nom ou d’ajouter lorsqu’ils le veulent. Ceci eseuwapplication Internet mais on peut l'utiliser
comme application intranet surtout pour ce quisdilntranet a des longues distances (exemple :

a des différents immeubles, différents zones)[19]

4.2.6 WWW
- Généralité :
Le WWW est un systeme de documents hypermédialuiét qui a été crée par Tim Berners-

Lee en 1989.

Ce systeme fonctionne en mode client-serveur lolgisiels clients, encore appelés navigateurs
Web (Mosaic, Netscape, Microsoft Explorer, MozilaeFox ) , utilisent le protocole de

communication http pour accéder, via le réseaureteaux documents hébergés sur un serveur
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Web distant. Ces documents sont représentés & l@diith langage de description de pages,
HTML.

Ce dernier définit la maniere dont les difféerentsrents des documents (titres, tableaux, ...)
seront représentés sur I'écran du poste cliené eelier les documents entre eux, quels que soit

leur localisation géographique, en créant des liegisiues, appelés liens hypertexte.

Ces liens sont indiqués visuellement sur la paganéet un simple clic dessus permet de se
connecter au site possédant l'information soushtgcel’ensemble de tous ces liens entre

documents est assimilé a une toile d’araignée, @awm de Web. [9] [19]

Les services web (en anglais web services) repigsenn mécanisme de communication entre
applications distantes a travers le réseau Inténdépendant de tout langage de programmation

et de toute plate-forme d'exécution :

e utilisant le protocole HTTP comme moyen de transplinsi, les communications
s'effectuent sur un support universel, maitrisgéiéralement non filtré par les
pare-feux

* employant une syntaxe basée sur la notation XMLr mtecrire les appels de
fonctions distantes et les données échangées

* organisant les mécanismes d'appel et de réponse.

Communication entre navigateur et serveur :

La communication entre le navigateur et le sergeuait en deux temps :

* Le navigateur effectue une requéte HTTP

* Le serveur traite la requéte puis envoie une répbiisTP.

4.2.7 Le service DHCP

DHCP ou adressage IP automatique. Il s'agit d‘atopole qui permet a un ordinateur connecté
a un réseau, d'obtenir dynamiguement (c'est-a-dia@s intervention particuliere) sa
configuration (principalement, sa configurationess). On n’a qu'a spécifier a l'ordinateur de se
trouver une adresse IP tout seul par DHCP. Le hatipal de ce protocole est de simplifier

I'administration d'un réseau.

Le protocole DHCP sert principalement a distribdes adresses IP sur un réseau, mais il a été
concu au départ comme complément au protocole BOQilisé lors de linstallation d’'une

machine, par exemple, a travers un réseau (BOOTERtiBsé en étroite collaboration avec un
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serveur TFTP sur lequel le client va trouver lekiBrs a charger et a copier sur le disque dur).
Un serveur DHCP peut renvoyer des parametres BO@iT&e configuration propres a un hote
donné. [9]

4.2.8 NFS

NFS a pour fonction d’assurer un acces transparelds ressources distantes sur un réseau, en
donnant lI'impression a l'utilisateur que ces resses sont locales, et ce quels que soient les
réseaux et protocoles utilisés de maniere sousdacdde ce fait NFS ne désigne pas a
proprement parler une application spécifique dimé¢ mais une application plus générale, qui

pourrait se concevoir sur tout type de systemeilblisi. [9]

4.2.9 WAIS
WAIS est un systéeme de type client-serveur, quingerd’effectuer des recherches dans la base

de données distribuées. [9]
4.3 Mis en place du réseau intranet

4.3.1 Adressages des machines et cablages

4.3.1.1 Répartitions des salles et des machines

1% cas : les ordinateurs se trouvent dans un ménmadoét
Supposons que notre entreprise possede quatrs datlie:
La salle N°01 contient 4 ordinateurs
La salle N°02 contient 4 ordinateurs
La salle N°03 contient 3 ordinateurs
La salle N°04. Sur cette salle on va mettre legeses

lllustrons a I'aide d’'une figure cette répartitidas salles et des machines

Le numero 1 mondial du memoires &

www.rapport-gratuit.com
clubmemoire@gmail.com
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Figure 4.03 :Répartition des salles et des ordinateurs

Pour mettre en place un réseau Intranet au seiredatreprise, il faut commencer par analyser

les paramétres essentiels qui déterminent la pedioce d’'une machine. C'est-a-dire :

- Ses configurations de base
- Le systéeme d’exploitation installé sur chaque nmaehi
- Quelles sont les cartes installées sur la machowmpris la carte réseau

2°M®cas : on a deux sites dans des immeubles différent

Supposons que dans le premier immeuble (notons ui@é\) posseéde quatre salles dont :
Salle N°01 : contient quatre ordinateurs

Salle N°02 : contient trois ordinateurs

Salle N°03 : contient un seul ordinateur

Salle N°04 : salle ou on va mettre deux serveurs

Supposons que dans le second immeuble (notons iblenBY on a trois salles dont
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La salle N°01 : salle ou on va mettre un serveur
La salle N°02 : contient trois ordinateurs
La salle N°03 : contient deux ordinateurs

La liaison entre les deux batiments est assurée geg cables coaxiaux, des fibres optiques ou

par acces sans fil. lllustrons a l'aide d’'une fegjaes répartitions :
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FCT |
Serverl  Server] ; o :
i =
PC-PT PC-PT
PC11 pC12
Batiment A Ratirnent R

Figure 4.04:répartition des machines dans des batiments diitére
Maintenant, il faut analyser les performancesrdashines en déterminant :

- Ses configurations de base
- Le systeme d’exploitation installé sur chaque maehi

- Quel est la carte réseau sur chaque machine

4.3.1.2 Adressages et cablages des machines
Apres la répartition des machines et des salles)tereant on va passer a I'adressage de chaque
machine. Il existe deux moyens pour faire 'adrged® de chaque machine :

En configurant 'adresse IP de chaque machine (m@wne le serveur): dans notre cas, comme

c’est un réseau prive, on va mettre 192.168.10 padresse réseau et de .2 jusqu’a .50 pour
I'héte.

En utilisant DHCP, qui configure automatiquemeatifesse tout en mettant 'utilisateur a 50 et
'adresse de départ a 192.168.10.1.
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Pour le cablage, on va utiliser le RJ 45 avec bdeca paire torsadée pour la liaison locale c'est-
a-dire tout ce qui se trouve sur le méme batimetrdes cables coaxiaux, des fibres optiques, ou
sans fils pour la liaison entre des batiments difiés. Lorsqu’on finit le cablage et I'adressage,
on peut tester la connexion en utilisant la comreaRihg. Aprés cela on va installer et

configurer le serveur.
4.3.2 Installation et configuration du serveur

4.3.2.1linstallation et configuration du DNS

On va installer Bind9 comme serveur DNS, pour cela
# apt —get install DNS

Les fichiers de configuration de Bind se trouveansl le répertoire /etc/bind/. On y trouve
notamment le fichier db.root, qui contient les ades IP des serveurs DNS racines, et le fichier
named.conf qui est le fichier de configuration pipal de Bind. Le répertoire /var/cache/bind/
est destiné a accueillir les fichiers de zone pmaux qui veulent configurer un serveur DNS
primaire ou secondaire. Pour la configuration du)Nn va ajouter a la fin du fichier
named.conf les lignes suivantes.
zone "entreprise.mg" {
type master;
file "entreprise.mg.zone";
I3
Ou:
* entreprise.mg est le nom de domaine pour lequedelweur sera primaire,
» entreprise.mg.zone désigne le fichier /var/cachd/biondomaine.org.zone ou seront
stockés les enregistrements de la zone.

On copie les configurations dans le db.local véxgmtreprise.mg pour avoir quelques syntaxes
#cp db.local db.entreprise.mg

Maintenant il faut vérifier la syntaxe si on a fdés erreurs pendant I'édition, pour cela on tilis

la commande check
# name — checkconf /etc/bind9/named.conf

# name - checkzone entreprise.mg  db.ensepng
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Si la commande n’affiche aucun message d’errearsdl n’y a pas d’erreur de syntaxe dans le
fichier de zone. On peut alors dire a Bind deeedon fichier de configuration :
# /etc/init.d/bind9 reload

Pour tester le serveur DNS, L'utilitaire dig perndetfaire des requétes DNS évoluées et fournit
un maximum d’informations sur la requéte. Il eststutile pour vérifier la bonne configuration

d’'un serveur DNS.

4.3.2.2 Installation et configuration du serveur web
Apache est un des serveurs web les plus utilisés ldamonde. Dans notre cas on va utiliser la
version 2, pour l'installer :

# apt-get install apache2

Les fichiers de configuration d’Apache sont dangélegertoire /etc/apache/. Pour pouvoir mettre
une page web a disposition du monde, on va édigeZidhier /etc/apache/httpd.conf,
décommentez la ligne 309 et mettez le nom DNS alee machine :

ServerName entreprise.mg

Si on veut mettre des restrictions d’accés awepavec des fichiers .htaccess, , on modifiera
également la ligne 357 en écrivant :
AllowOverride All

Maintenant que la configuration a été modifiéefailt dire a Apache de relire ses fichiers de
configuration :

# letc/init.d/apache reload

Reloading apache configuration.

Maintenant on va ajouter le support PHP, s’il €&gadnstallé alors on laisse sinon
# apt-get install php4
Pendant I'installation, il demande quelques confitjons
Ensuite, on va éditer le fichier /etc/apache2thtipnf :
- pour dire a Apache de charger le module PHP, atégammenter la ligne suivante :
LoadModule php4_module /usr/lib/apache/1.3/libpkp4.
- pour dire a Apache de faire passer par l'interpreRRHP toutes les pages d’extension .php,
on va décommentez la ligne suivante :
AddType application/x-httpd-php .php
Enfin, dites & Apache de relire son fichier de @unfation :
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# letc/init.d/apache reload

Reloading apache configuration.

Toutes les pages ayant I'extension .php serontrohese traitées par l'interpréteur PHP avant
d’étre envoyées par Apache au navigateur Web distan

La page web a mettre a disposition du monde doitr@ever dans le répertoire /variwww/,
s’appeler index.html et avoir les droits en lectpogir tout le monde. Une page Web a été mise
par défaut a linstallation d’Apache. Cette pagebwest maintenant disponible a I'adresse
http://www.entreprise.mg pour le monde entier

Les utilisateurs du systeme peuvent égalementerletir page Web a disposition du monde. Par
exemple, pour l'utilisateur jack, il suffit qu’irée un répertoire public_html dans son home avec
un fichier index.html dedans. Les permissions daivre au minimum les suivantes :

% chmod 711 /homel/jack/

% chmod 711 /home/jack/public_html/

% chmod 644 /home/jack/public_html/index.html

La page web de jack est désormais disponible aundemoentier a [l'adresse

http://www.entreprise.mg/~jack/

4.3.2.3 Installation et configuration du serveur mail
On va installer postfix comme serveur mail
# apt —get install postfix
La configuration de Postfix se fait dans le fichieic/postfix/main.cf .
Une fois qu'on personnalisé le fichier main.cf ésaht les commentaires contenus dans le
fichier, il faut dire a Postfix de relire sa configtion :
# letcl/init.d/postfix reload
Les utilisateurs qui ont des comptes sur le sergeuvent alors recevoir du mail a I'adresse
nom_du_compte@nom_de_domaine. Le mail recu potitidateur jackest stocké dans le
fichier /var/mail/jack
Pour gérer les mails entrants et / ou sortantsadnstaller Imap et /ou POP
Pour installer un serveur POP, il suffit d’'installg@popper
apt-get install gpopper
La configuration de gpopper se fait dans le fichietc/qpopper.conf. Par défaut, tout est
commenté, mais les parametres par défaut doivemtgtge de I'utiliser normalement.
Pour installer Imap, on a le package uw — imapd
# apt-get install uw-imapd
Ceci n'a pas de fichier de configuration
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Maintenant on va installer squirrelmail pour cotdrde mail via un navigateur web, pour sa
configuration on va copier la syntaxe d’apache.éosquirrelmail.conf

# cp apache.conf /etc/apache2.conf/sgjmail.conf

Maintenant, on va recharger apache2

# letc/init.d/apache2 reload

4.3.2.4Installation du phpbb

Phpbb est utilisé pour faire une discussion ereligrou forum. Pour son installation il faut le
tarer puis installer

Dkpg phpbb.6.3

Et suivre ce qui est se trouve dans l'aide detahation.

4.3.2.5Installation et configuration du serveur FTP
Un des serveurs FTP les plus utilisés est ProFHdir. I'installer :

# apt-get install proftpd
Des l'installation, il pose des questions de aguniation :
Modifier le fichier de configuration /etc/proftpanf ? Répond Oui.
Lancer ProFTPd a partir d'inetd ou indépendammeRépond indépendamment.
Autoriser les connexions anonymesL@s connexions anonymes sont des connexions sans
authentification qui permettent a n'importe quiwdir se connecter par FTP et de télécharger
les fichiers qui se trouvent dans le home de ia#tteur ftp(par défaut, c’est le répertoire
/homel/ftp/). Si on veut mettre en place un teliset répond Oui.
Sion a répond@uia la question précédente, il vous demande Do yau kg&c/proftpd.conf to
be updated ?
Répond Oui.
Le serveur FTP est maintenant lancé. On peut fieodia configuration en éditant le fichier
letc/proftpd.conf et avec l'aide qui se trouve diEnsdocumentation disponible dans le package
proftpd-doc. A chaque fois que le fichier de couafagion change, il faut dire a ProFTPd de
relire ses fichiers de configuration avec la comdsan
# letc/init.d/proftpd reload
Les personnes qui ont un compte sur le systemeepeaésormais se connecter par FTP avec
leur login et leur mot de passe. lls peuvent t&égér et déposer des fichiers dans tous les

répertoires sur lesquels ils ont les droits nédessa
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4.3.3 Résultat et Test

4.3.3.1 Test du serveur DNS

Un personnel va accéder au serveur a l'aide du chwelomaine, pour cela il va taper l'adresse
www.entreprise.mg. Apres cela, une page d’autheatibn I'attend, ceci est nécessaire pour
une degré de sécurité, donc I'employé doit conmddrlogin et le mot de passe du site. Cette
page d’authentification se présente comme suit

%) Document sans nom - Mozilla Firefox

Fichier Edition Affichage Historigue Marque-pages Outls 7
c {ay |\|_1'| _File:,l',!'!fE_:!l’Prog_ram Files,l'Macromediq!fDreamweaver%l’www,ﬂ_:ienvenue.html '.:_:.' | _@'Ea:-:::'f

18] Les plus visités |j Hotmail |:] Personnaliser les liens |_L| ‘windows Media |:] Windows

login imonentrgprisd |
password E.o.oooooo |

Figure 4.05 :Page d’authentification

Si ce personnel arrive a s’authentifier, une pagegntient un moteur de recherche l'attend. Ce
moteur de recherche est nécessaire pour rechedgdsedocuments, des informations mais
seulement dans I'entreprise, il est aussi nécessartout pour le nouvel personnel qui ne
connait pas encore le nom du site alors il pedterther via ce moteur de recherche. Cette page

est illustrée par la figure suivante

Le numero 1 mondial du memoires
www.rapport-gratuit.com

clubmemoire@gmail.com
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“Web Tmases Videos Plus Actualies

|munentreprise |

@- rechercher _/ @'ai de la chance J

% propos de lentreprise Procumentalions Histangue Servces Oiffers

Figure 4.06 :page contenant le moteur de recherche

Si un personnel ne connait pas le nom du siteut paper sur le champ du texte le mot
contenant « monentreprise » et le moteur de rebbera indexer touts les mots contenant

« monentreprise ».

La figure suivante permet de visualiser cet index

Web Images Traduction Agenda Documents Reader Gmail  plus §-% Paramditres de recherche
r |m0nentrepri5e | [ Rechercher | Beshershe avanshoe
G—.E @ Rechercher sur le Web O Rechercher les pages en franfgais
Webh Afficher les options... READsultats 1 A 10 sur un total d'erviran 126 000 pour le mot monentreprise (0,20 :

accAcder au site de I'entreprise
Format de fichierHtm- Afficher .
Page 1. Ce site est destin®2 seulerment aux employASs de notre entreprise

Ceci est vraiment secrA't car il renferme les documents precieux de notre entreprise

Support de cours gestion d'entrepise mon entreprise ...

Support de cours du CFl pour le stage de farmation 'entreprise: architecture ...
Prochainement, les prASsentations seront disponibles au format GOHTML et POF. ...
publications jbfavre. org/CFL - France - En cache

ror; SACCUNTAD de l'entreprise: face A 'espion

Format de fichier: PDF/Adobe Acrobat - Afficher .

Fabrice Theoleyre, cours de sAScuntAD. Francis LA et Olivier MAShager, Dptimiser et
sADcuriser son dans une entreprise, A@dition EYROLLES. Lahmadi (INPL). gestion...
depinfo.mines.inplnancy.fiftdembers/. . fcours.secureentreprise pidf - Fages similaires

Figure 4.07 :Index
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Maintenant le personnel peut accéder au siteedardprise grace au lien qui se trouve en haut
« acceder au site de I'entreprise » et peut agsidlfférentes services fournit par l'intranet. La

figure suivante permet de montrer ce site

BIENVENUE

Acceul

WVous voulez

base de donnd ez

consultez les mails m

telecharger les fchiers

forutm

mantenance

gestion d'antuaire

Page Précedente | Autres Avtciles| Page Swvante

Figure 4.08 :site de I'entreprise

4.3.3.2 Test du serveur de base de données

En cliquant le lien « Gérer les bases de données»peut gérer les bases de données de
'entreprise. Ceci est plutdt réservé aux admiatstirs de la base de données parce qu'il
nécessite la connaissance du commande SQL. Laefiguivante permet de voir linterface

permettant de s’authentifier avant d’entamer ldigesle la base de données

Le numero 1 mondial du memoires
www.rapport-gratuit.com

clubmemoire@gmail.com
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3 phpMyAdmin - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Outils 2

@ - C fa | 4. | itps/jmam.entreprise.mojphpmyadin W -

|18] Les plus visités |_] Hatrnail |_'] Personnaliser les liens |Jl Windows Media |j Windows

phpMu:
Bienvenue a phpMyAdmin

—Langue - Language @

| Frangais - French {ut-) v |

—Connexion

Nom d'utilisateur : |

Mot de passe : |

Executer

Figure 4.09: interface d’authentification

Si l'utilisateur arrive & s’authentifier alors péut gérer la base de données via l'interface steva

) www.entreprise.mg / Incalhost | phpMyAdmin 2.11.8.1deb5 - Mozilla Firefox

Fichier  Edition  Affichage  Historique  Marque-pages  Outils 7

@ - c Far LAk http:,!’,l’www.entreprise.m_g,l’_phpmy_admin,l’index.!:!I_'lp?lang_=Fr-utF-8&(0nvcharset=isu-8859-I&A:Ullatiur_l_gunnectiur 1 ¥ i @_':-,_::..E--
[ Les plus visités |:] Hotrrail |:| Personnaliser les liens |j windows Media |:| ‘windows
(1‘:" Youlez-vaous que Firefox se souvienne de ce mot de passe # [ Retenir ] [ Jarnais pour o sike ] [ Pas mai
phpibilyAdenin )
localhost phpMyAdmin - 2.11.8.1deb5
B version du serveur 5.0.51a:24 » Yersion du client MySQL: 5.0.51a

« département (0] » “Yersion du protocale: 10 » Extensions PHP utilizées: mysgl
s forum (52) » Serveur: Localhost via UMK socket & Langue - fanguage
: L:g?;;”ﬁé‘g;‘-scmma ] » Utilizateur: root@localhost | Frangais - French v

Jeu de caractéres pour MySQL: UTF38 Unicode {utf8) d Theme / Style: |mi
Choigissez une base de données 12| Interclassement pour la connexion My SQL: - T i

b Taille du texte: B
| utfe_unicode_ci V: Q |EI
oy (8] tation de phphdyAd
‘it Créer une base de données n.c!_lmen G _E R
| » Wik phphyAdimin
| !Interclassement Eall
Craar ] at site officiel de phphyAdmin
F [Changelog] [Subversion] [Lists]

T aficher I'état du serveur

El Afficher les variables du serveur

% Processus

Jeux de caractéres et interclassement

89 Moteurs de stockage

» Recharger les privileges

] Frivilages

(B Biazes de données

& Exporter

pe=) Importer

Quitter

phpM

Figure 4.10 :Interface permettant de gérer les bases de données
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4.3.3.3 Test du serveur Malil
Si le personnel veut consulter ou envoyer des mdilsa cliquer le lien «envoyer des
courriers », aprés cela une interface permettaidiewtifier I'utilisateur va ouvrir. La figure

suivante montre cette interface

%) SquirrelMail - Login - Mozilla Firefox

Fichier ~Edition  Affichage Historique Marque-pages  Outils 7
@ - c 4 H) II\ |_1‘| http: f e entreprise. mgfsguirrelmailsrcflogin. php Y.L _@':t:::;:'-‘
|18 Les plus visités |j Hokmail |:] Personnaliser les liens |_L] Windows Media |j Windows

SquirrelMail

webrmall

for
nucs

Souirrelhail version 1 4.15
By the Squitrelhdail Project Team

SqunyelMail Login
Natne: | hob |

Password: I"“" |

Figure 4.11 :interface d’authentification pour le mail

Si l'utilisateur arrive a s’authentifier, il peut@der aux mails par l'interface suivante
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;'-SquirreIMaiI 1.4.15 - Mozilla Firefox
Fichier  Edition  Affichage  Historique  Marque-pages  Qutils 7

6 - c x 1_'.3- ( |3 | htkp: ) fravie, enkreprise. majsquirrelmail/sr cfwebmail. php {}‘ - | | v| faoogle
Les plus visités | | Hatmail | ] Persannaliser les lisns | Windows Media | Windaws
%) Mnoulez-vous que Firefr: se souvienne de ce mot de passe 7 [ Retenir ] [Jamais pour ce site ] Pas me

3

Compose Addresses Folders Options ZSearch Help

Toggle All Viewing Message
Mave Selected To: Transform Selecter
| INBIO> '«,| [ hdove ][ Forward ] Fead Unread
From B Date @ Subject @
1 Jjack@entreprise mg 07 am (no subject)
Toggle Al Wiewmng Wessage

Figure 4.12 :interface permettant d’accéder aux mails

Si l'utilisateur veut voir les mails, il suffit deliquer sur le lien contenant le sujet. S'il veut
envoyer, on clique sur le lien « compose » et umerface permettant d’envoyer les mails se

présente

To:|jack@Eentreprise mg
Ce:|jack
B |jack

Zubject:|Bonjour

Priori Eeceipt: [ On Fead [0 On Delivery

[ Signature ][ Addresses ][ Sawe Draft ][ Send J

Eonjour, cormment ga va]

Figure 4.13 :interface permettant d’envoyer des mails
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4.3.3.4 Test du serveur FTP

Le personnel peut télécharger des fichiers, ouddesments de I'entreprise en cliquant le lien

« télécharger des fichiers ». La figure suivantsente cette interface de téléchargement

%) Index of £ - Mozilla Firefox

Fichier ~Edition ~ Affichage  Historigue  Marque-pages  Outils 2

tar | |;] http:fichier.entreprise.maj o ': i"l* 1Fo0ale

[48] Les plus visités |j Hotrnail |_1] Personnaliser les liens |:] Windows Media |_|] Windows

S - o

) B0 2 @BVSELO T oy o
—

RECHERCHER
| ] ot sans v 1| L) andewof /
Index of /
Name Last modified  Size Description
(2] dossier/ 10-Jan-2010 20:14

dossier ] pdf
dossier? pdf
dossier3 pdf
drot it/
entretien htnl
entretien] hrnl
entretien html
etude tatf

@ personnel docx
(] personnel/

28-Jan-2010 07:14
29-Jan-2010 0715
29-Jan-2010 0715
17-Dec-200% 15:22
29-Jan-2010 07:16
29-Jan-2010 07:16
29-TJan-2010 0716
17-Dec-2008 15:21
28-Jan-2010 0717
17-Dec-2008 15:21

Figure 4.14 :Interface contenant les fichiers a télécharger

Pour télécharger les fichiers, on fait une cligt@td sur les éléments a télécharger et on

enregistre le lien sous un autre fichier comme datne la figure suivante

3 Index of / - Mozilla Firefox

Fichier  Edition

& - c

affichage

Historique

(- ||_11 http: jfFichier . entreprise.maf

Margque-pages

Qukils 7

T -

8] Les plus wisités |j Hatrnail |j Personnaliser les liens |j Wwindows Media |j windows

Index of /

Name

Last modified

Size Description

a dossier
.
[ pers

Apachkers

10-Tan-2010 20:14
i 17-Dec-2009 15:22
detxtd 17-Dec-2002 1521

Suwrir le lien dans une nouvelle Fenétre
Suawrir le lien dans un nouwel onglet

Margque-page sur ce lien
Enregistrer la cible du lien sous_

Envowver le lien...
Copier I'adresse du lien

Proprigkés

ith Sichosin-Patch Sermver atf _fchier exntreprise.mg Port 80

Figure 4.15 :téléchargement des fichiers
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4.3.3.5 Forum

Pour faire un forum, l'utilisateur va cliquer leeti « faire des discussions », apres cela unddneer

permettant de s'authentifier se présente. Si ¢geptemiére fois qu’on fait une discussion, unerisce

d’enregistrement se présente. La figure suivantetraain apercu de ce forum

75 Board index ¢ Your first category ¢ Your first forum
F’:gUser Control Panel (0 new messages) » Wiew your posts

[ Moderator Control Panel ]

salut
POSTREPLY & | |Q Search this topic...
O salut teor) (®) W/ ¥ {favore)

Cby root » Sun Jan 10, 2010 4:45 pm

bonjour@@ . banne année 2010 @ . cette année soit plein de bonheur et de succés

el e e e I =
[by root  Sun Jan 10, 2010 4:47 prn LEDIT | |®] \ & tauotE |
Marcl, tu sais mon ordinateur est atteint par un virus, @ gue dois je faire @

Re: salut Yeom | (%] 8/ % $fauore |

[by root # Sun Jan 10, 2010 4:48 prm

fun'aqua redemarrer@

Figure 4.16 :forums

lZQF.\’UQ Himembers (0 Logout [

S posts = Pag:
root
Site Adrmin

Posts: &
Joined: Thu Dec 17, 2009 500

Fom

root
Site Admin

Posts: &
Joined: Thu Dec 17, 2009 2:0¢

Sm 53

root
Site Adrmin

Posts: &
Joined! Thu Dec 17, 2009 300

Crow A

Et pour le gestionnaire d’annuaire, on clique leulien gestionnaire d’annuaire et on une interface

comme Ssuit ;

[ Les plus visités | ] Hatmail | ] Personnaliser les lisns | ] windows Media | ] wiridows

oS! - o e | @M@ @9 0-8-5-0-0-8-5- @
: | ] Docurhent sans nom | | fia phpLDAPadmin (1.1.0.5) - @I |

phpLDAPadmin

(3 = | o4 o @ @

Accueil Purger les caches Demander une Signaler une Cronation Aide
fonctionnalité anomalie

M My LDAP Server

-
. Login...

Utiliser le menu de gauchs pour naviguer

Credits | Documentation | Donation

Figure 4.17: gestionnaire d’annuaire LDAP
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Le gestionnaire d’annuaire est nécessaire pouraser les informations. Pour entrer dans
l'interface on clique sur login pour s’authentiferon a 'interface suivant :

oS! o

| |_"] Document sans nom

RECHERCHER: | g-m-Q- -B8-9-

| {2 phpLDAPadmin (1.1.0.5) - (%] ==

DO 485 &

phpLDAPadmin

& *

. @ @ p
Accueil Furger les caches Demander une Signaler une Daonation Aide .
fonctionnalité anomalie
P i
Authenticate to server
M My LDAP Server @ Q

~  Successfully logged into server,
@ 0 H @ el T

schéma rechercher rafraichir info importer exporter se déconnecter
Logged in as: cn=admin

doc=entreprise.dc=mg {1}
- %
s cn=admin

=php
Créer une nouvelle entrée ici E I DA P
Créer une nouvells entrée ic I i

Utiliser le menu de gauche pour naviguer

Crédits | Documentation | Donation

Figure 4.18 :interface pour enregistrer les informations
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CHAPITRE 5

ETUDE ET REALISATION DU FIREWALL INTERNET

5.1 Introduction

Chaque ordinateur connecté a internet (et d'uneemeaplus générale a n'importe quel réseau
informatique) est susceptible d'étre victime d'uataque d'un pirate informatique. La
méthodologie généralement employée par le pirdtenratique consiste a scruter le réseau en
envoyant des paquets de données de maniere aéatda recherche d'une machine connectée,

puis a chercher une faille de sécurité afin deplater et d'accéder aux données s'y trouvant.

Cette menace est d'autant plus grande que la neaekinconnectée en permanence a internet

pour plusieurs raisons :

- La machine cible est susceptible d'étre conneetée gour autant étre surveillée ;
- La machine cible est généralement connectée aweplus large bande passante ;
« La machine cible ne change pas (ou peu) d'adrBsse |

Ainsi, il est nécessaire, autant pour les réseaentreéprises que pour les internautes possédant
une connexion de type cable ou ADSL, de se protdgsrintrusions réseaux en installant un
dispositif de protection. Un de ces dispositifslegirewall.

5.2 Définitions
Définition 5.01

Le mot firewall possede plusieurs traduction emdeas : pare-feu et garde barriere étant les

deux plus classique. Pour cette étude on va giaeot firewall.

Un firewall est un routeur spécifique qui se troaveentrée d’'une entreprise et dont le but est

d’empécher I'entrée ou la sortie des paquets ntoriaés par I'entreprise. [7]

Un firewall permet de contrdler I'entrée et latigordes données grace entre autres a

I'ouverture/fermeture des ports, Il filtre les patyude données entrantes et/ou sortantes. [9]
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La situation géographique d’'un firewall est illésipar la figure suivante :

Firewall

| ® [ =
= . —

| L < = L C —

] :" - L -

< - o
~ Y

Réseau sérﬁi protége _'
Réseau non protége Réseau protege

Figure 5.01 :Situation d’'un firewall dans une entreprise

En théorie un firewall internet sert a empécherdiasgers provenant de l'internet de se répandre

a l'intérieur d’un réseau. Il sert a plusieurs @ws

* Restreint I'acceés a un point précis
* Empéche les agresseurs de s’approcher des auteeseie

» Restreint la sortie a un point précis

Tout le trafic provenant de I'internet ou partantréseau interne passe a travers le firewall, qui a
donc la possibilité de vérifier que ce trafic esteptable. Acceptable pour un firewall veut dire
gue tout ce qui y transite : e-mail, transfert dehiérs, login distant, ou toute interaction
spécifigue entre systeme, se conforme a la poditidu site. Ces politiques different selon les

sites.

Logiqguement, un firewall est un séparateur, untéom, un analyseur. Ses implémentations
varient selon les techniques du site. Il s’agipliapart du temps d’'un ensemble de composants

matériels : Un routeur, Un ordinateur hote, Une lbmmison d’ordinateur, Des logiciels. [7] [9]

Toute la question est de savoir comment reconnkrgpaquets a accepter et a refuser. Il est

possible de travailler de deux fagons :

* Interdire tous les paquets sauf ceux d’'une liséel@ierminée

» Accepter tous les paquets sauf ceux d’'une listéghegminée
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En régle générale le firewall utilise la premiéotuion en interdisant tous les paquets, sauf ceux
gu’il est possible d’authentifier par rapport a urste des paquets que lI'on souhaite laisser
entrer. L'autre option est évidement beaucoup plasgereuse puisque tous les ports sont
ouverts sauf ceux qui ont été bloqués par la sacldhe attague ne se trouve pas bloquée tant

gu’elle n'utilise pas les acces interdits.

Un firewall contient donc une table, qui indiques leuméros de ports acceptés. Le tableau

suivant présente les ports réservés de TCPusaupilisés

N°port Service Commentaire
21 ftp Protocole ftp
23 telnet Protocole telnett
25 Smtp Protocole smtp
53 domain Serveur DNS
80 http Service www
109 pop Protocole POP

Tableau 5.01:ports utilisés par TCP

5.3 Avantages et inconvénients

5.3.1 Avantages
Les firewalls peuvent faire beaucoup de choses pmliorer la sécurité d’'un site. En fait,

certains avantages dus a leur utilisation vont migiere au-dela de la sécurité.

5.3.1.1 Un firewall limite I'exposition

Un firewall sera parfois utilisé pour isoler unectsen du réseau d'un site d’'une autre. On
empéche de cette facon les problémes qui touchsamtsaction de se répandre dans tout le
réseau. Une section est dans certains cas plus,fiddns d’'autre plus sensible, qu’'une autre.
[20] [21]

Quelle qu’en soit la raison, I'existence des firdgvAmite les risques qu’un probléme de sécurité

fait encourir a tout le réseau.

5.3.1.2 Un firewall est au centre des décisionsabeirité
Pensez a un firewall comme un goulet d’étranglemBmit le trafic entrant et sortant doit passer
par cet étroit point de contrdle. Un firewall dormdiénormes possibilités parce qu’il permet de
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concentrer les mesures de sécurité en ce poimd(b& ou le réseau est connecté a Internet).
Cette maniere de concentrer la sécurité est biengdficace que la diffusion des décisions et de
technologies qui essaye de couvrir tous les doragieéit a petit. La plupart des sites estiment
gue la concentration des matériels et des logitesdsplus efficaces au niveau du firewall est

moins cheére et plus efficace que les autres mesdersécurité. [20] [21]

5.3.1.3 Un firewall peut renforcer le reglemenéireur

Nombre de services que les gens désirent sur ettesont intrinsequement dangereux. Le
firewall joue le r6le d’'un agent de circulation pates services. Il applique la politique de la
sécurité du site, ne permettant qu'aux servicescapgs de traverser, et uniguement dans le
cadre des régles qui leur ont été affectées. Rangbe, la direction d’'un site peut décider que
certains services comme le NFS de Sun et le NISksaucoup trop hasardeux pour étre utilisés
a travers du firewall. Peu importe que tel systemedel utilisateur essaye de les employer. Le
firewall confinera les services potentiellement gizneux a l'intérieur de la stricte enceinte du
firewall. [21]

5.3.1.4 Un firewall peut facilement enregistrectigité internet
Comme tout le trafic passe par le firewall, il astes un bon lieu de collecte d’informations sur
I'utilisation des systémes et du réseau, qu’ellelsmne ou mauvaise. Le firewall, point d’acces

unique, peut enregistrer ce qui se produit entrédeau protégé et le réseau extérieur. [21]

5.3.2 Inconvénients

On a vu que les firewalls offrent une excellentet@etion contre les menaces réseau, mais ne
constituent pas une solution compléte de séciBixétains risques ne peuvent étre contrdlés par
eux. Il faut trouver d’autres moyens de protégertmodes menaces en incorporant une sécurité

au niveau physique, au niveau des utilisateurs.

5.3.2.1 Un firewall ne peut protéger contredanexion qui ne passe pas par lui

Un firewall peut efficacement contrdler le trafigigpasse par lui, il ne peut cependant rien faire

si des connexions lui échappent. Et si par exenwkysteme autorise des acces entrant derriére
le firewall, il ne peut absolument rien contre atrus passant par une de ces liaisons. Quelque
fois, des utilisateurs experts ou des administrateysteme mettent en lace leurs propre entrées
de service, a l'intérieur du réseau, qu’elle saporaire ou permanente, parce qu’ils ne peuvent
supporter les restrictions que le firewall leur omp, a eux et a leurs systémes. Le firewall n'y

peut rien. Il s’agit Ia d’'un probléme d’encadremeras d’'un probléme technique. [20] [21]
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5.3.2.2 Un firewall ne peut protéger contre mhemaces completement nouvelles

Un firewall est destiné a protéger contre des mehamwmnnues. S’il est bien concu, il peut
également protéger contre des nouvelles mena@sexemple, en interdisant tous les services
sauf quelques uns considérés comme sdrs, il em@éldegens de mettre en place des services
nouveaux risqués. Cependant, aucun firewall ne gaisimatiquement protéger défendre un site
contre toutes une nouvelles attaques qui appandidses agresseurs découvrent régulierement
de nouvelles manieres d’attaquer, en utilisant skswices antérieurement sécurisés, ou en

utilisant des méthodes qui n’ont jamais été essagéparavant. [20] [21]

5.3.2.3  Sa mis en ouvre est un peu difficile
La mis en ouvre du firewall demande de la patienaeelle est un peu difficile, de plus il

parait difficile pour un utilisateur qui ne connhgias I'informatique de I'utiliser. [20] [21]

5.3.24 Le firewall ne peut pas protéger eoig virus

Les firewalls ne peuvent pas garder le PC etviles de Macintosh hors d'un réseau. Bien que
beaucoup des firewalls balayent tout le traficaawttpour déterminer s' il est permis de passer a
travers vers le réseau interne, le balayage gstifmmrt du temps pour des adresses de source et
de destination et des nombres gauches, pas mdeétails des données. Méme avec le logiciel
de filtrage ou proxying sophistiqué de paqueprtatection de virus dans un mur a I'épreuve du
feu n'est pas trés pratique. Il y a simplemem tte types de virus et trop de maniéres qu’un
virus peut se cacher dans des données. [20] [21]

Connaissant ses faiblesses pourquoi voudrait-dgali@sun ?

Firewall est un des outils les plus puissants ende de sécurisation.

5.4 Conception d’un firewall
Cette partie nous explique, comment créer un filewamment créer le service pour les lancer,
comment faire pour le maintenir, mais avant d’ergianes paragraphes il est nécessaire de faire

un petit rappel sur ce qu’'on essaie de protégarfygues d'attaques et aux types d’agresseurs.

Le numero 1 mondial du memoires &

www.rapport-gratuit.com
clubmemoire@gmail.com
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5.4.1 Pourquoi mettre un firewall face a des feutémnet

Il n'est & peine possible d'entrer dans une liiesaérlu un magazine ou un journal, ou écoute une
emission de nouvelles sans voir ou entendre geetduose au sujet de l'Internet dans de
I'apparence. On le devient si populaire qu'il @explus des explications une fois mentionné en
publications non techniques, et il obtient 'abemze mentionnée. Surtout pour une entreprise,
des nouvelles documentations, des nouvelles ptibinsa et aussi des nouveaux concurrents
peuvent se trouver sur Internet. Des que vous av@n¢l’entreprise), cela ouvre une autoroute a
votre voisinage et invite bon nombre d’étrangereaivchez vous. Les deux vues sont vraies:
L'Internet est un progres technologique merveilqui permet d'accéder a l'information, et la
capacité d'éditer l'information, des maniéres névohnaires. Mais c'est également un danger
important qui fournit la capacité de polluer ettrdiée linformation des maniéres
révolutionnaires. D’ou la nécessité d’'un firewalitdrnet qui est une forme de protection

permettant a un réseau de se relier a Interneetoataintenant un degré de sécurité

5.4.2 Rappel sur les attaques et les agresseurs
On a déja vu sur le chapitre Ill, ce qu'on essaepdotéger et les types d’attaque mais il
nécessaire de les rappeler.

5.4.2.1 Ce que vous essayez de protéger

Pour une entreprise et méme pour un simple intéenae qu’on essaie de protéger :

* Les données
» Les réputations

e Lesressources

5.4.2.2 Les types d’'attaques et les agresseurs
Il y a beaucoup de types d'attaques sur des systé&hebeaucoup de manieres de classer ces

attaques par catégorie. On peut en citer quelguesmme

. Intrusion
. Refus de service
. Vol de l'information.

Il y a beaucoup de type d’agresseurs mais le gluget rencontrés sont :

. Les vandales

. Les espions
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. Les maladresses
. Les plaisantais

. La stupidité ou plaisance

5.4.3 Quelques définitions utilisées sur le concdpin firewall
Définition 5.02

Dans les paragraphes précédents on a présentéecgesti un firewall Internet, ce qu'il peut
faire et ce qu’il ne peut pas faire, on a ausdi diai rappel concernant a ce qu'on essaie de
protéger, aux types d’attaques, et aux types dsagrgs. Dans le paragraphe suivant on va voir

les principaux concepts des firewalls.

Firewall : Un composant ou un ensemble de compesaguit limitent [|'accés entre un réseau

protégé et I'internet, ou entre d'autres ensendaegéseaux. [21]
Hote : un systeme informatique attaché a un rég2ap.

Bastion hote (Bastion host) : Un systéeme informagiqui doit étre fortement sécurisé parce
gu'il est vulnérable a l'attaque, exposé a I'imééret est un point principal de contact pour des

utilisateurs des réseaux internes. [21]

Hote a double réseau: Un systeme informatiqueagiisuniversel qui a au moins deux

interfaces réseau. [21]
Paquet : L'unité fondamentale de communication'lsuernet. [21]

Filtrage de paquet : L'action qu’un dispositif ptggour commander sélectivement I'écoulement
des données a et d'un réseau. Les filtres de pamumettent ou bloquent des paquets,
habituellement tout en les conduisant d'un résebautre (le plus souvent de [l'Internet a un
réseau interne, et vice versa). Pour accomplipéguet filtrant, vous installez un ensemble de
régles qui indiquent quels types de paquets (pample, ceux a ou d'un IP ADDRESS ou d'un
port particulier) sont étre permis et quels typeseht étre bloqués. Le filtrage de paquet peut

se produire dans un routeur, dans un pont, oursgentre serveur individuel. [21]

Réseau de périmetre : Un réseau s'est ajoute @mtréseau protégé et un réseau externe, afin
de fournir une couche additionnelle de sécuritd.réseau de périmetre s'appelle parfois un

DMZ, qui représente la zone démilitarisée. [20]][2
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Serveur proxy : Un programme qui traite les sers@xternes au nom des clients internes. Les
clients de procuration parlent aux serveurs de cysadion, qui transmettent par relais des

demandes approuvées de client dessus a de vragsise et le relais répond de nouveau aux
clients. [20] [21]

5.4.3.1 Filtrage de paquet

Les systemes de filtrage de paquet conduisent agseps entre les centres serveurs internes et
externes, mais ils le font sélectivement. lls petent ou bloquent certains types de paquets
d'une maniere dont reflete la propre politiqueadsdcurité d'un emplacement comme représenté
sur la figure 5.02. Le type de routeur utilisé dandirewall a filtrage de paquet est connu sous

le nom routeur écran ou en anglais screening router

& &
route ou bloque les pacquets bil |
selon la poliique de sécurte | Screening ROWEr (routeur doran)
du site Y
TN
E 4 4 ¥ 4
Ilii-IIJII = IIIiIlIII = IIJ-iIIIIE ==t Ilil-illll = IH.I-IIIII =

Figure 5.02 :Utilisation d’'un routeur écran pour faire le fitige de paquet

On a vu au premier chapitre que chaque paquet gg@sse ensemble d’en-tétes contenant une

certaine information, I'information principale est

Adresse IP source

* Adresse IP destination

* Protocole (si le paquet est un paquet de TCP, d4DRI'ICMP)
* Port TCP ou UDP source

» Port de destination de TCP ou d’'UDP

* Type de message d'ICMP
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En outre, le routeur sait des informations autsdijepaquet qui ne sont pas reflétées dans les
en-tétes de paquet, comme:
* L'interface ou le paquet va arriver

* L'interface ou le paquet va sortir

Le fait que les serveurs de certains servicesquéigrs d'Internet résident a certain numéro de
port permet au routeur de bloquer ou d'autoserains types de connexion simplement en

indiquant le numéro de port approprié dans I'etdemte regle de filtrage. [21]

Voici quelgues exemples de facon a programmer tgesmg router ou routeur €cran pour qu’il

route sélectivement les paquets entrants ou sertansite :

» Bloquez tous les raccordements entrants des systémeehors du réseau interne,
excepté les raccordements entrants de smtp (de god vous puissiez recevoir I'email).
[21]

* Bloguez tous les raccordements aux certains systgoevous méfiez. [21]

* Permettez I'email et les services de ftp, mais udagles services dangereux comme
TFTP, le systeme de fenétre de X Windows, le RR&se services de " r " (rlogin, rsh,
RCP, etc.). [21]

Pour comprendre comment fonctionne le filtrage dgquet, observons la différence entre le

routeur ordinaire et le routeur écran

Un routeur ordinaire regarde simplement l|'adresee dlestination de chaque paquet et
sélectionne la meilleure maniére qu'elle sait pmwoyer ce paquet vers cette destination. Cette
décision est basée seulement sur sa destindtipa.deux possibilités: le routeur sait comment
atteindre et envoyer le paquet vers sa destinatioe routeur ne sait pas envoyer le paquet
vers sa destination, et elle renvoie le paquet)ipéermédiaire d'un ICMP de type destination

inaccessible vers la source. [21]

Un screening router ou routeur écran, d' autre pegarde des paquets plus étroitement. En plus
de déterminer s'il peut conduire un paquet vardestination, mais il détermine également s’il

devrait ou il ne devrait pas selon la politiquestte.

Bien qu'il soit possible que seulement un routewra® se repose entre un réseau interne et

I'Internet, comme représenté sur la figure 5.@% place une énorme responsabilité sur le
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routeur écran. Non seulement, il doit exécutes tes routages et les prises de décision selon
les politiques du site, mais c'est le seul systgpnetecteur; si sa sécurité échoue (ou s'émiette
sous l'attaque), le réseau interne est exposeutE@, un routeur écran ne peut pas modifier des
services. |l peut permettre ou nier un servicasrae peut pas protéger différentes opérations
dans un service. Si un service souhaitable a dpératons peu sdres, ou si le service est

normalement équipé de serveur peu sdr, le filtdegpaquet seul ne peut pas le protéger.

5.4.3.2 Proxy service
La traduction de proxy service en francais c3esvice de procuration mais gardons le terme

proxy service a tout ce qui suit.

Un proxy est une application qui sert d'intermédiagntre un client et un serveur. Le client
envoie sa requéte au proxy, et celui-ci la réémaetieection du serveur. De méme, la réponse du
serveur est recue par le proxy qui la retransmetli@nt. Un proxy peut étre configuré pour
filtrer les requétes. Pour cette raison, des premyt parfois connues comme passages
d'application-niveau. Des logiciels proxy peuveosgeder de la maniere cache, RAM et disque,
ce qui ameliore les performances d’accés des pdstesseau intérieur. [20] [21]

Les services proxy se reposent, plus ou moins d'omamiere transparente, entre un utilisateur
sur l'intérieur c'est a dire sur le réseau intezhein service sur I'extérieur c'est a dire sur
I'Internet. Au lieu de parler entre eux directetmeshacun parle a un proxy. Les proxy

manipulent toute la communication entre les widsirs et les services d'Internet dans les
coulisses. Le transparent est 'avantage princpalservices proxy. A lutilisateur, un serveur
proxy présente l'illusion que l'utilisateur trad&ectement le vrai serveur. Au vrai serveur, le
serveur proxy présente l'illusion que le vrai serva affaire directement avec un utilisateur sur

le centre serveur de proxy. [20] [21]

Comment les services proxy fonctionnent-ils? Regas le cas le plus simple, ou nous ajoutons
des services de proxy a un dual-homed host. Comdigue la figure 5.03, un service proxy
exige deux composants: un proxy serveur et unypolient. Dans cette situation, le proxy
serveur fonctionne sur le dual-homed host. Un prokgnt est une version spéciale d'un
programme normal de client (un client comme telmetftp) ; en outre, si on enseigne des
utilisateurs des procédures spéciales a suivre,pdegrammes normaux de client peuvent
souvent étre employés comme clients de proxy. Hoxypserveur évalue des demandes du
client proxy, et décide ce qui est a approuveracs qui est a nier. Si une demande est

approuveée, le proxy serveur entre en contact &&egai serveur au nom du client, et le
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transmettre par relais des demandes du clievraaserveur, et des réponses du vrai serveur au

client.

F 3

3
I — \
External Host : T :
i ual- !
i Praxy 4 homed |
: Server T ECETHS B

I

Proxy Client
TIrE g
Internal Host

Figure 5.03 :utilisation des services de procuration avec unldwaned host

Le proxy serveur n'expédie pas toujours les deemndd'utilisateurs aux vrais services
d'Internet. Le proxy serveur peut commander geeld les utilisateurs en travail, parce qu'il
peut le faire a des décisions au sujet des dersathele processus. Selon la politique de la
sécurité de votre emplacement, des demandes pentrédre permises ou refusées. Par exemple,
la procuration de ftp pourrait refuser a laissé délisateurs exporter des dossiers, ou elle
pourrait permettre a des utilisateurs d'importer dizssiers seulement de certains emplacements.
Des services plus sophistiqués de procurationrp@nt permettre différentes possibilités a
différents centres serveurs, plutét que d'imposs mémes restrictions a tous les centres

Serveurs.

5.4.3.3 Utilisation d’'une combinaison de technigtde technologie

La bonne solution pour construire un firewall eatement un technique simple; c'est

habituellement une combinaison soigneusement gdssieurs technigques pour résoudre

différents problémes. « Quels problémes vous degsaudre » dépendent de « quels services
voulez vous pour fournir vos utilisateurs » etuelg niveaux de risque vous étes disposé a
accepter ». « Quelles technigues vous employer msoudre ces problemes » dépendent de
« combien d'heure, d'argent, et d'expertise aves disponible ». Quelques protocoles (par

exemple, telnet et smtp) peuvent plus efficacender® manipulés avec le filtrage de paquet.
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D'autres (par exemple, ftp, Archie, Gopher, et WWYlis efficacement, sont manipulés avec
des proxys. La plupart de firewall emploie une boraison de proxying et de filtrage de
paquet. [20] [21]

5.5 Architecture d’un firewall
Il existe plusieurs facons d’assembler les compssdiin firewall. Toutes les architectures

dépendent de la politique de sécurité adoptéeravéau de sécurité qu’on veut obtenir.

5.5.1 Architecture d’h6te a double réseau

Une architecture d'héte a double réseau est établair d’'un ordinateur a double réseau, qui a
au moins deux interfaces. Un tel h6te pourrait eginme un routeur entre les réseaux auxquels
sont attachées les interfaces; il est capable efaicter les paquets d'IP d'un réseau a l'autre.
Cependant, il faut désactiver cette fonction deage pour implémenter une architecture de type
hote a double réseau. Ainsi, des paquets d'IP dgeau (comme l'Internet) ne sont pas
directement conduits a l'autre réseau (par exemaptéseau interne protégé). Les systémes a
I'intérieur du firewall peuvent communiquer avdte a double réseau, ainsi que les systemes
en dehors du firewall c'est a dire ce qui est strd'internet, mais ces systemes ne peuvent pas
communiquer directement avec l'un a l'autre. B8drd'IP entre eux est completement bloqué.

La figure suivante permet de représenter I'architecde I'h6te a double réseau. [20] [21]

5 ma] e
; J = hofita :(l}ote & double
: Host  iréseaw)

4 : i 4 p ¥

- - . - e

Figure 5.04 :Architecture d’héte a double réseau

Les hétes a double réseau peuvent fournir un nivieas €levé de contrdle. Si on ne permet a

aucun paquet d'aller directement entre les réseaternes et internes, on est slr que tout
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paquet du réseau interne qui provient d’'une sowkgrieure prouve l'existence d'erreur. Dans
certains cas, I'n6te a double réseau permettreefiter cette connexion qui prétend étre pour un
service particulier, mais qui ne contient pas egeént le bon genre de données. Cependant, |l
faut un travail considérable pour bénéficier dgantages potentiels des hbétes a double réseau.

les hotes a double réseau ne peuvent fournisetefces que par mandatement ( proxying), ou
en laissant les utilisateurs se connecter direatersar I'hote. Le mandatement est moins
problématique mais peut ne pas étre disponible powus les services qui vous intéressent.
L'architecture de sous-réseau a écran qu'on vareéau dessous offre quelques options

supplémentaires pour fournir des services nouveau.

5.5.2 Architecture d’h6te a écran

Considérant qu'une architecture d’h6te a doublarétwurnit des services depuis un héte qui
est attaché aux réseaux multiples, mais dontutage est désactivé, une architecture d’héte a
écran fournit des services depuis un hote quatathé seulement au réseau interne, a l'aide
d'un routeur séparé. Dans cette architectureédargé primaire est fournie par le filtrage de
paquet. (Par exemple, le filtrage de paquet estgee empéche les gens de contourner les

serveurs mandataires pour établir des connexioastds). [20] [21]

La figure 4.06 montre une version simplifiée dedratecture d’héte a écran

B2 N N N

. hite Bastion

Figure 5.05 :Architecture d’h6te a écran

Le Bastion se repose sur le réseau interne. lttage de paquets sur le routeur écran est mis en
place de telle facon que le bastion est le seuksys sur le réseau interne auquel peuvent

accéder les hotes sur 'internet. Méme dans ceseases certaines connexions sont autorisées.
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N'importe quel systéme externe essayant d'acegpesystemes ou aux services internes devra
se relier a ce cet hote. Le bastion doit ainsinteair un niveau élevé de degré de sécurité hote.
Le filtrage de paquet permet également au basfionvrir des connexions acceptables vers le
monde extérieur (la signification du terme accelgtaist déterminée par la politique du site). La

configuration de filtrage de paquet d'un routeuaB@eut faire un de ce qui suit:

* Permettre a d'autres hotes internes d'ouvrir desaxions vers les hbtes sur Internet

pour certains services.

* Interdire toutes les connexions depuis des hotemies.

Il est possible de mélanger et assortir ces appsopbur différents services; certains peuvent
étre permis directement par le filtrage de paquatss que d'autres ne peuvent étre autorisés
gue par mandatement. Tout dépend de la politiguécpkere qu'un site essaye de faire

respecter.

Cette architecture permet a des paquets de seacaéple I'Internet aux réseaux internes, elle
peut sembler étre plus risqué qu'une architecttn@e a double réseau, qui est congue de sorte
gu'aucun paquet externe ne puisse atteindre laués¢erne. Dans la pratique, cependant,
l'architecture d'héte a double réseau est égaleeramtine aux échecs qui laissent des paquets
réellement croiser du réseau externe au réseaunénten outre, il est plus facile de défendre un
routeur, qui fournit un nombre limité de service,un ordinateur. L’architecture d'héte a écran
fournit, dans la plupart des cas, une meilleureursc et une meilleure rentabilité que
l'architecture d'héte a double réseau. Cependamtiste certains inconvénients a I'architecture
d’héte a écran. Le principal est que, si un attagparvient a s'introduire au bastion, plus rien ne
s'interpose entre lui et le reste du réseau. Léemnyprésente également un point unique de
défense s’il est mis en échec, l'intégralité deaédevient accessible a I'agresseur. [21]

5.5.3 Architecture de sous réseau a écran
L'architecture de sous réseau a écran ajouteaudhe supplémentaire a l'architecture d'hote a

€cran en ajoutant un réseau périphérique qui eaaere plus le réseau interne de I'Internet.

Le type d’architecture le plus simple comprend deuxeurs écrans, chacun connecté au réseau
périphérique. L'un des deux est situé entre leaseriphérique et le réseau interne, et l'autre
entre le réseau périphérique et le réseau extBme. s'introduire dans le réseau interne avec ce

type d’architecture, un agresseur devrait passelegadeux routeurs. Méme arrivait au bastion,
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il devrait encore passer a travers le routeur meteil n'y a plus d’'unique point vulnérable qui

mettrait en danger le réseau intérieur. [20] [21]

Quelgues emplacements vont autant que créer uige dércouches périphériques entre le réseau
extérieur et leur interne. Les services moins &aldt les plus vulnérables sont placés sur les
réseaux peériphériques extérieurs, loin du résesuni@. L'idée est qu'un attaquant qui pénetre
par effraction dans une machine d'un réseau lp&igue externe trouvera plus difficile

d’attaquer successivement toutes les machinesmagezn raison de couches additionnelles de
sécurité entre le périphérique extérieur et leaéseterne. Mais ceci n'est vrai que si les couches
intérieures ont une réelle raison d'étre; si lestésges de filtrage entre chaque couche permet
les mémes choses entre toutes les couches, lebespadditionnelles ne fournissent aucune
amelioration de la sécurité. Avec un réseau périghé, si quelqu’'un pénetre dans le bastion du

réseau periphérique, il ne peut espionner queriteoa de ce réseau.

Voici une figure permettant de représenter unei@aciure de sous écran a écran

. Bastion Host

e - ——

Exterion ;
EaF =
Rolter TN

Perimeter Melwork

Interior
Router (B==2

d d d _ d d

T — T — IIIIiI m— R — T — IIIiIIIII =

Figure 5.06 :Architecture de sous réseau écran

5.5.3.1 Réseau de périphérique

Le réseau de périphérique est une autre couchéadeité. C'est un réseau additionnel entre le
réseau externe et le réseau interne protégé. &tanmuant parvient a casser le firewall, le réseau
de périmetre (périphérique) offre une couche anititelle de protection entre cet attaquant et

les systemes internes. [21]
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Voici un exemple, pourquoi un réseau de périphériqpeut étre utile. Dans beaucoup
d'installations de réseau, il est possible quepdrte quelle machine sur un réseau donné voie le
trafic pour chague machine sur ce réseau. Celg; pewr la plupart de réseau comme Ethernet,
FDDI, Token Ring, connaitre les différents motspdsse sur les machines. Méme si des mots de
passe ne sont pas compromis, les agresseurs peungame jeter un coup d'ceil sur les teneurs
des dossiers sensibles que les gens peuvent gcesddl intéressant ils peuvent lire les emails

intéressant, et ainsi de suite.

5.5.3.2 Fonctionnement d’'un Bastion
Avec l'architecture examinée de sous réseau a,émnaattache un bastion au périphérique; cet
hote est le principal point de contact pour leanexions depuis le monde extérieur; par
exemple:

« Pour les sessions e-mail entrantes (smtp) pounifole courrier électronique

« Pour les connexions FTP entrantes sur le servERrahonyme

« Pour les requétes DNS entrantes concernant le site

Pour les services sortants, c'est-a-dire depuitidat interne vers l'internet, sont selon 'unesde

méthodes suivantes

» Régler le filtrage de paquet sur les routeursreadés et intérieurs afin de permettre a
des clients internes d'accéder directement anxeges externes.

* Au cas ou le firewall utilise un logiciel mandatsr configurer les serveurs mandataires
tournant sur I'hdte bastion, pour permettre augntb internes d’accéder indirectement
aux serveurs externes. Il faut aussi régler leafie de paquets pour permettre aux clients
internes de parler aux serveurs mandataires dibbast vice versa, mais interdire les

communications directes entre les clients inteatés monde extérieur.

Dans tout les cas, le filtrage de paquet permebastion de se connecter aux hétes de l'internet
et d’'accepter les connexions provenant de ceseatsries choix de ces hotes et des services
utilisés est dicté par la politigue de sécuritésita. Le bastion se comporte essentiellement en
serveur mandataire pour des services variés, qumitepar l'intermédiaire d’un logiciel de
serveur mandataire spécialisé pour des protocaescypliers (comme http ou FTP), ou en

faisant tourner des serveurs standard pour desqmes a mandatement intégré (comme
SMTP). [21]
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5.5.3.3 Routeur intérieur

Le routeur intérieur protége le réseau intermered’'Internet et du réseau de périphérique.

Il fait la majeure partie du filtrage de paquetfatawall. Il permet des services choisis de sortir
de l'interne vers l'Internet. Ces services sonk @puun site peut supporter et fournir en toute
sécurité en utilisant un filtrage de paquet au li=umandatement. On devra considérer les
propres besoins, possibilités, et contraintes kcatyia pas une seule réponse pour tous les
emplacements. Les services qu'on permet peuventenle Telnet, le ftp, le WAIS, I'Archie, le
Gopher, et autres sortants, selon les besoiresgiréoccupations. Les services que le routeur
intérieur autorise entre le bastion et le résgdarne ne sont pas nécessairement les mémes que
le routeur intérieur autorise entre l'interneleatéseau interne. Le but a cela ce qu'il fautitdm

le nombre de machines qui peuvent étre attaquassdkpbastion en cas d'intrusion réussie sur
celui-ci. [21]

On doit limiter les services permis entre le bastit le réseau interne, on autorise ceux qui sont
réellement nécessaires, comme le smtp (ainsidédoapeut expédier I'email entrant), le DNS
(ainsi le bastion peut répondre a des questiessnubchines internes, ou demander, selon la
configuration), et ainsi de suite. On doit encolgspestreindre ces services, si possible, en ne
les autorisant que vers ou depuis des hotes spéesfj par exemple, le smtp peut étre limité
seulement aux connexions entre le bastion etrieegedu mail interne. Prétez une attention
particuliere au degré de sécurité des hotes eicesrqui peuvent étre entrés en contact par le
bastion, car ils seront les cibles privilégiée dagmnesseur, le seul possible en fait s'il réussit a

pénétrer dans le bastion. [21]

5.5.3.4 Routeur extérieur

En théorie, le routeur extérieur protége a la feiséseau de périphérique et le réseau interne
contre [l'Internet. Dans la pratique, les routext®rieurs tendent a laisser passer presque touts
les services sortants, et ne font que tres peiltdge de paquets. Les régles de filtrage qui
protégent les machines internes devraient étreipps le méme sur les deux routeurs externes
et internes; s'il y a une erreur dans les réglaspgumet l'acceés a un attaquant, l'erreur sera
probablement présente sur les deux routeurs. Enéapent, le routeur extérieur est relié par un
groupe externe (par exemple, le fournisseur hetgr et son acces est donc limité. Le groupe
externe qui maintient le routeur sera probablendesgosé a mettre quelques regles de filtrage
de paquet, mais ne voudra pas maintenir une régtapliquée et frequemment changée. On ne
peut pas également leur faire confiance autamingfdit confiance au propre routeur. Si le

routeur se casse et ils installent un neuf, visnte rappeler de réinstaller les filtres?. Ledeseu
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regles de filtrage de paquets qui soient vraimpétifiques au routeur sont celles qui protégent
les machines sur le réseau de périphérique, caise-de bastion et le réseau interne. Elles
bloquent le trafic peu sar entre les hotes intemtelinternet. Ainsi, qu'est ce que le routeur

extérieur doit-il réellement faire? Un des taclues sécurité que le routeur extérieur peut
utilement accomplir et une tache qui habituelletme peut pas facilement étre faite n'importe
ou est le blocage de tous les paquets entrartmtdenet qui ont forgé des adresses de source.
[21]

Il existe plusieurs variations d’architecture dvelall, par exemple :

= Lutilisation de plusieurs bastions : il est biewtdiser plusieurs bastions pour raisons
d’exécution, redondance, et la nécessité de sépegetonnées ou serveurs. On peut
avoir une poignée de bastion pour les services litapbde l'utilisateur pendant que
I'autre manipule les services venant de l'internet.

= Le fusionnement du routeur extérieur et intériewn: peut fusionner les routeurs
intérieurs et extérieurs dans un seul routeur,sns@ulement si on a un routeur
suffisamment capable et flexible. En général, orb@soin d'un routeur qui permet
d'indiquer les filtres d'arrivée et sortant suaate interface.

= L'utilisation du bastion et de routeur extérieur

= L'utilisation de plusieurs routeurs extérieurs
Néanmoins il est déconseillé d'utiliser :

= Des multiples routeurs intérieurs

= De fusionner un routeur intérieur et un bastion

5.6 Réalisation du Firewall

5.6.1 Rappels

Un pare-feu (appelé aussi coupe-feu, garde-barpardirewall en anglais), est un systeme

permettant de protéger un ordinateur ou un rés&adimateurs des intrusions provenant d'un

réseau tiers (notamment internet). Le pare-fewresysteme permettant de filtrer les paquets de
données échangés avec le réseau, il s'agit aimsa gasserelle filtrante comportant au minimum

les interfaces réseau suivante :

« une interface pour le réseau a protéger (réseamnaijt;

« une interface pour le réseau externe.
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Le systeme firewall est un systéme logiciel, repbgzarfois sur un matériel réseau dedié,
constituant un intermédiaire entre le réseau l@taln ou plusieurs réseaux externes. Il est
possible de mettre un systeme pare-feu sur n'impguelle machine et avec n'importe quel

systéme pourvu que :

- La machine soit suffisamment puissante pour tréeténafic ;
« Le systéme soit sécurisé ;
« Aucun autre service que le service de filtrage atpupts ne fonctionne sur le serveur.

Le firewall est constitué d’'un :

* Routeur filtrant : est un routeur qui transfére pegjuets IP entre Internet et le LAN. Il
peut étre configuré pour ne laisser passer queinsmpaquets.

* Proxy: un proxy est une application qui sert @&mtédiaire entre un client et un
serveur. Le client envoie sa requéte au proxy,eti c-ci la réémet en direction du
serveur. De méme, la réponse du serveur est reguée proxy qui la retransmet au
client.

* Rempart: un rempart ou Bastion Host est un orduraaccessible de I'extérieur, coté

Internet, et qui est donc vulnérables aux attaques.
Il existe plusieurs architectures du firewall

» L’architecture « Dual-Homed » (h6te a double résea machine multi-domicilée) : le
rempart relie les deux réseaux mais il ne routelgmpaquets. Il abrite les proxys et les
services réseaux.

« L’architecture « screening router », construiteoautd’un routeur filtrant.

» L’architecture « screened subnet », constituée dwrplusieurs remparts reliés a deux
routeurs filtrants, I'un protége le rempart de témeur et 'autre sépare le réseau interne

des remparts.

SOCKS : I'architecture SOCKS comprend un serveuCEk® et des clients SOCKS sous
forme de bibliotheque, ces bibliothéques rempladestbibliothéques ordinaires d’accés au
réseau. [20]

IP Masquerading : traduction d’adresse, permettigntvoir un ensemble d’ordinateurs
comme une seule machine.

Les principaux outils de configurations de firensoht :
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* Routeur filtrant :

Sous linux on peut configurer un routeur filtranéa les paquetages :
= |pfwadm
» |pchains
= Netfilter/iptables

» Ordinateur multi-domicilié avec proxy

On installe des applications proxys en utilisargdaid

5.6.2 Réalisation du firewall avec Netfilter/Iptabes

Pendant cette étude, on va prendre :

Une machine, nommeée monentreprise, qui est se draans un réseau privé nomme
entreprise.mg et possédant une adresse IP 1920158.1

Une machine, nommée Phoenix, qui relie le réseaué mvec l'internet donc il posséde deux
cartes réseaux, l'interface pour liée Phoenix dee@seau privé est ethO avec une adresse IP
192.168.10.1. Celui qui relie Phoenix avec l'intdrrest linterface ethl avec une adresse
10.0.0.1

Une machine, nommée pirate, qui se trouve surrateavec une adresse 10.0.0.4, son rdle est

donc de pirater la machine monentreprise. La figureante permet d’illustrer cette architecture.

.

5 ethl ethO

Internet 10.0.0.1 192.168.10.1 Intranet

D @ Phoenix e I

o
|

: maonentreprise
Pirate
10.0.0.4 192.168.10.2

Figure 5.07 :Architecture des machines

Voici quelques outils d’analyse et de détection :
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Nmap, Tcpdump, Ethereal, Netstat, Lsof, Fuser, Pimgceroute. A l'aide de ces outils un
pirate qui se trouve sur I'internet peut détecteg machine de I'entreprise qui est connecté sur
internet.

5.6.2.1 Vue générale du Netfilter
Netfilter peut intervenir en 5 endroits du systedeegestion de la pile IP. Pour chacune
de ces étapes (que I'on appelle des "hook", paochet” en francais), Netfilter peut :
* Imposer au kernel de supprimer le paquet ("droparmglais). Auquel cas, il est jeté
aux oubliettes, et c’est comme si le paquet n’gaaiiais existe.
* Indiquer au kernel que le paquet est accepté. Danss |a, le kernel peut continuer a
travailler dessus.
* Modifier le paquet, puis le rendre au kernel.
un "hook" est I'équivalent, dans la couche IP, é'umterruption (matérielle ou logicielle)
: Lorsque qu’un événement arrive, le systeme dutqtion arréte les taches en cours, et
exécute un morceau de code particulier. Une foesapucode est fini, le systeme continue son
travail comme si rien ne s’était passé. La figur@d4permet d'illustrer ce hook ou point

d’accrochage

= i iy ey
S § [ & £1 ]

NF IP PREROUTING NF_!F‘_F':’E}WIE‘.HD ! NF_FD_POETRDUT[NE
‘P‘ 1= »F >

Y ’

NF_IP_LOCAL IN NF_IP_LOCAL OUT

l L

Processus locaux

Figure 5.08 :point d’accrochage

A travers de ces cing points d’insertion, NetFiltarétre capable :

» Dreffectuer des filtrages de paquets, principaleimsour assurer des fonctions de
Firewall. On pourra par exemple interdire a tous paquets venant de l'internet et
s’adressant au port 80 (http) de passer. Notreeseapache est un serveur Intranet et
ne doit pas étre accessible depuis I'extérieur
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» D’effectuer des opérations de NAT. Ces fonctions garticulierement utiles lorsque

I'on veut faire communiquer tout ou partie d’'uneas privé monté avec des adresses

IP privées avec lI'Internet

o D'effectuer des opérations de marquage des paqpets; leur appliquer un

traitement spécial. Ces fonctionnalités sont palifcement intéressantes sur une

passerelle de réseau d’entreprise, un peu moindgoéseau privé

Comment Netfilter sait le faire ? Netfilter dispadene commande a tout faire : Ipatbles. Cette

commande va permettre entre autres, d’écrire daseh dans des tables.

Une chaine est un ensemble de régles (du typau&dgae chose alors je fais ceci") concernant

les paquets IP : leur origine, leur destinatioar kaille, etc. En fonction des différentes régles

la chaine, Netfilter pourra décider quoi fait dugpet IP : Le laisser passer, le supprimer ou le

modifier.

Le tableau suivant permet de décrire les cinq hebleurs chaines.

hook

chaine

description

NF_IP_PRE_ROUTING

PREROUTING

A ce stade, le pagget'brut de forme”, c’es
a dire gu’il n’a subit aucune modification p

rapport a ce que l'interface réseau a recu.

ar

NF_IP_LOCAL_IN

INPUT

a ce stade, le paquet est prétre envoyé au
couches applicatives, c’est a dire aux serv

et aux clients qui tournent sur la machine.

eurs

NF_IP_FORWARD

FORWARD

Ce "hook" voit passer desyss IP qui vont

transiter d’'une interface réseau a une al

itre,

sans passer par la couche applicative,

permettre a Linux de se transformer

passerelle

en

NF_IP_LOCAL_OUT

OUPUT

Ce "hook" est I'équivalent
NF_IP_LOCAL _IN", sauf qu'il est exécut
apres que les couches
applicatives aient traités, ou généres, un pa
IP. Tout comme "NF_IP_LOCAL_IN",

NF_IP_POSTROUTING

POSTROUTING

C'est I'équivalent d
"NF_IP_PRE_ROUTING" pour les paquets
sortants de la couche IP. A ce stade, les
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paquets sont préts a étre envoyés sur l'interface

réseau.

Tableau5.02 :résumant le Hook et la chaine

5.6.2.1.1 Table

Une table permet de définir un comportement préeisNetfilter. Une table est en fait un
ensemble de Chaines, elles-mémes composées ds. rBglec, c’'est la table qui va nous
permettre de manipuler Netfilter, afin de lui faiegre des choses intéressantes. [22]

Il existe trois tables :

* Filter
« NAT
« MANGLE

a) Latable Filter
Cette table va contenir toutes les régles qui paront de filtrer les paquets. Cette table
contient trois chaines :

* INPUT : cette chaine contrble les paquets a ddgiimaes applications. [22]

* OUTPUT : elle analyse les paquets qui sortent gpications. [22]

» FORWARD : Elle filtre les paquets qui passent d’'umerface réseau a l'autre. Il faut

noter qu’au passage les paquets de ce type nenpg@s®is par les chaines INPUT et
OUTPUT. [22]

lllustrons ces chaines a l'aide d’'une figure

B OUTPLT

Processus locaux

Figure 5.09 :chaines de la table filter
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b) La table NAT
Cette table permet d’effectuer toutes les trarmtatd’adresses nécessaires. [22]
Elle contient trois chaines :
» PREROUTING : Les paquets vont étre modifiés a f@mtde la pile réseaux, et ce, qu’ils
soient a destination des processus locaux ou @utre interface.
 OUTPUT : Les paquets sortant des processus locnbasodifiés.
» POSTROUTING : les paquets qui sont prés a étrey@s/aux interfaces réseaux sont

modifiés.

La figure suivante permet d'illustrer ces chaines

POSTR I')l TING

g OUTHELT

Figure 5.10 :chaines de la table NAT

c) La table Mangle

Il s’agit de marquer les paquets en entrée deldale réseau, afin que d’autres programmes de
'espace kernel ("kernel space") puissent en fgirelque chose. L'idée de cette technique est par
exemple de fournir a Linux la possibilité d’avom aontréle sur les débits des flux de données
entrants et sortants de la machine, afin de rereltains flux plus prioritaires que d’autres. [22]
Elle utilise les chaines du Netfilter :

» PREROUTING : Les paquets vont étre marqués en eerdeé la couche réseau, en
fonction de certains critéres, de type de sergcace aux numéros de ports source et/ou
de destination), d’adresses IP de source et/ouedgndtion, de taille des paquets, etc.
Ces informations seront utilisées par un prograrfanetionnant dans I'espace kernel.

* INPUT : Les paquets sont marqués juste avant dégiveyes aux processus locaux.

« FORWARD : Les paquets passant d’'une interface véadautre sont marqués.

« OUTPUT : La, ce sont les paquets générés par lggations locales (un client web par

exemple) qui vont étre marqués, tout comme lesgtagentrant dans la couche réseau.
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e POSTROUTING : Les paquets préts a étre envoyéslesuéseau sont marqués.
L'utilisation de cette chaine dans la table Mangést cependant pas trés évidente.

La figure suivante permet de visualiser ces chaines

b
FREROUTING

POSTROUTING

INPUT [ OUTPUT

Processus locaux

Figure 5.11 :chaines de la table mangle

» Les chaines utilisateurs
Ces sont des ensembles des régles que Netfilimvyraa afin de décider quoi faire des paquets.
[22]

= Regles et cible
Les regles, comme leur nom lindique, sont uneeséei criteres auquel doivent ou non répondre
les paquets. En fait. Si le paquet réseau resseamhla ou I'autre des criteres, alors la régle est
appliguée. Les différentes régles d’'une chainesagpliquées les unes a la suite des autres. [22]
Les critéres peuvent étre multiples : Interfacere®wu destination, Adresse IP source ou de
destination, Port source ou de destination. Typgatee, Nombre de paquets Paquet marqué par
la table Mangle, Etc.
Il peut y avoir autant de regles que I'on veut dans chaine, mais il est intéressant de limiter au
maximum leur nombre, afin d’avoir une vue clairgeicise de notre systéeme de filtrage.
Enfin, a chaque regle est associée une action@BLE" dans la nomenclature de Netfilter) a
effectuer si la regle doit s’appliquer. C’est ldequetfilter agit, qu’il fait quelque chose avec le
paquet réseau. Les principales actions sont :

* DROP : Le paquet est détruit purement et simplement

 ACCEPT : Le paquet a une "bonne téte", il est dautorisé a continuer a passer. Mais

une autre régle située apres la regle qui a acaepaquet peut tres bien finalement

décider de le supprimer.
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« LOG / ULOG : Le paquet est autorisé a continuempdsser, mais ses caractéristiques
sont notées au passage. En général, c’est qu’meegtie le paquet est "louche", et que
I'on veut en prendre note. Mais plus souvent encamalécidera de le supprimer.

* MASQUERADE : Le pagquet va étre modifié, afin destlisuler (de masquer en fait)
certaines informations concernant son origine. €Cethnique sera utilisée un peu plus
loin.

* MARK : le paquet est marqué en y attachant unerimétion. Ceci est principalement

utilisé avec les tables "Mangle"

5.6.2.1.2 Iptables
Iptables est une commande que seul le root peaetaSon but est de dialoguer avec Netfilter,
afin de contrdler les regles des chaines, danstldéconfigurer les tables.
Iptables est la boite a tout faire de Netfiltertt€eommande va pouvoir :

* Rajouter des regles / chaines.

» Supprimer des regles / chaines.

* Modifier des regles / chaines.

» Afficher les regles / chaines
Comme toute commande Linux qui se respecte, "ipsdbést un programme qui se lance en
ligne de commande, et qui attend de nombreux padramé/oici quelgues options nécessaires

pour l'utilisation d’Iptables

Option parametre Parametrg Explication exemple
optionnel
-t (table) "filter”, "nat”,| OUI Indique sur quelle table | "iptables -t nat ..."
" " nous voulons travailler. Si permet de travailler
mangle . ,
aucun parameétre n’est sur ta table
fourni, c’est la table filter | "NAT".
qui est sélectionnée par
défaut.
-F(Flush) "filter", "nat",| OUI Supprime toutes les regles"iptables -F"
“mangle” d’'une chaine prédéfinie | supprime toutes les
(tel "PREROUTING", chaines prédéfinies
"INPUT","FORWARD", | de la table "filter".
"OUTPUT" et

"POSTROUTING"). Si
aucun parameétre n’est
donné, toutes les chaines
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prédéfinies sont

supprimes.
-X Chaine Qul Supprime une chaine "iptables -X
utilisateur. S’il n'y a perso_3" supprime la

(eXclude) | utilisateur . - o
aucun parametre, toutes leshaine utilisateur

chaines utilisateurs sont | "perso_3".
supprimées.

Tableau 5.03 :résumant les options de Netfilter
5.6.2.1.3 Exemple complet du firewall
La regle de filtrage universellement reconnue :
Premierement, vider toutes les chaines de toutdsiides de Netfilter, afin de savoir exactement
ce que I'on a dans notre firewall. Mais il ne faugas rester trop longtemps dans cette situation,
car la machine sera sans aucune protection. [22]
Deuxiemement, interdire par défaut tous les paqéetsr cela, nous allons utiliser I'option "-P"
("Politique par défaut) des chaines INPUT, FORWARDUTPUT de la table filter.
Dans un dernier temps, nous n'allons autoriseroguiains flux bien particuliers.
Concernant l'ordre des régles : Lorsque nous appelta commande “iptables" pour
rajouter/supprimer des régles, I'ordre d’'insertam celles-ci a une certaine importance. Si une
premiéere régle supprime un certain type de paques,seconde regle écrite un peu plus loin
dans le script ne verra jamais ces paquets. Dartdarde les accepter, ou de les supprimer de
nouveau. Mais en général, comme on écrit uniquemestregles pour accepter des paquets, il
n'y pas d’importance dans l'ordre des regles.
Donc sur la machine Phoenix
En tapant iptables -L pour lister des régles paehaine affichée
Remise a zéro des régles de filtrage, il faut Supgrles tables pré-définies (option " -F") et
toutes les tables utilisateurs (option "-X").Queusieen ayons déja ou pas écrite n’a aucune

importance, on supprime tout

[root@phoenix /]# iptables -t filter -F
[root@phoenix /]# iptables -t filter —X

Définition de la politique (cibles) par défaut : Lable filter possede 3 chaines, donc elles sont

toutes les trois a initialiser. Par défaut, on déaonc de tout détruire (DROP) :

[root@phoenix /]# iptables -t filter -P INPUT DROP
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[root@phoenix /)# iptables -t filter -P OUTPUT DROP
[root@phoenix /]# iptables -t filter -P FORWARD DRO

A ce stade la, on a court-circuité tout le syst@lmaéseau. Toutes les connexions réseaux sont
hors service. Pas un logiciel que vous utilisepe accéder au réseau, si on test les connexions
avec ping on aura une réponse comme Suit.

[root@phoenix /]$ ping localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

--- localhost.sky.net ping statistics ---
3 packets transmitted, O received, 100% packet tmss 2011ms

Autorisons maintenant quelques connexions : Dasteerréseau, nous avons deux cartes
réseaux ("eth0" et "ethl"), ainsi que linterface kopback ("lo").Occupons nous donc de
chacune des 3 interfaces :lo (réseau virtuel last)h Nous pouvons avoir toute confiance en ce
réseau, car il est interne a la mémoire de notrehma. Nous allons donc autoriser ("
ACCEPT") toutes les connexions sortantes des psasebcaux ("-A OUTPUT") par cette
interface virtuelle ("-o l0") ayant une adressdatgpback ("-s 127.0.0.0/8"), et a destination des

machines de ce réseau virtuel (-d "127.0.0.0/8)

[root@phoenix /]# iptables -t filter -A OUTPUTFo lo -s 127.0.0.0/8 -d 127.0.0.0/8 -
ACCEPT

Puis nous allons faire l'inverse, c’est a dire astr ("-j ACCEPT") toutes les connexions
rentrantes dans les processus locaux ("-A INPUJd),cette interface virtuelle ("-i 10"), venant
des machines de ce réseau virtuel (-s "127.0.0ed/&8)destination des adresses de loopback ("-d
127.0.0.0/8")

[root@phoenix /J# iptables -t filter -A INPUT-ilo -s 127.0.0.0/8 -d 127.0.0.0/8 -j
ACCEPT
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Et nous pouvons immédiatement vérifier que le "pouglhost” fonctionne a nouveau :

[root@phoenix /]$ ping localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

64 bytes from localhost.sky.net (127.0.0.1): icngm=<l ttI=64 time=0.134 ms
64 bytes from localhost.sky.net (127.0.0.1): icngm=® ttI=64 time=0.091 ms
--- localhost ping statistics ---

2 packets transmitted, 2 received, 0% packet toas, 999ms

rtt min/avg/max/mdev = 0.091/0.112/0.134/0.023 ms

Autorisons les connexions pour I'interface ethO

[root@phoenix /)# iptables -t filter -A OUTPUT -oh® -s 192.168.10.0/24 -d 192.168.10.0/24 -
ACCEPT
[root@phoenix /J# iptables -t filter -A INPUT -i led -s 192.168.10.0/24 -d 192.168.10.0/24 -j

ACCEPT

Si on tests la connexion vers la machine monensepon a

[root@phoenix /]$ ping 192.168.10.2

PING 192.168.10.2 (192.168.10.2) 56(84) bytes td.da

64 bytes from monentreprise (192.168.10.2): icmg=%€tl=64 time=0.134 ms
64 bytes from monentreprise (192.168.10.2): icmg=_2«tl=64 time=0.091 ms
--- localhost ping statistics ---

2 packets transmitted, 2 received, 0% packet loss,

Pour la carte réseau ethl, il y a quelques praddérar on ne connait pas toutes les adresses IP
gui se connectent sur I'Internet

Pour cela on va autoriser les connexions versdedacgs web qui nous intéresse, a savoir le
HTTP (port 80 en TCP), et le HTTPS (443 en TCPyett pour toutes les machines. Seules les
requétes en direction et venant des ports serootisees :

[root@phoenix /)# iptables -t filter -A OUTPUT -abhd -s 10.0.0.0/8 -p tcp --dport 80 -j
ACCEPT

[root@phoenix /]# iptables -t filter -A OUTPUT -ahd -s 10.0.0.0/8 -p tcp --dport 443 -
ACCEPT

[root@phoenix /)# iptables -t filter -A INPUT -ilet -d 10.0.0.0/8 -p tcp --sport 80 - ACCEPT
[root@phoenix /)# iptables -t filter -A INPUT -ilet -d 10.0.0.0/8 -p tcp --sport 443 -j ACCEPT
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Le probleme c’est gu'une machine ne peut pasdaccé leurs propres ressources car elle ne
passe pas par une interface physique mais panteréace de loopback, si on teste la connexion,
I'opération ping n'est pas permise.

[root@phoenix /1$ ping phoenix

PING phoenix (192.168.10.1) 56(84) bytes of data.

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

Pour en remédier, on va supprimer les régles pedtes

[root@phoenix /)# iptables -t filter -D OUTPUT 1

[root@phoenix /)# iptables -t filter -D INPUT 1

[root@phoenix /J# iptables -t filter -A OUTPUJ0 lo -s 0.0.0.0/0 -d 0.0.0.0/0 -j ACCEPT
[root@phoenix /)# iptables -t filter -A INPUTi {0 -s 0.0.0.0/0 -d 0.0.0.0/0 -j ACCEPT
Maintenant on peut accéder a ses propres resspsragsteste la connexion la commande ping

devra marcher

Si on utilise le second script, le pirate ne pdus@ccéder a monentreprise de plus il voit la
machine Phoenix comme étant arrétée.

Un pirate est souvent quelqu’un qui est fort emrnmiatique, notamment il sait lire le man de
nmap et connait I'option —g

[root@pirate /]# nmap phoenixl -g 80

Starting nmap V. 3.0

Interesting ports on phoenix1(10.0.0.1):

(The 1585 ports scanned but not shown below astate: closed)

Port State Service

21/tcp open ftp

23/tcp open telnet
25/tcp open smtp
53/tcp open domain
80/tcp open http
110/tcp open pop-3
111/tcp open sunrpc
139/tcp open netbios-ssn
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307/tcp filtered unknown

404/tcp filtered nced
443/tcp open https
511/tcp filtered passgo
578ltcp filtered ipdd
607/tcp filtered ngs

3306/tcp open mysq|l
Donc le pirate connait les ports qui sont ouveriseait accede facilement au systéme.
Pour le renvoyer on va utiliser le suivi de conoexile Netfilter ou conntrack

= Conntrack
Cette technique est vraiment une avancée en maléefieewall. Netfilter se base sur la poignée
de main ("handshake), afin de déterminer si uneexion a été initialisée par Phoenix ou non.
Pour toute nouvelle connexion sortante, il ass@iétat "NEW" ("nouveau” en anglais) a la
connexion, et stocke cette information en mémdpaand il verra arriver d’autres connexions

venant de l'extérieur en réponse a cette conneXMEBEW", il leur attribuera alors I'état "
ESTABLISHED" ("établie" en anglais). Ainsi, pour @igonnexion rentrante et qui ne se trouve
pas déja dans la mémoire de Netfilter, celui-cirppwen déduire qu'elle a été initialisée par
I'extérieur, et lui attribuera I'état " INVALID". @ns ce cas, et si il a été configuré pour, Netfilte
pourra refuser ("DROP") ou rejeter ("REJECT") ceti@nexion. [22]

La figure suivante permet d'illustrer cette techusq

(m"VEB
3

ESTABLISHED
RELATED

)|

Pirate
DROPY

NEW

Phoenix

Figure 5.12 :Suivi de connexion
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Pour mettre en ceuvre cette technique. Le systenselidede connexion de Netfilter n'est pas
forcément compilé dans le kernel, donc si ce rpastle cas, on doit d’abord charger le module
ip_conntrack

[root@phoenix /]1# modprobe ip_conntrack

Si on envisage d'utiliser les clients FTP en modssyf, ou qu’on compte d’utiliser I'IRC, on a la
possibilité de charger les modules "ip_conntraak"sgipportent ces protocoles :

[root@phoenix /]1# modprobe ip_conntrack_ftp

[root@phoenix /]J# modprobe ip_conntrack_irc

Maintenant, comment indiquer a Netfilter que noaglésirons laisser passer que les connexions
sortantes initialisées par la machine, mais aussnal laisser passer que celles qui sont en

réponse avec les premiéres

[root@phoenix /]# iptables -A OUTPUT -0 ethl -s@0.1 -d 0.0.0.0/0 -p all -m state --state !
INVALID -j ACCEPT

[root@phoenix /]# iptables -A INPUT -i ethl -s @@®@/0 -d 10.0.0.1 -p all -m state --state
RELATED,ESTABLISHED -j ACCEPT

Le paramétre "-m state" signifie qu’on a besoimthdule "state” (celui du suivi de connexion),
et de ses options particulieres."--state" indigegedtats qui vont étre utilisés pour nos regles. "!
INVALID" : comme vu plus haut, le module de suive connexion gére 4 états, NEW,
ESTABLISHED, RELATED et INVALID. Ce paramétre indig que I'on accepte uniquement
les connexions qui ne sont pas invalides, doncsqat "NEW, ESTABLISHED, RELATED".
Ceci est uniqguement une maniére plus rapide d&quril faut que les connexions soient d’'un
des trois états "NEW, ESTABLISHED, RELATED".

A ce stade le pirate ne peut plus accéder au sgstéem

[root@pirate /]# nmap phoenixl.internet.net -g BO -

Starting nmap V. 3.00

All 1601 scanned ports on phoenixl.internet.netQ001) are: filtered
Nmap run completed -- 1 IP address (1 host up)rexhm 1721 seconds

= |P masquerading
Jusqu’a présent, la machine monentreprise de négeau n’'a pas été tres utilisée. Son

activité réseau est restreinte a celle du résealeneeprise. Alors que Phoenix, lui, peut se
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connecter au réseau interne. Dans cette études hatrc’est de transformer Phoenix en une
passerelle entre les réseaux de I'entreprise noemnéprise.mg et internet. [22]
Pour réaliser ceci, il nous faut réaliser plusiepérations :

* La premiére, c’est de charger les modules donteomwoir besoin. En premier, on
a besoin du module de NAT, c'est-a-dire "iptables'.rComme on veut aussi faire du suivi de
connexion sur les paquets NAT, on chargera de mEmemodules NAT FTP et IRC,
"ip_nat_ftp" et "ip_nat_irc" :
[root@phoenix /1# modprobe iptable_nat
[root@phoenix /]1# modprobe ip_nat_ftp
[root@phoenix /]1# modprobe ip_nat_irc

* Onva initialiser la table NAT
[root@phoenix /)# iptables -t nat -F
[root@phoenix /)# iptables -t nat —X

. Pour ce qui est des cibles par défaut des chaimda thble NAT, on accepte
toutes les connexions. Il n'est pas nécessaireaite pointer ces cibles sur "DROP", car la
sécurité est établie au niveau de la table "Filtpar le "DROP" par défaut de la chaine
FORWARD :

[root@phoenix /]# iptables -t filter -P FORWARD DRO
[root@phoenix /]# iptables -t nat -P PREROUTING AERT
[root@phoenix /J# iptables -t nat -P POSTROUTING@QEPT
[root@phoenix /]# iptables -t nat -P OUTPUT ACCEPT

» Maintenant on va faire suivre sur le réseau interles connexions issues du réseau de
I'entreprise. On ne fera suivre que les connexgunsont a destination du réseau internet, et non
celles destinées a la machine Phoenix elle-mémear Bela, on a besoin d'utiliser la table
"Filter», afin de faire suivre les paquets venamtalcarte ethO a la carte ethl, et vice versa. En
plus de cela, comme ce sont uniquement les conmexnitialisées par le réseau interne qu’on

désirons faire sortir, on rajoutera un peu de sigv/connexion.

[root@phoenix ]# iptables -t filter -A FORWARD -t -0 ethl -s 192.168.10.0/24 -d 0.0.0.0/0
\ -m state --state ! INVALID -j ACCEPT
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[root@phoenix ]# iptables -t filter -A FORWARD -ttel -0 ethO -s 0.0.0.0/0 -d 192.168.10.0/24
\ -m state --state ESTABLISHED,RELATED -j ACCEPT

L’accumulation des parametres "-i", "-0", "-s", "-dt "--state" permettent de garantir que seul
les connexions initialisées par le domaine du résBantreprise seront autorisées a passer, et

non l'inverse. [22]

Pour le moment, les paquets venant du réseau de etreprise et sortant par l'interface ethl,
ont:
* pour adresse de destination, une adresse du régeemet.net, ce qui est parfaitement
normale. Celle de web.internet par exemple
* pour adresse source, l'adresse d’'une machine dwidende notre entreprise qui est
entreprise.mg, comme par exemple celle du machorenireprise, mais ce domaine est
un réseau privé, dont I'adresse IP n’'est pas durmutable sur Internet. Conclusion :
lorsque web.internet. recevra la requéte, il nerssabsolument pas ou envoyer la
réponse. Il va donc falloir que Phoenix subtilisallesse IP source des trames qui le
traverse, et la remplace par la sienne. C’estuantgrvient la table NAT, avec la cible

"MASQUERADE" (pour "masquage" en anglais) :

[root@phoenix /]# iptables -t nat -A POSTROUTING ahl \ -s 192.168.10.0/24 -
MASQUERADE

» Enfin, maintenant que tout le NAT est configurénelreste plus qu’a autoriser dment du
Linux a faire jouer son réle de gateway. Pour célimaut simplement écrire un "1" dans
le "/proc/sys/net/ipv4/ip_forward". Ce fichier e=t fait un fichier virtuel, qui permet de

dialoguer directement avec le kernel. Nous allasrscdutiliser la commande suivante :

[root@phoenix /]# echo 1 > /proc/sys/net/ipv4/ipviard

de I'entreprise, afin de leur indiquer quelle esphsserelle. C’est chose faite en lancant

par exemple sur la machine monentreprise :

[root@monentreprise /J# route add default phoenix.entreprise

= Port forwarding
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* Tout d’abord, on doit initialiser la table NAT, toaomme nous l'avons fait pour I'lP
masquerading. Et aussi charger le moduygebles_nat" :
[root@phoenix /1# modprobe iptable_nat
[root@phoenix /)# iptables -t nat -F
[root@phoenix /]# iptables -t nat -X
[root@phoenix /)# iptables -t filter -P FORWARD DRO
[root@phoenix /]# iptables -t nat -P PREROUTING AERT
[root@phoenix /]# iptables -t nat -P POSTROUTING@EPT
[root@phoenix /J# iptables -t nat -P OUTPUT ACCEPT
* On va partager un serveur http. On utilise le 'isdé/connexion”, afin de ne pas accepter
les paquets ICMP volontairement mal formatés :
[root@phoenix /]# iptables -t filter -A INPUT -itet -s 0.0.0.0/0 -d 10.0.0.1 \-p icmp -m state --
state ! INVALID -j ACCEPT
[root@phoenix /)# iptables -t filter -A OUTPUT -ahd. -s 10.0.0.1 -d 0.0.0.0/0 \-p icmp -m state
--state RELATED,ESTABLISHED -j ACCEPT

* On va maintenant faire suivre un certain type dguets de linterface "ethl" a
l'interface "ethQ" : Ce sera les paquets a destinadu serveur HTTP. De méme qu’on
laissera passer les paquets en réponse. La emmus, utilisons du "conntrack” afin
d’améliorer la sécurité de ce suivi de port :

[root@phoenix /]# iptables -t filter -A FORWARD ethl -0 ethO -s 0.0.0.0/0 \

-d 192.168.10.2 -p tcp --dport 80 \-m state --stdd&v/ALID -j ACCEPT
[root@phoenix /)# iptables -t filter -A FORWARD eth0O -0 ethl -s 192.168.10.2 \
-d 0.0.0.0/0 -p tcp --sport 80 \-m state --state. REED,ESTABLISHED -j ACCEPT

» Pour les paquets entrant sur phoenixl.net et andésh du port 80, on va modifier
'adresse de destination. Ce ne sera plus phoemImais monentreprise.entreprise.mg
c’est a dire notre réel serveur HTTP. Pour celayan utiliser dans la table NAT, la
chaine "PREROUTING" et la cible "DNAT

[root@phoenix /]# iptables -t nat -A PREROUTINGethl1 -s 0.0.0.0/0 \-d 10.0.0.1 -p tcp --
dport 80 \-m state --state ! INVALID -j DNAT --toestination 192.168.10.2:80
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» La seconde spécificité du "port forwarding", c’dstmodifier aussi I'adresse source de la
requéte. En effet, si on laisse I'adresse sourteche (une adresse de 10.0.0.0/8 par
exemple), monentreprise.entreprise.mg sera bienyénpour répondre, car ce sera une
adresse d'un réseau qu'il ne peut pas joindre. din@ht, nous pourrions indiquer a
monentreprise.entreprise.mg que phoenix0.net (cglii relie le réseau privé avec
Phoenix) est une passerelle, et dans ce cas [zatpgets retrouveraient tout de suite la
sortie du réseau entreprise.mg. Mais, et mémetta selution marche effectivement trés
bien, c’est une solution particulierement mal peppbonc, modifions cette adresse
source :

[root@phoenix /# iptables -t nat -A POSTROUTINGethO -s 0.0.0.0/0 \
-d 192.168.10.2 -p tcp --dport 80 \-m state --sta/ALID -j SNAT --to-source 192.168.10.1
au niveau de Netfilter, tout est configuré. Il reste qu’'a activer le NAT par la commande

suivant

[root@phoenix /]# echo 1 > /proc/sys/net/ipv4/ipviard

= LOG
C’est la méthode la plus standard pour logger idasds. |l s’agit simplement de créer une regle
"iptables” dont la cible ("-j [cible]") n'est pasACCEPT" ou "DROP", mais tout simplement
"LOG". [22]
[root@phoenix /)# iptables -t filter -A INPUT -j LO
Une autre méthode est de définir un "niveau de [Bigg level" en anglais), qui rajoute une
autre information aux logs, ce qui permet au deg®iog (un programme appelé "syslogd") de
stocker ces logs dans un autre fichier.
[root@phoenix /)# iptables -t filter -A INPUT -j LG --log-level=4
[root@phoenix /J# less /usr/include/sys/syslog.h
#define LOG_WARNING 4 /* warning conditions */
[root@phoenix /)# less /etc/syslog.conf
kern.=warn -/var/log/kernel/warnings

= ULOG
ULOG est module du Kernel qui a été spécialementegour recevoir les logs de Netffilter.
[22]. Il y a certaines contraintes a son utiligati

» Kernel récent : il faut un Kernel >= 2.4.18-pre&ippouvoir l'utiliser
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e Option de compilation : il faut que le kernel so@tompilé avec I'option
CONFIG_IP_NF_TARGET ULOG=m.
e Une fois compilé, le module ipt ULOG.0 doit se treu sur le disque dur
(/lib/modules/[version du kernel]/kernel/net/ipvéthiter/ipt_ULOG.0.gz par exemple) :
[root@phoenix /)# find /lib/modules/'uname -r'/ ame ™ULOG*" /lib/modules/2.4.21-
0.13mdksmp/kernel/net/ipv4/netfilter/ipt_ULOG.0.9z
* On doit récupérer et installer le demon "ulogd”laumachine
» |l faut configurer le demon ulogd. Pour cela, uifgditer son fichier de configuration.
* Le demon ULOG ("ulogd") doit tourner sur la machirL’'idéal est de le lancer au
démarrage, en méme temps que les autres demoasmdehine.
» Pour démarrer le demon de Ulog
[root@phoenix /]# /etc/rc.d/rc5.d/S10ulogd start
» Pour verifier que le demon fonctionne correctement
[root@phoenix /]# cat /var/log/ulogd.log
» Configurez Netfilter pour qu’il utilise la cible UDG au lieu de la cible LOG. Ici, on log
tout ce qui va étre supprimé par la chaine "INPUT"
[root@phoenix /)# iptables -t filter -A INPUT -pla] ULOG --ulog-prefix=DefaultDrop

5.6.3 Réalisation du firewall a I'aide d’'un squid
Squid est un logiciel proxy pour les protocolephtBopher et FTP. Il permet de construire
facilement un pare feu de type multi-domicilé. Ehadrs de son utilisation a des fins de sécurité,

il peut étre utilisé comme cache pour améliorepksormances d’accés web. [23]
Pour cette réalisation, supposons qu’on ait deseaéx reliés par notre pare feu

* Le réseau extérieur est le réseau 10.0.0.0 ettt par I'interface ethl d’adresse 10.0.0.1

* Le réseau intérieur est le réseau 192.168.10.0 edtirelié par l'interface ethO d’adresse
192.168.10.6

* Et une machine qu’on va transformer en firewallg’est sur cette machine qu’on va installer

le squid

- Paquet a installer

# aptitude install squid
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- Configuration du squid
Le fichier de configuration du squid se trouve daats/squid/squid.conf

Le fichier de configuration de Squid comporte denboeuses pages (surtout des commentaires),

mais il y a trés peu de choses a changer pouiréefémnctionner

- On va enregistrer un nouveau fichier de configaratet appelons ce fichier par

squid.conf.sav

#cd /etc/squid/

# cp squid.conf squid.conf.sav

Dans le fichier de configuration, on va recherdagrartie concernant la déclaration des acl et on
va ajouter une ligne concernant la configurationéheau, et comme le nom de notre domaine

est entreprise.mg, on va ajouter ce nom dansh&fide configuration

acl entreprise.mg src 192.168.10.0/255.255.255.0

Ensuite, quelques lignes plus bas avant la derfig@re « http_access deny all »on va ajouter la
ligne suivante :
http_access allow entreprise.mg
on va redémarrer le serveur pour prendre en colaptaodifications :
/etc/init.d/squid restart
- Configuration du poste client

Dans la partie configuration du proxy, il faut iqder le nom ou I'adresse IP du proxy et le port
par défaut 3128.

» |l est possible de désactiver le cache du navigatele mettant a O car celui du proxy est
suffisant.

* Il est possible aussi d’'indiquer une liste de saéry@ccessibles sans passer par le proxy
(ex : Intranet)

- Vérification du fonctionnement
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La commande suivante permet de surveiller lesdioggroxy pour vérifier que tout fonctionne

correctement :

tail - f /var/log/squid/access.log

- installation du squidguard
SquidGuard est un filtre, un redirecteur et un piwte contrdle d'accés pour Squid.

Pendant cette réalisation on va prendre un bladkbse des sites sensibles) contenant les nom

du site qu'on va interdire leur entrée dans naiseau local. Pour cela

* Paquet a installer

# aptitude install squidguard

Maintenant on va récupérer la liste du site seasibl

# tar zxvf blacklist.tar.gz -C /var/lib/squidGuaat/

# cd /var/lib/squidGuard/db

# mv blacklist/* .

# rm -rf blacklist

Le fichier de configuration de SquidGuard est &jaid/squidGuard.conf. [24]

Pour la configuration, on va prendre notre réseaagalent, donc on a

- Adresses de type : 192.168.10.x

- Adresse du serveur proxy : 192.168.10.1

- Nom du serveur proxy : serveur

- Port d'écoute de Squid : 3128.

- Stations autorisées a utiliser Internet : 192.1880 et de 192.168.10.100 a
192.168.10.125

* configuration

# letc/squid/squidGuard.conf
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dbhome /var/lib/squidGuard/db
logdir /var/log/squid

# Definition des sources :

src admin {
ip 192.168.10.1

}

src poste {
ip 192.168.10.50

}

src multipostes {
ip 192.168.10.100-192.168.10.125

}

# Definition de la base de données de filtrageses!
dest adult {

domainlist adult/domains
urllist adult/urls

}

dest publicite {

domainlist publicite/domains
urllist publicite/urls

}

dest warez {

domainlist warez/domains
urllist warez/urls

}

dest porn {

domainlist porn/domains

urllist porn/urls

}
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# Definition des ACL

acl {
admin {
pass all

}

poste {
pass !porn ladult 'publicite 'warez all

redirect http://mon_serveur/interdiction.html

}

multipostes {
pass !porn ladult 'publicite 'warez all

redirect http://mon_serveur/interdiction.html

}

default {
pass none

redirect http://mon_serveur/interdiction.html

}
}

# pour admin tout est autorisé, pour poste et pudtes tout est autorisé sauf porn adult
publicite et warez
# "redirect http://mon_serveur/interdiction.htmb&roespond a la redirection du client en

cas d'acces refuseé.

# FIN /etc/squid/squidGuard.conf #
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SquidGuard comme Squid doit étre lancé par unsatdgur différent de root, par mesure de
sécurité. Pour cela, en tant que root, on va desegroupe et utilisateur "proxy" s'ils n'existent

pas, par
# groupadd proxy

# useradd -g proxy -d /etc/squid -s /bin/bash proxy

# passwd proxy

Il ne reste plus qu'a attribuer les bonnes perarissaux répertoires

# chown -R proxy.proxy /var/lib/squidGuard /etc/gfuusr/bin/squidGuard /usr/bin/squid

Ivar/log/squid /var/spool/squid

On va créer la base de données de filtrage par :

# squidGuard -C all

On va éditez le fichier /etc/squid/squid.conf et@@mentez la ligne :

redirect_program /usr/bin/squidGuard -c /etc/sqadidGuard.conf

Maintenant il faut redémarrer le serveur pour prerah compte les modifications

e Résultat:
La politique du site :

- laisser entrer le moteur de recherche GOOGLE pawe ks personnels peuvent
rechercher des documents
- interdire les sites pornographiques. Si urs@enel ouvre le moteur de recherche google,

alors il aura comme réponse la figure
suivante
_\'\: = 3 __’ e o B [ :xt 11 S g_ cogle :r.-' —

el | e Google |

CGoogle

France

e b Imasges Sroupes ASctuaalitss pluus -

Recherche Google | 1=l de la chance
Rechsrcher dams : & Web Fages francophones Pages

=

rise - A propos de Google - Google.com in Engli

- zoo7 Soogls

Figure 5.13 :site a laisser passer
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Par contre, s'il ouvre un site adulte, il aura caeméponse la figure ci-dessous

Document Edition Affichage Signets Outils Configuration Aide
G LG Q) © B | nttpy www site. com il

\o~|| & ERROR: The requested URL co...

ERROR
The requested URL could not be retrieved

ls

whila trying to retrieve the URL: hitp:iwww.qoogle fry

The following error was encountered:

+ Access Denied,
Access control configuration prevents your request from being allowed at this time. Please contact your senvicy

provider if you feel this is incomrect.

Your cache administrator is webmaster.

Generated Mon. 28 May 2007 16:22:40 GMT by localhost (squid/3.0.PRES)

Pag& Chﬂfgﬁﬁ.

Figure 5.14 :site filtré
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CONCLUSION

On peut en déduire de ce travail qu'un Intranetiagéseau LAN basé sur le concept de couche
fonctionnelle du modéle OSI en utilisant les sasiofferts par Internet. Intranet est un des
moyens pour améliorer la circulation des informagi@ans une entreprise, et facilite plusieurs
taches parce qu’il offre plusieurs services commetransfert de fichier, l'utilisation du

navigateur web pour accéder a des documentsjdattdn du nom du domaine pour accéder aux
différentes hotes dans I'entreprise, on peut afsse des discussions en ligne en faisant un

forum ou directement appelé d’autre personnel miaarveur vocal.

Pendant ce travail, on a utilisé le systeme d’aiggion linux, car Linux est le systeme qui
connait actuellement le plus grand développemaenitisternet ou Intranet. Principalement pour
les raisons diverses comme l'utilisation de troggdiels serveurs leaders sur I'Internet : Apache
en serveur Web, Postfix ou sendmail en serveurrieouet Bind en serveur DNS ; moins

d'interruptions de service grace a une gestiotliggate de l'installation des logiciels, etc.

De plus, actuellement on ne peut plus reculer dekexpansion de l'internet, mais on ne peut
non plus exposer nos réseaux locaux, a des inratnelsrattaques venant de lui.

Parmi tant d’autres sécurités, nous venons de décdel firewall, qui est un de sécurité le plus
puissant pour stopper les intrus et les malfaiteled’internet. Il se base sur le filtrage de
paquets, et on utilise le service mandataire pedaite fonctionner. Il sert les numéros de ports
ou les adresses réseau pour bloquer ou laisserpgasservices internet ou ceux qui viennent du
réseau protégé. L'implémentation et la réalisatonfirewall nécessite un politique venant du
site & protéger.

Cependant, firewall ne peut pas garantir la séetoitale d’'un réseau local, néanmoins il est un
des outils les plus puissants en termes de sétanisavec la collaboration des personnels qui
utilisent le réseau.

Nous espérons que ce dossier vous aura permisugacge bonnes connaissances en termes de
création et d'utilisation d’'un intranet et surtdat sécurisation d’ un réseau local via d’'un

firewall.
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ANNEXE 1
Le systeme de fichier sous linux :

/ : Répertoire "racine", point d’entrée du systede fichiers

/boot : Répertoire contenant le noyau Linux

/bin : Répertoire contenant les exécutablesbdse, comme par exemple cp, mv, Is, etc...
/dev : Répertoire contenant des fichiers spéceummeéddevicegjui permettent le lien avec les
périphériques de la machine

/etc : Répertoire contenant tous les fichiers ddigaration du systéeme

/home : Répertoire contenant les fichiers pers@aes utilisateurs

/lib : Répertoire contenant les librairies et lesdules du noyau (/lib/modules)

llost+found : Répertoire spécial contenant lesidich abimés ou trouvés apres un crash du
disque dur. Il y en a un dans la racine de chaqu#ipn Linux.

/media : Répertoire vide dans lequel on "monterd"c{-dessous) les médias externes (CD,
disquette, clé USB).

/mnt : Répertoire vide dans lequel on "montera‘t{efessous) d’autres systemes de fichiers
/proc Répertoire contenant des fichiers spéciaugrésentant certaines caractéristiques
matérielles ou Certains parametres du noyau.

/root : Répertoire personnel de I'administrateur.

/sbin : Répertoire contenant les exécutables destiri’administration du systeme.

/sys . Répertoire contenant des fichiers spéciaegrésentant certaines caractéristiques
matérielles ou certains paramétres du noyau.

/tmp : Répertoire contenant des fichiers temposaitdisés par certains programmes

/lusr Répertoire contenant les exécutables des gmoges (/usr/bin et /usr/shin), la
documentation

(/usr/doc), et les programmes pour le serveur ggaeh(/usr/X11R6).

Ivar : Répertoire contenant les fichiers qui senéela maintenance du systeme.
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Les options Iptables

ANNEXE 2

Option Paramétre Parameétr&xplication Exemple

optionnel

-P (policy) Non Définie la politique | "iptables -P INPUT
(ou cible) par défaut| DROP" supprime par
d’une défaut tout
chaine. Seules les | les trames dans la
chaines prédéfinies | chaine "INPUT". Si
peuvent avoir un aucune régle
comportement par | plus "souple” n’est
défaut. définie, aucun paquet
Cette cible ne sera | réseau
appliquée qu’'apres | n'arrivera aux
I'exécution de la processus utilisateurs
derniére régle de la de notre

machine. C’est
chaine. efficace comme

technique, mais peu

fonctionnel.

-N (new) Non Cette option crée ung"iptables -N
nouvelle chaine LogAndDrop" crée
utilisateur. Par la une chaine utilisateur
suite, des regles dont le nom laisse
doivent supposer que I'on va
étres créeées, afin de| logger les
remplir cette chaine| paquets, puis les
Sinon, elle ne sera ,

supprimer.
pas tres utile !

-A (append) Non Ajoute une regle a | "iptables -A INPUT
une chaine ..." ajoute une regle a
prédéfinie ou la table des
utilisateur. Nous paquets entrant dans
allons utiliser ,

Lo I'espace des
majoritairement
cette commande. programmes.

-D (delete) Non Supprime une regle | "iptables -D OUTPUT
dans une chaine 1 -t mangle" supprime
particuliere. Le la lere
numéro de la régle | régle de la chaine
peut etre "OUTPUT" de la table
retrouvé avec la
commande “iptables| "Mangle".

-L" ou
"iptables -L -n"
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-L (list) Oui Affiche la liste des | "iptables -L -n -v"
regles pour la chaing affiche le maximum
indiquée. Ou, si d’informations
aucune chaine n’est| sur les regles de la
indiquee, cela table "filter".
affichera les regles
pour toutes
les chaines de la
table indiquée. Note
Rajouter & "-L" les
options "-n" et "-v"
est trés
utile.

-] (jJump) Non Défini l'action a "iptables -A OUPUT -
prendre si un paquet | DROP" supprime
répond tous les
aux criteres de cette| paquets sortant des
regle. Les principalesprocessus locaux. Ca
valeurs sont : c'estde la
ACCEPT, DROP, | censure
REJECT,

LOG

-i (input) Non Critére sur “iptables -A INPUT -i
I'interface réseau ethO ..." filtre les
dont provient-le paquets arrivant
paquet aux programmes et

venant de l'interface
réseau ethO

-0 (output) Non Critére sur "iptables -A OUTPUT
I'interface réseau -0 ppp0" filtre les
d’ou les paquets paquets créés
vont sortir par les programmes €

sortant sur Internet.

--State ['] "NEW", Non Cette option ne “iptables ... --state

"ESTABLISHED", s'utilise que cumulée NEW,ESTABLISHED
"RELATED", avec .. filtre les
"INVALID" I'option "-m state", | paquets de nouvelles

afin d’étre utilisé
pour le
suivi de connexion

connexions, ou de
connexions

déja établies via une’
poignée de main ".

Tableau A2.01 :Options d’Iptables
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RESUME

La mise a disposition d’'un intranet est nécessdames une entreprise car il facilite beaucoup
laccés aux divers services de l'entreprise. S& ®m place nécessite la connaissance
approfondie sur le réseau, les différentes conditipns de chaque machine cliente et de serveur
et les différents outils pour relier les machinesnme les routeurs ou switch. Pour le faire, on
commence par adresser les différentes machinestediou serveurs, choisir une plate forme
pour installer le serveur, dans notre cas on aschioux et la distribution Debian comme plate

forme.

De plus, si une entreprise se connecte a intalest, nécessaire de protéger ses données, ou ses
différents services pour qu’un pirate ne risque gas/oler ces données. Pour cela il est aussi
nécessaire de mettre en place un firewall quiditt€acces du pirate dans le systeme. Sa mis en
place nécessite la politique de protection du ktepnnaissance des différentes outils d’analyse

et la combinaison des différentes architecturesr penforcer la sécurité du site.
ABSTRACT

Placed at the disposal of an Intranet is necessagycompany because it facilitates much the
access to the various services of the companyseltsip requires thorough knowledge on the
network, various configurations of each machinentliand server and various tools to connect
the machines like the routers or switch. To dmrnte starts by addressing the various machines
client or server, to choose a punt forms to ingtedl server, in our case one chose linux and the

Debian distribution like punt forms.

Moreover, if a company is connected to Interneis ihecessary to protect its data or its various
services so that a pirate is not likely to steakthdata. For that it is also necessary to set up a
firewall which prohibits the access of the piratethe system. Its set up requires the policy of
protection of the site, the knowledge of differéabls from analysis and the combination of

various architectures to reinforce the safety efdite.
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