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Contexte

Actuellement, le monde connait une avance technologique considérable dans tous les secteurs
et cela grace a l'informatique qui est une science qui étudie les techniques du traitement
automatique de l'information. Ce qui nécessite des systémes d’information qui garantissent

une bonne gestion de ces informations.

Le domaine de la santé est 1’un des secteurs critiques qui nécessite un systéme d’information
particulier a savoir systéemes d’information hospitalier ; ce systéme regroupe 1’ensemble
d’outils de partage et d’échanges incontournables au bénéfice des patients, des professionnels
et du systeme de santé. Il est primordial de garantir leur disponibilité, leur sécurité, et leur
confidentialité pour maintenir la confiance des patients dans le systeme de santé et celle des

professionnels dans les outils qu’ils utilisent au quotidien.

Notre travail, consiste a réaliser une solution dédiée pour le service d’anatomie et de cytologie
pathologiques du laboratoire Central de CHU de Tlemcen afin d’étre utilisé dans la pathologie
du cancer du col utérin et dans le programme national de dépistage des Iésions précancéreuses
et cancéreuses du col utérin, et qui pourra par la suite étendu pour d’autres pathologies tel que

(cancer mammaire, cancer cutané, cancer de la prostate, cancer de la thyroide,...)

Problématique et Objectifs

Chaque jour, le service d’anatomie pathologique recoit pour analyse un nombre important de
prélévements de FCV émanent des secteurs public et prive. Les résultats d’analyse aident les
praticiens demandeurs a poser un diagnostic précis afin de donner aux patientes le traitement
adéquat. Cette collaboration pluridisciplinaire a comme objectif de mieux explorer,

diagnostiquer et traiter les différentes Iésions courantes et rares.

Cependant, Un rapport d’analyse doit étre rempli suite & la visualisation des lames

microscope. Cette opération est effectuée soit :
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>

>

par le pathologiste : qui va saisir en plus des résultats d’analyse, les informations
personnelles de la patiente (un formulaire électronique en Microsoft Word) et le
remettre sous format électronique.

par la secrétaire : qui va le saisir a partir d’un formulaire imprimé qui ¢té rempli par

le pathologiste.

Ces rapports medicaux sont enregistrés sur un ordinateur, mais ils sont mal organisés et peu

exploitable.

Ainsi,

la gestion des dossiers des patientes sur papier est confrontée a des pertes

d’informations, alors que ces données sont importantes pour faciliter les activités quotidiennes

administratives et médicales.

Aussi,

la patiente doit se déplacer jusqu’au laboratoire Central juste pour récupérer son

rapport médical, alors qu’il peut y avoir une collaboration entre le CHU et les centres

médicaux pour qu’elle puisse le récupérer du centre médical le plus proche, et encore

pourquoi pas exploiter la technologie maobile.

Ce que nous visons a travers notre travail est de faciliter la tache pour :

>

>
>

Le Pathologiste : pour la rédaction du compte rendu (ou bulletin) en exploitant toute
les avantages que peux offrir une application informatique (recherche rapide,
réutilisation, consultation de I’historique de la patiente....) ;

La Secrétaire : pour enregistrer et archiver tous les données et résultats des patientes.

La Patiente : elle n’est pas obligée de se déplacer pour récupérer son rapport.

Pour cela, nous avons exploité toutes les technologies avancées pour concevoir et réaliser

notre systeme baptisé : G-Analys_distance qui comporte 3 applications :

1.

Application Web G_Analyse Labo : qui consiste a aider la secrétaire surtout pour
faire la gestion des données des patientes, utilisable aussi par le pathologiste afin de
rediger les rapports médicaux, vérifier et consulter 1’historique de la patiente , et méme
la patiente peut consulter ces resultat depuis cette application web.

Application a distanceG_Cons_Rapport: application RMI qui consiste a la

consultation des résultats au niveau des centres médicaux.

10
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3. Application Android G_And_Rapport: application mobile qui consiste a la
consultation des résultats pour la patiente toute seule sans se déplacer.

Aussi, afin de garantir la confidentialité des rapports médicaux des patientes, nous avons

simulé notre systeme sur un réseau réel

Plan du mémoire

Le premier chapitre présente I'établissement CHU Tlemcen particulierement le service
d’anatomie et cytologie pathologique ensuite nous expliquons le rle d’un dépistage et plus

particulierement du col utérin, depuis I’arrivée du jusqu’a I’impression des résultats.

Le deuxieme chapitre présente la conception de notre systéeme d'information que nous allons

modéliser avec le langage UML et plus particuliérement avec le processus unifié.

La réalisation et l'implémentation de notre Systeme fera I'objet du troisieme chapitre dans
lequel nous illustrerons les différentes parties de notre systeme a savoir la base de données et

les différentes requétes qui permettent I'acces a ce lui la.

Le chapitre quatre aura comme objectif de vérifier la sécurité, et la confidentialité des rapports
des patientes dans le systeme de santé pour cela nous allons faire une simulation de la sécurité

dans un réseau réel.

Enfin, nous terminerons ce document par une conclusion générale.

11
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Chapitre 1 Contexte du travail

1.1 Introduction

Dans ce chapitre, nous allons présenter une étude en profondeur du contexte de notre
travail a savoir le CHU Tlemcen puis le service d’Anatomie et cytologie pathologiques. Parmi
les différents types des pathologies traitées au niveau du service d’Anatomie Pathologique,
nous allons traiter le cas du col utérin via 1’analyse du Frottis Cervico Vaginal (FCV).

Ensuite, nous terminons ce chapitre par I’étude du systéme existant et ces limites.

1.2 Historique

La construction de I’hopital civil de Tlemcen a débuté en 1947 et achevée en 1954.
C’était 1’hopital colonial de la ville de Tlemcen. A 1’indépendance, il est devenu secteur
sanitaire et universitaire de Tlemcen.

Il prend le nom du docteur TIDJANI DAMERDJI, médecin, patriote de la 1ere heure, martyr

de la révolution algérienne, tombé au champ d’honneur le 17 avril 1957. [1]

1.3 Plan hospitalier

La capacité technique de CHU Tlemcen de 646 lits, et il s’occupe d’une superficie de

13 hectares avec 44 services et laboratoires spécialisés.

1.3.1 Organigramme général de CHU Tlemcen

L’organigramme représente graphiquement la structure de « CHU Tlemcen ».[2]
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Figure 1 :L’organigramme général de CHU Tlemcen

1.3.2 Présentation du Service d’ Anatomie et cytologie pathologiques

Ce service étudie les lésions macroscopiques et microscopiques de tissus prélevés sur des
étres vivants malades ou décédés par biopsie, frottis ou biopsie extemporanée. [3]
Notre centre d’intérét est le prélevement cytologique du col utérin a savoir Frottis cervico

vaginal (FCV).
1.3.3 Qu’est que le frottis cervico-vaginal (FCV)

e Définition

Le frottis cervico-vaginal est un examen effectué dans le cadre du dépistage du cancer du
col de I'utérus. Cet examen consiste a prélever des cellules superficielles au niveau du col de
I’utérus, il est pratiqué au cours d’un examen gynécologique. Le prélevement est ensuite
examiné au microscope dans un laboratoire de cytologie. Selon I'aspect des cellules, on peut
supposer que le col utérin est normal, ou bien qu’il présente une infection, une Iésion

précancéreuse ou un cancer. [4]
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e Réalisation de frottis cervico-vaginal

Le préléevement du frottis est réalisé a 1’aide d’une spatule ou d’une petite brosse (voir la
figure 2), par le gynécologue ou la sage femme.
Ce prélévement est étalé sur une lame. La lame et ensuite fixée (la fixation ayant pour but de
préserver 1’état morphologique des cellules). [5] La lame est ensuite examinée au microscope

par le pathologiste (Cytopathologiste).

Figure 2 : Brosse pour la réalisation de frottis

1.4 Etude de Dexistant

L'étude de I’existant est une phase importante pour bien comprendre le systéme actuel.
Notre but est de remédier aux problémes et limites détectés et apporter des solutions requises
ainsi que des suggestions d'améliorations. Nous résumons dans ce qui suit, les étapes que
devait faire une patiente depuis le dépot des lames a analyser jusqu’a 1’obtention du résultat

dans le systéme actuel.

Etape déplt et enregistrement : La patiente (ou le conjoint) se présente au guichet pour

déposer les lames de frottis a analyser, la secrétaire doit enregistrer la patiente avec ces
informations dans un registre puis lui donner un code. C’est ce numéro qu’elle doit le

présenter au guichet lors de la récupération de son rapport médical.

Etape de rédaction du rapport médical : Le pathologiste rédige le rapport médical du cas

de la patiente dans un fichier Microsoft Excel, et I’imprimer. Ou il va juste remplir le

formulaire sous format papier et le donner a la secrétaire pour faire la saisie.

Etape récupération du_rapport d’analyse : La patiente doit revenir a I’hopital pour

récupérer son résultat.

- Lafigure ci-dessous présente un exemple de document Excel utilisé.
15
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C.H.U TLEMCEN
Laboratoire d’anatomie et cytologie pathologique

Tél:043 -20-84-03 Poste : 23 - 30

Programme national de dépistage des lésions du col uterin l

Patiente :
Age : 37 ans 401F12
Médecin traitant : Pr BENHABIB R
Service : Clinique Benhabib

Fait le : 13/03/2012 Remis le :

f)iagnostic cvtopathologique
Frottis de dépistage Frottis de control []
* qualité du prélévement : satisfaisant ll ininterprétable []
Causes:sissassississassasvasss

Limité par :
Inflammation [] Absence de cellules glandulaires [] Présence du mucus []
* cytologie normale ll

* ab de 1 plasiques :
* Cytologie inflammatoire : Trichomonas [OMycose [ [Bactérie Cutres O
* Modifications réactionnelles : - Secondaire a :

Inflammation [] Atrophie [] Irradiations []

DIU Ectropion [] Autres []

- A type de : Métaplasie[] Autre []

* lesion intra-epitheliales ou invasives :
*A lies des cellules épithéliales squameuses :
ASC-US[] ASC-H [] Leésionde bas grade [] Lésion de haut grade []
Carcinome épidermoide [] HPV []
* Anomalies des cellules épithéliales glandulaires :
GUAS ] Adénocarcinome [] Autres [
* Autres néoplasiques :
DY - T T N

Conclusion :
Aspect cytopathologique d'une muqueuse cervicale d'allure sub normale.

Recommandations :

Refaire dans les meilleurs délais [] 06 mois aprés traitement []
Orienter vers le service de gynécologie [ Colposcopie [ Biopsie [
Refaire le frottis dans : 01 ans [] 03ans W 05ans [

Dr BOUKLI-HACENE Z.

Figure 3:Feuille Excel pour un rapport médical de frottis

1.5 Critique de I’existant

La méthode de travail actuel posséde un nombre important de problémes tels que :

e Le volume important des informations traitées manuellement, ce qui provoque parfois
des erreurs dans I'établissement des documents.

e Larecherche difficile sur les registres chose qui engendre une perte de temps.

e Une insécurité des informations, perte de confidentialité des données de la patiente.

e Possibilite d'erreur dans le remplissage des différents documents et registres.

e Nombre important des archives qui engendre une difficulté de stockage.

16
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e Déterioration et risque de perte

e Mauvaise manipulation de I’outil Microsoft Word et difficulté de remplissage des
rapports médicaux par les pathologistes.

e Possibilité d’erreur dans les calculs des statistiques.

e déplacement des patientes vers le laboratoire centrale et peut étre a répétition pour

récupérer son résultat.
1.6 conclusion

Dans ce chapitre, nous avons pu donner une présentation claire du contexte de travail.
En outre, nous avons projeté les limites du systéeme actuel. Pour cela, nous avons commencé
par la présentation des services. Par ailleurs, nous s’intéressons, dans le chapitre suivant, aux

besoins de 1’application pour répondre aux attentes du systéme.
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Chapitre 2 Conception de notre Systéme G-Analys_distance

2.1 Introduction

Pour mener a bien le projet, nous devons tout naturellement avoir recours a un
formalisme de conception dont nous choisissons le langage de modélisation UML «Unified
Modeling Language» qui est le langage de modélisation graphique qui va nous permettre de
décrire les besoins, de spécifier et modéliser notre cas d’application ainsi que d'esquisser les

architectures logicielles.

Dans ce chapitre, nous commencons par tirer les nouveaux besoins de notre systéme puis nous
passons a la conception d’ou nous allons faire appel a la boite a outils UML tout en respectant
le processus d’unification UP (Unified Processus) a savoir: le diagramme des cas

d'utilisation, le diagramme de séquences et le diagramme de classes.

2.2 Analyse des besoins

Dans un souci de concevoir une application avec plus de fonctionnalités possibles et
dans le but d’avoir une interface plus conviviale et plus facile a utiliser tout en étant plus
efficace, nous allons concevoir un systeme de gestion de laboratoire des analyses et plus
particulierement de Frottis au sein du CHU Tidjani Damedrji Tlemcen.congunotre systéeme
baptisé G-Analyse_distance qui vise a pallier les limites de I’existant.

Nous réesumons dans ce qui suit, les nouveaux besoins a prendre en considération dans notre
systeme.

Etape d’enregistrement

Lorsque la patiente(ou conjoint) se présente au secrétariat pour déposer les lames de frottis
ainsi le certificat médical du médecin qui a demandé ’analyse.
La secrétaire va enregistrer cette patiente dont deux cas se présentent :
1. Nouvelle patiente.
2. Sélectionner patiente (une chose qu’elle ne se faisait pas avant (pas d’historique des
frottis de la patiente)).
Pour ce qui concerne la nouvelle patiente elle doit saisir :
Nom, prénom, nom de 1’époux et 1’age (ou date de naissance).
Et dans les deux cas, elle va saisir :
=>» Le nom du médecin traitant c’est a dire qui a demandé cette analyse (d’apres certificat

médical).
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=>» Le nom du pathologiste qui va voir les lames et rédiger le rapport médical.
A la fin, un code séquentiel (année+numsequentiel), va étre généré automatiqguement pour
impression, ce code servira a se connecter de chez soi pour récupérer son rapport sans a se
déplacer.

Etape de rédaction du bulletin

Une fois que le pathologiste examine les lames, il ne va plus se préoccuper a saisir les
informations personnelle de la patiente (une chose faite par la secrétaire) mais plutot
sélectionner le code du frottis pour remplir les résultats directement. Afin d’aider le
pathologiste.il faut mettre a sa disposition un apercu de I’historique d’une patiente au moment
de rédaction du rapport.

Il pourra vérifier s’clle a déja des cas précédents, pour qu’il puisse prendre les meilleures
décisions concernant son nouveau cas.

Etape de consultation a distance

C’est I’étape la plus critique du point de vue patiente. D’un coté, la patiente ne va plus se
déplacer jusqu’au laboratoire central du CHU Tlemcen pour récupérer ses résultats
d’analyses, d’ou lui offrir un moyen plus facile (soit exploiter la technologie mobile ou se
rapprocher du centre médical le plus proche).

Et d’un autre coté, vue quel rapport est une ressource confidentielle qu’il faut bien la protéger,
il faut garantir sa confidentialité et sécurité de personnes intruse.

2.3 Modélisation UML du systeme G-Analyse distance

Pour bien décrire les différentes étapes de conception de notre systeme, nous avons
choisi le langage de modélisation UML (Unified Modeling Language). [6] et plus exactement
le Processus Unifié UP qui est un processus de développement logiciel itératif, centré sur
I'architecture, piloté par des cas d'utilisation et orienté vers la diminution des risques.

UP prend de la boite a outils appelée diagrammes d’UML le diagramme de cas

d’utilisation, diagramme de séquence et diagramme de classe (voir la figure 4)
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Identification

|

des acteurs P ; -
\/ Determination
des cas /—’;

Identification

Figure 4 : Schéma de processus unifié UP

2.4 Les diagrammes de systéme

2.4.1 Diagramme de cas d’utilisation

Le but de ce diagramme et d'avoir une vision globale sur les interfaces du futur logiciel.
Ce diagramme est constitué d'un ensemble d'acteurs qui agit sur des cas d'utilisation.

> ldentification des acteurs
Au niveau de cette section, nous présentons les différents acteurs susceptibles d’interagir avec

le systéme, mais tout d’abord, nous donnons une définition du concept acteur.

Un acteur représente I'abstraction d'un role joué par des entités externes (utilisateur, dispositif

matériel ou autre systeme) qui interagissent directement avec le systeme étudié. [8]

La mise en marche de notre systeme nécessite essentiellement quatre acteurs:

Acteur Role

-enregistrer les patientes.
-Secrétaire -donner et imprimer rendez vous.

-imprimer les bulletins.

-Pathologiste -rédiger les bulletins.
-imprimer les bulletins.

-vérifier I’historique de patiente.

-Patiente/agent d’un centre médical -voir le résultat de ces analyses.

-imprimer son bulletin.

Tableau 1:Les roles des acteurs de diagramme de cas d’utilisation
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> Identification des cas d’utilisation

QO Authentification

Cas d’utilisation

S’authentifier

Acteurs

Secrétaire, pathologiste, ’agent d’un centre.

Résumé

L'utilisateur doit s'authentifier pour accéder a ses services.

Pré condition

L’'utilisateur doit étre créé dans la base de données et connaitre ses

identifiants.

Post condition

L'utilisateur est authentifié.

Scénario

1. le systéme affiche le formulaire d'authentification.

2. l'utilisateur saisit le nom d’utilisateur et le mot de passe.
3. l'utilisateur envois son nom d’utilisateur et mot de passe.
4. le systeme vérifie I'existence de nom d'utilisateur.

5. Le systéme Vérifie le mot de passe.

6. le systeme ouvre la session.

7. le systeme affiche la page d'accueil.

Tableau 2:Table d’identification de cas d’utilisation authentification

O Enregistrer patiente

Cas d’utilisation

Enregistrer une patiente

Acteurs

Secrétaire.

Résumé

Permettre au secrétaire d’enregistrer une patiente.

Pré condition

Secrétaire doit étre d’authentifié.

Post condition

une patiente enregistrée.

Scénario

1. Secrétaire vérifié d’abord si le nom de patiente existe ou non.

2. Secrétaire sélectionné I'option «Ajouter patiente».

3. le systéme affiche un formulaire d’ajout.

4. Secrétaire remplit le formulaire avec 1’ensemble des informations nécessaires
de la patiente.

5. Secrétaire envoies le formulaire.

6. le systeme effectue un contréle sur les champs saisis.

7. le systéme ajoute la patiente.

Tableau 3> Table d’identification de cas d’utilisation enregisté pati¢nte
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Code

4 Donner

Cas d’utilisation

Donner Code

Acteurs

Secrétaire.

Résumé

Permette au secrétaire de donner un code a la patiente.

Pré condition

Secrétaire doit étre identifié.

Post condition

code imprime.

Scénario

1. Secrétaire vérifié d’abord la disponibilité du pathologiste responsable pour faire
les analyses.

2. Secrétaire sélectionne 1’option imprimé le code (rendez-vous).

3. le systeme affiche un formulaire pour entrer les informations de code.

4. Secrétaire remplit le formulaire.

5. Secrétaire envois le formulaire et click a I’option imprimer.

6. le systeme affiche le code avant impression.

7. le code imprimé.

U Rédiger

Tableau 4:Table d’identification de cas d’utilisation donné code

Rapport médical

Cas d’utilisation

Rédiger Rapport médical

Acteurs

Pathologiste.

Résumé

Permettre au pathologiste de rédiger des Rapports médicaux

Pré condition

Pathologiste doit étre identifié.

Post condition

Le Rapport médical rédigé avec succes.

Scénario

1. Pathologiste cherche d’abord le non de patiente.

2. Pathologiste sélectionne I'option «rédiger Rapport médical».

3. le systeme affiche un formulaire de rédigé le Rapport médical.

4. Pathologiste remplit le formulaire avec 1’ensemble des informations nécessaires
de la patiente pour le Rapport médical.

5. Pathologiste envois le formulaire.

6. le systeme effectue un contréle sur les champs saisis.

7. le systeme affiche Rapport médical rédigé.

Table

au 5:Table d’identification de cas d’utilisation rédigé rapport médical
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QO Consulter résultat et imprimer Rapport médical

Cas d’utilisation

Consulter résultat et Imprimer Rapport médical

Acteurs

Secrétaire, Patiente, Agent.

Résumé

Permettre a I'utilisateur d'imprimer Rapport médical

Pré condition

L’utilisateur doit étre identifié.

Post condition

Rapport médical imprimé avec succes.

Scénario

1. I’utilisateur saisi le code séquentiel de patiente.

2. Le systeme envoi un SMS de confirmation au numéro de téléphone de patiente.
3. I'utilisateur entre le code de confirmation.

4. le systéeme affiche les résultats des analyses avec un bouton d’imprimer le
Rapport médical.

5. le systeme affiche un formulaire d’avant impression de Rapport médical.

5. I'utilisateur click au bouton imprimer

6. Rapport médical imprimé

Tableau 6:Table d’identification de cas d’utilisation consulter et imprimer résultat

O Voir historigue

Cas d’utilisation

Voir I’historique

Acteurs

Pathologiste, patiente, secrétaire.

Résumé

Permette au utilisateur de voir I’historique de patiente si elle a déja fais un frottis.

Pré condition

L’utilisateur doit étre identifié.

Post condition

Vérification d’historique terminé.

Scénario

1. I'utilisateur saisi le code séquentiel de patiente.
2. ’utilisateur sélectionne 'option «voir historique».

3. si la patiente a déja fait un frottis le systéme affiche tout 1’historique de patiente.

Tableau 7:Table d’identification de cas d’utilisation voir I’historique
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La figure ci-dessous présente le digramme de cas d’utilisation :

Consulter rapport N
_/ <<include>>

<<extend>> Authentification

. <<include>> <<include>>
Imprimer rapport
( Rédiger rapport

<<extend>>

Patiente

Pathologiste
Agent centre

% @ Consulter historique

Secrétaire

<<extend>>

Imprimer code frottis

Figure 5:Diagramme de cas d’utilisation

2.4.2Diagramme de séquence

Les cas d'utilisations. Avec ses multiples relations (extend, include, etc.), nous donne une
vue presque réelle de lapplication. Cette richesse nous montre une vue globale de
I'application mais pour voir réellement la succession des actions des acteurs il nous faut un
autre modele qui nous détaille le séquencement des opérations ce diagramme s'agit du
diagramme des séquences. Ce dernier comme son nom l'indique il développe un cas
d'utilisation en montrant les différentes opérations permettant de réaliser I'action du cas en

question.
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U Diagramme de séquence d’authentification

DiagrammeSequence_Authentfi catiorﬂ

<

/N

Sedrétaire/Pathologiste

Authentification(entrer Nu,Mp) -

Vérifier lep donné%s

|_Affichage de la page d'accueil Si correct

~

Message d'erreur .
Sinon

I\

Figure 6:Diagramme de séquence d’authentification

U Diagramme de séquence d’ajouter un cas

Di agrammeSequence_I'ajoutD‘unD'unCaé

/N

Secretaire ‘

Si nouveau Saisir Isinformations du patiente

patiente patiente enregistrée

- D ajouter le nouveau cas
Sinon

i

choisir pathologiste

selectionner medecin

cas enregistré

imprimer code Frottis

impression effectué

Figure 7:Diagramme de séquence d’ajouter patient et donner un code
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O Diagramme de séquence de rédiger Rapport médical

iagrammeSequence RedigBuIItrﬂ

i Systé

/N

Pathologiste

Selectionner Frottit a faire

> afficher la liste de frottit a faire

~

choisir le bulletin de patient a faire

afficher formulaire rapport

L
I~
remplir la formulaire du rapport
enregistrer
| rapport enregistré
I~

Figure 8: Diagramme de séquence de rédiger bulletin

U Diagramme de séquence de consulter le Rapport médical

DiagrammeSequence_ConsuItationBuItrj

/N

patiente
Patiente sauthentifier
N
si correct
page de confirmation de compte
= <—

choisir méthode de confirmation

—

génerer|le code
Ivoyer le code de confirmation(sms/email —

~

92}

entrer le code de confirmation

—
si dorfect et Iejnulletin disponible
_ affichage de résultat =
Bulletin non fait sinon

n

Figure 9:Diagramme de séquence de consulter rapport medical
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O Diagramme de séquence pour voir ’historigue

DiagrammeSequence_VoirHistorid

Systém

/N

Patologiste

chercher I'existance de patiente

afficher I'historique des bulletins faits Si ;)ui

pour cette patiente

UL

cette patiente n'existe pas
= sinon

Figure 10:Diagramme de séquence pour voir | historique

2.4.3Diagramme de classe

Le diagramme de classe permet de représenter 1’ensemble des informations finalisées qui
sont gérées par le domaine. Ces informations sont structurées, c’est-a-dire qu’elles ont
regroupées dans des classes. Le diagramme met en évidence d’éventuelles relations entre ces

classes.

28



Chapitre 2 Conception de notre Systéme G-Analys_distance

Frottis

- num_froti
- code_froti
- type_froti
- qulité_Préleve |
- cause i
inflamation

Medecin

Rédiger

demander

Patiente

- num_Pat

1% faire

Enregistrer

1 1>

Figure 11:Diagramme de classe

2.4.41 e Modeéle logique
A partir du diagramme de classe que nous avons effectué, on peut réaliser le modele
logique, vue que le systéme d’information ne peut pas le manipulé directement et cela en

utilisant les régles de passage suivantes :

e Affecter une table a chague classe.

e Une association « un a plusieurs » engendre la migration de la clé primaire de la table
meére a la table fille.

e Une association « plusieurs a plusieurs » est représentée par une table ayant pour clé

primaire la concaténation des clés primaires des deux tables associées.
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En appliquant les regles de transformation d'un diagramme de classe vers un modeéle

relationnel, nous avons abouti au schéma logique suivant :

Patiente (num_pat, code pat, nom_pat, prénom_pat, age pat,num-tlf pat,date-
nais_pat,email_pat).

Secrétaire (num_secr,code_secr, nom_secr, prénom_secr).

Pathologiste (num_cyt, code_cyt, nom_cyt, prénom_cyt).

Médecin traitant (num_Med, code_Med, nom_Med, prénom_Med, spécialité,
service).

Frottis (num_frotti, code_frotti, type_frotti, qualité prelev, Causes, inflammation,
abs_cell_gland, presence_mucus, pathlo_norm, abs_lesion_neopl, cytologie inflam,
secondaire_a, inflam_modif _reac, atrophie, irradiation, DIU, ectropion,
autre_modif_reac, autre_modifl, metaplasie, autre_atype, autre_atypel, lesion_ASC,
lesion_GRADE, carcinome_epid, HPV, GUAS, adenocarcinome, autre_anom_cell_gl,
autre_anom_cell_gl1, malignes, conclusion, date_pro_frottis, orientation_vers, date 1,
frottis_fait, date_fait, date_remise, #num_pat, #num_Path, #num_secr, #num_ Med,
#code_util).

Utilisateur (code_util, nom_util, motDpass_util, type_util) .

2.5 Conclusion

L’étape de l‘analyse et de conception est 1’étape la plus importante dans le cycle de

développement, Car c’est le résultat de cette étape qui sera nous guidé dans 1’étape

d’implémentation. Dans le chapitre suivant on va montrer comment nous avons implément¢ le

résultat de ce chapitre pour réaliser notre application.
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Chapitre 3 Mise en ceuvre de notre Systéeme G-Analys_distance

3.1 Introduction
Aprés avoir analysé les besoins et défini la méthodologie de conception, nous allons

implémenter notre systeme via un environnement adéquat.

Ce chapitre aborde I'implémentation de notre systéme, nous allons présenter notre choix de
technologie d’implémentation, les outils, les techniques et les langages de programmation que

nous allons utiliser. Nous terminons avec quelques interfaces utilisateurs.

3.2 Architecture du Systéme

Afin de mener a bien la mise en ceuvre de notre systéme, nous nous sommes basés sur
différente architecture qui nécessite un grand nombre de technologies. Pour faciliter
I’intégration de ces technologies et le développement d’applications, les éditeurs offrent des

Frameworks globaux comme J2EE de Sun. [9] Parmi ces technologies :

» Présentation : HTML, PHP, JSP, ...

= Applicatif : objets, composants, scripts exécutables, services ...
= BDD : fichiers XML, SGBDR, ...

= Protocoles de communication : RPC / RMI, HTTPS, ...

Pour réaliser notre travail, nous avons implémenté 3 applications (voir figure suivante)
partageant le méme serveur d’application (serveur BDD, serveur web, serveur RMI) qui est

hébergé au niveau du réseau du laboratoire central du CHU Tlemcen

1. Application web en ligne dont les utilisateurs de cette application sont la secrétaire, le
pathologiste, et méme la patiente peut 1’utiliser pour la consultation.

2. Application RMI a distance installé au niveau des centres médicaux, dont
I’utilisateur de cette application est I’agent du centre médicale.

3. Application mobile sous Android téléchargeable et utilisable par les patientes
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La figure (12) présente I’architecture globale de notre systeme

Application Web

S gl

En ligne

Application RMI

Serveur
d’application

BDD

G-Analyse

N—

Centre Médicaux

Cloud

Figure 12:Architecture global de Systéme G-Analyse_distance

Principalement, nous avons utilisé I’architecture MVC, RMI, dont ’architecture détaillé de

notre systéme est la suivante :

3.2.1.1 Architecture MVVC

L’objectif d’utilisation d’une telle architecture est la séparation des différentes couches

constituant une application interactive, de maniere a simplifier la gestion de chacune.

La figure suivante explique le fonctionnement pratique de I’architecture MVC dans notre

systéme, nous prenons le cas d’enregistrement patiente.
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Moteur de Servlet Lire '
Client | Patiente.jsp
G Post/patiente.jsp /
générer

e — 3y PtientServlt.java

<HtmlI>Patiente</html> \ Q l Compil
PatntServlt.class

-

Figure 13:Le fonctionnement de I'architecture MVC de notre systeme

1. le client débute avec une requéte qui demande une page ou une ressource de notre
application, cette requéte destinée au contrbleur pour la traitée.
2. et 3.Une fois que la requéte arrive au controleur (moteur de servlet), celui-ci va lire
cette jsp et génére sa servlet correspondante, puis la servlet fait appel au Bean.
4. et 5.Aprés la compilation et 1’exécution des traitements, cette communication terminés
par une sortie.

6. Finalement, quand la sortie est générée, elle est immédiatement rendue au client.
3.2.2.1  Remote Method Invocation (Java RMI)

Est une interface de programmation (API) pour le langage Java qui permet d'appeler des
méthodes distantes. [11]

» Architecture RMI
Meécanisme qui permet a des objets localisés sur des machines distantes de s’échanger des
messages (invoquer des méthodes).
L’architecture RMI définit la maniére dont se comportent les objets, comment et quand des
exceptions peuvent se produit, comment gérer la mémoire et comment les méthodes appelées
passent et recoivent les parametres.

La figure(14) présente le déroulement de 1’architecture RMI Général
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Machine distante

1. Bind

RMI Server
Laboratoire Centrale

l T Registry

Skeleton

A

2. lookup

Stub

| |

RMI Client
Centre médical

Machine Locale

Figure 14: Le fonctionnement de I'architecture RMI

1. Le serveur doit d’abord enregistrer (bind) son nom dans 1’annuaire (Registry).
2. Le client récupére les références du serveur a partir de son nom aupreés de 1’annuaire
(lookup).
3. Le stub sérialise les paramétres, I’envoie au squelette (skeleton) qui invoque la
méthode sur serveur et retourne les résultats aupres de stub.
L’architecture interne de RMI : le systtme RMI contient 3 couches qui sont :
_La couche des amorces (stub/Skelton).
_La couche des références (RRL).
_La couche de transport.
Chacun de ses couches est indépendante de 1’autre et utilise un protocole spécifique, la
transmission des objets utilise deux technique :

1. La sérialisation.
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2. Le chargement dynamique du stub, permet au client de charger dynamiquement le stub

quand il a seulement I’interface. [12]

3.3 Logiciels et outils utilisés

3.1.1. Java

Nous avons exploité le langage java dans notre travail. Java est un langage de
programmation et une plate-forme informatique crée par Sun Microsystems en 1995.
Beaucoup d'applications et de sites Web ne fonctionnent pas si Java n'est pas installé et leur

nombre ne cesse de croitre chaque jour. Java est rapide, sécurisé et fiable. [13].

3.1.2. Servlet

Programme Java qui s'exécute dynamiquement sur le serveur Web et permet I'extension
des fonctions de ce dernier, typiquement : acces a des bases de données, etc. Un Servet peut
étre chargé automatiquement lors du démarrage du serveur Web ou lors de la premiere

requéte du client. Une fois chargés, les servlets restent actifs dans I'attente d'autres [14]

3.1.3. JSP (Java Server Page)

Extension de la technologie Java Servlet de Sun qui permet de programmer simplement
I'affichage de contenus dynamiques sur le Web. JSP consiste en une page HTML incluant du
code Java qui s'exécutera soit sur le serveur Web, soit sur le serveur d'application. Un
exemple d’utilisation de JSP dans notre application web Java et a certaines actions predéfinies

d'étre ajoutés dans un contenu statique. [14]

3.1.4. Java Script

Langage de rédaction de scripts, destiné aux utilisateurs non spécialistes, qui permet
d'intégrer des instructions Java préprogrammeées dans la construction d'un document Web.
Alors que le langage Java permet aux programmeurs de créer de nouveaux objets et des mini-
applications, le langage JavaScript permet aux concepteurs de pages Web de fusionner des
applets ou de les programmer de fagcon personnalisée, sans avoir a manipuler de code Java.
[15]

3.1.5. HTML (HyperText Mark-Up Language)
Est un langage dit de « marquage » de « structuration » ou de « balisage ») dont le réle est

de formaliser I'écriture d'un document avec des balises de formatage. [16]
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3.1.6. Css

Est un langage informatique utilisé sur I'internet pour mettre en forme lesfichiers HTML
ou XML. Ainsi, les feuilles de style, aussi appelé les fichiers CSS, comprennent du code qui
permet de gérer le design d'une page en HTML. [17]

3.1.7. MYSQL

MySQL est un systeme de gestion de base de données relationnelle libre trés employée sur
le Web, souvent en association avec Apache (serveur web). MySqgl fonctionne indifféremment
sur tous les systemes d'exploitation. Le langage SQL (Structured Query Language) est un
langage universellement reconnu par MySql et les autres bases de données et permettant
d'interroger et de modifier le contenu d'une base de données. [18]

3.1.8. JQuery

JQuery est une bibliothéque JavaScript gratuite et multiplateforme. Compatible avec
I'ensemble des navigateurs Web (Internet Explorer, Chrome, etc.), elle a été concue et
développée pour faciliter I'écriture de scripts. Elle ne nécessite aucune installation particuliere
et peut étre téléchargée directement depuis le site officiel de la bibliothéque. [19]

3.1.9. Plateforme logicielles
Notre travail a été réalisé en utilisant plusieurs outils en peut citer les exemples suivants :

Logo Nom de logiciel Description
7 Netbeans est un environnement de développement intégré (EDI),
NetBeans permet la prise en charge native de divers langages tels le C,

le C++, le JavaScript, java...ect

XAMPP XAMPP est une distribution Apache entiérement
gratuite et facile a installer contenant MySQL, PHP et
Perl. Le paquetage open source XAMPP a été mis au
point pour étre incroyablement facile a installer et a
utiliser.

Les navigateurs Des navigateurs Pour tester et exécuter I'application.

(Mozilla Firefox, Google Chrome ...ect).

traitements informatiques et leurs bases de données associées.

é : PowerAMC est un logiciel de modélisation. 1l permet de modéliser les

Tableau 8: Outils utilisé
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3.4 Présentation de guelques interfaces

Dans la conception des interfaces de notre systeme nous avons respecté un ensemble
des choix ergonomiques comme la lisibilité, la compréhension, etc. Dans ce qui suit une

présentation des captures écrans des plus importantes taches de I'application.

3.4.1 Application web

Cette application est dédiée pour le service d’anatomie et cytologie pathologiques du
laboratoire central du CHU Tlemcen, elle sera utilisée par soit la secrétaire pour
I’enregistrement des cas pathologiques ou par le pathologiste pour remplir le rapport médical

qui sera mis a la disposition de la patiente ou I’agent du centre médical une fois fait.

3.4.1.1  Fenétre authentification

Cette fenétre permet aux utilisateurs de notre application a savoir la secrétaire, le
pathologiste, la patiente, et 1’agent de centre de saisir le nom d’utilisateur et le mot de passe
pour commencer a utiliser notre application. Cette interface constitue la fenétre d'accueil de
notre application. Cette étape met en valeur I'aspect sécurité : nous Vvérifions la disponibilité

du compte utilisateur et nous lui attribuons les droits et privileges nécessaires.

B Login * & [
¢ localhost TB $ A9 =

Figure 15:Fenétre d’authentification

3.4.1.2  Lagestion des roles
A T’aide d’un contrdleur « UsersController », des Sessions et des deux tables « USERS &

PROFILS » dans la base de donnée ; notre application gére 4 profils :
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1. Fenétre de la secrétaire

C’est une fenétre spécifique au profil de secrétaire, nous trouvons dans cette fenétre les

différentes activités que doit faire une secrétaire, la figure suivante illustre ces activités.

ot

e & A O =

" LABORATOIRE D’ANALYSE MEDICALE™

| Recherche

Patiente
Frottis Y
Urologue

- s

e Cytopathologiste

l Statistique
0

A TR

Utilisateur

Figure 16:fenétre de gestion de secrétaire

Par exemple le sous menu patiente sert a ajouter les informations personnelles de la patiente
(figure 17), cette tache ne s’effectuera plus par le pathologiste et case fait une seule fois. Une
fois que la patiente est enregistrée, un nouveau cas doit étre ajouté c'est-a-dire un nouveau
frottis (voir figure 19) pour attribuer a la patiente un numéro qui lui servira pour récupérer son
résultat d’analyse : soit a distance, soit au niveau du laboratoire central (voir figure 18)

W etertpase B } L= 2
D8 hitps//localhost8443/F wBe 3+ f =
T—

7 — \LABORATOIRE D’ANALYSE MEDICALE
.@ — —

# Home Gestion Patiente

B8 Affichage
QEE Affichage e —
+ Ajouter
#odtr C T bentoumt |
Q Rechercher e
=

Figure 17: Enregistrement de patiente
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Exemple de donner un code pour une patiente :

@( CHU Tlemcen

(O

Patient cytopathologistre
Code : 1314 Nom : Zerga
Nom : bouakaz Prénom  Mustapha
Prénom : nassima
Age : 24 Frottis :
Medecin traitant : bjaui Code : 4423
Service : Chirurgie Faitle : 2017-06-17

Figure 18:Exemple d’un code de rendez-vous

A la prochaine arrivée de patiente elle doit présentée son code pour passer.

La secrétaire est responsable aussi a I’enregistrement des frottis

Fommmn T T— e
@& hitps:/localhost8443/Frotti/frotti.jsp I @ || Q Rechercher wBa ¥+ A9 =
@ ABORATOIRE D’ANALYSE MEDICALE

P— - - Gestion Frottis —

# home X

&+ Affichage

e CCodetrotis:  [LLZER
— ]
]

B

Figure 19:Fenétre d’affectation des frottis aux patientes
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2. Fenétre pathologiste

Dans cette interface qu’elle spécifié au pathologiste, nous trouvons les différentes roles du

pathologiste, nous avons deux menus : Menu et Recherche (voir figure 20)

rf Cytopathologiste x \+ (SR )

w8 $ A O =

D8 hittps//localhost&443/Frottis/principal

"LABORATOIRE D’ANALYSE MEDICALE™

| Recherche ’

Figure 20:Fenétre de pathologiste
Pour le premier Menu, nous avons deux sous menu : Frottis fait et Frottis non fait.

Frottis non fait par exemple, une fois que le pathologiste examine les lames, il n’a qu’a
sélectionner le numéro de frottis de la patiente pour remplir les résultats d’analyse (voir figure

21).
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ABORATOIRE D’ANALYSE MEDICALE -

# home X
&+ Affichage
'O Actualiser Numeéro : 486

CODE"frotis : 4422

Nom : bentoumi

JEn

Type frotis : I Depistage
Prénom : zohir

Qualité de prélévement : | Satisfaisant [-]

Age: 24

Faitle : 2017-06-15

Medecin traitant : hasar

Remise le : 2017-06-20

Service : Chirurgle

<]

Limité par : Inflammation

Absence de cellules glandulaires

Présence du mucus E

Cytologie normale

de lésions neé

Cytologie inflammatoire : chronique

secondaire a : | Mycose F‘
Modifications réactionnelles :

Inflammation ] Ectropion v

DIU vl Irradiations i

Atrophie ) Autres ]

Atype de :

Métablasie v Autres @)

Lésions intra-épithéliales ou invasives :

ie des cellules épithéli

AsC- |us B

Lésion de [ Base grande B
Carcinome épidermoide

HPV

&l

ie des cellules épithéli

GUAS vl Adénocarcinome

* Autres néoplasiques

Conclusion :

Recommandations :

&R

Refaire dans : |Dans les meilleurs delais

Orienté vers le service de : IGynicoIogie =

xR

Refaire le frottis dans IOI ans

Valider

Figure 21:Fenétre de remplir, le rapport médical
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La figure suivante un apercu du rapport médical qui peut étre imprimé

. -
Résultat d'Anatomie Pathologique
Fadent Fromis :
Coae 313 Code : 4422
o benboumi Ty Cepistage
Prénom [ - ] Qualbe Catistaisant
Age H Fakle : 20170615
Mbedecin rakant hasar Remise = 20470520
Berdce : Chinargle
Limite par
Infiammaton © oul Absence de celules glandulaies (5= 5 Préssnoe du FUCUS oul
Cytoiogle mormals non
Afsence de lésions néoplasigues oul
Cyloiogle Inflammaioine chronigus
Smpomcdane 4 Mycoze

Modifications réactionnelles -

Inflarmation ; non Eciropion oul Atmophis - non
(=) oul Iradiabions ©  non Aurtres non
Atypede:
Membiasie : oul Anires non
Lési . 2 pithélial . . .
* Anomalie des cellules pithéliales squameuses -
ASC- us Lésion die Elase grands
Carcinoma Apldemoide - nan HPV - oul
*Anomalie des cellules épithéliales glandulaires
GUAS © ou

s e e 4 non
* Andres néoplasiques -

Ml bprees:
Samcizian) Asperte cytopathologigue dune mugueuse dalure sub nomalke
Becommandations ; Refaire dans : Dians les meileurs deisis

Criantd yers be seryice Gynicologle

Refaire e frofls dans 01 ans

dimanche 18 juin

Figure 22:Imprimer de rapport médical

3. Fenétre patiente ou d’agent d’un centre médicale (ils ont les mémes roles) :

IIs doivent §’authentifié pour accéder a I’application :
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Figure 23:Fenétre d’authentification pour la patiente ou I’agent d’un centre médical sur

I’application web

Une fois la patiente/agent du centre se connecte, il peut passer a la consultation et
I’impression de résultat, pour cela il faut saisir le code séquentiel de la patiente, aprés il faut
passer par la confirmation du compte par email ou par message (SMS) sur le numéro de

téléphone comme suit :

C’est une partie importante de la sécurité de notre application web.

(D8 nitps/localhost 8443/ Frotti/consute

I choicsms <& i e e

Confirmation de Compte par :

= Email

©  Sms

Valider

Figure 24:Fenétre de choix la méthode de confirmation de compte

Aprés il recoit son code de confirmation sur son email par exemple :
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/ B (1) Facebook X ¥ M Inbox (4) - bentoumism: X Wy ¥

< C | & sécurisé | https//mail google com/mail/u/0/#inbox ® %O

Google [ o] # 0@
Gmail - E c More ~ 1707 ¢ > pm - o~
[ cowrose ] Q oman g ® Fromotons e
I Inbox (4)
Stared chu.tlemcent3 Confirmation de votre compte Mr :bentoumi nabila - voire code de confirmation est GZ-3983 511 pm
arre e Ve e

Sent Mail chu.tlemcent3 (4) Confirmation de votre compte Mr :bentoumi zohir - votre code de confirmation est GZ-4469 4:45 am
Draits

Adobe Creative Cloud Explore your account - Your Adabe ID links all of your Adobe experiences under one account, using this email address. Welcome, | 1:55 am
Mors~

Adobe Creative Cloud Creative Cloud: Please verify your email address - You're nearly there. Welcome to Creative Cloud, - Before we can get started, v 1:54 am

@) sohir +

] Google Access for less secure apps has been tumed on - Access for less secure apps has been tumed on Hi zohir, You recently changed your Juns

ViaNett SMS Support Team Test account - wwnw.vianett.com - Welcomel We're happy you joined us! Here is your account information. Usemame bentoumi.sms@ @ May 31

Andy from Gaogle zohir, welcome to your new Google Account - Hi zohir, I'm 5o glad you decided to try out Gmail. Hers are a fei fips to get you up anc May 31

- x

Account Created Leamn how fo use Gmal @ Get Gmail for mobile
No recent chats 10%
Start a new one
Choose a theme Import contacts and mail e Change profile image
Setup progress
0GB (0%) of 15 GB used Terms - Privacy
Manage Last account actity: 12 hours aqo

Figure 25:Fenétre de réception de code de confirmation de compte par email

Et aprés viens 1’étape pour entrer le code pour accéder au résultat :

[ Confirmation

€) O& hips

Valide

Figure 26:Fenétre d'entrée le code confirmation

En fin ils peuvent consulter le résultat et I’'imprimé que ¢a soit la patiente toute seule ou

I’agent d’un centre médical.
3.4.2 Application a distance RMI

Cette application est spécifiée pour I’agent d’un centre médical, elle est installée sur
un pc pour que la patiente peut consulter ces résultat a partir du centre médicale le plus proche

(dans le cas ou elle n’a pas des moyens pour consulter toute seule).voici quelque interface.
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3421 Fenétre authentification

L’agent d’un centre médical a un nom d’utilisateur et un mot de passe qu’il a eu avec

I’application pour qu’il puisse accéder au résultat ;

&) cHU

Figure 27:Fenétre d'authentification pour I'application RMI
3.4.2.2  Fenétre consulter les résultats
Si le rapport médical n’est pas fait cava afficher :

CHIPET o o v — )

Menu Edit

Consultation bulttin

Code frottis - |4422|

résultat n'est pas encore montré

Figure 28:Message de serveur qu’il n’a pas de résultat pour le moment
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Sinon il va se transmettre a la fenétre suivante :

Menu Edit

C.H.U Tlemcen

Consultation bulttin

Code frottis : 4422|

Code frottis 14422
Code patient 1313
Nom :bentoumi
Prénom:nabila

Age :21

Meédcoin traitant :hasar

=%, Imprimer

Figure 29:Fenétre des résultats
Apreés il peut imprimer le résultat déja demontre dans la figure (22).
3.4.3 Application mobile pour les patientes

Cette application Android est spécialement pour la patiente pour qu’elle puisse consulter

ses analyses toute seule sans se déplacer.
Voici quelques interfaces :
3.4.3.1  Fenétre authentification

Elle doit avoir un nom utilisateur et mot de passe qu’elle a eu avec I’application :
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- —— 1
Genymotion pour usage personnel - Samsung Galaxy Note 2 - 4.2"..%‘

LOGIN

User Name

Password

Figure 30:Fenétre d’authentification pour l'application android
3.4.3.2  Fenétre consulter les resultats

D’abord elle doit choisir la méthode de confirmation :

CHU Tlemcen

Confiramation code par :

D sms
@) Email @

VALIDER

Figure 31:Fenétre de choisir la méthode de confirmation
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Apreés elle doit entrer son code de confirmation pour accéder ou resultat

= —— T ——————— -
o Genymotion pour usage personnel - Samsung Galaxy Note 2 - 4.2....E@$

CHU Tlemcen

Entrez votre code de confirmation

4779

VALIDER

Je n'ai pas regcu de code

Figure 32:Entrer le code confirmation

En fin elle peut consulter son résultat :
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POF 4422 pdf
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twrfoum
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* Autres ndoplasiues ;

o

|Frissomon du mucus - 2w

Almophia ©  pon

LT )

non

Basw grorain
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T higaon
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Figure 33:Consultation du résultat par Smartphone

3.5 Conclusion

Dans cette partie de notre projet, nous avons présentés les différents outils du

développement de notre application ainsi que ses interfaces essentielles réaliseé dans notre

application web pour

clarifier les
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4.1 Introduction

Le réseau informatique est une interconnexion des équipements informatiques et de
télécommunication en vue de se communiquer et de s'échanger des ressources tant matérielles
que logicielles. Pour que ces equipements forment un réseau, ils doivent étre mis ensemble et
configurés. Cependant, I'implantation d'un réseau informatique, quelle que soit sa taille et son
importance, augmente le risque d'altération, de suppression et de piratage de données. Ce

risque devient encore plus grand si ce réseau est connecté sur Internet.

Au regard de ce qui précéde, nous disons que l'interconnexion, la configuration du réseau et la
mise en place d'une politique sécuritaire définitive et adéquate vont occuper le centre de ce

chapitre.

4.2 Problémes lié¢ a application web

Nous présentons quelque type d’attaques : [20]
A. Buffer overflow

Une attaque par buffer overflow (dépassement de capacité mémaoire) consiste a envoyer en
parameétre (dans 'URL ou en POST d'un formulaire) une données dont la longueur excede la
taille attendue ou autorisée par le serveur d'application ou l'application en elle-méme et
remplace la valeur d'autres variables. Cette attaque peut avoir plusieurs types de

conséguences.

« obtention de priviléges supplémentaires
 instabilité de I'application ou du serveur

« injection de code malveillant

L'objectif du pirate est alors de mettre en panne le serveur ou l'application, ou plus
géneralement, d'obtenir des droits d'acces supplémentaires a des fins d'intrusion permettant le

vol de données, la destruction du Sl ou l'attaque d'autres cibles.
B. SQL injection

L'attaque par SQL injection, ou plus généralement par command injection consiste a

injecter du code malveillant, en l'occurrence une requéte SQL dansun.-paramétre. Si ce
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paramétre est insuffisamment contrélé par I'application et est utilisé au sein d'une commande
systéeme, ou d'une requéte de base de données, alors cette derniere va voir son comportement

modifié : des actions non prévues vont étre pilotées a distance par un pirate.

Les conséquences d'une telle attaque peuvent étre la corruption de données et la prise

d'acces frauduleux sur le serveur.

C. Cookie poisoning

Une session est identifiée par un identifiant stocké chez le client sous la forme d'un
cookie conservé par le navigateur web. Le serveur va rattacher un internaute a sa session via
I'identifiant fourni par le client. Il est donc naturel que les pirates cherchent a pirater les

cookies.

D. Session hijacking

L'attaque par session hijacking est une spécialisation de cookie poisoning destinée a

prendre le contréle d'une session utilisateur. Il existe plusieurs types de session hijacking :

L'interception consiste a intercepter un cookie par écoute du réseau entre le serveur et le
client. Une sonde réseau permet au pirate d'écouter le trafic et d'intercepter les informations

échangeées.

La prédiction est I'art de deviner un identifiant de session valide. Cette attaque concerne
les serveurs dont l'algorithme de génération de cet identifiant permet sa prédictibilité. Ainsi,
avec un peut d'analyse, en fonction de certaines informations connues (un login courant ou
obtenu de facon Iégitime, la date, et autres informations que I'on peut obtenir facilement...), le

pirate peut forger un identifiant rattaché a une session en cours.

La force brute permet de trouver un identifiant valide par des tentatives massives en

générant un grand nombre d'identifiants et en exploitant sa prédictibilite.

La fixation cherche a imposer un identifiant arbitraire a un utilisateur donné. Pour réaliser
cette attaque, le pirate doit créer cette session sur I'application, pousser un utilisateur a se

connecter a l'application (souvent par phishing), puis se connecter lui-méme a la session
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lorsque l'utilisateur se sera connecté. Le pirate va typiquement utiliser un outil requétant

I'application régulierement jusqu'a ce que le formulaire d'authentification disparaisse.

4.3 Loqiciels utilisé pour la simulation

Pour la simulation du réseau de notre systeme nous avons utilisé les logiciels

suivants :
43.1 GNS3

Est un simulateur d'équipements Cisco. Cet outil permet de charger de veéritable 10S

Cisco et de les utiliser en simulation compléte sur un simple ordinateur. [21]
4.3.2 Kali linux

Pour tester la sécurité de notre application nous avons utilisé le logiciel Kali Linux
comme un hacker. Kali Linux est une distribution Linux dérivée de Debian et un membre de
la famille d'OS UNIX. Il est un analyseur de paquets libre utilisé dans le dépannage et
I'analyse de réseaux informatiques, le développement de protocoles, ...ect, il peut fonctionner

méme dans une machine virtuelle, donc il flexible. [22]
4.3.3 VirtuelBox

Pour pouvoir connecter plusieurs machines au gns3 nous avons utilisé. VirtuelBox qui est une
application de virtualisation de plateformes croisées. D’une part, il s’installe sur les
ordinateurs existant basés sur Intel ou AMD, qu’ils soient sous les systémes d’exploitation
Windows, Mac, Linux ou Solaris. D’autre part, il augmente la capacité de 1’ordinateur
existant pour qu’il puisse lancer plusieurs systémes d’exploitation en méme temps (dans
plusieurs machines virtuelles). VirtualBox est résolument simple bien que trés puissant. Il
peut se lancer partout, depuis de petits systeémes embarqués jusqu’aux machines de bureau en

passant par des déploiements en Datacenter ou méme des environnements en nuages. [23]

4.4 Intérét de sécuriser notre systéeme

Lorsque des analyses sont pratiquées, il existe toujours un certain degré
d’inexactitude. Le défi est de réduire autant que possible le niveau d’inexactitude, en tenant

compte des limites de nos systemes d’analyse.
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e Les conséquences négatives d’une erreur de laboratoire

Les laboratoires produisent des résultats d’analyses qui sont largement utilisés a des fins
cliniques ou de santé publique, et les bénéfices pour la santé dépendent de la justesse de ces
analyses et du rendu des réesultats. Si des résultats inexacts sont rendus, les conséquences

peuvent étre tres graves :

Traitements inutiles ; complications du traitement.

Traitement inapproprié.

Retard dans 1’établissement d’un diagnostic correct.

Analyses supplémentaires et inutiles.
Ces conséquences entrainent une augmentation en codt, en temps, en ressources humaines et

n’apportent aucun bénéfice au patient. [24]

4.5 La sécurisation d’une application web

La sécurité des applications Web est devenue un enjeu stratégique aussi important que
les fonctionnalités ou 1’ergonomie, d’ailleurs les utilisateurs y attachent de plus en plus
d’importance. Pour cela la protection d'échange ou la protection du réseau par rapport aux
couches OSI, les protocoles et services de sécurité sont insérés a divers emplacements de la
pile de communication. Le choix de I'emplacement dépend des exigences en matiére de
sécurité, c'est-a-dire les menaces qui peuvent étre rencontrées. Chaque emplacement offre des

avantages et des inconvénients. [25]
4.5.1 Securité au niveau de la couche d’application

Un mécanisme de sécurité au niveau de la couche d’application procure une sécurité
point a point entre une application s’exécutant sur un hote via le réseau jusqu’a I’application
sur un autre hote. Il existe plusieurs mécanismes de sécurité. Citons-en le protocole que nous

avons utilisé dans notre projet.

—HTTPS (Hypertext Transfer Protocol Secure ou protocole de transfert hypertexte sécurisé)
est un protocole de communication Internet qui protége I'intégrité ainsi que la confidentialité
des données lors du transfert d'informations entre l'ordinateur de l'internaute et le site. Les
internautes s'attendent a benéficier d'une expérience en ligne sécurisée et confidentielle

lorsqu'ils consultent un site Web.
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4.5.2 Sécurité au niveau de la couche de transport

De nombreux mécanismes de securité au niveau de la couche de transport demandent la
modification des applications afin d’obtenir les avantages de la securité. Les applications
sécurisées interviennent en remplacement des applications non sécurisées par le fait que les
serveurs utilisent des ports différents. Il existe plusieurs essais de tels mécanismes de sécurite.

Citons-en les deux que nous avons utilisés dans notre configuration de réseau.

— SSL (Secure Sockets Layer) a été concu a 1’époque ou son navigateur web était largement
préedominant) et est largement utilisé sur Internet pour des transactions web telles que I’envoi
de données de carte de crédit, avec HTTPS.C'est un protocole de sécurisation de toute sorte de
trafic de données sur un réseau.SSL fonctionne suivant un mode client-serveur. 1l fournit

quatre objectifs de sécurité importants :

- L'authentification du serveur.
- La confidentialité des données échangées (session chiffrée).
- L'intégrité des données échangées.

- De maniére optionnelle, lI'authentification du client avec un certificat numerique.

En fait SSL est plus général et peut également étre utilisé pour d’autres protocoles
d’application comme Telnet, FTP, LDAP, IMAP et SMTP.

— TLS (Transport Layer Security) est un standard ouvert fondé sur SSL 3.0. SSL et TLS ne
procurent la sécurité qu’a une session TCP a la fois, sur laquelle n’importe quelle quantité de
données peut étre envoyeée en toute sécurité. Le serveur et le navigateur doivent étre activés

SSL ou TLS pour qu’une connexion web sécurisée puisse étre établie.
4.5.3 Sécurité au niveau de la couche réseau

Les mécanismes de sécurité au niveau de cette couche sécurisent le trafic pour toutes
les applications et protocoles de transport des couches supérieures pour que les applications

n’aient pas a étre modifiées. On va citer deux mécanismes que nous avons étudiés.

— Les protocoles IP Sec (IP Security, peuvent fournir le contréle d’acces, 1’authentification,
I’intégrité des données et la confidentialité pour chaque paquet IP entre deux nceuds réseau
(héte ou passerelle). Aucune modification du matériel ou du logiciel réseau n’est nécessaire

pour router IPSec. Les applications et les protocoles de niveau supérieur peuvent rester

56



Chapitre 4 Simulation du réseau G-Analys_distance en mode sécurisé

inchangés. IPSec est a la base des réseaux virtuels (VPN pour Virtual Private Net) qui

permettent d’accéder a I’intranet de son université ou de son entreprise sur un site délocalisé.

— Le filtrage permet de bloquer certains paquets au niveau des routeurs ou autres appareils de
couche réseau. Les décisions de routage ou d’abandon sont fondées sur les régles d’une liste
de contréle d’accés proprement dites. Les listes d’accés standard effectuent un filtrage d’apres

I’adresse source.
4.5.4 Sécurité au niveau de la couche d’acces

La sécurité pour la couche d’acces est effectuée entre deux points, par exemple sur une
ligne louée ou un circuit virtuel permanent. Des périphériques matériels dédiés sont situés a
chaque extrémité du lien pour effectuer le chiffrement et le déchiffrement. Ces mécanismes
sont surtout susceptibles d’étre utilisés par les militaires et les organisations financiéres
comme les banques. Nous avons cité précedemment quelques mécanismes de sécurité des

réseaux informatique (PGP, SSL, filtrage, IPSec,...).

4.6 Sécurisation de ’application mobile

Pour sécuriser 1’accés des patientes a leurs comptes, contre le vol de code séquentiel et
ses risques : comme l'usurpation d'identité ou le vol de données nous avons utilisé

I’authentification a deux facteurs (1’authentification forte).

L’authentification forte: l'authentification & deux facteurs est un procédé faisant appel a
deux étapes de vérification pour sécuriser l'accés a un profil personnel rattaché a un service de
type messagerie, espace de stockage, réseau social, etc. Aprés une premiére étape
d'identification (couple identifiant/mot de passe), vient une étape d'authentification qui
conditionne l'accés au compte d'utilisateur. Elle nécessite de renseigner dans un formulaire un
mot de passe de confirmation a usage unique envoyé par SMS sur téléphone ou sur émail, et
cette technique utilise besoin des deux facteurs suivants:[26]

Simple Mail Transfer Protocol(SMTP) : Protocole standard de transfert de courrier entre
deux serveurs de messagerie. Avant chaque envoi de message, SMTP Vérifie aupres des
differents FAI que I'adresse du destinataire existe réellement. Si ce n'est pas le cas, le message

revient automatiquement dans la boite aux lettres de I'expéditeur. [27]

=> Utilise le port 25 via Telnet.
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=> Utilise le port 587 par authentification
=>» SMTP utilise TCP pour le transfert des donnees

SMS gateway : Une passerelle SMS permet a un ordinateur pour envoyer ou recevoir Short
Message Service transmissions (SMS) ou d'un réseau de télécommunications. La plupart des
messages sont finalement acheminés vers les réseaux de téléphonie mobile . De nombreuses
passerelles SMS supportent la conversion des médias a partir du courriére électronique et

d'autres formats. [28]

4.7 La simulation

4.5.1Topologie de notre réseau

La topologie est une représentation d'un réseau. Cette représentation peut étre considérée
du point de vue de I'emplacement des matériels, se représente souvent par un schéma qui
réunit I'ensemble des postes, des périphériques, du cablage, des routeurs, des systemes

d'exploitation réseaux, des protocoles, ect...

La figure 34 présente notre topologie

¥ GNS3 - ClUsers\zohir\GNS3\Project\CHULG % [C=ran|
File Edit View Control Device Annotate Tools Help
A0 | . T
MEX O VAP ESCY ~a2He° @
End devices 8 x - B | captures 8 x

a B Qemu guest b Hostname  Interface
5 VirtualBox guest [m

= Host

a Cloud |

g; 172.16.1.0/24

209.10.20.0/29

192.168.3.2 Reeg $102 168.2.2
AsA2 Topology Summ.._ & X
© asm2
@b

P ®a
Sk @ Keli_tunix
Or

Sansu Gala; S3 -
Lo private @ 192.168.3.3 192.168.2.3

public @209.10.20.3

2]« [2]a)

O o W RN AN

Figure 34:Topologie de notre réseau

4.5.2Les équipements d'interconnexion

Les équipements a utiliser dépendent comme pour les constituants du réseau, de la taille

et de I'importance de ce réseau. Plus généralement, nous avons utilisé :
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- Commutateur : le commutateur (Switch) est intelligent. Le Switch est a mesure de diriger

une requéte vers le port de sortie approprié grace a sa table d'adresse.

- Routeur : le routeur est un équipement qui peut jouer trois roles : interconnecter les réseaux
de nature (technologie) différente ; assurer le routage des paquets entre ces réseaux ;

déterminer le chemin qu'un paquet peut emprunter (grace a sa table de routage).

- Firewall : est un systéme de sécurité. L'objectif principal d'un pare-feu est de contrdler le
trafic entrant et sortant d'un réseau en analysant les paquets de données et en déterminant si le
trafic est autorisé a transiter, en fonction des regles prédéterminées. Un pare-feu réseau crée
un pont entre un réseau interne considéré comme securisé et un autre réseau, généralement un

(inter-) réseau externe, comme I'Internet, qui n'est pas considéré comme sécurisé. [29]
-les machines virtuelles : nous avons 5 machines virtuelles

1. Une machine pour I’application RMI.
2. Une pour I’application web.
3. Une pour I’application mobile.
4. Une pour le serveur d’application.
5. Une pour le hacker.
-le cablage
4.5.3Configuration de routeur

La configuration de routeur R1 et R2 presque la méme, pour entrer les adresses IP de

chaque interface.
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Figure 35:Configuration de routeur R1

4.5.4Configuration de ASA (firewall)

Premierement configureé les interfaces de asa outside et inside comme le montre la figure (36)

e e

—=

Bl |

m

Figure 36:Configuration de ASA

> Configuration de VPN SSL sous ASA

Les commandes générales de pare-feu gerent les fonctions généralement utilisées par les

navigateurs et les applications Internet ; parmi ces fonctions le VPN SSL.

Définition VPN : Un réseau VPN (réseau privé virtuel) est une connexion entre deux points

de terminaison situés dans différents réseaux, qui permet I'envoi sécurisé de données privées

sur un réseau partagé ou public, comme Internet. Ce tunnel permet de créer un réseau prive

capable d'envoyer des données cryptées de maniére sécurisée. [30]
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Pour effectuer la configuration de VPN SSL nous avons besoin de deux éléments essentiels :

> Le serveur TFTP: Le serveur TFTP: (Trivial File Transfert Protocol) est un
protocole simplifié de transfert de fichiers, il est tres utilisé pour la mise a jour des
logiciels embarqués sur les équipements réseaux (routeurs, pare-feux, ...ect). [31]. Il
est installé dans la machine virtuelle de serveur d’application.

» Le Cisco ASDM Launcher pour ASA : ASDM (Adaptive Security Device Manager)
est un outil de configuration basé sur I'application congu pour vous aider a installer,

configurer et contrdler votre pare-feu avec une interface graphique. [32]

Le serveur TFTP va transférer le fichier bin de ASDM depuis notre serveur d’application
vers le ASA, ensuite on effectua la configuration de ce fichier avec les regles qui
correspond & notre réseau. Au final le ASA va genérer le Cisco ASDM Launcher, et au
lancement d’un navigateur avec https: 192.168.2.2 (adresse de serveur) on obtient la

fenétre d’authentification pour effectue 1’installation de ASDM Launcher.

[=]E [

X
=

O hitps://192.168.2.2/admin. X [&3

L X 2= | @ 192.168.2.2/admin/dm-launcher.ms

1
‘ Veuillez vous connecter I =
] el |l

- ﬂ https://192.168.2.2 nécessite un nom d'utilisateur et un mot de sco

passe.

Cisco ASDM 6.4(| Nom d'utilisateur ;: | asa p; configure
and manage you|

Mot de passe :

Cisco ASDM can

When you run ST
desktop using Se connecte Annuler

o YOU CaTrVORE ASOM T O & UeSKIop STTOr (CUT NG DT OWSer 1S TequITeay
« One desktop shortcut allows you to connect to multiple security appliances.

m

Install ASDM Launcher and Run ASDM

Java Web Start is required to run ASDM, but it is not installed on this computer.

Install Java Web Start
——— R ——

Copyright ® 2006-2012 Cisco Systems, Inc. All rights reserved.

Figure 37:Fenétre d'installation de ASDM

Ensuite on peut connecter a Cisco ASDM Launcher
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=} Cisco ASDM Launcher

e

&=L, Cisco ASDM-IDM Launcher -.\:l::

CIisSsCco

- s
Device IP Address f Name: 152.168.2.2

|
|
>

Username:

asa

Getting updated software...

Password: sesces

[7] Run in Demo Mode

| [ &
Figure 38:Fenétre de Cisco ASDM Launcher

Puis nous avons I’interface de travail Cisco ASDM pour notre ASA suivante :

T Cisco ASDM 6.4 for ASA - 192.168.22 = =
_File_View Tools Wizards Window Help Joskire 2 i
ol
[ rone] oy conorsten 7] o [ sve Qe Q sk Q) rorvrd| D | cisco
Home o
|
H
2 Device Information Interface Status i
E General L&Cﬁ‘&g Interface IP Address/Mask Line Link Kbps
— . o m—— —
ASA Version:  8.4(2) Device Uptime: 0d 1h 6m 41s usee G 0w O w
ASDM Version: 6.4(7) Device Type: ASA 5520
Firewall Mode: Routed Context Mode: Single
TotalFlash: 256 MB Total Memory: 1024 MB =
Select an interface to view input and output Kbps
IPsec: 0 Clientless SSL VPN: 0 AnyConnect Client: 0 Details Connections Per Second Usage
: -
System Resources Status
cPu CPU Usage (percent)
[
o
1% ol 1918 w7 1918 e 1920
= M UoP: 0 EETCP: 1 M Total: 1
192085 |
‘outside’ Interface Traffic Usage (Kbps) A
s L
Latest ASDH Syslog M o8 8 x
ASDM logging is disabled. o enable ASOM logging with informational level, click the button below.
Device configuration loaded successfully. asa 15 (=] 12/06/17 19:20:55 UTC
D T —= T

Figure 39:Fenétre de Cisco ASDM pour ASA

Nous commencons par la configuration des serveurs depuis notre espace de travail de ASDM
Launcher:

.
"

K,
5
LR -
| bl
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windows [En fonction] - Oracle VM Virtual — o o e
Fichier Machine Ecran Entrée _Périphériques  Aide
T Cisco ASDM 6.4 for ASA - 192.168.2.2 Sl@ =]
Look For: |
gokfor: | alaln
J cisco
cDeviceSetup. o
2 ’
& et 5 of al hosts or networks, which are alowed to access the ASA using
- HTTPS/ASDM, SSH or Telnet,
&[]0 3o rouing Cick the Launch st
=] Device Name/Password
5 o e s bl
= EtherChannel Gy
et HTTPS/ASDM inside 192.168.2.3 255.255.255.255 E
e Caco 0o isde
Goco hcapte
this wizard to
security police;
The Startup Wi
with values ro
o, pevice setp
i g% Firewal
Gfemonscam el T s TS s
I @ Site-to-Site VPN Disabling HTTP server will prevent HTTPS/ASDM access to this ASA.
i
iR taeacnat 7] Enable ASDM history metrics
| »
| .
<Back || Next> || Finish Cancel Help
< e

[ ARSI EIEIEY

) ey ||
BOFrEE @ @ @ @ creoromE

Figure 40:Fenétre de configuration

Le Cisco ASDM Launcher contient méme le Cisco ASDM Packet Tracer pour Vvérifier

comment les packets passent de la source vers la destination.

et type and supply the packe

Interface: Liinsicte v Packet Type @

" [} Cisco ASDM Packet Tracer - 192.168.2.2 =

ubpP ICMP P

Source: [1P Address v 192,168.2.3

Source Port: EISOO

B = @, Start ]
| Destination: |IP Address v | [209.10.20.1 |

+ | Destination Port: [http L1 | | S Clear )

[7] Show animation

Phase
[# ACCESS-LIST
ROUTE-LOOKUP
IP-OPTIONS
NAT

A

2

on

LL8s

Figure 41:Fenétre de Cisco ASDM Packet Tracer

Aprés la configuration des serveurs, nous devons crées les clients SSL VPN. Le mode

Clientless SSL a pour but de permettre un accés a distance sécurisé grace a un simple

navigateur internet.
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= t!lhl'lo
cisco

d &)
IPsec (IKEv1) Remote Access VPN Wizard...

Figure 42:Fenétre de configuration de Clientless SSL VPN

On obtient la création réussi.
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% Cisco ASOM 6.4 for ASA - 192.168.2.2
Fle ‘View Took Wrards Window Heb Look Foe:

@mdﬁc«fwmum«mm ) sove Q@ refesn| Q) ok () et | D b

Remote Access VPN [ TR L]

Network (Cient
+ (B Clentiess S3L v
ARAfLocd Usee 1 g
Host Scan Imac
¢ Secure Desktop
# 3 Certificate Mon

Figure 43: Création réussi de SSL VPN connexion

Finalement notre réseau sécurisé avec un certificat SSL.
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.
[9/] Ubuntu12.04 [En fonction] - Oracle VM VirtualBox =R

Connexion non certifiée - Mozilla Firefox

& Connexion non certifiée

¢ 2 209.10.20.2 ~C B Q ¢ Q

Cette connexion n'est pas certifiée

e

Vous avez demandé & Firefox de se connecter de maniére sécurisée & 209.10.20.2, mais nous ne
pouvons pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez 4 la bonne adresse. Cependant, l'identité
de ce site ne peut pas étre vérifiée,

—

CERTEE

Que dois-je faire ?
[PSIESRPTSIN . vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
Iqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer.
Sortir d'ici!
Détails techniques

Je comprends les risques |

DANEi D

Figure 44: Page de certificat

Lorsque la secrétaire veut accéder a une ressource interne, les données sont sécurisé avec le
protocole HTTPS et transmises cryptées par SSL a travers le tunnel créé entre 1’interface
physique du secrétaire et 1’interface de I’ASA reliée vers 1’extérieur, comme le montre la
figure suivante :

4 U120 o] - e Vst =
Fichier Machine Ecran Entrée Périphériques Aide

Login - Mozilla Firefox

& 13 <) 0531 2 Labraoui
C Login

@309.10.20.2 CSCO+007 33A2F2F3139322E3136382E332E333A3 +©| [B-~ coogle a & 4

DI e

B

n

BlIN=dD

LOGIN t

1

]
_ @GP s [ (G Rl DRONE

Figure 45: Fenétre d'authentification de secretaire apreés la sécurisation
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45.5 Exemple d’une attaque de réseau avec le Kali Linux
Apreés la configuration des protocoles, on va tester la sécurité de notre réseau, nous avons
organisé deux attaques par 1’Owasp et le wearchark qui sont des outils de Kali Linux.
=> le Owasp (Open Web Application Security Project) qui permet de scanner notre
application web. On met comme URL d’attaque le lien de notre application web, et on

commence 1’attaque, suivant la figure 46

.| kali_Junix [En fonction] -

Emplacements ~ & org-zaproxy-zap-ZAP ~ sam. 23:10

Session sans titre - 20170617-230234 - OWASP ZAP 2.4.3 oo
Fichier Modifier Mue Analyser Rapport Outils En ligne Aide
[Modestandard ) [ S @m0 & I @ D@E OO & ¢V @ P b @ % @ =@ o

@ Sites | 4 [+ pémarrage rapide # | = Requéte | Réponse+= | 4

@ o= =
+ 5 Contextes Bienvenue dans OWASP Zed Attack Proxy (ZAP)
[# contexte par défaut ZAP est un outil facile d'utilisation pour réaliser des tests d'intrusions intégrés afin de trouver les vulnér
@ ™
»> Wl " https://209.10.20.2 Merci de faire attention, vous ne pouvez attaquer que les applications pour lesquelles vous avez recu ur
Pour tester rapidement une application, entrez I'URL ci-dessous et cliquer sur "Attaquer’.
URL & attaquer : https://209.10.20.2/Frottis/login.jsp
L o Attaquer | W Arret k
Progression: Attaque terminée - voir I'onglet d'Alertes pour plus de détails sur tous
Pour un test plus en profondeur vous devriez explorer votre application a l'aide de votre navigateur ou
Si vous utilisez Firefox 24,0 ou superieur, vous pouvez utiliser « Plug-n-Hack » pour configurer votre navic »
- ¥
[ = Historigue | “ Rechercher [ [ alertes # | | | Sortie | # Robot d"indexation | & Scan actif | 4 |
@ @ |Re:her:her URL: https://208.10.20.2 [a
v & Alertes (s) Risque: o Low
~ (@ F Entéte X-Frame-Options pas renseigné (5) g““ e Ll LI
» @ v Cookie set without Httponly flag (12) Atatr:;:';;e'
> [= ® En-téte X-Content-Type-Options manguant (5) e
= [@@  Incomplete or Ne Cache-control and Pragma HTTP Header Set (S) Id CWE : o
= [ ¥ wWeb Browser XSS Protection Not Enabled (5) Id WASC : 15
Déscription:
L'en-téte X-Content-Type-Options contre le sniffing MIME n'est pas
renseigné & 'nosniff. Ceci permet a de vielles versions d'internet
Explorer et de Chrome de pratiquer le sniffing MIME sur le corps de |y
Pl e S RN B PR AN P AN IR T T TR e -
| Alertes mio f1 w4 WO Scansencours 400 P 0 » 0 ©0 o L0 WO

Figure 46:Fenétre principal d'attaque avec Owasp

Aprés le scan on obtient comme résultat la fenétre suivante :
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-
(2] kali_lunix [En fonction] - Oracle VM VirtuaiBox | oo e

Fichier Machine Ecran Entrée Périphériques  Aide

Applications ¥ Emplacements v N org-zaproxy-zap-ZAP ¥ jeu. 05:11
0 Session sans titre - 20170615-050141 - OWASP ZAP 2.4.3
Fich Fichier Modifier Vue Analyser Rapport Qutils En ligne Aide
Modestandard v) [ El e 2 & B 0408 OO0 47 Ok )X EwmE
T] [ Démarrage rapide T =» Requéte I Réponse = ]T]

@ GEIS [En-téte: Raw View |v] | Corps: Raw View |¥] [T [[]

i} " 5 Contextes HTTP/1.1 200 0K
[&] Contexte par défaut | Server: Apache-Coyote/1.1
v @ msites Cache-Control: private
v 5 https:/172.16.1.4: Expires: Thu, 01 Jan 1970 01:00:00 CET
» : T |Set-Cookie: JSESSIONID=4BDEEO9CC7C2DOES7SBACBCTEC70D574; Path=/Frottis/; Secure; HttpOnly
__ v Frottis Content-Type: text/htal;charset=IS0-8859-1

>
| RIS TIehe | Content-Length: 926

f W GET:sitemap.| |Date: Thu, 15 Jun 2017 03:03:36 GMT

<html >
<head>
<meta charset="UTF-8">

<X il <title>Login</title>
W HlstorlqueT “\ Rechercher T FU plertes T Sortie T% Robot d"indexation T ) Scan actif | 4=
© @  Filtre:OFF

Id Timestamp ... | Mét... | URL C... |Raison | ... | Taille du corps... | Alerte la plus... | Rema... | Tags
1 1S5/06/17 0... GET https://172.16.1.4:8443/Frottis... ... 926 octets L Form, Pass...
20 15/06/17 0... https://172.16.1.4:8443/Frottis... 200 ... 926 octets
35 15/06/17 0... https://172.16.1.4:8443/Frottis... ... 926 octets
50 15/06/17 0... https://172.16.1.4:8443/Frottis... .. 926 octets
P b e n Ao -

acincno PECE NPV PV 1 PEVSN Cmmmn Dmme

Alertes W0 W1 W3 RO Scansencours 40 &0 21 @0

Figure 47:Résultat d'attaque d'Owasp

Remarque au dessous dans la fenétre en trouve les alertes de sécurité, ya pas d’alerte rouge
qui est le plus danger ; ya que le drapeau orange et jaune. Donc notre application n’est pas
sécurisée 100% car on n’avait pas le temps pour éliminer tous les failles, mais nous avons
sécurisé la partie la plus importante de transfert des fichiers.

=>» Wirshark : est trés pratique pour monitorer un réseau et regarder ce qui s’y passe, ce

qui y transite.

Nous jouons le réle d’un Sniffer pour intercepter les paquets qui circulent sur notre réseau.
cela nous donne donc la possibilité d’intercepter tout type d’informations émises a travers le
réseau. Par conséquent afficher a la fois I’identité des utilisateurs au méme titre que leurs
mots de passe, surtout lorsque ces informations sont transférées par des protocoles qui ne sont
pas suffisamment sécurisés comme : la DNS (Domain Name System) ou encore le HTTP
(Protocole de transfert hypertexte), mais dans notre cas nous avons utilise le HTTPS et le

protocole SSL pour assurer la sécurité de notre réseau

1. Apres choisir I’interface de réseau intercepté, le sniffer se présente comme le montre
la figure suivante :
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] 3
: - = | B ||
£ *Standard input - - r 'Y ¥ i,

Fichier Editer Vue Aller Capture Analyser Statistiqgues Telephonie Wireless Outils  Aide

T RE Qe==Fo=Eaaam
(W Jtcp.stream eq 12 [X] ~| Expression +
No. Time Source Destination Protocol  Length Info o
B35 27.682085 172.16.1.3 2@99.10.28.2 TCP 66 49587 =+ 443 [ACK] Seq=1646 Ack=5453 Win=38896 Len=8 TSval=33..
644 25.231534 209.10.20.2 172.16.1.3 TLSvVL 1151 Application Data, Application Data

TSval=85

B45 28.232085 -16. -1@. TCP

66 49507 = 443 [ACK] Seq=1646 A

> Frame 31@: 478 bytes on wire (3824 bits), 478 bytes captured (3824 bits) on interface @ -
> Ethernet II, Src: PcsCompu_26:ea:e9 (@8:08:27:26:ea:e9), Dst: cc:00:14:60:00:00 (cc:00:14:60:00:00)

> Internet Protocol Version 4, Src: 172.16.1.3, Dst: 2089.16.20.2

4 Transmission Control Protocol, Src Port: 49587, Dst Port: 443, Seq: 228, Ack: 127, Len: 412

Source Port: 49587 -

cc @@ 14 6@ 22 @8 a3 8
@1 de 46 22 40 @@ 48 96
14 @2 cl1 63 @1 bb of 2f
39 @38 2d e6 @@ @@ @1 8l
ef 68 17 83 @l @1 97 86
75 1a bd 67 a@ c6 c7 @f

27 26 ea 9 @3 @8 45 B0
68 €6 ac 1@ @1 @3 dl @a
56 @f of 3b ce 04 30 18
@3 @a @0 0@ 13 e3 8@ 5d
76 58 a4 39 ca 54 9c c2
9c bd 88 9a 9e ea bl 85

Profil: Default

0 il wireshark_-_20170617215916_a01148 Paquets: 1288 - Affichés: 127 (9.9%)

Figure 48:le scan des paquets de notre réseau (Attaque Sniffing)
On peut voir que la fenétre de Wireshark est, par défaut, divisée en 3 sections:
o la premiére affiche une liste des paquets IP capturés
« laseconde donne le détail du paquet IP sélectionné dans la premiere section
« latroisieme affiche le contenu (en hexadécimal) du paquet IP sélectionné dans la
premiere section

2. Aprés on fait notre analyse dans la barre d’outils avec le follow TCP Stream on obtient
les résultats suivants :
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Chapitre 4

Simulation du réseau G-Analys_distance en mode sécurisé

‘ Wireshark . Follow TCP Stream (tcp.stream eq 12) . wireshark_-_20170617215916_a01148

GY 1hBHIEBMDDAnW3ANDaX5TulZGIH+zR1ksyrpkXFFjQkyrl/ellveke+0pRw2SocE7kBxs3eckb
pEWQXUdKENZzbryKUq7 gZ0sMUVIo6dpBiBoVTxkZGhE 2tMmSkdQyqYNd1Yxpt3ojtHqnaF7 /qZsa
KeWpqg+HIkHixU/h15L51sEuP2IXKbY/QasChasyMs7cErmPTmsqj3961720KE7THC68F Bbk=

# Packet 431

peerl_7: !!binary |
FuMBAWASH/ a0Fa02QiqoUVkthldLelybkVnAIMZENYyYKAKSti9ySACTZICAdwe+XtFcOkkamfPth
UtYIgSyLctCyBBEFvSHBY itv+65/ kvomGmyIoggqxbaN@3qlssHF 3mvSgXz77bINxgs26vKckKWBz A
7x10zCmlvBXWIqqRX9GV+yKIBcXFviMI4fmsMExkiWjvnTXtc IYWseUkiMFmbUEbrBIy3RIgY4GYYO
mgEXD3TFZLPRNeQ1QE j53a5xxNv2aAKVrdUnrvd ZmSwREpwiRMVsKT3ifmt /yo35ThedrGID6ehl
t1kKsAoVvWeAXTamoSEVsS1QYL2klo@eADg T rFIUNBNBEEN+1NROJhsV3IeQnGwb/@10kZBEEYS1L
GCANZmMXYYFMyJGB291i6C5 jvgd/gkd3U7XdvwpBKbvP/mfUhOUSTOCQ/ 3TFqC/ I+gBDEIRsaidPrs
GNufKeHNIYbrs4fEULCH

# Packet 432

peerl 8: !!binary |
FuMBABUr+icFxBCUMZcWFK1ALcS5q9r4HFbyVABBZWSW=

# Packet 524

peer@ G: !l!binary |
FuiMBAk1ZQ36UZLKARCS/GzUkt5LzCXILHr78B835Is53DDG5wI%0azzpdcfBYsjafLfFEr861hnk
YqNUOPTBUBPtGECC]jus)2tT224CyBFCNtr5FpAmI JySmUGlyLv31ssLRKyaVDrovlyeD/ 2WzPAY
BkyDSoWIrpB7Q5ZI7YDEd jxTopFSUhGwsSZhacsimrl1YE/UENGWSj315EzkBipWs/ nwl 2QUIELST
VNL1JAwjvjUBjxLBauklxmkIb/nE@mne+1XUe++ghoZ1jBoaFBAmIcF TuD2aSSbECALF gSmnXSgy
151nmHjU/ unFbi6gbedKAPQSq/ SCD03UyYyZF3ird4Qe I cBliyeWR9AeeqZEVN@21L517bhIA/RLH
mmitHwe sYUS IDSkTasbpkemHhDKIWLL 201 coN7 rFfYEIPK4Dz1c07ES 7V 1boNp+Ewce InfEQBFFE
Te28sk3XLKf+zNChtehhZtee5M/v1ePQbBA5bo7 2yhi+eWZLSNEFg3L+kFUEMBY/ gGKF j/FOECDLE
Va4zyCY¥y2IDob6gnAbLwLnERNS /71IEIZ3EdvSItX3I3eVekMNUpeM]pS4Pgs6dBKLP3UP7wrz Jtmid
MI/hN3mmT 2ZHWmX8bTn4dh0SugriLe EMwwkI2bavaABehRupx4hZDNxuh8@ag5ZIaHRMHT JZ+HWEL
DEDINWRrPE71UZtL+ou26erBfraQHzgngEvu7GB0L Ly Imyj@1Z80kE1E19XbITktB10Svg21rDWp
IwlLpCHIeSqopN/ 7sdPCEdEULpEYHKW2

ﬂ;wwlfﬂ.? ciant pktsl 29 server pls)l 13 tours. Cligues pour sélectionner

Entire conversation (23 kB) b ] Show and save data as

Trouver:

[om]

Flux 12 |

Trouver Suivant

[FilterDutThis Straa'n][ Imprimer ][ Save as... ][ Back ][ Fermer

[ aide |

Figure 49:Fenétre'd'analyse les paquets sniffé par Wirshark

On remarque que toutes les données sont cryptées, on ne peut obtenir aucune information.

Donc notre réseau est sécurisé.

4.8 Conclusion

Dans ce dernier chapitre nous sommes intéresse pour travailler dans la sécurité réseau

de notre projet, nous a permis d’avoir un premier apercu du domaine et d’acquérir des

compétences qui nous seront utiles pour passer la certification CISCO sécurité.
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Conclusion générale

Conclusion générale

« G-Anlys_distance ». Ce dernier comporte trois applications une application web pour
laboratoire d’hopital CHU Tlemcen sous le framework J2EE, afin de pallier les limites du
déroulement du travail existant au service d’anatomie et de cytologie pathologiques

Conformément a ce que nous avons spécifie, nous sommes parvenus a mettre en ceuvre un

systeme sous le nom de G-analys_distance. Ce travail était 1’occasion d’appliquer dans un

cadre professionnel les connaissances acquises durant nos années d’étude. En effet] il mélait

plusieurs disciplines.

Enfin les fonctionnalités offertes par cette application sont immenses, il nous a permis de bien
familiariser a programmer en J2EE , utilisant aussi des architectures MVC et RMI.
Mais pour conclure, il existe toujours des améliorations a envisager pour rendre une

application encore performante par exemple :

\

» Rendre les rapports accessible a d’autres services concerné tel que service
d’oncologie, de gynécologie, de radio-thérapie,

» Construire un entrepot de donnés de données qui permet 1’analyse des données a des
fins de prise de décision, statistiques...

> Aussi de réaliser un site Web consacré a l'application a fin de pouvoir la

commercialiser.
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Résumé

Dans le cadre du programme national de dépistage des lésions précancéreuses et cancéreuses du
col utérin, nous avons congu et réalisé notre systeme baptisé G-analyse_distance qui permet la gestion
des rapports médicaux des Frottis Cervico vaginal (FCV) du Service d’Anatomie et Cytologie
Pathologique du CHU de Tlemcen.

Pour cela, nous avons réalisé 3 applications (application web, application a distance RMI, application
mobile) leur objectif principal est de faciliter les taches du secrétaire, du pathologiste, et de la patiente
pour qu’elle consulte ces résultats a distance.

Aussi, la peur de se faire détériorer ou espionner les données des rapports médicaux, nous nous
sommes préoccuper a intégrer la sécurité en utilisant quelques protocoles. Pour cela, nous avons
effectué deux attaques sur notre systéme a savoir: une avec Wirshark et une avec Owasp pour
s’assurer que nos données restent confidentielles.

Mot clés: Frottis, Web application, ASDM, ASA, RMI, VPN SSL.

Abstract

As part of the national program for screening for preconcerous and cancerous cervical lesions,
wedesigned and realized our system called G-analysis_distance, whichallows the management of the
medical reports of the Cervico Vaginal Smear (FCV) (belonging) of the Anatomy Department And
Pathological Cytology of the Tlemcen University Hospital.

For this, we have realized 3 applications (web application, remote application, mobile application)
their main objectiveis to facilitate the tasks of the secretary, pathologist, and above all of patient to

consul tthese results from a distance.

Also, fear of getting spoiled or spying on data frommedical reports, weworried about integrating
security into our application susing some protocols of security. For this we tested two attacks on our

system namely: one with Wirshark and one with Owasp to ensure thatour data remain confidential.

Keywords : Frottis, Web application, ASDM, ASA, RMI, VPN SSL.
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