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INTRODUCTION 

Les technologies de l’information (TI) font partie de notre quotidien : elles sont utilisées par 

tous, autant par des particuliers qui s’en servent pour réaliser des activités personnelles et 

professionnelles, que par des entreprises et des organisations1 de toute taille et de tous les 

secteurs d’affaires. Chaque jour, une quantité d’information considérable et variée est 

transmise, traitée et conservée à l’aide des TI. L’usage généralisé des TI entraîne des 

conséquences sur la protection des renseignements sur les personnes et les organisations qui 

les utilisent. 

Ce traitement de l'information est réalisé par des applications2, composées de logiciels 

intégrés à des composants TI. Toute vulnérabilité dans ces logiciels et ces composants peut 

avoir un impact sur la sécurité des informations concernées par l’utilisation de l’application. 

Que faut-il faire pour mieux protéger les informations manipulées par une application ou 

inhérentes à l’utilisation de celle-ci? 

C’est en 1997, lors d’un mandat de développement d’une application d’envergure, que nous 

avons pris conscience des problèmes de sécurité de l’information qui pouvaient provenir de 

l’utilisation d’une application TI stratégique dans l’entreprise. La réalisation de ce mandat, 

d’une durée de 3 ans, nécessitait le recours à une équipe de développement de plus de 

100 personnes. Les problèmes de sécurité liés à ce projet provenaient principalement du 

processus de développement et de l’arrimage des besoins de cette application avec ses 

infrastructures technologiques soit, notamment, ses environnements de développement, de 

tests et opérationnel. 

                                                 

1 Afin d’alléger le texte, le terme organisation sera utilisé pour représenter tout type de regroupements de 
personnes ayant un objectif commun, tels que : des entreprises, des compagnies, des corporations, des 
institutions gouvernementales, des organismes ou une de leurs divisions. 

2 Afin d’alléger le texte et lorsque le contexte le permet, l’expression application sera utilisée pour représenter 
tout type d’applications TI, d’applications informatiques ou de systèmes d’information. 
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L'industrie des TI n'est pourtant pas dépourvue d'outils pour développer des applications 

sécuritaires. Il existe une panoplie de bonnes pratiques, de normes et d'outils qui concernent 

la sécurité. Par exemple, Microsoft propose son Security Developpment Lifecycle (SDL) 

(Microsoft, 2010, p. 31) tandis que Le Projet public de sécurité des applications Web 

(OWASP) propose des guides de développement d’applications Web et de tests de sécurité 

(OWASP, 2005) (OWASP, 2008b). Pourquoi alors l'industrie des TI peine-t-elle à 

développer et à maintenir des applications sécuritaires?  

Le Directeur général des élections du Québec (DGEQ) en a fourni un exemple, lorsqu’en 

2006, il a décrété un moratoire pour suspendre l’utilisation des systèmes électroniques de 

votation : 140 municipalités québécoises avaient utilisé des systèmes de votation 

électroniques durant les élections municipales de 2005 et la majorité d'entre elles avaient 

rencontré des difficultés majeures provenant de l’utilisation des systèmes de votation 

électroniques dont, notamment, des problèmes de déploiement, d’utilisation, de fiabilité et 

d’intégrité (DGEQ, 2006). Ces problèmes avaient amené les citoyens concernés à douter de 

la validité des résultats de ces élections, ce qui a forcé le DGEQ à ouvrir une enquête. 

L'enquête subséquente demandée par le DGEQ, que nous avons réalisée à l’étape de nos 

travaux prédoctoraux, a démontré qu'aucune des solutions TI proposées par les différentes 

entreprises n'a passé avec succès l'audit de sécurité demandé. Les résultats des vérifications 

mettent en doute la fiabilité de ces systèmes, car même si l'on ne peut affirmer hors de tout 

doute raisonnable que les résultats de ces élections obtenus avec ces systèmes sont faux, on 

ne peut pas non plus prouver qu'ils sont justes. 

La problématique soulevée par la votation électronique n'est pas isolée. Les vulnérabilités de 

la sécurité des systèmes et des applications demeurent d'actualité (Savard et Poulin, 2008) 

(Neumann, 1996) (Voir l’appendice A – ANNEXE V). Les chercheurs et l'industrie œuvrant 

dans le domaine de la sécurité de l'information ont déjà produit une abondante littérature, des 

outils, des processus et des méthodes pour proposer des solutions à ce problème, mais les 

situations où la sécurité des applications (SA) est mise en cause sont encore légion. 
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Puisqu’il existe déjà une panoplie de bonnes pratiques, de normes et d’outils de toutes sortes 

en développement d’applications Web, en tests de sécurité, et en méthodologies de 

développement et de maintenance d’applications, pourquoi ne sommes-nous toujours pas en 

mesure de développer et de maintenir une application sécuritaire à un coût raisonnable pour 

l’organisation qui aurait à l’utiliser?  

Malgré les recherches et tous les outils développés, un modèle de SA qui permettrait 

d'organiser tous ces éléments dans un ensemble cohérent semble encore inexistant.  

La motivation première de ce projet de recherche doctorale est de développer une approche 

d’intégration des éléments de sécurité dans le cycle de vie des applications et des systèmes 

d’information. Cette approche se concrétisera par la conception d’un modèle qui aidera les 

organisations à développer, à utiliser et à maintenir des applications qu'elles pourront 

considérer comme sécuritaires.  

En effet, le modèle devra permettre l'arrimage, ainsi que l'utilisation cohérente et 

complémentaire de l'ensemble des éléments concernant la sécurité de l'information, visant 

l'atteinte d'un objectif de sécurité d'une organisation en fonction de son contexte d'affaires et 

des moyens dont elle dispose. Il devra être conçu de manière à ce qu’il soit possible 

d’augmenter le niveau de SA en proposant l’intégration d’activités de sécurité vérifiables aux 

endroits requis dans son cycle de vie, et ce, dans une organisation ayant déjà des processus 

établis. Ce modèle devra aussi fournir, à l'organisation qui l'utilisera, les preuves nécessaires 

produites par des processus de vérification garantissant la répétabilité des résultats et 

soutenant l'affirmation qu'une application est sécuritaire.  

Le but étant d’assister l’organisation dans l’atteinte d’un niveau de sécurité requis pour son 

application, sans lui demander de changer ses processus de développement ou de 

maintenance. Le modèle proposé préconisera plutôt une évolution progressive de la maturité 

de l’organisation en fonction de sa ligne d’affaires et de ses besoins de sécurité. 
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On dit d’un processus de mesure qu’il est répétable lorsqu’il produit le même résultat à 

chaque fois qu’il est utilisé pour mesurer la même valeur dans un même contexte (Abran, 

2010, p. 124). Le résultat obtenu par ce processus doit être indépendant de la personne qui 

effectue la mesure. 

Ayant conscience que ce travail de recherche couvre plusieurs domaines de connaissances et 

de secteurs d’interventions liés à la sécurité des applications, il est important d'intégrer à la 

stratégie de recherche une démarche de vérification qui favorise la participation d'un grand 

nombre d’experts de plusieurs pays. Dans la cadre de ce projet de recherche, des 

circonstances exceptionnelles ont permis la participation de plusieurs experts, provenant de 

différents domaines d’expertises en sécurité des TI, à des cycles de la validation Delphi du 

modèle SA.  

Le contenu de cette thèse est présenté selon la structure suivante :  

1) « Travaux préparatoires ». Ce chapitre 1 introduit le contexte de la SA et identifie ses 

problématiques majeures; 

2) « Objectifs et méthodologie de recherche ». Ce chapitre 2 présente une synthèse des 

problématiques et des enjeux identifiés, afin de préciser le but et les objectifs de cette 

recherche, ainsi que les stratégies et la méthodologie de recherche proposée; 

3) « Revue de littérature ». Ce chapitre 3 présente une analyse de la couverture des 

problématiques sous l’angle de la SA, permettant de dégager les principaux constats et les 

premières pistes de solution pouvant corriger les principales lacunes en SA; 

4) « Conception du modèle de la sécurité des applications ». Ce chapitre 4 présente le 

développement et la vérification, à l’aide de la méthode Delphi, des éléments requis pour 

compléter un modèle de la sécurité des applications (modèle SA). Ceci inclut une vue 

chronologique de notre contribution au développement du modèle SA, permettant d’en 

obtenir une vision globale complète et d’introduire les principaux concepts et principes 

qui y sont intégrés. Ce chapitre présente également la deuxième phase des travaux de 

recherche qui a permis d’introduire le modèle à des organisations et d’utiliser certains de 
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ses éléments dans des projets de sécurité d’applications réels en industrie, afin d’avoir 

leurs commentaires sur la pertinence et l’utilité de ces éléments de sécurité pour 

l’industrie;  

5) « Le modèle de la sécurité des applications ». Ce chapitre 5 présente, dans une vision 

globale de ce qu’implique la sécurité d'une application, les éléments suivants :  

• les enjeux de la mise en place du modèle SA pour une organisation, les besoins de 

l’audience ciblée, les caractéristiques du modèle, sa portée ainsi que les éléments clés 

qui composent le modèle. Il présente aussi les concepts, principes, termes et 

définitions amenés par le modèle et qui déterminent son positionnement par rapport 

aux normes, guides, méthodes et bonnes pratiques existants dans le domaine; 

• les principaux composants du modèle dont le comité de gestion du cadre normatif de 

l’organisation, les contextes d’affaires, juridiques et technologiques de l’application, 

la bibliothèque de contrôles CSA, le modèle de référence du cycle de vie de la 

sécurité d’une application (MRCVSA), la matrice de la traçabilité de la sécurité des 

applications de l’organisation et le cadre normatif de l’application (CNA); et 

• les processus clés permettant à une organisation de mettre en place et de gérer des 

éléments du modèle qu’elle a introduit dans son cadre normatif. Il présente ensuite les 

processus requis pour gérer et harmoniser la sécurité de ses applications dans 

l’ensemble de l’organisation; 

6) « Validation du modèle SA ». Ce chapitre 6 présente la stratégie de validation du modèle 

ainsi que les événements clés qui se sont produits au cours des différents cycles Delphi de 

la validation, du déploiement et de la vérification empirique partielle du modèle SA; 

7) « Contributions du chercheur et ATTEINTE DES OBJECTIFS DE RECHERCHE ». Ce 

chapitre 7 présente les résultats de ce travail de recherche, soit les éléments clés qui ont 

été amenés par le chercheur, démontrant l’atteinte des objectifs de recherche visés ainsi 

que les limites du modèle de la SA;  

8) «  Conclusion ». Ce dernier chapitre présente les premières évidences de l’impact du 

modèle SA dans l’industrie et suggère une liste de travaux futurs. 





 

CHAPITRE 1 
 
 

 TRAVAUX PRÉPARATOIRES 

Ce chapitre présente une vue d’ensemble des motivations du chercheur ainsi que des travaux 

préparatoires qu’il a réalisés pour bien cerner la problématique de la sécurité des applications 

(SA) en technologie de l’information. Ces travaux visent d’abord l’identification de tous les 

aspects à considérer pour déterminer l’approche de la question à privilégier. Ce faisant, les 

défaillances actuelles de la SA ont été mis en lumière et leurs sources ont été identifiées. Ces 

premiers constats ont permis d’entrevoir la gravité des impacts de la SA en fonction des 

contextes où elle doit jouer un rôle déterminant afin assurer le bon fonctionnement et 

l’intégrité des technologies de l’information. Voici donc l’ordre de déroulement de ces 

travaux préparatoires : 

1) La motivation du chercheur (1.1); 

2) La sécurité de l’information et la gestion du risque (1.2); 

3) Les contextes de la sécurité de l’information (1.3); 

4) L’analyse de l’impact de ces contextes sur la sécurité des applications (SA) (1.4); 

5) La synthèse de la problématique de la SA (1.5). 

1.1 Motivation du chercheur 

Les différentes facettes de la problématique de la sécurité des applications nous sont 

apparues pour la première fois en 1997, alors que nous participions, à titre d’architecte 

principal et technologique, à un projet de développement d’une application multiserveur 

d’envergure de gestion d’inventaires. Malgré la disponibilité de bonnes pratiques de sécurité 

et de méthodes de développement en génie logiciel reconnues, le projet n’arrivait pas à 

produire une application qui pouvait être déployée en toute confiance, tel que commandé par 

le client. De plus, une partie du code source a été perdue, dû à des défaillances matérielles et 

à des processus inadéquats de gestion de l’environnement, de développement et de tests. 
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Dans ce projet qui impliquait une équipe de développement d’environ 150 personnes, notre 

rôle était de proposer des solutions pour améliorer des processus servant, notamment, à 

soutenir les analystes et les développeurs dans la gestion du code source, et à améliorer 

l’arrimage de l’ensemble à l’architecture technologique utilisée par l’application dans un 

environnement de développement et de production. 

Même si on ne peut pas qualifier ce projet de développement d’application comme étant un 

grand succès, il constitue le point de départ de notre réflexion sur la sécurité des applications, 

et c’est ce qui nous a permis de débuter et d’orienter nos travaux de recherche universitaires 

en génie logiciel dans ce domaine de spécialisation. 

Durant les dix années qui ont suivi cette expérience, un questionnement subsistait : 

connaissant la disponibilité de tous ces outils, méthodes et pratiques recommandés 

disponibles dans le domaine de la sécurité, que manque-t-il pour permettre le développement 

et l’utilisation d’applications sécuritaires? 

1.2 Sécurité de l’information et gestion du risque 

La « sécurité de l’information » se définit comme étant la préservation de la confidentialité, 

de l’intégrité et de la disponibilité de l’information (ISO/IEC, 2004a), (ISO/IEC, 2009d). 

Par exemple, la norme internationale ISO 27000 définit : 

• la confidentialité, comme étant la propriété d’une information à n’être disponible ou 

communiquée qu’à une entité3 autorisée; 

• l’intégrité, comme étant la propriété d’une information à ne pouvoir être modifiée ou 

supprimée que par une entité autorisée; 

                                                 

3 Une entité peut être autant une personne ou un groupe de personnes, qu’un processus informatique. 
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• la disponibilité, comme étant la propriété d’une information à n’être accessible et 

utilisable sur demande que par une entité autorisée. 

Selon ces définitions, toute perte de confidentialité, d’intégrité ou de disponibilité d’une 

information impliquée par une TI doit être considérée comme une violation de la sécurité de 

l’information, et ce, quelles qu’en soient les conséquences.  

Par exemple, la perte de réputation d’une personne, provoquée par la divulgation d’une 

information confidentielle personnelle la concernant, et la perte monétaire d’une 

organisation, provoquée par la destruction d’une information financière lui appartenant, 

seront considérées comme des problèmes de sécurité de l’information autant que la perte de 

la vie d’une personne provoquée par la corruption d’une information contenue dans la 

mémoire d’un composant technologique. Toutefois, ces conséquences ont des niveaux très 

différents de gravité. Une perte de réputation peut généralement être indemnisée, mais la 

perte d’une vie peut avoir un impact beaucoup plus grand sur l’entourage de la personne 

décédée. 

Cet exemple introduit un premier élément important du domaine de la gestion de la sécurité 

de l’information, soit : la gestion du risque.  

La norme ISO 27000 définit le risque comme étant la combinaison de la probabilité d’un 

événement et de ses conséquences (ISO/IEC, 2009d, p. 4). 

Afin de pouvoir gérer la sécurité d’une information, il faut être en mesure d’évaluer les 

risques (probabilité, événement et conséquences) qui pourraient menacer les informations à 

protéger. Cette même norme définit la gestion du risque comme étant « la coordination 

d’activités visant à diriger et à contrôler une organisation en fonction des risques »4. Cette 

                                                 

4  Toutes les citations tirées de documents en anglais ont fait l’objet d’une traduction libre par l’auteur de cette 
thèse. 
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gestion comprend généralement l'évaluation, le traitement, l'acceptation, la communication, 

le suivi et la révision de l’évaluation des risques (ISO/IEC, 2009d, p. 5). La gestion des 

risques de sécurité permet d’identifier et d’évaluer les risques qui pourraient être associés à la 

perte, à la divulgation ou à la corruption d’une information, et de les ramener à un niveau 

acceptable à l’aide de mécanismes appelés : contrôles de sécurité.  Plus les conséquences 

résultant de la violation de la sécurité d’une information seront graves, plus cette information 

devra être considérée comme étant sensible; il sera d’autant plus important de mettre en place 

des contrôles afin de ramener les risques de sécurité à un niveau acceptable.  

Cet état de fait introduit un deuxième élément important du domaine de la gestion de la 

sécurité de l’information : pour pouvoir gérer la sécurité de l’information, tous les risques 

doivent être connus et acceptés. 

1.3 Contextes de la sécurité de l’information 

La sécurité de l’information concerne la gestion de la protection des informations, quel qu’en 

soit le support (ISO/IEC, 2009d), (SEI, 2001). L’approche de la gestion de la sécurité de 

l’information par la gestion des risques de sécurité requiert l’identification des informations 

sensibles de l’organisation pour lesquelles les conséquences découlant de la perte, de la 

corruption ou de la divulgation seront les plus graves. Cette approche a l’avantage de 

permettre aux organisations de mieux gérer leurs ressources en les canalisant sur la 

protection des informations qu'elle aura évaluées comme étant plus sensibles (SEI, 2001), 

(DCSSI, 2004), (ANSSI, 2004), (Alberts et al., 2005), (ISO/IEC, 2010d). 

Andress apporte un nouvel élément aux contextes de la sécurité de l’information en 

expliquant qu’un des défis de la sécurité de l’information est d’intégrer les personnes, les 

processus et la technologie : ces risques de sécurité peuvent provenir, par ordre d’importance, 

de ces trois sources (Andress, 2003). 



11 

Il existe plusieurs outils pour aider les organisations à identifier correctement leurs 

informations sensibles et à gérer les risques qui les menacent, tels que :  

• les guides A Guide to Building Secure Web Applications and Web Services (OWASP, 

2005), Code review guide (OWASP, 2008a), Testing guide (OWASP, 2008b) de 

l'OWASP, Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) 

(Alberts et al., 2005) du Software Engineering Institute (SEI)/Carnegie Mellon, 

l’Expression des Besoins et Identification des Objectifs de Sécurité (EBIOS) (ANSSI, 

2004) de l’Agence nationale de la sécurité des systèmes d’information (ANSSI), 

• les méthodes d’analyse de risques de sécurité organisationnelle, telles que la Méthode 

harmonisée d'analyse des risques (MÉHARI) du Club de la sécurité de l'information 

Français (CLUSIF) (CLUSIF, 2005), 

• le système de gestion de la sécurité de l’information (SGSI) de la série de normes 

ISO 27000 (ISO/IEC, 2005d), etc. 

Viennent ensuite une panoplie de processus et d’outils de toutes provenances permettant la 

mise en place de contrôles visant à ramener les risques identifiés à un niveau acceptable pour 

une organisation. Sans en faire une liste exhaustive, il existe des processus tels que 

l’Information Technology Infrastructure Library (ITIL) (OGC, 2007) de l'Office du 

commerce du gouvernement du Royaume-Uni, et des outils qui ont pour objectif de contrer 

certaines problématiques technologiques, tels que les coupe-feux, les antivirus, les systèmes 

de sauvegarde des données et les systèmes de détection d’intrusions. Concernant le 

développement d’applications TI, les guides et les bonnes pratiques en sécurité d’OWASP 

(OWASP, 2005; 2008a; 2008b), le SDL de Microsoft (Microsoft, 2010), ainsi que plusieurs 

normes conjointes du Federal Information Processing Standards (FIPS) et du National 

Institute of Standards and Technology (NIST) (Voir l’appendice A – ANNEXE IX) sont 

disponibles pour mettre en place des contrôles. 

Ayant à leur disposition toutes ces méthodes, ces bonnes pratiques et ces outils, les 

organisations réussissent-elles à protéger adéquatement les informations sensibles impliquées 

par les TI qu’elles utilisent? Les sections suivantes examinent cette problématique.  
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1.4 Analyse de l’impact de ces contextes sur la sécurité des applications (SA) 

Nous avons identifié 16 problématiques de la SA suite à l’analyse des trois contextes 

suivants, soit : le contexte d’affaires, le contexte juridique et le contexte technologique 

(Poulin et Guay, 2006a, p. 10). 

1.4.1 Problèmes de SA selon le contexte d'affaires 

Cette section a pour but de déterminer quels sont les secteurs d'affaires touchés par des 

problèmes de sécurité de l'information (confidentialité, intégrité, disponibilité) amenés par 

l'utilisation d'applications TI, et d'en identifier sommairement les causes et les conséquences.  

Les Software Engineering Notes de Neumann font mention de centaines d'accidents, dont 

certains mortels, impliquant l'informatique (Neumann, 1996). Au Québec, l’Association 

professionnelle des informaticiens et informaticiennes du Québec (APIIQ) a aussi dénombré, 

dans son mémoire « Encadrer la profession informatique, maintenant une nécessité! », des 

cas d’incidents dus à l’utilisation de systèmes d’information (Savard et Poulin, 2008). 

Afin de procéder à l’identification des secteurs d'affaires qui peuvent être touchés par la 

sécurité des informations impliquées par l’utilisation d’applications TI, Neumann propose un 

regroupement des différents domaines d’applications reliés à l’utilisation de systèmes 

d’information : les communications, l’aérospatiale, la défense, le transport, le contrôle de 

sécurité critique (vie humaine), le secteur médical, la création et le transport d’électricité, le 

secteur financier, les élections, les établissements carcéraux, le secteur juridique, etc. Bien 

qu’incomplète (Neumann, 1996), car elle n’identifie pas les secteurs où peuvent être utilisées 

des applications TI telles que Google, Facebook et YouTube, cette classification est adéquate 

pour aider l’identification rapide de la majorité des secteurs d’affaires où sont utilisées les TI. 
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Cette classification sera utilisée ci-après pour faciliter la présentation de quelques exemples 

de situations qui ont été répertoriés et documentés, et dans lesquelles les risques reliés à 

l’utilisation de systèmes d’information n’ont pas été correctement gérés. 

Les exemples mentionnés ci-après proviennent principalement de (Savard et Poulin, 2008). 

Voir l’appendice A – ANNEXE IV et ANNEXE V pour plus de renseignements sur les cas 

présentés en exemple dans le Tableau 1.1, qui indique, pour chacun des cas présentés, s’il a 

causé une perte de confidentialité (C), d’intégrité (I) ou de disponibilité (D) de données de 

l’application TI, ainsi que les principales conséquences résultant de ces situations. 

Les TI sont présentes dans presque toutes les sphères de l'activité humaine, des systèmes de 

radiothérapie aux systèmes comptables, de la domotique aux centrales nucléaires, des cartes à 

puce aux stimulateurs cardiaques, en passant par les systèmes de gestion de médicaments et 

les guichets automatiques. Tous les secteurs touchés par la sécurité des informations 

impliqués par les TI seront de plus en plus nombreux. 

Ces exemples démontrent que les dommages et inconvénients causés par la perte de la 

disponibilité, de la confidentialité ou de l'intégrité des informations reçues, traitées, 

conservées et communiquées par des applications peuvent parfois entraîner des conséquences 

très graves qui affectent tous les domaines d'affaires où des applications TI sont utilisées. 
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Tableau 1.1 Synthèse par secteur d’affaires, des cas et conséquences de bris 
de sécurité de l’information impliquant des applications 

 Cas 

A causé une 
perte de Conséquences 

C I D 

S
ec

te
u

r 
d

es
 t

ra
n

sp
or

ts
 

a) 2006, dysfonctionnement 
du système de transport 
rapide BART 

   1. Données erronées acceptées par le système 

2. Ouvertures des portes lorsque le train était en marche 

3. Arrêt et retard du train 

b) 2010, dysfonctionnement 
du logiciel de la voiture 
Prius de Toyota  

   1. Délai de traitement du signal de freinage trop long 

2. Collisions et accidents de voiture 

3. Rappels pour mises à jour du logiciel défectueux 

4. Poursuites judiciaires 

c) 2000, panne dans un 
système de réservation de 
billets d'Air Canada 

   1. Indisponibilité des systèmes durant la panne 

2. Retards et annulations de plusieurs vols 

3. Paiement de frais de séjour aux personnes ayant manqué leurs 
correspondances 

S
ec

te
u

r 
fi

n
an

ci
er

 a) 2004, panne à la Banque 
Royale du Canada 

   1. Indisponibilité des comptes de 2,5 millions de clients durant la 
panne 

2. Frais causés par les retards de transactions  

b) 2007, panne à la Banque 
CIBC 

   1. Perte d'information de 470 000 Canadiens 

2. Perte du fichier de sauvegarde 

3. Investigation du vérificateur général du Canada 

S
ec

te
u

r 
go

u
ve

rn
em

en
ta

l 

a) 2005, arrêt d’applications 
liées à l'impôt sur le 
revenu des particuliers 
québécois 

   1. Perte de revenu pour le gouvernement du Québec 

b) 2005, problèmes des 
systèmes de votation 
électronique 

   1. Doutes sur le résultat des élections 

2. Perte de la confidentialité d'une partie de la liste électorale 

3. Enquête du DGEQ 

4. Moratoire interdisant le vote électronique au Québec 

5. Pertes de contrats de plusieurs millions 

c) 2004, panne du système 
d'approbation du 
paiement des prêts et 
bourses 

   1. Des milliers d'étudiants sans prêts ni bourses pour la rentrée 

S
ys

tè
m

es
 d

es
 

co
m

m
u

n
ic

at
io

n
 

a) 2003, accès 
d’administration aux 
routeurs Cisco 

   1. Modifications possibles des données d'administration du routeur 

2. Accès possible aux données reçues et transmises par le routeur 

2. Arrêt possible de service du routeur 
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Tableau 1.1 Synthèse par secteur d’affaires, des cas et conséquences de bris  
de sécurité de l’information impliquant des applications (suite) 

 

1.4.2 Problèmes de SA selon le contexte juridique 

Le contexte juridique dans lequel un incident de sécurité survient a aussi un impact sur 

l'identification et l'évaluation des risques de sécurité. Par exemple, de nouvelles législations 

canadiennes5 et québécoises6 rendent maintenant les administrateurs personnellement 

responsables de la protection des informations sensibles gérées par leur organisation, par 

exemple les informations financières et les renseignements personnels qu'ils ont collectés. 

Ces lois stipulent qu’un manquement de leur part pourrait les amener en prison. 

L’importance de la sécurité de l’information prend donc, à leurs yeux, une toute nouvelle 

dimension. 

De plus, on ne peut assumer qu'une application TI qui respectera la législation américaine, 

via les contrôles de sécurité qui y auront été appliqués, respectera automatiquement la 

                                                 

5 The federal Privacy Act, The Budget Measures Act (Bill 198) aussi connu sous le nom : la Loi Sarbanes-
Oxley canadienne, The Personal Information Protection and Electronic Documents Act (PIPEDA). 

6 Loi sur l'accès aux documents des organismes publics et sur la protection des renseignements personnels 
(L.R.Q., c. A-2.1), Loi sur la protection des renseignements personnels dans le secteur privé (L.R.Q., c. 
P-39.1). 

 Cas 

A causé une 
perte de Conséquences 

C I D 

S
ec

te
u

r 
p

er
so

n
n

el
 

a) 2010, dysfonctionnement 
du composant de mise à 
jour du navigateur Web 
Firefox 

   1. Faille permettant le téléchargement et l'installation automatique 
de logiciels malicieux 

2. Perte possible d’intégrité, de confidentialité et de disponibilité des 
informations accessibles par l’utilisateur 

b) 2010, divulgation 
d’information non 
autorisée, iPhone et 
Android 

   1. Transmission de données personnelles sans autorisation 

2. Perte possible de la confidentialité des informations de 
l’utilisateur 
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législation canadienne. L’application Facebook est hébergée par des serveurs situés aux 

États-Unis, et elle contient notamment des informations personnelles de citoyens canadiens et 

américains. Immédiatement, des questions concernant la sécurité de l’information 

apparaissent. Comment ces informations doivent-elles être protégées? Selon les directives 

édictées dans la Loi américaine? Celles de la Loi canadienne?  

C’est à cette deuxième conclusion qu'en est arrivée, le 16 juillet 2009, la commissaire à la 

protection de la vie privée du Canada dans son document intitulé  Report of Findings into the 

Complaint Filed by the Canadian Internet Policy and Public Interest Clinic (CIPPIC) 

against Facebook Inc. under the Personal Information Protection And Electronic Documents 

Act. En effet, dans ce rapport, elle demande à l'organisation de modifier son application TI 

afin de s'ajuster à la règlementation canadienne sur la protection des renseignements 

personnels en regard des données des citoyens canadiens qui étaient conservées sur les 

serveurs de cette application TI (Denham, 2009). Ce rapport démontre clairement que le 

contexte juridique peut aussi influer sur les résultats d’une évaluation de la sécurité d’une 

application TI. 

1.4.3 Problèmes de SA selon le contexte technologique 

Avant l’arrivée de l’Internet, les risques de sécurité de l’information provenaient surtout de 

l’intérieur des organisations, de la qualité de leurs équipements technologiques ainsi que de 

la compétence et de l’intégrité des personnes qui pouvaient y avoir accès. Comme il 

s’agissait de problèmes principalement liés à la technologie, le premier réflexe de ces 

organisations a été, généralement, de déléguer la responsabilité de la protection des serveurs 

et de leurs informations au responsable de l’infrastructure des TI de l’entreprise; celui-ci 

devait prendre les mesures nécessaires pour acquérir et installer des contrôles de sécurité 

adéquats. Cela consistait principalement à la mise en place d’outils et de processus de relève 

et de sauvegarde de données, ainsi qu’à l’attribution et la gestion de droits d’accès aux 

utilisateurs des réseaux.  



17 

Dans les années 1990, les organisations y relient, une à une, leurs infrastructures TI à 

l’Internet. Il est aujourd'hui facile de comprendre que le risque de voir ces données 

compromises est beaucoup plus grand pour une application TI requérant un lien Internet que 

pour une application TI autonome.  

Très vite, ces organisations ont réalisé que leurs informations sensibles étaient vulnérables à 

de nouvelles menaces : des pirates informatiques, des personnes et des logiciels malveillants 

pouvaient maintenant avoir accès à leurs informations de l’extérieur de l’organisation. Pour 

diminuer ces nouveaux risques, des coupe-feux, des antivirus, des systèmes de détection 

d’intrusion et plusieurs autres outils de sécurité ont alors été mis en place, tant sur les liens 

des réseaux que sur les serveurs et les postes de travail. L’amalgame et la coordination 

stratégiques d’un ensemble d’outils technologiques de sécurité constituent, depuis lors, le 

principal moyen de protection des informations contenues dans des infrastructures TI.  

L’évolution et l’apparition de nouvelles menaces sur les informations qu’une organisation 

conserve sur ses systèmes illustrent que le contexte technologique peut aussi influencer le 

résultat d’une évaluation de la sécurité d’une application TI. 

1.5 Synthèse de la problématique de la SA  

L’utilisation d’applications induit la création ou le regroupement d’informations qui 

n’auraient peut-être pas existé dans l’organisation sans ces applications.  

Le but de la sécurité des applications est de protéger l’information impliquée par l’utilisation 

des applications.  

L’élaboration de la problématique de la sécurité des applications a pour but d’identifier les 

problèmes qui, s’ils ne sont pas tenus en compte, auront un impact négatif sur la protection 

de l’information d’une application. La démarche initiale de recherche a donc été de 

s’interroger sur le sujet pour permettre d’articuler, de hiérarchiser et d’identifier les 
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principaux obstacles auxquels il faudra apporter des solutions. C’est ainsi que l’on a pu 

identifier plusieurs problématiques, à l’étape des travaux préparatoires de cette recherche.  

La version détaillée de cette analyse est présentée à l’appendice A – ANNEXE V. 

Voici les 16 principales problématiques liées à la sécurité des applications : 

P01 : Absence d’une vision globale de la sécurité des applications. 

P02 : Absence d’une vision permettant d’identifier et de tenir en compte les risques et les 

contextes d’utilisation d’une application. 

P03 : Absence d’un modèle de sécurité des applications pouvant s’adapter aux besoins de 

sécurité des organisations. 

P04 : Absence d'une approche permettant de sélectionner les solutions de sécurité requises 

par une organisation, en fonction de ses besoins de sécurité et de ses ressources 

économiques. 

P05 : Absence d’un vocabulaire et de références communes en sécurité des applications. 

P06 : Absence d’une définition de la portée de la sécurité d’une application. 

P07 : Absence d’une définition claire de ce qu’est une application sécuritaire. 

P08 : Absence d’un modèle de référence du cycle de vie de la sécurité d’une application. 

P09 : Absence de sources claires des exigences de sécurité d’une application. 

P10 : Absence d’une méthode d’évaluation de la sécurité d’une application. 

P11 : Absence d’un processus reconnu, permettant la vérification des éléments de sécurité 

d’une application, en fonction des besoins de l’organisation. 

P12 : Absence d’arrimage entre les approches, méthodes, acteurs et outils existants pour 

mettre en place la sécurité des applications. 

P13 : Absence de mécanismes permettant d’assigner aux principaux rôles, pouvant avoir un 

impact sur la sécurité d'une application, les qualifications requises pour chacune des 

responsabilités qui leur sont assignées. 

P14 : Les méthodes et outils existants de génie logiciel ne tiennent pas toujours compte de 

la sécurité de l'information TI. 
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P15 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à l'intérieur 

des processus impliqués dans la réalisation et l'opération de l’application. 

P16 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à l'intérieur 

de l’application. 

Telle que mise en évidence dans l’étude de cas de l’audit de sécurité des systèmes de votation 

électronique (DGEQ, 2006), l’atteinte du but de la SA ne se limite pas qu’à la sécurité de 

l’application logicielle elle-même (ISO/IEC, 2010g, p. 273), mais elle nécessite une vision 

plus globale de l’application, de façon à identifier les sources de l’ensemble des risques 

pouvant menacer les informations sensibles impliquées par l’utilisation d’une application, 

ainsi que le positionnement possible des contrôles de sécurité afin de diminuer à un niveau 

acceptable les risques identifiés. 

 





 

CHAPITRE 2 
 
 

 OBJECTIFS ET MÉTHODOLOGIE DE RECHERCHE 

Ce chapitre introduit la question de recherche (2.1) ainsi que les enjeux de la sécurité de 

l’information dans les applications qui ont été considérés (2.2). Ce sont ces éléments qui nous 

ont permis d’identifier le but de cette recherche (2.3), puis de préciser les objectifs de 

recherche (2.4) ainsi que les quatre axes de la stratégie de recherche pour les atteindre (2.5).  

Les quatre phases de la méthodologie de recherche y sont également présentées (2.6). On y 

explique aussi la démarche d’identification et de sélection de la méthode Delphi comme 

technique à utiliser pour répondre aux exigences d’une recherche de niveau doctoral dans le 

domaine des TI, en appui à l’amélioration des pratiques du domaine de la sécurité des 

applications. 

2.1 Question de recherche 

Peut-on améliorer la sécurité d’une application, en développant un modèle permettant 

d’intégrer, de gérer et de vérifier des contrôles de sécurité tout au long de son cycle de vie? 

Et peut-on fournir à l’organisation qui l’utilise les preuves démontrant que le niveau de 

confiance qu’elle a ciblé pour son application a été atteint et maintenu? 

2.2 Enjeux de la sécurité de l’information dans les applications  

Les quatre principaux enjeux de la sécurité de l’information dans les applications sont :  

1) D’assurer la protection adéquate des informations sensibles impliquées par l’application; 

2) De rendre l’atteinte d’un niveau de sécurité démontrable et vérifiable pour ainsi justifier 

la confiance de l’organisation envers la protection de ses applications; 

3) De favoriser l’intégration des activités de sécurité dans les processus existants de 

l’organisation afin de minimiser l’impact de la sécurité sur l’application; 
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4) De pouvoir soutenir l’implémentation du système de gestion de la sécurité de 

l’information (SGSI) dans une organisation (ISO/IEC, 2005d), telle qu’amené par 

l’intégration du modèle SA dans un projet du sous-comité 27 (SC27) de l’International 

Standards Organisation (ISO). 

Les exigences et les procédés visés par ce modèle ne sont pas destinés à être mis en œuvre 

isolément, mais plutôt à être intégrés dans les processus existants de l'organisation. À cet 

effet, les organisations devraient identifier leurs processus et les éléments existants dans leurs 

cadres normatifs pour les comparer aux éléments proposés par ce modèle, réduisant ainsi 

l'impact de sa mise en œuvre. 

À la fin de ce travail de recherche, le modèle SA qui sera développé devra : 

1) Permettre d’affirmer qu’une application est sécuritaire, en fournissant les preuves que les 

contrôles de sécurité requis ont été identifiés, validés, mis en place, et qu’ils fonctionnent 

comme prévu, en fonction du niveau de confiance ciblé par l’organisation; 

2) Fournir un modèle de sécurité des applications qui a été validé et approuvé par des 

experts, et qui permet d’implanter simultanément des contrôles de sécurité au niveau des 

personnes, des processus et de la technologie; 

3) Soutenir l’implémentation de la norme ISO 27001 Information security management 

systems – Requirements. 

2.3 But de la recherche  

Le but de la présente recherche est de développer, faire vérifier et publier un modèle 

permettant à une organisation de mettre en place et de démontrer la sécurité d’une 

application, soit la protection des informations sensibles impliquées par son l’utilisation.  
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2.4 Objectifs de recherche 

Les objectifs spécifiques de ce projet de recherche sont : 

1) La mise au point d’un modèle SA qui propose un cadre normatif permettant :  

a) à une organisation d’identifier et d’intégrer des contrôles de sécurité durant tout le 

cycle de vie d’une application; 

b) de normaliser les activités et les contrôles de sécurité à l’intérieur de tous ses projets 

d’applications de l’organisation; 

c) d’identifier, de développer, de valider et de vérifier les contrôles de sécurité jugés 

prioritaires et de pouvoir les appliquer aux personnes, aux processus et à la 

technologie, dans l’application ou le produit développé; 

2) La mise au point d’un modèle SA qui propose un cadre normatif disposant : 

a) des processus nécessaires à sa gestion et à son utilisation; 

b) des mécanismes permettant de fournir à l’organisation les preuves que son application 

a atteint et maintient le niveau de confiance ciblé, et ce, en fonction de son contexte 

d’utilisation spécifique; 

3) L’atteinte des objectifs de validation et de vérification empirique partielle, soit :  

a) un modèle SA approuvé par une organisation internationale de normalisation;  

b) un modèle SA validé par des experts du domaine, reconnus et nommés par des 

instances nationales compétentes; et 

c) un modèle SA dont l’acceptabilité et l’applicabilité de certains éléments ont été 

vérifiés en industrie; 

4) L’atteinte de l’objectif de diffusion consistant à rendre accessible le modèle SA à toute 

organisation désirant mettre en place ou vérifier la sécurité d’applications. 
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Il faut noter que ce travail de recherche ne vise pas à établir des directives pour la sécurité 

physique et de réseau, ni à fournir des contrôles ou des mesures, ni à mettre en place des 

spécifications de programmation sécuritaire. 

Par contre, le modèle SA produit par ce travail de recherche ne définira pas : 

1) Une nouvelle méthode de développement logiciel d'application TI, 

2) Une norme de gestion de projets TI, 

3) Un cycle de vie d’un logiciel. 

2.5 Stratégies de recherche 

La stratégie de réalisation de cette recherche s’articulera autour de quatre axes, soit :  

1) La stratégie de conception, visant à déterminer les problématiques et les éléments de 

solutions pouvant être intégrés au modèle SA;  

2) La stratégie de validation visant à faire valider les éléments du modèle SA par des experts 

du domaine, consistait à adapter et à utiliser la méthode de recherche Delphi à l'intérieur 

du processus de réalisation de projet d'une organisation crédible et reconnue 

internationalement; 

3) La stratégie de vérification empirique partielle, visant à utiliser des éléments du modèle 

SA dans des projets d’applications réalisés par l’industrie; et 

4) La stratégie de diffusion, visant à faciliter l’accessibilité et la distribution du modèle SA 

aux organisations intéressées; 

Les quatre sous-sections qui suivent présentent les stratégies plus en détail. 
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2.5.1 Axe de la stratégie de conception du modèle SA 

Notre stratégie de conception du modèle SA consiste à : 

1) Déterminer si les problématiques présentées dans un ouvrage de la littérature concernent 

bien la sécurité des applications puis, lorsque c’est le cas, identifier les éléments de 

solutions de sécurité qui y sont présentés et les principes qui les sous-tendent; 

2) Établir si ces éléments pourraient s’appliquer aux différents secteurs d’intervention en 

sécurité existants dans le contexte du développement ou de l’utilisation d’une application. 

L’étude des ouvrages et des articles concernant la sécurité des applications TI, sous l’angle 

des 16 problématiques à résoudre, permettra de définir la portée du modèle SA et d’identifier 

les éléments à y être intégrés. 

Cette démarche permettra également de limiter la portée de la revue de littérature en 

identifiant les types de problèmes pouvant concerner la sécurité des applications TI, selon les 

lignes d’affaires où ils sont utilisés, et qui pourraient avoir un impact sur la qualité de la vie 

de personnes.  

2.5.2 Axe de la stratégie de validation 

Notre stratégie de validation consiste à soumettre les résultats de ce travail de recherche à 

une organisation soutenue par des reconnaissances nationales officielles.  

Cette stratégie se réalise en deux étapes consécutives, soit :  

1) La sélection d’une organisation internationale crédible et reconnue 

Il s’agit de sélectionner et de soumettre les résultats de nos travaux de recherche à une 

organisation qui jouisse d’une crédibilité internationale et que soit reconnue par les 

experts œuvrant dans le domaine de la sécurité de l’information. La sélection de 

l’organisation tient aussi compte des éléments suivants :  

a) l’utilisation de processus de validation documentés et reconnus; 
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b) la reconnaissance de la compétence des experts impliqués ainsi que la pertinence de 

cette compétence dans le domaine de la sécurité;   

c) la pluralité des lignes d’affaires représentées. 

2) La validation du modèle SA  

La stratégie élaborée pour réaliser la validation du modèle SA et de ses éléments est 

d’adapter la méthode Delphi au processus de validation d’une organisation crédible afin 

de proposer le modèle SA aux experts participants pour qu’ils puissent l’analyser et en 

commenter les différents éléments qui y sont proposés;7  

2.5.3 Axe de la stratégie de vérification partielle 

Notre stratégie de vérification partielle consiste à utiliser un processus de vérification 

empirique, intégré aux cycles Delphi, permettant d’avoir un aperçu de l’applicabilité et de 

l’acceptabilité des éléments du modèle SA par les organisations qui peuvent avoir à mettre en 

place ou à utiliser le modèle SA. 

2.5.4 Axe de la stratégie de diffusion 

Désirant aussi faciliter l’accessibilité et la distribution du modèle SA aux organisations 

intéressées, notre stratégie de R&D prévoit de tenir en compte les éléments favorisant une 

distribution efficace et rapide des résultats de nos travaux de recherche au plus grand nombre 

possible d’organisations. 

                                                 

7 Idéalement, cette étape doit inclure une vérification périodique par les pairs, ainsi qu’un processus formel de 
résolution de commentaires et d’approbation. 
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2.6 Méthodologie de recherche 

Afin de favoriser la réussite de ce projet de recherche, nous avons dû identifier une 

méthodologie de recherche permettant de : 

1) Trouver une réponse à la question de recherche en utilisant une démarche systématique 

prédéfinie et reconnue pour la réalisation d’une recherche de doctorat dans le domaine 

des TI; 

2) Trouver un ensemble de solutions permettant :  

a) d’identifier et de concevoir un modèle SA qui répondrait aux 16 problématiques liées 

à la sécurité des applications; et  

b) de permettre l'intégration d'éléments de sécurité dans le cycle de vie d'une 

application;  

3) Faire valider les résultats de la recherche par un grand nombre d'experts du domaine de la 

sécurité; 

4) Recueillir, d'analyser et de valider des preuves, qui appuient ou non nos résultats. 

2.6.1 Description sommaire de la méthodologie de la recherche 

Voici sommairement les caractéristiques, les processus et les critères balisant les quatre 

phases de la méthodologie de recherche. Une description détaillée de la méthodologie de 

recherche est présentée à l’appendice A – ANNEXE VII. 

Le Tableau 2.1 présente les phases de la méthodologie de recherche qui a été adoptée pour 

atteindre les objectifs de ce projet. 
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Tableau 2.1 Les quatre phases de la méthodologie de recherche 

Phase Description sommaire 

Phase 1 – Identification des principes, concepts, 
et éléments clés à être inclus dans le 
modèle SA 

Principalement basée sur les articles scientifiques, 
les normes internationales et les principes 
généralement reconnus dans le domaine de la 
sécurité. 

Effectuer une revue de littérature afin d’identifier les 
modèles et les principaux concepts existants dans les 
domaines de la sécurité de l’information et de la 
sécurité des applications. Cet exercice ne se limitera 
pas seulement à la revue de littérature académique, 
mais inclura aussi une analyse extensive des normes 
et ouvrages pertinents reliés aux domaines identifiés. 

Phase 2 – Conception et développement du 
modèle SA 

Utilisation d’une méthodologie de réalisation de 
projets telle que celle utilisée par ISO (ISO/IEC, 
2004b) en vue d’encadrer le développement d’un 
modèle SA. 

Phase 3 – Validation et approbation formelle du 
modèle SA 

 

Utilisation du cycle des processus formels de révision 
des projets tels qu’en usage dans les projets ISO 
(ISO/IEC, 2004b) englobant les mécanismes de 
communication de cette organisation afin de rendre 
accessible aux organisations un modèle SA approuvé 
par les instances nationales compétentes représentant 
les pays participants. 

Phase 4 – Vérification empirique partielle des 
éléments du modèle SA 

Supporté par la réalisation de projets en industrie. 

Utilisation des concepts et éléments du modèle SA 
pour en vérifier l’acceptabilité et l’applicabilité dans 
des projets en industrie. Vérification de la 
complémentarité des éléments de ce modèle aux 
normes, aux outils et aux pratiques existantes. 

 

2.6.2 Sélection de la méthode Delphi 

La méthode Delphi est la technique de recherche retenue pour les raisons suivantes :  

1) Cette recherche pose une question visant à identifier les éléments d'un modèle SA qui 

pourraient être intégrés au cycle de vie d'une application pour en améliorer la sécurité. 

Cette question complexe visant, notamment, à répondre aux 16 problématiques liées à la 

SA, nécessite des connaissances de personnes qui comprennent les différents défis et 

contraintes liés à la gestion de la sécurité d'applications, au développement de logiciels 

sécuritaires, à la gestion des infrastructures TI utilisées par les applications, ainsi qu'à leur 

vérification et leurs audits de sécurité. La méthode Delphi est une technique de recherche 



29 

de type qualitatif permettant d'aborder et de proposer des solutions à ce type de questions 

(Nworie, 2011);  

2) La méthode Delphi : 

a) peut être utilisée pour identifier les éléments qui peuvent être utiles à l'amélioration 

des pratiques d'un domaine (Nworie, 2011), ce qui répond à l'un des objectifs de cette 

recherche (Voir 2.4, objectifs 1 et 2); 

b) peut être adaptée au contexte d'une recherche universitaire tout en assurant une 

collecte de données via, notamment, les entrevues de suivis réalisées durant le projet 

de recherche. L'interprétation des données recueillies par le chercheur durant les 

cycles Delphi mène généralement à une meilleure compréhension des questions et 

problématiques de recherche (Okoli et Pawlowski, 2004); 

c) permettra de bonifier et d’entériner la pertinence de la réponse à notre question de 

recherche (Skulmoski, Hartman et Krahn, 2007). En effet, pour valider les solutions 

proposées, celle-ci requiert l'implication d'un groupe d'experts sur plusieurs cycles 

Delphi, plutôt que de s'appuyer sur la vision et les idées d'un seul chercheur;  

d) ne requiert pas que les experts aient à se rencontrer physiquement, ce qui favorise la 

participation d'experts internationaux dans nos travaux (Okoli et Pawlowski, 2004); 

3) Un processus de révision et de validation des résultats de recherche en utilisant la 

méthode Delphi se compare avantageusement à la révision d’un article à l'aide d’un 

comité de réviseurs, étant donné que ces derniers ont une période de temps limitée pour 

réaliser leur travail (Skulmoski, Hartman et Krahn, 2007);   

4) La méthode Delphi a été utilisée et validée de 1973 à 2005 par plusieurs groupes de 

chercheurs, issus de différentes universités, pour réaliser des projets de recherche dont 

une bonne proportion était de niveau doctoral dans le domaine des TI (Skulmoski, 

Hartman et Krahn, 2007).  
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2.6.2.1 Avantages de la méthode Delphi  

La méthode Delphi est une technique qui peut être adaptée au contexte d'une recherche 

universitaire de type qualitatif afin de résoudre des problèmes complexes. 

La méthode Delphi offre les avantages suivants. Elle : 

1) Est fréquemment utilisée dans le développement de modèles théoriques complexes (Okoli 

et Pawlowski, 2004), (Skulmoski, Hartman et Krahn, 2007); 

2) Emploie un processus de validation itératif par des experts (Okoli et Pawlowski, 2004);   

3) Permet de structurer un processus de communication de groupe, généralement à l'aide des 

questionnaires avec commentaires contrôlés, pour permette à des d'experts de faire face à 

un problème complexe de manière efficace (Linstone et Turoff, 2002);  

4) Est basée sur la prémisse que les opinions collectives d'un groupe d'experts sont de 

qualité plus riche que l'opinion qui s'appuie sur la vision limitée d'un seul individu 

(Skulmoski, Hartman et Krahn, 2007);  

5) Est flexible et peut être adaptée aux contexte et contraintes spécifiques d’une recherche 

universitaire (Okoli et Pawlowski, 2004); 

6) Repose sur l'anonymat des participants permettant ainsi de restreindre toute influence 

d’opinion entre les panélistes experts qui s’expriment et votent sur les mêmes questions 

(Nworie, 2011); 

7) Permet de dégager un modèle de consensus après deux ou trois cycles de consultation des 

experts (Nworie, 2011); 

8) Permet au chercheur et aux experts d’acquérir de nouvelles informations et connaissances 

pendant les cycles successifs du processus (Newman, Thompson et Roberts, 2006). 

2.6.2.2 Faiblesses de la méthode Delphi  

La méthode Delphi a aussi ses faiblesses et ne pas les gérer pourrait amener l’invalidation de 

l'ensemble des résultats et des conclusions découlant de ce travail de recherche. 
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Les faiblesses de la méthode Delphi sont, notamment :  

1) Le temps requis pour résoudre une question de recherche ouverte ou complexe 

(Skulmoski, Hartman et Krahn, 2007); 

2) Les libertés laissées au chercheur (Hsu et Sandford, 2007); 

3) Le biais pouvant résulter de la sélection des experts (Skulmoski, Hartman et Krahn, 

2007) :  

a) groupe généralement trop petit,  

b) nombre insuffisant de cycles de validation,  

c) temps limité pour la validation de la recherche (quelques heures par cycle),  

d) sélection sur la base des connaissances et de l’expérience des participants afin qu'ils 

soient en mesure de donner une évaluation compétente; 

4) Le risque d’une baisse de participation après quelques cycles (Skulmoski, Hartman et 

Krahn, 2007). 

2.6.3 Adaptation de la méthode Delphi au projet de recherche 

La Figure 2.1, adaptée de la Figure 1 de Helping practitioners understand the contribution of 

qualitative research to evidence-based practice (Newman, Thompson et Roberts, 2006), 

présente les quatre phases et les activités qui ont été identifiées pour adapter la méthode 

Delphi à ce projet de recherche.  

Les ajustements que nous avons apportés à ces activités pour contrer les faiblesses de la 

méthode Delphi, et qui sont aussi inclus dans la Figure 2.1, sont décrits ci-après. 
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Figure 2.1 Adaptation de la méthode Delphi aux phases de conception et de validation de la 
méthodologie de recherche 

Phase 1, activité 1 : Identification de la question de recherche – Activité réalisée à partir 

des travaux préparatoires, de la revue de littérature et des études de projet d'applications 

auxquelles le chercheur a participé.  

Phase 1, activité 2 : Identification de la technique de recherche – Activité réalisée à 

partir de l’analyse de la synthèse de la problématique de la sécurité des applications, de la 

question ouverte de cette recherche, de la complexité des enjeux de la sécurité de 

l’information dans les applications identifiées, du but, des objectifs, de la stratégie et de la 

méthodologie de cette recherche. 

Phase 2 Phase 3

1. Formuler de nouvelles 
hypothèses

2. Concevoir et améliorer le 
modèle SA

3. Collecter, évaluer la validité et
l'utilité des commentaires reçus

4. Implémenter les 
changements6. Évaluer l'impact des 

changements sur la 
cohérence et la 
performance du modèle SA

Besoin d’information
Besoin de nouvelles 

connaissances

Cycle DELPHI

Phase 1

Phase 4
1. Soumission, vérification et analyse du 

modèle SA en industrie
Déploiement et vérification empirique (partiel)
Rencontres de projet

1. Soumission, validation et analyse du 
modèle SA par des experts

Questionnaires et commentaires
Rencontres de projet

1. Identification de la question 
de recherche

2. Identification de la 
technique de recherche

3. Identification des groupes 
d’experts

Expérience
Travaux 

préparatoires
Revue de 
littérature

5. Documenter
les résultats de recherche

Qui participeront 
aux cycles Delphi

Étude de projets
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Phase 1, activité 3 : Identification des groupes d'experts – Activité en trois étapes tout en 

tenant en compte les faiblesses de la méthode Delphi. 

1) Le choix de l’organisation ISO a été fondé sur les critères suivants : 

a) L’organisation ISO utilise des processus rigoureux reconnus, répondant aux critères 

de la méthode Delphi (Voir l’appendice A – ANNEXE IX : Processus d’édition d’un 

projet ISO pour plus de détails.); 

b) La durée moyenne de la réalisation d’un projet d’ISO inclut l’utilisation de processus 

formels de communication et de distribution des documents à valider, via des 

questionnaires et des processus de collecte de réponses et de commentaires des 

experts qui, généralement, comprennent plus de huit cycles de validation;  

c) L’anonymat des opinions des experts participant aux travaux d’un projet ISO est 

assuré grâce au formulaire normalisé utilisé par l’organisation. Celui-ci demande 

uniquement l’identification du pays représenté par l’expert appelé à soumettre un 

commentaire ou une contribution. Aucun biais ne peut ainsi être apporté par le 

chercheur lors du traitement du contenu des formulaires reçus puisqu’il n’a pas la 

connaissance préalable de l’identité de leurs auteurs; 

d) L’organisation ISO regroupe la majorité des pays hautement industrialisés; 

2) Le choix du sous-comité 27 d’ISO a été fondé sur les critères suivants :  

a) un comité d’experts internationaux travaillant sur la normalisation de techniques de 

sécurité en technologie de l'information (Voir l’appendice A – ANNEXE VIII : 

Sélection d’un sous-comité international d’ISO pour la validation du Modèle SA pour 

plus de détails.); 

b) un grand nombre d’experts délégués par plus de 36 pays y participent (ISO/IEC, 

2007b); 

c) des experts reconnus par leur pays pour leur expertise dans la sécurité des TI, secteur 

directement lié au domaine ciblé par cette recherche.  

Phase 2, activité 1 : Formulation de nouvelles hypothèses – Activité réalisée à partir des 

travaux préparatoires, de la revue de littérature et de l'étude de projets réalisés pour répondre 
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à la question de recherche et aux problématiques identifiées. Les hypothèses formulées par le 

chercheur orienteront la conception des différents éléments du modèle SA. 

Phase 2, activité 2 : Concevoir et améliorer le modèle SA – Identification par le 

chercheur des principes, des concepts, des éléments clés à être intégrés dans le modèle SA 

selon les nouvelles hypothèses posées. Validation des interrelations entre les éléments du 

modèle SA afin de s'assurer du maintien de sa cohérence et de sa performance.  

L'évaluation du modèle SA se produit lorsque toutes les informations recueillies, analysées et 

validées ont permis au chercheur de produire la nouvelle version du modèle SA et que celui-

ci est transmis aux experts pour examen et validation (Linstone et Turoff, 2002, p. 5). 

Phase 3, activité 1 : Soumission, validation et analyses du modèle par des experts – 

Selon la méthode Delphi (questionnaires et commentaires).  

À chaque cycle Delphi de notre recherche, cette activité se réalise en deux étapes.  

1) Distribution du modèle SA avec un questionnaire et réception des commentaires 

La première étape est caractérisée par l'exploration du sujet en discussion en fonction de 

la version du modèle SA proposée. Pour ce faire, le processus de communication aux 

experts d'ISO a été utilisé pour transmettre le modèle SA aux experts des pays 

participants ainsi que pour recueillir leurs commentaires et contributions à ce projet de 

recherche. La question ouverte associée à cette grille requiert de la part des experts une 

validation des éléments qui leur sont présentés, l'identification et l'explication de tout 

point de désaccord ou d’éléments manquants, et la proposition d’améliorations qui, selon 

eux, devraient être apportées.  

Avant leur transmission au chercheur, les commentaires et contributions reçus par le 

sous-comité d'ISO sont regroupés dans une grille identifiée seulement par le nom du pays 

d'origine des experts ayant participé à sa rédaction. L'utilisation de ce processus et de 
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cette grille de commentaires permet d'éviter tout biais pouvant être amené par le 

chercheur dans la construction du questionnaire ainsi que dans l'analyse des contributions 

reçues à chacun des cycles Delphi.  

2) Rencontre des experts  

La deuxième étape de cette activité implique une rencontre de projet avec des experts 

délégués des pays participants, afin de parvenir à dégager un consensus sur le traitement 

de chacun des commentaires anonymes et l’adoption des dispositions proposées ou 

modifiées.  

Phase 4, activité 1 : Soumission, vérification et analyse du modèle en industrie – 

Activité réalisée en utilisant une approche de vérification empirique partielle, soit l'utilisation 

de certains éléments du modèle SA à l'intérieur de projets d'applications en industrie. Cette 

activité de vérification est réalisée en deux étapes. 

1) Sélection des éléments du modèle SA pouvant s’appliquer au projet d’application 

Présentation du modèle SA à l’équipe de projet (version du modèle SA proposée), puis 

sélection des éléments du modèle que les intervenants du projet (gestionnaires, 

architectes, équipe TI) désirent mettre en place.  

2) Déploiement des éléments sélectionnés et rencontres périodiques de vérification 

Vérification empirique partielle pour vérifier l’acceptabilité et l’utilisabilité des éléments 

du modèle SA dans des projets réels à l’aide de rencontres de suivis périodiques du 

déploiement des éléments sélectionnés et de l’interprétation de la satisfaction des divers 

intervenants impliqués. 

Phase 2, activité 3 : Collecter, évaluer la validité et l'utilité des commentaires reçus – 

Activité réalisée par le chercheur consistant à consolider et analyser l'ensemble des 

commentaires et des contributions reçus, et d'en évaluer l'utilité et l'implémentabilité.  

Lorsqu'un désaccord important survient opposant l'opinion des experts et celle du chercheur, 
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ce désaccord est alors étudié afin de comprendre et d'évaluer la pertinence des raisons sous-

jacentes. 

Phase 2, activité 4 : Implémenter les changements – Activité consistant à identifier, 

définir, concevoir et implémenter les ajustements ou les éléments manquants au modèle SA à 

partir des commentaires reçus.  

Phase 2, activité 5 : Documenter les résultats de recherche – Activité consistant, 

notamment, à consolider l'ensemble des commentaires et contributions reçus, de documenter 

les décisions du chercheur et les rapports d'avancement du projet. 

Phase 2, activité 6 : Évaluer l'impact des changements sur la cohérence et la 

performance du modèle SA – Activité consistant à valider que tous les objectifs sont 

atteints et toutes les problématiques résolues, et confirmant que le modèle répond toujours 

aux objectifs de la recherche. Cette étape adaptée du processus Delphi demande au chercheur 

une réévaluation des performances du modèle, suite à l'implémentation des changements 

(Figure 2.1, Phase 2, étape 4). Lorsqu’il y a doutes ou interrogations, l'information ou les 

connaissances à acquérir doivent être identifiées afin de permettre au chercheur de formuler 

de nouvelles hypothèses pour corriger le modèle. 

2.6.4 Vision globale de la méthodologie de recherche 

La Figure-A I-2 présente un schéma sommaire global des activités clés réalisées durant ce 

projet de recherche, ainsi que les intrants et les extrants de chaque phase de recherche.  

Afin d’appliquer la stratégie de recherche pour la validation du modèle SA, le chercheur a 

conçu le contenu du modèle SA initial. À l’aide de la méthode Delphi, il a géré l'avancement 

de ce projet de recherche au sein du comité SC27 d’ISO à titre d’expert canadien, et proposé 

aux experts participants, des améliorations au contenu du modèle SA. 
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Le modèle SA ainsi que les éléments identifiés ont, par la suite, été validés et acceptés par les 

instances nationales compétentes des pays membres du comité SC27 d’ISO.  

Cette activité de validation, présentée à la phase 3, a été effectuée itérativement, lors de 

chaque cycle Delphi. Il s’agit d’une activité périodique de 6 mois, réalisée dans chacun des 

pays, permettant une validation progressive des éléments du modèle par les instances 

concernées et qui a pu amener des travaux de recherche complémentaires, ainsi que certains 

ajustements du modèle SA proposé. 

Afin de comprendre l’incidence de ce processus de validation sur l’évolution des éléments de 

ce travail de recherche, l’appendice A – ANNEXE IX présente sommairement le processus 

d’édition d’un projet ISO. 

2.6.5 Critères à rencontrer durant la recherche 

L’atteinte des objectifs de la recherche sera démontrée en utilisant les critères suivants : 

1) Le modèle SA doit désigner les principaux groupes d’acteurs et cerner leurs besoins 

respectifs dans la mise en place de la sécurité d’une application; 

2) Le modèle SA doit pouvoir offrir les éléments permettant : 

a) de définir et d’identifier le contexte et l’environnement de la sécurité d’une 

application;  

b) d’identifier et de catégoriser l’information sensible impliquée par une application; 

c) d’identifier le niveau de sécurité requis par une application; 

d) de gérer et d’assurer l’intégration et la réalisation des activités de sécurité et des 

activités de vérification tout le long du cycle de vie d’une application, en fonction du 

niveau de sécurité requis, quels que soient les processus en place dans l’organisation; 

e) de vérifier et de gérer la mise en place et le bon fonctionnement des contrôles de 

sécurité; 
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f) de mesurer, de vérifier et de valider l’atteinte du niveau de sécurité visé, à n’importe 

quel moment du cycle de vie de l’application; 

g) de fournir les preuves démontrant que le niveau de sécurité visé pour une application 

a été atteint et est maintenu; 

h) de rendre répétables l’implantation et la vérification du niveau de confiance mesuré; 

i) de pouvoir soutenir le système de gestion de la sécurité de l’information d’ISO 27001 

(ISO/IEC, 2005d); 

j) de pouvoir soutenir les principes du modèle de maturité intégré du SEI (CMMI, 

2006); et  

k) de pouvoir soutenir les concepts d’assurances en génie logiciel d’ISO 15026 Systems 

and software engineering — Systems and software assurance — Part 1: Concepts and 

vocabulary (ISO/IEC, 2009j). 

 



 

CHAPITRE 3 
 
 

 REVUE DE LITTÉRATURE 

Ce chapitre présente la démarche de la revue de littérature qui a permis de dégager les 

premiers constats concernant la SA, puis d’identifier des pistes de solutions qui ont 

directement influencé la conception du modèle SA. Cette démarche s’est déroulée en six 

étapes, soit : 

1) L’identification des objectifs visés par cette revue de littérature (3.1), 

2) La sélection et classement des ouvrages consultés sous l’angle de SA (3.2), 

3) L’analyse des documents couverts par la revue de littérature (3.3), 

4) L’identification des éléments de réponse aux problématiques en SA (3.4), 

5) Les constats de la revue de littérature (3.5), 

6) Une revue complémentaire (3.6). 

Finalement, la section 3.7 présente les termes et définitions qui font consensus dans les 

ouvrages consultés et qui seront utilisés dans ce travail de recherche.  

Seul un sommaire de la revue de littérature est présenté dans ce chapitre; le détail de la revue 

de littérature est présenté à l’appendice A – ANNEXE IX. 

3.1 Objectifs de la revue de littérature 

Les objectifs de la revue de littérature sont : 

1) De préciser la question de cette recherche; 

2) De déterminer les éléments sur lesquels ce travail de recherche pourrait s’appuyer en ce 

qui a trait au vocabulaire, aux principes, aux concepts, aux définitions et aux approches 

qui y sont présentés pour répondre aux 16 problématiques énoncées. 
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3.2 Sélection et classement des ouvrages consultés sous l’angle de la SA 

En raison du grand nombre d’organisations et d’ouvrages dans le domaine de la sécurité de 

l’information, la présente revue de la littérature a été limitée à la revue et à l’analyse des 

travaux concernant ou pouvant être appliqués à la sécurité de l’information ou à la sécurité 

des applications. Des 299 documents initialement identifiés, dont 52 articles scientifiques, un 

ensemble de 75 documents, regroupant 13 livres, 35 normes et 27 articles (Voir 

l’appendice A – ANNEXE VI, Tableau-A VI-1) ont été retenus et classés selon les quatre 

groupes de critères suivants : 

1) Les éléments du document pouvant s’appliquer directement ou partiellement à la SA ou à 

un modèle SA. En l’occurrence, le document : 

a) identifie des principes, une portée ou un modèle pertinent à la SA; 

b) définit du vocabulaire, un cadre de travail ou des processus présents dans le cycle de 

vie d’une application pouvant s’appliquer à la SA; 

c) intègre des principes de gestion de risques de sécurité pouvant s’appliquer à la SA; 

2) Les contrôles de SA proposés par le document : 

a) s’appliquent à des personnes, des processus de réalisation de SA, des processus de 

gestion de SA ou sur de la technologie; 

b) comprennent des activités de sécurité ou des activités de vérification de leur bon 

fonctionnement; 

3) Les phases du cycle de vie de l'application impactées par les éléments amenés par le 

document, soit durant : 

a) les phases de procuration, notamment, la phase de préparation et de définition des 

exigences, de conception, d’implémentation ou de transition et de déploiement; 

b) les phases d’opération, notamment, la phase d’utilisation, de maintenance, 

d’archivage ou de destruction;  
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4) Les éléments amenés par le document pouvant répondre ou servir de piste de solution aux 

16 problématiques identifiées concernant la SA. 

Les documents retenus proviennent des trois groupes suivants : 

1) Articles scientifiques, publiés notamment par l’Institute of Electrical and Electronics 

Engineers (IEEE) et l’Association for Computing Machinery (ACM); 

2) Normes et pratiques recommandées, provenant d’organisations nationales et 

internationales dont les suivantes : Organisation for Economic Co-operation and 

Development (OCDE), ISO, IEEE, NIST, ACM, ITIL, Information Systems Audit and 

Control Association (ISACA) et OWASP; 

3) Livres et publications électroniques spécialisés proposant des modèles, des approches ou 

des outils pouvant s’appliquer à la SA, dont notamment : le SDL de Microsoft et le 

Building Security In Maturity Model: BSIMM2 de McGraw, Chess et Migues.  

3.3 Documents couverts par la revue de littérature 

La littérature concernant la gouvernance de la sécurité de l’information, l’ingénierie des 

systèmes et des logiciels, la sécurité des infrastructures TI ou la vérification de la sécurité est 

très abondante. Parmi la documentation consultée, 75 documents, dont 27 articles 

scientifiques, ont été retenus parce qu’ils pouvaient apporter des éléments de solution aux 

problématiques de la sécurité des applications (Voir l’appendice A – ANNEXE VI, Tableau-

A VI-1). Certains documents qui semblaient pertinents à première vue ont été rejetés par la 

suite, car ils n’apportaient pas d’élément nouveau ni à la réflexion ni aux pistes de solution 

pouvant répondre aux problématiques visées. 

Pour faciliter la présentation, les documents retenus ont été classés de la façon suivante : 

1) Les ouvrages liés à la gouvernance de la sécurité de l’information et des applications 

(Voir 3.3.1); 

2) Les ouvrages liés au développement, à l’acquisition ou à la maintenance des applications 

(Voir 3.3.2); 
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3) Les ouvrages liés à l’environnement et à l’infrastructure technologique des applications 

(Voir 3.3.3); et 

4) Les ouvrages liés à la vérification et aux audits de sécurité des applications (Voir 3.3.4). 

3.3.1 Ouvrages liés à la gouvernance de la sécurité de l’information et des 
applications 

La gouvernance de la sécurité de l’information et celle de la SA sont des secteurs 

d’intervention qui relèvent principalement de l’organisation. Elles permettent la définition, 

l’harmonisation, l’encadrement et la gestion de la vision, de la stratégie, des priorités et des 

éléments que l’organisation désire établir. 

3.3.1.1 Ouvrage proposant une vision plus inclusive de la sécurité 

En 2002, l’OCDE publie « Les lignes directrices de l'OCDE régissant la sécurité des 

systèmes et réseaux d'information : vers une culture de la sécurité » qui présente les buts et 

les principes que devrait soutenir la culture de la sécurité d’une organisation. Ce guide 

précise, notamment, que :  

« Seule une approche prenant dûment en compte les intérêts de toutes les parties 
prenantes et la nature des systèmes, réseaux et services connexes peut permettre 
d’assurer une sécurité efficace. L’instauration d’une culture de la sécurité … 
devrait se traduire par une priorité renforcée donnée à la planification et la gestion 
de la sécurité, ainsi que par une compréhension de l’exigence de sécurité par 
l’ensemble des participants. » (OCDE, 2002, p. 18).  

De ces ouvrages présentant une vision plus inclusive de la sécurité, aucun guide ou méthode 

de réalisation d’applications n’offre une vision globale permettant d’identifier formellement 

« les intérêts de toutes les parties prenantes et la nature des systèmes, réseaux et services 

connexes » (OCDE, 2002, p. 18) à l’application afin de pouvoir gérer efficacement sa 
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sécurité. Cette problématique provient de l’absence d’une vision globale des principes et des 

éléments impliqués dans la sécurité des applications (P01)8.  

Finalement, l’OCDE présente dix principes, dont l’importance de gérer la sécurité en 

évaluant continuellement les risques (OCDE, 2002, pp. 19-23). C’est à cet effet qu’ISO a pris 

l’initiative du développement de la norme ISO 27001 Information technology – Security 

techniques – Information security management systems – Requirements (ISO/IEC, 2005d)  

pour la mise en place du SGSI dans l’organisation, et ce, afin de lui permettre de gérer de 

façon cohérente la sécurité de son information. L’objectif du développement de cette norme 

était de définir un cadre normatif contenant l’ensemble des exigences minimales à respecter 

pour la mise en place d’un système de gestion de la sécurité de l’information basé sur une 

approche de gestion du risque. Constatant que ce type de cadre normatif n’existait pas encore 

en SA, j'ai intégré ce premier élément au modèle SA initial, afin qu'il identifie les éléments 

qui devraient être utilisés pour protéger l’application d’une organisation et les éléments qui 

ne sont pas nécessaires (P03). 

Andress propose une vision différente de la gestion de la sécurité de l’information qui intègre 

les personnes, les processus et la technologie comme sources de risques pour la sécurité de 

l’information (Andress, 2003, pp. 5, 453-468), (P15). Elle y introduit l’importance de gérer 

les risques de sécurité, de définir des exigences de sécurité (P09) et de mettre en place des 

processus de gestion de la sécurité (Andress, 2003, pp. 25-43), (P12). Andress présente aussi 

un ensemble de menaces et de solutions concernant autant la sécurité des postes de travail et 

la sécurité des serveurs, que la sécurité dans le développement d’applications, ainsi que la 

maintenance et la surveillance de l’infrastructure technologique de l’organisation (Andress, 

2003, pp. 25-43). Cet ouvrage a innové puisqu’il est l’un des premiers à identifier les 

principaux éléments dont il faut tenir compte simultanément, tout en tentant de garder une 

vision plus globale (P01) en se concentrant sur les problématiques de sécurité des processus 

organisationnels ou sur les menaces pouvant compromettre des composants technologiques.  
                                                 

8 Voir les descriptions des problématiques P01 à P16 à la section 3.4. 
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3.3.1.2 Ouvrages présentant des conflits dus à la convergence de plusieurs 
domaines d’intervention impliqués en sécurité 

L’ISO encadre des travaux de plusieurs groupes d’expertises. Certains de ces groupes ont 

développé un document de vocabulaire afin de définir les termes en usage. Dans le contexte 

de cette recherche, notre attention s’est portée plus particulièrement sur deux de ces 

documents, soit :  

• ISO/IEC 27000 Information technology – Security techniques – Information security 

management systems – Overview and vocabulary (ISO/IEC, 2009d), élaboré par le sous-

comité 27 regroupant des experts internationaux du domaine de la sécurité de 

l’information; et  

• ISO/IEC/IEEE 24765 Systems and software engineering – Vocabulary (ISO/IEC, 2010g)  

élaboré par le sous-comité 7 regroupant des experts internationaux du domaine de 

l’ingénierie des systèmes TI et de l’ingénierie des logiciels.  

Cette duplication de définitions, parfois similaire parfois différente, amène la problématique 

du vocabulaire de la sécurité des applications. Par exemple, le terme « intégrité » est défini, 

dans ISO/IEC/IEEE 24765, comme étant « la mesure dans laquelle un système ou un 

composant empêche l'accès ou une modification non autorisée des programmes 

informatiques ou des données » (ISO/IEC, 2010g, p. 181), tandis que dans ISO 27000 ce 

même terme est défini comme étant « la propriété de protéger l'exactitude et l'intégralité des 

actifs » (ISO/IEC, 2009d, p. 4). Quoiqu’à première vue similaire, la première définition 

inclut le fait d’avoir un accès non autorisé à un programme ou à des données comme étant 

une problématique d’intégrité, tandis que ce concept est plutôt défini dans ISO 27000 par le 

terme « contrôle des accès » (ISO/IEC, 2009d, p. 1). 

Cette situation se complique lorsqu’on y ajoute les termes définis dans les documents 

provenant d’autres domaines d’intervention, tels que : 
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• le document ITIL (OGC, 2007, pp. 177-225)  élaboré par des experts du domaine de la 

gestion des services d’infrastructures TI;  

• le document Control Objectives for Information and related Technology (COBIT) (ITGI, 

2007, pp. 189-193) élaboré par des experts du domaine de la vérification et du contrôle de 

systèmes d’information; et  

• le document A guide to the project management body of Knowledge (PMBOK Guide) 

(PMI, 2008, pp. 418-445) élaboré par des experts du domaine de la gestion de projets, 

pour n’en nommer que quelques-uns.  

La confusion amenée par l’absence d’un vocabulaire et de références n’ayant pas 

nécessairement les mêmes valeurs selon le secteur d’intervention des personnes impliquées 

dans un projet de SA, crée une problématique qui peut avoir un impact important sur la SA 

(P05).   

3.3.1.3 Ouvrages proposant la gestion des risques pour implémenter la sécurité  

En publiant ISO 27002 Information technology – Security techniques – Information security 

management systems – Code of practice for information security management en 2002, puis 

en la rééditant en 2013, l’ISO a décrit un ensemble de contrôles de sécurité qui devrait être 

mis en place au sein d’une organisation, afin de lui permettre d’assurer la protection de son 

information (ISO/IEC, 2005c), (ISO/IEC, 2013b). Même si la majorité des contrôles qui y 

sont présentés concernent des risques de sécurité organisationnels, certains d’entre eux 

concernent spécifiquement la SA, notamment « le contrôle d’accès d’un système ou d’une 

application » et « le contrôle d’accès au code source ». Du fait de leurs descriptions 

générales, leur mise en œuvre dépend spécifiquement des connaissances et de l’interprétation 

des personnes qui sont responsables de cette mise en œuvre. De fait, après avoir identifié 

trois catégories de contrôles de sécurité, soit : les contrôles techniques, les contrôles 

opérationnels et les contrôles de gestion, Baker et Wallace ont mesuré la qualité de leur mise 

en œuvre dans diverses organisations. Il en résulte que même si ces dernières mettent en 

place des contrôles de sécurité, plusieurs d’entre elles gèrent la mise en œuvre de ces 
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contrôles et, par le fait même de leur sécurité, de manière inconsistante et superficielle 

(Baker et Wallace, 2007) (P03, P10 et P13). 

Plusieurs méthodes d’analyse de risques de sécurité ont été développées, autant par des 

organisations nationales qu’internationales (SEI, 2001), (Alberts et al., 2005), (DCSSI, 

2004), (CLUSIF, 2005). Elles ont toutes pour objectif d’aider les organisations à identifier et 

à gérer les risques de sécurité, à utiliser des systèmes TI en prenant en compte la sensibilité 

des informations présentes dans l’organisation, les applications et les manipulations, ainsi 

que les infrastructures TI qui soutiennent ces dernières. Par contre, elles s’utilisent toutes au 

niveau organisationnel, et elles n’offrent pas le niveau de granularité nécessaire à 

l’identification des risques et des contrôles de sécurité pouvant être intégrés à une 

application.  

Ces méthodes d’analyse de risques de sécurité se réfèrent toutes à ISO 27005 Information 

technology – Security techniques – Information security risk management (ISO/IEC, 2010d)  

pour démontrer qu’elles sont conformes aux exigences minimales de gestion de risques qui y 

sont présentées.  

Malheureusement, même si l’OCDE le recommande, peu de méthodes de développement et 

de processus de gestion de projets d’applications incluent des activités permettant d’identifier 

et de tenir en compte les risques provenant des contextes d’une application. Cette absence 

d’une vision permettant d’identifier et de tenir en compte les risques et les contextes 

d’utilisation d’une application est une des grandes problématiques de la SA (P02), car les 

risques de SA ne peuvent pas tous être identifiés par les intervenants d’un seul secteur 

d’intervention. 

Une première tentative de développement d’une méthode d’analyse de risques de sécurité, 

qui offrirait un niveau de granularité adapté aux applications, a été réalisée par le NIST avec 

la publication, en 2002, de la norme SP 800-30 – Risk Management Guide for Information 

Technology Systems (Stoneburner, Goguen et Feringa, 2002). Ce document vise 
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principalement à aider les organisations qui développent des systèmes TI à identifier et à 

gérer des risques de sécurité pouvant se retrouver durant le cycle de vie de développement 

d’une application (Stoneburner, Goguen et Feringa, 2002, p. 4). Cette approche a récemment 

été étendue par le NIST au cycle de vie complet de l’application en publiant une révision du 

guide SP 800-37 Rev 1 – Guide for Applying the Risk Management Framework to Federal 

Information Systems – A Security Life Cycle Approach et en l’orientant non plus sur la 

certification d’une application, mais sur la gestion des risques (NIST, 2010). La démarche 

proposée s’adresse principalement à une audience œuvrant soit au niveau de la gouvernance, 

soit au niveau du développement et de la maintenance d’applications. De plus, ne présentant 

que des contrôles de haut niveau, l’approche proposée par ce guide, tout comme les 

démarches proposées par les analyses de risques organisationnels, ne permet pas d’identifier 

précisément ni les besoins de sécurité, ni les activités de SA à mettre en œuvre pour estimer 

les coûts liés à ces activités, à leurs vérifications et à leur maintien (P04). 

Plusieurs recherches ont été réalisées pour répondre à cette problématique, dont celle publiée 

par Caulkins et al. qui identifie notamment la difficulté d’estimer des montants quantitatifs 

justes et plausibles des coûts et des pertes potentielles d’adresser ou non une faille de sécurité 

(Caulkins et al., 2007). Ces auteurs proposent ensuite une méthode basée sur la résolution de 

« cas de mauvaise utilisation » qui offre une granularité permettant d’identifier ces coûts par 

cas analysé et de décider des actions à prendre (Caulkins et al., 2007). Quoique la portée de 

l’approche proposée se limite à la résolution des cas de mauvaise utilisation, et ne couvre pas 

tous les problèmes de sécurité qui peuvent provenir de l’utilisation d’une application, 

l’objectif d’évaluer des coûts de mise en œuvre de « petits » contrôles de sécurité afin 

d’améliorer la qualité des estimations obtenues est excellent.  

De plus, Johnson et Goetz présentent les défis de gestion de la sécurité de l’information 

auxquels les organisations doivent faire face dont, notamment, le fait de gérer la sécurité au-

delà des frontières de l’organisation et de tenir compte des lois, règlements et normes 

auxquelles elle devrait se conformer dans ces régions où elle voudrait faire des affaires. Ces 

auteurs identifient ensuite les éléments clés de sécurité qui, selon eux, devraient être intégrés 
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à l’organisation, et qui en transformeront la culture et les décisions de sécurité (Johnson et 

Goetz, 2007). Le fait de connaître les lois et règlements en vigueur où une application 

pourrait être utilisée est d’autant plus important que Jorshari, Mouratidis et Islam proposent 

un processus permettant d’identifier et de définir les exigences de sécurité qui en 

découleraient (Jorshari, Mouratidis et Islam, 2012), (P02).  

Dans cette même volonté de définir les exigences de sécurité d’une application, Lamsweerde 

présente une approche d’identification d’antimodèles qui indique comment les spécifications 

des éléments d’un modèle peuvent être menacées, pourquoi et par qui (van Lamsweerde, 

2004). Des approches similaires, visant la définition d’exigences de sécurité via l’utilisation 

de modèles permettant l’identification de menaces, puis proposant des stratégies pour les 

contrer, sont aussi présentées par plusieurs auteurs d’articles (Yi et al., 2003), (Evans et al., 

2004), (Dianxiang et Nygard, 2006), (White, Wijesekera et Hatton, 2008), (Menzel et 

Meinel, 2009), (Sherief, Abdel-Hamid et Mahar, 2010), (Borek et al., 2012) et (Avramescu et 

al., 2013). 

Les forces et les limitations de ces modèles ou antimodèles dépendent de leur portée. Un 

modèle s’appliquant aux cas d’utilisation d’une application permettra principalement de 

détecter des menaces fonctionnelles ainsi que celles provenant d’utilisateurs mal intentionnés 

(van Lamsweerde, 2004), (Evans et al., 2004), (Dianxiang et Nygard, 2006), (White, 

Wijesekera et Hatton, 2008), (Sherief, Abdel-Hamid et Mahar, 2010), tandis qu’un modèle 

s’appliquant soit à l’architecture de l’application (Yi et al., 2003), à l’architecture de 

services9 utilisés par celle-ci (Menzel et Meinel, 2009), (Borek et al., 2012) ou encore aux 

composants de l’architecture technologique qui la soutient (Avramescu et al., 2013), 

permettra de détecter et, éventuellement, de contrer des menaces complètement différentes. 

                                                 

9 SOA – Services Oriented Architecture 
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En résumé, aucun des articles et ouvrages révisés ne présentait une approche et un modèle 

offrant une portée suffisante pour lui permettre d’identifier l’ensemble des sources des 

risques pouvant menacer une application (P01 et P02). 

De fait, Haley, Robin, Moffett et Nuseibeh précisent d’entrée de jeu qu’une application est 

plus que le logiciel qu’il contient; ils soulignent l’importance de définir des exigences de 

sécurité dans le développement d’une application, et présentent une méthode pour identifier 

les objectifs de sécurité qui guideront la rédaction des exigences désirées (Haley et al., 2008), 

(P04, P07 et P09).  

Même si ISO/IEC/IEEE 29148 Requirements engineering définit les caractéristiques qu’une 

description d’exigences devrait posséder (ISO/IEC, 2009g, p. 8), elle ne précise pas les 

sources des exigences de sécurité. Trois articles proposent des approches différentes pour les 

identifier, le premier à partir des lois et règlements s’appliquant à la zone géographique où 

sera utilisée l’application (Jorshari, Mouratidis et Islam, 2012), le deuxième en utilisant une 

approche spécifiant des cas d’antimodèle (van Lamsweerde, 2004) et le troisième en 

identifiant préalablement les objectifs de sécurité visés pour l’application (Dianxiang et 

Nygard, 2006). Ces trois approches sont valables, mais elles sont limitées par leur portée 

respective. Sachant que si un élément de sécurité n’est pas exigé, on ne pourra pas vérifier 

s’il a été comblé. Le modèle SA doit proposer une vision qui permettra d’identifier 

l’ensemble des exigences de sécurité, soit les exigences de sécurité réglementaires, 

fonctionnelles et non fonctionnelles (P01, P02, P06 et P11).  

La gestion des risques de sécurité est l’un des principes essentiels de la gouvernance de la 

sécurité de l’information (OCDE, 2002, p. 11). Mais quels sont les autres principes, éléments 

et problématiques que la gouvernance de la sécurité des applications doit tenir en compte?  
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3.3.2 Ouvrages liés à l’intégration d’éléments de sécurité dans les phases de 
développement, d’acquisition ou de maintenance d’applications 

Un premier constat relié à l’analyse des ouvrages liés à l’intégration d’éléments de sécurité 

dans les phases de développement, d’acquisition ou de maintenance d’applications, c’est que 

le « cycle de vie du développement d’une application » n’est pas défini de manière uniforme 

dans tous les articles et documents revus et se rapproche parfois du « cycle de vie de 

l’application » elle-même. Afin d’éviter toute confusion, nous utiliserons ici la définition 

proposée par ISO 15288, Systems and software engineering – System life cycle processes 

(ISO/IEC, 2007g) pour définir la portée du « cycle de vie de l’application ».  

3.3.2.1 Ouvrages proposant l’intégration d’activités de sécurité dans les processus 
de développement, pour sécuriser une application 

Que l’on analyse les méthodes de développement Waterfall, de tests en V, de prototypages 

ou les méthodes de développement AGILE, il n’existe, à ce jour, aucune méthode de 

développement d’applications qui intègre des préoccupations de sécurité via un processus de 

gestion des risques de sécurité pour l’organisation qui utilisera l’application concernée. C’est 

pour pallier cette lacune qu’un nombre important de documents ont été rédigés et publiés afin 

d’aider les développeurs et les organisations à intégrer et à gérer les activités de sécurité dans 

le développement d’applications. 

Force est de constater qu’il existe une panoplie de documents présentant de bonnes pratiques 

de programmation sécuritaire d’applications (SEI, 2007), (Seacord, 2013), (Long et al., 

2011), ou encore (OWASP, 2010). Même si personne ne niera que la programmation est une 

des activités importantes à tenir en compte dans la sécurité des applications, une des 

faiblesses de ces documents est qu’ils ne guident pas le programmeur ni ne mettent en 

évidence les indicateurs qui lui permettraient de décider, dans le cas précis de son projet 

d’application, s’il est important d’implémenter ou non une technique de programmation 

particulière ou si ce travail supplémentaire est inutile ou trop couteux pour l’organisation.  
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Dans le même ordre d’idées, Howard, LeBlanc et Viega présentent les dix-neuf principales 

erreurs qu'une équipe de développement peut faire lors de la réalisation d'une application, et 

la façon de les éviter/corriger pour différents langages de programmation (Howard, LeBlanc 

et Viega, 2005), (P16). 

Howard et LeBlanc présentent divers exemples sur divers thèmes de programmation 

sécuritaire en langage C. Ces thèmes présentent des approches de programmation sécuritaires 

soit pour corriger des faiblesses de sécurité du langage C, soit pour mettre en place des 

pratiques de programmation visant à améliorer la sécurité du code d’une application. Selon 

les auteurs, la sécurité est une fonctionnalité et, comme toute fonctionnalité, elle devrait être 

prise en compte et intégrée à l’application dès le début du cycle de vie de son développement 

(Howard et LeBlanc, 2002, pp. 37-40). Par contre, le propos des auteurs ne concerne que le 

cycle de vie de développement d’une application et ne présente pas de stratégie ou 

d’approche permettant de guider le développeur dans l’identification du contexte de leurs 

projets ni dans la pertinence de la mise en place de ces approches. 

L’ensemble des documents produits par OWASP (OWASP, 2005), (OWASP, 2008a), 

(OWASP, 2008b), (OWASP, 2013) et (OWASP, 2014) regroupe des ouvrages qui 

s’adressent aux développeurs et qui se concentrent chacun sur un aspect spécifique ayant un 

impact sur la sécurité d’une application. En ciblant des activités précises, telles que la 

révision de code, ces documents ne présentent pas de vision globale permettant d’évaluer si, 

en appliquant toutes les recommandations proposées par ces guides, une application pourrait 

être considérée comme sécuritaire.  

C’est notamment pour remédier à cette lacune que Zenah et Aziz indiquent que l’utilisation 

de ces pratiques de programmation sécuritaires devrait être abordée dans une perspective plus 

large, qui devrait inclure l’ensemble du cycle de vie du développement de l’application, afin 

d’en comprendre les tenants et aboutissants (Zenah et Aziz, 2011). De leur côté, Wyk et 

McGraw proposent l’intégration des experts en sécurité dans les équipes de développement 
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d’applications, puis recommandent un ensemble d’activités à intégrer dans certaines phases 

du cycle de vie du développement d’une application (van Wyk et McGraw, 2005).  

Tous ces auteurs reconnaissent l’importance de l’introduction de la sécurité dans le 

développement de chacun des composants de l’application, ainsi que dans ses activités de 

réalisation, et ce, à toutes les étapes du processus.  

Cette même vision d’intégration de la sécurité dans le cycle de vie d’un système et dans celui 

du logiciel a notamment été présentée par l’ISO notamment dans ISO 15288, Systems and 

software engineering – System life cycle processes l’ISO qui présente un ensemble de phases 

et la description générale des processus présents dans le cycle de vie d’un système TI 

(ISO/IEC, 2007g). D’autre part, ISO 12207, Systems and software engineering – Software 

life cycle processes (ISO/IEC, 2008e) et ISO 14764, Software Engineering – Software Life 

Cycle Processes – Maintenance (ISO/IEC, 2005g) présentent la description générale des 

processus présents dans les phases du cycle de vie du logiciel. 

Définissant le terme « sécurité » à la section 4 de ces documents, ce terme est ensuite utilisé à 

l’intérieur de ceux-ci de manière générique, afin de mettre l’accent sur l’importance de tenir 

compte de la sécurité dans plusieurs processus du cycle de vie d’un système et du logiciel. La 

contrepartie de descriptions aussi générales, c’est que même si l’organisation comprend 

qu’elle doit tenir compte de la sécurité, aucun indice n’est présenté pour la guider dans le 

choix, la mise en œuvre ou l’évaluation de l’implémentation de la sécurité de ses applications 

en fonction des besoins de l’organisation. 

Aucun des ouvrages précédents n’indique ni au programmeur, ni aux autres membres d’une 

équipe d’un projet d’application, une démarche ou un outil lui permettant de décider quand la 

réalisation d’une activité ou la mise en place d’une technique de sécurité spécifique est 

nécessaire, et quand elle ne l’est pas. Même si l’organisation ou le développeur est en accord 

avec tout ce qui lui est présenté, ce dernier ne saura pas nécessairement quoi mettre en œuvre 

et comment procéder, ni comment l’évaluer ou le justifier (P14). Par contre, Mouratidis et 
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Giorgini présentent l’ingénierie de logiciels sécuritaires comme étant les pratiques 

d’ingénierie de logiciel dans lesquelles ont été intégrées des préoccupations de sécurité. Ils 

présentent des problématiques et les défis d’intégrer la sécurité dans les pratiques 

d’ingénierie logicielle, et proposent des approches permettant d’y répondre telles que 

l’identification des objectifs de sécurité, de la définition et de la validation des exigences de 

sécurité, ainsi que l’utilisation de patrons de conception (de sécurité) dans les méthodes de 

développement (Mouratidis et Giorgini, 2007).  

Dans le même ordre d’idées, le guide du NIST Engineering Principles for Information 

Technology Security (A Baseline for Achieving Security) propose une liste de principes de 

haut niveau à considérer dans la conception, le développement, l’opération et le retrait d’un 

système TI, afin de guider les organisations dans le développement des politiques de sécurité 

devant s’y appliquer. Selon ces auteurs, ces principes peuvent être utilisés autant lors du 

développent d’un nouveau système que pour vérifier s’ils ont été suivis lors de la révision 

d’un système existant (Stoneburner, Hayden et Feringa, 2004). 

Dans l’intention d’appliquer le principe d’intégrer la sécurité aux méthodes de 

développement de logiciels existants, Beznosov et Kruchten présentent comment une 

approche d’assurance sécurité10 pourrait s’adapter aux méthodes agiles pour permettre d’y 

intégrer la sécurité (Beznosov et Kruchten, 2005). C’est dans cette même optique que Nunes, 

Belchior et Albuquerque ont développé et proposent le processus Process to Support 

Software Security (PSSS) pour assurer l’intégration de la sécurité dans le développement de 

logiciels (Nunes, Belchior et Albuquerque, 2010), (P12, P14, et P15). 

L’entreprise Microsoft présente, dans Security Development Lifecycle – Simplified 

Implementation of the Microsoft SDL (Microsoft, 2010), son « cycle de vie de 

                                                 

10  « L'assurance sécurité est un mécanisme qui permet de donner confiance dans les propriétés et les 
fonctionnalités liées à la sécurité, ainsi que dans ses processus d'exploitation et d'administration d'une 
solution développée. » – traduction libre (Beznosov et Kruchten, 2005, p. 2). 
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développement sécuritaire » (SDL) comme un processus d’assurance qualité qui permet 

l’intégration d’activités de sécurité dans le processus de développement des logiciels de 

Microsoft. Précédé d’une phase de formation, le SDL propose six phases dont la phase de 

définition des d’exigences qui inclut, notamment, une pratique de gestion de risques de 

sécurité et une pratique de modélisation des menaces. Le SDL inclut aussi un processus de 

vérification permettant à une organisation de s’assurer que le SDL a bien été suivi par une 

équipe de développement. Fait intéressant, le SDL précise non seulement les responsabilités, 

mais aussi les qualifications requises par être assigné aux deux rôles en sécurité définis dans 

le document : le réviseur et l’équipe de champions (Microsoft, 2010). 

Le document Comprehensive, Lightweight Application Security Process (CLASP) (OWASP, 

2006) d’OWASP, présente un processus divisé en cinq vues, soit : la vue présentant les 

concepts, les vues basées sur les rôles, l’assignation d’activité, l’implémentation d’activité et 

la vue des vulnérabilités (OWASP, 2006, p. 3). Tout comme le SDL de Microsoft, ce 

processus permet notamment d’intégrer la sécurité dans le développement et la maintenance 

d’une application, et de comparer les coûts d’implémentation des activités de sécurité en 

fonction des impacts des risques présents si rien n’est fait.  

Gregoire, J., Buyens, De Win, Scandariato et Joosen présentent une comparaison, phase par 

phase, des deux processus de développement sécuritaires : Microsoft SDL et CLASP. 

Quoique visant le même objectif de sécurité, leurs approches et les activités définies dans 

chacun de ces processus sont très différentes. Par exemple, au niveau organisationnel, 

CLASP focalise sur l’importance pour une organisation de se définir des politiques de 

sécurité qui serviront de guides au développement de logiciels, tandis que Microsoft focalise 

sur l’importance de soutenir le développement sécuritaire de logiciels par la définition des 

rôles (ou équipes) et indiquer comment ceux-ci interagissent dans un projet de 

développement d’une application. Chacun des deux processus comparés propose des activités 

et principes différents qui sont parfois complémentaires et qui pourraient avantageusement 

être intégrés en un seul processus, plus global. Par contre, les deux processus concernent 

seulement le développement du logiciel et ne couvrent pas les autres aspects de la SA 
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comme, notamment, son opération et son contexte technologique. De plus, les deux 

processus n’offrent qu’une focalisation limitée sur l’identification de critères servant à 

identifier les objectifs de sécurité d’une organisation pour son projet et d’en mesurer 

l’atteinte (Gregoire et al., 2007). 

Cette conclusion peut s’appliquer à tous les ouvrages révisés dans cette section. Quoique 

visant le même objectif de sécurité, les approches et les activités définies dans chacun de ces 

ouvrages sont très différentes. Chacun des processus présentés : 

1) propose des activités et principes différents qui pourraient avantageusement être intégrés 

en un seul processus, plus global (P01); 

2) ne concerne que le développement du logiciel et ne couvre pas les autres aspects de la SA 

(P06); 

3) n’offre qu’une focalisation limitée sur l’identification de critères servant à identifier les 

objectifs de sécurité d’une organisation et ne permet pas d’en mesurer l’atteinte de façon 

répétable (P10). 

3.3.2.2 Ouvrages proposant l’utilisation d’une démarche de gestion du risque, 
pour identifier ce qui doit être protégé dans une application 

Steel, Nagappan et Lai ont principalement orienté le contenu de leur livre afin de répondre 

aux défis de développement sécuritaire d'application Web en langage Java. La gestion du 

risque y est mentionnée, mais n’y est pas mise en œuvre (Steel, Nagappan et Lai, 2005, pp. 

452-455). Cet ouvrage présente un ensemble de contrôles tels que des patrons de conception 

de sécurité (Security patterns) et autres fonctionnalités de sécurité telles que la journalisation 

sécuritaire (Steel, Nagappan et Lai, 2005, p. 577), (P01, P15 et P16). 

De son côté, Jürjens présente une démarche de conception basée sur la notation UML qui 

permet d'identifier des risques et de placer des contrôles en fonction des scénarios 

d'utilisation identifiés (Jürjens, 2005). Cette approche permet d’intégrer la sécurité au niveau 

de l’architecture de l’application avant son développement, en identifiant les fonctionnalités 
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et les cas d’utilisation pouvant être à risque, puis d’y intégrer des éléments servant à les 

sécuriser. 

Viega et McGraw introduisent des principes qui guident la sécurité dans le logiciel (Viega et 

McGraw, 2002, pp. 91-113), présentent des stratégies telles que la définition d’arbres 

d’attaques pour identifier des risques (Viega et McGraw, 2002, pp. 120-125), puis identifient 

un ensemble de contrôles pouvant être intégrés au logiciel, tels que différents algorithmes de 

chiffrement ou encore des stratégies pour renforcer les fonctions de mots de passe et de 

l’authentification (Viega et McGraw, 2002). 

De leur coté, Whittaker et Thompson présentent des stratégies d’attaques sur le logiciel, 

telles qu’attaquer les dépendances logicielles et les interfaces utilisateurs, présenter une 

démarche pour concevoir, implémenter et appliquer des stratégies d’attaques, puis terminent 

par quelques conseils tels que de rechercher dans la base de données des corrections de 

bogues pour identifier des pistes d’attaques (Whittaker et Thompson, 2004). 

La série de normes SP 800-64 – Security Considerations in the Information System 

Development Life Cycle, développée par le NIST, a été conçue pour aider les agences 

gouvernementales fédérales américaines à intégrer des activités de sécurité considérées 

essentielles, à l’intérieur du cycle de développement de leurs systèmes TI. Elle propose un 

ensemble de rôles et de responsabilités ainsi que des activités de sécurité qui devront être 

réalisées à chaque phase du cycle de vie du développement d’une application (NIST, 2008). 

Par contre, plusieurs concepts gagneraient à être précisés tels que, la gestion des risques de 

SA spécifiques par rapport à la réalisation et la vérification des activités recommandées afin 

de confirmer l’atténuation des risques ciblés (P01, P05, P06, P08 et P15). 

3.3.2.3 Ouvrages proposant l’amélioration de la maturité des processus pour 
implémenter la sécurité dans le développement d’une application 

En publiant CMMi for development, le SEI présente un modèle qui soutient une approche 

d’amélioration de la qualité d’un produit ou d’un service, par l’amélioration de la maturité de 
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ses processus (CMMI, 2006). Sachant que la sécurité ne peut être mise en place dans un 

produit qui n’est pas de qualité, ce modèle a été utilisé par plusieurs organisations pour 

améliorer la sécurité des applications qu’elles développent. Ce modèle a mené au 

développement de la norme ISO 21827 Capability Maturity Model (SSE CMM) visant la 

spécialisation du modèle afin d’y intégrer les éléments de sécurité (ISO/IEC, 2006a). 

Le modèle de maturité de processus présenté dans le document Systems Security Engineering 

Capability Maturity Model (SSE-CMM), v3.0 (All, 2003) et la norme ISO 21827 System 

Security Engineering – Capability Maturity Model (SSE-CMM) (ISO/IEC, 2006a) présentent 

une approche visant l’intégration de pratiques de sécurité spécifiques dans des processus de 

développement de système, tout en s’assurant l’amélioration de la maturité des processus 

concernés (All, 2003, pp. 65-114) (ISO/IEC, 2006a, pp. 108-123). Quoique le contexte de 

l’application ne soit pas pris en compte, cette approche d’amélioration de la maturité des 

processus est reconnue dans le domaine de l’ingénierie de système. Ces deux ouvrages 

présentent 11 pratiques de sécurité (All, 2003, pp. 115-202) (ISO/IEC, 2006a, pp. 21-58) 

ainsi que 22 pratiques organisationnelles de projets (All, 2003, pp. A203-301) (ISO/IEC, 

2006a, pp. 60-101) qui devraient être intégrées aux processus d’une organisation afin de lui 

permettre de développer un système sécuritaire.  

McGraw, Chess et Migues présentent un guide offrant une approche de sécurité similaire au 

Capability Maturity Model Integration (CMMI) en visant l’intégration de pratiques de 

sécurité spécifiques dans le processus de développement d’un système, tout en s’assurant 

l’amélioration de la maturité des processus de développement concernés. Quoique ne prenant 

pas en compte le contexte de l’application, ce guide propose des ensembles d’activités dont 

des pratiques stratégiques et de mesures (McGraw, Chess et Migues, 2010, pp. 15-16) ainsi 

que des pratiques de conformité et de politiques (McGraw, Chess et Migues, 2010, pp. 17-

18) permettant d’intégrer des préoccupations de sécurité dans le cycle de vie du 

développement d’une application, soit de sa conception à son déploiement (McGraw, Chess 

et Migues, 2010, p. 13). 
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Le guide de développement de logiciel Security in the software lifecycle – Making Software 

Development Processes – and Software Produced by Them – More Secure présente une 

approche qui indique aux développeurs, architectes et formateurs comment améliorer la 

qualité, la fiabilité et la sécurité du logiciel qu’ils produisent (DHS, 2007, p. iii). Cet ouvrage 

ne recommande pas d’approche spécifique à des problèmes de sécurité génériques, mais 

présente plutôt des approches alternatives à des problèmes de sécurité spécifiques, affirmant 

« qu’il n’existe aucun processus, pratique ou méthode offrant une solution magique 

universelle à tous les problèmes de sécurité » (DHS, 2007, p. iii). L’accent est surtout placé 

sur les attaques possibles dirigées vers les vulnérabilités du logiciel, en précisant les sources 

d’insécurité du logiciel telles que la mise en place de principes et de pratiques de 

développement inadéquats. L’ouvrage recommande de réaliser une gestion de risques de 

sécurité continue durant tout le cycle de vie du logiciel, appuyée par une gestion serrée des 

exigences alignée sur la sécurité du logiciel. Sachant qu’ils ne peuvent énumérer et adresser 

tous les cas d’attaques, les auteurs s’appuient surtout sur leur approche d’amélioration de la 

maturité des processus similaire au CMMi (CMMI, 2006) pour améliorer la sécurité du 

logiciel. Par contre, ils ne définissent pas comment, de manière mesurable, affirmer qu’un 

logiciel peut être considéré comme sécuritaire (DHS, 2007).  

Nunes, Belchior et Albuquerque présentent les résultats d’une étude de cas démontrant 

l’amélioration de l’efficacité de l’approche proposée par SSE-CMM en la combinant à 

certains processus proposés par les normes ISO 15408 et ISO 27002, le tout à l’intérieur 

d’une démarche de gestion de risques de sécurité telle que proposée par l’Operationally 

Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) (Nunes, Belchior et 

Albuquerque, 2010, p. 50).  

Il est évident que le modèle SA à concevoir dans notre travail de recherche devra permettre 

d’appliquer les principes du CMMI et d’aider à l’amélioration de la maturité des processus 

par la mise en œuvre de contrôles de SA complets, définis, quantitativement gérés et 

optimisés (P15). 
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3.3.2.4 Ouvrages proposant l’utilisation d’une démarche de vérification de produit 
pour améliorer la sécurité d’une application 

La norme ISO 15408 Information technology – Security techniques – Evaluation criteria for 

IT security – Part 1: Introduction and general model (ISO/IEC, 2009c) et l’ouvrage Common 

Criteria for Information Technology Security Evaluation – Part 1: Introduction and general 

model, présentent une introduction et une présentation du modèle général proposé par les 

critères communs (Group, 2009). 

Pavlidis, Mouratidis, Islam et Kearney présentent un métamodèle qui comprend un ensemble 

de concepts de « base de confiance » qui soutiennent le développement de systèmes en 

lesquels on peut avoir confiance (Pavlidis et al., 2012). Par exemple, ils introduisent le 

concept de relation de confiance directe et indirecte qui, associé à un arbre de dépendance, 

permet d’obtenir une confiance acceptable qu’une vulnérabilité a été adéquatement corrigée, 

basée sur le fait que chacun des contrôles identifiés dans l’arbre a été implémenté avec 

succès et qu’ils ajoutent tous leurs éléments de confiance (Pavlidis et al., 2012).  

3.3.2.5 Ouvrages proposant l’utilisation d’indicateurs mesurables pour évaluer la 
sécurité des applications 

Dejun, Mu, Wei, Baolei et Bo présentent une approche différente pour sécuriser une 

application. La méthode proposée permet, à l’aide de portes booléennes, de surveiller et 

d’appliquer des contrôles stricts sur tous les flux d'information qui circulent dans 

l’application ainsi que dans le matériel sous-jacent. Elle offre, selon les auteurs, une base 

solide pour s’assurer d’une circulation sécuritaire de l'information et permet la possibilité de 

démontrer l’atteinte des propriétés de sécurité, et ce, à tous les niveaux d'abstraction de 

l’application (Dejun et al., 2014). L’élément à considérer, tel que proposé par ces auteurs, est 

de suivre les flux d’information à l’intérieur de l’application.  

Walton, Longstaff et Linger présentent une nouvelle approche permettant de définir des 

« Attributs de Sécurité Calculés » rendant possible l’analyse de la sécurité d’un logiciel en 
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termes de données et de transformation de données par l’application. Cette approche fournit 

des exigences de comportement pour certains attributs de sécurité, et discute de l’application 

possible de cette approche pour réaliser l'analyse d’attributs de sécurité calculés au cours des 

phases de développement, d'acquisition, de vérification et d'exploitation d’une application 

(Walton, Longstaff et Linger, 2009). Il faut noter que, dans leurs définitions, une propriété de 

sécurité est une fonctionnalité de sécurité devant être offerte par l’application telle que 

l’authentification ou la non-répudiation. Cette approche est un bon exemple de situation où 

l’on tente d’utiliser une approche mathématique pour calculer un résultat qui est le 

comportement attendu d’une fonction de sécurité, soit un comportement qui est, finalement, 

un résultat qualitatif qui sera interprété comme acceptable ou non. L’« Attribut de Sécurité 

Calculé » est en fait un contrôle de sécurité de haut niveau qui devra être mis en place et 

produire un résultat attendu pour pouvoir considérer que le risque ciblé a été diminué à un 

niveau acceptable. 

Abran présente les principes et les qualités que doivent respecter les unités et les mécanismes 

de mesures du logiciel (Abran, 2010). Identifier des méthodes de mesures significatives 

permettant de bonifier un modèle est rarement un exercice trivial, et l’évaluation de l’atteinte 

d’exigences non fonctionnelles reste l’un des défis de ce domaine. Les mêmes défis 

d’identifier des éléments et des mécanismes de mesures significatives et répétables existent 

aussi en sécurité des applications. L’utilisation d’un modèle SA intégrant des éléments de 

métrologie pourrait aider à présenter des résultats de mesures significatifs et répétables aux 

demandes d’une organisation comme, à titre d’exemple, de pouvoir définir ce que devrait 

être une application qui serait considérée comme sécuritaire et de pouvoir le mesurer (P10). 

3.3.3 Ouvrages liés à l’environnement et l’infrastructure technologiques des 
applications 

Plusieurs ouvrages ont été réalisés concernant l’environnement et l’infrastructure 

technologiques utilisés par les applications.  
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Chen, Chriqi, Otrok et Robert présentent dans leur article différents risques amenés via 

l’infrastructure réseau utilisée par l’application, ainsi que des stratégies pour les détecter ou 

les atténuer (Chen et Robert, 2004), (Chriqi, Otrok et Robert, 2009). 

Schumacher et al. présentent une approche par patron de conception en sécurité qui concerne 

principalement des cas d’infrastructures TI, tels que des patrons d’identification et 

d’authentification de modèles de contrôle d’accès, d’architectures de contrôle d’accès aux 

systèmes, d’architectures de pare-feu, de patrons permettant d’identifier des critères aidant à 

identifier des applications Internet sécuritaires, puis termine par une étude de cas sur la 

téléphonie IP avec certains des patrons présentés (Schumacher et al., 2006). 

Paquet et Saxe présentent l’architecture réseau comme un des pivots de la sécurité des TI 

d’une organisation. La sécurité est une question de gouvernance qui doit être amenée au 

niveau du conseil d’administration (Paquet et Saxe, 2005, p. 169): c’est de là que devraient 

être prises les décisions de mise en place de politiques et de processus menant à la 

sécurisation de l’infrastructure réseau où seront déployées les applications de l’organisation. 

La sécurité est un processus vivant; la roue de la sécurité sécurise, surveille, teste et améliore, 

ce qui reprend globalement la roue de Deming avec son « plan, do, check, act » (Paquet et 

Saxe, 2005, p. 295).  

L’ITIL v3 (OGC, 2007), (ITIMF, 2013) présente des pratiques de bonne gestion des services 

pouvant être offerts par l’infrastructure TI d’une organisation. Sachant que cette 

infrastructure TI est requise pour soutenir les applications hébergées par une organisation, 

ITIL v3 tient aussi compte de la sécurité en définissant la « garantie d’un service » (ITIMF, 

2013, p. 14). Sans descendre au niveau de l’application, ITIL demande la mise en place d’un 

processus de gestion de la sécurité de l’information (ISM) tel que requis par ISO 27001, dont 

l’objectif est d’aligner la sécurité TI avec les besoins de sécurité de l’organisation. Il permet 

de s’assurer que la sécurité de l’information de l’organisation est présente et adéquatement 

gérée dans l’opération de tous les services ainsi que dans leurs processus de gestion de 
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l’organisation (ITIMF, 2013, p. 22), et ce, en proposant un ensemble de contrôles de sécurité 

intégrés au système de gestion de la sécurité de l’information (ISMS). 

Ben-Natan présente des activités pour renforcer les environnements et appliquer les rustines 

aux systèmes de gestion des basses de données. Puis, il présente des principes et des 

solutions concernant l’impact des bases de données sur la sécurité d’une application, tels que 

l’audit des catégories d’information et d’architecture, la conformité aux lois, le chiffrement, 

la granularité du contrôle d’accès, etc. (Ben-Natan, 2005).  

Le NIST propose, dans SP 800-53 Rev 4 – Security and Privacy Controls for Federal 

Information Systems and Organizations, une démarche de sécurité ainsi qu’un catalogue de 

256 contrôles de sécurité, regroupés en 18 familles pouvant être mis en place afin de 

répondre aux principales exigences de sécurité d’un système TI requises par une 

organisation. Quoique de haut niveau, la description de chacun de ces contrôles propose 

souvent trois degrés d’implémentation : bas, moyen et haut, permettant ainsi d’en ajuster le 

niveau de sécurité en fonction des besoins de sécurité spécifiques de l’organisation (NIST, 

2013). La démarche et les contrôles présentés dans ce document s’alignent principalement 

sur la norme ISO 15408 (Critère commun) (ISO/IEC, 2009c). 

(Qun et Edwards, 1998), (Chen et Robert, 2004), (Garcia et Robert, 2009), (Peterson, 2010) 

et (Chriqi, Otrok et Robert, 2009) présentent des problématiques de sécurité d’infrastructure 

TI qui auraient des impacts sur la sécurité des applications qu’elles soutiennent. La question 

qui se pose est : est-ce que les éléments d’une infrastructure TI, qui soutiennent une 

application sensible, devraient être inclus dans la définition de la portée de la sécurité de cette 

application, peu importe que cette infrastructure soit installée dans l’établissement, dans un 

établissement situé dans une autre ville ou chez un fournisseur de services d’hébergement? 

Afin d’alimenter cette réflexion, élaborons un cas précis. Un établissement hospitalier a fait 

l’acquisition d’une application lui permettant de gérer les dossiers de ses patients. Toutes les 

informations personnelles et confidentielles des patients qui ont été traités dans cet hôpital 

sont conservées par l’application et, de ce fait, sont transmises ou stockées quelque part dans 
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l’un des serveurs de l’infrastructure TI qui soutient cette application. Si une personne ou une 

application malicieuse parvient à contourner les contrôles de sécurité de l’application, et 

réussit à se connecter directement au serveur de la base de données que cette dernière utilise, 

peut-on considérer que la sécurité de l’application a été compromise, sachant que les 

informations accédées sont conservées dans cette infrastructure TI seulement parce que 

l’établissement utilise l’application concernée? Dans l’affirmative, il faut alors considérer le 

contexte technologique nécessaire au fonctionnement d’une application comme faisant partie 

des sources de risques devant être incluses dans la portée de sa sécurité, que ce contexte 

implique notamment l’utilisation de serveurs internes, son système d’exploitation, ou encore 

la capacité de stockage et de traitement de serveurs virtuels déployés sur le nuage d’une 

entreprise externe (P02 et P06).  

3.3.4 Ouvrages liés à la vérification et aux audits de SA 

L’ISACA propose dans COBIT 4.1 (ITGI, 2007), et plus récemment COBIT 5.0 (ISACA, 

2012) des référentiels destinés à la gouvernance des TI permettant à un gestionnaire de 

définir les objectifs de contrôle, soit préciser pourquoi la gestion des TI est requise dans son 

organisation, et déterminer les acteurs impliqués par cette gestion ainsi que les besoins à 

combler. Ces référentiels contiennent notamment des processus d’audits et de contrôles de 

sécurité permettant la vérification et l’audit de systèmes d’information impliquant 

l’utilisation des TI. Même s’il est principalement utilisé pour auditer des applications qui sont 

déjà déployées dans l’environnement opérationnel d’une organisation, COBIT fait autorité 

dans le domaine de la gestion, de la vérification et du contrôle des systèmes d’information. 

Il faut noter que l’utilisation de ces cadres présuppose une compréhension réelle des risques 

de sécurité amenés par l’utilisation des TI. 

L’approche et la certification de systèmes TI selon les critères communs (ISO/IEC, 2009c) 

sont considérées par bien des experts comme étant les références en sécurité des systèmes TI. 

L’ISO présente aussi, dans la deuxième partie de la norme ISO 15408 Information 
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technology – Security techniques – Evaluation criteria for IT security – Part 2: Security 

functional requirements, un ensemble d’exigences de sécurité fonctionnelle pouvant être mis 

en place dans un système TI (ISO/IEC, 2005a). Bien que reconnue dans l’industrie des TI, 

cette norme de certification est considérée trop dispendieuse, par bien des organisations, par 

rapport aux impacts liés aux risques de sécurité amenés par l’utilisation de leurs applications.  

Même si le NIST a, depuis, révisé cette norme pour l’aligner sur une approche de gestion du 

risque, la première version du document SP 800-37 – Guide for the Security Certification 

and Accreditation of Federal Information Systems présente des lignes directrices pour la 

certification et l’accréditation de la sécurité de systèmes d’information utilisés par des 

organismes fédéraux Américains. Elle permet notamment des évaluations cohérentes, 

comparables et répétables de contrôles de sécurité (Ross et al., 2003). 

3.4 Identification des éléments de réponses aux problématiques en SA 

Cette section présente dans un premier temps, le constat de cette revue de littérature pour 

chacune des 16 problématiques identifiées (P01 à P16) puis, dans un deuxième temps, 

identifie le ou les éléments nécessaires pour la conception du modèle SA. 

P01 : Absence d’une vision globale de la sécurité des applications 

Bien que l’OCDE recommande d’intégrer tous les intervenants dans la gestion de la sécurité, 

aucun des documents revus ne présente de vision de la SA qui inclut simultanément : les 

personnes, les processus et la technologie, les trois contextes dont proviennent les risques de 

SA, ainsi que les besoins des acteurs œuvrant dans les quatre domaines d’interventions liés à 

la SA. De plus, aucun document ne fait état d’un cycle de vie de la sécurité des applications 

qui présenterait clairement les phases, les activités et les acteurs des quatre domaines 

d’interventions de la SA, et dans lequel peuvent être intégrés des contrôles de sécurité 

contenant leurs propres processus de vérification.  
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Le modèle à développer dans cette recherche devra être en mesure de présenter cette vision 

globale de la SA. 

P02 : Absence d’une vision permettant d’identifier et de tenir en compte les risques et 
les contextes d’utilisation d’une application 

Aucun ouvrage revu n’offre de processus ou d’indication que les risques de SA à tenir en 

compte dans le processus de sécurisation d’une application proviennent simultanément des 

trois contextes de l’application, soit : le contexte d’affaires, le contexte juridique et le 

contexte technologique. 

Tout comme la sécurité de l’information, le modèle SA développé dans cette recherche devra 

intégrer une approche basée sur la gestion du risque et proposer une vision permettant 

d’identifier et de tenir en compte les risques provenant des contextes spécifiques d’utilisation 

d’une application. 

P03 : Absence d’un modèle de sécurité des applications pouvant s’adapter aux besoins 
de sécurité des organisations 

Il existe présentement des modèles de sécurité comme CLASP et COBIT qui offrent une 

bonne flexibilité d’adaptation aux besoins de sécurité d’une organisation. Cependant, étant 

donné qu’aucun des modèles revus ne couvre les quatre domaines d’intervention ni 

l’ensemble des phases et des activités du cycle de vie de la SA, il est presque certain qu’en 

les utilisant, certains besoins de sécurité d’une organisation ne pourront n’être ni identifiés ni 

répondus. 

Le modèle développé dans cette recherche devra être en mesure de s’adapter aux besoins de 

sécurité d’une organisation pour ses applications. 
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P04 : Absence d'une approche permettant de sélectionner les solutions de sécurité 
requises par une organisation, en fonction de ses besoins de sécurité et de ses 
ressources économiques 

Bien que plusieurs ouvrages proposent une approche appliquant le principe de gestion des 

risques pour identifier les activités et les contrôles de sécurité à mettre en place pour une 

application, aucun d’entre eux ne propose de mesures permettant d’évaluer quantitativement 

les coûts affectés à la diminution de ces risques, ni des mesures permettant de vérifier 

l’atteinte des objectifs de sécurité visés. 

Le modèle à concevoir dans cette recherche devra être en mesure de fournir les mesures et les 

activités permettant à une organisation d’évaluer les coûts de la diminution d’un risque de 

sécurité et la vérification de l’atteinte du niveau de sécurité ciblé pour une application. 

P05 : Absence d’un vocabulaire et de références communes en sécurité des 
applications 

Comme le domaine de la sécurité des applications implique la collaboration d’intervenants 

provenant de quatre domaines d’intervention, des risques de confusion peuvent apparaître de 

par l’utilisation de certains termes.  

Le modèle à développer dans cette recherche devra minimalement être en mesure de 

proposer des définitions des termes clés. 

P06 : Absence d’une définition de la portée de la sécurité d’une application 

Haley, Laney, Moffett et Nuseibeh définissent une application « comme étant plus que le 

logiciel », mais ne précisent pas clairement les frontières et la portée de leur définition (Haley 

et al., 2008, p. 134). 

Le modèle à développer dans cette recherche devra proposer une définition claire de la portée 

de la sécurité d’une application. 
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P07 : Absence d’une définition claire de ce qu’est une application sécuritaire 

Le modèle à développer dans cette recherche devra proposer une définition claire d’une 

application sécuritaire. 

P08 : Absence d’un modèle de référence du cycle de vie de la sécurité d’une 
application 

Plusieurs modèles de cycles de vie différents sont utilisés par les auteurs des divers ouvrages 

analysés. Certains modèles ne couvrent que la phase de développement, d’autres couvrent un 

cycle de vie plus long qui se termine à la disposition du système TI. 

Le modèle à développer dans cette recherche devra proposer un modèle de référence du cycle 

de vie de la sécurité d’une application. 

P09 : Absence de sources claires des exigences de sécurité d’une application 

Lorsque les auteurs abordent le sujet, l’origine des exigences de sécurité diffère d’un ouvrage 

à l’autre. Pour certains, ils proviennent des lois et règlements, pour d’autres, ils proviennent 

notamment des objectifs de sécurité de l’organisation. 

Le modèle à développer dans cette recherche devra proposer une démarche unique et 

inclusive qui permettra d’identifier toutes les exigences de sécurité qu’une organisation 

pourrait désirer pour une application. 

P10 : Absence d’une méthode d’évaluation de la sécurité d’une application 

Évaluer la SA présente trois défis majeurs. L’obtention de la mesure, la qualité de la mesure 

et l’interprétation de la mesure obtenue. Certains ouvrages proposent l’utilisation de mesures 

pour évaluer les cibles de sécurité, mais aucun ne définit ces mesures clairement. Par 

exemple, aucun ouvrage ne propose de suggestions sur ce que pourrait être une unité de 

mesure de la sécurité.  
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Sachant qu’il existe trois façons d’obtenir une mesure (elle résulte d’une équation 

mathématique, d’une activité de mesure ou d’un modèle de décision quantitative (Abran, 

2010)), et sachant aussi qu’un mécanisme de mesure doit pouvoir produire un résultat 

répétable et indépendant du mesureur, le modèle SA à développer dans cette recherche devra 

proposer des mesures pour évaluer la cible de sécurité ainsi qu’une démarche permettant de 

vérifier l’atteinte de cette cible. 

P11 : Absence d’un processus reconnu, permettant la vérification des éléments de 
sécurité d’une application, en fonction des besoins de l’organisation 

Les critères communs constituent l’une des approches qui propose un processus reconnu 

permettant la vérification des éléments de sécurité d’une application. Par contre, ce processus 

implique des investissements monétaires non négligeables qui ne sont pas disponibles à tous 

les types d’organisations.  

Le modèle SA à développer dans cette recherche devra proposer une démarche crédible, 

flexible et répétable permettant la vérification des éléments de sécurité d’une application, en 

fonction des besoins et des moyens de l’organisation.  

P12 : Absence d’arrimage entre les approches, méthodes, acteurs et outils existants 
pour mettre en place la sécurité des applications 

Aucun des ouvrages analysés ne propose d’approches ni d’éléments complètement erronés. 

Personne ne peut être contre la gestion du risque pour minimiser les coûts de la sécurité, ni 

contre l’introduction d’éléments de sécurité dans les processus existants au sein d’une 

organisation pour diminuer la résistance aux changements, ni contre des bonnes pratiques de 

programmation sécuritaire. Mais aucun ouvrage ne propose d’approches pour relier 

adéquatement toutes ces bonnes pratiques, selon les besoins et les attentes de sécurité d’une 

organisation pour ses applications. 

Le modèle SA à développer dans cette recherche devra proposer un modèle qui permet 

l’arrimage entre les approches, méthodes, bonnes pratiques, contrôles, acteurs et outils 
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existants afin de permettre à une organisation de les utiliser selon ses besoins de sécurité, 

pour chacune de ses applications. 

P13 : Absence de mécanismes permettant d’assigner aux principaux rôles, pouvant 
avoir un impact sur la sécurité d'une application, les qualifications requises pour 
chacune des responsabilités qui leur sont assignées 

Sur l’ensemble des ouvrages analysés, un seul identifie les qualifications d’un rôle comme un 

élément essentiel à définir afin de s’assurer de la compétence de cet acteur à bien assumer ses 

responsabilités, et cet ouvrage ne définit que deux rôles. 

Le modèle SA à développer dans cette recherche devra proposer un outil permettant 

d’assigner, aux principaux rôles pouvant avoir un impact sur la sécurité d'une application, les 

qualifications requises pour chacune des responsabilités qui leur sont assignées. 

P14 : Les méthodes et outils existants de génie logiciel ne tiennent pas toujours compte 
de la sécurité de l'information TI 

Les méthodes et outils existants de génie logiciel tiennent rarement compte explicitement de 

la sécurité de l'information TI. Cette préoccupation se retrouve généralement au niveau de 

l’organisation. 

Le modèle SA à développer dans cette recherche devra permettre de faire le lien entre les 

besoins de sécurité de l’information exprimés par l’organisation avec les activités et les 

contrôles qui seront mis en place par les ingénieurs logiciels et les équipes de développement 

afin de s’assurer d’une réponse adéquate et homogène de ces derniers aux attentes de sécurité 

requises par l’organisation. 

P15 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à 
l'intérieur des processus impliqués dans la réalisation et l'opération de 
l’application 

Aucun des documents revus durant cette recherche ne propose d’activités ou de contrôles de 

sécurité précis, couvrant le développement d’une application ainsi que son opération. La 
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majorité des ouvrages qui proposent ce type d’éléments se concentrent sur le cycle de vie du 

développement du logiciel. Pour ceux qui adressent le cycle de vie d’un système dans son 

ensemble, ils soulignent que la sécurité doit être prise en compte dans les processus présents 

à tous les stages du cycle de vie, sans réellement en préciser la teneur et les résultats attendus. 

Le modèle SA à développer dans cette recherche devra permettre d’identifier formellement, 

et d’intégrer de manière vérifiable, des contrôles de sécurité à l'intérieur des processus 

impliqués dans tout le cycle de vie de la sécurité d’une application. 

P16 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à 
l'intérieur de l’application 

Aucun des documents revus durant cette recherche ne propose d’approches permettant de 

définir un mécanisme ou un contrôle de sécurité qui s’intégrerait directement à l’intérieur de 

l’application. Cette approche est généralement laissée à la discrétion des ingénieurs et des 

développeurs qui identifieront des fonctionnalités de sécurité à intégrer à l’application. 

Tout comme pour les processus du cycle de vie de la SA, le modèle SA à développer dans 

cette recherche devra permettre d’identifier formellement, et d’intégrer de manière homogène 

et vérifiable, des contrôles de sécurité à l'intérieur même d’une l’application. 

3.5 Constats de la revue de littérature 

La SA est un domaine qui ne concerne pas seulement les développeurs et le logiciel, mais qui 

embrasse l’ensemble des domaines d’expertises des divers intervenants œuvrant à réaliser, à 

déployer, à opérer, à maintenir et à disposer une application de manière sécuritaire. Ce travail 

de recherche a identifié une quantité impressionnante d’ouvrages et d’articles traitant de 

l’une ou l’autre des facettes de la sécurité pouvant s’appliquer à la SA. Tous ces ouvrages 

abordent une ou plusieurs problématiques de sécurité selon la perspective du domaine 

d’expertise des auteurs. Par exemple, les développeurs et ingénieurs logiciels présentent des 

problématiques de sécurité survenant lors de la conception et de la maintenance d’une 
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application, et proposent des solutions, par exemple une méthode de développement incluant 

la sécurité, une pratique de programmation sécuritaire, le développement de composants de 

sécurité à intégrer à l’application, etc. Les ouvrages rédigés par des intervenants en 

gouvernance présentent les problématiques de gestion du risque et de contrôles rarement 

mesurables, qui sont répondus à l’aide de directives, de règles et de politiques 

organisationnelles. Tandis que les ouvrages rédigés par des intervenants en génie logiciel 

présentent les problématiques de méthodes de développement qui intègrent des éléments de 

sécurité tels que la programmation sécuritaire, l’identification des menaces ou l’amélioration 

de la maturité des processus.  

En résumé, même si cette revue de littérature a permis de démontrer qu’aucun d’entre eux ne 

propose de solution répondant de manière satisfaisante à la totalité des 16 problématiques 

identifiées, cette revue de littérature nous a tout de même permis de bénéficier d'un apport 

considérable de concepts et d’approches pouvant être appliqués à la SA (Voir l’appendice A 

– ANNEXE VI, Tableau-A VI-1). 

3.5.1 Synthèse des éléments provenant d’articles scientifiques 

Plusieurs éléments, présentés dans les ouvrages répertoriés, ont directement influencé la 

portée et la conception du modèle SA. Voici quelques exemples d’approches et de pistes de 

solutions provenant de ces articles scientifiques revus qui ont directement influencé les 

travaux de cette recherche. 

1) Articles scientifiques proposant diverses approches prônant, notamment : 

a) l’utilisation de patrons de conception (de sécurité) dans les méthodes de 

développement (Mouratidis et Giorgini, 2007); 

b) l'inclusion de la sécurité des infrastructures TI à la sécurité des applications qu'elles 

soutiennent (Qun et Edwards, 1998), (Chen et Robert, 2004), (Garcia et Robert, 

2009), (Peterson, 2010), et (Chriqi, Otrok et Robert, 2009); 



72 

c) l'intégration de la gestion du risque à SA confirmant l'une des orientations de cette 

recherche  (Baker et Wallace, 2007), (Yi et al., 2003), (Evans et al., 2004), 

(Dianxiang et Nygard, 2006), (White, Wijesekera et Hatton, 2008), (Menzel et 

Meinel, 2009), (Sherief, Abdel-Hamid et Mahar, 2010), (Borek et al., 2012), et 

(Avramescu et al., 2013); 

d) la vérifiabilité de la SA (Baker et Wallace, 2007) et (Peterson, 2010); 

2) Articles scientifiques proposant diverses pistes de solutions pour, notamment : 

a) aider à l'estimation des coûts de la sécurité (Caulkins et al., 2007); 

b) intégrer la sécurité des applications au niveau organisationnel (Johnson et Goetz, 

2007); 

c) définir des exigences de sécurité des applications en précisant qu'une application est 

plus que le logiciel qu’il contient (Haley et al., 2008); 

d) permettre l'arrimage de la sécurité des applications au contexte juridique (Jorshari, 

Mouratidis et Islam, 2012); 

e) identifier un ensemble d'activités de sécurité comme, par exemple, la programmation 

sécuritaire à intégrer dans les processus de développement d'une application (Zenah et 

Aziz, 2011) et (van Wyk et McGraw, 2005); 

f) suivre les flux d'information qui circulent dans une application, ainsi que dans le 

matériel sous-jacent, pour démontrer l’atteinte des propriétés de sécurité dans la 

circulation sécuritaire de l'information à tous les niveaux d'abstraction d'une 

application (Dejun et al., 2014). Dans cet article scientifique, les auteurs proposent 

une approche différente pour sécuriser une application. 

3.5.2 Synthèse des pistes de solutions proposées par les ouvrages consultés 

Le Tableau 3.1 présente une synthèse des ouvrages qui proposent des éléments de solution en 

réponse aux 16 problématiques énoncées et détermine la couverture des solutions proposées. 
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Tableau 3.1 Nombre d’ouvrages proposant des pistes de solution à chacune des 16 
problématiques en SA 

Nombre 
d’ouvrages 

proposant au moins une piste de solution, complète ou partielle, à la problématique 

49 P01 : Absence d’une vision globale de la sécurité des applications 

38 P02 : Absence d’une vision permettant d’identifier et de tenir en compte les risques et les contextes 
d’utilisation d’une application 

18 P03 : Absence d’un modèle de sécurité des applications pouvant s’adapter aux besoins de sécurité des 
organisations 

12 P04 : Absence d'une approche permettant de sélectionner les solutions de sécurité requises par une 
organisation, en fonction de ses besoins de sécurité et de ses ressources économiques 

42 P05 : Absence d’un vocabulaire et de références communes en sécurité des applications 

54 P06 : Absence d’une définition de la portée de la sécurité d’une application 

3 P07 : Absence d’une définition claire de ce qu’est une application sécuritaire 

2 P08 : Absence d’un modèle de référence du cycle de vie de la sécurité d’une application 

24 P09 : Absence de sources claires des exigences de sécurité d’une application 

19 P10 : Absence d’une méthode d’évaluation de la sécurité d’une application 

8 P11 : Absence d’un processus reconnu, permettant la vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

5 P12 : Absence d’arrimage entre les approches, méthodes, acteurs et outils existants pour mettre en 
place la sécurité des applications 

9 P13 : Absence de mécanismes permettant d’assigner aux principaux rôles, pouvant avoir un impact 
sur la sécurité d'une application, les qualifications requises pour chacune des responsabilités qui 
leur sont assignées 

15 P14 : Les méthodes et outils existants de génie logiciel ne tiennent pas toujours compte de la sécurité 
de l'information TI 

30 P15 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à l'intérieur des 
processus impliqués dans la réalisation et l'opération de l’application 

5 P16 : La sécurité n'a pas été implémentée en intégrant des contrôles de sécurité à l'intérieur de 
l’application 

 

3.6 Revue complémentaire 

Ayant l’intuition que des concepts et des éléments importants n’avaient pas été identifiés et 

n’étant pas complètement satisfait des éléments de réponses aux problématiques en SA 

contenus dans les ouvrages consultés, nous avons ajouté une étape supplémentaire à la revue 

de littérature. Cette nouvelle étape consiste à identifier et à analyser un nouveau type 
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d’information, soit des rapports et documents issus de projets liés à la SA qui pourraient 

apporter de nouvelles pistes de réflexion.  

Parmi les projets auxquels l’auteur a contribué durant les 15 dernières années, nous en avons 

sélectionné quatre qui sont liés au sujet de cette recherche. Ces projets, réalisés en milieux 

universitaires et industriels, ont fait l’objet d’une analyse rétroactive visant à découvrir de 

nouveaux éléments de réponses aux 16 problématiques déjà évoquées dans ce document. Il 

s’agit des projets suivants : 

1) Les travaux de maîtrise du chercheur en sécurité informatique (3.6.1); 

2) Le cours universitaire de premier cycle en sécurité appliquée développé par le chercheur 

(3.6.2); 

3) Les certifications professionnelles liées à la sécurité de l’information et des applications 

obtenues par le chercheur (3.6.3); 

4) La démarche et des résultats de l’audit de sécurité des applications dirigé par le chercheur 

en industrie et dans des organisations (3.6.4). 

Les sections 3.6.1 à 3.6.4 présentent les résultats de cette analyse rétroactive qui a permis de 

dégager des concepts et des éléments absents, ou complémentaires aux éléments de réponses 

déjà répertoriés dans  la revue de littérature, et qui ont été intégrés au modèle SA préliminaire 

ou, encore, qui en ont influencé la conception. 

3.6.1 Analyse rétroactive des travaux de maîtrise du chercheur en sécurité 
informatique  

En 2002, notre mémoire de maîtrise « Méthodologie et politique de sécurité – Security Policy 

Markup Language » a permis de dégager des pistes de solutions pratiques pouvant 

s’appliquer aux lacunes de sécurité qui se trouvaient au niveau des applications et des 

systèmes d’information. Ce mémoire proposait une réflexion pratique à la problématique : les 

organisations « … se demandent comment s'assurer que ces composantes commerciales, 

insérées dans leur système informatique, ne contiennent pas de codes malicieux, de portes 

dérobées ou de fonctionnalités indésirables susceptibles de violer leurs politiques de 
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sécurité. » (Poulin, 2002, p. 1) C’est à la fin de ce travail de recherche que les premiers 

concepts et éléments du modèle SA ont été définis (P01, P03, P14, et P15). 

Le Tableau 3.2 présente les concepts et éléments provenant du mémoire de maîtrise du 

chercheur qui ont été intégrés dans ce projet doctoral au modèle SA. 

Tableau 3.2 Concepts et éléments du mémoire de maîtrise intégrés au modèle SA 

Concepts et éléments amenés par la réalisation du mémoire Concepts et éléments intégrés au modèle 

• « Le milieu de la sécurité informatique utilise l’expression 
«base informatique de confiance », … pour désigner 
l’ensemble des mécanismes de protection d’un système 
informatique. » (Poulin, 2002, pp. 8-10) 

• « Base informatique de confiance (Trusted Computing 
Base) » (Pfleeger, 1989) 

1) Niveau de confiance :  

ensemble des mécanismes de protection d’une 
application, incluant les mécanismes de protection 
matérielle, logicielle et organisationnelle, qui 
ensemble mettent en œuvre la politique de sécurité 
de l’organisation 

• « Vision d’un système d’information et de l’architecture de 
sa sécurité »  
(Poulin, 2002, pp. 44-46) 

2) Posséder une vision globale de la cible de sécurité, 
identifier et évaluer les mesures à mettre en place 
afin d’éviter toute improvisation des divers 
intervenants, optimisant ainsi le rapport coûts 
versus pertinence des solutions apportées 

3) La confiance que l’on peut accorder à une 
application est liée au résultat de l'évaluation de sa 
sécurité : niveau de confiance mesuré 

 

3.6.2 Analyse rétroactive du cours universitaire de premier cycle en sécurité 
appliquée développé par le chercheur 

Suite à l’obtention de ce diplôme, le département d’informatique et de génie logiciel de 

l’Université Laval nous a demandé de préparer et donner un cours de premier cycle sur les 

aspects pratiques de la sécurité informatique. Le développement de ce cours, basé sur 5 

ouvrages (Poulin et Guay, 2006a, p. 3), a permis de préciser les éléments du modèle et d’en 

identifier les points faibles qui méritaient d’être retravaillés.  
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Ces auteurs, qui présentaient chacun un regard différent de la sécurité, sont :  

1) Andress, qui présente une vision de haut niveau de la sécurité et qui identifie notamment 

les personnes, les processus et la technologie comme étant les principales sources de 

risques de sécurité de l’information (Andress, 2003), (P01, P09, P12 et P15); 

2) Barman, qui présente les préoccupations de sécurité des informations utilisées par une 

organisation, d’où l’importance de la rédaction de politiques adaptées ou appliquées 

comme étant un des outils essentiels pour la gestion des risques de sécurité dans une 

organisation (Barman, 2002), (P09);  

3) Viega et McGraw, qui présentent les préoccupations de génie logiciel concernant 

l’introduction de la sécurité dans le développement de logiciels (Viega et McGraw, 

2002), (P04, P10, P14 et P15);  

4) Des auteurs anonymes, qui présentent, dans l’ouvrage Maximum Security, les 

préoccupations de sécurité concernant la protection de l’infrastructure technologique 

d’une organisation ainsi que des exemples des différentes stratégies et outils variés pour y 

répondre (Anonymous, 2003), (P04 et P15);  

5) Schneier, qui présente les préoccupations de sécurité concernant la protection de 

l’information, dont notamment la mise en place de mécanismes de cryptographie 

(Schneier, 1996), (P16).  

Le cours ift-22514 – Aspects pratiques de la sécurité informatique, présente la sécurité des 

applications selon une nouvelle vision. Cette vision explique notamment comment les 

activités de développement et de maintenance d’une application, réalisées par les ingénieurs 

logiciels, sont liées aux activités de gouvernance, de gestion de l’infrastructure TI et d’audit 

de cette même application. Ce cours identifie des activités de sécurité à intégrer tout au long 

du cycle de vie de l’application, telles que dans les processus de développement et les 

processus de support de l’infrastructure TI (P01, P02, P03, P04, P07, P09, P10, P12, P14, 

P15 et P16). 

Le Tableau 3.3 présente les concepts et éléments provenant du cours ift-22514 qui ont été 

développés et intégrés au modèle SA par le chercheur. 
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Tableau 3.3 Concepts et éléments du cours intégrés au modèle SA 

Concepts et éléments amenés par la conception du cours Concepts et éléments intégrés au modèle  

• « Une vision globale des domaines de connaissances » 
(Poulin et Guay, 2006a, pp. 4-5) 

1) Les quatre domaines d’intervention liés à la sécurité 
de l’information et des applications  

• Le « cadre de gestion de la sécurité de l’information » 
(Poulin et Guay, 2006a, p. 10) 

2) Représentation sommaire et préliminaire de 
l’environnement de la sécurité d’une application 

• La sécurité est tributaire du cumul des interactions des 
personnes, des processus et de la technologie. (Andress, 
2003, p. 5) 

3) La source d’un risque de sécurité peut être une 
personne, un processus ou une technologie 

• « Un projet de développement de système doit s’assurer de 
couvrir adéquatement les besoins de sécurité provenant 
des quatre domaines de connaissances, selon le niveau de 
confiance désiré, en tenant compte du type de données et 
du contexte d’exécution cible. Il faut aussi être en mesure 
de prouver l’atteinte du niveau de confiance visé. » 
(Poulin et Guay, 2006b, p. 14) 

4) Les exigences de sécurité  

5) Le niveau de confiance ciblé 

6) La classification des informations liées à l’utilisation 
de l’application  

7) Les trois contextes d’exécution de l’application 
(affaires, juridiques et technologiques) aident à 
déterminer certains risques de sécurité 

8) L’exigence de preuves vérifiables permet de 
démontrer l’atteinte du niveau de confiance ciblé 

• « Le développement d’un système d’information a un 
impact sur les quatre secteurs de la sécurité d’une 
organisation. » 
 (Poulin et Guay, 2006b, p. 14)  

9) La prise en compte simultanée des quatre domaines 
d’intervention liés à la sécurité d’une application 

• Les « principaux acteurs de l’équipe de réalisation » 
(Poulin et Guay, 2006b, p. 21). 

10) Identification des rôles impliqués dans la SA lors de 
la réalisation d’une application 

• Le « cadre normatif :  
ensemble des normes, politiques et procédures de 
l’organisation concernant le développement, la 
maintenance et l’évolution des systèmes d’information. »  
(Poulin et Guay, 2006b, p. 25) 

11) Le cadre normatif de l’organisation 

• « Méthodologie de développement sécuritaire » 
(Poulin et Guay, 2006b, p. 39) 

12) La portée du cycle de vie d’une application 
sécuritaire commence au stade de la préparation et se 
termine au stade de l’élimination 

13) Deux des quatre couches du cycle de vie d’une 
application sécuritaire, soit : la réalisation de 
l’application et la gestion des infrastructures 
technologiques de l’application 

• « Gestion du risque logiciel en pratique : l’équilibre entre 
les buts de sécurité et de gestion de projets est difficile à 
trouver »  
(Poulin et Guay, 2006c, p. 6) 

14) Appuyer la démarche de sécurité sur la gestion du 
risque de manière à s’assurer que les décisions seront 
prises au niveau décisionnel approprié 
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3.6.3 Analyse rétroactive des certifications professionnelles obtenues par le 
chercheur en sécurité de l’information et des applications 

Désirant comprendre et pouvoir utiliser les concepts, le vocabulaire, les processus, les outils, 

les normes et les pratiques recommandés qui sont utilisés dans les différents secteurs de la 

sécurité de l’information et des applications, nous avons obtenu les certifications 

professionnelles suivantes : 

1) Certified Information Security Manager (CISM) de l’ISACA qui porte aussi sur la 

gouvernance de la sécurité de l’information, par le biais de la gestion d’entreprise; 

2) Information System Security Management Professional (ISSMP) de l’International 

Information Systems Security Certification Consortium (ISC)2 qui porte principalement 

sur la gouvernance de la sécurité de l’information, par le biais de la gestion des TI;  

3) Certified Secure Software Lifecycle Professional (CSSLP) du (ISC)2 qui porte 

principalement sur la gestion de la sécurité durant tout le cycle de vie du logiciel;  

4) Certified Information System Security Professional (CISSP) du (ISC)2 qui porte 

principalement sur la sécurité des infrastructures; et 

5) Certified Information System Auditor  (CISA) de l’ISACA qui porte sur les audits de 

sécurité des systèmes d’information. 

Ces certifications ont permis de nous familiariser et de comparer les différents vocabulaires 

utilisés par les experts de ces domaines (P05), puis d’identifier les éléments qui pourraient 

aider à améliorer le modèle SA (P01). C’est à cette période que l’hypothèse d’étendre le 

modèle de cycle de vie de la SA sur plusieurs niveaux (gouvernance de la SA, fournir 

l’application, infrastructure TI, vérification et contrôle de la SA) a été énoncée (P08). 

Le Tableau 3.4 présente les concepts et éléments provenant de six certifications 

professionnelles en sécurité des TI qui ont été définis puis intégrés au modèle SA par le 

chercheur. 
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Tableau 3.4 Concepts et éléments liés aux certifications professionnelles intégrés au 
modèle SA 

Concepts et éléments amenés par ces certifications 
professionnelles en sécurité de l’information 

Concepts et éléments intégrés au modèle  

• CISM – Responsable de la gestion de la sécurité 
de l'information. Soit d’assurer la gouvernance, la 
gestion des risques, le développement et la gestion 
de programmes de sécurité de l'information ainsi 
que la gestion et la réponse aux incidents  
(ISACA®, 2013b) 

• ISSMP – Responsable de la construction du cadre 
de la sécurité de l'information et de définir les 
moyens de soutenir l’organisation 
((ISC)², 2013a) 

1) Principes de sécurité – La gestion du risque et des ressources 
doit être réalisée par le propriétaire de l’application 

2) Tout ce qui impliqué dans la gouvernance de la sécurité et 
des opérations sécuritaires d’une application, ainsi que des 
informations impliquées par l’utilisation de cette application, 
doit être vérifié pour s’assurer que tous les risques de 
sécurité, pouvant survenir dans ce secteur d’intervention, ont 
été ramenés à un niveau acceptable  

3) Un cadre normatif doit être mis en place et approuvé afin 
d’améliorer la maturité de la SA dans l’organisation 

• CSSLP – Réaliser des activités de sécurité tout au 
long du cycle de vie du logiciel afin de protéger 
les informations qui y sont manipulées 
((ISC)², 2013c) 

4) Principe de sécurité – Des contrôles de sécurité peuvent être 
mis en place tout au long du cycle de vie de l’application  

5) Tout ce qui est impliqué dans la réalisation, le déploiement et 
la maintenance, la retraite ou la destruction d’une application 
sécuritaire, ainsi que l’application elle-même, doit être 
vérifié pour s’assurer que tous les risques de sécurité, 
pouvant survenir dans ce secteur d’intervention, ont été 
ramenés à un niveau acceptable 

• Certified Information System Security 
Professional (CISSP) – Fournir l’assurance de la 
protection de l'information de l’organisation dans 
l’architecture par la conception, la gestion et la 
mise en place de contrôles qui assurent la sécurité 
de l'environnement des affaires. ((ISC)², 2013b) 

6) Principe de sécurité – Des contrôles de sécurité peuvent être 
mis en place dans l’infrastructure TI, tout au long du cycle de 
vie de l’application  

7) Tout ce qui est impliqué dans l’acquisition, le déploiement, 
la maintenance, la retraite ou la réutilisation de composants 
technologiques requis par l’utilisation de l’application, ainsi 
que les composants eux-mêmes, doit être vérifié pour 
s’assurer que tous les risques de sécurité, pouvant survenir 
dans ce secteur d’intervention, ont été ramenés à un niveau 
acceptable 

• ITIL – Fournit un cadre de guide des meilleures 
pratiques pour la gestion des services TI  
(ITIMF, 2013) 

8) La gestion des services TI est plus large que la gestion des 
TI, la gestion de la SA est plus large que l’application elle-
même 

• CISA – Programme de certification consacré 
exclusivement à l'audit, au contrôle et à la sécurité 
afin de veiller à ce que les technologies et 
systèmes de l'entreprise soient convenablement 
contrôlés, suivis et évalués. (ISACA®, 2013a) 

• Vérifier que les contrôles requis pour protéger les 
informations sensibles d’une organisation ont été 
mis en place et qu’ils fonctionnent comme prévu. 

Principe de vérification : les résultats produits par 
la vérification d’un processus doivent être 
répétables et indépendants de l’auditeur. 
(ITGI, 2007, p. 14) 

9) Principe de sécurité – La SA doit être vérifiable 

10) Tout ce qui est impliqué dans la vérification et les audits de 
la gouvernance, de la réalisation, de la gestion des 
infrastructures TI, ainsi que dans les processus de 
vérification et d’audit eux-mêmes, doit être vérifié pour 
confirmer que tous les risques de sécurité, pouvant survenir 
dans ces secteurs d’intervention, ont été ramenés à un niveau 
acceptable 
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3.6.4 Analyse rétroactive de la démarche et des résultats de l'audit de sécurité des 
applications dirigée par le chercheur 

Notre fonction de conseiller en sécurité spécialisé dans la SA nous a permis d’accomplir 

plusieurs réalisations en industrie et dans des organisations. Les mandats touchaient 

principalement la conception, le développement, la vérification et l’audit de SA. 

Un de ces mandats professionnels nous a permis de faire une avancée importante dans nos 

travaux de recherche. Il s’agit de notre nomination à la position d’auditeur principal lors de 

l’audit de sécurité des systèmes de votation électroniques (SVÉ) commandé par le Directeur 

général des élections du Québec, suite aux problèmes rencontrés avec l’utilisation des SVÉ 

durant des élections municipales de 2005. Avec ce mandat, nous avons pu établir une 

stratégie, identifier les éléments et définir une démarche d’audit visant à vérifier la SA 

logicielle s’exécutant sur un SVÉ en fonction d’une approche globale.  

Un des défis posés par la portée de ce mandat consistait à réaliser un audit de sécurité de 

chacun des cinq SVÉ utilisés avec les mêmes critères de vérification. Pour être crédible, cet 

audit devait s’appuyer sur des méthodes et des normes reconnues, et devait couvrir tout le 

cycle de vie de l’application.  

Le développement de la démarche se fit en se basant sur trois documents (Poulin, 2006c, p. 

3), soit : 

1) La méthode COBIT 4.0 qui propose des pratiques reconnues en audit des systèmes 

d’information;  

2) La bibliothèque de l'infrastructure des technologies de l'information (ITIL) qui propose 

des pratiques reconnues de gestion des services TI; 
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3) Les pratiques organisationnelles de sécurité de l’information proposées par la norme ISO 

17799 : 200511.  

Dans ce cas de figure, la vérification d’un SVÉ ne devait pas se limiter qu’à la vérification du 

logiciel, mais devait aussi inclure la vérification des personnes (rôles, responsabilités et 

qualifications), des processus et des technologies impliqués dans le fonctionnement 

sécuritaire de ces applications tout au long de leur cycle de vie. De plus, afin de limiter la 

portée de l’audit, il fallait pouvoir identifier l’information à être protégée, ainsi que les 

acteurs (personnes ou éléments du système) pouvant avoir accès à cette information (P01, 

P02, P03, P06, P10, P11. P13, P15 et P16). 

Pour ce faire, nous avons développé un modèle générique de SA sur lequel nous avons basé 

notre démarche d’audit. Le Tableau 3.5 présente quelques étapes de la démarche, des 

concepts et des éléments provenant de la méthode d’audit de sécurité des SVÉ qui ont été 

développés et intégrés au modèle SA par le chercheur. 

C’est à la suite de ces travaux prédoctoraux que le modèle initial de la sécurité des 

applications fut élaboré. C’est ce modèle qui a servi de fondation à ce travail de recherche et 

qui fut présenté à une équipe de projet lors de notre première rencontre du SC27, démarrant 

ainsi la phase 2, soit celle de la conception du modèle SA. 

                                                 

11 La norme ISO/IEC 17799 a maintenant été renommée ISO/IEC 27002 par l’organisation ISO. 
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Tableau 3.5 Concepts et éléments de la méthode de l’audit de sécurité intégrés au 
modèle SA 

Concepts et éléments amenés par la création de la méthode 
de l’audit de sécurité 

Concepts et éléments intégrés au modèle 

• « L’identification de l’information sensible impliquée dans 
un système de votation électronique, ainsi que les 
caractéristiques de sécurité essentielles au bon 
fonctionnement d’un système de votation électronique; »  
(DGEQ, 2006, p. 174) 

1) Les informations classifiées impliquées par 
l’utilisation de l’application 

2) Exigences de sécurité désirées 

• « Figure 1 – Schéma des principaux éléments vérifiés dans 
un système de votation électronique »  
(Poulin, 2006a, p. 8), (DGEQ, 2006, p. 177) 

3) Identification de groupes d’informations liés à 
l’utilisation d’une application 

• « L’identification des principaux intervenants, 
composantes et processus impliqués dans un système de 
votation électronique générique ; » (DGEQ, 2006, p. 174) 

4) Contexte d’affaires 

•  « … la définition des rôles, des responsabilités et les 
qualifications des divers intervenants (équipe de projet, 
équipe technique et personnel électoral). » (DGEQ, 2006, 
p. 182) 

• « Validation des rôles, des responsabilités et des 
qualifications requises de tous les intervenants (incluant le 
fournisseur) devant interagir avec le système. » (Poulin, 
2006c, p. 10) 

5) Identification de rôles impliqués dans la SA lors de 
son utilisation 

• Un modèle d’application de SVÉ générique (Poulin, 
2006c, pp. 6-9), incluant notamment le choix des 
infrastructures technologiques, les appareils de votation, 
les logiciels, les codes source, les paramètres des systèmes 
et les bulletins de vote 

6) Le contexte technologique d’une application, 
incluant notamment l’architecture technologique et 
l’aménagement des lieux 

• Le regroupement des éléments à vérifier en cinq sections 
et la définition de la portée des audits (Poulin, 2006c, p. 
113) 

7) La bibliothèque de CSA : la liste des contrôles de 
sécurité des applications qui devrait exister et avoir 
été vérifiée 

• « Démarche sommaire de la vérification » (Poulin, 2006a, 
p. 9) 

8) Éléments du processus de l’audit de la sécurité d’une 
application 

 

3.7 Termes et définitions retenus pour ce travail de recherche 

La revue de littérature a permis d’identifier plusieurs des termes dont les définitions faisaient 

consensus. Cette section présente ceux qui seront utilisés dans cette thèse, ainsi que les 

références correspondantes. 
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application logicielle 

Logiciel conçu pour aider les utilisateurs à exécuter des tâches particulières ou à gérer des 

types particuliers de problèmes, par opposition à un logiciel qui contrôle l'ordinateur lui-

même (ISO/IEC, 2010g, p. 18). 

cycle de vie 

Évolution d'un système, produit, service, projet ou de toute autre entité fabriquée par une 

personne, de sa conception à sa retraite (ISO/IEC, 2008e, p. 4). 

modèle de cycle de vie 

Un cadre de processus et d'activités concernés par le cycle de vie qui peut être organisé en 

étapes, agissant comme une référence commune pour la communication et la compréhension 

(ISO/IEC, 2008e, p. 4). 

projet d’application 

Entreprise d'acquisition d'une application, en conformité avec les ressources et les exigences 

spécifiées, qui comprend des critères de démarrage et de fin de projet définis (ISO/IEC, 

2008e, p. 5)12. 

 

                                                 

12 Spécialisation de la définition 4.29 de la norme ISO/IEC 12207:2007 pour champ d'application. 





 

CHAPITRE 4 

 

 

 CONCEPTION DU MODÈLE DE LA SÉCURITÉ DES APPLICATIONS 

La revue de littérature a permis de constater que, dans l'état actuel de la pratique, la sécurité 

des applications est généralement mise en place et évaluée de façon subjective (Walton, 

Longstaff et Linger, 2009), habituellement avec la participation de professionnels et 

d’experts en sécurité des TI. Cet exercice nous a également confirmé  qu’une grande partie 

des articles scientifiques et des ouvrages sur les méthodes et processus d’évaluation de la SA, 

propose en fait des solutions approximatives ou basées sur des modèles et des portées qui ne 

garantissent pas forcément la fidélité des résultats (ISO/IEC, 2009c), (Walton, Longstaff et 

Linger, 2009), (Pavlidis et al., 2012) et (Dejun et al., 2014). 

Pour atteindre les objectifs de recherche, il semble nécessaire de développer une nouvelle 

approche et un nouveau modèle SA permettant l'analyse, l'évaluation et la vérification des 

éléments et des attributs de sécurité, en fonction des besoins de sécurité d’une organisation. 

Le modèle SA devra notamment permettre : 

1) d’appliquer des principes et d’intégrer des contrôles de sécurité durant tout le cycle de vie 

d’une application; 

2) de fournir à l’organisation les preuves que son application a atteint et maintient le niveau 

de confiance préalablement ciblé, en fonction de son contexte d’utilisation spécifique. 

Ce chapitre présente les étapes et activités clés de conception et de développement du 

modèle SA qui ont été réalisées durant la deuxième phase de ce projet de recherche. 

Les éléments de réponses aux 16 problématiques, les enjeux et les critères à rencontrer par le 

modèle SA résultant de la revue de littérature et des travaux d’analyse complémentaires ont 
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permis d’identifier les concepts et les composants qui serviront de fondation au modèle SA, 

dont, notamment :  

1) La vision globale servant à relier les éléments du modèle SA en un ensemble structuré; 

2) Le concept d’un cycle de vie de la sécurité d’une application, qui tient compte des 

activités des acteurs des quatre secteurs d’intervention en SA;  

3) Le concept de cadre normatif, servant de source autoritaire pour identifier et distribuer les 

éléments de SA approuvés par l’organisation; ainsi que  

4) Le concept de contrôle de sécurité d’une application (CSA) intégrant son propre 

processus de vérification. 

La Figure 4.1 illustre les phases 2, 3 et 4 impliquées dans la conception, le développement, la 

validation et l’évolution des éléments du modèle SA. Elle met en évidence deux groupes 

d’activités de validation et de vérification distinctes, soit : 

1) La validation périodique des experts délégués par les pays participants (phase 3), ainsi 

que la rétroaction générée par la réception de leurs commentaires qui sont réintroduits 

dans la phase 2 de conception et d’amélioration du modèle SA;  

2) Le déploiement et la vérification empirique de certains éléments du modèle (phase 4), 

lors de la réalisation de projets de sécurité des applications en industrie. Cette dernière 

phase sert à déployer et à vérifier certains éléments du modèle en projets pilotes, afin de 

permettre d’identifier en situation réelle ceux qui pourraient être améliorés pour en 

faciliter l’adoption, l’implémentation ou l’utilisation par les gestionnaires, les ingénieurs, 

les techniciens ou les auditeurs impliqués dans ces projets.  
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Figure 4.1 Processus de conception, de développement et de validation des 
éléments du modèle 

Afin de pouvoir bénéficier simultanément de commentaires provenant des pays participants à 

ce projet de recherche, ainsi que des observations provenant d’organisations utilisant le 

modèle, les phases 3 et 4 de validation et de vérification des éléments du modèle étaient 

réalisées en parallèle, et leurs résultats ont été utilisés simultanément pour améliorer le 

modèle SA ou en corriger les lacunes.  

Ces trois phases (Figure 4.1), incluent les activités suivantes : 

• Le processus, qui englobe les phases 2 et 3, concerne la construction et la validation du 

modèle SA, à l’aide de la méthode Delphi adaptée à la méthodologie de réalisation de 

projet ISO. Ce premier processus a permis d’obtenir un consensus sur la portée, les 

principes et les éléments contenus dans le modèle SA ainsi que le support de la majorité 

des pays participants à sa diffusion à l’intérieur d'un projet ISO. 

Vérification du modèle (Chapitre 6)

Modèle SA
(Chapitres 5)

Phase 2 :
- Conception, développement

et amélioration du modèle SA 
(modèle initial)

Conception du modèle (Chapitre 4)

Intégration

Problématiques, enjeux et critères à rencontrer 
par le modèle de la sécurité des applications

Revue de littérature et état de l’art en sécurité 
des applications

Constats de la revue de littérature

Modèle initial de la sécurité des applications

Principes et concepts clés en sécurité 
de l’information ébauchés durant la période 
propédeutique

Outils, bonnes pratiques, 
méthodes et normes 
existantes

Observations en industrie

Littérature et articles 
scientifiques

Normes ISO en ingénierie de 
logiciel et de systèmes (SC7),  
et en sécurité de l’information 
(SC27)

Normes et méthodes d’analyse 
de risques de sécurité 
organisationnelle : Mehari, 
Ebios, Octave, ISO 27005

Normes et pratiques de 
l’industrie : CMMi / SSE-CMM, 
Critères communs,  CobiT, ITIL, 
NIST-SP 800-64, etc.

Distribution
Phase 3 :
- Validation du modèle SA à l’aide 

de la méthode Delphi

Phase 4 :
- Vérification empirique partielle 

du modèle SA

Validation et 
rétroaction 
périodiques
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• Le processus regroupant les activités réalisées durant les phases 2 et 4, concerne la 

vérification empirique partielle des éléments du modèle SA par des organisations 

intéressées à connaître le modèle ou désirant utiliser les éléments qu’il propose pour 

sécuriser leurs applications.  

4.1 Synthèse des travaux de recherche  

Le modèle SA a pu évoluer vers sa version finale grâce à la progression des travaux de 

recherche du chercheur, aux 11 cycles Delphi du projet de recherche qu’il a supervisé, et aux 

actions qui ont été prises en fonction des commentaires consolidés reçus des experts, des 

chercheurs universitaires et des professionnels de l’industrie des pays où a été présenté le 

modèle. 

Cette section présente une synthèse des actions clés qui ont permis de concrétiser l’évolution 

du modèle SA. Afin de faciliter la comparaison entre les éléments du modèle initial et ceux 

du modèle final, les tableaux suivants présentent ces actions par catégorie d’éléments. 

4.1.1 Besoins de l’audience visée 

Nous avons identifié et cerné des besoins de l'audience visée du modèle SA initial, que nous 

avons ensuite fait évoluer à la fin de chaque cycle Delphi. 

Le Tableau 4.1 présente la progression de l’évolution des besoins de l’audience visée par le 

modèle SA, telle que réalisée par le chercheur durant ce travail de recherche. 
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Tableau 4.1 Évolution des besoins de l’audience visée par le modèle SA 

Modèle initial 

Besoins de l’audience visée 
Évolution du modèle 

Modèle final 

Besoins de l’audience visée 

1) Gestionnaire  

2) Équipe TI 

- infrastructure TI 

- développement 

3) Auditeur 

4) Utilisateur 

→ Amélioration de la 
description de l’audience 
visée  

→ Ajout des rôles acheteur et 
fournisseur, parmi l’audience 
visée par le modèle à la 
demande du Japon 

1) Gestionnaire  

2) Équipe TI 

- infrastructure TI 

- réalisation 

3) Vérificateur, auditeur 

4) Acheteur 

5) Fournisseur 

6) Utilisateur 

 

4.1.2 Évolution de la portée du modèle SA 

Le chercheur a identifié et précisé la portée du modèle SA initial. Ces travaux ont fait l’objet 

de discussions entre les experts présents aux premières rencontres Delphi jusqu’à ce qu’un 

consensus soit établi, validant ainsi la portée du modèle SA présentée par le chercheur. 

Le Tableau 4.2 présente l’évolution de la portée du modèle SA réalisée par le chercheur 

durant ce travail de recherche. 
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Tableau 4.2 Évolution de la portée du modèle SA 

Éléments du modèle initial 

Portée 
Évolution du modèle 

Modèle final 

Portée 

1) Intégration des contrôles de sécurité 
dans toutes les phases du cycle de vie 
d’une application 

2) L’environnement de l’application  

3) Les groupes d’informations impliqués 
par l’existence de l’application 

→ Aucun changement n’a 
affecté la portée du modèle 

1) Le cycle de vie de la sécurité d’une 
application 
 

2) L’environnement de l’application13 

3) Les groupes d’informations impliqués 
par l’existence de l’application 

4) S’applique autant à l’application elle-
même qu’à ses facteurs environnants 
qui ont un impact sur sa sécurité, tel 
que l’information, les personnes, les 
processus et ses trois contextes 

 4) La SA s’applique autant à l’application 
elle-même qu’à ses facteurs 
environnants qui ont un impact sur sa 
sécurité, tel que l’information, les 
personnes, les processus et ses trois 
contextes 

 

4.1.3 Principes identifiés par le modèle SA 

Nous avons identifié et précisé dans le modèle SA initial, les principes sur lesquels il 

s'appuie. Lors de l'analyse et de la disposition des commentaires reçus dans les 

questionnaires Delphi, certains des principes présentés ont été remis en question puis adaptés 

par le chercheur afin de les clarifier. Ces modifications ont par la suite été soumises au 

comité d’expert pour validation.  

Le Tableau 4.3 présente l’évolution des principes identifiés par le modèle SA réalisée par le 

chercheur durant ce travail de recherche. 

                                                 

13  L’environnement d’une application inclut son contexte d’affaires, son contexte technologique, son contexte 
juridique, ainsi que les fonctionnalités et les spécifications de l’application en vigueur durant tout son cycle 
de vie de sécurité. 
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Tableau 4.3 Évolution des principes soutenant le modèle SA 

Éléments du modèle initial 

Principes 
Évolution du modèle 

Modèle final 

Principes 

1) La confiance que l’on peut accorder à 
une application est liée au résultat de 
l'évaluation de sa sécurité 

2) La SA dépend de son contexte 
d’utilisation 

→ Fusion de ces deux principes  1) La sécurité est dépendante du contexte 

 → Ajout du principe 

- la sécurité est une exigence 

2) La sécurité est une exigence 

3) La SA doit pouvoir être démontrée 

4) Investir le montant approprié pour la 
SA  

→ Amélioration des énoncés et 
des descriptions des principes 
de la sécurité des applications 

3) La SA doit pouvoir être démontrée  

4) Investir le montant approprié pour la 
SA 

5) La confidentialité d’une application  

6) L’intégrité d’une application 

7) La disponibilité d’une application 

8) L’authentification à une application 

9) La non-répudiation face à une 
application 

→ Retrait des attributs de 
sécurité de l’information des 
principes de la sécurité des 
applications : confidentialité, 
intégrité, disponibilité, 
authentification et non-
répudiation 

 

 

4.1.4 Termes définis dans le modèle SA 

Le chercheur à identifié et défini les termes intégrés au modèle SA initial, qu'il a ensuite fait 

évolué en tenant compte des commentaires et contributions reçus des experts à la fin de 

chaque cycle Delphi. 

Le Tableau 4.4 présente l’évolution des termes définis dans le modèle SA réalisée par le 

chercheur durant ce travail de recherche. 
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Tableau 4.4 Évolution du vocabulaire du modèle SA 

Éléments du modèle initial 

Termes 
Évolution du modèle 

Modèle final 

Termes 

1) Application 

2) Application sécuritaire 

3) Niveau de confiance  

- cible et mesuré 

4) Mesure de sécurité 

5) Cadre normatif de l’organisation 

6) Cadre normatif de l’application 

→ Évolution de la définition du 
terme : application. 

→ L’expression « mesure de 
sécurité des applications », a 
été changée pour « contrôle 
de sécurité des applications »  

1) Application 

2) Application sécuritaire 

3) Niveau de confiance 

- cible (ciblé) et actuel (mesuré) 

4) Contrôle de sécurité des applications 
(CSA) 

5) Cadre normatif de l’organisation 

6) Cadre normatif de l’application 

 

4.1.5 Concepts intégrés au modèle SA 

C'est principalement pour répondre aux problématiques P01 et P02 que nous avons identifié 

et précisé les concepts sur lesquels le modèle SA initial devait s'appuyer (Voir 5.8).  

Le Tableau 4.5 présente l’évolution des concepts intégrés au modèle SA qui a été réalisée par 

le chercheur durant ce travail de recherche. 

Tableau 4.5 Évolution des concepts du modèle SA 

Éléments du modèle initial 

Concepts 
Évolution du modèle 

Modèle final 

Concepts 

1) Vision globale et les quatre domaines 
d’interventions liés à la sécurité de 
l’application 

- gouvernance 

- infrastructure TI 

- réalisation de l’application 

- vérification et contrôle 

→ Aucun changement n’a été 
apporté aux concepts amenés 
par le modèle 

1) Quatre domaines d’intervention liés à 
la sécurité de l’application 

- gouvernance 

- infrastructure TI 

- réalisation de l’application 

- vérification et contrôle 

2) La prise en compte simultanée des 
quatre domaines d’interventions pour 
protéger l’information liée à 
l’utilisation d’une application 

 2) La prise en compte simultanée des 
quatre domaines d’interventions pour 
protéger l’information liée à 
l’utilisation d’une application 
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Tableau 4.5 Évolution des concepts amenés par le modèle SA (suite) 

Éléments du modèle initial 

Concepts 
Évolution du modèle 

Modèle final 

Concepts 

3) Les contextes d’utilisation d’une 
application incluent : 

- le contexte d’affaires, 

- le contexte juridique, 

- le contexte technologique, 

- les spécifications de l’application, 

en vigueur durant tout le cycle de vie. 

 

→ Changements de nom de 
certains composants 

 

3) L’environnement de l’application 
inclut : 

- le contexte d’affaires,14 

- le contexte juridique, 

- le contexte technologique,  

- les fonctionnalités et les 
spécifications de l’application,  

en vigueur durant tout le cycle de vie.  

4) La source d’un risque de sécurité peut 
être une personne, un processus ou une 
technologie 

5) Pouvoir intégrer des contrôles de 
sécurité dans toutes les phases du cycle 
de vie de la sécurité d’une application 

 4) La source d’un risque de sécurité peut 
être une personne, un processus ou une 
technologie appartenant à l’un des trois 
contextes de l’application 

5) Pouvoir intégrer des contrôles de 
sécurité dans toutes les activités 
présentes dans les phases du cycle de 
vie de la sécurité d’une application 

6) Niveau de confiance de l’application 

- niveau de confiance cible 

- niveau de confiance mesuré 

 6) Niveau de confiance de l’application 

- niveau de confiance cible (ciblé) 

- niveau de confiance actuel (mesuré) 

7) L’exigence de preuves démontrant 
l’atteinte du niveau de confiance ciblé 

8) Application sécuritaire 

9) Cadre normatif de l’organisation 

10) Cadre normatif de l’application 

11) Pour tous les acteurs ayant accès aux 
informations sensibles, la nécessité 
d’identifier les qualifications requises 
pour pouvoir assumer les 
responsabilités associées à leur rôle 
respectif 

12) Pouvoir démontrer qu’une application a 
atteint et maintient le niveau de 
confiance ciblé 

 7) L’exigence de preuves démontrant 
l’atteinte du niveau de confiance ciblé 

8) Application sécuritaire 

9) Cadre normatif de l’organisation 

10) Cadre normatif de l’application 

11) Pour tous les acteurs ayant accès aux 
informations sensibles, la nécessité 
d’identifier les qualifications requises 
pour pouvoir assumer les 
responsabilités associées à leur rôle 
respectif 

12) Pouvoir démontrer qu’une application a 
atteint et maintient le niveau de 
confiance ciblé 

 

                                                 

14 Qui inclut les personnes, les processus et l’information. 



94 

4.1.6 Composants du modèle SA 

Afin de garantir une vision globale complète du modèle SA, nous avons défini et conçu le 

composant « modèle de référence du cycle de vie de la sécurité des applications » qui 

comprend les phases de réalisation et d'opération de l'application (Voir 5.9.12). De nombreux 

ouvrages et articles proposent des démarches pour intégrer les activités de sécurité dans les 

processus de développement pour sécuriser une application. L'idée semble simple, mais nous 

savons déjà que la SA doit couvrir, non seulement les processus de développement d'une 

application, mais un champ bien plus vaste. 

Le Tableau 4.6 présente l’évolution des composants du modèle SA réalisée par le chercheur 

durant ce travail de recherche. 

Tableau 4.6 Évolution des composants du modèle SA 

Éléments du modèle initial 

Composants 
Évolution du modèle 

Modèle final 

Composants 

1) Le cadre normatif de l'organisation 
(CNO) 

2) Le CNA 

3) Le cycle de vie générique de la sécurité 
d’une application  
 
 

 

4) Les exigences de sécurité 

5) L’information classifiée liée à 
l’utilisation de l’application 

6) La liste des CSA 

 

 

→ Alignement du cycle de vie 
de la sécurité d’une 
application aux quatre 
domaines de connaissances 

 

 

→ Changements de nom de 
certains composants 

 

 

→ Ajout de la matrice de 
traçabilité à la suite d’une 
rencontre de projet 
(Voir 6.2.4, ÉC, juin 2010). 

1) Le CNO 

2) Le CNA 

3) Le modèle de référence du cycle de 
vie de la sécurité d’une application, 
incluant la liste des activités et des 
rôles impliqués  

4) Le répertoire des rôles, responsabilités 
et qualifications 

5) Les exigences de sécurité 

6) L’information classifiée liée à 
l’utilisation de l’application 

7) La bibliothèque de CSA 

 

8) La matrice de traçabilité 
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Tableau 4.6 Évolution des composants du modèle SA (suite) 

Éléments du modèle initial 

Composants 
Évolution du modèle 

Modèle final 

Composants 

7) Le CSA 

- niveau de confiance 

- exigence de sécurité 

- activité de sécurité : qui, quand, quoi 
et combien 

- activité de vérification : qui, quand, 
quoi et combien 

→ Précision amenée dans la 
description des activités 
contenues dans un CSA 

-  ajout du « où » et du 
« comment » 

9) Le CSA 

- niveau de confiance 

- exigence de sécurité 

- activité de sécurité : qui, quoi, où, 
quand, comment et combien 

- activité de vérification : qui, quoi, 
où, quand, comment et combien 

8) Vision globale des éléments clés du 
modèle SA 

9) Schémas XML décrivant 

- le CSA 

- le cycle de vie générique de la 
sécurité d’une application, incluant les 
stages, les activités et les rôles 

→ Développement de la 
structure du modèle et des 
divers schémas XML15 

10) Vision globale des éléments clés du 
modèle SA 

11) Schémas XML décrivant 

- le CSA 

- le cycle de vie générique de la 
sécurité d’une application, incluant 
les stages, les activités et les rôles 

 

4.1.7 Groupes et rôles d’acteurs identifiés dans le modèle SA 

Dans le modèle SA initial, nous avons identifié et précisé les groupes et les rôles d’acteurs 

qui y évoluent. Lors de l'analyse et de la disposition des commentaires reçus dans les 

questionnaires Delphi, certains des rôles présentés ont été retirés ou intégrés dans un rôle 

existant afin de simplifier les deux listes.  

Le Tableau 4.7 présente l’évolution des groupes et des rôles d’acteurs identifiés dans le 

modèle SA réalisée par le chercheur durant ce travail de recherche. 

                                                 

15  Bien que faisant partie des résultats des travaux de cette recherche,  les schémas XML n’ont été présentés 
aux experts vérificateurs des pays participants que lors de l’édition de la cinquième partie de la norme. Le 
diagramme conceptuel du modèle est un document de travail intermédiaire qui n’a pas été présenté aux 
experts vérificateurs, mais qui a servi à vérifier la cohérence du modèle produit par ce travail de recherche. 
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Tableau 4.7 Évolution des groupes et rôles du modèle SA 

Éléments du modèle initial 

Groupes et rôles  
Évolution du modèle 

Modèle final 

Groupes et rôles  

Groupes 

1) Comité du CNO 

2) Équipe d’architecture 

3) Équipe d’exécution 

4) Équipe de compilation et d’intégration 

5) Équipe de développement 

6) Équipe de sécurité 

7) Équipe de tests 

8) Équipe de vérification 

9) Équipe technologique 

 

→ Simplification de la liste des 
rôles impliqués dans la SA 
lors de sa réalisation16  

 

Groupes 

1) Comité du CNO 

2) Direction de l’organisation 

3) Équipe de projet 

4) Équipe de vérification 

5) Équipe des opérations 

Rôles 

1) Auditeur 

2) Détenteur, propriétaire de l’application 

3) Expert d’un domaine 

4) Gestionnaire 

5) Gestionnaire de projet 

6) Le représentant des utilisateurs 

7) Officier de sécurité 

8) Opérateur 

9) Technicien 

10) Utilisateur final 

 

→ Ajustement de la 
dénomination de certains 
rôles17 

Rôles 

1) Acheteur 

2) Architecte d'application 

3) Architecte de sécurité  

4) Architecte technologique  

5) Vérificateur / Auditeur 

6) Chef de la sécurité 

7) Chef de projet 

8) Détenteur / Propriétaire de 
l’application 

9) Développeur 

10) Équipe de l’infrastructure TI 

11) Expert des lois et règlements  

12) Expert du domaine 

13) Formateur 

14) Fournisseur 

15) Gestionnaire 

16) Opérateur d'application 

17) Testeur 

18) Utilisateur 

 

                                                 

16  Bien que faisant partie des résultats des travaux de cette recherche, la liste des rôles n’a été présentée aux 
experts vérificateurs des pays participants que lors de l’édition de la deuxième partie de la norme. 

17  Idem. 



97 

4.1.8 Processus identifiés par le modèle SA 

Nous avons identifié et précisé, dans le modèle SA initial, les processus qui devaient y être 

intégrés afin de permettre la conception, la maintenance et l’intégration d’éléments de 

sécurité à l’intérieur des processus impliqués par une application. Plusieurs discussions ont 

été tenues lors des rencontres Delphi. Elles ont permis aux experts de débattre et de proposer 

des améliorations des différents processus du modèle SA, qui ont par la suite été intégrées 

par le chercheur.  

Le Tableau 4.8 présente l’évolution des processus du modèle SA réalisée par le chercheur 

durant ce travail de recherche. 
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Tableau 4.8 Évolution des processus du modèle SA 

Éléments du modèle initial 

Processus 
Évolution du modèle 

Modèle final 

Processus 

1) Gestion du CNO 

2) Gestion de la sécurité d’une application 

3) Identification et classification des 
groupes d’informations liés à 
l’utilisation d’une application 

4) Gestion des risques de sécurité d’une 
application 

5) Vérification de la sécurité d’une 
application 

→ Bonification régulière de la 
description des processus 

1) Gestion du CNO 
a) gérer le comité du CNO 
b) élaborer la sécurité des 

applications dans le CNO 
c) implémenter la sécurité des 

applications dans le CNO 
d) surveiller et réviser la sécurité 

des applications dans 
l’organisation 

e) améliorer de façon continue la 
SA dans l’organisation 

f) auditer la sécurité des 
applications dans le CNO 

2) Gestion des risques de la SA 

3) Gestion de la SA 
a) identifier les besoins et 

l’environnement de l’application 
b) évaluer les risques de sécurité 

amenés par l’application 
c) créer et maintenir le CNA 
d) réaliser et opérer l’application 
e) vérifier la sécurité de 

l’application 

4) Identification et classification des 
groupes d’informations liés à 
l’utilisation d’une application  

5) Audit et certification de la mise en 
œuvre du modèle SA 
a) auditer et certifier la SA dans le 

CNO 
b) auditer et certifier une 

application 
c) auditer et certifier un expert en 

sécurité des applications 

Le chapitre suivant présente les résultats de nos travaux de recherche, soit le modèle SA. 

Dans un premier temps, il présente ce qu’implique la SA, puis il présente les éléments du 

modèle, les enjeux de sa mise en place, ses caractéristiques, les besoins de son audience, sa 

portée, les principes clés qu’il soutient, ainsi que les termes et définitions. Ce chapitre 

présente finalement les divers composants et processus contenus dans le modèle SA. 



 

CHAPITRE 5 
 
 

 LE MODÈLE DE LA SÉCURITÉ DES APPLICATIONS 

Ce chapitre présente sommairement les divers éléments du modèle SA que nous avons 

conçus afin de proposer une vision plus globale et inclusive de la SA, et ce, de manière à 

mieux répondre aux 16 problématiques identifiées au début de ce projet de recherche. Ainsi, 

dans chacune des sections suivantes, nous verrons sur quelles assises se basent les éléments 

qui ont été développés et systématiquement validés : 

1) Ce qu’implique la SA (5.1); 

2) Éléments du modèle SA (5.2); 

3) Enjeux de la mise en place du modèle SA (5.3); 

4) Caractéristiques du modèle SA et réponses aux problématiques identifiées (5.4);  

5) Besoins de l’audience ciblée par le modèle SA (5.5); 

6) Portée du modèle SA (5.6); 

7) Principes clés de la SA (5.7); 

8) Concepts, termes et définitions introduits par le modèle SA (5.8); 

9) Composants du modèle SA (5.9); et 

10) Processus du modèle SA (5.10). 

5.1 Ce qu’implique la SA 

La SA concerne la protection des groupes d'informations sensibles impliqués par sa 

réalisation ou son opération (Voir l’appendice A – ANNEXE XII.2.7). Cette protection est 

assurée par la réalisation d'un ensemble de processus permettant à une organisation :  

1) D'identifier et de catégoriser les informations impliquées par l'utilisation de l'application 

ou provenant de ses environnements de réalisation et d'opération;  

2) D'évaluer des risques de sécurité amenés par la réalisation et l'opération d'une 

application; 

3) De définir ses exigences de sécurité pour diminuer à un niveau acceptable les risques de 

sécurité; et  
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4) De mettre en place des CSA afin de présenter des preuves vérifiables de l’atteinte et du 

maintien d’un niveau de confiance ciblé, et ce, à n'importe quel moment du cycle de vie 

de l'application concernée. 

5.2 Éléments du modèle SA 

Dans un souci de synthèse, les sections 5.3 à 5.10 de ce chapitre présentent sommairement 

les éléments du modèle SA qui ont été conçus par le chercheur durant ce projet de recherche. 

Une description plus détaillée des éléments introduits se trouve aux annexes de l’appendice I 

suivantes : 

• ANNEXE XI : Le modèle SA : Enjeux, besoins, portée et principes supportés 

• ANNEXE XII : Le modèle SA : Concepts, termes et définitions 

• ANNEXE XIII : Le modèle SA : Composants 

• ANNEXE XIV : Le modèle SA : Processus 

La Figure 5.1 présente un schéma global des éléments contenus dans le modèle SA. 

 

Figure 5.1 Les éléments du modèle de la SA 

Modèle de la SA

Cadre normatif de l’organisation (CNO)

Contexte
d’affaires

(5.9.3)

Dépôt des spécifications et des 
fonctionnalités des applications

(5.9.6)

Dépôt des rôles, responsabilités 
et qualifications

(5.9.7)

Bibliothèque de CSA
(5.9.10)

Matrice de traçabilité de la SA 
(5.9.11)

Contexte 
juridique

(5.9.4)

Contexte 
technologique

(5.9.5)

Dépôt des groupes 
d’informations catégorisés

(5.9.8)

Contrôle de sécurité des 
applications (CSA)

(5.9.9)

Processus de gestion de la SA

Gestion des risques de la SA (5.10.3)

Gestion du comité du CNO (5.10.1)

Gestion du CNO (5.10.2)

Gestion de la SA (5.10.4)

Cadres normatif 
d’application (CNA)

(5.9.14)

Modèle de référence 
du cycle de vie de la SA

(5.9.12)

Modèle de cycle 
de vie de la SA

(5.9.13)

Enjeux
(5.3)

Caractéristiques
(5.4)

Besoins de 
l’audience visée

(5.5)

Portée
(5.6)

Principes
(5.7)

Concepts et 
définitions

(5.8)

Comité de gestion 
du CNO 
(5.9.1)

Positionnement du 
Modèle SA

(6.6)

Audit et certification de la mise en œuvre 
du modèle SA (5.10.5)
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5.3 Enjeux de la mise en place du modèle SA 

Afin de pouvoir être en mesure de fournir toutes les preuves requises, permettant à une 

organisation d'affirmer et de démontrer qu’une application est sécuritaire, il est important de 

bien comprendre les enjeux associés à la mise en place du modèle SA dans une organisation. 

Quatre enjeux sont à prendre en compte lors de la mise en place du modèle SA dans une 

organisation : 

1) Priorisation des éléments du modèle à mettre en place (5.3.1); 

2) Formalisation du CNO (5.3.2); 

3) Engagement d’investissement des ressources appropriées (5.3.3); et 

4) Participation des intervenants liés aux quatre domaines d'intervention couverts par le 

modèle SA (5.3.4). 

5.3.1 Priorisation des éléments du modèle à mettre en place 

Dans un souci de flexibilité et d'adaptabilité aux besoins, priorités et ressources limitées des 

organisations, le modèle SA n'impose pas de préséance dans la mise en place des divers 

éléments du modèle. Il exige de l'organisation une compréhension des conséquences de ses 

choix, en fonction du contexte d'affaires, du contexte juridique et du contexte technologique 

dans lesquels ce modèle sera mis en place. (Voir l’appendice A – ANNEXE XI.1.1 pour plus 

de détails.) 

Contribution originale : nous avons conçu le modèle SA de manière à ce que son 

implémentation demeure valide, efficiente et vérifiable, quels que soient les éléments que 

l’organisation aura décidé de mettre en place, et ce, sans qu’aucune démarche de mise en 

œuvre ne soit imposée. 
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5.3.2 Formalisation du CNO 

Le modèle exige de l'organisation la conservation des éléments du modèle à l'intérieur d'un 

CNO qui sera utilisé comme source autoritaire, ceci afin d'assurer la gestion et la 

communication des éléments du modèle à l'échelle de l'organisation. Tout élément défini 

dans le CNO doit avoir été approuvé par l'organisation et le CNO doit être vérifiable. (Voir 

l’appendice A – ANNEXE XI.1.2 pour plus de détails.) 

Contribution originale : nous avons conçu le modèle SA de manière à ce qu’il favorise la 

création d’un dépôt central géré, soit le CNO, où seront conservés les dernières versions 

approuvées de tous les processus et informations concernant les divers éléments de SA que 

l’organisation aura décidé de mettre en place (Voir l’appendice A – ANNEXE XIII.2). 

5.3.3 Engagement d’investissement des ressources appropriées 

Le modèle SA permet de prendre en compte et de respecter les ressources et priorités d’une 

organisation, dans le choix de la mise en place des éléments que celle-ci décidera de mettre 

en place pour atteindre ses objectifs de sécurité. Cet enjeu est critique, car quel que soit 

l'élément du modèle que l’organisation aura décidé de mettre en place, il viendra un temps où 

celui-ci ne répondra plus à ses besoins de sécurité et où il devra être éliminé, remplacé ou mis 

à jour. (Voir l’appendice A – ANNEXE XI.1.3 pour plus de détails.) 

5.3.4 Participation des intervenants liés aux quatre domaines d'intervention 
couverts par le modèle SA 

Les personnes qui interviennent dans les différents secteurs des quatre domaines 

d'intervention en sécurité de l'information (Voir l’appendice A – ANNEXE XII, Figure-A 

XII-1), interviennent aussi en SA. Seule la portée de leurs interventions diffère, car elle ne 

consiste plus à assurer la protection de l'ensemble des ressources informationnelles de 

l’organisation, mais bien à assurer la protection des applications sensibles de l'organisation, 
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soit des applications qui impliquent de l'information qui doit être protégée. (Voir 

l’appendice A – ANNEXE XI.1.4 pour plus de détails.)  

Contribution originale : nous avons conçu le modèle SA de manière à ce qu’il tienne compte 

simultanément des personnes, des processus et des technologies provenant des quatre 

domaines d'intervention liés à la SA. Ceci afin de donner à l’organisation, qui l’utilisera, une 

vision globale des sources de risques de SA liées à une application ainsi qu’à ses contextes de 

réalisation et d’opération. Cela lui permettra aussi d’identifier les moments et les endroits où 

il est le plus efficace et efficient d’intégrer les contrôles de SA qu’elle aura conçus pour gérer 

les risques de sécurité (Voir l’appendice A – ANNEXE XII.2.2 et le Tableau-A XII-1). 

5.4 Caractéristiques du modèle SA et réponses aux problématiques identifiées 

Le Tableau 5.1 présente les caractéristiques du modèle SA et démontre clairement qu’elles 

résolvent adéquatement les problématiques identifiées aux sections 3.5.2 et 3.4. 

Tableau 5.1 Synthèse des caractéristiques du modèle et des problématiques résolues par 
chacune d’elles 

Caractéristique Problématiques résolues 

1) Regroupe, en une vision globale, les principaux 

éléments à considérer pour la sécurité des applications 

P01 : Absence d’une vision globale de la sécurité des 
applications 

2) Peut être adapté aux réalités de l'organisation soit, 

notamment, à sa taille, son contexte d'affaires, ses 

contraintes et ses ressources disponibles 

P02 : Absence d’une vision permettant d’identifier et de 
tenir en compte les risques et les contextes 
d’utilisation d’une application 

P03 : Absence d’un modèle de sécurité des applications 
pouvant s’adapter aux besoins de sécurité des 
organisations 

P04 : Absence d'une approche permettant de sélectionner 
les solutions de sécurité requises par une 
organisation, en fonction de ses besoins de sécurité et 
de ses ressources économiques 
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Tableau 5.1 Synthèse des caractéristiques du modèle et des problématiques résolues par 
chacune d’elles (suite) 

Caractéristique Problématiques résolues 

3) Identifie les principes clés, termes et concepts associés à 

la sécurité d’une application, tels que : 

a) la définition d’une application; 

b) la portée de la sécurité d’une application; 

c) la définition d’une application sécuritaire; 

d) le modèle de référence du cycle de vie de la 

sécurité d’une application 

P05 : Absence d’un vocabulaire et de références 
communes en sécurité des applications 

P06 : Absence d’une définition de la portée de la sécurité 
d’une application 

P07 : Absence d’une définition claire de ce qu’est une 
application sécuritaire 

P08 : Absence d’un modèle de référence du cycle de vie de 
la sécurité d’une application 

4) Identifie les principaux groupes d’acteurs (rôles) qui 

peuvent être impliqués dans le processus de sécurisation 

d'une application, afin : 

a) d'identifier et de répondre à leurs besoins; 

b) d’être accepté et appliqué par ses principaux 

acteurs 

P13 : Absence de mécanismes permettant d’assigner aux 
principaux rôles, pouvant avoir un impact sur la 
sécurité d'une application, les qualifications requises 
pour chacune des responsabilités qui leur sont 
assignées 

5) Permets la création, la gestion et la réutilisation de 

contrôles de sécurité vérifiables, devant être intégrés 

dans le cycle de vie d’une application, en fonction des 

risques de sécurité amenés par son utilisation 

P08 : Absence d’un modèle de référence du cycle de vie de 
la sécurité d’une application 

P11 : Absence d’un processus reconnu, permettant la 
vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

P16 : La sécurité n'a pas été implémentée en intégrant des 
contrôles de sécurité à l'intérieur de l’application 

6) Facilite l’arrimage entre les éléments du modèle et les 

approches, normes, méthodes, processus et outils 

existants pour mettre en place la sécurité des 

applications 

P12 : Absence d’arrimage entre les approches, méthodes, 
acteurs et outils existants pour mettre en place la 
sécurité des applications 

7) Aide l’organisation qui l’utilise à identifier et à évaluer 

les risques de sécurité liés à l’utilisation d’une 

application, et à tenir compte des contextes pouvant 

avoir des conséquences sur les besoins de sécurité de 

son application 

P09 : Absence de sources claires des exigences de sécurité 
d’une application 

P10 : Absence d’une méthode d’évaluation de la sécurité 
d’une application 

8) Permets de fournir des mécanismes axés sur le 

processus pour établir des exigences de sécurité à partir 

des risques de sécurité, assignant un niveau de confiance 

ciblé, et de sélectionner des contrôles de sécurité et les 

mesures de vérification correspondantes 

P09 : Absence de sources claires des exigences de sécurité 
d’une application 

P10 : Absence d’une méthode d’évaluation de la sécurité 
d’une application 

P11 : Absence d’un processus reconnu, permettant la 
vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

9) Aide l’organisation qui l’utilise à évaluer et à gérer les 

coûts de la sécurité d’une application 

P04 : Absence d'une approche permettant de sélectionner 
les solutions de sécurité requises par une 
organisation, en fonction de ses besoins de sécurité et 
de ses ressources économiques 
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Tableau 5.1 Synthèse des caractéristiques du modèle et des problématiques résolues par 
chacune d’elles (suite) 

Caractéristique Problématiques résolues 

10) Fournis des mécanismes axés sur les processus 

permettant la détermination, la production et la collecte 

des preuves nécessaires pour démontrer qu’une 

application peut être utilisée en toute sécurité dans un 

environnement défini 

P02 : Absence d’une vision permettant d’identifier et de 
tenir en compte les risques et les contextes 
d’utilisation d’une application 

P03 : Absence d’un modèle de sécurité des applications 
pouvant s’adapter aux besoins de sécurité des 
organisations 

P11 : Absence d’un processus reconnu, permettant la 
vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

11) Permets d'identifier et de démontrer l’atteinte d’un 

niveau de confiance pour une application, en fonction de 

son contexte d’utilisation spécifique 

P04 : Absence d'une approche permettant de sélectionner 
les solutions de sécurité requises par une 
organisation, en fonction de ses besoins de sécurité et 
de ses ressources économiques 

P09 : Absence de sources claires des exigences de sécurité 
d’une application 

P10 : Absence d’une méthode d’évaluation de la sécurité 
d’une application 

P11 : Absence d’un processus reconnu, permettant la 
vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

12) Permets de fournir des directives pour l'établissement de 

critères d'acceptation aux organisations qui confient en 

sous-traitance le développement ou l'exploitation des 

applications, et pour les organisations qui acquièrent des 

applications tierces de fournisseurs 

P07 : Absence d’une définition claire de ce qu’est une 
application sécuritaire 

P09 : Absence de sources claires des exigences de sécurité 
d’une application 

P14 : Les méthodes et outils existants de génie logiciel ne 
tiennent pas toujours compte de la sécurité de 
l'information TI 

13) Associe certains éléments du modèle à un cadre 

normatif de sécurité des applications pouvant s’adapter 

aux besoins de sécurité de l’organisation qui l’utilisera. 

Ces éléments sont : 

a) un processus de gestion du cadre normatif de la 

sécurité des applications de l'organisation; 

b) un modèle de référence de sécurité du cycle de vie 

des applications, servant de contenant pour les 

composants et les processus de sécurité d’une 

application; 

c) un processus de gestion de la sécurité d'une 

application; 

d) les sources et une démarche d’identification des 

exigences de sécurité d’une application; 

e) un processus d'évaluation et de vérification de la 

SA en fonction des besoins de sécurité de 

P01 : Absence d’une vision globale de la sécurité des 
applications 

P02 : Absence d’une vision permettant d’identifier et de 
tenir en compte les risques et les contextes 
d’utilisation d’une application 

P03 : Absence d’un modèle de sécurité des applications 
pouvant s’adapter aux besoins de sécurité des 
organisations 

P04 : Absence d'une approche permettant de sélectionner 
les solutions de sécurité requises par une 
organisation, en fonction de ses besoins de sécurité et 
de ses ressources économiques 

P08 : Absence d’un modèle de référence du cycle de vie de 
la sécurité d’une application 

P09 : Absence de sources claires des exigences de sécurité 
d’une application 

P10 : Absence d’une méthode d’évaluation de la sécurité 
d’une application 
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Tableau 5.1 Synthèse des caractéristiques du modèle et des problématiques résolues par 
chacune d’elles (suite) 

Caractéristique Problématiques résolues 

l’organisation; 

f) une structure normalisée des contrôles de sécurité 

d’une application; 

g) un processus de gestion (conception, 

développement, validation, maturation, 

communication et réutilisation) des contrôles de 

sécurité d’une application 

P11 : Absence d’un processus reconnu, permettant la 
vérification des éléments de sécurité d’une 
application, en fonction des besoins de l’organisation 

P12 : Absence d’arrimage entre les approches, méthodes, 
acteurs et outils existants pour mettre en place la 
sécurité des applications 

P15 : La sécurité n'a pas été implémentée en intégrant des 
contrôles de sécurité à l'intérieur des processus 
impliqués dans la réalisation et l'opération de 
l’application 

P16 : La sécurité n'a pas été implémentée en intégrant des 
contrôles de sécurité à l'intérieur de l’application 

14) Soutenir les concepts généraux spécifiés dans la norme 

ISO 27001 et aider à la mise en œuvre satisfaisante de la 

sécurité de l'information basée sur une approche de 

gestion des risques 

P02 : Absence d’une vision permettant d’identifier et de 
tenir en compte les risques et les contextes 
d’utilisation d’une application 

P12 : Absence d’arrimage entre les approches, méthodes, 
acteurs et outils existants pour mettre en place la 
sécurité des applications 

15) Fournir un cadre qui aide à mettre en œuvre les 

contrôles de sécurité spécifiés dans la norme ISO 27002 

et autres normes 

P12 : Absence d’arrimage entre les approches, méthodes, 
acteurs et outils existants pour mettre en place la 
sécurité des applications 

 

Contribution originale : tout au long de la conception et de la validation du modèle SA, nous 

nous sommes assurés que le modèle SA permette de répondre simultanément aux 

16 problématiques identifiées par cette recherche (Voir 6.5). 

5.5 Besoins de l’audience ciblée par le modèle SA 

Les audiences suivantes sont ciblées par ce modèle SA dans l'exercice de leurs fonctions : 

1) Les gestionnaires (5.5.1); 

2) Les équipes d'approvisionnement et d'opération (5.5.2); 

3) Les vérificateurs et les auditeurs (5.5.3);  

4) Les acheteurs (5.5.4); 
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5) Les fournisseurs (5.5.5); et 

6) Les utilisateurs (5.5.6). 

Contribution originale : dès le début de ce projet de recherche, nous avons identifié les 

besoins de l’audience cible et nous nous sommes assurés que le modèle SA sera en mesure de 

fournir les éléments permettant d’y répondre (Voir 7.2.1). 

5.5.1 Besoins des gestionnaires 

Les gestionnaires sont les personnes impliquées dans la gestion d’activités de 

développement, d’acquisition, d’utilisation, de la maintenance, ou de toute autre activité 

pouvant survenir au cours du cycle de vie d’une application (Voir l’appendice A – ANNEXE 

XIII, Figure-A XIII-6, couche : gestion de l’application). (Voir l’appendice A – ANNEXE 

XI.2.1 pour plus de détails.) 

Les besoins de ces personnes sont notamment : 

1) De gérer les coûts d’implémentation et de maintenance de la SA en fonction des risques 

et de la valeur qu’elle représente pour l’organisation; 

2) D’assurer la conformité avec les normes, les lois et les règlements en fonction du 

contexte juridique d'une application (Voir l’appendice A – ANNEXE XII, Figure-A 

XII-3); 

3) D’autoriser le niveau de confiance ciblé en fonction des contextes spécifiques de 

l’organisation; 

4) De déterminer quelles activités de sécurité et de vérification correspondantes doivent être 

mises en œuvre et testées. 

5.5.2 Besoins des équipes d’approvisionnement et d’opération 

Les membres des équipes de projet d’approvisionnement et d’opération sont responsables de 

l'approvisionnement et de l'exploitation qui sont, notamment, impliqués dans des activités de 
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conception, de développement, d’acquisition, de maintenance ou de mise à la retraite pouvant 

survenir durant le cycle de vie d'une application (Voir l’appendice A – ANNEXE XIII, 

Figure-A XIII-6, couches : fournir une application et gestion de l’infrastructure). (Voir 

l’appendice A – ANNEXE XI.2.3 pour plus de détails.) 

Les besoins de ces personnes sont, notamment : 

1) De comprendre quels contrôles doivent être appliqués à chaque étape du cycle de vie 

d'une application, et pourquoi; 

2) De veiller à ce que les contrôles introduits répondent aux exigences de sécurité qui leur 

sont associées. 

5.5.3 Besoins des vérificateurs et des auditeurs 

Les vérificateurs et les auditeurs sont responsables de la vérification et des audits de sécurité 

des activités et composants reliés à l’application durant son cycle de vie (Voir l’appendice A 

– ANNEXE XIII, Figure-A XIII-6, couche : audit de l’application). (Voir l’appendice A – 

ANNEXE XI.2.4 pour plus de détails.) 

Les besoins de ces personnes sont notamment : 

1) De comprendre la portée et les activités de mesure impliquées dans les processus de 

vérification des contrôles correspondants; 

2) D’établir une liste d’activités de vérification de mesures qui généreront les preuves 

requises pour démontrer que le niveau de confiance ciblé par le propriétaire de 

l’application a été atteint. 

5.5.4 Besoins des acheteurs 

Les acheteurs sont les personnes impliquées dans l'acquisition d'un produit ou service. 
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Les besoins de ces personnes sont notamment de s'assurer de sélectionner des fournisseurs et 

des applications en fonction des exigences de sécurité de l'organisation. (Voir l’appendice A 

– ANNEXE XI.2.4 pour plus de détails.)  

5.5.5 Besoins des fournisseurs 

Les fournisseurs sont les personnes impliquées dans la livraison d'un produit ou d’un service. 

Les besoins de ces personnes sont notamment de répondre aux exigences de sécurité qui sont 

incluses dans les demandes de propositions de services ou de biens. (Voir l’appendice A – 

ANNEXE XI.2.5 pour plus de détails.) 

5.5.6 Besoins des utilisateurs 

Les utilisateurs sont les personnes qui interagiront directement avec au moins une interface 

de l’application, lorsque cette dernière sera en phase de test ou en opération (Voir 

l’appendice A – ANNEXE XIII, Figure-A XIII-6, couche : fournir une application, groupe 

d’activités : utilisation). 

Les besoins de ces personnes sont, notamment, d'être confiants que l'application est 

sécuritaire et qu'elle produit des résultats fiables, de manière cohérente et en temps opportun. 

(Voir l’appendice A – ANNEXE XI.2.6 pour plus de détails.) 

5.6 Portée du modèle SA 

Le modèle SA vise à s'appliquer à tous les types d’applications, autant à leurs composants 

logiciels qu'à leurs éléments TI, et ce, quels que soient la taille et le type d'organisation qui le 

développe ou l'utilise. Ce modèle SA ne fournit aucun contrôle ou activité de sécurité, ni 

spécification de programmation sécuritaire. (Voir l’appendice A – ANNEXE XI.3 pour plus 

de détails.)  



110 

5.7 Principes clés de la SA 

Afin de délimiter l’objet du présent travail, il est important ici de présenter les principaux 

principes de sécurité de l’information, adaptés à la SA, et sur lesquels ce travail s’appuie. La 

section 5.7 présente les 5 principes clés du modèle SA, soit : 

1) La SA doit être gérée (5.7.1); 

2) La SA est une exigence (5.7.2); 

3) La SA est dépendante de l’environnement de l’application (5.7.3); 

4) La SA nécessite les ressources appropriées (5.7.4); 

5) La SA doit pouvoir être démontrée (5.7.5). 

Contribution originale : dès le début de ce projet de recherche, nous avons identifié les 

principes clés que le modèle SA devrait soutenir pour permettre aux organisations de 

sécuriser leurs applications. Tous les éléments du modèle SA ont été conçus afin d’aider une 

organisation à respecter ces principes, lors de leur mise en place. 

5.7.1 La SA doit être gérée 

Selon l’OCDE « La gestion de la sécurité doit être fondée sur l’évaluation des risques et être 

dynamique et globale afin de couvrir tous les niveaux d’activités des parties prenantes et tous 

les aspects de leurs opérations. » (OCDE, 2002, p. 22). De la même façon, la SA est liée à la 

gestion des différents risques de sécurité amenés par l’utilisation d’une application dans un 

environnement spécifique. (Voir l’appendice A – ANNEXE XI.4.1 pour plus de détails.)  
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5.7.2 La SA est une exigence 

L’utilité de l’exigence de sécurité est de spécifier un besoin de sécurité afin de diminuer un 

ou plusieurs risques spécifiques à un niveau acceptable. Des exigences18 de sécurité devraient 

donc être énoncées, analysées et fixées pour tous les risques de sécurité existants à chaque 

étape du cycle de vie de la sécurité d'une application. (Voir l’appendice A – ANNEXE XI.4.2 

pour plus de détails.) 

5.7.3 La SA est dépendante de l’environnement de l’application 

La SA doit être évaluée en fonction de l’évolution de son environnement qui est, notamment, 

défini par trois contextes, soit : le contexte d'affaires, (Voir l’appendice A – ANNEXE 

XII.2.3), le contexte juridique (Voir l’appendice A – ANNEXE XII.2.4) et le contexte 

technologique (Voir l’appendice A – ANNEXE XII.2.5). Cette évaluation doit aussi prendre 

en compte les spécifications et les fonctionnalités de l’application (Voir l’appendice A – 

ANNEXE XII.2.6). Pour minimiser ces risques, des exigences de sécurité devront être fixées 

par l’organisation.  

L’identification de l’environnement d’une application servira à reconnaître les événements 

qui peuvent être à l’origine des risques de sécurité d’une application. Ces événements 

pourraient provenir autant de l’extérieur que de l’intérieur de l’organisation.  

Une organisation peut affirmer qu’une application est sécuritaire lorsque la vérification des 

contrôles de sécurité des applications mis en place répond adéquatement aux exigences de 

sécurité requises par cette organisation. Mais, cette affirmation n’est valide que pour 

l’environnement spécifique dans lequel les risques et les exigences de sécurité ont été évalués 

et satisfaits. (Voir l’appendice A – ANNEXE XI.4.3 pour plus de détails.) 

                                                 

18 Selon ISO/IEC 26702:2006, une exigence est un énoncé qui cerne une caractéristique ou une contrainte d’un 
produit ou d’un processus qui est non ambiguë, testable ou mesurable, et nécessaire pour l’acceptation du 
produit ou du processus. (Traduction libre) 
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5.7.4 La SA nécessite les ressources appropriées  

Afin d’assurer la SA, il est nécessaire d’investir et de justifier l’affectation des ressources 

appropriées permettant la mise en place de contrôles de sécurité adéquats, fiables et 

vérifiables. Ce principe est dérivé du processus de sélection des traitements d’un risque 

présenté par la norme ISO 31000 : Risk management – Principles and guidelines (ISO/IEC, 

2009f, p. 19). Dans le contexte de la SA, les coûts et les ressources requises pour appliquer et 

vérifier un contrôle de sécurité, afin de diminuer le risque ciblé à un niveau acceptable, 

doivent être proportionnels à l’évaluation de ce risque (menace, impact, probabilité) et au 

niveau de confiance requis par le propriétaire de l'application ou par la direction de 

l'organisation. (Voir l’appendice A – ANNEXE XI.4.4 pour plus de détails.) 

5.7.5 La SA doit pouvoir être démontrée 

Une application ne peut être déclarée sécuritaire pour un contexte spécifique, à un moment 

précis, que si le propriétaire de l'application accepte que les preuves générées par les activités 

de vérification des contrôles de sécurité, telles qu’identifiées par le niveau de confiance ciblé, 

démontrent que ce niveau a bien été atteint. Pour ce faire, ce niveau doit être mesurable 

(Abran, 2010, pp. 69-97). Ce principe est une spécialisation du concept d’assurance 

(ISO/IEC, 2005b). (Voir l’appendice A – ANNEXE XI.4.5 pour plus de détails.) 

Contribution originale : tout au long de ce projet de recherche, nous nous sommes assuré 

d’intégrer au modèle SA les concepts, attributs et autres éléments de métrologie de manière à 

permettre à une organisation de définir et d’accumuler des résultats attendus vérifiables afin 

de rendre la SA mesurable (Abran, 2010, pp. 69-95). 

5.8 Concepts et définitions introduits par le modèle SA 

La section 5.8 présente les principaux concepts utilisés dans cette thèse ainsi que les 

définitions des expressions clés qui y figurent. 
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5.8.1 Application 

Une application est un système TI qui a été construit pour soutenir un ou plusieurs processus 

ou exigences d'affaires. (Voir l’appendice A – ANNEXE XII.2.1 pour plus de détails.) 

5.8.2 Environnement d’une application 

L’environnement d’une application, qu'il s'agisse de l’environnement actuel ou de 

l'environnement cible, décrit et spécifie les caractéristiques des contextes dans lesquels 

l’application se réalise ou s’utilise, incluant ses spécifications ainsi que l’ensemble des 

acteurs et des informations impliqués dans sa réalisation et son opération.  

(Voir l’appendice A – ANNEXE XII.2.2 pour plus de détails.) 

Contribution originale : même si l’IEEE définit l’environnement d’une application comme 

étant « tout ce qui affecte un système ou est affecté par un système lors des interactions avec 

lui, ou n’importe quoi qui partage une interprétation d’interactions avec le système 

concerné » (ISO/IEC/IEEE, 2010, pp. 127, 3.1018.1), cette expression est généralement 

interprétée dans le monde des TI et du génie logiciel comme étant « la configuration du 

matériel et du logiciel dans lequel un logiciel opère » (ISO/IEC/IEEE, 2010, pp. 127, 

3.1018.2), (Goldberg et al., 1996), (Kacsuk et al., 2004), (MacIntyre et al., 2011). Afin de 

faciliter l’identification de l’ensemble des risques de SA, nous avons précisé la première 

définition de l’environnement d’une application au-delà de son contexte technologique afin 

d’y inclure le contexte d’affaires et le contexte juridique, et de pouvoir faciliter 

l’identification des sources de risques SA qui pourraient se situer à l’extérieur de la portée 

initiale de la définition de cette expression (Voir l’appendice A – ANNEXE XII.2.2 pour plus 

de détails.)  

5.8.3 Contexte d’affaires de l’application 

Il s’agit des normes, pratiques, vocabulaire, directives, politiques, règlements, contraintes et 

façons de faire provenant de la ligne d’affaires de l’organisation s’appliquant à l’utilisation 
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d’une application (Voir l’appendice A – ANNEXE XII, Figure-A XII-3). Ce contexte 

comprend aussi les descriptions et l'inventaire catégorisés des rôles et des informations 

impliquées par l’opération et l’utilisation de cette application. (Voir l’appendice A – 

ANNEXE XII.2.3 pour plus de détails.) 

5.8.4 Contexte juridique de l’application 

Il s’agit de l’inventaire des différents règlements, directives, règles et lois nationaux inhérents 

à la juridiction, et au territoire où sera utilisée l’application, et qui s’appliquent à 

l’organisation (Voir l’appendice A – ANNEXE XII, Figure-A XII-3) pour l’utilisation d’une 

de ses fonctionnalités ou de ses données. (Voir l’appendice A – ANNEXE XII.2.4 pour plus 

de détails.) 

5.8.5 Contexte technologique de l’application 

Il s’agit de l’inventaire des divers éléments TI utilisés ou nécessaires au fonctionnement de 

l’application (Voir l’appendice A – ANNEXE XII, Figure-A XII-3) ainsi que les paramètres 

et processus qui leur sont associés. (Voir l’appendice A – ANNEXE XII.2.5 pour plus de 

détails.) 

5.8.6 Spécifications et fonctionnalités de l’application 

Il s’agit de l’inventaire et des descriptions des diverses spécifications fonctionnelles et non 

fonctionnelles de l’application (Voir l’appendice A – ANNEXE XII, Figure-A XII-3). 

(Voir l’appendice A – ANNEXE XII.2.6 pour plus de détails.) 

5.8.7 Groupes d’informations liées à la SA 

Il s'agit de la liste et de la description des groupes d’informations liées à une application qui 

peuvent devoir être protégées. (Voir l’appendice A – ANNEXE XII.2.7 pour plus de détails.) 
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Contribution originale : il n’est pas évident d’identifier l’ensemble des informations sensibles 

liées à une application qui devraient être protégées. Afin de faciliter cette démarche, nous 

avons précisé les 9 types de groupes d’informations qui étaient inclus dans la portée de la SA 

(Voir l’appendice A – ANNEXE XII, Figure-A XII-4). 

5.8.8 Risques de la SA 

Le risque de la SA se définit par la probabilité qu'un événement, qui menace une information 

sensible de l'application, survienne et génère un impact non désiré. La gestion des risques de 

sécurité d'une application nécessite l'identification et l'analyse préalable des risques de 

sécurité menant à la rédaction des exigences de sécurité de l'organisation pour cette 

application. (Voir l’appendice A – ANNEXE XII.2.8 pour plus de détails.) 

5.8.9 Exigences de la SA 

Description de ce qui est demandé pour diminuer un ou plusieurs risques de SA et les 

ramener à un niveau acceptable. Le but de l’exigence de sécurité est de définir clairement ce 

que l'on attend du contrôle qui devra être mis en place pour atténuer un risque.  Une exigence 

de sécurité devrait minimalement contenir les cinq éléments suivants, soit : le rôle de l'acteur 

qui désire cette exigence (qui?), l’action désirée pour diminuer le risque (comment?), le 

moment où cette action doit se produire (quand?), l'endroit où cette action sera réalisée (où?) 

et l’information concernée par cette exigence (quoi?) et, si besoin est, le risque ou la source 

du risque concerné (pourquoi?). L'atteinte d'une exigence de sécurité doit être vérifiable. 

(Voir l’appendice A – ANNEXE XII.2.9 pour plus de détails.) 

Contribution originale : nous avons déterminé que l’exigence de sécurité n’est pas un type 

d’exigence spécifique, comme l’est une exigence d’affaires ou une exigence fonctionnelle. 

La différence entre une exigence de sécurité et les autres exigences liées à une application 

réside dans le fait que cette dernière a été rédigée pour préciser un besoin à combler, tandis 

que l’exigence de sécurité a été rédigée pour préciser un risque de sécurité à atténuer. Afin de 
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faciliter cette étape, nous avons précisé une démarche permettant de définir les 12 types 

d’exigences de SA qui sont inclus dans la portée de la SA. 

5.8.10 Contrôles de SA 

Description normalisée d'un ensemble d'éléments, dont des opérations vérifiables, humaines 

ou automatiques destinées à ramener, à un niveau acceptable, un ou plusieurs risques de 

sécurité liés à la réalisation ou à l'opération d'une application. (Voir l’appendice A – 

ANNEXE XII.2.10 pour plus de détails.) 

5.8.11 Vulnérabilités d’une application 

Les vulnérabilités de l'application se définissent par l’ensemble des risques de sécurité 

inacceptables qui sont toujours présents dans l'environnement de l'application. 

(Voir l’appendice A – ANNEXE XII.2.11 pour plus de détails.) 

5.8.12 Niveau de confiance d'une application 

Nom de l’étiquette associée à un ensemble de CSA spécifiques, approuvés par l'organisation, 

permettant de rencontrer, ou même, de dépasser les exigences de sécurité identifiées. 

Le niveau de confiance d’une application se décline de deux façons :  

1) Le niveau de confiance ciblé, qui permet d'identifier et de communiquer l’ensemble des 

CSA qui doivent être mis en place et être vérifiés à différents moments du cycle de vie de 

la sécurité de l'application; 

2) Le niveau de confiance actuel, qui est la conclusion du processus permettant de 

déterminer que tous les CSA d’une application ont été correctement implémentés et qu’ils 

ont tous produit les résultats attendus. Ce niveau de confiance permet de démontrer la 

conformité d’une application aux exigences de sécurité requises. 
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Un des objectifs visés par une organisation qui utilise le modèle SA est d’assurer, lorsque 

deux applications de sensibilités semblables sont évaluées, de l’atteinte du même niveau de 

confiance par la mise en place des mêmes CSA. (Voir l’appendice A – ANNEXE XII.2.12 

pour plus de détails.) 

5.8.13 Application sécuritaire 

Application pour laquelle le niveau de confiance actuel est égal ou supérieur au niveau de 

confiance ciblé. (Voir l’appendice A – ANNEXE XII.2.13 pour plus de détails.) 

5.9 Composants du modèle SA  

Le modèle SA propose l’ajout de plusieurs composants, non seulement pour assurer la 

sécurité d’une application, mais aussi pour s’assurer que les éléments de sécurité en vigueur 

dans l’organisation auront été mis en place et vérifiés de manière uniforme pour toutes les 

applications sensibles de l’organisation.  La section 5.9 présente les 14 composants clés du 

modèle SA. 

5.9.1 Comité de gestion du CNO 

Le comité de gestion du CNO est un rôle organisationnel chargé d’identifier les objectifs de 

sécurité et la stratégie de réalisation de la SA dans l’organisation. Ce groupe est responsable 

de la définition et de la mise en œuvre du plan d’action de la SA de l’organisation ainsi que 

de la gestion, de la maintenance et de l'approbation des divers éléments de la SA qui seront 

intégrés au CNO. (Voir l’appendice A – ANNEXE XIII.1 pour plus de détails.) 

5.9.2 Cadre normatif de l’organisation (CNO) 

Le CNO est le dépôt de données officiel de l'organisation; il contient l'ensemble des éléments 

normatifs requis à la mise en place de la SA de l’organisation (Voir Figure 5.1). On y trouve, 

notamment, les meilleures pratiques reconnues par l'organisation, les politiques de 
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l’organisation, ses règlements, ses pratiques, les rôles et responsabilités des postes clés, ainsi 

que ses processus et façons de faire. Le CNO est la source autoritaire des éléments qui 

normalisera le cadre des actions et des décisions prises par l’organisation. 

(Voir l’appendice A – ANNEXE XIII.2 pour plus de détails.) 

5.9.3 Contexte d’affaires 

Le contexte d'affaires du CNO est un dépôt qui contient la documentation décrivant tous les 

processus d'affaires, les normes et les meilleures pratiques adoptés par l'organisation, pouvant 

générer des risques de sécurité lors de la réalisation de projets portant, notamment, sur le 

développement, l'utilisation ou la maintenance des applications de l’organisation 

(Voir l’appendice A – ANNEXES XII.2.3 et XIII.3 pour plus de détails.) 

5.9.4 Contexte juridique 

Le contexte juridique du CNO est un dépôt qui contient la documentation décrivant toutes les 

lois et réglementations qui peuvent générer des risques de sécurité concernant les projets 

portant, notamment, sur le développement, l'utilisation ou la maintenance des applications de 

l’organisation en fonction des lieux où cette application sera utilisée (Voir l’appendice A – 

ANNEXES XII.2.4 et XIII.4 pour plus de détails.) 

5.9.5 Contexte technologique 

Le contexte technologique du CNO est un dépôt qui contient la documentation décrivant tous 

les composants TI, tels que : les composants physiques, les serveurs, les câbles, les routeurs, 

les services, les infrastructures réseau ou infonuagiques, etc., incluant les paramètres, les 

règles et les pratiques recommandés pour leur mise en place dans l’organisation 

(Voir l’appendice A – ANNEXES XII.2.5 et XIII.5 pour plus de détails.) 
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5.9.6 Dépôt des spécifications et des fonctionnalités des applications 

Le dépôt des spécifications des applications du CNO constitue un ensemble de documents et 

de renseignements décrivant les éléments et les processus associés aux diverses 

spécifications fonctionnelles et non fonctionnelles, telles que les fonctionnalités et services 

TI préapprouvés, intégrés ou offerts par les applications de l'organisation, incluant la 

description de leurs spécifications (Voir l’appendice A – ANNEXES XII.2.6 et XIII.6 pour 

plus de détails.) 

5.9.7 Dépôt des rôles, responsabilités et qualifications 

Le dépôt des rôles, responsabilités et qualifications du CNO est un inventaire catégorisé des 

rôles des acteurs impliqués dans au moins une des activités amenées par les applications de 

l'organisation. (Voir l’appendice A – ANNEXE XIII.7 pour plus de détails.) 

Contribution originale : ce projet de recherche nous a amené à constater que lors de 

l’assignation d’une responsabilité à un rôle, les qualifications requises par ce dernier pour 

exécuter adéquatement une fonction spécifique n’étaient que très rarement formellement 

spécifiées. Nous avons donc conçu le modèle SA de manière à ce que le critère de la 

qualification requise d’un rôle pour pouvoir recevoir une responsabilité précise ne soit, non 

seulement inclus dans le processus de définition d’une activité de sécurité (Voir 

l’appendice A – ANNEXE XIII, Figure-A XIII-2, élément d’information « Qui »), mais aussi 

que cette définition soit formalisée dans le dépôt contenu dans le CNO (Voir l’appendice A – 

ANNEXE XIII.7) et que la rédaction d’un type d’exigence spécifique puisse être effectuée 

(Voir l’appendice A – ANNEXE XII, Figure-A XII-6, type d’exigence #5). 

5.9.8 Dépôt des groupes d’informations catégorisés 

Le dépôt des groupes d’informations catégorisés du CNO contient la liste et la description 

des groupes d’informations catégorisés, liées aux applications de l'organisation qui peuvent 

devoir être protégées. (Voir l’appendice A – ANNEXE XIII.8 pour plus de détails.) 
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5.9.9 Contrôle de sécurité des applications (CSA) 

Le CSA est un composant normalisé et vérifiable qui permet notamment de décrire des 

activités de sécurité et de vérification ainsi que de préciser les résultats attendus par leur 

réalisation. Une fois approuvé par le comité du CNO, il est utilisé pour répondre de manière 

homogène à des exigences de sécurité visant la diminution, à des niveaux acceptables, des 

risques de sécurité pouvant menacer l'information impliquée liée à la réalisation ou à 

l'opération d'une l'application. (Voir l’appendice A – ANNEXES XII.2.10 et XIII.9 pour plus 

de détails.) 

Contribution originale : dans notre préoccupation de faciliter la gestion des risques de SA et 

de rendre la SA mesurable, nous avons formellement défini le composant CSA qui doit 

obligatoirement inclure deux types d’activités. La première est une activité de sécurité 

conçue pour répondre à une exigence de SA spécifique, tandis que la deuxième est une 

activité de vérification de la mesure conçue pour vérifier que l’activité de sécurité a bien été 

implémentée, qu’elle fonctionne correctement et qu’elle produit les résultats vérifiables 

attendus.  De fait, chacune de ces deux activités du CSA doit préciser les « qui, quoi, où, 

quand, comment et combien » intégrant ainsi un état mesurable « réussi » ou « échec » à 

chacun d’eux. Le modèle SA recommande aussi que l’attribut « combien » soit évalué de 

façon monétaire, afin d’en faciliter la comparaison avec le coût monétaire de l’impact d’un 

risque de SA, facilitant ainsi la gestion de ce risque par le détenteur de l’application et par 

l’organisation. Finalement, afin d’en faciliter l’adoption et l’implémentation, nous avons 

conçu et fait valider, lors de nos cycles Delphi, une version préliminaire du schéma XML 

permettant de définir formellement le CSA.  

5.9.10 Bibliothèque de CSA 

La bibliothèque de CSA est un dépôt qui est utilisé pour répertorier, documenter, regrouper et 

classer tous les CSA approuvés par l'organisation. (Voir l’appendice A – ANNEXE XIII.10 

pour plus de détails.) 
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Contribution originale : même s’ils sont tirés de normes ou de pratiques recommandées, 

telles que de COBIT (ISACA, 2012), d’ISO 27002 (ISO/IEC, 2013b), du « Top 10 

d’OWASP » (OWASP, 2013) ou de Microsoft SDL (Microsoft, 2010), la sélection, la 

conception et la mise en place des contrôles de sécurité pour démontrer qu’une application se 

conforme à une loi ou à une directive n’est pas toujours aisée (Huang, Zavarsky et Ruhl, 

2009). Un des objectifs de cette recherche étant de rendre la SA mesurable, et son 

implémentation répétable, nous avons conçu et intégré au modèle SA une bibliothèque de 

CSA qui identifie des listes spécifiques de CSA approuvés, chacune d’elles identifiées à 

l’aide d’un niveau de confiance. La bibliothèque de CSA permet donc de s’assurer qu’une 

exigence de SA, liée à un niveau de confiance, sera toujours répondue à l’aide du même 

CSA, que ce CSA diminuera adéquatement les risques de SA pour lesquels il a été conçu, car 

il devra avoir été préalablement validé, vérifié et approuvé par l’organisation avant d’être 

intégré à la bibliothèque.  Finalement, il devient possible de mesurer la sécurité d’une 

application en vérifiant simplement que tous les CSA identifiés par un niveau de confiance 

affichent un état « réussi ».  Si une exigence de conformité est associée à un niveau de 

confiance, il devient alors facile de démontrer qu’une application la respecte. 

5.9.11 Matrice de traçabilité de la SA 

La matrice de traçabilité de la sécurité des applications de l’organisation est un composant du 

CNO qui contient l’information nécessaire permettant d’assurer la traçabilité du changement 

d’un risque de sécurité jusqu’à la réimplémentation d’une nouvelle version d’un CSA dans 

une application de l’organisation. (Voir l’appendice A – ANNEXE XIII.11 pour plus de 

détails.) 

Contribution originale : une matrice de traçabilité n’est pas un nouveau concept. En 1990, 

l’IEEE a défini cette expression, comme étant l’enregistrement de relations, entre deux ou 

plusieurs produits, d’un processus de développement. Un exemple serait une matrice qui 

conserve la relation entre une exigence fonctionnelle et le design d’un composant logiciel 
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(IEEE, 1990). Une fois mis en place, il devient facile pour l’organisation de démontrer que 

son logiciel répond à toutes les exigences qu’on lui a indiquées.  

Nous avons repris et adapté ce concept au domaine de la sécurité des applications afin que le 

modèle SA puisse proposer un composant permettant de conserver les relations allant de la 

source d’un risque de SA : (1) au risque de SA qui a été évalué, (2) à l’exigence de SA qui a 

été définie pour atténuer ce risque, (3) au CSA qui répond à cette exigence, (4) au niveau de 

confiance qui contient ce CSA, et ce, jusqu’aux applications assignées à ce niveau de 

confiance où ce CSA a été implémenté.  

Une fois la matrice de traçabilité de la SA mise en place, non seulement il devient facile pour 

une organisation de démontrer que les risques de SA liés à l’opération d’une application ont 

tous été ramenés à un niveau acceptable. Mais, cette matrice soutient aussi l’organisation 

dans la gestion de la sécurité de ses applications en lui permettant, à la suite de la détection 

d’un changement dans la source d’un risque de SA, d’identifier rapidement les risques 

concernés par ce changement, d’en réévaluer les impacts et de suivre les relations stockées 

dans la matrice afin d’identifier les applications qui seront touchées par ces changements. 

Connaissant les coûts d’implémentation et de vérification du nouveau CSA développé, le 

nombre d’applications dont le niveau de confiance contient ce CSA, ainsi que le niveau de 

sensibilité des applications concernées, il devient facile pour l’organisation d’estimer les 

coûts et de définir une stratégie de mise à jour de ce CSA, dans le respect de ses priorités et 

de la disponibilité de ses ressources.  

5.9.12 Modèle de référence du cycle de vie de la SA (MRCVSA) 

Le modèle de référence du cycle de vie de la SA (MRCVSA), est un composant décrivant les 

quatre couches (une couche par domaine d'intervention), les phases (réalisation et opérations) 

et des groupes d'activités. Tel que présenté à l’appendice A – ANNEXE XIII.9.2, le 

MRCVSA permet de normaliser l'identification des attributs « qui » et « quand » qui 

http://www.rapport-gratuit.com/
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indiquent les acteurs et les moments ou devraient être réalisées les activités de sécurité et de 

vérification des CSA. Le MRCVSA contient, notamment, les noms des activités et des rôles 

des acteurs impliqués dans le développement, l'opération, la maintenance et le retrait d’une 

application afin d’assurer la sécurité des informations sensibles qu'elle contient pendant toute 

sa durée de vie, de la définition de ses exigences à la fin de son utilisation, sa désinstallation 

ainsi que la destruction de ses données. (Voir l’appendice A – ANNEXE XIII.12 pour plus de 

détails.) 

Contribution originale : sachant qu’un des objectifs de cette recherche est de communiquer et 

d’intégrer des activités de sécurité aux processus existants dans les organisations, il devient 

très difficile, voire impossible, de définir un CSA qui pointerait sans ambigüité sur une 

activité (quand), dans un modèle de cycle de vie particulier, et d’espérer qu’il sera assigné 

aux bonnes activités des autres modèles de cycle de vie. Ne voulant pas imposer ni  

recommander des changements dans les modèles de cycle de vie des applications 

actuellement en place dans les organisations, nous avons défini un modèle de MRCVSA qui 

permettra aux organisations de valider les activités et les rôles absents de leurs façons de 

faire et, autant aux organisations qui développeront des CSA qu’à celles qui en feront 

l’acquisition, d’en faciliter la communication et l’implémentation à l’intérieur des processus 

présents dans les modèles du cycle de vie de la sécurité des projets d’applications. 

Finalement, afin d’en faciliter l’adoption, nous avons conçu et fait valider lors de nos cycles 

Delphi, une version préliminaire du schéma XML permettant de définir formellement le 

MRCVSA. 

5.9.13 Modèle du cycle de vie de la sécurité d'une application 

Différents modèles de cycle de vie sont parfois utilisés par différentes équipes de 

développement, dans différents projets ou dans différentes parties d’une même organisation. 

Le modèle du cycle de vie de la sécurité d'une application permet aux organisations qui le 

désirent d’aligner et d’arrimer les méthodes qu’elles utilisent au MRCVSA, afin de les aider 

à compléter les modèles en place, de faciliter la communication des CSA aux équipes de 
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projets d'applications et de faciliter l'intégration de CSA aux activités existantes dans les 

processus des modèles utilisés par les équipes de projets d'applications. (Voir l’appendice A 

– ANNEXE XIII.13 pour plus de détails.) 

5.9.14 Cadre normatif de l’application (CNA) 

Le CNA est la source autoritaire des éléments et informations concernant la sécurité d’une 

application spécifique. Ses composants représentent un sous-ensemble du CNO  qui ne 

contient que des composants, des processus et des informations concernant spécifiquement 

cette application. Il permet ainsi d'éviter les imbroglios, les recherches inutiles et les 

improvisations dans les prises de décision, la réalisation d'activités ou dans la mise en place 

de CSA requis pour assurer l’atteinte du niveau de confiance ciblé. (Voir l’appendice A – 

ANNEXE XIII.14 pour plus de détails.) 

5.10 Processus du modèle SA  

Le modèle SA place quatre processus dans le CNO pour aider les organisations à : 

1) Acquérir, déployer, utiliser et vérifier des applications dans lesquelles elles peuvent avoir 

confiance;  

2) Définir, déployer, utiliser et vérifier un CNO qui soit en mesure de soutenir les objectifs 

de SA contenant l’information appartenant à l’organisation; et 

3) Encadrer les travaux de vérification, d’audit et de certification de SA des personnes, des 

applications et des CNO.  

La section 5.10.1 introduit le processus Gérer le comité du CNO permettant de mettre en 

place le comité responsable de la SA au sein de l’organisation, puis présente les quatre 

processus clés du modèle SA dont il a la charge. (Voir l'appendice A – ANNEXE XIV pour 

plus de détails.) 
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Contribution originale : nous avons intégré au modèle SA des processus permettant de 

répondre aux besoins de SA des intervenants oeuvrant au niveau organisationnel, et d’autres 

processus pour répondre aux besoins de SA des intervenants oeuvrant au niveau 

opérationnel, soit ceux qui participent aux projets d’applications. Ces processus intègrent 

aussi des mécanismes de communication visant à faciliter la gestion et l’arrimage des 

activités et des décisions de SA prises à chacun de ces niveaux. Non seulement le modèle SA 

permet d’encadrer la gestion des éléments du CNO que l’organisation aura décidé de mettre 

en place, soit l’identification des priorités et des stratégies en SA ainsi que la spécification, la 

validation, la conception, la mise en place, la maintenance et la vérification harmonisée, mais 

il encadre aussi leurs transferts et leurs réutilisations dans les CNA des divers projets 

d’applications où celui-ci aura requis l’atteinte d’un niveau de confiance cible. Finalement, le 

modèle SA propose un processus d’audit et de vérification de la mise en œuvre de la SA, 

permettant à une autorité de vérifier si une organisation, un intervenant ou une application a 

atteint la cible de vérification qui lui a été assignée (Voir l’appendice A – ANNEXE XIV, 

Figure-A XIV-1 pour plus de détails). 

Ensemble, ces quatre processus permettent d’arrimer l’intégration et la vérification des 

activités de SA à n’importe quelle personne, composant TI ou processus du cycle de vie de la 

sécurité d’une application présents dans l’organisation, tant au niveau organisationnel qu’au 

niveau opérationnel, selon une démarche basée sur la gestion de risques.  

5.10.1 Gérer le comité du CNO 

La mise en place du comité de gestion du CNO par l’organisation vise à assurer une gestion 

homogène de la SA dans toute l’organisation, en respect avec les priorités et les capacités de 

cette dernière. (Voir l’appendice A – ANNEXE XIV.1.2 pour plus de détails.) 

Contribution originale : le modèle SA nécessite la mise en place d’un comité permanent 

responsable de la SA regroupant, autour d’une même table, des représentants de la direction 

de l’organisation avec des responsables des quatre secteurs d’interventions en SA, tous 
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pouvant provenir des trois contextes dans lesquels opère l’organisation. Le rôle principal de 

ce comité est d’agir en tant qu’autorité de la SA pour l’ensemble de l’organisation. Sa 

responsabilité principale est d’identifier les cibles de SA à atteindre dans le respect des 

priorités, de la maturité et des capacités de l’organisation, et de s’assurer de la gestion et de la 

vérification de l’atteinte de ses objectifs. 

5.10.2 Gestion du CNO 

Le comité de gestion du CNO applique le processus de gestion du CNO pour mettre en place 

les éléments et les processus du modèle SA, afin qu’il puisse développer et gérer son CNO en 

fonction de ses besoins, de ses priorités et de ses ressources. (Voir l’appendice A – ANNEXE 

XIV.1 pour plus de détails.) 

Ce processus contient les six sous-processus suivants : 

1) Création et gestion du comité du CNO; 

2) Élaboration de la SA dans le CNO;  

3) Implémentation de la SA dans le CNO;  

4) Surveillance et révision de la SA dans l’organisation;  

5) Amélioration continue de la sécurité des applications dans l’organisation; et  

6) Audit de la SA dans le CNO. 

Contribution originale : ce processus propose une approche selon la roue de Deming 

(Deming, 2000), soit du modèle « Prévoir, Faire, Vérifier, Réagir »19 qui permet de s’assurer 

de la sélection, du maintien et de l’approbation de tous les éléments du modèle SA dont 

l’implémentation aura été décidée par le comité du CNO. 

                                                 

19 Plan, Do, Check, Act. 
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5.10.3 Gestion des risques de la SA 

Mise en place et approuvée par le comité de gestion du CNO, elle est utilisée par les équipes 

de projets d’application afin de les guider dans la gestion des risques de sécurité amenés à 

l’organisation par l’approvisionnement et l’utilisation d’une application. (Voir l’appendice A 

– ANNEXE XIV.2 pour plus de détails.) 

Contribution originale : durant la réalisation de ce projet de recherche, nous n’avons trouvé 

aucune méthode d’analyse de risques de sécurité qui a spécifiquement été conçue pour 

identifier, évaluer et gérer les risques de SA provenant autant des personnes, des processus et 

des technologies impliqués dans la réalisation et l’opération d’une application en tenant 

compte de son environnement. Plus encore, aucune des normes et méthodes existantes liées à 

la gestion de la sécurité de l’information, qui ont été identifiées durant cette recherche, 

n’offre une démarche ni un niveau de granularité qui permettraient d’identifier, d’évaluer ou 

de gérer des risques de sécurité provenant de l’intérieur même d’une application, soit de 

l’implémentation de ses spécifications fonctionnelles et non fonctionnelles. Sans ces 

informations, l’implémentation et la vérification des contrôles de sécurité directement à 

l’intérieur de cette dernière deviennent difficiles à justifier. Sachant que la gestion des risques 

de la sécurité d’une application ne pouvait être implémentée sans cet élément, nous avons 

conçu, validé et développé une première version de la méthode d’analyse de risques de la 

sécurité d’une application : Application Security Issues Analysis (ASIA) (Voir l’appendice A 

– ANNEXE XIV.2.3). 

5.10.4 Gestion de la SA 

La gestion de la SA est utilisée par l’équipe de projet d’une application, pour les guider dans 

l’intégration des éléments de la SA dans leurs projets. (Voir l’appendice A – ANNEXE 

XIV.3 pour plus de détails.) 

Ce processus contient les six sous-processus suivants : 

1) Processus de gestion de la sécurité d’une application;  
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2) Identification des besoins et de l’environnement de l’application;  

3) Évaluation des risques de sécurité amenés par l’application;  

4) Création et maintien du CNA; 

5) Réalisation et opération de l’application; et  

6) Vérification de la sécurité de l’application. 

5.10.5 Audit et certification de la mise en œuvre du modèle SA 

Cette démarche est utilisée par les équipes de vérification internes et externes à 

l’organisation, pour encadrer leurs travaux de vérifications, d’audits et de certifications de 

personnes, d’applications et des CNO. (Voir l’appendice A – ANNEXE XIV.4 pour plus de 

détails.) 

Ce processus contient les trois sous-processus suivants : 

1) Audit et certification de la SA dans le CNO; 

2) Audit et certification d’une application; et 

3) Audit et certification d’un expert en SA. 

Contribution originale : pouvoir rendre la sécurité des applications mesurable et s’assurer que 

les résultats produits par un processus de mesure soient répétables et vérifiables sont l’un des 

défis que nous avions relevés au début de nos travaux de recherche. Cet objectif nous a 

amenés à intégrer au modèle SA un ensemble d’éléments et de caractéristiques visant 

spécifiquement ce but. Le processus d’audit et de certification de la mise en œuvre du modèle 

SA est l’élément final qui permet l’atteinte de ces deux objectifs. 



 

CHAPITRE 6 
 
 

 VALIDATION DU MODÈLE SA 

Ce chapitre présente une vue d’ensemble des événements clés qui se sont produits lors des 

cycles de validation Delphi et des cycles de vérification empirique partielle en entreprise du 

modèle SA. Ces événements ont été initiés par le traitement de commentaires reçus qui ont 

eu un impact, soit sur l’orientation du modèle SA, soit sur un des éléments (Voir Figure 2.1 et 

Figure 4.1). 

6.1 Validation du modèle SA à l’aide de la méthode Delphi 

La méthodologie suivie, pour concevoir et développer le présent projet, a été présentée à la 

section 2.6. Nos activités de recherche, en tant que concepteur des éléments intégrés au 

modèle SA, sont présentées au CHAPITRE 4. 

La conception, le développement, la validation et la vérification des concepts, des principes, 

du vocabulaire et des autres éléments de cette recherche reposent principalement sur les 

cycles de validation Delphi, qui ont été effectués lors de la réalisation du projet de 

norme ISO 27034.  

Bien que nos travaux aient été communiqués aux membres du SG17 de l'International 

Telecommunication Union – Telecommunication Standardization Sector (ITU-T) ainsi 

qu’aux membres des sous-comités 7, 22 et 27 d'ISO, nous avons principalement reçu des 

commentaires des chercheurs et experts des sous-comités 7 et 27 d'ISO.  

Il est à noter que les efforts fournis par les experts participant à l’analyse et à la validation du 

modèle SA représentent une moyenne de cinq jours par cycle, et ce, durant les 11 cycles 

Delphi qu’a duré ce projet de norme ISO. Les phases de conception, de développement et de 
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validation du modèle SA résultant de ce projet de recherche ont donc été réalisées sur une 

période de 5 ½ ans.  

Le Tableau-A I-1 présente une synthèse du nombre des commentaires reçus par cycle Delphi, 

de la façon dont ces commentaires ont été traités, du nombre de pays inscrits au SC27 à la fin 

de chaque cycle, ainsi que du résultat de leur vote approuvant ou non la progression du 

document. (Voir l’appendice A – ANNEXE X et ANNEXE XIX pour plus de détails.) 

6.2 Vérification empirique partielle du modèle SA 

Cette section présente la phase de vérification empirique des éléments du modèle à l’aide 

d’études de cas en projets réels, par leur présentation, leur déploiement et leur utilisation en 

milieu universitaire et en industrie (Voir Figure 2.1 et Figure 4.1). Cette vérification 

empirique vise à mesurer le niveau d’intérêt et de satisfaction de gestionnaires, d’architectes 

et d’équipes TI désirant vérifier l’acceptabilité et l’utilisabilité des éléments du modèle SA 

employés par leurs organisations ou dans leurs projets. 

6.2.1 Processus de vérification empirique partielle de l’applicabilité et de 
l’acceptabilité des éléments du modèle SA par les organisations 

Cette section présente les cinq étapes du processus de vérification empirique partielle des 

éléments du modèle SA qui ont été réalisées durant ce projet de recherche (Runeson et Höst, 

2009, p. 137), soit :  

1) Conception de l’étude de cas; 

2) Préparation de la collecte des données; 

3) Collecte des données; 

4) Analyse des données; et 

5) Rapport. 



131 

6.2.2 Conception de l’étude de cas 

L’objectif de cette vérification empirique, même si elle n’est que partielle, est de déterminer 

si le modèle SA semble un moyen acceptable et utilisable par les professionnels oeuvrant au 

sein des organisations qui désirent intégrer la sécurité dans leurs applications et, si oui, de 

vérifier s’ils considèrent que les éléments du modèle qui ont été utilisés s’appliquaient à la 

réalité de leurs projets. 

Ces activités de vérification empirique du modèle SA, réalisées concurremment aux cycles 

de validation Delphi, suivent la méthode de collecte de donnée appelée : l'observation 

participante. Cette méthode fait référence à une recherche qui implique l'interaction sociale 

entre le chercheur et les informateurs dans le milieu de celui-ci, au cours de laquelle les 

données sont systématiquement et discrètement collectées (Seaman, 1999). Une vérification 

empirique partielle des éléments du modèle SA, en utilisant l'observation participante à 

l’intérieur d’études de cas, a donc été privilégiée, car cette approche permet d’intégrer les 

activités de vérification aux activités d’un projet d’application, de s’ajuster au contexte d’un 

projet réel et de déterminer si les résultats attendus s’appliquent toujours dans les 

circonstances spécifiques du projet (Kitchenham, 1996, p. 13). 

6.2.3 Préparation de la collecte des données 

Définition des procédures et protocoles pour la collecte de données. 

6.2.3.1 Identification des énoncés de base 

Pour réaliser cette vérification empirique partielle, quatre énoncés de base permettant de 

constater des faits sur un événement particulier ont préalablement été décrits afin de pouvoir 

mesurer de façon objective le niveau d’intérêt et de satisfaction des professionnels des 

organisations face au modèle SA. La colonne « A » du Tableau 6.1 présente les quatre 

énoncés de base pour permettre de prendre la mesure du degré d’intérêt et de satisfaction des 
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professionnels des organisations concernant l’acceptabilité et l’applicabilité des éléments du 

modèle SA, suite aux présentations et aux projets qui ont été réalisés par le chercheur.  

6.2.3.2 Scénario d’évaluation qualitative de la mesure 

Pour chacun des énoncés de base décrits dans la première colonne du Tableau 6.1 sont 

spécifiés, dans les colonnes « B » et « C », un certain nombre de faits qualitatifs objectifs 

permettant de mesurer ou non l’atteinte de l’énoncé concerné. Par exemple, si lors d’une 

présentation du modèle SA en industrie, où il y a eu 50 participants, la majorité des 

professionnels présents sont intervenus d’une manière ou d’une autre pour confirmer nos 

dires ou demander des éclaircissements sur les éléments présentés, nous pouvons 

objectivement constater que pour l’énoncé « L’intérêt des organisations, à recevoir ou à faire 

connaître de l’information sur le modèle SA, peut être mesuré lorsque l’on constate que : »  

 Des organisations ont libéré au moins un professionnel pour qu’il puisse assister à une 

rencontre ou une conférence durant ses heures de travail, en tenant compte que 

certaines d’entre-elles investissent aussi le coût du transport, de l’hébergement ainsi 

que la perte due à une non-facturation du temps du professionnel libéré. 

 La majorité des professionnels, qui ont assisté à la rencontre, ont manifesté de l’intérêt 

pour le sujet. 

Nous pouvons raisonnablement interpréter la valeur de cette mesure, sans trop nous avancer, 

comme étant : « L’organisation qui ont libéré leurs professionnels pour assister à la rencontre 

veulent savoir si le modèle SA les aidera à combler leurs besoins de sécurité des applications 

dans de futurs projets. », car, sauf pour des cas d’exception, rares sont les professionnels TI 

qui peuvent être libérés pour pouvoir assister à un événement qui n’offre aucun intérêt ni 

pour l’organisation ni pour le professionnel.  
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6.2.3.3 Analyse des données 

Présentation de la démarche utilisée pour l’analyse et l’interprétation des données 

qualitatives collectées durant les diverses études de cas. 

6.2.3.4 Analyse de la mesure effectuée 

À chaque énoncé sont associées deux valeurs permettant leur évaluation, ainsi que 

l’interprétation de la mesure effectuée. Ces interprétations s’appuient sur l’évaluation 

objective de ce que l’on peut déduire de la valeur de la mesure constatée.  

Par exemple, si l’on constate qu’une organisation, qui avait décidé d’intégrer des éléments du 

modèle SA dans un de ses projets d’application, est déçue des résultats obtenus, on peut 

facilement conclure que cette dernière n’est pas satisfaite du progrès apporté par le modèle 

SA. 

6.2.3.5 Raisonnement soutenant l’interprétation du résultat de la variable mesurée 

Chaque énoncé défini pour la vérification empirique partielle a été sélectionné afin d’obtenir 

une progression sur quatre niveaux dans l’évaluation de l’intérêt et de la satisfaction mesurée 

(Tableau 6.1, rangées 1 à 4). 

Le niveau d’intérêt et de satisfaction identifié dans la première colonne se définit par 

l’évaluation qualitative simultanée de la facilité d’intégration et de l’acceptation générale des 

éléments du modèle par les personnes qui ont participé à une présentation ou à la réalisation 

d’un projet. 

Par exemple, lorsque les participants d’une présentation sont satisfaits des éléments 

présentés, et qu’ils considèrent que le modèle pourra peut-être les aider à atteindre leur 

objectif de sécurité (niveau 2), on peut considérer que ces personnes acceptent bien le modèle 
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et ses éléments. De la même manière, lorsque les participants d’un projet sont satisfaits des 

résultats de sécurité obtenus par l’utilisation des éléments du modèle, on peut considérer que 

ces éléments ont pu s’intégrer adéquatement à leur projet d’application, et ce, sans trop de 

complications (niveau 3). Simultanément, on peut considérer que, dans ce deuxième 

exemple, l’équipe de projet a sommairement analysé et accepté le modèle SA avant de 

décider d’investir des efforts pour le comprendre et l’utiliser. 

Trois variables supplémentaires ont été identifiées pour aider à préciser le contexte dans 

lequel ont été vérifiées l’acceptabilité et l’applicabilité des éléments du modèle, soit : 

1) La date ou la période, et l’endroit où a eu lieu l’événement; 

2) L’approximation du nombre de participants à l’événement ou au projet de l’organisation; 

puis, lorsqu’applicable; 

3) L’envergure du projet de sécurité de l’application en jours/personnes. 

6.2.3.6 Contraintes et limitations de la vérification empirique partielle 

Malgré l’avantage de pouvoir directement confronter le modèle SA avec des projets 

d’applications de l’industrie, la vérification empirique a certaines limites.  

1) La fiabilité de l’évaluation et de l’interprétation des mesures est limitée, car les quatre 

énoncés de base posés : 

a) n’ont pas été testés intersubjectivement dans un assez grand nombre de situations; 

b) n’offraient pas un niveau de granularité suffisant pour identifier quels éléments du 

modèle étaient les plus efficients dans l’intégration de la sécurité dans des projets 

d’applications; 

2) La couverture de la vérification des éléments du modèle SA dépend directement des 

besoins de sécurité des projets sélectionnés, ainsi que des ressources qui ont été allouées 

au volet sécurité de ces projets; 
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3) La vérification empirique du modèle SA doit être considérée comme partielle, car elle n’a 

pas permis de couvrir tous les éléments du modèle qui ont été conçus lors de ces travaux 

de recherche. 

Tableau 6.1 Variables et mesures empiriques utilisées pour l’évaluation du niveau d’intérêt 
et de satisfaction de l’acceptabilité et de l’applicabilité du modèle SA 

  A B C D 
  

Énoncé  
à mesurer 

Mesure de l’atteinte du 
niveau d’intérêt et de 

satisfaction 

Mesure de la perte du  
niveau d’intérêt et de 

satisfaction 

Interprétation  
de la mesure 
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êt
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sa
ti

sf
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4 

- La satisfaction de 
l’organisation par rapport 
aux résultats de sécurité 
obtenus grâce à 
l’utilisation du modèle 
SA peut être mesuré 
lorsque l’on constate 
que : 

 L’organisation considère 
qu’elle a atteint ses 
objectifs de sécurité  

 L’organisation reconnaît 
le progrès réalisé en 
matière de SA dans son 
projet 

 L’organisation est prête à 
exprimer sa satisfaction 
de manière concrète 

 L’application du modèle 
n’a pas répondu aux 
attentes de sécurité de 
l’organisation 

 L’organisation n’a pu 
identifier de 
changements positifs 
apportés par le modèle 

 L’organisation est déçue 
des résultats obtenus  

- L’organisation  
est / n’est pas 
satisfaite du progrès 
apporté par le modèle 
dans la sécurité de ses 
applications 

3 

- La satisfaction de la 
facilité avec laquelle 
l’organisation a pu 
intégrer les éléments du 
modèle SA dans un 
projet spécifique peut 
être mesuré lorsque l’on 
constate que : 

 L’organisation n’a pas eu 
à modifier sa 
méthodologie de 
développement 

 Elle a pu choisir et 
intégrer les éléments qui 
lui convenaient pour 
atteindre ses objectifs de 
sécurité dans un projet 
d’application 

 L’organisation a essayé 
d’intégrer le modèle 
dans un de ses projets 
d’application, et elle a 
fini par l’abandonner 

- L’organisation a 
identifié des éléments 
de sécurité du modèle 
qui  
ont pu/n’ont pas pu 
s’intégrer à 
l’environnement d’un 
projet d’application 

2 

- L’intérêt de 
l’organisation à utiliser 
des éléments du modèle 
SA dans l’un de ses 
projets d’application peut 
être mesuré lorsque l’on 
constate que : 

 L’organisation investit 
des ressources ou de 
l’accompagnement afin 
de lui permettre d’utiliser 
le modèle pour pouvoir 
intégrer la sécurité dans 
un de ses projets 
d’application 

 L’organisation ne fera 
aucune démarche 
particulière 

- L’organisation a des 
besoins de sécurité à 
combler pour au moins 
un de ses projets 
d’application et  
pense / ne pense pas 
que le modèle l’aidera 
à atteindre cet objectif 

1 

- L’intérêt d’une 
organisation à recevoir 
ou à faire connaître de 
l’information sur le 
modèle SA peut être 
mesuré lorsque l’on 
constate que : 

 L’organisation souhaite 
investir pour connaître ou 
faire connaître une 
nouvelle approche lui 
permettant d’intégrer la 
sécurité dans un de ses 
projets d’application 

 Le professionnel 
manifestera de l’intérêt 
pour le sujet 

 L’organisation 
n’invitera aucun 
professionnel à venir 
présenter une conférence 
sur ce sujet 

 L’organisation n’enverra 
personne assister à une 
présentation sur ce sujet 

 Le professionnel ira 
assister à une autre 
conférence 

- L’organisation  
croit / ne croit pas 
que le modèle l’aidera 
à combler ses besoins 
de sécurité 
d’application dans de 
futurs projets 
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6.2.4 Collecte des données : présentation et utilisation du modèle en industrie 

L’industrie regroupe des professionnels qui peuvent avoir à utiliser et à mettre en place les 

principes et éléments proposés par le modèle à l’intérieur de projets d’applications réels. Ce 

groupe offre l’avantage de pouvoir vérifier le modèle proposé sous l’angle de l’applicabilité 

et de l’atteinte des résultats de sécurité visés.  

La majorité des professionnels œuvrant dans l’industrie de la sécurité de l’information 

connaissent les principes et les pratiques recommandées, exigées par leur travail. Une 

majorité a déjà vécu des insatisfactions face aux méthodes et outils disponibles pour les aider 

à améliorer la sécurité de leurs applications. Toutes les entreprises, qui ont déjà réalisé au 

moins un projet d’application où elles devaient y intégrer de la sécurité, ont rencontré des 

défis et des questionnements. Riches de cette expérience, elles sont en mesure d’exprimer 

clairement leurs exigences et leurs satisfactions face à toute nouvelle approche de SA.  

On peut donc s’attendre à ce que les professionnels œuvrant au sein de ces entreprises soient 

en mesure, en voyant le modèle lors d’une conférence ou en le déployant durant un projet 

d’application, de se faire une opinion claire sur la possibilité d’utiliser les éléments du 

modèle dans leur organisation et d’exprimer clairement leur satisfaction des résultats prévus 

ou obtenus en matière de sécurité.  

Les présentations du modèle SA ont été réalisées pour des professionnels en gestion, en 

sécurité, en développement et en audit d’applications lors de plusieurs événements. Les 

projets d’application ont été réalisés au sein d’organisations qui développent, impartissent ou 

gèrent la réalisation d’applications. Il faut noter qu’aucun projet n’a implémenté tous les 

éléments du modèle. Cette situation était prévisible, car le modèle a été conçu de manière à 

ce que les organisations puissent ne choisir que les éléments qu’ils désirent déployer en 

fonction des besoins de sécurité de leur projet d’application et des ressources disponibles 

dans l’organisation. 
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Plusieurs événements de présentation du modèle SA ont eu lieu durant la réalisation du projet 

de recherche. La liste suivante regroupe ceux qui ont permis de mesurer l’intérêt des 

professionnels des entreprises à obtenir de l’information sur le modèle SA.  

Afin d’alléger ce chapitre, nous ne mentionnerons ici que quatre projets qui ont eu un impact 

ou qui ont mené à l’intégration d’éléments du modèle dans un projet d’application. Une 

description complète des cinq projets et des huit présentations qui ont été évalués lors de 

cette vérification empirique partielle du modèle SA est présentée à l’appendice I – 

annexe XX.1.  

Projet  

DGÉQ, 

janvier 2006 

Présentation, développement et utilisation d’un processus d’audit technique 

de sécurité, basé sur le modèle SA préliminaire20, par l’équipe de 

vérification des systèmes de votation électronique (SVÉ) qui ont été utilisés 

lors des élections municipales du 6 novembre 2005 au Québec. Ce projet 

d’audit de sécurité s’est conclu par la publication d’un rapport des 

nouveaux mécanismes de votation (DGEQ, 2006) et la mise en place d’un 

moratoire interdisant l’utilisation des SVÉ au Québec pour toute élection 

municipale et provinciale à venir. 

- Dates et lieu : du 10 janvier au 24 octobre 2006, Québec 

- Nombre de participants : 4 à 7 personnes, selon la période 

- Envergure du projet : 960 jours/personne 

- Interprétation de la mesure : (1) intérêt de l’organisation à avoir de 

l’information sur le modèle; (2) intérêt à appliquer certains éléments du 

modèle dans le projet d’audit de sécurité technique des SVÉ;

(3) utilisation des éléments qui convenaient à l’atteinte des objectifs 

d’audit de sécurité; (4) l’organisation a exprimé sa satisfaction de 

manière concrète en recommandant le chercheur à Élections Canada pour 

                                                 

20 Ce projet a été réalisé durant les travaux propédeutiques du chercheur. 
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prendre en charge le volet de la SA dans la première phase du projet 

pilote de réalisation du système de votation canadien par Internet. 

Projet 

ÉC, 

juin 2010 

Projet pilote d’Élections Canada (ÉC) concernant la réalisation, la 

certification et l’utilisation éventuelle d’un système de votation par Internet 

(SVI) sécuritaire, lors de futures élections fédérales. L’utilisation et 

l’adaptation de certains éléments du modèle ont permis à l’organisation de 

bien comprendre le défi sur la portée de la sécurité qu’elle devait relever 

pour pouvoir garantir et fournir les preuves que les résultats d’élections 

réalisées avec les SVI seraient aussi justes et fiables que ceux obtenus avec 

le système de votation actuel (Poulin, 2013b, pp. 13-45). C’est lors d’une 

des rencontres de ce projet que le composant « Matrice de traçabilité de la 

sécurité des applications » a été conçu et intégré dans le modèle par le 

chercheur, afin de répondre à un besoin de gestion du suivi de l’impact 

d’un changement d’un risque de sécurité jusqu’à l’application utilisant le 

CSA concerné. 

- Dates et lieu du projet : de mai 2010 à décembre 2010, et de juin 2011 à 

septembre 2012, Ottawa 

- Nombre de participants : 7 à 10 personnes selon la période 

- Envergure du projet : 2 960 jours/personne, en deux phases 

- Interprétation de la mesure : (1) intérêt de l’organisation à avoir de 

l’information sur le modèle; (2) intérêt à appliquer certains éléments du 

modèle dans le projet pilote afin de bien identifier les risques et les 

exigences de sécurité; (3) adaptation et utilisation des éléments qui 

convenaient à l’atteinte des objectifs de sécurité de l’organisation;

(4) l’organisation a exprimé sa satisfaction de manière concrète en 

renouvelant le mandat du chercheur et en l’autorisant à présenter les 

résultats du travail réalisé dans le projet au DGÉQ. 
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Projet 

Desjardins, 

novembre 2011 

Le projet « Sécurité des applications Desjardins » consistait à assister 

l’organisation dans la mise en place d’une première partie du modèle SA 

afin notamment d’intégrer des CSA dans le cycle de vie des applications 

critiques utilisées par l’organisation (Poulin, 2011b). 

- Dates et lieu : du 11 novembre au 22 décembre 2011, Montréal 

- Nombre de participants : 3 à 5 selon la période 

- Envergure du projet : 125 jours/personne 

- Interprétation de la mesure : (1) intérêt de l’organisation à avoir de 

l’information sur le modèle; (2) intérêt à appliquer certains éléments du 

modèle dans le projet de sécurisation des applications critiques de 

l’organisation; (3) utilisation des éléments qui convenaient à l’atteinte des 

objectifs de sécurité de l’organisation; (4) soutien de l’organisation à la 

délégation canadienne au SC27, dans le but de faire participer un de ses 

professionnels au projet de la norme ISO 27034. 

Projet  

OWASP 

Novembre 2013 

Présentation et démarrage du projet « Conversion des Top 10 d’OWASP en 

CSA de la norme ISO 27034 – Application Security » qui consistait à créer 

des CSA à partir des dix principaux risques de sécurité identifiés par 

l’organisation internationale Open Web Application Security Project 

(Poulin, 2013a). 

- Dates et lieu : 15 novembre 2013 – projet toujours actif, Montréal 

- Nombre de participants : 10 à 20 selon le nombre de sous-projets actifs 

- Envergure du projet : 500 jours/personne 

- Interprétation de la mesure : (1) intérêt de l’organisation à avoir de 

l’information sur le modèle; (2) intérêt à appliquer certains éléments du 

modèle dans le projet; (3) utilisation des éléments qui conviennent à 

l’atteinte des objectifs de sécurité du projet. 
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6.2.5 Rapport : interprétation des mesures empiriques et de l’impact du modèle 
dans l’industrie 

L’objectif visé par l’interprétation des mesures empiriques partielles est d’avoir une 

évaluation préliminaire qualitative, tenant compte des limites de l’échantillon de conférences 

et de projets réalisés, de l’acceptation et de l’applicabilité de certains éléments du modèle. 

Les mesures d’intérêt et de satisfaction ont été réalisées à partir des quatre variables 

présentées à la colonne « D » du Tableau 6.1. 

Le Tableau 6.2 présente le niveau d’intérêt et de satisfaction mesuré à partir de l’appréciation 

générale des organisations qui ont participé à au moins un des projets ou une des conférences 

concernant le modèle SA. 

Tableau 6.2 Niveaux d’intérêt et de satisfaction atteints par conférence et par projet 

 

Des cinq projets qui ont utilisé le modèle SA, quatre organisations ont été satisfaites des 

résultats au point d’autoriser un de leurs professionnels à s’impliquer activement dans le 

projet SC27 d’ISO, à témoigner de leur expérience ou à recommander l’utilisation du modèle 

(4)

(3)

(2)

(1)

Projet Conf. Conf. Conf. Conf. Projet Conf. Conf. Projet Conf. Projet Conf. Projet

DGEQ 

2006

Nurun 

2007

CRIM 

2008

LGS 

2008

Boeing 

2009

Tracksys 

2009

ISIQ 

MSG 

2010

RSI 

2010

ÉC 

2010

GoSec 

2011

Desj. 

2011

DGEQ 

2013

OWASP 

2013*
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à une autre organisation (niveau 4). En ce qui concerne le 5e projet, OWASP 2013, il n’est 

qu’en phase de démarrage, aucune mesure d’intérêt et de satisfaction de l’intégration des 

éléments du modèle dans les processus d’OWASP n’a pu encore être effectuée. On ne peut 

que constater que, comme l’organisation démarre un projet d’arrimage avec certains éléments 

du modèle, elle pense que celui-ci l’aidera à atteindre ses objectifs. 

Des huit conférences où le modèle a été présenté, quatre d’entre elles ont chacune amené au 

moins une organisation intéressée par le modèle à faire participer l’un de ses professionnels 

au projet de la norme ISO 27034 ou à planifier le démarrage d’un projet qui utilisera le 

modèle.  

Sachant que cette vérification n’a été réalisée que sur 13 études de cas, dont 5 projets réels, et 

que même s’il n’y a aucune certitude que des résultats similaires seront obtenus dans d’autres 

projets d’application (Kitchenham, 1996, p. 13), nous sommes confiants que les résultats 

obtenus nous donnent un bon indice de l’acceptabilité et de l’utilisabilité du modèle SA. De 

fait, dans l’ensemble des cas, tous les projets et conférences réalisés ont suscité un intérêt 

certain de la part des organisations qui y ont participé. Cette évaluation qualitative est basée 

sur l’interprétation de l’intérêt de leurs professionnels à partager de l’information, soit par la 

pertinence des questions posées, par leur désir d’implication à prendre part aux 

développements futurs de la norme ou par les témoignages de leurs expériences dans des cas 

de projets de sécurité des applications. Il est à noter que les conférences Nurun 2007 et 

LGS 2007 étaient des rencontres de travail servant à identifier des pistes d’amélioration de 

l’offre de service de l’entreprise ou servant à identifier des stratégies pour intégrer la sécurité 

dans des projets d’applications.  

Finalement, aucune des prestations n’a déclenché de discussions houleuses ou des réactions 

de rejet de la part des participants ou des organisations. 
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6.3 Évaluation de la qualité des mesures de la méthode ASIA  

L’analyse de risques de sécurité est un processus qui permet de comprendre l’origine et la 

nature des risques, et de déterminer leurs niveaux d’acceptabilité. Elle constitue la base de 

l'évaluation des risques et des décisions concernant leur traitement.  

Plusieurs méthodes d'analyse des risques de sécurité telles que MÉHARI, OCTAVE ou 

EBIOS ont été conçues pour évaluer des risques de sécurité organisationnelle. Cependant, 

sans ajustements majeurs, ces méthodes ne permettent pas d’identifier et d’évaluer les risques 

de sécurité qu’une organisation devra affronter si elle décide d’acquérir et d’utiliser une 

application; elles pourront encore moins proposer des contrôles à mettre en place pour 

atténuer ces risques. En conséquence, le modèle SA propose la méthode d’analyse de risques 

de la sécurité d’une application « ASIA » qui ne présente pas ces lacunes. 

La méthode ASIA est un processus permettant d’identifier et d’évaluer les risques amenés 

par l’acquisition et l’utilisation d’une application par l’organisation. Ce processus a été 

développé en respectant les concepts et processus proposés par la norme ISO 27005, et en 

utilisant les concepts et les composants du modèle SA.  

La méthode ASIA permet de couvrir les cinq étapes du processus amené par la norme 

ISO 27005 (Voir ANNEXE XVII, Figure-A XVII-1) :  

1) Établir le contexte; 

2) Évaluer les risques de sécurité de l’information; 

3) Traiter les risques de sécurité de l’information et accepter les risques résiduels; 

4) Communiquer les risques; 

5) Surveiller et réviser les risques. 
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Aussi, la méthode ASIA propose un ensemble d’éléments, de mesures et d’activités de 

mesure permettant d’identifier et d’évaluer des risques de sécurité amenés par une 

application à l’intérieur d’un contexte d’affaires, juridique et technologique précis.  

Lors de son développement, une évaluation de la qualité des mesures de la méthode a été 

réalisée afin de déterminer sa conformité aux concepts de métrologie (vraies mesures : 

répétables, qualités, etc.). 

6.3.1 Objectif 

L’objectif est d’évaluer la qualité des mesures et des activités de mesure proposées par la 

méthode ASIA version 1.0 en identifiant et en validant la qualité des mesures impliquées 

dans la méthode d’analyse, et en déterminant les actions à prendre pour les améliorer. 

6.3.2 Démarche 

Les étapes et la démarche d’analyse proposées pour réaliser la validation et l’évaluation des 

éléments proposés par la méthode ASIA s’appuient, notamment, sur les quatre activités du 

modèle des processus de mesure de la norme ISO 15939:2006 – Software and Systems 

Engineering – Measurement Process (Figure 6.1).  
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Légend : 

Figure 6.1 Modèle des processus de mesure selon ISO 15939
Tirée de (ISO/IEC, 2006b, p. 9

La Figure 6.1 montre que le processus de mesure de base est dirigé par les besoins 

d'information de l'organisation. 

Pour chaque besoin d'information identifié, le processus de mesure de base produit un 

élément d’information qui répond à ce besoin. Le produit d'information est ensuite transmis à 

l'organisation comme une base à la prise de décision. Le lien entre les mesu

d'information est décrit comme l'information sur la mesure de modèle, tel que présenté à la 

Figure 6.2. 

 

 

Modèle des processus de mesure selon ISO 15939 
ISO/IEC, 2006b, p. 9) 

montre que le processus de mesure de base est dirigé par les besoins 

Pour chaque besoin d'information identifié, le processus de mesure de base produit un 

élément d’information qui répond à ce besoin. Le produit d'information est ensuite transmis à 

l'organisation comme une base à la prise de décision. Le lien entre les mesures et les besoins 

d'information est décrit comme l'information sur la mesure de modèle, tel que présenté à la 



Figure 6.2 Relations clés du modèle de mesure de l’information selon
Tirée de 

Le besoin d’information (Information Needs

de mesure. Dans le cas de la méthode ASIA, l’information requise par l’organisation est le 

niveau de confiance ciblé ou mesuré pour une de ses applications. Les attributs (

les éléments d’information qui seront mesurés ou évalués pour combler le besoin 

d’information de l’organisation. 

Les critères et la démarche utilisés pour réaliser la validation et l’évaluation des mesures et 

des activités de mesure proposées par la méthode ASIA se basent principalem

éléments de la section 5 de cette norme.

 

Relations clés du modèle de mesure de l’information selon ISO 15939
Tirée de (ISO/IEC, 2006b, p. 20) 

Information Needs) est l’objectif auquel doit répondre ce processus 

de mesure. Dans le cas de la méthode ASIA, l’information requise par l’organisation est le 

niveau de confiance ciblé ou mesuré pour une de ses applications. Les attributs (Entity

ui seront mesurés ou évalués pour combler le besoin 

Les critères et la démarche utilisés pour réaliser la validation et l’évaluation des mesures et 

des activités de mesure proposées par la méthode ASIA se basent principalement sur les 

5 de cette norme. 
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objectif auquel doit répondre ce processus 

de mesure. Dans le cas de la méthode ASIA, l’information requise par l’organisation est le 

Entity) sont 

ui seront mesurés ou évalués pour combler le besoin 

Les critères et la démarche utilisés pour réaliser la validation et l’évaluation des mesures et 

ent sur les 
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Présentée dans l’ouvrage « Software Metrics and software Metrology » (Abran, 2010, p. 78), 

la Figure 6.3 offre une représentation détaillée de ce modèle, incluant le modèle standard 

(Standard Model) et le contexte de référence organisationnel (Organizational Reference 

Context), qui ont été utilisés afin de présenter les relations entre les mesures de l’information 

proposées par la norme ISO 15939 et le contexte organisationnel dans lequel les activités de 

mesure sont réalisées.  

 

Figure 6.3 Représentation détaillée du modèle de mesure de l’information 
Tirée de (Abran, 2010, p. 78). 

Ce modèle standard contient un ensemble d’éléments, notamment, le contexte d’évaluation 

des mesures, les algorithmes et les tables d’interprétation des différentes mesures et un 

modèle des relations entre les différents types d’objets d’intérêt pouvant provenir de normes 

internes, internationales ou de pratiques recommandées par l’industrie. Il est utilisé comme 

référence pour l’ensemble des activités de mesure qui seront réalisées lors des projets 

d’analyse de risques de SA de l’organisation.  



147 

Le contexte de référence organisationnel, qui est aligné avec le modèle standard, comporte 

un ensemble de critères et de valeurs spécifiques propres à l’organisation. Le modèle SA 

inclut déjà dans le CNO l’ensemble des éléments de références approuvés, tels que le modèle 

standard et le contexte de référence organisationnel. Il contient, notamment, les valeurs de 

référence approuvées par l’organisation dans ses contextes d’affaires, juridiques et 

technologiques, ainsi que les critères d’évaluation, de décision et les domaines de valeurs 

correspondantes.  

La démarche et la couverture de ce rapport ont permis d’identifier les forces et les 

opportunités d’améliorations qui pourront être apportées à la méthode ASIA.  

La Figure-A I-3 a été produite pour présenter les principaux éléments spécifiques de la 

méthode ASIA dans un diagramme permettant d’identifier et de mettre en relation les 

mesures, les activités de mesure et le contexte organisationnel. Pour ce faire, elle utilise la 

structure de la représentation détaillée du modèle de mesure de l’information (Abran, 2010, 

p. 78), pour présenter une vision synthèse du résultat de cette démarche d’analyse de la 

qualité des mesures et activités de mesure de la méthode (Figure 6.3). (Voir l’appendice A – 

ANNEXE XVII pour plus de détails.) 

6.3.3 Évaluation des critères et activités de mesure 

Cette section présente les 39 critères d’évaluation de mesures dans un projet global, ou de la 

structure organisationnelle des mesures, selon la norme ISO 15939, qui ont été utilisés lors de 

travaux d’analyse. Ces critères sont regroupés en 4 sections, soit : 

1) Établir et maintenir l'engagement de mesure; 

2) Planifier les processus de mesure; 

3) Effectuer les processus de mesure; 

4) Évaluer les activités de mesure. 
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Cette section présente aussi les résultats de l’évaluation de chacun de ces critères, en fonction 

des mesures et activités de mesure proposées par la méthode d’analyse de risques de la 

sécurité des applications ASIA. 

1) Établir et maintenir l'engagement de l’organisation des activités de mesure 

Les cinq critères présentés dans cette section servent à évaluer les deux tâches suivantes : 

a) accepter les exigences pour la mesure; 

b) affecter les ressources. 

Note : Voir la section 5.1 de la norme ISO 15939 Systems and software engineering – 

Measurement process (ISO/IEC, 2002) pour plus de détails sur le contenu et la portée 

des différents critères présentés dans cette section. 

Le Tableau 6.3 présente l’analyse des résultats des trois critères concernant l’acceptation des 

exigences pour la mesure. 

Tableau 6.3 Accepter les exigences pour la mesure 

Critères Résultats 

Cr 1. La portée de la mesure doit 
être déterminée.  

Les objectifs de la méthode ASIA sont de mesurer et de permettre l’analyse de 
risques de sécurité amenés par l’utilisation d’une application par une organisation 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, les éléments : (D) et (E)). 

1) La portée de la mesure est l’environnement d’utilisation d’une application par 
une organisation, tel que défini dans le modèle SA. 

2) La méthode précise que les mesures des risques doivent être réalisées à partir 
de l’analyse des contextes d’affaires, juridiques et technologiques de 
l’organisation ainsi qu’à partir des spécifications de l’application. Les 
définitions de ces contextes sont aussi décrites dans le modèle SA. 

3) La méthode précise aussi les sept couches d’informations qui doivent être 
prises en compte durant l’identification des risques de sécurité. Les définitions 
de ces couches d’informations sont décrites dans le modèle SA. 

4) Les intervenants impliqués dans la réalisation des activités de mesure et 
d’analyse des risques ne sont pas tous identifiés par la méthode. Cette section 
de la méthode gagnerait à être bonifiée. 
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Tableau 6.3 Accepter les exigences pour la mesure (suite) 

Critères Résultats 

Cr 2. L’engagement de la 
direction et du personnel à 
réaliser une mesure doit 
être établi  

La méthode identifie les éléments devant être mis en place afin de réaliser la mesure 
des risques de sécurité d’une application, tels que le budget, le responsable de 
l’analyse et une communication officielle de la réalisation de ce projet. 

Cr 3. L’engagement à réaliser 
une mesure doit être 
communiqué aux unités 
concernées 

La méthode demande, en début de projet, l’identification des unités concernées par 
l’analyse sommaire de risques de sécurité d’une application.  

 

Le Tableau 6.4 présente l’analyse des résultats des deux critères concernant l’affectation des 

ressources. 

Tableau 6.4 Affecter les ressources 

Critères Résultats 

Cr 4. La responsabilité de la 
réalisation des activités de 
mesure doit être assignée 
aux personnes de chaque 
unité concernée de 
l'organisation 

La méthode désigne un responsable de la mesure des risques de sécurité, ainsi que 
les profils des connaissances nécessaires pour réaliser les différentes activités de 
mesure. 

Cr 5. Les personnes assignées 
doivent avoir les ressources 
nécessaires pour pouvoir 
planifier la réalisation des 
activités de mesure 

La méthode fournit les exigences requises pour pouvoir réaliser une analyse, ainsi 
que des processus de mesure et d’analyse. Elle fournit aussi une liste de questions 
(banque de connaissances) et des guides pour faciliter la réalisation des activités de 
mesure (Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, les éléments : (F) 
et (A5)). 

 Par contre :  

1) Les exigences gagneraient à être précisées;  

2) Le questionnaire permettant l’identification des menaces est incomplet; 

3) Le processus d’évaluation des mesures gagnerait à être précisé, et  

4) La méthode n’identifie pas toutes les ressources nécessaires à la planification 
et la réalisation des activités de mesure.  

Elle identifie les utilisateurs de la mesure, l’analyste, mais pas le 
bibliothécaire des mesures. 

Une bonification des quatre éléments identifiés ci-dessus devrait être réalisée. 
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2) Planifier les processus de mesure  

Les dix-sept critères présentés dans cette section servent à évaluer les sept tâches 

suivantes : 

a) caractériser l'unité d'organisation (Tableau 6.5); 

b) identifier les besoins en information (Tableau 6.6); 

c) choisir les mesures (Tableau 6.7); 

d) définir la collecte de données, l'analyse et les procédures de déclaration (Tableau 6.8); 

e) définir les critères pour évaluer les produits d'informations et les processus de la 

mesure (Tableau 6.9); 

f) examiner, approuver et fournir les ressources pour des tâches de la mesure (Tableau 

6.10); 

g) acquérir et déployer les technologies requises à la réalisation de la mesure (Tableau 

6.11). 

Le Tableau 6.5 présente l’analyse des résultats du critère concernant la caractérisation de 

l’unité d’organisation. 

Tableau 6.5 Caractériser l'unité d'organisation 

Critère Résultat 

Cr 6. Les caractéristiques de 
l'unité d'organisation qui 
sont pertinentes pour le 
choix des mesures et 
l'interprétation des 
produits d'information 
doivent être explicitement 
décrites 

La méthodologie propose une démarche permettant à l’organisation l’identification 
de ses contextes d’affaires, juridiques et technologiques, spécifiques à son 
application (Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, les éléments : 
(A), (A1), (A2), (A3) et (A4)). 

En se référant au modèle SA, la méthode ASIA propose à l’organisation de 
conserver le résultat de cette démarche à l’intérieur de son cadre normatif. L’utilité 
de ce cadre normatif est similaire au « Organisationnal Reference Context » 
proposé dans le livre « Software Metric and Software Metrology » (Abran, 2010, 
pp. 77-78). 

 

Le Tableau 6.6 présente l’analyse des résultats des quatre critères concernant l’identification 

les besoins en information. 
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Tableau 6.6 Identifier les besoins en information 

Critères Résultats 

Cr 7. Les besoins d'information 
pour la mesure doivent 
être identifiés 

L’objectif de la réalisation d’une méthode d’analyse de risques de sécurité est 
d’identifier les contrôles de sécurité à mettre en place pour diminuer les risques 
d’utiliser une application à un niveau acceptable pour l’organisation 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, l’élément : (Reference 
Values for contexts)). 

 Afin d’atteindre cet objectif, les groupes d’informations suivants ont été identifiés 
par la méthode ASIA :  

1) L’information impliquée par l’utilisation de l’application; 

2) Les groupes et les rôles des acteurs impactés par l’utilisation de l’application; 

3) La liste des spécifications de l’application; 

4) Les contextes d’affaires, juridiques et technologiques à l’intérieur desquels 
l’application sera utilisée. 

Cr 8. Les besoins d'information 
doivent être priorisés 

La méthode ASIA propose une démarche de catégorisation permettant de 
sélectionner les éléments d’information qui seront évalués, parmi l’ensemble des 
informations préalablement identifiées ((Voir l’appendice A – ANNEXE XVII, 
Figure-A XVII-2, les éléments (B), (B1) à (B5)). 

Cr 9. Les besoins d'information 
concernés doivent être 
sélectionnés 

La démarche de catégorisation inclut un mécanisme de sélection des besoins 
d’information qui lui permette d’identifier l’information qui est critique pour 
l’organisation dans le contexte de cette application. 

Cr 10. Les besoins d'information 
sélectionnés doivent être 
documentés et 
communiqués 

La démarche de catégorisation des informations impliquées par une application 
permet de produire un rapport de catégorisation qui devra être distribué aux 
personnes concernées. 

 

Le Tableau 6.7 présente l’analyse des résultats des trois critères concernant le choix des 

mesures. 
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Tableau 6.7 Choisir les mesures 

Critères Résultats 

Cr 11. Les mesures candidates 
qui pourraient répondre 
aux besoins des 
informations sélectionnées 
doivent être identifiées 

Lors du développement de la méthode ASIA ont été réalisées l’identification et la 
sélection, parmi les mesures candidates, des mesures qui devront être évaluées 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2les éléments (Entity)). 

Ceci afin d’assurer l’harmonisation des concepts et résultats produits par la 
méthode, celle-ci utilise les définitions officielles provenant de la norme ISO 27005 
– Information security risk management (ISO/IEC, 2010d). 

 a) Risque 

Potentialité qu’une menace donnée exploite la vulnérabilité d’un actif ou 
d’un groupe d’actifs, nuisant ainsi à l’organisation. 

Cette définition place en corrélation les mesures suivantes : potentialité, 
menace et impact. 

Le risque est donc une mesure dérivée, exprimée par une valeur 
numérique entière comprise entre 1 et 4. 

 b) Impact  

Changement défavorable des objectifs d'affaires réalisés. 

Cet impact se mesure via la perte de disponibilité, d'intégrité, de 
confidentialité d’une information sensible. Il peut être estimé en pertes 
financières comme, notamment : une perte de revenu, une perte de 
confiance (baisse des ventes), une perte de vie, ou une perte d’actifs à la 
suite de poursuites judiciaires. 

L’impact est une mesure estimée, exprimée en monnaie, notamment, en 
dollars ou en Euros.  

 c) Menace 

Il existe deux types de menaces, soit : 

i) la menace intentionnelle – action d’une personne mal intentionnée. 
Cette action se mesure par la motivation de l’attaquant, la complexité 
et le coût de l’attaque, comparés au risque pour l’attaquant d’être 
identifié et puni, etc. 

ii) la menace accidentelle – panne ou bris d’équipement, situation 
climatique, erreur humaine, etc. 

La menace est une mesure dérivée, exprimée par une valeur numérique 
entière comprise entre 1 et 4. 

Cr 12. Des mesures doivent être 
choisies parmi les mesures 
candidates 

Les mesures identifiées par la méthode ASIA sont : 

1) le niveau de sensibilité, tel que celui d’une information, d’un acteur, d’une 
spécification de l’application, d’un processus et d’un article de loi 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2 les éléments : (Base 
Measure) et (Base/Derived Measure)). 
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Tableau 6.7 Choisir les mesures (suite) 

Critères Résultats 

Cr 13. Certaines mesures doivent 
être documentées par leur 
nom, l'unité de mesure, leur 
définition formelle, la 
méthode de collecte de 
données, et leur lien avec 
les besoins d'information 

Les mesures proposées par la méthode ASIA sont documentées et clairement 
définies.  

Le niveau de sensibilité de toutes les entités est actuellement défini par une valeur 
numérique entière comprise entre 1 et 4.  

Cette décision stratégique est en cours de validation par l’équipe méthodologie de 
la méthode. 

 

Le Tableau 6.8 présente l’analyse des résultats des trois critères concernant la définition de la 

collecte de données, de l'analyse et les procédures de déclaration. 

Tableau 6.8 Définir la collecte de données, l'analyse et les procédures de déclaration 

Critères Résultats 

Cr 14. Les procédures de collecte, 
de stockage et de 
vérification des données 
doivent être définies 

Des procédures de collecte de données ont été définies, mais elles ne sont pas 
complètes et gagneraient à être bonifiées (Voir l’appendice A – ANNEXE XVII, 
Figure-A XVII-2, les éléments : (A), (A1) à (A4)). 

1) Identification du risque – processus permettant d’identifier, de lister et de 
caractériser les éléments d’un risque. 

L’identification des risques se fait à l’aide d’un questionnaire, dont les 
questions permettent l’identification, sur une échelle de 1 à 4, de la potentialité 
des menaces présentes dans la portée de la méthode et d’en estimer les impacts 
respectifs. 

 Les procédures de stockage et de vérification des données sont inexistantes. Ces 
procédures devraient être développées. 

Cr 15. Les procédures d'analyse 
des données et la 
déclaration des produits 
d'information doivent être 
définies 

Des procédures d’analyse de données ont été définies, mais ne permettent pas 
nécessairement l’obtention répétitive des mêmes résultats lors de l’analyse des 
mêmes données par des personnes différentes. 

Il est à noter qu’en dépit du fait que la mesure de base soit la même pour toutes les 
entités mesurées, l’activité de mesure et le mécanisme d’héritage du résultat d’une 
mesure peuvent différer d’une entité à l’autre. Ces spécificités devront être 
clairement spécifiées dans les descriptions des processus correspondants. 

Cr 16. Les procédures de gestion 
de configuration doivent 
être définies 

Un outil Web, permettant la gestion de la configuration et des données traitées lors 
de la réalisation d’une analyse de risques de la sécurité, est prévu pour la version 
2.0 de la méthode. 
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Le Tableau 6.9 présente l’analyse des résultats des deux critères concernant la définition 

des critères pour évaluer les produits d'information et le processus de mesures 

Tableau 6.9 Définir les critères pour évaluer les produits d'information et  
le processus de mesure 

Critères Résultats 

Cr 17. Les critères d'évaluation 
des produits d'information 
doivent être définis 

Les critères d’évaluation de certains éléments d’information ont été clairement 
définis. Un mécanisme d’héritage de niveau de sensibilité a aussi été défini 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, les éléments : (B) et 
(C)). 

1) Estimation du risque 

Activité de mesure qui assigne une valeur entière de 1 à 4 à la potentialité, et 
une valeur monétaire à la conséquence d’un risque. La conséquence étant ici 
une estimation de l’impact potentiel maximum d’un risque qui s’est produit. 

Cr 18. Les critères d'évaluation 
des processus de mesure 
doivent être définis 

Aucun critère d’évaluation des processus de mesure n’a été défini par la méthode 
ASIA. 

Cet élément devra être corrigé lors de futurs travaux de recherche. 

 

Le Tableau 6.10 présente l’analyse des résultats des deux critères concernant l’examen, 

l’approbation et la disponibilité des ressources pour des tâches de mesure. 

Tableau 6.10 Examiner, approuver et fournir des ressources pour des tâches de mesure 

Critères Résultats 

Cr 19. Les résultats de la 
planification de la mesure 
doivent être vérifiés et 
approuvés 

La méthode ASIA prévoit le dépôt de la planification de l’analyse de risques à la 
direction de l’organisation, aux fins d’approbation. Par contre, aucun mécanisme 
de vérification formel n’a été défini.  

Cet élément devra être précisé dans la version 2.0 de la méthode. 

Cr 20. Les ressources nécessaires 
doivent être mises à la 
disposition des intervenants 
pour l'exécution des tâches 
de mesure prévues 

La méthode permet l’identification des ressources requises à l'exécution des tâches 
de mesure prévues pour une analyse de risques spécifiques (Voir l’appendice A – 
ANNEXE XVII, Figure-A XVII-2, l’élément : (D)). 
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Le Tableau 6.11 présente l’analyse des résultats des deux critères concernant l’acquisition et 

le déploiement des technologies requises à la réalisation de la mesure. 

Tableau 6.11 Acquérir et déployer les technologies requises à la réalisation de la mesure 

Critères Résultats 

Cr 21. Les technologies de 
soutien disponibles 
doivent être identifiées, 
évaluées et sélectionnées 

La version 1.0 de la méthode ne nécessite l’utilisation d’aucun outil de soutien autre 
que des applications bureautiques usuelles. 

Le processus d’identification et d’évaluation de technologies pour soutenir la 
réalisation, la conservation et la réutilisation des informations recueillies, les 
mesures et les résultats de leur évaluation, est en marche pour la réalisation de la 
version 2.0 de la méthode.  

Cr 22. Les technologies retenues 
à l'appui sont acquises et 
déployées 

Aucun outil de soutien n’est requis pour l’utilisation de la version actuelle de la 
méthode. 

 

3) Effectuer les processus de mesure 

Les onze critères présentés dans cette section servent à évaluer les quatre tâches 

suivantes : 

a) intégrer les procédures (Tableau 6.12); 

b) recueillir les données (Tableau 6.13); 

c) analyser les données et développer les produits d'information (Tableau 6.14); 

d) communiquer les résultats (Tableau 6.15). 

Le Tableau 6.12 présente l’analyse des résultats des trois critères concernant l’intégration des 

procédures. 
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Tableau 6.12 Intégrer les procédures 

Critères Résultats 

Cr 23. La production et la collecte 
des données doivent être 
intégrées dans les processus 
pertinents 

Ces activités sont définies et intégrées dans le processus d’inventaire des actifs 
informationnels de l’application, dans le processus de catégorisation et dans le 
processus de réalisation du rapport. 

Il s’agit notamment des processus permettant l’identification des contextes, de 
leurs valeurs de référence et de l’identification des entités concernant l’application 
(Voir l’appendice A – ANNEXE XVII, Figure-A XVII-2, les éléments : 
(References Values for contexts), (A), (B),(C) et (D)). 

Cr 24. Les procédures de collecte 
de données intégrées 
doivent être communiquées 
aux fournisseurs de 
données 

Un processus utilisant la matrice de traçabilité a été prévu pour communiquer 
l’ensemble des données collectées aux fournisseurs de données.  

Cr 25. L’analyse de données et les 
rapports doivent être 
intégrés dans les processus 
pertinents 

Les processus d’analyse des données dont, notamment, celui permettant 
l’identification des risques de la sécurité de l’application sont bien intégrés à la 
méthode. 

 

Le Tableau 6.13 présente l’analyse des résultats des trois critères concernant la cueillette des 

données 

Tableau 6.13 Recueillir les données 

Critères Résultats 

Cr 26. Les données doivent être 
collectées 

La méthode ASIA fournit les processus et gabarits facilitant les collectes des 
données requises à la réalisation de l’analyse (Voir l’appendice A – ANNEXE 
XVII, Figure-A XVII-2, l’élément : (D)). 

Cr 27. Les données recueillies 
doivent être entreposées, y 
compris les informations 
de contextes nécessaires à 
la vérification, la 
compréhension ou à 
l'évaluation des données 

Les informations recueillies peuvent être consolidées et conservées dans les gabarits 
fournis par la méthode et dans la matrice de traçabilité de l’organisation. 

L’ensemble des informations de contexte nécessaires à la vérification, la 
compréhension ou à l'évaluation des données est aussi conservé dans les rapports 
produits lors de la réalisation de la méthode. 

Cr 28. Les données recueillies 
doivent être vérifiées 

Aucun processus de vérification formelle des données n’est défini par la méthode. 
Par contre, le processus de collecte et de dépôt des informations à analyser, lors du 
processus d’approbation de la portée de l’analyse de risques, pourrait contenir une 
vérification informelle des données. 

Le processus permettant la vérification formelle des données recueillies sera intégré 
à la version 2.0 de la méthode. 
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Le Tableau 6.14 présente l’analyse des résultats des trois critères concernant l’analyse des 

données et le développement des produits d'information. 

Tableau 6.14 Analyser les données et développer les produits d'information 

Critères Résultats 

Cr 29. Les données recueillies 
doivent être analysées 

La méthode offre un processus formel d’analyse des données recueillies. Celui-ci 
inclut, notamment, des tables de correspondances ainsi que des exemples de cas 
facilitant l’analyse homogène des différentes données (Voir l’appendice A – 
ANNEXE XVII, Figure-A XVII-2, les éléments : (G) et (I)). 

Cr 30. Les résultats d'analyse des 
données doivent être 
interprétés 

La méthode offre des tables d’analyse et d’interprétation des résultats, mais celles-
ci ne sont pas complètes et gagneraient à être bonifiées (Voir l’appendice A – 
ANNEXE XVII, Figure-A XVII-2, les éléments : (J) et (K)). 

Cr 31. Les produits d'information 
doivent être réexaminés 

Aucun processus d’examen des données ou des résultats produits n’est offert par la 
méthode. 

Ce processus sera intégré à la version 2.0 de la méthode. 

Le Tableau 6.15 présente l’analyse des résultats des deux critères concernant la 

communication des résultats produits par l’analyse de risques de sécurité ASIA. 

Tableau 6.15 Communiquer les résultats 

Critères Résultats 

Cr 32. Les produits d'information 
doivent être documentés 

Les informations recueillies sont consolidées et conservées dans les gabarits 
fournis par la méthode. 

Ces rapports d’analyse contiennent les informations nécessaires à la documentation 
du contexte de mesure et des résultats obtenus (Voir l’appendice A – ANNEXE 
XVII, Figure-A XVII-2, l’élément : (D)). 

Cr 33. Les produits d'information 
doivent être communiqués 
aux utilisateurs de mesures 

À la fin de l’exercice, une copie du rapport d’analyse de risques est transmise aux 
personnes concernées. 

 

4) Évaluer les activités de mesure 

Les six critères présentés dans cette section servent à évaluer les deux tâches suivantes : 

a) évaluer les produits d’information et les processus de mesure (Tableau 6.16); 

b) identifier les améliorations potentielles (Tableau 6.17). 
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Le Tableau 6.16 présente l’analyse des résultats des trois critères concernant l’évaluation des 

produits d’information et des processus de mesure offerts par l’analyse de risques de sécurité 

ASIA. 

Tableau 6.16 Évaluer les produits d’information et les processus de mesure 

Critères Résultats 

Cr 34. Les produits d'information 
mesurés doivent être évalués 
en fonction des critères 
d'évaluation spécifiés et des 
conclusions sur leurs forces 
et faiblesses 

Un processus d’évaluation des produits d’information mesuré par des experts 
externes du domaine de l’évaluation des risques de sécurité est en cours de 
développement.  

Les comités méthode du CLUSIF et du CLUSIQ ont accepté de réviser la 
méthode ASIA. Ces travaux sont à venir. 

Cr 35. Les processus de mesure 
utilisés doivent être évalués 
selon les critères 
d'évaluation spécifiés et des 
conclusions sur leurs forces 
et faiblesses 

Selon la même entente avec les comités méthode du CLUSIF et du CLUSIQ, un 
processus d’évaluation des processus de mesure utilisés par la méthode ASIA sera 
mis en place par des experts externes du domaine de l’évaluation des risques de 
sécurité.  

Cr 36. Les leçons tirées de 
l'évaluation doivent être 
stockées dans l’expérience 
de mesure de base 

Ce processus n’existe pas et devrait être implémenté dans la version 2.0 de la 
méthode. 

Le Tableau 6.17 présente l’analyse des résultats des trois critères concernant l’identification 

des améliorations potentielles de l’analyse de risques de sécurité ASIA. 

Tableau 6.17 Identifier les améliorations potentielles 

Critères Résultats 

Cr 37. Les améliorations 
potentielles aux produits 
d'information doivent être 
identifiées 

Une des étapes de cette recherche cible la publication prochaine d’une deuxième 
version de la méthode qui amènera notamment une bonification des questionnaires 
et des groupes d’informations utilisés par les lignes d’affaires pour améliorer la 
couverture de l’identification les risques de sécurité de chacun des contextes. 

Cr 38. Les améliorations 
potentielles au processus de 
mesure doivent être 
identifiées 

Idem. 

Cr 39. Les améliorations 
potentielles doivent être 
communiquées 

La méthode d’analyse de risques de sécurité des applications ASIA sera publiée sur 
un site Web. Des liens RSS ainsi qu’une liste de distribution sera mise en place 
pour tenir informées les personnes et les organisations intéressées. 
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6.3.4 Résultats 

L’analyse des éléments de la méthode d’analyse de risques de sécurité ASIA développée 

dans cette recherche soit, notamment, par la validation et la vérification de la qualité des 

mesures et processus de mesure qu’elle contient, a permis de conclure :  

1) Que la méthode propose une portée et des mesures adéquates pour identifier les besoins 
de sécurité amenés par une application dans le contexte d’affaires d’une organisation; 

2) Que les critères du modèle d’analyse de risques sont compréhensibles et correctement 
définis (ISO/IEC, 2002, p. 20); 

3) Qu’en général, la méthode identifie, précise et documente bien des mesures et processus 
de mesure crédibles et vérifiables pour soutenir les résultats apportés par l’analyse de 
risques de sécurité, et les prises de décisions qui en découlent;  

Par contre, les actions suivantes devraient être réalisées afin d’améliorer la performance : 

a) la banque de questions permettant l’identification des menaces, ainsi que la 
documentation de plusieurs des processus gagneraient à être bonifiées (Voir le 
critère : Cr 5); 

b) les procédures de stockage et de vérification des données sont inexistantes et 
devraient être développées (Voir le critère : Cr 14); 

c) les procédures d’analyse de données, qui ont été définies, devraient être bonifiées afin 
de permettre l’obtention répétitive des résultats des mesures (Voir le critère : Cr 15);  

d) un processus de communication aux fournisseurs des données collectées devrait être 
défini (Voir le critère : Cr 24). 

4) Les tables d’analyse et d’interprétation des résultats gagneraient à être bonifiées (Voir le 
critère : Cr 30);  

5) On ne peut assumer que la définition des processus de mesure est vérifiable.  

Pour corriger cette situation, les actions suivantes devraient être réalisées : 

a) tous les intervenants impliqués dans la réalisation des activités de mesure, ainsi que 
toutes les ressources nécessaires à la planification et à la réalisation des activités 
devraient être identifiés (Voir les critères : Cr 1 et Cr 4); 
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b) une méthode de vérification formelle des données, ainsi qu’un processus d’examen 
des données et des résultats produits devraient être définis (Voir le critère : Cr 28 et 
Cr 31); 

c) le processus d’amélioration de la méthode ASIA gagnerait à être formalisé 
(Voir Tableau 6.17);  

6) Le concepteur de l’analyse gagnerait à bonifier la documentation des processus de 
mesure proposés par la méthode, ainsi que les critères de vérification.  

De fait, aucun critère d’évaluation des processus de mesure n’a été défini (Voir le critère : 

Cr 18) ni aucun mécanisme de vérification formelle des résultats de la planification 

(Voir le critère : Cr 20). Des actions rapides devraient être réalisées pour corriger cette 

situation. 

6.4 Comparaison de l’impact du modèle sur la sécurité des systèmes de votation 
des projets DGÉQ 2006 et ÉC 2010 

Afin de pouvoir vérifier l’impact du modèle sur le développement et la vérification de la 

sécurité des applications, une comparaison des critères de sécurité a été réalisée entre des 

applications de même type, provenant de deux projets différents. 

Voici un résumé des deux projets sélectionnés : 

DGÉQ 2006 Audit de sécurité du Directeur général des élections du Québec (DGÉQ) basé 

sur le modèle, pour vérifier des systèmes de votation électroniques (SVÉ) qui 

n’avaient pas été développés en utilisant le modèle SA; 

ÉC 2010 Projet pilote d’Élection Canada (ÉC), utilisant le modèle, concernant la 

réalisation, la certification et l’utilisation éventuelle d’un système de votation 

par Internet (SVI) sécuritaire. 

Ces deux projets ont été sélectionnés pour effectuer la comparaison de l’impact du modèle, 

car ils impliquent tous deux le même type d’applications, soit des SVÉ constitués, 

notamment, de systèmes tels que : des terminaux et des tabulateurs de votes, des applications 

de gestion de listes électorales et des applications de services de données. Sachant que ces 
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applications doivent s’échanger des données via des canaux de communication, tels un 

réseau, une ligne téléphonique, l’Internet, une carte de mémoire ou du papier, un SVI n’est 

qu’un type de système de votation qui appartient à la grande famille des SVÉ. 

Étant donné que l’audit a été réalisé à l’aide d’une version préliminaire du modèle SA et que, 

même s’il a évolué depuis, les principes, la portée et les éléments qui le constituaient sont 

toujours présents dans la version actuelle du modèle SA, nous pouvons réutiliser les points 

d’évaluation de l’audit du DGÉQ et comparer l’atténuation des risques identifiés entre les 

différents SVÉ. 

L’objectif de notre comparaison est de voir s’il y aura ou non une amélioration de la sécurité 

entre le SVÉ d’ÉC qui a été développé en utilisant le modèle versus ceux qui ont été 

développés selon une autre démarche de sécurité. 

La comparaison des systèmes de votation a été réalisée en utilisant :  

1) la démarche et les éléments vérifiés qui ont mené à l’identification des 18 constats 

généraux de l’audit de sécurité du DGÉQ des SVÉ (Poulin, 2006c, pp. 10-25, 113-114) 

(Voir l’appendice A – ANNEXE XXII); et  

2) des documents du projet pilote du SVI d’ÉC. 

Le rapport détaillé d’audit de sécurité des SVÉ concerne, notamment, la vérification de cinq 

applications produites et déployées par différentes entreprises. Le projet pilote SVI d’ÉC ne 

concerne qu’une seule application. 

Le Tableau 6.18 présente un résultat sommaire de la comparaison de l’atténuation des risques 

de sécurité, entre les différents SVÉ, selon les constats généraux de sécurité identifiés lors de 

l’audit de sécurité du projet DGÉQ 2006. Une version plus détaillée de cette comparaison est 

présentée à l’appendice A – ANNEXE XXIII.  
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En utilisant la même démarche d’audit, la comparaison des résultats de vérification des 

mêmes éléments, qui ont été audités en 2006 par l’équipe du DGÉQ, présente clairement une 

nette amélioration de l’atténuation des risques de sécurité qui ont mené à l’identification des 

18 constats généraux du DGÉQ.  

En intégrant des éléments du modèle SA dans ses processus de réalisation, ÉC a, dès le début 

de son projet pilote, identifié les principes de sécurité auxquels elle voulait se conformer, tel 

que : la SA doit pouvoir être démontrée (Morin, 2012, p. 9). L’organisation a aussi identifié 

le niveau de confiance cible qu’elle voulait atteindre, soit de réaliser, déployer et utiliser un 

SVÉ qui donnera aux Canadiens le même niveau de confiance aux résultats des élections que 

celui obtenu avec le système de votation actuel.  

Tableau 6.18 Sommaire du comparatif de l’atténuation des risques de sécurité entre les 
différents SVÉ 

 

L’organisation a ensuite commencé à identifier ses contextes d’affaires, technologiques et 

juridiques dans lesquels la nouvelle application de votation devra être utilisée. ÉC a réalisé 

Tabulatrice Tabulatrice Tabulatrice
Terminal de 

votation
Terminal de 

votation
Terminal de 

votation
Inclus 

dans le

# Section du rapport
Constats 

généraux #
Environnements

Accu-Vote 
ES 2000

Perfas-Tab
Perfas-Tab 2 

(DVS)
Perfas-MV Votex SVI d’ÉC

Modèle 
de la SA

3.1.1 Les processus

3.1.1.1 Les rôles, les responsabilités et les qualifications requises
CG1, CG2, 

CG3
Réalisation & 

opération
Non Non Non Non Non Oui Oui

3.1.1.2
CG4, CG5, 
CG6, CG7

Opération Partielle Partielle Partielle Partielle Partielle Oui Oui

3.1.2 La protection du système et l’aménagement des lieux de votation

3.1.2.1 Les spécifications physiques Opération Partielle Partielle Partielle Partielle Partielle Oui Oui

3.1.2.2 Les spécifications techniques et électriques Opération Partielle Partielle Partielle Partielle Partielle Oui Oui

3.1.3 La protection du système de votation

3.1.3.1 CG8
Réalisation & 

opération
Partielle Non Non Non Partielle Oui Oui

3.1.3.2 Le logiciel utilisé par le système de votation CG9, CG10 Réalisation & 
opération

Non Non Non Non Non Oui Oui

3.1.3.3 Le bulletin de vote (papier ou électronique) CG11 Opération Non Non Non Non Oui Oui Oui

3.1.4 La protection du dépôt des votes

3.1.4.1 L’identification et la protection du dépôt des votes CG12 Opération Non Non Non Non Non Oui Oui

3.1.4.2 L’intégrité du résultat du dépouillement des votes CG13 Opération Non Non Non Non Non Oui Oui

3.1.5 La protection du vote

3.1.5.1 Les mesures d’identification des types de vote CG14 Opération Non Non Non Non Non Oui Oui

3.1.5.2 Le choix de l’électeur CG15 Opération Non Non Non Non Non Oui Oui

3.1.5.3 La protection d’un vote CG16, CG17 Opération Non Non Non Non Non Oui Oui

3.1.6 Conclusion des constats généraux

Évaluaton du niveau de confiance envers le SVÉ CG18
Réalisation & 

opération
Plus faible que 

l'actuel
Plus faible que 

l'actuel
Plus faible que 

l'actuel
Plus faible que 

l'actuel
Plus faible que 

l'actuel
Équivalent à 

l'actuel

Les processus touchés par l’introduction d’un système de votation 
électronique

L’infrastructure technologique : réseau, appareils de votation et autre 
matériel

Risques de sécurité atténués à un niveau acceptable
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l’inventaire des processus actuels qui sont impliqués dans une élection, et a identifié ceux qui 

pourraient être impactés par l’arrivée de cette nouvelle application. C’est ainsi que 

l’organisation a identifié les groupes d’informations sensibles qu’elle devait protéger ainsi 

que les acteurs impliqués, et qu’elle a pu commencer à identifier les risques de sécurité qui 

seraient apportés par le déploiement et l’utilisation de ce nouveau système.  

Ayant analysé le système de votation actuel afin de constituer des listes de risques, de 

processus et de contrôles de sécurité actuellement en place, elle est en mesure de les 

compléter avec les nouveaux risques de sécurité amenés par le SVÉ. C’est à partir de 

l’identification de ces risques qu’ÉC a été en mesure de commencer l’identification des 

exigences de sécurité qui devront être rencontrées, ainsi que les CSA qui devront être adaptés 

ou développés, puis intégrés dans le nouveau système.  

Finalement, ÉC a commencé à mettre en place et à gérer son CNO où sont conservés tous les 

documents et éléments organisationnels qui ont été produits durant ce projet pilote. Ce CNO 

est considéré comme la source autoritaire des documents de l’organisation concernant la SA 

et est accessible par les professionnels de tous les départements et directions de 

l’organisation. 

La portée, les principes, la démarche, les composants et les processus amenés par le 

modèle SA ont aidé ÉC à identifier le niveau de confiance ciblé pour son SVÉ, puis à 

développer et mettre en place les CSA requis pour vérifier et démontrer l’atteinte de ce 

niveau de confiance. 

6.5 Compilation des réponses apportées par le modèle SA aux problématiques de 
la sécurité des applications  

Afin de démontrer que le modèle SA, produit par ce travail de recherche répond aux 

problématiques soulevées, le Tableau 6.19 présente pour chacune d’elles les éléments du 

modèle qui les concernent.  
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Tableau 6.19 Réponses du modèle SA aux 16 problématiques de SA 

 Réponses du modèle SA 

Problématiques Types d’élément Éléments du modèle 

P01 : Absence d’une vision 
globale de la sécurité des 
applications 

 

Audience : 1) Liste des besoins des groupes de personnes suivantes : 
le gestionnaire, l’équipe TI, le vérificateur, l’auditeur, 
l’acheteur, le fournisseur et l’utilisateur 

Portée : 2) Intégrer des contrôles de sécurité dans toutes les 
phases du cycle de vie d’une application 

3) L’application dans son environnement 

4) La SA s’applique autant à l’application elle-même 
qu’aux facteurs environnants qui ont un impact sur la 
SA, tel que l’information, les personnes, les processus, 
ses trois contextes 

 Principes : 5) La sécurité est dépendante du contexte 
6) La sécurité est une exigence 

7) La SA doit pouvoir être démontrée 

8) Investir le montant approprié pour la SA 

 Termes : 9) La définition d’une application 
10) La définition d’une application sécuritaire 

 Concepts : 11) La prise en compte simultanée des quatre domaines de 
connaissances pour protéger l’information liée à 
l’utilisation d’une application 

12) La portée du cycle de vie de la SA 

13) L’environnement de l’application 

 Processus : 14) Le processus de gestion du CNO 
15) Le processus de la gestion de la SA 

 Groupes / rôles : 16) Les 15 groupes et rôles définis par le modèle 

 Composants : 17) Le modèle de référence du cycle de vie de la SA 

P02 : Absence d’une vision 
permettant d’identifier et de 
tenir en compte les risques et 
les contextes d’utilisation 
d’une application 

Portée : 1) Le cycle de vie de la SA 
2) L’environnement de l’application 

3) Les groupes d’informations impliqués par l’existence 
de l’application 

 Principes : 4) La sécurité est une exigence21 

 Concepts : 5) Niveau de confiance de l’application 

 Processus : 6) Gestion de la SA 

7) Identification et classification des groupes 
d’informations liés à l’utilisation d’une application 

8) Gestion des risques de SA 
 

 

                                                 

21  Les exigences de sécurité sont définies pour répondre aux risques de sécurité et s’assurer que le CSA qui 
sera développé selon ces spécifications, atténuera le risque concerné à un niveau acceptable. 
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Tableau 6.19 Réponses du modèle SA aux 16 problématiques de SA (suite) 

 Réponses du modèle SA 

Problématiques Types d’élément Éléments du modèle 

 Groupes / rôles : 9) Direction de l’organisation  
10) Équipe de projet 

11) Détenteur / propriétaire de l’application 

P02 : Absence d’une vision 
permettant d’identifier et de 
tenir en compte les risques et 
les contextes d’utilisation 
d’une application 

Portée : 1) Le cycle de vie de la SA 
2) L’environnement de l’application 

3) Les groupes d’informations impliqués par l’existence 
de l’application 

Principes : 4) La sécurité est une exigence22 

Concepts : 5) Niveau de confiance de l’application 

 Processus : 6) Gestion de la SA 

7) Identification et classification des groupes 
d’informations liés à l’utilisation d’une application 

8) Gestion des risques de SA 

 Groupes / rôles : 9) Direction de l’organisation  
10) Équipe de projet 

11) Détenteur / propriétaire de l’application 

P03 : Absence d’un modèle de 
sécurité des applications 
pouvant s’adapter aux 
besoins de sécurité des 
organisations 

Modèle : 1) Le modèle de la SA 

P04 : Absence d'une approche 
permettant de sélectionner 
les solutions de sécurité 
requises par une 
organisation, en fonction de 
ses besoins de sécurité et de 
ses ressources économiques 

Principes : 1) La sécurité est dépendante du contexte 
2) Investir le montant approprié pour la sécurité de la SA 

Concepts : 3) Le cycle de vie de la SA 
4) L’environnement de l’application 

5) Les groupes d’informations impliqués par l’existence 
de l’application 

6) Niveau de confiance de l’application 

 Processus : 7) Gestion de la SA 
8) Gestion des risques de SA 

 Groupes / rôles : 9) Direction de l’organisation 
10) Détenteur / propriétaire de l’application 

11) Équipe de projet 

 Composants : 12) Le CNO 
13) La bibliothèque de CSA 

                                                 

22  Les exigences de sécurité sont définies pour répondre aux risques de sécurité et s’assurer que le CSA qui 
sera développé selon ces spécifications, atténuera le risque concerné à un niveau acceptable. 
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Tableau 6.19 Réponses du modèle SA aux 16 problématiques de SA (suite) 

 Réponses du modèle SA 

Problématiques Types d’élément Éléments du modèle 

P05 : Absence d’un vocabulaire et 
de références communes en 
sécurité des applications 

 

Portée : 1) Le cycle de vie de la SA 
2) L’environnement de l’application  

3) Les groupes d’informations impliqués par l’existence 
de l’application 

4) La SA s’applique autant à l’application elle-même 
qu’aux facteurs environnants qui ont un impact sur sa 
sécurité, tel que l’information, les personnes, les 
processus, ses trois contextes 

 Principes : 5) La sécurité est dépendante du contexte 
6) La sécurité est une exigence 

7) La SA doit pouvoir être démontrée  

8) Investir le montant approprié pour la SA 

 Termes : 9) Application 
10) Application sécuritaire 

11) Niveau de confiance cible et mesuré 

12) Contrôle de SA 

13) CNO 

14) CNA 

 Concepts : 15) La prise en compte simultanée des quatre domaines de 
connaissances pour protéger l’information liés à 
l’utilisation d’une application 

P06 : Absence d’une définition de 
la portée de la sécurité d’une 
application 

Portée : 1) Le cycle de vie de la SA 
2) L’environnement de l’application  

3) Les groupes d’informations impliqués par l’existence 
de l’application 

4) La SA s’applique autant à l’application elle-même 
qu’aux facteurs environnants qui ont un impact sur sa 
sécurité, tel que l’information, les personnes, les 
processus, ses trois contextes 

 Composants : 5) Le CNO 

P07 : Absence d’une définition 
claire de ce qu’est une 
application sécuritaire 

Portée : 1) La sécurité est dépendante du contexte 

Termes : 2) Application 
3) Application sécuritaire 

4) Niveau de confiance 

P08 : Absence d’un modèle de 
référence du cycle de vie de 
la sécurité d’une application 

Portée : 1) Le cycle de vie de la SA 

Composants : 2) Le modèle de référence du cycle de vie de la SA 

P09 : Absence de sources claires 
des exigences de sécurité 
d’une application 

Principes : 1) La sécurité est une exigence 
2) La sécurité est dépendante du contexte  

3) Investir le montant approprié pour la SA 
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Tableau 6.19 Réponses du modèle SA aux 16 problématiques de SA (suite) 

 Réponses du modèle SA 

Problématiques Types d’élément Éléments du modèle 

 Concepts : 4) La prise en compte simultanée des quatre domaines de 
connaissances pour protéger l’information liés à 
l’utilisation d’une application  

 Processus : 5) Gestion des risques de SA 

 Groupes / rôles : 6) Équipe de projet 
7) Détenteur / propriétaire de l’application 

P10 : Absence d’une méthode 
d’évaluation de la sécurité 
d’une application 

Principes : 1) La SA doit pouvoir être démontrée 

Termes : 2) Application sécuritaire 

3) Niveau de confiance actuel (mesuré) 

 Concepts : 4) Niveau de confiance cible et actuel de l’application  

 Processus : 5) Processus de gestion de la SA 
6) Vérification de la SA 

 Groupes / rôles : 7) Équipe TI, vérificateur / auditeur 

 Composants : 8) La bibliothèque de CSA 

9) Le CSA 

P11 : Absence d’un processus 
reconnu, permettant la 
vérification des éléments de 
sécurité d’une application, en 
fonction des besoins de 
l’organisation 

Concepts : 1) Processus de gestion de la SA 

Processus : 2) Vérification de la SA 

Composants : 3) CNO 
4) CNA 

5) Bibliothèque des CSA 

6) CSA 

 Groupes / rôles : 7) Vérificateur / auditeur 

P12 : Absence d’arrimage entre les 
approches, méthodes, acteurs 
et outils existants pour 
mettre en place la sécurité 
des applications 

Portée : 1) La SA s’applique autant à l’application elle-même 
qu’aux facteurs environnants qui ont un impact sur sa 
sécurité, tels que l’information, les personnes, les 
processus, ses trois contextes 

Concepts : 2) Pouvoir intégrer des contrôles de sécurité dans toutes 
les activités présentes dans les phases du cycle de vie 
de la SA 

Processus : 3) Processus de gestion du CNO 

4) Processus de gestion de la SA 

 Groupes / rôles : 5) Comité du CNO 

 Composants : 6) CNO 
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Tableau 6.19 Réponses du modèle SA aux 16 problématiques de SA (suite) 

 Réponses du modèle SA 

Problématiques Types d’élément Éléments du modèle 

P13 : Absence de mécanismes 
permettant d’assigner aux 
principaux rôles, pouvant 
avoir un impact sur la 
sécurité d'une application, les 
qualifications requises pour 
chacune des responsabilités 
qui leur sont assignées 

Portée : 1) L’environnement de l’application 

2) Les groupes d’informations impliqués par l’existence 
de l’application 

3) La SA s’applique autant à l’application elle-même 
qu’aux facteurs environnants qui ont un impact sur sa 
sécurité, tel que l’information, les personnes, les 
processus, ses trois contextes 

Principes : 4) La sécurité est une exigence 

Concepts : 5) Quatre domaines de connaissances liés à la SA 

Processus : 6) Processus de gestion du CNO 
7) Processus de la SA 

  8) Les 5 groupes et 18 rôles 

 Composants : 9) CNO 

10) Le répertoire des rôles, responsabilités et 
qualifications 

11) CSA 

12) CNA 

P14 : Les méthodes et outils 
existants de génie logiciel ne 
tiennent pas toujours compte 
de la sécurité de 
l'information TI 

Portée : 1) Le cycle de vie de la SA 

Concepts : 2) Pouvoir intégrer des contrôles de sécurité dans toutes 
les activités présentes dans les phases du cycle de vie 
de la SA 

Processus : 3) Gestion de la SA 

 Composants : 4) CNA 

 Groupes / rôles : 5) Équipe TI 

P15 : La sécurité n'a pas été 
implémentée en intégrant des 
contrôles de sécurité à 
l'intérieur des processus 
impliqués dans la réalisation 
et l'opération de l’application 

Portée : 1) Le cycle de vie de la SA 

Principes : 2) La sécurité est une exigence 

P16 : La sécurité n'a pas été 
implémentée en intégrant des 
contrôles de sécurité à 
l'intérieur de l’application 

Concepts : 1) Pouvoir intégrer des contrôles de sécurité dans toutes 
les activités présentes dans les phases du cycle de vie 
de la SA 

Processus : 2) Gestion de la SA 

Groupes / rôles : 3) Équipe TI 

 Composants : 4) CSA 
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6.6 Positionnement du modèle SA avec les pratiques et normes existantes  

Certaines normes ainsi que de bonnes pratiques reconnues sont en lien direct avec le 

modèle SA. Elles peuvent être utilisées : 

1) Comme sources de contrôles de sécurité des applications, qui serviront à définir des CSA 

requis par l'organisation pour ses applications (Voir l’appendice A – ANNEXE XXI.1); 

2) Pour identifier des principes et des processus à prendre en compte lors de la mise en place 

du modèle, en fonction des besoins de l'organisation (Voir l’appendice A – ANNEXE 

XXI.2); 

3) Pour fournir des méthodes d'analyse de risques de sécurité de l'organisation servant à 

l'identification des applications les plus à risque pour une organisation (Voir 

l’appendice A – ANNEXE XXI.3); et 

4) Pour identifier les processus présents dans le cycle de vie d'une application, afin de 

pouvoir y intégrer les CSA de l'organisation en fonction de ses besoins (Voir 

l’appendice A – ANNEXE XXI.4). 

La Figure-A I-1  positionne le modèle SA avec une sélection des principaux documents qui 

présentent des principes, des normes, des processus, des méthodes et de bonnes pratiques 

pouvant être utilisés dans les domaines des TI, durant le cycle de vie d'une application. 

(Voir l’appendice A – ANNEXE XXI pour plus de détails.) 





 

CHAPITRE 7 

 

 

 CONTRIBUTIONS DU CHERCHEUR ET ATTEINTE DES OBJECTIFS DE 

RECHERCHE 

Ce chapitre ferme la démarche de recherche en mettant en lumière les contributions du 

chercheur dans le développement du modèle SA issu de l’approche d’intégration des 

éléments de sécurité dans le cycle de vie des applications et des systèmes d’information (7.1). 

Il précise comment les six objectifs visés par cette thèse ont été atteints (7.2).  

7.1 Éléments clés du modèle SA et contributions du chercheur 

L’approche d’intégration des éléments de sécurité dans le cycle de vie des applications et des 

systèmes d’information a mené le chercheur à concevoir le modèle SA, présenté dans ce 

document. Ce modèle définit les bases d’un vocabulaire et de références communes en 

sécurité des applications ainsi que les principes de la SA. Il intègre à l’intérieur de ses 

éléments les principes de niveau d’assurance, de vérifiabilité, de gestion du risque, et permet 

ainsi de tenir compte des risques et des contextes d’utilisation d’une application. Il s’adapte 

aux besoins d’affaires et demeure économiquement accessible à la majorité des organisations 

qui désirent le mettre en place. Il offre à ces dernières de mettre en place les éléments requis 

afin d’estimer, de mesurer et d’évaluer les coûts de la SA. 

Le modèle SA permet donc d’intégrer, de gérer et de vérifier des contrôles de sécurité (CSA) 

tout au long du cycle de vie d’une application, et de fournir à l’organisation qui l’utilise les 

preuves démontrant que le niveau de confiance qu’elle a ciblé pour son application a été 

atteint et maintenu. Il permet, notamment, à l’aide des CSA et de l’alignement des processus 

et activités en place dans une organisation avec le MRCVSA, d’intégrer des activités de 

sécurité dans ses processus existants de réalisation et d’utilisation, minimisant ainsi l’impact 

de la SA dans l’organisation.  
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Les contributions que le chercheur a proposées à chacun des cycles Delphi, réalisés durant ce 

travail de recherche (phases 2 et 3) et qui ont mené à la conception, au développement, à la 

validation et à l’amélioration des éléments du modèle SA sont présentées à l’'APPENCIDE I 

– ANNEXE X.  

Les principaux éléments du modèle SA, les références aux contributions du chercheur ainsi 

que les problématiques auxquelles ces groupes d’éléments répondent sont présentés aux 

tableaux 7.1 à 7.8. 

Le Tableau 7.1 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les besoins de l’audience visée par le modèle SA, ainsi 

que les problématiques de sécurité répondues par ces derniers. 

Tableau 7.1 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Besoins de l’audience visée 

Modèle final 

Besoins de l’audience visée 
Références aux contributions du chercheur 

Soit : les gestionnaires, les équipes 
d'approvisionnement et 
d'opération, les vérificateurs, les 
auditeurs, les acheteurs, les 
fournisseurs et les utilisateurs 
(Voir 5.5) 

Annexe X.1.2, source : (Poulin, 2006b, pp. 29-31) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 9-11) 

Annexe X.3.2, source : (Poulin, 2009e, p. 35) 

Annexe X.4.2, source : (ISO/IEC, 2011e, p. 7) 

 Problématiques répondues par 
l’identification des besoins de 
l’audience visée par le modèle SA 

Section 3.4, problématiques : P01 et P02 

Le Tableau 7.2 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer la portée du modèle SA, ainsi que les problématiques 

de sécurité répondue par celle-ci.  
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Tableau 7.2 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Portée du modèle 

Modèle final 

Portée 
Références aux contributions du chercheur 

1) Le cycle de vie de la sécurité d’une 
application 

Section 3.6.1, Tableau 3.2, source : (Poulin, 2002, pp. 44-46) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 39) 

Section 0, Tableau 3.4, source : ((ISC)², 2013c) 

Annexe X.2.2, source : (Poulin, 2007b, p. 22) 

Annexe X.3.2, source : (Poulin, 2009e, p. 18) 

2) L’environnement de l’application23 Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006a, p. 10) 

Annexe X.2.2, source : (Poulin, 2007b, p. 5) 

3) Les groupes d’informations 
impliqués par l’existence de 
l’application 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 174) 

Annexe X.3.2, source : (ISO/IEC, 2009a, p. 9), (ISO/IEC, 2009i, p. 14) 

4) La SA s’applique autant à 
l’application elle-même qu’à ses 
facteurs environnants qui ont un 
impact sur sa sécurité, tels que 
l’information, les personnes, les 
processus et ses trois contextes 

Section 3.6.1, Tableau 3.2, source : (Poulin, 2002, pp. 44-46) 

Annexe X.1.2, source : (Poulin, 2006b, p. 8) 

Annexe X.2.2, source : (Poulin, 2007b, p. 5) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 2) 

 Problématiques répondues par la 
portée du modèle SA 

Section 3.4, problématiques : P01, P02 et P12 

Le Tableau 7.3 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les principes du modèle SA, ainsi que les 

problématiques de sécurité répondues par ces derniers.  

                                                 

23  L’environnement d’une application inclut son contexte d’affaires, son contexte technologique, son contexte 
juridique, ainsi que les fonctionnalités et les spécifications de l’application en vigueur durant tout son cycle 
de vie de sécurité. 
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Tableau 7.3 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Principes 

Modèle final 

Principes 
Références aux contributions du chercheur 

1) La sécurité est dépendante du 
contexte 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006a, p. 10) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 174) 

Section 3.6.4, Tableau 3.5, source : (Poulin, 2006c, pp. 6-9) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 

Annexe X.3.2, source : (Poulin, 2009e, p. 10) 

2) La sécurité est une exigence Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 174) 

3) La SA doit pouvoir être démontrée Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 0, Tableau 3.4, source : (ISACA®, 2013a) et (ITGI, 2007, p. 14) 

4) Investir le montant approprié pour la 
SA 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006c, p. 6) 

Annexe X.3.2, source : (Poulin, 2009e, p. 10) 

 Problématiques répondues par les 
principes proposés dans le modèle SA 

Section 3.4, problématiques : P02, P03 et P12 

Le Tableau 7.4 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les définitions des termes du modèle SA, ainsi que les 

problématiques de sécurité répondues par ces derniers.  

Tableau 7.4 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Termes 

Modèle final 

Termes 
Références aux contributions du chercheur 

1) Application Annexe X.3.2, source : (Poulin et Guay, 2008, p. 2), (Poulin, 2009e, p. 3) 

2) Application sécuritaire Annexe X.1.2, source : (Poulin, 2006b, p. 7) 

Annexe X.2.2, source : (Poulin, 2007b, p. 8). 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 10), (Poulin, 2009e, p. 15) 

3) Niveau de confiance 

- cible (ciblé), et 

- actuel (mesuré) 

Section 3.6.1, Tableau 3.2, source : (Poulin, 2002, pp. 8-10) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Annexe X.1.2, source : (Poulin, 2006b, p. 5) 

Annexe X.2.2, source : (Poulin, 2007b, p. 5) 
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Tableau 7.4 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Termes (suite) 

Modèle final 

Termes 
Références aux contributions du chercheur 

4) CSA Section 0, Tableau 3.4, source : ((ISC)², 2013c) 

Annexe X.3.2, source : (Poulin et Guay, 2008, pp. 14-15), (ISO/IEC, 2008a, p. 
28), (ISO/IEC, 2009a, p. 24), (Poulin, 2009e, p. 17) 

5) CNO Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 25) 

Section 0, Tableau 3.4, source : ((ISC)², 2013a) 

6) CNA Annexe X.2.2, source : (Poulin, 2007b, pp. 38-42) 

 Problématiques répondues par les 
termes proposés dans le modèle SA 

Section 3.4, problématiques : P05, P07 et P06 

Le Tableau 7.5 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les concepts amenés par le modèle SA, ainsi que les 

problématiques de sécurité répondues par ces derniers.  

Tableau 7.5 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Concepts 

Éléments du modèle initial 

Concepts 
Références à la contribution du chercheur 

1) Vision globale et les quatre 
domaines d’interventions liés à la 
sécurité de l’application 

- Gouvernance, 

- infrastructure TI, 

- réalisation de l’application, 

- vérification et contrôle, 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006a, pp. 4-5) 

Annexe X.1.2, source : (Poulin, 2006b, p. 6) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 3) 

2) La prise en compte simultanée des 
quatre domaines d’interventions 
pour protéger l’information liée à 
l’utilisation d’une application 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Annexe X.1.2, source : (Poulin, 2006b, p. 8) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 2) 
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Tableau 7.5 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Concepts (suite) 

Éléments du modèle initial 

Concepts 
Références à la contribution du chercheur 

3) L’environnement de l’application 
inclut : 

- le contexte d’affaires,24 

- le contexte juridique, 

- le contexte technologique,  

- les fonctionnalités et les 
spécifications de l’application  

en vigueur durant tout le cycle de vie. 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006a, p. 10) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 174) 

Section 3.6.4, Tableau 3.5, source : (Poulin, 2006c, pp. 6-9) 

Annexe X.1.2, source : (Poulin, 2006b, p. 5) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 5-6) 

4) La source d’un risque de sécurité 
peut être une personne, un processus 
ou une technologie appartenant à 
l’un des trois contextes de 
l’application  

Section 3.6.2, Tableau 3.3, source : (Andress, 2003, p. 5) 

Annexe X.2.2, source : (Poulin, 2007b, p. 6) 

5) Pouvoir intégrer des contrôles de 
sécurité dans toutes les activités 
présentes dans les phases du cycle de 
vie de la SA 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 39) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 26 - 36) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 

6) Niveau de confiance de l’application 

- cible (ciblé) 

- actuel (mesuré) 

Section 3.6.1, Tableau 3.2, source : (Poulin, 2002, pp. 8-10) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Annexe X.1.2, source : (Poulin, 2006b, p. 5) 

7) L’exigence de preuves démontrant 
l’atteinte du niveau de confiance 
ciblé 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 0, Tableau 3.4, source : (ISACA®, 2013a) et (ITGI, 2007, p. 14) 

Annexe X.1.2, source : (Poulin, 2006b, p. 7) 

8) Application sécuritaire Section 0, Tableau 3.4, source : (ISACA®, 2013b) 

Section 0, Tableau 3.4, source : ((ISC)², 2013c) 

Annexe X.1.2, source : (Poulin, 2006b, p. 7) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 7-8) 

9) CNO Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 25) 

Section 0, Tableau 3.4, source : ((ISC)², 2013a) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 

Annexe X.4.2, source : (ISO/IEC, 2009b, p. 13) 

10) CNA Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 
  

                                                 

24 Qui inclut les personnes, les processus et l’information. 
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Tableau 7.5 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Concepts (suite) 

Éléments du modèle initial 

Concepts 
Références à la contribution du chercheur 

11) CNA Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 

12) Pour tous les acteurs ayant accès aux 
informations sensibles, la nécessité 
d’identifier les qualifications 
requises pour pouvoir assumer les 
responsabilités associées à leur rôle 
respectif 

Section 3.6.2, Tableau 3.3, source : (Andress, 2003, p. 5) 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 21) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 182) et (Poulin, 2006c, p. 
10) 

13) Pouvoir démontrer qu’une 
application a atteint et maintient le 
niveau de confiance ciblé 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

 Problématiques répondues par les 
concepts proposés dans le modèle SA 

Section 3.4, problématiques : P01, P02, P03, P12, P15 et P16 

Le Tableau 7.6 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les composants du modèle SA, ainsi que les 

problématiques de sécurité répondues par ces derniers.  

Tableau 7.6 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Composants 

Modèle final 

Composants 
Références à la contribution du chercheur 

1) Le CNO Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 25) 

Annexe X.1.2, source : (Poulin, 2006b, p. 12) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 38-42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9), (Poulin et Guay, 2008, p. 19) 

2) Le CNA Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 
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Tableau 7.6 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Composants (suite) 

Modèle final 

Composants 
Références à la contribution du chercheur 

3) Le modèle de référence du cycle de 
vie de la sécurité d’une application, 
incluant la liste des activités et rôles 
impliqués 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 39) 

Section 0, Tableau 3.4, source : ((ISC)², 2013c), ((ISC)², 2013b) 

Annexe X.1.2, source : (Poulin, 2006b, pp. 16-27) 

Annexe X.2.2, source : (Poulin, 2007b, p. 22) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9), (Poulin et Guay, 2008, pp. 11-12) 

4) Le répertoire des rôles, 
responsabilités et qualifications 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 21) 

5) Les exigences de sécurité Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (DGEQ, 2006, p. 174) 

6) L’information classifiée liée à 
l’utilisation de l’application 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

7) La bibliothèque de CSA Section 3.6.4, Tableau 3.5, source : (Poulin, 2006c, p. 113) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9), (Poulin et Guay, 2008, p. 18) 

8) La matrice de traçabilité Section 6.2.4, source : ÉC, juin 2011. 

9) Le CSA 

- niveau de confiance, 

- exigence de sécurité, 

- activité de sécurité : qui, quoi, où, 
quand, comment et combien, 

- activité de vérification : qui, quoi, 
où, quand, comment et combien 

Annexe X.2.2, source : (Poulin, 2007b, pp. 23 - 25) 

Annexe X.3.2, source : (ISO/IEC, 2007c, p. 9) 

10) Vision globale des éléments clés du 
modèle SA 

Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

11) Schémas XML décrivant 

- le CSA, 

- le cycle de vie générique de la SA, 
incluant les stages, les activités et 
les rôles 

Annexe X.3.2, source : (ISO/IEC, 2009a, pp. 6-7) 

Annexe XIII.12.3, source : (ISO/IEC, 2013a; 2015), en cours de développement 

 Problématiques répondues par les 
composants proposés dans le 
modèle SA 

Section 3.4, problématiques : P01, P02, P03, P04, P08, P09, P13, P14, P15 et P16 

Le Tableau 7.7 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les groupes et les rôles des acteurs définis dans le 

modèle SA, ainsi que les problématiques de sécurité répondues par ces derniers.  
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Tableau 7.7 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Groupes et rôles 

Modèle final 

Groupes et rôles  
Références à la contribution du chercheur 

1) Groupes :  
comité du CNO, direction de 
l’organisation, équipe de projet, 
équipe de vérification, équipe des 
opérations 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 13) 

2) Rôles :  
acheteur, architecte d'application, 
architecte de sécurité, architecte 
technologique, vérificateur / auditeur, 
chef de la sécurité, chef de projet, 
détenteur / propriétaire de 
l’application, développeur, équipe de 
l’infrastructure TI, expert des lois et 
règlements, expert du domaine, 
formateur, fournisseur, gestionnaire, 
opérateur d'application, testeur, 
utilisateur 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 21) 

Annexe X.1.2, source : (Poulin, 2006b) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 13) 

 Problématiques répondues par les 
groupes et rôles proposés dans le 
modèle SA 

Section 3.4, problématiques : P02 et P13 

Le Tableau 7.8 présente les références aux documents contenant les contributions du 

chercheur qui ont servi à faire évoluer les processus du modèle SA, ainsi que les 

problématiques de sécurité répondues par ces derniers.  
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Tableau 7.8 Synthèse du modèle SA, des contributions du chercheur et des problématiques 
répondues – Processus 

Modèle final 

Processus 
Références à la contribution du chercheur 

1) Gestion du CNO Annexe X.3.2, source : (Poulin, 2009e, p. 24) 

Annexe X.4.2, source : (ISO/IEC, 2010b, p. 36) 

a) Gérer le comité du CNO Annexe X.3.2, source : (Poulin et Guay, 2008, pp. 16-17), (Poulin, 2009e, p. 
16) 

Annexe X.4.2, source : (ISO/IEC, 2010b, p. 36) 

b) Élaborer la SA dans le CNO 

c) Implémenter la SA dans le CNO 

d) Surveiller et réviser la SA dans 
l’organisation 

e) Améliorer de façon continue  la SA 
dans l’organisation 

f) Auditer la SA dans le CNO 

 

2) Gestion des risques de la SA Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006c, p. 6) 

Section 0, Tableau 3.4, source : (ISACA®, 2013b) 

Section 0, Tableau 3.4, source : (ITIMF, 2013) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 21) 

3) Gestion de la SA 

a) Identifier les besoins et 
l’environnement de l’application 

a) Évaluer les risques de sécurité 
amenés par l’application 

b) Créer et maintenir le CNA 

c) Réaliser et opérer l’application 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006c, p. 6) 

Section 0, Tableau 3.4, source : (ISACA®, 2013b), ((ISC)², 2013c) 

Annexe X.3.2, source : (Poulin et Guay, 2008, pp. 20, 27), (ISO/IEC, 2008b, 
p. 6), (Poulin, 2009e, p. 16) 

d) Vérifier la SA Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 0, Tableau 3.4, source : ((ISC)², 2013c), ((ISC)², 2013b) 

Annexe X.2.2, source : (Poulin, 2007b, pp. 38 - 42) 

Annexe X.3.2, source : (Poulin et Guay, 2008, p. 20) 

4) Identification et classification des 
groupes d’information liés à l’utilisation 
d’une application 

Section 3.6.2, Tableau 3.3, source : (Poulin et Guay, 2006b, p. 14) 

Section 3.6.4, Tableau 3.5, source : (Poulin, 2006a, p. 8) et (DGEQ, 2006, p. 
177) 

5) Audit et certification de la mise en 
œuvre du modèle SA 

Section 3.6.4, Tableau 3.5, source : (Poulin, 2006a, p. 9) 

a) Auditer et certifier une application Annexe X.3.2, source : (Poulin, 2009e, p. 32) 

b) Auditer et certifier un expert en SA  

 Problématiques répondues par les 
processus proposés dans le modèle SA 

Section 3.4, problématiques : P01, P02, P04, P09, P10, P11, P12, P13, P14, 
P15 et P16 
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7.2 Atteintes des objectifs de recherche 

Les sections 7.2.1 à 7.2.6 précisent la manière dont ont été atteints les six objectifs de 

recherche de cette thèse. 

Rappelons ici que le terme « niveau de confiance » a été défini dans le modèle SA pour 

formaliser le concept de « niveau de sécurité ». 

7.2.1 Premier objectif : développer un modèle SA qui répond aux critères du but de 
la recherche  

Le but de cette recherche est de développer, de faire vérifier et de publier un modèle 

permettant à une organisation de mettre en place et de démontrer la sécurité d’une 

application, soit la protection des informations sensibles impliquées par son l’utilisation.  

Ce but implique que :  

1) Le modèle SA doit désigner les principaux groupes d’acteurs et cerner leurs besoins 

respectifs dans la mise en place de la sécurité d’une application. 

Ce critère a été atteint par l’identification des audiences visées ainsi que de leurs 

principaux besoins respectifs (Voir 5.5); 

2) Le modèle SA doit pouvoir offrir les éléments permettant : 

a) de définir et d’identifier le contexte et l’environnement de la sécurité d’une 

application. 

Ce critère a été atteint par l’introduction dans le modèle : 

i) de l’énoncé des principes qui soutiennent la SA (Voir 5.7);  

ii) des concepts et des définitions d’application, d’environnement et d’application 

sécuritaires (Voir l’appendice A – ANNEXE XII.2); 

iii) des composants définissant les contextes de l’application (Voir l’appendice A – 

ANNEXES XIII.3 à XIII.5); et 
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iv) du processus Identifier les besoins et l’environnement de l’application 

(Voir l’appendice A – ANNEXE XIV.3.3);  

b) d’identifier et de catégoriser l’information sensible impliquée par une application.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) des groupes d’informations liées à la sécurité d'une application 

(Voir l’appendice A – ANNEXE XII.2.7); et 

ii) de l’activité d’identification et de catégorisation de l’information concernant 

l’application (Voir l’appendice A – ANNEXE XIV.2.2, 2a); 

c) d’identifier le niveau de sécurité requis par une application.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) du concept de niveau de confiance, qui formalise le niveau de SA en lui donnant 

une valeur mesurable, permettant d’évaluer, de mesurer et de vérifier l’atteinte 

d’un niveau de confiance envers une application (Voir l’appendice A – ANNEXE 

XII.2.12); et 

ii) du processus d’analyse de risques de SA (Voir l’appendice A – ANNEXE 

XIV.2.2); 

d) de gérer et d’assurer l’intégration et la réalisation des activités de sécurité et des 

activités de vérification tout le long du cycle de vie d’une application, en fonction du 

niveau de sécurité requis, quels que soient les processus en place dans l’organisation.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de la définition du concept de niveau de confiance (Voir l’appendice A – 

ANNEXE XII.2.12); 

ii) de l’assignation du niveau de confiance cible à l’application (Voir l’appendice A – 

ANNEXE  XIV.2.2.2); 

iii) du MRCVSA (Voir l’appendice A – ANNEXE  XIII.12); 

iv) de l’attribut « quand » des activités du CSA (Voir l’appendice A – ANNEXE  

XIII.9.2); et 

v) du processus d’arrimage des activités des processus des modèles utilisés dans 

l’organisation avec le MRCVSA (Voir l’appendice A – ANNEXE  XIV.1.4.2); 



183 

e) de vérifier et de gérer la mise en place et le bon fonctionnement des contrôles de 

sécurité.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de la définition de la bibliothèque de CSA de l’organisation (Voir l’appendice A – 

ANNEXE  XIII.10); 

ii) de l’introduction de l’activité de vérification de la mesure dans le CSA (Voir 

l’appendice A – ANNEXE  XIII.9.2); 

iii) du processus Vérifier la sécurité de l’application (Voir l’appendice A – ANNEXE  

XIV.3.7); 

iv) du processus Auditer et certifier la sécurité d’une application (Voir l’appendice A 

– ANNEXE  XIV.4.2); 

f) de mesurer, de vérifier et de valider l’atteinte du niveau de sécurité visé, à n’importe 

quel moment du cycle de vie de l’application.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) du processus Vérifier la sécurité de l’application (Voir l’appendice A – ANNEXE  

XIV.3.7); et 

ii) du processus Auditer et certifier la sécurité d’une application (Voir l’appendice A 

– ANNEXE  XIV.4.2); 

g) de fournir les preuves démontrant que le niveau de sécurité visé pour une application 

a été atteint et est maintenu.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de la définition du concept de niveau de confiance (Voir l’appendice A – 

ANNEXE  XII.2.12); 

ii) de l’attribut « quoi » des activités du CSA (Voir l’appendice A – ANNEXE  

XIII.9.2);  

iii) du processus Vérifier la sécurité de l’application (Voir l’appendice A – ANNEXE  

XIV.3.7); et 

iv) du processus Auditer et certifier la sécurité d’une application (Voir l’appendice A 

– ANNEXE  XIV.4.2); 
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h) de rendre répétables l’implantation et la vérification du niveau de confiance mesuré.  

Ce critère a été atteint par l’introduction dans le modèle : 

i) des attributs « qui », « quoi », « où », « quand » et « comment » dans les activités 

du CSA (Voir l’appendice A – ANNEXE  XIII.9.2); 

ii) du processus Vérifier la sécurité de l’application (Voir l’appendice A – ANNEXE  

XIV.3.7); et 

iii) du processus Auditer et certifier la sécurité d’une application (Voir l’appendice A 

– ANNEXE  XIV.4.2); 

i) de pouvoir soutenir le système de gestion de la sécurité de l’information d’ISO/IEC 

27001 (ISO/IEC, 2005d).  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de l’étape d’identification des sources des principes et des processus devant être 

pris en compte et intégrés au présent modèle (Voir l’appendice A – ANNEXE  

XXI.1); 

ii) du comité de gestion du CNO, dont l’un des objectifs est d’assurer le soutien du 

SGSI (Voir l’appendice A – ANNEXE  XIII.1.1); et 

iii) du CNO, dont l’un des objectifs est d’opérationnaliser le soutien de l’architecture 

d’entreprise et du SGSI (Voir l’appendice A – ANNEXE  XIII.2.1); 

j) de pouvoir soutenir les principes du modèle de maturité intégré du SEI (CMMI, 

2006).  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de l’encadrement de la conception, du développement, de la vérification et de la 

validation d’un CSA par le processus de Gestion du CNO (Voir l’appendice A – 

ANNEXE  XIV.1);  

ii) de l’encadrement de l’implémentation et de la vérification d’un CSA par le 

processus de Gestion de la SA  (Voir l’appendice A – ANNEXE  XIV.3); et  

iii) de la définition formelle du CSA (Voir l’appendice A – ANNEXE  XIII.9.1); 
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k) de pouvoir soutenir les principes d’assurances en génie logiciel d’ISO/IEC 15026 

(ISO/IEC, 2009j).  

Ce critère a été atteint par l’introduction dans le modèle : 

i) de l’étape d’identification des sources des principes et processus devant être pris 

en compte et intégrés au présent modèle (Voir l’appendice A – ANNEXE  XXI.2); 

et 

ii) de l’encadrement de la conception, du développement, de la vérification et de la 

validation d’un CSA par le processus de Gestion du CNO afin de s’assurer que les 

résultats produits par les CSA auront préalablement été approuvés par 

l’organisation comme des preuves valides soutenant l’affirmation de diminution 

du risque de sécurité à un niveau considéré acceptable (Voir l’appendice A – 

ANNEXE  XIV.1).  

Finalement, le Tableau 7.1 regroupe les principaux éléments du modèle SA et associe à 

chacun de ces groupes les problématiques auxquelles ils répondent. 

Satisfaire à tous les critères permet de valider et d’affirmer l’atteinte de ce premier objectif 

de recherche.  

7.2.2 Deuxième objectif : s’assurer que le modèle permette d’intégrer des contrôles 
de sécurité durant tout le cycle de vie d’une application 

Cet objectif a été réalisé dès l’atteinte du critère 2)d) du premier objectif présenté ci-dessus 

(Voir 7.2.1).  
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7.2.3 Troisième objectif : munir le modèle SA de mécanismes permettant de fournir 
à l’organisation les preuves que son application a atteint et maintient le 
niveau de confiance préalablement ciblé, et ce, en fonction de son contexte 
d’utilisation spécifique 

Cet objectif a été atteint par l’introduction dans le modèle : 

1) Des principes : « La SA doit être gérée », « La SA est dépendante de l’environnement » 

et « La SA doit pouvoir être démontrée » (Voir 5.7.1, 5.7.3 et 5.7.5); 

2) De la définition de la bibliothèque de CSA de l’organisation (Voir l’appendice A – 

ANNEXE  XIII.10); 

3) De l’introduction de l’activité de vérification de la mesure dans le CSA (Voir 

l’appendice A – ANNEXE  XIII.9.2); 

4) Du processus Gestion des risques de la sécurité d’une application (Voir l’appendice A – 

ANNEXE  XIV.2); 

5) Du processus Vérifier la sécurité de l’application (Voir l’appendice A – ANNEXE  

XIV.3.7); et 

6) Du processus Auditer et certifier la sécurité d’une application (Voir l’appendice A – 

ANNEXE  XIV.4.2). 

Utilisés ensemble, ces éléments permettent de fournir les preuves attendues, nécessaires et 

vérifiables pour affirmer et démontrer qu’une application a atteint et maintient un niveau de 

confiance. 

7.2.4 Quatrième objectif : faire vérifier le modèle SA par plusieurs vérificateurs 
experts, délégués par différentes instances nationales compétentes 

Cet objectif a été atteint via l’utilisation du processus d’édition d’ISO dans le projet 27034 du 

SC27, sous-comité regroupant des experts mondiaux en sécurité de l’information. À la 

publication de la première partie de la norme, ce projet a regroupé des vérificateurs experts 

de plus de 46 pays (Voir l’ANNEXE I, Tableau-A I-1) dont 18 ont fourni plus de 1 140 

commentaires et contributions (Voir l’appendice A – ANNEXE XIX, Tableau-A XIX-1).  
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7.2.5 Cinquième objectif : faire approuver le modèle par une organisation 
internationale de normalisation 

Cet objectif a été atteint par la soumission du modèle SA aux processus d’édition et de 

distribution d’un projet de norme ISO qui a mené à la publication de la norme ISO 27034 – 

Application Security, part 1 : Overview and concepts. Cette publication a été approuvée par 

96 % des pays participants (Voir l’ANNEXE I, Tableau-A I-1). 

7.2.6 Sixième objectif : rendre le modèle SA accessible à toute organisation désirant 
mettre en place ou vérifier la sécurité d’applications 

Cet objectif a été atteint par l’approbation finale et la publication de la norme ISO 27034 – 

Application Security par ISO. Le modèle SA est maintenant accessible à tous, via le site 

d’ISO25, ainsi que sur les sites des organisations normatives nationales de certains pays dont 

celui du Canada26, de l’Allemagne27 de la France28 et des États-Unis29, permettant ainsi 

l’atteinte de cet objectif. 

                                                 

25 Site web d’ISO : http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=44378  
26 Site web du Canadian Standards Association (CSA) :  

http://shop.csa.ca/en/canada/information-technology/cancsa-isoiec-27034-112/invt/27034692012/  
27 Site web du DIN Standards Committee on Information Technology and Applications (NIA) : 

http://www.nia.din.de/cmd?artid=148454745&subcommitteeid=146321440&bcrumblevel=1&contextid=nia
&level=tpl-art-detailansicht&committeeid=54738935&languageid=en  

28 Site web de l’Association française de Normalisation (AFNOR) :  
http://www.boutique.afnor.org/norme/iso-cei-27034-12011/technologies-de-l-information-techniques-de-
securite-securite-des-applications-partie-1-apercu-general-et-concepts/article/765719/xs117588  

29  Site web de l’American National Standard Institute (ANSI) : 
http://webstore.ansi.org/RecordDetail.aspx?sku=ISO%2FIEC+27034-1%3A2011  





 

CHAPITRE 8 

 

 

 CONCLUSION 

Ce dernier chapitre met en lumière les résultats de cette recherche (8.1), les trois éléments 

soutenant la crédibilité de l’approche d’intégration des éléments de sécurité dans le modèle 

SA (8.2), ainsi que les limites du modèle SA 8.3. On y aura aussi un aperçu des impacts qui 

ont déjà été constatés par l’industrie et les utilisateurs du modèle SA (8.4). Finalement, nous 

présentons un aperçu de nos travaux futurs (8.5) dont les objectifs seront, entre autres, de 

réaliser une certification de SA reconnue, créer des outils d’implantation et favoriser 

l’intégration de ce modèle dans les organisations à l’échelle internationale. 

8.1 Résultats de la recherche 

Ce travail de recherche visait à développer une approche globale d’intégration des éléments 

de sécurité dans le cycle de vie des applications et des systèmes d’information. C’est cette 

approche qui a permis de concevoir le modèle SA et de le faire valider par des experts en 

sécurité de l’information de plus de 46 pays. Ce nouveau modèle SA fournit, à l'organisation 

qui l'utilise, les preuves nécessaires garantissant la répétabilité des résultats et soutenant 

l'affirmation que ses applications sont sécuritaires. En outre, il propose l’intégration 

d’activités de sécurité vérifiables tout au long du cycle de vie des applications, et ce, même si 

les organisations qui l’adopteront ont déjà des processus établis qu’ils n’auront pas à 

modifier, que ce soit pour les activités de développement ou de maintenance. Le modèle SA 

préconise une évolution progressive de la maturité de l’organisation en fonction de sa ligne 

d’affaires et de ses besoins de sécurité.  

En résumé, le modèle SA propose : 

1) Une vision globale de la SA; 
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2) Une définition de la portée de la SA et une définition claire de ce qu’est une application 

sécuritaire; 

3) Un modèle de référence du cycle de vie de la SA, afin d’offrir une compréhension 

globale et commune de l’ensemble des activités, des acteurs et des interdépendances qui 

s’y rapportent; 

4) Les sources et une démarche permettant l’identification des exigences de SA; 

5) Une démarche d'évaluation de la SA; 

6) Un processus permettant la vérification des éléments de SA, en fonction des besoins de 

sécurité de l’organisation; 

7) Des mécanismes permettant d’assigner aux principaux rôles requis pour définir, gérer, 

réaliser et vérifier les activités de SA, les qualifications requises par chacune de ces 

responsabilités; 

8) Une méthode et un cadre normatif de SA qui permet d’évaluer, de développer, de valider 

et de vérifier les activités et contrôles de sécurité jugés prioritaires et de les intégrer 

directement dans les processus existants de l’organisation. Ce cadre normatif pourra aussi 

être utilisé pour aider l’organisation à identifier les nouveaux processus qui devraient être 

ajoutés à ceux déjà en place. Ce cadre normatif peut aussi servir à normaliser les activités 

et les contrôles de sécurité à l’intérieur de tous les projets d’applications de 

l’organisation; 

9) Une méthode et un cadre normatif de SA qui permet de développer, valider et vérifier les 

activités de sécurité jugées prioritaires et de les intégrer directement dans l’application ou 

le produit développé. Ce cadre normatif pourra aussi être utilisé pour aider l’organisation 

à identifier les nouveaux contrôles de sécurité devant être intégrés à l’intérieur des 

applications et qui devraient être ajoutés à ceux existants. Finalement, il pourra servir à 

normaliser ses activités et contrôles de sécurité à l’intérieur de tous ses projets 

d’applications. 

Le modèle SA facilite : 

1) L’arrimage entre les approches, méthodes et outils existants pour mettre en place la SA; 
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2) L’intégration des contrôles de SA à l’intérieur des méthodes et de bonnes pratiques 

existantes reconnues de génie logiciel, afin de favoriser l’utilisation de ces pratiques 

recommandées et de minimiser la résistance aux changements des membres des équipes 

de développement d’applications, entre les approches, méthodes et outils existants pour 

mettre en place la SA. 

8.2 Éléments soutenant la crédibilité du modèle SA 

Trois éléments permettent de soutenir la crédibilité du modèle SA, soit :  

1) La méthode Delphi qui a été adaptée au processus de gestion de projet ISO et a 

rigoureusement été suivie pour valider le modèle SA. Cette validation a été effectuée 

durant les 11 cycles Delphi qu'a duré ce projet de recherche, par des experts en sécurité 

de l'information provenant de plus de 4630 pays et de 4 organisations31 (Voir 6.1 et 

l’appendice A – ANNEXE X);  

2) Cette recherche a bénéficié d'un apport considérable de concepts et d’approches 

provenant de plusieurs ouvrages et articles scientifiques, pouvant être appliqués à la SA 

(Voir 3.3 et l’appendice A – ANNEXE VI); 

3) Les processus de validation, de vérification et d’approbation intégrés au modèle SA 

(Voir l’appendice A – ANNEXE XIV.1, Figure-A XIV-3); 

4) L’arrimage du modèle SA à la norme ISO 27001 Information security management 

systems – Requirements (Voir l’appendice A – ANNEXE  XIV.1, Figure-A XIV-4). 

                                                 

30  Selon les rapports de résultats de votes inclus dans certaines versions du document de travail du projet 
ISO 27034 – Application Security, le nombre de pays participant aux travaux du SC27 de l’organisation ISO 
est passé de 35 pays en 2006, à 46 pays en 2011.  

31  Les quatre organisations contactées pour participer à la vérification du modèle de la SA sont : 
ISO/JTC1/SC7, ISO/JTC1/SC22, ITU-T/SG17 et Networked European Software and Services Initiative 
(NESSI). 
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8.2.1.1 Crédibilité amenée par le processus de validation du modèle 

L’ISO possède un processus d’édition et de révision de contenu de normes qui est utilisé par 

tous les sous-comités de l’organisation. Ce processus, auquel participent des vérificateurs 

experts provenant de plus de 46 pays, produit des normes qui sont reconnues 

internationalement.  

La première version des concepts, des principes et des éléments du modèle SA a été 

introduite dans le projet ISO 27034 – Application Security, par le chercheur en octobre 2006, 

lors d’une rencontre du SC27 qui est responsable de la publication des normes ISO dans le 

domaine de la SA. 

Tout au long de la recherche doctorale, le modèle a été vérifié par les délégués des pays 

participants à tous les six mois, et durant six années consécutives. Durant cette période, 

l’énoncé de chaque principe, le contenu de chaque définition, de chaque processus, et de 

chaque composant a été abordé, vérifié, discuté, révisé puis approuvé. Ces rencontres 

regroupaient des intervenants délégués par, notamment : le Canada, les États-Unis, le Japon, 

l’Afrique du Sud, le Royaume-Uni, et la France. Plus de 1 140 commentaires ont été produits 

et résolus et six processus de vote ont été réalisés avec les pays participants qui pouvaient 

signifier leurs insatisfactions en votant contre la continuation du projet. Le vote final 

autorisant la publication de la norme ISO 27034 qui présente les résultats des travaux de cette 

recherche a reçu un appui de 96 % des pays participants (Voir 6.1 et l’appendice A – 

ANNEXE XIX.2). 

8.2.1.2 Crédibilité amenée par les processus de validation, de vérification et 
d’approbation intégrés au modèle 

Parce que tous les éléments du modèle ont été validés, vérifiés et approuvés par 

l’organisation, que cette dernière s’est dotée d’une bibliothèque de CSA classée par niveaux 

de confiance, et que chacun d’eux contient son propre processus de vérification de ses 

mesures, la mise en place du modèle SA permet de fournir des résultats attendus mesurables 
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et répétables provenant des CSA requis pour confirmer l’atteinte du niveau de sécurité ciblé, 

justifiant ainsi la confiance d’une organisation dans la protection adéquate de ses 

applications. 

8.2.1.3 Crédibilité amenée par l’arrimage du modèle à la norme ISO 27001 

Finalement, ayant été développé pour répondre autant aux besoins techniques 

qu’organisationnels, le modèle SA peut soutenir le SGSI d’une organisation (ISO/IEC, 

2013b) en apportant à ses gestionnaires les preuves démontrant que les applications, qui ont 

été identifiées par le SGSI comme étant des actifs informationnels sensibles, possèdent toutes 

un CNA qui définit les CSA requis à l’atteinte du niveau de confiance ciblé. Ces CSA sont en 

mesure de fournir les preuves, requises par l’organisation, démontrant que les applications 

devant être sécurisées ont été adéquatement protégées et que les risques de sécurité les 

concernant ont tous été ramenés à un niveau acceptable approuvé (Voir l’appendice A – 

ANNEXE XIV.1.1). 

8.3 Limites du modèle SA 

Le modèle SA que nous avons développé peut être adapté et s’appliquer à tout type 

d’application, quel que soit son contexte technologique, son contexte d’affaires ou son 

contexte juridique, et être utilisable autant par de très petites que de grandes organisations. 

Par contre, le modèle SA ne fournit aucun contrôle de sécurité des applications (CSA) et 

n’identifie pas d’éléments obligatoires à mettre en place. Il ne fournit que les structures du 

CSA et du CNO ainsi que les processus nécessaires à leur développement, à leur mise en 

place et à leur maintenance. Une organisation qui voudra utiliser ce modèle devra identifier 

et définir elle-même les éléments qu’elle désire implémenter dans son CNO, ainsi que ses 

niveaux de confiances et les contrôles qui seront conservés dans sa bibliothèque de CSA.  
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8.4 Impacts sur l’industrie 

L’impact de ces travaux de recherche peut être perçu dans l’évaluation de la SA de deux 

grands groupes d’organisations : celles qui développent des applications et celles qui les 

utilisent. Tandis que les organisations du premier groupe désirent développer et produire des 

applications sécuritaires, les organisations du deuxième groupe désirent s’assurer que leurs 

applications sont capables de protéger adéquatement les informations impliquées par leurs 

utilisations. 

Sachant que cet impact se fera de manière graduelle, on peut classer les événements qui 

aideront à les détecter en trois niveaux progressifs d’impacts, soit : 

1) La prise de connaissance du modèle SA 

Les événements seront liés à ce niveau lorsqu’une organisation aura acquis la norme 

ISO 27034, dans l’intention d’en prendre connaissance. 

2) L’adoption du modèle SA 

Une organisation qui juge que le modèle SA apporte une vision et une approche globales 

nouvelles qui n’étaient pas disponibles avant la publication du modèle et qui vont l’aider 

à protéger ses applications. Ces organisations sont communément identifiées comme 

étant des « adopteurs précoces » d’idées novatrices. Les événements liés à ce niveau 

sont : 

a) l’acquisition de la norme ISO 27034; 

b) l’ajustement de processus existants en fonction du modèle SA; 

c) la mise en place de processus du modèle; 

d) le développement d’un service en utilisant des éléments du modèle; ou  

e) l’annonce de leur nouvelle orientation en SA, selon la norme ISO 27034. 

3) L’utilisation du modèle pour soutenir l’affirmation d’amélioration de la sécurité.  

Les événements seront liés à ce niveau lorsqu’une organisation aura acquis la norme ISO 

27034, qu’elle aura décidé d’adapter certains de ses processus, et qu’elle affirmera offrir 
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un service ou une application sécuritaire, en utilisant les éléments du modèle pour 

soutenir son affirmation. 

La norme ISO 27034 – Application security – Part 1: Overview and concepts, qui est basée 

sur le modèle SA, a été publiée par ISO, le 15 novembre 2011 (ISO/IEC, 2011d). 

La section suivante présente les principaux éléments qui ont été portés à notre connaissance.  

8.4.1 Événements et constats d’adoption du modèle SA par l’industrie 

Cette section présente, par ordre chronologique, les principaux événements qui sont survenus 

depuis la publication du modèle SA par ISO. La visibilité et la crédibilité donnée au modèle 

par la publication de la première partie de la norme ISO 27034 a tout de suite attiré 

l’attention de l’industrie. Son adoption rapide, illustrée dans les prochaines sous-sections, dès 

la première année de sa publication, semble démontrer que le modèle répond à des besoins en 

SA qui n’étaient pas nécessairement comblés par les modèles et outils disponibles pour 

l’industrie, et laisse présager les impacts positifs que ce modèle SA pourra avoir pour cette 

dernière.  

Nov. 2001 Utilisation du modèle SA : acquisition et utilisation de la norme ISO 27034-1 

par l’institution financière Mouvement Desjardins, et réalisation d’un projet de 

SA sensible de l’organisation basé sur le modèle. La phase 1 de ce projet 

consistait à développer une base de connaissance de contrôles (Sinning, 2011, 

pp. 4, 9) et à intégrer les éléments du modèle SA aux processus et outils 

utilisés lors du développement et de la maintenance de l’organisation (Sinning, 

2011, pp. 6, 8), afin d’harmoniser l’intégration et la vérification d’éléments de 

sécurité à travers l’organisation. 

Déc. 2011 Utilisation du modèle SA : acquisition de la norme 27034-1 et annonce par 

l’entreprise de consultation de Québec nurun inc., d’une nouvelle offre de 
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service en SA dans le développement d’applications. L’organisation affirme 

sur leur site corporatif : « … nous proposons une approche de gestion intégrée 

de la sécurité applicative en nous basant sur la norme ISO/CÉI 27034. » 

(nurun, 2011). 

Déc. 2011 Utilisation du modèle SA : acquisition de la norme ISO 27034-1 et annonce 

par l’entreprise de consultation en sécurité des TI In Fidem inc., de Montréal, 

d’une nouvelle offre de service en sécurité des applications. L’organisation 

affirme sur son site corporatif que « Nos experts conçoivent des stratégies et 

des solutions de sécurité applicatives simples, concrètes et efficaces en 

s’inspirant du modèle international ISO 27034:2011. Ces stratégies sont 

arrimées et adaptées à vos processus et méthodologies de développement. » 

(In Fidem, 2011). 

Janv. 2012 Utilisation du modèle SA : acquisition et utilisation de la norme ISO 27034-1 

par Élections Canada, pour intégrer la sécurité dans les processus 

d’acquisition, de déploiement et d’utilisation de l’application de votation par 

Internet au Canada. 

L’utilisation d’éléments du modèle SA tels que le modèle de référence de la 

SA (Morin, 2012, p. 7), le principe que la sécurité doit être démontrée, 

l’intégration de la sécurité à l’intérieur du système ainsi que la définition 

d’une application de votation par Internet sécuritaire (Morin, 2012, p. 9). 

L’identification et l’ajustement des processus de l’organisation (Morin, 2012, 

pp. 10-11) ont directement impacté la portée, les processus et les résultats 

attendus par le projet. 

Mai 2012 Prise de connaissance du modèle SA : présentation de la norme ISO 27034 par 

Tak Chijiiwa, consultant chez Security Compass, lors d’une rencontre du 

chapitre de Toronto d’OWAPS, qui a eu lieu le 10 mai 2012 (Chijiiwa, 2012). 
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Mai 2013 Prise de connaissance du modèle SA : support officiel de Reavis Consulting 

Group, LLC affirmant: « This standard publication is a significant milestone 

in industry efforts to secure software and improve risk management through 

greater transparency. … An international standard such as ISO/IEC 27034-1 

is becoming the baseline of practices for producing trusted software, and can 

help any organization demonstrate due care within their software development 

lifecycle. » (Reavis, 2013, p. 2), et encourage les entreprises en TI, à se 

conformer à la norme 27034 « ... ISO/IEC 27034-1 is not about producing 

security overkill, but using risk-based methodologies to achieve a targeted 

level of trust. ... We should encourage the entire industry – competitors, 

partners, and customers – to work together to assure that the principles of 

ISO/IEC 27034-1 and secure software development become as pervasive as 

software itself. » (Reavis, 2013, p. 15). 

Mai 2013 Prise de connaissance du modèle SA : l’équipe de rédaction du journal Web 

Mag Securs a présenté dans son article du 15 mai « Le développement 

sécurisé et le standard ISO 27034 animent la SDC2013 » que « Durant le 

keynote d’ouverture, Microsoft, par la voix de Scott Charney VP du 

TrustWorthy Computing Group, a émis une déclaration de conformité au 

standard ISO 27034-1, mettant ainsi en lumière cette norme très récente et en 

faisant le thème central de cette édition 2013 de la SDC. ISO 27034-1 est le 

premier standard international à spécifiquement cibler les pratiques de 

développement sécurisé et l’infrastructure organisationnelle dans laquelle le 

code est développé. Il définit les concepts, frameworks et processus pour aider 

les organisations à intégrer la sécurité au cœur de leur cycle de vie des 

développements logiciels. » (Mag Securs, 2013). 

Mai 2013 Adoption du modèle SA : Steve Lipner, directeur de la Security Engineering 

Strategy pour Microsoft annonce sur son Blogue corporatif, la conformité de 

Microsoft à la norme ISO 27034 : « This morning Scott Charney announced in 
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his keynote at the Security Development Conference that the Microsoft 

Security Development Lifecycle (SDL) meets or exceeds the guidance 

published in ISO/IEC 27034-1. » (Lipner, 2013). 

Mai 2013 Prise de connaissance du modèle SA : dans leurs articles des 14 et 15 mai 

2013, les magazines web ComputerWeekly et InfoSecurity rapportent les 

propos qu’à tenus M. Scott Charney, vice-président corporatif de Microsoft 

Trustworthy Computing, lors de sa présentation au Security Development 

Conference 2013 à San Francisco : « ...the standard provides a way to measure 

and improve security in a way that is scalable and repeatable. », « We 

encourage others in the software industry to conform and software users to ask 

for conformance as part of their procurement processes ». Puis, 

ComputerWeekly complète son article avec les propos de Steve Lipner « ... 

ISO 27034 applies to all software, not just security software. ... Microsoft 

Word, for example, is not a security product, but it still needs to be developed 

securely, so while the Common Criteria would not apply, ISO 27034 does, 

... » (Ashford, 2013). 

De son côté, rapportant le même événement, l’équipe d’InfoSecurity titre son 

article : « Microsoft Declares Conformity to ISO 27034-1 and Scott Charney 

Calls for Industry to Follow » et rapporte ses propos en écrivant que la norme 

27034 « allows the even measurement of security. » (d'InfoSecurity, 2013). 

Mai 2013 Prise de connaissance du modèle SA : le magazine Web The Age, rapporte 

dans son article du 15 mai 2013 « If it's worth coding, it's worth securing » les 

propos d’Howard Schmidt, présenté comme le « former cyber tsar to US 

President Barack Obama, now a cyber security consultant and board member 

of the Software Assurance Forum for Excellence in Code (SAFECode), a non-

profit organisation aimed at making the internet safer. » « Schmidt is asking 

software writers, application developers and the organisations buying from 
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them to adhere to a relatively new security standard for software development, 

ISO 27034. » L’auteur complète en écrivant « The 18-month old standard is 

being pushed by large software makers in the US, including Microsoft, Adobe, 

Cisco and SafeCODE, as a way to ensure security is written into computer 

code at the initial stages, not as an afterthought. » (Timson, 2013). 

Juin 2013 Acquisition de la norme ISO 27034 et implication de Schneider Electric dans 

le projet ISO 27034. 

Sept. 2013 Utilisation du modèle SA : acquisition de la norme ISO 27034 et annonce par 

l’entreprise PECB (Professional Evaluation and Certification Board) du 

développement de trois nouvelles certifications professionnelles 

internationales basées sur le modèle, soit : « Certified ISO 27034 Foundation » 

(PECB, 2013a), « Certified ISO-27034 Lead implementer » (PECB, 2013c) et 

« Certified ISO 27034 Lead auditor » (PECB, 2013b).  

Avril 2015 Arrimage au modèle SA : l’entreprise Microsoft corporation inc. a réalisé un 

projet pilote afin d’évaluer la faisabilité et l’impact de l’arrimage de la 

conversion des mesures de sécurité de son Secure Development Lifecycle 

(SDL v6.5) vers la structure XML des CSA proposée par le modèle SA. 

Cette liste non exhaustive démontre l’intérêt grandissant d’organisations de différents 

secteurs de l’industrie à faire adopter et à utiliser le modèle SA produit par cette recherche. 

Le soutien ou la mise en place du modèle SA par des organisations comme Microsoft, EMC, 

Adobe, Cisco et SafeCODE aux États-Unis, Élections Canada, nurun, In Fidem, Security 

Compass, PECB, Cogentas et le Mouvement Desjardins au Canada, Altirian et l’université 

Tudor au Luxembourg, Orsys en France, laisse présager les impacts que le modèle aura sur 

l’industrie des TI et sur les organisations qui les utilisent. 
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8.5 Travaux futurs 

Il sera utile, le moment venu, de définir un processus formel pour réaliser une certification de 

SA. Le défi à relever concernera la définition des contextes, des bibliothèques des CSA et 

des niveaux de confiance qui serviront de référence à une certification reconnue de la SA qui 

pourra tenir compte, notamment, de la valeur de l’application pour l’organisation, de ses 

spécifications et de son environnement d’exécution (contextes juridiques, d’affaires, 

technologiques). 

L’annonce par OWASP, en janvier 2014, du démarrage d’un nouveau projet concernant la 

conversion des risques de sécurité présenté par le document « OWASP Top 10 Security 

Risks » en CSA, afin de les rendre disponibles aux entreprises désirant atténuer ces risques 

de sécurité de leurs applications en utilisant des éléments définis dans le modèle (Marcil, 

2014). 

Premiers contacts du gouvernement du Luxembourg et de l’entreprise Atirian signifiant leur 

intérêt au démarrage d’un laboratoire de tests de sécurité qui, notamment, utiliserait pour 

certifier la sécurité d’applications et d’entreprises du pays, le modèle SA proposé par la 

norme ISO 27034.  

 



 

ANNEXE I  
 
 

TABLEAUX ET FIGURES 

I.1 Relations du modèle avec d'autres normes, méthodes, règlements et bonnes 

pratiques 

La Figure-A I-1 positionne le modèle SA avec une sélection des principaux documents 

pouvant être utilisés dans les domaines des TI, durant le cycle de vie d'une application.  

I.2 Activités clés de la méthodologie de recherche 

La Figure-A I-2 présente un schéma sommaire global des activités clés réalisées durant ce 

projet de recherche, ainsi que les intrants et les extrants de chaque phase de recherche. 

I.3 Résultats consolidés des commentaires traités par cycle et des votes d’approbation 

de passage aux stades suivants réalisés durant le projet 

Le Tableau-A I-1 présente une synthèse du nombre des commentaires reçus par cycle Delphi, 

de la façon dont ces commentaires ont été traités, du nombre de pays inscrits au SC27 à la fin 

de chaque cycle, ainsi que du résultat de leur vote approuvant ou non la progression du 

document. 

I.4 Processus de gestion des risques de SA proposé par la méthode ASIA 

La Figure-A I-3 présente la méthode ASIA et son alignement avec la norme ISO 27005. 

NOTE Le Tableau-A I-1 et les Figures-A I-2 et I-3 nécessitent l’utilisation de papier de 

format 11 x 17 pour pouvoir s’imprimer correctement.  
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La Figure-A I-1 positionne le modèle SA avec une sélection des principaux documents qui 

présentent des principes, des normes, des processus, des méthodes et de bonnes pratiques 

pouvant être utilisés dans les domaines des TI, durant le cycle de vie d'une application.  

 

Figure-A I-1 Relations du modèle avec d'autres normes, méthodes, 
règlements et bonnes pratiques 

Traduite et adaptée de (ISO/IEC, 2011d) 

 

Processus présents dans le cycle de vie des applications
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PCI-DSS
Control 

Objectives for 
Credit Sards 

electronic 

transactions 

Mehari
Méthode 

harmonisée 
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Risk 
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Information 
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Systems

Méthode de 
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à l’organisation

Canada
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protection des
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L.R.C. (1985), 

ch. P-21

Québec
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des technologies 
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dans lequel 
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méthode

de catégorisation 

des informations
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Figure-A I-2 Activités clés de la méthodologie de recherche 

(Insérez ici la Figure-A I-2 en format 11 x 17) 

Activités de recherche AnnexesIntrants Extrants

Identification du contexte, des 
problématiques et des enjeux de 
la SA

Question de recherche

Enjeux de la sécurité de l’information dans les 
applications

But, objectifs, stratégies et méthodologie de 
recherche

Conception et développement du modèle SA

Vue chronologique de notre contribution au 
développement du modèle SA

Phase 1 :

- Revue de littérature;

- Identification des éléments de 
réponses aux problématiques

Synthèse des travaux de recherche

Création et amélioration du modèle initial de la SA

- Besoins de l’audience visée

- Évolution de la portée du modèle SA

- Principes identifiés par le modèle SA

- Termes définis dans le modèle SA

- Concepts intégrés au modèle SA

- Composants du modèle SA

- Groupes et rôles d’acteurs du modèle SA

- Processus identifiés par le modèle SA

Artéfacts produits par le processus de vérification

Modèle SA final de la sécurité des applications 

Résultats préliminaires de la mise en place des 
éléments du modèle en industrie

Compilation des réponses apportées par le modèle 
SA aux problématiques de la sécurité des 
applications

Positionnement du modèle SA avec les pratiques et 
normes existantes

Maîtrise en sécurité de 
l’information

Cours IFT- 22705 Aspects 
pratiques de la sécurité

Étude de cas : 
vote électronique, Québec

Littérature et articles 
scientifiques

Outils, bonnes pratiques, 
méthodes et normes 
existantes

Observations en industrie

Travaux de maîtrise en 
sécurité informatique

Cours universitaire de 
premier cycle en sécurité 
appliquée

Certifications 
professionnelles en sécurité

Démarche et des résultats 
de l’audit de sécurité

Phase 2 : 

- Conception, développement 
et amélioration du modèle SA

Identification de la portée de la 
recherche, des objectifs et de la 
méthodologie de recherche

Phase 3 : Validation du modèle SA 
à l’aide de la méthode 
Delphi

Comités ISO/SC27, SC7

Présentation de 
conférences en industrie 
et en milieu universitaire

Projets de développement 
de logiciels dans des 
petites et grandes 
organisations

Projet I-Voting chez 
Élections Canada

Projets de sécurité des 
applications dans une 
institution financière

Présentation de la recherche
Motivation de recherche

Structure de la thèse
Contextes et problématiques 
de l’industrie

Chapitre 1 – Travaux préparatoires

Chapitre 2 – Objectifs et méthodologie

Chapitre 3 – Revue de littérature

Chapitre 4 – Conception du modèle

Chapitre 6 – Validation du modèle SA

ANNEXE X Réalisation du projet ISO 27034 
Application security – Part 1 : 
Overview and concepts

ANNEXE XIX Validation et amélioration du Modèle 
SA : Méthode Delphi arrimée au 
processus ISO

ANNEXE XX Validation et amélioration du modèle 
SA : Vérification empirique partielle

ANNEXE XXIII Résultat de l’atténuation des risques 
de sécurité des différents SVÉ selon 
les constats généraux de sécurité 
identifiés lors l’audit de sécurité du 
projet DGÉQ 2006

Introduction

Atteintes des objectifs et 
contributions du chercheur

Chapitre 7 – Résultats et 
contributions

Atteintes des objectifs de recherche

Éléments clés du modèle SA et contributions du 
chercheur

Limites du modèle SA

ANNEXE I PATERNITÉ DU MODÈLE SA

ANNEXE XI – ANNEXE XIV Le modèle SA

ANNEXE XXI Positionnement du modèle SA avec 
les pratiques et normes existantes

ANNEXE XXII Liste des constats généraux suite à 
l’évaluation des systèmes de 
votations électroniques utilisés lors 
des élections municipales 
québécoises de 2005

ANNEXE XXIV Article publié par le chercheur

Autres documents produits par le chercheurs, 
notamment :

- Table d’analyse des rôles des acteurs intervenant 
dans le Modèle SA

- Schémas XML du CSA et du MRCVSA

Phase 4 : Vérification empirique 
partielle du modèle SA

Vérification et 
rétroaction 
périodique

Motivation du chercheur

Contexte de la sécurité de l’information

Analyse de l’impact de ces contextes sur la SA

Synthèse de la problématique de la SA

ANNEXE IV Problèmes de sécurité de l’information 
impliqués par l’utilisation 
d’applications

ANNEXE V Problématiques liées à la sécurité des 
applications

Objectifs de la revue de littérature

Sélection et classement des ouvrages 

Documents couverts par la revue de littérature

Identification des éléments de réponses 

Constats de la revue de littérature

Revue complémentaire

Termes et définitions retenus pour cette recherche

ANNEXE VI Revue de littérature détaillée

Normes ISO en ingénierie 
de logiciel et de systèmes 
(SC7),  et en sécurité de 
l’information (SC27)

Normes et méthodes 
d’analyse de risques de 
sécurité organisationnelle : 
Mehari, Ebios, Octave, ISO 
27005

Normes et pratiques de 
l’industries: Critères 
communs, CMMi / SSE-
CMM, CobiT, ITIL, NIST-SP 
800-64, etc.

Modèle SA
(Chapitres 5)

Modèle de la sécurité des applications

Ce qu’implique la SA

Éléments du modèle SA

Enjeux de la mise en place du modèle SA

Caractéristiques du modèle SA et réponses aux 
problématiques identifiés

Besoins de l’audience ciblée par le modèle SA

Portée du modèle SA

Principes clés de la SA

Concepts et définitions amenés par le modèle SA

Composants du modèle SA

Processus amenés par le modèle SA
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Tableau-A I-1 Résultats consolidés des commentaires traités par cycle et des votes 

d’approbation de passage aux stades suivants réalisés durant le projet 

 

(Insérez ici le Tableau-A I-1 en format 11 x 17) 
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Figure-A I-3 Processus de gestion des risques de SA proposé par la méthode ASIA 

(Insérez ici le Figure-A I-3 en format 11 x 17) 
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