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Introduction générale

Au cours des derniéres années, l'usage croissant des technologies de l'information et

de la communication (TIC) dans le champ d¢ la médecine|et de la santé fut accompagné par

une éclosion de concepts. Au début des annees 1990, Ta telémédecine a utilisé les TIC pour
soigner les patients des régions éloignées. Avec I’apparition du concept du M-health (mobile
health), la télémédecine devient un outil de communication et de diagnostic pour aider les

médecins dans leur travail de soin et les patients dans leur environnement mobile.

L'intégration de la technologie mobile a réformé la qualité de vie des individus et des
organisations dans le secteur de la santé en définissant la voie a une discipline de recherche
émergente et innovante. Les systemes m-health connaissent une variété de défis, y compris la
prévalence des maladies liées au style de vie, la nécessité de donner aux patients des
informations pour une meilleure prise de décision, les demandes de meilleurs outils pour auto-
prise en charge et la gestion de détérioration des conditions sanitaires, ainsi que la nécessité

d'un accés continu aux services de soins via les appareils mobiles.

Dans ce projet, nous exploitons les Smartphones pour des services mobiles dédiés a la
médecine. Pour cela, nous proposons une application Android permettant de sécuriser les
données ¢échangées entre patient/médecin. Il s’agit d’implémenter un algorithme de
chiffrement basé sur le codage base64. Pour cela nous transformons les formats des images
médicales aux formats caractéres (chaine de symboles) avant leurs transmissions tout en

assurant la confidentialité, 1I’efficacité et la fiabilité.

Le présent mémoire est structuré en 3 chapitres organisés comme suit :

I.  Le premier chapitre : comprend une étude générale sur les aspects de la télémédecine,

M-health et I’importance de la sécurisation dans le secteur médical.
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Il.  Le second chapitre : nous présentons une généralité sur cryptographies, les attaques de
systemes actuels, les techniques de cryptage en précisant le codage base64 implémenté

dans notre algorithme.
I1l.  Le troisieme et le dernier chapitre : Dans cette partie du projet, nous présentons notre

application réalisée sous I’outil Android en interprétant les résultats obtenus.

- Enfin, une conclusion générale et des perspectives de travail viennent cléturer ce

mémoire.
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Chapitre 1 : Aspects généraux de la télémédecine

1.1. Introduction

Les Technologies de I’Information et de la Communication (TIC) sont en voie de
révolutionner les relations entre les individus et les collectivités. De fagon plus spécifique,
cette technologie est plus présente dans les systemes de santé qui permet d'envisager de

nouvelles fagons d'exercer la médecine. [1]
En effet, ces réseaux permettent le transfert électronique des données meédicales. Dans

ce chapitre, nous nous intéressons a 1’étude des services de télécommunication dans la santé
relevant de la télémédecine et enfin nous citons quelques travaux déja réalisés en

Télémédecine.

1.2. La télémédecine

La télémédecine est une forme de pratigue médicale a distance utilisant les

technologies de I’information et de la communication.

Elle met en rapport, un ou plusieurs professionnels de santé entre eux ou avec un
patient, parmi lesquels figurent nécessairement un professionnel medical et, le cas échéant,

d’autres professionnels apportant leurs soins au patient.

GSM/GPRS, UMTS

nnnnnnnnn

sk i
i

http://www.dsih.fr/article/421/telemedinov-valorise-la-telemedecine-en-vendee.html
Figure I .1 : La télémédecine.
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Chapitre 1 : Aspects généraux de la télémédecine

La télémédecine est un levier fondamental de la mise en place de nouvelles organisations
susceptibles de relever les défis actuels dans le secteur médical, tels que le vieillissement de la
population, 1’augmentation des maladies chroniques, I’inégale répartition des professionnels
de santé sur le territoire et les contraintes budgétaires. [2]

1.2.1. Objectif de telemedecine

L’objectif de la télémédecine est de :

e Offrir un cadre interactif d’échange en information médicale, télédiagnostic,

télé thérapeutique et en recherche médicale.
e Permettre ’acces aux réseaux internet et de messagerie électronique.

e Encadrer a distance les professionnels de la santé tout en assurant leur
formation Continue. [3]

1.2.2. Chaine télé médicale

Le systéme de la transmission numérique des donnés en médecine comprend tout une
chaine qui -dessous :

L U

http://dspace.univ-tlemcen.dz/handle/112/4516?mode=full
Figure | .2 : Représentation de la chaine télémédecine.
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Chapitre 1 : Aspects généraux de la télémédecine

A- Le patient : Le patient est la source de destination d’information médicale D.T.E
Chargé de prélever sur le corps humain I’information médicale et selon la nature de
cette derniére dans le sens homme machine les D.T.E peut étre :

= Unidimensionnelle: Mettant en jeux des capteurs qui transformant les
grandeurs physiologique en une grandeur électrique représentative d’une
activité physiologique (ECG, activité hémodynamique cardiaque ....)

» Bidimensionnelle : Mettant en jeux les différents rayonnements du spectre
électromagnétique (radio fréquence, ultrasonore, infrarouge, rayon X..) et
I’interaction avec le liquide et les tissus biologiques pour la reconstruction
des images médicales.

= Tridimensionnelle : Mettant en jeu une cameras a l’intérieur ou a
I’extérieur du corps humain. Donnant I’exemple de la fibroscopie ou ont
introduit un tube souple équipé d’une fibre optique et une caméra a
I’intérieur du corps par voie oral .en revanche pour la fluoroscopie utilisé
dans le cathetérisme cardiaque, Cette appareil est équipé d’une cameras
externe et au fur et & mesure le spécialiste introduit le cathéter dans le corps
du patient en regardant I’image vidéo capté par la cameras qui est fichée
sur le moniteur.

B- Codeur/Décodeur: A pour charger la transition de I’information médicale vers le pc
locale.

C- Pc Locale: Permet de présenter I’information médicale au praticien de la médecine et
de stoker ces informations dans un systéme d’archivage et d’enverger une plate de
forme de traitement numérique et le transfert de 1’information via un protocole de
communication.

D- D.C.E :( Data Communication Equipment) : Chargé d’adapter le signal
informationnel au canal de transmission et de transférer les données médicales vers les
terminaux distants (Pc Distant) via le canal de transmission au moyen des techniques

hauts débits a titre d’exemple réseau RTC dopé ADSL.
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Chapitre 1 : Aspects généraux de la télémédecine

L’objectif de telles plateformes de services de télémédecine est de permettre aux patients
de vivre dans des conditions plus performantes, dans un environnement de confort et de
sécurité.

Ainsi, cette plateforme envisagée permet, a tout moment et en tout lieu, a un patient d’étre en
contact permanent avec son praticien traitant. En effet, ils pourraient bénéficier de la sécurité
d’un suivi médical 24h/24h, sans I’inconvénient de la prise en charge hospitaliére et sans
dépenses excessives.

11 s’agit de détecter et de prévenir I’occurrence de situations critiques ou la dégradation de
I’état de santé d’une personne. Le patient n’est alors plus contraint de renoncer a distance
(domicile...) et a la vie en société. Il conserve une large autonomie dans son environnement

social et privatif, tout en bénéficiant de services préventifs de santé [4].

1.2.3.Différents actes de télémédecine

L’application de La télémédecine joue dans une vaste zone avec ses nombreux domaines
(radiologie, cardiologie...) ou les professionnelles de santé les pratiqués avec 4 actes.

A la suite, nous présentons les quatre catégories d’applications en télémédecine :

<7 Térétormation )

Téléassistance ey

~

http://www.esante-picardie.com/newsletter/la-lettre-du-gcs-e-sante-picardie-n% C2%B05/
Figure | .3 : Types d’applications de la télémédecine.
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Chapitre 1 : Aspects généraux de la télémédecine

La télémédecine est treés vaste et diverses et de nombreuses utilisations peuvent étre
définies. Ces différentes applications visent des objectifs precis mais elles se mélangent a des

degrés divers si bien que la classification proposée se révele quelque peu schématique.

1.2.3.1. Téléeconsultation

Examen d’un patient et analyse des données le concernant sans interaction physique

directe. On distingue deux types de téléconsultations :

http://www.francetvinfo.fr/sante/professions-medicales/sante-telemedecine-teleconsultation-telesurveillance-des-patients-
servons-nous-de-l-innovation-pour-reduire-les-distances_2319177.html
Figure | .4 : Téléconsultation ;(a) : médecin requit ; (b) : médecin requérant.

- Soit le patient consulte, de sa propre initiative un médecin par un réseau de

communication interpose.

- Soit le meédecin consulté sollicite un avis diagnostic (télé diagnostique) ou

thérapeutique (Tél¢ expertise) auprés d’un confrére situé a distance. [5]

On peut également citer dans ce cadre, I’envoi et la consultation d’images médicales a

distance (télé imagerie, télé radiologie).

1.1.3.2. Téléassistance

La téléassistance médicale a pour objet de permettre a un professionnel médical d'assister

a distance un autre professionnel de santé au cours de la réalisation d'un acte médical.
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Chapitre 1 : Aspects généraux de la télémédecine

https://www.tele-assistance-senior .fr/teleassistance-des-personnes-agees.html
Figure | .5: Téléassistance.

Elle a aussi pour objet de prescrire a distance une conduite a tenir a un patient

(thérapeutique, hygiéne de vie ...). [6]
1.1.3.3. Téle-expertise

La télé-expertise a pour objet de permettre a un professionnel médical de solliciter a

distance I'avis d'un ou de plusieurs professionnels médicaux.
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Chapitre 1 : Aspects généraux de la télémédecine

Figure 1.6 : la Télé expertise.

http://www.medicalexpo.fr/prod/polycom/product-83803-528209.html

Elle permet d’améliorer de leurs formations ou de leurs compétences particuliéres, sur la

base des informations médicales liées a la prise en charge d'un patient. [2]

1.1.3.4. Télésurveillance

La télésurveillance a vocation de permettre a un médecin d’interpréter a distance les

données nécessaires au suivi médical d’un patient.

Schéma fonctionnel :

Panent a
donucile

”

4

[ Web 1 ohone

J

N

J

Protocole climque

|

Centre et/ou service de
cardiologie

Envo: des données :
Réaction du systeme :
Interaction en mode
« alerte », « message »
Avertissement des
PS(professionnels de
santé) en fonction des
sewmls d'alerte

PC |

http://slideplayer.fr/slide/3144849/

Figure 1.7 : Enregistrement téléemétrique.
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Chapitre 1 : Aspects généraux de la télémédecine

Elle permet au médecin de prendre des décisions a distance concernant la prise en
charge du patient et éventuellement de déléguer des actions a un autre professionnel de la
santé. [7]

1.2.5. Rapport et enjeux de télémédecine

La télémédecine s’impose déja a travers ’'usage d’outils comme le téléphone et la
télécopie. Les progres actuels des NTIC appliquées au domaine médical (imagerie médicale,
débits de transmission, convivialité des systémes, etc.) et la miniaturisation des dispositifs,
ouvrent des perspectives d’une part, pour le développement de la télémédecine en termes
d’accroissement et d’autre part pour I’efficacité, la qualité des soins, le partage des
connaissances et de réduction des colts de santé publique. Pour chaque acteur de la

télémédecine, les avantages de ce type d’organisation sont nombreux.

Pour les praticiens, il s’agit de développer une plus grande coopération entre les
différents réseaux du milieu médical : ville-hdpital, généraliste-spécialiste, secteur public-
secteur prive. L’idée est de créer des passerelles de communication, d’information et de

transmission du savoir.

Un des enjeux du développement de la télémédecine concerne ainsi les aspects de
partage de données et de connaissances : nécessité de 1’interoperabilité des systemes,
définition de protocoles de communication, d’ontologies, création d’un dossier médical
électronique partagé, etc. Pour les patients, la télémédecine permet d’améliorer la qualité des
soins grace a I’expertise possible a distance et, par conséquent, a la réduction des délais de

prise en charge diagnostique et thérapeutique.

Elle permet également de répondre au probléme d’isolement géographique en assurant
I’égalité d’acces aux soins. Si on considére le cas particulier de la surveillance a distance, la
télémédecine répond aux besoins d’autonomie, de sécurité et d’intégration sociale de patients
souhaitant rester a leur domicile, et s’inscrit alors dans la dynamique des alternatives a

I’hospitalisation. [8]
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Chapitre 1 : Aspects généraux de la télémédecine

1.2.6. Frein de développement :

Le frein majeur au développement de la télémédecine aujourd’hui consiste en I’absence de
modeles de financement clairement établis. Malgré les perspectives de croissance tres
encourageantes pour le secteur de télémédecine, I’assurance Maladie et I’Etat ne souhaite pas
encore participer au débat sur les modes de financement, laissant tout ce secteur dans
I’incertitude.

Si I’on regarde les expériences menées a I’étranger, en Europe et aux Etats-Unis.
Notamment, on constate que les actes de télémédecine sont de plus en plus intégrés dans
le systéme de santé et bénéficient des mémes modalités de prise en charge que n’importe
guel acte médical. Ainsi, Les médecins et les patients craignent notamment qu’elle porte
atteinte a la liberté d’exercice, au secret médical, et conduise finalement & une
déshumanisation de la relation entre le médecin et son patient.

L’exploitation de 1’outil informatique pour la détection, la consultation, le transfert et la
sauvegarde des informations concernant les patients, ne doit pas nuire a leur confidentialité
leur efficacité et a leur fiabilité. D’autres points importants résident dans la responsabilité et la

rémuneration des praticiens [9].

La télé-pratique médicale n’est pas encore reconnue comme un acte medical a part entiere.
Le choix de la méthodologie et la politique tarifaire de la télémédecine et également un
probléme a résoudre. Une autre crainte est celle de la fuite des compétences médicales des

centres de soins les plus isolés [10].

La délocalisation d’opérations médicales est en effet, accompagnée du risque de
regroupement des meilleurs spécialistes dans quelques grandes unités. Au niveau
méthodologique, hétérogénéité des besoins de chaque praticien et patient impose de
développer des applications et services a un degré de compatibilité et d’interopérabilité
important. Leur efficacité dépend d’une bonne gestion de la grande quantité d’informations
générées, la précision dans les calculs numériques et de 1’adaptation de services développés

au contexte de I’environnement mobile [11].

Et un autre frein au développement de la télémédecine c’est 1’absence de cotations

spécifiques permettant de facturer les actes. Ces services de télémédecine nécessitent en
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particulier un traitement personnalisé des informations, dans le contexte d’un patient, et

prend ainsi on compte bien peu des régles d’interprétation générales issues des connaissances

médicales [12].

1.2.7. Avantage de télémédecine :

1- Bénéfices directs :

*Bénéfices directs tangibles :

Les bénéfices de la télémédecine sont nombreux, mais relévent tous d’une meilleure qualité

de prise en charge :

économies dues a la réduction des frais de déplacement de spécialistes pour des
consultations ou des formations.

économies dues a la réduction des frais de déplacement des patients.

économies réalisées sur les colits d’hospitalisation des patients pouvant étre traités a
distance

économies réalisées sur les codts hospitaliers de prise en charge des patients pouvant
étre traités a distance.

économies dues a 1’utilisation de centres médicaux décentralisés ou d’unités de soins
mobiles, par opposition a ’extension d’hdpitaux urbains ou régionaux (différence de

colts de construction et de fonctionnement des installations)

*Bénéfices directs intangibles :

Plus grandes facilités pour obtenir un deuxiéme avis ou une consultation, d’ou une
réduction des retards et des erreurs colteuses.

Réduction du temps d’attente et des délais de transfert susceptibles d’entrainer de
graves complications ou le décés du patient.

Réduction de la perte de revenus des patients n’ayant pas besoin de se déplacer.
Meilleure utilisation des spécialistes audience plus large.

Meilleure gestion du systéme de santé en général, sur le plan a la fois interne et

externe.
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e Plus grande disponibilité et colts de formation réduits des professionnels de santé
locaux soutien collégial renforcé pour les personnels médicaux travaillant dans les
régions isolées, d’ou une plus grande satisfaction dans le travail.

e Possibilités accrues de formation et d’enseignement.

2- Bénéfices indirects :

L’amélioration des connaissances et des qualifications parmi les personnels spécialisés et
techniques, aussi la décentralisation des soins et répartition des compétences et 1’utilisation
maximisée de ressource ces centrales limitées (spécialistes, ordinateurs et appareils de

diagnostic, etc.) [13].

1.3. La M-santé et la santé connectée

Les applications et 1’objet connect¢é de santé peuvent constituer des outils
complémentaires utiles a la prise en charge des patients. Ils peuvent soutenir et renforcer la
relation patient-médecin. Des dispositifs de M-santé, sous réserve de leur fiabilité, peuvent
contribuer a améliorer 1’adhésion des patients aux conseils de prévention, d’hygiéne de vie et
aux protocoles de soins, a faciliter les contacts entre les médecins et les patients. Les patients

se montrent d’ailleurs en attente de conseils en la matiére de la part de leurs médecins.

1.3.1.Définition de ’E-santé

Le terme E-Health serait né fin 1999 a I’occasion de la présentation d’une étude
australienne, lors du 7°™ congreés international de télémédecine. Son auteur, John Mitchell, 1’a
alors défini comme : « ’'usage combiné de I’internet et des technologies de I’information a
des fins cliniques, éducationnelles et administratives, a la fois localement et a distance ».

Selon ’OMS, « E-santé » est :

« Consiste a utiliser les TIC a P’appui de D’action de santé et dans des domaines
connexes, dont les services de soins de santé, la surveillance sanitaire, la littérature

sanitaire et I’éducation, le savoir et la recherche en matiere de santé.
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On peut citer comme des exemples :

o Télémédecine.

 surveillance électronique des patients.

o dossier médical électronique (notamment le DMP — Dossier Médical.
Personnel — qui commence a percer en France).

o systemes informatiques hospitaliers.

« remboursement électronique des soins.

e e-learning.

Le champ est treés vaste, il inclut la télémédecine, passe par les infrastructures jusqu’a

I’apprentissage. [s1]

1.3.2.Définition de M-santé

Six ans aprés la consécration du terme e-Health, celui de Mobile Health (M-Health) est
apparu, en 2005, sous la signature du Pr Robert Istepanian, universitaire londonien, pour

désigner : « L utilisation des communications mobiles émergentes en santé publique ».

Phénomeéne mondial, la santé mobile n’a ensuite pas tardé a étre définie par I’OMS (2009)
comme recouvrant :

« Les pratiques médicales et de santé publique reposant sur des dispositifs mobiles tels
que téléphones portables, systémes de surveillance des patients, assistants numériques
personnels et autres appareils sans fil » [14].

*M-santé (M-helth en anglais) « M est Mobile » : est un sous-segment de 1’e-santé. Il

s’agit de tous les services touchant de pres ou de loin a la santé disponibles en permanence via

un appareil mobile connecté a un réseau.
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Figure 1 .8 : M-santé.

Actuellement les Smartphones et les tablettes sont les plus répandus aupres du grand public.

Via des applications digitales (matériel et logiciel), Mobile Health permet au patient, a son
entourage et a différents dispensateurs de soins de collecter, visualiser, partager et utiliser

intelligemment de maniére permanente, des informations relatives a la santé et au bien-étre.
1.3.2.1. Qu’est-ce qu’une application. Mobile de santé ?

*Pour le grand public et les patients :

Education & la santé, prévention primaire et secondaire, mieux se suivre, meilleur observation,

étre acteur de sa santé et renforcer la relation médecin-patient.

*pour les professionnels de santé :

Mieux se former, étre mobile (hors cabinet, au domicile des patients, dans 1’hdpital, en
staff...), avoir des outils pratiques (calculateurs, base de données...), mieux suivre ses

patients notamment chroniques, et renforcer la relation médecin-patient.
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1.3.2.2. Applications de M-santé

La Fondation des Nations Unies a méme organisé la définition de la m-Health avec les
six catégories d’applications dans le domaine de la santé mobile :
1. Education et sensibilisation.
Téléassistance.
Diagnostic et traitement de soutien.
Communication et formation pour les professionnels de santé.

La maladie et le suivi d’une épidémie.

2 L T

La surveillance et la collecte de données a distance

Au sein de ces applications, on retrouve diverses typologies de services et outils proposés

tels que:

= Guides thérapeutiques.

= Calculatrices et scores médicaux.

= Analyses de courbes. Cotations des actes médicaux.

= Aides aux premiers secours, gestes d’urgence.

=  Fiches pratiques.

= Géolocalisation.

= Applications de bien-étre (ma grossesse, iSommeil...).

= Applications de prévention (Kisovki, Zerotracas, Besoin d’aide...).

= Mise en relation avec un panel d’experts.

= Mise en relation avec une communauté de patient (ex : PatientsLikeMe).

= Scanner un produit ou un médicament (permettant notamment le suivi de son
traitement mais également s’assurer de la tragabilité. Sproxil permet par exemple de

savoir si un médicament est faux par I’envoi d’un simple SMS). [s2]
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1.3.2.3. Recherche et innovation en m Health

Les programmes de financement de la recherche et de I'innovation de I'UE visent a créer
des incitations qui encouragent le développement de solutions m Health innovantes. La
commission a financé plusieurs projets de recherche et d’innovation liée a m Health, soit en
développant des applications ou d'autres outils de santé mobiles.

Horizon 2020, le programme actuel de recherche et d'innovation, met l'accent sur la
personnalisation de la santé et des soins (SSP), qui soutient l'autonomisation des citoyens par
l'autogestion de la santé et des maladies, la promotion de la santé et la prévention des

maladies.

1.3.2.4. Imbrication de ces disciplines

L’idée est de cartographier toutes ces activités, avec les hypotheses suivantes:

Objets
connectés,

capteurs
textiles

e-santé intelligents. ..
temes e .
information (SI) Télésanté
en santé Hapital Services de santé
numérique, en ligne, information, Télémédecine
5l cliniques, formation, réseaux
dossiers médicaux SOCICIUX, Serious
nNg iari
dlorientation. .. domotique,

maison connectée,
technos de

maintien &
domicile. ..

www.conseil-national.medecin.fr

Figure 1.9 : Représentation générale de la santé connectée.

e La m-santé est inclue dans la e-santé car elle concerne la santé de maniere globale,

avec un recours aux TIC en situation de mobilité.
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e La télé-sante est inclue dans la e-santé, ceci est vrai si I’on considére uniquement les
moyens de communication électroniques (ce qui, avec le déclin des signaux de fumée,
n’est pas loin d’étre le cas).

e La tendance de la télé-santé est a la m-santé car elle exploite tout le potentiel des

communications mobiles.

e e-santé et m-santé ne sont pas forcément des activités de télémédecine qui nécessite un
professionnel de santé au bout de la connexion.
e Le quantified self peut intervenir dans la télé/e/m-santé, mais il sort également

largement de ce cadre avec une finalité trés souvent ludique et/ou sportive. [s2]

I.4. Les techniques de transmission utilisees en télémédecine :

La télétransmission est 1’échange des données informatisées entre les divers secteurs de
santé, afin de pouvoir étre consultées et interprétées par des différentes professionnelles de
santé. Elle peut étre considérer comme « une pratique médicale coopérative aide a la décision

clinique ».

Les techniques suivantes ne s’excluent pas mutuellement une application ou un service de

télémédecine peut en employer une seule ou toute combinaison des trois :

1.4.1. La transmission audio

La transmission audio est une application courante et bien connue, utilisée par exemple
pour une consultation médicale entre un patient et son médecin, ou pour un échange d’avis
entre deux médecins. Un service de télémédecine a faible contenu technologique a été mis en
place avec succés au Royaume-Uni. Une assistance téléphonique assurée par des infirmiéres
permet aux patients de consulter un professionnel par téléphone pour étre conseillés sur des

problémes simples.

1.4.2. La transmission de données

La transmission de données permet d’acheminer des données médicales de type statique

(dossier médical, matériel de formation...) comme 1’accés d’un médecin au dossier d’un
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patient enregistré sur 1’ordinateur d’un établissement spécialisé éloigné. Un transfert de
documents par télécopie, ou la consultation par un généraliste d’une base de données ou d’une
bibliotheque médicale informatisée afin d’actualiser ses connaissances, ou dynamique. Quant
au transfert de données dynamiques, on peut donner comme exemple le monitorage depuis un
hopital des fonctions vitales d’un patient transporté en ambulance. Depuis peu, on trouve sur
le marché des systemes de télémesures médicales de ce type destinés a étre installés sur des

avions de transport de passagers.

1.4.3. La transmission d’images

La transmission d’images peut concerner des images fixes (radiographies, etc.) ou animées
(vidéo, etc.), a des fins de consultation, d’interprétation diagnostique ou de visioconférence.
Les plus couramment échangées dans la pratique actuelle de la télémédecine sont les images
radiologiques, qui comprennent les différents types suivants radiographie conventionnelle,
scanographie, résonance magnétique, échographie, nucléaire (rayons gamma), thermographie,
radioscopie, angiographie et angiographie par soustraction numérique. Dans certaines de ces
techniques, 1’image produite est analogique mais doit &tre numérisée pour une transmission
efficace. [15]

1.4.3.1. la Télé-Imagerie :

La télé-imagerie est I’échange et le partage entre professionnels de santé, d’examens
d’imagerie médicale et de données cliniques ou biologiques permettant le diagnostique de la

maladie.
Elle répond au besoin croissant des professionnels de santé prenant en charge le méme

patient d’accéder a ses données meédicale, dans un contexte de complexification du parcours

de soins de ce dernier.
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Figure 1.10 : Le réseau Télé-imagerie.

*Sur le plan strictement réglementaire, la télé-imagerie reléve de la télé-expertise.

La télé-imagerie repose sur des technologies largement diffusées s’articulant

essentiellement auteur de deux outils:

& Le premier permettant le partage des images statiques (ex: scanner, IRM...) ou
dynamiques (vidéo) entre deux ou plusieurs sites.

& Le second permettant I’organisation des professionnels de santé autour d’un workflow
donnée. Des architectures techniques pour répondre aux contraintes de sécurité,

d’archivage et de sauvegarde des données.

1.4.3.2. Avantages de la téle-imagerie

D ’un point de vue clinique.

& Améliorations du diagnostic par I’acceés a 1’expertise et/ou par 1’accés aux examens
antérieurs.

& Diminution des examens redondants.
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D 'un point de vue économique:

& Diminution des transferts patients dans les cas d’urgences.
& Optimisations des gardes et astreintes au sein d’une communauté hospitalicres

territoriale.

D 'un point de vue organisationnel:

& Répondre aux problemes posés par la non-disponibilité d’expert d’imagerie médicale,
plus particulierement dans les cas permanences de soins.

& D’accéder a une expertise distante dans le cas des diagnostics complexes. [16]

1.5. Sécurisation des données médicales

L’¢échange d’informations médicales entre professionnels de la Santé est critique pour
établir un diagnostic et pratiquer les soins adaptés au patient. Cependant, elle soit devenue
incontournables, les gains de productivité engendrés par 1’adoption de ces méthodes ne
doivent pas masquer les menaces qu’elles peuvent impliquer.

Les informations medicales sont pour la plupart nominatives ou identifiables et doivent
faire 1’objet d’une sécurisation importante. Le respect du secret médical implique que, lors
d’échanges ¢lectroniques, ces données soient protégées et sécurisées afin d’éviter qu’elles ne
soient interceptées et consultées par des personnes non autorisées, voire modifiées ou altérées.

En résumé, pour ce type d’informations sensibles, la mise en ceuvre d’échanges des
données médicales doit s’accompagner d’un processus de réflexion sur les méthodes utilisées
visant a d’une part respecter le secret professionnel et d’autre part a recueillir le consentement
éclairé des patients. [s3]

La sécurité nous le permet d’assurer la confidentialité et I’intégrité des données recus.
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1.6. Conclusion:

La télémédecine est une nouvelle forme d’amélioration de la qualité des soins grace aux
nouvelles technologies d’informations et communications, et 1’échangé de ses informations
doit étre sécurisé pour assurer une meilleur transmission qui est le but de notre projet de fin
d’¢tude. L’innovation des différents actes de télémédecine facilitent la vie quotidienne des

patients.

Le chapitre suivant est consacré a la présentation générale des méthodes et les algorithmes

de chiffrement utilisés.

23 |Page



Techniques de

?*' Chiffrements et de




Chapitre 2 : Techniques de chiffrement et de cryptographie

I11.1. Introduction

Les systemes de securité de transmissions des informations donnent une grande
importance au domaine de cryptologie qui a le bénéfice de garantir la confidentialité et
I’intégrité des messages envoyés. La cryptographie est utilisée depuis 1’antiquité, mais depuis
I’apparition des ordinateurs. Cette discipline a pris une ampleur sans précédente. Ses
domaines d’utilisation sont trés vastes et vont du domaine militaire au domaine commercial,
en passant par I’utilisation privée, et en remarquant que le secteur médical est aussi besoin de

ce systeme dans le transfert des données des patients.

Dans ce chapitre, on doit définir ¢’est quoi un cryptage ? Et quels sont les techniques

utilisées pour le chiffrement des données ?

11.2. Cryptologie et cryptographie

Cryptologie : Est une science mathématique comportant deux branches: la

cryptographie et la cryptanalyse.

Cryptographie : Est I'étude des principes, méthodes et techniques mathématiques
reliées aux aspects de sécurité¢ de l'information donnant la possibilité d’envoyer des données

de maniere confidentielle sur un support donné.

La cryptographie vous permet de stocker des informations sensibles ou de les
transmettre a travers des réseaux non sdrs (comme Internet) de telle sorte qu'elles ne peuvent

étre lues par personne a l'exception du destinataire convenu.

Elle est I’art de chiffrer et coder les messages pour éviter une guerre ou une menace,
protéger un peuple et parfois pour cacher des choses. En résumant les buts de cryptographie

en quatre points essentiels :

e Confidentialité : mécanisme pour transmettre des données de telle sorte que seul le
destinataire autorisé puisse les lire.
e Intégrité : mécanisme pour assurer que les données regues n’ont pas été modifiées
durant la transmission.
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e Authentification : mécanisme pour permettre d’identifier des personnes ou des entités
et de certifier cette identité.
e Non-répudiation : mécanisme pour enregistrer un acte ou une sorte que celle-ci ne

puisse pas nier avoir accompli cet acte ou pris cet engagement. [17]

Cryptanalyse : opposée a la cryptographie, elle a pour but de trouver le texte clair a

partir de textes chiffrés en déterminant les failles des algorithmes utilises.

Etudie la sécurité des procédés de chiffrement utilisés en cryptographie. Elle consiste

alors a casser des fonctions cryptographiques existantes, c'est-a-dire a démontrer leur sécurité.

La cryptanalyse méle une intéressante combinaison de raisonnement analytique,

d'application d'outils mathématiques, de découverte de redondances, de patience, de

détermination et de chance. [18]

Cryptage Decryptage

Expéditeur Destinataire

Cryptanalyse

Figure 1.1 : Principe de cryptographie.
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Notions et définitions :

v' Cryptage : aussi dite chiffrement; consiste de transformer un message clair a un
message crypté a I’aide d’une clef.

v Décryptage : dite aussi déchiffrement ; est la transformation inverse du cryptage qui
permet de trouver a partir d’un message crypté, le message clair correspond.

v' Texte clair : est le message réel avant aucune transformation.

v' Texte crypté : appelé également cryptogramme, le message chiffré est le résultat de
I’application d’un chiffrement a un texte clair.

v' Clef: il s’agit du paramétre impliqué et autorisant des opérations de chiffrement
et /ou déchiffrement.

v Stéganographie : quand notre information est non-chiffrée veut dire la connaissance
de I’information. C’est un faible niveau de sécurité (message : ouvert, illisible ou

invisible).

La béte noire de la cryptographie est la cryptanalyse, mais 1’on se rend vite compte
que sans ces multiples attaques ennemies, la cryptographie n’aurait bien évidemment jamais
autant progresse et serait restée au méme stade que celle de César (I’antique méthode
algorithmique en cryptographie). Avant d’entamer les différents algorithmes de la

cryptographie, nous allons parcourir quelques attaques générés dans les réseaux.
11.3. Sécurité et attaques de systémes actuels :

On peut distinguer deux types réels d’attaque. Premiérement les attaques passives ont
pour but d’intercepter un message et d’exploiter les informations contenues dans celui-ci.
Cette attaque ne modifie en rien les informations interceptées ou de manieres imperceptibles.
Le deuxiéme type d’attaques est les attaques actives qui visent a ralentir, dégrader ou méme
empécher la communication, d’envoyer des informations parasites dans le but de saturer des
systemes, de modifier les informations afin de tromper le destinataire ou de faire carrément
disparaitre ces informations. Les types d’attaques employés le plus couramment sont
nombreux et different selon le type du systeme (symétrique, asymétrique, fonction de
hachage, etc.) [19]
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Les types d’attaques sur les algorithmes sont :

e L'attaque en force (ou Brute force attack, Exhaustive keysearchattack): Le
cryptographe essaie toutes les combinaisons de clefs possibles jusqu'a I'obtention du texte
clair. Avec des ordinateurs de plus en plus performants et des méthodes de calculs distribués,

I'attaque en force restera toujours un moyen de casser des systemes de chiffrement.

by

e L'attaque a l'aide de l'analyse statistique (ou Statisticalanalysisattack): Le
cryptographe posséde des informations sur les statistiques du message clair (fréquences des
lettres ou des séquences de lettres). Les systémes tels que ceux par substitution ne résistent

pas a une telle attaque.

« L'attaque a l'aide de textes chiffrés seulement (ou Ciphertext-onlyattack) : Le
cryptographe dispose de messages chiffrés par I'algorithme et fait des hypothéses sur le texte
clair (présence d’expressions, de mots, le sens du message, format ASCII etc.). Il peut grace a

cela soit retrouvé les textes en clair, soit retrouver la clef.

« L'attaque a I'aide de textes clairs (ou Known-plaintextattack) : Le cryptographe dispose
des messages ou parties de message clairs et de leur version chiffrée. Le but du cryptographe

est alors de retrouver la clef. Ce type d’attaque est tres répandu.

 L'attaque a I'aide de textes clairs choisis (ou Chosen-plaintextattack) : Le cryptographe
dispose des messages clairs et de leur version chiffrée. Il a aussi la possibilité de tester des
messages et d'obtenir le résultat chiffre. Les chiffrements asymétriques sont notamment
vulnérables a cette attaque.

« L'attague d'une tierce personne (ou Man-in-the-middle attack) : Cette attaque plus
communément appelée I'attaque de «’homme du milieu» intervient dans une transaction
entre deux personnes (groupes...). Une troisiéme personne s'interpose de maniére
transparente entre les deux et termine la transaction normalement en captant les messages et
en transmettant d'autres messages. Il peut donc ainsi intercepter et méme modifier les
messages envoyeés sans que les deux entités s'en apercoivent. Cette attaque peut étre evitée

avec les signatures digitales.

e L'attaque a I'aide du temps d'opération (ou Timing Attack) : Cette méthode est basée

sur la mesure du temps necessaire pour effectuer des chiffrements ou des dechiffrements.
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Ainsi cette étude permet de mieux cibler la longueur de la clef utilisée et a donc pour but de

limiter grandement le domaine des clefs a explorer pour une cryptanalyse classique.

11.4. Techniques de Cryptage

Le cryptage est donc un moyen de transmettre les informations confidentielles de telle

sorte qu'elles puissent étre lues uniquement par des personnes autorisées.

La cryptographie n’est pas un technique moderne, ni un produit de I’¢re informatique.
En effet de tout temps, I’homme a besoin de cacher des informations confidentielles. Au cours
des siecles, de nombreux systemes de chiffrage ont été inventés, tous de plus en plus

perfectionnés.
La majeure partie des méthodes d’antan reposait sur deux principes fondamentaux :

e Lasubstitution : consiste a remplacer chaque lettre par une autre.
- La substitution simple ou mono-alphabétique : Pour chaque lettre de l'alphabet de
base on se donne une autre lettre utilisée dans le texte chiffré.
- La substitution poly-alphabétique : qui utilise plusieurs alphabets décalés pour

crypter le message.
- La substitution homophonique.
- La substitution poly-gramme.

e Latransposition : consiste a permuter les lettres de message afin de les brouiller.

Cryptosysteme: est un systtme de cryptographie qui constitué d'un algorithme de

cryptographie, ainsi que de toutes les clés et tous les protocoles nécessaires a son
fonctionnement.
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(lé de Chiffrement (lé de Déchiffrement

Algorithme de -' ' Algorithme de

Texte clair

Cryptage Déaryptage

Figure 11.2 : protocole de cryptographie.

On distingue deux principaux types de cryptage :

11.4.1. Cryptage symétrique

Ce type de cryptage consiste a I’utilisation d’une clé pour crypter I’information. Cette
clé sera le méme pour le décryptage apres 1’envoie. Ce type de sécurité repose sur le fait que

la clé est connue uniquement par I'émetteur et le récepteur du message.

Cryptographie a clefs privées :

La cryptographie symétrigue nommée cryptographie a clef privée est I’approche la
plus authentique du chiffrement de données et mathématiquement la moins problématique.
Cette clef sert a chiffrer les données, elle peut étre facilement déterminé si I’on connait la clef

utilisée pour le déechiffrement et vice-versa.
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Message Clair
Message Crypté

@ =z

— @
g

Clé Secréte

| 5 32 1
«S » _  Réseau )

Un seul Clé pour
I'émetteur et le
destinataire

| Clé Secréte

«S»

Figure 11.3 : Cryptage de type symétrique.

Les principaux types de cryptosysteme a clef privée sont : Cryptosysteme par flots et
Cryptosysteme par bloc.

Cryptosysteme par flots : Chiffrement en continu. Dans le Cryptosystéme
par flots, le cryptage ce fait caractére par caractére ou bit par bit. Leur principe est d’effectuer
un chiffrement de Vernam, appelé aussi « One Time Pad » c’est-a-dire que la clef n’est

utilisée qu’une seule fois. Cette clé (qu’on appellera par la suite pseudo-aléatoire) est génerée

par différents procédés a partir d’une clé secréete d’une longueur juste suffisante pour résister.

Cryptosysteme par bloc : Dans un schéma de chiffrement par blocs, le
message est divisé en blocs de bits, de longueur fixe. Les blocs sont chiffrés I’un aprés I’autre.
Le chiffrement peut étre effectué par substitutions et par transpositions. La substitution permet

d’ajouter de la confusion, c’est-a-dire de rendre la relation entre le message et le texte chiffré

aussi complexe que possible. La|transposition|permet d’ajouter de la diffusion, c’est-a-dire de

réarranger les bits du message afin d’éviter que toute redondance dans le message ne se

retrouve dans le texte chiffré.

31|Page


http://www.rapport-gratuit.com/

Chapitre 2 : Techniques de chiffrement et de cryptographie

On distingue le chiffrement par blocs itératifs. Une fonction constituée de
combinaisons complexes de substitutions et/ou de transpositions, appelée fonction de tour ou
fonction de ronde, est appliquée itérativement. Une itération est appelée un tour ou une
ronde. Chaque ronde prend en entrée la sortie de la ronde précédente et chiffre cette entrée a
I’aide de la fonction de ronde et d’une sous-clé de ronde générée a partir de la clé secréte K.
La fonction de chiffrement n’est pas la fonction de ronde, mais elle est constituée par

I’ensemble de toutes les rondes. [20]

11.4.1.2. Exemples
*Le cryptage XOR :
Le cryptage XOR est un systeme de cryptage basique mais pas trop limité. Ainsi, il a

beaucoup été utilisé dans les débuts de l'informatique et continue a I'étre encore aujourd’hui

car il est facile a implémenter, dans toutes sortes de programmes. [s5]
Mécanisme :

Le XOR est un opérateur logique qui correspond a un "OU exclusif": c'est le (A OU
B) qu'on utilise en logique mais qui exclue le cas ou A et B sont simultanément vrais.

Voici sa table de vérité :

Table de vérité du XOR
A B (A XOR B)
FAUX FAUX FAUX
FAUX VRAI VRAI
VRAI FAUX VRAI
VRAI VRAI FAUX

Tableau.1 : mécanisme de XOR

En informatique, chaque caractére du message a coder est représenté par un entier, le code
ASCII.

Ce nombre est lui-méme représenté en memoire comme un nombre binaire a 8 chiffres (les
bits).
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On choisit une clé que l'on place en dessous du message a coder, en la répétant autant
de fois que nécessaire, comme dans le cryptage de Vigenere. Le message et la clé étant
converti en binaire, on effectue un XOR, bit par bit, le 1 représentant VRAI et le 0 FAUX. Le
résultat en binaire peut étre reconverti en caractéeres ASCII et donne alors le message codé.
L'algorithme est compléetement symétrique : la méme opération est reappliquée au message

final pour retrouver le message initial.

Remarque : Parfois, on applique une permutation circulaire aux bits du message final pour

donner le message codé.

*RC5:

Le RC5 a été concu en 1995. Il a I'avantage d'avoir une longueur de bloc de données
variable, un nombre de rounds variable et une clé de longueur variable. Ainsi, l'utilisateur a le
contrble sur le rapport entre la vitesse d'exécution et la sécurité de son chiffrement. En

général, une longue clé et un nombre élevé de rounds assurent une plus grande securité.

La taille des blocs de données pour sa part accommode différentes architectures de
systemes. La simplicité de l'algorithme du RC5 rend son implémentation facile et, le plus
important, rend son analyse plus aisée. De plus, la forte utilisation des décalages de bits
(appelés rotations) dans le chiffrement prévient l'usage de la cryptanalyse linéaire et
différentielle. [17]

Chiffrement:

Il'y a deux parties dans I'algorithme, soit une procédure d'expansion de la clé et une procédure
de chiffrement. Les opérations utilisées sont I'addition modulo 2 (nombre de bits des blocs)
(+), ’'OU-Exclusif (XOR) et le décalage de bits vers la gauche.

En éguations : Soient ;

KI[0], K[1], ..., K[n] les sous-clés dérivées de la procédure d'expansion de laclé et Aet B les
deux parties d'un bloc de texte clair a chiffrer.
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A=A+ KJ0] B =B + K][1].
Pour i allant de 1 jusqu'au nombre de rounds
A = ((A XOR B) <<< B) + K]2i]

B = (B XOR A) <<< A) + K[2i + 1]

Fin Pour.

Déchiffrement:

Le déchiffrement est exactement l'inverse du chiffrement.

*Algorithme DES: Data Encryption Standard

Le D.E.S. (Data Encryption Standard, c’est-a-dire Standard de Chiffrement de
Données), publié en 1977, est un algorithme de chiffrement de donnée commande par les
organisations a caractere fédéral, commercial ou privé. Il est un algorithme symétrique par
bloc qui permet de chiffrer des mots de 64 bits a partir d’une clef de 56 bits (56 bits servant a

chiffrer plus de 8 bits de parités servant a vérifier I’intégrité de la clef en réalité). [21]
L’algorithme repose principalement sur 3 étapes, en plus de la gestion spécifique de la clé :

1. Permutation initiale.
2. Calcul médian (16 fois) : application d’un algorithme complexe appliqué en
fonction de la clé.

3. Permutation finale.
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BToc inma) algarithme DES
(texte en clair)

0101010101000101001

Cla
56 bits de données
B bits de parité

‘ Transposition initiale

64 bits g -
I [
48-Bins Kn
T — - Fonction F .
Répété pendant
16 itérations
L 2 8

I

Transposition finale

64 bits en sorte

Bloc de sortie
(texte chiffré)

1011100011010001100

https://fr.scribd.com/document/329124433/crypto-pdf
4+ Figure 11.4 : Principe de DES.

Déchiffrement : Tl suffit d’appliquer le méme algorithme mais inversé en tenant bien compte
du fait que chaque itération du déchiffrement traite les mémes paires de blocs utilisés dans le

chiffrement. Il viendra :
Rn—1=Ln (1)

Et Ln—1=Rn @ f (Ln,Kn). (2

11.4.1.3. Avantages et inconvénients d’un cryptage symétrique

e Avantages de cryptage symétrique :

- Larapidité d’exécution (une seule cl¢ utilisée).

- La simplicité d’implémentation (gestion d’une seule cl¢).
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Permet de concevoir différents mécanismes cryptographiques (fonctions de hachage,

etc.)

- Clés relativement courtes.

¢ Inconvénients de cryptage symétrique :

- La complexité de fonctionnement : une obligation d'avoir le nombre de clés privees
égal au nombre de destinataires.

- Lasécurisation de la chaine de transmission de la clé.

- Impossibilité de garantir la propriété de non-répudiation dans les schémas de

signature électronique [S6].

11.4.2. Cryptage asymétrique

Contrairement de cryptage symétrique, se base sur l’utilisation de deux clés : une clé
« publique » pour crypté, et une autre clé «privée » (secréte) pour décrypté. Pour bien
comprendre le principe, on peut l'illustrer avec I'échange d'une lettre entre un émetteur et un

destinataire :

o L'émetteur posséde deux clés : privé et publique. Il envoie sa lettre contenant la
clé publique au destinataire.

o Le destinataire utilise la clé publique pour crypter son message; Il envoie tout
a I'émetteur initial.

o L'émetteur utilise sa clé privée pour décrypter le message.

Cryptographie a clefs public :

L’idée de base des cryptosystémes a clefs publiques est d’utiliser des clefs de chiffrement

et déchiffrement différentes, non reconstructibles 1’une a partir de 1’autre :

e Une clef publique pour le chiffrement.

e Une clef secréte pour le déchiffrement.
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Message Clair
Message Crypté

Clé publique

«S» _ Réseau
/ i\

2 Clés : une
pour I'émetteur (@
et 'autre pour le W

destinataire

Clé secrete
« S' »

4 Figure -11.5. : schéma de cryptage de type Asymétrique

Ce systéme est basé sur une fonction a sens unique, soit une fonction facile a calculer
dans un sens mais tres difficile & inverser sans la clef privée.

Pour faire une explication imagée, la clef publique joue le rdle d’un cadenas.
Imaginons que Bob possede la clef (clef secrete), Alice enferme son message dans une boite a
I’aide du cadenas et I’envoie a Bob. Personne n’a pas pouvoir de lire le message puisque seul

Bob posséde la clef.
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11.4.2.1. Exemple

*L’algorithme RSA :

L’algorithme fonctionne de la maniére suivante : Imaginons que Bob souhaite recevoir

d’Alice des messages en utilisant RSA.

1. génération des clefs: Le procédé de chiffrement RSA est un algorithme de
chiffrement a clef publique. Celle-ci est constituée de la paire (n, €) ou n est un entier
de la forme : n=p*q (3)
ou p et g sont deux entiers premiers (par exemple, n=15 car 15=3x5)
et e< (p—1)(g—1) est un entier premier avecl (p—1)(q—1) (par exemple, si n=15,
alors (p—1)(q—1)=2x4=8 et on peut prendre e=3 qui est premier avec 8).
La clef privée est (p, q, d) ou d est I’inverse de e modulo (p—1)(q—1): cela signifie
que: e*d=k (p—1)(q—1)+1 4

pour un certain entier k..

2. distribution des clefs: Le couple (n, e) constitue la clef publique de Bob. Il la rend
disponible a Alice en lui envoyant ou en la mettant dans un annuaire. Le couple (n, d)

constitue quand a lui sa clef privee.

3. chiffrement du message: Pour crypter le message Alice représente le message sous la
forme d’un ou plusieurs entiers M compris entre 0 et n-1. Elle calcule C= M ®modn gréace a la

clef publique (n, e) de Bob et envoie C a Bob.

4. déchiffrement du message : Bob recoit C et calcule grace a sa clef privée C? modn. 1l

obtient ainsi le message initial M. [22]

11.4.2.2. Avantages et inconvénients

e Avantages de cryptage Asymeétrique :
- L'élimination de la problématique de la transmission de clé
- La possibilité d’utiliser la signature électronique
- L'impossibilité de décrypter le message dans le cas de son interception par une

personne non autorisé.
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-Une paire de clés (publique/secréte) peut étre utilisée plus longtemps qu'une clé

Symétrie.

e Inconvénients de cryptage Asymétrique :
- Le temps d’exécution : plus lent que le cryptage symétrique.
- Le danger des attaques par substitution des clés (d'ou la nécessité de valider les
émetteurs des clés).

-Taille des clés, plus grand que celle des systémes symétriques.

Une autre technique de chiffrement consiste a encoder les données de maniére
différente. Il est principalement utilisé pour la transmission de messages (courrier

électronique et forums Usenet) sur I'Internet.

Dans ce contexte, nous implémentons le code64 sur Smartphone Android pour
transformer des images médicales en chaine de caractére pour pouvoir les transmettre d’un
dispositif a un autre. L’encodage des images en base64 permet non seulement 1’optimisation
d’espace de stockage et par conséquent accélération de débit binaire mais aussi la protection

des données Médecin-Patient. La section suivante sera consacrée au principe de ce codage.

11.5.Code Base64

Le codage base64 est un codage permettant de transformer toute donnée binaire en une
donnée n’utilisant que 64 caractéres ASCII disponibles sur la plupart des systemes
informatiques, et acceptés dans les protocoles de transmission de messages (courrier

électronique par exemple). [s7]

11.5.1.Principe du codage

Le principe de ce codage consiste a découper la donnée binaire en tranches de six bits,
gue nous nommerons sextets, et d’associer a chaque sextet un caractére choisi parmi les 26
lettres majuscules (A, ..., Z), les 26 lettres minuscules (a, ..., z), les 10 chiffres décimaux (0,

..., 9), et les deux caracteres + et /.

L’alphabet cible de ce codage comprend donc 64 caractéres. La table ci-dessous montre les

codes associés a chaque sextet.
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Sextet Code Sextet(déc.) | Code Sextet(déc.) | Code Sextet(déc.) | Code
000000 (0) | A 000001 (1) | B B000010 (2) | C 000011 (3) | D
000100 (4) | E 000101 (5) | F 000110 (6) | G 000111 (7) | H
001000 (8) | I 001001 (9) |J 001010 (10) | K 001011 (11) | L
001100 (12) | M 001101 (13) | N 001110 (14) | O 001111 (15) | P
010000 (16) | Q 010001 (17) | R 010010 (18) | S 010011 (19) | T
010100 (20) | U 010101 (21) | V 010110 (22) | W 010111 (23) | X
011000 (24) | Y 011001 (25) | Z 011010 (26) | a 011011 (27) | b
011100(28) | C 011101 (29) | d 011110(30) | e 011111 (31) | f
100000 (32) | @ 100001 (33) | h 100010 (34) | i 100011 (35) | j
100100 (36) | k 100101 (37) | | 100110 (38) | m 100111 (39) | n
101000 (40) | O 101001 (41) | p 101010 (42) | q 101011 (43) | r
101100 (44) | s 101101 (45) | t 101110 (46) | U 101111 (47) | v
110000 (48) | W 110001 (49) | X 110010 (50) | Y 110011 (51) | z
110100 (52) | O 110101 (53) | 1 110110 (54) | 2 110111 (55) | 3
111000 (56) | 4 111001 (57) | 5 111010 (58) | 6 111011 (59) | 7
111100(60) | 8 111101 (61) | 9 111110 (62) | + 111111 (63) |/

Exemple :

Tableau 2: Table du codage base64.

= Le mot Codage, codé en ASCII, a une longueur de 6x 8 = 48 bits :

= Ce qui donne un découpage de 8 sextets :

01000011 01101111 01100100 01100001 01100111 01100101,

010000 110110 111101 100100 011000 010110 011101 100101,

= Qui conformément au codage base 64 donné :

Q29kYwdl.

Un traitement spécial est effectué si moins de 24 bits sont disponibles a la fin de la
séquence de données a coder (elle n'a pas forcément une taille multiple de 24 bits). Dans un
tel cas, des zéros sont ajoutés a la droite des données initiales pour aller vers le multiple de 6
bits le plus proche. Chaque paquet de 6 bits est converti dans l'alphabet. Puis on ajoute des

caracteres « = » complémentaires pour former quand méme 4 caracteres.
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Puisque les données d'entrée doivent étre constituées d'un nombre entier d'octets, seuls

trois cas sont possibles en fin de séquence :

> |l reste exactement 3 octets a coder (24 bits), alors on obtient directement 4 caracteres
sans traitement complémentaire.

> |l reste seulement 2 octets (16 bits) a coder, alors on ajoute a droite 2 bits a zéros pour
former 3 caractéres de l'alphabet (3x6 = 16+2 = 18 bits) suivis d'un quatriéme
caractére « = » en complément.

> Il reste un seul octet (8 bits) a coder, alors on ajoute a droite 4 bits a zéros pour former
2 caracteres de l'alphabet (2x6 = 8+4 = 12 bits) suivis de deux caracteres « =» en

complément.

11.5.2.Intérét

L’intérét de l'encodage base64 ne se trouve donc pas dans la représentation de données

textuelles, mais surtout dans la représentation de données binaires.

Lorsque 1’on veut représenter des données binaires (une image, un exécutable) dans
un document textuel, tel qu’un courriel, la transcription hexadécimale en ASCII des octets

multiplierait la taille par deux, I'encodage en base64 permet de limiter cette augmentation.

Par ailleurs, le reproche fait sur la lisibilité des données tombe de lui-méme dans ces
conditions : les données binaires n’ont pas vocation a étre compréhensibles sans interprétation

par un logiciel dédié (cas d’une image, par exemple). [S8]
I1.6.Fonction d’Hachage

La cryptologie permet justement de détecter si le message, ou I’information, a été
involontairement modifié. Ainsi, une « fonction de hachage » permettra d’associer a un
message, a un fichier ou a un répertoire, une empreinte unique calculable et vérifiable par
tous. Cette empreinte est souvent matérialisée par une longue suite de chiffres et de lettres

précédées du nom de I’algorithme utilisé.
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Il ne faut pas confondre le chiffrement, qui permet d’assurer la confidentialité, ¢’est-a-
dire que seules les personnes visées peuvent y avoir acces, et le hachage qui permet de

garantir que le message est intégre, c'est-a-dire qu’il n’a pas été modifié.

Le hachage est pour faire :

e sauvegarder les photos sur votre espace d’hébergement et vérifier que le
téléchargement s est bien déroulé.
e synchroniser les dossiers et détecter ceux qu'il faut sauvegarder a nouveau et ceux qui

n’ont pas été modifiés.

GRITE Comment fonctionnent les fpnctipns
HACHAGE et de HACHAGE A CLE ?

MISE EN PRATIQUE

Alice veut charger un de ses fichiers sur le cloud et
veut étre sdre que son fichier n'a pas éeté altéré lors
du transfert

1. Elle va d’abord calculer
I"'empreinte du fichier sur
son ordinateur.

w -S>z

2. Une fois cela fait, elle
charge son fichier sur le
cloud.

FONCTION DE HACHACGE

Une fonction de hachage
calcule I'empreinte du
document (message,
fichier, répertoire) qui lui
est passé.

FONCTION DE HACHAGE
A CLE

3. Le fichier chargé, elle
calcule alors I'empreinte

Les fonctions de hachage du fichier transfére.

a clé sont similaires aux
fonctions de hachage, a
I'exception qu'une clé

Y]

Cette empreinte est une
sorte d'identifiant unique
du document généré a un
moment précis

secréte est utilisée pour
calculer I'empreinte
du document

Un méme document peut
donc avoir plusieurs

empreintes différentes en
fonction de la clé secréte
utilisée pour les calculer.

4, Alice compare les deux
fichiers pour savoir si une
modification involontaire
a eu lieu ou non.

& @

https://www.cnil.fr/fr/comprendre-les-grands-principes-de-la-cryptologie-et-du-chiffrement

+ Figure -11.6. : 1a fonction d’hachage.

Fonctions de hachage a clé :
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Il existe aussi des « fonctions de hachage a clé » qui permettent de rendre le calcul
de I’empreinte différent en fonction de la clé utilisée. Avec celles-ci, pour calculer une
empreinte, on utilise une clé secrete. Pour deux clés différentes I’empreinte obtenue sur un
méme message sera différente. Donc pour qu’Alice et Bob calculent la méme empreinte, ils

doivent tous les deux utilisé la méme clé.

C’est parmi ces fonctions de hachage a clé que 1’on trouve celles utilisées pour

stocker les mots de passe de facon sécurisée. [S9]

11.7.Conclusion

Dans ce chapitre nous avons décrit la cryptographie et ses différentes attaques en
parcourant les solutions et les méthodes de chiffrement. En outre, une comparaison entre
cryptage symétrique et asymétrique a été présentée en termes de robustesse et efficacité.

Le chapitre suivant aborde la partie de simulation de notre projet de fin d’étude. Il
s’agit de développement d’une Application Android sur mobile permettant le transfert des

images sécurisées entre deux Smartphones.
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Chapitre 3 : Application de transfert des images sécurisées

I11.1. Introduction

Dans ce chapitre, nous nous sommes intéressés de réaliser une application Android
permettant de communiquer des données sécurisées entre patient/médecin ou entre les

professionnelles de santé dans le contexte du M-health.

Le but de ce travail est d’assurer la confidentialité et la fiabilité de la transmission pour

une meilleure exploitation des services de télémédecine.

[11.2. Description de ’application
111.2.1. L’idée de base

En partant de ce constat, I’idée de détourner ces appareils de leur fonction de base et
d'en faire des outils exploités dans la télémédecine est apparue, et par conséquent a n'importe
quel moment, a n’importe ou, nous pouvons recevoir et envoyer des fichiers médicaux en

temps reel.

L’idée de base est d’implémenter une application pour Smartphones Android, ayant la
fonction de transformer des images médicales aux d’autres formats (base64) pendant la

transmission.

Conseils & diagnostic

Etablir une connexion

-&

aa
%. -
a "em

2 =)
&r ‘J@:«'

Figure 111.1 : L’idée initiale de I’application.

Envoyer I'image
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111.2.2. Cahier de charge

Le cahier de charge de ce projet consiste a:

- Créer deux applications:
e Une a installer sur le Smartphone pour capturer les photos, les
cryptées, puis les envoyées.
e La deuxieme aussi installer sur un autre Smartphone/tablette pour

recevoir le code et le décrypté.

- L’application doit étre simple a utiliser et a installer.

- Programmer une interface utilisateur simple a exploiter.

111.2.3. Fonction

R/
0’0

Etablissement d’une connexion entre les deux terminaux mobiles.

R/
0’0

Capture de la photo.

% Codage/Décodage et transmission.

7
0‘0

Récupération de la photo.

*

»  Lecture des images a I’écran.

*,

111.2.4. Description générale

Cette partie comprendra une description générale sur le travail réalisé :
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Crypter
Décrypter / YP

<D

Envoyer

Figure 111.2 : L’application réalisée.

» Capture et D’enregistrement de I’image : Cette partic ne nécessite pas d’étude
particuliere, si ce n’est la recherche des librairies qui permettent une telle
manipulation d’un capteur.

> Codage et décodage de I’image : En implémentant le chiffrement Base64 (cité en
Chapitre Il. Page 39), pour crypter et décrypter I’image capturée précédemment.

> Etablissement de la connexion : Cette partie qui devra étre réalisée concerne
I’interconnexion a distance des deux Smartphones. Il faudra se mettre d’accord
connecter au réseau GSM ou 3G entre les deux appareils pour qu’ils puissent
échanger leurs données.

> Transmission de I’image : La quatrieme partie du projet consiste a trouver le
meilleur moyen pour envoyer I’image a celui qui I’a demandée. 11 existe plusieurs
possibilités. On peut transférer une 1image par SMS, par MMS etc.
Ces différentes possibilités font appel a un grand nombre de technologies, qu'il va

falloir etudier et tester de maniére a évaluer quelle sera la plus adaptée a ce projet.
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I11. 3. Réalisation

I11. 3.1. Outils de développement

e JDK (Java Développement Kit):

L'écriture des applets et des applications Java nécessite l'utilisation d'outils de
développement tels que le kit JDK. Ce dernier comprend I'environnement JRE, le compilateur
Java et les API Java. Ainsi que les outils avec lesquels le code Java peut étre compilé,

transformé en byte-code destiné a JVM (la machine virtuelle Java).

e SDK (Software Development Kit) Android:

Le kit de développement (SDK) d'Android est un ensemble complet d'outils de

développement pour un environnement précis.

Le SDK Android donc permet de développer des applications uniquement pour
Android.

Au premier lancement de SDK, un écran semblable s‘affichera (figure suivante):

¥y Android SDK Manager =) E;g

Packages Tools
SOK Path: Pr £6

Packages
Name APl Rev. Status

v Tools
Android 412 (AP]116)
Android 4.0.2 (API15)
Android 4.0 (API 13)
Android 3.2 (AP113)
Android 31 (AP112)
4) Android 30 (API11)
s Android 2.33 (AP110)
Android 2.2 (API 8)
v Android 2.1 (APIT7)
Android 1.6 (AP1 4)
a4 Android 1.5 (API 3)

v Extras
Show: ¢ Updates/New |V Instalied Obsolete Select New or Updates Install 15 packages...
Sort by: @ APl level Repository Deselect A Delete 1 package...

o
Done loading packages.

Figure 111.3: SDK Android.
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Pour développer une application Android, il faut prendre en compte la version
d'Android (premier nombre) et la version d'API d'Android associée, puis qu'une application
développée pour une version précise d'Android ne fonctionnera pas pour les versions

antérieures.
e IDE Eclipse:

Eclipse est un IDE (environnement de développement intégré) écrit en Java,
extensible par des greffons, multi-langages et multi-plates-formes, qui s'integre

particulierement bien 8 GNOME (Acronyme de GNU Network Object Model Environnent).

Il est d'abord concu pour le langage Java mais ses nombreux greffons en font un
environnement de développement pour de nombreux autres langages de programmation
(C/C++, Python, PHP, Ruby, ...).

Toutes les fonctions qu'on peut attendre de ce genre de logiciel sont présentes ou
existent sous forme de greffons (coloration syntaxique, complétion, debuggé, gestion de
projets, intégration aux gestionnaires de versions, ...).

e Plugin ADT (Android developpement Tools):

Un ADT est un plugin pour Eclipse fournit par Google, la fonction principale de ce
plugin est de créer un pont entre éclipse et SDK Android.

e L'émulateur de téléphone (Android Virtuel Device):

Emulateur de terminal sous Android, c'est un logiciel qui fait croise a votre ordinateur

qu'il est un appareil sous Android utilisé pour tester la plupart de vos applications.
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Android

1550

Saturday, September 4

€ Charging (50%)

'—T"*G"’F'"?"’W"W[T'—'ETF"T
F‘r'“” e g |x |y lu i lo r,_"

Figure 111.4: Emulateur

I11. 3.2. Conception :
La conception est une étape préliminaire et primordiale qui doit précéder I’étape de

développement de toute application informatique.

Pour décrire la conception de I’application, on montre le diagramme de cas d’utilisation.

% Diagramme de cas d’utilisation :

Le diagramme de cas d'utilisation ci-dessous nous montre l'interaction entre l'utilisateur et

I'application. Les fonctionnalités principales sont : le cryptage, ’envoie, la réception et

décryptage.
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Sélectionnez I’image

Capturez I’image

O Cryptez 1’image

L’envoie
La réception

Décryptage
Utilisateur

Figure 111.5 : Diagramme cas d’utilisation

I11. 3.3. Application :

Notre application a une structure Client/Serveur via SMS realisée dans un projet Android.

L’émetteur va charger une image sur I’écran pour I’envoyer. Mais avant faire la

transmission, il peut la cryptée puis I’envoyee en toute sécurité.

Ce qui nous s’intéresse c’est la partie émission (la 1ére App) puisque la méme application

soit installée chez le récepteur.

Ce qui concerne la réception, nous avons testé deux méthodes a I’envoi du SMS (longues

distances). Alors, nous avons deux types (cas) de réception des données.

Pour aller au détail du notre travail, on suit les étapes suivantes :
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< @ o] &R B 14:10

CryptageApp

Faculeé de Technologre
Département de Céme Biomédicale

& oo
@05 fimm
" Mémoure de Fin 4" Ernde
Pour I'obtention de dipléme cn Master
OFTION : Télimidecine
oo > S ~=rES,
7~ APPLICATION DES ECHANGES ~
DES IMAGES MEDICALES
= _ SECURISEES

& Préseosé par:
* Imene hachania CHETTT * Imene LATRACH
4 Encadrer Par : Mr MERZOUGUI

4 Année académique: 2016-2017

Entrer

Figure 111.6 : Page d’accueil
% Partie Emission
Le menu principal de notre application
Cette interface contient cing bottons (voir la figure 111.9) :

e Capturer : Permet a prendre une photo et I’enregistrée a la Galerie.

*Botton cligué pour capturer.

e Sélectionner : Permet a I’utilisateur de sélectionner une photo enregistrée dans la
Galerie.

*Botton cliqué pour sélectionner.

e Crypter : Ce bouton lance I’algorithme de cryptage des images en format JPEG.

Lj *Botton cliqué pour crypter.
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e Envoyer : Pour I’envoie des images cryptées via SMS.

J *Botton cliqué pour envoyer.

e Décrypter : Permet de décoder I’image et 1’affichée autre fois.

*Botton cliqué pour décrypter.

< 1 QR

CryptageApp

Figure 111.7: La page Initiale (Menu).

1°* Etape : Chargement d’image :

- Dans cette étape, I’utilisateur peut prendre une photo et I’enregistrée (Figure 111.8), ou

sélectionner une image depuis la galerie de son mobile (Figure 111.9).

- L’image s’affichera sur ’écran.
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Fonctions :
1) L’utilisation d’une activit¢é de méthode StartActivityForResult qui a deux

parameétres pour la caméra :

o Intent (appeler le systeme pour ouvrir la caméra avec I’instruction :
new Intent(android.provider.MediaStore.ACTION IMAGE CAPTURE);

o CAMERA_REQUEST : cette variable est permet d’identifier la réponse de la

caméra, on la déclarer par cette instruction :
private static final int CAMERA_REQUEST = 1888;

Deux autres parametres pour la sélection :

o Intent:
Intent(Intent.ACTION_PICK,android.provider.MediaStore.Images.Me
dia.EXTERNAL_CONTENT_URI);

o ACTIVITY_SELECT IMAGE : final int ACTIVITY_SELECT_IMAGE = 2;

2) Déclarer la méthode onActivityResult : cette méthode recevait le code requis
(request code), code de résultat (result code) et intent;
pour inclure les données de l'intention que nous avons commenceées.

3) Ajout des permissions dans le fichier manifest.xml :

<uses-permission android:name="android.permission.CAMERA"/>
<uses-permission
android:name="android.permission.READ_EXTERNAL_STORAGE"/>
<uses-permission
android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>

4) Les réesultats doivent s’afficher dans une « ImageView ».
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< 10 [a] a8 14:10

CryptageApp

Figure 111.8 : Photo capturée.

<« 1 [a] QR . 14:10

CryptageApp

Figure 111.9 : Une image sélectionnée.
éme . L .
2°™ Etape : Cryptage de ’'image :

- L’image sélectionnée doit étre cryptée si I'utilisateur appuie sur le bouton de cryptage.

- Notre image doit convertir a une chaine de caractéres.
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Nous avons appliqué 1’algorithme de code Base64. Il sert a convertir I’image a des
caracteres de Base64.
Notre algorithme est marche comme suit :
1. Premierement, convertir I’image au bitmap ;
Bitmap : est un type de variable en Android qui va stocker des images en

format bitmap.

2. Compresser bitmap to ByteArrayOutputStream;
ByteArrayOutputStream : permet de diriger le flux de sortie vers un

tableau d'octets.

3. Convertir ByteArrayOutputStream au byteArray:
ByteArray : il consiste a stocker les données en octets dans une zone

mémoire.

4. Finallement, convertir byte array to base64 string.

La chaine de caractere est affichée en un « TextView ».

s

CryptageApp
() &O ) g 1o
B o2& 28

/9j/4AAQSKZIRGABAQAAAQABAAD/2WBDAA
EBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQ
EBAQEBAQEB
AOEBAQEBAQEBAQEBAQEBAQEBAQEBAQEB
AQEBAQEBAQH/2wBDAQEBAQEBAQEBAQEB
AQEBAQEBAQEB

AQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEB

ARERAAFT AAER AACT A AR A AED AR

Figure 111.10 : L’image cryptée.
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3™ Etape : Décryptage de I’image :

- Cette étape revient apres la transmission au deuxieme Application installée au Tablette
(autre mobile).
- Maintenant, on peut voir I’image regoit par I’appuie au bouton décrypter.
- Dans le décryptage, on a utilisé I’inverse de code Base64.
- Employer le décodage de Base64 en suit ces étapes :
1) Convertir les caractéres de Base64 en ByteArray.
2) Ensuite, convertir ByteArray en Bitmap.

3) Apercu de I’image.

g S pegewe 0

B 11:41
@ CryptageApp

BB 5% & R
¢ eS| oa8

CryptageApp
I E0) & Mg
I E

/9j/4AAQSkZJRgJABAQAAAQABAAD/2wBDAA
EBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQ
EBAQEBAQEB
AQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEB
AQEBAQEBAQH/2wBDAQEBAQEBAQEBAQEB
AQEBAQEBAQEB

/9)/4AAQSKZJRGABAQAAAQABAAD/ 2WBDAA
EEAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQ
EBAQEBAQEB
AQEBAQEBAQEBAQEBAQEBAQEBAQEBAQER
AQEBAQEBAQH/2wBDAQEBAQEBAQEBAQEBR
AQEBAQEBAQEB

AQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEB AQEBAQEBAQEBAQEBAQEBAQEBAQEBAQER

Figure 111.11 : L’image cryptée et ’image décryptée.

4°™ Etape : L’envoie :

- Dans cette etape, nous avons utilisé un algorithme de 1’envoie par SMS.

- Nous avons effectué la méthode sendMultipart :
Cette méthode permet de diviser le message en partie (des sous messages) et envoyer
chaque partie seule. L utilisation de cette technique est pour raison que notre message

est trés long, et la capacité d’un SMS est environ 164 caractéres.
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- Les figures suivantes montrent le lancement des deux émulateurs (5554 et 5558) en méme temps

pour faire I’envoie entre eux.

CryptageApp

Figure I111.12 : Interface de I’émulateur 5554.
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5558:Emulator,
B8 1555-521-6554: hECgAjOAmng'@qGE_s € b

B sss521. &,

1555-521-5554 U oHgrrK KN 1 cOSMWISWPRSW
hECgAjDAmMNg'@qGE_s 7:38 AM NSYaBkOiSmwW .
4 oGWACI¥WIIVGsIrdN)s; uCejDQ
HOgluKCEX

= Messaging 1
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§bhlrdJMmamcRiiWSScdhhlr k53
EQVKINeA_EGGUk-
4GsCEP1§NYIcNe0sUBoeRgUu
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1 e 747
| -
= 1 555-521... 1555521, S,
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SizUMQpgimizeooi'el T
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10=K)sil 10k# OEEWFGWIO¥-
Whb1o&NQ

rGUSRNKIepgiNeeKa
C-

WtbgAIHWSYiMécPslipaeshm!s=

nU_QEWt0uakb0§§(eQd!g$SIC
qK¥sTWheNMQkpJ!QcAcgVkIL
19g1/sq0I0moCégWLu@3E/
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+/Nebt§q08%/ o
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KarouqiCgZ)GOo&LghQqgbj-/

ekdm€} \ € fe () M§AO/mjafZW2%i§neih

Type message
" ypeme e h Ype message

Figure 111.13 : Interfaces de I’émulateur 5558 (recois des SMS).

% Partie Réception
La réception dans la deuxieme Smartphone doit étre :

» Des sous messages que les doits recueillir pour former la chaine de caractére complete
(Figure 111.13). Et celui-ci se transforme par un décryptage Base64 a I’image initial.

» Une chaine de caractere affichée sur un TextView, elle est préte pour le décryptage.
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(4 | 5554:Emulator2

%ill aa 10:31

I8! SMSReceive

CryptageApp

B& R &R

UrTEhSY# WE0%O0Y6Y #YY¥#YSYYO§dneCy
YOOV LDEY KDY HDEYADEYH DOV HDEYHDEY
HOOYHDEY DENSHDBYH DEYHOOYHDEY HDEY
HOOYHDEY DY HDEYADEYH_SAneCY#DEYH
DEYHOGYHDEYHDEYHD

SMS from)| s
ASHOE¥# v" = #Oe¥#0e

Décrypter

Figure 111.14: L’envoi a une application SMSReceive.

Interprétation de ces résultats :

» On remarque que I’image finale décryptée a les mémes caractéristiques de 1’image
initiale cryptée.

> Notre algorithme de codage implémenté permet la transformation totale de 1’image en
cours. Comme montre les résultats on ne trouve pas une grande différence entre les
images originales et les images apres leurs décryptages. Donc, c’est une solution
optimale qui assure la sécurité de notre image. Dont le but de faciliter leurs transferts
a distance et par consequent offre un outil d’échange sécurisé et de diagnostic efficace

et fiable au médecin traitant.

Obstacles :
Durant notre travail, nous avons rencontré quelques problémes :
Notre premier pratique de langage java et I’environnement éclipse.

La difficulté d’envoyer notre codage dans 1’application réelle a cause des parametres
spécifique du réseau.
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111.4.Conclusion

On peut conclure que notre travail nous a permis d’améliorer notre niveau en Informatique

Industriel, mais surtout a la réalisation d’une application Android sous Eclipse.

Ce chapitre est consacré pour montrer les différentes fonctionnalités et étapes de notre
application dédiée a la télé-imagerie. Nous avons converti I’image a une chaine de caractére
de Base64 et nous avons pu la récupérée autrefois aprés sa transmission et ’affichée dans

I’écran.

Les résultats obtenus par I’algorithme implémenté sur le Smartphone ne présentent pas
une grande distorsion. Ce qui les rend fiable au niveau de prises de décision médicale par les

médecins et les professionnels de santé.
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Conclusion générale

Le besoin de la transmission des données médicales et la communication
entre les acteurs médicaux nécessitent une sécurité des échanges afin de garder
le secret professionnelle Médecin/Patient.

Dans ce contexte, nous avons développé un algorithme sous 1’outil Android
bas¢ sur le codage base64 afin d’assurer la sécurité des échanges entre deux
Smartphones. Cet algorithme permet de capturer ou charger une photo puis les
transformer en formats adéquats aux ressources et caractéristiques offertes par
les terminaux mobiles. Il nous offre la possibilit¢ d’optimiser la taille et
d’accélérer le débit de la transmission afin de répondre aux besoins des services
de la télémeédecine et santé.

Les résultats de ce projet de fin d’étude ont été¢ satisfaisants. Le travail
effectue facilite le transfert des ressources gourmandes entre les acteurs
médicaux et offre un service fiable et efficace aux professionnelles de santé.
C’est le cas que I’on peut trouver dans de nombreux domaines tel que la télé-
imagerie.

C’est une expérience trés enrichissantg sur tous les domaines. Enfin, ce

travail nous a permis d'ouvrir d'autres horizons surtout avec 1’intégration des
Smartphones en domaine de santé. L’une des préoccupations majeures qui reste
a développer comme une suite logique a notre travail consiste a réaliser
I’application décrite précédemment mais avec d’autres type de chiffrement tel
gue RSA, DES, etc.
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