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Introduction genérale

Ces derniers années, 1’évolution exponentielle des technologies de I'information IT et de
communication a améliorer la qualité des services des entreprises. Cependant, les ressources
informatiques nécessaire a l'exécution des opérations voulues ne sont pas accessibles a toutes les
entreprises aussi leur maintenance informatique est assidue et onéreuse d’ou I’exigence de disposer
d’un environnement doté d’une énorme capacité de stockage et d’une puissance de calcul a haute
performance.

Le Cloud Computing, une nouvelle technologie de gestion informatique, a été concue pour fournir
un modele économique visant une métamorphose positive dans la manicre d’investir et d’exploiter
les ressources matérielles et logicielles qui seront administrées chez le prestataire du Cloud pour
permettre une gestion interne flexible au besoin de I’entreprise avec les moindres cotts
d’investissement.

Pour une meilleure satisfaction de ses abonnés, et vue la concurrence rude du marché des
téléecommunications, chaque opérateur téléphonique veillant sur la qualité de ses services doit
prendre part de cet outil pour étre a jour et garantir la disponibilité de ses activités.

Le stage de PFE du master professionnel N2TR proposé par la direction centrale des systemes
d’informations DCSI de I’entreprise Tunisie Télécom s’inscrit dans ce contexte. Notre projet
s’intéresse a 1’étude et la mise en place d’une solution open source de Cloud Computing privé de
type laaS.

Le présent rapport est organisé en quatre chapitres. Le premier chapitre présente le cadre général
du projet, en décrivant I’entreprise d’accueil, le contexte et I’intérét de ce projet en plus de la
méthodologie de travail adoptée. Le deuxiéme chapitre définit I’état de I’art et décrit les notions de
base de Cloud Computing. Le troisiéme chapitre délimite le choix technologique de la solution a
mettre en place suivant une étude comparative raffinée des différentes solutions libres les plus
connus. Nous entamons ce chapitre par la premiére partie de la conception définit par 1’élaboration
d’un Backlog de produit et la présentation des utilisateurs du systeme et leurs fonctionnalités a
travers le diagramme de cas d’utilisation. Le quatriéme et dernier chapitre détaille les étapes de la
réalisation a travers I’¢laboration d’un Backlog de sprint et expose I’environnement de travail ainsi

que le déploiement de notre solution choisie. Ce rapport s’achéve par une conclusion générale qui



synthétise les fonctionnalités mises en place et met le point sur certaines perspectives d’extension

et d’amélioration de ce travail.



Chapitre 1 : Cadre du projet

Introduction

Dans ce présent chapitre, nous présentons le cadre général du projet. Nous introduisons
I’entreprise d’accueil. Ensuite, nous mettons en évidence I’intérét de notre projet, ce qui nous
amenera a identifier sa problématique, ses objectifs et la méthodologie de travail adoptée tout au

long de ses phases.
Présentation de I’organisme d’accueil

L’office national des télécommunications, dont le nom commercial est « Tunisie Télécom », est
I’opérateur historique des télécommunications en Tunisie créé le 17 avril 1995.

En juillet 2006, Tunisie Télécom a connu une privatisation partielle par ’ouverture du son
capital a hauteur de 35% en faveur du consortium émirati EIT.

Depuis sa créeation, Tunisie Telecom a pour mission de consolider I’infrastructure des télécoms
en Tunisie, d’améliorer le taux de couverture du son reseau sur tout le territoire tunisien et de

Elle contribue également activement a la promotion de I’'usage des TIC et au développement des
sociétés innovantes dans le domaine des télécoms. Pionniere du secteur des télécoms en Tunisie,
Tunisie Telecom a établi un ensemble de valeurs définitoires qui place le client au centre de ses
priorités [18].

L’adoption de ces valeurs se traduit en particulier par une amélioration continue des standards
de I’entreprise et de la qualité des services. Tunisie Telecom compte dans ses rangs plus de 6
millions abonnés dans la téléphonie fixe et mobile. Tunisie Telecom se compose de 24 directions
régionales, de 140 Espaces TT et points de vente et de plus de 13 mille points de vente prives.
Elle emploie plus de 6000 agents [18].

Tunisie Telecom se positionne déja depuis 2010 en tant que fournisseur de services Cloud et
procede a la commercialisation des offres Cloud en se basant sur une infrastructure de 3 Data
Center : a la Kasbah installé en septembre 2010, et a Carthage, mis en exploitation effective a partir
de juillet 2014, mais inauguré officiellement en juin 2015 et le 3éme Data Center est a Kairouan,
et offre une panoplie de solutions et de services pour les entreprises basées dans les régions au

centre et du centre-ouest.



La Figure 1.1 présente 1’organigramme actuel de Tunisie Télécom. Il fait 1’objet de plusieurs
restructurations qu’elle a subies afin de s’adapter aux nouvelles exigences d’efficience et

d’efficacité. En effet, notre entreprise d’accueil se présente comme sulit :

Direction Centrale __| Direction des Direction Cabinet
Affaires Juridiques du Président
Direction
Direction Centrale
Communication
Controle Général Corporate
& - | | Direction des
o Achats
1 | 1
Direction Centrale | | Direction Centrale
Direction Centrale |  Direction Centrale Direction Centrale | de la das & Direction Centrale | ||| Direction Centrale

Wholesale et Commerciale et il llulllﬂu.. pres laol"l I“"' des Ressources de Systémes
A - | Déplolement des Réseaux S—— o —

0 Direction Centrale
1 Direction

Directions
Régionales

Figure 1.1-Structure de Tunisie Télécom

Le présent travail s’est déroulé au sein de la direction centrale des systémes d’informations (DCSI),
et plus précisément la direction exécutive de la production IT/Division Infrastructure et Data Center
IT. Comme son nom I’indique, cette division se charge de la gestion et du pilotage du systeme
d’information de Tunisie Télécom par la mise en ceuvre de I’infrastructure informatique et des
réseaux sécurité entreprise ainsi que les solutions et les technologies IT. Elle s’occupe aussi de la
conduite des projets d’évolution et innovation SI et veille sur ’ensemble de la gestion informatique

de I’établissement c6té maintenance technique des systemes et sécurité Sl.
Etude de ’existant : Datacenter de Tunisie Télécom

Les Datacenter ont subi ces dernieres années une veille technologique en évoluant de
I’informatique traditionnel vers 1’admission du concept du Cloud Computing, en se basant sur les
Clusters et la virtualisation par besoin de plus de flexibilité et automatisation que par principe les

solutions basées sur le matériel ne suffissent pas pour en répondre en cas de forte demande



temporaire. Nous passons ainsi aux logiciels et de ce qu’on I’appelle Software-Defined Data Center
(SDDC).

1.2.1 Définition d’un SDDC

L’apparition du concept SDDC est initiée entre les années 2011-2012 a la suite du progres liée
a la virtualisation et avec le début de réflexion sur les moyens et les possibilités d’aller plus loin
avec les technologies de virtualisation comme le Big Data et le Cloud Computing [11].

L’approche du SDDC débute par I’apparition de la virtualisation des serveurs a travers le
déploiement de plusieurs machines virtuelles dans un seul serveur, appelée aussi « Software-
Defined Compute», puis elle a connu une apparition progressive des déclinaisons « Software-
Defined Network» pour la virtualisation des réseaux ensuite « Software-Defined Security » et
finalement « Software-Defined Storage » pour des espaces de stockage automatisables.
Un SDDC regroupe donc tous ces equipements matériels déclinés sous forme logicielle dans le

Datacenter assurant ainsi un degré extréme de virtualisation.
1.2.2 Description des Datacenter de Tunisie Télécom

Tunisie Télecom TT qui se classifie parmi les grandes entreprises PME, adopte 3 datacenters selon
une architecture centralisée qui relient un réseau de données a trés haut débit contenant des dizaines
de sites distants (directions centrales et régionales, agences commerciales et techniques, ...) sur
tout le territoire tunisien. Le premier site est le site central du Kasbah a Tunis, qui représente le
cceur de ce réseau ou se fait en grande partie son administration offrant 99% des serveurs applicatifs
du réseau. Actuellement, selon le standard ANSI/TIA-942, il héberge :

v' Salle serveurs sur une superficie de 280m2 avec des centaines de Racks accueillant 92 Baies
de serveurs.
Systeme de cablage F.O supportant le 10 Gbs
Accés réseau redondants 2x2 liens 10 Gbs
Connectivité avec le Backbone MPLS
Disponibilité de 2 sources d’énergie, 4 UPS, 4 Groupes électrogénes hautement sécurisee
Redondance électrique par baie

Systeme de climatisation 6 CRAC

AN N N N N

Salle de supervision 24/7



Pour des raisons de sécurité et confidentialité, en tant qu’une entreprise commerciale incluse dans

un marché concurrentiel, nous ne pouvons pas détailler I’architecture interne du réseau TT et du

datacenter notons seulement qu’il se compose de [15] :

N N NN

v
v

Des switches et des routeurs majoritairement Cisco.

Une solution antivirus Symantec End Point.

Une solution VPN Stonegate VPN/SSL.

Des serveurs Web Apache et Microsoft IS et des serveurs des bases de données ORACLE
et MS-SQL Server.

Des serveurs applicatifs Windows NT, Windows 2012, Windows 2008, Redhat Linux et
Solaris 9.x, 10.x et 11.2.

Des solutions de virtualisation classique tel que VMware et Oracle VM Server.

Plusieurs Console d’administrations.

TT possede egalement un autre site distant situé a Kairouan qui permet de recevoir les donnees

critiques de celui de centre de données du Kasbah afin d’assurer la continuité de service en cas de

désastre du fait que la perte de ce dernier implique la perte totale des données. Ainsi que le

Datacenter de Carthage inauguré récemment avec la certification ISO/IEC 27001 obtenu en mai

2017 qui constitue un indicateur de performance de TT en termes de développement et maitrise

technologique basé sur les normes internationales les plus fiables dans le domaine de sécurité congu

pour les activités d’hébergement de services cloud public du TT. De ce fait, nous avons pensé a

étudier la possibilité de migrer le datacenter Kasbah vers une technologie pareil sur son

infrastructure IT pour répondre aux besoins internes de ’entreprise en termes de disponibilite et

flexibilité des serveurs applicatifs pour des activités en temps réel non mise en attente, développer

son axe d’innovation technologique et subvenir les besoins futurs de TT.

L’architecture générale du réseau TT est schématisée par la Figure 1.2 [15] :



Server 1 Server 2

@@55 ....... S

Data Center

Q Firwall
@ Routeur

88 B8 BE S P

Figure 1.2- Architecture Data Center IT (Slim, 2015)

Présentation du projet

1.3.1 Problématique

Suite a I’étude de I’existant du datacenter Kasbah, nous avons remarqué certains points faibles
gue nous devons y remédier.
Le premier point touche le fonctionnement interne du datacenter relié principalement a la mauvaise
gestion des ressources disponibles et de I’ancienneté des équipements :
v’ Perte de ressources (RAM, Stockage et CPU) chaque serveur travail presque entre 30% et
40% de sa capacité.
v’ Serveurs répartis manuellement de maniere déséquilibrée entre les différentes plateformes
dédiés (approximativement 80% pour le traitement des requétes clients, 20% pour usage
interne)

v’ Surcharge en cas de trafic élevé



v’ Perte d’électricité et énorme environnement de travail non utilisé
v" Augmentation de colt de maintenance des outils logiciels (reglement de licence) et
matériels suite ’amortissement prévu a partir de 5 ans d’utilisation ;

Malgré que TT dispose d’une panoplie d’outils de gestion qui simplifie le monitoring du datacenter
comme Zabbix, Nagios XI, Paessler PRTG Network Monitor..., ils restent dépendants d’une
intervention et disponibilité humaine instantanés ce qui bloque certaines activités principales
surtout lors de prises des congés annuels ou manque d’effectifs personnels IT suite au départ a la
retraite ou démissions.
TT compte tenir de I’innovation IT pour dépasser le concept de I’informatique traditionnelle vers
celui qui lui permet de surmonter les problémes cités ci-dessus. Pour cela, la DCSI doit étre en
veille constante afin de mettre le meilleur de la technologie IT au service de I'entreprise et des

métiers.
1.3.2 Objectif

En général, le projet se situe dans une démarche stratégique de la DCSI du TT vers 1’adoption du
Cloud Computing pour rentabiliser ses infrastructures existantes et fournir a ses employés un
nouveau service simplifié de mise a disposition de machines virtuelles a la demande.
L’objectif de ce travail consiste donc a mettre en place un prototype de Cloud Computing privé
interne afin d’explorer les différents services IaaS qu’on pourra exploiter conformément aux
exigences et recommandations de sécurité assurant un démarrage progressif de ce modele dans
Tunisie Télécom.

Le recours a un modéle cloud privé de type laaS au niveau de I’infrastructure du la DCSI est un
choix tactique dont le but est de :

v" Moderniser ’infrastructure interne du TT pour accompagner les transformations de nos
métiers suite a la tendance actuelle du marché en matiere du Cloud ;

v Offrir une commodité informatique pour les infogéreurs de la DCSI avec 1’automatisation
des taches de production qui réduit le temps d’exécution d’un projet par une mise a
disposition plus rapide d’infrastructures ;

v"Utiliser un portail des utilisateurs pour allouer des ressources sans avoir besoin d’appeler
des personnes du service informatique et utiliser des fonctionnalités de dimensionnement

automatique pour répondre a une demande croissante ou décroissante.



v Absorber la capacité existante du Datacenter par un paroxysme de virtualisation donc

¢liminer le besoin d’acquisition de nouvelles ressources humaines et matérielles

supplémentaires dans les prochaines années que nous estimons plus productives ;

v Optimiser et rendre plus dynamique 1’usage des ressources IT en exploitant les capacités

des serveurs qui ne sont utilisés que a 30% ;

v Réduire les charges d’administration des serveurs par la centralisation et le partage des

ressources a travers une plateforme qui s’appuie sur une standardisation et automatisation

compléete du processus avec une meilleur qualité de service et une amélioration de la

réactivité et la productivité des équipes infogéreurs TT afin d’augmenter le résultat

opérationnel par une estimation de 2% sur les deux prochaines années lors du déploiement

de la solution sur 25% du parc existant ;

v Diminuer les cofits d’exploitation des infrastructures TT et les cotits d’hébergement.

Notre solution laaS doit répondre a ces objectifs tout en garantissant les services suivants :
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Libre-service avec gestion unifiée : Permet la gestion de I’infrastructure et les
ressources informatiques disponibles a travers une interface graphique au lieu de faire la
gestion et la supervision sur des différents systemes ;

Services a la demande : La réactivité de I’équipe IT de la DSI pour déployer des
services performants avec un temps de réponse minimal selon les besoins métiers ;
Interopérabilité : Se dégager des adhérences fortes au licences techniques propriétaires
dont les infrastructures on-prémisses se basent souvent donc se détourner des
problématiques liés a la complexité technique ou logistique ou contractuelle pour se
focaliser sur les innovations et les tendances technologiques en liaison étroite avec nos
besoins métiers.

Accessibilité garantie : Services et applications accessible 24/24 selon les acces
autorises.

Flexibilité et fluidité : Les services sont flexibles et peuvent étre ajustés a tout moment
en fonction des besoins de Iutilisateur : diminuer ou augmenter les ressources
informatiques disponibles (RAM, CPU, Disque...). Ces ressources peuvent étre
partagées permettant aux employés TT (infogéreurs IT) de travailler a plusieurs sur un

méme document, et ce, en temps réel.



% Co0t optimisé : laaS met fin aux investissements dans une infrastructure technologique

colteuse (logiciel, droits de licence et ainsi de suite) pour payer uniquement 1’espace

de stockage consommé.

1.3.3 Solution a mettre en place et travail demandé

Le projet consiste & mettre en ceuvre un prototype laaS tout en se basant sur les technologies

Open source. Le choix de la technologie a adopter pour le prototype laaS devra étre justifié. En

fait, nous sommes amenés a réaliser une étude comparative des solutions open sources laaS dont

les critéres majeurs sont la prise en charge des plateformes de virtualisation hétérogénes ainsi que

I’interopérabilité avec les Clouds publics.

Pour mener a bien notre transition vers 1’TaaS, on opte pour la démarche suivante :

1- Etude

bibliographique du Cloud Computing en termes de principes, avantages,

inconvénients, risques, offres du marche.

2- Choix et élaboration d’une solution technologique de Cloud Computing qui répond aux

besoins de la société suite une etude comparative entre des différentes technologies et

solutions libres disponible.

3- Déploiement d’un nuage privé exploitable via un portail qui optimise 1’utilisation des

ressources informatiques de la société.

4- Configuration des services laaS selon le catalogue disponible et suivant certains

priviléges d’utilisation pour :

v

v
v
v

La gestion des comptes des utilisateurs du nuage ;

La gestion des images de disques stockés ;

La gestion d’instances de machine virtuelle ;

La gestion de la sécurité par ’application des politiques d’acces contenant les
autorisations sur les ressources laasS ;

La gestion des ressources informatiques disponibles (charge des serveurs,
volume des disques virtuels de stockage, mémoire...) et la mise en place de

service de surveillance ;

1.3.4 Méthodologie Agile Scrum

Pour mettre en relief les besoins fonctionnelles de notre projet, le choix d’une méthodologie de

travail a suivre avec des étapes bien précises est primordial. Cette méthodologie représente une
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démarche ayant pour but de formaliser les étapes préliminaires de production des logiciels afin de
I’organiser de fagon rationalisée et structurée et de rendre le développement plus fidéle aux besoins
des utilisateurs dans des temps avec les moindres codts. Parmi les méthodologies de gestion des
projets, on distingue celles dites Agile.

Le terme "agile" définit une approche de gestion de projet qui prend le contre-pied des approches
traditionnelles prédictives et séquentielles de type cycle en VV ou encore nommé en cascade. En
effet, les méthodologies agiles sont plus souples et plus efficaces qu™une approche classique qui se
base sur I’expression des besoins de I'utilisateur a travers une description détaillée fournit au
préalable laissant peu de chance aux changements avec un déphasage souvent constaté entre ce qui
est voulu et ce qui est realise finalement. Par contre une méthodologie agile, comme le nom
I’indique, est basée sur des appréciations importantes de collaboration et 1’approbation du
changement en accordant 1’édification et le suivi des cibles fixées en accord avec tous les membres
de I’équipe. Elle offre une souplesse et une excellente précision dans la gestion du projet, ce qui
permet au team de mieux juger les attentes des utilisateurs et d’étre prédictif.

Le principe est que chaque projet est divisé en des sous-projets. L utilisateur « client » est impliqué
dans le processus du début a la fin du projet. 1l est invité a confirmer chaque étape de ces sous-
projets avant d’aller a 1’étape suivante. La communication avec 1’utilisateur final est nécessaire
pour un feedback régulier afin de rectifier le projet avec les changements nécessaires selon ses
demandes.

La Figure 1.3 énumere les benéfices de la méthodologie agile du point de vue utilisateur et du point

.....

Efficacité, Adaptabilité et Communication.

Figure 1.3-Bénéfices d'une méthodologie Agile
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Il existe plusieurs méthodes dites agiles comme XP, Scrum, RAD, DSDM, ASD, FDD, etc.

Dans le cadre de notre projet, le choix s’est porté vers la méthode agile « Scrum », du fait de son
approche dynamique et participative de la conduite du projet.

Scrum est une méthodologie Agile adopté pour développer des produits et des services innovants.
Dans I’approche Agile il faut établir un Backlog de produit (un carnet de travaux). Il s’agit d’une
liste priorisée qui constitue un ensemble d’exigences simples, des fonctions et des aptitudes
nécessaires pour effectuer le développement d’un produit abouti sous forme d’un ensemble de
« user stories ». Un « user story » est une fonctionnalité ou exigence requise du point de vue de
I'utilisateur trés simplement expliquée. Nous parlons donc d’un Backlog de sprint qui définit une
liste des taches discernées par 1’équipe Scrum pour chaque user story et qui doivent étre achevées
et livrées a la fin du sprint. L équipe précise les parties et le volume du Backlog de sprint. L’ordre
des user stories dans le sprint Backlog dépend de leur business valu ou de leur complexité
technique.

La Figure 1.4 montre le concept général de la méthode Scrum en présentant les étapes qui se

déroulent dans chaque unité de travail « sprint » et les roles responsables de chaque phase.
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Figure 1.4-Les phases de déroulement d'un projet Scrum (Paquet, 2017)

Le projet Scrum repose sur trois éléments qui sont : le Product Owner, le Scrum Master et 1’équipe

Scrum(voir Figure 1.5) :
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Product Owner : C’est le point central du pilotage du produit, il représente 1’unique autorité pouvant

décider quelles fonctions il faut réaliser et dans quel ordre [14].

Scrum Master : C’est le gardien de I’esprit Scrum il aide tous les membres a comprendre et adopter
les valeurs Scrum, ses principes et ces usages, il agit comme un entraineur sportif ou un coach, en
guidant le processus et en aidant I’équipe Scrum et d’autres membres de 1’organisation a mettre en

pratique de fagon efficace ’approche Scrum spécifique a I’entreprise [14].

Equipe de développement : L’équipe de développement s’organise elle-méme pour décider de la

meilleure maniére d’atteindre I’objectif défini par le Product Owner [14].

)
(-

/ScrumMaster\

Product Delivery
Owner Team

Figure 1.5:L'affectation des roles dans Scrum

Au cours d’une reunion de planification, notre équipe scrum a sélectionné les étapes fonctionnelles
du Backlog de produit en des « user stories » et a défini les taches essentielles pour entamer chaque
user story. Nous avons jugeé par ailleurs le temps nécessaire en nombre de jours pour finir chaque
tache.

En suivant la méthode « Scrum », nous avons défini les acteurs intervenant dans le cycle de vie de
ce projet ainsi que les réles associés. Le « Backlog de produit » sera défini dans le troisiéme
chapitre. 11 s’agit d’identifier les fonctionnalités a satisfaire par la solution congue, suite a ’analyse
des besoins. Le « Backlog de sprint » sera défini dans le dernier chapitre, pour pouvoir suivre

I’enchainement des fonctionnalités implémentées.
Conclusion

Dans ce chapitre, nous avons introduit ’entreprise d’accueil TT. Ensuite nous avons présenté le
cadre du projet en présentant la problématigue et les objectifs a atteindre de méme nous avons parlé
de la méthodologie de travail Scrum que nous adopterons. Dans le prochain chapitre nous

introduirons 1’état de I’art avec les notions de base de Cloud Computing.
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Chapitre 2 : Etat de I’art du Cloud
Computing

Introduction

Ce chapitre présente les notions de base du Cloud Computing. Nous abordons également ses
différentes caractéristiques, ses modeéles de déploiement et ses modeles de services.

Virtualisation

La virtualisation est I’abstraction du matériel physique afin de générer des ressources virtuelles
dans le but de faire fonctionner plusieurs machines virtuelles au sein d’une méme machine
physique [17].

Cette virtualisation accorde quatre spécificités primordiales d’un systéme d’information : ’agilité,
la disponibilité, le dynamisme et la diminution des codts.

Sinous disposons de ressources physiques telles que des serveurs, du stockage et des périphériques
réseau, nous pouvons utiliser la couche de gestion de la virtualisation appelée « hyperviseur »
située au-dessus des ressources physiques. A l'aide de cet hyperviseur, nous pouvons diviser les
ressources physiques sous-jacentes en plusieurs ressources virtuelles, également appelées VM
(machine virtuelle). Chaque machine virtuelle est comme un conteneur virtuel dédié avec un

systéme d'exploitation et une application spécifique s'exécutant comme le montre la Figure 2.1 :

VM M M Resource Pool
00
Applications Applications Applications 222. {E
o5 M os M o5 | ' cooee

Hypervisor

Computing Storage Networking

Figure 2.1-Passage a la virtualisation

Ce passage aux technologies de virtualisation est une évolution utile de I’informatique
traditionnelle, aidant a résoudre le probléme de 'utilisation plus dynamique des ressources et de
I’optimisation continue dans le centre de données, rendant I’infrastructure informatique beaucoup

plus efficace et flexible. Nous parlons ainsi de la premiere ere de Cloud Computing.
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Naissance des centres de donnees a grande echelle

Amazon a été la premiére entreprise a faire comprendre que le Cloud Computing était une solution
d'infrastructure pour les entreprises. En 2006, elle a lancé Amazon Web Services ou AWS, une
plate-forme de Cloud Computing a la demande destinée aux particuliers ou aux entreprises
disposant d'un abonnement payant. En fait, AWS est un ensemble d’infrastructures informatiques
IT, notamment de serveurs, de périphériques réseau et d’espaces de stockage situés dans plusieurs
centres de données a grand échelle dans le monde entier connectés a des réseaux ultra-rapides. Les
entreprises seront connectées a des centres de services cloud centralisés ou elles peuvent allouer de
maniere dynamique les ressources nécessaires a partir d’un pool partagé de ressources gérées par
le fournisseur de services cloud, dans notre cas « Amazon », et pourront désormais utiliser les

technologies les plus puissantes déja mises en ceuvre et utilisées dans le cloud.
Evolution vers Cloud Computing

Il existe plusieurs approches pour définir le Cloud Computing, mais I’approche la plus largement
adoptée est celle du NIST, I'lnstitut national des normes et des technologies.

Si nous utilisons la définition officielle du Cloud Computing pour le NIST, Le Cloud Computing
est un modele qui permet un acces réseau pratique et sur demande a un pool partagé de ressources
informatiques configurables (par exemple, des réseaux, des serveurs, du stockage, des applications
et des services) qui peut étre rapidement approvisionné et disponible sans trop d’efforts de gestion
ou d’interaction d’opérateurs, ce modéle de cloud favorise la disponibilité et est composé de cing

caractéristiques essentielles, de trois modéles de service et de quatre modéles de déploiement [5].
2.3.1 Caractéristiques du Cloud Computing

Le Cloud Computing repose sur les cing caracteéristiques suivantes que chacun d'entre eux constitue
un élément de base important pour presque tous les services et solutions cloud utilisés aujourd'hui :

«» Accés a la demande et en libre-service :

C’est un changement majeur dans la fagon dont les ressources informatiques doivent étre
provisionnées. Plut6t que de contacter manuellement un fournisseur de services cloud ou I'équipe
informatique d'une organisation pour allouer des ressources ou modifier une configuration
spécifique, les utilisateurs finaux pourront effectuer la plupart des activités par eux-mémes avec un

minimum d'interaction humaine et selon leurs besoins métiers.
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A présent, les ressources informatiques peuvent étre, par exemple, la puissance de traitement, la
mémoire, la capacité de stockage, la charge de trafic et d'autres types de ressources.

«» Acceés étendu au réseau :

Les services de Cloud Computing devraient étre accessibles via une connexion réseau standard a
partir de plusieurs emplacements et a partir d'un large éventail de terminaux (téléphone mobile,
tablettes, laptops, et poste de travail).

«» Mise en commun des ressources :

La mise en commun ou la mutualisation des ressources est essentiellement la possibilité d'utiliser
un réservoir (pool) de ressources pour plusieurs utilisateurs finaux, clients, consommateurs.

La définition officielle NIST est la suivante : les ressources de calcul sont mises a disposition des
clients sur un modele multi-locataires, avec une attribution dynamique des ressources physiques et
virtuelles en fonction de la demande. Le client n’a généralement aucun contréle ou connaissance
sur I’emplacement exact des ressources fournies. Toutefois, le client peut imposer de spécifier
I’emplacement a un niveau plus haut d’abstraction (exemple le pays, 1’état ou le Data Center) [4].

« Elasticité rapide :

Une caractéristique essentielle d’un environnement cloud est de fournir une plate-forme congue
pour étre élastique. L'élasticité rapide est la capacité a augmenter et a réduire rapidement ces
services. Les ressources peuvent étre rapidement étendues ou réduites en fonction de la demande.
Les utilisateurs peuvent donc affecter des ressources, payer pour la période allouée et, lorsque les
ressources ne sont plus nécessaires, ils peuvent simplement les libérer a nouveau dans le réservoir
de ressources ce qui permet d’éviter le colt des ressources informatiques inactives et réagir
rapidement pour continuer a faire évoluer la demande.

Le dimensionnement élastique est généralement mis en ceuvre a l'aide d'une fonctionnalité appelée
« Auto-Scaling ». C’est la capacité qui nous permet d'ajouter ou de supprimer automatiquement
des instances d'un cluster d'instances en fonction de I'augmentation ou de la diminution de la charge

réelle comme le montre la Figure 2.2
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Downscaling

Figure 2.2-Principe de I'Auto-Scaling

«* Service mesuré en permanence :

Un environnement en Cloud inclut une capacité intégrée permettant de mesurer le temps pendant
lequel un service spécifique a été consommé et de facturer les clients pour les unités de ressources
consommeées pour ne payer que pour la période spécifiqgue pendant laquelle une ressource
informatique spécifique a éte allouée et réellement utilisées.

Les informations de consommation sont également disponibles pour que les consommateurs
puissent suivre leur propre consommation, obtenir des alertes en fonction de limites configurables,
afficher des rapports, auditer les actions en cours sur le systeme et, surtout, utiliser ces informations

pour optimiser leur utilisation et réduire les codts.
2.3.2 Services de Cloud Computing

Les différents types de services fournis par Cloud Computing peuvent étre regroupés dans les
modeles de services suivants :

e Logiciel en tant que service « SaaS, Software as a Service »

e Plate-forme en tant que service « PaaS, Platform as a Service »

e Infrastructure en tant que service « laasS, Infrastructure as a Service».
Ils sont appelés « en tant que service » car le consommateur utilise et paie un service spécifique

fourni par un fournisseur de services en Cloud.
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Nous pouvons également les superposer sous forme de trois couches, de la couche la moins visible
a la couche la plus visible aux utilisateurs finaux, qui s'appelle la pile Cloud Computing représenté
par la Figure 2.3 ci-dessous :
> La couche Inférieur laaS, fournit aux consommateurs des ressources Virtuelles
d'informatique, de réseau et de stockage a l'aide de I'infrastructure en Cloud et gérée par les
équipes IT ;
> La couche du milieu PaasS, destinée aux développeurs pour créer des applications sur un
environnement cloud, d'une maniere plus simple que l'infrastructure en tant que service ;
» Lacouche supérieur SaaS, fournit des applications prétes a I’emploi aux utilisateurs finaux.
Lorsque nous montons plus haut sur la pile, le consommateur est moins préoccupé par le
développement, la gestion et la maintenance de la solution. Si nous allons plus bas dans la pile, le

consommateur aura plus de responsabilités et de contréle sur la solution.

' Application
Developers

3‘ . Network
& Architects

y 3oy

Value Visibility to End Users

Figure 2.3-La pile des services Cloud (wiseweb, 2010)

Cette pile informatique, comme le montre la Figure 2.4, illustre la répartition des éléments entre

ceux administrés par le fournisseur du Cloud et ceux gérées par le client entre le modéle classique

et chacun de trois modeles précités :
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Figure 2.4-Répartition des Charges

2.3.2.1 laaS: Infrastructure as a Service (laaS)

laaS est le fondement de la pile d'informatique en Cloud. Il fournit une puissance de calcul et des
services de stockage ajustées a la demande pour étre adaptable aux charges de travail temporaires,
expérimentales ou varient de maniére imprévue. Au lieu d'acheter et d'installer les ressources
physiques requises dans un centre de données traditionnel, les entreprises peuvent louer ces
ressources nécessaires en fonction de leurs besoins.

Les utilisateurs finaux seront responsables de la configuration et de la gestion de chaque ressource
virtuelle sur laquelle ils se trouvent, mais ils ne gérent ni ne contrélent I’infrastructure cloud sous-
jacente. lls peuvent rapidement augmenter et diminuer la demande et ne payer que ce qu'ils ont
réellement utilisé.

Selon la méme pile informatique de la Figure 2.4, nous pouvons noter que l'infrastructure
comprend trois blocs de construction principaux : réseau, stockage et serveurs.

Sous chaque bloc de construction, nous trouverons de nombreux services différents. Par exemple,
SOUS « réseau », nous aurons la possibilité de créer une connexion réseau virtuelle VPN, d’allouer
des adresses IP, d’utiliser un équilibreur de charge pour le trafic « load balancer », les pare-feu, les
services de noms de domaine DNS, etc. Sous « stockage », on trouvera différentes options de
stockage permettant de stocker les données d’application. Sous « serveur », elle permet d’allouer
des machines virtuelles. De plus, le fournisseur de cloud utilise une sorte de couche de

visualisation.



L’utilisateur final se charge d’installer les systémes d’exploitation nécessaires, les serveurs
middleware et d’exécution, les bases de données et toute application pertinente. Il s’agit de la
répartition des responsabilités entre le fournisseur de cloud et I'utilisateur client allouant ce service
specifique afin de créer son propre environnement informatique.

Parmi les fournisseurs d’laaS, nous citons : Amazon AWS et Orange Business Services.
2.3.2.2 Platforme as a service (PaaS)

PaaS est une plateforme permettant aux clients de développer, exécuter et gérer des applications
sans la complexité de la construction et de la maintenance de l'infrastructure informatique.

Dans PaaS, le fournisseur de services Cloud gére I'ensemble de la plate-forme, y compris le systeme
d'exploitation, les mises a niveau nécessaires et les correctifs. Il s’agit donc d’un environnement
de plateforme entiérement géré permettant aux développeurs de se concentrer sur le développement
de nouvelles applications web et mettre de coOté toute la gestion et la maintenance de cette
infrastructure sous-jacente au soin du fournisseur de service.

Comme exemple des prestataires de cloud PaaS les plus réputés nous citons : Microsoft Azure App

Service, la plate-forme Google Cloud « Google App Engines » et Amazon AWS.
2.3.2.3 Software as a Service (SaaS)

SaasS est le modele de service de Cloud Computing le plus abouti et le plus répandu a ce jour. C'est
une solution logicielle hébergée dans le cloud et accessible via Internet.

Il s'agit d'un modeéle de distribution d'applications a la demande, dans la mesure ou le
consommateur loue un logiciel pour une période d’abonnement spécifique au lieu de I’acquérir
sous forme de licence.

Les fournisseurs SaaS ont désormais le controle total de 1’infrastructure, des performances, de la
sécurité, de la confidentialité et bien plus encore.

Gmail, CRM, office 365, Dropbox sont des exemples populaires de solution SaaS.
2.3.3 Modeéles de déploiement de services Cloud

Le modele de déploiement définit celui qui gere les ressources virtuelles du cloud et celui a qui
appartient l'infrastructure physique du cloud.
Les différents modeles de déploiement offrent un certain niveau de flexibilité a une organisation

qui envisage d'utiliser des services Cloud.
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Il existe quatre types de modéles de déploiement dans le cloud : public, privé, hybride et
communautaire. Chacun de ces modéles présente des avantages et des inconvénients. Ainsi, chaque
entreprise ou organisation choisira les options de déploiement les plus pertinentes en fonction
d’exigences telles que le respect de certaines régles internes ou certaines contraintes de
réglementation liées a la sécurité et la disponibilité de ressources humaines capables de gerer et

d’exploiter une telle infrastructure.

% Cloud public

Un Cloud public est un groupe de services Cloud offerts au grand public. Ces utilisateurs finaux
paient pour l'utilisation des ressources, ne consommant que ce qui est nécessaire et uniqguement
lorsque c'est nécessaire.

Aujourd'hui, nous pouvons connecter a I'un des fournisseurs de Cloud public en ouvrant un compte
et commencer a utiliser un service de cloud public instantanément.

L'infrastructure en Cloud appartient et est gérée par les fournisseurs de Cloud public. Ils sont
responsables de I'équipement matériel et des outils logiciels installés dans plusieurs centres de

données dans le monde.

% Cloud privé
Contrairement au Cloud public, le cloud privé n'est pas disponible pour le grand public, il est propre
a chague organisation.
Les Clouds privés sont généralement déployés sur site « on-premises », c'est-a-dire a l'intérieur du
datacenter prive appartenant a l'organisation, ou hébergée par un fournisseur de cloud tiers dans
son datacenter. Dans les deux cas, le cloud privé sera déployé sur un environnement a locataire

unique « single-tenant ».

«» Cloud hybride

De nombreuses entreprises exploitent aujourd'hui les clouds publics et privés. 11 s’agit du concept
de base du cloud hybride, une solution cloud associant différents déploiements cloud (Cloud basé
sur plusieurs nuages), qui sont intégrés d’une maniere ou d’une autre pour former une infrastructure
informatique combinée.

La plupart des entreprises qui utilisent des Clouds privés évolueront probablement vers un tel

modeéle de cloud hybride.
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Un scénario pour le cloud hybride, illustré par la Figure 2.5, s'appelle le « Cloud Bursting ». Il est
trés utile pour gérer les pics de demande ou les utilisateurs ou les applications ont besoin de mettre
a l'echelle les ressources informatiques au-dela de la capacité de cloud prive. lls peuvent continuer
a évoluer vers le cloud public agissant comme une extension du centre de données de l'entreprise.
Nous pouvons créer des machines virtuelles a la demande, puis les supprimer lorsqu'elles ne sont

plus nécessaires.

Private Cloud
Cloud

Resources

Internal External

o / ‘ Public

Figure 2.5-Scénario Cloud hybride

« Cloud communautaire :

Dans un Cloud communautaire, I’infrastructure est partagée entre plusieurs organisations
partageant les mémes préoccupations spécifiques, des besoins particuliers, des exigences selon le
type de réglementation contraint. C’est une solution sur mesure pour différents segments de

marché.
2.3.4 Plateformes de gestion du Cloud Computing

Pour créer et exploiter un cloud public, privé ou hybride, nous aurons besoin d’une Plateforme de
gestion du Cloud Computing.

Si nous utilisons uniquement un cloud public en tant que service, cette plate-forme de gestion sera
fournie par le fournisseur de cloud public. Par contre, si nous souhaitons construire quelque chose
par nous-mémes, nous avons besoin d'un tel systéeme de gestion de produits et de services en Cloud.
Ces outils servent a créer un pool virtuel de ressources, a fournir un portail en self-service aux
utilisateurs finaux, a gérer l'allocation des ressources, a surveiller les performances, a suivre et a

facturer l'utilisation, puis on peut facturer des utilisateurs internes et externes et bien plus encore.
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Les outils de gestion en Cloud offrent la possibilité de gérer plusieurs plates-formes et
I'infrastructure informatique complexe a partir d'un point de référence unique, puis nous obtenons
une couche de gestion unifiée.

Il existe un nombre croissant de plates-formes de gestion en Cloud Computing. Certaines d'entre
elles sont des solutions logicielles prétes a I'emploi et payante, tandis que d'autres sont des plates-

formes open source bien connues et maintenues.

Bénéfices du Cloud privé

Du point de vue informatique, le Cloud privé offre les principaux avantages d'agilité, de rapidité et
d'efficacité, tout en permettant de contréler les charges de travail sensibles exécutées sur le centre
de données :

% Aaqilité :
Les Clouds privés permettent a I'équipe informatique d'une entreprise d'étre plus reactive face a
I'entreprise et de travailler plus efficacement avec les utilisateurs finaux qui ont besoin de telles
ressources informatiques. Le service informatique peut fournir un meilleur service, surveiller la
demande et maintenir le controle des charges de travail et des ressources sensibles.
Avec un cloud privé prenant en charge des fonctionnalités de provisionnement automatique, les
utilisateurs peuvent étre opérationnels en quelques heures voire quelques minutes avec une
interaction minimale avec I'équipe informatique « IT Team ».

% Sécurité :
Le Cloud privé offre un niveau de sécurité et de confidentialité supérieur puisqu’il n'est pas
disponible pour le grand public, toutes les données sensibles sont stockées et gérées en interne et
ne sont pas vraiment hébergées par un fournisseur tiers.

« Controle :

Fondamentalement, I’organisation posse¢de I’infrastructure et peut enticrement contrdler la maniere
dont les applications seront déployées.

Si nous le comparons aux Cloud publics, ces derniers offrent des services standardisés a un tres
grand nombre de clients et il sera donc plus limité de procéder a une personnalisation spéciale.
Désormais, les Cloud privés sont généralement plus flexibles pour étre personnalisés, car ils sont

dédiés a une organisation et appartiennent a elle.
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«+ Pas d’investissement en capital :

Concernant les dépenses opérationnelles, certaines organisations ne sont pas aussi enthousiastes a
I'idée de transférer des investissements en capital vers des dépenses opérationnelles. Ainsi, en
utilisant un cloud privé, une telle organisation peut continuer a tirer parti de ses investissements en
capital, comme ils le font depuis de nombreuses années avec un centre de données traditionnel sans

avoir besoin d’autres locaux pour élargir son centre de donnée.

Limites du Cloud privé

Les Cloud privés doivent étre planifiés, installés et exploités par les organisations, comme tout
centre de données informatiques traditionnel. Il faut donc d’importants investissements financiers
pour la construction de telles infrastructures et des codts opérationnels permanents liés a la gestion
et a la maintenance de ce systeme cloud, similaires a ceux des centres de données traditionnels.
En plus, c’est une évolutivité limitée (limited scalability). Le cloud prive ne peut étre dimensionné
que dans la limite du réservoir de ressources interne partagé. La plupart des entreprises disposent
d'une grille de ressources informatiques quasi illimitée, instantanément disponibles dans différents
lieux géographiques.

Dans de nombreux cas, le Cloud privé peut étre moins sécurisé qu'un service de Cloud public, car
a la fin, plusieurs entreprises ne respectent pas les meilleures pratiques en matiere de sécurité et
n'utilisent pas les meilleurs experts du domaine de la sécurité ou des meilleures technologies

disponibles.
Conclusion

Au cours de ce chapitre, nous avons introduit les notions de base de Cloud Computing. Dans le
prochain chapitre, nous allons préciser notre choix technologique en se basant sur une étude

comparative.
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Chapitre 3 : Choix Technologique

Introduction

Dans le domaine de Cloud Computing on dispose de deux grandes catégories : des solutions
propriétaires et d’autre libres. Dans notre projet on ne s’intéresse que des solutions de cloud privé

libres dont nous présenterons dans cette section.

Solutions libres privées

Il existe de multitude des solutions open sources sur le marché. Selon le besoin technologique de

notre entreprise On s’intéresse a 1I’étude des solutions suivante :

3.1.1 OpenNebula

OpenNebula voit le jour en 2005 a l'université Complutense de Madrid dans le cadre du projet
européen open source RESERVOIR. Son objectif, dans le cadre de ce projet, est I'administration
des laaS virtualisés. Autrement dit, il fournit des services permettant de déployer et d'exécuter dans
un environnement matériel virtualisé des VM. [12]

Depuis sa version actuelle, avril 2018, OpenNebula peut gérer simultanément dans I’TaaS les
hyperviseurs Xen, KVM et VMware.

OpenNebula présente I'laaS sous forme de clusters (ensemble de machines physiques) et de VLAN
(ensemble de VMs). Au moment de la création d'une VM, I’utilisateur choisit la machine physique
et le réseau virtuel dans lequel il souhaite I'exécuter.

L’architecture de OpenNebula est fortement centralisée autour d’une unique machine de 1’laaS
nommée Frontend qui assure la coordination et la supervision de toutes les opérations
d’administration.

La Figure 3.1 représente I’architecture classique de cette solution. Elle se compose de trois couches
d’éléments qui sont : tools, core et drivers. La liaison entre les machines Node et Frontend se fait

par le biais d’un réseau privé.

25



Tools

S Mm.g.r Frontend
(XML-RPC)
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Figure 3.1-Architecture OpenNebula (OpenNebula Project, 2002-2014)

Détaillons chaque composant a part :

» Interface de ligne de commande : Une CLI pour les administrateurs et les utilisateurs
d'infrastructure est fournie avec OpenNebula pour manipuler manuellement I'infrastructure
virtuelle.

» Scheduler (Planificateur) : Le Scheduler est une entité indépendante dans l'architecture
OpenNebula, de sorte qu'il peut étre facilement adapté ou modifié car il est decouplé du
reste des composants.

» Core (noyau) : Le noyau consiste en un ensemble de composants pour controler et
surveiller les machines virtuelles, les réseaux virtuels, le stockage et les hétes.

Les principaux composants fonctionnels du noyau OpenNebula sont :
- Gestionnaire de requétes, pour gérer les demandes des clients ;
- Virtual Machine Manager, pour gérer et surveiller les VM ;
- Transfer Manager, pour geérer les images VM ;
- Virtual Network Manager, pour gérer les réseaux virtuels ;
- Gestionnaire d’hébergement d'hbte, pour gerer et surveiller les ressources
physiques ;
- Base de données, stockage persistant pour les structures de données ONE.

» Drivers (Pilotes) : OpenNebula dispose d'un ensemble de modules enfichables pour
interagir avec un middleware spécifique (par exemple, un hyperviseur de virtualisation, des
services en nuage, des mécanismes de transfert de fichiers ou des services d'information),

ces adaptateurs s'appellent Drivers.
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3.1.2 OpenStack

Créé en juillet 2010 par la NASA et I'nébergeur américain Rackspace, OpenStack est une offre
d'laaS 100% open-source encore en développement qui a livré son code source récemment et qui
permet aux sociétés de développer leurs propres solutions d'infrastructure du Cloud Computing [9].
OpenStack est un ensemble de projets logiciels open source que les entreprises / fournisseurs de
services peuvent utiliser pour configurer et exécuter leur infrastructure de calcul et de stockage en
nuage, géré via un tableau de bord ou via I'API OpenStack. [3]

Ce projet est soutenu par quelques fournisseurs tels que : Intel, Dell et Citrix.

OpenStack est tenu de s’intégrer a son tour dans les futurs versions d'Ubuntu a I’instar
d’Eucalyptus.

L’architecture d’OpenStack, représenté par la Figure 3.2 [13], est modulaire fragmentée et
distribuée. Elle comporte essentiellement trois projets en liaison : OpenStack Compute (Nova),
OpenStack Object Storage (Swift) et OpenStack Image Service (Glance). Ces trois composants
permettent la gestion des différentes ressources des VMs : le calcul CPU, le stockage ou encore le
réseau du datacenter associé. Ainsi que d’autres : Identity, Dashboard, Block Storage, Network

Service.

Orchestration

—_—
Homzon | Fournit une interface utilisateur
1 Faurnit la connaxion

Neutron
VM
Fournit s images

Fouwrmnit les volumes

v Provigionnament
Stocke
les

Cinder Nova Glance Switt

Monitoring Cellomater

Fournit Keystong -
l'authentification

Backup des volumes

Figure 3.2-Architecture et composants d’OpenStack (ANEO, 2018)
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Regardons chacun a tour de réle :

> Object storage (nommé « Swift ») : Permet de stocker ou de récupérer des fichiers (mais
pas de répertoires de montage comme un serveur de fichiers) avec une réplication de
donnees.

» Image (codé « Glance ») : Fournit un référentiel pour les images de disque virtuel. Ces
images de disque sont couramment utilisées dans OpenStack Compute.

» Compute (codé « Nova ») : Fournit un ensemble des serveurs virtuels (instances) sur
demande et gére les ressources de I’infrastructures

» Dashbord (codé « Horizon ») : Fournit une interface utilisateur de contrdle modulaire
basée sur le Web et intéragit avec les APIs de tous les services OpenStack.

> ldentité (codé « Keystone ») : Fournit une authentification et une autorisation pour tous
les services OpenStack.

» Reéseau (codeé « Neutron ») : Fournit une connectivité réseau en tant que service entre les
périphériques d'interface gérés par d'autres services OpenStack (probablement Nova). Le
service fonctionne en permettant aux utilisateurs de créer leurs propres réseaux, puis de leur
attacher des interfaces.

» Stockage en bloc (codé « Cinder ») : Fournit un stockage en blocs persistant aux machines

virtuelles invitées (instances en cours d’exécutions).
3.1.3 Apache CloudStack

C’est une plateforme open source développée depuis 2008 par Cloud.com, racheté par Citrix en
2011 puis céde en 2012 a Apache Software Foundation. Cette solution assure la création, la gestion
et le déploiement des services Cloud d’infrastructures publiques, privées et hybrides (IaaS) dans
les nuages.

CloudStack fournit une panoplie d’outils nécessaire pour créer, déployer et gerer des applications
Cloud multi-tenant a travers des centres de données virtuels.

CloudStack assume les hyperviseurs les plus courants : VMware, KVM, Xen Cloud, serveur Oracle
VM et Microsoft Hyper-V. Il livre une APl compatible avec AWS EC2 et S3 pour les clients
désirant déployer des clouds hybrides.

L’architecture de CloudStack suit une structure hiérarchique, qui peut étre déployé afin de gérer
des milliers de serveurs physiques a partir d’une seule interface de gestion. [10]

La Figure 3.3 décrit les sept composants du CloudStack cités ci-dessous :

28



Hosts : Serveurs fournissant des services ;

Primary Strorage : pour le stockage primaire de machines virtuelles ;

Cluster : association d’un ensemble d’héte et leur stockage ;

Pod : Collection de clusters ;

Network : Réseau logique associé aux offres de services ;

Secondary Storage : Stockage secondaire d’ISO, de modeles et de captures instantanées ;

Zone : Collection de pods, offres de réseau et stockage secondaire ;

YV V. V V V V V V

Management Server Farm : Batterie de serveurs de gestion responsable de toutes les
taches de gestion et d’approvisionnement.
Le modéle de déploiement de CloudStack couvre les composants de base de CloudStack, a l'aide

duquel CloudStack fournit toutes les fonctionnalités. Il couvre également la séparation logique des

Host E

|

ressources pour aider & mieux les gérer. [10]

N

Network

Host | &
—7

' Primary
Storage
. Cluster

Secondary
Storage

Cluster

CloudStack Pod

CloudStack Pod

Zone

b

Figure 3.3-Composition architecturale du CloudStack
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3.1.4 Eucalyptus

Eucalyptus est I’acronyme de « Elastic Utility Computing Architecture for Linking Your Programs
to Useful Systems » : Architecture pour lier vos programmes a des systémes utiles. C’est une
plateforme développée a partir de 2007.
En mars 2012, I’entreprise d’Eucalyptus Systems a déclaré une convenance explicite avec Amazon
Web Services (AWS), aidant les administrateurs de la solution Eucalyptus d’affecter des instances
entre le Cloud privé d’Eucalyptus et celui d’Amazon Elastic Compute Cloud (EC2) afin de
construire un Cloud hybride. Ce couplage aide les admin Eucalyptus de collaborer avec les équipes
d’Amazon dans le but de déployer des fonctionnalités AWS assimilables.
En tant que produit laaS (Infrastructure as a Service), Eucalyptus permet aux utilisateurs de
provisionner ses ressources de calcul et de stockage a la demande [2]. Ils peuvent augmenter ou
diminuer de maniere dynamique selon les charges de travail de I'application.
Cette solution est la plus connue, car elle est intégrée dans les distributions Ubuntu Server en tant
qu’outil de Cloud Computing.
Il existe également un packaging appelé Ubuntu Enterprise Cloud, UEC en abrégé, réalisé par
Canonical et fourni avec Ubuntu Server Edition. UEC comprend Eucalyptus avec un certain
nombre d'autres logiciels open source pour faciliter I'installation et la configuration de ce genre
d'architecture. [19]
Une configuration de Cloud fondée sur Eucalyptus intégre les cing types de composants principaux
suivant :
» Controleur de Neeuds (NC) : C’est le composant de base pour les nocuds. Il analyse le
déroulement d’exécution des instances sur un noeud. Le contrbleur de nceuds interfere avec
I’OS et I’hyperviseur (KVM par privilege) d’une part et avec le Cluster Controller d’autre
part. Il examine I’OS s'exécutant sur le noeud pour révéler les ressources informatiques
matériels libres du noeuds (CPUs, RAM, l'espace disque de stockage) ainsi que d’évaluer
le statut des instances VM en cours d'exécution sur le nceud), puis ces informations seront
rapportées au Cluster Controller CC.
» Cluster Controller (CC) : Ce contréleur couvre le déploiement et la gestion d’un ensemble
de NCs. Il contribue aussi a la gestion de la mise en ceuvre d’interfacage réseau entre les
VMs et les différents noeuds. En fait, Il est responsable de router ’ensemble des

informations vers le CLC (Cloud Controller).
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Il porte en fait quatre fonctionnalités de base :

- Accueille les requétes de deploiement des instances du CLC.

- Détermine sur quel NC les instances seront déployées.

- Suit le réseau virtuel entre les instances.

- Collecte les informations des NCs enregistrés et les communique au CC. [1]
Controleur de stockage Walrus (WS3) : Gére I’accés au service de stockage. Il constitue
un service de stockage de fichiers constant et simple en utilisant des APl SOAP compatible
avec les API S3.

Il offre trois fonctionnalités de base :

- Stockage des images de VMs.

- Stockage des images prises instantanément, les snapshots.

- Stockage des fichiers et des services en utilisant 1’API S3. [15]

Contréleur de stockage (SC) Ce composant fonctionne avec Warlus pour fournir un
service de stockage persistant pour les instances. 1l est similaire au service Elastic Block
Storage (EBS) d’Amazon.

Il a donc 3 fonctions essentielles :

- Lacréation de dispositifs EBS persistants.

- Fournir le systéme de stockage de blocs aux instances.

- Autoriser la création d’images des volumes pour permettre leurs sauvegardes.
Contréleur du Cloud (CLC): C’est un programme Java qui sert de Front-end
I’infrastructure. Il offre, d’un c6té une interface de gestion et de contrdle conforme aux
services EC2/S3, une véritable bofte a outils compléte, et de ’autre c6té, permet d’interagir
avec les autres composants de I’infrastructure. Il est également possible d’avoir une
interface web qui permet aux utilisateurs de gérer certains aspects de I’infrastructure.

I1a 3 réles principaux :
- Surveiller la disponibilité des ressources sur les différentes composantes de
I’infrastructure du Cloud.

- L’arbitrage des ressources : C’est dire décider quel cluster sera utilis¢ pour la

virtualisation des instances. Monitorer les instances en cours d’exécution.

- Enrésumé, le CLC a une connaissance approfondie de la disponibilité et I’utilisation

des ressources dans le nuage et permet de surveiller son état. [1]
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La Figure 3.4 décrit la relation entre ces différents composants sous I’architecture d’Eucalyptus :

Web browser  SOAP-based tools
/ ™~
\.
[ Cloud Controller H Walrus ]
Cluster A Cluster B
- / N 5
) //(km

Vs

- > - J

Figure 3.4-Structure architecturale d’ Eucalyptus

Etude comparative

Comme mentionné ci-dessus, il y a plusieurs projets et produits proposant le Cloud privé pour
I’entreprise, tous ayant leurs points forts et leur discours commercial. Il est donc important de ne
pas effectuer le mauvais choix. Comme pour toute décision professionnelle, 1’étude comparative
de différents produits est un élément clé pour décider de la solution de Cloud privé a adopter.

La sélection de notre meilleure plate-forme de gestion cloud pour 1’environnement cloud souhaité
dépend de nombreux éléments et de toutes les exigences de I'entreprise.

Dans le tableau ci-dessous, nous avons essayé de bien raffiner les critéres de comparaison en vue
de mettre en avant les besoins de I’entreprise Tunisie Télécom en termes de déploiement tous en
comparant les quatre plates-formes cloud présentés précédemment en termes techniques et non

techniques.
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Tableau 3-1-Tableau Comparatif des solutions libres laaS

Caractéris- | Eucalyptus CloudStack OpenStack OpenNebula
tiques [1]6][16] [10][6] [6][1] [11[16]
Architecture | Hiérarchiquement | Monolithique, Fragmentée, Trois modules
et groupées de CLC | Modulaire a quatre | distribuée et | contiennent  tous
modularité¢ | via ces  cinq| Composants modulaire ; les composants ;
composants du CC | principaux : compose de trois | Architecture
au NC similaire a | -serveur gestion, projets classique
AWS ; -Zone principaux: en forme de cluster
Modulaire  pour | disponibilité, Nova, Swift et et ensemble de
une infrastructure | - Pod, Glance. noeuds de cluster
multi-site -Node ; pour exéecuter
kel fakaloiel falaiel VMs, ****
Compatibili- | Meilleur L’intégration  avec | L’intégration avec | Le service
té avec AWS | compatibilité ; AWS est complexe. | AWS est tres| OpenNebula EC2
Compatibilité avec | CLI similaire a EC2, | complexe. Query fournit une
tous les services| S3 EC2, S3 interface
AWS : EC2, S3, compatible  EC2
EBS, IAM, AMI avec AWS
aussi il offre une
solution de Cloud
Hybride avec AWS
F— - ok e
hyperviseur | Xen, KVM, | Xen, KVM, VMware | Xen, KVM Xen, KVM
VMware VMware
N——— Nu—— e —
Stockage Tres bien : Bien : Stockage | Tres Bien : | Neutre:
Un contrbleur | primaire et Stockage d'objets | Le backend
principal walrus et | secondaire pour les| et de blocs prise  SQLite3 est le

des contrbleurs de

instances

en charge.

composant de base
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stockage sur| en cours | Stockage de | pour la structure
chaque noeud. d’exécution. fichiers interne des
Pas de stockage| a travers Swift | données
d’objets (fichiers en | OpenNebula
conteneurs)
N — — —

Réseau Non prévu pour un | Il s’intégre avec un| Mode avec ou | automatisé pour un
déploiement sur un | déploiement a petit et | sans VLAN, réseau simple,
réseau complexe. | agrand échelle. Pare-feu a | manuel via
IP  publique IP| VLAN, IP public équilibre de | contextualisation
privée; Serveur charge, VPN; sur un  réseau
DHCP  sur le complexe.
controleur de
cluster
— N—— —— —

Orientation | Cloud public, | Cloud public, | Cloud public et| Cloud privé
hybride et privé | hybride et privé privé
— N N—— —

Sécurité Bien : chaque | Neutre: Protection | Forte:  Sécurité | Neutre :Firewall,

controleur est
authentifié par clé
SSH et

fichiers de
permission pour
authentifier toutes

les transactions.

*kkk

des VMs classique
offrant des liens de

sécurité de base avec

vilan/firewall a
travers le réseau
établi
*kkk

forte reposant sur
des jetons et
groupes de
sécurisation  de

calcul

*kkhkk

Virtuel privé ;
Prévu pour des
utilisateurs de
confiance ;
exigence d’un

compte root sans
mot de  passe,
configuration de la
CLI

texte clair.

stockée en

**k*k
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Gestion Des clusters | Par réplication Par réplication Le démon peut étre
Erreur séparés reduisent la redémarré et tous
probabilité les

d'erreurs corrélées; execution de VM

Séparation du rétabli ;

Cluster Controller

CC **xx* falaied falaied falaled
Flexibilité de | Elevé : tant que| Moyenne : Moyenne : Open | Excellente :
déploiement | I’on reste dans une | Flexibilité de donner | Stack se décline | tres flexible et
et architecture a chaque [VM avec | en deux versions : | donne beaucoup de
installation | classique, sa, méme OS  une| une version | possibilités a

grande modularité
est un atout qui
permet de
facilement le
déployer sur une
architecture multi-
sites et de I’étendre

a la demande.

*kkk

identité propre dans
le nuage ;
Besoins  materiels
sont importants :

Besoin de RPM (Red

Hat Package
Manager) lors de
I’installation

**k*
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orientée stockage
et une version
orientee

applications, ce
qui
d’adapter le cloud

permet

a ses besoins.
Besoin en
matériels
important avec
moins

d’automatisation

**k*

I’utilisateur en lui
laissant des
possibilités de
configurations trés

proches de celles

des hyperviseurs
supportés.
installation  facile

sur les distributions
supportées  (dont
Debian et Ubuntu).

*khkkk
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Simplicité Mitigé : Bonne : Moyenne : Bonne:
utilise Toute la platforme | considéré comme | les fonctions de
principalement peut exister sur une | le plus difficile car | base sont simples a
AWS Ecosystem, | seule machine | il ne s’agit pas| utiliser,  console
sa simplicité est| physiqgue avec un| d’un produit, mais | web  claire et
similaire a celle | unique serveur de| d’unetechnologie. | élégante .
d’AWS ; gestion Qui nécessite | Facile a déployer et
une difficulté | indépendemment du | groupe de | agérer.
d’installation nombre de serveurs | développeurs
moyenne et une | cibles talentueux ayant
interface utilisateur I’expérience dans
administrative I’administration
limitée qui quotidienne  des
nécessite un peu systémes.
d’aide de la part la documentation
d’une contrepartie facilite bien leur
en CLI tache.
— —— — S

Résultat 44* 40* 38* 40*

Choix de la solution a déployer

Dans notre étude comparative des quatre solutions les plus utilisées, détaillée a travers le Tableau

3-1, nous concluons que :

-OpenNebula est une plate-forme laaS simple a utiliser avec une petite quantité de nceuds de

calcul (hyperviseurs, par exemple). Si nous désirons des déploiements plus complexes avec plus

de sécurite, nous devons envisager des solutions plus avancées comme les trois autres solutions.

-CloudStack semble une solution attirante avec une interface graphique puissante et une

interface de ligne de commande similaire a Amazon EC2 mais il manque encore de flexibilité

de déploiement vue que les processus d’installation exigent un niveau de temps et d’expertise

moyen et son intégration aves AWS est encore complexe.
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-Openstack s’avére le plus défavorable car il ne s’agit pas d’un produit, mais d’une technologie

comportant plusieurs projets nécessitant chaqu’un une installation a part. En plus, il manque

encore d’automatisation.

-Eucalyptus présente plus de points positives par rapport aux trois autres du fait de :

v' L’hétérogénéité des hyperviseurs qu’elle prend en charge ;

v" Lameilleure et forte intégration avec le Cloud public AWS (Amazon Web Service) en tant

que partenaire qui facilite le passage au modele hybride ;

v La flexibilité de déploiement de son modéle de services laaS.

A I’issue de cette étude comparative raffinée, nous devrons choisir la solution la plus adéquate a la

stratégie de notre entreprise qui veille a ce que la solution doit étre :

Modulaire et extensible ;

S’adapte a tous les types d’hyperviseurs ;

Facile a I’utiliser et a le déployer sur le réseau local ;
Intégre tous les services AWS ;

Assure le passage fluide au modele hybride pour des futurs besoins ;

Eucalyptus est donc la solution retenue pour le déploiement de ce projet puisqu’elle répond a tous

ces criteres.

Présentation des acteurs Eucalyptus

Selon T’architecture d’Eucalyptus étudié précédemment, plusieurs cas d’utilisations seront

satisfaits selon un enchainement bien spécifique qui demande I’intervention de deux acteurs

principaux qui manipuleront notre application :

» L’administrateur Cloud : Celui qui possede tous les droits administratifs qui commence

par I’accés a I’interface d’administration sur le portail web pour qu’il puisse contréler tout
le Cloud, gérer les projets lancés sur Eucalyptus, gerer les utilisateurs et contréler leurs
droits d’acceés...

Les locataires : les utilisateurs qui vont bénéficier des services laaS. Cet utilisateur sera

I’'un des membres d’un ou de plusieurs projets propres a Tunisie Télécom. Ainsi, il sera

capable de gérer tous les projets dont il dispose.
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3.4.1 Roble Admin laaS

Dans notre cas, I’admin Cloud laaS prend en charge ’administration du systéme Eucalyptus avec
les opérations nécessaires a exécuter qui sont classifiées en trois cas d’utilisation générales selon
le type de gestion voulu.

La Figure 3.5 illustre le rOle de ’admin IaaS a travers un diagramme de cas d’utilisation explicatif.
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~Supprimerun=, Supprimer un™ :
fil 9 '
il — ¢ : utilisateur :
Supprimer un Supprimer un '
compte ___groupe :
:
]
Ajouter une Configurer :
région ' _ SSL — )
Ajouterun S, (Seerune |
; 3 politique

Cluster
— )~ === <<include>>:=~-~-

S'autentifier

Sibormenin Supprimer une

olitique '
o Cluster ~“Sauvegarder poa :
Administrateur ~_les données :
laaS :
I
Listerles . “Supprimer un !
“LoadBalancers” “ LoadBalancer !
Créer un - . :
“LoadBalancer’ ~_ | ~A ~~ Superviser les |
. R, ressources :
To—— TR - - <<include>> -

autoscaling group SV R Y/ Supprimer un

\ autoscaling group
Lister un Modifier un

~autoscaling group autoscaling group

creately

com « Online Diagra

Figure 3.5: Diagramme de cas d'utilisation générale relatif a I’admin
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3.4.2 ROole locataire laaS

Le locataire a ’acces a I’interface graphique GUI d’Eucalyptus pour bénéficier de I’ensemble des
services qui lui sont offertes et autorisées a utiliser. Une fois accédé, il aura la possibilité de
gérer selon son besoin : les paires de clés, les groupes de sécurité, les instances, les volumes de
stockages relatifs a chaque instance créée, les images et les snapshots.

La Figure 3.6 décrit le diagramme de cas d’utilisation relatif au locataire IaaS.
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Figure 3.6: Diagramme de cas d'utilisation générale du Locataire
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Backlog de produit

Suite aux fonctionnalités attendues par les services d’Eucalyptus, nous sommes arrivés a spécifier
notre Backlog de produit de la maniere suivante :
Tableau 3-2-Description du Backlog de produit
- User Story ~ Descripion
- Démarrage du projet par la recherche bibliographique et étude -
de I'art du Cloud Computing ainsi qu’une étude comparative
BT Syl 1 des solutions open source du Cloud Privé laaS : Choix de la 0
solution a adopter.
En tant que prestataire de Cloud Computing, nous voulons
mettre en disposition un catalogue de services Cloud pour un
S8 S & 2 prototype laaS , a base de la solution open source Eucalyptus, !
en vue d'explorer les services que je peux commercialiser.
Nous devons mettre a la disposition de nos locataires un
User Story 2 2 service laaS leur permettant de provisionner des instances 8j
(machines virtuelles) sur notre platforme de Cloud privé.
Nous voulons intégrer le concept d'lAM a mon prototype en

4 vue de Vérifier les identités et vérifier les acces depuis les

User Story 3 8j

périphériques clients.
Nous devons mettre a la disposition de nos locataires un
service de dimensionnement automatique permettant de
Ueer Sty 4 3 diminuer ou d'augmenter automatiqguement la capacité cible 8
des instances en fonction de la demande.
Nous devons mettre a la disposition de nos locataires un
User Story 5 5 service Equilibreur de charge (Load Balancing) entre les 8j
différentes instances qui leur appartiennent.
Nous devons mettre a la disposition de nos locataires un
User Story 6 5 service de surveillance pour les ressources et les applications 8j

qui s'exécutent sur Eucalyptus.
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3.5.1 Description User Story 1

En tant gue prestataire de Cloud Computing, nous voulons mettre en disposition un
catalogue de services Cloud, a base d'une solution open source (Eucalyptus), en vue

d'explorer les services gue nous pouvons commercialiser.

Eucalyptus fournit des services clones a celles d’Amazon AWS en free. Une bonne stratégie de TT
a adopter : bénéficier du moins chére avec les services du leader. A long terme, en cas de besoin
pour TT, il nous sera donc possible d’acquérir un Cloud public en plus du privé plus facilement
qu’avec une autre solution adoptée. Eucalyptus sera donc un chemin ouvert a d’autres perspectives
envisagées. En effet, AWS a rencontré une problématique d’interopérabilité entre les Clouds privés
on-premise (sur site) des entreprises clientes avec son propre infrastructure Cloud en tant que
fournisseur du Cloud public. Ce conflit est résolu grace au partenariat avec I’expert d’IaaS libre
« on-promise » Eucalyptus Systems visant une collaboration efficiente pour étendre la concordance
d’une série d’API Amazon commune avec la solution Eucalyptus en intégrant les systemes tournant
aupres du datacenter du client avec les services clé d’ Amazon, a savoir S3 (Simple Storage Service)
et EC2 (Elastic Compute Cloud).

Nous avons donc mis en place Eucalyptus, notre solution Cloud laaS, accessible sur site a travers

le réseau Intranet TT au sein du département IT de la DCSI.

3.5.2 Description User Story 2

En tant gue prestataire de Cloud Computing, nous voulons integrer le concept dTAM a
mon prototype en vue de verifier les identités et verifier les accés depuis les peripheériques |

clients.

Comme réponse a cette action, nous avons exploité le service Eucalyptus mis en disposition nommé
IAM (Identity and Access Management) dans le but de gérer les identités des utilisateurs et leur
accés au Cloud a travers 1’authentification de ces derniers sur le réseau selon le profil et les
autorisations d’utilisation qui lui est associé par ’admin Cloud. L’intérét est de veiller le maximum

sur les ressources disponibles et assurer le controle et la confidentialité d utilisation.
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3.5.3 Description User Story 3

[* En tant gue prestataire de Cloud Computing, nous devons mettre a la disposition de nos
locataires wun service laaS leur permetiant de provisiommer des machines |

virtuelles(instances) dans le Cloud. |

Comme réponse a cette action, nous avons exploité le service Eucalyptus mis en disposition pour
provisionner des VMs comme des serveurs appelé des instances a travers une interface graphique
Web ouverte a I’utilisateur a I’aide dun navigateur ou a travers une interface de ligne de commande
CLlI. Le client ainsi pourra creer, lancer des instances et se connecter avec comme étant un vrai
serveur physique ou changer son statut (suspendre, arréter, terminer...) en fonction de ses besoins
et selon ses acces possibles. En plus, il sera capable d’isoler physiquement des instances les unes
des autres pour ne pas s’exécuter sur le méme serveur physique de telle fagon qu’en état de

dysfonctionnement, nous pourrons rétablir les instances non saines pour que le service soit continu.

3.5.4 Description User Story 4

1" En tant que prestataire de Cloud Computing, nous devons mettre d la disposition de nos
locataires un service de répartition de charge (Load Balancing) entre les différentes

instances qui leur appartiennent. |

Comme réponse a cette action, nous avons exploité le service Eucalyptus mis en disposition pour
assurer un equilibrage de charge appelé ELB (Elastic Load Balancing). Son principe est de répartir
le trafic des exécutions sur une ou plusieurs instances dans le Cloud afin d’offrir une haute
disponibilité du réseau avec une tolérance au dysfonctionnement imprévu d’une ou un ensemble
d’instances. ELB détecte donc les cas d’anomalie au sein d’un pool et réoriente le trafic vers les

instances saines jusqu’a ce que les instances non saines reviennent a son état fonctionnel.

3.5.5 Description User Story 5

En tant que prestataive de Cloud Computing, nous devons mettre d la disposition de mes |
locataires un service de dimensionnement automatique permettant de diminuer ou

| d'augmenter automatiguement la capacité cible des instances en fonction de la demande.
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Comme réponse a cette action, nous avons exploité le service Eucalyptus mis en disposition pour
I’autoscaling comme étant un service élastique qui automatise I’ajout ou la suppression d’un ou
plusieurs instances selon la charge de travail le workload.

Ce concept de dimensionnement automatique est récent dans la solution Eucalyptus. Il est
étroitement intégré avec ELB et Cloud Watch I’alarme de controleur d’état. Nous pouvons associer
des politiques avec des paramétres définis et créer des alarmes qui se déclenche lorsque la
surveillance du Cloud détecte 1’un de ces paramétres.

L’ Autoscaling de base se lance soit pour augmenter soit pour diminuer la capacité du réseau. Il
peut étre configuré manuellement en appliquant une stratégie de mise a 1’échelle ou étre programmé

pour des heures bien déterminées en fonction de 1’état du trafic réseau ou I'utilisation de la CPU.

3.5.6 Description User Story 6

En tant gue prestataire de Cloud Computing, nous devons metire d la disposition de nos
locataires un service de surveillance pour les ressources et les applications qul s'exécutent

sur Eucalyptus.

Comme réponse a cette action, nous avons exploité le service Eucalyptus de surveillance des
ressources destinées au Cloud appelé CloudWatch. Il sera utile pour le contréle des métriques, le
suivi des fichiers log, la réaction en temps réel envers le changement des ressources.

Nous pouvons se servir de ce service pour une meilleur visibilité sur le fonctionnement du systeme
et le taux d’utilisation des ressources ainsi que surveiller la performance du Cloud et sa santé
opérationnelle. Nous veillons donc a travers ce service sur le bon fonctionnement sans bug des

applications.

Conclusion

Ce chapitre étudie les différentes solutions libres d’TaaS. Il délimite notre choix technologique a
I’aide d’une étude comparative pour élaborer ensuite le Backlog de produit afin de collecter les
besoins du prestataire du Cloud TT. Cette liste des besoins est notre roadmap pour la phase de

réalisation.
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Chapitre 4 : Mise en place d’Eucalyptus

Introduction

Au bout de ce travail, nous allons détailler le déploiement de la solution Eucalyptus. Dans un premier
temps, nous allons présenter la liste des taches a déployer sous forme de Backlog de Sprint et la
durée associée a chacune. Dans un deuxiéme temps, nous allons présenter ’environnement de
travail et décrire les différentes étapes de configuration des services d’Eucalyptus a I’aide des

imprimes écran illustrant la mise en place.

Description du Backlog de sprint

Pour un démarrage saint de notre réalisation, nous devons détailler les user stories du Backlog
produit décrit dans le chapitre précédent a travers un Backlog de sprint mis au point suite une
réunion d’équipe qui s'engage a finaliser chaque itération avec ’ensemble des taches associées
décrites dans le Tableau 4-1 suivant :

Tableau 4-1-Description du Backlog du sprint

En tant que prestataire de Cloud Computing, nous

voulons mettre en disposition un catalogue de
Userlstory services Cloud pour un prototype laaS, a base de la 15]
solution open source Eucalyptus, en vue d'explorer

les services que je peux commercialiser.

Itérzition Télécharger les prérequis nécessaires pour
l'installation d’Eucalyptus : image ISO ;
Préparer les prérequis nécessaires a la mise en place

UEELD 4 du Cloud : Serveur 7l

physique/virtualisation/configuration et mise en

réseau de l'infrastructure Cloud.
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Itération
2

Itération
3

Tache 2

Tache 3

User Story
2

Tache 1
Tache 2
Tache 3

Tache 4

User Story
3

Tache 1

Tache 2

Tache 3

Tache 4

Installer et configurer les différents composants
d’Eucalyptus ;
Vérifier le bon fonctionnement des services
Eucalyptus.

Accéder aux portails d'administration laaS et
d'exploitation pour les locataires et se familiariser
avec leurs services.

En tant que prestataire de Cloud Computing, nous
devons mettre a la disposition de nos locataires un
service laaS leur permettant de provisionner des
instances (machines virtuelles) sur notre plateforme
de Cloud prive.

Creer les paires de clé.

Creér les groupes de sécurité

Lancer les instances

S’assurer de la bonne exécution des instances en se
connectant a elles.

En tant que prestataire de Cloud Computing, nous
voulons intégrer le concept d'lAM a notre prototype
en vue de vérifier les identités et veérifier les acces
depuis les périphériques clients.

Préparer les profils d'exploitation et d'administration
ainsi que les actions associées.

Creéer les identités relatives aux différents profils.
Créer et appliquer des politiques de gestion des
autorisations sur les ressources laaS en se basant sur
les identités créées.

Tester la fiabilité des politiques appliquées
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Itération
4

Itération
5

Itération
6

User Story
4

Tache 1
Tache 2
Tache 3
Tache 4
Tache 5

User Story
5

Tache 1
Tache 2
Tache 3

Tache 4

User Story
6

Tache 1
Tache 2
Tache 3

En tant que prestataire de Cloud Computing, nous
devons mettre a la disposition de mes locataires un
service de dimensionnement automatique permettant
de diminuer ou daugmenter automatiquement la
capacité cible des instances en fonction de la
demande.

Ajouter launch configuration

Ajouter autoscaling group

Ajouter autoscaling policies

Ajouter CloudWatch

Tester la mise en place des alarmes et des stratégies
En tant que prestataire de Cloud Computing, nous
devons mettre a la disposition de nos locataires un
service Equilibrage de charge (Load Balancing)
entre les différentes instances qui leur appartiennent.
Ajouter un ELB

Associer des instances au ELB créée

Ajouter un bilan de santé

Vérifier ’association des instances au ELB créée

En tant que prestataire de Cloud Computing, nous
devons mettre a la disposition de nos locataires un
service de surveillance pour les ressources et les
applications qui s'exécutent sur Eucalyptus.

Activer la surveillance pour une instance

Activer la surveillance pour un groupe autoscaling

Activer la surveillance pour un ELB
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Environnement logiciel

Avant de commencer la réalisation, nous devons spécifier I’environnement logiciel que nous allons

utiliser. Le tableau présente 1’ensemble de ces logiciels :

Tableau 4-2-Environnement Logiciel

Environnement Description

Vmware Workstation 15.0.2
Pro Est un hyperviseur propriétaire a la société Vmware, son

role est de déployer des VMSs sur un seul host avec
I'exploitation simultanée de ces derniers avec la machine
réelle, vu que chaque VM exécute son propre OS en
versions linux, BSD, MS-DOS et Microsoft Windows.

vmware

Centos 6.5 Est une distribution linux Créé par Lance Davis
disponible en tant que logiciel libre et gratuit basé

CentOS essentiellement sur les sources de Red Hat, sa premiére

Community ENTerprise Operating System

version a été lancée en 2004.

Eucalyptus

EUCALYPTUS (Voir définition dans le chapitre 3)

Réalisation des itérations

4.3.1 Sprint 1 : Installation d’Eucalyptus

Il'y a différentes méthodes pour bénéficier de la solution Eucalyptus , pour ce projet nous avons
choisi d’utiliser la solution FastStart qui fournit des composants d'eucalyptus préconfigurés avec
son support d'installation pour faciliter la mise en place du cloud laaS on-premise .Ce genre
d’installation est un package contenant tous ceux qu’on aura besoin pour commencer
immédiatement a déployer notre Cloud offrant de plus une image préte et deux comptes standard

pour un bon et simple démarrage avec le concept de la solution. En outre, Ce package a installer
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contient une interface CLI appelé Euca2ools afin de facilité 1’intégration avec AWS. Faststart offre

un package contenant :

v 1 systéme d'exploitation
v 1 hyperviseur
v 1 mode réseau
v 1installation rapide
Cette méthode d'installation FastStart peut également servir de point de départ pour un cloud de

plus grande taille.

< Pré-acquis de ’environnement matériel
d

Nous avons besoin de I’environnement matériel décrit dans le Tableau 4-2 nécessaire pour le
déploiement de la solution FastStart:

Tableau 4-3-Environnement materiel pour Faststart

Resources Caractéristiques demandées
BIOS Supporte nécessairement la virtualisation.
oS Linux avec Centos 6.5. Nous recommandons d’installer

I’image Centos-6.5-x86_64-minimal.iso.

RAM 4 GO de RAM au minimum destiné uniquement au
déploiement de Faststart sur une VM (VMware dans notre
cas).

CPU Au minimum deux noyaux, quatre ou plus recommandé

Stockage Au moins 100GB d’espace disque associé

Réseau Attribuer une adresse IP statique a notre Cloud et definir

une plage d’adresse IP pour distribuer des adresses aux

instances lancées.

«»» Installation d’une machine virtuelle

Pour commencer la mise en place, nous devons tout d’abord créer une VM. En suivant les étapes
de sa création, nous devons mentionner 1’image ISO pour I’installation du Faststart et sélectionne

I’0OS convenable (Centos 6 64 bits) comme illustré dans Figures 4.1 ci-dessous :
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File Edit View VM Tabs Help

Lmm 1 =

Library X
= {iy Home Guest Operating System Installation

o) T_:"PE here to search bl A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

1 My Computer
_| Shared VMs Instal from:

0™

Installer disc:

Mo drives available

—
%

Connect to a
Remote Server

(®) Installer disc image file {so):

| D:'\ProjetCloudFeten\EtapesProjet\faststart-3.4. 2isa Browse...

A Could not detect which operating system is in this discimage.
‘You will need to spedfy which operating system will be installed.

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

vmwal Help < Back Mext = Cancel

Figure 4.1-Le choix de I’image iso

MNew Virtual Machine Wizard X

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows
@ Linux

O VMware ESX

() Other

Version

CentDS 6 64-bit i

HeI|:_| < Back Cancel
Figure 4.2-Sélection de I’OS invité

Nous sommes invités aussi a choisir un nom pour cette VM, nous 1’avons nommé « Cloud-in-
Box ».
Ainsi, nous devons paramétrer une étape indispensable et importante au bon fonctionnement de

cette VM qui consiste a faire le partitionnement de la mémoire RAM nécessaire (4 GB
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recommandé) et de préciser la capacité du disque de stockage. La Figure 4.3 illustre cette étape

necessaire pour le bon fonctionnement de notre VM espace de travail :

Virtual Machine Settings *
Hardware  Options
Device Summary Memory
= Spedify the amount of memory allocated to this virtual machine. The
= emory 4.9 GB memory size must be a multiple of 4 MB,
iif_:liProcessors 4
2 Hard Disk {5CST) 100 GB Memory for this virtual machine: 5044 % mB
@CD;‘DVD (IDE) Using file D:\ProjetCloudFet...
L_"-|;| MNetwork Adapter Custom {(VMnets) 64GB
USB Controller Present nce
i So.und Card Auto detect e
(S Printer Present EGE M Maximum recommended memory
[Cpisplay Auto detect ! .
4GB {Memory swapping may
268 occur beyond this size.)
1GB -4 Si2ad

512 MB

B Recommended memory
256 MB

1GB
128 ME

& MB
3ZMB
16 MB
&MB

Guest 05 recommended minimum
512MB

4 MBE

Cancel Help

Figure 4.3-Partitionnement de la RAM et disque

+» Installation d’Eucalyptus

Une fois notre VM est préte a I’emploi, selon les recommandations citées précédemment, il faut
par la suite suivre les étapes d’installation d’Eucalyptus dans cet environnement de travail.

Nous sommes face a 2 modes de configuration distinctes :

Cloud in Box : Cloud laaS d’Eucalyptus « All-in-One » c.a.d il englobe tous les composants sur
une seule machine physique. Cette approche « cloud-in-a-box » est idéale pour les petits

Workgroups et les administrateurs souhaitant expérimenter les parametres.
Node Controller & Frontend : Cloud laaS d’Eucalyptus avec tous les composants frontend sur

une seule machine et un ou ensembles de contréleurs de nceuds NCs sur des machines separées
comme le montre la Figure 4.4 suivante :
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4
4 Internet N\

Front-end

VMs VMs

Figure 4.4-Déploiement avec Frontend séparé

Dans notre cas nous choisissons le mode Cloud-in-a-Box pour les raisons suivants :

v' Simple a installer ;

v" Ensemble des composants déployés dans une seule machine physique ;

v’ Configuration automatique pour la plupart des composants.
En fait, ce projet n’est pas destiné a un environnement de production. Toutefois, il s’agit d’un
P.O.C pour se familiariser avec la technologie, connaitre le fondement de déploiement du Cloud
laaS d’Eucalyptus et enfin conclure le degré de sa faisabilité sur un environnement de production.
Ainsi, les étapes d’installation d’Eucalyptus est achevée avec succes (Voir annexe A). Nous
découvrons par la suite les services de notre Cloud a travers I’interface graphique d’Eucalyptus
accédées par I’'un des comptes par défauts.

La Figure 4.5 et Figure 4.6 présente les deux interfaces concernées au locataire et I’admin :
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Y - | :
ST .- .
|
v
To direct input to this WM, click inside or press Cirl+G. DeES4e a0

Figure 4.5-Interface Locataire

2 @ hitps-192.168.1.10:8441 -] |ﬂ,_. Google "

sgnintwyour EUCALYPTUS cloud

ey Accourt  eucalyptus

Firat ome login. Pleass T in te lollawing infarmason User admin

Emad 'lmn.glﬂniﬁlmuﬂdewn i

Pasaword .!"I.I.!I
[ Stay signed in

Signin |

Figure 4.6-Interface Admin Cloud

La Figure 4.7 et Figure 4.8 illustrent respectivement les différents services offerts pour les

utilisateurs du Cloud locataire et admin :
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EUCALYPTUS

admin@demo w

i - = = i
Dashboard Ilﬁag:ﬁ Ins-t;nus 5to‘raig‘: Network & SE(urit!
Dashboard (2]
~ r
Instances /
i ‘ In all availability zones e} ‘ w 0 m 0 0
Running Stopped In Scaling —_—
C— Groups
Storage Network & Security  /
—e/ ey
o
= 0 0 e 1 2 0
__.’___ Volumes Snapshots Security Groups ~ Key Pairs IP Addresses
Figure 4.7- Dashboard Services Eucalyptus pour locataires
5 Eucalyptus - Mozilla Firefox - 0 x

Fichier Edition Affichage Historique Marque-pages Outils Aide

L]

| [E Eucalyptus

[ 2 @ hty

(/192.168.1.0:8443

~ @| [EV Google

sﬁl@ﬂ

EUCALYPTUS

QUICK LINKS
¥ ¥ System Management
€1 Start
£+ Service Components
¥ ® |dentity Management
B Accounts
= Groups
; Users

ﬁ Paolicies
P Keys
®: Certificates

¥ ® Resource Management

B

[¢]

-4

admin@eucalyptus v |P

START GUIDE
Welcome to your Eucalyptus-Powered Cloud

Following are some quick guides to the things you can do with your cloud's Web dashboard.
MANAGE IDENTITIES AND YOUR PROFILE

£ View or change your personal profile details

B Show all accounts under your management

& Show your account's groups

& Show your account's users
# Show the keys vou have

MANAGE CLOUD SERVICES AND RESOURCES

Figure 4.8-Services Eucalyptus pour I’admin
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4.3.2 Sprint 2 : Approvisionnement des instances dans le Cloud

Afin d’ajouter et lancer des instances dans le Cloud d’Eucalyptus, nous devons suivre les étapes

suivantes :

«» Création de Security Group

Ce groupe de sécurité rassemble des régles protocolaires a appliquées aux instances associées pour
laisser passer le trafic réseau a travers les ports associés au protocoles (Voir Figure 4.9).

Create new security group 9

Group Rules Tags

Define your group:

Name* | SecurityGroup

Description” | permetire le trafic reseau :
S5H, HTTP et H'I_I'F‘S|

"Required fields

Figure 4.9-Créaion d’un nouveau groupe de sécurité

Puis, nous devons choisir les protocoles cibles pour le trafic entrant et sortant. Par exemple pour
permettre I’accés SSH a une instance définie, nous devons ajouter la régle qui permet le trafic TCP

a travers le port 22 (Figure 4.10) :
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Create new security group 0

Group Rules Tags

Add rules:

Protocol [ SSH (TCP port 22, for terminal access) 4] ]

Port range | 22 |

Allow traffic from @ IP address | 0.0.0.0/0

Use my IP address

O Other security group

Add another rule

Figure 4.10-Etablissement des regles protocolaires pour le groupe

Une fois le groupe créé, nous pouvons vérifier son existence dans la liste des groupes et le gérer a
travers I’interface dédi¢e (Figure 4.11).

Manage security groups (7]
b r
Q o |v% o}
Create new security grou Mare actions v
et e 2 security groups found. Showing: 10 | 25 50 | 100
SECURITY GROUP ¥ DESCRIPTION
O defaul default group
W [ SecurityGroup Permettre le trafic reseau ; SSH, HTTP et HTTPS
General Tags
SECURITY GROUP DESCRIPTION
SecurityGroup Permettre le trafic reseau : SSH,
HTTP et HTTPS

Incaming traffic rules:

PROTOCOL PORT/TYPE SOURCE
tep 80 0.0.0.0/0
tep 2 0.0.0.00
tep 443 0.0.0.00

Figure 4.11-Interface de gestion des groupes de sécurité

Nous pouvons aussi créer les groupes de sécurité a travers 1’Interface Ligne Commande CLI (Voir
Annexe E).
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0,

% Création d’un Key Pair

Pour pouvoir lancer une instance et suite a la création du groupe de sécurité concerné, nous devons
obligatoirement créer une paire de clé « key pair ». Ces clés cryptographiques sont utilisées afin de
connecter a une instance. L’une d’eux est une clé publique sauvegarder dans Eucalyptus et I’autre
une clé privée SSH cryptée sous forme d’une chaine de caractéres. Nous avons dans ce cas la
possibilité de se servir du CLI a travers une commande ou bien de I’interface graphique (Figure
4.12) .

EUCALYPTUS adminedemo w
S - = =
ot F=— li-
Ll
Dashboard Ilﬁages Instances StDr;ge Network & Security
Security Groups
& Key Pairs
Manage key pairs ’
L IP Addresses 4
D; o ‘ﬁl’\? 0

1 keys found. Showing: 10 | 25
[0 = KEYPAIR KEY FINGERPRINT

O

Figure 4.12-Interface de création des pairs de clés

Sur I’interface, nous saisissons un nom pour le Key Pair a créer puis nous téléchargeons le fichier

associé pour une sauvegarde utile pour le lancement de I’instance associée (Figure 4.13).

Create new key pair g

‘You can use this key pair to launch more than one instance.

Save the file in a place you will remember. You will need to enter the path later to connect to
your instances.

Name' | KeyPairvii|

" Required fields

Figure 4.13-Saisie du nom de la KeyPair

Par défaut, le fichier d’extension « . pem » contenant la partie privée de la Key Pair est sauvegardé

sous le répertoire de I’utilisateur systéme.
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Comme le montre la Figure 4.14, la création de la paire de clé s’est déroulé avec succeés et

maintenant nous sommes préts a lancer une instance.

EUCALYPTUS KeyPairvM1.pem

—! 1,6 Ko —192.168.1.0:8888 — 23:58

& - =
-~ C Afficher tous les téléchargements

Dashboard Images Instances

Manage key pairs 2

3 keys found. Showing: 10 |

O KEY PAIR KEY FINGERPRINT

[] KeyParVMl 7706

M admin 25:a3:90:ea:33:Tc:dB:22:bc:7

[] demo 9¢:6d:9b:01:12:93:c2:28:94:c2:01:bd:d8:23:72:7b:03:c0: 1c:b8
Figure 4.14-Affichage du KeyPair créé
Nous pouvons aussi créer les paires de clés SSH a travers les commandes CLI (Voir Annexe E).

« Ajout des instances

Les deux étapes précédentes sont déroulées avec succes, maintenant nous pourrons créer une
instance.

A travers I’image par défaut fournie par Eucalyptus Faststart avec un OS Linux Centos6, nous
aurons la possibilité d’ajouter une ou plusieurs nouvelles instances selon la capacité maximale
autorisé (ici pour ce POC nous disposons de quatres instances en max). Cependant, nous pouvons
configurer I’ajout d’autres images avec d’autre OS.

Une fois I’'image choisie, nous devons préciser combien d’instances a exécuter, leurs associés des
noms, choisir la capacité des ressources désirée (nombres CPU, capacité RAM et Disque) parmi
une liste de choix citant plusieurs types du small au xlarge. Pour notre cas, nous intéressant au type
small pour ne pas perdre beaucoups de ressources. Puis, nous sélectionnons obligatoirement le
Cluster ou nous devons loger ces instances. En fait, le Cluster désigne une zone de disponibilité
désiré. Dans notre cas, nous disposons d’une seule zone.

La Figure 4.15 montre le paramétrage de type d’instance souhaitant a exécuter.
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Create new instance (2] Summary

~ v
An ID will be auto-generated when you launch this instance pa Image:
%, emi-E95D39FE
Image / Platform:
centos6
Type"* /
— Type:
ml.small
Number of instances 1 s
— Instances:
1
Zone:
Instance name(s) | VM1
CLUSTERO1

Name(s) added

Instance size | ml.small: 1 CPUs, 256 memory (MB), 5 disk (GB,root device), <
[Cancel this instance]
Availability zone | CLUSTER01 ¢
Instance tags KEY VALUE
Name VM1

Figure 4.15-Paramétrage du type d’instance

L’¢étape suivante s’intéresse au volet sécurité¢ de I’instance a travers la sélection du groupe de

sécurité et la paire de clé souhaités pour le lancement en exécution (voir Figure 4.16).

Create new instance (2] Summary
b | 4
An 1D will be auto-generated when you launch this instance 2 Image:
‘% emi-E95D39FE
Image / Platform:
e
centos6
Type
‘—7/ Type:
i mLl.small
Security* 7 “="~" Instances:
1
Select security options: Zone:
L - = CLUSTERO1
Key name* | KeyPairvVM1 |
Name(s) added
Or: Create new key pai Tag(s) added
Securi rou SecurityGrou < l 2 Key palr:
tygroup* (8 Y20 i [i" KeyPairVM1
AL Securi 3
| detauit ‘ ecurity group.

SecurityGroup

Security group SecurityGroup incoming traffic rules
Rule tcp 80 0.0.0.0/0

Rule tcp 443 0.0.0.0/0

Rule tcp 22 0.0.0.0/0

[ Cancel this instance]

Figure 4.16-Paramétrage de sécurité

Une fois validé, I’instance se lance tout d’abord a 1’état pending (en attente), puis, passe a 1’état
running (préte) aprés quelques instants d’attente pour que le contrdleur de cluster ait le temps
d’envoyer I’image sur le controleur de nceuds, déployer cette image avec les bonnes ressources a
allouer, affecter les adresses publique et privée, ensuite associer une clé SSH publique a
sauvegarder dans le disque virtuel. Une fois I’instance est en état prét, nous pouvons ainsi s’en

connecter en utilisant la clé SSH privée téléchargé auparavant (Figure 4.17).
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[ INSTANCE STATUS IMAGE ID

M El v (] emi-E95D39FE
General Volumes Tags
INSTANCE NAME INSTANCE 1D
VM1 i-FC524043
KEY NAME SECURITY GROUP
KeyPairvM1 SecurityGroup

SCALING GROUP

PRIVATE ADORESS
172.31.254.145

LDAD BALANCER

PRIVATE HOSTNAME
172.31.254.145

@ running (P Pending Stopping . Stopped

Pour établir une connexion avec I’instance lancée, nous devons changer les droits d’accés au fichier
télécharge portant la clé SSH pour que seuls les utilisateurs « root » aurons 1’autorisation a le lire
par I’attribution de la commande chmod 400 aux clés enregistrées. Nous pouvons par la suite se
connecter a I’instance via le protocole SSH en tapant la commande ssh suivi du nom du clé et de

I’adresse publique de [I’instance. La connexion s’exécute en important 1’adresse privé de

1instances found, Showing: 10 | 25 | 50 |

I’instance concernée et en étant un cloud user (voir Figure 4.18) :

&) Cloud-in-Box - VMware Workstation

AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP ¥ LAUNCH TIME
CLUSTERO1 192.168.1.100 172.31.254.145 KeyPairyM1 SecurityGroup 06:25:02 PM Apr 25th 2019
STATUS AVAILABILITY ZONE PUBLIC ADDRESS PUBLIC HOSTNAME
running CLUSTERO1 192.168.1.100 182.168.1.100
INSTANCE TYPE LAUNCH TIME IMAGE 10 IMAGE NAME
mi.small 06:25:02 PM Apr 29th 2019 emi-EBSD39FE a86343%658-
ks-centos6-201904291628
os ROOT DEVICE KERNELID IMAGE MANIFEST
linue instance-store eki-1D0A3FD1 centosBlks-
centosB-201904291628.img. manif
estxml
ACCOUNT IO RESERVATIONID RAM DISKID
456121374878 r-34D24653 er-D2443EFB
(2) Shutting-down ® Terminated 1

Figure 4.17-Détails relatives a I’instance lancée en état préte Running

File Edit View VM Tabs Hep || ~ & D 2|E3 0N | E A
by * | g Home [ Cloud-in-Box
| D Tpehastoseachi |

= [ My Computer
I Cloud-in-Box
1 Shared VMs

: dition Affichage Historique Marque-pages Outils Aide
tus 3 | & google - Recherche Google

||

1ttps://192.168.1.10:888¢

7
o

Dashboard

Manage instances

-
Q

[0 INSTANCE STATUS  IMA|

O 7BF44216 @ emi

O [& 657A3F46 ] emi.

<

cloud-user@ip-172-31-254-175:~

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudTT Téléchargements]# ssh -i myKeyPair.pem cloud-user@l92.168.1.100
[The authenticity of host '192.168.1.100 (192.168.1.166)' can't be established.
RSA key fingerprint is ©f:al:36:cf:4d:bc:d7:e2:cd:25:cb:37:6c:al:0f:e8.

[Are you sure you want to continue conmecting (yes/no)? yes

Warning: Permanently added '192.168.1.108' (RSA) to the list of known hosts.
[cloud-user@ip-172-31-254-175 ~1$ whoami

cloud-user

[cloud-user@ip-172-31-254-175 ~]$ pwd

/home/cloud-user

[cloud-user@ip-172-31-254-175 ~]$ |

]

Netwark & Security

e

4

0

&S

wing: 10 | 25 | 50 |
uP w LAUNCH TIME
10:11:31 PM Jun 15th 2019

10:11:31 PM Jun 15th 2019

v

To direct input to this VM, click inside or press Ctrl+G.

Figure 4.18-Connexion a l'instance en tant que cloud user
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4.3.3 Sprint 3 : Intégration du service IAM

Arrivons a ’itération 3 qui implique le service |AM pour la gestion des identités des utilisateurs et
leurs acces pour I’intégrer dans ce prototype laaS. Pour le déployer, nous avons procédés a :

v' L’ajout des comptes et les affecter a des groupes concernés que nous avons Crées ;

v L’ajout des users et les associés aux groupes concernés ;

v' L’ajout et la configuration des politiques d’accés pour contrler les autorisations

d’utilisations de certaines ressources laasS.

Pour ce fait, nous avons créée : Trois comptes selon le réle de chaque user, trois groupes, trois
utilisateurs chacun affecté a un groupe spécifique et finalement trois politiques selon les droits de
chaque compte (voir Annexe B) :

v’ Les comptes : administrateur, locataire, stagiaire ;

v’ Les groupes : Administrateur GRP, Locataire GRP, Stagiaire GRP ;

v' Les utilisateurs : user AD, user LO, user ST ;

v’ Trois politiques d’accés : adminpolicy, List-thing, politique-locataire.
Pour tester cette suite des configurations réalisés et I’applications des politiques, prenons I’exemple
illustré par la Figure 4.19. L’utilisateur user AD appartenant au groupe d’admin, est autorisé de

lancer une instance, il pourra donc créer des key Pair et des Security groupes.

EUCALYPTUS userAD@administrateur w
3 s
o ") E é P g
(s £ == T
Dashboard Images Instances Storage Metwork & Security
Manage instances 73
b | r
‘ o
o | tance | i )
= 1instances found. Showing: 10 |
[0 INSTANCE STATUS IMAGE ID AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP
O & [ (] emi-E95D35FE CLUSTERDL 192.168.1.101 172.31:254.176 KeyParAD Security GroupAD 12:33:14 AM Apr 30th 2019

Figure 4.19-Instance lancé par le compte Administrateur créé

Les Figure 4.20 et 4.21 montrent que, aprés une configuration des politiques réalisée (voir Annexe
B), I'utilisateur user ST du groupe des stagiaires, n’a pas le droit de bénéficier des services laaS,

ni I’ajout de Security group, ni I’ajout des key Pair donc il ne peut pas créer une instance.
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EUCALYPTUS usersT@stagiaire w

= [ = i

Dashboard Images Instances Network & Security
Failed to create security group SecurityGroupST. Please try again.
CreateSecurityGroup failed because: com.eucalyptus.auth.AuthException: Not authorized to create: securitygroup by user: armaws:euare:094005247519:user/usersT
b1 — . co— - v
Q > |9 0
LEaLE NN SECULTY OImup 0 security/groups found. Showing: 10 | 25 | 50 | 100
[0 = SECURITY GROUP DESCRIFTION
Figure 4.20-Verification des droits de création de SecurityGroup par un
Stagiaire
EUCALYPTUS usersT@stagiaire w
G = = e~
-
CE = E
Dashboard Images Instances Storage Network & Security
—_— — —_— — ———— ——— —_— —_— —_— —
L]
Failed to create key pair KeyPairST. Please try again.
CreateKeyPair failed because: com.eucalyptus.auth.AuthException: Not authorized to create: keypair by user: arnaws:euare:034005247515:user/usersT
“ _— — v
Q P o

Create new key pair Import public key Okeysfound. Showing: 10 | 25 | 50 | 100

[0 & KEYPAR KEY FINGERPRINT

Figure 4.21-Verification des droits de création de Key Pair par un
Stagiaire

Comme le montre la Figure 4.22 I’utilisateur user LO créée sous des contraintes d’utilisation des
et qui fait partie du groupe des locataires, il n’a le droit qu’a la création des instances de type

« ml.small » selon les privileges qui lui sont attribués.
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EUCALYPTUS userLO@locataire »

: ]
) i = :
(=] =1
Dashboard Instances Storage Network & Security
Create new instance @3 Summary
b r
An 1D will be auto-generated when you launch this instance. py Image
‘% em-E9SDRIFE
Image v ] Platform:
centosB
Type v
i i ) Type:
ml.small
Number of instances 1

— Instances:
1
Zone:
CLUSTEROL

Instance name(s) | vmLO

Name(s) added

Instance size IE‘
|

Avallabllity zone | CLUSTEROL | |

Instance tags KEY VALUE

Name vmLD

Figure 4.22-Verification de création des instances de type small

4.3.4 Sprint 4 : Déployer le service AutoScaling

Afin d’exploiter ce service de mise a 1’échelle automatique, nous avons besoin de passer par :
v L’ajout d’une configuration de base de dimensionnement automatique Autoscaling ;
v L’ajout d’une configuration des politiques AutoScaling basée sur la demande ;

v L’ajout d’une configuration du CloudWatch ;

¢ Création d’une configuration de base Auto Scaling

Pour un fonctionnement correct du service, la mise a I’échelle automatique (autoscaling) exige la
configuration de deux éléments de base :

1) Une configuration de lancement (\Voir Annexe C).

2) Un groupe AutoScaling (Voir Annexe C).
Suivant la Figure 4.23, avec une configuration de lancement nommé MY CONF, nous Vérifiant

bien I’ajout du groupe AutoScaling MyGRP.

62



EUCALYPTUS admin@eucalyptus w

pr——
A = = -
o ="
2 - [i
Dashboard Images Instances Storage Network & Security
Scaling groups Launch configurations
Manage scaling groups Q
| r
Q O

| Create New Scaling Group |

1 scaling groups found. Showing: 10 | 25 | 50 | 10

[] a SCALING GROUP CURRENT LAUNCH CONFIGURATION CURRENT INSTANCES DESIRED INSTANCES INSTANCE HEALTH
O [=] MYGRP MYCONF 2 2 Al healthy
Instances Policies Tags
SCALING GROUP NAME CURRENT LAUNCH CONFIGURATION  AVAILABILITY ZONES LOAD BALANCERS HEALTH CHECK
MYGRP MYCONF CLUSTERO1 Type:
EC2
Grace period (Secs):
0

Figure 4.23-Veérification de la création du groupe AutoScaling

La Figure 4.24 vérifie que les instances associées au groupe MyGRP sont état prét a I’emploi.

EUCALYPTUS admin@eucalyptus w

4 e
2 B = :
a e
- == |
Dashboard Images Instances Stura.gz MNetwork & Security
Manage instances (7]
b | r
Q, @ STATUS: running O

2 instances found. Showing: 10 | 25 | [ &

[0 INSTANCE STATUS IMAGE ID AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP v LAUNCH TIME
O [H i34BE3EC o emi-C48537F6 CLUSTEROL 192.168.1.102 172.31.254.123 defaul 06:36:49 PM May Sth 2018
[ [#] i-5224454 a emi-C48537F6 CLUSTERD1 152.168,1.101 172.31.254.107 default 06:36:40 PM May Sth 2019

Figure 4.24-Vérification de I'état des instances du groupe d’Autoscaling

R/

«» Configuration des politigues Autoscaling basée sur la demande

Pour configurer une stratégie autoscaling, nous avons procédés a :

1) La creéation des politiques AutoScaling (Voir Annexe C) ;

2) La création des alarmes CloudWatch (Voir Annexe C).
La Figure 4.25 illustre notre configuration des deux politigues MYPOLIN pour supprimer des
instances et MYPOLOUT pour en ajouter selon la demande et la charge de travail, ainsi que les

alarmes du CloudWatch RemoveCapacity et AddCapacity pour nous avertir lorsqu’une métrique
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dépasse ou soit inférieur a un seuil défini par cette configuration apres plusieurs périodes

d’évaluation consécutives.

[J & SCALING GROUP CURRENT LAUNCH CONFIGURATION
O B MYGRF MYCONF
General Instances Policies Tags

Scaling policies:

Default cooldown peried (secs):

300

NAME ACTION AMOUNT MEASURE ALARM
MYPOLIN Scale down by 2 Instance(s) RemoveCapacity
MYPOLOUT Scale up by 30 % AddCapacity

Figure 4.25-Les politiques associés au groupe d’autoscaling

«» Configuration des controles de I’état

Pour cette étape (Voir Annexe C), nous avons configuré le groupe autoscaling créée précedemment
pour utiliser les vérifications de 1’état Elastic Load Balancing ELB au lieu de EC2 comme type du
bilan de santé pour controler le statut d'une instance et déterminer sa santé. Donc le groupe
d’autoscaling marquera une instance defectueuse si ELB le jugera hors service.

La Figure 4.26 illustre la mise en place de cette configuration.

Manage scaling groups %}
"
Q O
1 scaling groups found. Showing: 10 |
[0 & SCALING GROUP CURRENT LAUNCH CONFIGURATION CURRENT INSTANCES DESIRED INSTANCES INSTANCE HEALTH
& [l MYGRF MYCONF 2 2 All healthy
Instances Policies Tags
SCALING GROUP NAME CURRENT LAUNCH CONFIGLRATION AVAILABILITY ZONES LOAD BALANCERS HEALTH CHECK
MYGRP MYCONF CLUSTERO1 Type:
ELB
Grace period (secs):
300

Figure 4.26-Configuration des contrdles de I’état

4.3.5 Sprint 5 : Déployer le service ELB

Pour déployer ce service, nous avons réalise deux étapes fondamentales, a savoir :
1) L’ajout d’une configuration de base d’équilibrage de charge élastique ELB ;
2) L’ajout d’une configuration de bilan de santé.
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«* Création d’une configuration de base d’ELB

Le fonctionnement correcte d’ELB exige la création de deux éléments de base qui sont :

-Un équilibreur de charge appelé Load Balancer (Voir Annexe D).

-Des instances associées a cet équilibreur de charge (Voir Annexe D).

La Figure 4.27 illustre la création d’un Load Balancer (Equilibreur de charge) comme une nouvelle
instance en état running.

En entamant la création du Load Balancer et son association avec des instances, ce Load Balancer

sera capable de router systématiquement le trafic de son adresse publique vers les instances jugées

of S
== 3instances found. Showing: 10 |
[0 INSTANCE STATUS IMAGE ID AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP
O = hais ) emi-CD4735EE CLUSTERO1 192.166.1.103 172.31.254.10 euca-internal-5264452 08:4%:39 PM May 5th 2019
60424-MYELE
Volumes Tags
INSTANCE NAME INSTANCE 10 STATUS AVAILABILITY ZONE PUBLIC ADDRESS PLBLIC HOSTNAME
loadbalancer-resources -20033C26 Tunning CLUSTERDL 192.168.1.103 192.168.1.103
KEY NAME SECURITY GROUP INSTANCE TYPE LAUNCHTIME IMAGE 1D IMAGE NAME
euca-internal- mlsmall 08:49:39 PM May 9th 2019 emi-CD4735EE -692186al-sucalyptus-
526445260424-MYELB load-balancer-image-1_0_4-164
SCALING GROUP LOAD BALANCER os ROOT DEVICE KERNELID IMAGE MANIFEST
asg-euca-internal- firex instance-store eki-BF6433BD
el-526445260424-MYELE
PRIVATE ADDRESS PRIVATE HOSTNAME ACCOUNTID RESERVATIONID RAM DISK 1D
172.31.254.10 172.31.254.10 526445260424 r-C5F0405E er-93CF34C7

Figure 4.27-Veérification de la création d'un Load Balancer

«» Configuration du bilan de santé

Nous avons configuré le Load Balancer pour envoyer des requétes, selon des périodes précises,

aux instances relatives pour détecter celles qui sont saines (Voir annexe D).
Conclusion

Dans ce chapitre nous avons effectué les étapes de déploiement de notre solution laaS sous forme
de POC au profit de Tunisie Télécom suivant le backlog de sprint malgré tous les difficultés
rencontreées en terme d’exigence en ressources RAM pour chaque création d’instance ainsi que le
manque de forum et références sur ’outils Faststart d’Eucalyptus utilisé suite changement de leur

site officiel il y a quelques mois sans réorientation des liens utiles.
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Conclusion Générale

A travers ce stage, Tunisie Télécom en général et sa DCSI particulierement cherche a bénéficier
des apports majeurs du Cloud en émergeant de nouveaux modeéles de croissance pour orchestrer
son datacenter et innover son infrastructure IT avec des moyens plus souples et automatisés plus
précisément les solutions du Cloud Computing privé de type laaS pour un déploiement on-premise.
Durant ce projet, nous avons mis en place un catalogue de service laaS.

Nous avons adopté la méthodologie Agile Scrum allant de la description du Backlog du produit en
synthétisant six besoins sous forme de user stories jusqu’a I’¢laboration du Backlog du sprint en
détaillant chaque besoin associé a un service sous formes de taches élémentaires a réaliser.

Le choix de la technologie adoptée dérive d’une étude comparative réalisée et raffinée a I’instar du
besoin de I’entreprise opté pour la solution d’Eucalyptus. Cette solution est modulaire et innovante
permet d’orchestrer et automatiser les taches de gestion sur les ressources informatiques, fournit
une communication centralisée entre les utilisateurs et une souplesse d’utilisation des différents
services mises en place pour une exploitation immédiate.

La solution adoptée pourrait étre améliorée par 1’introduction des notions de securité réseau et la
mise en place d‘une autre plateforme virtuelle intégrant un outil de monitoring pour inter-opérer
avec le systeme Eucalyptus une fois la solution passerait a la phase de production sur une

plateforme réelle.
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Annexe A : Etape d’installation d’Eucalyptus
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Les étapes d’installation d’Eucalyptus Faststart sont les suivantes :

e Sélectionner le mode d’installation ; Cloud-In-Box dans notre cas.

[ Cloud-in-Box

Silvereye Installer for Eucalyptus

Install CentOS B with Eucalyptus Node Cuntroller”
Install CentDS 6 with Eucalyptus Frontend

Install CentOS : B. u i‘t}l Eucalyptus Hloud-in-a-box

Install generic Cent0S 6 without Eucalyptus
Rescue installed system

Boot from local drive

Memory test

EUCALYPTUS

Figure 0.1-Choix du mode d’installation

e Choisir la langue préférée depuis la liste des langues au cours de I’installation.

[ Cloud-in-Box

3| What language would you like to use during the
installation process?

Chinese(Traditional) (=37 (E£E) )
Croatian (Hrvatski)

Czech (Ceétina)

Danish (Dansk)

Dutch (Nederlands) =
English (English)

Estonian (eesti keel)

Finnish (suomi)

German (Deutsch)

Greek (EAANVLKG)

Gujarati (2v2icll)

Hebrew (nay)

Hindi (f&=T)

Hungarian (Magyar)

Icelandic (Icelandic)

lloko (lloko) [+

| 4mBack | B Next |

Figure 0.2-Choix de la langue préférée
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Pour le lancement de I’installation, nous devons formater le disque de la machine virtuelle

Vmware utilisée :

Avertis_s_er_nent du périphérique de s_toc_kage

@s Le périphérique de stockage ci-dessous pourrait contenir des données.

— VMware, VMware Virtual S
= 204800.0 MB pci-0000:00:10.0-scsi-0:0:0:0

Aucune partition ou systéme de fichiers n'a été détecté sur
ce périphérique.

Ceci pourrait étre di au fait que le périphérique est vide,
non-partitionné, ou virtuel. Si ce n'est pas le cas, il peut
rester des données sur le périphérique qui seront
irrécupérables si vous I'utilisez dans cette installation. Le
périphérique peut étre supprimé de cette installation afin
de protéger les données.

Etes-vous certain que ce périphérique ne contient pas de
données de valeur ?

| Appliguer mon choix a tous les périphériques possédant des partitions ou systémes de fichiers non-détectés

[ Oui. abandonner toutes les données l | Non, conserver toutes les données I

Figure 0.3-Formatage du disque

Paramétrage du réseau : Nous choisissons 1’interface réseau publique ethO comme étant
I’interface Ethernet, le mode d’attribution d’adresse Static ainsi que 1’adresse IP de la
machine virtuelle hébergeant le Cloud, son masque réseau, la Gateway par défaut et les

serveurs DNS (nous choisissons 8.8.8.8 referant a google).

= L Veuillez nommer cet ordinateur. Le nom
‘ “B g'héte identifie I'ordinateur sur le réseau.

Nom d'héte : | CloudFeten

You must configure at least one network
interface. For advanced configuration, use the
"Configure Network" button at the bottom of the
screen.

Network Interface : etho

133

Mode | Static <
1P Address (E 10)
Netmask |255.255.255.0

Default Gateway |192.168.1.1
DNs server list  [8.8.8.9

! Advanced Network Configuration i

| ‘Précédent| ‘ B Suivant ‘

Figure 0.4-Paramétrage du Network Cloud
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e Saisir un mot de passe pour I’utilisateur root et le confirmer pour pouvoir administrer le

systeme a installer

[} Cloud-in-Box

systeme. Saisissez un mot de passe pour I'utilisateur

@ Le compte « root » est utilise pour administrer le
« oot »,

Mot de passe « roof » :

Confirmation :

Figure 0.5-Création d’un mot de passe Root

e Depuis cette fenétre de la Figure 5.6 nous devons attribuer une plage d’adresses IP
publiques. Chaque adresse appartenant a cette place sera assignée a une seule instance
lancée et tournant dans le Cloud. Une adresse IP privée sera également attribuée
aléatoirement a travers le sous réseau priveé a travers I’interface réseau privée br0.

[ Cloud-in-Box

Please enter the required information Below is some brief e
to configure your Eucalyptus Cloud. |nf0rmat|0_n about the

configuration settings on
Public IP rangeflist: 192.168.1.100-192.168.1.200| | this screen. For more

detailed explanations,
please see the Eucalyptus
\Administrators' Guide.
Below are some advanced options which you will generally not need to modify.

Public IP range - This is

Public Network Interface: | etho ¢ the range of available |
- public IP addresses which
Private Network Interface: bro | & can be mapped to
instances. It should be
Private Subnet: [172.31.254.0 | [two IPs separated by a
dash (e.g.
Private Netmask: |255,255,254,0 | 192.168.1.100-192.168.1.2(

[This range should have

Addresses per security group: 32 |2 enough IP addresses for
- [the maximum number of
DNS server: |8.8.8.8 | instances which are
intended to run
NC Bridge IP: |l?2,3 1.252.1 | concurrently in the cloud.

[These addresses must be
on the same subnet as
your public network
interface, and must not be
in use by other systems
on the network.

| 4mPrécédent |_$ Suivant |
Figure 0.6-Attribution d’une plage d’adresses IP publique

e Choisir le type d’installation souhaité pour une total utilisation d’espace disque du systéme :
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in-Box
Quel type d'installation souhaitez-vous ?
Utiliser tout I'espace
Supprime toutes les partitions sur le({s) periphérique(s) sélectionné(s). Cela inclut les partitions creees
par d'autres systemes d'exploitation.

°na
Astuce : Cette option supprimera les données du (ou des) périphérigue(s) sélectionné(s). Assurez-vous
de bien faire des co_pies de sauvegardes.

Remplacement du (ou des) systéme(s) Linux existant(s)

Supprime uniguement les partitions Linux (creees depuis une installation Linux precedente). Ceci ne
= supprimera pas les autres partitions gue vous pourriez avoir sur votre (ou vos) peripherigue(s) de
L9 H stockage (tel que VFAT ou FAT32).

Astuce : Cette option supprimera les donnees du (ou des) periphérique(s) selectionne(s). Assurez-vous
de bien faire des copies de sauvegarde.

~ Réduire la taille du systéme actuel
= E! Réduire les partitions existantes afin de créer de I'espace pour le partitionnement par defaut.

Utiliser I'espace libre
A m Conserve vos donnees et partitions actuelles et n'utilise que I'espace non-partitionne sur le(s)
peripherique(s) selectionné(s), en supposant que vous possedez suffisamment d'espace disponible.

i Créer un partitionnement personnalisé
_J - Creer manuellement votre propre partitionnement personnalisé sur le(s) périphérique(s) sélectionné(s) a
x l'aide de |'outil de partitionnement.

[ Chiffrer le systeme
[] Revoir et modifier le schéma de partitionnement

iﬁPrécédent! | B Suivant |

Figure 0.7-Utiliser tout | 'espace disque

e Nous devons confirmer toutes les modifications effectuées au cours de I’installation pour

les sauvegarder sur le disque.

Ecriture de la configuration de I'espace de stockage sur le disque

*; Les options de partitionnement que vous avez

L5  sélectionné vont maintenant &tre écrites sur
le disque. Toutes les données sur les
partitions supprimées ou reformatées seront

perdues.

| Revenir en arriére [ ‘ Ecrire les modifications sur le disque

Figure 0.8-Enregistrement des modifications effectuées

e Finalement, un processus d’installation des packages relative a I’installation du systéme
Eucalyptus commence a s’exécuter et qui prendra un temps considérable selon la
performance de la machine physique subissant cette installation. C’est a cette étape 1a que
le logiciel Eucalyptus sera installé avec tous ses composants et une image (EMI) relative a

la machine Eucalyptus sera construite par défaut comportant I’OS Centos 6.5.
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Une fois terminé, nous devons redémarrer le systéme ainsi installé. Cela nécessitera aussi

un certain temps d’exécution.

Pour que le processus prend fin, nous devons créer un login et un mot de passe pour

I’utilisateur courant du systéme.

Une fenétre s’affiche ainsi affirmant la fin d’installation et offrant deux comptes par défaut
qui sont le compte « demo » utile pour gérer les instances et leur volume a travers une URL

pour Locataire et un compte « eucalyptus » de I’admin Cloud pour gérer les comptes et les

types de VM a travers sa propre URL.

{ny Home [ Coud-in-Box

Bienvenue

Informations sur
la licence

Creation
d'utilisateur

Date et heure

Configuration
Complete

Configuration Complete

Your eucalyptus installation is now complete. You may now login to the
local desktop environment on this system, or you can use a web browser
to connect from a remote system. Please make note of the following
login credentials:

User Console URL (for managing instances, volumes, etc.):
https://192.168.1.0:8888/

User Credentials:

* Account: demo

* Username: admin

* Password: password

Admin Console URL (for managing user accounts, VM types, etc.):
https://192.168.1.0:8443

Admin Credentials:
* Account: eucalyptus
* Username: admin
* Password: admin

Figure 0.9- Fin d’installation et lancement des deux comptes par défaut
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Annexe B : Déploiement du service |AM

1.Ajout des comptes
Nous souhaitons créer trois type de compte : compte administrateur, compte locataire et compte
stagiaire a I’aide la commande « euare-accountcreate » . Nous Vérifions ensuite leur ajout a

travers la commande « euare-accountlist » qui listera les différents comptes créés.

El Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-accountcreate --account-name administrateur [~
administrateur 559446383683 |
[root@cloudFeten Feten]# euare-accountcreate --account-name locataire

locataire 760789534904

[root@cloudFeten Feten]# euare-accountcreate --account-name stagiaire
stagiaire 0894005247519

[root@cloudFeten Feten]# euare-accountlist

locataire 760789534904

stagiaire 894005247519

eucalyptus 350472566927

administrateur 559446383683
demo 456121374878
[root@cloudFeten Fetenl# |J

Figure 0.1-Ajout des comptes et Vvérification de leurs création

2.Ajout des groupes d’utilisateur
A T’aide de la commande : « euare-groupcreate » , nous avons affecté pour chaque compte créé

précédemment un groupe spécifique pour distinguer les roles et les autorisations.

I[root@cloudFeten Feten]# euare-groupcreate --group-name AdministrateurGRP --as-account

administrateur
[root@cloudFeten Feten]# euare-groupcreate --group-name LocataireGRP --as-account loca

taire
[root@cloudFeten Feten]# euare-groupcreate --group-name StagiaireGRP --as-account stagiaire

Figure 0.2-Ajout et affectation d’un groupe a un compte

Nous veérifions cela via la commande « euare-grouplistbypath ».

Figure 0.3-Vérification de la création des groupes pour chaque compte
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3.Ajout des utilisateurs
A T’aide de la commande « euare-usercreate », cette tache est bien exécuté. Nous avons donc une

liste Users pour chaque groupe.

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-usercreate --group-name AdministrateurGRP --user-name userAD (~]
--as-account administrateur

[root@cloudFeten Feten]# euare-usercreate --group-name LocataireGRP --user-name userLD --as-
account locataire

[root@cloudFeten Feten]# euare-usercreate --group-name StagiaireGRP --user-name userST --as-
account stagiaire

[root@cloudFeten Feten]# ||

Figure 0.4-Ajout d’un utilisateur a chaque groupe

La vérification se fait via la commande « euare-grouplistusers ».

Figure 0.5-Vérification d’ajout des utilisateurs

4.Ajout des profils de connexions
Pour autoriser ces utilisateurs a se connecter via la console URL d’Eucalyptus, chaque utilisateur
doit disposer d’un profil composé de son nom d’utilisateur comme login et d’un mot de passe a

créer . La création du profil se fait via cette commande « euare-useraddloginprofile ».

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-useraddloginprofile --user-name userAD --password userad [~
--as-account administrateur

[root@cloudFeten Feten]# euare-useraddloginprofile --user-name userlL0 --password userlo
--as-account locataire

[root@cloudFeten Feten]# euare-useraddloginprofile --user-name userST --password userst
--as-account stagiaire

[root@cloudFeten Feten]# |j

Figure 0.6-La création des profils de connexion
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5.Ajout des politiques d’acces:

Chaque groupe cré¢ doit étre soumis a des politiques d’acces afin de contrdler les autorisations
possibles pour les utilisateurs pour accéder a certaine fonctionnalité ou services. Nous avons ajouté
donc trois politiques. Chaque groupe aura donc sa politique d’utilisation.

e Politique administrateur : Donne au groupe d’administrateurs une autorisation maximale

d’utilisation pour faire ce qu’il veut sur I’ensemble des ressources disponibles.

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name AdministrateurGRP --policy-name [~
adminpolicy -a '#' -e Allow -r '#' --as-account administrateur
[root@cloudFeten Fetenl# |J

Figure 0.7-Ajout d’une politique pour le groupe d’administrateurs

ePolitique stagiaire : destinée au groupe de stagiaires pour empécher leur actions sur I’ensemble

des ressources puisqu’ils devront avoir seulement le privilége de consulter la plateforme laaS

d’Eucalyptus et ses différents services sans réaction sur les ressources, mode lecture seule.

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Fetenl# euare-groupaddpolicy --group-name StagiaireGRP --policy-name [~
List-thing -a 'iam:List*' -e Allow -r '#' --as-account stagiaire
[root@cloudFeten Feten]# [

Figure 0.8-Ajout politique des stagiaires

e Politique locataire: afin de cibler le qui fait quoi dans le groupe des locataires, nous avons

ajouté une série de sous politiques.
Nous avons tout d’abords autorisé 1’action de lancement d’instance « ec2 :Runlnstance »

sur un ensemble de ressources : instance, keypair, image, security group, VM type :
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Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataireEﬂ

-instance -a 'ec2:RunInstances’ -e Allow -r 'arn:aws:ec2:::instance/*' --as-account locataire
|[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
|-keypair -a 'ec2:RunInstances’ -e Allow -r 'arn:aws:ec2:::keypair/*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigque-locataire
-image -a 'ecZ2:RunInstances' -e Allow -r 'arn:aws:ec2:::image/*' --as-account locataire '
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigque-locataire
-securitygroup -a 'ec2:RunInstances' -e Allow -r 'arnm:aws:ec2:::securitygroup/#*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-vmtype -a 'ec2:RunInstances' -e Allow -r 'arn:aws:ec2:::vmtype/ml.small/*' --as-account locataire

[root@cloudFeten Feten]# JJ

(T

Figure 0.9-Ajout des politiques pour I’action Runinstances

Nous avons ensuite autorisé I’action sur les Images « ec2 :image » sur le méme ensemble de
ressources pour créer les sous politiques locataires: image-instance, image-keypair, image-

image, image-securitygroup, image-vmtype, image-availability.

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigue-locataire [~
-image-vmtype -a 'ec2:*Image*' -e Allow -r ‘arn:aws:ec2:::vmtype/ml.small/*' --as-account locataire |
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-image-image -a 'ec2:*Image*' -e Allow -r 'arn:aws:ec2:::image/*' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire

-image-securitygroup -a 'ec2:*Image*' -e Allow -r 'arn:aws:ec2:::securitygroup/#' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-image-keypair -a ‘ec2:*Image*' -e Allow -r ‘'arn:aws:ec2:::keypair/*' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire-
image-availability -a 'ec2:*Image*' -e Allow -r 'arn:aws:ec2:::availabilityzone/#' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigue-locataire-—
image-instance -a 'ec2:*Image*' -e Allow -r 'arn:aws:ec2:::instance/*' --as-account locataire =
[root@cloudFeten Feten]# |J

Figure 0.10-Ajout des politiques pour I’action Image

De méme, nous avons autorisé 1’action sur les paires de clé « ec2 :keypair » sur le méme ensemble
de ressources pour créer encore d’autres sous politiques locataires: keypair-instance, keypair-

keypair, keypair-image, keypair-securitygroup, keypair-vmtype, image-availability .
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Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire- [~
keypair-vmtype -a ‘ec2:*keypair*' -e Allow -r 'arn:aws:ec2:::vmtype/ml.small/*' --as-account locataire |
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigque-locataire-
keypair-image -a 'ec2:*keypair*' -e Allow -r 'arn:aws:ec2:::image/*' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigue-locataire-key
pair-securitygroup -a 'ec2:*keypair*' -e Allow -r 'arn:aws:ec2:::securitygroup/*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigue-locataire-key
pair-availability -a 'ec2:*keypair*' -e Allow -r ‘'arn:aws:ec2:::availabilityzone/*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politigue-locataire-key

pair-instance -a 'ec2:*keypair*' -e Allow -r 'arn:aws:ec2:::instance/*' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire-keyq—
pair-keypair -a 'ec2:*keypair*' -e Allow -r 'arn:aws:ec2:::keypair/*"' --as-account locataire E
[root@cloudFeten Feten]# ] <

Figure 0.11-Ajout des politiques pour I’action keypair

Nous avons aussi autorisé 1’action sur les groupes de sécutrité « ec2 : securitygroup » sur le méme
ensemble de ressources pour créer plus de sous politiques locataires : securitygroup -instance,
securitygroup-keypair, securitygroup-image, securitygroup -securitygroup, securitygroup -

vmtype, securitygroup -availability .

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politique|~]
-locataire-securitygroup-instance -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:ec2::
:instance/*' --as-account locataire

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politigue|
-locataire-securitygroup-image -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:ec2:::im
age/*' --as-account locataire

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politigue
-locataire-securitygroup-keypair -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:ec2:::
keypair/*' --as-account locataire

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politigue|
-locataire-securitygroup-securitygroup -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:
ec2:::securitygroup/*' --as-account locataire

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politigue|
-locataire-securitygroup-availability -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:e
c2:::availabilityzone/*' --as-account locataire

[root@CloudFeten Feten]# euare-groupaddpolicy -g LocataireGRP --policy-name politigue|
-locataire-securitygroup-vmtype -a 'ec2:*Securitygroup*' -e Allow -r 'arn:aws:ec2:::v
mtype/ml.small/*' --as-account locataire

[root@CloudFeten Feten]# |J

Figure 0.12-Ajout des politiques pour le groupe de sécutrité

Finalement, nous avons autorisé tous les actions sur le stockage S3 « s3 : *» sur le méme ensemble
de ressources pour créer plus de sous politiques locataires: s3-image, s3-securitygroup, s3-

keypair, s3-availability, s3-instance, s3-vmtype.
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Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire[~]
-s53-image -a 's3:*' -e Allow -r 'arn:aws:ec2:::image/*"' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
|-53-securitygroup -a 's3:*' -e Allow -r 'arn:aws:ec2:::securitygroup/*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-s3-keypair -a 's3:*' -e Allow -r 'arm:aws:ec2:::keypair/#' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-53-availability -a 's3:*' -e Allow -r 'arn:aws:ec2:::availabilityzone/*' --as-account locataire
[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-53-instance -a 's3:*' -e Allow -r "arn:aws:ec2:::instance/*' --as-account locataire

[root@cloudFeten Feten]# euare-groupaddpolicy --group-name LocataireGRP --policy-name politique-locataire
-s3-vmtype -a 's3:*' -e Allow -r 'arn:aws:ec2:::vmtype/ml.small’ --as-account locataire i
[root@cloudFeten Fetenl# [

[ [

Figure 0.13-Ajout des politiques pour I’action de stockage s3

Testons maintenant I’existence de toutes ces politiques configurés :

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euare-grouplistpolicies -g LocataireGRP --as-account locatail~
re

politigue-locataire-s3-vmtype
politigue-locataire-s3-availability
politique-locataire-s3-securitygroup
politique-locataire-s3-keypair
politique-locataire-s3-image
politique-locataire-s3-instance
politique-locataire-securitygroup-vmtype
politique-locataire-securitygroup-availability
politique-locataire-securitygroup-securitygroup
politique-locataire-securitygroup-keypair
politique-locataire-securitygroup-image
politique-locataire-securitygroup-instance
politique-locataire-keypair-vmtype
politique-locataire-keypair-availability
politique-locataire-keypair-securitygroup
politique-locataire-keypair-keypair
politigue-locataire-keypair-image
politique-locataire-keypair-instance
politique-locataire-image-availability
politique-locataire-image-securitygroup
politique-locataire-image-keypair
politique-locataire-image-vmtype
politique-locataire-image-image
politique-locataire-image-instance
politique-locataire-vmtype
politique-locataire-securitygroup
politique-locataire-image
politique-locataire-keypair
politique-locataire-instance
[root@CloudFeten Feten]# |j

[« TR

Figure 0.14-Visualisation des politiques créées
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Annexe C : Mise en place du service
AutoScaling

1.Ajout d’une configuration de base Autoscaling

1.1.Création d’une launch configuration

C’est un passage primordial pour débuter la configuration de base de 1’autoscaling. Nous devons
donc ajouter tout d’abord une launch configuration afin d’exécuter des nouvelles instances
contenant les ressources a utiliser par le groupe autoscaling (I’identifiant de I’image et le type

d’instance) & travers la commande « euscale-create-launch-config ».

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euscale-create-launch-config MYCONF --image-id emi-C48537F6 [~
--instance-type ml.small
[root@CloudFeten Fetenl# |

Figure 0.1-Ajout d’une launch configuration

L’ajout de la launch configuration s’est effectué avec succés. Pour en vérifier on tape la

commande : « euscale-describe-launch-configs ‘nom_de la_conf ».

Figure 0.2-Vérification de I’ajout d’une launch configuration

1.2. Ajout d'un groupe d’AutoScaling
Une fois la premiere étape est accomplie, nous passons a 1’ajout un groupe autoscaling basé sur
cette launch configuration. Parmi les parametres a spécifier pour ce groupe en outre de la launch

configuration est I’availability zone c.a.d le Cluster ou site associé...:

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euscale-create-auto-scaling-group MYGRP --launch-confi [~
guration MYCONF --availablility-zones CLUSTER81 --min-size 2 --max-size 5
[root@cloudFeten Fetenl# |}

Figure 0.3-Ajout du groupe Autoscaling
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Nous testons la création du groupe via la commande :

« euscale-describe-auto-scaling-groups ‘nom_de 1’auto_scaling’ ».

Feten@CloudFeten:/home/Feten
Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euscale-describe-auto-scaling-groups MYGRP [~]
AUTO-SCALING-GROUP MYGRP  MYCONF CLUSTERG1 2 52
Default

INSTANCE 1-52244546 CLUSTERB1 Pending Healthy MYCONF
INSTANCE 1-34BE3ECC CLUSTERB1 Pending Healthy MYCONF

[root@CloudFeten Feten]# ||

Figure 0.4-Vérification de la création du groupe Autoscaling

2.Création d’une stratégie Autoscaling basé sur la demande

2.1. Ajout des stratégies

Pour incrémenter la capacité du groupe Autoscaling, nous devons lui associer une politique
assurant cette demande en cas de surcharge survenu sur le trafic, nous avons donc ajouter la
politique MYPOLOUT pour augmenter le nombre d’instance au besoin a 1’aide d’'une commande
de type « euscale ».

L’excécution de la commande renvoie un ARN unique qui servira lors d’ajout des alarmes

CloudWatch.

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euscale-put-scaling-policy MYPOLOUT --auto-scalin|~
g-group MYGRP --adjustment=30 --type PercentChangeInCapacity
arn:aws:autoscalings:526445260424:s5calingPolicy:180dad95-b632-4ee2-9891-ab
708e429cfe:autoScalingGroupName /MYGRP : policyName/MYPOLOUT

[root@CloudFeten Fetenl# |

Figure 0.5-Ajout de la politique MYPOLOUT

Au besoin contraire, c’est-a-dire décrémenter la capacité du groupe Autoscaling, nous avons

configurer une politigue MYPOLIN dans ce groupe a travers la commande suivante :

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@loudFeten Feten]# euscale-put-scaling-policy MYPOLIN --auto-scaling(~
-group MYGRP --adjustment=-2 --type ChangeInCapacity
arn:aws:autoscaling::526445260424:scalingPolicy:4a246ala-5cfa-4cda-8bdb-bo|
2d14ebl1165:autoScalingGroupMame/MYGRP: policyName /MYPOLIN

[root@CloudFeten Feten]# ||

Figure 0.6-Ajout de la politigue MYPOLIN

81



Pour vérifier la création de ces politiques, nous tapons la commande :« euscale-describe-policies »

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euscale-describe-policies [~
SCALING-POLICY MYGRP  MYPOLIN -2 ChangeInCapacity arn:aws:au
toscaling::526445260424:scalingPolicy:4a246ala-5cfa-4c4a-8b4b-bB2d14eb1165
:autoScalingGroupName/MYGRP:policyName/MYPOLIN

SCALING-POLICY MYGRP  MYPOLOUT 30 PercentChangeInCapacity ar|
n:aws:autoscaling::526445260424:s5calingPolicy:180dad95-b632-4ee2-9891-ab70
|8e429cfe:autoScalingGroupName/MYGRP: policyName/MYPOLOUT

[root@CloudFeten Feten]# |

Figure 0.7-Vérifier I’ajout des politiques AutoScaling
2.2.Ajout des alarmes CloudWatch
Nous avons ajouté des alarmes aux politiques créées qui seront déclenchées a chaque fois que les
métriques sortent en dehors d’une plage des valeurs prédéfinis pour agir sur le nombre des
ressources disponibles en ajoutant ou supprimant un ou plusieurs instances selon la charge du CPU.

Nous avons donc créé deux alarmes :

» AddCapacity pour un dimensionnement automatique suite dépassement des 80%

d’utilisation moyenne de CPU par I’ajout d’un ou plusieurs instances saines.

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euwatch-put-metric-alarm AddCapacity --alarm-desc|~|
ription "CPU utilization exceeds 80%" --metric-name CPUUtilization --unit

Percent --namespace "AWS/EC2" --statistic Average --period 120 --threshold
80 --comparison-operator GreaterThanOrEqualToThreshold --dimensions "Auto
ScalingGroupName=MYGRP" --evaluation-periods 2 --alarm-actions arn:aws:aut
oscaling: :526445260424:scalingPolicy:188dad95-b632-4ee2-9891-ab7088e429cfe:
autoScalingGroupName/MYGRP: policyName/MYPOLOUT

[root@CloudFeten Feten]# |

Figure 0.8-Ajout alarme AddCapacity
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» RemoveCapacity pour un dimensionnement automatique suite une baisse en dessous de 40%

d’utilisation moyenne du CPU par la diminution de nombres d’instances.

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euwatch-put-metric-alarm RemoveCapacity --alarm-d[~]
escription "CPU utilization fall behind 46%" --metric-name CPUUtilization
--unit Percent --namespace "AWS/EC2" --statistic Average --period 128 --th
reshold 48 --comparison-operator LessThanOreEqualToThreshold --dimensions "
AutoScalingGroupName=MYGRP" --evaluation-periods 2 --alarm-actions arn:aws
rautoscaling: :526445260424:scalingPolicy:4a246ala-5cfa-4c4a-8bdb-bo2d14ebl
165:autoScalingGroupName/MYGRP: policyName/MYPOLIN

[root@CloudFeten Feten]# |

Figure 0.9-Ajout alarme RemoveCapacity

Pour vérifier la mise en place de ces alarmes nous tapons : « euwatch-describe-alarms »

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# euwatch-describe-alarms (~]
AddCapacity INSUFFICIENT DATA arn:aws:autoscaling::5264452608424:
scalingPolicy:180dad95-b632-4ee2-9891-ab708e429cfe:autoScalingGroupName /MY
GRP:policyName/MYPOLOUT AWS/EC2 CPUUtilization 128 Average 2 Gri|
eaterThanOrEqualToThreshold BO.0

RemoveCapacity INSUFFICIENT DATA arn:aws:autoscaling: :526445260424:
scalingPolicy:4a246ala-5cTa-4cd4a-8b4b-bB2d14ebl165:autoScalingGroupName /MY
\GRP:policyName/MYPOLIN AWS/EC2 CPUUtilization 120 Average 2 Le|
ss5ThanOrEqualToThreshold 40.8

[root@CloudFeten Feten]# |}

Figure 0.10-Veérification de la création des alarmes

3.Ajout des bilans de santé

Pour ajouter un bilan de santé au groupe d’autoscaling de type Load balancing, nous exécutons la
commande suivante :

Feten@cloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@cloudFeten Feten]# euscale-update-auto-scaling-group MYGRP --health-check-[~]
type ELB --grace-period 300
[root@cloudFeten Feten]# |}

Figure 0.11-Ajout bilan de santé
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Annexe D: Mise en place du service ELB
1.Ajout d’une configuration de base d’ELB
1.1. Création d’'un Load Balancer
Nous devons spécifier un ensemble de parameétres tel que le CLUSTER en question ainsi que

d’autre informations sur le port et le protocole du Load Balancer et des instances

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# eulb-create-1b -z CLUSTER®1 --listener "1lb-port=8[~
8, protocol=HTTP, instance-port=88, instance-protocol=HTTR" MYELB

DNS_NAME MYELB-526445260424.1b.localhost

[root@CloudFeten Feten]# |J

Figure 0.1-Création d'un Load Balancer

Pour vérifier notre configuration, nous tapons la commande « eulb-describe-Ibs ».

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# eulb-describe-1lbs ~
LOAD BALANCER MYELB MYELB-5264452608424.1b.localhost 2019-85-89T719:49:3
1.3647

[root@CloudFeten Feten]# |J

Figure 0.2-Vérifier la création du LB
1.2. Enregistrement des instances avec Load Balancer

Nous devons associer deux instances au minimum au Load Balancer Créée.

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# eulb-register-instances-with-1b --instances i-522A454(~
6,1-34BE3ECC MYELB

INSTANCE 1-522A4546
INSTANCE i-34BE3ECC
[root@CloudFeten Fetenl# ||

Figure 0.3-Enregistrement des instances avec LB
2.Ajout du bilan de santé

Pour fixer les instances saines, nous avons configurer un bilan de santé pour Load Balancer afin

d’examiner réguliérement ces instances associées.

Feten@CloudFeten:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudFeten Feten]# eulb-configure-healthcheck --healthy-threshold 30 --int[~]

erval 60 --target HTTP:80/index.html --timeout 120 --unhealthy-threshold 68 MYEL|
B

HEALTH CHECK HTTP:808/index.html 60 120 30 60
[root@CloudFeten Fetenl# ||

Figure 0.4-Ajout bilan de santé
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Annexe E : Préparation et exécution instance
par configuration CLI

> Création paire des clés SSH

Feten@CloudTT:/home/Feten/Téléchargements

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudTT Feten]# euca-create-keypair myKeyPair =
KEYPAIR myKeyPair 64:082:83:3b:e7:15:e7:da:4b:24:39:ch:cl:cl:3e:8e:68:Te:06:ef
————— BEGIN RSA PRIVATE KEY----- ml
MIIEpAIBAAKCAQEAQABIbYYTIrVgAsVRa48CegDSIGI4gmwKPAICPSXN2ZAYUDSTW
LX5WR3]jzTx@hZaBzAC]YjXaf16gz9Htc905829]190Hs502CcHa02CzFDFLX0T0AMB
yy14TDb5dFBQQiBjaBl+r8xsGvDgIo3kyYXhnjRdOmjg3viedyg98IgHO0CBT2613
iBGB5EaGPfEHIko/75stD+IhRZ84vCMhznuVtad+Km7YgK3kgAlQZay/sqZ3/HbZ
D3zRxB0tGDINQGZ1U7IRO2qi 1iQppAiYyRzVXtg9k5ef0dmexBlggZAsF5L31Lto
Xtd/mUIzFZID3QFdBsHqUrT4VAtgh+B51IAM7QIDAQABA0OIBAQCDwWnad5aCz30H6
kFRt/ehh1lv1Yyd4HEtroBcTeti+LGCGYSCHgpiX2whZY2ujhengfDOnhBMIl+eZd
f08JYrlR/ABUSKORiFFYasZ1lhydQhbceB/21HweDxg3YGmVr3UjSUN1530JoMr/+
P7h49VyJXFkgPKMDONNpikF88XeS9GEpXBixKI6U fTwF484+q3FKIMYlo6D1AVZIT
1zGT3rZHZzs 1GvwVOZPj In9MEPxSmBXMijvIE9ZWOXMmMg6p80/ xBp/IRFsd+MZ81
87IR5uqlWeDeg4LTP1AONiKmiMgkCHINCbmNospLPSnxcaS1UhcI3LPO5r400HX0
Z1gcXQ2hAoGBAOA+NYwZrviWg2kfqb LXTPeryREVOLYkaCS3ZMGTxvOYOn+wCCF9
RrOCZwwFyI220K+Gkh+iyJ4APVNRgUV3+XXj+Bgd9e4xj iQVDKP5xX0gF2y1i 0L
1XmLMyqN7qC4Q0NxBkwaqBnuHHTUF8+ZL52WM]j ¥RpC/nBOBY6& r292KOVAOGBAL /K
8pJJUUKB+rt10+12sM4QEET1KPZCVo20mt3n0PM1VigevZIFIMHEETNMTNERCNIr
VUTtBWO/ZCAiBHN4hsWvEXHPBMPYEEQ30EQELaXDQ/mt1QTNyjNLFxPvIBAWhek4
iztgacdcDiyAh]j3aUlLuCV49zbFxQsBy QT +xUNSACGBANNHGBE44baunBoo3wlV
9VSVspg52nkizEzrzi7lQWry+QsdnEuRcXBhYZXpzRBY rY7TyBGumj7kFGvEVQPT
ilecc?/ABdDsn]vxcYD5zUVMmgaPGwDPBgpl1GH1tWFyOu9tRVhecLyTXywsHCSTmxW
9IM9GANBWGSxBdI389xaZygRACGADPAMPNYPENT3q] /2ZATYjOwWgVr6IOLNG/ 80
fqdDezTB+4G+Hx7bzv3NiwhaBH1CO50Db/xs57yLohNVqgIyk3D7cG0gBYQbOcaT
KMLOMRET5]C/sdeJczle5esc/QoUbEIKGLOHOUUGO4gMMzyngyNvXVpyiTag7sYa
1JSKbmkCgYA2DmMCtnOFX1RHhkd+rf/dnPPN85NZ1js7BouZmGrvvANFG2RVBYZZ]
dogdhxwvIIS+71bCqGEOX2FW2Qn8HO3GEToaXc+4dFPBXK3VNTWEM43 /uF 7NueWU
Ildp+UATryfeghMyZgvmpbgngKvmUDcrrS0IKbs7cmRviBowoMPmvg==

————— END RSA PRIVATE KEY-----

> Copier la clé privée générée et la sauvegarder dans un fichier que nous avons créees et

nommeées myKeyPair.pem

Feten@CloudTT:/home/Feten/Télechargements
Fichier Edition Affichage Rechercher Terminal Aide
I————BEGIN RSA PRIVATE KEY-----
MIIEpAIBAAKCAQEAQABSbyyTIrVgAsVRa48CeqDSIGI4gmwkPAICPSXNZAYUDSIW

LX5WR3jzTx0hZaBzAC]jYjXafl6gz9Htc905B29]9DHs5Q2cHa02CzFDFLX0TQAMB
yyi4TDb5dFBgQiBjaBl+r8xsGvDgIo3kYXhnjRdOmjg3vie9yg98IgHOOCBt2613

kFRt/ehhlvlYyd4HEtroBcf6ti+LGCGYSCHQpiX2whZY2ujhcng fDONh8MIl+ezZd
f08JYrJR/ABU9KORi1FFYasZ1lhYdQh6ceB/21HweDxq3YGmV r3Uj5UN1590IoMr/+
|P7h49VyJIXFkqPKMDONnpikF88XeSIGEpxBixKI6UTWF484+q3FKIMY Lo6DLAVZ]T
1zGT3rZHZzs1GvwV0ZP ] InIMEPXSmBxMijvIE9ZWOXMmMQEPBO/xBp/JRFsd+MZB1
87IR5uglWeDBg4LTP1AONiKmjMgkCHLINCEbmNospLP5nxcas1UhcI3LPO5 r480HXo
ZJgcX02hAoGBADA+NYWZrviWg2kfgblAfPeryREVOLYkaCS3ZMGTxvQYON+wCCF9
RrQCZWwFyI22qK+Gkh+iyJ4APVNRgUV3+XXjq+Bgd904xjiQVDkP5xX0gF2yliqL
1XmLMygN7qC4Q0Nx0kweq8nuHHTUF8+ZL5ZWM] XRpC/ NBOBY6 r292KQVAOGBAL /K
8pJJUUKB+rt10+12sM4QEET 1IKPZCVo20mt3n0PM1Vig6vZIFIMHEETNMTNERCNL
VUTtBWO/ZCA1BHN4hsWVEXHPBMPYEEQ30EQELaXDQ/mtLQTNy jNLFxPv9B4Whek4
iztgacdcDiyAhj3aUlluCV49zbFxQsByQT]+xUNSA0GBANNHg8E44baunBoo3wlV
9VSVspg52nkizEzrzi710Wry+QsdnEuURCXBhY ZXpzRBY rY7TyBGum]j 7kFGvEVQPT
ilec7/A0dDsnIvxcYD5zUVMmMgaPGwDPBgp1GHI tWFyOudtRVhcLyTXywsHCSTmxW
9IMIG4NBWGSxBdI389xaZygRACGADP4MPNYPLNT3g]/22AT7Y ] OwWgVreIeLNG/ 80
fqdDezTB+4G+Hx7bzv3NiwhaBH1CB5DDb/xss7yLohNVgoIyK3D7cG0gBYQbQcaT
KMLOMRET5]C/sd8]czleSesc/QoUbEIKgLBHBUUGO4gMMzyngyNvXVpyifgq7sYG
1J5KbmkCgYA2DmMCtnOFX1RHhkd+rf,/dnPPN85NZ1js7BouZmGrvvANFG2RVBYZZ]
dogdhxwvIIS+7ibCqGREX2Fw2QnBHO3GETEaX c+4dFPBEXK3VNTWEM43 /uF7NueWU
Ildp+UATryfeghMyZgvmpbgngKvmUDc rrS0IKbs7cmRvi8owoMPmvg==

————— END RSA PRIVATE KEY-----

"myKeyPair.pem" 29L, 1681C
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» Création d’un groupe de sécurité et spécifier les protocoles a permettre au trafic E/S

Feten@CloudTT:/home/Feten/Téléchargements

Fichier Edition Affichage Rechercher Terminal Aide

[root@CloudTT Téléchargements]# euca-create-group SecurityGroup -d "allow trafics"

GROUP  sg-CE8D4437 SecurityGroup allow trafics

[root@CloudTT Téléchargements]# euca-authorize SecurityGroup -P tcp -p 22 -5 0.0.0.8/8
GROUP  SecurityGroup

PERMISSION SecurityGroup  ALLOWS tcp 22 22 FROM CIDR 0.0.0.0/0
[root@CloudTT Téléchargements]# euca-authorize SecurityGroup -P tcp -p 80 -5 0.08.0.8/8
GROUP  SecurityGroup

PERMISSION SecurityGroup  ALLOWS tcp 80 80 FROM CIDR 0.0.0.0/0
[[root@CloudTT Téléchargements]# euca-authorize SecurityGroup -P tcp -p 443 -s 0.0.0.0/0
|GROUP  SecurityGroup

PERMISSION SecurityGroup ALLOWS tcp 443 443 FROM CIDR 0.0.0.0/0
[root@CloudTT Téléchargements]# ||

> Vérifier le nombre des instances fournies et disponibles|a exécuter, pour ’exemple suivant

nous avons quatre de type small en total disponible et de méme quatre qui sont libres :

[root@CLoudTT Feten]# euca-describe-availability-zones verbose

AVAILABILITYZONE CLUSTERG1 192.168.1.10 arn:euca:eucalyptus:CLUSTER
8l:cluster:cc 81/

AVATLABILITYZONE |- wm types free / max «cpu ram disk
AVAILABILITYZONE |- ml.small oee4 / eoed 1 256 5
|AVATLABILITYZONE |- tl.micro oee4 / ooed 1 256 5
IAVATLABILITYZONE |- ml.medium 0ee2 / 0002 1 512 10
AVAILABILITYZONE |- cl.medium oee2 / eoez 2 512 10
AVATLABILITYZONE |- ml.large pee2 / e@ez 2 512 10
AVATLABILITYZONE |- ml.xlarge oep2 / e@ez 2 1024 10
AVATLABILITYZONE |- cl.xlarge oep2 / eEB2 2 2048 18
AVATLABILITYZONE |- m2.xlarge 0ep2 / @EBZ 2 2048 10
AVATLABILITYZONE |- m3.xlarge geel / eeel 4 2048 15
AVAILABILITYZONE |- m2.2xlarge 0000 / 0BG 2 40896 30
AVAILABILITYZONE |- m3.2xlarge 0000 / QBB 4 40896 30
AVAILABILITYZONE |- ccl.4xlarge 0000 / 0EOE 8 3072 60
AVAILABILITYZONE |- m2.4xlarge 0QBO / QEOO 8 4096 60
AVAILABILITYZONE |- hil.4xlarge 0Q0O / 0B 8 6144 120
AVAILABILITYZONE |- cc2.8xlarge 0000 / 0@ 16 6144 120
AVATLABILITYZONE |- cgl.4xlarge 0808 / 0OBE 16 12288 200
AVATLABILITYZONE |- crl.8xlarge 0008 / 00RO 16 16384 240
AVATLABILITYZONE |- hsl.8xlarge 0000 / ©O0® 48 119888 24000

[root@CloudTT Fetenl# |Jj

» Verifier de méme I’emi de I’image disponible
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» Lancer la création de deux instances instances de type small dans la zone
CLUSTEO1

» Verification de la création des deux instances par commande et a travers portail :

Feten@CloudTT:/home/Feten

Fichier Edition Affichage Rechercher Terminal Aide
[root@loudTT Feten]# euca-describe-instances [~]
RESERVATION r-E36E413C 144475611593 mySecurityGroup |
INSTANCE 1-A5453F35 emi-E22B3758 192.168.1.100 172.31.255.137 running myKeyPair ] ml.small2|
019-86-15T18:05:35.634Z CLUSTERE1 eki-F7EC420E eri-93CE3F05 monitoring-disabled 192.168.1.100 172.31.25|
5.137 instance-store paravirtualized
TAG instance i-A5453F35 euca:node 172.31.252.1
|RESERVATION r-9D2e431C 144475611593 myTestGroup |
INSTANCE 1-546541F7 emi-E22B3758 192.168.1.101 172.31.254.85 running myKeyTest 0 ml.small2| |
019-86-15T18:22:35.401Z CLUSTERE1 eki-F7EC420E eri-93CE3F05 monitoring-disabled 192.168.1.101 172.31.25) |
4.85 instance-store paravirtualized
TAG instance 1-546541F7 euca:node 172.31.252.1 |
[root@CloudTT Fetenl# i
Manage instances @
b
a O

| Launch new instance | 2Zinstances found. Showing: 10 | 25 | |

[0 INSTANCE STATUS IMAGE 10 AVAILABILITY Z PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP ¥ LAUNCH TIME

0O [ i78ras2: & emi-FOBO3BAB CLUSTEROL 192.168.1.101 172:31.254.182 myKeyPair SecurityGroup 10:11:31 PM Jun 15th 2018

0 57A3F4 9 emi-FOBO39AB CLUSTERO1 192.168.1.100 172:31.254.175 myKeyPair SecurilyGroup 10:11:31 PM Jun 15th 2019

» Décrémentation de deux instances du nombre d’instances disponibles pour le type choisi :

87



