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Introduction Générale

Les exigences de la sécurité de l'information au sein des organisations ont conduit a deux
changements majeurs au cours des dernieres décennies. Avant ['usage généralisé d’équipements
informatiques, la sécurité de l'information était assurée par des moyens physiques (classeurs
fermés par un cadenas) ou administratifs (examen systématique des candidats au cours de leur
recrutement).

Avec Uintroduction de [’ordinateur, le besoin d’outils automatisés pour protéger fichiers et autres
informations stockées est devenu évident. Ce besoin est accentué pour un systeme accessible via
un téléphone public ou un réseau de données. On donne a cette collection d’outils cong¢us pour
protéger des données et contrecarrer les pirates le nom de sécurité informatique.

Le second changement majeur qui affecte la sécurité est l'introduction de systemes distribués et
['utilisation de réseaux et dispositifs de communication pour transporter des données entre un
terminal utilisateur et un ordinateur, et entre ordinateurs. Les mesures de sécurité des réseaux
sont nécessaires pour protéger les données durant leur transmission. On parle alors de sécurité
des réseaux.

1l n’existe pas de frontiéres claires entre ces deux formes de sécurité. Par exemple, un des types
d’attaque de systemes d’information les plus médiatisés est le virus (informatique). Un virus peut
étre physiquement introduit dans un systeme via une disquette ou via Internet. Dans les deux cas,
une fois le virus présent dans le systeme, des outils informatiques de sécurité sont nécessaires pour

le détecter et le détruire.

C’est donc dans cette optique que le sujet de ce projet de mastére a été défini. 1l consiste
particulierement a étudier de prés le projet, d’apporter une solution permettant de faire face aux
menaces pouvant affecter le réseau au sein de l’entreprise COTREL. Notre mission est de
concevoir un systeme de sécurité composeé des outils open source en assurant la haute disponibilité

des services.

Pour répondre aux différentes exigences posées par le sujet, une bonne comprehension de toutes

les perspectives s avere indispensable. C’est la raison pour laquelle j’ai adopté le plan suivant :



Pour répondre aux différentes exigences posées par le sujet, une bonne compréhension de toutes
les perspectives s’avere indispensable. C’est la raison pour laquelle nous avons adopté le plan
suivant :

- Le premier chapitre est un chapitre introductif consacré a une presentation généerale du

sujet, du cadre du projet et de I’organisme d’accueil.

- Le second chapitre sera consacré a I'étude de I'art de la solution de sécurité open source
en assurant la haute disponibilité des services et en faisant |’implémentation de la solution
firewall, serveur proxy, serveur antivirus, systeme de detection d’intrusions.

- Le troisieme chapitre représente la solution a deployer.

- Le quatrieme chapitre sera consacré a la réalisation de la solution de sécurité PFsense.

- Dans le dernier chapitre, on présentera des scénarios de tests  afin  de mettre a

[’épreuve la sécurité de notre environnement.

- Enfin, la conclusion générale récapitulera le travail réalisé et exposera les perspectives

éventuelles du projet.



|. Présentation de I’entreprise et étude de

I’existant

Dans le cadre de notre formation continue au sein de 1’Université Virtuelle de Tunis pour la
préparation du Dipléme Universitaire Mastere professionnel en « Nouvelles Technologies des
Télécommunications et Réseaux N2TR » j’ai été invité a mettre en place une solution de sécurité

« firewall » au sein de COTREL suite a un stage de quatre mois.

Ce travail a été une opportunité qui m’a permis d’exercer et d’appliquer les acquis soulevés de ma

formation et de me donner une approche pratique sur le domaine professionnel.

Mon projet vise a répondre aux exigences informatiques et a remédier aux problémes
d’exploitation réseau connus par 1’établissement afin de garantir la sécurité et la fiabilité du

systeme et maintenir sa qualité, sa fiabilité et sa disponibilité.

Par la suite je vais commencer par présenter I'entreprise d'accueil, I'étude de I'existant et soulever

les problémes rencontreés.

|.1 — Présentation de I’entreprise

La Compagnie Tunisienne des Ressorts a Lames (COTREL) est une société anonyme fondée en
1981, avec un capital de 8 250 000 DT dont 60% Tunisien et 40% étranger. Elle appartient au
groupe Tunisien UFI group. Géographiquement, son usine et son siege social se situent dans la
zone industrielle de BORJ EL CEDRIA et elle couvre une superficie totale de 30 000 m2 dont 12
000 m2 couverts.

Selon la typologie adoptée par la promotion de I’industrie, la société COTREL est classée dans le
secteur « Industrie mécanique et métallurgique » dans la branche d’activité « Industrie automobile
». Elle est specialisée dans la conception, fabrication et vente de ressorts a lames de suspension
conventionnels et paraboliques pour tous vehicules motorisés ou tractés. COTREL a acquis son
savoir-faire de la société japonaise NHK, premier fabricant mondial de ressorts a lames pour

suspension de véhicules.



La société COTREL asigné en 2011 un partenariat avec une entreprise espagnole spécialisée dans
le méme secteur (FUNVERA) pour constituer une nouvelle entreprise appelée CAVEO. Ainsi que
COTREL compte un effectif de plus de 502 employés dont 82 cadres.

Actuellement, la société occupe une position stratégique au cceur du marché international des
ressorts a lames caractérisé par son aspect concurrentiel. En effet, elle assiste les clients dans la
phase de conception des nouveaux produits, assure la bonne qualité de ses produits et montre une
maitrise de sa logistique.

Grace a la qualité de ses produits et a son savoir-faire dans la conception et le développement,

COTREL a pu conquérir des marchés dans toute I’Europe comme le montre la figure (1.1).

, POZNAN
TROYES | qossma

COTREI toras NGERS,
EUROPE - @
_—._,_‘ \

LN
IVECO N

-
VALEADOL I msats \
{ s \\

Figure 1.1 : les marchés de COTREL

Les clients de COTREL peuvent étre répartis selon le type des ressorts a lames :

v" Véhicules utilitaires légers :

FIAT / PEUGEOT / CITROEN / VOLKSWAGEN / IVECO

v Camions moyens et poids lourds :

IVECO / SCANIA / MAN / SICAME/DAIMLER (Mercedes) .
1 k .
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» Organisation de ’entreprise

Comme la plupart des grandes entreprises industrielles, COTREL fait la distinction entre le travail
de I’usine et celui de I’administration. Cependant toutes les distinctions se réunissent dans le but
de satisfaire les clients en termes de qualité, colits délais et pérennité de 1’entreprise.

L'organisation de COTREL est représentée par I'organigramme (figure 1.2) suivant :
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Figurel.2 : Organigramme de la société COTREL

Grace a cette répartition structurée, COTREL assure une complémentarité entre les différents
départements ce qui assure une bonne organisation amenant a une bonne qualité du produit.

Chaque département assure 1’exécution des taches suivantes :

> Le département Engineering : Elle assure la recherche et le développement des nouveaux
produits ou bien ['amélioration des produits existant. Elle étudie [’industrialisation en
développant les processus de fabrication.

> Le département Qualité, Sécurité et Environnement : Elle vise a intégrer la qualité dans toutes
les fonctions de [’entreprise, atteindre le zéro défaut tout en se conformant aux normes des clients,
ainsi que ['amélioration de [’environnement du travail et le recyclage des déchets tout en se
conformant aux réglementations.



Le département Industrielle : Elle assure [’organisation, la mise en ceuvre, l’optimisation et le
suivi de la fabrication suivant des objectifs détermines a savoir : le codt, les délais, la qualité et
la quantite.

Le département Commerciale : Elle vise a augmenter le chiffre d affaires et la part du marché
avec des produits, services et clients diversifiés tout en ayant un réle tres important pour
["acquisition de nouveaux marchés et avoir de nouveaux clients.

Le département Financiére : son réle consiste a assurer la gestion financiére de [’entreprise.
Elle s’occupe essentiellement de l'élaboration et le suivi des budgets, la tenue des comptes, la
gestion de la trésorerie et ['accomplissement des opérations financieéres.

Le département des Ressources Humaines : Elle sélectionne et développe le potentiel humain
pour garantir 'occupation et la continuité des fonctions tout en assurant la satisfaction et la
sécurité au travail du personnel.

Le département Logistique : Elle garantit les livraisons a temps et planifie les exports tout en
optimisant le niveau de stock de matiere primaire, des accessoires et des produits finis, a toutes
les étapes.

Le département de Production : son réle consiste a assurer [’optimisation, ['utilisation de la
capacité et des moyens de production en garantissant [’amélioration permanente de la
productivité et de la qualité.

Le département de Maintenance : Il veille & installer et maintenir en bon état les équipements
et tous les biens de COTREL tout en améliorant leurs performances et leurs durées de vie.

Le département Informatique : Les Services de I'informatique doivent s'assurer d'un choix ainsi
que d'une utilisation cohérente et conviviale, dans un souci d'efficience et d'efficacité, des réseaux,
des systemes collectifs, des logiciels de gestion et des équipements ou du matériel informatique
requis par la commission scolaire afin de répondre aux besoins des services et des établissements

pour l'atteinte des objectifs corporatifs



1.2 - Etude de P’existant

Il est essentiel de disposer d'informations précises sur l'infrastructure réseau physique et les
problemes qui ont une incidence sur le bon fonctionnement du réseau. En effet, ces informations
affectent une grande partie des décisions que je vais prendre dans le choix de la solution et de son

déploiement.

L’existant est décrit selon les points suivants :

» L’antivirus utilisé posséde I’architecture client/serveur et il est propriétaire. Cela montre le
colt élevé dépensé pour avoir les mises a jour de maniére permanente, sinon, ce dernier
devient obsolete et les machines deviennent exposées facilement aux virus, vers, chevaux
de Troie, et aux logiciels malveillants ayant comme effet de nuire en perturbant plus ou

moins gravement le fonctionnement de I'ordinateur infecté.

> Les machines des employés sont protégees par le firewall software existant par defaut au

niveau de systéme d’exploitation Windows.

> Lenteur des machines a cause de 1’état critique de I’infrastructure réseau et la congestion

de la bande passante.

» Manque de stratégie de sécurité. Ce qui implique I’absence de la mise en ceuvre des
mécanismes de sécurité, des procédures de surveillance des équipements de sécurité, des

procédures de réponse aux incidents de sécurité et des contrdles et audits de sécurité.

> Utilisation des applications de proxy pour contourner les restriction l'accés au site web

1.3 - Critique de I’existant et problémes soulevés

Suite & une étude du systéme actuel utiliser au sein de COTREL, j’ai pu relever un certain nombre

de risques potentiel important. Alors que l'informatique est devenue pour I'entreprise un outil



incontournable de gestion, d'organisation, de production et de communication, les données mises
en ceuvre par le systéme d'information ainsi que les échanges internes et externes sont exposées
aux actes de malveillance de différentes natures et sans cesse changeants. Le réseau de I'entreprise

est exposé aux risques suivants :

> Les données irrémédiablement perdues ou altérées, ce qui les rend inexploitables.

> Les données ou traitements durablement indisponibles, pouvant entrainer I'arrét d'une
production ou d'un service.

> Divulgation d'informations confidentielles ou erronées pouvant profiter a des sociétés
concurrentes ou nuire a I'image de I'entreprise.

> Déclenchement d'actions pouvant provoquer des accidents physiques ou induire des

drames humains.

1.4 - Cahier des charges

La solution proposée doit répondre aux attentes suivantes :

Doit empécher I’acces par des personnes tiers au réseau.
Doit permettre 1’accés au WAN par les salariés.
Doit restreindre 1’acces des salariés a des sites nocifs

Doit conserver un rapport des accés réseau entrant et sortant.

vV V V V V

Doit étre gratuit.



Etude de I’art : Solutions de sécurité et de filtrage

11.1 La sécurité des réseaux et des systemes.

Le réseau de l'entreprise met en ceuvre des données sensibles, les stocke, les partage en interne et

les communique parfois & d'autres entreprises ou personnes.

Cette ouverture vers I'extérieur conditionne des gains de productivité et de compétitivité.

Il est impossible de renoncer aux bénéfices de I'informatisation, d'isoler le réseau de I'extérieur ou

de risquer la confidentialité des données de I’entreprise.

Les données sensibles du systeme d'information de l'entreprise sont donc exposées aux actes

malveillants dont la nature et la méthode d'intrusion sont sans cesse changeantes.

Les hackers s'attaquent aux ordinateurs surtout par le biais d'accés aux réseaux qui relient

I'entreprise a I'extérieur.

Les moyens de la sécurité adoptée :

>

Portail captif (mécanisme d’authentification) : cette interface va jouer le réle d’une
passerelle sécurisée dans le but d’authentification avant 1’acces Internet.

VPN c’est un tunnel sécurisé.

Systéme de détection et prévention d’intrusion réseau (SNORT) : pour protéger le systéme
d’information de la Société contre les attaques.

Partage de bande passante (TRAFFIC SHAPER) et supervision de bande passante (NTOP).
Filtrage URL (SquidGuard) : va permettre a la société d’appliquer la politique de sécurité
pour I’autorisation de 1’acces aux sites web.

Mise en place d’un serveur proxy (proxy cache)

Controler et limiter les droits des utilisateurs.

L’utilisation de protocoles IP sec, SSL/TLS ou encore HTTPS (protocoles réseaux
permettant de sécuriser les acces distants par chiffrement des données transmises).
Chiffrement : méthode de codage/décodage des données mettant généralement en ceuvre un
mécanisme de clé(s) logique(s) afin de rendre impossible la lecture d’un fichier a des tiers
qui ne possedent pas la ou les clé(s).

Tolérance de panne : dispositif de sécurité mis en ceuvre notamment au niveau des disques
durs qui permet de se prémunir de la panne d’un disque en évitant I’arrét des applications ou
I’endommagement des données stockées.

La haute disponibilité.

Détecteur d'intrusions est un systéme capable de détecter une tentative d'intrusion sur votre
systeme. Il stoppe la majeure partie des attaques recensées. L'IDS écoute le trafic réseau et
analyse les paquets pour prévenir des actions suspectes et les arréter.

Cryptage des données.



11.2 Technologies et Solutions de securité

Les pares-feux sont utilisés principalement dans quatre buts :
> Se protéger des malveillances externes : En effet, pour se protéger des malveillances
externes, les Firewalls écartent divers intrus :
> Les curieux qui générent du trafic, font plus de peur que de mal, mais qui quelquefois
finissent par codter cher,
Les vandales qui saturent les liaisons, corrompent les données, etc.
Les espions2.

Eviter la fuite d’information non controlée vers I’extérieur.

YV V V V

Surveiller les flux internes/externes : Tous les flux du trafic entre le réseau interne et externe

doivent étre surveillés. Cela permet d'avoir une vue sur la consommation Internet des

différents utilisateurs internes et de bloquer l'acces a certains sites contenant des
informations illégales.

» Faciliter ’administration du réseau : Sans firewall, chaque machine du réseau est
potentiellement exposée aux attaques d’autres machines d’Internet. Les firewalls simplifient
la gestion de la sécurité et donc I'administration du réseau car ils centralisent les attaques
potentielles au niveau du firewall plutdt que sur le réseau tout entier.

v" De nombreux Firewalls existent sous tous les systémes d’exploitation. Le choix s’est fait

en partie du fait de la contrainte des services offerts, sa fiabilité et qu’il soit tres répandu

dans le monde de I’entreprise.

Notre étude comparative se base sur les Firewalls suivants :

» Smoothwall Express : est un projet qui a été initie au Royaume-Uni a 1’été 2000 par
Lawrence Manning (principal développeur de code) et Richard Morrell (Manager du
projet). Leur idée de base etait de créer une distribution Linux qui pouvait convertir un
ordinateur personnel en un équipement pare-feu. La premiére version du pare-feu
Smoothwall a été postée au Sourceforge.net en Aolit 2000. La communauté s’est ¢largie
depuis et le produit Smoothwall a aussi évolué.

Il faut noter que la distribution Smoothwall est Open Source et distribué sous licence GPL. C’est

un systéme d’exploitation basé sur RedHat Linux (devenu plus tard Fedora Core Project).
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>

IPCop : est a I’origine un fork de Smoothwall Express. Ceci signifie qu’IPCop est basé sur
linux Redhat. La premiére version est sortie en décembre 2001. Aujourd’hui on est a la
version 2.0.6. IPCop est distribué sous licence GPL.

Vyatta Community Edition : La solution pare-feu de la société Vyatta existe en deux
exemplaires. Le premier est payant, le second est libre. On note que la version commerciale
est plus souvent maintenue et mise a jour que la solution libre (environ une mise a jour tous
les six mois). Le produit commercialisé est en outre toujours stable ce qui n’est pas
forcéement le cas pour la version libre, dénommée Vyatta Community Edition et dont la
derniére version est la version 6.5 issue en Octobre 2012.

Endian : est une distribution de sécurité open source dont le but est d’obtenir une
distribution Linux complétement dédiée a la securité et aux services essentiels d'un réseau
afin d'offrir une protection maximale contre le vol de données, virus, spyware, spam et
autres menaces Internet. Plus concretement, Endian integre un firewall qui va jouer le rdle
d’intermédiaire entre un réseau considéré comme non sir (Internet) et un réseau que 1’on
souhaite sécuriser (le réseau local par exemple), tout en fournissant des services permettant
la gestion et le suivi de celui-ci qui seront gérer a travers une interface web (Unified Threat
Management UTM).

Le firewall d’Endian Firewall se compose de plusieurs interfaces dont chacune peut étre ou non

utilisée :

>
>
>

Y

Rouge : Zone du réseau a risque (Internet).

Verte : Zone du réseau a protéger (réseau local).

Bleu : Zone spécifique pour les périphériques sans fil (wifi). Il n’est possible de faire
communiquer I’interface Verte et ’interface Bleu qu’en créant un VPN.

Orange : Zone démilitarisée (DMZ), cette zone isolée, hébergeant des applications mises a
disposition du public. Elle est accessible de 1’extérieur mais ne possede aucun acces sortant
(serveur web, un serveur de messagerie, un serveur FTP public, etc.).

PFsense : est basé sur une distribution FreeBSD3 adapté pour étre utilisé comme un pare
feu et un routeur. Le projet débuta en 2004 avec le projet mOnOwall qui s’axer plus vers des
installations sur ordinateur a part entiere plutdét que la mise au point du matériel embarqué
de mOnOwall. PFsense inclue de nombreuses fonctions qui sont fournis par les pare feux
commerciaux payants et d’autres qui ne sont disponibles que sur PFsense :

Pare feu,

Translation d’adresse et de port,

Redondance,
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» CARP : CARP sur Open BSD permet un basculement matériel. Deux ou plusieurs parent feu peut
étre configuré comme un groupe de basculement. Si un probléme est rencontré dans le premier
alors le second prend le relais. PFsense comprend également des options de synchronisations,
lorsque des modifications sont apportées sur le premier, celles-ci sont synchronisées
automatiquement sur le second.

» Pfsync : Pfsync assure la réplication des tables d’états sur tous les pares-feux se trouvant dans le
groupe de basculement. En cas de probléme, les connexions existantes seront maintenues car elles
seront rebasculées vers un autre pare feu, évitant les perturbations du réseau.

» Equilibrage de charge entrante et sortante,

VPN, IP sec, OpenVPN,
RRD Graphs Reporting,
Portail Captatif,

Relai et serveur DHCP.

YV V V V

11.3 Etude et choix de la solution

Coefficient (1-2-

Critere PFsense |Smoothwall |Endian |Vyatta IP cop
3)

Filtrage et sécurité 3

Avec état X X X X X

Filtrage d’URL X X X X X

Filtrage contenu web X X X X X

Temps d’accés par utilisateur - X - - -

IDS X X X X X

Antivirus WEB (HTTP/FTP) X X X - X

Email Antivirus/Antispam X X X - X

Routage 3

NAT (dynamique) X X X - X

Port address translation X X X - X

Politique de routage (Policy X - X X -

Routing)

Licence BSD GPL GPL GPL GPL
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Ergonomie

Interface graphique X X X X X
Taille en Mo 88.8 33.78 119.24 165.23 |47.23
Haute disponibilité

Load Balance X - - -
Multi Wan X - X X -
Capacité de failover X - -
Facilité de configuration X X - - X
Facilite de X - X X X
surveillance/journaux

Performance et X X X X X
consommation réseau

Service

Proxy web X X X X X
Proxy POP3 - X X - -
Proxy SIP - X X - -
DHCP X X X X X
DNS X X X X
TELNET - - X X X
SSH X X X X X
VPN X X X X X
QoS

Priorité selon type de trafic X X X
Lissage de trafic (limitation) X X X X X
Administration

Recherche de mise a jour X X - -
Mise a jour automatique X - X - -
Back up X X X X
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Add on X X X - X

Note 17 11 14 10 9

Tableau 1.1: Etude comparative des Firewalls

Au vu de ce comparatif, PFsense apparait comme le meilleur compromis entre ces pare feux.

Ce qui séduit chez PFsense c’est la facilité d’installer et configurer des outils d’administration
réseau. En effet, il est possible de configurer quasiment toutes les fonctionnalités des services
proposés par une interface Web PHP unique : Pas d’interface graphique Gnome ou KDE4, etc. qui
alourdiraient le systéme propos¢, juste I’essentiel !

C’est cette solution qui répond le mieux au critére de :

» Disponibilité.
> Confidentialité (HTTPS authentification, IPSEC...).
» Auditabilité (systéeme upgradable sans réinstallation, packages

téléchargeables directement depuis le webGUI ...).
Mise a jour.
Simplicité d’installation.

Autonomie compléte.

YV V V V

Support : dynamisme au niveau du support.

PFsense représente une solution pare feu qui gére plusieurs services. Elle permet de consommer
moins de ressources puisqu’elle possede déja d’un serveur proxy, un serveur antivirus, et un
mécanisme de détection / prévention d’intrusion.
Les services proposés

> Systeme de basculement par le protocole CARP.

» Proxy, Blacklist SQUID et SQUIDGuard

» IDS-IPS Snort

» Antivirus ClamAV

11.4 Présentation technique de la solution retenue

La gestion des serveurs distants et le:monitoring de ses équipements étant-le plus grand souci de

I’administrateur. J’ai jugé nécessaire .de mettre en évidence un 'outil ;pour controler le
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fonctionnement du réseau, d’étudier les données collectées et de définir des seuils d’alertes qui
peuvent servir pour le déclenchement des alertes lors de détection des problémes.

11 s’agit donc et sans doute d’une mise en place d’un composant firewall. Notre choix porte sur le
logiciel PfSense Open Source qui pourra, grace a ses différentes fonctionnalités, d’apporter la
sécurité nécessaire au réseau local de I'entreprise et de détecter les tentatives d'intrusion.

Le firewall propose donc un véritable contréle sur le trafic réseau de l'entreprise. Il permet
d'analyser, de sécuriser et de gérer le trafic réseau, et d'utiliser ainsi convenablement le réseau de

la société. Ceci doit se réaliser sans encombrer le réseau avec des activités non essentielles.

PfSense ou « Packet Filter Sense » est un routeur/firewall open source base sur le systéme
d'exploitation FreeBSD réputé pour son extréme stabilité et Monowall auquel il rajoute ses propres

fonctionnalités.

Ce qui séduit chez Pfsense est sa facilité d'installation et de configuration des outils
d'administration réseau. En effet est possible de configurer quasiment toutes les fonctionnalités de

Pfsense via l'interface Gui PHP.

La distribution Pfsense met ainsi a la disposition de I'administrateur réseau une multitude d'outils

open sources permettant d'optimiser ses taches.

Services proposés :

Systéme de basculement (failover)

VPN site a site avec Openvpn et Ipsec

VPN client PPTP

VPN point & point avec Stunnel

Proxy et Blacklist (Squid et SquidGuard)

ISD avec Snort

Répartition des charges avec Loadbalancer

Partage de la bande passante avec Traffic shaper

Vue sur la consommation de la bande passante avec bandwithd et Ntop
Portail captif avec captive portal

vV V.V V V V V V V V V

Rapport et monitorage

> Information temps réel
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I11. Présentation et déploiement de la solution

I11.1 Présentation de la topologie actuelle

Dans cette section je vais présenter la Topologie réseau actuelle de COTREL est d'identifier les

types de connexion entre les équipements réseaux.

Switch BS2

Switch BS1

Switch Usine Switch IT Switch Maintenance Switch loge Gardien

Figure 3.1 : Topologie réseau de COTREL
Comme le montre la figure ci-dessous la topologie réseau utilisée chez COTREL est une topologie

Réseau en étoile. Par la suite je vais dégager les différents équipements réseaux :

» 01 switch de type CISCO Catalyst 3850 de niveau 3 pour I'interconnexion des différents switches
de I'entreprise
—> Liaison en fibre Channel entre le switch Cisco et les switch HP

» 06 switch de type HP 1800 de niveau 2 pour la liaison Ethernet des utilisateurs, machines
automates et points d'acces wifi.

» Firewall Watch Guard
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ADSL Global Net et faisceau hertzien de Ooredoo pour garantir la redondance et la tolérance au
panne dans le cas ou I'une d'entre eux ne fonctionne pas.

La partie adressage est segmenter selon les Vlans :

Vlan administratif :
192.168.10.1 = 192.168.10.253

Masque sous réseau 255.255.255.0
Gateway 192.168.10.254

Vlan usine :
192.168.12.1 = 192.168.12.253

Masque sous réseau 255.255.255.0
Gateway 192.168.12.254

VIan MES :
192.168.13.1 = 192.168.13.253

Masque sous réseau 255.255.255.0
Gateway 192.168.13.254

VIan maintenance :
192.168.14.1 = 192.168.14.253

Masque sous réseau 255.255.255.0
Gateway 192.168.14.254

Vlan serveurs :
192.168.1.1 = 192.168.1.25

255.255.255.0
Gateway 192.168.1.254

De méme pour les SSID du WIFI

v' SSID COTREL-ADM - Vlan 10
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v/ SSID COTREL - Vlan 11 réserver pour les IT (acces RDS aux serveurs et au console
d'administration)

v/ SSID COTREL-USINE - Vlan 12

v' SSID COTREL-MAINTENANCE - Vlan 14

111.2 Présentation de la topologie

Selon le nombre des employes et la quantité de trafic réseau, COTREL est classifié au niveau des
moyennes entreprises. Ainsi, ’architecture réseau qu’on va I’implémenter est composée de
serveur proxy, serveur antivirus, systéme de détection d’intrusion. Ces composants sont mis

derri¢re deux firewalls afin d’assurer la haute disponibilité et la tolérance aux pannes

Serveurs '
omz

T

FW1 FW2 Internet

Figure 3.2 : Topologie réseau de COTREL

La Figure 2.2 représente 1’architecture réseau qu’on va I’implémenter. On y distingue :

Internet représente le réseau externe, auquel I'entreprise est reliée par le routeur du fournisseur
d'acces.

Une DMZ (zone démilitarisée) qui contient les serveurs publics de I'entreprise : serveur proxy,
serveur antivirus, serveur de messagerie électronique, serveur d’impression et serveur de fichiers.
Le réseau local, zone privée et protégée de I'entreprise.
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e La haute disponibilité

La haute disponibilité (abrégée HA pour « high availability ») désigne une architecture
informatique, ou un service, disposant d'un taux de disponibilité convenable. On entend par
disponible le fait d'étre accessible et rendre le service demandé. La disponibilité est aujourd’hui un
enjeu tres important et qu'en cas d'indisponibilité, les répercussions en termes de colts et de
production peuvent avoir un effet catastrophique. Cette disponibilité est mesurée par un
pourcentage essentiellement composé de 9.

Par exemple une disponibilité de 99 % indique que le service ne sera pas disponible pendant 3,65
jours par an maximum (un tableau en dessous est fourni pour les différents taux de disponibilité).

On atteint la haute disponibilité a partir de 99,9 %.

Taux de disponibilité Durée d’indisponibilité
97% 11 jours

98% 7 jours

99% 3 jours et 15 heures
99.9% 8 heures et 48 minutes
99.99% 53 minutes

99.999% 5 minutes

99.9999% 32 secondes

Tableau 3.1: Correspondance entre le taux de disponibilité et la durée d’indisponibilité.

e DMz

Lorsque certaines machines du réseau interne ont besoin d'étre accessibles de I'extérieur (un
serveur de messagerie, un serveur FTP, etc.), il est souvent nécessaire de créer une nouvelle
interface vers un réseau a part, accessible aussi bien du réseau interne que de I'extérieur, sans pour
autant risquer de compromettre la sécurité de I'entreprise. On parle ainsi de « zone démilitarisé »
pour désigner cette zone isolée hébergeant des applications mises a disposition du public. La DMZ

fait ainsi office de « zone tampon » entre le réseau a protéger et le réseau hostile.
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Les serveurs situés dans la DMZ sont appelés « bastions » en raison de leur position d'avant-poste
dans le réseau de I'entreprise.

La politique de sécurité mise en ceuvre sur la DMZ est généralement la suivante :

Trafic du réseau externe vers la DMZ autorisé.

Trafic du réseau externe vers le réseau interne interdit.
Trafic du réseau interne vers la DMZ autorisé.

Trafic du réseau interne vers le réseau externe autorise.
Trafic de la DMZ vers le réseau interne interdit.

Trafic de la DMZ vers le réseau externe refusé.

YV VYV VY
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V. Reéalisation

IV.1 Installation et configuration de PFsense
On installe PFsense comme un OS classique sur VMware, seule particularité : la
configuration réseau, en effet, il faut paramétrer quatre cartes réseaux sur notre PFsense, car
j’ai une interface pour le réseau local, une pour le réseau externe, une pour la DMZ et une
interface de synchronisation entre les deux PFsense.
Avant de se lancer dans la configuration de PFsense, il faut configurer les Vmnet de
VVMware Workstation.

Les Vmnet sont des switchs virtuels qui permettent de fournir trois modes de
connexion :

> Le mode Host-only qui permet de connecter des machines virtuelles entre-elles ou/et avec
la machine physique.

> Le mode Bridged qui permet de connecter une machine virtuelle au réseau externe.

> Le mode NAT qui permet de se cacher derriére la machine physique et de partager sa
connexion internet avec la machine virtuelle.

Donc, si en réalité pour connecter plusieurs machines physiques on doit les brancher
dans le méme switch, dans VMware, pour connecter des machines entre-elles, il faut les
mettre dans le méme Vmnet.

La configuration des Vmnet se fait grace a l'outil "Virtual Network Editor" qui vient
avec l'installation de VMware Workstation.

On a besoin de 3 réseaux C1, C2 et C3, on utilisera donc 3 Vmnet (switchs virtuels),
soit Vmnet 1, 2 et 3.
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Mame Type External Connection Host Connection DHCP Subnet Address
VMnet0 Bridged Intel(R) Dual Band Wireless-A... - = =

VMnetl Host-only - Connected = 192.168.2.0
VMnet2 Host-only - Connected - 192.168.3.0
VMnet3 Host-only - Connected L 192.168.4.0
<

Add Network... Remove Metwork

VMnet Information
'f:.:ﬁ' Bridged (connect VMs directly to the external network)

Bridged to: Intel(R) Dual Band Wireless-AC 3165 o

() NAT (shared host's IP address with VMs)

() Host-only (connect VMs internally in a private network)

Connect a host virtual adapter testhis netwerk

Use local DHCP service to distribute TP address to VMs

Restore Defaults OK Cancel Help

Figure 4.1: Configuration des Vmnet

Une fois PFsense installé, on doit paramétrer les interfaces.

PFsense Master

[Enter an option:

FreeBSD-amd64 (pfSense. localdomain) (ttyuB)

Muware Uirtual Machine - Netgate Device ID: 16cae7b783462a7447af
=% Welcome to pfSense 2.4.4-RELEASE-p1 (amd64) on pfSense sewxx

HWAN (wan) —> emd —-» v4-DHCP4: 192.168.1.6-24
LAN (lan) -> eml -> vd: 192.168.2.1-24
OPT1 (optl) -> emM2 -> vwd: 192.168.3.1-24
0OPTZ2 (opt2) -> em3 -> wd: 192.168.4.1-24

H) Logout (33SH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

[Enter an option:

Figure 4.2: Interfaces de PFsense Master
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PFsense Slave

Enter an option:

FreeB5D-amd64 (pfSense.localdomain) (ttyuB)
UMuare UVirtual Machine - Hetgate Device ID: aBd718d2b64eeB861699a
=xx llelcome to pfSense 2.4.4-RELEASE-pl1 (amdB64) on pfSense e

AN (Wan) -> emMB v4/DHCP4: 192.168.1.7-/24
LAN (lan) -> eml v4: 192.168.2.2-24
OPT1 C(optl) -> emM2 vd: 192.168.3.2/24
OPT2 (opt2) -> emM3 v4: 192.168.4.2-24

B) Logout (S3H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) 3et interface(s) [P address 11) Restart webConfigurator

3) Reset webConfigurator passuword 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [|

Figure 4.3: Interfaces de PFsense Slave

On lance I’interface web de configuration a travers un poste de client.
Au niveau de la barre de navigation, on tape https://adresse-ip-lan. Ensuite, on doit s'authentifier
pour accéder a l'interface de PFsense.

Exemple : pour PFsense Master, on tape https://192.168.2.1.
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Bl https://192,168.2.1/

2~ @ Erreurc

Status / Dashboard

System Information o0
Name pfSense-Master localdomain
User admin@192.168.2.10 (Local Database)
System Vidware Virtual Machine
Metgate Device ID: 16cae7b703462a7447af
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Fri Apr 13 2018
Version 2.4.4-RELEASE-p1 (amd64)
built on Mon Nov 26 11:40:26 EST 2018
FreeBSD 11.2-RELEASE-p4
Version 2.4.4_3 is available. &3
Version information updated at Sat Jun 15 10:28:05 CET 2019
=
CPU Type Intel(R) Core{TM) i7-8550U CPU @ 1.80GHz
2 CPUs: 1 package(s) x 2 core(s)
AES-NI CPU Crypto: Yes (inactive)
Kernel PT1 Enabled
Uptime 00 Hour 16 Minutes 06 Seconds

Current date;/time

Sat Jun 15 10:43:07 CET 2019

DNS server(s) = 127.00.1
= 192.168.1.1
- BBES8
Last config Sat Jun 15 10:41:08 CET 2019
change
State table size
0% (171/97000) Show states
MBUF Usage
0% (2030/1000000)
Load average 0.37,0.32, 0.1
CPU usage [ |
13%
Memory usage [ ]
16% of 977 MiB
Digk usage:
I [ W |
19% of 4.6GiB - ufs
fvar/run

a
3% of 3.4MIE - ufs in RAM

+ @

Netgate Services And Support o0

Interfaces o0

2 WAN > 1000baseT <full-duplexs 192.768.1.4
idaLAN $» 1000baseT <full-duplex> 192.168.21
5 0PT1 L 1000baseT <full-duplex> 192.168.3.1
2 0PT2 +» 1000baseT =fullduplex= 192.168.4.1
Traffic Graphs o0
WAN @wan (in) @ wan (out)
B0k
G600k
400k
200k
——— 0.0
41:10 41:40 42:30 4310
LAN @lan{in) @ lsn (out}
.0
1 | .
200K
l I \ -400k
| -G00k
| % II.
| |
l.' \ | -s00k
L'}
4110 41:40 42:30 4310
OPT1 @opti(in) @ opt! {out)
500m
0.0
-500m
=10
4110 41:40 42:30 4310
OPT2 W@opt2 (in) @ optZ (out)
500m
0.0

Figure 4.4: Premiére interface de PFsense Master
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PFsense Master

sos WAN L 1000baseT <full-duplex= 192.168.1.4
&t LAN " 1000baseT <full-duplex= 192.168.2.1
&t OPT1 4 1000baseT <full-duplex> 192.168.3.1
i%a OPT2 ‘F 1000baseT <full-duplex= 192.168.4.1

Figure 4.5: Adressage réseau de PFsense Master

PFsense Slave

22 WAN i 1000baseT <full-duplex> 192.168.1.7
a3u LAN 4 1000baseT <full-duplex> 102.168.2.2
% OPT1 A 1000baseT <full-duplex> 192.168.3.2
% OPT2 i 1000baseT <full-duplex> 192.168.4.2

Figure 4.6: Adressage réseau de PFsense Slave
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IV.2 Mise en place de la solution dual firewall

b LwaN 19216817

Interfaces

2 WAN 192.168.1.4 |

a2 LAN  192.168.2.1 SalAN 10216822

&% 0PT1 192.168.3.1 haOPT1 19216832

i3 OPT2 192.168.4.1 SR OPT2  102.168.4.2

Figure 4.7: PFsense en haute disponibilité

Une fois que les Firewalls fonctionnent, je vais commencer par distinguer leurs noms

(hostnames) dans le menu « General Setup », j’aurai : master-pfsense et slave- pfsense.

e i htps://192.168.2.1/wizard.phpdami=setup_wizardaxml O - & Erreur de certificat © | 1 pfSenselocaldomain - Wiz

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / General Information (2]

General Information
On this screen the general pfSense parameters will be set.

Hostname pfSense-Master

EXAMPLE: myserver

Domain localdomain

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 8.8.8.8

Secondary DNS Server | 102,168.1.1] X |

Override DNS W]
Allow DNS servers to be overridden by DHCP/PPP on WAN

Figure 4.8: General Setup de master-pfsense



Wizard / pfSense Setup/ General Information (2]

General Information

On this screen the general pfSense parameters will be set.

Hostname pfSense-Slave

EXAMPLE: myserver

Domain localdomain

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 8.8.88
Secondary DNS Server 192.168.1.1 x

Override DNS
Allow DNS servers to be overridden by DHCP/PPP on WAN

Figure 4.9: General Setup de slave-pfsense

Je configure ensuite les interfaces dans le menu « Interfaces » « Assign » :

> Pour le Firewall Maitre :

¢WAN :192.168.1.6/24
e AN :192.168.2.0/24
eSYNC : 192.168.4.1/24

Pour le Firewall Esclave :

Y

o WAN :192.168.1.7/24
o LAN :192.168.2.2/24
eSYNC : 192.168.4.2/24

Wizard / pfSense Setup / Configure LAN Interface

Step 5 of 9

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address f192.168.2.1 *®
Type dhep if this interface uses DHCP to obiain its IP address.

Subnet Mask 24 ﬂ

Figure 4.10: Configuration de I’interface LAN
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Je dois configurer une régle pour permettre la communication entre les deux
interfaces de synchronisation "SYNC". Dans le menu « Firewall > Rules » puis sur I’interface

SYNC je clique sur le « + » afin d’ajouter une régle.

Firewall / Rules / OPT2 Ajout dde Role FW, Master, =wEe
il

Floating WAN LAN OPT1 OPT2
Rules (Drag to Change Order)
] States Protocol Source Port Destination Port Gateway Queue Schedule Deseription Actions

3 are added. Click the button to add a new rule

R0 D D

Figure 4.11: Régle de communication entre les interfaces SYNC

Firewall / Rules/ Edit 'Rule Sync FW, Master, Fume

Action Pasg [~
Chaooae wihat 10 do with Deckets that match the crtana specifiad Balow.
Hint: thaa dfTarance: batwaan HHOCK and rafoct [u Bhat Wilh rdecs, & paniat (TCR RET or ICMP port unreschabia for UDP) ks raturmed 1o tha sendr,
wharaas with bk the: packet s dropped slantty. bn alther cass, fha odginl packet Is dscsrded.

Disatied O Disable this rus
Saf fhls opiion to disable this rule without remaving it from tha list

Irerface oeT2 IE
Chanzae tha Interface from which pechets must ooms to match this ke

Address Family Bl [

Salert tha Inbarrat Protocol wersion this nik appkas i

Protacol TR IE
Chaoae which IP protocol this ruia shaukd match.

Bource [ Inwrt madch, OFTZ net [+ Sourca Addrass : =]

Tha Source Port Rangs fora connection Is typloally random and almost never egual 1o the dastinalion port. In most casses Sia satting musk remaln &t
H dafautt valus, any.

Destination [ invert matcn. OPTZ net [~ Degtinaficn Addresa : ™
Destination Fert Range fathary ™ fothes) [~
From Custom To Custom
SpedTy the destingtion port o port rangse Tor thi rukd. The To™ fieid may be left.ampty If only Nkering o singka port.

Extra Options
Log B Log packetsthat ara handied by this ruk
HInt: the firewall has Imited local log space. Dont fum on logging for everpthing. IF doing & lot of loaging, conaider wsing @ ramaota sysiog sanver {see
he Shabus: S:ti'.i"\ Loger E(l’.l’ﬂiﬂ-’ﬂt.:.

Casoription SWHNC

A degcription may be amered hang for adminkstratha referanca. 4 madmum of 52 characiers will b= usad Intha rukset and displayed In the Arewall
kg

— -]
o=

Figure 4.12: Regle de communication entre les interfaces SYNC
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Il faut répéter cette opération sur le deuxiéme Firewall. Pour vérifier la communication entre
les interfaces SYNC des deux Firewalls, on utilise la commande Ping.

Diagnostics / Ping
Hostname f92.168.4.2 x

IP Protocol 1Pv4

]

Source address oPT2 ﬂ

Select source address for the ping.

Maximum number of 3
pings

]

Select the maximum number of pings

PING 192.168.4.2 (192.168.4.2) from 192.168.4.1: 56 data bytes
€4 bytes from 192.168.4.2: icmp_seq=2 ttl-64 time=0.433 ms
64 bytes from 192.168.4.2: icmp_seqg=1 ttl-64 time=1.254 ms

& S . FW/ Master
64 bytes from 192.168.4.2: icmp_seq=2 ttl-64 time=1.867 ms el N Somimsnitubuten?
--- 192.168.4.2 ping statistics ---
3 packets transmitted, 3 packets received, @.0% packet loss
round-trip min/avg/max/stddev = 8.433/@.918/1.254/8.351 ms

Figure 4.13: Test de Ping entre les interfaces SYNC

Hostname  192.168.4.1 .
IP Protocol P4 v
Source address OPT2 v

Select source address for the ping.

Maximum number of 3 v

PSS Select the maximum number of pings.

PING 192.168.4.1 (192.168.4.1) from 192.168.4.2: 56 data bytes

64 bytes from 192.168.4.1: icmp_seq=@ ttl-128 time=0.264 ms

64 bytes from 192.168.4.1: icmp_seq=1 tt1-128 time=0.167 ms

64 bytes from 192.168.4.1: icmp_seg=2 tt1=128 time=0.270 ms FW‘"_'“.‘.S

--- 192.168.4.1 ping statistics ---
3 packets transmitted, 3 packets received, @.0% packet loss
round-trip min/avg/max/stddev = @.167/8.234/8.270/@.847 ms

Figure 4.14: Test de Ping entre les interfaces SYNC

Confiquration de la synchronisation

Sur le Firewall Maitre, je me rends dans le menu « Firewall > Virtual IP » puis dans

I’onglet « CARP Settings ». On sélectionne la case « Synchronize States » puis sélectionnons
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I’interface SYNC.

Je vais introduire I’'IP du firewall Esclave dans « pfsync Synchronise peer IP »
et « Synchronize Config to IP ». Ainsi, le compte admin et le mot de passe du firewall
esclave respectivement dans « Username » et « Password ».

On sélectionne ensuite toutes les cases concernant les fonctions que je souhaite

synchronisées.

System / High Availability Sync 9

State Synchronization Settings (pfsync)

Bymchromize stabes B efeyne rarafars state Insrion, update, and dektion messanes beteeen firawalle
Each frewsl sends Thase Massaes out va MUScast on @ specifiad Intarfacs, Using tha PRSYNG protocal (P Protocol 240). B &lso llstens on that
mtarteca for skmilar masssges from other feewmils, Snd Imparts tham into tha local state tabk.
Triz satting should b enabled on &l meminers of @ fallowsr groug
Clicking “Save” will farne @ configunation symc i 1 ks enableal (3os Configunation Synchrontzation Settings baow)

Bynchronize Infertace | P72 ™

I Symchraniza Stetas |s ansbhad this irserfacs will ba usad for communication

It ks rapnemimended 0 sat this 40 an Interfaos othar than LANI & dsdiested Imarfacs works: tha best.
Ar |P mustbe defined on &ach machine pariEpating i this fallovar group.

Ar |P mustbe apsigned to tha Interfans on any parScinesing syme nodes.

nfsyme Synchronize Pear 19216842
Satting thits agrtion will oree prayne to synchronize R stata tabis to-this 1P addrass. The default ks dirschad muiticast.

Configuration Synchronization Settings (XMLRPC Sync)

Synchrontze Config to P 19216842 )

Enmtar the IP addrege of The firawall fo which The sdecied configuration seclions should be syachronized.

¥MILFFC gync Ia cumently only supperied over conneclions using the same protocal and port e this system - make sure the remcie sysiem’s port and
protocol are 96l accordingly
Do not uss the Synoheanize Conflg fo 1P and pesswond cotion on backup dusier memibersl

FRameie System admin
Usemama Erterthe webConfigunator username: of tha syséermn amared abovs: for synchontzng The configuration
D not uss the Synohranize Conflg fo IP and ussmama aption on backup chstar maembenl

Ramte System steseren LIl
Password  Emterthe wenCanfigurator passwerd of the Systam entansd ahove for Canfim
symchronizing the configuration.
D ot uss tha Synereontze Coanfig %o IR and pessword option on baskug
cluzter members

Scectopionstasyne B User ManaQerusars and groups
B Authertication sansrs (s 0. LOAR, RADILIS)
B Certificate Authorties, Cartificates, and Carticata Revocation Lists
B Frawall ez
B Frawall soraduks
B Firawall alasis
B NAT configunation
B Pesc configuration
B OpenvPH canfiguration
B DHCF Server settings
B Wl Sarser satings
B Stati: Reute carfiguratian
B Load Balkincer configurasion
B Virtual IPs
B Traffic Shagsr canfiguratian
B Traffic Shager Limhers canfiguration
B ONS Farwandar and DNS Resaler configurasions
B Captha Fortsl

E=m
Figure 4.15: Configuration de CARP sur master-PFsense

Je répéte la méme opération sur le Firewall Esclave, a la différence qu’ici :
> |l faut rentrer I’IP du Firewall Maitre dans « pfsync Synchronise peer IP »
> Ne pas renseigner d’IP dans « Synchronize Config to IP »

» Laisser a vide « Username » et « Password »
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Par contre, il fait sélectionner les mémes cases concernant les services a synchroniser.

Configuration des interfaces virtuelles

Sur le firewall Maitre, je me rends dans I’onglet « Virtual IPs » juste a c6té de
« CARP Settings ». J’ajoute alors une interface virtuelle en cliquant sur le « + »,
On choisit la case « Carp » et sélectionnons ’interface qui va étre considéré comme interface
virtuelle (ici WAN). Ensuite, j’entre 1’adresse IP Virtuelle que se partagerons les deux
firewalls sur cette interface (ici 192.168.1.200).

Firewall / Virtual IPs / Edit (2]
Type TP plias ® CARP O Proxy ARP O Other
Interface | wan [+
Address type Single address ﬂ
Address(es 192.168.1.200 (2 v

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password LT e ——
Enter the VHID group password. Confirm
VHID Group 1 ﬂ
Enter the VHID group that the machines will share.
Advertising frequency 1 v 254 [v]
Base Skew

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the
master.

Description WAN-CARP

A description may be entered here for administrative reference (not parsed).
Figure 4.16: Configuration de I’adresse IP virtuelle de I’interface WAN
J’ai répété la méme opération sur I’interface LAN et I’interface DMZ (toujours sur le

Firewall maitre). Si tout s’est bien passe, je dois voir que cette configuration a été dupliquée

sur le Firewall esclave.
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Firewall / Virtual IPs (2}

Virtual IP address Interface Type Description Actions
192.168.1.200/24 (vhid: 1) WAN CARP WAN-CARP rdl
192.168.2.3/24 (vhid: 2) LAN CARP LAN-CARP 74
192.168.3.3/24 (vhid: 3) OPT1 CARP DMZ-CARP S

Figure 4.17: Liste des adresses IP virtuelles

Il faut maintenant paramétrer le NAT afin que le flux sortant des firewalls utilise
L’interface WAN Virtuelle plutot que physique.

Pour cela, je vais sur le menu « Firewall > NAT » puis dans 1’onglet « Outbound ».

Je sélectionne la case « Manual Outbound NAT rule generation » et je clique sur Save.

Firewall / NAT / Outbound NAT Master 2
The NAT configuratic been changed. i Al Chi
The changes must be applied for them to take effect

Port Forward 1:1 Outbound NPt

Outbound NAT Mode
Mode 5 ®
Automatic outbound NAT Hybrid Outbound NAT
rule generation,
(IPsec passthrough
included)

Disable Outbound NAT
rule generation
(No Outbound NAT rules)

Manual Qutbound NAT

rule generation.
(Automatic Outbound (AON - Advanced

NAT + rules below) Outbound NAT)

rule generation.

Figure 4.18: Paramétrage de NAT

Vérification du dual firewall

Si mes configurations ont bien été dupliquées, c’est que ma solution de haute disponibilité
fonctionne correctement.

Je peux toutefois la vérifier sous le menu « Statuts » CARP (failover) » sur chacun
des Firewall.

Sur le maitre :
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Status / CARP CARP, Master

{ |

CARP Interfaces
CARP Interface

= il @

Virtual IP

Status
WAN@1 192.168.1.200/24 © MASTER
LAN@2 102.168.2.3/24 © MASTER
OPT1@3

192.168.3.3/24 © MASTER
pfSync Nodes

pfSyne nodes:

3ef38c57
43581208
cb593831
ceBcefef
cf5c4132

Figure 4.19: Statue de CARP sur PFsense-Master

Sur P’esclave :

Status / CARP

| | _|

CARP Interfaces
CARP Interface

CARP-Slave

Virtual IP Status
WAN@D1 192.168.1.200/24 BACKUP
LAN@2 192.168.2.3/24 BACKUP
OPT1@3 192.168.3.3/24

BACKUP
pfSync Nodes

pfSync nodes:

@ccad4l?9
473024b0@
74957576
9a9dc828
9c850766

Figure 4.20: Statue de CARP sur PFsense-Slave

Au niveau de la configuration réseau, il faudra que des trois c6tés (WAN,

LAN et DMZ), les passerelles par défauts soient les virtuelles (192.168.1.200,
192.168.0.3 et 192.168.2.3).

IV.3 Serveur proxy

Le proxy retenu est Squid, qui est une solution libre et le plus utilisé par le monde de
I’entreprise.

Squid est un logiciel libre distribué sous licence GNU GPL. C’est un

serveur mandataire et un reverse proxy capable d'utiliser les protocoles FTP, HTTP et
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HTTPS.
Squid garde les métadonnées et plus particulierement les données les plus
fréquemment utilisées en mémoire. 1l conserve aussi en mémoire les requétes DNS,
ainsi que les requétes ayant échoué.

SquidGuard est a installer en complément de Squid il permet de télécharger

des blacklists et de filtrer le contenu du Web.

IVV.3.1 Installation du serveur proxy sous PFsense

Proxy SQUID, SQUIDGUARD
Interface LAN

Figure 4.21: Maquette de mise en place de
Squid

Le serveur mandataire Squid et SquidGuard existent sur PFsense sous forme de

package a installer.

System / Package Manager / Package Installer (2]
pfSense-pkg-squid installation successfully completed.
Installed Packages Available Packages Package Installer
(. . . - - W A . . . . A A A A A A A A W A AW v
Package Installation
/usr/local/ete/squid/squid.conf.documented iz a fully annctated A
configuration file you can consult for further reference.
2dditionally, you should check your configuration by calling
"squid -f /path/to/squid.conf -k parse' before starting Squid.
Message from pfSense-pkg-squid-0.4.44_8:
Please wisit Services - Sguid Proxy Server menu to configure the package and enable the proxy.
»>»> Cleaning up cache... domne.
3 -
Success 7

Figure 4.22: Installation de Squid



System / Package Manager/ Package Installer (]

pfSense-pkg-squidGuard installation successfully completed.

Installed Packages Available Packages Package Installer

A S N N W W W W Y W W W % % % % % % W W W W W W W W W W W
Package Installation

http://www.squidguard.org/Doc/ &

To activate the changes do & /usr/local/sbin/squid -k reconfigure

Message from pfSense-pkg-squidGuard-1.1€.18_1:

Please visit Services - SquidGuard Proxy Filter - Target Categories and set up at least one category there before enabling
SquidGuard. See https://forum.pfsense.crg/index.php?topic=94312.0 for details.
»»> Cleaning up cache... done.

Success
W

Mirenenft Frne k

Figure 4.23: Installation de SquidGuard

Pour confirmer que les packages ont été installés, il est préférable de redémarrer les
deux firewalls. Ensuite, on remarque que ces deux packagent sont ajoutés au niveau de System

> Package > Installed Packages.

I\VV.3.2 Configuration de Squid et SquidGuard sous PFsense

Une fois Squid et SquidGuard ont été installés, je vais configurer maintenant les
parameétres du serveur proxy.
Je choisis Services > Proxy Server. Dans I'onglet Général, on définit les paramétres suivants
I'option d'interface proxy doit étre réglé sur "LAN", et parce qu’on veut que Squid
fonctionne avec authentification des clients, on choisit « Allow users on interface ».
Squid utilise par défaut le port 3128, mais dans notre cas on va utiliser le port 3128.



Package / Proxy Server: General Settings / General

General

Remaote Cache

Co=uw=Ee

Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

Squid General Settings

Enable Squid Proxy

Keep Settings/Data

Proxy Interface(s)

Proxy Port

ICP Port

Allow Users on Interface

Patch Captive Portal

Resolve DNS IPv4 First

Dizable ICMP

Use Alternate DNS
Servers for the Proxy
Server

Che-:ktu enabla the Squid proxy.
Impertant: f unchecked, ALL Squid services will be disabled and stopped.

If enakbled, the settings, logs. cache AY defs and other data will be preserved across package reinstalls.
Important: H disabled, all settings and data will be wiped on package uninstall freinstall/upgrade.

I
OFTI
OFTZ
I

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.

3128

This is the port the proxy server will listen on. Default 3128

This is the port the proxy server will send and receive ICP gueries to and from neighbor caches.
Leawe this blank if you don't want the proxy server to communicate with neighbor caches through ICP.

If checked, the users connected to the interface(s) selected in the 'Prowy interface(s) field will be allowed to use the proxy.
There will be na need to add the interface’s subnet to the list of allowed subnets.
- 5ee Bug #3394 for details!

DEnabIe this to force DNS IPvd kookup first.
This option is very useful if you have problems accessing HTTPS sites.

DCheckthis to disable Squid ICMP pinger helper.

To use DM3 servers other than those configured in System = General Setup, enter the IP{s) here. Separate entries by semi-colons ()

Figure 4.24: Configuration de Squid sous PFsense

Transparent Proxy Settings

Transparent HTTP Proxy

Transparent Proxy
Interface(s)

Bypass Proxy for Privete
Address Destination

Bypass Proxy for These
Source IPs

Bypass Proxy for These
Destination IPs

Ena ble transparent mede to forward all requests for destination port 80 to the proxy server.

Transparent proxy mode works without any additional configuration being necessary on clients.

Important: Transparent mede will fifter 5L (port 443) if you enable 'HTTPS/SEL Interception’ below.

Hint: In order to proxy both HTTP and HTTPS protocols without intercepting 551 connections, configure WPAD/PAC options an your DNS/DHCP
SETVErS.

OPT1
OPTZ
fwan

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces.

DDU not forward traffic to Private Address Space (RFC 1918) destinations.
Destingtions in Private Address Space (RFC 1918) are passed directly through the firewsll, not through the proxy server.

Do not forward traffic from these source IPs, CIDR nets, hostnames, or aliases through the proxy server but let it pass directly through the firewall.
Applies only to transparent mode. Separate entries by semicolons ()

Do not proxy traffic going to these destination |Ps, CIDR nets, hestnames, or aliases, but let it pass directly through the firewall.
Applies only to transparent mode. Separate entries by semi-colons ()

Figure 4.25: Configuration de Squid sous PFsense

Ensuite, on choisit ’onglet « Cache Mgnt », par défaut, la taille du disque dur cache
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est réglé sur 100Mb, Mais on peut I’augmenter et cela dépendra de la taille de notre
disque.

Squid Hard Disk Cache Settings

Hard Disik Cache Stze 100
Amiciont of sk spaca (I megabytas) 1o wsa for cached objects
Hard Disk Cache System nut e

This spacifies the kind of storage system to usa. G

Claar Disk Cachs NOW Hard Disi Cachs Is aurtomatically managed by Swagetats_chock DRp Scrpt which |5 seraouled to non daity via oran ﬂ

youw wish to diear cache Immediately, clok this buthon ones:

Leval 1 Directoris 16

Specifes the rumir of Lival 1 diectorias for the and clsk cache.

Hard Disk Cache Location Jvarfsguidicache

This ki tha dirsctony whera th cacha will BG stoved. Defaett varsquidicachs €9
Minierasen Object Stee a
Objects smaler than tha skee specified (n Kiobybes) will not be saved on disk. Defaul: 0 (meaning ther |s ro minkmem

M Object ke 4

Objects larger than ® size specificd In megebyies) will nof be saved on clok. Defautt: 4 (W2} a

Squid Memory Cache Settings

Miemory Cache Ste B4
Spacifes tha Ioeal amournt of physical RAM r_n '\'i::::\-.-'j: o ba wsed for InTrarc it objects, Hot Dbjects and Megathve-Cachad objacts.
Minimum valug: 1 {ME), Detautt: 54 g} €9

Maxdmum Deject 8izs In 256

BAM Dbjscts grestar than this size (In Miatytes] wil not b sthempted o kgt i the memary cacha. Dafault: 256 (18]
Memory Replacement Heap GDSF s
Pall
"w Tha mamary raplacamant pol |::|'c‘|‘l_ nas which objacts ara purged from mamory when spacs I nesdad. Defaut heap GOSF ﬁ

Dynamic and Update Content

Cache Dymamis Content Delwho:n:u: caching of dynamiz camtant.
‘Wi dyramie cachs enabled, you can alwo apply refresh_pattems b shes Tka Windows Updatas a

Custom rafresh_pafiems

Hote: Thess: refresh_pafiems will only be Includsd I ‘Cache Dynamie Content’ ks enabled.

Figure 4.26: Configuration de Squid sous PFsense

Au niveau de l'onglet « Access Control », on ajoute les sous réseaux autorisés a utiliser
le serveur proxy. En plus, j’ai pu specifier la liste des sites web autorisés « Whitelist » et les

sites refusés « Blacklist » afin que le réseau local ne puisse pas y accéder.

Squid Access Control Lists

Allowed Subnets ez 168 2. 0/28

Enter subnets that are allowed to use the proxy in CIDR format. All the other subnets won't be able to use the progy.

Put each entry on a separate line.
When ‘Allow Users on Interface’ is checked on "General’ tab, there is no need to add the Proxy Interface(s)' subnet(s) to this list.

Figure 4.27: « Access Control » de Squid



Whitelist

Destination domains that will be accessible to the users that are allowed o use the proxy.
Put each entry on & separate line. You can also use regular expressions.

Blacklist ttps:/ fwww. Facebook . com/

Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on & separate line. You can also use regular expressions.

Figure 4.28: « Whitelist » et « Blacklist » de Squid

L’onglet « Local User » permet d’ajouter des utilisateurs pour 1’authentification, en
Spécifiant leur Login et Password.

Proxy Server: Local Users/ Edit/ Users CoznE=o

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

Squid Local Users

Username admin

Enter the username here.
Pessword | ssmssss

Enter the password here.
Drescription

‘You mey enter a description here for your reference (not parsed).

Figure 4.29: Authentification sous Squid
Configuration de SquidGuard

Maintenant, on passe a la configuration de SquidGuard a travers le menu service
> proxy filter.
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Package / Proxy filter SquidGuard: General settings / General settings Coxzlu=Ee@

General settings Common ACL Groups ACL Target categaries Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Checkthls option to enable squidGuard.

Important: Flease set up at least one category on the Target
The Save button at the bettom of this page must be clicked to save configuration changes.
To activate sguidGuard configuration changes, the Apply button must be clicked.

ategories’ tab before enabling. See this link for details.

SquidGuard service state: STARTED

LDAP Options

Enable LDAP Filter DEnabIe options for setup kdep connection to create filters with |dap search

LDAP DN

Configure your LDAP DM (ex: cn=Administrator.cn=LUsers,dc=domain)

LDAP DN Password

Password must be initialize with letters (Ex: Change123), valid format [a-z4-Z\/][a-zA-Z0-9/_%

\\#)7=E]

Strip NT domain name Strip NT domain name component from user names {f or \, separated].
Strip Kerberos Realm 5trip Kerberos Realm compaonent from user names (@ separated).
LDAF Version Version 3 Lo

Logging options

Enable GUI log Checkthls ‘option to log the access to the Proxy Filter GUI

Enable log Checkthls option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the fitter settings.

Enable log rotation Checkthls option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.

Figure 4.30: « General Settings » de SquidGuard

On reste sur I’onglet Paramétre généraux et on sélectionne la case d'activation de la
liste noire. Dans Blacklist URL, on ajoute le lien suivant

http://www.shallalist.de/Downloads/shallalist.tar.gz afin de télécharger les données de liste

noire.

Blacklist options

Blacklist Checkthls option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank.
Format: hostlport login:pass] . Default proxy port 1080.
Example: "192.168.0.1:8080 userpass

Blacklist URL http:/warw.shallalist defDownboads shallalist.targz

Enter the path to the blacklist (blacklist.tar
your pfeense {/tmp/blacklisttar.gz)

z) here. You can use FTR HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be

Figure 4.31: Ajout de la liste noire
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http://www.shallalist.de/Downloads/shallalist.tar.gz
http://www.shallalist.de/Downloads/shallalist.tar.gz

La blacklist téléchargée m’a permis de filtrer le web par catégorie, en choisissant

« Whitelist » ou « deny » ou «allow » pour chaque catégorie.

Restreindre l'acceés par le temps

Pour ce faire, on doit d'abord déterminer l'intervalle de temps. Dans notre exemple,

on a fait un intervalle en semaine, l'acces est autorisé de 12h a 13 h.

Proxy filter SquidGuard: Times / Edit/ Times CO=HWEQ

General settings Commaon ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Hame BLK_site

Enter a unigue name of this rube here.
The name must consist between 2 and 13 symbols [2-Z_0-91. The first one must be a lettar.
Values Weekly S all i 12:00-13:00
Time type Days Date or Date range Time range
Description Time_allow

Y'ou may enter any description here for your reference

Note:

Example for Date or Date Renge: 2007.12.31 or 2007.11.31-200712.31 or *.12.31 or 2007.*.31
Example for Time Range: 08:00-18:00

Figure 4.32: Restreindre I'acces par le temps

Catéqories de paramétres individuels pour les entreprises

Cela se fait dans I’onglet « Groups ACL ». On fait des régles pour les machines
des clients pour qu’il n’utilise pas « Facebook » et « Youtube » pendant les heures de travail,
ainsi autoriser I’accés a ces derniers pendant la pause.

On indique I’intervalle des adresses IP dans le champ « client (source) » et on peut

Spécifier ’intervalle de temps pré-créé a I’étape précédente (Restreindre I'acces par le temps).
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General Opticns
Disatded Dnﬂ:ust:\dmsmkmLmh.
Hama ELK_ sfz

Entar & uniqus nama of this ruks hers
Tha nama miLst cansist Betwesn 2 and 15 symisals [a-Z_0-5]. Theirst one misst bc 2 ke

Trder — .
Salkect the new pasifion for fis ACL Hem. ACLS are evalusted on & first-maich sounca bask.
Haote:
Saarch for & sulfabla ACL by fleld source will oocur befors the first match. I you want 1o defing an @megiion for some sounces (P} from tha IF range,
put them on first of tha s,
Exampie:
ACLwith singla (or short ranga) sourcs e 10.0.0075 must b6 placed before ACL with mors largs Ip ranga 10.0.0.0724,
Cllent {sowres) LT
Entar cllents IF address ar damaln or “usermams” hare. To sepanate tham wse space.
Z55.0 - IP-Ramgec 102162 9.1-102.168.0.10
Ldag ssarch {Ldap filker must be enabkd In Seneral Settings}:
idagusarseanch ldap.l 92 168.0. 100 TiC=domain D C=com AR countMeme Tau b A (2 AR ACcoun Pames= s |
[remisndfeCh=f SersR el Cmdomaln® 200 Cmcomi}
Atientian: Sass Mne dan have brest Ing, af an ona fing
Time BLK_sita

Salkcttha times In which Tanget Rulas will cparate or kave Nans for nuls without ims restriction. I els option 1S Set then in off-ima the second
nulzsst Wil oparate

Target Rules 1BadSHas [bK_EL_aow Iblk_BL_agoreasive Ibk_BL_sicohol Ik EL_ano

Target Rules List § @

ACCESS: whital|s? - Shwaiys Cass; deny - blook aliow - pass, If not blocked
Target Categaries Target Categories for off-time

I Tims’ not defined, this 1S coleme will G ignoned.
Ead Shas [EadSHas] access) damy [Fiad Sitas [Bac=itas] acoesg —
Ibik_EL_adv] apcsgs) dany ik _EL_achd Gooesy —
[bik_EL_sggresshve] apcegs) dany [bik_EL_aponassival Gooesy —
Ibik_EL_gicoiol] apcsgs) dany [bik_EL_alcahal] Gooesy —
Ibik_EL_anomen] apcegs) dany [bik_EL_ancnvon] Gooesy —
Ibik_EL_gutomobila_bikes] apcsgs) dany [bik_BL_sutomobile_blkas] Gooesy —
Ibik_EL_aurtomobile_boaks] apcegs) dany [bik_EL_awtomobile_boats] Gooesy —
Ibik_EL_cutomobila_cars] apcsgs) dany [bik_BL_sutomobile_oars] Gooesy —
Ibik_EL_sutomoblle_pdanes] apcegs) dany [bik_EL_sutomobila_planss] Gooesy —
Ibik_EL_chai] apcsgs) dany [bik_BL_chat] Gooesy —
Ibik_EL_costinaps] apcegs) dany [bik_EL_costirags] Gooesy —
Ibik_EL_ciating] apcsgs) dany [bik_BL_dating Gooesy —
[bik_EL_ciowmigads] apcegs) dany [bik_BL_dorwnioads] Gooesy —
Ibik_EL_crugs] apcsgs) dany [bik_BL_drugsd] Gooesy —
[k EL_cyrarric] == B [bik_BL_dynami] Booass —
Ibik_EL_sducafion_schoois] aocess)— bk EL_scucation_schoals] Gooesn —
[bik_EL_finance_banking] apcegs) dany [bik_EL_feance_benking] Gooesy —
Ibik_EL_finance_Insenancal apcsgs) dany [bik_EL_fnanca insurancs] Gooesy —
Ibik_EL_finance_monayiending] apcegs) dany [bik_EL_fmance_monsyicnding] Gooesy —
Ibik_EL_finance_ofwer] apcsgs) dany [bik_EL_fnanca_othar] Gooesy —
Ibik_EL_fnance_realestata] apcegs) dany [blk_EL_frnance resestate) Gooesy —
Ibik_EL_finance_trading] apcsgs| dany [bik_EL_feance_irading Gooesy —

Figure 4.33: Configurer « Groups ACL »

Les catégories de sites seront présentées sur deux colonnes. La colonne de gauche

indique les catégories de filtrage dans laquelle j’ai fixé I'intervalle de temps, et la colonne

de droite est a I'opposé - a d'autres moments.

Cela est fait par le menu Firewall > NAT > Port Forward. On ajoute
la regle suivante :

>

YV V V V

Interface : LAN

Adresse source : Any

Port source : Any

Adresse destination : 192.168.2.2 « this firewall »
Port destination : 8080
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» Adresse NAT : 127.0.0.1
> Port NAT : 8080
» Static port : No

Firewall / NAT / Port Forward

Port Forward 11 Outbound MNPt

D Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions
O ¢ % LaN TCP * . This Firewall 8080 127.0.0.1 8080 P dm) |
Legend
P Pass
32 Linked rule

Figure 4.34: Configuration de « Port Forward »

On répete les mémes étapes de configuration de serveur proxy sur le deuxiéme
Firewall.

Il est possible de rajouter le module HAVP, qui est un serveur Proxy spécialement
dédié au scan antivirus sur des flux HTTP. Ce proxy est couplé avec I’antivirus et il permet

de protéger le réseau local de certains sites hébergeant des virus.

1\VV.4 Solution antivirale
1VV.4.1:ChoiX de ’antivirus

Un antivirus permet, comme son nom I’indique, de bloquer et supprimer les virus.
La plupart de ces virus arrivent par le biais d’Internet sur les machines hotes. Il paraissait
donc indispensable d’intégrer la protection contre ces menaces dans notre solution de
sécurité.
Par virus nous entendons les « vers » et « chevaux de Troie », les « spywares », etc.

Notre tache était donc d’installer et de configurer un antivirus, car ces derniers
représentent une menace directe pour le mateériel.
L’antivirus proposé implémente aux moins les fonctionnalités suivantes :

» Exécution en tache de fond,
> Détection automatique,
» Mise a jour automatique.

L’antivirus que j’ai choisi est ClamAV. En effet, de nombreux antivirus existent sur
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le marché mais rares sont ceux totalement libres et gratuits.

ClamAYV est un logiciel libre (GPL), son moteur antivirus congu pour des chevaux
de Troie, virus, détection des logiciels malveillants et autres menaces malveillantes. Il
fournit un démon de haute performance pour le balayage mutli-thread, des utilitaires de
ligne de commande pour le balayage du fichier de la demande, et un outil intelligent pour
les mises a jour automatiques de signatures. Le moteur antivirus est la bibliothéque

libclamav.

1V.4.2 L’anti-virus ClamAV
Le Squid Proxy server est un proxy avec le moteur d'antivirus ClamAV.
C’estavec le HTTP que la majorité des virus se transmettent par 1’Internet. Le
Squid Proxy server est spécialement dédié a une utilisation avec ClamAV et plus exactement

sa librairie. 1l peut étre couplé avec d’autrg antivirus,|mais ClamAV reste 1’antivirus pour

lequel il a été concu. La particularité de Squid Proxy server est qu’il permet a 1’antivirus
de commencer a scanner les fichiers en cours de télechargement pour limiter au maximum

le temps d’attente sur la machine hote.

Client Server

Thread 1

Thread 2

Figure 4.35: Principe de fonctionnement de HAVP

1IV.4.3 ClamAYV sous PFsense
4.3.1 Installation de ClamAV

Pour commencer, Le Squid Proxy server paquets integre la solution antivirus de

PFsense.
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Installed Packages

Mame Category Version  Description Actions

" Lightsquid www 3.06.6 LightSquid is a high performance web proxy reperting toel. Includes proxy realtime statistics (SQStat). Requires Squid package. o3

Package Dependencies:
@ ighttpd-1.4.51 £ ightsquid-1.8_5

v squid WWW 0.4.44 8 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / i =]
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. i

Package Dependencies:
% sguidclamav-6.16 % squid_radius_auth-1.10 ‘% squid-3.5.27_3 % c-icap-modules-0.5.3_1

' =squidGuard  www 1.16.18_1 High performance web proxy URL filter. o3

Package Dependencies:
% squidguard-1.4_15

 =Update % = Current

M = Remove 1 = Information 3 = Reinstall

Package is configured but not (fully) installed or deprecated

Figure 4.36: Installation de ClamAYV antivirus sous PFsense

4.3.2 Configuration de HTTP proxy et ClamAYV sous PFsense

Une fois que j’ai installé le Squid Proxy server, il y a quelques paramétres qui
doivent étre changé sous ClamAV pour qu'il fonctionne correctement. Je Clique sur I'entrée
Squid Proxy server dans le menu des services pour accéder aux parametres ClamAV.

Dans mon cas, je le configure comme parent du proxy Squid, c'est a dire qu'il se
retrouve en amont de ce dernier.

Il est possible de chainer ClamAV et Squid afin d'avoir simultanément un proxy
antivirus et la possibilité de conserver Squid. Cette méthode permet de continuer d'utiliser

Squid en frontal, avec ses autorisations et ses ACL et ¢’est Squid qui demandera a ClamAV

les pages web.

Parent proxy

ClamAV

)

Figure 4.37: Chainage Squid-HAVP

Je m’assure que l'interface de proxy est reglee sur LAN. Le numéro de port par
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défaut est 3125 et il doit étre différent de celui utilisé en Squid.

Pour permettre mises a jour automatiques des définitions de virus, je choisis I'onglet
« Setting ». Je recommande que la mise a jour de base antivirus se produire toutes les 6
heures. C'est aussi une bonne idée de choisir un miroir de téléchargement régionale qui

se trouve pres de chez moi, choisir un miroir proche permettra aux deéfinitions de

télécharger beaucoup plus rapide.

Package / Proxy Server: Antivirus / Antivirus

General

Remote Cache

Coaz=luE=Ee@

Local Cache Antivirus. ACLs Traffic Mgmt Authentication Users Real Time Sync

ClamAV Anti-Virus Integration Using C-ICAP

Enable AV

Client Forward Options

Enable Manual
Configuration

Ena ble Squid antivires check using ClamAW.

Send both client username and IP info (Default) e

Select what client info to forwand to ClamAY.

enabled v
Waming: Only enable this if you know what you are doing. [i ]

Advanced Features'.
ck the button below once to load default configuration files. To disable manual configuration agein, sebect

When enabled, the options below no longer have any effect. You must edit the configuration files directly in the
enabling manual configuration, c
‘dizabled and click "Save'.

Redirect URL
When & virus is found then redirect the user to this URL. Example: http:/fproxy.example.com/blocked.htm
Leave empty to use the default Squid/pfSense WebGUI URL.
Google Safe Browsing Enables Google Safe Browsing support.
Google Sefe Browsing database includes information about websites that may be phishing sites or possible sources of malware.
Warning: This option consumes significant amount of RAM.
Exclude Audio/Video Thiz option disables antivirus scanning of streamed videa and audia.
Streams
ClamAV Databease Update every f hours w
Optionally, you can schedule ClamAV definitions updates via cron. Select the desired fraquency here. (i ]
Importent: Set to ‘every 1 howr' if you want to use Google Safe Browsing feature
Click the button below once to force the update of AV databases immediately. Note: This will take & while. Check frezshclam log on the Real Time' tab
for progress information.
2 Update AV
Regional ClamAV nong
Database Updste Mirror Select a regional database mimor. Mote: The default ClamAV detabase mirror performs extremely slow.
It ig strongly recommended to choose a mirror here and/or configure your own mirrors menually below.
Optional ClamAV
Detebase Update Servers

Enter ClamAW update servers here, or l2ave empty. Separate entries by semi-colons ()
Mote: For official update mirrors, use dbXY.clamav.net format. (Replace XY with your country code.)

& . [8 st

Figure 4.38: Mise a jour de la base antivirus

A ce point, ClamAV devrait étre opérationnel. Je vérifie son état pour s'assurer

que tous les services ont démarré et le fichier de définition a été téléchargé.
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C-ICAP Virus Table

C-ICAP - \irus Logs

Date-Time Mezsage Virus L'RL Host User
16.06.2019 20:37-54 VIRUS FOUND Eicar-Test-Signaturs http:/fwww.eicar.org/downboad/ sicar.com 192.168.2.11 -
16.06.201% 20:36:03 VIRUS FOUND Eicar-Test-Signature http:ffwww_eicar.ong/downboad/ eicar.com 192188211 -
16.06.201% 20:35:46 VIRUS FOUND Eicar-Test-Signature http:ffwww_eicar.ong/downboad/ eicar.com 192188211 -
16.06.2019 20:33:27 VIRUS FOUND Eicar-Test-Signature http://www.eicar.org/downbkoad/ sicar.com 192.168.2.11 -

C-ICAP Access Table

C-ICAP - Access Logs

Date-Time Meszage

16.06.2019 20:59:48 127.0.0.1 127.0.0.1 REQMOD =quid_clamav 204
16.06.2019 20:59:47 127.0.0.1 127.0.0.1 REQMOD squid_clamav 204
16.06.2019 20:59:47 127.0.0.1 127.0.0.1 REQMOD squid_clamav 204
16.06.2019 20:59:47 127.0.0.1 127.0.0.1 REQMOD squid_clamav 204
16.06.2019 20:59:47 127.0.0.1 127.0.0.1 REQMOD =quid_clamav 204
16.06.2019 20:59:46 127.0.0.1 127.0.0.1 REQMOD squid_clamav 204
16.06.2019 20:59:46 127.0.0.1 127.0.0.1 REQMOD squid_clamav 204
16.06.2019 20:59:46 127.0.0.1 127.0.0.1 REQMOD =squid_clamav 204
16.06.2019 20:59:46 127.0.0.1 127.0.0.1 REQMOD =quid_clamav 204
16.06.2019 20:59:46 127.0.0.1 127.0.0.1 REQMOD =quid_clamav 204

C-ICAP Server Table

C-ICAP - Sarver Logs

Date-Time Meszage

16.06.2019 20:57:54 squidclamav.c{1488) generate_response_page: Sun Jun 16 20:57:534 20109
16.06.2019 20:56:03 squidclamav.c{1488) generate_response_page: Sun Jun 16 20:56:03 2019
16.06.2019 20:55:43 squidclamav.c{1488) generate_response_page: Sun Jun 16 20:55:45 2019
16.06.2019 20:533:16 squidclamav.c{1488) generate_response_page: Sun Jun 16 20:53:16 2019
16.06.2019 13:19:48 squidclamav.c{614) squidclamav_end_of_data_handler: Sun Jun 16 13:19:48 2019
16.06.2019 13:19:48 squidclamav.c{1709) deconnect: Sun Jun 16 13:19:48 2019

16.06.2019 13:18:534 squidclamav.c{614) squidclamav_end_of_data_handler: Sun Jun 16 13:18:54 2019
16.06.2019 13:18:54 squidclamav.c{1709) deconnect: Sun Jun 16 13:18:54 2019

16.06.2019 13:18:54 squidclamav.c{614) squidclamav_end_of_data_handler: Sun Jun 16 13:18:54 2019
16.06.2019 13:18:534 squidclamav.c{1709) dconnect: Sun Jun 16 13:18:54 2019

freshclam Table

Status / Services (2]

Service [Description Status Actions

c-icap ICAP Inteface for Squid and Clam AV integration [ c@
captivaportal Captive Portal: Local ] Ce®=mE
clamd ClamAV Antivirus 1] ca

dhepd DHCP Service ] Ce®=mE
dpinger Gateway Maonitoring Daemon ] CE® ==
lightsquid_web Lightsquid Web Server ] CE®=LWNE
nipd MTP clock sync [ C@ ==
squid Squid Proxy Server Service ] Co®=uE=E
squidGuard Proxy server filter Service ] ca@

syshogd Systemn Logger Daemaon ] Ce==
unbound DMS Resolver ] C® ==

Figure 4.39: Démarrage de HTTP Antivirus Proxy + Antivirus
Server
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Squid Antivirus Status 0
Squid Version Y 35273

Antivirus Scanner I clamAv 0.101.2.1 T cicap 0530 2 + SquidClamav 6.16

Database Date Version Builder
daily.cvd 2019.06.16 25482 raynman
Antivirus Bases bytecode.cvd | 20190102 |328 nec
main.cvd 2017.06.07 58 sigmagr
Last Update Sun Jun 16 08:58:03 2019
Statistics Found 4 virus(es) total.

Figure 4.40: statut ClamAV

Maintenant que j’ai réalisé I’'implémentation des outils de sécurisation de notre
réseau informatique, je passe a la présentation des tests de pénétration en mettant en place
leur intérét vu la haute exposition de D’infrastructure réseau aux risques liés a la

sécurité informatique.

Dans ce chapitre, je réaliserai un audit de sécurité d’un réseau en effectuant un scan
de vulnérabilité et un balayage des ports ouverts sur une machine donnée ou sur un

réseau tout entier afin de déterminer ces vulnérabilités.
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V.Réalisation de scan réseau

Dans cette partie, je réalise I’implémentation des outils open source permettant le
scan de port et le scan de vulnérabilité. Les premiéres victimes d'une attaque reussie sont les
données, le temps de fonctionnement, et la réputation d'une société. A partir de 1&, on

remarque 1’importance de scan de vulnérabilité.

V.1 Les systemes d’exploitation dédiés sécurité

Sur le marché on trouve plusieurs systémes d’exploitation orientés sécurité, ils
servent a regrouper le plus grand nombre d’outils de sécurité dans un seul systéme pour
simplifier la tAche des experts sécurité et leurs faire gagner du temps dans I’installation et la

configuration des outils.

La plupart de ces systéemes sont des distributions Linux personnalisées. Ci-dessous,

la liste des distributions les plus connues :

Matriux.

BlackUbuntu.

Vacarm Linux.

Samurai Web Testing Framework.
BackTrack.

YVVYVYYVYV

V.2 Choix du systéme d’exploitation le plus adéquat

Le seul critere de choix est la popularité et le nombre d’utilisateurs dans le monde.
Les développeurs de BackTrack ont réussi a faire de cette distribution-la plus connue dans
le domaine du pentesting a 1’aide de différente communauté et la mise en place de plusieurs
certifications dans les différents domaines de la sécurité informatique en se basant sur leur

produit.
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back|track

Figure 4.41: Logo BackTrack

BackTrack est une distribution linux orientée sécurité, son but est de regrouper
les outils nécessaires et utiles pour tester la sécurité d’un systéme réseau. Basé sur
Slackware jusqu’a la version 3 et Ubuntu dans les versions ultérieures et margé sa
richesse en termes d’outils, BackTrack offre un environnement trés extensible et
personnalisable ; installation de nos propres outils si nécessaire, 1’ajout d’autre outils,
configuration et personnalisation des outils, etc.

Les outils de tests sont classes par catégorie (Voir Figure 3.9) : collecte
d’informations, évaluation des vulnérabilités, outils d’exploitation, investigations, etc. Sous
chaque catégorie, les outils sont classés par le type des cibles (architecture réseau,

systeme, base de données, serveur web, applications, etc.).
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Applications Places System ,:—:J t] [4 Sunjun 16, 11:25 PM
£, Accessories >

“Q BackTrack » Q Information Gathering » <% Network Analysis *»| o2 DNS Analysis

,l Graphics » T Vulnerability Assessment > fg% Web Application Analysis > «2a Identify Live Hosts

‘” Intemet » & Exploitation Tools > atabz S » &Za IDS IPS Identification
m Office > '\ Privilege Escalation » @D Wireless Analysis > &3 Network Scanners

ﬁ Other » @ Maintaining Access > — «%a Network Traffic Analysis

l! Sound & Video > w [ Reverse Engineering i «== OS Fingerprinting

— <% OSINT Analysis

o System Tools » 2’ RFID Tools
Y Wine > & Stress Testing > «%a Route Analysis
/{4 Forensics 4 7 aaa SEIV Fingerprinting
[ Reporting Tools > &322 SMB An
& services . «2a SMTP Analy
? Miscellaneous > <2a SNMP Analysis

% SSL Analysis

<< back ‘ trosz

&%a VPN Analysis

Figure 4.42: Menu de BackTrack

V.3 Scan des ports

V.3.1 Ouitils de tests

L’outil le plus adéquat dans notre cas est « Nmap ». Ce dernier permet la réalisation
des différents types de scan des ports et assure la détection de services et d’OS. Un autre
avantage du nmap est la possibilité de créer des scripts personnalisés afin d’automatiser
des taches, par exemple script de détection et exploitation des vulnérabilités, découverte
du réseau, amélioration de la détection des versions, etc.

Afin de simplifier la tache et de fournir des résultats clairs, j’utilise « Zenmap »,
I’interface graphique du « nmap ». Il fournit plusieurs profils prédéfinis de scan ou chaque
profil est caractérisé par une commande nmap et une suite d’options permettant la réalisation

d’un type e de scan spécifique. Sinon il est possible de créer un nouveau profil.
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Zenmap

Scan Tools Profile Help

Target: {

17:| Profile: Wlntense scan

Command: [ nmap -T4 -A -v

I Hosts ” Services |

Nmap Output | Ports /

0S |Host

v

v IScanl zancel |
Intense scan
Intense scan plus UDP

Intense scan, all TCP ports
Intense scan, no ping
Ping scan

Quick scan

Quick scan plus

Quick traceroute

Regular scan

Slow comprehensive scan

V.3.2 Tests réalisés

Pour assurer le bon fonctionnement des services de I’infrastructure réseau de
COTREL, les différents ports des services doivent étre ouverts et fonctionnels. J’ai exécuté

les tests suivants pour déterminer les ports ouverts lors de la phase « collecte

Figure 4.43: interface Zenmap

d’information » du pentesting et vérifier I’état des machines.

Syn Scan

Connu aussi par le nom de « stealth Scan », ce type de scan a pour but principal
de déterminer 1’état des ports dans la cible. Pour lister les ports ouverts, j’utilise la

commande suivante :
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~ v X root@bt: ~
File Edit View Terminal Help

ition of 1 host. at 06:30;-0+00s elapsed

5535 ports]

: 06:32 (0:01:55 rem@ining)

[=]

S
D
C
N

F R

©oWuN T

Figure 4.44: test nmap

-p : les ports a scanner.
-sS : Syn scan

-T4 : vitesse de scan.

YV V V V

-v : mode verbeuse qui affiche en temps réel I’exécution de scan et génére
plus d’information.

Remarque :

» Je peux choisir un ou plusieurs ports mais dans notre cas il est préférable de tester
tous les ports.

» Sous nmap plusieurs options entrent en jeu dans la configuration de la vitesse du scan,
I’option -T simplifie cette tache en offrant plusieurs modes de scan. L’option « -Tx
» avec X peut varierde0a5:

Paranoid (0) : Envoi d'un paquet toutes les 5 minutes.

Sneaky (1) : Envoi d'un paquet toutes les 15 secondes.

Polite (2) : Envoi d'un paquet toutes les 0.4 secondes.

Normal (3) : Niveau par défaut. Optimise la durée du scan en minimisant sa

YV V'V

durée sans perte de paquet.

Y

Agressive (4) : Attente d'une réponse pendant un maximum de 1.25
secondes au maximum.

> Insane (5) : Attente d’une réponse pendant un maximum de 0.3
secondes.

> Le Syn. Scan est caractérisé par sa vitesse puisqu’il peut balayer des milliers de ports
par seconde.
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UDP Scan
Ce scan permet de savoir s’il y a des services qui utilisent le protocole UDP.

Command: {nmap -p 1-65535 -sU -T4 -v192.168.2.2] ]

sU : UDP Scan.
Remarque : Le scan UDP est trés lent par rapport au SYN Scan.

ACK Scan

Command: {nmap -p 1-65535 -sU -T4 -v192.168.2.2]

X- mas Scan

Command: |nmap -p 1-65535 -sX -T4 -v192.168.2.2

FIN Scan

Command: |nmap -p 1-65535 -SF -T4 -v192.168.2.2

Null Scan

Command: |nmap -p 1-65535 -sN -T4 -v192.168.2.2

Je peux minimiser le temps de scan en spécifiant les numéros des ports a
scanner, ce type du scénario est conseillé pour le UDP Scan vu qu’il est le plus lent des scans.

Je peux également fixer les numéros des ports ou utiliser Nmap par défaut.

Command: |nmap -p 20,21,53,67,80,443 -sU -T4 -v192.168.2.2

Zenmap présente les résultats de scan d’une fagon claire en mettant en évidence les

Informations importantes (\Voir Figure 3.11).
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* Zenmap

Scan Tools Profile Help

Target: ¥ | Profile: v Scan
| v | | v| |scan|

Command: |nmap -p 20,21,53,67,80,443 -5U -T4 -v192.168.2.2

Hosts || Services Nmap Output PDHSIHDStS|TopoIogy Host Details Scans

0S |Host Port  Protocol State  Service | Version

of 53 tcp open  domain
o 80 tcp open  http nginx
o 443 tep open  hitp nginx
o 3128 tcp open  squid-http
o/ 8002 tcp open  http nginx

[———] -
| Filter Hosts

Figure 4.45: Résultat d’un scan de port

V.2 Scan de vulnérabilités

V.2.1 Outils de tests
L’outil le plus adéquat dans notre cas est « OpenVas » (Open Vulnerability
Assessment System). C’est un scanner de vulnérabilité open source et le fork libre de Nessus
lorsque ce dernier est devenu un logiciel propriétaire lors de son passage a la version 3.
OpenVAS permet aux administrateurs 1’audit des réseaux et la recherche des
vulnérabilités sur divers systemes Windows, Linux, Unix. Cet outil signale les failles
potentielles du matériel scanné (machine, équipement réseau). Le résultat du scan fournira :

> La liste des vulnérabilites par niveaux de criticité,
» Une description des vulnérabilités,
» La méthode ou un lien qui indique la solution de probleme.
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Principe de fonctionnement
OpenVas fonctionne grace un systéme de 3 modules. C’est a dire que je dispose

d’un OpenVas client, OpenVas serveur et un OpenVas NVT Feed Service. Comme le montre

le schéma ci-dessous :

Target Systems
(GNU/Linux, Windows, any..)

Q‘ OpenVAS

—_—X Kk

OpenVAS Client OpenVAS Server OpenVAS
— + NVT Feed Service

Network Vulnerability
Tests (NVTs aka Flugins) '

OpenVAS
NVT Repository ,

Desktop PC S
fGﬁ'JfLﬂ"’lfx, Windows) fa?vuwﬂ;m OpenVAS
Your IT Infrastructure Infrastructure

Figure 4.46: Les modules d’OpenVas

Le principe de fonctionnement de 1’outil est le suivant :
1) Le client OpenVVAS se connecte et s’identifie au serveur.

2) Leclient et le serveur s’échangent leurs certificats afin de crypter les données et que
le serveur authentifie le client.
3) Le serveur informe le client des différents tests et options disponibles.

4) Le client envoie les différents paramétrages au serveur.
5) Réalisation du scan : les plug-ins de tests analysent la cible en se reposant sur une
base de données des vulnérabilités connues.

6) Les informations récoltées ainsi que leurs analyses sont affichées a 1’utilisateur.
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V.2.2 Installation et configuration d’OpenVas

Sous BackTrack, OpenVas est installé par défaut, il ne reste que sa configuration.

Applications Places System !:_,J ] [ Sunjun16,11:55PM &
k‘, Accessories
& BackTrack » Q Information Gathering
,: Graphics » T Vulnerability Assessment
” Intemet » @& Exploitation Tools
m Office > > @E‘ Web Application Assessment » & mantra

g other » @ Maintaining Access » @ Database Assessment Q OpenVAS NVT Sync

.
¥, sound & video » |{T Reverse Engineering > \ 7 Start Greenbone Securit

¢ System Tools » 4’ RFID Tools 4 e Q Start Greel
r» Wine » ¥ Stress Testing > Q Start Open
+ Forensics > Q Start Open

& Reporting Tools d Q Sstart OpenVAS Manager

gp Services > Q Start OpenVAS Scanner

? Miscellaneous > & Stop Greenbone Security

Q Stop Openvas Administratol

< < ‘ “Q Stop Openvas Cli
X Q Stop OpenVAS Manager

" Stop OpenVAS Scanner

Figure 4.47: Menu de BackTrack

Plusieurs étapes sont nécessaires pour la réalisation d’un scan de vulnérabilités avec
OpenVas :
Etape 1 : Création d’utilisateur

Je vais créer un utilisateur pour pouvoir s’identifier et utiliser le client.

J’utilise la commande « openvas-adduser » et je suis les instructions.
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A v X root@bt: ~
File Edit View Terminal Help

Using /var/tmp as a temporary file holder.

hentication (pass/cert) [pass] : pass
Login password :
Login password (again)

For instance, you may wapnt him to be able to scan his own host only.

Please see|thesopenvas-adduser(8) man page for thesrules syntax.
Enter the rules for

(the user can have a

Login

Password

Rules

Is that ok? (y/n)

user added.
-4

Figure 4.48: Création d’utilisateur OpenVas

Ici j’ai la possibilité de s’authentifier par mot de passe ou par certificat. Ainsi, je
peux définir des régles pour cet utilisateur.
Pour les regles appliquées a cet utilisateur je les ai laissés en blanc en appuyant sur CTRL-
D Cela signifie que cet utilisateur sera en mesure d'exécuter des taches sans aucune

restriction.

Etape 2 : Construction des certificats

C’est ici que je vais créer dans un premier temps notre certificat SSL. Il va me
permettre la communication de notre client avec notre serveur. En effet leur communication
n’est possible que par une communication SSL chiffrée. Pour cela j’utiliserai la
commande « openvas-mkcert » qui va me générer deux certificats, un certificat d’autorité

local (CA) et un autre pour le serveur qui est signé par la CA.
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~ v %X root@bt: ~
File Edit View Terminal Help
s-mkcert
/lib/openva

This script will now ask you the releva

ate of OpenVAS.

Note that this information will *NOT*
), but anyone with the ability to conn
retrieve this information.

CA certificate life time in days [1460]:, 1460
Servergeertificate liafe timerin days [365]: 365
Your [country [(two Letter €ode) [DE]: TN

- IState aor province nameh[none}:
Your Tocation (e.g. town) [Berlin}:
Your organization [OpenVAS Users United]: security

Fr v %l root@bt: ~
File Edit View Terminal Help

Press [ENTER]. i@ exit

Figure 4.49: Création de certificat

Etape 3 : Synchronisation de NVT
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A ce stade, j’ai besoin de la derniére série de NVT. Ce module permettant de garder
la base de données du serveur a jour afin de détecter les vulnérabilités.

J’utilise la commande « openvas-nvt-sync ».

v x root@bt: ~
it View Termi Help

Figure 4.50: Chargement de module NVT

Maintenant que j’ai créé nos certificats, nos utilisateurs, et que notre serveur est a jour,
je vais 'utiliser.

Etape 4 : Démarrage de scanner

Le module OpenVas server est le cceur méme de cet outil. En effet c’est lui qui
est chargé d’effectuer les tests de vulnérabilités et de faire le rapport. Les différents
tests se présentent sous formes de plugins. J°utilise la commande « openvassd » ou bien
le menu pour démarrer le serveur et charger les plugins.

~ v %X root@bt: ~
File Edit View Terminal Help

:~# openvassd

Figure 4.51: Démarrage d’OpenVas Server

Etape 5 : Configuration d’OpenVas Manager

J’opte pour la création d’un certificat client pour le gestionnaire OpenVas par la
commande

« Openvas-mkcert-client —n om —i ».
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~ v % root@bt: ~
File Edit View Terminal Help

i~

:~# open -mkcert-client -n om -1
enerating RSA € 1024 bit long modulus

sked to enter information that-will be incorporated
request.
enter is what is called a Distinguished Name oF a DN.

[DE]:State or Province Name (full name) [Some-State

g, city) []:Or ation N (eg, comp: [Int et-Widgits
zational Unit N , section) []:Common e (eg Qur name or
your \sepverssmhostname) [ ls 1 AddnesSsa [ h:ds ingeconfiguratiom from' /tmp/openv
as-mkcert-client.2173/stde
cK that the request matches thé signature
ture ok
s Distinguished Name ¥s as follows
:PRINTABLE: 'DE
:PRINTABLE: "'Berlin
:PRINTABLE: 'om
ate is to be certified until Jun 15 23:30:32 2020 GMT (365 days)

Write out database with 1 new entries
Data Base Updated
User om added to OpenVAS.

L~

Figure 4.52: Certificat client d’OpenVas Manager

Etape 6 : Reconstruire la Base De Donneées

A cause de ce nouveau certificat, notre base de données est hors de « date » pour
ainsi dire. Chaque fois que j’exécute la synchronisation NVT a tirer les plus récents,
je dois reconstruire la base de données a nouveau. Celase fait avec une simple

commande « Openvasmd --rebuild ».

Etape 7 : Configurer OpenVas Administrateur

Je dois créer un utilisateur administratif nommé admin qui me permet d'exécuter
toutes nos analyses. Ceci est fait en exécutant la commande suivante « openvasad- c

‘add_user'-n admin -r Admin ».
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~ v % root@bt: ~
File Edit View Terminal Help

add user' -n aymenadmin -r Admin

)5:2019-06-17 00h35.00 CET: No rules file provided, the new
no tions.
:MESSAGE:2205:2019-06-17 00h35.00-CET: User aymenadmip_has¥been success
fully created.

Figure 4.53: Reconstruction de la Base De Données

Etape 8 : Démarrer OpenVas Manager

L’OpenVas Manager fonctionne comme un démon en arriére-plan. J’utilise localhost
pour I’écoute et le port par défaut 9390. Ceci est fait en exécutant la commande

« Openvasmd -p 9390 -a 127.0.0.1 »

Etape 9 : Démarrer OpenVas Administrateur

Ceci est fait par ma commande « openvasad —a 127.0.0.1 —p 9393 ».

Etape 10 : Démarrer Greenbone Security Assistant

Enfin, je fais le démarrage de Greenbone Security Assistant. Cela est exécuté comme
un démon en arriére-plan. J’utilise la commande « gsad —http-only —listen=127.0.0.1 —p
9392 ».

:~# gsad --http-only --listen=127.9.0.1 -p 9392

L~#

Figure 4.54: Démarrage de Greenbone Security Assistant

A ce stade, notre installation est pratiquement terminée. Maintenant, je vais réaliser
le scan de vulnérabilité d’une machine qui possede 1’adresse IP 192.168.0.30.

V.2.3 Test d’utilisation d’OpenVas
Je peux utiliser I’interface OpenVas client selon deux méthodes :
1) je démarre I’interface cliente a travers le navigateur web en tapant http://127.0.0.1:9392.

Ensuite, j’introduis le login et le mot de passe.
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Applications Places System m

Mon Jun 17, 12:42 AM

v % Greenbone Security Assistant - Mozilla Firefox

e Edit View History Bookmarks Tools Help

@ Greenbone Security Assistant

® @ 127.00.1:9392

N BackTrack Linux [jllOffensive Security KBExploit-DB Wy Aircrack-ng [ SomaFM

Greenbone Security Assistant

Username \aymenadmin |

| Login7

[root@bt: ~] ¥) Greenbone Security As...

Figure 4.55: Interface d’authentification de Greenbone Security
Desktop

D’abord, je dois spécifier notre cible afin de lancer le scan de vulnérabilité.

Cela est fait par la création de « New Target », comme le montre la Figure 3.22.

Farna T3
Pioaty (197 16800
L

Conmnt [t ianer

P Bt default

B5H Cressential {optional) _—

SHE Credentisl [oplusnall v

Create Target

Figure 4.56: Création « New Target »

Ensuite, je fais la création d’une nouvelle tdche en indiquant le type de scan et
I’adresse IP de la victime.
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New Task @ 4

Name [vulnerab-externe |

Comment (optional) ‘ ‘

Scan Config Full and fast v
Scan Targets Full and fast ultimate

. Full and very deep
Escalatocoptional) Full and very deep ultimate

Schedule (optional) W
Slave (optional) =l

| create Task

Figure 4.57: Création de « New Task »

Par la suite, je lance le scan et cela peut durer plusieurs minutes.

* Greenbone Security Assistant - Mozilla Firefox

& Greenbone Security Assistant
« ® | & 127.001 v & |9 Q| 4
S BackTrack Linux [ Offensive Secunity KRExploit-08 Wy Aircrack-ng [l SomaFs

Greenbone
@:’ Security Assistant

g CEr—
L el s i el e
raagor ; mrm FEEGT )
o Qyerrides vulneratiitel — 1 Newo “ [ %] A
o Parformance

O Configuration
o Scan Configs
o Targets
o Credentials

vulnerab-externe —— . ——

Figure 4.58: Scan de vulnérabilité

OpenVAS va lancer une batterie de tests de vulnérabilités sur la machine et générer

un rapport dans lequel il décrit les vulnérabilités trouvées et les solutions existantes.

63



Filtered Resuits 1 -20f 2

S S R o 0 N N
192.188.2.1 1 Jan 14, 152629 Jan 17, 153340 1 1 0 0 0 2

Totak: § ] 1 0 0 0 2

Port summary for host '192.168.2.11

e " S

microsoft-ds (445/tcp) High

generaltcp Medlum

Security Issues reported for192.168.2.11

Overviev: This host 1s sissing & critical security update according 1o

Microsoft Bulletin M510-012

Wineradbility Insight

- A 1nput validation error exists vhile processing SMB requests and can
be exploited to cause a buffer overflow via 3 specially crafted S8 packet

- Ao error exists in the SMB iaplesentation while parsing S8 packets during
the Negotiate phase Causing sesdry corruption via a specially crafted 98
packet
NULL pointer dereference error exists in S8 vhile verifying the 'share’
0d ‘servernase’ fields in SMB packets causing denial of service
A lack of cryptographic entropy vhen the SMB server generates challenges
during SMB NTLM authentication and can be exploited to bypass the
astheatication sechanise

Ispact

Successful exploitation vill allow resote sttackers 10 execute arbitrary

code or cause 3 desial of service or bypass the suthentication sechanisa

via brute force technigee

Ispact Level: Systea/Application

Affected Software/0S:

Microsoft Windows 7

Microsoft Windows 2000 Service Pack and prior

Figure 4.59: Rapport de scan

Les vulnérabilités sont classées en trois catégories :
» Les vulnérabilités critiques
» Les avertissements

» Les notes

Un traitement sur ces rapports pourra me permettre de lui attribuer un indice de criticité.

> Si une vulnérabilité classée « critique » est présente dans le rapport, ce dernier a
une criticité de 3.

» Si une vulnérabilité classée « avertissement » est présente dans le rapport, ce dernier
a une criticité de 2.

> Si une vulnérabilité classée « note » est présente dans le rapport, ce dernier a
une criticité de 1.

> Si le rapport ne contient aucune vulnérabilité, il a une criticité de 0.

2) Je démarre I’interface OpenVas cliente a travers Greenbone Security Desktop.
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Ce dernier se trouve au niveau de menu de Back Track. Il offre les mémes
fonctionnalités de I’interface web. Mais son avantage se trouve au niveau de I’affichage

de tableau de bord qui montre la classification des vulnérabilités a travers les graphes.

* Crverbone Secwity Oeshtop

Tadless Oa bord

Top 5 0es Whhes

Tendances

# Ruppont viverad exiere Sl Agr 17 2031 37 200

25 Asphger e WAALIEY
L SR RN fesumas e ee O
Feace decTaele v
S S Results per Host
2 - tses  Mont]192.168.2.1

—= Sors S of I bt Wt 4 et A 17 BRI 2% 191

miad ey

dusm 17,2019 dam 30, 2009

Figure 4.60: Scan de vulnérabilité par Greenbone Security Desktop

Aprés avoir étudié et exploité les scanners réseau existant sur le marché, je

m’intéresse a la conception et développement d’une application de balayage réseau
spéecifique a I’entreprise.
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VI. TEST DE LA SOLUTION DE SECURITE

Ce chapitre est consacré a la réalisation des différents scénarios de tests afin
de mettre & /’épreuve la sécurité de notre environnement et qualifier sa résistance a un

certain niveau d attaque.

V1.1 Les attaques

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable
a une attaque.

Une attaque est I’exploitation d’une faille d’un systéme informatique (systéme
d’exploitation, logiciel, erreur de configuration, etc.) a des fins non connues par 1’exploitant
du systeme et généralement préjudiciables.

Sur I’Internet, des attaques ont lieu en permanence, a raison de plusieurs attaques
par minute sur chaque machine connectée. Ces attaques sont pour la plupart lancées
automatiquement a partir de machines infectées (par des virus, chevaux de Troie, vers, etc.),
a D’insu de leur propriétaire. Plus rarement il s’agit de I’action de pirates informatiques.

Un scénario d’intrusion sur un systéme peut se décomposer en six actions

élémentaires, enchainées selon un processus itératif :

découvrir I'architecture du systéme. son plan d'adressage
renseignement .
ecoute, furetage, espionnage, cryptanalyse

dégrader ou contourner la seécurité

pmgion leurrage, sabotage, bombe logique, parasitage, saturation
m entrer par un point faibie
usurpation de nom, d'adresse, cheval de Troie, essais
O exhaustifs

installer une entree permanente
installation : i .
O porte derobee, canal cache
cacher l'entrée permanente
cacher les répertoires et fichiers pirates, inhiber la

O surveillance

attaquer les machines ou systémes en mutuelle confiance

Figure 5.1: Déroulement d’une attaque.
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V1.2 Les scénarios de tests
V1.2.1 Scénario 1 : Attaque scan de ports

Comme déja vu au niveau du chapitre 3 « Etude et test des outils de scan », le scan
de ports (ou balayage de ports) consiste a tenter d'ouvrir une connexion sur chaque port
TCP (ou UDP) d'une machine afin de déterminer les services qu'elle propose et trouver
ainsi d'éventuelles vulnérabilités comme un service comportant une faille connue. Le scan

des ports appartient a la phase de reconnaissance.

Ainsi, il est considéré par les pare feux et les systemes de sécurité en général comme
une attaque a proprement parler méme s'il ne s'agit que d'une découverte de services.
Cependant, cette découverte donne en général les informations de base nécessaires pour

I'attaque de la machine.

Outils de test

Pour réaliser l'attaque de scan de ports, je vais utiliser Nmap. Ce dernier un scan de
port TCP et UDP, en ligne de commande est aussi en mode graphique. Il permet
de détecter si une machine est sur un réseau, d'identifier les services qui tournent dessus
et méme d'en déduire dans certain cas le type d'operating system.

Procédure de Pattaque

Au niveau de la machine de I’attaquant, je réalise le scan des ports afin de récupérer la
Liste des ports TCP ouverts et le type du systéme d’exploitation utilisé.

J’utilise la commande suivante :

noovoX 'rootr@'brt: ~
File Edit View Terminal Help

:~# nmap -sS -0 192.168.2.11
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~ v % root@bt: ~
File Edit View Terminal Help

- 192
up (0.0013s latency).
wn: 996 closed por
STATE SERVICE
open mMSrpc
open 'ctu104~gJ|
open r

MAC Address: 2 Mware)
No exact 0S P1t’1~f To' 1ost (If you know what 0S is running on it, see ‘http://n

S:SCAN(V=6.0
: TN=5D06 F6GB% 3
:SS=S%TS=A) =M 4NW8’T11;02 VJB4N“85T11
-HDB4JTllIWIHIn1—“0005

Figure 5.2: Scan des ports de la machine victime

Ce test m’affiche la liste des ports ouverts avec le nom de service, 1’adresse physique
de la machine victime et le systeme d'exploitation utilisé. Toutes ces informations forment

un moyen pour réaliser le pentest et rendre le systeme exploitable par les intrus.

V1.2.2 Scénario 2 : Attaque Déni de Service

Un « déni de service » (Denial of Service ou DoS) est une attaque réalisée dans le
but de rendre indisponible durant une certaine période le ou les services ou ressources
d’une organisation. Généralement, ce type d’attaque & lieu contre des machines et serveurs
d’une entreprise afin qu’ils deviennent inaccessibles pour leurs clients.

Le but d'une telle attaque n'est pas d'altérer ou de supprimer des données, ni méme
de voler quelconque information. Il s’agit ici de nuire au fonctionnement d'un service ou
a la réputation d'une société qui offre un service sur Internet en empéchant le bon
fonctionnement de celui-ci.

Principe : envoyer une trés grande quantité de paquets, dont la taille est relativement

importante, en méme temps, voire sur une longue période.
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Le principe du Distributed Denial of Service (DDoS) consiste a utiliser une grande
quantité de postes « Zombies » dans I’intention de paralyser la réponse de machine victime.

Outil de test :

LOIC (Low Orbit lon Cannon) est un outil dédie pour les attaques de type DDOS,

déja utilisé par « Anonymous » lors de leurs attaques sur les sites gouvernementaux pendant

la révolution Tunisienne en décembre 2010 et beaucoup d’autres attaques utilisées un

peu partout dans le monde.

Pour effectuer cette attaque, il tente d'attaquer par déni de service distribué (DDOS)

le site ciblé en inondant le serveur avec des paquets TCP, des paquets UDP, ou des

demandes HTTP avec l'intention de perturber le service d'un héte particulier.

Procédure de Pattaque Déni de service :

Le fonctionnement basique de LOIC est le suivant : L utilisateur fourni une IP ou une

URL, régle le port, le type d’attaque.

URL ou adresse IP de la cible Lancer I'attaque

\ \

MMA CHARGIN MAM LAZER

7192.168.2.2

-

Spécifier le type d'attaque
"TCO, UDP ou HTTP

Figure 5.3: Attaque Déni de service par LOIC

69

Le message a
envoyer dans les
paquets



V1.2.3 Scénario 3 : Attague ARP poisoning par Man in the middle

L’ARP poisoning est une technique utilisée en informatique pour attaquer tout réseau local
utilisant le protocole de résolution d’adresse ARP. Cette technique peut permettre a
I’attaquant de détourner des flux de communication transitant sur un réseau lui permettant de
les écouter, de les corrompre, mais aussi d’usurper une adresse IP ou de bloquer du trafic.
Man in the middle est un scénario d’attaque dans lequel un
attaquant écoute une communication entre deux interlocuteurs et falsifie les
échanges afin de se faire passer pour 1’une des parties.
Cette usurpation d’adresse IP se fait en envoyant un paquet ARP
empoissonné a la machine A afin qu’il envoie ses paquets a I’attaquant
C, alors qu’ils étaient destinés a la victime B.

Da maniére analogue, 1’attaquant C envoie un paquet ARP empoissonné vers
la

Machine B afin qu’elle envoie ses paquets a I’attaquant C au lieu de les envoyer a la
machine

A. L’attaquant C détourne le flux de données entre les machines A et B et il peut voir
les données qui transitent en clair entre les deux machines.

Dans cette technique, je retrouve une autre technique qui est le spoofing.

L’IP spoofing est une technique qui a pour ambition d’usurper une adresse IP d’une
machine cible et qui est généralement employé pour obtenir un acces non autorisé sur
une machine.

L’émetteur malveillant envoie des messages a I’ordinateur cible en utilisant une

adresse IP qui semble indiquer que le message provient d’une machine de confiance.

Switch

1 Victime 8
Victime A

Requétes ARP @ Requétes ARP

Attaquant C

Figure 5.4: Schéma d’ ARP poisoning.
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Outil de test :

Les outils comme "Dsniff", "Arpoisson" et "Ettercap” peuvent étre utilisés pour

effectuer des attaques ARP spoofing. Notre choix est fixé sur I’utilisation d’Ettercap.

Ettercap est un utilitaire réseau aux multiples fonctionnalités. A sa naissance,
I’utilisation la plus courante que j’en faisais été de sniffer (capturer les paquets) des réseaux
LAN. Dorénavant, il est également possible de réaliser des attaques de type Man In
The Middle (MITM ou "Homme au milieu).

Ettercap est doté de plugins facilitant la recherche de mots de passe. Pour cela, il suffit
simplement qu’une session d’un protocole non sécurisé ait lieu, et Ettercap détecte toutes
les informations sensibles. De nombreux protocoles sont supportés (FTP, HTTP, telnet,).

Il est également composé de fonctions intéressantes sur le réseau comme I’injection de
requétes, soit a envoyer au client, soit a envoyer au serveur. Je peux également réaliser des
analyses d’hosts intéressantes et des identifications sur les machines.

C’est un projet libre, qui peut étre utilisé au travers d’un mode graphique, et d'un mode

Texte simple, ou interactif avec des menus.

Procédure de ’attaque ARP poisoning :

Pour lancer Ettercap j’utilise le menu de Back Track > Privilege Escalation >

Protocol Analysis > Network Sniffers > ettercap-gtk.

ons' Places System [5] 52 ThuMay 2, 3:51 PM

» 7 Protocol Anal Btak ¢ Network sniffers
» §¥ Spoofing Atte E ¢ VoI sniffers

Y Wine 3 o . f 7 WEB Sniffers

=

£ Reporting Tools
s Q ettercap-gtk

2 M - “Q ettercap-gtk

<<Db

Figure 5.5: Lancement d’Ettercap a partir le menu de Back Track

Il faut en premier lieu spécifier ce que je souhaite "sniffer" : pour ce faire, je choisis

le mode a partir du menu.
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» Unified : sur une seule carte réseau

> Bridged : sur deux cartes réseau

| x ettercap Input

é Network interface : [EE | v |

l oK ‘ Gncel |

Figure 5.6: Chaisir I’interface de sniff

x ettercap 0.7.4.1

Start Targets Hosts / Mitm Filters Logging Plugins Help

ElIEER =

Listening on ethO... (Ethernet)
ethO -= 00:0C:29:FC:93:84 192.168.2.12 255.255.255.0

S5L dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

40 protocol dissectors

55 ports monitored
7587 mac vendor fingerprint
1766 tcp OS fingerprint
2183 known services

Figure 5.7: Sniff sur I’interface ethl
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Afin de réaliser de I'ARP Poisoning, il faut tout dabord scanner la plage IP
correspondant au réseau local du poste, afin de déterminer les hotes en ligne. Le bouton

Scan for Host réalisera cette action.

Les hétes en ligne seront alors ajoutés dans la "Host List". Targetl et Target2
représentent la liste des ordinateurs entres lesquels j’m’immisce. Ensuite, je sélectionne

ARP Poisoning dans le menu Mitm.

* ettercap 0.7.4.1
art Ta 5 Hosts Mitm Filters Logging Plugins Help

IP Address
192.168.2.1
192.168.2.2
192.168.2.3 00:00:5E:00:01:02
192.168.2.11 00:0C:29:FC:D9:0A

Delete Host I Add to Target 1 Il Add to Target 2 |

1766 tcp OS fingerprint

2183 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...

Host 192.168.2.11 added to TARGET1

Host 192.168.2.2 added to TARGET2

Figure 5.8: Sélection des cibles

Pour commencer l'attaque, je choisis start sniffing de menu start.
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x ettercap 0.7.4.1

Hnos v Mitm

192.168.2.2 00:0C:29:33:CA:A3
192.168.2.3 00:00:5E:00:01:02
192.168.2.11 00:0C:29:FC:D9:0A

Delete Host I Add to Target 1 I Add to Target 2 |

Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Starting Unified sniffing...

Host 192.168.2.11 added to TARGET1

Unified sniffing was stopped.
Host 192.168.2.2 added to TARGET2 l

Figure 5.9: Lancement de I’attaque ARP Poisoning

Je peux utiliser Ettercap avec d'autres outils ainsi qu'avec les plugins. Par exemple,
le plugin chk_poison indiquera si I'ARP poisoning fonctionne bien ce qui est fort

appréciable.

ettercap 0.7.4.1

s Hos Mitm F

Host List = | Plugins ¥ ‘

Name Version Info i
arp_cop 1.1 Report suspicious ARP activity

autoadd 1.2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success

dns_spoof 1.1 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

durmmy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity

find ip 1.0 Search an unused IP address in the subnet y

GROUP 1:192.168.2.11 00:0C:29:FC:D3:0A

GROUP 2 :192.168.2.2 00:0C:29:33:CA:A3
ctivating chk_poison plugin...
chk_poison: Checking poisoning status... al

Figure 5.10: Test de fonctionnement de I’attaque ARP Poisoning

Lorsque la victime consulte. le site- www.commentcamarche.net et elle fait introduire

74 I:. h" &

A


http://www.commentcamarche.net/

son login / mot de passe, 1’attaquant peut visualiser le paquet envoyé en indiquant les

informations relatives a cet utilisateur.

*x ettercap 0.7.4.1

Mitm |

Host List & | Plugins %

Name Version Info

pptp_reneg 1.0 PPTP: Forces tunnel re-negotiation
rand_flood 1.0 Flood the LAN with random MAC addresses
remote_browser 1.2 Sends visited URLs to the browser
reply_arp 1.0 Simple arp responder

repoison_arp 1.0 Repoison after broadcast ARP
scan_poisoner 1.0 Actively search other poisoners
search_promisc 1.2 Search promisc NICs in the LAN

smb_clear 1.0 Tries to force SMB cleartext auth

L T . W—— LB S ST S N WL T B

chk_poison: Checking poisoning status...

chk_poison: Poisoning process succesful!

Activating repoison_arp plugin...

DHCP: [192.168.1.254] ACK : 192.168.1.72 255.255.255.0 GW 192.168.1.254 DNS
q s 4 "lan”

HTTP : 77.67.29.89:80 -> USER: chll rAsS: chirllB INFO: http://

www.commentcamarche.net/

Figure 5.11: Sniff des paquets
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V1.3 Test de la haute disponibilité

L'adresse IP d'un utilisateur de réseau LAN est 192.168.2.11.

Je fais la commande Ping avec option —t de PC de l'utilisateur vers google.fr

C:\>ping google.fr —t

Pinging google.fr

74.
74.
?4.
74.
74.
74.

Reply
Reply
Reply
Reply
Reply
Reply

from
from
from
from
from
from

Request timed
Request timed

from
from
from
from
from
from
from
from

125
125
125
125
125
125

.232
.232
.232
.232.
.232.
.232.
.232.

[74.

% b
.232
.232
.232
.232.
s AE
out.
out .
2125 .
.125
.125
.125
.125

232.

125.232.1591 with 32 hytes of data:

159:

w159
-159%
.159:

159:
159:

159:

.159:
.159:
159=

159:
159:
159:
159z

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

hytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

time=43ms
time=38ms
time=38ms
time=38ms
time=43ms
time=3%ms

time=41ms
time=38ms
time =48ms
time=38ms
time=38ms
time=37ms
time=38ms
time=3%ms

TTL=48
TTL=48
TTL=48
TTL=48
TTL=48
TTL=48

TTL=48
TTL=48
TTL=48
TTL=48
TTL=48
TTL=48
TTL=48
TTL=48

Master-PFsense

Transite I’information

Basculement en cours

Slave-PFsense transite

Information

Ping statistics for 74.125.232.159:

Packets: Sent = 16, Received = 14, Lost = 2 (12X loss)>.
Approximate round trip times in milli-seconds:

Minimum = 37ms, Maximum = 43ms, Average = 3%ms

Figure 5. 12 : Test de la solution dual Firewall

Le firewall principale "Master-PFsense™ transite 1’information au départ, c’est lui la
Passerelle par défaut du réseau local.
Débranchons-le maintenant du LAN ou du WAN, si tout va bien, le basculement
s’effectue (10 secondes Max) et I’information retransite au travers Slave-PFsense en

attendant que Master-PFsense soit reconnecté et opérationnel.

V1.4 Test de la solution antivirale

Pour tester I’antivirus ClamAYV, je tente de télécharger le fichier test Eicar test
a partir eicar.org.

Le fichier de test n'est pas un Véritable virus, le fichier contient une signature
normalisée qui est utilisée pour tester les logiciels antivirus. Si HAVP (Http Antivirus
proxy) et I’antivirus fonctionnent correctement, alors je dois étre redirigé vers une page

qui montre que ’acces est refusé.
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@ & https://pfsense-slave.localdomain/squid_dwarn.php?url= http:/fwww.eicar.org/download/eicar.com&source= 192 80% hid w

SquidClamav 6.16 : Virus detected!

The requested URL http://www.eicar. org/download/eicar.com contains a vims
Virus name: Eicar-Test-Signature

This file cannot be downloaded.

Origin- 192168211/ -

Powered by SquidClamav 6.16

Figure 5. 13 : Test de la solution antivirale

V1.5 Test de fonctionnement du serveur proxy

D’abord, il faut faire la configuration du serveur proxy au niveau le navigateur de

Chaque machine cliente en spécifiant I’adresse IP et le port.

Paramétres de connexion %

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des paramétres de proxy pour ce réseau

Utiliser les paramétres proxy du systéme

@) Configuration manuelle du proxy

Proxy HTTP| 192.168.2.2 Port| 3128

V| Utiliser ce serveur proxy pour tous les protocoles

Proxy SSL Port
Proxy FTP Port
Héte SOCKS Port
SOCKS v4 SOCKS w5
Adresse de configuration automatigue du proxy
Pas de proxy pour
localhost, 127.0.0.1, 192.168.2.2/24
Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24 "
0K Annuler Ajde

Figure 5.14: Configuration de serveur proxy au niveau du client

Lors de I’ouverture de navigateur, I’interface d’authentification ci-dessous s’affiche.

Chaque client doit indiquer son Login et Password pour pouvoir utiliser la connexion Internet.

77



r 1
Authentication Required &

e The proxy moz-proxy://192.168.22.:8080 is requesting 2 username and password. The site says:
: “Merci de vous identifier sur notre proxy”

User Name: admin

Password: eeeses

[ OK ] [ Cancel J

Figure 5.15: Authentification niveau proxy

La copie d’écran ci-dessous montre bien que 1’accés au site www.youtube.com est
interdit puisqu’il se trouve au niveau de Blacklist de squid.

c'est interdit 12!: 403 Forbidden
Reason:

Client address: 19216821
Client user: admin

Client group: default

Target group: voutube

URL: http:warw youtube. com

Figure 5.16: Acces interdit au site www.youtube.com

Ainsi, je peux consulter le fichier log des pages web visitées par les clients

a travers SquidGuard.
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http://www.youtube.com/
http://www.youtube.com/

Package / SquidGuard/ Logs

Genara sEnirgs

Commiman ACL

Groups ACL

Targat catagoras Tres Rawmites Elgoxit

CR=mMEa

¥MLRPC Sync:

Blacklist Update

Shaw 50

W Starting @t <= 0w

HFH-EUIE: [Feturiog || [Fprempeetn || [ rsw camia

1606305 12:51:01 19SS ZNMSEIES211  Mitpuliodn. content prod ome. men. comysing kflersummanallas Fequest{ELK,_sharbk_EL newa/’] - CET
Sexperencebyrame today Tmarkat=f-FRERnant-amodvaricainanse REDIRECT
1606305 12:51:01 19SS ZNMSEIES211  Mitpuliodn. content prod ome. men. comysing kflersummanallas Fequest{ELK,_sharbk_EL newa/’] - CET
Saxperencebyrame eday Tmarket=fr-FREdenant=amodvarical=naws REDIRECT
1606305 12:51:01 19SS ZNMSEIES211  Mitpuliodn. content prod ome. men. comysing kflersummanallas Fequest{ELK,_sharbk_EL newa/’] - CET
Sexperencebyrame today Tmarkat=fr-FREdRnant=amodvatical=sparts REDIRECT
16068305 122838 TRISEZ1IMSEIEE2T  hitpuilogin v comy pocricheck arf Fequest{ELK_sharbk_EL webmall’] - CET
FEDIRECT
1606305 125534 102 ZNMSEIES211  Mitpulodn. content prod ome. men. comysing kflessummanallas Fequest{ELK,_sharbk_EL newa/’] - CET
Sexperencebyrame today Tmarkat=f-FRERnant-amodvaricainanse REDIRECT
1606305 125534 102 ZNMSEIES211  Mitpulodn. content prod ome. men. comysing kflessummanallas Fequest{ELK,_sharbk_EL newa/’] - CET
Saxperencebyrame eday Tmarket=fr-FREdenant=amodvarical=naws REDIRECT
16.06300% 122531 1E2ASSZNMSEIES21  Miipulodn content prod ore. men. comusing kflersummancallas Fequest{ELK,_sharbk_EL newa/’] - CET
Sexperencebyrame today Tmarkat=fr-FREdRnant=amodvatical=sparts REDIRECT
1E0830% 112242 1O2ASEZTNMSEIEE2TT  hitpudidetectportal Aredoo comysucoess bt Feguestidefouit'none™} - SET REDIRECT

16.06200% 112242

16.06200% 112242

1R2A8S 21192

1R2A8S 21192

Aeg2m

Aeg2m

EAp dete D orE L ANG L ComU S LI Das R et

EAp dete D orE L ANG L ComU S LI Das R et

Requestidafault/nona’} - GET RERECT

Requestidafault/nona’} - GET RERECT

160630% 112242 1O2ISEZ1MSE 1SS hitpudideiectportal Anedme comsucoess b Feguesiidefouitnone™} - SET REDIRECT
1E0830% 112242 1O2ASEZTNMSEIEE2TT  hitpudidetectportal Aredoo comysucoess bt Feguestidefout'none™} - SET REDIRECT
1E0830% 112242 1O2ASEZTNMSEIEE2TT  hitpudidetectportal Aredoo comysucoess bt Feguestidefout'none™} - SET REDIRECT

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

16.0620% 112204

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

1R2A8S 21192

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Aeg2m

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Incaming sslametry mozilla ong443

Figure 5.17: Fichier log de SquidGuard

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FEDIRECT

Requessidafault/nona’} - CONMNECT
FREDIRECT

Requessidafault/nona’} - CONMNECT
FREDIRECT

V1.6 Test du systéme de détection d’intrusion

Au cceur de la réalisation des attaques présentées au début du chapitre, notre systeme de
détection d’intrusion Snort est en mode écoute du trafic réseau.

Il possede un fichier de log /var/log/snort/alert dans lequel je trouve toutes les tentatives
d’attaque réalisé sur notre réseau.
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Priorité de ’attaque Type d’attaque IP Source

U nano 2.2.4 Fichier : alert/ |
ARIGINAL DATAGRAM DUMF!

. IP Destination
Temps de vie Type de Service

Date et Heure

De P’attaque

Figure 5. 18 : Analyse d’une alerte de Snort

Pour visualiser les paquets qui transitent sur notre réseau lors de I’attaque,
je peux utiliser Wireshark. C’est l'analyseur réseau le plus populaire du monde. Cet
outil extrémement puissant fournit des informations sur des protocoles réseaux et

applicatifs a partir de données capturées sur un réseau (voir figure 5.19).

Eile Ede Yiew Go Capture Anslze Statitics Telephony Jook |atermals Help

e ERx2e A DFLEEF QQQH §MR% B

Filter udp v | Bpression.. Clear

o Tene Source Destination Protocol Length Info
ITL ORI FIVE  ATErAVOL Ve Ar ATEL VOV IV wr SO SUMIL AT PR L. wIASS  LEDLILEL IV P L
392 81.679595 192.168.0.17 192.168.0, 50 voe 58 Source port: 49155 Destination port: http
393 81.679628 192.168, 7 192.168.0.50 uoP $8 Source port: 49155 Destination port: htep
394 81.679661 g A 7 192.168.0. 50

58 Source port: pestination pore:

403 81.679698 192.168.0.17 192.168.0.50 uoP 58 Source port: 45155 Dpestination port: http

404 B1.679730 192.168.0.17 192.168.0.50 uoe 58 Source port: 49155 Destination port: hrtrp

405 81.679762 192.168.0.17 192.168.0.50 uoe 58 Source port: 49155 Destination port: hrrp

406 81.679794 192,168,0.17 192.168.0.50 voe 58 Source port: 49155 Destination port: httip

407 81.679826 192.168.0.17 192.168.0.50 uor S8 Source port: 49155 Destination port: http
= 288, L8 L. 4 2pe i N 20 b o £ g aps Lo

Figure 5.19: Analyse des paquets de I’attaque Déni de service
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Conclusion Générale

Notre projet avait pour objectif la mise en place d'une solution de sécurité open
source pour le réseau informatique de COTREL, afin d'éliminer les vulnérabilités
et de contrer les attaques qui peuvent engendrer un certain nombre de risques potentiel

important.

Ce projet comporte deux volets. Dans le premier, je procéderai a une étude des
outils open source chargés de défendre les ressources d'un systeme d'information afin
d'assurer la haute disponibilité des services et empécher les personnes malveillantes
ayant l'intention de se glisser dans le systeme informatique a partir des failles de
sécurite.

Je fais appel a une installation et une configuration des mécanismes, des services,
et des procédures que je nomme communément solution ou mesures de sécurité :

Firewall, serveur proxy, serveur antivirus, systeme de détection d'intrusion.

Je tiens a préciser que ce projet m’a permis de prendre conscience des menaces
et des risques de réseau informatique. De plus, ce projet m’a offert I'occasion

d'approfondir nos connaissances sue les notions de sécurité informatique.

Du point de vue général, ce projet m’a aussi permet d'acquérir un savoir
non négligeable et d'améliorer notre aptitude a communiquer, collaborer et s'adapter

avec I'environnement professionnel.

En termes de perspectives, des améliorations sont possible pour augmenter
la performance de cette solution selon I'apparition de nouvelle technologie, prenons
I'exemple de la sécurité de la voix sur IP. Sinon, I'envoi de mail lors de détection

d'attaque par le mécanisme Snort sera d'un grand avantage.
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| a virtualisation

En informatique, on appelle virtualisation I'ensemble des techniques matérielles et/ou logiciels

qui permettent de faire fonctionner sur une seule machine plusieurs systémes d'exploitation

et/ou plusieurs applications, séparément les uns des autres, comme s'ils fonctionnaient sur des

machines physiques distinctes.

1. Les objectifs de la virtualisation

La virtualisation peut avoir de nombreux intéréts pour une entreprise :

>
>

YV V VYV V

A\

1008

1066

Utilisation optimale des ressources d'un parc de machines.

Installation, déploiement et migration facile des machines virtuelles d'une machine
physique & une autre.

Economie sur le matériel par mutualisation.
Sécurisation et/ou isolation d'un réseau.
Isolation des différents utilisateurs simultanés d'une méme machine.

Allocation dynamique de la puissance de calcul en fonction des besoins de chaque
application a un instant donné.

Diminution des risques liés au dimensionnement des serveurs lors de la définition de
I'architecture d'une application, I'ajout de puissance étant alors transparente.

100%%

— - — 105

Figure A.1: Taux d’utilisation des serveurs



2. Choix du logiciel de virtualisation du marché

Il existe un grand nombre de logiciels de virtualisation, chacun ayant ses avantages et ses
inconvénients. De plus, certains d’entre eux se déclinent en différentes versions (a usage
professionnel ou personnel). Cependant, peu de ces logiciels ont atteint un niveau de stabilité

suffisant que pour étre utilisé en entreprise.

> VMWare est une entreprise |spécialisée| dans le domaine des technologies de

virtualisation de systemes informatiques. Elle développe et distribue des logiciels servant a
virtualiser des systemes d'exploitation. Ses produits sont disponibles pour de nombreux
systemes d'exploitation hotes, dont les distributions GNU/Linux, Microsoft Windows et Apple
Mac OS, et prennent en charge plusieurs familles de systemes d'exploitation invités.

Parmi ces produits on trouve :

- VMware Workstation (propriétaire) : c’est un logiciel a destination des professionnels. tout
comme VMware Player, il permet de créer des machines virtuelles et de les exécuter en méme
temps au-dessus d'un systeme d'exploitation héte. Il propose toutefois quelques fonctionnalités
plus poussées dont l'utilisateur final a rarement besoin, mais fort utiles aux professionnels de

gestion de réseaux informatiques.

- VMware server : Cette solution de virtualisation délie I'application serveur, faisant fonctionner
des machines virtuelles, et la console d'administration, qui crée et gere les propriétés des
machines virtuelles. VMWare Server s'adresse avant tout aux administrateurs de serveurs

informatiques.

> Windows VirtualPC : ¢’est un logiciel gratuit d'‘émulation et de virtualisation. Il permet
d'émuler un systeme d'exploitation sur une architecture matérielle différente de celle a laquelle

il était initialement destiné.

> Oracle VM VirtualBox (anciennement VirtualBox) : ¢’est un logiciel open source de
virtualisation publié par Oracle. Il est également la seule solution professionnelle qui est
librement disponible en tant que logiciel Open Source sous les termes de la GNU General Public
Licence (GPL).


http://www.rapport-gratuit.com/

Ma solution de sécurité est implémentée avec le logiciel de virtualisation VMware Workstation
puisque j’ai déja une idée sur son utilisation et il représente la solution la plus fiable pour la

gestion de réseaux informatiques.



LISTE DES ACRONYMES

CUPSs

DMZ
DHCP
DNS
DOS
DDOs

FAI

GPL
GFI

HA
HTTP
HTTPS
HAVP
HIDS

P
D5
IPS
IPSEC
ICMP
IMAP

Access Comtrol List
Address Rezolution Protocol

E5D: Berkeley Software Distribution
License

Common Address Redundancy Protocel
Common Veloerabilities and Exposures
Common Unix Printing System

Demilitarized Zone

Dynamic Host Confignration Protocol
Domain Name System

Denial Of Service

Dustributed Denial Of Service

Fournissenr d'Accés i Internet
File Transfer Protocol

General Public License
Groupe Francais d'Informatique

High Avaibility

HyperText Transfer Protoco
HyperText Transfer Protocol Secure
HTTP AntiVius Proxy

Host Intrusion Detection System

Internet Protocol

Intrusicn Detection System
Intrusicn Prevention System
Internet Protocol Security

Internet Control Message Protocel
Internet Message Access Protocol

MNAT
MWD
MNVT
NNTP
MIDS

OpenVas

osvDe
as

P
PFsense
PHP
POP3

s

55H
S
SAAS
35L
SMTP
SME

T
TCP
TTL

U
URL
US-CERT

uDp
umL

v
VPN

W
WAN

Network Address Translation
National Vulnerability Database
Network Volnerability Tests
Network News Transfer Protocol
Network Intrusion Detection System

Open source Vulnerability Assessment

Scanner
Open Source Vulnerability Database

Operating System

Packet Filter Sense

Hypertext Preprocessor
Post Office Protocol

Secure SHell

Session Initiation Protocol
Software As A Service

Secure Sockets Layer

Simple Mail Transfer Protocel
Server Message Block

Transmission Control Protocol
Time To Live

Uniferm Resource Locator

United States Computer Emergency
Readiness Team

Uszer Datagram Protocol

Unified Modeling Languag

Virtual Private Network

Wide Area Network
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Résumé :

L'objectif de ce travail est la mise en place d'une solution de sécurité open source pour le
réseau informatique de COTREL, en faisant appel a des services, des mécanismes, des outils
et des procédures que I'on nomme communément "solutions™ ou "mesures de sécurité".

Ce projet comporte deux volets. Dans le premier, j’ai procéde a une installation et une
configuration des mécanismes nécessaires pour la protection des ressources du systéeme
d'information et empécher les personnes malveillantes ayant I'intention de s'introduire dans le
systeme. Dans le deuxieéme volet, j’ai utilisé des applications de scannage réseau en se basant
sur I’étude des outils open source existant sur le marché. Ainsi, j’ai étudié la vulnérabilité du
systeme informatique, afin de dégager les risques et les failles qui peuvent présenter un
danger pour le systeme teste.

Mots clés : Attaque, intrusion, scan, port, firewall, serveur, proxy, antivirus, IDS, IPS, alerte,
vulnérabilité, risque, JAVA, Open Source.

Abstract :

The objective of this work is the establishment of a security solution for the open source
computer network of COTREL by using services, mechanisms, tools and procedures that are
called commonly "solution" or "security measure".

This project has two components. In the first, i performed an installation and configuration
mechanisms necessary for the protection of information system resources and prevent
malicious persons intending to break into the system. In the second part, i has use a network
application scanning based on the study of existing open source tools on the market. Thus, i
study the vulnerability of computer systems to identify risks and vulnerabilities that may pose
a danger to the system under test.

Keywords : attack, pentest, scan, port, firewall, server, proxy, anti-virus, IDS, IPS, alert,
vulnerability, risk, JAVA, Open Source.



