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Introduction générale

De nos jours, on parle de réseau local pour les moyennes entreprises et pour les
grandes et importantes entreprises, on parle de réseaux de longues distances. Leurs parcs
informatiques se composent de centaines équipements (ordinateurs, imprimantes,
scanners, routeurs, switch, ...) interconnectés entre eux. Cette perspective, engendre un
grand et majeur probléme pour ’intervention et la maintenance d’une part, et la gestion

des pannes d’autre part.

Le bon fonctionnement du réseau informatique, nécessite donc la mise en place
d’un outil de supervision. Cette politique de sécurité permet de surveiller le réseau, de
détecter les éventuelles intrusions et d’alerter le bon fonctionnement et le

dysfonctionnement du systéme informatique.

Le dysfonctionnement d’un systéme, est déclaré par, des messages sur la console
de supervision, 1’envoi des courriers électroniques ou bien des SMS a I’administrateur
réseau. Deux types d’outils de supervision d’un systéme informatique sont possibles : les
outils de supervision réseau payantes et les outils de supervision réseau a base de logiciels
libres. D’ou I’intérét du notre projet, dans le ministére des affaires sociales, notre société
accueillante. Ce projet, a une mission d’installer et configurer un serveur de supervision
réseau. Le serveur aide 1’administrateur réseau, a surveiller son parc informatique, qui est

étalé géographiquement sur une large zone.

Ce rapport, est structuré en cing chapitres. Dans le chapitre 1, nous présenterons,
en premier lieu, le cadre général du projet, avec une présentation de notre société
accueillante. En second lieu, nous ferons une description et la critique de 1’existant, du parc
informatique. Dans le chapitre 2, nous s’occuperons, en premier lieu de la supervision et
ses objectifs, avec une étude des protocoles de la supervision réseau, en second lieu, nous
étudierons les solutions de supervision de réseau informatique, pour finaliser par un choix
d’une solution adéquate. Via le chapitre 3, nous s’intéresserons, a 1’étude de la solution
choisie et son principe de fonctionnement. Le chapitre 4, est consacré a 1’analyse et la
spécification des besoins de la solution. Dans le chapitre 5, nous s’occuperons a

I'implémentation et la mise en place et la de la solution.

Enfin, un bilan clétura ce rapport et synthétisera I’expérience de notre projet. En
annexe, des captures d’écran pour la solution existante, des logiciels utilisés, ainsi que

I’installation de la solution.



Chapitre 1 : Entreprise d’accueil et cadre général du projet

Introduction
Pour le bon fonctionnement d’un réseau informatique, la mise en place d’un outil de
supervision s’avere nécessaire. En effet, il permet de surveiller le réseau, de détecter les

éventuelles intrusions, et d’alerter le dysfonctionnement du systéme informatique.

Dans ce chapitre, nous présenterons, d’abord, 1’entreprise accueil a savoir le ministere des
affaires sociales ainsi que ses domaines d’intervention. Ensuite, nous donnerons 1’étude de
I’existant concernant la supervision réseau du parc informatique du MAS. Enfin, nous poserons
la problématique liée a 1’outil utilisé et nous proposerons une solution de supervision plus

adéquate.
I. Cadre général et présentation du projet

1. Cadre général du projet

Ce travail est inscrit dans le cadre d’un mémoire de stage de fin d’étude pour I’obtention
du «Mastere professionnel en Nouvelles Technologies des Télécommunications et Réseaux

(N2TR)» au niveau de 1’Université Virtuelle de Tunis.

2. Présentation du projet

Le projet consiste a concevoir et a mettre en place une solution de supervision réseau
informatique a base de logiciel libre. Nous aurons donc une mission de chercher et étudier les
outils de supervision d’un parc informatique. Ces outils, permettent la surveillance et I’analyse
des différents comportements des équipements du réseau informatique. Le ministére des affaires

sociales, est I’entreprise qui nous accueilli pour réaliser notre projet.

Dans ce qui suit, nous présenterons I’entreprise d’accueil.

Il. Présentation de I’organisme d’accueil
1. Mission et attribution

La mission générale du Ministére des Affaires Sociales, consiste a mettre en ceuvre la
politique sociale de I'Etat. Cette politique vise & assurer un développement social équilibré entre
les catégories et les générations composant la société et a consolider le bien-étre social a travers

la consécration des valeurs de l'auto-responsabilité dans :

v Les domaines du travail et des relations professionnelles,

1|50



La santé et la sécurité du travail et la sécurité sociale,
La promotion des catégories vulnérables et & besoins spécifiques,
L'enseignement des adultes et le logement social,

AN NI NN

L'encadrement de la communauté tunisienne a I'étranger.

2. Présentation de I’organigramme du ministére des affaires sociales

La Figure I-1, représente 1’organigramme du MAS.

Ministere des affaires
sociales
|
m Adm. |rt!stratmn irisecction Genbrals ct : erale des
régionale fices Communs
B. d"Ordre Central

B.de linformation de l'acceuil

et financieres

D.des archives etde la
documentation
D.de l'organisation des

B.de la sécurite etde la méthodes et de l'informatique |
Permanence

et des relations publiques

etde la programmation |

5.D de la formation

Service de 'action sociale

et culturelle

B.des affaires juridigues

cooperation
ale etdes relations
exterieures

gionales et des
s sous-tutelle

=5 relations avec le citoyen

Figure I- 1 : Organigramme du ministéere
Le ministére des affaires sociales comprend les directions suivantes :

Le Cabinet : dirigé par un chef de cabinet assisté par des chargés de mission ou des
attachés de cabinet.
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v"Inspection générale :chargée du contréle de la gestion administrative, technique et
financiére de I'ensemble des services de I'administration centrale du ministére, des services
extérieurs et des établissements sous-tutelle, ainsi que des associations subventionnées par le
budget du département.

v’ Les services spécifiques : comprennent La direction générale du travail, la direction
générale de I'inspection du travail et de la conciliation, La direction générale de la sécurité
sociale, ensuite la direction genérale de la promotion sociale et en fin la direction de
I'inspection médicale et de la sécurité au travail.

v L'administration régionale : Les attributions et I’organisation des directions régionales

des affaires sociales sont fixees par décret.

La direction générale des services communs : comprend notamment plusieurs
directions : la direction des affaires administratives et financieres, la direction des archives et
de la documentation, le service de l'action sociale et culturelle, et enfin la direction de
I’organisation, des méthodes et de I'informatique. Notre projet sera effectué dans cette direction

générale dans le service des projets de la sous-direction informatique. ([1] s.d.)

3. Ladirection de I'organisation, des méthodes et de I'informatique

Cette direction est chargée notamment de coordonner l'activité du département en
matiere de réforme administrative, avec les services concernés du premier ministere, elle

comprend deux sous-directions :

v’ Lasous-direction de l'organisation et des méthodes

v Lasous-direction de I'informatique
La sous-direction de I'informatique comprend trois services :

o Le service de I'exploitation
o Le service des études et de la formation

o Le service des projets

La sous-direction de l'informatique, a le but de développer [l'utilisation de l'outil
informatique au sein de I'administration par I'élaboration, la réalisation et le suivi du plan
informatique du département. De plus, cette sous-direction a 1’objectif d’assurer I'exploitation

et la maintenance du matériel et du logiciel informatique.

Dans ce qui suit, nous présenterons, une étude de I’existant du parc informatique du

ministére des affaires sociales.
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[11.Etude de I’existant
1. Description de I’existant

Le parc informatique du MAS, comporte des milliers d’équipements informatiques, tel
que des machines (Windows et linux), des imprimantes, des scanners, des serveurs (DHCP,
Web, Messagerie, et Base de données,...). De plus, le réseau du MAS, a une topologie en étoile,
cette architecture présente plusieurs équipements réseaux, tous interconnectés au central du
MAS. C’est une architecture flexible pour le dépannage et la gestion du réseau. La Figure 1-2

représente I’architecture réseau du ministére.

T
Annexe 8eb hadhra ) ii
Annexe Rue Beyrout
FO10 FOC10 e
ADSL/3 |
FOFO100 ADSL %‘._:'//7 Annexe Beb Mnara

— gased i

B N FO10— L “.i!_]_il

CheE

FO10 TR

| I‘ﬂ'q
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ADSL/3G
DSt gaEaEE 8
U g

ADSL, kA
. - [ ¥ l:;
[»»,!.'l'; "‘*:'%!'
]
\\'-'-t!
—

Figure I- 2 : architecture générale du réseau

Le ministere utilise une fibre optique de 100 Mbps dédoublée installée au niveau du siége, tous
les sites sont connectés au VRF! (Virtual Routing and Forwarding) mis a la disposition du ministére
au niveau du backbone? MPLS du fournisseur 3s/Global Net. Vue le grand nombre d’équipement
(Routeurs, Serveurs, Switch,...), la supervision réseau du MAS est assurée par une solution payante

nommée «SolarWinds». (Autres imprime-écrans dans «I’Annexe A»).

LVREF : est la virtualisation sur les routeurs : sur un routeur physique, on peut avoir plusieurs instances virtuelles et
des tables de routages virtuelles qui sont séparées les unes aux autres.

2 Backbone : Pour organiser efficacement les routeurs dans une grande zone (site), on partitionne une grosse base de
données en zones plus petites et plus facile.a gérer.-L.a zone principale est:la.zone backbone, au quelle toutes les autres
zones sont connectées directement.
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La Figure I-3, représente le Maps de la Tunisie, qui montre que tous les gouvernorats

sont interconnectés a la centrale.

Figure I- 3 : Maps de la Tunisie

La Figure 1-4, montre le Maps ainsi 1’état de ses routeurs de la centrale.

Figure I- 4 : Maps de la Tunisie
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La Figure I-5, montre 1’état Up du routeur de I’INTES (Institut National de Travail des

Etudes Sociales).
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Figure I- 5 : I’état Up du routeur de I'INTES

La Figure 1-6, montre I’état Up, Down, Warning et Unknown des routeurs de tous les

gouvernorats.
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Figure I- 6 : Etat des routeurs
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2. Critique de I’existant

Cet outil a plusieurs inconvénients, les jours de formation et les mises a jour de ce produit
sont payants. SolarWinds n’est pas administrable et le code source n’est pas fourni. Ainsi que

chaque module ajouté sera payé.

3. Solution proposee

Pour satisfaire le besoin de I’entreprise d’accueil, nous avons pensé a mettre en place un
outil de monitoring de réseau a base de logiciel libre. Cette solution donnera la possibilité a
I’administrateur d’intervenir plus rapidement en cas de pannes, de gérer son réseau de la maniére

voulue et d’offrir au MAS un gain financier important.

Conclusion

Dans ce chapitre, nous avons présenté, d’abord, le ministere des affaires sociales, notre
société d’accueil, ainsi que ses domaines d’intervention. Ensuite, nous avons présenté une étude
de I’existant concernant la supervision réseau du parc informatique du MAS. Enfin, nous avons
éclairé la problématique liée a 1’outil utilisé et nous avons proposé une solution de supervision

réseau plus adéquate.

Avant d’étudier les solutions de supervision, dans le chapitre suivant, nous définirons

les notions de base de la supervision et ses protocoles.
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Chapitre 2 : Supervision réseau et étude de choix

Introduction
Superviser un réseau, ¢’est choisir un bon outil de supervision, qui permet de surveiller,
analyser, apporter et alerter les fonctionnements normaux et anormaux des systémes

informatiques.

Dans ce chapitre, nous présenterons, d’abord, la supervision avec son principe et ses
intéréts. Ensuite, nous nous occuperons, des protocoles de supervision réseau. Puis, nous ferons
une ¢tude des solutions de supervision de réseau, pour finaliser par un choix d’une solution

adéquate.

I. La supervision
1. Définition
En 1980, est apparu le concept de supervision, suite a la croissance importante de mise
en place de réseau informatique dans les entreprises et leur administration. La supervision est
une technique qui fait référence a la surveillance du bon fonctionnement d’un réseau, ainsi que

les services informatiques connectés sur ce réseau en temps réel. Superviser c’est surveiller

1’état du systéme, analyser et alerter les fonctionnements normaux et anormaux. ([2] s.d.)

2. Principe de la supervision

Pour une performante rentabilité, la supervision d’un parc informatique, vise plusieurs
points et sensibilise plusieurs niveaux du parc. Principalement la supervision réseau
informatique, s’occupe d’interconnexion et de la communication entre les équipements réseaux
(routeur, switch, commutateur,...) qui sont indispensables pour la supervision. Deuxiémement,
la supervision des systéemes informatique (systéeme de plateforme de supervision : OS, capacité
disque, mémoire, ...). En fin la supervision des applications qui permet de surveiller et agir sur

ces derniéres en temps réel.  ([3] s.d.)

3. Intérét de la supervision

La supervision, a pour objectif le contrdle de l'infrastructure du parc informatique
(réseaux, systemes, services applications,...). Il est nécessaire d'avoir une claire visibilité sur
I'ensemble du parc a gérer et collecter les informations sur un tableau de bord. La supervision

se base sur plusieurs points qui peuvent nous garantir ses services :
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v’ Etre proactif : I’administrateur doit étre actif pour agir rapidement et anticiper les
pannes

v' Etre réactif : prendre une décision rapide en mesurant les enjeux et limiter les risques
en cas de probleme.

v Cibler des pannes et les problémes avant qu’ils apparaissent

v"Intervention a distance, pour régler certains problémes (redémarrage d’un serveur,
d’un routeur, lancer des mises a jour, ...)

v Alerter l'administrateur réseau par un SMS ou par un E-mail, en cas de panne

v (etc...)

I1. Les protocoles de supervision réseau
1. Problematique

Comme nous avons dit précédemment, la base de la supervision, est les équipements
d’interconnexion et de communication (Routeur, switch,...). Afin de contrbler et gérer le parc
informatique, il faut interconnecter la totalité des hoétes. Le véritable obstacle dans ce cas, est
comment faire communiquer et essentiellement contrdler efficacement en temps réel, les

équipements a superviser ? C’est la ou nous pouvons parler du protocole de supervision réseau.

2. Exemple de protocoles de supervision

Plusieurs outils et protocoles, permettent le contrdle et 1’automatisation de la gestion

d’équipements informatiques a distance, dans ce qui suit citerons quelques protocoles :

v IPMI : IPMI (Intelligent Platform Management Interface), ¢’est une interface
intelligente intégré a certains matériel (serveurs) qui permet la gestion et le contrdle de
certains paramétre a distance (comme température, sonde,...). ([4]s.d.)

v" Syslog : C’est un protocole qui permet la transmission d’événements systémes de
chaque équipement et les centralisés dans une seule machine dans le but d’archivage,
d’analyse et la production d’alerte. ([5] s.d.)

v" SNMP : SNMP (Simple Network Management Protocol), est un protocole utilisé par
les administrateurs, pour gérer les équipements du réseau a distance. SNMP, est le protocole
de communication le plus utilisé pour la gestion d’un réseau informatique. _([6] s.d.).

Dans ce qui suit, nous étudierons le protocole SNMP.
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3. Composants et principe de fonctionnement du protocole SNMP
La gestion d’un réseau informatique est composée de :

v Un superviseur (Manager de supervision)
v" Des nceuds (Agent)
v' Et une base de données (MIB)

Le protocole SNMP, fonctionne avec ces trois éléments, le superviseur, est une console
de supervision, qui permet d’exécuter des requétes de management et qui reste a I'écoute, des
éventuels fonctionnements anormaux. Les nceuds (agents), sont les équipements réseaux
administrables, que les administrateurs souhaitent superviser. Enfin, la base de donnees, est la
MIB (Management Information Base), ou sont enregistrées toutes les informations des
évenements de la gestion. ([7] s.d.)

La communication entre les équipements réseaux, se fait via le protocole SNMP, la
transmission de données entre deux entités, dotée chacune par une adresse IP et un numéro de
port, est réalisee par le protocole UDP. Chaque agent, a une MIB, qui contient toutes ses
informations, il reste a I’écoute d’éventuelle action. Le superviseur est chargé, d’interroger les
agents et de fournir a I'administrateur, de toutes les informations récupérées de chaque MIB des
équipements du réseau. Suite, aux informations de sa MIB, le manager peut faire des

interprétations de ces informations, pour faire des rapports d’incidents.

4. Les différents types d’actions du protocole SNMP

Le manager, peut communique et dialoguer avec les agents. La Figure 11-1, montre que
I'agent SNMP, utilise le port UDP 161 pour recevoir les messages, alors que, le superviseur
SNMP, utilise le port UDP 162. ([8])

Figure I1- 1 : Les ports UDP utilisés par le protocole SNMP
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Ainsi, I’échange d’actions entre le manager et 1’agent, est illustré par les requétes SNMP

et ses actions dans le Tableau I1-1.

Tableau I1- 1 : Requétes SNMP et ses actions

Commande Action

Get-request Le superviser SNMP demande une information a un agent SNMP

Get-nexte-request | Le superviseur SNMP demande l'information suivante a I'agent SNMP

Set-request Le superviseur SNMP met a jour une information sur un agent SNMP
Get-reponse L'agent SNMP répond a un get-request ou a un set-request
Trap L'agent SNMP envoie une alarme au superviseur

La Figure 11-2, résume les échanges des requétes SNMP, entre le manager et son agent
via les ports UDP 161 et 162. ([9] s.d.)

Manager Agent
+ Get-request
4———— Get-response

+Get-next-request

Ecoutesur |4  Get-response
UDP: 162

Ecoute sur
UDP:161

+ Set-request
44— Get-response

Trap

Figure 11- 2 : Les échanges des requétes SNMP

La supervision réseau, est assuree par le protocole SNMP. Nous détaillerons dans le volet

suivant, les solutions de supervision réseau.

I11. Etude et choix d’un outil de monitoring

Dans le domaine informatique, plusieurs solutions de supervision disponibles,
propriétaires ou open source. Une supervision efficace, doit obligatoirement réalisée par une
des solutions de monitoring. Une étude de choix sur les solutions propriétaires et les solutions

libres, sera faite dans la partie suivante.
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1. Les solutions propriétaires

Les grandes sociétés ont compris 1’importance de la supervision (Systémes, réseaux,
services, sites web, trafics,...). Ces entreprises ont développé des outils de supervision pour
avoir une vue globale de leur parc informatique et de son état. Il existe, plusieurs solutions (HP

OpenView, WorksCisco, ITM,...). Dans ce qui suit, on se limitera a quelques exemples.

a. HP OpenView

e e . - . b .
wp o est un outil de supervision de la maison HP, caractérisé par une console offrant une

vue globale du systéeme d’information et une localisation des incidents. Le serveur contenant
I’outil de monitoring, récolte les informations des états et des services de toutes les hotes, dans

une base de données. ([10] s.d.)

b. ITM (IBM Tivoli Monitoring)

|BM. VTN software

Est un logiciel de supervision de I’entreprise IBM. Cet outil est assez complet
en monitoring, mais plus puissant en métrologie que la supervision. Ce produit, fonctionne de
maniere proactive, pour. surveiller les ressources, les systemes et les composants vitaux de
I’infrastructure, en détectant les problémes potentiels. ITM, rend ses rapports de supervision,

dans des tableaux et sous forme de graphes. ([10] s.d.)
c. PRTG
Est un logiciel de supervision des systémes informatiques, en temps réel, de ’entreprise

PAESSLER; il permet d’alerter des problémes avant qu’ils ne se manifestent. ([11] )

Les solutions propriétaires, exigent une mise en place compléte du logiciel et du matériel.
Le prix €levé, est le seul point commun de ces solutions. En outre, les critéres des solutions
propriétaires, rend ces derniers, non valables. En effet, aujourd’hui il est bien possible d’avoir

un systéme d’information dans une entreprise, basé uniquement sur des logiciels libres.

2. Les solutions libres

Les solutions de monitoring open source, ne nécessitent pas d’étre sous contrat
d’infogérance avec le prestataire informatique. Ainsi, la gratuité et la disponibilité du code

source, rend ces solutions trés utilisées, dans plusieurs entreprises. Pour répondre a tous les
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besoins de monitoring réseau, il existe, plusieurs outils de supervision open source comme
Nagios, Zabbix, Centreon, Icinga, Cacti, Shinken,... Apres, de multiples recherches, nous

étudierons les quatre solutions les plus populaires.

a. Nagios

: En 1999, Ethan Galstad a crée Nagios, le premier logiciel de supervision d’un
systéme d’information open source. Il permet de visualiser et surveiller les équipements et leurs

états, et de produire des rapports d’activité.

Cet outil, fonctionne sous la plupart des systemes Unix et Linux. Ses plugins sont écrits
en C. Nagios, est beaucoup plus attractif que ses produits concurrents, il récolte périodiquement
et centralise les informations par un fonctionnement modulaire. Alors que sa configuration est
complexe, elle nécessite une bonne connaissance de ce logiciel et il fonctionne uniquement sur

une petite infrastructure non distribuée d’un millier d’équipements. _([12] s.d.)

b. ZABBIX

: Zabbix, est écrit en C par Alexei Vladishev, il fonctionne sur les systémes, Linux,
UNIX et Windows. Zabbix, se caractérise par la simplicité d’installation, d’utilisation, et
d’apprentissage. Les données collectées, sont enregistrées dans une base de données de type
MySQL, PostgreSQL ou Oracle. Le logiciel est composé d’un :

v un serveur, pour gérer le parc informatique, et envoie des alertes dans le cas de pannes.
v Un proxy, permet de protéger les données transitant sur le réseau.
v" Des agents, récuperent les données des machines supervisées et les renvoyées au

serveur.
Zabbix, n’intégre pas certaines fonctionnalités, puisqu’il n’est pas possible d’ajouter de plugins.

De méme, I’interface graphique manque de lisibilité sur certains écrans de controle. ([13]s.d.)

c. Shinken

“4= Shinken"

. La solution shinken, est un fork du projet nagios en Python, qui propose

beaucoup de similitudes avec ce dernier. Tout d’abord, a I’image de nagios, les plugins

respectant la syntaxe imposée sur les entrées sorties sont compatibles avec shinken, ce qui
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rend I’application tout autant riche que nagios. Nagios fonctionne avec un seul daemon, alors

que shinken a une architecture distribuée avec six daemons. ([14] s.d.)

d. Centreon

ZICentreon

. Centreon est un logiciel libre de supervision, édité par la société francaise

Merethis. 1l permet de générer des rapports sur les incidents. Les données sont stockées dans

une base de données MySQL. L'interface web, est multiutilisateur et gere des listes de contrdle

d'acces, pouvant étre paramétrées de maniere tres précise. Bien qu'il fonctionne par défaut avec
nagios. ([15]s.d.)

3. Tableau comparatif et choix de la solution

Dans le Tableau I1-2, nous proposerons des paramétres de choix (OS, Interface web,

performance,...) qui nous permettrons de faire le bon choix d’une solution, entre les solutions

citées precédemment.

Tableau Il- 2 : Tableau de spécification des paramétres

B Ecriture Utilisation [
ase
Interface Installation et Dépendance Protocole et ajout Monitoring des
de ) ) Performance ) o
RO web configuration entre services SNMP des distribué ressources
g plugins
1=de 1=Linux
1=Non b;se 5=Tres simple 1 = Faible 1=Non 1=Non 1=Non 1=Non 1=Peu ou
Windows
0= 2= Linux
2 =0ui N 4 = Facile 2 = Moyen 2=0ui 2=0ui 2 = Oui 2=0ui 2 = Moyen et
Moderne .
Windows
3 = Moyen 3 =Bon 3=Bon
2 = Compliqué 4 =Trés bon 4 =Tres bon
1=Tres 5 = Excellent 5 =Excellent
= Excellen =Excellen
difficile
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Le Tableau II-3, illustre, les parametres de spécification en fonction des outils de

supervision open source, décrites précédemment.

Tableau Il- 3 : paramétres de choix en fonction des solutions open source

Nagios Zabbix Centreon Shinken
Base de Nagios 2 1 2 2
Performance 3 3 4 5
Installation et configuration 4 3 4 2
Utilisation des ressources 2 3 2 5
Dépendance entre services 2 1 2 2
Ecriture et ajout des plugins 2 2 2 2
Interface web ergonomique 1 1 2 2
Protocole SNMP 2 2 2 2
Langage de programmation C PHP/C++ PHP Python
Monitoring distribué 2 1 2 2

En se basant, sur les spécifications des parameétres de choix, représentées dans le
Tableaull-2 et les parameétres de choix en fonction des solutions open source cités dans le
Tableau 11-3, le calcul de la somme des points pour chaque solution, nous donnera le résultat

représenté dans le Tableau I1-4 :

Tableau Il- 4 : Somme des points pour chaque solution

Nagios Zabbix Centreon Shinken

20 17 22 24

4. Choix de la solution

Le tri des solutions, en se basant sur le Tableau I1-4, nous a permet, de faire I’ordre du
premier au dernier : shinken, Centreon, nagios et en fin Zabbix. Tout d’abord nous excluons

Centreon, car il a beaucoup de versions ce qui provoque des problemes de compatibilités, ainsi
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il a certains modules qui sont payants. Nagios reconnu aupres des entreprises, mais, il

maintienne a une partie payante, dérivante de sa partie libre, ce qui exige son élimination.

Apres cette étude, nous semble que shinken est la solution adéquate a notre projet, au

sein du ministére des affaires sociales.

v" Shinken est totalement libre.
v Shinken a une interface plus moderne
v Shinken est un outil flexible, puissant, peut gérer un parc de plus de 200 serveurs grace

a son daemon qui peut étre partagé en plusieurs parties contrairement aux autres outils
Conclusion

Dans le chapitre 2, nous avons présenté, d’abord, la supervision et ses intéréts. Ensuite,
nous avons étudié, les protocoles de supervision réseau. Puis, nous avons fait une étude des
solutions de supervision réseau. En fin, et suite a notre étude comparative, nous avons opté,

pour la solution open source shinken, qui sera étudiée de prés dans le chapitre suivant.
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Chapitre 3 : Etude de la solution shinken

Introduction

Dans ce chapitre, nous présenterons, d’abord, la solution shinken avec ses
caractéristiques et ses fonctionnalités. Ensuite, nous ferons une étude de ses composants, en
présentant son architecture globale. Puis, nous nous occuperons de ses extensions, pour finaliser

par son principe de fonctionnement.

I. La solution shinken

Shinken, est un logiciel de supervision réseau libre, sous licence GNU AGPL, créé en
2009 par Jean Gabés. Shinken, surveille les hétes et les services spécifiés, en alertant les
fonctionnements normaux et anormaux des systemes. Shinken, a pour but d'apporter une
supervision distribuée et hautement disponible facile a mettre en place. Il permet donc d'avoir
une vision claire en temps réel, de I'état du réseau (systéeme, services et applications) et aussi

d'étre prévenu directement en cas de defaillance (par mail, sms,...). ([16] s.d.)

1. Les caractéristiques de shinken
Shinken, démarre comme une amélioration du projet nagios, il est caractérisé par :

v Une compatibilité totale avec nagios

v Une architecture modulaire, avec un code ouvert et réécrit en Python

v Un systeme distribué, fonctionnant sous Linux, Windows et Android

v Un systeme, avec une dépendance des services (découpage de réle), et des sondes
réutilisables

v" Nombreuses possibilités de développement des agents déployés sur les services
distants (PHP, Perl, C, Python...)

v Lagestion du lien de parenté entre des éléments superviseés.

v Un acces aux vues en fonction du profil utilisateur (intégration avec les annuaires
standard)

v Une interface web de visualisation intégrée WebUI

v Une installation rapide avec documentation
v
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2. Les fonctionnalités de shinken

La solution shinken permet de collecter, toutes les informations du systéme
informatique, pour une saine administration, du parc informatique. La Figure 111-1_([17] s.d.),

montre les fonctionnalités, de la solution de supervision réseau shinken, qui permet :

v D’afficher la configuration, des ressources (CPU, RAM, DD, Carte Raid, Interface
réseau,...)

v De visualiser en temps réel, les états courants, des équipements, des services réseaux
et des applications

v D’afficher les historiques des évenements, dans des rapports détaillés

v D’afficher des graphiques, qui résument I’historique des données

v’ La génération des alertes, notification des administrateurs par envoie des Email ou
SMS, suite a un mal fonctionnement du systeme

v' Etc...

Interface Web Intégrée

Affiche la Affiche Affiche les Affiche les Affiche les
configuration les cartes états courants graphiques rapports

A

Etats temps Etats temps Historique Histongue des
évenements

Configuration

Configuration
Foe's Réels des donndes

)
A
e = //
Envoi Courriels,
< nvoie les alertes SMS
Shinlsen 2
Billets d'incident

Solution de
Supervision

etc ...

Collecte les données

Figure I11- 1: Les fonctionnalités de shinken via I’interface web intégrée

Shinken, est la solution, qui nous permet, d'avoir une vision claire en temps réel, de
I'état de nos services, consulter les rapports, contenants les configurations, et 1’historique des
données et des évenements, ainsi d'étre prévenu directement, par mail ou SMS en cas de mal

fonctionnement du systéme.
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Il. Architecture de Shinken

Shinken, est découpé en plusieurs parties, le coeur du systéme correspond aux Six
daemons, chaque démon a son réle. Il y a également les modules, qui permettent d'ajouter des
fonctionnalités au cceur de shinken et des plugins qui permettent d'effectuer les tests. Le point

fort de shinken, c’est son architecture qui le différencie des autres outils de supervision.

1. Les composants du shinken

Regardons, les noms et les réles des éléments, qui sont représentés dans la Figure 111-2,
nous pouvons remarquer, que chaque daemon, participe efficacement, dans la réalisation de la

supervision. ([18 ] s.d.)

YVYY
6 Receiver

- Regott les données des
vérfications passives

- Regott les ordres externes
ot les transmet 3 l'arbter

( Arbiter Poller
-Utlac Regott les ordres
- Envole la configuration du Scheduler
aux autres composants Lance les greffons qui
- Gére les autres composants les vérfications
- Transmet les ordres aux les résultats
autres composants au Scheduler ,earon

Yy KT

Figure I11- 2: Les composants de Shinken

a. Arbiter

L'arbiter (arbitre), c’est 1’élément qui pilote tous les autres daemons, il se charge de la
gestion et la transmission des ordres. Il lit et recoit, la configuration, découpe cette derniere, en
fichiers de configuration, pour dispatcher le travail, aux autres éléments. L'arbiter, surveille
continuellement, les composants de I’architecture shinken (broker, reactionner, poller et

scheduler).
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b. Scheduler

Le scheduler, a pour fonctionnement d’aménager, les vérifications et les checks, puis,
examine et prépare, leurs résultats, ensuite, les données seront organisees dans une file d’attente.
Une communication directe se déclenche avec, le poller, le broker et le reactionner. Le poller,
pour les actions de control et de vérification, le broker, pour les actions de sauvegarde des

informations et le reactionner pour les alertes et les notifications.
c. Poller

Le poller, recoit les requétes du scheduler, puis, doit lancer les plugins et les greffons,
pour effectuer les vérifications nécessaires. Enfin, les plugins, vont aller interroger le systéeme

surveillé, si un résultat est renvoyé par le plugin, il sera redirigé vers le scheduler.
d. Reactionner

Le reactionner, se charge des notifications, selon les données du scheduler. Il récupére,
les notifications et envoie des alertes sous le format souhaité, des emails ou des SMS d'alerte
via des modules spécifiques. Il existe un module nommeé Postfix, pour permettre a un serveur
d’envoyer des e-mails sur une boite de réception, et le module AndroidSMS, qui permet

d'envoyer des SMS de notification, sur un téléphone mobile.
e. Broker

Le broker, se charge d’interroger le scheduler, pour savoir, les données qui seront
stockées. Ensuite il exporte les résultats, vers des logiciels. La sauvegarde des données, est
effectuée via des modules de stockage spécifiés. L’injection les données, dans une source de
stockage, sera par exemple dans, des fichiers texte, des bases de données ou des pages web,...
Shinken récupeére les informations depuis le broker, a 1’aide d’une interface web intégrée, par
le module WebUI.

f. Receiver

Dans I’architecture de shinken, le receveur, est un élément facultatif, son role, est la
réception des données passives, acquisées d’un élément surveillé. Les données, seront

sauvegardées temporairement dans un tampon.
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2. Architecture globale du Shinken

Shinken, a une architecture modulaire et évolutive, cette derniére, supporte des grandes
charges et fournit la haute disponibilité du systéme de supervision. A part le maitre démon
arbiter, nous pouvons multiplier et déployer les autres démons (scheduler, reactionner, broker

et poller). La Figure 111-3, ([19] s.d.) présente 1’architecture globale de la solution shinken.

Send mail, fill RSS,
raise event handler, etc
(happy) User RSS Export data for trending,
state history or logging.
Interact with system via Reactionner
Web Interfaces
Snare :
Livestatus API Broker-Spare
Reactionner
v Get actions
g (notifications or event handler) - ﬂ
Are you alive? - T
o] - [ Receive updates
M - S -
- & - i
Send orders s - /
to schedulers - - - . '
= : - : = Scheduler
ioad Cont Scheduler 1 Scheduler2 [..] Scheduler N o 4
Conf Get checks
and
Auto cut into parts return results
( ber of schedulers)
Poller 1 Poller 2 Poller 3 [--] Receiver 1 'm"“'":
Conf part 1
Send conf to:
Conf part 2 *Schedulers
Lol *Reactionners
- “Brokers Active data acquisition Passive data reception
Conf part N *Pollers
*Receivers

Figure 111- 3 : Architecture globale shinken

Cette architecture, montre bien I’importance de la solution shinken, la haute disponibilité
se manifeste, dans le cas de panne de I’'un des daemons du systeme shinken. Si un élément
devient indisponible, shinken, exécute un nouveau service, en utilisant un systéme de spare, qui

est un systeme de backup, tout est prévu en cas de panne.

I11.Extensions a shinken
1. Les greffons

Les greffons, se chargent d’afficher du texte sur la sortie standard, via des exécutables
lancés par le poller. lls peuvent se présentés, sous forme de script ou bien des fichiers binaires

compilés.
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2. Les modules

Pour étendre, la fonctionnalité de la supervision, on utilise les modules, pour avoir des
extensions aux daemons de shinken, tels que le broker et le receiver, qui fonctionnent
uniquement avec les modules. Avec shinken, les modules, LiveStatus, WebUI et le module de
log, sont des modules indispensables. L’interface graphique de shinken, est gérée par le module
WebUL. _([20] s.d.)

3. Plugins

Les plugins, sont des logiciels exécutables, effectuant une vérification et renvoyant, sur
la sortie standard, un résultat, sous format texte. Les plugins, donnent des informations, en
indiquant au serveur de supervision shinken, 1’état des éléments surveillés, avec les codes de

retours suivants :

v' 0-OK : Hote —UP, Tout va bien.

v' 1-Warning : Risque potentiel probleme

v 2 —Critical : Service UNKNOWN, Héte DOWN ou UNREACHABLE Probléme
survenu

v" 3 —Unknown : Service UNKNOWN, Héte DOWN

4, Agents

Un agent, est un logiciel qui est installé sur un équipement supervisé, afin de fournir les
données nécessaires au poller. L’approche actuelle est une supervision sans agent.
Actuellement, la supervision, se fait via des programmes ou protocoles déja installés comme
SSH, SNMP,...Ces protocoles, permettent la récupération des informations directement, de la

machine supervisée, puis la transmettre a un plugin de shinken. ([20] s.d.).
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La Figure I11-4, ([21] s.d.) illustre les flux de données échangés, entre les daemons,

ainsi, les modules et les greffons utilisés par les acteurs shinken.

o Emal. SH Feactoner
il\ F\l“'*-'""'-_ )
e Utilise les modules
. 4
1 = Arbitar - - Schadular - - Brakar
L . =
l_"'l;- T Il},"-: 3 i b"‘
Hecenwer Polier — - 2

=1 ! Sondes

Utilise Ie!modules Utilise Ie! greffons

—Agent: Logiciel, qui s'exécute sur un systéme supervisé afin de fournir les données nécessaires au Poller
- plugins: (script ou sondes) sont des logiciels exécutables, effectuant une vérification et renvoyant un résultat
—Les modules: sont des extensions des daemons pour étendre 1a fonetionnalité de supervision.
Certains daemons tels que le Broker et le Receiver fonctionnent uniquement avec des modules
Les greffons :sont des petits exécutables lancés par le Poller

Figure Il1- 4: Modules/Greffons utilisés par les daemons
IV. Principe de fonctionnement du systéme shinken

Shinken utilise les daemons, qui ont chacun son réle dans le systeme de supervision. Ces
daemons se réunissent pour atteindre une saine supervision. Dans, ce qui suit, nous résumerons

le scénario entre les acteurs de shinken :

v' I’administrateur rentre sa configuration sur 1’arbiter, pour étre découpée et dispatchée
sur tous acteurs, et specifiqguement les schedulers.

v" Les schedulers, vont planifier leurs contréles, en fonction de la configuration qu’ils ont
regue.

v" Les pollers, vont aller chercher les checks et les vérifications, qu’ils doivent étre
réalisés et exécutés via les plugins et les sondes. les résultats de vérifications, seront renvoyeés
aux schedulers.

A ce moment, le broker et le reactionner, peuvent commencer leurs travaux.

v Le reactionner va déclencher des notifications d’alerte (SMS, mail, ...) en fonction des
résultats des contr6les, en interrogeant le scheduler.

v Ainsi, le broker va collecter les données du scheduler, il utilise des modules dédiés,

comme, LiveStatus, MongoBD pour la gestion de la sauvegarde.
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La Figure 11-5, ([22] s.d.) résume 1’acheminement des flux de travaux, dans un systéme

de supervision réseau avec shinken.

Envoi email, rempd un flux
Lance un evenl handes, etc

Utilisateur
(content)

# Ordres

S
ﬂ b Remplis les

bases
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L

Broker

Prends action &'lancet

Retai les
Lit conf il

Découpe automatquement

.

— 71 Prends status

" -résultats

Prends les checks et renvoi les

avais les Poller 1-3 Poller 2.1

configurations

Poller 1-1

Poller 2.2

[--]

l

Lance sonde (ex: check_tcp -H mail-server 2222

2z

Principe de fonctionnement du systéme Shinken

Figure Il1- 5 : Principe de fonctionnement du systéme shinken

Conclusion

Dans ce chapitre, nous avons présenté, d’abord, la solution

caractéristiques et ses fonctionnalités. Ensuite, nous avons

shinken avec ses

fait une étude de ses composants,

ainsi que son architecture globale. Puis, nous avons exploré les extensions shinken, pour

finaliser par son principe de fonctionnement.

Apreés, I’étude de la solution de supervision réseau shinken, dans le futur chapitre, nous

ferons une analyse et une spécification des besoins de la solution de supervision réseau shinken.
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Chapitre 4 : Spécification et conception des besoins

Introduction
L’ingénierie de besoins, est I’une des activités importantes, parce qu’elle permet de
déterminer, les besoins des utilisateurs d’une telle application et de définir les contraintes

envisagées.

Dans ce chapitre, nous présenterons, la spécification et la conception des besoins, de
notre solution shinken. D’abord, nous étudierons, les besoins fonctionnels, en présentant les
modules de notre application, ainsi que les besoins non fonctionnels, en représentant les criteres
de I’environnement pour implémenter la solution shinken. Ensuite, nous ferons, une

conception, en citant les acteurs de la solution et quelques diagrammes de cas d’utilisation.

I. Spécification des besoins
1. Les besoins fonctionnels

Les besoins fonctionnels, nous renseignent sur les fonctions principales traitées dans
notre application, qui doit répondre a 1’objectif de la supervision réseau. Notre objectif, est de
mettre un serveur shinken, pour superviser le réseau du MAS. Notre solution, présente plusieurs

fonctionnalités, qui se présentent sous forme de modules, qui seront traités dans ce qui suit.
a. Le module gestion du serveur shinken

Le module, gestion du serveur shinken, se caractérise par :

v L’authentification : L’utilisateur doit s’authentifier pour se connecter a I’interface de la

solution en introduisant I’URL de son serveur et son login et mot de passe.
v La gestion des utilisateurs : La gestion d’utilisateurs nous permet d’ajouter, chercher,

modifier ou supprimer un utilisateur.
v La gestion d’installation : Installer des modules et des plugins shinken (mise a jour,

ajout de nouvelle fonctionnalité,...)
b. Le module de supervision des équipements

Le module de supervision des équipements, est formé des modules suivants :

v Gestion des équipements réseaux : Ajout, suppression, modification d’un équipement

(routeur, Switch,...)

25 | 50



v Contréler un équipement : contréler une hote consiste a consulter cette derniere pour
collecter ou voir ses caractéristiques (taux d’utilisation de la mémoire, charge de CPU, espace
disque,...)

v On peut aussi consulter un équipement, pour voir son état de fonctionnement UP ou
DOWN

Pour contréler les équipements informatiques, il faut consulter ces derniers, afin de
collecter des informations, qui sont nécessaires au administrateur (ou superviseur), pour la

bonne gestion des équipements et garantir une performance des interventions.
c. Le module gestion des pannes

Le module gestion des pannes, nous permet la détection, I'isolement de ces derniers, dans
le but d’intervention et la maintenance des pannes, qui consiste a prendre rapidement les

mesures correctives.
d. Le module générations des rapports

La solution shinken, permet la génération des rapports de chaque équipement réseau, qui
décrit tous ses informations et ses caractéristiques, ainsi que les rapports d’évenements des

pannes de chaque ressource.
e. Le module gestion des alertes

Ce module, permet la gestion des alertes et des notifications.

v’ Les alertes sont paramétrables via des plugins dédiées
v" Les administrateurs, ont la charge d’acquittement des alertes et des notifications des

pannes

2. Les besoins non fonctionnels

Pour répondre, aux contraintes liées a I’environnement et I’implémentation de la solution

shinken, notre application doit répondre aux critéres suivants :

v' Lasécurité : Shinken doit respecter la confidentialité des données et garantir I’intégrité
de ces derniéres, a chaque mise a jour et a chaque modification. L’accés aux données,
nécessite une authentification par login et mot de passe.

v L’ergonomie de I’interface : Shinken, est disposé d’une interface facile et intégrée
WebUI
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v L’installation : installation facile

v" La configuration : Shinken, exige une connaissance de Linux.

v' L’extensibilité : Le systéme est extensible, il permet ’intégration des nouvelles
fonctionnalités.

v Larapidité de traitement : Notre application doit étre rapide dans 1’exécution des
traitements

v" La performance : Notre application doit étre performante a travers ses fonctionnalités,

elle doit répondre a tous les besoins des administrateurs

Il. Le Langage de modélisation

Pour modéliser les fonctionnalités que doit offrir notre systéme et représenter les
interactions entre ses déférents composants, nous avons choisi le langage de modélisation unifié
UML. UML, c’est I’acronyme anglais pour « Unified Modeling Language ». On le traduit par
« Langage de modelisation unifié », est un langage visuel constitué d’un ensemble de schémas,
appelés des diagrammes, qui donnent chacun une vision différente du projet a traiter. UML
fournit un moyen astucieux permettant de représenter diverses projections d’une méme

représentation grace aux vues. ([23]s.d.)
Une vue est constituée d’un ou de plusieurs diagrammes pour représenter 1’application
(son fonctionnement, sa mise en place, ...). On distingue deux types de vue :
1. Les vues statiques
Ces vues, représentent le systeme physiquement, sous le format des diagrammes comme :

v Les diagrammes des classes

v" Les diagrammes d’objet

v Les diagrammes de composants
v" Les diagrammes de déploiements
v

Les diagrammes de package,...
2. Lesvues dynamiques

Ces vues, montrent le fonctionnement du systéme, sous le format des diagrammes comme :

v Les diagrammes d’activité
v Les diagrammes de cas d’utilisation

v Les diagrammes de séquence
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v Les diagrammes de communication

I11.  Conception et modélisation des besoins

Apres avoir spécifié les différents besoins fonctionnels et non fonctionnels de notre
projet, nous aborderons la partie analyse et modélisation des besoins. Cette partie consiste a
faire une étude conceptuelle. Il s’agit, d’une part, de définir les acteurs de 1’application, leurs
roles, ainsi que les différents diagrammes d’UML. Dans notre cas, hous nous serons limités,

aux acteurs et quelques diagrammes de cas d’utilisation.

1. Les acteurs

Un acteur, est toute entité qui interagit avec notre systéme, pour que I’acteur réponde a

ses besoins. Ces acteurs sont I’administrateur et les superviseurs.

v L’administrateur : ¢’est le principal acteur auquel le systéme s’adresse, il est le
responsable au bon fonctionnement de 1’application de supervision, ses roles sont :
v' Gérer la plateforme et les comptes utilisateurs
Etudier les hotes, les services et @et commutateurs

v
v' Communiquer avec la base de données du serveur
v

Le superviseur : C’est I’acteur qui a comme rodle :
o La consultation de 1’état des hotes
o La consultation de 1’état des équipements réseaux (Routeurs, Switch, etc.)

o Et la consultation de 1’état des services

2. Diagrammes de cas d’utilisations

L’identification des cas d’utilisation, nous permet d’identifier les acteurs mis en jeu et
visualiser les scénarios de notre application, pour bien superviser un équipement. Le diagramme
de cas d’utilisation, représente les fonctionnalités en entités cohérentes, il décrit une vision

globale de comportement fonctionnel d’une application.
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Diagramme de cas d’utilisation globale

La Figure 1V-1, représente le diagramme de cas d’utilisation globale de la solution de

supervision réseau.

<<include>>

Q /_\ <<extend>>

A Veérifier statistique Envoyer mail
Superviseur cincludess

A

<<extend>> i i
ajouter équipement

<<extend>>

modifier équipement
s'authentifier

Gérer équipement

<<extend>> rechercher équipement

<<extend>>

supprimer équipement

<<extend>>
ajouter superviseur
<<extend>>
Administrateur . .
modifier superviseur
Geé uperviseur

rechercher superviseur

<<extend>>

<<extend>>

supprimer superviseur

<<include>>

Figure IV- 1 : Diagramme de cas d’utilisation globale
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Diagramme de cas d’utilisation « Administrateur »

La Figure IV-2, représente le diagramme de cas d’utilisation, de 1’acteur administrateur.

<<include>>

érer les plateformes

cinludons K‘
. P . Authentification
. Gérer les équipements réseaux
Administrateur

<<include>>

érer les utilisateurs

Figure IV- 2: Diagramme de cas d’utilisation « Administrateur »

Diagramme de cas d’utilisation « Superviseur »

La Figure IV-3, représente le diagramme de cas d’utilisation, de ’acteur superviseur.

<<include>>

N

Consulter les états des services

<<include>>

Consulter les états des hotes

\

i . <<include>>
Superviseur Consulter les états des commutateurs

/@ntification
——

Consulter les états des routeurs <<include>>

<<include>>

Consulter les états des pannes

Figure IV- 3: Diagramme de cas d’utilisation « superviseur »
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Diagramme de cas d’utilisation « gestion des plateformes »

La Figure IV- 4, représente le diagramme de cas d’utilisation, du module gestion des

plateformes.

Ajouter une plateforme

Authentification

Gérerles plateformes

Administrateur

Supprimer une plateforme

<<include>>

Figure IV- 4: Diagramme de cas d’utilisation « gestion des plateformes

Nous présentons dans le Tableau IV-1, la description du diagramme de cas

d’utilisation gestion des plateformes.

Tableau IV- 1 : Description de cas d’utilisation : gestion de plateforme

Cas d’utilisation : «gestion des plateformes».

Résumé : Gérer les plateformes

Acteur : Administrateur

Pré condition : Authentification

Post condition : Ajouter, modifier, consulter ou supprimer des plateformes.

Scénario nominal :
1.

2.

Le systéme, affiche I’interface de la liste de plateformes.

L’utilisateur, fait le choix d’ajouter, modifier, consulter ou supprimer une plateforme
Le systéeme Vérifie le choix fournis

Le systeme donne I’interface convenable au choix de I’utilisateur

L'utilisateur remplit les champs donnés

L'utilisateur valide ou annule leurs saisies, I’interface de la liste des plateformes s’affiche
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Diagramme de cas d’utilisation « gestion des éguipements réseaux »

La Figure IV- 5, représente le diagramme de cas d’utilisation, du module gestion des

équipements.

Modifier un équipement réseau

. Py . . <<include>>
L Gérer les équipements réseaux p Authentification
Administrateur

Consulter un équipement réseau

n équipement réseau

Figure IV- 5: Diagramme de cas d’utilisation « gestion des équipements réseaux »
Le Tableau 1V-2, décrit explicitement le diagramme de cas, de la gestion des équipements réseaux

Tableau IV- 2: Description de cas d’utilisation « gestion des équipements réseaux »

Cas d’utilisation : «gestion des équipements réseaux»

Acteur : Administrateur.

Résumé : Gérer les équipements réseaux.

Pré condition : Authentification.

Post condition : Ajouter, modifier, consulter ou supprimer d’un équipement réseau

Scénario principal :

1. Le systéme affiche I’interface de la liste des équipements réseaux
L’utilisateur fait son choix a propos des équipements reseaux
Le systéeme Vérifie le choix fournis

Le systeme donne I’interface d’ajouter, modifier, consulter ou supprimer

o &~ WD

L'utilisateur fait son choix et fini par validation.
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Diagramme de cas d’utilisation « gestion des utilisateurs »

La Figure IV- 6, représente le diagramme de cas d’utilisation, du module, gestion des

utilisateurs.

mm utilisateur

Modifier un utilisateur

A

Administrateur

<<include>>

Gérer les utilisateurs

Authentification

Consulter un utilisateur

Supprimer un utilisateur

Figure IV- 6: diagramme de cas d’utilisation « gestion des utilisateurs »

La description de ce diagramme, est bien détaillée dans le Tableau 1V-3.

Tableau IV- 3 : Cas d’utilisation «gestion des utilisateursy.

Cas d’utilisation : «gestion des utilisateurs».

Résumé : Gérer les utilisateurs

Acteur : Administrateur

Pré condition : Authentification

Post condition : Ajouter, modifier, consulter ou supprimer des utilisateurs.

Scénario principal :
1.

oA woN

Le systéeme affiche I’interface de la liste des utilisateurs
L’utilisateur fait son choix pour les utilisateurs

Le systeme ouvre la page des paramétrages
L'utilisateur saisit leurs données

L'utilisateur valide leurs choix pour étre rediriger vers la page principale
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Conclusion

Dans ce chapitre, nous avons présenté, la spécification et la conception des besoins, de
la solution de supervision réseau shinken. D’abord, nous avons étudié, les besoins fonctionnels,
en présentant les modules et ses fonctions principales traitées dans 1’application. Ensuite, nous
avons fait, une conception des besoins, en introduisant le langage de modélisation UML. Enfin,
nous avons cité les acteurs intervenants, dans la gestion de la solution de supervision réseau,

avec I’¢tude de quelques diagrammes de cas d’utilisation.
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Chapitre 5 : Mise en place de la solution shinken

Introduction

Tout d’abord, nous présenterons 1’architecture réseau sur laquelle nous développerons
notre solution, en définissant I’environnement matériel les logiciels utilises. Ensuite, nous
s’occuperons de la mise en place de la solution, en préparant le serveur, I’installation et la
configuration de shinken. Enfin nous présenterons notre réalisation en détaillant quelques

captures d’écrans représentants, le fonctionnement du systéme de supervision réseau shinken.

I. Architecture du travail

L’architecture réseau sur laquelle nous allons développer notre application au sein du
ministére des affaires sociales, est représentée dans la Figure V-1, qui comporte les directions
liées a cette derniére dans la grande Tunis (Beb-Bnetl, Beb-Bnet2, Parc-Auto, Beb-El-khadra,
Dar-Assabeh et Rue de Bayrout).

Architecture MAS

Bab El Khadra Rue de Beyrauth

-
RN e nrnpnnnl
| viemane nnn |

Siage : Ministére des affaires 5o

Internet

= P
Bar Assabah Parc aute

Figure V- 1 : Architecture de travail

1. Environnement matériel
L’environnement matériel de notre application de supervision est composé de :

Six routeurs : un routeur, est un équipement de couche 3, par rapport au modéle OSlI, il permet

le routage des paquets.
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v" Type : Routeurs Cisco

Un serveur : Serveur de supervision shinken

v" UC : Dell Processeur Intel Core i3
v Mémoire : 4Go de RAM / DD 500GO
v" Debian 8

Un ordinateur :

v Windows 7 64bits

2. Environnement logiciel :

Putty : est un emulateur de terminal dédié pour le protocole SSH qui permet d’établir une

connexion directe avec le serveur de supervision.

WinsCP : est un client graphique open source pour Windows. Il peut réaliser toutes les
opérations de base sur les dossiers et les fichiers entre un ordinateur local et un ordinateur

distant.

I1. Mise en place de la solution

Cette phase consiste a mettre en place le serveur shinken au sein du ministére des affaires

sociales.

1. Préparation du serveur shinken

a. Installation du Debian 8 sur le serveur Shinken

Premiérement, nous avons installé Debian 8 et configurer 1’adresse réseau via la commande :

vi /etc/network/interfaces

inet static

adress XX.XX.XX.ip

netmask XXX.XXX.XXX. XXX

geteway

dns-name-servers

letc/init.d/networking restart

Puis, le serveur est branché dans la salle de serveur du ministére des affaires sociales et nous

I’administrons a distance.
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b. Installation de WinsCP sur la machine Administrateur

L’installation et la configuration sont détaillées dans « I’Annexe B »
c. Configuration de Putty sur la poste Administrateur

La configuration est détaillée dans « I’ Annexe B »

2. Installation de Shinken :

a. Téléchargement et installation des mises a jour

Le premier pas a faire est ’installation des mises a jour pour obtenir les dernicres
versions qui nous permettons d’installer convenablement le serveur shinken, donc il faut les

téléchargées et les installées via la commande depuis le root :

apt-get update && sudo apt-get upgrade
b. Installation des dépendances nécessaires :

Shinken est une suite de paquets a installer dans une distribution sous Linux, que ce soit
Debian (pour notre cas), Ubuntu, ... Les dépendances des hotes et des services sont une
fonctionnalité avancée qui nous permet de contrdler le comportement des hotes et des services

selon I'état d'un ou plusieurs autres hdtes ou services via la commande :
apt-get install python-pip python-pycurl python-cherrypy3 python-setuptools python-crypto —y

v Les daemons de Shinken seront plus performants si nous installons la librairie python-
cherrypy3

v’ python-setuptools : est une librairie et un outil de distribution de code Python, et elle
permet notamment d’installer des librairies externes automatiquement en les téléchargeant
depuis la librairie python-setuptools.

v En utilisant I’outil « pip » qui permet de récupérer des package python du site Pypi.
Pypi, est le dépot du langage de programmation Python. Son objectif est de donner aux
développeurs Python d'un catalogue complet contenant tous les paquets Python libres.

L’installation, se fait via la commande :

#pip install pymongo>=3.0.3 requests arrow bottle==0.12.8
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c. Installation des packages python

Télécharger shinken :# wget https://github.com/naparuba/shinken/tarball/master
#tar -xvzf master

Se loguer sur :

cd naparuba-shinken-37f8670

python setup.py install
d. Création d’un utilisateur shinken :
Il est aussi nécessaire de créer un utilisateur "shinken™ pour permettre I'installation et
I'utilisation du serveur shinken via la commande :
#adduser shinken

Une fois la création d’utilisateur shinken est faite et 1’installation des dépendances

nécessaires sont réalisées, on aura 1’arborescence du répertoire /etc/shinken de la Figure V-2.

Ham Croits Propiit...
a PRl =W~ roct
arbiters PR - shanken
IEEEIH. PR phenken
s Pl =l =i shenken
cammands [ whanken
contacigroups Lo shanken
cantacty FHET=arE shanken
dasmons P =3 shenken
dapandancin PR - whanken
disoverny FYFET-B-N Hhenken
ez alstipna FAETEET R shamken
ReHQroups L shenken
Rt Pl = =i ahankan
mofules Fou =T = shenken
notifhcatmmaays Firmi=ar-x shanken
pacics FAET R W phenicen
pollar Fiaisai = ihankarn
reactignners rrara— shanken
realmz Pl e shenken
recEfars FuT=N~% shenkgn
Fidouica.d Pl =nfn ah=ikan
ssmple T shanien
sthedulers Ll S shaiken
[ 2ttt L-T=11] -3 F&uT=ET =% shenken
Lt Pl e shanken
termplates e shanker
mimepenods P shaiioer
dovslyg L U shanken
sample.cly P P den gheivban
nhanken,cfg L O shanken

Figure V- 2 : Le répertoire /etc/shinken

Le dossier « /etc/shinken » est créé par défaut lors de I’installation de shinken. La ou se

trouvent les fichiers de configuration du serveur en lui-méme, ainsi que les commandes
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disponibles et les fichiers concernant les composants de shinken (arbiter, scheduler, poller,

reactionner et broker).

{usr/bin/shinken-*: contient tous les daemons et les scripts de shinken

/var/lib/shinken : contient toutes les modules, les check et les plugins de shinken.

{usr/bin/shinken et /var/lib/shinken, contiennent tous les fichiers nécessaires au bon

fonctionnement de shinken.

Ivar/log/shinken : les divers événements des composants de shinken, les erreurs et les bugs

possibles de la supervision, sont répertoriés dans des fichiers logs du répertoire /var/log/shinken.
e. Démarrage de shinken
Apreés la création de I’utilisateur shinken, tous les daemons sont lances. Maintenant nous
pouvons superviser notre réseau. En premier lieu, il faut se loguer sous shinken.
#su shinken

Shinken, a besoin d'étre initialisé lors de la premiere utilisation afin de générer le fichier
~/.shinken.ini contenant les chemins vers les différents répertoires de configuration de I’outil.

Pour ¢a on lance la commande : shinken - -init
f. Installation des packs nécessaire pour le serveur shinken

Il faut installer les différents packs permettant de remonter I'information des hotes
distants vers le serveur shinken. Une hote, est un élément réseau (serveurs, postes de travail,
switch, routeur,...) dont les services (disque, mémoire, cpu, ...) vont étre supervisés par le

serveur Shinken.

Ajout du pack linux-snmp : Pack pour le check en snmp

shinken install linux-snmp

Ajout du pack routeur : Pack pour check de routeur

shinken install router

Ajout du pack Cisco : Pack pour le check des équipements Cisco

shinken install cisco

Ajout du pack switch : Pack pour le check de switch
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shinken install switch

Installation de l'interface web Webui2 :
L’interface web webui2, est un module du daemon broker, qui s’occupe de la lecture, de
I’interprétation et de 1’affichage des résultats obtenus dans les fichiers logs. L’installation de

webui2, se fait depuis 1’utilisateur shinken via la commande :

$shinken install webui?2

Remarque
A la fin de I’installation de chaque outil sous shinken, il faut redémarrer les services

shinken /etc/init.d/shinken restart, le résultat est :

g. Connexion a l'interface shinken :

Maintenant on peut accéder a l'interface web de notre serveur a partir de l'adresse
http://IP-SERVEUR:7767. La Figure V-3, représente I’interface de connexion au serveur-

shinken, dans un navigateur internet (Firefox par exemple)
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http://ip-serveur:7767/

|2 <D &5 ewwww— 767 Assev/Acgin) c] -

Shinken vomsion 24 3

Shinkken

Login to the
Shinken WebUI -
Live System

Figure V- 3 : Interface de connexion

Les utilisateurs sont declarés dans /etc/shinken/contacts/, par défaut I’administrateur, sa
configuration est dans le fichier admin.cfg représenté par la Figure V- 4, le login et le mot de

passe sont admin/admin.

FT 9 ¢ = | admin.cfg - WordPad T - O | B
Agcusi Affichage o
D & Courler New lu -law| | iEE] = = = % Rechercher

A Remplacer

0 G L 8 a2 A [EEE W W N Iuetion) o onner tout

Presse-papiers Police Paragraphe Edition

01 W A R SO Y RN R KN R T Ko ¥ s ¥ KA O 0 ¢ 7075

It Thi= is a default admin r
§ CHANGE ITSZ PASSWORD!

define contact|

use generic-contact |
contact nams admin ;
email m:lntaaﬂgnmil.cm

pager 38388338 ; contact phone number

pasaword admin

is admin

eXpert 1

100 % (=) A *)

Figure V- 4 : Le fichier admin.cfg

3. La configuration du serveur-shinken

La configuration du serveur shinken, I’interface shinken WebUI, le login et le mot de
passe, et le matériel de I’architecture de travail (switch, routeur), est plus détaillée dans

« ’Annexe C »
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4. Observation de 1’état du serveur et des routeurs :

La Figure V-4 et la Figure V-5, montrent 1’état du serveur shinken et les routeurs qui sont UP,

ainsi les états des services (Ok, Warning, Critical, Unknown).

S N . —
7 0 0 0 31 9 3
p down nENoWn o Hical b
T Iy = o &3 erioes [F propiees) -
o 100.0% 72.00%
=7 —
—m [— al at
. 0.0% 0.0% =-’_ 20083% 6.98%
= Tam A £ —
&7 hosts o= @ D G e oy T
HOSS silos Services stales
¥ how 2N e
B S H veprmy
B Liresschusia W o3
ML, T
B Lranswn

Figure V-5 : Etat du serveur shinken et des routeurs

La Figure V-6, montre les pourcentages des états des services

(&)

S Shinken currently

~

e

> C & @ 10.0.1.222:7767/dashboard/currently
# =
=7 hosts. -]
up unreachablelown unknown
=7 hosts. -]
o=
0.0% 100.0%
= ! A
= 0.0% 0.0%
SLA —
down Known
problems

| | Q Rechercher i @ @

mardi 4 juin 2019 - 11:16:41

& 43 services (14 problems) -]
ok warning  critical  unknown
& 43 services (14 problems) -]
52 6% 67.4% 0.0%
= iITHIE
[— ] oK m
= 32.6% 0.0%
gl critical Known
problems

_—

Figure V- 6 : Etat du serveur shinken et des routeurs
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La Figure V-7, montre les services qui sont OK de chaque équipement réseau.

o CPU
o Hardware
o InterfaceUsage

o Memory,...

Figure V- 7 : Etat des services

Pour d’autres graphes du fonctionnement du serveur shinken, voir « Annexe D »
5. Notification

Pour que notre messagerie fonctionne, il faut installer le paquet html, qui permet I’envoi
des messages générées par les scripts de shinken.
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Installation et configuration du service de messagerie Postfix,

#apt-get install postfix

| Postfix Configuration |

Configuration type du serveur de messageris

Pas de configuration
Site Intermet

Internet avec un « smarthost »
Systéme satellite
Locsl uniguement

k= =AnnulLer=

Le nom de notre courrier, est Serveurshinken

Ensuite, on redémarre le service postfix : #service postfix restart

Nous pouvons maintenant tester I’envoie de notre messagerie, pour ce faire, nous allons envoyer

un mail a shinken@serveurshinken, de la maniére suivante :

mail s "objet du message" adresse-mail du destinataire et le contenu

Exemple :

Quitter le message, nous taperons ctrl+d et pour I'envoyer ctrl+d une autre fois.
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Nous pouvons consulter notre boite mail.

Configuration des notifications shinken.

Le fichier, /etc/shinken/notificationways/email.cfg, est de la forme suivante
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Les courriers, sont envoyés 24 heures sur 24 pendant les sept jours de la semaine. Les

notifications, nous renseigne sur 1’état des hotes et des services.

Le temps des alertes
Le fichier /etc/shinken/timeperiods/24x7.cfg, nous renseigne sur le temps des alertes,
nous recevons ces derniers, tout le temps, tous les jours, du lundi au dimanche et pendant 24

heures (00:00-24:00).

Ajouter ’utilisateur shinken au contactgroups
Notre utilisateur shinken, doit é&tre ajouté dans le fichier /etc/shinken/contactgroups qui

contient les membres du groupe admins,

La fréquence d’envoie des notifications

Le fichier, /etc/shinken/packs/linux-snmp/services/disks.cfg, nous donne la fréquence a

laquelle il envoie des notifications. Par défaut, il envoie des notifications a chaque heure.
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Marm Taille Date de modification Droits Proprié..

£ .. 27/06/2014 14:27:43 AT -XT-X root
|| time.cfg 1KE 27/06/2014 14:27:43 PW-r---- root
|| network_usage.cfg 1KE 27/06/2014 14:27:43 PW-r--T-- roct
|| memory.cfg 1KE 27/06/2014 14:27:43 PW-T--T-- root
|| logFiles.cfg 1KB 27/06/2014 14:27:43 nw-r--r-- root
1KB 27/06/2014 14:27:43 W-r--r-- root
1KE 03/06/2019 00:44:36 PW-r--r-- rooct
1KE 27/06/2014 14:27:43 PW-r--T-- root

Nous pouvons modifier le temps, nous choisissons le modele qui nous intéresse, par

exemple la fréquence 5 minutes.

Hefine service |
service description Dizks
u=e Smin short, linux-service
register o
host name linux—snmp
check command check linux disks
_DETATLLEDESC Overall disks usage
_IMPACT Depend=s on disks, cause system instability
_FIXACTICNS Clean the appropriate disks
h
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Conclusion

Dans ce chapitre, tout d’abord, nous avons étudié 1’architecture réseau sur laquelle nous
avons implémenté notre solution, avec une description de 1I’environnement matériel et logiciels
utilisés. Ensuite, nous avons occupé de la mise en place de la solution, avec la préparation du
serveur, I’installation et la configuration de shinken. Enfin, nous avons présenté notre solution,
via quelques captures d’écrans qui représentent, le systéme de supervision réseau shinken et qui

résument I’état de fonctionnement des équipements de notre architecture.
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Conclusion Générale

Les années derniéres, nous a prouvé que la recherche de la fiabilité et de la réduction des
colts fait apparaitre 1’avenir du monde informatique dans le domaine de la supervision dont on

parle des applications open source.

Un outil de supervision d’un systéme informatique, offre une visibilité claire et simple
a interpréter. En effet ces outils permettent de vérifier ce qu’il se passe a tout moment au niveau

du réseau, et nous autorisent a réagir rapidement en cas de probléme.

Durant ce stage, nous avons appris a mettre en place une solution de surveillance par
I’installation d’un serveur de supervision shinken dans le ministére des affaires sociales. Cette
excellente expérience nous a amené & faire beaucoup de recherche et avoir une visibilité
concréte sur un domaine bien spécifique, qui est la supervision d’un réseau informatique. En
plus, ce travail nous a permis d’acquérir une expérience en Linux, Ubuntu et Debian, a travers
laquelle nous avons eu I’occasion d’appliquer nos connaissances et de confronter et appliquer

la notion théorique a la pratique sur le terrain dans le domaine réseau informatique.
Comme perspectives, nous proposons 1’amélioration de ce travail par :

v La configuration des notifications par SMS.

v’ Lasupervision des applications comme les bases de données.

v' La supervision des équipements du parc informatique (ordinateurs, imprimantes,...)
v"Intégration de shinken avec GLPI (Gestion libre de parc informatique)
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Annexe A
SolarWinds

Maps, de la Tunisie. Tous les gouvernorats sont interconnectés a la centrale.

Maps de la centrale

Le schéma suivant montre, 1’état des routeurs de la centrale.
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Annexe B
WinsCP et Putty
1. WinsCP
Définition
WinsCP est un client SFTP (Secure FTP) graphique pour Windows. Il utilise SSH

(Secure Shell) et il est open source. Le but de ce programme est de permettre la copie securisee

de fichiers entre un ordinateur local et un ordinateur distant.

Installation

Téléchargez 1’application a I’adresse suivante : http://winscp.net/

™. Installation - WinSCP ' -l

Acceptation de la licence
Veuillez prendre connaissance des informations suivantes avant de continuer.

Weuillez lire la licence suivante. Vous devez étre d'accord avec les termes gui la
composent avant d'aller plus loin dans linstallation.

‘You can also review this license and further details online at: -
httos: fiwinscp.netfena/docs license |:|

A. GMU General Public License
B. License of WinSCP Icon Set
C. Privacy Policy

A, GMU GEMERAL PUBLIC LICEMNSE
Wersion 3, 29 Juns 2007

Copyright {C) 2007 Free Software Foundation, Inc. <http://f=f.oral>
Eweryone is permitted to copy and distribute verbatim copies of this license -

i Accepter = i [ Aannuler ]

sélection des composants
Quels sont les composants gue vous désirez installer ?

Sélectionnez les composants gue vous désirez installer; désactiver les composants que
wous ne désirez pas voir installés. Cliquez sur Suivant pour poursuivre la procédure
dinstallation.

| Application WinSCP 28,6 Mo -

Extension Glisser-Déposer du Shell {(autorise le téléchargement direct, peut
nécessiter le redémarrage de l'ordinateur)

Pageant {agent d'authentification S5H) 0,5 Mo
PUTTY¥gen {aénérateur de cl&) 0,5 Mo
Traductions 1,5 Ma
[¥] English
i [ catalan 1,5Mo
: ] Traditional Chinese 1,4 Ma

1A e

La sélection courante nécessite 31,2 Mo d'espace disque disponible.

[ < Précédent ]I Suivant = I [

'_'J-.

K
W
| b

A
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http://winscp.net/

Sélection des tiches supplémentaires
Quelles zont les tiches additionnelles que vous désirez exécuter ?

Sélectionnez les tiches additionnelles que ['assistant d'installation doit exécuter
pendant linstallation de WinSCP, puis diguez sur Suivant.

Activer la vérification periodigue de mises & jour {recommandé)

Activer la collecte anonyme des statistiques d'utilisation
[¥] Créer une icéne sur le bureau
- (7 Pour l'utiisateur courant seulement

@) Pour tous les utilisateurs

Ajouter un raccourd dans le menu ‘Envoyer vers' de |Explorateur Windows
Autoriger |3 gestion des adresses URL
II [ Ajouter le répertoire dinstallation au chemin de recherche (SaPATH )

<précédent || suwant> | | Annuler

Réglages utilisateur par défaut.
Veuillez sélectionner votre interface préférée,

Style de linterface utilisateur

@ Commander - deux panneau (local & gauche et distant a droite)
B - raccourcis davier a la Norton Commander (semblables &
Total Commander, Midnight Commander...)
- possibilité de Glisser-Déposer sur les deux panneaux

7 Explorateur - répertoire distant seulement
i -raccourdis daviers de IExplorateur Windows

?5 - Glisser-Déposer
B

< Précédent ][ Suivant > J | Annuler

Prét a installer
L'assistant d'installation va maintenant installer WinSCP sur votre ordinateur,

Cliguez sur Installation pour continuer ou sur Précédent pour modifier une option.

Dossier de destination :
C:\Program Files\WinSCP

Type dinstallaton :
Installation personnalisée

m

Composants sélectionneés :
Application WinSCP
Extension Glisser-Déposer du Shell (autorise le téléchargement direct, peut rne
Pageant {agent d'authentification S5H)

PuTTYgen {générateur de dé)
Traductions
ll English
French v

Ll 1 |

k)

[ < Précédent ]Llnsiaﬂation ] [ Annuler ]
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Pour la premiére fois on obtiendra cette fenétre, il ne faut pas indiquer le mot de passe a

ce moment pour des raisons de sécurité. Il sera demandé au moment de connexion.

o Lecal Marguer Fichinns Cemmandes Sesticn Opions Distant Aide
@ [0 File ~ Réglages de transfert Défaut -
@ Nouvelle sestion
- @@ » g
» [y
CAL\Admissstratesr Documents B Logn = X
Nem Nom
. @ Nowveau S S
Modses Office perso G wi gy yemesmm—" Protocole de Scher
IES Most Wanted O S Cad
Nom dhte Mo de port
e ] a2
Nom  tisater Mot de passe
drien
Edter

ot v Conire e | reve ||

[ >

0B deOBdan O

Non connecte

Ouvrir une session Putty

Local Marguer Fichiers Commandes Session Options Distant Aide

FH &5 53 syncheoniser [l q,'_i" R & 5 File v Réglages de transfert Défaut
c ichier cuvert - Avertissement de sécurité
@ roctQIFNREE X |G Nouw Fichier ouvert - A t de sécurit

Mes documents ~ [ ~ [F] Voudezvous exécuter ce fichier 7

i
n Nom Progeam Files (EENWINSCRPUTIVputty eve
n' |

CA\Users\Administrateur. RMDSK154
: Edtewr: Simon Tatham

Nom Type: Application (| Taille Date de modification

o o De: C\Program Files pESHWINSCPPUTTY putty.exe 24/05/2019 09:14:55

| adminCSlog L Exéouter :]m

V' Touours demander avant d'ouver ce ficher

Za  Lesfichiens tééchargés depus temet peuvent &re utlies. mais ce
l'. type de fichier préserte un denger potentiel. Nexdcuter que les
lopicicls des édteurs approuves par vous, Qudlz zont leg rizaues 2

« R K

0Bde314 KB dans0de2 5cachés 0Bde0Bdans0del
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2. Putty

Putty, est un outil permettant la connexion a distance. Il est disponible pour Windows,

diverses plates-formes Unix (et non-officiellement sur d'autres plates-formes).

PuTTY
Auteur/éditeur : Simon Tatham

Avis des
utilisateurs

Présantation
Telecharger.com

Captures
d'écran

Mote des utilisateurs :
- * 2 avis

Donnez une note

teleécharge les 7

1368 fois

derniers jours

écharger

gratuitement

PuTTY est un programme permettant de se connecter 3
distance 3 des serveurs en utilisant les protocoles 55H,
Telnet ou Rlogin. L'ensemble des sessions peuvent étre
automatiquement enregistrées dans un rapport qui pourra
étre consulté ultérieurement. La fenétre de commandes
est personnalisable afin de convenir a tous les utilisateurs
: il est possible de modifier le type de curseur, les couleurs,
la police de caractére utilisée, etc. Les connexions sont
egalement parametrables : il est possible de passer par un
proxy, de préférer une connexion S5H 1 ou SSH 2, de
mettre en place la compression lors des sessions SSH,
d'utiliser un mode passif pour les négociations en Telnet,
aetr

Version : 0.67
Licence : Gratuit
0.51 Mo

Taille :

Windows XP/Vista
/7i/8/8.1/10

Configuration
minimale :
Date de sortie : 29/02/2016

Langue : Anglais

& Wous avez un probléme avec ce
logiciel, consultez les forums

i+ Les logiciels les mieux notés de
cette catégorie

# Tout sawvoir sur le télechargement
avec 0inet
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Annexe C

La configuration du serveur shinken
1. Configuration de I’interface webui2

La configuration de ’interface se fait dans le fichier /etc/shinken/brokers/broker-

master.cfg

Editer le fichier pour activer le module webui2

T et shren. Drowery Broker - master oty - shentens EEREENF dtewr - WAnSIP

== IR [ > [ncodege =« Covlewr defond - & ©

> LOmmanag intertace
P https://shinken.readthedocs . .orgfen/latest /88 _configobijects/broker. . html
R,
Pefine broker {

broikcer_nase oroker -master

adcress localhost

port 7772

Spare e

#® Optional
manage arditers

e

; Take dats from Arditer. There should be only one
; broker for the arbditer.

manage_sud_realss 1 ; Does it take jobs from schedulers of sudb-Realms?
timeocut 3 ; Ping timecut

data_timeout 129 ; Data send timecut

sax_check_attempts 3 ; If ping fails N o more, then the node 1s dead
check_interval 6@ ; Ping node every N seconds

a2 Modules

® Default: None

® Interesting sodules that can bDe used:

« simple-log = just all logs intoc one file
Iivestatus = livestatus listener
tondodd -mysqgl NDO D8 support (deprecated)

- npcdmod - Use the PNP addon
- graphite = Use a Graphite tise series D8 for perfdata
- = Shinken Web interface
gloide - Save data in GLPI MySQL database
modules webul2
e

2. Démarrage des services

On démarre maintenant les services pour prendre en compte la nouvelle configuration.

On relance shinken /etc/init.d/shinken start
3. Authentification et changement de mot de passe par défaut

On peut changer le mot de passe admin par défaut, cela par la modification du fichier
/etc/shinken/contacts/admin.cfg, On se connecte a I’interface web a 1’aide des identifiants

administrateur qui sont par défaut : admin / admin
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e [ fetcfshinken/contacts/admin.clg - shinken S wweetls Editeur - WinSCP

=t - g 1 =
i:_iadmin.l:fg = & i S EINE - ] B €5 7 & Encodage ~ [ Couleurdefo
| | guest.cfg k This is a default admin

# CHANGE ITS PASSWORD!

define contact{

use generic-contact
conta ct_name
password admin

#host_notifications_enabled
#service_notifications_enabled 1

#service_notification_period 24x7

#host_notification_period 24%7

#service notification_options =

#host_notification_options d,u,r,f,s
service_notification_commands notify-service-by-email
email saida.intes@gmail. com

# notification ways email_ in_day
can_submit_commands 1
¥

4. Ajouter un host

Maintenant, pour ajouter une hote, il suffit de créer un fichier ‘. cfg’ par hote dans le

dossier /etc/shinken/hosts/. Voila le fichier de configuration de notre serveur shinken

Nom | [ /etc/shinken/hosts/localhost.cfg - shinkenGUEEEERD- Editeur - WinSCP
= | (@D fi €. /" %] Encodage~ [ ] Cou
[ r-geldefine host{
M R-B use linux-snmp
M R-Be host_name serveur-shinken
= address [pe=Saesearas)
R-

= R-::‘ check_interval S
N RRd retry_interval 1
= max_check_attempts 5

_SNMPCOMMUNITY public

)

&}

Fichier de configuration du routeur Beb-Bnetl

Mem
-
;Wm1maﬂﬁq
_ FeBeb-Bnet-]
N [ rete/shinken/hoste/R-Beb-Bret-1.cfig - shinken SR - Edieur - WinSCP
! = { @D i & 0 S Encodege - [ Covkewrdelond - @ | @
“fdefine host{
uga clzeo, routar
host_name R-Beb-Bnet-1
address Pt
check_interval 5
reTry_interval 1
max_check_attempts 5
_SHMPCOMMUNLTY fi=————]
}

5. Ajout des plugins snmp et Nagios

Il faut installer les différents paquets (en utilisateur root) :
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Snmpd : Permet de rendre accessible une machine « A » dont on souhaite récupeérer les

informations de fonctionnement pour les exploiter sur une autre machine « B »

apt-get install snmp

source liste (ajouter contrib non-free) (/etc/apt/source.list)
apt-get update

apt-get install snmp-mibs-downloader

(vim /etc/default/snmpd ===> export MIBS=/usr/share/mibs)
/etc/init.d/snmpd restart

ntp : Est un protocole qui permet de synchroniser via un réseau informatique, I'horloge

locale d'ordinateurs sur une référence d'heure

Nagios-plugins _: Sont les plugins de nagios qui vont permettre la remonter

d’information (les plugins sont compatibles avec Shinken).
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Annexe D

Fonctionnement du serveur shinken
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Current filtered hosts/services:
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Information des services du routeur Beb-Bnet-1



Etat du routeur Beb-Bnet-1 et ses services



