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INTRODUCTION GENERALE

La Voix sur IP (Voice over IP ou VolIP) est une technologie permettant de transmettre
la voix sur un réseau numérique et sur Internet.
La voix sur IP est utilisée avec différentes architectures et des protocoles définissent son
fonctionnement, elle dépend de plusieurs contraintes.

La Voix sur IP présente plusieurs avantages mais il faut plus d'efforts pour innover et
essayer de réduire les failles et les inconvénients qui y existent encore.

Dans ce cadre, on a proposé de mettre en place une solution Voix sur IP open-source se
basant sur le protocole SIP pour le compte de la Société MAGMA tout en prenant les mesures

de sécurité nécessaire.

Le but de ce projet de fin d’étude est de comparer les différentes solutions existantes, de
déceler leurs limites et de chercher la solution la plus adéquate qui répond aux besoins de la
SocCiété, ses besoins se résument essentiellement dans la mise en place d’une application vocale
qui permet & tous les employés de la société de communiquer aisément et gratuitement entre

eux atravers differents départements et ce d’une maniére Securisee.

Ainsi, le présent rapport s’article sur 4 chapitres :

e Le premier chapitre présentera I'organisme d'accueil de la société, une bréve description
de notre projet ainsi une étude et critique de P’infrastructure existante.

e Le deuxiéme chapitre comportera une étude des concepts théoriques nécessaires pour la
réalisation du projet a savoir, la voix sur IP, le protocole SIP, les attaques qui peuvent
menacer une application VolIP ainsi que les problemes de sécurité.

e Le troisieme chapitre sera consacré a la spécification des besoins et une justification des
choix envisagés ainsi qu’une conception détaillée de I'application.

e Le dernier chapitre présentera les outils de travail et décrira d’une manieére détaillée la

mise en place de 'application.

Etude et mise en place d’une solution VolP sécurisée 1
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CHAPITRE 1 : PRESENTATION
DU CADRE DU PROJET

Etude et mise en place d’une solution VolP sécurisée 2
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Introduction

Dans le cadre de la formation du master professionnel en nouvelles technologie des
communications et des réseaux au sein de I'Universit¢ Virtuelle de Tunis, nous avons effectué
notre stage de mémoire de fin d'études au sein de la Société MAGMA, ce stage va me permettre
de me mettre en pratique les connaissances théoriques dans un projet réel.

Dans ce premier chapitre, nous présentons le cadre général de notre projet, l'environnement de
travail a savoir l'organisme d'accueil (MAGMA).

Nous exposons ensuite une description de notre projet en précisant son contexte et son objectif,

aprés on présentera une étude et critique de I'infrastructure existante

1. Présentation de la société

La sociétt MAGMA Incorporation développe des logiciels pour le compte de tiers, fait la
maintenance applicative, gere a distance des plateformes de service et propose des solutions de
maintenances informatiques destinées a tous les domaines professionnels.

La société MAGMA propose a ses clients plusieurs services et produits a trés forte valeur.

1.1. Le développement des logiciels informatiques

La société informatique MAGMA propose une panoplie de produits et services pour développer
des programmes et des logiciels qui répondent exactement aux besoins des entreprises a savoir
les logiciels :

- De gestion des terminaux de paiement électroniques (TPE),

- De gestion intégrée (ERP)

- De caisses,

- De gestion de stock,

- De gestion de ressource humaine,

- De rapprochement comptable (entre vos ventes et votre relevé bancaire),

- De gestion comptable,

- De facturation et de gestion des achats,

- De gestion de la relation client (CRM)

Etude et mise en place d’une solution VolP sécurisée 3
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1.2. La maintenance informatique

La societt MAGMA dispose de spécialistes en maintenance informatique hardware et software

(postes travail, imprimantes

- La gestion complete des parcs informatiques.

...), elle assure les services listés ci-dessous a savoir :

- La gestion de la maintenance du matériel informatique (Ordinateur de bureau,

PC portable, imprimante, caisses enregistreuses...)

- La gestion des mises a jour de toutes les applications et les programmes

informatique Anti-virus, drivers, navigateurs, caisses enregistreuses ...)

- La gestion de stock de matériel et de consommable

- La gestion de la relation avec les fournisseurs et ce en controlant la qualité et les

délais d’intervention des services apres ventes.

Ci-dessous un apercu sur la structure organisationnel de la société Magma

Conseil de gérance

Département administratif
et financier

Directeur Général

Direction des services
Techniques

MAGMA Services technigues

Département
commerce et marketing

Direction d’ingénierie

informatique

MAGMA Solutions

Département intégration
— et maintenance de
matériel informatique

Département
—] implémentation et
maintenance des réseaux

Département
OUTSOURCING

|

Département de
développement des sites
web

Département de
développement des
logiciels de gestion des
entreprises

—

Département de développement des
logiciels de paiement et d’'encaissement

Figure 1 : Structure organisationnel de l'entreprise

2. Présentation du projet

Le projet consiste a la mise en place d’une plateforme de téléphonie sur IP sécurisé basée sur

un serveur SIP open source intégré avec Iinfrastructure existante. Cette plateforme sera

exploitée pour gérer les differentes communications téléphoniques dans I'entreprise

Etude et mise en place d 'une solution VolP sécurisée
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2.1. Etude de P’existant

Dans le but d’assurer la communication téléphonique entre tous ses agents a l'intérieur de
entreprise, la société MAGMA a mis en place une plateforme téléphonique classique (RTC).
Ce réseau est exploité entre les différents départements, nous allons présenter une étude de la
solution existante et dégager ses limites, on va proposer ainsi des solutions pour ces problemes.
2.1.1. L’infrastructure existante

Le parc informatique de la société est constitué d’un routeur connecté via un fournisseur de
service internet, d’un Firewall, des switches et des postes de travail interconnectés au sein de
réseaux locaux LAN et WAN comme le montre la figure ci-dessous.

819HGW
Router0

département technique

département comerdial ’

RTC

Figure 2: Architecture du réseau informatique existant

2.1.2. Le Réseau Téléphonique public Commuté RTC

Utilisant le principe de la commutation de circuits, le réseau téléphonique met en relation deux
abonnés a travers une liaison dédiée pendant tout I’échange (voir figure3). Un canal de
communication est ouvert entre eux et I'intégralit¢ de cette bande passante est réservée a ces
deux interlocuteurs. RTC est structuré en trois zones comme indique le schéma ci-dessous,

chaque zone correspond & un niveau de concentration et en principe de taxation. [1]

Etude et mise en place d’une solution VolIP sécurisée 5
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Commutateur @
de Transit
CTF

Principal

Zone de Transit Prinapal ZT§H

Commutateur
de Transit
Secondaire

Zone de Transit Secongawe Z

Commutateur
AL @ a @ a Autonomie
" CA d'Acheminement

Zone & Autonormve d'Achermmement ZAA
Commutateur
@ @ Local

&y IEy TEy
Abonnés

Figure 3: Architecture d’un réseau RTC

On distingue :

e La Zone a Autonomie d’Acheminement (ZAA) : C’est la zone la plus basse de la
hiérarchie. Elle comporte un ou plusieurs Commutateurs & Autonomie d’Acheminement
(CAA) qui eux-mémes desservent des Commutateurs Locaux (CL).

e La Zone de Transit Secondaire (ZTS) : Cette zone comporte des Commutateurs de
Transit Secondaire (CTS). Ces derniers assurent le brassage des circuits lorsqu’'un CAA
ne peut atteindre directement le CAA destinataire.

e La Zone de Transit Principal (ZTP) : Cette zone assure la commutation des liaisons
longues distances. Chaque ZTP comprend un Commutateur de Transit Principal (CTP).

Au moins un CTP est relié a un Commutateur de Transit Internationale (CTI).

2.2. Critique de Pexistant

Le Réseau téléphonique Commuté est tres sollicité ce qui entraine occasionnellement quelques

défaillances et difficultés de fonctionnement, Nous allons expliquer dans ce paragraphe les
différents problemes a savoir

ele cout : wu que la direction technique et administrative de la société sont séparés

chacun dans un département a part, les employés de la société preferent se communiquer

via le réseau RTC mieux que se déplacer, on note aussi que tous les employés doivent

disposer d’un appareil téléphonique, comme conclusion la société aura a payer les frais

Etude et mise en place d’une solution VolIP sécurisée 6
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de lachat des appareils téléphonique ainsi a payer les frais du aux communications
établi a I'intéricur de la société¢ via le réseau RTC

e Limitation du débit : La bande passante du RTC (300-4000Hz) aussi son rapport
signal/bruit (40dB en moyenne) limitela qualité du signal analogique transmis, ce qui
se traduit par une limitation du nombre de bits que F'on peut faire passer par unité de
temps.

¢ Un encombrement au niveau du céblage.

¢ Ruptures et perturbations de la communication.

2.3. SOLUTION ENVISAGEABLE

La mise en place d’une solution VoIP sécurisée, basée sur I'usage du serveur ASTERISK au
sein de I'entreprise ouvre des nouvelles perspectives : Minimiser le colt des appels, élargir les
variétés d’appels tels que visioconférence et visiophonie, dégager la meilleure disponibilité en
utilisant I'TP phones et I'amélioration de la qualité de service

2.3.1. Nouvelle architecture

La figure ci-dessous nous montre un apercu sur la nouvelle architecture proposés aprés avoir
ajouté¢ le matériel ainsi le software permettant d’établir une communication en interne via la
voix IP,on propose dans cette nouvelle architecture I’ajout d’un serveur ASTERISK liée a un

switch qui permettra de gérer la téléphonie interne dans la société.

Figure 4: Architecture proposé

Etude et mise en place d’une solution VolIP sécurisée 7
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2.3.2. Avantages de la solution
Cette application offre plusieurs avantages par rapport a la téléphonie classique
e Installation et maintenance simplifiéces (un seul réseau) : un seul cablage, un
abonnement, et une maintenance allégée.
e Organisation simple : I'utilisateur se déplace avec son terminal et le branche ou i veut
dans le réseau.
e Réduction des colts de télecommunications : les communications sont gratuitesau sein
du réseau de 'entreprise, méme sur sites distants.
e Gain de temps et d’argent : les communications téléphoniques intégrant le multimédia
(audio et vidéoconférence).
e Convergence fixe-mobile : plus de collaboration et de mobilité. Grace a
I'interconnexion des téléphones mobiles avec les téléphones fixes de I'entreprise, vos
GSM sont reliés en permanence avec la plateforme IPBX, en 3G et/ou Wifi.
e Elargissement des fonctionnalités avec le matériel périphérique IP : audioconférence IP

et vidéo-parlophonie.

CONCLUSION

Dans ce chapitre nous avons présenté la société MAGMA et les orientations du projet a mener,
nous avons mené une critique sur Iinfrastructure existante avec notre proposition
d’implémentation de la solution Voix sur ip, dans le chapitre suivant présente les différents

concepts théoriques sur lesquels se base notre projet.

Etude et mise en place d’une solution VolP sécurisée 8
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CHAPITRE 2 : LANOTION
THEORIQUE ET LA SECURISATION

DE LA VOIX SUR IP

Rapport- gratuit.com i}

Etude et mise en place d 'une solution VolP sécurisée 9
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Introduction

Dans ce chapitre nous allons presenter la VolP ainsi son historique, nous allons aussi évoquer
toute technologie v relié avec, ainsi le volet de la sécurité.

La VoIP se réfere a la diffusion du flux de la voix sur les réseaux Internet. Le protocole Internet
IP fut congu a l'origine pour la gestion de réseau de données puis aprés son succes, le protocole

a été adapté a la gestion de la voix.

1. Le Processus du traitement de la voix IP

L’utilisation de la VoIP a pour but de minimiser le colt des communications, offrir des services
de données, de voix, et d’images.

La VoIP peut faciliter des taches et fournir des services qu’il serait difficile ou coliteux de mettre
en ceuvre en utilisant le réseau RTC traditionnel.

Dans la paragraphe ci-dessous, nous allons présenter le processus du traitement de la VolP.

—
i 2 3 4

!lh,

Habillage
des en—tétes

| Acqguisition { _{-:':"”""31'5‘1‘:"'-' ) T Compression
Analogigue = > Muamarigua

LD G (7 8
__ N
= D= H
mmo | o )
L
{ Entaninn et ™y ‘ TR Conversion s lituli
Transpaort i Recoption | o1 T e il O S Hesstitulican

Figure 5 : Processus de traitement de la voix sur IP [2]

Le traitement de la voix sur IP passe par plusieurs étapes a savoir :
e L’acquisition : C’est la premiere étape qui consiste a détecter la voix via un
périphérique (t€léphone ....)
e La numérisation : La bande voix qui est un signal électrique analogique utilisant une
bande de frequence de 300 a 3400 Hz. Ce signal doit d'abord étre converti sous forme
numérique suivant le format PCM (Pulse Code Modulation) ou G.711 a 64 Kbps.
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e La compression : Cette opération consiste a réduire la taille physique de blocs
d'informations numériques en utilisant un algorithme de compression.

e L’habillage des entétes : le signal numérisé et compressé va étre aprés découpé, en
ajoutant des entétes, il faut prendre en compte Pordre du réassemblage du paquet, le
type du trafic de synchronisation.

e L’émission et transport : C’est I'acheminement jusqu’au destinataire dans des
paquets IP en utilisant les protocoles du routage.

e La réception : La réception des informations émis pendant la transaction

e La conversion numérique/analogique : C’est I'étape inverse de la numérisation

e La restitution : Résultat finale ’écoute de la voix

2. Les Protocoles utilisés par la VolP

Un protocole est un langage commun utilisé par lensemble des acteurs de la communication
pour échanger des données. Dans cette partie on va parler des protocoles de transport de la voix

et des protocoles de la signalisation

2.1. Les Protocoles de transport de la voix

Il'y a de nombreux protocoles de couches inférieures a celle qui contient linformation voix
parmi lesquels TCP (Transmission Control Protocol), UDP (User Datagramme Protocol) et
RTP (Real Time Protocol), RTCP (Real Time Control Protocol).

2.1.1. Le protocole RTP

Le protocole RTP (Real-time Transport) assure la gestion des flux multimédia en mode UDP,
il permet aussi la transmission en temps réel des données audio et vidéo sur des réseaux IP et il
est utilisé Les appels téléphoniques simples, les audio ou les visioconferences.

Le Protocole RTP permet I'identification de type de I'information transportée, I'ajout des
numéros de séquence des donnés émise ainsi le controle larrivée des paquets a la destination
2.1.2. Le protocole RTCP

Le protocole de contr6le (RTCP : Real Time Control Protocol) assure la bonne qualité de
service des communications RTP, il permet I'envoi d’un rapport sur la qualit¢ de service(QoS),

I'identification et le contrble de la session

2.2. Les Protocoles de Signalisation

Plusieurs approches sont utilis€ées aujourd’hui pour assurer les services de la voix sur IP.
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Le protocole H323, SIP et MGCP, sont des normes dont les spécifications doivent étre
respectées par les appareils de téléphonie sur IP pour assurer l'interopérabilité.
2.2.1. Le protocole SIP
Le protocole SIP est un protocole d’établissement de sessions multimédia, congu pour
I'Internet. SIP est un protocole client/serveur, sa fonction principale est I'établissement de
session entre deux ou plusieurs utilisateurs ou plus généralement entre des systémes possédant
des adresses de type URI (Uniform Resource Identifier).
Le protocole SIP assure :
e La localisation des terminaux (usagers).
e Détermination de la disponibilité des participants (accessibilite).
e Détermination de la capacité ou des parametres des terminaux.
e [a gestion de I'établissement et le controle de la session.
Pour fonctionner, SIP se base sur une architecture comportant des principaux acteurs
Ci-dessous une description détaillée des différentes entités
e L’entité Terminal Utilisateur
Le terminal est I'’élément dont dispose I'utilisateur pour appeler et étre appelé. 11 doit donc
permettre de composer des numéros de téléphone. Il peut se présenter sous la forme d’un
composant logiciel (un programme lancé a partir d’un ordinateur).
Le terminal est appelé UA (User Agent). Il est constitué de deux sous-entités a savoir la partie
cliente, appelée UAC (User Agent Client) qui est chargée d’émettre les requéteset la partie
serveur, appelée UAS (User Agent Server), qui est en écoute, regoit et traite les requétes. C’est
PUAS qui répond a un appel. L’association des requétes et des réponses entre deux entités de
type UA constitue un dialogue.
e L’entité Serveur Proxy (SIP Proxy Server)
Un serveur proxy a la charge de router les messages SIP.
e L’entité Serveur d’enregistrement (Registrar Server)
Lors de Pactivation d’un terminal dans un réseau, la premiére action initiée par celui-Ci consiste
a transmettre une requéte d’enregistrement auprés du serveur d’enregistrement afin de lui
indiquer sa présence dans le réseau.
C’est la requéte REGISTER, que I'utilisateur envoie a destination du serveur d’enregistrement.
Celui-ci sauvegarde cette position en Ienregistrant auprés du serveur de localisation.
L’enregistrement d’un utilisateur est constitué par I'association de son identifiant.

e L ’entité Serveur de Redirection (Redirect Server)
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Le serveur de redirection (Redirect Server) agit comme un intermédiaire entre le terminal client

et le serveur de localisation. Il est sollicité par le terminal client pour contacter le serveur de

localisation afin de déterminer la position courante d’un utilisateur.

e L’entité Serveur de localisation

Le serveur de localisation (Location Server) joue un rble complémentaire par rapport au serveur

d’enregistrement en permettant la localisation de I'abonné. Ce serveur contient la base de

données de I'ensemble des abonnés qu’il gere.

SIP Proxy SIP Redirect
Registrar Server Server
o . ~ |
~
Location Server
b
Résean IP
PSTN
. ¥ > Accers
= = g
i3 e SIP User Agent
: Softphone IP Phone Passerelle
SIP User Agent SIP User Agent

Figure 6 : ARCHITECTURE SIP [3]

Passons maintenant a étudié Les principaux types et formats du message SIP qui sont des

réponses ou bien des demandes (Des Requétes SIP).

INVITE : Pour I'ouverture d’une session.

MESSAGE : Défini dans la [RFC 3428], pour I’envoi de messages instantanés.
NOTIFY : Défini dans la [RFC 3265], pour 'envoie de notifications d’évenements.
OPTIONS : Permet d’obtenir les capacités du terminal distant.

PRACK : Défini dans la [RFC 3262], elle assure la transmission fiable des réponses
Provisoires (nécessaire pour I'interfonctionnement avec le réseau mobile « GSM », par
exemple).

REFER : Défini dans la [RFC 3515], elle permet le transfert ou la redirection d’appels.
SUBSCRIBE Définie dans la [RFC 3265], pour recevoir une notification
d’événement.

UPDATE : Définie dans la [RFC 3311], pour la mise a jour des paramétres de la session

(en cours de dialogue).
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ACK : Pour confirmer la réponse finale (ex. 200 OK).
e BYE : Pour libérer I'appel

CANCEL : Pour annuler une requéte précédente.

INFO : Définie dans la [RFC 2976], pour le transport d’informations supplémentaires
(ex. tonalités DTMF), ces informations ne changent pas I'état général de I’appel.

La figure ci-dessous décrit I’établissement d’une communication a travers le protocole SIP [4].
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Figure 7 :scénario de communication (dialogue Sip)

e Une requéte INVITE de l'utilisateur au serveur.
e Le proxy envoie un TRYING 100 pour arréter les diffusions et rediriger la demande a
Iutilisateur poste2.
o | utilisateur poste2 envoie une sonnerie 180 lorsque le téléphone se met a sonner, et il
est également réacheminer par le mandataire a I'utilisateur.
e Enfin, le message 200 OK correspond a accepter le processus (la réponse utilisateur B
de conversation).La communication est établie
2.2.2. Le protocole H323
H.323 regroupe un ensemble de protocoles de communication de la voix, de limage et de
données sur IP. C'est un protocole développé par IUIT-T qui le définit comme : « systemes de

communication multimédia en mode paquet ».
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Figure 8 : Les principaux acteurs du protocole h323

e Les terminaux : participation a une session multimédia

e Les passerelles Gateway : assure I'interconnexion entre le réseau h323 et les autres
réseaux téléphoniques (RTC, SIP...) Les portiers Gatekeeper : se charge de
I'enregistrement des clients et s’occupe des traductions d’adresse (numéro de tel,
adresse IP).

e Unité de contrble multipoint Les MCU (Multipoint Control Unit) : permet au client

de se connecter aux sessions des conférences de donnés.

Passons maintenant a expliquer le déroulement de la session H323 entre deux utilisateurs via
un Gatekeeper [5].
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Figure 9 : communication téléphonigue avec h323

Comme montre la figure ci-dessous, une communication H.323 se déroule en cing phases :
1- L’établissement d'appel
2- L’échange de capacité.
3- réservation éventuelle de la bande passante a travers le protocole RSVP (Ressource
réservation Protocol), I’établissement de la communication audio-visuelle.
4- L’mvocation éventuelle de services en phase d'appel (par exemple, transfert d'appel,
changement de bande passante, etc.).
5- Enfin la libération de l'appel.
On va citer quelques avantages et inconvénients du protocole H323
Un Support Multipoint : la possibilité¢ de faire des conférences multipoint en utilisant une
structure centralisée de type MCU (Multipoint Control Unit) ou en mode ad-hoc.
La gestion de la bande passante : le protocole H.323 permet la meilleur gestion de la bande
passante, pour assurer le bon fonctionnement des applications indiquées sur le LAN, H323 pose
des limites au flux audio/vidéo. La possiilit¢ qu’un terminal H.323 procéde a l'ajustement de

la bande passante et la modification du débit en fonction du comportement du réseau en temps

réel (perte de paquets, latenceet gigue).
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Support Multicast : Le protocole H.323 donne la possibilité de faire des transmissions en
multicast.

Flexibilitt : une conférence H.323 peut inclure des terminaux hétérogénes (studio de
visioconference, PC, téléphones...) qui peuvent partager selon le cas, de la voix de lavidéo et
méme des données grace aux spécifications T.120.

La complexité de mise en ceuvre : les problemes d'architecture en ce qui concerne la
convergence des services d’Internet et de téléphone, plus qu'un manque de souplesse etde
modularit¢. H323 Comprend plusieurs options susceptibles implémentées d’une fagon
différentes par les constructeurs donc la possibilité d’avoir des problemes d'interopérabilite.
2.2.3. Comparaison entre SIP et H323

Ci-dessous un tableau de comparaison entre les deux fameux protocoles IP.

Tableau 1 : Tableau de comparaison H323 et SIP

H323 SIP

Nombres d’échange pour établir la 6 a 7 aller-retour 1 a5 aller-retour

connexion

Complexité Elevée Faible

Implémentation de nouveaux NON Oul

services

Protocole de transport TCP TCP ou UDP

Codt Elevé Faible

Avantages Maturitédu Simple a mettre en ceuvre.
protocole. messages écrits en clair.

3. Les codeurs et décodeurs audio de la voix sur IP

Le codec est une abréviation pour Codeur/Décodeur. Un codec est basé sur un algorithme qui
permet la compression des données qu'on lui donne. Il s'agit d'un procédé permettant de
compresser et de décompresser un signal, de la vidéo oude l'audio, souvent en temps réel. Le
codec permet une réduction de la taille du fichier original. Le codec compresse et numérise la
voix de [I'émetteur, ainsi les données numériques sont encapsulées dans des paquets IP et
acheminées vers le destinataire. A la destination grace au méme codec décompresse et restitue
le son. Il Ondistingue des codecs sans pertes et des codecs a pertes.

Un codec a pertes distingue les parties moins importantes des informations et les supprime
pour gagner en taille.

Un codec sans pertes tout le signal est transformé en binaire et le décodage restitue des données
parfaitement identiques a celles données en entrée. Ce type de codecs est utilisé quand la qualité

de la restitution est importante.
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Codec ::::‘) Type de codeur De'::;:l)go. (scg:‘.:il':)S)
G711 (UIT-T) 64 « forme d'onde » (PCM) 0.125 42
G.726 (UIT-T) 162432/40 « forme d'onde » (ADPCM) 0.125 2/3.2/4/4.2
G.728 (UIT-T) 16 « ABS » (LD-CELP) 2.5 4
G.729(UIT-T) 8 « ABS » (CS ACELP) 15 4

G.723.1 (UIT-T) 6.3/53 « ABS » (MP-MLQ/CS-ACELP) 378 3937
G.722 (ITU-T) 48/56/64 « forme d’onde » (ADPCM) LS <4.1
G.722.1 (ITU-T) 24/32 « forme d’onde » (MLT) 40 5
G.722.2 (ITU-T) 6.6...23.85 « ABS » (CELP) 25 <4.5
GSM Ir (ETSI) 13 « ABS » (RPE-LTP) 20 371
GSM hr (ETSI) 5.6 « ABS » (VCELP) 20 3.85
GSM efr (ETSI) 13 « ABS » (AS-ACELP) 20 143

Figure 10:Caractéristiques des principaux codeurs de parole

G.711 : Ce codec est le premier a avoir été utilisé dans la VolP. Méme si il existe maintenant
des codecs nettement plus intéressants, celui-ci continue d'étre implémenté dans les
équipements a des fins de compatibilité entre marques d'équipements différentes.

G.722 : A la difference du G.711, ce codec transforme le spectre jusqu'a 7kHz ce qui restitue
encore mieux la voix. Les débits que ce codec fournit sont 48,56 ou 64kbit/s. Une des
particularités est de pouvoir immédiatement changer de débit. Ceci est fortement appréciable
lorsque la qualité du support de transmission se dégrade.

G.722.1 : Dérive du codec precédent, celui-ci propose des débits encore plus faibles (32 ou
24Kkbit/s). Il existe méme des versions propriétaires de ce codec fournissant un débit de 16kbit/s.
G.723.1 : C'est le codec par défaut lors des communications a faible débit. On distingue deux

modes. Le premier, un débit de 6,4kbit/s et le deuxiéme un débit de 5,3kbit/s [5].

4. Etude de la sécurisation de la voix sur IP

Dans ce wvolet, nous dériverons des attaques qui menacent la VoIP, et nous détaillerons

quelques-uns. Nous finirons par une description des bonnes pratiques pour sécuriser les
communications de type voix sur IP.

Les attaques sur les réseaux VoIP peuvent étre classées en deux types a savoir les attagues
externes sont lancées par des autres personnes que celle qui participe a Pappel, et ils se
produisent généralement quand les paquets VolIP traversent un réseau peu fiable et/ou Tappel

passe par un reseau tiers durant le transfert des paquets, ainsi Les attaques internes s’effectuent
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directement du réseau local dans lequel se trouve T'attaquant, Lesyst¢tme VoIP utilise I'Internet,

et particulierement le protocole IP. De ce fait les vulnérabilités de celui-ci. [8]

4.1. Les attaques sur le protocole VOIP
Les protocoles de la VolP utilisent UDP et TCP comme moyen de transport et par conséquent
sont aussi wvulnérables a toutes les attaques contre ces protocoles, telles le détournement de

session (TCP) (session Hijacking) et la mystification (UDP) (Spoofing), etc.
Les types d’attaques les plus fréquentes contre un system VolP sont :

4.2. L’attaque par suivie des appels

Appelé aussi Call tracking, cette attaque se fait au niveau du réseau LAN/VPN et cible les
terminaux (soft/hard phone). Elle a pour but de connaitre qui est en train de communiquer et
quelle est la période de la communication. L’attaquant doit récupérer les messages INVITE et
BYE en écoutant le réseau et peut ainsi savoir qui communique, a quelle heure, et pendant
combien de temps.Pour réaliser cette attaque, L’attaquant doit étre capable d’écouter le réseau

et récupérer les messages INVITE et BYE.

4.3. Le Sniffing

Un reniflage (Sniffing) peut résulter un vol d'identit¢ et la récupération des informations
confidentielles, aussi bien des informations sur les systemes VolP. Ces informations peuvent
étre employées pour mettre en place une attaque contre d'autres systémes ou données.
L’IP sniffing est une attaque passive, il est décrit comme le suivant,

1. L’intrus est placé sur un réseau.

2. I'intrus met sa station en mode écoute.

3. la station récupére I'ensemble du trafic échangé sur le réseau.

4. D’intrus utilise un analyseur de protocoles réseau a I'insu des administrateurs du réseau.

4.4. Le déni de service (DOS : Denial of service)

L'attaque en déni de service consiste a surcharger le serveur Web de requétes jusqu'a ce gu'il ne
puisse plus suivre et s'arréte. Bloquant ainsi les communications internes, externes et aussi le
systeme d'information.

Par exemple un nombre trop important de messages SIP INVITE ou de simples messages ICMP
peuvent créer une situation de déni de service.Cette pratique vise a rendre un tel service sur un

réseau indisponible, cette attaque peut étre effectuée sur plusieurs couches du modeéle OSI :
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e Attaque a travers la couche réseau
IP Flooding : consiste a envoyer des paquets IP vers une méme destination de telle sorte que
le traitement de ces paquets empéche une entité du réseau de traiter les paquets IP légitimes.

e Attaque a travers la couche transport
L’UDP Flooding Attacks :
Le principe c’est I'envoie d’un grand nombre de requétes UDP vers une machine pour saturer
le trafic transitant sur le réseau.
TCP SYN floods :
Cette attague se base sur le protocole TCP exactement lors de I'établissement de la connexion
entre les interlocuteurs, le scénario se fait comme suit :
Le client envoie un paquet SYN au serveur, Le serveur répond avec un paquet SYN-ACK, Le
client envoie un paguet ACK au servedr.
L’attaque consiste en I’envoie d’un grand nombre de paquets SYN. La victime va alors
répondre par un message SYN-ACK d’acquittement. Pour terminer la connexion TCP, la
victime ensuite va attendre pendant une période de temps la réponse par le biais d’un paquet
ACK final qui ne sont jamais envoyés, et par la suite, la mémoire systeme se remplit rapidement
et consomme toutes les ressources disponibles a ces demandes non valides. Le résultat final est
que le serveur, le téléphone, ou le routeur ne sera pas en mesure de faire la distinction entre les
faux SYN et les SYN Egitimes d'une réelle connexion VolP.

e Attaque a travers la couche applications
SIP Flooding : c’est une attaque qui touche les terminaux tels que les téléphones IP via les
mécanismes du protocole SIP et les attaques DOS citant :

e Attaque dos via la requéte CANCEL
C'est un exemple de déni de service lancé contre [utilisateur, l'attaquant surveille l'activité du
proxy SIP et attend qu'un appel arrive & un utilisateur spécifique. Une fois que I'utilisateur regoit
la requéte INVITE par son dispositif, alors lattaquant envoie immédiatement une requéte
CANCEL, cette requéte provoque une erreur sur le dispositif de l'appelé et bloque l'appel. [6]
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Figure 11:Attague Dos avec la méthode cancel

4.5. Attaque par écoute clandestine
Cette attaque consiste a écouter et a décoder la conversation entre deux utilisateurs.
Le principe de I'écoute clandestine est montré dans la figure comme suit :
1. La détermination des adresses MAC des victimes (client-serveur) par I'attaquant.
2. L’attaquant envoie une requéte ARP au client, pour I'informer du changement de
I'adresse MAC du serveur VolP.
3. L attaquant envoi une requéte ARP au serveur, pour informer le changement de I'adresse
MAC du client.
4. Désactiver la vérification des adresses MAC sur la machine d’attaque afin que le trafic

puisse circuler entre les 2 victimes.

Proxy SIP
Domaine A

™
- .

Figure 12:scénario du I'écoute clandestine
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4.6. Attague par la compromission de serveurs

Cette attaque vise & contrbler le serveur SIP afin d’avoir le pouvoir de changer n'importe quel
paramétre relatif a l'appel et d’implanter n'importe quel code malveillant (vers, virus...) dans le

serveur SIP,

4.7. Les bonnes pratiques de sécurite

Ci-dessous on va présenter les bonnes pratiques d’implémentation d’une solution de VoIP
4.7.1. La protection physique
Il est conseillé que les équipements critiques de la VolP (serveurs) soient dans une salle
informatique équipée et bien securisé par un systéme d’alarme, un anti-incendie, de la vidéo
surveillance, d’un acces par badge et d’un onduleur.
4.7.2. La protection des postes de travail pour les soft phones
La sécurisation d'un soft phone contre les codes malveillants et [lusurpation d'identité par
exemple par I'utilisation des mots de passe contenant plus de 10 chiffres.
4.7.3. L’utilisation des pare-feu
Un pare-feu aide et assure le contrdle du trafic entrant et sortant du réseau, ce dernier permet
de réduire les attaques de déni de service en filtrant les ports et les appels a travers le réseau IP.
4.8. Les mesures de sécurités
Les wulnérabilités existent au niveau applicatif, protocole et systémes d’exploitation. Pour cela,
on a découpé la sécurisation aussi en trois niveaux :
-Sécurité au niveau protocolaire
-Sécurité au niveau applicatif
-Sécurité au niveau systeme de I'exploitation.
4.8.1. Les mesures de sécurité au niveau protocolaire
Consiste a implémenter les mesures de sécurité nécessaire pour combler les lacunes au niveau
protocolaire, prenant un exemple, les services de sécurités offertes par SRTP (version sécurisé
du protocole RTP)
e La confidentialité des données RTP.
e ’authentification et la vérification de I'intégrit¢ des paquets RTP.
e La protection contre le rejeu des paquets, chaque client SIP tient a jour une liste de tous

les indices des paquets recus et bien authentifiés.
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4.8.2. Les mesures de sécurité au niveau systéme de I’exploitation.

Le systeme dans lequel on héberge notre application serveur est ciblé, ce qui présente un risque
d’affectation des fichiers de configuration contenant des informations sur les clients enregistreés.
Il faut prendre plusieurs mesures de sécurités pour le protéger a savoir :

- L’utilisation d’un systéme d’exploitation stable tout en installant les derniers mis a
jours recommandés.

- L’utilisation d’un mot de passe formé de plusieurs combinaisons de lettre, de
chiffres et de ponctuations.

4.8.3. Sécurité au niveau applicatif
Pour sécuriser le serveur, on recommande :

- L’utilisation d’une version stable contenant les derniers mis a jours recommandés
par le fournisseur aussi bien la partie client et serveur.

- La création d’un environnement de test dans lequel on va tester les mises a jour des
applications utilise et ce avant de leurs installation dans un environnement de
production.

- A ne pas utiliser la configuration par défaut qui sert juste a établir des appels. Elle
ne contient aucune mesure de securité.

- Ane pas installer les Softphones dans le serveur.

Pour notre application, la sécurité c’est une étape primordiale, aprés des recherches, la société
a choisi Snort systeme de détection d'intrusion réseau ou NIDS, Snort permet de surveiller les
données de package envoyées et recues via une interface réseau spécifique. Il permet aussi de
détecter les menaces ciblant les wulnérabilités de votre systeme a laide de technologies de
détection et d'analyse de protocole basées sur des signatures.

Il existe plusieurs endroits ol nous pouvons mettre en place notre NIDS.

Le schéma ci-dessous illustre un réseau local ainsi que les trois positions que peut y prendre un
IDS [7].
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Postes clients

DMZ

Firewall
/Routeur

Internet s":/

Figure 13: les différents emplacements de Snort

En se basant sur la figure ci-dessous, nous pouvons mettre en place Snort

e Juste avant le routeur internet

Ici, notre NIDS va détecter I'ensemble des attaques frontales provenant de l'extérieur, en

amont du firewall.
e Dans le DMZ

Ici, notre NIDS est placé sur la DMZ (Zone dématérialise), il détectera les attaques qui n'ont

pas été filtrées par le firewall et qui relevent d'un certain niveau de compétence.

e Avec les postes clients

Ici, notre NIDS va détecter les attaques internes, provenant du réseau local de I'entreprise. Il

peut étre judicieux d'en placer un a cet endroit étant donné le fait que 80% des attaques

proviennent de lintérieur.

Conclusion

Dans ce chapitre, on a présenté le principe de la VoIP, nous avons présenté les deux fameux

protocoles de la voix IP a savoir le protocole SIP et le protocole H232, apres, nous avons

décrit dans la voix IP les attaques et les wvulnérabilités au niveau protocolaire, applicatif et

systtme de d’exploitation.

Enfin, on a décrit les bonnes pratiques et on a suggéré les bonnes mesures de sécurité.

Dans le chapitre suivant, on présentera Spécification des besoins et conception

Etude et mise en place d’une solution VolIP sécurisée
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CHAPITRE 3 : SPECIFICATION
DES BESOINS ET CONCEPTION
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Introduction

Apres avoir presenté des notions théoriques de la VolIP dans le chapitre 2, ce chapitre met
'accent sur les besoins auxquels notre application VoIP via serveur IP PBX(ASTERISK) doit
répondre.

Nous allons présenter en premier lieu les besoins fonctionnels et non fonctionnels, puis nous

allons présenter la partie conception.

1. Les besoins fonctionnels

Les besoins fonctionnels ou besoins métiers représentent les actions que le systéeme doit
executer, le projet doit couvrir principalement les besoins fonctionnels suivants :
e La gestion des utilisateurs : permet I'ajout, la suppression, la modification des
utilisateurs (client SIP) par un administrateur.
e La gestion des appels : permet I'envoie et la réception des appels VoIP.
e La gestion des connexions : permet I'interconnexion entre I'administrateur et les
clients SIP aussi entre eux.
e La gestion d’un serveur SIP.

Tableau 2: Les besoins fonctionnels globales

Utilisateur Opérations

Authentification (Login et mot de passe)
Enregistrer informations client
L’administrateur La configuration du serveur Astrerisk
Ajouter, supprimer, modifier des utilisateurs.

Vérifier la fiabilité et la connexion

Authentification (Login et mot de passe )
Le client SIP Recevoir, émettre... des appels

Consulter des services teléphoniques

2. Les besoins non fonctionnels

Apres avoir déterminé les besoins fonctionnels, nous présentons ci-dessous I'ensemble des

besoins non fonctionnels qui sont des exigences qui ne concernent pas spécifiquement le
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comportement du systeme mais plutot identifient des contraintes internes et externes a respecter
pour garantir la performance du systeme.
* La modularité de ’application :
L’application doit étre claire pour permettre des futures évolutions ou améliorations.
* L’ergonomie :
L’application offre une interface conviviale et facile a utiliser.
* La sécurité :
L’application doit respecter la confidentialité des données.
* La performance :
Un logiciel doit étre avant tout performant c'est-a-dire a travers ses fonctionnalités,
répond a toutes les exigences des usagers d'une maniere optimale.
« La rapidité de traitement :
En effet, wu le nombre important des appels quotidiennes, il est impérativement
nécessaire que la durée d'exécution des traitements s'approche le plus possible du temps

réel.

3. La modélisation des besoins

Pour mieux s’approcher a la réalisation de notre application « VOIP », on doit traduire les
besoins fonctionnels et non fonctionnels sous forme de diagrammes qui expliqguent mieux
I'interaction utilisateur-application ou application-systemes de \érification. Le but de la
conceptualisation est de comprendre et structurer les besoins du client .1l ne faut pas chercher

l'exhaustivité, mais clarifier, filtrer et organiser les besoins.

3.1. Etude conceptuelle

Le modéle conceptuel doit permettre une meilleure compréhension du systéeme il doit servir
d'interface entre tous les acteurs du projet. Pour implémenter les diagrammes de P’application,
on va utiliser la méthodologie de conception UML « UnifiedModelingLanguage, ou Langage
de Modélisation Unifie », L’'UML est Poutil le plus fréquemment utilisé dans le monde de la
modélisation et conception Orienté Objet, il offre une démarche simple et claire dans la
modélisation d’un tel projet et il se base sur plusieurs diagrammes dont chacun a ses propriétés
et ses valeurs ajoutés pour réaliser une meilleure conception du projet, parmi ces diagrammes
dont on va utiliser durant notre projet, on peut citer :

* Le diagramme de paquetage

Ce diagramme permet de découper I'application en grand blocs.
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* Le Diagramme des cas d’utilisation
Ce diagramme permet d’illustrer les cas d’utilisations des utilisateurs du systeme.
* Le Diagramme de classe
Ce diagramme permet de convertir les différents utilisateurs et cas d’utilisation en
classes, il a comme objectif de détailler les interactions déroulantes entre ses dernieres
sous formes de relation et de distinguer les paramétres de chaque cas ou tilisateur.
* Le Diagramme de Séquences
Ce diagramme permet de représenter le déroulement de chaque opération tout en
synchronisant avec les différents opérateurs et systemes (internes ou externes).
3.1.1. Le diagramme de paquetage
A ce niveau, on va découper notre application en blocs ou packages selon les besoins déclarés,
chaque package représente un domaine d’utilisation de I'application.
Pour chaque package on va lui affecter I'utilisateur qui va le gérer et le relier avec des autres

packages s’il y a une relation entre eux, ci-dessous le digramme de paquetage de notre systeme.

1
Gestion des utilisateurs
IR
put e
i\’ mmmmTTT =
Administrateur -‘_""——‘_,k__
""*»7__,_}_ Gestion des serveurs SIP
ui F
Gestion de la sécurité
O
Utilisateur
——
= - - -
Gestion de I'application voip

Figure 14: Digramme de paguetage de notre systéme

Rapport- gratuit.com @
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Ci-dessous un tableau descriptif du diagramme de paquetage.

Tableau 3 : Descriptif du diagramme de paquetage

Package Acteur Package en relation avec
Gestion des utilisateurs L’administrateur Gestion des serveurs SIP
Gestion des serveurs SIP (asterisk, o
L’administrateur
freepbx)
L’administration du serveur Snort L’administrateur

L’administration de I'application VoIP ( L’administrateur | Gestion des serveurs SIP,

les Softphone ) Les utilisateurs Gestion des utilisateurs

Selon notre tableau récapitulatif, on note également que I'administrateur assure la gestion des
utilisateurs et ce a travers le serveur Sip, il assure aussi 'administration du serveur Sip, Snort
ainsi les Softphones.

3.1.2. Digramme des Cas d’Utilisation

Le diagramme des cas d'utilisation explique les différentes opérations entre I'utilisateur et le
systeme.

peution des ubhasteurs

Adrman

auhenhhoaton
geatin du senses SIP

consulier Fapphication tdélkphonique

nErdice S appe coniulsbon du comple

Figure 15 : Diagramme de cas d'utilisation globale

La figure ci-dessous présente les différentes fonctionnalités de notre application VoIP et les
interactions entre les intervenants qui sont :
« L’administrateur : c’est lui qui gére les trois opérations qui suivent :
La gestion des utilisateurs, la gestion de la sécurité et la gestion du serveur SIP, il joue

le r6le du leader.
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 L’utilisateur : il est le bénéficiaire de cette application peut consulter le service des

appels ou la consultation du son compte (c’est le cas « extend »).
On note bien ici que tous les cas d’utilisations nécessitent I'authentification de

l'utilisateur (« include »)

consuller les informations d" un utilisateur

Q
X modier un utilisateur
Admin
Ge;lflcatlon / supprimer un utilisateur
Tl

[ «Fﬁ&h.lde 1 gestlon des utilisateures

U

a]outer un utilisateur

<include»

\k"ll“ /_.

configurer le serveur Sip Asterisk

«nclude»’,

< }—-_ ,r—""_'_'_'_.__‘_‘_'_"‘"-a\
Q/\gererleroutage desappels

assurer la laison entre les utilisateures

configurer le serveur Snort

\ mettres en place les boites vocales

vérifier létat de la sécurité IMI

Figure 16 : Diagramme du cas d’utilisation « administrative »

It

La figure ci-dessous présente en détail les taches exécutées par I'administrateur aprés avoir
¢établir la phase de I'authentification a savoir :
* La gestion des utilisateurs
L’administrateur peut consulter les informations, supprimer et ajouter des utilisateurs
» La configuration du serveur SIP Asterisk
Ici, Padministrateur assure la mise en place du serveur SIP qui lui permet de gérer le
routage des appels, la liaison entre les différents utilisateurs et la mise en place des boites
vocales.
» La configuration le serveur Snort
L’administrateur assure la mise en place du serveur Snort qui lui permet de Vérifier 1I’état

de la sécurité et détecter les attaques qui peuvent menacer notre application VolP
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@

«includex»
Q i
Admin \ /—‘
clu;;q
El ourer un utilisateur taper |D
gestion des utilisateures <)f )
- |hdudg
/_'_——-
mLudex taper mot de passe

T T A

; i
Sednel ude 4 mc\u{ie T~

@ taper adrs PBX
@

Figure 17 : Diagramme de cas d'utilisation « ajout des utilisateurs »

La figure ci-dessus montre bien que I'administrateur peut ajouter un utilisateur apres avoir
remplir les champs obligatoires a savoir :

e L’ID (identité déterminant propre a chaque client)

e Le mot de passe (qui est confidentiel)

e L’extension (un numéro du tel)

e [’adresse du PBX (adresse IP fixe)

o ’email

= (« include »)

«extend»
consulter boite vocale
IR 4
//_ - <<€KIEr|dn
) consulter compte personnel ) —

Utilisateur ™. g el

& =
«include» —
. . cansulter annuaire
authentification
T
aj ou(er un nouveau contact
modlfler un conracter

«mc\ude;‘\ mun contact

—
( emettre un appel

réfuser un appel

Figure 18 : Diagramme de cas d’utilisation « Utilisateurs »

Comme le montre la figure (figure 18) apres lauthentification I'utilisateur peut consulter son
compte pour faire le suivie de son historique, consulter sa boite vocale, consulter son annuaire
et la gérer ses contacts.

L’utilisateur peut également effectuer des appels via la VolP.
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3.2. Conception deétaillée

3.2.1. Digramme de classe

Le diagramme suivant représente

le diagramme de classe de la VVoIP.

Seurveur Asterisk

+Login: strig
+mot de passe: password
+adr ip: integer

+verif()
+modif()
+ajouter()
+supprimer()

+1

+1..*

Admin

+id: int
+login ad: string
+mot de passe ad: password

Ee=in

+cosultds]
+ajouter()
+supprimer()
+modifier()
+verifier()
+configurer()

Interface FreePbx

+login phx: string

+mot de passe pbx: password
+extension: string

+adr pbx: integer

+nbr utilisateur: integer

+controler()
+administer(}
+supporter()

+1

+1.*

Serveur Snort

+login snr: string

+mot de passe snr: password

+capter les attagues()
+wverif()

+signaler()

+1

+1.>

Utilisateur

w +id client: int

+mot passe clt: password

+num: int
+mail: string
+adr ip: int

+consulter()
+appeler()
+refuser()

+1

outil de communication

+adr ip: int
+num série: int

+1.*

softphone

tel ip

android

Figure 19 :Le diagramme de classe

Dans cette étape nous allons détailler chaque classe dans un tableau, citons les méthodes et les
opérations.
Pour la classe « asterisk » Le serveur Asterisk est représenté par cette classe, les principales

fonctionnalités offertes sont :

Tableau 4 : La classe serveur Astrerisk

Champ Désignation

Login Login du serveur

Mot de passe Mot de passe du serveur

Adr IP Adresse IP fixe du serveur

Verif. (): permet de Vérifier les données provenant des clients s’ils sont compatibles
avec ceux qui sont dans les fichiers de configuration ou non.

Ajouter () : Ajouter un utilisateur

Supprimer () : | Supprimer un utilisateur

Modifier () : Modifier un utilisateur

Pour la classe « Freepbx » Le serveur Freepbx est représenté par cette classe, les principales

fonctionnalités offertes sont :
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Tableau 5 : La classe Freepbx
Champ Désignation
Login Login du serveur
Mot de passe Mot de passe du serveur
Extension Extension d’utilisateur
Adr pbx Adresse IP du serveur

Nbr utilisateur

Le nombre des utilisateurs

Controler () : Controler uniquement I'application
Administrer () : Gérer toute I'application
Consulter () : Consulter uniquement I'application
Tableau 6: La classe utilisateur

Champ Désignation
Id client Un identifiant de la personne
Mot de passe clt Mot de passe donné a chaque utilisateur
Num Numéro du téléphone
Mail mail de la personne
Adr Adresse de la personne
Consulter () : Consulter annuaire, boite vocal et les contacts
Appeler () Appeler d’autre utilisateur
Refuser () : Refuser des appels téléphoniques

Tableau 7: La Classe Admin
Champ Désignation
Id CIN de la personne
Login Nom de la personne
Mot de passe Prénom de la personne
Gérer () : Ajouter, supprimer et modifier les utilisateurs
Verifier () : Veérifier les comptes utilisateurs

Configurer () :

Configurer T'application
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3.2.2. Diagrammes de séquences

Le diagramme de seéquence permet de représenter les vues dynamiques du systeme. En effet, il
montre les collaborations entre les objets selon un point de vue temporel en mettant 'accent sur
la chronologie des envois de messages.

Dans cette partie, on va décrire quelque scénario pour mieux comprendre le fonctionnement de
la VoIP.

Le serveur SIP Asterisk gere les appels téléphoniques entre les utilisateurs.

Chaque utilisateur posséde un numéro de téléphone unique.

Admin: Actor serveur freepbx serveur aserisk

1 : démarage du serveur

I 2 - systéme démarer T

3 - démarage asterisk

4 : serveur demarer
................... S P N P S S e
5 - demande login et mot de passe :

6 : authentification
"i: ....................................

8 : connecter

e s 9. demande login gt mot de passe F

1 el
10 : authentification L

S EIS i B IS i AL S o AN 8 11 conngcter T

12 : consulter application .
13 : consulter interface . L

i

Figure 20: Diagramme de séquences de I’authentification

Pour qu'un administrateur puisse consulter I'application, le systeme effectue les opérations
suivantes :

1-L'administrateur doit démarrer le serveur Asterisk

2-Iadministrateurs’authentifie

3-Le systeme Vérifie les parametres saisis de I'administrateur

Si les parametres sont valides, 'administrateur Sera connecté
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Admin: Actor interface freepbx serveur Asterisk

1 : authentification

0 P O P P Y A

2 : connecxion etablie -
3 - authentification

o LR Rl L E R E el el e 4= 1= === e e et e e s it et et et
: ] 4 - connecxion &tablie
! 5 : cligquer sur menu ! !

..: ....................................

6 - menu ouvert

7 - cliguer sur extension

T T glok T
! 9 : taper ID |

10 : taper type ] |
11 : taper secret
12 : taper mail
13 D taper num 1
3=
14 : cliquer subrmit
- envoie des informations
P P e e e e g e e e e e e 3 16 client ajouter fichier config L—I

17 : client ajouter

Figure 21 : Diagramme de séquences ajouter un utilisateur

Pour gqu'un administrateur peut ajouter des clients : les étapes suivantes doivent se faire entre
I'administrateur et le systeme :
1- L'administrateur doit principalement se connecter au systtme par une demande
d'authentification.
2- Le systeme lui confirme ['authentification.
3- L’administrateur doit remplir les champs obligatoire (ID, type, secret, num, mail) pour
chaque utilisateur.

4- L’admmistrateur valide I'envoie des mformations au serveur asterisk via mterfacage

freepbx.
5- Le systéme lui confirme Iajout.
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Pour qu’un utilisateur peut réaliser une communication il y a des scenarios a suivre ci-dessous

la figure du diagramme de séquence.

appelant: actor softphonel serveur Asterisk softphone2 appelé: Actor

1 : taper num de tel

o
- demande de connexion

I@riﬁcaﬂon

: | 5
4 - autorisation de lappel

Heclanche ment sonnerie

o icroher

< “emememmn e
. T - communication établie
----------------------- - '

i - communication &tablie

O messemmmsaaaag

O communication réussie!

: .
10 : raccrocher

A5 A O O S |
. 11 : fin communication '

Figure 22: Diagramme de séguences communication réussie

Chaque utilisateur possede un numéro de téléphone unique.
1- L’utilisateur compose le numéro souhaité.
2- Le serveur établit une connexion avec le poste cible.
3- Le systéeme Autorisation de I'appel vers le destinataire.
4- Déclenchement de la sonnerie chez I'appelé.
5- Etablissement de la communication.
Si le poste de lappelé est occupé, un signal prévient l'appelant, une fois que I'appelé devient

disponible, ce dernier peut visiter sa boite de messagerie vocale et écouter les messages regus.

Conclusion

Dans ce chapitre, nous avons présenté les besoins fonctionnels et non fonctionnels auxquels
notre application VoIP via serveur IP PBX(ASTERISK) doit répondre, aprés nous avons aussi
présenté la partie conception a travers de différents digramme a savoir le digramme de classe
et de séquence, dans le prochain chapitre, nous allons présenter la phase réalisation de

'application web ainsi que la phase de test et de validation effectué.
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CHAPITRE 4 : REALISATION
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Introduction

Apres avoir présenté la partie réservée a la spécification des besoins et conception, on
présentera la phase de réalisation de mon projet, on entame cette partie par la présentation de
I'environnement matériel et logiciel, puis, on présentera les différents choix techniques adoptés,

ensuite, on présentera les taches réalisees.

1. Environnement de travalil

1.1. Environnement matériel
Afin de bien réaliser ce projet, on a utilisé un pc portable DELL ayant la configuration suivante :
- Processeur Intel Core i7 2670QM CPU 2.2 GHZ (64 bits).
- 8 Go de RAM.
- Disque du de 500 Go.
- Systeme d’exploitation équipé de Windows 8.1 Professionnel (64bit)

1.2. Environnement logiciel

Du point de vue logiciel, on a travaillé avec plusieurs systemes d’exploitation a savoir Windows
8.1, Windows XP et Ubuntu dans lesquelles son a installé les outils nécessaires pour la
réalisation de ce travail a savoir :

- Lanalyseur de paquets Wireshark

- Softphone 3CX utilise pour le test des appels téléphonies.

- VMware Workstation pour la création des machines virtuelles.

2. Les taches réalisées

- Préparation de Tenvironnement de travail issue avec [Iinstallation du VMware
Workstation 14.

- Installation, configuration et intégration du serveur SIPAsterisk sous Ubuntu 14.04.

- Installation, configuration et intégration du serveur freepbx sous 16.04.

- Installation et lancement des appels avec Softphone 3cx sous Windows 8, Windows XP
et Android.

- Installation, lancement des attaques et analyses des paquets avec Wireshark sous Khali
linux.

- Installation, configuration et détection des attaques avec Snort sous Ubuntu.
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La figure suivante présente I'environnement de travail avec les différentes machines installées

dedans.
’ ™\
R
ASTERISK FREE PBX Softphone3CX
P Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP Windows 8 1
E
192.168.136.9/24 192.168.136.128/24 192.168.136.1/24
ﬁ
Softphone3CX
192.168.136.138/24 192.168.136.130/24
Android
E
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
\ _#

a VMware 14
Workstation

Figure 23: Schéma globale du travail réalisé

3.La mise en place de ’application

3.1.Préparation de I’environnement du travail

L’interface d’installation du VMware Workstation 14 se présente comme suit :

P

File Edit View UM Tabs Help | B~ |

|2 epI0=

Asterisk - VMware Workstation

10 Home ] (]} Asterisk l [ Clone of FreePBX

ﬁ Asterisk

P> Resume this virtual machine
&1 Edit virtual machine settings

~ Devices

sn
(51 Windows XP Profession;

8 Memory 268
B shared VM= [ Processors 1
{2 Hard Disk (SCS1) 40GB
*) CD/DVD (SATA) Auto detect

= Network Adapter NAT
USB Centreller Present
@) Sound Card Auto detect
(= Printer Present
M| Display Auto detect

« Description

} (1 Windows XP Professional new

} (57§ Clone of snort22

02:32

Monday, May 14

About VMware Workstation 14 Pro =

g Product Information
Product: VMware® Workstation 14 Pro

Version: 14,1, 1buid-7528167

License Information

Status: Licenser d
< > P Virtual Mach Type: Velume
Expiration: No expirati

Figure 24: Environnement du travail avec VMware Workstation 14
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Dans notre environnement de travail, on a eu recourt a attribuer a chaque machines une adresse

IP statigue comme le montre la figure ci-dessous

< aida@aida-VirtualBoxx: ~

GNU nano 2.5.3 Fichier : etc/network/interfaces.d

huto Llo
face lo inet loopback

huto ensO

face ens® inet static
hbddress 192.168.1.9
etmask 255.2

dom du fichier a écrire: etc/network/interfaces.d/*
2 Format DOS Bl Ajout (a la B Copie de séc
e Annuler Format Mac de Ajout (au déel@l Parcourir

Figure 25: Fixation d’adresse IP sur une machine Ubuntu

3.2.Mise en place du serveur ASTERISK

Dans ce qui suit, on va décrire les étapes de I'installation, de la configuration et de I'intégration
du serveur sip Asterisk sous Ubuntu 14.04.

’” Y
 —
ASTERISK FREE PBX Softphone3CX
P Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP Windows 8.1
S
192.168.136.9/24 192.168.136.128/24 102.168.136.1/24
D —
Softphone3CX
192.168.136.138/24 102.168.136.130/24
Android
E
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
L y

i o 14

Figure 26: Emplacement du serveur Asterisk dans ’environnement de travail
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Le Serveur SIPAsterisk est un logiciel libre qui implémente un central téléphonique. Le logiciel
permet a un certain nombre de téléphones connectés d'échanger des appels, et de les relier au réseau
téléphonique mondial. [8]

3.2.1. Les étapes de ’installation du serveur Asterisk

Ci-dessous I'ensemble des commandes nécessaire pour I'installation du serveur Asterisk

Mis a jours du systeme
root@AIDA~# Apt update
root@AIDA~# Apt upgrade
root@AIDA~# reboot

Téléchargement de la source

root@AIDA# cd /usr

root@AIDAusr #cd /src

root@AIDAusr/src  # wget https//downloads.asterisk.org/pub/telephony/asterisk/asterisk-14-
current.tar.gz

root@ AIDA:/usr/src#

Woet https//downloads.asterisk.org/pub/telephony/libpri/libpri-current.tar.gz
root@AIDA:/usr/src#

wagethttps//downloads.asterisk.org/pub/telephony/dahdi- linux-complete/dahdi- linux-
complete-current.tar.gz

Installation des packages

root@AIDA/usr/src#  apt install build-essential wget libssl-dev libncurses5-dev  libnewtt-dev

libxmI3-dev linux-headers-$(uname -r) libsglite3-dev uid-dev libjansson-dev

Extraction des packages

root@AIDA/usr/src # tar xvf asterisk-13-current.tar.gz
root@AIDA/usr/src # tar xvf libpri-current.tar.gz
root@AIDAusr/src # tar xvf dahdi-linux-complete-current.tar.gz

Installation de la librairie DAHDI
root@AIDA/usr/src/dahdi- linux-complete-2.11.1#
root@AIDA/usr/src/dahdi- linux-complete-2.11.1# make
root@AIDA/usr/src/dahdi- linux-complete-2.11.1# make install
root@ AIDA/usr/src/dahdi- linux-complete-2.11.1# make config
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Installation de la librairie libpri
root@AIDA/usr/src# cd libpri-1.6.1
root@AIDAusr/src/libpri-1.6.1# make
root@AIDA/usr/src/libpri-1.6.1# make install

Installation d'asterisk

root@AIDA/usr/src # cd asterisk-13.16.2/
root@AIDA/usr/src/asterisk-13.16.2 #. /configure
root@AIDA/usr/src/asterisk-13.16.2# make menuselect
root@AIDA/usr/src/asterisk-13.16.2# make
root@AIDA usr/src/asterisk-13.16.2# make install
root@AIDA/usr/src/asterisk-13.16.2# make samples
root@AIDA/usr/srclasterisk-13.16.2# make config

Lancement Asterisk

root@AIDA/usr/src/asterisk-13.16.2# systemctl start asterisk

3.2.2.La mise en marche du serveur Asterisk

Apres avoir installe notre serveur Asterisk, il nous reste qu’a le lancer et ce a travers la

commande systemctl status astersisk.service comme le montre la figure ci-dessous.

root@ubuntu:~# systemctl status asterisk.service

® asterisk.service -

LSB: Asterisk PBX
Loaded: loaded (/etc/init.d/asterisk; generated; vendor preset: enabled)

Active: active (running) since Sun 2018-05-27 04:26:53 PDT; 15min ago
Docs: man:systemd-sysv-generator(8)

Process: 1365 ExecStart=/etc/init.d/asterisk start (code=exited, status=0/sSUC

Tasks: 66 (limit:

19660)

CGroup: [system.slice/asterisk.service
L1419 fusr/sbin/asterisk

May 27 04:26
May 27 04:26
May 27 04:26
May 27 04:26

152
:53
:53
:53

ubuntu
ubuntu
ubuntu
ubuntu

systemd[1]: Starting LSB: Asterisk PBX...
asterisk[1365]: * Starting Asterisk PBX: asterisk
asterisk[1365]: ...done.

systemd[1]: Started LSB: Asterisk PBX.

root@ubuntu:~# asterisk -crvvv
Asterisk 13.19.2, Copyright (C) 1999 - 2814, Digium, Inc. and others.
Created by Mark Spencer <markster@digium.com=>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for detai

1s.

This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under

certain conditions. Type 'core show license' for

Connected to Aster
ubuntu*cLI> ]

Figure 27: Lancement du serveur Asterisk

La commande Asterisk —C permet la connexion au console CLI d’Asterisk

La commande Asterisk —v permet le paramétrage de la quantité de sortie
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3.3.Mise en place du freepbx

Freepbx est un outil de configuration graphique trés convivial pour le logiciel de téléphonie
libre ASTERISK, il permet de gérer la plateforme coté administrateur. C'est également le
logiciel utilisé dans la distribution Trixbox et Elastix.

Dans ce qui suit on va décrire les étapes de I'installation, de la configuration et del’ intégration

du serveur freepbx sous 16.04 [9].

3.3.1. Instalation freepbx
L’installation de freepbx comme par I'installation des paquets nécessaire et ce a travers les

commaandes ci-dessous :

apt-get install -y build-essential linux-headers-"uname -r* openssh-server apache2 mysql-
server\mysql-client bison flex php5 php5-curl php5-cli php5-mysqgl php-pear php5-gd curl
sox libncurses5-dev libssl-dev libmysglclient-dev mpgl23 libxml2-dev libnewt-dev sqlite3\
libsglite3-dev pkg-config automake libtool autoconf git unixodbc-dev uid uid-dewv\
libasound2-dev libogg-dev libvorbis-dev libcurl4-openssl-dev libical-dev libneon27-dev

libsrtp0-dev, libspandsp-dev libmyodbc

Ci-dessous I'emplacement de notre freepbx

7 Y
ASTERISK FREE PBX Softphone3CX [ A
), 0 one3C)
P Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP Windows 8.1
h, v
192.168.136.9/24 192.168.136.128/24 102.168.136.1/24
r Y
Softphone3CX
192.168.136.138/24 192.168.136.130/24
Android
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
\ w
- VMware 14

Workstation

Figure 28 : Emplacement du Freepbx dans ’environnement de travail

Grace a l'interface graphique on n’a pas besoin de gérer les utilisateurs manuellement avec le
fichier sip.conf d’Asterisk, il suffit d’accéder a I'interface freepbx d’administration apres avoir

s’identifié (fig.30), avec interface freepbx va nous permettre de gérer les utilisateurs.
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[ supportfreepBX  isymphonyvs Panel uce

t15://192.168,136128/sdrmin config php= 0 - & |[ 2+ Freepax Admi 1

FreePBX Administration User Control Panel Dperator Panel Get Support
Login

To get started, please enter your credentials:

[T Abandonner

\ 2 SrvawiviA

V€ FreePBX
-~

let freedom ring™

Figure 29: Interface freepbx

Les services freepex se présentent comme suit :

|

(¢ 16 T 5= %] C tnanmede s x| | ()
e85 ini icati C ivi Tableau de bord Rapports Settings ucp B
85 PP g :
Annonces ~ = =
z Flux FreePBX fad
Appointment Reminder
« Chaosing the Right IP Phane: Part 1 - End User Features
Broadcast « ¢ Time to Improve Your Workplace Collaboration
Agenda = Why isn't the term “Self-Serve’ part of your business phone system?
(Vous poul oupes drévenements dagenda 1069 - FrecPBiX 15: Feedback Wanted]
- Wrapping Up Sangama PhaneApps Manth
sommi  call Flow Control ne i:“ mise d - FreePBX Cyber Weekend Online Deals
icondes
Astarisk Lenregistrement d'appel
MysQL Flux Inside the Asterisk [+
Ve Callback sécurité &
Serveur Web CallerlD Management - Business Phone Analytics: 3 Advantages to Tracking Phone Calls o Your Business
{weak secrets « Steve Harvey Named a CRN Channel Chiefs 2018
Faitzgan Conférences e N .
[E—— « 4 Phone Tips Dectors’ Offices Can Use to Improve Patient Experience
System Registration
Conferences Pro ment passible « Digium Recognizes 2010 Pinnacle Partner Award Winners
System Firewall DIEA - Expandingyt » i  ean be funt
ueP pasmen Repertoire « Why Schools Must Re.prioritize Technalogy Spending
Xmpp Daemon — =
Extensions FreePBX Statistics z
5 extensions/trunks|  Sulvez-Moi ° Astarisk +|
IVR
There are 47 module Langues ° Temps dai!
Invalid Email for Inb(  Applications Diverses 1] U -
Forced MODULEADY  Destinations diverses eo Mémoira +
Téleavertissement et intercom
Collecting Anonymol  pay and Announce 1] Disque ~ o
® Uaars cmisns @ Usass Offiine @ Trunis Gnin @ Trents Gffline
Default bind port for ~ Parking eo REseaU ~ Channeis In Use
/152 160158 12w/ o p ispiny cservions et 4 passe pour 1921681361287 Plus dinformations | oui || Paspourceste | x

G
50 o

Figure 30: les services freepbx
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3.3.2. L’ajout d’un client sip avec freepbx

Parmis les services du freepex I'ajout des clients sip Se présentent comme suit

-
10 = G eI Adminisraion
Connectivity  Tableaudebord  Rapport 2 AR - NN - PN
Genaral Vaicemall i Sulvez-mal Advance l Pin Sot
= Edition Ext
=
L 1505 PISIP roCTnaiog INg 6N FOFT S060 (LB
Nom Affiché (CID) @
€ID Sortant &
Secret ©
= Lan
Coda do langue © Par detaut ~
= Paramétres du gestionnaire d'utilisateur
ke to Liser 706 Achvanced wttings | 3 ol |
T—
Salect Usor Directory: & PEX Infernal Directorny _—_—— w
Link to a Different Default User: © ~
Vouler activer Ia saishe semi-automatiaue Bour rappeler les entrées de formulaine Web 7 En 5 us sur la saisie semi-sutomatia oul Hon —o0d Er e |
= “‘”H@ N [ O [ l SRR T ok ) 4 gamgms |

Figure 31: Ajout d’un client sip

Un utilisateur softphone est appelé client SIP, il suffit donc de remplir les champs sépcifiques
pour chaque utilisateurs en tappant : Iidentifiant du client appelé client id,le nom ,le mot de
passe appelé secret, ainsi I'une adresse ip du serveur asterisk ,on procéde ensuite a la
vérification de toutes les informations concernant chaque utilisateur qui possede un mot de

passe propre a lui et enfin on cliqgue sur submit pour enregistrer le client.

- o0
el T AP, ATy i L 1L L F T |
Ad | na=saEn i uim ] Tt min L PRE L 1 FIUF L ans han WF 1 Tk F
# kg " s e =
|
[BEE i L] iy indrind a (L] Fras v
# F 4 :
i 4 Il
") 7 B
4]
] ¥ ] i
] £ 0

Figure 32: Liste des utilisateurs

Cette interface a le role d’une base de donnés bien définit qui subit a chaque fois une mise a
jour des utilisateurs,on a deux types de clients, sdes clients pjsip pour les softphones etdes
clients chansip pour les appareils androids, c’est une interface pratique ,conviviale et facile a

manipuler.
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3.4. Mise en place des Softphones

On va décrire Installation et lancement des appels avec Softphones 3cx sous Windows 8,
Windows XP et Android.

. ™
H
ASTERISK FREE PBX Softphone3CX
P Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP Windows 8.1
ﬁ
192.168.136.9/24 192.168.136.128/24 192.168.136.1/24
p———
Softphone3CX
192.168.136.138/24 192.168.136.130/24
Android
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
L y
L e

Figure 33 : Emplacement du Softphone 3c¢x dans Penvironnement de travail

Un Softphone est un type de logiciel utilisé pour faire de la téléphonie par Internet depuis un

ordinateur plutbt qu'un téléphone.

Chaque utilisateur a la possibilite de télécharger le Softphone (version Android ou version

Windows) suivant le terminal utilisé. La figure ci-dessous représente I'interface utilisateur du

logiciel 3cx phone.

Connection settings
Profile

[ | New Delete

Credentials
Enter your SIP account credentials

Extension:

ID: 705

Password:
My location
Spedify the IP of your PBX/SIP server

¥ 1am in the office - local IP

Tunnel
3CX uses proxy RTP&SIP over a single port

[ Use tunnel

[1s2.188.136.128  ofpex
" Iam out of the office - extern IP of PBX

[ [0%0

Advanced settings

Cancel |

o]

Figure 34 : Configuration d’un Softphone 3cx mode On Hook

Chaque utilisateur a des champs propre a savoir :

- Le champ Profile dans lequel on ajoute nom de I'utilisateur

- Le camp Extension dans lequel on ajoute numéro du tel exemple 704

- Le champ Id dans lequel on ajoute un identifiant
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- Le champ Password dans lequel on ajoute secret mot de passe

- Le champ Adresse IP dans lequel on ajoute I'adresse IP du serveur Asterisk.

Figure 35 : Softphone et freepbx

La figure ci-dessous montre un test d’un appel réussi entre deux Softphone 3cx qui sont installés

le premier sur Windows XP et le deuxiéme sur Windows 8 communication.

Figure 36 :Test d’un appel entre deux Softphone

L’utilisateur quia une extension 706 a le nom aida effectue un appel avec T'utilisateur Haithem
qui a une extension 704, il suffit de composer le numéro de I'appelé, si la ligne est libre, une
sonnerie se déclenche chez le récepteur avec I'affichage du numéro de l'appelé.

Ci-dessous un Test réussi d’un appel entre deux téléphones Android.
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708

- haythem

Ringing Earpiece On Hook Earpiece
3 1 3
DEF DEF
6 4 6
MNO GHI MNO

9 7 9
WXYZ PQRS WXYZ
*

Figure 37: Test d’un appel entre deux téléphones Android

Apres le télechargement du 3cx Softphone pour Android, il suffit de se connecter au réseau
pour qu’un utilisateur puisse accéder a sa boite vocale via son Softphone, il tape 9998, le
répondeur Iui informa de I'état de sa boite, et il peut écouter s’il y a des messages vocaux.

Si un utilisateur appelle un autre utilisateur non disponible, un message de notification du

message vocale sera envoyé a la boite mail du I'appelé.

4. Attaque contre la solution VolP

Nous avons liste quelques attaques possibles sur la VoIP et aussi les méthodes de sécurisation.
Des logiciels d’attaques de degré variable du danger, nous allons dans cette partie se concentrer
sur I’écoute clandestine et I'identification des identités des clients sip aussi leur mot de passe a
laide du logiciel open source nommé WIRESHARK en utilisant KHALI LINUX, et nous

allons par la suite présenter les solutions a réaliser.

4.1. Installation, lancement des attaques et analyses des paquets avec
Wireshark sous Khali linux

Ci-dessous I'emplacement de la distribution khali linux dédiée a l'audit de sécurité et aux tests

de pénétration.
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V =
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ASTERISK FREE PBX Softphone3CX
P Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP Windows 8.1
—
192.168.136.9/24 192.168.136.128/24 192.168.136.1/24
Softphone3CX
192.168.136.138/24 102.168.136.130/24
Android
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
. v
ViMware 14

Workstation

Figure 38: Emplacement de Khali linux dans P’environnement de travail

Khali linux est une distribution GNU/Linux basée sur Debian regroupant plus de 6008
programmes d’analyse de sécurité préinstallés a savoir Wireshark (un analyseur de paquets),
John the Ripper (un outil de cassage de mots de passe) et Sipcrack (une suite logicielle

permettant de cracker le protocole sip).

S ¥ Emplacements

Figure 39 : Interface du systéme d’exploitation khali linux

4.2 L’écoute clandestine avec Wireshark
Dans le cadre de notre projet, on a utilisé Wireshark pour l'analyse des paquets réseaux et

I’écoute des appels téléphonique via la voix sur IP.
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Applications « Emplaceme.. « B Wireshark + lun. 12:29
L'analyseur de réseau Wireshark
Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AmI@® BT RE QA « » 3« EF aaQaif

[I |Appliquer un filtre d'affichage ... <Ctrl-/> = '] Expression...

Cathre E Lua: Error during leading:

[string "fusr/share/wireshark/init.lua"]:44:
...en utilisant ce filtre [ dofile has been disabled due to running All interfaces shown ~
Wireshark as superuser. See https://
wiki.wireshark.org/CaptureSetup/ =
any CapturePrivileges for help in running Wireshark
Loopback: lo as an unprivileged user.
bluetoothO P
nflog ~ OK
nfqueue

Découvrir
User's Guide - Wiki + Questions and Answers - Mailing Lists
Vous exécutez Wireshark2.4.3 (Git v2.4.3 packaged as 2.4.3-1).

" Prét pour charger ou capturer  Pas de paquets  Profil: Default

Figure 40: Wireshark

La figure suivante présente des exemples des paquets capturés par Wireshark a savoir les

adresses IP, les numéros de ports, et d’autres informations.

Applications +  Emplaceme.. ~ B8 Wireshark v lun. 12:

Capture en cours de ethO

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

-

J )N § ] x Q « > Qe > _ @ @ @ ff

| |A|'--.-l quer un filtre d'affichage ... <Ctrl-/> '] Expression...
No. Time Source Destination Protocol Length Info
16.000000000 192.168.136.131 192.168.136.128 214 46002
2 0.000182204 192.168.136.128 192.168.136.1 upDpP 214 14242
3 0.002749617 192.168.136.1 192.168.136.128 uppP 214 4002 —
4 0.003462281 192.168.136.128 192.168.136.131 ubDpP 214 18878 -
5 0.015480411 192.168.136.131 192.168.136.128 upDpP 214 48002 -

» Frame 1: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 8
» Ethernet II, Src: Vmware_96:93:01 (00:0c:29:96:93:01), Dst: Vmware_3d:bd:18 (@0:8c:29:
» Internet Protocol Version 4, Src: 192.168.136.131, Dst: 192.168.136.128

» User Datagram Protocol, Src Port: 40002, Dst Port: 18878

» Data (172 bytes)

08 8c 29 3d bd 18 00 Bc 29 96 93 ©1 08 BO 45 0O A S I E. =

08 c8 b d4 00 ©0 80 11 9b fc c® a8 88 83 c® a8  ........ ........

88 80 9c 42 49 be 00 b4 de 36 80 00 51 3e B0 04 ...BI... .6..Q>..

64 1c 00 ©0 3d 6c 7c e8 dd f2 65 67 f3 f4 f1 f4 d...=1|. ..eg....

71 6e 78 f1 e9 df dd da df 7a 7c e3 fé6 f7 fb 78 qnx. .. .. 2] ax

ed ea e4 df df eb 6f 67 63 fo de da d9 dc ea 67 ...... 0og C...... a

5d 5e 7e dc d6 d3 dc 69 5b 5d 61 78 d3 cf e7 7@ 1A~....1 [lax...p

61 5f 66 6e e9 da da db dd el ee f3 ed 7d ea e8 a_fn.... ..... . -
@ 7 eth0: <live capture in progress> Paquets: 3232 - Affichés: 3232 (100.0%)  Profil: Default

Figure 41: Capture des paquets
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Applications =

Emplaceme...

-

M Wireshark = lun. 12:

36

Capture en cours de eth0O — o x
Eicl Wireshark - Flux RTP - wireshark _eth0O_20180430123216_gazkOa e 60 O
1 |Adresse Source ~ Port Source Adresse Destination Port Destination SSRC Paylo [
[m|4 192.168.136.1 40004 192.168.136.128 14024 Ox6952 g711 | +
1 192.168.136.1 40006 192.168.136.128 11594 Ox6dfl g711 | =
ey 192.168.136.128 14024 192.168.136.1 40004 Ox2fff455 g711
== 192.168.136.128 11594 192.168.136.1 40006 Ox4a603ff7 g711 i;-i
192.168.136.128 18358 192.168.136.131 40006 0x28e9d845 g711 §5
192.168.136.131 | 40004 192.168.136.128 19304 Ox6952 9711 g .
192.168.136.131 40006 192.168.136.128 18358 Ox6dfl g711 > .
« 4 E
» H Ace ©
» B Bc:29:
L
[
» D 4 »
7 flue. Right-click for more options
(F | EAide | Copier - 3 Fermer 2
@ 88 c8 ©b d4 ee ee 80 11 9b Tc c® a8 88 83 c® ad  ........ ........
88 80 9c 42 49 be @@ b4a de 36 80 B8 51 3e B0 04 ...BI.. .6..0>
64 1c 0@ 0 3d 6c 7c e8 dd f2 65 67 T3 T4 f1 T4 d...=1| «.Bfg....
71 6e 78 f1 e9 df dd da df 7a 7c e3 f6 f7 fb 78 gqnx. .. .. - I
ed ea e4 df df eb 6f 67 63 fe de da d9 dc ea 67  ...... 0g C.uuuun g
5d 5e 7e dc d6 d3 dc 69 5b 5d 61 78 d3 cf e7 70 1n~. i [lax -p
61 5F 66 6e 9 da da db dd el ee T3 ed 7d ea e8 a_fn.... ..... 3. -
@ ¥  ethO: <live capture in progress> Paquets: 7836 - Affichés: 7836 (100.0%) Profil: Default

Figure 42 : Capture des trafics RTP

L’outil Wireshark, permet d’écouter une communication entre deux clients Sip (Softphone) en

décodant les paquets RTP envoyés lors d’une communication en temps réel.

Applications

Emplaceme...

-

B2 Wireshark -

lun. 12:49

Wireshark - Analyse flux RTP - wireshark_eth0_20180430123216_qazkOa [ -]
192.168.136.131:40004 « Aller | Retour = Graphique
192.168.136.128:19304
Paquet =~ Seéquence Delta(ms) Gigue(ms) Déviation |~ |

Forward 3514 29420 24.02 2.93 - +
SSRC  0x00006952 3917 20422 2487 i a1 T
Max E?elta 63.64 ms @ 4231 3518 39423 13.99 3167 1
PIE Ay  SHUms 3519 29424 34.13 4.33 -2
Mean Jitter 3.54 ms 3520 294325 272 513 _
Max Skew -44.07 ms 3521 29426 31.78 5.55 -1
RTP Packets 762 3522 29427 6.77 6.03 <+ | E =
Expected 762 3523 29428 15.59 5.93 1| B
Lost 0 (0.00 %) 3524 29429 17.42 5.72 (] B o
SeqErrs 0 3525 29430 23.11 5.56 - 7
Startat  228.928649 s @ 3450 3526 29431 19.42 5.25 -
Sretior | Ao 3527 29432 16.10 5.16
Clock Drift 11663 3528 29433 23.14 5.03 -

ock DTt - ms 3529 29434 18.50 4.81 I
Freq Drift 1869 Hz (-76.63 %) 3530 29435 22.89 4.69 _ E =
Reverse 3531 29436 17.26 457 i

3532 29437 24.48 457 -
SSRC 0x00000000 3533 29438 17.57 4.43 -
Max Delta 0.00 ms @ 0 3534 29439 16.42 4.38
Max Jitter 0.00 ms 3535 29440 23.22 431 -
T S B A |
Max Skew 0.00 ms Acan 5 ’ 2 .alrn _ Default
- . - - 4 31 P4 )
Figure 43: Description détaillé d’analyse du flux RTP
H r J4 . P4 .
Avec Wireshark, on a pu récupérer les paquets RTP et faire I'écoute de la conversation

teléphonique établie entre deux clients Sip comme I'indique la figure ci-dessous.
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Applications Emplaceme.. ~ @@ Wireshark ~ lun. 12:54

192.168.136.131:40004 «

Aller Retour Graphique
192.168.136.128:19304

Forward

SSRC 0x00006952 8o

Max Delta 63.64ms @ 4231
Max Jitter 9.01 ms

Mean Jitter 3.54 ms 50 L
Max Skew -44.07 ms
RTP Packets 752
Expected 762

| Lost 0 (0.00 %) 40 |
|| SeqErrs o]
Start at 228.928649 s @ 3450 Ig
I Duration 15.22 s &
Clock Drift -11663 ms Z

Freq Drift 1869 Hz (-76.63 %)

Reverse

SSRC Ox00000000
Max Delta 0.00ms @ O
Max Jitter 0.00 ms
Mean Jitter 0.00 ms
Max Skew 0.00 ms

Wireshark - Analyse flux RTP - wireshark_eth0_20180430123216_gazkOa [— - ]

Figure 44: Décodage des paquets RTP

4.3.Ecoute du traficSip avec Khali linux(SIPdump)

La figure ci-dessous montre I’écoute du trafic SIP

Applications - Emplacements = [ Terminal = lun. 13:26
root@kali: ~

Fichier Edition Affichage Rechercher Terminal Aide
:~# sipdump

SIPdump ©.2

sipdump [OPTIONS

<dump file=

ata file
= data manually
et libpcap filter

dump file

Figure 45 :Ecoute du traficSip avec Khali linux
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Applications v Emplacements v (3 Terminal v lun. 13:30
root@kali: ~
Terminal Aide
* Using dev 'eth' for sniffing
* Couldn't get netmask for device eth: SIOCGIFADDR: eth: No such device
* Cannot open device eth: eth: No such device exists (SIOCGIFHWADDR: No such dev|
ice)
:~# sipdump -i eth® out.txt

SIPdump 0.2 ( MaloMu | www.codito.de )

2

S, Using dev 'ethe' for sniffing

8 a Starting to sniff with packet filter 'tcp or
0
+
S

(
4 i
7

*
Dumped login from 192.168 .128 -> 192.168. .1 (user: '707')

Hold Transfer Dumped login from 192.168 .128 -> 192.168. .1 (user: '707')
T T TTTET S Dumped login from 192.168 .128 -> 192.168. .1 (user: '707')

B 3CXPhone

Figure 46 : Ecoute de interface réseau eth0

La figure ci-dessous montre que non seulement afficher les adresses ip de la communication
via voix ip, mais aussi consulter des informations trés importante a tel que les identifiants des
clients SIP.

Applications « Emplacements « Terminal v lun. 13:33
root@kali: ~
Fichier Edition Affichage Rechercher Terminal Aide

Using dev 'eth®' for sniffing
¥ Starting to sniff with packet filter

Dumped login from 192.168 . 192.168.136.1 (User:
- Dumped login from 192.168 5 192.168.136.1 (User:
Dumped login from 192.168 5 192.168.136.1 (User:

Exiting, sniffed 3 logins
~#

~#

:~# cat out.txt
192.168.136.1"192.168.136.128"707"asterisk"INVITE"sip:704@192.168.136.128:5060"1
525087780/5e5aa28blacc85fae51860a561e8f6f3"3ab0069e89248eb93249e75024751061" 0000
[l loh T MD5 " 9631c70f580af64245bef28282fbd4c4
192.168.136.1"192.168.136.128"707"asterisk"BYE"sip:192.168.136.128:5060"15250877
80/5e5aa28blacc85fae51860a561e8f6f3"3e61lafb9dbb60ef5323b8e0b347T15a38"00000002"au
th"MD5"1829bfccO9b50dde28f00179132ebbf8
192.168.136.1"192.168.136.128"707"asterisk"INVITE"sip:704@192.168.136.128:5060"1
525087808/0afd557526064bb937a0fe867bbde6f1"702f57652ec957c5e31fab15288ble5a" 0000
0001“auth"MDSi2e77f67b69faf3f2cda9bcd165701c4b

:~¥#

Figure 47: Affichage des mots passe des clients SIP

La figure ci-dessous montre un cas plus avancé qui consiste a afficher les mots de passe des
clients sip haché en MD5.

Nous pouvons ainsi décoder les mots de passe en utilisant I'utilitaire Sipcrack ou bien en
utilisant des sites internet offrant ce service.

La figure suivante présente un exemple de décodage d’un mot passe du client Sip.
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i:~# sipcrack -w wl.txt out.txt

| www.codito.de

* Found Accounts:
Server e Hash |Password

192.168.47.156 192.168.47. b662370531a889 fde39c82dB858aal8bf
192.168.47.156 192.168.47.169 b662370531a889 fde39¢cB82d858aal8bf
192,168.47,170 192,168.47.169 alcBl7943aaf9abe5faeqbdall6747a3
192,168.47,170 192.168.47.169 alcBl7943aaf9abe5faedbdall6747a3
192.168.47.170 192.168.47.169 d03f076fb7652¢c 1d6d22fc3ec28dabea

Select which entry to crack (1 - 5): 3

Generating static MD5 hash... e8a998a8856bleble677559a1603cala

Loaded wordlist: 'wl.txt'

Starting bruteforce against user '6001' (MD5: 'alcB17943aaf9aSeSfaedb6dall6747a3')
Tried 4 passwords in 0 seconds

Found password: '00G0'
Updating dump file 'out.txt'... done

Figure 48: Décodage d’un mot de passe

La figure ci-dessous montre un Exemple d’attaque avec I'utilitaire invite flood.

Mandatory -
interface (e.g. eth@)
target user (e.g. "" or john.doe or 50600 or "14+210-555-1212")
target domain (e.g. enterprise.com or an IPv4 address)
IPv4 addr of flood target (ddd.ddd.ddd.ddd)
flood stage (i.e. number of packets)
Optional -
-a flood tool "From:" alias (e.g. jane.doe)
IPv4 source IP address [default is IP address of interface]
srcPort (0 - 65535) [default is well-known discard port 9]
destPort (0 - 65535) [default is well-known SIP port 5060]
1lineString line used by SNOM [default is blank]
sleep time btwn INVITE msgs (usec)
help = print this usage
verbose output mode

'

3 v @ 0
ST AFO0VED

ili:~# inviteflood etho 60G1 192.168.47.170 192.168.47.169 99999399
ioctl - Couldn't read socket's IP address
ot@ka :~# inviteflood etho 60@1 192.168.47.170 192.168.47.169 9999
octl - Couldn't read socket's IP address
root@kali:~# inviteflood eth® 6001 192.168.47.170 192.168.47.169 9999

nviteflood - Version 2.0
June 08, 2006

lsource IPv4 addr:port = 192.168.47.169:9

Figure 49: Attaque invite flood

Invite flood est un outil qui permet d'effectuer un débordement de message SIP / SDP INVITE
sur UDP / IP pour effectuer une attaque DOS ( Deny of Service ). Cet outil est utilisé pour
inonder une cible avec des messages de demande INVITE, tant que cet outil continue d'inonder

le PBX, il empéche les clients de passer des appels téléphoniques
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5. Solutions pour la sécurisation

’
ASTERISK FREE PBX Softphone3CX
Ubuntu 14.04 Ubuntu 16.04 WindowsXP

102.168.136.9/24 192.168.136.128/24 192.168.136.1/24
192.168.136.138/24 192.168.136.130/24
Khali linux Snort
Ubuntu 17 Ubuntu 16.04
.\

D —
Softphone3CX

Windows 8.1
E

D ——
Softphone3CX

Android

P T 14

E

Figure 51 : Emplacement de Snort dans I’environnement de travail

Les attaques que nous avons testées lors de ce projet sont un témoin signalant I'importance de

la sécurisation du serveur Asterisk.

La sociét¢ Magma a suggere d’installer Snort comme systéme de détection d'intrusion, ce

dernier permet d’analyser le trafic réseau de type IP, il peut étre configuré pour Fonctionner en

quatre modes :

* Le mode sniffer, dans ce mode, SNORT it les paquets circulant sur le réseau et les

affiche d’une fagon continue sur I’écran ;

« Le mode « packet logger », dans ce mode SNORT journalise le trafic réseau dans des

répertoires sur le disque

* Le mode détecteur d’intrusion réseau (NIDS), dans ce mode, SNORT analyse le

trafic du réseau, compare ce trafic a des régles déja définies par I'utilisateur et établi des

actions a exécuter.

» Le mode Prévention des intrusions réseau (IPS), c’est SNORT-inline.

5.1.Installation et configuration de Snort

Installation Snort

Installation des packages source
Woget https //Awww.snort.org/downloads/snort/dag-2.0.6.tar.gz

Woet https/mww.snort.org/downloads/snort/snort-2.9.11.1.tar.gz
Tar xvzf dag-2.0.6.tar.gz
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cd dag-2.0.6

Jconfigure && make && sudo make install

tar xvzf snort-2.9.11.tar.gz

cd snort-2.9.11

Jconfigure --enable-source fire && make && sudo make install
Instalation des rules

wget https//www.snort.org/downloads/comunity/comunity-rules.tar.gz -O comunity-
rules.tar.gz

tar -xvzf community.tar.gz -C /etc/snort/rules

La figure ci-dessous montre les étapes de la configuration et de I'installation de SNORT.

Activities [ Terminal ~ Fri 13:47

aida@ubuntu: ~/snort-rsc

S
~ File Edit View Search Terminal Help

dLUQ@UUUIILU.~D DUUU LwULuUIll vy

[sudo] password for aida:

aida@ubuntu:~S$S sudo 1n -s Jusr/local/bin/snort Jusr/sbin/snort
sudo groupadd snort

aida@ubuntu:~
aida@ubuntu:~
aida@ubuntu:~
aida@ubuntu:~
aida@ubuntu:~

S
S sudo useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort
S sudo mkdir -p /etc/snort/rules

S sudo mkdir /var/log/snort

S sudo mkdir Jusr/local/lib/snort_dynamicrules

aida@ubuntu:~$S sudo chmod -R 5775 /Jetc/snort

aida@ubuntu:~$S sudo chmod -R 5775 /var/log/snort

aida@ubuntu:~$ sudo chmod -R 5775 Jusr/local/lib/snort_dynamicrules
aida@ubuntu:~$ sudo chown -R snort:snort /etc/snort

aida@ubuntu:~$ sudo chown -R snort:snort /var/log/snort

aida@ubuntu:~S sudo chown -R snort:snort /Jusr/local/lib/snort_dynamicrules
aida@ubuntu:~$ sudo touch /etc/snort/rules/white_list.rules

aida@ubuntu:~$S sudo touch /etc/snort/rules/black_list.rules

aida@ubuntu:~$S sudo touch /etc/snort/rules/local.rules

aida@ubuntu:~S$S sudo cp ~/snort_src/snort-2.9.9.0/etc/*.conf* Jetc/snort
cp: cannot stat '/home/aida/snort_src/snort-2.9.9.0/etc/*.conf*': No such
or directory

aida@ubuntu:~$ sudo cp ~/snort_src/snort-2.9.9.0/etc/*.conf* Jetc/snort
cp: cannot stat '/home/aida/snort_src/snort-2.9.9.0/etc/*.conf*': No such
or directory

ailda@ubuntu:~$ cp ~/snort_src/snort-2.9.9.0/etc/*.conf* Jetc/snort

cp: cannot stat '/home/aida/snort_src/snort-2.9.9.0/etc/*.conf*': No such
or directory

aida@ubuntu:~$S cp ~/snort_src/snort-2.9.9.0/etc/*.conf* Jetc/snort

cp: cannot stat '/home/aida/snort_src/snort-2.9.9.0/etc/*.conf*': No such
or directory

Figure 50: Installation du snort

Aprés avoir installe et configuré Snort, il nous reste a le démarrer et ce avec la commande

service snortd start

La figure ci-dessous montre le démarrage de Snort
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Activities ) Terminal ~ Fri 0651 e
root@ubuntu: /

File Edit View Search Terminal Help

root@ubuntu: /& 1s

swapfile

3
eV in i. 3.0ld

root@ubuntu: /# cd home

root@ubuntu: /home® cd aida

root@ubuntu: /home/atda® service snortd start

Failed to start snortd.service: Unit snortd.service not
root@ubuntu: /home/atida® snort -v

Running in packet dump mode

--== Initializing Snort ==--
Inttializing Output Plugtl

pcap DAQ configured to passive.
Acquiring network traffic from ens33”.
Decoding Ethernet

= Initialization Complete a=--

~-*> Snort! <%-

Version 2.9.7.0 GRE (Build 149)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.8.1

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.11

Figure 51: Démarage de snort

5.2.Détection des attaques avec Snort sous Ubuntu
5.2.1.Snort mode sniffer

C’est le mode basic, il permet de lire et afficher a I’écran les paquets TCP/IP circulant sur
le réseau.

La configuration du snort se réalise en tappant les comandes suivantes :
root@ubuntu:/home/ aida # snort —v

Cette commande permet d’exécuter et d’afficher les entétes des paquets TCP/IP.
root@ubuntu:/home/ aida # snort —vd

Cette commande permet d’exécuter SNORT et d’afficher tout le paquet TCP/IP (entéte

et données).

root@ubuntu:/home/ aida # snort —vde

Cette commande permet d’exécuter SNORT et d’afficher tout le paquet TCP/IP (entéte

et données).

Rapport- gratuit.com {9
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Activities [ Terminal ~ Fri 06:22 @

& root@ubuntu: /home /faida

—

) File Edit View Search Terminal Help
Acquiring network traffic from "ens33".

Decoding Ethernet

--== Initialization Complete ==--

-%*> Snort! <*-

Version 2.9.7.0 GRE (Build 149)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.8.1

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.11

Commencing packet processing (pid=3411)

WARNING: No preprocessors configured for policy 0.

05/11-06:22:06.190956 192.168.136.140:46700 -> 192.168.136.2:53

UDP TTL:64 TOS:0x0 ID:35915 IplLen:20 DgmLen:78 DF

Len: 50

. c=t=t=Ft=t+=F=t=F=F=+=F=+=+=F+=+=F=+=+=F=+=F=+=+=+=+=+=+=+=+=+=+=+=+
Terminal

WARNING: No preprocessors configured for policy 0.

05/11-06:22:06.306892 fe80::f9d9:d46a:7698:976b:546 -> ff02::1:2:547

UDP TTL:1 TOS:0x0 ID:0 IpLen:40 DgmLen:132

Len: 84

B e e e e e e e e e e e e e e e

Figure 52: La commande snort —vd

Activities ] Terminal ~ Fri 06:28 ®

- root@ubuntu: /
- File Edit View Search Terminal Help

WARNING: No preprocessors configured for policy ©o.

WARNING: No preprocessors configured for policy ©O.
05/11-06:28:14.856979 192.168.136.1:60098 -> 239.255.255.250:1900
UDP TTL:1 TOS:0x0 ID:10886 IpLen:20 DgmLen:161

e Len: 133
4D 2D 53 45 41 52 43 48 20 2A 20 48 54 54 50 2F M-SEARCH * HTTP/
31 2E 31 0D OA 48 6F 73 74 3A 32 33 39 2E 32 35 1.1..Host:239.25
35 2E 32 35 35 2E 32 35 30 3A 31 39 30 30 06D oA 5.255.250:1900..
53 54 3A 75 72 6E 3A 73 63 68 65 6D 61 73 2D 75 ST:urn:schemas-u
70 6E 70 2D 6F 72 67 3A 64 65 76 69 63 65 3A 49 pnp-org:device:I
6E 74 65 72 6E 65 74 47 61 74 65 77 61 79 44 65 nternetGatewayDe
76 69 63 65 3A 31 OD OA 4D 61 6E 3A 22 73 73 64 vice:1..Man:"ssd
70 3A 64 69 73 63 6F 76 65 72 22 OD OA 4D 58 3A p:discover”™..MX:
33 6D O6A OD ©OA 3....

=+=F=F=t=F=F=t=F=t=F=t=F=F=F=F=t=Ft=F=dt=t=d=d=t=F=Ft=F=t=F=t=F=F=F=F=F=F=4+=+

05/11-06:28:16.190517 192.168.136.140:39508 -> 192.168.136.2:53
UDP TTL:64 TOS:0x0 ID:13444 IplLen:20 DgmLen:74 DF
Len: 46

D4 A2 O1 00O 00 ©1 OO OO 0O OO OO 0O ©63 61 70 69
©9 73 6E 61 70 63 72 61 66 74 02 69 6F OB 6C G6F .snapcraft.io.lo
63 61 6C 64 6F 6D 61 69 6E 00 00 01 00 01 caldomain

=4=F=F=t=t=t=t=t=t=F=t=t=t=Ft=F=t=Ft=F=t=t=t=Ft=t=t=t=t=t=F=F=t=F=Ft=F=F=F=4=+

Figure 53: commande snort —vde

5.2.2.Snort en mode « packet-logger »
Dans ce mode SNORT journalise le trafic réseau dans des répertoires sur le disque :

[root@ ubuntu/home/ aida]# snort —dev —I ./log

Cette commande permet d’exécuter SNORT et d’enregistrer ses logs dans le répertoire log, il

faut créer au préalable le dossier log.

La société vise a faire fonctionner Snort en mode IDS (intrution detection systéeme) et IPS

(intrution prevention systeme)
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Conclusion

A traves ce chapitre, on a mis en ceuvre la conception abordée au niveau du chapitre

précédant .On a commencé par présenter I’environnement matériel et logiciel de travail, par la
suite, on a énuméré l'ensemble des taches réalisées en général et en détail.
Actuellement, la société opére dans le méme batiment, la solution implémenté prend en
considération I’évolution de la taille de I'entreprise, en effet notre solution, permet d’assurer
des communications et ce a travers des sites distants tout en ajoutant les technologies
nécessaires a savoir la connexion de deux réseaux locaux distant et ce avec la technologie VPN
(Virtual Private Network ).
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CONCLUSION GENERALE

La VoIP via Asterisk est une technologie émergente utilisé par plusieurs entreprises vu
les multiples avantages qu’elle présente. Ainsi, le marché de la VolP ne cesse depuis quelques

années de s’étendre et de créer par la suite un environnement concurrentiel intense.

Dans une premiere étape, nous nous sommes imtéressés a I'étude de cette technologie
avec ses différents protocoles. Dans une deuxieme étape, nous avons étudié les problemes de
sécurité de la voix sur IP, les attaques et les bonnes pratiques possibles pour les attaques citées
ainsi nous avons présenté une étude conceptuelle pour cette solution. Comme troisieme étapes,
nous avons installé et configuré une solution de VoIP utilisant le serveur Asterisk et de deux
clients SoftPhone. En derniere étape, nous avons testé une attaque de sécurité contre la solution

installée, et nous avons proposé quelques solutions pour la sécuriser.

Ce projet a été une expérience fructueuse qui nous a permis de mieux s’approcher du
milieu professionnel et d’enrichir nos acquis regus en VoIP. Cette expérience nous a permis de
bien améliorer notre capacité¢ d’analyse et de résolution de probleme et ce avec les moyens de
bord, elle nous a permis aussi de bien s’intégrer dans une équipe hétérogene et ce en améliorant

les capacités personnel de communication.
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ACRONYME

A

ADSL= Asymmetric Digital Suscriber Line
ARP = Address Resolution Protocol

C

CLI =Command Line Integration

D

DOS = Deny of Service

G
GK = Gatekeeper
GW = Gateway

I

IP = Internet Protocol

IPBX = Private Branch Exchang
L

LAN = Local Area Network

M

MAC = Media Access Control
MCU = Multipoint Control Unit

@)
OS = Operating System

P
PABX = Private Automatic Branch
eXchange

PBX= Private Branch eXchange

R
RTC =

Commuté

Réseau  Teéléphonique

RTP = Real-Time Transport Protocol

de

RTCP = Real-time Transport Control

Protocol

S

SIP = Session Initiation Protocol
SRTP =
Protocol
T

TCP = Transport Control Protocol
TLS = Transport Layer Security

U

UDP = User Datagram Protocol
UML = Unified Modelling Language
\%

VoIP = Voice over Internet Protocol
VPN = Virtual Private Network
w

WAN = World Area Network

Secure Real-time Transport
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