Table des matieres

INtrodUCTION QENETAIE ......oveiiciiecee et 1
Chapitre 1 : Présentation générale du projet........ccccvveveveeveiicce e 3
L 00 [ od o] o SRS PRSPRR 3

1. Présentation de la SOCIEtE d’acCueil .......ccoeivriiiiriiiiiisie e 3

L1, B2M PArTENAITAL......cveiieeieeiesie ettt sneeneaneennees 4

2. Présentation de 1a SOCIELE CHIENT ..........coeieiieiiiece e 5

3. Description général du ProJet........ccccciereiriririisieseneeste e 6

3.1, Cadre U SEAGE ..ooveieeeeeeieieete st 6

3.2, Contexte genéral dU PrOJel.........coiieiiireiiiieiees e 6

3.3, ODJECHT AU PrOJEL...c.ecieieiece et 6

4, EtUOe de PeXiStant.........coceieiiiiiiiisise et 7

4.1, ATCNITECTUIE TESBAUX ...veevverierieieitestestieteesieee et sbe st ste e see e sbe st beesaeneeneenens 7

4.2, ArChItECIUIE SYSEME......iiui ittt 10

4.2.1. Architecture Systéme EXIStante ..........ccccvvveieiiiiii e 10

5. SOIULION PrOPOSEE. ....cuviiiiiii ittt sttt 11

5.1.  Objectifs visés et résultats attendusS ...........cccceiiviiieieeieeiese e 11
Chapitre 2 : Etat des ’Art &Technologies Utilisées dans le Projet .......................... 13
[ oo [0 Tox 1 o] o ISR PRSUSRSR 14
L1, LaVIFUIISALION .. ..oviiiiic e e 15

00 O U 1 Vo [ PSPPI 16

O ANV T = To SRR SUPR 16

1.1.3. INCONVENIENTS ....ouviieieieicieetie ettt re e 16

1.2.  Lesimpacts de la virtualisation sur les entreprises.........cccocevvereenerieseeniennn 17

1.3.  Les différents types de virtualiSation :.............ccocverimrierenenencne e 19



2. Leréseau Informatique « IT NEIWOIK » .....ccoveviiiiiiiiiiieicese e, 20

2.1.  Réseau informatique d’eNtrePriSe..........cvrrverrerieeriieriiririseesie s 20

2.2, Les protocoles du réseau LAN ...t 21

2.3, LemMORIE OSH....coiiiiicieci e 21

2.4, LemMORIE TCP/IP ....coiieie ettt 22

2.5.  Les réseaux locaux VIirtuels (VLAN) ......cccoviiiiieiieierieese e 23

2.6, LeProtoCole VTP ..o 23

2.7.  Protocole SPanning-TrEE .......ccuiueiiiiieie st 23

3. Les équipements de base d’un réseau informatiques ..........ccoocvvereerveenieesieesnnenne 24
3.1 LeS UNITES NOLES ...veivieiieieie ettt 24

3.2, Les commutateurs « SWITCNS »......cccuiiirieiieieniiisiseeiesie e 24

3.3, LBS TOULBUIS ..ttt neennne s 24

4. Securité Informatique d'eNtrEPriSE ......cveierierierie et 25
5. FIrewall € PAre-fEU » .....cccooiiiiiiiiiiieieese e 26
5.1, Leslimites des fIreWallS ........cccooveiveiiie i s 28

6. VPN Réseau Privé Virtuel et SECUNIte...........ccoooiiiiiiiiiiieee e 28
6.1.  Usage DU VPN €N ENEIEPIISE......eiiiiiiieieie et 29

7. Notion d'audit de SECUTIEE .........ooiiiiieee e 29
@0 o0 113 [0 o SRS 29
Chapitre 3 : Design de ’architecture Systéme et RE€Seaux ............c.cceevvviiiunvvveennnnnn. 30
[ oo [0 Tox 1 o] o ISR PRSUSRSR 30
1.1, EQUIPEMENTS SYSIEIMIE .....eiviiiiiiieiieieieie ettt 31

1.2, Les Besoins fONCLIONNEIS..........ccoiieiiiie e 32
1.2.1. Installation de VIMware ESXi 6.5 ........cccecviiriiiieiieirece e 32

1.2.2. Installation de Windows Server 2016..........cccccveveriereeriesieseeneseeseeeeens 33

1.2.3. Installation de Windows Server 2012..........cccccvevereereeriesiieseese e seesee e 33

1.2.4. Installation d’ Active DIr€CtOTY ......cooveiieivirieiiiienie e 34



1.2.5. Installation de serveur Exchange 2016 .........ccccoccvvveevieriesiieseene e 34

1.2.6. Installation de serveur de fichiers (Home-Folder) .........cccccoovveviiiniieenn 34

1.2.7. Installation de serveur Dynamics Navision 2016 ..........cccccecverviienieernenne 35

1.2.8. Installation de serveur Microsoft SQL Server 2014 .........ccccvevvveivennennn 35

1.2.9. Installation du serveur Symantec endpoint protection.............c.cceeveevenenne. 36
1.2.10. Configuration OFfiCe 365: .......ccciiiieriiiiiieriee e s 36

2. ArChItECIUIE RESBAUX :..cvviiiieieiiestieteeiieieie ettt ra e ee e 37
2.1, EQUIPEMENTS RESEAUX.......eveeiieeeeieeierieieieste sttt sttt seene e 38
2.1.1. Configuration Firewall Cyberoam CR25...........cccccocevveveiieiecce e, 38

2.1.2. Configuration Switch Cisco Catalyst C2960X: .........cccccvveveriveveeiieseennn, 40

2.1.3. Configuration Switch Cisco Catalyst 2960 PIus 24 :.........c..ccccevevveiiienenn, 41

2.1.4. Contrbleur sans fil Cisco 2500 Model 2504 ..........cccooovviieiiiiiniinieien, 43

2.1.5. Point d’acceés CiSCO AITONEt 7021...uucivviiiivieiiiiiniiieniiiessieessreessieeesnsnee s 44

2.2, WIFBIESS LAN ..ottt bbbttt 45

3. Vlan et Plan d’adreSSage........ccoooveiiieiiiiiieiiiesee s 45

. T R ¥ I U SUPR ST 46

3.2, LETOULAGE IP ..o 46

4, SECUNILE PEMMEALIIQUE ......eveeeieiieieieete et 46
@0 o0 113 [0 o SRS 47
Chapitre 4 : réaliSAtioNS ......c.vvveie e i s 48
[ oo [0 Tox 1 o] o ISR PRSUSRSR 48
1.1.  Description de I’appliCation...........cccoiiiiiiiiiiiiiiciie e 48
1.1.1. Installation de VIMWare ESXi.......ccccceviviiiiiienieniesieinenie e seesie e sieenae e 48

1.1.2. Ajout d’une machine Virtuelle : .........cccooiriiiiiiiiiciee e 50

1.1.3. Installation de Windows Server 2016..........cccccveverierveriesieeseeneseeseeeeens 53

1.1.4. Installation d’ Active DIr€CtOTY ......cccooviirieiriiiiie e 56

1.2, Serveur APPHICALIT..........cooiiiiiicce e 57



I O (o o - T o= 30 O S 57

1.2.2. SQL Server 2014 et Dynamics Navision 2016...........cccccocvrenininieninennenne. 60

1.2.3. Serveur Symantec Endpoint ProteCtion ............ccccceoeveneneieninisiceeen 68

1.3. Etat final de la plateforme de virtualisation ............ccoccevoveveiinniencnie e 70

1.4.  Plateforme OffiCe 365 .........coooiiiiiiiiiieie e 70

2. INFrastruCtUure RESEAUX : ......ciirieiiirieieierie sttt 72

2.1.  COUCHE ACCES U MESAU......c.cvieiieeieieieiesie sttt 73

2.2, Couche COrUT AU IESCAU......uueiiireiciiieciir e cee e see s sae e rae e e srae e e nee e 73

2.3, CoUChE SECUNITE AU FBSBAU .......eveeeeeiieieiesiese et 74

2.4, Couche réseaux Sans fil ... 74

2.5.  Mise en place et paramétrage des équipements réSeauX .........c.ccuvveeereereennes 75

2.5.1. Configuration des commutateurs d’acces du réseau...........ccoovrvrirriiennnn, 75

2.5.2. Configuration des commutateurs coeur du réS€au..........covvvvvrvrririrriiennenn, 75

2.5.3. Configuration des points d’acces sans fil et controleur .............ccevvieenene, 76

2.6, Journalisation et raPPOITS........ooverierire i 81
CONCIUSION ...ttt sttt sttt 83
CONCIUSION GENETAIE ......ceiiiie ettt ene s 85
RETEIEINCE ...ttt ettt s et b e b ne e 86

ATINIEXES . vveeeete e et ee e e e e eeete s e ee e e e e ee et re e aeeaee e ee e e ee e eeenre e reearenerrnarereernarenaaaes 88



Liste des figures

FIQUIE 1- 1 2 LOQO B2V ...t 3
Figure 1- 2 Partenariat B2IM.........c.coviiioiicc ettt 5
Figure 1- 3: LOGO ICEMUIN ...oviiice ettt ettt ste e ne e 5
Figure 1- 4: ArChItECIUIE FESBAUX .......veueiveeeieiistesiesesteste ettt sbe st se b e e be e e e e 7
Figure 1- 5: Etat d’armoire avant 1€ Projet..........ccoovririeiierieieriesiesiesesee e 8
Figure 1- 6: Etat de I'armoire avant e Projet im2 .........ccoooviieieiie e, 9
Figure 1- 7: Architecture Systeme EXIStante.........ccccveiieiiiiie i 10
Figure 1- 8: Etat de I'armoire avant-projet im3..........cooooiiiiiiiiieee s 11
Figure 1- 9: Architecture RESEAUX PrOPOSEN .......cc.cviirieieiiiierieceie et 12
Figure 2- 1:Architecture générale de la virtualisation.............c.ccecvveveiieiiece s 15
Figure 2- 2:Les différents types de la virtualisation..............c.ccceveeieiiieieese s 19
Figure 2- 3:Shéma type d'un réseau d'entrePriSe........cuvreirerieirerienieese e 21
Figure 2- 4: Schéma du Modele OSI........cooiiiiiiee e 22
Figure 2- 5: SChémMa MOdele TCP/IP.......cvooiie et 23
Figure 2- 6:Commutateurs "SWItCS" CISCO ......cceeiiiiieiieiicic e 24
FIQUIE 2- 7IROULEUT CISCO ....vvvieiieeite sttt bbbttt bbbt 24
Figure 2- 8:SEcurité INFOrMatiQUE ...........oiveiiiiieee e 25
Figure 2- 9:Firewall (Par€-FEU).......cc.oiiiiiiie et 27
Figure 2- 10:VPN RESeau Prive VIrtUBL..........c.cooviiiie e 28
Figure 3- 1:Architecture générale de 1a SOIULION .........cccooviiiiieiicie e 31
Figure 3- 2:Serveur HP ProLiant ML350P GEN8........cccooiiiiiiiiiiieieiese e 32
Figure 3- 3:Serveur QNAP NAS TS-231P ....ocoiiiieiie st 32
Figure 3- 4 : LOg0 DYNAMICS NAV......coiiiiiieiie ittt sae e e snae s 35
FIQUre 3- 5: LOg0 SYMANTEC.......ccuiiiiieiiiiiie ettt ettt e e be e snaeeree e 36
Figure 3- 6: Architecture OFffiCE 365 ........cccuiiiiiiiiieiee s 37
Figure 3- 7: Architecture globale de la solution LAN/WLAN ..o 38
Figure 3- 8: Points forts de I'UTM Cyberoam...........cccvevieiiieiie e 39
Figure 3- 9: Switch Coeur Cisco Catalyst C2960X - 24 POItS......ccccccvviveeiiieiiieiie e 41
Figure 3- 10:Switch User Cisco Catalyst 2960 PIUS - 24 POItS.........cccooviiiinenininieieeiees 42

Figure 3- 11: Contr6leur sans fil Cisco 2500 Model 2504 ............cccooeieieienininiieeeeees 44


file:///E:/Amine%20B2M/PFE/mise%20en%20page.docx%23_Toc530485511
file:///E:/Amine%20B2M/PFE/mise%20en%20page.docx%23_Toc530485512
file:///E:/Amine%20B2M/PFE/ZAAZAA%20AMINE%20%20Rapport.docx%23_Toc531019180
file:///E:/Amine%20B2M/PFE/ZAAZAA%20AMINE%20%20Rapport.docx%23_Toc531019183
file:///E:/Amine%20B2M/PFE/ZAAZAA%20AMINE%20%20Rapport.docx%23_Toc531019184
file:///E:/Amine%20B2M/PFE/ZAAZAA%20AMINE%20%20Rapport.docx%23_Toc531019186
file:///E:/Amine%20B2M/PFE/ZAAZAA%20AMINE%20%20Rapport.docx%23_Toc531019187

Figure 3- 12: Point d’acces CisCO AITrONEt 7021 ...vevuvieeieerieeieieesieeieseesreesseseeseeseesseeseeeneennes 45

FIQUIE 4- LIESXE SBIUD ..ttt bbbt 49
Figure 4- 2:Chargement des fichiers d’installation .............ccocuvivirieieienc i 49
Figure 4- 3:Configuration de I’adreSSage ........cceivveriviiieiiieriicie e se e s e 49
Figure 4- 4: Configuration du SErVeUr DNS ..o 49
Figure 4- 5:L’interface web pour I’administration du SEIVEUL ..........ccevververererinesieeeeeeenes 50
FIQUIE 4- B:VErSION ESXI....c.iiiiiiiiii e 50
Figure 4- 7:Création d’une maching Virtuelle .........ccovvvveriiiieiiieiice e 51
Figure 4- 8:Configuration Systéme d’exploitation €t VErSion ........c.ccevveerrvervesieeseereseeseeneennns 51
Figure 4- 9: Définir le stockage de 1a Maching ..........coceeiiiieiicie e 52
Figure 4- 10:Personnaliser les paramétres de [a machine ............ccocooeinieininincneinc e 52
Figure 4- 11:Affecter le CD d’installe SPECITIEN.......c.oivviiiiiiiiice e 53
Figure 4- 12: Boot WiNndoWSs SEIVEr 2016 .........cccveiuiiieiierie e sie e 54
Figure 4- 13: Partition des diSQUES QUIS ........uiiiiiieieiesiesie sttt 54
Figure 4- 14: Installation Windows server 2016 standard avec interface graphique................ 55
Figure 4- 15: début de IinStallation ...........ccceevueieeieiiie i se e s sre e 55
Figure 4- 16: Configuration et installation réle serveur AD .........cccccoveiveieiieeceese e 56
Figure 4- 17: Configuration compte utilisateurs du domaine ICEM.IN .........ccoocvviiiiiniennn, 56
Figure 4- 18:VErification des MISES @JOUIS ........coriririiieiie e 57
Figure 4- 19:Sélection du rdle de SEIVEUN .........ccvciiiiieieece et 58
Figure 4- 20: Avancement de 1" installation ...........ccerereieiinisinieee e 59
Figure 4- 21:Interface d’administration €XChange ...........cccevvririiieieiene s 59
Figure 4- 22: Configuration des boites a lettre EXChange..........ccccooeveieiininiineece, 60
Figure 4- 23:Installation SQL SErver 2014 .........ccocoviieiiiiece e 60
Figure 4- 24:Sélection des fonCtioNNalités ............cccviveiiiiiiic i 61
Figure 4- 25:Configuration de I'INStanCe ...........ccerueieriiriiiiiisisieeeee s 61
Figure 4- 26:Authentification SQL SEIVE .........coiiiiiiiiieiesiereeeee s 62
Figure 4- 27: Structure des 0bjets SQL SEIVEUN .........cccviiiiieiie s 62
Figure 4- 28:Phase de de restauration SQL ..........ccoviiiiiie i 62
Figure 4- 29:Base SQL Prod reStaure ............cceieeiiiiie it 63
Figure 4- 30: Cd d’installe Dynamics Navision 2016.........ccccovevireiieieneiencseseseseeeeeees 63
Figure 4- 31:Programme d’installation Navision 2016..........c.ccvvririieienenenineneseseeeeeees 64
Figure 4- 32:Sélectionner les options d’installation............cc.cevvviiieeieiiniiseeeee 64

Figure 4- 33:Sélectionner les fonctionnalités du SEIrVEUr ..........cccveeiieve e 65


file:///E:/Amine%20B2M/PFE/mise%20en%20page.docx%23_Toc530486616

Figure 4- 34: Configuration du SErveur PAgE L .....cccveveiieriieieiee e e see e see e sae e e 65

Figure 4- 35: Configuration du SEIVEUI PAJE 2 ......c.coereriiriiriinieseeee et 66
Figure 4- 36:Lancement de I'inStallation ...........ccceiveiieririiniiiiisceeeeeee e 66
Figure 4- 37: Administration centrale serveur Dynamics NaviSiON.........c.ccccccevvereeieeieennene 67
Figure 4- 38:Instance Dynamics Navision 2016 ............ccocveieiiieieeie e 67
Figure 4- 39:Tableau de bord Serveur NaviSion 2016 ...........ccooviiiiiieieneiesesesee e 67
Figure 4- 40:Interface d’administrateur serveur Symantec Endpoint Protection..................... 68
Figure 4- 41:Vue sur I’administration UtiliSALEUTS .........c.cvverveieerearieseeseesieseesee e see e esee e 69
Figure 4- 42:Protection a temps FEEI ..........coi e 69
Figure 4- 43:CaraCtériStiqUeEs AU SEIVEUF .........ccerveirierieieenie et 70
Figure 4- 44:Les différentes machines virtuelles inStallées ............ocooevieieiniienninic e 70
Figure 4- 45:Tableau de bord OffiCe 365........cccvveiiiiiiece e 71
Figure 4- 46:Centre d’administrateur Office 365........cccoviiiiiiiiniinieie s 71
Figure 4- 47:Liste des UtIliSAteurs aCtifs ..........ccooiiiiiiiri e 71
Figure 4- 48:Partage des fichiers sur SharePoint Office 365 ..........cccoceveiiiinininenieceee, 72
Figure 4- 49: ArchiteCtUIE FESEAUX ......ecuveivieieeiesieeiteete st e ste et e steeste e e sreesre e e s e e raeaesneesreennennes 73
Figure 4- 50:Commutateurs d’acces Cisco Catalyst 2960 Plus - 24 POItS..........ccooeevvircinnnn 73
Figure 4- 51:Commutateurs cceur Cisco Catalyst C2960X - 24 POItS ........ccovcvrervrinienieeinennes 74
Figure 4- 52:Firewall Cyberoam CR 25........ccoiiiiieiieiee e 74
Figure 4- 53:Controleur sans fil CisCO 2500 .........cccvivieiieiieieciece e 75
Figure 4- 54:Tableau de bord controleur Wifi .........ccccovveiiiiiiicieccc e 77
Figure 4- 55:Cyberoam management.........ccoeiiiiiieieie et 78
Figure 4- 56: Déclaration des Vlan au Niveau Firewall Cyberoam............cccccovceviiniciennnnnn. 78
Figure 4- 57:Passerelle WAN ........oooi ittt 79
Figure 4- 58: 165 regles de Pare-fEU .........ccuciiiieieiie e 79
Figure 4- 59:Régles de filtrage Wan (INtErnet) ..........cooeieiieieiiee e 80
Figure 4- 60: Configuration un ULHIISATEUIS ........c.ciiiiiiiieic s 80
Figure 4- 61:Tableau de bord TrafiC .........ccoiieiiiiiic e 81
Figure 4- 62:HOtes 165 PIUS POPUIAITES .......ccveiueiiieeie ettt 82
Figure 4- 63:Historique de tElEChargement ...........cccooveiiiii e 82
Figure 4- 64:Principales applications refUSEES .........cceiiiiiiiiiiiiee e 83

Figure 5 - 1: Vue réelle d’armoire apres 1€ Projet .......ocvveiirirerieeniiesese s 84


file:///E:/Amine%20B2M/PFE/mise%20en%20page.docx%23_Toc530486626
file:///E:/Amine%20B2M/PFE/mise%20en%20page.docx%23_Toc530486642

Liste des tableaux

Tableau 1- 1: Les composants des réseauxX LAN €t WAN ........cccoovveieierenenene e 8
Tableau 1- 2:SErVEUM-TCEM ......ooi e et be e nreas 10
Tableau 1- 3: Listes des matérielles pour 1€ Projet........cccccvveiieieiieiieese e 12
Tableau 3- 1:Informations Générales Cisco Catalyst C2960X ..........cccevviveerivereiieesieeseeiennens 41
Tableau 3- 2: Spécification tECANIQUE ..........coviiiriiiiiee e 41
Tableau 3- 3: Information générale Cisco Catalyst 2960 PIUS...........ccccooereriiirenniincneieee 43
Tableau 3- 4:Spécifications techniques Cisco Catalyst 2960 PIUS.............ccccvveveriveieeiecineinnn, 43
Tableau 3- 5: TISte dES WVIANS ...c.eeiiiiitiiie et 45

Tableau 3- 6: Z0ONES AES FITEWWAIIS. ... ... s 47



Introduction générale

L'infrastructure systéme et réseaux d'entreprise est le coeur de la majeure partie de 1’activité

informatique de I’entreprise.

Bien que les infrastructures puissent varier beaucoup en fonction de la taille de I’entreprise et
de son activité, le réseau local, « outil » transverse par excellence et commun a tous les acteurs

de I’entreprise, aura toujours une importance capitale au sein de celle-Ci.

Ceci est particulierement vrai pour les entreprises et autres entités qui sont fortement tributaires
de leur systeme d’information pour la conduite des revenus. Les sociétés opérant dans des

domaines comme le commerce, le service, la communication, etc. en sont le parfait exemple.

Par ailleurs, le réseau d’entreprise retracera souvent, par son évolution et sa complexité,
I’historique et le vécu de toute I’entreprise. En effet, pour répondre au mieux a I’évolution des
besoins et en essayant de tirer profit des évolutions de technologies, dispositifs et stratégies, ce
dernier évolue considérablement. La virtualisation et les architectures orientées services en sont

de parfaits exemples.

La gestion du réseau d’entreprise devient ainsi tout aussi importante dans la mesure qu’il
devient essentiel d’en assurer la disponibilité. Ceci est d’autant plus difficile en raison des
différentes menaces telles que le piratage, les attaques de déni de service, les virus et autre vol
d’informations, etc., synonymes d’indisponibilité, de perte de données voire de baisse de

crédibilité et de rentabilité globale.

C’est dans ce contexte que s’inscrit notre projet de fin d’études, intitulé « Refonte
d'infrastructure systéme et réseaux informatique d'un client dans le secteur industrielle de
cablage et de montage », proposé dans le cadre d’une collaboration entre Université Virtuelle
de Tunis (UVT) et la société B2M.

Notre projet consistera a installer, configurer et mettre en place une nouvelle solution
d’infrastructure systéme et réseaux informatique chez le client ICeM.tn (Industrielle de Cablage
et de Montage) afin d’offrir un service informatisé robuste, optimal et fiable qui répondra a ses

besoins et qui lui donnera plus de moyens afin de mieux répondre aux exigences de ses projets.

Afin d'illustrer la démarche de notre travail, nous présenterons dans ce qui suit I'organisation



génerale du présent rapport qui s'articulera autour de quatre chapitres :

Dans le premier chapitre, nous exposerons le cadre du projet a travers une présentation de la
Société, et une présentation générale du projet ainsi qu’une étude de I'existant (description et

critique).

Le deuxiéme chapitre sera consacré a 1’état de I’art, dans lequel nous introduirons les différents
domaines que touchera notre projet.

Dans le troisieme chapitre qui concerne la présentation générale de notre solution, nous

analyserons les solutions a mettre en place ainsi que les technologies a utiliser.

Le dernier chapitre sera consacré a la mise en place de la solution sécurisee. Nous
présenterons l'environnement matériel et logiciel. Nous détaillerons aussi les étapes de la
réalisation et la mise en place de la solution et nous illustrerons enfin quelques scénarios de

fonctionnement de notre nouvelle architecture.

Pour conclure, nous présenterons les connaissances acquises durant ce stage et nous

proposerons un ensemble de perspectives d’évolution de notre travail.



Chapitre 1 : Présentation générale du

projet

Introduction

Ce chapitre sera consacré a une représentation du cadre générale de notre projet. Cette partie
portera sur une présentation de I’organisme d’accueil et ’infrastructure réseau existante dans
le but de comprendre le contexte général du projet et sa mise en ceuvre en précisant les

différentes étapes de réalisation.

1. Présentation de la société d’accueil

B2M-IT est une SSII tunisienne spécialisée dans les solutions intégrées d'entreprise.

Depuis 2008, année de création, B2M ne cesse de s’affirmer sur le marché IT tunisien comme
un acteur de référence dans le monde des solutions IT, Progiciels de gestion et ERP, ingénierie

logicielle, infogérance et développement web.

Aujourd’hui, B2M déploie des projets en Europe, Moyen-Orient et Afrique et s’est forgé une

expérience confirmée et reconnue dans I’outsourcing des services informatiques offshore.

Grace a son expertise éprouvée dans I’intégration de solutions de gestion, B2M a réussi a se
positionner également comme un partenaire stratégique pour les entreprises leaders dans le
marché des solutions IT. C’est ainsi qu’elle s’est vue attribuer la réputation d'étre tout d'abord
un conseiller et partenaires a ses clients avant d'étre un prestataire de services et fournisseur de

solution IT.

Figure 1- 1 : Logo B2M



1.1. B2M Partenariat

Le partenariat que nous avons établi avec Microsoft est un des piliers de la stratégie deB2M,
étant donné que l'intégration des solutions de gestion, notamment la gamme Microsoft
Dynamics (NAV et AX) fait partie du coeur du métier de B2M.

Pour construire ses solutions et ses services, B2M a fait le choix des solutions et des technologies
de Microsoft, notamment Microsoft Dynamics NAV (NAVISION), Microsoft Dynamics AX
(AXAPTA) et Microsoft Dynamics CRM devenant ainsi le cceur du métier de 1'intégration des
solutions de gestion chez B2M.

B2M et Microsoft ont su développer une relation forte. Nos clients bénéficient ainsi d'une vraie

valeur ajoutée, a travers une démarche dynamique, innovante et complémentaire.

Afin d'intégrer des solutions métier adaptées a l'activité de ses clients, cette entreprise a fait le
choix des solutions de gestion verticales NAVIBAT, la solution batiment, pour le secteur BTP
et NAVIONE, la solution de gestion d'affaires, pour les entreprises des services professionnels,
bureaux d'études Gesway développe une véritable activité d'éditeur, et distribue ses offres a

I'échelon national et international au travers d'un réseau de partenaires.

B2M est le partenaire et représentant exclusif des solutions métier NAVIBAT et NAVIONE en

Tunisie.

Depuis 2009, une collaboration est née entre B2M et ACCENTURE, notre partenariat a été
fondé sur le partage du savoir-faire et des compétences. En effet, les consultants de B2M ont
assuré pour ACCENTURE le roll-out des projets Dynamics NAV dans différents pays africains
(cbte d'ivoire, Cameroun, Ghana), au Moyen orient et en Amérique du sud chez les filiales des
clients finaux d'ACCENTURE.

Fiére de ce partenariat, B2M a su gagner la confiance d'ACCENTURE et renouveler les

collaborations avec les autres filiales, toujours autour des solutions Dynamics.

Le secteur textile étant I'un des secteurs les plus importants en Tunisie, B2M a pensé a offrir
aux entreprises appartenant a ce secteur la solution de gestion qui réponde a leurs besoins
particuliers. B2M a été choisi par K3, éditeur de Pebblestone Fashion, pour représenter la
solution en Tunisie. Cela nous permet d'étre a I'écoute du secteur textile, chaussures, cuir,

mode et accessoires
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Figure 1- 2 Partenariat B2M

2. Présentation de la société client

ICeM.tn est une société spécialisée confirmé dans 1’étude et la fabrication des cables et faisceaux
¢lectrique aux véhicules (légers, moyens et lourds). Elle fait lancé dans le domaine d’évolution
et de développement technologique afin de faire face a la conjoncture actuelle dans I’industrie
automobile qui se caractérise par la compétitivité et les profonds changements quotidiens malgré
la stagnation des marchés traditionnels qui dure depuis des années et I’augmentation du colit des

maticres premieres ainsi que celui de I’énergie. 7

Figure 1- 3: Logo ICEM.tn



3. Description genéral du projet

3.1. Cadre du stage
Le présent travail s’inscrit dans le cadre du stage de fin d’études en vue de 1’obtention du
Mastere professionnel en Nouvelles Technologies des Télécommunications et Réseaux "N2TR"

de I’'université Virtuelle de Tunis. Le Stage s’est déroulé sur 4 mois au sein des locaux de B2M

et ICEM.tn.

3.2.Contexte général du projet

Toute entreprise existante d'une certaine taille dispose en général d'un réseau informatique,
méme celles qui n'en sont qu'a une idée de projet y pensent séricusement a I’infrastructure
systeme et réseau au sein de leur future structure. Vu l'importance des informations qui sont

souvent vehiculées dans les réseaux, ceux-ci requiérent un certain degré de sécurité.

Toutes ces raisons ont amené ICEM.tn a réfléchir pour renforcer son réseau local et mettre en
place une nouvelle Infrastructure Systeme et Réseaux plus robuste et plus sécurisée en
bénéficiant des nouvelles fonctionnalités du réseau local et de la sécurité du systéme

d’information.

3.3.0bjectif du projet

Notre client ICEM.tn a décidé de faire, une refonte complete de son infrastructure informatique,

afin de répondre mieux a 1’évolution de sa croissance et ses besoins.
Le travail qui nous a été confié consiste a :
e Mettre en place une solution de virtualisation
e Configuration des serveurs virtuels
e Configurer une méthode d’authentification avec AD pour accéder a internet.
e Mettre en place un Progiciel de gestion intégré EPR

e Mettre en place une solution d’outils de productivité et de collaboration Microsoft via

cloud
e Mise en place d’une politique de sauvegarde

e Superviser les travaux de cablages



e Mettre en place et paramétrer des nouveaux équipements réseaux LAN.
e Segmenter le réseau local par département.
e Mettre en ceuvre de nouvelles politiques de sécurité (Internes et Externes).

e Configurer les regles de filtrage Pare-feu web et application.

4. Etude de I’existant

Cette partie couvre I'ensemble des spécifications de l'infrastructure Informatique et
technologique requise par ICEM.tn. Elle contient tous les détails sur I’infrastructure réseaux,

matériels et systemes.

4.1.Architecture réseaux
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4104g]
|
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Figure 1- 4: Architecture réseaux

e Switch HP Procurve 4104gl

Ce switch prend en charge 96 ports 10/100, ou 80 ports Gigabit et 8 mini-GBIC (maximum) ou

une combinaison des deux.

Principales caractéristiques :



e Montage en rack : Se monte dans une armoire telco ou une armoire pour matériel 19

pouces EIA standard (montage a I'horizontale uniquement)
e Capacité de routage/commutation : 18,3 Gbit/s
e Débit : Jusqu'a 37.5 mpps (millions d'impulsions par seconde)

e Fonctions d'administration : ProCurve Manager Plus ; ProCurve Manager (inclus) ;
interface de ligne de commande ; navigateur Web ; menu de configuration ; gestion hors
bande (RS-232C seérie)

e Alimentation électrique nécessaire : 100 - 127 V CA/200 - 240 V CA ; 50/60 Hz

e Consommation électrique : 630 Watts

Figure 1- 5: Etat d’armoire avant le projet

Siége Description

ICeM « usine » 1 x Switch HP Procurve 4104gl

Cablage informatique et téléphonique 3 Platines de 24 ports dont 1 informatique, 2
téléphonique.
Connexion Internet Modem ADSL GlobalNet 4 Mbps

Tableau 1- 1: Les composants des réseaux LAN et WAN

L’architecture réseaux existante est basée seulement sur le switch Switch HP Procurve 4104gl

niveau 2 non configuré ancien model et I’exploitation du réseau Wan avec le modem internet



Gnet qui couvre seulement 5% de la totalité de 1’usine en wifi.
Voici les différents constats :

e Cablage informatique ancien qui occupe de la place dans les armoires ainsi que

I'état des prises du coté utilisateurs.
e Absence de Prises Réseau dédiée pour chaque utilisateur.
e Absence d'un schéma de cablage informatique clair.
o Utilisation de plusieurs catégories de cable réseau (Cat5, Cat5E, Cat6).
e Partage d'un seul cable réseau entre plusieurs utilisateurs et machines.
e Absence de Configuration pour la sécurité Réseaux.
e Absence d'une architecture en étoile pour le réseau informatique.
e Absence d'une esthétique de I'armoire informatique du répartiteur général.
e Probléeme de lenteur (débit) de la connexion Internet ADSL GlobalNet.
e Absence d'une politique de partage de données entre les serveurs et les applications

e An33cienne technologie de téléphonie qui pose des problémes de qualité de

communication.

Figure 1- 6: Etat de I'armoire avant le projet im2



4.2. Architecture Systeme
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ICeM:

Serveur HP
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Annuaire utilisateurs Serveur de fichier

Copyright B2 M|

Figure 1- 7: Architecture Systeme Existante

4.2.1. Architecture Systeme Existante

L’architecture systéme est composée d’un seul serveur physique HP Proliant ML350P G8 non
virtualisée a pour systeme d’exploitation Windows server 2008 R2 qui comporte 1’annuaire

utilisateurs active directory et les fichiers partager de la sociéteé.

Nom serveur Caractéristiques Services

Serveur-ICeM  HP Proliant ML350P G8 16G RAM /  Active directory
300G * 3 Windows Server 2012 R2

DHCP, DNS
Standard 64Bits 4 * Carte réseau

Application Production

Tableau 1- 2:Serveur-1CeM

10



Figure 1- 8: Etat de I'armoire avant-projet im3

5. Solution proposée

Comme solution proposée nous visons a mettre en place un une nouvelle infrastructure systéme

et réseaux.
Doit étre segmenté en modules principales :
e Un module qui représente le réseau informatique d’entreprise LAN.
e Un module qui représente un Datacenter pour I’hébergement des serveurs locaux.

Chacun des modules aura des spécifications en sécurité, performance et disponibilité. Certains

modules peuvent étre fusionnés.

5.1.0bjectifs vises et resultats attendus

Pour mettre en place un réseau d’entreprise modulaire voila la liste des instructions proposées

Refonte de P’infrastructure et de I’architecture Réseau Local :

e Cablage Informatique de toutes les prises Réseaux Cat6.

e Mise en place des nouveaux switches Ethernet.

e Mise en place d’un Firewall (contrdle d’acces et filtrage web).
e Mise en place d’un point d’acces WIFIL.

11



e Augmenter le débit internet : Mise en place d’une connexion Fibre Optique.
e Vérification du cablage téléphonique.

e Mise en place d’une nouvelle solution téléphonique.

INTERNET

Fibre Optique

<«

Firewall Cyberoam |
=

Lien Cuivre 1Gbps
e |jen Fibre 1Gbps

Switch Coeur

Switchs
Utilisateur

Serveurs et Baie disque

Figure 1- 9: Architecture Réseaux Proposer

Désignation Quantité
Switch Cisco Switch 2960X 24 Ports 10/100/1000 2

Point d'accés Wifi CISCO AIR-LAP1041N-E-K9 2
Firewall Cyberoam CR25, 4 ports 10/100/1000 1

Prises Réseaux Informatique 42
Connexion Internet FO 10 Mbps 1

Tableau 1- 3: Listes des matérielles pour le projet

Refonte de I’'infrastructure et de I’architecture Systéme :

12



e Reconfiguration du serveur Physique.

e Installation d’un Hyperviseur

e Configuration du domaine Active directory.
e Configuration des postes Client.

e Mise en place d’un serveur de partage

e Mise en place d’une politique de sauvegarde.

Conclusion

Comme le montre ce chapitre, 1’évolution de I’entreprise exige une modification de
I’infrastructure actuelle afin de renforcer le réseau et le systéme local et avoir une infrastructure
conforme aux obligations colossales prévues. Il sera donc nécessaire de comprendre et détailler
le réseau informatique, les différents protocoles et les équipements de l’entreprise avant

d’entamer la phase de réalisation du projet

13



Chapitre 2 : Etat des I’Art &Technologies

Utilisées dans le Projet

Introduction

Le premier chapitre nous a permis d’avoir une idée sur les différentes technologies a utiliser, ce

qui nous permet de placer notre projet dans son contexte.

Dans ce chapitre, nous commengons dans une premiére partie par définir le systeme
informatique d’entreprise et la virtualisation informatique, ensuite, nous allons citer les

avantages et les inconvénients de la virtualisation et leur impact sur les entreprises.

Puis dans une deuxiéme partie nous definissons le réseau informatique d’entreprise et les

différents protocoles ainsi les équipements de base d’un réseau informatique sécurisé.

1. Le systeme informatique

Le systeme d'information est aujourd'hui un élément central du fonctionnement d'une
organisation. Un systéme d'information peut étre défini comme un ensemble de ressources
(personnel, logiciels, processus, données, matériels, équipements informatique et de
télécommunication...) permettant la collecte, le stockage, la structuration, la modélisation, la
gestion, la manipulation, I'analyse, le transport, I'échange et la diffusion des informations
(textes, images, sons, vidéo...) au sein d'une organisation. Parmi les ressources informatiques
figurent en particulier les fichiers de données, bases de données et systeme de gestion de bases
de données (S.G.B.D.), les progiciels de gestion integreés, les outils de gestion des clients, les
outils de travail collaboratif, les applications métiers, les serveurs d'application ou de
présentation (Web...), les systemes de workflow, les architectures d'intégration, les

infrastructures réseaux.

14



1.1. La virtualisation

La virtualisation est le processus qui joue le role de faire fonctionner plusieurs systemes,

serveurs et applications, sur un méme serveur physique.
La virtualisation est un mécanisme informatique qui repose sur le processus suivant :

e Un systéme hote c’est un systéme d’exploitation principal est installé sur un serveur

physique unique, ce systéme sert d’accueil a d’autres systémes d’exploitation.

e Un Hyperviseur c’est un logiciel de virtualisation, il est installé sur le systéme
d’exploitation principal, il permet I’implémentation d’environnements sur lesquels

seront installés d’autres systémes d’exploitation, ces environnements sont des machines

virtuelles.

e Chaque systéme installé dans une machine virtuelle fonctionne indépendamment des

autres systémes d’autres machines virtuelles.

e Chaque machine virtuelle posséde un accés aux ressources du serveur physique

(mémoire, espace disque...). [1]

|
| ‘ Serveurs virtuels

Serveur physique

Postes de travail

Figure 2- 1:Architecture générale de la virtualisation
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1.1.1.

Usages

La virtualisation sert différents types d’application :

1.1.2.

L’installation de différents systémes d’exploitation sur un seul serveur.
L’implémentation d’un Plan de retour d’activité rapide en cas d’incident.

Test des applications sur de nombreux systémes dans les phases de développement.
L’amélioration de la montée en puissance du systéeme d’information [1].

Avantages

La virtualisation fournit les avantages suivants :

1.1.3.

Stabilisation et consolidation d’un parc de serveurs en entreprise : les entreprises ne sont

plus obligées d’acheter un serveur physique pour chaque application.
Optimisation des colts de matériels informatiques.
L’installation de plusieurs systémes d’exploitation sur une méme machine.

La portabilité des serveurs : une machine virtuelle peut étre déplacée d’un serveur

physique vers un autre.

Accroissement d’applications en entreprise et des déploiements de systémes.
L'ensemble des serveurs est administré de facon simple.

Baisse de la facture d’électricité, en minimisant le nombre de serveurs physiques. [1]

Inconvénients

IIs existent plusieurs inconvénients de la virtualisation :

Co0t considérable

Pour un fonctionnement convenable d’une architecture virtualisée, I’entreprise doit réaliser un

investissement dans un serveur physique comportant plusieurs processeurs et largement de

mémaoires.
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e Pannes étendus :

Les machines virtuelles tombent automatiquement en panne si le serveur physique tombe en

panne.
e Vulnérabilité généralisée :

Lorsque I’'Hyperviseur se bloque ou il y a une faille de sécurité, les machines virtuelles ne sont

plus protégeées [1].

1.2. Les impacts de la virtualisation sur les entreprises

Aujourd’hui les entreprises sont exposées a plusieurs enjeux dont la virtualisation leurs trouve

plusieurs solutions.

Parmi ces solutions : La réduction des codts, gain de productivité, augmentation de la
sécurité..... La diminution des cofits est généralement I’enjeu n°1 des entreprises, précisément
en période de crise économique ou la stratégie repose davantage sur 1’adage « faire plus avec

moins », la virtualisation présente donc un moyen technologique de baisser les dépenses.

e Réduction des co(ts de matériel

La virtualisation permet de minimiser le nombre de serveurs physiques du parc informatique de

I’entreprise.

L’entreprise diminue ses achats de machines en utilisant la virtualisation car un seul serveur

peut supporter plusieurs systémes et applications.
e Diminution des colts immobiliers

L’entreprise améliore son espace disponible en réduisant le nombre de serveurs de son parc

informatique.

La virtualisation permet aux grandes entreprises d’améliorer leurs dépenses vers d’autres

départements et offre ainsi un gain de place.
e Réduction des colts de maintenance

La virtualisation facilite la tdiche de I’administrateur de systéme d’information de 1’entreprise

car il doit s’occuper d’un nombre limité de machine et son temps est ainsi amélioré.

Les opérations de maintenance de chaque serveur sont devenues plus faciles grace a la
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virtualisation qui permet de mutualiser plusieurs serveurs sur une méme machine.

e Réduction de la facture énergétique

La facture d’¢lectricité diminue lorsque le nombre de serveurs physiques dans 1’entreprise

réduit.
e Augmentation de la sécurité

La sécurité du systeme d’information des entreprises est optimisée grace au role principal qui

joue la virtualisation.
L’impact des machines virtuelles sur la sécurité est notable a plusieurs niveaux :

v Lorsque on utilise le mécanisme de virtualisation les systémes et les applications sont
divisés dans des unités fermées appelées machines virtuelles, et isolés des autres

services, des autres machines et du reste du réseau.

v Les machines virtuelles sont distinctes du systeme hote, elles possedent des adresses IP,

un systeme de fichier et leur propre acces au service.

v' Le serveur physique devient invisible sur le réseau et il reste que les machines virtuelles

visibles.

v Le déplacement des machines virtuelles d’un serveur physique a un autre est possible

sans arrét de service.
e Tests d’applications

Les développeurs ont I’opportunité de tester et de déboguer leurs applications avant la mise en

production par suite de I’installation de plusieurs systémes sur une seule machine.
La mise a disposition de plusieurs machines distinctes est nécessaire pour toutes ces procédures.
e Amélioration de la disponibilité des services de I’entreprise

La virtualisation permet de lier des machines virtuelles a des systémes clés de I’entreprise

(comme le stockage) et d’y garantir en permanence 1’acces.

Une autre machine virtuelle permet de préserver la qualité de service lorsqu’il y a une

défaillance [2].
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1.3. Les différents types de virtualisation :

La Figure 2.2 montre les différents types de la virtualisation

Les différents types de la virtualisation

Cloud Computing

Virtualisation de Profil[

Document redirection|
Offline files §’-—_, [ /
= . :

=
Virtualisation de ' ) i ﬁ\,‘\/i"\do\ws Server o
Présentation : i
~ - ~

- gy ) 2 7~ /Vnn_lalServer 1
A % . e | 1
Windows Server % ~Management virtualisation
System Center de serveurs
- e
i et /.’ N\ Virtualisation
irtuatsatcion d'applications
de Bureau _ 1 M g\; n »pp. .
L7 Windows 7 - R ) > me P, = Application
nterprise Z -~ Virtualization

Figure 2- 2:Les différents types de la virtualisation

Il existe quatre types de virtualisation :
v' Lavirtualisation de serveur
v" La virtualisation d’application
v’ La virtualisation de postes de travails
v’ Lavirtualisation de stockage
e La virtualisation de serveur

La virtualisation de serveur sert a rassembler plusieurs serveurs physiques sur un seul hote qui

exécute des systemes virtuels et minimise le nombre d’administration.
e La virtualisation d’application:

Elle permet de diviser I’application du systéme d’exploitation hote et des autres applications
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présentes pour eviter les conflits.

D’autre part elle est probablement la technologie qui permet la séparation de I’environnement

du bureau et des autres applications associées de la machine physique.

e Lavirtualisation des postes de travail

Gréace a La virtualisation des postes de travail les administrateurs systemes et réseaux peuvent

gérer facilement les postes de travail et de répondre avec docilité aux requétes des utilisateurs.

Un poste de travail virtualisé peut étre concentré soit directement sur 1’ordinateur de I’utilisateur

soit sur un serveur dans le centre de données.

e Lavirtualisation de stockage

La virtualisation des stockages facilite la meilleure exploitation des ressources, et des disques

durs.

Tout d’abord le centre de données doit étre équipé d’'un SAN (Storage Area Network) pour
centraliser et sécuriser les données et un NAS (Network Attached Storage) c’est un élément de

stockage li¢ directement au réseau local d’une entreprise [3].

2. Le réseau Informatique « IT Network »

En reliant toutes les stations de travail, les périphériques, les terminaux et les autres unités
de controle du trafic, le réseau informatique a permis aux entreprises de partager
efficacement différents éléments des fichiers, des imprimantes, etc. Il a permis aussi de relier

les serveurs de données, de communication et de fichiers.

2.1.Réseau informatique d’entreprise

Le réseau d'entreprise permet de relier chaque ordinateur via un serveur qui va gérer l'acces

a Internet, les mails, les droits d'acces aux documents partagés et le travail collaboratif.

Chaque utilisateur du réseau se connecte avec un nom d'utilisateur et un mot de passe et est

authentifié par le serveur. L'utilisateur peut accéder a ses données et au partage de fichiers.

Le réseau en entreprise permet a l'entreprise de centraliser ses données, de travailler en équipe

de maniere productive [4].
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Figure 2- 3:Shéma type d'un réseau d'entreprise

2.2.Les protocoles du réseau LAN

La plupart des réseaux informatiques sont classée en réseaux locaux LAN et en réseaux WAN.
Les réseaux locaux sont généralement situés a l'intérieur d'un immeuble ou d'un complexe
et servent aux communications internes, alors que les réseaux WAN couvrent de vastes
superficies et relient des villes et des pays. Les réseaux locaux et les réseaux WAN peuvent

aussi étre interconnectés.

2.3.Le modele OSI

La premiére évolution des réseaux informatiques a été la plus anarchique, chaque
constructeur développant presque sa propre technologie. Pour pallier a cela, I’'ISO (Institut de
normalisation) décida de mettre en place un modeéle de référence théorique décrivant le
fonctionnement des communications réseau Le modeéle de référence OSI (Figure2.2) comporte
sept couches numérotées, chacune illustrant une fonction réseau bien précise. Cette répartition

des fonctions réseau est appelée organisation en couches [5].
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Figure 2- 4: Schéma du modeéle OSI

2.4. Le modele TCP/IP

Méme si le modele de référence OSI est universellement reconnu, historiquement et
techniquement, la norme ouverte d'Internet est le protocole TCP/IP (pour Transmission Control
Protocol/Internet Protocol). Le modéle de référence TCP/IP et la pile de protocoles TCP/IP
rendent possible I'échange de données entre deux ordinateurs, partout dans le monde, a une

vitesse quasi équivalente a celle de la lumiére.
Les objectifs principaux de cette modélisation sont :
e Relier des réseaux hétérogenes de facon transparente
e (lignes téléphoniques, réseaux locaux, etc),
e Garantir les connexions quel que soit I'état des lignes de transmission
e (commutation de paquets),
e Assurer le fonctionnement d'applications tres différentes

e (transfert de fichier, multimedia, etc) [5].

Rapport- gratuit.com i}

LE NUMERD | MONDIAL DU MEMOIRES
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2.5.Les réseaux locaux virtuels (VLAN)

Un réseau local virtuel (ou VLAN) est un groupe d'unités réseau ou d'utilisateurs qui ne sont
pas limités a un segment de commutation physique. Les unités ou les utilisateurs d'un VLAN
peuvent étre regroupés par fonction, service, application, etc., et ce quel que soit le segment
physique ou ils se trouvent. Un VLAN crée un domaine de broadcast unique qui n'est pas limité
a un segment physique et qui est traité comme un sous-réseau. La configuration d'un VLAN est
effectuée, par logiciel, dans le commutateur. Les VLAN ont été uniformisés conformément a la
spécification IEEE 802.1Q. lls subsistent cependant des variantes d'implémentation d'un

constructeur a I’autre [6].

2.6. Le protocole VTP

Le VTP (VLAN Trunking Protocol) est un protocole de niveau 2 utilisé pour configurer et
administrer les VLAN sur les périphériques Cisco. Le VTP permet d'ajouter, renommer ou
supprimer un ou plusieurs Vlans sur un seul switch (serveur) qui propagera cette nouvelle
configuration a I'ensemble des autres switchs du réseau (clients). VTP permet ainsi d'éviter toute

incohérence de configuration des Vlans sur I'ensemble d'un réseau local [7].

2.7. Protocole Spanning-Tree

Le protocole Spanning-Tree (STP) est un protocole de couche 2 (liaison de données) congu
pour les switchs et les bridges. La spécification de STP est définie dans le document IEEE
802.1d. Sa principale fonction est de s'assurer qu'il n'y a pas de boucles dans un contexte de
liaisons redondantes entre des matériels de couche 2. STP détecte et désactive des boucles de
réseau et fournit un mécanisme de liens de backup. Il permet de faire en sorte que des

matériels compatibles avec le standard ne fournissent qu'un seul chemin entre deux stations
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d'extrémite. Le protocole RSTP (Rapid Spanning-Tree Protocol) est défini par le standard IEEE
802.1w. Il différe principalement de STP par sa convergence plus rapide. En effet, RSTP offre
une convergence au minimum 5 fois plus rapide que STP. RSTP prend moins de 10 secondes

pour converger. [8].

3. Les équipements de base d’un réseau informatiques

3.1. Les unités hotes

Les unités directement connectées a un segment de réseau sont appelées hétes. Ces hotes
peuvent étre des ordinateurs, des clients, des serveurs, des imprimantes, des scanneurs ainsi que

de nombreux autres types d'équipements

3.2. Les commutateurs « switchs »

Le commutateur est une unité de couche 2. Il prend des décisions en fonction adresses
MAC (Media Access Control address). En raison des décisions qu'il prend, le commutateur

rend le LAN beaucoup plus efficace [8].

Figure 2- 6:Commutateurs "'Switchs' Cisco

3.3.Les routeurs

Le routeur est la premiére unité que vous utiliserez qui fonctionne au niveau de la couche réseau
du modeéle OSI, également appelée couche 3.En raison de leur capacité d'acheminer les paquets
en fonction des informations de couche 3, les routeurs sont devenus le backbone d'Internet
et exécutent le protocole IP. Le rdle du routeur consiste a examiner les paquets entrants
(données de couche 3), a choisir le meilleur chemin pour les transporter sur le réseau et a les
commuter ensuite au port de sortie approprié. Sur les grands réseaux, les routeurs sont les

équipements de régulation du trafic les plus importants [9].

Cisco 1900 Series

Figure 2- 7:Routeur Cisco



4, Sécurité Informatique d'entreprise

Avec le développement de l'utilisation d'internet, de plus en plus d'entreprises ouvrent leur
systeme d'information a leurs partenaires ou leurs fournisseurs, il est donc essentiel de connaitre
les ressources de l'entreprise a protéger et de maitriser le contréle d'acces et les droits des
utilisateurs du systeme d'information. Il en va de méme lors de l'ouverture de l'acces de

I'entreprise sur internet

Par ailleurs, avec le nomadisme, consistant a permettre au personnel de se connecter au systeme
d'information a partir de n'importe quel endroit, les collaborateurs sont amenés a « transporter »

une partie du systéeme d'information hors de l'infrastructure sécurisé de I'entreprise.

La menace représente le type d'action susceptible de nuire dans l'absolu, tandis que la

vulnérabilité constitue le niveau d'exposition face a la menace dans un contexte particulier.
Enfin la contre-mesure est I'ensemble des actions mises en ceuvre en prévention de la menace.

Les contre-mesures a mettre en ceuvre ne sont pas uniquement des solutions techniques mais
également des mesures de formation et de sensibilisation a I'intention des utilisateurs, ainsi qu'un

ensemble de régles clairement définies.

Afin de pouvoir sécuriser un systeme, il est nécessaire d'identifier les menaces potentielles, et
donc de connaitre et de prévoir la fagon dont I'ennemi procéde. Le but de ce dossier est ainsi de
donner un apercu des motivations éventuelles des pirates, de catégoriser ces derniers, et enfin
de donner une idée de leur fagon de procéder afin de mieux comprendre comment il est possible

de limiter les risques d’intrusions [10].

Figure 2- 8:Sécurité Informatique

La sécurité informatique vise généralement cing principaux objectifs :

L'intégrité, c'est-a-dire garantir que les données sont bien celles que I'on croit étre.
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La confidentialité, consistant a assurer que seules les personnes autorisées aient acces aux

ressources échangées.

e La disponibilité, permettant de maintenir le bon fonctionnement du systéme

d'information.
e Le non répudiation, permettant de garantir qu'une transaction ne peut étre niée.

e L'authentification, consistant a assurer que seules les personnes autorisées aient acces

aux ressources.

La sécurité d'un systeme informatique fait souvent l'objet de métaphores. En effet, on la
compare régulierement a une chaine en expliquant que le niveau de sécurité d'un systéme est
caractérisé par le niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est inutile

dans un batiment si les fenétres sont ouvertes sur la rue.

Cela signifie que la sécurité doit étre abordée dans un contexte global et notamment prendre en

compte les aspects suivants :
La sensibilisation des utilisateurs aux problemes de sécurité

e La sécurité logique, c'est-a-dire la sécurité au niveau des données, notamment les

données de I'entreprise, les applications ou encore les systémes d'exploitation.

e La sécurité des télécommunications : technologies réseau, serveurs de l'entreprise,

réseaux d'acces, etc.

e La sécurité physique, soit la sécurité au niveau des infrastructures matérielles : salles
sécurisées, lieux ouverts au public, espaces communs de I'entreprise, postes de travail

des personnels [10].

5. Firewall « Pare-feu »

Chaque ordinateur connecté a internet (et d'une maniere plus générale a n'importe quel

réseau informatique) est susceptible d'étre victime d'une attaque d'un pirate informatique.

La méthodologie généralement employée par le pirate informatique consiste a scruter le réseau
(en envoyant des paquets de données de maniere aléatoire) a la recherche d'une machine
connectée, puis a chercher une faille de securité afin de I'exploiter et d'acceder aux données s'y

trouvant.
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Figure 2- 9:Firewall (Pare-Feu)

Un pare-feu (appelé aussi coupe-feu, garde-barriere ou firewall en anglais), est un systeme
permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un
réseau tiers (notamment internet). Le pare-feu est un systéme permettant de filtrer les paquets
de données échangés avec le réseau, il s'agit ainsi d'une passerelle filtrante comportant au

minimum les interfaces réseau suivante :
e une interface pour le réseau a protéger (réseau interne).
e une interface pour le réseau externe.

Le systeme firewall est un systeme logiciel, reposant parfois sur un matériel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs
réseaux externes. Il est possible de mettre un systeme pare-feu sur n'importe quelle machine et

avec n'importe quel systéme pourvu que :
e La machine soit suffisamment puissante pour traiter le trafic.
e Le systéeme soit sécurisé.
e Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.

Dans le cas ou le systéme pare-feu est fourni dans une boite noire « clé en main », on utilise le

terme d’ Appliance.

L'ensemble de ces régles permet de mettre en ccuvre une méthode de filtrage dépendant de la
politique de securité adoptée par I'entité. On distingue habituellement deux types de

politiques de securité permettant :
e Soit d'autoriser uniquement les communications ayant éte explicitement autorisées
e Soit d'empécher les échanges qui ont été explicitement interdits.

La premiére méthode est sans nul doute la plus siire, mais elle impose toutefois une definition
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précise et contraignante des besoins en communication.

5.1.Les limites des firewalls

Un systeme pare-feu n'offre bien évidemment pas une sécurité absolue, bien au contraire.
Les firewalls n'offrent une protection que dans la mesure ou I'ensemble des
communications vers I'extérieur passe systématiquement par leur intermédiaire et qu'ils sont
correctement configurés. Ainsi, les acceés au réseau extérieur par contournement du firewall

sont autant de failles de sécurité

De la méme maniere, l'introduction de supports de stockage provenant de I'extérieur sur des
machines internes au réseau ou bien d'ordinateurs portables peut porter fortement préjudice a la

politique de sécurité globale.

Enfin, afin de garantir un niveau de protection maximal, il est nécessaire d'administrer le pare-
feu et notamment de surveiller son journal d'activité afin d'étre en mesure de détecter les

tentatives d'intrusion et les anomalies.

6. VPN Réseau Privé Virtuel et sécurité

Un VPN est un réseau virtuel (c’est a dire non physique) permettant de faire comme si plusieurs
machines (ordinateurs, tablette, smartphone, serveur...) faisaient partie d’un méme réseau
local, bien qu’elles soient en réalité a plusieurs endroits géographiques différents et reliées

entre elles par le réseau Internet (qui lui n’est pas sécurisé).

— —— —
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avec serveur de données et
d’authentification

Figure 2- 10:VPN Réseau Privé Virtuel
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Les VPN créent une connexion sécurisée qui permet de se prémunir contre I’interception des
données par des tiers malveillants. Lorsqu’on utilise un VPN, I’ensemble du trafic Internet est
crypté, contrairement a un proxy, qui passe par 1’application utilisée pour accéder au web (par
exemple le navigateur). Il existe cependant des solutions dites de « split tunnelling »
permettant de déterminer quelles applications doivent faire transiter leurs données via le VPN,

et quelles autres peuvent utiliser une connexion directe.

6.1.Usage Du VPN en entreprise

Gréce a I'utilisation d’un VPN, il n’est pas nécessaire pour les employés d’une entreprise
d’étre physiquement présents dans les locaux de cette derniére pour accéder au réseau local :
intranet, imprimantes, applications métier... L’usage d’un VPN renforce également la sécurité
et la confidentialité des données, notamment lorsque les employés sont en déplacement et
utilisent des connexions wifi d’hotel non sécurisées pour accéder a des données de

I’entreprise [10].

7. Notion d'audit de sécurité

Un audit de sécurité (en anglais Security audit) consiste a s'appuyer sur un tiers de confiance
(généralement une société spécialisée en sécurité informatique) afin de valider les moyens de

protection mis en ceuvre, au regard de la politique de sécurité.

L'objectif de l'audit est ainsi de vérifier que chaque régle de la politique de sécurité est

correctement appliquée et que I'ensemble des dispositions prises forme un tout cohérent.

Un audit de sécurité permet de s'assurer que l'ensemble des dispositions prises par

I'entreprise sont réputées slres [10].

Conclusion

Dans ce chapitre nous avons étudié quelques notions sur le systeme et le réseau d’informatique
en général et le réseau de I’entreprise en particulier, tout en détaillant les principales
caractéristiques et les différents protocoles et technologies utilisés. Ceci nous a permis de

constituer une idée sur les fonctionnalités que doit assurer notre infrastructure informatique.

La prochaine étape sera donc 1’analyse et la conception de la nouvelle architecture Systeme
et réseau au sein d’ICEM.tn.
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Chapitre 3 : Design de I'architecture

Systeme et Réseaux

Introduction

La conception d’architecture d’un modele type est l'une des étapes essentielles permettant
d'assurer la rapidité et la stabilité d'un systéme d’information. Si un réseau n'est pas concu
adéquatement, de nombreux problémes imprévus peuvent survenir, ce qui peut entraver son
fonctionnement. La conception est véritablement un processus en profondeur. Dans ce chapitre,

nous définirons un processus de conception d'un modeéle type de configuration.

1. Architecture Systeme :

Notre solution consiste a I’'implémentation et I’administration d’un environnement virtualisé de
notre client ICEM.tn, I’objectifs essentiels pour notre solution sont : la réduction des cotits du
matériels, une meilleur sécurité qui permettra de cloisonner les services par la séparation des
différentes taches du serveur physique aux machines virtuelles distinctes, 1’amélioration de la

disponibilité des services, la réduction de la facture énergétique et des colts de maintenance.

Tout d’abord on va installer le logiciel VMware Esxi 6.5 pour gérer I’environnement virtuel sur le

serveur, déployer et surveiller des machines virtuelles.

Ensuite on va installer Windows server 2016 et 2012 R2, pour chacun de nos serveurs et on va

installer des fonctionnalités selon les besoins.
Par la suite, on va mettre en place I’AD active directory (services d’annuaire).
Enfin on va implémenter, installer et configurer différents serveurs :

e Serveur Exchange 2016 (gestion des Emails)

e Serveur de fichier (gestion des fichiers)

e Serveur Dynamics Navision 2016 (ERP)

e Serveur Symantec endpoint protection (anti-virus)
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e Serveur Paie (gestion de paie)

e Configuration plateforme Office 365

Serveurs & VM ICEM == .
ICeM.
Prosl,ei:‘:l?ll\:l'lgpst)p /
Qnap TS-231P-
NAS
Vmware ESXi &&Qr( uan
ICEM g.,&‘(g‘b“ '

SRV-AD SRV-EXCHANGE SRV-SYMANTEC SRV-Paie SRV-NAV SRV-FICHIER

Copyright B2M

Figure 3- 1:Architecture générale de la solution

1.1.Equipements systeme

e Un serveur HP Proliant ML350P Format Tour 5U - Processeur Xeon® E5-2620 v2 (6
core, 2.1 GHz)- Memoire Cache 15 MO Level 3- Mémoire Standard 16GB (2x8GB)
RDIMM- Disque Dur 3 x 300Go SAS 10K SFF up to 8

Derniére genération de la gamme ProLiant ML (la gamme la plus vendue au monde)

Les serveurs HP ProLiant ML350p Gen8 offrent les performances, la disponibilite et
I'extensibilité les plus élevées qui soient pour les datacenters d'entreprise, les filiales distantes et
les entreprises en pleine croissance. En intégrant les technologies HP clés issues de I'architecture
HP ProActive Insight, les produits ML350p Gen8 innovent en termes de mémoire, de gestion
des serveurs et de micrologiciels, et de stockage de serveur. En associant ces innovations aux
tout derniers processeurs Intel® Xeon®, ils offrent un systétme a la souplesse et a des

performances inégalées [11].
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Figure 3- 2:Serveur HP ProLiant ML350p Gen8

e Un serveur QNAP NAS TS-231P est un centre de stockage réseau puissant mais facile
a utiliser pour la sauvegarde, la synchronisation, I'acces a distance et le divertissement

a domicile [12].

Figure 3- 3:Serveur QNAP NAS TS-231P
1.2.Les Besoins fonctionnels
1.2.1. Installation de VMware Esxi 6.5

VMware ESX permet une gestion plus précise des ressources de chaque machine virtuelle et de
meilleures performances. La solution VMware ESX est la solution la plus industrielle de la
gamme. VMware ESX est basé sur une distribution RHEL5 (Red Hat Enterprise Linux 5)
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modifiée, et comprend deux modules :

VMKERNEL : Ce module « noyau » gére et hiérarchise I'ensemble des ressources matérielles
(mémoire, processeur, disques, réseaux) en fonction de chaque serveur, et gere les ressources

physiques pour ESX.

SERVICE CONSOLE : permet la gestion de I'nyperviseur en mode commande. Accessible
depuis le port 22 (SSH), cette console sert a lancer certaines commandes inaccessibles depuis
I'interface graphique ou encore de parcourir les dossiers dans lesquels sont stockées les machines

virtuelles.

Enfin elle peut permettre de collecter des informations de débogage sur les machines virtuelles

ou sur le serveur ESX.

Nombres d'options sont disponibles par le biais de la "service console”, il est cependant

déconseillé de manipuler ESX depuis cette interface pour les novices.

La gestion des serveurs se fait a I'aide d'un navigateur via une interface web, a l'aide d'une
console cliente (Virtual Infrastructure Client) ou d'un outil de gestion centralisé VVMware
nomme Virtual Center. La Service Console est devenue une machine virtuelle a part entiére dans
vSphere, et la Service Console est absente de la version ESXi du produit (le contréle est alors
effectué a travers une "BusyBox" directement sur la console matérielle ou a travers une console
DRAC/ILO) [13].

1.2.2. Installation de Windows server 2016

Windows Server 2016 est un systeme d'exploitation pour serveurs x64 de Microsoft, faisant
partie de la famille Windows NT destinée aux serveurs d'entreprise. Il est connu aussi sous le

nom « Windows Server vNext ».

Parmi les nouvelles fonctionnalités figurent [l'utilisation de containers (avec fonction

d'isolation), les micros services et le cloud hybride.

Il utilise le noyau Windows NT 6.4, au méme titre que Windows 10, ce qui fait qu'il ressemble

visuellement a Windows 10 [14].

1.2.3. Installation de Windows server 2012

Microsoft Windows Server 2012, anciennement connu sous le nom de code Windows Server 8,

est la seconde avant derniére version du systeme d'exploitation réseau Windows Server Page
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d'aide sur I'nomonymie. La version suivante est Windows Server 2012 R2. Windows Server
2016 est sorti le ler octobre 2014 en phase de développement et est prévu pour le 3e trimestre
2016 en version finale [15].

1.2.4. Installation d’Active Directory

Active Directory (AD) est la mise en place par Microsoft des services d’annuaire LDAP pour

les systémes d’exploitation Windows.

Il a comme base les standards TCP/IP et il existe dans le systéme d’exploitation Microsoft

Windows Server 2000.

Le but d’Active Directory est de procurer des services centralisés d’authentification et

d’identification a un réseau d’ordinateurs ayant comme systeme d’exploitation Windows.

Active Directory permet aussi d’appliquer et d’attribuer des stratégies, de distribuer des

logiciels, et d’installer des mises a jour par les administrateurs [16].

1.2.5. Installation de serveur Exchange 2016

Microsoft Exchange server est un logiciel de groupe de travail « groupware » pour serveur de

messagerie électronique.

Microsoft Exchange est hautement sollicité par les entreprises, il s’agit d’un produit de la
gamme des serveurs Microsoft, destiné pour la messagerie électronique, encore plus pour

I’organisation d’agenda, de contacts et de taches, Il permet le stockage des informations.
Les avantages du serveur Exchange sont :
e Utilisation rapide et souple a travers des temps de basculement raccourcis.
e Une prise en charge de plusieurs bases de données par volume.

e Déploiement simple et rapide, haute disponibilité et équilibrage de charge client,

interopérabilité avec les versions antérieures.

e Préserver toutes les données au méme endroit en attribuant aux manipulateurs

une archive sur place [17].

1.2.6. Installation de serveur de fichiers (Home-Folder)
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Un serveur de fichiers est un serveur utilisé pour la gestion et I’emmagasinage des fichiers

utilisateurs qui sont partagés dans des bases de données.

Il doit permettre un fonctionnement permanent, étre performant, fiable, disposer de plusieurs
types d’extensions et autoriser les changements des disques sans interruption de fonctionnement

du serveur [18].

1.2.7. Installation de serveur Dynamics Navision 2016

Microsoft Dynamics NAV est un progiciel de gestion intégré, composant de Microsoft
Dynamics, concu pour les PME-PMI internationales et les filiales de grands groupes. Il permet
de gérer I’ensemble des processus de I’entreprise : commerce & marketing, achats, production,
logistique et distribution, gestion de projets, services client, gestion financiere. 1l y a aujourd'hui
plus de 100 000 installations de Microsoft Dynamics NAV et plus d'un million d'utilisateurs

dans le monde [19].

Microsoft

Dynamics NAV

Figure 3- 4 : Logo Dynamics Nav

1.2.8. Installation de serveur Microsoft SQL Server 2014

Microsoft SQL Server est un systeme de gestion de base de données relationnelle développé par
Microsoft. En tant que serveur de base de données, il s’agit d’un produit logiciel dont la fonction
principale consiste a stocker et a récupérer des données, comme le demandent d’autres
applications logicielles, qui peuvent &tre exécutees sur le méme ordinateur ou sur un autre

ordinateur via un réseau (y compris Internet).
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Microsoft commercialise au moins une douzaine d’éditions différentes de Microsoft SQL
Server, destinées a différents publics et a des charges de travail allant de petites applications
pour un seul ordinateur a de grandes applications faisant face a Internet avec de nombreux

utilisateurs simultanés [20].

1.2.9. Installation du serveur Symantec endpoint protection

Symantec Endpoint Protection, développé par Symantec, est une suite logicielle de sécurité qui
comprend des fonctionnalités de protection contre les logiciels malveillants, de prévention des
intrusions et de pare - feu pour les ordinateurs de serveur et de bureau. 1l posséde la plus grande
part de marché de tous les produits pour la sécurité des terminaux.

Figure 3- 5: Logo Symantec

1.2.10. Configuration Office 365:

Office 365 est la marque désignant les formules permettant de louer la derniére version de
Microsoft Office (installation pour PC ou Mac, ainsi que des appareils mobiles), un ensemble
de services Cloud (tels que OneDrive, Exchange Online, Skype Entreprise, SharePoint Online,
Yammer...) en abonnement mensuel ou annuel, par opposition aux licences Office 2016 dites
perpétuelles, qui s'installent pour une durée indéterminée sur un seul ordinateur a la fois. Office
365 est une marque fille d'Office et rassemble différentes offres pour les particuliers, les petites
et les grandes entreprises. Chaque licence Office 365 est rattachée a un utilisateur (identifié par

son identifiant et son mot de passe Office 365) et non plus a une machine.
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Office 365 réunit un ensemble de services en ligne qui requiérent une connexion internet.
Néanmoins, la suite Office comprise dans certaines offres en abonnement peut étre installée sur
plusieurs appareils (PC/Mac, Smartphones, Tablettes...) et permet le travail en mode déconnecté
comme toute suite perpétuelle habituelle. Le mode connecté permet la synchronisation des
documents avec son compte Office 365 dans le Cloud. L'abonnement Office 365 ne doit donc
pas étre confondu avec Office Online (qui est la suite bureautique allégée Office 100 % en ligne
et qui s'utilise depuis un navigateur web). Office 365 inclut désormais les nouveaux logiciels
Office 2016 [21].

Figure 3- 6: Architecture Office 365

2. Architecture Réseaux :

Notre architecture réseaux est réalisée en collaboration avec notre partenaire NextStep spécialisé

dans I’implémentation des solutions réseaux informatique pour les entreprises.
e Présentation générale de la solution

Cette section décrit les principes généraux utilisés dans la définition de 1’architecture

LAN/WLAN et propose une vue d'ensemble de la solution.

Le réseau LAN/WLAN de la société est concu avec une topologie hiérarchique avec trois
couches a savoir : coeur, couche distribution et acces. Chagque couche est associée a un ou
plusieurs switches. La couche core est située au niveau du firewall CR25. La couche de
distribution est située au niveau des switch et Serveur (Cisco Catalyst 2960X-. Le switches
(Cisco Catalyst 2960-Plus 24PST-S) sera utilisés pour connecter les utilisateurs finaux.
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Ce switch sera utilis¢é comme switche d’acceés uniquement. Il offre la fonctionnalité PoE aux

terminaux adéquats comme les points d’acces, les caméras selon le standard 802.3af.

L’acces au réseau WAN sera possible a partir de Switch serveurs qui sera connecté a un firewall

Cyberoam (Cyberoam CR25iNG).
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Figure 3- 7: Architecture globale de la solution LAN/WLAN

2.1. Equipements Réseaux
2.1.1. Configuration Firewall Cyberoam CR25

Intégrer une solution de sécurité UTM — La solution sécurité unifiée de Cyberoam integre les

éléments suivants :

e Pare-feu dynamique

e VPN (IPSec et SSL)

e Systéme de prévention des intrusions
e Antivirus et Antispyware, Antispam
e Filtrage Web

e Gestion de la bande passante

e Gestion des liens multiples
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Figure 3- 8: Points forts de I'UTM Cyberoam

Pare-feu tous niveaux (couche 1 a 8) : Le pare-feu dynamique de I'UTM de Cyberoam met en
place des politiques basées sur les couches 1 (physique) a 7 (application) et 8 (utilisateur) en

plus des politiques classiques basées sur la source, la destination, I'adresse IP et I'application.

Ainsi, les entreprises peuvent contrdler I'acces aux ressources réseau en se basant sur l'identité
de l'utilisateur, le profil professionnel et les besoins d'acces aux applications des utilisateurs
externes (clients ou partenaires), des utilisateurs internes et de tous les employés se trouvant en

dehors du réseau (utilisateurs mobiles et télétravailleurs). La sécurité des réseaux dynamiques
Wi-Fi, DHCP et partagés est donc assurée [22].

VPN : L'UTM de Cyberoam integre un VPN IPSec et un VPN SSL certifié par le VPNC qui
garantissent un acces a distance sécurisé, souple et facile a gérer tout en réduisant les colts

d'investissement et de fonctionnement qu'implique le déploiement de VPN dédiés. [Net3.4]

IPS : Cyberoam comprend un systeme de prévention des intrusions (IPS) s'appuyant sur des
milliers de signatures applicables aux couches utilisateur et application pour détecter et
bloquer automatiquement les intrusions par MI et P2P, par porte derobée et autres logiciels

malveillants. L'IPS de Cyberoam s'appuie sur des signatures de proxy HTTP et des signatures
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personnalisées afin d'offrir une protection permettant de répondre aux exigences uniques de

chaque entreprise en matiere de sécurité. [22]

Une sécurité réseau avancée : Dans le but dassurer la continuité des activités de
I'entreprise, de réduire les temps d'indisponibilité, d'offrir un débit réseau accru, de prendre en
charge un développement rapide du réseau tout en répondant aux normes de sécurité, Cyberoam

propose des fonctionnalités de sécurité réseau avancées :

e Haute disponibilité avec basculement en cas de panne.
e Routage dynamique.
e Zones VLAN multiples pour créer des groupes bases sur le profil professionnel sur
I'ensemble des sites distants.
e Hote virtuel permettant de sécuriser I'hébergement de services au sein des réseaux LAN
et DMZ.
e Gestion, journalisation et reporting centralisés [22].
2.1.2. Configuration Switch Cisco Catalyst C2960X:
Le switch Cisco Catalyst C2960X-24TS est un commutateur Gigabit Ethernet non-
modulaire, empilable, offrant une solution d'acces pour les réseaux de campus et les sites

distants.

Les commutateurs de la serie Cisco Catalyst 2960-X offrent une gestion de trafic
intelligente qui permettent aux flux de s’écouler conformément aux requis techniques imposés
par les applications. Des mécanismes flexibles de marquage, classification, gestion de queue
offrent une performance supérieure aux flux de voix, vidéo et données, tout cela au débit des

interfaces.

Les switches Cisco Catalyst 2960-X offrent un ensemble de fonctionnalités de sécurité pour

contréler et limiter les acces au réseau et prévenir les menaces [23].
Caractéristiques principales

e 24 ports Gigabit Ethernet avec une performance "line-rate"

e 2 ports SFP (interconnexion "uplink™ Gigabit Small Form-Factor Pluggable)

e FlexStack-Plus pour empiler jusqu’a 8 commutateurs et une bande-passante sur la pile
de 80 Gb/s (optionnel)

e Consommation électrique réduite avec des fonctions avancées de gestion de I’énergie

e Ports de management USB et Ethernet pour la simplification des opérations
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Pour plus d’informations et spécification technique voir tableau 3.2 et tableau 3.3

Figure 3- 9: Switch Coeur Cisco Catalyst C2960X - 24 ports

INFORMATIONS GENERALES

Designation Cisco Catalyst C2960X-24TS-L
Marque Cisco Systems
Modele WS-C2960X-24TS-L

Tableau 3- 1:Informations Générales Cisco Catalyst C2960X [23]

SPECIFICATIONS TECHNIQUES ‘

Nombre de Ports 24
Norme(s) réseau 10/100/1000Mbps
Nombre de Ports 10/100/1000 Mbps 24
Nombre de Ports combo SFP (RJ45/Fibre) 2
Rackable Oui
Manageable Oui
Niveau d'administration Niveau 3
SNMP Oui

PoE (Power over Ethernet) Oui
Compatible IPv6 Oui
Largeur 445 mm
Profondeur 279 mm
Hauteur 45 mm
Poids 4 kg

Tableau 3- 2: Spécification technique Cisco Catalyst C2960X [23]
2.1.3. Configuration Switch Cisco Catalyst 2960 Plus 24 :



Les commutateurs intelligents Cisco Catalyst 2960 Plus, nouvelle famille de

périphériques autonomes a configuration fixe, apportent aux postes de travail une connectivité
Fast Ethernet et Gigabit Ethernet optimisant les services de LAN.

La gamme Catalyst 2960 Plus offre une sécurité intégrée avec contr6le de I'admission sur le
réseau (NAC), qualité de service (QoS) évoluée et résilience, pour distribuer des services

intelligents a la périphérie du réseau [23].
Caractéristiques principales

e Fonctionnalités intelligentes a la périphérie du réseau, par exemple des listes de contrdle

d'acces (ACL) élaborées et une sécurité optimisée

e Liaisons ascendantes a deux fonctions favorisant la flexibilité de la liaison montante

Gigabit Ethernet et permettant d'utiliser du cuivre ou de la fibre optique.

e Chaque port de liaison ascendante a deux fonctions offre un port 10/200/1000 Ethernet
et un port Gigabit Ethernet SFP (Small Form-FactorPluggable).

e Sécurité du réseau assurée par une série de méthodes d'authentification, des
technologies de cryptage des données et le contrble des admissions sur le réseau basé

sur les utilisateurs, les ports et les adresses MAC.

Pour plus d’informations et spécification technique voir tableau 3.4 et tableau 3.5

Figure 3- 10:Switch User Cisco Catalyst 2960 Plus - 24 Ports
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INFORMATIONS GENERALES

Designation Cisco Catalyst 2960-24TC-S
Marque Cisco Systems
Modéle WS-C2960-24TC-S

Tableau 3- 3: Information générale Cisco Catalyst 2960 Plus [23]

SPECIFICATIONS TECHNIQUES

Nombre de Ports 24

Norme(s) réseau 10/100 Mbps
Nombre de Ports combo SFP (RJ45/Fibre) Oui
Rackable Oui

PoE (Power over Ethernet) Oui

Norme PoE Non

Tableau 3- 4:Spécifications techniques Cisco Catalyst 2960 Plus [23]
2.1.4. Controleur sans fil Cisco 2500 Model 2504

Le controleur d’accés au réseau local sans fil Cisco AIR- CT2504-5-K9 Wireless LAN
Controller fonctionne en réseau avec le contrdleur d’acces léger Cisco et le systeme de contrdle
sans fil Cisco (Cisco Wireless Control System WCS). Il s’agit d’un contréleur d’accés a
I’entrée du réseau, congu pour distribuer des fonctionnalités de réseau LAN sans fil sur

I’ensemble du systéme dans les bureaux des petites et moyennes entreprises.

Ces contrdleurs peuvent simplifier la gestion des points d’acces pour les organisations disposant
de réseau de petite taille ou déployé sur un seul site au bénéfice d’environ 500 utilisateurs ou

moins.
Caractéristiques principales

e Contrble centralisé : En tant que composant du syst¢tme UWN, le controleur d’accés au
réseau LAN sans fil de la gamme Cisco 2500 permet aux administrateurs du réseau de
gérer, sur I’ensemble du systéme, les politiques de sécurité, ainsi que les services de

mobilité tels que la voix et les accés invités, ou encore les services de localisation.

e Capacité a monter en charge : le contrbleur peut supporter jusqu’a 500 clients et un

maximum de 50 points d’acces grace aux extensions des licences Adder [23].



Figure 3- 11: Contrdleur sans fil Cisco 2500 Model 2504

2.1.5. Point d’accés Cisco Aironet 702i

Le point d'accés autonome sans fil Cisco Aironet 702i offre une connexion sans fil fiable et
sécurisée, adaptée aux besoins des entreprises. Ce modeéle bénéficie d'une technologie Wi-Fi
802.11 a/g/n et peut atteindre un débit maximum de 300 Mbps a l'aide du WiFi MIMO a 2 flux.

Grace a son design compact et ses excellentes performances, le point d'acces sans fil Cisco

Aironet 702i sera ideal pour apporter un signal sans fil de haute qualité au sein d'une entreprise,

dans des zones de travail ordinaires (bureaux, etc.).

Caractéristiques principales :

Point d'acces sans fil autonome

Design fin et compact avec antennes internes, pour un faible encombrement
Technologie Wi-FI ac MIMO (2x2) avec vitesse maximale de 300 Mbps
Température de fonctionnement de 0°C a 40°C [23]

Dual Band / Antennes internes : 2,4GHz - 5 GHz

Connexion sécurisée avec cryptage WPA / WPA2

Alimentation par injecteur POE (en option) ou alimentation local (en option) [23].
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Figure 3- 12: Point d’acces Cisco Aironet 702i

2.2.Wireless LAN

Un réseau WLAN a été déployé au niveau ICEM en utilisant I’architecture centralisé conseillé
par Cisco. Ce réseau se compose de 5 point d’acces Lighweight 7021 qui seront contrdlé d’une

facon centralisée par un contréleur WLC 2504.

3. Vlan et Plan d’adressage

La liste des Vlans et le plan d’adressage sont considérés des points clés pour la réussite de la
mise en place de réseau LAN. Les vlans sont répartis suivant la nature du trafic ou

administration.

La liste illustrée dans le tableau ci-dessous des vlans proposés ainsi que les réseaux
correspondants dans le si¢ge n’est pas la liste finale, elle sera modifiée suivant les besoins du

client tout au long de ce projet :

Nom de VLAN ‘nfg W Description
VL-User 10 VLAN des Utilisateurs
VL-serveurs 20 VLAN Infra Systéme et serveurs
VL-Wifi-VIP 30 VLAN Wifi VIP
VL-Wifi-DATA 40 VLAN Wifi User Data
VL-Wifi-Guest 50 Vlan Wifi Guest
VL-T-MOBILE 60 VL-T-MOBILE
VL- Mgmt_Reseau a9 VLAN Equipements réseau
VL-Native 999 VLAN native pour les trunk inter-switches

Tableau 3- 5: liste des Vlans
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3.1. Le protocole VTP

VTP est un protocole propriétaire Cisco qui permet de circuler les informations des VLANS sur
des différentes switches sans avoir besoins de configurer les VLANS sur chaque switch. Durant
la phase de déploiement, nous allons configurer un des deux switch coeur en tant que VTP
Server alors que les autres switches seront des VTP Client. Apres avoir effectue la
synchronisation entre le VTP Server et les VTP Client, tous les switches seront mis en mode «

Transparent » et cela pour les raisons suivantes :

e Le VTP n’est pas sécurisé. Beaucoup d’attaques peuvent avoir lieu en profitant de cette

faille de sécurité et peuvent avoir des mauvais impacts sur le réseau.

e Il yaunrisque de détruire la base de données des VLANSs a chaque fois qu’un nouveau

switch sera inséré avec un nombre de révision élevé.
La configuration VTP est comme sulit :
e VTP domain-name ICEM
e VTP mode transparent

e VTP password ICEM*2017

3.2.Le routage IP

Comme I’architecture du réseau ne présente pas une complexité de mise en place, nous
proposons d’adopter le routage statique simple afin d’atteindre tous les segments de réseaux.

Un routage inter-vlan ainsi que vers Internet sera assuré par le firewall Cyberoam

4. Securité périmétrique

La sécurité du périmétre de ’entreprise sera réalisée par le cluster des UTM Cyberoam

CR25iNG.

Le tableau suivant décrit les zones qui seront mises en place ainsi que la configuration réseau

associé.
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ZONE Interface

LAN Port A
Port A.10
Port A.30
Port A.40
Port A.60
Wifi-guest Port A.50
WAN Port B
DMz

Adresse IP

192.168.99.254
192.168.10.254
192.168.30.254
192.168.40.254
192.168.60.254

192.168.1.14
192.168.0.1

Tableau 3- 6: Zones des Firewalls

Conclusion

Dans ce chapitre nous avons indiqué les objectifs de notre mission. D’abord nous avons
commencé par présenter la nouvelle architecture systéme et réseau ainsi que ces points forts.
Ensuite nous avons enchainé par une description du design physique et logique de
I’infrastructure qui nous a permet de détaillé les caractéristique et les spécifications du
matérielle réseau nécessaires a la réalisation du projet. En fin nous avons cl6turé par la
description du design de sécurité réseau afin préciser les aspects de sécurité de notre

architecture. L’étape suivante consistera donc a une concrétisation de 1’architecture envisagee

et la mise en place de I’infrastructure.
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Chapitre 4 : réalisations

Introduction

Apres ’achévement de 1’étude du projet et la partie design d’architecture, on entamera dans ce
chapitre la phase de réalisation. Cette partie portera sur une présentation de 1’architecture du
matériel utilisé lors des phases de la migration vers la nouvelle infrastructure systeme et réseau,

sa mise en place et sa configuration.
1. Infrastructure systeme

Durant cette partie on va présenter les différentes phases de l'implémentation de notre
environnement virtualisé, les différents outils logiciels utilisés pour la réalisation de notre

solution.

On va aussi présenter les fonctionnalités des applications et quelques tests permettant de

démontrer le bon déroulement de leurs fonctionnalités.

1.1.Description de I’application

1.1.1. Installation de VMware ESXi

L’installation de VMware ESXi est assez simple, un assistant d’installation avec une interface
utilisateur minimale rassemble les parameétres nécessaires tels que le nom d’hote, la

configuration du réseau, le mot de passe, etc.
Une fois toutes les informations fournies, I’installation peut démarrer.

Les Figures 4.1, 4.2, 4.3, 4.4, montrent quelques impressions du processus d’installation :
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ESXi-6.5.8-28178184881-standard Boot HMenu

ESXi-b6.5.8-28178184881-standard Installer

Boot from local disk

Figure 4- 1:ESXi Setup

Loading £5X1 installer

Figure 4- 2:Chargement des fichiers d’installation

Conf igure Managenent Hetuork Metuork Adapters

AT —
opt | ona

1Py Conll iguarat lon
IPuls Conf igurat ion
DS Cond igurat jon

Cunton DHS Suffl ixes

Figure 4- 3:Configuration de I’adressage

Confl igure Ranagement Metwork: DS Conl lgurat lon

Hetwork Adepiers Hanua
VLAN topt jonal)

Primary DHS Server:
TP Confl igurat ion 18.8.8.1

IPwfi Conl i gurat ion Alternate DRSS Server:
IWEHF_ ot set
Custon Sult ixes

Hostname
loca lhost

Figure 4- 4: Configuration du serveur DNS
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Une fois l'installation est terminée, le systéme peut étre géré a distance via Vmware Vcenter. |l
s'agit d'un logiciel de gestion graphique basé sur Windows, en tapant simplement I'adresse IP du
serveur dans un navigateur Web

vmware EsXi

Figure 4- 5:L’interface web pour I’administration du serveur

A propos de

Copyright © 1998-2017 VMware, Inc. Tous droits réservés. Ce produit est protégé par
la législation américaine et la législation intemationale régissant le copyright et les
droits de propriété intellectuelle. Les produits VMware sont protégés par un ou
plusieurs brevets répertoriés sur hitp:/fwww vmware.com/go/patents-fr.

— ' VMware ESXi™

Version du client : 1.24.0
Numéro de build du client : 7119706
Version d'ESXi : 6.5.0
Numéro de build I'ESXi: 4887370

Fermer

Figure 4- 6:Version ESXi

1.1.2. Ajout d’une machine virtuelle :

Dans le cadre de notre projet, nous allons donc poursuivre en ajoutant nos serveurs « Windows
SERVER » a notre Vmware Vcenter

Les Figures 4.7, 4.8, 4.9, 4.10, 4.11 montrent les d’ajouter une nouvelle machine virtuelle :

50



‘?ﬁ Nouvelle machine virtuelle

Sélectionner un type de création

Comment voulez-vous créer une machine virtuelle ?
2 Sélectionner un nom et un

systéme d'exploitation invité . . o

Cette option vous aide pas a pas & créer une nouvelle
r une machine virtuelle machine virtuelle. Vous allez pouveir personnaliser les
processeurs, la mémoire, les connexions réseau et le

3 Sélectionner un stockage I
4 Personnaliser les paramétres.
Déployer une machine virtuelle & partir d'un fichier OVF

5 Préta terminer stockage. Vous devrez installer un systéme d'exploitation

Enregistrer une machine virtuelle existante invité a la fin de la création.

Retour Suivant Terminer Annuler

Figure 4- 7:Création d’une machine virtuelle

?j] Nouvelle machine virtuelle - SRV-AD (Machine virtuelle ESXi 6.5)

¥ 1 Sélectionner un type de Sélectionner un nom et un systéeme d'exploitation invite
création Spécifier un nom unigue et un systéme d'exploitation
lectionner un nom et un

systéme d'expk
Nom

| srv-a) %

5 Prét a terminer Les noms des machines virtuelles peuvent comporter jusqu'a 80 caractéres et doivent &tre uniques dans chaque
instance ESXi

L ion du systéme d' itation invité permet a I'assistant de fournir les valeurs par défaut appropriées pour
\i 1 du systéme df

Compatibilité
Machine virtuelle ESXi 6.5

Famille de systémes d'exploitation invités

Windows

Version du SE invité

Microsoft Windows Server 2016 (84 bits)

Retour H Suivant Terminer Annuler

Figure 4- 8:Configuration Systéme d’exploitation et version

51



?j] Nouvelle machine virtuelle - SRV-AD1 (Machine virtuelle ESXi 6.5)

¥ 1 Sélectionner un type de Sélectionner un stockage

G Sélectionnez la bangue de dennées dans laquelle stocker les fichiers de configuration et de disque.
+ 2 Sélectionner un nom et un

systeme d'exploitation invité R B ~ R _ L R
Les banques de données suivantes sont accessibles depuis la ressource de destination que vous avez sélectionnée

0 sisciomer soksge , ,
plcslecoenuni=torkags Sélectionnez la banque de données de destination des fichiers de configuration de machine virtuelle et de tous les disques
4 Personnaliser les paramétres virtuels.

5 Préet a terminer
Nom ~ Capacité v Libre v | Type ~  Provisio... v | Accés

ESXi-DataStore 52,5 Go 51,55 Go VMFS5 Prisench... Simple
ICEM-DataStore 1,58 To 675,71 Go VMFS5 Prisench... Simple

2 élements

Retour Terminer Annuler

Figure 4- 9: Définir le stockage de la machine

‘fjfl Nouvelle machine virtuelle - SRV-AD1 (Machine virtuelle ESXi 6.5)

¥ 1 Sélectionner un type de Personnaliser les parameétres

création Configurer le matériel virtuel et les autres options de la machine virtuelle
+ 2 Sélectionner un nom et un

systéme d'exploitation invité
L [ Matériel virtuel } Options VM |
v 3 ler un

A4 4 Personnaliser les paramétres : . . . P
P ) Ajouter des disques durs B3 Ajouter un adaptateur réseau E Ajouter un autre périphérique

» @ crPu

» Wl Mémoire
» = Disque dur 1
» B3 Contréleur SCSI 0 LS| Logic SAS
EZ Contréleur SATA 0
Controleur USB 1 USB 2.0
» EE Adaptateur réseau 1 VM Network Connecter

» % Lecteur de CD/DVD 1 Périphérique hote Connecter

v [l Carte vidan

Retour Terminer Annuler

Figure 4- 10:Personnaliser les parametres de la machine
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l\—if Navigateur de banque de données

Q Télécharger _.-‘D Télécharger |5} Supprimer L; Déplacer ,rj Copier [*] Créer un répertoire ‘ e' Actualiser

(3 ESXi-DataStore © 1 sddsf "~ %) SW_DVD9_Exchan. ..

=1
& ICEM-DataStore @ 1S0-ICEM @ SW_DVD9_Win_Sv.__ N 4

| vmimages 1 SRV-AD ) SW_DVD9_Window. SW_DVDS_Win_sSvr_STD_(
- 5,51 Go

71 SRV-EXCHANGE Mercredi, 13 Décembre 201°

71 SRV-FICHIER
71 SRV-NAV
] SRV-Paie

] SRV-SYMANTEC

I i I Ii
3 [ICEM-DataStore] ISO-ICEM/SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_French_-3 MLF_X21-30354.1SO

|. Sélectionner H Annuler |
P

Figure 4- 11:Affecter le CD d’installe spécifier

Lorsqu’on termine toutes les informations nécessaires, notre machine virtuelle est préte pour
I’utilisation et on passe a I’installation de systéme d’exploitation qui est dans notre cas Windows

server 2016.

1.1.3. Installation de Windows server 2016
Les Figures 4-12, 4-13, 4-14, 4.15 montrent les déroulements pour I’installation Windows
server 2016 :
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vmware' ESXi” root@192 1680150 ~ | Aide v |

1% Navigateur 3 SRV_AD
~ [ Hote N
Gérer SRV_AD o Actions A & Modifier
Surveiller N d
0 MHz
¥ (3] Machines viry
MEMOIRE Wil
SRV_AD
.
Surveiller
STOCKAGE
Plus de V] 4 Installation de Windows y” oo

8 Stockage
f__i Mise en résed

'_Windows Server* 2016 ations

rangais (France) |
@ Actions

Entrez la langue et les préfé

~  Terminé v
10112018 11:...
10/11/2018 11....

Figure 4- 12: Boot Windows server 2016

vmware ESXi- root@192.168.0.150 v | Aide v
T Navigateur [ SRV_AD

~ [g Hote

Gérer

Surveiller cPU
0 MHz d

SRV_AD = % Actions # Modifier

= Machines vir

MEMOIRE il
SRV_AD 00

Surveiller (€] oy Installation de Windows
STOCKAGE

Plus de V| R
Ou souhaitez-vous installer Windows ?

=] Stockage

€3 Mise en resed Nom Tailletotale| _ Espacelibre| Type

i Lecteur0 Espace non alioué 400 Go 400 Go

Actions

Suivant |
v~ | Terminé v~
1011/2018 11

10M11/2018 11:..

k_

l Collecte des informations 2 Installation de Wind,

Figure 4- 13: Partition des disques durs

e 1

54



vmware ESXi’ root@192.168.0.150 ~ | Aide ~

1% Navigateur {5 SRV_AD

B Hote )
Gerer SRV_AD s 4% Actions b # Modifier
Surveiller CPU
0 MHz
Machines vir

SRV,

MEMOIRE

0o

Surveiller oG Installation de Windows

J

STOCKAGE
Plus de V|

Sélectionner le systéme d'exploitation 3 installer

E3 stockage Systéme dexploitation Architecture | Date de modi

o Windows Server 2016 Standard 20/11/2016
€3 Mise en réseq o .

ver 2
Windows Server 2016 Datacenter (Expérience utilisateur) 20/11/2016

Description

Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, ofin
doffrir une é d dante pour une appl non exécutable sur une installation
Server Core. Tous les réles et fonctionnalités serveur sont pris en charge. Pour plus d'informations,
vair « Options diinstallation de Windows Server =

43# Actions

Suivant
~ Terminéw ~
10/11/2018 11:

101172018 11

1 Collecte des informations

Figure 4- 14: Installation Windows server 2016 standard avec interface graphique

vmware: ESXi~ 100t@192.168.0.150 ~ | Aide v |

T% Navigateur

= [ Hote
/" Modifier
Gérer
Surveiller cPy
0 MHz
Machines vil

& SRV_AD

Surveiller oy Installation de Windows

MEMOIRE
00

STOCKAGE
Plus de

EJ stockage

'_"_L Mise en rése

" Préparation des fichicrs por Finstallation (0 %)

£k Actions

Terminé w
101172018 11

101112018 11

Figure 4- 15: début de I’installation
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1.1.4. Installation d’Active Directory

Le premier serveur a installer est le serveur AD (active directory), vue son importance au niveau des

services centralisés d’identification et d’authentification a un réseau d’ordinateurs utilisant le systéme

Windows. On va poursuivre les étapes d’installation de la fonctionnalité AD DS selon la (Figure 4-

16).

E_. Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Roles

Accés 3 distance

Attestation d'intégrité de I'appareil

Expérience Windows Server Essentials

Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DNS (Installé)

Serveur Web (liS) (16 sur 43 installé(s))

Service Guardian hote

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Directory Services)
Services AD RMS (Active Directory Rights Management Services)
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de document
(W] Services de certificats Active Directory (2 sur 6 installé(s))
[C] Services de déploiement Windows

[[] Services de fédération Active Directory (AD FS)

(W] Services de fichiers et de stockage (2 sur 12 installé(s))

| Services de stratégie et d'accés réseau

[[] Services WSUS (Windows Server Update Services)

O00000ROmKO000000

(< Précedent] [ sunvant > | wller | [ Annuler _

SERVEUR DE DESTINATION
SRV-AD.icem.tn

Description

L'accés 3 distance fournit une connectivité transparente
via DirectAccess, les réseaux VPN et le proxy
d'application Web. DirectAccess fournit une expérience
de connectivité permanente et gérée en continu. Le
service d'accés a distance (RAS) fournit des services
VPN classiques, notamment une connectivité de site 3
site (filiale ou nuage). Le proxy d'application Web
permet la publication de certaines applications HTTP et
HTTPS spécifiques de votre réseau d'entreprise 3
destination d'appareils clients situés hors du réseau
d’entreprise. Le routage fournit des fonctionnalités de
routage classiques, notamment la traduction d'adresses
réseau (NAT) et d’autres options de connectivité. Le
service d'accés a distance (RAS) et le routage peuvent
étre déployés en mode dédié ou mutualisé.

Figure 4- 16: Configuration et installation réle serveur AD

v Nem Type
R Ot Growpe de sécusté - Dommeme locat
88 s de conticats

R Groupe de eph ation dontfe met e passe ROOC est mecisé

Growpe de vheustd - Domame locst

jom Sont e et de passe ROOC et refuse

B s 84 demaine

BB Comrtieurs e domene

BB Conttiens de doamine consties

B Contrtlenns de dommne en lecture teuie [
Omspdatetvony Growpe de écust - Globel

ey gy somame

B, Orsitouns 3 domane

Growpe de sécumté

Attt dengnes de fetiesme

st sten degpen 2 schers

Cempte & blastos 4 sdmmctistion

Campte wtastiu géot pas le

Campte & ubestes imvat

Les marmibres ¢ Co Sroupe prvert eMechoer des pchent ST IS 1us Brs Shyets (s dis U fartt

Les mermibres S <o groupe s0nk des Contrilenss de Sombine en kecture sesde dans Fereprise

9

Figure 4- 17: Configuration compte utilisateurs du domaine ICEM.tn
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1.2.Serveur Applicatif

1.2.1. Exchange 2016
Pour mettre en place votre serveur Exchange 2016 vous devez installer les prérequis suivants :

Votre serveur doit étre ajouté au domaine de votre entreprise et le réle Active Directory DS

installé.

e \otre serveur doit étre ajouté au domaine de votre entreprise et le réle Active Directory
DS installé.

e Votre systeme doit étre a jour.

e Votre domaine et forét doit étre d'un niveau fonctionnel minimal en WINDOWS
SERVER 2008R2

e Téléchargez la derniere version (rollup) d’Exchange 2016 (juillet 2018 nous sommes au

ROLLUP 10).

Apres la vérification des prérequis, on va entamer l’installation du serveur de messagerie

exchange.

Les Figures 4-18, 4.19, 4.20 montrent quelques impressions du processus d’installation :

MICROSOFT EXCHANGE SERVER 2016 MISE A JOUR CUMULATIVE 6 ? X

Vérifier les mises a jour ?

Vous pouvez indiquer au programme d'installation de télécharger les mises a jour d'Exchange Server sur Internet avant l'installation
d’Exchange. Si des mises a jour sont disponibles, elles seront téléchargées et utilisées par le programme d'installation. Télécharger les
mises 3 jour dés maintenant vous permet d'obtenir toutes les nouveautés des produits et en matiére de sécurité. Si vous ne souhaitez
pas vérifier les mises 3 jour maintenant ou si vous n'avez pas accés a Internet, ignorez cette étape. Si vous ignorez cette étape, veillez 3
télécharger et installer toutes les mises a jour disponibles a la fin du programme d'installation.

Sélectionnez l'une des options suivantes :

®) Seconnecter 3 Internet et vérifier les mises 3 jour

Ne pas vernfier les mises a jour maintenan’
N fier | j t t

@8 Exchange

Figure 4- 18:Vérification des mises ajours

Etape importante maintenant, le rle du serveur. Si avec les précédentes versions cela nécessitait
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une réflexion particuliere, Exchange 2016 a simplifi¢ les choses puisqu’on ne se retrouve

qu’avec 2 roles : Boite aux lettres (MB pour Mailbox) et EDGE.

Ainsi, les 2 roles primordiaux qu’étaient CAS et MB sur Exchange 2013 ont été réunis dans le
MB sur Exchange 2016.

Le role Mailbox assure par conséquent le routage de mail, la gestion des bases de données, les
acces clients, etc...

ROSOFT EXCHANGE SERVER 201 SE A JOUR CUMULATIVE 6 ? x
, . A ;
Sélection du réle serveur
Sélectionnez les réles serveur Exchange a installer sur cet ordinateur :
LJ Réle de boite aux lettres
[~“] Installer automatiquement les réles et les fonctionnalités Windows Server requis pour Exchange Server
retour suivant ]
Oa8 Exchange | . | |

Figure 4- 19:Sélection du réle de serveur
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MICROSOFT EXCHANGE SERVER 2016 MISE A JOUR CUMULATIVE 6

Avancement du programme d'installation

27%

Etape 1 sur 15: préparation de I'organisation

@8 Exchange

Figure 4- 20: Avancement de I’installation

Le navigateur se lance alors et vous amene sur I’ECP (I’interface web qui vous permet de gérer

votre Organisation Exchange)

[
LY 1
£ @

B ese-icembimitoogs -1 O Contre dadminstration X |

< O

tificat 1921680152

Centre d'administration Exchange

(3 se connecter

Figure 4- 21:Interface d’administration exchange
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< O oo coribeat 1921680152

Figure 4- 22: Configuration des boites a lettre Exchange

1.2.2. SQL Server 2014 et Dynamics Navision 2016

Pour installer le serveur Dynamics Navision 2016, il faut tout d’abord préparer 1I’environnement

base de données SQL 2014 et restaurer la base Prod Navision. Puis I’installation et

configuration du serveur Navision.

e |nstallation SQL Server 2014

Les Figures 4.23, 4.24, 4.25, 4.26, 4.27 montrent quelques impressions du processus

d’installation :

T3 Centre d'installation SQL Server

Planification
Installation
Maintenance
Outils
Ressources

Avancé

Options

Microsoft SQL Server 2014

— O >

¢ Nouvelle installation autonome SQL Server ou ajout de fonctionnalités 3 une installation

existante

Lancez un Assistant permettant d'installer SQL Server 2014 dans un environnement non
cluster ou d'ajouter des fonctionnalités 3 une instance existante de SQL Server 2014.

¢ Installation d'un nouveau cluster de basculement SQL Server

Lancez un Assistant permettant d'installer un cluster de basculement SQL Server 2014 2
nceud unique.

Ajouter un ncsud 3 un cluster de basculement SQL Server

Lancez un Assistant permettant d'ajouter un noeud 3 un cluster de basculement
SQL Server 2014 existant.

r  Mise 2 niveau de SQL Server 2005, SQL Server 2008, SQL Server 2008 R2 ou SQL Server 2012

Lancez un Assistant permettant d'effectuer la mise 3 niveau de SQL Server 2005, SQL
Server 2008, SQL Server 2008 R2 cu SQL Server 2012 vers SQL Server 2014,

Figure 4- 23:Installation SQL server 2014
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T Installation de SQL Server 2014

Sélection de fonctionnalités

Sélectionnez les fonctionnalités de Standard a installer.

Régles globales

Installer les fichiers d'installation
Régles d'installation

Type d'installation

Clé de produit (Product Key)
Termes du contrat de licence
Réle d'installation

Sélection de fonctionnalités
Régles de fonctionnalité
Configuration de l'instance
Configuration du serveur
Configuration du moteur de ba...
Configuration d'Analysis Services
Configuration de Reporting Ser...
Régles de configuration des fo...
Prét pour l'installation
Progression de l'installation

Terminé

Fonctionnalités :

Fonctionnalités de l'instance
Services Moteur de base de données
Réplication SQL Server
Extraction en texte intégral et extraction sémantique
Data Quality Services
Analysis Services
Reporting Services - Natif
Fonctionnalités partagées
Reporting Services - SharePoint
Complément Reporting Services pour les produits Share
Data Quality Client
Connectivité des outils clients

Integration Services
<

Description du composant :

La configuration et I'opération de
chaque fonctionnalité d'instance
d'une instance SQL Server sont

Configuration requise pour les
composants sélectionnés :

Déja installé(s) :
- Windows PowerShell 2.0

<

Espace disque nécessaire

Lecteur C : 3082 Mo requis, 51014
Mo disponibles

Sélectionner tout Désélectionner tout

Répertoire racine de l'instance :

C:\Program Files\Microsoft SQL Server\

Répertoire des fonctionnalités partagées :

Répertoire des fonctionnalités partagées (x86) :

< Précédent

Suivant >

C:\Program Files\Microseft SQL Server'

C:\Program Files (x86)\Microsoft SQL S

Annuler

Figure 4- 24:Sélection des fonctionnalités

™ Installation de SQL Server 2014

Configuration de l'instance

d'installation.

Regles globales

Installer les fichiers d'installation
Reégles d'installation

Type d'installation

Clé de produit (Product Key)
Termes du contrat de licence
Réle d'installation

Sélection de fonctionnalités
Régles de fonctionnalité
Configuration de l'instance
Configuration du serveur
Configuration du moteur de ba...
Configuration d'Analysis Services
Configuration de Reporting Ser...
Régles de configuration des fo...
Prét pour l'installation
Progression de l'installation
Terminé

— ]
Spécifiez le nom et I'lD d'instance de l'instance de SQL Server. L'ID d'instance devient partie intégrante du chemin
(®) Instance par défaut
O Instance nommée : |r-,1'SS:_LSEFt'.
ID d'instance : [MssaLservER
Répertoire SQL Server: C:\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER
Répertoire Analysis Services : C:\Program Files\Microsoft SQL Server\MSAS12.MS5QLSERVER
Répertoire Reporting Services:  C:\Program Files\Microsoft SQL Server\MSRS12.MSSQLSERVER
Instances installées :
rﬂ‘"" de ID d'instance Fonctionnalités Edition Version
I'instance
MSSQLSERVER MS5QL12.MS55QLS... |SQLEngine, SQLEn... | Enterprise 12.0.2000.8
<Composants part... SSMS, Adv_SSMS, ... 12.0.2000.8
< Précédent Suivant > Annuler Aide

Figure 4- 25:Configuration de I’instance
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al Se connecter au serveur Explorateur d‘objets
Comnecter~ %/ %/ u | _‘]_,5
Microsoft SQL Server 2014 s
BT SRV-NAV (SQL Server 12.0.4237.0 - ICEM\Administrateur)

— : + L Bases de données
Type de serveur | Moteur de base de données | [ Sécurité
Nom du serveur |BRV-NAV 3 Objets serveur

Authentficaton Authentification Windows | 3 Réplication
e 3 Haute disponibilité AlwaysOn
4 Gestion
4 Catalogues Integration Services
1 Agent SQL Server

Figure 4- 26: Authentification SQL Server Figure 4- 27: Structure des objets SQL Serveur

e [L’étape suivante c’est de restaurer la base Prod ICEM :

= Restaurer la base de données - ICEM_NAV =|REL
O Prét
Sélectionner une page 5 Script ~ I3 Aide
= Général
** Fichiers Source
* Options
Base de données :
®) Périphérique : CAB2M\ICEM_NAV.bak
Base de données : |ICEM_NAV v
Destination
Base de données : ICEM_NAV ™
Restaurer vers : La demiére sauvegarde effectuée (samw Barre de planning...
Plan de restauration
Jeux de sauvegarde a restaurer :
Restaurer Nom Composant Type
Connexion
&g ICEM_NAV-Compléte Base de données Sauvegarde Base de données Compl

%/ SRV-NAV
[ICEM\Administrateur]

) Terminé

Vérifier les supports de sauvegarde

OK Annuler Aide

Figure 4- 28:Phase de de restauration SQL
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Explorateur d'objets
Connecter~ 44 %) m 2] uh

# SRV-NAV (SQL Server 12.0.4237.0 - ICEM\Administrateur
= [ Bases de données
+ [ Bases de données systéme
+ (3 Instantanés de base de données
+ |J Demo Database NAV (9-0
- 0 [
+ |J ReportServer
J ReportServerTempDB
+ (3 Sécurité
+ (3 Objets serveur
+ [ Réplication
+) (3 Haute disponibilité AlwaysOn
+ (3 Gestion
+ (3 Catalogues Integration Services
+ 2b Agent SQL Server

Figure 4- 29:Base SQL Prod restauré

Installation Dynamics Navision 2016 :

Apres I’installation du serveur SQL est préparé la base Production, on va maintenant installer

Dynamics Navision 2016.

Exécuter le fichier d’exécution depuis le CD officiel Navision :

1029 1030 1031 1033 1034

1035 1036 1039 1040 1043

1044 1049 1053 3082 4105

ADCS BPA ClickOncelnstallerTools CrmCustomization HelpServer

Installers Outlook Prerequisite Components RoleTailoredClient ServiceTier

Setup SQlDemoDatabase Test Assemblies TestToolKit UpgradeToolKit

WebClient ‘WindowsPowerShellScripts £ Install-NavComponentConfig.xml| | NavinstallationTools.psm1 G ReadMe.htm
setup.exe [# WebClientDependencylnstaller.exe 4 WebClientDependencylnstaller.exe.config

Figure 4- 30: Cd d’installe Dynamics Navision 2016
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Bienvenue dans le programme d'installation de Microsoft Dynamics NAV 2016

Microsoft Dynamics NAV

Cet Assistant d'installation permet d'installer Microscft Dynamics MAV sur cet ordinateur cu
préparer une installation personnalisée pour cet ordinateur ou d'autres. Cliquez sur Suivant pour
continuer.

AVERTISSEMENT : ce logiciel est protégé par la loi relative aux droits d'auteur et par les
conventions internationales

Suivant >

Figure 4- 31:Programme d’installation Navision 2016

Bienvenue dans le programme d'installation de Microsoft Dynamics NAV 2016

Sélectionnez une option d'installation

Serveur
Pers i

E=
ai

Composants personnalisés
Charger la configuration ...

L'option Client installe le client Windows Microsoft Dynamics MAV et le complément Excel. Pour
afficher la liste compléte des composants du client ou maodifier les composants sélectionnés,
cliquez sur Personnaliser.

< Précédent

Figure 4- 32:Sélectionner les options d’installation
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nﬂ’ Bienvenue dans le pregramme d'installation de Microsoft Dynamics NAV 2016

I i@ Personnaliser l'installation

= |= = |Microsoft Dynamics NAV

0| - |Client

= | Qutil d'administration

= |Serveur

- |Composants de base de données SOL Server

- |Macre complémentaire Microsoft Office Outlook
= |Systéme ADCS
- |Composams serveur web

|;. y T |Ser\.rtu|‘ d'aide
= = |Outils d'installation ClickOnce

Installe les composants serveur web Microsoft Dynamics NAV, qui parmettent aux clients web de
se connecter avec un navigateur et & Microsoft Dynamics NAV pour les tablettes de se connecter
depuis des périphériques mobiles.

< Précédent Suivant >

Figure 4- 33:Sélectionner les fonctionnalités du serveur

'ﬁ Bienvenue dans le programme d'installation de Microsoft Dynamics NAV 2016

I | D Spécifier les paramétres

- - -~
Emplacement d'installation - |

Dossier de destination (x86) *| C:\Program Files (x86)\Microsoft Dynamics NAW IZI
Dossier de destination . C:\Program Files\Microsoft Dynamics NAV\S0 E

Serveur

Nom du serveur localhost

Nem du service . DynamicsNAVID
Compte de service AUTORITE NT\SERVICE RESEAU

Mot de passe du compte de
service

Port Services Management

Enregistrer Appliquer

Figure 4- 34: Configuration du serveur page 1
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%’i Bienvenue dans le programme d'installation de Microsoft Dynamics NAV 2016

I |® Spécifier les parameétres

'X

URI d'Access Control Service | -~
Composants de base de données SQL Server

SQL Server [ sRv-NAV

Instance SQL Server |

Base de données SQL *| ICEM_NAV

Remplacer la base de * Non ~

données existante

Télécharger fichier licence *| Oui -
URL publiques pour les services

URL de base des services . v

Enregistrer < Précédent Appliquer

Figure 4- 35: Configuration du serveur page 2

Installation de Microsoft Dynamics NAV

Client

Outil d'administration

Serveur

Composants de base de données SQL Server
Macro complémentaire Microsoft Cffice Cutlock
Systéme ADCS

Composants serveur web

Serveur d'aide

Ouatile A'inctallation ClickOnes

Installation de Eléments IIS requis pour les composants serveur web ...

Annuler

Figure 4- 36:Lancement de I’installation

Apres I’installation du serveur il faut vérifier 1’état et la configuration de I’instance Navision

installer via cette interface d’administration :

66



i Acion Afichage Fente 7
o 20 BT

Console Root

4 Tl Microsoft Dynamics NAV (Loce
o [ OynarmicsNAVI0O
A Oynamicsavio

Credentisl Type: Windows

Windows.
Diagnostics trace level [Normal
Enable Certicate Validation:

Ensbie Debugging

Enable Event Logging
Enable file sccess by C
Enable Full C/AL Function

Database
Close inactive SQL connections in generstion 0

Disabl

artSat
Chent Services.
SOAP Services
OData Services
NAS Services

Management Secvices

AzureKeyVault encryption provider

Metwork Protocet Defaut

Report PDF Font Embedding
Send Feedback
Services Default Company

uTc

en-US
OptionCaption F
n Event Table Retain Period: 3
pents R LicenseFdeAndUserPermissions v
Use NTLM Authentication:
Ensble Buffered Inzert
Enable Encryption on SQL Server connections
QL Command Timeout: 203000

-le
T oot
micsNAVI0 - (Running) S
DynamicsNAVS0 -
o Configurston
Azure Active Directory App 10 URt Encrypton Provider LocaeyFie v
4 toey App Pt e ocaikey Login Account
8uad retiction WamClant Max Concurent Cal 0 Database credentils
Ctiicate Thumbpiint: Maetadata Provider Cache S 50 Bl Windows PowerShel History
oad Business Application Molttenant Affchage »

Nouvelle fenétre

B #de

Figure 4- 38:Instance Dynamics Navision 2016

Apres la vérification de I’instance installée on peut lancer client Navision 2016 :

s Préparateur de commandes vente - Microsoft Dynamics NAV

QO [ 1M » Accueil »

- ACTIONS ETAT

[ Commande vente

vente [ Avoir vente ligne vente

Tableau de bord
Clients

Préparateur de commandes vente

Activités

Devis 4 Paramétrer piles

Commandes vente

Factures vente
Alancer
Retours vente
Avoirs vente
Factures proforma
Fournisseurs

Commandes achat Commandes

OF. lancés vente - Ouvertes

Articles

| Documents validés

Feuilles Partiellement livié | En retard

Production Retours

Méthode

, Départements

Retours vente -

ICEM  samedi 10 novembre 2018  ICEMV\ADMINISTRATEUR

[E‘l 5
= 4 = 1h
| & Retour vente
Devis Facture Remises Préparation Prix  Liste
F vente des prix

Naviguer Stocks

& 5

Commandes & livrer

Nouveau devis

B 00

Jours moyens de
retard

Nouveau r

Nouvel avoir v.

Clients : Liste des
commandes

7
s

Actualiser

Commandes vente en retard

[& Afficher Base période = ily Options = & Actualiser

Tous les ordres|Mois|Nbre de commandes]. (Mis & jour le 13:29:02))
10

juil 2018 aoit 2018 sept 2018 octo 2018 nove 2018

Mes articles

5 Gérerlaliste [ Ouvrir 1 Nouveau b Rechercher

N* article Désignation Prix unitaire

Boite de réception état
[d Afficher [ Etats non lus us les états X Supprimer
Date/heure Désignation

création

Type sortie

Figure 4- 39:Tableau de bord Serveur Navision 2016
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1.2.3. Serveur Symantec Endpoint Protection

L'installation du logiciel de gestion pour la premiére fois comporte deux parties. La premiére
partie installe Symantec Endpoint Protection Manager. La deuxieme partie installe et configure
la base de données Symantec Endpoint Protection Manager. Dans la premiere, vous pouvez
accepter tous les paramétres par défaut. Dans la deuxiéme partie, vous devez sélectionner le
type de configuration de Symantec Endpoint Protection Manager, Simple ou Avancée, en
fonction du nombre de clients pris en charge par le serveur. La configuration simple, congue
pour un serveur prenant en charge moins de 100 clients, crée automatiquement une base de
données incorporée et applique les valeurs par défaut a la plupart des parameétres, avec une
intervention minime de votre part. La configuration avancée, destinée aux administrateurs
d'environnements plus importants, vous permet de définir des paramétres spécifiques a votre

environnement.

@ Symantec Endpoint Protection Manager

Derniéres actualités Actualiser Aide Déconnexion

Q) symantec Endpoint Protection Manager

Y i @ Présentation de Symantec Endpoint Protection 14.1 Inscription
Lol
Accuei

Etat de la sécurité Etat de la licence

Bon Détails de licence

Bon Symantec Security Response

- R Security Response
Préférences  ThreatCon - Niveau 2 : Elevé i .
Demiéres nouveautés sur la sécurité
Afficher les détails . ) . . N .
I g ., plus d'infos sur les niveawx de menace  Mises  jour de définitions de virus et de sécurité
@ Aucune nofification non acquittée au cours des demieres 24 h

Etat des terminaux Résumé des activités

Virus et risques

Endpoint Protection 365 demiers j Spy_-wares et
risques

Total terminaux *

B Ajour
Obsoléte
Hors ligne
Désactivés
In]égmé de Ihite
défaillante

“Les temminaw: peuvent &tre compiés
dans plusieurs catégories

Ordinateur{s) nécessitant un redémarrage : 0 Afficher les détails

Définitions Windows

Derniére version Symantec : 10112018 r2
Les plus récentes sur Manager : 100112018 r2

Nettoyés / Bloqués
Supprimés

Mis en quarantaine
Suspects
Nouvellement infectés

Toujours infectés

Nouv. fisques de téléchargement @ 339 Afficher les détails

Rapports sur les favoris

Distribution des risques par technologie Cibles principales attaquées

de protection

Détections de la prévention conire les exploits
&N mémoire

Symantec Endpoint Protection - Etat
hebdo.

Figure 4- 40:Interface d’administrateur serveur Symantec Endpoint Protection
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Mon entreprise

[ —

[ERERp=— Begtmariage s Descrptos

() Symantec Endpoint Protection

Résumé des actions -- Virus nettoyés

Premier événement le : 11/11/2017 12:44:00 au dernier événement le : 11/11/2018 12:44:00 Imprimer Enregistrer Fermer

Ordinateur Domaine

Utilisateur Systéme d'exploitation Risque Nombre de risques Etat de la derniére mise a jour Serveur Fichier/Er
Adresse IP Groupe

aqualite-PC Par défaut

b.ramzi TP i VBS Dunihi 1 2710972018 06:50:53 SRV-Symantec  F:\bmw Ink
192.168.10.2 Mon entreprise

aqualite-PC Par défaut

b.ramzi Windows 7 Professi | VBS. Dunihillnk 1 27/09/2018 06:51:22 SRV-Symantec FACESAR.
192.168.10.2 Mon entreprise

aqualite-PC Par déefaut

b.ramzi ‘Windows 7 Professionnel VES.Dunihi 1 27R09/2018 06:51:25 SRV-Symantec FACHAHAI
192.168.10.2 Mon entreprise

aqualite-PC Par défaut

b.ramzi Windows 7 Professionnel VBS.Dunihi 1 27/09/2018 06:51:26 SRV-Symantec F\CHAHAI
192 168.10.2 Mon entreprise

aqualite-PC Par défaut

b.ramzi Windows 7 Professionnel VES.Dunihi 1 2710972018 06:51:27 SRV-Symantec FACHAHAI
192.168.10.2 Mon entreprise

aqualite-PC Par défaut

b.ramzi Windows 7 Professionnel VBS.Dunihi 1 2709/2018 06:51:27 SRV-Symantec F\cv econ:
192.168.10.2 Mon entreprise

aqualite-PC Par défaut

b.ramzi Windows 7 Professionnel VES.Dunihi 1 27092018 06:51:28 SRV-Symantec  Ficv gestit
192.168.10.2 Mon entreprise v
4 ?
mu T v'@

Figure 4- 42:Protection a temps réel
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1.3.Etat final de la plateforme de virtualisation

Ces interfaces montrent L.’état final VMware Vcenter, les différentes machines virtuelles et les
différents serveurs de notre entreprise apres leurs installations et leurs configurations. (Figure 4.43
4.44).

u ESXi-ICEM.b2m-it.corps - Gérer

) Obtenir vCenter Server | ¥ Créer/ Emegistrerune VM | [f Femer [y Redémaner | (@ Rafralehe | i} Actions s GRATINT.#

ESXI-ICEM.b2mHt.corps

Version 65

] 488 F—
O MEMD ATUIT 0

Eta 6 8 VORI Server)
emps d disponibdité: 127,19 jours LISE € 8
ESPACE DE RANGEMENT GRATUIT @
b CAPRTE )

Figure 4- 43:Caractéristiques du serveur

vmware ESXi” root@192.166.0.150 v | Aidez-moi v | (Y]

T3 Navigateur ESXi-ICEM.bZm-it.corps - Gérer

M Q Héte
1 Créer | Envegistrerune VM | & Console H Etsindre Suspendre | (@ Rafraichi | & Actions Q Search

Gérer
— Virual machine & v St v Espaceutiiss v OSinité v | Nom dhéte v CPUhdte v Mémoire hole
————— (Q Ordinaire  34.3 Go Microsoft Windows Server 2016 (64-bit) SRV-AD.icem.tn 65 MHz 4,97 Go
@ Ordnaire | 331,18 Go SRVEX cem.tn 535 iz 11,04 Go
B stockage @ Ordinare 282,05 Go SR 63MHz 568 Go
& wise en reseau @ Ordinaire 63,83 Go SR 214 Wz 1179 Go
(Q Ordinaire  84.35 Go Inconnu 52 MH

@ Ordinaire 46,78 Go SRV-Symantec icem. tn 104 MHz 434 Go

& éléments.
4

g

65 MHz

MEMOIRE Sig

Figure 4- 44:Les différentes machines virtuelles installées

1.4. Plateforme Office 365

Office 365 est un abonnement incluant les versions Premium des applications Office sur tous
vos appareils, des mises a jour de fonctionnalités exclusives mensuelles et 1 To de stockage en
ligne. Office 2019 est un achat définitif qui inclut les versions classiques des applications Office

installées sur un PC ou un Mac (ou 5 et plus avec une licence en volume).
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Office 365

Bonjour !

Applications Installer Office
 a O @ 4 7| a
Outlook OneDrive Word OneNote SharePoint Teams A
Explorez toutes vos applications
Documents T Charger et ouvrir Nouveau v

Recommandations

Figure 4- 45:Tableau de bord Office 365

Microsoft 365 admin center I & ) |

<

Accueil
Rechercher des utilisateurs, des groupes, des parametres ou des taches

Utilisateurs

Groupes

La configuration d'Office 365 Business Essentials est incompléte. D

Ressources

naliser la \jouter de btenir des log

Facturation

Support

Paramétres

, Utilisateurs actifs s 1] Logiciel Office

Configurer

uter un utilisateur je total: 0,00 $ L Installer mon logiciel

Rapports o

rimer un utilisateur Partager le lien de télécharge.

& Mettre a jour les détails du pai.

Modifier un utilisateur Afficher ma facture +  Paramétres de rgement

£tat d'intégrité

-\ Réinitialiser un mot de passe @ Résoudre les problémes d'inst

Centres d'administrat...

2 3 K S & © 0 & % B

Figure 4- 46:Centre d’administrateur Office 365

a e Julisateurs actir 1.CeMin

Rechercher d

Utilisateurs | ffichage/
~ Bureau d'é BRE@icem e ess Esse
Contacts

b A I = e siness Essentials
Utilisateurs invités

Houda Bouzeks a@icer e 365 Business Essentials
Urilisateurs supprimés |.CeM.tr »dmin-0 emtn.onmicrosoft e 365 Business Essentials
= Moez T 2@ Office 365 B s Ess
Groupes

Nawel Ben Has v 365 Bus .

ir uh B s

Facturation al

Support

Paramétres

Configurer

rune

{1 Commentaires
Rannarts

Figure 4- 47:Liste des utilisateurs actifs
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Office 365 | SharePoint dos 7

COURR  PAGE Q) pammacer Yy suvre  # mooeeR K

4’1%\5— P - -chercher dans ce site -
ICeM! ICEM-BRE

Document ~
@ Nouveau 2 Telécharger 2 synchroniser ) Partager v

Figure 4- 48:Partage des fichiers sur SharePoint Office 365

2. Infrastructure Réseaux :

Cette partie a pour objet de contribuer a détailler le matériel utilisé dans I’infrastructure et a
présenter les équipements nécessaires a la mise en place de la nouvelle infrastructure réseau

ainsi que I’implémentation de la politique sécurité.

La figure 4.1 ci-dessous présente une vue globale sur tous les équipements matériels de la

nouvelle infrastructure réseau. Cette architecture est composée de quatre parties :
e Partie acces du réseau présente les commutateurs utilisateur ou d’acces.
e Partie ceeur du réseau regroupe les commutateurs gigabit du réseau LAN.
e Partie sécurité du réseau héberge les pare-feux Cyberoam.

e Partie connexion sans fil Wifi
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2.1.

La partie acces du réseau est présentée par un commutateur de type Catayst 2960+24 nommé

comme suit SW-ACC-252. Ces commutateurs permettent d'interconnecter les hotes utilisateurs.

e

Internet

ICeM!
*
|
Modem Snet )))
Gnet \/ GlobalNet
l "
e Crbssam

WS-C2960X-24TS-LL ol | el I I

Switch Coeur et Serveur oy c I S c o
WS-C2960+24PC-S AIR-CT2504-5-K9
Switch Utilisateurs - Contrdleur Wifi Cisco

AIR-CAP702I-1-K9 |

| | | |
: : - ol ; stfran],
PP VIV -~

Copyright BEM.

Figure 4- 49:Architecture réseaux

Couche acces du réseau

Cette partie associe aussi trois points d’accés Wi-Fi de type Cisco Aironet 702i.

Figure 4- 50:Commutateurs d’acces Cisco Catalyst 2960 Plus - 24 Ports

2.2. Couche cceeur du réseau

La partie cceur du réseau est composée de d’un commutateur gigabit de type Catalyst C2960X-

24TS-L nommé comme suit : SW-SRV-253. Ces commutateurs permettent de relier la partie

acces du réseau.
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Figure 4- 51:Commutateurs cceur Cisco Catalyst C2960X - 24 ports

2.3. Couche sécurité du réseau

Pour la mise en place de notre politique de sécurité on a eu recours a une solution UTM du
Cyberoam. Son action combinée propose une sécurité complete basée sur une identification des
utilisateurs selon leur authentification. En effet elle attribue une authentification AD pours les
utilisateurs locaux alors qu’elle crée des comptes temporaires au niveau Cyberoam pour les

visiteurs du siége. Ce qui garantit une sécurité de 1I’environnement.

Cette Appliance comporte entre autres des fonctionnalités de pare-feu, VPN, antivirus, anti
spam et anti logiciel malveillant, IDP, filtrage de contenu et gestion de la bande passante ainsi

qu'un reporting détaillé base sur l'identité de I'utilisateur.

Figure 4- 52:Firewall Cyberoam CR 25

2.4. Couche réseaux sans fil

La partie réseaux sans fil est composée par un contrdleur sans fil Cisco 2500 Model 2504 qui
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lier directement avec switch cceur et 5 point d’accés Cisco Aironet 702i lier avec le switch

utilisateurs.

2.5.

Figure 4- 53:Contréleur sans fil Cisco 2500

Mise en place et paramétrage des équipements réseaux

Dans ce qui suit nous présentons la configuration détaillée pour chaque équipement réseau de

I’infrastructure

2.5.1. Configuration des commutateurs d’accés du réseau

Pour la configuration des quatre commutateurs d’acces nous avons :

Nommé le commutateur lors de la phase design de I’architecture réseau.

Déclaré le protocole du routage spanning tree a utiliser.

Déclaré¢ la liste des VLAN déterminée lors de la phase design de I’architecture réseau.
Affecté une adresse IP pour chaque commutation selon I’architecture choisie.

Déclaré la passerelle par défaut.

Tous les détails de configuration du commutateur d’acce se trouvent dans la partie Annexe A.

2.5.2. Configuration des commutateurs ceeur du réseau

Pour la configuration le commutateur cceur du réseau LAN :

Nommé le commutateur lors de la phase design de 1’architecture réseau.

Déclaré le protocole du routage a utiliser spanning tree.

Déclarer la liste des VLAN déterminée lors de la fasse design de I’architecture réseau.
Déclaré la priorité de chaque VLAN pour le routage spanning tree.

Affecté chaque port de commutateur a un VLAN détermine.
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e Affecté une adresse IP pour chaque commutation selon I’architecture choisie.
o Déclaré la passerelle par défaut.

Tous les détails de configuration des commutateurs cceur se trouvent dans la partie Annexe B.

2.5.3. Configuration des points d’accés sans fil et controleur

Les points d’acces sont éparpillés sur le différent emplacement pour assurer la couverture WIFI
a tout point du batiment. Les adresses IP des points d’acces sont attribuées automatiquement
etappartiennent au réseau de management. Les points d’acces sont connectés a des switches PoE
sur des interfaces associés au VLAN 99 ce qui leurs permet de s’associer au contrdleur sans

avoir besoins de configuration supplémentaires.

Pour le contréleur, la configuration de I’adresse de management se fait en mode setup. Une fois
le mode setup est terminé, toutes les configurations sur le contrdleur peuvent se faire en utilisant

un acces HTTPS en utilisant I’adresse de management.
Quiatre réseaux WLAN ont été définis :

e ICEM-Data : permettant de se connecter au reseau VL-Wifi-Data selon les paramétres
d’authentification.

e ICEM -Guest : permettant de véhiculer I’ensemble du trafic des visiteurs sans fil au
réseau VL-Wifi-Visiteurs.

e [CEM -VIP : permettant de véhiculer I’ensemble du trafic du groupe VIP sans fil au
réseau VL-VIP.

e T-MOBILE : permettant de véhiculer I’ensemble du trafic des tablettes sans fil au réseau

T-MOBILE.
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Saye Configuration  Ping  Logout Refresh
COMMANDS ~ HELP  FEEDBACK  Home

Monitor Summary

Summary
» Access Points

2 8
2

Controller Summary Rogue Summary
Management IP Address 192.168.99.250 , ::/128
Active Rogue APs 1
Software Version 8.0.140.0
Active Rogue Clients 0
Field Recovery Image Version 7.6.101.1
Adhoc Rogues 0
System Name Cisco_bS:ec:ad
Rogues on Wired Network 0
Up Time 135 days, 11 hours, 43 minutes
System Time Mon Nov 19 21:00:59 2018 Session Timeout []
Redundancy Mode N/A
Internal Temperature +26C
802.11a Network State Enabled Top WLANs
802.11b/g Network State Enabled
Profile Name
Local Mobility Group test
ICEM_Guest 13 Detal
CPU(s) Usage 1%
glassup_fa 1 Detal
Individual CPU Usage 09/1%, 29/1%
Memory Usage 48%

Most Recent Traps

Figure 4- 54:Tableau de bord contréleur wifi

2.1.1. Configuration pare-feu Cyberoam

Dans cette partie nous entamons la mise en ceuvre de la politique de sécurité interne et externe

de notre infrastructure.

Cyberoam offre une sécurité de grande souplesse a I’entreprise tout en assurant une protection
contre les attaques mixtes, les logiciels malveillants, les chevaux de Troie, les attaques
DoS et DDoS, les attaques par usurpation d'adresse IP, les spams, les intrusions et les fuites de

données.

Durant cette phase de mise en place d'une politique de sécurité, nous utilisons et nous
exploitons les différents onglets de l'interface web de management Cyberoam détaillés dans la
Figure 4.55 :
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CR25ING — 10.6.5 MR- 1

SYSTEME

OBJETS
RESEAU

WIRELESS PROTECTION
IDENTITE

PARE-FEU

VPN

IPs

FILTRAGE WEB

Filtrtage d’appli

VWAF

M

QoS

ANTIVIRUS

ANTISPAM (S|
DETECTION DU TRAFIC
JOURNAUX ET RAPPORT

Figure 4- 55:Cyberoam management

o Segmentaion du réseau LAN

La figure 4.56 ci-dessous illustre la configuration des vlan pour la segmentation du réseau
local par département ainsi que la déclaration de I’interface du zone DMZ et les interfaces
physiques WAN. Au niveau de cette interface Cyberoam, chaque sous interface de port A est

déclarée comme une passerelle par défaut du VLAN correspondant :

N d Adresse IP N del
L I'i?'l%rfgce Type d'interface Statut Zl;)r:g =]
ip Type
i Connected, 1000
- |l | POItA Physique gbplsf Full 192.168.99.254/255.255.255.0 Statique  LAN
uplex
L | PortA.10 VLAN - 192.168.10.254/255.255.255.0 Statique | LAN
Ll | PortA.30 VLAN - 192.168.30.254/255.255.255.0 Statique  LAN
- L | PortA.40 VLAN - 192.168.40.254/255.255.255.0 Statigue | LAN
- || | PortA.60 VLAN - 192.168.60.254/255.255.255.0 Statique | LAN
Ll |PortA.80 VLAN - 192.168.80.254/255.255.255.0 statique | WIFI_CASQUE

Figure 4- 56: Déclaration des Vlan au Niveau Firewall Cyberoam
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Afin de deéclarer les passerelles externes du réseau local nous utilisons I’interface illustrée
dans la figure 4.57 pour ajouter les ports WAN. Ces ports, a travers lesquels tout trafic réseau

vers et depuis I’extérieur sera acheming, assurent 1’acces au réseau externe.

Passerelle IPv4

Nom Adresse IP Interface Type Activer en cas d'échec de Poids Politique NAT Statut Gestion
GW-FO 193.95.99.89 PortC - 193.95.99.90/255.255.255.248 Active s/0 1 MASQ LNF

Figure 4- 57:Passerelle WAN

« Définition des régles de filtrages et de la sécurité réseau
Dans cette partie, nous utilisons I’interface présentée dans la figure 4.58 pour déclarer les
regles de pare-feu et assurer le filtrage du trafic réseau entre les différentes zones de
I’infrastructure. Comme il est mentionné dans cette figure, nous avons déclaré 16 regles de

filtrages pour contréler tout le trafic réseaux.

Mom de

la régle Activer

[ | Identifiant
+|  DMZ - VPN { Total 1)

+|  DMZ - DMZ ( Total 3 )

+ DMZ - WAN { Total 1)

+| | DMZ - LAN ( Total 1)

+| | WIFI_CASQUE - WAN ( Total 2 )
+ LA&MN - DMZ ([ Total 1)

+] | LAN - WAN { Total 9 )

+] | LAN - LAN { Total 1 )

+ DMZ - WIFI_GUEST { Total 1 )
+| | WAN - DMZ ( Total 4 )

+| | WIFI_GUEST - DMZ { Total 1)
+| | VPN - DMZ ( Total 1)

+ WIFI_GUEST - WARN { Total 2 )
+ WIFI_GUEST - LAN ( Total 1)

+| | VPN - LaN ( Total 1)

Figure 4- 58: les regles de pare-feu

La figure 4.59 ci-dessous montre les regles du filtrage web et applicatif pour contrdler
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le trafic de la zone LAN vers la zone WAN :

e Laregle VIPTOWAN : Autorise 1’accés internet pour la Vlan-VIP.

e Laregle filtrage wifi-data : Activer le filtrage Web et applicatif sur les utilisateurs Wifi-
Data.

e Lan —avant-150 : Activer le filtrage Web et applicatif sur la Vlan10 qui appartient au

groupe adressage moins de 10.150 IP

-/ LAN- WAN ( Total 9)
L 19 VIPTOWAN oN VLAN-VIP N'importe quel héte Nimporte quel service Accepter
L 29 wifi-Guest OFF LAN-Guest N'importe quel héte Nimporte quel service Accepter
| 28 LAN-T-MOBILE oN LANEO N'importe quel héte Nimporte quel service Accepter
L 27 filtrage-wifi-data OoN filtrage-wifi-data  N'importe quel héte N'importe quel service Accepter
L 16 LAN-AVANT-150 oN LAN-AVANT-150  Nimporte quel héte N'importe quel service Accepter
L 15 LAN-APRES-150 oN LAN-APRES-151  N'importe quel héte N'importe quel service Accepter
| 5 LANTOWAN OoN Nimporte quel héte Nimporte quel héte Nimporte quel service EBloquer
e 2 #LAN WAN LiveUserTraffic [ON N'importe quel héte N'importe quel héte N'importe quel service Bloquer
(] 1 #LAN WAN AnyTraffic oN N‘importe quel héte N'importe quel héte Nimporte quel service Bloquer

Figure 4- 59:Regles de filtrage Wan (Internet)

e VPNPPTP:

La configuration du VVpn PPTP est niveau d’interface utilisateur comme nous montre la figure

ci-dessous :

| utilisateurs clientless |

Nom d'utilisateur*
Nom*

Mot de passe*
Type d'utilisateur*
Profil*

Email*
Description

Temps d'utilisation d'Internet

amine

amine

FERxFIXXEEX Modifier Mot de passe
Utilisateur (® Administrateur

Administrator v

amine.zaazaa@b2m-it.com

2
00:00 (HH:MM)

Afficher le mot de passe chiffré

Utilisez une virgule pour distinguer les différents adresses email

Politiques
Group* | Open Group v
Filrage Web * | Allow All v @
Filtre d'application* | Allow All v @
Gestion du temps de navigation* | Unlimited Internet Access @
Temps d'acces* | Allowed all the time v @
Transfert de données | Aucun v O
QoS | Aucun v @
SSLVPN * | Aucune politique appliquée @
L2TP* Activer ® Désactiver __ Adresse IP (5]
PPTP* (@ Activer () Désactiver  Adresse IP o
CISCO™ Client VPN* Activer * Désactiver  Adresse IP O
Rapport de mise en quarantaine” Activer ® Désactiver
Connexions simultanées* | ¥ Illimitées (1-99)
Association MACH Activer ® Désactiver

Figure 4- 60: Configuration d’un utilisateur

80

TSR RT TER PR R e |




2.6. Journalisation et rapports

Aprés la réalisation de la configuration et le paramétrage des équipements réseaux, nous
exposons dans ce qui suit, les différents écrans de la journalisation et du monitoring de notre

infrastructure réseau.

Tout trafique réseau qu’il soit interne ou externe passe a travers les pare-feux Cyberoam d’ou

I’importance de cet outil dans la supervision du réseau.

L interface « Applications les plus populaires », illustrée par la figure 4-61, permet de visualiser

des statistiques sur les applications/protocoles les plus utilisés dans le réseau.

Applications les plus populaires

Application/Proto @ ... Catégorie Risgue Octets Pourcent
BITS Infrastructure 1.98 GB 7.25 %
NetBIOS Infrastructure [ 1 ] 9.75 GB 3563 %
Others N/A 6.58 GB 24.07 %

Quic Infrastructure [ 1 ] 227 GB 831 %
Sharepoint General Business 6.77 GB 2474 %
Afficher tout

Figure 4- 61:Tableau de bord Trafic

Dans le méme contexte, la figure 4.62 présente 1’interface « les hotes les plus populaires», qui
visualise les statistiques des utilisateurs/hotes les plus populaires dans le réseau, ainsi que

leurs bandes passantes et leurs pourcentages d’utilisation
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Hétes les plus populaires

192.168.10.16
192.168.10.45

192.168.10.1 5

192.168.0.154

Hote Octets Pourcent
192.168.0.154 6.77 GB 24.75 %
192.168.10.16 2.7 GB 9.86 %
192.168.10.45 2.36 GB 8564 %
192.168.10.15 203 GB 741 %
Others 13.5 GB 49 35 %
Afficher tout

On peut aussi afficher I’historique détaillé de téléchargement des fichiers par utilisateur comme

Figure 4- 62:H06tes les plus populaires

le présente la figure 4.63.

Téléchargement de fichier le plus populaire
Date Utilisateurs 7 IP source Nom de domaine INom de fichier Taille
2018-11-15 11:54:35 NA 192.168.50.25 IT-MIL-INT-R002 teamviewer.com IT-MIL-INT-R002 teamviewer.com/d... | 488.28 KB — |
2018-11-15 11:55:41 N/A 192.168.50.25 [T-MIL-INT-R002 teamviewer.com IT-MIL-INT-R002 teamviewer.com/d... | 488.28 KB — |
2018-11-15 11:56:07 N/A 192.168.50.25 IT-MIL-INT-R002 teamviewer.com IT-MIL-INT-R002 teamviewer. com/d. .. | 488.28 KB —
2018-11-15 11:56:10 N/A 192.168.50.25 IT-MIL-INT-R002 teamviewer.com IT-MIL-INT-RO02 teamviewer.com/d... | 488.28 KB |
2018-11-15 11:56:15 N/A 192.168.50.25 IT-MIL-INT-R002 teamviewer.com IT-MIL-INT-RO02 teamviewer.com/d... | 488.28 KB —
2018-11-15 11:57:09 NA 192.168.50.25 IT-MIL-INT-R002 teamviewer.com IT-MIL-INT-R002 teamviewer.com/d... | 488.28 KB —
2018-11-14 19:04:17 NA 192.168.10.4 safebrowsing.googleusercontent.com | safebrowsing.googleusercontent.co... | 14.53 KB [—
2018-11-12 16:59:44 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876... | {1f04b7d5-d925-4234-a799-586ccd... | 10.68 KB —
20181117 11:58:10 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876... | {eth0244e-d02a-4669-9189-a7e482... | 10.68 KB —
2018-11-16 16:57:07 NA 192.168.10.18 ELB-for-CIP20-ASE-PRD-82843876.. | {601cd7ae-e2b1-4565-8f7-7375511... | 10.68 KB —1|
2018-11-1417:01:48 NA 192.168.10.18 ELB-for-CIP20-ASE-PRD-82843876. . | {ef36133c-994e-4fab-a518-c7bB3ac... | 1088 KB [—|
2018-11-19 155157 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876. . | {d25b246c-6274-459a-af99-66a413 10.68 KB [—— |
2018-11-14 08:27:38 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876... | {bT7f4f1dc-1af0-4e15-9f17-42e40187... | 10.68 KB [—1|
2018-11-12 13:19:03 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876. .. | {b494e880-ade8-4a5c-9191-05331b... | 1068 KB [— |
2018-11-14 08:26:32 NA 192.168.10.16 ELB-for-CIP20-ASE-PRD-82843876... | {95410ed-b47e-4139-b349-f67ac86. . | 1068 KB — |

Figure 4- 63:Historique de téléchargement
L’interface « Principales applications refusées », indiquée par la figure 4.64, permet de

visualiser des statistiques sur les applications refusées par le pare-feu, leurs ports, leurs indices

de risque, leurs categories et le nombre total des requetes interceptes.
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Principales applications refusées

et

£

& Youtube Video Streaming
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« 0 150

Application/Proto : Port * 7 Risque

Youtube Video Strea. . o

Youtube Website “

320
Requétes
Catégorie

Streaming Media
Streaming Media

480

640

Requétes

755
143

800

Figure 4- 64:Principales applications refusees

Conclusion

Cette partie constitue une concrétisation de notre projet. Ainsi, on a eu recours a une mise en

place et un paramétrage de la nouvelle infrastructure systeme et réseau. Par ailleurs une

configuration des nouveaux équipements et une nouvelle conception aussi bien des regles que

la politique de sécurité de notre réseau ont été élaborées afin de garantir un réseau robuste.

Notre travail a été peaufiné par une journalisation et un monitoring de notre nouvelle

infrastructure afin de détecter toute menace de trafic sur notre réseau.

Nous arrivons donc a la fin de notre rapport que nous cléturerons avec la conclusion générale

et les perspectives.
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Conclusion générale

Tout au long de ce travail réalise dans le cadre du projet de fin d’étude pour 1’obtention dipldme
de Mastere professionnel en Nouvelles Technologies des Téléecommunications et Réseaux
(N2TR), nos efforts se sont concentrés sur 1’analyse, la conception et la mise en place d’une

nouvelle infrastructure systéme et réseau sécurisee.

L’objectif de ce projet de fin d’études a été la mise en place d’une infrastructure compete, ce qui
nous a permis de comprendre les concepts liés aux réseaux informatiques d’entreprise, les
différentes technologies utilisées et leur mise en place grace a des équipements réseaux
professionnels. Nous avons donc procédé dans une premiere phase a 1I’étude complete de
I’infrastructure réseau existante au siege ICEM.tn, et essayé d’en identifier les lacunes. Nous
avons ensuite réalisé I’étude conceptuelle de la nouvelle architecture systéme et réseau
visé par I’entreprise. Nous sommes ensuite passés a la phase de réalisation. Dans cette phase,
nous avons d’abord assisté a I’étape de cablage et du déploiement de I’infrastructure physique
et virtuelle puis nous avons installé et configuré tous les nouveaux équipements de la
nouvelle infrastructure et implémenté une nouvelle politique de sécurité a 1’échelle de la
société pour proteger les différentes composantes du réseau. Nous avons, enfin, migré et testé

la nouvelle architecture et en avons supervisé la mise en production de au sein de ICEM.tn.

En guise de conclusion, le travail que nous avons réalisé, nous a permis de mettre en pratique
nos connaissances académiques acquises tout au long de notre formation et
d’approfondir nos connaissances dans le domaine de Nouvelles Technologies des
Télécommunications et Réseaux. Nous avons eu 1’occasion d’améliorer nos compétences
dans I’exploitation du matériel Cisco et maitriser 1’exploitation des politiques de sécurité

ainsi que la compréhension des différentes composantes d’une infrastructure informatique.

Nous avons également appris tout au long de ce projet a perfectionner notre sens relationnel
dans un cadre professionnel. La mise en place ayant été faite dans un contexte de production
avec un systéeme bien fonctionnel, ceci nous a amené a cotoyer les responsables et managers
de B2M et a mieux comprendre les contraintes liées a la continuité de services lors de la

migration. De cette perspective, ce stage nous a été d'un grand apport sur le plan humain.

Il nous a offert I'opportunité de nous intégrer dans I'environnement de I'entreprise et d'améliorer

nos capacités de communication, d'adaptation a la vie professionnelle et au travail en équipe.
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Glossaire

AD: Active Directory

ADSL : Asymmetric Digital Subscriber
Line « liaison numérique asymeétrique »

ARP : Address Resolution Protocol
« Protocole de Résolution d’Adresse »

ACL: Access Control List

DHCP: Dynamic Host Configuration
Protocol

DNS Domain Name System
DMZ : DeMilitarized Zone

ERP : Enterprise Resource
Planning « planification des ressources de
I'entreprise »

FSI : Fournisseur de Service Internet

GESS : Gérable, Evolutif, Stable et
Sécurisé

IT: Information Technology

IEEE: Institute of Electrical and
Electronics Engineers

IPS : Intrusion Prevention
System « Systéme de Prévention des
Intrusions »

ICMP: Internet Control Message Protocol
LAN: Local Area Network

MAC: Media Access Control « Adresse
Physique »

ECP : Exchange Control Panel

CAS : Client Access services
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NAC: Network Access Control
OSI: Open Systems Interconnection
OSPF: Open Shortest Path First
PoE: Power over Ethernet

QoS: Quality of Service

RC : Rez-de-Chaussee

SSL : Secure Sockets Layer

SSI1 : Société de Services en Ingénierie
Informatique

SPOF : Single Point of Failure « Point
unique de défaillance »

SSICE : Sécurité des Systemes
Informatiques Communicants et Embarqué

TCP : Transmission Control
Protocol « Protocole de Controle de
Transmissions »

UTM : Unified Threat Management
Gestion Unifiée des Menaces

VM : Virtuelle Machine

VLAN: Virtual Local Area Network
Réseau local Virtuel

VTP : VLAN Trunking Protocol
VPN : Réseau Privé Virtuel
WAN : Wide area network

MIMO : Multiple-Input Multiple-Output
SQL : Structured Query Language
EDGE: Edge Transport server



Annexes

Annexe A : Configuration du switch

Utilisateurs

sh run

Building configuration...

Current configuration : 6465 bytes

!

I Last configuration change at 03:05:41 UTC Sat Apr 10 1993
by admin

!

version 15.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname SW-ACC-251

!

boot-start-marker

boot-end-marker

|

1

username admin privilege 15 password 0 NextStep*2017
no aaa new-model

system mtu routing 1500

vtp domain ICEM

vtp mode transparent

|

|

1

ip domain-name ICEM

|
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crypto pki trustpoint TP-self-signed-2340971392

enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-2340971392
revocation-check none

rsakeypair TP-self-signed-2340971392
!
!
crypto pki certificate chain TP-self-signed-2340971392
certificate self-signed 01

3082022B 30820194 A0030201 02020101 300D0609
2A864886 F70D0101 05050030

31312F30 2D060355 04031326 494F532D 53656C66
2D536967 6E65642D 43657274

69666963 6174652D 32333430 39373133 3932301E
170D3933 30333031 30303031

30345A17 0D323030 31303130 30303030 305A3031
312F302D 06035504 03132649

4F532D53 656C662D 5369676E 65642D43 65727469
66696361 74652D32 33343039

37313339 3230819F 300D0609 2A864886 F70D0101
01050003 818D0030 81890281

8100A74F A2E8364B EF4F041E 40DD8A4A E0C267E2
87ACCO052 11277730 F6C68FBO

C403F682 BD298DE2 24CB4218 77349561 DDGFOE89
7BF41B52 16EF634D A1037474

DO7DBF70  FE889A21 BE2BD4AD
E2D9522C C25D43D7 5357271D ED534876

8C409F4C C27FCB4D 50ED8743 6654E8FF C76AE089
80349F45 8E75A250 21E12AB7

5B570203 010001A3 53305130 0F060355 1D130101
FF040530 030101FF 301F0603

551D2304 18301680 14395844 32C8547D 05441090
311CE3D3 EBA7388A 36301D06

quit

TF17CAFA



!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
!

vlan internal allocation policy ascending
!

vlan 10

name users

!

vlan 20

name serveurs

!

vlan 30

name wifi-vip

!

vlan 40

name wifi-data

!

vlan 50

name wifi-guest

!

vlan 60

name VL-T-MOBILE
!

vlan 70

name VL-OUTSIDE

!

vlan 80

name wifi-casque

!

vlan 99

name MGMT

!

vlan 999

name VL-NATIVE

!

!

!

interface Port-channell
switchport trunk native vlan 999
switchport mode trunk

switchport nonegotiate

|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/2
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/3
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/4
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/5
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/6
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/7
switchport access vlan 20
switchport mode access
spanning-tree portfast

spanning-tree bpduguard enable
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|

interface FastEthernet0/8
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/9
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/10
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/11
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/12
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/13
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
1

interface FastEthernet0/14

switchport access vlan 10
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switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/15
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/16
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/17
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/18
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/19
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/20
switchport access vlan 10
switchport mode access
spanning-tree portfast

spanning-tree bpduguard enable
!



interface FastEthernet0/21
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/22
switchport access vlan 10
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/23
switchport access vlan 20
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
!

interface FastEthernet0/24
switchport access vlan 20
switchport mode access
spanning-tree portfast
spanning-tree bpduguard enable
I

interface GigabitEthernet0/1
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate
channel-group 1 mode active

!

interface GigabitEthernet0/2
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate
channel-group 1 mode active

!

interface Vlanl

no ip address

no ip route-cache

shutdown

1

interface VIan99
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ip address 192.168.99.251 255.255.255.0

no ip route-cache
|

ip default-gateway 192.168.99.254

ip http server

ip http secure-server
!

no vstack

!

line con 0

logging synchronous
login local

linevty 04

logging synchronous
login local

transport input ssh
line vty 5 15

logging synchronous
login local

transport input ssh

1

end



Annexe B : Configuration du switch

Utilisateurs

sh run

Building configuration...

Current configuration : 6040 bytes

!

I Last configuration change at 08:19:17 UTC Sat Jul 7 2018
!

version 15.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname SW-SRV-253

I

boot-start-marker

boot-end-marker

|

]

1

username admin privilege 15 password 0 NextStep*2017
no aaa new-model

]

|

1

ip domain-name ICEM

vtp domain ICEM

vtp mode transparent

|

!

crypto pki trustpoint TP-self-signed-841539456
enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-841539456
revocation-check none

rsakeypair TP-self-signed-841539456

]
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crypto pki certificate chain TP-self-signed-841539456
certificate self-signed 01

30820229 30820192 A0030201 02020101 300D0609
2A864886 F70D0101 05050030

30312E30 2C060355 04031325 494F532D 53656C66
2D536967 6E65642D 43657274

69666963 6174652D 38343135 33393435 36301E17
0D313731 31313131 36353434

375A170D 32303031 30313030 30303030 5A303031
2E302C06 03550403 1325494F

532D5365 6C662D53 69676E65 642D4365 72746966
69636174 652D3834 31353339

34353630 819F300D 06092A86 4886F70D 01010105
0003818D 00308189 02818100

BB75D534 3B453D87 8C26BA26 S8FEE06B1 4F14FB83
860A1F05 6B5F9C05 9896A7FB

C4AB8DEAL 90E88DF6 2B7TEA45F DE228164 12C7A657
13F238CD 1C00B1C8 2B485D93

EO69EA17 EC98C769 AOD1EFE4 58EF53F8 9B060ABO
D9D190AC 1435ED78 8B3D1920

A312AFD2 99ED32B4 A6777E82 0BE36BEO 81B9F4ADD
7A849A64 8B564D9E C04D836B

02030100 01A35330 51300F06 03551D13 0101FF04
05300301 01FF301F 0603551D

23041830 16801446 (C5233506 61D30297 29332714
9029E136 1D4F4830 1D060355

1DOE0416 041446C5 23350661 D3029729 33271490
29E1361D 4F48300D 06092A86

4886F70D 01010505 00038181 0019B15C 1F2B4383
554D721C 93BA293D 396EEEE9

1ESE8BOB 0D6FOF01 37FE580D D7983733 058BA17C
3CF66F39 968360C0 585024E4

quit
!
spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 1-4094 priority 24576



vlan internal allocation policy ascending

!
vlan 10
name users
!
vlan 20
name serveurs
!
vlan 30
name wifi-vip
!
vlan 40
name wifi-data
!
vlan 50
name wifi-guest
|
vlan 60
name T-MOBILE
!
vlan 70
name VL-OUTSIDE
1
vlan 80
name wifi-casque
!
vlan 99
name MGMT
1
vian 999
name VL-NATIVE
!

switchport nonegotiate

!

interface Port-channel3
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate

!

interface FastEthernet0

no ip address

shutdown

!

interface GigabitEthernet0/1
description LINK TO PORT LAN FW
switchport trunk native vlan 99
switchport mode trunk
switchport nonegotiate
spanning-tree portfast

!

interface GigabitEthernet0/2
description LINk TO ZONE GUEST FW
switchport access vlan 50
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/3
description LAG TO SW-ACC
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate

channel-group 2 mode active

interface Port-channell I

switchport trunk native vian 99 interface GigabitEthernet0/4
description LAG TO SW-ACC

switchport trunk native vlan 999

switchport mode trunk

switchport nonegotiate
! .
) switchport mode trunk

interface Port-channel2 switchport nonegotiate

switchport trunk native vlian 999 channel-group 2 mode active

switchport mode trunk |
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interface GigabitEthernet0/5
description LINK TO WLC PORT 1
switchport trunk native vlan 99
switchport mode trunk

!

interface GigabitEthernet0/6
description LINK tO PORT 2 WLC
switchport trunk native vlan 99
switchport mode trunk

!

interface GigabitEthernet0/7
description LINK TO PORT D DMZ-FW
switchport access vlan 20
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/8
description LIN TO SRV AD
switchport access vlan 20
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/9
switchport access vlan 20
switchport mode access

I

interface GigabitEthernet0/10
description LINK TO DVR
switchport access vlan 70
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/11
switchport access vlan 20
switchport mode access

!

interface GigabitEthernet0/12
switchport access vlan 20
switchport mode access

I

interface GigabitEthernet0/13

description LAG TO SW-ACC-251
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate
channel-group 3 mode active

!

interface GigabitEthernet0/14
description LAG TO SW-ACC-251
switchport trunk native vlan 999
switchport mode trunk
switchport nonegotiate
channel-group 3 mode active

!

interface GigabitEthernet0/15
switchport access vlan 70
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/16
switchport access vlan 70
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/17
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/18
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/19
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/20
switchport access vlan 10

switchport mode access
!



interface GigabitEthernet0/21
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/22
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/23
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/24
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet0/25
I

interface GigabitEthernet0/26
!

interface Vlanl

no ip address

shutdown

]

interface VIan99

ip address 192.168.99.253 255.255.255.0

!

ip default-gateway 192.168.99.254
ip http server

ip http secure-server

!

!

!

!

line con 0

logging synchronous

Ragaorf grafmf.cam

NUMER

30 | MONDIAL

login local

linevty 0 4

logging synchronous
login local

transport input ssh
line vty 5 15

logging synchronous
login local

transport input ssh

|

end

SW-SRV-253#ter
SW-SRV-253#terminal le
SW-SRV-253#terminal length 24
SW-SRV-253#

L:g-\.sa\,.-

A%

.-.-.
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