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Introduction genérale

1. Problématique et motivation

Nous assistons récemment, a I’émergence d’un nouveau concept ayant bel et bien
bouleversé le domaine des réseaux de téelécommunication sans fil modernes, avec de nouvelles
technologies tendant vers la miniaturisation et a l'intelligence des dispositifs, d'ou le concept
populaire de la recherche et de I'industrie appelé Internet des Objet (ou 10T pour Internet of
Things) [1] [2]. L'idée de base de I'ldO est la présence ubiquitaire autour de nous d'une variété
d'objets intelligents via Internet, et qui consiste en une large interconnexion des étiquettes
RFID, des capteurs, des actionneurs, des machines, des véhicules, et méme des personnes
équipées de capacité de communication filaire ou sans fil. Ces objets intelligents, et grace a des
schémas d'adressage uniques, sont capables d'interagir les uns avec les autres et de coopérer
avec leurs voisins pour atteindre des objectifs communs. Le domaine d'application de 1’ 1dO est
vaste a savoir : villes intelligentes, soins de santé, systemes de transport intelligents, fabrication
future, surveillance des frontieres, etc. Cette popularité croissante de I'ldO a entraine une
production et un déploiement a grande échelle des réseaux RCSFs [3] ou "Wireless Sensor
Network" (WSN).

Dans ce contexte, cette thése porte sur le contrdle et la gestion des RCSFs basés sur la
technologie des réseaux personnels sans fil IPv6 (6LOWPAN) afin d’assurer le bon
fonctionnement de ce type de réseau, ou la défaillance des nceuds capteurs est inévitable. Un
RCSF est constitué d’un certain nombre de capteurs électroniques embarqués qui détectent et
collectent certaines informations relatives a des taches spécifiques, afin d'étre traitées par un
utilisateur distant via une connectivité IP. Ces dispositifs sont caractérisés par leurs ressources
limitées en energie, en bande passante, en débit (250Kbps), en mémoire (traitement, stockage
et traitement) et en capacité de communication (courte portée). Ces caractéristiques inhérentes
ne cessent de susciter le développement de nouvelles et vastes perspectives applicatives dans
de nombreux domaines (militaires, environnementaux, médicaux, etc.).

D’un autre c6té, la norme 6LOWPAN [4], qui est proposée par lacommunauté IETF (Internet
Engineering Task Force), s'est avérée utile car elle est développée afin de permettre aux
dispositifs sans fil de faible puissance et ayant des capacités de traitement limitées de participer
aux RCSF. Contrairement aux autres technologies, 6LOWPAN résout certaines faiblesses tout
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en offrant des avantages tels que I'évolutivité, la flexibilité et la connectivité directe des
dispositifs a Internet. Une telle exigence est satisfaite grace a l'utilisation des RCSFs basés sur
6LoWPAN, et sans aucun doute, les RCSFs jouent un réle important en réalisant plusieurs taches
de routage. De plus, la technologie 6LoWPAN dans sa couche adaptative avec la norme IEEE
802.15.4 fournit un nouveau protocole proactif de routage nommé RPL [5]. Ce protocole est
développé par le groupe travail IETF (ROLL) [6] et qui est proposé pour le routage dans les
réseaux avec pertes et a faible puissance. Puisque cette these dans sa premiere partie de
contribution, se concentre sur le contrdle et la gestion des nceuds défaillants dans les RCSFs
tout en intégrant le concept de la mobilité pour remplacer ces nceuds en question, alors nous
nous référons au protocole RPL car la réparation locale des RCSFs basés sur 6LoOWPAN n’est
offerte qu’avec RPL. Parmi les nombreuses problématiques abordées sur le contréle des RCSFs
telles que la tolérance aux pannes ou la réparation locale d’un réseau en cas de nceuds
défaillants, peut étre considérée comme 1’une des métriques les plus importantes vis-a-vis de la
continuité de fonctionnement du réseau ainsi que sa QdS. Malgré les nombreux travaux de
recherche consacrés a ce sujet, la problématique du controle et celle liée au RCSF s’averent étre
d’un grand intérét vu I’ampleur des exigences de I’hétérogénéité et de la scalabilité de ces
réseaux. Avec ces exigences, il pourrait y avoir dans la prochaine décennie des milliards de
nceuds capteurs intelligents interconnectés par Internet et en paralléle la nécessité d’avoir un
contr6le fiable, révolutionnaire avec le nouveau paradigme SDN (Software-Defined
Networking) [7] qui pourrait fournir une plate-forme solide afin de gérer et contréler un si grand
nombre de dispositifs en réseau et également résoudre certains problémes clés rencontrés par
les RCSFs [3].

Le réseau défini par logiciel ou SDN a été développé pour faciliter la gestion programmable
des réseaux et permettre un contréle programmatique simple du chemin des données. SDN
permet aux administrateurs réseau de gérer les services réseau par abstraction des
fonctionnalités. L'intelligence du réseau est centralisée dans les contr6leurs SDN logiciels, qui
maintiennent une vue globale du réseau. En exploitant I'intelligence centralisée du contrbleur
SDN, il est possible de modifier le comportement du réseau et de déployer de nouvelles
applications et de nouveaux services réseau en temps réel. Par ailleurs, cette stratégie de
controle centralisée permet a d’autres problématiques de se lancer. Des problématiques liées a
la surcharge du réseau par du trafic de contrble et la probabilité de défaillance du seul point
centrale (SDN contréleur). C'est pourquoi, il est important de proposer une architecture hybride
et programmable capable de prendre en compte les différentes caractéristiques de technologies
de communication sans fil, et de réduire la charge de trafic de controle et les messages de

2
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signalisation. Contrairement au SDN classique, nous proposons, dans une deuxieme partie de
contribution de cette thése, une architecture semi-distribuée avec repartition du rdle des
contréleurs tout en introduisant trois niveaux de controle : les contrdleurs Principal, Secondaire
et Local. Dans cette partie, nous aborderons I'hétérogénéité des technologies de réseau dans
1’1dO, et nous proposerons une nouvelle architecture hybride et programmable basée sur le
paradigme SDN. Par conséquent, la décentralisation du concept SDN ainsi que de remplacer
I'intelligence centralisée du contrdleur SDN sa reste un challenge de recherche ouvert aux

exigences et aux contraintes des RCSFs dans I'ldO basé sur la technologie 6LoOWPAN.
2. Objectifs

Dans cette thése, nous nous sommes intéresses au contréle et la gestion des RCSFs pour
1’1dO, afin de surmonter et d'atténuer les problémes rencontrés et avec 1’objectif d’assurer la
continuité du fonctionnement de ce type de réseaux. A cet effet, l'objectif principal de cette

theése se résume en deux catégories d’attente.
2.1 Premier Objectif

Notre premier objectif consiste a proposer une méthode nouvelle et efficace pour la gestion
de la défaillance des nceuds avec le protocole RPL, tout en mettant en ceuvre 1’algorithme de
réparation locale avec le concept de la mobilité pour remplacer ces nceuds en question. La
mobilité est pertinente avec un protocole de routage, ainsi que la réparation locale dans les
RCSFs basés sur la technologie 6LOWPAN n’est offerte qu’avec RPL. Contrairement aux
protocoles de routage existants, le protocole RPL qui est congu pour les réseaux caractérisés
par des ressources limitées de leurs dispositifs, est doté d’un mécanisme de réparation qui se
déclenche lors d’une détection de nceuds ou liaisons défaillants dans le réseau. Et ce, malgré
I’énorme coit de la technique de réparation de ce protocole en termes de consommation
d'énergie, et le colt de trafic, de contrdle et de signalisations supplémentaires par I'effet de la
reconstruction dans 1’arbre RPL forcé par des défaillances de nceuds. D’un autre cOté, RPL a
été concu a l'origine pour les réseaux statiques, sans support pour la mobilité. Cependant, gérer
le mécanisme de reparation de la topologie réseau RPL avec des nceuds mobiles est un véritable
déefi. Simultanement, et pour remplacer la défaillance de nceuds par la mobilité de leur
prédécesseur sans la reconstruction de I'arbre RPL avec I’algorithme proposé MNLR_RPL [9],
est une solution proposée avec pour objectif d’estimer la continuit¢ de fonctionnement du

réseau.
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2.2 Deuxiéme Objectif

Notre deuxiéme objectif dans cette these n’en est guére de moindre importance. A cet effet,
nous nous sommes intéresses au probléme de contrdle et gestion des RCSFs dans 1'ldO avec
une hétérogénéité de technologies. Le paradigme 1dO a besoin d'un logiciel spécialisé avec des
fonctionnalités de réseau et de support IP. En effet, de nombreuses technologies de
communication et de réseau sont proposées pour le contexte 1dO sans tenir compte de la
coexistence et de l'interopérabilité. Pour garantir une coexistence technologique, le besoin d’un
modele de controle fiable avec le nouveau paradigme SDN peut fournir une base solide pour
gérer et contrdler un si grand nombre de dispositifs technologique incluant les RCSFs.
Contrairement aux contrdleurs SDN classique utilisés dans la majorité des travaux de recherche
et qui sont munis que d’une seule direction, nous avons opté, dans notre travail, pour une
architecture différente dans sa nature de celui du contréle centralisé. Notre principal objectif
consiste a proposer une nouvelle architecture proactive et semi distribuée avec trois niveaux de
contrdle : les controleurs Principal, Secondaire et Local, et ce, afin d’améliorer la fonctionnalité
du contrdle dans les RCSFs, tout en respectant les caractéristiques des ressources limitées de
ces derniers.

Un autre objectif est de considérer I'nétérogénéité des technologies de réseau mais aussi de
réduire les messages de signalisation et trafics de contréle liés aux mécanismes de contrdle du
réseau, et d’éviter la probabilité de défaillance du seul point de contréle qu’est celui du
controleur central du SDN. En effet, nous introduisons un nouveau mécanisme de Contréleurs
Locaux (CLs) basé sur les ensembles CDS (Connected Dominating Sets) [8] et des approches
de la logique floue (LF). Ce mécanisme est basé sur le développement de notre méthode
proposée DLC-CDS (Distributed local Controler- Conected Dominating Set) [10] pour la
sélection des dominants qui vont jouer le rbéle de contrbleurs locaux connectés dans

I’architecture proposé.
3. Principales contributions de la thése

La présente thése est une contribution au probléeme de controle dans les RCSF basés sur la
technologie 6LowPAN. Notre contribution se résume en deux parties complémentaires mais
différentes dans I’environnement d’implémentation et d’évaluation.

La premiére partie de nos contributions consiste en premier lieu a proposer une méthode de
contréle et de gestion des RCSFs basés sur la technologie 6LOWPAN, capable de remplacer des
nceuds défaillants par des nceuds mobiles [9]. Ce choix a été motivé par le fait que la technologie

6LoWPAN nous offre le protocole de routage RPL mené par la solution de réparation (locale ou
4
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globale) de la défaillance de nceuds ou de liens dans le réseau. Mais cette technique de
réparation est étroitement contraignante en termes de consommation d‘énergie, colt de trafic de
controle supplémentaire par I'effet de reconstructions dans un arbre forcé par des défaillances
de nceuds. Un autre facteur de motivation, est que la possibilité de support de mobilité pour ce
protocole (RPL) fut un défi arelever, car RPL a été concu a l'origine en tant que routage statique.
Cependant, gérer en méme temps le mécanisme de réparation de RPL avec des nceuds mobiles
sans reconstruction de lI'arbre RPL, est une solution proposée afin d’assurer la continuité de
fonctionnement du réseau. Cette méthode a été réalisée a 1’aide d’un algorithme de gestion et
de réparation locale MNLR_RPL [9].
Cette méthode a fait I’objet d’une communication internationale avec une publication.
e D.Bendouda, L.Mokdadb, H.Haffaf, “Method For Fault Management With RPL Protocol
In WSNs”, The International Conference on Advanced Wireless, Information, and

Communication Technologies, Tunisia, (AWICT 2015), ScienceDirect Procedia

Computer Science Volume 73, 2015, Pages 395-402.

e D.Bendouda, L.Mokdadb, H.Haffaf, “ Exploiting node mobility for fault management in
RPL-based wireless sensor networks”, International journal of High Performance
Computing and Networking, inderscience, accepté en juin 2016,

DOI: 10.1504/1JHPCN.2016.10004838,
http://www.inderscience.com/info/ingeneral /forthcoming.php?jcode=ijhpcn

Dans la deuxieme partie de nos contributions, nous avons pris en considération la présence
d’un nouveau paradigme de contréle du SDN, qui peut changer les limites des infrastructures
des RCSFs dans 1’1dO actuelle. En effet, ces derniers ont besoin d’architectures intelligentes,
robustes, programmables et gérables pour satisfaire les exigences de ces futures applications.
Nous étions donc motivées par le fait que le paradigme SDN offre de nouvelles perspectives de
gestion et de controle des RCSFs dans 1’ldO, ainsi qu’un contrdle centralisé que ce paradigme
offre. Cependant, nous avons proposé une nouvelle architecture de contréle hybride et
programmable basée sur ce paradigme. Cette proposition est basée sur la répartition de la
fonction du contréle tout en proposant trois types de contrdleurs, dont des contrbleurs locaux
(CLs), au niveau de I’infrastructure des RCSF dans 1I’1dO. Le mécanisme des CLs est basé sur
la méthode de sélection des sous-ensembles connectés CDS (Connected Dominating Sets) et
sur des approches de la logique floue. Cela fut réalisé¢ a travers I’algorithme distribué a une
seule phase DLC-CDS.

Enfin, I’'implémentation et 1’évaluation des performances de 1’algorithme de la premiere
proposition ont été réalisées a 1’aide du simulateur Cooja sous Contiki OS et sous le simulateur

Matlab, quant a la deuxieme proposition.


https://www.sciencedirect.com/science/journal/18770509/73/supp/C
http://www.inderscience.com/info/ingeneral/forthcoming.php?jcode=ijhpcn
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Cette étape a été valorisé par une communication internationale et publication.

e D.Bendouda, A.Rachedi, H.Haffaf, “An hybrid and proactive architecture based on SDN
for Internet of Things”, 13th International Wireless Communications and Mobile
Computing Conference (IWCMC) Wireless Communications and Mobile Computing
Conference (IWCMCQC), pp951-956, Valencia, Spain, Jun 2017.

e D.Bendouda, A.Rachedi, H.Haffaf, “Programmable architecture based on Software
Defined Network for Internet of Things: Connected Dominated Sets approach”, An
International Journal of Future Generation Computer Systems, Elsevier, 2018, volume

80, pp.188- 197.
4. Organisation de la these

Ce manuscrit s’articule autour de quatre chapitres (comme illustré par la figure 1) suivis
d’une conclusion générale et des perspectives de recherches. Le positionnement
bibliographique global, et qui fut le principal de nos travaux, sera présenté au premier chapitre.
Etant donné qu’il y a deux contributions distinctes dans ce manuscrit, alors un positionnement
sera présenté séparément dans chaque chapitre parmi les deux derniers. Dans ces mémes
chapitres, seront, en outre, détaillées nos différentes contributions.

Le premier chapitre de ce manuscrit présente un état de 1’art sur 1’1dO. Ensuite, nous
présentons un apercu sur les RCSFs avec leurs caractéristiques et contraintes, ainsi que leurs
différents domaines d’application. Egalement seront détaillés dans ce chapitre, les technologies
de communications dans des RCSFs et en particulier la technologie 6LowPAN sur laquelle se
base la méthode proposée, de gestion et de réparation de nceuds défaillants.

Le deuxieme chapitre est une étude bibliographique sur le concept de la tolérance aux
pannes et en particulier les nceuds défaillants ainsi que les différentes stratégies et solutions
proposées pour la réparation locale dans les RCSFs. Ce chapitre permet de positionner notre
premiére partie de contribution au probléme de la défaillance de nceuds dans les RCSFs par
rapport aux approches proposées dans la littérature.

Le troisiéme chapitre se concentre sur notre choix de solution de tolérance aux nceuds
défaillants a travers le mécanisme de réparation locale du protocole RPL et I’intégration du
concept mobile pour le remplacement des nceuds défaillants. Nous présenterons tout d’abord et
en détail le protocole de routage RPL, ainsi qu’une étude bibliographique sur le support de la
mobilité pour le protocole RPL et le mécanisme de réparation locale. La méthode proposée

pour la gestion et la réparation de nceuds défaillants sera détaillée par la suite avec le concept
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de mobilité des nceuds prédécesseurs. L’ implémentation et 1’évaluation des performances de
cette méthode seront traitées dans la derniere partie de ce chapitre ou seront illustrés
I’environnement de simulation et les différents résultats de performances.

Le quatriéme chapitre constitue notre deuxieme contribution, il s’agit d’une amélioration de
I’architecture centralisé¢ du nouveau paradigme SDN. Dans ce chapitre, nous présentons d’abord
un bref apercu sur le SDN et son concept de contrdle dans les RCSFs.

Ensuite une étude bibliographique sur la décentralisation de la fonctionnalité du contréle
dans le réseau avec le paradigme SDN, sera présentée dans ce méme chapitre. Nous présentons
par la suite notre nouvelle architecture proposée puis décrivons 1’architecture proposée avec
illustration, ainsi que ses différents modules et niveaux de contrdle. Nous présentons par la suite
la méthode de sélection des contrdleurs locaux a travers 1’algorithme proposé DLC-CDS qui se
base sur I’approche des CDS. Cette approche ainsi que la logique floue sont décrites dans ce
méme chapitre. Enfin, la derniére section sera consacrée a la partie implémentation et évaluation
des performances de 1’algorithme DLC-CDS avec différents scenarios de simulation. Par
ailleurs, différentes comparaisons de performances avec 1’algorithme de référence DSP-CDS
existantes seront effectuées pour valider la méthode de sélection des CLs dans I’architecture

proposée.
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Internet des Objets et les Réseaux de
Capteurs/Actionneurs Sans fil (RCASFs)

Chapitre 1

1.1 Introduction

L'Internet des Objets (1dO), est un nouveau concept qui représente une révolution
technologique, apparue comme une tendance de recherche prometteuse et ciblant un grand
nombre d'applications dans le domaine des télécommunications sans fil modernes [1, 2]. L’1dO
fait référence a une variété d’équipements et de systémes d’informations de détection tels que
les réseaux de capteurs sans fil. Cette révolution permet de changer radicalement la fagon de
concevoir les systemes de surveillance a grandes échelles. L’interaction entre les différents
équipements réseaux connectés a internet en IPv6, présente le défi de rendre plus faciles et
intelligentes certaines taches de notre vie quotidienne. A ces fins, L'application de ce paradigme
nécessite l'utilisation de technologies différentes. Une telle exigence est satisfaite grace a
I'utilisation de réseaux de capteurs sans fil (RCSFs) [3] basés sur la technologie 6LoOWPAN [4],
qui se caractérise par les ressources limitées de leurs équipements. Sans aucun doute, le RCSF
joue un role important en accomplissant plusieurs taches a la fois. Le concept des RCSFs
consiste a intégrer des capteurs informatiques embarqués dans l'infrastructure Internet avec
6LOWPAN, qui est standardisé par I’ IETF [6]. La norme 6LOWPAN s'est révélée utile car elle
facilite le déploiement de l'offre de 1’ldO, notamment I'évolutivité, la flexibilité et la
connectivité de bout en bout, entre autres.

Ce chapitre se concentre sur la mise en évidence des technologies et protocoles standards
les plus importants liés aux réseaux sans fil & faible puissance et a perte de données. Puisque
cette these se focalise sur le contréle des RCSFs, dont la premiére contribution se base sur la
gestion des nceuds capteurs défaillants, et s’avére pertinente avec un mécanisme de réparation
local d’un protocole de routage, et dont 1’orientation principale pour le protocole RPL est décrite
dans ce chapitre.

Dans le reste de ce chapitre, nous présentons dans la section 1.2 une breve description de

1’1dO, puis une description rapide sur les technologies de 1’1dO. Dans la section 1.3, nous
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présentons les RCASFs (Réseaux de Capteurs et Actionneurs Sans Fil) comme une classe des
réseaux hétérogenes. Les principes de conception des RCSFs ainsi que leurs différentes
caractéristiques et domaines de recherche sont présentés dans la section 1.4, les technologies
de communication des RCSFs sont présentées dans la section 1.5. La section 1.6, présente une
discussion sur les protocoles de routages congus pour la réparation locale des nceuds en pannes
dans un réseau. Enfin, dans la section 1.7, nous tirons nos conclusions et avancerons nos

propositions concernant la premiére partie de contribution dans le reste de cette theése.

1.2 Concept de I’Internet des Objets (1dO)

L'Internet des objets ( 1dO, ou en anglais « Internet of Things » 10T) [1], est un nouveau
concept ayant prouvé rapidement du succes dans le domaine des télécommunications sans fil
modernes. L’1dO correspond a un ensemble d’objets physiques et intelligents connectés qui
communiquent via de multiples technologies avec diverses plateformes de traitement de
données, en lien avec les vagues du Cloud et du Big data [11] [12]. Les objets intelligents
peuvent étre considérés comme des machines, appareils, capteurs, actionneurs, véhicules, voire
des personnes équipées de capacités de communication filaires ou sans fil, de telle sorte qu’il y
ait une fusion entre le monde réel (physique) et le monde numérique (virtuel).

L'objectif principal de son développement consiste a rendre certaines tches faciles pour les
utilisateurs et les environnements intelligents, en utilisant la fonctionnalité de contrble a
distance des choses. Cette technologie est d'abord appliquée aux capteurs et aux actionneurs,
ensuite, elle est étendue a différents systémes, a savoir : les réseaux intelligents, les maisons
intelligentes, les transports intelligents et les villes intelligentes. De nouveaux modéles
d’architecture permettent d’intégrer des capteurs et le réseau Internet (voir figure 1.1). Cette
communication entre un capteur et le Cloud se fait par une couche virtuelle qui implémente le
fonctionnement des capteurs réels. Une telle couche donne naissance a de nouvelles

architectures appelées réseaux de capteurs (Sensor Cloud) ou Cloud des capteurs virtuels [13].
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Figure 1.1 : Modele d’architecture capteur cloud [13].

1.2.1 Historique d’évolution d’1dO

La premiére occurrence d’1dO est retrouvée en 1999 au sein des travaux du groupe Auto-
ID du MIT travaillant sur I’identification de la fréquence radio (RFID) en réseau et sur les
technologies de détection (Radio Frequency Identification, RFID). C’est lors d’une présentation
pour Procter & Gamble que Kevin Ashton [14] évoquait pour la premiére fois I’idée selon
laquelle la RFID pourrait avoir un role majeur au sein de la chaine d’approvisionnement au
travers d’objets connectés [14]. En 2000, la société LG annonce son premier réfrigérateur
intelligent connecté a internet. De plus, la technologie RFID qui est I’une des technologies
constitutionnelles de 1’IdO, a commencé a étre massivement déployée vers les années 2003 et
2004. D’autre part, une initiative trés intéressante a été prise en 2008, un groupe de recherche
appelé IPSo Alliance s’est consacré a promouvoir I’utilisation du protocole IP (Internet
Protocol) pour les réseaux d’objets miniatures intelligents.

De nombreux travaux de recherches se sont succédé et se sont tous concentrés autour de la
réalisation, dans les meilleures conditions, de la vision de I’Internet des objets et la mener a sa
maturité en dépit de tous les défis soulevés. Et ce, avec la considération des progres
technologiques continus dans le marché des dispositifs intelligents et dans le domaine de
technologies de télécommunication comme : le Cloud Computing, le concept du SDN [7] [15],

etc.

1.2.2 Les objets connectés

L'apparition du concept de 1’IdO est due & la variété des équipements et des objets utilisés

dans notre vie quotidienne (voir figure 1.2) : ordinateurs, capteurs, actionneurs, smartphones,
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véhicules connectés, smart homes, etc. Les objets ayant des identités et des personnalités
virtuelles, opérant dans des espaces intelligents et utilisant des interfaces intelligentes pour se
connecter et communiquer au sein de contextes d’usages variés [4].

Un objet connecté est un matériel électronique qui peut communiquer avec un Smartphone,
une tablette tactile et/ou un ordinateur, ses caractéristiques pouvant évoluer au cours du temps
(position, niveau de batterie, etc.). Il peut envoyer et recevoir des informations, via une liaison
sans fil, Bluetooth ou WiFi, etc. D’autres définitions s’accordent a dire qu’un objet connecté
possede des capacités de calcul, d’acquisition (capteur) et d’action (actionneur). Les objets
identifiés par RFID sont exclus de cette définition, car une puce RFID classique ne peut pas
étre considérée comme un dispositif de calcul, celle-ci représente un identifiant stocké dans une
mémoire.

L’intérét principal d’un objet connecté est 1’interactivité, la possibilité de récupérer des
informations, ou d’envoyer des statistiques, de garder le contact, etc.

Code barre

3|111 ”

1117222223

Etiquette RFID Smartphone

loT

Capteur Tablette

(<=2

Drone

Figure 1.2. Quelques exemples d’objets connectés.

1.2.3 Domaine d’applications de I’ldO

L’Internet des objets n’est pas uniquement un immense ensemble d’objets intelligents
interconnectés et connectés a Internet mais c’est également, mais plus considérablement, des
applications qui sont en fait la raison d’étre de cette nouvelle vague de connectivité sur Internet.

L’existence des objets intelligents avec de nouvelles possibilités de communications
automatiques et intelligentes vont sensiblement améliorer le mode de vie des gens ainsi que la
QdS (qualité de services) dans divers domaines a travers des degrés élevés d’autonomie et
d’intelligence. Aujourd’hui de nombreux secteurs sont concernés par 1’Internet des Objets.
Parmi les principaux secteurs nous pourrions citer : 1’énergie et le développement durable, la

logistique, la domotique, les transports, la téléphonie mobile, la distribution, le service a la
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personne et la sécurité, etc. Nous allons voir par la suite les principaux secteurs avec des
exemples de projets. Le domaine d'application comme présenté dans la figure 1.3 est vaste,
notamment : les maisons et villes intelligentes (appelées « smart homes & cities »), soins de
santé, systemes de transport intelligents, fabrication future, surveillance des frontieres, etc. [4],

[1], [2] [17].

1.2.3.1 La Domotique

C'est I'ensemble des techniques et technologies de I'électronique, de I'électricité, de la
mécanique, des télécommunications et de I'informatique appliquées a la gestion automatisee
des batiments individuels et collectifs. Elle pilote de facon intelligente I'ensemble des systemes
automatisés présents dans les habitations individuelles et collectives (on parle alors de maison
intelligente). La domotique permet d'améliorer quatre secteurs dans I'habitat : le confort, la

sécurité, les économies d’énergie, la dépendance [4].

Plter Dy cotan
LT

Agﬁcuhure? & ey

Figure 1.3 : Domaines d’applications de I’Internet des Objets.

e Confort: Volets roulants électriques et portail électrique, Gestion intelligente de

I'éclairage (allumage/extinction automatique ...), Commande a distance par smartphone

e Seécurité : Alarme intrusion, alarme incendie, détection fuite d'eau, détection fuite de
gaz, coupure automatique des circuits a risque en cas d'absence (plaque de cuisson,

cafetiéres ...).
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e Economies d'énergies : Détection fuites d'eau, gestion intelligente du chauffage
(programmation horaire, températures confort/réduit ...) et la gestion intelligente de

I'éclairage (détection présence, variation intensité lumineuse ...).

1.2.3.2 Les villes intelligentes (Smart Cities)

Une ville intelligente (smart city), consiste globalement en I’optimisation des cots, de
I’organisation, du bien-étre des habitants. Elle désigne une ville utilisant les technologies de
I’information et de la communication (TIC) pour améliorer la qualité des services urbains ou
encore réduire ses codts. Une ville intelligente serait capable de mettre en ceuvre une gestion
des infrastructures (d’eau, d’énergies, d’information et de télécommunications, de transports,
de services d’urgence, d’équipements publics, de batiments, de gestion et tri des déchets, etc.)
communicantes, adaptables, durables et plus efficaces, automatisées pour améliorer la qualité
de vie des citoyens, dans le respect de I’environnement. Un des aspects d’une ville intelligente
est les Systemes de Transport Intelligents (STI) (en anglais Intelligent Transportation System
(ITS)) qui sont les applications des nouvelles TIC au domaine des transports. On trouve les STI
dans plusieurs champs d’activité : dans I’optimisation de ’utilisation des infrastructures de
transport, dans 1’amélioration de la sécurité (notamment de la sécurité routiére) et de la sGreté
ainsi que dans le développement des services [16]. Pour la création et la meilleure gestion de la
ville intelligente, les réseaux de capteurs sans fil (RCASFs) [18] sont utilisés comme une
technologie spécifique avec un but de créer un réseau réparti de noyaux de capteurs et
actionneurs intelligents qui peuvent mesurer plusieurs parametres intéressants. Toutes les

données sont transmises en temps réel aux citoyens ou aux autorités concernés [16].

1.2.3.3 Les Réseaux Intelligents « Smart Grids »

Les Reseaux Intelligents (RI) sont des réseaux d’électricité qui, grace a des technologies
informatiques, ajustent les flux d’électricité entre fournisseurs et consommateurs. En collectant
des informations sur 1’état du réseau, les Smart Grids contribuent & une adéquation entre
production, distribution et consommation. 1l est nécessaire de différencier Smart Grids et
compteur communicant ou « Smart Meter », qui renseigne le consommateur sur sa demande en
électricité. « Smart Grids » est une appellation générale pour I’ensemble des technologies et
des infrastructures « intelligentes » installées. Chez le particulier, le compteur communicant est
une premiere étape dans la mise en place des Smart Grids. Les réseaux intelligents peuvent étre

définis selon quatre caractéristiques en matiére de [16] :
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e Flexibilité : ils permettent de gérer plus finement 1’équilibre entre production et
consommation.

e Fiabilité : ils améliorent ’efficacité et la sécurité des réseaux.

e Accessibilité : ils favorisent ’intégration des sources d’énergies renouvelables sur
I’ensemble du réseau.

e Economie : ils apportent, grace a une meilleure gestion du systeme, des économies
d’énergie et une diminution des cofits (2 la production comme a la consommation).

1.2.3.4 Les applications médicales

Grace aux RCASF, I’ldO aura de nombreuses applications dans le secteur de la santé ou
I’objectif serait d’arriver a prévenir des situations graves et de suivre a distance des patients
atteints des maladies chroniques tout en agissant rapidement si cela s’avére nécessaire. Des
capteurs corporels implantés dans le corps du patient récoltent des informations relatives aux
parametres médicaux, tels que la température, la glycémie, le rythme des battements du ceeur
ou encore méme la tension artérielle. Ces informations seront stockées et traitées sur internet
(plus précisément sur un cloud) et mises a la disposition du médecin qui pourrait les consulter
n’importe quand et depuis n’importe quel dispositif connecté a Internet (Smartphone ou
tablette). Le médecin est alerté en temps réel (en lui envoyant un mail ou un SMS) de tout
changement brusque concernant 1’état de son patient. Suivant le degré de gravité de la situation,
le médecin réagit soit en se déplacant chez le patient ou juste en le contactant et lui indiquant

ce qu’il faut faire pour revenir a 1’état normal [17] [2].

1.2.3.5 Les applications militaires

L’1dO est un domaine fertile tant pour les applications civiles que pour les applications
militaires. Dans le domaine de défense les capteurs et les nano-drones connectés a internet
permettent d’envisager des applications sophistiquées pour 1’exploration, la surveillance des
champs de batailles et des frontieres, ainsi que la poursuite et la localisation géographique des
objets connectés. Les forces militaires ont la tendance d’utiliser des infrastructures propriétaires
pour la connectivité et les communications. En transitant vers 1’internet, il sera plut6t possible
d’utiliser des infrastructures cloud, qui offrent une flexibilité opérationnelle tres intéressante.
Le soldat en mission peut lui-méme étre connecté a Internet a travers les capteurs connectes,
intégrés dans sa tenue. Ces capteurs peuvent étre par exemple des capteurs médicaux qui
rapportent 1’état de santé du soldat, ou des capteurs multimédias qui captent des images, une

vidéo ou du son, depuis la zone ou se trouverait ce soldat [17].
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1.2.3.6 Sécurité et vie privée

Si I’1dO introduit plusieurs cas d’utilisation prometteurs, il pose aussi plusieurs problémes

quant & la sécurité et a la vie privée, comme résumé dans le tableau suivant [5][2] :

e Vulnérabilité : L’impossibilité d’utiliser les technologies modernes de sécurité

(chiffrement, authentification, échange de clé, signature, etc.) rend les objets

vulnérables aux attaques informatiques ce qui, en raison de leurs capacités a influer sur

le monde physique, représente un danger pour les biens et les personnes.

e Surveillance de masse : En s’intégrant naturellement a 1’environnement, les objets

peuvent mesurer n’importe quelle information sans qu’il soit possible de savoir ou,

quand et par qui sont collectées ces données. En effet, méme en 1’absence d’intentions

malveillantes de la part des propriétaires d’objets, 1’ utilisation massive des réseaux sans

fil facilite les écoutes clandestines. Enfin, I’identification unique des objets permet de

dresser des profils tres détaillés de leurs propriétaires et de les suivre a grande échelle.

1.2.4 Visions de I’1dO

L’Internet des Objets émerge des travaux menés dans plusieurs domaines de recherche dont

les différentes « visions » convergent vers un méme but. Dans [18] une identification de trois

visions majeures est présentée : une vision orientée objet, une vision orientée Internet et une

vision orientée sémantique. Comme présenté sur la figure 1.4, chaque vision possede ses

concepts et ses technoloaies clés.

ision
Orienté Objet

RFID Reseaux de Capteurs et
Actionneur Sans Fil

Spimes/Blogjects
Smart Items

C

Réscaux RFIL W

Intelligence
ambiante

6LoWPAN
CoAP

Raisonnement
Automatisé

Métadonnées

Gestion de la
connaissance

InternetQ

Internet des Objets

Vision orienté
Objets

Vision orientée
sémantique

Figure 1.4 : Vision de I’Internet des Objets [18].

1.2.4.1 La vision orientée objet

Cette vision met I’accent sur les objets physiques et les systémes qui y sont embarqués, avec

notamment les problématiques suivantes [18] :
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= Identifier les objets de maniére unique et, de fait, les doter d’une identité propre.

= Permettre aux objets d’acquérir des informations sur leur environnement en utilisant des
capteurs, pour ensuite echanger et traiter ces informations afin d’influer sur cet
environnement au travers d’actionneurs.

Cette vision est principalement issue des travaux sur les réseaux d’objets identifiés par
radiofréquence (RFID), la communication en champ proche (Near Field Communication, ou
NFC) et les RCASF. L’Internet des objets est vu comme le concept émergeant de la mise en
réseau des différents objets dans le but de faciliter les interactions entre les étres humains et les

objets, ainsi que les interactions entre objets eux-mémes.

1.2.4.2 La vision orientée Internet

Elle suggere que cette interconnexion devrait se faire spécifiquement au travers du réseau
Internet, considérant que celui-ci est déja un « réseau de réseaux » qui connecte un tres grand
nombre de machines au moyen de protocoles standards congus pour de nombreux usages.

Ainsi, une seule couche réseau, au sens OSI du terme, est utilisée pour connecter tous types
d’objets, simplifiant de fait la fabrication et le déploiement de ces derniers, tout en assurant une
certaine interopérabilité. Cette vision s’attache donc a étudier comment le protocole IP peut
étre adapté pour des systemes embarqués caractérisés par de faibles ressources matérielles,
notamment au travers de nouveaux standards. Par extension, si 1’on connecte les objets
physiques au réseau Internet, il devient possible de les intégrer aussi au Web pour bénéficier de

ses avantages (Web des objets) [19].

1.2.4.3 La vision orientée semantique

Elle se détache des problématiques techniques propres aux objets physiques et aux réseaux
permettant de les faire communiquer, pour se concentrer sur la représentation, 1’organisation et
le stockage des données relatives a 1’1dO, notamment [19] :

= Les identités de chaque objet physique (caractéristiques, états passes et présents, etc.) et

les relations qui peuvent unir ces objets entre eux.

= [es flux d’informations acquis par ces objets sur leur environnement, par exemple au

moyen de capteurs.

1.2.5 Les technologies de I’'ldO

Avec les avancée récentes et I’augmentation des applications de 1’1dO, plusieurs concepts

technologiques sont apparus a 1’objectif de répondre aux exigences de communications sans fil
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de ces différentes applications. Dans cette section, nous allons citer quelques paradigmes de

technologies existants selon leur portée radio (courte ou longue) et leur accés au canal avec ou

sans licence. La figure 1. 5 illustre la classification de ces technologies.

1.2.5.1 Les technologies a longue portée

Avec les technologies a longue portée comme illustré par la figure 1.5, il y a deux classes
de réseaux a savoir : les réseaux personnels LPWAN (Low Personnel Area Network) et les
réseaux cellulaires. Avec les réseaux LPWAN on trouve la technologie Sigfox, Neul
(par Huawei), et LoRa. D’un autre c6té, les réseaux cellulaires (2G, 2.5G, 3G, 4G, 5G) sont eux

méme représentées par les technologies avec licence (comme Lte-A) et sans licence (comme

Lte-U).

Ve
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Sigfox [20] : Cette technologie propose une solution de connectivité LPWA (Low Power
Wide Area) propriétaire. L'infrastructure se compose de stations de base déployées par
des partenaires appelés SNOs (SIGFOX Network Operators). Les stations sont reliées a
un ensemble de serveurs connectés a internet. Sigfox se positionne avant tout sur les
capteurs industriels limitant sciemment la taille des messages & 12 bytes avec un
maximum de 140 messages par jour, cette technologie autorise des messages plus
importants (50 kbytes). Elle offre aussi davantage de bidirectionnalité, le débit
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Figure 1.5 : Les Technologies des RCSFs [10].
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couper un compteur suite a une alerte. Les fréquences radio utilisées par cette
technologie sont ultra rapides et de longues portées, appelées bande son ultra-étroite ou
UNB (Ultra Narrow Band). Les principaux avantages de la solution sont une utilisation
tres efficace du spectre de fréquences, des niveaux de bruits trés bas et donc une
meilleure sensibilité au niveau du récepteur, et une consommation tres basse. En théorie,
la distance séparant un objet d'une station de base peut atteindre 10 km en zone urbaine
et 50 km en zone rurale. Parmi les cas d’applications actuelles de cette technologie, nous
citons : Mesure de température Mesure de pression, Mesure de luminosité, Mesure de
bruit, Comptage énergétique (eau, électricité, gaz), Détection de mouvements,

Etat/Position (ouvert/fermé), Monitoring de batteries, suivi de places de parking, etc.

e LoRaWAN [21] : Cette technologie n'est pas nouvelle, elle est utilisée depuis plusieurs
décennies dans le domaine militaire et spatial. LoRaWAN (Long Range Radio Wide Area
Network), est une technologie de modulation des ondes radios sur laquelle sont basés
les réseaux étendus a longue portée, comme elle fait aussi partie de la catégorie des
réseaux a faibles consommation et a longue portée LPWAN. En effet, LoRa est un réseau
ouvert (open source) naturellement bidirectionnel et crypté. Son principal intérét réside
dans l'augmentation de la portée et la résistance aux interférences. Cette technologie ne
peut faire circuler que de petits paquets de données, émis par des capteurs de
température ou d'humidité par exemple, fixés sur des objets connectés. Elle pourra faire
transiter entre 0,3 et 50 kilobits par seconde avec un débit de données variable entre 300
bps et 37,5 Kbps. Un objet connecté en LoRa peut envoyer un message a une borne
situee a une distance d'environ 1 kilométre en zone urbaine et a 20 kilometres dans une

zone rurale.

e Réseaux cellulaires [22] : Les réseaux cellulaires sont optimisés pour le haut débit
représenté par la technologie de LTE, ou le mot < LTE > englobe I'évolution du réseau
d'accés du systeme UMTS vers un réseau d'acces évolué appelé E-EUTRAN.
L’accélération des réseaux cellulaires qui nourrissent nos smartphones se compte elle-
aussi en « G » : 1G, 2G, 3G, 4G et 5G. Cette cinquieme genération annoncée pour 2020
promet un débit de 1’ordre de plusieurs gigabits par seconde, histoire de satisfaire notre
appétence pour des médias de plus en plus volumineux, vidéos en téte. Dans les réseaux
cellulaires se classent deux types de réseaux : les réseaux avec licence et sans licence.
Le LTE-U (Long Term Evolution, « U » signifie « unlicensed ») est une technologie de

réseaux sans licence. Par conséquent, cette technologie de réseaux maobiles s’appuie sur
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’utilisation d’un spectre de fréquence dit « sans licence ». LTE-U est utilisé d’une
maniere plutét semblable a celle des 3G. La deuxiéme classe des réseaux cellulaires
licenciés est représentée par la technologie LTE-A « LTE-Advanced » ou « réseau de
téléphonie mobile de 4°™ génération ». De tels réseaux se sont déployés mondialement.

1.2.5.2 Les technologies a courte portée :

Dans ce contexte, plusieurs technologies peuvent étre utilisées (voir figure 1.5), a savoir
NFC (Near Field Communication), Bluetooth, Z-Wave, WiFi, ZigBee/I[EEE 802.15.4 et

6LoWPAN. Nous pouvons distinguer les trois technologies suivantes [23] :

Wi-Fi (IEEE 802.11a/b/g/n) [24] : La technologie Wi-Fi (IEEE 802.11) permet la
connexion d’un réseau local sans fil. Elle est disponible en plusieurs types : a, b, g et n.
et plus récemment, les normes AC et AD. La différence entre ces types tourne
essentiellement autour du débit maximal qu’un dispositif connecté puisse atteindre et la
portée (la distance maximale possible entre un dispositif connecté et le point d’acces).
Wi-Fi utilise la bande de fréquence ISM (Industrial, Scientific and Medical) 2.4 GHz (a
licence gratuite) ou la bande 5GHz. Cette technologie est caractérisée par un débit
théorique nettement élevé allant de 11Mb/s (pour IEEE 802.11b) jusqu’a 54Mb/s (pour
IEEE 802.11a, g). L’avantage du WiFi est qu’il est couramment utilisé et donc, les
nceuds capteurs peuvent étre facilement connectés aux réseaux WLAN (Wireless Local
Networks) existants. A c6té de ces avantages, cette technologie est inappropriée pour
les réseaux de capteurs standards, en raison de la forte consommation d’énergie induite,
et la complexité de sa pile protocolaire. Cependant, certains types de réseaux de
capteurs, comme les réseaux de capteurs multimédias, exigent un débit effectif
relativement important. Pour satisfaire a cette exigence, on fait appel a la technologie
WiFi.

Bluetooth (IEEE 802.15.1) [25] : La technologie Bluetooth a été initiée en 1994 et
actuellement gérée par le groupe SIG (Special Interest Group), elle a été standardisée
sous la norme IEEE 802.15.1. Bluetooth est congu pour fonctionner sur des appareils a
faible puissance et faible consommation d’énergie, il a comme but la mise en ceuvre des

réseaux a portée personnelle ou le transfert de données se fait par un débit moyen.

ZigBee/IEEE 802.15.4 et 6LOWPAN [26] : ce sont les deux technologies les plus
utilisées actuellement dans I’internet des objets, beaucoup plus de détails concernant ces

normes, seront présentés dans la section 1.5.
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1.3 Contexte technologique et motivation

Pour la création et la meilleure gestion des réseaux intelligents avec 1’1dO, les réseaux de
capteurs sans fil (RCSF) sont utilisés comme une technologie de réseaux spécifiques répondant
aux exigences de certaines applications dans 1’1dO, avec 1’objectif de créer un réseau réparti de
noyaux de capteurs intelligents qui peuvent mesurer plusieurs parametres intéressants. Toutes
les données sont transmises en temps réel aux utilisateurs concernes.

Le nombre croissant des applications dans 1’1dO nécessitent 1’utilisation d’un autre type de
réseaux tels que les Réseaux de Capteurs Actionneurs Sans Fil (RCASFs), qui représentent la
classe des réseaux hétérogenes puisqu’ils sont constitués d’au moins deux deux types de

nceuds : nceuds capteurs et actionneurs.

1.3.1 Des réseaux homogeénes aux réseaux hétérogenes

Bien que les RCSFs soient utilisés dans de plusieurs applications, nous constatons
I’apparition de nouvelles applications ou le besoin d’un nouveau composant du réseau appelé
actionneur se fait sentir. Cette extension des réseaux de capteurs inclut les nceuds actionneurs
qui ne sont pas considérés seulement comme responsables pour agir sur I’environnement mais,
d’un point de vue réseau, ils sont considérés comme des points de collecte locaux. Cette
architecture est appelée réseau sans fil de capteurs et d’actionneurs (RCASFs ou WSANs
Wireless Sensors and Actuators Networks) [27]. La différence majeure entre les RCSFs et
RCASFs est que ces derniers sont des réseaux hétérogéenes par nature.

Dans la section suivante nous commencons par introduire un bref apercu sur les réseaux
hétérogenes (RCASF), leurs caractéristiques et architectures. Par la suite, Nous décrivons en
détail les réseaux homogeénes (RCSFs). Enfin, nous nous concentrons sur les défis pour les
RCSFs au niveau du contrdle du réseau et plus particulierement les challenges de la tolérance

aux pannes par de nceuds mobiles via de solutions de routage.

1.3.1.1 Les Réseaux de Capteurs Actionneurs Sans Fil (RCASF)

Un RCASF [38] est un réseau hétérogéne par nature, il est constitué de nceuds capteurs et de
neceuds actionneurs comme illustré dans la figure 1.6. Les nceuds capteurs collectent les données
de I’environnement de déploiement, et les nceuds actionneurs sont responsables de deux
fonctionnalités, 1) Agir sur I’environnement physique, 2) Recueillir les données capturées par

les nceuds capteurs.
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Nous nous intéressons dans cette thése a cette derniere fonctionnalité, prise en charge par
les actionneurs et représentant le réle de points de collecte locaux, ainsi qu’aux communications

sans fil entre les nceuds capteurs et les nceuds actionneurs.

1.3.1.2 Architectures de communication RCASF

Un RCASF est un réseau auto-organisé et autonome répondant aux exigences des
applications visées par ce réseau. Les nceuds de capteurs et d’actionneurs d’un RCASF sont
statiques dans certaines applications. Toutefois, il existe des applications spécifiques qui
supposent la mobilité des nceuds actionneurs. L’architecture des RCASFs est schématisée en
trois types d’architectures de communications illustrée dans la figure 1.6 (a), (b) et (c). Deux
architectures de base [28]: 1) architecture appelée semi-automatique, 2) une architecture
automatique, et 3) une architecture dite coopérative.

e Architecture semi-automatique : dans cette architecture, les capteurs envoient leurs

données vers la Station de Base (SB), cette derniére choisit elle-méme 1’actionneur le
plus approprié pour réceptionner ses données (figure 1.6 (a)).

e Architecture automatique : les capteurs dans cette architecture envoient les données
directement vers les actionneurs qui traitent toutes les données entrantes, initient les
actions appropriées et/ou vont faire suivre ces données vers la SB (figure 1.6 (b)).

e Architecture coopérative : Avec cette architecture, les capteurs transmettent les
données vers les nceuds actionneurs en multi-sauts. Les actionneurs analysent les
données et peuvent consulter la SB avant d’entreprendre toute action. Les actionneurs
peuvent utiliser leur réseau point-a-point pour prendre des décisions et des mesures
d’action, ou peuvent simplement informer la SB et attendre de nouvelles instructions de

la part de cette derniere (Figure 1.6 (c)).

1.3.1.3 Caractéristiques des RCASFs

Les deux architectures de base et I’architecture automatique possédent les caractéristiques

principales suivantes [27] :

e Faible temps de latence : Les informations détectées sont transmises par des capteurs
directement aux actionneurs vu qu’ils peuvent étre proches géographiquement les uns
des autres.

e Durée de vie du reseau plus longue : Pour I’architecture semi-automatique, les

capteurs autour du puits sont susceptibles de consommer plus d’énergie que les autres
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nceuds dans le réseau, car pouvant avoir une plus grande charge pour relayer les
messages a destination de SB.

e Richesse en ressources : car ayant une grande capacité de calcul, de mémoire et une
puissance de transmission importante. Toutefois, cette coexistence entre des nceuds
capteurs a faibles ressources et les nceuds actionneurs riches en ressources introduit de

nouveaux challenges liés a I’hétérogénéité.

1.3.1.4 Protocole de routage dans RCASFs

Un protocole de routage est une clé importante dans un réseau de communication. En effet,
son réle est d’assurer ’acheminement des messages entre une source et une destination. Les
caracteristiques spécifiques entre RCSFs et les RCASFs sont différentes. De plus, 1’absence de
contrble centralisé dans les RCASFs et les capacités limitées au niveau des nceuds capteurs
compliquent la tche du routage.

Il est a noter également que la coexistence entre les nceuds capteurs, a faibles ressources, et
les nceuds actionneurs, riches en ressources, a un impact sur les performances des protocoles de
routage. En effet, I’hétérogénéité au niveau des portées de transmission des nceuds implique
I’existence des liens asymétriques. Ces liens peuvent dégrader les performances des protocoles
de routage qui ne prennent pas en consideration ce type de liens [27].

Cependant, Le probleme de routage demeure un probleme délicat. Le domaine de routage
dans les RCSFs et RCASFs a bien attiré I’attention du monde scientifique pendant la derniére
décennie jusqu’a atteindre un état de maturité permettant au groupe de travail ROLL [6]
(Routing Over Low power and Lossy networks) de proposer un protocole en cours de
standardisation.

A la suite de cette section, nous allons nous concentrer sur la description des RCSFs comme
contexte principal de cette thése, leurs caractéristiques et les protocoles de routages. En effet,
le groupe de travail ROLL a été créé pour normaliser un protocole de routage pour ces types de
réseaux appelé RPL (Routing Protocol for LLNSs) [5].

La principale raison qui a été derriére la création du groupe ROLL est que les exigences des
réseaux LLNs (Low Power and Lossy Networks) ont évolué a un point ou des solutions
standardisees pour les réseaux ad-hoc ne s’appliquent plus. Dans [27], les auteurs montrent
qu’aucun protocole de routage standard au sein de /’/ETF (a savoir : OSPF, OLSRv2, AODV,
DYMO et DSR) ne peut répondre aux exigences des réseaux LLNs. 1l est & noter que ces réseaux
LLNs couvrent bien les RCSFs et les RCASFs.
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Figure 1.6 : Les architectures de communication dans les RCASFs (a), (b) et (c) [27].

1.4 Les Réseaux de Capteurs Sans Fil (RCSFs)
1.4.1 Définition

Les réseaux de capteurs sans fil (RCSFs) [3] représentent une révolution technologique qui
change radicalement la fagon de concevoir les systemes de surveillance de trés grandes échelles.
En effet, les avancées récentes dans la micro-électronique et la communication sans fil ont
permis le développement des capteurs de plus en plus petits, a faible codt, fonctionnant sur
batterie et caractérisés par leurs ressources limitées en termes de bande passante, débit, énergie,

zone de couverture, capacités de traitement et de stockage. Actuellement, les noeuds RCSF ont
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tendance a intégrer le monde d’internet pour profiter de ses atouts dans le cadre des

technologies, 1dO et Web des Objets « WoT ‘Web of Things’ » [29] [30] [31].

e Un capteur : est un dispositif qui transforme une grandeur physique observée
(température, pression, humidité, etc.) en une grandeur utilisable (intensité électrique,
position d’un flotteur) [3]. Pour cela, il posséde au moins un transducteur dont le réle

est de convertir ce type de grandeurs.

e Un capteur intelligent : Le terme capteur intelligent («smart» ou «intelligent
sensor ») a été utilisé dans I’industrie des capteurs pour désigner des capteurs qui ne
fournissent pas seulement des mesures, mais aussi une fonctionnalité aux mesures
spécifiqgues a savoir : traitement de données collectées, calcul, communication
numérique. En effet, un capteur intelligent intégre de nombreux éléments électroniques
additionnels, ainsi que des unités programmables et des aspects logiciels nécessaires au
traitement des données, aux calculs et a la communication numérique par rapport a un

capteur classique [3].

1.4.2 Architecture d’un RCSF

L’architecture d’un réseau de capteurs sans fil est une architecture d’infrastructure sans fil
a multi-sauts. La station de base (SB) appelée aussi nceud puits (ou Sink) peut étre fixe ou
mobile. Elle joue le role d’un relai (intermédiaire) entre un neeud capteur et ’utilisateur [32].
Comme le montre la figure 1.7, un réseau RCSF est défini comme une collection de nceuds de
capteurs qui s’auto-organisent en un réseau sans fil multi-sauts de maniére spontanée, qui
collaborent entre eux pour détecter et/ou contrdler certaines données de parameétres physiques
(telles que la température, I'humidité, les battements cardiaques, etc.) et qui sont traités et
transmis de maniére autonome a un point de collecte (SB ou Sink) avec une connectivité IP pour

I'accés distant.

1.4.2.1 Anatomie d’un nceud capteur

La principale tache d’un nceud capteur dans un RCSF est de collecter des données. En plus
de cette tache initiale, un capteur est doté d’une unité de traitement embarquée, a faible colt
avec des capacités de calcul, de mémoire et de communication. La capacité¢ d’un capteur est
néanmoins limitée a cause, en partie, de la miniaturisation de ses composants. Un capteur se

compose en général de quatre unités fondamentales (voir la figure 1.8) [33].
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L'unité d'acquisition (ou de capture) : Elle est généralement composée de deux sous-
unités, un capteur embarqué sur le nceud et un convertisseur analogique-numerique
(CAN). Le capteur permet d’assurer la collecte des données de 1’environnement. Les
signaux provenant du capteur sont convertis a 1’aide du convertisseur CAN en signaux

compréhensibles par I’unité de traitement.

L'unité de traitement : Elle est généralement composée d'une petite unité de stockage
pour conserver les données collectées, et d'un processeur associé a un microcontréleur
pour exploiter et traiter les données. 1l s’agit du module principal du capteur du moment

qu’il controle le bon fonctionnement des autres unités.

Unité de transmission (ou de transmission) : Elle est responsable de toutes les
émissions et réceptions de données via un support de communication radio. Elle permet
au capteur de communiquer en sein du réseau a 1’aide d’un couple émetteur/récepteur
qu’on appelle aussi transceiver. Elle utilise essentiellement des technologies sans fil tels
que le 802.11 et le 802.15.4. Ces trois unités sont alimentées par une batterie comme le

montre la figure 8 ci-dessous.

Unité d’alimentation : il s’agit de la source d’énergie qui alimente toutes les unités du
capteur. Elle correspond généralement a une batterie ou une pile dont les ressources

limitées représentent I’une des contraintes majeures des RCSF.
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Figure 1.8 : Architecture d’un nceud capteur.

1.4.2.2 Les différents types de nceuds

Selon le type de réseaux de capteurs sans fil, ainsi que 1’application et la structure choisie,

un RCSF peut contenir différents types de neeuds de capteurs.

Neeud régulier : est un nceud doté d’une unité de transmission et d’unité de traitement
de données comme décrit par la figure 1.8. Selon le domaine d’application, un nceud
peut étre équipé d’unités supplémentaires ou optionnelles comme un systeme de
localisation GPS (Global Positionning Systéme, etc.) pour déterminer sa position, ou
bien un systéeme générateur d’énergie (cellule photovoltaique, etc.), ou encore un
systeme mobile pour lui permettre de changer sa position ou sa configuration en cas de

nécessité.

Nceud capteur ou nceud de source : C’est un nceud de capteur équipé de deux unités
fondamentales, décrit dans la figure 1.8. Il contient 1’unité d’acquisition dotée d’un ou
plusieurs capteurs et dun convertisseur. Ce nceud peut étre un nceud capteur classique

ou un capteur intelligent.

Neeud actionneur : 1l peut étre un robot car considéré comme un nceud régulier doté
d’une unité lui permettant d’exécuter certaines taches spécifiques comme des taches

mécaniques (se déplacer, combattre un incendie, piloter un automate, etc.).

Un neceud puit (Sink) : est un nceud régulier doté d’un convertisseur série connecté a
une seconde unité de communication (GPRS- Global Packet Radio Service), Wifi,

WiMax (Worldwide Interoperability for Microwar Access, etc.). La seconde unité de
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communication fournit une retransmission transparente des données provenant de

neceuds capteurs a un utilisateur final ou a d’autres réseaux comme Internet.

Neceud passerelle (Ou Gateway) : est un nceud régulier permettant de relayer le trafic

dans le réseau sur le méme canal de communication.

1.4.3 Systémes d’exploitation des RCSFs

Afin de développer davantage le caractere intelligent des capteurs dans les applications

récentes de nos jours, un systéme d’exploitation est embarqué au sein d’un capteur. Un systéme

d’exploitation pour capteur en réseau (en anglais Operating System ou OS) est un ensemble de

programmes responsables de la liaison entre les ressources matérielles d’un dispositif et les

applications de I'utilisateur. Il existe plusieurs systémes d’exploitation connus pour les réseaux
de capteurs a savoir : TinyOS [34], Contiki [35], SOS [36], FreeRTOS [37], Mantis OS [38],
Nut/OS [39].

Nous présentons dans ce qui suit les systemes d’exploitation les plus utilisés dans les RCSFs

et qui ont été proposeés dans la littérature :

TinyOS : TinyOS (Tiny Operating System) [34] , est un systeme d’exploitation "open
source" pour les RCSFs développé par 1’université Berkeley en Californie (USA), dans
le but de réduire au maximum la taille d’allocation mémoire nécessaire a son installation
et a son fonctionnement. La conception de TinyOS a été entierement réalisée en NesC,
langage orienté composant dérive du C pour les systemes embarqués [40]. Ce systeme
d’exploitation est structuré en plusieurs composants avec interfaces bidirectionnelles
pour permettre 1’extension des capteurs par d’autres fonctionnalités. TinyOS repose sur :
une architecture basée composant, un modele de programmation basé sur des
événements et un modele de concurrence basé sur des événements et des taches. La
bibliotheque de composants de TinyOS est particuliérement compléte puisqu’on Yy
retrouve des protocoles réseaux, des pilotes de capteurs et des outils d’acquisition de
données. Un programme exécuté sous TinyOS ne contient que des composants
nécessaires a son exécution, cela permet de réduire la taille du programme a insérer dans
I’unité de traitement du capteur. TinyOS opte pour une programmation, pour prolonger
la durée de vie du capteur. Dans cette programmation (événementielle), I’exécution des
instructions s’effectue en fonction des événements enregistrés par 1’unité de traitement.
L’avantage de cette technique est de laisser les capteurs en mode veille dans le cas ou il

n’y a aucun éveénement. Un certain nombre de plateformes sont directement
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programmables comme par exemple les tmote ou les MicaZ (ces deux modeles sont
compatibles avec ZigBee). TOSSIM est un simulateur de capteurs pour les programmes
TinyOS, tout programme en NesC peut étre compilé de maniére a étre exécuté dans
TOSSIM, ce qui permet de simuler le comportement d’un ou plusieurs capteurs ainsi de
les programmer. Les capteurs qui utilisent le systéme d’exploitation TinyOS sont
essentiellement développés par la société Xbow, comme les capteurs Mica2, MicaZ,
TelosB, TelosA, etc. [41]

Contiki : Contiki [35] est un syst¢éme d’exploitation open-source, léger, flexible,
multitdche développe pour les systemes embarqueés et écrit en langage C. 1l propose les
principales caractéristiques et fonctionnalités d’un systéme d’exploitation tout en
favorisant une consommation énergétique et une empreinte mémoire minimales. Contiki
a introduit 1’idée d’utiliser la communication IP dans des réseaux de capteurs basse
consommation, il contient deux piles de communication : ulP et Rime :

UIP est une petite pile de TCP/IP RFC-CONFORME qui permet a Contiki de

communiquer sur Internet.
Rime est une pile de communication Iégere congue pour des radios de basse puissance.

Ses principaux avantages sont le support des protocoles IPv6 et 6LoOWPAN et sa portabiliteé.

Contiki est considéré comme le futur OS pour le déploiement d’un 1dO fiable, robuste et

efficace. Il fournit une vaste gamme de communications primitives.

1.4.4 Classification des RCSF selon le modeéle de surveillance

La collecte et la transmission des données entre nceuds capteurs dans un RCSF peuvent, par

nature, étre déclenchées dans plusieurs modeles de surveillance, classifiés de la maniére

suivante :

Surveillance périodique : Tous les capteurs analysent leurs environnements a des
intervalles réguliers et envoient périodiquement leurs mesures au nceud récepteur SB
(voir figure 1.9 (a)). Le type d’application visé concerne les applications de surveillance
dont le but principal est de récupérer des informations de maniéere réguliére depuis la

zone surveillée [42].

Surveillance événementiel : Les capteurs analysent leurs environnements et les
données sont détectées lorsqu'un événement se produit soudainement (voir figure 1.9
(b)), tel le dépassement d’un seuil par exemple. Un message d’alerte est alors envoyé

sur le réseau [42]. Comme le montre la figure 1.9 (b), un capteur B.détecte un événement
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déclenché par un objet qui traverse sa zone de perception. Sachant que le capteur A

couvre cette région, Le nceud B envoie alors un message de notification au nceud A.

Finalement, le nceud A analyse et collecte les données et les transmet vers le nceud Sink

(ou SB).

Capteur A i Capteur A
]'/ ) g &
) ) )
£ . 4
!D /. Evenement
" V" L
& 8 )

T
—_
—* Transmission de donndes = —— Transmission de données

 {pariods) VA
~~~~~ + Notification d'evenement

(a) Surveillance périodique. (b) Surveillance évenementielle.

—p ITaNsmMission de données
+ Requéte

(c) Surveillance événementielle.

Figure 1.9: Les principaux modeles de surveillance (a), (b) et (c).

e Surveillance par requéte : Les capteurs envoient les données collectées seulement
apreés avoir recu des requétes explicites du SB (voir figure 1.9 (c)). C’est une collecte
sur demande, donc une requéte est envoyée au noeud concerné pour qu'il détecte et
envoie les données requises. Ces requétes peuvent étre dirigées (sollicitation d’un

capteur ou un groupe de capteurs) ou diffusées (requéte de type conditionnel) [42].

Ces trois modalités selon la figure 1.9, ne sont bien évidemment pas exclusives, un méme

RCSF peut utiliser les trois types de fonctionnement selon des besoins d’un domaine
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d’application, par exemple pour le e-santé dont le RCSF est destiné & monitorer les signes vitaux

d’un patient sous surveillance (un malade cardiaque) [42].

e Surveillance par application hybride : Ou I’on retrouve simultanément 1’ensemble

des différents modéles de surveillance cités auparavant.

1.4.5 Les caractéristiques et contraintes conceptuelles des RCSFs

Avec la tendance d’exploiter les RCSF et de profiter de ses atouts avec le concept d’1dO,
dont les applications des RCSF devraient supporter la mise en ceuvre et le fonctionnement de
base d’un réseau de capteur, la QdS et la sécurité, deviennent désormais des exigences
fondamentales pour la transmission dans un environnement contraint en ressources. En effet, il
existe plusieurs caractéristiques et contraintes pour la conception des RCSFs, nous en citerons
les plus importantes [42] :

e Sources d’énergie : L’un des principaux challenges qui font face a la conception de
toute technologie liée aux RCSF et qui marquent ce type de réseaux est la pénurie des
ressources d’énergie. En effet, Les capteurs sont limités par des ressources en termes de
calcul, de stockage et d’autonomie d’énergie, car 1’alimentation des capteurs sans fil est
généralement assurée par de simples piles de capacités limitées. En pratique, le
remplacement des piles n’est pas toujours une opération facile, ce remplacement s’aveére
méme impossible dans certains cas de figure, comme le déploiement des nceuds RCSF
dans des zones hostiles ou inaccessibles pour les étres humains. Toutes les applications
des RCSF : le routage [43], le maintien de la connectivité [45], etc. utilisent des
techniques pour assurer une conservation et une bonne gestion d'énergie, car cette
derniere influe directement sur la durée de vie des nceuds capteurs et donc sur le réseau
global. La consommation d’énergie est une contrainte extrémement forte dans les
RCSFs [44], bien plus que dans n’importe quel autre type de réseau. Cette contrainte

influe directement et lourdement sur la conception des RCSF et de leurs nceuds.

e Bande passante : Certains types de données nécessitent une bande passante trés élevée
pour leur transmission (par exemple le streaming de flux vidéo) par rapport a la capacité
actuelle des capteurs. En effet, La bande passante découlant d’un nceud capteur est aussi
tres faible : 10 a 250 kb/s selon le standard IEEE 802.15.4 [46], car les RCSF s’inscrivent
dans la catégorie des réseaux personnels WPAN « Wireless Personal Area Network ».
Pour le flux vidéo, par exemple, cela nécessite des débits supérieurs a I’ordre de 500

kbps. Des études ont montré que le débit réel utile est de 1’ordre de 70 kbps [46]. Par
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conséquent, des solutions matérielles et logicielles sont nécessaires pour une fourniture
suffisante en bande passante afin de supporter la transmission de flux a contrainte temps

réel.

e Auto-configuration : Ce mécanisme est employé dans différents aspects des RCSF. Le
nceud capteur devrait €tre capable d’adapter ses paramétres de service pour tenir compte
des défaillances des autres nceuds, des obstacles et de 1’ajout de nceuds au réseau. Les
nceuds capteurs dans un RCSF sont déployés aléatoirement, un domaine ou aucune
intervention humaine n’est envisageable, alors il est nécessaire de maintenir une
structure qui répond de maniere efficace aux besoins de I’application. Ceci peut étre
réalisé grace a I’auto-configuration des capteurs, sans contréle centralisé, et uniquement
avec des interactions locales entre les capteurs. Pour répondre a ces différents
problémes, quatre notions liées a 1’auto-configuration sont mises en avant dans [47]

comme caractéristiques souhaitables pour les RCSF.

e Auto-organisation (Self-organization) : est la capacité d’adapter les paramétres de la
configuration du réseau en fonction de son état et de son environnement,

e Auto-optimisation (Self-optimization) : est la capacité de monitorer et d’optimiser
I’utilisation des ressources limitées du réseau.

e Auto-protection (Self-protection) : est la capacité de reconnaitre les intrusions, les
attaques et de s’en protéger.

e Auto-réparation (Self-healing) : est la capacité de découvrir, d’identifier la cause et de

réagir aux pannes et défaillances du réseau.

e Topologie dynamique : les capteurs peuvent étre attachés a des objets mobiles qui se
déplacent de facon libre et arbitraire rendant ainsi la topologie du réseau fréqguemment
changeante a cause des nceuds capteurs mobiles. Par conséquent, il faudrait que ces
derniers soient capables de communiquer et de collaborer entre eux en utilisant des

protocoles d’auto-organisation afin de maintenir la topologie du réseau.

e Latence : la sensibilité aux délais est également une préoccupation majeure dans les
applications multimédias temps réel. Les données émises doivent étre correctement
recues au Sink dans les délais exigés par I’application, sinon elles deviendront obsolétes.
Les applications de streaming vidéo temps réel par exemple, requierent des garanties

strictes de délai bout & bout, de bande passante et de gigue [3].
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Scalabilité : Les applications de surveillance dans des environnements hostiles peuvent
nécessiter un déploiement trés dense des capteurs. Lorsque le nombre de capteurs
augmente, ceci ne doit en aucun cas influencer sur les performances du réseau. Les
différents algorithmes et protocoles proposés pour les RCSF doivent prendre en

considération le facteur de passage a I’échelle.

Sécurité : Concernant les applications de surveillance qui nécessitent un niveau de
sécurité plus élevé, telles que les applications militaires il faudrait que les données
collectées par les capteurs soient sécurisées. Des mécanismes d’authentification, de
confidentialité, et d’intégrité peuvent étre utilisés dans ce type d’applications.
Cependant, les algorithmes de cryptographie congus pour les réseaux de capteurs

doivent tenir compte des ressources restreintes des capteurs vidéo [48].

Les médias de transmission : Dans un réseau de capteurs, les nceuds sont reliés par une
architecture sans-fil. Pour permettre des opérations sur ces réseaux dans le monde entier,
le média de transmission doit étre normé. On utilise le plus souvent l'infrarouge (qui est
license-free, robuste aux interférences, et peu onéreux), le Bluetooth et les

communications radio ZigBee.

Couverture : La couverture peut étre considérée comme 1’une des métriques de la QdS
d’un réseau de capteurs. Une mauvaise répartition des capteurs vidéo peut rendre
certains nceuds inutilisables s’ils ne sont plus en mesure de communiquer avec les autres
capteurs pour atteindre a la fin la SB. La stratégie la plus adoptée dans la problématique
de couverture est I’exploitation de la redondance issue du déploiement aléatoire des
capteurs vidéo et la prise en charge de leur mise en veille en alternance. L’intérét de
cette technique adoptée dans cette these est de prolonger la durée de vie du réseau et

d’assurer également une tolérance aux pannes dans le RCSF.

Les types de communication : Il existe différents types de communication utilisés dans
les RCSF [49] :

Unicast : Ce type de communication est utilisé pour échanger des informations entre
deux nceuds sur le réseau.

Broadcast : La station de base transmet des informations vers tous les nceuds du réseau.
Ces informations peuvent étre des requétes de données bien précises (ex : la
température dans une région de surveillance), des mises a jour de programmes ou des

paquets de controle.
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Local Gossip : Ce type de communication est utilisé par des nceuds situés dans une
région bien déterminée et qui collaborent ensemble afin d’avoir une meilleure
estimation de 1I’événement observé et d’éviter ainsi I’émission du méme message vers
le nceud « SB », chose qui contribue a consommer moins d’énergie.

Convergecast : Il est utilisé dans les communications entre un groupe de nceuds et un
nceud bien spécifique (qui peut étre la « SB ou Sink »). L’avantage de ce type de
communication est la diminution de controle d’en-tétes des paquets (« Control
Overhead »), ce qui économise 1’énergie au niveau du nceud récepteur.

Multicast : Il permet une communication entre un nceud et un groupe de nceuds. Ce
type de communication est utilisé dans les protocoles qui incluent le « clustering »

dans lesquels, le « Clusterhead communique avec un groupe de nceuds.

La collaboration entre les nceuds : Les contraintes strictes de consommation d’énergie
meénent les noeuds capteurs a détecter et a traiter les données de maniére coopérative afin
d’éviter le traitement redondant d’une méme donnée observée, source de perte
d’énergie.

Qualité de Service (QdS) : Dans un contexte d’applications critiques, la capacité a
exploiter les informations visuelles d’une image a la réception est capitale. Pour ce faire,
la vitesse de capture associée a chaque capteur doit étre satisfaisante. De plus, et afin de
réduire la quantité de données visuelles collectées, nous devons faire appel a la
technique de compression d’images. Cette derniére peut s’effectuer de plusieurs
manieres : avec ou sans perte de données, centralisée ou distribuée. La compression
avec perte de données demeure la plus pertinente pour des transmissions a bas debit et
ce, afin de réduire les codts en termes de mémoire et de transmission. Malgré le fait que
la compression participe a ’amélioration des performances du réseau, un taux de
compression maximal pourrait dégrader fortement la qualité de I’image restituée [50]
[48].

Tolérance aux pannes : La défaillance de certains capteurs peut étre la conséquence
de I’épuisement de leur batterie. Cela pourrait arriver suite a un endommagement
physique du capteur dans I’environnement de surveillance (aprés un largage a partir
d’un avion, par exemple). Ces problemes n'affectent pas le reste du réseau, c'est le
principe de la tolérance aux pannes. Cette tolérance aux pannes est la capacité de
maintenir les fonctionnalités du réseau sans interruption lorsqu’un capteur ou plusieurs

capteurs cesse(ent) de fonctionner. En effet, le RCSF doit pouvoir remédier aux
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défaillances d’une partie de ses capteurs et continuer a fonctionner méme avec des
performances réduites. La tolérance est la capacité de soutenir les fonctionnalités d’un
réseau de capteurs sans causer d’interruption lorsqu’un capteur cesse de fonctionner.
Cette tolérance aux pannes dépend aussi de I’environnement de déploiement du RCSF,
dans le cas ou le réseau est déployé dans un habitat, la tolérance exigée peut étre basse

car le degré d’endommagement des capteurs est réduit.

Cependant, si le RCSF est déployé dans un environnement hostile de surveillance, la
tolérance doit étre plus importante a cause de la criticité de 1’application [50]. Un

mécanisme de gestion et de prise en charge de pannes doit étre prévu et mis en place.

1.4.6 Les topologies des RCSFs

Le déploiement des nceuds capteurs, leur connectivité, et leur connectivité, et la station de
base peuvent étre principalement organisés en deux topologies réseau : topologie en étoile a
I’instar d’un réseau cellulaire et topologie multi-sauts a 1’instar des travaux menés par le groupe
de travail IETF ROLL [6]. Actuellement, les nccuds RCSFs sont intégrés dans le monde
d’Internet pour profiter de ses atouts dans le cadre des technologies, 1dO et WdO [29] [31].

1.4.6.1 Topologie plate

Avec la topologie plate, un RCSF est un réseau homogene (voir figure 1.10), ou tous les
neeuds capteurs sont identiques en termes de batterie et de complexité du matériel, excepté le
Sink (SB) qui joue le role de passerelle. En effet, le Sink (SB) est responsable d’en transmettre
les données collectées a l'utilisateur final. Selon le service et le type de capteurs, une densité de
capteurs élevée (plusieurs nceuds capteurs/m2) et une communication multi-saut peuvent étre
nécessaires pour un RCSF en topologie plate.

En présence d'un trés grand nombre de nceuds capteurs, la scalabilité devient critique. Le
routage et le contrdle d'accés au médium (MAC) doivent gérer et organiser les nceuds de maniére
tres efficace en termes d'énergie. Alors que dans une topologie maillée, les nceuds capteurs ne

se chargent pas que de la tache de captage de données, se préoccupant tout aussi du routage.
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Figure 1.10 : RCSF avec une topologie plate.

1.4.6.2 Topologie hiérarchique

Le principe est de partitionner le réseau en plusieurs groupes (ou clusters) dont chacun est
VU comme un sous réseau ayant une topologie en étoile, comme le montre la figure 1.11.

Chaque groupe posséde un chef (appelé cluster-head) qui relie les membres de son groupe
a la station de base. La communication entre les nceuds capteurs et le chef du cluster peut étre
directe ou indirecte (en multi-sauts) pour les nceuds distants. Ainsi, il peut y avoir plusieurs
niveaux dans la hiérarchie, ou les chefs des clusters forment entre eux des chaines menant vers
la station de base. Une architecture hiérarchique fut proposée pour réduire le colt et la
complexité de la plupart des nceuds capteurs en introduisant un ensemble de nceuds capteurs
plus onéreux et plus puissants. Cela devient possible par la création d’une infrastructure qui
décharge la majorité des nceuds simples a faible coit de plusieurs fonctions du réseau.

L'architecture hiérarchique est composée de multiples couches : une couche de capteurs,
une couche de transmission et une couche de point d'acces. Cette topologie est particulierement
avantageuse car elle est flexible et permet de garantir la durée de vie du réseau, du fait que les
neeuds capteurs soient dans la majorité du temps endormis et ne deviennent actifs que s’ils
veulent communiquer des informations au chef du cluster, ou pendant la mise a jour de la
topologie. Un autre avantage marquant de la topologie hiérarchique réside dans le fait qu’elle
réponde mieux au besoin d’extensibilité et d’évolutivité du réseau. La figure 1.11, présente un

simple modele de cette topologie.
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Figure 1.11 : RCSF Avec une Topologie hiérarchique (multi-étoiles).

1.4.7 Différents types d’architecture de RCSF

Comme le montre la figure 1.11, l'architecture des RCSFs comprend des nceuds de capteurs,

des points dagrégation (tétes de cluster), des stations de base (Sink, serveur central ou

récepteur), un gestionnaire de réseau, un gestionnaire de securité et une interface utilisateur.

Ces composants s’entraident mutuellement, ainsi, ils aident le RCSF a fonctionner,

correctement [51, 52]. La figure 1.11 illustre les différents types de communication dans les

RCSFs comme suit :

Architecture de communication directe : Chaque nceud de capteur communique
directement avec la station de base (Sink). Ainsi, cette architecture n'est pas appropriée

pour les RCSFs larges, étant donné qu'elle n'est pas évolutive.

Architecture multi-saut et point-a-point : Les nceuds de capteurs ont une capacité de
routage, cette architecture souffre de scalabilité (n’est pas évolutive), parce que les
neeuds de capteurs placés a proximité du nceud Sink, sont habituellement utilisés pour
le routage de paquets entre les autres nceuds et le Sink. Par conséquent, si le RCSF est
répandu, le trafic de ces nceuds augmentera et leur énergie sera gaspillée, consommée
et épuisée, alors ils sortent rapidement du RCSF. Les nceuds de capteurs forment une
structure de clustering. Le choix d’une téte de cluster pour n'importe quel cluster,
permettra a la téte de communiquer directement avec le récepteur, ainsi, les nceuds de

chaque cluster envoient les données collectées a la téte de cluster correspondante. La
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faiblesse de cette architecture est la suivante : la plupart des opérations de
communication se font par des tétes de cluster, ainsi, leur énergie sera consommée,
diminuée et gaspillée, plus tot que les autres nceuds (si les tétes de cluster ont des
capacités faibles ou des RCSFs homogénes). Pour remédier a ce probléme, il faudrait
changer dynamiquement le role de téte de cluster vis-a-vis des les nceuds de cluster

correspondants, ou utiliser des tétes de cluster fortes et hétérogenes.

e Architecture multi-saut basé sur le clustering avec un cluster dynamique : Cette
architecture résout la faiblesse de [larchitecture précedente en changeant
dynamiquement le réle de cluster-head vis-a-vis des nceuds de cluster correspondants
[53, 54].

1.4.8 Les types des RCSFs

En général, les RCSFs peuvent étre classifiés selon deux catégories, le modele dynamique
et le modele statique. Le modele dynamique est constitué¢ d’un ensemble de capteurs mobiles
évoluant dans un environnement statique, et dont le but est I’exploration de zones inaccessibles
ou dangereuses. Avec ce type de réseau, les travaux de recherche sont orientés souvent
robotique, ou les nceuds jouent a la fois le role de capteur et d’actionneur. Concernant le modéle
statique, le réseau est constitué de capteurs fixes servant uniquement a la surveillance
d’occurrence d’événements sur une zone géographique, comme illustré précédemment dans la
figure 1.7 dans la page 27.

Cependant, selon ces deux modeéles de réseaux des RCSFs et selon que I’environnement de
déploiement des nceuds capteurs, nous pouvons distinguer différents types de RCSF confrontés
a différents défis et contraintes, tels que les réseaux de capteurs terrestres [55], sous-marins [56]
[57], souterrains [58], multimédias [59] [60] et mobiles [61]. Une description détaillée de ces
types de RCSFs est abordée dans [48].

1.4.9 Les Domaines d’application des RCSF

Les réseaux de capteurs sans fil sont adoptés dans divers domaines d’applications : les
opérations civiles et militaires, la surveillance industrielle, la surveillance et la prévision
environnementale en temps réel et les soins de santé [62] [63] [64] [65] [66] [67] [68] [69].

Actuellement, les RCSF sont exploités dans 1’IdO pour les futures applications, concernant
les maisons et villes intelligentes (appelées « smart homes & cities ») [16] [18], dont les capteurs
sont embarqués dans la plupart des objets afin de les rendre intelligents, et sont ainsi connus

sous le terme de « smart objects » (voir la section 1.2.3 page 14). Ces derniers pourront explorer
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I’environnement, communiquer avec d’autres objets intelligents et interagir avec les humains
[70]. Les RCSF traditionnels ont été développés en utilisant uniquement des nceuds statiques.
Cependant, 1’avancée rapide de la technologie des RCSF implique 1’utilisation d’applications

plus complexes nécessitant la mobilité des neeuds.

1.5 Les technologies de communication des RCSFs

La communication sans fil dans les réseaux de capteurs est extrémement importante et
critique. Les RCSFs peuvent en supporter plusieurs types, 1’efficacité de ces communications
et leur conformité aux particularités de 1’application figée sont des critéres clés pour le choix
de telle ou telle technologie. Etant donné que les RCSFs sont des réseaux particuliers exploités
dans 1’ldO, alors le développement des applications de ces réseaux nécessite diverses
conceptions technologiques de transmissions en fonction de la portée radio (Range) et de la
contrainte de 1’énergie consommeée.

Dans la premiére section de ce chapitre, nous avons cité différentes conceptions
technologiques et nous avons décrit la plupart des technologies a courte et a longue portée (voir
la sous-section 1.2.5.1 pages 19-21), tel que : Sigfox, Neul, LoRa, les réseaux cellulaires (GSM,
2G, 3G, 4G et 5G), ainsi que Near Field Communication (NFC), WiFi, Bluetooth, Z-Wave et
IEEE 802.15.4.

Il est a noter que cette these porte sur les deux parties ayant trait a nos contributions. La
premiére se rapporte a la technologie IEEE 802.15.4. Quant a la deuxiéme partie, elle prend en
charge la globalité des différentes technologies de réseaux de capteurs utilisées dans 1’1dO. En
effet, il existe plusieurs technologies de communication utilisées dans les RCSFs, nous en citons

les plus importantes et celles en relation avec notre travail :

1.5.1 Latechnologie IEEE 802.15.4

Dans sa premiere partie de contribution, cette these porte sur la technologie IEEE 802.15.4
[72] [73], car elle est considérée comme 1’une des principales technologies candidates aux
réseaux de capteurs sans fil, IdO, WdO. En effet, cette technologie est essentiellement congue
pour les petits dispositifs embarqués du fait de leurs ressources limitées a savoir : faible
consommation d'énergie, faible portée et faible débit des nceuds utilisant cette norme.

Cette technologie speécifie deux couches [74], la couche physique (PHY) et la sous-couche
de contrdle d’accés au médium (MAC) pour les réseaux a tres faible débit LR-WPAN (Low Rate
Wireless Personal Area Networks), qui fonctionnent sur.une bande de fréquence 2.4 GHz, avec

un debit de 250kbps et une portée de 10 a 100 metres. La sous-couche MAC de la norme utilise
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I’acces multiple a détection de la porteuse avec évitement de collision, noté CSMA/CA (pour
Carrier Sense Multiple Access with Collision Avoidance).

Comme illustré sur la figure 1.12, IEEE 802.15.4 propose deux modes de fonctionnement
pour ’accés au médium : un mode non coordonné (totalement CSMA/CA, sans RTS/CTS) [74],
appelé non-beacon et un mode coordonné, ou mode balisé (beacon-enabled mode ou slotted
mode). Ces couches (c.-a-d. MAC et PHY) sont trés adaptées aux RCSFs, car ils offrent des
fonctionnalités qui prennent en considération les contraintes des nceuds capteurs. L'objectif
principal de I'lEEE 802.15.4 est de réduire les codts en termes de consommation d'énergie,
basée sur le processus périodique sommeil/réveille [75].

En effet, Le protocole MAC [76] fonctionne selon deux modes pour I’accés au medium, 1)
Le mode non-beacon, dans lequel les nceuds suivent le mécanisme classique CSMA/CA, qui est
utilisé pour le type de capteur d’interrupteur. 2) Le mode beacon, utilise des trames beacons
transmises pour économiser de I'énergie tout en omettant le mécanisme CSMA/CA pour prendre
en charge le duty cycle. Pour garantir une synchronisation entre les nceuds capteurs, le mode
beacon est basé sur une structure de supertrame comme indique sur la figure 1.13 [46].

Une supertrame peut comporter une période active et une période inactive. Durant la période
inactive tous les nceuds (y compris le coordinateur) peuvent étre en mode sommeil. La période
active de chaque supertrame est divisée en seize intervalles de temps égaux et se compose de
trois parties : la partie de la balise, la partie dans laquelle les nceuds accédent au médium avec
contention, notée CAP (pour Contention Access Period), et une autre partie avec un acces sans
contention, notée CFP (pour Contention Free Period). Pendant la CAP, les nceuds accedent au
médium par compétition suivant 1’algorithme CSMA-CA slotté [77].

Comme pour les couches supérieures de la pile de protocoles des RCSFs, dautres
technologies sont impliquées adoptant la norme IEEE 802.15.4 et interagissant avec elle. Les
technologies les plus connues sont : 1) Zigbee, qui est proposé par l'alliance ZIGBEE permettant
le travail sur les couches Réseau et Application. 2) 6LoWPAN, qui est proposé par I'Internet
Engineering Task Force (IETF) permettant l'introduction de la mise en réseau sur I'lPv6 [78],
ces technologies vont étre décrites par la sous-section suivante avec une discussion sur leur
adaptabilité avec IEEE.
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Figure 1.12 : Mode de fonctionnement du standard IEEE 802.15.4 [46].
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Figure 1.13 : La structure Supertrame IEEE 802.15.4 du mode beacon.

1.5.2 Latechnologie Zigbee

Cette technologie permet de réduire les colts de consommation des ressources. ZigBee [72]
est structuré en couches comme tout réseau, il repose sur les couches inférieures définies par
I'lEEE 802.15.4 afin d'intégrer plus de protocoles dans les couches réseau « NWK » et « APL »
Applications.

En ce qui concerne la couche réseau, Zigbee utilise les mémes protocoles déja utilisés pour
le routage et l'adressage comme le protocole AODV. Le routage dans ZigBee représente une

combinaison de trois types, celui du routage hiérarchique « tree routing », routage par voisinage
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« neighbour routing », routage maillé « mesh routing ». Le routage par défaut dans ZigBee est
hiérarchique, alors que le routage maillé est en fonction des tables de routage des nceuds du
réseau ZigBee. Cela se fait généeralement par le mécanisme de decouverte de routes. Dans la
couche application, certaines fonctionnalités sont appliquées en fonction de certains éléments
de la couche réseau.

Cette technologie offre des avantages importants, notamment en termes de faible
consommation d'énergie, de sécurité et defficacité, ce qui la rend plus adaptée pour les
applications RCSF. Néanmoins, Zigbee a quelques faiblesses, principalement en termes
d'interopérabilité avec le protocole IP. Cette lacune limite la connectivité directe entre les
périphériques et les services Web IP. Ainsi, pour chaque communication externe, Zigbee
nécessite un coordinateur Zigbee (ZigBee Cordinator « ZC ») ou une passerelle (Gateway
« GW ») en tant que nceud intermédiaire qui centralise la communication [79]. En outre, Zigbee

a des problémes d'évolutivité (scalability).

1.5.3 Latechnologie 6LOWPAN

La spécification de 6LOWPAN est le nom d’un groupe de travail de I’'lETF [31]. C’est aussi
I’acronyme de 1’IPv6 Low Power Wireless Personnal Area Network (réseaux sans fils a faible
puissance). En effet, 6LowPAN permet des communications IPv6 sur des dispositifs sans fil de
faible puissance.

L’objectif du groupe de travail 6LOWPAN était de définir les mécanismes d’encapsulation
et de compression d’en-tétes des paquets IPv6 afin de leur permettre d’étre envoyés ou regus
via le protocole de communication IEEE 802.15.4 [80], qui est le protocole utilisé dans les
réseaux a faible puissance comme les réseaux de capteurs sans fils, ce qui le rend ideal pour les
applications 1dO.

La norme RFC 6LoWPAN définit particulierement la couche réseau de WPAN basée sur IP,
en utilisant la norme IEEE 802.15.4 dans les couches d'acces et physique. 6LOWPAN bénéficie
des avantages fournis par I'lEEE 802.15.4 telles que la faible consommation d'énergie et la
sécurité (cryptage AES 128) [81].

1.5.4 La technologie LOWPAN

Un LoOWPAN ou LR WPAN (Low Rate Wireless Personnal Area Network) est constitué de
dispositifs caractérisés par une faible consommation d’énergie, une faible portée, un faible débit
et un faible cot de production. Les ressources des dispositifs formant ce type de réseaux sont

généralement limitées, notamment en énergie, mémoire et puissance. L’exemple type de ces
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réseaux est représenté les RCSFs. Les nceuds composant un LOWPAN ont pour rdle de collecter
et de transmettre des informations vers un équipement central du réseau qui aura la charge de
traiter ces informations et les router vers leur destination. Cet équipement est appelé station de
base (Sink) ou PAN coordinateur. Dans un réseau LOWPAN, deux types de nceuds sont définis,
les FFD pour Full Function Device et RFD pour Reduced Function Device. Les réseaux
LoWPAN utilisent le protocole de communication IEEE 802.15.4 que nous allons présenter dans

la section suivante [82]. Ces nceuds peuvent avoir les fonctions suivantes [83] :

e Sink (station de base) : ¢c’est le nceud central du réseau. Il a pour role d’initier le réseau,
rassembler les informations et les données qu’il acheminera par la suite vers 1’extérieur.

Les Sink sont aussi appelés PAN coordinateur ou Gateway et sont de type FFD,

e Les coordinateurs : ce sont des nceuds de type FFD qui peuvent jouer le rdle de
Gateway intermédiaire dans le cas ou le réseau est composé de plusieurs zones ou
clusters. Ils auront la charge d’acheminer les paquets vers le Sink ou vers les autres

nceuds fils,

e Les neeuds terminaux : ce sont les derniers éléments de la chaine. Ils ont la tache de
collecter les informations et de les transmettre vers leurs parents (nceuds coordinateurs),
dans le cas d’un réseau multi-sauts, ou directement vers le Sink (PAN) quand il s’agit

d’une architecture simple.

Nous pouvons dire qu’un FFD peut jouer le réle de Sink, de coordinateur ou de terminal
alors qu’un RFD ne peut assurer que le réle de nceud terminal ou de capteur dans le cas d’un
réseau de capteurs. Les RFD ne peuvent communiquer qu’avec des FFD alors que les FFD
peuvent communiquer a la fois avec les RFD et les FFD. Dans les réseaux LOWPAN, on peut
rencontrer trois types de topologie comme le montre la figure 1.14.

— Latopologie en étoile : dans cette topologie les échanges se font directement avec le
PAN coordinateur. Il n’existe plus de communication possible entre les autres nceuds.
C’est a la station Sink (PAN) d’initier le réseau, d’établir la communication avec tous
les dispositifs se trouvant dans sa portée radio (figure 1.14 (a)). Les échanges de
transmission se font avec des trames beacons.

— Latopologie mesh : Les nceuds de cette topologie peuvent communiquer entre eux. Il
s’agit d’une topologie de reseau maillé ou plusieurs liens sont établis et différents
chemins sont possibles (figure 1.14 (b)).

— La topologie cluster : C’est une topologiec mesh a la base. La différence est que le

réseau est hiérarchisé, c’est-a-dire qu’il y a un PAN coordinateur et plusieurs
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coordinateurs responsables chacun au niveau d’une zone contenant un ou plusieurs

nceuds terminaux (figure 1.14 (c)).
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Figure 1.14 : Topologies dans les réseaux LOWPAN (a), (b) et (c).

1.5.4.1 Protocoles de routage dans 6LoWPAN

Afin de pouvoir acheminer les trames et paquets dans un réseau LOWPAN adapté a IPv6 et
ses fonctionnalités, la technologie 6LOWPAN permet la mise en place d’un routage effectué
selon deux types de technique de routage [84] [85] :

— Mesh under : la décision de routage est au niveau de la couche adaptation 6LOWPAN
et uniquement avec les fragments du paquet IPv6. Cette méthode est plus rapide, sauf
en cas d’erreur, auquel cas il faut rejeter tous les fragments et recommencer. Le
protocole LOADNg [86] (de I'anglais Lightweight On-demand Ad hoc distance-vector
routing protocol — next generation), est utilisé dans cette technique de routage (voir
figure 1.15).

— Route over : la figure 1.15 explique que ce type de routage est défini au niveau de la
couche réseau du modele OSl, les paquets IPv6 sont reconstitués au niveau de chaque

équipement intermédiaire afin de déterminer un nouvel itinéraire de routage. Cette
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technique permet une détection plus rapide en cas de perte de paquets et une demande
de retransmission ne sera faite qu’au nceud émetteur. Le protocole RPL (Routing
Protocol for Low power and Lossy Network) permet d’assurer ce type de routage. RPL
a été mis au point par le groupe de travail ROLL [6] (Routing Over Low power and

Lossy Networks) de I’IETF [87].
Actuellement et avec les avancées récentes des techniques de routage avec la technologie
6LoWPAN, le protocole RPL est beaucoup plus utilisé pour de larges déploiements. Une
description détaillée sur RPL est présentée dans le chapitre suivant. Les deux techniques de

routage de 6LowPAN sont présentées dans la figure 1.15.
e Le routage dans les RCSF et tolérance aux pannes

Le routage dans les RCSFs est une fonctionnalité cruciale basée sur le processus de
communication intra-nceud et le processus de transfert de données a partir des nceuds
individuels a un point de collecte central (Sink). Dans un RCSF, en plus le routage lié au
fonctionnement distribué des protocoles, le réseau doit étre capable d’assurer la continuité du
service de surveillance et communication vis-a-vis des pannes des nceuds ou des liens.

De ce fait, les protocoles de routage multi-sauts existants et qui sont standardisés par I’lETF,
tels que DYMO, AODV, DSR et OLSR [88] [89] [90], ont été largement évalués par le groupe
de travail qui les a jugés peu satisfaisants, dans leur forme actuelle, quant a toutes les exigences
de routage et controle spécifiques vis-a-vis I’existence des pannes dans le réseau. En effet, ces
protocoles ne sont pas adaptés et donc peu capables d’établir une réparation locale ou globale
lors d’une panne qui peut se produire dans un RCSF.

En effet, ils ne sont définis que par rapport au concept de routage entrainant ainsi une forte
consommation énergétique des nceuds. Le contexte de cette these, porte sur le contrdle des
RCSFs a I’objectif d’assurer la continuité de service de surveillance tout en minimisant
I’énergie. 1l existe aussi des protocoles de communication (MAC et routage) pouvant répondre
a ces exigences tout en proposant des stratégies de contréle spécifiques aux pannes des nceuds
dans les RCSFs. Ceci intégrera, entre autres, la stratégie de réparation a temps réel pour garantir
la stabilité et la fonctionnalité du réseau lors de la surveillance.

En effet, ’apparition du protocole de routage RPL est beaucoup plus sollicitée en termes de
routage, de codt énergétique, permettant ainsi de gérer et de contrdler la topologie du réseau a

travers un mecanisme de réparations locale et globale en cas de pannes de nceuds ou liens.
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Figure 1.15 : Couche d’adaptation 6LowPAN avec protocoles de routages [83].

1.6 Objectifs du routage dans les RCSFs
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Dans le cadre des RCSFs, le souci majeur du routage est la conservation d’énergie qui peut

étendre considérablement la durée de vie du réseau. Le routage doit, en outre, assurer la

continuité de service de surveillance du réseau et optimiser la qualité de service (QdS) temps

réel requise a tout instant par les applications. Cependant, une technique de routage efficace

doit étre censée appliquer les fonctions principales suivantes [91] :

— La détermination et la détection des changements de la topologie du réseau.

— Le maintien de la connectivité réseau,

Le calcul et la détection des bons itinéraires,

Garantir une latence faible,

Minimiser la charge du réseau.

La réparation locale et globale de la topologie du réseau en cas de nceuds en panne,

Assurer une consommation minimum d’énergie,
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1.7 Conclusion

Dans ce premier chapitre ayant trait au contexte technologique, nous avons donné dans un
premier temps un bref apergu sur 1’ldO, en présentant ses domaines d’applications, ses
technologies de communication et I’hétérogénéité de ses réseaux pour différentes applications.
Une description rapide des RCASFs fut présentée comme exemple d’hétérogénéité des réseaux
existant dans 1’1dO. Nous avons présenté, en outre, un autre apercu détaillé sur les RCSFs en
abordant brievement leurs différentes spécificités, le principe de leur fonctionnement avec
caractéristiques et contraintes inhérentes.

Ce chapitre a également pris en charge les technologies adaptables avec les RCSFs,
notamment a travers la description de 6LowPAN comme contexte technologique de cette these
avec le protocole de routage RPL. En effet, le nouveau protocole RPL apporte de nouvelles
perspectives au niveau de la technique de routage, dont le but est d’en exploiter le mécanisme
de réparation de nceud défaillants dans le réseau.

Le contexte technologique de notre travail étant bien explicité, a travers ce chapitre, nous
allons nous focaliser dans le chapitre suivant sur une étude détaillée du protocole RPL et son
mécanisme de réparation, et qui représente de ce fait une nouvelle solution de routage quant a

la tolérance aux nceuds défaillants dans les RCSFs.

48
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RCSFs

Chapitre 2

2.1 Introduction

Afin de mettre en place un RCSF pour une application de surveillance intégrée dans 1’1dO, nous
devons assurer la fidélité de controle de ce type de réseau pour la supervision, c¢’est-a-dire assurer
la continuité de service de surveillance et maintenir ses fonctionnalités sans interruption en cas de
défaillance d’un de ses nceuds capteurs. En outre, nous devons aussi garantir la fidélité de routage,
¢’est-a-dire qu’il doit exister au moins un chemin entre les nceuds capteurs et la station de base.

Ces facteurs de routage nous ont permis de concevoir plusieurs protocoles de routage tolérant a
la gestion et réparation locale des nceuds défaillants dans les RCSFs. Ces protocoles peuvent
contribuer a la prévention, le contrdle et la gestion du bon fonctionnement du réseau.

Dans ce chapitre, nous abordons en premier lieu le concept de la supervision et le contrdle des
RCSFs. Ensuite, nous décriront le concept de la tolérance aux pannes dans les RCSF et précisément
le probléme de nceuds défaillants, en second lieu, nous introduisons le concept de remplacement des
nceuds défaillants et les méthodes proposées de réparations locales. En fin de ce chapitre, nous
présentons les solutions proposées de réparation et remplacement des noeuds défaillants. Cette partie
permet de positionner notre premiére partie de contributions au probléme de gestion et réparation

de la défaillance des nceuds dans les RCSFs par rapport aux travaux existants.

2.2 Concept de supervision

Le terme technique de supervision (ou en anglais monitoring) est la fonction de réagir ou méme
contrler un cas particulier d’événement lors du service de surveillance ou d’observation des
activités environnementales. Ces dernieres années, les avancées technologiques et surtout dans le
domaine informatique et électronique ont apporté de nouveaux champs d’application a la

surveillance et surtout une nouvelle vision pour y procéder [92].
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Un systéme de supervision comporte un réseau de dispositifs de surveillance équipés chacun de
moyens de détection de type scalaire ou multimédia. L’auto-organisation de ces derniers est réalisée
selon la configuration du réseau, qu’il soit filaire ou sans fil, sous un contréle supervisé par un
dispositif central en vue d’accomplir la tiche de gestion centrale, qui fait partie du réseau et qui se
trouve en liaison radio permanente avec les dispositifs de surveillance.

Afin d’augmenter la fiabilité, la disponibilité et la stireté de fonctionnement des processus, les
systémes de supervision sont mis en ceuvre avec 1’objectif d’étre capable a tout instant, de fournir
I’état de fonctionnement des différents équipements constitutifs d’un processus technologique. Et
ce, tant au niveau de la détection et de 1’isolation des fautes (FDI) qu’au niveau de la tolérance aux
fautes (FTC). L’opérateur de supervision gere deux types d’information, le premier concerne la
détection et I’isolation des défauts survenus, et le deuxiéme indique les possibilités de laisser

fonctionner ou non le processus [93].

2.3 Les réseaux de supervision

Les différents réseaux de supervision peuvent étre distingués selon le type de nceuds capteurs
qui les compose. Nous allons a présent citer trois classes de réseaux de surveillance. Selon la
classification présentée par les travaux de recherche dans [48], il existe des réseaux de supervision
a base de capteurs scalaires, d’autres a base de capteurs multimédias ou encore une hybridation de

ces deux types.

2.3.1 Réseaux de supervision a base de capteurs scalaires

Un réseau de supervision a base de capteurs scalaires réalise la détection grace a des capteurs de
mouvements, de température, de pression barométrique ou d’autres grandeurs physiques. Il s’agit
alors de collecter des données de grandeurs scalaires. On trouve ce type de réseaux de surveillance
dans plusieurs domaines d’application, telle que la détection de I’influence de I’activité sismique
sur un pont ou 1I’on place généralement des capteurs de distance pour mesurer les fissures et donc

alerter en cas de risques majeurs [48].

2.3.2 Réseaux de supervision a base de capteurs multimédias

Un capteur sans fil multimedia est celui qui détecte et transmet des données multimédias telles
que la vidéo, I’image et le son comme les caméras WiFi, les capteurs ultrasons et d’imagerie
infrarouge. Ces moyens forment des réseaux de capteurs multimédias et sont surtout utilisés dans le

domaine de la surveillance environnementale, sécuritaire  et- médicale."Un réseau de capteurs
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multimédias se compose de nceuds caméra (type de nceud multimédia). Les réseaux de surveillance

les plus répandus sont ceux qui utilisent des capteurs vidéo.

2.3.3 Réseaux de supervision a base de capteurs hybrides

Il s’agit d’une hybridation entre les deux types précédents. Un réseau de surveillance a base de
capteurs hybrides se compose a la fois de capteurs a grandeurs scalaires et des capteurs multimédias
pouvant communiquer entre eux via des transmissions WiFi ou ZigBee. Cette approche garantit a la
fois la détection rapide fournie par les capteurs a grandeurs scalaires, puisque les données transférées
sont simples (comme la position d’un intrus détecté par un capteur de mouvement), mais aussi une
détection plus pertinente comme la vidéo fournie par des capteurs multimédias.

Cependant, la capture de données multimédias nécessite de nouveaux mecanismes de routage et

une agrégation particuliere des données [93].

2.4 Concept de contr6le des RCSFs

Un réseau de capteurs est congu pour fonctionner le plus longtemps possible, durant des mois
voire des annees. A cet égard, les protocoles congus pour les réseaux de capteurs doivent
judicieusement suivre un plan énergétique efficace. En fait, la détection, la transmission et
I’acheminement des données sont des taches qui consomment beaucoup plus d’énergie. En effet, la
limitation des ressources dans les capteurs sans fil constitue 1’un des challenges rencontrés dans le
maintien du fonctionnement des RCSFs. Le contr6le est une tache de gestion et de détection des
facteurs de disfonctionnement du réseau. Un nceud défaillant est I’un des facteurs participant au
disfonctionnement et la non stabilité du réseau de capteurs. La défaillance d’un nceud capteur est
survient lors d’une extinction d’un capteur suite a un épuisement de sa batterie, ou tout simplement
a une destruction physique accidentelle ou intentionnelle.

D’un autre c6té, le concept de controle dans un RCSF peut étre réalisé selon des stratégies
classiques via des solutions des protocoles de routages [143] ou par le nouveau concept de contréle
de supervision a travers des contrbleurs centralisés, a savoir le concept des réseaux défini par
logiciel (SDN) [7]. Cette approche assure une supervision globale de 1’état du réseau permettant de
garantir une exactitude quant au diagnostic des problemes complexes (par exemple, la défaillance
des nceuds critiques, 1’occurrence des fautes simultanées ou 1’affection d’une zone compléte des
neceuds, etc.). Le SDN sera présenté dans le chapitre 4 comme deuxiéme contribution liée a cette
these. De ce fait, il est donc nécessaire de considérer la tolérance aux pannes comme criteres

indispensable dans la conception des protocoles de routage pour les RCSF.
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Dans la suite de cette section, nous présentons quelques notions sur la tolérance aux pannes et

en particulier dans les RCSF.

2.5 Le concept de tolérance aux neeuds défaillants

Le dysfonctionnement d’un réseau de capteur peut se réaliser par le fait qu'un nceud capteur
tombe en panne (manque d’énergie, une défaillance logique ou physique, interférences avec
I’environnement d’observation...). Ce réseau doit continuer a fonctionner normalement sans
interruption et assurer le service de surveillance. Ceci explique le fait qu’un RCSF doit adopter un
concept de la tolérance aux nceuds défaillants et la possibilité de remplacer ces nceuds défaillants
par d’autres nceuds plutdt fonctionnels et capables a maintenir le réseau.

La tolérance aux nceuds défaillants est donc la capacité de maintenir le fonctionnement du réseau
de capteurs et d’assurer la continuité de service de surveillance apres une panne d'un ou de plusieurs
neeuds capteurs sans aucune interruption. Cependant, Un premier defi sera donc de détecter,
d’identifier les nceuds de capteurs défaillants et de procéder rapidement a leur remplacement, ensuite
de mod¢liser des méthodes et des techniques de tolérance aux noeuds défaillants a mettre en ceuvre.
La tolérance a la défaillance d'un neeud capteur est modélisée a 1'aide de la distribution de poisson
(voir formule 2.1) pour déterminer les probabilités de ne pas avoir de défaillance dans I’intervalle

de temps (0, T) [43] :

_ — A % -
Ri=e i 2.1)

Ou Ax est le taux de défaillance du nceud capteur k, et t est une période de temps.

On dit que la tolérance aux pannes est meilleure lorsque le nombre de nceuds en panne est grand
et que le réseau maintien toujours son bon fonctionnement. En effet, 1’objectif principale de la
tolérance aux nceuds défaillants est d'éviter la défaillance globale du réseau méme si elle se présente
dans un sous ensemble de ses composants élémentaires.

En général, la méthode de tolérante aux défauts est classée selon [94] en deux approches
distinctes : 1) Une approche passive (PFTC) et 2) une approche active (AFTC). L’idée principale
dans la premiere approche est de faire en sorte que le systeme en boucle fermée (BF) soit robuste
aux incertitudes et a quelques défauts spécifiques, par contre, I’AFTC est amenée a réagir aux
diverses défaillances du systéme en reconfigurant les lois de commande tout en préservant la

stabilité et les performances.
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2.5.1 Notion de panne

Les concepts de panne ou faute, erreur et faille du systéme a base de RCSF est définie comme

présenté par I’auteur [95] :

e Une faille (ou panne) : une faille du systeme a base de RCSF se produit lorsque son

comportement devient inconsistant et ne fournit pas le résultat voulu. La panne est une

conséquence d'une ou plusieurs erreurs.

e Une erreur : représente un état invalide du systeme di a une faute (défaut).

e La faute : est donc la premiére cause de I'erreur, cette derniere provoque la faille du

systeme. La figure 2.1 illustre la relation entre faute, erreur et faille. Selon cette figure,

on peut aller de la faute a une faille (ou panne) comme suit : Quand une faute est activeée,

elle provoque une erreur. En se propageant, 1I’erreur engendre une faille [95].

activation propagation

Faute » Erreur » faille

Figure 2.1 : La relation entre faute, erreur et faille [95].

2.5.2 Classification des pannes

Il est utile de classifier les pannes selon différents criteres. Le schéma illustré par la figure 2.2

montre une classification générale selon la durée, la cause ou le comportement d'une panne [95] :

Transitoire
{ Durée < Intermittente
Permanente

Design
{ Cause <

Operationnelle

Crash

Panne

Timing ]

Omission i

Byzantine ‘

Comportement

Figure 2.2 : Classification des pannes [95].

2.5.2.1 Pannes selon durée

Basée sur sa durée, la panne peut étre classifiée en [95] :
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e Transitoire : C’est une conséquence d'un impact environnemental temporaire, elle peut
éventuellement disparaitre sans aucune intervention. La radiation cosmique est un
exemple de panne transitoire.

o Intermittente : Est une variante de la panne transitoire, elle se produit occasionnellement
et de facon imprévisible. Elle est généralement due a l'instabilité de certaines
caractéristiques matérielles ou a I'exécution du programme dans un espace particulier de
I'environnement.

e Permanente : C’est une panne continue et stable dans le temps, la panne permanente
persiste tant qu'il n'y a pas d'intervention externe pour I'éliminer. Un changement physique

dans un composant provoque une panne materielle permanente.

2.5.2.2 Pannes selon la cause

On distingue deux types de pannes selon leur cause :

e Panne de design : due a une mauvaise structuration du réseau ou du composant en
particulier. En pratique, ce genre de panne ne devrait pas exister grace aux tests et
simulations exécutés avant la réalisation finale du réseau.

o Panne opérationnelle : qui se produisant durant le fonctionnement du systeme. Elle est
généralement due aux causes physiques. En outre, on peut distinguer, spécialement pour
les réseaux de capteurs, trois causes principales :

o Energie : I'épuisement de la batterie cause I'arrét du capteur. La consommation
d'énergie est trés importante pour déterminer la durée de vie d'un nceud capteur, et
donc de tout le réseau.

o Sécurité : la destruction physique accidentelle ou intentionnelle par un ennemi
peut étre une cause de panne. L'absence de sécurité dans les réseaux de capteurs
augmente le risque des pannes de ce type.

o Transmission : la nature vulnérable de transmission radio, la présence d'obstacles
dans les environnements hostiles ainsi que les interférences électriques peuvent

étre la source d'une faute lors du transfert de données.

2.5.2.3 Pannes selon le comportement résultant

Apreés l'occurrence d'une panne, on distingue quatre différents comportements possibles du
composant :
e Panne accidentelle (Crash) : le composant soit, s'arréte complétement de fonctionner ou

bien continue mais sans retourner a un état stable (valide).
54



Chapitre 2. Surveillance et problématique de noeuds défaillants

= Panne d'omission : le composant n'est plus capable d'améliorer son service (échec total).

= Panne de synchronisation (Timing) : le composant effectue son traitement mais fournit
le résultat en retard.

= Panne Byzantine : Cette panne est de nature arbitraire, le comportement du composant
est donc imprévisible. D0 a des attaques trés malicieuses, ce type de pannes est considéré

comme le plus difficile a gérer.

2.5.3 Procédure de tolérance aux pannes

La conception d'une procédure pour la tolérance aux pannes dépend de l'architecture et des
fonctionnalités du systéme. Cependant, certaines étapes générales sont exécutées dans la plupart des

systemes, tel qu’il est démontré dans la figure 2.3 :

Détection Détection Recouvrement “\\ Traitement de
d’erreur de panne d’erreur panne

Figure 2.3: Procédure de tolérance aux pannes [95].

= Détection de I'erreur : C'est la premiére phase dans chaque schéma de tolérance aux pannes,
dans laquelle on reconnait qu'un évenement inattendu s'est produit. Les techniques de
détection de pannes sont généralement classifiées en deux catégories : en ligne et autonome
(offline) :
o La détection offline : est souvent réalisée a l'aide de programmes de diagnostic qui
s'exécutent quand le systeme est inactif.
o La détection en ligne : vise l'identification de pannes en temps réel et est effectuée
simultanément avec l'activité du systeme.
= Détection de la panne : Cette phase établit des limites des effets de la panne sur une zone
particuliéere afin d'empécher la contamination des autres régions. En cas de détection
d'intrusion, par exemple, l'isolation des composants compromis minimise le risque d‘attaque
des composants encore fonctionnels.
= Recouvrement d'erreur : C'est la phase dans laquelle on effectue des opérations
d'élimination des effets de pannes. Les deux techniques les plus utilisées sont le masquage de

la panne et la répétition :

55



Chapitre 2. Surveillance et problématique de noeuds défaillants

o Masquage de panne : utilise lI'information redondante correcte pour éliminer l'impact
de l'information erronée.
o Répétition : apres que la panne soit détectée, on effectue un nouvel essai pour exécuter

une partie du programme, dans I'espoir que la panne soit transitoire.

2.5.4 Classification des approches de remplacement des neeuds défaillants dans les RCSF

Les approches de remplacement des nceuds défaillants dans un RCSF peuvent étre proposées

selon plusieurs angles bien différents. De ce fait, un ensemble de critéres est défini afin de les

classifier. Nous citons, entre autres, trois catégories distinctes de classifications [95] :

2.5.4.1 Classification selon la phase de traitement temporelle

Dans cette classification, I'ensemble des algorithmes développés se distinguent selon deux

catégories principales a savoir les algorithmes préventifs, si le traitement est effectué avant la panne,

sinon on parle donc sur les algorithmes curatifs [95].

Algorithme préventif : ¢’est I’'implémentation des techniques tolérantes aux pannes qui
tentent de retarder ou d’éviter tout type d'erreur afin de garder le réseau fonctionnel le plus
longtemps possible. La conservation d'énergie a titre d'exemple, permet de consommer
moins d'énergie et évite donc une extinction prématurée de la batterie ce qui augmente la

durée de vie des nceuds.

Algorithme curatif : utilise une approche optimiste, ou le mécanisme de tolérance aux
pannes implémenté n'est exécuté qu'apres la détection de pannes. Pour cela, plusieurs
algorithmes de recouvrement aprés pannes sont proposes dans la littérature, par exemple : le

recouvrement du chemin de routage, I'élection d'un nouvel agrégateur...etc.

2.5.4.2 Classification selon la phase de traitement architecturale

Cette classification traite les différents types de gestion des composants d’un RCSF, soit

individuellement au niveau du capteur ou sur tout le réseau. Nous distinguons trois principales

catégories :

Gestion de batterie : Cette catégorie est considérée comme une approche préventive, ou les
protocoles définissent une distribution uniforme pour la dissipation d’énergie entre les
différents nceuds capteurs, afin de mieux gérer la contrainte de consommation énergétique

et augmenter la durée de vie du réseau. En outre, le mécanisme de mise en veille est une
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technique efficace de gestion de batterie. En effet, les protocoles déterminent des délais de

mise en veille des nceuds capteurs inactifs pour une meilleure conservation d’énergie.

e Gestion de flux : Cette catégorie regroupe les techniques qui définissent des protocoles de
gestion de transfert des données (routage, sélection de canal de transmission, etc.). Nous
pouvons trouver des approches préventives ou curatives sur les différentes couches (réseau,
MAC, etc.) tels que :

— Routage multipath : utilise un algorithme préventif pour déterminer plusieurs chemins
depuis chaque capteur vers le nceud collecteur, c’est-a-dire le réseau devrait étre de type
k-connected. Ceci garantit la présence de plus d’un chemin fiable pour la transmission et
offre une reprise rapide du transfert en cas de panne sur le chemin principal en choisissant
un des chemins restant.

— Recouvrement de route : aprés détection de panne, une technique curative permet de
créer un nouveau chemin qui soit le plus fiable pour retransmettre les données.

— Allocation de canal : cette solution est implémentée au niveau de la couche MAC. Elle
permet d’effectuer une allocation du canal de transmission de maniere a diminuer les
interférences entre les nceuds voisins et éviter les collisions durant le transfert.

— Mobilité : certains protocoles proposent comme solution tolérante aux nceuds défaillants,
la sélection d’un ensemble de nceuds mobiles chargés de se déplacer entre les capteurs et
collecter les données captées. Ceci réduira I’énergie consommée au niveau de chaque
capteur en ¢éliminant sa tdche de transmission. Un nceud mobile est généralement doté

d’une batterie plus importante que celle d’un nceud capteur simple.

e Gestion des données : Les protocoles classes dans cette catégorie offrent une meilleure

gestion et traitement de données. Deux principales sous-catégories sont déterminées :

— Agrégation : considérée comme approche préventive, I’opération d’agrégation effectue un
traitement supplémentaire sur les données brutes captées depuis I’environnement. Un nceud
agrégateur combine les données provenant de plusieurs nceuds en une information significative.
Cela réduit considérablement la quantité de données transmises en consommant moins d’énergie
pour leur dissémination. Ce qui permet donc d’augmenter la durée de vie du réseau.

— Clustering : une des approches importantes pour traiter la structure d’un réseau de capteurs
est le clustering. Il permet la formation d’un backbone virtuel qui améliore 1’utilisation des
ressources rares telles que la bande passante et 1’énergie. Par ailleurs, le clustering aide a

réaliser du multiplexage entre différents clusters. En outre, il améliore les performances des
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algorithmes de routage. Plusieurs protocoles utilisent cette approche préventive, qui est

considérée parfois comme une approche curative.

2.6 Concept de remplacement de nceuds défaillants dans les RCSF

Plusieurs travaux se sont intéressés au concept de la réparation des nceuds défaillants ou, en
général, au remplacement du nceud défaillant dans les RCSFSs pour garantir la sOreté du
fonctionnement du réseau en question. [96, 97, 98, 99, 100].

2.6.1 Solutions de remplacement de neeuds défaillants par des approches curatives

Dans [100], I’auteur étudie deux différentes approches préesentées en deux classes visant a
maintenir la connectivité des RCSF le plus longtemps et proposer des solutions pour prolonger la
durée de vie du réseau dans le cas de dysfonctionnement des liens entre les nceuds de capteurs source
et la station de base.

L’auteur dans [150] présente ces approches classées selon deux catégories de maintenance, qui
sont la maintenance préventive et la maintenance curative, illustrées par la figure 2.4. Ainsi, la
maintenance préventive définit des approches visant a prolonger la durée de vie du réseau, la
maintenance curative intervient en cas de défaillance d'un nceud capteur pouvant causer le
partitionnement du réseau ou laisser une partie du réseau sans couverture. L’objectif atteint par cet
auteur fut de proposer comme résultat son approche de détection et remplacement de nceuds
défaillants pour maintenir la connectivité du réseau en question.

e L’approche proposée dans [100] est DRFN (Detection and Replacement of a Failing Node) qui
prend en considération la durée de vie du réseau et dont I'énergie totale consommée pour la
restauration dela connectivité est partagée par plusicurs nceuds, de sorte que la consommation

d'énergie individuelle soit minime, et ce, tout en respectant des caractéristiques des capteurs.

Maintien de connectiviteé

- —

Approches préventives Approches curatives

—= Mise en veille des capteurs

| Capteurs fixes |

A—I Deéploiement du réseaun

| Capteurs mobiles |

— Protocoles de routage

Figure 2.4 : Classitication des approches de maintien de la connectivite [100].
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e Les auteurs dans [96, 97, 98, 99] ont défini des approches de maintenance curative afin de
remplacer les nceuds défaillants, a 1’objectif de régler le probléme de connectivité dans le cas du
partitionnement du réseau, et/ou le probleme de couverture de la zone de surveillance.

e L’approche DARA est proposée par les travaux menés dans [96]. Cette solution permet de
remplacer le nceud défaillant par I’un de ces voisins directs a un seul saut. Pour effectuer un tel
déplacement de position de 1’un de ses voisins directs du nceud défaillant, les auteurs ont défini
les critéres suivants pour 1'élection du meilleur nceud remplagant :

1. Le nceud ayant moins de voisins directs.
2. Le nceud le plus proche du nceud défaillant.
3. Le nceud qui a l'identifiant le plus élevé.
Un exemple illustré sur la figure 2.5 (a) (b) et (c) permet de présenter le principe de 1’approche

DARA. L’auteur de cette approche suppose que si le nceud nl dans la figure 2.5 (a) tombe en panne
alors les nceuds n2, n7, n8, n9 doivent initier la procédure de remplacement du nceud défaillant (nl).
Vu que les neeuds N9 n7 ont des voisins en multi-sauts, alors ils seront exclus, par contre les nceuds
n2 et n8 sont en un seul saut du nceud défaillant n1, alors ils seront donc sollicités pour le remplacer.

Par supposition que n2 et n8 ont la méme distance les separant de n1, le nceud n8 sera élu comme
nceud remplagant par exécution du critére 3. La figure 2.5 (b) montre le réseau apres la restauration
de la connectivité. Dans le cas ou le nceud n2 sera élu remplacant (voir la figure 2.5 (¢)), le nceud

n3 devra également se déplacer [96].
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Figure 2.5 : Exemple de scénario avec l'approche DARA [96].
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L’approche DARA ne prend pas en considération les caractéristiques des RCSF, en ce qui
concerne la couverture du réseau et le taux d'énergie de chaque nceud, qui représentent des facteurs
tres importants pour la durée de vie d'un RCSF. L’énergie n’est pas tenue en compte lors de I'élection
du nceud voisin destiné a remplacer le nceud défaillant.

DARA se focalise seulement sur le maintien de la connectivité sans se préoccuper de ces deux
caractéristiques (énergie et couverture).

e Dans [97], I’auteur propose 1’approche C3R qui permet de remplacer un nceud défaillant nommé
C3R par ses voisins directs. Le maintien de la connectivité et la couverture du réseau sont réalisés
grace au principe de cette approche, ainsi, les nceuds destinés a remplacer le nceud défaillant se
déplacent par un va-et-vient entre leur position et la position du nceud défaillant. La figure 2.6
démontre le fonctionnement de C3R dans le cas du nceud n9 tombant en panne. Apres la détection
du nceud n9 en panne, ses nceuds voisins directs nl : n2, n3, n10, n11 perdent la connectivité et
se déplacent vers l'intérieur pour élaborer un plan de reprise apres la défaillance du nceud en
question. Etant donné que le nceud n1l est le plus proche de n9, il I'atteint plus rapidement que
les autres neeuds voisins et agit en tant que coordinateur comme le montre la figure 2.6 (b). Les
nceuds récupérent le calendrier de restauration du nceud nll et reviennent a leur position, a
l'exception du neeud N2, qui est le premier nceud prévu pour la restauration. La figure 2.6 de (d)
a (g) montre comment les différents voisins de n9 se déplacent successivement, en va-et-vient,
pour réparer le réseau de la défaillance du nceud n9.

Il est a noter que a cause des mouvements physiques des nceuds voisins participant a la réparation
du réseau, ces derniers seront dans 1’état d’épuisement d'énergie. Ceci pourrait faire tomber
plusieurs nceuds en panne en un temps réduit, et de mettre en péril le réseau tout entier.

Cependant, prolonger la durée de vie du réseau représente une contrainte majeure a respecter par
chaque approche proposée dans les RSCFs. Par conséquent, la fonction de remplacement du nceud
défaillant doit étre partagée par plusieurs voisins avec la technique du tour de réle ou I’utilisation
d’un remplacement a la chaine.

e La méthode proposée dans [98], appelée AOM, et dont I’exécution est réalisée selon 5 étapes, a
savoir :

1. La mise en ceuvre du réseau.

2. La détection des voisins et la détection des nceuds défaillants.

3. Larestauration du réseau.

4. Déterminer les nceuds critiques et 1'ensemble des dominants de la connectivit¢é CDS
(Connectivity Dominating Set), et ce, apres I’exécution de la premiére étape.

5. Déterminer une politique de restauration pour chaque nceud critique {101].
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Figure 2.6 : Exemple de fonctionnement de I'approche C3R [97].

e Dans [101], I’auteur considére le nceud critique comme celui dont la défaillance partitionne le
réseau et que la défaillance d'un nceud dominant est celle qui ne partitionne pas le réseau.
Cependant, les auteurs de cette approche ont utilisé respectivement la méthode de localisation
proposée dans [101] qui détecte rapidement le nceud critique, et la méthode des CDS proposée
dans [102] pour la sélection des dominants.

A travers l'application de la méthode proposée AOM, ils peuvent déterminer les nceuds critiques
qui peuvent remplacer le nceud défaillant pour ne pas partitionner le réseau, la méthode des CDS

garantit, quant a elle, la non défaillance du nceud de remplacement de celui en situation de panne.

2.6.2 Solutions de tolérance nceud défaillants par protocoles de routage

Dans les RCSF, les capteurs peuvent ne pas fonctionner correctement a cause de 1’occurrence

des nceuds capteurs défaillants, due a leurs ressources limitées d’énergie, 1’épuisement de leurs
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batteries, ou la destruction physique/logique accidentelle ou intentionnelle, etc. Ceci résulte des
difficultés qui encapent I’acheminement des données collectées a la station de base.

D’un autre c6té, dans les RCSFs, le routage est une fonctionnalité cruciale s’appuyant sur le
processus de transmission et de communication entre les nceuds capteurs et la SB. En effet, pour
remédier a ces problématiques, des approches de remplacement de nceuds défaillants et qui sont
orientées vers des solutions avec protocoles de routage ont été proposés dans plusieurs travaux.

La plupart de ces solutions existantes sont menées pour le maintien de la connectivité des RCSFs
comme les travaux présentés dans [105], [104], dont nous discuterons par la suite les limites.

e Le protocole de routage dynamique [103] : la solution de routage avec ce protocole est
proposée avec l'objectif de maintenir la connectivité du réseau, quand un nceud est sur le point
d’épuiser son énergie et ce, pour assurer la livraison de données a la station de base tout en
prolongeant la durée de vie du réseau [104]. Ceci est réalisé par le capteur en question avec
I’effort de trouver un chemin alternatif pour établir une nouvelle connexion avec ses noeuds
voisins. En effet, ce chemin augmente la fiabilité de transmission de données. L exécution de
ce protocole se fait en trois phases :

1. Mise en ceuvre et établissement de chemin.
2. Transmission de données.
3. Rétablissement de chemin.

Ce protocole [104] montre ses limites a travers la durée de temps écoulée par les phases de son
exécution pour trouver un nouveau nceud voisin, affectant de la sorte la durée de livraison de
données.

e Protocole de routage tolérant aux pannes multi-niveaux (FMS) [105]: En plus de
I’objectif de base ayant trait au maintien de la connectivité du réseau, cette solution de routage
avec le FMS permet d’assurer la fiabilité et la rapidité de livraison des données a la station de
base, méme si un nceud capteur en question risque de tomber en panne a cause de 1’épuisement
de son énergie. Ce protocole est congu pour les applications orientées événement. Dans un
RCSF, le déploiement des capteurs est aléatoire a travers une densité, qui implique une
redondance dans la livraison de données. Par conséquent, ceci affecte la durée de vie du réseau
de capteurs. Afin de remédier a cette limite, FMS permet un ordonnancement d’activité des
capteurs par la mise en veille de certain nombre de capteurs sans affecter la fiabilité de
livraison de données et tout en économisant I'énergie. Le protocole FMS effectue deux
opérations de base :

1. Détermination des niveaux des nceuds et établissement de chemin.

2. Ordonnancement d’activité des capteurs et transmission de données.
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Il est a noter que le protocole FMS présente les mémes limites que le protocole de routage
dynamique [104] avec une différentiation sur ses performances remarquables d’apres les travaux de
[105] mais se dégradant toutefois dans un environnement réel

e AODV tolérantaux pannes (ENFAT-AODV) : ENFAT-AODV [106] est un protocole de routage
qui permet la tolérance aux pannes, 1’auto-démarrage et le routage multi-sauts entre les nceuds.
ENFATAOQDYV établit les plus courts chemins entre les nceuds en nombre de sauts. En outre, il
permet aussi aux nceuds d’établir un chemin de secours quand le chemin principal présente
des ruptures. Toutefois, dans ENFAT-AODV, il y a des champs additionnels, si 1’on compare
ce protocole a la version originale du “AODV”. Certains champs sont ajoutés dans les paquets
de controle tels que "BACKUP" (dans RREQ et RREP), "UPDATE" dans RREQ et "Distance"
dans RREQ. ENFAT-AODV. Il réduit également la complexité de mise en ceuvre par
suppression des paquets de contrdle inutiles dans le réseau et il s’exécute comme suit :

3. Découverte du chemin principal.
4. Entretien de la route.

La limitation de ce protocole concerne essentiellement la consommation de I’énergie a cause de
I’inondation des messages de contrdle (RREQ, RREP), et ce, en plus des champs ajoutés sur le
protocole de base AODV (BACKUP, UPDATE) [103].

2.6.3 Solutions tolérance aux neeuds défaillants basées sur le clustering

Dans un RCSF les protocoles du clustering divisent le réseau en un ensemble de clusters ayant
chacun un cluster Head « chef de groupe de nceuds capteurs », donc les données collectées par les
capteurs appartenant a ce cluster seront récupérées par le cluster-head pour les acheminer vers la
station de base. Les traitements effectués sur les données, dans chaque cluster, avant de les propager
vers la station de base, permettent a cette solution d'alléger la quantité d'informations qui circule
dans le réseau. Les protocoles permettant ce type de solution pour la tolérance aux nceuds défaillants
sont présentés dans les travaux [106, 107, 108, 109, 110]

e Protocole CPEQ [108] : CPEQ (Cluster-based PEQ) [108] est la variante du protocole PEQ
[106], dont le mécanisme de tolérance aux nceuds défaillants est implémenté dans ce dernier
protocole. L’objectif d’implémentation du protocole CPEQ a base du PEQ est d’ajouter
d’autres fonctionnalités en plus de celle de la tolérance aux nceuds défaillants. Dans les RCSFs
avec clustering, chaque capteur du réseau peut devenir agrégateur (clusterhead) pendant une
certaine période de temps selon son niveau de batterie. Cependant, CPEQ permet d’offrir une

meilleure gestion de routage, de distribuer d'une maniére uniforme la dissipation d'énergie
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entre les capteurs, et de réduire la latence et le trafic de données dans le réseau, ceci est réalise

grace au mécanisme de clustering. A cet effet, le protocole CPEQ s’exécute en cing étapes :

Configuration initiale : dans cette phase, CPEQ introduit un champ additionnel a PEQ
contenant le pourcentage des capteurs qui deviendront clusterhead.

Sélection d'agrégateur : C'est la phase d'élection des clusterheads.

Configuration de clusters : ¢’est la phase de formation des clusters

Transmission de données a I'agrégateur : Chaque capteur utilise sa table de routage
pour envoyer la donnée vers son agrégateur.

Transmission de données au collecteur : Apres la réception des données depuis les
capteurs de son cluster, I'agrégateur doit acheminer en multi-sauts ces données au

collecteur.

e Algorithme K-CDS [109] : Avec K-CDS, le réseau de capteurs est modeélisé par le graphe

G = (V, E) ou V est I'ensemble des capteurs et E est I'ensemble des liens sans fil entre ces

capteurs.

Définition 1 : un réseau G est k-connexe si chaque deux capteurs du graphe sont
connectés par au moins k chemins disjoints. Par conséquent, le réseau peut tolérer la
défaillance d’un nombre de capteurs inférieur a k.

Définition 2 : un sous-ensemble 7, 7’ est un k-DS (k-dominating Set) de G si chaque
nceud de V qui n'appartient pas a V' a au moins k voisins dans V'. Le k-DS V' devient k-

CDS si le sous-graphe G = (V', E”) est k-connexe.

L’approche utilisée par K-CDS est préventive et basée sur le clustering, proposant une

construction d'un backbone virtuel avec 1’ensemble k-connexe dominant k-CDS, et ce, pour offrir

un routage efficace aussi bien qu'une bonne tolérance aux nceuds défaillants. Pour cela, quatre

approches ont éte introduites ; dont deux sont des algorithmes probabilistes, une déterministe, et la

derniére une hybridation des approches déterministe et probabiliste.

e KAT-Mobility [110] : En plus du concept de clustering utilisé dans KAT-mobiliy (K-means

And TSP-based mobility) [110], on trouve le concept de mobilité implémenté au niveau des

SB. Ces deux mécanismes représentent une technique préventive hybride tolérante aux

nceuds défaillants offrant, en résultat, une meilleure gestion d'énergie et augmentant ainsi la

durée de vie du reseau. Le principe de KAT-mobility se résume en deux procédures : le

clustering et I’optimisation du routage, vu que la méthode proposée utilise la technique de

collecteurs mobiles. En effet, apres une réorganisation du réseau en clusters, le collecteur
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mobile se déplace vers les centres des clusters a travers un chemin optimal afin de récupérer
les données depuis les capteurs des clusters visités. La figure 2.7 illustre le principe de
fonctionnement de la solution KAT-mobility.
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La figure 2.7 : Le principe de fonctionnement de KAT-mobility [110].

Les deux principales de procédures de fonctionnement de KAT-mobility se résument comme

suit :

Algorithme de clustering : Avec cette procédure I'ensemble des N capteurs dans un RCSF est
divisé en k clusters C1, C2, ..., Ck. Le colt du cluster est évalué par I'erreur approximative entre
le collecteur et les nceuds capteurs.

Soit d (x, yi) cette erreur, ou x est un capteur et y; est un collecteur (i=1, 2, ..., k).  d (X, yi) est
définie par la distance euclidienne entre le capteur et le collecteur.

Le but de cette phase est d'affecter chaque capteur au cluster-Head le plus proche.
Optimisation du routage : Cette phase consiste a retrouver le chemin optimal pour le nceud
mobile, cette technique ressemble a celle du voyageur de commerce (TSP), un collecteur
représentant le voyageur, et les centres des clusters définissant les villes. L'optimisation de la
route du collecteur mobile consiste a visiter tous les centres des clusters une et une seule fois.
La méthode KAT-mobility [100] a prouvé sa performance de fournir une meilleure conservation

d'énergie aussi bien qu'une bonne tolérance aux nceuds défaillants.
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2.7 Conclusion

Afin de mettre en place voire intégrer un RCSF dans 1’1dO pour de différentes applications de
surveillance, nous devons apporter tout d’abord une solution au probléme de défaillance des nceuds
capteurs qui peuvent se presenter dans un RCSF et peuvent tout aussi étre dans le domaine de 1’1dO,
qui refléte la continuité de service de surveillance méme dans ce type de réseau.

Apres avoir présenté une breve description sur la tolérance aux pannes en particulier pour les
RCSF qui sont composeés de capteurs trop sensibles aux pannes, les types de pannes existantes, les
procédures de remplacement de nceuds en panne ou défaillants, nous avons exposé la classification
des approches et les solutions de routage possibles et les plus efficaces sur le concept de la tolérance
aux nceuds défaillants qui puissent exister pour traiter le probleme de capteurs défaillants dans les
RCSFs.

Dans le chapitre suivant sera présentée une nouvelle technique de réparation tolérante aux nceuds
défaillants dans les RCSFs intégrés dans 1’1dO a 1’aide de la technique de capteurs mobiles et avec
le nouveau protocole RPL doté du mécanisme de réparation locale et globale de la topologie de

réseau.

66



Partie 2

Contributions



Chapitre 3. Proposition d’'une méthode de gestion et réparation locale dans RCSF's

Proposition d 'une méthode de gestion et reparation
locale dans les RCSFs

Chapitre 3

3.1 Introduction

L’IdO a émergé comme une tendance de recherche prometteuse ciblant un grand nombre
d'applications. D’autre part, ’intégration des RCSFS dans 1’ldO permet a de nouvelles
applications d’y apparaitre tout en respectant les exigences et les caractéristiques conceptuelles
des RCSF. Cependant, il est devenu nécessaire de suivre les technologies avancées de
communication, ce qui rend les RCSFs omniprésents a 1’égard de tous les utilisateurs et
environnements. En outre, I’idée des RCSFs consiste a intégrer certains capteurs informatiques
embarqués dans l'infrastructure Internet. Par ailleurs, I’ldO est constitué de certains
périphériques qui sont intrinséquement mobiles. D’un autre, la norme 6LOWPAN s'est avérée
utile car elle a facilité le déploiement de I'ldO en offrant des avantages telles que I'évolutivité,
la flexibilité, et la connectivité de bout en bout. Une telle exigence est satisfaite grace a
l'utilisation de RCSF basés sur la technologie 6LoOWPAN, caractérisée par les ressources
limitées de leurs appareils.

Cette these se concentre, dans sa premiére partie de contribution, développée dans ce
chapitre-ci, sur le controle et la gestion de la défaillance des nceuds dans le réseau, tout en
intégrant le concept de mobilité pour remplacer les neeuds en question. La mobilité des nceuds
est pertinente avec un protocole de routage. Cette pertinence est valable aussi pour la réparation
locale des RCSF basés sur la technologie 6LOWPAN qui n’est offerte qu’avec le protocole RPL.

Dans ce chapitre, nous avons mis 1’accent sur le protocole RPL, le reste de ce chapitre est
organisé comme suit : dans la section 3.2, nous présentons une description approfondie du
protocole de routage congu pour les réseaux a consommation d'énergie et a perte de données
(RPL), ainsi que celle de son support pour la mobilité et son mécanisme de réparation de

défaillance.

68



Chapitre 3. Proposition d’'une méthode de gestion et réparation locale dans RCSF's

Ensuite, a la section 3.3, nous élaborons notre synthese et nos propositions pour cette thése,
puis nous exposons la premiére partie de notre contribution dans la section 3.4.

Enfin, la section 3.5 sera consacrée a la description de la méthode proposée pour la gestion
et réparation des nceuds défaillants avec I’utilisation des nceuds mobiles, a la présentation de
I’environnement de simulation sous le simulateur Cooja et a I’évaluation de cette méthode sur

les différents résultats de performances obtenus par des scénarios de simulation.

3.2 RPL : Le nouveau protocole de routage pour les RCSFs

RPL (Routing Protocol for Low-Power and Lossy Networks) [111], est un protocole de
routage a vecteur de distance (VD) destiné aux RCSF a faible consommation d'énergie et a faible
perte de données dans I’Internet des Objets. RPL est congu pour fonctionner sur les couches
PHY et MAC IEEE 802.15.4, il se concentre sur la maintenance d'une table de routage indiquant

la prochaine décision de saut pour le transfert de paquet.

3.2.1 Concept de routage

Pour les protocoles de routage il existe deux classes [85] : 1) le routage basé sur le vecteur

de distance (VD), et 2) le routage basé sur I'état du lien.
e Routage a vecteur de distances (Distance Vector)

Ce routage détermine la direction (vecteur) et la distance (nombre de sauts) vers les nceuds
destinataires. Avec cette classe de routage, le chemin de routage est donné par défaut,
représentant le chemin le moins colteux en termes de distance. Ces protocoles se basent sur un
échange, entre nceuds voisins, et chaque nceud envoie a ses voisins des informations concernant
la liste des destinations qui lui sont accessibles et le colit correspondant. Le nceud récepteur met
a jour sa liste locale des destinations avec les colts minimums. Le processus de calcul se répéte,
s'il y a un changement de la distance minimale séparant deux nceuds, et cela jusqu'a ce que le
réseau atteigne un état stable. Les protocoles de routage basés sur le vecteur de distance les plus

connus pour les réseaux ad hoc sont : DSR, DSDV6, AODV et le nouveau protocole RPL.
e Routage a état de liens (Link state)

Ce routage est connu sous le nom shortest path first, et dont les chemins de routage sont
définis via la Carte topologique du réseau, il se base sur les informations rassemblées et
disséminées périodiquement sur I'état des liens dans le réseau. Chaque routeur détermine le

meilleur chemin, ce qui permet de détecter le chemin le plus court vers la destination. Un nceud
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qui recoit les informations concernant I'état des liens, met a jour sa vision de la topologie du
réseau et applique un algorithme de calcul des chemins optimaux afin de choisir le nceud suivant
pour une destination donnée. Les principaux protocoles de routage dans les réseaux ad hoc qui
appartiennent a cette classe sont les suivants : TORA, OLSR, ... etc.).

Pour les RCSFs basés sur la technologie 6LOWPAN, le routage par vecteur de distance
semble le plus approprié en raison du moindre calcul de complexité et du faible colt de
signalisation des messages de contréle, comparé au type de routage d'état de liens. De plus, un
protocole de routage peut étre proactif ou réactif. Le routage proactif consiste a construire les
premiers chemins de routage vers toutes les destinations possibles. Ainsi, les nceuds trouvent
immédiatement une route disponible quand elle s’est nécessaire, ce qui le rend approprié pour
les applications en temps réel.

Cependant, le processus proactif est colteux en termes de performances de colt de
signalisation, alors que les protocoles de routage réactifs ne découvrent des routes que lorsque
cela est nécessaire. Ainsi, il na pas besoin de plus de co(ts de signalisation, mais il augmente
la latence et peut provoquer une perte de données. Pour la technologie 6LOWPAN, deux types
de protocoles de routage existent, (comme déja illustré dans la figure 1.15 et a voir dans la sous-
section 1.5.4.1 page 47) : 1) le Mesh Under, dont le routage est défini dans la couche inférieure
(la couche d'adaptation), 2) le Route Over, définit dans la couche supérieure (la couche réseau).

Avant le développement et I’apparition de la technologie 6LOWPAN, le routage, dans les
RCSFs, repose sur le routage hiérarchique a travers une topologie arborescence avec des
clusters (Cluster-Tree), utilisant le routage d’état de liens qui ne peut pas prendre en charge la
complexité des problemes de maintenance [112]. Par la suite, aprés ’exploitation de la
technologie 6LOWPAN, de nombreuses recherches ont été proposées afin de trouver un
protocole adapté aux réseaux avec pertes [113]. Dans ce contexte, plusieurs protocoles de
routage sont proposés tels que : Hydro [114], Hilow [115], LOAD [118] et Dymo-low [117].
Cependant, certaines lacunes sont toujours présentes. Concernant les RCSFs avec leurs
ressources limitées des capteurs, ainsi que les exigences critiques des applications en termes de
latence et le taux de transmission des données [116], le groupe de travail IETF (ROLL) [120]
[6] a proposé un protocole de routage pour les de réseaux avec pertes de données et a faible
puissance. Nous nous référons a ce protocole (RPL), car il définit le mécanisme de réparation
locale et globale de la topologie du réseau par 1’effet des nceuds défaillants, ainsi que son

support de la mobilite.
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3.2.2 Protocole RPL : Description

RPL est un protocole de routage proactif a vecteur de distance utilisant IPv6 [169],
standardisé a I’lETF par le groupe de travail ROLL [119]. 1l a été spécialement développé pour
répondre aux besoins des réseaux a faible consommation d’énergie, pouvant aller jusqu’a
plusieurs milliers de nceuds déployés dans des environnements tels que les réseaux urbains, les
réseaux domotiques, les réseaux industriels. Ce protocole est optimisé pour les réseaux de
collecte de données qui sont basés sur trois types de trafics : Point-a-Point, Point a-Multipoint
et Multipoint-a-Point. RPL est basé sur un graphe hiérarchique et multi-sauts pour le transfert
de données, a travers un graphe en arbre (tree-graph) créé a l'aide de certains messages de
signalisation ICMPv6. En outre, RPL est un protocole Route-Over, qui permet d'effectuer le
routage sur plusieurs types de couches de liaison, telles que IEEE 802.15.4, IEEE 802.15.4g,
WiFi et Power Line Communication (PLC). Certaines caractéristiques de la RPL sont résumées
dans le tableau 3.1. Dans cette section, nous présentons le fonctionnement de ce protocole et

les mécanismes de réparation de pannes ou nceuds défaillants existant.

Caractéristique Valeur

Topologie Hiérarchique

Type Proactive
Algorithme Vecteur de distance
Messages de signalisation (ou ICMPV6

trafics de contrdle)

Réparation locale utilisee

Neeuds Statique/ Mobile
Scalability Elevée

Mémoire utilisée faible

Energie utilisée faible

Trafics supportés MP2P - P2MP - P2P
Support d’IPv6 oui

Cadres de disponibilité ContikiRPL - TinyRPL

Tableau 3.1 : Caractéristiques du protocole RPL [121].
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3.2.3 Topologie RPL

La topologie RPL est basée sur le concept du graphe acyclique dirigé (DAG) en tant que
graphe sans cycles. C’est une topologie dynamique et optimisée avec 1’évitement des boucles
et la considération des paramétres de qualité de service (QdS) pour I’acheminement des
datagrammes IPv6 depuis et vers les nceuds capteurs.

Les nceuds RPL s’interconnectent en formant une topologie spécifique appelée DODAG
(Destination Oriented Directed Acyclic Graph), ¢’est-a-dire un graphe acyclique orienté dirigé
vers une destination qui est la racine du réseau. Un réseau LoOWPAN contient au moins une
instance RPL qui elle-mé&me se compose d’un ou plusieurs DODAGs. Chaque instance RPL est
associée a une fonction objectif (Objectif Function (OF)) qui permet d’optimiser la topologie
en fonction d’un ensemble de contraintes et/ou de métriques comme la préservation de
I’énergie.

Dans certains cas, le méme réseau physique 6LoWPAN devrait étre optimisé pour supporter
plusieurs applications ayant chacune son propre graphe (communément appelée instance RPL),
construit selon une métrique de routage bien déterminée. La métrique peut étre le niveau
d’énergie résiduelle des nceuds capteurs dans le réseau 6LOWPAN, le nombre de transmissions
nécessaire pour atteindre la racine (EXT), le délai moyen des communications, le taux de pertes,
etc.

Un nceud peut faire partie d’un seul DODAG par instance, comme il peut participer a
plusieurs instances simultanément (voir figure 3.1). Chaque DODAG est identifié par un ID
DODAG (128 bhits). Chaque DODAG comprend :

e Dispositif RFD (Reduced Function Device) : Représentant les nceuds terminaux qui

collectent les données et les transmettent vers le nceud récepteur.

e Routeur FFD (Full Function Device) : Ce sont des nceuds pouvant générer et

acheminer des données vers le noeud récepteur.

e Racine DAG (destination Oriented DAG root (DODAG Root)) : Désigne le nceud

récepteur et la passerelle pour Internet.

Chaque nceud dans le DoDAG est assigné par une valeur numérique appelée le rang (Rank),
comme illustre la figure 3.2 et qui définit sa position par rapport au nceud racine. Le numéro de
rang est également utilisé pour détecter et éviter les boucles de routage (routing loops). Ce
parameétre est calculé par OF et il est augmenté dans le sens descendant de la racine DoDAG

(ayant le moins de rang) aux nceuds feuille s(terminaux).
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Figure 3.1: Topologie d’un réseau RPL.

Comme l'illustre la figure 3.1, toutes les racines DODAG sont interconnectées par un
backbone commun (link Backbone). Le réseau 6LOWPAN se compose d'une ou plusieurs
instances RPL identifiées par un RPL Instance-1D (8bits). Deux types d'instance RPL peuvent
étre identifiées : 1) I'instance RPL globale qui se composent de plusieurs DoDAG, 2) I’instance
RPL locale qui n'a qu'un seul DODAG. Un nceud peut appartenir a plus d'une Instance RPL,
mais a un seul DoDAG pour chacune d'elles [122]. Par conséquent, il peut avoir différents réles
comme un nceud routeur dans une certaine instance de RPL et un nceud feuille dans d'autres.

De plus, un nceud racine peut appartenir a plus d'un DODAG dans différentes Instances RPL,
cela est connu sous le nom de routage multi-topologique (MTR) (voir la figure 3.2). Ce concept
permet de fournir des chemins basés sur différentes fonctions, métriques et contraintes. Par
exemple, pour un méme nceud racine de destination, un nceud peut avoir des chemins différents
avec différents objectifs, a savoir : le chemin avec le moins de latence, ou le chemin suivant des
nceuds avec la ressource énergétique la plus €élevée, entre autres.

Dans la structure DODAG et contrairement a l'arbre typique, un nceud peut étre associé a
plusieurs nceuds parents et associé a des nceuds freres de méme rang, et chaque nceud de routeur
stocke une liste de parents et de frére qui aident dans le routage des paquets vers le nceud racine,
mais il doit néanmoins sélectionner un parent préféré (Prefered Parent (PP)) pour le chemin
par défaut.
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La sélection des PP est effectuée a l'aide de la fonction objectif (OF), qui permet de
sélectionner l'itinéraire optimisé avec le chemin le plus court suivant une métrique ou une
contrainte définie. Selon cette topologie, RPL envisage de combiner a la fois des topologies
maillées et hiérarchiques. Ainsi, les paquets peuvent étre routés via la relation fils/parent ou par
le biais d'un frére de méme rang. Par conséquent, RPL offre une grande fiabilité et une grande
flexibilité avec plusieurs possibilités de chemins. De plus, chaque nceud peut passer d'un
DODAG a un autre, avec une modification sur 1’ensemble des nceuds parents, mettre a jour son
nouveau Rang et une nouvelle sélection de PP. RPL peut prendre en charge le changement de
topologie dynamique caus¢ par la mobilité ou la défaillance de certains nceuds en utilisant
rarement les listes de parents et de freres de méme rang.

— Les nceuds parents (ou routeurs), sont des nceuds parents qui possédent au moins un fils
(un nceud de Rang inférieur). Le nceud parent assure la circulation des informations entre
le nceud Root et ses fils.

— Les nceuds feuilles, ce sont des nceuds qui ne possédent aucun fils. Ils sont seulement

connectés a leur nceud parent qui les transmettent les informations en provenance du Root

du DODAG.
les versions d'Instances R «<'est e mng (Rank) = B positinn
- = du naend dans un DOIVAL
; il
' S
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I /) ‘\
[l P g
R—J___,;’ L im=1 .
[ A Noeud racine (Root)
e
'"Ra3 () ) A3

Version n+1

Version n

Ce neend appartient &4 RPL
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- o e
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Figure 3.2 : Routage Multi-Topology (MTR).

3.2.4 Construction de la topologie DODAG

Lors de la construction d’'un DODAG, les nceuds s’échangent des messages ICMPV6 [122,
123], en effet, RPL utilise quatre types de ces messages a savoir : DIO (DODAG Information
Object), DIS (DODAG Information Solicitation), DAO (DODAG Destination Advertisement
Object) et DAO-ACK (DAO Acknowledgement).
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e Message DIO : est utilisé pour construire et maintenir une topologie DODAG, a partir
de laquelle il fournit le transfert ascendant. Ce message est initi¢ par le nceud racine

(Root), puis, diffusé d’une maniére multicast a tous les nceuds du DODAG.

e Message DIS : est utilisé pour vérifier les nceuds voisins dans le voisinage, demandant

la réception DIO.

e Message DAO : est utilisé pour fournir I'itinéraire inverse pour le transfert vers le bas

par le biais d'un envoi unicast aux parents.

e Message DAO-ACK : est utilisé comme réponse sur les messages DAO, afin d'éviter la
boucle DAO.

3.2.4.1 Concepts de construction de la topologie

Le concept de la construction du graphe DODAG formé par le protocole RPL est une
topologie de routage logique construite a partir d’un réseau physique, utilisant un certain
nombre de critéres fournis par I’administrateur du systeme. Ci-dessous, nous présentons les
principales étapes conceptuelles de construction d’un DODAG, a partir d’un réseau physique

donné.

e lere étape : La topologie DODAG est initié par le nceud racine (Root), dont il diffuse les
messages DIO dans son voisinage a un saut, le message DIO incluant son instance RPL, son
DODAG-ID, son numéro de version DODAG-Ver, son rang (Rank), le codt du chemin, la
contrainte ou la métrique et la fonction objectif (FO). La figure 3.3 illustre cette premiere

étape de construction.

e Deuxiéme étape : Comme illustre la figure 3.4, chaque nceud ayant re¢u le DIO envoyé par
le Root rejoint le DoDAG, dont il établit une mise a jour des parameétres (calcul de rang
(Rank), la liste des nceuds parents mise a jour par I'expéditeur du message DIO, sélection du
parent préféré (PP) sur la base de la FO et parameétres dans le DIO). Une fois le parent préféré
choisi, le nceud envoi a ce parent un message DAO pour signaler son choix, que le message
DAO sera envoyé au nceud racine via I'ensemble des parents pour l'itinéraire inverse. Ces
messages DAO contiennent des informations permettant au Root de construire des chemins
vers les nceuds feuilles du DODAG.

e Troisieme étape : Les nceuds ayant choisi le Root comme parent vont a leur tour diffuser des
messages DIO en multicast dans leur voisinage. Les nceuds ne faisant pas encore partie du

DODAG qui vont recevoir ces messages DIO, vont donc faire un choix de nceuds parents
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puis répondent par des messages DAO indiquant leur attachement au DODAG. La figure 3.5

montre le principe de cette étape.

DIO messages diffusés
par le DAG root

DAG root ou
noeud racine

O Noeud routeurs /parents
Message de controle ou

O Noeud feuilles messages signalisation
R = Rang (Rank)

Figure 3.3 : Etape 1, diffusion des DIO par la racine (DAG Root).

DAO message envoyeé vers le

DIO messages diffusés
noeud Root (le 1¢" parent)

par le noeud recevant
le DIO du Root

DAG root ou
noeud racine
O Noeud routeurs /parents
|:| Message de controle ou
Q Noeud feuilles messages signalisation
R = Rana (Rank)

Figure 3.4 : Etape 2, Choix du Root comme nceuds parent.

Ensuite, s'il s'agit d'un routeur, il transmet ce message de facon multicast apres la mise a
jour des valeurs des champs. Un nceud rejette un message DIO, si le rang de I'expéditeur est

supérieur a son rang afin d'éviter le routage en boucle (Rooting Loop) [124], ou s'il provient
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d'un numéro de version différent. De plus, un nceud doit diffuser un message DIS pour
confirmer la réception d'un message DIO, s'il ne regoit pas de message DIO et n'appartient a
aucun DODAG.

D’un autre c6té, un nceud utilise un message DAO indiquant “No-Path™ pour supprimer un
chemin vers le bas, lorsqu'il perd sa disponibilité pour cette cible. Ce processus est illustré dans
I'algorithme 1.

Enfin, dans le but de maintenir la topologie DODAG, RPL effectue un envoi périodique des
messages DIO a l'aide de 1’algorithme trickle timer [125], qui est ajusté suivant I'état du réseau
afin d'optimiser les messages de signalisation de contrdle (overhead).

RPL fonctionne sur la base d’un graphe orienté, aussi les routes qui vont vers la racine
(upward) ne sont-elles pas nécessairement les mémes que celles qui descendent vers les nceuds
(downward) [124].

DAG root ou
noeud racine

Q Noeud routeurs /parents
Message de controle ou

O Noeud feuilles messages signalisation
R = Rang (Rank)

Figure 3.5 : Etape 3, Poursuite de la construction du DODAG.

3.2.4.2 Algorithme Trickle timer

Contrairement aux protocoles de routage traditionnels, qui utilisent un processus périodique
pour la maintenance des routes et qui est colteux en termes de messages de contr6le ou de
signalisation, RPL utilise un mécanisme intelligent et adaptatif, appelé "Trickle timer " [125].
Ce mécanisme est un temporisateur ajusté d’une fagon dynamique en fonction des besoins du

réseau dans le but d'optimiser la transmission des messages DIO. En outre, les routeurs
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configurent les intervalles d’émission des messages de controle en utilisant I’algorithme de
Trickle timer.

Ce temporisateur permet aux nceuds du réseau 6LOWPAN d’échanger les informations et les
données d’une manicre simple, évolutive, tout en économisant de 1’énergie et assurant la bonne
transmission. L’idée de base d’un temporisateur Trickle est d’envoyer des DIOs plus
fréquemment quand il s’agit d’une détection d’incohérence dans un DODADG. Tant qu’un
routeur recoit des informations qui sont "Consistentes", il va augmenter d’une fagon
exponentielle son intervalle de transmission, jusqu’a atteindre une fréquence minimum
prédéfinie. Pour RPL, "Consistent" signifie que le message DIO envoyé par un expéditeur avec
un rang inférieur ne provoque aucun changement pour les parametres suivants : I’ensemble des
parents destinataires, le parent préféré, ou le rang.

Par contre un événement "Inconsistent” peut se produire quand il s’agit d’un événement qui
change la structure d’un DAG, citons par exemple une détection d’une boucle de routage, une
réception d’un message DIO indiquant une nouvelle version du DODAG ou nouvelle instance
RPL, une sélection d’un nouveau parent ou bien un lien parental devenant inaccessible. Dans
le cas d’un tel événement, le temporisateur Trickle sera réinitialisé et I’intervalle de

transmission est mis a un minimum prédéfini [125].

3.2.4.3 Les identifiants de topologie RPL

Dans les RCSFs, les routes RPL sont optimisées pour la transmission du trafic sur une
topologie définie par un DAG et répartie sur un ou plusieurs DODAGSs de maniere a avoir un
DODAG par racine. Ainsi, pour identifier et maintenir une topologie, RPL utilise quatre

identifiants comme la présente la figure 3.6 [123].

e RPLInstancelD : Il identifie un ensemble d’un ou plusieurs DODAGs. Un réseau peut
posseder plusieurs RPLInstancelDs dont chacune définit une organisation indépendante des
DODAGS et qui peut étre optimisée avec des fonctions objectif différentes. L’ensemble des
DODAGs identifiés par une RPLInstancelD est appelé une instance RPL. Tous les DODAGs

avec la méme instance RPL utilise la méme Fonction Objectif (FO).

e DODAGID : La combinaison RPLInstancelD et DODAGID identifie un DODAG unique
dans un réseau. Une instance RPL peut avoir des DODAGs multiples et chaque DODAG a
un DODAGID unique.
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Algorithme 1 Traitement du nceud a la réception d’un message DIO
if First DIO then
Adds the sender to the parent list
Computes Rank
identify the PP as the sender
Broadcasts DIO
Sends DAO to the root node through the parent set
else
if DIO Rank < node Rank && same version number then
Updates parent list
Updates Rank
Selects a new PP
Broadcasts DIO
Sends DAO to the root node through the parent set
Sends DAO No-Path to the root node through the previous PP
else
discard the DIO message
Endif
Endif

e DODAGVersionNumber : Cet identifiant peut avoir des valeurs différentes au sein d’un
DODAG. Un DODAG est parfois construit a partir de la racine en incrémentant la valeur du
DODAGVersionNumber. Le triplet (RPLInstancelD, DODAGID, DODAGVersionNumber)

identifie d’une fagon unique une version DODAG.

e Rang (Rank) : Pour une version d’un DODAG, il existe un autre identifiant RPL, c’est la
valeur du rang d’un nceud. Cette valeur est une représentation scalaire qui définit la position
d’un nceud par rapport a la racine d’'un DODAG. Le calcul du rang est considéré parmi les
fonctionnalités de la FO. Ce calcul dépend de plusieurs facteurs a savoir, I’ensemble des
parents, les métriques des liens et des nceuds, la configuration des nceuds. 11 est utilisé
également pour éviter et détecter les boucles. Le rang présenté par un nceud doit avoir
nécessairement une valeur supérieure a I’ensemble des valeurs des rangs présentés par ses
parents. Dans ce cas, il n’y a pas de risque de création d’une boucle (Routing Loop). Un
réseau possédant des nceuds avec des valeurs du rang similaire peut déclencher une boucle
quand un nceud choisit un chemin vers un nceud du méme rang. La valeur du rang diminue
vers le sens montant au fur et a mesure qu’on s’approche du nceud racine, et augmente dans

le sens inverse.
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RPL Instance ID-1

OF 1 |

~ RPL Instance ID-3

RPL Instance ID-2 OF 3 :
Q’/‘ 'RPL Instance 1D-4 \\__/
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DODAGID+I
Version (n)

DODAGID+1|
Version (n+1)

Figure 3.6 : Les identifiants de la topologie RPL.

3.2.4.4 Fonction Objectif (FO)

Le protocole de routage RPL dans des RCSFs forme des DODAGS avec des instances, ou
chaque instance est associée a une fonction objectif (FO) désignée pour résoudre les problémes
abordés par I’instance RPL. La FO ou Objectif Function (OF) représente le concept le plus
important de RPL sur lequel se base la construction de la topologie RPL. La fonction est
identifiée par Objective Code Point (OCP) avec I’option de configuration des messages DIO et
contribue a plusieurs opérations.

En effet, FO définit comment les nceuds RPL sélectionnent et optimisent les chemins avec
une instance RPL pour joindre un DODAG. Le concept de la FO consiste a définir une seule
FO pour une telle instance RPL. En effet cette fonction utilise quelques métriques et contraintes
de routage statiques et dynamiques prédéfinies par le nceud racine dans les messages DIO [126],
pour le calcul du Rang, le calcul du codt de chemin et la sélection par défaut des parents préferés
(PP) selon la figure 3.7. Le PP est selectionné a partir de la liste des parents, suite a
l'optimisation d'un chemin basé sur un objectif prédéfini tel que le chemin évitant les nceuds
critiques alimentés par batterie, le chemin avec le délai minimum de bout en bout. Il est a noter
que les routes sont basées sur une métrique et une contrainte pouvant concerner des liens, ainsi

que des nceuds.

80



Chapitre 3. Proposition d’'une méthode de gestion et réparation locale dans RCSF's

Certaines fonctions objectifs sont proposees a savoir : MRHOF (Minimum Rank with
Hysteresis Objectif Function) [128], 'ETXOF [129] et la Fonction Objectif Zéro (OF0) [130]
[127]. Le MRHOF se concentre sur la sélection du chemin avec le colt de chemin minimum,
en tenant compte du concept d'hystérésis, afin d'améliorer la stabilité.

Par conséquent, le nceud change son itinéraire par défaut uniquement si la différence entre
le chemin minimal et les colts du chemin actuel atteint un seuil prédéfini.

ETXOF [129] est similaire au MRHOF avec l'utilisation de la métriqgue ETX (Expected
Transmission Number). ETX est le nombre attendu de la transmission requise pour transmettre
avec succes un paquet sur le lien. ETXOF se concentre sur la sélection du chemin le plus
économe en énergie, grace a la réduction du nombre de retransmissions de paquets, ou OFO0 est
la fonction objective de base utilisé par défaut dans RPL. ETXOF n'utilise aucune métrique
dans son processus, en insistant sur le fait qu'il n'y a aucune garantie pour l'optimisation de
I'itinéraire selon une métrique spécifique. Ainsi, il est basé sur le parametre Rang (Rank) dans

son processus de sélection.

FO mm——p | Traitement ' ——p Rang

. de la :
Contr%intes Fonction | _ Sélection parent
Objectif préféré (PP)

Figure 3.7 : Processus de la fonction objectif.

3.2.4.5 Les métriques et contraintes du routage RPL

La construction du graphe acyclique orienté (DAG) par RPL est basée sur des métriques et
contraintes de routage. Une métrique de routage est une valeur quantitative qui est utilisée pour
évaluer le colt du chemin avec des contraintes de qualité. Certaines caractéristiques de liaison
ou neeud (fiabilité des liaisons, taux d’énergie d’un nceud) peuvent étre utilisées par RPL soit
comme des contraintes de routage ou métriques [126].

L’ensemble des métriques de routage et des contraintes utilisées par RPL est signalé le long
du DODAG construit suivant des regles introduites dans la FO. RPL peut étre utilisé pour

construire des DODAGs avec des caractéristiques différentes, par exemple, il peut étre
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souhaitable de construire un DAG avec 1’objectif de maximiser la fiabilité en utilisant la
métrique de fiabilité des liaisons pour calculer le meilleur chemin. Un autre exemple est la
caractéristique d’énergie d’un nceud utilisée comme une contrainte nceud lors de la construction
d’un DODAG [126].

Nous pouvons ainsi spécifier quelques métriques et contraintes pour les nceuds :

e Energie : Comme il est souhaitable d’éviter de sélectionner un nceud avec de faible
énergie ainsi I’énergie est considérée comme une contrainte de base pour le routage.
Dans de tels cas, RPL peut calculer un chemin plus long qui satisfait cette contrainte
afin d’augmenter la durée de vie du réseau vu que la puissance et 1’énergie sont

considérées comme des ressources critiques dans la plupart des RCSFs.

e Le nombre de sauts : Le nombre de sauts (Hops-Number) est utilisé pour indiquer le
nombre de nceuds traversés le long du chemin, il peut étre utilisé comme une contrainte
ou une métriqgue. Comme contrainte, la racine du DODAG indique le nombre maximal
de sauts établis dans un chemin. Lorsque ce nombre est atteint, aucun autre nceud ne
peut joindre ce chemin. Comme métrique, chaque nceud visiteur incrémente tout
simplement ce champ. Nous pouvons également spécifier quelques métriques et

contraintes pour les liens.

e Le débit: La valeur du débit permet de signaler le débit d’une liaison. Le débit peut
étre utilisé comme une métrique additive pour signaler un maximum ou un minimum
ou comme une contrainte pour n’autoriser que les chemins qui fournissent un débit

minimum.

e La latence : Cette valeur est utilisée pour signaler la latence dans un chemin. Comme
le débit, la latence peut étre utilisée comme une métrique ou une contrainte. Lorsqu’elle
est utilisée comme une métrique, sa valeur exprime la latence totale (métrique additive),
la latence minimale ou maximale le long du chemin. Utilisé comme une contrainte, le
temps de latence servirait a exclure les liens qui fournissent une latence plus grande

qu’une valeur prédéfinie.

e Lafiabilité : Dans les RCSF, la fiabilité des liens pourrait étre dégradée pour un certain
nombre de raisons, citons par exemple 1’atténuation du signal et les interférences. Un
changement dans la qualité du lien peut affecter la connectivité réseau, ainsi, la qualité
d’un lien peut étre prise en compte comme une metrique de routage critique. Il existe

trois indicateurs de fiabilité de liaison et qui se présentent comme suit [126] :

82



Chapitre 3. Proposition d’'une méthode de gestion et réparation locale dans RCSF's

1) Le niveau de qualité de liaison (LQI) : LQI (Link Quality Indicator) est utilisé pour
quantifier la fiabilit¢ d’un lien en utilisant une valeur discréte qui varie dans I’intervalle
[0,7], ou le scalaire "0" indique un niveau de qualité inconnue et le scalaire "1" présente

un lien de meilleure qualité.

2) Le nombre de Transmission Attendues (ETX) : ETX est le nombre de transmissions

qu’un nceud s’attend a réaliser a une destination, afin de livrer avec succes un paquet.

3) Couleur du lien (LC) : LC est un objet de lien utilisé comme une contrainte ou

métrique pour éviter ou suivre des liens spécifiques pour des types du trafic spécifique.

3.2.5 Types d'acheminement du trafic

Le concept de la topologie RPL permet de fournir différents types d'acheminement [126] :

A) La transmission multipoint a point pour la collecte de données

Ce type fait référence a I'envoi vers le haut (upward), il est établi au cours de la construction
du DODAG en définissant la route par défaut vers le nceud racine via le parent préféré. Ces

routes sont gérées par les messages DIO.

B) La transmission point a multipoint pour la diffusion des données

Ce type fait référence a I'expédition vers le bas (downward), il est établi grace aux messages
DAO envoyés d'une maniére unicast, vers le neceud racine DODAG via l'ensemble de nceuds
parents. Ces messages sont envoyés lorsqu'un nceud regoit un message DIO, afin de mettre a
jour les informations de routage suite au changement de topologie. En fonction de la capacité
des nceuds en termes de mémoire et de la taille éventuelle du réseau, le protocole RPL offre
deux modes pour I'expédition vers le bas, le mode en “storing mode” et celui en ’Non-Storing

mode” :

e Le mode de stockage “ Storing mode” : La figure 3.8 illustre ce mode de stockage. Il
consiste a sauvegarder des informations de routage dans la table de routage de chaque
nceud routeur intermédiaire, y compris le saut suivant pour chaque retransmission de
paquets. Les informations de la table de routage sont extraites du message DAO,
lorsqu'il est envoyé au nceud racine. Chaque nceud transmet son message a son parent

direct (parent a un saut) qui maintient une table de routage a son niveau.
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& v/

— — — Connectivité E Table de routage i pao
Figure 3.8 : Fonctionnement en “Storing-mode” du protocole RPL.

Le mode sans stockage “Non-Storing mode” : Le mode sans stockage consiste a
sauvegarder les informations de routage sur le nceud racine [126]. Ainsi, les nceuds de
routeur intermédiaires qui recoivent le message DAO ne stockent aucune information.
IIs insérent simplement leurs adresses dans le champ d'option Informations de transit du
message DAO transféré. Ensuite, les informations de routage sont stockées sur le nceud
racine a partir des informations collectées dans le message DAO. Pour le transfert de
paquets, le nceud racine ajoute les informations de chemin dans I'en-téte de routage
source (SRH, Source Routing Header) du paquet. Chaque nceud intermédiaire vérifie
I'en-téte de l'information et I'envoie au bond suivant jusqua ce qu'il atteigne sa
destination. Ce mode est utilisé pour éviter la grande table de routage dans les nceuds,
en raison de leurs contraintes en mémoire. La figure 3.9 illustre ce mode de

fonctionnement.

= = = Connectivité E Table de routage E DAO
Figure 3.9 : Fonctionnement en ”Non-Storing mode ”du protocole RPL.
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C) La transmission point a point pour la lecture des données

RPL permet l'acheminement point a point de différentes manieres. En direct, lorsque le
nceud expéditeur et le nceud de destination sont dans la méme portée de transmission (Range),
le paquet étant directement transmis en utilisant un seul saut. Sinon, pour le mode de stockage,
les paquets du nceud expéditeur sont routés vers un parent commun au nceud expéditeur et
destinataire en fonction des tables de routage dans les routeurs. Ensuite, les paquets sont
acheminés jusqu'au parent commun, puis vers la destination. Cependant, pour le mode sans
stockage, le transfert point a point nécessite l'implication du nceud racine, puisque les
informations de routage sont enregistrées dans ce nceud. Par conséquent, les paquets atteignent
le nceud racine, puis retournent a la destination.

Il convient de noter que I'acheminement point a point reste une recherche ouverte, car RPL

ne définit pas de routes optimales pour ce type de fonctionnement.

3.2.6 Gestion du réseau RPL

RPL est un protocole proactif, et ce, pour faire face au changement de topologie, qui est
causé par des incohérences soudaines telles que la défaillance du nceud ou la boucle de routage.
Ses caractéristiques et son concept de topologie aident a fournir des stratégies pour gérer le

changement de topologie et améliorer son impact sur les performances du réseau [126].

3.2.6.1 Auto-récupération

RPL peut gérer le changement de topologie grace a l'auto-récupération, qui consiste & mettre
a jour de maniére dynamique les décisions de routage et a modifier la topologie. Ce processus
peut étre établi par I'envoi périodique des messages DIO basés sur le Trikle timer, le mécanisme
de découverte de voisins utilisé pour vérifier la disponibilité de certains routeurs, ou par le
concept de topologie qui permet de changer dynamiquement les chemins de routage avec un

autre parent ou nceud frére de méme rang.

3.2.6.2 Boucle de routage (Routing Loop)

RPL prend en charge 1’évitement de I’occurrence de la boucle de routage (Routing Loop)
dans le processus de construction de la topologie, grace au parametre rang (Rank). Ce paramétre
est utilisé pour organiser la topologie hiérarchique, dont un nceud a un rang supérieur a tous ses
rangs parents. Par conséquent, le rang est augmenté dans la direction aval, dans le but de

permettre lI'acheminement de paquets dans une direction, sans retour au nceud émetteur.
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Cependant, cette lacune peut se présenter dans certains cas lorsque les messages de signalisation

sont perdus, ou en cas de mouvement du nceud.

3.2.6.3 Latechnique de réparation avec protocole RPL

RPL dispose de deux mecanismes pour réparer la topologie de DODAG, qui sont

complémentaires, la réparation globale et locale.

A) Réparation locale

RPL est le premier protocole qui effectue une phase de réparation locale afin de surmonter
le probléme et d'atténuer ses conséquences telles que la perte de données. Telle la détection
d’un probléme d'incohérence qui provoque la déconnexion du nceud du reste du graphe de la
topologie. Par exemple, si un nceud détecte une défaillance de lien ou de nceud, le nceud
détecteur tente de réparer l'itinéraire en passant par un frére ayant le méme rang ou le nceud
routeur parent. La réparation locale autorise le DODAG réparé dans la version DODAG, dans
laquelle chaque nceud peut se détacher du DODAG, déplace son parent vers sa table de routage,
localise le sous-DODAG en annongant le rang par la valeur de I’infini, et a la fin, il se rattache
a l'original ou & un nouveau DODAG. Cette technique présente le risque de créer une boucle de
routage. Ce type de réparation se concentre sur un autre chemin, méme s'il n'est pas optimal.
Ensuite, si ce processus ne peut pas aboutir a la résolution du probléme, une réparation globale

est déclenchée par le nceud racine [131].

B) Réparation globale

La réparation globale n'est déclenchée qu'a partir de la racine, c'est un mécanisme de
reconstruction graphique d'une nouvelle version du DODAG a partir de zéro. La racine DAG
commence a incrémenter le numero de version du DODAG lors de I'envoi de DIO pour une
nouvelle version DODAG [131]. Lorsque les nceuds recoivent DIO, ils n'acceptent que le DIO
dont le numéro de version soit supérieur ou égal au numéro actuel. Ce numéro de version assure
que les informations circulant dans le réseau sont a jour, dans la mesure ou les anciens DIO
sont écrases (en crush) par les plus récents. Cependant, la réparation globale est une technique
d'optimisation, mais elle a un co(t de trafic de contrdle supplémentaire dans le réseau et le délai
de réparation dépend du taux de rafraichissement du numéro de séquence, ce qui provoque un

impact négatif sur les performances du réseau.
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3.2.7 La mobilité sous le protocole RPL

Depuis son apparition, le protocole RPL a largement satisfait des exigences des réseaux de
capteurs caractérisés par leurs ressources limitées. Cependant certaines problématiques qui lui
sont inhérentes demeurent en attente d’éventuelles améliorations. Notamment ce qui concerne
la prise en charge de la méthode de mobilité pour différents besoins des RCSFs basés sur la
technologie 6LOWPAN. En effet, le protocole RPL offre de nombreux avantages, notamment sa
fiabilité quand il s’agit de permettre différents types de retransmission, sa souplesse pour
adapter le chemin de routage aux exigences, son souci de fournir les performances requises, sa
capacité a gerer le réseau et la réparation des liens ainsi que les nceuds défaillants dans le réseau
de graphe DODAG.

En outre, RPL a été concu a l'origine pour les réseaux statiques, sans support pour la
mobilité. En effet, il n'est pas bien adapté aux environnements dynamiques. Ainsi, la mobilité
est devenue une exigence pour certains types d'applications dans I’internet des objets, ce qui
entraine des déconnexions fréquentes du réseau et un changement de topologie. La fourniture
d'une assistance a la mobilité s’avére donc nécessaire.

D’un autre c6té, un routage robuste et fiable dans un type de réseau hybride comme celui
des RCSFs baseés sur la technologie 6LoOWPAN est toujours I'un des défis les plus importants
dans les réseaux de distribution de contenu a temps réel. Cependant, nous allons nous
concentrer, dans la section suivante, sur la mise en évidence des problemes du concept de la
mobilité sous le protocole RPL, de ses conséquences et des directives esquissées afin de
I’exploiter avec le mécanisme de réparation locale défini par RPL, en fonction de liens et nceuds
défaillants, ressources limitées et de la bonne performance de fonctionnement d’un RCSF basé

sur 6LoWPAN.

3.2.8 Positionnement bibliographique

IETF ROLL [119] a adopté un nouveau protocole appelé protocole de routage IPv6 pour le
routage RPL (Low Power and Lossy Networks) [5]. Ce protocole définit deux techniques, qui
sont complémentaires dans la nature et les actions en cas de défaillance de lien et de nceud
connues sous le nom de réparation locale et globale. De plus, le support de mobilité pour le
protocole RPL a toujours été un sujet de recherche difficile car il a été initialement congu pour
les réseaux statiques, sans support pour la mobilité. Par ailleurs, le but de ce chapitre est de
proposer une nouvelle méthode de réparation locale efficace avec RPL dans les RCSF basés sur

la technologie LOWAPN afin de remplacer les nceuds défaillants par des nceuds mobiles.
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Cependant, gérer le mécanisme de réparation du RPL avec des nceuds mobiles dans les réseaux
de capteurs est un véritable defi.

Pour ces raisons, plusieurs approches et techniques de support de mobilité pour le protocole
RPL, ainsi que des améliorations effectuées sur ce protocole, ont été proposées dans la
littérature.

Au cours de cette section, nous allons nous concentrer sur les travaux les plus importants
menés sur le protocole RPL dans différents aspects de la recherche et précisément dans les
aspects suivants :

1. L'évaluation des performances de RPL en mode statique

2. L'évaluation des performances de RPL en-mode dynamique (mobilité)
3. Etude de réparation locale RPL.
4

Protocoles avec support mobilité dans les RCSF basés sur 6LoOWPAN

3.2.8.1 L’évaluation des performances de RPL en mode statique

Dans le premier aspect, une étude approfondie sur la mise en ceuvre du RPL a été menée
pour fournir des idées et des lignes directrices pour l'utilisation de cette norme [131], en utilisant
le simulateur COOJA sous Contiki [132]. Les auteurs dans [132] ont réalisé une étude de
simulation pour évaluer le processus de construction du DAG dans le protocole de routage RPL.
Il n'y a pas beaucoup d'évaluation sur la réparation locale ou la gestion des défaillances avec

RPL. L'accent étant mis uniquement sur la performance de ce protocole.

3.2.8.2 L'évaluation des performances de RPL en mode dynamique (mobilite)

Dans le second aspect, nous citons les travaux qui apportent leurs contributions dans le
support de la mobilité par le protocole RPL. Parmi ces travaux, on trouve [135, 136, 137,
138,139], dans lesquels, les auteurs suggerent la méthode de mobilité pour améliorer les
performances RPL dans un réseau dynamique.

e Ces auteurs dans [135], ont évalué la performance de RPL dans trois scénarii différents : 1)
évaluer les caracteristiques de RPL avec des nceuds fixes, (SB ou Sink) et dautres qui seraient
des expéditeurs), 2) ajouter de la mobilité, en effet, I’auteur compare les nceuds mobiles aux
neeuds fixes afin de montrer comment la mobilité peut influencer sur les parametres du
protocole RPL et 3) étudier le comportement de RPL lorsque le réseau est dense afin
d'évaluer les performances du protocole. Pour cet article [135], 1’auteur montre clairement
que le modele de mobilité du point d’acheminement aléatoire (Random Waypoint mobility

model (RWP)) donne de meilleures métriques que le modéle de mobilité aléatoire (RWK) en
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termes de nombre de sauts et de valeur de transmission attendue (ETX). En outre, dans le
modele RWP, les nceuds consomment plus de 10,73% d’énergie que celle consommée avec
RWK.

e Les auteurs dans [136], proposent un nouveau protocole inter-couches (cros-layer)
fonctionnant dans les couches 2 et 3 (liaison et réseau) connu sous le nom mobility-triggered
RPL (MT-RPL). Pour maintenir une connectivité efficace avec le réseau, le MT-RPL proposé
permet d’évaluer parallelement avec la détection d'inaccessibilité des voisins et la détection
de transfert bidirectionnel grace a une large simulation avec différents scenarii. Les résultats
de ce nouveau protocole de couche Cros-Layer montrent que MT-RPL réduit
considérablement le temps de déconnexion, ce qui augmente le taux de livraison de paquets
et réduit la consommation d'énergie par paquet de donnees.

e Dans l'etude [137], les auteurs visent principalement a proposer des améliorations a la
specification standard afin de fournir des garanties de QoS pour les RCSF a base 6LoWPAN
statiques et mobiles. Les auteurs ont proposé un nouvelle fonction objectif (OF-FL), qui
surmonte les limitations des FOs normalisées et qui ont été concues pour RPL en considérant
des métriques de lien et de nceud importantes, a savoir le délai de bout en bout, le nombre
de sauts, le nombre de transmissions attendues et le niveau de qualité de liaison (LQL). Ces
auteurs ont utilisé en méme temps la conception de la Co-RPL expliquée et présentée dans
[134], ou il propose une extension de la RPL pour soutenir la mobilité (Co-RPL). A I’objectif
d’améliorer les performances du réseau, l'extension proposée par l’auteur permet de
conserver la trace des positions des nceuds mobiles lors de leurs déplacements. Pour
permettre la localisation des nceuds RPL en mouvement, l'extension s'appuie sur le
mécanisme Corona via une étude de simulation utilisant le simulateur COOJA sous Contiki.

e La plupart des travaux basés sur la mobilité des nceuds suggerent d'améliorer la durée de vie
du réseau ou la conservation de I'énergie [138], mais uniquement avec la mobilité du sink
(Root).

e Dans [139], un nouveau protocole cross-layer (MT-RPL) est proposé, ce protocole MT-RPL
differe de celui proposé dans [139] car il bénéficie du protocole MAC XMachiavel, qui
privilégie les nceuds mobiles souhaitant transmettre des données. L’auteur analyse également
la distribution de paquets pour le trafic de la racine a un nceud mobile.

e De nouvelles recherches dans [134] proposent une RPL avec découverte de voisin améliorée
qui optimise le routage d'un nceud mobile vers un Sink statique. Cette solution utilise le

mécanisme DIS, c’est une fonction d'estimation de qualité de lien adaptée.
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e Dans ce second aspect de recherche, les auteurs n'ont pas utilisé la mobilité pour les
mécanismes de reparation RPL en cas de défaillance de lien et de nceud. En effet, ces travaux
ont porté uniquement sur les avantages de performance du protocole RPL par I’intégration
du concept de la mobilité dans le mécanisme de routage du RPL, que ce soit par proposition
des nceuds routeurs d’acheminement des donnée mobiles ou le cas du sink (Root) mobile, et

ce, en vue de garantir une QoS par la proposition de nouvelles extensions du RPL.

3.2.8.3 L'évaluation de la réparation locale dans RPL

Le troisieme aspect de recherche concerne la méthode de réparation locale définie par RPL.

La réparation dans un RCSF devient une clé pour soulager tout protocole de routage, faisant

référence a la capacité de réparer la topologie de routage.

e [140] présente une analyse expérimentale des mécanismes de correction d'erreur RPL en
utilisant I'implémentation de Rally Contiki avec un agent SNMP pour surveiller les
performances de RPL. Dans [141], les mesures d'évaluation de la performance du RPL sont
simulées dans une sous-station de réseau intelligent extérieure typique avec I’utilisation des
scénarii réels de réparation locale. Ils n‘ont pas utilisé la mobilité pour les mécanismes de
réparation RPL en cas de défaillance de lien et de neeud.

L’auteur dans [142], propose un algorithme efficace pour les agents mobiles tolérants aux
fautes.

e Dans [143], l'auteur aborde la composition de service tolérant aux pannes avec une attention
particuliére a la qualité de service, ou une stratégie tolérante aux fautes est ainsi proposee
pour améliorer la performance de la composition du service. La stratégie est composée d'un
mécanisme d'invocation, d'un mécanisme de synchronisation et d'un mécanisme d'exception.
La gestion et I'application du concept de mobilité sont présentées et décrites dans [144] pour
le Big Data mobile. Certaines applications mobiles dans des environnements d'hétérogénéité

sont présentées avec le travail [145].

3.2.8.4 Protocoles de support mobilité pour les RCSF a base 6LoWPAN

Dans les RCSF basés sur la technologie 6LoWPAN, certains protocoles sont proposés pour
résoudre le probléme de la défaillance des liens et des nceuds capteurs dans un routage multi-
sauts, pour lequel la consommation d'énergie est une caractéristique majeure. Il existe plusieurs
travaux dont le contexte de recherche se base sur la proposition de différents protocoles de
routage qui peuvent supporter la mobilité-des neeuds et-répondre aux exigences de certaines

applications. Nous allons citer les plus récents et les plus importants dans cette sous-section.
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e On trouve dans [146], que le probleme de la défaillance des communications multi-sauts est
traité par la combinaison du concept correct de MIPv6 et du protocole de routage OLSR
(MIPv6 + OLSR). Dans [147] [148], le probléme est résolu par la combinaison des protocoles
NEMO et HWSN. NEMO-HWSN est créé pour les applications de santé afin d'éviter le
probléme de goulot d'étranglement rencontré avec le protocole NEMO dans I'entité routeur
mobile (RM)). Ainsi, son concept consiste a partager la fonctionnalité du RM avec d'autres
types de dispositifs FFD-MN (Full Function Device- Mobile Node). D'autres protocoles sont
proposés pour assurer la communication multi-sauts avec les noeuds statiques (Statique Node
(SN)) déployés dans le 6LOWPAN, ou ils sont chargés de suivre le nceud mobile et les paquets
de routage de/vers lui.

e Parmi ces protocoles, citons Inter-PAN [149] [150], LowMob [151], LoWMob distribué
DLoWMob [149], Inter-Mobility [152], Mobile IP-Based [153] et RPL-Weight [138] pour la
mobilité des nceuds et Scheme Based Based [154] pour la mobilité des réseaux. Les criteres
utilisés pour ces protocoles sont représentés dans [121], I’impact de la mobilité sur les
performances du réseau est présenté dans le tableau 3.2 selon les travaux de recherche dans
[121].

3.3 Synthese des discutions

Apres notre étude et notre analyse des travaux existants, le principal constat a mentionner
est qu'il n'y a pas de solution efficace avec le concept de mobilité pour répondre a toutes les
exigences et a la contrainte relative a la tolérance aux nceuds défaillants ou aux pannes, en
général, dans les RCSF basés sur la technologie 6LOWPAN. Ainsi, certaines améliorations sont
encore nécessaires pour répondre aux exigences de certaines applications dans ce type de
réseau. Dans cette these et dans sa premiére partie de contribution, nous nous sommes
concentrés sur I’amélioration du mécanisme de réparation locale du protocole RPL tout en
utilisant et exploitant le concept de la mobilité des nceuds dans un RCSF basé sur la technologie
6LOWPAN.

Par conséquent, I’intégration de la mobilité des nceuds dans le mécanisme de réparation
locale du protocole RPL, représente un challenge soulevé dans ce chapitre et il est nécessaire
de noter que la mobilité des nceuds ne peut étre traitée sans tenir compte du protocole de routage
et son support a ce concept. En effet, le groupe de travail IETF ROLL a proposé un protocole

de routage pour les réseaux a faible puissance et a perte de données appelé "RPL". Ce protocole
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est pris en charge dans cet ecrit pour soutenir la réparation des nceuds défaillants avec le concept
de mobilité des nceuds dans les RCSFs basés sur la technologie 6LoWPAN.
Dans la section suivante, nous présentons en détail notre méthode et notre modele de gestion

de la défaillance avec le protocole RPL.

Table 2.4: Mobility Support Protocols for Networks with multi-hop consideration

Address Movement Data Topology Mobility Deploy.
detection  buffered  architecture model of SNs

OLSR+MIPvE/ [Pv6 RS/RA HA Hybrid: Unspecified Random
NEMO-HWSN& Mesh-Star
[113]/[114][115]
LoWMob Crat: TPvfi RS51 PSN Hybrid: Random Grid
73] [n: 16-bit short Mesh-Bus waypoint [117]
D-LoWMob Out: Pvi RSSI PSN Hybrid: JFluid flow Random
73] [n: 16-bit short Mesh-Star-Bus ~ [11§]
Inter-PAN(1) Out: [Pvii RSSI GW Hybrid: Fluid flow Grid
[70] [n: 16-bit short Mesh-Star-Bus
Inter-PAN(2) Out: Pvi RSSI NPSN Hybrid: Fluid flow Grid
71) [n: 16-bit short Mesh-Star-Bus ~ [11§]
Inter-Mohility Out; TPvii R&51/ Intra: NPA  Hybrid: Unspecified Random
[87] [n: 16-bit short  PAN-ID Inter: FA'  Mesh-Star
Mabile Ot: TPvi RS51 unspecified  Hybnid: Random Random
IP-Based|80] [n: 16-bit short Tree-star Waypoint
Cluster-Based Hierarchical R&51 Previous Hybrid: Random Grid
Scheme [80] AN Cluster tree-Bus ~ walk [119]
RPL-Weight [EEE Intended Sink Hybrid: To computed — Grid
[116] 802.154 movement  node DoDAG-Mesh  position place

Tableau 3.2 : Protocoles de support mobilité a base 6LoWPAN pour les RCSFs [121].

3.4 Méthode de gestion des nceuds défaillants avec le protocole RPL

Dans une perspective de tolérance aux pannes ou aux nceuds défaillants et d’économie
d’énergie dans les RCSFs, la gestion de la defaillance des communications multi-sauts est
considérée comme un aspect tres important. En outre, la réparation, la gestion du réseau et la
vérification de I’efficacité du bon fonctionnement d’un protocole de routage, représentent des
caractéristiques conceptuelles et nécessaires a respecter par le protocole sélectionné pour

répondre a ces exigences.
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Cependant, le protocole RPL offre de nombreux avantages, notamment sa capacité a gérer
ainsi qu’a controler le réseau, sa fiabilité pour permettre différents types de retransmission, sa
souplesse pour adapter le chemin de routage aux exigences, son souci de fournir les
performances requises, et enfin sa technique de réparation globale ou locale des liens ainsi que
les noeuds défaillants dans le réseau de graphe DODAG.

Dans ce contexte, nous proposons comme suite a cette section une stratégie de controle et
de gestion de la défaillance d'un nceud, en utilisant des nceuds mobiles avec la réparation locale
du protocole RPL. Cette méthode est représentée par la méthode MN-LR_RPL [9] (mobile node
local repair with RPL [9]).

3.4.1 La méthode MNLR_RPL

Cette section décrit notre premiére partie de contribution dans cette these. La méthode
proposé dans ce chapitre représente une nouvelle technique de réparation locale MNLR_RPL
[9] (Mobile Node Local repair_RPL protocol), exploitant la mobilité des nceuds dans le réseau

de capteurs sans fil avec 1’extension du protocole RPL.

3.4.1.1 Les identifiants de MNLR_RPL

Comme fut présenté dans les sections précédentes, le protocole RPL définit la notion de
nceud parent, nceud fils et le nceud feuille. En effet, dans la topologie en arbre du protocole
RPL, chaque routeur de nceud identifie une liste stable de parents ainsi qu'un parent préféré
(PP). Chaque routeur RPL est un prochain saut potentiel sur un chemin vers la « racine » du
DODAG et chaque nceud terminal est un neeud feuille.

Dans notre méthode MNLR_RPL, le nceud S définit le nceud en panne ou nceud défaillant,
le nceud mobile est représenté par M. Le nceud prédécesseur (Pred) présente le nceud parent qui
fait partie de la liste des nceuds parents définis par RPL et la liste des nceuds parents multiples
selon I’unique fonction OF [124]. Les nceuds feuilles et les nceuds fils de rang supérieur a celui
de leurs nceuds parents sont nommés nceuds successeurs (Succ) dans MNLR_RPL, dont les
nceuds feuilles peuvent envoyer les données jusqua la racine (Root) de la topologie du réseau
en transmettant simplement les données a leurs parents immédiats (Preds). La liste des noeuds
successeurs et prédécesseurs est représentée par L, ou Lsuc définit la liste des nceuds successeurs
et Lpred reflete la liste des prédécesseurs. Le tableau 3.3 résume les différents identifiants utilisés
dans la méthode MNLR_RPL

Pour MNLR_RPL nous avons utilisé la liste des nceuds parents et nous avons choisi un nceud

qui doit satisfaire 1'hypotheése de la procédure 1, définie dans les étapes d’exécution de

93



Chapitre 3. Proposition d’'une méthode de gestion et réparation locale dans RCSF's

I’algorithme, ou les nceuds sont censés étre mobiles pour remplacer les neeuds défaillants. Pour
gérer les nceuds défaillants dans une topologie de réseau, MNLR_RPL traite trois cas de
défaillance de nceuds tout en proposant une nouvelle technique de réparation locale avec le

protocole RPL, utilisant la mobilité des nceuds parents par une procédure de choix basée sur :

1. Le cas de défaillance du nceud feuille dans la topologie du réseau
2. Le cas d'un nceud autre que la défaillance du nceud feuille tel que le nombre de
prédécesseur et/ou de successeur de la défaillance du nceud est supérieur a zéro
3. Le cas d'un nceud défaillant, dans lequel le prédécesseur est la racine.
La réparation locale sera effectuée par 1’exécution de I’algorithme MNLR_RPL de
reconfiguration intégrant le contréle des capteurs mobiles, tout en utilisant la mobilité des

nceuds parents par une procédure de choix basée sur trois régles définies par la suite.

Neeuds Définition

S Neeud défaillant ou en panne
Pred (S) Prédécesseur du nceud S
Succ(S) Successeur du nceud S

Lpred Liste des prédécesseurs
Lsuce Liste des Successeurs

M Nceud Mobile

Tableau 3.3 : Les identifiants de MNLR_RPL.

3.4.1.2 Description des regles : Hypotheses.

L'algorithme MNLR_RPL intégre trois nouvelles regles qui seront appliquées sur une
topologie du réseau. En premier temps pour détecter le nceud défaillant (S), pour les deux cas,
dans le réseau, nceud feuille, nceud parent. Dans la deuxiéme étape, la solution est de remplacer
le neeud (S) par la mobilité des nceuds de Pred (S) ou Succ(S) choisis a partir des listes Lsucc et
Lpred. Ceci est prédéterminé par les régles 1, 2 et 3 definies ci-dessous :

Dans chaque regle du tableau 3.4, on fait appel a la procédure 1 comme présentée dans le
tableau 3.5. Cette procédure est un processus conditionnel et important pour la réussite de la
sélection du nceud mobile parmi la liste qui contient les parents de I’arbre topologique du réseau

DODAG, pour le remplacement du nceud défaillant. La procédure 1 nous permet de choisir et
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sélectionner les noeuds qui peuvent vérifier les critéres ou les paramétres de la fonction f, dont
f = pl, p2, p3, p4,.. pi. Les paramétres de cette fonction refletent les caractéristiques
conceptuelles des nceuds capteurs dans un RCSF, ou pl = énergie, p2 = nombre successeurs,
p3 = nombre de prédécesseurs, p4 = distance entre les nceuds voisins, etc. Ces paramétres seront
choisis pour maximiser la fonction f, si par exemple un nceud, pour qu’il soit sélectionné parmi
la listes des nceuds parents a étre mobile pour remplacer un nceud défaillant et vérifier les

parametre pl et p2 ; alors la fonction f (p1, p2) doit étre maximisé par pl et p2.

Regles Description d’étapes

e Réglel Cas d’un nceud feuille en panne.
1. Choisir un nceud de la liste Lerea des Pred(S), appel de la
procédure 1,
2. Soit M le nceud prédécesseur choisi,
3. Supprimer S.

Regle N° 2 : Cas d’un nceud en panne autre que le nceud feuille, tel que :
Pred(S) > 0 et/ou Succ(S) > 0.
1. Soit M le nceud prédécesseur choisi de la liste L preds), appel
de la procédure 1,
2. Succ(S) deviennent les successeurs de M,
Pred(S) deviennent prédécesseurs de M,
4. Supprimer S.

w

Regle N° 3 : Cas d’un nceud en pane dont son prédécesseur est le nceud
racine “Root”.
1. Soit M le neeud successeur choisi de la  liste L des successeurs
Succ(S) appliquant la procédure 1,
2. Succ(S) deviennent successeurs de M,
Successeur du “Root” devient M,
4. Supprimer S.

w

Tableau 3.4 : Description des étapes des régles de MNLR_RPL.
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Procédure 1

Choisir M, un nceud de 1a liste L tel que ce nceud maximise la fonction f.
f=p1l, p2, p3, p4,..... pi, des parametres tel que : pl = énergie, p2 = nombre successeurs,

p3 = nombre de prédécesseurs, p4 = distance entre les nceuds voisins....ect.

f (p1, p2) est la fonction dont le nceud choisi nceud(n) a I’énergie la plus élevee, et

le minimum de nombre de successeurs.

Tableau 3.5 : la procédure 1 de MNLR_RPL.

3.5 Implémentation et évaluation des performances

Cette section décrit I’environnement de simulation utilisé pour la mise en ceuvre de la
méthode de réparation local avec nceuds mobiles proposé (MNLR_RPL). Nous présentons par
la suite les parameétres de simulation ainsi qu’une analyse comparative des différents résultats

obtenus.

3.5.1 La plateforme Contiki/Cooja

L’évaluation des performances de notre proposition MNLR_RPL est réalisée a 1’aide du
simulateur Cooja sous le systéme d’exploitation Contiki 2.6. Nous présentons bri¢vement dans
les sous-sections suivantes le principe d’exécution d’un modéle de simulation sous Cooja [155]

sou Contiki OS (voir annexe A).

3.5.1.1 Systéme d’exploitation Contiki

Contiki est un systéme d’exploitation léger et flexible développé pour les systemes
embarqués fortement contraints en mémoire de ciblage des RCSF basés sur la technologie
6LoWPAN. Ses principaux atouts sont le support des protocoles IPv6 et 6LOWPAN, sa flexibilité
et sa portabilité.

Contiki comprend un micro mise en ceuvre relativement mature IP (ulP), ainsi qu'une mise
en ccuvre 6LOWPAN (SICSlowpan). Contrairement a TinyOS, qui developpe son propre
langage, Contiki utilise le langage de programmation C. La pile réseau fournit un support pour
la mise en réseau non-IP via la pile Rime, et de mise en réseau IP en utilisant soit ulPv4 ou
ulPv6 sur 6LoWPAN.
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Les protocoles de la couche supérieure dans Contiki comprennent UDP et CoAP.
L’empilement des couches basses contiennent de nombreuses implémentations MAC et RDC.
IIs sont trés peu les systémes libres qui mettent en ceuvre 6LOWPAN technologie. Les plus
importants sont TinyOS [34] et Contiki [35]. Contiki supporte le chargement dynamique de

code.
e Lacommunication dans Contiki 2.6

Contiki est un systéme événementiel dans lequel les processus sont mis en ceuvre en tant
que gestionnaires d'événements qui vont jusqu’a l'achévement. Le systéme d'exploitation
Contiki fournit des modules pour différentes taches. Il fournit les modules de routage dans un
répertoire distinct "contiki/core/net / RPL" [146] et se compose d'un certain nombre de fichiers.
Ces fichiers sont séparés logiquement sur la base des fonctionnalités qu'ils offrent, par exemple,
RPL-dag.c contient la fonctionnalité de graphe acyclique (DAG) formation dirigée, RPL-
icmp6.c fournit des fonctionnalités pour I'emballage de messages ICMP, etc.

Un systeme Contiki [156] [35] est divisé en deux parties : le noyau et les programmes
chargés. Le noyau se compose du noyau Contiki, le programme chargeur, la langue d'exécution,
et une pile de communication avec les pilotes de périphériques pour le matériel de

communication comme illustré la figure 3.10.

Dans notre simulation, la plupart des |scenarios |sont liés a ces fichiers du systeme

d'exploitation Contiki.
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Figure 3.10 : Pile de Communication dans Contiki [156].
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3.5.1.2 Le simulateur Cooja

Pour permettre le déroulement et I'évaluation sous plusieurs scénarii de notre méthode
MNLR_RPL, nous avons utilisé simultanément le simulateur inclut dans le systeme Contiki

appelé Cooja avec le modele UDGM, avec les caractéristiques suivantes [155] :

e COOJA combine des simulations de capteur matériel de nceud et simulation du

comportement de haut niveau en une seule simulation.

e COOQJA est flexible et extensible, ainsi tous les niveaux du systéme peuvent étre

modifiés ou remplacés.

e COOQJA est une application Java, toutes les interactions avec Code Contiki se fait a

travers Java Native Interface (IJNI).

e COOJA est un simulateur a base de Java extensible capable d‘émuler Tmote Sky et

d'autres noeuds.

e COOQJA offre divers outils pour déboguer et d'analyser un réseau via les deux interfaces

de ligne graphigue et commande.

L’interface du simulateur Cooja comme illustré par la figure 3.11, est composee de plusieurs
fenétres (plugins), (une description breve est présentée dans I’annexe A) et fournies par Contiki
avec le modele UDGM. Cette approche fournit une méthode pour quantifier I'impact de l'attaque
d'incohérence DAG dans des conditions ou le canal IEEE 802.15.4 avec perte de données
n'entraine pas de perte de paquets. Cela permet une évaluation dans des conditions idéales, sans
caractéristiques externes, qui provoquent un biais dans les résultats.

e Mote output : presente ce que les capteurs générent comme sortie via leurs ports séries.

e Network : présente le réseau simulé et le flux de communication durant la simulation.

e Simulation control : cette fenétre contient quatre boutons :

1) Start : pour démarrer une simulation.

2) Pause : pour arréter la simulation.

3) Reload : pour recharger une simulation.

4) Step : pour régler la vitesse de la simulation.

e Power tracker : pour voir la consommation d’énergie par les capteurs durant la

simulation.

e Mote output : présente ce que les capteurs générent comme sortie via leurs ports séries.

e Network : présente le réseau simulé et le flux de communication durant la simulation.
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e Simulation control : cette fenétre contient quatre boutons :
5) Start : pour démarrer une simulation.
6) Pause : pour arréter la simulation.
7) Reload : pour recharger une simulation.

8) Step : pour régler la vitesse de la simulation.

e Power tracker : pour voir la consommation d’énergie par les capteurs durant la

simulation.

My simulation - Cooja: The Contiki Network Simulator
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Figure 3. 11 : Interface du simulateur Cooja avec le protocole RPL.

3.5.2 Le modele de simulation de MNLR_RPL

L’implémentation du mod¢le de contrdle et de gestion des nceuds défaillants dans un RCSF
basé sur la technologie 6LoOWPAN avec le protocole RPL, proposée dans ce chapitre, est réalisée
a I’aide des modules de RPL développés par 1’équipe ROLL [6].

Nous présentons dans ce qui suit les principaux scripts et fichiers du code source du
protocole RPL écrit en C, que nous avons traités afin d’obtenir des extensions nécessaires pour
la realisation du nouveau modéle de réparation locale des nceuds défaillants exécuté par la
méthode MNLR_RPL [9]. Les autres fichiers utilisés sont présentés dans I’annexe A. Dans la
partie 1, une description détaillée du le code source du protocole RPL sous Cooja, dans la partie
2, on présente la simulation du modeéle de réparation locale avec 1’algorithme MNLR_RPL et

les différentes modifications effectuées sur les fichiers du code source du protocole RPL.
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3.5.2.1 Le protocole RPL avec le simulateur COOJA

Récemment, plusieurs recherches ont été proposées afin de faire face a différents problémes
de RPL, a savoir la mobilité des nceuds, la boucle de routage, la sécurité, etc. Dans le but
d'évaluer les performances de la RPL, ces recherches sont basées sur des technologies de
simulateurs et de frameworks différents tels que le framework RLP ContikRPL sous Contiki
Operating System utilisant l'outil discret Cooja [155], tinyRPL sous TinyOS, et NanoQplus
multithread Systéeme. Dans cette thése, nous avons fait appel a ContikiRPL [156], car considéré
comme l'implémentation la plus robuste et la plus efficace pour les WSN bases sur la
technologie 6LoWPAN.

ContikiRPL (selon la figure 3.10) implante le protocole de routage RPL destiné pour les
RCSF avec deux fonctions objectif OF0 et MRHOF25. ContikiRPL a été testé sur plusieurs
plateformes. Il est ainsi exécutable avec le simulateur COOJA avec une liaison IEEE 802.15.4
pour simuler les réseaux de capteurs a faible puissance. RPL gére I’ensemble des informations
générales d’un DODAG, par exemple des informations sur les parents, la connectivité, 1’ajout
ou suppression des routes, etc. La figure 3.12 présente les différentes classes du RPL

implémentées dans Contiki :

File Edit Wiew Terminal Help

Lserginstant-contiki: -J/cnntiki—z ¥/co r‘e;’netfr‘plh; 1s [~]

rpl.c] rpl.h rpl-ofd.c rpl-timers.c

Makefile.rpl |rpl-dag.c | Fpl-icmp6.c| Fpl-of-etu.c
user@instant-contiki:~/contiki-2.x/core/net/rpl$

Figure 3.12 : Les différentes classes du module RPL implémentées dans Contiki.

e rpl-dag : détermine les différents événements et actions pour joindre un DAG,
sélectionner un parent, faire des calculs du rang ou des réparations globales en cas de
perte de connectivité.

e rpl-icmp6 : permet de faire la mise en ceuvre des messages d’entrée/sortie du controle
RPL avec le format ICMPV6.

e 1pl-Of0 : détermine la fonction objectif par défaut de RPL qui permet uniquement
d’optimiser le nombre de sauts par chemin .

e rpl-of-etx : permet de déterminer la métrique ETX utile pour le calcul du rang pour la

fonction objectif MRHOF et pour la selection du parent pour OFO.
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e rpl-timers : présente les différentes fonctions et méthodes indispensables pour le
traitement de 1’algorithme Trickle.
Dans le script principal rpl_script.csc de la simulation, nous pouvons définir la
configuration du réseau en topologie contenant les paramétres de construction tels que : le

nombre de nceud, le type de transmission, la portée radio de transmission et de réception, ...etc.

3.5.3 Simulation de scénarios et évaluation de performance

Dans cette section nous nous concentrons sur la simulation de scénarios de MNLR_RPL [9]
lors de I’utilisation d'un nceud mobile pour remplacer le nceud défaillant, afin d'évaluer 1'impact
de la nouvelle technique de réparation locale sur le fonctionnement du protocole RPL destiné a
la gestion de la topologie du réseau. On notera également le type de défaillance de nceud utilisé
dans nos simulations et qui est proposé par ’utilisation du UDGM (Unit Disk Graph Medium)

dans Cooja.

3.5.3.1 Configuration de la topologie du réseau

Nous avons utilisé un exemple de topologie de réseau dans le simulateur Cooja contenant
100 nceuds et 1 nceud agissant comme racine du DODAG (DAG Root). Le scénario de la
topologie du réseau est représenté sur la figure 3.13. Le nceud Root utilise un exemple
d'application udp-server.c alors que tous les autres nceuds utilisent udp-client.c. Nous utilisons
un plugin Cooja appelé Contiki Test Editeur pour mesurer le temps de simulation et d'arréter la
simulation apres I'heure indiquée. Ce plugin crée également un fichier journal (COOJA.testlog)

pour toutes les sorties de la simulation que nous analyserons a l'aide d'un script AWK.

3.5.3.2 Définition des scenarios

Le comportement du standard RPL avec la méthode MNLR_RPL effectué par des nceuds
mobiles a éte validé par simulation extensive en considérant deux scenarios :

Le premier scenario prend en charge les simulations avec exécution simultanee des trois
régles (voir tableau 3.4 et 3.5), tandis que le second est réalisé par le déclenchement de chaque
regle séparément, chacune de ces régles correspond a chaque cas de nceuds défaillants dans le

réseau.
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Figure. 3.13 Scénarios simulés.

3.5.3.3 Parametres de simulation

Les parametres de simulation sont donnés dans le tableau 3.6, en outre, une description

détaillée sera présentée dans cette section.

Paramétres Valeurs
Zone de surveillance 200 * 200 m?
Environnement de la Radio UDGM (' Unit Disk Graph Medium)
Temps de Simulation 60 Mns
Nceuds Clients 100 et 1 Root
Type de Mote Tmote Sky
Nombre de nceuds 25 -100
Duty Cycle ContikiMAC
Couches: PYH et MAC, réseau IEEE 802.15.4, ulPv6
Obijective Function ETX
RX Ratio 30, 40, 50, 60, 70, 80, 90, 100
Max Paquets 32583
DIO Min 2,3,45,6,7,8,9,10,11,12,13,14, 15,16

Tableau 3.6 : Parameétres de simulation dans le cadre de I'évaluation de MNLR_RPL.
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Le réseau que nous avons simulé contient 100 nceuds et un seul nceud récepteur, déployés
dans un environnement de 200 m x 200 m.

La transmission des paquets commence apres le délai de démarrage (65s) de sorte que le
temps réel de simulation sera soustrait du délai de démarrage (Temps Simulation - Start Delay).

Nous avons choisi le mode de fonctionnement de RPL du sens UP (des nceuds feuilles vers
la racine en passant par plusieurs nceuds intermédiaires), parce que nous avons jugé préférable
I’utilisation du trafic multipoint a point (MP a P) pour nos évaluations et limiter ainsi le cadre
de cette étude.

Le DIO-Min et le DIO- Doublings sont définis par ContikiRPL comme des valeurs par
défaut. Ainsi que le rapport de réception (RX) représente la moyenne de perte de la radio et est
fixé en pourcentage au cours des itérations successives de la simulation.

Le rapport de transmission (TX) est fixé a 100% parce que nous ne voulons pas introduire
des pertes a I'émission, mais seulement a la réception. La portée de radio TX est réglée a 50m
et la plage d'interference a 55m. Nous mettons en ceuvre la simulation pendant 1 heure (3600s),
pour 25 et 100 nceuds dans la simulation.

Le paramétre ETX représentant la fonction objectif fut utilisé dans nos simulations. ETX
peut tres bien étre remplacé par les autres parametres tels que le nombre de sauts, de latence,
débit, etc. Néanmoins, ETX définit une transmission réussie, couronnee par la réception d'un

accusé de réception en réponse a une transmission unicast.

3.5.3.4 Métriques de performances

Pour I'évaluation de la méthode MNLR_RPL, nous avons utilisé les métriques de
performance suivantes :
e Latence de réseau : Cette mesure de performance est définie comme la latence
moyenne de tous les paquets utilisés par tous les nceuds dans le réseau, elle est calculée
par la formule 3.2. La latence totale des paquets, est la quantité de temps prise par un

paquet du nceud pour atteindre le Root, elle est calculée selon la formule 3.1.

Latence totale = Y7 ( Tempsrequ(n) — Tempstransmic (n)) (3.2)

Latence Moyenne(Latence totale|Total des Paquets Regus) 3.2)

e Pourcentage moyen de délivrance de paquets (PDR%) : Il mesure le rapport entre le
nombre total de paquets recus et le nombre total de paguets envoyés dans la sous-

couche MAC, le PDR (Packet Delivery Ratio), étant calculé par la formule 3.3.
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PDR = (Total des paquets recus|Total des paquets transmis) = 10 (3.3)

e Consommation d’énergie : Il mesure I'énergie dissipée par les nceuds afin de
transmettre un paquet a partir du nceud SB (Station de base ou Sink).

e Trafics de contrdle ICMPV6 : Cela inclut les messages ICMPV6 DIO, DIS et les
messages DAO générés par chaque nceud et il s’avere impératif de limiter le contrdle de
la circulation en tenant compte des ressources limitées en réseau LLN.

e Trafics de controle ICMPV6 : Cela inclut les messages ICMPV6 DIO, DIS et
messages DAO générés par chaque nceud, par ailleurs, et il est impératif de limiter le
contrble de la circulation en tenant compte des ressources limitées en réseau LLN. Cette

métrique est calculée selon la formule 3.4.

Message de controle = YX_,(DIO + DIS + DAO) (3.4)

e CollectView : cette metrique représente la moyenne des paquets recus par le

DODAG Root a partir du nceud transmetteur.

3.5.4 Evaluation de performance

Nous présentons dans ce qui suit les résultats de performances obtenus a I’aide du simulateur

COOJA. Les résultats sont présentés en deux scenarios :

3.5.4.1 Résultats de simulation du premier scenario : analyse et interprétation

Nous présentons dans cette sous-section les résultats du premier scenario qui consiste a
exécuter les trois regles de MNLR_RPL en méme temps. Ces résultats sont présentés selon
I’impact de deux facteurs de simulation : A) aspect de I’impact de la DIO Intervalle Min et B)

I’impact du pourcentage de réception de paquets (RX).

A) L’impact de 1a DIO Intervalle Min avec MNLR_RPL dans un DODAG

Les premiers résultats d’évaluation de performance de MNLR_RPL sont obtenus lors des
différentes itérations de simulation sous I’impact de la variation de (IMDIO) lintervalle
minimum de DIO (RPL_DIO_INTERVAL_MIN) par {2, 3, 4, 16}, tout en fixant RX & 70%.
Cela est entrepris pour étudier et analyser les métriques : le nombre de trafics de controle, PDR,
la latence du réseau et 1’énergie consommeée. Les résultats de cette expérimentation sont illustrés

par les figures 3.14, 3.15, 3.16 et 3.17 selon trois états du réseau : 1) etat normal (Network-
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NormalState), 2) état de défaillance de nceuds (Network-NodeFailure) et 3) état avec méthode
(Network-MNLR_RPL).

e Message de contrble ICMPV6

Comme nous pouvons le constater sur la figure 3.14, le fait d’augmenter IMDIO
(I’intervalle Minimum de DIO) du réseau (plus de 9) permet d’augmenter les trafics de contrdle
dans le réseau. En effet, la valeur du trafic de contrdle est tres élevée pour IMDIO, allant de 2
a 8 et diminue rapidement en présence de 9 a 16, qui est I'ensemble optimal pour le contréle du
trafic dans le protocole RPL état normal. De plus, les trafics de contréle pour I'état normal et le
MNLR_RPL sont remarquables pour l'approximation de valeurs pendant la construction du
DAG et la transmission de données.

Cela s’avére nettement différent avec des valeurs qui sont en augmentation dans 1'état de
panne des nceuds. Cela est aussi li¢ a la défaillance et a I'absence de nceuds dans le réseau, ou
les paquets de contrble de retransmission ICMPv6 (messages DIO) par chaque nceud sont
augmentés, de sorte que le nceud répond, en vue rejoindre le DAG, en établissant de telles
transmissions.

Ces résultats de comparaison montrent I'efficacité de notre méthode MNLR_RPL pour la
réparation locale en RCSF.

e Pourcentage moyen de délivrance de paquets

Nous avons également examiné 1’effet de la variation de 1’IMDIO sur le taux de délivrance
de paquets (PDR). A partir des résultats de simulation de la figure 3.15, nous pouvons constater
que dans 1’état de défaillance dans le réseau (NetwotkNodeFailure) par nceuds défaillants, la
dégradation de la performance du réseau est remarquable pour les valeurs de 1’IMDIO
comprises entre 2 et 6 et entre 13 et 16.

En effet, le PDR est inférieur a 75%, ce qui parait évident car ce pourcentage nous permettra
de justifier la présence de plusieurs nceuds défaillants, simultanément dans les trois cas de
défaillance définis dans la section 3.4.1, cela se justifie aussi de par les simulations paralléles
des trois régles. D'autre part, le MNLR_RPL fournit un bon taux de livraison de paquets de plus
de 95%, de par le remplacement des nceuds défaillants par les nceuds mobiles.

Cependant, les résultats de simulation montrent que les performances sont meilleures en

utilisant MNLR_RPL pour assurer le contr6le de la continuité de fonctionnement du réseau.
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Figure 3.14: L'impact de IMDIO dans la topologie de réseau a états différents (Normal,
défaillance et MNLR_RPL) sur le trafic de Controle.
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Figure 3.15: L'impact de IMDIO dans la topologie de réseau a états différents (Normal,
défaillance et MNLR_RPL) sur PDR.

e La latence du réseau

A partir des résultats illustrés sur la figure 3.16, nous pouvons constater que la valeur de
latence obtenue en utilisant MNLR_RPL est meilleure par rapport a celle obtenue dans 1’état de
défaillance (voire dans 1’état normal). Ce qui est vérifié dans les figure précédente 3.14 et 3.15,

par I’obtention du meilleur taux de délivrance qui est égal a 95%, a travers ’utilisation de la
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méthode MNLR_RPL et le nombre minimum de trafics de controle obtenus par rapport a 1’état
de défaillance des nceuds dans le réseau.

Cela est provoqué par l'effet de la défaillance des nceuds et le trafic de contréle augmenté
dans le réseau. Cette méthode nous permet de garantir le fonctionnement du réseau apres une

défaillance de nceuds.
e Consommation d'énergie

Comme nous pouvons le constater sur la figure 3.17, le réseau consomme plus d’énergie
du fait que le parametre de performance IMDIO a des faibles valeurs, égales a 2 et 3. Etant
donné que nous avons une meilleure communication entre les noeuds du réseau par la réparation
des nceuds défaillants a travers 1’application de 1’algorithme MNLR_RPL; nous pouvons déduire
que I’utilisation des nceuds mobiles, pouvant étre déplacés vers le nceud défaillant pour le
remplacer, a un impact non négligeable sur le niveau d’énergie des nceuds capteurs.

La performance du modele proposé s’avere plus significative par I’utilisation de la méthode
de réparation locale, car nous obtenons un pourcentage réduit de nceuds défaillants du moment
que nous aurons généré¢ plus les noceuds mobiles pour les remplacer. Ces résultats sont
intéressants puisque nous aurons d’autres nceuds disponibles qui pourront assurer la couverture
des capteurs défectueux.

MNLR_RPL permet de préserver les performances de routage tout en exploitant le fait de la
redondance pour atteindre la gestion de la défaillance des nceuds dans le réseau, de par le fait
que RPL crée une liste des parents dont 1’un est le préféré, cela donne la possibilité d'exploiter

les autres parents et de choisir le nceud qui devient mobile pour remplacer le nceud défaillant.
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Figure 3.16 : L'impact de IMDIO dans la topologie de réseau a états différents (Normal,

défaillance et MNLR_RPL) sur la latence du réseau (seconde).
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Figure 3.17 : L'impact de IMDIO dans la topologie de réseau a états différents (Normal,

défaillance et MNLR_RPL) sur la Consommation d’énergie.
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B) L’impact du pourcentage de réception de paquets (RX) avec MNLR_RPL dans un
DODAG

Dans cette deuxiéme partie d’évaluation de performance de MNLR_RPL du scenario 1,
I’environnement d’exécution des simulations est similaire & celui que nous avons présenté
précedemment dans la sous-section 3.4.1. Cependant, dans cette deuxiéme catégorie de scenario
de simulation, nous avons fixé la valeur de IMDIO a 12 comme valeur par défaut du protocole
RPL et nous avons fait varier la valeur de RX (Packet Reception Ratio) de 30, 40, 50, 60, 80,
90 et 100 (%). Nous avons utilisé la fonction objectif ETX pour calculer les meilleurs chemins.

Les résultats de simulation sont présentés dans les figures 3.18 et 3.19.
e Lalatence du réseau

A partir des résultats de simulation illustrés sur la figure 3.18, nous pouvons observer
qu’avec I’augmentation de RX, nous pouvons remarquer que la latence du réseau est meilleure
et méme significative dans I’état d’exécution de la méthode MNLR_RPL par rapport a celle de
1’état normal ou celle en défaillance.

En effet, le RPL offre une fonction objective avec ETX qui offre la possibilité de calculer
les meilleurs chemins, ainsi ETX est calculé par saut et utilisé pour sélectionner le parent
preféré. De plus, lorsque RX, qui représente le ratio de réception de paquets, a une valeur élevée
dans le réseau, ceci donne la possibilité d’accuser une bonne réception des données dans un
délai minimum avec ETX. A cet effet, la latence diminue, cela signifie que le MNLR_RPL nous
offre une autre caractéristique positive, celle de trouver de meilleurs chemins avec la fonction

objectif ETX dans des délais minimum tel que défini dans la norme.
e Consommation d'énergie

Dans les résultats de simulation de la figure 3.19 avec l'augmentation du rapport RX dans
le réseau, la consommation d'énergie diminue lentement pour les différents états du réseau. En
effet, les performances de MNLR_RPL prouvent l'efficacité de la méthode. Et ce, a cause du
délai minimum de réacheminement des données jusqu’au nceud racine, ce qui est montré par la
figure 3.18. Pour les valeurs assez importantes de la consommation d’énergie dans la figure
3.19, nous dirons que cela est produit par les retransmissions des paquets sans perte de données
avec MNLR_RPL. Toutefois, nous pouvons remarquer que la méthode proposée MNLR_RPL
permet de respecter la contrainte de 1’énergie consommeée avec les nceuds mobiles exploités
pour la réparation locale de la défaillance dans le réseau, et réduire par voie de conséquence la

latence du réseau.
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Figure 3.18 : L'impact de RX dans la topologie de réseau a états différents (Normal,
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3.5.4.2 Resultats de simulation du deuxiéme scenario : analyse et interprétation

Pour cette phase de simulation, la méthode MNLR_RPL est simulée avec des régles séparées
(reglel, regle2 et regle3). L’objectif de ce scénario est de présenter 1’influence de la position
du nceud défaillant dans le réseau selon les cas présentés dans la sous-section 3.4.1.2, page 93.

Pour ces raisons, hous augmentons le taux de réception de paquets RX de 30, 40, 50, 60, 70,
80, 90 et100. Ensuite, nous comparons les paquets de collectview moyens regus par le DAGroot
et la consommation moyenne d’énergie a chaque exécution de regle dans la topologie du réseau.

Les résultats de la simulation sont représentés dans les figures 3.20, 3.21.
e CollectView

A partir des résultats de simulation illustrés dans la figure 3.20, nous pouvons également
observer I’effet de la position du nceud défaillant dans le réseau. Pour 1'état du réseau dans le
cas 1 (nceud feuille défaillant), la collectview moyenne est de 20% comparé a 40% apres
exécution de la régle 1 pour la réparation et le remplacement du nceud feuille défaillant. En
outre, en observant la régle 2 la valeur sera de 1’ordre de 73% par rapport a I'état du réseau avec
nceud défaillant pour le cas 2, qui signale une perte de données de 1’ordre de 20%.

La méme observation va pour la regle 3, lorsque la moyenne du collectview présente un
bon résultat capable de recueillir 100% comparé a I'état du réseau dans le cas 3 qui est inférieur
a 10% de perte de données.

On constate que lorsque les régles sont exécutées séparément dans le temps avec le cas
de la position du nceud défaillant dans le réseau, la méthode présente des résultats satisfaisants
pour la moyenne de collectview dans 1’état de réparation locale du réseau. Cela montre bien
I’influence de la localisation de la défaillance dans le réseau, si elle est dans la position des
nceuds proches a la racine comme le cas 3, dans ce cas la reparation est tres importante voire
essentielle pour assurer le bon fonctionnement du réseau.

Cependant, la figure 3.21 montre bien I’efficacité de I’exécution des régles de MNLR_RPL
séparément. En effet, les résultats de simulation de la regle 3 concernent les nceuds les plus
proches du DODAGRoot (Sink)). Pour la regle 2, la collectview moyenne est comprise entre
70% et 80%. Quant a régle 1, le point de vue de la collecte moyenne est plus de 40% et moins
de 50%. On peut observer que la méthode proposé MNLR_RPL par les regles séparées effectue

une récupération efficace et plus rapide.
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3.6 Conclusion

Dans ce chapitre nous avons proposé une solution au probleéme de nceuds défaillants dans
un RCSF pour 1’ldO avec le protocole RPL. Les défaillances des nceuds dans un réseau sont
inévitables. Cependant, le réseau devrait pouvoir les détecter et réagir plus rapidement face a
cette anomalie pour assurer la continuité du fonctionnement du réseau. D'un autre coté, avec
RPL une défaillance de nceud de liaison ou de nceud voisin est détectée et le mécanisme de
réparation est déclenché. La technique de réparation pour RPL est colteuse en termes de
consommation d'énergie, colt de trafic de controle supplémentaire de par la reconstruction dans
un arbre forcé par des défaillances de nceuds car RPL est un protocole proactif, ou les routes
sont définies dans la phase de construction de topologie arborescente (DODAG tree). En outre,
RPL a été congu a l'origine pour les réseaux statiques, sans support pour la mobilité. Néanmoins,
il s’agit d’un protocole réactif face aux cas d'incohérence de la mobilité, ce qui le rend inefficace
et certains problémes peuvent survenir en conséquence. Cependant, gérer le mécanisme de
réparation de la RPL avec des nceuds mobiles fut un véritable défi.

Dans ce chapitre, nous avons fourni une étude approfondie et détaillée du protocole RPL et
de son support pour la mobilité a travers les travaux effectués et réalisés récemment sur la norme
RPL en mobilité. Ainsi, pour remplacer les défaillances de nceuds par la mobilité de leurs
prédécesseurs sans reconstruction de l'arbre RPL, est une solution proposée pour estimer la
continuité de service pour la collecte et la transmission de données dans I'environnement
surveillé.

Dans cette premiere partie de contribution, nous avons proposé une nouvelle méthode qui
s’est avérée efficace pour la gestion des défaillances avec le protocole RPL (MNLR_RPL) dans
un RCSF basé sur la technologie 6LoWPAN.

Enfin, I’efficacité de la méthode proposée a été validée en effectuant plusieurs scénarios de

simulation exécutés a travers les métriques de réseau.
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Chapitre 4

4.1 Introduction

Le nouveau concept de I'ldO est une concrétisation technique de I’informatique ubiquitaire, et qui
nécessite un logiciel spécialisé avec fonctionnalité réseau et support IP, il combine les dimensions de
I'ordre conceptuel et technique. D'un point de vue conceptuel, I'ldO caractérise les objets physiques
connectés ayant leur propre identité numérique et capables de communiquer entre eux. Ce réseau crée
une passerelle entre le monde physique et le monde virtuel. D'un point de vue technique, I'ldO
consiste en une identification numérique directe et standardisée (adresse IP, protocole SMTP, http,
etc.) d'un objet physique au moyen d'un systeme de communication sans fil qui peut étre une puce,
RFID, Bluetooth, ou WiFi. Ce concept est trés prometteur, en effet, la technologie est intégrée
naturellement aux objets du quotidien.

D’un autre coté, de nombreuses technologies de communication et de réseau sont proposées pour
le contexte de 1’1dO, sans prendre en charge la coexistence et l'interopérabilité, et dans lesquelles, on
distingue les technologies sous licence et sans licence. Dans le cas des technologies sans licence et
en fonction du contexte des applications, un nombre important de normes peuvent étre utilisées, telles
que : IEEE802.11 (WiFi), IEEE802.15.1 (Bluetooth), IEEE803.15.3 (UWB), IEEE802.15.4 (Zigbee,
6lowpan), IEEE802.15.6 (WBAN), etc. Dans le cas dune communication omniprésente, les
technologies sous licence sont bien adaptées, a savoir : LTE-A et la communication de type machine
(Machine-Type Communication MTC). C'est pourquoi il est important de proposer une architecture
hybride et programmable capable de prendre en compte les différentes caractéristiques
technologiques, et d'en assurer la coexistence.

Dans cette deuxiéme partie de contribution de cette thése, nous abordons I'hétérogénéité des
technologies de réseau dans 1dO, et proposons une nouvelle architecture hybride et programmable
basée sur le paradigme des réseaux définis par logiciels (Software Defined Network (SDN)).

L'objectif principal de ce chapitre est non seulement de consideérer I'nétérogénéité des technologies
de réseau mais aussi de réduire la charge de trafic de contréle liée aux mécanismes de contréle du

réseau et d'éviter la défaillance du seul point de contrble au niveau du contréleur SDN central.
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Contrairement au SDN classique, nous proposons une approche semi-distribuée avec répartition du
role des contrdleurs tout en introduisant trois niveaux de contréle : Principaux, Secondaires et Locaux.
En outre, nous introduisons un nouveau mécanisme de Contrdleurs Locaux (CLs) basé sur des
ensembles connectés CDS (Connected Dominating Sets) et des approches de la logique floue.

A la fin de ce chapitre, nous proposons un mecanisme de sélection des CL représenté par un
algorithme distribué de construction et de sélection d'un ensemble de dominant qui va jouer le role
des contrdleurs locaux connectés dans 1’architecture proposée. Cet algorithme est nommé DLC-CDS
(Distributed local Controler- Conected Dominating Set). Enfin, des résultats d’expérimentation sont
illustrés pour analyser le comportement de cette algorithme.

Le reste de ce chapitre est organisé de la maniére suivante : nous présentons dans la section 4.3
un bref apercu sur le paradigme SDN, ainsi qu’une description rapide de I’intégration de ce paradigme
dans les RCSFs. Quelques notions sur les CDS ainsi que la logique floue dont nous avons besoin pour la
sélection des CLs dans I’architecture proposée, sont également présentées. Ensuite nous parcourons les
travaux existants dans ce contexte. Dans la section 4.4, une description détaillée sur ’architecture
proposée basée sur SDN avec ces différents modules est présentée. Nous exposons par la suite le
nouveau modéle de sélection des contrdleurs locaux avec la méthode de calcul du score. Enfin, nous
développons 1’algorithme DLC-CDS [10] proposé, tout en utilisant le simulateur Cooja sous Contiki
2.6. En outre, des résultats d’expérimentation sont illustrés dans cette section, pour analyser le
comportement de 1’algorithme DLC-CDS et le comparer avec 1’algorithme DSP-CDS existant dans

la littérature.

4.2 Contexte et motivation

Avec l'avancement de la miniaturisation et les technologies sans fil, qui, presque dans leur totalite,
font partie du réseau mondial, comme les technologies qui nous entourent actuellement : 1’1dO,
Machine-to-Machine (M2M) et les réseaux de capteurs sans fil (RCSFs). Ces derniers types de réseau
(RCSFs) sont constitués de dispositifs avec une durée de vie et une puissance de traitement limitées,
et pour lesquels il est nécessaire d’utiliser aux mieux leurs ressources dans 1’1dO. De plus, et en raison
de leur évolutivité et de leur nature mobile, les RCSF avec 1I’ldO exigent une gestion tres flexible,
intelligente, robuste et efficace par I’implémentation des applications de routage intelligentes et qui
prennent en considération les niveaux de batterie des noeuds de capteurs et des concepts architecturels.

C’est pourquoi, la recherche de solutions comme celle du paradigme SDN [7] pour les RCSFs
dans 1’ldO, est trés importante car leurs dispositifs font de plus en plus, partie du réseau mondial.
Ainsi le besoin se fait sentir pour 1’élaboration d’une architecture intelligente, robuste, programmable

et gérable pour satisfaire les exigences de ces futurs réseaux. En effet, SDN représente un paradigme
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de réseautage émergent qui donne I'espoir de changer les limites les infrastructures des RCSFs dans
1’1dO actuelle.

Dans ce chapitre, nous nous focalisons sur le paradigme SDN du point de vue architecturel, ou il
est question de proposer une nouvelle architecture de contréle hybride et programmable basée sur ce
paradigme. Cette proposition se base sur la répartition de la fonction de contrdle tout en proposons
trois types de contrbleurs, y compris les contrbleurs locaux (CLs) évoluant au niveau de
I’infrastructure des RCSF dans 1’1dO. Le mécanisme des CLs est basé sur la méthode de sélection des
sous-ensembles connectés CDS et des approches de la logique floue. Cependant, notre objectif est de
réduire a travers cette proposition la charge du trafic de contr6le liée aux mécanismes de contrdle du
réseau et de prévenir la déefaillance du seul point de contrdle fourni par le contréleur central du SDN
classique. Plusieurs facteurs nous ont motivés a proposer et réaliser ce travail et dont nous citons :

= SDN est un nouveau paradigme révolutionnaire avec un succes dans le controle et la gestion
des RCSF, ses caractéristiques conceptuelles et logiciels peuvent transformer les paradigmes de
réseau existants. Nous voulions donc explorer et tirer profit de ces avantages de contrdle sur les
RCSF.

= SDN est un paradigme prometteur qui est censé simplifier la gestion des réseaux et minimiser
I'enfermement des fournisseurs en adoptant des normes et des spécifications ouvertes.

= SDN peut également étre utilisé pour simplifier la configuration du réseau et la gestion des
ressources dans les réseaux a ressources limitées.

= Le déploiement de cette technologie pour les réseaux sans fil a ressources limitées.

= Enfin, notre inclination pour la recherche appliquée et donc pratique, ce travail de these a a la
fois une implémentation logicielle et une expérimentation, chose qui rend le travail de recherche

fort intéressant.

4.3 Positionnement bibliographique

Tout au long de ce chapitre, nous présentons un bref apercu du concept SDN, son architecture
pour I'ldO, ainsi qu’une description de la méthode CDS utilisée dans la nouvelle architecture proposée
pour SDN, par ailleurs, la logique floue sera également exploitée comme un outil d’optimisation pour

le choix de la sélection des CLs.

4.3.1 Dispositifs a contrainte de ressources

Les dispositifs a ressources restreintes sont de petits périphériques avec des capacités de
traitement limitées (processeur et fréquence d'horloge), de stockage (RAM et mémoire flash) et
fonctionnant souvent avec des batteries a durée de vie limitée. Ces dispositifs peuvent se connecter
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les uns aux autres et former des réseaux qui sont utilisés dans différents domaines d'application. Ils
constituent les éléments constitutifs des technologies de réseau émergentes telles que les réseaux
RCSF, 1dO et M2M.

4.3.2 Réseaux définis par logiciels (SDN) : Description du paradigme

L'appellation réseau a définition logicielle, ou SDN (Software-Defined Networking) [7] [157],
désigne un ensemble de technologies innovantes. Le SDN est également défini comme une approche
de conception de réseau qui facilite la gestion du réseau en réduisant les écarts entre les applications,
les services réseau et les dispositifs. Cela peut étre réalise en déployant un seul point de contréle
centralisé communément appelé contréleur SDN [159]. Le contrbleur orchestre, gere et facilite la
correspondance entre les applications et les dispositifs réseau. Il expose et résume les fonctions réseau
et les opérations via des interfaces programmables aux administrateurs réseau, ce qui leur donne plus
de contréle sur les fonctionnalités du réseau. Les organisations de premier plan qui visent a
promouvoir le SDN sont les sociétés ouvertes, telles que Cisco, Microsoft, Google, Telecom, etc.
[158].

Dans un environnement réseau traditionnel, les plans de contrdle et de données résident sur le
méme dispositif. Le plan de controle, qui peut également étre considéré comme le cerveau des
dispositifs du réseau, prend toutes les décisions concernant les tables de routage. Le plan de données
utilise ces tables pour transmettre les paquets de données. Un dispositif avec un plan de contr6le local
devra étre configuré manuellement et séparément. En outre, dans un scénario ou des centaines de
dispositifs pareils doivent étre gérés, cela peut s'avérer une tache fastidieuse. De plus, aucun dispositif
n‘a la visibilité de I'ensemble du réseau. En d'autres termes, chaque dispositif doit fonctionner seul et
partager des informations avec ses voisins pour former une sorte de vue synoptique. Cependant, avec
les réseaux traditionnels, les nouveaux protocoles de routage ne peuvent pas étre implémentés
facilement. Il est également difficile d'intégrer des dispositifs de marques différentes pour fonctionner
sur le méme réseau car ils gerent des logiciels propriétaires.

Avec le nouveau modele du SDN, au lieu d’avoir pour chaque dispositif son propre plan de
contréle, un plan de contréle commun est implémenté sur un dispositif de contrdle a distance (Remote
Controller) pour tous les dispositifs du réseau. Ceci introduit une gestion de politique de controle
centralisée. Ainsi, les dispositifs doivent devenir de simples éléments d'acheminement de paquets
tandis que toutes les prises de décision sont effectuées sur le dispositif de contrdle central a distance.
Le contr6leur peut donc manipuler le flux de trafic a travers le réseau et cela permet aux dispositifs
individuels de gérer eux-mémes les protocoles et les stratégies de routage et de gérer le trafic réseau,

ce qui evite I'encombrement du réseau. Avec SDN, un utilisateur peut exécuter plusieurs systemes
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d'exploitation sur des périphériques qui ne sont pas spécifiques a lI'application. En fait, tous tendent a

convenir que SDN simplifie la gestion du réseau [160].

4.3.2.1 Architecture des réseaux programmables par SDN

Une architecture SDN se présente en trois couches (voir Figure 4.1) a savoir [161] :

Couche d’application : Elle prend en charge les applications qui communiquent avec le
controleur et le dirige pour exécuter les fonctions souhaitées sur l'infrastructure de réseau
physique sous-jacente. Ces applications utilisent également les données fournies par le
contrbleur pour créer une vue logique de l'ensemble du réseau. Cela aide les administrateurs
réseau dans la prise de décision concernant la gestion du réseau. Ces applications peuvent

également étre utilisées pour effectuer une analyse de données.

Couche de controle : Elle contient le controleur de réseau qui est I'entité principale
interconnectant la couche d'application et d'infrastructure. Le contréleur est responsable de la
gestion de la communication entre les deux couches. Il transmet les instructions recues des
applications aux périphériques physiques ou virtualisés sous-jacents et collecte les données

de ces périphériques pour les renvoyer aux applications.

Couche d'infrastructure : qui est constituée de dispositifs réseau physiques qui exécutent le

transfert réel de données. Cela inclut également les éléments virtualisés.

L'architecture SDN est généralement décrite par deux interfaces, a savoir l'interface Northbound

et l'interface Southbound. La connexion entre le contrdleur et les applications sont appelées l'interface

Northbound, tandis que la connexion entre le contr6leur et le matériel réseau physique est connue

sous le nom d'interface Southbound. Le SDN repose essentiellement sur les quatre piliers suivants

[161] : a) Les plans de controle et de données doivent étre séparés les uns des autres.

b) Les décisions d'acheminement doivent étre basées sur les flux plutdt que sur .la destination.
c) La logique de contréle doit étre déplacée vers un contréleur SDN externe.

d) Le plan de commande du réseau doit étre rendu directement programmable.

Avec SDN, existe aussi trois composants majeurs qui peuvent étre listés comme suit :
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Figure 4.1 : L’ Architecture du paradigme SDN [161].

A) Plan de controle

La tache principale d'un plan de contréle est de créer des tables de transfert de donnees pour le
plan de données [157]. Le plan de contrdle prend ses décisions en fonction des informations fournies
par la base d'informations de routage (Routing Information Base (RIB)), qui est I'entité qui stocke la
topologie du réseau. Il recueille des informations par I'observation, la programmation manuelle ou
I'intégration avec d'autres entités du plan de contréle. Une fois les décisions prises, elles sont ensuite
stockées dans la base d'informations de transfert (Forwarding Information Base (FIB)) qui est
responsable de la transmission des paquets vers leur interface appropriee. Le plan de contréle peut
étre de trois types :

e Strictement centralisée : Cette approche du modéle SDN est appelée « approche
révolutionnaire » car elle propose une séparation compléte du plan de contréle du dispositif et
de son infrastructure physique. Dans ce modele, aucune fonction de plan de contréle n'existe
sur un appareil, cette fonction est en effet totalement prise en charge par le contrdleur
centralisé situé a distance.

e Semi-centralisé : Un plan de contrdle semi-centralisé, est nommé « approche évolutive ». Il
fournit de nouvelles fonctionnalités mais ne supprime pas complétement le plan de contréle
de l'appareil. Certaines fonctionnalités du plan de commande, tel que l'apprentissage des
adresses MAC, sont toujours exécutées sur le périphérique, tandis que le controleur centralisé

recoit plus d'autorité sur les autres domaines de la fonctionnalité réseau. Ce modele utilise les
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meilleures caractéristiques des plans de contréle strictement centralisés et entierement
distribués.

e Entierement distribué : Dans ce modele, chaque appareil exécute un plan de contrdle
complet pour chaque plan de données. Tous les plans de contrble sont interconnectés pour
former un réseau cohérent. Cette approche n'offre rien de nouveau et a donc peu de

signification.
B) Plan de données

Un plan de données en SDN est celui qui effectue le transfert réel de paquets de données. Ces
paquets sont ensuite fonction des tables de flux qui leur sont affectées par le contréleur. Un flux est
un ensemble de valeurs de champ de paquet qui filtrent les paquets entrants. Si un paquet correspond
aux criteres définis dans un flux particulier, les actions correspondantes sont effectuées sur ce paquet
en fonction des instructions fournies par le contr6leur. Tous les paquets appartenant a un flux
particulier recevront un traitement identique.

Dans le cas ou un paquet n'appartient pas aux entrées de la table de flux répertoriées, le
périphérique demandera alors au contrdleur de fournir de nouvelles instructions pour traiter ce paquet.
Les tables de flux peuvent étre facilement mises a jour en cas de modification de politique. Plusieurs
méthodes ont été proposées pour un transfert de paquets rapide et rentable [157]. La classification
matérielle peut étre utilisée pour augmenter le débit de traitement car I'utilisation de logiciels dans les

commutateurs peut entrainer des performances inefficaces.
C) Plan de gestion

Le plan de gestion est responsable de I'exécution des taches qui sont en dehors de la portée du
contrdle et des plans de données. Il gére les allocations de ressources, les accords commerciaux client-
fournisseur, la mise en place d'une infrastructure réseau physique et sa configuration. Chaque

entreprise a ses propres entités administratives.

4.3.2.2 Exemple de contréleur SDN

L'entité qu'un plan de contréle utilise pour gérer les controles de flux dans un réseau s‘appelle un
contr6leur SDN. Citons dans ce sens 1’exemple du contréleur SDN OpenDaylight (ODL) [162], dont

I’architecture ODL définit les éléments suivants :

e Une base de données qui stocke des informations concernant I'état du réseau, sa configuration

et sa topologie.
e Un modele de données de-haut'niveau qui établit des relations
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Le projet ODL est une initiative de la fondation Linux avec I’objectif de souligner I'importance de
SDN. L'ODL offre le plus grand contrdleur SDN open source utilisé dans diverses organisations et
universités. L'architecture d'ODL selon [162] comporte une interface Southbound qui prend en charge
I'environnement multifournisseur et une interface Northbound qui offre plusieurs fonctionnalités a
diverses applications via différentes applications (API). De plus, il existe une couche LAS (Service
Abstraction Layer) qui non seulement interconnecte les demandes de service aux plugins concernés,
mais fournit également une plate-forme de base pour la construction de services de niveau supérieur.
Les normes de protocole ouvert tels que OpenFlow [158] ou les protocoles standards peuvent étre
utilisés pour communiqguer avec le physique ou le matériel virtualisé.

Certaines des fonctionnalités clés offertes par le controleur ODL sont les suivantes [162] :

e Services a la demande : il fournit des services facilement disponibles sur la planification de

la bande passante.

e Cloud computing et virtualisation : il offre un service de qualité sur les infrastructures cloud

tel OpenStack qui est le plus couramment utilisé.

e Optimisation des ressources : optimise dynamiquement les ressources réseau en fonction de

I'équilibrage de charge.

e Modeéle de réseau fiable : Il fournit des modeles de réseautage hautement actifs et automatisés

pour les réseaux du gouvernement, des universités et du secteur privé.

e Visibilité et contrdle du réseau : Il offre une administration centralisée de I'ensemble du

réseau a l'aide d'un ou de plusieurs contréleurs.

4.3.3 Paradigme du SDN dans les RCSFs

Plusieurs RCSFs sont déployés pour plusieurs applications dans la méme zone. De méme, les
fournisseurs ne parviennent pas a utiliser les fonctionnalités communes car ils développent un RCSF
de maniere isolée. En outre, la nature de déploiement a distance du RCSF nécessite des dispositifs
hautement autonomes et configurables automatiquement chose qui n’est guére réalisable en raison
des limitations de ressources de ces dispositifs. Certains des problémes communs dans les RCSF sont
'économie d'énergie, la mobilité de nceud capteur, la gestion de réseau, la précision de localisation et
un RCSF virtualisé [163]. Le SDN peut contribuer a améliorer ces performances.

Ce paradigme encourage le développement de protocoles rentables qui peuvent conduire a une

augmentation considerable de la productivité du RCSF.
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La separation du plan d'acheminement de la logique de contréle permet une gestion plus aisée du
réseau et permet la virtualisation du réseau.

En outre, la popularité croissante de 1'ldO a entrainé une production et un déploiement a grande
échelle des réseaux RCSFs [164]. La prochaine décennie pourrait voir des milliards de nceuds de
capteurs interconnectés reliés par Internet dans lesquels le SDN pourrait fournir une plate-forme
solide pour gérer un si grand nombre de dispositifs en réseau et également résoudre certains des
problémes clés rencontrés par les RCSFs.

Les fonctionnalités les plus significatives qui peuvent étre obtenues en utilisant des nceuds
capteurs activés par SDN sont la gestion des nceuds et des ressources [163]. Un contrdleur peut
prendre en compte I'énergie disponible pour différents nceuds tout en prenant les décisions de routage

pour assurer la meilleure durée de vie du réseau.
e Economie d'énergie avec SDN

Avec des ressources énergétiques limitées dans les RCSFs, les nceuds sont toutefois déployés dans
des situations ou ils ont un acces limité a toutes les ressources d'énergie renouvelable. Ceci restreint
en conséquence le développement de protocoles efficaces en énergie, qui a leur tour affecte la
performance globale du réseau. Avec le SDN, la puissance consommée par les nceuds peut étre
considérablement réduite [167]. Le contrbleur peut déterminer les meilleures politiques de routage et
éviter ainsi aux nceuds de prendre leurs décisions eux-mémes. Dans le cas ou le nceud est sur le point
de manquer de batterie, il enverra un avertissement au contréleur afin qu'il puisse modifier les tables
de routage a temps [168]. De plus, puisque le contr6leur prend en charge les fonctionnalités du plan
de contréle, la gestion du trafic, I'allocation des ressources et la qualité de service (QdS) peuvent étre

efficacement réalisées avec un surco(t énergétique moindre.

e Mobilité du nceud de capteur avec SDN

Dans le cas des capteurs mobiles, la topologie du réseau change fréquemment, ce qui entraine un
temps de convergence retardé pour les protocoles de réseau basés sur le vecteur. Cela affecte les
performances globales du réseau étant donné qu'un RCSF a une topologie spécifique pour une
application spécifique [169].

Lorsqu'une application change, la topologie réseau correspondante change également. Ce faisant,
les nceuds du capteur perdent de I'énergie et leur durée de vie sera raccourcie. Avec SDN, un
contrbleur centralisé peut soit injecter ou modifier les politiques de réseau a la volée. Cela entrainera
une diminution du temps de convergence pour les protocoles. Le contréleur affecte également un

protocole de gestion de la mobilité qui ordonne aux nceuds d'informer en continu le controleur de
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leurs informations de localisation. De cette facon, le contréleur continuera a mettre a jour les tables

de flux avec de nouvelles décisions de routage et garantira ainsi des performances réseau optimales.
e Gestion de réseau avec SDN

La gestion de réseau est un processus complexe et difficile pour les administrateurs des RCSFs.
La mise en réseau traditionnelle nécessite la gestion de logiciels propriétaires sur des dispositifs
matériels propriétaires. Dans le cas de nceuds de capteurs, l'utilisation de composants réseau de
différents fournisseurs rend le processus de gestion encore plus complexe [165]. Le co(t de gestion
d'un RCSF est relativement élevé et toute nouvelle implémentation de politique ou de protocole
nécessiterait la modification du matériel des nceuds capteurs. Un tel processus nécessite un acces
physique a tous les nceuds capteurs, ce qui n'est pas toujours possible. Par conséquent, SDN peut aider
a transformer le probléme d'administration réseau en un probléme de programmation réseau. Ainsi,
la complexité du RCSF est considérablement allégée avec SDN. Par ailleurs, de nouveaux protocoles
de routage peuvent étre facilement utilisés sur le réseau et facilitent ainsi la compilation de différentes

versions des mémes applications réseau pour différents types de nceuds de capteurs.
e Précision de localisation avec SDN

Les données fournies par un nceud de capteur sans informations de localisation correctes
pourraient étre considérées comme inutiles. En raison de la nature a contrainte d'énergie des nceuds,
la mise en réseau traditionnelle ne peut pas obtenir d’informations de localisation trés précises car
elle nécessite l'exécution d'algorithmes de localisation sophistiqués qui pourraient représenter une
surcharge pour ces périphériques. Il est montré dans [165] qu'avec SDN, une information de
localisation trés précise peut étre obtenue en utilisant un algorithme de routage centralise. Les
informations de localisation collectées peuvent étre utilisées par un algorithme de découverte de

topologie de réseau pour améliorer encore les décisions de routage prises par le controleur.
e LesRCSFs virtualisés avec SDN

Il est suggéré dans [164] que l'application de SDN dans les RCSFs permettra a différentes
organisations et applications de partager la méme infrastructure physique sous-jacente au lieu de
déployer des réseaux séparés. Cela se traduira par une réduction des codts pour les clients, un co(t de
propriété réduit permettant au réseau de se développer économiguement. Bien que le SDN n'ait pas
été concu pour les RCSFs a contrainte de ressources, ses fonctionnalités peuvent étre exploitées pour

former un environnement virtualisé pour ce type de réseau.
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4.3.3.1 Architecture du SDN dans les RCSFs

Ces derniéres années, I’utilisation des réseaux définis par logiciel (SDN) dans les RCSF est
devenue une branche de recherche émergente et importante attirant de plus en plus l'attention.

En effet, I'idée originale d'exploiter la technologie OpenFlow [158] pour résoudre les problémes
de fiabilité dans les RCSFs a été présentée par [170], tandis que la premiére proposition architecturale
a été présentée par [171] sous la forme SD-WSN (Software Defined Wireless Sensor Network).
Certaines des architectures notables proposées pour l'utilisation de SDN dans les RCSFs sont les
suivantes :

a) Reéseau de capteurs sans fil défini par logiciel (SD-WSN)

b) TinySDN

c) Mise en réseau centrée sur le service pour I'évaluation a I'échelle URban Systéemes (SURF)
d) Mise en réseau logicielle dans les capteurs sans fil (SDN-WISE [171]).

Dans cette sous-section, nous allons présenter une seule architecture qui concerne le SDN-WISE
constitué d’un SDN dans un RCSF. Pour davantage de détails sur cette architecture et les autres
architectures, nous proposons de consulter les travaux de recherche des auteurs de [162] et [163]. La
figure 4.2 illustre I’architecture de SDN-WISE [171] avec les noeuds capteurs et le Sink dans un RCSF.

e Dans [162], les auteurs ont démontré que les architectures mentionnées dans leurs travaux ne
sont pas mises en ceuvre dans la pratique et aucune €valuation des performances des solutions
proposées n'a donc été réalisée. Par contre, SDN-WISE concu dans [171] est la premiere
implémentation pratique d'une solution OpenFlow comme le SDN congu spécifiquement pour les
réseaux de stockage de masse. Contrairement aux autres architectures le SDN-WISE vise a limiter
I'échange d'informations entre les noeuds et le contréleur, mais aussi pour rendre les nceuds de
capteurs directement programmables.

De plus, SDN-WISE [171] offre la facilité d'implémentation de la logique du contréleur SDN. Cela
représente un avantage majeur par rapport aux solutions proposées et étudiées dans [162] car il
augmente la flexibilité et la simplicité de la programmation réseau. Le SDN-WISE offre également la
possibilité de mise en pratique de son contrdleur dans un environnement simulé. En effet, des logiciels
de simulation tels que OMNET ++ et COOJA peuvent étre utilisés pour tester ces fonctionnalites.

e D’aprés [162], le SDN-WISE s'efforce d'étre compétent dans l'utilisation des ressources de
capteur, indépendamment du fait qu'une telle productivité puisse entrainer un débit de données
inférieur. Pour étre économe en énergie, il encourage l'utilisation du cycle de service pour allumer

et éteindre périodiquement le module radio, ce qui aiderait a économiser I'énergie.
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De plus, comme les RCSF sont intrinséquement pilotés par les informations, cela rend le systeme
plus conscient du contenu des paquets. Les noeuds peuvent traiter des paquets en fonction des
informations disponibles dans leur en-téte et leur charge utile. Des opérateurs relationnels plus
complexes sont également introduits dans les tables de flux. Dans OpenFlow, les ressources systeme
sont séparées par le FlowVisor en petites parties. Comme illustré dans la figure 4.2, chaque partie est
associée a un seul contrdleur a la fois.

Le SDN-WISE [171] permet donc également a différents contrbleurs de spécifier des regles
différentes pour un méme paquet en fonction de leurs besoins. Comme le montre la figure 4.2, dans
I’architecture de SDN-WISE on trouve les nceuds de capteurs SDN-WISE, sink, les serveurs qui
représentent les contréleurs centraux. SDN-WISE définissent le comportement des nceuds capteurs a
étre complétement codés dans trois structures de données : 1) le tableau des états WISE, 2) le tableau
des identifiants acceptés et 3) le tableau de flux WISE [173]. Ces structures sont ensuite remplies par
les instructions provenant des contrdleurs s'exécutant sur les serveurs distants.

Les contrbleurs définissent les dispositions d'administration des systémes qui sont ensuite mises
en ceuvre par les nceuds de capteurs. A tout moment, chaque nceud est décrit par un état courant pour
chaque controleur actif.

En termes plus précis, le tableau d'état WISE est la structure de données qui contient ces valeurs.
La nature de diffusion du support sans fil permettra aux nceuds de recevoir tous les paquets de données
dont certains ne leur sont peut-étre pas destinés.

Un autre exemple d’utilisation du SDN pour les RCSF est réalise par les auteurs de [172], qui ont
proposé un nouveau cadre (framework) des réseaux de capteurs et actionneurs sans fil (RCASF) basés
sur SDN, et dont 1’architecture est illustrée dans la figure 4.3.

e Les auteurs de [172], ont étudié le cadre d'application et les méthodes pertinentes pour
appliquer I'approche SDN dans un WSAN, dans le but d'améliorer I'efficacité et I'évolutivité
du réseau. Les détails du cadre comprennent une structure a trois couches, 1) les entités
systeme pertinentes, 2) la pile de protocole améliorée et 3) les types de messages
programmables pour la communication coopérative et l'exécution de taches parmi les noeuds
RCASF. Sur la base de ce cadre, ce document explore les défis et mécanismes pertinents pour
une gestion efficace du systeme a partir de nombreux aspects, y compris la mobilité, les
économies d'énergie, la maintenance de la fiabilité et la construction de la topologie. Les
auteurs ont proposé également une méthode d'optimisation pour l'ordonnancement de taches
décomposées sur des nceuds pertinents, avec un exemple implémenté par l'algorithme
génetique. Ensuite, les auteurs y présentent les scénarii d'application typiques, y compris la
surveillance des catastrophes militaires, industrielles, celles liées au transport et
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environnementales. De plus, un scénario d'application intérieure et un scénario d'application

extérieure sont présentés pour démontrer l'application du transfert de communication assisté

par SDN. La figure 4.3 montre un exemple de réalisation d’architecture des RCASF avec le

concept SDN.
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Figure 4.3 : Le cadre des RCASF basés sur SDN [172].
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4.3.3.2 Classification des architectures SDN pour 1dO

Par ailleurs, notre architecture, proposée dans ce chapitre et pour cette thése, représente une
architecture hybride et semi-distribuée basé sur le concept SDN, tout en proposant la rénovation de la
fonction du contréle via I’utilisation des contréleurs locaux (CL). En effet, le choix et la sélection des
CLs sont effectués par I’application de 1’algorithme CDS.

Nous présentons dans cette section, un bref apercu des architectures SDN existantes pour I'Internet
des Objets et plus particulierement dans les RCSFs, puis nous parcourons les travaux centrés sur les
algorithmes CDS (Connected Dominating Sets) avec différentes approches.

En effet, il existe deux catégories de recherche pour I’exploitation de la position du contrdleur
SDN (SDN-Controller) dans un RCSF, I'une étant la classe des SDN-Controleurs en position centrale
(Unique Central SDN-Controller), la seconde classe correspond aux SDN-Contréleurs en multi
position (Multi SDN-Controller).

A) La classe des SDN-Contr6éleurs en multi position

Le SDN a été proposé dans la littérature comme une solution prometteuse pour introduire une
solution flexible pour ce SDN. Par exemple, les problémes de normalisation et I'impact de SDN sur
les RCSFs et 1dO en termes de déploiements sont discutés dans [173] [174].

e Dans [173], l'auteur présente l'introduction de SDN dans les RCSFs et en particulier le protocole
de plate-forme Tiny nommé TinySDN. Le protocole de communication entre les nceuds du
contréleur et du capteur est y largement décrit.

e Dans[174], TinySDN est proposé en tant qu'architecture basée sur TinyOS a plusieurs controleurs
dans les RCSFs. Il définit deux composants principaux : 1) le nceud capteur SDN-activé, et 2) le
neeud controleur SDN. Les résultats expérimentaux de TinySDN sont présentés et discutés dans
ce travail. Cependant, la description de la communication entre les contréleurs et le processus de
sélection du contréleur n'est pas présente. En outre, TinySDN est basé sur une approche
centralisée sans aucun deétail sur la valeur ajoutée du processus de routage comme le protocole
RPL.

B) La classe des SDN-contréleurs en proposition centrale

Un autre travail est proposé pour étendre le SDN aux RCSF celui du SDN-WISE [171]
précedemment décrit avec son architecture en section 4.3.3.1, pages 123-124.

e Dans [171], les auteurs présentent une solution efficace de SDN pour les RCSFs dans le but de

réduire les informations échangées entre les nceuds de capteurs et les contréleurs SDN. Deux

types de nceuds sont définis dans le réseau SDN-WISE : le nceud de capteur fonctionnant sur le
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plan de données et le nceud de puits qui sont les passerelles entre les nceuds de capteurs et le
contrbleur qui s'exécute sur le plan de contrble. Le WISE-Visor est défini comme la couche
d'adaptation pour le contréle de gestion. L'amélioration du protocole SDN-WISE est proposée
dans [175] pour réduire les surcharges liées au contréle du réseau, et pour supporter le gros
traitement de données, en utilisant I'opération MapReduce.

e Dans [176], le systeme d'exploitation Open Network (ONOS) est proposé comme une
amélioration du NOS (Network Operating System) pour I'ldO. L'idée consiste a distribuer un OS
de réseau pour gérer les opeérations réseau en utilisant I'approche SDN. La solution ONOS a été
étendue pour améliorer encore la plate-forme SDN-WISE, proposée récemment, afin de prendre
en charge SDN en utilisant le standard OpenFlow dans les RCSFs [170].

Selon l'architecture proposée par SDN-WISE [171], il convient de noter que les nceuds de capteurs
effectuent des opérations sur le plan de données, qui dépassent leur capacité de mémoire et de
consommation d'énergie.

D'autre part, sachant que le nceud Sink est différent des nceuds de capteurs en termes de capacité
de ressources, il ne représenterait qu’une simple passerelle entre le plan de données et le plan de
contr6le. Le SDN-WISE ne respecte pas les caractéristiques des RCSFs en termes de ressources
limitées (processus, occupation de la mémoire et consommation d'énergie). De plus, il y a un manque
de coopération entre les controleurs au cas ou ils fonctionneraient dans le méme nceud hébergeant la
couche TM ou dans des serveurs distants. Enfin, l'architecture principale proposée a base de SDN est
considérée comme une approche centralisée avec un seul contrdleur situé sur l'infrastructure Sink ou

réseau.

4.3.4 Concept des ensembles dominants connectés (CDS)

Avant de parcourir les travaux effectués sur cette approche, nous allons présenter quelques notions
de base sur les sous-ensembles des dominants connectes (Connected Dominating Set (CDS)) [8], ainsi

qu’un apergu sur la classification des algorithmes des CDS.

4.3.4.1 Concept de base des CDS

L'un des concepts les plus connus et les mieux étudiés pour construire un réseau backbone virtuel
dans des RCSFs est la CDS. Ce concept aide a surmonter le probleme de tempéte de diffusion et
facilite le routage. Les CDS ou le backbone virtuel fait partie de la théorie des graphes. Dans ce qui
suit, nous allons donner la définition de ces différentes structures. Pour ce faire, nous avons besoin
d’introduire quelques notions nécessaires, tel que le réseau des nceuds modélisé par un graphe non

orienté G = (V, E), ou V représente I’ensemble des nceuds et I’ensemble E correspond a 1’ensemble
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des arétes représentant les liens existants entre les différents nceuds. La notation N(v) correspond au
voisinage d’un nceud v et inclut les sommets adjacents a v tout en comptabilisant le nceud V. Les
structures présentées se basent sur la notion de dominance. Ainsi, un nceud appartenant a ces

structures est appelé dominant, les autres nceuds étant des dominés [8].

e Unensemble dominant (DS : Dominating Set) : est un ensemble de nceuds dans lequel tout
nceud du réseau est voisin d’au moins un nceud de cet ensemble. Soit V’ un ensemble dominant

du graphe G (V, E), alors selon la définition mathématique 4.1 (voir figure 4.3 (a) :

VueV,3veV' /v eN) (4.1)

e Un ensemble dominant connecté (CDS : Connected Dominating Set) : est un ensemble
dominant ou tous les nceuds dominants sont directement connectés, la figure 4.3(b) illustre

cette définition. Soit V un ensemble dominant connecté du graphe G (V, E) alors :

VvueV,3veV'/veN) (4.2)

V(u,v) €V'3,3c¢ = chemin,,, /Vw Ec,w €S (4.3)

. ) { dominant

(a) Enssemble dominant (ID5) (b) Enssemble dominant connecté (CIDS)

Figure 4.4 : Exemple de structures de I’ensemble des dominants.
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4.3.4.2 Classification des algorithmes de construction de CDS

Les algorithmes de construction CDS peuvent étre divisés en deux catégories [8] : 1) Algorithmes
centralisés et 2) Algorithmes décentralisés. En littérature, nous distinguons non seulement ces deux

algorithmes de construction de CDS, mais aussi ceux a plusieurs phases de ceux a une seule phase.
A) Les algorithmes centralises

La connaissance des informations & I'échelle du réseau est essentielle, ces algorithmes donnent un
CDS de plus petite taille par rapport aux algorithmes décentralisés. Ces algorithmes supposent que
les informations complétes sur la topologie du réseau sont disponibles, ce qui n'est généralement pas
pratique dans le cas des reseaux sans fil mobiles. De plus, il n'est pas toujours possible de contréler

les nceuds dans les réseaux sans fil a partir d'une autorité centralisée.
B) Les algorithmes décentralisés

Dans cette classe d’algorithmes, les informations sur le réseau local sont essentielles. Ces
algorithmes définissent eux-mémes 2 classes de catégorie [8] : 1) Algorithmes distribués et 2)
Algorithmes localisés. Dans le cas d'algorithmes localisés, le processus de décision est distribué avec
I'exigence supplémentaire d'un nombre constant de tours de communication [8]. Les algorithmes de
construction distribués CDS, dans la littérature, ont généralement au moins un point de
synchronisation réseau, que tous les nceuds du réseau doivent atteindre avant de poursuivre le
processus de construction. Le point de synchronisation divise le processus de construction en phases
séparées, ces phases s'assurent que I'ensemble dominant est connecté. De nombreux algorithmes
distribués ont été discutés et analysés dans [8]. Un algorithme avec plusieurs phases séparées a
toutefois deux inconvénients principaux. L'un concerne la faible évolutivité et l'autre a trait a la faible
capacité a s'adapter a la topologie de réseau dynamique, chose qui s’avére typique dans les réseaux
mobiles.

Quant a notre contribution, et dans sa deuxiéme partie de notre recherche nous nous sommes basés
sur le principe des algorithmes distribués a une seule phase. En effet, Dans [8], I’auteur propose
I’algorithme DSP-CDS (Distributed Single-Phase-CDS), un nouvel algorithme de construction CDS
monophase (single-Phase) distribué pour les réseaux ad hoc. Lalgorithme converge rapidement en
une seule phase et génere un CDS de petite taille compétitive. Dans DSP-CDS, chaque nceud utilise
uniquement les informations de ses voisins a saut unique pour prendre une décision locale quant a
I'opportunité de rejoindre I'ensemble dominant, les dominateurs, quant a eux, sont sélectionnés

simultanément sur le réseau.
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La DSP-CDS n'a pas besoin de phase de connexion séparée. Les clusters (appelés morceaux) dans
DSP-CDS se développent jusqu'a ce qu'ils soient connectés les uns aux autres, et les plus gros
morceaux fusionnés continuent de croitre jusqu'a ce qu'un CDS soit formé dans le réseau. Chaque
nceud base sa décision sur une variable clé, Strength, qui garantit que lI'ensemble dominant est
connecté lorsque l'algorithme converge. Les regles de calcul de la puissance peuvent étre modifiées
pour s'adapter a différents besoins d'application, par exemple pour inclure la capacité d'équilibrer la
consommation d'énergie entre les nceuds voisins. DSP-CDS s'adapte bien aux topologies de réseau
dynamiques provoquées par la mobilité de nceud, la panne de nceud ou le déploiement de nouveaux
nceuds. Lors de changements de topologie, les noeuds ajustent leurs forces et déclenchent des mises a

jour locales de la structure CDS actuelle.

4.3.4.3 Avantages de CDS

Certains des avantages des protocoles de routage dans les RCSFs basés sur CDS sont :

CDS est utile dans le routage, la diffusion et I'évitement des collisions.

Le routage basé sur CDS réduit le processus de recherche de chemin et de routage au sous-

réseau induit par le CDS. Seuls les dominateurs doivent maintenir les informations de routage.
e L'efficacité du routage multicast peut étre améliorée via CDS.

e Restreindre le routage au CDS réduit la surcharge de message associée aux mises a jour de
routage. CDS a formé une architecture sous-jacente utilisée par les protocoles, notamment la
coordination de l'accés aux médias, la monodiffusion, la multidiffusion / diffusion, le routage

basé sur la localisation, la conservation de I'énergie et le contréle topologique.

e Laconsommation d'énergie, une préoccupation essentielle dans les réseaux sans fil, peut étre

réduite en utilisant CDS comme noeuds d'acheminement.

e Le backbone virtuel formé par I'ensemble dominant peut propager des informations de qualité
de liaison pour la sélection d'itinéraire pour le trafic multimédia et peut servir de serveurs de

base de donnees [8].

Pour plus de détails sur la classification et la performance de I'algorithme de construction CDS,
une comparaison des principaux travaux lies a la construction de CDS a également été fournie dans
[8]. Dans le présent chapitre, nous nous intéressons a l'algorithme distribué de construction de CDS
et en particulier I'algorithme distribué a une seule phase DSP-CDS (Distributed Single-Phase CDS

construction algorithm) [8]. Cette approche est adaptee aux réseaux sans fil.
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4.4 Modele de controle fiable utilisant le paradigme du SDN

Dans cette section, nous abordons I'hétérogenéité des technologies de réseaux sans fil dans le
contexte 1dO tout en proposant une méthode fiable de controle utilisant le concept des réseaux définis
par logiciels (SDN). Cette méthode consiste a proposer une nouvelle architecture hybride et
programmable basée sur le paradigme SDN (Software Defined Network). Contrairement au SDN
classique, nous proposons une approche semi-distribuée avec trois niveaux de contrble : les

contréleurs : principal (CP), secondaire (CS) et local (CL).

4.4.1 Architecture proposée du SDN dans les RCSFs

Dans cette section, nous décrivons en détail lI'architecture proposée, qui est hybride et proactive
basée sur le paradigme SDN avec 1’approche semi-décentralisée pour le processus de contrble du
réseau. Cette architecture est hybride car elle est capable de supporter une approche centralisée et
semi-distribuée pour le processus de controle. Elle est décrite comme proactive en raison de sa
capacité a prendre une décision dynamique sur la stratégie du processus de contrdle, tout en tenant
compte des caractéristiques du réseau.

Dans I'ldO, de nombreuses technologies de communication et de réseau existent, mais avec des
caractéristiques différentes et hétérogénes abordées dans le premier chapitre de cette these, dans la
section : communication a courte et longue portée, topologie statique et dynamique, communication
a haut et a faible débit, avec et sans contrainte énergétique, communication sous licence et sans
licence, etc. Cependant, la coexistence de ces technologies et la gestion des ressources réseau demeure
encore une tache difficile dans 1dO [177,178,179].

L'utilisation du paradigme SDN permet de bénéficier des principaux avantages, qui sont la
séparation entre les plans de contrdle et de données, et le fait de faciliter la configuration et le
déploiement du réseau. Le plan de contrdle a un réle clé dans le réseau, notamment dans la gestion
des ressources, le controle d'admission, le routage et I'acheminement processus, etc. Quant au plan de
données, il se concentre uniquement sur le contenu des paquets et leurs caractéristiques en termes de
besoins en ressources. C'est pourquoi, la flexibilité et la reconfigurabilité du réseau constituent une
réelle valeur ajoutee dans des réseaux hétérogenes ayant des caractéristiques et des besoins différents.

Contrairement aux architectures existantes basées sur le paradigme SDN ou le nceud de controle
est centralisé pour avoir une vue d'ensemble du réseau [173,160,180], dans l'architecture proposeée,
nous introduisons différents niveaux du processus de contréle : 1) Contréleur Principal (CP), 2)
Controleur Secondaire (CS), et 3) Contréleur Local (CL).

L'idée principale consiste a sélectionner des nceuds particuliers pour agir en tant que controleur

dans certaines parties du réseau. La figure 4.5 illustre un apercu de 1’architecture proposée divisée en
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cing modules principaux : (1) Module de contrdle, (2) Module de données, (3) Module Cloud et Fog
Computing et, (4) Module de sécurité et de confidentialité, et (5) module utilisateurs finaux.
L'interaction existante entre ces modules est illustrée dans la figure 4.6 [10].
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Figure 4.5 : L'architecture hybride et proactive proposée basée sur le paradigme SDN [10].

4.4.1.1 Module de contréle

Dans le module de contrdle, on distingue trois types de contrdleurs : (1) le contréleur principal
(PC), (2) les controleurs secondaires (SC) et (3) les contrdleurs locaux (LC).

e Le controleur principal (PC)

Le CP est un contrbleur de réseau centralisé, qui représente le premier niveau de contréle du
réseau. Le CP est situé dans l'infrastructure du réseau et il a une vue globale sur I'ensemble du réseau
en termes d'architecture/topologie et de différents parametres de réseaux. Les principaux roles du CP

sont les suivants : coordonner les autres contréleurs (CS et CL), gérer les ressources réseau tout en
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tenant compte de I'nétérogénéité du réseau, et configurer le réseau. Sur la figure 4.5, le CP est présenté

par le serveur de contréle.
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Figure 4.6 : L'interaction entre les principaux modules de l'architecture proposée [10].

e Le Contréleur Secondaire (CS)

Le CS est le deuxieme niveau du contréle situé sur les Routeur Edge (Edge-Router) ou passerelle
(Gateway). Le SC agit comme des nceuds intermédiaires entre le CP et les Controleurs Locaux (CL),
ce qui signifie que toutes les communications de contr6le entre CP et CL passent par CS. En raison
de leur emplacement stratégique, les SC sont des points d'entrée pour répondre aux différentes
contraintes liées aux réseaux et aux technologies sans fil. Le CS peut jouer un réle clé dans le cas de
réseaux hetérogenes. Par exemple, CS peut adapter les stratégies de partage et de gestion des
ressources (par exemple, politiques d'ordonnancement, processus de routage) en fonction de
différents parametres telles que : communication courte et a longue portée, avec ou sans contraintes
énergétiques, communication sous licence ou sans licence, etc. Etant donné que les contrbleurs
secondaires sont proches de l'utilisateur final ou des nceuds de capteurs, cela en fait un bon candidat

pour héberger le fog-computing.
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e Le Contréleur Local (CL)

Les nceuds CLs (Local-Controllers (LC)) sont des nceuds spécifiques d'accés aux réseaux et leurs
roles consistent a relayer et gérer les messages de contrble. Par exemple, les messages de contréle
peuvent étre envoyés par des nceuds agissant en tant que routeur avec ou sans mobilité [181].
L'utilisation de ces nceuds pour envoyer des paquets de contréle et pour communiquer avec la
passerelle (nceuds SC) contribue a réduire les trafics de contréle (overheads) lies aux messages de
contrdle et de signalisation. La sélection des nceuds CL comme illustré sur la figure 4.6, est basée sur
plusieurs parameétres tels que : le degré de connectivité (Deg), la qualité de la liaison avec les nceuds
voisins (Link Quality Indicator (LQI)) et leur position dans la topologie du réseau (Rank). Dans
I'architecture proposée, nous utilisons l'algorithme des ensemble de dominants connectés (CDS
(Connected Dominating Set)) pour sélectionner et choisir ces nceuds CL. L'algorithme de sélection

est détaillé dans la section ci-dessous.

4.4.1.2 Module de données

Contrairement au module de contrdle, le module de données est responsable de la gestion du plan
de données, selon le paradigme SDN et sans effectuer le contréle ni la gestion du réseau. Cependant,
le lien fort et la synergie entre les modules de données et de contrdle (en particulier le contréleur
principal) sont nécessaires pour gérer efficacement les services au niveau de la couche application.
Les principaux réles sont orientés vers les données telles que : I'agrégation de données, la collecte de
données, l'analyse et la fusion de données, la prise de décision et les notifications. Tous ces roles

peuvent étre assurés par le serveur de données comme illustré par la figure. 4.6.
e Collecte et agrégation de données

De nombreuses applications dans 1dO requierent la collecte et I'agrégation de données a partir de
nceuds. Dans notre architecture, la stratégie de collecte et dagrégation de données est basée sur les
contraintes de réseau et de communication sans fil. Par exemple, il est important de prendre en compte
la durée de vie du réseau en réduisant la consommation des ressources des nceuds. D'autres
caractéristiques de réseau doivent étre prises en compte : bande passante, temps systéme, latence et

tolérance aux pannes.

e Fusion de données et analyse

L'analyse des donneées est un ensemble de techniques et de méthodes permettant d'extraire les
informations pertinentes de différents nceuds source. Dans le cas de la fusion de données, les

techniques utilisées consistent a combiner des données provenant de différents noceuds pour extraire
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des inférences et obtenir plus dinformations que si elles provenaient d'un seul nceud (source). Dans
cette architecture, le processus d'analyse des données sélectionne la technique adaptée aux contraintes
d'application en termes de qualité de service (QdS) et de consommation d'énergie comme la sensibilité

au retard pour une application en temps réel.
e Processus de prise de décision

Ce processus est un point clé de l'architecture proposée, il repose sur des mécanismes antérieurs
(agrégation/collecte de données, et fusion/analyse de données) et des outils adaptés pour prendre une
décision pertinente (voir figure 4.6). Parmi les outils, divers et prometteurs, qui peuvent étre utilisés,
nous citons des algorithmes d'apprentissage et des modeles tels que : processus de décision de Markov
MDP (Markov Decision Process), R-learning, et Q-learning [182]. Dans notre architecture, le module
contréleur peut interagir directement ou indirectement avec ce processus (processus de décision) pour
prendre des décisions pertinentes telles que reprogrammer le réseau. L'idée derriere la
reprogrammation du réseau en utilisant le paradigme SDN est d'adapter les processus de contrdle aux

contraintes applicatives.

4.4.1.3 Module Cloud et Fog-Computing

Ce module représente l'intégration des concepts de cloud et celui du Fog-Computing dans notre
architecture. Le Fog-Computing est un ensemble de serveurs connectés situés sur un réseau de base
capable d'offrir différents services allant de logiciel en tant que service (Software as a Services
(SaaS)) a Infrastructure en tant que service (Infrastructure as a Services (laaS)). Cependant, le
brouillard informatique est considéré comme une extension du Cloud-Computing a partir du ceeur du
réseau jusqu’auX nceuds routeurs (Edge-Router). Le Fog-Computing est hébergé sur les nceuds de
Edge-Router avec des Contréleurs Secondaires (CS) afin de rendre les services proches des
utilisateurs finaux. Comme décrit ci-dessus, larchitecture prend en compte différentes
caractéristiques : I'nétérogénéité des technologies de réseau et de communication, I'approche non-
centralisée, l'interoperabilité flexible et I'évolutivité. C'est pourquoi, le Fog-Computing est un bon

candidat pour rendre des services plus fiables et plus efficaces.

4.4.1.4 Module de sécurité et de confidentialité

Ce module est responsable de la gestion dynamique des services de sécurité et de confidentialité.
Contrairement aux architectures existantes, I'architecture proposée prend en considération les services
de sécurité dynamiques (confidentialité, intégrité, authentification) avec différents niveaux de

sécurité capables de reprogrammer automatiquement la politique de sécurité du réseau. C'est pourquoi
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I'interaction avec le module contréleur comme le montre la figure 4.6 est nécessaire pour rendre la
détection des attaques plus efficace et la réaction aux attaques potentielles appropriée.

Par exemple, les pare-feu sur les nceuds périphériques (contrdleurs CS) peuvent étre réglés
dynamiquement en ajoutant ou en supprimant des régles grace au paradigme SDN. De plus, le modele
de confiance est requis et il doit étre dynamique pour suivre les comportements des nceuds
(dispositifs) [182,183, 184]. Par exemple, (introduisez le concept Block Chain) dans le cas de la
gestion de confiance distribuée [185].

4.4.1.5 Module utilisateur final

Les applications 1dO ont plusieurs profils et les exigences hétérogénes des utilisateurs finaux
doivent étre prises en compte dans la conception de toute architecture logicielle. Par exemple,
I'utilisateur final peut étre une personne, une machine (matériel) ou un programme (logiciel) avec
différentes exigences et capacités. Dans le cas de cette architecture basée sur le paradigme SDN, non
seulement nous distinguons les différents profils d'utilisateurs finaux, mais nous prenons également
en consideration I'évolution de leurs exigences, et ce, pour rendre l'utilisateur final actif. Ce module
présente différentes méthodes et outils permettant aux utilisateurs de comprendre, configurer,

personnaliser et contréler les applications.

4.4.2 Méthode de sélection des CLs avec I’algorithme de construction des CDS

Dans cette section, nous nous intéressons a la partie du réseau située derriére les passerelles
(Contréleurs Secondaires) et en particulier a la stratégie de sélection des Contréleurs Locaux (CL).
Comme décrit ci-dessus, les nceuds CL ont un réle important a jouer pour réduire la charge du réseau
lié aux messages ou aux trafics de controle et autres paquets de signalisation.

Nous décrivons l'algorithme de construction des CDS (Connected Dominating Sets) utilisé pour
sélectionner un sous-ensemble de nceuds qui va agir comme CL. En outre, nous présentons le modéle
de calcul de la fonction « Score » basé sur I'approche de I'ensemble flou pour rendre la sélection de
la stratégie adaptable a des différents scénarios.

Nous utilisons I'approche DSP (Distributed Single-Phase) pour I'algorithme de construction de
CDS. Cet algorithme donne de meilleures performances en termes de délai et de taille des CDS [8].
L'algorithme commence en donnant une couleur blanche a tous les nceuds, puis en fonction de la
stratégie utilisée, certains nceuds se transforment en noir. Seuls des nceuds noirs créent un CDS et
agissent en tant que contrdleur local (CL).

La stratégie de sélection de notre solution proposée, appelée DLC-CDS (Dominated Local

Controller Connected Dominating Set) [10 ], repose sur plusieurs parametres tels que : le degré de
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connectivité (Deg), la qualité moyenne de liaison entre les voisins (LQI) et le rang (Rank) avec une
distance (en termes de numéro de saut) par rapport au Controleur Secondaire (CS).

Ces parameétres sont regroupés dans un parametre principal nommé " "Score " qui est discuté dans
la section suivante. Cet algorithme suppose que chaque nceud a un identifiant unique (Nodld) et qu'un
sous-ensemble de nceuds connectés pendant la construction CDS a un ID unique (SetID). Trois
couleurs sont utilisées pour définir 1'état des nceuds : la couleur blanche (pour les nceuds non
dominants), grise (étape intermédiaire) et noir (pour nccuds dominants). Par ailleurs, nous distinguons

deux étapes principales :

e L’étape initiale : Cette étape consiste a identifier et initialiser 1'état des nceuds. De plus, cette
étape lance le processus de calcul de Score afin de donner un poids et une importance
différents aux nceuds en fonction de plusieurs parametres, nous allons détailler cette étape

dans la sous-section suivante.

e L’étape de la compétition : Elle présente le processus de décision ou les nceuds sont colorés
en blanc ou en noir. L'organigramme de la figure 4.7 représente I'exécution du processus de
notre algorithme DLC-CDS proposeé. Cette représentation schématique illustre un modéle de

solution de la stratégie de sélection des nceuds CLs dans le module de controle.
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Score(i) = Invalide
SetlD(7) = NodelD(i)

Fori-=1toN
Compute

Deg(l), LOI, Rank(i)

¥

P Score Computation

Scorefi)= f\Deg(i), LI Rank(i)} ¥ic N

.

L'pdatc' Color(i)

(]

Update
SeriD (i) and Score(i) :>

J Neighbor

Y

————————————— ]

Competion Phase

A

Final Step
CIDS_Construction

Figure 4.7 : L'organigramme de I'exécution du processus DLC-CDS [10].
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4.4.2.1 Etape d'initialisation du DLC-CDS

Cette étape selon ’algorithme 1, considére que tous les nceuds de la topologie du réseau sont
blancs et que leur valeur de Score est invalide (non disponible). De plus, a cette étape, le nombre de
sous-ensembles réseau est égal au méme nombre de nceuds dans le réseau. Par conséquent, l'identité

de chaque sous-ensemble (SetID) est la méme sur chaque nceud (NodID).

Algorithm 1: Initial step: All nodes are white

Input : Scorei, N
Qutput: NodID, SetlD, Color

1 Nis a set of nodes

2 foreachi= N do

3 | inode < NodlD
4 | Net « SetlD

5 | if{i.5core « InvalidScore) then
& 1.Color < white
7

8

9

SetlD — NodID
end
end

4.4.2.2 Etape d'évaluation des paramétres réseau

Dans cette étape, chaque nceud calcule et évalue au moins trois parametres réseau importants : (1)
le degré de connectivité (Deg) qui représente le nombre de nceuds voisins directs, 1'indice de qualité
de liens moyen (LQI) avec ces nceuds voisins et le Rang (Rank) qui représente la distance (en termes
de nombre de sauts) d’un nceud para apport au nceud Edge routeur ou passerelle. Selon ces parametres
de réseau, le parametre « Score » est calculé en utilisant le modéle de la Logique Flou (LF) [186]

[187] proposé et qui sera détaillé dans la sous-section suivante.

4.4.2.3 Etape de la concurrence et de la prise de décision

Dans cette étape et selon lI'organigramme d'exécution du processus DLC-CDS illustré par la figure
4.7, chagque nceud calcule son Score en fonction des parametres du réseau calculés et évalués dans
I'étape précédente. Afin de prendre des décisions sur 1'état du nceud, nous distinguons deux
algorithmes principaux : Algorithme 2 et Algorithme 3 qui s'exécutent respectivement par le nceud
expéditeur et nceuds récepteurs. Dans le cas du nceud émetteur selon ’algorithme 2, aprés avoir
calculé son Score et apres 1’avoir comparé avec celui des nceuds voisins non noirs, il prend une

décision sur son statut de couleur. Si la couleur devient noire, elle transmet le message a ses nceuds
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voisins avec la mise a jour de ces parameétres : NodID, SetID, Couleur et Score. Dans le cas d'un nceud
récepteur noir ou gris, et s'il regoit un paquet de nceuds noirs avec un plus grand SetlD, alors le
récepteur met a jour son SetlD (qui appartient au méme sous-ensemble avec le récepteur comme chef.
Cependant, dans le cas du nceud récepteur blanc, il met a jour son SetlD et change sa couleur en gris

comme décrit dans l'algorithme 3.

Algorithm 2: Competition step at sender node 1

Input : Score NodID, SetlD, i, neighbors(i)
Output: State decision of change Color nodes

1 foreach nodei = N do

2 Score(i) «—— ComputeScore()

3 if (Score(i) #£ 0) and (i.Color # black) then
4 foreach k € non-black-neighbor{i) do
5 5 <« Max5Score(k)

6 if (Score(i) = 5) then

7 1.Color «— black

8 SetlD) = NodID

9 Broadcast(Sed D, NodID, Score)
10 end

1 end

12 end

13 end

Algorithm 3: Competition step at receiver node |

Input : SetlD, NodID, Color, j
Qutput: A connected dominated set with black node

foreach Node j receives packet from black node i do

s

2 | if((j.Color = black)OR(j.Color = gray))and(i.SetID =
JSedD) then

3 J-SetlD =1SetlD

3 | else

5 if (j.Color = white) then

6 J-SetlD =1.5etlD

7 J.Color « gray

8 end

9 | end

10 end
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4.4.3 Méthode de calcul du Score utilisé par DLC-CDS

Cette sous-section présente le modéle de calcul du Score proposé et qui est basé sur I'approche de
I'ensemble flou [187]. Le score est un parametre important pour créer le CDS et pour sélectionner les
nceuds CL. Cela dépend de trois paramétres clés : (1) Deg (i), (2) LQI(i) et (3) le Rang (i). Cependant,
la fonction appropriée f, représentée par la formule 4.4 avec une capacité de combiner ces paramétres

est nécessaire d’étre introduite dans ce modeéle.
Score(i) = f (Deg(i), LQI), Rank(i)); Vi € N (4.4).

En effet, nous introduisons le contrdleur de la logique flou afin de combiner ces parameétres et de
calculer le Score selon la formule 4.4. A cet effet, deux étapes principales sont nécessaires pour
développer le controleur de la LF : (1) I’étape qui définit les fonctions d'appartenance pour chaque
parametre d'entrée/sortie, (2) la conception des régles floues. Cependant, Nous concevons un nouveau
systéme illustré par la figure.4.8, qui a trois fonctions d'appartenance d'entrée Deg (i), LQI(i) et Rank
(i), et la fonction d'appartenance de sortie de Score (i). Les fonctions d'appartenance d'entrée et de
sortie prennent trois valeurs linguistiques : Minimum, Moyenne et Maximum comme présenté dans le
tableau 4.1.

Afin d'obtenir la valeur maximum pour le Score d’un nceud, nous considérons la topologie du
réseau avec le degré de connectivité (Deg) maximal, la performance de liaison avec l'indice de qualité
de liaison (L_QI) maximum et la distance par rapport a la passerelle avec le Rang minimum. Ces
fonctions d'appartenance (voir ci-dessous) définissent les ensembles flous & I’entrer avec des regles
générales d'inférence. Ces fonctions sont considérées comme des facteurs de pondération pour

déterminer leur influence sur les ensembles de sortie.

e Les fonctions d'appartenance de la fuzzification

Dans la solution proposée, le contréleur de la logique floue [186] utilise les trois paramétres
d’entrée : Deg(i), L_QI(i) et Rank (i) comme décrit et calculé dans la sous-section suivante. Nous
avons utilisé la fonction d'appartenance trapez trapmf pour les parameétres d'entrée, définis comme
suit :

1) Deg (i) : C'est l'entrée n° 1 de FL, qui est le nombre de nceuds voisins. Il doit étre maximisé
pour satisfaire le choix du nceud CL dans la topologie du réseau.

2) L—QI(i) - La fonction d'appartenance de l'indice de qualité de liens est une mesure de la qualité

de lien de la trame recue telle que définie par la norme IEEE 802.15.4 et le calcul relatif de la

valeur LQI est le RSSI (Received Signal Strength Indicator) valeur.
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3) Le Rang (i) : La fonction d'appartenance pour le paramétre Rang (Rank) est calculée via
le rang du parent qui est obtenu dans le cadre des informations concernant les nceuds

Voisins.

A G
. Fuzzification - Interference System|: = Defuzzification

Connectivity| -
Degree . 3=
(Deg(i)) ' :

Fuzzy

Link : -
Quality S - =
Indicator - . - Ellgi]:lf'
(L 1)) :

Interference ——— = . -,

%,
-

Followship Score

Rank (i) ™ . =

—

Figure 4.8 : L'approche de la logique floue pour le score de calcul : 3 entrées, 1sortie.

Entré et Sortie de la fonction d’appartenance ) o
Variable linguistiques

Fuzzification

Maximum (MaxDeg)

Entré 1 : Degré de connectivité (Deg) Average (AvgDegr)

Minimum (MinDegr)

Maximum (MaxLQl)
Average (AvgLQI)

Minimum (MinLQI)

Entré 1 : Indicateur de qualité de lien moyen (LQI)

Maximum (MaxRank)
Average (AvgRank)

Minimum (MinRank)

Entré 1 : la position du nceud (Rang)

Maximum (MaxScore)

Sortie : le Score Average (AvgScore)

Minimum (MinScore)

Tableau 4.1 : Les valeurs d’appartenance d’entré et sorties de la logique flou.

142



Chapitre 4. Méthode de contrdle fiable utilisant le concept du Réseaux définis par logiciels (SDN)

e Le systeme d'inférence

Le moteur d'inférence floue permet d’évaluer les régles de controle stockées dans la base de régle
floue. Nous avons défini vingt-sept (27) régles en utilisant la méthode Centroide [187] pour traiter la
fonction d'appartenance en sortie du Score (i). Le principe de la regle floue est d'exprimer la
connaissance avec les instructions conditionnelles Si -Alors (-Sinon), par exemple :

Si ((Deg (i)) est de valeur maximum ET LQI(i) est de valeur maximum ET (Rank (i) est de valeur

minimum)) ALORS le score du nceud (Score (i) est maximum.
e Lasortie Flowship Score-Defuzzification

Pour obtenir un nombre fini de la fonction Score (i), nous devons passer par le processus de
Défuzzification, il y a plusieurs fagons de le faire comme détaillé dans [186]. Le plus commun est la
méthode gaussienne, utilisee dans notre cas d'évaluation du Score. Dans la derniére etape de la FL, la
valeur de sortie de la fonction d’appartenance des résultats de Défuzzification, nous obtiendrons une
valeur maximale du Score (i), qui est utilisée dans l'algorithme de construction des CDS et qui est
présentée dans la sous-section 4.3.4 pp 127. Sachant que la valeur maximum du Score indique le

meilleur choix du nceud dominateur (nceud noir).

4.4.4 Implémentation et évaluation des performances

Dans cette section, nous effectuons des études numériques dans deux parties de simulations pour
la stratégie de sélection des CL avec l'algorithme DLC-CDS. La premiere partie, permet d’évaluer la
fonction du score avec I'approche de la logique floue et dans la deuxieme partie, nous évaluons la
performance de DLC-CDS sous différents paramétres.

On décrit aussi I’environnement de simulation utilisé pour la mise en ceuvre du modele de controle
proposé. Nous présentons par la suite les parameétres de simulation ainsi qu’une analyse comparative

des différents résultats obtenus.

4.4.4.1 Premiére partie de simulation : Evaluation de performance du Score

Dans cette premiére partie de simulation, nous présentons I'évaluation du calcul du Score avec
I'approche de la logique floue. Afin d'évaluer I'impact des parametres d'entrée sur la fonction du score,
nous les sont présentons dans differents scenarii tels que décrits dans le tableau 4.2 et décrits dans la

sous-section ci-dessous.
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Régles Deg LQI Rang Score

Entrés/Sorties

Scenario 1 Moyen Minimum Minimum Minimum
Scenario 2 Maximum  Minimum Moyen Moyen

Scenario 3 Maximum Maximum Minimum Maximum

Tableau 4.2 : Scénarios de la LF pour le calcul du Score de réseau.

A) Parameétres de simulation de I'approche Logique Floue

Pour évaluer la fonction du Score comme présenté avec la formule 4.4, nous avons utilisé le
simulateur MATLAB. Les paramétres de simulation de cette partie sont décrits comme suit :

Les nceuds sont déployés de manicre aléatoire dans un réseau contenant 49 nceuds et un nceud de
passerelle. Tous ces nceuds sont regroupés dans un réseau 100 x 100. La plage radio R = 10 est
utilisée dans toutes les simulations et pour chaque nceud, avec une densité de nceuds p = 0,04 pour la
méme configuration de la topologie du réseau.

Dans cette simulation, nous calculons en premier temps les trois parameétres de : Deg (i), LQI (i) et
Rang (i). Ensuite, ces paramétres sont exploités dans la I’étape de la LF en tant que parametres
d'entrée dans le systeme flou qui va étre présenté dans la sous-section suivante. Nous avons utilisé les
paramétres obtenus de Deg (i), LQI(i) et de Rang (i), comme une fonction d’appartenance a trois
entrées pour évaluer la fonction Score (i).

Les variables d'entrée et de sortie prennent trois valeurs linguistiques : maximum, moyen et
minimum. Nous avons utilisé trois scénarii, qui sont résumés dans le tableau 4.2, comme référence
d'évaluation parmi les vingt-sept regles implémentées dans le contrdleur FL (voir figure 4.8). Pour
chaque scenario, comme décrit dans le tableau 4.2, les parameétres Deg (i), LQI(i) et Rang (i) vont
prendre les valeurs linguistiques Maximum et Moyenne. L'objectif principal de ces scénarios est

d'évaluer le Score et d'obtenir une valeur finie de la fonction score (i).
B) Performance d’évaluation de la fonction Score

Les résultats de simulation obtenus sont représentés sur la figure 4.9 qui montre le comportement
de la fonction du Score avec différents parameétres (Deg (i), LQI (1) et le Rang (i)).
Nous remarquons que la valeur maximale du score est atteinte lorsque les deux paramétres

du degré de connectivité (Deg) et I’indicateur de qualité de liens (LQI) sont varies vers les
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valeurs maximales, et avec la valeur du Rang fixé minimum, sinon la valeur minimum et la
valeur moyenne dépendent de la valeur minimum du LQI, de la valeur moyenne du Deg et
minimum de celle du Rang. Bien que le Rang soit de valeur minimale, il convient de noter
qu'il y a un impact du degré de connectivité (Deg) sur l'indicateur de la qualité de liens (LQI).

Dans cette phase de simulation, le Score augmente pour prendre les valeurs maximales
dans I'ensemble des valeurs {8, 9, 10} et le MaxScore (i) équivaut & 10. Pour une valeur
maximale du Score, il est tres intéressant de choisir un nceud CL avec plus de nceuds voisins
(MaxDeg (i)) pour le processus de contrdle, avec une meilleure qualité de lien et a proximité
du nceud de passerelle (CS). Alors forcément, les résultats de ce scénario s’avérent étre de
bons résultats en termes de sélection du controleur local avec les valeurs maximums du Score
obtenues dans la plage des valeurs de : 8, 9, 10.

Dans la derniere étape, nous avons introduit la valeur maximale du score dans I'algorithme
DLC-CDS illustré a travers 1’organigramme de la figure 4.7, pp 137 et ce, afin de poursuivre
I’exécution de ces étapes et effectuer une simulation étendue du réseau pour la création de

nceud CL, qui est présentée dans la sous-section suivante.

Score (i)

Indicateur de Qualité du Lien ("LT)i(i)) ¢ Degré de connectivité (Deg(i))

Figure 4.9 : Résultat de calcul du Score avec la logique floue.
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4.4.4.2 Deuxiéme partie de simulation : Les scénarios et évaluation de performance

Dans cette partie, nous avons executé autant de simulations nécessaires pour évaluer les
performances de l'algorithme distribué a une seul phase DLC-CDS sous différents paramétres. Une
comparaison de la solution proposée de DLC-CDS avec l'algorithme DSP-CDS [8] est également

effectuée dans cette sous-section en utilisant le simulateur Matlab.
A) Description des Scenarios de simulation

La simulation de cette phase modelise un réseau avec N nceuds déployés aléatoirement dans une
zone carrée de longueur L variant de 40 m a 120 m et la portée radio R supposée égale a R = 10 pour
chaque nceud et qui sera variée dans les différents scenarii de simulation.

Pour I’obtention d’un certain nombre de nceuds dans le réseau, defini par N, ou N = LxLxp, et p,
la densité de nceuds telle qu’elle permet de définir le nombre moyen de nceuds dans une unité de
surface. Les scénarii de simulation ainsi que les parametres sont présentés dans le tableau 4.3. Nous
avons pris en considération quatre scénarii différents (Tableau 4.3) avec des parameétres de simulation
qui vont étre décrits par la suite de cette section afin d’évaluer I'algorithme DLC-CDS.

La comparaison entre l'algorithme DSP-CDS [8] et notre solution proposée de DLC-CDS [10] est

présentée dans cette sous-section.

e Scénario 1 : Dans ce scénario, nous avons effectué une comparaison entre les méthodes DLC-
CDS et DSP-CDS afin d’évaluer la métrique de performance CDS-Size. Pour cette simulation,
nous avons pris en considération le réseau avec la variation des nceuds de 48 a 576 et utilisé
la portée radio fixe a R = 10. Nous avons fait varier la densité de nceuds (p) avec des valeurs
de 0.03 et 0.04.

e Scénario 2 : Dans ce scénario, nous avons utilisé la méme configuration du réseau que celle
introduite dans le scénario 1. Nous avons fixé la densité des nceuds p = 0,04 et varié la portée
radio de R = 10 et R = 18. Une autre évaluation des performances, a travers la comparaison
de la metrique CDS-Size (La taille de la CDS) est étudiée dans ce scénario entre le DLC-CDS
et le DSP-CDS.

e Scénario 3 : Dans ce scénario, nous évaluons notre solution proposée de 1’algorithme DLC-

CDS, tout en variant la densité de nceuds p de 0,02 a 0,09 et en fixant la portée radio R = 10.

e Scénario 4 : Dans ce cas de simulation, la configuration du réseau est fixée a un nombre de

noeuds N = 864 nceuds et la portée radio de 10 a 18. Dans ce scénario, nous évaluons les
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performances de DLC-CDS en termes de métrique de performance CDS-Size sous I’impact de

la densité p variée de 0,02 a 0,06.

Scénarios Nombrede  Densité du Longueur Portée de la
Du réseau neeuds neeud du réseau Radio
(N) (p) (L) (R)
Scenario 1 48 2 576 0.03,0.04 40a120 10
Scenario 2 64 a 576 0.04 40 a 120 10, 18
Scenario 3 3221296 0.02a0.09 40a120 10
Scenario 4 864 0.02 2 0.06 120 10a 20

Tableau 4.3 ; Paramétres de simulation de DLC-CDS.

B) Parameétres de simulation de DLC-CDS

Nous avons utilisé deux parametres importants de la simulation du DLC-CDS, la densité du nceud

(p) et la portée radio (R) comme décrit ci-dessous.

Densité de neeud (p) : C'est un paramétre important influengant la connectivité du réseau, il
détermine le nombre de nceuds voisins dans la portée de transmission du nceud. Afin
d'augmenter la densité des nceuds dans le réseau, nous ciblons la densité du réseau. Chaque
nceud de la compétition peut décider de devenir un dominateur (CL), s'il a un nombre
maximum de voisins avec la densité de nceuds la plus élevée dans la zone du réseau. D'un
autre cOté, le nceud ayant la valeur maximum a plus de chance de devenir un dominateur pour
couvrir plus de nceuds voisins et partager le méme SetlD. Chaque nouveau dominateur
essaiera de couvrir une nouvelle zone du réseau avec une portée radio fixe R. Pour cette raison,
la taille du CDS (CDS-Size) doit étre principalement déterminée par la taille du réseau et

dépend de la densité du nceud.

Porté radio (R) : Dans notre algorithme proposé (DLC-CDS), nous introduisons la portée
radio comme un deuxiéme paramétre important. Ce parametre a un effet sur la densité du
nceud. En effet, si la portée radio pour chaque nceud augmente, le nceud peut avoir plus de
voisins capable d’augmenter leur degré de connectivité. Dans notre simulation, nous
changeons la portée radio pour évaluer la performance de l'algorithme DLC-CDS. Partie
d’expérimentation, nous proposons de changer la portée radio dans les scénarios de simulation
2 et 4, afin de cibler le degré de connectivité des nceuds. La densité relative du nceud (DRn)
est définie par la formule 4.5, lorsque la portée radio est fixe, par exemple si elle est a 18 et si

la densité de nceuds p = 0,01, la densité des nceuds relative est égale a 10,17. De cette maniére,
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la portée radio et la densité des nceuds ont une correspondance un a un et ont un impact sur la
taille du CDS dans la zone du réseau. En augmentant la portée radio, nous avons affiné
I'évaluation des performances DLC-CDS par rapport a l'algorithme ‘DSP-CDS en termes de
taille CDS.

DRn=m *R? *p (4.5)
C) Les métriques de performance

Dans cette sous-section, nous présentons I'évaluation de performance de la méthode proposée du
DLC-CDS avec les métriques de performances. Les scénarii de comparaison avec les méthodes
existantes [9] sont effectués en fonction de la métrique de la taille des CDS (CDS-Size) selon les
différents parametres présentés dans le tableau 4.3.

Toutes les simulations réalisées dans cette étude (implémentation et évaluation de la performance)
montrent l'effet des parametres de la portée radio (R) et de la densité du nceud (p) pour la construction
des CDS dans le réseau.

Une seule métrique de performance a éte utilisée, celle de CDS-Size (Taille des CDS) afin
d’évaluer la performance du DLC-CDS et d’établir une comparaison avec le DSP-CDS et les autres
algorithmes distribués. Les scénarii de simulation se déroulent en plusieurs itérations (rounds), et a
chaque itération le nceud décide de changer de couleur en fonction de la valeur de la partition et de

ses nceuds voisins.

e La métrique de performance, CDS-Size : En ce qui concerne I’ensemble des simulations,
nous avons utilisé la métrique d'évaluation de la taille CDS pour I'évaluation de la performance
de la méthode DLC-CDS. La taille des CDS est le nombre de nceuds dominants connectés, qui

peuvent étre construits dans le CDS du réseau.

4.4.5 Résultats de simulation et interprétation

Dans cette section, nous évaluons 1’algorithme proposé DLC-CDS a travers les différents résultats
de simulation ainsi que de comparer sa performance en termes de CDS-Size para port aux deux
algorithmes : DLC-CDS et DSP-CDS [9].

Les resultats illustrés dans les figures 4.10 (a) et (b) présentent par ordre les résultats du scénario
1 et scénario 2, a I’objectif de comparer les performances des algorithmes DLC-CDS et DSP-CDS en
termes de CDS-Size. Les figures 4.11 et 4.12 présentent en ordre respectif les résultats du scénario 3
et scénario 4, qui montrent l'impact de la densité des nceuds p et de la portée radio R sur la

performance de DLC-CDS en termes de CDS-Size.
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e L'impact de la densité des nceuds (p)

La figure 4.10 (a) illustre la comparaison entre les algorithmes DLC-CDS et DSP-CDS. Ces
résultats montrent que le DLC-CDS est plus performante que 1’algorithme DSP-CDS avec une
différence de 64% en termes de taille de CDS. Cette différence entre les deux algorithmes est causee
par la stratégie de s€lection des nceuds noirs (Dominants) spécifiés par chaque algorithme. La stratégie
de sélection de l'algorithme DSP-CDS est basée uniguement sur le parameétre degré de connectivité,
qui offre la possibilité a tous les nceuds ayant un degré supérieur de devenir dominant (nceuds noirs).
Pour I'algorithme DLC-CDS, la technique additionnelle de la logique floue est intégrée : les noeuds
avec une performance LQI médiocre sont éliminés.

En effet, le LQI a un impact sur la stratégie de sélection du dominant dans la zone du réseau. Pour
I'algorithme DLC-CDS, on remarque que pour la performance de DLC-CDS, il y a une différence de
12% de la taille des CDS générée dans le réseau avec la variation de la densité du nceud qui équivaut
40,03 et 0,04). Cela est dii a I'impact de la densité du nceud sur la contrainte LQI, lorsque la densité
du nceud augmente, la probabilité d'une collision augmente aussi. Ceci peut avoir un impact négatif
sur la qualité du lien LQI.

La figure 4.11 illustre de maniére nette I'impact de la densité du nceud sur la taille des CDS, ainsi,
lorsque la densité du nceud augmente la taille des CDS augmente. Le résultat de ce scénario présente
la densité du réseau lorsque les nceuds voisins augmentent du fait de I'augmentation de la densité de

neceuds.
e L'impact de la portée radio (R)

Dans les simulations de portée radio, la figure 4.10 (b) et la figure 4.12 montrent que la taille des
CDS générée par le DLC-CDS est inférieure a celle générée par le DSP-CDS avec une différence de
63%. Lorsque la portée radio augmente, il y aura des nceuds avec un degré de connectivité plus élevé
(Deg), en raison de la densité du voisinage. Pour cette raison, le LQI présente le paramétre important
qui diminue la taille des CDS avec l'algorithme DLC-CDS, lorsque certains nceuds avec LQI médiocre
sont eliminés.

Lorsque la portée radio est augmentée, il y a plus de voisins, ce qui implique que le LQI diminue
et par conséquent, on obtient un CDS minimum. La figure 4.10 (b) confirme que, si le LQI diminue
en raison de l'augmentation de la portée radio et si les ressources de communication peuvent étre
partagées avec tous les nceuds voisins, il y a plus de collisions qui entraineront une diminution de

performance.
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DLC-CDS with Radio Range R=10
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Figure 4.10 : La taille du CDS en fonction de la longueur du réseau L (m).
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CDS-Score with Radio Range (R=110)
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Figure 4.11 : Scenario 3, L'impact de la densité de nceuds p sur la taille des CDS générée
par l'algorithme DLC-CDS.

DLC-CDS with Network Length L= 120m
250 : : : . : . :
—&— DLC-CDS with p=0.02 | :
—&— DLC-CDS with p =0.03
—&— DLC-CDS with p =0.04 | : : :
200 - —&— DLC.CDS with p =0.05 RN .......... ........ ..........

@ 150k ........... .......... .......... ......... .......... ........
o : : : : : : :
[0
[#0]
= : 5 : : :
ook ........... S ......... e
] R ........ ' .......... e .. ....... A ..........
'::' i | | i I i 1
10 11 12 13 14 15 16 17 18

The Radio Range (R)

Figure 4.12 : Scenario 4, L'impact de la densité des nceuds p sur la taille des CDS générée
par l'algorithme DLC-CDS.
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4.5 Conclusion

Dans ce dernier chapitre, nous avons proposé une nouvelle architecture hybride et programmable
basée sur Software Defined Network (SDN). Les différents modules et composants logiciels de cette
architecture sont décrits et détaillés. Afin de rendre I'architecture proposée adaptable a différentes
technologies de réseau, nous avons introduit trois niveaux de contrdles : les contrdleurs principaux,
secondaires et locaux. En outre, nous nous sommes concentré sur la sélection des contréleurs locaux
(LCs) en utilisant deux approches : CDS et la logique flou.

L'algorithme de construction des CDS est de classe distribuée avec une seule phase, ¢’est la DLC-
CDS qui est utilisée avec une fonction importante nommée Score pour sélectionner les nceuds CLS.
La fonction Score dépend de plusieurs parameétres tels que : le degré de connectivité, la qualité de
liaison moyenne et le rang qui est la distance de la passerelle (controleurs secondaires).

Afin d'agréger ces parameétres et de calculer la fonction Score, nous avons utilisé une approche de
logique floue. L'évaluation de la performance de la fonction Score a été proposee tout au long de la
simulation du réseau. L'algorithme DLC-CDS est implémente dans Matlab tout en utilisant la fonction
Score pour construire les dominants connectés agissant en tant que Contréleur Local (LC). Le DLC-
CDS a prouvé sa performance par apport a 1’algorithme DSP-CDS tout en réduisant la taille du CDS
d'environ 40%, dans le cas de la densité élevée des nceuds. Dans le cas d'une portée radio différente,
les résultats de la simulation montrent que l'algorithme proposé s'améliore de 36% de la taille des
CDS par rapport aux DSP-CDS.

En effet, I’efficacit¢ de la méthode de controle proposée a été validée en effectuant des
comparaisons avec les algorithmes existants dans [176]. Les performances ont été évaluées a travers
plusieurs scénarii de simulation exécutes sous différents parametres et métriques.

Enfin, les résultats obtenus montrent I'importance du modéle proposé et sa sensibilité aux

différents réseaux.
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Conclusion génerale

Dans la globalité de notre recherche, nous nous sommes intéressés au contrble et la gestion
efficace des RCSFs pour la supervision. Nous avons dans un premier temps pensé a réaliser le
concept de contréle et de gestion d’'un RCSF par le fait de garantir sa continuité de service de
surveillance en cas d’anomalie ou dans le cas de nceuds en panne ou défaillants. En effet, nous avons
développé une solution algorithmique apte a satisfaire les besoins des RCSF basés sur la technologie
6LoWPAN voire les utilisateurs de ce type de réseaux en termes de performance et de robustesse. Et
ce, tout en proposant une méthode de gestion et de réparation locale avec le protocole de routage RPL
défini par la norme de 6LoOWPAN. Cette méthode a été réalisée a travers 1’implémentation et
I’exécution de 1’algorithme MNLR_RPL (Mobile Node Local Repair-RPL) avec le simulateur Cooja
sous Contiki OS. Le principe de I’algorithme MNLR_RPL est de reagir rapidement face a la
défaillance des nceuds pour les remplacer par la mobilité de leurs prédécesseurs, en utilisant le
protocole RPL. MNLR_RPL et en prenant en considération la position du nceud défaillant dans la
topologie du réseau. Cela fut réalisé grace a 1’exécution des régles définies par la méthode proposée.
En effet, dans cette méthode nous avons défini trois regles traitant le remplacement des nceuds
défaillants selon leurs positions par rapport a leurs prédécesseurs, afin de faciliter la mobilité de ces
derniers pour les remplacer. Cette méthode, a travers 1’algorithme MNLR_RPL, a apporté plusieurs
avantages pour le protocole RPL dans les réseaux a faible ressources dans 1’1dO, en termes de
nouvelle technique, en vue de rénover celle liée a la réparation locale définie par RPL.

Notre objectif, dans la premiere partie de nos propositions de solution, ayant trait a notre
recherche, est d'évaluer la performance de la nouvelle technique proposee MNLR_RPL pour le
protocole de réparation locale RPL dans les RCSFs. 1l s’agit également d’ajouter une nouvelle
technique de réparation locale au protocole RPL. L’efficacité de cette méthode a été validée dans un
environnement de simulation, en présence de plusieurs cas de position du nceud défaillant dans le
réseau, et ce, a travers plusieurs scénarios de simulation. Les résultats d'expérimentation obtenus dans
cette partie ont prouvé l'efficacité de la méthode de gestion des défaillances pour assurer la continuité

de la fonctionnalité du réseau.
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Dans la deuxiéme partie de ce travail, une autre proposition de solution, bien distincte, pour le
contrdle des RCSF dans 1’1dO a été présentée. Cette nouvelle solution de contrdle est représentée par
la proposition d’une méthode de contrdle fiable a travers une architecture programmable proposée
basée sur le paradigme de contréle programmable SDN (Softwar Defined Network). En effet, nous
avons proposé une architecture hybride et programmable basée sur les réseaux définis par logiciels.
Les différents modules et composants logiciels de cette architecture sont décrits et détaillés dans le
chapitre quatre. Afin de rendre l'architecture proposée adaptable a différentes technologies de réseau,
nous avons introduit trois niveaux de controles : les contrdleurs principaux, secondaires et locaux.
Nous nous sommes concentrés sur la sélection des contréleurs locaux (LCs) tout en utilisant deux
approches : I’approche de sélection et construction des dominants connectés CDS (Dominating Set)
et ’ensemble flou.

L'algorithme CDS distribué avec une seule phase DLC-CDS (Distributed Local Controler-CDS)
est utilisé avec une fonction importante nommée Score en vue de sélectionner les nceuds LCs. Le
calcul et 1’évaluation de la fonction Score dépend de plusieurs parametres tels que : le degré de
connectivité, la qualité de liaison moyenne et le rang qui représente la position d’un nceud par apport
a la passerelle (contrbleurs secondaires). Afin d'agréger ces parametres et de calculer la fonction
Score, nous avons utilisé une approche de la logique floue. L'évaluation de la performance de la
fonction Score est proposée tout au long de la simulation du réseau.

En effet, l'algorithme DLC-CDS a été implémenté tout en utilisant la fonction score pour
construire les dominateurs connectés agissant en tant que contréleur local (LC). L’algorithme DLC-
CDS a été implémenté sous Matlab et comparé par 1’algorithme DSP-CDS, qui a été étudié dans les
travaux de recherche présentés dans le chapitre quatre. L’efficacité de cette approche a été validée
dans un environnement de simulation en présence de plusieurs parameétres et métriques d’évaluation
de performance de DLC-CDS, a travers plusieurs scénarii de simulation.

Les résultats obtenus ont montré 1’amélioration de taille des CDS par rapport aux valeurs obtenues
par I’algorithme DSP-CDS, en outre ces résultats ont montré I'importance du modele proposé et sa

sensibilité aux différents réseaux.
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Perspectives

Plusieurs perspectives de recherche futures peuvent étre envisagees sur la base des travaux
présentés dans cette these.

Les RCSFs dans 1’1dO et dont les dispositifs connectés a 1’Internet dépasseraient largement le
nombre d’individus présent sur Terre, sont des réseaux omniprésents dans notre environnement. Ces
réseaux sont appelés aussi, réseaux a faible puissance et a perte de données (LLN). C’est une classe
de réseau dans laquelle les dispositifs fonctionnent avec des contraintes fortes sur la puissance de
traitement, la capacité mémoire et 1’énergie disponible. Leurs interconnexions sont caractérisées par
des taux relativement faibles de livraison de paquets et une grande instabilité de routage. Le protocole
RPL a été dedié a ces réseaux, ¢’est un protocole de routage proactifa vecteur de distance qui construit
des topologies en DODAG (Destination Oriented Directed Acyclic Graph). Les évaluations de
performances de la méthode proposée dans la premiére partie de solution de notre thése ont montré
son efficacité et sa performance vis-a-vis de la réparation des nceuds défaillants sur une topologie ou
le nombre de nceuds est peu important, allant de 25 nceuds a 101 neeuds. De plus, le protocole RPL
propose les métriques de la fonction objectif pour la sélection de meilleurs chemins pour le routage
des données via les nceuds parents préférés (pp), ceci permet d’ouvrir les portes de recherche avec ce
protocole pour les différentes métriques de la qualité de service (QdS) et la sécurité dans 1’1dO.

D’un autre coté nous avons exposé, le support de la mobilité pour le protocole RPL, puisqu’enfin
réalisé, sachant que ce concept fut absent dans le développement de ce protocole et fut considéré
comme un défi dans les recherches scientifiques. Le protocole RPL permet au RCSF de s’intégrer et
d’effectuer la technique du routage dans le réseau d’1dO, ce qui permet a plusieurs applications d’y
apparaitre et de répondre aux exigences des utilisateurs dans ce réseau mondial. Avec les avantages
que la méthode proposée (MNLC-RPL) a pu apporter au protocole RPL en termes de réparation locale
et de support de mobilité, nous proposons pour un futur travail d’appliquer cette méthode sur un
réseau plus étendu avec un nombre de nceuds augmenté afin d’en étudier I’efficacité avec un réseau
a grand échelle. En outre, nous nous proposons d’utiliser d’autres métriques de performance pour
atteindre d’autres objectifs.

Enfin, ’efficacité de la méthode proposée (MNLC-RPL) a été validée par simulation sous Cooja.
A présent et avec la disponibilité des capteurs, il serait judicieux de 1’évaluer par la suite sur une

plateforme réelle, composée d’un nombre fini de capteurs.
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Perspectives

On ce qui concerne la deuxiéme partie de cette theése, nous avons proposé une nouvelle
architecture hybride et semi distribuée basée sur le concept SDN. Ce concept a connu une nouvelle
révolution dans la gestion, le contréle et la programmabilité des réseaux. Dans une architecture de
SDN, le "plan de contrdle" (les logiciels qui pilotent) est ainsi découplé du "plan de données” (partie
pilotée, en charge de transférer les données), nous avons respecté dans notre architecture ce concept
de séparation entre les deux plans. Cela ouvre des perspectives pour étudier davantage le plan de
contréle et proposer d’autres régles de pilotage pour la gestion des RCSF dans 1’1dO.

Dans 1’architecture proposée, nous avons présenté les différents modules a savoir : module de
contr6le, module de données, module Cloud et Fog-Computing, module de sécurité et de
confidentialité et module utilisateur final.

Toutefois, nous avons vu dans cette partie de solutions le module de contrdle et en particulier le
niveau du contréleur local, par la proposition de sélection de contréleurs locaux, a travers la méthode
de sélection des dominants connecté CDS. Comme futur travail, nous prévoyons de développer
d'autres modules liés a I'architecture proposée et de faire une vaste simulation de réseau avec d'autres
parameétres de securité et de qualité de service (QdS).

Enfin, I’efficacité du modeéle propose a éte validée par simulation sous Matlab pour une nécessité
de calcul de paramétres de simulation. Maintenant, avec la disponibilité simulatrice de réseau SDN,
nous sommes en mesure d’évaluer notre méthode avec un environnement de simulation dynamique.

Enfin et avec la disponibilité des capteurs et des serveurs SDN, il serait judicieux d’évaluer notre

architecture avec la méthode de sélection des CL sur une plateforme réelle.
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Annexe A : Installation de Contiki et Le

simulateur Cooja

A.1 Introduction

Contiki est un systéme d’exploitation pour les réseaux de capteurs sans fil. Cooja est un émulateur
réseau basé sur Contiki qui permet d’exécuter des programmes sur Contiki sans avoir besoin du
matériel. Pour éviter d’installer tout 1’environnement de développement, nous allons utiliser une

machine virtuelle (VM) nommée «Instant Contiki». Etapes & suivre pour mettre en place la VM :

1. Télécharger la machine virtuelle nommée : « Instant Contiki 2.7 ou 2.6 ». Le site :
http://sourceforge.net/projects/contiki/files/Instant%20Contiki/ ou http://www.contiki-o0s.org/
Il s’agit d’un fichier de grande taille, un peu plus de 1 Gigaoctet. Une fois télécharger,
décompressez le fichier et placez le répertoire décompressé sur le bureau de 1’ordinateur.

2. Pour faire tourner cette machine virtuelle, il faut télécharger un lecteur des machines virtuelles
comme VirtualBox ou VMPlayer. Si vous utilisez VirtualBox, il faut vérifier que 1’option «

PAE/NX » est activée (Settings — System — Processor), comme illustré dans la figure A.1.

1 & VMware Player (Non-commercial use only) - o n |
‘ Player + - e
|
Welcome to VMware Player
|
| Ej InstantContiki2.7

Create a New Virtual Machine

Create a new virtual machine, which will then be
added to the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be
added to the top of your library.

Get advanced features such as snapshots,
developer tool integration, and more.

Help

View VMware Player's help contents.

il
= l Upgrade to VMware Workstation

= This product is not licensed and is authorized for
" non-commercial use only, For commercial use,
purchase a license. Buy now.

Figure A.1 : Interface de la machine virtuelle (VMPlayer).
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3. Une fois est installé le lecteur des machines virtuelles avec la machine Instant Contiki, on peut

utiliser le login et mot de passe (voire figure A.2).

) InstantContiki2.7 - VMware Player (Non-commercial use only) = 0 “
Player ~ v & 1 PRl

ubuntu®

Figure A.2 : Interface de du lancement du systeme Contiki.

4. Dans cette étape on utilise le mot de passe : user (voire figure A.3).

1
=2 InstantContiki2.7 - VMware Player (Non-commercial use only) = =]
Player ~ > & T h <«

Instant Contiki (&)

|Password

Guest Session

ubuntu®12.04 LTS

Figure A.3 : Interface de la cession du systeme Contiki.

168



Annexe A : Le simulateur Cooja : Apercu du logiciel

5. Lancer I’émulateur Cooja : Pour lancer I’émulateur “Cooja”, il suffit d’aller cliquer sur I’icone

Cooja qui se situe sur le bureau, il va prendre un peu de temps pour se compilé puis afficher
une fenétre bleue.

6. Dés on aura cette fenétre (voir figure A.4), on peut commencer a simuler nos topologies.

7} InstantContiki2.7 - VMware Player (Non-commercial use only) - 8
Poyer + | JI v @ 1 Dy «
@Applications Places B3 en f3 4x 8:39PM R Instant Contiki i
& - o Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

[Update Manager] = Terminal

Figure A.4 : Interface du simulateur Cooja.

A.2 Un simulateur réseau pour Contiki : Cooja

COOJA [28] est I’acronyme de Contiki OS Java Simulator. Pour développer les programmes au
sein de Contiki, le systeme met a disposition un simulateur réseau appelé Cooja. Le logiciel permet
d’émuler des nceuds et de charger un programme compilé. Ceci est particulierement utile pour tester
les programmes avant de les mettre dans la mémoire flash des neeuds réels, puisque le logiciel simule
les conditions d’exécution et de mémoire de la plateforme Tl MSP430. Les données collectées
provenant du sink via sa sortie standard peuvent étre enregistrées dans des fichiers ou lus par des
logiciels qui peuvent par la suite traiter et présenter les données a I’utilisateur.

On peut par exemple citer le logiciel collect-view intégré dans Contiki qui permet de visualiser les
valeurs des capteurs et des données de supervision du réseau.
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A.3 Fenétre de simulation

Dans une simulation nous avons plusieurs fenétres selon la figure A.5 :

e Lafenétre Timeline : en bas de I'écran, nous affiche tous les événements de communication

dans la simulation dans le temps, trés pratique pour comprendre ce qui se passe dans le réseau.

e Lafenétre Network : en haut a gauche de I'écran, nous montre tous les noeuds dans le réseau

simulé.

e La fenétre Mote Output, sur le coté droit de I'écran, nous montre toutes les impressions port

série de tous les noeuds.

e La fenétre Notes en haut a droite est I'endroit ou nous pouvons mettre des notes pour notre

simulation.

e La fenétre Simulation control : est ou nous pouvons lancer, mettre en pause et charger de

notre simulation.

First Cooja Sim - Cooja: The Contiki Network Simulator
File Simulation Motes Tools Settings Help
(] Network B () Simulation control (=J(C)(x]|&@ Hotes@(=IE
View Zoom Run Speed limit Enter nates here
Start  Pause  Step | Reload
Time: 00:00,000
Speed: —
(] Mote output -Jollx
File Edit View
Time |Mote |Message
J Timeline -Jollx
File Edit View Zoom Events Motes
T [a
v
4% T

Notes

Mo help available

Figure A. 5 : Fenétres de simulation Cooja.
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1 Introduction

Recently, one of the main control methods for supervision
regarding wireless sensor networks (WSNs) also
caled low power and lossy networks (LLNs) (IETF,
http://www.ietf.org/dyn/wg/charter/roll-charter.html), is the
fault and failure management in case of link and node
failures. The faulty sensor node is one of the most important
sources of faults in LLNs (Zhou et al., 2014). In the same
times, the network should be able to detect faults and reacts
more quickly to this anomaly and ensure the continuity of
service monitoring. To ensure continuity of service for
capture, collect and process data, it is necessary to
implement a control strategy that meets their requirements
while minimising energy consumption. Therefore, it is
necessary that network failures are detected in advance,
locate the faulty sensor nodes and appropriate measures are
taken to continue network operations. In this context, the
management and repair methods are a key feature for any
routing protocol and refer to the ability to repair the routing
topology when failures occur. To address the needs and
problems of the failure in the LLNs, recently, the IETF
ROLL working group (IETF, 2010) adopted a new protocol
named IPv6 routing protocol for low power and lossy
networks (RPL) routing protocol (Winter et a., 2012;
Clausen et a., 2014). The RPL protocol specifies two
techniques, which are complimentary in nature and actions
in case of link and node failure (known as local and global
repair, detailed in Section 3 (Vasseur et a., 2011). With the
RPL alink or neighbouring node failure is detected and the
repair mechanism is triggered. This integration provides a
technique to repair the failure in the network, but in Vasseur
et a. (2011) has shown that the RPL repair mechanisms
introduce an additional complexity to the routing process
and a cost of additional control traffic in the network by the
effect of rebuilds in an RPL tree forced by node failures. In
further, mohility for the RPL protocol has always been a
challenging research topic because it was originaly

designed for static networks, with no support for mobility.
An IPv6 distance vector routing protocol (RPL) designed
for static WSN, can be adapted to our need. While a number
of studies on RPL (Lamaazi et a., 2015) analyses the
performance of the mobility method with different type of
mobility to improve the RPL performance in dynamic
network. The results of the performance assessment of the
RPL protocol with mobile nodes in Lamaazi et al. (2015)
show and prove that RPL can support the mobility method.
However, handling the repair mechanism for the RPL with
mobile nodes in sensor networks is areal challenge. In this
way, our contribution consists in the design and
implementation of a new method mobile node local repair
with RPL (MN-LR_RPL) protocol to manage nodes failure
in the network by proposing a new local repair technique
with RPL protocol, using the mobility of parent nodes by a
procedure of choice based on three cases:

1 caseof theleaf node failure in the network topology

2 caseof anode other than the leaf node failure such as
the number of predecessor and/or successor of node
failureis greater than zero

3 thecase of anode such asits predecessor isthe ‘root’.

Extensive simulations  with Cooja  simulator
(An Introduction to Cooja, https://github.com/Contiki-os/
Contiki/wiki/An-Introduction-to-Cooja) under Contiki OS
(http://www.Contiki-os.org), have been carried out to have a
better idea on the behaviour of the proposed new repair
method with RPL protocol by exploiting node mobility in
the context of the fault and failure management in WSNs.
Besides energy consumption and network latency, these
experiments allow estimating other important metrics such
as the packet delivery ratio and controlling traffic in the
network. Behaviours of such a network in presence of our
new method MN-LR_RPL is pointed out. This study shows
MN-LR_RPL has the desired advantages of bounding
control overhead, paket deliver and low delay. It also

_ 1 Comment [t2]: Author: Please reduce
the biographical details of L. Mokdad to no
more than 100 words.
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provides quick repair of local outage in the network and
presents path quality fairly close to an optimised shortest
path compared to network normal state and the network
with failure node. The remaining of the paper is structured
as follow: we start by Section 2, to present a review of
related works for mobility support method RPL based
WSNs and the RPL local repair technique. Then we briefly
describe the RPL protocol and the repair method in
Section 3. In Section 4, we describe the repair technique
with RPL protocol and the mobility method under RPL is
explained in Section 5.

In Section 6, we address the detailed explanation of the
proposed method MN-LR_RPL for local repair considering
replacement mode by mobile nodes. In Section 7, the
performance evaluation of the MN-LR_RPL method is
presented. We give the results obtained from our
experiments and evaluation study will be discussed in
Section 8. Finally, conclusion and some perspectives are
drawn in Section 9.

2 Related works

Since the appearance of IPv6 routing protocol for low
power and lossy networks (RPL), severa recent research
assessments have studied the performance of this protocol
in various scenarios based on simulations. Simulations and
experimental models have been proposed by different
papers.

In this section we will focus on the most important of
these works in three research aspect for:

1 the performance evauation of RPL in static mode

2 the performance evaluation of RPL in dynamic mode
(mohility)

3 study RPL local repair.

For the first aspect, an in-depth study on the implementation
of RPL was conducted to provide ideas and guidelines for
the use of this standard (Vasseur et a., 2011; Zhang and
Xianfeng, 2014), just to understand well its behaviour, and
investigate its relevance using COOJA simulator under
Contiki. In Gaddour and Koubaa (2014), the authors have
performed a simulation study to evaluate the DAG
construction process in RPL routing protocol. There is not
much evaluation on local repair or fault management with
RPL. The focus was only on the performance of this
protocol.

In the second aspect, the RPL mobility support, the
works (Lamaazi et a., 2015; Cobarzan et al ., 2015; Gaddour
et d., 2015; Gaddour and Koubaa, 2014; Ben Saad and
Tourancheau, 2011; Carels et al., 2015) suggest the mobility
method to improve the RPL performance in dynamic
network. The author in Lamaazi et a. (2015) evauate the
performance of RPL in three different scenarios:

1 evaluate the characteristics of RPL with fixed nodes,
(one sink and others are senders)

2 add mobility, it compares mobile nodes to fixed nodes
in order to show how mobility can influence protocol
parameters

3 study the behaviour of RPL when the network is dense
in order to assess the protocol performances.

For this paper (Lamaazi et a., 2015), show clearly that the
random waypoint (RWP) mobility model gives better
metrics than random walk (RWK) mobility model in terms
of number of hops and expected transmission (ETX) value.
Also, in RWP model, nodes consume 10, 73% of power
than RWK. The author in Cobarzan et al. (2015), propose a
new cross-layer protocol operating at layers 2 and 3 known
as mobility-triggered RPL (MT-RPL). To maintain efficient
connectivity with the network, MT-RPL is evauated
together with neighbour unreachability detection and
bidirectiona forwarding detection through an extensive
simulation campaign. The results of this new cross layer
protocol show that MT-RPL significantly reduces the
disconnection time, which increases the packet delivery
ratio and reduces energy consumption per data packet. The
study research in Gaddour et al. (2015), they focus mainly
to propose some enhancements to the standard specification
in order to provide QoS guarantees for static as well as
mobile LLNs. With a new objective function (OF-FL), that
overcomes the limitations of the standardised objective
functions that were designed for RPL by considering
important link and node metrics, namely end-to-end delay,
number of hops, expected transmission count (ETX) and
link quality level (LQL). It used in the same time the design
of co-RPL explained and presented in Gaddour and Koubaa
(2014), it proposes an extension to RPL to support mobility
(co-RPL). To improve the network performance the
extension keeps track of the mobile nodes positions while
moving. To alow locdisation of RPL nodes in motion the
extension relies on the Corona mechanism via a simulation
study using Contiki/COOJA simulator.

The most of works based on nodes mobility suggest
improving the network lifetime or energy conservation (Ben
Saad and Tourancheau, 2011), but with the sink mobility. In
Carels et al. (2015), anew cross-layer protocol (MT-RPL) is
proposed, this MT-RPL protocol benefits from the X-
Machiavel MAC protocol that favours mobile nodes which
want to transmit data. The new protocol achieves a packet
for traffic from a mobile node towards a sink node. The
paper also analyses the packet delivery for traffic from root
to a mobile node. New research in Gaddour and Koubaa
(2014) proposes RPL with enhanced neighbour discovery
optimises the routing from a mobile node towards a static
sink. This solution uses the DIS mechanism, an adapted link
quality estimation function. In this second research aspect,
they did not use the mobility for the RPL repair mechanisms
in case of link and node failures.

The authors (Lamaazi et a., 2015; Cobarzan et a.,
2015; Gaddour et al., 2015; Gaddour and Koubaa, 2014,
Ben Saad and Tourancheau, 2011; Carels et al., 2015) did
not use the mobility mechanisms for RPL repair in case of
link and node failures, the objective of their research using
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the mobility of nodes is different from one author to
another, other than that used in our paper for the
replacement of a node failure through our method
MN-LR_RPL. Another important work (Islam et al., 2013)
is focused to Link failures and packet drops due to
congestion are two frequently occurring problems in mobile
ad hoc networks. The author of Islam et a. (2013) propose a
link faillure and congestion-aware reliable data delivery
(LCRDD) mechanism that jointly exploits local packet
buffering and multilevel congestion detection and control
approaches for increasing the data delivery performance.

For the third research aspect for the RPL loca repair
method, the repair becomes a key to relief for any routing
protocol and refers to the ability to repair the routing
topology. Korte et a. (2012) presents an experimental
analysis of RPL error correction mechanisms by using the
Contiki RPL implementation along with an SNMP agent to
monitor the performance of RPL. In Tripathi et al. (2010),
the performance evaluation metrics of RPL are simulated in
a typical outdoor smart grid substation using real-life
scenarios local repair. They did not use the mobility for the
RPL repair mechanisms in case of link and node failure.
The author in Yang et a. (2009) proposes an efficient
algorithm for fault tolerant mobile agent and in Chen et al.
(2016), the author address the fault tolerant service
composition with particular attention to QoS. A fault
tolerant strategy for improving the performance of service
composition is proposed. The strategy is composed of
invocation mechanism, synchronisation mechanism and
exception mechanism. The management and application of
mobility concept is presented and described in Liao et a.
(2015) for mobile big data. Some mobile applications in
heterogeneity environments are presented with the work
(Chenetal., 2015).

Difference to previous works, this paper is aimed to
focus on atotally autonomous and new method to exploiting
the node mobility for the control and fault management in
WSNs by MN-LR_RPL method using RPL as protocol.

This method provides the reconfiguration agorithm to
replace the failure node by the mobile node in predecessor
position. Despite the fact that several studies and
implementations have been conducted to evaluate the
performance of RPL, to our knowledge, there has been no
evaluation of the local repair with RPL in the case of
replacement nodes failure with mobile nodes.

3 Design overview of the RPL protocol

In this part, we present a brief overview of RPL protocol
and explore the principal characteristics of RPL.

3.1 RPL protocol overview

RPL is a distance vector IPv6 routing protocol for LLNs
that specifies how to build a destination oriented directed
acyclic graph (DODAG). RPL is the routing protocol for
applications over low-power and lossy networks (Winter et
al., 2012). It is a key component of the layered |Pv6-based

architecture, is a source routing protocol that is designed to
operate on top of IEEE 802.15.4 PHY and MAC layers
(Figure 1). The RPL protocol organisesnodesinalLLN asa
directed acyclic graph (DAG) and partitions the DAG into
one or more DODAGS, that is to say, oriented in the sense
that each node sends packets to the sink (DAG root) and
acyclic in that RPL guarantees the absence of loops in the
graph. RPL used the objective function (OF) and a set of
metrics and constraints (Clausen et al., 2014), the OF
operates on a combination of metrics and constraints to
compute the best path. In the DODAG, each node is
assigned by a rank which determines its relative position in
the graph and that represents its distance from the sink. This
position is increases if nodes move away from the root and
decreases when nodes move in the other direction,
respectively. The rank is calculated as a function of the
routing metric. The multiple DODAGs form the DAG
INSTANCE, which a node can be a member of multiple
DAG INSTANCEs but can belong to at most one DODAG
per DAG INSTANCE as depicted in Figure 2.

Figurel Integration of the RPL protocol in the OSI architecture
(see online version for colours)

ﬁ
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Figure2 Design of the RPL protocol (see online version for
colours)
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The RPL protocol supports three traffic patterns: MP2P,
point-to-multipoint  (P2MP) and point-to-point  (P2P)
(Vasseur et a., 2011). The RPL protocol targets large WSN
and supports a variety of applications, e.g., industrial, urban,
home and buildings automation or smart grid. RPL used the
OF and a set of metrics and congtraints (Clausen et a.,
2014).

3.2 Sructure DODAG building process

The graph building process starts at the root (sink), the
DODAG construction is based on the neighbour discovery
(ND) process, which consistsin two main operations:

1 transmission of DODAG information object (DI1O)
control messages issued by the DODAG root to build
routes in the downward direction from the root down to
nodes,

2 broadcast of DAO control messages issued by nodes
and sent up to the DODAG root to build routesin the
upward direction.

In order to construct a new DODAG, two control packets
are used, called DIO and DODAG information solicitation
(DIS) to convey the DODAG information. The sink starts
sending all its neighbours (nodes in range) DIO message, to
announce its DODAGID, its rank and the OF. The nodes in
the listening vicinity of the root will receive, process and
make a decision based on the OF, whether to join the graph
or not. When a node receives DIO, he chooses the best
parent (preferred) from the list of candidates parents. This
choice can be made using different metrics (minimum
number of hops, Qos, and remaining battery). Each node
has chosen its parent ‘preferred’. The neighbouring peers
will repeat this process and do parent selection. The node
computes the ‘rank’ of itself within the graph, which
indicates the ‘coordinates of the node in the graph
hierarchy as show in Figure 2. In this formation each node
of the graph has a routing entry towards its parent (or
multiple parents depending on the objective function) in a
hop-by-hop fashion and the leaf nodes can send a data
packet al the way to root of the graph by just forwarding
the packet to its immediate parent (Vasseur et al., 2011),
The steps of the graph building are represented in Figure 3.

Figure3 DODAG construction (a, b and c) (see online version
for colours)

The implementation of RPL protocol reposes on expected
transmission (ETX) as a routing metric. ETX defines a
successful transmission as receiving an acknowledgement in
response to a unicast transmission, which the minimum
ETX value specifies the best path that is selected by RPL.
ETX also serves to indicate bi-directional link quality. The
use of the ETX metric in RPL networks will help the
RPL nodes to use more reliable paths to reach the root
(Vasseur et a., 2011; Zhang and Xianfeng, 2014).

The transmission of DIO is regulated by the algorithm
‘trickle’ (Contiki Operating System, http://www.Contiki-
0s.0rQ).

3.3 The control messagesin RPL

The RPL routing protocol specifies a set of new ICMPv6
control messages for the connectivity of nodes with
exchange graph related information. These messages are
called DIS (Vasseur et a., 2011).

e DIS: aDIStransmission indicates a nodesintention to
discover anew route

e DIO: aDIO transmission indicates a nodes route
information change or asolicitation from a
neighbouring node for discovering new route

e DAO: aDAO transmission indicates a nodes route
information change or route information change of
another node in the nodes sub-DODAG.

4 Therepair technique with RPL protocol

In this section, we describe the repair techniques defined by
the RPL protocol, after we explain our contribution for the
new local repair method exploiting mobile nodesin WSNSs.

4.1 Theglobal and local repair for RPL

RPL has two mechanisms to repair the topology of
DODAG, which are complementary, the global and local
repair. The global repair is triggered only from the root, it is
a graphic reconstruction mechanism from scratch. The DAG
root begins incrementing the version number of the
DODAG when sending DIO for a new DODAG Version
(Vasseur et al., 2011). When nodes receive DIO, they accept
only the DIO whose version number is greater than or equal
to the current number. This version number ensures that
information circulating in the network is up to date, to the
extent that the former DIO are ‘crush’ with the most recent.
The globd repair is an optimisation technique, but it has a
cost of additional control traffic in the network and delay to
repair depends on sequence number refresh rate. The local
repair is complementary to the global, subsequently the
global repair. Which alow the DODAG repaired within the
DODAG Version. In which Each node can detach from the
DODAG, moves its parent to its routing table, local poison
the sub-DODAG by advertising the rank of infinity, and the
end, it re-attach to the origina or a new-branch DODAG.
This technique presents the risk of creating aloop and count
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infinity, it used DAG hop timer to wait for poisoning to
occur (Tripathi et al., 2010). The local repair is not
implemented in the RPL module with Contiki RPL (Contiki
Operating System, http://www.Contiki-0s.org).

5 Themobility under RPL protocoal

Since its appearance, the RPL protocol is greatly satisfied
the requirements of low power and lossy sensor networks,
several issues remain open for improvement and
specification, in particular with respect to support for
mobility method for different needs of WSNS. In addition,
RPL was originally designed for static networks, with no
support for mobility. However, handling the repair
mechanism for the RPL with mobile nodes is a rea
challenge. Serious works was recently published (Lamaazi
et a., 2015; Cobarzan et d., 2015) which prove stability and
mobility support by the RPL protocol. This encouraged us
to propose the method of mobility to be exploited for
efficient local repair without rebuilding graph topology.
However, to replace nodes failures by the mobility of their
predecessor without rebuild of the RPL tree, is a proposed
solution to estimate the ensure continuity of service for
collect and transmit data in the monitored environment.

For instance, the fact that nodes are supposed to be
mobile, redundant node is deployed within the network by
the list of the parent nodes which RPL protocol defines in
the routing process. Through the MN-LR_RPL method
for fault management in LLNS, we propose some
enhancements to the standard specification in order to
provide fault management in WSNs presented in stetic
topology as well as propose the mobility for repair this
anomaly. The following section describes the proposed
MN-RKL RPL method.

6 TheMN-LR_RPL

This section describes our main contribution by offering a
new local repair method, exploiting the nodes mobility in
wireless sensors network with RPL protocol (MN-
LR _RPL). RPL protocol defines the notion of the parent
node as presented in our method by the predecessor node. In
the tree RPL topology, each node router identifies a stable
list of parents as well as a preferred parent. Each RPL router
is a potential next-hop on a path towards the ‘root’ of the
DODAG. In our MN-LR_RPL method, the predecessor
node presents the one of the list of parent nodes defined
with RPL protocol and the list of multiple parent nodes
depending on the single OF (Vasseur et a., 2011). The leaf
nodes can send a data packet all the way to root of the graph
by just forwarding the packet to its immediate parent. One
node of the list of the parent nodes is consider as preferred
parent for traffic transitions all the way to the root (sink).
For our MN-LR_RPL method we used the list of nodes
parent and choose one which satisfied the hypothesis of the
procedure 1, defined in our algorithm as presented below.
The nodes are supposed to be mobile to replace the failure

nodes, redundant nodes are deployed within the network in
thelist of parent nodes.

To manage failure nodes in the network, MN-LR_RPL
processes three cases for nodes falure in a WSN by
proposing a new local repair technique with RPL protocol,
using mobility of parent nodes by a procedure of choice
based on:

1 caseof theleaf node failure in the network topology

2 caseof anode other than the leaf node failure such as
the number of predecessor and/or successor of node
failureis greater than zero

3 thecase of anode such asits predecessor isthe ‘root’.

The algorithm proposed in this paper allows at the first time,
with the RPL detecting mechanism of the node failure in the
network. In the second step, the solution is focused to
replace the failure node by mobile node in the three cases of
failure which are already mentioned above in Section 6.

The MN-LR_RPL algorithm incorporates three new
rules, in first time to detect the node failure (defined by S as
show in Table 1) for the two cases in the network (leaf node
and parent node). In the second step the solution is to
replace nodes failures by the mobility of their predecessor
nodes [defined by Pred(S) as show in Table 1] for collection
ability and data routing. This is predetermined by the rules
1, 2 and 3 further defined below.

Tablel Definition of rules
Nodes Definition
S Failure node
Pred(S) Predecessors of S
Succ(S) Successors of S
L pred List of predecessors
Lsuce List of successors
M Mobile node

6.1 Definition of rules

The MN-LR_RPL algorithm use the different nodes defined
inTable 1.

6.2 Assumption of rules

e Rule1: Caseof theleaf node failure (Figure 4).
1 choose one node of thelist Lpeg Of Pred(S) using

procedure 1 (Table 2)
2 let M be the chosen predecessor
3 deleesS,

e Rule2: The case of anode other than the leaf node
failure such as Pred(S) > 0 and/or Succ(S) > 0
(Figure 5).

1 let M the chosen predecessor of list L of Pred(S)
using procedure 1

2 Succ(S) become the successors of M
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3 Pred(S) become predecessors of M
4  deleteS,
L]

Rule 3: The case of anode such as its predecessor i
‘root’ (Figure 6).

Figure4 Topologiesin case of leaf node failure (Rule 1) (see online version for colours)

1 let M the chosen successor of list L of Succ(S)

using procedure 1 as chow in Table 2
Succ(S) become successors of M

successor of ‘root’ become M
delete S.
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Figure5 Topologiesin case of anode other than the leaf node (Rule 2) (see online version for colours)
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Table2 Procedure 1

Procedure 1

Choose m one of list L such as this node maximises a function
f.

f=pl, p2, p3, p4,..... pi parameters, pl = energy, p2 = number
successor, p3 = number of predecessor, ....etc.

f (p1, p2) can be the function which choose the node(n) which
have the highest energy and the smallest number of successors.

6.3 Mathematical formulation for MN-LR_RPL

In this section we explain the mathematical function which
is using with the weighted sum for the procedure of
MN-LR_RPL, we suppose to define:

The Procedure 1 in Table 2, defines the function f,
which the p1, p2, p3, p4,..... pi, are the parameters used to
select the nodes (successor or predecessor)

e m: Actions{Al, A2, .... A], that represent the Rule 1,
Rule2 and Rule 3

e n:decision criteria{C1, C2....C.}, that represent the pi
parameters as presented with procedure 1 in Table 2, p1
= energy, p2 = number successor, p3 = number of
predecessor, ....€etc.

e w; denotes the relative weight of importance of the
criterion G

e g isthe performance value of aternative A; wheniit is
evaluated in terms of criterion C.

Then, the total (i.e,, when al the criteria are considered
simultaneously) importance of aternative A;, denoted as
R(&), is defined as follows [equations (1) to (3)]:

R(a):ijaj Vvie[l, m],w;>0 @)
=

In case of our MN-LR_RPL algorithm the values of m and n
are

m = 3, {Rulel, Rule2, Rule3}

n ={pl, p2, p3}, pl = energy, p2 = number of successor,
p3 = distance between nodes neighbouring.
Then:

a;=Uj(Ai)=a;=Uj(R) (2

The weighted sum mode is:

f(ay) =D (wja;) ¥ie[tm] ©)
-1

7 Performance evaluation

We simulate MN-LR_RPL under Cooja (Leviset a., 2010),
is a Javarbased simulator designed for simulating sensor

networks running the Contiki sensor network operating
system (Tripathi et a., 2010).

The evaluation of the rules of the MN-LR _RPL
algorithm is performed separately, because we considered
that the failure may occur depending on the three cases
already explained above.

The objective of these assessment scenarios according to
the three rules is to study the possible cases of the existence
of the fault depending on the position in the network, either
leaf node (Rule 1), in other than the leaf node (Rule 2), with
node such asits predecessor isthe ‘root’ (Rule 3).

The simulator allows sensor node software to be written
in C. The energy model used by the Contiki operating
system takes into account the energy consumption of
listening conditions, transmission and rest of the radio
component. The network we have simulated contains
100 nodes and a single sink node, deployed in an
environment of 200 m x 200 m. For our evaluation, we use
ETX as the objective function; ETX may very well be
replaced with the other metrics such as hop count, latency,
throughput, etc. Because ETX defines a successful
transmission as receiving an acknowledgement in response
to aunicast transmission (Vasseur et a., 2011).

7.1 Performance metrics

For the evaluation of our MN-LR_RPL algorithm in this
paper, we used the performance metrics in the following:

e CollectView: it represents the average packets received
from the node (mote) to CollectView (DAGroot).

e Network latency: this performance metric is defined as
the average of the latencies [equation (3)] of al the
packets in the network from all the nodes, the latency
of packets [equation (4)], is the amount of time taken
by apacket from node to reach the sink.

Total latency =(RecvTime(n) —Sent Time(n)) 4

Average latency

5
= (Total latency / Pakcets received) ©)

o Packet delivery ratio (PDR %): it measures the ratio of
total packets received against total packets sent in the
MAC sublayer, the PDR is computed by equation (5).

Average PDR

= (Packetsreceived/ Packets sent)*100 ©)

e  Energy consumption: presents the measurement of the
energy which is dissipated by the sensors node for
transmission data to the sink. We use the percent radio
on time of the radio which dominates the power usage
in sensor nodes.

e Control traffic overhead: thisincludes DIO, DIS and
DAO messages generated by each node and it is
imperative to confine the Control Traffic keeping in
mind the scarce resourcesin LLN.
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Contral traffic overhead

k

=3 (DIO+DIS+DAO)

n=1

@)

8 Network smulation parameters

The general parameters used in the simulation scenarios are
summarised in Table 3. We simulate the MN-LR_RPL

agorithm in two scenarios:

1 simulation of rules separated

2 simulation the global algorithm (Rule 1, Rule 2,

Rule 3).

Finally, we discuss the different results obtained at the time

of thissimulation.

Table3 General simulation parameters
Parameters Values
Network simulator COOJA under Contiki OS (2.6.1)
Radio environment Unit disk graph medium (UDGM)
Simulation time 1 hour
Client nodes 100 and 1 sink
Mote type Tmote Sky
Duty cycle ContikiMAC
PYH and MAC layer, |EEE 802.15.4, ulPv6
network layer
Objective function ETX
RX ratio 30, 40, 50, 60, 70, 80, 90, 100
Max packets 32,583
DIO min 2,3,4,5,6, ]7.48159 i_g 11,12, 13,

9 Analysisof thesimulation results

In the following paragraphs, we evauate the performance of
our proposed algorithm and analyse its cost by measuring
the five parameters: Average CollectView, network latency,
packet delivery ratio, energy consumption, control traffic
overhead. We run each simulation for a sufficient time until
obtaining a stable network.

9.1 Smulation of MN-LR_RPL algorithmin
separated rules (Rule 1, Rule 2, Rule 3)

For this experiment, we smulate the MN-LR_RPL
algorithm with separated rules (Rule 1, Rule 2, Rule 3). In
this case, we increase the packet reception ratio to 30, 40,
50, 60, 70, 80, 90, 100) and we compare the average
CollectView packets received by the DAGroot and the
average power consumption to each rules (Rule 1, Rule 2,
Rule 3) executed in the network topology. The simulation
results are depicted in Figures 7 to 11.

We can see in Figure 7 that for each failure network
state as the case presented in Section 6, correspond the
execution of the rules (Rules 1, 2 and 3) to the local repair
by mobile node. For the network state in case 1 (leaf node
failure), the average CollectView is 20% comparing to 40%
for the Rule 1.

Figure7 Average CollectView comparison of the different
states network topology (failures and separated rules)
(see online version for colours)

Comparison of different network states in term of the Average
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In addition, by observing the Rule 2 is 73% compared to the
failure network state in the case 2 which report a loss of
20%. The same observation for the Rule 3, when the
average CollectView presents good results according to
collect 100% compared for the failure network state in case
3 is under than 10% loss. When the rules are executed
separately in time with failures case in the network, the
MN-LR_RPL algorithm presents the good results for the
average CollectView in the all network states with local
repair. Figure 8 depicts the average CollectView
comparison for the three rules; we can be observed that the
result of Rule 3 is performed better than the other rules with
100%. Which is the case of this repair is regarding the
repair of the nearest node of the sink.

Figure8 Average CollectView comparison Rule 1, Rule 2, Rule
3in network (see online version for colours)
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For the Rule 2 the average CollectView is varied between our proposed algorithm by the separated rules is performing
70% and 80%. Moreover, the average collect view for the a quicker recovery. Figures 9 to 11, present the average
Rule 1 is more 40% and less of 50%. It can be observed that power consumption for each rules.

Figure9 Theaverage power consumption in MN-LR_RPL network with Rule 1 (see online version for colours)
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Figure10 Theaverage power consumptionin MN-LR_RPL network with Rule 2 (see online version for colours)
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9.2 Smulation the global MN-LR_RPL algorithm
(Rule 1, Rule 2, Rule 3)

In the first scenario, we simulate the global MN-LR_RPL
protocol agorithm by two experiments such as:

e theimpact of the packet reception ratio with MN-
LR_RPL

e theimpact of the DIO interval min with MN-LR_RPL.

9.2.1 Impact of the packet reception ratio (RX%) with
MN-LR_RPL

In the second experiment, we fixed the value of the DIO
interval minimum to 12 as default value in RPL protocol
and we varied the RX by 30, 40, 50, 60, 80, 90 and 100 (%0).
We used the ETX objective function to computing the best
paths. The simulation results are presented in Figure 12, as
shown the latency metric result the MN-LR_RPL performs
better than the network-Normal state, knowing that RPL
provides objective function for ETX to computing the best
paths (Vasseur et a., 2011). When the RX increases (known
as the loss packet), the latency decreases, it means that the
MN-LR_RPL offers us another positive characteristic that
of finding in minimum delays the best path with ETX
function objective as defined in the standard.

Figure12 Theimpact of the packet reception ratio (RX%) in
different states network topology (normal, failure and
MFM-RPL) on network latency (see online version
for colours)
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From Figure 13, with the increasing the RX ratio in the
network, the consumption of the energy decreases as slowly
for the different state network, the performance of MN-
LR_RPL prove the effectiveness of fault management
method and ensure service continuity control in LLN. The
causes of the more consumption energy in the start
simulation are for the retransmissions of the packets
lossless.

9.2.2 Impact of the DIO interval min with MN-
LR RPL

For the first experiment, we used the variation of DIO
minimum interval as evaluation performance metrics the

MN-LR_RPL agorithm which is our objective. The
simulation parameters used in this simulation are shown in
Table 3. We varied the DIO values to (2, 3, 4-16) in
iterations of the simulation and put RX ratio to 70%. The
simulation results are depicted in Figures 14, 15, 16 and 17
for the performance metrics to the studied metric.

Figure13 Theimpact of the packet reception ratio (RX%) in
different states network topology (normal, failure and
MN-LR_RPL) on energy consumption (see online
version for colours)
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Figure14 Theimpact of DIO interval minimum in different
states network topology (Normal, failure and
MN-LR_RPL) on: control traffic overhead
(see online version for colours)
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The results in Figure 14, shows the comparison between the
three states of the network:

1 network normal state
2 network with the node failure state

3 network with the MN-LR_RPL state with the Rule 1,
Rule 2 and Rule 3 as presented in Section 6.

So we note that from the tree states of the network, the
control traffic overhead is very high for lower DIO Min
(2 to 8) and decreases rapidly in the presence of 9 to 16 DIO
Min, which is the optimum set for control traffic overhead
in RPL protocol normal state.

In addition, the control overhead for the normal state
and MN-LR_RPL are remarkable for approximating values
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during construction of the DAG and data transmission. This
is different with the values that are in increase in nodes
failure state.

Thisis related to the failure and the absence of the node
in the networks, which retransmission ICMPv6 control
packets (DIO messages) by each node is increased, so that
the node responds to join the DAG and establishes such
transmissions. These comparison results show the efficiency
of our proposition MN-LR_RPL method for the local repair
in WSN.

From Figure 15, which represents the PDR(%) shows
the degradation of Network performance for DIO Mini
between 2 and 6 and 13-16 for the node failure state in
network, PDR below 75%, that means due to the failure and
absence node in different cases (presented in Section 5) and
the higher control overhead chewed in Figure 14.

Figure1l5 Theimpact of DIO interval minimum in different
states network topology (normal, failure and
MN-LR_RPL) on: PDR (%) (see online version
for colours)
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On the other hand, the MN-LR_RPL provides a good

Packet Delivery ratio of more than 95%, by the effect of the

replacement of nodes failure by the mobile node. This result

proved the effectiveness of fault management method to

ensure service continuity control in the network.

We seein Figure 16, the low DIO Min (2 to 6) decreases
slowly with minimum value for the latency performance
metric, and its approximately equal for the network normal
and MN-LR_RPL dates. This can be explained by the
increasing of the DIO min and the good Packet Delivery
ratio (more 95%) and the lowest of the control traffic
overhead.

We can aso note the big difference of comportment for
the Network-node failure state, when the latency value is
decreasing but is greater than the values of the network
normal stat and MN-LR_RPL. This is caused by the effect
of the nodes failure and the control traffic augmented in the
network. Figure 17 shows that the consumption of total
energy is important when low of DIO interval min (2, 3),
the network consumes a lot of energy about 2.3% ratio on
time for the MFM-RPL, 2% for RPL network in normal
state and 2.55 for node failure state.

Figure16 Theimpact of DIO interval minimum in different
states network topology (normal, failure and
MFM-RPL) on: network latency (see online version
for colours)
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Figure17 Theimpact of DIO interval minimum in different
states network topology (normal, failure and
MFM-RPL) on: energy consumption (see online

version for colours)
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10 Conclusionsand futurework

In this paper, we have proposed a new technique for fault
management in RPL-based WSNSs, with a new local repair
mechanism while exploiting mobile nodes, as known MN-
LR _RPL method. The performance evauation of our
experimentations was conducted on the Cooja simulator.
The network latency, control traffic, the consumption
energy and the packet delivery ratio were analysed as
performance metrics. The experimentations results obtained
in this paper have proved the effectiveness of MN-LR_RPL
method to ensure the service continuity guaranteed in the
network. The main conclusion from this study proposition is
that MN LR_RPL has severa benefits for RPL in LLN
networks in term of new proposition technique for the local
repair in RPL. Compared to the current local repair which
offers the RPL protocol. This technique reacts quickly to
replace the node failure by their node predecessor with
mobility. Based on our new method, some opportunities are
offered for MN-LR_RPL implemented in vehicular ad hoc
networks (VANETSs) applications with differentiating
traffic. We can suggests to compare this technique with
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others techniques for the local repair with RPL protocol if
exist recently and with others techniques for fault and
failure management in WSN. In addition and in another
work, we propose a hew control strategy using the software
defined network (SDN) concept, to improve the
performance of RPL protocol. Finally we hope in future
work for my research work to achieve rea testbed
experimentation for MN-LR_RPL method.
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Résumé

L’Internet des Objets (IdO) est un nouveau concept révolutionnaire qui connait un succes rapide dans le
domaine des télécommunications sans fil modernes. Ce concept donne naissance a des réseaux
numériques omniprésents au sein de I'espace physique, c’'est la force vitale en réseau de plusieurs
domaines de la société numérique pour améliorer les procédures de déploiement, d’exploitation et
d’'industrialisation. Parmi ces domaines, la ville intelligente, le transport intelligent, le smart grid, I'industrie,
etc. L'idée de base de I''dO est la présence omniprésente, autour de nous, d'une variété d'objets
intelligents ou d'objets via Internet, qui peuvent étre considérés comme des capteurs, des actionneurs,
des étiquettes RFID, des téléphones portables, des machines, des appareils, des véhicules et les
personnes équipées de capacité de communication filaire ou sans fil. Ces objets intelligents, grace a des
schémas d'adressage uniques, sont capables d'interagir entre eux et de coopérer avec leurs voisins pour
atteindre des objectifs communs. L’IdO est trés largement structuré par les infrastructures disponibles tels
que les RCSF et des protocoles Internet. L'un des principaux défis de recherche concernant les réseaux
de capteurs sans fil (RCSFs) dans I'ldO est le contrble et la gestion du réseau.Cette thése se focalise sur
deux aspects de recherches, I'un se base sur la gestion des RCSFs basés sur la technologie 6LowPAN
pour garantir sa fonctionnalité tandis que le deuxiéme aspect traite le concept de contrble via une
architecture programmable. L'objectif de ce travail consiste en premier temps a proposer une nouvelle
méthode efficace pour la gestion de la défaillance des noeuds avec le protocole RPL, tout en mettant en
oeuvre un algorithme de réparation locale avec le concept de la mobilité pour remplacer ces noeuds en
gquestion. La mobilité est pertinente avec un protocole de routage, ainsi que la réparation locale des
RCSFs basés sur la technologie 6LoWPAN qui n'est offerte qu'avec le protocole RPL. Cette technique de
réparation locale est réalisée par l'algorithme proposé MNLR_RPL, dont les performances ont été
validées a l'aide du simulateur Cooja sous Contiki 6.2 a travers plusieurs évaluations effectuées. Le
deuxieme aspect de cette thése, permet de proposer une nouvelle architecture programmable de contrdle
basée sur le paradigme du SDN (réseaux définis par logiciels) proactive et semi distribuée avec trois
niveaux de contr6le : les contrdleurs Principal, Secondaire et Local. Avec comme objectifs d’améliorer la
fonctionnalité du contrble dans les RCSF tout en respectant I'hétérogénéité des technologies de réseau et
les caractéristiques des ressources limitées des RCSFs dans I'ldO. Notre objectif, a travers cet aspect,
est de réduire les messages de signalisation, les trafics de contrble liés aux mécanismes de contrble du
réseau, et d'éviter la probabilité de défaillance du seul point de contrdle : celui du contrdleur central du
SDN. En effet, nous introduisons un nouveau mécanisme de Contrdleurs Locaux (CLs) basé sur des
ensembles CDS (Connected Dominating Sets) et des approches de la logique floue. Ce mécanisme est
basé sur le développement de notre méthode proposée DLC-CDS (Distributed local Controler- Conected
Dominating Set) pour la sélection des dominants qui vont jouer le r6le de contrdleurs locaux connectés
dans l'architecture proposée. Les performances de la méthode de contréle proposée ont été validées a
l'aide du simulateur Matlab & travers plusieurs évaluations effectuées en comparaison avec des méthodes
existantes.

Mots clés :

Internet des Objet (IdO); RCSF; Protocole RPL; Réseaux définis par logiciels (SDN); CDS; Logique flou;
Mobilité; 6LoWPAN; Cooja; Contiki.



