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1. Introduction

Nous vivons dans une société ou les nouvelles technologies et les systemes

informatisés jont rendu facile la production et la diffusion d’informations. Il n’y a jamais

eu auparavant autant de données aussi facilement accessibles et a portée de main.
Devant une telle profusion d’informations, le besoin non seulement de stocker, mais

également de traiter I'information est devenu croissant.

Actuellement, selon (Villinger 2019) une étude globale d’Avast a montré que les
Suisses gardent en moyenne 1237 photos sur leur smartphone sans parler de leurs
ordinateurs ou tablettes. Lors d’'une enquéte de police, ces images sont autant de
données a traiter, un tri manuel de ces données est particuliéerement chronophage et

co(teux en ressources humaines.

Ce travail de Bachelor vise a proposer une solution a cette problématique de maniére a

répondre le mieux possible aux besoins de la Police cantonale de Geneve.

La démarche entreprise dans un premier temps se résume a analyser les besoins du
mandant, puis d’effectuer des recherches sur les technologies existantes permettant
d’apporter une solution. Dans un second temps, 'accent est mis sur la conception et
I'architecture de I'application puis la récolte des données. Dans un troisieme temps, il
s’agit de développer puis tester la solution pour qu’elle réponde aux besoins du
mandant et qu’elle soit exploitable par ce dernier. Dans un quatrieme temps,
I'application est optimisée afin d’augmenter au maximum sa valeur ajoutée ou utilité

pour le mandant.

Finalement, la solution est documentée afin de pouvoir étre facilement déployée et

reprise par un autre développeur dans le but de la compléter ou de 'augmenter.

1.1 Définitions
1.1.1 Indicateurs de performance

Résultat positif/négatif : Un résultat est positif si la prédiction indique un objet recherché,

négatif s’il indique I'absence d’objet recherché.

Résultat vrai/faux : Un résultat est vrai si la prédiction (hypothese) a été vérifiée, faux si

elle n’a pas été vérifiée.
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VP+FN

Exactitude (Accuracy) : Taux de résultats vrais positifs et négatifs, ———
VP+FP+VN+FN

Précision (Specificity) : Taux de résultats vrais négatifs, TFP
Plus la précision est haute, moins il y a de faux positifs (FP)
Sensibilité (Sensitivity or Recall) : Taux de résultats vrais positifs, e

Plus la sensibilité est haute, moins il y a de faux négatifs (FN)

1.1.2 Termes techniques

Apprentissage automatique : « Processus par lequel un algorithme évalue et améliore

ses performances sans l'intervention d’un programmeur, en répétant son exécution sur
des jeux de données jusqu’a obtenir, de maniéere réguliére, des résultats pertinents. En
anglais : « Equivalent étranger : machine learning (ML). » (Gouvernement francais,

Commission d’enrichissement de la langue francgaise, 2018, Texte 58)

Réseau de neurones artificiels : « Ensemble de neurones artificiels interconnectés qui

constitue une architecture de calcul. » (Gouvernement francais, Commission

d’enrichissement de la langue francaise, 2018, Texte 58)

1.2 Portée et objectif

Le présent document fait office de travail de Bachelor. Il résume et documente
également le déroulement du mandat délivré par la Police cantonale de Genéve en
termes d’analyse d’'images et de reconnaissance d’objets dans le cadre de 'examen
final de la Haute école de gestion de Genéve, en vue de I'obtention du titre Bachelor of

Science HES-SO en informatique de gestion.

L’objectif du document est a la fois de servir de travail de Bachelor et de documentation

pour le mandant.
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2. Analyse des besoins

2.1 Cahier des charges

Le mandat consiste a développer un logiciel permettant la reconnaissance d’objets. Le
but est de pouvaoir faciliter la reconnaissance d'objets (armes, drogues, argent) dans des
images, afin de réaliser un premier triage, avant l'exploitation par la police. Les données

a analyser seront issues de téléphones portables.
Exigences :

- Le logiciel doit pouvoir étre entrainé avec des données d’entrainement afin

d’atteindre un taux de reconnaissance le plus haut possible.
- Le logiciel doit pouvoir étre réentrainé avec de nouvelles données.

- Le logiciel doit avoir une interface graphique facile d’utilisation pour I'utilisateur

final.
- La précision doit &tre d’au moins 70%, la sensibilité de 98%.

Le mandat ne demande aucune exigence particuliere de la part du mandant en termes

de confidentialité.

Le présent cahier des charges a été validé par le mandant en date du ler octobre 2019.

2.1.1 Qualités fonctionnelles

Pouvoir faciliter la reconnaissance d'objets (armes, drogues, argent) dans des photos,

afin de réaliser un premier triage, avant l'exploitation par la police.

Pour ce faire, I'application doit permettre les fonctionnalités suivantes :

e Charger les données.
e Lancer une analyse.

o Consulter les résultats de I'analyse.
Voir la modélisation « Use case » au chapitre 4 « Architecture de I'application ».
2.1.2 Qualités non fonctionnelles
2.1.2.1 Sécurité

L’application ne doit pas étre connectée au réseau. L’entier du code source doit étre

disponible.
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2.1.2.2 Performance

Le temps d’'une analyse ne doit pas excéder une journée de travail de 8 heures pour un
volume de 10'000 images sur un ordinateur ayant une carte graphique correcte selon
les standards actuels. (Intel graphique HD 620 au minimum)

2.1.2.3 Maintenabilité

L’application doit pouvoir étre facilement augmentée et reprise par d’autres
développeurs. Les erreurs de I'application sont archivées dans des logs.

2.1.2.4 Portabilité

L’application doit pouvoir étre exécutée sur les systemes Windows 8 et 10 et Linux
Ubuntu et Debian.

2.1.2.5 Fiabilité

L’application doit éviter a tout prix une perte de données ou de compromettre le bon
fonctionnement du systéme d’exploitation.

2.1.2.6 Utilisation

L’application doit étre intuitive et facile d’utilisation. Les résultats affichés ne doivent pas
étre complexes ou compliqués a comprendre pour l'utilisateur final.

2.1.2.7 Disponibilité

L’application doit en tout temps pouvoir étre directement disponible sur le systeme

d’exploitation ou elle est installée.
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Choix technologiques

3.1 Rapide état des lieux des technologies permettant
I’analyse d’images et la reconnaissance d’objets

3.1.1 Analyse discriminante

Il existe un grand nombre de méthodes statistiques traditionnelles permettant de classer
des éléments ou de reconnaitre des formes. Nous ne traiterons cependant que de

I'analyse discriminante, car elle peut étre utile & la compréhension de la solution retenue.

Extrait de la revue de statistique appliquée, selon Ulmo (1973, Premiére partie : 'analyse
discriminante, page 18) : « Lanalyse discriminante (A.D.) est une technique de

classement ou de reconnaissance des formes par opposition a la typologie ou a la
classification. ».

Figure 1 : Exemple d’application de I'analyse discriminante
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Source : Francois Engel, Christian Viel et Hervé Chanut. « Développement d'un modéle statistique de
prévision a 24 heures d'un dépassement du seuil d'information de la population pour I'ozone », Pollution
atmosphérique [en ligne]. [Consulté le 11.02.2020]. Disponible a I'adresse :
http://lodel.irevues.inist.fr/pollution-atmospherique/index.php?id=3538

Cette méthode répond a notre problématique consistant principalement a détecter la
présence d’'un objet sur une image, il suffit pour cela d’extraire les caractéristiques des
images puis d'y appliquer l'analyse discriminante. Il existe d’autres approches qui
pourraient répondre a cette problématique comme I'analyse en composant principal ou

la classification bayésienne (Crowley 2001).

Cependant elles ne seront pas traitées dans le présent document, car elles ne sont pas

ou plus utilisées dans le but de résoudre ce genre de problématique a I'’heure actuelle
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(VanderPlas 2016). Hormis une rapide exposition dans les chapitres suivants

concernant 'apprentissage automatique et les réseaux de neurones (Bardos, Zhu 1997).

3.1.2 Apprentissage automatique

L’apprentissage automatique aussi appelé par son équivalent anglophone « machine
learning » est un ensemble de méthodes a I'intersection des statistiques, de l'intelligence
artificielle et de I'informatique. Il consiste a appliquer des algorithmes afin de donner aux
ordinateurs la capacité d’apprendre en fonction des données qui leur sont présentées
(Miiller, Guido, 2017).

L’apprentissage automatique permet de détecter des objets dans des images et de les
classer (Muller, Guido, 2017). Un exemple récent d'utilisation est la classification de

tumeurs selon leur type et leur degré de croissance (Tang, Zawaski, Francis et al 2019).

Selon (Muller, Guido, 2017), en utilisant I'apprentissage automatique il suffit d'utiliser
une grande quantité d’'images pour que l'algorithme détermine les caractéristiques
nécessaires pour identifier un objet, ce qui s’avére beaucoup plus compliqué avec une
autre approche que l'apprentissage automatique comme ['élaboration de régles de
décision nécessitant une compréhension approfondie du domaine. Qui plus est, le
changement d’'une seule régle peut nécessiter la réécriture de I'entier du systéme. Un
exemple de I'échec de cette approche codée a la main consiste a détecter les visages
dans les images. Aujourd'hui, chaque smartphone peut détecter un visage dans une
image grace a l'apprentissage automatique, mais la détection des visages était un

probléme non résolu jusqu'en 2001.

3.1.2.1 Apprentissage supervisé

Les algorithmes d’apprentissage automatique qui mettent en ceuvre un apprentissage
par paire des données d’entrée et de sortie (inputs/outputs) sont appelés « supervisés »,

car il y a une intervention et une supervision humaines (Miller, Guido 2017).

Actuellement, 'apprentissage automatique supervisé est la méthode la plus utilisée et
souvent la plus efficace pour détecter un objet dans une image (Géron 2019). Ce type
d’apprentissage correspond a notre problématique, car on connait les données de sortie
(outputs). Dans notre cas les données d’entrée sont les images et les données de sortie

les objets recherchés.

Parmi les algorithmes d’apprentissage automatique supervisés les plus utilisés, on
trouve : Les arbres de décision, les k plus proches voisins, les machines a vecteurs, la
régression logistique, la classification naive bayésienne et les réseaux de neurones
profonds (Muller, Guido 2017).
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3.1.2.2 Apprentissage non supervisé

Dans I'apprentissage non supervisé, seules les données d’entrée (inputs) sont connues.

Les données de sortie (outputs) ne sont pas connues (Muller, Guido 2017).

Ce type d’apprentissage est utilisé lorsqu’on ne connait pas ou mal les données de sortie

(outputs). Ce qui n’est pas le cas avec notre problématique.

3.1.3 Réseau de neurones artificiels

Un réseau de neurones artificiels est un assemblage interconnecté d'éléments, d'unités
ou de nceuds de traitement simples, dont la fonctionnalité est globalement basée sur les
neurones biologiques (animal ou humain). La capacité de traitement de 'information du
réseau est stockée dans les forces ou poids d'interconnexion (poids synaptique),
obtenus par un processus d'adaptation ou d'apprentissage a partir d'un ensemble de
modeéles de formation (Gurney 1997).

Les réseaux de neurones apprennent par induction, c’est-a-dire par expérience, en étant

confrontés a des données en entrée (input) et en sortie (output).

Figure 2 : Schéma d’un neurone artificiel
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Source : Wikimédia, ArtificialNeuronModel francais [en ligne]. [Consulté le 11.02.2020]. Disponible a
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activation

I'adresse : https://commons.wikimedia.org/wiki/File:ArtificialNeuronModel_francais.png

Selon (Bastien 2019) : « En régle générale, un réseau de neurones repose sur un grand
nombre de processeurs opérant en parallele et organisés en tiers. Le premier tiers recgoit
les entrées d’informations brutes, un peu comme les nerfs optiques de I'étre humain

lorsquiil traite des signaux visuels.

Par la suite, chaque tiers regoit les sorties d’informations du tiers précédent. On retrouve

le méme processus chez 'Homme, lorsque les neurones regoivent des sighaux en
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provenance des neurones proches du nerf optique. Le dernier tiers, quant & lui, produit

les résultats du systéme. »

Figure 3 : Exemple d’architecture d’un réseau de neurones artificiels
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(Bastien 2019)

Comme mentionné lors du précédent chapitre, les réseaux de neurones font partie de la

famille des algorithmes d’apprentissage automatique (Muller, Guido 2017).

Champ d’application et utilisation

Selon (Bastien 2019), les utilisations actuelles des réseaux de neurones sont trés
variées. Cela va de la reconnaissance d’écriture manuscrite a la prévision des marchés
financiers en passant par la reconnaissance faciale. lls sont performants dans les
domaines de la prédiction, de la reconnaissance de patterns et le traitement des signaux

complexes.

Avantages et désavantages

Selon (Miller, Guido 2017), les réseaux de neurones ont refait surface en tant que
modeles de pointe dans de nombreux domaines d’application de I'apprentissage
automatique. L'un de leurs principaux avantages est qu'ils sont capables de capturer des
informations contenues dans de grandes quantités de données et de créer des modeéles
incroyablement complexes. Avec suffisamment de temps de calcul, de données et un
réglage soigneux des parametres, les réseaux de neurones battent souvent d'autres
algorithmes d'apprentissage automatique pour les taches de classification et de

régression. Cela nous améne aux inconvénients. Les réseaux de neurones, en
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particulier ceux de grande taille, prennent souvent beaucoup de temps a se former et se
construire. lIs nécessitent également un prétraitement et une préparation minutieuse des

données.

3.1.4 Apprentissage profond

Selon (Chollet 2017), I'apprentissage profond (deep learning) est un sous-domaine
spécifique de l'apprentissage automatique (machine learning). C’est une nouvelle
approche de l'apprentissage des représentations a partir des données qui met l'accent
sur l'apprentissage de couches successives de représentations de plus en plus
conséquentes. Le terme « profond » dans I'apprentissage profond n'est pas une
référence a une quelconque compréhension plus profonde au sens commun réalisée
par l'approche ; il représente plutdt cette idée de couches successives de
représentations. Le nombre de couches qui contribuent & un modéle de données définit
la profondeur du modéle. Les réseaux de neurones profonds sont d’ailleurs parfois
appelés « réseaux multicouches ». L'apprentissage profond moderne implique souvent
des dizaines, voire des centaines de couches successives de représentations, et elles
sont toutes calculées automatiqguement par l'exposition aux données d’entrainement.
Pendant ce temps, d'autres approches de l'apprentissage automatique ont tendance a
se concentrer sur l'apprentissage d'une ou deux couches de représentations des

données ; par conséquent, ils sont parfois appelés apprentissage superficiel.

Selon (Pradeep, Razaul, Mohit 2018), un systéme d'apprentissage en profondeur
reconnait I'image d'une personne en combinant les bords et les extrémités du corps de
maniére hiérarchigue. Le jour peut-étre n'est pas si loin ou le deep learning sera étendu

aux applications permettant aux machines de penser par elles-mémes.
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Figure 4 : lllustration de I'apprentissage profond par rapport a I'intelligence
artificielle et 'apprentissage automatique

Artificial
intelligence

Machine
learning

Deep
learning

(Chollet 2017)

Les réseaux de neurones mettant en pratique le principe de I'apprentissage profond sont
appelés réseaux de neurones profonds (DNN).
3.1.4.1 Champ d’application et utilisation

Selon (Chollet 2017), l'apprentissage profond (deep learning) a réalisé des percées
importantes dans le domaine historiguement difficile de I'apprentissage automatique :

- Classification des images au niveau presque humain.

- Reconnaissance vocale au niveau quasi humain.

- Transcription manuscrite au niveau presque humain.

- Traduction automatique améliorée.

- Conversion de texte en parole améliorée.

- Assistants numériques tels que Google Now et Amazon Alexa.

- Conduite autonome au niveau presque humain.

- Amélioration du ciblage des annonces, tel qu'utilisé par Google, Baidu et Bing.
- Amélioration des résultats de recherches sur le Web.

- Capacité a répondre aux questions en langage naturel.

- Défaite d’'un humain au jeu de Go.
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3.1.5 Réseau de neurones a convolution (CNN)

Les réseaux de neurones a convolution (CNN) sont une application des réseaux de
neurones reposant sur I'application de filtres inspirés du fonctionnement de la partie du

cerveau traitant du champ visuel.

Selon (Géron 2019), les réseaux de neurones a convolution (CNN) ont émergé de I'étude
du cortex visuel du cerveau humain et animal, ils sont utilisés dans la reconnaissance et
'analyse d'images depuis les années 1980. Au cours des derniéres années, grace a
l'augmentation de la puissance de calcul et a la forte quantité de données d'entrainement
disponibles les CNN ont réussi a obtenir des performances surhumaines sur certaines
taches visuelles complexes. lIs alimentent les services de recherches d'images, les

voitures autonomes, la vidéo automatique, etc.

Selon (Pradeep, Razaul, Mohit 2018), les CNN, aussi appelés « ConvNets », sont trés
similaires aux réseaux de neurones réguliers. lls sont toujours constitués de neurones
dont les poids peuvent étre extraits des données. Chaque neurone recoit des entrées
(inputs) et effectue un produit scalaire. lls ont toujours une fonction de perte sur la
derniére couche qui est entierement connectée. lls peuvent utiliser une fonction de non-
linéarité. Un réseau neuronal régulier recoit les données d'entrée (inputs) comme un seul
vecteur et traverse une série de couches cachées. Chaque couche cachée se compose
d'un ensemble de neurones, chaque neurone étant entierement connecté a tous les
neurones de la couche précédente. A l'intérieur d'une seule couche, chaque neurone est
entierement indépendant et ne partage aucune connexion. La derniére couche
complétement connectée, également appelée couche de sortie, contient des scores pour
chaque classe (catégorie d’objets) permettant d’éviter les problemes de classification
d'images. En principe, il existe trois couches principales dans un simple réseau de
neurones a convolution (CNN). Ce sont la couche de convolution, la couche de mise en

commun et la couche entierement connectée.
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Figure 5 : Simple réseau de neurones a convolution a trois niveaux

output layer

input layer

hidden layer 1 hidden layer 2

(Pradeep, Razaul, Mohit 2018)

Selon (Pradeep, Razaul, Mohit 2018), une forme de réseau qu’on retrouve de maniére
systématique consiste a répéter le schéma précédant (ci-dessus) en empilant a la suite
les couches de convolution et de mise en commun (Subsampling) jusqu’a parvenir a
des entrées tres petites. Cela permet de prétraiter de petites quantités d’'informations et
par conséquent d’augmenter les performances. Exemple d’'un réseau de neurones a

convolution appliquant ce principe avec la figure ci-dessous :

Figure 6 : Exemple d’architecture d’un réseau de neurones a convolution

Feature maps

..\
*.. Output

Convolutions Subsampling Convolutions Subsampling Fully connected

Source : Wikimédia, Typical cnn.png [en ligne]. [Consulté le 11.02.2020]. Disponible a I'adresse :
https://commons.wikimedia.org/wiki/File: Typical_cnn.png
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Champ d’application et utilisation :

Selon (Géron, 2019), les réseaux de neurones a convolution sont utilisés pour les
services de recherche d'images, les voitures autonomes, la vidéo automatique. Ils sont

particulierement efficaces dans le traitement d’images et de vidéos.

Pour notre problématique consistant a détecter des objets dans une image pour ensuite
les classifier, ce type de réseau de neurones parait approprié.

3.2 Choix des technologies permettant I'analyse d’images et la
reconnaissance d’objets

3.2.1 Choix de la technologie et de I’algorithme

Parmi toutes les solutions possibles étudiées au chapitre 3.1 « Rapide état des lieux des
technologies permettant 'analyse d’'images et la reconnaissance d’objets » celle retenue
est I'apprentissage automatique profond, plus précisément les réseaux de neurones a
convolution. C’est avec cette technologie que l'on trouve I'écrasante majorité des

solutions récentes (postérieur a 2010) a des problématiques similaires a la nétre.

C’est également la solution proposée par tous les ouvrages récents étudiés dans le
cadre de ce travail de Bachelor traitant d’'une problématique similaire publiés apres
2010 : (Géron 2019), (Chollet 2017), (Pradeep, Razaul, Mohit 2018), (Muller, Guido
2017).

Cette technologie est également la seule accessible ne nécessitant pas de
connaissances poussées dans le traitement des signaux et de I'image pour étre mise en
place. Selon (Godec, Pancur, llenic et al 2019), les approches d'apprentissage
approfondi pour l'analyse d'images offrent la possibilité de développer des outils
conviviaux pour l'analyse exploratoire des données sans nécessiter d’expertise dans le

domaine étudié.

L’accessibilité des librairies et des outils permettant I'analyse d’images et la détection
d’objets a joué un grand réle dans le choix des technologies retenues. Seuls les outils
utilisant I'apprentissage automatique étaient envisageables pour un étudiant seul, sans
budget, et avec les contraintes temporelles inhérentes a ce mandat. Pouvoir s'appuyer

sur des ressources existantes était donc impératif.

Les arguments en faveur de réseaux de neurones profonds sont si écrasants qu'’il n’a
pas été jugé utile de faire un tableau de comparaison ou une matrice de préférence pour

des raisons de temps et de priorité des objectifs du présent travail de Bachelor.
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Par conséquent, la technologie retenue est I'apprentissage automatique profond (deep
learning), car c’est celle qui répond le mieux aux besoins cités au chapitre 2 « Analyse

des besoins ».

3.2.1.1 Classification ou détection d’objets ?

Le premier choix technologique ayant demandé une analyse poussée et des tests a été
de savoir s'il fallait se contenter d’'un modéle de classification d’images ou opter pour un
modéle de détection d’objets, usuellement utilisé pour répondre a des problématiques
similaires. De prime abord un modéle de détection d’objets parait plus adapté ce qui en

réalité dépend des besoins et de I'application qu’on en fait.

3.2.1.1.1 Breve définition

Un modele de détection détecte un objet en fonction des données qu’on lui donne lors
de I'entrainement. Ces données d’entrainement sont des images contenant I'objet avec
sa position sur I'image afin d’apprendre au modéle a situer la position de I'objet dans

image.
Selon Géron (2019, chapitre 14) :

« The task of classifying and localizing multiple objects in an image is called
object detection »

Un modéle de classification se contente de classer les images en fonction des données
d’entrainement, ces données sont des images (images, inputs) avec leurs classes
respectives (objets recherchés, outputs). Il extrait toutes les caractéristiques des images

d’entrainement pour ensuite les faire correspondre aux classes lors de la prédiction.

Un classificateur avec un réseau de neurones a convolution est congu de maniére a ce
gue la couche de convolution, par un traitement vectoriel des données, puisse

reconnaitre une forme, quelle que soit sa position dans I'image.
Selon Géron (2019, chapitre 14) :

« Once the CNN has learned to recognize a pattern in one location, it can

recognize it in any other location »

Il faut aussi savoir que les modeéles de détection d’objets utilisent des modeéles des

réseaux de neurones a convolution pour faire de la classification.
Selon Géron (2019, chapitre 14) :

« This simple approach to object detection works pretty well, but it requires

running the CNN many times, so it is quite slow. Fortunately, there is a much
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faster way to slide a CNN across an image: using a fully convolutional network
(FCN). »

3.2.1.1.2 Résultats des tests préliminaires

Tous les modéles de détection d’objets avaient une précision supérieure aux modéles
de classification, cependant la sensibilité est considérablement et systématiguement
inférieure. 1l suffit qu’'un objet soit a moitié dissimulé ou en perspective pour que les

modéles de détection d’objets ne le détectent plus.

Les tests ont été effectués avec les modéles Inception v3 et MobielNet v2 comme
modeéles de classification. Yolo v3 et inception resnet v2 pour les modéles de détection
d’'objets. Les données d’entrainement sont constituées d’environ 1000 images. Les

données de test sont constituées d’environ 800 images.

3.2.1.1.3 Choix du modéle

Le mandant a clairement exprimé qu’il préfére une grande sensibilité (minimum 98%) a
la précision (minimum 70%). Il est également ressorti de I'analyse des besoins (chapitre
2) que le mandant n’a pas besoin de connaitre la position d’un objet dans une image,

mais seulement sa présence dans le but de trier I'image contenant ce dernier.

En tenant compte de 'analyse des besoins (chapitre 2) on peut déduire les criteres

suivants :

e Permet de détecter un objet dans le but de trier celui-ci
e Favorise la sensibilité méme au détriment de la précision

e Facilement réentrainable

Permet de détecter un objet dans le but de trier celui-ci :

Les deux types de modéles remplissent entierement ce critére. Selon (Géron 2019) un

modéle de classification tout comme un modéle de détection permet de trier une image.

Favorise la sensibilité (méme au détriment de la précision) :

La classification permet de prendre en compte le contexte de I'objet, c’est-a-dire la partie
de I'image ne constituant pas I'objet & détecter en lui-méme. Cela a pour conséquence
de faire baisser la précision, car le modéle ne prendra pas seulement en compte I'objet
a détecter, mais toutes les caractéristiques des images d’entrainement, dont le contexte
et l'arriere-plan de l'image. Cependant cela augmente de maniére non négligeable la

sensibilité, car le contexte et ce qui se trouve autour de I'objet a détecter sont pris en
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compte dans la prédiction. Un modéle de classification parait préférable & un modeéle de

détection au vu de ce critére.

Facilement réentrainable :

Selon (Montaigu 2018), le réentrainement partiel ou total d’'un modéle de détection
d’objets nécessite au préalable de labéliser les images d’entrainement afin d’indiquer au
modéle I'emplacement sur I'image de 'objet & détecter. Cette tache bien que prenant
peu de ressources en termes de temps pour le traitement d’'une seule image (environ 3
a 10 secondes) devient conséquente sur une bangque de plusieurs milliers, voire dizaine

de milliers d'images.

Pour entrainer un modéle de classification, il suffit de réunir des images puis de les

classer au préalable afin que le modéle sache a quelle classe (catégorie) les associer.

Tableau 1 : Comparaison détection - classification

Critéres/types modéles Détection Classification

Permet de détecter un objet dans | QU QOuUl
le but de trier celui-ci

Favorise la sensibilité NON OuUl

Facilement réentrainable NON oul

En conclusion, le type de modéle choisi est la classification, car il répond positivement &
plus de criteres, cependant il est intéressant de considérer la possibilité d’augmenter la

précision avec un modéle de détection ad hoc.
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3.2.1.2 Transfer learning et fine tuning

Selon (Montaigu 2018), il existe trois approches différentes pour mettre au point et

entrainer un modele de détection d’objets ou de classification :

e Créer soi moi-méme un modéle.
e Utiliser un modéle préentrainé.

e Utiliser un modele préentrainé et effectuer un transfert de connaissances
(Transfer learning) afin de réentrainer partiellement le modele.

Selon (Montaigu 2018), créer un modele de classification ou de détection d’objets soi
méme est tres colteux en ressources et demande beaucoup de compétences, cette
solution n’est pas préférable dans notre cas faute de moyens (financement, temps, une

seule personne).

Utiliser un modéle préentrainé est relativement facile. Cependant, si le modéle n’a pas
été entrainé a reconnaitre ou classer le méme type d'images que celles exploitées pour

le réentrainement, les performances seront basses.

« Lorsque vous travaillez avec un jeu de données plutdt différent du jeu de
données original utilisé pour I'entrainement du modeéle, simplement I'appliquer ne
fonctionnera pas. Vous devrez construire votre propre jeu de données

d’entrainement et ré-entrainer le modéle sur celui-ci. ». (Montaigu 2018)

Dans notre cas, notre jeu de données constitué d’images d’armes, de drogue et d’argent
differe des jeux de données des modeles préentrainés mis a disposition des
développeurs. Il est donc nécessaire de réentrainer ne serait-ce que partiellement le

modeéle grace au transfert learning.

« Le Transfer Learning vise a transférer des connaissances d’une ou plusieurs
taches sources vers une ou plusieurs taches cibles. Avec cette technique, il est
possible d’appliquer des données apprises a partir de taches antérieures sur de

nouvelles taches ou domaines partageant des similitudes. ». (Montaigu 2018)

Y

« Le Transfer Learning consiste a utiliser les couches convolutives pré-
entrainées du modele original et & entrainer les couches entierement connectées
sur les features extraites de notre ensemble d’images. L’idée ici est d’utiliser les
connaissances acquises lors de I'entrainement du modéle sur le jeu de données
original et de les utiliser pour notre probleme. Cette technique est efficace dans

les cas ou les deux jeux de données sont semblables. ». (Montaigu 2018)

C’est le cas avec notre jeu de données, qui constitué d’objets ayant des similitudes avec

les données ayant entrainé les modeles préentrainés a disposition. Il est & noter que la
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librairie TensorFlow (TensorFlow 2020a), utilisée par (Montaigu 2018) est celle retenue
pour le projet (chapitre 3.2.2 choix librairie). Cette derniere permet de faire du transfert
learning sur des modéles de détection ou de classification préentrainée.

Figure 7 : Schéma de transfert de connaissance (transfer learning)
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(MONTAIGU, 2018)

3.2.2 Choix de I'outil d’apprentissage automatique

L'outil choisi afin de pouvoir mettre en ceuvre un programme d’apprentissage
automatique est la librairie TensorFlow, développée par Google elle permet de mettre

au point des modeéles utilisant 'apprentissage automatique. (TensorFlow 2020)

« TensorFlow est une bibliothéque mathématique open-source, fournissant des
API Python et C stables, utilisées pour plusieurs taches de manipulation de
données. Elle est trés connue et utilisée pour le machine learning et les
applications de deep learning telles que les réseaux neuronaux. Les cas
d'utilisation pour lesquels TensorFlow est le plus connu sont la reconnaissance
d’images, le traitement du langage naturel et l'analyse speech-to-text. ».
(Montaigu 2018)

TensorFlow et Keras sont les plus documentées et les plus faciles a prendre en main.
De plus elles sont open source et libre d’accés. La librairie est sous licence Apache
version 2 (TensorFlow 2020). Depuis octobre 2019 TensorFlow implémente la libraire

Keras comme API interne. (Passos, Bailey, 2019)
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Figure 8 : Comparaison librairies apprentissage automatique
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(Hale 2018)

TensorFlow est également utilisé par les auteurs (Géron 2019), (Chollet 2017), (Razaul,
Mohit 2018), (Muller, Guido 2017) pour faire de 'apprentissage automatique.

3.2.3 Choix du langage de programmation

Le choix du langage va de pair avec celui de I'outil d’apprentissage automatique, car il
s’agit de choisir un langage qui soit adapté et compatible avec ce dernier. Dans notre
cas, Python a été choisi, car c'est le langage le plus adéquat pour travailler avec
TensorFlow, et c’est également une préférence émise par le mandant. De plus, selon
(Blondelle 2018), la majorité de la documentation existante sur TensorFlow est en
Python.

3.2.4 Environnement de développement

L’environnement de développement ainsi que la procédure d’installation sont détaillés

dans I'annexe « Manuel d’installation des outils de développement ».

La version de Python choisie est la 3.7, car c’est la plus récente compatible avec la
version 2.0 de TensorFlow.
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Figure 9 : Console Python

¥ python 3.7 (64-bit) — O x

Python 3.7.0 (v3.7.0:1bf9cc5093, Jun 27 2018, ©4:59:51) [MSC v.1914 64 bit (AMD64)] on win32

Type "help", "copyright", "credits" or "license" for more information.

>>> import tensorflow as tf

>>> tf

<module 'tensorflow' from 'C:\\Users\\aurel\\AppData\\Roaming\\Python\\Python37\\site-packages\\tensorflow\\__init__ .py'

(Réalisé a 'aide de I'outil : Python 3.7)

L’'IDE (environnement de développement intégré) choisi pour le développement est

Visual Code de Microsoft version 1.41.1. Ce choix est plutdt personnel.

Figure 10 : IDE Visual Code

ebug Terminal Help

2
« OPEN EDITORS 2 UNSAVED

> VENV
> OUTLNE

1

Python 3.7.4 64-bit (base’: conds) @4 A2 Ln144,Col 65 Spaces4 UTF-8 CRLF Python @ 0

(Réalisé a l'aide de l'outil : Visual Studio Code)
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3.2.5 Environnement de déploiement

L’environnement ou I'application sera déployée et utilisée est le parc informatique de la
Police cantonale genevoise. Sa constitution n’est pas décrite dans ce document pour

des soucis de confidentialité.

4. Architecture de I'application

4.1 Use case

Figure 11 : Use case

Reconnaissance d'objets

Charger les données

Utilisateur final \

Lancer lI'analyse

Consulter les résulats

(Réalisé a l'aide de 'outil : StarUML)
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4.2 Diagramme de classes
Figure 12 : Diagramme de classes 1

Detection

-DATASET_FOLDER_PREDICTION_PATH: String
-CONFIGURATION: configparser
-OTHERS_CLASSE: String
-PATH_OTHERS_CLASSE: String
-PATH_FOLDER_DETECTION: String
-PATH_DEPOT: String

-PATH_ERROR: String
-PATH_FOLDER_RESULT: String
-IMPORT_BASE_MODEL_PATH: String
-IMPORT_RETRAIN_MODEL_PATH: String
-RETRAIN_MODELS: String
-CLASSES_NAMES: List
-EXTENSIONS_AUTORIZED: tuple
-PIXEL_LIMIT: int

VOLUME_FILE_LIMIT: int
-IMAGE_SHAPE: tuple
-nb_object_detected: int
-nb_processed_images: int

ProgressBarThread

-PATH_DEPOT: String

+run()

-load_models(): List
-load_detectors(): List
-get_images(): Tensor
-get_images_data(): Tensor
-detection()
-data_verification(): bool
-check_envirronement()
+run_analyse(): List

1>

Detector

-name
-retrain_model

+detection(): Tensor
+get_name(): String

Classifier ObjectDetector

-superclasse_name

_classesnames +detection(): List

+detection(): List

UiMainWindow

\
1

ImagesAnalyseThread

-centralwidget: QWidget
-btn_quit: QPushButton
-btn_run_analyse: QPushButton

-progressBar_data_analyse: QProgressBar

-pl_data_display: QPlainTextEdit
-btn_load_data: QPushButton
-lbl_resultat: QLabel
-lbl_nb_processed_images: QLabel
-lbl_nb_find_objects: QLabel
-lbl_time_detection: QLabel
-btn_images_results: QPushButton
-lbl_title: QLabel

-menubar: QMenuBar

-statusbar: QStatusBar
-PATH_DEPOT

-PATH_RESULT

-PATH_DEPOT: String

0.1

+run()

LoadDataThread

-PATH_DEPOT: String

+run()

-setup_ui()
-init_data_display()
-retranslate_ui()
-run_detection()
-update_progressbar()
-display_results()
-progressebar_setvalue()
-update_Ibl_nb_armes()
-update_data_plain_text()
-update_[bl_time_analyse()
-setfiles_urls()
-result_explorer)
-reset_display()

+quite()

+Hoader()

(Réalisé a I'aide de l'outil : StarUML)

Figure 13 : Diagramme de classes 2

TransferLearning

-CONFIGURATION: configparser
-IMPORT_BASE_MODEL_PATH: String
-IMPORT_RETRAIN_MODEL_PATH: String
-PATH_FEATURE_EXTRACTOR: String
-PATH_TRAINING DATA_SET: String
-EXTENSIONS_AUTORIZED: tuple
-PIXEL_LIMIT: int
-VOLUME_FILE_LIMIT: int

-IMAGE _SHAPE: int

-IMAGE_SIZE: tuple

-time: int

-base_model_importation()
-load_images(): Tensor
-data_importation(): tuple
-extractor_layer(): Model
-transfert_learning(): Model
-check_prediction_display()
-save_retrained_model()
+run_transfer_learning()

Scraperimages

-DIRECTORY_TARGET: String
-LST_SUBJECTS: List
-BROWSER_HEADER: String
-INDEX_MAX: int

-get_soup(): BeautifulSoup
-scrape_images_by_page()
+run_scraper()

(Réalisé a l'aide de l'outil : StarUML)
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4.3 Diagramme de séquence
Figure 14 : Diagramme de séquence

interaction analyse d'images et reconnaissance d'objets )

Utilisateur final interface graphique detection detecteur

1: charge les données

ERREsRs A T

2 : affiche nb fichiers chargés

3 : lance analyse

4 : lance procédure détection Al

5 : lance détection

6 : retourne classe détectée

H R ARt S otk o haks T
=2 U W A ) G A || 7 : retourne statistiques

§ : affiche statistiques

9 : accéde aux résultats

E—

10 : affiche résultats

(Réalisé a l'aide de l'outil : StarUML)

Pour charger les données, lancer I'analyse et mettre a jour l'interface graphique, le
programme lance des threads qui ne figurent pas sur ce diagramme par souci de
concision et de compréhensibilité.

4.4 Arborescence de I’application

L’arborescence des dossiers et fichiers de I'application est la suivante :

= analyse_images_detection_objets
= config
- config.ini
= data
= dataset_training
= depot
= prediction

= detection

= resultat
= Jogs
= models

o feature_extractor_layer
o mobilNet_V2
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o retrained_models

ressources

- icon.png

scripts
=  pycache _
- __init__.py
- detectors.py
- object_detection.py
- script_transferlearning.py
- Ui_object_detection.py

readme.txt

requirements.txt

run.pyw

5. Analyse et choix des données utilisées

5.1.1 Objets a détecter et catégories
Les objets qui doivent étre détectés, voir chapitre 2 « Analyse des besoins »,

appartiennent aux catégories suivantes :

e Armes
e Drogues

e Argent

5.2 Caractéristiques des données
5.2.1 Définition, quantité et qualité

Définition : Les données traitées sont des images au format électronique. Les catégories
d’objets a détecter « armes », « drogues » et « argent » sont définies par la loi suisse en

vigueur a ce jour. (Confédération suisse 2019, 2020a, 2020c)
Quantité : Plusieurs milliers

Qualité : Les données doivent étre représentatives de I'utilisation finale du programme

et de nature variée, leur format ne doit pas dépasser 4'000'000 pixels.
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5.2.2 Origine des données

5.2.2.1 Données d’entrainement

La maijorité des données d’entrainement sont des images récupérées de maniere
automatisée sur des moteurs de recherche ainsi que dans la banque de données comme

Image Net (Image net 2019)

Le choix de récupérer des données sur un grand nombre de sites plutét que via des
banques de données déja prétes provient du fait que les catégories traitées (Armes,
drogues et argent) sont tres peu représentées dans la banque de données mise a
disposition sur internet. Aprés avoir demandé a la Police cantonale, la Police fédérale
suisse ou encore I'Ecole de sciences criminelles de I'Université de Lausanne, ces
derniers n’ont pas pu fournir de données. Il a donc fallu improviser et trouver une solution
afin de récolter suffisamment de données correspondant aux bonnes caractéristiques,
voir chapitre 5 « caractéristiques des données ». Ce script a aussi I'avantage de
permettre d’'amasser une grande quantité d’images selon des critéres trés précis en vue
d’ajout de nouvelles catégories. Il faut cependant noter que cette solution a comme
défaut majeur que les images que retournent les moteurs de recherches ne sont pas
toujours pertinentes, il faut donc effectuer un tri manuel afin d’avoir des données qui
correspondent entierement aux critéres de sélection. Ce tri est chronophage et limite la
quantité de données a disposition.

5.2.2.2 Données cibles

Les données que lapplication sera amenée a traiter lors de son utilisation,
conformément au mandat pour ce Travail de Bachelor proviennent d'images en
possession de la police cantonale genevoise, voir chapitre 2 « Analyse des besoins ».
Ces images proviennent de téléphones portables ou potentiellement d’ordinateurs
personnels. Leur type, leur quantité et leur qualité peuvent sensiblement varier et sont

difficilement prévisibles.

5.3 Prétraitement et préparation des données

Selon (Montaigu 2018), la sélection et la préparation ainsi que le prétraitement des
données sont une phase essentielle de I'apprentissage automatique qui consiste a
choisir scrupuleusement les données d’entrainement de maniére a ce qu’'une fois

entrainé le modéle se comporte de maniere attendue.

Une faible quantité de données d’entrainement peut mener a un sous-apprentissage, de
méme qu’une trop grande quantité peut causer un surapprentissage. Les parametres
d’apprentissage qui varient selon 'algorithme jouent un réle important, mais dans notre

cas les modeles préentrainés ne permettent que rarement de les modifier.
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Lorsqu’un modeéle est en « surapprentissage », cela signifie que le modéle colle trop aux
données d’entrainement (overffiting), ce qui dans notre cas est peu probable au vu du
fait que le modele préentrainé a été congu pour étre entrainé par plusieurs millions

d’'images.

Il est par contre trés probable que le modéle soit en « sous-apprentissage »
(underfitting), car la quantité de données a disposition est relativement faible. L’idéal est
d’atteindre le point d’équilibre entre le surapprentissage et le sous-apprentissage.
(Sweet spot)

Figure 15 : lllustration du principe de sur et sous-apprentissage
=TT

! ..

T Training

N

*
.
e
e
K4
R4
,~' Sweet spot
, Generalization
Accuracy ’
. "
¢
;J ’

Underfitting Overfitting

Model complexity

(Mdaller, Guido 2017)

Dans notre cas, nous recherchons une forte sensibilité (98%) et une précision qu’on peut
considérer comme moyenne, voire faible (70%). Il est apparu a la suite de multiples tests
que plus les images d’une classe (catégorie) sont variées, plus la sensibilité augmente.
Le fait de prendre en compte le contexte et de présenter des images contenant I'objet
dans des contextes ou la présence de l'objet parait probable augmente également la

sensibilité au détriment de la précision.

Il faut partager les images dans les classes définies, dans notre cas ce sont les dossiers
présents dans le set d’entrainement. Il est a noter que la présence d’'une classe «

autres » est nécessaire, car le.modele va dans tous les cas rendre une prédiction en
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fonction de classes d’entrainement. Ce dossier « autres » se doit de contenir un grand

nombre d’images diverses et variées.

Sachant qu’il faut un classificateur par type d’objets recherchés, les données de la classe
« autres » doivent également contenir les classes des autres classificateurs. Si ce n'est
pas le cas, il y a un risque non négligeable que la classification se fasse mal a cause
d'un contexte commun de l'image. Il est nécessaire d'entrainer partiellement un modéle

de classification pour chaque type d'objets.

Les modéles préentrainés ont été entrainés avec des sets de données de plusieurs
millions d'images (TensorFlow Hub 2019) et paramétrés en conséquence. En ajoutant
une classe « autres » on utilise le préentrainement du modéle sur des centaines
(TensorFlow Hub 2019) de classes pour les faire converger. Un mécanisme similaire est

utilisé pour le détecteur d'objets.
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6. Développement et implémentation

Ce chapitre décrit les différentes phases du développement de la solution. Sont
également décrites les principales fonctionnalités des différentes parties (sous-
programmes) de l'application. Le code est entiérement en langue anglaise afin de
pouvoir étre facilement repris par un autre développeur. La documentation sur le sujet

étant essentiellement anglophone cela simplifie la compréhension et la lecture du code.

6.1 Reécolte des données

Lors de la phase de développement, il a d’'abord fallu récolter des données afin de

pouvoir entrainer et tester le futur modele de classification.

Comme mentionné dans le chapitre précédent 5.1.3 « Origine des données » le choix
s’est porté vers une récolte des images présentes et accessibles sur les moteurs de
recherche présents sur internet. Pour ce faire, il a fallu développer un « scraper », un
script en Python qui parcourt la toile en émulant un navigateur web pour se connecter
au moteur de recherche Bing (Bing 2019). Le script effectue des recherches par mot clé

puis télécharge directement les fichiers sur le poste depuis lequel il est exécuté.

Figure 16 : Code source et exécution du scraper

+ image_name)

run_scraper(self):

for subject ._LST_SUBJECTS:
2}

while i < ._INDEX_MAX:
time.sleep(random.random())
rape_images_by_page(subject, ._BROWSER_HEADER, str(i), ._DIRECTORY_TARGET)

i+=

print('END of the

if _name_ == "_ mai
directory_target
1st subjects = [°
browser_header = {'U T 6. Applewe!
index max = 1000

ScraperImages(directory target, lst subjects, browser header, index max).run_scraper()

PROBLEMS (5 OUTPUT D OLE  TERMINAL 2: Python Debug Consc

image 24388d13328568568-identifying-old-revolver-get-attachment.jpg2.jpg is recorded in directory armes\revelover
file IMG 1752.3PG already exists

file colt-python-bb-revolver-chrome-23.gif already exists

file maxresdefault.jpg already exists

image rv_both colors 2.jpg is recorded in directory armes\revelover

file hgdefault.jpg already exists

image revolver_gun_pistol_sw.png is recorded in directory armes\revelover

image 28784-DEFAULT- recorded in directory armes\revelover

image Colt-python-2.5-a —revolver-111.jpg is recorded in directory armes\revelover
image Scott CCR Facebook : jpg is recorded in directory armes\revelover

image 120@px-Webley k_V: » 7367-white.jpg is recorded in directory armes\revelover
image smith-and-w 36-revolver.jpg is recorded in directory armes\revelover

file maxresdefault.jpg already exists

image pistol-11-just-air-guns-1.jpg is recorded in directory armes\revelover

file s-11000.jpg already exists

(Réalisé a l'aide de l'outil : Visual Studio Code)
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Pour utiliser le scraper, il faut définir le dossier cible et la liste de mots clés. Il suffit ensuite
de lancer le script & I'aide de l'interpréteur Python. Les sujets de recherches composés

de plusieurs mots clés doivent étre liés avec le caractére « + ».

Mise en garde : Les fichiers téléchargés peuvent étre corrompus ou contenir du code
malicieux. Il est conseillé de prendre des mesures de sécurité avant d’utiliser le script.
Une solution possible est d’exécuter le script sur une machine virtuelle isolée du systéme
principal et connectée a un VPN puis d'utiliser un antivirus pour filtrer les données. Cet
outil de récolte de données ne fait pas partie de I'application principale. Ce dernier est

prévu pour une utilisation conforme au droit suisse.

6.2 Modele de classification

Le développement du modéle de classification constitue la majeure partie du
développement de I'application. Il consiste a mettre en place la partie de 'application
permettant de détecter des objets dans des images tout en respectant le cahier des

charges, voir chapitre 2 « Analyse des besoins ».

6.2.1 1'® étape — modeéle et structure de détection

La premiére étape a consisté a choisir un modéle de classification préentrainé puis
mettre en place une structure qui permet au modéle préentrainé de classification ou de

détection de fonctionner.

6.2.1.1 Modéle préentrainé

Le modéle de classification préentrainé choisi est MobileNet V2 disponible sur
TensorFlow hub (TensorFlow hub 2019).

Comme mentionné au chapitre 3 « Choix technologiques » les critéres de sélection sont
gue les modéles doivent étre un réseau de neurones artificiels préentrainé de type
classification. Il existe d’autres modéles que MobileNet v2 (TensorFlow hub, 2019),
répondant a ces critéres comme Inception V3 (TensorFlow hub, 2019), cependant le
choix s’est arrété sur MobilNet v2 car ce modele est plus rapide que Inception V3 et les
autres modeles tout en restant suffisamment performant en termes de précision et de

sensibilité.
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Figure 17 : Architecture du modéle MobileNet V2
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(Sandler, Howard 2018)

est composée de la classe

run_analyse() : Lance I'analyse d’'une ou des images.

detection() :Analyse une image puis détermine (détecte) la classe (catégories

d’objets) a laquelle 'image appartient. En fonction de la classe déterminée copie

'image dans le dossier de résultat correspondant. Le dossier de dépét est vidé

au fur et a mesure de la détection des images.

load_model() : Charge le modéle préentrainé de classification ou de détection.

load_images() : Charge 'image en mémoire puis la transforme en vecteur pour.

'analyse

load_images_data() :Formate les données pour I'analyse.
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__init__: Constructeur qui charge la configuration et initialise les attributs de la

classe « Detection ».

Figure 18 : Code source de la fonction qui charge les images en mémoire

_load_images(self):
image generator = tf.keras.preprocessing.image.ImageDataGenerator(rescale=1/255)

images_data = image generator.flow_from_directory(str( ._DATASET_FOLDER PREDICTION PATH), target size= ._IMAGE_SHAPE)
return images data

(Réalisé a I'aide de l'outil : Visual Studio Code)

Figure 19 : Code source de la fonction qui charge le ou les modéles en
mémoire

f.test.gpu_device_name())
" % tf.test.gpu_device_name())
equential ([
rasLayer ( ._IMPORT_BASE_MODEL_PATH, input_shape= ._IMAGE_SHAPE+(3,))

Ist retrain models = []
for retrain_model ._RETRATN_MODELS:

1st_retrain models.append(tf.keras.models.load model( ._IMPORT_RETRAIN MODEL_PATH+retrain_model))
return 1st_retrain_models

(Réalisé a I'aide de l'outil : Visual Studio Code)

Figure 20 : Extrait du code source de la méthode qui trie les images dans
différents sous-dossiers en fonction des prédictions du modele

ame) :
R_DETECTION)

+ image. r

r.detection(images_data)

e() + )
.get_name() +

._OTHER

ath. join( : H_FOLDER_RESULT, supe s
._PATH_FOLDER_RESULT, superclasse _name))
._PATH_FOLDER

OLDER_RESULT, s
OLDER_DETECTION
_PATH_FOLDER_DE
+ os.path.join(

ATH_OTHERS_CLASSE):
ERS_CLASSE)

(Réalisé a l'aide de l'outil : Visual Studio Code)

6.2.2 2° étape —transfer learning

La deuxieme étape a nécessité de réentrainer partiellement le modéle préentrainé de
classification en appliquant le principe de transfert de connaissance (transfer learning) a
I'aide de la librairie TensorFlow (TensorFlow 2020d). Pour ce faire, il a fallu développer

un script permettant de réentrainer un modeéle puis adapter le code de la structure.
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Figure 21 : Code source de la fonction qui effectue le réentrainement de la
derniere couche du modele

_transfert_lear
print(’
logging.info("
model.compile(

mizers.Adam(),

en

hstats(tf.keras.callbacks.Callback):
__init_ (self):
.batch _losses = []
.batch_acc = []
on_train_batch end(self, batch, logs=
.batch losses.append(logs| 1
.batch_acc.append(logs[*
.model.reset metrics()
steps_per_epoch = np.ceil(images data.samples/images data.batch size)
batch_stats callback = collectBatchstats()
y = model.fit generator(images data, epochs=2,
steps_per epoch=steps per epoch,
callbacks = [batch_stats callback])
print("End trai "
logging.into("End t
return model

(Réalisé a l'aide de I'outil : Visual Studio Code)

Figure 22 : Code source de la fonction qui extrait la derniére couche du modele

_extractor _layer(self, images data, classifier, image batch):
feature_extractor_layer = hub.KerasLayer( ._PATH_FEATURE_EXTRACTOR, input_shape=( ._SHAPE, ._SHAPE,3))
feature_batc feature_extractor_layer(image_batch)
")
logging.info(" fe
print(feature batch.shape)
logging.info(feature batch.shape)

feature extractor layer.trainable =

classifier = tf.keras.Sequential([
feature_extractor_layer,
layers.Dense(images data.num classes, activation=

1
classifier.summary()
return classifier

(Réalisé a I'aide de l'outil : Visual Studio Code)

6.2.3 3° étape —tests et optimisation

La troisiéeme étape a essentiellement été composée de tests visant a augmenter les
performances de la détection afin d'atteindre les objectifs fixés (70% de précision, 98%
de sensibilité). A la suite de ces tests, de nombreux cas potentiellement problématiques

ont été détectés :

e Extension de fichiers non gérés par TensorFlow
e Fichiers corrompus

e Fichiers trop petits ou trop grands (taille en bytes et en pixels)
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Pour prévenir tout crash de I'application et éviter une mauvaise classification, ces fichiers
ne sont pas analysés, mais déplacés dans un dossier « exceptions » qui doit faire I'objet

d'une vérification manuelle afin d'éviter de manquer des informations.

Il faut savoir que les données qui vont étre soumises au programme proviennent de
données sur des téléphones portables. Il peut s'y trouver des fichiers de types trés variés

et pouvant potentiellement poser probléme.

Afin de tester les limites du modéle de classification jai soumis au programme des
images de petite et de grande taille, voir trés grande taille comme la carte du monde de
la NASA faisant 21°000x21°000 pixels. A partir de 3000x3000 pixels I'image commence
a devenir trop grande pour un traitement efficace, il faut savoir que limage est
redimensionnée en 220x220 pixels avant d'étre ftraitée, [lalgorithme de
redimensionnement fait qu’il y une perte d’informations importante a partir d’'une image
10 a 13 fois plus grande que l'image redimensionnée. Le choix a été fait de déplacer
dans le dossier "exceptions" les images de plus 2000x2000 pixels afin de rester prudent.
Concernant les petites images le probleme reste le méme que pour un traitement
manuel, dés que I'image est trop pixélisée les objets figurant dessus ne sont plus
reconnaissables. Rencontrer des images qui sont dans ce cas de figure est peu
probable.

Figure 23 : Code source de la fonction de vérification des données entrantes

data_verification(self, file name):
._EXTENSIONS_AUTORIZED)):
._PATH_DEPOT, f

._PIXEL L
._PATH_DEPOT, file_name))

.path.join( ._PATH_DEPOT, file_name))
tdir( ._PATH_FOLDER_DETECTION)
+_VOLUME_FILE_LIMIT > . PIXEL_LIMIT)):
t + file

._PATH_DEPOT, file name), os.path.join(
._PATH_FOLDER_DETECTION, lst files_

._PATH_FOLDER_DETECTION +
¢ ._PATH_FOLDER_DETECTION +

. _PATH DEPOT, file name) s.path.join( ._PATH_ERROR, file name))
print( + file_name + r

logs + file name +

(Réalisé a I'aide de l'outil : Visual Studio Code)

L'aspect sécuritaire n'est pas géré en dehors des fichiers pouvant provoquer un crash
du systeme. Si les données traitées contiennent des malwares ou du code nuisible, le
systeme sera exposé avant méme le démarrage de I'application. L'entier du code source
est directement lisible au travers des fichiers Python, il n'y a pas de code caché ou

d'exécutable binaire en dehors des modeéles qui contiennent des fichiers générés par
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TensorFlow. (TensorFlow 2020d) De plus, le mandant n'a pas d'exigence particuliere
concernant la sécurité en dehors du fait que I'application ne doit pas étre connectée au

réseau.

6.2.4 4° étape — gestion des exceptions, logs et traitements concurrents

La 4° étape a consisté a rendre I'application plus stable en y incorporant une gestion des
exceptions et un systéme de logs pour pouvoir dépanner I'application en cas de panne
ou d’erreur lors de I'exécution. Un systeme de threads (fils d’exécution) a également été
implémenté afin que l'interface graphique puisse étre mise a jour durant I'exécution de
'analyse. Les threads sont directement dépendants de I'interface graphique. Il n’a pas
été jugé utile d’ajouter un manager pour faire le lien entre les deux, car la librairie (PyQt5
2020) ne laisse pas la possibilité de le faire sans avoir recours a des threads directement

dépendants de cette derniére.

Figure 24 : Extrait du log de I'application

49369120117 sec
00

hnes.3pg is copied to fol
e.3pg is deleted «

by
s moved to folder ./data/prediction/detection to be analyzed
st_2006_UK. jpg

: (1, 1)
icted by the detector 1581945558 armes is

e time:0.046428203562763
afpredict
e predicted by the dete

g is copied to folder ./data/resultat\Armes\Pistole
INFO classes
31 - INFO - Autres
31 - INFO - Inference time:0.

824157715 s«
62 - INFO - classes name predicted by the dete
62 - INFO -/BAutres

INFO - Inference time:0.03091597557067871

:11,023 = INFO - classe
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23 = INEQ - Infer:
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14:36:11,058 - TNFO - Aut
14:36211,058 - INFO - Inf
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bt b A

(Visualisé a I'aide de l'outil : Notepad++)

6.3 Interface graphique

La derniére étape du développement a été de mettre au point une interface graphique
permettant a I'utilisateur final d'utiliser facilement I'application. Cette interface est congue
pour étre simple et facile d'utilisation conformément a la demande du mandant. Elle

répond directement aux besoins analysés au chapitre 2 "Analyse des besoins".

L'outil utilisé pour concevoir l'interface est QT Creator (QT 2020), le choix s'est porté
vers cette librairie, car elle est supportée par plusieurs langages dont C++ et Python.
Elle permet de déployer l'interface en C++ pour pouvoir embarquer l'interpréteur Python

afin de simplifier l'installation de I'application. Pour des raisons de manque de temps et
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pour simplifier le développement, la solution choisie a été d'utiliser la librairie PyQT

(PyQT5 2020) pour convertir lI'interface QT en Python.

6.3.1 Composition de I'interface graphique

L’interface graphique est composée d’'une simple et unique fenétre. Elle permet en

termes de fonctionnalité de :

1) Charger des fichiers dans le dép6t d'images.

2) Lancer 'analyse (affiche la progression durant analyse)

3) Afficher les statistiques relatives aux résultats

4) Afficher et accéder aux résultats

5) Quitter I'application

Figure 25 : Interface graphique au démarrage du programme

Détection d'objets

se d'images et reconn

Charger données pour analyse

I

issance d'objets

hargez des données avant de langér l'analyse

Lancer détection d'objets

0%

— O

Ped

Résulats de l'analyse

Images traitées : -

/ Objets detectés : -

Temps analyse : - minutes

Accéder aux images traitées

S5 — |

Quitter

(Réalisé a I'aide de I'outil : Visual Studio Code)
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Figure 26 : Interface graphique du programme pendant I'exécution de I'analyse

Détection d'objets

Analyse d'images et reconnaissance d'objets
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Analyse en cours... 1237 fichiers en cours de
traitement
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— a x

Résulats de l'analyse

Images traitées : -
Objets detectés : -

Temps analyse : - minutes

Accéder aux images traitées

Quitter

Figure 27 : Interface graphique du programme apres I'analyse

(Réalisé a l'aide de l'outil : Visual Studio Code)

Détection d'objets

Analyse d'images et reconnaissance d'objets

Charger données pour analyse

Analyse terminée, déposer de nouvelles images
pour une autre analyse

Lancer détection d'objets

I, 100%

— a X

Résulats de l'analyse

Images traitées : 1234
Objets detectés ; 94

Temps analyse : 6 minutes

Accéder aux images traitées

Quitter

(Réalisé a I'aide de l'outil*. Visual Studio Code)
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L’icone de I'application (figure ci-dessous) a été réalisée a I'aide du logiciel Gimp
2.10.14 en modifiant une image libre de droits, téléchargée sur le site Flaticon.com
(Flaticon 2020)

Figure 28 : Icbne de 'application

Réalisé a I'aide de I'outil : Gimp 2.10.14

6.4 Normes et conventions

Le code respecte les principes de lorienté objet et les bonnes pratiques de
programmation PEP8 conseillés par Python Software Fondation (Rossum 2013)
également appliqués par TensorFlow (TensorFlow 2.0 2019).

7. Tests et performances

7.1 Méthode de validation

Selon (Zheng 2015), la méthode de validation d’'un modéle d’apprentissage automatique
la plus simple est appelée « Hold-out ». Elle consiste a utiliser la majorité des données

a disposition pour I'entrainement et le reste pour la validation.

Selon (Zheng 2015), il existe d’autres méthodes de validation comme la validation
croisée par k fold consistant a diviser les données en plis pour I'entrainement et la
validation. La méthode bootstrap permet de faire du rééchantillonnage et d’utiliser les

mémes données pour I'entrainement et la validation.
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Figure 29 : Méthode de validation

Hold-out validation K-fold cross validation
Data Data
Training Validation 1 2 3 K

T

Validation set

Bootstrap resampling

Resampled dataset ‘

(Zheng 2015)

Dans notre cas c’est la méthode de validation « Hold-out » qui a été choisie pour sa
simplicité. Les autres méthodes répondent a des problématiques qui he nous concernent

pas directement comme le manque de données ou une répartition déséquilibrée de ces

derniéres.
Tableau 2 : Répartition des données de validation
Données initiales — 14'000 images
Données entrainement Données de validation
9500 images 4500 images
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Ci-dessous le résultat du test effectué avec le jeu de données de validation :

Tableau 3 : Jeu de données de validation

Jeu de données de validation

Quantité 4500
Qualité Format de 200x200 a 2000x2000 pixels, aucune

donnée corrompue.

Données négatives (objets | paysages, personnes, voitures, trains, véhicules,

non recherchés) ordinateurs, meubles, vétements, animaux de

compagnie, fétes, nature, nourriture : 4300 images

Données positives (objets | armes, drogues, argent : 200 images

recherchés)
Résultats Précision 96.84%, Sensibilité 99.00%
2 faux négatifs, 140 faux positifs
Temps analyse 15 minutes (17 8565u, Intel Graphics HD 620, RAM

16GB, SSD, Windows 10)

7.2 Reésultats des tests

Pour mettre au point les jeux de données de tests, les banques de données en ligne
n‘ont pas été utilisées, car elles ont le défaut d’étre trés homogénes et d’avoir des
données d’une qualité homogene. Elles ne sont donc pas représentatives des données

que le programme aura a traiter lors de son utilisation finale.

Pour les objets non recherchés (données négatives) la composition de données se veut
représentative des données qui seront rencontrées lors de I'utilisation du logiciel, c’est-
a-dire des images qui proviennent de téléphones portables et d’ordinateurs personnels.
Cependant faute d’avoir réussi a trouver des études sérieuses sur le sujet, on ne peut
garantir que ces données sont bel et bien représentatives. Afin de pallier ce probléeme et
diminuer le risque d’avoir un jeu de test peu représentatif, plusieurs jeux de données de

taille et de composition variées ont été rassemblés. Cette démarche permet d’avoir un
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apercu plus vaste du comportement du programme en fonction des données qui lui sont

présentées.

Parmi les objets non recherchés, la présence de données corrompues est utile afin de
tester la capacité du systéme a éliminer ce type de données afin qu’elles ne faussent
pas les mesures. Ces derniéres n’ont pas été prises en compte dans le calcul de la
précision ou de la sensibilité. L'utilisateur final devra vérifier le dossier d’exception afin
d’éviter que des données partiellement corrompues, mais pouvant fournir des

informations soient mises de coté.

Ci-dessous, les résultats des tests sous forme de tableau :

Tableau 4 : Jeu de données de test 1

Jeu de données de test 1

Quantité 7800
Qualité Format de 200x200 a 2000x2000 pixels, une petite partie

des données corrompues.

Données négatives (objets | paysages, personnes, Vvoitures, trains, véhicules,

non recherchés) ordinateurs, meubles, vétements, animaux de

compagnie, fétes, nature, nourriture : 3400 images

Données positives (objets | armes, drogues, argent : 4400 images

recherchés)
Résultats : Précision 96.5%, Sensibilité 97.93%
98 faux négatifs, 81 faux positifs, 176 exceptions
Temps analyse 33 minutes (17 8565u, Intel Graphics HD 620, RAM
16GB, SSD, Windows 10)
Conclusion Lorsque les données contiennent des objets recherchés

a la fois variés et en nombre, la sensibilité baisse. Dans
ce cas, la variété d’objets recherchés est grande (forme,
position dans l'image, contexte) ce qui explique une

sensibilité plus basse. La majorité des faux négatifs sont
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prédits dans le domaine des drogues. Concernant la
précision elle est plus haute que prévu, cependant il y a

plus d’objets détectés, mais mal classés.

Tableau 5 : Jeu de données de test 2

Jeu de données de test 2

Quantité 1237 soit le nombre de photos en moyenne sur les
téléphones portables suisses selon (Villinger 2019)
Qualité Format de 200x200 a 2000x2000 pixels, une petite partie

des données corrompues.

Données négatives (objets

non recherchés)

paysages, personnes, blagues (méme), fleurs, groupes
de musique, selfies, immeubles, animaux de compagnie,

nourriture : 1217 images

Données positives (objets

recherchés)

armes, drogues, argent : 20 images

Résultats :

Précision 93.83%, Sensibilité 100%

0 faux négatif, 74 faux positifs, 17 exceptions

Temps analyse

6 minutes (17 8565u, Intel Graphics HD 620, RAM 16GB,
SSD, Windows 10)

Conclusion

Les images de nourriture font baisser la précision, car
elles sont dans certains cas difficilement différentiables
des images contenant de la drogue. Les guitares

électriques peuvent étre interprétées comme des armes.
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Tableau 6 : Jeu de données de test 3

Jeu de données de test 3

Quantité 10’000
Qualité Format de 200x200 a 20002000 pixels, une partie des

données corrompues.

Données négatives (objets

non recherchés)

Paysages, blagues, humour, veéhicules, animaux de
compagnie, concerts, fétes, matériaux, meubles,
montagnes, nourriture, oiseaux, selfies, photos de

vacances : 9970 images

Données positives (objets

recherchés)

armes, drogues, argent : 30 images

Résultats :

Précision 93.33%, Sensibilité 100%

0 faux négatifs, 642 faux positifs, 335 exceptions

Temps analyse

31 minutes (I7 8565u, Intel Graphics HD 620, RAM
16GB, SSD, Windows 10)

Conclusion

Avec un grand nombre de données la précision reste
stable. Cependant, bien que cela ne soit pas
proportionnel le nombre de faux positifs augmente, ce
gui donne la fausse impression que la précision a chuté
de maniére drastique. Un cas d’arme a été révélé par le
programme alors qu’il avait échappé a ma vigilance lors

de la préparation des données.

7.3 Cas limites et curiosités

Lors des tests certains cas sont apparus révélant les limites du systéme. Plusieurs sont

notables, car ils révelent des objets recherchés la ou il n’est pas certain qu’un humain

les apercoit. Lors des tests certains objets qui avaient échappé a ma vigilance pendant

la préparation des données de tests ont été détectés par le programme. Ce fut le cas

d’'un montage a but humoristique avec un fusil de chasse.
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Cela fut aussi le cas d’armes dissimulées comme les bagues revolver ou encore les
fusils intégré a un meuble ou maquillé en outils de travail comme des perceuses. Selon
la position de 'arme dans l'image un rapide coup d’ceil ne suffit pas & un humain pour

les voir, c’est le cas par exemple de certaines armes portées a une ceinture.

Figure 30 : Bague revolver

Source : HAUTE MACABRE, 2020. [en ligne]. [Consulté le 18.02.2020]. Disponible a I'adresse :
https://hautemacabre.tumblr.com/post/39950227494/new-on-haute-macabre

Figure 31 : Armes a feu a moitié dissimulées

Source : LLOD, 2020. SUPER SECRET GUNS! Hidden in plain sight, with Tactical Walls [en ligne].
[Consulté le 18.02.2020]. Disponible a I'adresse : https://gunstreamer.com/watch/super-secret-guns-

hidden-in-plain-sight-with-tactical-walls fYe9QHUM7DOeCP1W.html
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Bien évidemment si ces armes étaient complétement dissimulées le programme ne
pourrait y reconnaitre aucune forme a moins de prendre en compte le contexte sans

I'objet recherché.

A linverse des cas cités précédemment, le programme est trés mauvais pour faire la
différence entre de la cocaine et de la farine sur la seule base d’une photographie, au
méme titre qu’'un humain le serait sans doute Une image ne suffit pas forcément a

déterminer la nature d’un objet qui s’y trouve.

Si on veut trouver des objets qui sont soit difficilement détectables dans une image ou
en partie dissimulés, il faut se servir du contexte en fournissant des données
d’entrainement prenant en compte le contexte, voire créer une catégorie (classe)
exclusivement pour cette raison. Le détecteur d’objets pourrait étre amené a devenir un
détecteur de contexte. Cependant cette possibilité a ses limites, car fatalement la

précision viendra a baisser.

8. Déploiement

8.1 Prérequis

Prérequis a l'installation du programme :

- Logiciel : Un systeme d’exploitation récent (Windows 8 et 10, Ubuntu 18.04,
macOS 10.9 Mavericks)

- Matériel : Un processeur 15 8¢ génération, 4GB de mémoire, une carte graphique
(Minimum Intel HD 620)

Le programme est portable et multiplateforme grace a linterpréteur Python. Il est
théoriquement possible de l'installer sur tous les systémes supportant Python 3.7 et le

driver graphique CUDA toolkit.

8.2 Installation de I’environnement d’exécution

Pour pouvoir exécuter le programme il est nécessaire d’installer Python 3.7, puis
d’installer les librairies requises avec les bonnes versions. (Détails dans le document
annexe « Manuel d’installation de l'application »). Cette étape est délicate, car le

moindre écart de version peut amener a des conflits difficiles a résoudre.
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8.3 Installation du programme

Une fois I'environnement d’exécution installé, pour installer le programme il suffit de
décompresser le fichier zip de déploiement puis de placer le dossier principal du

programme a I'emplacement voulu.

Il est possible sur la majorité des systémes d’exploitation d’ajouter un raccourci vers le

fichier run.pyw afin de rendre I'exécution plus facile et conviviale.

8.4 Exécution du programme

Pour exécuter le programme, il suffit de double cliquer sur le fichier run.pyw ou de lancer
ce dernier en invite de commande. (Détails dans le document annexe « Manuel

d'utilisation de I'application »).

9. Conclusion

La conception puis le développement furent trés instructifs, j'ai appris beaucoup sur le
langage Python et surtout sur la librairie TensorFlow qui est une merveille d’ingéniosité

et d'ingénierie.

Le plus difficile fut le tiraillement constant entre ressources a disposition (en termes de
temps et de connaissances) et I'objectif de parvenir a la fin du projet dans le temps
imparti en respectant les exigences de la HEG concernant le travail de Bachelor et la
volonté de toujours améliorer le logiciel pour répondre au cahier de charges de maniére

compléte et pertinente.

Les domaines de l'intelligence artificielle et de I'apprentissage automatique (machine
learning) sont fascinants, mais peuvent s’avérer incroyablement complexes. Je
m’intéresse au sujet depuis plusieurs semestres et je n’ai pas de difficulté en
mathématiques et en statistiques, cependant je dois avouer que je suis encore loin
d’avoir les compétences pour réaliser moi-méme un réseau de neurones exploitable par
une entreprise. Il a fallu prendre le temps de bien choisir les technologies utilisées sur
des critéres qui font baisser le risque de ne pas parvenir a atteindre les objectifs fixés au

départ tout en prenant le temps de se renseigner sur les technologies actuelles.

Ce travail de Bachelor m’a conforté dans mon idée que lorsqu’une solution existe déja
et qu’elle est disponible, il faut s’en servir plutét que de vouloir réinventer quelque chose
d’existant pour gagner un peu de performance qui n’est pas requise pour la réussite du
projet. Il est probable que si javais voulu construire mon propre modéle de classification

par mes propres moyens, je n’aurais jamais pu finir le projet ni méme parvenir a quelque
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chose de plus efficace que les réseaux de neurones développés et paramétrés par les

ingénieurs de Google (Google Al 2020).

Au début du projet, j’ai commis une erreur en sous-estimant le temps consacreé a la mise
en place des outils de développement et a la prise en main de la librairie TensorFlow 2.0
(TensorFlow 2020a). Jai une dizaine de projets informatiques menés a bien et
professionnels a mon actif et je n’ai jamais rien vu d’aussi difficile & prendre en main bien

gu’incroyablement accessible au vu de la complexité du sujet.

9.1 Perspectives
9.1.1 Réentrainement du modele

Pour améliorer les performances, la principale possibilité consiste a récolter et
sélectionner judicieusement des données pour un nouvel entrainement du modéle. La
sélection et le prétraitement des données sont des étapes cruciales. Il est nécessaire de
définir un inventaire des objets qu’on veut détecter puis réunir les images présentant les
objets a détecter sous des formes et des angles de vue variés. Il est aussi conseillé
d'utiliser des images au format varié. Enfin, il faudra mener des tests puis adapter les

données d’entrainement en conséquence jusqu’a parvenir au résultat souhaité.

9.1.2 Ajout de nouvelles catégories

Comme mentionné dans le chapitre 2 « Analyse des besoins » il est possible de
réentrainer facilement le modéle en rassemblant des données et en exécutant un script

de « Transfer learning » sans oublier de modifier les paramétres en conséguence.

Le modéle peut donc étre complété pour traiter de nouvelles catégories elles-mémes
divisées en sous-catégories d’'un méme type d’objet. Il existe une limite a I'ajout de
nouvelles catégories, car plus le nombre de catégories augmentera, plus le temps de
traitement augmentera. Les catégories peuvent également devenir des contextes plutot
gue des objets enfin d’augmenter la sensibilité ou rechercher des images avec certaines
caractéristiques autres que la présence d’objets particuliers. Cependant cette démarche

aura probablement comme conséquence de faire baisser la précision du modéle.

9.1.3 Ajout d’un détecteur ou d’un nouveau classificateur

Pour augmenter I'efficacité de I'application, une piste intéressante serait de rajouter des
classificateurs ou des détecteurs d’objets afin d’augmenter la sensibilité ou la précision.
La structure du code et I'algorithme permettent de lancer une seconde analyse durant la

premiere.

Le code respecte - les -principes. de [lorienté  objet et les /bonnes pratiques de

programmation PEP8 conseillées par Python Software Fondation (Rossum 2013) et
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également appliquées par TensorFlow (TensorFlow 2.0 2019). Par conséquent il ne
devrait pas étre trop difficile pour un développeur de remplacer le classificateur par un

détecteur ou d’y ajouter de nouveaux traitements.

9.1.4 Mise en ligne et application distante

Il est possible d’adapter le programme pour le mettre sur un serveur et le déployer
comme application distante, voire de créer une APIl. Cependant cela ajoute une
contrainte de sécurité considérable qu’il faudrait absolument gérer. La possibilité de
mettre I'application sur un serveur dédié ou mieux sur le service en lighe de Google Al
Platform (Google Al 2020) permettrait d’augmenter les capacités de traitement de
I'application tout en la rendant plus accessible.

9.1.5 Traitement des vidéos

Le traitement des vidéos n’a pas été implémenté faute de temps. Il ne devrait pas étre
difficile de rajouter cette fonctionnalité supplémentaire, car les vidéos sont en grande
partie constituées d'images. La partie son ne pourra malheureusement pas étre traitée

par le programme.
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Annexe 1 : Manuel d’installation de ’'application

1) Prérequis
Prérequis a l'installation du programme :

- Logiciel : Un systéme d’exploitation récent (Windows 8 et 10, Ubuntu 18.04,
macOS 10.9 Mavericks).

- Matériel : Un processeur I5 8¢ génération, 4GB de mémoire, une carte graphique
(Minimum Intel HD 620).

Le programme est portable et multiplateforme grace a linterpréteur Python. |l est
théoriquement possible de I'installer sur tous les systémes supportant Python 3.7, la
librairie Python TensorFlow 2.0 (TensorFlow 2020a) et le driver graphique CUDA
toolkit (CUDA 2019).

2) Installation de l'interpréteur Python

Pour installer Python veuillez-vous référer au manuel d’installation Python
correspondant a votre systéme d’exploitation. Il est fortement conseillé d'utiliser la
version 3.7 de Python disponible a I'adresse :

https://www.Python.org/downloads/release/Python-370/

Pour pouvoir exécuter le programme il est nécessaire d’installer Python 3.7 avec les

librairies contenues dans le fichier requirements.txt

Le plus simple consiste a installer les librairies requises en exécutant la commande

suivante : « pip install -r requirements.txt ».

Mise en garde : Cette étape est délicate, car le moindre écart de version peut amener

I'application a ne pas fonctionner a cause de conflits de version.

En cas de difficulté avec TensorFlow (Tensorflow 2020c) veuillez-vous référer a la
documentation disponible a I'adresse :

https://www.tensorflow.org/install/pip?lang=python3

3) Installation des drivers graphiques

Pour des raisons de performance il est conseillé d’installer la librairie CUDA toolkit

(CUDA 2019) disponible a l'adresse : https://developer.nvidia.com/cuda-toolkit-

archive
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2)

Cette étape peut-étre délicate en fonction de votre systéme d’exploitation et de votre
carte graphique. En cas de probleme, veuillez-vous référer a la documentation de
TensorFlow (TensorFlow 2020) disponible a l'adresse :

https://www.TensorFlow.org/install/gpu?hl=it

Installation du détecteur d'objets

Une fois I'environnement d’exécution en place, pour installer le programme il suffit de
décompresser le fichier zip de déploiement, puis de placer le répertoire principal du

programme a I'emplacement voulu.

Il est possible sur la majorité des systémes d’exploitation d’ajouter un raccourci vers
le fichier de lancement de I'application run.pyw afin de rendre I'exécution plus facile
et conviviale. Modifier les chemins d’accés dans le fichier « config.ini » en fonction de

votre systéme d’exploitation.

5) Désinstallation

Pour désinstaller I'application, il suffit de supprimer le répertoire principal dans lequel

elle se trouve.

Analyse d’images et reconnaissance d’objets pour les besoins de la Police cantonale
Hamouti Aurélien 52


https://www.tensorflow.org/install/gpu?hl=it

Annexe 2 : Manuel d’utilisation de I'application
1) Prérequis

Pour pouvoir exécuter le programme, il est nécessaire d’avoir au préalable installé
'application avec son environnement d’exécution. La procédure d’installation est

décrite dans le document intitulé « Manuel d’installation de I'application ».
2) Description de I’'application
L’application est composée d’une simple et unique fenétre.

Fonctionnalités :

Charger des fichiers dans le dépét d'images.
Lancer I'analyse (affiche la progression durant analyse).
Afficher les statistiques relatives aux résultats.

Afficher et accéder aux résultats.

a M W bhoE

Quitter I'application.

Figure 32 : Interface graphique au démarrage du programme

@, Détection d'objets - O X

Apaiyse d'images et reconnaissance d'objets

Charger données pour analyse Résulats de l'analyse

Chargez des données avant de langér I'analyse Images traitées : -
/ Objets detectés : -

3 Temps analyse : - minutes

Accéder aux images traitées

Lancer détection d'objets 2

0% 5 _— Quitter

(Réalisé a I'aide de l'outil : Visual Studio Code)
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3) Démarrer le programme

Pour lancer I'application, il suffit de double cliquer sur le fichier run.pyw se trouvant

dans le répertoire principal de I'application.

Il est également possible d’exécuter le fichier via une console ou un terminal avec

la commande suivante : « python3 run.pyw »
4) Lancer une analyse

a. Chargement des données

Avant de lancer une analyse, il est nécessaire de placer les images dans

le dossier de dép6t, d’'une des maniéres suivantes :

- Placer manuellement les images dans le dossier de dép6t se

trouvant dans le répertoire de dépét qui est dans le dossier data.

- Cliquer sur le bouton « chargez données pour analyse » puis
sélectionner les images a charger. Les images sélectionnées
seront copiées vers le dépbt. Vous pouvez répéter I'opération

autant de fois que nécessaire avant I'analyse.

Mise en garde : Il est vivement conseillé d'utiliser une copie et non des
données originales afin d’éviter toute perte de données. Les données
mises dans le dépbt sont déplacées vers les dossiers de résultats aprés

analyse.

b. Lancement de I'analyse

Pour lancer l'analyse, cliquez sur le bouton «lancer [l'analyse ».
L’application prendra quelques secondes pour s’initialiser puis I'analyse
commencera. Le suivi de la progression de I'analyse est possible grace

a la barre de progression.

Note : Le dossier de résultats n’est pas réinitialisé automatiquement, il est

nécessaire de libérer le dossier avant chaque analyse.

c. Consultation des résultats

Une fois 'analyse terminée, les statistiques (nombre d’images traitées,
nombre d’objets détectés, le temps d’analyse) s’afficheront en haut a

droite de I'application. Pour accéder aux résultats, cliquez sur le bouton
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« Accéder aux images traitées ». Les résultats sont consultables dans le

dossier « résultats » se situant dans le dossier « data ».

5) Arréter I'application

Cliquer sur le bouton arréter pour quitter I'application. Les données contenues

dans le dossier « résultats » ne seront ni sauvegardées ni supprimées.

En cas de panne, il est possible de consulter les fichiers logs de 'application se
trouvant dans le méme dossier que l'application. Le code source est directement

disponible par les fichiers exécutables Python.

Mise en garde : L’application effectue un tri des données a la maniére d’un filtre,
cependant le fait qu’une image soit classée dans une catégorie ne signifie pas que
I'objet est nécessairement présent sur limage. Le fait qu'un objet pouvant
ressembler a celui recherché initialement soit catégorisé d’'une certaine maniére ne

détermine en rien sa nature. Un deuxiéme tri humain est donc nécessaire.

Analyse d’images et reconnaissance d’objets pour les besoins de la Police cantonale
Hamouti Aurélien 55



Annexe 3 : Manuel de mise a jour du modeéle de
classification

La mise a jour et I'ajout d’'une nouvelle catégorie d’objets sont possibles en trois étapes :
1. Réunir un set de données d’entrainement.

2. Exécuter le script de réentrainement.

3. Modifier la configuration en|conséquence.

L’ajout d’'une nouvelle catégorie entraine un temps d’analyse plus grand, a moins de

réentrainer entierement le modeéle, ce qu’il est également possible de faire.
Etape 1 : Réunir un set de données d’entrainement

La premiére étape consiste a réunir un set de données d’entrainement. Cela nécessite
de réunir une grande quantité et variété d’images. Il est également nécessaire de
prendre en compte la qualité des données afin d’obtenir une précision et une sensibilité
satisfaisantes. Pour plus d’informations, veuillez-vous référer au chapitre 5.2

« Prétraitement et préparation des données ».

Les données récoltées doivent étre placées dans le dossier « dataset_training » se
trouvant dans le dossier « data ». Il est nécessaire que les données soient réparties par
catégorie (classe). Pour ce faire, il suffit de créer des sous-dossiers portant le nom des

catégories.
Etape 2 : Exécuter le script de réentrainement

Pour exécuter le script de réentrainement, vous pouvez exécuter le fichier

« script_transferlearning.py » en ligne de commande ou cliquer sur le fichier.

Le réentrainement peut prendre plusieurs heures en fonction de la quantité des données

d’entrainement et de la puissance de votre ordinateur.
Etape 3 : Modifier la configuration en conséquence

Une fois le réentrainement fini, vous trouverez toutes les informations utiles afin de

mettre a jour la configuration de I'application dans le fichier log « transfer_learning.log ».

Le modéle réentrainé est enregistré dans le dossier

« models\retrained_models\saved_models ».

Vous pouvez au préalable le-renommer si vous le jugez utile.
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Pour modifier la configuration, il faut ouvrir le fichier « config.ini » se trouvant dans le

répertoire principal de I'application.
Il est nécessaire de mettre a jour les champs suivants :

RETRAIN MODELS : Liste des modeéles séparés par le caractere « , ».

CLASSES NAMES : Liste des superclasses/classes séparées par le caractére

«KT»,

Il est trés important de respecter l'ordre des superclasses/classes et des modéles. A
chaque modéle correspond une superclasse séparée des classes par les caracteres
«:». Les classes sont séparées entre elles par le caractére « , ». Le non-respect de

cette syntaxe entrainera une erreur lors du chargement de 'application.

Exemple de configuration :

Modéle : 1581425002_armes

Superclasse . armes

Classes : fusil, pistolet, carabine, couteau_combat
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Annexe 4 : Document de vision

Objectifs du document

Le but de ce document est de définir I'objectif et la portée du projet. Il sert de document
de référence pour toutes les parties prenantes. Il définit le contexte, les besoins et
fonctionnalités de haut niveau de la solution. Le document se concentre exclusivement

sur les informations nécessaires et utiles aux parties prenantes et aux utilisateurs cibles.
Limite et portée

Ce projet constitue un travail de Bachelor réalisé dans le cadre de I'examen final de la
Haute école de gestion de Genéve, en vue de 'obtention du titre Bachelor of Science
HES-SO en informatique de gestion. L’objectif du projet est de proposer une solution
automatisée aux besoins de la Police cantonale de I'Etat de Genéve en ce qui concerne
l'analyse d’images et de reconnaissance d’objets afin d’effectuer un premier ftri
automatisé des images en leur possession. L’'application est prévue pour un usage

conforme au droit suisse.
Références

Documentation

o Travail de Bachelor : HAMOUTI Aurélien, 2020 « Analyse d’images et
reconnaissance d’objets ».

o Manuel d’installation de I'application.
o Manuel d'utilisation.

o Manuel de mise a jour.

Procés-verbaux

o PV réunion avec le mandant : 01.10.2019.
o PV réunion avec le mandant : 12.11.2020.

o PV réunion avec le mandant : 29.01.2020.

Positionnement

Opportunité commerciale

La Police cantonale de Genéve économiserait du temps et potentiellement des

ressources humaines lors de I'analyse d’'images au format électronique.
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Position du probléme

La tache de trier manuellement des milliers
Le probleme d’'images provenant de téléphones portables ou

d’ordinateurs personnels est chronophage.

Affecte Les enquéteurs de la Police cantonale de Genéve
L’impact du probléme est Perte de temps et de ressources humaines
Une solution Une solution automatisée permettant d’effectuer un
satisfaisante serait premier tri des images.

Description des intervenants et des utilisateurs

Les intervenants

Nom Description Roéle

M. David Billard Responsable de Encadrement, directeur
'encadrement du travail de travail de Bachelor
de Bachelor

Nom Description Réle

M. Sébastien Capt Mandant, membre du Représente le mandant
Département de la durant le travail de

sécurité, de I'emploi et Bachelor
de la santé de I'Etat de
Genéve (DSES)

Utilisateur
Nom Description Réle

- Enquéteur de la Police  utilise la solution
cantonale de Genéve

Vue d’ensemble du produit

Le mémoire est composé des parties suivantes :

e Une partie théorique
¢ La solution sous forme d’un programme exécutable

e La documentation liée a la solution
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Caractéristiques essentielles du produit

o Détecte la présence d’objet sur des images au format électronique

e Effectue un tri des images en fonction de la catégorie des objets détectés

Copyright

« Le mémoire du travail de bachelor appartient a la HEG qui se réserve le droit de le
diffuser en entier ou en partie. » extrait du plan modulaire du travail de bachelor (Module
656 2019)

Cette annexe s'inspire du cours 625-1 « Organisation du développement logiciel »
donné par Philippe Dugerdil, Professeur HES a la Haute école de gestion de Genéve
(Dugerdil 2018)
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Annexe 5 : Code source et données

L’entier du code source se trouve dans un DVD joint au présent travail de bachelor,
également disponible sur un dépbt Github a [I'adresse suivante:

https://github.com/aurelienHamouti/Image-analysis-and-object-recognition

Le dossier contient :

e Un dossier déploiement de I'application intitulé

« analyse_images_detection_objets ».
e Un dossier intitulé « outils » contenant le script scraper.

e Un dossier intitulé « documentation » contenant les manuels d’installation,

d'utilisation de I'application et de mise a jour du modéle.

e Un dossier intitulé « data » contenant des données a titre d’exemple.
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