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NOTATIONS

1. Minuscules latines
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my, Médium tatoué
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q Nombre premier
q Quotient
r Reste
D; Probabilité
mod Modulo
sig Opération de signature privée
ver Opération de vérification publique
ms milliseconde
corr corrélation
Wy Marque

2. Majuscules latines

A Alice

B Bob

C Message chiffré

D Déchiffrement

Dy Déchiffrement avec la clé
E Eve
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E Expérience

E Ensemble partitionné
Eiq Chiffrement avec la cl&;
E; Sous-ensemble

H Entropie

I Quantité d’'information

Taille de I'image comprimée
Taille de I'image originale

K Clé

L Nombre premier

M Message clair

N Nombre Total

0] Notation grand O

0 Point a linfini.

P(x) polynébme

P Probabilité

P, Probabilité d’erreur d’extraction
S alphabet

X Variable aléatoire
X

Source

3. Minuscules grecques

a; Entier positif

B Clé publique

1) Signature

p((n) Fonction indicatrice d’Euler
y Message

L Nombre premier

) Oméga

Xi
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HyperText Markup Language
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Internet Control Message Protocol
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Internet Engineering Task Force
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International Standard Organization
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INTRODUCTION ET POSITION DU PROBLEME

Cette these contribue a la mise en ceuvre d'un ragstde communication et de la
sécurisation de l'information. Les informations gomles images et la voix subiront donc
plusieurs séries de traitements afin d’atteindre hawit niveau de confidentialité. La
philosophie que nous avons adoptée dans notrerofeheonsiste a développer chacun de

ces domaines par chapitre.

L'objectif de notre recherche dans cette thése:est

» De donner un panorama sur la sécurisation de linfation par I'utilisation de la

cryptographie.
« D’étudier les traitements et codages des flux mditias

e De proposer des algorithmes permettant de modéleseeéléments mathématiques
utilisés par la cryptographie et de les optimiseupmieux les implémenter.

 De simuler et de tester la sécurisation des infdroms a partir des modéles
proposés et d’étudier la consommation des ressgurdermatiques mises en place

dans un systeme de communication

En effet, les réseaux numeériques ont tellementuévglrils sont devenus un mécanisme
essentiel de communication. lls permettent de tnatise toute sorte d'informations
textuelles, sonores, images et vidéo. La croissaxg®nentielle du trafic des données
multimédia est renforcée par l'apparition imporard'appareils photo numériques,

l'utilisation des téléphones portables et d’autnegens de communication.

Ces évolutions ne sont pas mises a |'écart decdiféis et engendrent en plus de nouveaux
problémes. Nous avons fait notre recherche afirpppbeer notre contribution sur la

résolution de ces problémes.

Dans le premier chapitre, afin de rendre une in&iom confidentielle, nous allons voir
gu'il existe plusieurs systemes cryptographiquédsés depuis des siécles, et bien d’autres
encore que l'on peut utiliser jusqu’'a ce jour. Tesutces meéthodes reposent sur des
principes et algorithmes bien définis et surtoutdas formulations mathématiques plus ou
moins complexes. On aborde alors cette sectioli&tude de la théorie des nombres ainsi
gue les principes de chiffrement symétrique, askiqét et générateurs pseudo-aléatoires.

1



Dans le second chapitre, nous allons, d’'une patrid les divers traitements que

subissent les informations textes, images, voixid€o. Nous nous axons surtout sur
I'aspect du codage source qui consiste en pren@erd donner une autre représentation
des données, il s’agit surtout d’'une opération @mpression. D’autre part, nous donnons
une autre technique de sécurisation de l'infornmatjoi est la technique d’insertion de

données cachées, c'est-a-dire d’insérer des dorda¥es d’'autres données. Toutes ces
opérations ont pour but de donner une confidet#ialintégrité et aussi de permettre une

authentification a une information.

En effet, les données transférées ou stockées pieétre classées selon leurs importances.
Elles peuvent étre classées en tant que donnéédeartielles comme les mots de passe,
les systemes d’authentification, les données mimdicdes diverses communications

téléphoniques et informatiques. La transmissioneostockage des données souleve donc

un nombre conséquent de problémes qui ne sonbpa®t encore résolus.

Dans ce chapitre, nous allons soulever des prolsi@meartir des travaux de recherche
effectués par d’autres chercheurs dans un domaimdaise. Diverses recherches

académiques sur ce domaine ont déja été auss fateplusieurs universités. Il y a donc :

* les problémes relatifs a I'aspect sécurité etudhkmticité des données pendant la

transmission ou stockage, mais également a latiénep
* le probleme concernant le temps de transfert e®digtion des programmes

Le transfert et le stockage d’information, les egsts d’authentification, les

communications voix sur IP sont parmi les modélescdmmunication qui sont en tout
temps confrontés a ces types de problemes. Paayrregtie contribution, afin de soulever
ces probléemes, est d'utiliser des systemes de isatian robuste et adaptés aux

environnements de transfert et de stockage denfmsnations.

Dans le troisieme chapitre, nous proposons degitiiges de calculs que nous allons
adopter pour effectuer chaque processus de sé&mmisd de transfert de données. Pour
cela, nous nous basons sur le schéma et princiggés par les organismes de
normalisation et ainsi nous pouvons mettre en ceulgs programmes facilement

implémentable dans un environnement informatiqresaources limitées.
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Nous consacrons aussi des paragraphes pour I'éid technologie de la Voix sur IP
(VolP pour Voice over Internet Protocol), en 'oc@nce, le comportement de ce systeme
par rapport a son utilisation par les clients stressources matérielles mises a disposition.

Pour la simulation, en premier lieu, nous avonBsetile transfert sécurisé d’images, un
domaine récemment apparu dans le domaine de trasgfeuriseé d’information. Notre
approche difféere donc des recherches antérieunedesiait que nous avons utilisé la
combinaison de trois techniques, a savoir la cosgwe, le tatouage et la cryptographie.
Le choix des méthodes utilisés se base sur uenmartt selectif des éléments composants

I'image afin d’optimiser le temps d’exécution desgrammes tout en assurant sa fiabilité.

Une nouvelle technique a été utilisée, dans unenskecapproche, afin de sécuriser des
données stockées. En effet, 'authentificationl@gtorte qui nous mene vers une étape de
la sécurité du fait qu'il est d’'une nécessité denaotre chacun des acteurs opérants dans le
systeme. Pour cela, nous optons sur l'utilisatiomdéx au lieu de condensés. L'un comme
I'autre utilise des fonctions a sens unique qurésentent, sous une forme tres réduite, des
informations représentatives des données a trates. index, protégé par des systéemes

cryptographiques, seront utilisés a des fins depasaison pour authentification.

En troisiéme lieu, nous apportons notre contribusor 'étude de la sécurisation de la
voix dans un réseau IP (Internet Protocol), quieledra, dans un futur proche, un standard
universel de communication voix et vidéo dans léseaux de Télécommunication.

Comme dans tout appel téléphonique, il est d’'ureessté de chiffrer la communication

pour respecter le droit et I'intimité de chaqueiwitl. Nous faisons des sondages sur la
consommation de ressources par la mise en placetel'systeme et a la sécurisation des
paquets de données IP. C’est le probleme majegedgenre de technologie qui connait

actuellement différentes attaques mettant en fmerd les systemes communicants.

Cette these se base donc sur la sécurisation detesmui tourne autour de I'utilisation de
la cryptographie. Une discipline, qui utilise despiétés mathématiques, et qui permet de
rendre confidentielle une information afin de lesdre inintelligibles aux acteurs autres
que ceux authentifiés et autorisés. Il nous a fadlur cela utiliser et combiner d’autres
méthodes comme la compression, le tatouage eteKemibn pour rendre performant

I'algorithme et d’ajouter un niveau de robustessenyptosysteme utilisé.



CHAPITRE 1
THEORIE DES NOMBRES ET CRYPTOGRAPHIE

1.1 Définitions
En cryptographie [1], [2], nous définissons lesrtes suivants qui sont :

» La oonfidentialitéou le secret elle assure qu’une information secréte ne paet ét

accédeée par des personnes non autorisées.

* Le code: c’est un systéme de symbole représentant ureniation mais ne

référant pas a un secret.

* Le codage: c’est un processus utilisé en théorie de linfation, c’est I'action

permettant de transformer une information en code.

» La cryptographie: c’est la science des codes secrets, permet@ntmdre une
information confidentielle a travers un canal dmsmission peu sdr. Par rapport a
la théorie du codage, qui consiste a protégerdfmftion face aux bruits non
intentionnels dans le canal de transmission, lgptographie vise a protéger

I'information vis-a-vis des personnes malintentiées.

» Crypter ou chiffrer: c’est une opération permettant de rendre confideune

information.

* Un cryptosysteme c’est un ensemble de systéme cryptographiqueeitant de

crypter et décrypter une information.

* Le texte clair: c’'est la donnée en entrée qui va étre chiffride @e la rendre

confidentielle.
» Letexte chiffréoucryptogramme c’est le texte clair crypter par un cryptosyséem

* Le cryptage, chiffrement c’est le processus cryptographique qui permet de

transformer un texte clair en cryptogramme.

* Le déchiffrement c'est le processus cryptographique inverse peamietde
transformer un cryptogramme en texte clair. C'as¢ @ction exécutée par des

personnes autorisées.



* Le décryptage c’est le processus cryptographique permettantratesformer un
cryptogramme en texte clair. Cette action est fagg des personnes non-

autorisées.

 La clé de chiffrement / déchiffrement’est une information secréte utilisée
pendant une opération de cryptage / décryptage gypter / décrypter le texte

clair / texte chiffré.

 La cryptanalyse c’est une science permettant d'analyser la seécudiun
cryptosysteme. Souvent utilisée par les parties-anarisées pour casser ou

trouver une faille dans un cryptosysteme.

» Lacryptologie: c’est la science qui étudie la cryptographieaatryptanalyse.
1.2 Eléments de théorie des nombres

La théorie de l'information est due a Shannon $#s liens avec la cryptographie ont été
développés par Hellman selon [2], [3], [4]. Cet®ion permet de mesurer la sécurité
apportée par un systéme cryptographique et ainpied®mettre de reconnaitre lesquels de

ces systemes sont plus sirs et adéquats.
1.2.1Entropie

L'entropie est une notion de la physique, plusipéient dans la thermodynamique. Elle
consiste en une mesure de |'état de désordre gatense d'atomes ou molécules. Elle
augmente lorsque le systéme évolue vers un éfaludegrand désordre, et elle diminue si
le systeme évolue vers un état plus ordonné. Eorithéle I'information, I'Entropie va
nous permettre de mesurer la quantité d’'informathmyenne contenue dans un ensemble

de messages et de mesurer I'incertitude [5].

Définition 1.01 :

Soit E un ensemble partitionné ensous-ensembleg;, 1 < i < n (les messages), c'est-a-

direE = UjL, E;. Par définition, la quantité d'information liéehaque messadg est :

|E| N
I(Ey) = log, (W) = log; (n—) (1.01)

1



Et on définit I'entropie de la partition comme :

1

H(partition) Zn:"il (N) (1.02)
partition) = » —log,|(— :
= N n;

Que l'on peut exprimer sous la forme de probabditécp; = % la probabilité associée a

I'apparition du message.

n n
. . 1
H(partition) = — Z pilog, (pi) = Z pi log, <p—) (1.03)
i=1 i=1

i
Du fait que lesE; forment une partition d€,Y."; p; =1 et I'entropie correspondant a la
distribution de probabilité de tous les messagssiptes.

Définition 1.02 :

Soit une variable aléatoi®g on définit I'entropie par [5], [6]:
H(X) = —Z P[X = x]log, P[X = x] (1.04)
X
L’entropie H(X,Y) de deux nombres aléatoires est définie commedp®Z = (X,Y),

HOGY) == ) PIX =xY = yllog, PIX = x,Y = ] (1.05)
x,y

Remarque :
X et Y sont indépendantes si et seulement si la prob@pibiut tousc et y
P[X =x,Y =y] =P[X = x] X P[Y = y]

Définition 1.03 ;

L’entropie conditionnelle notéd (X \ Y) (entropie de&X sachant’) est définie par :

H(X\Y)=H(X,Y)—H(Y)



C'est-a-dire :

HOXO\Y) == Y PIX =%, = yllog,PIX = x\Y =] (1.06)
X,y

Théoreme 1.01pour toute distribution, nous avons :
e H(X,Y) = H(X) avec égalité si et seulement’speut étre écrit¢ (X)
e H(X,Y) <H(X)+ H(Y) avec égalité si et seulemenfsetY sont indépendantes

* SiP[X = x] # 0 pour au moins valeurs dex alors H(X) < log,n avec égalité,

si et seulement si, pour talit= 0, P[X = x] = %

1.2.2Secret parfait

Un secret parfait veut dire que la distributiontexte clairX aprés connaissance du texte
chiffré est égale a la distribution du texte clala condition de distribution, pour
X et Y données, est égale a la distribution originale [&], Donc, pour toutx et y, telle

queP[Y =y]#0,0na:

P[X = x\Y = y] = P[X = x] (1.07)

Théoreme 1.02 :

Un secret parfait est équivalent a :
H(X\Y) = H(X) (1.08)
et 'indépendance statistique enkiet Y.

Démonstration :

% Nous avons :H(X\Y) =H(X,Y)—-H(Y) < H(X), avec égalité si et seulement si
X etY sont indépendantes. AinsH(X\Y) = H(X) est équivalente a l'indépendance
deXetY.

Si nous avons un secret parfait, alors :

PX=xY =y]
P[Y =y]

=P[X=x\Y =y] =P[X =x] (2.09)



Pour touse et y, alorsX et Y sont indépendantes, aldi§X\Y) = H(X)

Maintenant, sH(X\Y) = H(X), etX et Y sont indépendantes, nous avons :

PIX = x\v =y = DXV =A_ppye
YT TRy =y
pour tousx et y, alors nous avons un secret parfait. .

Théoreme 1.03 (Shannon$ecret parfait impliquél (K) = H(X)

Démonstration :

# Nous démontrons d’abord la propriété intermédipaelaquelled (V) > H(X)

- Premierement, nous avoAgY) > H(Y\K). Nous remarquons que la connaissance
de K donne la méme distribution poutetY, ainsi H(Y\K) = H(X\K). Mais quand
X et K sont indépendantes, nous obtendh¥\K) = H(X). Ainsi nous avongi(Y) >
H(X).

- Maintenant, nous fixong, la connaissance dé détermine Y. De plus,K et Y,
sont indépendantes. Ainsi nous avdiéy, K\X) = H(K). Si nous avons un secret parfait,
nous avong! (Y\X) > H(X\Y) + H(Y) — H(X). Ainsi, nous avon#l (K) > H(X).

- D’ol nous obtenonH (K) > H(X) +

Corollaire 1.01 :

Si X est une suite den-bits et si nous voulant atteindre un secret pagaur toute

distribution deX, alors la clé doit au moins étre représentée avbis.

Démonstration :

# Si nous voulons atteindre un secret parfait poutet distribution deX, nous devons
avoir H(K) = H(X) pour toute distribution de&X de la suite dem-bits. Pour une
distribution uniforme nous avonid(K) = m. Maintenant sk est la longueur de la clé,
nous savons que pour toute distributionkdenous avongi (K) < k, ainsi nous obtenons

k =>m. ¢



Théoréme 1.04 Le chiffrement de Vernam fournit un secret parnfaitir toute distribution

du texte clair.

Démonstration :

& SoitY = X @ K le texte chiffré aved et K sont des suites binaires indépendantes de

longueurn, etK est uniformément distribuée. Pour tauit y, nous avons :

PX=x,Y=y]=P[X=x,K=x@®y]
=P[X=x]XP[K=x®y]
=P[X=x]x2™"

En additionnant en tout, nous obtenonB[Y = y] = 27",

Nous déduisons qu&lX = x\Y = y] = P[X = x] pour tousx et y.

1.3 Eléments mathématiques pour la cryptographie

Le but de cette paragraphe est de donner les sadi®itase d'arithmétique [10], [11], [12]
[13], [14], [15], [16] [17], [18], [19], qui sontécessaire en cryptographie.

1.3.1Les nombres premiers.
On ne considere que I'ensemNil@es entiers naturels

Définitions 1.04 :

Un nombre premiep est un nombre différent de 1 qui n'admet pas @adiviseurs que 1

et lui-méme.

Un nombre qui n'est pas premier est appelé nontmpase.

Théoreme 1.05:

Tout nombre admet au moins un facteur premier.

Théoréme 1.06

L'ensemble des nombres premiers est infini.



Théoreme 1.07

Tout entier peut se décomposer en produit de fexcfmemiers.

Selon I'exigence de la norme IEEE-1363 [2], [17dua montrent que le probleme de la

factorisation en nombres premiers est un probléiffieilé qui, nous le verrons, a permis

de mettre en place des systéemes cryptographiquesque inviolable. Le deuxiéme

théoreme s'interpréte sur le plan cryptographicuamnae I'existence de grands nombres

premiers. Ainsi en 1963, le plus grand nombre peer@iait282* — 1, soit un nombre de
30000 chiffres. Le record actuel est de I'ordrevdions de chiffres.

1.3.2Congruence dan&

Définition 1.05 :

Les entiers relatifa etb sont congru modula s'ils ont méme reste par la division pail

revient au méme de dire gbeaest multiple dex. On note :

a = b[n] ou a = b(mod n) (1.10)

Proposition 1.01
(@) Pour touta € Z,a = a(mod n) : réflexivité
(b) Pour tousa,b € Z,a = b(mod n), alorsb = a(mod n) : symétrique
(c) Pour tousa,b,c € Z, si a=b(modn), and b =c (modn), alors a =
¢ (mod n) : transitivité
Démonstration :
# (a) Sin € N, alorsn|0 = a — g, soita = a(mod n)

(b) Soientn € N,a,b,c € Z,a = b(mod n),sia — b = kn pour k € Z. Par réécriture,

b —a = (—k)n, impliqueb = a(mod n)

(c) D’'aprés la formule (1.10), quand= b(mod n) etb = c(mod n), alorsn|(a — b)
etn|(b — c¢). Par conséquent,|(a — b) + (b — ¢) = (a — ¢), c'est-a-direx = c (mod n)

¢
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Proposition 1.02 :

Soientn e Net a,b,c € Z. Sia = b(mod n) etc = d(mod n), alors :
a+c=b+d(modn),a—c=b—d(modn), etac = bd(mod n) (1.11)

Démonstration :
# S'il existek,l € Z ainsiquen = b + kn etc = d + In, alors :
atc=b+kn+t(d+In)=>b+d+ (k+Dn,
Soit
atc=b+d(modn)

Similairement,

ac = (b + kn)(d + In) = bd(mod n) .

Proposition 1.03 :

Sipgcd(c,n) = g, alors :

ac = bc(mod n) (1.12)

Si et seulement si :
a =b(modn/g)

Démonstration :

% Siac — bc = kn, quelques soik € Z, alors(a — b)c/g = kn/g. Orpgcd(c/g,n/

g) = 1. Par consequeltin/g) divise (a — b), a savoir :
a = b(modn/g)

Inversement, si = b(mod n/g), alors il existe un entiet € Z tels quexn = b + dn/g,

soitac = bc + d(c/g)n. D'ou, ac = bc(mod n) .

11



Proposition 1.04 :

Soienta, b,c € Z, m,n € N eta = b(mod n), nous avons les relations suivantes :
(@) am = bm(mod mn)
(b) a™ = b™(mod n) (1.13)

(c) Sim divise n, alorsa = b(mod m)

Démonstration :
# (a) Poura = b(modn), a—b = kn, quelque soitk. En multipliant parm, nous
obtenonga — b) = knm, d'ouam — bm = (km)n, tels queam = bm(mod n)
(b) Sin|(a — b), alors
n|(a—b)(@™ *+a™ b+ -+ b™) =a™ —b"

En d’autre terme,

a™ = b™(mod n)
(c) Sia = b+ kn quelque soitt € Z etn = lm quelque soil € N, alorsa =b +
klm, sia — b = (kl)m, d'oua = b(mod m) *

1.3.3Ensemble quotienZ|nZ = Z,

Proposition 1.05

La relation de congruence est une relation d'étprice SUtz .

Définitions 1.06 :

L'ensemblex des éléments congrusxadeZ est dit classe d'équivalence denodulo n.

L'ensemble des classes d'équivalence modulo nesEmZ = Z,

Définition 1.07:

On définit deux lois internes sy, par les deux égalités suivantes :

Xy =yxetx+y=x+y (1.14)



Théoreme 1.08 :

L'ensemble quotieri,, muni des lois précédentes est un anneau.
1.3.3.1Divisibilités dangZ

Définition 1.08:

Soienta etb deux éléments d¥ aveca # 0, « a divise b » que l'on notgb s’il existe un

k € N telle que b = ka. On dit aussi qué est multiple de a.
Théoreme 1.09 :
Poura et b éléments d&, il existe un couple uniqugy, r) deZ? tel que :

a = bq + ravec0 <r < |b| (1.15)

On dit queg est le quotient et le reste de la division euclidienne @@arb.

a : la dividende.

b : le diviseur.

Démonstration :

% Considérons 'ensembie= {a — bx /x € Z et a — bx = 0}.

S #+ @, cara — b(—sign b)a*) = 0. |l existe donc un plus petit élément dansiésignons
le parr = a — bq. Par hypothése > 0. En supposant que> |b|, on aurait obtenu un

elément
O0<r—|bl=r—bsignb=a—b(q+signb) €S

Or0<r-|bl=a—-b(q+signb) <r, dou la contradiction et ceci n’est éliminée que

sir < |b| ¢
1.3.3.2Plus petit commun multipleopcm) et plus grand commun divisegrgcd).

Définition 1.09:

Soienta et b deux éléments dé.
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e On dit quem est leppcm dea etb et notém = ppcm(a, b) si et seulement si :
- a divise m etb divisem : alm et b|m
- Siadivisem'etb divisem’ alorsmdivisem': a|m’ et bjm' = m|m'

e Ondit que d est le plus grand commun divisewa deb et notéd = pgcd(a, b) Si
- d divise a et d divise b : d|aetd|b
- Sid' divise a et d' divise b alors d' divised : d'|laetd'|b = d'|d
Remarque On trouve pour ces relations d'ordre :

pgcd(a,b) = sup{a,b}et ppcm(a,b) = inf{a,b}.

Définition 1.10:

Les éléments a et b desont premiers entre eux, si et seulement si,'dlstpour diviseur

commun que 1 et -1.

Théoreme 1.10

Les propriétés suivantes sont équivalentes :
(1) aetb sont premiers entre eux.

(i)  pgcd(a,b) =1.

(i) Juw,v € Z telsqueru + bv = 1

(ivy VzeZ3x,yel ax + by = z

Théoreme 1.11

a et bsont premiers entre eux, si et seulementsi¢c Z a|bx = a|x

Corollaire 1.02:

Si p est premier et divise un produit de facteur, albivise un des facteurs. i est

premier et divise™, alors il divisea.
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Théoreme 1.12

Tout entier relatif est produit de facteurs premiet sa décomposition en premiers est

unique a l'ordre prés des facteurs. On ditZjest factoriel.

Corollaire 1.03:

D’aprés ce qui précede, on a :

| ab| = pgcd(a, b)ppcm(a,b) (1.16)

1.3.4Algorithme d'Euclide.

Cet algorithme a été établi et baptisé ainsi panBe Bézout [2], il permet de calculer le
pgcd de deux entiers a et b en effectuant un nofitbrde divisions euclidiennes. Soient
a et b deux entiers positifs, on pogg = a etr ; = b, et tant que;; > 0 on effectue les
divisions euclidiennes successives suivantes, stilgahéoreme 1.09.

T'0=T'1q1+7'2 OST'ZST'l

7"1=7"2q2+7"3 0ST3ST2
(1.17

U’k—z =Te-1qQk-1+ 1 0T ST
Tk—1 = Tk Gk + Tk+1 0 < 7qpw <1y

Pour chaqué& > 0, on apgcd(a,b) = pgcd(ry,1r+1). La suite des restgs;,r,,73...)
étant une suite strictement décroissante d'enpies#tifs, on obtient nécessairement un

reste nul au bout d'un nombre fini de divisions.

Soitr, le dernier reste non nul. Ong,; = 0, ce qui signifie que :
pgcd(a,b) = pgcd(ry, 1) = pged(1,,0) = 1, (1.18)

D'ou l'algorithme d'Euclide : On effectue les diorss euclidiennes successives décrites ci-
dessus jusqu'a obtenir un reste nul, le pgca etd est le dernier reste non nul.

Démonstration :

# La séquencér;}, obtenue a partir d’'une division successive, @gt suite strictement

décroissante, qui s'arréte sur des valeurs positiyeelles que,,; =0.
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En utilisant la formule (1.15) et la relatipgcd (a, b) = pgcd(a,r), hous avons :
pgcd(a,b) = pged(r;, 1i41)

Pour touti > 0, nous avons, en particulier :
pgcd(a,b) = pgcd(ry, 1) = pged(r,,0) = 1, ¢

1.3.5 Algorithme d'Euclide étendu.

L'algorithme d'Euclide étendu permet de détermider pgcd(a,b) ainsi que deux

entiels u etv vérifiant.

d = au + bv (1.19)

Reprenons la suite (1.19) des divisions euclidisretéd chaque étapge> 0, calculondes

entiersu,, etv, tels que

T, = auy + by, (1.20)

En particulier pouk = 0onau, = 1,v, =0,u; = 0 etv; = 1.

On en déduit les relations de récurrence que pau0, on a

{uk+1 = Up—1 — UrQqg

Vk+1 = Vg—-1 — VrQqk (1.21)

D'ou l'algorithme d'Euclide étendu énonceé ci-dessou

Soient deux entiers positifs etb. Pour détermined = pgcd(a,b), ainsi que deux

entiersu etv tels qued = au + bv

Th=a n=>b Tk+1 = Tk—1 — Tk Gk
On écrit{up, =1 u; =0 etvk > 1, {Uks1 = Uk—1 — Ugqy
vy =0 v, =1 Vk+1 = Vk—1 — Vi Gk

Notons que l'algorithme d’Euclide étendu est siimda I'algorithme d’Euclide, mais avec

deus suites;, et v, supplémentaires. Il existe> 0 tel query,; =0
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1.3.6Exponentiation modulo n.

Le but est de calculer I'expression® mod n aveca = 2,3,.... Quand on le calcul on
constate que les résultats apparaissent de fagenatéatoirement dans I'ensemble des

entiers modula.

Pour calculer de grandes puissances modulo n,ame@e comme suit. On observe d'abord
que les regles de calculs pour les exposants sgst @alables modulas. En particulier,

on a les identités suivantes :
a** = (a?)¥(mod n) et a®**1 = (a®)* a (mod n) (1.22)

et on peut choisir de remplaaet par son resterodulo n, chaque fois que cela permet de

simplifier le calcul.
1.3.7Théoréme de Fermat et d'Euler.

On désigne pai(Z,) le groupe multiplicatif des éléments inversiblies Z,,, I'ordre de
ce groupe est égalg@(n), nombre des éléments inférieursiapremiers avea, (p(n) est

appelée l'indicateur d’Euler). Ainsi on obtient :
Théoreme 1.13Théoréme d’Euler
Pour touta € U(Z,)

(@?*™ =1 (1.23)
Dol quel que soib € Z, premier avea, c'est-a-dirgpged(b,n) = 1, b = 1(mod n)
Démonstration :

& Comme l'ordre du group8(Z,) est égale &(n), nous avonga)®™ = 1 pour tout
a € U(Z,), de plus spgcd(b,n) =1, b € U(Z,) et (b)*™ =1, équivaut &bh)*™ =
1(modn) ¢

Théoreme 1.14 : Petit théoréme de Fermat

Sip est un nombre premier, alors quelque soit le nerehtiera non divisible pap

aP~! = 1(mod p) & a?~1 — 1 = 0(mod p)
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Et quelque soit le nombre entiere Z

aP = a(mod p) (1.24)
Démonstration :

# |l suffit d’appliquer le théoreme 1.13 précédemttsaant queo(p) =p — 1 .

1.3.8Systeme de congruence : Théoreme des restes chinois

Soientny,n, = 2 deux entiers premiers entre euxugh, + u,n, = 1 une équation de
Bézout. Soienti;, a, € Z eta € Z tel quea = a,u,n, + a,u;n,(mod n,n,). Alors pour

x € Z, on a I'équivalence :

x = aq(mod ny)
X = a,(modny,)

} & x = a(mod nyn,) (1.25)
Ou encore pour tolt € Z, x = a + knyn,

Démonstration :

# Vérifions d’'abord quex est bien une solution du systéme de congruence®ffiet,

d’apres I'hypothese, nous avons, p&uE Z :

a = a;un, + auny + knyn,

Donc

a = auyn,; = aq(uyn, +ung) = ay(mod ny)

Et de méme

a = a,uny = ay(uyny + uyn,) = a,(mod ny)

Montrons maintenant I'équivalence. Supposant gue a(mod nyn,). Alors x = a +

knyn, pour unk € Z et doncx = a = a;(mod n,) etx = a = a,(mod n,). Alorson a:

x = a(mod n,) etx = a(mod n,). Doncx — a est divisible pan; et parn,, commen,
etn, sont premiers entre eux, il sS’ensuit que a est divisible pan,n,, c'est-a-dire que

x = a(mod n, etn,) ¢
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1.3.9Décomposition d'un entier en facteurs premiers.

Proposition 1.06
Soitp un nombre premier.

Si p divise un produif, q,...q, de n entiers, il existe au mois un indice {1,2,...,n}

tel quep divise q;

Corollaire 1.04 :

Soit p un nombre premier. $i divise un produitp,p,...p, de n nombres premiers, il

existe un indicei € {1,2,...,n} tel quen = p;.

Théoréme 1.15Théoreme fondamental de I'arithmétique) :

Tout entiera > 1 s'écrit de fagon unique :

al, a2

a=pyps .0 (1.26)

i {les entiers p; sont premiers et vérifient p; < p, < - <py,
les entiers a; sont positifs

L'égalité (1.26) constitue la décomposition detitrrm en facteurs premiers.
1.3.10Résidu quadratique

Soit n = 2 un entier,a un entier inférieur &. On dit quea est un résidu quadratique

modulon sia = b? pour une classk. C'est-a-dire :

b? = a (mod n) (1.27)

1.3.11Symbole de Legendre

Définition 1.10 :Sic € Z et p > 2 premier, alors :
(c
p

Et (g) est appelé symbole de Legendredeec respect de.

1 sic estrésidu quadratique modulo p (1.28)

) {0 si p divise ¢
—1 sicestnonrésidu quadratique modulo p
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Propriété 1.01 :

Sip > 2 est premier eb,c € Z avecp t bc, alors :

(3) (—) = (S) ,a condition que b = c(mod p)

Démonstration :

# (1) est le corollaire du critere d’Euler. Ainsi paut I'utiliser pour déterminer (2)
b)Y (€) = po-v/2,00-1)/2 = »-1)/2 = (<
(2) (p) (p) =b c = (bo) = (p) (mod p)

(3) est la conséquence immédiate de la défmidiu résidu quadratique .

1.3.12Logarithme discret

Le calcul du nombrec qui fait en sort qug = b*, poury et b donnés, correspond a
trouver le logarithmdpg, y. Dans le cas des entiers modulos un nombre preongueut
considérer la méme probléme ; parce que lessances successivds® parcourent

tous les entier&+ 0)modulo p, lorsquex parcourt tous les entiers modglo— 1.

On obtient ainsi la notion de logarithme discret, le mot discret sert a distinguer de la
notion usuelle qu'on qualifie souvent de contirReurp un nombre premier, e entre 2

etp - 2 on peut reformuler le théoreme comme
y = b*(mod p) (1.29)
Exactement lorsque

x =log,(x) (modp —1) (1.30)
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1.4 Principaux systémes de chiffrement
1.4.1Historique

L’histoire de la cryptographie est déja longue [2@]1]. On rapport son utilisation en
Egypte il y a 4000 ans. Toutefois, pendant dedesetes méthodes utilisées étaient restées
souvent tres primitives. D’autre part, sa mise enresétait limitée aux besoins de I'armée
et de la diplomatie. Les méthode de chiffrementdet cryptanalyse ont connu un
développement trés important au cours de la secgunéere mondiale et ont eu une

profonde influence sur le cours de celle-ci.

Mais d’apres [22], [23], c’est la prolifération aetle des systemes de communication qui a
fait sortir la cryptographie du domaine militaif®e plus, elle a diversifié la demande et
provoqué le développement de nouvelles technigugragraphiques. Elle est a I'origine
d’'un développement rapide depuis les dernieresniée® qui ne semble pas s’essouffler

aujourd’hui, bien au contraire.

Nombreux systémes de chiffrement [3], [20], [224] différents ont été imaginés pour se
protéger contre la curiosité et la malveillance dasemis depuis des siecles. On peut

classer ces systemes en trois grandes classesgsi@lfons représenter surHegure 1.01

Systémes de chiffrements

Classique Moderne Futur

Chiffrement par substitutior] Chiffrement & clé publique Chiffrement quantique

Chiffrement par
transposition

Chiffrement a clé privée

Chiffrement en
continu

Chiffrement par blocs

Figure 1.01:Les principales techniques de chiffrement
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1.4.2Systéemes classiques

Avant l'avenement des ordinateurs, l'opération deffement était basée sur des
caractéres. L'idée était de transposer ou de raraplas caracteres d’'un texte par d’autres

[3], [23], [27]. Les meilleurs systemes répéterd deux opérations de base plusieurs fois.
1.4.2.1Substitution

Historiguement, c’est le premier type de chiffrematilisé. C’est un chiffrement dans
lequel chaque caractére du texte en clair est smégbar un autre caractére dans le texte

chiffré.

Définitions 1.11 :

Pour tousx,y € Z,,,s € N, nous avons les schémas de chiffrement / déchméne

suivant :

x +— x + s (mod 26)

y >y —s(mod 26)} chiffre additif

Pourpgcd(s,26) =1, onas = {1,3,5,7,9,11,15,17,19,21,23,25}:

x +— xs (mod 26) chiffre multiplicatif

Pour déchiffrer, on utilise le théoreme de Bézout :

pgcd(s,26) =1 3x,y €EN:isx + 26y =1 < x =t (mod 26)
1.4.2.2Transposition

Un chiffrement par transposition est un chiffremdans lequel les caracteres du texte en

clair demeurent inchangés mais dont les positieggactives sont modifiées.

Définition 1.12 :

Soit A et Ay I'alphabet des cryptogrammes, respectivement latheth des textes clairs.
Soit I'applicationf qui, pour une clé&, modifie la position du texte claiM en la position

k(i) dans le cryptogramme
Ci = f(ml) =My Vi,0<i< |m|
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La substitution et la transposition peuvent ét@léanent cassées car elles ne cachent pas
les fréquences des différents caractéres du textelagr. D’ailleurs, les procédures de
chiffrement et de déchiffrement doivent étre gasdserretes.

1.4.3Systemes modernes

Les systemes modernes sont plus complexes [3], [28], cependant la philosophie reste
la méme. La différence fondamentale est qu'ils exght la puissance des ordinateurs
modernes en manipulant directement des bits, paosifion aux anciennes méthodes qui
s’operent sur des caracteres alphabétiques. Cedoas qu'un changement de taille ou de

représentation.
On distingue deux classes de chiffrement a bas#dd3], [20], [22], [28], [29]:
1.4.3.1Chiffrement a clé privé

Le chiffrement a clé privé consiste a utiliser |l&me clé pour le chiffrement et le

déchiffrement.

Par analogie c'est le principe d'une serrure daome : tous les utilisateurs autorisés ont
une clé identique. On distingue le systeme de remfént en continu et chiffrement par

bloc.
1.4.3.2Chiffrement a clé publique

Les problemes de distribution des clés sont régmnda cryptographie a clé publique ou
cryptographie asymétrique. Ce concept a été intrgdu W. Diffie et M. Hellman [2] en

1975. La cryptographie a clé publique est un précgsymeétrique utilisant une paire de
clés asymeétriqgue associé : une clé publique quterges données et une clé privée ou

secrete correspondante pour le déchiffrement.

Ainsi, on publie la clé publique tout en conserdantlé privée secrete. Il est basé sur une
meéthode mathématique garantissant un cryptage faciapide, et un décryptage difficile.
Par analogie, considérons que I'on crypte le mesaagc un cadenas (clé publique) que le
détenteur de la clé privée peut ouvrir pour lirecigptogramme. Il est impossible de
retrouver la clé privée a partir de la clé publique
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1.4.4Systemes de chiffrement quantique

Les systemes de chiffrement quantique sont desrmgst fondés sur la mécanique
quantique et les propriétés particulieres de lagreatdans ce domaine. lls reposent sur le
principe d’incertitude d’Heisenberg [30], selon e la mesure d’'un systéme quantique
perturbe ce systeme. Une oreille indiscrete surcanal de transmission quantique
engendre des perturbations inévitables qui aletenutilisateurs |égitimes. Ce systeme

résout ainsi les problémes de distribution de clé.
1.4.5Définitions des Services offertes

Les principaux services offerts par la cryptograpimoderne sont les suivantes [2], [3] et
[12]:

» La confidentialité: assure que les données concernées ne pourrendétoilées

qu’aux personnes autorisées.

* L’intégrité ;. assure que les données ne seront pas alténdéestibnnellement ou

non) pendant leur transmission ou leur stockage.

» L’authentification / l'identification: Prouver l'origine d’'une donnée ou l'identité

d’'une personne.

» La signatureproprement dite (undeniability ou non répudiatiomermet a une
personne de prendre part & un contrat avec implitgsile renier ensuite ses

engagements.
1.5Principe général du chiffrement
Le principe de chiffrement est précisé dans [3]] & [22].

Définitions 1.13 :

» Le texte clair est notd1. Ce peut étre une suite de bits, un fichier deeteunh
enregistrement de voix numérisée, ou une imagevidénérique, ...
* Le texte en clair peut étre transmis ou stockételx¢e chiffré est not€, qui a la

méme taille quéM, parfois plus grand.
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« La fonction de chiffrement, notée transformeM encC.

EM) =C

« La fonction inverse, noté®, de déchiffrement transforn@enM :

D(C)=M

Texte Texte Texte

clair |=>| Chiffrement | =>| chifire |=>| Déchiffrement J=>| Déchiffre

Figure 1.02: Chiffrement et déchiffrement
1.6 Clé de chiffrement

Une clé est une valeur qui est utilisée avec uardlgne cryptographique pour produire un
texte chiffré spécifique. La cryptographie modeutiise souvent une clé, noté&e Cette
clé K peut prendre une valeur parmi un grand nombreatieuxs possibles. L’ensemble
des valeurs possibles d’'une clé est appelé espaodés [22], [23], [27].

1.6.1Chiffrement avec une clé

Dans ce type de chiffrement, les opérations ddrehifent et de déchiffrement utilisent

toutes les deux la cl€, aussi, les fonctions s’écrivent de la méme marsaivante :

E.(M)=CetDy(C)=M

Clé Cle

Texte T Texte T Texte
Déchiffré

Clair J=>| Chiffrement | ==>] Chiffré |=>| Déchiffrement |=—>

Figure 1.03: Chiffrement et déchiffrement avec une clé
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1.6.2Chiffrement avec deux clés

Certains algorithmes utilisent des clés différemtesr le chiffrement et le déchiffrement.
Dans ce cas, la clé de chiffrement, nolgeest différente de la clé de déchiffrement, notée

K,.

Exi(M) = Cet Dy (C) =M

Clé de chiffremen Cléde déchiffremet
Texte Texte Texte
Clair |=| Chiffrement | =—> —>| Déchiffrement |=>] Déchiffré
Chiffré

Figure 1.04: Chiffrement et déchiffrement avec deux clés
1.7 Algorithme cryptographique

Il'y a deux types principaux d’algorithmes a baseckbs [4], [20], [22] : algorithme a clé
secrete et algorithme a clé publique.

1.7.1Algorithme a clé secrete

Les algorithmes a clé secréte sont des algorithooe$a clé de chiffrement peut étre
calculée a partir de la clé de déchiffrement o wiersa. Dans la plupart des cas, la clé de
chiffrement et la clé de déchiffrement sont idemis; Pour de tels algorithmes, I'émetteur
et le destinataire doivent se mettre d’accord swe cié a utiliser avant d’échanger des
messages [30]. Cette clé doit étre gardée sedr@teecurité d’un algorithme a clé secrete

repose ainsi sur la clé.

Les algorithmes a clé secréte peuvent étre classéleux catégories. Certains operent sur
le message en clair un bit ou un octet a la foBsuxeci sont appelés algorithmes de
chiffrement en continu. D’autres operent sur le sage en clair par groupes de bits de
taille supérieure a un bit. Ces groupes de bitd smppelés blocs, et les algorithmes
correspondants sont appelés algorithmes de chéinempar blocs. La taille typique des

blocs est de 64 bits [27], [28].
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1.7.1.1Communications a I'aide d’'un cryptosysteme a ct¥ete

Nous allons voir comment I'émetteur A peut envoyarmessage chiffré au destinataire
B [25] :

1) A et B choisissent un cryptosysteme ;
2) A et B choisissent une clé ;

3) A chiffre son texte en clair a l'aide de l'algomtie choisi et avec la clé
sélectionnée. Cette étape produit un texte chiffré

4) A envoi le texte chiffré a B ;

5) B déchiffre le texte chiffré avec le méme algorithet la méme clé, et finalement

lit le message.

Avec un algorithme a clé secrete, A et B peuventigér I'étape 1 en public mais ils
doivent réaliser I'étape 2 en secret. La clé divé éestée secréte avant, pendant et apres le

protocole, sinon, le message ne serait plus cantfiele
1.7.1.2Systeme de chiffrement en continu

Les systémes de chiffrement en continu sont sp@afhent utiles pour chiffrer des
communications continues. Le méme bit ou octetedtetclair sera chiffré en un bit ou un

octet difféerent a chaque chiffrement [29], [30].
a. Principe de base

La plupart des conceptions d’algorithmes de chiffgat en continu tournent autour des

Registres de Décalage a Rétroaction Linéaire oulRDR

b. Le RDRL
Le RDRL est un circuit combinatoire simple compdsé&leux parties :

 Un registre a décalage : c’est une suite de bitgheigue fois qu'un bit est

nécessaire, tous les bits du registre sont déeatéda droite de un bit.
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 La fonction de rétroaction: c’est une simple camaiBon parou exclusifde

certains bits du registre. La liste de ces bitpgadle séquence de dérivation.

Registre a décalage
'_31 b, l?a s mos br1
\X\:\l‘)‘

Fonction de rétroaction

Bit de
™ sortie

Figure 1.05:Principe du RDRL
c. Générateur de codons

La réalisation la plus simple d’un algorithme déffobment en continu est sur Rigure
1.06

Générateur
de codons

Générateur
de codons

Flux de codons Flux de codons

Chiffrement Déchiffrement

Figure 1.06:Principe du générateur de codons

Un générateur de codons engendre un flux dechifs,, ..., k;. Ce flux est combiné pau
exclusif avec le flux de bits du texte clait;, m,, ..., m; pour produire le flux de bits du

texte chiffrécy, c,, ..., ;.

ci=mi@ki

Du c6té de déchiffrement, les bits du texte chiffodit combinés pasu exclusif avec un

flux identique de codons pour retrouver les bitdekie en clair :

m;=c¢; @ k;
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d. Générateur périodique

Comme le générateur de codons doit engendrer leenfi@m au chiffrement et au
déchiffrement, il doit étre déterministe. Commest réalisé par une machine ou matériel a
états finis, la suite finira par se répéter. Caseggteurs de codons sont appelés générateurs

périodiques.

Un générateur de codons doit avoir une longue @éribien plus longue que le nombre de
bits dont le générateur devra produire entre deéaxgements de clé. Si la période est plus
courte que le texte en clair, alors différentegipsudu texte en clair seront chiffrées de la
méme maniere. Si un cryptanalyste connait uneepdutitexte en clair, il peut reconstituer

une partie du flot de clés et I'utiliser pour en@aplus sur le texte en clair.

Méme si le cryptanalyste n'a que le texte chifitépeut combiner paou exclusifles
parties chiffrées avec le méme flot de clé et abties combinaisons payu exclusifdu

texte en clair avec ce dernier.
Message cryptéc; = m; @ k;;

Cryptanalyste ¢; @ k; = m; @ k;.

C’est juste un algorithme de combinaison @aexclusifavec une trés longue clé.

e. RC4

Concu par Ron Rivest, RC4 est un algorithme ddrehifent en continu, pouvant utiliser
des clés de taille variables jusqu’a 2048 bits weréduit bien évidemment la possibilité

d’attaques.

Le flux de codons ne dépend pas du texte en ¢larune table-S a8 bits : T[O], ...,
T[255]. Il y a deux compteurs ety initialisés a zéro. Pour générer un octet aléatir

voici I'algorithme :

x <« x + 1 modulo 256

y < T[x] + y modulo 256
« échanger T[x] et T[y]

b < T[x] + T[y] modulo 256.
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L’octet b est combiné pasu exclusifavec le texte en clair pour produire le texte céitiu
bien avec le texte chiffré pour produire le texte aair. L'initialisation est facile, on
commence avec l'identité :[0] = 0,T[1] = 1,..T[256] = 256. Notons que la clé est

devenue une suite de 256 octets en concaténanit @iét copies nécessaires.

Voici I'algorithme correspondant :

e ¢c—0

e Pouride0a?255

e ¢« KJ[i] + T[i] + ¢ modulo 256
* Echanger T[i] et T|c]

* Finpouri

f. Sécurité d’'un systeme de chiffrement

La sécurité d’'un systeme de chiffrement en conti@pend entierement des détails internes
du générateur de codons. Si le générateur de cadmsndre un flux continu de zéros, le
texte chiffré résultant sera identique au texteclair et toute 'opération sera inutile. Le
générateur de codons engendre un flux de bits mfuf'ar aléatoires, mais en fait, il est
déterministe et il peut étre reproduit de facomilfible au moment du déchiffrement. Plus
la sortie du générateur est aléatoire, plus ildéftile pour le cryptanalyste de le casser.
Si, néanmoins, le générateur engendre le mémeadldtits chaque fois qu’on I'active, le
systéme cryptographique résultant sera facile secas

Si le cryptanalyste a un texte chiffré et le texteclair correspondant, il peut combiner par
ou exclusif le texte en clair avec le texte chiffré pour aatrer le flux de codons.
Maintenant, chaque fois qu'il intercepte un messegére, il a les codons nécessaires
pour déchiffrer le message. De plus, il peut déehifet lire tout texte chiffré qu'il aurait

intercepté avant.

Quand le cryptanalyste obtient une seule pairexte ten clair, texte chiffré », il peut tout
lire. C’est pourquoi tous les algorithmes de chiffient en continu utilisent des clés. La
sortie du générateur de codons est une fonctiola ddé. Maintenant, s’il a une paire
« texte en clair, texte chiffré », il peut seulemkne les messages chiffrés avec une seule

clé. Lorsqu’on change la clé, 'adversaire se r1eteoca la case de départ.
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1.7.1.3Systeme de chiffrement par bloc
a. Principe de base

Le but des cryptanalystes est de déterminer l&clé texte en claiM, ou les deux. La
plupart des cryptanalystes du monde réel ont geslginformations probabilistes
concernanM avant de commencer. lls utilisent la redondandaree du langage pour

réduire le nombre possible de textes en clair.

b. La confusion et la diffusion

Selon Shannon, les deux techniques de base pageetes redondances dans un texte en
clair sont la confusion et la diffusion. Les alglomes par blocs utilisent a la fois ces deux

techniques.

La confusion sert a cacher les relations entrexeeten clair, le texte chiffré et la clé. Une
bonne confusion rend les relations statistiquesosnpliqguées que méme les outils de
cryptanalyses puissants ne marchent pas. Le mayetu$ simple de réaliser cela est la

substitution exposée dans le paragraphe précédent.

La diffusion disperse les redondances du textel&n en les répartissant dans le texte
chiffré. Un cryptanalyste qui cherche ces redondaraura plus de difficulté a les trouver.

Le moyen le plus simple de provoquer cela esalasposition.

c. Réseaux de Feistel

La plupart des algorithmes de chiffrement par blsost des réseaux de Feistel. Le
principe c’est qu’un bloc de longuenbits est divisé en deux moitiés de longuey2: L
(Left) etR (Right). Notons que doit étre pair.

Définition 1.14 :L’algorithme de chiffrement par blocs itératif da sortie de la i-eme
ronde est déterminée d’apres la sortie de la rpnéleedente [21], [28]:

Li =Ry

Ri=1Li_1 ® f(Ri-1,Ky)
K; est la sous clé utilisée dans la i-eme rondest une fonction quelconque.

31



d. Table de substitution ou table-S

La solidité d’une variété de réseaux de Feistetlesttement reliée a leurs tables-S. Une
table-S est une simple substitution : une appticatiem bits d’entrée vera bits de sortie.
La table avean bits en entrée at bits en sortie s’appelle une table-Sr& n bits. Les
tables-S constituent en général la seule étapdiné@aire d’'un algorithme ; elles sont ce

qui lui donne sa sécurité. En général, plus etbes grandes, meilleurs elles sont.

Slo 1 2 3 4 5 6 7 B 9 A0 11 I 1B WM 15

i b e dsg L o sl L el st | KO el ) L il | L

r
0

LW el |7 || 4 b2 il k| B | a2 ahl || 8 LG e |
Pt st B B i bk et i 4 sl v o n L i L i e et Bl st i K ks Wi

s il LI |E e A e il T s (L] s kbl | ) e ] 1B

r:rang
c: colonne

Tableau 1.01 :Détail d'une table-S de I'algorithme DES

e. Mode de chiffrement

Un mode cryptographique combine en général un idthgoe avec une sorte de rétroaction

et des opérations simples [22].

* Mode ECB (Electronic CodeBook)

Le mode du carnet de codage électronique ou ECBaastthode la plus évidente pour
utiliser un algorithme de chiffrement par bloca: hloc de texte en clair se chiffre en un
bloc de texte chiffrée. Comme un méme bloc de texteclair sera toujours chiffré en un
méme bloc de texte chiffré, il est théoriquemergside de créer un carnet de codage de

textes en clair et de textes chiffrés corresporsdant

C'est le mode opératoire le plus simple a utilisetr chaque bloc est chiffré

indépendamment des autres blocs.
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Le défaut du mode ECB est que si un cryptanalybteemt le texte en clair et le texte
chiffré de plusieurs messages, il peut commencawrétruire un carnet de codage sans

connaitre la clé.

@

Ex E Ee |

Figure 1.07:Mode ECB

—
—|

s =
W w

Pourtant, si la taille du bloc est de 64 bits,denet de codage aur&*2ntrées, ce qui est

assez grand pour étre précalculé et stocké ; de ghague clé a un carnet différent.

* Mode CBC (Cipher Block Chaining)

En mode chiffrement avec chainage de blocs ou @Btéxte en clair est combiné pau

exclusifavec le bloc chiffré précédent avant d’étre chiffr

-

Figure 1.08:Mode CBC

Aprés qu'un bloc de texte en clair a été chiffe téxte chiffré correspondant est aussi
stocké dans un registre de rétroaction. Avant gubléc du texte en clair suivant soit

chiffré, il est combiné paou exclusifavec le registre de rétroaction pour devenir la
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nouvelle entrée de l'algorithme de chiffrement. tegte chiffré résultant est a nouveau
stocké dans le registre pour étre combiné qaexclusifavec le bloc de texte en clair

suivant, et ainsi de suite jusqu’a la fin du messag

Le chiffrement de chaque bloc dépend de tous lessbprécédents. Un bloc de texte
chiffré est déchiffré normalement, et aussi sauamésde registre de rétroaction. Une fois
qgue le bloc suivant a été déchiffré, il est combia® ou exclusifavec le contenu du

registre de rétroaction. Ensuite, le bloc suivantekte chiffré est sauvé dans le registre de

rétroaction, et ainsi de suite jusqu’a la fin dussage.

Le mode CBC présente deux inconvénients : d’alibnthpose de déchiffrer la totalité du
fichier avant de pouvoir accéder a une partie décbéer ; ensuite, une erreur sur un bloc
va se répercuter sur tous les blocs suivants. Aaveic ce mode, on sera trés attentif au

contrble d’erreurs.

* Mode CFB (Cipher FeedBack)

En mode CFB, les données peuvent étre chiffréesimtés plus petites que la taille d’'un
bloc. On peut utiliser un mode CFBdit oun est inférieur ou égal a la taille du bloc. Ce

mode manipule une file d’attente de la taille dhloc d’entrée.

Figure 1.09:Mode CFB

Comme le mode CBC, une erreur dans le texte chefirethode CFB affecte tous les textes
chiffrés suivants. En mode CFB, l'algorithme defftbiment par blocs est utilisé comme

un algorithme de chiffrement autosynchrone en oometique nous allons voir dans la suite.
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« Mode OFB (Outpt-FeedBack)

Le mode de rétroaction de sortie ou OFB est similau mode CFB, sauf que le bloc
sortie précédent est mis dans la file d’attentesCune méthode qui consiste a utilise
algorithme de chiffrement par blocs comme un rithme de chiffrement synchrone

continu.

C) G

Figure 1.10: Mode OFB

Avec le mode OFB, il n'y a pas d’amplification d‘eur c'es-a-dire, une erreur d’'un se
bit dans le texte chiffré n'occasionne qu’une erréun seul bit dans le texte en cl

récupéreé.
e Choix du mode

Si la simplicité et la vitesse sont les criterem@paux, le mode ECB est le mode le
rapide et facile a utiliser. Pour le chiffrementdimnées aléatoires, 'ECB est aussi un
mode a utiliser tandis que pour un texte en claimal, on tilise souvent les modes CB
CFB, ou OFB. Le mode CBC convient en général paiffrer des fichiers. D’ailleurs, ¢

I'application est une réalisation logicielle, ce aecest presque toujours le meilleur ctk

Le mode CFB est généralement le modechoix pour chiffrer des flots de caracte
qguand chaque caractére doit étre traité indiviensdint. Le mode OFB est généralen
utilisé pour les systemes synchrones a grandeseitesi la propagation d’erreurs
inacceptable. Le mode OFB est le moce choix dans un environnement ou il \

beaucoup d’erreurs, car il ne les propage
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1.7.1.4Le DES et son successeur.
a. Historique

Jusque dans les années 1970, seuls les militadses®@aient des algorithmes a clé secrete
fiables. Devant I'émergence des besoins civildNBS (National Bureau of Standards)
lanca le 15 mai 1973 un appel d'offre dans le FR@dRegister (I'équivalent du journal

Officiel américain) pourra création d'un systemgtwgraphique.

Le cahier des charges était le suivant :

- l'algorithme repose sur une clé relativement pegjte sert a la fois au chiffrement

et au déchiffrement.

- l'algorithme doit étre facile a implémenter, logiement et matériellement, et doit

étre tres rapide.

Le chiffrement doit avoir un haut niveau de slretéiguement lié a la clé, et non a la

confidentialité de 'algorithme [23].

Les efforts conjoint d'IBM, qui propose Lucifer{fL974), et de la NSA (National Security
Agency) conduisent a I'élaboration du DES (Datarfgton Standard), l'algorithme de

chiffrement le plus utilisé au monde durant le émrguart du XX Siécle.
b. Schéma général.

Le DES utilise une clé K de 56 bits, pour chiffdes blocs de 64 bits, les blocs chiffrés
obtenus ayant aussi 64 bits. Le schéma généraE@ed3t représente par la figure 1.11 (on

a seulement représenté quelques-unes des 16 étapes)

Le bloc de texte clair subit d'abord une permuraiiutiale. Puis on itere 16 fois une

procédure identique décrite ci-dessus, ou la mditiéte est recopiée telle qu'elle a gauche,
et la moitié gauche est transmise a droite en sabisau passage une modification
dépendante de la clé. A la fin, on inverse les ig®ijauches et droites (ou bien, comme
sur le schéma, on supprime le croisement de laatergtape), et on applique l'inverse de

la permutation initiale pour obtenir le bloc chifi23], [29].
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Le tableau 1.02 suivant montre la permutationalgtet son inverse

Permutation initiale Permutation initiale inverse
38 40 42 M 26 18 10 2 40 8 48 16 46 24 64 32
60 52 44 36 28 0 12 4 39 7 47 15 55 23 63 31
62 54 46 38 30 22 14 6 38 6 46 14 54 22 62 30
64 56 48 40 32 24 16 8 T 5 45 13 53 21 61 29
a7 49 41 B 25 1T 9 1 36 4 44 12 52 20 60 28
539 51 43 35 27 19 11 3 35 3 43 11 51 19 59 27
61 53 45 37 29 21 13 5 H 2 42 10 50 18 &8 26
63 55 47 3 31 23 15 7 33 1 41 9 49 17 &7 25

Tableau 1.02 :La permutation initiale et son inverse

[ Texte clair I
¥
{_ Pormutation initiale J
I |
I
L2 | R2 |
: T e B
4 A
(F= - f,_fi*:_::rf'
_______ BT e S e e
——— )
>—O
[ L16 | R16 |
| : |

I:__ Permutation initiale inverse ]

| Texte chiffos |

Figure 1.11:DES : Schéma général

37

K1

Kl




La permutation initiale et son inverse sont dégiésle tableau 1.02. Les tableaux se lisent
de gauche a droite et de haut en bas, le n-iemémoest la position avant permutation du

bit qui se trouve en n-ieme position aprés perrartat

Apres la permutation initiale, le message est &pardeux moitiés de 32 bits, désignées

par Lp et R. A chaque itération de la procédure, on détermdewx groupes de 32 biks et

R; en fonction de.;_; etR;_, obtenus précédemment.

Pour cela, on utilise une clé intermédiaife de 48 bits, calculée a partir dé et on

applique les formules suivantes :

Li=R;_4
Ri=Li_1 ® f(Ri-1,Ky)

La fonctionf est schématisée par la figure ci-dessus. Toublallargument de gauche

qui posséde 32 bits est expansé en 48 bits enbkdacertains bits.

Ensuite, on calcule leu exclusifde cet argument expansé avec le deuxieme argyment

n'est autre que la ck).

Le résultat possede 48 = 8x6 bits et est transf@méne chaine de 32 = 8 x 4 bits en
utilisant des dispositifs appelés boite-S qui dalcuun bloc de 4 bits a partir d'un bloc de
6 bits.

Enfin on applique la permutation décrite par laufeg1.11 a ces 32 bit pour obtenir la

valeur ddf.

c. Les boites-S

Il 'y a huit boites-S différentes. On les représepde deux tableaux a 4 lignes et 16
colonnes. Les premiers et derniers bits de I'erdéerminent une ligne du tableau, les
autres bits déterminent une colonne. La valeur migue trouvée a cet endroit indique la

valeur des quatre bits de sortie.
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1.7.1.5Le triple DES

Puisque la faiblesse de DES est la faible longaeusa clé, il est naturel de chercher a
combiner plusieurs chiffrements pour obtenir unt&ay® de chiffrement global avec une

clé plus longue.

La premiere idée qui vient a I'esprit est de corapdgux chiffrements DES avec des clés
différentes. Mais on peut alors monter contre aogble-DES » une attagque a message
clair dite « par le milieu » parce qu'elle s'appsig le message intermédiaire (inconnu)
apparaissant entre les deux chiffrements DES ssiseSette attaque consiste a construire
la liste des messages intermédiaires possiblesiénant par DES un clair avec 1es®2

clés possibles [21].

En déchiffrant par DES le chiffré correspondantcastes clés différentes, on obtient une
autre liste de messages intermédiaires possibles \afritable message intermédiaire est
dans l'intersection des deux listes. Le colt en oménde cette attaque est tres important
mais son co(t en temps n'est pas significativerplest élevé que l'attaque exhaustive sur
DES.

Triple-DES consiste a composer deux chiffrementsSie méme clé séparées par un

déechiffrement DES avec une autre clé. Plus préwsé:
Triple - DESKLKZ = DE'SK1 o DESI;; C‘DE'SK1

Cette facon de faire est préférée a trois chiffre@arce qu'elle généralise DES qui se

trouve étre le cas particulier ou AFK .. Bien s(r, le déchiffrement est :

Triple — DESgly, = DESg! o DESk, o DESi}

Une clé triple DES est donc composée de deux dES & fait 112 bits ce qui met Triple
DES largement hors de portée d'une attague extiausdn peut aussi concevoir une
variante a trois clés DES différentes mais ellé¢eresiinérable a une attaque de codt en

2112 s'appuyant sur I'un des deux messages interméi[abdg [22].
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1.7.1.6L'IDEA

Développé a Jurich en Suisse par Xuejia Lai et daktassey en 1992, L'International
Data Encryption Algorithm (IDEA) a été proposé poemplacer le DES. Il utilise une clé
de 128 bits, réalise un chiffrement par blocs debig, en opérant 8 rondes d'une méme
fonction [4]. La description de cette fonction aatpeu compliquée, elle utilise seulement
trois opérations [2]:

- Ou exclusif

- Addition module ¥

- Multiplication modulo 2°

IDEA est particulierement adapté aux réalisatiaggcielles. Il est aussi efficace méme sur

des processeurs de 16 bits.
a. Algorithme.

Le bloc de 64 bits en entré est tout d'abord divese quatre blocs de 16 bits :
XI,X2,X3,X4. La cléK est divisée en 8 blocs de 16 bits, puis décaléalairement sur la
gauche de 25 bits, et redivisée, et ainsi de fustgu'a obtenir 52 clés. Ces clés formeront
8 groupes de 6 clés (un groupe par rondg), K2, K3, K4, K5, K6, un groupe de 4 clés
pour la ronde finaleKl, K2, K3, K4.

Etapes des 8 rondes :

e FEtapel = X1xK1

e FEtapeZ2 = X2+ K2

e FEtape3 = X3 x K3

e Etape4 = X4 * K4

e Etape5 = Etapel @ Etape3
* FEtape6 = Etape?2 @ Etape4

e Etape7 = Etape5 @ K5
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*» Etape8 = Etape6 + Etape7

* FEtape9 = Etape8 * K6

e [Etape 10 = Etape7 + Etape9

* FEtapell = Etapel @ Etape9 = Xl de la ronde suivante
» Etapel2 = Etape3 @ Etape9 = X3 de la ronde suivante
* Ftapel3 = Etape2 @ Etapel0 = X2 de la ronde suivante

* FEtapel4 = Etape4 @ Etapel0 = X4 de la ronde suivante

Pour finir, on applique une étape supplémentairésala huitieme ronde :
e (1=X1xK1
e (2 = X2+ K2
e (3 = X3 + K3
e (4 = X4+K4
Les 4 blocs Cl, C2, C3, C4, forment alors le messduiffré.
Les 52 sous clés générées a partir de la clé deii?8ont produits comme suit :
- La clé de 128 bits est divisée en 8 blocs. CesoBsbéont en faite les 8 premiers
sous clés utilisées dans le chiffrement.

- La clé de 128 bits est ensuite cycliguement déaddeR5 positions et divisée en 8
blocs de 16 bits. Ces 8 blocs sont les 8 sous ulidsmntes utilisées dans le

chiffrement.

- Le cycle est répété jusqu'a ce que les 52 sousoiéat toutes générées.
b. Déchiffrement :

Le déchiffrement s'effectue essentiellement a lanenénaniere que le chiffrement. La
seule différence est que les 52 sous clés sonrégnée facon inverse au chiffrement.
Aussi les blocs de textes chiffrés doivent étratéis dans l'ordre inverse de chiffrement

pour inverser parfaitement le processus de chiiérgm

41



1.7.1.7L'AES ou Rijndael.

L'Advanced Encryption Standard est issu d'une cditigré et d'une expertise qui

s'échelonne de l'appel a candidature par le NISTSSY jusqu'a la sélection finale du
candidat Rijndael en octobre 2000. Tout comme s@uqresseur, ce standard a été
l'occasion de formaliser des criteres de conceptéamissant I'état d'art des dernieres

connaissances en cryptographie [2].

Trois critéres principaux ont été respectés dam®seeption :
- Résistance face a toutes les attaques connues
- Rapidités du code sur la plus grande variété defplane possible.
- Simplicité dans la conception.

Dans I'AES [22], [28], [29], le bloc comporte 12BsbLa clé peut comporter 128, 196 ou
256 bits, ce qui influent le nombre de tours ddfdment. La version a 128 bits, comporte

10 itérations.

L'algorithme de cadencement de clé produit des stissde la méme taille que la clé

maitresse.

La premiére itération est précédée par l'additiertadsous-clé numeéro 0 qui correspond a
la clé-maitre et la derniere itération ne compgrts deMixColumsou fonction de
brouillage de colonne. La fonction itérée se corephs quadruplet de fonctio(SubBytes,
ShiftRows, MixColums, AddRoundKeggite derniere fonction étant simplement I'addition
bit-a-bit de la sous clé au bloc courant. On yowete trois étapes, conformément aux

principes fondamentaux de confusion et de diffuginoncés par Shannon.

La premiére étape, dite de confusion, la foncBabBytesconsiste a appliquer a chacun
des 16 octets de I'entrée une méme permutationefe @nction correspond (& une
application affine prés) & la fonction inverse densorps fini & 2éléments ; elle assure la

résistance de l'algorithme aux attaques differbatet linéaire.

La phase de diffusion est composée des foncttnfsRowset MixColumsqui représentent
des opérations simples sur le corps &l2ments. Enfin on effectue @u exclusif bit-a-

bit entre le résultat et la sous-clé de l'itération
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Les sous clés de 128 bits, numérotées de 0 a 10,dgoivées de la clé secrete de la
maniere suivante : le sous-clé numéro 0 correspoladclé secréte ; ensuite, la sous-clé

numeroi (utilisée a la i-eme itération) est obtenu a palita sous-clé numéfo— 1).

On permute de maniere circulaire, par la fonclmWord,les quatre derniers octets de la
clé numérqi — 1), puis on leur applique la fonctiolsubWord composée de 4
permutations S. Apres avoir ajouté une constardpdiadant de i) au premier octet (les
trois autres octets de la constafifé] du schéma sont nuls), on effectue une additioa-bit-
bit entre les quatre octets ainsi obtenus et lemtrgupremiers octets de la sous-clé
précédente. Les trois autres blocs de quatre odietsa clé numérd sont ensuite
simplement le résultat d'wou exclusifentre le bloc correspondant de la soustclé 1) et

le bloc précédent de la sous-tlé

Toutes les opérations réalisées lors de chiffrage iversibles a condition d'avoir la clé.
Pour déchiffrer, on procéde a I'extension de laleléa méme maniére qu'un chiffrage. Les
additions paou exclusifdors de l'opération d'addition de la clé de lar teant réversibles.
L'opération de transformatioBubBytesest inversée en utilisant la table-S inversée. Les
décalages de l'opération de décalégjeiftRows)sont inverses, c'est-a-dire vers la droite.
La manipulation matricielle de l'opération de bhagie (MixColums) nécessite une

inversion de la matrice.
1.7.1.8Blowfish

Blowfish [29] est un algorithme qui a été concu Baunce Schneider. C’est un algorithme
de chiffrement par blocs de 64 bits a longueurlédevariable. L’algorithme se fait en deux

phases : expansion de la clé et chiffrement desélm L'expansion de la clé convertit

une clé de taille inférieure a 448 bits en plusidableaux de sous-clés d'une taille totale
de 4168 octets.

Le chiffrement est obtenu en itérant 16 fois unectmn simple. Chaque ronde consiste en
une permutation dépendante de la clé et une suiistitdépendante de la clé et des
données. Toutes les opérations sont des addittaleseu exclusif sur des nombres de 32

bits. La seule opération supplémentaire est lawtatoon des quatre tableaux indexés par

ronde.
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Blowfish utilise un grand nombre de sous-clés. €ags-clés doivent étre précalculées

avant tout chiffrement ou déchiffrement.
Le tableau-P est un tableau constitué de 18 s@ssdel 32 bits :
Pl,PZ, ---,P18

Il'y a 4 tables-S de 32 bits ayant 256 entréesuwieac

Sl,O' Sl,l) ey 51,255 52,0'52,1' ey 52,255 S3,0J S3,1J ey 53,255 54,0154,11 ey 54,255

Blowfish est un réseau de Feistel constitué de ditles. L'entrée est un élément de

donnéex de 64 bits.
Pour chiffrer, procéder de la maniere suivante :
- Partagex en deux moitiés de 32 bitf etR;

- Pour i variant de 1 a 16, effectuer :
e L—LO®PF
* Ref(L)®R
* Echanger LetR
e Echanger L et R (annuler le dernier échange)
* R—RO®Py,

* L—L@® Py

Remettre L et R bout a bout.

La fonction f est la suivante, en diviseren quatre parts de 8 basb, c, d nous avons :
(L) = ((Sya Szpmod 232)@S5.. ) + Sy qmod2™ (1.31)

Le déchiffrement s’effectue exactement de la mérariéne en inversant I'ordre dé.
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1.7.2Algorithme a clé publique

Les algorithmes a clé publique sont congus de teHleiere que la clé de chiffrement soit
différente de la clé de déchiffrement. De plusclé de déchiffrement ne peut pas étre

calculée a partir de la clé de chiffrement.

De tels algorithmes sont appelés algorithmes <«€apciblique » parce que la clé de
chiffrement peut étre rendue publique : n'importé geut l'utiliser pour chiffrer un
message mais seul celui qui possede la clé defftéoent peut déchiffrer le message

chiffré résultant.

Dans de tels systemes, la clé de chiffrement eptlép clé publique et la clé de
déchiffrement est appelée clé privée. La clé prasteaussi appelée clé secréte. Parfois, les
messages seront chiffrés avec la clé privée etiffi@shavec la clé publique ; une telle

technique est utilisée pour les signatures numeésiqu

1.7.2.1RSA

En 1978, l'algorithme a clé publique de Ron RivAs§hamir, Léonard Adleman apparait
dans [3] et [34]. C'est un systéme a clé publicarel'algorithme n'est pas caché, ni la clé

de chiffrement.

Son fonctionnement est basé sur la difficulté ad¢oféser de grands entiers [26].

a. Fonctionnement

Pour chiffrer le message I'émetteur va utiliserclé publique que le destinataire a
préalablement publiée. La clé publigue est un ebserde lettre et chiffre qui vont

permettre a quiconque veut lui envoyés des messagdisientiels.

Cela veut dire que tout le monde peut connaitredgoublique qui permet de crypté les
messages uniquement au destinataire qui a publ@élanais seul ce dernier pourra

déchiffrer ce qui a été codé avec sa clé publigaesaya sa clé privée.
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b. Génération de clé :

Choisir deux nombres entier premier p et g, dell®de 100 chiffres au minimum, pour
rendre la factorisation hors de porter, méme a@eaneilleurs ordinateurs.

Algorithme :
1) Calculern = px*q
2) Calculerm = (p— 1)(g — 1)
3) Choisir un nombre entiertel quee > 2 etpgcd(e,m) = 1
4) Calculerd tel qued x e *x modm = 1

On prendra comme clé publigaeetn et comme clé privéé etn.

c. Chiffrement

Connaissant la clé publigueet n, et le message a chiffrer M. On peut le chiffrerld
maniere suivante, le message doit étre remplacé&mpatiffre. Ensuite on découpera le

message par bloc ddongueurs aver < n.

Le bloc B est chiffré par la formule :

C = B®*mod(n)

C'est un bloc de message chiffré a envoyer veded@nataire.

d. Déchiffrement

Pour le déchiffrement on va pratiquer quasimeriadeéme fagon que le chiffrement mais

avec la formule inverse :

b = C%*xmod(n)

Ce qui permettra au destinataire de trouver le agesslair.
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1.7.2.2Cryptosysteme d’El Gamal
a. Principe

Dans ce systéeme [40], on suppose que les blocexte tlair sont numérisés dans les

entiersmodulo p.

1) On choisit un grand nombre premgeret un nombrg (mod p), qui sont tous

deux connus de tous.

2) L'utilisateur A choisit un grand nombee(mod(p — 1)) qui sera sa clé secréte de

déchiffrement. La clé publique de A est le nomiptgmod p)

3) Pour envoyer un message a A, l'utilisateur B choisit aléatoirement un gtan

nombre entiek(mod p), et il 'envoie a A la paire :

(K,M),ol K = (g*mod p), et M = (m g* mod p)

4) Le receveur A, qui connait la clé secrateécupére le messagea partir de cette
paire de la fagon suivante. Il calcule d’abord :

(K~%mod p) = (g~ mod p)

a partir du premier élément du couple recu ; duisuitiplie M par ce résultat pour
obtenir
Mg = (mg®)g~* (modp)
— aK—aK

=mg (modp)

=m

Intuitivement, le message chiffré C envoyé a Augst version masquée deobtenue par
la multiplication parg®*. Le nombreK, qui accompagne le message chif€éest un
indice qui permet a A de retirer le masque. Cetce® = (g* mod p) ne peut étre

utilisé que par quelqu'un qui connait laalé

Il semble que pour qu'un cryptanalyste puisse cdeseryptosysteme de El Gamal, il
doive retrouver la clé a partir de la clé publiqug®. C'est a dire qu'il aura trouvé une

solution efficace au probléme du calcul du loganighdiscret.
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1.7.2.3PGP

Le PGP [20] (Pretty Good Privacy) est un cryptosyst inventé par Phil Zimmermann en
1991. Il combine a la fois les meilleures fonctialitiés de la cryptographie a clé privée et

de la cryptographie a clé publiqgue. PGP est dorgyateme hybride.
a. Chiffrement.

Quand un utilisateur chiffre du texte clair avecFR@GP compresse d'abord le texte clair.
La compression de données économise le tempsrértission des données et de l'espace
disque et, ce qui est important, renforce la sé&wryptographique. La plus part des
techniques de cryptanalyse exploitent les redorefammuvés dans le texte clair pour
craquer le texte chiffré. La compression réduit i@ondances dans le texte clair, ce qui
augmente grandement la résistance a la cryptanalyse

PGP crée ensuite une clé de session, qui est é@rsealete qui ne sert qu'une fois. Cette clé
est un nombre aléatoire généré a partir des mouwsnadééatoires de votre souris et des
touches du clavier sur lesquelles vous tapez. Gié¢tede session fonctionne avec un
algorithme de chiffrement conventionnel tres slragtide qui chiffre le texte clair ; le
résultat est le texte chiffré. Une fois que lesrdms sont chiffrées, la clé de session est
elle-méme chiffrée avec la clé publique du destinat Cette clé de session chiffrée par la

clé publigue est transmise avec le texte chiffréestinataire.
b. Déchiffrement.

Le déchiffrement fonctionne de la maniére invetsecopie de PGP du destinataire utilise
la clé privée de celui-ci pour retrouver la clésgssion temporaire, que PGP utilise ensuite

pour déchiffrer le texte chiffré de maniére coniamielle.

La combinaison des deux méthodes de chiffremerEAIIRSA) associe la commodité du
chiffrement a clé publique avec la vitesse du ohiffent conventionnel. Le chiffrement
conventionnel est environ 1000 fois plus rapide tuehiffrement a clé publique. Le

chiffrement a clé publique fournit quant a lui tlswution aux problemes de distribution de
la clé et de transmission des données. Utiliséaetegoles deux, la performance et la

distribution de la clé sont améliorées sans auaarifice sur la sécurité.
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1.7.2.4Le cryptosysteme de RABIN

La cryptanalyse totale d’'une instance du crypt@syst RSA revient a factoriser N. Par
contre, personne n'a pu prouver que cette factosisaest nécessaire pour une
cryptanalyse partielle (déchiffrer un message)séeurité du systeme suivant, contre une
attague a messager claire choisie, est en revatmhigalente a la factorisation de son
module. En gros, ce systeme consiste a remplaogrdsant du systeme de chiffrement de
RSA par 2.

& Toutefois, puisquengcd(2,(p —1)(q — 1)) est toujours strictement supérieur a 1,

I'élévation au carrée modulo N n’est plus une farcinjective. .
a. Principe

1) Le destinataire Bob choisit un enti®rqui soit le produit de deux grand nombres
entiers distincty et q, congrus a3 modulo 4. Il choisit aussi un entieb dans
I'intervalle [0, N — 1]. Il diffuse I'entierN et b, tout en gardant secrptet q. Il lui

sera utile de calculer les coefficients de Bézguttelles quewp + vq = 1.
2) Pour chiffrer 'élémentn € Zy, Alice calculec = m(m + b) modN.

3) Lorsque Bob recoit, il déchiffre en calculant les quatre racines @srmodulaV
dec + b?/4. Pour cela, il peut calculer d’abord les racingst r, modulo p et q,
ce qui est particulierement facile puisque = q = 3 modulo 4. Soient alors les

valeurs de;, etr, suivantes :
r, = c®P™W/*mod p, 1, = @D/ *mod g

4) Puis, il utilise le théoreme des restes chinoig pitenir les quatre racines modulo

N, soit la relation :

r = tupr, £ vqr,mod N

Le message initial est 'une des quatre valeursh/2. En effeton a :

(r—%)(r—g+b>E(r—%)(r+g)zr2—bzzz<c+b£>—bzzzc(modN)
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e . . . N . p b?
5) Deéchiffrer le schéma de Rabin revient a calculer ratine carrée de— - modN

Quelgu’un qui saurait comment décrypter sauraitcdmaiculer des racines carrées modulo

N, donc pourrait facilement factoriser N

Un inconvénient évident du schéma de Rabin est lqudéchiffrement est ambigu.

Précisément poun € Zjy, les quatre messages obtenus :

w—1)b
m, —m-—b, wm+%, —om—(w+1)b/2 (1.32)

donnent le méme message chiftségtant une racine carrée non triviale de 1 modulo N
Au déchiffrement, il faut pouvoir lever I'ambiguigéir les quatre messages clairs possibles.

Cela peut se faire en pratigue en ajoutant de dandance aux messages clairs (par
exemple redoubler les 64 premiers bits). Avec was grande probabilité, une seule des

quatre solutions possible au déchiffrement respeciette redondance.

Si le schéma de Rabin est sir (si on admet qultdgme de la factorisation est difficile)
vis a vis d'une attaque a message clairs choisestipar contre vulnérable contre une
attague a message chiffrés choisis. En effet, satteguant choisit un message m au
hasard, calcut = m(m + b) et obtient un déchiffrememt’ de c, alors il y a une chance
sur deux pour quer’ soit différent dem et de-m — b. Il peut dans ce cas calculeret
factoriser N. L'ajout de redondance rend cetteqgakta inutilisable. Toutefois, on ne sait
pas rigoureusement prouver que la sécurité du sch#enRabin avec redondance est

assujettie a la factorisation.

1.7.2.5Cryptosysteme basé sur les codes correcteurs
* Le cryptosystéme de Mc Eliece [42]

On choisit un code correcteur sur un cadkppour lequel on connait un algorithme efficace
de décodage (par exemple un code de Goppa). Ce €atd donné par une matrice

génératricer de taillek X n, oun et k sont la longueur et la dimension @de
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On choisit aussi une automorphismekfg donnée par une matrice inversible U, et une
isométrie (pour la distance de Hamming)Kle donnée par une matrice de permutation P,
qui vont servir a masquer la nature du code in@@i@ui lui, restera secret. La clé publique

sera constituée de la matriée= UGP, et la clé privée des trois matridésG, P.

L’espace des messages clairsistet chaque message m sera chiffré en I'encodaat av

la matriceG et en ajoutant une erreur aléatairde poids t, la capacité correctrice de C :

c=mG =eavec w(e) =t (1.33)

Le message chiffré ¢ obtenu est un éléemerit’tdePour le déchiffrer, le destinataire lui

applique la permutation obtenue part

cP71=mUG + eP™? (1.34)

et décode le mot obtenu. Il obtientU puisqueeP~! est de poids t. Il ne lui reste plus qu'a

appliquer la transformation déterminée par pour retrouvern.

Il est important que I'expéditeur du message respée protocole de chiffrement, en
ajoutant un mot aléatoire de poids apres encodage. S'il ne le fait pas,nsessage clair

m peut étre retrouvé a partir de message chiffras $autefois que la clé privée soit
compromise. |l suffit pour cela qu'un attaquanestbnnek colonnes de la matricé

formant une matrice carrég inversible.

Le seul message clain’ tel que I'encodé correspondants, coincide avea sur lesk
positions sélectionnées estet il est facile de le retrouver en résolvart, = c;, olcy

désigne lek symboles de correspondant aux colonnes sélectionnées.

Si au contraire, I'expéditeur ajoute un mot aléateiaprés chaque encodage, la méthode
de décryptage ci-dessus ne fonctionne que &ipesitions sélectionnées sont en dehors du
support dee. Ceci est hautement improbable lorsque les paramésont choisis

convenablement.
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Les paramétres suggérés a l'origine par Mc Eliétaientn = 1024, t = 50 etk > 524.
Lorsqu’on base ce cryptosysteme sur un code de &appchoix optimal pour la sécurité
est n=1024, t=38 et=x644. Un inconvénient de ce cryptosystéme est lagrande taille

de la clé publique (environ®bits dans le cas des paramétres précédents).

Un autre inconvénient est un taux de transmissim nettement inférieur a 1. Ces
inconvénients ont empéché ce cryptosysteme d'@trecuen pratique. D’autre part I'étude
profonde de sa sécurité n'a encore bénéficié queeded’effort comparativement aux

cryptosystemes usuels.
* Cryptosysteme de Niederreiter

Sa sécurité est équivalente a celle du précédentefois, avec de parametres judicieux,

la taille des clés est un peu raisonnable que léaces de Mc Eliece [19].

Le code C peut étre identique a celui utilisé gewryptosysteme de Mc Eliece mais il est
ici donné par une matrice de contréle H (de tditle- k) x n). On masque la matrice H en
utilisant une matrice inversible V de taillen — k) x (n—k) et une matrice de
permutation P de taille n x n. La matrifle= VHP obtenue est une matrice de contréle du

codeC. Elle est rendue publique et H est gardée secréte.

L’espace des messages clairs est cette fois @diable des mots de longueurs n et de
poids t (donc des erreurs). Le chiffré correspohdan message m est son syndrome

relativement a la matrice publique :

c = Am" avec w(m) =t

Pour déchiffrer, on remarque qué&d/est le syndrome dem” relativement & la matrice

secréte :
V=1lc = HPmT

L’algorithme de décodage dans C (il faut que C @dssun algorithme de décodage par
symbole efficace) permet de retrouver I' « erreltme’ de poids t. Il ne reste plus qu'a

appliquerP~1 pour retrouvemn.
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1.7.2.6Cryptosysteme utilisant les courbes elliptiques

Nous verrons que la résolution du logarithme disdams les corps finis est accessible sur
des corps de taille moyenne grace a des logarithet@svement récents (algorithme sous
exponentiels). L'existence de ces algorithmes ebéigdles modules assez grands dans les
cryptosystemes RSA et El Gamal pour préserver kaurité [18], [41]. Mais les
problemes du logarithme discret et de Diffie-Helimant des homologues naturels en
termes de courbes elliptiques [43], [44], [45].

Par exemple : Soient E une courbe elliptique suicemps fini et G un point d'ordre h
(grand) sur E. Le probleme du logarithme discretEsest celui de trouver, étant donné un

point A du sous groupe de E engendré par G, |remti€rifiant :
aG=Aavec0<a<h-1

Or, on ne dispose pas actuellement de méthode exqusnentielle pour résoudre le
logarithme discret sur les courbes elliptiques.pktebleme du logarithme discret sur les
courbes elliptiques est donc (provisoirement) plificile, a taille égale, que le probleme
du logarithme discret classique. Il est donc tentEntranscrire les cryptosystemes bases
sur le logarithme discret en termes de courbetigjlips, pour obtenir des cryptosystemes

de sécurité équivalente avec des clés plus petites.

a. Définition d’une courbe elliptique

Soit K un corps, on appelle courbe elliptique sur ufe courbe dans le plan
projectif P?(K), cubique et sans points singuliers, et munie gint distingué qui jouera

un réle particulier : élément neutre. Elle est dalédinie par un polynédme irréductible
homogéene en trois variables a coefficient dans K P&r un changement de variables

homographique, on peut toujours se ramener a wneiéq dite de Weierstrass :
Y’z + ayxyz + azyz* = x3 + ayx*z + auxz* + agz? (1.35)
Avecay,a,,a3,a4,06 € K.

La courbe elliptique E est I'ensemble des po{ty) € K? satisfaisant cette équation et

d’un point imaginaire appelé point a I'infini [3].

53



e Loi de Groupe

Les applications des courbes elliptiques en crypigige sont principalement dues a
I'existence d'une loi de groupe que nous pouvonfndésur ces dernieres. En effet,
'ensembleE U O peut étre équipé avec une opération d'additionpgodluit un groupe

abélien dont I'élément neutre est le point a lhn® [3].

En cryptologie, les courbes elliptiques sont wgis dans le corgB, avecp un nombre

premier strictement supérieur a 3.

Soit E une courbe elliptique définie dty. L’équation affine de Weierstrass de E peut étre

simplifiée, pourk # 2,3, par :

y2=x34+ax+b (1.36)

La courbe définie par cette formule admet un unipgoi@t a l'infini (i.e. avez = 0), de
coordonnées (0 :1:0). C'est en général ce poinsena distingué. On appelle discriminant
de cette courbe I'élémentl6(4a® + 27b?) de K.

Le facteur entre parenthése est le discriminaqiadyndme membre de droite :

4a3 + 27b* £ 0(mod p) (1.37)

SoientP = (x1,y,) etQ = (x,,y,) deux points sur E :

* Le point(x;, —y;) est 'opposé du point P et il est noté —P.

* SiQ # PetQ # —P,alorslepoinR =P + Q = (x3,y3) estdéfini par :

( (V1 Y2
X3 = — — X1 T X2
X1~ X2 (1.38)

yi—Yy
P’3 =y + <x1 xz) (x3 —xq)

1
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e SiP = Q, alors le poinRP = (x3,y3) est défini par :

<3xf + a)z )
x3 = - x1
23;1 (1.39)
| + 3xi +a ( )
=x X3—X
P’s 1 2y, 3 1

* Six; = x, maisy,; # y,, alorsR = 0

e SiP=Qety, =0,alorsR = 0

Courbe Elliptique et Opération sur cette courbe

Figure 1.12: Courbe elliptique d’équation ?y= 3x¢ — 3x

* Remarque :

Notons0 le point distingué de E. On montre qu’il existe lmiale groupe sur les points de
E telle queO soit I'élément neutre et que l'identifé+ Q + R = O soit vérifiée pour tout

triplet de point alignés. Lorsque la conventi@n= (0:1:0) est en vigeur, 'opposé de

chaque point de E est son symétrique par rapg@xé@des abscisses [1].
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La somme de deux poinks Q finis et non opposés est donc le point de coordesn

(x5, —y3) ou x5, y3 sont donnés par la relation (1.38).

Bien sur, lorsque I'un des points est a linfiniy torsqu’ ils sont symétriques I'un de
l'autre, on a les identitéd8+ 0 = P etP + (—P) = 0.

» Calcul du nombre de points d’une courbe elliptiqueun corps fini
Soit E une courbe elliptique d’équation (1.36) Byi(avec p premier).

Le nombre de points de E est donné par I'égalité:

#E=1+Z(1+<xg+++b>>

xer

Si le corps de base est un corps fini, la courlygtigue est un groupe fini et le théoreme

suivant donne un renseignement tres utile sur sdne ¢5].

Intéressons-nous sur les courbes elliptiques Ers@orps finiF, (avecq = p").

E(F,) a au maximun2Zq + 1 points c’'est a dire le point a l'infini plugg paires(x,y) €

Fa
Théoréme 1.16 : (Théoreme de Hasse)

Soit une courbe elliptique sur le corps fiyi. Le nombre de point de E vérifie :
q+1-2Jq<#E<q+1+2q

D’autre part, deux éléments suffisent pour engenldrgroupe d’'une courbe elliptique et,

bien souvent, il est méme cyclique.
* Probleme du logarithme discret
Soit G un groupe (noté additivement) cyclique fitlwrdre N engendré par un élément P.

Soit Q un élément de G. Comme G est un groupequelengendré par P, il existe un
unique entiek compris entre 1 et N tel q@ = kP. Cet entiek est appelé le logarithme

discret de Q en base P et nous le notetogs (Q) [3].
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Cependant le groupe que nous utiliserons par ta sgt usuellement noté additivement et
nous garderons donc les notations initiales. Nobo&is quekP signifieP + P + .. + P

k fois ou le signe « + » est la loi du groupe G.

La multiplication scalaire d'un point par un entést I'opération de base et I'opération la

plus chére des protocoles basés sur les courletsoeies.

Pour réduire le temps de calcul, on peut utilisers dalgorithmes tres connus
d'exponentiation pour le calcul dk]P pour unk grand. On peut également améliorer le

calcul pour urk petit.

* Probleme du logarithme discret sur les courbeptiglies

Les cryptosystémes utilisant les courbes elliptigsent basés sur I'analogue du probléme

du logarithme discret sur les courbes elliptiques.

Soit E une courbe elliptique définie sur un coipslf, et soitP un point sur la courbe E.

Le probleme du logarithme discret sur les courbigstigues (noté par ECDLP, Elliptic
Curve Discrete Logarithm Problem) consiste a trouwenombrek étant donné le poirit
etlepointQ = kPoukP =P + P +--+ P

Actuellement, le meilleur algorithme pour résouldr&CDLP est en temps exponentiel en
la taille de la clé&, en contraste avec les algorithmes sous-expoterdgnus pour

factoriser les grands entiers. Ceci permet donccayptosystemes basés sur les courbes
elliptigues d'utiliser, a sécurité équivalente, dedés beaucoup plus courtes que les

cryptosystemes asymétriques classiques comme R¥&Gamal [6].

* Protocole d’échange de clés de Diffie-Hellman

Un des moyens pour sécuriser les données trangitard I'émetteur et la récepteur est
gu'ils établissent une clé privée entre eux. Lahoée de Offie-Hellman [7] permet

justement de faire cela.
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1) Alice et Bob choisissent une courbe elliptique Erd sur un corps finFF, tel que le
logarithme discret soit difficile a resoudre. dlsoisissent aussi un poiRte I, tel

que le sous-groupe génére Paait un ordre de grande taille. (E et P sont ckalsint

I'ordre soit un grand nombre premier.)
2) Alice choisit un nombre entier secret a, cald@le= aP et envoie Ra Bob.
3) Bob choisit un nombre entier secret b, caldyle= bP et envoie Pa Alice.
4) Alice calculeaP,, = abP et Bob calculdP, = baP

5) Alice et Bob utilisent une méthode quelconque cenpaur extraire une clé secréte
deabP. Par exemple, ils peuvent utiliser les dernier§ 2its de la premiere
coordonnée dabP comme clé, ou ils peuvent hacher une des coorésndéabP

avec une fonction de hachage pour laquelle il®semis d’accord.
* Lataille des clés

Sur le groupe des points d'une courbe elliptiqueni@esur un corps fini, les meilleures

attagues connues du logarithme discret sont deguees genériques.

Lorsque I'on choisit une courbe, on essaie de &oum groupe E tel quéE = h L avec

h petit et premier.

Le point de base P qui servira a la multiplicat[@P sera choisi dans le sous-groupe
d'ordreL.

Dans le cas oi = 1,#E = L. D'autre part, le théoreme de Hasse dit#figF,) ~ q.

Les attaques génériques (par exemple l'algorithoiar@-Rho qui est une attaque par

collision basée sur le paradoxe des anniversagrésns en0 (vVL) [8].

Pour une sécurité de8® opérations, on voudra don&/L > 28° soit/L > 216,
or#E(F,) ~ q, pour#E(F,) = 2'°°, on choisiray > 2'°°. Il nous faut donc travailler
avec des corps d'ordre au moins égal'® 2'est-a-dire travailler modulo un nombre

premier d'au moins 160 bits dans le cas d'un qugmier.
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Bien entendu, ce résultat est valable pour tousiksaux de sécurité, c'est-a-dire que si

I'on souhaite une sécurité @@ bits, il faut des clés d2*™" bits.

RSA, qui n'est pas basé sur le probléme du logaettiscret mais sur la factorisation en
facteurs premiers, est sans doute le cryptosyskemleis utilisé mais pour une sécurité de
2%0 opérations, il nécessite des clés de 1024 bist-a-dire des clés prés de 7 fois plus

longues que pour ECC.

Plus les niveaux de sécurité augmentent, pluspgoraaugmente.

Il est donc plus avantageux, en terme de taillelée d'utiliser ECC que RSA.

Cependant, si en termes de stockage, ECC est@ifssmpant, on va voire aprés ce qu'il en
est en termes de vitesse de calcul.

b. Chiffrement sur une courbe elliptique

Une transcription directe du cryptosysteme d’El @Ghen termes de courbe elliptiques
serait imaginable mais pose quelques problemesitpeds (grande taille du message
chiffré par rapport a celle du message clair, gii@r de point de E en fonction du

message a transmettre,...). On lui préfere donc thadé suivante :

» Cryptosystéme de Menezes/Vanstone

Soit E une courbe elliptique sur un corps finiGetin point d’ordréh (grand) sur E, rendus

publics.

1) Le destinataire Bob choisit un entiére [0,h — 1] et diffuse la valeur du
pointB = bG.

2) L’expéditeur Alice peut alors chiffrer un message
M = (xy,ym) € Fq xFy
de la maniere suivante (noter que le point M npest nécessairement sur E).
Elle choisit secrétement un entiee [0,h — 1], calcul K =kG et kB =

(XkB> YiB)-
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3) Elle transmet a Bob les donn&é§ C) ou :

C = (%0, ¥e) = (XmXkp YMYis)-
4) A la réception, Bob peut retrouver M en calculant

bK = (Xpk, Vo) €t(xm, i) = (XcXpr, Ve Yok )-
* Algorithme de Massey-Omura

La procédure peut étre implémentée de la maniévarse :

1) Alice et Bob choisissent une courbe elliptigfiesur un corps finiF, tel que le

probleme du logarithme discret soit difficile aoédre su (F,).
2) Alice et Bob calculenW = #E(IF,).
3) Alice représente son message comme un poiatE (F,)

4) Alice choisit secrétement un entiet, premier avec N, calculdl;, = m,M et

envoie le résultat a Bob

5) Bob choisit secretement un entier; premier avec N, calcul®l, = mzM,; et

envoie le résultat a Alice
6) Alice calculem;! € Z/NZ puisM; = m;*M, et envoie le résultat a Bob
7) Bob calculenz! € Z/NZ puisM, = mz*M; . Alors M, est le message initial M.

Démonstration :
& Montrons que Mest le message initial M. Nous avons formellement

M, = mztmitmym,M = M
Mais nous devons encore justifier pourqugi' etm, s'annulent.

Nous avonsm;lm, = 1 (mod N) doncmylm, = 1+ kN pour un certain entier k. Le
groupeE(FF,) est d’'ordre N donc d’apres le théoreme de LagraNdge= O pour tout
R € E(F,).
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Ainsi :
my'myR=(1+kN)R=R+ kO =R
En appliquant ceci ave® = mzM, on obtient :
M; = milmym, = mpM
De mémemg?! etmy s’annulent, donc :

M4_ = mElMg = mElmBM =M ¢

» Algorithme de El Gamal

Soit une communication secréte entre Bob et ABw# choisit une courbe elliptique E sur

un corps finiF, tel que le probleme du logarithmme discret sdiiailie a résoudre sur

E(F,) .

Il choisit également un poit € E(F,) tel que I'ordre dé® soit un grand nombre premier.

Ensuite, il choisit un entier secreet calcule :
B = sP. Bob rend les informations suivantes publiquEsF,, P, B.

Sa clé secrete est I'entier

Pour envoyer un message a Bob, Alice procede ainsi
1) Utilise la clé publiqu&P, B) de Bob
2) Représenter le message comme un pgdint
3) Choisir un entiek et calculetM; = kP
4) CalculerM, = M + kB

5) EnvoyerM; etM, a Bob
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Bob décrypte le message en calculant
M = MZ - SM1
Le résultat est le bon car :

&M, —sM; = (M + kB) —s(kP) =M + k(sP) —skP =M .

1.7.3Choix d’algorithme

Y

La cryptographie a clé publique et a clé secretet sleux choses différentes ; elles
résolvent des problemes de types différents. Latogyaphie a clé secrete est meilleure

pour chiffrer un message car elle est infinimensphpide.

La cryptographie a clé publique peut faire des ebapie la cryptographie a clé secréete ne

permet pas ; elle est adoptée pour la gestionldss c

En effet :

» Les algorithmes a clé publique sont lents. Lesrélynes a clé secréete sont

généralement au moins 1000 fois plus rapide quel¢gsithmes a clé publique.

» Les cryptosystemes a clé publique sont vulnéralesattaques a texte clair
choisi. SiC = E(M) ouM est un texte clair parnm textes clairs possibles, alors, il suffit a
un cryptanalyste de chiffrer les messages et de comparer les textes chiffrés ratulta
avecC (la clé de chiffrement est publique). Il ne poysess trouver la clé de déchiffrement

de cette maniere, mais il pourra détermider

1.7.4Cryptosystemes hybrides

Dans la plupart des applications pratiques, latoggaphie a clé publique est utilisée pour

protéger et distribuer les clés de session, etcliss de session sont utilisées dans des
algorithmes a clé secrete pour protéger les mesdeg@smis. Cela est parfois appelé un

cryptosysteme hybride.
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Voici le protocole correspondant :
1) Le destinataire B envoi sa clé publique a I'émetteu

2) A engendre une clé de session aléatdirda chiffre avec la clé publique de B et

envoie le résultat a B :
Eg (k)

3) B utilise sa clé privée pour déchiffrer le messdgeA et ainsi retrouver la clé de

session :

4) A et B utilisent alors la méme clé de session pbiffrer leur conversation.

Avec ce protocole, la clé de chiffrement est créGemoment de son utilisation pour
chiffrer les communications et elle est détruite de’'on n’en a plus besoin. Cela réduit

considérablement le risque de compromettre laelgedsion.
1.8 Générateurs aléatoires et pseudo-aléatoires

La cryptographie a souvent recours a des nombéstoales [3], [9]. Ainsi, lorsqu'une

personne génére une clé secrete ou privée, elldal@ intervenir le hasard de fagon a
empécher un adversaire de deviner la clé. De méenwins protocoles cryptographiques
nécessitent, pour éviter la rejouabilité par exenlltilisation d'aléas imprévisibles par les
opposants. Malheureusement, il est impossible ddume des suites aléatoires a l'aide

uniguement d'un ordinateur : le générateur sefjatosipériodique, donc prévisible.

On a donc recours a des générateurs dits pseuatnieds et cryptographiquement sdrs.

Un tel générateur doit présenter les caractéristicuivantes :

1) La période de la suite doit étre suffisamment geapolur que les sous suites finies
utilisées avec l'algorithme ou le protocole crypapdpigue ne soient pas

periodiques.
2) Ces sous suites doivent, sur le plan statisticerapter aléatoires.

3) Le générateur doit étre imprévisible, au sens aitl étre impossible de prédire le
prochain aléa a partir des aléas précédents.
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La plupart des générateurs pseudo-aléatoires sovdiraits en utilisant des registres a
décalaggshift registersen anglais) et, en particulier, les registres ald@e a rétroaction
linéaire(Linear Feedback Shift Registers, LFSB@s derniers présentent l'inconvénient de
générer des suites linéaires, si bien que des gramabres générés a partir de sous-suites

sont fortement corrélés.

C'est pourquoi les générateurs pseudo-aléatoireg généralement construits en
combinant, a l'aide d'une fonction non linéaireygkurs registres a décalage de tailles
différentes. Ce type de générateur est tres utpe les algorithmes de chiffrement en

continu.

Si I'on veut vraiment générer des suites aléatoaessens ou ces suites sont de plus non
reproductibles, ona généralement recours a des éléments extérieursmeoles
déplacements de la souris, la vitesse de frapgetrde d'un micro enregistrant le bruit

atmosphérique,...
1.9 Fonctions de hachage
1.9.1Fonctions de hachage a sens unique

Aussi appelée fonction de condensation [3], [388]] une fonction de hachagst une
fonction qui convertit une chaine de longueur quedgie en une chaine de taille inférieure
et généralement fixe. La chaine résultante estl@@manpreinte ou condensé de la chaine
initiale.

La cryptographie a clé publique repose sur I'atilen de fonctions a sens unique a breche

secrete : pour qui connait le secret (i.e. la dép), la fonction devient facile a inverser.

Une fonction de hachage a sens unigeeune fonction de hachage qui est en plus une
fonction a sens unique : il est aisé de calcudenpreinte d'une chaine donnée, mais il est
difficile d'engendrer des chaines qui ont une empgedonnée, et donc de déduire la
chaine initiale a partir de I'empreinte. On demagdeéralement en plus a une telle
fonction d'étre sans collisipr'est-a-dire qu'il soit impossible de trouver dengssages
ayant la méme empreinte. On utilise souvent le éefonmction de hachage pour désigner

une fonction de hachage a sens unique sans collisio
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La plupart des fonctions de hachage a sens unigaog sollision sont construites par
itération d'une fonction de compression : le mesddgest décomposé en blocs

my,...,Mm, puis une fonction de compression est appliquéeaguanh bloc et au résultat de la
compression du bloc précédent ; l'empreimt@M) est le résultat de la derniére

compression.

my mo Mm-1 Mn
—+ h(M)
Vecteur _,, —» L .. —p —>
d’initialisation

Figure 1.13:Fonction de hachage itérative
1.9.1.2Fonction MD5

MD5 est une fonction de hachage cryptographiquepcpduit des empreintes de 128 bits.
Il s’agit de la fonction de hachage utilisée poanstituer I'empreinte de la signature de
PGP.

MD5 fonctionne itérativement sur des mots de 32.Hia fonction prend en entrée une
variable de chainage de quatre mots (Valeur isijtialnsi que le message composeé d’un
bloc de seize mots et engendre une sortie de gomte (128 bits) définissant ainsi une
novelle variable de chainage.

On enchaine ensuite le bloc de message suivantlavesultat du hachage du premier

bloc.

Message

Bloc 1 Bloc 2 Bloc n

Valeur MD5 MD5 MD5 valeur
initiale hachée

Figure 1.14:Chainage des blocs par MD5
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Toutes les opérations utilisées par MD5 sont dédinsur des mots de 32 bits. La
transformation consiste en quatre étapes successidaque étape est constituée de seize
sous-étapes. Dans chacune des sous-étapes un snadriddles de chainage est modifié
comme suit : on ajoute un mot du message et ldtaésiu calcul d’'une fonction non
linéaire dépendant des trois autres mots de labaride chainage ; ce résultat subit ensuite

une permutation circulaire d’'un certain nombre de. b
1.9.1.3SHA (Secure Hash Algorithn

SHA [3] est la fonction de hachage utilisée par $8&ure Hash Standarda norme du
gouvernement Ameéricain pour le hachage. SHA-1 estamélioration de SHA publiée en
1994. SHA-1 produit une empreinte de 160 bits &impafun message de longueur

maximale 3* bits.

SHA utilise les différentes représentations suigantla représentation de base est la
représentation hexadécimale qui code des motsrémale longueur 4 ; ces entiers

hexadécimaux sont ensuite regroupés par mot deudomg8 pour donner un mot de

longueur 32 bits qui représente le codage binaine entier compris entre 0 ef?21.

Le codage d’'un entied < z < 2%* est tel quez = 232x + y pour deux mots de longueur
8, x et y. Enfin SHA travaille sur des blocs de 512 bitsréspntés comme 16 mots de 32

bits, donc effectue une opération de « complémetut message initial.
1.9.1.4RIPE-MD

Développée dans le cadre du prd@PE (RACE Integrity Primitives Evaluatiorge la
communauté Européenne, RIPE-MD fournit une empraiet 128 bits. RIPE-MD-160 est

une version renforcée de RIPE-MD qui fournit ungoeginte de 160 bits.
1.9.2Intégrité et authentification de l'origine des dordes

Parmi les problémes auxquels s'attaque la cryppbggaon trouve l'authentification de
l'origine des données et l'intégrité [38], [39]rdgue I'on communique avec une autre
personne au travers d'un canal peu sdr, on aintpraite destinataire puisse s'assurer que
le message émane bien de l'auteur auquel il eftugttet qu'il n'a pas été altéré pendant le
transfert.
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Les fonctions de hachage a sens unique interviérdas la résolution de ces problémes.
Si I'on dispose d'un canal sOr (mais plus coltemxparallele du canal de communication
normal, on peut communiquer I'empreinte des messagel'intermédiaire de ce canal. On
assure ainsi l'intégrité des données transfér@es &anal sdr, le probleme se complique :
si I'on transfere I'empreinte sur un canal de comoation non sdr, un intercepteur peut
modifier les données puis recalculer I'empreiriteohvient donc de trouver une méthode
pour s'assurer que seul I'expéditeur est capabtaldaler I'empreinte. Pour cela, on peut
utiliser, par exemple, une fonction de hachagend saique qui fonctionne de plus avec
une clé secréte ou privee. On remarquera qu’onnfoegalement l'authentification de

I'origine des données.

Inversement, si on désire fournir I'authentificatide I'origine des données et que l'on
utilise pour cela un moyen qui ne garantit pasagnté des données authentifiées, un intrus
peut modifier le message et donc faire acceptemmmauthentifiees des données qu'il a
choisies. C'est pourquoi intégrité et authentifaratde I'origine des données sont
généralement fournies conjointement par un mémeanigme. On utilise parfois le terme

d’authenticitépour désigner l'intégrité jointe a l'authentificatides données.
1.9.3Signature numérique

La norme ISO 7498-2 [37] définit la signature nuigpde comme des "données ajoutées a
une unité de données, ou transformation cryptogmaph d'une unité de données,
permettant a un destinataire de prouver la sourdénggrité de l'unité de données et

protégeant contre la contrefagcon (par le destirgtpar exemple).

La mention "protégeant contre la contrefacon” iopodi que seul I'expéditeur doit étre
capable de générer la signature. Les ouvrages [39], montrent qu’une signature
numeérique fournit les services d'authentificatianldrigine des données, d'intégrité des

données et de non-répudiation.

Ce dernier point la différencie desdes d'authentification de messagdg a pour
conséquence que la plupart des algorithmes detsignatilisent la cryptographie a clé

publique.
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Sur le plan conceptuel, la fagon la plus simplesidmer un message consiste a chiffrer
celui-ci a l'aide d'une clé privée : seul le poseas de cette clé est capable de générer la
signature, mais toute personne ayant acces a fablé&ue correspondante peut la vérifier.

Dans la pratique, cette méthode est peu utiliséaitide sa lenteur.

Une autre méthode utilisée pour signer consistaléuler une empreinte du message a
signer et a ne chiffrer que cette empreinte. Leutal'une empreinte par application d'une

fonction de hachage étant rapide et la quantitédalenées a chiffrer étant fortement

réduite, cette solution est bien plus rapide quedaédente.

Message Longueur variable

v

Fonction de
hachage a
sens unique

v

128 ou 160 bit

v

Algorithme de
Signature Clé privee —»| chiffrement

asymétriqu

v

Longueur variable (1024 bi

Empreinte

Figure 1.15: Signature
1.9.3.1Mécanisme général de signature

Un procédé de signature est composeé :

« d'un algorithme privé de signature nafig qui, a un texte claiM et pour une clé
fixée K, retourne une signature

sigg(M) =S

e d'un prédicat public de vérification notéer qui, a une clé fixé& et pour tout
couple clair/signaturgM, S), va vérifier la validité de la signatur® pour le
message claiv.

very(M,S) = vrai & S = sigg (M)
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1.9.3.2Signature par RSA

Bob désire envoyer un messaddesigné a Alice. lls disposent pour cela de leustésyies

RSA respectifs :

Privée| Publiques

Alice dy Ny, ey

Bob dg Ng, eg

Le procédé de signature est alors :
sigg(M) = M9 (mod ng) = S (1.40)

Celui de vérification

very(M,S) = vrai & S°8(mod ng) = M (1.41)

1.9.3.3Signature par El Gamal

Soitp un nombre premier pour lequel le probleme du litgaie discret est difficile dans

Zy, et soita une racine primitive d&;. Le messag@/ € Z; et sa signature est un couple

(v,6) € Zy x Z,,_,. L'ensemble des clés &st= {(p,a,a,B): f = a*(mod p)}

Privée| Publiques

a p, a!ﬁ

On choisitk € Z,_, aléatoire et secret qui vérifiggcd(k,p — 1) = 1 et on définit une

signature comme :
sigk(M, k) = (v, 6)
Avec
y = a*(modp) &= (M —ay)k (mod (p — 1))
PourM,y € Z, et § € Z,_4, on définit le prédicat de vérification par :

very(M,y,8) = vrai < BYy® = a™(mod p)
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Si la signature est construite correctement, |digétion authentifie la signature car :

BYy? = a® a*®(mod p)

= a™(mod p)
On utilise le théoreme de Fermat-Euler et le fad g
ay + ké = M(mod(p — 1))car § =M — ay)k™(mod(p — 1))

Bob calcule la signature en utilisant sa clé prigéet la valeur aléatoiré (utilisée une

seule fois pour la signature #88. La vérification s’effectue a 'aide de la cléhpigue.
1.9.3.4Digital Signature Standard (DSS)

DSS est une variante du procédé d’El Gamal qui dat&994. Aux Etats Unis, DSS est

aux signatures ce que DES (ou AES) est au chiffirkme

Soitp un nombre premier de 512 bitsun facteur premier de 160 bits ge- 1 et soita
une racineg® primitive de l'unité modulo p tel que le probleme du logarithme discret
dans le sous-groupe engendré pagst difficile. Le messag¥l € Z, et sa signature est

constituée du couplge,, e;) € Z; X Z,. L’ensemble des clés est :

K ={(p q a,apB:B = a*(modp)}

Privée| Publiques

a p.qalp

On choisitl < k < q — 1 aléatoire et on définit une signature comme :

sigg(M, k) = (v, 6)

Pour
y = a¥(mod p)(mod q) & = (M — ay)k~*(mod q)

PourM € Z; ety,d € Z,, nous avons :

e; = M&~ 1 (mod q)
e, = y°~(mod q)
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Le prédicat public de vérification devient :

very(M,y,8) = vrai < (aelﬁez(mod p))(mod qQ=v= (ak (mod p))(mod p)

Notons que’ # 0(mod q)car 6§ 1(mod q) est nécessaire a la vérification des signatures.
Si Bob obtientd = 0(mod q) dans le procédé de signature, il doit la rejeteroastruire

une nouvelle signature avec une nouvelle valeur.de

Pour justifier le bon fonctionnement du procédé \ification, il est nécessaire

d’introduire le lemme suivant.

Lemme 1.01:

Sip est un entier premieg, un facteur premier de — 1, g un entier non nul plus petit que

peta = g®PV/4(mod p), alorsa?(mod p) = 1. De plus, si
m(mod q) = n(mod q) alors a™(mod p) = a™(mod p)

Démonstration :
& a’(mod p) = (g®~1/4(mod p))?(mod p) = gP~*(mod p) = 1

Sim = n (mmod q), pour un entied, m = n + Aq ; alors, comme

a?modp = 1,a™ = a™a? = a™(mod p) .
Nous pouvons maintenant justifier le bon fonctianeat de la vérification.

Théoreme 1.16 :

Pour un tripletV, y, §) valide, on a bien:
(aelﬁez (mod p)) (modq) =y = (oc"(mod p))(mod q)
Poure; = M§~1(mod q) et e, = y§~1(mod q)

Démonstration :

% Puisquetd = M + ay(mod q) et en utilisant le lemme 1.1, on déduit que
(a(M+aV)5_1(mod p)) (mod q) = (a"(mod p))(mod q) .
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1.9.4Scellement

Tout comme la signature numérique, le scellemantibles services d'authentification de
l'origine des données et d'intégrité des donmdess il ne fournit pas le non répudiation.
Ceci permet l'utilisation de la cryptographie a sé&rete pour la génération du sceau ou

code d'authentification de message.

Un code d'authentification de messa@®AC : Message Authentication Cqdest le
résultat d'une fonction de hachage a sens unigoendént d'une clé secréete : I'empreinte
dépend a la fois de I'entrée et de la clé. On panstruire un MAC a partir d'une fonction
de hachage ou d'un algorithme de chiffrement pacsblll existe aussi des fonctions
spécialement congues pour faire un MAC. Une facoorante de générer un code
d'authentification de message consiste a applign@igorithme de chiffrement symétrique

en mode CBC au message ; le MAC est le dernierdiaryptogramme.

Un moyen simple de transformer une fonction de &geha sens unique en un MAC
consiste a chiffrer I'empreinte avec un algoritrar@é secrete. Une autre méthode consiste
a appliquer la fonction de hachage non pas simpieagx données a protéger, mais a un

ensemble dépendant a la fois des données et d'ret.se

Message Longueur variable

v

Algorithme de chiffrement
Clé secrete —»| symétrique en mode CBC

v

Code d’authentification de mess. 64 derniers bit

Figure 1.16: Scellement a I'aide d’un algorithme de chiffremgymétrique
1.9.4.1Keyed-Hash

Un exemple simple de cette facon de procéder egrafedre pour MAC des valeurs du
type H(secret, message), H(message, secret) oarkl(smessage, secret). Ces méthodes,
présentées en 1992 par Géne Tsudik [38] s'appekspectivement méthode du préfixe

secret, du suffixe secret et de I'enveloppe sedifies ont une sécurité limitée.
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1.9.4.2HMAC

Une méthode de calcul de MAC a base de fonctiohadbage plus élaborée et plus sire
est HMAC. La méthode HMAC peut étre utilisée avéienporte quelle fonction de
hachage itérative telle que MD5, SHA-1 ou encofeERMD.

Soit H une telle fonction, K le secret et M le maags a protéger. H travaille sur des blocs
de longueub octets (64 en général) et génere une empreintendgiéurl octets (16 pour
MD5, 20 pour SHA et RIPE-MD-160). Il est consedl@tiliser un secret de taille au moins

égale d octets.

On décrit deux chainespad (inner pudding datagt opad (outer pudding dataje la
facon suivante :

ipad = [l'octet 0 X 36 répété b fois,

opad = l'octet 0 X 5C répété b fois.

Le MAC se calcule alors suivant la formule suivante

HMACx(M) = H (K opad,H(K ipad, M) ).

Une pratique courante avec les fonctions de caleUAC est de tronquer la sortie pour
ne garder comme MAC qu'un nombre réduit de bitecAMMAC on peut ainsi choisir de
ne retenir que lesbits de gauche, otidoit étre supérieur 2 et 80. On désigne alors
sous la forme HMAC-H-t I'utilisation de HMAC avea fonction H, tronque &bits (par
exemple, HMAC-SHA1-96).

1.10Protocoles cryptographiques

Tout comme les protocoles de communication, lesopabes cryptographiques sont une
série d'étapes prédéfinies [3], [12], basées sutangage commun, qui permettent a
plusieurs participants (généralement deux) d'actiomme tache. Dans le cas des
protocoles cryptographiques, les taches en questinhbien sir liées a la cryptographie :

ce peut étre une authentification, un échangedle.cl

Une particularité des protocoles cryptographigussgee les tiers en présence ne se font
généralement pas confiance et que le protaaenc pour but d'empécher l'espionnage et

la tricherie.

73



1.10.1Protocoles a apport nul de connaissance

Une situation fréquente est celle ou un tiers doiuver & un autre la connaissance d'un
secret sans rien révéler sur ce secret [4],. [1€§ protocoles qui permettent de répondre a
ce probleme sont appelés protocoles a apport ncbaieaissance ou preuves a divulgation

nulle (zero-knowledge).

Les protocoles a apport nul de connaissance prémaéorme de protocoles interactifs au
cours desquels Bob, le vérificateur, pose a Alice série de questions. Si Alice connait le
secret, elle saura répondre correctement a toagesgjuestions ; sinon elle aura 50% de

chances de répondre correctement a chaque quektioprobabilité qu’Alice connaisse
effectivement le secret apragéponses correctes est donclde zin Apres 10 questions,

cette probabilité sera donc de 0,999.

Soit n un module aléatoire, produit de deux grands nompremiers. La clé publique
d’Alice estwv, un résidu quadratique moduldi.e.x 2 = v mod n admet une solution et

v lmod n existe). La clé privée correspondante est le plast 3 tel que s =

Vv~ modn

# Le déroulement d'une ronde du protoasele suivant :

1) Alice choisit un nombre aléatoire< n, puis calculex = 12 mod n et envoiex a
Bob.

2) Bob envoie un bit aléatoite= 0 ou 1 a Alice.
3) Alice envoiey = r s? mod n a Bob

-Sib = 0, y = r, donc Bob vérifie quey> = x mod n ; cela prouve qu'Alice
connaitr = +/x
-Sib = 1,y = r s, donc Bob vérifie que¢? v = x mod n cela prouve qu’Alice

connaits.

Si Alice ne connait pas pour tromper Bob lorsque = 1, elle doit lui envoyex = v~1

; mais cela impliqgue que=s, donc Alice ne saura pas répondies0. .
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Inversement, si Alice envoie effectivement une wabe générée par = r? mod n, elle
saura répondre lorsqie= 0 (y = r), mais elle ne pourra pas répondre lorshuel, car il

lui faudrait connaitres. Dans chaque cas, Alice a donc une chance sur dewsawvbir
répondre a la question.

Le principal probleme des protocoles a apport eut@hnaissance est le nombre important

d'échanges nécessaires, qui les rend peu utilispsagque.
1.10.2La notion de tiers de confiance

Beaucoup de protocoles cryptographiques, notamncenix visant a sécuriser des
environnements distribués, ont recours a la natetiers de confianc39].

Dans un tel cadre, pour établir une communicatémussée, Alice et Bob se font aider de
Norbert le notaire, qui est une personne en quanisconfianceNorbert va jouer un réle
dans la sécurisation des échanges entre Alice eteBarticipant a la mise en ceuvre de
mécanismes de sécurité, notamment en intervenastlés protocoles d'authentification et

d'échange de clé.
1.10.3Echange de clé

Les deux méthodes les plus courantes d'établissedeerié sont le transpode clé et la
générationde clé. Un exemple de transport de clé est l'atibs d'un algorithme a clé
publique pour chiffrer une clé de session généiga@rement. Un exemple de génération
de clé est le protocolRiffie-Hellman [39] qui permet de générer un seq@attagé a partir
d'informations publiques. Le seul protocdcrit ici est le principe de génération de clé de
Diffie-Hellman et les facons de I'étendre pour centes attaques de l'intercepteur. Diffie-

Hellman est a la base de nombreux protocoles digehde clé.
1.10.3.1Diffie-Hellman

Inventé en 1976 par Diffie et Hellman [39], ce peile permet a deux tiers de générer un
secret partagé sans avoir aucune information po&alaun sur l'autrell est basé sur la
cryptologie a clé publique, car il fait intervedies valeurs publiques et des valeurs privées.
Sa sécurité dépend de la difficulté de calculerlogarithmes discrets sur un corps fini. Le
secret généré a l'aide de cet algorithme peut tenétiie utilisé pour dériver une ou

plusieurs clés (clé secrete.
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Voici le déroulement de I'algorithme :

1

2)

3)

4)

Alice et Bob se mettent d'accord sur un grand entiel que(n-1)/2soit premier et
sur un entieg primitif par rapport a1. Ces deux entiers sont publics.

Alice choisit de maniére aléatoire un grand nondiera, qu'elle garde secret, et
calcule sa valeur publiquel = g%mod n. Bob fait de méme et génete et

B = g” modn.
Alice envoieA a Bob ; Bob envoi8 a Alice.
Alice calculeK,; = B* mod n ; Bob calculeX g, = A ’mod n.

K 45 = Kga = g*° mod n est le secret partagé par Alice et Bob.

Une personne qui écoute la communication corpait Aet B, ce qui ne lui permet pas de

calculerg® mod n : il lui faudrait pour cela calculer l'algorithme deou B pour retrouver

aoub.

En revanche, Diffie-Hellman est vulnérable a l@tia active dite attaque de l'intercepteur.

Une fagon de contourner le probleme de l'attaquiirdercepteur sur Diffie-Hellman est

d'authentifier les valeurs publiques utilisées daugénération du secret parta@n parle

alors de Diffie-Hellman authentifié

L'authentification peut se faire a deux niveaux :

En utilisant des valeurs publiques authentifieegide de certificats par exemple.

Cette méthode est notamment a la base du protS&dRe

En authentifiant les valeurs publiques apres l@srachangées, en les signant par
exemple. Cette méthode est utilisée entre autmrele paotocole Photuris.

L'inconvénient, dans les deux cas, est que I'od pargros avantage de Diffie-Hellman,

qui est la possibilité de générer un secret partags aucune information préalable sur

I'interlocuteur.
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1.10.3.2Echange de clé et authentification mutuelle

Pour établir une communication sécurisée, on pegétéralement, en premier lieu, a une

authentification a des fins de contrble d'acces.

Puis, un échange de clé permet l'utilisation d'@tanisme de sécurisation des échanges :
l'authentification est ainsi étendue a la suitdadeommunication. L'exemple de Diffie-
Hellman montre comme il est important que I'échadgeclé soit authentifié. On parle
alors de protocole d'authentification mutuelle agelcange de clé.

1.10.3.3Propriétés des protocoles d'échange de clé

Diffie, Van Oorschot et Wiener [39] expliquent, fation de protocole&'authentification

mutuelle avec échange de clé s(r.

Un protocole est dit sdr si les deux conditionamiés sont valables dans chaque instance
du protocole ou l'un des deux tiers, par exempieeAkxécute le protocole honnétement et

accepte l'identité de l'autre tiers.
Les conditions sont :

* Au moment ou Alice accepte l'identité de Bob, lesegistrements des messages
échangés par les deux tiers se correspondentgs.emessages n'ont pas été altérés en
route).

» |l est matériellement impossible pour toute persoauatre que les tiers en présence

de retrouver la clé échangée.
La propriété évoquée ci-dessus représente le mminaguis pour tout protocole.

Cependant, d'autres propriétés des protocoleshdiatification avec échange de clé

peuvent étre souhaitables :

» La propriété dite de PFS (Perfect Forward Secresyparantie si la découverte par
un adversaire du ou des secrets a long terme nproomt pas les clés de session générées
précédemment : les clés de session passées nemopas étre retrouvées a partir des

secrets a long terme.
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* On considére généralement que cette propriété aggamlement que la découverte

d'une clé de session ne compromet ni les sectetgyderme ni les autres clés de session.

* A ce sujet, on parle d'attaque de Denning-Sacaxloun attaquant récupere une
clé de session et utilise celle-ci, soit pour seefpasser pour un utilisateur légitime, soit

pour rechercher les secrets a long terme (par ustagxhaustive ou attaque par

dictionnaire).

» La propriété dite de BTP (Back Traffic Protecti@st fournie si la génération de
chaque clé de session se fait de maniére indépendkas nouvelles clés ne dépendent pas
des clés précédentes et la découverte d'une désden ne permet ni de retrouver les clés

de session passées ni d'en déduire les clés a venir

* On dit quil y a authentification directe (Directuthentication) si, a la fin du
protocole, les valeurs servant a générer le s@amge sont authentifiees ou si chaque

tiers a prouveé gu'il connaissait la clé de session.

» Par opposition, l'authentification est dite indiee€indirect authentication) si elle
n'est pas garantie a la fin du protocole, mais ke la capacité de chaque tiers a utiliser,

dans la suite des échanges, la ou les clés migga@précédemment.

e On parle de protection de l'identité (Idenlity Raiton) lorsque le protocole
garantit qu'un attaquant espionnant les échangg®urea pas connaitre les identités des

tiers communiquant.

» Enfin, l'utilisation du temps (Timestamps) afin witér la rejouabilité est tres
controversée du fait, principalement, de sa tromnde dépendance d'horloges

synchronisées.
1.10.3.4Hiérarchie des clés
On distingue plusieurs types de clés suivant |gdles :

» Clé de chiffrement de clés: situées en haut déidaarchie, ces clés servent
exclusivement a chiffrer d'autres clés et ont g@leérent une durée de vie longue. On

notera que leur utilisation, restreinte au chiffezinde valeurs aléatoires que sont des clés,
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rend les attaques par cryptanalyse plus difficdeleur niveau. La cryptographie a clé
publique est souvent utilisée pour le transporclds en chiffrant la clé a transporter a
I'aide d'une clé publique.

» Clés maitresses : les clés maitresses sont deguilée servent pas a chiffrer mais
uniquement a générer d'autres clés par dérivdtloa.clé maitresse peut ainsi étre utilisée,

par exemple, pour générer deux clés : une pouriframent et une pour la signature.

* Clés de session ou de chiffrement de données. RIurge de vie généralement
faible (elle peut aller jusqu'a changer a chaqussage), une telle clé, par opposition aux
précédentes, sert a chiffrer des données et sedituc au bas de la hiérarchie. Du fait de
leur lenteur, les algorithmes asymétriques sosteu utilisés en chiffrement de données,

et les clés de session sont donc généralementétesecretes.
1.11Conclusion

Dans ce premier chapitre, une introduction surngthodes, les mathématiques et les
principes de la cryptographie ont été donnés. Cotanceyptographie est I'art de protéger
l'information a l'aide de différents procédés etsd&héories mathématiques, il est

primordial de rappeler ses fonctions de base ééfis

Les différents protocoles et algorithmes ont éfindésuccinctement, ainsi ils constituent
le fondement, la spécificité et la complexité d'enyptosysteme. Les fonctions et
protocoles responsables de lintégrité et la camfichlité des messages ont été aussi

évoqueés.
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CHAPITRE 2
TRAITEMENTS MULTIMEDIAS

2.1 Définitions

Tout d’abord, nous précisons quel sera le champerbypar le terme « multimédia ».

Quelques définitions permettent de cerner ce chdgip

Définition 2.01:

* On deéfinit par «multimédia» tout ce qui « assogkisieurs modes de

représentation des informations telles que texie, isnage, vidéo »

Définition 2.02:

* Le «multimédia » est une « techniqgue de communitaassociant sur un seul
support des données audiovisuelles et informatigeesmettant une utilisation interactive
tout en visant les métiers eux-mémes développés laogréation et la diffusion des

produits multimédias ».

Définition 2.03:
* Le «multimédia informatique » est une « Technaagg I'information permettant
la manipulation simultanée de sons, d’'images degies, au moyen d’'un seul ensemble

informatique et de facon interactive ».

Remarque :un média est un moyen physique par lequel les @mrsont percues,
représentées, stockées ou transmises, ce qui noaeeaa distinguer les divers cas

présentés dans le tableau ci-dessous :

Stockées ou transmises Représentées Percues
Systémes de stockage ou de Objets Systémes
o - . , . : Usagers
transmission d’information d’entrée/sortie
Média d’échange (média de Média de Média de Média de
stockage ou de transmission) représentation présentation perception
Disquette, CD-ROM, Bande Caracteres, Ecran, Clavier,
magneétique, Vidéocassette, Graphiques, Moniteur, Souris,
RNIS, Satellite, Cable, Faisceau Photographies, Papier, Haut- | Microphone,
hertzien Vidéos parleur... Caméra...

Tableau 2.01 Les différents médias
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2.2 Caractérisation du domaine
2.2.1Médias discrets / Médias continus
On distingue deux types de médias [46]:

Définition 1.04 :

» Ceux qui n'ont aucune dépendance temporelle, cotartexte, les graphiques, les
images fixes, qui seront appelés médias discratdprimation contenue est donnée
exclusivement par I'ensemble des éléments indivédwpii le compose, sans aucune
référence temporelle. Leur traitement, méme s'it de faire dans un temps contraint par
I'application, n’est pas conditionné par des cdntes temporelles, I'intégrité des données

d’'un média discret étant indépendante du temps. k@ume est aussi limité.

Définition 1.05 :

» Ceux qui ont une dépendance temporelle, commenglaanusique, la vidéo, qui
seront appelés médias continus, le terme contiméfémant a la perception de l'usager, pas
a la représentation interne. L'information qu’ilentiennent ne peut se comprendre que par
rapport aux évolutions temporelles de grandeursighgs. Leur traitement est critique du
point de vue temporel. Par exemple, un groupe diéitions audio n'ont pas de sens s'ils
sont lus aprés ceux qui les suivaient initialeméeur volume n’est limité que par la

durée, et leur débit est en général élevé.
2.2.2Pluridisciplinarité

Le multimédia est un domaine pluridisciplinaireosi veut traiter de maniére exhaustive
ses différents aspects [47], [48]. La figure 2.0Aprés montre de maniere structurée les

principales composantes d’'un systéme multimédia.

On peut y distinguer quatre sous-ensembles priogipgui pour chacun d’entre eux

recouvrent des concepts et des techniques tréssvari

- systémes de stockage, de compression et interf@eedes réseaux. Ceci regroupe
des composants matériels et logiciels de plus s glandardisés et qui sont la
concrétisation de recherches de base en optiqueéleptronique, traitement du

signal et des images, conception et spécificateoprdtocoles, ...
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OUTILS & APPLICATIONS

Documents l_l'l.('l:.rfal:l_‘ Abstraction l:.l[‘
Utilisateur Programmation
Bases de Systémes de
données 0s communication

TECHNOLOGIE DE LA STATION DE TRAVAIL

SYNCHRONISATION

COMPRESSION

STOCKAGE
RESEAU

Audio Vidéo Image

Figure 2.01:Le multimédia, domaine pluridisciplinaire.

systémes informatiques (systemes d’exploitatiosebade données, systémes de
communication). Les fortes contraintes temps rés dpplications multimédias
doivent étre prises en compte dans la conceptisnsgstémes d’exploitation, en
particulier les techniques d’ordonnancement de ésiches bases de données
multimédias constituent un domaine de rechercheuadijhui trés actif. Enfin, le
systéme de communication doit prendre en chardgeatesmission de données en
tenant compte des contraintes temps réel et déitgatbapplications multimédias

communicantes.

services et outils génériques pour la concepti@pplications multimédias. Les
concepts mis en ceuvre sont la conception orienbgetso les abstractions de
programmation et la synchronisation spatiale eptaelle dans une architecture de

documents multimédias.

mécanismes de synchronisation. Tous les compodarggsteme décrits ci-dessus
concourent a maintenir des relations temporellé® elifférents médias. Le respect
de celles-ci est la garantie d’'une qualité de seruiferte aux utilisateurs.
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2.3 Les techniques multimédia
2.3.1Compression

Les techniques de compression jouent un rdle drdeias les applications multimédias.
Les signaux audios, les images, la vidéo correspund des quantités d’information
importantes, a prendre en compte aussi bien du geimue du stockage que de celui de la
transmission. Les systemes multimédias ont besoila dompression essentiellement pour
trois raisons [49], [50], [51]:

* les données multimédias nécessitent des capa@té&sodkage impes supports de
stockage actuels, relativement lents, ne peuverds pgouer des données

multimédias, surtout la vidéo, en temps réel ;

* la bande passante des réseaux de transmissionrmetppas (en général) la

transmission de vidéo en temps réel.

Par exemple, une image de vidéo couleur 24 bita définition de 620 x 560 pixels
correspond a environ 1 Mo. A la cadence de 30 isia@ge seconde, une seconde de vidéo
correspond a 30 Mo. Une application multimédiadyei peut faire appel a 30 minutes de
vidéo, 2.000 images et 40 minutes de son stéréte @gplication nécessite donc 50 Go de
stockage pour la vidéo, 15 Go pour les images4eGo, pour la partie audio, pour un total
de 65,4 Go.

Les techniques actuelles de compression operetes &ualités variables, a des taux de
compression de 10 a 50 pour des images fixesdes daux pouvant atteindre 2.000 pour
la vidéo. Il faudrait ainsi un débit d’entrée/sertie 30 Mbps, alors que, par exemple, la
technologie CD-ROM actuelle est limitée a des fiems a environ 300 Kbps. L'unique

solution est donc de comprimer les données avackage, et de les décomprimer a la

relecture.

Définition 1.06 :

Dans ces différentes techniques, on peut distingeax méthodes de compression : les
approches sans perte de celle avec perte. Les destlsans pertes (ou encore réversibles)

peuvent reconstruire la représentation originale dignal exactement.
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A linverse, les meéthodes avec perte (irréversiplee reconstruisent le signal
qu'approximativement, le niveau de dégradation tétproportionnel au taux de

compression, qui est, dans ce cas, plus important.

Les méthodes avec perte, les plus souvent emplog@eaudiovisuel, se divisent en
techniques prédictives et fréquentielles. Dansréangere approche, on prédit les valeurs
futures d’apres I'observation des valeurs pasdéssapproches fréquentielles utilisent une
représentation du signal dans un espace transfaroméme la Transformée en Cosinus

Discret (TCD) liée a la Transformée de Fourier.

Les techniques de compression hybrides combinenpkssieurs approches. Des normes
ont été précisées ces dernieres années a pamuelles se développent les applications
multimédias. Le tableau 2.02 en donne une listensaine [50].

' o Groupe de Taux de compression
Sigle Intitulé o _
normalisation typique
Compression numeérique et | Joint Photographic
JPEG P , .q Jrap 15 couleurs
codage d’'images fixes Expert Group
] o Specialist Group on 100 a 2000
Codeur/décodeur vidéo pour _ _ . o
H.261 _ o Coding for Visual | (Télécommunication
services audio-visuels _
Telephony video)
MPEG Codage de la vidéo et de 'audio  Moving Picture 200 (Application aux
associé Expert Group Vidéo/TV)

Tableau 2.02 Trois normes du multimédia
2.3.2Réseaux multimédias

De nombreuses applications comme le courrier vidwidéo conférence et les systemes
de travail coopératifs nécessitent des échanges< pgseaux multimédias >Dans ces

applications, les objets multimédias sont stockésus serveur et rejoués sur le site du
client. Ces applications peuvent nécessiter lausiifin des données multimédias vers

plusieurs destinations.
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Les environnements de réseaux locaux traditionmelpeuvent supporter des acces a des

sources de données multimédia distantes pour denmeoises raisons :

* Les réseaux multimédias ont pour premiere caratigme un débit (bande
passante) élevé, méme si les données sont compri@eexemple, une session MPEG-1
requiert un débit d’environ 1,5 Mbps. MPEG-2 ertret 10 Mbps. La TVHD nécessitera

20 Mbps. Les réseaux traditionnels sont utilisés faurnir des transmissions sans perte.

Cependant, la plupart des applications multimégiasvent tolérer des erreurs dans la
transmission, sans retransmission ni correctiomsrtains cas, pour diminuer le temps
de transit, ou pour la synchronisation, des paqdetsdonnées sont méme éliminés
délibérément. Les protocoles de transmission desatx multimédias ne peuvent donc pas

accepter de retransmission qui pourrait introddese délais inacceptables [47], [48].

* Les réseaux multimédias doivent fonctionner a éaildtence pour assurer les
interactions. Les données multimédias devant 8tnehsonisées lorsqu’elles arrivent a
leur site de destination, le réseau doit fourni tnansmission synchronisée a faible gigue.
Les communications multimédias sont la plupart @mags multipoints. Par exemple, les
conférences entre plus de deux personnes nécesiatdistribuer I'information des divers

médias a tous les participants.

* Les réseaux traditionnels répondent mal ou imparfant aux besoins du
multimédia. Ethernet a un débit limité a 10 Mbilen temps d’acces n’est pas borné, et sa
latence et sa gigue ne sont pas prédictibles. és=aux a anneau a jeton ont un débit de 16
Mbit/s et sont déterministes. Sur ces deux critél@peuvent convenir au multimédia. En
revanche, le temps de latence en accés est lenphustant, s'il peut étre prédit, on peut

avoir une valeur élevée.
2.3.3Qualité de service

La qualité de service est un ensemble de parantetsegue [46], [51] :
« délai moyen (average delay) : temps moyen sépéesmitée d’'un paquet dans le
réseau de sa sortie ;
» délai maximum (maximum delay) : temps maximum sa&piafentrée d’'un paquet

dans le réseau de sa sortie ;

85



» gigue : glissement de fréquence (jitter) : quamtdoncretement l'incertitude dans

le temps d’arrivée du paquet autour de la valewennoe ;

» taux d’erreur binaire (bit error rate) : rapportrede nombre de bit recus erronés et

le nombre de bit émis ;

» taux d’erreur paquets (packet error rate) : rappotte le nombre de paquets regus

erronés et le nombre de paquets émis.

Visiophonie Transmission vidéo
Delai moyen 0,25s 0,2s
Gigue maximale 10 ms 5ms
Taux d’erreur binaire max 0,01 0,1
Taux d’erreur paquet max 0,001 0,01

Tableau 2.03: Paramétres de qualité de service en visiophehidéo transmission
2.3.4Synchronisation multimédia

Les systemes multimédias associent divers médsmets et continus pour créer des
documents multimédias composites [46]. Parmi legerdi modes de composition, on

distingue :

- la composition spatiale qui permet de lier divdsgets multimédias discrets en une

seule entité via des regles de placement et derdafon ;

- la composition temporelle qui permet de créer présentation multimédia par

arrangement d’objets multimédias selon des relatiemporelles.

Cette derniere technique de composition, encorelégpsynchronisation, se décompose a

son tour en :

- synchronisation continue, qui traite de la misesamchronisme de médias continus.
Par exemple la visiophonie, ou les signaux audivid#o sont créés en un site
distant, transmis sur un réseau, et synchronisépeemanence sur le site de

réception.
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- synchronisation ponctuelle, qui s’adresse a la lsmypmisation médias discrets et
continus. Par exemple, lors d’'une projection depak#ives, les commentaires

audio doivent étre synchronisés avec la projection.

- synchronisation séquentielle, qui détermine le tdébguel les événements doivent

arriver a l'intérieur d’'un méme flot de donnéesn@yronisation intramédia).

- synchronisation paralléle, qui détermine le ségemmnt relatif de deux flots de

synchronisation séparés (synchronisation intermédia

Source Codeur | | Décodeur Dest!.ns-lrtinn
Vidén Vidéo |  Vidéo Vidéo

Réseau

B-ISDN

|| Décodeur Destination
Audio Audio | | Audio Audio

Décodeur

(transmission)

Codeur
{transmission)

Source Codeur

Y Y

Temps de codage Variation de instants Le pipeline de Les lecteurs
différent pour d'arrivée des paguets décompression entraine  audio et vidéo
audio et vidéo (gigue) des délais entre la peuvent ne pas

Routage indépendants vidéo et 'audio rester synchrone

Perte de paquets...
Figure 2.02: Causes de désynchronisation dans un systéme dphasiie.

La figure 2.02 montre un exemple de systeme depliginie et les diverses causes de perte

de synchronisation en divers endroits du systéme.

La synchronisation intermédia dépend de la condijoin des sources et des destinations.

On distingue habituellement quatre configuratigpes :

- Une source locale, par exemple un CD-ROM, distriteuélot de données aux divers
systemes de lecture. Tant que ces derniers onéhaenvitesse, aucune synchronisation

n'est nécessaire.

- Plusieurs sources locales. Plus d’'une source lligtri'information aux systemes de
lecture. Exemple : projection de diapositives aquagmée d’'une bande audio. La

synchronisation est nécessaire a I'intérieur deliiateur.

87



- Une source distribuée, comme une bande vidéojhlista travers un réseau a un ou
plusieurs sites de lecture. Exemple : TV par cabldre le probleme de synchronisation
d’horloge, il faut maintenir la vitesse de déroudgrndes lecteurs constante.

- Sources multiples distribuées. Il s’agit du caplies complexe, ou plus d’'une source
distribue a plusieurs systémes de lecture répatiis des nceuds multiples. Cas
particuliers : multiple sources sur le méme nceiglribué sur un autre nceud (exemple
la visiophonie) ; multiple sources depuis un ousm@urs nceuds vers un autre noeud ;
multiple sources depuis un nceud vers un ou plusieaeuds (exemple la TVHD) :
multiple sources depuis un ou plusieurs nceuds warsou plusieurs nceuds (ex.

visioconférence sur plusieurs sites).

2.3.5Systemes multimédias

La technologie actuelle rend les systemes multiagetkchniquement et économiquement
accessibles. Les avancées techniques récentdsideisnportantes concernent la puissance
des stations de travail, la capacité des systéraestatkage, le débit des réseaux, les
méthodes de traitement des images et de la vidéanéthodes de traitement de l'audio, le
traitement de la parole et les algorithmes de cesgion de la parole, de l'audio, de

I'image et de la vidéo [50].

2.3.6Applications et Services
On distingue :
» deux classes d’applications, selon qu’elles sardléss ou distribuée.

» Les applications locales sont celles développéegé@réral autour d’'un micro-
ordinateur avec lecteur de CD-ROM. Elles sont darages par la présence d’'une

horloge locale.

= Les applications distribuées communiquent a tradess réseaux et imposent une

maitrise des problemes de synchronisation.
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* trois types de services de base :
= Communication interpersonnelle
- individuelle ou de masse

- synchrone / asynchrone. Les communications synekront des impératifs temps

réels en général trés stricts. (Exemple de lahélée sur Internet).

» Recherche d’information : Ceci regroupe les fondial’archivage d’information
(serveurs), de présentation (terminal, fonctiorsgfice..), de distribution. Le niveau
de stockage varie du bas niveau (information tglielle est stockée actuellement)
jusqu’a un niveau de méta-information rejoignansaune problématique de base de
données multimédia. Les modes de recherche domyarantir a l'utilisateur des

fonctions usuelles telles que playback, navigatzapping...

= Edition et archivage : Ce troisi@me et dernier typeservice de base est caractérisé
par une situation trés hétérogene qui pose de pladtiprobléemes aux auteurs, en

particulier pour les fonctions d’enregistremend’&dition de I'audio et de la vidéo.
2.4 Techniques de codage
2.4.1Principes de base de la réduction de débit

Comme nous l'avons vu précédemment il est impédatitiiminuer « 'encombrement »
des signaux multimédias pour le stockage et lastnggsion, sans trop dégrader la qualité.
Les méthodes analogiques y sont parvenues astaniens mais avec des résultats qui,
pour n'étre pas négligeables, demeuraient insultfissaLa mise en ceuvre de techniques
numérigues a totalement modifié la donne [46], [53]

Les méthodes de réduction du débit numérique (BRRIit:Rate Reduction sont
aujourd’hui fondamentales des lors qu’il y a trarssion ou stockage d’information. On
utilise souvent pour les désigner le terme de cesgion. La régle de base est « respecter

autant que peut se faire I'information tout en iédant 'encombrement du message ».

Il faut étre conscient que la mise en ceuvre d’@lgmes de réduction de débit entraine
inévitablement un décalage temporel qui peut devgénant voire rédhibitoire dans

certaines utilisations « temps réel » [47].
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Définition 1.07 :
Le taux de compression s’exprime :
» Soit par le rapport entre le volume initial des niées et le volume apres réduction.

» Soit en pourcentage du volume apres réductiongpgoart au volume initial.

Définition 1.08 :

On groupe ces méthodes en deux catégories : ldsodes sans pertefogslesy dites
aussi transparentes, qui ne détruisent aucunamatan ; les méthodes avec pertesgy)
qui font disparaitre une partie de l'informationn GQouhaite que ces dernieres soient «
virtuellement transparentes », c’est-a-dire quettepteur ne percoive pas la déperdition

d’'information.

La capacité de tolérance du récepteur est donoumijun parametre essentiel. Les
données scientifigues ou bancaires ne supportemtdgs réductions absolument sans
pertes tandis que les images et les sons peuvepbdar une légere dégradation sans que

le spectateur ou l'auditeur ne se sente pénalisé.

Il s’agit toujours de promouvoir des modes plus nécoiques de description de
I'information avec comme mots d’ordre « ne jamasmettre ce qui a déja été transmis
et que I'on peut réutiliser » et « éliminer le sdipepour ne conserver que I'essentiel ».
L’information superflue est en général énorme nadlis a été longtemps trop complexe a
éliminer efficacement [46], [47], [48].

2.4.2Le codage par plages

Ce type de codage plus connu sous les initiales U@ Lenght Codingou RLE Run
Lenght Encodingou encore VLC Variable Lenght Codingexploite la redondance entre
éléments successifs (des pixels d’'une image owliffes d’'un tableau ou des lettres d’'un
texte) [53].

Le principe de cette technique de compressioreestivant : si une lettre apparait fois
successivement dans I'entrée, on peut remplacerctasrences de par le couplewa. La

répétitionn fois dea est appelée longueur de répétition.
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Algorithme 2.01 :

répete « 0; compteur « 1;
RefCar « entrée[compteur]; CarCour « RefCar;
tantque(compteur < longueur(entrée))faire
tantque(RefCar = CarCour)et(compteur <
longueur(longueur(entrée))faire
Incrémente(compteur); incrémente(répéte);
CarCour « entrée[compteur];
ftg;
si répete < 4 alors
pour i de 1 arépete écrire(RefCar)fpour
sinon écrire(@, répete, RefCar);
fsi
répete < 0;
RefCar « CarCour;

ftq
2.4.3Les codages entropiques

Elle caractérise la probabilité d’occurrence d’léngent d’'un message ou d’'un état d’'un

systéeme.

Le physicien Américain Samuel Morse, proposa en4l8# codage des lettres de
I'alphabet qui tenait compte de la fréquence d’omnce des lettres en anglais.

Le code ne disposait que de deux symboles corrdapbra deux durées d'impulsions
électriques sur une ligne téléphonique : bréevemgue ou encore, en mode graphique, un
point et un trait. Ce code binaire était concu afen rendre les transmissions les plus
rapides possibles.

Dans ce but, la lettre E, la plus fréquente, egtésentée par le mot le plus court : une
breve ; la lettre T par une longue ; quant auskasgare, il bénéfice d’'une breve et de trois

longues.
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Le fax met également en ceuvre un codage entropiugagit, le plus souvent de
transmettre des textes. Lors de I'analyse lignigrielon a statistiquement plus de chance
de rencontrer des groupes de points noirs assatsddes jambages des lettres) et des

groupes de points blancs plus longs (les espades|etires).
2.4.4Le codage statistique

Le codage de Huffman utilise ce type de codage sDarwodage de Huffman (1952), on
commence par faire des statistiques de la fréqudagparition de chacun des éléments.
lIs sont classés dans I'ordre décroissant de pilitgatyoccurrence. On regroupe les deux
éléments ayant la probabilité la plus faible poar faire un nouvel élément dont la
probabilité est la somme des probabilités des ddéments initiaux ; ils peuvent étre
discriminés en utilisant un seul bit. On réitergpEration en créant une arborescence des
éléments suivant 'augmentation de la probabiliGeclirrence [53].

Propriété 2.01 :

Soient S ={sy,53,...,5,},B=1{0,1} des alphabets et soip = [p1,p2 ....Pm] |2
probabilité d’occurrence de chaque symbole. Un agaenalc: S - B* pour une source

(S,p) ales propriétés suivantes :

(1) Sile mot de code(s") est supérieur &(s) alorsps > ps,;

(2) Parmi la longueur maximum des mots de code, il & deux ayant la forne0 etx1,

pour toutx € B*.

Démonstration :

# (1) Supposant que longueur= c(s) esta et que la longuewr’ = c(s') esta’.

Soit c* le code obtenu, par définitiari(s) = w' et c*(s") = w. Alors la moyenne mots-

longueurd.(c)et L(c*) satisfait :

L(c") = L(c) = (psa’ + pyra) = (psa + pyra’) = (ps — ps)(a’ — @) (2.01)

quandc est optimal, il est non-négatif. Doncasi> «a alors ps = p,.
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(2) Si aucun des deux mots de longueur maximumt i forme indiquée, alors en
effacant le dernier bit de tous les mots de codmrigueur maximum, on peut obtenir un

meilleur code. ¢
Le codage de Huffman emploi deux constructionsdmsar ses proprietes :

H1 : Soit la sourcdS,p), et soients’et s”' deux symboles avec de faibles probabilités.
Construire une nouvelle sour¢s’, p*) en remplacant’et s’ par un seul symbolg’, avec

une probabilité;- = p,, + ps,,. TOUS les autres symboles gardent les mémes plib@sbi

H2 : Si nous donnons un code binalrepour (s*,p*), avech*(s*) = w, alors un code

binaireh pour (S, p) est défini par les regles

h(s") = w0,h(s") = wl, et h(u) = h*(u) pour tout u # s',s" (2.02)

Supposons que nous avons une source avec m symbaleggle H1 peut étre utilisée
pour construire une séquence de sources avec Urokymius petit que le précédent, ainsi
le processus s’arréte sur da-iemesource laquelle a un seul symbole. Le code optimal
pour la derniere source est I'une insignifiantaguklle on attribue un mot vide pour un
seul symbole. Inversement, H2 peut étre utiliséagr ponstruire des codes pour chacune

des sources dans une séquence.

On trouvera ci-dessous un schéma d’arborescencetpgE@aments.

i L

s \ //*s
Elément Probabilité Code

H1 : \/ X1 112 0

*
-
o

X2 1/4 10
wl wl X3 118 110
X4 1/8 111

H2 :
w

Figure 2.03: Exemple de Codage de Huffman
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2.4.5Les codages par dictionnaire

Appelé aussi algorithme dynamique. Le plus céléwmeces codages est connu sous les
initiales de ses auteurs LZW (Lempel, Ziv, Weldhgst apparu en 1977 dans sa premiére
version (LZ 77), spécialisée dans les données d¢figtu et qui est utilisée dans les

programmes d’archivages de donnés comme PKZIP.

L’originalité du codage LZW réside dans la condiiarc dynamique du dictionnaire au fur
et a mesure de I'analyse du fichier [46], [49],][53

Voici son fonctionnement pour une suite de carastemais il peut s’appliquer a tous

types de données. On le trouve notamment danenesfs d'images GIF et TIFF.

Le code LZW, appliqué au texte, construit son dimtiaire a partir de la table des 256
signes et caractéres du code ASCII définis patsB;hi étend cette table a 4 096 « cases »
définies grace a l'utilisation de 12 bits. Il esask sur le fait que des successions de
caractéres se retrouvent plus souvent que d’aygeessxemple les digrammes ES ou NE

en francais ou le trigramme ENT.

Le dictionnaire est construit dynamiquement d’apegscaracteres rencontrés.

- Lorsque l'algorithme rencontre pour la premiéresfon motif, il le repére par un

index qui est le numéro d’'une case vide de la table

- Lorsque ce motif est a nouveau rencontré [lalgoréh le remplace

automatiqguement par le numéro de la case.

La structure de la table est donc implicitementieone dans le fichier a traiter. Elle pourra

étre reconstruite d'une maniere analogue lors delégture du fichier.
Soit un messageX = x;x, ...x, dans lalphabetS = {s;,s;,...,5,} et soit D, =

d,,d,,..,d,, oud; =s;(i=1,2,..,m). Le codage LZW construit son cod€X) =

€1C2C5 ... €N Série d’étape :

1) Etape 1: Le premier symbolg est une entréd, dans D,. Par définition, coder
x, veut dire :

¢, =p. (2.03)



La chainex; x, n’est pas danBg,.
A1 = %1% Dy = (Do, dips1)
2) Etapek (k = 2): Supposons que les étaggg, ...,k — 1 ont été complétées. Ceci

veut dire que les codes,c,, ..., cx—1 pour lesx;x, ...x; de X, et un dictionnaire

Dy_1 =d4,dy, ..., dpmyr—1, ONt été construits.
Trouver une chaine de longuede la forme

W=X1..X (G=i+1) (2.04)
telle quew est dand,_,, c'est-a-dirav = d,. Une chaine existe certainement, car
X;4+1 €St un unigue symbole et se trouvant initialememsde dictionnaird®,. Par

definition, wx;,; n'est pas dan®,_;. Coder le segment;,; ...x; de X parc, =

tetdme = Wxjpq,0na:
Dy = (Dk-1, dm+x) (2.05)
3) répéter la procédure jusqu’a la fin du message.
Théoreme 2.02 :

Un code LZW construit suivant la définition précetieest exclusivement décodable

Démonstration :

& Supposons que les codes partigls, ...c,_; peuvent étre décodés avec succes en
XX, ... X;. Supposant aussi qu’un dictionnaidg_, a été créé en ajoutakt— 1 chaines
dansD,. L'argument donné ci-dessus montre que ces suppusisont justifiees quand

k — 1 =1, ainsi pouvons supposer gkie> 2. Nous donnons les régles pour décageet

construireD, = (Dx—1, dm+x)-
Les régles de codage impliquent gyeest I'index d’un chaine,, ... s, dans Dy _;.
Cescy sont décodés en prenaft; = sy, ..., Xj = Sy.

Afin de construire le nouveau dictionnaitg, ., le codeur doit utiliser les valeurs dg, ;.

Sicyy1 =7 <m+ k — 1alorsd, est dand,,_,, c'est-a-direl, = s, ...
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Ainsi, x;., = s,, et I'entrée du nouveau dictionnaire  dst,, = s, ... S,S,. Donc, la
construction dec,,, utilise seulemend,, la seule possibilité est le cas difficitg,,; =
m + k. Maintenantd,,, ., est une chaine de la formg...s,s,, ous, = x;,,. D’'ou dans ce

cas,cxCi+1 €st la forme codée dg, ... s, sy, ... 5,5, et en faitx;,; = s,. En d'autre terme

Amsk = Sy - SpSy-¢

Prenons la suite de caracteresEAMOEAEG:

* premiere entrée E qui se trouve dans la tableaesteres ASCII sous le code 69 ;

» deuxiéme entrée la chaine EA, ne se trouve paslddable et devient le motif 257 ;

* troisieme entrée la chaine AM, ne se trouve pas th table et devient le motif 258 ;

* quatrieme entrée la chaine MO, ne se trouve @as l& table et devient le motif 259 ;

« cinquiéme entrée la chaine OE, ne se trouve @as ld table et devient le motif 260 ;

* sixieme entrée la chaine EA, se trouve dansbla zase 257, elle est remplacée par son
index 257 ;

* septiéme entrée, I'entrée précédente étant imjexe s’intéresse a la chaine EAE qui

devient le motif 261.

C’est ainsi que pas a pas le signal établit lui mértable qui le décrit.

On remarque que de la case 256 a la case 512 Gem@ffs indexés, ce sont ceux qui
apparaissent le plus souvent, sont définis a 'aiele bits. Lorsque ces motifs sont des
suites de 2 bits, le passage par la table faitgagiits (9 bits au lieu d& x 8). Lorsqu'il
s’agit d’'un motif de 3 lettres le gain est de 1&§® bits au lieu d@ x 8). S’il s’agit d’'un

motif de 4 lettres le gain est de 23 bits. Plustif est long plus le gain est important.

Il suffit de remplacer les séquences de deux ketpar celles de deux pixels pour

comprendre l'intérét du codage pour les images.

Cet algorithme astucieux et peu exigeant donneots bésultats sur des images simples
définies sur peu de bits (par exemple sur des immAg& B ou en 256 couleurs). Mais il
devient peu efficace des que les images devierpieatcomplexes. Il ne dépasse pas un

taux de compression de 2:1 pour des images ers dnitcouleur (24 bits).

Les algorithmes JPEG qui seront étudiés plus ezilds@int de type codage a dictionnaire,

mais les motifs retenus sont bien plus complexes.
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2.4.6Codage arithmétique

Le codage arithmétique (CA) est un codage statistgi attribue a une suite de symboles
une valeur réelle. Il consiste a découper l'intdevdes réels [0, 1) en sous-intervalles, dont
les longueurs sont fonctions des probabilités dgsbsles. Le codage arithmétique
n‘attribue pas un code a chaque symbole comme ldafeh les autres codages par blocs,
mais un code au message tout entier [50], [51].

Définition 2.09 :

Supposons qu’une source émet des symisotggjue la probabilité s¥" est connue.

PourX € S”, on aP = P(X), définien, comme étant le dernier entier tel diie > %, et
ona:

n=n,+1 (2.06)

Le codage arithmétique:S™ — B* est défini en prenant(X) comme étant le mot
Z1Z5 ... Z, QUi représente un unique entiertel quec — 1 < 2"a(X) < c. La condition

n =n, + 1 garantie que le nombfez, z, ... z, est dans l'intervalldy.

Les tableaux suivants présentent un exemple degeoddathmétique avec le message
AAOEU.

Alphabet| Probabilité| Probabilité| Partition| | Message Gauche| Taille | Droite
Cumulée | Initiale G T D

0.2 0.2 [00.2) A 0.0000 | 0.200Q 0.2000

E 0.4 0.6 [0.2 0.6 A 0.0000 | 0.040Q 0.0400

I 0.1 0.7 [0.6 0.7 O 0.0280| 0.0080 0.0360

@) 0.2 0.9 [0.7 0.9 E 0.0296| 0.0032 0.0328

U 0.1 1.0 [0.91.0 U 0.0325| 0.0003 0.0328

Tableau 2.04 :Codage arithmétique

Soit l'alphabet {A,E,1,0,U} avec les probabilite®.2, 0.4, 0.1, 0.2, 0.1}. Le codage
arithmétique est fait a partir de l'intervalle iait[0, 1) et au fur et & mesure du codage, la

longueur de l'intervalle diminue en tenant comptesdus-intervalle précédent.
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Nous nous servons des formules :
(G = GPI +GM *TPI) et (T = TPI *TM) (2.07)

pour construire le nouvel intervalle ou les lets@mifient : G-gauche, T-taille, M-message

et P-précédant.

Le premier symbole A du message réduit l'intervatigial a [0 0.2). Le deuxiéme
symbole A du message réduit ce dernier intervall¢08.04) (1/5 de lintervalle

précedent).

Le symbole O réduit l'intervalle f0.028 0.036). Le symbole E diminue lintervalle a
[0.0296 0.0328). Enfin, le symbole final U réduit f0.03248 0.0328). Finalement, tout
réel dans lintervalle[0.03248 0.0328) codera le message AAOEU. Le codage
arithmétique est présent dans la norme JPEG (damsnbdes Extended DCT-based

processes et Lossless processes) et JPEG2000.

Les méthodes de codage statistiques construisemdés-codes a partir d'un dictionnaire
prédéfini, basé sur les statistiques de I'imagerame. Ce dictionnaire est indispensable

pour le décodage.

2.4.7Codage par prédiction linéaire

Les algorithmes qui utilisent le codage par préolictexploitent la redondance spatiale
DPCM (ifferential Pulse Code Modulatignet ADPCM @Adaptive Differential Pulse
Code Modulation La modulation DPCM code les difféerences entes haleurs
successives en PCM. Ces valeurs sont en généb&daet conduisent donc a un petit

nombre de bits.

On estime que la réduction de débit audio peuinalite 25 % par rapport a un signal PCM.

Il est a noter que ce mode de réduction de dééittrdine aucune perte d’information [53].

L’ADPCM (AdaptiveDPCM) est plus complexe. On utilise un algorithnee patédiction
qui prend en compte « I'histoire du signal » endint la variation de plusieurs
échantillons antérieurs. Il est suivi d’'un compawatentre signal réel et signal prédit qui

détermine une valeur d’'erreur.
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C’est cette valeur d’erreur qui est transmise. ldurslécodage elle est ajoutée a la valeur
prédite élaborée par l'algorithme de prédiction décodeur. La valeur de lerreur,
généralement faible, détermine le pas de quartidicayui lui est appliquée (souvent 3 ou

4 bits seulement).

L’ADPCM reéduit le débit dans une forte proportiovea un taux supérieur a 4:1 dans le

cas d’échantillons codés sur 16 bits et d’'une ifiée transmise sur 4 bits.

Cependant, elle peut générer des pertes d’'infoomati

—.* Comparateur + Quantificateur
-

I— Prédicteur 4 I

Comparateur

Figure 2.04: Synoptique d’'un codeur ADPCM

2.4.8Les codages de type psychophysiologique

Le mot d’'ordre est ici « ne conserver que ce quedectateur, ou l'auditeur, peut
effectivement utiliser ». La connaissance des émide nos possibilités de perception peut
permettre d’éliminer, sans dommages apparentspartee des informations initialement

contenue dans le signal.

Cette élimination vient en appui des algorithmesétiuction de débit sans pertes. Elle
permet, pour la distribution des programmes d’obteées débits faibles, voire tres faibles,

au prix de dégradations peu perceptibles.

Ces méthodes de réduction de débit entrainantatésspeu sensibles doivent étre évitées
(ou maniées avec la plus extréme réserve) dansadee cde la production ou de la
postproduction ou la perte de certaines données gexenir tres pénalisante lors des

traitements ultérieurs [49].

99



2.4.9Remarque

Dans toute la suite de I'ouvrage on parlera d’'urferimation multimédia qui est I'image.
La qualité visuelle des images numériques augmecaatinuellement avec le
développement de nouvelles techniques d'affichagailti(ésolution, transmission
progressive) et de nouvelles technologies d'adopnsi(haute définition, nouveau
hardware). Cependant, la taille de ces images aotgnpeoportionnellement a leur qualité
et leur stockage et transmission constituent descehnjeux principaux dans le monde
numeérique. La compression s'impose comme une éteoatournable pour optimiser
l'utilisation de ces grands volumes dinformatiodans les réseaux informatiques.
L'objectif principal de la compression d'image dst réduire la quantité d'information

nécessaire a une représentation visuelle fidélmade originale.
2.5Les codages d'images

On distingue plusieurs manieres de coder les imagess différencions les schémas de
compression selon la perte d'informations. Les otk réversibles, utilisent uniqguement
le principe de la réduction de la redondance etge'rdrent pas de perte. Les méthodes

irréversibles définissent une représentation apprattve de l'information.

Dans les paragraphes suivants, nous présentongugsdhéories et aspects des nouvelles

techniques de compression des images numériques.

2.5.1Généralités sur la compression d'image

Une image peut étre représentée sous une formeriatiet ou sous la forme d'une matrice
de points, bitmap. Dans I'ouvrage, le terme imageespond au type bitmap ou matrice de

points.

Une image est une matrice de (M x N) points appeibésls et a chaque pixel est associé

une ou plusieurs valeurs d'intensité qui se cormbipeur déterminer la couleur.
2.5.2Taux de compression et redondance

Le taux de compression soumis a une image estelnent proportionnel a la quantité de
redondance d'information qu'elle posséde [53].
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2.5.2.1Taux de compression

Le taux de compression est utilisé pour mesuregdeltat d'un procédé de compression. Il

est représenté :

. 1
¢ soit comme une formulea = 1_0

c

e soit comme un facteuto: = (1,/1.) : (1)
Dans ces deux équatiorg,est la taille de I'image originale en octef eta taille

de I'image comprimée.

* Le taux de compression peut étre aussi quantifidepaombre moyen de bits par

BitSIc

pixel (bpp), paw =

Pixelsy,’
L'élémentBits,_ est le nombre total de bits de I'image comprinté&ieels; estle

nombre total de pixels de I'image originale.
2.5.2.2Redondance

Une image numeérique présente la particularité desduter des corrélations importantes
entre les pixels voisins. Cette corrélation est so@me une redondance des informations
pertinentes. La redondance peut étre de deux isatuaeredondance spatiale qui apparait
directement entre les pixels voisins de I'imageginale et la redondance spectrale qui est
liée aux fréquences et qui est acquise avec lasfoianations de domaines. La redondance
dans le domaine spatial n'est pas facilement ikl et généralement ne fournit pas

toujours un bon taux de compression. Il est dorocesganire de faire une transformation
pour obtenir une décorrélation de linformation teda et un groupement d'énergie

fréquentielle.
2.5.3Criteres psychovisuels et compression

Les méthodes de compression sans perte ne causamt probleme visuel car ils sont
totalement réversibles. Par contre, les procédigesompression avec pertes diminuent la
qualité de limage. Plus le taux de compression iegtortant, plus les distorsions
apparaissent dans l'image. Le point critique estelinition de la quantité de distorsions
par rapport a la qualité de l'image. Le SVH (poyst&me Visuel Humain) possede des

caractéristiques particulieres qui doivent étregoen compte.
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Notre ceil est capable de distinguer environ sefifoms de couleurs [53]. Quand nous
regardons une image notre systéme visuel doit désobeaucoup de contraintes :
perception 3D, ombres, objets cachés, etc. Enléa8VH tente de donner un sens visuel a
chaque objet. Notre perception est influencée pajue nous nous attendons a voir, c'est le

cas des illusions optiques par exemple.

La perception de la couleur est influencée fortanpan la saturation et la luminance. La

saturation est la quantité de blanc ajoutée a onkugr, et la luminance est la mesure de
lumiére réfléchie par un objet. L'ceil humain possédds sensibilités différentes suivant
l'orientation des contrastes. Il est beaucoup massible a la luminance qu'a la

chrominance. Les systémes de compression avecs parémgent généralement d'espace
couleur. Il est conseillé de ne pas dégrader begutm composante de luminance. La
norme JPEG, par exemple, sous-échantillonne les d@uposantes de chrominance, et ne

change pas la composante de luminance.
2.5.4Contours et Texture

La perception des contours fait partie des fonetiessentielles du SVH. Nous délimitons
mentalement les objets qui sont dans une images grtdeurs contours, et nous sommes
tres sensibles a la dégradation de ces contourghéarie des formes explique leur

importance pour la perception correcte des objatigliement cachés. La fermeture des

contours pour produire une forme visuelle connuenptre mémoire est essentielle.
2.5.5Codage sans perte

La compression sans perte ou codage entropiqueoaage réversible, dans une image,
permet de retrouver la valeur exacte du signal eongplorsqu'il n'y a aucune perte de
données sur l'information d'origine. En fait, lam&information est réécrite d'une maniére

AN

plus concise. Le processus de codage sans pededese "mots-codes” a partir d'un
dictionnaire statistique ou d'un dictionnaire comstdynamiquement. Ces processus
s'appuient sur des informations statistiques daeadfje. Les codes statistiques les plus
répandus sont le codage d'Huffman, le codage L&ANodage par plages et le codage
arithmétique. Le codage statistique permet de gdappr au mieux de l'entropie. lls ont

pour principe d'associer aux valeurs les plus folgisdes mots binaires les plus courts.
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2.5.6Codage avec pertes

Les méthodes avec pertes (lossy) ou irréversilias des méthodes qui tirent parti d'une
corrélation existante dans l'image. L'informaticerdue est due a l'élimination de cette
redondance, ceci rend possible une compressionrppatante. La perte d'information est
toujours discutable et nous nous posons alors éstopun de la limite acceptable. Cette
limite est définie par le type d'application, comhas images médicales ou satellites par
exemple. La quantification est un des mécanisnméséudans les algorithmes de

compression, qui produit des pertes d'information.
2.5.6.1Quantification

La quantification fait partie de plusieurs méthedie compression d'image. L'objectif est
de réduire la taille des coefficients de facon aqette réduction n'apporte pas de

dégradations visuelles a I'image.
2.5.6.2Quantification Scalaire

La quantification scalaire SQ - (Scalar Quant@atiest une procédure qui associe a une

variable continu&’ une variable discrete Pour cela on associecda valeur quantifiée

xq = Q(X) (2.08)
ou Q est une fonction (non linéaire) de quantificatideR — Z.

La quantification scalaire utilisée, en pratigdans les images sont des quantifications
basées en zone morte dans lesquelles l'intervalgudntification est centré a l'origine et

est de taille multiple de la taille des autresrvadles de quantification.
2.5.6.3Vectorielle

La quantification vectorielle VQ - (Vector Quardtion) a été développée par Gersho et
Gray [54] et elle fait aujourd'hui I'objet de norabses publications dans le domaine de la
compression numérique. Le principe de la quantiboa vectorielle est issu du travail de

Shannon qui montre qu'il est toujours possible dlerer la compression de données en

codant non pas des scalaires, mais des vecteurs.
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Un quantificateur vectorig) associe a chaque vecteur d'enffge= (x;,j = 1...k) un
vecteury; = (y;,j = 1...k) = Q(X;), ce vecteul; étant choisi parmi un dictionnaire

(code-book) de taille finie. La VQ produit de meilfrs résultats que la SQ, néanmoins la

VQ nécessite un codage complexe et de grandesitgapde mémoire.
2.5.6.4Codage prédictif avec pertes

Il existe des techniques qui exploitent la redordaspatiale, cependant la prédiction est
faite par approximation. Ces algorithmes ont conuijectif de rechercher un modeéle de
représentation le plus adéquat de l'informatiorodec afin d'obtenir un colt de codage
minimal. L'idée est de coder I'erreur de prédictonrdessus d'un seuil. Ce seuil peut étre

défini par rapport a la qualité de I'image ou keau de compression espéré.
2.5.6.5Codage par transformation

Les méthodes qui utilisent cette technique utilisls transformations pour produire une
décorrélation des redondances spectrales. Lessppassent d'un espace ou ils sont
fortement corrélés dans un autre espace ou levélaton est moindre. Lors de chaque
transformation, le signal d'origine est remplacé& pa représentation dans un autre
domaine. Dans divers algorithmes, cette transfoaomad’'espace est accompagnée d'une
guantification et d'un codage entropique pour axao la compression de I'image. Ceci
est le cas des normes standards de compressi@gorithme JPEG qui utilise la
transformation en cosinus discrete DCT et l'alpomeé JPEG2000 qui utilise la

transformation en ondelettes DWT.

Un codage par transformée décompose les signaux uger base orthonormée

B= {gm} 0<m<n et optimise la compression des coefficients deoosition. On

étudie la performance d’un tel code d’'un point de bayésien, en modélisant le signal
comme une réalisation d’'un processus aléatejrgé de tailleN, dont la distribution de

probabilité est supposée connue a priori.

Décomposon§ surB :
N-1

F=Y F[mag, (2.09)

m=0
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Chaque coefficierfeg[m] est une variable aléatoire définie par :

N-1

Fo [m = (F.g,) =Y F[nl g, [nl (2.10)

=0

>

Pour centrer en zéro les variationsFgém], on codeFz[m] — E{ Fg[m]} et on garde en
mémoire la valeur moyenrE Fz[m]}. Cela revient a supposer qud-g[m] est de
moyenne nulle [66].

a. Transformée en ondelettes

La transformée en ondelettes est une descriptiofti-régolution d’'une image. Elle
décompose une image en plusieurs sous-bandes ahrectBons différentes : horizontale,

verticale et diagonale.

Elle consiste a décomposer le signal x[n] en bassesautes fréquences en utilisant
respectivement des filtres passe-bas et passdéijut

H(w) = Zk: hk] e * et G(w) = Zk: g[k] e (2.11)
ou H(w) etG(w) doivent étre orthogonaux :
H (@) +6(w) =1 2.12)
Les coefficients obtenus sont :

dj —lk]:zn:h[n—ZK]c[j,n]

d[j —lk]=zn:g[n—2k] dj.nl (2.13)

La reconstruction du signal original notée IDWT lesprocessus inverse du DWT. Elle est

résumée par la formule suivante :
oj.nl =Y hn-2k]dj-1k]+> gln-2k]d[j - 1k] (2.14)
k k

Le résultat est une image d'approximation qui a rdselution divisée par deux et trois

images de détails qui donnent les erreurs entnadie originale et I'image d'approximation.
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Cette transformation est répétée autant de foi;nguessaire pour obtenir le nombre voulu
de sous-bandes. Apres quelques niveaux de décdioppdes fréquences basses sont
concentrées sur le coin haut a gauche de la tnanééo et ressemblent a une version

comprimée de I'image originale.
b. Quantification

Pour construire un code fini, chaque coefficieAg[m] est approché par une variable
quantifiéeFz[m], qui prend ses valeurs dans un nombre fini de mesbéels. Une
quantification scalaire approxime chaqueFgz[m] indépendamment. Lorsque les
coefficients Fz[m] sont trés indépendants, un quantificateur vectogiel quantifie
ensemble led coefficients du vecteuts, peut nettement améliorer la performance d’'un
quantificateur scalaire. Cependant la bdseest généralement choisie pour réduire
l'interdépendance des coefficients, ce qui limitamiélioration d’'un quantificateur
vectoriel, et comme les quantificateurs scalairema@hdent moins de calculs, ils sont le

plus souvent utilisés. Apres quantification, lensilgreconstruit est :
F=> Fmag, (2.15)

* Quantification scalaire [66]

Si la sourceX prend des valeurs réelles arbitraires, elle ne¢ @a codée sur un nombre
fini de bits. Un quantificateur scalaire approchpar X = Q(X) qui prend ses valeurs

dans un ensemble fini.

On étudie l'optimisation d’'un tel quantificateurirafde minimiser le nombre de bits

nécessaire au codage de pour une erreur quadratique moyenne donnée :
d = E{x-%)? (2.16)

Supposons que X prenne ses valeurs dafkqui peut étre éventuellement I'axe réel. On
décompose [a,b] en k intervalyk.1,YiJ} avecl<k<K de longueurs variables, avega

et y=b
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Un quantificateur scalaire approche :
tout xD]yk_l,ykJ parxy ,Q(x) = x (2.17)
Les intervalles :

[Yiews Vi (2.18)

s’appellent des boites de quantification.
» Quantificateur a haute résolution [21]

Soitp(x) la densité de probabilité de la source aléailgerreur de quantification est :
d=E {(x -X)? = j_:’j’(x—Q(x))2 p(x)dx} (2.19)

Un quantificateur est dit & haute résolutionpét) est approximativement constant sur
chaque boite de quantificatiﬂw_l,yk] , de taille A=y, Y, - C'est le cas si les taille4,

sont suffisamment petites par rapport au taux deat@n dep(x), si bien quon peut

négliger ces variations a I'intérieur de chaqueebde quantification. On a alors :

p(XF% pour x|y, .. v | ot . = Pr{xXOly. v ]} (2.20)

k
e Quantificateur uniforme

Le quantificateur uniforme est un cas particulierportant ou toutes les boites de

quantification sont de méme taillé\: = y,—V,, pourl<k<K.

Pour un quantificateur uniforme a haute résolutiendistorsion quadratique moyenne
devient :

N IS
d = = —

K T 12
12) p,
k=1

(2.21)

Elle est indépendante de la densité de probabilikde la source.
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* Quantificateur entropique

On veut minimiser le nombre de bits nécessairecgage de valeurs quantifiée&Q(X)

pour une distorsion fixéed = E{(X—X)Z}. Le théoréme de Shannon montre qu’en

moyenne le nombre minimum de bits nécessaire poﬂerc)? est I’entropieH()?). Les
codes arithmétiqgues ou de Huffman requiérent unbmem proche de cette borne

inférieure. Il faut donc trouver un quantificatewi minimiseH ()?)

2.5.7Domaine spatial

Les méthodes de compression d'images dans le derspatial exploitent la redondance
entre un pixel et son voisinage, ou entre certaiég®ns de l'image [46], [49].

2.5.7.1Quadtree

La technique de décomposition par quadtree estebsise une approche récursive d'un
codage arborescent. Une image hétérogene de 2dille 2" est alors divisée en quatre
sous-régions, de tail*~! x 2"~1, Ce processus est refait jusqu'a ce que chacume de
régions soit déclarée homogéne selon un criterdsich@ertains travaux proposent
d'optimiser ce compromis en découpant l'image ewsbtle tailles variables. Des zones
considérées homogenes seront découpées en grandsalirs que des zones texturées ou
contenant des contours seront découpées en blosptits comme le montre la figure
2.05

‘e

Figure 2.05: Décomposition en quadtree
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2.5.7.2Décomposition en plans binaire

Cette technique est principalement employée pauimages a niveau de gris. L'idée est de
décomposer l'image en huit images binaires, un& poaque bit de niveau de gris, en

commencant par les bits de poids les plus forts.

LA

Figure 2.06: Décomposition en plan binaires des bits de poids jasqu’aux bits de

poids faibles

Sur chaque image binaire sont lancées des procegaeiculieres pour effectuer la
compression. L'image binaire représentant le bipalds le plus fort, premiére image (8),
apporte le plus haut taux de compression, tanddla@eompression sur l'image binaire de

poids le plus faible, derniére image (1) a quasirnee compression nulle.

Maniccamam et Bourbakis [55] ont présenté une nu&tlite compression sans perte basée
sur la décomposition de I'image en plans binaDesis leur approche, chaque plan binaire
est également décomposé en régions, et chagua régfigparcourue selon un ensemble de
chemins différents. Cet ensemble de chemins espasénde 32 chemins standards. Pour
chaque chemin de cet ensemble est réalisé un cdrlagepour déterminer le taux de
compression optimal. La compression de l'image désérminée pour I'ensemble des

compressions de chaque région.
2.5.7.3Fractales

La compression par fractale est une technique depssion avec pertes encore peu
utilisée. Un fractal est une structure géométriquiese reproduit, dans une boucle infinie,
par transformation affine (translation, rotatiomese a I'échelle). Cette structure se refait a
toutes les échelles de forme réduite et légereméiormée. La compression par fractale
est basée sur le principe qu'il existe des sindarientre différentes régions isolées
d'image. Elle exploite les récurrences des motifis @pres quelques traitements, peuvent

permettre une compression.
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2.5.8Domaine fréequentiel

Les technigues de compression dans le domaine eindigl s'appuient sur une

transformation de l'image vers un nouvel espaceegessentation d'énergie fortement
décorrélée. Cette décorrélation provoque une ntaveprésentation de l'image par la
redistribution de I'énergie dans un nombre redtrdm coefficients transformeés. Cette
énergie de l'image transformée est distribuée $oidsrme de tranches énergétiques de
basse, moyenne et haute intensités. Les transfiomedes plus courantes sont la DCT et
la DWT.

2.5.8.1La DCT ou Discrete Cosine Transform

Il s’agit d’analyser le signgf (t) a I'aide d’'une famille de fonctions mathématiquaises
fonctions de base, assez simples et telles qu’é@rie d’entre elles puisse représenter le

signal considéré :

F© = awo (2.22)

Les fonctions de bas@®; étant fixées, I'information relative au signal gs&trtée par les

coefficientsC; représentant le poids de chacun des termes deda sé

Les fonctions mathématiques sinusoidales, sinusoghus (c’est la méme chose a un
décalage prés dans le temps), assez simples d’eetfden adaptées a la description des

phénomenes physiques périodiques, représentaiditrucandidat pour ce type de calcul.

La « décomposition en série de Fourier » condure@résenter la fonctiorf(t) de
période :
T =2n/w (2.23)

par 'expression :

F(O) = ag +Z(a (sin kot + by cos kot) (2.24)

Elle permet d’obtenir la représentation d’un phéanenpériodique par une superposition
de composantes sinusoidales dont les fréequences, cpie les amplitudes et les phases

sont bien spécifiées.
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Pourk = 1, on obtient la fondamentale de pulsatiodont la périodel’ = 2 w/w est

identique a celle de la fonctidr(t) ; pourk = 2, 3..., on obtient les harmoniques dont les
fréquences sont des multiples de celle de la foedéate a laquelle ils viennent ajouter les
détails qui affinent la coincidence avec la fonttia@ représenter. Plus on utilisera

d’harmoniques meilleure sera la représentation.

On a su étendre, sous le nom de Transformationodedf, cette méthode a des signaux
non périodiques (ou non stationnaires) en suppaga@tieur période est infinie, ce qui
conduit a un spectre de composantes pouvant coenpame infinité de composantes. Il
s’agit d'une représentation dont I'existence njgss localisée dans le temps (sons) ou dans
'espace (image). C'est le jeu des interféerencatdifees ou destructrices) entre les
différentes composantes qui fait apparaitre ouad&pre a un instant (ou un lieu) donné
une composante (une note de musique ou un mophgrae). Les informaticiens ont su
mettre au point des algorithmes relativement sisd-T : Fast Fourier Transform) pour
réaliser ces opérations sur ordinateur. C'est pe tye transformée qui est notamment

utilisé dans la compression JPEG [53].
2.5.8.2La compression JPEG

Il existe plus d'une cinquantaine de types de ftsndamage. Pour chacun d'entre eux la
structuration des données et les attributs somérdiits. La standardisation d'un format
dimage permet de régler l'utilisation, la divulgatet la production de logiciels et de

hardware compatibles avec le format standard. kedb standard JPEG est le format
d'image le plus populaire [50], [53]. Son succegsdeWlPEG2000, semble s'établir dans le
domaine de I'image numérique. Le JPEG2000 posssitodctionnalités supplémentaires
par rapport au format JPEG. Cependant, la plupast appareils numériques (appareils
photos, caméscopes, téléphones portable, etk dodiciels qui capturent et traitent les
images sont au format JPEG.

e Lanorme JPEG

Le comité « Joint Photographic Expert Group » acke® en 1986 par la jonction de
plusieurs groupes qui travaillaient sur la photpgra. Ce comité a produit la norme de
compression d'images photographiques qui a étédatdisée (ISO/IEC/10918-1/1994) et a
recue son nom JPEG.
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Il est devenu le format le plus populaire trés daepient parce qu'il a été concu avec

différentes contraintes :

- L'algorithme JPEG doit étre implémentable sur uramde variété de types de CPU
(unité centrale de calcul) et sur des cartes plécialisées (appareil photo

numerique et téléphone portable par exemple).

- Il doit pouvoir compresser efficacement tout typ#meges réelles (images
photographiques, médicales) avec pertes et sates per

Il posséde quatre modes de fonctionnement : séguébaseline), progressif (extended

DCT-based), sans perte (Lossless), hiérarchiqeeaftwhical).

Entre les 4 modes de compression de la norme JREBguentiel ou baseline est le mode
principal le plus répandu. Il est basé sur la fiansation DCT, quantification scalaire et le

codage d'Huffman sur pixels de 8 bits par planalgeur [50].
* Performances

Le traitement par DCT est tres performant. L'expéce montre qu’'un facteur de
compression de 10 produit généralement une imadescernable de l'original. Les
résultats dépendent évidemment de la complexitd’imi@ge ; des images fortement
bruitées (le bruit est un phénoméne completemerdriallé qui ne présente pas de

redondances) seront notamment difficiles a traiter.

On peut par ailleurs noter que le systeme ne danprgori totale satisfaction que pour les
structures dont les dimensions sont de I'ordredlle de la fenétre, de largeur constante, et
qui peuvent étre représentées correctement parfrélggences donnant des longueurs
d’onde du méme ordre que cette largeur. Toute eseule premier motif « en haut a
gauche » qui représente la valeur moyenne du biaiee un effet de mosaique ou effet
de bloc blockines} ; et c’est bien ce qui se produit des lors quealx de compression
devient trop élevé. Cette structure réguliere defacts peut évidemment devenir génante

voire désastreuse.

Les algorithmes JPEG ont prouvé leur efficacitéiague leur souplesse aussi bien dans

les applications professionnelles (bibliothequesérisées, stockage d’'images médicales,
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traitement d'images...) que pour des utilisations rand public » : photographie
numérique, transmission de documents par InterndPEG est devenu un standard
incontournable dans ces domaines de I'archivagke da transmission, mais ce n’est pas

un standard de production.

2.5.8.3JPEG-LS - [ISO/IEC/14495-1/ 1999]

La compression JPEG en mode sans perte n'est piaisge. Les objectifs du comité
étaient de concevoir un mode réversible permettaatcompression de l'image a 50%.

Malheureusement, un code réversible est quasinmepossible avec ['utilisation de la

DCT. Les erreurs d'arrondis dues a la précisionéende calcul sont toujours présentes.

Le nouveau standard de compression sans perteEle-I1S est basé sur une variation de
la méthode LOCO-I - (LOw COmplexity lossless conggien method). Dans JPEG-LS le
procédé de compression est composé de trois patteprédiction de la valeur du pixel
qui est faite par rapport aux pixels voisins edisant I'approche de prédiction MED

(Median Edge Detection) et la détermination d'untexte.

Ce contexte représente l'environnement du pixebderc et ses voisins. L'idée est de
prendre le meilleur environnement qui affine ladic&on avant le codage et de réduire le
nombre de parametres de I'erreur de prédictioncptiage de I'erreur de prédiction dont
I'approche est de réinsérer l'erreur de prédictians le systéme puis de la comparer a

d'autres mesures d'erreur.

Le JPEG-LS posséde une option de haut taux de ewsipn, mais cette option est
quasiment sans perte (near lossless). Les obsmrsatixpérimentales montrent que pour
des taux supérieurs a 1,5 bpp, le JPEG-LS en mede lossless donne de meilleures
performances que JPEG.

2.5.8.4JPEG2000 - [ISO/IEC/15444-1/ 2000]

Le JPEG2000 remplace le JPEG comme le format stngaur la compression des
images. Il a été réalisé dans la perspective dendfp aux exigences des nouvelles
applications les plus diversifiées, comme la médtiution par exemple.
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La compression JPEG2000 est composée de plusipesséselon les schémas avec pertes
et sans perte. Tout d'abord, un changement d'échstleffectué dans chaque composante
couleur RGB, l'échelle est changée de (0, 255¢céhdlle (-128, 127) par une simple

soustraction de 128 de chaque valeur. Aprés legament d'échelle, I'image est soumise a

une transformation de plans couleurs, facultatieeRGB a YCbCr.

Cette transformation peut étre réversible (sanepeu irréversible (avec pertes). Chaque
plan chromatique de l'image est découpé en peétitages appelées tuiles, futile. Chaque

tuile est considérée comme une image et est tragéacon indépendante [49], [53].

Du fait de la complexité du mécanisme du JPEG2@écomposition de l'image en

tuiles rend possible I'application du JPEG2000d&grimages de taille importante.

La transformation de domaine est faite a l'aid@al'décomposition en ondelettes, décrite
précédemment. Malgré ces nombreuses fonctionnal@edPEG2000 possede quelques
inconveénients. Il nécessite entre deux et sixtis de cycles de CPU que JPEG et il n‘est
pas indiqué pour les machines avec faibles resssuocomme les appareils photos
numériques par exemple. L'algorithme JPEG est lmegumoins complexe et il peut étre

implémenté en hardware.
2.6 Insertion de données cachées
2.6.1Introduction

La cryptographie a été une premiere propositiorr géauriser des transferts de documents
numeriques. Aujourd’hui les algorithmes de chiffestn modernes, avec des clefs de
longueur importante, permettent d'assurer la cenfidlité. Néanmoins, une fois décrypte,
le document n'est plus protégé et il peut étreridist ou modifié malhonnétement. La
dissimulation d'information plus particulieremelmdertion de données cachées peut étre
une réponse a ce probleme. L'insertion d'une madpres un document permet de
l'authentifier et de garantir son intégrité, sdia@y, [60], [61], [62], [63].

La figure 2.07 présente plusieurs techniques desindigation d'information. Ces
techniques disposent de différentes caractérigigee sont classifiées selon leurs
applications et objectifs [63].
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Cryptage : les méthodes de dissimulation sont basées sur
) |des concepts mathématiques. Les données sont lisibles,
mais indechiffrables,

Steganographie : lintention de communication secrite est
QO aussi cachée (communication invisible). La présence du
message estinsoupconnable,

Q Marquage (watermarking) : margue robuste aux attagues,
Dissimulation gui a genéralement comme but Ia protection du droit d'auteur.

d'information Insertion de Donnees Cachees (Data Hiding) :

& | marquage avec une quantité importante de données
utilizée pour I'intégnté des données.

Empreinte Digitale (fingerprinting) : chague objet regoit
O | une marque ou un numéro didentification connu et
unigque. Peut étre invisible ou visible,

Signature numeérigue : marque, insérée dans le document
| eclair, composée dinformations spécifiques de ce document
{fonctions de hachage) et données didentification d'auteur.

Figure 2.07: Techniques de dissimulation d’information

La figure 2.08 présente les termes particuliers sohniques d'insertion de données
cachées (IDC), qui seront utilisées tout au longalelocument. La Couverturg ) est le

fichier original qui va étre utilisé pour couvrit@acher une information. Le Message ou
la marque est l'information a cacher. Le Portely) €st le fichier qui porte un message
encapsulé. Plusieurs supports numeériques peuventitlisés comme porteur pour cacher
des informations comme par exemple les protocodesainmunication et les cellules de
mémoire. Cependant, le support numérique le plusi@m est le fichier sous toutes ses

formes, particulierement celui sous la forme dendges multimédias (documents texte,
son, image, vidéo).

Nessige (m)

Couverture

(te) y_ -\

ALICE | Wendy

Figure 2.08: Modele de communication 3-tiers
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Dans les sections suivantes, nous présentons @setheories et aspects des nouvelles

techniques d'IDC, stéganographie et marquage ouage d'image.

2.6.2Généralités sur I'IDC
2.6.2.1Conditions requises

Les méthodes d'insertion de données cachées dematitiérentes propriétés selon leurs
domaines d'application et leurs finalités. Nousrams ces quelques définitions [63], [70],
[71].

a. Indétectabilité

L'indétectabilité est la capacité d'un message gawe étre détecté par des analyses
statistiques. Cette condition est indispensable fEsusystéemes de communication secrete
basés sur la stéganographie.

b. Invisibilité/imperceptibilité

Les données cachées doivent étre entierement biegspar le systeme visuel humain

(SVH). L'opération d'insertion ne doit pas détaide porteur d'une facon perceptible.
L'invisibilité est une propriété fortement liée marquage invisible et a la stéganographie.
c. Spécificité

Le message caché, apres certains types d'attaogtssubir des distorsions et devenir
illisible. Le message doit étre donc suffisammepgc#fique pour étre clairement
identifiable lors de son extraction. Cette carastifjue est liée au marquage non-aveugle

et marquage semi-aveugle.
d. Robustesse

La robustesse est l'aptitude a préserver les derceghées (message) face aux attaques.
La robustesse correspond donc a la quantité diéngug posséde la marque insérée. Une
marque de forte énergie est robuste. Cette denmestdertement attachée a la plupart des

types de marquages, particulierement ceux pouokegtion des droits d'auteurs.
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e. Capacité

La capacité est la quantité d'information que d¢hiér couverture peut dissimuler. Elle est
généralement mesurée en bits. Dans le contexteadguage pour la protection des droits
d'auteurs, la capacité n'est pas primordiale. &ftien d'un numéro d'identification codé

sur 64 bits suffit dans la plupart des applicatiadéanmoins pour la stéganographie et

I'IDC - (data hiding), cette propriété est tres artpnte.

f. Détection et extraction

La détection est la découverte de la présencendassage cach®, sans en connaitre son
contenu. Il existe donc une probabilRg; d'erreur de ne pas détecter ce message, méme
s'il est présent. D'autre part, il existe aussiprodabilitéPr, de fausse alarme, laquelle est

la probabilité de détecter la présence d'un mesgaigeexiste pas.

Dans la détection, le souci est de trouver le mgilarrangement de la probabilité d'erreur
et de la probabilité de fausse alarme. Une fordbatilité P,; pour les schémas de gestion
de propriété n'est pas tolérée, néanmoins pouscledmas stéganographiques celle-ci peut
étre acceptable. Une forte probabilRg n'est, en général, pas souhaitable dans les deux

cas a cause du chargement du systéme.

L'extraction est I'obtention du messagea partir du fichier porteuy,. L'extraction du
message est interprétée differemment de la déteddans I'extraction, nous considérons
toujours que limage est marquée. Nous prenonsoempte la probabilitéP,, d'erreur
d'extraction (extraction d'un message incorreatttéCprobabilité est tres liée a la capacité
du message.

Plus la marque est invisible et robuste moinsrietion sera performante et plus grande
sera la probabilité d'erreur. Il existe une catiegde marquage dont la probabilRé est
tres faible, il s'agit du marquage non-aveugle awduverture/. est demandée lors de

I'extraction.
2.6.2.2Domaines d'insertion

Les techniques d'IDC, cas des images, sont liéeslifférents espaces de représentations
appelés domaines, et chaque domaine d'insertiposisde divers schémas de marquage.
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a. Spatial

Dans ce domaine, les méthodes modifient directefaerdleur de la couleur du pixel. Ce
sont des méthodes simples et peu colteuses en tengadcul. Elles sont consacrées aux
marquages en temps réel demandés dans des enwremisale faible puissance. Certaines
techniques dans le domaine spatial peuvent étraisted aux attaques de type

transformations géométriques [67].
b. Fréquentiel

Des schémas de marquage peuvent effectuer I'msedii message dans des espaces
transformés. Un espace transformé est obtenu #pnésloi d'une DCT (Transformée en
Cosinus Discrete) ou DFT (Transformée de Fouriescigite) ou autres. Cette stratégie
rend le message plus robuste a la compressiormqupeiie utilise le méme espace qui sert
au codage de limage. Contrairement au domaindagp& marque insérée dans le
domaine fréquentiel est trés sensible aux transfboms géométriques parce que ce genre

de transformations modifie considérablement leswal des coefficients transformés [73].
c. Multi-résolution

L'espace multirésolution pour les images est devaopulaire aprés la création de la
norme JPEG2000, décrite précédemment, qui utdideWT (Transformée par ondelettes
discréte) pour transformer le domaine. L'image d&stomposée en sous-bandes, ceci
permet un isolement affiné des composantes baggaences, qui est un espace d'insertion
moins sensible. En plus, le contenu spatial deafienest aussi conservé et peut étre utilisé
pour linsertion d'information. D'autre part, la DWest considérée comme une

décomposition en canaux perceptifs qui facilitéliaation d'un modéle psychovisuel [76].

2.6.2.3Mesures et modeles perceptuels

Dans les systemes d'insertion de données cachéasslre de la perturbation apportée sur
I'image lors de l'insertion du message est treoitapte. La démarche la plus employée
est alors d'utiliser une métrique d'erreur quagu&ti moyenne (EQM) pour calculer le
PSNR [77], [79], [81], [86], [87].
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a. PSNR ou Peak Signal to Noise Ratio
Le PSNR est la mesure de la distorsion entre leasimparqué et le signal original.

Il est défini par :

max® 1y l2 ,
PSNR = 10log, FoM , EQM = %Z lelc(l,j) - L) (2.25

i=0 j=0

ou I, est I'image couverturé, l'image porteusen le nombre de lignes; le nombre de
colonnes etnax la dynamique du signal (pour les images la vateaximale du pixel
codé sur un octet est max = 255). L'unité du PShlReedécibel dB, plus il est élevé et
moins la distorsion est importante [85].

Malgré I'utilisation courante du PSNR pour mesilaaqualité des images, celui-ci n'est pas
bien ajusté au Systeme Visuel Humain - SVH. Le S\@percoit pas tous les signaux de
la méme facon, comme la sensibilité au contrastexample. L'utilisation seule du PSNR
ne peut donc pas étre considérée comme une meageive de la qualité visuelle d'une
image [56].

La figure 2.09 montre que, méme si le PSNR de ¢ian@p) est inférieur a celui de I'image
(c), limage (b) posséde une meilleure qualitéelisu

Figure 2.09: Evaluation du PSNR comme mesure de qualité visa)iémage originale,
(b) Image fortement contrastée PSNR=24,63 dB niajgle fortement comprimée
PSNR=28,80 dB
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D'autres métriques a prendre en compte sont lesopEnes de perception humaine. Des
méthodes de mesures perceptuelles des distorsinrannent en compte des éléments
psychologiques et physiologiques de la perceptiamdine pour I'évaluation qualitative

des images tatouées [57].

Néanmoins, ['évaluation qualitative est encore tdaité et il n'y a pas encore une
métrique standard. Les approches les plus conmudsles métriques avec pondération

perceptuelle et par seuil de perception présemiégwes.
b. Pondération perceptuelle

L'approche la plus pratique est l'introduction @'pondération perceptuelkeau sein de la
mesure classique d'erreur quadratique moyennevRSVR (weighted PSNR) est défini

par :

max?
wEQM

n
1
WPSNR = 1Olog10< > , WEQM = Ez 02 (x; — ¥1)? (2.26
i=1
ou ¢; est une pondération représentant l'importance -dmmea échantillon. Plusieurs

pondérations ont été proposées [11].

La pondération la plus connue est celle de Watéiimit par les relations suivantes :
1 1
2 P
QO =——— , V.= —— X;
NG il ;,l i (2.27)

Dans ces formules, pour le i-eme coefficiditest une mesure d'activité de voisinagig,
est I'ensemble qui représente les indices desngogdienfin la variable,, est un seuil de
visibilité qui dépend de la distance d'observatide.seuil est fixé a I& pour JPEG2000.

Les meilleurs résultats sont obtenus poarl/2.

Le wPSNR de Watson a été concgu pour les images dans leidenCT notamment
JPEG. Il utilise une table de niveau de sensibiidér les 64 coefficients d'un bloc DCT.
Ceci permet de prendre en compte la sensibilitquigtielle et les phénomeénes de
masquage dds a la luminance et au contraste. Us®nelus simplifiee duwPSNR de
Watson est utilisée dans JPEG2000.
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c. Seuils de perception

Contrairement aux criteres de qualité sous formealelérations vus précédemment, ce
type de seuil ne permet pas de quantifier la digiarperceptuelle introduite. Néanmoins,
il indique le niveau de distorsion maximal JND (JN®ticeable Difference) acceptable
afin que le changement sur l'image ne soit pasileisiAu-dessous de ce seuil, la

modification ne pourra pas étre percue, mais agudeslle pourra étre remarquée.

Les seuils de perception imposent des problemesodiaintes, rester au-dessous de ce
seuil ne permet donc pas d'introduire une marquiertie énergie, et la robustesse est une

propriété primordiale pour la plupart des typesmdequage.

L'utilisation de seuils de perception rend difcilla conciliation entre distorsion
perceptuelle et énergie insérée. Watson et al. §58jécisé expérimentalement des seuils

de perception du bruit pour les coefficients DWT.

2.6.3Algorithmes de tatouage

Les algorithmes de tatouage se distinguent esientent par quatre points [81], [82]:

e La facon de sélectionner les différerisints de [Iimage originale (ou

blocs) qui contiendront les données du tatouage ;

~

 La maniére de faire correspondre I'image hoétecavénformation a enfouir

(relation binaire entre les bits par exemple). Céesque I'on appelle la modulation

* Le pré-traitement de l'information avant son enfseiment : pré-formatage ou

encore redondance de l'information ;

* Le choix du domaine de travail : spatial ou frédietn

Nous analyserons dune part des exemples type d'algorithme travaillant sur
le domaine spatial, en notant notammensl@uincipaux avantages et défauts,
puis nous détailleront des algorithmes opérantles domaine fréquentiel (DFT, DCT,
DWT).
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2.6.3.1 Domaine spatial
a. Tatouage LSB

Il s’agit certainement de la méthode la plus baside la dissimulation d’informations. En
reprenant la définition de la valeur d’'un pixebus savons donc que pour les images en
teinte de gris cette valeur varie de 0 a 255 cpoedants a différents niveaux de gris (0
étant le Noir et 255 le Blanc). Chaque pixel estadoodé sur 8 bits. Si nous considérons le
fait qu'’il est imperceptible pour [I'ceil hummaiun changement une variation d'une
unité de gris, nous pouvons raisonnablemensidérer que le dernier bit (bit de poids

faible) n’est pas important, donc que nous pouvemrhanger a notre guise [79].

C’est la technique utilisée pour cacher par exermapkimage binaire (noir et blanc) dans
une image en nuance de gris, en ne reprenantlesimapt que le dernier bit de chaque

pixel. Pour les images en couleurs, il suffit gav#iller sur la luminance.
Cette méthode ne présente néanmoins aucun deesratgordés préecédemment [82], [88]:

- Robustesse : Il est tres simple d’enlever ce mag@n mettant par exemple a 0
tous les bits de poids faible. De plus, tous lepesy de transformations
frequentielles, tels des filtres, sont radicauxirpoe marquage. Entre autres, la

compression JPEG ne lui laisse quasiment aucumeeha

- Visibilité : Contrairement, a ce que l'opeut penser, I'ceil humain est
trées sensible aux contrastes dans les griaiblke$ intensités et beaucoup moins

dans les teintes proche du blanc.
b. Moyenne de blocs

L’'image est divisée en blocs de pixels. La moyedaeces blocs est incrémentée pour
coder un «0» et décrémentée pour rcage «1» (ou vice versa). Ce code
est dit bidirectionnel. Il est aussi possiblendiémenter la moyenne d’un bloc (4 ou 8
connexité) pour coder un « 1 » et la laisser ingégwour coder un « 0 ». Ce code est alors

dit unidirectionnel.

L’emplacement des blocs dans l'image peut é&txe ou déterminée par une clé secrete.
La détection nécessite I'image originale non tato@elaquelle est soustraite I'image

tatouée.
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c. Algorithme « Patchwork »

Pour renforcer un peu plus la robustesse de thadé précédente, une idée basique,

s N7

proposée par Bender & Al en 1995 [114], consistépéter le méme bit un grand nombre

de fois pour qu’'une étude statistique nous dontét marque.

Toujours dans le domaine spatial, cett@mélioration reste néanmoins
relativement faible : il est trés facile de vérifgpi'une image est tatouée. En effet, bien que
faisant partie des tatouages « invisibles »¢e uftude statistique des bits de poids

faible nous renseigne sur I'existence du madek [97].
Algorithme 2.02 : Insertion Patchwork

Voyons a présent les étapes constituant cet ahgosit

1. Sélectionner grace a une clé générée aléatoiredemnséquences aepaires de

pixel.

2. Modifier la luminance de chaque paiig, g;) en(p’;, q’;) de cette facon :

{P'i=Pi+1
qi=q+1

Algorithme 2.03 : Extraction Patchwork

1. Récupérer d’'une part tous les n pairs grace &laedrete

2. CalculerS
n
§= Z(p’i —q')
i=1
Pour n suffisamment grand, I'’équation suivantevésfiée :

i(Pi —q)=0

Seul un utilisateur possédant la clé secrete alriéenn scoreS différent de 0. La clé

permet ici par conséquent la localisation de z@eesetes ou la donnée sera cachée.
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d. Etalement de Spectre (Spread-spectrum)

L’étalement de spectre est une technique wdildgns les télécommunications radio,
notamment par les militaires, pour dispersesignal sur une large bande de fréquence,
de facon a le rendre discret et résistant aux faremces. Au cours des paragraphes
précédentes, seules les idées de base impasantelation entre d’'une part le message

et d’autre part 'image ont été présentées.

Nous allons décrire a présent une nouvelle apprqaoposée par F. Hartung et Al qui se
base sur un pseudo pré-formatage de la donnéeoaireah « I'étalant » au niveau de la
taille de Iimage. Il génére ensuite une diEatoire de la taille de la donnée pré-
formatée, puis applique, en terme simpliste, ueratgur binaire « XOR » de cette clé et
de la donnée étalée.

Il suffit d’ajouter le résultat obtenu a notre ineagour obtenir une image marquée. Le
principe en Ilui méme de spread-spectrign wgtilisé sur un domaine DCT par
l'algorithme de Hartung [69], mais il peutrés bien étre appliqué dans
différents domaines, tels le spatial, ou encoreddesaines compressés.

Algorithme 2.04 : Insertion Bender et Al.

1. Etant donné un signa}

2. Etant donné une séquence binairee {—1,+1} a cacher

= Etaler ou plus exactement sur-échantillonner laigécea; d’'un facteur «r »

afin d’obtenir une séquendg (que nous supposerons ici de la méme longueur

quewv; pour des raison de simplicité)

=  Amplifier la séquence; d’'un facteura ; puis la moduler avec un bruit pseudo
aléatoire (ce bruit sert de clé secrgigg {—1,+1} afin d’obtenir la marque
suivante

w; =ab;p;

» L’image tatouée est obtenue par addition des digumasx : image originale et

marque précédemment mise en forme,
U,i =7 + Wi
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Algorithme 2.05 : Extraction Bender et Al.

1. Calculer la séquence en démodulant I'image tatouée a I'aide du bruit,

Sj = Z p'iv; ZZ pi(v; + w;y)
cr cr
= Z piw; = a b;
cr

=crab;=craa;

Note : Afin que l'hypothése).. p,v; = 0 soit vérifiee au mieux, l'auteur propose

d’extraire la marque a partir d’'une version filtnée dev';.

2. Chaqued’; est donné ensuite par le signesge

e. Etalement de Spectre multi-couches

L’insertion et la détection dans le done CDMA suivent dans la majorité

des algorithmes le schéma classique décrit ci-dssso

» D’une part on génere une Séquence BinairaidesAléatoireS a I'aide d’'une

clé secrete, uniguement connue du propriétairetteCaquence est composee

uniguement de-1 et de- 1 et a une moyenne nulle.

* Le message binaire a insérer (par exermple {1, 0, 0}) est ensuite modulé
par la Séquence S. Pour une imagex 12, il faudra donc une séquengale 144

échantillons.

 La détection se fait le plus souvent paorrélation : en effet la marque
ayant une moyenne nulle, on peut considérer qaetgorrélation de la marque
avec l'image est négligeable par rapport a l'aut@dation de marque. Pour
détecter la signature, il suffit donc de calculertércorrélation de la marque avec
'image marquée. Ce calcul se fait simplement eritipliant pixel par pixel les
deux images et en faisant ensuite la somme desiiggod_e processus est répété

pour chaque bit inséré pour obtenir a la lérmessage détecté.
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Appelons I limage initiale, W la marque,W; une marque différente ety
I'image marquée et supposons que toutes ces insagésle taillel00 x 100. La détection

suit alors le schéma ci-dessous :
o On forme I'image initiale marquédy, =1+ W
0 On calcule I'intercorrélation :
(Ly, W) =(U+W,W)=(,W)+(W,W)=¢e+ 10000

Avec € = 10000

o Pour une marque différente on aurait :

(Ly, W) =U+W W) =U W)+ W, W;))=¢c+¢

Et e+ ¢ <L Iy, W)

On prend donc une décision sur la présence ou e gdignature si l'intercorrélation est

supérieure a un seuil préalablement fixeé.

2.6.3.2Domaine Fréquentiel

Constatant la mauvaise performance desoriigyes de tatouage dans le
domaine spatial vis-a-vis de certaines tramsétions, la plupart du temps étant
involontaire comme entre autres de la compres$t@G) de nombreuses méthodes ont été

développées a partir de connaissance acquiseitmteat de signal.

Une bonne partie de ces méthodes travadlur le domaine DCT, espérant
surtout renforcer la robustesse du tatouage surcdespressions utilisant ce type de
domaine. Le domaine DFT offre aussi une bgrerérmance car le tatouage dans ce

domaine résiste aux rotations et aux translations.

a. Tatouage dans le domaine DFT

* Calcul de la DFT
La transformée DFT d'un signal bidimemsiel et son inverse sont données

respectivement par les relations suivantes :
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|E
=
|2
=

dft(i,j) = p(x,y)e Gi)ime=i(F)in

8
I
=)
<
Il
=)

i=01.,M—1etj=01,..,N—1

- p(x,y) désigne la valeur du pixel de coordonn@ey)
- dft(i,j) le coefficient de la transfert de Fourier

- M X N la taille de I'image

- plxy) = MiN YMLEN-Ldfe(i, je ™ @m/Mim g @n/N)jn

- x=01,...M—-1ety=0,1,..,N—-1
* Insertion

Les données de la marque sont inséréa@ectement dans le spectre de

'image.

L’insertion s’effectue généralement dans les magsrfréquences. Les basses fréquences
ne sont pas modifiées pour éviter les dkgrans visuelles trop importantes. Les
données ne sont pas non plus insérées dans lessh@mé@tuences pour respecter la

robustesse du systéeme.

Selon Ruanaidh [115], le filigranev est inséré dans le spectre de module de la DFT.
Pour assurer un bon compromis entre rdgistance maximale aux attaques et
une dégradation minimale de limage, omxe fiune bande dans les fréquences
moyennes. La séquence spread spectrum est glatséeaaux valeurs des amplitudes de
la bande choisie, la phase étant laissée amgge. Pour une plus grande sécurité
les positions des amplitudes affectées sonsigsoen fonction de la clef. La DFT ainsi
modifiée est finalement inversée pour obtenimdge tatouée. La force du filigrane peut
étre choisie interactivement, ou bien calcul&me'maniére adaptative en fonction de la

moyenne et la variance des amplitudes dans la dmféléquences choisie.
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Pour extraire le filigrane, I'on considére le madde la DFT de l'image tatouée. Etant
donné que les positions des coefficients de la dade fréquences auxquelles les
composants du filigrane, ont été ajoutés, sontwesn'on peut extraire la séquence spread
spectrum :w’' =w +e,0u0 w est le spread spectrum inséréeetin bruit additif. Le
messagen est alors décodé comme suit. Pour décoder liechitmessage: a partir dew’,

on calcule le produit scalaire (qui correspond & carrélation) entrev’ = Y. bv; + e

etvl-
M
By = W' = D bi(viwy) + (e, )
i=1

b. Tatouage dans le domaine de la DCT

La DCT a longtemps été la méthode privilégiée daemession d'images numériques, de
ce fait elle a été utilisée dans la norme JPEGInt Pictures Experts Group). Mais elle

posseéde aussi des propriétés intéressantes quibexgdoiter en tatouage d’image.
* Principe de la DCT

Dans le cas dimages fixes, la DCT pergtiahalyser un signal ne variant plus en
fonction du temps, mais bien en fonction de la omsidu pixel dans le pseudo-plan de
I'écran ; c'est une transformation de ménsure que la transformée de Fourier,
mais opérant en fonction des coordonnées x du \pixel. La DCT permet de
décomposer le signal lumineux composant I'imaget(x pour les coordonnées du pixel, p
pour sa définition lumineuse) selon une comboraisde fonctions trigonomeétriques,
identifiables par leur fréquence et lenmplitude. Elle traduit une information
spatiale en une information fréquentielle (spee)rfd7].

Comme la DFT, la DCT est une transformation entienat réversible (IDCT, inverse de la

DCT restitue fidelement les données initiales).

Pour un bloc d'image de 8x8 pixels, la DCT mibdelle méme une matrice de 64
coefficients (8x8), rangés selon les fréquencesssantes selon les axes horizontal et

vertical.
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Généralement, la plus grande partie de I'énesjieancentrée dans les basses fréquences
du spectre qui sont exprimées par les coefficiestplus proches du coin supérieur gauche
de la matrice. C’est cette propriété qu’'on expleitetatouage : on insére la marque dans

les basses ou moyennes fréquences selon un conspalmastesse / imperceptibilité.

¢ Calcul de la DCT

Six et y désignent les dimensions spatiales de I'imageet j les dimensions dans le
domaine des fréquences de I'imadé,le nombre d’échantillons em et y (N=8 en
général),p I'image (ou matrice) originale efct I'image transformée, la DCT fait

correspondre a chaque valeurpde, y) une valeur dect(i, j) donnée par la formule :

(2x + 1)inl [(Zy + 1)j7tl
cos

N-1N-1
det(i,)) = —C(l)C(l Z Z p(x,y)cosl N 2N
X=0 y=0

(ouC(u)=%siu=0;€(u)=1siu¢0>

Ou :
- p(x,y) désigne la valeur du pixel de coordonnéey)
- dct(i,)) le coefficient repéré par la ligrieet la colonng dans la matrice DCT
- N lalargeur de I'image

La transformation inverse s’effectue alors gratzfarmule suivante :

N-1N-
2 1i 2 1j
p(x,y) = ZO Z C()C(j)dct(i, j)cos l( x;—N )ml cos l( y;N )Jﬂl

La matrice transformée par DCT regroupe lekewa les plus élevées dans le coin
supérieur gauche de la matrice (basses fréqueptés3 valeurs les plus faibles dans le
coin inférieur droit (hautes fréquences). Ainsle maximum d’informations sur

I'image se trouve concentré sur la partie supégigauche de la matrice.
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* Principe du tatouage

Insertion
1. On calcule la transformée DCT (ou la transforméd @ICin bloc 8x8) de I'image ;

2. On ajoute la marque dans I'image transformée ernifranticertains coefficients de

la transformée.

3. La transformation inverse est appliquée a la t@ansée marquée pour géenérée

I'image marquée.

Extraction

On calcule la DCT inverse de I'image tatouée eextnait la marque grace a la clé.

Détection de la marque

Comme dans le domaine spatial, la détection semmattalculant la corrélation
Algorithme 2.06 : Insertion Koch et Zhao

Une approche consiste a extraire un certain nombrearré de 8x8 pixels de I'image, de
calculer la transformée DCT de ces blocs et d’atterquer un bit sur les moyennes
fréequences correspondantes, sachant que la ipadih des basses fréquences de
I'image la changerait trop, les basses fréquenoagspondant aux zones homogenes les
plus grandes sur I'image, par exemple un noifoane dans les zones sombres, et
que les hautes fréquences sont enlevéda pampression JPEG, correspondant aux
zones homogenes les plus petites d’'une image, @irdag détails au niveau de chaque

pixel.

Cette méthode a été proposée par E. Koch et hdo n 1995. Elle est a la base de
nombreux travaux, notamment dans le cadre de prBj@topéens comme Talisman. Voici
une description formelle des algorithmes [116] skiriion et d’extraction de cette

méthode.
1. Soit une séquence debits (by, ..., b;) a cacher dans I'image

2. Sélectionner dans I'image (selon une clé secrétbjocs B(B4, ..., B;) de taille
(8x8)
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3. Calculer les coefficients DCla,4, ..., agg) de chaque bloc sélectionné

4. Pouriallantdel ak:
- Soient(ay;) et(a,,,) deux des coefficients DCT du blsg, etb; le bit a cacher

- Si {(b; = Det (ay); > (amn)i} ou {(b; = 0)et (ay); < (amn);} alors ne rien

faire
- Sinon modifier les valeurs pour que la relationcpdente soit vérifiée.

5. Calculer la DCT inverse a partir des valeurs aiesdifiées afin d’obtenir 'image

marquée, et revenir dans le domaine spatial, sibhest.
Algorithme 2.07 : Extraction Koch et Zhao
1. Retrouver les blocs marqués grace a la clé secréte.
2. Calculer les coefficients DCT associés aux blotsctiénnés.

3. Comparer les valeurs des coefficients DCT afimékerminer si le bit concerné

du message était un « 0 » ou un « 1 »,

Cox et Al proposent une méthode appliquant GI'a toute I'image et insérent la
marque dans les basses fréquences. lls madifiees fréquences de plus grandes

amplitudes selon les formules suivantes :

vVi=vtax;
v, =v;(1+ ax;)

v =vet¥i

Avec :

- v; : coefficients de I'image originale

- v'; : coefficients de 'image marquée

- «a : coefficient d’indivisibilité

- x; : coefficient réel issu d’'une distribution gaussiemmentrée normée (pour insérer

la marque dans une zone prédisposée de I'image).
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Bien qu’étant nettement plus robuste a des attamvesontaires de type fréquentiel, cet

algorithme présente néanmoins quelgques inconvénient

- Le fait de cacher I'information dans des blocs paErau mieux de stocker un bit

dans ces blocs, donc limite le ratio.

- Le fait méme d'utilisé des blocs a toujours cetomenient d’étre vite mis en
difficulté face a des attagues géométrique. dimple fait d’appliquer une
rotation modifie le maillage d’origine de I'imagaonc la segmentation en bloc de

8x8 ne correspond plus du tout a l'originale.

- Enfin le terme de « moyennes fréquences » etstpi@rement dur a définir, ce
qui entraine assez vite un conflit vigiéi / robustesse: si I'on choisit
des fréquences relativement basses, le dgéouest certes plus robuste,
mais devient visible, parallelement plus notenpns des fréquences hautes plus
le marquage se fond dans l'image, mais perd enstebse (méme face a une

compression JPEG).

Cet algorithme a subi de nombreuses ficatibons pour essayer de palier a
ces problemes. Entre autres le compromis robustessabilité a été particulierement

affiné.
A noter aussi la robustesse de cette approche endrégde nombreuses méthodes bien
plus performantes telles que le tatouage dansreaohe de 'ondelette.

c. Tatouage dans le domaine de la transformée en etidsl|

La transformée en ondelettes a déja fait ses psedans le domaine de la compression
d'images, ce qui a motivé certains chercheurs qui wulu inventer de nouvelles

méthodes de tatouage plus robuste que la DCT.

Presque tous les algorithmes de tatouagerent dans le domaine fréquentiel,
qui permet d’accéder a toutes les composantesdntiglies de I'image hote. Le chapitre 3

parlera de ce type de tatouage.
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2.6.4Manipulations et attaques sur les images

Il existe des manipulations appliquées sur les enagli peuvent apporter des distorsions
importantes au message incrusté et changer sonoctament. Ces manipulations peuvent
étre vues comme des attaques malveillantes (sigpnesnodification ou détérioration du
message) ou simplement innocentes afin d'optintesgualité (filtres) ou l'enregistrement
(compression) de l'image. Pendant longtemps ldwerebes dans le domaine du marquage
ont été focalisées sur la protection des droitgtella et dont la robustesse est la propriété
la plus importante. La marque doit étre robusteedams types de manipulations
habituellement utilisées dans limagerie numérigheus allons présenter dans cette

section une liste non exhaustive de ces manipu&{@0], [93], [94].

a. Compression

La compression avec pertes est le mode de compnelesplus utilisé. Elle a pour but de
diminuer la taille du fichier image. Les technigukEscompression avec pertes suppriment
les informations redondantes des images. Commeutgua n'est pas généralement visible,

elle peut donc étre considérée comme non sigriifeea&t donc aussi étre supprimée.

b. Rehaussement et lissage

Le rehaussement correspond a l'augmentation deposamtes hautes fréquences de
I'image. L'image devient alors plus contrastée.lissage est I'opération contraire du
rehaussement, il atténue les composantes hautpsefrées de l'image qui devient alors
plus floue. Ces opérations peuvent modifier égatdries composantes hautes fréquences

du message et leur faire perdre leurs particutarité

c. Transformations géométriques usuelles

Parmi les transformations géométriques, la plugliesest la modification des dimensions
de limage et les transformations affines telles furotation, la translation et zoom. Ce
genre de transformation provoque dans la plupastads une désynchronisation de la

marque insérée lors de la détection et I'extraction
d. Conversions analogique-numérique

La conversion analogiqgue/numérique peut provoguer perte de qualité ou ajouter du

bruit dans l'image. Ceci peut étre obtenu a pdsdit'impression suivie d'une acquisition
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par scanner, ou encore a partir d'un film réalitéide d'un caméscope dans une salle de
cinéma. Ce type de conversion peut apporter demrdéfions géométriques provoquant
une perte de synchronisation.

e. Madification valumétriques

Il existe une catégorie de traitement (étalemdnistigramme, égalisation d’histogramme)
qui ne prend en compte que la luminance pour ameélidimage. Comme le changement
est fait sur la luminance, les informations marguéar la chrominance peuvent étre

désynchronisées.

f. Débruitage

L'objectif de cette manipulation malveillante estpgrocher au mieux la forme d'onde du
message, pour pouvoir I'enlever. Le message peatedtimé en utilisant le filtrage de
Wiener. Cette estimation est alors soustraitereatiie originale pour I'obtention d'une copie

du message.

g. Gigue

Le gigue (Jittering) est un phénoméne connu ercdéiéunications. Lorsque le délai de
transmission du signal varie, il en résulte undicapon ou une suppression d'un morceau
du signal. Ceci peut se produire dans le domaiagadu temporel sur les images, il peut

y avoir un ajout ou une suppression de lignes ocottnnes.

h. Attague par mosaiques

Il s'agit de découper I'image marquée en plusieumzeaux. Cette attaque vise les moteurs
de recherche automatique (crawlers) des marqueslesuimages sur Internet. L'image est

ainsi envoyée par morceaux et assemblée dans geeHJaviL.

i. Stirmark

L'attaque Stirmark est un logiciel qui permet diépper la robustesse d'un procédé de
marquage. Ce logiciel propose un banc de testsawegrande variété de traitements sur
les images, comme les manipulations présentéegdgedument et plusieurs distorsions
géométriques. La qualité de l'image résultantet rdas dégradée, mais la marque est

fortement modifiée ou effacée.
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2.6.4.1Techniques robustes aux distorsions synchrones

Les méthodes de marquage ont différents comportsnsefon la technique et le domaine
d'insertion du message. La technique et le don@denmarquage peuvent rendre la marque
plus ou moins résistante aux distorsions synchranesisynchrones. Une insertion par
substitution apporte une robustesse plus importarais ciblée sur un type de distorsion
donnée comme par exemple une technique de congmeddans cette section, les
méthodes sont présentées en fonction de leur tyge leur domaine d'insertion.

a. Marquage additif dans le domaine spatial

Parmi les nombreux schémas spatiaux d'insertioésbas I'ajout d'une séquence aléatoire
2D, nous distinguons la technique d'étalement éetsp de Hartung [102] et la technique
du patchwork de Bender [114]. La technique du patck consiste a diviser limage en
deux ensembles disjoints Al et A2 de pixels quietélent d'une clef secrete. Ensuite les
pixels de limage, notég(i,j), sont modifiés differemment selon lI'ensemble AlAg&t

auxquels ils appartiennent.

b. Marquage additif dans le domaine fréquentiel

Les méthodes classées dans ce groupe permettétenifoune bonne robustesse a la
compression JPEG. Les données sont insérées sdéssblocs de pixels transformeés soit

directement sur la transformée de I'image complete.
c. Marquage additif dans le domaine multirésolution

Il existe de nombreuses méthodes de marquage asseay dans le domaine
multirésolution [104], [105]. Barni et al. ont prag® un schéma aveugle ou le message est
inséré dans les trois sous-bandes de détatlg, HL,, HH,) pour avoir un meilleur résultat

de la robustesse par rapport a linvisibilité. Lesefficients des trois sous-bandes
XLH,,XHL, et XHH, sont marqués par addition d'une séquence pseadtae W de

méme taille que les trois sous-bandes.
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d. Marquage substitutif dans le domaine spatial

Contrairement aux méthodes additives, qui dansdimble ont des schémas similaires, les
méthodes substitutives se distinguent par leunsiitde Dans le domaine spatial, I'insertion
peut se faire par la modification des bits de pdalbles LSBs, par la quantification

vectorielle spatiale, ou encore par l'insertiorsihilarités.

La modification du LSB est une des techniques las pimples. Le message est inséré
dans l'image par le remplacement du LSB d'une csarnge couleur du pixel par le bit du
message. La quantification vectorielle consisteraplacer des vecteurs de l'image (bloc
de pixels) par des vecteurs appartenant a un dicice prédéfini. Afin de restreindre
I'impact sur lI'image, les blocs du dictionnairetstmisis de fagon a étre les plus proches
possibles des blocs originaux. Les méthodes basgd$nsertion de similarités exploitent
le changement des similarités existants entre lsstde I'image an d'insérer le message.
Ainsi, des composantes de l'image sont substitp@edes composantes qui possedent une

relation de similarité avec d'autres composantes][1

e. Marquage substitutif dans le domaine fréquentiel

La norme JPEG est composée de plusieurs étapepeguient étre utilisées pour le

marquage d'information. L'insertion du message sapeecodage entropique (étape de
compression) nous permet d'éviter d'effectuer Woompression totale de I'image lors de
I'extraction. La méthode JPEG-JSTEG [107] inserenéssage sur les coefficients DCT
quantifies non nuls afin que la dégradation duee @Mmpression soit négligeable. L'idée est
d'utiliser le LSB de chaque coefficient quantifigntila valeur est strictement supérieure a
1 pour insérer le bit du message. L'inconvénientelte approche réside dans la forte
dépendance de la capacité de stockage en fonatioardenu de l'image.

f. Marquage substitutif dans le domaine multirésolutio

La transformation par ondelettes admet diversesppetives pour l'insertion de données
[108]. Les ondelettes permettent aussi de tatouss image compressée au format
JPEG2000 sans pour autant avoir a décompresskmtetat I'image a tatouer.
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2.6.4.2Techniques robustes aux distorsions asynchrones

Une distorsion est dite asynchrone si elle détérier synchronisme existant entre les
données insérées et I'image couverture. Le repi@sedion initial du message est déplacé
et ceci pose des problemes lors de la détectida Bextraction. Quand une image marquée
subit une distorsion asynchrone, elle doit alors é&synchronisée. Cette opération peut
étre extrémement colteuse en temps de calcul.elcbaijues de distorsions asynchrones
les plus couramment utilisées sont les transfoonatigéométriques comme rotations,

translations et l'attaque stirmark précédemmerit [95

a. Insertion insensible a la géométrie

Afin de résister aux attaques géométriques l'apygrogénérale consiste a insérer le
message sans faire appel a la géométrie struetudell I'image. Entre les nombreux
schémas insensibles a la géométrie, nous allorseme¥ les deux plus courant : la

luminance et I'histogramme.

- La luminance est une composante de certains esgat@smeétriques (comme
YUV par exemple) qui posséde des propriétés ind@réges pour le marquage. En
effet, la luminance moyenne d'une image est cogselpres des distorsions
asynchrones [99]. Le schéma le plus utilisé est lzas I'étalement de spectre.
L'insertion du message est faite en ajoutant umeposante continue générée a
l'aide d'une séquence aléatoire. La détectionldshae en calculant la corrélation

entre la luminance moyenne et la séquence aléatiiiisge lors de l'insertion.

- L'histogramme représente le nombre d'occurrencdsmgge. Il est aussi, comme
la luminance, peu sensible aux déformations asgmels: L'insertion peut étre faite
par la reclassification des pixels en comparant i&leur puis la moyenne des
valeurs associées a des différents voisinages. Nmbus/ons aussi rendre

I'histogramme périodique pour insérer l'information
b. Insertion périodique du message

L'insertion périodique d'information permet de riéella complexité de la détection apres
une distorsion asynchrone. L'espace de recherttaoes réduit a la taille de la période de
base. Un calcul de corrélation permet de récupkremessage apres les distorsions
asynchrones éventuelles.
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Toutefois, la redondance introduite rend ces mékdacilement apparentes. De plus, elles
ne sont pas robustes aux transformations géomeésrigon affines. Delanay et al. [109] ont
suggéré une méthode qui génére un message pégodani le support de base dépend

d'une clef secréte.
c. Insertion d'un motif de resynchronisation

La stratégie ici est d'identifier directement lansformation géométrique afin de l'inverser
et de détecter le message dans son repéere ifigal.est obtenu par I'utilisation de motifs
resynchronisant. Kutter [110] propose une méthaat& tlinformation est insérée quatre
fois dans limage. Il devient ainsi redondant sgpathent et donc repérable par auto-

corrélation de lI'image.

d. Utilisation de l'image originale

L'utilisation de limage originale pour la détectio(approche non-aveugle) aide
I'identification de possibles transformations gétiigées appliquées sur l'image tatouée.
Davoine et al. [111] ont proposé un schéma danttje originale et I'image tatouée sont
manipulées pour compenser les déformations géaquéfriproduites par stirmark. Dans
leur approche, l'idée est de déplacer les diffésrammmets de la partition de l'image

tatouée.

e. Utilisation du contenu de l'image

L'utilisation du contenu de I'image permet de cariist un repére d'insertion spécifique qui
subit les mémes transformations asynchrones quagé. Comme ce repere est lié au

contenu de 'image il remporte une robustesseiaddlle.

Il existe plusieurs approches pour la descriptiorcdntenu de I'image. Elle peut étre faite
par détection des contours ou de régions [112]nmore par détection de points d'intéréts
particuliers. Lovarco et al. [113] ont présenté approche de descripteurs basée sur la
détection de régions et sur le calcul du centrgrdegité des objets de l'image. Les objets
dans lI'image sont identifiés et les coordonnéeicadgs et horizontales du barycentre de

chaque élément sont calculées.
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Pour identifier la forme des objets, deux vectgumgpres indiquant les axes majeur et
mineur sont calculés en utilisant une méthode déride l'analyse en composantes
principales. Ces vecteurs forment le repére piseltion du message. Le message est
inséré en blocs unitaires localisés autour de eeteurs plusieurs fois dans les différents

espaces couleurs.
2.7 Conclusion

Ce chapitre donne un panorama sur le multimédianswrétant un moyen physique par
lequel les données sont percues, représentéekestoou transmises. On a vu les
différentes méthodes de codages qu’on peut utipser comprimer les flux multimédia
telles que le son, les images et la vidéo. Cettepcession peut se faire avec ou sans perte
d’information et ayant le but de faciliter la teamission et le stockage de ces données. Des
exemples de codage d’'image ont été présentés dgufan va axer une partie de notre

recherche sur le transfert sécurisé d’'image.

Dans un deuxieme temps, on a fait une synthesetabbmiques de dissimulation de
données en particulier I'Insertion de Données Ceshdu IDC qui englobe plusieurs
maniéres de cacher des informations a l'intériéauntdes informations multimédia comme

le tatouage et la stéganographie et tout celaldacesdre de la sécurisation d’'information.
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CHAPITRE 3
ALGORITHMES DE TRANSFERT SECURISE D'INFORMATION

3.1 Introduction

Ce chapitre fait I'objet de deux publications dang revue de niveaux nationaux MADA.-
ETI et deux publications dans des revues de nivéaexnationaux dont, IEEE Xplore —

USA et International Journal of Future Computer &odnmunication :

« Performance des cryptosystemes baseés sur les ellijgiques», MADA-ETI,
ISSN 2220-0673, Vol.2, pp.1-9, 2010, www.madareyoe.mg

* «Optimisation des algorithmes de calcul cryptograpta basés sur les Courbes
Elliptiques», MADA-ETI, ISSN 2220-0673, Vol.1, pp.1-7,2013.

* «Modélisation Mathématique d’'un appel S}IPIEEE Xplore ISBN: 978-1-4673-
1520-3 pp : 48-50, 2012

» «Modélisation Mathématique d’'un serveur VOiPInternational Journal of Future
Computer and Communication, voll N°1,2012/ISSN@®BI51 pp : 26-28.

Les versions originales en anglais de ces artgmas présentées en annexe 1 et annexe 2.

Ce chapitre constitue les modeles mathématiqued’@uera proposer et exploiter pour
permettre et optimiser une sécurisation lors d’ramgfert d’information. Les chapitres
précédents nous ont informés sur les recherchieshatiques existantes faites par d’autres
chercheurs. Apres des études plus approfondiesesutierniéres, nous avons pu constater
quelques inconvénients et améliorations a faireleuns approches. Nous consacrons ce
chapitre sur I'étude de novelles approches et fquaes tout en apportant notre

contribution.
3.2 Optimisation des algorithmes cryptographiques
3.2.1Introduction

L’optimisation d’'un programme ou algorithme cryptaghique rend ce dernier encore plus
performant. En effet, les méthodes de programmatifd@rent selon le type d’information

a protéger ainsi que son environnement d'impléntemaans les systéemes informatiques.
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Ce chapitre constitue notre apport et notre comtiobh dans notre recherche en proposant
des nouveaux modéles mathématiques et algorithngptographiques se basant sur des
modeles déja existants [117], [118]

3.2.2Modélisation mathématique des algorithmes cryptoginéques
3.2.2.11’algorithme AES-1 (AES-Improved)

L’algorithme AES ou Rijndael sont définies soit miueau de I'octet, soit sur des mots de
32 bits. Un octet est représenté comme un élémempps finiF,s (comme les codes

cycliques) tandis que les mots sont représentédgsapolynémes a coefficient ddhs.

Nous allons donc adopter les modeles d’opératiovests pour notre algorithme AES-I
(Advanced Encryption System Improved) :

a. Opération dan¥,s = F,[x]/m(x)

On travaille dans le corps d’extensionlitiedéfini au moyen du polynéme(x) qui est un
irréductible suif,. Le polyndmem(x) =1+ x + x3 + x* + x® peut étre représenté en
binaire & 'aide de I'inverse de la représentagpotynomiale part00011011 de maniére

équivalente, par sa valeur hexadécinfateB) [117].

Dans cette structure, un élément de base est ymdok deF,[x] de degré au plua
b;x” + bgx® + -+ byx + b, représente un octet [117], [118].

» Addition : par addition des coefficients. Par exémp

(e +x*+x?2+x+D+7+x+1) =x7 +x° +x* + x2

(3.01)
< (57)y + (83)y = DD
e Multiplication : multiplication des polynbmesodulo m(x). Par exemple,
(e +x*+x2+x+1).(x"+x+1) =x” + x°+ 1 mod m(x)
(3.02)

< (57)y-(83)y = (C1)ymodm

* Multiplication parx : c’est une opération de décalage des bits stuwi ou exclusif

avecm(x) si le coefficient du monéme de degré 8 est 1
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b. Codage d’un mot de 32 bits daRg: [x]

Un mot de 32 bits est représenté par un polynénmaedet au plus 3 dans 'anndByfx]/
x*+1).

Ainsi on peut utiliser les opérations suivantes/[il

« L’addition usuelle de deux polynébmes de degré as @8l se fait par addition des

coefficients

e La multiplication usuelle(x) = a(x).b(x) de polyndmes a pour inconvénient de
rendre éventuellement un polynémigx) de degré supérieur a 3. Aussi faut-il considérer
une multiplication modulaire des polyndmest b modulo M(x) = x* + 1. En fait, dans

AES, on ne considere que des produits par un poigaofixe.

«  Multiplication modulaire paa(x) modulo M(x) = x* + 1.

c(x) mod M(x) = d(x) = a(x) ® b(x), poura fixé, peut étre réalisé au moyen d'une

matrice circulante :

do ay az Az a1\ /bg

Gl (@ G % G2 b (3.03)
d, a; a; QG as b, '
d as a; a; Qao/ \by

Comme x* 4+ 1 n'est pas un irréductible d&s, la multiplication para n'est pas

nécessairement inversible. Dans AES, le polyndréedfix) est inversible.

c. Etapes de chiffrement proposées de 'AES-I

AES est un chiffre itéré de taille de blocs et s @ valeurs dar{428,192,256} bits. Les
différentes transformations utilisées travaillemt sn résultat appekétatqui est représenté
par un tableau d'octets a des dimensions a 4 ligheééb colonnes. Les clés de tour
admettent une représentation analogue a 4 lignég eblonnes. Le texte en clair et la clé

sont rangés octets par octets dans les colonndalzeaux.
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Qoo | Qo1 | Qo2 | %03 | Qoa | Qos koo ko1 ko, ko3
Aio0 | A11 | Q12 | Q1,3 | Q14 | Q15 ki, ki1 ki, ki3
Qa0 | Q21 | Q22 | Q23 | U244 | Q25 k3.0 k1 ks, k3
Q3o | 31 | Q32 | 433 | d34 | Q35 ks ks 4 ks ks 3

Tableau 3.01 Rangement du texte en clair et de la clé

Ces tableaux peuvent étre transformés en tablealintension 1 indicé dé a 4Nb — 1
pour le premier et d8a 4Nb — 1 pour le second en les lisant colonne par colopoar(
I'entrée et la sortie). Le nombre de tdur est une fonction de la taille des blocs et de la

taille de la clé :

Nr Nb=4 | Nb=6 | Nb=38
Nk =4 10 12 14
Nk =6 12 12 14
Nk =8 14 14 14

Tableau 3.02 Nombre de tour

+ Transformations de tour

Avant le premier tour, on effectue une opératiorodeexclusif avec les bits de la clé de
tour AddRoundKey

A chaque tour, en fonction d’'une clé de tour obt&emu moyen d'un algorithme de

séquencement, décrit plus loin, on effectue lesatjpés suivantes sur 'état :
- ByteSul utilisation « d’'une boite —S » qui travaille eicpar octet

- ShiftRow :0n appliqgue une permutation circulaire sur lesdgyde I'état. Sa valeur
dépend du numéro de la ligne et du nombre de féurdl est a noter que la
premiere ligne (de numéro 0) ne subit pas cettmpiation. Le tableau ci-dessous

donne la valeur des décalages.

Nr C1 Cc2 C3
4 1 2 3
6 1 2 3
38 1 3 4

Tableau 3.03 Valeur des décalages
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- MixColumn :on multiplie chaque colonne de I'état vue commeatynéme par le
polynome fixé a(x) = 03,x3 + 01,x2% + 01,x + 02 mod x* + 1 au moyen

d’'une matrice circulante :

by 01 03 01 01\ /%
by \ _[o01 02 03 o01\|\[a@
b, | —\01 01 02 03]\ (3.04)
b, 03 01 01 02/ \as

L’inverse dea(x) est le polyndmé(x) = 0B,x3 + 0Dyx? + 09,x + OEy,.
- AddRoundKey on effectue umor entre les bits de I'état et ceux de la clé de.tour

Au dernier tour on omet la multiplication par(x)mod x* + 1 pour rendre le

déchiffrement plus aisé.

* Description des boites-S

Toute la sécurité des chiffres de ce type résides da conception des boites-S. Nous

décrivons ci-dessous le fonctionnement de cellesant utilisées dans AES-I :
- On calcule l'inverse multiplicatif de chaque oaienskF,s

- On appligue la transformation affine suivante shiaque octet résultant de

I'opération précédente :

Yo 100 0 1 1 1 1\ /o 1
/yl\ 11000111/961\ (1\‘
Jy’z 11100011|§2|8
3 1111000 1]|]%*
Vi :|11111oooi|x4l+|ol (3.05)
Vs k01111100kx5 kl
Ve 00111110/%/ 1/
2 00011111 \x 0

Notons que l'opération inverse (pour le déchiffrathest une substitution sur les octets :
on applique la transformation affine inverse puis aalcule l'inverse multiplicatif du

résultat.
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» Algorithme de séquencement de clé
Les différentes clés de tour sont obtenues pavatéin de la clé principale au moyen de
I'algorithme de séquencement de la clé qui se démudeux étapes :

- Une phase d’expansion de la clé

- Une phase de la sélection de la clé de tour
Algorithme 3.01 Le principe de base de I'algorithme est le suivant

- Le nombre de bits pour la clé de tour est égallarigueur du bloc multiplié par le

nombre de tour plus un (par exemple, pour uneetdel bloc de 128 bits et 10 tours,
il faudra 1408 bits)

- La clé principale est étendue en une clé étendue

- Les clés de tour sont issues de la clé étendua tegdn suivante : la premiére clé
de tour consiste en lg$b premiers mots de la clé étendue, la seconde eNHes
suivants et ainsi de suite.

* Expansion de la clé

La clé étendue est un tableau a une dimension de teo32 bits not&/[Nb * (Nr + 1)]
dont les Nk premiers sont la clé principatey. Les autres mots sont obtenus
récursivement a partir des mots précédents. Laitond’expansion de la clé dépend de la
valeurNk. Il y en a en fait deux fonctions d’expansion : UmesqueNk < 6 et une autre

lorsqueNk > 6.

o Expansion de la clé quandNk < 6 :
Algorithme 3.02

KeyExpansion(key[4 x Nk], W[Nb * (Nr + 1)])
pouride0aNk —1 faire
Wi] « (Key[4 *i],Key[4 =i + 1],Key[4 =i + 2], Key[4 =i + 3])

fpour
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pouride Nk a Nb x (Nr + 1)faire
temp « WJi — 1]
sii mod Nk = 0 alors

temp < SubByte(RotByte(temp)) @ Rcon[i/Nk]

fsi

Wil « W[i — Nk] ® temp

fpour

Dans cet algorithme, la fonctiddubByte(WJenvoie un mot de 32 bits composé de quatre
octets. Chaque octet est issu de l'application aleboite-S» a l'octet de la position
correspondante du mot d’entrée. La fonctRotByte(WYetourne un mot de 32 bits aprées

avoir appliqué la permutation circulaiteb, c,d) ~ (b, c,d, a).
o Expansion de la clé quandVk > 6
Algorithme 3.03 :

KeyExpansion(key[4 * Nk],W[Nb x (Nr + 1)])
pouride0aNk —1 faire
WIi] « (Key[4 = i],Key[4 =i + 1], Key[4 =i + 2], Key[4 * i + 3])
fpoour
pouride Nk a Nb x (Nr + 1) faire
temp « Wi —1]
siimod Nk = 0 alors
temp < SubByte(RotByte(temp)) ® Rcon[i/Nk]
sinon si i mod Nk = 4 alors
temp < SubByte(temp)
fsi
fsi
Wil « W[i — Nk] ® temp
fpour
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La constant&kconest indépendante dék. Elle est définie par :

Rcon[i] == (RC[l], OOH, OOH, OOH)

Ou RC[i] représente un élément Bg: défini inductivement par :
RC[1] =1 =01y

RC[i] = x.RC[i — 1] = 02.RC[i — 1] = x(-D
» Sélection de la clé de tour

La clé du i-eme tour est le contenu de W entr@ésstionsW [Nb * i] etW[Nb * (i + 1)],

comme illustré par la figure suivante :

WO Wl WZ W3 W4 WS W6 W7 W8 W9 Wl 0 Wl 1
Clé de tour O Clé de tour 1

Tableau 3.04 Sélection de la clé de tour
« Déchiffrement

Rijndael a été concu pour fonctionner de la mémeiéna au chiffrement qu’au
déchiffrement en remplagant chaque opération él&irenpar son inverse au seul prix

d’'un changement de I'algorithme d’expansion ddéageii devient :

- Appliquer I'algorithme normal d’expansion de la clé

- Appliquer InvMixColumna toutes les clés de tour hormis pour la premiepoer
la derniére, odnvMixColumnreprésente le produit par le polynérhe), inverse

multiplicatif du polynéme fixé(x)
3.2.2.2RSA
Pour le chiffrement RSA, Rivest, Shamir et Adlenoaih proposé la méthode [118]:

1) On choisit deux entiers premiers assez granetsg, de I'ordre de101°°
2) On fixen = p * q et on publien
3) On calculep(n) = (p— 1)(qg — 1)
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4) On choisir un nombre entiertel quee > 2 etpgcd(e, ¢(n)) = 1 et on le publie

5) On calculed tel qued * e = 1 mode(n)

On chiffre alors un message M en calculant

M€« mod(n) = C (3.06)

pour un entieM tel qued < M < n et on déchiffre selon :

€% x mod(n) = (M®)%mod(n) = M***MWmod(n) = M mod (n) (3.07)

La sdreté de ce systeme repose sur I'hypothese go8Alaquelle il est aussi difficile de

décrypter que de factoriser ce qui est un probléme trés difficile.

* Exponentiation modulaire

Pour implémenter RSA, on a besoin d’'un algorithriexgbnentiation modulaire rapide
pour calculera?mod(n) [117], [118]. On propose ci-dessous un algorithme’on a
optimisé, qui travaille en temps proportionnel agdrithme deb : pour ce faire, on éléve

successivement au caetga’ ...

Soit {by, bx_1, ..., by) la représentation binaire detelle queb = ¥¥ , b;2%. La procédure

suivante calcule?mod(n).

Algorithme 3.04 :

GrandModulo(a, b,n)
c« 0;d « 1;
Soit (by, by_1, ..., by) la représentation binaire de b
pour i « k jusqu'a 0 pas — 1 faire

c« 2.c;d « (d.d)ymod(n);

sib; = 1alors

c—c+1;d « (d.aymod(n);

fsi

fpour

Renvoie d
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Chaque exposantcalculé est soit le double de I'exposant précédeittle double de la
valeur de I'exposant précédent plus 1. La représientbinaire déest lue de la droite cers
la gauche afin de controler quelles opérations afdi\étre effectuées ; chaque itération

utilise une des deux identités suivantes :

a?** mod(n) = (a®)? mod(n)

a’****mod(n) = a.(a®)? mod(n)
selon la valeur dg; qui est respectivement 0 ou 1.

L’élévation au carré est la seule opération effecties I'itération. La variable permet
d’expliquer le fonctionnement de lalgorithme. Lvariant de ['algorithme estl =

a® mod(n) puisquec ne fait que doubler ou doubler et croitre de wqa ce que = b.

On observe en outre que la valeurcdaste apresle traitement du bjtest la méme que le

préfixe(by, by_1, ..., by) de la représentation binaire ble

Si les entierst et b sont des nombres skibits, le nombre total d’'opérations arithmétique

nécessaires est de I'ordrgk) et le nombre d’opérations sur les bits esték?).
3.2.2.3Courbe elliptique
a. Loi de Groupe

Les applications des courbes elliptiques en crypigige sont principalement dues a
I'existence d’'une loi de groupe que nous pouvonndésur ces dernieres. En effet,
'ensembleE U O peut étre équipé avec une opération d'additionpgodluit un groupe

abélien dont I'élément neutre est le point a lrdi [119].

En cryptologie, les courbes elliptiques sont w#is dans le corgs, avecp un nombre

premier strictement supérieur a 3.

Soit E une courbe elliptique definie Syr L'équation affine de Weierstrass de E peut étre

simplifiée, pouk # 2,3, par :

2 _ 43
y =x"+ax+b (3.08)
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La courbe définie par cette formule admet un unipoi@t a l'infini (i.e. avez = 0), de
coordonnées (0 :1 :0). C’est en général ce poinsena distingué. On appelle discriminant
de cette courbe I'élémentl6(4a® + 27b?) de K.

Le facteur entre parenthése est le discriminaqiadyndme membre de droite :

4a3 + 27b* £ 0(modp) (3.09)
SoientP = (x1,y,) etQ = (x3,y,) deux points sur E :

* Le point(x;, —y,) est 'opposé du point P et il est noté —P.

* SiQ # PetQ) # —P,alorslepoinR =P + Q = (x3,y3) estdéfini par :

__<y1_'y2)2
X3 = — X1 X

X1~ X2 (3.10)
_ +<)’1—3’2)(x —x)
Y3 =W X, — X, 3 1
* SiP = (Q, alors le poinRP = (x3,y3) est défini par :
<3xf + a)z )
x3 = - x1
2? (3.11)
| + 3xi +a (s — 1)
=X —
P’s 1 2y, 3 1

* Six; = x, maig; # y,, alorskR = 0

e SiP=Qety, =0,alorsR = 0
b. Algorithmes de calcul sur les courbes elliptiques
Les algorithmes suivants permettent de calculdopléblement et I'addition.
Pour ce premier algorithme nous allons procédesi ain

- Parcourir chaque bit de la clé.

- A chaque étape, doubler une variable qui sert sidte,

- Initialiser a I'élément neutre,

- Sile bit en cours est a 1, alors ajouter le pBiatce résultat et continuer.

- Retourner la valeur de la variable.
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Algorithme 3.05 :

Nom : doubleAndAdd
Entrée: P, d= (dl—1’ ey do)z
Sortie: Q = [d]P

début

T<O

pouri < 1l—1a0 faire
T « [2]T /I Doublement
sid; = 1alors

T « T+ P [/l Addition

finsi

finpour

retourner T

fin

Algorithme 3.06

L’algorithme 3.06 ci-apres est une modificationl'dégorithme doubleAndAddjui permet
une plus grande résistance face aux attaques sirpateanalyse de canaux cachés. Le but
de cet algorithme est d’exécuter un doublement re¢ addition a chaque pas de

I'algorithme, et ce, quelque soit la valeur dudstclé traitée.

Nom : doubleAndAddAlw

Entrée: P,d = (d;_4, ...,dg)>

Sortie: Q = [d]P

Début

Ty < O

T, <O

Pouri < 1l—12a0 faire
T, < [2]T, / Doublement
T, «<Ty+P // Addition
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sid; = 1alors

To < Ty /l Calcul de jltile
sinon

To < To /l Calcul de jInutile
finsi

finpour
retourner T,

fin

Les deux algorithmes précédents sont les plus esmplie I'on peut trouver pour calculer
[d]P sans effectuer d’additions. Cependant, on voit lgueombre d'additions dépend du
nombre de bits a 1 dans la représentation binaréadclé. Il semble alors naturel de
vouloir éclaircir cette représentation, c'est-a&die trouver un moyen pour avoir le moins
de 1 possible. Pour cela, on va utiliser un algoré qui ne va plus prendre en entrée la
représentation binaire de mais une représentation dX&AF, pour Non-Adjacent Form.
Dans cette représentation, il n'y a pas de chift@ssécutifs différents de 0, mais on
introduit des chiffres a -1. Il nous faut les degorithmes suivant: un pour calculer cette

nouvelle représentation; un autre pour effectuenudtiplication scalaire.

Le premier retourne la représentation du scalairbase 2 ou il y a un écart d'au moins un
bit entre deux chiffres non nuls. Une fois cettgrésentation calculée, on peut effectuer la

multiplication scalaire grace au deuxieme algorghm

Algorithme 3.07

Nom : naf
Entrée:k e N
Sortie : NAF (k)
début
i<0
tant que k = 1 faire
si k est impaire alors

k; « 2 — (kmod 4)
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k «k—k;
sinon
k,=0
k<k/2
i<i+1
finsi
retourner (ki_4, ..., k1, ko)

fin
Et pour le calcul d&P, nous avons :

Algorithme 3.08

Nom : mulNaf
Entrée: P, k € N
Sortie: Q = [k]P
début
Calcul de naf
Q «
pouridet—1a0 faire
Q<20
sik; = 1alors
Q-Q+P
sinon si k; = —1 alors
QeQ =P
finsi
retourner Q
finpour
fin
Nous avons aussi utilisé un algorithme beaucoup mpide appelé I'exponentiation de

Montgomery. Pour calculétP, 'exponentiation de Montgomery part du couf®e2P) et

donne en sortie le coup(&P, (k + 1)P). Voici son algorithme :
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Algorithme 3.09

Nom : montgomery
Entrée: P, k= (1,k,_3, ..., ko)>
Sortie: Q = [k]P
Début
P, <P
P, « 2P
Pouri «n—2a0 faire
Pe,_1 <P+ P // Addition
Py, < 2P, // Doublement
finpour
retourner P;
fin
Pour le chiffrement RSA, nous proposons I'algorighsaivant :
Algorithme 3.10

Nom : rsa
Entrée:n,m
Sortie: c

début

a premier

b premier

ne<axbhb

rep < 0

tant que rep = 0 faire
e premier
telquee > 2 & pgcd(e,n) =1
retourner rep

fintant que

¢ « mod mé,n

fin
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3.2.2.4Les suites pseudo-aléatoires

La génération de suite pseudo-aléatoire de bonaét@est rendue cruciale, d’'une part
pour des systemes de chiffrement probabilistes caretui d’El Gamal, d’autre part pour

les chiffres & masque jetable, qui réalise la dmmdu secret parfait [118].

Avec un tel chiffre, A et B peuvent échanger dessages secrets. lls partagent une clé
secréteK (une suite aléatoire debits). Si A veut envoyer un messageden bits a B, il

envoi le cryptogrammé = M @ K ouC est la somme modulo 2 des bitsMet dek.

Le cryptogramme recu peut étre déchiffré par B féeceiant 'opératiolC @ K =M @
K®K=M®O0. Si dautres messages doivent étre envoyés, il &gendrer une

nouvelle clé (usage unique).

La sécurité de ce chiffre repose sur la qualitéadsuite aléatoire. Intuitivement, une suite
finie est dite aléatoire si elle ne peut pas &woenprimée ou sa complexité de Kolmogorov
est élevée. La complexité de Kolmogorov de la ssitest définie de fagon informelle
comme la taille du plus petit programme qui perdiétrires. En faite, on peut montrer
gu'il est impossible de construire une suite aléatparfaite. Toutes les suites que nous
pouvons engendrer « mécaniquement » ne sont gajpym@ximation des suites aléatoires.

On les appelle des suites pseudo-aléatoires.
a. Génération de suites aléatoires

La création d’'un chiffre a masque jetable requiagage d’'une source « naturelle » de bits
aléatoires comme une source radioactive ou laitigpetle tirages a pile ou face d’'une
piece. De telles sources sont absolument essestiptiur fournir une clé secreéte initiale
pour les systéemes de chiffrement. Cependant, bapude sources naturelles de bits
aléatoires produisent une suite qui est biaisé@r@aabilité que le bif soit a lest plus
grande que la probabilité que le bisoit a 0) ou dont les bits sont corrélés (la ssée

répete périodiquement) [117], [118].

Dans notre approche, pour transformer une suiisdsiagans corrélation en une suite sans
biais, on a regroupé les bits par paires et tramsf®1 en 0, 10 en 1 et effacé les paires de
la forme 00 et 11. Le résultat de cette transfoionasera une suite sans biais et sans

corrélation puisque les paires 01 et 10 aurontmi@ee probabilité d’apparition.
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b. Génération de suites pseudo-aléatoires

Le chiffrement de Vernam n’est pas trés utiliséaase de la grande longueur de sa clé.
Cependant, la taille de la clé peut étre réduiteest possible de mémoriser seulement une
petite suite aléatoire et de I'étendre en une suite pseudo-aléagoma fur et a mesure des
besoins. Le procédé qui permet d’engendrer une selite est appelé générateur de suite
pseudo-aléatoire ou GPA. La sujteest appelée pseudo-aléatoire car elle est cotestui
moyen d’un procédé de calcul déterministe qui ng denc pas engendrer toutes les suites

y possibles.

Néanmoins, I'idée est de produire une syitqui ne peut pas étre distinguée d’une vraie

suite aléatoire de méme longueur.

Pour ce faire, on va utiliser 'hypothése suivatetile que : il existe des fonctions a sens
unique pour construire de bons générateurs desspsteudo-aléatoires binaires. On utilise

pour cela deprédicats a sens uniques.

SoitD un ensemble fini ef: D - D une permutation a sens unique des éléments 8eit

B: D — {0,1} un prédicat a sens unique tel que :

(1) étant donné = f~1(y), il est facile de calculeB(y).

(2) étant donné seulementil est difficile de calculef ~1(y)
Théoréme 3.01

L’existence de fonctions a sens unique impliqueis®nce de fonctions a sens unique

dont on peut extraire un prédicat a sens unique.
Soit f une permutation a sens unique et soit la fongtiatéfinie par :
[0 %2, e x03) = f(0) f(x2) oo f(3)

*Pour desy, x,, ..., x,3) de méme longueut. Sib(i,x) représente le i-eme bit de le

prédicat a sens unique extrait fleest défini par :

B(x1, %Xz, oo, Xp3) = X1y X021 b(i, X(_1yn24) mod 2 .
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Théoreme 3.02

L’existence de permutations a sens unigue implaglie de générateurs pseudo-aléatoires.
De plus, pour tout polyndm@(n), il existe un générateur pseudo-aléatoire quictties

suites aléatoires de tailteen des suites pseudo-aléatoires de tQi{ie).
Lemme 3.01:

L’existence de permutations a sens unique implaglle d’'un générateur pseudo-aléatoire

qui étend son entrée d’un bit.

La construction d’'un GPA est alors la suivanteit faine permutation a sens unique et B
son prédicat a sens unique. On propose alors co@P#e la fonctionG,; définie comme

suit :

G1(x) = f(x). B(x)
On peut alors montrer par 'absurde dijeest bien un GPA
Lemme 3.02 :

L’existence de générateurs pseudo-aléatoires qenidént leur entrée d'un seul bit
implique que, pour tout polyndngg(n), il existe un GPA qui étend toutes les entrées de

taille n en des sorties de longuél(mn).

Soit ¢ satisfaisant les hypotheses. On construit alorsGRA G, qui, pour tout

polynbmeQ (n), va étendre son entrée de longuen une sortie de longue@(n).

Pourx = x;x, ...X,41, ON peut écrirec = pref(x).rmb(x) ou pref(x) = x1x5 ... X, €t

rmb(x) = X,4q-

On posem = Q(n)et on définit b" (x) = rmb(G(x®)) pour x@ défini par la

récurrence :

x© =y
{x”l = pref(G(x®))
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On définit ensuites,: Gy (x) = b ()b (x) ... BT (x)

Un tel GPA possede la propriété qu'il est difficile prédire €1 + i) bit connaissant la
valeur des bit® ai avec un taux de réussite supérie(t & ¢)/2 pour un algorithme qui
travaille en temps polynomial sur la taille de ldtes aléatoire fournie en entrée et la

valeurl/e.
Il ne reste plus qu’a utiliser une bonne fonctigeas unique comme RSA ou ECC.

c. Générateur RSA

On prend comme permutatjon a sens unifg = x mod N.

N est un entier de tailla produit de deux premiep et g et e est un entier tel que

pgcd(e,(N)) = 1.
On extrait le prédicaB (x) = Ish(x), oulsb(x) retourne le bit de poids faible o€,

Le générateur RSA prend en entrée un triglgk, x) et fonctionne comme suit :

Algorithme 3.11 :

entrée : (N, e, x)

Xg < X

pouri < 1al faire
X; < xf{_y mod N
yi < Isb(x;)

fpoour

sortie : la suite (y;)i=1.1
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3.3 Modélisation mathématique d’'un appel SIP
3.3.1Introduction

Le but principal de ce paragraphe est de défingr f@nmulation mathématique d'un appel
VoIP (pour Voice over IP) en utilisant le protoc@# (Session Initiation Protocol). Cette
formulation, que nous avons obtenue a partir déidation de MATLAB, nous amene
dans un futur proche a modéliser le comportemesataggels SIP au niveau d'un serveur
Asterisk tout en prenant comme parametre les resseumatérielles telles que le

processeur et les mémoires.

Basée sur la formulation mathématique de tous deanpetres, le modele mathématique

final permet de répondre a la question :

Quel type de matériel pour combien de clients VAP

Les résultats du modéle mathématique sont concasmeparés avec les résultats acquis

expérimentalement

Afin de garantir la qualité de service pour ledisdieurs et de profiter pleinement la
capacité matérielle d'un serveur VoIP, il est ngaies de déterminer le comportement du
serveur pour un appel et ensuite pour un nombre dfi@mppels pour résoudre cette

problématique [123].

Les recherches que nous avons effectuées setsdoan au niveau de notre serveur
Asterisk, cette recherche propose de répondre &ir pdlun modéle mathématique

polynomial la question qui s'est posée précédemment

L’application de ce modele est utilisable dans tessdomaines qui utilisent la technologie
IP : que ce soit dans les réseaux informatiquest&@@éeommunication, dans les domaines

de l'aéronautique, du médical et des applicatioitisaines.

Nous allons décrire les recherches antérieures ldatlemaine de la VolP. Ensuite, nous
présentons une expérimentation sur un appel Yo&Pnous avons effectuée ainsi que les
résultats et interprétations. Enfin, nous proposkensnodele polynomial des résultats
obtenus. Nous rééditons le modele en utilisantd@msnées obtenues et une perspective

pour nos travaux de recherche postérieure seromtioneées.
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3.3.2Analyse et modélisation des trafics VolP

Cette étude d'analyse présente les caractéristigee trafics VolP mesurées sur les deux
appels et au niveau des paquets transmis [124].

Les résultats ainsi obtenus servent a soutenirréeegsus de Poisson (3.12) pour la
modélisation des appels VolP. Au niveau des pagleetsecherche nous montre que la
modélisation exponentielle des périodes On et Offt £galement inappropriée et que
beaucoup de caractéres ont été identifiés darasldetous les codecs VolP.

La distribution de Pareto généralisée peut &iliség comme un modéle précis pour les
périodes On et Off. Apres analyse, le trafic VolBe& caractéristiques et une suggestion

pour le modele de bruit blanc gaussien fractiornest proposé [122].

Définition 3.01 :
Un processus; est qualifié de bruit blanc gaussien si :
* €.est un bruit blanc indépendant

e ¢ ~N(0,0%) avecN'(0,0%) une loi normale et’ représente I'écart-type
3.3.2.1Modele Gaussien

Nous avons les deux types de variables aléataiiearges:

» Variable aléatoire dite discret&: prend ses valeurs dans un ensempblau plus
dénombrable. Dans ce cas, sa loi est compléeteraesmttérisé par les probabilités de

ses singletons a sav@ig(x) = P{X = x} >0, 0Ux € x,aveck,c,px(x) = 1.

« Variable aléatoire dite "continueXX prend ses valeurs dal® et il existe une
fonction py (X) > 0 définie surR? telle que la probabilité pour que e A c R¢

s'écrive :
P{X € A} =f px (X1, o, xg)dxq ... dxg
A
avec ), px(X)dX =1

Le modele gaussien joue le réle essentiel dareplg@sentation du bruit qui intervient dans

les systemes de communications.
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Définition 3.02: Variable aléatoire gaussienne

On dit qu'une variable aléatoi’eé de variance non nulle est Gaussienne si sa loi de

probabilité a pour densité de probabilité:

1 -m)? <
px(x) = ~75 XD ((xzj,:) ) olo € R* (3.12)
On montre que la moyenfigX} = m et que la variand{(x — m)?} = o2.

Définition 3.03:Vecteur aléatoire gaussien

On dit que le vecteur aléatoive= [X; X, ... X;]7 est gaussien si toute la combinaison

linéaire de ses composantes est un variable aléaaussienne.

On montre que sa loi de probabilité a pour densité:

_ ! L mre -
PG ) = s np (5 (=T C (6= m) (3.13)

ouX = (x; ...x4)T. Le vecteum est de dimensiod. La matriceX , de dimensiod X d,
supposée telle qudet(C) # 0 est positive c'est a dire telle que, pour to@ C%, on a

vHCv > 0.

On déduit de I'équation précédente que le vecteyemmeE{X} = m et que la matrice de
covarianceE{(X — m)(X —m)T} = C.

On dit que les composantes ne sont pas corréléesst une matrice diagonale. Dans ce

cas les variables aléatoirsg, X,, ... X; sont en plus indépendantes.
Définition 3.04: Vecteur gaussien, blanc

Un vecteur gaussien est dit blanc si son vectewyemme m = 0 et si sa matrice de
covariance C = a21; ou I; désigne la matrice identité de dimensibrl s'ensuit que, s'il

est gaussien, sa densité de probabilité a pouession:

1 1 <
pX(xl xd) = mexp (-FZ x,%)) (314)
k=1

Dans ce cas, ses composaries X,, ... X;)sont des variables aléatoires indépendantes.

161



3.3.2.2Processus aléatoire
Définition 3.05 :Processus aléatoire gaussien

On dit qu'un processus aléatakf&), ou t € Rout € Z, est gaussien si, pour toditet
pour toute suite d'instants,t,, ... tq, le vecteufX.y, X2y, - Xta)] €St UN vecteur

gaussien.

Propriétés 3.01

* pour des variables gaussiennes, la non-corrélatitnaine l'indépendance,

» |e caractére gaussien se conserve par transformlaii&aire et donc en particulier

par filtrage linéaire.
3.3.3Analyse des appels

L'analyse a été réalisée dans I'environnement MAB L& affiche les caractéristiques

(moyenne et variance) des appels dans le tablezansu

Statistiques Appel établi en seconde Appel émis
Nombre d’exemples 4733 464161
Moyenne 6,0830 114,2701
Variance 55,5998 36,904

Tableau 3.05: Statistique de base des appels

Le tableau 3.05 présente les statistiques de lzakapgpel mesuré en temps et en séries de
données. Les données d'appel émis ont été chgsiesi une période chargée d'une
journée de travail représentatif ('analyse a éf@éceuée en 211 jours), ou le trafic d'appels
est presque stationnaire. L'appel en attente patnip étre considéré comme indépendant
des jours, donc tout le temps déclaré détenir gei240 jours de travail ont été utilisés

pour l'analyse.
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Ces deux processus ont été équipés avec des ulisind différentes. On a pu constater
dans l'expérience que le temps d'appel émis suibil@xponentielle de parameke=
0,164. Par ailleurs, la fonction d'auto corrélation er@épartir des données a montré que
les temps inter arrivés peuvent étre considérésrmmdépendants. Ceux-ci indiquent que
ce modéle, qui suit la loi de Poisson, est exaat f@processus d'arrivée des appels.

Des résultats similaires ont été observés daralyse des difféerentes journées de travail.
3.3.4Modele proposé

Soit X,, le nombre d’arrivées pendant la n-ieme unité depge Nous avons donc une
moyenneX comme moyenne par unité de temps avec :

1
N(Xl +X2 + g * +XTL)

Nous savons qugs; + X, + -+ + X;,) est une suite de la forni&,,) qui n’est pas définie

donc imprévisible. Soit nous avons :
1
N(l{xﬁx} + 1= + -+ Lix,=x)) ~ B
OUP,, x € N, une loi de probabilité des arrivées des appelsipi de temps.
Dans cette expérience nous avons proposé commedamdéhématique la loi de Poisson,
c'est-a-dire :

/1x
Px — _e—l,x EN (315)

Avec 1 un parametre éfnombre d’'appels.

3.3.5Expérience

La figure 3.01 représente I'architecture de I'exgce que nous avons opté pour analyser

le trafic du protocole SIP
3.3.5.1Matériel déployé

- Un serveur Asterisk installé sur Débian GNU/Linux
- Deux postes client avec un soft phone x-lite itstslir Windows XP
- Une Switch pour met en réseaux I'architecture

- Des micros et des casques pour I'émission et riscegés voix sur le réseau
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client A

servenr client B

Astensk
Figure 3.01: Architecture de I'expérience

Notre architecture réseau est minimisée par uresemonnecté a deux ordinateurs clients
pour effectuer I'appel ou plus précisément poureinune session avec le protocole SIP.

Tout cela est relié par un Switch.
3.3.5.2Logiciel déploye
a. Debian GNU/Linux

Debian est un systeme d’exploitation qui est dgysdopar des communautés et a comme

racine le noyau Linux
b. Asterisk

Asterisk est un autocommutateur téléphonique pi{RA&BX) open source et propriétaire
(publié sous licence GPL et licence propriétairebur systemes UNIX, Mac OS et
Windows. Il permet, entre autres, la messageriealepdes files d'attente, les agents
d'appels, les musiques d'attente et les misesrele gappels, la distribution des appels. Il
est possible également d'ajouter l'utilisation cm¥érences par le biais de l'installation de

modules supplémentaires et la recompilation desitgis [120].

Asterisk implémente les protocoles H.320, H.323 g, ainsi qu'un protocole spécifique
nomme IAX (Inter-Asterisk eXchange). Ce protocodXIpermet la communication entre
deux serveurs Asterisk ainsi qu'entre client eveaar Asterisk. Asterisk peut également
jouer le réle de registrar et passerelle avecdssaux publics (RTC, GSM, etc.) Asterisk
est extensible par des scripts ou des moduleshgada Perl, C, Python, PHP, et Ruby.
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c. Windows XP

Windows XP est une famille de systémes d'exploitatmultitiches propriétaires,
développée par Microsoft, permettant I'usage dhadmateur tel qu'un ordinateur fixe, un

portable ou encore un Media Center. Les lettres"¢Bviennent d'eXPerience.
d. X-lite

X-Lite est un logiciel propriétaire gratuit cliede téléphonie sur IP appelé également soft
phone, basé sur le protocole standard ouvert SIBteXest un logiciel multiplateforme
pour Mac OS X, Windows et Linux.Associé a un comBiB, il permet de bénéficier de
tous les services téléphoniques traditionnels @emice, doubles appels, messagerie vocal

etc.)
e. Le tcpdump

Le logiciel tcpdump est un analyseur de paquelggae de commande. Il permet d'obtenir
le détail du trafic visible depuis une interfacea@&u. L'outil distribué par les distributions
GNU/Linux, Free BSD, Net BSD, Open BSD et Mac OSiépend de la bibliotheque
logicielle libpcap. Leur portage sous Windows esinrm sous les appellations
WIinPCAP/WinDUMP.

Les logiciels tcpdump et libpcap sont développéd38v au laboratoire national Lawrence
Berkeley aux Etats-Unis par Van Jacobson, Steve@avine et Craig Leres, le créateur
d'arpwatch. Vers la fin des années 1990, tcpdurmgistsibué dans de nombreux systémes
ce qui ne favorisait guére I'application de coifecMichael Richardson et Bill Fenner

créent un site officiel en 1999 pour répondre anamque de coordination et deviennent

alors les mainteneurs du projet.
f. Le tcpstat

Le tcpstat rapporte certaines statistiques relstaex interfaces réseau un peu comme
vmestat fait pour les statistigues du systéme. Etpdbtient ses informations par le suivi
d'une interface spécifique, ou en lisant les dosmEécédemment enregistrées tcpdump a
partir d'un fichier.
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Une partie de la tcpstat statistique calcule:

- Labande passante
- Le nombre de paquets par second
- Lataille moyenne des paquets

- L’ écart-type de la taille des paquets

Tcpstat est écrit avec la performance et I'effiéaail'esprit et est capable de manipuler de
grandes quantités de paquets par seconde. Sofadgetdigne de commande compacte est
concgu pour le chercheur du réseau, administratgiese et Shell utilisateur de bureau.
Tcpstat a été un outil précieux dans les documedatsecherche universitaires et des

réseaux commerciaux.
g. Gnuplot

Gnuplot est un programme souple qui peut produg®e représentations graphiques en
deux ou trois dimensions de fonctions numeériquesdeudonnées. Le programme
fonctionne sur tous les ordinateurs et systemeagpldiéation principaux et peut envoyer les
graphiques a I'écran ou dans des fichiers dansmémeux formats.

Le programme est distribué sous une licence deikddibre qui permet de copier et de
modifier le code source du programme. Les versinadifiées du programme ne peuvent
étre distribuées que sous forme de fichiers cafsecLe programme n'a aucun

raccordement avec le projet GNU et n'utilise pdénce de « copyleft » GPL.

Le programme peut étre utilisé interactivementest accompagné d'une aide en ligne.
L'utilisateur entre en ligne de commande des instras qui ont pour effet de produire un
tracé. Il est aussi possible d'écrire des scriptsipdt qui, lorsqu' ils sont exécutés,

générent un graphique.

Gnuplot est utilisé comme moteur de tracage d'@ctav de Maxima qui sont les

équivalences de MATLAB dans le domaine de I'opemrse
3.3.5.3Méthodologie

D'abord, nous commencgons a lancer I'appel SIP miatita Softphone du client Windows,

suivi d’'une capture de paquets sur notre servetersk via la commande "tcpdump”.
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Ensuite, nous organisons les paquets capturés gammande "tcpstat” de sorte qu'il peut

étre tracé par notre traceur de courbes Gnuplot.

Enfin, nous observons le comportement de notrehimap pour un temps déterminé avant

que I'appel soit raccroché.

Apres I'expérience nous avons obtenu les résudtatants (figure 3.02)

appel entre 2 postes
250 T T T T T

ARP ——
ICMP ——
200 F cP —
o oDP —
=
=
o 150 G i
4k}
wl
]
o 100 F .
@
=
&
o 50 =
O i 1 1 1 1 1 ]
0 200 400 G500 800 1000 1200

seconds

Figure 3.02: Nombre de paquets par seconde

La capture de paquet faite par tcpdump pendanhése des sessions nous a donné la

trame SIP suivant :

Via: SIP/
14: 53: 15. 036004 | P debi an. | ocal . si p>
192.168. 1. 113. 21460: SIP, length: 500
E....C.@-i...0...q..S....>SIP/2.0 100
Tryi ng
Via: SIP/2.0/UDP 192.168.1.1
14: 53: 15. 036535 | P debi an. | ocal . si p>
192. 168. 1. 222. 44094: SIP, length: 944
E..{...OwWJ...0....... >...glNVITE
Si p: 2222@192. 168. 1. 222: 44094; ri nst ance=0c
14: 53: 15. 036616 | P debi an. | ocal . si p>
192.168. 1. 113. 21460: SIP, length: 516
E.. .D.@-X..0...09..S....NSIP/2.0 180
Ri ngi ng

Via: SIP/2.0/UDP 192.168. 1.

Figure 3.03: Extrait du résultat de tcpdump
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Pour extraire les valeurs obtenus par tcpdump @asis écrit un script sh dont nous

présentons ci-aprés un extrait (figure 3.04) pedaire tracé ensuite avec gnuplot.

#! / bi n/ bash

echo ce script pernet de parser le
fl ux

t cpdunp pour adapter a gnupl ot

t cpst at -r traffic_2.dnp -0
"OR\t %A\ n"

60 > arp_2.data

t cpst at -r traffic_2.dnp -0
"URt %\ n"

60 > icnp_2.data

t cpst at -r traffic_2.dnp -0
"OR\t %\ n"

60 > tcp_2.data

t cpst at -r traffic_2.dnp -0
"UR\t %A n"

60 > udp_2.data
gnupl ot gnupl ot . scri pt > graphe_2

Figure 3.04: Extrait du script pour le tragage avec gnuplot
3.3.5.4Analyse de la courbe

D'apres nos constatations, nous avons remarquéorgi€le l'initiation de l'appel ou SIP
ouvre la session avec "INVITE", nous observons emper pic dans le nombre de paquets
par seconde, un deuxieme pic est constaté a laeferende la session, ce dernier pic
correspond au méme moment que le protocole SIPlémetssage "BYE".

Nous pouvons donc conclure que:

- L'envoi du message INVITE requiert un grand nombe paquets lors de

I'ouverture d’'une session SIP.
- De méme pour "BYE" lors de la cloture d’'une sesStn

- Enfin, notre simulation montre qu'un appel san®mép peut causer une surcharge

de notre serveur et pourrait a long terme mettteerserveur en indisponibilité.
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3.3.6Modele polynomial proposé

D'apres la figure 3.02, ce dernier a été exportésdee logiciel MATLAB et nous
déduisons :

Un modele polynomial d’ordre 3. par le fait que sodéfinissons quatre (4)

parametres
* Le nombre d’'appel émis
* L’espace mémoire utilisé

» L'utilisation du processeur

L’occupation de la bande passante.

Ainsi, nous avons obtenu le polynéméx) suivant:
P(x) = 1.0e + 004(0x3 4+ 0x? — 0.0005x + 1.0358) (3.16)
Définition 3.06 :
Le modéle polynomial d’un serveur est donc moédlis la forme suivante
P(x) =Ax3+Bx*+Cx+D

Ou les matricesi, B, C, D sont des vecteurs colonnes qui représentent lesgtivas des

utilisations des parametres du serveur.

Ona:

a,
A= ( : ),aléan: Ce sont les valeurs de l'utilisation de la mémaoan fonction du

by
B = ( : ),bl a b, : Ce sont les valeurs de I'utilisation du proces®n fonction du temps
by,
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€1
C = < : ),cl ac, : Ce sont les valeurs de I'occupation de la bgatsante en fonction du
CTL

temps.

dy
D = ( : ),dl ad, : Ce sont la durée de temps de I'appel SIP
dn

Le modéle mathématique d'un appel SIP est représpat I'équation polynomiale a

coefficients matriciels suivant :

a, by €1 dy
p(x)=<S)x3+<5>x2+<5)x+(5> (3.17)
an bn Cn dn

3.3.7Vérification

» Dans cette partie nous avons essayé de vérifigrkeité de notre modéle analytique

en exportant notre valeur sur MATLAB.

» Le résultat est presque identique a celle tracégmaplot

14000

12000 -

10000 -

BO00 -

8000 ~

4000 -

2000 -

1 1 1 1 L
1] 200 400 600 200 1000 1200

Figure 3.05: Graphe du polynéme obtenu

* Nous avons présenté une étude préliminaire du caament du protocole SIP avec
seulement deux machines clientes et aussi son etenpent durant l'initiation de
l'appel. Il a été démontré que certaines étapedimgation d'appel utilisent
beaucoup de paquets a savoir au moment du lanceduemessage invite et bye

apres avoir analysé les caractéristiques réellepaguets obtenus avec tcpdump.
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* Nous avons constaté que tout le processus d'isitain de I'appel est bien modélisé
par le modele polynomial que nous avons pu obteair MATLAB. Nous avons
également montré que ce modéle ressemble presqakeaobtenue par tcpstat et
Gnuplot. Basé sur ces résultats la nature de mowebe nous révele beaucoup de
domaine qui mérite une recherche plus approfondsavair s'il y a 3, 4, 5,..., n

clients.

* Les caractéristiques de notre courbe nous amenemeadéduction que s'il y a
plusieurs appels c'est a dire plusieurs paquets daura une limite au niveau du
matériel. Cependant, une étude détaillée et plogptiie est nécessaire pour vérifier
cette hypothése et dans cette optique nous avariggé notre recherche dans le
domaine du serveur Asterisk en prenant en congid@rdous les parametres

matériels du serveur.
3.4 Modélisation mathématique d’un serveur VolP

Dans ce paragraphe, nous allons définir analytigumenon modele mathématique d'un
serveur VoIP, plus précisément le serveur Aster{sddir des résultats de recherche de
Eduardo Casilari et Pablo Montoro [118].

A partir de ces modeéles, nous allons vérifier tailiiude des résultats de I'expérience citée
dans le tableau 3.06 avec notre approche. Notmeh@et l'accent sur l'utilisation des
matériels : RAM, CPU et de bande passante d'une8evolP par rapport au nombre

d'appels émis par des clients utilisant le serveur.
3.4.1lIntroduction

Selon les études que nous avons réalisées précé&gnmus avons constaté qu’on peut
modéliser le comportement d’'un appel SIP. Dan® g&ttie de notre ouvrage, nous allons
examiner un autre aspect de leurs résultats entegpréter a notre fagcon pour la simple
raison que notre but c’est de modéliser le compwete d’'un serveur VoIP et en plus, le
Voice over Internet Protocol (VolIP) est la seulehteologie qui domine l'utilisation

d'Internet les dix derniéres années. Dans le matede affaires ou dans le monde de
I'informatique, cette technologie nous montre seena pour la facilité d'utilisation et la

simplicité de son déploiement, mais surtout pourcmit.
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La migration vers la VoIP ne nécessite plus de ebevinfrastructure tandis que pour la
téléphonie traditionnelle et la téléphonie mobieec cette nouvelle technologie, exigent
de nouveaux investissements pour son déploiemestgtands progrés dans la recherche
sur la norme protocolaire de VolIP nous conduiselat @igration vers le tout IP [120],
[121].

Le choix du protocole SIP vient du fait qu’un gramanbre de recherches sont menées sur
la VolIP, le protocole standard utilisé, son dévptmpent considérable et aussi sa licence
GPL. Il en est de méme pour l'utilisation du servésterisk pour son évolution et
evidemment pour sa licence (GPL) [122], [123], [L24

Notre objectif est de modéliser mathématiquementserveur Asterisk en utilisant le

protocole SIP afin de prédire ses performances.

Pour cette raison nous avons décidé de faire urleerehe concernant "la modélisation

mathématique d'un serveur VoIP "

Ainsi, notre étude est structurée comme suit: dangpremier temps, nous résumons les
résultats des recherches faites autour de la teadird/olP et les résultats que nous avons

pris comme base de notre recherche.

Ensuite, on va décrire les étapes suivies jusdélabloration de notre modéle qui est basé
sur l'utilisation des formules statistique ou ploiecisément la méthode des moindres
carrés. Les résultats du modele adopté sont dsdaigs la suite de cette description.

b.1.2 Etude comparative des standards VoIP

Dans leur recherche intitulée « Etude comparativéadnorme VolP avec Asterisk », les
deux auteurs (Montoro et casillari) font différentexpérimentations fondées sur le
protocole utilisé dans la VolP. Cette expérienddeesuivante:

Le schéma de principe du systéeme déployé pourdégtirigure 3.06, comprend trois
composants: un Serveur Asterisk (I'unité de sosemiation), un générateur d'appel (pour
les appels envoyé vers Asterisk), et un moniteurselewveur (qui surveille le serveur
Asterisk). La Figure 3.07 représente l'interconaexile ces trois éléments: le générateur
d'appel et le serveur Asterisk sont reliés par daterfaces Ethernet différentes (ethO et
ethl).
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Les appels seront initialement transmis via l'ifaee lien ethl, qui supporte le flux VolP.

Les équipements de suivi sont connectés au mémmatateur en tant que lien ethO qui

est liés aux deux autres unités. Sur le serveusriskt ils ont installé un systéme Débian

GNU Linux sur un Pentium 42,4 GHz) avecl Gode mémoire RAM. Asterisk 1.4 a été

installé a partir des paquets de la distributiorbix, en utilisant une configuration

standard.

Générateur
d'appel

—-—

1

Serveur
moniteur

Generateur d'appel A

1

Serveur

Afies! YoM Asterisk

Appel VolP

Figure 3.06: L'architecture de surveillance

e
Switch
Etho /—\ EthOD
I'appel est répondu I'appel est passé
L'appel est généré
Ethl Ethl

Pair torsadé

Figure 3.07: Générateur d’'appel
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Pour le résultat, nous avons pris seulement leltaésqui

et SIP et ce résultat est présenté dans le taBl6éu

utilise le codec G711

Utilisation du Utilisation de la Utilisation de la
Nombre L.
d'appels processeur mémoire (RAM : bande passante
PP (CPU :%) Méga Bytes) (Kbps)
10 2,36 33,38 86,05
20 4,64 38,23 86,00
30 7,12 42,09 86,00

Tableau 3.06: Résultat de I'expérience

3.4.2Description du calcul de la corrélation

Etudier la corrélation entre deux ou plusieurs aldds aléatoires ou statistiques
numeriques, c’est étudier l'intensité de la conmexqui peut exister entre deux ou
plusieurs variables. Dans notre cas, nous avonsrequariables a savoir le nombre
d'appels, l'utilisation du processeur, utilisatde la mémoire et enfin |'utilisation de la

bande passante.
Le résultat recherché est une relation affine.

Une mesure de cette corrélation est obtenue emlantcle coefficient de corrélation
linéaire. Ce coefficient est le rapport de leur amance et du produit non nul de leurs

ecarts types. Le coefficient de corrélation estmasnentre—1 et 1.

R(x,y) = (3.18)
OX * 0y
1 n
cov(e,y) =5 Y 1y - 7 (3.19)
n=1

- SiR (x,y) ~ £ 1, alorsx, y sont corrélés.

- SiR (x,y) ~ 0, alorsx, y ne sont pas corrélées.
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Dans notre cas nous avons pris comme variables

- x=nombre d'appels

y=utilisation de la CPU

z=utilisation du mémoire RAM

t=l'utilisation de la bande passante

Ainsi nous avons obtenu:

R(x,y) = 0,99970589 =~ 1
R(x,z) = 0,099785374 =~ 1

(3.20)
R(x,t) = —0.8660254 ~ —1
Définition 3.07 :
Le modele mathématique d’'un serveur VolP est géeénpar I'équation suivante :
y 0.238 —0.053
z|=| 0435 |x+| 29.19 (3.21)
t —0.0025 86.06
M =Ax+B (3.22)

x
M représente la matrice colon(w;e)
z

z . 0.238
A représente la matrice color<ne.435 )
—0.0025

. . —0.053
B représente la matrice CO|OI’1<\Q9.19 >
86.06

Etx le nombre d’appel
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3.4.3Interprétation des résultats

Nous avons trouvé gu'il ya vraiment une relatiotieele nombre d'appels et la variation de
l'utilisation des ressources matérielles du serdaterisk. C’est a partir de cela qu’on en
déduit un modele mathématique basé sur le résuiéaedent, c'est-a-dire, en définissant
une équation qui peut représenter mathématiquetadgntmulation d'appel qui passe au

niveau du serveur en fonction de ces ressourcesielbs.
3.4.4Interprétation et discussion

Nous pouvons dire que nous étions en mesure desgopin modéle mathématique d'un
serveur VolP basée sur l'utilisation des ressougcesont les caractéristigues méme du

serveur.

Apres calcul de la corrélation nous avons bien émithent constaté qu’il y avait une
relation entre le nombre d'appels et l'utilisatiden CPU, il existe une relation entre
l'utilisation de la mémoire et le nombre d'appelerdre ce dernier et la bande passante. En
utilisant un matériel a capacité limitée, le nomidilisateurs sur un serveur Asterisk est
aussi limité c'est-a-dire qu'un opérateur quirgdhtion d'avoir le maximum de client a
I'obligation d’utilisé des ressources mateériel gaist. Toutefois, nous avons trouvé que, en
termes de variation de la bande passante, ceftbieaest presque insignifiant par rapport
a la variation du nombre d'appels ceci prouve queédIP n'utilise pas forcement a fond
cette variable. Nous arrivons donc a une conclupantielle que la VolP en général et le

protocole SIP transitent sur Internet sans gémsealdres protocoles.
3.5Conclusion

Dans cette partie, nous avons proposé des alg@sthae calcul cryptographiques pour
AES, RSA, les courbes elliptigues et la génératibm nombre pseudo-aléatoire.
L’'optimisation de ces algorithmes aura pour but deminuer le temps de
chiffrement/déchiffrement du cryptosystéme en misant le nombre d’opération. D’autre
part, nous avons fait des recherches, qui ont Faitget de publication scientifiques. Ces
recherches constituent une base pour des étudesogseallons exposer dans le chapitre

suivant.
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CHAPITRE 4
TRANSFERT SECURISE D'INFORMATION
APPLIQUE AUX IMAGES ET A LA VOIX SUR IP

4.1 Introduction

Ce chapitre fait I'objet de deux publications dales revues nationales et internationales

dont MADA-Revue et International Journal of Compueience and Network, Inde :

« Transfert sécurisé d'image dans le domaine dd/® » MADA-ETI, ISSN
2220-0673, Vol.1, pp.8-12, 2013, www.madarevue goy.

« Systeme d’authentification par sécurisation d’indé¥mage utilisant SVD-
ECC», International Journal of Computer Science aetdrk, vol.2, 2013/ISSN
2277-5420, www.ijcsn.org/Publication

Les versions originales de ces articles sont ptéesren annexe 3 et annexe 4.

% Le but de ce chapitre est d’'implémenter les algords proposés dans le troisieme

chapitre et de les tester, afin de faire des iné¢ations sur les résultats. Dans cette
section, nous avons effectué trois types de sinomlan manipulant a la fois des

images et de la voix a travers la technologie VolP.

4.2 Transfert sécurisé d’information dans le domaine dda Transformée de Fourier

4.2.1Compression

Classiquement il y a deux approches pour crypterddanées [129], [130].

La premiére est un cryptage complet ou toutes fésrmations sont chiffrées.
L'inconvénient de ce type de cryptage est qu'iltesjours appliqué de la méme

maniere, quel que soit I'application et le niveatsdcurité souhaité.

La seconde approche de cryptage est adaptée aaunile protection désiré. Le
chiffrement est adapté a la sécurité désirée adimédluire la consommation des

ressources informatiques et le temps de calcubdibfe.
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C'est dans cette seconde approche que nous élabwtre type de cryptage. Le cryptage
sélectif (CS) est une approche qui ne chiffre qui'partie des données afin de diminuer le
temps de calcul. Les utilisateurs peuvent appliguner sécurité proportionnelle ou réglable

en fonction du niveau de protection désiré [133].

Un nombre important d'applications peut se contediten niveau inférieur a un cryptage
complet en utilisant un CS. Nous pouvons citer amlreuses applications ou par exemple
des parties de l'information doivent étre visiblgsur autoriser une recherche et une

classification de données.

Des applications dans le domaine du transfert s#&ufimage médicale présentent des
images qui doivent étre partiellement visibles saiéséler completement toute
l'information. Les peintures numériques doiventk &résentées sur Internet avec une
qualité visible réglable. Le transfert de photogpule des téléphones portables peut
eégalement se contenter d'un cryptage partiel adissdrer la confidentialité. C'est aussi le
cas des données transitant dans un canal de tssiempeu sdr et a ressources limitées
[129].

Pour des raisons vitales, dans ce type d'applitsties images doivent étre transmises
rapidement et surement, et dans ce cas un CS séinblea meilleure solution(compromis

temps/sécurité).

Cette partie présente une nouvelle approche dea€&elbsur I'utilisation de la transformée
de Fourier (TFD), en l'occurrence l'utilisation dalgorithme de la Transformée de
Fourier Rapide (TFR) pour des images compriméedreNapproche est basée sur le
cryptage par AES sur certains flux binaires (coeffits des TFD) ainsi que l'utilisation de
systéme d’Insertion de Données Cachées pour lagesécurisé des clés de chiffrement.

4.2.1.1Transformée de Fourier Discrete

La transformée de Fourier discrete (TFD) est unl eanathématique de traitement du
signal numérique, qui est I'équivalent discretadednsformée de Fourier continue, utilisée

pour le traitement du signal analogique [131].
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Définition 4.01

= La transformée de Fourier discrete (TFD) pour gnalis deN échantillons est
définie par I'expression :

N-1
S(k) = Z s(n)e_zmk% pour 0 <k <N (4.01)

n=0

= Latransformée de Fourier inverse (TFDI) est défpar I'expression :

N-1
sm) =) S(k)e?™x (4.02)

Remarque

L’expression (4.01) permet d’obtenir une reprédanaspectrale discréte du signal
échantillonné(n). Il est important de comprendre que la TFD neutalpas le spectre
continu d'un signal continu. La TFD permet seulend@valuer une représentation
spectrale discrete (spectre échantillonné) d'unasidiscret (signal échantillonné) sur

une fenétre de temps finie (échantillonnage boerés de temps) [131].

La TFD est utilisée dans un large spectre d'apjbics, dans notre approche il est
utiisé a des fins de compression et de représentaie données. Toutes ses
applications nécessitent I'existence d'un algorthapide de calcul de la TFD et de son
inverse, par les méthodes de transformée de Foapate [132].

Le traitement du signal en général utilise énornméntkopérations dans le domaine
fréquentiel et en particulier la TFD ou une de &@santes. En compression du son ou
de l'image, des transformées proches de la TFDegymple la TCD) sont appliquées

en général sur des portions de signal, pour réeduicemplexité.

Les coefficientsS(k) sont ensuite quantifiés avec des pas de quaniificatus élevés

pour les hautes fréquences, qui sont considéréememégligeables pour la perception
humaine. Le gain en compression vient de la réduale précision de ces coefficients
(voire leur suppression totale) qui nécessitentsatnoins de bits pour étre codés. Il
s'ensuit généralement une étape de codage enteopigureconstruction du signal

s'effectue alors a partir de cet ensemble réduibeééficients quantifiés.
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4.2.1.2Transformée de Fourier Rapide

La transformée de Fourier rapideHT ou Fast Fourier Transforinhest un algorithme de
calcul de la transformée de Fourier discrete (TFD).

Sa complexité varie efi(nlogn) avec le nombre de points alors que la complexité du
calcul de base s'exprime 6n?). Ainsi, pour n=1024, le temps de calcul de |'alpone
rapide peut étre 100 fois plus court que le caltilisant la formule de définition de la
TFD.

Cet algorithme est couramment utilisé en traitenrmeimérique du signal pour transformer
des données discrétes du domaine temporel dawsnaide fréquentiel, en particulier dans
les analyseurs de spectre. Son efficacité permetalser des filtrages en passant dans le

domaine transformé [3].

Evaluer ces sommes directement co@te- 1)2 produits complexes et(n — 1)sommes
complexes alors que seulé%) (log,(n) — 2)produits et nlog,(n) sommes sont

nécessaires avec la version rapide.

En général, de tels algorithmes dépendent de leorisation den mais il y a des
transformées de Fourier rapides de compleditelog,(n)) pour tous les, méme les

qui sont des nombres premiers.

Comme la transformée de Fourier inverse discreteéggivalente a la transformée de
Fourier discrete, a un signe et facteéyin pres, il est possible de générer la transformation

inverse de la méme maniére pour la version rapide.

4.2.2Chiffrement AES en mode CFB

L’algorithme standard de chiffrement en blocs campk comme DES, IDEA ou AES a

été présenté dans la section 1.7.1 du premier tchafli peut supporter les méthodes de
chiffrement ECB, CBC, OFB et CFB, qui dépendentadéacon dont les blocs successifs
du cryptogramme sont chiffrés. Les blocs de doneéédss clés peuvent étre de longueur
de 128, 192, ou 256 bits. Dans notre approche ntilisons des clés de blocs de données
de16 x 16 bits et le mode CFB.
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Dans ce mode, le flux de clésest obtenu en cryptant le bloc chiffré précégent. La
premiére ronde est déclenchée avec le vecteutidlisation VI. Soient le cryptagg =
VI, z; =ex(Y,_1), Y, =2z, ® X; et le décryptagez; = ex(Y;_1), X; = z; ®Y; comme

montré sur la figure 4.01 suivante :

Cryptage %] n Décryptage M-
o) ® ® eV ® ® L
W0 e e | E-EeE R
: : * +
Cryptage Décryptage
(8 (b)

Figure 4.01: Chiffrement AES en mode CBC

Remarque

Dans le mode CFB de l'algorithme AES, il est impattde noter que la fonction de
cryptageey est utilisée pour la phase de cryptage (figuré 4a)) mais également pour la

phase de décryptage (figure 4.01 (b)).

L’opération logique utilisée est un « ou exclus#éppliqué a chaque bloc et ceci effectué

en 16 rondes.

4.2.3Tatouage d’'images numériques

Le tatouage d’'images numériques permet de caclkeemfiormation dans une image sous
la forme d’'une marque qui ne pourra éalevée sans une altération importante
de I'image [134].

Il permet de renforcer la fiabilité des donnéesgesa[134], [135] :
» par l'insertion d’annotation (ou data) dans 'imageirce (Authenticité)

» par l'insertion d’'une signature de I'image souriregggrite)
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Figure 4.02: Principe du tatouage d’'image numeérique
4.2.3.2Choix du domaine

Les systemes de tatouage peuvent étre distingndee a différentes caractéristiques

[135], dans notre approche on a utilisé les donsasnévants :

 Tatouage fort (ou robuste): Il s’agie da forme la plus commune de

tatouage numérique. Elle est en général imperdepttsurtout trés robuste.

» Tatouage symeétrique: Le parallele avec dryptographie prend ici toute
son importance. Le tatouage symétrique signifie lopreutilise la méme clé pour insérer

et détecter la marque.

» Tatouage de type | / Tatouage de type Il : Le systest dit de type | si I'extraction
nécessite la connaissance de la marque. L'extraetelonc pour parametres d’entrée le
medium marqué et la marque supposée msété indiqgue si cette marque est
bien contenue dans le support. Si [I'extraciétermine de lui-méme la marque

contenue dans le support, le systeme est dit @eltyp

e« Tatouage réversible / Tatouage irréversiblapres  extraction et
vérification de validité de la marque, les mé#wadéversibles sont capables de restituer
un duplicata exact de I'image originale. Les md#dsde marquage réversibles sont des

méthodes fragiles.
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Généralement, on distingue les schémas deiagdo selon le domaine sur lequel ils
agissent. On dispose alors essentiellement de detho spatiales, fréquentielles.
Néanmoins, un autre critere de séparation existeration de la maniere dont est inséré
le tatouage : soit il est ajouté au médium, sait en remplace certains coefficients.
Chaque espace de travail utilisé en tatouage g@gesses propres avantages et

inconvénients.

* Les méthodes agissant dans le domaine spatiatlifievd directement les
valeurs des pixels. Comme aucun traitememtial n’est requis, ces algorithmes
sont tres rapides et permettent de travaihetemps réel. De plus, elles offrent souvent
une bonne résistance aux transformations géomésigomme les translations ou les

rotations.

IMAGE > PHASE > IMAGE

D’ORIGINE D’INSERTION TATOUEE

T

| MARQUE |

Figure 4.03: Schéma d'’insertion direct dans le domaine spatial
* Le domaine fréquentiel

L’intérét des schémas de tatouage s’'est ensuitereli@ment porté vers les domaines
fréquentiels (TFD, TCD, etc.) qui sont plus stalujae les domaines spatiaux.

Les schémas agissant dans ces domagagment alors une certaine robustesse

contre la compression.

Contrairement au domaine spatial, qui agit direeteinsur les pixels, les algorithmes
fonctionnant avec la TCD ne sont pas trés résstaaux transformations géométriques
car celles-ci affectent grandement Iles fowehts de la TCD. Au contraire,

'espace TFD possede des propriétés d’invariangeranslations et rotations.
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CLE

Transfommee ¢ Transzformeée Inverse
IMAGE _— PHASE - IMAGE
D'ORIGINE > I > D'INSERTION > I > TATOUEE
MARQUE

Figure 4.04: Schéma d’insertion dans le domaine fréquentiel

Au-dela du domaine dans lesquels ils agissentséb€mas de tatouage se distinguent

essentiellement par leur maniére d’'insérer la madgans le médium.

*« Schémas additifs

Lors de l'insertion, le signal représentant la niar@st ajouté a certaines composantes du
médium. L’algorithme suivant présente le princip@skrtion par addition. La génération

de la marque se fait généralement par étalemespetsre.

Algorithme 4.01 :
Exemple de schéma de tatouage par addition [134]
1. Extraire des coefficients du médium initial

2. Réordonner ces coefficients selon unemptation paramétrée par une dté

pour obtenir un vecteuy, (m)

3. Générer une marqug,, dépendante ou non du médium initial

4. Tatouer le médium en ajoutant la marque auxficoaits :
c(m) = c(m) + wy

5. Réordonner les coefficients puis reconstruinaéelium tatouén,, .

184



4.2.4Approche proposeé

A I'émission, nous avons le schéma des opérationaistes :

Image Originale

L 2
Transformée de Fourier

A 4 A 4

Composante Composante
Imaginaire Réelle
v

Générateur de
nombres pseudo-
Aléatoire (LSFR

+ A 4
N A Cryptage
Tatouage |« Clede | ,
chiffremen Symétrique
A v
Composante Composante
Imaginaire Réelle
Tatouée Cryptée
| R Image Crypto- | [
g tatouée X

A la réception, la restitution de I'information ekinnée par le schéma ci-apres :

Image Crypto-

¥ tatouée v
Composante Composante
Imaginaire Reelle
Tatouée Cryptée
; A 4
Extraction > Clé de R Décryptage
déchiffremer Symeétriqu
v v
Composante Composante
Imaginaire Réelle
| .| Transformée de Fourier|_ .
g Inverse )
v

Image Originale

Figure 4.05: Approche proposée : schéma a I'émission et a lapton
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4.2 .5Reésultats et interprétation

Notre recherche est basée sur la combinaison dies treéthodes de traitement

d’'information.

Premierement, I'information a transférer, c'estt&-tlimage, subit un codage source qui
est une compression du signal utilisée dans le diltiminer toutes redondances et
d’optimiser la puissance de calcul. Pour cela nauens utilisé une méthode par
transformée qui est la Transformée de Fourier sarimformation discréte. Le choix de ce
mode est qu'’il simplifie la représentation matiieele I'image et diminue ainsi le nombre

de calcul et les manipulations a faire.

Deuxiémement, nous avons mis au point un algoritdmegénération de clé aléatoire qui
serait en mesure de donner des clés de sessiomanseav crypter linformation.
L’algorithme utilisé est l'algorithme de cryptaggnsgétrique AES, connu, utilisé et
implémenté dans divers systémes informatiquesfaitide sa rapidité et sa robustesse face

aux différents types d’attaques connues.

image originale image cryptée-tatouée image reconstruite

histogramme de limage originale histogramme de limage cryptée-tatouée histogramme de limage reconstruite

700 5000 700

600

4000
3000
2000
1000

°

0 50 100 150 200 250

Figure 4.06: Colonne 1 : image originale et son histogrammeggoé 2 : image
cryptée, tatouée et son histogramme, colonne agémeconstruite, décryptée

et son histogramme
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Le systéme de cryptage opére seulement sur unie piart’'information, c’est ce qu’on
appelle cryptage sélectif. Nous avons donc choisé partie de I'image, obtenu aprés
utilisation de la transformée de Fourier, qui reprée les coefficients représentatifs de

I'information, c'est-a-dire la partie réelle dedansformée.

Cette clé de chiffrement sera encore utilisée poaéchiffrement au niveau du récepteur.
Pour permettre un partage sécurisé de cette ckesi®on nous avons dissimulé celle-ci

dans une autre partie de l'information a envoyesurPcela nous avons utilisé une

technique de tatouage d’'information.

Le choix du type d’insertion de données est basélesitatouages robustes face aux
compressions et transformation géométrique comnnetddion et la translation. Pour cela

nous avons opté sur I'utilisation de la méthodeatieuage additif.

Il est & noter que dans le programme, nous avanséaglifférentes techniques de diffusion
et confusion pour rendre I'algorithme difficile @péhender par un cryptanalyste mais

rapide en méme temps.

On constate d’aprés cette figure 4.06 que l'opénagngendre une perte d’'information
équivalente a un pic du rapport signal sur bruit RENR = 31.3674 dB, une erreur
quadratique moyenndISE = 47.4619 et une maximum de déviation quadratique
maxerr = 38.9445.

La méthode utilisée dans cette partie a été apptiglans la partie LSB de chaque pixel,
c’est pour cela que cette méthode est plutdt rebeest nous arrivons encore a extraire les
clés de session aprées une attaque par filtrageamétiaprés ajout de bruits de type « salt

and pepper ». Cette approche ne résiste pas faadtagues géométriques.

La corrélation entre I'image originale est celleaestituée est de corr=0.9933, ce qui

correspond a un résultat acceptable selon son tarpm.

Le tableau 4.01 montre l'efficacité du programmaetta I'émission qu’a la réception.
L'implémentation d’'un tel programme est donc opséa pour une utilisation sur une

plateforme a ressources limitées comme les systémbarqués ou les appareils photos.
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Temps d’exécution
du programme (s)

Temps processeur
utilisé (cputime) (s)

Emission

0.4315

0.4212

0.0829

0.0936

Réception

Tableau 4.01 :Temps d’exécution des programmes a I'’émissiori@téception

Dans une deuxiéme approche, représentée par te #gi7, 'opération n’est plus faite sur
les bits les moins significatifs mais plutét sugnsemble des bits. Par conséquent, nous
somme confronté a beaucoup de perte d’'informatéona réception du faite que nous

utilisons des faibles coefficients de I'image obtemprés la Transformée de Fourier.

image cryptée-tatouée image reconstruite

image originale

histogramme de limage originale histogramme de l'image cryptée-tatouée histogramme de limage reconstruite

Figure 4.07:Colonne 1 : image originale et son histogrammeognt 2 : image cryptée,
tatouée et son histogramme, colonne 3 : image gogite, décryptée et son

histogramme

Nous avons les résultats suivants :

PSNR (dB) MSE Maxerr Corr

7.1407 1.2561 e+4 1.3641e+3 -0.0028

Tableau 4.02 :Résultats obtenus
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Il est & noter que cette deuxieme meéthode n’estipasut résistant face aux attaques par
bruitage, filtres et transformation géométriquerégchaque attaque nous n’arrivons pas a

avoir les informations tatouées.

Temps d’exécution du programme (sJemps processeur utilisé (cputime) (Ss)

Emission 0.6518 0.5772

Réception 0.1000 0.0936

Tableau 4.03: Temps d’exécution des programmes a I'émissi@nlatréception

Ce deuxieme cas differe juste du premier sur laiénarde représenter les coefficients de
la partie réelle de I'image par rapport aux cléchiéfrements, c’est-a-dire en choisissant
d’opérer sur les bits le moins significatifs.

4.3 Systeme d’Authentification par Sécurisation d’inde

Dans cette partie, nous proposons un systeme desamon de données stockées dans une
base de données d'images et un systéme d’autlcatitifi. Ce paragraphe a fait I'objet

d’'une publication dans une revue internationalesatiable sur www.ijcsn.org.

4 .3.1Indexation

En base de données, un index peut étre défini cogtan® une structure de données
multidimensionnelle qui permet de structurer laebaBn de rendre un acces plus efficace
aux données. L'index d’une image est, quant a stia,descripteur. Un descripteur est en
fait une caractéristique qui capture certaines nétgs visuelles de toute I'image ou

seulement d’'une partie de I'image [137], [138].

4.3.1.1Définition de l'indexation

Autrefois, les images présentes dans les basefdsmtimages étaient indexées par des
mots clefs. Ces mots clefs, appelés égalemenbatiriextuels, étaient censés représenter
le contenu de l'image, mais étant donné qu’ils dewaétre insérés manuellement,

I'indexation était assez subjective.
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Vu le nombre croissant de ces bases de donnédstsuret, ce qui signifie des millions
d’'images, lI'indexation manuelle devient plus chérest donc nécessaire de trouver une
méthode qui permet d’'indexer automatiquement tolgesimages en fonction de leur
contenu [137], [138].

L’indexation automatique d’'une image consiste &wal les indices de description de
toutes les images d'une base de données dimageséds. C’'est un processus qui
s'effectue hors ligneoff-line), ce qui fait que le temps de calcul n’est pamprdial. Ces

indices peuvent étre extraits a partir de la caulee la texture ou d’autres caractéristiques

de I'image telles que la transformée de Fourieemeore la transformée en ondelettes.

4.3.1.2Indexation manuelle

L’indexation manuelle est I'approche la plus anoemt la plus répandue de I'indexation
d'images. Dans ce cas, les images sont indexéaslisant des mots-clés. Cette méthode
posséde cependant plusieurs inconvénients ; dgplsigart des cas, elle est subjective et
incompléte, nécessite un effort significatif et moéher en temps [139] [140].

4.3.1.3Indexation automatique

L’indexation automatique, quant a elle, consisteexgtraire automatiquement les
descripteurs des images qui seront utilisés potedaerche. Une signature est un vecteur
numérique qui représente le contenu visuel de Hend40].

On distingue plusieurs méthodes d’'indexation autmma d’'images (figure 4.08). Dans le
domaine de luminance, on peut utiliser la couldarfexture, la forme. Les domaines
compressés se divisent en deux sous-catégoriesjoir,des domaines transformés et le
domaine spatial. Dans les domaines transformésnékodes utilisées pour I'indexation
utilisent la transformée de Fourier discrete (TF@),transformée en cosinus discrete
(TCD), la transformée en ondelettes discrete (DWA Yransformée de Karhunen Loeve
(KLT), Analyse en Composante Principale (ACP) owaea une Décomposition en
Valeurs Singulieres (SVD). Dans le domaine spagiaf, contre, on peut soit utiliser une

méthode fractale, soit effectuer une quantificates vecteurs.
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Nous n’allons pas nous étaler sur toutes les méthatindexation, mais nous allons
seulement citer quelques cas, a savoir :

= Dans le domaine de luminance : l'indexation patebeture et I'indexation par la

couleur, et 'indexation par la forme

» Dans les domaines transformés : I'indexation elisatit la transformée de Fourier,
lindexation en utilisant la transformée en ondeketdiscrétes, I'analyse en
composante principale, la SVD et la transformé&altunen-Loéve

Content-based indexing
1
] 1
Pixel Compresse
domain domain
1 1 4 1 1 1 1 1
Color / Transform Spatial
gEEE |:
- IESl
-
o KT

Figure 4.08: Différents types d’indexation

4.3.1.4Indexation dans les domaines transformés
a. Théorie de la valeur singuliere

» Valeurs singuliéres d’'une matrice
Définition 4.02 :

Nous considérons un systeme linéaire ayant pouriceatarréed de dimensiom et de
rangk. Les valeurs singulieres de la matridede rangk, notéeo;(A) sont les racines

carréeson nullesdes valeurs propres det” etA” A.
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Soit :

0;(A) = VA[A.AT] = L[ATA] (4.03)

- 2; estlat™ valeur propre du produit matriciéd” ouAT A.
- 0,(A4) est la ™ valeur singuliére de la matrige
- Elles sont reéelles, positives ou nulles et sonssgas par ordre de grandeur
croissante :
oL >0, > - Dogetog,==0,=0 (4.04)
- La plus grande valeur singuliere, appelée aussnempectrale, est notég€A) et
représente une norme induite sur l'espace descamtte méme dimension gdie

- La plus petite valeur singuliere est no#§d).

» Décomposition d’'une matrice carrée en valeurs sindigres
Théoréme Toute matrice carréé € R™ ™ peut se décomposer sous la forme :

A=UzvT (4.05)
ou U etV sont des matrices unitaires Ye€ R™" est une matrice diagonale de la forme :
0
— 1
=] . 0] (4.06)
AVGC Zl = dlag(o-l, ey O-k)

Remarque les colonnes d& sont les vecteurs propres dd* et les colonnes dé sont

les vecteurs propres déA.
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* Propriétés
Quelques propriétés des valeurs singulieres sppelées ci-dessous. Soient :
- Vael,xeCtetze(C"
- les matrices complexese C™", A€ B E € C™""et] € C™";
- et les normes euclidienngs||, = VxTx et|z||, = VzTz.
Propriété 4.01

La valeur singuliere supérieure est une norme oiellie induite par la norme euclidienne

de vecteur appelée aussi norme spectrale :

I|Ax]|, xTAT Ax
llxll, ~ x>0 xTx

o(A) = max (4.07)

La valeur singuliere supérieure possede donc tdesegropriétés d’'une norme induite par

une norme vectorielle, en particulier :

alad] = |a|cd[A] (4.08)
o[A + B] < o[A] + ¢[B] (4.09)
o[A B] < ¢[A] o[B] (4.10)

Propriéte4.02 :

La valeur singuliere inférieure est une norme roegte induite par la norme euclidienne

de vecteur.

lAz|l; zTATAz

lzll,  x~0 zTz

(4.11)

d(A) = max

193



La valeur singuliére inférieure possede donc tolgegpropriétés d’une norme induite par

une norme vectorielle, en particulier :

alad] = |ala[A] (4.12)
olA+ B] < g[A] +g[B] (4.13)
oA B] < g[Alg[B] (4.14)
Propriété 4.03
Si A estinversible :
dg[A] # 0 eta[A] # 0 (4.15)
Al = ! 4.16
alA] = AT (4.16)
=14l = 1
alA] = o[A ] (4.17)

Propriété4.04 :

Soit4;(A) les valeurs propres de la matricevi = 1, ..., n, nous avons :

a(4) < ,(4) <3(A) (4.18)
Propriété4.05 :

G[E] < g[A] = det[A+E]# 0 (4.19)

det[A + E] = 0 = G[E] = g[A] (4.20)
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Propriété4.06 :
vi=1,..,n 06(A)—-1<0(+A4)<0(4)+1 (4.21)

Propriété4.07 :

Toute matrice complexed € C™*™ admet une décomposition en valeurs singulieres qui

s'écrit :
A=VsWT (4.22)

aveck = diag{oy, ..., 0n}

ouV,, etW, sont des matrices unitaires :

V, uT = VuTVu =1et WuWuT = WUTWU =1 (4.23)

b. Propriétés de la Décomposition de la Valeur Sirey@i(SVD) d’une image

Les valeurs singulieres sont les plus importantgseties sont uniques, ce sont les plus
importants attributs de la matrice image, 05, ..., 0,, sont uniques, maid/ et V ne les
sont pas [141], [142].

Le rang de la matric# est égale au nombre de leur valeurs singulieresiats.

Les Valeurs Singuliéres représentent I'énergi€id@be, c'est-a-dire que la SVD range le

maximum d’énergie de I'image dans un minimum de2ued Singuliéres [142]

Les valeurs singulieres d’'une image ont une tremédcstabilité, c’est-a-dire, quand une
petite perturbation est ajoutée a une image, ldsuka singulieres ne change pas

significativement.
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c. Méthode de la nouvelle approche avec SVD

Premierement, la méthode d’'indexation, c'est-a-dae phase de I'extraction des

informations essentielles de I'image a présentiedigisée en deux parties :

- Dissociation de la taille de I'image originale gewis : Rouge, Vert, Bleu en ne
conservant qu’un seul canal qui range le maximuémelgie de I'image dans les
valeurs singulieres par ordre décroissant et damainimum de valeurs singulieres

car chaque image est en couleur Rouge, Vert, Bleu.

Chaque pixel, chaque sife, y) contient une information couleur sur l'intensité d

rouge, l'intensité du vert, I'intensité du bleu.

Imagedriginale' :> . . .
: \ J
\/ A

Figure 4.09: Division des composantes couleurs de I'image

- Décomposition en SVD de chacune des composantésucsule I'image :

A=UxSxVT (4.24)
A — U S 74
(m*n) (m+*m) (m*n) (n*n)
U= [ug, Uy, o, U, Uggqy oeer Ul (4.25)

1 i=j
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V = [V, V2, ) Uiy Ukg1s oor Unl (4.27)

v,i=12,..,n

1 i=j
o, = 0
S= < S ) (4.29)
0 Oy

0; sont appelés Valeurs SinguliekssA.
Pouri=1,2,...,n

0,=>0,>>0,>0 (4.30)

Remarque

Une fois que nous avons pu extraire les informatiovaximales de l'image, et les avoir
stockées dans les minimums de Valeurs Singuliémesis pouvons appliquer a cette partie

divers opérations et traitements pour un usageeuie par exemple la cryptographie.

e L’analyse en composantes principales

Le probleme consiste a dissocier puis stockecdesposantes RVB (rouge, vert, bleu) de

I'image dans les premiere, seconde et troisiemegposantes principales [139].

- Calcul des variables et espace d’étude :

Une série a variables individuelles ; soit I'étudie la variable X, une série de valeurs

définies dan®. Nous avons les formules suivantes :

- Moyenne :

1 N
%= Nz x; (4.31)
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- Variance :

N
62 = V(X) = Z(xl- _ X2 (4.32)
i=1
- L’écart-type :
o= JVX) (4.33)
On a deux séries de valeurs définies d&ns
- Covariance :
N
B,y = cov(X,Y) + E(xi oY (4.34)
i=1
- Corrélation :
7 cov(X,Y
cor(X,Y) = a4 & 1) (4.35)

Matrice des covariances :

O — 0, - Jeov (X)/cov(Y)

Cela revient a calculer la matrice centrée réduite, matrice carrée, une relation affine.

var(R) cov(R,G)
P = |cov(G,R) wvar(G)
cov(B,R) cov(B,G)
Matrice des vecteurs propres :
0,614 0,588
V=1-0,581 -0,114
05346 —-0,801
Matrices des valeurs propres :
A 0 0
D == O /12 O
0 0 A,
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cov(R,B)
cov(G,B) (4.36)
var(B)
0,526
0,806] (4.37)
0,271
(4.38)



- Recherche de valeurs propres et vecteurs propres :

L'image de base est en couleur : rouge, vert, fRAB). Chaque pixel, chaque site, y)
contient une information couleur sur l'intensité chuge, du vert, du bleu. Il est donc
possible de diviser par trois, la taille d’'une ireag@n ne conservant qu’'un seul canal
((RVB - C1), (x,y,2) » x' ). On obtient d’'une part, une réduction de I'egpaculeur et
d’autre part la conservation de I'axe permet deseorer le plus d’information, d’avoir

90% de l'information.

M

3
j=1/11'

> T (0,90) (4.39)

On définit algébriquement, sur un échantillon dex »observations sur un vecteur de «

p » variables.
X = (xl,xz, ...,xp) (4.40)
La premiere composante principale de I'’échantipantransformation linéaire:

p
Z;=alX = Zailxl-
i=1

a; = (ay1,0az1, .-, Apy)

var[Z;] Maximum

(4.41)

La k*™e composante principale de I'échantillon se dédaittpansformation linéaire :

Zy= arXk=1,..,p (4.42)
Ou le vecteur (coefficients vectoriels)

ai = (alk, Aok > apk) (443)

Est choisi tel que :

var[Z,] Maximum (4.44)
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Et est sujet a

cov[Z,,Z] =0pour k>1>1eta ala, =1 (4.45)

Pour la matrice de covariantdes variableX = (xl,xz, ...,xp), a, est un vecteur propre
de S, correspondant a la valeur progres A, var[Z,;] = A, avec A,, la plus grande
valeur propre des; a, est aussi vecteur propre $leLa k™€ valeur propre (la plus

grande des) est la variance de I¢™¢ composante principale.

A= ATSA
(4.46)
Aij = ;65

En général, la réduction du nombre de variablelgségis pour décrire un ensemble de
données provoque une perte d'information. L'ACRegule de facon a ce que cette perte
d'information soit la plus faible possible, selanaens précis et naturel que I'on donnera au

mot "information".

L'Analyse en Composantes Principales peut donc \&ie comme une technique de
réduction de dimensionnalité. Quant au nombre deposantes principales a utiliser, bien
que l'objectif soit en général de n'utiliser quaetit nombre de Composantes Principales,

I'ACP en construit initialement autant que de Jaga originales.

Ce n'est que par la suite que I'on décidera du nohd Composantes a retenir. « Retgnir
Composantes Principales » veut dire «remplaceroleservations originales par leur
projections orthogonales dans le sous-espakedamensions défini par lek premiéres

Composantes Principales ».

Comme précédemment, une fois qu’'on ait pu extreseinformations maximales de
'image, et les avoir stockées dans les trois caapts couleur de I'image, on peut
appliquer sur l'une des composantes diverses opgsakt traitements pour un usage

ultérieur, par exemple la cryptographie.
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* Calcul de la similarité

Etape 1.

Au sens d'une métrigue donnée, on propose ici, lpadistance euclidienne des
histogrammes des composantes principales de l'imageaéte et les images de la base,
c’est la phase de la recherche d'image. Ce cabuuhtit : les images réponses. C'est-a-dire

classer les images.
Etape2 :
La question qui se pose c’est : Quelle est I'imdgéda base la plus similaire a la requéte ?

Le systéme adresse les meilleures images au séasmdsure de similarité

L'ACP de base suppose que l'on utilise la distaumidienne, et que tous les individus

sont munis du méme « poids » unité.

Ces deux hypotheses peuvent étre remplacées paypetheses plus générales. Selon la
similarité visuelle entre deux images, soi€ht, C2 , C3 etC1’, C2', C3' les descripteurs de
deux images etI’, notonsx, les descripteurs formés @& , C2 , C3 etx ceux deC1’, C2',

C3 :x=x(etx =x{")

Soit :

(4.47)

La mesure de similarité revient a calcutk(x, x’) c'est-a-dire :
d(C1,C1"),d (C2,C2"),d (C3,C3")

Plus précisément, nous calculons d’abord I'histogne des composantes principales, une
fois ces dernieres trouvées, notons ACP1, ACP2, ACPs histogrammes, ACP1s,
ACP2s, ACP3s ceux des composantes principalesiages dans la base d’'image.

La similarité ici retourne la distance euclidiergadculée entre les histogrammes de toutes

les ACP concernés.
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n
D= Z(ACPl- — ACPs;)? (4.48)
i=1

Une distancaulle signifie que les images sont similaires.

4.3.2Systemes cryptographiques

Dans cette section, nous allons chiffrer les inftions suivant I'algorithme de chiffrement RSA

proposé dans le chapitre 3, d’'une part.

D’autre part, nous allons appliquer les algorithrdescalcule de points proposés dans le chapitre

précédent sur un schéma de chiffrement basé soolebes elliptiques de EI Gamal.
* Cryptage sur une courbe elliptique : algorithmdé&td&amal

Le probleme du logarithme discret sur les courdigtiqgues est plus difficile, a taille
égale, que le probleme du logarithme discret ajassill est donc tentant de transcrire les
cryptosystemes basés sur le logarithme discreteemes de courbe elliptiques, pour

obtenir des cryptosystemes de sécurité equivatarge des clés plus petites.
Algorithme 4.02 : Chiffrement
Pour envoyer un message a Bob, Alice procede ainsi

1) Utilise la clé publiqu&€P, B) de Bob

2) Représenter le message comme un pgdint
3) Choisir un entiek et calculeM; = kP

4) CalculerM, = M + kB

5) EnvoyerM; etM, a Bob
Algorithme 4.03 : Déchiffrement
Bob décrypte le message en calculant

M:MZ_SMl
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4.3.3Approche proposeée

L’organigramme des opérations est donné par ladigulO suivante

Image a Indexation Clé publique

authentifier P
v

A 4

A

\ 4

Indexel > Cryptage
asymetrique Indexel
crypteée

N~

Base de données de
I'ordinateul

v

A 4

Décryptage
v

Indexel

Clé privée

A 4

A

Systéme_ »| Indexation Indexe? .| Comparaison entre
d’authentificatiol Indexel et Indexe2

A 4

Figure 4.10: Approche proposée : principe de comparaison d’iedex
4.3.4Résultats et interprétations

Dans cette approche, notre but est de tester umehaystéme d’authentification qui
consiste a la fois a sécuriser les informations dare base de données et de ne stocker que

les informations représentatives de celles-ci.

La méthode se subdivise en deux parties, a savoir :

* Premiérement, nous allons faire des traitementgesunformations a stocker dans la
base ; I'image ou plus précisément les empreinigtakks subissent des opérations
d’'indexations dans le domaine de la transformée ACBVD. Aprés décomposition
de l'image en trois composantes selon la méthodssielh nous appliquons un

cryptage asymeétriqgue RSA ou un cryptage utilisast dourbes elliptiques sur la
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composante présentant linformation représentatilee I'image. L’objectif dt

cryptage est de donner une confidentialité et ntggiité de ces index. Cette pa

cryptée sera donc stockée dans la base de dorm attendant la comparaison a\

limage requéte.

» Deuxiemement, pour s’authentifier, I'utilisateurilise un dispositif électroniqu

permettant d’obtenir son empreinte digitale. Apreslevement, cette image requ

passe par des opérations d'indexaticentique aux traitements de I'image stocki

Pour permettre une authentification, on déchiffes données dans la base et or

compare avec l'index de lI'image requéte. La comparase fait par calcul de

similarité des deux indexes en calculandistance euclidienne.

Les empreintes digitales utilisées dans I'expéeesun :

edl ed2 ed3 ed4 ed5 ed6
Indexation Indexation Indexation Indexation Indexation Indexation
SVD SVD SVD ACP ACP ACP

Figure 4.11: Empreintes digitales utilisées et méthod’indexation correspondant

Avec l'indexation SVD, nous obtenons trois matridestelle maniére que c’est la matr

S qui est représentative de I'image et c’est -ci que nous allons crypte

De mémeavec I'indexation ACP, nous obtenons trois cosantes ACP1, ACP2 et ACI

telles que ACP1 représente I'information reprédargale I'image

Nous avons dans le tableau ¢

la similaité entre chaque index dimage. P

comparaison, nous avons utilisé en méme tempslestéchniques d’'indexatiol




edl ed2 ed3 ed4 ed5 ed6
edl 0 6.7311E+3 1.4921E+43 5.0263E+4 7.0529E+4 8H&4
ed2 6.7311E+3 0 7.5955E+43 4.4304E+4 6.4311E+4 BEHP?9
ed3 1.4921E+3 7.5955E+3 0 5.0727E+4 7.0966E+4 8E60
ed4 5.0263E+4 4.4304E+4 5.0727E+4 0 2.6127E+4 BRO2
ed5 7.0529E+4 6.4311E+H4 7.0966EH+4 2.6127FE+4 0 640
ed6 8.1675E+4 7.7295E+4 8.2003Et+4 5.9028E+4 5.6401E O

Tableau 4.04 Valeurs des similarités entre les index

Le tableau 4.04 ci-dessus montre I'efficacité dadenapproche vu que la probabilité de
rencontrer deux empreintes digitales identiques peux personnes différentes tend vers

la valeur nulle.

Il est a noter que notre approche est invariante ades transformations géomeétriques
telles que la rotation, le redimensionnement etrdaslation de I'image requéte. Nous
pouvons aussi voir le temps d’exécution des deuxlesal’indexation dans le tableau

suivant :

Temps d’indexation Temps de cryptage Temps deydtamge
Méthode SVD 0.1050 0.0421 0.0442
Méthode ACP 0.0828 0.0346 0.0488

Tableau 4.05 :Comparaison en temps d’indexation, de cryptageeatétryptage des

deux méthodes d’'indexation

En indexant une méme image, la méthode d’'indexap@an ACP représente un large
avantage sur la rapidité de calcul par rapport daééhode d’'indexation par SVD du fait
que cette derniere effectue des opérations suppt@mes sur I'extraction du niveau
d’énergie de I'image. Par contre, La méthode pab $vesente une haute efficacité sur la
précision des signatures, c'est-a-dire le maximut@nedgies représentatives de

I'information.
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4 .4 Contribution a la sécurisation des communicationsiwg la VOIP
4.4.1VOIP

La voix sur IP, ou «VoIP : Voice over Internet Protocol », est une technique qui permet
de communiquer par la voix sur des réseaux conlpatiB, qu'il s'agisse de réseaux privés
ou d'Internet, filaire (cable/ADSL/optique) ou nqgsatellite, wifi, GSM) . Cette
technologie est notamment utilisée pour prendrehamge le service de téléphonie sur IP
(« TolP » pouiTelephony over Internet Protog¢lL44].

4.4.1.1Le transport de la voix

Le transport de la voix sur IP est relativement plaxe. La premiere étape est la
numérisation du signal acoustique. C'est le coddfesuite, les informations sont
découpées en trame pouvant circuler sur un réséaumiatique. Divers protocoles peuvent
alors étre utilisés pour acheminer les informatiané<) destinataire(s). Ainsi le protocole
RTCP (Real-time Transport Control Protocol) estiadtipour controler le transport des

paguets RTP (Real-time Transport Protocol).

4.4.1.21 e codage de la voix

La voix produit, lorsqu'on parle, des changemeetsnanents de fréquences. Grace a ces
changements de fréquence, nous pouvons laissevoardes émotions et des intonations.
Cette multitude de fréquences provoquerait un luie de plusieurs fréquences

sinusoidales si on les observait sur un oscilloscop

La voix provoque donc une superposition de sigrammsoidaux, c'est-a-dire analogiques.
Pour l'envoyer sur un réseau TCP/IP (Numérique)yail falloir convertir ce signal

analogigue en un signal numérique en format PCNs@PQode Modulation) a 64 kbps.

Une fois convertie, il faut compresser la voix ainemérisée par le biais d'un codec
(Compresseur/Décompresseur) pour l'insérer dansaquet IP. Le codage doit offrir une
qualité de voix la meilleure possible pour un déditun délai de compression les plus

faibles possibles.
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Dans la VolIP, Il existe plusieurs techniques deaged chacune étant mesurée de facon
totalement subjective par une masse de populatise pu hasard. Elle doit noter chaque

codage par un chiffre de 1 a 5 (1 = Insuffisari etExcellent).

Nom du Codec | Débit du Codec| Note du Code¢

G.711 (PCM) ~64 kbl/s 4.1
G.723.1 ~6,4 kb/s 3.9
G.726 ~32 kb/s 3.85
G.729 ~8 kb/s 3.92

Tableau 4.06: Propriétés des CODEC
4.4.1.3Real-time Transport Protocol

RTP ou Real-time Transport Protocett le protocole basé sur UDP/IP qui permet de

transporter la voix sur IP [145].

Le protocole RTP a pour but d'organiser les pacuétntrée du réseau et de les controler
a la sortie. Ceci de facon a reformer les flux asesx caractéristiques de départ. RTP est un
protocole de bout en bout, volontairement incomgetmalléable pour s'adapter aux
besoins des applications. Il sera intégré dansogawun de l'application. Il laisse la
responsabilité du contrble aux équipements d'extééthest aussi un protocole adapté aux

applications présentant des propriétés temps réel.
Il permet ainsi de :

- Mettre en place un séquencement de paquets panwmérotation et ce afin de
permettre ainsi la détection des paquets perdus.€Seun point primordial dans la
reconstitution des données. Mais il faut savoimguméme que la perte d'un paquet
n'est pas un gros probleme si les paquets ne asmigrdus en trop grands nombres.
Cependant il est tres important de savoir queleegiaquet qui a été perdu afin de

pouvoir pallier a cette perte.

207



— lIdentifier le contenu des données pour leurs assogh transport sécurisé et
reconstituer la base de temps des flux (horodathge paquets : possibilité de

resynchronisation des flux par le récepteur)

- L'identification de la source c'est a dire l'idéosition de I'expéditeur du paquet.

Dans un multicast l'identité de la source doit éoenue et déterminée.

— Transporter les applications audio et vidéo damsstidenes (avec des dimensions qui
sont dépendantes des codecs qui effectuent la rmatién). Ces trames sont
incluses dans des paquets afin d'étre transpodé€edoivent, de ce fait, étre
récupérées facilement au moment de la phase deestgfion des paquets afin que

I'application soit décodée correctement.
4.4.1.41L es modes de diffusion [144]

Le terme « VoIP » est en général utilisé pour déaées communications « point & point ».
Pour la diffusion du son ou de vidéos sur IP entipnihts, on parlera plutdt dgreaming
pour une simple diffusion, comme les Web radiosgx@mple. Le terme multipoints sera

réservé a des visioconférences dont le nombre idieipants est plus grand que deux.

La voix ou le son sur IP peut se faire en malecast broadcastou Multicast sur les
réseaux, c'est-a-dire en mode «point a point »mede «une émission et plusieurs
réceptions » (comme un émetteur TV, par exemplegreimnode «une émission pour
plusieurs réceptions » (mais le signal n'est rauté s'il y a des récepteurs) comme les
radios Web.

Le transport de communication sur IP est tres dégreindu délai de latence d'un réseau. Ce
délai influe beaucoup sur la qualité psycho-acqusti d'une conversation. Avec
l'avénement des réseaux 100 Mbps et XDSL, les telfapatence deviennent acceptables

pour une utilisation quotidienne de la voix sur IP.

A l'inverse, les connexions par liaison satellieffrent d'un temps de latence souvent trop
important pour prendre en charge les applicati@ngaix sur IP. En moyenne, le temps de
latence sur ce type de liaison est estimé entree4@D0 millisecondes. Une connexion

filaire (fibre optique ou cuivre) bénéficie d'unrps de latence de 60 & 200 millisecondes.
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Plus que la latence, c'est la gigue (jitter) quiglse la voix sur IP. En effet, s'il y a des
fluctuations du signal en amplitude et fréquentdaudra un mécanisme de remise en
ordre des paquets afin de restituer le messagd, vacaessus qui se traduira par des

blancs et des attentes.
4.4.1.5Le protocole SIP

SIP, ou Session Initiation Protocol, est un pro®ace commande de couche application
qui peut établir, modifier et terminer des sessiondtimédia (conférences) telles que des
communications téléphoniques par I'Internet. SIBt@issi inviter des participants a des
sessions déja existantes, telles que des confé&rencaultidiffusion. Des supports peuvent
étre ajoutés (et retirés) a une session exist&tleprend en charge de facon transparente
la transposition de nom et les services de redimecte qui sert de support a la mobilité
personnelle [145], les utilisateurs peuvent coreemne identification unique vue de

I'extérieur, indépendamment de leur localisationdie réseau.

SIP prend en charge cing facettes de [I'établissenetn de la terminaison de

communications multimédia :
- Localisation de l'utilisateur : détermination duss3me terminal a utiliser pour la
communication ;

- Disponibilité de I'utilisateur : détermination da Volonté de I'appelé a s’engager

dans une communication ;

- Capacités de l'utilisateur : détermination du suppb des parametres de support a

utiliser ;

- Etablissement de session : "sonnerie", établissedenparametres de session a la

fois chez I'appelant et I'appelé ;

- Gestion de session : y compris le transfert etelanihaison des sessions, la

modification des paramétres de session, et l'inttocales services.

Les principaux protocoles utilisés pour |'établissat des connexions en voix sur IP
sont :SIP, H.323, IAX, Jingle, MGCP, SCCP, UA/NQEISTIM.
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4.4.1.6Perte de paquets (Packet Loss)

Lorsqu’il y a saturation, les mémoires tamponshm#oin de libérer une partie de la bande
passante, négligeant ainsi certains paquets. Néage trafic VolP est transmis au
dessus de la couche UDP, ce qui implique qu’aucécamsme de controle de flux ou de
retransmission des paquets perdus n'est offefapasuche transport. Cela implique qu'il
faut accorder une forte importance aux protocolé® Rt RTCP (Real-Time Transport
Control Protocol) qui vont permettre de calculetdex de perte de paquets, et de réagir en

conséquence au niveau de la couche applicative.
4.4.1.7Qualité de Service (Qo0S) [144]
a. Latence

La latence est le décalage entre le temps écotrig lEmvoi d'un paquet et sa réception par
le destinataire. Plus le temps de latence est itapiplus le transfert est long et sera donc
décalé. Pour garantir une communication optimalenditrise du délai de transmission est
un point important afin de réduire I'effet d’écha ta sensation de voix métallique. Le

temps de transmission de paquets dans un résdgpedd dépend de nombreux éléments
tels que : le nombre déquipements actifs travedsss le réseau, le débit de transit

disponible et le délai de propagation de 'inforimat
b. Variation du délai (gigue)

La gigue est la variation du délai de transmissitum paquet de bout en bout. Cela
correspond a la différence du temps entre le momenieux paquets auraient da arriver et
le véritable moment de leurs arrivées respectivesause de ce probleme peut étre due a
la différence des chemins empruntés par les paqiems le réseau, une congestion
ponctuelle du réseau, ou encore un souci d’encafisnildes paquets IP.

c. Bande passante

C'est le terme utilisé pour évoquer le flux de @aon. C'est une unité souvent prise pour
une unité de débit, mais elle ne définit en réajité la plage de fréquence et le débit en
dépend.
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4.4.1.8Sécurité

La sécurité de la téléphonie est souvent restéruja a part dans I'entreprise. Désormais,
les risques associés aux systemes téléphoniguesrieyvoir des conséquences graves sur
le systeme d’information et sur I'entreprise. Pldears, la liste des failles historiques de la

téléphonie est toujours d'actualité maintenantlguietegre les standards IP [17].

VolPshield Laboratories, entreprise spécialiséesdansécurité des systéemes VolP, a
découvert en novembre 2008 une faille de sécuntés@in du protocole RTP qui
permettrait de mener des attaques par déni decesrdur les utilisateurs de logiciel

utilisant le protocole RTP, soit prés de 250 milal’'ordinateurs dans le monde.
4.4.1.9Aspect logiciel

Avec la banalisation des réseaux haut débit, le mend’applications possibles a
considérablement augmenté. Les applications de \(wiktce over IP sont une des

nouvelles possibilités offertes.

L’augmentation des débits et les connexions permtaseoffrent des possibilités de
développement de la voix sur IRternet Protoco). C’est dans cet intérét que notre étude

Se repose.

Le développement de la VoIlP a entrainé les congeptaele plates-formes de
programmation a développer des ARpplication Programming Interfagespécifiques a
la voix sur IP. L'intégration de nouveaux besoiasisl une plate-forme de développement
permet d’attirer les concepteurs de logiciels cuiveint intégrer des fonctions de voix sur

IP dans leurs applications. Elles implémententégqeole SIP.

Les API de VolP peuvent étre utilisées dans de meudes applications, la plus simple
étant les téléphones logicielsoftphones D’autres applications peuvent intégrer de la
VoIP comme besoin secondaire. Par exemple lescapipins de messagerie instantanée
qui intégrent de plus en plus souvent la possibdie parler directement avec ses contacts
ou bien toutes les applications nécessitant urexdation textuelle entre les différentes

applications clientes comme les jeux vidéo.
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4.4.1.10PABX et Asterisk

Un PABX est un autocommutateur téléphonique prif¢ivate Automatic Branch
eXchange) [145].

En d'autres termes, il représente I'élément ceqtial

1) distribue les appels téléphoniques arrivés,

2) autorise les appels téléphoniques départs,

3) gere les terminaux téléphoniques,

4) gere toutes les autres fonctionnal@@®ptions.

5) permet les appels entre postes internes sdiseute réseau public,
6) programme les droits d’accés au réseau,

7) Gére la ventilation de la facturation par sez\(izaxation).

Un autocommutateur privé possede sa propre intellig pour faciliter la commutation des
appels voix. Cette intelligence est gérée par ainsnone unité central€PU), avec des
processeurs d'entrées/sorties qui gerent lesaatsfde lignes et d'équipements de postes,

avec également une mémoire vive.
Il existe deux sortes de PABX :

- Les PABX traditionnels (qui peuvent éventuellemanigrer partiellement ou

totalement en IP),

- Et les PABX-IP ou IPBX ou PBXIP (qui nativement reffit une connectivité IP
Ethernet).

Asterisk est un logiciel qui, installé sur un P@&it bffice de PABX. C’est un logiciel libre

(Open Source), publié sous licence GPL et crédaak Spencer de la société Digium.

Il tourne sur Linux, BSD et Mac OS X.
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Asterisk offre tous les services de téléphonieagsifues » d’'un PBX ainsi que des

fonctions avancées :

Boite vocale (avis par courriel de réception d’uessage vocal, voyant indicateur

de message en attente...)
- Conférence téléphonique
- Serveur vocal interactif

- Visiophonie

Rapport détaillé sur les appels

4.4.2 Approche proposée

Dans le cadre de la sécurisation de la voix damgseau VolP, notre étude est basée sur la

configuration suivante :

Entrée / Sortie : Entrée / Sortie :
Voix ou Vidéo Voix ou Vidéo
A
, v
Empaquetage / Empaquetage /
Dépaquetage Dépaquetage
[)
‘ Cryptage /
Cryptage / Clé de .

. . : Décryptage
Décryptage » session [¢ — yptag
symetriqu symeétrique

e Certificat Ll
Paquets cryptés Paquet crypté
4
; '
Envoi des Réception des
paquets cryptésf« > < » paquets cryptés

Serveur VolP

Figure 4.12: Approche proposée : schéma de cryptage des paquets
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Comme nous I'avons décrit précédemment, VolP estdssujettie a divers type d’attaques
a savoir le capture des paquets, I'écoute clandesiies communications et bien d’autres.
Notre contribution est donc de crypter / décryges paquets (signalisations et voix,

SIP/RTP) transitant a I'entrée / sortie du réseamme illustrer sur la figure 4.12.

Avant toute communication, 'émetteur et le récapte partagent une clé de session avec
le serveur. Cette clé est échangée sur le résaas,uh paquet SIP de type « MESSAGE »,
a l'aide du protocole d’échange de clé de Diffididan, via un canal de transport
sécurisé TLS (Transport Layer Secure) [145].

La clé de session servira a crypter et a décrypsemformations en utilisant I'algorithme
de chiffrement symétrique de type «one time padest-a-dire en utilisant des clés

différentes a chaque session pour chaque utilisaeosant sur le cryptosysteme AES.

Les résultats attendus seront le comportementrdesepour une communication normale

et une communication cryptée, suivant le modelpgsé par la figure 4.13.

Utilisateur Utilisateur
1 2

Communication normale

Utilisateur - - Utilisateur
Communication cryptée
3 4
Centre
d’Opération

et de Contrble

e e e e e e e e e -

Figure 4.13: Contréle du trafic sur le serveur
4.4.3Reésultats et interprétations

Dans notre recherche, nous avons utilisé cing mashiquatre pour les clients et une pour
le serveur. La configuration du serveur est commié:de serveur tourne sur un PC
(Personnal Computer) Intel Pentium Core2Duo a 2, @ne mémoire RAM de 1 Go et

une capacité de stockage de 10 Go. Le systeme |di@tipn utilisé est Linux avec la
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version 6 de la distribution Debian. Les logicielsSlisés sont: Asterisk 1.8 et des

softphones comme X-Lite, Mizu Phone, Blink, PhoiterlEkiga et Twinkle. Dans toute la

simulation nous avons utilisés des utilitaires diatistration de réseau et systéme comme

Wireshark, netstat, top.

4.4.3.1Premier cas : Communication Normale

Dans cette premiére simulation nous allons étudieas d’'une communication de base ou

par défaut, qui est adoptée par 80% des usagdas\tdP. Dans ce contexte, nous verrons

successivement :
- Les caractéristiques d’'un paquet de signalisatlien S
- Le diagramme des échanges

- Le comportement de serveur

I NVI TE si p: 1000@L92. 168. 100. 10 SIP/ 2.0

Vi a: Sl P/ 2. 0/ UDP 192. 168. 100. 12: 64312; br anch=z9hG4bK- d87543-
093f 6c046629653c- 1- - d87543-; r port

Max- Forwar ds: 70

Contact: <sip:1001@092.168. 100. 12: 64312>

To: "1000"<si p: 1000@92. 168. 100. 10>

From "1001"<sip:1001@92. 168. 100. 10>; t ag=47217725

Call -1 D 5e4d7067a23bc602M | | NzMbNmi 2Yj dl OG 4YW yMERhYWj ZGUxYzc3Mel .
CSeq: 1 INVITE

Allow INVITE, ACK,  CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE,
SUBSCRI BE, | NFO

Cont ent - Type: application/sdp

c=IN P4 192.168.100. 12

t=0 0

mFaudi o 52970 RTP/ AvP 107 119 0 98 8 3 101
a=alt:1 4 : EAan+ij N nmpQBg2NH 192. 168. 100. 12 52970

a=alt:2 3 : 7RRe5NLd zmXwd9Ga6 192.168.100.130 52970

Figure 4.14: Extrait de paquet SIP normal de type INVITE
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Nous remarquons une description de session de rfmg@mésentant aucun systéeme de
sécurité. La preuve en est que en utilisant ltafile de capture de paquet wireshark, nous
pouvons obtenir et décoder les paquets RTP, qoiresponsables du transport des voix, et
ainsi nous pouvons écouter clairement les discassio

T SHop

Detected 1 VoIP Call. Selected 1 Call.

Start Time. Stop Time Initial Speaker From Teo Protocol Packets State Comments
26.045 19216810012 sip:1001@192.168.100.10 sip:1000@192.168.100.10 SIP 13  COMPLETE

Total: Calls: 1 Start packets:0 Completed calls: 1 Rejected calls: 1
| [ o]
["] From 192.168.100.12:52970 to 192.168.100.10:14846 Duration:0.22 Drop by Jitter Buff:0(0.0%) Out of Seq: 0(0.0%)

o

« | m | »
From 192.168.100.10:14846 t0 192.168.100.12:52970 Duration:278 Drop by Jitter Buff:0(0.0%) Out of Seq: 0(0.0%)

o m ] »

[¥] From 192.168.100.12:52970 to 192.168.100.11:29878 Duration:12.90 Drop by Jitter Buff:0(0.0%) Out of Seq: 0(0.0%)

Jitter buffer(ms) 50 5 | Decode | [ Py | [ Pause ] [ Stop | Glose

Figure 4.15: Spectre de la voix Capturée

La figure 4.15 montre que la voix passe dans leagssous forme claire. Ainsi, toute
personne situant dans le réseau est capable dédawtommunication. Ce méme scénario

a été comparé dans la pratique dans un cyber naééautant une discussion faite par un
utilisateur utilisant Skype.
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Le tableau 4.07 nous donne une récapitulation aupootement du serveur pendant cette
communication. Il est a noter que ces valeurs sgpt&nt les pics pendants toute la

communication.

cPul | cpu2 | Ram | Bande
passante
6.0% 8.7% 22.2% | 64Kbps

Tableau 4.07 :Récapitulatif du comportement du serveur

Comme nous l'avons vu dans le premier cas précglsninfrastructures VolP basées sur
SIP/RTP ne proposent par défaut aucune confideétglr les flux de données voix. Ces
flux peuvent étre interceptés et décodés par tpetsonne capable de ffer en un point

du chemin pris par les paquets RTP.

L’absence par défaut de €fnement est tout a fait justifiée. Efffet, le chffrement peut
introduire un overhead (présence de gigue) au uivkss user agents. D’autre part, le
chiffrement n’est nécessaire que dans certaines ciesuwes, pour certains utilisateurs :
I'utilisation systématique du dfifement serait inutile et rendrait plugfitiile le diagnostic
d’éventuels problemes. Finalement, lefftement n'est pas forcément compatible avec
I'ensemble des législations, certaines d’entresallgposant méme un enregistrement des
conversations (cas par exemple des réglementafiorgendarme américain de la bourse,
la SEC, pour les appels passés depuis/vers des siltrading). Le probleme est en fait
tout autre. Enféet, les problemes surviennent lorsqu’il est nédessie chifrer : certaines

conversations ontfgectivement vocation a rester confidentielles, dlaunécessité du

chiffrement.
4.4.3.2Deuxieme cas : Communication cryptée

Le protocole SRTP (Secured RTP) a été développé pawrnir une fonction de
chiffrement des flux RTP et ainsi assurer la caariithlité des communications. Ce
protocole repose sur un €éfnement unique, I'AES, utilisé dans un mode le tf@amsant en
stream cipher (chiffrement par flot). L'implémeriat de SRTP traite le chiffrement et le
déchiffrement d’'un flux SRTP a l'aide d’'une mémé,aont les parametres sont échangés

par les terminaux lors de I'établissement de laroomication [145].
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SRTP ne définit pas de procédure d’échange desngtnes de clé. La méthode la plus
répandue aujourd’hui est décrite dans le stan@&&S(Security Descriptions, RFC

4568). SDES définit un attribut nommé crypto coatdrles informations de clé SRTP et
véhiculé dans la partie SDP d'un message SIP. Onbien qu’il est nécessaire de

sécuriser le transfert de (ou des) attribut(s) trysous peine de se faire voler les
paramétres de clé SRTP par un tiers. Dans notde dchange des clés se fait a travers
les messages SIP sur un canal sécurisé TLS gisieudil son tour le cryptosysteme RSA

pour la création du certificat et la négociatios deés de session [145].

Par rapport a la communication normale, nous posivamstater différentes descriptions.
Premiérement, nous remarquons quelques changemenigeau du paquet SIP. En effet,

les lignes suivantes ont été ajoutées :

SIP/2.0 200 K

Vi a: Sl P/ 2. 0/ UDP

192. 168. 100. 130: 5060; br anch=z9hG4bK005b05659b6f €2118€9229e502929237; r port =5060; re
cei ved=192. 168. 100. 12

From "2001" <sip:2001@92.168. 100. 10>;tag=2779306622

To: <sip:2000@92. 168. 100. 10>;t ag=80a32b129b6f e211a858c129a%9a643ba

i=0 0

mraudi o 5062 SRTP/ SAVP 8 0 2 3 97 110 111 9 101

a=rt pmap: 8 PCMA/ 8000

a=rt pmap: 101 tel ephone-event/ 8000

a=fntp: 101 0-16

a=crypto: 1 AES CM 128 HVAC SHA1 80 Inli ne: bu3FBmVGSIG 6eM 4f Cy8oZLcJer Fn5t g5kM/A
a=ssrc: 3671974514

a=sendr ecv

Figure 4.16: Extrait d’'une description d’'un paquet SIP sécurisé
Les parties surlignées de la figure 4.16 donnenptetocoles et sécurités adoptes.

Dailleurs, le décodage des paquets SRTP analys@ésrenune communication totalement

cryptées. Dans ce contexte, ces spectres reprasdeteflux audio assimilés a un bruit.
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Time Source Destination Protocol Info

12 14.820022 192.168.100.11 192.168.100.12 SRTP PT=ITU-T G.711 PCMA, SSRC=0X25
i14 14.840023 192.168.100.11 192.168.100.12 SRTP PT=ITU-T G.711 PCMA, SSRC=0X25

i16 14.860033 192.168.100.11 192.168.100.12 SRTP PT=ITU-T G.711 PCMA, SSRC=0X25
118 14.880024 _ 192.168.100.11 192.168.100.12 SRTP____ PT=ITU-T G.71l PCMA, SSRC=0X25

I savesrtpLpcap - VoIP - RTP Player )

| .
B sl boliitd sl Jod ot J wibit badeald ol i, oo

15 18 17 18 19 20 21 22
m b

| From 192.168.100.11:5066 to 192.168.100.12:5060 Duration:23.57 Drop by Jitter Buff:0(0.0%) Out of Seq: 0(0.0%)

Jitter buffer [ms] 50 - Decode ‘ Play | F t Close

Figure 4.17: Spectre d’'une voix cryptée

La figure 4.17 nous montre que la communicationbedie et bien crypter et le protocole
utilisé est SRTP.

Pour le comportement du serveur nous avons ledabtcapitulatif suivant :

CPU1 CPU2 RAM Bande passante
6.1% 5.9% 23.8% 73Kbps

Tableau 4.08 :Comportement du serveur pour une communicationteryp

D’aprés notre analyse, nous constatons une |égéézetice entre une communication
normale et une communication cryptée. Ces diff@sncésident sur le fait qu’une
communication cryptée consomme beaucoup plus deouss du fait que
'implémentation du module de cryptage, tant sutrémsport sécurisé des clés que sur le
chiffrement des paquets, dans le serveur Astegslessite I'ajout d’une opération d’ou la

nécessité d’'une ressource supplémentaire.
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4.5 Conclusion

Dans ce chapitre, nous avons pu simuler les tre@iiesi que les approches que nous
avons proposées. En effet, nous pouvons consta¢éeméme avec le méme cryptosysteme,
nous devrons adopter différents algorithmes susvdiimformation, images ou voix, a
sécuriser. Cependant, le chiffrement/déchiffrentmst données engendre des opérations en
plus, qui, par conséquent, demandent un supplédentssources qu’en fonctionnement
normal. Il est primordial de mettre en ceuvre etmgliémenter des algorithmes
performants, a la fois rapide et peu consommateuesdsources. D’apres ces résultats, la
modélisation ainsi que les algorithmes cryptograpés, que nous avons Proposes,
contribuent et apportent une nette amélioration lsursécurisation des transferts et

stockages de données, mais une optimisation gstitstsouhaitée.
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CONCLUSION

Au cours de cette thése nous avons étudié troiblggratiques liées au transfert et
stockage sécurisé d'informations. Le premier pnolgléest celui du transfert sécurisé
d'image, le deuxieme se rapportant sur l'utilisatde la méthode d’indexation et de la
cryptographie pour la sécurisation dans un systdiaathentification et en dernier le

chiffrement des paquets transitant dans les réséalix

Notre premiere contribution a porté sur la créatiame nouvelle technique qui prend en
compte : la compression utilisant la Transforméd-derier Discréte, permettant ainsi de
séparer deux composants représentatifs de l'imdge :coefficients représentatifs de
I'image ont été cryptés a 'aide de I'algorithme agptage symétrique trés utilisé pour sa
robustesse, et d’autre part, nous avons appligtechmique d'insertion de données cachées
additives pour le partage des clés de session. Blouss ajouté a ceux-la des algorithmes

permettant d'utiliser des techniques de confustate diffusion.

L'utilisation de cryptage sélectif avec trois ax@s recherche pour la sécurisation du
transfert d'images est une stratégie tres innovatteoriginale. Cette stratégie est
prometteuse en raison de la croissance exponentieltrafic des images sur les réseaux
numeriques. La phase d'analyse des résultats aspgenmontrer que les images soumises
a cette méthode ont un fort niveau d’intégrité awaleur du rapport signal sur bruit, une
capacité d'insertion pour I''DC convenable et robwiix attaques et un cryptage sélectif

satisfaisant dans un environnement a ressourcesigiatimitées.

Notre deuxieme contribution est d’utiliser une t@gae innovante basée sur I'indexation
d'image dans le domaine des transformées. Et Sestces indexes, obtenus avec les
méthodes par décomposition en valeur singuliereD|S®t par analyse en composante
principale (ACP), que nous avons appliqué le cryptasymeétrique RSA, avec une
longueur de clé de 2048 bits et jugé actuellementnoe étant le plus robuste, comparé
avec le cryptage sur un courbe elliptique ECC. déix crypté obtenu sera donc stocké et
utilisé ultérieurement par le systeme d’autherdifian pour comparaison par calcul de la
distance eucludienne. D’apres les résultats obteetis approche est tres performante du
fait de l'utilisation a la fois d’un systeme d’indaion rapide et précise et d'un algorithme

cryptographique presque inviolable.
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Dans la troisieme contribution, notre approche =bais a sécuriser les paquets dans le
réseau IP en particulier les paquets transporgavik dans la technologie VolP. Force est
de constater que le module de chiffrement des deshdéns la voix sur IP n’est pas encore
implémenter en totalité dans le serveur vu I'udifisn d’'un service temps réel qui exige un
délai de traitement minime. Les résultats ont m@gtron peut bien sécuriser les données
aux risques d’une utilisation maximum des ressajrcemme le CPU et la mémoire, du

serveur et une augmentation du temps de latensgsiéme.

Bien que les approches proposées soient relatiiepemiormantes, elles ne sont pas
suffisantes pour réaliser un systéeme cryptogragmoant str, parce que l'objectif a été de
montrer ['utilisation conjointe de trois domaindsSn effet, l'utilisation de diverses

opérations, pour un procédé de sécurisation, dapeemiere approche, les algorithmes de
cryptage asymeétrique proposé dans la deuxiemesgstéme de sécurisation utilisé dans

la troisieme approche ne rendent pas nos méthobestes a d’autres types d’attaques.
Perspectives :
L’approche que nous avons proposée nous amenéesgrerspectives suivantes :

- Faire une comparaison de plusieurs techniques aepcession-cryptage-tatouage
- Elargir les recherches vers d’autres outils mathémaes
- Etendre les méthodes sur un flux vidéo

- Proposer un modele mathématique sur la VolP sééaris
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Résumé

Cet article propose des algorithmes optimisés
permettant de faire des opérations sur les
courbes elliptiques. L’implémentation d’un
programme dans un systéme  dépend des
ressources physiques et logiques qu’on va lui
allouées. Vu que le cryptosystémebasé sur les
courbes elliptiquespermet d’obtenir un niveau
de sécurité élevé pour une taille de clé

moindre, il est primordial de construire des

algorithmes de calcul anssi performant.

Mots clés : Cryptographie, courbe elliptique,

algorithme, optimisation

Abstract

This article proposes optimized algorithms for
making operations on the elliptic curves. The
implementation of a program in a system
depends on the physical and logical rescurces
which are allocated to him. Considering the

cryptosystern  based on the elliptic curves

makes it possible to obtain high security level
with a less size of key, it is a primary

importance to build such powerful calculation

algorithms.

Keywords:Cryptography,  elliptic  curve,
algorithm, optimization

1. Introduction

La cryptographie basée sur les courbes
elliptiques est née en 1985, découverte

indépendamment par Miller V. [7] et Koblitz
N. [4].

Notre recherche s'appuie sur les

ouvragesElliptic Curves Number Theory and
Cryptography [10] et Guide to Elliptic Curve
Cryptography [3].

Etudides depuis des siccles, les courbes

elliptiques sont parmi les objets mathématiques
lesplus complexes et les plus riches qui soient.

Nous verrons une définition générale des
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courbeselliptiques ainsi que les opérations qui
leurs sont associées, puis nous présentons des
algorithmes pour effectuer des calculs sur ces
courbes le plus rapidement possible et aussi sur

des dispositifs a ressources limitées.
2. Définition d’une courbe elliptique

Soit K un corps, on appelle courbe elliptique
sur K une courbe dans le plan projectifP*(K),
cubique et sans points singuliers, et munie d’un
point distingué qui jouera un réle particulier :
élément neutre. Elle est donc définie par un
polyndme irréductible homogéne en trois
variables a coefficient dans K [3]. Par un
changement de wariables homographique, on
peut toujours se ramener a une équation dite de

Weierstrass:
YZ+ axyz + azyz” =15+ @ X’z + axz’ + q.z°
Avec Gy, a2, 04, 04,05 € K.

La courbe elliptique E est l'ensemble des
points (x, ¥)€ K2 satisfaisant cette équation et
d’un point imaginaire Cappelé point a l'infini

[10].
2.1 Loide Groupe

les applications des courbes elliptiques en
cryptographie sont principalement dues a
I'existence d’vne loi de groupe que nous
pouvons definir sur ces derniéres. En effet,
I'ensemble E U O peut étre équipé avec une

opération d'additionqui produit un groupe
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abélien dont I'élément neutre est le point a

I"infini® [10].

En cryptologie, les courbes elliptiques sont
utilisées dans le corps I, avec p un nombre
premier strictement supérieur a 3.

Soit E une courbe elliptique définie surlFp.
L’ equation affine de Weierstrass de E peut étre

simplifiée, pourK # 2,3, par:

y2=x*tax+bh (03)

La courbe définie par cette formule admet un
unique point a l'infini (i.e. avecz = 0), de
coordonnées (0 :1 :0). C’est en général ce point
qui sera distingué. On appelle discriminant de
cette courbe 1'élément —16(4a® + 27b%) de
K

Le facteur entre parenthése est le discriminant

du polyndme membre de droite :

4a® + 27b* = 0(modp) (04)

Soient P = (xy,y,) et @ = (x,,y,) deux

points sur E :

* le point (x;,—¥,) est 'opposé du point P

et il est noteé —P.
® Si @ #= P etQ # —P, alors le point
R=P 4+ ( = (x3,y3) estdéfini par

_ 2

4 7(3’1 3’2) e

g — X — X
X1 — X3

3’1*3’2)
1~ %2

(03)

Ya=Yy1 t

¢ Si P =), alors le point 2P = (x3,¥5) est

défini par :



3x2 + a\’
- 2x;
2y

3x7 + a
2y,

o

J’3=x1+(

) (x3 — x1)

(06)

® Six, = x,maisy; # Vs, alorsR = 0

® SiP={Qety, =0,alorsR = 0

Courbe Elliptique et Opération sur cette courbe

| PUIPPSIUPY: | (IPPIIPIPUIIVIT:, SPNIPUITIINOUE: U | SINEVEIPU:) -SPPRNIPRRVR |

NF—————

Figure 01 : Courbe elliptique d équation y2 = 3% — 3x

2.2 Remargue

Notons Ole point distingué de E. On montre
qu’il existe une loi de groupe sur les points de
E telle que Osoit 1'élément neutre et que
l'identit¢ P + @ + R = Osoit vérifiée pour
tout triplet de point alignés. Lorsque la
convention ¢ = (0:1:0) est en vigeur,
l'opposé de chaque point de E est son
symétrique par rapport a 1’axe des abscisses.

La somme de deux points P, } finis et non
opposés est donc le point de coordonnées
(x5, —y3)olixs, vasont donnés par la relation
(04). Bien sur, lorsque 1'un des points est &

I'infini, ou lorsqu’ ils sont symétriques ’un de
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'antre, on a les identites P+ O =P et

P+(=P)=0.

3. Algorithmes de caleul sur les courbes

elliptiques

Les algorithmes suivants permettent de

calculer le doublement et 1’addition.

Pour ce premier algorithme mnous allons
procéder ainsi :

- Parcourir chaque bit de la clé.
A chaque étape, doubler une variable
qui sert de résultat,
Initialiser a 1'élément neutre,
Si le bit en cours est a 1, alors ajouter

le point P a ce résultat et continuer.

Retourner la valeur de la variable.



Algorithme 1 :
Nom : doubleAndAdd
Entrée: P,d = (d;_q,...,dg)>
Sortie: @ = [d]P

début
T«0
Pouri<—1—1a0 faire
T « [2]T /{ Doublement
sidy = 1 alors
T<T+ P /[ Addition
finsi
finpour
retourner T
fin
L’algorithme 2 ci-aprés est une modification
de 1’algorithme doubleAndAdd qui permet une
plus grande resistance face aux attaques
simples par analyse de canaux cachés. Le but
de cet algorithme est d'exécuter un
doublement et une addition a chaque pas de
’algorithme, et ce, quelque soit la valeur du

bit de clé traitée.
Algorithme 2 :
Nom : doubleAndAddAlw
Ent?‘ée i P,d = (dl—li AR do)z
Sortie: Q = [d]P
Début
Ty <0
T, <0
Pouri«1—1a0 faire

Ty « [2]T, #f Doublement
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T,«T,+P /1 Addition
sid; = 1alors
To< T // Calcul de T
sinon
Ty« Ty
finsi
finpour

retourner T

fin

Les deux algorithmes précédents sont les plus
simples que l'on peut trouver pour calculer
[d]P sans effectuer d’additions. Cependant, on
voit que le nombre d'additions dépend du
nombre de bits a 1 dans la représentation
binaire de la clé. Il semble alors naturel de
vouloir éclaircir cette représentation, c'est-a-
dire de trouver un moyen pour avoir le moins
de 1 possible. Pour cela, on va utiliser un
algorithme qui ne va plus prendre en entrée la
représentation  binaire dek, imais une
representation dite NAF, pour Non-Adjacent
Form. Dans cette représentation, il n'y a pas de
chiffres consécutifs différents de 0O, mais on
introduit des chiffres a -1. Il nous faut les deux
algorithmes suivant: un pour calculer cette
nouvelle représentation; wun autre pour
effectuer la multiplication scalaire.

Le premier retourne la représentation du
scalaire en base 2 ol il y a un écart d'av moins
un bit entre deux chiffres non nuls. Une fois
cette représentation calculée, on peut effectuer

la multiplication scalaire grice au deuxieme

algorithme.



Algorithme 3

Nom : naf
Entrée: ke N
Sortie: NAF (k)

début
[«<0
tant que k = 1 faire
stk est impaire alors
k; « 2 —(kmod 4)
ke<k—k
sinon
k,=0
kelkj2
l—=i+1
finsi
retourner (k;_q,..., Ky, Kg)
fintantque

fin
Et pour le calcul de kP, nous avons :

Algorithme 4
Nom : mulNaf
Entrée: P, keN

Sortie: @ = [k]|P

début

@ < oo

pouridet—1a0 faire
Q< 2¢

sik; =1 alors

QeQ+P
sinon st k; = —1 alors
QeQ-=P
finsi
retourner (}
finpour

fin

Nous avons aussi  utilis¢ un algorithme
beaucoup plus rapide appelé I’exponentiation
de Montgomery. Pour calculer kP,
I'exponentiation de Montgomery part du
couple (P,2P) et donne en sortie le

couple (kP,(k + 1)P).

Voici son algorithme :

Algorithme 5

Nom : montgomery
Entrée . P, k=kn g ... ki)
Sortie : Q = [k]P
Début
PP
P, « 2P
Pouri—n—2a0 faire
P 1<P +P; /f Addition
Pk1 — 2Pk1 // Doublement
finpour

retourner P;



4. Résultats et interprétations

Pour vérifier la performance des algorithmes,
nous avons fait quelques tests par chiffrement

d'on fichier texte de 1Ko et nous avons

comparé le résultat par rapport a 1’algorithme
de chiffrement asymétrique RSA, comparé

avec le méme niveau de sécurité.

Moy enne des temps de chiffrement

D14 : :

012

01-

ternps en =

0.06 -

0.04 -

doubleAnd Add doubleAndAddAlw

mulNaf
Algorithrmes

montgomery

Figure 02 : Estimation du temps de chiffrement des cing algorithmes

La figure 02 montre une grande différence sur
ces cryptosystémes. Les algorithmes utilisés
pour le chiffrement sur une courbe elliptique
sont trés optimisés de 1'ordre de quelques
millisecondes. Comme les opérations suor les
courbes elliptiques ne sont que des
successions d'addition et de doublement, ils ne
consomment pas et ne nécessitent pas tant de

ressources pour effectuer les calculs.
5. Conclusion

Dans notre recherche, nous avons montré que
méme si les cryptosystémes basés sur les

courbes elliptiques présentent un haut nivean
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de sécurité, pour une longuevr de clé minime,
une bomne optimisation des algorithmes les
rend encore plus performants. Cependant,
nous constatons une facilité d’implémentation
de ce programme dans des systémes
présentant des ressources limitées tels que les
systémes embarqués, téléphone et appareils

photo.
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Mathematical Modeling of SIP Call

Ravonimanantsoa N.M., Randriamitantsoa A A, Rakotondraina T.E

Abstract— The use of VoIP i3 becoming more common in the
world of the Internet

Modeling of voice over TP at the server Is an interesting work
for future uses of this technology, The reasom for this
mathematical modeling is to forecast or predict the levels of
bandwidth allocated for a number of user. While using different
parameters assumed to be used according to their use in the
server le CPU, NIC, memory. The allocation of new parameters,
such as the protocol and are used logiclles recently studied. In
this paper, we propose 8 new mathematical model polynomial
madels to predict the use of the network interfaces using the SIP
protocol. Our method alms to determine the number of clients
possible for a mini VoIP server. It has several advantages such as
the definition of a minlmum required for the deployment of a
VoIP family and also the Hmited number of clients using the
server capacity. For our experiment we conducted a simulation of
SIP call and deduce the mathematical model by interpolation.

Voip,Sip,Asterisk polynom

I. INTRODUCTION

This template, the use of the Internet is widely seen as a tool
in our daily life, different research has been conducted to
improve the user satisfaction on this technology in full bloom.

However, in recent regearch, it is reported that there is a kind
phenomenon of ourselves to the "all IP", This phenomenon
marks the beginning of a new era in the field of
telecommunications, having crossed for centuries in the resale
switched telephony, we are in the era of Telephony IP. This
new deal does not mean that the switched telephone networks
are more efficient but the reason lies in the idea of cost for
infrastmeture.

The convergence of traditional telephony to IP telephony is an
area of regearch that deserves many attentions,

Much regearch has been done on this subject since its
appearance [1]. Here we focus on SIP will be the future of TP
telephony [2] for its performance.

To condnct our research we have done experiments and
gimulation,

In this paper, we propose an approach based on
experimentation to build a polynomial of degree three (3) for
the behavior of the SIP call over a natwork. We built an
experiment with a VoIP server Asterisk minning on a Debian
6.0 operating system and two X-lite softphone client that is
ingtalled on a Windows XP operating systems to collect data
gimulation. Uzing these data, we construct a polynomial model
degcribing the evolution of the amount of captured package.
The behavior of each instance during the call is also analyzed.
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The motivation of this paper ig organized as follows in Section
2. The experimental, results of experiments and observations
are described in Section 3. Section 4 analyzes the behavior of
our curve. A polynomial model is constructed in Section 5.and
finally the conclusion and future work of our research..

II. MOTIVATION

Speech Based Dialog Query System over Asterisk PBX
Server{3]
Resgearch entitled "Speech Dialog System baged query over
Asterizk PBX server” gives insight into the theoretical details
and implementation of a speech-based query system for
dialogue on the Asterisk server. Asterisk PBX gerver can be
connected to traditional analog phones or PSTN tmnk lines
{Public Switched Telephone Network) for connection with the
PCI Special equipment and VOIP phones uging different VoIP
protocols such as SIP, IAX and H.323 . This system is
designed for queries Railway Enquiry in Indian (Hindi) and
English, thig document describes how a query system can be
deployed Asterigk server to two analog phones and sofiphones
ag client interfaces and the results are analyzed recognition
accuracy.

From this paper, we have tested the idea of the reality of a call
using STP.
INI. THE EXPERIENCE

In this section we will talk briefly about the hardware and
software nsed in our experiment, then in a second part we will
talk about the experience itself.

The architecture

Figure 1, Architecture



Our network architecture is minimized by a server connected
to two client machines to make the call {minimum). All this is
connected is connected by a switch

Experience

e  First, we begin to initiate the call from SIP sofiphone
client windows. Next, we move to a packet capture on
our Asterisk server via the command "tcpdump”

»  Next, we arrange the packets captured by the command
"tepstat” 8o it can be fraced by our gnuplot graph

plotter.
»  Finally, we observe the behavior of our graph for a
definite time before the call is hung up.
Resuit

The results give us the following figures

zopel entre 2 postes

100 - L

fuets nar secondes

ne
ol
o

e

0 200 400 lelv] 300

seconds

Figure2, Craphe of SIP call

#!/bin/bash

echo ce script permet de parser le flux
tepdump pour adapter a gnuplot
topstat -r traffic 2.dmp —o "$R\t%a\n"
60 > arp_2.data

tepstat -r traffic 2.dmp -o "$RALSCA\n"
60 > icmp 2.data

topstat -r traffic 2.dmp -o "$R\tET\n"
€0 > tecp_2.data

tcopstat -r traffic_2.dmp —o "$R\t%U\n"
60 > udp 2.data

gnuplot gnuplot.script > graphe 2

the shell script tepstat enabled us to plot the graph is below

Figure 3. tcpstatshell

231

Via: 3IFS

14:53:15.036004 IP debian local sip =
192.1658.1.113.21460: 3IF, length: 500

E..C.@-i.0.q8. >8P0 100 Trying
Via: SIPS2.0ATDP 192.168.1 1

14:3%:13 036533 1P debian local sip =
102,168 1 222.44094: 31P, lengih: 044

E. {. . @wl o . 7 gINVITE
sipdZANE D2 1681 40 44093 rimstance=0c

14:53:15 036616 1P debian local sip =
192,168 1.113.21460: 3IF, lengih: 514

E..D.@ -X..0.q .5  HIF/20 120 Ringing
Via: SIP/2.0AIDF 192.168.1.

Figure 4. Tcpdump extract

IV. ANALYSIS OF THIS CURVE

Basged on our findings, we noticed that during the initiation of
the call or STP opens the session with "Guest" we observe a
peak in the number of packets per second, this peak is shown
at the closing the sesgion can be found or the message "BYE".

So we can conclude that:

o  Sends the message invites a lot of packet from the
conversation

o  Similarly for "bye"

s  Finally, cur simnlation shows that an unanswered call
may cause overload our network interface by this peak

V. POLYNOMIAL MODEL

After we obtained our graph was exported in the Matlab
software has come for us to deduce a polynomial model with
our graph using the function of maflab polyfit. We have
chogen three (3) as the degree of onr polynomial by the fact
that we define three parameters for our rescarch includes:
memory, processor and speed of our networks.
Thus we have obtained the following result

== plot (x,)
>> p=polyfit (x,y,3)

p=
1.0e+004 *

-0.0000 0.0000 -0.0005 1.0358

Figure 5, Matlgh script and result
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the polynomial will be of this form
Pgjm AX B2 +CxtD) e/

14007 . T T T
120 [ .
10002 \

G002

G000 8

4000 \ &
2000 \ =
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Figure 6. Matleh cury

With

A=parameter of memory
B=parameter of processor
C=Parameter of network

And D) the constant of our sip status

VI. CONCLUSION AND FUTURE WORK

In this paper it i3 shown that the introduction to the call for a
SIP ig a peak which iz not significant but may cause a
malfimction of the interface resale after several attempts if n
s not picked up at the Asterisk server.

Experimental results show that the communication itself
represents a number of this package increases with number of
calls. Our gimulation and our experience leads us to concluds
that establish a STP session is a certain level of packet-level
network interface and a number of session afraid to challenge
the level of our communication network interface. Finally, we
conclude that we can model our call by determining the
constants A, B, C and D to see what type of computer for any
number of client for the Asterisk server. We anticipate that the
design of such a model requires the simulation with several
poste. Diverses methods can lead us in this endsavor to
improve the efficiency of our model..
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Résumé

Cet article présente une nouvelle appreche
pour un transfert sécurisé d’images: Elle
comporte trois traitements a saveir: une
compression bas€e sur la Transformee de
Fourier Discréte ou TFD, une opération de
cryptage symétrique et une technique
d’Insertion de Données Cachées ou IDC pour

le transport des informations sensibles.

1. Introduction

Notre recherche est basée sur la combinaison

de trois méthodes de traitement d' information.

Premiérement, 'information a transférer, ¢'est-
a-dire I'image, subit un codage source qui est
une compression du signal utilisée dans le but
d’ éliminer toutes redondances et d’optimiser la
puissance de calcul. Pour cela nous avons
utilisé une méthode par transformée qui est la

Transformée de Fourier sur une information
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discrete (TFD). Le choix de ce mode est que,
d’une part, la TFD représente les coefficients
de l'image sous forme complexe, ce qui
multiplie le choix de ['utilisation de ces
coefficients et d’autre part, elle simplifie la
représentation matricielle de [’image et
diminue ainsi le nombre de calcul et les

manipulations a faire.

Deuxitmement, nous avons mis au point un
algorithme de génération de clé aléatoire qui
serait en mesvre de donner des clés de session
servant a crypter I'information. 1.’algorithme
utilisé est I’algorithme de cryptage symétrique
AES, connu, utilisé et implémenté dans divers
systémes informatiques, du fait de sa rapidité
et sa robustesse face avx différents types
d’attaques connues. Le systeme de cryptage
optre  seulement sur une partie de
I'information, c’est ce qu’on appelle cryptage

sélectif. Nous avons donc choeisit une partie de



la représentation de 1’'image, obtenu aprés
utilisation de la transformée de Fourier, qui
représente les coefficients représentatifs de
l'information, c'est-a-dire la partie réelle de la

transformeée.

Troisi#mement, pour le transport des clés de

session, qui vont @&tre utilisées pour le

2. Approche proposée

déchiffrement, on insére celles<i dans 1'autre
partie des coefficients qui est la partie imaginaire.
Pour cela nous avons utilisé une technique de
tatouage additif pour sa résistance envers les types

d’attaques comme 1’ajout de bruit et le filtrage.

Nous présentons deux techniques qui different
I'vne de l'autre par leur robustesse face aux

attaques.

A 1’émission, nous avons le schéma des opérations suivantes :

Image Criginale

v

Transformée de Fourier

¥

Composante Composante
Imaginaire Réelle
¥
Générateur de nombres
pseudo-Aléatoire (LSFR)
¥
< Cryptage
Tatouage Cle de | ryE: .g
chiffrement Symetrigue
3 ¥
Composante Composante
Imaginaire Réelle
Tatouée Cryptée

h 4

Image Crypto-tatoude ]

Figure 01 : schéma & I'émission de [ approche proposée

A la réception, la restitution de U'information se fait par une série d’opération inverse a celle

proposée.
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4.1.1 Résultats et interprétation

Comme le chiffrement utilisé une meéthode
symeétrique, la clé de chiffrement sera encore
utilisée pour le déchiffrement av niveau du
récepteur. Pour permettre un partage sécurisé
de cette clé de session nous avons dissimulé
celle-ci dans une auntre partie de 1'information
a envoyer. Pour cela nous avons utilisé une
technique de tatovage d’information. Le choix
du type d’insertion de dormées est base sur les
tatovages robustes face avx compressions et
transformation géométrique comme la rotation

et la translation.

image originale

histogramme de [image originale

Image cryptéetatouse

histogramme de lmage crypéetatouee

Pour cela nous avons opté sur 1'utilisation de

la méthode de tatovage additif.

Il est a noter que dans le programme, nous
avons ajouté différentes techniques de
diffusion et confusion pour rendre |’algorithme
difficile a4 appréhender par un cryptanalyste,
mais rapide en méme temps. Les séries de test
sont faites sur une machine Intel Pentium Dual
Core de 2,2 Ghz avec 3072 Mo de mémoire
RAM.

image reconstruite

histogramme de limage reconstite

5000

700 q

4000

3000

2000

1000

0 50 100 1560 200 250 0 50

e

150 200 250 0 50 100 150 200 250

700

600

Figure 02 : Colonne 1 : image originale et son histogramme, colonne 2 : image crypiée, tatouée et

son histogramme, colonne 3 : image reconstruite, décrypiée et son histogramme

On constate d’apres la figure que |’ opération

engendre une perte d’information équivalente
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a un pic du rapport signal sur bruit ou PSNR =
31.3674 dB, vne errevr quadratique moyenne



MSE = 47.4619 et une maximum de
déviation quadratique maxerr = 389445, 1a
méthode wutilisée dans cette partic a été
appliquée dans la partie LSB de chaque pixel,
c’est pour cela que cette méthode est plutot
robuste car nous arrivons encore a extraire les
clés de session aprés une attaque par filtrage
median et aprés ajout de bruits de type «salt

and pepper » Cette approche ne résiste pas

face aux attaques géomsétriques.

La corrélation entre 1’image originale est celle
reconstitnée est de corr = 0.9933, ce qui
correspond a un résultat acceptable selon son
importance. Le tablean 0l montre 1'efficacité
du programme tant a 1'émission qu’a la
réception.  L’implémentation  d’un  tel
programme est donc optimisée pour une

utilisation sur une plateforme a ressources

image orgimale

histogmmme ds limage originale

image cryptee-tatoues

histogramme de I'mage cry plee-tatouse

limitées comme les systémes embarqués on les

appareils photos.

Tirrips Temps
d’exécution Processeut
utilisé
Emission 043155 04212s
Réception 0.0829 s 0.0936 s

Tableau 01 : Temps d’exécution des

programmes ¢ 'émission et a la véception

Dans une deuxiéme approche, représentée par
la figure 03, I'opération n’est plus faite sur les
bits les moins significatifs mais plotdét sur
I’ensemble des bits. Par conséquent, nous
somme confronté A beancoup de perte
d’informations a la réception du faite que nous
utilisons des faibles coefficients de 1’image

obtenus apres la Transformée de Fourier.

image reconstrite

histogramme de l'image mconstruite

300

EQO

400

200

100

To0

GO0

150 200

Figure 03 : Colonne 1 : image originale et son histogramme, colonne 2 : image cryptée, tatouée et

son histogramme, colonne 3 : image reconstruite, décryptée et son histogramme
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Nous avons les résultats suivants :

PSNR
(dB)

MSE Maxerr Corr

7.1407 | 1.2561e+4 | 1.364le+3 | -0.0028

Tableau 02 : Résultats obtenis

Il est & noter que cette deuxieme méthode n’est
pas du tout résistant face aux attaques par
bruitage, filtrage et transformation
géométrique. Aprés chaque attaque nous

n'arrivons pas & avoir les informations

tatondes.
Temps Temps processeur
d’exécution utilisé
Emission | 0.6518 s 05772 s
Réception | 0.1000s 0.0936 s

Tableau 03 : Temps d'exécution des

programmes d I’ émission et a la réception

Ce deuxiéme cas différe juste du premier surla
maniére de représenter les coefficients de la
partie réelle de 'image par rapport aux clés de
chiffrements, c'est-a-dire en choisissant

d’ opérer sur les bits le moins significatifs.

3. Conclusion

Notre approche se base sur l'utilisation de la
représentation des coefficients d’image sous forme
complexe suite & une transformation par TFD. On
a pu voir qu'il est avantageux d’utiliser un
traitement sélectif de 1’image surtout pour la

manipulation et la représentation de la matrice. On
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optimise ainsi la rapidité en temps de traitement et
permettre une parallélisation de 1'opération de
cryptage et de tatouage. Cette approche est bien
adaptée sur des environnements i faibles
ressources matérielles et d’espace mémoire. Pour
la robustesse, la combinaison dn cryptage AES et
tatouage additif est plus quavantageux. AES est
souvent recommandé pour un cryptage symétrique
et le tatovage additif trés utilisé, tous les deux sont
réputés pour leur résistance face aux types

d’attaques trés connues et courantes.
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Abstract

This paper presents a new approach to securing information stored
in a database. It has three components including: an operation for
indexing images using Singular Value Decomposition (SVD),
which will constitute the reference images, asymmetric encryption
operation using Elliptic Curve Cryptosystem (ECC), aiming to
make confidential these reference images stored and a technique
for comparing these images to a query image using the Euclidian
Distance.

Keywords: Image Indexation, Cryptography, Euclidian Distance,
Secure Databose, Fingerprinting

1. Introduction

In this approach, our goal is to test a new authentication
system, at the same time we secure the information in a
database by only storing the information representing. This
way gives us more free memory at the Data base table.

The method is divided into two parts, namely:

First, we will make treatments on information stored in the
database, the information or specifically the fingerprinting
image is vundergoing an indexing operation in the
transformed domain uvsing Singular Value Decomposition
(SVD). This operation aims to decompose the image into
three matdxes which represent each other a specific detail.

Second, after decomposing the image into three components
according to the method chosen, we apply asymmetric
encryption using Elliptic Curve Cryptosystem (ECC), on the
index of the image with the information representative. The
objective of encryption is to provide confidentiality and
integrity of the index. This part encrypted will be stored in
the database vntil the comparison with the query image.

Third, to avthenticate, the uvser vses electronic or optical
device to obtain a fingerprint. After collection, the query
image vndergoes an identical indexing operations treatment
like the stored images. To enable authentication, we decrypt
the data in the database and compared with the index of the
query image. The comparison is performed by calculating

the similarity of the two indexes by using the Fuclidean
distance.

2, Proposed approach

The flow diagram is given by the following figure:

Images to
authenticate

Indexing
operation

Asymmetric encryption

*
Public key

Indexes
encrypted

Database

Fig. 1 Becuring Scheme

Decryption -‘Fl Indexes
3

Private ke;
Database i |

Comparison

between
Indexes and

Index 2
Authentication Indexing

system operation Qoo

Fig. 2 Comparisen Schemse
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3. Results and interpretations

With SVD indexing method, we obtain three matrixes:
A=1Ux=S5=VT such that the matdx S represent
more the image and what is it that we encrypt.

Fingerprints vsed in the experiment are:

Fig. 3 Fingerprints use

We have the following table (Table 1) which shows the
similarity between the query images and index images
stored in the database (after decryption). Series of test are
carried out on an Intel Pentivm Dual Core 2.2 GHz with
3072 MB of RAM.

Table 1: Index similarity values

edl ed2 ed3 ad4 eds edt
dl 0 6.7311 e+3 14921 e+3 1.0350 e+3 952.6909 358.9680
od? 6.7311 e+3 0 7.5955 e+3 69186 e+3 6.9467 e+3 6.8422 e+3
od3 1.4921 e+3 7.5955 e+3 0 2.1550 e+3 2.1039 et+3 1.5101 e+3
wdd 1.0350 e+3 69186 e+3 21550 e+3 0 650.5721 933.5138
eds 952.6909 6.9467 e+3 2.1039 e+3 630.5721 0 973.9959
wd 358.9680 6.8422 e+3 1.5101 e+3 933.5138 973.9939 0

Table 1 above shows the effectiveness of our approach
becavse the probability of encountering two identical
fingerprints of two different people tends to zero. It should
be noted that our approach is invariant against geometric
transformations such as rotation, scaling and translation of
the query image becavse we vsed the wvalves of the
histogram of the indexed image. We can also see the
execution time (in seconds) of the program: the indexing
operation, encryption and decryption in the following
table:

Table 02: computation speed of the indexing, sncryption, decryption
programs

Indexing time

0.0828 [s]

Ercrypfion fime
0.0346 [5]

Decrypfion fime
0.0488 [s]

Comparing our indexing method by another method such
as Principal Component Analysis (PCA), PCA has a large
advantage on the computation speed compared to the

indexing method by SVD, in the fact of, SVD uvses
additional operations when extracting the energy level of
the image. But, the SVD method has high efficiency on the
accuracy of signatures, that is to say the maximum energy
representing information.

4. Conclusion

Our approach is based on how to represent the index of a
fingerprint by the SVD indexing method. The problem of
limited storage capacity is determined from the fact that
only the representative part of the image is stored but not
the whole pictore. We also wvsed a very powerful
cryptosystem, which is asymmetric cryptography based on
elliptic corves (ECC). It allows a level of security similar
to the RSA cryptosystem, which is still the most vsed,
using an encryption key of 1024 bits, against key seven
times shorter in ECC. Finally, the evaluation is done by
calculating the similacity between the query image and
reference images decrypted.
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Annexe 5

Théorie de la complexité
A5.1 Présentation

La théorie de la complexité s'attache a conna#rdifficulté (ou la complexité) d'une

réponse par algorithme a un probléme, dit algoiglue, posé de facon mathématique.
Pour pouvoir la définir, il faut présenter ces draioncepts que sont les problémes
algorithmiques, les réponses algorithmiques auklproes, la complexité des problemes

algorithmiques.
A5.2 Probleme algorithmique

Un probléme algorithmique est un probléme poséderf mathématique, c'est-a-dire qu'il
est énoncé rigoureusement dans le langage desmsdthées — le mieux étant d'utiliser le
calcul des prédicats. I comprend degpothésesdes donnéeset une question On

distingue :

» lesproblemes de décision ils posent une question dont la réponseesbunon;

» lesproblemes d'existence ou de recherche d'une solutio ils comportent une
guestion ou plutdt une injonction de la form&ouver un élément tel que .dent

la réponse consiste a fournir un tel élément.

A5.3 Réponse algorithmique

Dans chaque catégorie de problemes ci-dessus, togudin probleme a une réponse
algorithmique si sa réponse peut étre fournie paalgorithme. Un probleme edécidable

s'il s'agit d'un probleme de décision — donc drobleme dont la réponse est swili soit
non et si sa réponse peut étre fournie par un algunet Symétriquement, un probléme est
calculables'il s'agit d'un probleme d'existence et si I'élénhoalculé peut étre fourni par un
algorithme. La théorie de la complexité ne couviee des problemes décidables ou
calculables et cherche a évaluer les ressouraepstet espace mémoire mobilisées pour

obtenir algorithmiquement la réponse.
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A5.4 Complexité d'un probleme algorithmique

La théorie de la complexité vise a savoir si leorége a un probleme peut étre donnée tres
efficacement, efficacement ou au contraire étréteéignable en pratique (et en théorie),
avec des niveaux intermédiaires de difficulté efgsedeux extrémes ; pour cela, elle se
fonde sur une estimation — théorique — des tempesattell et des besoins en mémoire
informatique. Dans le but de mieux comprendre contrtes problemes se placent les uns
par rapport aux autres, la théorie de la completaélit des hiérarchies de difficultés entre
les problemes algorithmiques, dont les niveaux appelés des classes de complexité »
Ces hiérarchies comportent des ramifications, siv@e I'on considére des calculs
déterministes — I'état suivant du calcul est «rdéte® » par I'état courant — ou non

déterministes.
A5.5 Modele de calcul

L'analyse de la complexité est étroitement assoai@e modele de calcul L'un des
modeles de calcul les plus utilisés est celui deshimes abstraites dans la lignée du

modéle proposé par Alan Turing en 1936.
Les deux modeles les plus utilisés en théorie denaplexité sont :

e La machine de Turing ;

* La machine RAM (Random Access Machine).

Dans ces deux modéles de calcul, un calcul estitghs'étapes €lémentaires ; a chacune
de ces étapes, pour un état donné de la mémoleerdachine, une action élémentaire est
choisie dans un ensemble d'actions possiblesmaehines déterministesont telles que

chaque action possible est unique, c'est-a-direl'gaion a effectuer est dictée de facon

unique par I'état courant de celle-ci.

S'il peut y avoir plusieurs choix possibles d'atsia effectuer, lanachineest ditenon
déterministe Il peut sembler naturel de penser que les mashide Turing non
déterministes sont plus puissantes que les mactimésiring déterministes, autrement dit
gu'elles peuvent résoudre en un temps donné dbkepres que les machines déterministes

ne savent pas résoudre dans le méme temps
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A5.6 Complexité en temps et en espace

Sans nuire a la généralité, on peut supposer guarédlémes que nous considérons n'ont
qu'une donnée. Cette donnée a une taille qui esibarbre entier naturel. La fagon dont
cette taille est mesurée joue un réle crucial diésaluation de la complexité de

I'algorithme.

Ainsi si la donnée est elle-méme un nombre entdurel, sa taille peut étre appréciée de
plusieurs facons : on peut dire que la taille datierp vautp, mais on peut aussi dire
qu'elle vautog(p) parce que l'entier a été représenté en numétaitiaimre ou décimale ce
qui raccourcit la représentation des nombres, aln8R4 peut étre représenté avec
seulement onze chiffres binaires et quatre chiffi@@maux et donc sa taille €st ou4 et

non pas de l'ordre de00Q

Le but de la complexité est de donner une évalnatiotemps de calcul ou de I'espace de
calcul nécessaire en fonction de cette taille,sgua notéen. L'évaluation des ressources

requises permet de répartir les problemes danslaeses de complexité.

Pour les machines déterministes, on définit laselddME (t(n)) des problemes qui
peuvent étre résolus en temp®). C'est-a-dire pour lesquels il existe au moins un
algorithme sur une machine déterministe résolvargrobléme en tempgn). Le temps
est le nombre de transitions sur machine de Twinte nombre d’opérations sur machine
RAM, mais en fait ce temps n'est pas une foncti@gipe, mais c'est un ordre de grandeur,
on parle aussid'évaluation asymptotique, ainsi pautemps qui s'évalue par un polynéme
ce qui compte c'est le degré du polynéme, si ceedesf2, on dira que 'ordre de grandeur
est en0(n?), que la complexité esfuadratiqueet que le probléeme appartient a la classe
TIME (n?).

Notation Type de complexité
o(1) complexité constante (indépendante de la tailladwnnée)
O(log(n)) complexité logarithmique

0(n) complexité linéaire
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0(n.log(n)) complexité quasi-linéaire

0(n?) complexité quadratique
0(n3) complexité cubique
0(nP) complexité polynomiale

0(n'°9(M)  complexité quasi-polynomiale
o2") complexité exponentielle

o(n!) complexité factorielle

Tableau A5.1 :Types de complexité
A5.7 Les quatre familles de classes de complexité &mps et en espace

Suivant qu'il s'agit de temps et d'espace, de mashiéterministes ou non déterministes,

on distingue quatre classes de complexité.

TIME (t(n)) est la classe des problemes de décision qui peéuenrésolus en temps de

I'ordre de grandeur dg€n) sur une machine déterministe.

NTIME (t(n)) est la classe des problemes de décision qui peéwenrésolus en temps de

l'ordre de grandeur dg€n) sur une machine non déterministe.

SPACE(s(n)) est la classe des probléemes de décision qui nesuipour étre résolus un

espace de l'ordre de grandeurs@e) sur une machine déterministe.

NSPACE (s(n)) est la classe des problemes de décision qui netipour étre résolus un

espace de l'ordre de grandeurs@) sur une machine non déterministe.
A5.8 Classes de complexité

Dans ce qui suit nous allons définir quelques elssle complexité parmi les plus étudiées
en une liste qui va de la complexité la plus basseplexité a la complexité la plus haute.

Il faut cependant avoir a I'esprit que ces clasgsesont pas totalement ordonnées.
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Commencons par la classe constituée des probl@Engdus simples, a savoir ceux dont la
réponse peut étre donnée wmmps constantPar exemple, la question de savoir si un
nombre entier est positif peut étre résolue samsment calculer, donc en un temps

indépendant de la taille du nombre entier, c'eptua basse des classes de problemes.

La classe deproblémes linéaire®st celle qui contient les probléemes qui peuvérdg é
décidés en un temps qui est une fonction linéadérdadtaille de la donnée. Il s'agit des

problemes qui sont ef(n).

Souvent au lieu de dire « un probleme est dantakseC » on dit plus simplement « le

probleme est darfs ».
A5.8.1 Classes L et NL

Un probléme de décision qui peut étre résolu paalgorithme déterministe en espace
logarithmiquepar rapport a la taille de l'instance est dans

Avec les notations introduites plus haut= SPACE(log(n)). La classe\L s'apparente a

la classe L mais sur une machine non détermindste€ NSPACE (log(n)).

Par exemple savoir si un élément appartient a bleda trié peut se faire en espace

logarithmique.
A5.8.2 Classe P

Un probléme de décision est ddns'il peut étre décidé sur une machine détermimste
tempspolynomial par rapport a la taille de la donnée. On quabdiers le probléme de

polynomial, c'est un probléme de complexié*) pour un certairk.

Un exemple de probléme polynomial est celui deolanexité dans un graphe. Etant donné
un graphe & sommets (on considere que la taille de la dondée¢ du graphe est son
nombre de sommets), il s'agit de savoir si toutegphires de sommets sont reliées par un

chemin.

Un algorithme de parcours en profondeur constmitatbre couvrant du graphe a partir

d'un sommet. Si cet arbre contient tous les somchetgaphe, alors le graphe est connexe.
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Le temps nécessaire pour construire cet arbreneati glusc. s* (ol ¢ est une constante),

donc le probleme est dans la claBse

On admet, en général, que les problemes Bawnt ceux qui sont facilement solubles

A5.8.3 Classe NP et classe Co-NP (complémentairblBg

La classeNP des probleme#on-déterministes Polynomiaux réunit les problemes de

décision qui peuvent étre décidés sur une machinaléterministe en temps polynomial.

De facon équivalente, c'est la classe des problemesadmettent un algorithme
polynomial capable de tester la validité d'une tsatudu probléme, on dit aussi capable de
construire un certificat. Intuitivement, les pranes dansNP sont les problémes qui
peuvent étre résolus en énumérant I'ensemble desoss possibles et en les testant a

I'aide d'un algorithme polynomial.

Par exemple, la recherche de cycle Hamiltonien dengraphe peut se faire a l'aide de
deux algorithmes :
- le premier engendre I'ensemble des cycles (en tewgumnentiel, classEXPTIME
voir ci-dessous) ;
- le second teste les solutions (en temps polynomial)
Ce probleme est donc de la claske
La classe duale de la clag$B, quand la réponse asbn est appelé€o-NP.

A5.8.4 Classe PSPACE

La classePSPACE est celle des problemes décidables par une madeéitgeministe en
espace polynomial par rapport a la taille de sandenOn peut aussi définir la classe
NSPACE ou NPSPACE des problemes décidables par une machine nonndaiste en
espace polynomial par rapport a la taille de sasndenPar le théoréme de Savitch, on a
PSPACE = NPSPACE, c'est pourquoi on ne rencontre guere les no@&iNgFPACE ni
NPSPACE.
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A5.8.5 Classe EXPTIME

La class&EXPTIME rassemble les problemes décidables par un algwittéterministe en

temps exponentiel par rapport a la taille de sstaimce.
A5.8.6 Classe NC (Nick's Class)

La classeNC est la classe des problemes qui peuvent étreusesat tempspoly-
logarithmique (c'est a dire résolus plus rapidement qu'il ne @& temps pour lire
séquentiellement leurs entrées) sur omechine parallele ayant un nombrgolynomial

(c'est a dire raisonnable) de processeurs.

Intuitivement, un probléme est daN€ s'il existe un algorithme pour le résoudre quitpeu
étre parallélisé et qui gagne a I'étre. C'est @, dir la version parallele de I'algorithme
(s'exécutant sur plusieurs processeurs) est gigtifement plus efficace que la version

séquentielle.

Par définition,NC est un sous ensemble de la claBs@NC < P) car une machine

paralléle peut étre simulée par une machine séglient

Mais on ne sait pas i € NC (et donc sNC = P). On conjecture que non, en supposant
gu'il existe dansP des problémes dont les solutions sont intrinsegménmon

parallélisables.

A5.9 Problemes C-complets ou C-difficiles

Soit C une classe de complexité (comme NP, etc.). On dit qu'un probléme eGt
complet ou C-difficile si ce probleme est au moins aussi difficile questies problémes
dansC. Formellement on définit une notion de réductiaoientl] etIl’deux problemes ;
une réduction ddl’ &Il est un algorithme (ou une machine) d'une complaeyitén sait
étre inférieure a celle de la clasSetransformant toute instance d& en une instance
dell.

Ainsi, si I'on a un algorithme pour résoudireon sait aussi résoudié, mais de plus, si la
complexité ddl est au moins celle de la claggdeon peut dire quél est donc au moins

aussi difficile a résoudre quE.
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IT est alorsC-complet ou C-difficile si pour tout problemél’ deC, IT" se réduit dl.

Pour les problemellP-complet ou NP-difficile on s'autorise uniqguement des réductions
dans P, c'est-a-dire que l'algorithme qui calcelgpdssage d'une instance Hé a une
instance ddl est polynomial. Quand on parle de probléerResomplet ou P-difficile on

s'autorise uniguement des réductions dahsSPACE.

On qualifie deNP-completles problémes décisionnels, c'est-a-dire quedange est de
type binaire (oui/non, vrai/faux, 1/0,...). On dtial de NP-difficile les problemes
d'optimisation, c'est-a-dire que la réponse esttyp® numérique. A un probleme
d'optimisationNP-difficile, est associé un probleme de décidid-complet mais dire
qu'un probleme\P-difficile est aussNP-completest un abus de langage car il n'y a pas

de comparaison possible.

A5.10 Réduction de problémes et problemes NP-compde

Pour montrer qu'un problénikeestC-difficile pour une class€ donnée, il y a deux fagcons
de procéder : ou bien montrer que tout probléem€ de réduit dI, ou bien montrer quh
probleme C-difficile se réduit dl. Par exemple, démontrons que le probleme de la

recherche de circuit hamiltonien dans un graphentgiest NP-Complet.

Le probleme est daridP, car on peut trouver un algorithme pour le réseuwdfaide d'une
machine non déterministe, par exemple en engenddenfacon non déterministe) un

circuit, puis en testant au final s'il est hamiiean

On sait que le probléme de la recherche d'un dyaeiltonien dans un graphe non orienté
est NP-difficile. Or un graphe non orienté peut se transformerregraphe orienté en

créant deux arcs opposes pour chaque aréte.

Il est donc possible de ramener le probléme coNRudifficile, & savoir chercher un cycle
hamiltonien dans un graphe non orienté, au probléngenous voulons classer, a savoir

chercher un circuit hamiltonien dans un graphentéie

Le probleme de I'existence d'un circuit hamiltoreshdonc NP-difficile.

248



A5.11 Le probléme ouvertP = NP

On a clairementP € NP car un algorithme déterministe est un algorithnen n
déterministe particulier, ce qui, dit en mots pbirmples, signifie que si une solution peut
étre calculée en temps polynomial, alors elle @ vérifiée en temps polynomial. En
revanche, la réciproqueP. € NP, qui est la véritable difficulté de I'égalife = NP est un
probléme ouvert central d'informatique théoriquea été posé en 1970 indépendamment
par Stephen Cook et Leonid Levin. La plupart deéciistes conjecturent que les
problémes NP-complets ne sont pas solubles en mpst@olynomial. A partir de 13,

plusieurs approches ont été tentées.

Des algorithmes d'approximation (ou heuristiquesimettent de trouver des solutions
approchées de l'optimum en un temps raisonnableysoaertain nombre de programmes.
Dans le cas d'un probléme d'optimisation on trog&eéralement une réponse correcte,

sans savoir s'il s'agit de la meilleure solution.

Des algorithmes stochastiques : en utilisant desbnes aléatoires on peut «forcer» un
algorithme a ne pas utiliser les cas les moinsréhles, I'utilisateur devant préciser une

probabilité maximale admise que I'algorithme fossei un résultat erroné.

Des algorithmes par séparation et évaluation péemtetle trouver la ou les solutions
exactes. Le temps de calcul n'est bien sOr paghmtynomialement mais, pour certaines
classes de problémes, il peut rester modéré paundtances relativement grandes.

L'approche de la complexité paramétrée consistiertifier un parametre qui, dans le cas
ou il reste petit, permet de résoudre rapidemeptdeleme. En particulier les algorithmes
FPT en un paramétie permettent de résoudre un probléme en temps propoel au

produit d'une fonction quelconque Keet d'un polyndme en la taille de l'instance, ce qu

fournit un algorithme polynomial quarkdest fixé.

On peut restreindre la classe des problémes caogsi@une sous-classe suffisante, mais

plus facile a résoudre.
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RESUME

Dans ce livre, nous contribuons a une mise encgijin de la théorie de l'information, du
fait que nous avons associé la mathématique agaiqua communication, le codage des
informations multimédia, I'insertion de donnéestess, la cryptographie et la VoIP. La
philosophie que nous avons adopté, dans cette,tlvessiste a développer tous ces
domaines dans le but de sécuriser le transfertnd@snations images et voix. L’'objectif
de notre recherche est donc de combiner ces méthddemodéliser et de proposer des
nouvelles approches. Nous avons testé, ainsi, rm@ogitions sur un transfert sécurisé
d’'image, sur un systeme d’authentification et susécurisation d’un appel dans un réseau

VolP.

ABSTRACT

In this book, we contribute to an implementationtttéd information theory, owing to the
fact that we associated the mathematics appligdec@ommunication, coding multimedia
information, the insertion of hidden data, cryptggry and VolP. The philosophy that we
adopted, in this thesis, consists to developinghae fields with an aim of making safe a
transfer of information like images and voice. Tdigective of our research is thus to

combine these methods, to model and propose newages. We have to test our

proposals for a secure image transfef, on an atithéion system and for securing calls in

a VoIP network.
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