Sommaire

Résumé

Abstract
Remerciement
Sommaire

Liste des figures
Liste des tableaux

INtroduction QENETale..........oveieie it e e 1

Chapitre | Les caractéristiques biométriques

00 R T o o T 8 (o3 1 ] 1 3

1.2 Les Caractéristiques DIOMEtriqUES. ... e e e, 3

1.3 Analyse et mesure des caractéristiques biOmeUIes............ccovevieviiiineeinnnnn. 3
1.3.1 Analyse comportementale. .. ... . ..o e 3
i) La dynamique des frappes au clavierkeystroke-scan..........cocceveiviiiiiiiiiiiinnnnnnn. 4

i) La reconnaissance VOCAlIEVDICE-SCAN . ... .t it it it e e ee e e eae e 5

iii) La dynamique des signatures $ignature-SCai ... ........vevveeeeieansienneiianienianneen 6
1.3.2 Analyse mMOrpholOgIQUE. .. ......e i e e e e et e e e e e e e e 7
i) Reconnaissance par empreintes digitales (fingesean) .............c.ccoviiiiiieiinneenns 7

i) RECONNAISSANCE PAI IM1S. ...ttt et et e et e e e e et e e e eae e e e eeens 9
i) Reconnaissance faCiale...........ooui i e e e e e e e 10

.4 Choix d’une caractéristique bIOMEtriqUe..........cvvvvii i e 11



1.5 Architecture et fonctionnement des systemes meétriques..............

1.6 Performance des systemes biometriques..........c.ccovvvevv v vviceennns.

L7 CONCIUSION .. e e e e e e e e e e e e e

Chapitre Il : Tour d’horizon sur les empreintes digitales

]I [0 (0 Yo [ o3 1[0 o VAP

22 o 111 (o (o [ 1P

I1.3 Caractéristiques d’une empreinte digitale .................ccoovvivennnn.

Il.4 Structure d’un systeme complet de reconnaissa®e d'empreinte .......................

[1.4.1 Acquisition de Fempreinte. ... .....oove i e e

[1.4.1 .1 Les familles de capteurs ..........coooiiiiiiii e e

[1.4.2 L’extraction de la signature...........ccooiiiii i i i e

[1.4.3 le stockage et 'appariement... ... ..o e

1.5 Représentation de I'empreinte digitale ................cccoeiiiiiii s
[1.5.1 Représentation en image..........cccooeviiiiniiie e eie e

[1.5.2 Représentation avec les descripteurs de taxe....................
[1.5.3 Représentation en MiNULIeS..........coovvvieiieiiieeiie e eens

1.6 CONCIUSION. ... e e e aaaeaens

Chapitre Il : Approche classique d’extraction de mnuties

F T R 10 (Yo [ o3 1[0 ) o VO

[11.2 Approche Classique d’extraction de minuties..................uvvvveceennnnn.
[11.2.1 La BINAriSAtiON.......ccoovi ittt

[11.2.2 La Squelettisation (amiNCISSEMENT) ..cuu.eeeeeeevivieieiiiiiiiciieee e

111.2.3 L’'extraction deS MINULIES. .......oeet e eeeeen

[11.2.3.1 Les problémes rencontrés lors déextraction des minuties

13

14

15

16

16

17

18

19

19

20

20

21

22

22

22

24

25

26

26

27

27



[11.2.3.2 Elimination des fauSSeS MINULIES .......e ettt e e e e e 30

[11.2.4.1 Traitement des terminaiSONS JEtECIEES cn...iviviviiiiiiiiiiiiiieeeeeee e 30
[11.2.4.2 Traitement des bifurcations deteCtees. .........cuvvvviiiiiiiiiiiiiiiis e 31
[11.3 Approche d’extraction directe a partir de I'i mage en niveau de gris..............c........ 31
R @ o] g o} [ 1= (o] PO PP PPPPPUPP PP 32

Chapitre IV : Détection de ligne, jonctions de liges et

terminaisons dans I'empreinte digitale

Y8 R | 1 (0o LU [ i (o] o PO TP TPOPPPPPP 33
IV.1.1 'empreinte digitale : une image de lign®............ .oooeveviiir ciiiiiiiiies e 33
IV.2 La détection des lignes dans une empreinte digle............cccccoevvees oiiiiiiiiiiiiiimenns 34
IV.2.1 Modélisation du filtre par une foNCtioN............ueviiiiiiiei e 34
IV.2.2 Extension du filtre en deux dimenSIONS...........coooeiiiiiiiiiiiiiiiiiiii e 35
IV.2.3 Représentation de la fonction de détec .............cceeeeeeeiviieieeeiiiiiiieenens 35
IV.2.4 Représentation de la fonction de projeain...........ccceeeveeeeeeeeeeeeveeeeeeiiieinenannens 36
IV.2. 5 Algorithme de détection des lignes de dEs .............ccoovvvveieiiiiiiieeee e e e 36
IV.2.5.1 Filtrage de I'empreinte digitale ........c....iiiiiiiiiiiiiiiins s 36
IV.2.5.2 Suppression des non maxima par l'algorithra de Canny................. «oeceeeee. 37
V.3 Détection des jonctions et terminaisons degINES. ...........euvvvreriiiiiieeeeeeeeeereesaeeeas 39
IV.3.1 Estimation de la courbure locale d'une ligne............coooeeeiiiiiiiiies e 39
IV.3.2 Localisation des jonctions des lIgNeS...........ovvvveviiiiiii coiiiieee e ieeee e, 42
[V.3.3 Localisation des termiNaiSONS. .. ... eeeriiiiiiiiaes tereeiiiiiiiiiiirines eeeeessssnnnns 43

IV .4 CONCIUSION . ..o e e e e e e e e e eaaaans 44



Chapitre V Résultats expérimentaux

A R [ o) (o Yo [UTex 1o o N

V.2 Extraction des minuties par I'approche binarisdion/Squelettisation .................

V.2.1 L'image de I'empreinte digitale ..........................

V.2.2 La BiNAriSAtiON ... ..ouoe oo e e e e e e e e e e e e

V.2.3 La SQUEIBTLISAtION ... ..ee e e e e e e et e e

V.2.4 La détection des minuties ........coooveeiieiieiinnn.,

V.3 Approche de détection des lignes, jonctions dégnes et terminaisons ...............

V.3.1 Algorithme de détection des lignes .....................

V.3. 2 Implémentation de I'approche de détection .........

V.3.2.1 Implémentation du filtrage ..o

V.3.2.2 Implémentation de la suppression des non miana

V. CONCIUSION o e e e e e e e e e e e e e e

VI CONCIUSION QENETAIR .....uieee e e e e e e e et e e e e e e e e

Bibliographie

Liens Internet

45

46

46

46

47

48

49

51

51

51

52

50

52



Liste de figures

Fig I.1. Reconnaissance par la dynamique du clavier..............ceecee e inven . 4

Fig 1.2. ldentification VOCAIE. ..o e e e 5
Fig 1.3. Identification par SIgNatUIE..........coiiiiie e 6
Fig 1.4. Représentation d’'une empreinte digitale................coviiiiivieii i 7
Fig I.5.Techniques d’acquisition d’empreinte digitale.............ccomevieiie e innnnnns 8

Fig 1.6 Localisation de I'ifis dans I'cil..........cccoo i e eee e 9

Fig I.7. Reconnaissance faciale.............ccoouvii i e e e e 10
Fig 1.8. Criteres de choix des caractéristiques biometriques..........c.ccveeveviinnennns 12
Figl.9. Architecture d’'un systeme DIOMEtriquUe..........cc.ovvii i e 13
Fig I.1C. Performance des systémes biometriques............covvviiiiiiieviienniem e 14
Figll.1 Caractéristiques d’'une empreinte digitale .............ccoooiiveiiie i, 17
Fig 11.2 Exemples de quatre familles de Crétes..........cooooiiiiiii it i e e 17
Fig Il. 3 Les trois principales classes d’empreintes : ArdBeucle, tourbillon.......... 18

Figll.4 architecture generale d’un systeme complet de regesance d’empreinte digitale19

Fig I1.5. Les caractéristiques principales des minuties ......cocweveeeiviiieriieiiiieienen. 22

Fig I1.6. Exemple d’'une représentation d’une empreinte @aa&aste de minuties.............. 23
Fig lll.1 . Quelques minuties sur une image d’empreinte..........coceeeeeieiiiiie e, 25
Fig I11.2 Extraction des minuties par Binarisation................coivie i e venvennennn 26
Fig I11.3 Processus de binarisation/amincisSsement. ..............oooviiiiniiccccene e enne 27
Fig 1.4 Le nombre de connexion et le type des minuties......ccccceeviiiiiiinnnnn. 28
Fig lll. 5 Détection des minuties sur 'image amincie. ............ccoeveiviiiiiiieciiieninenn. 28

Fig lll. 6 Des images d’empreintes de différentes qualités... ... eeeieeiiiiiiniin . 29



Figlll. 7 Exemple de détection de fausses MINULIES............cou i cemme s venieeeeen e,
Fig I1l. 8 Exemple de minuties dEtECIEES .......c..vviiriieie e e e e e e e
Fig Ill. 9 Validation des terminaisons detectees...........ccovviiiiiiiieiiiiie e e

Fig I11.1 0 Définitions associées a une bifurcation lors dehlase de validation...............
Fig IV.1 Projection des crétes sur une image Orentée ........ccccvceieieiiineeiiiiiiinennnns
Fig.IV.2. Filtre optimal de détection des contours de tyjgees de crétes ..................
Fig.IV.3 Filtrage de 'empreinte digitale...............cooiiiiiiii e e
Fig.IV.4 Résultat du détecteur de lignes.......ccoov i iie e e
Fig.IV.5 Jonction de deuX lignes...... ..o
Fig.IV.6 exemples de COUrDUIesS. ... ..o e
Fig.IV.7 exemple d’estimation de courbure.............oooi i e e
Fig.IV.8 Propagation des vecteurs d'orientation a parsifetieres..........................

Fig.IV.9 Réponse du détecteur de lignes pour les terminsison..............cccecvvevnennns

Fig V.1 schéma récapitulatif sur 'approche de détect®mihuties par binarisation .... ..

Fig V.2 Exemplel de binarisation et squelettisation ............ ;o eeeiiierie e een o
Fig V.3 Exemple2 de binarisation et squelettisation ............ .« eee i iiiiiiie e,
Fig V.4 Exemple3 de binarisation et squelettisation ............ «coceee i iiiiiiie i,
Fig V.5 Exempled Extraction de MinULIES ..........coieiii it e e e e e
Fig V.6 Exemple 5 Extraction de MiNULIES ..........cooiiii et e e e e

Fig V.7 Exemple 6 Binarisation, squelettisation et extoscties minuties.................. ..

Fig V.8 schéma récapitulatif sur la détection des ligNes wu.....ovviiiiiii i e,
Fig V. 9la console du programme prinCipal ..........ooooi i e
Fig.V. 10Exemple Amplémentation du filtrage ..o,
Fig.V. 11 Exemple 8 Implémentation du filtrage ..o e e,
Fig V.12 exemple 9 Détection des lignNes .......c.ooiiiiiiiiiii i e e e e e

Fig V.13 exemple 10 Détection desS ligNesS ......c.cvviiiiii i e e e e i e e e



Liste de tableaux

Tab I.1. Avantages et inconvénients de l'identification [gadynamique de Clavier............
Tab I.2. Avantages et inconvénients de l'identification [@avoiX.......ccc.coooovviiiiiiinnnne.

Tab I.3. Avantages et inconvénients de I'identification p@nature......................c.cues
Tab I.4. Avantages et inconvénients de l'identification parpreinte digitale...................
Tab I.5. Avantages et inconvénients de l'identification p&...................c.ccoeeiennnnn.

Tab I.6. Avantages et inconvénients d’identification faciale...................................









Introduction
Géneérale



Introduction générale

Introduction générale

L’identification des personnes par la biométriest’@mposée comme une approche de

sécurisation fiable dans le marché, différentelriggies ont é1é développées en exploitant les

caractéristiques humaines, ces techniques appg&esalement « méthode biométriques »
ont donné naissance a ce qu’on appelle le « ledmplsse biométrique ».

L’avantage d’'un mot de passe biométrique est ligadugu’il ne pourrait pas étre volé, oublié
ou transmis a une autre personne. Certaines castiqiges sont plus fiables que d’autres
mais toutes doivent assurer une représentatioruereg infalsifiable de I'individu. Le choix
d’'une meéthode biométrique dépend de son efficast®) codt et I'effort requis par
I'utilisateur.

Dans notre travail, nous avons choisi « 'empreditgtale » comme modalité d’identification
de par son ancienneté, sa mise a lI'épreuve et sdh abordable. Les minuties, qui
représentent des discontinuités locales dans ted#e crétes de I'empreinte digitale, sont
utilisées pour l'identification. Cependant, I'imagémpreinte est rarement en parfait état,
elle est souvent entachée de bruit empétrant detitm d’'une carte de minuties correcte.
Cette dégradation peut étre le cumul de plusieagteiirs : dispositif de prise de vue, état de
la peau (sécheresse, humidite, plis, blessures3sjon du doigt, etc. Une étape critique dans
le processus d'identification par empreinte digitabnsistera a une extraction fiable des
minuties a partir de limage de I'empreinte. La gt des systémes utilise I'approche
classique de détection de minuties basée sur &aisation/squelettisation. Cette approche est
simple et fiable lorsque I'on dispose d’'un squelg@itécis de I'image. L'inconvénient vient de
la perte d’information et du bruit introduit au esude la Binarisation, ce qui provoque
'apparition d’'une multitude de fausses minuties néicessite un traitement a posteriori
relativement, en plus I'étape de squelettisatidncesteuse en temps de calcul car plusieurs
balayages sont nécessaires selon I'épaisseur ries d¢ I'empreinte digitale. Bien que des
progres significatifs aient été enregistrés pour dgstemes d’identification par empreinte
digitale, la performance est encore loin d'étresgaisante. Les travaux de recherche se basent
actuellement sur 'amélioration de I'image de I'ewipte avant de passer a I'extraction et / ou
I'élimination des fausses minuties apres l'ext@ttiCes considérations nous ont amené a
étudier une autre approche qui porte sur la détedties lignes, jonctions des lignes et

terminaisons directement de I'image en niveau d& @ utilisant la courbure. Etant donné
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gue I'empreinte digitale est une image de lignesusNavons testé et validé les résultats d’'un
détecteur de lignes sur les images d’empreintegatiig et comme perspectives, nous
souhaiterons implémenter la détection des jonctiehsterminaisons pour extraire de
'empreinte digitale les minuties de type bifuroais et terminaisons.

Le mémoire sera présenté suivant les chapitreasis :

Le premier chapitre est dédié a la présentatiorcdexctéristiques ou modalités biométriques.
Nous citerons les avantages et limites de chaconoes expliquerons ainsi l'architecture
générale d’'un systéme d’identification biométrique.

Le deuxieme chapitre mettra I'accent sur la moéd plus ancienne et la plus mature
d’identification biométrique qui est I'empreintegdale, nous étudierons les propriétés de
cette modalité ainsi que la structure compléte dysteme de reconnaissance par empreinte
digitales.

Le troisieme chapitre traitera I'approche classiglextraction de minuties, basée sur la
binarisation/squelettisation dont 'avantage régidas la simplicité a extraire et détecter les
minuties lorsque I'on dispose d’'un squelette préeidimage mais I'inconvénient vient de la

perte de l'information et du bruit introduit lors grocessus de squelettisation.

Le quatrieme chapitre introduit une méthode optimdlextraction de minuties visant
'amélioration préalable de I'image de I'empreird@gitale avant de passer a I'extraction.

Nous y montrons les avantages de cette dernieén@pport aux approches classiques.

Le cinquieme sera consacré a l'implémentation el@xdnéthodes d’extraction de minuties a
partir de I'empreinte digitale, la premiére estdmsur le processus de Binarisation/squelettisation
et la deuxieme se base sur la détection des liginesmme perspective nous souhaitons utiliser la
détection des jonctions et terminaisons des ligmagr extraire de I'empreinte digitale, les

minuties de types Bifurcations et Terminaisons.

Et en fin Une conclusion générale fera le pointritre recherche ou nous dévoilons nos

perspectives.
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Chapitre | Les caractéristiques biométriques

.1 Introduction

Plusieurs techniques biométriques ont été dépéleppar la recherche scientifique pour
identifier les personnes. Ces techniques, généeamitappeléeméthodes biométriques
ont donné naissance a ce qu'on applelenot de passe biométriqgue. L'avantage
principal d’'un mot de passe biométrique est qu’il ne pourrait pas étre volé, oublié ou
transmis a une autre personne. En effet, chaguiddnodoosséde sa propre caractéristique
biométrique, permettant de l'identifier. Par cons&ti et dans un futur relativement
proche, le mot de passe biométrique remplacerade da passe conventionnel dans

toutes les applications nécessitant un niveau @ew&curité [1].

.2 Les Caractéristiques biométriques

Une caractéristique biométrigue est une donnéeenant l'essentiel d’informations
permettant de différencier deux individus. Pratigeat n'importe quelle caractéristique
physiologique ou comportementale peut étre conS@gé@omme une caractéristique

biométrique, dans la mesure ou elle est [2]:

Universelle :existe chez tous les individus.
Unique : différente pour chaque individu.
Permanente :stable dans le temps.
Enregistrable : atteignable.

Mesurable : une technologie de capteur existe.
Utilisable : acceptation par I'utilisateur.

Non imitable : difficilement copiable.

I.3 Analyse et mesure des caractéristiques biométpiies

L’identification biométrique consiste a analyseruné des caractéristiques
comportementales ou morphologiques de l'individa. distingue dans la pratique deux
technologies biométriques :

1.3.1 Analyse comportementale

L’individu possede plusieurs éléments liés a sanmartement qui lui sont propres :
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i) La dynamique des frappes au clavietkeystroke-scgn
Les frappes au clavier sont influencées par leetéapé et sa nature, certaines attaques
utilisent ce moyen pour essayer d'inférer son eantau sa nature de facon a remonter
jusqu'a un mot de passe.
Généralement les facteurs comportementaux prisepte sont :

» Les durées entre les frappes.

» Lafréquence des erreurs.

* Ladurée de la frappe elle-méme.

Frape

Temps

d'appui Profil de frappe

Utilisater

v

Temps de changement de touche

Fig I.1. Reconnaissance par la dynamique du clavier

Cette technique consiste a demander a l'utilisatelsaisir son mot de passe une dizaine
de fois de suite. A I'aide d’'un algorithme qui exipé le temps d’appui sur chaque touche
et le temps entre les touches, la dizaine de sesfi& moyennée » pour construire un
Profil de frappes qui servira de référence.

Aux acces suivants, en suivant la méme approaehsgisie du mot de passe donnée sera

couplée a un profil de frappe qui sera comparérafil pe référence.

Avantages Inconvénients

Moyen non intrusif qui exploite un geste | Dépendance de I'état physique de la persgnne

naturel. (age, maladie...).

Tab I.1. Avantages et inconvénients de l'identification par
la dynamique de Clavi¢€lu, 03]
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i) La reconnaissance vocalévoice-scai
L'identification de la voix est considérée par lggisateurs comme une des formes les
plus normales de la technologie biométrique, darréest pas intrusive et n'exige aucun
contact physique avec le lecteur du systeme.
Les données utilisées par la reconnaissance vgealéennent a la fois des facteurs
physiologiques (le sexe, I'age, la tonalité, lagtrénce, I'accent, I'harmonie, ...etc.) et

comportementaux (la vitesse, le rythme, ...).

Fig 1.2. Identification vocale [3]

Avantages Inconvénients

Disponible via les réseaux + L'utilisation d’'un micro nécessite un
téléphoniques. dispositif adapté présent sur

* les imitateurs utilisent les I'environnement.

caractéristiques vocales sensibles » Sensibilité a I'état physique et

au systéme auditif humain, mais ne émotionnel de I'individu.

sont pas capable de récréer les « Sensibilité aux conditions
harmoniques de la voix, servant de d’enregistrement de la parole (bruit

base a I'identification. Il est quasi ambiant, parasite, qualité du microphone,
impossible d’'imiter la voix stockée qualité de [I'équipement, lignes de
dans la base de données. transmission).

* Non intrusif.

Tabl.2. Avantages et inconvénients de I'identification [@avoix [Clu, 03]
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Le procédé est habituellement combiné a une pajedighique (ou un équivalent) munie

d'un stylo.

Fig 1.3. Identification par signature

lors de la signature, Ce dispositif va mesurenfitiesse, 'ordre des frappes, la pression et

les accélérations, le temps total...)

Les difficultés liées a la capture d’'une signaturennent du fait qu’une personne ne

signe jamais deux fois de la méme facon, méme Hugee secondes d’intervalle. En

effet suivant les émotions ou la fatigue, une digmeapeut fortement évoluer. D'ou la

mise au point d’algorithmes tres complexes capaldgsrendre en compte ces évolutions

possibles.

Avantages

Inconvénients

» Geste naturel qui responsabilise le

signataire.

« Détermination d’un seuil.

» Deépendance de I'état emotionnel de

la personne.

Tab 1.3. Avantages et inconvénients de I'identification pgnaturg Clu, 03]
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1.3.2 Analyse morphologique
Il existe plusieurs caractéristiques physiques sgiirévelent étre uniques pour un
individu, et il existe également pour chacune déerdlles plusieurs fagons de les
mesurer :

) Reconnaissance par empreintes digitales (finger-at)
L’empreinte digitale est caractérisée par le desspmésenté par les crétes et sillons de
I'épiderme, son unicité est valable pour chaquévidd.
Il est pratiquement difficile de mémoriser toutes informations fournies par ce dessin, il
est préférable alors d’en extraire les caractfriss principales telles que les bifurcations
des crétes, les terminaisons .... etc une empreonepléte contient en moyenne une
centaine de ce genre de points appelée «les mgmtimais les contrdles ne sont
effectués qu'a partir une quinzaine de points @u2minimum vis-a-vis de la loi),
Statistiquement, il est impossible de trouver 2 iitdis présentant 12 points
caractéristiques identiques, méme en considéranpapulation de plusieurs dizaines de

millions de personnes [10].

Centre
Bifurcation
Lac
Delta
Tle
Terminaison

Fig 1.4. Représentation d’'une empreinte digitale [7]

il existe plusieurs techniques d’acquisition demfgeinte digitale (capteur optique,
thermique, ultrason... ), le procédé consiste foromee image a partir des points de

contact du doigt sur le capteur comme le montfédare Fig 1.5 :
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surface du doig!
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Fig 1.5.Techniques d’acquisition d’empreinte digitale

Avantages

Inconvénients

* Son ancienneté et sa mise a I'épreuvé
» Sarésistance aux changements de
température, jusqu’a un certain point.
» Son cout abordable.

» Sa capacité a fournir des résolutions
de plus de 500 dpi.

* Bon compromis entre le taux de faux
rejet (le risque de rejeter quelqu’un a
tord) et le taux de fausse acceptation
(le risque d’accepter une personne par

erreur).

>+ Besoin de la coopération de

I'utilisateur (pose correcte du doigt

sur le lecteur).

* Il est possible que I'empreinte
d’utilisateurs précédents reste latente,
d’ou une possibilité de dégradation de
'image par sur-impression.

» Apparition possible de rayure sur la
fenétre.

» D’autre part, le dispositif CCD peut
s'user avec le temps et devenir moins
fiable.

» Probléme de contraste (doigt propre
et sec devient trop clair tandis qu’un

doigt humide devient tres fonceé).

Tab 1.4. Avantages et inconvénients de I’

identification parpreinte digital¢Clu, 03]
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i) Reconnaissance par Iris
L’iris est la zone colorée visible a l'intérieur deeil, I'iris est responsable de régler la
taille de la pupille et déterminer la quantité deniere qui y pénétre. La forme et
l'apparence générale de l'iris est déterminée ggreEhent, sa texture détaillée est propre
a chaque individu. De plus, cette texture est stablne peut étre modifiée sans perte
importante des capacités visuelles. La premiengeétie la reconnaissance par l'iris est

d’isoler la zone de l'iris de I'oeil dans une imagamnérique.

Fig.1.6. Localisation de l'iris dans I'ceil [8]

L’individu se place en face du capteur (caméra CINDDS) qui scanne son iris. L'iris

présente une quasi-infinité de points caractétisggqui ne varient pas pendant la vie
d'une personne contrairemenlta couleur de l'irisqui, elle, peut changer. Des problémes
peuvent se poser a cause des reflets qui nécdssiter un éclairage restreint et maitrisé,

et lors de la détection des faux yeux (photoshtrea fraudes. [10]

Avantages Inconvénients

* Fiable. » Systeme intrusif mal accepté

» Grande informations contenues physiologiquement (hygiéne, proximité
dans [’iris. de I'objectif).

» Des vrais jumeaux ne sont pas » Contrainte d’éclairage.

confondus.

Tab 1.5. Avantages et inconvénients de l'identification par[Clu, 03]
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iii) Reconnaissance faciale
Les images faciales sont probablement la caratitgres biométrique la plus
communément employée pour effectuer I'identificatibune personne.
L'utilisation d’'une caméra permet de capter la fernu visage d’'un individu et d’en
dégager certaines particularités. Selon le systétifisé, I'individu doit étre positionné
devant l'appareil ou peut étre en mouvement a wmaioe distance. Les données

biométriques qui sont obtenues sont par la suitepenées au fichier référence.

Fig 1.7. Reconnaissance faciale [12]

La reconnaissance par le visage est basée surttdbsta faciaux mesurables comme
I'écartement des yeux, des sourcils, des levrgspdition du menton, la forme...etc.
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Avantages Inconvénients

» Technique peu couteuse. * Les vrais jumeaux ne sont pas

« Absence de contact avec le capteur. | differenciés.

« Méthode non intrusive pour la personne. Le visage n’est pas traditionnellement
« Pas de risque sur la santé. reconnu comme un mécanisme fiable
d’authentification (il peut étre dupé
I'utilisation de maquillage ou un
masque de silicone).

» Technique trop sensible au
changement d’éclairage.

» Changement d’échelle (taille du
visage ou distance de la caméra).

» Changement de position lors de
I'acquisition de I'image (inclination

de la téte ou expression).

» Tout élément tel que les lunettes de
soleil, chapeau, moustache, barbe,
blessure peut causer des anomalies
avec les systemes d’identification du

visage.

Tab 1.6. Avantages et inconvénients d’identification facigldu, 03]

I.4 Choix d’'une caractéristique biométrique

Le choix d’'une modalité dépend de sa nature d'ug eb du niveau de sécurité qu’elle
apporte aux applications (Certaines modalités ptéaé des contraintes d’ergonomie, de
colt et d’acceptabilité) ainsi que I'environnemelat leurs usages (facilité¢ d’emploi,

d'analyse, de stockage, et de vérification).

11
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Chapitre |
Biométrie idéale
*> 8
* Empreinte digitale
Signature \
—@% IS
Dynamique de
frapes clavier
Voix Visage
2 Efficacité : efficacité de la méthode (capacité a identifier quelqu'un),
“® (Coit: colt de la technologie (lecteurs, capteurs).
®, Effort : effort requis par l'utilisateur.

Intrusivité : niveau de perception par |'utilisateur du test comme intrusif.

Fig 1.8. Criteres de choix des caractéristiques biométrif@ijes

Nous remarquons dans la figure Fig 1.8 que I'enmpeedigitale est proche d’étre une
modalité idéale par rapport aux autres caract@ust biométriques, de par son efficacité,
son colt minimal de mise en ceuvre avec un moieffioet requis par l'utilisateur, ce ci

rend intrusive la méthode surtout que c’est la plusenne et la plus mature.

1.5 Architecture et fonctionnement des systemes meétriques
Chague systéme biométrique utilise des spécifiditiess a la caractéristique analysée

(empreinte, iris, visage, ... etc.) et égalemensliédéa technologie du systeme :

12
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Enregistrement d’un utilisateur

Traitement ! ™ Fichier signature

Transmission
du résultat de

la comparaison

vers |"application

!

Morphologique

it )

Controle d’un utilisateur

Figl.9. Architecture d’'un systéme biométrique [9]

» Capture de l'information a analyser (image ou son).

« Traitement de l'information et création d'un fighlesignature/gabarit ", puis
I'enregistrement de ce fichier de référence sursupport (disque dur, carte a
puce, code barre).

+ Dans la phase de vérification, le méme procédéépéte pour la création du
fichier " signature/gabarit " de référence,

» Comparaison des deux fichiers pour déterminertigux de similitude et prendre
la décision qui s'impose.

|.6 Performance des systémes biométriques

En comparant avec les systémes d’authentificatame® sur des objets ou mot de passe
qui retournent des réponses absolues (Oui ou Nes)systmes biométriques sont plus
fluctuantes donnent des réponses en termes degumbage de similitude (entre 0% et
100% et le 100% n'étant jamais atteint) [9]. Lauoh était donc de définir un seuil de
décision (acceptation ou refus) compris entre 0%40£1% de similitude au sein des
applications. Ce seuil peut étre différent pourgtleapersonne.

. Les performances des systémes d'authentificht@mmétriques s'expriment par :
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* Le F.R.R (FalseRejectionRate): Taux de Faux Rejets : Pourcentage de personnes
rejetées par erreur.

* Le F.AR (False AcceptanceRate) : le Taux de Fausses Acceptations donne le
pourcentage d'acceptations par erreur.

* Le E.E.R (Equal Error Rate) le Taux d’Egale Erreur donne un point sur lequel le

F.R.R. est égal au F.A.R.

Ces taux vont dépendre de la qualité des systemais, aussi du niveau de sécurité

souhaité.

FRR FAR

EER

Fig 1.10. Performance des systemes biométriques [9]
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Ce graphe représente la marge d'erreur autorisde ggsteme, variant de 0 a l'infini.

Plus la marge d'erreur autorisée est importantas pé taux de fausses
acceptations augmente, c'est-a-dire que l'on va&péec de plus en plus de
personnes qui ne sont pas autorisées et doncuatéédu systeme diminue. Par
contre on voit que le taux de rejet des personasiaees diminue également, ce

qui rend le systeme plus fonctionnel et répond mx attentes des utilisateurs.

si I'on diminue la marge d'erreur acceptée pardegué de mesure biométrique,
les tendances des deux taux sont inversées : da r@ins en moins accepter des
individus essayant de frauder mais on va aussilgparéme occasion, avoir un
taux de rejet sur des personnes autorisées quirsgramportant pour étre toléré
dans la plupart des cas. Le compromis habituedesprendre la jonction des
courbes (x), c'est & dire le point x ou le couplaR, FRR) est minimal (voir la
figure Fig 1.10) [9]

|.7 Conclusion

L’analyse morphologique et comportementale permeti&dentifier une personne non

par ce qu'elle posséde (passeport, CNI, badge,u.g¢eau’elle sait (mot de passe, code

pin,...), mais par ce qu'elle est, ce qui la rendjuaiet infalsifiable. Les caractéristiques

physiques ont I'avantage d'étre stables dans ld'weindividu et ne subissent pas autant

les effets du stress par exemple, que I'on retrdaws l'identification comportementale.

L’amélioration des technologies biométriques exitta consiste a : (i) réduire le taux

d’erreur, (ii) faciliter leur intégration dans leppareils mobiles et, (iii)) les rendre plus

accessible a I'égard de l'utilisateur. Une compamai des technologies biométriques

existantes a montré que [l'utilisation de [I'empreindigitale comme moyen

d’identification représente nettement la solutioéf@rée par la communauté (facilité

d’acces). Sa force tient au fait qu'elle efficapag de risque d’accepter ou rejeter une

personne par erreur), moins intrusive et moinsexse.
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[I.1 Introduction

Plusieurs caractéristiques humaines ont été egpkitpar la biométrie pour

I'identification et la vérification automatique slendividus, Les empreintes digitales sont
un outil d'identification rapide, fiable et moineéveux que certains autres. L'utilisation
de 'empreinte digitale comme moyen d’identificatid’'une personne n’est pas nouvelle.
C’est la technique biométrique la plus anciennéagblus mature. Les empreintes ont
formellement été acceptées comme identificateupelsonnes valide des le début du
siecle. Elles ont d’abord étaient utilisées dassidieux juridiques, avant de devenir une

technique d’authentification effective.
[1.2 Historique
L’histoire des empreintes est longue, nous donimmns bref apercu [4]

Les empreintes n'ont pas été décrites sur les staisljusqu’au 17eme siecle.

. En 1686, Marcello Malpighi un professeur d’anatomiBuniversité de Bologne
(Italie) décrit les crétes papillaires dans soitdra

. En 1888, le Britannique F.Galton un anthropolognglais et cousin de Charles
Darwin démontre la permanence du dessin papiltiéréa naissance a la mort ainsi que
son inaltérabilité. Cet arrangement particulier tigaes papillaires forme des points
caractéristigques nommeés minuties ou points de @Gatjai sont a I’ origine de
lindividualité des dessins d’empreintes. En seabasur ces calculs, la probabilité pour
gue les empreintes de deux individus difféerentssseespondent est de 1 sur 64 Billions.

. En 1901, les empreintes furent introduites pouwdehitification de criminels en
Grande Bretagne. Les observations de Galton etréision par Edward Henry ont été
utilisées. Cela marque le fondement du systémedagsification de Henry. L'avénement
de l'ordinateur et les progres récents réalisés dardomaine de la reconnaissance des
formes ont aidé a développer les systemes d’ideaibn automatiques. Ces systemes
ont considérablement amélioré la productivité opp@naelle des agences de loi et ont
réduit le cout d’employer et de former les expdiesnpreintes digitales.
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I1.3 Caractéristiques d’'une empreinte digitale

Une empreinte digitale est constituée d’'un ensendaelignes localement paralléle
formant un motif unique pour chaque individu (Figj)| on distingue :

Les stries(ou crétes) :Les lignes en contact avec une surface au toucher

Lessillons: les creux qui se trouvent entre les stries.

Les pores :des trougjui sontrégulierement espacés dans les stries.

Terminaison
 — "' \‘

\ \ % < N

7 f' _\\ \\:- Bifurcation

/ Core - '_
Vallées Stries f\

Pores ;"
- ] " '_l"}‘. \\ ]
:7‘7‘;".:'“57-“:-‘;‘;_’53%‘:?

Figll.1 Caractéristiques d’'une empreinte digitale

Le centre :un point singulier global ou les stries convergent

Le delta : un point singulier global ou les stries divergent.

Les minuties : des points locaux ou la strie bifurque ou termiiEigll.2). il existe
plusieurs types de minuties mais dans la pratigsi@lgorithmes ne s’intéressent qu’aux
Bifurcationset Terminaisongjui permettent d’obtenir les autres types par coaibon.

llot

Fig Il. 2 Exemples de quatre familles de crétes [Bel, 06]
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La position et le nombre de centre et deltas peemetie classifier les empreintes
en Trois grandes catégories (FIG 11.3) :

Armche Boucle a doite Tourbifion

Fig.ll .3 Les trois principales classes d’empreintes : ArcBoucle, tourbillon [13]

(@) La Classe Arche: les lignes vont d’'un bord a 'autre du doigt.

(b) La Classe Boucle les lignes ont un trajet récurrent et revienreant bords dont
elles sont parties.

(c) La Classe Tourbillon : les lignes présentent un trajet plus au moinsalepet
limité vers les bords du doigt.

La forme des crétes du doigt ne changent pas asmdaccidents telles que des
contusions et des coupes sur les bouts du doigimpreinte se forme a partir du
troisieme mois de la vie fcetale [Bab, 91], le mgnéral est influencé par les génes
héréditaires mais I'apparition des minuties est aiécidentellement par des pressions
variables et aléatoire sur les surfaces tactileasiAl’empreinte est unique pour tout
individu y compris les jumeaux. Et actuellement faéthodes de reconnaissance par
empreinte digitale permettent d’identifier efficavent les jumeaux. [Jai et al, 01]

De plus I'empreinte une fois formée, ne change plusours de la vie de I'individu, cette
propriété fait des empreintes digitales une makjométrique tres attrayante.

I1.4 Structure d’'un systéme complet de reconnaissa® d’empreintes

Un systéme automatique complet de reconnaissaecepdeinte digitales est une chaine
de processus qui a partir du doigt d’'un utilisateu entrée renvoie un résultat en sortie,
permettant ainsi a l'utilisateur d’accéder ou nond@és éléments nécessitant une
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protection. La réalisation d'un tel systéme a faibjet de trés nombreuses recherches
[Yag et al, 04]. Quoique ces systémes répondejadosia la méme structure (Fig 11.4).

La premiére phase consiste en I'acquisition deddm qui subira ensuite un traitement
afin d'en extraire les informations utilesignaturg. Ensuite s’il s’agit dune
identification, la signature est éventuellement poeasée puis stockée dans la base de
données. Pour un systeme de vérification, une aceigon sera effectuée puis un

résultat sera renvoyé pour accepter ou refuselidateur en question.

——le | AcqQuisition | —— Mage

HG )
H L

; Signature
Résultat -S—— ADDATEMENT | f— B

Basede
données

Figll.4 Architecture générale d’'un systéme complet demeaissance d’empreinte digitale

[1.4.1 Acquisition de 'empreinte

L’ acquisitionde I'image d’'une empreinte digitale consiste aveay les lignes tracées par

les crétes (en contact avec le capteur) et leseallcreux) [13].

L’'image sortante est constituée a partir des paietcontact du doigt sur le capteur.

[1.4.1 .1 Les familles de capteurs

i) Le capteur optique: la technologie la plus ancienne apres I'ancria gtlus

répondue surtout dans les applications judiciailes!assimile a une mini
caméra. Le doigt est apposé sur une platine etiqulasdur ou en quartz, qui
est en vis-a-vis de la mini caméra. Il résiste toe=n aux fluctuations de

température, mais est géné par une lumiere ambiaptéorte [12].
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ii) Le capteur thermique : La technique de capture thermique est utilisée Ip
FingerChip d'Atmel. Le capteur mesure une difféeethe température obtenue selon que la
peau touche (dans le cas d’'une créte de 'empjedotee touche pas (pour une vallée) le
capteur. Cette technologie présente de nombreantages. En particulier, elle permet
d’obtenir une image de trés grande qualité avecedgseintes « difficiles », par exemple

quand les crétes et les vallées sont trés peu @esql2).

iii) Le capteur a ultrasons: la lecture par ultrasons d'empreinte n'est pasante. C'est
une sorte d'échographie du doigt. La lecture paasdns requiert un assez gros dispositif
et est assez chere. Ce n'est pas une techniqueottampour de la production de volume a
faible cout. Son principal intérét réside danslure du derme, sous la surface, plutét que

la surface elle-méme [Bel, 06].
I1.4.2 I'extraction de la signature

Une identification fiable nécessite un apparienygair améliorer la qualité de I'image
avant de passer a I'extraction de la signatureiinitions nécessaires a l'identification

ou a I'archivage dans la base de données) [Yalg,edja

Certains algorithmes permettent une extractionctBr@ partir de I'image en niveau de
gris en suivant le maximum local des stries [Mdl}, Quoique, cela nécessite une bonne
qualité d'image en entrée, c’est pour cette raipom les algorithmes préférent travailler
sur un squelette binaire de I'image ce qui simpldt facilite I'extraction. L'inconvénient

de cette méthode est I'apparition d’'un nombre irtgrde fausses minuties, un poste
traitement est alors nécessaire pour les élimiBer ¢t al ,02 ] les pores de I'empreinte
ont été utilisées dans [Sto et al ,94] mais celesgite de trés hautes définitions. La
structure globale de I'empreinte peut étre ausksée [Soi et al ,96], mais les résultats

sont généralement moins précis en comparant agexatacteristiques locales.

Ce genre de méthodes est en général associé kattom des minuties pour augmenter

la performance du systeme, ou utilisé pour classiéis empreintes.

11.4.3 le stockage et 'appariement
Le temps de calcul de la signature pose un probleoue les systémes disposant de
grosses bases de données, un processus de cissifiest alors nécessaire pour limiter

le temps de recherche de la signature.
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Lorsqu’une image est stockée, un groupe d’attritwit®st associé en fonction de ses
caractéristiques. Lors d'une identification, I'emdde des signatures de la base
correspondant au groupe de 'empreinte nécesditdntification, est désarchivé. Puis
chacune des images désarchivées est comparéesefleate I'utilisateur. Ceci permet de
réduire sensiblement le temps de recherche eralitni¢ nombre d’images a comparer, a
condition que les différentes catégories soienticjadsement choisies. Parmi les
différentes techniques existantes [EM et al ,01dmtingue principalement, I'approche
syntaxique (I'image est décrite au moyen de reglesle symboles et une analyse
grammaticale permet de lui associer une classektidction des singularités de I'image
(la position des centres et delta permet de déterma classe de I'empreinte) et

I'utilisation des réseaux de neurones.

La phase d’appariement est la phase critique dgerags de reconnaissance d’empreinte
digitale, elle recoit en entrée deux signaturesieéssde deux acquisitions différentes
d’empreinte et renvoie en sortie un résultat benaidiquant si les signatures proviennent
de la méme empreinte ou non. Bien entendu deux entgs provenant de la méme
personne ne seront jamais identiques en raisoféldsticité de la peau, la présence de
poussiere, de I'orientation du doigt, lors de l'aisifion...etc. Ceci est caractéristique des
systemes biométriques. La phase d’appariementlcaler le degré de similarité (taux
d’appariement) entre les deux signatures et déddelles peuvent étre considérées
identiques en fonction d’'une valeur de seuil. [Baal ,02]

II.5 Représentation de I'empreinte digitale

Les systemes de reconnaissance par empreintel@ligitecontrent des problemes lors du
processus d’acquisition de I'empreinte digitales tgelie (les blessures, les coupures, les
bleus ... etc). L’'objectif étant de représenter feeainte digitale de facon invariante qui
ne s’altére pas avec le temps. Cette représentpéoh étre globale prenant en compte
toute l'image ou, locale c'est-a-dire constituéendensemble de composantes dérivée

chacune d’une région restreinte sur 'empreintd,[8€].

21



Chapitre Il Tour d’horizon sur les empreintes digitales

[1.5.1 Représentation en image
Cette représentation prend en considere toute daret I'appariement se réalise par la
corrélation. La corrélation entre les deux imaged.(x, y), | 2 (X, y) est définie dans le

domaine spatial par :

le(k) = 2x Xy lilx + k,y + D I1(x,y)

La mise en correspondance consiste a recherchenadgmitude du pic dans I'image de
corrélation Ic. Sa position indique la translation entre les imagjesa valeur informe sur
le degré de similarité. Les phénomenes de traoslat de rotation dégrade |'exactitude
de cette corrélation. Les méthodes de corréldticale peuvent surmonter le probleme
de distorsion mais l'inconvénient principal de eefteprésentation est la taille
conséquente de I'image a sauvegarder durant liptsam [Bel, 06].

[1.5.2 Représentation avec les descripteurs de texe
Les algorithmes basés sur les descripteurs deréentilisent les informations telles que
(la moyenne et la variance) et l'appariement s&tffe en calculant la distance
euclidienne entre deux descripteurs [Bel, 06].e Wrauvaise qualité risque de fausser la
localisation des points. De plus, la performanderdsrieure comparée aux appariements
basés sur les minuties.

[1.5.3 Représentation en minuties

Les minuties représentent des discontinuités lsoatianarquent les positions ou la créte
se termine ou bifurque. Chaque minutie peut étezitdépar un nombre d’attributs tels
que : [Bel, 06].

* Le type de minutie : Bifurcation ou Terminaison.
* La position de la minutie dans I'image : coordormgegy)

* Ladirection du bloc local associé a la sfrie

Fig I1.5. Les caractéristiques principales des minuties!, [B3
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La figure suivante est une représentation en neawtiune empreinte :

Ve TRSSNONN
&;"Ei"ﬂpf ; : ‘?ﬁ "\,'-\."‘

= NN

NN

VLIS P Ok Y
LrELS Wi

Fig I1.6. Exemple d’'une représentation d’une empreinte paaaste de minuties [14]

L’'appariement basé sur les minuties dépasse rateri&n contrairement aux
algorithmes basés sur la corrélation qui nécedsites gabaries de grandes taille. De
plus, Les points minuties sont invariants et ilssnat pas influencés par les phénomeénes

de translation et rotation contrairement aux aitshie texture qui dépend de la qualité de
image.
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11.6 Conclusion

Dans ce chapitre nous avons fait un tour d’horigenles caractéristiques principales de
'empreinte digitale ainsi, nous avons décrit lausture globale d’'un systeme de

reconnaissance par empreinte digitale et décst ditsérentes représentations possibles
de 'empreinte digitale. Nous avons montré aussi lgureprésentation en minuties était
avantageuse et la plus aboutie. Dans les chaitigants nous allons étudier la phase
d’extraction des minuties dont la déterminatiopose sur des régles précises et

complexes.
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[11.1 Introduction

Les minuties constituent les attributs les pluséss pour I'identification par empreinte
digitale. Les systemes existants se basent sulekasls des minuties, les descripteurs de
texture ou sur la représentation de I'image entig8eo0,02] Les minuties marquent des
points de discontinuité locale (Figlll.1). Dans meotravail, nous traitons deux types de
minuties : les terminaisons qui marquent les fires alétes et les bifurcations qui

correspondent aux points ou la créte se diverge.

Bifurcaticn

Fig 1ll.1 . Quelques minuties sur une image d’empreinte [15]

La détection de minuties est une étape importaants tk processus de reconnaissance de
'empreinte digitale qui se base principalement&ppariement de minuties. Plusieurs
méthodes ont été développées pour réaliser unacértr de minuties efficace. Les
méthodes d’extraction de minuties peuvent étreséles dans la littérature en deux
grandes catégories: celles qui se basent surdaisation de I'image et celles qui

travaillent directement sur I'image en niveau ds fvlal et al, 03], [Nal et al, 04].
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[11.2 Approche Classique d’extraction de minuties
Dans cette approche, I'image en niveau de gris@stertie en une image binaire.
Puis elle sera amincie (squelettisée) afin derdier I'épaisseur des stries (Fig 111.2), a

ce stade, les minuties seront bien visible etdaxitiétecter. [Rav et al,09]

» Binarisation =

-
- - Detection
= des minuties

Minuties détectées

Fig lll.2 Extraction des minuties par Binarisation [RavI@%

[11.2.1 La Binarisation
la Binarisation repose sur le choix d’un seuil glob. les pixels dont le niveau de gris est

en dessous du seuil deviennent noirs, et ceux saudaleviennent blancs.

1 sil(xy)>T
Ir(X,y) =

0 silx,yT
Dans le cas d’'une empreinte digitale, le but d@narisation est de repérer les crétes. Il
existe des méthodes de binarisation optimalesé&ferchine le seuil T en se basant sur la
distribution des niveaux de gris [Ots,79]. Ceperngdae contraste dans une image
d’empreinte digitale peut varier considérablengetravers les différentes régions
constituant 'image. Par conséquent, un seuil unigjest pas suffisant pour une
segmentation correcte. Ainsi, une binarisation tateye est souvent préférée pour ce
type d’'images ou le seuil T se détermine dans usinage local. Néanmoins, ces

techniques manquent leurs efficacité si 'imagdéelapreinte digitale est de mauvaise
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qualité, la solution étant d’utiliser la structutes crétes pour réaliser la
segmentation/binarisation [Bel,09].

[11.2.2 La Squelettisation (amincissement)
La squelettisation consiste a réduire une forme en un ensemble déoesuappelées

squelettes C’est un outil d'analyse de forme non-scalaiug, conserve les propriétés

topologiques de la forme d'origine ainsi que Sesppétés geomeétriques, selon la

méthode employée. La squelettisation est une métlhod a été développée a l'origine
dans les années soixante par Harry Blum, en vuerékr un nouveau descripteur de
formes. Son but est de limiter la perte d’inforimafBel, 06].

Nous avons implémenté sous matlab une méthode welestisation qui porte sur la

morphologie mathématique [16], [Lam et al, 92]r sne image d’empreinte digitale

binarisée avec [Ots,79] et ¢ca a donné le résultaast :

Image Originale [6] Image Binarisée Image squelettisée

Fig Il .3 Processus de binarisation/amincissement

La squelettisation réduit I'épaisseur des crétesreseul pixel, ce qui facilite et simplifie
I'étape de détection des minuties.

[11.2.3 L'extraction des minuties

L’extraction des minuties consiste a calculer lembce de connexio@N de chaque pixel
blanc avec ses 08 voisins [Rav et al,09].
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Le couple (X, y) dénote un pixel sur une créte amietP,, P;, ..... P, dénotent
ses 8 voisins, ainsi le nombre de connexion GN=(Pi).

* si un pixel est sur une créte amincie, alors ihdrka valeur 0 et sinon il prend la
valeurl.

* Un pixel (X, y) est une fin de créte (TerminaisenN =1

* Un pixel (X, y) est une Bifurcation si CN >2.

OoOomO

|| Isjm| |

E%%% % Crossing Number =2_
COmCIED Normmal nidge pixel.
HCICIEC

OECI0m

|—I:I—I ! [:I EJ Crossing Number =1.
.C[!-_,-] | Termination point.
LmOOonOd

B

] [ Gy
D‘-El -|C] Bifurcat point.
m] |mim] |

Fig .4 Le nombre de connexion et le type des minyfRav et al,09]

L’'implémentation de I'extraction des minuties a dérceci :

Fig lll.5 Détection des minuties sur I'image amincie.

“Les terminaisons sont coloré en rouge et les BHtions en bleu. ”
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[11.2.3.1 Les problemes rencontrés lors de I'extraiton des minuties

La performance d'un systeme de reconnaissance dante digitale dépend de
'extraction des minuties et leurs appariementspedeant, la mauvaise qualité de

image en entrée engendre les problémes suivasii(8) :

. Création de fausses minuties.
. Ignorance de vraies minuties.
. Probléme de localisation (position et direction).

La qualité de I'empreinte rencontrée durant lafigaiion est trés incertaine, elle varie

sur une grande portée. La plus grande partie ekinemagée par I'état de I'épiderme

(Fig 111.6) :
. Les crétes se cassent par la présence de bles$ei@s)pures.
. Des empreintes trés séches donnent des créteseinéegs.

Fig 111.6 Des images d’empreintes de différentes qualitasyualité décroit de la gauche
vers la droite. (a) image de bonne qualité avecbon contraste (b) distinction

insuffisante sur le centre de I'image (c) un empeseéche. [Bel,09]

Les fausses minuties engendrent par la suite,d@de I'algorithme d’appariement.
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image originale image Dinarisee

Figll 1.7 Exemple de détection de fausses minuties [Gal,

~Ar—a

[11.2.3.2 Elimination des fausses minuties

Des solutions ont été proposeées dans [Bia et il &iIKim et al ,01] pour éliminer les
fausses minuties produites au cours du processubirdgisation et squelettisation.
L'objectif étant de ne conserver que les vraiesuties. Pour cela, La distance entres les
minuties a été utilisée comme moyen pour élimires minuties voisines qui ne
répondent pas aux criteres. En effet, la distante eleux minuties voisines est toujours
supérieure a un certain seuil et pratiguementstilextrémement rare de trouver deux
vraies minuties tres proches. Par contre on a appativement une concentration locale

de plusieurs fausses minuties.

= - d:.-‘_":—:
— —
a. b. c. d.
—-- - __
—_ -"..g- - —
e. I & n.

Fig lll. 8 Exemple de minuties détectées, segment trop caybanche parasite (b), vraie
terminaison (c), vraie bifurcation (d), trianglé,(gont (f), ilot (g), segment trop court (h)

Le nombre de connexion CN utilisé dans le procesBastraction de minuties est

exploité pour éliminer les fausses minuties
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l11.2.4.1 Traitement des terminaisons détectées

un pointT(xr,y 1) est considérée point est une terminaison si (CN(T)=1), afinlid¥éner
les fausses minuties nous devons veérifier si aglae situe au bord de I'image car, la
majorité des fausses terminaisons se trouvent aukde I'image. Pour les terminaisons
restante§, on parcourt la strie qui lui est associée surdistance maximum K jusqu’a
atteindre le point A (dBA < K , Fig 111.09) [Gal, 05].

D v

a. b

Fig I11.9 Validation des terminaisons détectées : Vraie teambdn(a), Branche parasite (b)

Segment trop court (¢ )

l11.2.4.2 Traitement des bifurcations détectées

Lorsque I'on détecte un point B candidate pouitie tieBifurcation (CN(B)=3), on
parcourt les trois stries qui lui sont associéesiag distance maximum de K jusqu’a
atteindre trois points A A, et As (Fig 111.10) [Gal, 05]

dlzBAl

d2=BA2

d3:BA3

Fig 111.10 Définitions associées a une bifurcation lors dghlase de validation

[11.3 Approche d’extraction directe a partir de I'i mage en niveau de gris

Pratiguement, toutes les approches d’extractiomaoheities existantes se basent sur le
processus de binarisation-squelettisation, peuptdtaimes d’extraction a partir de I'image

en niveau de gris ont été proposeées :

Une utilisation des réseaux de neurones pour tiectién des minuties a été introduite

par M.T. Leung et al dans [Leu, 90].

Une autre approche basée sur la localisation d&smaens locaux par un suivi des lignes

le long du flot directionnel des crétes a été pséegpar Maio et Maltoni [Mai,97].
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Contrairement a I'approche classique basée sutrdietkon des minuties par le processus
de binarisation-squelettisation et qui nécessiteraitement a posteriori pour éliminer les

fausses minuties.

[11.4 Conclusion

La plupart des systemes utilise I'approche clagsiipidétection de minuties basée sur la
binarisation-squelettisation dont I'avantage résldas la simplicité a extraire et détecter
les minuties lorsque I'on dispose d’un squelettecisr de I'image. L'inconvénient vient
de la perte d’'information et du bruit introduit @urs de la Binarisation, ce qui provoque
'apparition d’'une multitude de fausses minutiea@tessite un traitement a posteriori, en
plus I'étape de squelettisation est couteuse empdeme calcul car plusieurs balayages
sont nécessaires selon I'épaisseur des striescd@sgdérations nous ont amené a étudier
une autre approche que nous allons détaillé damhdeitre suivant et qui porte sur
I'extraction directe a partir de I'image en nivede gris, cette approche est basée sur la

détection des lignes, jonctions des lignes ensatili la courbure.

32



Chapitre |V

Détection de ligne, jonctions de lignes

Et terminaisons dans I'empreinte digitale



Chapitre IV Détection de ligne, jonctions de lignes et terminaisons dans I'empreinte digitale

V.1 Introduction

Les lignes constituent l'une des caractéristiguagipales dans l'image de I'empreinte
digitale. Elles correspondent a des discontinuitésvariations locales des niveaux de
gris. Elles comportent certains points représentie® informations particulierement
robustes telles que les intersections et les poamminaux des lignes. Ce chapitre décrit
une approche proposée par F. DESCHENES, D. ZIQUdt. AUCLAIR-FORTIER
[Des, 04] portant sur la détection des lignesciimns des lignes et terminaisons a partir
de I'image en niveau de gris en utilisant la covebnous souhaitons nous servir de cette
approche pour extraire de I'empreinte digitale, faguties de type bifurcation et
terminaison. L'approche se divise en deux étapexipales. D'abord, a partir des
informations sur les lignes extraites de limagéginale (position, plausibilité et
orientation), la courbure locale est calculée. Becén, deux mesures différentes ont été
développées, testées et comparées. La premierésteores la projection du taux de
changement de direction des vecteurs d'orientéitong de la ligne. La seconde mesure
est la moyenne des produits scalaires des vectorgentation a lintérieur d'un
voisinage donné. Par la suite, les jonctions ehitsisons de lignes sont localisées a
partir de la courbure locale. Dans ce chapitre ralesns détailler les étapes de cette
approche.

IV.1.1 'empreinte digitale : une image de lignes

La propriété principale qui caractérise I'imagel’denpreinte digitale est I'alternance des
lignes de crétes et de vallées qui évoluent daagliraction précise.

Un bloc de I'image possede une direction localestamte dans lequel, les niveaux de gris
des lignes (crétes et vallées) constituent uneadosinusoidale le long de la direction
normale a l'orientation locale des crétes (Fig )V.les valeurs des niveaux de gris
atteignent leur maximum local le long de la directhormale aux crétes [Bel, 06].

A\

) (a) - (b)

Fig IV.1 Projection des crétes sur une image orientée.
(a) un échantillon d’empreinte (b) une empreinte sytidé [Bel, 06]
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IV.2 La détection des lignes dans une empreinte digle

La détection des lignes porte sur I'estimationaglausibilité et I'orientation de chaque
pixel de I'image. En se basant sur les performamiesscritéeres de Canny, I'approche
propose une détection de lignes optimale qui os&earément sur les directions
horizontales et verticales. Sa rapidité est duenaimplémentation sous forme de filtres

récursifs a impulsion infinie IIR et un temps rédliexécution.

Fig.IV.2. Filtre optimal de détection des contours de tyjgges de crétes
[Can,83]

L’approche est une continuité des travaux de Caunyassure une détection compléte et
exacte des lignes. Canny a montré en procédantrgaioptimisation numérique qu’un
bon détecteur doit avoir la forme de la fighig.IV.2. [Zio et all, 89]

A partir du graphe de ce filtre monodimensionres, duteurs ont propose :

. Une fonction permettant de représenter le filtrenatbmensionnel.
. L’extension de ce filtre en deux dimensions.
. La réalisation de ce filtre sous forme de filtrésursifs (lIR).

IV.2.1 Modélisation du filtre par une fonction
» La fonction modélisant le filtre est paire et fouméro en réponse au signal
constant.
* Une interprétation de la figurig.IV.2 a mener les auteurs a proposer comme
fonction la deuxieme dérivée d'une gaussienne, npaiar des raisons de
commodité, une fonction similaire a été proposée ajla particularité d’étre

réalisée facilement par un filtre IIR. [Zio 91].

f(x) = (—casin(w|x|) + cw cos(w|x])) e ** (1)

a, c etw sont des constantes.
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IV.2.2 Extension du filtre en deux dimensions

L’extension du filtre en deux dimensions nécedsiterise en compte de I'orientation du
contour en un point donné. L'orientation d’'un camtoorrespond a I'orientation normale
a la direction qui maximise la variance des nivedengris, le calcul de cette orientation
nécessite d’effectuer deux convolutions de mas@zorthogonaux sur I'image. Un
masque dans la directioX (respectivemenY) est le résultat du produit de la fonction de
détectionf (équation 1) dans la directiod (respectivementy) par la fonction de
projectiong (équation 2) dans la directidh(respectivemenX).

g(x) = az_l:—wz(a sin(w|x|) + wcos(w|x|))e **  (2)

* Le masque dans la direction X s’écrit alokX, y) = f(x)*g(y)

* Le masque dans la direction Y s’obtient symétrigereimY (X, y) = f(y)*g(x)

IV.2.3 Représentation de la fonction de détection

La représentation d’'un filtre par un autre filtézursif est souhaitable pour deux raisons :
I'efficacité et I'optimisation de I'erreur d’appraration [Der, 87]. Cette représentation

doit cependant conserver les propriétés du filties@é, comme la stabilité et la réponse

fréquentielle.

la fonctionf(n) est considérée obtenue par échantillonnagéxiid_a transformation en

Z def(n) fournit les équations aux différences suivantes :

Y*(n) = apx(n) + a;x(n—1) —b;Y*(n - 1) — b,Y*(n - 2)
Y n)=ax(n+1)+azx(n+2)—byY (n+1)—b,Y (n+2)
Yn) =Y ) +Y*(n)

Avec ay=cw, a,=—c(wcos(w)+ asin(w))e ™, a,=a,—ayb;, az=

aob,,

La stabilité est assurée paur0. La normalisation de la fonction de détection stéc

2b1+2b,
c= e 2asintee (3)
w—-we “*-2asin(w)e"*
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IV.2.4 Représentation de la fonction de projection
En suivant le méme raisonnement pour la fonctioprdgction, on obtient les équations

aux différences suivantes :

Y*(m) = apx(n) + a;x(n—1) —b;yY*(n—1) — b, Y*(n-2)

Y M) =axn+1)+a3x(n+2)—b;Y (n+1)—b, Y (n+2)
Yn) =Y ) +Y*(n)

Avec ay = ¢,, a; = (—c, cos(w) + ¢, sin(w))e ™, a, = a; — ¢, by,

2a ka kw

a; = —c3b,, by = —2e *cos(w), b, = e “%, ¢4

I
D
—
&)

N

La stabilité est assurée pawr0. La normalisation de la fonction de projectitécst :

= (1 —2e *cos(w) + 2729 (a? + w?) (4)
h 2ae " sin(w) + w — we2%

IV.2. 5 Algorithme de détection des lignes de cré&e
L’algorithme d’extraction des lignes se déroulepipalement en deux étapes :

IV.2.5.1 Filtrage de I'empreinte digitale

1. Filtrage de I'image dabl lignes etnbc colonnes dans la direction horizontale.

D etP sont deux images intermédiaires de calculx &ist 'image résultante.

D*(i,j) = apl(i,j) + ayI(i,j —1) = byD*(i,j — 1) — b,D*(i,j — 2)
i=1,2..nbl j=3,4,..nbc

D~ (i,j) =a,I(i,j+1) +a3l(i,j+2)—b;D (i,j+1)— b,D(i,j + 2)
i=1,2,..nbl j=nbc-2,..1

D(i,j)=D(i,j)+D*(i,j) i=1,2,..nbl j =1,2,..nbc

P*(i,j) = ayD(i,j) + a;D(i — 1,j) — by P*(i — 1,j) — b,P*(i — 2, )
i=3,4,..nbl j=1,2,..nbc

P (i,j) =a,D(i+1,j)+a3D(i+2,j) —b P (i+1,j) —b,P (i +2,j)
i=nbl-2,.1j=1,2,..nbc

Ix(i,j) =P~ (i,j)+P*(i,j) i=1,2,..nbl j=1,2,..nbc
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2. Filtrage symétrique de I'image dans la directiortigale. Soit ly I'image résultat.

Nous avons implémenté testé le filtrage horizomtalvertical sur une image

d’empreinte digitale [6] et ca a donné le résidtavant :

Image Originale [6] Filtrage Horizontal Filtrage Vertical

Fig.1V.3 Filtrage de I'empreinte digitale

IV.2.5.2 Suppression des non maxima par l'algorithra de Canny

Le processus consiste en la suppressionnd@smaxima par l'algorithme de Canny
dans la direction qui maximise la variance. lhgnaent I'orientation optimale de chaque
point contour est calculée :

Le moduleM et l'orientation @ qui maximisent la variance sont calculés comme

suit:

W(IxIy)+(WxIx)(W«Iy) (5)

0 = larctan (
T2 WI2x+(WxIx)2—WxI2y—(WxIy)?

M = J(W « (IxIy) + (W = Ix)(W * Iy))2 + (W * Px + (W + Ix)2 — W * I2y — (W * [y)?)?2 (6)

OuW(x,y)est une gaussienne utilisée comme une fonctigédalisation.

Dans le cas 2D, nous devons d'abord trouver latibreperpendiculaire a la ligne,
c'est-a-dire présentant la courbure maximale fenletion.

Posond(x, y), une image discrete. Cette direction peut étrercidte€e en calculant les
valeurs propres et les vecteurs propres de lacealt Hessiahl(X,y):

_ I*X)(x,y) T*Z)(x,y) (7)
UxZ)(xy) A*Y)(x,y)
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oul*X, I*Y etl*Z sont les dérivées partielles du second ordféxdg).

La direction présentant la courbure maximale estifection perpendiculaire a la ligne.
C'est la direction du vecteur propre correspondatd valeur propre ayant la valeur
absolue maximale. Si cette valeur propre est négatiest une ligne claire et si elle est
positive, c'est une ligne foncée. Les deux valeanspres de H(x, y) peuvent étre

calculées comme suit :

l_(fxx+fyyi\/(fxx—fyy)zﬂfxy2 )
2

La direction normalisée perpendiculaire a la ligsé:
(lmax_fyyfxy)

/ 2, 2
Ao — +f%
(max f}’J’) f y (9)

(fxy» lmax_fxx)

f%y + (Jmax_fxx)

1= (Ng,ny) =
ailleurs

Ou Jnax représente la valeur propre ayant la valeur absplaximale au point (x,y).
Avec cette valeur propre, nous pouvons définirmmesure de plausibilité de ligne.
» La valeur propre maximale de H(x,y) correspond aintp(x,y) qui a une valeur
absolue maximale.
* Le maximum local dans le signal de sortie corredmuncontour cherché.
* Un point (x,y) est un pixel ligne 8max est maximale dans les n direction dans ce

point.

La supression des non maxima a donné le résultatrau

Fig.IV.4 Résultat du détecteur de lignes
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IV .3 Détection des jonctionet terminaisons des lignes
Une jonctionde lignes est une région ou un point dans le doekhtation change
comme l'illustre la figue (Fig.IV.5) :

i dry)-

Vecteur d’orientation 4 2 |u’
v

(&)

Fig.IV.5 Jonction de deux lign[Des, 00]

Elle possede unealeur maximale pour les points appartenant a te zntourant un
jonction ce qui explique un changement significdgfla direction dans une telle réc
[Des,00] :

. Si la différence entre deux vecteurs d’orientatiorsins n’est pas nulle alors «
est sur une jonction.

. Sinon, les deux voisins appartiennent a la ménme

IV.3.1 Estimation de la courbure locale d'une ligne
Le taux de changement de la direction d'une lighe@nmunément appelcourbure.

Selon cette définition, une jonction idé correspond a un maximum local de la cour
de la ligne [Des, 99tel qu'illustré par la figurFig.IV.6

1501 | 150

100 F;‘:I f\

(a) JonctionL (b) jonction Y (c) jonction X

Fig.IV.6 exemples de courbur[Des, 99
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Les informations (plausibilité, orientation et dasi) des lignes ont été préalablement
supposées extraites de l'image originale a I'aidéédecteur de lignes, la courbure locale
peut alors étre estimée, deux mesures differemiesté testées et comparées par

les auteurs. La premiére est inspirée d'une mgsapmosée dans [Kit et al, 82]

pour les coins de marches. La version originatedé$inie comme étant le taux de
changement de la direction du gradient le long olotaur multiplié par I'amplitude du
gradient. Etant donné que l'amplitude du gradiemtrespond a la plausibilité des
contours de type marche, la valeur de la courbéseltante est élevée pour tout point
(x,y) appartenant a un contour de fort contraste@uite rapidement. Comme le gradient
d'une ligne est faible, voire méme nul [Zio, 98%tte mesure n'est pas adaptée aux
lignes.

Elle doit donc étre modifiée. Pour ce faire, cabtigl le taux de changement de direction a

partir de&(x,y):(u,v), vecteur d'orientation non normalisépgendiculaire a un point

(x,y) de la ligne. La directiog ded est donnée :

arctan (E) siu+0
e(x’ y) == Y . (10)
E sinon
Les dérivées partielles d&sont respectivement:
_ Vxu—ugv _ Vyu—uyv
T uz4v? et YT uz4v2 (11)

ou, Uy et \ représentent les dérivées partiellesudst v. Ainsi, la projection du vecteur

(0,,0,) le long de la Ligne, multipliee par I'amplitude de fournit une mesure de

courbure donnée par :

C(x,y) = ((6:,0,). jﬂ)m

u?+v?

_w, v vy u? —uv(uy, vy) (12)
u? +v?

Ou. représente le produit scalaire. Cette quantit§restde pour tout point appartenant a

une région avoisinant une jonctiorig.IV.7 (d)). Ceci est di au changement significatif

de la direction d® a l'intérieur d'une telle région.
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Cette seconde mesure repose sur la dissimilitutie ées vecteurs d'orientation des
pixels de la ligne a l'intérieur d'un voisinage dénLa mesure de dissimilarité entre

n'importe quelle paire d’orientations d(x1,yl) éxt y2) est donnée par I'’équation 13 :

— - d(x1,y1).d(x2,52)
d(x1,y1), d(xz, 2))=1- |- 2L (13)
s(d(x1.y1). d(x2, y2)) dGe,yDINdG2y )|l

Tel que. est le produit scalaire qui vaut 1 si les vectesanrst perpendiculaires et O si les

vecteurs sont paralleles.

La courbure peut donc étre estimée en calculant la moyennes@es y), d(x + Ax,y +

Ay)) au sein d’un voisinage loca*M+1)* (2*M+1), elle est donnée par :

1 d(xy).d(x+Ax,y+0y)
Clx,y)==-YM___yM _ _ Ax,Ay).|1— | = i 14
(x,y) NZAx— M Zax=—m B( y) ||d(x,y)||||d(x+Ax,y+Ay)|| (14)
Tel que :
(e(f(szﬂyz)) Siun chemin formé de pixels ayant une plausibilité Non — Nulle existe entre (x,y)et (x + Ax,y + Ay))
B(ax,Ay) = {
k 0 Sinon

N représente le nombre de poitsAx, y+Ay), tel queg #0, et(Ax? + Ay?) est la distance
entre le pixel considéré et son voigfrassure qu’un voisin lointain contribue moins dans
le calcul de la courbure€C, Cette fonction assure également que seuls lestspoi
appartenant a une ligne sont considérés, ce quifisigju’il n'est pas nécessaire d'utiliser
explicitement la plausibilité de la ligne dans llatjon(2). Ainsi, la valeur deC(x,y) est
grande pour tout point de la ligne appartenantasivage d'une jonction.

Nous avons choisi d'implémenter cette mesure peaurdétection des jonctions et
terminaisons des lignes, les auteurs de I'apprachaémontré que cette mesure basée
sur la moyenne des produits scalaires dans unnagisi donne un bon résultat en
comparant avec le rapport du changement de directies lignes, comme le montre la

figure Fig.IV.7 :
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Fig.1V.7 exemple d’estimation de la courbifeg image originale(b) lignes extraitegc)
estimation des vecteurs d’'orientatigd) estimation de la courbure par le rapport de chaege

d’orientation,(e) estimation de la courbure par le produit scaldires, 00]

IV.3.2 Localisation des jonctions des lignes
Pour localiser une jonction, il suffit de limitex territoire et ne calculer la moyenne des

produits scalaires que pour les pixels de la lgmame le montre I'équation (15) :

p(x,y) =[1-C(x,y)].L(x,y) (15)

C(x, y) représente la courbure calculée par I'éguafl4) et L(x,y) est la plausibilité de

la ligne fournie par le détecteur de lignes. p(xept maximale pour les points de
frontieres dont la courbure est trop petite et leugbilité est trés élevée. A l'aide des
frontieres de faible courbure, les vecteurs d'¢aigon de chacune des jonctions sont
ensuite déduits, puis utilisés afin de mettre & jaucourbure. A cette fin, a partir de

chacune des frontieres, tous les voisins de fatebure dans la direction de la ligne sont
visités a tour de réle. Un pixel (x,y) de forte doure est ainsi visité (zéro, une ou
plusieurs fois). A chaque visite, il recoit le vaaet d'orientation du pixel frontiere courant
&(x, y), tel que montré dans la figuFég.IV.7. A la fin des visites, la courbure C(x,y) des

pixels de forte courbure est mise a jour selodgerde I'équation 16 :

Clxy) = Coxy) + Tia By s (diCx ), (. 3)) + k (16)
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Fig.IV.8 Propagation des vecteurs d'orientation a parsifidmtieres [Des, 04]

IV.3.3 Localisation des terminaisons

Rappelons qu'une terminaison, correspond a undigonT formée par l'intersection de
deux contours dont l'un est tres court. Comme latreda figureFig.IV.9, la réponse
d'un détecteur de lignes en présence d'une tesomaionfirme cette définition. Dans

cette figure, la terminaison est celle de droite.

 Spn R IHHHI\’H% |

(a) (b) (e)

Fig.IV.9 Réponse du détecteur de lignes pour les termingi&ra ligne originale (la

terminaison réelle est a droit€d) la ligne extraite(c) les vecteurs d’orientation [Des, 04] e

En se basant sur ces propriétés, les terminaisotigries peuvent étre localisées par la
meéthode décrite préecédemment. Premiérement, legeh@nt de direction des vecteurs
d'orientation a l'intérieur du voisinage local dedrminaison garantit que la courbure est

grande en ce point. Les vecteurs d'orientation pmpagés dans une direction unigue qui
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est celle de la ligne. Cela garantit que I'extrén@h question sera visitée et que sa

courbure sera mise a jour par I'équation (16).

IV.4 Conclusion

Nous avons vu dans ce chapitre une approche que afiiectement sur I'image en
niveau de gris en procédant, d'abord par la déteaties lignes puis la détection des
jonctions et terminaisons des lignes, en effetagimpdes lignes extraites de l'image
originale, la courbure locale a été calculée. Letewrs de I'approche ont développé,
testé et comparé deux mesures d’estimation deuebore: le taux de changement de
direction des vecteurs d'orientation le long déigae (équation 1Ret la moyenne des
produits scalaires des vecteurs d'orientationn&fieur d'un voisinage donné (équation
14). Ensuite, un traitement additionnel, basé auwdurbure estimée et les informations
du voisinage, est effectué en vue de localiser gw&cision les jonctions et les
extrémités. Une évaluation subjective de I' aldorie a été effectuée pour chacune des
deux mesures de courbure proposées et il a étérdngué la seconde mesure permet
d'obtenir une réponse unique a une jonction deeigtNous avons testé et validé les
résultats du détecteur de lignes sur les imagespt@ntes digitales (Fig 1V.4) et comme
perspectives, nous souhaiterons implémenter lectildtedes jonctions et terminaisons

pour extraire de I'empreinte digitale les minutikstype bifurcations et terminaisons.
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Chapitre V Tests et résultats expérimentaux

V.1 Introduction

L’empreinte digitale peut étre représentée globalgmar les points singuliers (IEgntreset

les Deltag ou localement par les minuties dont la déteatiom est basées sur des regles

complexes et précise. Dans notre travail, nous miasessons a l'extraction des minuties de

type (Terminaison et bifurcation). Les minuties quaemt des discontinuités locales dans

'image de I'empreinte digitale ou la créte se terou bifurque.

Dans ce chapitre, nous avons testé et évalué qggurches :

1.

La premiere approche est basée sur le processuBindgisation-Squelettisation,

image en entrée est binarisée par la méthode 7@puis squelettisée par

[Lam et al, 92] et I'extraction des minuties se faar le calcul du nombre de connexion

des pixels blancs. La méthode de par sa simplicégente des inconvénients :

La binarisation produit les fausses minuties.

La squelettisation est couteuse en temps de calcul.

La mauvaise qualité des empreintes digitales pro@objapparition des fausses
minuties.

La deuxiéme approche se base sur I'extractionndesties a partir de I'image en
niveau de gris, I'intérét de cette approche estiétecter les lignes, les intersections
des lignes et les terminaisons des lignes dansni@ges. Nous nous somme servi de

cette approche pour détecter les minuties de fgpet{on et terminaison).
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V.2 Extraction des minuties par I'approche binarisdion/Squelettisation

Image de I'empreinte

Fig V.1 schéma récapitulatif sur I'approche de détectimmihuties par
Binarisation/squelettisation

V.2.1 L'image de I'empreinte digitale

L'origine des images en entrée n'a pas d'import@ueaner, fichier, caméra ...).

V.2.2 La Binarisation
La binarisationd’une empreinte digitale a comme but le repérage atétes. Le
contraste dans une image d’empreinte peut variasidérablement a travers les
différentes régions constituant I'image. Nous avouslisé I'algorithme de
binarisation d’Otsu [Ots,79].
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V.2.3 La squelettisation

Dans l'image binarisée (noir et blanc) les lignevaient clairement mais elles ont des
tailles différentes. Pour pouvoir détecter rapidemdées minuties (terminaisons,
bifurcations), il est nécessaire d'obtenir une ienplyis schématique de I'empreinte, dans
laquelle toutes les lignes ont la méme épaisseumpikkl), nous réalisons une
squelettisation sous MATLAB définie dans [Lam Et92] ; Nous présentons dans ce

qui suit quelques résultats de notre programme :

Image originale Image Binarisée Image squelettisée

Fig V.2 Exemplel de binarisation et squelettisation

Image originale Image Binarisée Image squelettisée

Fig V.3 Exemple2 de binarisation et squelettisation
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Image originale Image Binarisée Image squelettisée

Fig V.4 Exemple3 de binarisation et squelettisation

V.2.4 La détection des minuties

La détection des minuties est une tache insigndignand une idéale carte de crétes

amincie est obtenue. (voir chapitre Ill (Fig lI)l4)Rav etal,09]

Le processus d’extraction consiste a compter ihelime de connexion€N de
chaque pixeP blanc CN(P)aura trois valeurs possibles :
 CN(P)=1: Il s’agit d’'une minutie de typgerminaison
* CN(P)=2: c’est le cas le plus courant, il s'agit d’'un pixglpartenant a
une strie, il n y a pas de minuties.

* CN(P)=3: Il s’agit d'une minutie de typbifurcation

Fig V.5 Exemple4 Extraction de minuties
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Fig V.7 Exemple 6 Binarisation, squelettisation et extoacties minuties

L’environement de developpement

Nous avons utilisé pour cette partie I'environnetMdATLAB, un environnement interactif

qui permet d'effectuer des taches de calcul int@hss rapide.

V.3 Approche de détection des lignes, jonctions dégnes et terminaisons

L’extraction des lignes porte sur I'estimation deplausibilité et I'orientation de chaque pixel
de I'image. En utilisant les performances desefitde Canny, I'approche de [Des et all, 04]
propose un détecteur de lignes optimal qui opguarsénent sur les directions horizontales et

verticales. Ce détecteur a I'avantage d’étre rapielgpar son implémentation sous forme de
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filtres récursifs a impulsion infinie IR, de plilsest moins couteux en temps d’exécution.
L’algorithme d’extraction des lignes se dérouledenx étapes :
1- Filtrage de limage dans les difféerentes directiohsrizontale, verticale et
(horizontale&verticale) pour obtenir respectivemiestimages (Ix, ly et 1z).
2- Suppression des non maxima par l'algorithme de Camans la direction qui

maximise la variance. La figure Fig V.8 illusteedémarche d’extraction des lignes

Image originale (1)

l

Filtrage

l l

Convolution Horizontale Convolution Verticale ]

Convolution Horizontale & Verticale ]

u
¢
&

Calculer lavaleur propre maximalede A = «——— » | Vecteur propre de la valeur propre maximale

Suppression des non maximums locaux Algorithme de Canny l

Fig V.8 schéma récapitulatif sur la détection des lignes
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V.3.1 Algorithme de détection des lignes

1- Filtrage de I'image originale | avec les filtres; Y et Z : Images obtenues$X, 1Y et
1Z.

2- Etablir la matriced = [Ix Iy]
Iy Iz

3- Suppression des non maximums dans la directionedteur propre qui correspond a

la valeur propre maximale Amax de la matrice en utilisant I'algorithme de Canny.
V.3. 2 Implémentation de I'approche de détection

Cette deuxieme approche a été développée en Claditeur Code ::Block et la
bibliothéque Opencv afin de profiter des fonctiditda du traitement d'image qu’elle
fournit.

La console du programme principal est présentéemeauit :

u haut-de-forme
ent structurant = 3

C
debut de

Fig V. 9la console du programme principal

V.3.2.1 Implémentation du filtrage

Les parametres recommandés par le filtrage hoatentertical aved € [0.75, 1.5] et wE
[0.001,0] , poura = 1,5 et w= 0.7 le résultat est comme suit :
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Image Originale Filtrage Horizontal Filtrage Vertical

Fig.V. 10 Exemple 7implémentation du filtrage

Image Originale Filtrage Horizontal Filtrage Vertical

Fig V. 11 Exemple 8 implémentation du filtrage

V.3.2.2 Implémentation de la suppression des non miana

La détection des lignes consiste en la suppresksnnon maxima par I'algorithme de Canny
[Can 83] dans la direction qui maximise la varia(depitre | V).
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Fig V.12 exemple 9 Détection des lignes

Fig V.13 exemple 10 Détection des lignes

V.4 Conclusion

L'avantage de ['utilisation de l'approche de bisation/squelettisation réside dans la
simplicité a extraire et détecter les minuties daes I'on dispose d’'un squelette précis de
limage. L'inconvénient vient de la perte d'infortian et du bruit introduit au cours de la
Binarisation, ce qui provoque I'apparition d’uneltitude de fausses minuties et nécessite un
traitement & posteriori (chapitre 1l (Fig [I1)9kn plus I'étape de squelettisation est couteuse
en temps de calcul car plusieurs balayages somissgites selon I'épaisseur des stries. Ces
considérations nous ont amené a étudier une appwehe qui porte sur la détection des
lignes, jonctions des lignes et terminaisons déeint de I'image en niveau de gris en
utilisant la courbure. La détection des lignes @astir I'estimation de la plausibilité et

I'orientation de chaque pixel de I'image. En utlis les performances des critéres de Canny,
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'approche propose un détecteur de lignes optinnalogpere séparément sur les directions
horizontales et verticales. Ce détecteur a 'agmi@iétre rapide de par son implémentation
sous forme de filtres récursifs a impulsion infitiig, de plus il est moins couteux en temps
d’exécution. Nous avons testé et validé les résulla détecteur de lignes sur les images
d’empreintes digitales et comme perspectives, soubaitons implémenter la détection des
jonctions et terminaisons pour extraire de I'emmei digitale les minuties de type

bifurcations et terminaisons.
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Conclusion Générale et Perspectives

L’identification et la vérification par les systemebiométriques utilise les
caractéristiques humaines pour différencier lesvidds, plusieurs caractéristiques
humaines ont été exploitées, certaines plus fiatplesd'autres, mais toutes devaient
étre infalsifiables et uniques pour pouvoir étnerésentatives d'un et un seul individu.
Dans notre travail, nous avons choisi «I'empreidigitale » comme modalité
d’identification de par son ancienneté et sa misképreuve. Les minuties, qui
représentent des discontinuités locales dans tedéle crétes de I'empreinte digitale,
sont utilisées pour I'identification. La plupartdgystemes utilise I'approche classique
de détection de minuties basée sur la binarisatjoielettisation. Nous avons montré
la simplicité d’extraire et détecter les minutiessbue I'on dispose d’un squelette
précis de I'image. L'inconvénient vient de la pettmformation et du bruit introduit
au cours de la Binarisation, ce qui provoque l'apioa d’une multitude de fausses
minuties et nécessite un traitement a posterioriples I'étape de squelettisation est
couteuse en temps de calcul car plusieurs balaysmeaécessaires selon I'épaisseur
des stries de I'empreinte digitale. Ces considé@natinous ont amené a étudier une
autre approche qui porte sur la détection des dignenctions des lignes et

terminaisons directement de I'image en niveau ¢e gr

La détection des lignes asisée sur des filtres récursifs a impulsion infarieretournant la
plausibilité et I'orientation de chaque pixel ddi¢gme, donc I'image est améliorée avant de
passer a I'extraction des jonctions et terminaisaesi favorise la méthode surtout

guand il s’agit d’'empreintes digitales de mauvajsalité.

La détection et la localisation des jonctions emteaisons des lignes sont réalisées par la
suite en utilisant la courbure. L'utilisation demcepts mathématiques renforce la fiabilité des
résultats et comme perspectives nous souhaiterons n profiter pour extraire de

'empreinte digitale, les minuties de type bifufoat et terminaisons, ensuite, passer a la

sélection des minuties candidates a l'identifigatd I'authentification des personnes.
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Resume

L’identification et la vérification des identités de personnes se
sont imposées comme une approche de sécurisation dans un
environnement ou un individu pourrait avoir plusieurs. Nous
utilisons I’empreinte digitale.

L’extraction des minuties est une ¢&tape critique pour la
performance d’un systeme d’identification et de vérification. Nous
traitons deux méthodes: une méthode classique basée sur
I’extraction des minuties depuis le squelette binaire de 1’image
d’empreinte digitale et une deuxiéme méthode basée sur

I’extraction depuis I’image en niveau de gris.

Mots Clés :
Empreinte  Digitale;  Minutie;  Extraction;  Binarisation;
Squelettisation; Bifurcation; Jonctions; Terminaison; Ligne;

Courbure.
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