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Introduction générale

Contexte

Réplication des données

Durant les derniéres années, les volumes des données ne cessent de s’accroitre.
Ceci est due a plusieurs facteurs tel que le streaming de données (les utilisateurs
de YouTube téléchargent plus de 400 heures de vidéo par minute et nécessitent 1
péta-octet de stockage chaque jour [I]) ou le partage sur les réseaux sociaux (Chaque
semaine, Facebook nécessite 60 To de stockage supplémentaire pour les nouvelles
photos [2]). Ces données ne peuvent étre stockées de maniére centralisée, mais d’une
maniére distribuée, ce qui rend l'utilisation des systéemes a large échelle incontour-
nable pour des applications qui utilisent de grands volumes de données. Parmi ces
systémes a large échelle, on peut noter les systémes paralleles et distribués, les sys-
témes peer-to-peer (P2P), les systémes de grille de données et, plus récemment, les
systémes Clouds. D’ici 2020, environ 40% des données de I'univers numérique seront

stockées ou traitées par des fournisseurs de Cloud Computing [3].

Cloud Computing

Les systémes Clouds sont des systémes de calcul parallele et distribué & grande

échelle qui fournissent des ressources informatiques et de stockage évolutives via
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Internet [4]. Les ressources peuvent étre fournies en tant que services sans égard a
I’endroit ou elles sont fournies et a la maniére dont elles sont fournies, similaire aux
services d’eau, d’électricité, de gaz et de téléphonie [5]. Les types de services Cloud
peuvent étre classifiés en trois types de services : infrastructure (IaaS), plateforme
(PaaS) et logiciel (SaaS). De plus, les clients Cloud peuvent louer les ressources de
calcul et de stockage sur demande et ne payer que pour leurs consommations. Le
Cloud Computing offre aux organisations qui gerent d’immenses volumes de données
et qui disposent de ressources internes limitées, la possibilité d’acquérir les ressources
selon leurs besoins sur demande, tout en minimisant les cotts. Ils n’auront pas besoin
d’investir sur I'installations des nouvelles infrastructures informatiques, ni d’investir

sur des ressources humaines pour maintenir et gérer de telles infrastructures.

Problématique

La croissance constante des volumes de données, introduit plusieurs défis tel que,
le stockage, l'acces, la gestion et le traitement incluant la recherche des données.
En plus, les systéemes de stockage de données Cloud doivent généralement fournir
une qualité de service (QoS) fiable pour satisfaire les engagements contractuels SLA
(Service Level Agrement). Les spécifications techniques d’un SLA sont généralement
décrites dans un SLO (Service Level Objectives). Les SLOs sont considérés comme
un moyen pour mesurer la qualité des services comme la disponibilité ou le temps
de réponse. Dans ce contexte, La réplication de données est une technique largement
utilisée dans les environnements distribués qui stocke des données sur plusieurs sites,
elle fournit la disponibilité et la performance. Si un site de stockage tombe en panne,
le systéme peut continuer a fonctionner en utilisant des données répliquées, ce qui
augmente la disponibilité et la tolérance aux pannes. En méme temps, comme les
données sont stockées sur plusieurs sites de stockage. La réplication des données
permet de rapprocher les données des utilisateurs pour diminuer la latence, ou de
créer de nombreuses copies pour des données extrémement populaires afin de répartir
la charge sur différents serveurs. Ce qui permet d’augmenter l'efficacité du systeme, de
réduire la consommation de la bande passante et d’améliorer ’évolutivité du systéme.
Donc, la réplication des données est trés utile pour offrir de bonnes performances
d’acces. La réplication est largement utilisée dans les systémes paralléles [6], base de

données [7], mobile [§], et & grande échelle y compris les grilles [9], Peer to Peer [10]
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et Cloud Computing [11].

Lorsque la donnée est fréquemment mise a jour, la maintenance des répliques peut
dégrader les performances. En plus, maintenir plusieurs copies d’'une méme donnée
peut poser des problémes de cohérence lors des mises & jour. En effet, lorsqu’une copie
est modifiée, la modification doit étre propagée a toutes les autres copies du systéme
afin de garantir leur cohérence. Des mécanismes de gestion de cohérence, également
appelés protocoles de cohérence, doivent étre présents dans tous les systémes de
réplication. Plusieurs modeéles et protocoles de cohérence offrant différents niveaux

de garantie/performance ont été proposés.

D’aprés le théoreme de CAP [12], Brewer affirme qu'il est impossible pour un
systéme distribué de fournir & la fois cohérence, disponibilité et support des parti-
tions. Il est donc nécessaire de faire des compromis sur I'une des trois propriétés
en fonction des contraintes des applications. Assurer une cohérence forte nécessite
d’énormes efforts de synchronisation sur différents sites et expose ainsi les utilisateurs
a des latences de réseau élevées. Cela affecte les performances et la disponibilité des
données. Une alternative particuliére qui est devenue trés populaire est la cohérence
faible. Elle permet une certaine divergence entre les répliques. Lorsque la cohérence
garantie est faible, une demande d’acces ne reflete pas forcément toutes les modifica-

tions antérieures, par contre, ces modifications seront transmises au bout d’un temps

fini.

Nous avons comme premier objectif de proposer une stratégie efficace de réplica-
tion dynamique de données dans les Cloud Computing. Il existe un certain nombre de
travaux dans la littérature qui traitent la réplication des données dans les systémes de
Cloud [13], [14]. Des stratégies ont été proposées pour améliorer les performances [11],
[6], réduire la consommation de bande passante [15], augmenter le niveau de disponi-
bilité des données [16], [17] et I’équilibrage des charges [18]. Cependant, ces objectifs
semblent étre difficilement satisfaits simultanément. Par exemple, la réplication des
données garantit la disponibilité. Mais, cela se fait au détriment des communications
entre les sites qui surchargent le réseau et donc un effet sur les performances. De
plus, la plupart de ces stratégies négligent le cotit de réplication et ne prennent pas

en compte le profit du fournisseur.
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Contributions

Premiére contribution

Nous proposons une stratégie de réplication de données dynamique qui répond
simultanément aux exigences de disponibilité et de performance tout en prenant en
compte le profit du fournisseur (DRAPP). Dans notre stratégie, nous traitons les

trois problémes suivants :

1. Quelles données doivent étre répliquées et quand répliquer pour répondre a la
fois aux exigences des utilisateurs et au bénéfice économique du fournisseur ?
par exemple, des données répliquées trop tot ne réduiront pas le temps d’attente

ou n’accéléreront pas l'accés aux données.

2. Combien de nouvelles répliques appropriées doivent étre créées pour garantir
une disponibilité minimale et de réaliser un profit économique raisonnable pour
le fournisseur ? A mesure que le nombre de répliques augmente, la disponibilité
des données augmente. Mais en méme temps, le cotit de création et le maintien
de ces nouvelles répliques vont augmenter aussi de maniére significative et donc

faire des dépenses inutiles.

3. Ou les nouvelles répliques doivent étre placées? Des données proches des re-
quétes des utilisateurs, peuvent diminuer la latence et de réduire la consom-
mation de la bande passante. Des données distribuées d’une fagon optimisée

peuvent améliorer 1’équilibrage de charge des différents serveurs.

Notre idée générale est de créer de nouvelles répliques en fonction des contraintes
de disponibilité et de performance (SLO). La création de nouvelles répliques est
déclenchée uniquement si la contrainte de disponibilité de la donnée n’est pas garantie
ou si le temps de réponse d'une requéte d’un client est supérieur au seuil de temps
de réponse convenu dans le SLA. Certaines informations collectées, par exemple la
charge de travail d’un nceud et la popularité des données, sont également utilisées lors
de la prise de décision. Dans notre stratégie nous calculons le nombre de répliques
minimum & créer pour maintenir une disponibilité élevée des données pendant que
les performances du systéme sont améliorées. Le nombre de répliques requises est

ajusté dynamiquement. Les requétes des locataires sont classées selon différentes
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régions. Chaque région est composée de sous-régions, elle-méme composée de centres
de données (DC), tandis qu’un niveau hiérarchique de bande passante est considéré.
Un nombre minimal de répliques est estimé pour chaque région afin de maintenir
une disponibilité de données élevée. Nous vérifions certaines conditions telles que le
budget et le cott de la réplication. Le cotit de la réplication doit étre inférieur au
budget des utilisateurs. En conséquence, les répliques sont distribuées en fonction de
ce cott. Nous estimons les revenus et les dépenses du fournisseur lors de I'exécution
des requétes des utilisateurs. Le fournisseur doit avoir un bénéfice réel pour déclencher

le processus de la réplication de données.

Deuxiéme contribution

Dans cette contribution nous traitons le probleme de gestion de la cohérence des
données répliquées dans le Cloud. La gestion de la cohérence a un impact important
sur les systémes de stockage distribué. Elle doit étre réaliser d’une facon efficace
afin de respecter les contraintes de performance, de disponibilité et de cott dans le
Cloud. Dans notre deuxiéme contribution, nous avons proposé un modeéle basé sur
une approche optimiste en utilisant les vecteurs de version entre les répliques pour
gérer la cohérence des données. La stratégie proposée est appelée AC2R. Nous avons
amélioré AC2R par l'intégration d’un mécanisme de convergence et de résolution
de conflits entre les répliques qui convient au Cloud Computing. Ce mécanisme est
basé sur les différentes formes de négociation entre les services de cohérence locale
(LCS). La collaboration entre les différents services de cohérence est la clé de notre
approche. Nous ’avons utilisé pour tirer profit des différences et des similitudes entre
les répliques. Chaque service de cohérence local transmet son vecteur de référence
aux autres services de différentes régions; ces vecteurs de références sont utilisés
pour construire un vecteur de référence global VREF. Les services de cohérence local
utilisent le vecteur de référence global pour détecter les convergences, les divergences
et les conflits entre les répliques. En présence d’un conflit, les différents services de
cohérence collaborent entre eux en utilisant le processus de négociation pour faire

converger les répliques du méme fichier vers une réplique de référence globale.

Afin d’évaluer les deux stratégies proposées, de réplication et de cohérence de

données, nous avons effectué une série d’expérimentations en utilisant le simulateur
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CloudSim. Ce dernier est un framework de simulation généralisé et extensible qui
permet la modélisation, la simulation et ’expérimentation des nouvelles infrastruc-
tures du Cloud Computing et les services d’application [19]. Dans un premier temps,
nous avons étendu le simulateur Cloudsim afin de supporter et gérer notre straté-
gie de réplication des données. Les résultats des expérimentations montrent que la
stratégie de réplication proposée peut améliorer de maniére significative a la fois
la disponibilité et la performance tout en assurant la rentabilité des fournisseurs
du Cloud. Nous avons étendu également le simulateur Cloudsim afin de prendre en
charge la cohérence des répliques. La stratégie de cohérence de donnée implémen-
tée a été comparée a d’autres stratégies. Les résultats obtenus montrent 'efficacité
de notre approche en terme de temps d’exécution et aussi la capacité d’éliminer les

situations de divergence et de conflits.

Organisation du manuscrit

Les travaux de recherches que nous avons mené sont synthétisés dans ce document
qui est organisé en deux grandes parties, outre une introduction générale et une

conclusion.

Partie I : Cette premiére partie gére le probléme de réplication de données dans

les systémes & grande échelle. Elle comprend trois chapitres :

— Le premier chapitre présente un état de ’art sur la réplication de données. Il
conduit a une étude théorique des stratégies de réplication dans les grilles et
les Clouds.

— Le deuxiéme chapitre décrit la stratégie proposée de réplication de données
dynamique qui répond simultanément aux exigences de disponibilité et de per-
formance tout en prenant en compte le profit du fournisseur.

— Le troisiéme chapitre est consacré a la validation de notre stratégie de répli-
cation de données; Il détaille et interpréte les résultats des différentes expéri-

mentations réalisées.

Partie II : dans la deuxiéme partie nous traitons le probleme de la cohérence de

données dans les Clouds, cette partie comprend trois chapitres :

— Le chapitre 1 présente un état de ’art sur les stratégies de cohérence de données.
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Il cite quelques stratégies de cohérence de données dans ’environnement de la
grille et il fait une classification des stratégies les plus référencées dans les
Clouds.

— Le chapitre 2 décrit la stratégie proposée pour contribuer a la résolution du
probleme de gestion de cohérence des données dans le Cloud Computing et il
met en évidence les améliorons effectuées.

— Dans le chapitre 3, I’évaluation de notre stratégie proposée est décrite a l'aide

des résultats d’expérimentation ainsi leurs interprétations.

Finalement, nous conclurons cette thése en dressant un récapitulatif des diffé-
rentes contributions que nous avons apporté aux problémes de réplication et de co-
hérence des données dans les Clouds. Nous terminerons par relater quelques pistes

de recherche qui nous semblent pertinentes par rapport a ces problémes.



Premiére partie

Gestion de la réplication de

données



CHAPITRE 1

Etat de 'art sur les stratégies de réplication de données

1.1 Introduction

La réplication est 'un des phénomeénes les plus étudiés dans les environnements
distribués, c’est un domaine d’intérét depuis de nombreuses années dans les réseaux
pair-a-pair [20], [21], [22], les réseaux ad-hoc [23], [24] et les réseaux maillés [§]. La
réplication est une stratégie qui crée plusieurs copies de certaines données et les
stocke sur plusieurs sites ot les cotits de création, de maintenance et de mise & jour
des répliques sont des problémes importants et difficiles. Plus récemment, ’émergence
de systémes distribués a grande échelle tels que les grilles [9], [25], [20], [27] et les
Cloud [28], [29], [30], [31] rend la réplication des données un domaine de recherche
prioritaire une fois de plus, et donc de nombreux chercheurs se sont concentrés sur
la réplication des données pour atteindre des niveaux élevés de qualité de service.
Ce chapitre conduit & une étude théorique des stratégies de réplication dans les
systémes a grande échelles. Nous décrivons différentes stratégies et nous discutons

leurs avantages et inconvénients.

1.2 Stratégies de réplication dans les grilles

Différents critéres de classification sont souvent étroitement liés dans les enquétes

récentes sur les stratégies de réplication des données. Certains travaux s’intéressent

10
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a la classification statique et dynamique [32], [33], tandis que d’autres travaux se
focalisent sur la gestion de la réplication centralisée et décentralisée [34], [35], [36].
Dans [37], les auteurs traitent la classification selon des fonctions objectives. Un
autre travail [38] propose une classification des stratégies de réplication dynamique

par rapport a I'architecture de la grille.

1.2.1 Stratégie de réplication statique vs dynamique

Le premier classement est basé sur le caractére statique ou dynamique de la
stratégie de réplication. Les stratégies de réplication peuvent étre classées en deux
groupes différents, a savoir la réplication statique et dynamique. Dans la réplication
statique, toutes les décisions concernant la stratégie de réplication sont prises avant
que le systéme ne soit opérationnel et ces décisions restent inchangées pendant le
fonctionnement [32], [33], [39], [40]. Contrairement a la réplication statique, la répli-
cation dynamique crée et supprime automatiquement les copies selon 1’évolution des
demandes des utilisateurs [41], [42], [43], [44]. Dans un environnement de grille non
modifiable, ol les noeuds ne rejoignent pas ou ne quittent pas la grille et le mode
d’acces aux fichiers reste le méme durant I’exécution, la réplication statique peut étre
un bon choix. La réplication statique n’introduit pas un surcott da a la gestion de
la réplication. D’un autre cété, lorsqu’un scénario de réplication doit étre reconfiguré
périodiquement en fonction des propriétés de la grille dynamique, il entraine une
charge administrative importante et affecte I’évolutivité et 1'utilisation optimale des
ressources du systéme. Dans un environnement dynamique ot les noeuds sont libres
de rejoindre ou de quitter le systéme, et ol les modes d’accés aux fichiers changent
avec le temps, la réplication dynamique excelle la réplication statique en raison de

sa nature d’adaptabilité.

1.2.2 Stratégies de réplication centralisé vs décentralisé

Un autre type possible de classification se base sur la prise de décision, Cette
classification concerne principalement les stratégies dynamiques qui peuvent étre
mises en ceuvre de maniére centralisée ou décentralisée [34], [35], [36], [45], [46]. Dans
les stratégies de réplication centralisée [47], [48], [49], [50], [51], un serveur central
de répliques est nécessaire pour gérer le processus de réplication. Le serveur central

collecte toutes les informations pour déterminer les fichiers & répliquer et les sites
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ou les placer. Ce qui conduit & une latence d’accés et une charge étendues sur ce
serveur. Dans une stratégie de réplication décentralisée, une certaine synchronisation
est nécessaire afin d’obtenir de meilleurs résultats [45], [52], [53]. La coordination d’un
événement de réplication est généralement effectuée avec la collaboration d’un certain
nombre de noeuds. A mesure que le systéme évolue, le surcott de la communication

entre les nceuds ne doit pas surpasser les avantages de la réplication.

1.2.3 Stratégies de réplication basées sur des fonctions ob-

jectives

R. Mokadem et A. Hameurlain proposent une autre classification selon la fonction
objective de la stratégie de réplication [37]. Une fonction objective est une méthode
générale d’évaluation de la performance du systéme. Elle sert de critére pour optimi-

ser une stratégie de réplication. Les objectifs possibles d’une stratégie de réplication

sont :
— Exploiter les différentes formes de localités de données en considérant la popu-
larité des données [52] ;
— Profiter de la localité au niveau du réseau [45], [54] ;
— Maximiser les avantages économiques [55] ;
— Exploiter un modéle de cotit afin de décider de répliquer ou non, tout en mini-
misant le cotut de la réplication [56].
A — Stratégies de réplication basées sur la localité

La popularité des données a été initialement proposée par Gwertzman et Seltzer
[57]. Elle constitue un parameétre important que la plupart des stratégies de réplica-
tion considérent pour répliquer la donnée la plus demandée. Elle peut étre exprimée
par le nombre de demandes d’accés a la donnée, qui est calculé par le taux d’acces
a cette derniére. Afin de gérer la variation du taux d’accés a la donnée, certains
travaux [58] appliquent une collecte périodique d’acces aux données pour déterminer
sa popularité, tandis que d’autres travaux [48] proposent 1'utilisation des historiques

d’accés aux données pour calculer rapidement leur popularité.

Les travaux de Ranganathan et Foster [52] sont les premiers a exploiter la popula-

rité des données lors de la réplication des données dans les grilles. Ils ont proposé six
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stratégies de réplication dynamique pour une grille de données & plusieurs niveaux.

Ces stratégies sont les suivantes :

— Aucune réplication ou mise en cache n’est implémentée que pour comparer les
autres stratégies a un scénario de non-réplication.

— Dans la stratégie du meilleur client, les enregistrements de 1'historique des
acces sont conservés pour chaque fichier de la grille. Lorsqu’un certain seuil est
atteint, le fichier est répliqué uniquement sur le client qui génére la plupart des
demandes.

— La réplication en cascade introduit une stratégie de réplication a plusieurs
niveaux, dans laquelle, lorsqu’un seuil est dépassé pour un fichier au niveau du
neceud racine, une réplique est placée progressivement dans le prochain niveau
et sur le chemin vers le meilleur client.

— Dans la mise en cache simple, le client demande un fichier et le stocke locale-
ment.

— Mise en cache plus réplication en cascade combine la réplication en cascade et
la mise en cache simple.

— Dans la stratégie Fast Spread, une réplique du fichier demandé est stockée sur
chaque niveau tout au long de son chemin d’accés au client. La popularité
et I’dge du fichier sont utilisés comme des parameétres pour sélectionner les

répliques qui doivent étre remplacées.

Les stratégies sont comparées selon trois modes d’acces différents, les résultats
montrent que la stratégie du meilleur client est la moins performante. Fast Spread
fonctionne mieux avec les modes d’accés aux données aléatoires et la réplication
en cascade fonctionne mieux lorsque la localité existe dans les modes d’acceés aux

données.
Ils ont introduit trois types de localités différentes [52], a savoir :

— La localité temporelle dans laquelle une donnée qui a été accédée récemment
est beaucoup plus susceptible d’étre demandée prochainement.

— La localité géographique dans laquelle un fichier qui a été récemment consulté
par un client, doit probablement étre demandée par les clients a proximité (le

modele hiérarchique de la grille refléte généralement la localité géographique).
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— La localité spatiale dans laquelle les fichiers associés au fichier récemment

consulté seront probablement demandés dans un futur proche.

Stratégies de réplication basées sur la localité temporelle et géographique

Tang et al. [44] ont proposé deux algorithmes : Simple Bottom-Up (SBU) et Ag-
gregate Bottom-Up (ABU) pour une architecture de grille de données a plusieurs
niveaux. L’idée générale est d’exploiter la localité géographique et temporelle en pla-
cant des répliques aussi proches que possible du client en se basant sur leur popularité.
L’algorithme SBU réplique le fichier qui dépasse un seuil prédéfini. Cependant, SBU
ne prend pas en considération la relation entre les enregistrements d’historiques d’ac-
ces. Afin de résoudre ce probleme, ABU est congu pour agréger les enregistrements
d’historiques au niveau supérieur jusqu’'a ce qu’il atteigne la racine. Les résultats de
la simulation montrent que I'utilisation d’ABU réduit le temps de réponse moyen et
le cotit moyen de la bande passante par rapport aux solutions SBU et Fast Spread,

en particulier lorsque la taille de stockage disponible des serveurs est trés faible.

Wu et al. [59] s’intéresse a assurer un équilibrage de charge entre les répliques
en proposant un algorithme de placement qui trouve les serveurs optimaux pour
les répliques. Les auteurs considérent le probleme d’une localité géographique. Par
conséquent, un utilisateur peut spécifier la distance minimale qui le sépare du serveur

de données le plus proche afin de créer la réplique.

Bsoul et al. [51] ont proposé une amélioration de la stratégie de réplication Fast
Spread EFS (Enhanced Fast Spread) pour une architecture générale d’une grille.
Lors de la prise de décision de réplication, les paramétres comme le nombre et la
fréquence des demandes, la derniére fois ou la réplique a été demandée et la taille de
la réplique sont pris en considération. Les résultats de la simulation montrent que

I’EFS fonctionne mieux que la stratégie originale (Fast Spread).

Nukarapu et al. [60] ont proposé une stratégie de réplication des données qui a
une garantie de performance prouvée théoriquement. Le point clé de cette stratégie
est que lorsque plusieurs répliques sont disponibles, chaque nceud conserve la ré-
plique la plus proche géographiquement. Les résultats de la simulation montrent que
cette stratégie surpasse de maniére significative la stratégie de réplication populaire

existante sous divers parameétres de réseau.
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Stratégies de réplication basées sur la localité spatiale

La plupart des travaux mentionnés ci-dessus sont concentrés sur la localité tem-
porelle et géographique et ils ont négligé la localité spatiale. Ceci est expliqué par
le fait que la réplication est généralement effectuée aprés l'arrivée des requétes qui
entrainent un retard important. Afin de réduire ce délai, la réplication doit étre

effectuée A ’avance.

Dans ce contexte, Chang et al. [49] ont abordé certains problémes de stratégies
de réplication basées sur la localité temporelle et se sont également concentrés sur
les problémes de déplacement de données en prédisant les besoins futurs des fichiers,
c’est-a-dire la localité spatiale. Grace & une méthode prédictive, le temps d’exécution
du travail est réduit en effectuant une mise en cache des fichiers susceptibles d’étre

demandés ultérieurement.

Lei et Vrbsky [48] ont également abordé ce probléme en proposant I’algorithme
LAWL (Last Access Largest Weight) pour une grille de données a plusieurs niveaux.
En plus de la localisation temporelle lors de la détermination de la popularité des
fichiers, différents poids sont attribués aux fichiers en fonction de leur age, ce qui
augmente I'importance des nouveaux fichiers. En conséquence, il donne une mesure
plus précise pour déterminer un fichier populaire pour la réplication et le nombre de
répliques. Toutefois, le placement des répliques est effectué uniquement au niveau du
cluster et non au niveau du noeud. De plus, certains travaux de recherche [61] I'ont
classé comme une méthode centralisée en raison de la présence d'un Cluster-Head

qui collecte les informations d’acces aux fichiers de tous les autres Clusters-Head.

Khanli et al. [61] ont étendu la stratégie de propagation rapide, proposée par
[52], en proposant la méthode PHFS (Predictive Hierarchal Fast Spread) congue
pour réduire la latence d’accés aux données dans les systémes de grille de données
hiérarchiques. Il utilise des techniques prédictives pour prédire I'utilisation future des
fichiers. Ensuite, il les pré-réplique sur un chemin de la source au client, c¢’est-a-dire
I'utilisateur qui travaille dans le méme contexte peut demander des fichiers avec une

probabilité élevée a ’avenir.
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Stratégies de réplication basées sur la localité au niveau du réseau

La plupart des stratégies de réplication existantes essaient de maximiser la localité
de données afin de réduire le temps d’acceés aux données. Cependant, la capacité de
stockage de chaque nceud peut étre limitée. Des grands volumes de données sont créés
par les systémes & grande échelle mais seulement une petite partie de ces données
peut étre prise en charge par les noeuds de la grille. En conséquence, 'effet de la
localité de données est réduit. Certains travaux de recherche tirent parti d’une autre
forme de localité, appelée « localité au niveau du réseau ». Ce type de localité indique
que le fichier demandé est situé sur le noceud qui a la bande passante la plus large. En

conséquence, la congestion du réseau est I'une des fonctions objectives & optimiser.

Dans ce contexte, Park et al. [54] ont proposé une stratégie de réplication dy-
namique basée sur une bande passante hiérarchique appelée BHR (Bandwidth Hie-
rarchy based Replication). La stratégie proposée bénéfice de la localité au niveau du
réseau afin de réduire le temps d’acceés aux données en évitant la congestion du réseau
dans les grilles de données. Ils ont classé les nocuds en plusieurs régions. Ensuite, la
bande passante entre les nceuds dans une méme région est plus large que la bande
passante entre les noeuds des régions différentes. Puisque la bande passante dans la
région est plus grande, BHR essaye de maximiser le nombre de données requises dans
la méme région afin de récupérer la réplique plus rapidement. Dans ce contexte, une
popularité régionale des fichiers est considérée. Cependant, la stratégie BHR n’a de

bonnes performances que lorsque la capacité de stockage est faible.

D’autres travaux de recherche [62] ont utilisé I’algorithme BHR pour traiter les
problémes d’ordonnancement et de réplication. En adoptant cette stratégie, les au-
teurs affirment que la décision de réplication est faite pour 'optimisation a long
terme. L’algorithme proposé produit de bons résultats surtout lorsque la hiérarchie

de bande passante est simple.

Plus tard, Sashi et Thanamani [45] ont proposé un algorithme BHR modifié
pour surmonter les limites de I’algorithme BHR standard. I’algorithme BHR modifié
augmente la disponibilité des données en répliquant un fichier dans le nceud ot a été
fréquemment consulté. Cela permet d’éviter la réplication inutile des fichiers et donc

d’utiliser le réseau plus efficacement. En conséquence, moins de temps sera consommé
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pour récupérer le fichier demandé si ce dernier se trouve dans la méme région locale.
Cependant, la recherche du meilleur noeud entre tous les noeuds constitue la principale
faiblesse de 'algorithme BHR modifié. En outre, les données peuvent ne pas toujours
étre présentes dans les emplacements proches avec une bande passante élevée dans

I’environnement de la grille de données.
B — Stratégies de réplication basées sur des comportements économiques

La stratégie de gestion des répliques économiques a été introduite par Sidell et al
[63] dans le systéme Mariposa. Les auteurs utilisent des fonctions d’évaluation pour
décider de créer ou non des répliques locales. Ils ont exploité le concept des "enchéres"
pour sélectionner la meilleure réplique pour une tache en utilisant les modes d’acces
aux fichiers. Un courtier de stockage participe a ces enchéres en proposant un prix
auquel il vendra ’acces a une réplique si elle est disponible. Sinon, il lance une enchére
pour répliquer le fichier demandé sur ses sites de stockage s’il détermine que cela est

économiquement réalisable.

La stratégie de réplication de Carman et al. [64] repose également sur le méme
principe. Chaque noeud tente d’acheter un élément de données pour créer la réplique
sur son propre noeud. La valeur d’un fichier est calculée comme la somme du futur
paiement qui sera recu par un noeud. Cela permet de générer des revenus a ’avenir
en les vendant & d’autres nocuds. Les auteurs se sont concentrés sur ’optimisation
de la réplication afin de réduire le temps d’exécution a long terme. Ils montrent une

amélioration significative par rapport aux stratégies de réplication traditionnelles.

Lin et al. [65] ont également proposé une stratégie de réplication basée sur les
comportements économiques. Un courtier de réplication est utilisé pour réduire les
surcoiits des mécanismes de réplication afin de prendre en compte les politiques

concernant le transfert de données.

Enfin, Andronikou et al. [66] ont présenté une stratégie de réplication de don-
nées prenant en compte la qualité de service pour une architecture centralisée. Il
détermine le nombre de répliques nécessaire tout en tenant compte les contraintes
d’infrastructure, telles que 1’équilibrage de charge sur tous les nceuds, la bande pas-
sante et 'importance de données. Un ensemble de données important est celui pour

lequel il est impératif de maintenir les garanties aux exigences de QoS, soit parce
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qu’il produit plus de profit soit parce qu’il génére le plus grand déficit en cas de

violation des garanties de QoS.
C — Stratégies de réplication basées sur des modéles de coftits

Les stratégies de réplication basées sur des modeéles de cotits traitent ’estimation
des gains d’acces aux données ainsi que l’estimation des cotts de création et de
maintenance des répliques. Le calcul de ces estimations repose sur la latence du

réseau, la bande passante et la taille de la réplique.

Ranganathan et al. [48] ont proposé une stratégie de réplication pour les sys-
témes de grille de données basés sur une topologie P2P. Chaque Peer réagit indé-
pendamment des autres pour prendre une décision de réplication afin d’améliorer la
disponibilité des données. Le Peer qui maximise la différence entre le cotit total et le
bénéfice de la réplication est considéré comme le meilleur client. [’avantage de cette
stratégie est qu’il n’y a pas de point de défaillance unique. Cependant la limite de
cette stratégie réside dans le fait que les auteurs ont supposé une quantité illimitée
de stockage ce qui n’est pas réaliste. De plus, cette stratégie ne tient pas compte de

I’état de la grille et nécessite un nombre minimum de répliques.

Chervenak et al. [32] ont proposé un algorithme de réplication basé sur un modéle
de cotit pour les systémes de grille de données hiérarchiques de type arbre. Il utilise un
modele de cotit pour prédire si les répliques valent la peine d’étre créées ou pas. Les
résultats de la simulation ont montré qu’il est préférable que les feuilles (représentent
des clients) exécutent des taches et que les noeuds supérieurs contiennent toutes les
ressources de stockage. Bien que cette stratégie soit trés prometteuse, le probléme
réside dans le fait que les résultats ne sont comparés qu’au cas ol aucune réplication

n’a été effectuée.

L’utilisation d'un modéle d’estimation des cotits dans les stratégies de réplication
a également été bien exploitée par Lamehamedi et al. [56] pour une topologie de
grille de données hybride. Afin de décider si la réplication doit étre effectuée ou non,
Pamélioration d’accés aux données obtenue par la réplication (bénéfice) est comparée
au colit de création d’une réplique et a& sa maintenance pendant ’exécution. Une
fonction de cotit est utilisée pour classer les fichiers dans le site de stockage local.

Puis, un gestionnaire de réplication ne crée une nouvelle réplique que si elle améliore
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le cotit du transfert de données. Les parameétres qui sont considérés avant de créer et
de placer une réplique sont : les modes d’acces, la capacité de stockage disponible et
les estimations des cofits citées ci-dessus. Les expériences montrent que les gains de

performance augmentent avec la taille des données.

Plus tard, Zhang et al. [67] construisent un modéle probabiliste pour la grille de
données hiérarchique afin de prédire ses performances optimales. Ils montrent que
lalgorithme de réplication optimale (ORA) proposé est meilleur par rapport aux
trois stratégies de réplication (ABU, SBU et Fast Spread).

1.2.4 Stratégies de réplication dynamique selon 1’architec-

ture

La topologie de la grille a un impact important sur la stratégie de réplication. En
effet, une stratégie de réplication proposée dans le cadre d’une grille hiérarchique ne

produira pas les mémes résultats pour une grille complétement distribuée.

Tos et al. [38] proposent une nouvelle classification des stratégies de réplication
dynamique par rapport a l'architecture de la grille. Les stratégies sont classées selon
trois grandes architectures : des stratégies dédiées aux grilles hiérarchiques, stratégies
dédiées aux grilles P2P et enfin les stratégies de réplication de données pour les

architectures hybrides.

A — Stratégies de réplication dynamique pour les architectures hiérar-

chiques

Dans la littérature, la plupart des chercheurs ont travaillé sur les structures hiérar-
chisées [32], [33], [51], [55], [66], [68] et ont mentionné I'extension de leurs recherches
aux topologies sous forme de graphe. Les architectures hiérarchiques sont générale-

ment des réseaux structurés sous la forme d’un arbre ou d’une étoile.

N

Stratégies de réplication dynamique pour une architecture & plusieurs

niveaux

Shorfuzzaman et al. [69] proposent deux stratégies de réplication dynamique pour
la grille de données a plusieurs niveaux. Dans la premiére stratégie appelée PBRP

(Popularity Based Replica Placement), le placement de la réplique est basé sur la
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popularité. La deuxiéme stratégie nommée PBRP adaptatif (APBRP) est une amé-
lioration de la premieére stratégie. PBRP vise a équilibrer le compromis entre la
latence d’acces et I'utilisation du stockage en répliquant les fichiers en fonction de la
popularité des fichiers. La stratégie de réplication est lancée périodiquement de sorte
que les enregistrements d’acces soient agrégés de bas en haut et que le placement
des répliques se fasse de haut en bas. La version améliorée (APBRP) introduit un
seuil de taux d’accés adaptatif. Dans les simulations, les deux stratégies donnent des
résultats meilleurs que les stratégies Best Client, Cascading, Fast Spread et ABU en
termes de temps d’exécution des taches, d’utilisation moyenne de la bande passante
et d’utilisation du stockage. Les résultats de la stratégie APBRP sont meilleurs par
rapport & PBRP.

Abdurrab et Xin [70] présentent une stratégie de réplication, appelée FIRE (FIle
REunion), qui tire parti de la corrélation entre les demandes de fichiers. FIRE suppose
qu’il existe une forte corrélation entre un groupe de taches et un ensemble de fichiers.
Sur la base de cette hypothése, FIRE vise a réunir ’ensemble de fichiers sur les sites
en utilisant la réplication. La réplication est effectuée lorsqu’un fichier n’est pas
disponible localement et qu’il y a suffisamment d’espace de stockage pour le stocker.
Si l’espace de stockage est insuffisant, un fichier avec un degré de corrélation de groupe
inférieur est supprimé avant la réplication du nouveau fichier. Dans un scénario de
simulation, FIRE a une meilleure performance que les stratégies de réplication LFU
(Least Frequently Used) [71] et LRU (Least Recently Used).

Stratégies de réplication dynamique basée sur la hiérarchie de la bande

passante

Mansouri et Dastghaibyfard [46] ont étendu la stratégie 3SLHA (3-Level Hierarchi-
cal Algorithm) [72] et ont proposé 'algorithme de réplique hiérarchique dynamique
nommé DHR (Dynamic Hierarchical Replication). Ils soulignent que 3LHA place des
répliques dans tous les sites demandeurs. D’un autre coté, DHR crée une liste or-
donnée de sites par région en fonction du nombre d’acceés & un fichier. Le premier
site dans la liste ordonnée est choisi pour héberger la nouvelle réplique. En placant
des répliques sur les meilleurs sites, DHR vise & réduire les cotits de stockage et le

temps d’exécution des taches. Ils comparent 'efficacité de DHR avec les stratégies
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suivantes : aucune réplication, LFU, LRU, BHR et 3LHA. Les résultats montrent que
DHR donne de meilleurs temps d’exécution de travail comparé aux autres stratégies
citées, particulierement quand les sites de la grille ont un espace de stockage plus

petit.

Dans un autre article, Mansouri et Dastghaibyfard [73] ont proposé une amé-
lioration de leur stratégie de réplication hiérarchique dynamique nommée EDHR
(Enhanced DHR), ils ont ajouté un modele de calcul de cotit économique & la DHR.
En estimant la future valeur économique des fichiers, ils ont fait une évaluation des
répliques qui ne seront pas bénéfiques et donc seront supprimées, et quels seront les
fichiers bénéfiques qui seront répliqués. Les simulations indiquent que EDHR produit

des temps d’exécution encore meilleurs que la DHR.

Mansouri et al. [74] proposent également un algorithme de réplication hiérar-
chique dynamique modifiée appelé MDHRA (Modified Dynamic Hierarchical Repli-
cation Algorithm ), qui est une autre extension de la stratégie DHR. Dans MDHRA,
le mécanisme de décision de placement de la réplique est modifié pour prendre en
compte le temps de la derniére demande, le nombre d’accés et la taille de la réplique.
Ils notent que la nouvelle approche améliore la disponibilité de répliques. Les simula-
tions montrent que, par rapport a la DHR et aux autres stratégies étudiées, MDHRA
fonctionne mieux en termes de temps de réponse moyen et elle permet une utilisa-
tion efficace du réseau. Cependant, les comparaisons de performance n’incluent pas
EDHR.

Stratégies de réplication dynamique pour d’autres architectures hiérar-

chiques

Perez et al. [75] présentent BRS (Branch Replication Scheme) qui a trois ca-
ractéristiques principales : (i) la création de sous-répliques optimise 1'utilisation du
stockage, (ii) les performances d’accés aux données sont augmentées via les E/S
paralleles et (iii) la cohérence des mises a jour pour autoriser la modification des
répliques. Dans BRS, les fichiers sont divisés en plusieurs sous-répliques disjoints
placés sur des nceuds différents. Avec cette approche, BRS vise & créer des niveaux
élevés de tolérance aux pannes sans augmenter 'utilisation du stockage. Dans les

simulations, BRS est comparée a la stratégie de réplication hiérarchique et montre
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des performances d’accés aux données améliorées sur les opérations de lecture et

d’écriture.

Zhao et al. [76] proposent une stratégie de réplication appelée DORS (Dynamic
Optimal Replication Strategy). Un fichier est répliqué lorsque le nombre de répliques
de ce fichier est inférieur & un seuil. Ce seuil est le rapport entre la capacité de
stockage totale de la grille et la taille totale des fichiers sur la grille. Pour la politique
de placement des répliques, ils ont congu un modeéle qui calcule la valeur des répliques.
Lorsqu’une insuffisance d’espace de stockage est détectée, les répliques ayant la valeur
la plus faible sont remplacées. La valeur de réplique dépend de la fréquence d’acceés
et du cotit d’acces aux répliques. Les résultats de comparaison de DORS avec LFU et
LRU montrent que DORS fonctionne mieux en termes de temps d’exécution moyen

des taches et garantie une utilisation efficace du réseau.

Meroufel et Belalem [77] proposent une stratégie de réplication, appelée Place-
ment Dynamic (PD). Le but de PD est de minimiser le nombre de répliques pour
assurer un certain degré de disponibilité sans dégradation des performances. Dans la
stratégie proposée, le placement des répliques et les pannes dans le systéme sont pris
en compte. Si une suspicion de panne est observée, les données seront déplacées vers
d’autres nceuds du systéme pour maintenir le niveau de disponibilité. Les auteurs
ont comparé la PD avec une approche de réplication aléatoire via des simulations
effectuées avec FTSim. Les résultats montrent que PD assure de meilleurs temps de

récupération et garantie la disponibilité désirée par rapport a la réplication aléatoire.

B — Stratégies de réplication dynamique pour une architecture peer-to-

peer

Dans les architectures P2P, les nceuds agissent de maniére autonome, sans inter-
vention d’une autorité centrale. Les noeuds possédent suffisamment de fonctionnalités
pour étre serveurs et clients en méme temps. Cette structure décentralisée permet une
volatilité plus élevée que les autres architectures, car les noeuds peuvent se connecter
a n’importe quelle partie de la grille et partir sans préavis. Les stratégies de répli-
cation pour l'architecture P2P sont développées en gardant & ’esprit cette nature

dynamique des grilles P2P [78].

Bell et al. [55] ont présenté une stratégie de réplication de données basée sur 1’éco-
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nomie pour les grilles de données P2P. Dans la stratégie proposée, la grille de données
est traitée comme un marché, ou les fichiers représentent les biens qui sont échan-
gés par les agents d’optimisation du systéme. Les éléments informatiques achétent
des fichiers et visent & minimiser les colts d’achat. De méme, les éléments de sto-
ckage essaient de maximiser leurs profits et de faire des investissements basés sur les

prédictions d’acces aux fichiers pour augmenter les revenus.

Abdullah et al. [79] proposent deux stratégies de réplication dynamique, la straté-
gie de placement selon le chemin et le nceud demandeur et la stratégie de placement
de noeud de distance N-hop. La stratégie de placement selon le chemin et le noeud
demandeur réplique les fichiers dans tous les noeuds qui se trouvent dans le chemin
entre le nocud qui contient la réplique et le noceud demandeur, y compris le noeud
demandeur. Dans la stratégie de placement des nceuds de distance N-hop, les ré-
pliques sont placées sur tous les voisins du nceud fournisseur avec une distance de
N. Les résultats de simulations montrent que les stratégies proposées augmentent la
disponibilité et réduisent le temps de réponse mais avec une utilisation énorme de la

bande passante.

Challal et Bouabana-Tebibel [80] ont présenté une stratégie de réplication des
données a priori pour les systémes de grille de données P2P. Leur stratégie compléte
la réplication dynamique en trouvant des noeuds optimaux pour placer les répliques
initiales avant le début des travaux. En maximisant la distance entre les répliques
d’une méme donnée et en minimisant les distances entre les différentes répliques des
données. La stratégie proposée permet d’augmenter la disponibilité et de garantir
que chaque nceud posséde des répliques de fichiers différents dans son voisinage. Dans
leurs simulations, une stratégie de placement d’une réplique a priori est comparée
a un placement initial de répliques aléatoire et & avec aucun placement initial de
répliques. La stratégie proposée améliore le temps d’exécution des taches et réduit le
temps de transfert des fichiers sans augmenter les coftits de stockage, ni 'utilisation

de la bande passante.

Chettaoui et Charrada [81] proposent DPRSKP (Decentralized Periodic Repli-
cation Strategy based on Knapsack Problem) qui est une stratégie de réplication

périodique décentralisée basée sur le probléeme du sac & dos. Deux caractéristiques
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principales de cette stratégie sont distinguées : I’hypothése de stockage limité pour
les sites de grille et la dynamicité de la grille de données, c’est-a-dire le nombre de
sites de grille qui existent & un moment donné. DPRSKP sélectionne les éléments &
répliquer en créant une liste hiérarchisée en fonction de la popularité et de la dispo-
nibilité de chaque fichier. Les répliques de fichiers populaires sont ensuite placées sur
des noeuds stables et ayant une bonne bande passante vers les nocuds demandeurs.
Cet objectif est accompli en le formulant et en le résolvant comme le probléme du

sac a dos.

C — Stratégies de réplication dynamique pour une architecture hybride

Dans cette sous-section, nous avons étudié les stratégies de réplication de données
dynamiques pour les architectures hybrides. Les architectures de grille de données
hybrides combinent généralement au moins deux autres architectures avec des pro-

priétés différentes.

Lamehamedi et al. [82] présentent une stratégie de réplication hybride combinant
I’architecture hiérarchique avec les fonctionnalités P2P. Ils ont mis en place un modéle
de cot, les décisions de réplication sont basées sur la fagon dont les gains de la
réplication mesurent les cotits. Un composant d’exécution surveille en permanence la
grille pour collecter des parameétres importants, a savoir la taille de la réplique et ’état
de la grille. Ces informations sont utilisées dans le calcul des cotits de réplication.
Ils ont évalué trois scénarios de simulation différents sur une seule architecture. Les
résultats indiquent que le temps de réponse moyen est amélioré a mesure que les

répliques sont placées plus prés des clients.

Rasool et al. [49] ont proposé une stratégie réplication bidirectionnelle appelé
TWR (Two-Way Replication) qui combine une architecture multi-tiers avec des fonc-
tionnalités similaires & P2P. Dans cette architecture, en plus d’étre connecté au noeud
parent, chaque noeud (sauf au niveau feuille) est également connecté a ses voisins du
méme niveau. La décision de réplication est gérée par une autorité centrale, appelée
Grid Replication Scheduler (GRS). Les GRS ciblent les fichiers dont la fréquence
d’acceés est supérieure a la moyenne, ces fichiers sont répliqués sur le parent du client
qui a fait le plus de demandes. Les fichiers avec des fréquences d’acces faible sont

répliqués au niveau des grands-parents. Une étude de simulation montre que, TWR
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s’est comporté de maniére similaire & Fast Spread en termes de temps de réponse,

tout en consommant moins de ressources.

1.3 Stratégies de réplication dans le Cloud Com-
puting

1.3.1 Statique vs dynamique

Milani et al ont présenté une classification des techniques de réplication de don-
nées dans le Cloud [13], ils ont classé les stratégies de réplication en deux groupes
principaux, y compris les mécanismes de réplication statiques et dynamiques. Les
stratégies de réplication statique suivent des politiques déterministes [83]. Elles sont
simples & mettre en occuvre mais elles ne sont pas souvent utilisées car elles ne
s’adaptent pas en fonction de environnement [84]. Dans les modeles statiques, le
nombre de répliques créées est constant et fixe depuis le début. Ce nombre est déter-

miné par 'utilisateur ou par I’environnement du Cloud.

Dans une stratégie de réplication statique, le nceud hote et le nombre de répliques
sont prédéterminés et bien définis [85], [86], [87] ; alors que les stratégies dynamiques
créent et suppriment automatiquement les répliques en fonction des changements
dans le modeéle d’accés de 'utilisateur, la capacité de stockage et la bande passante
[18], [41], [88]. 11 fait des choix intelligents sur la localisation des données en fonction
des informations de la situation actuelle. Mais, il a quelques inconvénients tels que
la difficulté de recueillir des informations d’exécution de tous les nceuds de données
dans une infrastructure de Cloud complexe et difficile & maintenir la cohérence du
fichier de données [83]. Les algorithmes de réplication statique et dynamique peuvent
étre classés en algorithmes distribués [18], [89] et centralisés [17], [53], [85].

1.3.2 Stratégies de réplication de données selon les fonctions

objectives

La technique de réplication de données est largement adoptée dans le systéeme
de Cloud Computing afin de garantir une haute disponibilité des données [17], [90],
[91], [92], d’augmenter la fiabilitée [4], [5], [20], [88], [93], [94], [95] ou d’améliorer le
niveau de performance du systéeme [7], [16], [96], [97], [98], [99], [100], [101], [102].
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Nous proposons une classification des stratégies de réplications de données dans le

Cloud en se basant sur les objectifs cités ci-dessus.
A — Disponibilité des données

Dans cette partie, nous présentons quelques travaux de réplication de données qui

ont pour objectif d’améliorer la disponibilité des données dans les Clouds Computing.

La plus part des services de stockage existants dans le Cloud sont congus et
construits sur ’hypothése ou toutes les ressources de stockage constituent un en-
semble homogene de ressources distribuées. Cette hypothése conduit ces systémes a
considérer une disponibilité unique pour tous les noeuds du Cloud, puis & optimiser
leur redondance de données. Cependant, cette hypothése simplifie la facon dont la
disponibilité des données est mesurée, mais elle introduit une erreur qui entraine
une augmentation de la redondance des données et une perte d’efficacité. Dans le
travail [91], les auteurs ont étudié comment la non-prise en compte des hétérogé-
néités des nceuds affecte négativement les performances des infrastructures Cloud
hétérogenes. Pour ce faire, ils ont présenté un framework analytique qui a trois avan-
tages principaux : i) un algorithme de mesure de la disponibilité des données dans
des infrastructures de stockage hétérogeénes; i7) un algorithme d’optimisation pour
trouver le meilleur moyen d’affecter des blocs redondants & ’ensemble des noeuds de
stockage ; 7i7) un mécanisme pour déterminer la redondance minimale des données

afin d’obtenir une qualité de service souhaitée.

L’un des principaux résultats de ce framework est la fonction d’attribution de
données. Les meilleurs résultats sont obtenus lorsque les noeuds regoivent une redon-
dance proportionnelle & leurs disponibilités. Cette solution peut réduire la redondance
des données jusqu’a 70% dans des scénarios trés hétérogenes. Ces résultats montrent
comment 'hétérogénéité est un aspect important a considérer dans les infrastructures

de stockage distribué en général, et dans les Clouds hétérogénes en particulier.

Une architecture hiérarchique & plusieurs niveaux est utilisée par Gill and Singh
[84], Tls ont proposé une stratégie appelée DCR2S (Dynamic Cost-aware Replication
and Re-balancing Strategy). Cette stratégie est basée sur le cotit de réplication et de
rééquilibrage pour un systéme Cloud hétérogéne. DCR2S détermine quel fichier doit

étre répliqué et quand le répliquer. Elle détermine également le nombre approprié de
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répliques. DCR2S permet d’optimiser le cotit de la réplication en utilisant le concept
du probleme de sac a dos. Une fois que le cotit de la réplication dépasse le budget de
I'utilisateur, les données placées dans un centre de données avec un cott élevé sont
répliquées a nouveau dans des centres de données & moindre cotit. La réplication est
effectuée jusqu’a ce que la disponibilité soit supérieure ou égale a la disponibilité

souhaitée.

De méme, pour un environnement de Cloud hétérogéne et hautement dynamique,
Mohamed-K Hussein et Mohamed-H Mousa [90] ont proposé une stratégie de répli-
cation de données qui sélectionne de fagon adaptative les fichiers de données pour la
réplication afin d’améliorer la disponibilité globale du systéme et de répondre a la
qualité de service requise. En outre, la stratégie proposée détermine dynamiquement
le nombre des nouvelles répliques de maniére heuristique en améliorant la disponibi-
lité de chaque fichier. Ils utilisent un algorithme 1égé de série temporelle pour prédire
les futures demandes aux fichiers. La décision de réplication est principalement basée
sur les prédictions fournies. Une fois que le facteur de réplication qui est basé sur
la popularité des fichiers est inférieur au seuil spécifique, la réplication est déclen-
chée. La stratégie proposée identifie le meilleur placement des répliques en utilisant
une recherche heuristique. L’heuristique proposée est peu cofiteuse et peut gérer des

ressources et des données a grande échelle dans un délai raisonnable.

La modélisation d’une stratégie de placement de données pour améliorer la dis-
ponibilité peut également étre réalisée a 'aide de modeéles de cotits économiques
personnalisés. Certains travaux présentent un modeéle d’enchéres pour implémenter
une stratégie de placement de répliques dans un environnement de stockage de Cloud
[92]. Si le niveau de disponibilité souhaité ne peut pas étre maintenu, une enchére
sera lancée pour déterminer le placement d’une nouvelle réplique. Le prix de I’enchére
dépend de plusieurs propriétés des noeuds, notamment la probabilité de défaillance,

la bande passante du réseau et ’espace disponible.
B — Fiabilité des données

Dans les systémes distribués a grande échelle, en raison de la grande quantité
de dispositifs de stockage utilisés, les défaillances de ces dispositifs se produisent

fréquemment [3]. Par conséquent, 'importance de la fiabilité des données est cruciale,



Etat de I’art sur les stratégies de réplication de données 28

et ces systémes ont besoin d’une meilleure conception et gestion pour faire face
aux défaillances fréquentes. L’augmentation du niveau de redondance des données
pourrait étre un bon moyen pour augmenter la fiabilité des données [4], [5] . En
effet, la réplication de données est actuellement I'approche la plus populaire dans les
systémes de stockage distribués qui vise & augmenter le niveau de redondance des
données. Parmi les travaux qui s’intéressent & augmenter la fiabilité des données dans
les Cloud Computing nous citons : Li et al. [88], qui ont proposé une stratégie de
réplication de données pour les applications basées sur le Cloud. Cette stratégie est
appelée CIR « Costeffective Incremental Replication ». L’objectif principal de CIR
est de gérer de maniére rentable le probléme de fiabilité des données dans un centre
de données. Dans CIR, une stratégie de réplication incrémentale est proposée pour
calculer le temps de création de réplique, qui indique la durée de stockage a laquelle
I’exigence de fiabilité peut étre satisfaite. Elle permet de savoir quand une réplique
supplémentaire est nécessaire pour garantir la fiabilité requise. Le compromis entre

le cott et la performance est un probléme qui n’a pas été résolu simultanément.

Dans un autre travail, Li et al. [93] ont présenté un mécanisme de gestion de
fiabilité des données rentable basé sur la vérification proactive des répliques nom-
mée PRCR (Proactive Replica Checking for Reliability) pour réduire la consomma-
tion d’espace de stockage, d’oul le cotit de stockage des applications qui consomment
beaucoup de données dans le Cloud. L’objectif de PRCR est de réduire le nombre
de répliques stockés dans le Cloud tout en répondant aux exigences de fiabilité des
données. PRCR a les caractéristiques suivantes : i) PRCR est capable de fournir
une assurance de fiabilité des données au niveau du fichier. ii) PRCR est capable
de fournir une gestion de fiabilité des données d’'une manieére plus rentable. PRCR
permet d’assurer une large gamme de fiabilité des données avec au plus deux ré-
pliques. Cependant, ce travail ne considére que les facteurs de cotit et de fiabilité
pour le stockage des données et il n’a pas discuté les implications sur la performance
d’acceés aux données en utilisant PRCR. Une amélioration de PRCR a été proposée
par Li et al dans le travail [94]. Ils ont considérablement étendu le modeéle de fiabilité
des données proposé dans [93]. Dans le nouveau travail, les auteurs ont étudié un cas
particulier du modele de fiabilité des données en supposant que le taux de défaillance

d’un disque est constant et ils ont montré que la gestion de la fiabilité des données
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avec un taux de défaillance d’un disque variable est faisable.

Un algorithme de réplication de données pour les Clouds de stockage nommé
RFH (Resilient, Fault-tolerant et High-efficient) a été proposé dans ’article [95], qui
est un algorithme tolérant aux pannes et adapté a la réplication globale. RFH uti-
lise un schéma de migration flexible avec un algorithme de réplication pour modifier
dynamiquement le nombre et 'emplacement des répliques afin de répondre a diffé-
rents besoins. Il adopte également une fonction de suppression pour récupérer les
ressources inutilisées. Le concept d’anneau virtuel et de noeud virtuel est utilisé dans
I’algorithme RFH. Chaque partition de données est représentée par un nceud virtuel.
Chaque nceud virtuel décide lui-méme s’il doit répliquer, migrer ou supprimer selon
un agent de décision. L’agent de décision utilise I’évaluation de la charge de trafic de

tous les nceuds afin de sélectionner un nceud physique ayant le plus de trafic.
C — Performance sans prendre en considération ’aspect économique

Les stratégies suivantes prennent généralement en compte la performance SLA
et ajustent de maniere élastique le nombre de répliques. Certaines stratégies telles
que RepliC [7] effectuent la réplication dans un environnement de base de données
élastique a locataires multiples. RepliC surveille 'utilisation du systéme par rapport
aux changements de la charge de travail afin de gérer la variation en dirigeant les
transactions vers les répliques qui ont des ressources disponibles. Par conséquent, la
stratégie RepliC satisfait la qualité de service (temps de réponse) avec des violations
de SLA minimales. L’augmentation de la localité des données, plus précisément de
la localité spatiale grace a des rendements de réplication des données, permet d’amé-
liorer les performances en plagant stratégiquement les répliques plus prés des sites
demandeurs. Méme si certaines stratégies ne considérent pas directement les perfor-
mances comme objectif, 'augmentation de la performance est observée a la suite
de la réplication de données [97]. Une autre forme de localité croissante des don-
nées pour améliorer les performances se concentre sur la localité temporelle. De cette
maniére, certaines stratégies font valoir que les ensembles de données fréquemment
consultés resteront probablement populaires a 1’avenir [98] et décideront ce qu’il faut
répliquer selon I’évaluation de la popularité mentionnée. C’est une stratégie simple
mais efficace pour satisfaire les garanties de performance comme en témoigne la stra-

tégie RTRM (Response Time-based Replica Management) [99]. Lorsque 'acces a des
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données populaires entraine un temps de réponse moyen supérieur a celui souhaité,
ces ensembles de données sont répliqués pour résoudre le probléme de performances.
Ce qui est intéressant a propos de RTRM, c’est qu’il ne reproduit pas toutes les

données, sauf les données populaires, afin de conserver 1'utilisation des ressources.

L’idée de provisionnement dynamique des données est utilisée dans les systémes
de gestion de bases de données dans le Cloud. Sakr et Liu [I00] ont introduit une stra-
tégie centrée sur le client, orientée SLA. Ils ont présenté un framework qui permet de
faciliter le provisionnement adaptatif et dynamique des bases de données des appli-
cations logicielles en fonction des politiques définies par ’application pour satisfaire
leurs propres exigences de performance SLA, éviter les pénalités de toute violation
SLA et controler le cotit monétaire des ressources de calcul allouées. Le framework
surveille en permanence la charge de travail des serveurs de base de données, suit la
satisfaction du SLA défini par 'application et prend les mesures nécessaires en cas de
besoin. Le framework est indépendant de la plateforme de base de données et repose

sur un mécanisme de réplication de base de données basé sur la virtualisation.

Dans les réseaux de diffusion de contenu, I'objectif de performance peut consister
simplement & fournir les données au demandeur. En ce sens, AREN (an Adaptive
Replication scheme for Edge Networks) [16] est un bon exemple d’application de
SLA en tant que garantie de livraison de données. AREN effectue une réplication
de données prenant en compte la popularité pour optimiser 1'utilisation de la bande
passante afin de réduire les violations de SLA et la consommation de stockage ce qui

améliore I'expérience globale de 'utilisateur.

Avec un objectif de performance similaire, Zhao [101] traite le délai de réplication,
c’est-a-dire la rapidité avec laquelle un serveur de base de données actualise toutes les
répliques. Si le délai de réplication est supérieur a un seuil prédéterminé, de nouvelles
répliques sont créées pour résoudre la dégradation des performances. Cette stratégie
vise & satisfaire le SLA de fagon centrée sur le locataire. Dans une autre étude [102],
les auteurs discutent un systéme de gestion de base de données élastique, basée sur
le Cloud qui permet la gestion automatique des taches de gestion des données, y

compris une implémentation basée sur des régles de réplication.

Lin et al. [96] ont étudié le probléme de la réplication des données sous contrainte
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de QoS (QADR : QoS-Aware Data Replication) dans les systémes de Cloud Compu-
ting. Les auteurs considérent que I'exigence de QoS d’une application est déterminée
a partir des informations de la requéte, tel que le temps de réponse. Pour résoudre
le probleme QADR, deux algorithmes de réplication ont été proposés. Le premier
algorithme appelé HQFR (High-QoS First-Replication). Dans cet algorithme, si une
application a une exigence de qualité de service plus élevée, elle aura la priorité par
rapport aux autres applications pour effectuer la réplication des données. Cependant,
I’algorithme HQFR ne peut pas atteindre I'objectif souhaité. Pour trouver la solu-
tion optimale du probléeme QADR d’une maniére efficace, ils ont proposé un nouvel
algorithme. Dans cet algorithme, le probléme QADR est transformé en probléme
MCMF (Minimum-Cost Maximum-Flow). Ensuite, un algorithme MCMF existant
est utilisé pour résoudre de fagon optimale le probleme QADR en temps polynomial.
Comparé a 'algorithme HQFR, 1’algorithme optimal prend plus de temps de cal-
cul. Les deux algorithmes de réplication proposés fonctionnent en temps polynomial.
Leur complexité temporelle dépend du nombre de nceuds dans le systéme de Cloud

Computing.

Agarwal et al. [103] ont proposé une approche peer-to-peer pour le partage de
données dans les applications de workflow fonctionnant sur le Cloud. Ils ont décrit la
conception et la mise en ceuvre d’un gestionnaire de fichiers peer-to-peer qui utilise la
mise en cache pour essayer d’améliorer les performances des applications de workflow

a écriture unique dans des environnements distribués.
D — Performance avec la prise en considération de 1’aspect économique

Afin'de réduire les cotits de stockage et d’utiliser pleinement les ressources de
stockage dans les systémes Cloud. Des stratégies de réplication de données capables
de gérer de facon adaptative les exigences de performance avec la prise en consi-
dération de 'aspect économique dans le Cloud sont nécessaires. Dans cette partie
nous allons citer quelques stratégies de réplication qui traitent ces deux problémes.
Shen et al. [104] ont abordé le probléme suivant : comment placer les répliques des
images des machines virtuelles (VMs) pour équilibrer les charges de travail entre les
neeuds de stockage 7 Ils apportent principalement leur contribution sous trois aspects.
Tout d’abord, ils ont procédé a I’étude de tracage et ont analysé les caractéristiques

d’approvisionnement d’images de VM dans I’environnement de Cloud réel. Deuxie-
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mement, pour répondre aux problémes de performance et de disponibilité causés par
la popularité variée entre les différentes images, ils ont proposé un systéme de ges-
tion de réplication d’image de VM rentable, dans lequel ils ont modélisé le systéeme
en tant que systéme de file d’attente et ont optimisé le nombre et le placement des
répliques d’images VM. Troisiémement, ils ont implémenté leur systéme de gestion
d’images a ’aide d’un logiciel de Cloud open-source populaire et ’ont déployé dans

un centre de données pour évaluer son efficacité.

Dans un contexte différent, Zeng et al. [105] abordent le probleme de placement
de réplication dans les systémes de stockage de Cloud. Ils ont proposé des placements
de répliques sous contrainte du cotit monétaire et de la QoS dans les systémes de
stockage de Cloud. Un modeéle mathématique est construit pour minimiser le cotit de
réplication, et deux algorithmes sous contrainte du cotit monétaire et de QoS sont
proposés pour résoudre le probléme. Dans le premier algorithme GS QoS (Greedy
Site Algorithm), un noeud ayant l'utilité la plus élevée est sélectionné pour la ré-
plication en premier, puis des utilisateurs potentiels lui sont assignés dans chaque
tour. La sélection est répétée jusqu’a ce que tous les utilisateurs soient affectés. Cet
algorithme entraine un gaspillage si un noceud sélectionné n’a pas un grand nombre
d’utilisateurs potentiels. Une amélioration de l'algorithme GS QoS a été propo-
sée, nommée GS_ QoS _C1 (Improved Greedy Site Algorithm with constraint). Dans
GS_ QoS _C1 une contrainte supplémentaire est utilisée pour déterminer s’il faut ou
non sélectionner un nouveau nceud pour la réplication. Dans GS QoS Cl1, ils véri-

fient §’il y a suffisamment d’utilisateurs potentiels pour que le noeud soit sélectionné.

Zeng et al. [106] ont étudié la création et le placement de répliques dans des
systémes de stockage de Cloud en prenant en compte les exigences de QoS. Dans
leur travail, la hiérarchie du Cloud est décrite comme des fournisseurs de services qui
achétent ces services auprées de vendeurs de services Cloud et, & leur tour, des clients
qui achétent des services auprés de ces fournisseurs de services. Les auteurs visent
4 minimiser les cofits des fournisseurs de services tout en maximisant 1’utilisation
du stockage pour les utilisateurs. Ils mesurent la qualité du service et calculent une
mesure d’importance des ensembles de données. Ce qu’il faut répliquer est alors
déterminé en fonction de la métrique d’importance. Le placement des répliques est

effectué de maniére & maximiser le volume de transfert de données par dépense
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unitaire.
E — Stratégies de réplication de données avec autres objectifs

Dans la littérature nous trouvons d’autres stratégies de réplication de données qui
visent a améliorer d’autres objectifs tel que : la latence [107], [I0§], la consommation

d’énergie ou I’équilibrage de charge [109].

Une stratégie de création de répliques dynamiques basée sur 1’accélération est
présentée pour les Clouds de stockage [107]. Pour réduire la latence d’acces, la stra-
tégie prédit les fichiers chauds (acces fréquent) en termes d’accélération en se basant
sur le principe de localité d’acces. La stratégie proposée permet de prédire avec plus
de précision la prochaine donnée chaude et donc elle a des meilleurs effets sur la

réduction de la latence du réseau.

Sharov et al. [T08] présentent une stratégie de réplication de données pour le
stockage de Cloud basé sur les leaders. Une réplique de chaque ensemble de données
est sélectionnée en tant que leader qui coordonne les taches de réplication. Alors que
toutes les répliques peuvent étre accédées en lecture, les leaders peuvent étre accédées
en lecture ou en écriture. Ils proposent trois algorithmes pour gérer le placement des
leaders, des votants et des répliques afin de réduire la latence des opérations d’acces
aux données. Ils montrent que leur stratégie améliore la latence de ’acces aux données

jusqu’a 50% dans un systeéme de fichiers distribué.

Dans [110], les auteurs abordent le probléme de la conservation de ’énergie pour
les grands centres de données qui exécutent des travaux MapReduce. Ils ont constaté
que les serveurs sont plus efficaces lorsqu’ils sont utilisés & un niveau d’utilisation plus
¢élevé. Dans ce contexte, ils ont proposé un algorithme de placement de données et de
reconfiguration de cluster qui met & I’échelle dynamiquement le cluster en fonction
de la charge de travail qui lui est imposée. Cependant, 'efficacité de cette approche
dépend de la vitesse & laquelle un nceud peut étre activé. Les résultats de simulation
montrent des économies d’énergie allant jusqu’a 54% pour des charges de travail

faibles et environ 33% pour des charges de travail moyennes.

Dans le travail [109], les auteurs proposent d’utiliser des clusters dans un Cloud,

de nombreux ordinateurs ou nceuds de stockage sont connectés ensemble pour fournir
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un serveur de stockage de haute capacité. Les noeuds de stockage sont connectés
dans un cluster, ce qui peut entrainer des problémes évidents d’équilibrage de charge
et des problemes d’évolutivité. Ils proposent un systéeme de gestion de réplication
pour choisir le nombre de répliques optimal. Afin d’atteindre I’équilibre de charge
du cluster, la pondération des noeuds est appliquée sur le cluster. Le placement de
répliques proposé utilisant la pondération des nocuds rend les charges de stockage

des nceuds plus équilibrées lorsque des blocs de données sont ajoutés.
F — Stratégies de réplication de données multi-objectifs

Les stratégies de réplication de données basées sur un modele d’optimisation
multi-objectifs [83] sont des stratégies intéressantes, il est possible de satisfaire plus
d’un SLO simultanément tel que la disponibilité, le temps de réponse, la latence du
réseau ou la fiabilité. Ces modéles mathématiques peuvent étre effectués par une

fonction d’optimisation qui prend en compte plusieurs objectifs.

Liao et al. [I1I] ont formulé un modeéle mathématique pour décrire la relation
entre les exigences de QoS et le nombre de répliques. Ils ont proposé une stratégie
dynamique de suppression des répliques de données sous contrainte de QoS nommée
DRDS ( Data Replicas Delete Strategy). Cette stratégie peut économiser de I’espace

disque, de réduire le cotit de maintenance et de garantir la qualité de service exigée.

Sun et al. [I7] ont présenté une stratégie de réplication de données dynamique
pour un systéme de Cloud hiérarchique a plusieurs niveaux. Il s’efforce d’augmenter la
disponibilité des données, d’améliorer le taux d’exécution des taches et de minimiser
la consommation de bande passante du systéme Cloud. Leurs contributions peuvent

étre résumées comme suit :

— Un modéle mathématique est formulé pour décrire la relation entre la disponi-
bilité du systéme et le nombre de répliques;;

— Les données populaires sont identifiées et ’opération de réplication correspon-
dante est déclenchée lorsque la popularité d’un fichier de données dépasse un
seuil dynamique ;

— Les répliques sont placées dans les noeuds de stockage de maniére équilibrée.

Wei et al. [I8] ont proposé une stratégie de réplication dynamique rentable appe-
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lée CDRM ( Cost-effective Dynamic Replication Management). Ils soulignent que le
fait d’avoir trop de répliques n’augmente pas la disponibilité mais entraine des ren-
dements réduits. Le CDRM calcule et maintient un nombre minimum de répliques
pour satisfaire un niveau de disponibilité donné. Dans le stockage de Cloud considéré,
les ensembles de données sont fragmentés en plusieurs blocs. Les auteurs calculent
la disponibilité des ensembles de données en fonction de la disponibilité de chacun
de leurs fragments. Avec ces informations, CDRM calcule un nombre de répliques
requis pour chaque fragment. Le placement des répliques est effectué de maniére a
équilibrer la charge sur tous les sites. La réduction des accés inefficaces garantit que
tous les fragments sont servis sans provoquer de goulot d’étranglement. Les auteurs

observent également des performances d’acceés accrues.

Un objectif intéressant de la réplication des données est de cibler spécifiquement
certaines dépenses particulirement intéressantes dans le Cloud. A cet égard, cer-
taines stratégies de réplication des données [112], [113] se concentrent sur 'efficacité
énergétique et les performances des applications Cloud. Boru et al. [I12] proposent un
algorithme de réplication de données qui prend en compte la consommation d’énergie
et la bande passante requises pour 'accés aux données. Chaque objet de données est
disponible dans la base de données centrale et, en fonction des observations histo-
riques de la fréquence d’acces, les données peuvent étre répliquées dans la base de
données au niveau Datacenter et dans les bases de données au niveau serveurs. Un
module appelé RM (Replica Manager) situé a la base de données centrale analyse pé-
riodiquement les historiques d’acces afin d’identifier les objets de données qui doivent
étre répliqués et 'emplacement des nouvelles répliques. RM calcule les taux d’acces
et de mise & jour dans les intervalles précédents et effectue une estimation de leurs
valeurs futures. Selon cette estimation qui inclus ’énergie et la demande de la bande
passante, un placement approprié est trouvé pour les répliques afin de minimiser leur

consommation d’énergie et de bande passante dans les intervalles a venir.

Nous allons résumer dans les tableaux [I.1] et [I.2)les différentes stratégies de répli-
cations de données citées dans cette section. Pour chaque stratégie, nous précisons
I’objectif principal défini par les auteurs, le simulateur utilisé pour évaluer la stratégie

proposée ainsi les parametres de simulation.
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TAB. 1.1 — Comparaisons entre les différentes stratégies de réplication de données

dans les Clouds

Aspect

Parameétres de

Ref | Objectif(s) . Simulateur . .
Economique simulation
OLTP temps de réponse,
[ | Performance Benchmark violations de SLA
utilisation de la
erformance eerSim ande passante,
16] | Perf PeerSi band t
durée de récupération
Wi Disponibilité, CloudSim tz/mx .d’exécution ’
Performance réussi, temps de réponse
. el latence moyenne,
18] Eliiiiiﬂje’ Environnement | I'utilisation de stockage,
d(?(:har eg réel : Hadoop | nombre de répliques,
& disponibilité
. e . Cout de réplication,
[84] | Disponibilité X CloudSim Disponibilité
8Y] | Fiabilité X N’est pas nombre de répliques
mentionné moyen, prix de service
[90] | Disponibilité CloudSim temps de FEPOLISE,
nombre de répliques
. s N’est pas nombre de blocks
21 | Disponibiliteé mentionné redondants, disponibilité
temps de réponse,
[92] | Disponibilité X CloudSim equilibrage de charge,
bande passante
temps d’analyse des
. el Environnement | données, temps de
[93] | Fiabilité X

de Cloud réel

traitement, cotits de
stockage

[94] | Fiabilité

Environnement
de Cloud réel

performance d’acces

a la donnée, durabilité
de stockage, surcotit
d’exécution,

[05] | Fiabilité

N’est pas
mentionné

equilibrage de charge,
nombre de nceuds en
panne, and récupération,
colit de migration, cott
de réplication
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TAB. 1.2 — Comparaisons entre les différentes stratégies de réplication de données

dans les Clouds

Aspect

Parameétres de

Ref | Objectif(s) Economique Simulateur simulation
temps d’exécution,
) solicati
[96] | Performance MatLab cott de réplication,
le temps moyen de
récupération,
Environnement | temps d’execution,
(77 | Performance réel, Hadoop le nombre de taches
[98] | Performance Non évalué
temps d’exécution
[99] | Performance OptorSim moyen, 'utilisation du
réseau
berkeley . .
[100] | Performance satisfaction de SLA
Cloudstone
101] | Performance E’nv1ronnement délai de rel?hcatlon,
réel temps de réponses
Environnement tormps de Ténonse
[103] | Performance de Cloud rééel : moyin débiI‘z
Amazon’s ’
Environnement
. Dilita
[104] | Performance X réel : ilstr;?lr)l(ﬂ()ilelts;ovision
SEUCloud
Leur propre colit relatif,
[L05] | Performance X simulateur performance CDF
délai total, le taux
. Leur propre d’acceptation,
[L06] | Performance X simulateur performance CDF,
colit relative
L .
[107] | Latence Ot PIOpIe temps de transmission
simulateur
Leurs brobre % de réduction de la
108] | Latence =5 prop latence, % de surcott
outils
de la latence
109 Equilibrage Environnement | utilisation de stockage,
de charge réel : Hadoop équilibrage de charge
. C1ae énergie économisée,
[0 | Energie GridSim nombre de nceuds actifs
. énergie, bande passante,
112] | Perfi .
{113} Eizfrirélance, GreenCloud le délai d’acces a la
& donnée
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1.4 Conclusion

Dans ce chapitre, nous avons étudié plusieurs stratégies de réplication dans les
systémes a grande échelles. Plusieurs études ont essayé de classer les stratégies de
réplications dans les grilles de calculs. Parmi les classifications existantes, on trouve
les stratégies de réplication statiques vs dynamique, ou des stratégies de réplications
centralisées vs décentralisées; d’autres auteurs ont proposé d’autres classification
selon la fonction objective ou selon I'architecture de la grille. Dans le Cloud Compu-
ting, peu d’études ont été proposé pour classer les stratégies de réplication, Milani et
al. [13] ont proposé une classification en deux groupes principaux, statique et dyna-
mique. Nous avons présenté une classification des stratégies de réplication de données
selon des fonctions objectives telle que : la disponibilité, la fiabilité, la performance
et des stratégies de réplication qui visent a améliorer plusieurs objectifs en méme

temps.



CHAPITRE 2

Stratégie proposée pour gérer la réplication de données

2.1 Introduction

Il existe un certain nombre de travaux dans la littérature qui traitent la réplica-
tion des données dans les systémes de Cloud. Des stratégies ont été proposées pour
améliorer les performances, réduire la consommation de bande passante, augmenter
le niveau de disponibilité des données et assurer I’équilibrage des charges. Cependant,
ces objectifs semblent étre contradictoires. Par exemple, la réplication des données
garantit la disponibilité. Mais, cela se fait au détriment des communications entre
les sites qui surchargent le réseau et donc un effet sur les performances. De plus,
la plupart de ces stratégies négligent le cott de réplication et ne prennent pas en

compte le profit du fournisseur.

Dans ce chapitre nous présentons notre stratégie de réplication de données dyna-
mique qui répond simultanément aux exigences de disponibilité et de performance
tout en prenant en compte le profit du fournisseur. Nous décrivons la topologie
du Cloud puis nous détaillons notre stratégie de réplication nomée DRAPP (Data
Replication strategy that delivers Availability and Performance requirements while

ensuring Profit of Cloud Providers).

39
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2.2 Topologie de Cloud

Les environnements de Cloud Computing ont principalement une topologie de
structure hiérarchique. Les fournisseurs de Cloud rendent une topologie hiérarchique
accessible aux utilisateurs du Cloud afin de tirer parti des besoins spécifiques des
applications et des services, Nous considérons une topologie de Cloud hiérarchique
qui prend en charge la réplication de données. Les fournisseurs de Cloud établissent
souvent de multiples installations dans des régions géographiques distinctes pour une
multitude raisons, y compris la fourniture de services dans le monde entier. Chaque
région peut contenir plusieurs centres de données répartis. Ces centres de données
sont des installations de Cloud qui hébergent un certain nombre de machines vir-
tuelles qui fournissent une puissance de calcul, des capacités de bande passante du
réseau et un stockage aux locataires. Tout au long de ce document, nous nous référons
a une machine virtuelle par un nceud. Tous les nceuds du Cloud sont interconnectés
par des liens réseau. Les nceuds dans le méme centre de données d’une région géo-
graphique particuliére sont interconnectés via des liaisons locales moins cheres. De la

méme maniére, la bande passante intra-région est relativement faible et plus cheére.

- o e ——

o o e m e e e mm mm mm — —

|
Région I
|
|
|
|

el J Sous-Région

F1c. 2.1 — Topologie de Cloud avec les régions et les sous-régions.
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2.3 Schéma de réplication

Les problémes majeurs de la réplication de données comprennent trois défis im-

portants qui doivent étre résolus :

i. Quelles données doivent étre répliquées et quand répliquer pour répondre a la fois
aux exigences des utilisateurs et au bénéfice économique du fournisseur ? par
exemple, des données répliquées trop tot ne réduiront pas le temps d’attente

ou n’accéléreront pas l’acces aux données.

ii. Combien de nouvelles répliques appropriées devraient étre créées pour répondre &
une exigence raisonnable de disponibilité du systéme ? A mesure que le nombre
de répliques augmentent, la disponibilité des données augmentent aussi. Mais
en méme temps, les colits de création et de maintien des répliques vont aug-
menter de maniére significative ce qui engendre des dépenses inutiles. En plus,

le fournisseur devrait avoir un réel profit économique.

iii. Ou les nouvelles répliques doivent étre placées pour répondre aux exigences du

temps d’exécution des taches et de la consommation de la bande passante ?

Dans le Cloud Computing, toutes les ressources de calcul (comme le stockage,
les données) sont partagées entre les utilisateurs. En conséquence, une gestion élas-
tique de ces ressources permet de satisfaire a la fois les exigences des utilisateurs et
le profit du fournisseur. L’évaluation de la qualité du service (QoS) délivrée dans
le Cloud Computing est extrémement importante. Pour ce faire, un contrat de ni-
veau de service (SLA), un contrat légal entre le locataire et le fournisseur, est signé.
Principalement, il comprend : a) un montant payé par le locataire au fournisseur
pour le traitement de ses demandes ; b) un ou plusieurs objectifs de niveau de service
SLO qui sont les exigences du locataire qui doivent étre satisfaites par le fournisseur
(ex : disponibilité, temps de réponse,...). Par exemple le temps de réponse maximum
(un seuil) qui peut étre fourni par le fournisseur lors de 'exécution d’une requéte
d’un locataire. ¢) une période de validité du contrat, d) Une pénalité payée par le

fournisseur a son locataire en cas de violation de SLA.

Notre stratégie DRAPP peut étre intégrée a un framework afin de créer un module

de réplication de données comme indiqué dans la Figure[2.2] Le module de réplication
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est composé de trois agents : agent de surveillance, agent de traitement et agent de

déclenchement de réplication.

!
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F1G. 2.2 — Architecture de la stratégie DRAPP

A partir de cette architecture que nous décrivons dans les sous-sections suivantes,
nous distinguons trois phases principales : (i) la surveillance, (ii) le traitement et (ii)

le déclenchement de réplication comme indiqué sur la Figure 2.3

2.3.1 Phase de surveillance

Cette phase correspond & la supervision du Cloud. Elle consiste a collecter des
informations sur les ressources existantes. Un exemple de cette information est la
fréquence de lecture des données qui est utilisée pour calculer la popularité de chaque
ensemble de données. Un autre exemple est la charge de chaque machine virtuelle
dans chaque centre de données. Ce paramétre est important puisque les nouvelles

répliques doivent étre créées sur des nceuds sous-chargés.
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F1G. 2.3 — Phases opérationnelles

2.3.2 Phase de traitement

La réplication dynamique est basée sur les historiques d’accés au fichier. Elle
consiste & analyser les informations produites par la phase de surveillance afin d’iden-
tifier I’état du systéme. Notre stratégie est basée sur un modele de cott qui vise a
estimer le temps de réponse de toute requéte avant son exécution. Nous basons sur
le travail [I1] pour calculer I'estimation du temps de réponse de chaque requéte.
Si l'estimation du temps de réponse est supérieure au seuil défini dans le SLA, la
réplication est envisagée afin d’éviter les pénalités. Le bénéfice du fournisseur doit
également étre estimé afin de ne répliquer que si la réplication génére un bénéfice
économique réel pour le fournisseur. Cette phase traite également la suppression
des répliques. Si une réplique est inutile, elle doit étre supprimée afin de réduire les

dépenses du fournisseur. En conséquence, son profit économique est augmenté.

2.3.3 Phase de déclenchement de réplication

Cette phase est basée sur les résultats de la phase précédente. La Figure met
en évidence les principales étapes pour traiter les requétes des locataires. Lorsqu’une
réplication est envisagée, I’étape suivante consiste a calculer le nombre de répliques
pour chaque donnée demandée dans chaque région. Ensuite, nous prenons en consi-
dération le budget de chaque sous-région pour déterminer le nombre adéquat a créer
dans cette sous-région. Ces répliques sont placées de maniére équilibrée afin que la

réplication soit rentable et elle permet de générer un profit réel pour le fournisseur.
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?

(Classer les requétes par regious)

( Sélectionner une région )

Oui
SLA respecté ?

Non

h 4

( Calculer le budget local )

Local budget > replication cost
& SLA not respected

N

Créer une nouvelle réplique)—

SLA respecté ?

Optimiser I’emplacement des
) nouvelles répliques

(Ajouter les requétes qui ont un

budget faible a la liste d’attente

A 4

A 4

(Ordonnancer I’accés aux répliques)<—

®

Fic. 2.4 — Principales étapes de DRAPP

Dans le tableau suivant, nous décrivons le roéle de chaque agent dans les trois

phases du DRAPP.
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Elément
Phase Agent de gestion de
Agent surveillant Agent de traitement
fonctionnelle répliques
- Collecter des
) informations (fréquence
Surveillance ,
de lecture des données,
budget, etc.)
- Estimer le temps de
- Contfréler I'équilibrage éponse P
Traitement de charge de chaque P ) , .
) . - Planification de l'accés
machine virtuelle Lo
aux répliques
- Déterminer quand - Calculer le nombre
demarrer le processus de| minimum de répliques
Déclenchement | - Identifier les fichiers & | réplication requises
de réplication répliquer - Décider si une réplique | - Choisir le meilleur
inutile doit étre emplacement pour les
supprimée nouvelles répliques

TAB. 2.1 — Role de chaque agent dans les différentes phases du DRAPP

2.4 Stratégie de réplication proposée

Une solution idéale pour améliorer la disponibilité des données consiste a répliquer
les données dans tous les noeuds. Ainsi, le cotit d’acceés aux données sera considéra-
blement réduit. Cependant, cette solution n’est pas réaliste en raison des contraintes
de stockage et de bande passante. Donc, des stratégies de réplication de données sont

nécessaires.

Une stratégie de réplication doit traiter les problémes suivants : (i) Quelles don-
nées ont besoin d’étre répliquées 7 (ii) quand répliquer ? (iii) ou placer les répliques ?
et (iv) combien de répliques sont-elles conservées pour répondre aux besoins des uti-
lisateurs et aux avantages économiques du fournisseur ? Les objectifs possibles d’une

stratégie de réplication sont d’exploiter la popularité en répliquant les ensembles
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de données les plus demandés [114], de minimiser le coit de mise a jour [7] ou de

maximiser les objectifs économiques [100].

Cette section traite les quatre problémes présentés ci-dessus. L’idée générale est
de créer de nouvelles répliques en fonction des exigences de disponibilité et de per-
formance SLO. En plus, nous prenons en considération le bénéfice du fournisseur.
Les requétes des locataires sont classées par régions. Les ressources disponibles sont
analysées afin de vérifier si elles répondent aux exigences des requétes de locataire.

Cela permet d’éviter de créer de nouvelles répliques inutiles.

2.4.1 Quand et quoi répliquer ?

Une condition importante pour déclencher une réplication est la violation de
I’objectif de temps de réponse. La réplication est déclenchée lorsque I’estimation
du temps de réponse des requétes dépasse le temps de réponse convenu dans le
SLA. Nous avons utilisé I'estimation du temps de réponse proposée dans [I1], [41],
[82]. Les informations statistiques sont collectées, dans la phase de surveillance, afin
de les utiliser lors du déclenchement de processus de réplication. Un enregistreur
d’acces est attribué a chaque hote, qui est utilisée pour stocker l’enregistrement
d’acces des locataires aux répliques, y compris le nom du fichier, le nombre d’acces,
la taille du fichier, etc. L’agent surveillant examine les fichiers demandés par les
locataires. Seulement les données requises par des requétes des locateurs qui générent
une violation de SLA sont concernées par le processus de réplication. D’un autre
coOté, les répliques ne sont créées que si le bénéfice du fournisseur dépasse les cofits

de réplication.

2.4.2 Estimation du bénéfice du fournisseur

Une nouvelle réplique est créée lors de 'exécution d’une requéte seulement si le
fournisseur a un réel bénéfice. Cela signifie que ses revenus sont supérieurs a ses
dépenses. Dans ce qui suit, nous estimons a la fois les revenus et les dépenses du

fournisseur.
A — Les revenus du fournisseur

Lors de I'exécution d’une requéte Q d’un client, le fournisseur regoit un loyer de

ce client. Le loyer dépend de différents parameétres tels que la durée d’utilisation et
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les objectifs a satisfaire. Dans ce contexte, nous nous concentrons sur les objectifs de
disponibilité et de performance. Le locataire n’est pas facturé lorsque le fournisseur
déclenche le processus de réplication de données afin de satisfaire les exigences SLO.
En d’autres termes, la réplication de données est transparente pour le locataire. Par
conséquent, il est évident que l'augmentation du nombre de locataires diminue la
performance par locataire. Cela réduit le cott d’exploitation global du fournisseur,

ce qui augmente ses revenus. En conséquence, son bénéfice est augmenté [55].

B — Dépenses du fournisseur

Le fournisseur a un certain nombre de dépenses lors de ’exécution d’une requéte
() comme il est montré dans I’équation Cela inclut le cotut d’utilisation de toutes
les ressources nécessaires pour exécuter la requéte . Il inclut le cotit d’utilisation du
CPU pour exécuter les sous-requétes paralléles qui constituent (). Soit 17 le temps
total estimé nécessaire pour exécuter une requéte (). Soit Nb le nombre de nceuds
requis pour exécuter () pendant une unité de temps Ur, par exemple une heure sur un
nceud avec Amazon. Ces nceuds incluent également ceux qui contiennent les répliques
créées lors de I'exécution de @) [11].

Nb

Dépenses:CN+CS+CI+CP+Z(TTQ x Ur) (2.1)
1

Les dépenses du fournisseur contiennent également le cotit d’utilisation du réseau
(Cn) pour envoyer les données distantes a partir d’autres nceuds. Le cotiit du réseau
inclut également le cotit de la migration des données ou le placement de nouvelles
répliques sur des nceuds distants, ce qui nécessite des ressources de bande passante
supplémentaire. Le cott de stockage (Cs) est un autre cott que le fournisseur doit
prendre en compte lors de la création de nouvelles répliques. Nous traitons égale-
ment le cott d’investissement (C7) qui consiste a payer le logiciel nécessaire pour
I’exécution des requétes des locataires. Le cotit Cp est un autre cotit important qui
consiste au paiement de pénalités probables aux locataires lorsqu’un ou plusieurs
objectifs SLO ne sont pas atteints. Une pénalité est payée par le fournisseur au loca-
taire lorsqu’une violation de SLA survient. Dans le DRAPP, si le temps de réponse
est supérieur au seuil de temps de réponse, le fournisseur doit payer une pénalité au

locataire.
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2.4.3 Combien de répliques ?

Connaitre le nombre approprié des nouvelles répliques qui doivent étre créées dans
le Cloud est important pour répondre & une exigence raisonnable de disponibilité
du systéme. Déterminer ce nombre de répliques est une tache extrémement difficile
dans le Cloud, en particulier avec l'augmentation énorme et rapide des noeuds et
des ressources. En plus, avec I'augmentation du nombre de nouvelles répliques, le
colit de maintenance du systéme augmentera considérablement. Cependant, un trop
grand nombre de répliques n’augmente pas la disponibilité, mais entraine plutét des
dépenses inutiles. Pour résoudre ces problémes, nous avons proposé un algorithme
optimisé de création de répliques. L’algorithme (1| répond a la question : combien de
copies doivent étre créées? Notre algorithme est basé sur un modeéle de cott afin de
profiter au maximum des avantages de la réplication. Il calcule le nombre minimum
de répliques a créer pour maintenir une haute disponibilité des données pendant que

les performances du systéme sont améliorées.

Il est préférable de traiter les requétes des locataires dans les centres de données
proches de leurs régions. Pour cela, nous assignons les requétes aux régions appro-
priées. Ensuite, nous estimons le nombre des répliques de données nécessaires pour
I’exécution de ces requétes. Pour déterminer ce nombre de répliques, nous créons
d’une facon itérative une nouvelle réplique tant que le SLA n’est pas satisfait. Au
méme temps, le fournisseur devrait avoir un bénéfice. La création de nouvelle ré-
plique s’arréte si les exigences énoncées dans le SLA sont satisfaites ou si la marge

bénéficiaire est faible.

La disponibilité est une exigence critique pour de nombreuses applications de
données. Elle peut avoir un impact important sur le cotit financier d’un service donné.
Un nombre de répliques insuffisant peut étre trop cotiteux en introduisant un surcott
élevé sur la performance et en réduisant la disponibilité des données. Cela a un impact
négatif sur les bénéfices économiques des fournisseurs de service, il génére des pertes

financiéres importantes car le SLA est violée.

L’algorithme proposé optimise les bénéfices du fournisseur et garantit une QoS.

Lorsqu’une requéte de client est soumise, il prend en compte deux options :

— La premiére option est de créer de nouvelles répliques pour satisfaire les objec-
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tives SLO (disponibilité et performance), ce qui évite le paiement des pénalités
causées par la violation du SLA. La création de nouvelles répliques est effectuée

uniquement si le profit minimum du fournisseur est assuré,

Classify requests by regions;

forall region R; do

Estimate the average response time T'RM; for the region R; ;

if the time T RM,; respects the SLA then

Scheduling access to replicas;

else

Calculate the local budget;

Blri = ) gep, BudReqy, ;

while Blg; > cost_of replication and SLA not respected do
Number Repr; + +; /* Increment the number of replicas */
Check SLA; /* check the quality of services with the

new replicas */

end

if SLA is respected then

Scheduling access to replicas;

else

// Here necessarily Blg; < cost_of _replication

while SLA is not respected do
Remove requests that have a low budget; /* do not execute

them immediately to unload the nodes */

Add these requests to the waiting list;
Check SLA;

end

end

end

end

Algorithm 1: Déterminer le nombre minimum de répliques
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— Dans le cas ou le cott de réplication est élevé et ne garantit pas le profit
minimum du fournisseur, la deuxiéme option consiste a placer les requétes qui
ont un faible budget dans une file d’attente. Les requétes qui ont un budget élevé
sont traitées en premier. Le traitement des requétes qui ont un faible budget
est lancé apres la libération des répliques. Si les SLO de ces requétes ne sont
pas satisfaits, Un paiement de pénalités est considéré. Par conséquent, payer
certaines pénalités tout en recevant des revenus élevés des autres locataires

augmente le profit du fournisseur.

D’autre part, lorsque le temps de réponse estimé d’une requéte donnée est beau-
coup plus petit que le seuil de temps de réponse, nous pourrions supprimer certaines
répliques qui ne sont pas demandées lors de la satisfaction du temps de réponse
SLO. En conséquence, notre algorithme ajuste dynamiquement le nombre des ré-
pliques tout en satisfaisant les exigences SLO des locataires. Cela permet également
aux fournisseurs de maximiser leurs gains en libérant les ressources qui ne sont pas

utilisées.

2.4.4 Ordonnancement d’accés

Pour obtenir les meilleures performances, 'ordonnancement des requétes et la
réplication des données ont été combinés. Une bonne stratégie d’ordonnancement
réduira le temps d’accés aux données et réduira aussi le temps global d’exécution
des taches dans le Cloud. Dans cette phase, le gestionnaire de traitement permet
d’ordonnancer 1'accés aux répliques (voir algorithme . Il sélectionne la meilleure
réplique a la requéte de 'utilisateur qui paie le plus. Cette pratique permet de ré-
duire le temps d’acceés et également de satisfaire les exigences maximales de cette
requéte. Pour planifier 'accés d’une requéte () & une réplique, nous devons trier les
différentes requétes par ordre décroissant en fonction de leur budget. La requéte qui
a le budget maximum Reqn., est sélectionnée et la meilleure réplique disponible

Repyes: est choisie pour cette requéte.

2.4.5 Placement des répliques

Le placement des répliques consiste a trouver d’une maniére efficace les empla-

cements physiques pour les différentes répliques que nous souhaitons créer dans le
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Classify requests by regions;
foreach request Req € the list of request of region R; do
Sort queries in descending order according to the budget;
Select the request Req,,,, that has the maximum budget;
Select the best replica Repyes: for this request and execute the request;

Remove Req from the list of requests
end

Algorithm 2: Ordonnancement d’accés a la réplique

systéme Cloud. La consommation de la bande passante constitue un probléme im-
portant lors du placement des répliques. Le gestionnaire de répliques décide ou les
nouvelles répliques doivent étre placées afin d’obtenir une meilleure disponibilité du
systéme. Si les répliques et les requétes sont distribuées de maniére optimisée, les
répliques peuvent améliorer I'accélération de ’accés aux données, réduire le temps

d’attente et également diminuer la consommation de bande passante.

Apreés le calcul du nombre de répliques minimum pour chaque région en utili-
sant algorithme [I] et pour éviter de placer les nouvelles répliques d’une maniére
aléatoire, nous avons proposé 'algorithme (3| qui optimise le placement de ces nou-
velles répliques. Dans un premier temps, nous distribuons le nombre des répliques
aux différentes sous-régions en fonction de leurs budgets. Ensuite, nous créons plus
de répliques dans les Sous-Régions SR qui ont un budget important pour satisfaire
les exigences des locataires. Les locataires de certaines sous-régions bénéficient d'un
accés meilleur aux répliques car ces locataires ont payé plus. Donc, ils peuvent ac-
céder & des répliques dans leurs sous-régions ce qui permet d’améliorer le temps de

réponse des requétes de ces locataires.

Pour chaque région R;, les différentes requétes seront classées en fonction de leur
sous-région SR. Ensuite, nous calculons le nombre de répliques dans chaque sous-
région. Pour estimer le nombre de répliques dans une sous-région SIz;, nous devons
calculer le budget local Blgg; pour cette sous-région SR;. Ensuite, nous déduisons le

nombre de répliques NombRepgr; du nombre total de répliques NombreRepr; dans
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Classify requests by regions;
foreach region R; do
Classify requests according to the different sub-region SR;
foreach sub-region SR; do
Calculate the local budget of sub-region Blgg,;
Estimate the number of replicates for each sub-region SRj;
NumbRepsgr, = (NumberRepRi X BlSRj) /Blg,;
end

Make an approximation such that :

NumbRepsr; is an integer

&&
Z NumbRepsr;, = NumbRepg,

SR]'Equ

foreach sub-region SR; do

‘ Create NumbRepsr, replicas;

end

end

Algorithm 3: Optimisation du placement des nouvelles répliques

la région Ri, le budget total Blg, dans la région R; et aussi le budget local Blgg,
de cette sous-région SR; sont utilisés pour calculer le NombRepgr; comme indiqué
dans I'équation suivante : NumbRepsg, = (N umber Repr, % BZSRJ,) /Blg, . Nous
faisons une approximation des nombres de répliques telles que la somme du nombre
de répliques dans toutes les sous-régions est égale au nombre total de répliques dans

la région R; comme mentionné dans 1’équation :

NumbRepsg; is an integer
&& (2.2)

Z NumbRepsr; = NumbRepg,
SRJ'GRZ'
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Enfin, ces répliques sont placées dans les hotes les plus performants dans les différents

centres de donnée de ces sous-régions.

2.4.6 Suppression des répliques

Une stratégie de réplication de données dynamique doit permettre de créer et de
supprimer automatiquement des répliques. La création et la suppression des répliques
peuvent étre réalisées en fonction de la variation des fréquences d’accés. Notre solu-
tion de suppression des répliques prend en charge la qualité de service, elle permet
de réduire 1'utilisation de ’espace disque et de minimiser les cotits de stockage et
de maintenance. Au fil du temps, l'accés a certaines répliques peut diminuer en rai-
son de I’évolution de la demande causée par les requétes des locataires. Lorsqu’une
réplique n’est plus nécessaire, elle sera supprimée. Pour déterminer quelles sont les
répliques qui doivent étre retirées du Cloud, nous utilisons un compteur pour calculer
le nombre de visites pour chaque réplique. Les répliques qui ont la plus faible valeur
seront considérées comme des répliques non performantes et seront supprimées. Le
nombre de répliques maintenu apres la suppression des répliques non nécessaire doit

garantir les performances convenues dans le SLA.

2.5 Conclusion

Nous avons présenté notre stratégie DRAPP qui répond simultanément aux exi-
gences de disponibilité et de performance tout en prenant en compte le profit du
fournisseur. Notre idée générale est de créer de nouvelles répliques en fonction des
contraintes de disponibilité et de performance (SLO). La création de nouvelles ré-
pliques est déclenchée uniquement si la contrainte de disponibilité des données n’est
pas garantie ou si le temps de réponse d’une requéte d’un client est supérieur au
seuil de temps de réponse convenu dans le SLA. Certaines informations collectées,
par exemple la charge de travail d’'un noeud et la popularité des données, sont éga-
lement utilisées lors de la prise de décision. Dans notre approche nous calculons le
nombre de répliques minimum & créer afin de garantir que la QoS délivrée satisfait les
attentes des locataires. Pour améliorer les performances, nous avons combiné la répli-
cation et I'ordonnancement des requétes. Ensuite, nous avons optimisé le placement

des nouvelles répliques qui sont distribuées en fonction du budget. Enfin, nous avons
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proposé une solution de suppression qui ajuste le nombre des répliques dynamique-

ment. Dans le chapitre suivant nous effectuons plusieurs séries d’expérimentations

pour évaluer DRAP.



CHAPITRE 3

Evaluation expérimentale de la stratégie DRAPP

3.1 Introduction

Pour tester les nouvelles stratégies et techniques développées par les chercheurs,
ces derniers ont besoin d’outils leur permettant d’évaluer ces nouvelles stratégies
avant un déploiement réel dans un environnement ot I’on peut reproduire les tests.
Avec les Clouds, I'accés aux infrastructures nécessite de payer, méme s’il s’agit juste
de tester les besoins d’une application. Les outils de simulation offrent des avan-
tages significatifs car ils permettent aux développeurs Cloud de tester gratuitement
la performance, Defficacité et la fiabilité de leurs stratégies dans un environnement
reproductible et controlable. Ils offrent également la possibilité de changer les para-
meétres afin d’ajuster et optimiser ces stratégies avant un déploiement réel dans le
Cloud. Ce chapitre est consacré a la réalisation et I’évaluation de notre stratégie de
réplication de donnée DRAPP. Dans un premier temps, nous présentons I’environ-
nement de notre travail, ensuite nous découvrons le simulateur CloudSim [19], [47],
et finalement nous présentons une série de simulations et leurs interprétations pour

mettre en évidence notre proposition.

95
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3.2 CloudSim

L’objectif principal de simulateur CloudSim est de fournir un framework de simu-
lation généralisé et extensible qui permet la modélisation, la simulation et I’expéri-
mentation des nouvelles infrastructures du Cloud Computing et les services d’appli-
cation, permettant aux utilisateurs de se concentrer sur des questions de conception
du systéme qu’ils veulent étudier, sans étre préoccupé aux détails relatifs aux services
et infrastructures Cloud. Nous avons développé le simulateur sur une machine avec
un processeur Intel Core i7 3537U / 2 GHz, doté d’une capacité mémoire de 8GB,
sous Windows 10 de 64 bits. Nous avons utilisé I’environnement de développement

Eclipse.

Architecture de CloudSim

La structure logicielle de CloudSim et ses composants est représentée par une
architecture en couches comme il est montré par la Figure [3.1] Les premiéres versions
de CloudSim utilise SimJava, un moteur de simulation d’événement discret qui met
en oeuvre les principales fonctionnalités requises pour des structures de simulation de
haut niveau comme la formation d’une file d’attente et le traitement d’événements,
la création de composants systéme (les services, les machines (Host), le centre de
données (Datacenter), le courtier (Broker), les machines virtuelles), la communication
entre les composants et la gestion de I'horloge de simulation. Cependant, dans la
version actuelle, la couche SimJava a été supprimée afin de permettre & certaines

opérations avancées qui ne sont pas pris en charge par celle-ci.

3.3 Reésultats expérimentaux

Afin d’évaluer DRAPP, nous avons utilisé le simulateur CloudSim, nous ’avons
étendu afin de gérer la réplication des données et la mesure des cofiits des ressources.
Dans les expériences suivantes, nous avons simulé 4 régions différentes, chaque région
contient 2 sous-régions, Une sous-région a 2 ou 3 centres de données (DC), le nombre
total de centres de données créés dans cette simulation est 20 DCs. Chaque DC
contient 10 hotes; Le nombre maximum de machines virtuelles créées dans cette
série de simulations est 100. Dans les expériences suivantes, nous mesurons 'impact

du budget sur le nombre de répliques et la disponibilité des données. Nous traitons
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F1a. 3.1 — Architecture du CloudSim [45]

également 'impact des requétes paralléles sur le nombre de répliques. Ensuite, nous
évaluons I'impact des requétes paralleéles sur le temps de réponse et la violation
du SLA. Pour ces expériences, nous comparons le résultat de DRAPP a ceux de
la stratégie CDRM [18]. Enfin, nous mesurons 'impact du nombre de centres de

données sur ’équilibrage de charge et les performances du systéme.

3.3.1 Impact du budget

A — Effets sur le nombre de répliques

Dans les premiéres expériences, nous mesurons 'impact des requétes paralléles
sur le facteur de répliques (Figure . L’impact du budget est également évalué.
Nous mesurons le nombre de répliques en variant le nombre de requétes paralléles.
Pour chaque expérience, nous traitons deux budgets : 1 $ et 1,5 $. Nous varions

le nombre de requétes, c’est-a-dire le nombre de Cloudlets, de 10 & 100 requétes
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paralléles qui nécessitent des données différentes. Nous avons remarqué qu’avec les
deux budgets le nombre de répliques augmente avec le nombre croissant de Cloudlets.
Cela indique que DRAPP ajoute dynamiquement plus de répliques si le nombre de
répliques actuel ne satisfait pas les exigences de disponibilité. Le nombre de répliques
s’adapte au nombre de requétes. Il s’adapte également a la valeur du budget. Avec
un budget de 1,5 $ par Cloudlet, le nombre de répliques se stabilise plus rapidement.
Apreés avoir atteint une certaine valeur, le nombre de répliques est maintenu & un
niveau constant au cours des expériences. Cela signifie que le nombre de répliques

actuel est suffisant pour satisfaire les exigences SLO.

25
e=fll==Budget= 15 per Cloudlet e=de==Budget=1,5 S per Cloudlet
20

15

10

Number of replica

10 20 30 40 50 60 70 80 90 100
Number of Cloudlet

F1G. 3.2 — Impact de la valeur des budgets sur le nombre de répliques

B — Effets sur la disponibilité

Dans cette expérience, nous essayons de voir Ieffet du budget sur la disponibilité
des répliques (Figure . Nous avons fixé le nombre de Cloudlets & 60 et nous
avons varié le budget total de 10 $ & 80 $. Nous avons calculé la disponibilité des
répliques pour chaque valeur budgétaire. Nous notons que la disponibilité augmente
considérablement avec I’augmentation du budget et cela est d a 'augmentation du
nombre de répliques. Par exemple, lorsque le budget total est de 40, la disponibilité
est de 95%.
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C — Effets sur le temps de réponse

Le but de la simulation suivante est d’étudier I'influence de la valeur du budget

sur le temps de réponse moyen ; Nous mesurons le temps de réponse moyen de toutes
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les requétes traitées pendant la simulation avec différents budgets (1 $, 1,5 $ et 2
$). Nous avons varié le nombre de Cloudlet de 10 & 100 requétes. Comme le montre
la Figure [3.4] les meilleurs temps de réponse sont obtenus avec le plus gros budget.
C’est tout a fait normal puisque le budget influe sur le nombre de répliques puis sur
le temps de réponse. Si la valeur du budget est faible, nous avons moins de répliques.
Ensuite, le temps d’attente augmente. Par conséquent, le temps de réponse moyen

augmente.

3.3.2 Impact du nombre de centres de données

Dans les expériences suivantes, nous mesurons l'impact du nombre de DCs sur
I’équilibrage de charge du systéme. Nous effectuons la simulation avec 5 régions ou
chaque région contient deux sous-régions. Pour la premiére expérience, nous avons
créé 2 DCs dans chaque sous-région, soit un total de 20 DCs. Dans d’autres expé-
riences, nous traitons 3 DCs par sous-régions, soit un total de 30 DCs. Le nombre

total de VMs créées dans cette série d’expériences est de 60.
A — Effet sur I’équilibrage de la charge du systéme

L’emplacement des répliques et la planification des requétes ont un impact signi-

ficatif sur I’équilibrage de charge. Dans cette expérience, nous comparons le pour-

B CDRM  m DRAPP

Datacenter utilization (%)
O = N W =~ 0 WD

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Number of Datacenter

Fic. 3.5 — Impact du nombre de centres de données sur 1’équilibrage de charge
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centage de charge sur différents centres de données. Nous utilisons 20 DCs. Ensuite,
nous calculons le pourcentage d’utilisation de chaque DC. Le résultat du test est
représenté sur la Figure [3.5] Nous pouvons voir qu’avec CDRM, nous avons un bon
équilibre d’utilisation entre les différents DC. Par exemple, I’écart entre le centre de
données le plus chargé et le moins chargé est seulement 2,3%. Cet écart refléte un
bon équilibrage de charge. En effet, le CDRM répartit uniformément la charge de

travail déséquilibrée sur tous les DCs en utilisant la migration de données.
B — Effet sur le temps de réponse

Dans cette expérience, notre objectif est de voir comment 'augmentation du
nombre de DCs peut affecter le temps de réponse moyen des requétes (Figure .
Nous avons varié le nombre de DCs par pas de 5 et nous avons fixé le nombre de
requétes & 60. Dans un premier temps, nous notons un léger avantage de la straté-
gie CDRM par rapport au DRAPP. Mais quand le nombre de DCs passe a 10, on
remarque que DRAPP donne de meilleures performances. Cet avantage devient de
plus en plus clair avec 'augmentation du nombre de DCs. Nous pouvons expliquer
ce résultat par la facon de distribuer les requétes. Dans DRAPP, nous classons les
requétes en fonction de leur région. Ensuite, nous assignons ces requétes aux DCs

dans la méme région. Cela minimise le temps de réponse.
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C — Effets sur la consommation de bande passante

Dans cette expérience, nous mesurons la consommation de bande passante pour
les stratégies DRAPP et CDRM. Le nombre de DCs varie de 5 & 30 et le nombre de
requétes, c’est-a-dire le nombre de Cloudlet, a été fixé a 60. La Figure [3.7] illustre la
consommation de bande passante avec les deux stratégies comparées. Ces résultats
montrent que la consommation de bande passante avec la stratégie CDRM est plus
élevée. Le CDRM utilise la migration pour équilibrer la charge entre les différents
DCs, ce qui influence la consommation de la bande passante. La consommation de
la bande passante avec le DRAPP est moins importante car les répliques sont plus
proches. Ensuite, moins de transfert de données est nécessaire, ce qui a pour effet de

réduire la consommation de bande passante.
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Fic. 3.7 — Impact du nombre de centres de données sur la consommation de bande
passante

3.3.3 Impact du nombre de requétes

Dans ces expériences, nous évaluons I'impact du nombre de requétes sur les per-
formances et la violation SLA. Nous gardons les mémes parameétres de simulation

des expériences précédentes.
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A — Effets sur le temps de réponse

Pour étudier 'impact du nombre de Cloudlets sur le temps de réponse moyen,
nous avons varié le nombre de requétes de 10 & 100 et nous avons mesuré le temps
de traitement des requétes comme le montre la Figure Le nombre de centres de
données a été fixé a 20. Nous remarquons une diminution significative du temps de
réponse pour les requétes expérimentées avec le DRAPP par rapport a la stratégie
CDRM. DRAPP s’adapte au nombre de requétes. Une nouvelle réplique est créée
uniquement si le gain du fournisseur est réel. Une réplique est placée dans I’hote
qui recoit le plus de requétes en opposition de CDRM qui utilise la migration qui
constitue un surcott affectant le temps de réponse de la requéte. Par conséquent, le

temps de transfert et le temps de réponse sont réduits.
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F1G. 3.8 — Impact du nombre de cloudlets sur le temps de réponse

B — Effets sur la violation du SLA

Une caractéristique importante qui différencie le Cloud aux modéles commerciaux
traditionnels est le mécanisme de pénalité. En cas de violation d’un contrat SLA,
le fournisseur est tenu de verser au locataire une somme d’argent convenue [115].

L’expérience suivante vise a vérifier le nombre de violations de SLA. Nous avons

P
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basé sur les mémes parameétres des expériences précédentes. Pour calculer le nombre
de violations SLA, nous vérifions le temps de réponse de chaque requéte. Ensuite,
nous le comparons au seuil de temps de réponse défini dans le SLA. Si le temps
de réponse est supérieur a ce seuil, il existe une violation SLA. Selon les résultats
présentés dans la Figure [3.9) nous avons remarqué que le nombre de violations de
SLA est tres faible parce que DRAPP est dynamique. Si le nombre de répliques
a un moment donné provoque une violation SLA, alors de nouvelles répliques sont
créées. En outre, lorsque le cotit de création de nouvelles répliques dépasse le budget,

la création d’une réplique est impossible. Cela justifie I'existence de certains cas de
violation des SLA.
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Fic. 3.9 — Impact du nombre de cloudlets sur la violation du SLA

3.4 Conclusion

Dans ce chapitre nous avons largement étendu un simulateur de Cloud existant,
CloudSim [47], que nous avons déja partiellement étendu dans [19] afin d’évaluer
notre stratégie DRAP. Nous avons réalisé plusieurs simulations en jouant sur diffé-
rents parametres comme : le nombre de requétes, le nombre de centres de données

et le budget. Nous avons étudié I'impact de ces paramétres sur plusieurs métriques
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comme le temps de réponse, la bande passante, la disponibilité de la donnée, etc.
Les résultats de simulations montrent que la stratégie proposée peut améliorer si-
gnificativement la disponibilité et la performance simultanément tout en prenant en

compte la rentabilité du fournisseur de Cloud.
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CHAPITRE 4

Etat de 'art sur les stratégies de cohérence de données

4.1 Introduction

La réplication de données peut étre utilisée pour améliorer la disponibilité et pour
éviter la dégradation des performances due & la surcharge des nceuds hébergeant les
données demandées. Mais elle introduit un surcotit supplémentaire pour maintenir la
cohérence des répliques. En conséquence, ce surcotit peut affecter la performance et
la disponibilité du systéme. Dans la littérature, on distingue deux grandes familles
de cohérence : cohérence forte et cohérence faible. La cohérence forte évite toute
divergence entre les différentes répliques de méme objet, tandis que la cohérence
faible est utilisée pour éviter le surcotit de la cohérence forte, elle permet une certaine
différence entre les répliques. Certains systémes combinent la cohérence faible et
la cohérence forte pour maintenir une latence faible. Dans ce chapitre nous allons
étudier quelques travaux qui geérent la cohérence de données dans les systémes a
grande échelle. Dans un premier temps nous citons quelques stratégies de cohérence
de données dans I’environnement des grilles, puis nous classons les stratégies les plus

référencées dans les Clouds.

67



Etat de I’art sur les stratégies de cohérence de données 68

4.2 Stratégies de cohérence dans les grilles

La cohérence des données est le principal probléme de la gestion des données

modifiables. C’est un domaine de recherche actif dans les environnements des grilles.

Dans [116], Belalem et al. décrivent un modele & double couches adapté aux
applications & grande échelle et qui représente le support de ’approche hybride de
la gestion de la cohérence des répliques basée sur des approches pessimistes et opti-
mistes. Cette approche hybride présente un mécanisme adapté basé sur les différentes
formes de négociation entre les agents de cohérence virtuelle afin de réduire le nombre

de conflits entre les répliques dans les grilles de données.

Un autre modéle a deux niveaux a été proposé aussi par Domenici et al. [117];
ils ont proposé un service de cohérence de répliques (RCS), qui a été développé par
le projet européen de grille de données. La responsabilité de RCS est de maintenir
la cohérence entre les répliques existantes. Pour garantir la cohérence locale, le ser-
vice de cohérence locale est exécuté dans chaque unité de stockage. Un mécanisme
de verrouillage de fichier est également proposé dans RCS pour la sérialisation de
I’acces au fichier. Cependant, les auteurs n’ont fourni aucun détail sur le processus
de détection des situations de divergence ou de conflit entre les répliques. En plus,
les deux services de cohérence locale et globale ont été brievement expliqués, les au-
teurs n’ont pas détaillé comment ces services peuvent étre utilisés pour garantir une

cohérence entre les répliques.

Lorsque les mises a jour de données sont autorisées, la gestion des activités d’ac-
cés aux données est trés importante afin de préserver la cohérence et la fiabilité des
données. Dans le travail [I18], Abawajy et al. formulent le probléme de réplication
de données et congoivent un algorithme de réplication de données distribué avec
une garantie de cohérence pour la grille de données. L’approche consiste a organiser
systématiquement les sites de la grille de données en des régions distinctes. Les prin-
cipales contributions de ce travail sont : i) la proposition d’une nouvelle politique de
placement des répliques. ii) la proposition d’un nouveau protocole de réplication de
données basé sur le quorum ; Le quorum sert d’outils de base pour fournir un moyen
uniforme et fiable pour assurer la cohérence entre les répliques du systéme. iii) 'étude

des divers compromis en termes de cott, de disponibilité et de complexité algorith-
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mique du schéma de réplication proposé. L’inconvénient majeur de cette stratégie
proposée est 'utilisation du mécanisme de quorum pour garantir la cohérence, ce qui

réduit la performance du system et le rend moins évolutif.

Dans le travail [26], Belalem et al. ont comparé la cohérence pessimiste et la
cohérence optimiste, ils ont proposé une solution qui combine ces deux approches
pour garantir la cohérence entre les répliques dans les grilles. La cohérence optimiste
est utilisé pour assurer la cohérence des répliques dans chaque site. Alors que la
cohérence globale est garantie par 'utilisation d’un algorithme inspiré de I’approche
pessimiste. L’utilisation d’une cohérence optimiste sur les sites locaux peut entrainer
des conflits entre les répliques des sites; Cependant, la stratégie proposée gere la
résolution des conflits sur les sites locaux seulement et ne prennent pas en charge la

résolution des conflits des répliques entre les sites.

4.3 Stratégies de cohérence dans les Clouds

4.3.1 Stratégies de cohérence faible

Plusieurs Stratégies ont été proposées dans différents contextes pour spécifier,
vérifier, mesurer et prédire la cohérence faible. Dans cette partie, nous proposons
quelques travaux qui utilisent la cohérence faible pour assurer la cohérence entre les

répliques dans ’environnement du Cloud.

Les systémes de base de données NoSQL sont concus pour atteindre un haut débit
et une haute disponibilité en abandonnant certaines fonctionnalités offertes par les
systémes de bases de données traditionnels telles que les jointures et les transactions
ACID. Les bases de données NoSQL peuvent offrir des propriétés de cohérence plus
faibles, par exemple une cohérence éventuelle. Un client d’une telle base de données
peut lire des valeurs anciennes. Cette caractéristique de conception est expliquée par
le théoreme CAP, qui indique que pour une base de données répartie et répliquée,
il est possible de fournir au plus deux des trois propriétés suivantes : cohérence des
répliques, disponibilité des données et tolérance de partition. De nombreux systémes
de base de données NoSQL visent la disponibilité et la tolérance de partition comme
objectif principal et ils assouplissent donc les contraintes de cohérence des données.

Dans [119], Wada et al. ont fait une étude détaillée sur plusieurs plateformes de sto-
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ckage, qui montrent a quelle fréquence et dans quelles circonstances, les différentes
situations d’incohérence sont observées et quel est I'impact de choisir de fonctionner
avec des mécanismes de cohérence faibles sur les propriétés de performance. Dans
un autre travail [120], Golab et al. proposent une nouvelle métrique de cohérence
appelée ['(Gamma) qui capture la cohérence observée par le client. Cette métrique
fournit des réponses quantitatives aux questions concernant les anomalies de cohé-
rence observées, telles que la fréquence a laquelle elles se produisent et leur gravité
lorsqu’elles se produisent. Les auteurs soutiennent que I' est plus utile et plus pré-
cis que les autres mesures existantes. Ils ont montré expérimentalement que leur
technique centrée sur le client présente des sensibilités substantielles & une variété
de parameétres de configuration et de charge de travail, plus important encore, la
taille des clés (the keys-pace size), les niveaux de cohérence en lecture/écriture coté
client, la distribution des clés et le facteur de réplication. En comparaison, les me-
sures d’une métrique de cohérence centrée sur le systéme montraient une sensibilité
faible ou nulle et indiquaient que des anomalies de cohérence substantielles pouvaient
survenir méme dans les cas ol aucune anomalie de ce type n’était observée avec la

métrique I.

Le travail [12I] explore le probleme de la cohérence causale pour les systémes
partiellement répliqués ot les auteurs présument qu’il est avantageux d’utiliser une
réplication partielle des données. Ils ont proposé deux algorithmes pour obtenir une
cohérence causale dans les systémes Clouds sous I’hypothése d’utiliser des données
partiellement répliquées. L’algorithme Full-Track peut mettre a jour les répliques
locales dés que possible tout en respectant la cohérence causale, ce qui permet de
réduire la fausse causalité dans le systéme. L’algorithme Opt-Track est une amélio-
ration de ’algorithme Full-Track qui a été rendu plus optimal en réduisant la taille
des journaux locaux maintenus. En plus, il minimise la quantité d’informations de
controle ajoutées sur les messages de mise a jour. Ils proposent également I’algorithme

Opt-Track-CRP dans le cas de la réplication compléte.

L’implémentation du Cloud de données est opaque pour tous les utilisateurs en
raison de la technique de virtualisation. Ainsi, il est difficile pour les utilisateurs de
vérifier si chaque réplique dans le Cloud de données est la derniére ou non. Inspirés

par la solution de [13], Liu et al. [122] permettent aux utilisateurs du Cloud d’audit de
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vérifier la cohérence du Cloud en analysant une trace d’opérations interactives. Une
structure d’audit a deux niveaux est adoptée : chaque utilisateur peut effectuer un
audit local avec une trace locale des opérations; un auditeur est élu périodiquement

pour effectuer un audit global avec une trace globale des opérations.

Le travail [123] s’intéresse au probléme de la maintenance de cohérence entres les
répliques des bases de données dans le Cloud. Les auteurs proposent une approche de
cohérence arborescente qui réduit l'interdépendance entre les serveurs de répliques
en introduisant des états partiellement cohérents et parfaitement cohérents des bases
de données. L’arborescence est formée de telle sorte que le chemin d’acces le plus
fiable soit assuré depuis le serveur principal vers tous les serveurs de réplication. En
conséquence, la probabilité d’échec d’une transaction est considérablement réduite,
ce qui permet d’augmenter les performances et conservé le débit, méme dans un

réseau non fiable.

Dans le méme contexte, Balegas et al. [124] ont présenté un middleware qui per-
met de garantir une base de donnée cohérente dans le Cloud ; I'approche proposée
est basée sur une extension de la cohérence éventuelle. Elle ne contient aucune auto-
rité centrale et elle est totalement asynchrone. les auteurs ont combiné la cohérence
éventuelle qui a comme avantage une faible latence et une haute disponibilité, avec
ceux d’une cohérence forte, en appliquant des invariants numériques globaux. En
plus, le middleware proposé combine la mise en cache avec le traitement par lots, ce
qui améliore le débit d’écriture sans réduire les propriétés de tolérance aux pannes

du systeme.

4.3.2 Stratégie de cohérence adaptative

Pour offrir une haute disponibilité et des performances accrues, différents sché-
mas de réplication sont utilisés pour maintenir la cohérence entre les répliques. Avec
les modeéles de cohérence classiques, les performances sont nécessairement dégradées.
De plus, I'exigence de cohérence de certaines applications change lors de ’exécution,
donc une stratégie de cohérence fixe n’est pas suffisante. Une solution consiste & com-
biner plusieurs modeéles de cohérence qui permet 1'utilisation de niveau de cohérence
approprié en fonction des besoins de 'application / de l'utilisateur, cette pratique

est appelée cohérence adaptative. Pour aborder le compromis entre disponibilité et
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cohérence, Esteves et al. [125] ont proposé 'utilisation d’un nouveau modele de co-
hérence avec un Framework nommé V F'C?(Versatile Framework for Consistency in
Cloud Computing)et un support de bibliothéque de programmation qui permet la
définition et ’application dynamique de plusieurs degrés de cohérence sur différents
groupes de données. Dans ce modele les niveaux de cohérence peuvent étre ajustés
automatiquement en fonction des informations statistiques. Les résultats de simula-
tions montrent que VFC? est efficace pour améliorer la QoS, il permet de réduire
la latence, la bande passante; ceci, tout en maintenant les exigences relatives a la

qualité des données fournies aux utilisateurs.

Dans un autre travail, Wang et al. [126] ont proposé une stratégie de cohérence ap-
propriée est adoptée en fonction de ’état de fonctionnement dynamique du systéme.
La stratégie proposée fait attention a établir un bon équilibre entre la cohérence, la
disponibilité et la performance. Cette stratégie permet au systéme de changer auto-
matiquement le modéle de cohérence en fonction de la fréquence de mise a jour et
de la fréquence de lecture d’un fichier. Cependant, ’ajustement des parameétres n’est
pas une tache simple. Les auteurs proposent d’améliorer ce travail en prenant en
compte plus de parameétres pour sélectionner la stratégie de cohérence, par exemple

en fonction de I’état de stockage et les exigences spécifiées par I'application.

Dans le méme contexte, Chihoub et al. ont proposé une nouvelle approche [127],
appelée "Harmony", qui régle automatiquement le niveau de cohérence au moment de
I’exécution en fonction des exigences de 'application. Harmony surveille le systéme
de stockage et les acceés aux données afin d’estimer le taux de lectures périmées dans
le systéme. En conséquence, il augmente/réduit le niveau de cohérence pour préserver
un taux de vétusté toléré par ’application. L’approche proposée ne donne aucune
garantie sur le moment ot toutes les répliques du systéme de stockage convergeraient
vers un état cohérent. Cela pourrait étre un réel probléme pour de nombreuses appli-
cations car il n’y a aucune certitude & propos des données lues. En outre, le systéme
proposé pourrait étre amélioré en ajoutant différents niveaux de garanties en tenant
compte de la performance et de la topologie du réseau, en plus de la localisation des

données. Ces améliorations ont été proposées dans un autre travail [128].

Un travail similaire a [127] a été proposé dans [129], Zhou et al. ont présenté
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une stratégie de cohérence de répliques auto-adaptative qui permet au systéme de
sélectionner automatiquement la stratégie de cohérence adéquate en fonction de la
chaleur du fichier (le fichier qui a subit un acces fréquent). En se basant sur I'impact
de la séquence de temps d’accés au fichier. La chaleur du fichier calculée permettant
de prédire avec précision le comportement d’accés au futur fichier. Ils introduisent
un nouvel algorithme MRFU (Most Recently and Frequently Used) pour calculer la
chaleur d’un fichier. L’idée est d’attribué la plus grande valeur de chaleur au fichier
utilisé le plus récemment et fréquemment dans une période de temps. Les auteurs
utilisent plusieurs répliques principales et plusieurs sous-répliques, ils n’ont pas traité
le cas de la modification de plusieurs sous-répliques en méme temps, et I’approche
proposée ne prend pas en charge la cohérence globale. Ils n’ont pas décrit comment

résoudre les conflits dans le cas de 'utilisation d’une stratégie de cohérence éventuelle.

Dans [130], Kim et al. ont présenté un modele de cohérence adaptative nommé
ACM (Adaptive Consistency Model). L’objectif de ’ACM est de gérer de maniére
dynamique et élastique la cohérence au moment de ’exécution, afin de fournir des
compromis adéquats entre la cohérence, la performance et la disponibilité. En consé-
quence, ACM considére non seulement les exigences de ’application mais également
I’état du systéme de stockage. De plus, il ne s’appuie pas sur un modele standard basé
uniquement sur le modele d’accés pour définir 'exigence de cohérence d’une applica-
tion. Les auteurs n’ont pas réussi & montrer comment choisir le niveau de cohérence
et ils n’ont présenté aucune formule pour calculer le seuil. En outre, 'utilisation de
multiples niveaux de cohérence implique la présence de conflits entre les répliques;

les auteurs n’ont pas mentionné comment résoudre ce probleme.

Une autre approche de cohérence des données & plusieurs niveaux pour gérer les
données des services SaaS a été proposée dans [I31]. Les développeurs de services
définissent dynamiquement leurs exigences de cohérence selon leurs besoins sous la
forme d’un plan de cohérence des données appelé DCP (Data Consistency Plan),
puis soumettent ce plan a la plate-forme DCaaS (Data Consistency as a Service), qui
s’assurera que ces exigences de cohérence sont satisfaites lors des opérations d’acces
aux données. L’approche proposée est basée sur les quotas pour assurer I’exactitude
des données globales dans le Cloud. Cette contribution garantit la cohérence globale

des données en répartissant la capacité des objets de données de forte cohérence entre



Etat de I’art sur les stratégies de cohérence de données 74

les centres de données, puis elle adopte une approche de réplication paresseuse pour
synchroniser les entrepots de données. L’inconvénient de 'approche est que le niveau
de cohérence est sélectionné manuellement ; Les développeurs de services définiront

les exigences de cohérence pour chaque objet de données.

L’incapacité & gérer le compromis entre la cohérence et I’évolutivité peut conduire
les systémes Cloud a violer certaines exigences de cohérence. Dans ce contexte, Chen
et al. [I32] ont présenté une approche et une architecture orientée services qui peuvent
étre utilisées pour s’adapter & différents modeles de cohérence au moment de ’exécu-
tion et en fonction des exigences prédéfinies. Ils ont introduit la notion de « région de
cohérence», une région de cohérence est un domaine logique qui utilise des modeéles
de cohérence et qui gére de maniére autonome les exigences de cohérence pour un
groupe de service(s). Ils ont proposé deux protocoles, Multi-fixed Sequencer Protocol
(MSP) et Region-based Election Protocol (REP). MSP vise a garantir la satisfaction
des modeles de cohérence dans une région et REP est responsable de I’équilibrage de
la charge de travail entre les séquenceurs. La solution proposée favorise une cohérence

flexible et améliore I’évolutivité des applications basées sur le Cloud.

La nécessité des stratégies qui gére la cohérence d'une fagon adaptative a été
identifiee dans [132], [125], [131], [126] ou les auteurs définissent différents niveaux
de cohérence qui peuvent étre ajustés automatiquement. Cependant, ces approches
ne traitent pas le probléme des corits liés a la cohérence des données dans le Cloud.
En plus de la performance, les cotlits sont également un facteur important dans le
Cloud. En général, plus le niveau de cohérence est élevé, plus les cotits de mise
en ceuvre sont élevés et plus le degré d’évolutivité est faible. Une cohérence faible
est moins cotliteuse mais peut entrainer des cotits d’incohérence et elle conduit & des
pertes d’opératoires élevées. Dans ce contexte, Fetai et al. [I33] proposent un controle
concurrentiel basé sur le cott nommé C3 (Cost-based Concurrency Control), qui est
une approche du controle de la concurrence dans les environnements Cloud DaaS
(Data-as-a-Service). Les principales caractéristiques de C3 sont son comportement
adaptatif. Avec C3, le cotit global de I'application sera minimisé. L’approche C3 est
basée sur un modeéle de cotit générique pour la cohérence des données et une API
de programmation intuitive et puissante qui permet aux utilisateurs de spécifier les

parameétres de colt au niveau de la transaction. Sur la base de ces paramétres, C3
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ajustera le niveau de cohérence de la transaction afin de minimiser les cotits globaux.
Les auteurs analysent les anomalies possibles en cas de mélanges de cohérence et

fournissent un mécanisme pour éviter ces anomalies.

Un travail similaire a été présenté dans [128], Chihoub et al. ont proposé des
méthodes auto-adaptatives qui ajustent les niveaux de cohérence au moment de
I’exécution afin d’obtenir de meilleures performances, une meilleure disponibilité et
réduire le cotit monétaire sans violer les exigences de cohérence de I'application. En
outre, ils introduisent une méthode de modélisation du comportement qui analyse

automatiquement 'application et apprend ses exigences de cohérence.

Dans le méme contexte, Chihoub et al. [I34] étudient le cotit monétaire de la
cohérence dans le Cloud. Leur analyse détaillée et leur étude ont révélé une variation
notable des colits monétaires lorsque différents niveaux de cohérence sont utilisés.
Dans un premier temps pour comprendre les impacts de différentes cohérences sur
le cotit monétaire et les nouvelles lectures dans le Cloud, la métrique d’efficacité
du cotit de cohérence a été définie. Sur la base de cette métrique, ils introduisent
une approche simple mais efficace, nommée Bismar, qui ajuste de fagcon adaptative
le niveau de cohérence au moment de I’exécution afin de réduire le cotit monétaire
tout en maintenant une faible fraction de lectures périmées. Bismar s’appuie sur un
modele probabiliste de cohérence qui estime les lectures périmées et les cotits relatifs
de lapplication en fonction du taux de lecture/écriture actuel et de la latence du
réseau. Bismar a été implémentée avec des évaluations intensives sur le systéme de
stockage Cloud Cassandra sur Grid’5000. Les résultats montrent que Bismar peut
conduire & un cott efficace sans dépasser le nombre toléré de lectures périmées sur

les applications.

Le défi principal abordé dans [I35] est de savoir comment définir et implémen-
ter des SLA basés sur la cohérence qui offrent un ensemble étendu de niveaux de
service lors de l'accés & un entrepot de clés/valeurs évolutif. Tout d’abord, les au-
teurs présentent la conception d’un systéme de stockage Cloud avec une gamme de
choix de cohérence qui se situent entre la cohérence forte et éventuelle nommé Pileus.
Ce dernier permet a différentes applications (ou différents utilisateurs d’une appli-

cation) d’obtenir différentes garanties de cohérence méme en partageant les mémes
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données. Deuxiémement, ils introduisent la notion de SLA qui intégre la cohérence
ainsi que la latence. Grace aux choix de cohérence qu’ils proposent, le SLA d’une
application peut indiquer un large éventail de compromis acceptables en matiére de
cohérence/latence. Les auteurs proposent d’exprimer ces SLA basés sur la cohérence
comme une série de choix alternatifs avec une valeur décroissante pour ’application.
Ils présentent et évaluent des techniques qui tentent de maximiser la valeur délivrée

lors de la lecture des données.

Dans un systéme de base de données transactionnelle qui est déployé dans un
systéme hautement distribué et élastique tel que le Cloud, les bases de données sont
généralement répliquées sur plusieurs sites. I'utilisation du méme modéle de cohérence
faible ou éventuel pour gérer la cohérence peut provoquer des décisions dangereuses
en lisant des données périmées. Dans ce contexte, Iskander et al. [I36] ont défini les
notions de transactions fiables et sécurisées, ils ont introduit aussi différents niveaux
de cohérence et ils ont présenté différentes preuves d’approches d’autorisation pour
réaliser des transactions de confiance. Chaque approche offre différentes garanties de
confiance au cours de I’exécution des transactions. En outre, les auteurs ont proposé
une solution qui implique une adaptation du protocole de validation en deux phases
nommé 2PVC (2-Phase Validation Commit protocol) pour appliquer les transactions

de confiance.

La réduction de la latence pour les protocoles de validation transactionnels est
I'objectif d'un autre travail [137]. Kraska et al. décrivent MDCC (Multi-Data Center
Consistency), un protocole de validation optimiste pour les transactions dont le coiit
est similaire & celui des protocoles éventuellement cohérents. MDCC n’a besoin que
d’un seul aller-retour de message étendu pour valider une transaction dans le cas
commun. Ce qui signifie qu’il peut lire ou mettre a jour a partir de n’importe quel
centre de données. Le protocole de validation MDCC peut étre combiné avec diffé-
rents niveaux d’isolation qui garantissent des propriétés variables pour la récence et

la cohérence mutuelle des opérations de lecture.

4.4 Conclusion

Dans ce chapitre nous avons cité quelques travaux réalisés dans le cadre de la

gestion de la cohérence des données dans les systemes & grande échelle. Dans la litté-



Etat de I’art sur les stratégies de cohérence de données 77

rature nous trouvons plusieurs travaux qui se sont intéressé a 1’utilisation de plusieurs
degrés de cohérence pour faire un compromis entre la cohérence et la disponibilité.
Peu de travaux proposent un ajustement automatique entre les niveaux de cohé-
rence. En outre, I'utilisation de multiples niveaux de cohérence implique la présence
de conflits entre les répliques d’un méme objet ; les chercheurs n’ont pas mentionné
comment résoudre ce probléme. Ils ne se contentent que de détecter les conflits. C’est
la raison pour laquelle, nous proposons une stratégie hybride et adaptative qui uti-
lise les vecteurs de version pour gérer la cohérence de données. Nous étendons notre
stratégie par I'intégration d’un mécanisme de convergence et de résolution de conflits

entre les répliques.



CHAPITRE 5

Stratégie proposée pour gérer la cohérence de données

5.1 Introduction

La réplication de données a été largement adoptée dans les systemes a grande
échelle pour améliorer la fiabilité et la performance. Mais avec 'utilisation de la
réplication de données apparait souvent le probléme de la cohérence de données.
Bien que le maintien d’une forte cohérence entre les répliques puisse garantir le
bon fonctionnement des applications, cependant, cela affectera la performance et
I’évolutivité du systeme. Parce que les données doivent étre verrouillées pendant
la période de mise & jour pour s’assurer qu’aucun autre processus ne modifie les
mémes données. De nombreuses applications favorisent les performances en utilisant
un modele de cohérence faible. Mais il y a une forte possibilité de lire des données
qui ne sont pas a jour, ce qui conduit a des résultats incorrects. Afin de contribuer
a la résolution du probléme de gestion de cohérence des données dans le Cloud
Computing, nous proposons dans ce chapitre une stratégie appelée AC2R (Adaptive
Consistency strategy with Conflict Resolution). La stratégie AC2R est basée sur
un modele hybride qui utilise les vecteurs de version entre les répliques. Puis, nous
améliorons AC2R par l'intégration d’'un mécanisme de convergence et de résolution

de conflits entre les répliques.

78
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5.2 Topologie de Cloud

- mm mm mm mw m e e ——

e o o

Ci‘ Service de
%% cohérence locale

@ Servicede Y o 5, IS =m=m=—————
cohérence global

Centre de données

Fic. 5.1 — Modeéle hiérarchique pour la gestion de la cohérence des répliques.

La stratégie AC2R est basée sur la modélisation d'un Cloud sous la forme d’un
modele hiérarchique & deux niveaux (voir Figure . Chaque centre de données
contient un ensemble d’hétes et chaque hote est composé essentiellement de deux
types de ressources : les éléments de calcul (CE) et les éléments de stockage (SE).
Les données répliquées sont stockées sur SE et accessibles a partir de C'E via des
opérations de lecture ou d’écriture. Chaque réplique associée a des informations sup-
plémentaires est appelée métadonnées. Ce dernier donne une description détaillée de
la réplique et peut contenir plusieurs informations supplémentaires sur ’état de cette
réplique, par exemple le nombre de versions, timestamp (I’horodatage), Iorigine de
la mise & jour, le facteur de priorité, etc. Nous définissons un service de cohérence
locale (LC'S) pour chaque centre de données. Un service de cohérence locale LC'S;
est responsable de : i) Gérer la cohérence des répliques dans un centre de données
DC;. ii) Coopérer avec les autres LC'S; pour assurer une cohérence de donnée pour

I’ensemble du Cloud.
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5.3 Service de cohérence locale

Le service de cohérence local est constitué d’un groupe de trois agents coopérants :

un agent de surveillance, un agent de cohérence et un agent de gestion des conflits.
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F1G. 5.2 — Architecture du service de cohérence locale

5.3.1 Agent de surveillance

Cet agent collecte les informations pertinentes nécessaires pour gérer la cohérence
locale. Il collecte le nombre de lectures et d’écritures dans les éléments de stockage.
L’agent de surveillance a été con¢u de maniére paralléle afin de le rendre plus efficace
et de réduire le temps de surveillance. Chaque processus collecte les statistiques a
partir d'un hote et & la fin un processus d’agrégation est appliqué pour calculer les

taux de lecture et d’écriture. Ces données sont en outre communiquées a I’agent de
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cohérence. L’agent de surveillance est également responsable d’observer la charge du
centre de données (voir Figure [5.2)).

5.3.2 Agent de cohérence

Les exigences de cohérence varient d’une application a une autre, I’agent de cohé-
rence utilise trois niveaux de cohérence pour un centre de données, ces trois niveaux
sont déterminés en fonction de la fréquence d’écriture. L’agent de cohérence utilise
les informations collectées par 'agent de surveillance afin de sélectionner le niveau de
cohérence adéquat a I’application. Deux parameétres sont utilisés : les seuils d’écriture
Tmin et T'max, ces parameétres déterminent la marge pour basculer entre les trois

niveaux comme indiqué sur la Figure

Tmin= Rate WritinngateWriting <Tmax

pessimistic
consistency

Optimistic
consistency

Hybrid
consistency

Tmin< Rate Writing Tmax < Rate Writing

Fic. 5.3 — Niveaux de cohérence du centre de données

Cohérence optimiste

Cette stratégie tolére une certaine divergence entre les répliques. Un utilisateur
peut accéder a une réplique qui n’est pas nécessairement a jour. Cette stratégie se
focalise sur ’amélioration des performances. Le taux d’écriture dans cette stratégie

est inférieur au seuil T'min ;

Cohérence hybride

Cette stratégie fournit un compromis adéquat entre la performance et la co-
hérence. L’agent de cohérence sélectionne ce niveau de cohérence lorsque le taux

d’écriture est supérieur & T'min et inférieur & Tmax ;
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Cohérence pessimiste

Cette stratégie permet d’éviter tout probleme de divergence. Elle garantit une

cohérence forte. Elle est utilisée quand le taux d’écriture dépasse le seuil T'mazx.
Les principales fonctions de I’agent de cohérence sont les suivantes :

— Travailler avec différents gestionnaires de cohérence pour faire converger les
répliques de la méme donnée vers une réplique de référence globale ;
— Diffuser les nouvelles informations de la réplique de référence aux différents

neeuds de son site.
A — Traitement d’une requéte

Les figures et mettent en évidence les principales étapes du service de
gestion de cohérence pour traiter une requéte. Lorsqu’'un client soumet une requéte,
I’agent de cohérence va vérifier s’il s’agit d’une requéte de lecture ou d’écriture. Si le
type d’acces de la requéte est lecture (Figure , I’agent de cohérence va identifier le
niveau de cohérence en fonction du taux d’écriture. Si le niveau de cohérence identifié
est cohérence optimiste, alors il va autoriser I’accés immédiatement a n’importe quelle
réplique afin de garantir un niveau de performance élevé, mais cette stratégie ne
peut pas garantir que toutes les requétes accédent & une donnée a jour. Dans le
cas ol le niveau de cohérence est hybride; ’agent de cohérence va sélectionner la
meilleure réplique disponible et avant d’autoriser I’accés a cette réplique, il va vérifier
si la distance de cette réplique est inférieure a la distance tolérée. Si la distance est
inférieure, alors ’accés est autorisé a cette réplique. Par contre si la distance est
supérieure au seuil, cette réplique est considérée comme une réplique ancienne et dans
ce cas l'agent de cohérence va lancer le processus de mise a jour avant d’autoriser
I'utilisation de cette réplique. Dans cette stratégie, I’agent de cohérence réalise un
compromis entre la cohérence et la performance. Dans le troisiéme cas ot le niveau
de cohérence identifié est pessimiste, I’agent de cohérence sélectionne une réplique de
référence et autorise I'acceés. Si toutes les répliques de référence sont occupées, alors
I’agent de cohérence sélectionne la meilleure réplique pour que le nombre de mises a
jour soit le plus faible possible et lance le processus de mise & jour ; une fois la mise

a jour est terminée, il autorise I'acces.
Dans le cas ou le type d’accés de la requéte d’un client est une écriture (Figure
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5.5), Pagent de cohérence met a jour le taux d’écriture, ensuite il identifie le niveau

de cohérence adéquat & 'application. Si le niveau de cohérence est optimiste, Il sélec-

tionne une réplique quelconque et autorise I’accés immédiatement. Cette stratégie ne

peut pas garantir que tous les requétes accédent a une donnée & jour, mais elle per-

met de garantir une haute disponibilité. Donc, on peut se trouver avec des répliques

tres divergentes. En plus, si nous

ne controlons pas 'accés simultané nous trouverons

avec un nombre élevé de situation de conflits méme apres la propagation de mises

a jour. Si le taux d’écritures dépasse le seuil Tmin et reste inférieur a Tmax, alors

I’agent de cohérence bascule vers la stratégie de cohérence hybride. Pour traiter une

?

[

Arrivée d’une requéte de lecture ]

v

[ Identifier le niveau de cohérence

]

Non

iveau de cohérence
hybride ?

Niveau de cohérence
optimiste?

A 4 A 4

Sélectionner une Réplique
de référence

[ J

Sélectionner une réplique
disponible

Sélectionner la meilleure
réplique disponible

) | ]

y

Mettre a jour la réplique
si nécessaire

[

Distance local de la
réplique < Distance
toléré ?

Autoriser l'acces

®

Fi1G. 5.4 — Traitement d’une requéte de lecture
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?

[ Arrivée d’une requéte d’écriture

v

[ Mettre a jour le taux d’écriture

v

[ Identifier le niveau de cohérence ]

Niveau de cohérence
optimiste?

Non - .
iveau de cohérence

hybride ?
A 4 h 4
Sélectionner une Réplique Sélectionner une réplique Sélectionner une
de référence de référence répligue
A 4 4
[ Autoriser l'accés ] [ Autoriser l'accés ] [ Autoriser l'accés ]
\ 4 N
Propager les Mal a tous Propager les MalJ aux
les nceuds noeuds voisins
4
N e

,L Vérifier situation critique J‘

FiG. 5.5 — Traitement d’'une requéte d’écriture

requéte d’un client, I’agent de cohérence sélectionne une réplique de référence locale.
Une réplique de référence local c’est une réplique qui a recu le plus de mise a jour par
rapport aux répliques qui se trouvent dans le méme centre de donnée. En autorisant
I’acces a une réplique de référence local, cela permet de réduire la divergence entre
les répliques et minimise le nombre de conflits. Aprés I'accés a la réplique, 'agent de
cohérence propage la mise a jour aux répliques qui se trouvent dans le méme centre
de donnée seulement. Dans ce cas, I’agent de cohérence réalise un compromis entre

cohérence et performance. Quand le taux d’écriture est supérieur a Tmax, 'agent
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de cohérence sélectionne le niveau de cohérence pessimiste, donc pour traiter une
requéte d’un client, 'agent de cohérence sélectionne une réplique de référence et au-
torise 'acces. Dans cette stratégie, la propagation des mises & jour sera envoyée a
tous les répliques du Cloud. Dans ce cas, les données seront moins disponibles afin
de ne pas engendrer plus de situation de conflits. Une fois I'accés a la réplique est ap-
prouvé, I’agent de cohérence utilise ’algorithme xx pour vérifier s’il y a une situation

critique.

5.3.3 Agent de gestion des conflits

L’agent de gestion des conflits est responsable de la coopération et de la négocia-
tion entre les autres agents. Les principales fonctions de cet agent sont : détection

des conflits, vérification des situations critiques et résolution des conflits.
A — Détection des conflits

Chaque agent de gestion de conflits détecte et résout automatiquement les conflits
de réplication lorsqu’ils surviennent. Par exemple, lorsqu’un site transfere sa file
d’attente de transactions différées vers un autre site du systéme, ce dernier site
lance automatiquement le processus de détection de conflits entre les répliques. Nous
avons utilisé des vecteurs de version pour détecter les conflits dans notre stratégie.
Le vecteur de version d’une réplique r est un vecteur de N éléments contenant les
numéros de version pour toutes les répliques du systéme. En supposant que le systéme
contient /V répliques du méme objet, le vecteur de version d’une réplique r; est sous la
forme < vy, v9, ..., v, >, ol v; signifie la derniére version de 71, vy la derniére version
de 75, et ainsi de suite. Lorsqu’une réplique subit une mise & jour, elle incrémente sa
propre entrée dans son vecteur de version.

Pour vérifier I'existence d’un conflit entre deux répliques i et j nous comparons
leurs vecteurs de version :

— Si VV; = V'V, les répliques sont identiques.

— VV; #VV;, si VV; domine V'Vj, alors la réplique du site ¢ est plus récente que
la réplique du site j ; c’est-a-dire que le site i a appliqué toutes les mises a jour
du site j, et pour maintenir la cohérence des deux répliques, le site j copie le
contenu et le vecteur de version (V'V') de la réplique du site i. (respectivement,

si V'V; domine V'V; alors le contenu et le V'V sont copiés de j vers i).
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— Dans le cas ou V'V, # VVj, et ni VV; domine VVj, ni VV; domine V'V, les

opérations sont concurrentes et le systéme les identifie comme étant en conflit.
B — Situation critique

Un centre de données est en situation critique, si le taux de conflits détecté est
supérieur au seuil de conflit toléré ou la distance local dépasse la distance tolérée.
Nous utilisons 'algorithme |4 pour vérifier 'existence d’une situation critique dans
un centre de données. Dans le cas ot une situation critique est trouvée, le service de
cohérence local (LC'S) entame le processus de négociation. Pour étudier I’évolution
de la divergence des répliques a l'intérieur d’un centre de données, nous utilisons les

métriques suivantes :

Data: 7, D™

/* 7™ : Rate of conflicts number tolerated ;

D™ : Local distance tolerated x/
initialization;

forall LCS; do

Calculate 7; ;

Calculate Djyear;

if (1; > 7™ ) OR (Djpeas > D™) then

/* existence of critical situation of LC'S; x/
return true;

else

return false;

end

end

Algorithm 4: Vérification d’une situation critique locale

Dlocal

Cette métrique mesure la distance entre les répliques du méme objet par rapport
a la réplique de référence. Pour calculer la distance, nous construisons un vecteur

de référence V REF; a partir les vecteurs de version des différentes répliques locales,
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puis nous calculons la différence entre la composante maximum et la composante
minimum du vecteur de référence local. Cette métrique permet de donner une vision

sur I’age des répliques. Cela peut étre calculé par :

Dioeat(LC'S;) = Maxy | (VREF[t]) — Min},(VREF;[t]) (5.1)
Taux de conflits (7;)

Cette métrique permet de mesurer le taux de conflits pour un centre de données i.
Elle permet au service de cohérence local (LCS) de connaitre le taux de conflits par
rapport au nombre total de répliques d’un méme objet dans un centre de données,

et elle est donnée par :

. ConflictsNbr(LC'S;) (5.2)

n;

Ou LC'S; est le service de cohérence locale du centre de données i et n; est le

nombre de répliques dans le centre de données ¢ d’un objet donné.

Un LC'S détecte une situation critique dans les cas suivants :

7; > Rate_of conflicts number tolerated
ou (5.3)
Dlocal(LCSi) > Distance _tolerated

C — Reésolution de conflit

Une fois qu’'un conflit est détecté, il doit étre résolu avec I'objectif de la conver-
gence des données sur tous les hotes. Afin de résoudre une situation de conflit, un
processus de négociation entre toutes les parties qui sont en conflit doit avoir lieu.
D’abord, nous essayons de résoudre tous les conflits locaux, puis de résoudre le conflit
global en utilisant les résultats de la résolution interne des conflits. Le résultat de
la négociation devrait étre une solution acceptable par tous les agents impliqués.
Pour pouvoir utiliser un mécanisme de résolution de conflit dans différents environ-
nements d’exécution, le mécanisme proposé doit consister en plusieurs stratégies de

négociation.

Nous allons décrire, dans ce qui suit, le coeur du processus de cohérence basé sur

la négociation entre les LC'S (voir les algorithmes [f] [f] et [7). Nous commencerons
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par donner des définitions de quelques éléments de base, puis nous présenterons le

mécanisme de négociation utilisé pour la résolution des conflits entre les répliques.

Tout d’abord, nous choisissons les répliques qui ont subi le plus grand nombre
des opérations de mises a jour et nous les ajoutons & un ensemble appelé ’ensemble

des répliques candidates (Algorithme [5)).

Data: R = {r,72, ..., 7}

/* R : a set of replicas of the same object */
Result: RC' = {rcy,reg, ..., mCp }
/* RC : a set of candidates’ replica */

forall replica r; € R do

Calculate the average of version vector V'V, ;

/* VV,. represent version vector of the replica r; x/
1 p p
k1 VViri[K]
averVV; = =t=———;
end

/* Search the candidates’ replica rc having maximum average of
version vectorV'V,, among all replicas r; € RR. */

RC = {max!_,(averVV;)};

Algorithm 5: Recherche des répliques candidates

En second lieu, et afin de rechercher la réplique de référence parmi les répliques
candidates (Algorithme [6)), nous calculons le nombre d’opérations de mise & jour
manquantes pour la réplique r; par rapport a la réplique candidate rc;. Ensuite,
nous calculons le nombre d’opérations de mise a jour qui ont été réalisées dans la

réplique r; et n’a pas été appliqué dans la réplique candidate rc;.

Enfin, pour sélectionner la réplique de référence (Algorithme @, nous calculons
le nombre d’opérations de mise & jour et de restauration pour la réplique candidate
rc; par rapport a la réplique r; dans R; ensuite, nous recherchons la réplique de
référence parmi les candidats qui ont le nombre minimum d’opérations de mise a
jour et de restauration. La derniére étape consiste & choisir une réplique de référence

en utilisant une stratégie de selection.
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Data: R = {ry,re,......;mn} , RC = {rcy,reg, ..., e }
forall candidate replica rc; € RC do
forall replica r; € R do

/* Calculate the number of updates required for each

replica r; compared to candidate replica r¢; */
1 VVie k] > VV,. |k
d_update(re;, ;) = ([A] iK] 1<k<n;
- 0 else

D _UPDATE(rc;,r;) = Y. d_update(re, r;)i;
k=1

/* Calcultate the number of rollback required for each

replica r; compared to candidate replica r¢; */
1 VVie, k] <VV. |k
d_rollback(rc;,r;)i = ([A] U 1 <k<n;
- 0 else

D _ROLLBACK(rc;,r;) = > d_rollback(re;,r;)i;
k=1

end

end

Algorithm 6: Recherche des répliques de référence candidates

Dans certaines situations, la propagation des mises ne permet pas de résoudre
les conflits entres les répliques; afin de résoudre ces conflits, il faut annuler certaines
mises a jour (roll back); mais les opérations d’annulation des mises a jour ont un
surcotit sur les performances du systéme. Pour cela nous essayons de trouver les
répliques de références qui permettent de minimiser le nombre d’opération de mises a
jour et de restaurations en méme temps. Nous utilisons I'lgorithme[7] pour sélectionner
la réplique de référence, nous calculons le nombre d’opérations de mise & jour et de
restauration pour chaque réplique candidate rc; par rapport a toutes les répliques ;
dans R ; ensuite, nous recherchons les répliques de références parmi les candidates qui
ont le nombre minimum d’opérations de mise & jour et de restauration. Ces répliques
sont ajoutées a la liste des répliques de références candidates RRC'. La derniére étape
consiste a choisir une réplique de référence parmi ’ensemble RRC'. Nous favorisons

une réplique de référence qui a le nombre minimum de restaurations (roll back) afin
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de minimiser le surcotit engendré par les opérations de roll back.

Data: R = {ry,r2, ..., 7} , RC = {rey,rcg, .c...,repm}
Result: rrc; Reference Replica

forall candidate replica rc; € RC' do
// Calculate the number of total updates and rollback for each candidate

replica rc; ;

UPDATE(r¢;) =Y. D UPDATE(rc;,ry) ;
=1

ROLLBACK (re;) = 5 d_rollback(re,, 1) ;

Jj=1

end
/* Find the minimum number of update and rollback operations */
Min_Operation = min]*(UPDATE(r¢;) + ROLLBACK (r¢;));

/* add all replicas that have the minimum operations */

RRC = 6 {r¢;/(UPDATE(r¢;) + ROLLBACK (r¢;)) = Min_Operation}
i=1

if card(RRC) = 1 then

/* 3 One candidate reference replica rrc; € RRC */

return rr¢; ;

else

Let RRC" a set that contain rrc with the minimum of rollback ;

if card(RRC') =1 then

/* 3 One candidate reference replica rrc; € RRC' */

return rre; ;

else
use a politic to select the reference replica for example

priority/ID/last write ;

return rre; ;

end

end

Algorithm 7: Sélection de la réplique de référence
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D — Exemple de résolution de conflit

Afin de mieux comprendre le mécanisme de résolution de conflit proposé, nous

présentons ’exemple suivant.

R1 R2 R3 R4 D(RI,R2)=1Mal

D(R3,R?)= 2 Mal, 2 restauration

D(R4,R2)= 2 Mal, 1 r restauration

D(RI,R3)= 2 Mal, 1 restauration

D(R2,R3)= 2 Mal, 2 restauration

D(R4,R3)=1Mal

R3 et R2 sont considérés comme des candidats pour
construire la réplique de référence

La réplique de référence est sélectionnée en
fonction de: Priorité/ID /derniére écriture

Q- Bk
== N O
ON P
R k| O

Exemple de résolution de conflit

Dans cet exemple, nous supposons que nous avons quatre répliques du méme
objet. La partie gauche de '’exemple présente le vecteur de version de chaque réplique
apres plusieurs modifications. L’agent de cohérence construit le vecteur de référence
en utilisant les vecteurs de version des répliques pour vérifier s’il y a une situation
critique. Lorsque I'agent détecte un conflit, il tente de résoudre ce conflit en essayant

d’utiliser la stratégie de négociation.

Dans un premier temps, 'algorithme [5| est utilisé pour rechercher les répliques
candidates. Dans notre exemple, les répliques R2 et R3 seront considérées comme
des répliques candidates puisqu’elles ont subi beaucoup de modifications ; nous cher-
chons ensuite les répliques de référence candidates en utilisant 1’algorithme [6 Nous
utilisons maintenant 1’algorithme [7| pour sélectionner la réplique de référence ; comme
les deux répliques ont le méme nombre de mises & jour et de restauration par rapport
aux autres répliques. La réplique de référence est sélectionnée en utilisant une des

stratégies suivantes :

— Invalider les deux : Suite a cette politique de résolution d’incohérence, les deux

versions en conflit sont considérées comme invalides et elles seront restaurées
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dans un état cohérent précédent. Cet état est ainsi défini comme 1’état cohérent
de référence.

— Baser sur I'ID : Dans cette politique, un ID aléatoire est assigné a chaque hote.
Lors de la détection d’'un conflit, le systéme choisit I’hote qui posséde le plus
grand ID et considére que sa réplique est une réplique de référence.

— Baser sur la priorité : cette stratégie attribue différentes priorités aux utilisa-
teurs. Lorsqu’un conflit survient, I'utilisateur ayant la priorité la plus élevée

gagne et sa réplique est choisie comme référence.

Enfin, les informations (vecteur de version de référence, ensemble des mises a

jour) de la réplique de référence sont envoyées a toutes les autres répliques.

5.4 Service de cohérence globale

L’objectif de ce gestionnaire est d’obtenir une cohérence globale, c’est-a-dire de
faire converger les répliques stockées dans les différents centres de données vers une
réplique de référence globale. En utilisant un algorithme d’élection, un gestionnaire
de cohérence local est choisi pour jouer le role d’un gestionnaire de cohérence glo-
bale. Chaque gestionnaire de cohérence local sélectionne une réplique de référence
dans son centre de données. Le vecteur de version de cette réplique de référence locale
est envoyé au gestionnaire de cohérence globale. Quand le gestionnaire de cohérence
global recoit les vecteurs de référence de tous les autres centres de donné, il construit
le vecteur de référence globale. Ce vecteur de référence globale est utilisé dans le pro-
cessus de comparaison pour détecter les différences et les conflits entre les différentes
répliques de référence. Si des situations de conflit ou de divergences sont détectées,
le processus de résolution de conflit et la mise & niveau des répliques seront lancés.
Lorsque les situations de divergence ou de conflits sont résolu, le gestionnaire de co-
hérence global diffuse les nouvelles informations vers les gestionnaires de cohérence

local, qui diffusent eux aussi ces nouvelles informations vers leurs répliques locales.

5.5 Conclusion

Dans ce chapitre, nous avons abordé le probléme de la cohérence de données. Nous
avons proposé une solution de gestion de cohérence flexible et adaptative AC2R pour

répondre aux besoins des applications. Au départ, nous avons proposé un modeéle
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adaptatif et hybride en utilisant les vecteurs de version entre les répliques pour gérer
efficacement la cohérence entre les répliques. Dans un deuxiéme temps, nous avons
amélioré la stratégie AC2R proposée par l'intégration d’un mécanisme de conver-
gence et de résolution de conflit entre les répliques qui conviennent au Cloud Com-
puting. Dans le chapitre suivant nous lancerons plusieurs simulations pour examiner
le comportement de notre stratégie et nous le comparons avec d’autres stratégies de

cohérence.



CHAPITRE 6

Evaluation expérimentale de la stratégie AC2R

6.1 Introduction

Pour évaluer la stratégie AC2R, nous avons étendu le simulateur CloudSim (v3)
pour prendre en charge la cohérence des répliques. Les résultats des différentes ex-
périmentations de notre stratégie sont abordés dans ce chapitre. Afin d’analyser les
résultats de simulation, nous avons utilisé quatre métriques a savoir le temps de
réponse, le nombre de conflits entre les répliques, le cotit de communication et la
métrique (. Ces métriques ont été utilisées pour évaluer notre stratégie par rapport

a lapproche optimiste et a 'approche ROWA.

6.2 Meétriques utilisées

Pour évaluer le comportement de la stratégie proposée, nous avons utilisé les

métriques suivantes :

Temps de réponse moyen : C’est le temps moyen d’exécution d’une cloudlet
(requéte), il correspond au temps total d’exécution de toutes les cloudlets divisé
par le nombre de cloudlets. Il inclut le temps propre a ’exécution plus le temps de

communication dans le réseau (temps d’acces a la donnée) et le temps d’attente.

Nombre de conflits : Un des problémes majeurs, rencontré dans la phase de

94
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propagation des mises & jour, concerne la détection de conflits. La minimisation de

cette métrique est importante pour la gestion de cohérence.

Cott de communication : Quand une réplique subit une modification, il est
essentiel de propager les mises & jour vers les autres répliques afin de converger.
Nous estimons le cotit de communication par le nombre de messages envoyés. Cette

métrique indique 'occupation et I'usage du réseau.

Meétrique 5 : Nous avons défini une nouvelle métrique 5 qui englobe les trois
métriques suivantes en méme temps : le temps de réponse moyen, le nombre de conflits
et le nombre de propagation de mise a jour. Il est évident que la métrique [ est a
minimiser puisque les trois métriques sont & minimiser aussi. La métrique § permet
d’évaluer Defficacité globale de la stratégie. Dans un premier temps, nous calculons
le nombre moyen de toutes les séries de simulations pour chaque métrique. Puis nous
calculons le pourcentage de chaque série de simulation par rapport au nombre moyen
de chaque métrique. Ensuite nous calculons la moyenne des pourcentages des trois

métriques pour chaque série de simulations.

Dans l’exemple suivant, deux stratégies S1 et S2 sont évaluées avec deux mé-
triques : M1 et M2. La valeur z; ; (v; ;) représente le résultat obtenu dans la série de

simulation j lors de I’évaluation de la stratégie i avec la métrique M1 (M2).

a1:I1,1+$1,21-$2,1+$2,2 — iﬂ@j: (9211 )%
Meétrique M1 | Série 1 | Série 2 Meétrique M1 % | Série 1 | Série 2
Stratégie S1 T1,1 T1,2 Stratégie S1 jjl,l .7/3172
Stratégie S2 T21 X292 Stratégie S2 Zﬁ'271 113‘272

&2:y1,1+y1,2+y2,1+y2,2 yi,j: (yz_])%

4 a2
Métrique M2 | Série 1 | Série 2 Meétrique M2 % | Série 1 | Série 2
Stratégie S1 Y11 Y12 Stratégie S1 ?le y,l’g
Stratégie S2 Y2.1 Y22 Stratégie S2 y,271 y/272

Métrique 8 % | Série 1 | Série 2

, - £1,1+91,1 | ®1,24+Y1,2
Stratégie S1 5 5

L, . 2,14+72,1 Z2,247U2,2
Stratégie S2 3 3
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6.3 Simulation et résultats

Dans toutes les scénarios de simulation, nous avons utilis¢é un nombre fixe de
répliques qui sont placées dans les hotes les plus populaires afin de minimiser le

temps d’accés aux données et réduire la charge du réseau.

6.3.1 Expérience 1 : Impact du nombre de Cloudlets

Dans cette premiére série d’expériences, nous évaluons I'impact du nombre de
Cloudlet sur différentes métriques. Ces expériences ont été réalisées avec les para-
metres de simulation suivants : 2 centre de données, 20 hotes, 1 donnée et 20 répliques.
En ce qui concerne les Cloudlets, nous avons considéré un nombre de Cloudlets qui
varie de 20 & 100 par pas de 20. Les résultats de ces expériences sont résumés dans
la Figure la Figure[6.2) et la Figure [6.3]

A — Effets sur le temps de réponse moyen

La Figure montre 'effet du nombre de Cloudlets sur le temps de réponse
moyen, nous remarquons que le temps de réponse moyen de Iapproche ROWA est

nettement grand que les stratégies optimistes et AC2R quel que soit le nombre de
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F1G. 6.1 — Variation du temps de réponse moyen par rapport au nombre de cloudlets
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Cloudlets exécutés. Ce qui peut étre expliqué par le fait que cette approche verrouille
toutes les répliques lors d’un acces d’écriture, et donc les autres demandes d’acces
seront bloquées jusqu’a la libération des répliques, ce qui a pour effet d’augmenter
le temps d’exécution des Cloudlets. Dans la stratégie AC2R 'accés aux répliques
est bloqué aussi lors du processus de résolutions de conflits afin de converger les
répliques de références locales vers une réplique de référence globale. Les résultats
de simulations montrent également que la performance de I'approche optimiste est

meilleure que notre stratégie.
B — Effets sur le nombre de conflits

La propagation des mises a jour est essentielle aprés toute modification afin de
faire converger toutes les répliques vers une réplique cohérente. Cependant ces mises
a jours peuvent engendrer des situations de conflits. Controler et résoudre ceci est
essentiel pour la gestion de la cohérence. Deux répliques de la méme donnée sont
en conflit si la différence entre leurs vecteurs de version comprend plus de deux
composantes. Dans la Figure [6.2] nous nous sommes concentrés sur 1’évolution du
nombre de conflits par rapport au nombre de Cloudlets. L’analyse des résultats de

cette Figure montre une diminution du nombre de conflits dans la stratégie proposée.
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Fic. 6.2 — Variation du nombre de conflits par rapport au nombre de cloudlets
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C — Effet sur le cotit de communication

Dans 'expérience suivante, nous analysons ’effet du nombre de cloudlets sur le
nombre des messages envoyés par les différentes approches. La Figure [6.3 montre le
résultat de simulation en termes de nombre de messages de propagation de mise a
jour dans le systéme. Le résultat est exprimé comme un pourcentage par rapport a
tous les messages (lecture, mise a jour,...). Nous observons que le nombre de mes-
sages de propagation de mise & jour pour ROWA est le plus élevé parmi toutes les
approches. En effet, dans ROWA, aprés chaque modification, une mise a jour est
propagée immédiatement & toutes les répliques. Au fur et & mesure que le nombre de
Cloudlets augmente, le nombre de messages de propagation de mise & jour augmente
aussi. Dans notre stratégie, les mises a jour sont cumulées, puis seront envoyées pério-
diquement ou afin d’éviter une situation de conflit critique. Le nombre de messages
de propagation de mise a jour pour ’approche optimiste est meilleur que la straté-
gie AC2R lorsque le nombre de Cloudlets est supérieur a 40. les deux stratégies ont
presque le méme nombre de propagation de MaJ lorsque le nombre de Cloudlets est

inférieur a 40.
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Fi1G. 6.3 — Variation du nombre de propagations de mise a jour par rapport au nombre
de cloudlets
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D — Effet sur la métrique 3

Dans cette expérience, nous étudions I'impact du nombre de Cloudlets sur la mé-
trique . Dans la Figure [6.4], nous remarquons que la stratégie ROWA est meilleure
par rapport a la stratégie optimiste. Cela peut étre expliqué par le nombre de conflits
élevé dans la stratégie optimiste qui génére un surcott sur les performances de sys-
témes. Nous constatons aussi quel que soit le nombre de Cloudlets, la stratégie AC2R
donne des résultats meilleurs par rapport aux autres stratégies. Nous remarquons
ainsi un gain de 30% et de 40% respectivement par rapport a la stratégie ROWA et
la stratégie optimiste quand le nombre de cloudlet est 20. Le gain d’efficacité de notre
stratégie peut atteindre 40% par rapport a la stratégie ROWA et 80 % par rapport
a la stratégie optimiste quand le nombre de cloudlets est 100. Ceci est diie au com-
promis réalisé par notre stratégie entre la performance, la cohérence et 'utilisation

de la bande passante.
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FiG. 6.4 — Effet du nombre de cloudlets sur la métrique 3

6.3.2 Expérience 2 : Impact du type de Cloudlet

Dans cette deuxiéme série d’expériences, nous étudions I'impact du type de Cloud-

lets sur les différentes métriques. Pour cela, nous avons utilisé les parameétres de si-
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mulation suivants : 2 centre de données, 20 hotes, 1 donnée et 20 répliques. En ce
qui concerne les cloudlets, nous avons fixé le nombre de cloudlets & 100 et nous avons

varié¢ le type d’acces « écriture » de 20% a 100%. Les résultats de ces expériences

sont illustrés dans les figures [6.5 , [6.6] et

A — Effets sur le temps de réponse moyen

L’analyse des résultats de la Figure [6.5 montre que lorsque le nombre d’écritures
augmente par rapport au nombre de lectures, le temps de réponse moyen augmente.
Car une requéte d’écriture a besoin de plus de temps d’exécution qu’une requéte
de lecture, en plus ’approche pessimiste bloque tout le systéme pour exécuter des
Cloudlets de type écriture. Nous notons également que ’approche optimiste est plus
efficace que la stratégie AC2R puisque notre stratégie bloque aussi les répliques dans

les périodes de convergence ou dans le processus de résolution de conflits.
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F1G. 6.5 — Variation du temps de réponse moyen par rapport au type de cloudlets

B — Effets sur le nombre de conflits

L’interprétation de la Figure [6.6) montre que la stratégie adaptative pourrait
réduire considérablement le nombre de conflits moyen par rapport a ’approche opti-
miste. On notera également que le nombre de conflits augmente avec I’augmentation

de taux d’écriture par rapport au taux de lecture, il est évident que des requétes
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d’écritures entrainent des conflits diis aux mises a jour effectuées sur ’ensemble des
répliques s’il y a des acces concurrents, contrairement & une requéte de lecture qui
consulte les répliques sans les modifier. Nous observons que la stratégie AC2R permet

de réduire le nombre de conflits de 75% par rapport & la stratégie optimiste.
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F1c. 6.6 — Variation du nombre de conflits par rapport au type de cloudlets

C — Effet sur le cotut de communication

Dans cette expérience, nous comparons le nombre des messages liés & la propa-
gation de mise a jour pour les différentes stratégies. Les paramétres de simulations
utilisés sont les méme que l'expérience précédente. Nous observons que la stratégie
ROWA entraine un nombre trés élevé des messages de mises & jour par rapport aux
stratégies adaptative et optimiste (voir la Figure . Nous remarquons également
qu’il n’y a pas de différence significative dans le nombre des messages de mise a
jour entre la stratégie AC2R et la stratégie optimiste lorsque le taux d’écriture est
inférieur a 40%. La différence augmente a mesure que la valeur du taux d’écriture
augmente et elle est maximale lorsque les taux d’écriture atteignent 100%. Afin de
réduire le nombre de conflits, et de converger les répliques, notre stratégie effectue

plus de mise a jour.
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D — Effet sur la métrique

Dans la derniére expérience, nous analysons l'impact du type des requétes sur

la métrique . Nous remarquons dans la Figure quand le taux d’écriture est
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inférieur & 50%, la stratégie optimiste donne des résultats meilleurs par rapport a
la stratégie ROWA. Cette situation s’inverse quand le taux d’écriture dépasse les
50%, qui peut s’expliquer par ’augmentation du nombre de conflits dans la stratégie
optimiste. Malgré que le nombre de propagations de mise & jour et le temps de
réponse sont meilleurs dans la stratégie optimiste par rapport & la stratégie ROWA.
Mais le nombre de conflits élevé dans la stratégie optimiste qui dépasse la moyenne
a une influence sur la métrique 5. Nous remarquons aussi que la stratégie AC2R est

plus efficace par rapport aux autres stratégies quelques soit le taux d’écriture.

6.4 Conclusion

Pour évaluer notre stratégie AC2R de cohérence de données, nous avons lancé une
série d’expériences sur notre version étendue du simulateur CloudSim en créant plu-
sieurs scénarios. Les performances sont évaluées a ’aide d’un ensemble de métriques
telles que le temps d’exécution, le nombre de conflits et le nombre de propagations de
mise a jour. Les résultats obtenus par la simulation montrent I’efficacité de notre stra-
tégie de cohérence en termes de temps d’exécution, en plus, notre stratégie permet

le masquage des situations de divergence et d’incompatibilité entre les répliques.
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Les applications de traitement de données intensives traitent des volumes extré-
mement importants. De plus, elles nécessitent des temps de traitement trés rapides.
La plupart de ces applications sont déployées sur le Cloud pour tirer parti de cette
infrastructure, notamment I’évolutivité, la fiabilité et la haute disponibilité, avec un
cotit réduit. Dans ce contexte, la réplication est un moyen essentiel dans le Cloud.
Elle fournit les moyens nécessaires pour garantir la disponibilité des données sur plu-
sieurs copies, l’acces rapide via des copies locales de données, la tolérance aux pannes

en répliquant les données sur plusieurs sites.

Nous avons proposé une stratégie de réplication de données qui vise & satisfaire
les exigences de disponibilité et de performance tout en maximisant le profit du four-
nisseur. Afin de préserver les ressources, la réplication est déclenchée uniquement si
la disponibilité est inférieure a la disponibilité souhaitée ou si le temps de réponse
est supérieur au seuil du temps de réponse, qui sont déja définis dans le SLA. En
outre, la réplication est effectuée uniquement si la création de la nouvelle réplique est
rentable pour le fournisseur. Le DRAPP comprend trois points : (i) nous estimons le
nombre minimum de réplications requises pour satisfaire les exigences de disponibi-
lité, (ii) pour obtenir les meilleures performances, la planification des requétes et la
réplication des données ont été combinées, et (iii) nous avons optimisé le placement

des nouvelles répliques pour améliorer ’équilibrée de charge. Nous avons évalué le

104
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DRAPP en réalisant plusieurs séries d’expériences en variant plusieurs parameétres.
Les résultats montrent la supériorité de DRAPP par rapport au CDRM qui est une
stratégie déja proposée pour le Cloud. DRAPP permet de réduire significativement
le temps de réponse des requétes et d’augmenter la disponibilité tout en prenant en

compte le profit du fournisseur.

Cependant, la réplication introduit un important probléme de cohérence des don-
nées. La gestion de la cohérence est primordiale, elle a des conséquences majeures
sur les systémes de stockage distribués. Donc, il est crucial de gérer efficacement la
cohérence de données pour répondre aux exigences de performance et de disponibilité
dans le Cloud. En raison des latences élevées du réseau, maintenir une cohérence forte
est trop cotiteux lorsque les systémes de stockage sont géographiquement distribués.
Par conséquent, un modeéle de cohérence faible, telle que la cohérence éventuelle, est
le choix le plus populaire pour les applications qui requiérent une haute disponibi-
lité et une performances élevée. Cependant, les modéles de cohérence faibles ne sont
pas adaptés a toutes les classes d’applications. Plusieurs stratégies ont été proposées
pour résoudre ce probleme. Ces stratégies utilisent des mécanismes pour changer le
niveau de cohérence lors de ’exécution mais la plupart de ces travaux ne montrent

pas comment choisir le niveau de cohérence optimal.

En outre, la cohérence éventuelle ne donne aucune garantie sur le moment ou
toutes les répliques du systéme de stockage convergent vers un état cohérent. Ce-
pendant, I'utilisation de multiples niveaux de cohérence peut impliquer la présence
de conflits entre les répliques. La majorité des travaux n’ont pas décrit comment

résoudre ce probléme, ils ne se contentent que sur la détection des conflits.

Dans notre deuxiéme contribution, nous avons initialement proposé une stratégie
pour assurer la cohérence d’une maniére flexible dans les Clouds AC2R. La stratégie
proposée ajuste automatiquement le niveau de cohérence lors de 1’exécution. Dans
un deuxiéme temps, nous avons abordé le probléme de la résolution des conflits entre
les répliques ; le mécanisme proposé est basé sur une stratégie de négociation. Ce qui

permet de réduire le nombre de conflits et la probabilité des lectures périmées.

Nous avons utilisé la collaboration entre les agents pour tirer parti des différences

et des similitudes entre les répliques. Chaque agent de gestion des répliques distribue
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les vecteurs de version de sa référence de réplique aux autres agents de gestion de
répliques ; le vecteur de version de réplique est utilisé pour construire un vecteur de
référence global VREF qui est utilisé par les différents agents de gestion de cohérence
pour détecter les convergences, les différences et les conflits entre les répliques; en
présence d’'un conflit, les agents de gestion de cohérence collaborent entre eux pour
faire converger les répliques de la méme donnée vers une réplique de référence glo-
bale en utilisant le processus de négociation. Le résultat de la négociation devrait
étre une solution qui aboutisse a la réalisation des objectifs pour tous les agents im-
pliqués. Pour réaliser la collaboration entre les agents, nous avons utilisé deux types

de communication entre eux, la communication globale et la communication locale.

Perspectives

Certaines pistes de recherche sont possibles pour améliorer DRAPP. Nous pou-
vons projeter de : (i) Etendre les expériences et les comparaisons en étudiant I'in-
fluence de la réplication sur la consommation d’énergie et (ii) Valider nos propositions

sur une plate-forme Cloud réelle.

Pour les applications qui nécessitent une disponibilité et une performance élevées,
la sélection du nombre de répliques et leurs placement affectent ces deux critéres. L’un
des problémes de notre stratégie de cohérence AC2R est I'utilisation d’un nombre
fixe de répliques et le placement des répliques qui est effectué d’une maniére statique.
Pour résoudre ce probléme, nous utilisons notre premiére stratégie DRAPP pour
calculer le nombre de répliques adéquat et placer ces répliques d'une fagon optimale et
dynamique. Nous n’avons pas étudié I'impact de la variation du nombre de répliques
sur les performances du systéme ; il serait intéressant d’étudier le comportement de

AC2R dans ce scénario.

Un autre probléeme est envisagé, les deux parametres : le taux de conflits toléré
et la distance locale tolérée qui sont utilisés pour détecter les situations critiques, ne

sont pas définis automatiquement.

De plus, la stratégie de négociation peut générer des surcotits supplémentaires
en raison de ’annulation de plusieurs écritures. La proposition d'un algorithme pour

définir les deux paramétres en fonction du type de données et des exigences de 'ap-
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plication peut augmenter 'efficacité de la stratégie AC2R.
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Abstract

As Cloud computing is becoming increasingly popular, Cloud storage services attract more
attentions for their high security and availability with a low cost. One way to provide availability and
scalability is by the use of replication. Initially, we propose a dynamic replication strategy that satisfies
simultaneously availability and performance tenant requirements while taking into account the provider
profit. The proposed strategy is based on a cost model that aims to calculate the minimum number of
replicas required to maintain a high data availability. Furthermore, data replication and query scheduling
are coupled in order to place these replicas in a load balancing way while dealing with the tenant
budget. On the other hand, the existence of multiple data replicas introduces a challenge, which is how
to maintain replicas consistent. Secondly, we propose a model based on an optimistic approach using
versions of vectors between the replicas to manage the consistency of replicas. We improve the
proposed strategy by the integration of a convergence mechanism and conflict resolution between the
replicas that suits the Clouds Computing.

Keywords: Cloud Systems, Data Replication, Economic Benefit, Consistency, conflict resolution

Résumé

Le Cloud Computing attire plus d'attention pour sa haute performance et sa disponibilité a faible
colt. Une fagon de fournir la disponibilité et I'évolutivité consiste a utiliser la réplication. Dans un
premier temps, nous proposons une stratégie de réplication dynamique qui satisfait simultanément les
besoins des locataires en termes de disponibilité et de performances, tout en tenant compte du profit
du fournisseur. La stratégie proposée est basée sur un modele de colt qui vise a calculer le nombre
minimum de répliques requises pour maintenir une disponibilité élevée des données. En outre, la
réplication des données et I'ordonnancement des requétes sont couplées afin de placer ces répliques de
maniére équilibrée en tenant compte du budget du locataire. D'autre part, |'existence de plusieurs
répliques introduit le probleme de cohérence de données. Dans un deuxiéme temps, nous proposons un
modele basé sur une approche optimiste utilisant des vecteurs de versions entre les répliques pour
gérer la cohérence des données. Nous améliorons cette stratégie par l'intégration d'un mécanisme de
convergence et de résolution de conflits entre les répliques qui convient au Cloud Computing.

Mots clés : Cloud Computing, réplication, avantages économiques, cohérence, résolution de conflits
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A Migration Approach for Fault
Tolerance in Cloud Computing

Said Limam, University of Oran, Es Senia, Oran, Algeria
Ghalem Belalem, University of Oran, Es Senia, Oran, Algeria

ABSTRACT

Cloud computing has become a significant technology and a great solution for providing a flexible, on-
demand, and dynamically scalable computing infrastructure for many applications. Cloud computing also
presents a significant technology trends. With the cloud computing technology, users use a variety of devices
to access programs, storage, and application-development platforms over the Internet, via services offered
by cloud computing providers. The probability of failure occur during the execution becomes stronger when
the number of node increases, since it is impossible to fully prevent failures, one solution is to implement
Jault tolerance mechanisms. Fault tolerance has become a major task for computer engineers and software
developers because the occurrence of faults increases the cost of using resources. In this paper, the authors
have proposed an approach that is a combination of migration and checkpoint mechanism. The checkpoint
mechanism minimizes the time lost and reduces the effect of failures on application execution while the
migration mechanism guarantee the continuity of application execution and avoid any loss due to hardware
failure in a way transparent and efficient. The results obtained by the simulation show the effectiveness of our
approaches to fault tolerance in term of execution time and masking effects of failures.

Keywords:

Checkpointing, Cloud Computing, Fault Tolerance, Migration, Virtualization

INTRODUCTION

Most Cloud computing can be defined as a
new style of computing in which dynamically
scalable and often virtualized resources are
provided as a services over the internet. Cloud
computing has become a significant technol-
ogy trend, and many experts expect that cloud
computing will reshape information technology
(IT) processes and the IT marketplace. With
the cloud computing technology, users use
a variety of devices, including PCs, laptops,

DOI: 10.4018/ijghpc.2014040102

smartphones, and PDAs to access programs,
storage, and application-development platforms
over the internet, via services offered by cloud
computing providers. It provides the illusion
of availability of unlimited resources to fulfill
dynamic and variable user requirements. Ad-
vantages of the cloud computing technology
include costsavings, high availability, and easy
scalability (Aljawarneh,2011; Kaushal & Bala,
2011; Arshad et al., 2012).

Cloud computing takes the technology,
services, and applications that are similar to
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those on the Internet and turns them into a
self-service utility. The use of the word “cloud”
makes reference to the two essential concepts:

e Abstraction: Cloud computing abstracts
the details of system implementation from
users and developers. Applications run on
physical systems thataren’t specified, data
is stored in locations that are unknown,
administration of systems is outsourced to
others, and access by users is ubiquitous;

*  Virtualization: Cloud computing vir-
tualizes systems by pooling and sharing
resources. Systems and storage can be
provisioned as needed from a centralized
infrastructure, costs are assessed on a
metered basis, multi-tenancy is enabled,
and resources are scalable with agility
(Sosinsky, 2011).

Virtualization techniques are commonly
used in cloud platforms to implement partition-
ing of resources. Instead of having direct access
to cloud resources, customers have access to
virtual machines, which represent a fraction
of a physical machine. Then, we identify three
layers in such a cloud infrastructure: the physi-
cal resource layer (containing the overall cloud
resources), the virtualization layer (containing
virtual machines) and the applications layer
(containing applications of external companies,
which are hosted in the cloud) (Tchana et al.,
2012).

The reliability of Cloud computing still
remains a major concern among users. Due to
economic pressures, these computing infra-
structures often use commodity components
exposing the hardware to scale and condi-
tions for which it was not originally designed
(Vishwanath & Nagappan, 2010). As a result,
significantly large numbers of failures manifests
in the system and seemingly impose high im-
plications on the hosted applications, impacting
theiravailability and performance. Forexample,
Amazon’s Elastic Compute Cloud (EC2) expe-
rienced failure in Elastic Block Storage (EBS)
drives and network configuration (““Amazon
Elastic Compute Cloud,”) bringing down thou-

sands of hosted applications and websites for
3 days and 3 hours (“Summary of the Amazon
EC2”). Table 1 shows failover records from
some of the cloud service provider system.

In this context, applications require fault
tolerance abilities so that they can overcome
the impact of system failures and perform their
functions correctly when failures happen.

Our contribution is to propose an ap-
proach of fault tolerance to hide the failure of
a component. In the first part we focus on the
checkpoint mechanism, which is one of the
most used mechanisms in distributed systems.
In the second part we consider the combination
of backup with migration mechanism.

The rest of this paper is organized as fol-
lows. Section 2, we summarize importantrelated
works in Cloud Computing. Section 3 presents
our fault tolerant approach, Section 4 shows
experiments and Section 5 concludes the paper.

RELATED WORK

Cloud computing is expected to be the platform
for next generation computing, in which users
carry thin clients such as smart phones while
storing most of their data in the cloud and
submitting computing tasks to the cloud. A
web browser serves as the interface between
clients and the cloud. Operating system in web
browsers allows the users to manage their data
and computation tasks. One of the main driv-
ers for the interest in cloud computing is cost
and reliability (Deng et al., 2010). Providing
highly reliable cloud service is a challenging
and critical research problem. Itis too expensive
to provide redundancy alternative components
for all the cloud components, to reduce the
cost and to develop highly reliable cloud ap-
plications within the limited budget (Bauer &
Adams, 2012).

Jing Deng and his co-authors (Deng et
al., 2010) propose techniques to improve the
fault-tolerance and reliability of a rather general
scientific computation: matrix multiplication.
Matrix multiplication serves as the foundation
for many complex problem solving and opti-
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Table 1. Cloud incidents

Organization Services Summary Duration Date
Dropbox’s website, mobile apps, and
Dropbox Website, Mobile API had an outage caused by issues 1 da 2014-01-
P Apps, API during routine internal maintenance Y 10
(“Outage post-mortem”, 2014)
Apple Inc.’s iTunes, App Store,
iTunes, Apple iCloud, and Calendar services had 2013-02-
Apple Inc. App Store, iCloud, | an outage that affected some users 6 hours 20
Calendar (“Apple’s App Store, iTunes back
online after outages,”)
Microsoft Windows Azure suffered
. . an extensive, worldwide outage in
l(éd;:r(())iztfiton \(X)IITOII:: Azure February that wasn’t fully addressed 1 day 5212_02_
P P for more than 24 hours (“Microsoft
Offers Credits, ” 2012)
Microsoft Azure: the service came
Microsoft Microsoft OL}t ofbeta. The Outage left peop le 2009-03-
C cation Windows Azur without access to their applications 22 hours 3
orporatio ows Azure (“Microsoft Windows Azure 22-
Hour”, 2009)
Google. Tne Gmail Users went without Gmail access 1 day and 6 2008-10-
glc, Inc. (“Gmail Back After 30 Hours,”) hours 16

mization. They investigate a cloud selection
strategy to decompose the matrix multiplication
problem into several tasks which will be sub-
mitted to different clouds and they demonstrate
that fault-tolerance and reliability against faulty
and even malicious clouds in cloud computing
can be achieved.

In Goiri et al. (2010), authors propose a
smart checkpoint for virtualized service pro-
viders. It uses Another Union File System to
differentiate read-only from read-write parts in
the virtual machine image. In this way, read-only
parts can be checkpointed only once, while the
restof checkpoints must only save the modifica-
tions in read-write parts, thus reducing the time
needed to make a checkpoint. The checkpoints
are stored in a Hadoop Distributed File System.

For As OpenNebula (Milojicicetal. 2011),
the Microsoft Windows Azure platform (Win-
dows azure) offers an exclusive FT manage-
ment at the cloud level (“Microsoft’s cloud”,).
Windows Azure replicates each VM so that a
VM failure is covered by its replicas. The Azure
solutionis limited to web applications developed

inthe Windows Azure platform (““Amazon Elas-
tic Compute Cloud,”). Moreover, no solution is
proposed to repair the failed VM. In addition,
for VMs which are not instantiated by the Azure
development platform, the entire responsibil-
ity of FT management is left to the customer.
This is also the case in the Amazon EC2 cloud
platform (“Summary of the Amazon EC2”).

The authors of the paper (Zheng et al.,
2010) propose FTCloud which is a component
ranking based framework for building fault-
tolerant cloud applications. FTCloud employs
the component invocation structures and the
invocation frequencies to identify the significant
components inacloudapplication. Analgorithm
is proposed to automatically determine optimal
fault tolerance strategy for these significant
components.

CLEVER addresses FT management, but
only for its own components. OpenNebula
(Milojicic et al. 2011) offers exclusive VM FT
implemented at the cloud level. It allows the
cloud provider to associate hooks (scripts or
programs) with each type of VM failure (ac-
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cording to hypervisor information). Hardware
failures are not addressed by OpenNebula for
two reasons: it provides no hardware sensors
and all VM sensors are located on the same
machine than the VM. So a machine failure
cannot be detected by OpenNebula.

In Kaushal and Bala (2011), the authors
propose an FT solution in the cloud at the
customer level by replicating servers queries,
based on the HA-Proxy load distributor. Others
researches suchas Zheng (2010) and Slawinska
(Slawinskaetal.,2010) propose a collaborative
solution for specifics applications (MPI for
example). However, they do not consider the
splitting of the cloud between a (VM) provider
and its customers, so their works are only ap-
plicable to a SaaS cloud.

Finally, Wenbing Zhao (Zhao et al., 2010)
proposes a FT middleware, which can be used
by a cloud customer to implement software FT.
Their main purpose is to implement a synchro-
nized server replication strategy so that a failed
server can be repaired with a consistent state.

Figure 1. Operational phases

=’ Failure
i detection

OUR PROPOSED APPROACH

Cloud computing and virtualization have
opened a new window in the failure manage-
ment. Pausing, resuming, and migrating VMs
are powerful mechanisms to manage failures in
such environments. Virtualization technology
is currently becoming increasingly popular
and valuable in cloud computing environments
due to the benefits of server consolidation,
live migration, and resource isolation. Live
migration of virtual machines can be used to
implement energy saving and load balancing
and fault tolerance of systems. A VM can be
easily migrated to another node when a failure
is predicted or detected.

The main approach of our proposal of
fault tolerance is focused on four phases (See
Figure 1): backup, error detection, analysis and
treatment of errors.

Fault detection and diagnosis are integral
parts of any fault tolerance scheme (Hamidi et
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where the presence of a fault is deducted from a
failure on a component of the system. We have
used a heartbeat mechanism to detect failures:
the nodes periodically emit heartbeats or “/ am
alive” messages. Ifasufficiently long sequence
of heartbeat messages is missed from a node,
it is declared to have failed.

Once the failure is detected, this implies a
failure of the component and thus stopping the
virtual machine. Any damage due to malfunc-
tion (failure) is identified in the analysis phase.
Afterthese phases, the failure must be corrected
and this is done in the phase of error handling.

The structure of our architecture uses a
group of agents working in cooperation to
control a failure in distributed manner and to
initiate the process of fault tolerance.

There are three agents; in Table 2 we de-
scribe the role of each agent in the phases of
fault tolerance.

The structure FT-Architecture uses a group
of processes that collaborate in order to create
controller for fault tolerance (See Figure 2).

Checkpoint

Inthis phase the checkpoint agent save the State
ofthe virtual machine on a stable support to not
restart the application from the beginning when
failure happens. Several actions of checkpoint
are envisaged. Indeed, we can vary the mo-

ments and methods of checkpoint. First, we can
define a checkpoint mechanism as being peri-
odic; in this case the different checkpoints are
performed in a periodic manner. The positions
of these checkpoints are fixed and previously
determined; we describe in second place another
type of checkpoint that we note an Adaptive
checkpoint. This mechanism provides greater
flexibility in particular at the level of the choice
about the moment of checkpoint.

The launch of the checkpoint process
increases the execution time of applications:
this increase is defined as the overhead of
checkpoint. The checkpointinterval also defined
the number of checkpoint taken during execu-
tions. The interaction between the application
and checkpoints determines the extension of
the runtime application. Optimal checkpoint
interval minimizes the overhead generated by
the checkpoints.

To reduce the cost of execution of check-
point we propose an algorithm which allows
to calculate the optimal checkpoint interval
based on history, the current state of a node
and its execution environment (the State of
the Datacenter). By this means, we will, on
the one hand, reduce unnecessary checkpoints
and, on the other hand, to introduce additional
checkpoints, when the danger of failure is con-
sidered critical. The algorithm is implemented
as shown in Algorithm 1.

Table 2. The role of each element in the phases of fault tolerance

Element

Functional

Phase Checkpoint

Treatment of Error Agent

Monitor Agent

Record the system

State saving state periodically

Change the checkpoint interval

Assure that all VMs checkpoint
are completed correctly

Failure Failure detection using a
detection Change the watchdog cycle heartbeat watchdog mechanism
Analysis Identifies the state of the Datacenter Control the load balancing of
Datacenter;
Selects the least loaded Datacenter
Recovering Restart failed processes from their

most recent checkpoints
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Figure 2. FT-Architecture proposed
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Notations Used

e Failures: Number of failures in the last
interval;

* Average of number of failures: The
average of number of failures per interval
during the execution;

e Overhead: Cost due to the checkpointing
and restarting of the applications in the
last interval,

*  Waste time: The total waste time due to
F failures in the last interval.

Migration

Migration can improve fault tolerance. If an
imminent failure is suspected, the problem can
be resolved before the interruption of service.
Migration can also be used for load balancing
to optimize CPU resource usage and better
manage and conserve energy.

Datacenter with a little danger state in-
dicates that it can migrate virtual machines
created to other Datacenter. Datacenter with a
great danger state indicates that all virtual ma-
chines created must be transferred to other data
centers. Finally, the state no danger indicates
that no effort is useful for transferring virtual
machines created (See Figure 3).

When creating a virtual machine, the
control element determines the datacenter will
run on which the virtual machine. The VM
placement policy is described by Algorithm 2.

Local saturation corresponds to the situ-
ation where none of the neighbors Datacenter
is in no danger state. In this situation, one of
the neighbors Datacenter is randomly chosen,
a high priority is given to the Datacenter which
are little danger state. Indeed, the probability of
finding a Datacenter in /ittle danger state in the
vicinity of'a Datacenter in a little danger state is
greater than the in the vicinity of a Datacenter
in critical state (great danger state). Migration
of virtual machines is also used to treat other
problems such as fault tolerance and access to
resources.

While the adaptive algorithm checkpoint
is activated in creating a virtual machine, the
migration algorithm is activated at the failure of
virtual machines. Indeed, only this event passes
a Datacenter in a little danger state. Against
failure in multiple virtual machines can switch
the state of the Datacenter to the critical state.

Before the error handling agent launches
migration mechanism, it executes a search
algorithm to choose the future Datacenter. We
can consider several search algorithms, to have
a good load balancing we used in our approach
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Algorithm 1. Calculating the optimal periodic checkpoint interval

if (waste time > Quverhead) then
if (number of occupied hosts < 75 %) then
| reduce the checkpoint interval by a factor of 10%:
else
| reduce the checkpoint interval by a factor of 15%:
endif
else
if (failures <= average of number of failures ) then
if (number of occupied hosts < 50 %) then
| increase the checkpoint interval by a factor of 15%:
else if (number of occupied hosts < 75 %) then
| increase the checkpoint interval by a factor of 10%:
else
| increase the checkpoint interval by a factor of 5%;
endif
else
| keep the same intervall checkpoint:
endif
endif

Figure 3. Datacenters states

Tmax =danger Tmin >danger

Great Little No
danger danger danger

danger > Tmax danger > Tmin

Algorithm 2. VM placement policy

if (current state = No danger) then

[ create the virtual machine in the current Datacenter;
else if (= neighbor/ State(neighbor)=No danger) then

[ Create the virtual machine on the neighbor Datacenter;
eclse

| local saturation;
end
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an algorithm that selects the least loaded Data-
center. The algorithm is implemented as shown
in Algorithm 3.

The research phase of a Datacenter in a no
danger implements the following negotiation
protocol: the Datacenter in critical state sends
a request of migration to the Datacenter in no
danger state (having been already selected);
this message indicates that the issuer of the
motion is in critical state and he asked to make
the migration of virtual machines. receiving
this message, the Datacenter in no danger state
can either acknowledge or reject the request
or accept the migration of certain machines
(depending on the state of its load) to keep load
balancing. A rejection is sent including when
the Datacenter is no longer in normal load. Dur-
ing the negotiation phase, the Datacenter in no
danger state reserve proposed load. Where the
migration query is rejected, the search process
continues with other neighboring Datacenters.

Moreover, the time of migration of a vir-
tual machine must not be greater than the time
required to complete the task on the current
machine. Only tasks with significant execution
times can allow a gain by migrating.

SIMULATION AND RESULT

Simulation tools become a critical require-
ment that not only evaluate the performance
of Clouds but also help in developing Cloud
computing further (Garg & Buyya, 2011).
CloudSim is a generalized and extensible
simulation framework that enables seamless
modeling, simulation, and experimentation of

Algorithm 3. Choose the future datacenter

emerging Cloud computing infrastructures and
application services. CloudSim (Buyya et al.,
2009) offers the following features: Support
modeling and simulation of large scale Cloud
computing environments. Support formodeling
and simulation of virtualized server hosts, with
customizable policies for provisioning host
resources to virtual machines. In fact, VM man-
agement is the main novelty of this simulator.
It also allows simulation of multiple federated
data centers to enable studies of VM migration
policies for reliability and automatic scaling of
applications. However, several aspects of Cloud
computing have not been addressed yet such as
the simulation of multiple layers simultaneously.

Totestour approach we extended CloudSim
(version 2.1.1) to support fault tolerance.

The extended CloudSim has the following
new features:

*  Faultinjection: This classisused to model
the inter-arrival of failures to create sce-
narios needed to evaluate the performance
of our approaches to fault tolerance;

*  Checkpointing and Restarting: Thisclass
models the process of checkpoint/restart,
Checkpointing an application is the act of
saving the application’s state during its
execution on stable storage so that if the
application fails, it can be restarted from
the last saved state;

*  Migrating virtual machines from one
datacenter to another.

We conducted three series of experiments
to evaluate our approach to faulttolerance based

if (current state = great danger) then
if (found) then

the selected Datacenter:
end
end

found «—Search for a Datacenter in State safe:

Migrate one (or many) virtual machine from the current Datacenter to
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oncheck pointing and migration. Firstly, the first
series of experiments designed to compare the
execution time of the combination of migration
and checkpoint with checkpoint-based approach
and also with an execution without using a fault
tolerance protocol. Then we study the impact of
failures on the number of virtual machines to
migrate. Finally, we study the effect of migra-
tion on the load balancing Datacenter.

Effect on the Response Time

Analysis of the results of the Table 3 shows that
the two approaches evolve with similar values.
We can also notice a big advantage of the first
and second approach compared to execution
without using a fault tolerance protocol (See
Figure 4).

Impact of Failures on the
Number of Migration

Through this experience, our goal was to see how
increasing the number of failures could have
an effect on the number of machines migrated.
The results are shown schematically in Figure
5 show that the number of virtual machines to
migrate increases with the number of failures.

Effect on the Utilization
of Datacenter

This metric shows the percentage of machines
used by datacenter, that is to say the number
of machines used to create virtual machines
divided by the total number of machines is in
a datacenter.

Table 3. Effect of frequency of failures on the additional cost of checkpoint

Execution Time Waste Time
Without 68316 20316
Checkpoint 51086.7 2611
Migration & checkpoint 51475.9 2369
Figure 4. Execution time for the three approaches
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Figure 5. The influence of failures on the number of migration
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The Table 4 shows the percentage of use
of each datacenter by the checkpoint-based
approach and the combination of migration
and checkpoint approach. The values in this

Table 4. Effect of migration on the utilization of datacenter

table show a well-balanced use of datacenter
with our approach. Figure 6 shows an effective
representation of migration on the utilization
of datacenter.

Datacenter_0

Datacenter_1

Datacenter_2

Datacenter_3

Checkpoint 25% 55.00% 0 0
Checkpoint & Migration 25% 28.75% 26.25% 26.25%
Figure 6. Effect of migration on the utilization of datacenter
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Synthesis Experiments

The Table 5 compares the execution time of
the two approaches proposed fault tolerance.
The column “Time Gained” represents the time
gained on the processing time for applications by
implementing the firstand the second approach
with the presence of failures with respect to the
processing time without using a fault tolerance
mechanism. Read the values in this table clearly
illustrate the decrease in total execution time
when we use a fault tolerance protocol. The
maximum execution time with the approach
based on the checkpoint (103,400 seconds, with
a failure rate of 75%) is 24.02% smaller than
the execution time without using a mechanism
for faulttolerance (136,090 seconds)and 1.81%
smallerthan the execution time with anapproach
based on the combination of checkpoint and
migration (105,856 seconds).

We note that when the checkpointinterval is
smaller, overhead are caused by the checkpoint
alittle greater than when the checkpointinterval
is large (See Figure 7). The reason for this is the
number of checkpoint during application execu-
tion. On the other hand when the checkpoint
interval is larger, the loss of computation time
caused by failures is greater.

The computation time lostcaused by failure
depends entirely on when this failure to occur.
For example, a failure that occurs after a few

seconds the backup does not cause the loss of a
few seconds of computation time. If, however,
this failure occurs a few seconds before starting
a backup, the computation time lost may be
important and advantage of the approach based
on adaptive checkpoint becomes increasingly
clear in these cases. In the approach based on
adaptive checkpoint, a moment checkpoint
depends on the history (history of failures) and
the current state of a node and its execution
environment, which reduces the time lost due
to overhead backup and lost work after failures.
The second approach allows a better distribu-
tion of load to ensure a high quality level and
permanent application. On the one hand, this
solution overcomes the failure of a datacenter
and it has almost the same results as the first
approach point of view of execution time. On
the other hand, it allows multiple Datacenter to
improve application performance and ensure
the best response time.

CONCLUSION AND
FUTURE WORK

One of the most important for a more effi-
cient use of cloud computing is undoubtedly
the study of the reliability and robustness of
these systems. In such a context, the safety of
applications is a critical element in which the

Table 5. The overall execution time and the time gained in three approaches

Faults Numbers Approach EX;;::::O“ Time Gained %G(;fizeigle

Without 120400 0 0

25 Checkpoint 101720 18680 15.51%
Checkpoint and Migration 102334 18066 15.00%
Without 126586 0 0

50 Checkpoint 102036 24550 19.39%
Checkpoint and Migration 103328 23258 18.37%
Without 136090 0 0

75 Checkpoint 103400 32690 24.02%
Checkpoint and Migration 105856 30234 22.21%
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Figure 7. The overall execution time and the time gained in three approaches
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failure rate in such systems increases with the
size of the system itself, which is why a fault
tolerance mechanism becomes necessary to
ensure some aspects.

Fail inevitably; an application will fail, no
matter what its environment. In this scenario,
users and system administrators will need
tools and mechanisms that help them to man-
age failures and with as little influence on the
execution of application.

We have launched a series of experiments
by creating multiple failure scenarios. The per-
formances are evaluated using a set of metrics
such asnumber of failed cloudlets, the execution
time, the overhead of checkpoint, the overhead
of migration and lost time caused by failures.
The results show that the proposed approach
has good performance, it induces in particular
a low overhead on the execution time and they
minimize lost time caused by failures.

The research work that we conducted in
the context of the issue of fault tolerance in the

cloud, as well as the results we obtained showed
that our proposals have provided actually better
results than the approach without faulttolerance.
However, some research tracks are possible
to continue this work. Among these tracks of
research we can mention the following:

»  Validation of our proposals on a cloud
computing platform, such as: Eucalyptus,
Nebula;

»  Exploitreplication to improve performance
(Meroufel & Belalem, 2014);

»  Use incremental backup, its principle is to
back up only the data that has been modi-
fied since the last backup. This reduces the
overhead of checkpoint and the volume of
data to back up because all data may not be
altered between each step backup;

» Extend experiments and comparisons
that we made in studying the influence of
migration on the energy consumption of
data center.
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Abstract. As cloud computing is becoming increasingly popular, cloud storage services attract more attentions for their high
security and availability with a low cost. One way to provide availability and scalability is by the use of replication, which
places multiple copies of the data in different servers in order to survive to server failures (availability) and to distribute the
request load (scalability). On the other hand, the existence of multiple data replicas introduces a challenge which is how to
maintain replicas consistent. Initially we proposed in this paper a model based on an optimistic approach using versions of
vectors between the replicas to manage the consistency of replicas. In a second step we improved the approach proposed by
the integration of a convergence mechanism and conflict resolution between the replicas that suits the Clouds Computing. This
mechanism is based on the different forms of negotiation between Local Consistency Service (LCS). We made the modeling
and formulation of the proposed model. We also evaluated the performance of this model. The results obtained by the simulation
show the effectiveness of our approach in term of execution time and masking divergence and incompatibility situations.

Keywords: Consistency, replica, conflict resolution, cloud computing, system availability, CloudSim

1. Introduction

Cloud computing is a natural extension of many of the design principles, protocols, plumbing, and
systems that have been developed over the past 20 years. Such as grid computing, parallel computing,
but cloud computing has its own characteristics that some authors [1-3] indicated by drawing detailed
comparisons with other traditional IT infrastructure and similar technologies.

As cloud computing is becoming increasingly popular, cloud storage services attract more attentions
for their high security and availability with a low cost. Cloud storage is expected to become the main
force of the future storage market.

For cloud computing to be a real alternative to grid and cluster computing, it should perform well
with everyday applications. Nowadays many of these applications are data-intensive: companies like
Google, Amazon, and Facebook deal with peta- and terabytes of data every day. Such corporations
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typically have large infrastructures that allow them to cope with the data tsunami. On the other hand,
few organizations can acquire the resources and infrastructure necessary to act face the deluge of data and
small companies remained unequipped. This Data Deluge phenomenon, introduces many challenges and
problems. Therefore, experts deal with issues that relate to how to store, manage, process and query data
on a daily basis [4]. The continuous growth rate of data size and variety demonstrates the necessity for
innovative and efficient ways in order to address the emerging challenges of Big Data. In this context,
organizations should expect to handle and process overwhelming amounts of data that exceed their
capacities.

Storage management and performance within clouds is extremely important. Storage systems often
rely on replication; it is a strategy in which multiple copies of data, programs, processes, physical prop-
erty, etc., are stored on several nodes [5].

Data replication (duplication of data across multiple nodes), as shown in the following figure is an
effective solution to achieve good performance and better data availability. The main goal of replication
is to facilitate access to data, while increasing availability, either because the data is copied to different
sites allows distribution of queries, either because a site can take over when the main server collapses.

The parallel treatment of access requests improves the performances by letting the users reach the data
in a nearby node to avoid the access to the data in a remote location. Replication also provides better
fault tolerance [10] and better response times.

Creating replicas of an entity is to replicate the structure and condition of replicated entities [5].
Replication allows mainly:

— To increase the availability of data (locally rather than through connections of networks enabling
the access to the objects even if there are some nodes that are inactive [6], which gives the greater
robustness system [5].

— To offer a better performance by letting users access data at a neighboring node to prevent access
to data in a remote site, and therefore guarantees a better load balancing in the network [5,6].

— To improve reliability and operating safety.

— Thus better protection against corruption.

However, with the use of replication comes the issue of consistency. Consistency is a relationship
that defines the degree of similarity between the replicas of an object [7]. Mechanisms to manage the
consistency, also called coherence protocols, should be present in all replication system which managed
objects can be modified. These mechanisms must implement concrete solutions for scheduling requests
for access to different instances of the same object and the propagation of changes made to a replica to
the other. Several types of consistency (also called consistency models) exist in the literature, which lead
to different degrees of divergence replicas.

Insuring data consistency at all times by means of synchronous replication results in very high opera-
tion latencies and thus in bad performance [8]. Moreover, cloud storage systems are deployed on a wide
area scale and data are replicated over geographically distant areas. Consequently, latencies become
even higher when ensuring strong consistency. These high latencies may generate significant financial
losses for service providers that use such storage systems. Consequently, cloud providers tend to rely on
storage systems with eventual consistency. Eventual consistency allows the system to return some stale
data at some points in time, but ensures that all data will eventually become consistent.

While strong consistency guarantees that all replicas of an object are identical from the user’s point of
view, the low coherence makes some difference. When the replication system ensures a strong coherence,
the result of an access request to any one replica reflects the results of all previous amendments to the
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application. When the guarantee consistency is weak, an access request does not reflect necessarily all
previous changes, but these will be passed after a finite time.

The literature distinguishes two main approaches to manage the consistency of a replicated object.
The first, called pessimistic or impatient replication avoids the divergence between the replicas of an
object and therefore guarantees a strong consistency. The second, called optimistic or lazy replication
allows some divergence between the replicas and therefore ensures weak consistency. Both approaches
are used in file systems, databases, and as part of collaborative work [9]. The pessimistic approaches
have shown their difficulties to apply to large-scale systems, unlike the optimistic approaches that do
not propagate the updates of instantaneously. In order to contribute to the resolution of the consistency
of replica management problem in the cloud, we proposed in the context of this article, a hybrid model
using the versions of vectors between the replicas for consistency management replicas. We improved
the approach by the integration of a convergence mechanism and conflict resolution between the replicas
that suits the Clouds Computing. This mechanism is based on the different forms of negotiation between
the Local Consistency Service (LCS).

The rest of this paper is organized as follows. Section 2, we summarize important related works.
Section 3 presents our hybrid consistency management approach for cloud computing, Section 4 shows
experiments and Section 5 concludes the paper.

2. Literature review

Consistency management and its impact on different storage system features, such as performance and
availability, was widely studied. We first review the consistency models in distributed systems. Then, we
review some research in Grid environments. Finally we review the consistency in a cloud.

2.1. Consistency management in distributed systems

The literature distinguishes two main approaches to managing the consistency of a replicated ob-
ject [11]. The first, called pessimistic or impatient replication, avoids the divergence between the replicas
of an object and therefore guarantees a strong consistency. The second, called optimistic or lazy repli-
cation allows some difference between replicas and therefore ensures weak coherence. Both approaches
are used in file systems, databases and in the context of collaborative work [12].

Various protocols exist to avoid the divergence of the replicas of an object. They are generally based
on locking replicas that are not up to date and release locks as they are. The strong consistency is ensured
and users do not observe incoherence in the replicated objects [13].

Several coherence protocols have been proposed that implement the pessimistic replication. Thus,
the primary copy protocol elects a replica as the primary copy and the others are secondary. Requests
for read access can be performed on any replica while the updates must be performed on the primary
copy. When writing, all replicas are locked and the update has propagated from the primary to the
secondary copy. If the primary copy becomes faulty, the remaining replicas ensure the election of a new.
Simple to implement and manage, nevertheless the primary copy protocol guarantees low availability
in writing (limited to a single replica). Thus, other protocols have been proposed that allow updates on
multiple replicas while allowing readings on any replica. For example, the Read One Write All protocol
(ROWA) [13] allows writes on any reply, the propagation of these to the other replicas is atomic. This
atomicity of updates makes it unsuitable protocol when replicas are inaccessible.
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The extension proposed by the Read One Write All Available protocol (ROWAA) tries to solve this
problem by ignoring the replicas that do not respond during the propagation of an update. It is then
necessary to update these replicas with the current state when they become available. This protocol
tolerates n — 1 failures, where n is the number of replicates, when these do not partition the network.
In case of partition, no recovery mechanism is provided. In addition, quorum based protocols have
been proposed. A quorum is a minimum set of nodes which have to give their agreement for an access
request to an object to be served. The size of the quorum is generally different for reading and writing
requests and can also change from one object to another. The quorums are calculated so as to assure
that a request for access always has for result the most current replica. Compared to ROWAA, they
decrease the number of messages to be exchanged during a writing (less than n messages, where n is
the number of replicas) and some tolerate network partitions by reconfiguring quorums available in case
of disconnection.

The optimistic approach consciously accepts concurrent access in reading and writing on different
replicas of the same object [S]. When requesting access, it is possible to read or write a replica that is not
up to date and mechanisms are generally set up in order to reconcile divergent replicas and to solve the
detected conflicts during the reconciliation. The optimistic replication has been proposed in many areas
such as distributed file systems, databases, or as part of collaborative work [15,16].

In the area of file systems, Coda has proposed the use of optimistic replication [17]. It uses vectors of
version to detect conflict between replicas of a file. To allow the automatic conflict resolution, users can
associate to files a conflict resolution software (Application Specific Resolvers (ASRs). Upon detection
of a conflict, Coda locates the associated ASR file and executes it.

Bayou [18] is one of the most outstanding works in the field of databases. It was designed to databases
with mobile users. The reconciliation process is based on the transfer of operations performed on the
replicas. Each node executes access requests in an arbitrary order; the transactions are considered provi-
sional. The global serialization order is the order of execution on a site designated as primary. The others
cancel their provisional states and re-execute the committed transactions in the order of their validation
on the primary site.

Dynamo [22] is a storage service used at Amazon. It is a key-value store used for low latency access to
data. It has a peer-to-peer (P2P) architecture that uses consistent hashing to spread the load and a gossip
protocol to guarantee eventual consistency [23]. Amazon’s shopping cart and other services (e.g. S3) are
built on top of Dynamo.

PNUTS [24] is a similar storage service developed by Yahoo! outside the Hadoop project. PNUTS
allows key-value based lookup where values may be structured as typed columns or “blobs”. PNUTS
users may control the consistency of the data they read using “hints” to require the latest version or a
potentially stale one. Data is split into range or hash tablets by a tablet controller. This layout is soft-
cached in message routers that are used for queries. The primary use of PNUTS is in web applications
like Flickr.

PNUTS uses a “per-record timeline” consistency model which guarantees that every replica will apply
operations to a single record in the same order. This is stronger than eventual consistency and relies on a
guaranteed, totally-ordered-delivery message brokering service. Each record is geographically replicated
around several data centers. The message broker does not guarantee in order delivery between different
data centers. Thus each record has a single master copy which is updated by the broker, committed and
then published to replicas. This makes sure that every update gets replayed in a canonical order at each
replica. In order to reduce latency the mastering of the replica is switched according to changes in access
location.
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RedBlue consistency [25] was introduced in order to provide as fast responses as possible and consis-
tency when necessary. It provides two types of operations: Red and Blue. Blue operations are executed
locally and replicated lazily. Therefore, their ordering can vary from site to site. In contrast, Red oper-
ations require a stronger consistency. They must satisfy serializable ordering with each other and as a
result generate communication across sites for coordination. However, with the RedBlue consistency,
Blue operations might have different orders in different sites. Therefore, non-commutative operations
executed in a different order won’t allow replicas convergence.

RedBlue consistency provides the so needed adaptivity for systems that require performance while
do not require a strictly strong consistency. However, one difficulty that arises is the categorization of
operations in Red and Blue. It is difficult to intuitively define for each operation its color without a huge
analysis effort. Furthermore, and considering that target applications are large—scale applications and
geographically distributed, it is fair to assume a high probability for them to operate on large volumes
of data and various data types. This in turn, makes the categorization of operations on data extremely
difficult showing a big necessity for automation.

2.2. Consistency management in the Grid

Consistency has been an active research area in Grid environments.

In [14], they describe model double-layered adapted to the applications on a large scale and which rep-
resents the support of the hybrid approach of consistency management of replicas based on pessimistic
and optimistic approaches. This hybrid approach present an adapted mechanism based on the various
negotiation forms between virtual consistency agents to be able to reduce the number of conflicts be-
tween replicas in data grids. To resolve conflicts, they use only the update operations based on the replica
version; the replica which has the largest version is selected and its content is sent to other; however, the
use of rollback operations is essential to resolve certain conflicts.

Reference [19] introduces the Replica Consistency Service (RCS), which was developed by the Euro-
pean Data Grid Project. The responsibility of RCS is to maintain consistency among existing replicas.
To guarantee local consistency, the Local Consistency Service is performed within each storage unit.
RCS forces on the consistency problem considering replica metadata. A file locking mechanism is also
proposed in RCS for serialization of file access. However, they have not provided any details of the
detection process of a divergence or conflict between two replicas. Both local consistency service and
consistency service were briefly explained and there is no information on how the use of these services
can ensure consistent replicas.

In [20] paper, they formulate the data replication problem and design a distributed data replication
algorithm with consistency guarantee for data grid. The approach consists of systematically organizing
the data grid sites into distinct regions. the main contributions are: (i) they proposed a new replica
placement policy, which determines how many replicas to create and where to place the replicas; (ii)
they proposed a new quorum-based data replication protocol; The quorum serves as basic tools for
providing a uniform and reliable way to achieve consistency among the replicas of the system. (iii)
they investigate various tradeoffs in terms of cost, availability and algorithm complexity of the proposed
replication scheme. The drawback of the proposed approach is the use of the quorum mechanism for
guaranteeing consistency, which makes the system less scalable.

Int [26] compares pessimistic consistency with optimistic consistency, and combines these two ex-
isting approaches. It divides replicas into several sites. Optimistic principals are used to ensure replica
consistency within each site. Whereas, global consistency is covered by the application of algorithms
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inspired from the pessimistic approach. The use of an optimistic consistency in local site, can lead to
conflict between representative replicas of sites; however, they manage the conflicts resolution on intra-
site only and do not support the conflicts resolution on enter-sites;

2.3. Consistency management in the cloud

As Cloud Computing technology emerges, more and more cloud storage systems have been developed.
Systems that implement strong consistency serve many applications including services such as mail
service, advertisement, image hosting platforms, data analytics applications, and few cloud services as
well. These applications, in general, require strong consistency.

In [27], the authors present MetaStorage, a federated Cloud storage system that can integrate diverse
Cloud storage providers. According to the authors, MetaStorage is a highly available and scalable dis-
tributed hashtable that replicates data on top of diverse storage services. MetaStorage reuses mechanisms
from Amazon’s Dynamo for cross-provider replication and introduces provider configurations as a new
means beyond existing configurations of traditional quorum systems and thus provides additional control
mechanisms to manage consistency-latency tradeoffs. There are some problems which MetaStorage can-
not fix: it introduces drawbacks compared to using a single Cloud storage service. MetaStorage causes
monetary overhead due to redundant data storage. It causes also a latency overhead because it adds an
additional layer to the system stack that must be traversed for every service invocation. In addition,
MetaStorage relaxes consistency guarantees by Dynamo-style replication protocols. However, it does
not provide any conflict resolution mechanism.

[28] proposed to use the concept of Data Consistency Plan (DCP) to define the consistency require-
ments for SaaS services, and proposed to use a new platform service (i.e., Data Consistency as a Service
(DCaaS)) for executing such DCP plan to decouple SaaS developers from managing data uncertainty
issues in their code. We also proposed a quota-based approach for managing data uncertainty on eventu-
ally consistent cloud data stores. The proposed approach ensures global data consistency by distributing
the capacity of strong consistency data objects among datacenters, and then adopts a lazy replication
approach for synchronizing the data stores. The disadvantage of the approach that the consistency level
is selected manually; Service developers will define the consistency requirements for each data objects.

[29] they introduce new formalism for describing services in service-oriented replication. They pro-
pose the notion of consistency regions and relevant service oriented requirements policies, by which
trading between consistency and scalability requirements can be handled within regions. The downside
of the approach is that the category of services and the regions they are defined by the system adminis-
trator, a wrong classification, affect consistency guarantee.

The strategies, proposed by Wang et al. [30], are based on a file’s reading and writing frequencies, so
that when a system is running, an appropriate consistency strategy is adopted according to the dynamic
running status of system and a balance is struck between overhead and performance. However, adjusting
parameters is not a simple task, the proposed mechanism allows system to automatically switch con-
sistency strategies according to only update frequency and read frequency. They do not consider more
factors for switching strategy, for example according to the storage system state and the application
specified requirements.

[31] propose self-adaptive methods that tune consistency levels at runtime in order to achieve better
performance, availability and reduce the monetary cost without violating the consistency requirements
of the application. Furthermore, they introduce a behavior modeling method that automatically analyzes
the application and learns its consistency requirements. They proposed a novel approach [32], named
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Harmony, that automatically tunes the consistency level at runtime according to the application require-
ments. Harmony monitors the storage system and data accesses in order to estimate the stale reads rate
in the system. Accordingly, it scales up/down the consistency level to preserve a stale rate tolerated by
the application. The proposed approach does not give any guarantees on when all replicas in the storage
system would converge to a consistent state. This could be a real problem for many applications as there
is no provided certainty about read data. Moreover, if the read data is stale, the question is how stale it
could be. Furthermore, the proposed system might be improved by adding different levels of guarantees
considering the network performance and topology in addition to data location.

[33] propose a self-adaptive replica consistency strategy which allows the system to automatically
select the adequate consistency strategy according to file heat. Based on the impact of file access time
sequence, they propose a file heat calculation method, the file heat calculated by which can accurately
predict the future file access behavior. They introduce a new algorithm MRFU (Most Frequently and
Recently Used) for the calculating of file heat, by which the file used most recently and frequently in
a time period is assigned the largest heat value. The author uses several main replicas and several sub-
replicas, they have not addressed the case of modification of several sub-replicas at the same time, and
the proposed approach does not support the global consistency. They did not describe how to resolve
conflicts in the case of use of eventual consistency strategy.

[34] proposed an automated and Self-Adaptive Approach that tunes the consistency level at runtime
to reduce the probability of stale reads caused by the dynamicity of cloud systems and the application
demands thus providing adequate tradeoffs between consistency and both performance and availability,
they presented Adaptive Consistency Model (ACM), The goal of ACM is to dynamically and elastically
handle consistency at run time, in order to provide adequate tradeoffs between consistency and both
performance and availability. Accordingly, ACM considers not only the application requirements but
also the storage system state. Moreover, rather than relying on a standard model based only on the
access pattern to define the consistency requirement of an application. Authors have failed to show how
to choose the level of consistency and they did not present any formula to calculate the threshold. In
addition the use of multiple consistency levels involves the presence of conflicts between replicas; the
authors did not mention how to solve this problem.

In the end, we find in the literature two conflicts detection approaches: syntactic [17] and semantic
detection [21]. The syntactic approach uses the execution order of operations and the semantic approach
uses the knowledge of the semantics of operations to detect conflicts. Regarding the resolution of con-
flicts, it can be manual or automatic. The first type has two possible versions of the replica. From the
two versions of the object, so a user can create a new or merge versions or cancel effects and resubmit
the operation. Automatic conflict resolution is performed by a specific procedure for the application that
takes the two versions of an object and proposes a new one. Generally, it is based on constraints or
preconditions to the transaction.

3. Proposed approach

The approach for replicas consistency management for large-scale systems that, we propose is based
on modeling of a cloud in the form of a hierarchical model with two-level (see Fig. 1).

Each datacenter contains a set of host and each host is composed essentially of two types of resources:
Computing Elements (CE’s) and Storage Elements (SE’s). Replicated data are stored on SE’s and ac-
cessed from CE’s via reading or writing operations. Each replica attached to additional information is
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Fig. 1. Hierarchical model for replicas consistency management.

called metadata. The latter gives a high description of replica and it can contain several additional in-
formation on the state of this replica, for example, number of versions, timestamp, origin of the update,
factor of priority, etc.

We define k£ Local Consistency Service (LCS’s) each one corresponding to each datacenter of a Cloud.
A Local Consistency Service LCSi is responsible:

— To manage replica consistency within a datacenter DCi.
— To cooperate with others LCSj to ensure a replica consistency for the whole cloud.

3.1. Local consistency manager

The local consistency manager is the group of cooperating agents coordinated by three agents, the
Monitor, Consistency and Conflict Management agents.

3.1.1. Monitor agent

The monitor agent collects relevant metrics needed to manage the local consistency. It collect the
number of reads and writes in storage element. The monitor agent was designed in a multithreaded
manner in order to make it time efficient and to reduce the monitor time. Each thread collects data from
a set of hosts and at the end an aggregation process is applied. The monitor time is measured and taken
into account when computing the read rates and write rates. This data is further communicated to the
adaptive consistency agent. This agent is also responsible for monitoring the charge of the datacenter
(Fig. 2).

3.1.2. Consistency agent
We have defined three levels of consistency for datacenter:
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Fig. 2. Local consistency manager architecture.
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Fig. 3. Datacenter consistency levels.

— Optimistic consistency: the write rate is lower than the threshold Tmin.
— Hybrid consistency: the write rate between Tmin and Tmax.
— Pessimistic consistency: when the write rate exceeds Tmax.

Two system parameters are used: the write thresholds 7min and Tmax, these parameters determine the
margin of all three levels as shown in Fig. 3.

The main functions of consistency agent are: working with different consistency managers to converge
the replicas of the same file to a global reference replica; they disseminate new information of the
reference replica at different nodes within its site.

These two agents are complementary and the main objective to converge all replicas to a global refer-
ence replica.

3.1.3. Conflict management agent
The conflict management agent is responsible cooperation and negotiation while each agent performs
its assigned subtask. The main functions of conflict management agent are:



226 S. Limam and G. Belalem / A self-adaptive conflict resolution with flexible consistency guarantee

a) Conflict detection:

Each conflict management Agent automatically detects and resolves replication conflicts when they
occur. For example, when a master site pushes its deferred transaction queue to another master site
in the system, the remote procedures being called at the receiving site can automatically detect if any
replication conflicts exist.

Conflicts are detected between two sites ¢ and j as follows:

(1) If VVi = VVj, then the replicas have not been modified.

(i) Otherwise, if VVi dominates VVj, then 7 is newer than j; that is, Site ¢ has applied all the up-
dates that Site 7 has, and more. Site j copies the contents and VV from 7. Symmetrically, if VVj
dominates VVi, the contents and VV are copied from j to .

(iii) Otherwise, the operations are concurrent, and the system marks them to be in conflict.

b) Critical situations:

The algorithm to check the existence or not of critical situation of LCSi, is given in Algorithm 1. If LCS
is in critical situation, i.e., that one of these events is detected, then it starts the process of negotiation,
see Algorithm 2. To study the evolution of the divergence of replicas inside a datacenter, we put forward
the following measures:

Algorithm 1: Local critical situation

Let 7, D™-! be parameters of tolerance
/* 7™ Rate of conflicts number tolerated */
/% D™-L: Local distance tolerated */
Begin
Calculate: 7;, Dy, for LCSi
If (1; > 7™) or (Djpews > D™-') Then
return true //existence of critical situation of LCSi
else
return false
end if
end

Measure rate of the number of conflicts per datacenter (7;): this measurement makes it possible using
LCS to know the rate of conflicts by the total number of replicas of the same data inside a datacenter,
and it is given by:

icts_Nbr (LCS;
o Conflicts_Nbr (LCS;) 0

ng

Where LCS; is the identifier of i-th LCS and n; is the number of replicas in datacenter LCS; of given
object.

Measure distance within a datacenter (Dlocal): we define Dlocal measurement between the versions
maximum and minimal of replicas of the same object inside a datacenter of a LCS. This measurement
makes it possible to give a vision on the age of the replicas. It can be to calculate by:

Dlocal (LCSZ) = Mangl (szt) - Mmllil (szt) (2)
We detect critical situations of one LCS to the meeting of one of the following cases:

Tt > Rate of conflicts number tolerated 3)
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¢) Conflict resolution:

After a conflict has been detected, resolve the conflict with the goal of data convergence across all sites.
In order to resolve a conflict situation, a negotiation process among all conflict parties has to take place.
The result of the negotiation should be a solution that results in goal achievement for all involved agents.
To use a conflict resolution mechanism in different execution environments the proposed mechanism
consists of several negotiating strategies (Fig. 4).

We will describe, in what follows, the core of the consistency process based on the negotiation between
LCS (see Algorithms 2-4). We will start by giving definitions of some basic elements, then we will
present the mechanism of negotiation used for the conflicts resolution between the replicas.

Firstly, we choose replicas that have made most updates operations compared to other replicas and
add them to the set of candidates’ replica (Algorithm 2).

Algorithm 2: Search the candidates’ replica

Let R a set of replicas of the same object
R={ri,ro,...,7n} n=2
For all replicar; € R
Calculate the average of version vector V'V ;//V'V; represent version vector of the replica 7;

averVV; = —Zk:l VVr K]

End For "

Search the candidates’ replica rc having maximum average of version vector V'V, among all repli-
casr; € R.

RC = {Mazj_;(averVV;)}

Let RC a set of candidates’ replica

RC = {rey,reg,...yremt 1<m<n

Secondly, and in order to search the candidates’ replica reference (Algorithm 3), we calculate the num-
ber of missing update operations for the r; replica relative to the candidate replica rc;; then we calculate
the number of update operations that have made in the replica r; and are missing in the candidate replica
rc;.
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Algorithm 3: Search the candidates’ replica reference

For all candidate replica r¢; € RC
For all replicar; € R

1, VV,., |kl >VV, |k
d_up (rei,rj);, = { ’ K> VA

0, else
D_Update (rc;,rj), Zd up (rei,ri)),

L, VV,.lk] <VV, [K]

d_rollback(rci,rj)k = {0 ;
, else

D_Rollback (rc;,rj), Z d_rollback (rc;,rj),
k=0
End for

End for

Finally, to select the reference replica (Algorithm 4), we calculate the number of update and rollback
operation for candidate replica rc; relative to replica r; in I; then we search the candidates’ replica
reference rrc having minimum number of update and rollback operations. The last step is to choose one
reference replica using the adequate policies.

Algorithm 4: Select the reference replica
For all candidate replica rc¢; € RC

D_Update (r¢;) ZD Update (7’0“7"])]
7j=1

D_Rollback (rc;) ZD Rollback (rc;, ),
7j=1
MinDypdare Roltback = Min’;y (D_Update (rc;) + D_Rollback (rc;))

m
RRC = U {rci/ (D_Update (rc;) + D_Rollback (rc¢;)) = MinDypdate Roliback }
i=1
If card (RRC) = 1 than
3 One candidate reference replica rrc; € RRC
Else if card (RRC) > 1 than
Let RRC' a set that contain rrc with the minimum of rollback
If card (RRC') = 1 than
3 One candidate reference replica rrc; € RRC'
Else if card (RRC) > 1 than
We use a politic to select the reference replica for example priority/ID/last write
End if
End if




S. Limam and G. Belalem / A self-adaptive conflict resolution with flexible consistency guarantee 229

3.1.4. Negotiating strategies
Now, we will describe the various negotiating strategies:

(i) Collaborating/collaborative negotiation

Collaboration works by integrating all updates operations that have been made in multiple replicas.
The object is to find a creative solution acceptable to everyone. Collaboration, though useful, calls for a
significant time commitment not appropriate to all conflicts.

Example 1. Collaborative negotiation

R1 R2 R3 R4 D(R2,R1) =1 update
1 0 1 0 D(R3,R1) =1 update, 1 roll back
D(R4,R1) =2 updates, 1 roll back

1 1 1 0 D(R1,R3) =1 update, 1 roll back

D(R2,R3) =2 updates, 1 roll back

1 1 0 1 D(R4,R3) =2 updates, 1 roll back

0 O 1 1 R3 and R1 considered as a candidate reference replica
The Reference Replica: R1

In Example #1, we assume that we have four replicas of the same object; the left part of the example
shows the vector version of each replica after several modifications, when the agent detects a conflict,
it will try to solve this conflict so it will try to use the collaborative negotiation. Initially Algorithm 2
is used to search the candidates’ replica. In our example the replica R1 and R3 will be considered as
candidates’ replicas since they received the most modification; then we search the candidates’ replicas
reference using Algorithm 3. Finally, we will apply Algorithm 4 to select the reference replica, in this
case the replica R1 is chosen as reference replica; the selected reference replica can needs to roll back to
minimize the total number of updates and then the state of this replica will be sent to all other consistency
agent to update their local replicas.

(ii) Compromising

The compromising strategy typically calls for both sides of a conflict to give up elements of their
position in order to establish an acceptable, if not agreeable, solution. This strategy prevails most often
in conflicts where the parties hold approximately equivalent power (priorities).

(iii) Competing/competitive negotiation

Competition operates as a zero-sum game, in which one side wins and other loses. Highly assertive
personalities often fall back on competition as a conflict management strategy. The competitive strategy
works best in a limited number of conflicts.

Invalidate Both: Following this inconsistency resolution policy, both of the conflicting versions are
considered invalid and they will be rolled back to a previous consistent state. That state is thus defined
as the reference consistent state.

ID-Based: In this policy, each node is assigned a random ID. When detecting a conflict of version
vectors, the system chooses the node with a larger ID and considers its replica to be in the reference
consistent state.

Priority-Based: This policy assigns different priorities to users. When a conflict arises, the higher-
priority user wins and his or her replica is chosen as the reference.

Example 2. Competitive negotiation
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R1 R2 R3 R4 D(RI1,R2)= 1 update
D(R3,R2)= 2 updates, 2 roll back
D(R4,R2)= 2 updates, 1 roll back

D(RI1,R3)= 2 updates, 1 roll back

D(R2,R3)= 2 updates, 2 roll back

D(R4,R3)= 1 update

R3 and R2 considered as a candidates reference replica

Reference replica is selected according to: Priority /
ID / last write

O R R K
R RN O
ON R I
N e =)

In Example #2, we will also take 4 replicas of the same object; after construction of the reference
vector using the vector version of replicas, the agent will detect a conflict; to resolve this conflict, we
will use Algorithms 2 and 3 to search candidates’ replicas reference. In our case, replica R3 and R2 are
considered as candidates’ replicas reference. We use now Algorithm 4 to select the reference replica; as
the two replicas have the same number of update and roll back compared to other replicas. Reference
replica is selected according to: Priority/ID/last write and the state of the reference replica is sent as it is
without rollback to all other consistency agent.

3.2. Global consistency manager

The objective of the manager is to achieve global consistency, which is to converge the replicas of a
file Oy, stored in different datacenter, towards a global reference replica.
The main steps of inter-datacenter consistent processes are defined as follows:

Step 1. Selection of reference of the replicas: Each datacenter DCi selects a replica reference for all
instances of the same file O, stored in the datacenter DCi;

Step 2. Distribution: Each replicas manager, distributes the vector versions of its replica reference to
other replicas managers of level 1 of the proposed consistency management model;

Step 3. Comparison and upgrade: This step can be decomposed as follows:

— Construction of a reference vector VREF';

— Detection of convergences, differences and conflicts between replicas managers based on
the VREF vector;

— Conflict resolution and upgrading replica managers;

Step 4. Local broadcast: This step is to broadcast new information (vector versions, set of updates) of
each replicas reference to replicas of the same file Oy, stored in a datacenter DCi.

4. Simulation and result

The recent efforts to design and develop Cloud technologies focus on defining novel methods, poli-
cies and mechanisms for efficiently managing Cloud infrastructures. Access to the infrastructure in
Cloud Computing incurs payments in real currency; to test these newly developed methods and poli-
cies, researchers need tools that allow them to evaluate the hypothesis prior to a real deployment in an
environment, where one can reproduce tests.
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Simulation-based approaches in evaluating Cloud computing systems and application behaviors offer
significant benefits, as they allow Cloud developers: (i) to test performance of their provisioning and
service delivery policies in a repeatable and controllable environment free of cost; and (ii) to tune the
performance bottlenecks before real-world deployment on commercial Clouds. To test our approach
we extended CloudSim (v3) to support replica consistency. CloudSim is a generalized and extensible
simulation framework that enables seamless modelling, simulation, and experimentation of emerging
Cloud computing infrastructures and application services [35].

To analyze the results relating to experimentation of our approach, we used three metrics namely the
response time, the number of conflicts between replicas and the number of update propagations. These
metrics were used to evaluate the proposed approach compared to the optimistic approach and ROWA
approach. In all experiment we used a fixed the number of replica and they are placed in the most popular
hosts (that receive more requests) to minimize the data access time and network load. In this section we
present the results of the various tests that we performed on the CloudSim simulator.

4.1. Experiment 1: Impact of the number of cloudlets

In this first series of experiments, we wanted to measure the impact of the number of Cloudlet on
different metrics mentioned in the previous section. These experiments were performed with the follow-
ing simulation parameters: two datacenters, 20 hosts, 1 data and 20 replicas. Regarding the cloudlets,
we have considered a number of cloudlets ranging from 20 to 100 by steps of 20. The results of these
experiments are summarized in Figs 5-7.

4.1.1. Effects on average response time

The Response time metric measures the response time relating to the execution of a Cloudlet; We note
that in Fig. 5, regardless of the number of executed cloudlets, the average response time of the pessimistic
approach: ROWA is clearly more than the Optimistic and Adaptive approaches. This is justified by the
fact that this approach blocks writing request, which has the effect of increasing the execution time of a
Cloudlet. We also note that the performance of optimistic approach is better than the proposed approach.
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4.1.2. Effects on the number of conflicts

One of the major problems encountered in the propagation of updates phase relates conflict detection.
Control and resolve this is essential for the management of consistency. Two replicas of the same file are
said to conflict if the difference between their version numbers includes more than two components.

In Fig. 6, we focused on the evolution of the number of conflicts relative to the number of cloudlets.
The analysis of results of this figure shows a decrease in the number of conflicts in the proposed ap-
proach.

4.1.3. Effect on the number of update propagations
In the next experiment we observe the effect of cloudlets number on the number of update propagations
for different approaches. Figure 7 shows the result of the experiment in terms of number of update
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propagation messages in the system as a percentage of all the messages (read, update...). We observe
that the number of update propagation messages for ROWA is highest among all the. This is because
in ROWA every new writeset is propagated to all the replicas immediately instead of accumulating
them. But as the value of the number of cloudlets increases the number of update propagation messages
increase. The number of update propagation messages for optimistic approach is better than the adaptive
approach when the number of cloudlets is greater than 60 and it remains almost the same for the approach
when the number of cloudlets is lower than 60.

4.2. Experiment 2: Impact of type of cloudlets

In this second series of experiments, we wanted to test the impact of the type of cloudlets. For this,
we used the following simulation parameters: 2 datacenters, 20 hosts, 1 data and 20 replicas. Regarding
the cloudlets, we set the number of Cloudlet 100 and we varied the type of access from 20% writing to
100% writing. The results of these experiments are illustrated in Figs 8-10.

4.2.1. Effects on the average response time

The analysis of the results in Fig. 8 shows that when the number of writes increases relative to the
number of reads, the average response time increases, it is because writing is much consumes more
in execution time than reading, further pessimistic approach blocks the system to perform the write
cloudlets. We also note that the optimistic approach is more efficient than the proposed approach.

4.2.2. Effects on the number of conflicts

The interpretation of the graph in Fig. 9 shows that the adaptive approach could substantially reduce
the average number of conflicts over the optimistic approach. We also note that the average number of
conflicts increases with the increase of the write rates compared to the reading rate, it is envisaged that
the writing Cloudlet leads to conflicts which are due to updates performed on the all of the replicas
during the launch of the local and global consistency management process, unlike reading cloudlets who
only consult replicas without any modification.
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4.2.3. Effect on the number of update propagations

In the last experiment we compare the number of update propagations for different approaches. The

experimental setting is the same as the previous experiment, see Fig. 10.

We observe that ROWA approach results in higher number of update propagations than adaptive and

optimistic approaches. The explanation is same as the previous Experiment (1.3).

There is no significant difference in the number of update propagations between adaptive and Op-
timistic approaches when the write rates is lower than 40. This difference increase as the value of the
threshold of write increases and the difference is highest when the write rates achieved 100. This because
when the threshold of write increases; the adaptive approach makes more update to reduce the number

of conflicts.
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5. Discussion

Due to the high network latencies, strong consistency guarantees are too expensive when storage
systems are geographically distributed. Therefore, weaker consistency semantics such as eventual con-
sistency is the most popular choice for applications that require high availability and performance. How-
ever, weaker consistency models are not suitable for all applications classes, even if most operations
within one application require only eventual consistency. Many systems implement eventual consistency.
These systems are usually destined to serve social networks, web shop applications, document-based ap-
plications, and cloud services.

Several studies have been proposed to help to resolve this problem, Most approaches use mechanisms
to change the level of consistency during execution. Some works have failed to show how to choose the
level of consistency and they did not present any formula or algorithm to select the optimal consistency
level. In addition the eventual consistency does not give any guarantees on when all replicas in the
storage system would converge to a consistent state. However the use of multiple consistency levels can
involves the presence of conflicts between replicas; the majority of work did not describe how to solve
this problem; they are content only to detect conflicts.

In our contribution, initially we proposed an approach for ensuring consistency in a flexible manner in
the cloud Computing; that tunes the consistency level at runtime. In a second step we have addressed the
problem of conflict resolution between replicas; the proposed mechanism consists of several negotiating
strategies. Which allows to reduce the number of conflict and the probability of stale reads caused by
the dynamicity of cloud systems and the application demands.

Collaboration among agents is the key for our approach; we used it to take advantage of differences
and similarities between the replicas. Each replicas manager agent, distributes the vector versions of its
replica reference to other replicas managers agents; the replica version vector are used for constructing
areference vector VREF. Which is used by the various consistency manager agents to detect the conver-
gences, differences and conflicts between replicas; in the presence of conflict, the consistency managers
agents work with different consistency managers’ agents to converge the replicas of the same file to a
global reference replica by using the negotiation process; the result of the negotiation should be a so-
lution that results in goal achievement for all involved agents. To achieve collaboration across agents,
we used two types of communication among agents, global communication and local communication.
Figure 1 shows the global interaction between Local Consistency Service (where each LCS is composed
of three agents) and Fig. 2 shows the interaction in the local level.

For applications that require high availability and performance, selecting the number of replicas and
their location affect these two criteria; One of the problems of our approach is that we used a fixed
number of replicas; and we placed the replicas in the popular nodes beforehand and not running; we
have not studied the impact of the variation in the number of replicas on system performance; it would
be interesting to study the behavior of our approach in this scenario.

There is another problem, if both parameters Rate of conflicts number tolerated and Local distance
tolerated that are used to detect critical situations, are not well defined. Moreover, if the collaborative
and compromised negotiation strategies fail to resolve the conflict, the competitive negotiation strategy
can generate significant additional cost due to the cancellation of several write. The integration of a
module that allows to manage replicas dynamically and the proposal of an algorithm to define the two
parameters considering to data type and application requirement can increase the effectiveness of the
proposed approach.
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6. Conclusion

Intensive data processing applications handle extremely large volumes of data. Moreover, they require
very fast treatment times. Much of these applications are deployed on cloud, to take advantage of this
infrastructure such as scalability, reliability and high availability at a reduced cost. In this context, repli-
cation is an essential way in the cloud. It provides the necessary means to ensure the availability of data
across multiple copies, fast access provided via local copies of data, data durability, fault tolerance and
disaster recovery by replicating data on several sites.

However, replication introduces the important problem of data consistency. The consistency manage-
ment is paramount. It has major consequences on distributed storage systems. Thus, and with the large
scales of Big Data, manage consistency efficiently is crucial to meet the performance requirements,
availability, and costs in the cloud. In the context of this paper, we address at this particular context. We
proposed a consistency management solution that is flexible and adaptive to meet the needs of applica-
tions.

Initially we proposed an adaptive and hybrid model using the versions of vectors among the replicas
for consistency management replicas. In a second step we improved the approach proposed by the inte-
gration of a convergence mechanism and conflict resolution between the replicas that suits the Clouds
Computing.

To demonstrate the proposed approach we extended the CloudSim simulator and we have launched a
series of experiments by creating several scenarios. Performance is evaluated using a set of metrics such
as the execution time, the number of conflict and the number of update propagations.

The results obtained by the simulation show the effectiveness of our approach in term of execution
time and masking divergence and incompatibility situations.
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Résume

Le Cloud Computing attire plus d'attention pour sa haute performance et sa disponibilité a
faiblecodt. Une fagon de fournir la disponibilité et I'évolutivité consiste a utiliser la
réplication. Dans un premier temps, nous proposons une stratégie de réplication dynamique
qui satisfait simultanément les besoins des locataires en termes de disponibilité et de
performances, tout en tenant compte du profitdu fournisseur. La stratégie proposée est basee
sur un modéle de colt qui vise a calculer le nombre minimum de répliques requises pour
maintenir une disponibilité élevée des données. En outre, la réplication des données et
I’ ordonnancement des requétes sont couplées afin de placer ces répliques demaniére équilibrée
en tenant compte du budget du locataire. D'autre part, I'existence de plusieurs répliques
introduit le probleme de cohérence de données. Dans un deuxiéme temps, NOUS Proposons un
modele basé sur une approche optimiste utilisant des vecteurs de versions entre les répliques
pourgérer la cohérence des données. Nous améliorons cette stratégie par l'intégration d'un
mécanisme deconvergence et de résolution de conflits entre les répliques qui convient au
Cloud Computing.
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Cloud Computing; Réplication, avantages économiques, Cohérence des données; Résolution
de conflits, Cohérence adaptative; CloudSim; Qualité de service; Performance; SLA.
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