Manuel GAU / SUDO
SrR Accés aux serveurs & Utilisation des priviléges

Ce document s’adresse a toutes les personnes susibdgs de se connecter sur les
serveurs Unix du parcSI| Mobile (environnements dePFV & PFP)

Sudo est un outil permettant & un utilisateur deda une commande sous l'identité d’'un
utilisateur systeme ou applicatif afin de dispdsenporairement des privileges nécessaires.
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Se connecter aux serveurs :

Utilisation du compte GAU pour se connecter
1- Lancer l'utilitaire PuTTy X PulTY Configuration X
2- Entrer le nom du serveur dans e —
« Hostname » | - Losoio Logi detals
3- Cli quer sur « Op en » ::_Il,‘lboard Autorlogin usemams ulD4172
4- Entrer le compte GAU puis le mot de e ety [pom
passe ’QEE:SI’:;CE Temingl speeds 38400,38400
Pour utiliser automatiquement le compte i Envionmert vaiabes
GAU lors des connexions : . chi“Ji :""
1- Aller dans Connexion / Data
2- Dans « Auto-login username » entrer son i
compte GAU Y o
3- Puis dans « Session » cliquer sur
« Default Settings » et enfin « Save » o e
Remarques
- Les anomalies sont a remonter a la BAL générig8eapport-GAU »
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Utiliser les priviléges Sudo :

Accéder aux privileges

e L’égquivalent du « su - »
Pour basculer complétement vers un utilisate
(y compris charger le « .profile » qui est souv
nécessaire pour lancer des traitements ou
démarrer des applications)

sudo —uutilisateur —i

Toutefois, elle n’est pas disponible sur tous le

serveurs, il faudra alors lancer aux choix :

- pourbash : sudo —uutilisateur —H
/bin/bash —login

- pourksh : sudo —uutilisateur —H
/bin/ksh —login

o L’équivalent du « su utilisateur —c
commande »
Pour lancer une commande (comme le
lancement d’un script nécessitant un utilisate
en particulier) :

sudo —uutilisateur commande

Remarques

- Ne pasremplacer « login » par votre login
- Le --login peut étre remplacé par « -I » sur cedaerveurs

Lister ses priviléeges

Liste des priviléeges sudo

sudo script)

1- Se connecter sur les serveurs| (%oprsudol, %prsudo2) ALP root + socle systéme

2- Taper la commande (%prsudo2) ALL-> socle systeme
sudo | ('%prsudol, %prsudo2, %prsudod) Comptes
3- Le résultat indique les applicatifs

différents privileges en langageAutres—> Actes délégués (acces a une collection de
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Obtenir un compte GAU :

Remplir le formulaire eDsi « Créer un nouvel utilisateur »

1- Aller sur le portail eDshttp://edsi
2- Sélectionner « Nouvelle demande », pUIS  caesre DROITS ET ACCES v
« Droits et Accés » et « GAU » Comont Al -
3- Dans le menu déroulant choisir . — —
« Demande d’acces individuelle »
4- Dans « Besoin » choisir « Créer un R A B U= N T | L
nouvel utilisateur »
5_ Remphl’ |es ChampS « SOClété » et Mom de la Machine*  |51013129 HP BUSINESS DESKTOPR DCS550 SMALL FORK [
« Entité » N .
6- Dans Serveurs, indiquer soit une liste Nom ou cormpte
exhaustive de serveur, soit un périmetre  souse
spécifique type Bloc Applicatif, TMA Enite
etc. —

Remarques
- Le champ « nom du compte » peut indiquer un comptast si vous disposiez d'un

tel compte (le compte ne doit plus étre utiliséextr alors supprime)

- Les demandes sont traitées en 48H

- Pour des demandes plus spécifiques vous pouveaatente CAU via sa BAL
générique CAU (CAU@sfr.com)

Changement de mot de passe individuel :

Connexion au module Selfcare

5- Aller sur 'URL 1 seficare
hitps.J/accesunix I
6- Entrer son login GAU ainsi
qgue son mot de passe
7- Cliquer sur « Connexion »

Connexion a I'application Selfcare

Identifiant

Mot de passe

Connexion

w12.3 | @ SFR 20082010

Remarques
- Pour la premiere utilisation, le mot de passe elsii cjui a été fourni avec le compte

- Mot de passe perdu d/ous pouvez faire une demande easi (Catégorie : Droits et
Acces puis GAU)
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Modification du mot de passe

1- Entrer le nouveau mot de
passe en respectant les

Selfcare

regles de sécurité e
2- Le confirmer
3- Entrer son adresse mail e o

pour recevoir le reporting

passe
{confirmation) *

(elle ne sera pas conserve
4- Cliquer sur « Modifier le
mot de passe ».

m

Adresse mail

Wodifier le mot de passe
Quitter Selfcare

Remarques :
- Le mot de passe doit faire au moins 8 caractéresrgénir une minuscule, une

majuscule et un chiffre
- L’adresse mail permet de voir si le changemenpa®opéré sur certains serveurs
- L’adresse mail permet d’étre informé de la fin dpsrations

Prise en compte des modifications

1- Le message « Le mot de
passe a été mis a jour »
apparait

2- Cliquer SUr « Quitter Le mot de passe a eté mis a jour pour w1072
Selfcare »

Remarques :
- Le déploiement du mot de passe commence alorgnetidn du nombre de serveurs

il peut prendre entre 10 minutes et 2 heures
- Pendant le temps du déploiement, 'ancien mot degast encore valable sur certjins
serveurs

Reporting final d’opérations

1- A la fin du déploiement un| Le mot de passe de l'utilisateur u104172 a été

mail est envové is | mis a jour sur les machines suivantes :
ail est envoye depuis la BIGARADIER.phys.pack — ok

BAL « Acces-Unix » SU0752.sfr.com — ok
2- Si certaines machines sont syogs3.sfr.com — ok
« ko », 2 tentatives SU1021.phys.pack - ok

supplémentaires seront 2U182g.pfhys.packk_ ok
effectuées a intervalles de| SY1048-sfr.com —ko
24h

Remarques :
- Sides machines sont encore « ko » apres 3 teegatlvfaudra changer le mot de

passe manuellement sur les serveurs en échec.
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Changement de mot de passe par un responsable de bloc (pour
les externes) :

1- Aller sur 'URL o slere
hitps:/jaccesunix [
2- Entrer son login de service
(finissant par « 00 »
3- Cliquer sur « Connexion »

Connexion a I'application Selfcare

Identifiant | |

Mot de passe [ |

w123 | @ $FR 20082010

Remarques
- Sivous avez perdu le mot de passe du login déceemous pouvez faire une
demande a la BAL « Support-Gau » pour le réingeli

Pour les responsables de bloc
1- Choisir l'utilisateur dans la
liste déroulante contenant

Selfcare

Utilisateur aen0a00g
It’)tlansemble des comptes du e
ocC AEnlE002
2- Entrer le nouveau mot de e
passe et sa confirmation en Nouvea mot de passe centcnn?
respectant les regles de (confiumation) §§§§§
sécurité onga011
3- Entrer son adresse mail poti =~ sy
recevoir le reporting ponieDts
4- Cliquer sur « Modifier le mat
de passe »
Remarques

- Cet utilisateur n’existe sur aucun serveur
- Il est possible de mettre plusieurs adresses roail |p reporting, séparées par des
points-virgule.

- Les autres étapes sont les mémes que pour unahangindividuel (Prise en compte des
modifications et Reporting final des opérations).
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Accéder a plus de serveurs

Remplir le formulaire eDsi « Accéder a des serveursupplémentaires »

1- Aller sur le portail eDshttp://edsi

2- Sélectionner « Nouvelle demande »,
puis « Droits et Acces » et « GAU » | _ ..

3- Dans le menu déroulant choisir Enii
« Demande d’acces individuelle »

4- Dans « Besoin » choisir « Accéder a
des serveurs supplémentaires » Piécs jointe

5- Renseigner le nom du compte et les
serveurs

Besain ™

Mom du compte

Serveur(s)*

Obtenir des privileges Sudo

Remplir le formulaire eDsi « Demande de priviléges

3- Aller sur le portail eDshttp://edsi

4- Sélectionner « Nouvelle demande »,| cstwrne DROITS ET ACCES v
puis « Droits et Accés » et « GAU » | cerent GAU v

5- Dans « Type » ChOISIr « Dema‘nde de Type Demande de privilges w
privileges »

Mom Uilisateur* [ldcy32741 LEVEILLE Gautier

6- Remplir les différents champs

7- « Nom du compte » est le nom de voti
compte GAU

8- « Nom des comptes cible » sont IeS | omucomste -
comptes socle systeme ou applicatifs Nom ges ompres
auxquels vous souhaitez accéder

Mom de la Machine *  |G101312% HP BUSINESS DESKTOP DCS550 SMALL FOR

Serveuris) . *
Pigce jointe
Commentaire

£
= [ T

Une question, une remarque ?

Vous pouvez contacter I'équipe Support via la BA&upport-GAU ».



