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Chapitre 111 Conception et impléementation

. Introduction

Le présent chapitre décrit les détails de conception et d’implémentation du systéeme

développé.

En premier lieu, on va présenter I’architecture de notre application pour avoir une vision
globale sur son but et son fonctionnement. En suite, on va décrire les tests d’utilisation,

les outils de développement. Et enfin quelques expérimentations.

I1. Architecture et fonctionnement

11.1. Présentation

Le but de notre application est la détection de toute utilisation non autorisée des
données personnelles d’un utilisateur lors de son usage d’un site Web. Comme
représente la figure 111.1, I’application est congue pour étre intégrée dans un navigateur

Web (les éléments 1 et 2 de la figure).

L t'u:-'tu.-m de la - i
[TRew I — ‘
Fie View

NPT FR—

Privacy

Google

Francal

Recherche Google | J'au de la chance

Aller sur Google Algérie

Figure I111.1 : Navigateur

Apres que I'utilisateur saisit I’adresse d’un site Web, et en pressant le bouton @

I’application peut indiquer si le présent site respecte ou non ses préférences.
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Chapitre 111 Conception et impléementation

Un utilisateur peut définir ses préférences en terme de confidentialité®’a traves une
interface graphique accessible en cliquant sur le bouton @ . Les détails seront

présentés dans la partie description de la section IlI.

11.2. Architecture

Comme il est présenté dans la figure I11.2 Notre systeme est composé de quatre
modules principaux : le module de localisation et de teléchargement de la politique de
confidentialit¢ (MLTP), le module de définition des regles de préférences (MDRP), le

module de comparaison (MC) et enfin le module de gestion de comportement (MGC).

Module de localisation et
téléchargement de la politique P3P
de confidentialité
\, J
3 . _ \APPEL )
Utilisateur : Module de crgapon des régles de Module de comparaison
> préférences
\ J

~
Résultat Module de gestion de
comportement

Figure 111.2 : Architecture du systeme

1. le module de localisation et de téléchargement de la politique (MLTP) : son role
est la localisation et le téléchargement du fichier P3P qui contient la politique de
confidentialité du site visité par ’utilisateur. Ce fichier est envoyé par la suite au
module de comparaison (MC).

2. Le module de définition des régles de préférences (MDRP): ce module fournit a
I’utilisateur une interface graphique qui lui permet de définir ses préférences en
termes de confidentialité (figure 111.3). les choix de I’utilisateur sont transformés
sous fourme de réegles en utilisant le langage APPEL. Le fichier APPEL généré est

envoye par la suite au module de comparaison (MC).

20 - TV, N A - -
Le terme confidentialité possede le méme sens que la vie privée.
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Un fichier APPEL posséde plusieurs regles, chacune d’elles:

e Décrit les usages prévus des données.
e Exprime une ou plusieurs restrictions concernant la collecte ou I’utilisation
des données.

o Définit I’entité Iégale ou le domaine ou les données peuvent étre distribuées.

I1 est bien de noté qu’a travers ce module 1’utilisateur peut a tout moment modifier ses

préférences de confidentialité.

3.

Selectionner le niveau de l1a protection
I © Elevé ® Moyen ® Bas |

Pour une analyse,Marketing,ou pour prendre des décisions

Information Médicale

Pour partager avec d'autres compagnies

Information Financiére
Pour une analyse,Marketing,ou pour prendre des décisions
Pour partager avec d'autre compagnie

Informations Identitaires

Via téléphone
Via autre outils (email, courrier postale,etc)

Pour détérminer mes loisirs,intéréts ou autres charactéristiques
¥ Pour partager avec d’autre compagnie
M'avertir si un site me refuse I'accés aux informations qui détiennent sur moi

Informations non personnellement identifiables

Pour détérminer mes loisirs, intéréts ou autres charactéristiques

Pour partager avec d'autre compagnie

Figure 111.3 : Interface de définition et de Modification des préférences de
confidentialité.

le module de comparaison (MC) : ce module utilise le fichier P3P téléchargeé par le
MLTP, et le fichier APPEL généré par le MDRP pour faire une opération de mise en
correspondance, cette opération a comme résultat I’affirmation de 1’existence ou de
I’absence de conformité entre la politique du site et les préférences de I’utilisateur.
Le resultat de cette étape est transmit au module de gestion de comportement

(MGC) pour déclencher I’action adéquate.
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4. module de gestion de comportement (MGC): le r6le de ce module est le
déclanchement d’une action selon les résultats fournis par le MC, une action peut
étre un simple message textuel, visuel ou sonore pour informer 1’utilisateur des
résultats fournis par le MC. Les différents types d’action généré par notre

application son décrite en détaille dans la partie description de la section IlI.

La comparaison se fait en appliquant 1’algorithme suivant sur chaque ¢élément d’une

regle APPEL :

Deux expression P (d’un fichier P3P) et A (d’un fichier APPEL) se correspondent si et

seulement si :

1. Les noms des deux éléments sont identique (par exemple <STATEMENT>,
<POLICY>);

2. Touts les attributs de ’expression « A » se correspondent avec les attributs de
I’expression « P ». Si « P » contient des attributs non existants dans « A », alors ces
attributs sont ignorés.

3. Si P’expression « A » contient un connecteur « OR », alors au moins un des
expressions contenues dans « A » doit se correspondre avec 1’'un des expressions
contenues dans « P » en appliquant les deux régles 1 et 2. si d’autres éléments
existent dans P qui sont pas référencés dans « A » alors ces éléments sont ignorés.

4. Si l’expression «A» contient un connecteur «and», alors toutes les
expressions contenues dans « A » doivent se correspondre avec les expressions
similaires contenues dans « P » en appliquant les deux regles 1 et 2. si d’autres
éléments existent dans « P » et ne sont pas référencés dans « A » alors ces €léments
sont ignorés.

5. Sil’expression « A » contient un connecteur « or-exacty alors au moins 1’un des
expressions contenues dans A doit se correspondre avec 1’'un des expressions
contenues dans « P » en appliquant les deux régles 1 et 2. si d’autres éléments
existent dans « P » et ne sont pas référencés dans « A » alors il n y a pas une
correspondance entre « A » et « P ».

6. Si Dlexpression «A» contient un connecteur «and-exact» toutes les
expressions contenues dans « A » doivent se correspondre avec les expressions

similaires contenues dans « P » en appliquant les deux régles 1 et 2. si d’autres
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éléments existent dans « P » et ne sont pas référencés dans « A » alors il n 'y a pas
une correspondance entre « A » et « P »,

7. Si A ne contient pas de connecteur alors on applique la regle 6.

11.3 Fonctionnement

Le diagramme de séquence suivant représente 1’ordre chronologique des interactions
entre les différents modules de notre systéme,dans le cas ou un site posséde une

politique de confidentialité.
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Figure I11.4 : Diagramme de sequence du systéme.

Dans la premiére étape I’utilisateur doit définir ses préférences de confidentialité au

niveau du « MDRP », ce dernier génere un fichier APPEL et le transmit au « MC ».

La deuxiéme étape est déclenchée lorsque I'utilisateur veut naviguer sur un site Web.
Le module « MLTP » récupére I’adresse du site saisie par 1’utilisateur, et essaie de
localiser le fichier P3P qui contient la politique de confidentialité. Si le site définie une
tel politique le « MLTP » la télécharge et la transmit au « MC ». Le « MC » fait une

comparaison entre le fichier P3P et le fichier APPEL précedemment généré. Les
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résultats de cette comparaison sont fournis au « MGC », qui a son tour prévient

I’utilisateur si le site respecte ou non ses préférences de confidentialité.
I11.  Description

Cette section présente une description des différentes facettes et fonctionnalités de notre
application.

Aprés qu’un utilisateur saisit une adresse d’un site Web, en cliquant sur le bouton @
de la figure Il1.1 (section 11.1), notre application et a traves le module « MGC »
retourne le résultat de mise en correspondance entre la politique du site et les

préférences de I’utilisateur. On peut faire face a I’un des cas suivants:

sn°l
Le site n’a pas de politique P3P ou notre systeme ne trouve pas la politique a
I’emplacement prévu, I’application retourne un message textuel «impossible de

récupérer la politique du site » et une icone jaune (voir la figure I11.5).

| & Protection de Ia vie privée
Navigateur web
File View
P &P Privacy (—_l http: /fwww.google.com/ B
Web Images Vidéo faps Actualités Shopping Gmail plus Connexion % ~
‘ 'AYaYa l ' )
Message » : F \ v&
0‘ Impossible de récupérer la politique du site
Recherche Google | J'ai de la chance
Figure I11.5 : politique du site introuvable
Casn°2 w

La politigue de sécurité du site web concorde avec les préférences d’utilisateur.

L application retourne le message montré dans la figure 111.6 avec une icone verte.
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|2 Protection de Iz vie
Navigateur web
File View

E] PrivacyFinder Fi [nfom:ation ‘““i‘- ' ‘ﬂlat res peCt

1w

‘ F . Cesite respecte votre vie privée
; ' y = aucune donnée n'a été récupéré
Preference Level: p—— \
Medium ~ Mar collect your personal
| Search InfO. TTOCTOTT OO OO TC T WOy o umuT nlght SUFDI’ISG YOU

Privacy Bird® and Privacy Finder are tools that help glou find
out what web sites will do with your information before you

Figure 111.6: Matching réussie

Casn°3 @
La politique du site ne respect pas les préférences de I’utilisateur. L’application retourne

le message montré dans la figure 111.7 et une Icdne rouge.

|#) Protection de la vie pri
Navigateur web

File View

o 4 Privacy . http://www.yahoo.com

Attention X

=

Vs Ml Juowaw

Q‘ Ce site ne respecte pas votre vie privée
Des données ont été récupérés

¥ Ml &

[SYNTRGTERN R PPN |

Te ‘_,,,,, oL

s a= ©

Figure 111.7: Matching non réussie

Pour la configuration des différent parametres de confidentialité, on clique sur le bouton
(figure II1.1), notre application affiche une interface d’accueil (voir la figure 111.8).
Cette interface fournit a I’utilisateur I’accés a plusieurs fonctionnalités parmi lesquelles
la définition et la modification de ses préférences (en cliquant sur le bouton @ de la

figure 111.8).
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ﬁ Plus d'informad ons o
Apropos du \t!c—l
9 Falidque compléte ’

| “.!J A cher le source PsFP

! [.\h—s Fréféren

@ Modifler votre préférences 51| AMaher le source APPEL

Figure 111.8 : Accueil de I’application

Dans le cas d’échec de la comparaison, I’utilisateur peut avoir plus de détail sur la cause

du conflit en pressant le bouton @ la figure 111.9 montre un exemple.

coordonnées physiques
Lesr 1 qui per de contacter ou de localiser une personne dans le monde
physique, tels qu'un numéro de téléphone ou une adresse.
coordonnées en ligne
Lesr ig! qui p de contacter ou de localiser une personne sur 'Internet,
telle qu'une adresse électronique. Ces infc i sont dépend de
l'ordinateur particulier utilisé pour accéder au réseau.
Ce site peut utiliser vos renseignements pour les buts suivants:
Achevement et support d'un processus
Les renseignements peuvent servir au fournisseur de service afin d'achever le processus
pour lequel ceux-ci ont été fournis.
Administration du site Web et du systeme
Les renseignements peuvent servir au support technique du site Web et de son systéme
informatique.
Contact des visi! s pour la ialisation de services ou produits
Les renseignements peuvent servir a contacter l'individu, par un autre canal de
C tcation que le téléph , afin de promouvoir un produit ou un service.

Autres usages
Les renseignements peuvent servir pour d autres buts.

Figure 111.9 : Plus d’informations sur la cause du conflit
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En cliquant sur le bouton @ , on obtient plus d’informations sur la politique du site

exprimé en langage naturel (voir figure 111.10).

&3! http://info.yahoo.com/privacy/ AVG Secure Search L -~

Fichier Edition Affichage Favoris Outils 7 @& Convertir ~ [P Sélectionner

= = >
w4 |9.’ Yahoo! Privacy International ‘ & - ~ d=h ~ |--b Page ¥ (i} Outils v

MAVG - - ~ E3Rechercher | [ Pagedetat ] | £ Acuaités - |
Yahoo! Privacy International
Top Questions = =
2 Yahoo! Privacy International

e Yahoo! Privacy

Intemational To learn more about how each Yahoo! property across the globe treat

please choose your Yahoo! website from the complete list of internati
Policies

Argentina

Yahoo! Homepages Around Brazil
the World

Yahoo! Company Info

Yahoo! US Company Info

Canada
Yahoo! Products
Chile
Columbia
e« Mexico

e

& Internet | Mode protégé : activé

Figure 111.10 : La politique compléte du site

Comme on peut aussi voir la politique du site écrite en P3P en cliquant sur le bouton @

la figure 111.11, présente un exemple.

=?xml version="1.0" encoding="UTF-8"7>
=POLICIES xmins="http:/iwawwe w3 orgf2002/01/P3Pv1"=
=POLICY name="global" discuri="http:ffinfo.yahoo.com/privacy’=
=ENTITY=
=DATA-GROUP=
<DATAref="#business.name"=Yahoo! Inc.</DATA=
=DATAref="#business.contact-info.postal.street'=701 First Avenue=/DATA=
=DATA ref="#husiness.contact-info postal.city'=Sunnvale</DATA=
=DATAref="#husiness.contact-info postal stateprov'=CA=/DATA=
=DATAref="#business.contact-info.postal.postalcode"=94089=/DATA=
=DATAref="#business.contact-info.postal.country'=USA=/DATA=
=DATAref="#husiness.contact-info.online.uri"=httpJithelp yahoo.comilfusiyahoofprivacy/</iDATA=
=/IDATA-GROUP=
=/ENTITY=
=ACCESS=
=contact-and-other=
=/ACCESS>
=DISPUTES-GROUP>
=DISPUTES resolution-type="service" service="http:/fhelp.yahoo.comiliusiyahooiprivacy/general.html" short-description="Yah
<LONG-DESCRIPTION=

Ifyou have comments, questions or suggestions regarding the Yahoo! Privacy Policy, please fill out our feedba
=/ILONG-DESCRIPTION=
<REMEDIES=

=correcti>
</REMEDIES>
=/DISPUTES>
=DISPUTES resolution-type="independent' service="https:/iwww truste.orgfivalidate. php?url=www.yahoo.com%26sealid%3D
=LONG-DESCRIPTION=
This cedification applies to all English-language sites under the Yahoo.com domain. If you feel that your ingquiry
</LONG-DESCRIPTION=
<IMG sre="http:/ius.i1 yimg.comius yimg.comiiiverify.gif' alt="TRUSTe: Click to Verify'/=
<REMEDIES=

Figure 111.11 : Exemple de fichier P3P.

55



Chapitre 111 Conception et impléementation

IV. Les outils de développement

Le développement de notre systeme a étée fait avec le langage JAVA sous
I’environnement Netbeans. Plusieurs API sont utilisées dont en cite : DOM, XPath et

SAX. Le présent paragraphe donne un bref apercu de ces outils.

e | ’IDE Netbeans

On a choisie I’IDE Netbeans pour réaliser notre prototype et cela pour sa simplicité et sa

richesse en termes de bibliothéques.
e API DOM

DOM est I’acronyme de Document Object Model permet de modéliser, de parcourir et
de manipuler un document XML. Le principal role de DOM est de fournir une
représentation mémoire d’un document XML sous la forme d’un arbre d’objets et d’en

permettre la manipulation (parcours, recherche et mise a jour).

e XPath

XPath permet de parcourir un fichier XML d’une facon a la fois simple et puissante. De
la sorte, en peu de temps, un développeur peut rapidement et aisément extraire les

informations qui I’intéressent.
e APISAX

Simple API for XML ou SAX est une API générale pour la lecture d’un flux XML. Ce

type de parseur utilise des événements pour piloter le traitement d’un fichier XML.
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V.

Expérimentations

Le tableau suivant représente le résultat de comparaison de notre application avec I’outil

Priavcy Bird.

L’@ du site Résultat de PrivacyBird Résultat de notre application

1 | http://www.google.com/ No Privacy Policy was found | Impossible de recupérer la politique

du site

2 http://www.yahoo.com/ Yahoo! Inc. may use some Ce site ne respect pas votre vie
collected information privée

3 http://www.privacybird.org/ CMU Usable Privacy and Ce site respect votre vie privée,
Security Lab's privacy policy | aucune donnée n’a été collecté
matches your preferences

4 http://www.nature.com/ Nature America's privacy Ce site ne respect pas votre vie
policy does not match your privée
preferences

5 http://www.drugs.com/ Drugsite Trust's privacy policy | Ce site ne respect pas votre vie
does not match your privée
preferences

6 http://www.bird.com/ Privacy policy has an error in | Ce site ne respect pas votre vie
its P3P policy privée

7 http://www.democracyclub.or | Democracy Club's privacy Ce site respect votre vie privée,

g.uk/ policy matches your aucune donnée n’a été collecté
preferences.

8 http://checky.mozdev.org/ checky.mozdev.org's privacy Ce site respect votre vie privée, les
policy does not match your données ont été rendus anonymes
preferences

9 http://www.charityusa.com/ CharityUSA, LLC.'s privacy Ce site respect votre vie privée,
policy does not match your aucune donnée n’a été collecté
preferences

10 | http://www.usatoday.com/ USATODAY .com's privacy Ce site ne respect pas votre vie
policy does not match your privée
preferences

11 | http://www.ftc.gov/ Federal Trade Commission's Ce site respect votre vie privée,
privacy policy matches your aucune donnée n’a été collecté
preferences

12 | http://lwww.addthis.com/ LLC's privacy policy matches | Ce site respect votre vie privée,

your preferences.

aucune donnée n’a été collecté
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13 | https://lwww.toolbarn.com/ Privacy policy has an error in | Ce site respect votre vie privée,
its P3P policy aucune donnée n’a été collecté

14 | http://lwww.developper.com/ No Privacy Policy was found Impossible de récupérer la politique

du site

15 | http://lwww.microsoft.com/1 Microsoft Corporation's Ce site ne respect pas votre vie
privacy policy does not match | privée
your preferences

16 | http://lwww.att.com/ AT&T's privacy policy does Ce site ne respect pas votre vie
not match your preferences privée

17 | http://lwww.latimes.com/ latimes.com's privacy policy Ce site ne respect pas votre vie
does not match your privée
preferences

18 | http://www.ebags.com/ eBags Inc.'s privacy policy Ce site ne respect pas votre vie
does not match your privée
preferences

19 | http://ninemsn.com.au/ ninemsn Pty Ltd's privacy Ce site ne respect pas votre vie
policy does not match your privée
preferences

20 | http://lwww.sky.fm/ Privacy policy has an error in | Ce site respect votre vie privée,

its P3P policy

aucune donnée n’a été collecté

Tableau 111.1 : Etude comparative

D’aprés ce tableau les résultats retournés sont presque identiques il y a une différence

seulement pour les deux cas (8 et ), cela nous confirme la crédibilité des résultats fourni

par notre application puisque elle est comparée avec 1’outil le plus complet connu dans

ce domaine.

Le point fort de notre application par rapport & Privacy Bird c’est que les résultats sont

fournis a I’utilisateur dans un délai plus court que Privacy Bird.
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VI. Conclusion

Dans ce chapitre nous avons présenté la partie pratique de notre travail de ce fait nous
avons présenté un prototype dont le but est la protection de la vie privée des utilisateurs
web, ce prototype permet la vérification des politiques de confidentialité relatives aux

informations recueillies lors d’une navigation.

L’un des avantages de notre application est qu’elle présente une interface utilisateur
conviviale qui n’impose aucune connaissance préalable de la syntaxe de politique de

confidentialité de la part des utilisateurs.

La comparaison de notre application avec Privacy Bird a montré son efficacité et sa
fiabilité.

MCours.com
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