Chapitre 111 Mise en place d’une sécurité basée sur le 802.1x et un serveur d’authentification

Chapitre III Mise en place d’une sécurité basée sur le

802.1x et un serveur d’authentification

Introduction

Pour la réalisation de ce projet, il a fallu mettre en place un réseau test, ceci a nécessité la
mise en place d’un serveur d’authentification radius, et d’un mécanisme de génération de
certificats. Nous avons opté pour I’installation de ces outils dans un environnement LINUX,
d’une part parce qu’ils sont en Open Source, et d’autre part, ils sont moins vulnérables aux

attaques.

= Systemes d’exploitation utilisés

- Linux mandriva 2010.2 pour le serveur

- Windows XP pour les postes clients

Dans ce chapitre, on va détailler les étapes de I’installation des programmes nécessaires a

notre expérimentation.
1. Installation et configuration d’OpenSSL

1.1. Installation

On a utilisé la version openssl-0.9.7g téléchargé sur le site www.openssl.org

On commence par la décompression du fichier pour I’installer en utilisant la commande

suivante :

tar zxvf openssl-0.9.7g.tar.gz

cd openssl-0.9.7g

./config --prefix=/usr/local/openssl-certgen shared
make

make install

Openssl se compile, cela dure plus ou moins longtemps suivant la machine utilisée. Une fois

la compilation terminée, un message comme ci-dessous s’affichera.
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Figure II1.1 : Compilation d’Openssl

1.2. Configuration

I1 faut maintenant éditer le fichier de configuration d’openssl. Ce fichier contient différentes
informations comme : le nom de ’entreprise, le pays, I’adresse e-mail, le nom du propriétaire
du certificat...

L’Edition via I’éditeur de texte (nous utiliserons gedit) du fichier de configuration openssl.cnf

gedit /usr/local/openssl-certgen/ssl/openssl.cnf

Vers le milieu du fichier se trouve les parameétres a modifier : toutes les lignes qui sont de la

forme XXX default (Comme encadré ci-dessous) :

apenssi.ent (jusrilacalfapenssl-cerrgen/s<I) - gedit

Schier Edition  Athchage Rechescher Deocuments  Aide

L5 5 | & &= = Q &
NouveaL Duwvrir Enregistrer  Imprimer Colle- Hechercher Remplacer
| | openssl.cnf 3

[ reqg_distinguished_1zme ]

countryName Count-y Nane (2 lette- codz)

[countryName_default = AL
countryName_nin =7
countryhlame_mnax =7

state0rroviicelName
[stat=0rProviiceName_default

5tate or Province Neme (full name)
nedromal

LocalityNanc Locelity Name (eg, city)

B.orgenizationName Orgenization Name (cg, comazny)

[@.orgenizationNare_dotau Lt 1ng |

# we can do this but it is not needed normally :-)

#l.orcanizaticnName = secand Organization Name (2¢, conpany)
#l.orcanizaticnName default = World wide web Pty Ltd
orgaitizationzalunitnamne = 0rgsnizational Unit Mame (=c¢, secticn)

#organizatioizlunitname defallt

conmanMamre
conmanMamre_max

common Mame (eg, YJIUR nane)
64

Email Address
A4

emalladdress
emallAddress _max

# SET-ex3 SET exlensiun nunbsr 3

[ reg_attribates ]

challengePasswo - - A challengs passworc
challengePasswo-d_nia - 4
challengePasswo-d_nax - A
Texle brul »  Largeur des _abulalions: 8 »+ Ligl, Col 1 INS
B T 2 = - " =
e _ Ec)‘ T}': -h.:u! | | Z openssl.cn® (fusriozalfopenssl-cetg: I H g C1|1" 3% | gy JEE}._.E:,%: E

Figure I11.2 : Les informations a remplir sur SSL
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L’installation d’openssl est terminée.

2. Générations des certificats

Sur le site http:/www.nantes-wireless.org/actu/article.php32id_article=8, nous pouvons

trouver les scripts suivants : xpextensions, CA.root, CA.svr, CA.clt

Ceux-ci nécessaires a la génération des certificats.

Possédant déja les scripts, il nous reste seulement a les copier dans le chemin approprié :
/usr/local/openssl-certgen/ssl

Attention a ne pas oublier de copier le fichier xpextensions contenant les OID pour la

génération des certificats.

2.1. Génération du certificat root
Le certificat root lui méme autorit¢ de certification sera générer par le fichier CA.root,
permettant aussi la signature des autres certificats (client, serveur,...).

Le lancement du certificat root se fera par la commande suivante :

[/usr/local/openssl-certgen/ssl] # chmod 700 CA.root
[/usr/local/openssl-certgen/ssl| # ./CA.root

A chaque question appuyée sur la touche entrer. Une fois cette série terminée (questions), la
création des fichiers root.pem, root.der, root.p12 et dossier demoCA se fera d’elle-méme
(dans le chemin: /usr/local/openssl-certgen/ssl). Le fichier root.pem est utilisé par freeradius,

et il faudra installer le root.der sur chaque station client.
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Figure I11.3 : Génération du certificat root

2.2.Génération du certificat serveur

Avant d’exécuter ce script, il faut s’assurer que le fichier serial est présent dans le répertoire
demoCA (crée a 1’étape précédente). Dans le cas ou celui-ci (serial) n’existe pas, il faudra
donc le crée, puis placer une valeur hexadécimale dans ce méme fichier.

A la différence du certificat root, nous devrons ajouter dans un premier temps un parametre
supplémentaire qui sera le nom du fichier que nous désirons obtenir (nom du serveur). Celui-

ci devra étre inscrit a la suite de I’exécution du script CA.svr comme suivant :

[/usr/local/openssl-certgen/ssl] # chmod 700 CA.svr

[/usr/local/openssl-certgen/ssl] # ./CA.svr serveur

Dans un second temps, il faudra répondre aux questions comme précédemment (touche
entrer), ceci étant dit a la question Common Name (eg, YOUR name) [] : nous devrons

répondre en utilisant le parametre ajouté (comme ci-dessus : serveur).
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Figure II1.4 : Génération du certificat serveur

On se retrouve donc avec les fichiers serveur.pem, serveur.der, serveur.p12, dont le dernier

devra étre installé sur chaque ordinateur client.
2.3.Génération du certificat client

Nous devrons réitérer la méme manipulation (certificat serveur) afin d’obtenir le certificat
client. Sauf qu’a la question Common Name (eg, YOUR name) [] : il faudra simplement

inscrire le nom de I’utilisateur (ici se sera wissame) comme ci-dessous :

[/usr/local/openssl-certgen/ssl] # chmod 700 CA.clt

[/usr/local/openssl-certgen/ssl] # ./CA.clt wissame

On aura donc les 3 fichiers suivants : wissame.pem, wissame.der, wissame.p12 dont le

dernier devra étre installé sur chaque ordinateur client.

Mise en place d’un serveur radius sous linux pour la sécurisation d’un réseau 802.11 52



Chapitre 111 Mise en place d’une sécurité basée sur le 802.1x et un serveur d’authentification

AlLlribules

| mohamed : bash *®

b T S — - . 6 16 0322~
e u R;’.i‘. ?\ @ EivE |_!=mo|1amed bash . A ﬂ > ‘“/h]x sl O 0]

Figure I1I1.5 : Génération du certificat client

Cependant il est impossible d’avoir 2 certificats avec le méme nom d’utilisateur.
Une fois la génération des certificats est terminée, nous sommes passés a I’installation de

freeradius.

3. Installation et configuration de freeradius

3.1. Installation

Version utilisé : freeradius-1.0.4 téléchargé sur le site www.freeradius.org

tar zxvf freeradius-1.0.4.tar.gz

cd freeradius-1.0.4

3.2. Configuration
Pour la configuration et la compilation de freeradius, on utilise le paramétre --sysconfdir=/etc

qui placera tous les fichiers de configuration dans /etc/raddb.
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J/configure —sysconfdir=/etc

Important : Il faut vérifier pendant la configuration qu'il n'y a pas d'erreur au niveau d’EAP-

TLS.
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Figure I11.6 : Configuration sans erreurs au niveau d’EAP-TLS

On peut passer a la compilation et 1’installation de freeradius :

make

make install

Une fois I’installation terminée, un message comme ci-dessous s’affichera.

path WL, ,LIBDIR'
idministratorn

Figure II1.7 : Fin d’installation de freeradius
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Maintenant que freeradius est bien installé, il nous faut copier fans un premiere temps les

certificats serveur.pem, root.pem dans le répertoire /etc/raddb/certs en utilisant la commande

cp.

cd /etc/raddb/certs
rm —rf *
cp /usr/local/openssl-certgen/ssl/root.pem /etc/raddb/certs

cp /usr/local/openssl-certgen/ssl/serveur.pem /etc/raddb/certs

Dans un second temps, nous allons générer deux fichiers aléatoires : dh et random, qui vont

nous permettre de mieux sécuriser notre serveur radius.

[/etc/raddb/cers]# openssl dhparam —check —text -5 512 —out dh

Enfin créez et compiler ce court programme en C pour générer un fichier comportant des

caracteres aléatoires.

[/ete/raddb/certs]# touch random.c

[/etc/raddb/certs]# gedit random.c

Copiez ces quelques lignes de C dans le fichier random.c :

#include <stdio.h>

#include <openssl/rand.h>

// you will need to compile it with openssl lib
/I'$ gee —lerypto

main void {

unsigned char buf[100] ;

if ('RAND bytes[buf, 100]) {

// the usual md5(time+pid)

¥
Printf("Random : %s\n", buf) ;

}

Puis exécutez la commande suivante :

[/etc/raddb/certs]# gcc random.c —o random -lcrypto
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A noter que cette commande différe selon la version de linux.

Tester avec la commande :

[/ete/raddb/certs]# ./random

B&\\6) el GH61EGLGLELE0BDRWEGY S, UE6G,/ n ]
3.3. Fichiers de configuration de freeradius

Les fichiers de configuration se trouvent dans /etc/raddb (comme nous 1’avons précisé plus
tot via le --sysconfdir), ces fichiers sont trés bien commentés et constituent la documentation

de freeradius. La section suivante présente les fichiers de configuration principaux a modifié:

= eap.conf : pour la configuration des méthodes EAP d'authentification. Le contenu de ce
fichier était au départ inclus dans la partie module du fichier « radiusd.conf » mais les
développeurs ont préféré le séparer pour des raisons de lisibilité car il devenait de plus en plus
volumineux du fait du nombre de méthodes d’authentification EAP différentes. En fonction
des méthodes EAP que le serveur devra supporter dans son environnement de production il y
aura ¢éventuellement certains paramétres a configurer. Par exemple dans le cas d’une
authentification via EAP-TLS, il faudra indiquer le répertoire contenant le certificat du
serveur (qu’il enverra au supplicant) et la clé¢ privée avec le mot de passe associé, celui
contenant le certificat de I’autorit¢ (qui permettra de vérifier le certificat fourni par le
supplicant), indiquer si le serveur doit vérifier un fichier contenant les certificats révoqués ou

encore s’il faut vérifier que le nom de I’utilisateur correspond au nom du propriétaire du

certificat fourni.

= clients.conf : pour définir et paramétrer le dialogue avec les authentificateurs. Ici sont
recensés les authentificateurs via un nom, une adresse IP et un secret partagé. D’autres
informations optionnelles peuvent étre ajoutées pour éviter les connexions simultanées d’un

méme utilisateur.

= users : est le fichier des utilisateurs. Un utilisateur est défini par son nom et sa méthode

d’authentification (en fonction des méthodes, ce fichier peut contenir des mots de passe).
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» radiusd.conf : pour la configuration globale du serveur. Ce fichier est découpé en deux
grandes parties, d’abord les parameétres propres au démon (interfaces d’écoute, port, etc.), puis
une partie définition des modules (définition et configuration des modules d’authentification
disponibles hormis ceux du type EAP qui sont traités séparément, des modules de

journalisation, de relayage des requétes, etc.).

» Fichier eap.conf

gedit /etc/raddb/eap.conf

On spécifie que 1’on veut utiliser EAP-TLS et non MD5
Ligne 22

default eap type =tls

Apres on configure EAP-TLS, il faut que 1’on enléve les commentaires (les # devant) a partir

de la ligne 122 et on modifie les chemins des certificats :

tls {
private key password = whatever
private_key Tile = ${raddbdir}/certs/serveur.pem
certificate_file = ${raddbdir}/certs/serveur.pem
CA file = ${raddbdir}/certs/root.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment size = 1024
include length = yes
# check crl = yes
check_cert_cn = %{User-Name}

private_key password : est le mot de passe du certificat serveur (par default est whatever on
peut le modifier en éditant le fichier CA.svr).

private key file et certificate file : est le chemin vers le certificat serveur.

CA file : est le chemin pour le certificat racine.

dh_file et random_file : sont les chemins vers les fichiers aléatoires qu’on a générer
précédemment

check cert cn : permet de vérifier que le nom d’utilisateur fournit par le client est le méme
que celui dans le certificat (utile car certain driver propose de choisir le nom d’utilisateur et le

certificat).
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check_crl : est le seul parameétre qu’on laisse commenter, il permet de vérifier si le certificat

n’a pas €été révoque.

> Fichier clients.conf

gedit /etc/raddb/eap.conf

Ce fichier permet de définir la liste des AP que 1’on autorise a accéder au serveur radius. Le
serveur et I’ AP partagent un secret (une clé) pour crypter les données.
Par default on autorise le localhost (127.0.0.1) avec comme secret : testingl23 (pour réaliser

des tests en local).

client 127.0.0.1 {
secret = testing123
shortname = localhost

nastype = other

}

Pour rajoutez notre borne wifi avec comme adresse IP 192.168.1.1

client 192.168.1.1 {
secret = demoh
shortname = D-Link

nastype = other

}

> Fichier users

gedit /etc/raddb/users

Editez-le et ajoutez la ligne suivante en haut du texte, avant toute autre chose :

farid Auth-Type := local, User-Password == "virus"

Cela nous permet de vérifier les tests en local.
Dans ce fichier, on défini la liste des utilisateurs qu’on autorise. On a précédemment géré le

certificat pour 1’utilisateur wissame, on ajoute donc a la fin du fichier :
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"wissame" Auth-Type := EAP

On spécifie que I’utilisateur « wissame » peut s’authentifier avec la méthode EAP (EAP-TLS,
EAP-TTLS, EAP-PEAP,...). Pour forcer un type, il faut utiliser 1’attribut EAP-Type, par

exemple si on veut que I’utilisateur ne fasse que de I’EAP-TLS, il faut mettre alors :

"wissame" Auth-Type := EAP, EAP-Type := EAP-TLS

= Fichier radiusd.conf

gedit /etc/raddb/radiusd.conf

Ceci étant dit la configuration de radiusd.conf ne doit pas étre complétement modifice.
Il faudra seulement s’assurer que les parameétres évoqués auparavant soient bien inscrit sur le

fichier tout en respectant le modele suivant :
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prefix = /usr/local

exec_prefix = ${prefix}

sysconfdir = /etc

localstatedir = § {prefix}/var
sbindir = § {exec_prefix}/sbin
logdir = $ {localstatedir}/log/radius
raddbdir = $ {sysconfdir}/raddb
radacctdir = $ {logdir}/radacct
confdir = $ {raddbdir}

run_dir = $ {localstatedir}/run/radiusd
log_file = ${logdir}/radius.log
libdir = ${exec_prefix}/lib

pidfile = ${run_dir}/radiusd.pid

user = nobody
group = nogroup

max_request_time = 30
max_requests = 1024
i);nd_address =*

port =0

hostname_lookups = yes
log_stripped names = yes

log auth = yes

log_auth badpass = yes
log_auth goodpass = yes

modules {
$include $ {confdir}/eap.conf

}

authorize { # on définit I’autorisation eap
preprocess

eap

files # on lit le fichier users

}

authenticate {

eap # authentification eap

}

Ainsi la configuration est terminée.

Mise en place d’un serveur radius sous linux pour la sécurisation d’un réseau 802.11 60



Chapitre 111 Mise en place d’une sécurité basée sur le 802.1x et un serveur d’authentification

» Lancement de test du serveur

Si tout ce passe bien, vous n’avez qu’a utiliser le daemon avec la commande :
radiusd -X-A &

On obtient a la fin :

mohamed : bash

og/radius/radutmp’

mohamed : bash =

=
6 | H:E ‘\:&/ @HI4| E!mohamed bash 4 L e S?i% 0@ r?ezr.:sso];t E

Figure II1.8 : Lancement du serveur radius

Cette ¢tape démontre que le serveur a été installé et configuré correctement.

Pour arréter le radius, il suffit de taper :

killall radiusd

Maintenant 1l faut tester en local avec la commande suivante :

radtest farid virus localhost 0 testing123

On a vérifié le bon fonctionnement du serveur, par la réponse « Access-Accept » comme

suit :
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Figure I11.9 : Réussite du test en local

4. Configuration du point d’acces

Le point d’acces est un « D-Link DSL-2640U Wireless G ADSL2 + Router ».

Voici sa configuration :
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Figure II1.10 : Attribution de 1’adresse IP statique de I’AP
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Figure II1.12 : Attribution de I’adresse IP du radius a I’AP
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Ainsi la configuration est terminée.

5. Configuration du poste client sous Windows XP

La configuration de Windows XP ne doit pas trop poser de problémes vu qu’il y a tout plein
d’assistantes partout.

On dispose déja des certificats suivants :

root | . root e, | TO0E

Certificat de sécunté F o Echange dinfarmations persannelles Il Fichier PEM
ﬁ LEa L/r 2Ka —| iko

serveur . | serveur e | 5ETVEUT

Certificat de sécurité F @ Echange d'infarmations persannelles A} Fichier PEM
ﬁ LKn L,/r 2 Ko = ko

wissame | | wissame e, | WISSAME

Certificat de sécurité F 2 Echange dinfarmations persannelles Il Fichier PEM
ﬁ LKn I./r Ko =] ko

5.1. Installation du certificat d’autorité

1 faut simplement double cliquer sur root.der

Etape 1 : cliquer ensuite sur « installer le certificat »

Certificat

| @énéral | Détails | Chemin d'accés de certification |

@x' Informations sur le certificat

Yous ne pouvez pas Faire confiance & ce certificat racine de
I'Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

Délivré a: ing

Délivré par : ing

Yalide & partir du 03/10/2011 jusqu'au 02/11/2011

Installer le certificat, ..

Figure I11.13 : Début de I’installation du certificat root
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Etape 2 : cliquez sur « suivant »

Assistant Importation de certificat

Bienvenue |

Cet Azziztant wous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis woltre dizque wers un magasin de cerificats.

IJn certificat, émiz par une Autorité de certification, est une
confirmation de wotre identité et contient des informations
utilizées pour pratéger vos données ou établir des connesxions
réseau sécunsées. Le magasin de certificats est la zone
systéme ol le

Pour continuer, cliquez sur Suivant.

< Précadent [ Suivant = _] [ Annuler J

Figure I11.14 : Confirmation de ’installation

Etape 3 : cliquez sur « parcourir »

Assistant Importation de certificat

tagasin de certificats
Lez magazing de certficats zont des zones spstéme ol lez certficats zont stockeés.

YWindows peut sélectionner automatiquement un magazin de certificats, ou vous pouvez
spécifier 'emplacement du certificat.

() sélectionner automatiguement le magasin de certificats selon le bvpe de certificat
{¥) Placer tous les certificats dans le magasin suivank

Magazin de cerificats ;

| | [ Parcourir,..

[::F‘récédent ][ Suivant ] ’ fnnuler

Figure II1.15 : Choix de magasin du certificat
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Etape 4 : La sélection du magasin de certificat que 1’on souhaite utiliser puis « OK »

Assistant Importation de certificat

b agazin de certificats
Lesz magazing de certificatz sont des zones sustéme oul les certificats zont stockés.

Sélectionner un magasin de certificats

specifie Sélectionnez le magasin de certificats que vous voulez
O 54 utilizer, ificat
@l | I Personnel ]
b :| Autorités de certification racines de confiance il
I Corfiance de lentreprise =]
I: I Aukorités intermédiaires j

7] Editeurs approuvés
-7 Certificats non autorisés
LT uibnrités de certification racines de ronfiance

2

[ Afficher les magasins physiques

L Ok, ] [ Annuler ]

[::Précédent][ Suivant > ] [ Annuler ]

Figure II1.16 : S¢lection d’autorités de certification racines de confiance

Etape 5 : « terminer »

Assistant Importation de certificat

Fin de 'Azsistant Importation de certificat

Youz avez terming cormectement [Aszistant Importation de
certificat.

Youz avez specifié les paramétres suivants |

Magasin de certificats sélectionné par I'utilisabeur  Autoril
Conkenu Certifi
£ il &

[{Précédent ][, Terminer ] [ Annuler ]

Figure I11.17 : Fin de I’importation du certificat
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Etape 6 : « oui »

B

Yous Etes sur le point d'installer un certificat & partir d'une autorité de certification (CA) demandant & représenter
ing

Windows ne peut pas valider que le certificat vient réellement de “ing", Vous devriez confirmer son atiging en
contactant "ing".Le numéro suivant va wous aider & effectuer cette tache

Apercu (shal) @ 6BED2DE3E ASAD19A3 456FEIDE 35240039 A1 70EERC

Avertissement :

Si wous installez ce certificat racing, Windaws va automatiquement approuser bout certificat émis par cette aukoriké
de certification, Linstallation d'un certificat avec un apergu non confirme est un risque de sécurité, Si vous cliquez sur
"D wous reconnaisses ce risque.

Woulez-vous installer cette certification 7

Qi | Hon |

Figure II1.18 : Confirmation de la validité du certificat root

Assistant Importation de certificat E]

I | Llimportation s'est terminée corectement,

Figure I11.19 : Fin de I’importation du certificat

L'importation du certificat racine est terminée.

Certificat

Général E_Détails | Chemin d'accés de certification |

Informations sur le certificat

Ce certificat est concu pour les réles suivants :

+ Toutes les skrakégies d'émissions
= Toutes |es skrakégies d'application

Délivré a: ing

Délivré par @ ing

valide a partir du 03/10/2011 jusqu'au 0271172011

[ Installer le certificat. .. ]

Figure I11.20 : Certificat d’autorités root
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5.2.Installation du certificat client

Etape 1 : « suivant »

Assistant Importation de certificat

Bignvenue |

Cet Azziztant wous aide & copier des certificats, des listes de
certificatz de confiance et des listes de révocation de
certificats depuiz votre dizque vers un magasin de certificats.

Un certificat, émis par une Autarité de certification, est une
confirmation de votre identité et contient des informations
utilizées pour protéger voz données ou établir des connexions
rézeau sécunsees. Le magazin de certificats est la zone
spztéme ol le

Pour continuer, cliguez sur Suivant.

< Précédent [ Suivank = J [ Annuler J

Figure II1.21 : Confirmation de I’installation

Etape 2 : « suivant »

Assistant Importation de certificat

Fichier & importer
Spécifiez le fichier & importer.

Maom du fichier ;

| ADocuments and Settings'sidimchamed\Bureautwissame.pl? | [ Parcaurit. .. J

Remargue ; plusieurs certificats pewvent &tre stockés dans un zeul fichier aus formats suivants ;

Echange dinformations personnelles - PKCS #12 PR, P12)
Standard de syntaxe de meszage cryptographique - Certificats PECS #7 [pihb]

tagazin de certificats sénalizés Microsaft [ sst]

’{F‘récédentﬂ Suivant = ] [ Annuler l

Figure II1.22 : Installation du certificat wissame.p12
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Etape 3 : On a entré le mot de passe utilisé dans le certificat client (notre mot passe est :

whatever)

Assistant Importation de certificat [g|

Mot de pazze
Four maintenir la sécunité, la clé privée a été protégée avec un mot de pasze.

Entrez le mot de passe de la clé privée.

Mot de pasze
}********

[] Activer la pratection renfarcée de clés privées. La clé privée vous sera
demandée chagque Fois gu'elle est utilisée par une application si vous activez
cetbe option.

[IMarquer cette clé camme exportable. Cela vous permettra de sauvegarder et
de transporter vos clés ulkérisurement,

[{Précédent ][ Suivant = l [ Annuler

Figure II1.23 : Mot de passe

Etape 4 : sélection du magasin de certificat que 1’on veut utilisez puis « OK »

tagasin de certificats

Les magas)
| Sélectionner un magasin de certificats

‘indows Bl Sélectionnez le magasin de certificats que vous voulez &z
flmein | el
spécifier 'g  ytiiser,
el T = cak
o e i Fersonne] »

(%) Plac -7 Autorités de certification racines de confiance
- Confiance de lentreprise

7 Autorités intermédiaires

9 Editeurs approuvés i ]
-7 Certificats non aukorisés

T tnibnwités de reetificatinn rarines de ronfianee

e 2

£

[ ] afficher les magasins physigues

[_ K, l [ Annuler ]

[::Erécédent ][ Suivank = ] [ Annuler ]

Figure II1.24 : Choix de I’emplacement du certificat wissame.p12
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Etape 5 : « terminer »

Assistant Importation de certificat

Fin de [Azzigtant Importation de certificat

Youz avez lerming cormectement [Assiztant Importation de
certificat.

Wous avez spécifié les paramétres suivants

Magasin de certificats sélectionné par [utilisateur  Aukoril
Cankenu PF:

Mom du Fichier C:\Dax
< 3

[{Précédent ][_ Terminer__] [ Annuler J

Figure I11.25 : Fin de I’importation du certificat

Etape 6 : « OK » pour terminer I’ importation

Assistant Importation de certificat rz|

e
@ L'importation s'est terminge corecterment,

Figure I11.26 : Confirmation de la réussite

5.3.Installation du certificat serveur

Identique a celui de certificat client, la seule différence c’est le choix de magasin du certificat

qui sera « autorité de certification racine de confiance » et non « personnel ».

6. Configuration de la connexion sans fil

La configuration de la connexion sans fil est trés simple.
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¥ Connexions réseau

Fichier Edition  Affichage Favoris  Oubils  Avancé  ?

| | v Connexions réseau

e

o EE Mintaturas

B33 Iconos Pequefios

Réseau local ou Internet a haute vitesse

Gestion du réseau

g Créer une nouvelle

I Onnexi

conmexion ' Désactiver
fjs Créer Un réseau Afficher les réseaux sans fil disponibles
domestique ou un réseau akakut
léger d'entreprise Réparer
ﬂ Modifier les paramétres du
Pare-feu Windows Connexions de pant
[ Afficher les réseaux sans fi S :
disporibles Créer un raccourc

e?_ Désactiver ce périphérique
réseau

[E] Reéparer cette connesxion |

IE:@ Renommer cette connexion

] Modifier:|es paramétres de
cethe connexion

Autres emplacements

& Panneau de configuration
0 Favoris reseau
Eﬁ Mes documents

(& Poste de travail

Figure I11.27 : Choix de la propriété de la connexion sans fil

Etape 1 : cliquez sur le protocole internet (TCP/IP) puis sur propriétés

B propriétés de Connexion réseau sans fil

Géngral | Configuration réseaus sans fil | Avance |

Se connecter en utilizant :
D-Link wWirelezs G DWwia-510 ;
= b | Configurer...
Cette connexion utilize les &léments suivants ;

T Client pour les réseaus Microsoft
ﬂ Fartage de fichiers et d'imprimantes pour les rézeaux Mi...
% Planificateur de paquets QoS

: [nternet [TCRAR]

[ Installer... ] Drézinstaller

D' escription

Protocole TCPAP [Transmizsion Contral Protocol Al nternet
Pratocol]l. Le protocole de réseau étendu par défaut qui
permet la communication entre différents réseaus

L b

B e Y
Afficher licdne dans la zone de notification une foiz connecte

k'indiquer =i cette connesion a une connectivité limitée ou
inexistante

[ Ok ] [ Annler ]

Figure I11.28 : Choix du Protocole Internet (TCP/IP)

Mise en place d’un serveur radius sous linux pour la sécurisation d’un réseau 802.11 71



Chapitre 111

Mise en place d’une sécurité basée sur le 802.1x et un serveur d’authentification

Etape 2 : cliquez sur la configuration réseaux sans fil

Proprietés de Protocole Internet [TCPJSIP)

General |

Les paramétres IP peuvent &tre déterminés automatiquenent zi vatre
rézeau le permet. Sinon, vous devez demander les paramétres |P
appropriez & volbre adminiztrateur rézeau.

{1 Obtenir une adresze IP automatiquement

(&) Utilizer 'adresse |P suivante

adresze [P |_'I-Elé_:|5'-:9_'_l . BO i

kMazque de sous-rézeau : ! 255 266 265 . 0 |

Fazzerelle par defaut ; | . . . |

Obienirles adrezzes des serveurs DMNS - automatiquement

&) Utiliser 'adresse de serveur DMS suivants

Serveur DNS préféré : i 4 2 . |

Serveur DMNS auxiliaire : | : ; : |

Avance. ..

[ Ok J [ Annuler

]

Figure I11.29 : Début de la configuration

Etape 3 : sélectionner votre réseau puis cliquez sur propriétés ; s’il n’existe pas dans la liste

ajouter-le, ensuite continuer la configuration en cliquant sur propriétés.

Figure II1.30 : Choix de type d’authentification réseau et de type de cryptage des données

reseaunwifi Proprigtés

Azzociation | Authentification | Conmexion |

Mom rézeau [SSI0] :

[ Me connecter méme =i le réseau ne diffuse pas son nom

Cl& de réseau zans fil

Le rézeau nécessite une clé pour N'opération suivantes :

Avthentification rézeau : |WF'.¢-.2 o |

Ciyptage de données : |.&-.ES |

Cl& rézeau | |

Confirmez la clé réeseau ; [ |

Ihdex de la clé [avancé] : |

[ Ok ] [ Apnruler

]
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Etape 4 : sélectionner le type d’authentification

reseawnwifi Proprietes

Sélectionnez cette option pour fournir un acceés:s rézeau authentifie
pour les réseaux Ethernet zans fil.

Authentifier en tant gu'ordinateur lorsgque les informationzs de
l'ordinateur =ont dizponible=s

[] Autherntifier en tant gu'inwvité lorsgue les informations concernant
l'ordinateur ou 'utilizateur ne zont pas dizponibles

I (0] ] [ Annler ]

Figure I11.31 : Choix du type EAP

Etape S : cliquez sur propriété pour choisir les certificats qu’on a installés sur I’ordinateur du

client wissame.

Propriétés des cartes a puce ou des autres certifi... | 2 gj

Lors de la connexior :
0 Utilizer ma carte & puce

&) Utilizer un certificat sur cet ordinateur
Ltlizer la zélechion de certificat zimple [recommandé]

Walider le certificat du serveur

[ ] Connesion & ces serveurs

Autorités de certification racines de confiance :

GlobalSign Root T P

GTE CyberTrust Global Root

hitkp: A A e alicert. cormd

hitbp: & v v alicert. come

hitkp: A A e alicert. comd

ina

icrozoft B oot Authoriky

kdicrozoft Boot Certificate sauthority ~
| >

e o

[ Afficher le certificat ]

[ ] Utilizer un nom d'utilizateur différent paur la cannexion

[ Ok ] [ Arraler ]

Figure I11.32 : Choix du certificat d’autorité root nommé « ing »
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Proprietés des cartes a puce ou des autres certifi... ['

Lorzs de la connexion :
3 Utilizer ma carte & puce
%3 Utilizer un certificat sur cet ordinateur
Ltilizer la sélection de certificat zimple [recommands]

Walider le certificat du serveur

[l Connexion & ces serveurs

Autartés de certification racines de confiance :

FErveur
Sl Secure Client TA,

Sl Secure Server T
Swizzkey Foaot Ca
Thawite Personal B azic TA

E

Thawite Personal Freemail Ca, =
Thawite Personal Premium Cé,

Thawite Premium Server Ca -
| & |

[ Afficher le certificat ]

4 0000000[

[] Utilizer un nam d'utilizateur différent pour la connesion

[ [H] ] [ Anrler ]

Figure I11.33 : Choix du certificat serveur

Certificats |‘?J| |

<Touk = w !

Riile prévu ;

Personnel |F\utres personnes | Autorités intermédisires | Autorités principales de confiance 4 ?

Delivré & Delivré par Dated'e... | Mom convivial
mwissame ing 04/10/2012  <Aucunz

Détails de certificat

| Fermer

Figure II1.34 : Certificat client wissame
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Etape 6 : cliquez sur connexion et cochez « Me connecter a ce réseau lorsqu’il est a porté »

puis cliquez sur « OK »

reseauwifi Proprietes

Connesion automatigue

Lorzque ce rézeau ezt détects, Windows peut 'y connecter
automatiquement.

te connecter & ce réseau lorsqu'il est & portée

I_ Ok ] [ Aaler ]

Figure I11.35 : Choix de la connexion

Etape 7: cocher « réseaux avec point d’acces seulement (infrastructure) », puis sur fermer

Parameétres avances

Accés rézeau
{3 Tout rézeau disponible [point d'accés favor]
(%) Béseaux avec point d'accés uniquement [infrastructure)

{3 Rézeau d'égal & égal [ad ko] uniquement

[[]5e connecter automnatiguernent aus réseaus non Favaris

Fermer

Figure II1.36 : Choix du réseau avec point d’acces seulement

Ainsi on a fini la configuration de notre connexion sans fil « reseauwifi ».
Nous allons maintenant essayer de nous connecter au réseau « reseauwifi », mais d’abord on
lance le serveur radius.

La carte a détecté un seul réseau sans fil : notre réseau « reseauwifl ».
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% Connexion réseau sans fil |X|

s n Chaizir un réseau sans fil
Gestion du réseau

@ Actualiser la liste des réseau: Cliquez sur un élément dans la liste ci-dessous pour vous connecter 4 un réseal sans fil &
portée ou pour obtenir plus dinformations.

Configurer un réseau sans fil pour la maison ou une petite.
entreprise

Taches apparentées

9 En savoir plus & propos des réseaux sans fil

‘f( Modifier 'ordre des réseaux préféres

ﬁ Modifier les paramétres avancés

Connecter

Figure I11.37 : Réseau détecté par la carte

Tll Connexion réseau sans fil

i N Chiizir ur rézeau sans fil
Gestion du réseau

@ Actualiser la fiste des résaau: Cliquez sur un élément dans la liste ci-dessous pour vous connecter & un rézeau sans fil &

portée au paur obtenir plus dinfarmations.

m.. reseauwifi

Connexion réseau sans fil

Configurer un'résean sans fil pour la maison ou une petice
entreprise

Taches apparentées

@) En savoir plus & prapos des réseal

Veuilez patienter pendant que Windows s conneche au réseau

S0 Modifier fordre des réseaus préféres 13
: : : Teseaumifi’

Attente du rézeau..

ﬁ Madifier les paramétres avancés

) L Annuler I

Connecter

Figure I11.38 : Tentative de connexion
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I Connexion réseau sans fil

= = Chaisir un réseau sans fil
Gestion du réseau

@ Actualiser |a liste des réseaux Cliquez sur un élément dans la liste ci-dessous pour vous connecter & un réseau sans fil &
portée ou pour abtenir plus dinfarmations.
da Configurer un réseau sans fil pour la maison ou une petite \l'alld?tlon__dt’a *
ertreprise l'identité

U, Pour lig
Taches apparentées
t_} En savair plus & propos des réseausx sans fil

Modifier l'ordre des réseaux préféras

=gl Modifier les parametres avances

L J Déconnecker

Figure II1.39 : Validation de I’identité

Lorsqu’on arrive a s’associer avec le point d’acces et que le radius nous répond :

Radius affiche les échanges des messages EAP entre lui et le client wissame.

mehamed : bash

mohamed : bask x

(-
e u | _}{4"’ @ H“ | & mohamec : bash 0 '—! = C:ﬁn s el | @9 04:42 L)
s SR — i M e | menSoct (0

Figure I11.40 : Echanges des messages EAP entre le serveur radius et le client wissame
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Et en méme temps chez le client apparait la fenétre suivante :

[i Connexion réseau sans fil

1x |
g = Chaigir un rézeau sans fi
Gestion du réseau
@) Actualiset laliste des réseaux

Cliquez sur un élément dans la liste ci-deszous pour vous connecter & un réseau sanz fil &
portée ou pour obtenir pluz dinformations.

Configurer un réseau sans fil pour |3 maison ou une patite
entreprise

Tentative #
d'authentification _

LEL[E

Taches apparentées

@ Ensavoir plus & propos des réseaus sans fil
< Modffier l'ordre des réseau préférés

ﬁ Modifier les paramétres avancés

Déconnecker

Figure I11.41 : Attente de I’authentification

[i Connexion réseau sans fil

Gestion du réseau

Chaisir un rézeau zans fil
@ actualiser s liste des réseaux

portée ou pour obtenir plug dinformations.

WL. reseauwifi Connecté #

LLELE

Cliquez sur un élément dans |a liste ci-dessous pour vous connecter & un rézeau sans fil &
Configurer un réseau sans fil pour la maison ou une petite
entreprise

Taches apparentées

@ En savoir plus & propos des réseaux sans fil

0 Madifier ordre des.ré_seaux_ préférés

ai Wadifier les paramétres avancés

Déconnecter

Figure I11.42 : Réussite de I’authentification et passage a I’état connecté
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Chapitre 111
i Etat de Connexion réseau sans fil
Général Support
Conmexion
Etat : Connecté
Fézeau : reseauwifi
Dirée : 00:0z2:07F
Witesse : 54.0 Mbits/z
Force du zignal : 'J'Jjjj
Achivite
Ervopes i_ - Regus
Faguets : 147 23
[ Froprigtés ] [ Dézactiver ] [ Afficher les rézeaux zans fil |
| Fermer
Figure I11.43 : Etat de connexion réseau sans fil
(] mohamed : bash -0 K

Edition Afficnage Historigue Signets

Fchier Zonfigdation  Aide

5 3 h

ot (| mohamred oash
e Ve LEESRIE | e s 0| O
Figure I11.44 : Autorisation accepté de serveur pour le client wissame
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Pour s’assurer que tout fonctionne bien, on va essayer de faire un partage des fichiers entre le
poste serveur et le poste client; (on a trouvé le manuel de configuration de samba pour les

partages sous mandriva sur [23]).

Centre de Controle de Mandriva Linux 2010.2 [sur lucalhost]

CchiEr Serveur sanbé  gice A propos
f CrakSamba géere les partages Samba
pParlage de hehe's = pe manles LUblsaleoss Samoa
MNom de partage ossisr narrags tInmnentaire Anates

&2 wrus Jmediajwindowis/Program Tlesjava raci.s

[-_-l_‘: corli cals Jusrflocelfopenssl cerlgenfss operssl Mo fisr

H;‘: Imanes JSmedianndows/MSOCEC e CacTe Enlevir

Annule - Ok
f " Sl 2 = R | o = 5« 10 )| G maG R
o - @J }.\ ﬁ] =i | M centre d= Canr-Als te Mansriva linus - | ﬂ_:_"f:a: el el C __-’|"q_!’ euBui (of

Figure IIL.45 : Fichiers a partager sur le poste client

Sur le poste client, assurez-vous que le pare-feu autorise les partages des fichiers, cochez

« partage de fichiers et d’imprimantes »

=" pare-feu Windows

Général | Exceptions | dwancé

Le Pare-feu windows blogue les connexions réseau entrantes, 4 I'exception des programmes
et services sélectionnés ci-dessous. Le fait d'ajouter des excepltions peut permettre & certains
programmes de mieus fonctionner. mais peut @galement augmenter vos ris

Programmes et zervices :
| Mom
[ Azsistance & distance
[ Bureau & distance
O Infrastructure UPRF
O Internet Download kManager (IDR]
[ Micrasoft Management Consals
| [ Opera Internet Browser
Fartage de fichiers et dimprimantes
[ Fra Evolution Saceer 2011
I *irtua Tennis 477
[ indaws Live Meszenger

[.&iouter un programme... ] [ Ajouter un port... ] [ k4 odifier. ..

Afficher une notification lorzque le Pare-feu wWindows blogue un programrne

Quels sont les nzgues ies & 'autorization des exceptions ?

[ Ok ] [ Annuler ]

Figure I11.46 : Autorisation de partage des fichiers
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% Mdvgroup

Fichier ~ Edition  Affichage  Favoris

Outls 7

|l | e Mdwgroup

Gestion du réseau

%ﬂ Ajouter un Favari réseau
@ Afficher les connexions
© réseal

i Creer un réseau
domestigue ou un réseau
de petite entreprise

_ Configurer un réseau sans
fil pour la maison ou une
petite entreprise

v i les ordinateurs du
groupe de travail

Afficher les icdnes des
periphérigues réseau UPNP

Autres emplacements

ﬂ Réseau Microsoft Windaws
1M Poste de travall
[E| tes documents

- | +3 ” Buscar

i3 localhost (Mohamed)
Fichier  Edition  Affichage

Fawaris

Figure I11.47 : Usagers du réseau
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@ @ hd | k' 11 Mohamed

Gestion du réseau

E"'in Ajouter un Fawvori réseau
;@ Afficher les connexions
reseal

) Créer un réseau
domestique ou un résead
de petite entreprise

4 Configurer un réseau sans
fil paur la maison ou une
petite entreprise

e Voir les ordinateurs du
groupe de travail

Iflf Afficher les ictnes des
~ périphériques réseau LIPnP

futres emplacements

ﬂ Mdwgroup
M Poste de travall

l_ | certificats
-

ﬁ; pdF-gen
‘.q'__.

i
P

@ Imprimankes et télécopieurs

! | images
..q
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Figure I11.48 : Fichiers partagé sur le poste client
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Dés qu’il ya d’autres clients connectés sur le réseau, ils peuvent partager des fichiers entre
eux.
D’autres solution pour s’assurer de la réussite de connexion c¢’est d’utilisé le ping entre le

serveur et client connecté.

\WINDOWS\system32\cmd. exe

icrosoft Windows RP [version 5.1.2688]
(C) Copyright 1985-2001 Microsoft Corp.

(:\Documents and Settings\sidimohamed>ping 192.168.1.2

Fnvoi d'une requéte "ping' sur 192.168.1.2 avec 32 octets de données :

Réponze de 192.168.1.2 : octets=32 temps=b ms TTL=64
Réponse de 192.168.1.2 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.1.2 : octets=32 temps=2 ms TTL=64
Réponse de 192.168.1.2 : octets=32 temps=1 ms TTL=64

tatistigues Ping pour 192.168.1.2:

Paguets : envoyés = 4, vecus = 4, perdus = @ (perte B2),
Durée approxinative des houcles en millisecondes :

Hinimum = ims, Maximum = 6ms, Moyenne = 2ns

Figure II1.49 : Réussite de ping du client vers le serveur

mohamed : bash

a mohamed : bash X

Figure II1.50 : Réussite du ping du serveur vers le client
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Connexion réseau sans fil

= . Chaisir un réseau sans fil
Gestion du réseau

@ Actusliser laliste des réseaux Cliquez sur un Elément dans la liste ci-dessous pour vous connecter & un réseau zanz fil &

portée ou paur obtenir plus dinfarmations.

o Configurer un reseau sans fil pour la maison ou une petite reseauwifi - Tentative *
entreprise d'authentification EI

Téaches apparentées

& Ensavoir plus 3 propos des réseaux sans Fil

& Modifier l'ordre des réseaux preférés

ey Modifier les parametres avances

Déconnecter

Figure II1.51 : Tentative d’un pirate

E] mpohamed : bash
Fichier Edizicr Affickage Historique Signets Corfiguration  Aidz

=ntering g
11l[acth

H *! ‘\Iﬂ:‘ 3055 (03 & 18:53 11

sam, Boct (4

Figure II1.52 : Autorisation rejeté du serveur pour le pirate
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WINDOWS\system32\cmd.exe

Microsoft Windows ¥PF [version 5.1.26881]
(G> Copyright 1985-20801 Microsoft Corp.

C:“\Documents and Settings‘\sidimohamed?ping 192.168.1.2

Envoi d'une requéte ’ping’ sur 192.168.1.2 avec 32 octets de données :

Impossible de joindre 1'hote de destination.
Impossible de joindre 1'hiite de destination.
Impossible de joindre 1'hite de destination.
Impossible de joindre 1'hite de destination.

Statistiques Ping pour 192.168.1.2:
Paquets : envoyés = 4, regus = @, perdus = 4 (perte 108x>,

Figure II1.53 : Echec du ping

Conclusion

On remarque que le réseau est maintenant sécurisé et que les usagers qui ne sont pas
enregistrés dans le serveur comme étant des usagers autorisés, ne pourront pas accéder au
réseau, ni méme percevoir son existence.

Dans le cas ou la personne est en possession du SSID du réseau, elle ne pourra quand méme
pas y accéder sans les certificats qui sont installés aussi bien, dans les postes clients que dans
le serveur.

L’échange des informations d’authentification, se fait de manicre crypté et par un protocole
amélioré, qui pour le moment n’a pas ¢été¢ cassé. En plus du fait que le protocole
d’authentification 802.1x a donné de trés bons résultats pour les réseaux filaires, a travers
I’utilisation de serveur d’authentification sous linux, qui comme on le sait ne craint pas les

virus.
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