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1. Présentation de
Windows Server




Ouverture session 1/2

Le champ « Se connecter A » n’existe plus depuis Windows Server 2008.
Pour se connecter a la base SAM local sur Windows Server 2008, taper :
nom_machine\utilisateur ou .\utilisateur

Si la machine est membre d’'un domaine, se connecter au domaine en tapant :
Nom_ NETBIOS\SamAccountName (msreportform\administrateur)
UserPrincipalName (administrateur@formation10.lan)

Ermr— mnsresmsienoin__|
T I
TS S TN | >
ey Quvrir une session sur: formationl0.lan

Ouvrir une session sur : msreportform Comment ouvrir une session depuis un autre domaine ¥
Comment ouvrir une session depuis un autre domaine ¥




Ouverture session 2/2

Il est possible de définir des noms de domaine DNS supplémentaires appelés
suffixes UPN.

Intérét : le login de l'utilisateur = 'adresse de messagerie (plus simple a retenir).
Toujours vérifier que le suffixe UPN n’est pas déja utilisé au niveau d’'une autre
forét que I'on approuve.

Sn Active Directory Domains and Trusts

File Action View Help

TIEEREEN =

2 Active Directory Domains and Trust | Active Directory Domains and Trusts [ MILDC1.oi... Iil_x

% cimmilintra UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name (UPN) suffixes. Adding altemative domain names provides
addtional logon securty and simplifies user logon names.

I you want altemnaz o7 e T ' - .
them to the followi Active Directory Users and Computers

Altemative UPNs File Action View Help

o9 2@ F0/XEd= B TR

I Setie Diesciay easand €14 Mathieu Amelie Properties 2
p | Saved Queries -
3 cimmil.i icates assw ation in ect
E 53 oimmil.ntra Published Certii Member Of | Password Replic Dialin | Obj
b &1 SADM Secutty | Envionment | Sessions Remote control
4 [3] SPRO Remote Desktop Services Profie | COM-+ Attribute Editor
p =1 DEV General l Address \ Account | Profile l Telephones l Organization
b &1 GRP [ ' ' : |
2| USR User logon name:
4 & STST [AMELIE MATHIEU | [@msreport r v|
2 Groups = User logon name {pre-Windows 2000): §°""""' L
- Lsers [omMILY | |AMELIE MATHIEU |
b | | Builtin




Gestionnaire de Server

La console Server Manager permet :

> De paramétrer le serveur (adresse IP, pare feu, bureau a distance, Windows
Update).

» D’ajouter les composants Windows répartis entre réles et fonctionnalités.

» D’activer ou de désactiver la configuration renforcée de la sécurité d’'Internet

Explorer (IE ESC).

De configurer les parameéetres de mises a jour.

De se connecter a un autre serveur a distance.

D’accéder depuis un point unique aux principales consoles pour gérer chaque

réle / fonctionnalité.

YV V

Server Manager

@ ¥ Server Manager * Local Server Manage _ Tools
Add Roles and Features
B8 PROPERTIES Remove Roles and Features
122 Dashboard . For MILDC1 Add Servers
B Local Server s MILDC1 24/01/2019 10:46 Create Server Group
B& All Servers Domain oimmil.intra nstall updates au Server Manager Properties
B® ADCS 04/03/2019 14:53° T |=|
i§i AD DS
& DNS te: OFf Off
#§ File and Storage Services P abled Not participating
- Enabled Off
Il
i® IS Disable UTC+01:00) Br openhagen, Madrid, Pa
192.168.140.91, IPv6 enabled Product ID 00252-80025-06751-AA978 (activated)




| e bureau a distance

EIEID I TR ] A ne pas confondre avec le role

Computer Name | Hardware [ Advanced | Remote

Remote Assistance

Allow Remote Assistance connections to this computer

Remote Desktop

Choose an option, and then specify who can connect.
i) Don't allow remote connections to this computer
(@) Allow remote connections to this computer

[w] Allow connections only from computers running Remote
Desktop with Network Level Authentication (recommended)

Help me choose | Select Users... |

OK || Cancel |

Bureau a distance (anciennement
appelé Terminal Server / Terminal
Server mode serveur d’applications).

La connexion entre un client RDP et
le serveur RDP est chiffrée
maintenant. Windows Server génere
un certificat auto-signé dou le
message d’erreur lorsque que l'on se
connecte a distance. Pour ne plus
avoir de message d’erreur, installer un
certificat reconnu qui n'a pas expire et
Se connecter au serveur avec le nom
indigué au niveau du certificat.

Activer l'authentification NLA (plus
Sécurisé).



PowerShell

Présentation PowerShell :

Nouvelle interface ligne de commande / s’appuie sur le .Net Framework.
Active Directory Center exécute en fait des commandes PowerShell.
Extensible (ajout de CMDLETSs via I'ajout de modules / snapins)

Les commandes PowerShell indispensables :

Get-Help nom_cmdlet :

Get-Help Get-Aduser —full

Get-Help Get-Aduser -examples

Get-Modules -ListAvailable : liste des modules installés

Select-object : permet de sélectionner que certains attributs de I'objet de sortie
Install-Module XXX : permet d’installer le module XX (nécessite MPowerShell V5).

Les opérateurs (<> | where —ne), les variables $_.attributs et les filtres

La sortie de la premiere réponse devient un parametre en entrée de la seconde commande.
Exemple (lister les utilisateurs et afficher certains attributs)

Get-ADUser -Filter * -SearchBase "DC=MSREPORT,DC=INTRA" -Properties * |Select-Object
CN,LastLogonDate,MemberOf,Manager,Name,SamAccountname,
UserPrincipalName,HomePhone | Export-Csv -UseCulture -Encoding UTF8 -Path c:\export.csv



IPV6

Les adresses IPV6 sont en DHCP. Cela généere donc des messages d’erreurs
lorsque I'on fait un DCPROMO (Windows 2008 R2)

Pour désactiver IPV6, il ne faut pas décocher la case IPV6 au niveau des
propriétés TCP/IP de chaque carte réseau. Créer la valeur DWORD 32 Bits
DisabledComponents avec la valeur FF.

En fixant DisabledComponents a 0x20, on configure IPV4 comme protocole
prioritaire sur IPV6 (configuration recommandée)

http://support.microsoft.com/kb/929852/en-us

#" Editeur du Registre -c
Fichier Edition Affichage Faworis  ?
i TCPIPG =] [ nom Type | Données
|y Linkage f_lﬂtpar défaut) REG_SZ (valeur non définie)
= [ Parameters $4) DhepysDUID REG_BINARY 00010001 13 0a 36 dc 00 24 &8 fa 77 d9
i Interfaces 34| DisabledComponents REG_DWORD OxFFEFFFFF (4294967295)
_____ ol ek o
- [ tcpipreg Nom de la valeur :
..... I:CSZI_T\T;H:SEEI;(E IDisabIedComponerrts
- | TdmNetworkProvider Données de la valeur Base
..... . TdmService Immrrm— % Hexadécimale
----- | TOPIFE 1 N
&L ToTCP " Décimale
B ) tdx
& |, TermDD [ ok | Anner
[+ TermServicre i
H _'l_| I |

|Drdinateur\J-IKEY_LDCAL_M#.CHINE‘!SYSTEI'v'I\CurrentControlSet‘!,services‘\TCPIPﬁ\Parameters


http://support.microsoft.com/kb/929852/en-us

Le pare feu Windows

Par defaut depuis Windows Server 2008 / 2008 R2 le pare feu est active.
Il est recommandé de conserver le pare feu actif.

Si vous souhaitez désactiver le pare-feu Windows :

Toujours passer par la console « Pare feu avec Fonctionnalités avancées ». En
effet, le pare feu de Windows Server 2008 / 2008 R2 dispose de 3 profils (public,
privé, domaine).

|| faut bien penser a désactiver la pare-feu pour les 3 profils.

Propriétés de : Pare-feu Windows avec fonctions avancées de s9

Profil d& domaine |F'r0fi| privé | Profil public | Paramétres IF'sec:I

Frchier Action Affichege 7

Spécifiez le comporternent loregu’un ordinatewr est connecté a son

— = domaine d'entreprise.
T .
kd Etat
P e Windoes avet Forctions | pane-few Windows aves fonctions avancées de séouribé sur Ordinateur local Actions ’7 o Etatduparefeu: |m v[
B Rbgles de tralfic entrant - &K Wi
Y Pobless s trafic sortant F =
So Pbges e sburin de Condu i ‘ Le: Pare-deu'Windows avec péouilé svancde ofie une sécustd sEues poun ey e, Importer la stratége... Propriétés de : Pare-feu Windows avec fonctions avancées de s4
2 B, Analyee . T
4, Exporter la stratége... Profil de domaine  Profil privé | Profil publicl Paramétres |Psec
Wue densemble Restaures by shrabége par défat A ) . L.
Spécifiez le comportement lorsqu’un ardinateur est connecté & un
L profil du domeaine est actif Diagrastiquer | Ripadsr erEplacement 18388 prive.
tak
5 sl bl
B L Parse Windows: g5l dtacting Affichags ¥ ’_ . Etat du pare-feu Iﬁ
FProfil privi i Aactusbesr
= . Propriétés de : Pare-feu Windows avec fonctions avancées de s4
G Lo Patdins \Wirslined oil dbiained ) Propridtes
. " Profil de domaine | Profil prive  Profil public | Parametres IPsec
Profil public B s I § I I
i L Pae-teu Wirdows el détactind Spécifiez le comportement lorsgu’un ordinateur est conhecté & un

emplacement rézeau public.

Etat

| ik tedpees [ |



L'UAC (1/2)

Quand on se logue sur une machine, un TGT est

créé. Ce dernier liste le ou les SID du compte
utilisateur et de tous les groupes auxquels le
compte utilisateur appartient.

L'UAC permet de générer un second ticket. Tous
les SID des groupes avec des privileges
importants comme « Administrateurs » sont
supprimés. L'utilisateur utilise par défaut ce
second ticket.

Pour pouvoir bénéficier de toutes les
fonctionnalités, il faut cliquer sur OK ou exécuter
le programme en tant qu’administrateur. LUAC
est paramétrable par strategie de groupe.

@ User Account Control @

Do you want to allow the following program to make

<" changes to this computer?

Program name:  Microsoft SQL Server
Verified publisher: Microsoft Corporation
File origin: CD/DVD drive

( V ) Show details Ves ] [ No

Change when these notifications appear

] |

Sh—| Inwite de commandes

l Bloc-no %E_:-:_uu_lJter' en kant qu'administrateur
- |

I-fpivn\'%ler & la barre des taches

'f Inkterne Ehi 2 pLeur
Epingler au menu Démarrer
e Supprimer de cette liste 5
lg_g Sites et
i Propriékés
Centre dadmirstration ACEve
K| Directory
- . Reéseau
4l Configuration dhite de session
Bureau a diskance
Panneau de configuration
& g

DS

- Périphériques et imprimantes
d‘ Pare-feu Windows avec Fonctions

avancées de séourité f - .
Cgtils d'administration

"= || Domaines et approbations Active

- Direckory Aide et support

o Utlisakeurs et ordinateurs Active

< Directory Exécuter...
3 Tous les pragrammes Securité de Windows
I Rechercher les programmes ek Fichiers !‘_‘] Fermer la session | bl
L 'Démarrer J :_EI%I ~ ; g @ | S‘E‘ | 1‘; |
|- p o 5 | 1

':5 Exacuter en tant qu administrateur

pingler & La barre des tiches
Epingler au menu Démarrer

Supprirmer de cette liste
Propriétés




Par défaut depuis Windows Server 2008 / 2008 R2 'UAC est activé.

Il est recommandé de laisser actif 'TUAC. Cependant ce dernier peut générer des
problemes avec certains scripts ou des applications qui lancent des scripts. On
peut avoir des acces refusés par exemple lors de I'exécution de certains scripts.

Comment désactiver TUAC

Sous Windows 2008 R2, aller dans le Panneau de configuration | Comptes
utilisateurs. Il faut redémarrer obligatoirement.

A partir de Windows 2012, lancer la console GPEDIT et définir 'option de sécurité
User Account Control: Run all administrators in Admin Approval Mode.

= s e Paramétre:
F] LT
i Comptes d'utilisateurs

Choisir quand Etre averti des modifications apportées a votre ordinateur

———
G I"-\_ J o I_\':'i!‘I Yanneay de |:|:|r|f||:|J| ation] I':|:|_'|'|:|tE'='. d'utilisateursyComphes dutlisateurs TI L“ Le Contrdle de compte d'utiisateur contribue & empécher les programmes potentiellement suspects de modifier votre
. ordinateur,

En savoir plus sur les paramétres de contrdle de comphe dutiisateur

", F ) . Touj m'avert

P‘!r';f dact.uml du panneau de Modifier votre compte d'utilisateur
0 IIJLI"EIt.:II'I - - Ne jamais m’avertir quand :

M dF vok P ®  Des programmes tentent dinstaler des logiciels ou
Gérer WG l'fl;ﬂ"l'l'la{iﬂl'ls Oner e mage d'apporter des madifications & mon ordinateur,
d&l’ltfi':iiun ﬂ' = = » Jemodifie des paramétres Windows,

Mocifier B5 Darsmetres o controle de comple dutikeabeur
Gérer voss certificats de
chiffrement de fichiers B Gérer les comptes diutilisabeurs |
Configurer les propriétés © oo, chose ot cpor e
d'l'ﬂﬂ-ﬂs 'dﬂ pr UHS Ltlhﬂtﬂl.lr's certifiés pour andows 7, carils ne prennent pas en

Fo I'I & ok d cr I+.ﬁt+ - charge le contrile de compte dutilisateur.
UF CRSNger wolre m 2 pas5E, ApPUYeEZ Sur LT EJ.ﬂFlr',

Maodifier vos wariables R
Me jamais m'avertir



Renommer / activer Windows

Renommer |la machine :
A l'installation, Windows génére un nom aléatoire. Penser a renommer.
Ne pas renommer un serveur déja promu en tant que contréleur de domaine.

Pour activer Windows, il faut aller dans Panneau de configuration | Systeme et
sécurité puis cliguer sur « Systeme ». Cliquer ensuite sur « Modifier la clé produit ».
Cela va lancer automatiquement 'activation par Internet. Penser a configurer un
proxy auparavant si besoin. Pour plus d’informations, voir :
http://msreport.free.fr/?p=153

Propriétés de Explorateur d’ordinateurs (Ordinats 1 |l 1odification du nom ou du domaine de P

Yous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ceci peut influer sur 'accés aux ressources en
reseau. Informations complémentaires

Genéral |Cor1ne:dor1 I Récupération | Dépendances |

Mom du service :  Browser

Mom complet : Explorateur d ordinateurs Mom de l'ordinateur :

ient & jour une liste des ordinateurs présents surle ;I

Description : . i - ) .
segu et foumnit cette liste aw ordinateurs désignes j Nom complet de I'ordinateur -
WIN-GB14VCESGPS
Chemin d'accés des fichiers exécutables
CxWindowsSystem32'svchost exe 4 netsvcs Autres...
Type de démamage © | Automatique j — Membre d'un
" Domaine :

Obtenir de |'aide pour configurer les options de démamage des services. I

¥ Groupe de travail :

Etat du service :  Démamé
I‘.".-'OF-:KGHOUP

[Nemarrer Améter Suspendre Heprendre

Wous pouvez spécifier les paramétres qui s'appliquent au démamage du 0K I Annuler
SEMVICE.



http://msreport.free.fr/?p=153

TP : Windows Server

Installer Windows Server 2008 R2 ou versions ultérieures.
Renommer la machine.

Configurer la machine en IP fixe. A quoi sert un masque de sous réseau, une
passerelle, un serveur DNS, un serveur Wins ?

Qu’est ce que I'APIPA, la configuration alternative (visible si station en DHCP).
Installer le role serveur de fichiers (installer tous les services de roéles).
Installer le réle [IS. N'installer que les services de rbles proposées par défaut.
Quels sont les modules IS installés par déefaut ?

Activer le bureau a distance sur son serveur et accéder au serveur d’'un collegue
de son choix. Pourquoi y a-t-il un message d’avertissement ?

Désactiver la configuration renforcée de la sécurité d’'Internet Explorer pour les
administrateurs. Quels risques en terme de sécurité ?

Lancer PowerShell.

Exécuter la commande PowerShell Get-Modules -ListAvailable
Exécuter la commande Powershell Get-Alias dir et Get-Alias Is
Comparer PowerShell avec l'invite de commande CMD.



2. Présentation Active
Directory




Qu’est ce qu’un service d’annuaire ?

Un service d'annuaire permet :

D'identifier des ressources.

Offre une méthode cohérente pour nommer, décrire, rechercher, acceder, gérer et sécuriser
I'accés aux ressources de I'entreprise.

Les limites Active Directory (taille, nombre d’objets...) :
http://technet2.microsoft.com/windowsserver/en/library/d2fc40d8-50ba-450c-959b-
28fd7e31b9961033.mspx?mfr=true

Fonctionnement avancé :
http://technet.microsoft.com/en-us/library/cc772829(WS.10).aspx

Différence base SAM avec AD : AD est annuaire centralisé (accessible depuis plusieurs
machines). Une base SAM est un annuaire local.

-

Les atouts d'Active Directory

¢ Intégration DNS ¢ Les GPO

+ Administration déléguée ¢« Tolérance au panne.

¢ Gestion centralisée PowerShell

L

o

¢ Intégration standards Extensible (mise a jour
LDAP, DNS, KERBEROS schéma)



http://technet2.microsoft.com/windowsserver/en/library/d2fc40d8-50ba-450c-959b-28fd7e31b9961033.mspx?mfr=true
http://technet.microsoft.com/en-us/library/cc772829(WS.10).aspx

Les consoles d’administration 1/2

Utilisateurs et Ordinateurs Active Directory : permet de créer les comptes utilisateurs,
groupe, compte ordinateur, OU.

Active Directory Centre d’administration : permet de créer les comptes utilisateurs /
ordinateurs, groupes, unités d’organisation (OU). Console trés orientée taches d’administration
quotidiennes (créations de comptes...).

Sites et Services Active Directory : permet de forcer la réplication Active Directory et de gérer
les services qui se basent sur Active Directory.

Domaine et Approbation Active Directory : permet de gérer les suffixes UPN et les relations
d’approbation.

Active Directory Module for Windows PowerShell : permet de créer les comptes utilisateurs /
ordinateurs, groupes, unités d’organisation (OU) en ligne de commande ou a I'aide de script.

. . e @ - ‘ -~ Services de domaine Active Directory  »  formation10 (local) »  Formation
Fichier  Action  Affichage 7
%= [= = =~ B = | R gy e P o ‘Ajouter des noeuds de navigation...
ez FHRdORFd=BF R =7 I% o ot
] Utlisateurs et ordinateurs Active Di | Mom [ Type [ Description | i+ Services de dom... ¢ | Formation (1) Taches
_| Requétes erregistrées xguil\auma‘ma‘.. Utilisateur Consultant Péle Architect, ., I:'"'”’" reauétes v |1 | @ o
B F f.ormatm.nlu‘lan Propriétés de : guillaume.mathieu [ 7 x| . I—
= Euwltln ” g is Vue d'ensemble  Ajouter des critéres ¥ guillaume.mathieu
| Computers . s e
S Do Contralers anronnemenl : | : Sess_loms | Cantréle & distance e N Tom TTvee Description Rénitialiser le mot de passe,
— ForelansecurityPrindnals Profil des services Bureau & distance | Bureau virtuel personnel | COM+ T quilaume mathieu Utilisateur Consultant Péle Architecture & Intégration Ajouter au groupe
= an YRAindp General |Adresse I Campte I Prafil I Téléphanes | Organisation I Membre de | Appel entrant Formation
o | Formation Désactiver
| Managed Service Accounts 77 Recherche globale -
- Users ‘;J guillaurme. mathiew % auillaume.mathieu Déplacer...
b ; Supprimer
"y guillaume.mathieu Tiches | Ajouter des sections v | ) Propridtés
Frénam Initiales I —
Mam : IMathleu — Compte O®E Nouveau
" | [a " Organisation | | | om ¢ [Gaimme Date d'expiration du com (8 Jamais Déplacer...
om complet guillaume. mathiew
Membre de Tnitiales des autres prén_. [ © Fin Supprimer
Description : ICDnsuItant Péle Architecture & Intégration Profil Nom : | Mathieu Rechercher sous ce nozud
. [l - Options de mot de passe : A -
- Nom complet : guillzume.mathieu ger le . ropriétés
Bureau |1 72 Bureau de la coling Extensions g ‘_:ﬁf_"fe”_‘;:ftdd_e_"’ffsia_ ‘_E”F_"’C"a‘”a session




Les consoles d’administration 2/2

/¥ Administrator: Active Directory Module for Windows Powershell
P5 C:slUserssguillaume .mathien Mew—ADUser

cmdlet Mew—ADUser at command pipeline position 1

Supply values for the following parameters:
Mame: P8 C:sUserssguillaume.mathieu? Hew—ADUser

cmdlet Mew—ADUser at command pipeline position 1

Supply valuesz for the following parameters:

Mame: guillaume.mathieun?2

PSS C:slUserssguillaume ..mathien? Hew—ADUzer —name guillaume.msreport —GivenMame gu
illaume

PSS C:slUserssguillaume.mathienl _

E\aDumaines et approbations Active Directory

Fichier  Action  Affichage 7

o | el ERENE |

ites et services Active Directory

; Fichier  Acktion  Affichage 7

2 Domaines et approbations Active Direct | rom | Type | Actions
43 Formation1nlan . formation10.lan domainmns I —
é= = | FHim K E = | =
4 |i= —1 L= = A=
Geénéral Approbaiions | Geré par | Assistant Nouvelle approbation
. . . . |
Domaines approuvés par ce domaing Eb:_r SItE-'S Et SEMYICES I|:'||:t|l'|'lE DIFE-'EtEIr':." [ NI:Im
%M ’ Cet Assiztant vous aide & créer une approbation entre ce 1
domaing et I'un des domaines suivants : E - SII:ES Déplacer
1
= Un domaine Windows de cette forét ou d'une autre forét, d SUbnEts :'E'l:llll:IIJE'r FI'I-EIiFItE!FIEIFIt
= Un domaine Windows NT 4.0. | Inker-5Sike Transporks
= Une approbation de domaine Kerberos V. H H o=
" = -:! Default-First-Site-Mame Tautes les kaches
Domaines qui approuvent ce domain
Mom du domaine Type ¢ E - SE-'F"."E-'FS .
Une approbation est une relation qui permet & des utilisatzurs - SUFII:IFII'I'IE-'F
d'un domaine, d'une forét ou d'un domaing Ferberos déte E j SFR 1
authentifiés dans un domaine, une forét ou un domaing R
Kerberos spécifié. J4F - Eenammer
Cliquez sur Suivant pour continuer. - LE! NTDS SEttlngs
B § sFrz "
Proprietes

Mouvelle approbation. .. izl S A Lzl.':l NTDS EE-'ttII'IQS




TP : Zoom sur ADUC 1/2

Si I'on active le mode d’affichage « Fonctionnalités

avancées », les conteneurs suivants apparaissent :

>

Lost and Found : contient tous les objets en
conflits.

Program Data : conteneur vide, permet a des
applications de stocker des données spécifiques
a une application.

NTDS Quota : contient les objets quotas qui

B Utilisateurs et ordinateurs Active Dired

Fichizr  Action | Affichage ¢

4= | ¥

fjouterfsupprimer des cah

0

: tilisateurs et

iarandes icdnes

" Requétes:  Petites icnes
= 33 Formationl  Liste
_| Builtin @ Détails
| Compu
31 Domair Ukilisateurs, contacks, gro
: Eaee] v Fonctionnalités avancées
5 Formal
| Lostar ,
- Personnaliser. ..

permettent de limiter le nombre d’objets que peut LR
Fichier Action Affichage ?

creer un compte utilisateur. Le but est de se
protéger des attaques par déni de service.

System : contient tous les dossiers systemes
nécessaires aux bons fonctionnement d’Active
Directory (les objets pour les stratégies de
groupe...).

| NTDS Quotas

o | M O0Ec= HM %P
_ Utilisateurs et ordinateurs Active Di | Nom
@ | Requétes enregistrées | AdminSDHolder
&4 formation10.lan | ComPartitions
# | Builtin | ComPartitionSets
| Computers : :fiDefauit Domain Policy
3 | Domain Controllers | Dfs-Configuration
# | ForeignSecurityPrincipals ] DomainUpdates
# 2| Formation B ,
| LostAndFound :::,_ ?n'ezhcat:on Service
+ | Managed Service Accounts : ;
% | Program Data ,‘Ip Seawky
% | System | Meetings
# ] Users | MicrosoftDNS

| Password Settings Container

L



TP : Zoom sur ADUC 2/2

MSA / gMSA : comptes de services gerés (nouveautés 2008 R2 / 2012). Cela permet de
changer le mot de passe d’'un compte de service sans avoir a changer le mot de passe dans la
configuration du service.

Passer en mode « Fonctionnalités avancées » permet d’afficher des onglets
supplémentaires au niveau des propriétés des objets :

» Editeur d’attributs: sorte d’ADSIEDIT intégré au niveau des propriétés d’'un compte
utilisateur.

» Objet : permet de déterminer ou se trouve I'objet (pratique pour les recherches) et de
désactiver la protection contre la suppression accidentelle.

» Reéplication des mots de passe : permet de déterminer si I'on peut mettre en cache le mot
de passe sur les RODC.

Propriétés de : guillaume.mathieu 24X
Membrede | Répicationdemotdepasse | Appelentiant | Objet | Sécuité
Propriétés de : guillaume.mathieu ropriétés de : guillaume.mathieu Environnement [ Sessions ] Contréle & distance
) Général | Adresse | Compte | Profl | Téléphones | Organisation | Cettificats publiés
Enwironnement I Seszions I Contrdle & dist: - . . S = T Profil des services Bureau & distance I Bureau virtuel personnel | COM+  Editeur daltributs
: ; o : 3 E nvironnement I Sessions I Contrile & dist
Profil des services Bureau & distance | Buresau viruel perzorinel | COM+ | Edite : . Lk ) ; b
r=— ; o L .. Profil des services Bureau & distance I Bureau virtuel perzonnel I COkM+ I E dite tributs :
Géneral I Adiesse | Compte I Prafil I Téléphones I Organisation I Certifi . — : — o " | [Vaew —
Membre de |  Péplication de mot de passe | Appel entrart Objet General I Adresse I Compte I Profil I Telephones I Drganization I Certif A“’accwoumsxpkes )
; ; tembre de | Réplication de mat de passe | Appel entrant DObigt | adminCount 1
Morm canonigue de ['objet : BadPasinandins (jamais)
i ion10 i . 61La g g badPwdCount 0
[~ Protéger I'objet des suppressions accidentelles i ok il I




TP : Zoom sur la console Sites et Services

La console Sites et Services n’affichent pas par défaut le nceud « services » :
Ce nceud permet d’avoir une vue simplifiée du conteneur « Services » dans la partition de

configuration de I'annuaire Active Directory.

Pour afficher le nceud services :
Ouvrir la console Sites et Services Active Directory. Sélectionner la racine de la console et

cliquer sur Affichage | Afficher le nceud des services.

¥ Sites et services Active Directory

Fichier  Action | Affichage 7

= || . Ajouter/supprimer des colonmes.. .

EE]ot=s ot servic

Grandes icdnes

= [ Sikes Petites icfines
| Subnel  Liste
_| Inter-S @ Détails
= E Drefaul
3 se Afficher |z nceud des services

B g

“
Personnaliser. .

Fichier  Action  Affichage 7

u¥ Sites et services Active Directory

¥’ Modification ADSI

&= | = IXE o= [ HIF

2 Madification ADSI Mo [ Class=

| Mo unigue:

maMQEnkerpr...
conkainet
conkainet

= 51 Configuration [SFR1.farmation10.lan] | CH=MsmqServices
= [ CH=Configuration, DC=Formation10,DC=lar | [~ cy=etservices

~| CN=DisplaySpeifiers | Ch=Public Key Setvices
| Ch=Extended-Rights | CH=RRAS
% CN=ForestUpdates = Ch=Windows NT

| Ch=LostAndFoundConfig

| CH=NTDS Quatas

| CH=Partitions

container
container

ical Locations

mgServices
| CH=HetServices
| CN=Public Key Services

| CN=RRAS
| CN=Windows MT

CM=MsmaqServices,CN=Services, CW=ConFig
CM=NetServices, CN=Services, CN=Configu
Ch=Public Key Services, CN=35ervices, Chi=t
CM=RRAS,CH=S5ervices,CN=Configuration,
CM="Windows NT,CN=Services, CM=Configu

Fichier  Action  Affichage 7
& | FEEc=HR 2
Ei Sikes et services Active Directory [SFR1.Formation10.lan] Marm Tvpe I
| sites Msquervices Entreprise MSMO
=l ] Services | MetServices Conkeneur
MsmgServices | Public Key Services Conkeneur
| NetServices | rRAS Conteneur
—: Public Key Services | windows NT Conteneur
| RRAS
| windaows NT



Le service DNS 1/3

Protocole permettant de résoudre un nom DNS (www.gooqgle.fr) en une
adresse IP et inversement.

Deux systemes de résolution de noms :
> Zone de recherche directe ; résout un nom en IP.
> Zone de recherche inversée : résout une IP en nom.

'espace de noms DNS est découpé en zones DNS. Ces zones sont répartis
sur des milliers de serveurs DNS.

L'interconnexion entre serveurs DNS se fait via le mécanisme de délégation et
de redirection.

Afin de fournir une tolérance de panne et de répartir la charge, un serveur DNS
peut disposer d’une copie en lecture seule (zone secondaire) de la zone d’'un

autre serveur en lecteur / écriture (zone principale).

Fichier  Action  Affichage ¥
€9 [ [EIXEc= H&F d 8C
gi_., CMS Maom Type Donnges
= g sert 1 _msdes
Journaux globaux | _sites
SRS Zo_nes de recherche directe | tep
-i'__ _msdcs.Formation10,lar S udp
Bl ormation10.lan “| DomainDRsZones
| Zones de recherche inversé | —
| Redivecteurs conditionnels - Porestbnszones
- §—| (identique au dossier parent) Source de nom (SOA) [43], sfr1.formationld.lan.,...
§—| (identique au dossier parent) Serveur de noms (M3} sfr1.Farmationl0.lan.
§—| (identique au dossier parent) Serveur de noms (M) sfr2.Formation10.lan.
§—| (identique au dossier parent) Hite () 192,168.0,161
§—| (identique au dossier parent) Hate (a) 192.168.0.160
Hsfr1 Hate (&) 192,165.0.160
g—lSFRZ Hike (&) 192,1658.0,161


http://www.google.fr/
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La redirection : un serveur DNS peut rediriger les requétes non résolues vers un
autre serveur DNS.

La délégation : un serveur DNS peut déléguer une partie de I'espace de noms qu'il
gere a un autre serveur (payant).

Interface : serveur DNS ne répond aux requétes que sur certaines interfaces / IP. Un
serveur DNS génere toujours une entrée de type A (Nom -> IP) pour ses interfaces
en écoute méme si on désactive la mise a jour dynamique DNS au niveau de la
carte reseau. Problématique si des stations de travail ne peuvent pas accéder aux
serveurs via certaines IP / cartes.

Le round Robin : quand on dispose de plusieurs entrées A, le serveur répond
aléatoirement sur les différentes entrées.

Le TRI DNS : si plusieurs réponses possibles, le serveur DNS répond toujours avec
une IP qui est dans le méme réseau IP que la machine qui a fait la requéte
(prioritaire sur le Round Robin).

Mise a jour dynamique DNS : activable au niveau des zones DNS. Commande
ipconfig /registerdns permet de forcer création enregistrement A et PTR d’une
machine Windows (mise a jour dynamique DNS).
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étés de : SFR1

Propri

Enregistrement des événements | Ancres d'apprabation | Analpse | S écuirite
Interfaces I Redirecteurs I dwancé  Indications de racine | Enregistrement de déboga

Les indications de racine résolvent les requétes concernant des zones gui n'existent pas
sur le serveur DMS local Elles sont uniquement utilisées =i les redirectewrs ne sant pas

configurés ou £ils ne répondent pas.

Serveurs de noms ©

HE

Enregistrement des événements | Ancres d'approbation | Analyze | Sécurité |
Interfaces I Redirecteurs ~ Avance I Indications de racine I Enregistrement de débogage I

Numéro de version du serveur :
IB.1 700 (01 db0)

Options de serveur :

1D ésactiver la récursivité [désactive également les rediecteurs|
[ILier lex zones secondaires

[JE chec: de chargement si les dohnées de zone sont erondes

b.root-servers.net.
c.root-servers.net.
d.root-gervers.net,
e.root-servers.net.
f.ront-zervers. net.
g.rook-servers.net.
h.root-servers.net.

rpnt-sereere net

4

Mom de domaine pleinement qualifié du serveur [FODM

Adresze [P - [Wlactiver la fonction Round Fobin
4 [Wldctiver le ti de masques rézeau
= (W] S écurizer le cache contre la pollution
[192.228.73.201]
[192332.412] S =
[128.8.10.90] enfication de norn ISur plusisurs octets [UTFE]
[192.203.230.10] Eszrgni!s;giormees ks IA partir de Active Directory et du Registre j
[132.55.241] ™ Activer le nettoyage automatique des enregistrements obsolétes
H 3;1513223583;1] Delai d nettoyage : IU jours j

Restaurer les paramétres par défaut |

r1q9?n1m1?|1 _ILI
»

Propriétés de : formation10.lan

Serveur principal :

Isfﬂ farmation0 lan

Peizonne responzable :

Ihostmaster.lormalium Olan,

Intervalle d'actualisation :
Intervalle avant nouvelle tentative :

Expire aprés :

Durée de vie minimale (par défaut] :

Durée de vie pour [ Kl
cet enregistrement :

Maodifier les redirecteurs

HUBSI)

15 IMinutes i
10 IMinutes i
1 IJours i

1 IHEUIES [; b

WJJJ:HH M. 55]

Incrémenter |
Parcourir... |
Parcaurir... |

Propriétés de : formationl0.dan

WINS | Tiansferts de zane I Sécurité
Généra Sowcedenems (S08) | Serveus de nams Général I Source de noms [S04) |
Numéra de serie : WIS Transferts de zone |

Un transfert de zone envoie une copie de la zone aux zerveurs q
fant la demande.

W Autorizer les transferts de zone

" Werz nimporte quel serveur
= Uniguement vers les serveurs listés dans longlet Serveurs

+" Uniguement wers les serveurs suivants

Adrezze [P | [om de domaine corr

WS I Transferts de zone I z
[ieneral Saource de noms [S0A) I Serveur
Etat : En cours d'exécution Suzpendre
Type: Intégré & Active Directary tadifier...
Muodifier...

Reéplication : Tous les serveurs DMS de ce domaine

Daonnées enregistiées dans Active Directory,

Mizes & jour dynamiques : Séourisé uniquement

1. Autoniser les mises & jour dynan
~ données: en danger car les mis
I'IF‘:I'II]iS‘. HRE =Almee ANt annenll

Propriétés de : SFR1

Enregistrement des événementz I Ancrez d'approba

Interfaces  Aedirectsurs |.-'3wan|:é I Indications de rac

Les redirecteurs zont des serveurs DMS qui permettent &
rézoldre les requétes DMS ligées aux enregistrements n'ay,
résaluz.

Adrezze |F | Mom de domaine

192.168.0.161 SFRZ

i Gestionnaire DNS

Fichier  Action  Affichage 7
e [mX0 o= |HBml&§00
, DNS Iom I

Propriétés de : Formation10.lan

Général
NS

212.27.40.240

drzl. prosad. net

Propriétés de : SFR1

Enregistrement des &vénements I Ancr

I Source de Interfaces | Redirecteurs I Avancé I Indic:

| Tral

Sélectionnez lez adresses IP qui serviront le:
requétes DNS sur toutes les adresses IP déf

Adresses IP des serveurs de redirection :

Mom de domaine complet du. .,
IP ou un non

Adresse IP
our ajouter une
H21Z 2T 40,240

dns1.procead. net

Créer des partitions de ['annuaire d'applications par défaut. ..

=B Configurer un serveur DRS. ..
E
B H

Yalidé

MNouvelle zone. ..

Définir le vieilissement/nettoyage pour toutes les zones. ..
Mettoyver les enregistrements de ressources obsolétes
Mettre & jour les fichiers de données du serveur

o] 4

Yous pouvez utiliser WINS pour rézouc limiter aux adresses [P sélectionnées.

interrogeant N'ezpace de noms DMS, W
adresses [Pvd.

I Utiliser la recherche directe WINS

Ecoter sur :

& Toutes les adresses P

" Uniquement les adresses |P suivantes :
Adesses [P
| 192.168.0.160

™| Me pas répliguer cet enregistrer
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Transfert de zones : permet a un serveur hébergeant une zone secondaire (en
lecture seule) de télécharger la zone depuis un autre serveur.

Wins-R : le serveur DNS s’appuie les enregistrements d’'un serveur WINS.

Phénomeéne d’'llot DNS : http://support.microsoft.com/kb/291382/fr

Cache Wins sur le serveur DNS :

http://technet2.microsoft.com/windowsserver/en/library/92654b58-b10f-4¢c35-
ab22-389b70d94a521033.mspx?mfr=true

Zones DNS en double : http://support.microsoft.com/kb/867464

Bug au niveau des zones secondaires sous Windows 2008 :
http://msreport.free.fr/?p=145



http://support.microsoft.com/kb/291382/fr
http://technet2.microsoft.com/windowsserver/en/library/92654b58-b10f-4c35-ab22-389b70d94a521033.mspx?mfr=true
http://support.microsoft.com/kb/867464
http://msreport.free.fr/?p=145

Interaction DNS / Active Directory

Les stations de travail localisent les controleurs de domaine en effectuant des

requétes sur les enregistrements DNS suivants :
» _ldap._tcp.orga2.lan

» _ldap._tcp.le_nom_du_site de_rattachement.Lan

Les contrbleurs de domaine se servent du DNS comme d’un fichier de
configuration en mettant a jour leurs enregistrements. C’est le service « CLIENT
DHCP » qui gere cela (ne jamais désactiver ce service).

:-;_ Gestionnaire DNS

Fichier  Ackion  Affichage 7

&= ([ FnEe= @53 8E

é DS Tarm | Donnéges | Type |
= f] SFR1 i=|_gc [0][100][3268] sfrz Formation1d.lan,  Emplacement du service (SRY)
Journausx globaus i=|_gc [0][100][3268] sfri formation1O.an,  Emplacernent du service (SRY)
S| ZD_“ES de recherche directe '—| _kerberos [0 10070=8] sfr2.formation10.lan, Emplacernent du service (SRY)
'_=._— _msdes,Formation10.lar '—| _kerberos [0[100](&8] sfr1.farmation10.lan, Emplacement du service (3RY)
B F.ormationID.Ian '—| _kpasswd [0][100][464] sfrz.formation10.lan.  Emplacement du service (SRY)
= _:ilts::s ’—| _kpasswd [0][100][464] sFri.formationidan.  Emplacement du service (SRY)
- _I:n:p —| _ldap [0][100](359] sFrZ.formationid.lan.  Emplacement du service (SRY)
: :udp —| _Idap [0][100](389] sfri.formationidlan.  Emplacement du service (SRY)
| DomainDnsZones
~| ForestDnsZones

& Gestionnaire DNS 1=

Fichier  Action  Affichage *

L ER EEEN  IEEEEE

é DRSS Marn | Données | TYpe
B 3 sFri de
Journauy globaus | domains
= ] Zones de recherche directe g
B _r'usu:h:s.Fu:ur'rnatiu:un1|:|.Ia = pde
de §—|(identi ue au dossier parent) [21], sfr1.Formation10.lan., hoskm...  Source de nom (SO0A)
= ) i q p , )
- domains _| (identique au dossier parent) sfr1.Formation10.lan. Serveur de noms (N30
- g;c '—| (identique au dossier parent) sfrz.Formation10.lan. Serveur de noms (MS)
o Fo_rmationlﬂ.lan % 63103527-5715-4271-9155-5e26eblacl a8 sfrl.Farmationl0.lan. Alias (CNAME)
R medrs %b2b45a6?—64bD-45?e—b?b6-248ad3885aa2 sfr2.Formation1.lan. Alias (CNAME)

Pour localiser qui est Emulateur
PDC (lors changement mot de
passe...):

_ldap._tcp.pdc._msdcs.orga2.lan

Pour forcer I'actualisation des
enregistrements de services des
controleurs de domaine (par
defaut toutes les 5 minutes), taper
les commandes suivantes :

Net stop netlogon & net start
netlogon



Le fichier Netlogon.dns

Les entrées du fichier C:\Windows\System32\Config\Netlogon.dns sont chargées
au démarrage du service NETLOGON (Isass.exe) du contréleur de domaine.

.(:\'Iﬂﬁminm\ﬁvstenﬂ!\tmﬁg Y ] A B
‘G( )v| .+ Computer - Local Disk (C:) = Windows - System32 - config - - m I Search config @‘
File Edit Yiew Tools Help ;Iglilli

trganize v (] Open || netlogon.dns - Notepad i | m] |

File Edit Format View Help

Hame - c8a0bd5f-841f-4fab-ae85-bb848eE8e7a8. _msdcs. newlife. lan. 600 IN CNAME FRO25V0001.newlife.lan. |=]
_ldap._tcp.newlife.lan. 600 IN SRV 1280 100 389 Fr925v0001l. newlife. lan.
| Journal _ldap._tcp.Paris._sites.newlife.lan. 600 IN SRV 1280 100 389 FRO925v0001. newlife.lan.
ReqBack _ldap._tcp. pdc. _msdcs.newlife.lan. 600 IN SRV 1280 100 389 FRO925v0001.newlife.lan.
| megua _ldap._tcp.gc. _msdcs.newlife. lan. 600 IN SRV 1280 100 3268 FR925v0001.newlife.lan.

| systemprofile _ldap._tcp.Paris._sites.gc._msdcs.newlife. lan. 600 IN SRV 1280 100 3268 FrR925v0001l. newlife. lan.
_1daE tcp deedfldd-866e-446a-a8bc-4d58b5d6747f. domains. _msdcs. newlife. Tan. 600 IN srRv 1280 100 289 FROZ:
ero

J TR _ker _tcp.dc. _msdcs.newlife. Tan. 600 IN SRV 1280 100 88 FR925V0001. newlife. lan.
_ker‘ber‘os _tcp.Paris._sites.dc. _msdcs.newlife.lan. 600 IN SRV 1280 100 88 FR925w0001.newlife. lan.
A | BCD-Template _ldap._tcp.dc. _msdcs. newlife. Tan. 600 IN sSRv 1280 100 389 FRO25v0001. newlife. Tan.
4 BCD-Template.LOG _1daE tcp Paris._sites.dc._msdcs.newlife. lan. 600 IN SRV 1280 100 389 FRO25v0001.newlife.lan.
_kerberos._tcp.newlife.lan. 600 IN SRV 1280 100 88 FR925V0001.newlife.lan.
4 | COMPONENTS _ker‘ber‘ns _tcp.Paris._sites.newlife.lan. 600 IN SRV 1280 100 88 FR925V0001. newlife. lan.
_gc. _tcp.newlife. Tan. 600 IN SRV 1280 100 3268 FR925V0001.newlife. lan.
4 COMPONENTS.LOG _gc._tcp.Paris._sites.newlife.lan. 600 IN SRV 1280 100 3268 FROZ25V0001.newlife.lan.
2 COMPONENTS.LOG1 |- erberos. _udp.newlife.lan. 600 IN SRv 1280 100 B8 FR925v0001.newlife.lan
' _kpasswd. _tcp.newlife.lan. 600 IN SRV 1280 100 464 FR925V0001. newlife.lan.
2 COMPOMENTS.LOGZ  |_kpasswd. _udp.newlife.Tlan. 600 IN SRV 1280 100 464 FR925V0001.newlife.lan.
_ldap._tcp.ForestbnsZones. newlife.lan. 600 IN SRV 1280 100 389 FRO925v0001. newlife.lan.
@ COMPONENTS{016888b'| Tdap._tcp.Paris._sites.ForestDnsZones.newlife.lan. 600 IN SRV 1280 100 389 FROZ5v0001.newlife. lan.
1 COMPONENTS{016338b: _ldap._tcp.DomainDnsZones.newlife.lan. 600 IN SRV 1280 100 389 FRO25v0001.newlife.lan.

_ldap._tcp.Paris._sites.DomainDnsZones. newlife. lan. 600 IN SRV 1280 100 389 FRO25V0001. newlife. lan.
4 COMPONENTS{D163sgk [newlife.lan. 600 IN A 10.1.1.2
gc._msdcs.newlife. Tan. 600 IN A 10.1.1.2
2 | DEFALLT ForestDnszones. newlife.lan. 600 IN A 10.1.1.2
DEFALLT.LOG DomainDnsZones. newlife. lan. 600 IN A 10.1.1.2
a ' _ldap._tcp.Lyon. _sites.newlife.lan. 600 IN SRV 1280 100 389 FRO925V0001.newlife.lan.

4  DEFALLT.LOG1 _'IdaE tcp Lyon._sites.gc. _msdcs. newlife.lan. 600 IN SRv 1280 100 3268 FRO925WO00L1.newlife. lan.
_kerberos._tcp.Lyon._sites.dc. _msdcs.newlife.lan. 600 IN SRV 1280 100 88 FRO925v0001.newlife. lan.

@ DEFAULT.LOGZ _1dag tcp Lyon._sites.dc._msdcs. newlife. lan. 600 IN srv 1280 100 389 FR925v0001l. newlife. lan.
kerberos. _tcp.Lyon._sites.newlife.lan. 600 IN srRv 1280 100 B8 FR925v0001l. newlife.lan.

@ | netlogon.dnb __cl] tcp I_yor'l _sites.newlife.lan. 600 IN SRV 1280 100 3268 FR925V0001.newlife.lan.
B netiogon.dns dap _Tcp.Lyon. _sites.Forestbnszones. newlife.lan. 600 IN SRV 1280 100 389 FR925V0001.newlife.lan.
- = _ldap._tcp. Lyon._sites. DomainbnsZones. newlife.lan. 600 IN SRV 1280 100 389 FR925V0001. newlife.lan.

| natannn



TP : le service DNS

Avec le bloc Note, ouvrir le fichier C:\WINDOWS\system32\drivers\etc\hosts. A quoi sert ce
fichier ?

Installer le service DNS (Gestionnaire de Server | Ajout de roles).

Créer la zone formationXX.fr ou XX est correspond a vos initiales. Autoriser les mises a jour
dynamiques non sécurisées et sécurisees.

Créer un enregistrement www avec comme IP 192.168.140.2. Faire un ping de
www.formationXX.fr puis un ipconfig /displaydns puis ipconfig /flushdns puis de nouveau
ipconfig /displaydns. A quoi sert le cache DNS ?

Au niveau du serveur DNS, purger le cache DNS. Expliquer la différence avec la commande
ipconfig /flushdns.

Définir un suffixe DNS sur une machine en groupe de travail (Panneau de configuration |
Propriétés Systemes | Nom de l'ordinateur | Avance).

Faire un ipconfig /registerdns. Que fait cette commande ?

Aller dans les parameétres avanceés TCP/IP, onglet DNS et désactiver la case « Enregistrer les
adresses de cette connexion dans le systeme DNS ».

Créer une entrée dans le fichier HOST et faire un ipconfig /displaydns.

Se mettre par deux. Créer la zone « . » sur le serveur 1. Créer une nouvelle délégation pour la
zone « fr » en indiquant I'lP du serveur 2.

Sur le serveur 2, créer la zone « fr » et le sous domaine google. Créer un entrée www dans
« google.fr ». Faire un ping www.google.fr depuis le serveur 1 et 2.



http://www.google.fr/

Les notions fondamentales 1/2

Forét (symbole : rectangle) : limite de réplication et de sécurité. Ensemble
d’arborescences de domaine. Créer deux foréts pour séparer deux entités pour des
raisons de sécurités (créer ensuite une relation d’approbation avec authentification
sélective).

Arborescence de domaine (symbole plusieurs triangles reliés ensemble) :
Ensemble de domaine avec une méme racine de noms (noms contigus).

Domaine (symbole : triangle) : contient les objets (comptes utilisateur / ordinateur,
groupes, unités d’organisation...).

Unité d’organisation (OU, symbole : le rond) : C’est un conteneur. Permet
d’organiser 'annuaire, déléguer 'administration et créer des objets de stratégie de
groupe.

DCPROMO : permet de convertir un serveur en groupe de travail / membre du
domaine en un contréleur de domaine et inversement (exécuter DCPROMO sur un
controleur de domaine).

Serveur de Catalogue global : contient un réplique partielle de tous les objets de la
forét (que certains attributs). Permet de résoudre les membres des groupes
universels et de faire de recherche dans 'annuaire.

SYSVOL : répertoire spécial contenant les scripts et les GPO qui repliquent sur tous
les controleurs de domaine.



Les notions fondamentales 2/2

NTDS.DIT : il s’agit de la base de données Active Directory (NTDS : New Technology
Directory Service). Cette base est un dérivé des bases JET (moyennement fiable
mais tres rapide en lecture).

Compte de restauration des services d’annuaires : un contréleur de domaine n’a
plus de base SAM locale. Le compte de restauration des services d’annuaire permet
de démarrer en mode restauration des services d’annuaire sur un résidu de base
SAM. Cela peut étre utile pour effectuer certaines opérations de maintenance pour
Active Directory (restauration...).

Exportation des parametres : permet de créer un fichier de réponse au format TXT
pour faire une installation en mode « Serveur CORE » (Windows 2008 R2 sans
interface graphique).
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Forét

proservia.fr

rborescence

Msreport.fr

A Y

p
Unités
d'organisatio
dans un
domaine

Ai.proservia.fr

recherche.
msreport.fr

eu.recherchs,
Msreport.fr
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Toujours faire un domaine dans une forét sauf :

> Siles administrateurs ne doivent pas pouvoir gérer toutes les ressources.

» Sivous devez avoir un nom NETBIOS différent pour chaque entité. |l n’existe pas
d’équivalent des suffixes UPN pour le nom NETBIOS. L’alternative est de faire en
sorte que les utilisateurs ouvrent une session avec le nom DNS de domaine.

» En mode natif 2008, il est possible de créer plusieurs stratégies de mots de

passe alors qu’en mode natif 2003 on ne peut créer qu’une stratégie de mot de
passe par domaine.

Best Practice :
» Faire un domaine dans une forét puis creer une OU par entités / services.

» Ne pas dépasser 4 a 5 niveaux d’imbrication pour les OU si possible.

» Déléguer I'administration au niveau des unités d’organisation.
» Faire une OU pour les comptes ordinateurs et une autre pour les comptes

utilisateurs. Mapper les GPO sur ces OU.

- Active Directory Users and Computers
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Le choix des noms de domaine

Un domaine Active Directory dispose toujours de deux noms :

Le nom NETBIOS : permet aux stations antérieurs a Windows 2000 de se connecter au
domaine.

Le nom DNS : peut étre utilisés par les stations de travail = Windows 2000.
Le nom NETBIOS et le nom DNS peuvent étre complétement différents.

Le nom NETBIOS apparait au niveau du champ « Se connecter a » sur les machines
Windows NT4, 2000, XP et 2003.

En mode natif 2003, on peut renommer un domaine Active Directory (utilitaire RENDOM). Cela
est tres déconseillé, voir impossible (avec Exchange 2007).

Les Best Practice :

Définir un nom de domaine DNS générique qui ne reprend pas le nom de la société (sauf si la
probabilité que le nom de domaine change est tres faible).

Utiliser les suffixes UPN pour ajouter des noms de domaine DNS.

Choisir un nom NetBIOS qui définit I'activité de la société.

Attention, pas de nom de domaine DNS de type SINGLE LABEL DNS NAME.
http://msreport.free.fr/?p=149

http://www.msexchange.org/tutorials/Domain-Rename.html

http://support.microsoft.com/kb/925822/en-us



http://msreport.free.fr/?p=149
http://www.msexchange.org/tutorials/Domain-Rename.html
http://support.microsoft.com/kb/925822/en-us

Les modes de domaine

Définit qui peut étre contréleur au niveau d’'un domaine. Débloque des
fonctionnalités (groupes globaux membres d’autres groupes globaux...).
Pas de retour arriere possible.

domaine

2000 mixte Fonctionnalité de base BDC NT4, DC 2000 / 2003
2000 natif Groupe global membre d’un autre groupe global. 2R0200 20 AT A0

Nouveau algorithme de réplication / attribut

LastlogonTimestamp / authentification sélective. 2003 / 2008 / 2008 R2

2003 natif

DFS-R remplace NTFRS pour la réplication de
2008 natif SYSVOL. AES 128/ 256. Nouveaux attributs sur 2008 / 2008 R2
les logons.Fine Grained Password Policy.

2008 R2 natif Comptes de service geres. 2008 R2
http://msreport.free.fr/?p=128

https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-
functional-levels



http://msreport.free.fr/?p=128
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-functional-levels

Les modes de forét

Définit qui peut étre contrbéleur dans la forét Active Directory. Permet de débloquer
des fonctionnalités (relation d’approbation inter-foréts...)

Pas de retour arriere possible sauf depuis le mode natif 2008 R2. Le retour en mode
2008 natif est possible si 'on a pas activé la corbeille Active Directory.

Mode de
L] L] r T D
forat Fonctionnalités ype de DC

BDC NT4 /2000 /

2000 natif Fonctionnalités de base. 2003 / 2008 / 2008 R2

Approbation de forét / Renommage de domaine (a
2003 natif éviter) / support des RODC / amélioration au niveau 2003 / 2008 / 2008 R2
du KCC et de I'lSTG / désactivation d’attribut.

2008 natif Méme fonctionnalités que le mode natif 2003. 2008 / 2008 R2
2008 R2 natif Corbeille Active Directory 2008 R2

http://msreport.free.fr/?p=128
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-
functional-levels



http://msreport.free.fr/?p=128
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-functional-levels

La replication NTDS (1/2)

x| A chaque modification, I'attribut
pitioute Editor | Secuty | USNChanged est incrémenté. Les
Attributes: controleurs de domaine comparent ce
Attribute | Value B numeéro et détermine ainsi quel controleur
:‘gg‘;‘::;g‘ﬁ: 220906368 = (HORMAL_LSER_ACCOUIT de domaine dispose de la version la plus
showlnAddressBook  CN=Mailboxes{WLV).CN=24l System Address recente.

x|  https://www.morgantechspace.com/2014/1

2/Active-Directory-whenChanged-vs-

Attribute: 1SMChanged
Value. usnChanged.html
alue:
[499916
[Elear | QK Cancel
T o aey (3 B i)
whenChanged 15022013 13:30:25 Romance Standard T
whenCreated 0170372011 16:16:02 Romance Standard Tir |
1| | 3
Wiew Fitter
ok | cancel | speh | Heb

MCours.com


https://www.morgantechspace.com/2014/12/Active-Directory-whenChanged-vs-usnChanged.html

La replication NTDS (2/2)

Comment un objet est il supprimé ?
L'attribut USNChanged est incrémenté et 'objet est Déplacé dans le conteneur Deleted
Users pendant la TombstoneLifeTime.

Duree de la TombstoneLifeTime : paramétrable, 60 jours par défaut pour un domaine créé
avec Windows 2000, 180 pour un domaine créé avec Windows 2003 ou versions
ultérieures.
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-
R2-and-2008/dd379509(v=ws.10)

Une fois la période passée, I'objet est réellement supprimé

Pourquoi ce fonctionnement :
C’est pourvoir répliqué la suppression d'un objet

Linguering object :

C’est quand un objet apparait comme définitivement supprimé (aprés la période de
TombstoneLifeTime et qu’il apparait comme présent sur un autre dc

Le dc sur lequel il apparait a comme linguering object (zombie). La réplication est bloqué
automatiquement
https://support.microsoft.com/en-us/help/3141939/description-of-the-lingering-object-
liguidator-tool
https://support.microsoft.com/en-gb/help/910205/information-about-lingering-objects-in-a-
windows-server-active-directo



https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd379509(v=ws.10)
https://support.microsoft.com/en-us/help/3141939/description-of-the-lingering-object-liquidator-tool
https://support.microsoft.com/en-gb/help/910205/information-about-lingering-objects-in-a-windows-server-active-directo

Well-known Security Principals

lls sont au niveau de la partition de configuration Active Directory.
https://docs.microsoft.com/en-us/windows/desktop/secauthz/well-known-sids

¥ ADSI Edit

File Action View Help

_151X]

&= %[EXE = [ H

(2" ADSI Edit

_E_I Default naming context [FR925V000 1.newlife.lan]
= _5_| Configuration [FRA25v000 1. newlife. lan]

B[] cM=Configuration,DC =newlife,DC=lan
CN=Displayspecifiers
CN=Extended-Rights
CN=Forestlpdates
CN=LostAndFoundConfig
CN=NTD5 Quotas
CN=Partitions
CM=Physical Locations
CN=5Services
CN=5ites
CN=\WellKnown Security Principals
_5_| Default naming context [FR925V000 1.newlife.lan]
o Schema [FR225v0001.newlife.lan]

I Y 5 5 S

MName | Class | Distinguished Name

é:l CN=Anonymous Logon foreignSecurityPrincipal CM=Anonymous Logon,CM=Wellknown Security Principals, Ch
é:l Ch=Authenticated Users foreignsecurityPrincipal CH=Authenticated Users, CN=\WellKnown Security Princpals,
§:| CN=Batch foreignSecurityPrincpal CMN=Batch,CN=Wellknown Security Principals,CM=Configurat
§:| CN=Console Logon foreignSecurityPrincpal CM=Consale Logon, CN=WellKnown Security Principals,CM=C
é:l Ch=Creator Group foreignsecurityPrincipal CM=Creator Group,CN=Wellknown Security Principals, CN=Cc
§:| CMN=Creator Owner foreignSecurityPrincpal CM=Creator Qwner,CN=\Wellknown Security Principals, CN=C
§:| CN=Dialup foreignSecurityPrincpal CN=Dialup,CM=Wellknown Security Principals, CN=Configurai
é:l Ch=Digest Authentication foreignsecurityPrincipal CM=Digest Authentication, CM=WelkKnown Security Principals,

’ CMN=Enterprise Domain Cr
é:l CH=Everyone

é:l CN=Interactive

] cn=Iusk

] cN=Local Service

] cn=Network

] cn=Network Service

il CH=NTLM Authentication
] cN=0ther Organization
] cN=0wner Rights

il CH=Praoxy

é:l CN=Remote Interactive Logon
] cN=Restricted

il CM=5Channel Authentication
£ cn=self

§:| CN=3ervice

] cu=5ystem

é:l CN=Terminal Server User

5] cN=This Organization

foreignSecurityPrindpal

foreignSecurityPrincipal

foreignsecurityPrincipal
foreignSecurityPrincpal
foreignSecurityPrincipal
foreignsecurityPrincipal
foreignSecurityPrincpal
foreignSecurityPrincipal
foreignsecurityPrincipal
foreignSecurityPrincpal
foreignSecurityPrincipal
foreignsecurityPrincipal
foreignSecurityPrincpal
foreignSecurityPrincipal
foreignsecurityPrincipal
foreignSecurityPrincpal
foreignSecurityPrincipal
foreignsecurityPrincipal
foreignSecurityPrincpal

CM=Enterprise Domain Controllers,CH=WellKnown Security P
CM=Everyone,CN=\Wellknown Security Principals, CN=Configi
CH=Interactive, CN=WellKnown Security Principals, CM=Confi
CN=IUSR.,CN=wWellknown Security Prindpals, CM=Configurati
CM=Local Service, CM=WellKnown Security Principals,CN=Cor
CH=Network, CN=\WelKnown Security Prindipals, CN=Configu
CMN=Network Service, CM=Wellknown Security Principals,CM=
CM=NTLM Authentication, CN=Wellknown Security Principals,!
CM=0ther Organization,CM=WellKnown Security Prindpals, Cl
CMN=0wner Rights,CN=WellKnown Security Principals, CN=Co
CM=Proxy,CH=Wellknown Security Principals, CN=Configurat
CM=Remote Interactive Logon, CN=Wellknown Security Princ
CM=Resfricted, CN=Wellknown Security Principals, CN=Confic
CM=5Channel Authentication, CH=WellKknown Security Princip
CH=5elf, CN=Wellknown Security Principals, CN=Configuratiol
CMN=Service,CN=Wellknown Security Principals, CM=Configur:
CM=System,CN=WellKknown Security Principals,CM=Configur:
CH=Terminal Server User,CH=WellKnown Security Prindipals,
CM=This Organization,CN=Wellknown Security Principals,CM-


https://docs.microsoft.com/en-us/windows/desktop/secauthz/well-known-sids

TP : Création d’'un domaine 1/2

Renommer la machine suivant la convention de nommage indiquée par le formateur
(DCTESTLABX).

Configurer le serveur en adressage IP fixe (valider la configuration DNS).

Installer le r6le serveur DNS.

Installer le r6le Active Directory Domain Services.

Jusqu’a Windows Server 2008 R2, exécuter I'assistant DCPROMO (Domain Controller
Promotion).

A partir de Windows Server 2012, utiliser le Server Manager (ajout du réle Active Directory
Domain Services).

@ Assistant Installation des services de domaine Active Directory

@ Assistant Installation des services de domaine Active Directory

Compatibilité du systéme d’exploitation
Assistant Installation des services Les paramétres de séounité étendus dans Windaws Server 2008 et Windows Server
. . . 2008 B2 affectent les versions précédentes de Windows
de domaine Active Directory

Cet Azziztant vous aide & installer lez services de domaine

_:F' Active Directory [AD DS] sur ce serveur, faizant du serveur . Les contréleurs de domaine Wwindows Server 2008 et " Windaws Server 2008 R2 "
—— un contréleur de domaine Sctive Directory. Pour continuer, ~ offrent un nouveau paramétre par défaut misux sécurizé, " Autanizer les algorithmes de
cliquez sur Suivant. chiffrement compatibles avec Windows MT 4.0 ", Ce parametre empéche Microsoft

Windows et lez " clients ' non-Microzaft SKMB d'utiliser des algorithmes de chiffrement
faibles de twpe MT 4.0 dans des sessionz sur canal sécunzé verz des contrileurs de
domaine Windows Server 2008 ou " Windows Server 2008 B2 ", Dézomaiz, lex
opérations et applications qui requigrent un canal sécurnizé servi par un contréleur de

¥ Utiliser linstallation en mode avancé domaing Windows Server 2008 ou " Windows Server 2008 R2 " peuvent échouer.
En sawair pluz zur les options zupplémentaires dizponibles Les plateformes concemées incluent Windows NT 4.0, ainsi que les " clients " non-
danz nztallation en mode avancée. Microzoft SME et les pénphéngues NAS non compatibles avec les algonthmes de

chiffrement fortz. Certaines opérations sur les clients exécutant une wersion de
Windows antérieure & Vista avec le Service Pack 1 zant également concernées,
notamment les jonctions aux domaines effectuées par Moutl de migration Active
Directory ou lez Services de déploiement \Windows.

En zavair plus sur les services de domaine Active Directany Four plus de détails & ce sujet, voir 'article 342564 [hittp://go. microsaft. com/ fwlink.?
Linkld=104751].




TP : Création d’'un domaine 2/2

@ Assistant Installation des services de domaine Active Directory

@ Assistant Installation des services de domaine Active Directory

@ Assistant Installation des services de domaine Active Directory

Ch une ™
Vous pouves créet un contrdleut de domane pour une faeét nouvells ou esttante.

¢ ation de dépl "

Mom de domaine NetBIDS

Il ="agit du nom que lex utlizateurs des versions antérisures de Windows utilizerant pour
identifier le nouveau domaine.

Mommez le domaine racine de la forét

Le premier domaine de la forét est le domaine racine de la forét. Il porte «
niorn de la fiosét.

" Fodt estante

L'Agzigtant génére un nom MetBlOS par défaut. Cette page de Assistant ne £'affiche

e £ E f i B i Zlectionng | d & i [Assistant a détects it d

nirez le nom de domaine complet du nouveau domaine racine de forét, que si wous avez selectionne le mode avance ou sifassistant & detects un confit dats

le nom par défaut.

G . . X Acceptez le nom généré par ['Assistant ou tapez un nouveau nom, puis cliquez sur

? S ; Mom de domaine complet du domaine racine de forét : SLivant,
= co : i / Iformati‘unﬂlla'l

Mom de domaine NetBIOS : MSREPORTFORM|

Exemple : comp.contoso.com
& Cader un domane dans une nouvele forét

.__1 Assistant Installation des servid .=l Assistant Installation des services de domaine Active Directory

Options supplémentaires pour le contrileur de domaine

@ Assistant Installation des services de doma

.__'I Assistant Installation des services de domaine Active Directory

Définir le niveau fonctionnel du
Sélectionnez le niveau fonctionn [

Défwar le niveau fonctionnel de la forét 1l est impossible de créer une délégation pour ce serveur DS car
Salechonne? e niveau fonchonne] de Ls forét la zone parente Faisant autorité est introuvable ou elle n'exéoute
pas le serveur DNS Windows, Sivaus procédez 4 lintégration avec
& une infraskructure DMS existante, vous devez manuellement créer
une délégation avec ce serveur DMS dans la zone parente pour
activer ume résolution de noms fiable en dehors du domaine «

Formation10.lan =, Sinon, aucune action n'est requise.

Sélectionnez des options supplémentaires pour ce contrélewr de domaine.
IV Serveur DNS
¥ | Catalogue global

Woulez-vous continuer ?

- L - Miveau fonctionnel du domaine :
Mrveau fonctonme] de La focét - I™ Corntréleur de domaine en lectue seule (FODE]
\Wirdows E'ﬂ:[l IWmdnws .l" niatif Informations supplémentaires :
| 0 ratif Le premier contrdleur de domaine d'une forét dait Btre un serveur de catalogue hon
\Windaws Serer 2003 global et ne pevut paz étre un contréleur de domaine en lecture seule [(RODC).
Windows Server 21:'11 whindows Server 2008 MNous vous recommandons dinstaller Iz service Serveur DNS sur le premier
windowis Server 2008 fréleur de d =
A ._: e B windows Server 2008 B2 CERIEET €l TS @ Assistant Install des services de domaine Active Directory

Résumé

@ Assistant Installation des services de domaine Active Directory

@] Assistant Installation des services de domaine Active Directory

Emplacement de la base de données. des fichiers journaux et de 5YS¥0OL

Spécifiez les dossiers gui contiendront la base de données du contrélewr de domaine
Active Directory, les fichiers journaux et 57SYOL.

Mot de pazse administrateur de restauration des services d annuaire

“Werifiez vos sélections :

Configurer ce serveur en tant que premier contrdleur de domaine Active Directory «
d'une nouvelle forét

Le nouveau nom de domaine est « formation 0 lan = Cest aussi le nom de la
nouvedle forét.

Pour de meileures performances et une meilleure récupération, stockez |a base de Le compte d"administration de restauration des services d’annuaire est différent du

données et les fichiers journaus sur des volumes séparés.

Cossier de la base de données :

Parcourir...

Dossier des fichiers jourmats ©

IE: Wiiindows\WTDS Parcourir...
Dassier SY5WOL
IC: afindowshSYSYOL Parcourir...

41!

campte d’ administratewr de damaine.

Altribuez un mot de passe au compte d’administrateur qui zera utilizé lors du démarrage
de ce contrdleur de domaine en mode Restauration des services d'annuaire, Mous
wous recommandons de choisir un mot de passe fort,

Mok de passe ; quu..

Carfirrner le mot de passe : Iuououl

En zavoir plus sur le mot de passe de restauration des services d annuaire

Le nom NetBIOS du domaine est « MSREPORTFORM ».
Hiveau fonctionnel de la forét : Windows 2000

Miveau fonctionnel du domaine : Yindaws 2000 natif

Site : Default-First-Site-Hame LI

Pour modifier une option, cliguez sur Précédent. Pour commencer |'opération, cliquez

sur Suivant.
Erporter les paramétres

Wous pouvez exporter ces paramétres dans un fichisr de
réponses pour les utiliser avec d'auties opérations d°
installation sans assistance.

En savoir pluz sur I'utilisation d'un fichier de réponse



TP : Ajout d’'un second DC 1/3

Définir comme serveur DNS principal, I'lP du premier contréleur de domaine.
Expliquer pourquoi ?

Faire un ping DCTESTLABX.formationX.lan puis ipconfig /displaydns

Faire ensuite un ipconfig /flushdns puis ipconfig /displaydns. Expliquer.
Lancer I'assistant DCPROMO. Une fois I'écran de bienvenue se lance, aller le
gestionnaire de role dans la section Roles de Server. Que constatez vous ?

Suivre les indications sur les captures d’écran.

| @ Assistant Installation des services de domaine Active Dired

@ Assistant Installation des services de domaine Active Directory

Propriétés de : Protocole Internet version 4

Général |

) e et S St et Assistant Installation des services :
s b ey e S e e e de domaine Active Directory

appropriés & votre administrateur réseau.

Choizizzez une configuration de déploiement
Wous pouvez créer un contrdlewr de domaine pour une forét nowy

" Obtenir une adresse IP automatiquement

(% Utliser I'adresse [P suivante : Cet Agsistant vous aide & installer les services de domaine !

P — [12.18 0 161 i Active Dlrectory [AD D5] sur ce serveur, faisant du serveur
— un contrdleur de domaine Active Directony. Pour continuer,

Masque de sous-réseau : [255 . 255 . 255 . 0 cliquez sur Suivart
Passerelle par défaut : | 192,168 . 0 . 254

£~ Ofterir |es adresses des serveurs DHS automatiquement . ) ) ] F Fl:lfét E:-:istante
¥ Utiliser linstallation en mode avance 1

—{* Utiliser I'adresse de serveur DNS suivante :

EEErEETEEE: [12 160 1m0 En savoir plus sur les options supplémentaires disponibles - i* .":".il:lutE!f uh contrdleur de domaine & un domaine existant
Serveur DNS auxiliire : [192 188 0 . 151 danz linstallation en mode avancée.
@ Assistant Installation des services de domaine Active Directory — B - N _ _ _ ..—,_i Assist t Inst " ti d ]
@ Assistant Installation des services de domaine Active Directory @! Assistant Installation des s4

Informations d’identification réseau
Spécifiez le nom de la forét dans laquelle linstallation s'effectuera et les informations == s _l t. _‘
diidertification du compte disposant des privileges nécessaires pour effectuer & x - - electionnez un site
Finctllation Sélectionnez un domaine P )
Sélectionnez un site pour le

Tapez le nom d'un domaine de |3 forét dans laquelle wous prévopez d'installer ce
contréleur de domaine

formation0.lan

Spécifiez les informalions didentiication de comple & utiiser pou effectuer lnstalaion
€ Mes informations didentification de connesion actusles [SFRZ\Adninistrateur] Sélectionnez un domaine pour ce contrdleur de domaine supplémentaire,

1 Impossible de sélectionner les informations d'identification actuelles car elles sont locales
~ acetordinateur. Des informations d'identification de domaine sont nécessaires.

& fuitres informations didentification : Dnmaines .

Iadm\msllateur@folmatmmU.Ian Définir

En savoir plus sur gui peut installer les services de domaine Active Directory




TP : Ajout d’'un second DC 2/3

En mode avancég, il est possible de spécifier depuis quel contréleur de domaine on
répligue. Pour les sites avec une tres faible bande passante, il est méme possible de
répliquer depuis une sauvegarde. Pour plus d’'informations :
http://www.laboratoire-microsoft.org/articles/win/dcpromo_adv/

Les cases « Serveurs DNS » et « Catalogue Global » doivent étre cochées.
Sans catalogue global, seul les administrateur du domaine peuvent ouvrir une

session.
Sans serveur DNS, les stations de travail ne peuvent pas localiser les controleurs de

domaine.


http://www.laboratoire-microsoft.org/articles/win/dcpromo_adv/

TP : Ajout d’'un second DC 3/3

Veérifier le fonctionnement de la réplication avec Sites et Services Active Directory

Si la réplication n’est pas fonctionnelle :
Définir sur tous les DC le méme serveur DNS principal.
Vérifier sur ce dernier qu’il existe une zone DNS correspondant au nom de
domaine DNS.
Vérifier si cette zone autorise les mises a jour dynamiques.
Taper les commandes suivantes :

Ipconfig /flusddns

Ipconfig /registerdns

Net stop netlogon

Net start netlogon

Repadmin /kcc



Les chemins LDAP :

Nom unique relatif LDAP : OU=Production

Nom unique LDAP

CN=sophie mathieu2,0Ou=enfant,0U=Migration,DC=0ORGA2,DC=LAN
Nom canonique : orga2.lan/Production

OU= Unités d’organisation
CN= Objets

DC= Domaine

O= Organisation (Exchange).

Mise en pratique :

Créer deux comptes utilisateurs appelés Sophie Mathieu2 et guillaume.mathieu.
Aller dans I'éditeur d’attribut de la console Utilisateurs et Ordinateurs Active
Directory. Prendre la valeur du champ DistinguishedName.



Les roles FSMO et le Catalogue Global 1/2

5 roles FSMO (Flexible Single Master Operation) et le Catalogue Global :

» Emulateur PDC : serveur de temps du domaine. Gere les changements de mots
de passe. En mode 2000 mixte, permet aux BDC NT4 de se synchroniser avec
le DC jouant le r6le d’Emulateur PDC. Gére la création des relations
d’approbation. Gere la topologie DFS.

» Maitre RID : permet d’allouer des pool de 500 SID. Si ce réle n’est plus en ligne,
les controleurs de domaine ne peuvent plus obtenir de nouveau pool de SID. Si
leur pool est épuisé, ils ne peuvent plus créer de nouveaux objets.

» Maitre d’infrastructure : permet de gérer les objets fantbmes (un objet fantéme
est créeé lorsque I'on joint un objet du domaine B dans un groupe du domaine A).

» Maitre d’attribution de noms de domaine : valide s’il n'y a pas de conflit(s) de
noms DNS au niveau des domaines de la forét et des domaines approuves.

» Maitre de schéma : permet de gérer les modifications effectuées au niveau du
schéma Active Directory.



Les roles FSMO et le Catalogue Global 2/2

Le serveur de Catalogue Global : contient une réplique des principaux attributs
de tous les objets de la forét. Permet de faire des recherches dans I'annuaire.
Gere les groupes universels. Si plus de serveur de Catalogue global, on ne peut
plus ouvrir de sessions (sauf les administrateurs du domaine).

Mettre tous les DC en tant que serveur de « Catalogue global » ou ne pas
mettre le contréleur de domaine qui joue le réle de Maitre d’Infrastructure en tant
gue serveur de Catalogue Global.

http://support.microsoft.com/kb/324801/en-us
http://support.microsoft.com/kb/223346/en-us
http://support.microsoft.com/kb/839879/en-us
http://support.microsoft.com/kb/910202/en-us
http://support.microsoft.com/kb/839879/en-us



http://support.microsoft.com/kb/324801
http://support.microsoft.com/kb/910202/en-us
http://support.microsoft.com/kb/223346
http://support.microsoft.com/kb/910202/en-us
http://support.microsoft.com/kb/839879
http://support.microsoft.com/kb/910202/en-us
http://support.microsoft.com/kb/910202/en-us
http://support.microsoft.com/kb/839879/en-us

TP : déterminer qui a les roles FSMO

Pour déterminer qui a les 5 réles FSMO en ligne de commande :
netdom query fsmo
Utiliser la commande Dcdiag.

:Idcdiag - Notepad - |ﬁ'|
File Edit Format View Help

Object DN: CN=DFSR-LocalSettings,CN=FR75020DC1,0U=Domain Controllers,DC=newlife,DC=1an
Error: 2 (The system cannot find the file specified.)
pomain Controller: FRY2SV0O00L. newlife.lan
pPolling Cycle: 60
A warning event occurred. EventID: 0x80001206
Time Generated: 02/18/2013 20:07:04
Event Str'ingl,]:
The DF5 Replication service initialized sysvoL at local path C:‘\Wwindows'\5sysvoL‘\domain and is waiting to perform 11

Additional Information:
rReplicated Folder Name: SYSVOL Share
rReplicated Folder ID: EF47EB4D-7EFA-48C1-9DBB-20459E8F303F
replication Group Name: Domain System volume
rReplication Group ID: 10FA23ED-C540-4043-8FB2-E6GD2DC732942
Member ID: 03392200-2E35-41A9-BC6E-A4BEBIDE2366
Read-only: 0
......................... FR75020DC1 failed test DFSREvent
starting test: SysvolcCheck
#* The File rReplication Service SYSVOL ready test
File Replication Service's sysvOL is ready
......................... FR75020DC1 passed test sysvolcCheck
starting test: KccEvent
#* The KCC Event log test
Found no KCC errors in "Directory Service” Event log in the last 15 minutes.
......................... FR75020DC1 passed test KccEvent
starting test: KnowsofRoleHolders
Role hema O 19 CN=Configuration,DC
i N=Configuration,DC=
Role PDC O V0001 ,CN i onfiguration,DC

Role Rid O i Sv0001,CN CN=Configuration,DC i
,CN=Paris,CN=5ites,CN=Configuration,DC=n



TP : transfert du Schema Master via console

Taper la commande “regsvr32 schmmgmt.dIl” pour afficher la composant logiciel
enfichable “Maitre de schéma”,

Aller dans me menu Démarrer, cliquer« Exécuter » puis taper MMC. Cela permet de
lancer une console MMC vierge. « Cliquer sur Ajouter un composant logiciel
enfichable ».

Sélectionner le composant « Maitre de Schéma ».

= Consolel - [Racine de la consoleSchéma Active Directory [SFH

Astuce : il faut se connecter sur le DC cible sur
lequel on veut transférer le rble car par défaut la "

q > , P B EEEN G
console Maitre de Schema se connecte sur le T — | |
contréleur de domaine qui joue le réle de Maitre |=£E MR-

= Classe Ehangtide conkrdleur de domaine Active Direckary. .,

de SChéma —'|j ac  Conne

S &t Maitre d'opérations. ..

E Fichier  Acktion  Affichage  Favoris  Fenétre @

n au maitre dopération du schéma

= Consolel - [Racine de la consoly = Consolel - [Racine de la console’,Schéma Active Directory [SFR2.formation10.lan]]

Fichier ~ &ction  Affichage  Fau

F= Consolel - [Racine de la console’Schéma Active Directory [

Fichier ~ Action  Affichage  Faworis  Fenétre 7

= Fichier Action  Affichage  Faworis  Fenétre 7 = T
R = G EIEE 6
Lip = = _
‘@ @ el I (= E | Racine de laconsale & | | Mom I
" | Racine de la console | Mam — - El = Schéma Active Dire | Classes
- = | Racine de la console & | Moarn | B [ Classes | BktribuUE
Ajouter ou supprimer des compo = =] = - o1 account _| Attributs
LE S s Changer de contrleur de domaine Active Directory. e Changer le contrileur de schéma
Vous pouvez SE.IEfCtmnne.'r des compos - s Connexion au maitre d'opération du schéma B2 aCSResourt Le contréleur de schéma gére les modifications du schéma. Un seul
composants logiciels enfichables exter u P e B grssybnet zervedr de lentreprize peut jouer ce rdle.
= . Maitre d'opérations. .. o -
a-a . . a [, addressBoo & & I :
Composants logiciels enfichables dispa sps . Adborisations... 51 addreceTon Cantrélewr de schema actuel [en ligne] :
= a - SFR1 formation0.lan
Compaosant logiciel enfichable 8= ;. Recharger le schema 912 applicationE
g Maniteur de sécuriké TP B, 913 applicationF Cliquez sur Modifier pour transférer e réle de
. wa . Affichage 912 applications contrlewr de schéma vers le propriétaire FSMO de it
{2 Observateur dévénements [y Nouvelle Fenétre & partir dici S pplications schéma ci-dessous.
. . Bha s N -
ﬁPare-Feu Windows avec Fonction: Le =12 application’ SFR2 formation] 0.lan
= N Bha . : - )
{ “)Plarificateur de taches [5¢  Mouvelle vue de la liske des taches. .. S attributesct
E &s di ol 912 hookableDe
- Routage ek acces distant "I: . actualiser 13 builinDoma
. =
Wb sauvegarde de windows Server e, E la i 73 categoryRe Fermer I Aide
— . . ™ : xparter |a liste... B0 Certficati
5chéma Active Direckory e L5 certification




Les partitions d’annuaires 1/4

Active Directory est decoupé en partitions : e datnts | S|

> Schéma : contient 'ensemble des attributs et des classes

Attribut | W aleur
distinguizhedt ame OU=<P 0U=adminiztration des wentes,DC=form,

(exte n S I b I e) . dSCorePropagationD... DS.-"DB.-"éD‘I 013:48:02 Pariz, Madrid; Dé.-"DB.-"2D1I

instanceT ype Ox4 = [WRITE ]

» Configuration : contient la configuration de I'annuaire Active |

objectCategory

Directory (les sites, les partitions d’annuaires...) EE?ZZIE'ETS E{.;é?fiiéfgéli'g?fém.843w5faczd4

» Domaine (1 par domaine) : contient les données utiles (les & ' = =
comptes utilisateur / ordinateur, les groupes...). e s
» ForestDnsZones : contient les entrées des zones DNS
publiées sur tous les serveurs DNS de la forét.
» DomainDnsZones (1 par domaine) : contient les entrées
des zones DNS publiées sur tous les serveurs DNS du
domaine.
Pour se connecter a certaines partitions, il faut se connecter

avec un éditeur bas niveau Active Directory : ADSIEDIT.
¥ Modification ADSI WrModecaonavst

Fichi Act] Affich. 7 Fichier Action  Affichage 7
ichier  Action ichage

0 LA . . i Mo ¢ |Contexte d'attribution de noms par défaut &= FmIXE =
Fichier ~ Action  Affichage *= |5 XE = Hm T et
Chemin d'accés I LDAP: [ SFR1. Formation10.lanfContexte d'attribution de 2 Madification ADSI Mo e rmat -
@ @ | m —Paint de connexian = a Contexta dattrlbutlon de noms ; OU=Administration des ventes
¢~ Sélectionnez ou entrez un nom unigue ou un contexte d'attribution de - B T Admlmstrat\on e ;E_Ec”"t'”t i
= ampEabilite

= = Buitin L CN—Computers
- OU=Comptabiits | Ol=Domain Controllers Altrbut |V‘3|E“r
_ CN=Computers objectCategory

X
— noms @
¢ Sélectionnez un contexte d'attribution de noms connu ; | CH=ForeignSecurityPrincipals

| OU=Domain Contrallers | elU=Formation objectClass ization
o = = = obisciGUID SRSa0ze e Aeme 44 £dec97cI00EL
P.FFII:hagE ] IContext r d'attribution de noms par défaut j | Ch=FarenSecurieyPn | o) cetandround 5| Oli=Formation object5id 51.5:21.653156411-3850443040-17247863
T3 Oli=Formation ] hysicaDeliveyDific.. 172 Bureaun de la caline
Contexte ¥ attribution de noms par défaut = physi wthe..
Ch=LostAndFound primayGrauplD 513=(GROUP_RID_USERS )

r~ ©rdin Configur ation “ Ch=Managed Service £ CH=MTDS Quotas

H) CN—Managed Service Accounts

: pudLastset 07/06/2010 17:06:12 Paris, Madid
AEtUahsE—‘r r 4 ReotDSE = CN=NTDS Quotas | Ol=Production replP tyM etaData  AMD Ver LoclISN OigDsa
e Schéma - | Ch=Program Data shMAceounthame quillaume mathieu
| OU=Froduction sAMAttnuanype 805306368 = ( NDRMAL_USER_ACCOUNT
. = | CH=Program Data CN—Svstem = sn Mathieu
Aide I = © CN=System | Ch=Users - OH=vente telephoneNumber  01.41.31.63.00
a ) & a = N=lsers Ol=Vents userhoountContiol 0410200 = [ NORMAL_ACCOUNT | DONT_E
' Par défaut (le domaing ou e serveur auquel vous vous Stes connecke) - sePicipalams amathieu@proservia P -
- ) Ol=Yente ‘—|CN—InFrastructurE = _—
[ Utiliser le chiffrement 5L | 1



Les partitions d’annuaires 2/4 :

¥ Modification ADSI

Fichier  #&ction  Affichage 7

a=s|5EE o= =

TZ?‘ Maodificakion A0SI Mo | Mom de la partition du répertaire | Clas:
[l 5 Configuration [SFR1.formation: | CN=670bb63f-Fasa-48f1-91c8-220c3chfcfbe. DC=DomainDnsZones, DC=Fformation10,C=lan cros:
= [ M=Configuration,DC=Forr | £ cy=ach0552a-ec6f-46e3-a5%-03cd1b343e3]  DC=ForestDnsZones,DC=Fformation10,DC=lan cros:

5 CN=DisplaySpecifiers | CH=Enterprise Configuration CW=Canfiguration, DC=Formation10,C=lan Cros:

:—_ Ch=Extended-Rights §—| _M=Enkerprise Schema CM=3chema, Ch=Configuration, ”=Fformation10,DiC=lan  cros:

CMN=FaorestUpdates

| Ch=LostandFoundCaonl
CH=NTDS Quotas
CM=Partitions
CM=Physical Locations
CN=5ervices

- Ch=Sites

CH="w'ellknown Securit

B Modification ADSI

Fichier  &ction  Affichage ¢

&= FIXE G = B

§—| CN=M5REPCRTFCRM CiC=Formation10,0C=lan Cros:

E‘ Modification ADSI Mom | Classe | Mo unique
= 5 Schéma [SFR1.formationiO.lar | =] ch=account classSchemna CMN=account, CN=5chema, ChN=Caonfiguration, DC=Ffarmat
fed C1="5chema, C=Configur: §—|CN=Achunt-Expires atkributesche...  Ch=Account-Expires, Ch=5chema, CM=Configuration, DiC
§—| Ch=Account-Mame-Histary attributeSche, ., Ch=Account-Mame-Histary, Ch=5Schema, CM=Configurat

§—|CN=.ﬂ.CS-.ﬁ.ggregate-TDkﬂn-R... attributeSche. .. Ch=ACS-Aggregate-Token-Rate-Per-User, CM=5chema,
§—|CI"-J=.ﬁ.CS-.ﬁ.IIDcaI:|IE-RS'u'F'-Eian... attributeSche, ., Ch=AC3-allocable-REYP-Bandwidth, Ch=5chema, CN=Ct

§—| CM=RC5-Cache-Timeout attributeSche, .. ChH=AC5-Cache-Timeout, CM=5chema, CH=Configuratior
§—| Ch=AC3-Direction atkributesche...  Ch=AC3-Direction, CM=5chema, _MN=Configuration, DiC=f
§—| Ch=AC5-DSEBM-DeadTime attributeSche, ., CH=AC5-DSBM-DeadTime, ZM=5chema, CM=Configuratic
§—| CH=AC3-D3EM-Priority atkributeSche...  ChW=AC3-D3EM-Priority, CM=5chema, CN=Configuration, |
§—| Ch=AC5-DSBM-Refresh attributeSche, ., CH=ACS-DSBM-Refresh, CM=5chema, CHM=Configuration,

g R AT M ekl AT Taia- B o e e e R AT Fm ekl AT e e TR T ek e e TR T e R



Les partitions d’annuaires 3/4 :

p— o ]

Marme: | Default naming contesxt

File  Action  Wiew  Help

Path: |LDAP:{WIN-2RF3R463H09, 0rga2. lan/DC=ForestDnsZones, do=c @ | 4 | D ql [ | E
|'_'| Ry

Connection Paink

& Select or type a Distinguished Mame or Maming Cortext: _DSI Ed“_: . Iietine I Class I Distinguished hame

[ock — — | Configuration [WIN-2RF3R463H09.0rgaz lan] | 5] oc=@ drishode DC=@,DC=_msdcs.arga? Jan, CH=MicrosoftDNS
orestDnsZones,dc=orgaZ, dc=lan j =
-~ _ H S;hema [WIN-ZRF3R463H09, orgaz, lan] E|oC=_kerberos. _tep.de dnshode Di_=_kerberos. _tcp.dc,DC=_msdcs.orgaz lan, ]
et & el ot g (it | L CN=5ch§maJCN=C0nflguratlon,DC=nrga2,[ ’—| DiC=_kerberos. _tcp.Default-F,.. dnshode D= kerberos. _tcp,Default-First-Site-Mame, _sit
[DeFatt naming contest =] 1 Default naming context [WIN-ZRFSR463H0S.01C | £ e |gap,_tep.db7ns5e3-42...  dnshlade DC= Idap. tep.db70S5c3-428f-4607-91ec-4c0al
H q;=FnrestDnde0nesJjc=0rga2,dc=lan ’—| DC=_ldap._tcp.dc dnshode DC=_ldap._tcp.de,Z=_m=dcs.orgaZ. lan, CH=M
[ Computer 5 - Ex:k:_smn F':;:E §—|DC=_Ic|a|3._tcp.DeFauIt—First—... dnshode D”=_ldap._tcp.Default-First-Site-Mame, _sites,di
" Select or bype a domain or server: (Server | Domain [:port]) g _DCIE—m;Dsdcs merenortexch local ’—| DC=_ldap._tcp.Default-First-.., dnsMode DC=_|dap._tcp.Default-First-Sike-Mame, _sites. g
| j = - . P ' —| DC=_ldap._tcp.gc dnshode DC=_|dap._tcp.ge,DiC=_m=dcs.orgaz. lan, Ch=M
| DC=_msdcs.orgaz.lan :

O (Bl (e oy sy Wit s et e 3 DC=msreportexch.local Elpe=_ldap._tep.pdc dnshode DiC=_l|dap._kcp.pdc,DC=_msdcs . orga2. lan, CM=I
[T — “| CN=NTDS Cuckas S| pc=fashisde-dble-42fd-adz... dnshlode DC=Fa5b15de-dbl6-42fd-2923-Ge3ea7elden?, b
'—| DC=gc dnshode Dn”=gc,DC=_msdcs, orgaz lan, Ch=MicrosoftDNS

Advanced... | Ok I Cancel |

Mise en pratique :

Lancer la console « Utilisateurs et Ordinateurs Active Directory ».

Créer 'OU Test a la racine du domaine.

Créer le compte utilisateur testl (mot de passe : P@ssword) dans 'OU Test.
Créer le groupe global testgp1 dans 'OU Test.

Ajouter l'utilisateur test1 au groupe global testgp1.

Lancer ADSIEDIT. Se connecter a la partition de domaine.

Localiser la ressource testgp1 et éditer I'objet utilisateur (bouton droit, Propriétes).
Aller au niveau de l'attribut « member » et supprimer lI'entrée test1.

Relancer la console « Utilisateurs et Ordinateurs Active Directory » et valider que
I'utilisateur test1 n’est plus membre du groupe testgp1.



Les partitions d’annuaires 4/4 :

File  Action  Miew Help

- —— — File  action ‘iew Help
en @O0 XE = HE 2 a5T7a%

&= = c|lBim

: Active Directory Users and Comput | Name | Tvpe | Description | |
Saved Queries 2_) test1 |ser TE?. ADSI Edit
EJ 5 orgaz.lan 82 Testgp1 Security Group ... .
Bt
Cible [ ARSI I Connection Settings l(]l

| Computers fbject | Secuiity | Attribute E IE i

Domain Controllers General Members | tdember OF I t anagnag MName: narning conke
FareignsecurityPrincipals

| LostandFound tembers:

Managed Service Accounts Mame Active Directony Domain Services Folder
Microsoft Exchange Secorit
Migrakion

Path: I LDAP: [ W IM-2ZRF3R463H09 . orgaz . Jan/Default naming contesxk

—_onnection Poink

FEFEEEEEEEE B

- :mgram Data " Select o bype a Distinguished Mame of Naming Contest:
o | Source
| System I j
| Users
_| Micrasaft Exchange Syster % Select a well known Maming Contesk:
MTDS Quatas
o Test IDeFauIt narning conkexk j

e sostedt | Multi-valued Distinguished Name With Security Principal Editor

File  Action Wiew Help

Akkribuke: member
= = g
@$"4|*D:‘.._=P| Values:
& ADSIEdit CN=Testqp1 Propetties
=] j Default naming context ['WIN-2RF3R463H
= |7 DC=0rgaz,Dl=lan Attribute Editor |Secu|ity|
| CW=Builtin
| ou=Chble Atributes:
_: CM=Computers Attribute | Walue d
1 Oll=Domain Controllers mail <nat set>
- CM=ForeignSecurityPrincipals mailNicknare <nt sets
= CN=LostAnd‘:0und. managedBy <nat sety
= gﬁ—l;ﬂ:nage& iar\:ce Accsount.st ) mAPIR ecipient <nat set>
— WU=Mlerosart Brehangs sscunty mermber CM=test1,0L=Test,DC=0rga2,DC=lan
| CN=Micrasaft Exchange System O .
- mermberllid <nat set
_| OU=Migration N b
“| CN=NTDS Quotas mzD 5 -Azapplication <not gets
| Ch=Frogram Daka m3DS-4zBizRule <niot set
‘| N=sébastien Lancelot msDS-AzBizRulelang... <nat set>
7| OU=Source miD5-AzGenercData  <not sets
7| CN=System msD5-zlastimporte...  <not sets .
5 ol=Test meDG AL DAPOuely  <nct set> Add Windows Account, ., | Remﬁve | J
| Ch=test1 msD15-Az0bjectGuid <nat set
| CN=Testgpl mS-D5-CansistencyC...  <nat sat> = Add DH. . |
o Chi=tisers o I i | _’I_I ol I Cancel | J
Filter |




TP : déplacement de zone DNS

Créer une zone DNS appelée google2.fr.
Intégrer la zone dans I'annuaire. Cocher la case « Enregistrer la zone dans Active

Directory ..
domaine... »

». Sélectionner ensuite « Vers tous les contréleurs de domaine dans ce

Créer un enregistrement de type A appelé www avec I'lP 192.168.0.1.
Cela va créer une entrée dans System\Microsoft DNS.

Publier maintenant cette zone
dans la ForestDnsZones puis

dans la DomainDnsZones.
Pour cela, aller dans les
propriétés de la zone, onglet
« Général ». Au niveau de
Réplication, cliquer sur

puis choix 2.

Assistant Nouvelle zone

Nom de la zone
Quel est le nom de la nouvelle zone 7

Type de zone =
Le serveur DNS prend en charge différents types de zones et de stockages,
2

Sélectionnez le type de zone que vous voulez créer :

Assistant Nouvelle zone Assistant Nouvelle zone

Etendue de la zone de réplication de Active Directory

Yous pouvez sélectionner la Fagon dont les données DNS doivent &tre répliquées
sur votre réseau,

* Zone principale
Crée une copie d'une zone qui peut &tre mise & jour directement sur ce serveur,

" Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
talérance de pannes.

" Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Haosk {A) *. Un serveur contenant une zone de stub ne Fait pas autorité pour cette

| Erregistrer la zone dans Active Directory (disponible uriguement si le sarveur DNS est
un contrdleur de domaine accessible en écriture)

Propriétés. Sélectionner choix 1

Mise a niveau dynamique
Wous pouvez spécifier que cethe zone DM accepte les mises 4 jour sécurisées,
non sécurisées ou non dynamiques,

Le nom de la zone spécifie la partie de 'espace de noms DS pour laquelle ce serveur Fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone, microsoft.com}. Le nom

de zone n'est pas le nom du serveur DS,

MNom de la zone ¢

I aooglez. Fr|

Les mises & jour dynamiques permettent au client DNS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DMS dés quune
modification a lisu,

Sélectionnez le kype de mises & jour dynamiques que vous souhaitez autoriser @

" Waltoriser que les mises 4 jour dynamiques sécurisées (recommandé pour Active Directary)
Cette option n'est disponible que pour les zones intégrées 4 Active Directory,

% putoriser 4 la fois les mises & jours dynamigues sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir de
nimporte quel client.
| Cette option peut mettre en danger la sécurité de vos données car les mises & jour
tisquent d'&tre acceptées 4 partir d'une source non approuvée.,
" Me pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone, Yous devez mettre & jour ces enregistrements manuellement,

Choisissez la fagon dont les données de la zone doivent &tre répliquées :

" Vers bous les serveurs DN exécubés sur des contrileurs de domaine dans ce
daomaine : Farmationd.lan

" Vers bous les serveurs DN exécubés sur des contrileurs de domaine dans ce
daomaine : Farmationd.lan

(¥ vers tous les contrdleurs de ce domaine (compatibiité ave Windows 2000) :
farmation1d.lan

| ers bous les contrdleurs de domaine spécifiés dans [Etendue de cette partition
dianniuaire

Mo (utilise le domaine parent si ce champ est vide) :

I L

Mam de domaine pleinement qualifié (FODR)

I vy, googlez . fr,

Adresse IP
| 214,20.1.1

&Créer un pointeur d'enreqistrement: PTR associé

Autoriser oot ukilisateur identifie 4 mettre a jour les
enreqistrements DMS avec le méme nom de proprigtaire



e schéma

Vocabulaires :

> Attributs : propriétés d’'un objet (exemple : description, société, numéro de fax...).
» Méthodes : actions que I'on peut faire sur un objet (déplacer, supprimer..)

> Classes : types d’'objets (exemple de classe d’objet : groupe, utilisateur).

» Schéema : ensemble des attributs, des méthodes et des classes.

Le schéma Active Directory est extensible. Cela permet d’ajouter des attributs ou des
classes. On ne peut pas modifier les méthodes. Certaines applications comme
Exchange (setup.com/PrepareAD) nécessite d'étendre le schéma.
http://technet.microsoft.com/fr-fr/library/bb727029.aspx
http://technet.microsoft.com/en-us/library/bb727064.aspx
http://technet.microsoft.com/en-us/library/cc784557(WS.10).aspx

= Console1 - [Console Root' Active Directory Schema [WIN-ZRF3R463H09.0rgaZ Jan] .Classes]

' File  Action  Yiew Favorites  Window  Help

A G _>|l’_

| Console Roak Mame | Type | Status | Description |
B E .ﬁ.ctwe D'rECtDW Sd S account Structural Artive The account object class ...
S| = A2 acspalicy Struckural Ackive ACS-Palicy

JT accourt A aCsResourcelimits Structural Active ACS-Resaurce-Limits

~T2 aCSPolicy A2 acssubnet Structural Ackive &C5-5ubnet

i: :Eggﬁ;:g? L addIn Struckural Active ms-Exch-Add-In

—'T: addin A2 addressBookContainer Skructural Active Address-Book-Conkainer

_,.[: addressEon 972 addressTemplate Skructural Active Address-Template

55 addressTen | eaddrType Structural fickive ms-Exch-Addr-Type

: H .
S addrType A2 adminExtension Skructural Ackive ms-Exch-Admin-Extension

53 adminExken "T appllcatlonEntlt\; Skruckural Ackive F\ppllcatlon Enkity
. a el A abliea


http://technet.microsoft.com/fr-fr/library/bb727029.aspx
http://technet.microsoft.com/en-us/library/bb727064.aspx
http://technet.microsoft.com/en-us/library/cc784557(WS.10).aspx

Mise a jour/extension du schéma

Pourquoi mettre a jour son schéma Active Directory :

Installation de produit qui s’appuie sur Active Directory comme Exchange.
ADPREP /Forestprep : permet d’ajouter les attributs et les classes permettant
I'installation des contréleurs de domaine de version Windows supérieur (exemple,
DC 2008 R2 dans un domaine gére initialement par des DC Windows 2000).

Best Practice :

Effectuer la manipulation sur le maitre de Schéma.

Désactiver la réplication entrante et sortante sur le maitre de schéma pendant la
phase de mise a niveau du schéma (voir commande ci-dessous).

sUszerssAdministrator>repadmin Aoptions WIN-2ZRF3R463HHA? +DISABLE_OUTBOUNWD_REFPL
urrent DEA Options: IS5_GC
ew DSA Options: IS5_GC DISABLE_OUTBOUND_REPL

sUzerssAdministratordrepadmin Aoptions WIN-2ZRF3R463HHA? +DISABLE_INBOUMD_REFPL
urrent DSA Options: IS_GC DISABLE_OUTBOUND_REFL
ew DSA Options: IS_GC DISABLE_IMBOUMD_REPL DISABLE_OUTBOUND_REPL

C:sUserssAdministratorirepadmin Aoptions WIN-2RF3R463HAY? -DISABLE_INBOUND_REFL
Current DSA Options: IS_GC DISABLE_INBOUND_REFL DISABLE_OUTBOUND_REFPL
Mew DSA Options: IS_GC DISABLE_OUTBOUND_REFPL

C:sUserssAdministratorrepadmin Aoptions WIN-2RF3IR463HA? -DISABLE_OUTBOUNMD_REPL
Current DSA Options: IS_GC DISABLE_OUTBOUND_REFPL
Mew DSA Options: IS5_GC




TP schéma : paramétrage des attributs

Créer une MMC vierge et ajouter le
composant logiciel enfichable « Malitre de
Schéma ».

Vérifier si les attributs « Description » et
« Department » sont dans le Catalogue
Global (case « Répliquer cet attribut dans
le catalogue global).

Sélectionner I'attribut « Title ». Cocher la
case pour gue ce dernier soit conservé
lors de la copie d’objet (compte
utilisateur).

Propriétés de : title

Géndral |

‘ ! title

Description :

MHam commun ;

|0 d"objet ».500 :

— Syntaxe et gtendue

Spntade :
FinirnLm ;

b a=imim ;

Title

Title

25412

Chaine Unicode

1

128

Cet attribut est & waleur zimple.

IV L attribut est actf

[ Indexer cet attribut

T Résclution de noms ANE [&mbiguaus M ame B esolution
v Répliquer cet attribut dans le catalogue global

v L attibut est copié lars de la duplication de Futiizateur
[T Indexer cet attribut pour des recherches en contenewr
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Les relations d’approbations permettent de partager des accés entre deux annuaires différents.
Tous les domaines de la méme forét s’approuvent.

A approuve B : on peut définir des permissions sur les ressources du domaine A avec des
utilisateurs / groupes du domaine B. Les utilisateurs de la forét B sont automatiquement
membres du groupe « Utilisateurs authentifiés » du domaine A.

L'authentification sélective permet de donner aucun droit par défaut entre deux domaines qui
s’approuvent. Il faut déléguer au niveau de chaque compte ordinateur les droits « Lire » et

« Authentifier » pour permettre un acces avec des permissions équivalentes a « Utilisateurs
Authentifiés »

Pas d’approbation entre deux domaines avec un nom de domaine NETBIOS ou un nom de
domaine DNS identique.

L’Emulateur PDC de chaque domaine doit étre en ligne lorsque I'on crée une relation
d’approbation entre deux domaines.

Les relations d’approbations peuvent étre :

» Transitive : si A approuve B et que B approuve C, alors A approuve C.

> Implicite : automatique (relation d’approbation entre domaines de la méme forét).
> Bidirectionnelle : A approuve B et B approuve A.

Les relations d’approbations entre domaines de la méme forét sont transitives, implicites et
bidirectionnelles.
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Active Directory Domains and Trusts MNew Trust Wizard

File  Action  Yiew Help I N
— rust Mame

&= | ¥ | El = | Y'ou can create a trust by uzing a MetBIOS or DHS

% Ackive Direckory Domains and Trosks [ 4] Mame
I‘E orgaz.lan

e S 71| Ty the name of the domain, forest, o resh fortis

must tppe a DHS name.

General Trusts | hanaged B_I,II

Damaing trugted by this domain [outgoing trusts]: Example NetBI0S name: supplierd -int

p—— st Tope | Transiive | Froperics.. | Example DHS name: supplierd] -internal. microsaoft. com

M ame:

Imsrepurtexch.ln:a'

:-;_ DMNS Manager

File  Action Wiew Help

Ciomainz that trust thiz domain [incoming tusts];

_ .| & |20 EBe=HE 8 8
| Truzt Type | Transitive | Froperties...

D amain Mame

% DS MName |
Pl | E 5 WIN-ZRF3R463H09 | de
Global Logs _| domains
B || Forward Lookup Zones “lac
__._, _msdcs.msreporkexch, local “ pdc
__,_, _msdcs,orgaz.lan ﬂl{same asp...
- | msreportexch.local
e Trust... | '_"' araas | ﬂ':same a5 P
[l orgasan = 7fabdess-a...
| Reverse Lookup Zones
OK | Cancel Spply Help “| Conditional Forwarders
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" General Trusts | Managed Byl

Domains trusted by this domain [outgoing trusts): T [ust T_I'IpE
Doman Hame [TrustType | Trarsiive | _Fropens . | Thiz domain is a forest root domain. [ the zpecified domain qualifies, you can
o | create a forest bust.

Select the tppe of trust pou want o create.

Domaing that trugt this domain [incoming trustg):

™ External trust

Domein Hame [Tnut Type | Transive | _Fioperies | A& external truzt iz a nontransitive truzt bebween a domain and another domain
Remove | outzide the farest. A nontransitive trust iz bounded by the domainz in the
relationzhip.

* ‘Forest st
M| i Farest trust iz a transitive trust between bwa forests that allows users in any of the
idomaing in one forest to be authenticated in any of the domainz in the other forest.

Ok I Cancel | Apply | Help | : ]

.
Mew Trust Wizard

Direction of Trust
Trust Hame Y'ou can create one-way or bwo-way usts,
Y'ou can create a tust by uzing a

Select the direction for this trust,

Tupe the narne of the dormain, farest, & Tiwo-way

must bype a DNS name. Uzerz in this domain can be authenticated in the specified domain, realm, or
forest, and users in the specified domain, realm, or forest can be authenticated in
thiz damain.

Example HetBIOS name: supplierd] -ir

Example DNS name: supplierd] -intern " Dne-way: incoming

Uzerz in this domain can be authenticated in the specified domain, realm, or forest,
M arne:

" One-way: outgoing

Imsrepnrke:-:ch.lclcal Uszers in the zpecified domain, realm, or forest can be authenticated in this domain.



Les relations d’

New Trust Wizard

Sides of Trust

|F you have appropnate permizsionz in both domains, you can create both sides of

the truzt relationghip,

rir le

To begin uzing a trust, both zides of the trugt relationship musgt be created. For example,
if wou create a one-way incoming trust in the local domain, a one-way outgoing trust
muzt also be created in the specified domain befare authentication traffic will begin

flowvaing acrozs the trust,

Create the trust for the following:

£ Thiz domain only

Thiz option creates the truzst relationzhip in the local domain.

¢ Bath thiz domain and the specified domain

approbation 4/4

dossier

1410.0.0.1 n'est pas accessible. Yous ne disposez peut-gtre pas des autorisations nécessaires pour
utiliser cette ressource réseau, Contactez I'administrateur de ce serveur pour savair si vous disposez
des autorisations d'accés.

Echec de l'ouverture de session @ Fordinateur sur lequel vous &tes connecké est prokégs par un
pare-Feu d’authentification, Le compte spécifié n'est pas autorisé & s'authentifier sur 'ordinateur.

This option creates trust relationzhips in both the lozal and the zpecified domains.
'ou muzt have trust creation privileges in the specihied domain,

Action  Affichage 7

B Utilisateurs et ordinateurs Active I

Fichier

mmEl

| Requétes enreqgistrées

| Formationt .lan

FHEEE

F B

Builtin

Computers

5| Domain Controllsrs
ForeignsecurityPrincipals

| LastAndFound

Managed Service Accounts
Program Daka

3| Rhu

Syskem

Users

MNTDS Quotas

& “—_} | 5:: | ‘g Ij | x D | Ides utilizateurs ou des groupes

Ltilisateurs et ordinateurs Active Di

I
&l'
{

Sécurité de Windows

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou d

Sélectionnez le type de cet obijet :

Tivpe

& partir de cet emplacement :

IformationB.Ian Empgl

Requétes communes I

o : I Commence par

=
=

[escription : ICommence par

I™ | Comptes désactives

I™ | Mot de passe sans date diespiration

Hombre de jours depuis |a dermigre session : I 'l

saisie du mot de passe réseau
Enftrez le nom et le mot de passe dun compte avec les autorisations pour
formation3.lan.

Par exemple Utilisakeur, Utilisateur@microsoft. com ou DomaineiMom dutilisateur

administrateur@formationd.lan
1

Domaine : formati lan

Propriétés de : DCFORM1 | 7}

tembre de I
Secuiité |

Syztéme d’exploitation |
Objet

Delégation I E mplacement
E ditewur d”attributs

Géneral |
Geré par I Appel entrant I

Moms de groupes ou d'utilizateurs

i Adriniztrateur [formation3YAdminiztrater)

52 Tout le monde

&2, SELF

52 Utilizateurs authentifiés

52, Systéme

82, Adminz du domaing [FORMATIONT%Admins du domaine)
52 Editeurs de certificats [FORMATIONTAE diteurs de certificats)

[

Ajouter... | Supprimer |
Autonzations pour &dministrateur .
Autarizer Fefuzer

Contrdle tatal O O =
Lire O
E crire O O a2
Créer tous les objets enfants O O
Supprimer bouz les objets enfants O O
Autonzation dauthentifier O
Lot L2 1 Ao, TibliT — il




TP : création d'une relation d’approbation

Ouvrir la console DNS.

Autoriser sur toutes les zones le transfert de zones.

Sur le DC1 (domaine 1), ajouter les zones DNS du DC2 (domaine 2).
Ouvrir la console « Domaines et Approbation Active Directory ».
Créer une relation d’approbation bidirectionnelle.

Activer I'authentification sélective.

_msdcs.orgaz.lan Properties EH I New Zone Wizard
Zone Type E‘
|

General I Start of Authority [SOA] I Mame Servers The DMS server supports vatious bypes of zones and storage.
WwiNS Zone Transfers | 5 ecurity

Select the byvpe of zone you want ko create:

A zone tranzfer sendz a copy of the 2one ko the servers that request a copy. € Primary zone

Creates a copy of a zone that can be updated directly on this server.

¥ Allow zone transfers:

~ 5
F Tao any server Creates a copy of a zome that exists on another server. This option helps balance
the processing load of primary servers and provides Fault tolerance,
© Orly to servers listed on the Name Servers tab " stub zone
. Creates a copy of a zone containing only fame Server (MS), Start of Authority
0 fly to the following servers (504), and possibly glue Host (&) recards, A server containing a stub zone is not
authoritative For that zone,
IF Address I Server FUDN I ™ store the zone in Ackive Directary. (availsble anly if DS server is  writeable domain
controllery
New Zone Wizard Mew Zone Wizard New Zone Wizard
Zone Name Zone Name Master DNS Servers
What is the name of the new zone? what is the: narne of the new zone? The secondary 2one is copied from one or mare DS servers,
The zone name specifies the portion o The zane name specifiss the portior Specify the_ DMS servers From which you want to copy the zone, Ser
authoritakive, Tk might be your organi: authoritakive, It might be your arga contacted in the order shown.
or a portion of the domain name {For & or & portion of the domain name (Fo

not the name of the DMS server,

nok the name of the DNS server, Master Servers:

. IF Address Server FODM Yalidated
OME: Name:
Zone name: here to add an IP Add NS Marne =

msreportexch.local _msdics. msreportexch.lacal @192.168.0,163  DCSRDL ok




Les services Active Directory

Services d'un contréleur de domaine :
> Netlogon (Isass.exe) : client d’authentification
» Active Directory Services / NTDS (Isass.exe) :

service d’authentification. Existe sous forme
d’un service depuis Windows 2008.

Kerberos Key Distribution Center : service de
distribution de clés Kerberos ( délivre les
TGTs, tickets de service)

Service de réplication de fichiers (NTFRS) ou
service DFSR : en charge de la réplication du
dossier SYSVOL.

Service DNS : héberge la zone DNS qui
dispose des entréees permettant aux clients de
localiser les contrbleurs de domaine.

Client DHCP : ce service permet au
contréleur de domaine d’enregistrer
dynamiquement les entrées DNS du fichier
netlogon.dns.

Propriétés de Services de domaine Active Directory {Ordinateur lo.

General | En:nnne:-:in:-nl Hécupératianl Dépendancesl

MHom du zervice :  [FRENE

Hom complet ; Services de domaine Active Directony

Service de contréleur de damaine des services de *I

Dezcription : - ) . . . "
P domaine &ctive Directory, Si ce service est anéte, LI

Chemin d'accés des fichiers exécutables ;
C: Wl indowshSystem32ilzazs. exe

Tvpe de démarrage ;| Autornatique j

Dbtenir de |"aide pour confiqurer ez options de démarrage des services.

Etat du service :  Démané

[Emarrer Bpréter Suzpendie Heprendre

“ous pouvez spécifier les paramétres qui =" appliquent aw démarrage du
FEIVICE.



Le répertoire SYSVOL

Contient les scripts et les fichiers des stratégies de groupe (GPO).
L'emplacement de SYSVOL se définit au DCPROMO (modification avec
NTDSUTIL).

Réplique sur tous les contrdleurs de domaine.

En mode natif 2003 et antérieur : utilisation du moteur NTFRS

En mode natif 2008 et ultérieur : utilisation du moteur DFSR
(recommandée, procédure de migration en 3 étapes).

Le partage NETLOGON correspond au répertoire
c:\windows\sysvol\sysvol\nom_domaine\scripts.

Le partage SYSVOL correspond au répertoire c:\windows\sysvol\sysvol.

S?S?DL _
5"_:"5"|"D| orgaz.lan
~isiindos | S SO

l'\ Jl'\ J I @ | gll\ /J?I Criwindows\ Sy SvoLisysvaliorgaZ lan|
- = I o Cvwindowst SYSWOL sy ol
OiEED 2 MEEDinlaERy &2 SiETe k_J Organize *  Incude inlibrary = Share with -
Mame - | Date madiied Organize *  Includeinlibrary +  Share Name - | Date madified | Type
| domain 300032010 19:43
I - | Policies 3000372010 19:40 File Folder
| staging 30/032010 19:39 ame
| scripks 3000302010 19:39 File Folder
| skaging areas 30003/2010 19:39
@) orgaz.lan

| sysyl 3000372010 19:39

@ (:\}V I i windowst SYSYOLLsvsvoliorgaz . lantPolicies|

GUrI

| CriwindowsiSYSYOL sysvallorga2. laniscripts|

Organize *  Include inlibrary = Sharewith +  MNew folder

Mame « Date modified

. ABAC1FEEC-016F-1102-945F-00C04FBI34F9}  30/032010 19:40
]
'l‘ | 131B2F340-0160-1102-945F-00C04FBXE4F3}  30/03§2010 19:40
1

File Edit  ‘Wiew Tools  Help

Organize *  Include inlibrary =« Sharewith +  Mew Folder
Marne | Date modified Type
script.bat 04062010 07:05 windaws Batch File



Le répertoire NTDS

Contient I'annuaire (fichier NTDS.DIT)

Pour sauvegarder I’annuaire, il faut obligatoirement &\ J~ | ciwndowsiros

une sauvegarde de I’Etat du systeme. Une sauvegarde Fie Edi view Tools Hel

du lecteur C n’est pas suffisante. Organize *  Includeinlibrary +  Share
Les modifications sont effectuées dans les logs puis o = |
inscrits ensuite dans le fichier NTDS.DIT.

. . R & edb.chk SKE

Le fichier .chk permet de connaitre le log en cours.
o ) oo o 2 | edb.log 10 240 KE
Les fichiers .jrs sont des fichiers de logs utilisaienten cas = . 4000710 10 240 KB
de saturation de I'espace disque. b edb0nans iog 10 240 KE
Le fichier temp.edb est une base de données temporaire A edb0000g.log 10 240 KB
utilisée pour certaines opeérations. 5| edbres00001.irs 10 240 KB
2 | edbres0000Z, jrs 10 240 KB
Pour réparer la base de données Active Directory, il faut o | ntds.dit 45 072 KB
utiliser I'utilitaire ESEUTIL (défragmentation....). o | temp.edb 2 D64 KB

Windows effectue tous les soirs une défragmentation en
ligne de I'annuaire. Cette derniére ne permet cependant
pas de récupérer de I'espace disque. Il faut une
defragmentation hors ligne.



TP SYSVOL & NTDS 1/2

Prérequis : Un domaine avec deux controleurs de domaine.
Sur le premier contréleur de domaine, créer un fichier test.txt (contenu testl) dans
c:\windows\sysvol\sysvol\nom_domaine. Attendre environ 5 minutes.

Valider que ce dernier est apparu dans le méme répertoire sur le second contréleur
de domaine.

Sur les deux contrbleurs de domaine, éditer le méme fichier, le modifier (mettre une
valeur différente) et 'enregistrer au méme moment. Que se passe t'il ?

Arréter le service « DFS Replication » sur le second controleur de domaine. Créer
un nouveau fichier sur le premier contréleur de domaine. Que se passe t'il ?



TP SYSVOL & NTDS 2/2

Taper les commandes suivantes

Ntdsutil

Activate Instance NTDS

Files
Info

Compact to c:\Windows\NTDS\temp
Remplacer le fichier NTDS.DIT.

< 1&8

—hwindows\NTD S Eemp

File Edit View Tools Help

iorganize *  Includein library »*  Share with -
Mame

2 | nkds.dit

ntdsutil: activate Intance ntds
Error parsing Input — Invalid Syntax.
ntdsutil: activate Intance NIDS
Error parsing Input — Invalid Syntax.
ntdsutil: Activate Instance NTDS
Active instance set to “NIDS'™.
ntdsutil: fils

Error parsing Input — Invalid Syntax.
ntdsutil: Activate Instance NIDS
Active instance set to "MIDS"™.
ntdsutil: files

file maintenance: info

Drive Information:

G:~ NIFS (Fixed Drive > freed31.3 Gb> total<3?.8 Gh>
DS Path Information:
C:\Windows™

CaxUindows™
C: \Hlndnu*\

sntds.dit — 44.1 Mb
sdzadata.bak

- 68.8 Mb total
.jers — 18.8 Mb
.jers — 18.8 Mh
.log — 18.8 Mh

-log — 18.8 Mb

.log — 18.8 Mh

Database
Backup dir
Morking dir
Log diw

file maintenance: Cumpact to c: \Hlnduu*\NTDS\temp
Initiating DEFRAGHMEWTATION mode...
Source Database: C:wWindows“MIDSw~ntds.dit
Target Database: c:=“UWindows“NTDS“tempntds.dit

Defragmentation Status (¥ complete?

4@ SB EE 7@ BB PB 1BB

It iz recommended that you immediately perform a full bhackup
of this database. If you restore a bhackup made bhefore the
defragmentation,. the database will bhe rolled hack to the state
it was in at the time of that bhackup.-

Compaction iz successful. You need to:

copy "cisWindowssMIDS“tempntds . dit" "C:Windows~NITDS“ntds . dit"
and delete the old log files:

del C:xMWindowssMNTD5~*_log

file maintenance: _



3. Les comptes utilisateurs




Presentation compte utilisateur 1/3

Les comptes utilisateurs sont identifiés par le SID / GUID et non par le login. Il est
donc possible de changer le login / renommer un compte utilisateur.
Il existe deux types de login (un pour nom NETBIOS et un pour nom DNS).

Toujours cocher la case « Le mot de passe n’expire jamais pour un compte de
service » ou utiliser la nouvelle fonctionnalité de « Compte de services geres ».

Propriétés de : guillaume.mathieu EHES I Propriétés de : guillaume.mathieu

Membre de I Réplication de mot de pasze I Appel entrant I Dhbijet I SEcuribe Membre de I Réplication de mat de passe I Appel entrant I Dbjet I Sécui

T Hm— I EY—— T — Environnement | Sessions I Contrdle & distance

Prafil des services Bureau & distance I Bureau virtuel personnel I CObd+ | Editeur dattributs Profldes services Bureau & distance | Bureau vituelpersormel | COM-+ | Edteur dati

2= . . T i » " Général | Ad Compte | Profi Teleph ] izati Certificats pub
Géneral |.-’-'-.|:Iresse I Compte I Profil I T éléphaones I Organizatian I Certificats publiéz EhEr I es5e | o I =R unes' aania IDnI srEats Py

Mam d'ouverture de seszsion de ['utlizatewur :

'J_El guillaurme. mathiew Igmathieu | (Sproservia.fr j
Mom d'ouverture de sezsion de ['utlizatewr [anténewur a % indows 2000) ;
: - [MSREFORTFORMY [uillaume mathis.
Prénom ||3 Lillauirme [ritiales ; I
- Harares d'accés... Se connecter &... |
Ll |Mathleu
Mom cormplet ; Iguillaume.mathieu [ Déverauiller le compte
D ezcription ; |I:|:|nsultant Pale Architecture & Intégration Ol ol caiae
Bureau : I'I 72 Bureaus de la colline [ Lutilizateur devra changer le mot de passe ﬂ
[ Lutilisatewr ne peut pas changer de mat de passe

v Le mot de passe n'expirs jamais
Muméro de téléphone : II]1 A1.31.69.00 Autre. [ Enregistrer le mot de passe en utiizant un chiffrement réversible LI

% Jamais
Page 'web |http:a’a’msrepnrt.free.fr Autre. . e jeudi 8 juilet 2010 j

&dresze de messagerie |msrepurt@free.fr ~ Date d'expiration du compte
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Pour le chemin des profils itinérants, il est possible d’utiliser la variable %username%
et faire une sélection multiple.
Indiquer juste le nom du script de login. Ce dernier doit se trouve dans
c:\windows\sysvol\sysvol\nom_domaine_dns\scripts

Depuis Windows Server 2008, il

est possible de protéger les
comptes utilisateurs contre une
suppression accidentelle. Cela
positionne des permissions

« Refusé » pour I'opération de
suppression au niveau de
'onglet « Sécurité » du compte
utilisateur (il faut étre en mode
d’affichage « Fonctionnalités
avancées ».

Avec les RODC, il est possible

de dire si le mot de passe peut

étre mis en cache (en mémoire)
ou non.

Propriétés de : guillaume.mathieu

tdembre de | Fiéplication de mot de pazse | Appel entrant I Obijet
Erwironnement | Sessions

" Général I Adresze I Compte  Profil |

Téléphones | Organization I Certificats publiés I

21> Propriétés de : guillaume.mathieu

| secuie |
Contréle & distance
Profil des services Bureau a distance I Bureau virtuel personnel I COt+ I Editeur d'attributs I

| E nvironnemment I Sezsions

Profil des services Bureau & distance | Bureau wirt

— Profil utilisateur

" Géndral | Adiezze I Compte | Profil I Télé_|

Chemin du prafil : ||

Script d'ouverture de I
sE8sion |

r~ Dossier de base

Membre de Réplication de maot de pazse
tembre de :
M am Dozgier Services de don

% Chemin d'accés local : I

Adrminigtrateurs

formation] 0. lan/Builtin

" Cornecter : I

= o |

Propriétés de : guillaume.mathieu

Membre de I Réplication de mot de passe | Appel entrant I Obijet I Sécurité

Environnement Sessions Contrdle & distance

" Géndral I Adresse I Compte | Profil | Téléphones | Oiganization I Certificats publiés
Prefil des services Bureau & distance  Bureau virtuel personnel |CDM+ I E diteur d"athibuts

Wous pouvez attibuer dans les services de domaine Active Directary un
ordinateur vituel spécifique & un utiisateur qui I'utilisera en tant que bureau
virtuel personnel

i i | Wous devez utiiser I'outil Giestionnaite de connexions aux services
v " Bureau & distance sur le servewr du service Broker pour les connesions
"~ Bureau  distance pour mettre des bureaus virtuels personnels & la
dispozition des utiisateurs.

™ Attribuer un bureau virtue! persornel & cet utiisateur
Entrez le nom de damaine complet de Fordinateur & attribuer & cet utilisatewr.

! _ Le nom de l'ordinatevr virtuel dans |'outil Gestionnaire Hyper doit
. conespondre au nom de domaine complet de ordinateur

Hom de
l'ordinateur :

Farzour,. I

Utilizateurs

farmation] 0. lan/Builtin
Utilizateurs du domaine  formation0.lan/Users

Propriétés de : guillaume.mathieu

Environnement I Cont
Profil des services Bureau & distance I Bureau virtuel personnel I COM-
Geénéral | Adresze | Compte | Profil | Téléphones | Organizatior

tdembre de I Réplication de mot de passe I Appel entrant [

Sessions I

Mom canonique de |'objet ;

farmation 0.lan /% dministration d

z./guillaurne. mathiey

Clazsze d'objets ©  Utilizateur
Créé le 070642010 23:04:43
b odifies e - 03/06/2010 14:45:49

Mombres de séguences de mize & jour [USN) :
14423
8198

Actuel :

Original :

[~ Pratéger 'objet des suppressions accidentelles
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Propriétés de : guillaume.mathieu EE

La console Utilisateurs et Ordinateurs Active DIreCtory = s | s | comssme |

Profil des services Bureau & distance | Bureau vittugl personnel I COM+ | Editewn d attributs I

intégre maintenant une éditeur ADSIEDIT (onglet o s R AL il o 50 Bl
« Editeur d’attributs »).

i3, SELF

Les deux captures de droite montrent les permissions

B2, Systéme
;ﬂ_ Adriing du domaine [MSREPORTFORMAdming du domaine]

positionnées par la case « Protéger contre la 2, E dteurs de cerifcats IMSFEPURTFORMAE dteurs de cerficas) =

53, Administrateurs de l'enteprise [MSREPORTFORM\Administrateurs de I'entreprise)

suppression accidentelle ». - _tiown_| _sirpine |
L'onglet « Bureau Virtuel » est lié a la solution Microsoft ”
Virtual Desktop Infrastructure (VDI). o oo o

Lire Serveur de licences Temninal Server

http://www.laboratoire-microsoft.org/articles/Microsoft- Eoe S e e T v

Autorizations spéciales

V D |/4/ Pour les autorizations spéciales et les paramétres avancés, cliquez sur Avancé |
Avance,

Informations sur le contrile d'accés et les autorizations

Il est possible de visualiser les certificats associes aux —
comptes utilisateurs comme pour EFS (clé publique )

. R Autorisations pour guillaume.mathieu [ <]
unlquement) Attt |'B‘L’":|'t IPropnétauel Autoriz: Ohjet IProprlétésI

Autariser Refuzer
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Modifications multiples

Il est possible d’effectuer des modifications sur plusieurs comptes en méme temps en

appuyant sur la touche contréle et en sélectionnant les comptes utilisateurs.
On peut aussi utiliser un outil comme ADMODIFY.

Pour plus d’informations sur S
ADMOD”:Y, VOIr : @0 74 R = B ®a o7 0@ | Géobel| Compte| Adesse| Profl  Organisation |
: Utilisateurs et ordinateurs Active Di | Mom | Type | Ces . - - .
http://msreport.free.fr/2page id= |2 ke (o —— L G
= = . . 3 Formation3.lan . b
_ EBuilkin t [ Ajouter & un groupe. ..
1 24 | Computers ‘ il Désactiver le compte .
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| ForeignSecurityPrincipals e Déplacer... :
IS RES] F_.olrrTaa;ilon Suwir la page de dématrage ' |— Caics © |
=1 1
RS | Managed Service Accounts OV InTEssa0e
b Cauper |
Génésal | Compte | Adesse | Profl | Osganization | S | 7 G
EE
3.) Usiisateurs sniples shlachoreds o | Hom:; |grallaume mathieu
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Les modeles de comptes utilisateurs

Modéele de compte : on passe par la fonction Copier. L'assistant classique se lance
ensuite et demande de saisir les informations spécifiques au compte utilisateur.
On peut modifier dans la console « Schéma », les valeurs des attributs qui sont
conserveés lors d’un copie.

Intérét : permet de conserver la valeur de certains attributs (appartenances aux
groupes, certains champs de I'adresses...). D’ou un gain de temps.

Best Practice : les modeles de comptes utilisateurs doivent étre des comptes
désactives

B utilisateurs et ordinateurs Active Directory Copier I'objet - Utilisateur E
Fichier ~ Action  Affichage ?
T | = - . == ) — - . . . P
4= $| Edl | Ogj E| | x B IR | E | .a_z ®TT LR J Créer danz ;. formation] D lansadministration des ventes/Utilisateurs
'
— ot
| Utlisateurs et ordinateurs Active Directory [SFR | Mom o Descripkion
| Requétes enregistrées quillaume. rg= dlicobou Cooculbs
5 23 formatonto o I - || e
| Builtin Ajotiker 3 un groupe. ..
| Computers Désactiver le compte Mam - I
2| Domain Contrallers Réinitialiser le mot de passe...
| ForeignSecurityPrincipals Déplacer. .. Marn complet : I
2| Formation Ouvtir la page de démarrage
= Managed Servics Accourts Envoyer un message Marn d'ouverture de session de ['utilizateur :
| Users
B (27 Proservia Toutes les biches 3 I I@plosewia.fl j
21 Comptahilibé JE— ) N ) ;
= Production R Marm d'ouverture de session de I'utlhsatewantérleur &'Windows 2000] :
= SUpRFiMmEr
o Vente — IMSHEPDHTFDHM\ |
= 2] Ressources humaines
:__ “P Propriétés
2| Seven
o] Groupes Aide — :
= Utilisateurs < Frécedent | Suiivant > | Annuler I




Best Practice compte utilisateur :

Valider avec la direction la convention de nommage et la stratégie de mots de
passe.

Intégrer si possible une chaine de caractere aléatoire dans le login pour éviter les
attaques par verrouillage (en déterminant le login d’un utilisateur).

Créer des modeles de comptes utilisateurs.

Désactiver les comptes au lieu de les supprimer. En effet en cas de
suppression, il ne sera pas possible de récupérer le SID sauf si I'on effectue une
restauration autoritaire (avec NTDSUTIL).

Ne pas activer le verrouillage de comptes avec une seuil trop faible (mettre environ
50 échecs avant le verrouillage).

Pour les comptes de services, cocher la case « Le mot de passe n’expire jamais »
afin d’éviter que le mot de passe des comptes de services n'expire. Cela bloquera
en effet le démarrage du service. Il est aussi possible d’utiliser les nouveaux
comptes de services géreés.

Il existe des outils comme Active Roles qui permettent de forcer la saisie de
certains champs lors de la création des comptes utilisateurs ou qui permettent
d’'imposer un certain formalisme lors de la saisie des champs.



TP : création compte utilisateur

Créer un compte utilisateur sans mot de passe. On obtient le message d’erreur ci-
dessous. Réessayer en utilisant le mot de passe « P@ssword ».

Ouvrir une session avec ce compte sur une machine membre du domaine. Un
nouveau profil est généré.

Lancer I'éditeur de base de registre (REGEDT32). Faire une recherche sur la valeur
« profileimagepath ». Cette clé permet de mapper le SID du compte au profil utilisateur.
Personnaliser le profil (fond d’écran, création de fichiers sur le bureau...). Fermer la
session.

Renommer le compte utilisateur (champ prénom, nom, description, login).

Ouvrir la session. Vous devez récupérer votre profile. Pourquoi ?
http://msreport.free.fr/?p=86

Active Directory Domain Services
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= password does not meek the length, complexity, or history
requirements of the domain.

&' Editeur du Registre

Fichier Edition Affichage Fawvoris ?
El- |y ProfileList | | nom

! | Type | Données
b0 5-1-5-18 a1"][|:ar défaut) REG_SZ (valeur non définie)
b ) 5-1-5-19 i Ficati -
T 24| Flags REG_DWORD 0x00000000 (0) Modification de la chaine x|
FIE il a_"]ProﬁIeImagePaﬂ'l REG_EXPAMD_SZ  C:\Wsers\guillaume.mathieu
N - 15> 1-3333292865-1193256020-1796023449- 1000 ont
L || 5-1-5-21-3383292865-1133256020-1796023449-500 EjprofieloadTim. . REG_DWORD 000000000 () Nom de |z valeur :
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E . Emﬁlehf’f;ﬁ'ffﬁ 24| RefCount REG_DWORD 0x00000001 (1) |F"'°ﬁ|9|magepath
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Les paramétres de stratégies de mots de passe :

Historique des mots de passe / durée de vie minimale du mot de passe : permet
d’empécher les utilisateurs de réutiliser le méme mot de passe. Le paramétre durée
de vie minimale du mot de passe empéche l'utilisateur de changer X fois son mot de
passe jusgu'a pouvoir ressaisir son ancien mot de passe.

Durée de vie maximale du mot de passe : le mot de passe devra étre changer tous
les X jours.

Longueur minimum du mot de passe : le mot de passe doit faire au minimum X
caracteres.

Les mots de passe doivent respecter les exigences de complexité : permet d’obliger
les utilisateurs a saisir un mot de passe avec un caractere spécial ou une majuscule
ou un chiffre. Les parametres de complexité ne sont pas configurables.

La complexité des mots de passe est gére via le fichier passfit.dll.

Des outils tiers comme One ldentity Password Manager permettent de disposer
d’'une Passfit.dll personnalisée (dictionnaire de mots de passe interdit, charactéres
interdits...). |l existe aussi une solution gratuite alternative :
https://blog.scrt.ch/2017/08/23/passfilt-dll-complexifier-sa-politique-de-mot-de-passe-
windows/

Quelle stratégie de mots de passe adoptée ?

Depuis Windows Server 2008, les « Fine Grained Password Policy » permettent de
definir des stratégies de mots de passe spécifique pour un utilisateur ou un groupe.
http://technet.microsoft.com/en-us/library/cc770842(WS.10).aspx



https://blog.scrt.ch/2017/08/23/passfilt-dll-complexifier-sa-politique-de-mot-de-passe-windows/
http://technet.microsoft.com/en-us/library/cc770842(WS.10).aspx
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Les risques :

Une politique de mots de passe trop faible risque de compromettre le niveau de sécurité de la
société tout comme une politique de mots de passe trop complexe (les utilisateurs écrivent sur
papier leur mot de passe).

Réinitialisation de mots de passe # Changement de mot de passe :
Attention la réinitialisation de mot de passe fait perdre I'accés aux données chiffrées avec EFS
dans certains cas (si compte de la base SAM local par exemple).

Self Service Password Reset :

De nombreux outils comme One Identity Password Manager ou Microsoft Azure AD Premium
(SSPR) permettent aux utilisateurs de réinitialiser eux méme leur mot de passe via des
questions réponses, I'envoie de Passcode par SMS ou messagerie personnelle. L'utilisation de
guestions / réponses peut abaisser fortement le niveau de sécurité ou générer des problémes
de conformité avec le RGPD. L’envoie de Passcode sur téléphone portable Pro est donc a
privilégier.

Quel politique adoptée ?

Toujours faire valider la stratégie de mots de passe par la direction.

Il faut trouver un juste milieu (complexité active, historique : 5 mots de passe, durée de vie
minimale du mot de passe : 1 journée, durée de vie maximale du mot de passe : 42 jours).

L’option « Le mot de passe n’expire jamais » :
A définir uniguement pour les comptes de services (pas pour les autres comptes)




MSA et gMSA

MSA :

» Prise en charge avec machine Windows Server 2008 R2 / Windows Seven.

» Un Managed Service Account par machine (pas de partage d'un méme « Managed Service
Account » entre machines).

> Pas de pris en charge des cluster (services mis en haute disponibilite).

» msDS-ManagedServiceAccount : nouvelle classe pour gérer les Managed Service
Accounts.

» Managed Service Account : c’est une sorte d’intermédiaire entre un compte utilisateur et un
compte ordinateur.

» Changement du mot de passe : méme fonctionnement qu’'un compte ordinateur
(changement tous les 30 jours). Nécessite mode 2008 R2 pour changement automatique du
mot de passe.

» Pas de login interactif ou de verrouillage de compte.

> Possibilité d’ajouter un Managed Service Account a un groupe (pour le contréle des acces).

http://blogs.technet.com/b/askds/archive/2009/09/10/managed-service-accounts-

understanding-implementing-best-practices-and-troubleshooting.aspx

gMSA :

Disponible depuis Windows Server 2012.
https://blogs.technet.microsoft.com/askpfeplat/2012/12/16/windows-server-2012-group-
managed-service-accounts/

Toujours vérifier que I'application supporte 'usage des MSA ou gMSA !



http://blogs.technet.com/b/askds/archive/2009/09/10/managed-service-accounts-understanding-implementing-best-practices-and-troubleshooting.aspx
https://blogs.technet.microsoft.com/askpfeplat/2012/12/16/windows-server-2012-group-managed-service-accounts/
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Les comptes ordinateurs disposent d'un mot de passe.

Permet d’authentifier la machine dans le domaine. La machine envoie le mot
de passe du compte ordinateur (qui est mis en cache) au contrbleur de
domaine. Ce dernier le compare au mot de passe contenu dans I'annuaire.
Permet d’attribuer des GPO de type « Configuration Ordinateur ».

Le mot de passe du compte ordinateur change par défaut tous les 30 jours
(configurable via registre / GPO).

Lorsque l'on joint une machine au domaine, par défaut le compte ordinateur
est ajouté dans le conteneur « Computer » a la racine du domaine.

En cas de probleme avec le compte ordinateur, une erreur NETLOGON
apparait sur la station de travail et le contréleur de domaine.

Il est possible de pré-créer le compte ordinateur dans une OU spécifique.
Quand la machine joint le domaine, elle compléete les informations (version de
'OS...).

dPropriétés de : SFR3
| Emplacement I Géré par | Objet I Sécurite I Appel entrant I Editeur d"attributs )
GEnéral | Systéme d'exploitation I Membre de I Réplication de mot de pazze EmplaCEmEﬂt I Géré par I Dhlet I Sécurité | .":".I:lI:IE-'I ertr:
A s Général Systéme d'explaitation | Membrede | Rép

Mom d'ordinatewr (antérieur &
Windows 2000] :

Mom ;

Mom DMS ISFHB.formationm.lan

Type de contrdleur YWersion : |E1 [?EI:":I]

de domaine - IStation de travail ou serveur

80




Propriétés de : SFR3 Propriétés de : SFR3
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Emplacement I Féré par I Ohbjet I Seécurté I Appel entrant I E diteur d attributs I

Général I Syztéme d'exploitation I Membre de Réplication de maot de passe
Les motz de pasze des utilizateurs et des ordinateurs zont stockés de

maniére permanente sur tous les contrdleurs de domaine inscriptibles et

peuvent étre, en optioh, miz en cache sur les contrileurs de domaine en

lecture zeule [RODC). Le mot de pazse de ce compte est miz en cache sur

leg contréleurs de domaine en lecture zeule suivants.

Cantréleurs de domaine en lecture seule :

I amn | Site |

Modifier...

Propriétés de : SFR3 E E | Propriétés de : Membre de domaine : désactive les modifications ..

Emplacement I Géré par I Objet I Sécunté I Spp Général I Systéme d exploitation |
Général I Syztéme d'exploitation Membre de | Emplacement Gere par Objet |
Membre de : Mom :
MHom Doszier Services de domaine Activ

Paramétre de stratégie de sécurité Expliquer

tembre de domaine : désactiver les modifications de mot de =
pazze du compte ordinateur

Déterminge =i un membre de domaine doit pénodiguement modifier
zon mot de pazse de compte d'ordinatewr. 5i ce paramétre est
activé, le membre de domaine ne kente pas de modifier son mot
de paszze de compte d'ordinateur. 5i ce paramétre est dégachive,
le membre de domaine eszaie de modifier son mot de pazse de
compte d'ordinateur kel quiil ezt spécifié par le paramétre Membre
de domaine ; antérionté maximale du mot de passe du compte
ordinateur, qui est fi4é par défaut & 30 jours.

Yaleur par défaut : Dézactivé.
Femarques

Il ezt recommandé de ne pas achiver ce paramétre de s&curité.
Les mots de pasze de compte d'ordinateur sont utilisés paur
etablir des communications via le canal sécunzé entre des | |
membrez et des contréleurs de domaine et, au sein du domaine,
entre lez contrdleurs de domaine ews-mémes. Une foiz qu'il est
etabli. le canal sécunisé est utiizé pour tranzmettre des
informations zensibles qui rendent nécessares le processus
d’authentification et la wérnification des autorizations.

=]

Four obtenir plus d'informations sur la stratéaie de sécunté et les
fonctionnalités de Windows, ¥isitez |e site Web de Microsoft,

B utilisateurs et ordinateurs Active Directory Ajouter aun groupe, .,
Fichier ~ Action  Affichage 7 Mappages des noms. ..
& | HF| 40 | XE) &= | HE| & & Désactiver le compte
] Utilisateurs et ordinateurs Active Di | Nom Réinikialiser |z compte
| Requétes enreqistrées w Déal
5 f’;;'l Farmation1a.lan jouter & un groupe, .. eplacer,..

= (2] Administration des venkes Mappages des noms. .. GErEr

= Désactiver le compte
mpEe: -
Déplater ., Toutes |es thches »
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Couper
= .y Toutes les tiches 3 P
2| Compkabilité Supprimer
| Computers Couper

2 | Domain Controllers Supprimer i

| ForeignSecurityPrincipals PI‘DPI‘IEtES

" Formation Propriétés

- LostnndFound. side Aide

[l fananed Semvics Srcnnnks

Annuler Appliguer

o]
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TP : Les comptes ordinateurs

Installer Windows 10 Pro ou Enterprise. Ne pas mettre de serveur DNS. Joindre la
machine avec le nom DNS de domaine. Cela échoue. Pourquoi ?

Mettre vos controleurs de domaine comme serveur DNS sur la machine Windows 10.
Pourquoi faut il définir plusieurs serveurs DNS ?

Sortir la machine du domaine. Redémarrer la machine.

Créer un compte utilisateur standard.

Joindre la machine au domaine en utilisant le nom de DNS de domaine. Utiliser le
compte standard pour vous authentifier. Redémarrer la machine.

Ouvrir la console « Utilisateurs et Ordinateurs Active Directory ». Aller dans le
conteneur « Computers ».

Aller dans les propriétés du compte ordinateur et parcourir les différents onglets. A
guoi sert le groupe « Ordinateurs du domaine ».

Supprimer le compte ordinateur. Redémarrer la station de travail . Essayer d’ouvrir
une session avec le compte utilisateur. Cela échoue. Pourquoi ? Ouvrir les
observateurs d'événements et chercher une erreur Netlogon.

Joindre de nouveau la machine dans le domaine (la repasser en workgroup au
préalable).

Réinitialiser le mot de passe du compte ordinateur. Redémarrer la station de travail.
Ouvrir les observateurs d’événements. Une erreur NETLOGON apparait de nouveau.
Pourquoi ?
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5. Les groupes




Presentation genérale des groupes

Qu’est ce qu’un groupe ?

Un groupe est un ensemble de ressources.

Un groupe n’est pas un conteneur (ne pas confondre avec les OU).

On ne peut pas affecter de GPO a un groupe. On peut cependant filtrer 'application des GPO a
des groupes en définissant les droits « Lire » et « Appliquer les stratégies de groupes » a un
groupe (dans l'onglet Sécurité).

2 types de groupes :
Les groupes de sécurité : utilisés pour la messagerie et gérer les droits.
Les groupes de distribution : utilisés pour la messagerie (liste de diffusion)

3 étendues différentes :

Les groupes globaux de domaine
Les groupes locaux de domaine
Les groupes universels

Fonctionnement selon le niveau fonctionnel de domaine / forét :

Pour créer des groupes universelles : mode natif 2000 obligatoire.

Pour encapsuler des groupes globaux (groupes globaux membres d’autres groupes globaux) :
mode natif 2000 obligatoire.

A partir du mode natif 2003, si I'on ajoute un objet comme membre d’un groupe, seul I'ajout du
membre réplique. Auparavant I'objet groupe répliquait completement.

On va pouvoir changer I'étendue d’'un groupe a partir du mode natif 2000.



Les étendues de groupes

Objet du méme domaine Visible sur le domaine Groupe
Globale Ne peut pas contenir de locale et tous les d’utilisateurs
groupe universel. domaines approuvées.
Locale Objet du domaine locale et de  Visible sur le domaine Pour définir des
tous les domaines approuvées. locale uniguement. permissions.
Objet de tous les domaines de Visible sur le domaine Liste des
Universelle |a forét (pas sur les domaines locale et tous les distributions

approuvées hors de la forét) domaines approuvées pour Exchange.



Notions avancées sur les groupes

Les propriétaires d’'un groupe : peut gérer les appartenances aux groupes.

L'imbrication des groupes : un groupe peut avoir comme membre d’autres groupes selon
le niveau fonctionnel du domaine.

Pour modifier I'étendue d’un groupe : convertir un groupe globale en groupe universel
puis le repasser en groupe local. Attention aux permissions définis sur les serveurs a
I’aide des groupes ! Un groupe globale est visible depuis le domaine locale et tous les
domaines approuvées. Un groupe locale n’est visible que depuis son domaine ! Attention
aux incohérences.

On peut aussi changer le type d’'un groupe. Attention si 'on passe un groupe de sécurité
en groupe de distribution, toutes les permissions définies ne fonctionneront plus mais
elles continueront de s’afficher dans I'onglet « Sécurité ».

Pas de synchronisation entre le systeme de fichiers et I'annuaire.
Permission acces partage = cumul le plus restrictif permissions Partages / NTFS.

Mouvel objet - Groupe Propriétés de : GG_Administration des grdll Propriétés de : GDL_Partage_AdminsYent [l Propriétés de : GU_Administration des
: Gienéral | Membre&l Membre dEI EL I:'EIFI Genéral I Membresl kernbire del Gérd parl Général I Membresl tembre del Géré par
H2  créerdans:  formation10.lanAdministratio
= | f f | .. .
"g?_ﬁ GG_Administration des groupes _% GDL_Partage_Adminsyente "% GU_Administration des ventes
Ko du groupe
| GG _Administration des groupes| Maom de groupe [anténeur & Windows 2000] ; Mom de groupe [anténieur & Windows 2000 ; Mam de groupe [anténieur 4 Windows 2000
Mom de groups (antérieur & Windows 2000) : D escrption : I Description : I Description : I
| Gia_fdmntstration des groupes .
Adresse de meszageric I &dresse de messagerie : I Adiesze de messagerie | I
~ Etendue du groups | [ Type de groups
= L Etendue du grovpe Etendue du groups Etendue du groupe
I!'"[: Domaine local (%" Séeuritd . Domane ozl ‘0 Diamieie e {~ Domaine local
- " Distribution  Globale £ Globale " Globale

f -t iT\LlniverseIIe f"hUniverselle " Universelle



Les Best Practice

Eviter de convertir les groupes de sécurités en groupe de distribution.

Eviter d’utiliser les groupes universels. Les groupes universels augmentent la taille du

« Catalogue globale ».

Utiliser les groupes locaux de domaine pour définir des permissions sur les serveurs de
fichiers et au niveau de I'annuaire.

Utiliser les groupes globaux comme des groupes d’utilisateurs.

Définir une topologie de groupe globaux sur papier. Elle doit correspondre a la structure
administrative de I'entreprise. Un groupe par sous-services par exemple...

Pas plus de 5 niveaux d’encapsulation (pour des raisons de performance).

Convenir avec la direction d’'une convention de nommage.

Pour gérer les acces a une ressource :

L’administration des accés doit se faire depuis la console Utilisateurs et Ordinateurs du
domaine ou Centre d’administration Active Directory.

Créer 3 groupes locaux de domaine, un pour l'acces en lecture, un pour I'accés en lecture
et écriture (Modifier), un pour I'acces en Controle Totale.

Définir les permissions a ces 3 groupes au niveau de la ressource (onglet Sécurité).
Ajouter « ContrOle Total » aux groupes SYSTEM et au groupe Administrateurs.

Créer vos groupes d’utilisateurs (groupes globaux).

Pour définir des acces a la ressource, ajouter des groupes globaux ou des comptes
utilisateur / ordinateur en tant que membres des groupes locaux de domaine.



TP : Gestion acces avec les groupes 1/2

Créer 3 dossiers imbriqués les uns dans les autres (Niveaul, Niveau 2 et Niveau
3).

Désactiver I'hnéritage au niveau du dossier Niveau 1.

Partager Niveau 1 (contréle Total pour tout le monde).

Sécuriser le répertoire Niveau 1 selon les Best Practice (utiliser les groupes
locaux de domaine pour définir des permissions). Création groupes
GDL_Niveaul L, GDL Niveaul M et GDL_ Niveaul CT.

Créer des comptes utilisateurs comptal et compta2 et le groupe globale
(GG_Comptaibilité). Ajouté les utilisateurs comptal et compta2 dans ce groupe
globale.

Définir des permissions « Modifier » sur le répertoire Niveau1 a l'utilisateur

« Comptal ».

Supprimer le compte Comptal. Observer ce qui se passe au hiveau des groupes
et des permissions de la ressource Niveaul, Niveau 2 et Niveau 3.

Ajouter le groupe GG_Compatibilité en tant que membre du groupe

« GDL_Niveaul M ».

Se loguer avec le compte Compta2 sur une machine membre du domaine et
accéder au partage Niveaul.



TP : Gestion acces avec les groupes 2/2

Peut on
sauvegarder un
répertoire sur lequel
on a pas d’acceés. La
réponse est oui si
on est opérateur de
sauvegarde,
Opérateur de Server
et administrateurs.
Voir la capture de
droite. Expliquer ?

|7 Partager ce dossiet

—Parametres

Mom du partage :

I dossiers|

Sjouter | SUppErimer: |

Limiter |2 nombre dutiisateurs simultanes 4 :

I 16???23:

Commentaires :

F'.utu:uris.?\tiuns | Mise en cache |

[ ]

Annuler | appliquet |

u Propriétés de : dossiers

| Générall Partage Sécurité | Wersions précédentes | Perzonnalizer I Partage MFS I

Mom de l'objet :  C:\dossiers

Moz de groupes ou d'utilisateurs ©

52 CREATEUR PROPRIETAIRE

2 Systeme

39 Compte inconnu [5-1-5-21-1241569958-1998640802-1367695551-1002)
A drninistrateurs [FORMAT OR35S 3]

Pour modifier les autorisations, cliquez sur Modifier.

Modifier... |

Autorisations pour Administrateurs .
Autorizer

Refuser

Contréle tatal =
Modification

Lecture et exécution

Affichage du contenu du doszier

Lecture

NS SNASANS

-

Avance |

E citure

Pour les autorisations spéciales et les paraméties avancés, cliquez sur
Awance.

Informations sur le contrile d'accés et les autorisations

Partage avancé E3[@R Autorisations pour dossiers Ed

Autorizations du partage |

MHomz de groupes ou d'utilizateurs ;

Ajouter... | Supprimer |

Autorizations pour Tout le monde

Autorizer Refuser

Contrdle total O (M|
b odifier O (M|

Lecture % O

Proprietes de : Sauvegarder les fichiers et les r

Paramélie de stratégie de sécurité | Espliquer |

'4'? Sauvegarder les hichiers et les répertores

[V Définir ces paramétres de stratégie :

..ﬁ.dmiris!rateuw
Opérateurs de sauvegarde
Dpérateurs de serveur



Les groupes BUILTIN 1/2

Ne pas déplacer.

Equivalent des groupes locaux de domaine.
Ne pas utiliser si possible car on ne peut pas les migrer avec des outils comme

ADMT.

Fichier  &ction  Affichage 7

B utilisateurs et ordinateurs Active Directory

M= B3

o | rm0lEc=HR 22 ET %

j Lkilisateurs et ordinateurs Active D
| Requétes enregistrées

= 3."3] Formation3.lan

| Builtin

Computers

Domain Controllers
FaorgignSecurityPrincipals
Farmation

2| labl

Managed Service Accounts
Uszers

[#]
B [ [ [ I

L L

Marmn

| Descripkion

J?E,P.ccés compatible pré-‘Windows 2000
82, acces DOOM service de certificats

52, administrateurs

82, Duplicateors

%Générateurs d'approbations de forét entrante
82, Groupe d'accés dautorisation Yindows
B2, 115_1UsRs

E!,Invités

:?&Lecteurs des journaux dévénements
%Opérateurs dimpression
%Opérateurs de chiffrerment
%Opérateurs de compte

%Opérateurs de canfiguration réseau
%Opérateurs de sauvegarde

82, Opérateurs de serveur

82, Serveurs de licences des services Terminal Server

2, tilisateurs

.‘?&thilisateurs de I'analyseur de performances
82, tilisabeurs du Bureau & distance
ﬂf,utilisateurs du journal de performances
82, Utilisabeurs du modéle COM distribug

Un groupe de compatibilité descendante qui autorise un accés en leckure sur tous les utilisateurs et groupes dans le
Les membres de ce groupe sont autorisés & se connecker & des autorités de certification dentreprise,

Les membres du groupe Administrateurs disposent d'un accés complet et ilimité 4 Fordinateur et au domaine

Prend en charge la réplication des fichiers dans le domaine

Les membres de ce groupe peuvent créer des approbations 4 sens unique entrantes vers cette Forét

Les membres de ce groupe onk accés 4 Fattribut tokenGroupsclobalandUniversal sur les objets Utilisateur

Groupe inkégré utilisé par les services Inkernet (11S),

Les membres du groupe Invités disposent par défaut du méme accés que les membres du groupe Utilisateurs, & lex
Des membres de ce groupe peuvent lire les journaux des événements & partir de l'ordinateur local

Les membres peuvent administrer les imprimantes du domaine

Les membres sont autorisés 3 effectuer des opérations de chiffrement.

Les membres peuvent administrer les comples utilisateur et groupe du domaine

Les membres de ce groupe peuvent disposer de cerkaines autorisations dadministration pour la configuration des Fao
Les membres du groupe Opérateurs de sauvegarde peuvent passer outre les restrictions de sécurité uniguement dz
Les membres peuvent administrer les serveurs de domaine

Les membres de ce groupe peuvent mettre & jour des comptes d'utilisateurs dans Active Directory avec des informa
Les utilisateurs ne peuvent pas effectuer de modifications accidentelles ou inkentionnelles 3 Féchelle du swskéme ; p:
Les membres de ce groupe peuvent accéder aux données de compteur de performance localement et 4 distance.
Les membres de ce groupe disposent des droits nécessaires pour ouvrir Une session & distance

Les membres de ce groupe peuvent planifier la journalisation des compteurs de performance, activer les Fournisseur
Les membres sont autorisés 3 lancer, & activer et & utiliser sur cet ordinateur les objets COM distribués,



Les groupes BUILTIN 2/2

Role de ces groupes .
Builtin\Administrateurs : administrateur local
sur tous les controleurs de domaine. Droits
presque équivalents a Admins du domaine.
Les membres de ce groupe ne sont pas
administrateur local des stations de travall
membrew du domaine.

= BUILTIN\Duplicateurs

= Builtin\Opérateurs de compte : peut créer
des comptes. Peut étre utilisé pour faire un
premier niveau

= Builtin\Opérateurs de sauvegarde : peut
sauvegarder des données méme si ce dernier
n’a pas d’acces.

Propriétés de : Permettre F'ouverture d'une session locale

Paramétre de stratégie de sécuité Expliquer |

Fermettre I'owverture d'une sezsion locale
Détermine quels utiizateurs peuvent se connecter & lordinateur,
[mpaortant

La modification de ce paramétre peut affecter la compatibilité
avec des clientz, des services et des applications. Pour abtenir
desz informations de compatibilité zur ce parameétre, woir article
zur cet azpect de compatibilité

[kttp: Ao, microzaft. comdfwlink A Linkl d=24 268 zur le zite Web
Microzaft,

" aleur par défaut

* Sur les ztations de travail et les serveurs ; Administrateurs,
Opérateurs de zauvegarde, Utilizateurs avec pouvorr, Ubilizateurs
et [rvite.

* 5Sur les contrlewrz de domaine : Opérateurs de compte,
Adminiztrateurs, Opérateurs de sawvegarde et Dpérateurs
d'impreszion.

= Builtin\Opérateurs de Server : peut effectuer certaines actions au niveau des
contrOleurs de domaine comme changer la configuration IP.

Seul les groupes BUILTIN Opérateurs de sauvegarde, Administrateurs,
Opérateurs de comptes et Opérateurs d’impression peuvent ouvrir une
session sur un contréleur de domaine (configurable via GPO).



Les groupes dans conteneur Users :

Admins du domaine : n’a des droits que sur le domaine. Il n’a que des droits partiels
sur la partition de configuration. Il est administrateurs de tous les serveurs et stations
de travail du domaine.
Administrateur de I'entreprise : administrateur de tous les domaines de la forét
Administrateur du schéma : seul groupe habilité a modifier le schéma Active Directory

B utilisateurs et ordinateurs Active Directory

Fichier —Action Affichage 7

=10 x|

TN ENER EEE R S R

: Utilisateurs et ordinateurs Active Dir
| Requétes enregistrées
= 3 formation10.lan

B F

FHEHEEBBE

[+

[ [ e e

Administration des ventes
Builtin

Comptabilité

Computers

Domain Controllers

D3I
FareignSecurityPrincipals
Farmation

LostAndFound

Managed Service Accounts
Production

Program Data

System

Users

Vente

NTDS Quotas

MNom | Description

3_) Administrateur Compte dutiisateur d'administration
E&Administrateurs de l'entreprise Administrateurs désignés de I'entreprise
#2, Administrateurs du schéma Administrateurs désignés du schéma
i&.ﬁ.dmins du domaine Administrateurs désignés du domaine

#2 Contréleurs de domaine

E&Cuntrﬁleurs de domaine d'entreprise en lect...

E&Cuntrﬁleurs de domaine en lecture seule
#2, DnsAdmins

E&DnsUpdateProxy
#2 Bditeurs de certificats

.‘E,Gruupe de réplication dont le mot de passe ...
%Gruupe de réplication dont le mot de passe ...

;1_, Invité

.‘:’éjlnuités du domaine

2, kebtgt

82 ordinateurs du domaine

E&Prupriémires créateurs de la stratégie de ar...

%Serueurs RAS et IAS
82, Utilisateurs du domaine

Tous les contréleurs de domaine du domaine

Les membres de ce groupe sont des contrdleurs de domaine en lecture seule dans I'entreprise.

Les membres de ce groupe sont des contraleurs de domaine en lecture seule dans le domaine
Groupe des administrateurs DNS

Les dients DMS qui sont autorisés & effectuer des mises & jour dynamigues en tant que dients différe
Les membres de ce groupe ont |'autorisation de publier des certificats dans le répertoire

Les mots de passe des membres de ce groupe peuvent étre répliqués sur tous les contréleurs de don
Les mots de passe des membres de ce groupe ne peuvent pas étre répliqués sur des contrdleurs de
Compte dutiisateur invité

Tous les invités du domaine

Compte de service du centre de distribution de dés

Toutes les stations de travail et les serveurs joints au domaine

Les membres de ce groupe peuvent modifier la stratégie de groupe pour le domaine

Les serveurs de ce groupe peuvent accéder aux proprietés d'accés distant des utilisateurs

Tous les utilisateurs du domaine



Les entites systeme

Tout le monde : tout le monde.

Utilisateurs authentifiés : tout ordinateur ou tout utilisateurs qui a ouvert une session
est membre du groupe « utilisateurs authentifiés ». Groupe avec privilege important
comme creer des dossiers / fichiers sur la partition C des serveurs.

Créateur proprietaire : par défaut le créateur d’un fichier et d’'un dossier est le

propriétaire. Il a le droit de modifier les permissions.

System : droit presque équivalent a administrateur local. C’est par exemple le seul a
pouvoir modifier le contenu de la base SAM dans la base de registre.

«;: " Editeur du Registre

Fichier Edition A&ffichage Faworis 7

78 Ordinateur

B}

| HKEY_CLASSES_ROQT

| HKEY_CURRENT_USER

| HKEY_LOCAL_MACHINE
¥ || BCDOOOOOOOD
- || HARDWARE
1 saM

| SECURITY

| SOFTWARE

-+ 1, HKEY_USERS
- 1 HEEY_CURRENT_CONFIG

SYSTEM

ab| (par défaut)

. Autorisations pour SAM

MNoms de groupes ou d'utilisateurs :

.E?J.Administlateurs (#P-GMAT3 Administrateurs)

Ajouter... | Supprimer |

Autorisations pour Systéme

Autorisations spéciales

| Autorisations pour SAM

Sécurité |

MNoms de groupes ou d'utilisateurs

‘5?__ Systéme

Administrateurs (XP-GMAT 3" Administrateurs)

Ajouter... | Supprimer

Autorisations pour Administrateurs
2 Autorizer Refuser

Contréle total O O
Lecture % O O
Autorsations spéciales O




6. Les unites
d’organisation




Presentation generale des OU 1/2

OU = unité d’organisation

C’est un conteneur (rien a voir avec les groupes).

On peut créer dans une OU tout type d'objet dont d’autres OU.

La topologie d’unités d’organisation doit correspondre a I'organisation administrative
de I'entreprise. Elle est a faire sur papier et doit étre validée par la direction.

Les OU permettent aussi de faire de la délégation d’administration et de créer des
GPO.

Depuis Windows 2008, la console « Gestion des stratégies de groupe » est installé
par défaut. On ne peut donc plus créer d’objets stratégies de groupe depuis la
console « Utilisateurs et Ordinateurs Active Directory ».

Nouveauté sur les contréleurs de domaine :

Quand on crée une nouvelle OU sur un DC 2008 / 2008, par defaut la protection
renforcée contre la suppression accidentelle est activée. Cette protection met des
permissions « Refusé » a Tout le monde pour la suppression d’objet.

Si on essaie de deplacer ou supprimer une OU, on a donc un message « Acces
Refusé ».

Passer en mode d’affichage « Fonctionnalités avancées » pour cocher ou décocher
cette case.



Presentation generale des OU 2/2

| Fichier  #Action  &ffichage 7

 Fichier Action | Affichage 7 . .
4= é? | ¥ l Ajouter/supprimer des colol %’ = | 7 | I E

Inan LI D : Ukilisateurs et ordinateurs Active Di | Mom
7 Utilisateurs et Grandes icGnes | Requétes enregistrées 1A TESTSYSRAILZ
@ [ Requétes:  Petites icnes Bl g formation3.lan L user
= 3 formationz  Liste = Enum"tm
| Builtin @ Détails = Co Délégation de contrdle. ..

= Do Déplacet, b
Foy  Rechercher...

-

& ] Comp Utilisateurs, contacts, grou

FH FHFHEHEE

Supprimer
Supprimer la sous-arborescence

RNl d onctionpalités avancées 2 for poiveau b
- Ma Toukes les tiches k
s
. Eénérall Géré par  Objet | Sécuritél I:EIM+| E diteur d’attril:uutsl . Autorisations pour formation
Mom canonique de lobjet Cibjet ] Propriétés I
Mo : rm Maodifier. .. |
Clazze d'objetz . Unité d'organization
Crééle: 03/06/2010 10:42:28 Appliquer &1 [Cet abjet uniquement i
Modifig e 03062010 10:42:06 Autorisations ; Autoriser  Refuser
Nombres de séquences de mise & jour [USN] Contrdle total O O =
Lister | it
Actuel: S0 seriecomeny o o
Lire koutes les propriétés O O
Original - 20B44 Ecrire boutes |es propriétés O O
O
O )

v F'n:lkniger I'objet des supprezzions accidentelles



TP : délegation d’administration 1/4

Il est possible de déléguer des droits au niveau de chaque attribut (chaque champ) pour chaque
type d’objet.

Méthode 1 : utilisateurs membres d’Opérateur de Comptes. Ces comptes utilisateur peuvent
créer des groupes / comptes utilisateur / ordinateur dans I'AD.

Méthode 2 : Utilisateur I'assistant « Délegation d’administration » en mode basique. Cette
méthode permet de déléguer des taches basiques au niveau d’un OU particuliére. Il n’est pas
possible de déléguer les droits pour un ou plusieurs attributs.

Méthode 3 : Utiliser 'assistant Délégation en mode avancé « Créer une tache personnaliser a
déléguer ». Cette méthode permet de déléguer la gestion de certains attributs pour certains
types d’objets.

Méthode 4 : lancer la console « Utilisateurs et Ordinateurs Active Directory » en mode
d’affichage « Fonctionnalités avancees ». Aller au niveau d’une OU, cliquer sur « Propriétés » et
aller dans l'onglet « Sécurité » puis passer en mode Advanced.

Microsoft propose maintenant une methode appelée Tier O, Tier 1 et Tier 2 pour déléguer
I'administration Active Directory. L'idée principale est de séparer I'administration du service
Active Directory (Tier 0), 'administration des serveurs (Tier 1) et I'administration des stations de
travail et des comptes standards (Tier 2).
https://www.petri.com/keep-active-directory-secure-using-privileged-access-workstations
https://social.technet.microsoft.com/wiki/contents/articles/37509.active-directory-red-forest-
design-aka-enhanced-security-administrative-environment-esae.aspx



https://www.petri.com/keep-active-directory-secure-using-privileged-access-workstations
https://social.technet.microsoft.com/wiki/contents/articles/37509.active-directory-red-forest-design-aka-enhanced-security-administrative-environment-esae.aspx

TP : délegation d’administration 2/4

Créer une OU appelée Msreportl.

Créer un compte utilisateur dans cette OU appelé adminl_msreport.

Faire un clic droit au niveau de 'OU CHU et cliquer « Délegation de contrdle ».
Ajouter le utilisateur ou le groupe a qui vous souhaitez déeléguer des droits
d’administration.

Sélectionner le ou les droits a déléguer.

Se loguer sur une station de travail membre du domaine avec le compte
adminl_msreport.

Installer les outils d’administration (RSAT) sur la station d’administration
https://www.microsoft.com/en-us/download/details.aspx?id=45520

Tester la création d’'un compte utilisateur.

B utilisateurs et ordinateurs Active Dired
s e e e
Fichier  Action  Affichage 7 Taches & déléguer
= - Wous pouvez sélectionner des thches communes ou personnalizer vos propres
&= | HE 4 0 XE o aches

o Déléguer les tiches courantes suivantes ;

Ukilisateurs et ordinateurs Active Di | Mom - —_ =
= ™ TE® Assistant DElEgatIDn de contrile Créer, supprimer et gérer les comptes d'utilizateurs j
1= z
y w

Lo
| Requétes enreqgistrées S -

einlaiEer les mots de pazse ullizaleur el rorcer le changement de
= Réinitializer | ts d tilisateur et fi le ch td

=3 Farmation3.|an ?_(-l USE Utilizateurs ou groupes Lire: toutes: les informations sur [ubilisateur
“| Builtin Sélectionnez un ou plusieurs groupes ou utilizat Créer, supprimer et gérer les graupes
—x r dE|EQUET le contrdle. M odifier I'appartenance & un groupe
i D& éI;IEItiI:IFI de contrdle. .. O Gérer les liens de stratégie de qroupe
- Dklacer. .. Utilizateurs et groupes sélectionngés : FII Géngrer e jeu de stratégis 'esu'ta”tl [Plarification] . o

:_—. E[ Rechercher. ., | 'i_; admir_chu [admin_chu@formationd.lan]

" Créer une tiche personnalisée & déléguer


https://www.microsoft.com/en-us/download/details.aspx?id=45520

TP : délegation d’administration 3/4

Assistant Délégation de contrile

Créer une OU appelée MSREPORT2. Autorisations

Créer un compte utilisateur dans cette OU appelé o s ot i el
admin2_msreport. Afficher les autarisations :

Clic droit sur 'OU CHU et cliquer « Délégation de contrdle ». e
Ajouter le utilisateur ou le groupe a qui vous souhaitez deléguer I™ Caion/suppression  obits erfantssp
des droits d’administration. o e
Sélectionner « Créer une tache d’administration personnalisée a D L1 o1 et Mesticonsco cormte
deleguer ». Lo e e vl
Sélectionner « Seulement les objets suivants dans le dossier ».
Cocher les cases « Créer et supprimer des objets ».
Sélectionner « générales » dans la fenétre « Afficher les
autorisations ». Do

Si vous souhaitez déléguer I'acceés en écriture que pour certains I i uppession it et speciqes
attributs, cocher la case « Spécifique aux propriétés ». (T oo - i
Sélectionner les propriétés de votre choix. ﬁi::::[m

Se loguer sur une station de travail membre du domaine avec le D3 Lt de e domice )
compte admin2_msreport. e

Installer les outils d’administration (RSAT) sur la station Ecrire Nom complet phonétigue
d’administration Lire Mo d'ouverture de session

Ecrire Mom d'ouverture de session

https://www.microsoft.com/en-us/download/details.aspx?id=45520 Lire Mom d'auverture de sessian [an

Tester la création d’'un compte utilisateur. E.““E“D”‘ douverture de session |
bl Lire M am phonétique



https://www.microsoft.com/en-us/download/details.aspx?id=45520

TP : délegation d’administration 4/4

Fichier  Ackion  Affichage v
b | =m0 i = = -

o= | Hm 4 B XE s |
: Ukilisateurs et ordinateurs Active Di | MNom
| Requétes enregistrées (e TES
= 3 Formations.lan L Lse

# [ | Builkin

- E Dé&légakion de conkrdle. .

- E[ Despdacer. .,

¥ |2 Du

——— Rechercher...

Assistant Délégation de contrile

Utilizateurs ou groupes

Sélectionnez un ou plusieurs groupes ou utilizate
déléquer le contréle.

tilizateurs et groupes sélectionnés ;

¥

% admin_chu [admin_chu®@formations. lan)

Assistant Délégation de contrile

Taches a déléguer

YYous pouvez sélectionner des taches communes ou perzonnalizer vos propres
taches.

" Déléguer les taches courantes suivantes ;

[ Créer, supprimer et gérer les comptes dutiizateurs -
O Réinitializer les mots de pazse utilizateur et forcer le changement de
O Lire toutes les informations sur Futilisateur

O Créer, supprimer et gérer les groupes

O Modifier I'appartenance & un groupe

O Gérer les liens de stratégie de aroupe

O Générer le jeu de stratégie résultant (Planification] _ILI
| 3

4]

' Créer une tche personnalisés & déléguer

B utilisateurs et ordinateurs Active DiredfAssistant Délégation de contréle Assistant Délégation de contréle

Type d obhjet Active Directory
Indiquez I"étendue de |a tache que vous voulez déléguer.

Déléguer le contrile :

" De ce dossier et des objets qui 'y trouvent. Déléguer :
objets dahe ce dogsier.

{* Seulement des objets suivants dans le dossier :

[ Objets shadowé.coount

O Objets simpleS ecurityObject
O Obijets Site

O Objets Sous-éseau

[ Objets Unité d'organisation
Objets Utilizateur

[ Créer les objsts sélectionnés dans ce dossier

[ Supprimer les abjets sélectionnés dans ce dossier

Assistant Délégation de contrile

Autorigations
Sélectionnez les autorizations que vous voulez délégu

Afficher les autarizations ;

v Générales
[ Spécifiques aux propriétés

[T Création/suppression d'objets enfants spécifiques

Autorizations ;

O Contréle total

O Lie

O Eciie

O Créer tous les objets enfants

O Supprimer tous les objets enfants
O Lire toutes les proprigtés

Autorizations

Sélectionnez les autonzations que vous voulez délégu

Assistant Délégation de contrile

Autorizations

Alfficher leg autarizations ;

v Générales
¥ Speécifiques aux proprigtés

[T Création/suppression d'objets enfants spécifiques

Autarigations ;
O Contréle tatal
Lire

Ecrire

Créer tous les objets enfants
Supprimer touz les objetz enfants

IEEERE

Lire toutes les propriétés

Sélectionnez lez autorizations que vous voulez délégl

Afficher les autonizations ;

v Générales
¥ Spécifiques aux proprigtés
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La base de registre est la base de configuration de Windows.
Pour éditer la base de registre, on utilise REGEDIT ou REGEDT32
(C’est le méme exécutable depuis Windows XP).

Ruche : ensemble de clés et de valeurs qui correspondent a un
fichier au niveau du systeme.

Clés : c’est un conteneur de valeur.

Valeur : variable. Il existe différent type de valeur (binaire, chaine
de caracteres, tableaux de chaines de caractéres...).

La base de registre est organisée en deux grandes sections HKEY
LOCAL MACHINE et HKEY USERS.

La ruche HKEY_CURRENT_CONFIG est une sous ruche de
HKEY LOCAL_MACHINE

Il est possible de charger des ruches (fichier NTUSER.DAT d’un
autre utilisateur...).

Il est possible de définir des permissions au niveau des clés de
registre
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Les parametres de HKEY USERS correspondent a la

configuration spécifique au niveau des utilisateurs.

Les parametres de HKEY LOCAL_MACHINE correspondent a
la configuration de la machine (commune pour tous les

utilisateurs).

Dans HKEY_LOCAL_MACHINE | SYSTEM | CurrentControlSet

| Services, on retrouve la configuration des services.
Dans HKEY_ LOCAL_MACHINE | SOFTWARE, on retrouve la
configuration des logiciels commun a tous les utilisateurs.
Dans HKEY_USERS | SOFTWARE, on retrouve la

configuration des logiciels commun specifique a un utilisateur.
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Sur une station de travail Windows XP Pro, lancer I'éditeur de base de registre.
Aller dans HKEY_LOCAL_MACHINE | SAM | SAM.

Faire un clic droit sur le dossier SAM et cliquer sur « Autorisation ».

Ajouter les droits Control Total au groupe Administrateurs de la base SAM locale.
Vous pouvez maintenant visualiser le contenu de la base SAM locale.

Créer un compte utilisateur appelé « testregistre » au niveau du domaine et se
loguer avec ce compte sur la station de travail. Personnaliser puis fermer la session
(ajout imprimante réseau...).

Ouvrir une session avec le compte administrateur local sur cette station de travail.
Lancer I'éditeur de base de registre.

Sélectionner « HKEY _USERS » puis aller dans le menu « Fichier » et cliquer sur

« Charger la ruche ». Aller dans « c:\\Documents and settings\testregistre » et
sélectionner le fichier « NTUSER.DAT ». A quoi correspond ce fichier ?

Faire une recherche au niveau de « HKEY LOCAL_MACHINE » sur la clé

« PROFILEIMAGEPATH ». A quoi sert cette clé. On se rend compte que toute la
sécurité est basé sur le SID. Il est possible de reassocier un compte utilisateur avec
le profil d’'un autre utilisateur. Pour plus d’informations, voir http://msreport.free.fr.
Aller dans c:\windows\system32\config. On y retrouve tous les fichiers des ruches de
la base de registre.
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Qu’est ce qu'une stratégie de groupe ?

B Utilisateurs et ordinateurs Active Directory

Les stratéegies de groupes (GPO) : se sont des T WM

clés et valeurs de registre.

Deux sections pour les stratégies de groupe :
Configuration ordinateur (modifie
HKEY_LOCAL_MACHINE) et Configuration
utilisateur (modifie HKEY_ USERYS).

Les stratégies de groupe se décomposent en
deux composants, les fichiers de stratégie de
groupe (dans le répertoire
SYSVOL\SYSVOL\nomdomainedns\Policies), un
objet stratégie de groupe (dans le conteneur
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Présentation de la console GPMC

La console Gestion des stratégies de groupe : permet d’ajouter, lier, modifier et
supprimer les GPO.

Il est possible d’ajouter de créer des stratégies de groupes personnalisées (fichier
ADM ou ADMX).

A la création du domaine, deux GPO, la « Default Domain Policy » (configuration du
domaine ) et la Default Domain Controller Policy (configurer des DC). Ne pas
supprimer ces deux GPO. Eviter de les modifier.

Possibilité d’exporter / importer des GPO via GPMC.
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Les strategies de groupe

Déployer des logiciels (installeur au format .MSI obligatoire). Pas de rapport, risque saturation
réseau si gros logiciels.

Déposer les exécutables dans le partage NETLOGON ou SYSVOL.
D’exécuter des scripts au démarrage / arrét de la machine (sous compte SYSTEM).

De configurer les stratégies de mots de passe, Kerberos et de verrouillage de comptes. Les
parametres de stratégie de mot de passe pour les comptes du domaine se définissent
uniqguement au niveau de la « Default Domain Policy ». Si on définit ce paramétre dans une autre
stratégie, cela s’applique pour les comptes locaux. Voir http://msreport.free.fr/?p=156.

De configurer les parameétres et options de sécurité (qui peut ouvrir une session localement,
arréter la machine, accéder a la machine via le réseau, changer I'heure, les protocoles
d’authentification autorisés...).

De configurer les parametres des logiciels et du systeme (configuration Windows Update,
panneau de configuration, pare feu). Il est possible d’ajouter des fichiers ADM / ADMX
supplémentaires pour ajouter de nouvelles stratégies (configuration Adobe, Citrix, Office...) :
http://www.microsoft.com/downloads/details.aspx?familyid=92d8519a-e143-4aee-8f7a-
edbbaebal3e7&displaylang=en

Depuis Windows 2008, L incluse GPO de préférences. Nécessite déploiement d'un correctif sur
Windows XP / Vista / 2003. Voir http://support.microsoft.com/kb/943729/en-us
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Si I'gtat est Désactivé ou Mon configuré, Iintervalle par défaut sera
de 10 rinutes.

Remarque : cette stratégie s'applique uniquement lorsque le
service Mises 3 jour automatiques est configuré pour effectuer des
installations planifiées de mises & jour. Si la stratégie

« Configuration du service Mises 3 jour automatiques » est
désactivée, cette stratégie n'a sucun effet.

Spécifie un suffixe DNS spécifique & la connexion, Ce paramétre
rermplace le suffize DNS spécifique de la connexion défini sur les
ordinateurs auxquels ce paramétre est appliqué, ceux canfigurés
localement et ceux confiqurés par DHCP,

Awertisserment : un suffize DS spécifique de la connexion spécifié
dans ce pararitre est appliqué  toutes les connexions réseau
utilisées par les ordinateurs auxquels ce paramétre est appliqué.

Pour utiliser ce parametre, cliquez sur Activer, puis entrez une
waleur de chafne représentant le suffixe DNS dans le charnp
disponible.

Si ce paramétre n'est pas canfigure, il n'Estappliun@ aucun
ordinateur, et les ordinateurs utilisent leurs paramétres configurés
Iocalement ou par DHCP,




Comment s’appliquent les GPO ?
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a une machine (si compte ordinateur est dans OU
ou est liee la GPO et si le compte ordinateur a les
droits « Lire » et « Appliquer la stratégie de
groupe »).

Une GPO « Configuration Utilisateur » s’applique
aux utilisateurs (si compte utilisateur est dans OU
ou est liee la GPO et si le compte utilisateur a les
droits « Lire » et « Appliquer la stratégie de
groupe »).

Par défaut « Utilisateurs authentifiés » (toutes les
comptes ordinateurs et utilisateurs qui ont ouvert
une session) a les droits « Lire » et « Appliquer la
stratégie de groupe ». Possibilité filtrage en
supprimant cet entité de sécurité.
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Ordre d'application des GPO

Possibilité de fixer des GPO avec des parametres contradictoires a différents niveaux.
Pour gérer les conflits, les GPO s’appliquent dans un certains ordre :
Local, Site, Domaine, unités d’organisation, unités d’organisation enfant

En cas de conflit c’est la derniére stratégie qui s’applique qui 'emporte sauf si les paramétres
« Appliquer » (ne pas passer outre) et « Bloquer I'héritage » ont été définis.

Parametre « Appliquer » : force I'application de la GPO.

Parametre « Bloquer I'héritage » : si ce parametre est fixé au niveau d’'une OU enfant, les GPO
au niveau des sites, domaines et des OU parent ne s’appliquent pas (sauf les parameétres de
seécurité).

Le parametre « Appliquer » prime sur le parametre « Bloquer I'héritage ».
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Les stratégies de mots de passe 1/2

Parametres de stratégies de mots de passe : configurable au niveau de la stratégie « Default
Domain Policy ».

Utiliser les Fine Grained Password Policy / Granular Password Policy pour créer des
stratégies de mots de passe spécifiques pour un groupe d’utilisateurs :

Permet d’attribuer une stratégie de mots de passe a un compte utilisateur ou a un groupe.
Nécessite domaine en mode Fonctionnalité Windows 2008.
http://technet.microsoft.com/en-us/library/cc770394(WS.10).aspx
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Attribute Value Quick explanation msD5-LockoutTreshold 30 How many failed attempts
before the user account wil
be locked?

Cn PassPolAdming This is the name of the policy.

Try to come up with a naming
convention for these policies if msDS-LockoutObservationWindow -13000000000 After how long should the
wou will have lots of them. (9zeros) counter for failed attempts be

reset? (in this case 6 minutes)
NB! Minus =ign

msD5-PasswordSettingsPrecedence 10 Thiz number iz used as a ‘cost’
f iority bet diffi t
Urlp.rlclr.rty Etween cl .EFE.L" msD5-LockoutDuration -18000000000 For how leng should the user
policies in case a user is hit by N ) .
(9zeros) account object be locked in

multiple PS0=. Be sure to leave case of too many bad

space below and above for o
fut The st th passwords entered? (in this
uture use. The sironger ine case § minutes) NB! Minus sign

PE0 passwoerd settings are,

the lower the “cost’ should be.
Fichier  Action  Affichage 7

msD5-PasswordReversibleEncryptionEnabled False Boolean value to select if

passwords should be stored @ $ | ] | 3‘ B 1O = | ﬂ

with reversible encryption | oU=Farmation ﬂ Mam
{usually not a good idea). | Ch=LostAndFound i
| CN=Managed Service Accounts Aucun
] CN=NTDS Quotas
msD5-PasswordHistoryLength 32 How many previcusly used 7] Ol=Production
passwords should the system ] CM=Program Déplacer
remember? =N CN=Svstem Nouvelle connexion & partit dic
|| CMN=Admil
[ CM=ComnF
msDS-PasswordComplexityEnabled True Should the users use a [ CM=ComF Affichage N
complex password? (Boolean [ Ch=Defa E
value} 7] CH=Dfs-C  Supprimer
] CN=Dom:  Renommer
] CM=File R actualiser
msDS-MinimumPasswordLength 16 What should be the minimum | CH=FileLi Exporter a liste. ..
number of characters in the [ ] CH=IF Se
user accounts password? 7] Ch=Meet  Propriétes
] Ch=Micra
[ ]a
msDS-MinimumPasswordAge -264000000000 What is the minimum password [ c=Policies
(9 zeros) age? (in this case 1 day) NB! 7] CH=PsPs
Minus sign ] CM=RAS and 145 Servers Acces
| CM=RpcServices
[ CH=WinsockServices
msDS-MaximumPasswordAge -35282000000000 What is the maximum [ CM=WMIPolicy
(9 zeros) password age? (in this case [ Ch=lsers
42 days) NB! Minus sign | oU=Yente =




Bloquer les applications non autorisees

Permet de définir quels sont les applications que I'on peut exécuter sur une station de
travail.

APPLOCKER ne fonctionne qu’avec Windows Seven ou Windows 2008 R2.

Utiliser le mode d’inventaire avant de mettre des stratégies restrictives.

http://technet.microsoft.com/fr-fr/library/ee424367(WS.10).aspx



http://technet.microsoft.com/fr-fr/library/ee424367(WS.10).aspx

Dépannage des stratégies de groupes 1/2

Utiliser I'outil GPRESULT ou le composant logiciel enfichable « Jeu de stratégies
résultants » pour determiner quels sont les parametres de stratégies de groupe
qui s’appliquent.

Toujours consulter I'onglet « Aide » au niveau d’'un parameétre de stratégie de
groupe (désactiver une stratégie qui masque le panneau de configuration active le
panneau de configuration...).

Pour les scripts de déploiement réseau, configurer la stratégie « Ouverture de
session : attendre les connexions réseau » pour forcer I'application des scripts de
démarrage avant I'ouverture de session.

http://support.microsoft.com/kb/887303
http://technet.microsoft.com/en-us/library/bb727058.aspx
http://support.microsoft.com/kb/555982/en-us

Pour bloquer I'application des stratégies pour les administrateurs : supprimer
I'entité « Utilisateurs authentifiés » et ajouter les droits lire et appliquer la stratéegie
a des groupes utilisateurs et des groupes d’ordinateurs. Pour plus d’informations,
voir http://support.microsoft.com/kb/816100/en-us

En cas de suppression des stratégies Default Domain Policy et Default Domain
Controller Policy, appliquer I'article : http://support.microsoft.com/kb/555647/en-us
Pour réinitialiser stratégie sécurités :
http://support.microsoft.com/kb/324800/en-us



http://support.microsoft.com/kb/887303
http://technet.microsoft.com/en-us/library/bb727058.aspx
http://support.microsoft.com/kb/555982/en-us
http://support.microsoft.com/kb/816100/en-us
http://support.microsoft.com/kb/555647/en-us
http://support.microsoft.com/kb/324800/en-us
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Bug GPRESULT : http://support.microsoft.com/kb/837129/en-us et

http://support.microsoft.com/kb/927908/en-us
Pour afficher les stratégies de mots de passe : net accounts /domain
Les strategies de préférence : http://support.microsoft.com/kb/943729/en-us

= Consolel - [Racine de la console’, Administrateur on SFR1 - RSoP* Configuration ordinateur'Paramétres Windows',Param:

Consolel - [Racine de la console]
E Fichier  Ackion  Affichage Favoris  Fenétre 7

e | »=XE = BE

gy Fichier Action  Affichage  Faworis  Fendtre 7

&= == dm

| Racine de la consale Stratégie - | Paramétre de l'ordi
| Racine de la consale I Fom I = =] Administrateur on SFR1 - RS0P 1) Conserver Ihistorique des mots de passe 24 mots de passe n
p—— — d PrE—— fichabl &=l (& Configuration ordinateur Durée de vie maximals du mot de passe 42 jours
jouter ou supprimer des composants logiciels enfichables 1 param?tres de logiciel Durée de vie minimale du mok de passe 1 jours
- . - . . 5 p P B4 F_‘arametres hiindows Enregistrer les mots de passe en utilisant un chiffrement réversible  Désactivé
Yous pouvez selectionner des composants logiciels enfichables parmi ceux disponibles sur wotre ordinat =l 3 Paramétres de sécurité Les ot d dott er d _ 4 it Active
composants logiciels enfichables extensibles, wous pouvez spécifier quelles extensions daivent Stre act B 5 Stratégies de comptes & Mot e passe ol respecter 08s Exigences s compexie e
- o Longueur minirmale du mot de passe 7 caractéres)
- . . p . A . I=F Stratégie de mot de p
Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionn == ratéaie de verraull
— - . = - 3 . a il Propriétés de : Conserver I'historique des mots de passe EHE
Composant logiciel enfi... | Fournisseur A| [l Rracine de la conscle Bl | Stratégies locales
J5\ 151 de stratégie B rMicrosoft Cor.., " Jeu de stratégie résultant | Stratégie oaudit Paramétre de stratégie de sécurité | Frioiité | Expliquer |
| Lien vers une adress,.. Microsoft Cor, .. | Attribution des droits . L
I — e e .. U [ =f Options de sécurité | JI' Conzerver [historigue des mats: de passe

= Consolel - [Racine de la console’ Jeu de stratégie résultant]

E Fichier  Action  Affichage Favoris  Fenétre 7

= = | J’?| B ’_ csrgpresult /R

Outil de résultat du systéme d’exploitation Microsoft (R} Windows (R> v2.8
Copyright (C) Hicrosoft Corp. 19812081

Jeuw créé le 18-86-2018 a 21:26:39

| Racine de la consale

Jeu de stratégie résultant

r obtenir une

o & o T Acti .
Mouvelle Fenétre & partir dici ! clion requise

n Données RSOP pour MSREPORTFORM~Administrateur sur SFR1 : mode journalisation
Nouvelle vue de la liste des taches... Sélectionner 'Générer les données RSoP...' & partir
du menu Action.

Configuration du systéme d’exploitation Contrfleur principal de domaine
I 5 15]

Assistant Jeu de stratégie résultant Assistant Jeu de stratéolill Assistant Jeu de stratégie résulta Uersion du systeme d’exploitation 6.1.76

Mom du site Default-First—Site—Mame

Sélection du mode Sélection des ordinal - - R Profil itinérant
) ) Sélection de I"utilisateur i \Useprs inistw "
Yous pouvez afficher les paramétn Wous pouvez affiche : C:sUsersSAdministrateur

Wous pouvez afficher les param

utilizateur zélectionné, ou simuler o ordinateur sur ce rés oL 3 - -
l'ordinatewr sélectionng.

Paramétre de 1’ordinateur

Quel made voulsz-vous utiizer ¥ Sélectionnez ['ardinateur CH=SFR1.0U0=Domain Controllers.DC=formationl1@,DC=lan .
Heure de la dernieére application de la stratégie de groupe = 18-86-20018 a 21

% Mode de joumalisation ' Cet ordinatour % Afficher les paramétres de la stra

W erifier les paramétres de strat

= e i tilisateur actuel
utilizatewr spécifique.

" Un autre ordinateur :
—_— = Utilizateur spécifique :


http://support.microsoft.com/kb/837129/en-us
http://support.microsoft.com/kb/927908/en-us
http://support.microsoft.com/kb/943729/en-us

8. Les mécanismes de
replication :



Les sites Active Directory

Réplication Active Directory : basée sur numéro USN (Unique Séquence Number). La
restauration autoritaire (avec NTDSUTIL) permet d’augmenter numéro USN.
Par défaut, les DC d’'un méme site réplique toutes les 15 secondes entre eux.

Intérét de créer plusieurs sites Active Directory : définir avec quels DC les stations de
travail s’authentifient et configurer I'intervalle de réplication entre contréleurs de
domaine.

Chaque site est associé a un ou plusieurs sous réseaux IP.
Un sous réseau IP ne peut pas étre associé a deux sites Active Différents.

Pour configurer 2 sites AD différents, il faut 2 sous réseaux IP (un pour chaque site).

Les DC repliguent entre eux via des objets « Connexion » (unidirectionnel).
Les objets « Connexion » sont géenérés par le KCC (DC dans méme site) et par
'ISTG entre 2 sites. Pour forcer la génération objets « Connexion » : repadmin /KCC.

Best Practice : prévoir un serveur de Catalogue Global dans chaque site ou activer la
mise en cache des groupes universels.

http://support.microsoft.com/kb/242780/en-us
http://support.microsoft.com/kb/305179/en-us
http://www.tech-fag.com/lang/fr/active-directory-replication.shtml



http://support.microsoft.com/kb/242780/en-us
http://support.microsoft.com/kb/305179/en-us
http://www.tech-faq.com/lang/fr/active-directory-replication.shtml
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Le service RRAS permet de transformer Windows Server en routeur IP, serveur
NAT, serveur VPN et en serveur RAS.

Depuis Windows Server 2008 R2, il est nécessaire d’installer le réle « Services de
stratégies et d’accés distants » et de configurer ensuite le service RRAS en tant
que routeur IP.

Installer le role « Services de stratégies et d’acces réseau » avec les services de
réles « Service de routage et acces distant ».

Aller dans les outils d’administration et lancer la console « Routage et Acces
distants ».

Assistant Ajout de rdles

Assntant Ajout de roles

i% Sélectionnez des réles de serveurs
* Sélectionner les services de rile
Avant de commences Sélectionnez un ou plusieurs riles & instaler s __
Riles : ’
Stratége et accks réseau [} Myper-v
Services de rle [ Serveur dapplcatons = . ) oo - .
e (] Servewr de siécope Avant de commencer Sélectionner les services de réle 3 installer pour Services
[] Servewr OHCP . .
frst dwvancement (] Servewr ONS Rales de serveurs Services de rle
Résitats L Servewr Wed (5) .
e e e Stratégie et accés réseau [] serveur NPS (Network Policy Server)

L Services AD RMS (Active Dreciory Right
L Services ADFS (Actve Drectory Federat
L Services Buresu § dstance

El Services Routage et accés distant

Services de rale

Services de certicats Active Deectory Confrmat Service d’accés & distance
Services de dépicement Windons
[ Services de documents et diegression anfrmaton Routage
SAOH 6 SOMIE ACtn haa? Etat d'avancement [ ] Autorité HRA (Health Registration Authority)

|| Services de fictvers
Y. Services de stratépe et dacces réseau

T — Résultats [ ] HCAP (Host Credential Authorization Protocal)
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Fichier Action Affichage ?
&= | Hm | XE o HE

E Routage et accés distant SFR4 (local)
% Statut du serveur I—

Confiqurer et activer le routage et |'accés a distance

Démarrer la console « Routage et Acces
distant » (dans les outils d’administration).
Cliquer sur « Configurer et activer le
routage et I'accés distant ».

Sélectionner « Configuration
personnalisée » puis « Routage IP ».
Cliguer sur « Dématrrer le service ».
Valider que les deux contréleurs de
domaine peuvent communiquer ensemble

(ping).

Desattwer Routage et acces distant

Toutes les taches

[T ] EER.

; Assistant Installation d'un serveur Routage et accés distant

Assistant Installation d'an serve

Configuration personnalisée Fichier —Action Affichage ?
A la fermeture de | Assistant, ve ) @_ | :;,_. | E] BE |

console Accés & distance et ro

Configuration
“ous pouvez activer I'une des combinaisons de services suivantes ou vous pouvez
personnaliser ce serveur.

" Accés a distance (connexion 3 distance ou VPN)
Autoriser les clients distants 8 se connecter 3 ce serveur via une connexion d'accés 3

E Routage et accés distant

Inter... = I.ﬁ.dresseIP

distance ou via Intemet au moyen d'une connexion sécunsée & un réseau prive virtuel Statut du serveur
(VPN). Sélectionnez les services gue vous SFRa I
™ NAT (Network address translation) e ﬂDEE } E\?LEI‘IZ 192, 168,2.254

[ Accés VPN Bl Interfaces réseau

Autoriser les clients intemes a se connecter a Intemet en utilisant une adresse IF publique.

192,168.1.254

™ Aceds VPN (Vitual Private Network) et NAT
Autoriser les clients distants & se connecter & ce serveur par Intemet et les clients
locawx & se connecter & Intemet en utiisant une seule adresse |P publigue.

" Connexion sécurisée entre deLn réseaux privés
Connecter ce réseau & un réseau distant tel que celui d'une succursale.

* Configuration personnalisée

Sélectionner une combinaisan de fonctionnalités disponibles dans Routage et accés
distant.

Plus d'informations

[T Accés rézeau & distance
[T Connexions & la demande
[ NAT

v Routage réseau

a Connexion et stratégies «
= E Pv4
E Général
E Itinéraires statiques
= B IPv6
B Général
E Itinéraires statiques

E?Lan
E?Interne

Egﬁuudage

Mon disponible
127.0.0.1
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Définir 16" DC avec IP : 192.168.1.1 /24 et 2éme DC avec IP : 192.168.2.1 /24.
Changer les adresses de serveur DNS et indiguer une passerelle (routeur RRAS).
Supprimer les anciennes entrées dans le DNS (anciennes IP des DC).

Taper les commandes suivantes :

Ipconfig /registerdns

Net stop netlogon & Net start netlogon

Ipconfig /flushdns

Valider que les deux DC peuvent communiquer ensemble (PING).

Lancer « Sites et Services Active Directory » . Forcer la réplication entre les 2 DC.,
Renommer le site par defaut en « Nemours ». Créer un second site appelé

« Meudon ». Créer 2 SUBNETs 192.168.1.0./24 et 192.168.2.0 /24. Lier 1*" SUBNET
au site Nemours, lier 2ém¢ SUBNET a Meudon.

Renommer le lien inter-sites par défaut en Nemours-Meudon. Configurer la
réplication sur 15 minutes. Permettre la réplication a toutes heures.

Déplacer le 2¢me contrdleur de domaine dans le site Meudon. Lancer la commande
repadmin /kcc pour forcer 'ISTG a générer les objets Connexion.

Supprimer les liens connexions. Désactiver le KCC / ISTG :
http://support.microsoft.com/kb/242780/en-us

Taper la commande repadmin /KCC. Que se passe t'il ? Créer les liens de connexion
manuellement.



http://support.microsoft.com/kb/242780/en-us
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Fichier ~Action Affichage ?

R EEIEEEN =

ﬁﬂ Sites et gervices Active Directory [SFR.1. formation10.lan] Mom I Depuis le serveur
=Nis| Site <généré automatiquem... SFR2

| Subnets

| Inter-Site Transports

Répliguer maintenant

|5

= E MNemours
B Servers 4 j, Les services de domaine Active Directory ont réplique les
= j SFR1 ¥ Connexions,
B NTDS Settings -
g sFr2

E Meudan
=

i+ & Sites et services Active Directory

Fichier ~ Action Affichage ?

&2 [ 2m|XRE = HE |2

wﬂ Sites et services Active Directory [SFR 1. formation10.lan] Nom | Type

= [ Sites J Servers Conteneur de s...

| Subnets

| Inter-Site Transports

EFNTDS Site Se...  Paramétres du .

=] ﬁ Nemours Nouvel objet - Site
=[] Servers
= SFR1 3 )
% SFRZ lg Créerdans :  formation 10 Jan/Configuration/Sites

| Services

Nom : IMeudon

Sélectionnez un objet lien de sites pour ce site. Les objets lien de sit
situés dans le conteneur Transports sites/inter-sites.

Mom du lien

ites et services Active Directory
Fichier ~Action Affichage ?

L EIEREEN I

[l Sites et services Active Directory [SFR.1. formation10./an] Mom | Site | Type
=[] Sites |E5192.168.1.0/24 Nemours
= [ Subnets |E5192.168.2.0/24 Meudon
|E5 192.168.1.0/24
|E3 192.188.2.0/24

Sous-réseau
Sous-réseau

«+ & Sites et services Active Directory

Fichier ~ Acton  Affichage 7
&= |20 XElo=|HE 2
[ Sites et services Active Directory [SFR 1.formation10.lan] | Mom | site | Empla
= [ Sites - =
= Gubnets Houwvel objet - Sous-réseau
| Inter-Site Transports
= MNemaours A=} .
E = Servers I“’E EE Créerdans :  formation10Jan/Corfiguration/Stes./Subnets
= J sRi1
NTDS Settings
a Efnz ¢ Entrez le préfive d'adresse en utilisant la notation de préfive réseau
(adresseAongueur du préfie), ou la longueur du préfice indique le
= E M‘?“d':"" nombre de bits fices. Vous pouvez entrer un préfiee de sousréseau
| Servers IPv4 ou IPvE.

En savoir plus sur |'entrée des préfives d'adresse.
Bxemple [Pvd - 157 54 208 0/20

| Services

Exemple |Pv6 : 3FFE:FFFF:0:CO00:./'64

Préfie :
|192.1e.3.1 024

MNom du préfice des services de domaine Active Directory
|152.163.1.uf24

Sélectionnez un objet du site pour ce prefive.

Mom du site
E Meudon

ClNeroes |
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5ites et services Active Directo

++ & Sites et services Active Directory

|E5 192.168.2.0/24
B[] Inter-Site Transports

Général | Objet | Séourte | Edteur d'attrbuts |

Fichier ~ Action Affichage ?
L A s d=H5 2 e -
_ 5 [S[EIXE = [He 2 Fichier Action  Affichage 7
[l Sites et services Active Directory [SFR 1. formation 10.1an] Mom I Type | Descri|
B [ sites BENemoursMeudon  Lien du site | | e = —x P
=[] Subnets '@ ﬁp = - | ﬁ%:,l | R D = i3 | - | x
|z 192.168. 1.0/24 Propriétés de : Nemours-Meudon — En [ 'j:} m o

Ei_‘.' Sites et services Active Directory [SFR. 1. formation 10.1an]

qr - == .
- SMTP tgy Memours-Meudon El | Sites
= E Nemours e e
B Servers | SUbrIEtE
=4 ;E}R;ms Settings | || Docneton _| Inter-Site Transports
B & SFR2 Sites absents de ce lien de Sites présents dans ce lien E
B}’ NTDS Settings sites de sites EI po | MEUan
= [ Meudon Heudon =[] Servers
| Servers —

| Services

[ s = ":] E Rechercher...

((Supprimerl ﬁ -
= E Memours Déplacer...
=L serve  nouveau 3

3 SF
~| Services

—1

Rechercher..

Déplager...

Toutes les tache

Coltt : I'Iﬂ'l} _l;
|15| _|::' minutes

Réplication toutes les :

Affirhans [

I o picsen. |

= & Sites et services Active Directory

Planification pour Nemours-Meudon
- - Fichier ~ Action Affichage ?
2 5 P S e el
0-2-4-6-8-10-12-14-16-18-20-22- 0 @$| wlll |*D (54 ._=P| |4_’.
Tous Annuler | [ig Sites et services Active Directory [SFR 1. formation 10.1an] Mom | Depuis le serveur | Depuis le
— =[] Sites 5 <généré automatiquem... SFR1 Nemaurs
undi =
- Subnet_s Répliguer maintenant il
e _| Inter-Site Transports
r e Réplication non = E Meudon
mercredi disponible B [ Servers & Une ou plusieurs de ces connexions des services de domaine
L = g sFRz | Active Directory sont partagées entre plusieurs contréleurs de
jeud {+" Réplication dispanible it Free domaine dans des sites différents, Les services de domaine Active
Ey SLLGE Directory vont essayer de répliquer ces connexions. Pour plus
vendredi = E Memaurs dinformations sur la vérification de la réplication, consultez Aide et
; [ || Servers support,
samedi = ﬂ SF.RI
dimanche B NTDS Settings
| Services

Du lundi au dimanche, de 00:00 & 00:00




0. Sauvegarde et
restauration Active
Directory
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NTBACKUP a été replacé par « Windows Server Backup ».

Windows Server Backup permet prend en charge la déduplication quand on
sauvegarde sur une partition dédiée. On peut donc exécuter des sauvegardes
completes toutes les heures. Seuls les blocs modifiés sont sauvegardeés.

Windows Server Backup ne permet pas de sauvegarder sur bande. Pour faire une
sauvegarde sur bande, sauvegarder vers un partage et sauvegarder ensuite les
fichiers produits par « Windows Server Backup ».

Quand on fait une sauvegarde sur disque local, le disque est formaté en NTFS mais
n’est pas monté. |l est alors réservé par Windows Server Backup.

Mise en pratique :

Prérequis : Il faut disposer d’'un second disque sur le serveur (dédié).

Lancer la détection des disques et a le mettre en ligne.

Installer la fonctionnalité « Windows Server Backup » (avec la partie PowerShell).
Lancer la console « Windows Server Backup » et cliquer sur Planifier une
sauvegarde. Cliquer sur sauvegarde compléte (inclue la sauvegarde de I'Etat du
systeme). Faire une sauvegarde plusieurs fois par jour vers un disque dedie.
Aller dans les taches planifiées, dans la section backup. Modifier la tache pour qu’elle
autorise les actions manuelles et lancer une sauvegarde.

Ouvrir la console Windows Server Backup et valider I'état d’'avancement de la
sauvegarde.
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E.. Gestionnaire de serveur

Fichier  Action  Affichage 7

E,: Gestionnaire de serveur

i Fonctionnalités

Fichier  Action  Affichage 7 L A el 7 M Gl e =3
= | e P E B Gest de servewr (SFR1)

€= | 2w Him| T

= # g Fonctionnaltés

T Gestionnaire de serveur (SFR1) i = ?‘zm:c:

S Roles . .'.'m,':;

Gestion des disques  List

Volume
o ()
g GRMSXEVAL_FR_DVD (D)
CaRiservé au systime

Sauvegarde de Winds
= Gestion des disques

% Assistant Planification de sauvegarde

»
1‘} ‘

£

Mize en rouke

%" Serveur entier (Fecommandé)

spécifier Iheure de la 5.,

serveur, ainsi que Igkat du systéme.

specifier; |2 bype de de.., Taille de la sauvegarde : 5,49 Go

Confirmation " Personnalisé

Résumé

sauvegarde.

S5 gélectionner la configuration de la sauvegarde
|

el bvpe de configuration voulez-vous planifier ?

Je veux sauvegarder toutes les données et les applications présentes sur e

Je veux choisir des volumes et des Fichiers personnalisés pour [a

j, Aucune sauveqarde n'a ke configurée sur cet ordinateur, Uklisez [Assistant Planifica
£ une sauvegarde réguligre ou ponchuelle,

Messages (Activité de la semaine derniére, double-cliquez sur le message pour

| |Durée A |Message

ﬂ #ide

| Description

)
L 4

g

Mise en route
Sélectionner la configu. ..

r heure de |

Spécifier le type de de...
Confirmnation

Résumé

Affichage

W Sauvagands de Windows Server 1 e T . ) . ) e .
o 129 Gestion des disques — Fonctionnalites Sélectionnez une ou plusieurs Fonctionnalités & inskaller sur ce sers,
m Diagnostics sDisquen NI < . ) -
= ) ’ De base Réservi Confirmation Fonctionnalités :
it Configuration 50,0060 100 Moh
r] Enbgne Sain (55 - . y _ "
B & ftOCkage Etat d'avancement = Fonctionnalités de la Sauvegarde de Windows Server
3{@ Sauvegarde de Windows Server Toemer) R sl Sauvegarde de Windows Server
= Actualiser e & ommande
gs)  Propriktés @ [l Frmckinmmslifde A BIET Frarmamnrl = 5 1 Tackalldy
E,t Gestionnaire de serveur !EI E
Fichier  Action  Affichage 7
€9 [%[nH
T Gestionnaite de serveur (SFR1) Sauvegarde de Windows Server | Actions
7 Riles . NI sauvegarde de Windows Server -
] Fonctionnaltés Sauvegarde de Windows Server
 Diagnostics A, Cette appleation permet deffeciuer Lne sauvegarde ponctuel e Planfieion de sanvegarce..
5} Configuration A, I .
v 5 reguliers, @ Sauwegarde Unique. .,
[ 55 Stockage
y

% Reécupérer..,

Configurer les paramétres de perform, .,

e Assistant Planification de sauvegarde

:\#L‘. Spécifier I'heure de la sauvegarde
A

A quelle Fréquence et & quel moment voulez-vous exécut
" Tous les jours
Sélectionnez une heure &

& Plusieurs fois par jour

Cliquez sur une heure disponible, puis sur Ajouber pot
planification de sauvegarde,

Temps disponible :
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4 Assistant Planification de sauvegarde % Assistant Planification de sauvegarde

i P . ; . . . . .
: ""I_ Specifier le type de destination Sélectionner le disque de destination

Mise en route O voulez-wous stocker les sauvegardes ? . .
) s . Mise: en route Sélectionnez un oy plusieurs disgues pour stocker vos sauvegardes. Wous
Sélectionner la canfigu. .. & sauvegarder vers un disque dur dédié aux sauvegardes (recommandé) i 2 " ; P
e i = N Sélectionner |a configu pouvez utiliser plusieurs disques de sauvegarde si vous souhaitez stocker des
Seelier [z o . Sélectionnez cette_optmn pour__stgcker de la maniére la p!u§ silre les disques hors site,
sauvegardes, Le disque dur utilisé sera formaté, puis utilisé uniquement pour Spécifier Iheure de la s
stocker les sauvegardes, R Disques disponibles

Selectionner [z disque ... " Sauvegarder vers un volume Spédfierle type de de... Disque__ | Marm | Taille | Espace uti.... | Valumes prés... |
Confirmation Selectionnez cette option si wous ne pouvez pas dédier bouk un disque & la 1 Msft Yirtual,,. 50,00 Go OkKao
, , sauvegarde, Motez que cetbe option peut réduire les performances du . E
Resume volume de 200 pour cent durant le stockage des sauvegardes, Il est Confimatian
recammandé de ne pas stocker d'autres données de serveur sur le méme P
wolumne,

" Sauvegarder sur un dossier réseau partags

Sélectionnez cette option uniquement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme. Motez que vous ne disposerez que
d'une sauvegarde & la Fois lorsque wous créez une nouvelle sauvegarde, car
celle-ci remplace la précédente.

Afficher bous les disques disponibles. .. |

@ Planificateur de tiches

Fichier ~ Action  Affichage 7

e A ol 7 1=

Sauvegarde de Windows Server

IUne fois que vous avez terming cet Assistant, les disques

(1) Planificateur de taches (Local) 5
L sélectionnés seront reformatés et tous les volumes et données des ~ "% Bibliotheque du Planficateur de tiches Lony _ _ il | [Pl R —
b, (=) ul )
- = . P T = Microsoft-Windows-windowsBackup Prét Flusieurs déclencheurs sont définis,
disques seront supprimés, Pour permettre aux utilisabeurs de B [ Microsoft
déplacer les sauvegardes hors site & des fins de protection en cas B L] WWindows @ Propriétés de Microsoft-Windows-WindowsBackup (Ordinateur local)
durgence et pour garantic linkégrité des sauvegardes, linkégralicé = i‘t“l’; Directory Rights Management Sef ff ]
des disques sera dédiée au stockage des sauvegardes et ne sera = AEEIication Experience Géndral Declencheurs |Act'0m| Canditions | Paramétres | Histarique |
pas visible dans |EXD|EII’EItELII’ Windows, | Autochk Lorsque vous créez une tiche, wous pouvez spécifier les conditions qui la déclencl
. Backup
Zliquez sur CQui pour utiliser le ou les disques sélectionnés, 7| CertificateServicesClisnt :
| Customer Experience Improvement Prog Déclenchement Détails Statut
| Defrag T - — S
:—_ MemaryDiagnostic Tous les jours A.22:30 tous les jaurs Activé
i | MNon = mUIIt' i Tous les jours A 23:00 tous les jours Active
=) uitimedia

~| MNetTrace Tous les jours £,23:30 tous les jours Activé
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Une fois la sauvegarde
terminée, relancer une
seconde fois la sauvegarde.
L'espace disque évolue t'il ?
Le fait de faire une seconde
sauvegarde nous fait passer
de 7,01 Go a 7,03 Go.

Lancer PowerShell et taper la
commande suivante : add-
pssnapin
windows.serverbackup. Cela
ajoute les CMDLET Windows
Server backup a PowerShell.

Taper ensuite la commande
get-command -module
windows.serverbackup pour
afficher les commandes
Windows Server Backup.

i Gestionnaire de serveur

Fichier  Action  Affichage @

e A 7

% Gestionnaire de serveur (SFR1)
i--‘ Riles

5| Fonctionnalités

m Diagniostics

i Configuration

Bl &5 Stockage

Sauvegarde de Windows Server

Sauvegarde de Windows Server

a’% Cette applcation permet d'effectuer une sauvegarde ponctuele ou de planifier un

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)
=1 Gestion des disques

| Diescripkion
Wolume 2 (71 %) sur 2 volumeds),

| Message
Sauvegarde

|Durée -
(i) 10josjz010 22:52

& B Rikes —
- ;}. Fonctionnsltés Sauvegarde de Windows Server

; Confipuration ‘By Cette appleation permet d'effectuer une sauvegarde ponctuele ou de plarifier une sauvegarde & intervalles réguiers,

= 2 stockage

Messages (Activité de la semaine derniiétre, dousble-cliquer sur le message pour voir les détails)

[Towse -

[ Message IE I
[ G0 10roerzon0 z2:82 F— Réusste
Statut
Dernitre sauvegarde Prochaine sauvegarde Toubes les sarvegardes
Brat: @ révzse Erst:  Planfiss Totsl des saovegardes 1 1 copies
Durée : 104062010 22:52 Durée:  10/04/2000 23:00 Copee laplus récente 1 10i08/2010 22152

Cope bo phus ancenne @ 10/06/2010 22:52
B3 asficher bos ditate

B itk bue diitade Y aifucher bas ditads

Sauvegarde planiliée

Une sawrregarde planifide & inbervalles réguliers est configurée pour o serveur.
Paramétres Utiisation de by destinstion
Ekemars de savegarde | Récupdration complite; Enat oy systéma; Réservé aus... | Nom: SFRLL 2000_06_10 22:49 D15K_01
F '
wohies erchrs. . Augcun ) " ™ 9,3 6o
Opltion avancie ! Sampeegarde complite V55 E Sok : 7,0 6o
Destinustion © PR 2010_06_10 22149 DISE_01 : dac o
Heure de by sowvegarde :  Tous les jours 00:00; 22:30; 23:00; 23:30 =
B Afficher ks ditols
(=] t bt ied
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Pour externaliser la sauvegarde, faire une sauvegarde sur un LUN hébergé sur un
SAN (Fibre Channel / DAS obligatoire). Cela permet de conserver la déduplication.

Vérifier qu’il est possible de charger le pilote de la carte Fibre / DAS depuis le CD
d’installation (en mode récupération).

http://technet.microsoft.com/en-us/library/ee849849(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc771290(WS.10).aspx
http://www.winserverhelp.com/2010/03/windows-server-2008-r2-backup-and-restore/
http://unifiedit.wordpress.com/2009/12/17/forest-recovery-ad-2008/

Sauvegarde planifiée

lUne sauvegarde planifigée 3 intervalles réguliers est configurée pour ce serveur,

Parametres Ltilisation de la destinakion
Eléments de sauvegarde :  Récupération compléte; Etat du systéme; Réservé au s. .. Mom SFR1 Z2010_06_1022:49 DISK_D1
Fichier exclus : Aucun .
4 | _apacité : 49,98 Go
Cipki == 5 ake W55 .
ption avancée auvegarde compléte Espace utiisé | 7,03 Go
Deskination : SFR1 2010_06_10 22:49 DISK_O1

Sauvegardes disponibles @ 2 copies
Heure de la sauvegarde © Tous les jours 00:00; 22:30; 23:00; 23:30
@ Afficher les détails

@ ackualiser les informakions



http://technet.microsoft.com/en-us/library/ee849849(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc771290(WS.10).aspx
http://www.winserverhelp.com/2010/03/windows-server-2008-r2-backup-and-restore/
http://unifiedit.wordpress.com/2009/12/17/forest-recovery-ad-2008/
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% Installer Windows

On ne peut pas restaurer un DC a une date antérieure a la
période de Tombstone

Depuis Windows 2008, il est possible de faire une restauration
compléte d’'un DC en démarrant depuis le DVD d'installation. b i
Vérifier une fois que la restauration est effectuée que tout réplique
bien et qu’il N’y a pas d’erreurs dans les logs. Faire un DCDIAG /V
/E pour valider le bon fonctionnement de I'annuaire.

3
Installer maintenant ‘3

Pour faire une restauration autoritaire (restaurer un objet
supprimé par exemple), il faut redémarrer en mode
« Restauration des services d’annuaire ». ~Ontuns e = =

= Utiliser des outls qui peuvent vous aider & résoudre les problémes de démarrage

http://technet.microsoft.com/en-us/library/cc816878(WS.10).aspx e Semes et ehEma =

Si votre systéme d'exploitation ne s'affiche pas, diquez sur Charger des pilotes
etinstallez les pilotes sur vos disgues durs.

) ) Systéme dexploitation |Tai||ede\apa...|E|Mnt |
M I S e en p ratl q u e : WRZ 51056 Mo (D:) Disque local
Démarrer sur le CD d’installation et cliquer sur « Réparer

I'ordinateur ». Restaurer avec la sauvegarde disque. R o e e s e s et
Charger des pilotes | ,WI

{8 Réimager l'ordinateur

[y " o = ’, b
llrmuqrr Fordmateor l': Réimager Mordinateur —I Sélectionner une sauvegarde d'image

-
- . - - . systeme
Sélectionnez I'emplacement de la sauvegarde pour I'ordinateur gue vous voulez relst - Cetordnateur sera restaure & ice de [imege systéme.
Si l'mage systéme se trouve sur un périphérigue externe, connectez-a & cet ~| / Tout ce qui se trouve sur cet ordinateur sera remplacé par
E”'y le3 Informations incl

ordinateur, puis cliquez sur Actualiser. fes nfarmati uses dans fmage syst
l ‘) m une m m sur k m Si l'mage systéme est sur DVD, insérez le dernier DVD de la sauvegarde de limage systéme.
COCrRXDN 2 her . Cliquez sur Avancé pour ajouter un emplacement réseau ou installer un pilote pour un
ém UK B resedu pour recher I o périphérigue de sauvegarde sl ne figure pas dans la liste ci-dessous,
Ka‘ € Utiliser la derniére image systéme {recommandé;
') Installer M Fuseau horaire actuel : GMT+01:00 _
Emplacement ; SFR120
Recharcher ot nstaler un piote pour un m L o Image systéme la plus récente Dateethews: [
pas dans [a Bste des mages systéme dsponbies. SFR12010_06_10 23:49 DISK_01 (F:) 10/06/2010 22:30:06 E Ortinstour

b e & Sélectionner une image systéme


http://technet.microsoft.com/en-us/library/cc816878(WS.10).aspx
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it Réimager l'ordinateur

sélectionnez la date et 'heure de I'image systéme a restaurer

Si plusieurs images systéme sont disponibles et si vous ne savez pas lagquells
restaurer, choisissez |a plus récente,

| x|

Sauvegardes disponibles pour SFR 1 sur SFR1 2010_06_10 22:4% DISK_01 (F:)
Fuseau horaire actuel : GMT+01:00

Date et heure | Lecteurs dans |a sauvegards

10,06,/2010 22:30:06
10,06,/2010 21:58:23
10,06,/2010 21:52:33

YWe\Walume{a427cd07-7200-11df-a227-306e6f5e696 3}, C:
We\Walume{a427cd07-7200-11df-a227-306e6f5e696 3}, C:
YWe\Waolume{a427cd07-7200-11df-a227-306e6f5e696 3}, C:

| H

¥ Réimager 'ordinateur

Choisir des options de restauration supplémentaires

x|

¥ Formater et repartitionner les disgues

Sélectionnez cette option pour supprimer toutes les partitions
existantes et reformater tous les disques sur cet ordinateur afin

Exclure les disques.. |

de correspondre & | disposition de [image systéme,

Votre ordinateur sera restauré depuis [Image systéme
suivante :

Date et heure : h

| Ordinateur :

|sFR1

Lecteurs & restaurer ; I W iVolume{z427cd07-7200-11df-

Réimager l'ordinateur

Tous les disques & restaurer seront formatés et remplacés par la
disposition et les données de limage systéme.
Etes-vous s0r de voulair continuer ?

i3 Réimager I'ordinateur =l

Ll

Réimager 'ordinateur

Windows restaure votre ordinateur depuis I'mage systéme, Cette opération
peut durer de plusieurs minutes & plusieurs heures.,

(]

Restauration du disque (C:)...

Arréter la restauration




TP : restauration autoritaire

Au redémarrage, appuyer sur F8.

Démarrer en mode « Restauration des services d’annuaire ».

Lancer Windows Server Backup et faire une restauration classique.

Lancer l'utilitaire NTDSUTIL pour marquer les objets qui sont a restaurer de
maniere autoritaire (cela incrémente le numéro USN de 'objet).

Appliquer la procédure suivante : http://technet.microsoft.com/en-
us/library/cc816878(WS.10).aspx

Attention aux problemes d’appartenance des groupes. Préférer utiliser la corbeille
Active Directory quand cela est possible.

¥ SFR1 on localhost - ¥irtual Machine Connection
File Action Media Clipboard Wiew Help

3 @O O k|

Options de démarrage avancées

choisissez les options avancées pour : windows Server 2008 R2
(Utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Réparer 1'ordinateur
Mode sans échec

Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans Tle journal

Activer Ta vidéo basse résolution (640x480)
Derniére configuration valide connue (option avancée)
Mode restauration des services d’annuaire



http://technet.microsoft.com/en-us/library/cc816878(WS.10).aspx
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Avant la corbeille Active Directory, il était déja possible de récupérer les objets qui
étaient en mode Tombstone. Lorsque un objet est supprime, il passe en mode
Tombstone pendant 60 jours ou 180 jours. Il est alors possible de le restaurer.
Cependant, lors de la restauration on ne pouvait récupérer que 5 attributs dont le
SAMACCOUNTNAME (login pré Windows 2000), le SID et le GUID. Les
appartenances aux groupes etaient perdues.

L'activation de la corbeille est irréversible

La forét doit étre en mode natif 2008 R2 pour activer cette fonctionnalité.

La durée de vie pendant laquelle les objets peuvent étre restaurés est controlés
par le parametre « msDS-deletedObjectLifetime ». Ne pas oublier de définir la
valeur souhaitée.

http://www.hyperv.fr/blog/2009/04/11/windows-server-2008-r2-et-powershell-
restauration-dobjets-active-directory-1273.html



http://www.hyperv.fr/blog/2009/04/11/windows-server-2008-r2-et-powershell-restauration-dobjets-active-directory-1273.html
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Vérifier que la forét est en mode natif 2008 R2 (en PowerShell)

Activer la corbeille Active Directory en tapant la commande suivante (remplacer le nom de
domaine, ici formation10.lan par le nom de votre domaine) :

Enable-ADOptionalFeature -lIdentity 'Recycle Bin Feature' —Scope ForestOrConfigurationSet -
Target formation10.Lan

Configurer la durée de vie de la corbelille.

Set-ADObject -Identity "CN=Directory Service,CN=Windows
NT,CN=Services,CN=Configuration,DC=formation10,DC=Lan" -Partition
"CN=Configuration,DC=formation10,DC=Lan" -Replace:@{"'msDS-DeletedObjectLifeTime" = 365}

Créer un compte utilisateur testsuppr1 et un groupe Testlab2. Ajouter l'utilisateur dans le groupe.
Ouvrir une session avec ce compte et personnaliser la session.

Supprimer ce compte utilisateur. Lister les objets supprimeés :

Get-ADObject -Filter 'isdeleted -eq $true -and name -ne "Deleted Objects™ -
IncludeDeletedObijects -Properties *

Get-ADObject -filter 'samaccountname -eq « guillaume.mathieu™ —IncludeDeletedObjects
Restaurer I'objet en tapant la commande suivante :

Get-ADObject -filter 'samaccountname -eq "dominique.mathieu™

-IncludeDeletedObjects | Restore-ADODbject

http://www.hyperv.fr/blog/2009/04/11/windows-server-2008-r2-et-powershell-restauration-dobjets-
active-directory-1273.html
http://blogs.technet.com/b/askds/archive/2009/08/27/the-ad-recycle-bin-understanding-
Implementing-best-practices-and-troubleshooting.aspx



http://www.hyperv.fr/blog/2009/04/11/windows-server-2008-r2-et-powershell-restauration-dobjets-active-directory-1273.html
http://blogs.technet.com/b/askds/archive/2009/08/27/the-ad-recycle-bin-understanding-implementing-best-practices-and-troubleshooting.aspx
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{2 Administrateur : Module Active Directory pour Windows Powershell

PS C:slzerssAdministrateur? Set—ADForestMode —Identity formationlB.Lan —Fureutﬂu
de Windowz2B@88Forest

Conf irmer

Etes—vous siir de vouloir effectuer cette action ?

Opération « Set » en cours sur la cibhle

« CH=Partitions.CH=Configuration.DC=formationliB,DC=lan ».

[0 Oui [T]1 Oui pour tout [N]1 Non [U] Non pour tout [5]1 Suspendre
[7]1 Aide{la valeur par défaut est « 0 »> I o

P53 C:slserssAdministrateur> _

P: C:xUserssAdministrateur? Enable—-ADOptionalFeature —Identity ‘Recycle Bin Feat
ure’ —Scope ForestOrConfigurationSet -Target formationl@.lan

AUVERTISSEMENT : L’activation de « Recucle Bin Feature » zup

« CH=Partitions,CM=Configuration.DC=formationlB.DC=lan » est wune action
irréversible * Upus ne pourrez pas désactiver « Recycle Bin Feature » sup

« CH=Partitions,CH=Configuration.DC=formationlB,.DC=lan » si vous continue=.

Conf irmer

Etes—vous =iir de vouloir effectuer cette action ?

Opération « Enabhle » en cours sur la cihle « Recycle Bin Feature ».
[0 Oui [T1 Oui pour tout [M]1 Non [U]1 Mon pour tout [51 Suspendre
[7]1 Aide{la valeur par défaut est « 0 »> - o

P58 C:sllzerssAdministrateur> Enable—-ADOptionalFeature —Identity ‘Recycle Bin
ure’ —Scope ForestOrConfigurationSet —-Target formationlB.lan

AUVUERTISSEMENT := L'activation de « Recycle Bin Feature » sur

¢« CM=Partitions.CN=Configuration.DC=formationl@,.DC=lan » est une action
irréversible * Uous ne pourrez pas désactiver « Recycle Bin Feature » sup
o« CH=Partitions.CHN=Configuration.DC=FformationliB,.DC=lan » si vous continue=z.

Conf irmer

Etes—vous siir de vouloir effectuer cette action ?

Opération « Enable » en cours sur la cible « Recycle Bin Feature ».
[0] Oui [T]1 Oui pour tout [H]1 Hon [U] Mon pour tout [85]1 Suspendre
[7]1 Aide{la valeur par défaut est « 0 »> = o

P5: C:isllzerssAdministrateurr> _

PS C:slserssAdministrateur? Set—ADObject —Identity "CH=Directory Service. CH=Uin
ows HNI.CH=Services.CH=Configuration,.DC=formationiH,.DC=Lan" -Partition "CH=Confi
uration,.DC=formationl@.DC=Lan' —Replace:@{"mzDE-DeletedObjectLifeTime" = 3652}
PS5 C:slzers Adminiztrateur’




10. Notions avancees
Active Directory :




Les parametres avancees

Compléments d’informations sur les paramétres de sécurité Active Directory (quotas...) :
http://www.serverwatch.com/tutorials/article.php/3075971/Exploring-Windows-2003-Security-

More-Active-Directory-Security-Improvements.htm

Réinitialiser le mot de passe administrateur du domaine depuis le mode Restauration des
services d’annuaire :
http://blog.portail-mcse.net/index.php?post/2008/02/27/Reset-du-mot-de-passe-Admin-du-
domaine-sous-Windows-Server-2003

Visibilité du champ UserPassword :
http://blog.portail-mcse.net/index.php?post/2009/11/23/1-attribut-UserPassword-en-clear-text

Configuration des parametres KERBEROS :

Lorsque I'on rencontre des problemes de désynchronisation horaire sur les stations de travail, il
peut étre intéressant d'augmenter le parametre « Maximum tolerance for computer clock
synchronisation » a plus de 5 minutes.

B Group Policy Management Editor

File  Action Wiew Help

e 2 8] 0| NS
\=[ Default Domain Policy [WIN-2RF3R | Policy = | Policy Setting
[= & Computer Configuration 1) Enforce user logon restrictions Enabled

= [ Policies 121z) Maimum lifetime For service ticket 600 minukes

—- Software Settings 12| Mazirmurn liFetime For user ticket 10 hours
= || ‘Windows Settings

| Mame Resalution P
|| Seripts (SkartupSh

Bl T Security Setkings
[ =8 Account Policie

121 Macirurn lifetime For user ticket renewal 7 days
121z) Maimum tolerance For computer clock synchronization 5 minukes



http://www.serverwatch.com/tutorials/article.php/3075971/Exploring-Windows-2003-Security-More-Active-Directory-Security-Improvements.htm
http://blog.portail-mcse.net/index.php?post/2008/02/27/Reset-du-mot-de-passe-Admin-du-domaine-sous-Windows-Server-2003
http://blog.portail-mcse.net/index.php?post/2009/11/23/l-attribut-UserPassword-en-clear-text
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Etape 1 : Faire une sauvegarde de I’Etat du Systéme avant toutes modifications.

Avant d’'effectuer la moindre modification, valider qu’il existe une sauvegarde de I'Etat du
systeme pour chaque contrdleur de domaine (au moins un DC par domaine). Valider le bon
fonctionnement de la sauvegarde en lancant la console « Windows Server Backup ».

Etape 2 : reproduction du probleme :

Reproduire le probleme : généralement quand on arrive a reproduire le probléme, I'incident a
90% de chance d’étre résolu.

Etape 3 : Vérification préliminaire :

Valider que les services suivants sont démarrés sur tous les DC :

Appel de procédure distante (RPC), Assistance NetBIOS sur TCP/IP, Centre de Distribution de
Cles Kerberos, Client DHCP (gere la mise a jour dynamique DNS, Explorateur d’ordinateurs
(pour le voisinage réseau), Messagerie Inter-site Netlogon, Registre a distance, Réplication de
fichiers (si niveau fonctionnelle domaine < 2008 natif), Réplication DFS (si niveau fonctionnelle
domaine > 2003 R2), Serveur DNS, Services de domaine Active Directory, Services Web Active
Directory

Désactiver temporairement UAC et le pare Windows.
Vérifier que les stations de travail peuvent communiquer avec les controleurs de domaine (ping).



Methodologie dépannage AD 2/2

Etape 4 : Analyse :

Analyser les observateurs d’événements. Filtrer sur les erreurs et les avertissements
uniguement dans un premier temps. Attention, de nombreuses erreurs risquent de remonter. Il
faut trouver la cause du probleme et ne pas se focaliser sur les conséquences.

Validation la configuration DNS (tous les DC ont le méme serveur DNS principal).

Valider le bon fonctionnement de la réplication Active Directory (NTDS) et SYSVOL. Pour cela,
lancer la console « Sites et Services Active Directory » et forcer la réplication. Copier un fichier
dans c:\windows\sysvol\sysvol et valider que ce fichier apparait dans sur tous les DC.

Valider qu’il n’y a pas plus de 5 minutes de décalage horaire entre les différentes machines (DC
comme stations de travail).

Lancer les outils de diagnostics DCDIAG, REPADMIN, MPSREPORT, REPLMON...

Etape 5: recherche et validation solution :

Vous pouvez vous appuyer sur les sites communautaires (www.google.fr/microsoft), les
NEWGROUP et la base de connaissance Microsoft (http://support.microsoft.com/search) . Pour
plus d’informations, voir I'article « A la découverte de la communauté Microsoft » sur
http://msreport.free.fr.

Une fois la solution trouvée, il faut monter une maquette pour valider la solution.
Faire une sauvegarde avant toute application de la solution sur I'environnement de production.


http://www.google.fr/microsoft
http://support.microsoft.com/search
http://msreport.free.fr/

Les observateurs d’événements 1/2

Analyser le contenu des journaux Systemes, Application, Key Management Service,
Réplication DFS (pour SYSVOL et le DFS), Service DNS, Services d’annuaire,
Services Web Active Directory.

Configurer les filtres pour n’afficher que les avertissements, les erreurs et les
messages critiques.

Quelques erreurs a rechercher : USERENV, NTDS REPLICATION, NETLOGON,
SAM, NTDS, DNS-SERVER-SERVICE, DFS-REPLICATION, SCECLI.

De nombreuses erreurs vont remonter. Chercher les causes pas les conséquences.
Astuces : Aller sur www.google.fr et taper la source de I'événement et le code
d’erreur aprés (exemple : NETLOGON 5722).

Pour les recherches dans la base de connaissance Microsoft
(http://support.microsoft.com/search, toujours en anglais).

(¥ Observateur d'événements

Fichisr  Action  Affichage 7

L Al 2 1

Fichier  Action  Affichage 7

L ==

Q Observateur d'éwénements (Local) m

[l [ Affichages personnalisés
| Riles de serveurs
T Evénements dadministratio
B [ my Journauz: Windaws
& Application
'.—| Securité
] Installation

Miveau
Information
= X
(1) Infarmation
P .
'\L,'Informatlol
= )
'\l,'Informatlol
= )
(1 Information

Tl m_ Ouvrir e journal enregistré. ..

'—| Ewéne . .

o ¢ Créer une vue personnalisée. ..

1 Journaux

= Importer une vue personnalisée. ..
.4 Abannem

Effacer | journal...

g le journal ackuel. ..

Q Observateur dévénements (Local)
= AfFfichages personnalisés
B [ag Journaus Windows

= [ Journaux des applications et des services

'.—| Internet Explorer
'.—| Key Management Service
| Microsoft
| Réplication DFS
3| Serveur DNS
& Service d'annuaire
'.—| Services Web Active Directory

Systéme Mombre dévénements @ 4 075

_—
7 Filtré : Jaurnal: Systern; Miveaus: Critique, Erreur, Swvertissement; Source: . Mormbre d'événermer

Niveau | Date et heure SOUrce
1Err‘. .. 10/06/2010 1:21:19 METLOGON
A, 10/06/2010 13:10:28  Kerberos-Key-Distribution-Center

Cakégorie dela ...

29 Aucun

Evénemen t 5722, METLOGOM

Echec de I'authentification de la configuration de session de I'ordinateur FORMADE, Le nom du
compte référencé dans la base de données de la sécurité est FORMADGS, L'erreur suivante s'est
produite :

Accés refusé,


http://www.google.fr/
http://support.microsoft.com/search
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Pour afficher les événements de plusieurs journaux, passer par les vues !

Bl Observateur d'événements

Filtrer |}(M|_
Fichier Action  Affichage 7
Connecté : I.ﬁ\tout morment j
{? E il 1 b | Miveau d'gvénement: [z Critique ¥ Awvertisserment [ Commentaires
sl ¥ E I~ Informati
ld| Cbservateur dévenements (Local) e e
= ¥ m . z ficés % Par journal lournaux d'éwvénements : pplicatiDn,Systémle,RéplicatiDn DFS - %
I 2-[+] Jeurnawx Windows
4 H_Ehi |:|.|'-_|l SRR IS = Par source Sources d'événements [ Application I
: “adk [ Sécurité
f EHE nts d strat Inclutfexclut des ID d'éwénernents @ entrez les numéy @ --[ ] Installation

= ._ W séparant par des wirgules, Pour exclure des critéres, f -[¥] Systéme
B - |::||J|__-| L II:' II:“J! nljl l:.nl I"I]u‘j.i'_ _'. Par exemple 1,3,5-99,-?5 £

i L[ Bvénements transférés
|<T0us les ID d'éwénements 5[] lournaux des applications et des

L] | . Catégorie de latiche : ~-L Intemet Explorer
. : ' I -[] KeyManagement Service I

Mots clés: I I:—]D flicrosoft I
B[] Windows

:- L

i | - Affichage k Uit | [+ Réplication DFS
- thsateur < Tous les utilisateurs =

: | -] Serveur DMS

Jour -ﬁ-ﬁmﬂﬂf Ordinateuris} : |<T0us les ardinateurs = Y Serice d'annuaire
1 Abao -] Windows PowerShell

-[] Services Weh Active Directa
?_ 3 -] Evénernents matériels

Enregistrer le filtre dans une vue personnalisée E

Morm IActi\.-'e Directany

Description I

Sélectionnez 'emplacement dans lequel enregistrer [a wue

= Observateur d'éwénements oK I
- Affichages personnalisés
Annuler |

Mouveau dossier |




Les outils de depannage 1/3

NTDSUTIL :

Réinitialisation du mot de passe compte restauration des services d’annuaire.
Supprimer un controleur de domaine ou un domaine.

Permet de défragmenter 'annuaire.

Permet de faire une restauration autoritaire.

Permet de forcer le transfert d’'un réle.

Permet de créer des SNAPSHOT d’Active Directory (que I'on peut monter en
lecture seule).

» Permet de créer des partitions d’application.

VVVVYVYVY

DCDIAG /V /E > c:\\DCDIAG.TXT :

» Permet de valider la configuration des controleurs de domaine de toute la forét.
Attention ce dernier s’appuie sur les noms NETBIOS. Donc il faut pouvoir résoudre
tous les contréleurs de domaine avec leurs noms NETBIOS.

» Faire une recherche sur le mot « Fail » ou « Echec » au niveau du fichier de sortie.

DCPROMO /FORCEREMOVAL :

» Permet de forcer la suppression d’'un contréleur de domaine. Ce dernier ne
contacte pas les autres DC qui référencent donc toujours le DC. Il faut faire
ensuite un NTDSUTIL METADATACLEANUP



Les outils de depannage 2/3

DFSDIAG :

Permet de valider le bon fonctionnement de la réplication DFS-R (SYSVOL).

REPADMIN

» Repadmin /KCC : permet de forcer I'ISTG / KCC a régénérer la topologie de
réplication (liens connexions dans la console Sites et Services Active Directory).

» Repadmin /showrepl : permet de valider le bon fonctionnement de la réplication.

» Repadmin /options nom_serveur +Disable_Outbound REPL

» Repadmin /options nom_serveur +Disable Inbound REPL

[&+] Administrateur : C:\Windows' system32',cmd.exe - ntdsutil

Microsoft Windows [version 6.1.76681
Copyright (c> 200? Microsoft Corporation. Tous droits réservés.

C:\Userssadministrateur.FORMATIONI >ntdsutil
ntdsutil: 7

7 — Afficher ces informations d’aide
Activate Instance s — Définissez « NIDS » ou une instance AD LDS spéc
if ique
comme 1°instance active.
— Restauration faisant autorité de la hase
de données DIT
Change Service Account %sl #s2 - Changez le compte de service AD DS-AD LDE en
nom d’utilisateur xsl et mot de passe xs2.
Utilisez « NULL » pour un mot de passe vide, *

Authoritative restore

pour
entrer un mot de passe depuis la console.

Gonfigurable Settings — Gérer les paramétres configurables

DS Behavior — Afficher et modifier le comportement AD DS~-AD L

Dgiles — Gere les fichiers de hase de données AD DS/AD L
Group Membership Evaluation — Evaluer des SID dans un jeton pour un utilisate
ur ou un groupe
donné
— Afficher ces informations d’aide
— Création d’un support
LDAP policies — Gérer 1 ratégies de protocole LDAP
LDAP Port xd — Configurez le port LDAP pour une instance AD LD
List Instances — Répertorie toutes les instances AD LDS installé
es
sur cet 01d1nateu1
Local Roles — Gestion des rdles RODC locaux
Metadata cleanup 3 s serveurs désaffectés
Partition management é & i
Popups off
opups on — Activer
Quit = Quitter 1'utilitaire
Roles — Gérer les jetons du propr iétaire du rile NIDS
Security account management - Gexel la hase de données de comptes de
sécurité — nettoyage des SID en douhble
Semantic database analysis — Uérificateur sémantigue
Set DSRM Password — Réinitialise le mot de passe du compte
Administrateur du mode Restauration du service
d’ annuaire

Enapshot — Gestion des captures instantanées
SSL Port xd — Configurez le port SSL pour une instance AD LDS

ntdsutils _

c=“\>repadmnin /showrepl

Repadmin : exécution de la commande /showrepl sur le contrdleur de domaine comp
et localhost

Def ault—-First—8ite—MName“DCFORM2

Options DSA : IS_GC

Options de site : {none

GUID de 1'obhjet DSA - 7hcfccad-576f-4cB2-aBB83——cab?clBcchblie

ID de 1°invocation DSA : df3daaad-hB847-4855-%6e8-3bb6lcecdc?l

INSTANCES UOISINES ENTRANTES

C=formation3,.DC=lan
Default-First—S5ite—MName~DCFORM3 via RFC
GUID de 1'obhjet DSA : B8d%?aB6b—2714-46f5-ad4h6—-82cf?19h4816
La derniére tentative. le 2010-B6-11 13:55:28, a réussi.

CN=Conf iguration.DC=formationd.DC=lan
Default—-First—5ite—Hame“DCFORM3 via RFC
GUID de 1’objet DSA : B8d2a86b-2714-46f5-adh6-82cf919h4016
La derniére tentative. le 2010-B6-11 13:55:28, a réussi.

CHN=8chema,.CN=Conf iguration.DC=formation3.DC=1an
Default—First—5ite—Hame“DCFORM3 via RFC
GUID de 1'obhjet DSA : B8d?aB6b—2714-46f5-ad4h6—-82cf919h4B16
La derniére tentative. le 2010-B6-11 13:55:28, a réussi.

DC=DomainDnzZones .DC=formation3.DC=1lan
Default-First—S5ite—Hame“DCFORM3 via RFC
GUID de 1'objet DEA : BBd?a86b—2714-46f5—adh6—82cf2?19h4816
La derniére tentative. le 2010-B6-11 13:55:28, a réussi.

DC=ForestDnsZones.DC=formation3,.DC=1lan
Default-First—S5ite—Hame“DCFORM3 via RFC
GUID de 1'ohjet DSA : B8d%a86b-2714-46f5-a4h6—82cf919h4016
La derniére tentative. le 2010-86-11 13:55:28, a réussi.
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i8] dcdiag.txt - Bloc-notes

Fichier Edition Format Affichage 7

Diagnostic du serveur d'annuaire

Ex,cution de 1'installation initialey:

Tentative de recherche de serveur associ,...

¥ v rification gque 1'ardinateur local DCFORMZ est un serveur d'annt

Serveur associ,y: DCFORMZ

¥ Connexion au service d'annuaire sur Te serveur DCFORMZ,

¥ Fort AD Jddentifi,e.

Collecting ap specific global data

* Collecte des informations sur le site.

Calling Tdap_search_init_pagethld,cn=5ites,CN=Configuration,bC=Farr
(DbjEctcategury=ntDSSiteSettingsj, .......

The previous call succeeded

Iterating through the sites

Looking at base site object: CHN=NTDS Site Settings,Ch=Default-Firsi
Mame,CM=51tes ,CH=Configuration,dC=Formation3,bC=Tan

Getting IST: and options for the site

¥ Identification de tous les serveurs.

Calling Tdap_search_init_pagethld,cn=5ites ,Cu=ConfTiguration,bC=Farr
fobjectClass=ntDS0Dsa), ... ...

The previous call succeeded....

The previous call succeeded

Iterating through the 1ist of serwvers

Getting information for the server CH=NTDS Settings,CH=DCFORMS,Ch=:
Mame,CM=51tes ,CHN=Configuration,dC=Formation3,bC=1an

objectcGuid obtained

InvocationI obtained

dnsHostname obtained

site info obtained DE

A1T the info for the server collected

cetting information for the server CHN=NTDS Settings,CN=DCFORMZ ,Ch=:
Mame,Ch=51tes ,Ch=Configuration,bC=Formations,bC=1an

objectGuid obtained

InvocationID obtained

dnsHostname obtained

site info obtained

Al1 the Anfo for the server collected

# Tdentification de toutes les r,f,rences crois,es M.

W 2 contr“leurs de domaine ont ,t, trouv,s. Test de 2 d'entre eux.

Collecte des informations initiales termin,e.

Attention, en Francais il y
a un bug avec l'invite de
commande quand on
redirige une commande
vers un fichier de sortie.
En fait le fichier est chiffré
en UTF8. Il faut donc
I'enregistrer dans le bon
format.



Suppression d'un DC et nettoyage AD 1/2

Pré-requis :

Disposez de 2 DC qui répliquent et qui sont
serveur de « Catalogue Global ».
Déterminer sur quel DC les réles FSMO sont
installés. Si les réles sont répartis, les
transférer sur un unigue contrbleur de
domaine.

Mise en pratique :

Sur le contréleur de domaine qui dispose de
tous les roles FSMO, taper la commande :
DCPROMO /FORCEREMOVAL.

De nombreux messages apparaissent
expliguant quels sont les conséquences de la
suppression en mode forcée du controleur de
domaine qui héberge les roles FSMO /
Catalogue global.

Saisir un nouveau mot de passe
administrateur local (la base SAM va étre
recréee).

El Assistant Installation des services de domaine Active Directory [E4

e conbrdleur de domaine Active Directary tient actuellement le

% rile de maitre d'opérations de I'gmulateur du contrdleur de

domaine principal (PDCY, Si vous supprimez les services de domaine
Active Directory (A0 03) de cet ordinakeur, les opérations
réalisées par 'gmulateur PDC, telles que les mises & jour des
strakégies de groupes et les réinitialisations de moks de passe ;[%Jr
les comphes ne Faisant pas partie des services de domaine Activ
Directory, ne fanckionneront pas correckement,

fvant de continuer, transférez le rile de maitre démulateur PDC
vers un conkrdleur de domaine appartenant au méme domaine que
ce contrdleur de domaine,

i le kransfert est impossible, supprimez d'abord les services de
damaine Ackive Directory de cet ordinateur, puis utilisez

Mrdsutil, exe pour prendre e rdle, Medsutil,exe sutilise sur le
contrdleur de domaine qui wa prendre le rdle | si possible, utilisez
un partenaire de réplication récent appartenant au méme site que
ce contrdleur de domaine,

Important : le rdle de maitre d'&mulateur PDC est le seul rile que
vaus pauves prendre avank de supprimer les services de domaine
Ackive Direckory, Pour tous les autres rdles de maitre d'opérations,
wols devez supprimer les services de domaing Ackive Direckory
avant de prendre le rile,

Pour plus dinformations sur le transfert et la prise de rdles de
maitre d'opérations, woir I'article 255504 de la Base de
connaissances Microsoft

(bt figo.microsoft, comyFulink)?LinkId=30395),

Voulez-vaus poursuivre la suppression des services de domaine
Artive Mivertarw de reb ardinakenr 7



Suppression d'un DC et nettoyage AD 2/2

[N Assistant Installation des services de domaine Active Directory [E3 |

Installation des services de domaine Active Directory

e contrdleur de domaine Active Directory est un serveur de
! % ratalogue global, Sivous supprimez les services de domaine Ackive

Directn:ltrv I:":;ID 05 lf::IE‘EEt Dlrdin-ztei.ln les utillisateursdrisqu.ent dde I Assistant Installation des services
rencantrer des problémes lars de la connexion aux damaines de la : . :
forék, Avant de conkinuer, assurez-vous quun nombre suffisant de doma|ne Actlve D"'eCto"V

de serveurs de catalogue global se trouve dans cetke Forét et
dans ce site pour répondre aux connexions des utilisakeurs, Si
nécessaire, désignez un autre serveur de catalogue global et

mekkez & jour les clients et les applications avec les nowveles

infarmations.

Cat crdnates adt déih un contiblewr de domame Active
Duectoey, Vous pouves utlser cot Astistant pour Gésmstalier
ks seevices de domane Active Drecloy sur ce servews

[
!..‘!

Youlez-vaus poursuivie la suppression des services de domaine
Active Directory de cet ordinateur ?

i Mon

@] Assistant Installation des services de domaine Active Directory

@ Assistant Installation des services de domaine Active Directory

Forcer la suppreszion des zervices de domaine Active Directory B I o
Envizagez cette option uniguement aprés avoir kenté de supprimer normalement les == Mot de passe Administrateur
zervices de domaine Active Directon, &

En fargant la suppreszion des services de domaine Active Directon, vous supprimez
ces derniers de ce contrdleur de domaine, ainsi que de tous lez catalogues globaus et
données de partitions d"applications.

Entrez un mot de pasze pour le nouveau comphe Administrateur sur ce serveur,
Toutefaiz, les métadonnées de la forét ne seront paz mises & jour. Sauf =7l = agit du
dernier contralewr de domaine de |a forét, vous devez effectusr un nettopage manuel
des métadonnées.

3 . . . . . . [ TTTTITTIY]
Far conzéquent, eszavez de supprimer les services de domaine Active Directon Mot de passe I

normalement en exécutant [hssistant Ins_tallatiu:un dez zervices de domaine Active D_irector_l.J

[depromo.exe] sur le contrdleur de domaine, avant de tenter de forcer leur suppression. Confirmer le mat de passe I........

Cliguez sur Suivant pour continuer.




Suppression d’'un DC en mode forcé

A ne faire que si la suppression du contréleur de domaine échoue !

Toujours faire une sauvegarde de I'annuaire (sauvegarde compléte avec Windows
Server Backup).

Configurer I'ancien DC en tant que serveur en groupe de travail :
Exécution de la commande DCPROMO /FORCEREMOVAL

Ouvrir un invite de commande et lancer I'utilitaire NTDSUTIL.

Utiliser I'utilitaire NTDSUTIL pour supprimer les références a I'ancien contréleur de
domaine. Attention une simple suppression du compte ordinateur en suffit
pas! Pour cela appliquer I'article Microsoft suivant :
http://support.microsoft.com/kb/216498/en-us

Ne pas se tromper au niveau de la partie « Select Operation target ». On
sélectionne le DC que I'on veut supprimer.

Forcer le transfert des réles FSMO (avec 'outil NTDSUTIL). Pour cela appliquer
I'article Microsoft suivant : http://support.microsoft.com/kb/255504

Procédure a appliquer avec les DC 2012 et versions ultérieures :
https://www.petri.com/demoting-a-windows-server-2016-domain-controller



http://support.microsoft.com/kb/216498/en-us
http://support.microsoft.com/kb/255504
https://www.petri.com/demoting-a-windows-server-2016-domain-controller

Les outils de migration / restructuration 1/2

Migration de ressources entre foréts /fusion de deux foréts en une seule :

Utilisation de I'outil ADMT 3.1/ ADMT 3.2 (pas de prise en charge des annuaires
gereés par des controleurs de domaine Windows 2000).

Utilisation de I'attribut SID History.

Les ressources sont copiés entre le domaine source et le domaine cible. Commencer
par migrer tous les groupes, puis tous les comptes utilisateurs. Migrer ensuite les
comptes ordinateurs par lots.

Attention lors de la suppression de I'ancien domaine, les anciens SID ne sont plus
résolus. Il faut donc lancer 'assistant translation des SID sur tous les serveurs. Voir
outil tiers pour les NAS NETAPP / EMC...

L'agent ADMT exécute un script qui va permettre de changer la machine de domaine
et de translater les SID. Lancer I'outil avec un compte utilisateur du domaine source
(compte membre du groupe administrateur du domaine source et
BUILTIN\Administrateurs dans le domaine cible).

http://msreport.free.fr/?p=131
http://msreport.free.fr/?p=145



http://msreport.free.fr/?p=131
http://msreport.free.fr/?p=145

Les outils de migration / restructuration 2/2

Fusion de deux domaines dans la méme forét :
Outils : Microsoft ADMT (gratuit) ou Quest Migration Manager (payant).

Les ressources sont deplacées avec ADMT. Il faut migrer les groupes (les passer en
groupes universelles) puis migrer par les lots les comptes utilisateurs / comptes
ordinateurs.

L'agent ADMT exécute un script qui va permettre de changer la machine de domaine
et de translater les SID. Lancer I'outil avec un compte utilisateur du domaine source
(administrateur du domaine source et BUILTIN\Administrateurs dans le domaine
cible).

http://www.microsoft.com/downloads/details.aspx?familyid=6D710919-1BA5-41CA-
B2F3-C11BCB4857AF&displaylang=en

Mise a jour des controleurs de domaine :

Utilisation de I'outil ADPREP pour mettre a jour le schéma Active Directory.
Migration par ajout et suppression de controleurs de domaine.
http://technet.microsoft.com/en-us/library/cc731728(WS.10).aspx
http://www.petri.co.il/windows-server-2008-adprep.htm



http://www.microsoft.com/downloads/details.aspx?familyid=6D710919-1BA5-41CA-B2F3-C11BCB4857AF&displaylang=en
http://technet.microsoft.com/en-us/library/cc731728(WS.10).aspx
http://www.petri.co.il/windows-server-2008-adprep.htm

11. Les services réseaux :




Le service DHCP

Permet d’affecter dynamiquement une adresse IP a des stations de travail.
Réservation IP : affectation d’une IP a une adresse MAC (utile pour les imprimantes
ou les éléments dont I'IP ne doit pas changer).

Le service DHCP de Windows s’interface avec le service DNS. Le serveur DHCP
peut mettre a jour les enregistrements DNS dynamiques a la place des stations de
travail.

Il est nécessaire d’autoriser le serveur DHCP sur une machine membre / contréleur
d’'un domaine (nécessite les droits administrateur de I'entreprise).

Activer la détection des conflits IP (au niveau des propriétés du serveur DNS).
Cocher la case « Ignorer les enregistrements A et PTR lorsque le bail est
supprime ».

Pour les problemes avec les mises a jour dynamiques DNS : voir
http://msreport.free.fr/?p=208

Quelques problemes connus :

Croix rouge au niveau des baux DHCP : http://msreport.free.fr/?p=120
Erreurs DCHP 1010/ 1014 : http://msreport.free.fr/?p=95

Doublons dans les zones DNS : http://msreport.free.fr/?p=75



http://msreport.free.fr/?p=208
http://msreport.free.fr/?p=120
http://msreport.free.fr/?p=95
http://msreport.free.fr/?p=75

TP : le service DHCP

Déconnecter la salle du cours du réseau d’entreprise ou faire sur des
machines virtuelles dans un réseau isolé.

Faire ce TP par groupe de 2.

Installer le service DHCP (ajout du rble depuis le Gestionnaire de Server).
Créer une étendue DHCP avec deux adresses (voir formateur) et la configurer
pour affecter une adresse de serveurs DNS / Wins / passerelle).

Tester le fonctionnement de I'étendue. Que se passe t'il ?

Tester les commandes ipconfig /release et ipconfig /renew et ipconfig /all
Arréter tous les serveurs DHCP. Faire un ipconfig /release et un ipconfig /renew.
Que se passe t'il ?

Créer une réservation IP.



Le WINS / LMHOST

Wins : Windows Internet Naming Service
Protocole permettant de résoudre des noms NETBIOS (toto) en adresse IP.
Utiliser aujourd’hui encore pour accélérer I'affichage du voisinage réseau.

Mise en pratique :

Avec le bloc Note, ouvrir le fichier C\WINDOWS\system32\drivers\etc\
Imhosts.sam. A quoi sert ce fichier ?

Installer le service WINS (Ajout de fonctionnalités dans le Gestionnaire de
Server).

Configurer le serveur pour s’enregistrer dans la base WINS (paramétres TCP / IP,
parametres avancées).

Créer un enregistrement www avec comme IP 192.168.0.1. Faire un ping de www
puis un nbstat -n puis nbtstat -R. Qu’est ce qu’est le cache Wins.

Configurer votre serveur WINS pour étre partenaire de réplication avec un autre
serveur WINS.

Renommer le fichier LMHOST.SAM en LMHOST et configurer Windows pour
utiliser ce fichier. Créer une entree dans ce fichier et conclure.

Présenter le fonctionnement du voisinage réseau et exécuter la commande

« Browstat status ». Qu’est ce qu’'un master browser ?

Lire article http://msreport.free.fr/?p=129.



http://msreport.free.fr/?p=129

11. Sécuriser son annuaire
Active Directory




La sécurité en 2019 : quelques chiffres

280 jours : délais pour détecter une attaque

63 jours : délais pour s’en remettre

20 minutes (Petya) : 2000 machines, 100 serveurs, sauvegarde HS

81 % : les entreprises francaises ciblées par une attague informatique en 2015.

35 % : source de l'incident de sécurité, I'équipe IT

V V V V V V

800 000 euros : prix (moyenne) pour s’en remettre



La méthodologie pour sécuriser son AD

Détections

des attaques

PRA Active
Directory

Monlt(-)rmg-du SErvice Monitoring des objets
Active Directory
Durcissement des DC LAPS
(hébergement, OS...)

(gestion des comptes locaux)
Automatisation du cycle de vie des objets

Tests d’intrusions

Durcissement des mots de passe / MFA

La délégation d’administration (Tier O, 1, 2) PAW (Privileged Access Workstations)

Définir I'architecture cible Active Directory Définir la gouvernance d’Active Directory




Faire un état des lieux de la sécurité de son AD

Avec Ping Castle, c’est gratuit et automatique !
https://www.pingcastle.com/

2018-03-18 About

Domain Risk Level: 50 /100
It is the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the
better

0 100

Stale Object: 15 /100 2rules Trusts : 0 /100 O rules
‘ matched ‘ matched

\ It is about operations related to user or It is about links between two Active

computer objects — Directories
Privileged Accounts: 50 /100 3rules Anomalies : 40 /100 5 rules
matched matched
‘ It is about administraters of the Active \ It is about specific security contral points R o 3
g 115 30CUT 20MINISTFATONS OF INe ACTVE LifeCtory
Directory E
I 0
Stale Objects Privileged accounts Trusts Anomalies
Inactive user or computer [ aNeY =S Old trust protocol | Backup.
Presence of Admin accounts which have not the flag “this account is sensitive and cannot be delegated=: 1 + 20 Point(s)
Network topography Admin control SID Filtering Certificate take over
Object configuration Irreversible char SIDHistory Golden ticket intfe
! ° s v The native administrator account has been used recently: 0 day: + 20 point(s)
Obsolete OS Privilege control Trust impermeability | Local group vulnerability
0Old authentication protocals Trust inactive Networic sniffing
Provisioning Pass-the-credential Description:
Replication Password retrieve The purpose is to verify if the Native Administrator account is used.
Unfinished migration Reconnaissance Technical explanation: . . . . .
The Native Administrator account is the main administrator account, and it is sharing its password with Directory Services Restore Mode
Vulnerability management Temporary admins password. Since it is the same password, it can be used to take control of the domain even if the account is disabled, notably through a DSync
attack. The last login date is retrieved through the LastLogonTimestamp LDAP attribute retrieved from the Active Directory. There is an exception
e for 35 days to avoid this rule to be triggered at the domain creation.
Legend: . .
l score is 0 - no risk identified but some improvements detected :d"'s:d :DIZ:"’"' B . " . y the Netive Administrat < anly hile the dail . . “
0 mitigate the security risk, a good practice is to use the Native Administrator account only for emergency, while the daily work is performe:
score between 1.and 10 - a few actions have been identified g ty sk 2 g P Y gency. v F
betw 10 and 30 e should be looked with attent through other accounts.
score between 10 an rules should be looked with attzntion It is indeed strongly recemmended te not use this account but to use nominative account for ors and dedicated account for services,

score higher than 30 - major risks identified Da note that the anomaly will be removed 35 days after the last native administrator login.

To track where the administrator account haz been used for the last time, we recommend to extract the attribute LastLogon of the administrator
account on ALL domain controllers. 1}
It can be done with tools such as ADSIEdit or ADExplorer.

Then, for each domain controller, extract the events 4624 at the date matching the LastLogon date. You will identify the computer and the
process at the origin of the legon event.

Please note that PingCastle relies on the attribute LastLogonTimestamp to perform this check. The LastLogonTimestamp attribute is replicated
but has a latency of 8 maximum of 14 days, while LastLegon is updated at each logon and is more accurate but not replicated,

Points:
20 points if the occurence is strictly lower than 35

Documentation:


https://www.pingcastle.com/

Outils pour faire des tests d’intrusion Active Directory

Principaux outils de tests d’intrusion :
Cain, DSInternal, Metasploit, Mimikatz, PowerSploit, PSEXEC

Méthodologie d’attaques :

Elévation de privileges, mouvement latéral, social engineering, altération des fichiers du
systeme.

Scénario d’attaque :

Je deviens administrateur local de la machine (via une faille de sécurité, en copiant /
renommant CMD.EXE par SETHC.EXE en console de récupération).

Une fois administrateur local, jescalade en tant que SYSTEM (PSEXEC -i —s cmd).

Une fois SYSTEM, je me connecte a la mémoire du processus LSASS.EXE de la machine
pour des Hash de mots de passe de compte a fort privilege.

Je me connecte via ses comptes a fort privileges a d’autres machines.

Je fouille la mémoire du processus LSASS.EXE d’autres machines jusqu’a devenir
Domain Admins / Enterprise Admins.

Je me crée un Golden Ticket pour disposer d’'une porte dérobée pour rentrer sur 'annuaire
AD quand je le souhaite.



Les actions pour sécuriser son AD

Visionner les vidéos suivantes ;

Msreport - durcissement de la sécurité Active Directory - vue d'ensemble
https://youtu.be/RoD1w5nQck4

Msreport - les élévations de privileges Active Directory et comment les détecter
https://youtu.be/qHKVQ76IpAU

Lire le guide “Tester la sécurité de son annuaire Active Directory”.
http://msreport.free.fr/articles/Securite-
AD/TESTER_SECURITE_ACTIVE DIRECTORY_V_2.0.pdf

MCours.com


https://youtu.be/RoD1w5nQck4
https://youtu.be/qHKVQ76IpAU
http://msreport.free.fr/articles/Securite-AD/TESTER_SECURITE_ACTIVE_DIRECTORY_V_2.0.pdf

