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1 Introduction

Ce document a été réalisé dans le cadre du projet d’étude du logiciel Packet Tracer de la société CISCO.
Ce document décrit les possibilités et les limites du logiciel. Des exemples de création de maquettes
réseaux sont donnés, avec des procédures numérotées, correspondants aux maquettes sur le DVD.
Les maquettes sont proposées avec une approche pédagogique: plus nous avangons dans la
numérotation, plus la complexité et le niveau de connaissances sont élevés.

Ce document est séparé en deux parties :

Etude des possibilités du logiciel : explique les possibilités générales du produit, avec notamment les
protocoles réseaux supportés (Partie ).
Les exemples de maquettes : procédures permettant de créer les maquettes réseaux (Partie Il).



Partie |

2 Etude des possibilités du logiciel

2.1 Tableau récapitulatif des principaux protocoles

Ce tableau présente les différents protocoles disponibles dans Packet Tracer selon les couches du
modele OSI.

Physique Pas d’objet
Liaison Ethernet (802.3), 802.11, HDLC, Frame Relay, PPP
STP, RSTP, VTP, DTP, CDP, 802.1q, PAgP, LACP
L2 QoS, SLARP, Auto Secure
Wifi: Simple WEP, WPA, EAP
Réseau IPv4, ICMP, ARP, IPv6, ICMPv6, IPSec, GRE, ISAKMP
Routage: RIPv1/v2/ng, Multi-Area OSPF, EIGRP, Static Routing
Sécurité: Context Based Access Lists , Zone-based policy firewall et Intrusion
Protection System (sur certain routeur)
Multilayer Switching, L3 QoS, NAT

Transport TCP and UDP, TCP Nagle Algorithm & IP Fragmentation

Session Pas d’objet

Application HTTP, HTTPS, TFTP, Telnet, SSH, DNS, DHCP, NTP, SNMP, AAA, Radius,
TACACS, Syslog

Présentation Pas d’objet

2.2 Spécification des connexions possibles

Packet Tracer propose les principales connexions possibles entre différents équipements réseaux.

- |
|
Cable Console: les connexions console peuvent étre établies entre PCs et routeurs ou

commutateurs. Elles servent principalement a configurer les équipements.

L/ Cable droit: standard Ethernet pour connecter les équipements opérant dans les différentes
couches du modele OSI. Packet Tracer supporte le 10, 100 et 1000 Mbps.

|
! Cable croisé : standard Ethernet pour connecter les équipements opérant dans les mémes
couches du modele OSI. Packet Tracer supporte le 10, 100 et 1000 Mbps.

L Fibre optique : les connexions fibres peuvent étre établies si les équipements possedent les
ports fibre adéquates. Packet Tracer supporte le 100 et 1000 Mbps.
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Ligne téléphonique: Les connexions téléphoniques ne sont disponibles qu’entre les
équipements possédant des ports modem. Ces connexions se font généralement a travers un nuage
réseau.

Cable Coaxial : Méme chose que pour la ligne téléphonique, sauf que les ports utilisés sont des
ports coaxiales.

5o 5

Cables DCE et DTE : les connexions sérials se font entre 2 ports séries. Elles sont souvent
utilisées pour simuler des liens WAN. Le Clocking doit étre activé sur le cable DCE pour activer la
connexion. En fonction du premier cable sélectionné (DTE ou DCE) le deuxiéme sera forcément de
I"autre type afin d'assurer la connexion.

Il existe aussi la possibilité de connecter les équipements en wifi pour ceux possédant les modules wifi
compatibles.

Un module wifi correspond a une connexion wifi. C'est-a-dire qu’un équipement possédant un module
de type A ne pourra se connecter qu’au point d’acces qui possédera ce méme type de module.

2.3 Spécification des équipements disponibles

Packet Tracer propose les principaux équipements réseaux composant nos réseaux actuels.

Chaque équipement possede une vue physigue comprenant des modules a ajouter, une vue
configuration pour configurer les principales options via une interface graphique et une vue
permettant la configuration via CLI.

Routeur

Commutateur

Terminaux (ordinateur, portable, serveur, imprimante et téléphone IP)
Point d’accés

Modem

Concentrateur

Sachant que chaque équipement se voit attribuer un certain nombre de modules, permettant
d’ajouter soit des ports supplémentaires, soit des nouveaux types de port.

Les équipements propriétaires Cisco ont la possibilité de se voir attribuer les nouveaux I0S disponibles
sur le site Cisco, si ceux-ci sont compatibles.

Ces 10S peuvent ajouter de nouvelles fonctionnalités ou options de configuration.



3 Limites de simulation des maquettes réseaux (a voir plus tard)

4 Les commandes et outils CISCO

4.1 Interface graphique

4.1.1 Sur un poste client (ordinateur basique)
4.1.1.1 L’onglet « physical »

Cet onglet permet de rajouter des modules, c'est-a-dire des cartes matériels afin d’ajouter des ports Ethernet,
une carte wifi etc.

Voici la liste des modules :

Physical | Config | L

Carte réseau sans fil Linksys-WMP300N en
2 4 Ghz

Carte RJ11

[ MODULES

| Linksys-WMP300N
| PT-HOST-NM-1AM
| PT-HOST-NM-1CE
| PT-HOST-NM-1CFE
| PT-HOST-NM-1CGE
[

[

[

[

Carte ethernet RJ45

Carte fast ethernet RJ45

Carte ethernet Gigabit RJ45

PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A

Carte fibre optique

Carte optique pour routeur

RN

Carte réseau sans fil en 2.4 Ghz

Carte réseau sans fil en 5 Ghz




4.1.1.2 L’onglet « Config »

Cet onglet permet de configurer essentiellement les parameétres réseau de 'ordinateur.

Physical | Config | Desktop

GLOBAL
Settings
plgorithm Setting
| INTERFACE
| FastEthemnet _

-

Display Name Poste
Gateway/DNS

) DHCP

@) static

Gateway

DNS Server
Gateway,/DNS IPv6
) DHCP

(©) Auto Config

@) Static

IPv6 Gateway

IPv6 DNS Server

Global Settings

Les parametres globaux donnent accés a la configuration des paramétres de base de I'ordinateur.

Physical Config | Desktop

GLOBAL
. Saettings
;\Igoril:hm Setting:
| INTERFACE
'_ FastEthemet

Port Status
Bandwidth
10 Mbps
Duplex
Full Duplex
MAC Address
IP Configuration
DHCP
@ Static
IP Address
Subnet Mask
IPvG Configuration
Link Local Address:
DHCP
Auto Config
@ Static
1PvE Address

FastEthernet

100 Mbps

Half Duplex

O0ED.A339.1CD8

FEBO::2E0:AJFF:FE39:10C0D8

¥ On
¥| Auto

+| Auto

On peut aussi entrer plus en détail dans les parametres de la carte réseau.



4.1.1.3 L’onglet « Desktop »
Cet onglet donne acces a un bureau virtuel :

| Physical | Config | Desktop |

gl | |

Gz

IP Configuration :

IP Configuration

) DHCP
@) static

IP Address

Subnet Mask

Default Gateway

DNS Server

Dial-up : Une interface modem sur le poste est requis

Terminal :

erminal Configuration

Port Configuration

Bits Per Second: (9500 -
Data Bits: e -
Parity: INone v]
Stop Bits: 2 -
Flow Control: [none -




Command prompt :

Physical | Config | Desktop

Command Prompt

commands

SHMP
SHMP
SHMP

Telnet client
Trace route

Le command prompt nous donne accés aux commandes réseau que I'on peut trouver sur un poste utilisateur.

Web browser :

Simule un navigateur WEB, pour atteindre par exemple un serveur http sur le réseau virtuel.

|I’hyslca| Config  Desktop

eb Browser X

> | URL Go stop




PC Wireless :
Une carte réseau sans « Linksys Wireless » est nécessaire pour accéder a ce menu :

Physical | Config | L

MODULES

Linksys-WPC300N

| PT-LAPTOP-NM-1CE

| PT-LAPTOP-NM-1CFE
| PT-LAPTOP-NM-1CGE
| PT-LAPTOP-NM-1FFE
| PT-LAPTOP-NM-1FGE
| PT-LAPTOP-NM-1W

| PT-LAPTOP-NM-1W-A

| Physical | Config | Desktop

Link Information

No association with access point

O

Signal Strength ,  Link Qualty y

Notebook Adapter Wire etwork Monitor v1.0 mecei e, WPG30D0ON

Ce menu permet de configurer le client wifi. Cependant, les fonctionnalités sont présentes mais non applicables
dans cette version.



VPN :
Permet de configurer rapidement un client VPN

VPN Configuration

VPN

GroupMName:

Group Key:

Host TP (Server TP):
Username

Password

Connect

Traffic generator :

Permet de simuler du traffic réseau de différents protocoles : DNS, FINGER, FTP, http, HTTPS, IMAP, NETBios,
PING, POP3, SFTP, SMTP, SNMP, SSH, TELNET, TFTP, OTHER.

Remarque : « OTHER » permet de définir le port souhaité pour simuler un protocole qui n’est pas dans la liste.

Traffic Generator

Source Settings

Source Device: Poste

Outgoing Port:

| [] Auto Select Port

PDU Settings
Select Application: FING -
DNS -
Destination IP Address FINGER
Source IP Address: FTP
TTL: 32 HITP |
Tos: 0 HTTPS
IMAFP
Sequence Number: NS
Size: 0
FOF3
Simulation Settings SFTP
i SMTP [T
(@ Single Shot
[ ) Periedic Interval: Seconds
Send

Le Traffic Generator permet de générer en continu des flux sur le réseau en y précisant le type de flux et les
adresses source et destination.
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MIB Browser :
Permet de parcourir la MIB de la machine. Ce menu peut étre utilisé pour I’étude du protocole de supervision,
SNMP.

MIB Browser
Address: 0ID: .1.3.6.1.2.1
[ Advanced... ] Operations: [Get v] [ GO ]
Result Table
SNMP MIBs
Name/O0ID Value
4 MIB Tree
4 router_std MIBs
4 1so
4 .org
4 dod
- < 1 3
4 .internet
4 mgmt Name : .mib-2
, [mib-2 OID : 136121
- Syntax :
 private Access :
> router_advip MIBs .
) Descripti...
> switch_L2 MIBs
- switch_multiLayer MIBs
< »

" .iso.org.dod.internet.mgmt.mib-2

4.1.2 Serveur

4.1.2.1 Interface « Physical »

Les modules sont les mémes que pour un poste client :

Carte réseau sans fil Linksys-WMP300N 2.4
Ghz

Carte RJ11

Physical | Config | L

MODULES
Linksys-WHMP300N
FT-HOST-MM-1AM
FT-HOST-NM-1CE
FT-HOST-MM-1CFE
FT-HOST-NM-1CGE
FT-HOST-MM-1FFE
FT-HOST-MM-1FGE
FT-HOST-NM-1W
FT-HOST-MNM-1W-A

Carte Ethernet RJ45

Carte Fast Ethernet RJ45

Carte Ethernet Gigabit RJ45

Carte fibre optique

N

Carte optique pour routeur

[
[
[
[
[
[
[
[
[
[

Carte réseau sans fil en 2.4 Ghz

Carte réseau sans fil en 5 Ghz

4.1.2.2 L’interface « Config »

Comme pour le poste, cette interface nous permet de configurer les principales fonctionnalités.



Global :Settings

Physical | Config | Desktop

GLOBAL -

Global Settings

Algonthm
SERVICES
HTTP

OHCP

thnge Display Name Server()

Galeway

1Pvis Gateway

TFIP
DNS
SYSLOG
AR
NIE
INTERFACE
| Fastethemet

Cette option permet de configurer le nom de la machine ainsi que sa passerelle (IPV4 ou IPV6).

Global : Algorithm Settings

Algorithm Settings

Global Settings
TCP

Maximum Number of Connections: 100

Maximum Mumber of Opened Sessions: |1000

Services : http

Physical‘ Config | Desktop

GLOBAL  ~ HTTP
Settings
plgorithm Settings
=== HTTP HTTPS
SERVICES
HTTP @ on ) off @ 0n () Off
DHCP 5 -
- File Name: index.html
DNS <html>
G <center><font size="+2" color="yellow'>Cisco Packet Tracer</font></center>

<hr>Welcome to Cisco Packet Tracer, the best thing since..... Packet Tracer 4.x.
<p>Quick Links:

NI B <br><a href="helloworld.html'>A small page</a>
| INFEREACE o <br><a href="copyrights.html'>Copyrights</a>
FastEthernet

<br><a href="image.html'>Image page</a>
<bhr><a href='image.jpg' >Image</a>
</html>




Services : DHCP

‘ Physical ‘ Config ‘ Desktop

‘GLOBAL =

llgorithm Settings DHCP
SERVICES

Service @ On () off
SYSLOG
AAA
NP Pool Name Pool test
INTERFACE Default Gateway 192.168.1.1
FastEthernet
— DNS Server 192.168.1.1
Start IP Address : 92 68 1 10
Subnet Mask: 55 '55 '55 0
Maximum number
20
of Users :
Add I I Save I I Remove

Pool Name Default Gateway DNS Server Start IP Address Subnet Mask Max Nu
serverPool 0.0.0.0 0.0.0.0 192.168.1.0 255.255.25... 10627311

Pool test 192.168.1.1 192.168.1.1 192.168.1.10 255.255.25... 20

Permet de configurer un serveur DHCP avec plusieurs pools d’adresses.

Services : TFTP

Physical| Config | Desktop

GLOBAL = TFTP

Service @ on O off

File
c1841-advipservicesk9-mz.124-15.T1.bin
c1841-ipbasek9-mz.124-12.bin
c1841-ipbase-mz.123-14.T7.bin
c2600-advipservicesk9-mz.124-15.T1.bin
c2600-i-mz.122-28.bin
c2600-ipbasek9-mz.124-8.bin
c2800nm-advipservicesk9-mz.124-15.T1.bin
c2800nm-ipbasek9-mz.124-8.bin
c2800nm-ipbase-mz.123-14.T7.bin
c2950-i6g412-mz.121-22.EA4.bin
c2950-i6g412-mz.121-22.EA8.bin
c2960-lanbase-mz.122-25.FX.bin
c2960-lanbase-mz.122-25.5EE1.bin
c3560-advipservicesk9-mz.122-37.SE1.bin
pt1000-i-mz.122-28.bin
pt3000-i6q412-mz.121-22.EA4.bin

INTERFACE
FastEthernet

Services : DNS

| Physical ‘ Config | Desktop

GLOBAL o
—_— DNS
Settings

plgorithm Setting: DNS Service
SERVICES
HTTP Resource Records

s DLCE Name Type

AETE A Record

| DNS Address

SYSLOG ] [
AAA

Save ] [ NS Record

NTP No. Name Type Details
INTERFACE

FastEthemnet

Permet de configurer un serveur DNS avec les 4 enregistrements suivants : A, CNAME, SOA et NS.

Services : Syslog



Physical | Config Deskt0p|

GLOBAL o
—w
nlgorithm Settings
| SERVICES

HTTP
DHCP
TFTP
DMNS
SYSLOG
AAA
NTP
| INTERFACE
FastEthemnet

Services : AAA

Syslog

Syslog

Service

Time

Physical | Config

GLOBAL A

Sethings
Algorithm Settin:
SERVICES

Desktop

HostName

AAA

Service (@ On

Off Radius Port

1645

HTTP
DHCP
TFTP
DNS
SYSLOG

Network Configuration
Client Name

Secret

Client IP

ServerType

I

ClientName  ClientlP

NTP

ServerType

Key

Ik

INTERFACE

————— User Setup
FastEthernet

UserName

Password

UserName

Password

Uk

Permet de configurer rapidement le client radius.

Services : NTP

Physical = Config | Desktop

GLOBAL o

DNS

NTP 30 31 1 2 3
INTERFACE 6 7 8 g 10
FastEthernet

13 14 15 16 17

Interface : FastEthernet

NTP
Settings . ®
plgorithm Settings Service @/ 0n
SERVICES Authentication
HITE () Enable @ Disable
DHCP
= Key: Password:

ven. sam.
4 5

11 12

18 19

[ sysioe ~ juin_ 2010 & 16:29:18 [T

dim.  lun. mac mer jeu.
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Physical | Config | Desktop
GLOBAL __ ~ FastEthernet
% Port Status ¥l on
higorithm Settings 5
SERVICES E!andwu:lth [¥] Auto
— +p || 10 Mbps @ 100 Mbps
DHCP. Duplex [¥] Auto
TFTP |2) Full Duplex () Half Duplex
DNS MAC Address 0001.64ED.E476
SEIYS IP Configuration
ARA 1P Address 192.168.1.1
~_MP___ |lsubnet Mask 255.255.255.0
INTERFACE
FastEthernet
IPv6 Configuration
Link Local Address:
IPv6 Address /

Permet de configurer la carte réseau de la machine avec une adresse statique

4.1.2.3 L’interface « Desktop »

On a uniqguement acces aux icones Ip configuration, Command Prompt et Traffic Generator (identiques a ceux

du poste de travail).

| Physical | Config

Desktop

15



4.1.2.4

MODULES = | Physical Device View

Routeurs et switchs (ajout de modules)

L Original Size Zoom Out

Zoom In ||
NM- LE2W 1
_tarerx
T WearETX
NM- 1FEZW
NM-2E2W
NM-2FE2W
NM-2W

| M- 445
 mmac
T waas
NM-EAM
| NM-ESW-161 °
| HWIC-4ESW \‘
! WIC- 1AM \

WIC- 1IENET \

WIC-1T
e |\
N
\

WIC-2AM

Customize
Image In
Logical View

Customize
Image In
Physlcal View

iI WIC-21
WIC-Cover hall
[ The NM-1E2W provides a single Ethernet port with

two WIC slots that can ort a single Ethernet
LLARL beweneak A Lienm baeldbyanl lisee

suiths basy

[ Physical | Conti |

CLI

MODULES = | Physical Device View
M- 1E Zoom In Original Size || Zoom Qut
NM- 1E2W

| mM-1FE-FX
| NM-IFETX
NM-1FE2W
NM-2E2W
NM-2FE2W
NM-2W
NM-44/S
hM-4E L
HM-8A/5 ]
NM-GAM
NM-Cover
| nm-gs
HWIC
WIC-12M
WIC-1ENET
WIC-1T
WIC-2AM
WIC-2T

i Customize _—
i l < Image in l "i
sical View

‘ Logical View

WIC-Cover
The NM-1E features a

Il faut éteindre le matériel a I'aide du bouton d’alimentation et’le rallumer ensuite.

‘ Physical | Config | CLI

GLOBAL -
Settings Global Settings
ROUTING

Static

—
SWITCHING NVRAM

[ VLAN Database
[ INTERFACE
[ FastEthemeto/o.
| FastEthemeto/1
| Ethemetijo

Display Name Router0Q

Hostname Router

Startup Config

Running Config

Equivalent I0S Commands

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface FastEthernetd/0
Router (config-if)#

Router (config-if) fexit

Router (config) #interface FastEtherneto0/1
Router (config-if) #

Router (config-if) fexit

Router (config) #interface Ethernetl/0
Router (config-if)#

Router (config-if) fexit

Router (config) #

Router (config) #router rip

Router (config-router)#

Dans l'interface « Config » il est possible de paramétrer graphiquement et de fagon intuitive le nom du matériel,
les routes statiques et dynamiques ainsi que les interfaces. On peut apercevoir dans I’écran "Equivalent 10S
Commands", correspondant aux commandes qui auraient d( étre lancées en mode CLI.

16



Physical | Config ‘ CLI ‘

I0S Command Line Interface

Router (config) #router rip
Router (config-router)#
Router (config-router)fexit
Router (config) fexit
Routerfvlan database

35YS-5-CONFIG_I: Configured from console by console$ Warning: It is recommended
to configure VLAN from config mode,

as VLAN database mode is being deprecated. Please consult user

documentation for configuring VIP/VLAN in config mode.

Router (vlan)#

Router (vlan) ¥exit

APPLY completed.

Exiting....

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface FastEthernet0/0
Router (config-if) #

Router (config-if) fexit

Router (config) #interface FastEthernet0/1
Router (config-if)#

Router (config-if) fexit

Router (config) #interface Ethernetl/0
Router (config-if)#

Router (config-if) fexit

Router (config) #

Router (config) #router rip

Router (config-router)d|

m

L'interface « CLI » nous donne directement acces a I'interface de commande du matériel Cisco.

17



4.2 Les principales commandes CISCO (CLI)

Entrer en mode privilégié Enable

Se déconnecter Logout

Configurer un mot de passe pour les Router(config)#line vty 0 4
sessions telnet Router(config-line)#login

Router(config-line)#password cisco
Configurer un mot de passe pour le mode Router(config)#enable password cisco
privilégié

Activer une interface Router(config-if)#no shutdown

Désactiver une interface Router(config-if)#shutdown

Ajouter une adresse IP a une interface Router(config-if)#ip addr 10.1.1.1
255.255.255.0

Active le routage dynamique RIP pour le Router(config)#router rip

réseau 172.16.x.y Router(config-router)#network 172.16.0.0

Désactiver le routage RIP Router(config)#no router rip

Active le routage dynamique OSPF pour le Router(config)#router ospf 200

réseau 192.168.2.0 dans I'area 2 Router(config-router)# network 192.168.2.0
0.0.0.255 area 2

Désactiver le routage OSPF Router(config)#no router ospf 200

Ajouter une route statique sur un routeur. Router(config)#ip route 172.16.1.0

La route précise que pour le réseau 255.255.255.0172.16.2.15
172.16.1.0 dont le masque est

255.255.255.0, il faut utiliser le "Next Hop"

172.16.2.1 avec une métrique de 5.

Création d'une interface virtuelle Router(config)#int fa 0/0.1
Désactiver le CDP pour tout le routeur Router(config)#no cdp run
Activer CDP pour tout le routeur Router(config)#cdp run
Désactiver CDP sur une interface Router(config-if)#no cdp enable

Visualisation du systeme hardware et show version
software

Visualisation de la configuration courante show running-config
(DRAM)

Visualisation de la configuration de show startup-config
démarrage (NVRAM)

Visualisation des informations de la flash: show flash
Visualisation des Logs show log
Visualisation de l'interface Ethernet 0 show interface e0

Visualisation de toutes les interfaces show ip interfaces brief
(Affichage bref)

Affichage des composants connectés show cdp neighbor
utilisant CDP

Affichage des protocoles de routages utilisés show ip protocols

18



Affichage de la table de routage

show ip route

Visualisation des Access-lists configurés

show access-lists

Sauvegarder la configuration courante dans
la configuration de démarrage DRAM to
NVRAM

. copy running-config startup-config

Remplacer la configuration courante par la
configuration de démarrage

copy startup-config running-config

Copier la configuration courante vers un
serveur tftp

copy runing-config tftp

Copier un fichier de configuration depuis un
serveur tftp vers la configuration courante

copy tftp runing-config

Configurer une interface en mode acces

switchport mode access
switchport access vlan x

Configurer une interface en mode trunk

switchport mode trunk
switchport trunk allowed vlan x

Activation du vlan tagging

encapsulation dot1Q x

Définition d'ACL, «cette acl a pour
commentaire "refuse requétes provenant du
vlan 1", elle refuse les paquets provenant du
réseau 192.168.1.0/24 et accepte les
requétes du réseau 192.168.3.0/24

access-list 2 remark refuse
provenant du vlanl
access-list 2 deny 192.168.1.0 0.0.0.255

access-list 2 permit 192.168.3.0 0.0.0.255

requetes

Application d'une acl en sortie d'une
interface

ip access-group 2 out
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4.3 Capture de trames avec le mode simulation

Passer en mode simulation en cliguant sur I'icbne cor\espondante.

Logical [Root] New Cluster Move Object Set Tiled Bac\@round Viewport
~
4\ = =
S ‘ b

—

—_— T
b
PC-PT PC-PT
192.168.1.2 192.168.1.1

4 [ + r

Time: 00:02:33 | Power Cycle Devices Realtime

Les messages sont alors visibles et les échanges de paquets se font pas a pas.
Afin de visualiser une trame il suffit de cliquer sur le carré « info » de la trame que I'on souhaite voir.

Logical [Root] New C\usth';e Ohject Set Tiled Background Viewport
~ X
A 1 . =
=] Event List L

m,

Vis. Time (sec) Last Device At Device Info
L [ o.000 - 192.168.1.11cMP [
" 0.000 - 19z2.168.1.11cme [} —
Reset Simulation Constant Delay Cankiediic; x
0.000 s
Play Controls Q\
— =
PC-FT PC-PT [ Back J_[Auto Capture / Pla\d_[l’_‘apture / Furward] -
192.168.1.2 192.168.1.1 = 4 N

nt List Filters

ACL Filter, ARF, CDF, DHCPF, DNS, DTF, EIGRP, d\/{;
HTTP, HTTPS, ICMP, ICMPV6, IPSec, ISAKMP,

#€ble Events: LACPE NTF, OSPF, PAQP, RADIUS, RIF, SNME,

S5H, STR, SYSLOG, TACACS, TCF, TFTPR, [ - |
Telnet, UDR, VTP

= Edit Filters Il Show All ] (==
< n | r S
Time: 00:06:04.016 I Power Cycle ngae( PLAY CONTROLS: )aﬁ( Wturef Play  Capture / Forward [ Event List J Simulation

Le bouton Back permet dereveriir au pas précédent.
Le mode Auto Captur ay permet de faire avancer les échanges de trames automatiquement.
Le bouton Capture/Play permet d’avancer seulement d’un pas.



Il est possible de filtrer les protocoles que I'on voit passer dans le simulateur avec le bouton Edit

Filters.

Reset Simulation Constant Delay

Captured to:
{no captures)

Play Controls /| ACL Filter ARP cDp
DHCP DNS DTP
Vb AT Vs
V] 1cMP Vl1cMPv6  [¥] IPSec
| 1ISAKMP  [¥] LACP ;M
Event List Filters  |¥| OSPF Iv'| PAgP ﬁ DIUS
acL (YIRIP SNMP_~"T¥] SSH
Ercri] STP ] 0G  [¥] TACACS
Visible Events: 15ak¥ TCP g TFTP 1¥'] Telnet
RIp, ¢ | UDE ¥ vTe [#] Show All/N
TeR Edit ACL Filters
Edit Filters TT Show Al | [ '

Na?

Le bouton Show All désactive le filtrage appliqué.

Lorsque I'on sélectionne une trame, on peut voir sur quelle couche le protocole agit et aussi voir la
trame proprement découpée.

B PDU Information at Device: Switch0

051 Model Inbound PDU Details

Outbound PDU Details

[=]

PDU Formats

Ethernet 11

¥ PDU Information at Device: Switch0

051 Medel | Inbound PDU Details | Outbound PDU Details

At Device: Switch0
Source: 192.168.1.1
Destination: 192.168.1.2

In Layers

Out Layers

a 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0001.63E8.AB1D | 0060.2FEA.BSCE
TYPE: DATA (VARIABLE LENGTH) FCS:
=] 0%800 0x0
il
a 4 8 1é 13 31 Bits
4 J e ] osce: oxo TL: 128
1D: 0x19 0x0 0x0

TTL: 128 | PRO: Ox1 CHKSUM
SRC IP: 192.168.1.1
DST IP: 192.168.1.2
OPT: 0x0 [ o

Layer 2: Ethernet 11 Header 0060.2FEA.BSCE >>
0001.63EB.AB1D

Layer 2: Ethernet II Header 0060.2FEA.BSCE ==

0001.63EB.AB1D

DATA (VARIABLE LENGTH)

Layer 1: Port FastEthernstl/1

Layer 1: Port(s): FastEthernet0/1

ICMe

1. Sending a valid LACP/PAGP frame to the higher process.
2. The frame source MAC address was found in the MAC table of Switch.
3. This is @ unicast frame. Switch looks in its MAC table for the destination MAC address.

a 8 18
[ TrPes oxs | cooe: oxo |
[ 1D: Ox1a |

CHECKSUM |
SEQ NUMBER: 25 |
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Partie 11

5 Exemples de maquettes possibles

5.1 Maquette 1.1 : concentrateur

5.1.1 Description de la maquette

5.1.1.1 Objectifs
Cette maquette a pour but de faire découvrir aux éléves le fonctionnement d’un concentrateur.

Capture de trames

Mise en évidence du fonctionnement d’un concentrateur

5.1.1.2 Matériel nécessaire
Cette maquette est réalisable avec un concentrateur et 4 postes

5.1.1.3 Pré-Requis

Les connaissances suivantes devront étre maitrisées afin de suivre cette procédure :
e Connaissance du modele OSI
e Maitrise de I'environnement Cisco

5.1.2 Mise en place

5.1.2.1 Matériel
Le matériel nécessaire a la réalisation de cette procédure se situe dans le matériel Hubs pour le concentrateur

4 | m |

Time: 00:00:19 | Power Cycle Devices

Hubs | IGeneric| iGeneric

|
;ﬂ o ‘5 = | n | r
' o Hub-PT
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Et dans End Devices en ce qui concerne les postes

1| 1]

Time: 00:02:00 | Power Cycle Devices

r T}

Erld DEViCES | IGeneric! IGeneric! |Generic! |GEneric IPPhane

|
:Jg, s 4 1 | P

5.1.2.2 Proposition de plan d'adressage

Pour I’élaboration de cette maquette les postes seront configurés 2 a 2.
Soit les 2 premiers postes sur le réseau 192.168.0.0/24
Et les 2 seconds sur le réseau 172.16.0.0/16

5.1.2.3 Procédure pas a pas
La maquette est réalisée en 2 étapes :
- La premiére consiste a réaliser la maquette (architecture).
- Laseconde consiste a configurer les postes et voir le comportement des paquets sur un réseau

5.1.2.3.1 Etapel

La premiere étape consiste a mettre en place I'architecture réseau ci-dessous.
La maquette se compose d’un concentrateur sur lequel sont branchés les 4 postes.

-

PC-PT PC-PT

192.168.0.1 192.168.0.2
Hub-PT
Hub
PC-PT PC-PT
172.16.0.1 172.16.0.2
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5.1.2.3.2 Etape 2

La 2° étape correspond a la configuration des postes :

2 des postes sont configuré sous le sous réseau 172.16.0.0/16.

2 autres sous le réseau 192.168.0.0/24.

Pour configurer un poste il faut cliquer sur le poste choisi et modifier son adresse dans I’écran interface (voir ci-

dessous)

Physical | Config | Desktop

@ 19216802 S

»

m

GLOBAL B
[ Settings FastEthernet
hlgorithm Settings Port Status On
INTERFACE Bandwidth Auto
|- FastEthemet. || (7) 10 Mbps @ 100 Mbps
Duplex Auto
() Full Duplex (@) Half Duplex
MAC Address 0060.2F25.CD81
1P Configuration
(") DHCP
@) Static
IP Address 192.168.0.2
Subnet Mask 255.255.255.0
IPv6 Configuration
Link Local Address:

Il est aussi possible de faire la modification en « mode graphique » via I’écran « desktop »

@ 19216802 = = cnm— ———— - ——— —

| Physical | Config | Desktop

IP Configuration

(7) DHCP
(@) Static

IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway

DNS Server
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On peut maintenant réaliser des tests via Packet Tracer :

La visualisation des transferts de paquets est a faire en mode pas a pas :

New Cluster M #ct Sat Tiled Background  Viewport

Physical | Config | Desktop | [ Logical oot

Command Prompt | _T Event List = |

. Time (s0£) Last Device At Dovice Type Inf =

006 Hub 172.16.0.1 1ove Il -

‘4 _ Capitured to:
= &5 |Heset Su ¥| constant Det .
= — st SEnuladNg ontant Delay Al »
192.166.0.1 192.168.0.2
Play Controls
1
Rack fusto CNpre | Play| |Capture / Forward -,

Event Lt Filters

PC-PT PC-PT " .
172.16.0.1 172,16.0.2 FIGRE, HTTPR, HTTES, ICMR, 1CIRG, 1PSac ar
Visble Events: ISAKMP, LACP, NTP, OSPF, PAgP, IDIUS,
RIF, SNMI®, S5H, 5TP, SYSLOG, TACIRG, Pl
n

TCP, TFTP, Telnat, LDP, VTP

Edit Filters
v | €

Tima: 00:00:53.621 I Pewer Cycla Devicas  PLAY CONTROLS: dack Aute Capture / Play Capturs / Forward | Evant List |r Si

Show all

S

- o s ~ |Fire Last Status Source Destnation Type Color Time (sec) Pg
meld=- e i) Scenara o
e 9 s e 9
[ TRouters ]| = woms buaios Dot ] e e e,
el ‘s = [ (Select a Device to Drag and Drop to the Workspace) IEgglafou sk Winde) | 4 ] 3l

5.1.3 Améliorations

Il est possible d’augmenter le nombre de concentrateurs ainsi que le nombre de postes afin de faciliter la
création de collision de paquets et plus facilement les limites d’'un concentrateur.
Il est aussi possible de combiner plusieurs maquettes entre elles avec I’outil MultiUsers.
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5.2 Maquette 1.2 : commutateur

5.2.1 Description de la maquette

5.2.1.1 Objectifs

Cette maquette a pour but de faire découvrir aux éléves le fonctionnement d’'un Commutateur

Capture de trames (visualisation des champs Ethernet)

Etude des tables ARP

Etude des tables MAC

Mise en évidence du comportement d’'un commutateur

5.2.1.2 Matériel nécessaire
Cette maquette est réalisable avec un commutateur et 4 postes

5.2.1.3 Pré-Requis

Les connaissances suivantes devront étre maitrisées afin de suivre cette procédure :

Connaissance du modele OSI
Maitrise de I'environnement Cisco

5.2.2 Mise en place

5.2.2.1 Matériel
Le matériel nécessaire se situe dans le matériel Switchs pour le commutateur

€| i |

Time: 00:00:18 | Power Cycle Devices

i 24 | 2960 | |
Switches | \2s50-24 | 28507 |Generic

|
;! iy s = 1 r
: 2050-24

Et dans End Devices en ce qui concerne les postes

‘= (8
—

|Generic 74ps | |Generic

1| [[I] |

Time: 00:02:00 | Power Cycle Devices

Semm= O D

|Generic

) N
[

|Generic

&/

IPPhane

|Generic|  |Genaric

| End Devices

;! & s i dq T | b
' PC-PT

5.2.2.2 Proposition de plan d'adressage

Pour I’élaboration de cette maquette les postes seront configurés 2 a 2.
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Soit les 2 premiers postes sur le réseau 192.168.0.0/24
Et les 2 seconds sur le réseau 172.16.0.0/16

5.2.2.3 Procédure pas a pas
La maquette est réalisée en 2 étapes :

- La premiére consiste a réaliser la maquette a proprement parler.
- Laseconde consiste a configurer les postes et voir le comportement des paquets sur un réseau

5.2.2.3.1 Etapel

La premiere étape consiste a mettre en place I'architecture réseau ci-dessous.
La maquette se compose d’'un commutateur sur lequel sont branchés les 4 postes.

5.2.2.3.2 Etape 2
La 2° étape correspond a la configuration des postes :

2 des postes sont configuré sous le sous réseau 172.16.0.0/16.
2 autres sous le réseau 192.168.0.0/24.

-

pC-pT bc-pT
192.168. D\ 192.168.0.2

[:|_, .--—"'"""EQEDT—Ect""""'--. _[:

/ Switch —
PC-PT PC-PT

172.16.0.1 172.16.0.2



Pour configurer un poste il faut cliquer sur le poste choisi et modifier son adresse dans |'écran

interface
@ 19216802 i 5]
Config | Desktop
GLOBAL - -
e FastEthernet m
hlgorithm Settings Port Status on
| INTERFACE Bandwidth Auto
|_FastEthemet ) 10 Mbps (@) 100 Mbps
Duplex Auto
() Full Duplex @ Half Duplex
MAC Address 0060.2F25.CD81 - |
IP Configuration
() DHCP
@ Static
IP Address 192.168.0.2

Subnet Mask
IPvE Configuration
Link Local Address:

Il est aussi possible de faire la modification en « mode graphique » via I'écran « desktop »

= |B= X

@ 19216802 = > cn—— ———— - ——— —

255.255.255.0

| Physical | Config | Desktop ‘

IP Configuration

(*) DHCP
(@) Static

IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway

DNS Server
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On peut maintenant réaliser des tests via Packet Tracer :

La visualisation des transferts de paquets est a faire en mode pas a pas :

Physical | Config | Desktop

New Cluster

t Set Tiled Background

Command Prompt - Gvent List ™ |

Vis. Twme (sec) LastDewvica AtDewvice Type Ini=
0.861 Switch 172.16.0.1 STP

- 0.861 Switch 162, 168.0.7 5TP
=é 0,661 Switch 172.16.0.2 STP
PC-P C-PT 1010 . 152.168.0.11CMP
192.168.0. 92.164.0.2 19168.0.1  Switch s L2 x
- Switrh 167 168 0 210D oz e
S Reset SimlatoOW 7| Constant Delay  “IPWIE0 0! 4 s
L Switch Flay Controls
ul;cl-“‘n 1 ,,‘I‘L‘-:I I(, 2 Back Auto Cap! J Play| |Capture [ Forward =
6.0, 2. 16.0. £ b
Event List Filters s
Visible Evants: 1SAKME, LACE, NTP, OSPF, PAGS, RADING,
i RIF, SNMP, 554, STF, SYSLOG, TACACS,
TCR, TFTP, Telnet, UDP, VTP
Edit Filters. Show All
: : ; i (= 1
Time: 00:02:00.765 | Power Cycls Devices  PLAY CONTROLS:  Back  /Auto Capture / Play Capture / Forward Event st | Simulation
S o N 0 = L LL L i) scenano o w (Fire Last Status  Source Destination Typo  Color Time (sec) Penoy
:i Routers '| bl rawm TR TR e Mew Delete
M = Toggle FOU List Window T
| A s sSclcct a Device to Drag and Drop to the Worksgace] i L ¥

5.2.3 Améliorations

Il est possible d’augmenter le nombre de commutateurs ainsi que le nombre de postes. On peut aussi
implémenter du Vlan et du Vlan 802.1Q.
Il est aussi possible de combiner plusieurs maquettes entre elles avec I'outil MultiUsers
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5.3 Maquette 2 : routage

5.3.1 Description de la maquette

5.3.1.1 Objectifs

Cette maquette a pour but de faire découvrir aux éleves le fonctionnement d’un routeur.

Capture de trames lors des échanges entre 2 machines d’'un méme réseau

Capture de trames lors des échanges entre 2 machines de réseaux différents

Etudes des tables de routage

Mise en évidence du comportement d’un routeur

5.3.1.2 Matériel nécessaire
Cette maquette est réalisable avec 2 routeurs, 2 commutateurs et 4 postes

5.3.1.3 Pré-requis
Les connaissances suivantes devront étre maitrisées afin de suivre cette procédure :

Maitrise du modele OSI
Bonne connaissance de I’'environnement Cisco
Connaissance du routage

5.3.2 Mise en place

5.3.2.1 Matériel
Le matériel nécessaire se situe dans le matériel Routers pour les routeurs

Le matériel nécessaire se situe dans le matériel Switchs pour les commutateurs

4| m |

Time: 00:00:18 | Pawer Cycle Devices

p— - A g - N - ~ e ~
Sl (e e (E
| Switches | 2850-24/ | 2850T 2860 | |Generic! |Generic) Japs | |Generic!
deFe

2950-24
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Et dans End Devices en ce qui concerne les postes

Time: 00:02:00 | Power Cycle Devices

™5 st [l m ;ﬁ Q' ;. i' - - ’6‘;}

T}

- |Generic! |Generic! |Generic| |(Generie! |[IPPhane
End Devices Ik - i -

|
"L - i ——

5.3.2.2 Proposition de plan d'adressage

Pour I’élaboration de cette maquette les postes seront configurés 2 a 2.
Les 2 premiers postes sur le réseau 192.168.0.0/24
Les 2 seconds sur le réseau 172.16.0.0/16

5.3.2.3 Procédure pas a pas
La maquette est réalisée en 2 étapes,
La premiére consiste a réaliser la maquette a proprement parler.
La seconde consiste a configurer les postes et voir le comportement des paquets sur un réseau

5.3.2.3.1 Etapel

La premiere étape consiste a mettre en place I'architecture réseau ci-dessous.
La maquette se compose de 2 ensembles composés d’un Switch et de 2 postes reliés par I'intermédiaire de 2
routeurs.

J =
— C-PT

pPC-P 2.16.0.1

=

U

2811 R28t112

192 A68.0.100 Routeri outer
- -
PC-P Z
192.168.0.2 PC-PT

172.16.0.2
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5.3.2.3.2 Etape 2
La 2° étape correspond a la configuration des postes :

e 2 des postes sont configuré sous le sous réseau 172.16.0.0/16.
e 2 autres sous le réseau 192.168.0.0/24.

On mettra une IP sur les commutateurs.

Pour ce faire, Il faut aller dans I'onglet CLI

& 192.168.1.100 / ARl X

| Physical | Config | CLI r

105 Command Line Interface
o
System serial number: FHEOG10ZOWC

Cisco Internetwork Operating System Software

IOS (tm) C2Z950 Software (C2950-I6Q4LZ-M), Version 12.1(2Z2)ER4, RELEASE SOFTWARE(
£fel)

Copyright (e) 1386-2005 by ciseo Systems, Inc.

Compiled Wed 18-May-05 22:31 by jharizba

Press RETURN to get started!

3LINE-5-CHENGED: Interface Vlanl, changed state To up

%5YS-5-CONFIG_I: Configured from console by console

3LINE-S-CHRENGED: Interface FastEthernet(/1, changed state to up

3LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state t

o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
SLINE-S-CHANGED: Interface FastEthernetl/Z, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state t© =
o up 1
3LINE-S-CHANGED: Interface FastEthernet0/Z4, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet(/24, changed state

to up d

Copy Paste

On entre dans l'inter face du commutateur :

enable : pour prendre la main sur I'’équipement

show ip interface brief : permet de voir I’état de nos interfaces
configure terminale : pour entrer dans le mode de configuration
interface vlanl : pour entrer les parametres de I'interface vlani
no shutdown : pour étre sur que l'interface n’est pas down.

du

matériel.

ip address XXX.XXX.XXX.XXX YYY.YYY.YYY.YYy 22z.2zz.zzz.zzz: pour y renseigner une adresse ip (x: ip,y:

masque, z : passerelle)
exit : permet de revenir un cran en arriére dans le menu.
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Pour configurer les routeurs et les commutateurs, il faut aller dans I'onglet CLI et configurer les
interfaces.

En plus de cela il faut renseigner les routes no connectées directement a la machine.
enable

configure terminal

ip route XXX.XXX.XXX.XXX YYY.YYY.YYY.yYy 22z.22z.z2z.22z, ici, pour le routeur 2 :

ip route 192.168.0.0 255.255.255.0 10.0.0.1

exit
show ip route : pour voir les route existantes. Ici, pour le routeur 2 :
% Invalid input detected at '""~' marker.

Router (config) fexit

Bouterg

Boutergshow ip route

Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobkile, B — BEP

o - EIGRE, EX - EIGRP external, © - O5PF, IZ - QE5PF inter area

W1l - Q5PF MNESR externmzal type 1, WZ - QS5PF W552Z externzl type 2

E1 - OS5PF external type 1, EZ — OS5PF external type 2, E - EGPF

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, iz — I5-I5 inter area
* — pandidate default, U - per—-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.3/30 is subnetted, 1 subnets

c 10.0.0.0 is directly connected, FastEthernet0/1
c 172.1€.0.0/1€ is directly connected, FastEthernetl/0
5 192 .168.1_0724 [1/0] wia 10.0.0.1

Onmtere |

Pour configurer un poste il faut cliquer sur le poste choisi et modifier son adresse dans |'écran
interface

@ 19216802 F'EI L_X]
Physical | Config | Desktop
GLOBAL - -
[ Settings FastEthernet
higorithm Settings Port Status on
| INTERFACE Bandwidth ] Auto
mbasiEthemetey 10 Mbps ?) 100 Mbps
Duplex ] Auto
Full Duplex 2) Half Duplex
MAC Address 0060.2F25.CD81 - |
IP Configuration
(*) DHCP
@ Static
i IP Address 192.168.0.2
Subnet Mask 255.255.255.0
IPvE Configuration
Link Local Address:
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Il est aussi possible de faire la modification en « mode graphique » a I’écran « desktop »

q192.163.0.2"’ - e B B — A — — |=,|§| 3%
| Physical | Config | Desktop ‘

IP Configuration

(") DHCP
(@) Static

IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway

DNS Server

5.3.3 Améliorations

Il est possible d’augmenter le nombre de routeurs ainsi que le nombre de postes. On peut aussi mettre
en place les protocoles RIP ou OSPF ou encore de I'agrégat de ports.

Il est aussi possible de combiner plusieurs maquettes entre elles av
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5.4 Maquette 3 : serveur HTTP

5.4.1 Description de la maquette

5.4.1.1 Objectifs

Cette maquette a pour but de faire découvrir aux éléves l'intégration et le fonctionnement d’un

serveur en local et a distance.

Capture de trames

Analyse des communications entre les divers équipements lors des échanges avec le serveur HTTP

Mise en évidence du fonctionnement d’un serveur HTTP en local

Mise en évidence du fonctionnement d’un serveur HTTP a distance

5.4.1.2 Matériel nécessaire
Cette maquette est réalisable avec 2 commutateurs, 2 routeurs, 2 postes et 1 serveur

5.4.1.3 Pré-requis

Les connaissances suivantes devront étre maitrisées afin de suivre cette procédure :

e Comprendre le modéele OSI

e Connaissances de I'environnement cisco
e Connaissance du protocole http

e Configuration d’un routeur Cisco

5.4.2 Mise en place

5.4.2.1 Matériel

Le matériel nécessaire se situe dans le menu Routers pour sélectionner les routeurs Cisco.
Time: 00:05:41 | Power Cycle Devices

SeldS 5SS S SIS

L L
1541 2620XM| 1262 1XM 2811 IGeneric/ |Generic
Routers | ; ;

— r 4
_!' ' s 2950-24
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Le matériel nécessaire ce situe dans le matériel Switchs pour le commutateur

€| i |

Time: 00:00:18 | Power Cycle Devices

r B r ™
—

|Generic Japs | |Generic

'"*‘-‘-'-W‘»'f' | (| (| (=

2560 I
Switches | 2350- 1-1 2350T \Generic

4 3
:’ s 2950-24

Et dans End Devices en ce qui concerne les postes et le serveur

4| m

Time: 00:02:00 | Power Cycle Devices / /
EFTT T

F 5
|Generic| |Generic

,
-’

|Generic

¥
IPPhons

End Devices | igeneric

;g 5—- < | - | b

5.4.2.2 Proposition de plan d'adressage

Le plan d’adressage proposé dans cette procédure est défini ci-dessous :

Le premier poste et le serveur sont sur le réseau 192.168.1.0/24
Le second sur le réseau 192.168.0.0/24
La connexion entre les routeurs est sur un réseau bloqué 10.0.0.0/30

5.4.2.3 Procédure pas a pas

La maquette est réalisée en 2 étapes :

e La premiére consiste a réaliser la maquette a proprement parler.
e Laseconde a configurer les postes et voir le comportement des paquets sur un réseau



5.4.2.3.1 Etapel

La premiere étape consiste a mettre en place I'architecture réseau ci-dessous.
La maquette se compose de commutateurs sur lesquels sont branchés 2 postes chacun, 2 routeurs
reliant les 2 ensembles Switch/Postes et d’un Serveur relié sur un des Switch.

Se r-PT D
Servel HTTP

PC-PT
192.168.1.20
1--_3-/
. -
26 2950T-24
Roiero Switch0 —
l PC-PT
I 192.168.1.21

2621XM 2950T-
Routerl Switch1

PC-PT
192.168.0.20

)
PC-PT
192.168.0.21

5.4.2.3.2 Etape 2
La 2° étape correspond a la configuration des postes :

Pour configurer les routeurs, il faut aller dans I'onglet CLI du matériel.

| Physical | Config | CLI F

10S Command Line Interface

System serial number: FHEOE10ZOWC

Cisco Internetwork Cperating System Software

I0S (tm) C2950 Software (C2350-I6Q4L2-M), Version 12.1(22)EA4, RELERSE SOFTWARE(
£c1)

Copyright (c) 1586-2005 by cisco Systems, Inc.

Compiled Wed 18-May-05 22:31 by jharirba

Press BETURN to get started!

$LINE-5-CHANCED: Interface Vlanl, changed state to up

35Y5-5-CONFIG_I: Configured from console by console

3LINE-5-CHANGED: Interface FastEthernetOs/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protoccl on Interface FastEthernet0/1l, changed state t

o up

3LINEPROTO-5-UPDOWN: Line protoccl on Interface Vlanl, changed state to up
3LINE-5-CHANGED: Interface FastEthernet(sZ, changed scate to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet(/Z, changed state © =
o up

$LINE-5-CHANGED: Interface FastEthernet(/24, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/24, changed state | &
to up -
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On entre les adresses voulus dans les interfaces du routeur :
enable : pour prendre la main sur I'équipement

show ip interface brief : permet de voir I’état de no interfaces
configure terminale : pour entrer dans le mode de configuration
interface vlanl : pour entrer les parametres de l'interface vlanl
no shutdown : pour étre sur que I'interface n’est pas down.

ip address XXX.XXX.XXX.XXX YYY.YYY.YYY.YYY zzz.zzz.zzz.zzz: pour y renseigner une adresse ip (X :

masque, z : passerelle)
exit : permet de revenir un cran en arriére dans le menu.

De plus, il faut renseigner les routes non connectées directement a la machine (voir ci-dessous)

ip route XXX.XXX.XXX.XXX YYY.YYY.YYY.VYY 22z.222.777.72z, ici, pour le routeurl :
ip route 192.168.1.0 255.255.255.0 10.0.0.1

exit

show ip route : pour voir les route existantes.

Ci-dessous, pour le routeurl :

Router#show ip route

Codes: C - connected, 5 - static, I - IGEP, R - RIP, M - mobkile, B - BGP
D - EIGRP, EX - EIGRFP external, O - 0O5PF, IA - O5PF inter area
N1 - OSPF HNS55A extermnal type 1, H2 - OS5PF N35& external type 2
E1l - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, L2 - IS-I5 level-2, ia - I5-I5 inte
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernetd/0

C 192.168.0.0/24 is directly connected, FastEthernetO/1
5 192.168.1.0/24 [1/0] wia 10.0.0.1

Roaterﬂ

ip,y:
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Pour configurer le serveur, sur I'équipement aller dans I'onglet Config et I'option http et activer les
services http et HTTPS.

||| Physical | Config | Desktop | |
GLOBAL & HTTP
Settings
Algorithm Setti
I HTTP HTTPS
SERVICES
HTTP @ on o Off @ On ) Off
[ ooWce | ochi]
== File Name: index.htm
ONE <html= . . | o )
<center=<font size="+2' color='blue'=Cisco Packet
SYSLOG
[: Tracer</font=</center>
[I <hr=Welcome to Cisco Packet Tracer, the best thing since.....
NTF Packet Tracer 4.x.
INTERFACE <p>=Quick Links:
FastEthernet <br=<a href='helloworld.html'=A small page</a>

<br=<a href='copyrights.html'=Copyrights</a=
<br=<a href="image.html'=Image page</a>
<br=<a href="image.jpg'>Image</a>

<fhtml=

Page: 1/3 [ < ] [ > ] [ [ + ] [ X

Il est possible de personnaliser la page en modifiant le code HTML présent.

Pour configurer un poste il faut cliquer sur le poste choisi et modifier son adresse dans |'écran
interface

@ 192.168.0.2 [E= - d
i Config | Desktop
GLOBAL - -
[ settings FastEthernet m
Blgorithm Settings Port Status On
| INTERFACE Bandwidth Auto
[ FastEthemet | || (7) 10 Mbps @) 100 Mbps
Duplex Auto
) Full Duplex (@) Half Duplex
MAC Address 0060.2F25.CD81 =
IP Configuration
(") DHCP
@) Static
IP Address 192.168.0.2
Subnet Mask 255.255.255.0
1Pv6 Configuration 0
Link Local Address:
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Il est aussi possible de faire la modification en « mode graphique » a I’écran « desktop »

@ 10216802 W = — ——— o ——— - | B 3
| Physical | Config | Desktop ‘

IP Configuration

(*) DHCP
(@) Static

IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway
DNS Server

I’adresse de celui-ci :

L 'C CLI Loca

Desktop

Web Browser

URL http://192. 168.1.2|

Cisco Packet Tracer G

Welcome to Cisco Packet Tracer, the best thing since..... Packet Tracer 4.x.
Quick Links:

A small page

Copyrights

Image page

Image

5.4.3 Améliorations

Les améliorations réalisables sont listées ci-dessous :

Il est possible d’accroitre le réseau.

et en renseignant

Il est possible d’activer d’autres services sur le serveur ou implémenter d’autres serveurs.
Il est aussi possible de combiner plusieurs maquettes entre elles avec I'outil MultiUsers
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