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Dépannage

1 Méthodologies et outils de dépannage

1.1 Modéle OSI et dépannage

Une des qualités qu’un professionnel des réseaux doit apprendre a développer en priorité est
la faculté de dépanner les problemes réseau de fagon efficace. En effet, les responsables de
dépannage réseau sont trées demandés. C’est pour cette raison que les examens de certification
Cisco évaluent les compétences des candidats en mati¢re d’identification et de correction des
problemes de réseaux.

Lors des processus de dépannage, un grand nombre de techniciens utilisent les modeles
réseaux OSI et TCP/IP pour isoler la cause d’un probléme. Les modéles de réseaux logiques
séparent les fonctionnalités du réseau en couches modulaires. Chaque couche du modeéle OSI
ou TCP/IP présente des fonctions et des protocoles spécifiques. Une connaissance des
capacités, fonctions et périphériques de chague couche, ainsi que des relations de chaque
couche avec les couches avoisinantes, permet a 1’ingénieur réseau de procéder efficacement
au dépannage.

Dans ce chapitre, la structure des activités de dépannage est présentée en fonction des
modéles OSI et TCP/IP. Avant de commencer, révisez la section des cursus CCNA Discovery
: Réseaux domestiques et pour petites entreprises et CCNA Discovery : Travailler dans une
PME ou chez un fournisseur de services Internet consacree aux modéles OSl et TCP/IP.

Modéle OS5 Modéle TCP/IP

Couche application

Couche présentation Application

Couche session

Couche transport Transport

Couche réseau Internet

Couche liaison de
données

Accés réseau

Couche physigue
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Utilisation du modeéle de référence OSI comme outil de dépannage

Le modele OSI fournit aux ingénieurs réseau un langage commun. 1l est important de
comprendre les fonctions mises en ceuvre, ainsi que les périphériques réseau qui opérent au
niveau de chaque couche du modéle OSI.

Les couches supérieures (de 5 a 7) du modele OSI concernent les fonctions d’applications
spécifiques et ne sont généralement mises en ceuvre que dans les logiciels. Les problémes
isolés au niveau de ces couches sont généralement causes par des erreurs de configuration
logicielle des systémes d’extrémité sur les clients et les serveurs.

Les couches inférieures (de 1 a 4) du modele OSI gérent les problemes de transport des
données.

La couche réseau (couche 3) et la couche transport (couche 4) ne sont généralement mises en
ceuvre que dans les logiciels. Outre les erreurs logicielles au niveau des systémes d’extrémité,
les erreurs de configuration logicielles au niveau des routeurs et des pare-feu sont a 1’origine
d’un grand nombre des problémes isolés sur ces couches. Les erreurs d’adressage IP et de
routage surviennent au niveau de la couche 3.

La couche physique (couche 1) et la couche liaison de données (couche 2) sont mises en
ceuvre dans le matériel et les logiciels. La couche physique est la plus proche du support
réseau physique, le cablage réseau par exemple, et est chargée de placer les informations sur
le support. Les problemes matériels et les incompatibilités engendrent des problémes au
niveau des couches 1 et 2.
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|| 7 Application l ﬁ Routeur
|| 6 Présentation I
Pare-fau

5 Session ]
ﬂ 4 Transport I é Commutateur standard
u 3 Réseau ] :

| | ||| | Concentrateur

ﬁ 2 Liaison de données ] .
E 1 Physique ] D. Systéme d'extrémité

Exercice

Identifiez la couche a laquelle appartient le protocole ou

la technologie.

Pour
la col

chaque protocole ou technologie affiche, cliquez sur
uche appropriée.

Couche Couche liaison Couche Couche Couches
physique de données réseau transport supérieures

Numéro de port, répeteur, commutateur, routage, SMTP, trame, concentrateur, paquet,
signalisation électrique, RJ 45, http, Commutation réseau, Ethernet, Onde radio, UDP, TCP,
adresse MAC, Telnet, Adresse IP, carte réseau , FTP, logiciel client

Corrigé

-

Couche Couche liaison Couche Couche Couches
physique de données réseau transport supérieures

Répéteurs Trames Routage Numéros de port SMTP
Concentrateurs Commutation réseau Paguets UDP HTTP
Signalisation électrigue Ethemnet Adresses IP TCP Telnet
Céble a paires torsadées Adresses MAC FTP
Ondes radio Cartes réseau Logiciel client

Travaux pratiques : En vous servant de la fiche de travail qui vous a
été distribuée, organisez les objectifs CCENT en fonction de la ou des
couches auxquelles ils s’adressent.
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1.2 Méthodologies de dépannage

Il existe trois principales approches de dépannage basé sur les modeles réseau :

o Meéthode descendante
o Méthode ascendante
« Méthode Diviser et conquérir

Chaque méthode s’applique a un réseau organisé en couches. A ’aide d’une de ces méthodes
de dépannage, un dépanneur peut vérifier I’intégralité des fonctionnalités de chaque couche,
jusqu’a ce que le probléme soit localisé et isolé.

Meéthode descendante : ce dépannage commence par la couche application et progresse vers
le bas. Il recherche le probléme du point de vue de I’utilisateur et de 1’application. Une seule
application est-elle en panne ou toutes les applications sont-elles défaillantes ? Par exemple,

I’utilisateur peut-il accéder a diverses pages Web sur Internet, mais sans pouvoir envoyer de

courriels ? D’autres stations de travail rencontrent-elles le méme probleme ?

Meéthode ascendante : ce dépannage commence par la couche physique et progresse vers le
haut. La couche physique concerne le matériel et la connexion des cables. Les cébles sont-ils
raccordés de fagon sécurisée ? Si 1’équipement comporte des témoins lumineux, sont-ils
allumés ou éteints ?

Méthode Diviser et conquérir : ce dépannage démarre généralement sur 1’une des couches
du milieu, puis progresse vers le haut ou vers le bas. Par exemple, le dépanneur peut
commencer au niveau de la couche réseau, en vérifiant les informations de configuration IP.

La structure de ces approches les rend parfaitement adaptées au dépanneur novice. Les
personnes plus expérimentées ignorent souvent les approches structurées et se basent sur leur
instinct et leur expérience.



Module 9 — Discovery 2 version 4.1 - Page 5 sur 75

Physique

Transport

Réseau

!

Liaison de données

Application, Présentation,
Session

Approche de
dépannage

Principe de
fonctionnement

Cas applicables

Avantages /
Inconvénients

Ascendante

Approche de
dépannage

Commence
toujours par la
couche physigue at
remonte jusqua la
détection d'une
couche
défectuause.

Principe de
fonctionnement

Particuliérement
adaplée aux cas
complexes.

Cas applicables

Cette approche est
lente, mais trés
fiable. Lorsque le
probléme provient
de I'application
{couche
supérieure), cette
approche peut
prendre un certain
temps.

Avantages /
Inconvénients

Diviser et conquérir

Approche de
dépannage

Descendante

Selon les
circonstances
(problémes
signalés) et votre
expérience, vous
pOLVEZ
commencer par
une couche
quelconque et
remonter ou
descendre la pile
QS

Principe de
fonctionnement

Commence
toujours par la
couche application
et redescend
jusqu'a la détection
d'ung couche
défeciueuse.

Action la plus
appropriée lorsque
VOUS avez
suffisamment
d'expérience et
qgue le probléme
présente des
symptdmes précis.

Cas applicables

Ceflte approche est
particuligrement
adaptée en
présence de
prablémes plus
simples gui sont
probablement liés
a l'application/
l'utilisateur ou & la
couche supérieure.

Cefte approche
permet d'atleindre
la couche
problématique plus
rapidement que les
autres approches.
Celte approche
n'est efficace que
si vous &tes
expenmente.

Avantages /
Inconvénients

Si le probléme est
lig & des couches
inférieuras, vous
avez perdu
beaucoup de
temps et d'efforts a
explorer les
couches
application
SUPENEUres.
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Exercice

Dépannage ascendant
Des clients se plaignent de ne pouvoir accéder aux pages Web depuis un serveur Web du FAI

Placez les actions entreprises par le technicien dans la catégorie de méthode de dépannage appropriée.

Le technicien qu'un pare-feu soit a l'ongine du probleéme
et vérifie la configuration du pare-feu.

Le technicien vérifie les connexions filaires entre le serveur Web st Dépannage descendant
le commutateur connecté directement.

Le technicien envole une requéte ping au serveur, puls au
commutateur situé sur le site du client.

Le technicien appelle le client pour déterminer si seules les
tions Web sont affecté

Diviser et conquérir
Le technicien vérifie les témoins lumingux de la
carte réseau sur le serveur Web.

Le technicien vérifie si le serveur dispose de l'entrée DNS
appropriée pour la résolution de noms.

Corrigé

Dépannage ascendant

Le technicien vérifie les iémains lumineux de la
carte réseau sur le serveur Web.

Le technicien vérifie les connexions filaires entre le serveur Web et
le commutateur connecté directement.

Dépannage descendant

La technicien vérifie si le serveur dispase da lentréa DNS
appropriée pour [a résolution de noms.

Le technicien appelle le client pour déterminer si seules les
applications Web sont affectées,

Diviser et conguerir

Le technicien envoie une requéte ping au serveur, puis au
commutaleur situg sur le site du client.

Le technicien suspecte qu'un pare-feu soit & l'origine du probléme
et vérifie [a canfiguration du pare-feu.

1.3 QOutils de dépannage

Il est treés difficile de dépanner un probléme de connectivité réseau, quel qu’en soit le type,
sans avoir recours au diagramme du réseau, qui indique notamment les adresses IP, les routes
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IP et les périphériques tels que les pare-feu et les commutateurs. Les topologies logiques et
physiques sont extrémement utiles dans les processus de dépannage réseau.

Topologies réseau physiques

Un diagramme physique du réseau indique la disposition physique des périphériques
connectés au réseau. Vous devez savoir comment les périphériques sont physiquement
connectés pour pouvoir résoudre des problemes au niveau de la couche physique, notamment
les problemes de cablage ou de matériel. Les topologies réseau physiques sont généralement
constituées des éléments suivants :

o Types de périphériques

o Modeéles et fabricants de périphériques
o Emplacements

e Versions du systeme d’exploitation

e Types et identificateurs de cables

e Points d’extrémité de cablage

Topologies réseau logiques

Un diagramme logique du réseau indique comment les données sont transférées sur le réseau.
Les éléments tels que les routeurs, les serveurs, les concentrateurs, les hotes et les
périphériques de sécurité sont représentés par des symboles. Les topologies réseau logiques
sont généralement constituées des éléments suivants :

o Identificateurs de périphériques

o Adresses IP et masques de sous-réseau
o Identificateurs d’interfaces

e Protocoles de routage

e Routes statiques et par défaut

« Protocoles de liaison de données

e Technologies de réseau étendu
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Serveur de messagerie 192 1682 .1
Serveur Web 192.168.2.2 Topologie logigque

Serveur de fichiers 192.168.2.3

192.168.2.4
192.168.2.5
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Sdlle de classe n*2

Routeur/Pare-feu

Outre les schémas de réseau, d’autres outils peuvent s’avérer utiles dans le dépannage efficace
des problémes et du manque de performances d’un réseau.

Ethernet 192.168.1.0 Salle de classe n®3

Internet
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Documentation du réseau et outils de création de ligne de base

La documentation du réseau et les outils de création de ligne de base sont disponibles pour les
systemes d’exploitation Windows, Linux et UNIX. CiscoWorks peut vous aider a dessiner le
diagramme du réseau, a mettre a jour la documentation du matériel et des logiciels réseau et a
mesurer de fagon rentable 1’utilisation de la bande passante sur le réseau. Ces outils logiciels
sont souvent dotés de fonctions de contréle et de rapport qui permettent d’établir la ligne de

base du réseau.
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Outils de systéme d’administration de réseaux (NMS)

Les outils de systéme d’administration de réseaux permettent de surveiller les performances
du réseau. lls affichent une représentation graphique des périphériques réseau. Si une
défaillance survient, 1I’outil peut en localiser la source et déterminer si elle a été provoquée par
une activité ou un logiciel malveillants, ou par un périphérique défectueux. CiscoView, HP
Openview, Solar Winds et WhatsUp Gold sont des exemples d’outils d’administration de
réseaux couramment utilises.
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Bases de connaissances

Les bases de connaissances des fabricants de périphériques réseau sont devenues une source
d’informations indispensable. En associant les bases de connaissances en ligne aux moteurs
de recherche sur Internet, un administrateur réseau a accés a de nombreuses informations
basées sur I’expérience.
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Analyseurs de protocoles
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Un analyseur de protocole décode les différentes couches de protocole dans une trame
enregistrée et présente ces informations sous un format relativement facile a utiliser. Les
analyseurs de protocoles peuvent capturer le trafic réseau afin de I’analyser. Le résultat
capturé peut étre filtré pour afficher un trafic spécifique ou certains types de trafic, sur base de
criteres définis. Vous pouvez par exemple afficher tout le trafic d’un périphérique particulier.
Les analyseurs de protocoles, tels que Wireshark, fournissent des informations de dépannage
détaillées sur les données communiquées sur le réseau. La configuration et I’arrét d’une
session TCP entre deux hotes constitue un exemple des types d’informations affichables via
un analyseur de protocoles.
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Travaux pratiques : Utiliser Wireshark pour observer la connexion
TCP en trois étapes

Certaines défaillances constatées au niveau des couches inférieures du modele OSI ne sont
pas facilement identifiables par les outils logiciels. Par conséquent, il est parfois nécessaire
d’utiliser des outils matériels de dépannage tels que des testeurs de céble, des multimétres et
des analyseurs réseau.

Testeurs de cable

Les testeurs de cable sont des appareils portables spécialisés qui permettent de tester
différents types de cablage de communication de données. Les testeurs de cable peuvent étre
utilises pour detecter des cables rompus ou croises et des connexions court-circuitées ou mal
jumelées. Des testeurs plus sophistiqués, tels que les TDR (Time-Domain Reflectometer)
permettent de mesurer la distance qui les sépare d’une coupure d’un céble. Les testeurs de
cable permettent également de déterminer la longueur d’un cable.
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< P

Testeur LinkRunner Pro de Fluke Testeur de qualification CablelQ de Fluke Networks
Networks

Multimetres numériques

Les multimetres numériques sont des instruments qui permettent de mesurer directement les
valeurs électriques de la tension, du courant et de la résistance. Dans le cas d’un dépannage
réseau, la majorité des tests du multimétre implique la vérification de la tension
d’alimentation et la vérification que les périphériques réseau sont bien alimentés.

Multimétre numérique Fluke série 179

Analyseurs réseau portables
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En branchant un analyseur réseau a un commutateur sur le réseau, un ingénieur réseau peut
déterminer les utilisations moyenne et maximale du segment. L’analyseur permet également
d’identifier les périphériques a la base du trafic réseau le plus important, d’analyser le trafic
réseau par protocole et d’afficher les détails de I’interface. Les analyseurs réseau s’aveérent
treés utiles pour la résolution de problémes provenant de logiciels malveillants ou d’attaques de
déni de service.

Analyseur réseau intégré OptiView™ Series |ll de Fluke Networks

1.4 Guide de certification du participant

Guide du participant CCENT

Cliquez sur I’icone des travaux pratiques pour télécharger la section 9.1 du Guide du
participant CCENT.

2 Dépannage de problémes des couches 1 et 2

2.1 Problémes au niveau des couches 1 et 2

Les couches liaison de donnees et physique englobent les fonctions matérielles et logicielles.
Le fonctionnement de toutes les communications réseau repose sur les technologies de ces
couches. Un ingénieur réseau doit étre capable d’isoler et de corriger rapidement les
problémes survenant au niveau de ces couches.

La couche physique, ou couche 1, est responsable des spécifications physiques et électriques
de la transmission de bits d’un héte a 1’autre sur le support physique, qu’il soit filaire ou sans
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fil. Les problemes réseau survenant au niveau de la couche 1 peuvent provoquer une perte de
connectivité du réseau, ou diminuer les performances réseau.

Les types de problemes qui surviennent au niveau de la couche 1 sont directement liés au type
de technologie utilisée. Par exemple, Ethernet est une technologie a accés multiple. Les
protocoles Ethernet utilisent un algorithme pour détecter 1’absence de signal dans le cablage
pour initier une transmission. Toutefois, il est possible que deux périphériques initiant un
envoi exactement en méme temps provoquent une collision. En cas de collision, tous les
périphériques interrompent la transmission pendant une durée aléatoire avant de poursuivre la
transmission. Capable de détecter les collisions et de leur répondre, Ethernet est souvent
appelé CSMA/CD (Carrier Sense Multiple Access with Collision Detection).

Notez toutefois que les collisions excessives peuvent provoquer la diminution des
performances réseau. Les collisions peuvent devenir un probleme plus important sur les
supports partagés, tels qu’un réseau de concentrateurs, que sur les ports commutés.

Erreur de fonctionnement
ou de connectivité sur la
couche réseau ou au

niveau supéerieur 4 .
7 Application
= - =
Performances réseau 6 Présentation
inférieures aux niveaux de p- =
référence | 5 Session
,
4 Transport
. ( -
Nombre excessif de 3 Réseau
diffusions 3 ’
| 2 Liaison de données
( 1 Physigue |

Messages d'erreur de la
console

La couche liaison de données, ou couche 2, spécifie le mode de formatage des données
transmises sur le réseau. Elle régule également les autorisations d’accés au réseau. La
couche 2 fournit le lien entre les fonctions logicielles de la couche réseau et les composants
matériels de couche 1 pour les applications de réseau local et étendu. Pour résoudre
efficacement les problemes de couche 1 et 2, les ingénieurs doivent disposer des
connaissances et compétences nécessaires en matiére de normes de cablage, d’encapsulation
et de verrouillage de trame.

Aprés que I’ingénieur a vérifié que la couche 1 est fonctionnelle, il doit pouvoir déterminer si
le probléme provient de la couche 2 ou d’une couche supérieure. Par exemple, si un hote peut
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envoyer une requéte ping a 1’adresse de bouclage local, 127.0.0.1, mais qu’il ne peut accéder
aux autres services du réseau, le probleme peut étre lié au verrouillage de trame de la

couche 2, ou provenir d’une carte d’interface incorrectement configurée. Les analyseurs de
réseau et d’autres outils en ligne peuvent localiser la source d’un probléme de couche 2. Dans
certains cas, un périphérique reconnait qu’un probléme s’est produit au niveau de la

couche 2 et envoie un message d’alerte sur la console.

Exercice Perte intermittente de connectivite

Faites correspondre le probléme de couche 1 ou de couche 2 avec un symptéme possible.

Alimentation &lectrique ou alimentation de secours défectususe

Collisions excessives sur une interface

Conflit du mode bidirectionnel

Aucun message de test d'activité requ

Trop grand nombre d'hétes dans un segment de réseau parlagé

Message de console indiguant la désactivation d'un protocole

Cable lache

Conflit d’'encapsulation

Corrigé

Perte intermittente de connectivité

Alimeantation électrigue ou alimentation de secours défectuause

Cable lache

Collisions excessives sur une interface

Conflit du mode bidirectionnel

Trop grand nombre d’hétes dans un segment de réseau partagé

Message de console indiquant la désactivation d'un protocole

Aucun message de test d'activilé recu

Conflit d'encapsulation
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2.2 Dépannage matériel des périphériques et des erreurs d’amorcage

Des problemes réseau surviennent souvent apres le redémarrage d’un périphérique. Un
redémarrage peut survenir de fagon involontaire, apres une mise a niveau, ou une coupure de
courant. Pour résoudre les problémes de défaillance matérielle et les erreurs d’amorcage, il
convient tout d’abord d’examiner le processus utilisé par les périphériques Cisco IOS lors du
démarrage. Le processus d’amorgage se compose de trois étapes :

1. Exécution du test POST et chargement du programme d’amorcage

Exécution du test POST

Exécution du chargeur de boostrap

Localization du logiciel 105

Chargement du logiciel 105

N
chd:'mnt du fichier Exécution du fichier de
configuration ou | e ratian,..
am au mode SelUp | passage en mode Configuration

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)
Ciseco 1841 (revision 5.0) with 114688K/163B4KE bytes of memory.

2. Localisation et chargement du logiciel Cisco 10S
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Exécufion du test POST

Exécufion du chargeur de boostrap

Localisation du logiciel 105

Chargement du logiciel 105

Recherche et
- chargement du fichier
de configuration ou
accés au mode setup

Localisation du fichier de
configuration

Exécution du fichier de
“eonfiguration...

Passage en mode Configuration

System Bootstrap, Version 12.3(8r)TB, RELEASE SOFTWARE (fcl)
Cisco 1841 (revision 5.0) with 114688K/163B4K bytes of memory.

Self decompressing the image :

FHERHAEE R NG REA R HUR A RR R AR E R A R A R R R R A R AR E R R R SRR [OK)

3. Recherche et chargement du fichier de configuration initiale ou accés au mode Assistant de

configuration

Exécution du test POST

Exécution du chargeur de boostrap

Localization du logiciel 105

Chargement du logiciel 10S

Recherche st
chargement du fichier
de configuration ou
accés au mode setup

Localisation du fichier de
canfiguration

Exécution du fichier de
configuration...

Passage en mode Configuration

Self decompressing the image :

Restricted Rights Legend

System Bootstrap, Version 12.3(8r)TB, RELEASE SOFTWARE (fcl) rt
Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory. 1

FRELERAREARR RN RU R L R R LR R R R R U R R R AR L AR L A R B R A LR [OK)

R

Lors de I’amorcage d’un périphérique réseau Cisco, il est conseillé d’observer les messages
de la console affichés lors de la séquence d’amorcage. Une fois le logiciel Cisco 10S chargé,
I’ingénieur peut utiliser les commandes permettant de vérifier si les composants matériels et

logiciels sont parfaitement opérationnels.

La commande show version affiche la version du systéme d’exploitation et indique si tous les

composants matériels des interfaces sont reconnus.
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La commande show flash affiche le contenu de la mémoire Flash, y compris le fichier image
de Cisco 10S. Il affiche également la quantité de mémoire Flash actuellement utilisée et le
pourcentage de mémoire disponible.

La commande show ip interfaces brief affiche 1’état opérationnel des interfaces du
périphérique et les adresses IP attribuées.

Les commandes show running-configuration et show startup-configuration permettent de
vérifier si toutes les commandes de configuration ont été reconnues lors du rechargement.

Lorsqu’un périphérique rencontre un probléme d’amorgage et provoque une panne du réseau,
remplacez le périphérique par un périphérique valide connu afin de restaurer les services des
utilisateurs. Une fois les services restaurés, prenez le temps nécessaire pour dépanner et
réparer le périphérique défectueux.

Aprées I’amorcage du routeur, le LED vert s’affiche. Si une erreur survient au cours du
processus d’amorgage, les périphériques Cisco exécutent des actions par défaut, destinées au
rétablissement apres erreur, par exemple le passage en mode ROMmon. Il existe cing erreurs
d’amorcage fréquentes, auxquelles des stratégies de dépannage sont associées.

Echec du test POST du périphérique

Lorsque le périphérique échoue au test POST, aucun résultat ne s’affiche sur I’écran de la
console. De plus, les LED systeme changent de couleur ou clignotent, selon le type du
périphérique. Pour obtenir I'explication du fonctionnement des LED, consultez la
documentation du périphérique. En cas d’échec du test POST, éteignez le périphérique et
débranchez-le, puis enlevez tous les modules d’interface. Réamorcez ensuite le périphérique.
Si le test POST échoue a nouveau, contactez le service d’assistance du fabricant du
périphérique. Si le test POST aboutit lorsque les modules d’interface ne sont pas installés,
cela signifie qu’un module interface est probablement défectueux. Débranchez et réinstallez
chaque module individuellement, puis réamorcez pour détecter celui qui est défaillant. Une
fois le module défaillant identifié, remplacez-le par un module valide connu et redémarrez le
périphérique.

L’image Cisco 10S en Flash est corrompue.

Si le fichier image de Flash est corrompu ou manquant, le chargeur d’amorgage ne trouvera
aucun fichier Cisco 10S valide a charger. Certains périphériques Cisco I0S ont une image
dotée de fonctionnalités limitées, qui peut étre chargée et exécutée en 1’absence d’image dans
la Flash ou dans un autre emplacement spécifié. Cette image s’appelle « boothelper », ou
auxiliaire d’amorgage. Les images de cet auxiliaire ne sont pas toujours dotées des
fonctionnalités nécessaires a 1’exécution des commandes de configuration requises pour la
remise en service du périphérique. En 1’absence de boothelper, le périphérique passe
automatiquement en mode ROMmon. Utilisez les commandes ROMmon pour recharger
I’image Cisco 10S correcte depuis un serveur TFTP.
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1841 Voyants LED au processus de démarmrage

LED Couleur Etat

Voyant 5¥5 PWR Vert Le processus de démarmage du
routeur est terminé et le logiciel
est opérationnel. Clignoternent
lent et continu lorsgue le
systéme est en cours de
démarmage ou dans le moniteur
ROM

Vioyant SYS ACT Vert Clignotant lors de la
transmission ou réception de
paquets sur une interface de
réseau etendu ou local, ou lors
de la surveillance de l'activité du
systéme

Voyant CF Vert clignotant La mémoire flash est ccoupée.
Me retirez pas la carte mémaoire
CompactFlash lorsque ce voyant
est allume,

La mémoire n’est pas reconnue ou est défaillante.

Si la mémoire disponible est insuffisante pour décompresser I’image, le périphérique fait
défiler les messages d’erreur a grande vitesse, ou se bloque sur le processus d’amorcage. Le
périphérique peut démarrer en mode ROMmon, en exécutant la commande Ctrl-Break lors
du processus de démarrage. En mode ROMmon, les commandes peuvent étre exécutées pour
déterminer 1’état de la mémoire. Dans certains cas, la mémoire doit étre remplacée ou
augmentée pour que le périphérique puisse fonctionner correctement.

Les modules d’interface ne sont pas reconnus.

11 se peut que des modules d’interface défaillants ou incorrectement configurés ne soient pas
reconnus lors du test POST ou du chargement de Cisco 10S. Dans ce cas, la liste des
interfaces disponibles affichée via la commande show version ne correspond pas aux modules
physiquement installés. En présence d’un nouveau module d’interface, vérifiez s’il est pris en
charge par la version de Cisco 10S installée et que vous disposez de suffisamment de
mémoire pour la prise en charge du module. Il est recommandé de toujours éteindre le
périphérique et de le débrancher avant de réinstaller le module dans le périphérique pour
déterminer si le probléme provient d’une défaillance matérielle. Une fois rebranché, si le
module n’est pas reconnu lors du processus de réamorgage, remplacez-le par un module
valide connu.

Le fichier de configuration est corrompu ou manquant.

Si aucun fichier de configuration valide n’est trouvé, certains périphériques Cisco exécutent
un utilitaire d’installation automatique. Cet utilitaire diffuse une requéte TFTP pour obtenir un
fichier de configuration. Sur d’autres périphériques, une boite de dialogue de configuration
initiale s’affiche immédiatement. Cette boite de dialogue est appelée « utilitaire de
configuration » ou « mode Assistant de configuration ». Les périphériques équipés de
I’utilitaire d’installation automatique passent ¢galement en mode Assistant de configuration
en cas de non réponse du serveur TFTP aprés cing tentatives. Utilisez TFTP ou la
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configuration manuelle pour recharger ou recréer la configuration. Les périphériques ne
transmettront aucun trafic en I’absence d’une configuration valide.

=l

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(¢) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparazrach

(e) (1) (ii) of the Rights in Technical Data and Computer
Boftware clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1708

Cisco Internetwork Operating System Software )

10S (tm) 2500 Software (C2500-1-L), Version 12.1(21), RELEASE SOFTWARE (fcl)
Copyright (¢) 1986-2003 by cisco Systems, Inc.

Compiled Tue 19-Aug-03 01:04 by )

Image text-base: Ox03041F90, data-base: 0x00001000

SYSTEM INIT: INSUFFICIENT MEMORY TO BOOT THE IMAGE!

System Bootstrap, Version 5.2(8a), RELEASE SOFTWARE
Copyright (¢) 1986-1995 by cisco Systems

2.3 Dépannage des erreurs de cablage et de ports de périphérigues

Les erreurs d’interface du routeur sont souvent le premier symptome des erreurs de cablage
ou de connectivité des couches 1 et 2. Pour dépanner ces erreurs, commencez par examiner
les statistiques enregistrées sur 1’interface problématique, en utilisant la commande show
interfaces, et vérifiez I’état des interfaces en utilisant la commande show ip interface brief.

Le résultat de la commande show ip interface brief comporte un résumé des interfaces du
périphérique, notamment 1’adresse IP et 1’état de I’interface.

« Etat up/up : indique un fonctionnement normal et signale que le support et le
protocole de couche 2 sont opérationnels.

« Etat down/down : signale la présence d’un probléme de connectivité ou de support.

« Etat up/down : indique que le support est correctement connecté, mais que le
protocole de couche 2 ne fonctionne pas correctement ou est mal configuré.

Problémes liés au cablage ou au support et pouvant induire un résultat down/down :

o Cable lache ou tension du céble trop élevée : si I’ensemble des broches ne peut initier
une bonne connexion, le circuit est désactivé.

e Raccordement incorrect : assurez-vous du respect de la norme appropriée, et vérifiez si
toutes les broches sont correctement raccordees au connecteur.
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e Connecteur de I’interface série endommagé : des broches de la connexion de
I’interface sont courbées ou manquantes.

« Blocage ou court-circuit dans le cable : en cas de dysfonctionnement du circuit,
I’interface ne peut détecter les signaux corrects.

Les problemes de couche 2 les plus courants pouvant induire un résultat up/down sont les
suivants :

e L’encapsulation n’est pas correctement configurée.
e Aucun message de test d’activité n’est regu sur I’interface.

Rl#show ip interface brief

Interface IF-RBddress OK? Method Status rotocol
FaztEthern=tl/{ 182.188.1.1 YEE manual up up
FaatEthernetl/1 unazsigned YES manual administratively down down
Serial0/0/0 192.168.2.1 YES manual up up
Serial0/0/1 unassigned YES manual administratively down down
Vlanl unassigned YES manual administratively down down

Dans certains cas, les erreurs enregistrées sur le support ne sont pas suffisamment graves pour
entrainer une panne du circuit, mais elles peuvent entrainer une diminution sensible des
performances. La commande show interfaces fournit des informations de dépannage
supplémentaires, qui peuvent vous aider a identifier les erreurs du support.

Le résultat de la commande show interfaces comprend les données suivantes :

e Bruit excessif : la présence d’un nombre élevé d’erreurs CRC et d’un nombre peu
élevé de collisions est une indication de bruit excessif (parasites). Les erreurs CRC
indiquent généralement une erreur de support ou de cablage. Les causes courantes sont
les interférences €lectriques, des connexions laches ou endommagées, ou I’utilisation
d’un type de céble incorrect.

« Collisions excessives : les collisions surviennent généralement en mode bidirectionnel
non simultané, ou sur des connexions Ethernet de supports partagés. Des cables
endommages peuvent provoquer des collisions excessives.

e Trames tronquées excessives : des cartes réseau defaillantes sont généralement a
I’origine des trames tronquées, mais elles peuvent également étre occasionnées par les
mémes erreurs que les collisions excessives.

« Collisions tardives : un réseau correctement congu et configuré ne doit jamais
présenter de collisions tardives. Les collisions tardives sont généralement provoquées
par des longueurs de cables excessives. Les conflits du mode bidirectionnel peuvent
également en étre la cause.
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Solution liée au bruit excessif (parasites)

Etape 1 Lilisation de la commande show interface pour déterminer ['élal des
interfaces Ethemet La présence d'un nombre élevé d'erreurs CRC et d'un
nombre pel éleve de collisions est une indication de bruit excessif
(parasites).

Etape 2 Inspection des cables pour localiser les défectuosités ou sources
d'interférences

Etape 3 Vérification du ciblage et des normes de raccordement par rapport & la
vilesse de linterface

Etape 4 Werificabon qu'un céblage de calégone Se ou supéneure est utilisé si
1000BASE-TX est utilisé

Solution lide aux collisions excessives

Etape 1 Litilisation de la commande show interface pour déterminer |e laux de
collisions Le nombre total de collisions, par rapport au nombre total de
pagusts de sortie, doit &tre de 1 % ou maoins,

Etape 2 Litilisation d'un TDR pour localiser les cébles endommanés

Trames tronguees excessives

Etape 1 Dans un environnement Ethernel partage, les trames tronguées sont presque
toujours provoquées par des collisions. Si le taux de collizions est éleve,
reporiez-vols 3 la seclion relative au probléme "Collisions excessives”®,

Etape 2 Si les rames tronguées surviennent lorsque le taux de collisions n'est pas
elevé, ou dans un environnemeant Ethermet commuté, elles proviennent
probablement d'un logiciel défectueux sur une carle réseau.

Etape 3 Ltilization d’'un analyseur de protocole pour tenter de déterminer I'adresse
source des trames ronquées

Collisions tardives

Etape 1 Utilisation d’'un analyseur de protocole pour rechercher la cause des
collisions tardives Les collisions tardives ne doivent pas survenir dans un
réseau Ethernet correctement configuré. Elles surviennent généralement
lorsque les cables Ethernet sont trop longs ou en cas de conflit du mode
bidirectionnel.

Etape 2 Wérification du diameétre du réseau par rapport aux spécifications

Travaux pratiques : Utiliser les commandes show ip interface brief
et show interfaces pour identifier les erreurs possibles de cablage ou
de support

2.4 Dépannage des problémes de connectivité du réseau local
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Le dépannage d’un réseau local est généralement associé¢ a des problemes de commutateurs,
car la majorité des utilisateurs de réseaux locaux se connectent au réseau via les ports de
commutation. Un grand nombre de commandes show de Cisco 10S peuvent étre utilisées sur
les commutateurs pour collecter des informations de dépannage. De surcroit, chaque port d’un
commutateur est pourvu d’un indicateur LED fournissant des informations de dépannage
utiles.

La premiére étape du dépannage des problémes de connectivité du réseau local consiste a
vérifier si le port de commutateur connecté a I’utilisateur est actif et si les indicateurs LED
appropriés sont allumés. Si le commutateur est équipé d’un acces physique, examinez les
LED du port, qui vous indiqueront 1’état de la liaison et vous signaleront les éventuels états
d’erreur (si le LED s’allume en rouge ou en orange). Vérifiez si les deux extrémités de la
connexion sont dotées d’une liaison.

En I’absence de voyant de liaison, assurez-vous que le cable est connecté aux deux extrémités
et qu’il est connecté au port approprié. Vérifiez que les deux périphériques sont allumés, et
qu’ils ne présentent aucune erreur d’amorgage. Remplacez les cables de raccordement par des
cables valides connus et vérifiez si les terminaisons de cable sont appropriées au type de
connectivité souhaitée. Si les voyants de liaison sont toujours éteints, vérifiez si le port n’a pas
¢été désactivé par I’administrateur. Utilisez la commande show running-config interface pour
afficher les paramétres configurés sur un port de commutateur :

switch#sh run interface fastEthernet 4/2
I

interface FastEthernet4/2

shutdown

duplex full

speed 100

end

Méme si le voyant de liaison est allumé, cela ne garantit pas que le cable est fonctionnel a
100 %. 1l se peut que le cable soit endommagé, ce qui peut provoquer des problémes de
performances intermittents. En régle générale, cette situation est identifiée par les commandes
show de Cisco IOS pour déterminer si le port présente un grand nombre d’erreurs de paquets,
ou si le port est constamment instable (pertes et restaurations constantes de la liaison).

Les commandes show version et show interfaces, exécutées sur un commutateur, fournissent
des informations similaires a ces mémes commandes exécutées sur un routeur. Pour accéder
rapidement aux statistiques d’erreurs du port de commutation, utilisez la commande show
interface port counters errors.

Les conflits de bidirectionnalité sont plus fréquents sur les commutateurs que sur les routeurs.
La plupart des périphériques sont configurés pour autonégocier les parameétres de
bidirectionnalité et de vitesse. Si 1’un des deux périphériques d’une liaison est configuré pour
I’autonégociation et que 1’autre est configuré manuellement avec des parametres de
bidirectionnalité et de vitesse, des conflits peuvent survenir et entrainer des collisions et des
abandons de paquets.
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Pour afficher les parametres de bidirectionnalité et de vitesse sur un port et savoir si la
fonction de négociation manuelle ou automatique est activée, exécutez la commande show
interface port status.

Si le conflit survient entre deux périphériques Cisco dont le protocole CDP (Cisco Discovery
Protocol) est activé, des messages d’erreur CDP s’affichent sur la console ou dans le tampon
d’ouverture de session des deux périphériques. CDP permet de détecter les erreurs et
d’afficher les statistiques de port et de systeme sur les périphériques Cisco avoisinants.

Pour corriger les conflits de bidirectionnalité, définissez 1’autonégociation de la vitesse et du
mode bidirectionnel. Si la négociation ne produit pas les résultats escomptés, définissez
manuellement les parameétres de correspondance de vitesse et de mode bidirectionnel sur
chaque périphérique.

Jun 2 11:16:45 %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on
FastEthernst&/2 (not half duplex), with TBAQ04251336 3/2 (half duplex).

Message d'erreur indiguant la détection d'un conflit de mode bidirectionnel simultané.

Ewitch#t sh interfaces fas 6/1 status
Port Name Status Vlan Dupleax Spead Type
Fag/1 notoonnect 1 auto auto 10/100BasaTX

Exercice Packet Tracer : Configurer un réseau commuté et résoudre
les conflits de bidirectionnalite

Travaux pratiques : Vérifier la connectivité a I’aide des LED et des
commandes show

2.5 Dépannage des probléemes de connectivité d’un réseau étendu

Le dépannage d’une connexion série de réseau étendu differe de celui d’une connexion
Ethernet de réseau local. En régle générale, la connectivité de réseau étendu repose sur des
équipements et des supports qui appartiennent et sont gérés par un fournisseur de services de
télécommunications. De ce fait, il est essentiel que les ingénieurs sachent comment dépanner
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les équipements placés chez le client par I’opérateur et comment communiquer ces résultats
au fournisseur de services de telécommunications.

La plupart des problémes d’interfaces série et de lignes peuvent étre identifiés et corrigés a
I’aide des informations provenant du résultat de la commande show interfaces serial. Les
connexions serie peuvent présenter des problemes causés par des erreurs de paquets, des
erreurs de configuration ou des conflits d’encapsulation et de synchronisation. Etant donné
que les connexions série des réseaux étendus dépendent généralement d’une unité CSU/DSU
ou d’un modem pour la synchronisation, ces périphériques doivent étre examinés lors du
dépannage des lignes série. Sur les réseaux prototype, un routeur peut étre configuré pour
offrir des fonctions de synchronisation DCE (équipement de communication de données), ce
qui permet de supprimer le CSU/DSU ou le modem de la connexion.

Pour résoudre efficacement les problémes de connectivité série des réseaux étendus, il est
important de connaitre le type de modem ou d’unité CSU/DSU installé, et comment placer le
périphérique dans un état de bouclage a des fins de test.

Périphériqgues de réseau étendu

Serveur

Réseau étendu

Cornmulatgur Commultateur
de réseau de réseau
- e
&tendu &lendu

G‘.ésaau RTPC ' | Réseau filairg ?

Modem cible

Modems

commutés

Maodem DSL

La ligne d’état de I’interface de la commande show interfaces serial peut afficher six états
possibles :

« Serial x is down, line protocol is down (DTE mode) : lorsque I’interface série du
routeur ne peut détecter aucun signal sur la ligne, cela signifie que la ligne et le
protocole de couche 2 sont tous deux désactives.
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o Serial x is up, line protocol is down (DTE mode) : lorsque I’interface série du
routeur ne recoit aucun message de test d’activité, ou en présence d’une erreur
d’encapsulation, le protocole de couche 2 est désactivé (down).

e Serial x is up, line protocol is down (DCE mode) : lorsque le routeur fournit le
signal d’horloge, si un cable DCE est relié¢, mais qu’aucune fréquence d’horloge n’est
configurée, le protocole de couche 2 est désactivé (down).

o Serial x is up, line protocol is up (looped) : il est fréquent de placer un circuit dans
une condition de bouclage pour tester la connectivité. Si I’interface série recoit a
nouveau ses propres signaux dans le circuit, la ligne est consignée comme bouclée.

e Serial x is up, line protocol is down (disabled) : en présence d’un taux d’erreur
élevé, le routeur peut placer la ligne dans un mode de protocole désactivé. Ce type de
probléme est généralement d’origine matérielle.

o Serial x is administratively down, line protocol is down : une interface désactivée
par ’administrateur est celle qui est configurée avec la commande shutdown. La seule
chose généralement nécessaire pour résoudre cette erreur est d’exécuter la commande
no shutdown sur I’interface. Si I’interface ne s’active pas en exécutant la commande
no shutdown, recherchez un message d’adresse IP dupliquée dans les messages de la
console. S’il existe une adresse IP dupliquée, corrigez le probléme et exécutez a
nouveau la commande no shutdown.

e Serial x is up, line protocol is up : I’interface fonctionne comme prévu.

Exercice Packet Tracer : Résolution des conflits d’encapsulation de
réseau étendu

Travaux pratiques : Vérifier la connectivité des réseaux etendus a
I’aide des LED et des commandes show

2.6 Guide de certification du participant

Cliquez sur I’icone des travaux pratiques pour télécharger la section 9.2 du Guide du
participant CCENT.

3 Dépannage de problemes d’adressage 1P de couche 3

3.1 Examen des fonctionnalités de la couche 3 et de ’adressage IP

Les réseaux de couche 1 sont créés en interconnectant les périphériques a I’aide d’un support
physique. Les protocoles réseau de couche 2 sont basés sur le matériel. Ethernet ne peut pas
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fonctionner sur une liaison série, et les communications série sont impossibles a I’aide d’une
carte réseau Ethernet.

Protocoles multiples de couche 2

Les protocoles de couche ligison Différents protocoles peuvent étre
de données régissent la maniére utilisés pour différents supports.
dont une trame est formatée pour
étre utilisée sur différents
supports.

A chague trongon le long du chemin, un périphérigue intermédiaire
accepte les trames d'un support, décapsule les frames, puis transmet
les paguets dans une nouvelle trame. Les en-tétes de chague trame

sont formatés spécifiguement pour le support qu'ils vont traverser,

Les protocoles de couche 3 (couche réseau) ne sont pas attachés a un type de support
specifique, ni a un protocole de trame de couche 2. Les mémes protocoles de couche 3
peuvent fonctionner sur Ethernet, ou sur des réseaux sans fil, des réseaux série ou d’autres
réseaux de couche 2. Les réseaux de couche 3 peuvent contenir des hotes connectés a 1’aide
de plusieurs technologies de couche 1 et 2. Les principales fonctions mises en ceuvre sur la
couche 3 du modele OSI sont I’adressage réseau et le routage. Les réseaux de couche 3 sont
appelés réseaux logiques car ils sont créés uniquement a I’aide de logiciels.

A I’heure actuelle, la plupart des réseaux implémentent les protocoles TCP/IP pour échanger
des informations entre les hotes. Par conséquent, le dépannage des problémes de couche 3 se
concentre sur des erreurs d’adressage IP et sur le fonctionnement du protocole de routage.

La résolution des problemes de couche 3 requiert une connaissance approfondie des
périphériques réseau et de 1’adressage IP. Des schémas d’adressage IP mal congus ou
incorrectement configurés sont a 1’origine d’un grand nombre de problémes de performances
réseau.
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Protocole unique de couche 3

Les protocoles de couche réseau LIn mé&me protocole de couche
régissent le format des en-tétes réseau peut étre ufilisé sur
des pagquets, ainsi gue le format plusieurs supports.
du réseau et de 'adressage
réseau. -

e

T+

- X

Bien que le format de trame puisse changer pour chague support

physigue, e format de paguet de couche réseau doit rester identique. E J
]

Au niveau de la couche 3, chaque paquet doit étre identifié par les adresses source et de
destination des systémes des deux cotés. Avec 1’adressage IPv4, cela implique que chaque
paquet comporte, dans 1’en-téte de la couche 3, une adresse source 32 bits et une adresse de
destination 32 bits.

|
c:(:ix:m:cmm: .

L’adresse IP identifie non seulement 1’hote individuel, mais également le réseau local de
couche 3 sur lequel I’h6te peut communiquer. Un réseau IP simple peut étre créé en
configurant deux hotes interconnectés avec des adresses uniques partageant le méme préfixe
réseau et le méme masque de sous-réseaul.

Un périphérique doit &tre configuré avec une adresse IP pour pouvoir échanger des messages
via TCP/IP. Les réseaux IP individuels de couche 3 comportent une plage d’adresses IP. Ces
limites sont définies par le nombre de bits contenus dans la partie préfixe réseau de 1’adresse.
Retenez cette régle simple : plus le préfixe réseau est long, plus la plage d’adresses IP pouvant
étre configurée sur les hotes d’un réseau IP sera petite.

Pour dépanner des problémes de couche 3, un administrateur doit pouvoir déterminer la plage
d’adresses hotes appartenant a chaque réseau IP individuel. La plage d’adresses est
déterminée par le nombre et la position des bits d’hdtes. Par exemple, dans un réseau
192.168.1.0/24, vous consacrez trois bits a la création de sous-réseaux. Cela laisse 5 bits pour
les adresses d’hotes. Cette configuration permet de créer 8 sous-réseaux (2°3=8) et 30 hotes
par sous-réseau (25 - 2 = 30).

Dans le sous-réseau 192.168.1.96/27, le premier hote du sous-reseau sera 192.168.1.97, et le
dernier sera 192.168.1.126. L’adresse de diffusion de ce sous-réseau sera 192.168.1.127.
Vous pouvez le constater en consultant le nombre binaire du dernier octet :

(sous-réseau 011) 96 + (premier héte 00001) 1 = (01100001) 97 en décimal

(sous-réseau 011) 96 + (dernier héte 11110) 30 = (01111110) 126
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(sous-réseau 011) 96 + (diffusion 11111) 31 = (01111111) 127

Cet exemple utilise une adresse de classe C. La méme technique peut étre appliquée aux
adresses de classe A et B. Notez que I’emplacement des bits d’hotes peut s’étendre a plus
d’un octet.

1592 .168.1.0 (/24) Adresse : 11000000.10101000 . 00000001 . 00000000
255.255.255.0 Masque : 11111111.11111111.11111111. 00000000
Réseau 0 0 192.168.1.0 (/27) Adresse : 11000000.10101000, 00000001 . 00000000
255 255,255 224 Masque: 11111111.11111111,11111111,11100000
Réseau 2 Réseau 1
1 182.168.1.32 (/27) Adresse: 11000000.10101000. 00000001 . 00100000
255.255,255.224 Masque: 11111111.11111111,11111111, 11100000
Y Réseau’
' 2 192 .168.1.64 (/27) Adresse : 1000000 .10101000. 00000001 . 01000000
255.255,255,224 Masque : 11111111,11111111,11111111,11100000
Réseau 4 v Réseau 3
3 192 ,168.1.96 (/27) Adresge : 11000000,10101000.00000001. 01100000
255.255.255.224 Masgue ©-11111111.11111137 11111111 11100000
4 192.168.1.128 (/27) Adresse © 11000000.10101000. 00000001 . 10000000
255 285, 255 224 MEWUE: 11111111,121111231,2111211211,11100000
5 192.168.1.160 (/27) Adresse - 11000000.10101000. 00000001 10100000
255.255.255.224 Masgue: 11131111.11111111.11111111.11100000
6 192 .168.1.182 (/27) Adresse - 11000000.10101000 . 00000001 . 11000000
255.255.255.224 Masgue; 11111111.13111111.11111111,11100000
7 192 .168.1.224 (/27) Adresse : 11000000.10101000.00000001.11100000
255 255 255 224 Masque : 11111111.11111111.11111111.11100000

. Trois bits sont empruntés pour—T
Sous-réseaux Schéma d'adressage produire huit sous-réseaux.

Scheéma d'adressage : exemple de B réseaux

Sous- Adresse réseau Plage d'hotes Adresse de diffusion

réseau

0 192.168.1.0/27 192.168.1.1 - 1982.168.1.30 192.168.1.31

1 192.168.1.32/27 192.168.1.33 - 152.168.1.62 192.168.1.63

2 192.168.1.64/27 192.168.1.65 - 192.168.1.594 192.168.1.85

3 192.168.1.96/27 192.168.1.97 - 192.168.1.12& 192.168.1.127
192.168.1.128/27 192.168.1.129 - 192.168.1.158 192.168.1.159

5 152.168.1.160/27 192.168.1.161 - 152.168.1.1580 192.168.1.191

[ 192.168.1.192/27 192.168.1.183 - 192.168.1.222 192.168.1.223

7 192.168.1.224/27 192.168.1.225 - 192.168.1.254 192.168.1.255

Exercice Packet Tracer : Dépannage d’un petit réseau
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3.2 Problémes de conception IP et de configuration

Si I’adressage IP est attribué de facon al€atoire, il est difficile de déterminer I’emplacement
d’une adresse source ou de destination. A 1’heure actuelle, la plupart des réseaux emploient un
schéma d’adressage IP hiérarchique. Les schémas d’adressage IP hiérarchiques présentent des
avantages multiples, notamment des tables de routage plus petites, peu gourmandes en
puissance de traitement. L’adressage IP hiérarchique permet également de créer un
environnement plus structuré, facile a documenter, & dépanner et a étendre.

Toutefois, un réseau hiérarchique incorrectement planifié, ou un plan mal documenté peut
créer des problemes tels que le chevauchement de sous-réseaux ou la configuration incorrecte
des masques de sous-réseaux sur des périphériques. Ces deux situations sont a 1’origine d’un
grand nombre de problémes d’adressage IP et de routage.

Un chevauchement de sous-réseaux survient lorsque la plage d’adresses de deux sous-réseaux
distincts comporte certaines adresses d’hotes ou certaines adresses de diffusion identiques. Le
chevauchement résulte généralement d’un réseau mal documenté, ou lors de la saisie
accidentelle d’un masque de sous-réseau ou d’un préfixe réseau incorrect. Le chevauchement
de sous-réseaux ne provoque pas toujours la panne générale du réseau. Il arrive que certains
hotes seulement soient affectés, en fonction de I’emplacement du masque de sous-réseau
incorrectement configuré.

] Systéme

( d'adressage IP
{7216.00016 higrarchigue

172.16,4.0/22 172.16.12.0/22

172.16.8.0/22

&

172.16.10.0/24 172.16.13.0/24

172.16.5.0124

gsd Sgd =ESgd

Le logiciel Cisco 10S vous permet de configurer une adresse IP a partir du chevauchement
des sous-réseaux sur deux interfaces différentes. Cependant, le routeur n’active pas la seconde
interface.

Par exemple, I’interface Fast Ethernet 0/0 du routeur R1 est configurée avec une adresse IP et
un masque de sous-réseau sur le réseau 192.168.1.0/24. Si Fast Ethernet 0/1 est configuré
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avec une adresse IP sur le réseau 192.168.1.0/30, un message d’erreur de chevauchement
apparait. En cas de tentative d’activation de I’interface via la commande no shutdown, un
second message d’erreur apparait. Aucun trafic n’est transféré via I’interface. Le résultat de la
commande show ip interface brief signale que la seconde interface configurée pour le réseau
192.168.1.0/24, FastEthernet 0/1, est désactivée (down).

Il est important de vérifier 1’état des interfaces apres tout changement de configuration. Une
interface qui reste désactivée par I’administrateur apres 1’exécution de la commande no
shutdown peut indiquer un probléme d’adressage IP.

Eli{config)#interface FastEBthernet0/1
Rl {config-if) #ip address 192.168.1.2 255.255.255.252
192.168.1.0 owverlaps with FastEthernet0/0

Rl (config-if) #no shutdown
192.168.1.0 owverlaps with FastEthernet0/0
FastEthernet0/1: incorrect IP address assignment

Flfishow ip interface brief

<résultat omis=>
FastEthernet(/1 192 _.168.1.2 ¥YES manual administratively down down

Bien que le logiciel Cisco I0S soit pourvu de protections destinées a éviter que des sous-
réseaux en chevauchement ne soient configurés sur plusieurs interfaces du méme
périphérique, il ne peut éviter un chevauchement de sous-réseaux configurés sur plusieurs
périphériques ou plusieurs hotes au sein d’un méme réseau.

Un masque de sous-réseau incorrectement configuré peut empécher certains hotes d’accéder
aux services réseau. Des erreurs de configuration détectées au niveau des masques de sous-
réseaux peuvent également présenter des symptomes difficiles a identifier.
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192.168.0.42 esl présent sur mon réseau 192.168.0.0/24,
Internet mais n'a pas répondu & ma requéte ARP. Par conséquent,
il m'est impossible de répandre.

Passerelle : Passerelle :
192.168.0.33727 192.168.0.1/27

Un serveur n'est accessible que par les hotes du méme sous-réseau.

Un serveur de I'un des sous-réseaux est manuellement configuré & I'aide du préfixe réseau par défaut /24 et non /27,
En raison de cette configuration incorrecte, le serveur a détermingé que tous les hotes des différents sous-réseaux sont
silués sur le méme réseau de couche 3 que le serveur, Le serveur n'envaie aucun trafic a la passerelle par défaut pour
les hites des sous-réseaux /27. Si ce probléme survient, vénfiez les configurations du serveur.

Internet

192.168.0.43/124

Je souhaite accéder

@ une page Web Passerelle : Passerelle : \

e 192.168.0.33/27 192.168.0.1/27

l'adresse IP 192.168.0.5/27 '|
200.200.1.1. J'ai — ]

Je souhaite accéder 8 une page Web depuis SV1.
SV1 présent sUr mon réseau. Je peux envoyer une

Les hotes obtiennent des réponses des serveurs Internet, mais pas des serveurs des autres sous-réseaux.

Un hate ou un groupe d'hites est configuré avec un masque de sous-réseau /24 qui provogue un chevauchement
avec les adresses de sous-réseau du serveur. Chagque hite déterming cormectement que les adresses Internet ne sont
pas siluées sur le réseaul local de couche 3 el transmet le trafic & la passerelle par défaut, Les hates déterminent & tort
que les adresses de serveurs internes sont situées sur leur réseau local, et utilizent des requétes ARP pour tenter
d'acceéder aux adresses MAC du serveur, Lorsque ce sympldme est évident, vérfiez les configurations DHCP du
serveur et les configurations de 'héte. Un analyseur de réseau peut &tre utilisé pour afficher les trames ARP.
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inernet)
Passerelle :  Passerelle ; \

192.168.0.33/27 192.168.0.1/27

A I'aide des noms d'hétes, les hites ne peuvent obtenir de réponses des serveurs Internet, ni des serveurs des
autres souUs-réseaux.

Un héte ou un groupe d'hites est configuré avec un masque de sous-réseau /24 qui provogue un chevauchement | *
avec les adresses de sous-réseau du serveur, notamment le serveur DNS. En régle générale, les erreurs de

masques de sous-réseaux délectées sur les hdles n'affectent pas la connectivité Internet. Toutefois, si l'erreur de
masque de sous-réseau provoque le chevauchement du sous-réseau confenant le serveur DNS, le ou les hites ne
pourront pas contacter le serveur DMNS. Sans DNS, aucune adresse I[P ne peut &tre résolue, el tous les senices

DME seront inaccessibles. 5i vous ne pouvez accéder a Internat, vérifiez les configurations des hites et les |
configurations DNS.

i -
J'ai recu un paguet pour la destination 192.168.0.51, gui ne
correspond & aucune route de ma table de routage. Je ne peux

SIS

192.168.0.1/27

. y /
\1%135.0.42;2? x”/ \ 192.168.0627

Certaing hites obtiennent des réponses des serveurs Internet et des serveurs des autres sous-réseaux, alors que

certaings autres hotes n'y parviennent pas.

L'erreur de configuration de masque de sous-réseau est survenue sur une interface de routeur utilisée comme o
passerelle par défaut pour 'un des sous-réseaux [27. Si lNinterface du routeur est configurée par erreur avec un
masque de sous-réseau /28, |a route indiquée dans la table de routage n'inclut pas tous les hotles du sous-réseaul
/27. Les hites dont les adresses de la partie inférieure de la plage d'adresses sont dans les limites des adresses

IP de sous-réseau /28 peuvent envoyer et recevoir des paguets via le routeur. Ceux dont les adresses sont situées

dans |a parfie supérieure de la plage d'adresses peuvent envoyer des paguets aux destinations distantes, mais
lorsgue les réponses arriveront, le routeur ne disposera pas de la route adéquate vers les adresses P de

destination. Vérfiez toujours toutes les routes connectées dans |a table de routage, en utilisant la commande show
IP route.
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3.3 Problemes de planification des adresses IP et erreurs d’attribution

La planification incorrecte d’attribution d’adresses peut engendrer d’autres problémes. Lors
de la conception des sous-réseaux, les administrateurs sous-estiment parfois le potentiel
d’extension d’un réseau. Par conséquent, le schéma de sous-réseaux IP n’autorise pas
suffisamment d’adresses hotes dans chaque sous-réseau. L’incapacité de certains hotes a
recevoir une adresse IP du serveur DHCP indique parfois qu’un sous-réseau possede un trop
grand nombre d’hotes.

Lorsqu’un hoéte équipé de Microsoft Windows ne recoit pas une adresse d’un serveur DHCP,
il s’affecte automatiquement une adresse sur le réseau 169.254.0.0. Dans ce cas, exécutez la
commande show ip dhcp binding pour vérifier si le serveur DHCP posséde des adresses
disponibles.

Une autre indication d’un manque d’adresses IP est un message d’erreur affiché sur I’hote,
indiquant la présence d’adresses IP dupliquées. Si un périphérique hote est désactivé a
I’expiration du bail DHCP, I’adresse est renvoyée au pool DHCP et peut étre attribuée a un
autre hote. Si le détenteur du bail initial souhaite réactiver son compte, il peut demander le
rétablissement de sa précédente adresse IP. Dans un réseau Microsoft Windows, les deux
hoétes recoivent une erreur d’adresse IP dupliquée.

Rl#show ip dhcp binding
Bindings from all poocls not associated with VRF:
IF address Client-ID/ Leaszse expiration Type
Hardware address/
Uzser name
19Z2.168.10.10 0100.e018.5bdd. 35 Oct 03 2007 06:14 PM Automatic
192.168.10.11 0100.60d40.4817 .26 Oct 03 2007 06:18 PM Automatic

Travaux pratiques : Création d’un schéma d’adressage IP permettant
une extension de 20 % du nombre d’hdtes attachés

3.4 Problemes DHCP et NAT

DHCP ajoute un degre de complexité au dépannage des probléemes réseau. Si des hotes
configurés pour 1’utilisation de DHCP ne parviennent pas a se connecter au réseau, vérifiez
I’attribution de I’adressage IP en exécutant la commande ipconfig /all. Si les hotes ne
regoivent pas les attributions d’adressage IP, il est nécessaire de dépanner la configuration
DHCP.

Que le service DHCP soit configuré sur un serveur dédié ou sur le routeur, la premiére étape
du depannage consiste a vérifier la connectivité physique. En cas d’utilisation d’un serveur
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distinct, vérifiez si le serveur recoit correctement le trafic réseau. Si le service DHCP est
configuré sur un routeur, exécutez la commande show interfaces sur le routeur pour
confirmer que I’interface est opérationnelle. Si I’état de I’interface connectée au réseau hote
est down (désactivée), le port n’achemine pas le trafic, y compris les requétes DHCP.

V¢érifiez ensuite si le serveur DHCP est correctement configuré et dispose d’adresses IP
disponibles. Enfin, vérifiez la présence éventuelle de conflits d’adresses. Les conflits
d’adresses peuvent survenir malgré la présence d’adresses disponibles dans le pool DHCP.
C’est le cas, par exemple, si un hote est configuré en mode statique avec une adresse qui est
également présente dans la plage du pool DHCP.

La commande show ip dhcp conflict affiche tous les conflits d’adresses enregistrés par le
serveur DHCP. Si un conflit d’adresse est détecté, 1’adresse est retirée du pool et n’est pas
attribuée tant qu’un administrateur n’a pas résolu le conflit.

Si aucune de ces étapes ne permet de diagnostiquer le probléme, vérifiez que 1’erreur provient
bien de DHCP. Configurez un héte avec une adresse IP statique, un masque de sous-réseau et
une passerelle par défaut. Si la station de travail ne peut pas atteindre les ressources réseau
avec une adresse IP configurée de fagon statique, la cause premicre du probleme n’est pas le
protocole DHCP. Le dépannage de la connectivité du réseau est alors nécessaire.

e OO WINDOWS' system32 crd.exe

C:\Documents and Settings\Bob>ipconfig /fall

Configuraticon IF de Windows

Hom de l'héte. . . . . . . . . . : ciscolab
Suffixe DNS principal. :

Type de noeud. . . . . . . . . . @ Inconna
Routage IF active. . . . . . . . : Hon
Proxy WIMS active., . . . . . . . : Hon

Carte Ethernet Connexion au részeau local :

Suffixe DNS propre & la connexion. .: Span.com

Description. . . . . . . . . . . . ! Carte Fast Ethernet PCI 5i5 900
Adresse physigque. . . . . . . . . .: QD0-ED-1B-5B-DD-35

DHCP active. . . . . . . . . . . . : Oui
Configuration auntomatigque activee. : Oui
Adresse IP . . . . . . . . . . . . . 182,
Mazque de sous-réseaun., . . . . . . .: 2552
Paggerelle par défaunt. . . . . . . .: 182,
Serveur DHCF, . . . . . . . . . . . & 182,
Bail ebtenu. . . . . . . . . . . . .: macdi

L10,10

L255.0

10,1

10,1

cotobre 2007 13:06:22

=R
oo N

k) 00 00 N

Bail expirant. . . . . . . . . . . .:!: Mercredi 3 octobre 2007V 13:06:22

C:\Documents and Settings‘\Bob>

DHCP est un protocole de diffusion, ce qui signifie que le serveur DHCP doit étre accessible
via un message de diffusion. Etant donné que les routeurs ne transmettent généralement pas
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de messages de diffusion, il faut que le serveur DHCP soit situé sur le méme réseau local que
les hdtes, ou que le routeur soit configuré pour le relais des messages de diffusion.

Un routeur peut étre configuré pour transmettre tous les paquets de diffusion, notamment les
requétes DHCP, a un serveur spécifique, a I’aide de la commande ip helper-address. La
commande suivante permet a un routeur de remplacer les adresses de diffusion de destination
d’un paquet vers une adresse de monodiffusion spécifiée :

maonodiffusion

Type de message envoyé 3 une destination réseau
unique. Comparer monodiffusion a diffusion et
multidiffusion.

Router(config-if)# ip helper-address x.x.x.x

Une fois cette commande configurée, tous les paquets de diffusion seront transmis a 1’adresse
IP du serveur spécifiée dans la commande, y compris les requétes DHCP.

Lorsqu’un routeur transfére des requétes d’adresse, il agit comme agent de relais DHCP. Si le
relais DHCP n’est pas opérationnel, aucun hote ne peut obtenir d’adresse IP. Lorsqu’aucun
hoéte ne peut obtenir d’adresse IP d’un serveur DHCP situé sur un autre réseau, il est conseillé
de vérifier si la commande helper-address est correctement configurée sur le routeur.

'Désolé, je ne peux pas transférer de
} diffusions en dehors de votre sous-
réseau...

DCE
192.168.10.0 /124 192.168.11.0 /124
Fa0l0| | Fa0/1
192.168.10.1 /24| |192.168.11.1 /24
Fa0/1 Fa0/1
192.168.10.2 /24 PRTII 192.168.11.2 /24
'Recherche d'un serveur DHCP...

~T

192.168.10.10/24 192.168.11.10/24 192.168.11.5/24
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INDOWS' system32 cmd.exe

C:\Documents and Settings\Administrateur>ipeconfig /release
Configuration IP de Windows

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre a4 la connexion,
hAdresse IP . . . . . . . . + . . . = 0.0.0.0
Masgque de sous-réseau. . . . . . . : 0.0.0.0

Passerelle par défaut.
C:\Documents and Settingsh\Administrateur>ipconfig /renew
Configuration IP de Windows
Une erreur g'est produite lors du rencuvellement de l'interface Connexiecn au

réseau local : im »le de contacter votre serveur DHCP., Le délai d'attente
de la demande est :

Rl# config t

Rl {config)¥ interface Fal/f0

Rl {config-if)# ip helper-address 192.168.11.5
Rl {config-if)4 end

192.168.10.0 /24 192.168.11.0 /24

Fali
192.168.11.1 /24

Fal/0
192.168.10.1 /24

192.168.10.2 /24

192.168.10.10 /24 192.168.11.10/24  192.168.11.5 /24
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WINDOWS system32h cmd.exe

C:\Documents and Settings\Administrateur>ipconfig /release
Configuration IF de Windows
Carte Ethernet Connexion au réseau local
Suffixe DN5S propre & la connexion. :
Adresse IP . . . . . . . . . . . . ¢ 0.0.0.0
Masque de scus-réseau.
Passerelle par defaut.
C:\Documents and Settings\Administrateur>ipconfig /renew
Configuration IP de Windows
Carte Ethernet Connexion au réseau local ;
Suffixe DNS propre a la connexion. :

Adresse IF .
Masque de scus-réseau.

Si des adresses privees sont attribuées au hdtes du réseau interne, la fonction NAT est requise
pour communiquer avec le réseau public. Un acces impossible aux sites Internet est
généralement la premiére indication d’un probléme lié a la fonction NAT. Il existe trois types
de traduction d’adresses : statique, dynamique et PAT. Deux types d’erreurs de configuration
courantes affectent ces trois méthodes de traduction.

Désignation incorrecte des interfaces interne et externe

Pour la fonction NAT, il est essentiel que les interfaces correctes soient désignées en tant
qu’interface interne ou externe. Dans la plupart des implémentations NAT, I’interface interne
se connecte au réseau local, qui utilise un espace d’adresses IP privé. L’interface externe se
connecte au réseau public, généralement le FAL. Vérifiez cette configuration en exécutant la
commande show running-config interface.

Attribution incorrecte de ’adresse IP de I’interface ou des adresses du pool

Dans la plupart des implémentations NAT, le pool d’adresses IP et les entrées de la traduction
NAT statique doivent utiliser des adresses IP situées sur le méme réseau local que I’interface
externe. Dans le cas contraire, les adresses sont traduites, mais les routes des adresses
traduites restent introuvables. Examinez la configuration pour vérifier si toutes les adresses
traduites sont accessibles. Lorsque la traduction d’adresse est configurée pour utiliser
I’adresse de I’interface externe dans PAT, assurez-vous que 1’adresse d’interface est située sur
le réseau approprié et est configurée avec le masque de sous-réseau correct.

Il arrive également que des utilisateurs externes ne puissent se connecter aux périphériques
internes lorsque la fonction NAT ou PAT est activée. Si des utilisateurs externes peuvent
accéder aux serveurs du réseau interne, vérifiez la configuration des traductions statiques.
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access-list 1 permit 192 _.168.0.0 0.0.255._ 255

! - Dafinif fos adrasses g peuvent dive fraduwites.

ip nat pool NAT-FOOLZ 209.165.200.226 208.165.200.240

! - Dafinit un pool d'adresses nomme NAT-POOLZ a uiiliser dans la fraduction NAT.
ip nat inside source list 1 pool NAT-POJLZ overload

! - Associe le pool de fraduclion d'adresses de réseau 2 13 liste de confrdle dacces 1.
interface serial 0/0/0

ip nat inside

! - ldentifie lintarface Serial OAV0 an fanf gu'infarface NAT infame.
interface serial 0/1/0

ip nat outside

! - ldentifie lintarface Serial 1/0 an fanf gu'intarface NAT exfarne.

Si vous étes certain que la fonction NAT est correctement configurée, il est important de
vérifier si elle est opérationnelle.

L’une des commandes les plus efficaces pour vérifier le fonctionnement de NAT est la
commande show ip nat translations. Aprés avoir examiné les traductions existantes, effacez-
les en utilisant la commande clear ip nat translation *. Soyez prudent, car la suppression de
toutes les traductions IP d’un routeur peut perturber les services utilisateur. Ensuite, exécutez
a nouveau la commande show ip nat translations. Si de nouvelles traductions apparaissent,
la perte de connectivité Internet peut provenir d’une autre erreur.

Vérifiez s’il existe une route vers Internet pour les adresses traduites. Exécutez la commande
traceroute pour déterminer le chemin emprunté par paquets traduits et vérifiez si cette route
est correcte. Si possible, tracez ensuite la route vers une adresse traduite, depuis un
périphérique distant sur le réseau externe. Cette action peut permettre d’isoler la cible du
dépannage suivant. Il se peut qu'un probléme de routage soit présent sur le routeur a
I’emplacement ou les résultats de la commande trace s’arrétent.
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falil
192.168.10.1

192.168.10.10

Internet
209.165.200.225

192.168.10.11

access-liszt 1 permit 192,168.10.0 0.0.0.255
ip nat inside source list 1 interface serial 0/1/0 overload
interface fastethernet(/0
ip nat inside
interface =erial 0/1/0
ip nat outside

Surcharge NAT Traductions NAT NAT effacees

RZ#4show ip nat tranalationsa

Fro Inside global Inzside local Outaide local Outaide global

top 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254: 80
tep 209.165.200.225:62452  192.168.10.11:62452 209.165.200.254:80 209.165.200.254: 80

RiZ#4show ip nat translations verbose

Fro Inside global Inzide local Outaide local Outaide global

toep 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254: 80
create 00:01:45, uae 00:01:43 timecut:86400000, left 23:58:16, Map-Id(In): 1,
flags=:

extendad, use count: 0, entry-id: 4, lc _entriea: 0

top 209.165.200.225:62452 192.168.10.11:62452 209.165.200.254:80 209.165.200.254: 80
create 00:00:37, use 00:00:35 timecut:86400000, left 23:59:24, Map-Id(In): 1,
flags:

extendsd, use count: 0, entry-id: 5, lc entrieas: 0

RZ#

surcharge NAT Traductions NAT NAT effacees
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R2#clear ip nat translation *
R2#show ip nat translations

R2#

" suchargenaT MM Traductons NAT NAT effacées

Exercice Packet Tracer : Les commandes show permettent de
dépanner des erreurs DHCP et NAT.

3.5 Guide de certification du participant

Guide du participant CCENT. Cliquez sur I’icone des travaux pratiques pour
télécharger la section 9.3 du Guide du participant CCENT.

4 Dépannage de problemes de routage de couche 3

4.1 Problémes de routage de couche 3

La couche 3 englobe 1’adressage des réseaux et des hotes, ainsi que les protocoles acheminant
les paquets entre les réseaux.

La plupart des réseaux possedent une combinaison de plusieurs types de routes : statiques,
dynamiques et par défaut. Les problémes de routage peuvent provoquer des pannes réseau ou
affecter les performances. Ces problemes peuvent provenir d’erreurs de saisie manuelle de
routes, d’erreurs de configuration et de fonctionnement du protocole de routage, ou encore de
défaillances des couches inférieurs du modele OSI.

Pour dépanner des problémes de couche 3, il est important de comprendre le fonctionnement
du routage, notamment les opérations et la configuration de chaque type de route.

Avant de poursuivre ce chapitre, il peut étre intéressant de réviser les cours et les exercices de
CCNA Discovery : Réseaux domestiques et pour petites entreprises et CCNA Discovery :
Travailler dans une PME ou chez un fournisseur de services Internet concernant le routage et
les protocoles de routage.
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7 Application ]

|[ & Présentation ]
|| 4 Transport l Symptomes
= Panne de réseau

| 3 Réseau +  Performances réseau inférieures
; aux niveaux de référence
|| 2 Liaison de données I

( 1 Physique |

L’état d’un réseau peut étre modifié fréquemment, pour plusieurs raisons :

e Une interface est désactivée.

e Un fournisseur de services perd une connexion.

o La bande passante disponible est surchargée.

e Un administrateur a effectué une configuration incorrecte.

En cas de changement de I’état du réseau, il se peut que certaines routes soient perdues, ou
qu’une route incorrecte soit installée dans la table de routage.

L’outil principal de dépannage des problémes de routage de couche 3 est la commande show
ip route. Cette commande permet d’afficher toutes les routes utilisées par le routeur pour la
transmission du trafic. La table de routage est constituée d’entrées de routes provenant des
sources suivantes :

e Réseaux connectés directement
e Routes statiques
e Protocoles de routage dynamiques

Les protocoles de routage choisissent les routes en fonction de la mesure de la route. Les
réseaux directement connectés ont une mesure de 0, les routes statiques ont également une
mesure par défaut de O et les routes dynamiques ont plusieurs mesures de route, selon le
protocole de routage utiliseé.

Si plusieurs routes sont définies vers un réseau de destination spécifique, ¢’est la route
possédant la distance administrative (DA) la plus faible qui sera installée dans la table de
routage.

Si vous suspectez un probléme de routage, exécutez la commande show ip route pour vous
assurer gue toutes les routes nécessaires sont installées dans la table de routage.
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Origine de la route Distance administrative Mesure(s) par défaut

Connecté 0 0

Statigue 1 1]

Résumé du routage EIGRP |5

EGP externe 20 Valeur attribuée par
I'administrateur

EIGRF interne a0 Bande passante, delai

IGRP 100 Bande passante, délai

QOSPF 110 Colt de la lisison (bande
passante)

15-13 115 Cout ligne {valeur attribuée
par I'administrateur)

RIP 120 Nombre de sauts

EIGRP externe 170

BGP interne 200 Valeur attribuée par
I'administrateur

Problémes de route connectée

Les routes connectées directement sont automatiquement installées dans la table de routage
lorsqu’une adresse IP est configurée sur une interface, et que 1’interface est activée via la
commande no shutdown. Si une route connectée directement ne s’affiche pas dans la table,
utilisez la commande show interfaces ou la commande show ip interface brief pour vérifier
I’attribution de I’adresse et 1’état de 1’interface (up/up).

Problemes de routes statiques et par défaut

Si une route statique ou par défaut n’apparait pas dans la table de routage, il s’agit
probablement d’une erreur de configuration. Les routes statiques et par défaut doivent utiliser
une interface de sortie ou 1’adresse IP d’un routeur de trongon suivant. Des erreurs de route
statique peuvent survenir lorsque 1’adresse de trongon suivant n’est pas située dans la plage
d’adresses IP correcte du réseau connecté directement. Vérifiez si les instructions de
configuration sont correctes et vérifiez si 1’état des interfaces de sortie utilisées par les routes
est bien up/up.

Problémes de route dynamique

Un grand nombre de types de problemes peuvent étre a I’origine de 1’absence de routes
dynamiques dans la table de routage. Etant donné qu’un grand nombre de protocoles de
routage dynamiques €changent des tables de routage avec les autres routeurs d’un réseau, une
route manquante peut provenir d’une erreur de configuration sur I’un ou 1’autre des routeurs
situé sur le chemin d’acces a la destination.
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Edit Router C £3]
Physical Canfig CLI
10S Command Line Interface
Fli#show ip route -
Codes: © - connected, 5 - static, R - RIP, ™M - mobile,
O — EIGRF, EX - EIGRPF external, O - 0SPFF, IR - {

W1l - OS5PF KN35A external type 1, N2 - OS5PF NSSA &
El - 0O5PF external type 1, E2 - Q5PF external ty
i - I5-IS inter area, * - candidate default, U -
o — ODR, F — periodic downloaded static route

Route connectée directernent Gateway of last resort is 192.168.1.2 to network 0.0.0.0

16 iz directly connected, FastEthernet(
#0724 is subnetted, 1 subnets

Route statique 5 0.10.10.0 [1/0] wia 192.168.1.2

168.0.0/24 iz directly connected, Serialosl

Route mise & jour de fagon 192 .168.1.0/24 is directly connected, seriald/o

dynamigue R 192 .168.2.0/24 [120/1] wia 1%2.168.1.2, 00:00:23,
S 0.0.0.0/0 [1/0] wia 192.168.1.2 w
£ *
Route par défaut [ — | [ e

Exercice Packet Tracer : Utiliser les principes de la table de routage
pour dépanner un probléme de routage

4.2 Erreurs de routage dynamigue

Des mises a jour de la table de routage sont généralement effectuées lors de la configuration
d’un nouveau réseau, ou lorsqu’un réseau précédemment configuré est devenu inaccessible.

Si les routes connectées directement apparaissent dans la table du routeur, la table de routage
est accessible et ne sera modifiée qu’en cas de changement d’état de I’interface connectée
directement. Si des routes statiques ou par défaut sont configurées, la table de routage ne
changera que si de nouvelles routes sont spécifiées ou en cas de changement d’état de
I’interface de sortie définie dans la route statique ou par défaut.

Les protocoles de routage dynamique envoient automatiqguement des mises a jour de routage
aux autres routeurs du réseau. Si le routage dynamique est activé, un router accede et modifie
sa propre table de routage a chaque modification consignée dans une mise a jour d’un routeur
voisin.

RIP est un protocole de routage dynamique utilisé dans les reseaux locaux de petite taille ou
de taille moyenne. Lors de dépannage de problémes RIP, vérifiez le numéro de version et les
instructions de configuration.

11 est toujours préférable d’utiliser la méme version de protocole de routage sur tous les
routeurs. Malgré la compatibilité de RIPv1 et de RIPv2, RIPv1 ne prend pas en charge le
routage sans classe, ni les masques de sous-réseaux de longueur variable (VLSM). Ces
situations peuvent causer des problémes si RIPv1 et RIPv2 sont configurés pour une
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exécution sur le méme réseau. De plus, alors que RIPv2 accepte automatiquement des mises a
jour pour RIPv1 et RIPv2 des voisins, RIPv1 n’accepte pas de mises a jour RIPv2.

Des problémes de routage peuvent également survenir en cas d’instructions réseau incorrectes
ou manquantes. N’oubliez pas que ’instruction réseau a deux objectifs :

« Elle active le protocole de routage pour envoyer et recevoir des mises a jour sur toutes
les interfaces locales qui appartiennent a ce réseau.
« Elle inclut ce réseau dans ses mises a jour de routage vers les routeurs avoisinants.

Une instruction réseau manquante ou incorrecte peut entrainer des mises a jour de routage
inappropriées et empécher une interface d’envoyer ou de recevoir des mises & jour de routage.

192.168.0.0/24
192.168.1.0/24

10.1.0.001
0 501¢ 192.168.2.0/24

Route statique
résumee vers

192.168.0.0M16

S0/0M 192.168,255.0/24

DCE

209.165.200.228/30 209.165.200.232/30

S0/0/0
172.30.1.0/24 DCE 172.30.100.0/24
Faln Lo2
_ 172.20.200.64/28 ~ T — " 172.30.200.32128
172,30.2.0024 172.20.200.48/28

De nombreux outils permettent de résoudre les problémes de routage dynamique.

Utilisez les utilitaires TCP/IP tels que ping et traceroute, pour vérifier la connectivité. Telnet
permet également de Vvérifier la connectivité et d’apporter les changements de configuration
requis. Les commandes show de Cisco IOS permettent d’afficher un cliché instantané d’une
configuration ou le statut d’un composant spécifique. Le jeu de commandes Cisco 10S
comporte un grand nombre de commandes debug.

Les commandes debug sont dynamiques et fournissent des informations en temps réel sur le
trafic et I’interaction des protocoles. Par exemple, la commande debug ip rip affiche
immédiatement I’échange des mises a jour de routage RIP et des paquets.

Les fonctions debug utilisent une grande partie des ressources de I’'UC, ce qui peut entrainer
un ralentissement ou une interruption des opérations courantes du routeur. Utilisez donc les
commandes debug pour isoler les problemes et non pour surveiller le fonctionnement normal
du réseau.
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192.168.1.0 /24 192.168.2.0 /24

Fa0/0 172.20.1.0 /30 Fa0/0
. \ 50/0/0

kl¢show ip protocols

Routing Protocol is “rip”
outgoing update filter list for azll interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates ewery 30 seconds, next due in 26 seconds
Invalid after 180 seconds, hold down 120, flushed after 240
Redistributing: rip
‘pDefault version control: send wversion 2, receive version 2|

Interface Send Recv Triggered RIP Key-chain
serizli/sof0 2 2

Automatic network summarization is in effect

show ip protocols show running-config show interfaces
show 1p interface debug ip rip

192.168.1.0 /24 192.168.2.0 /24

Fa0ig 172.20.1.0 /30 Fa0/0
0 \ S0/0/0

Rl#show running-config

<partie du résultat omise>
current configuration : 1120 bytes
[

version 12.4
[

hostname ri
|

Building configuratiom... I

enzble secret 5 515kbvMSrgp03lvéZahaEURLIEXTLO [

show ip protocols show running-config
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192.168.1.0 /24 192.168.2.0 /24
Fag/) 172.20.1.0 /30 Fal/0
\ S0/0/0

Rl¢show interfaces [

<partie du résultat omise>

FastEthernet0/0 is up, line protocol is up
Hardware is Gt%ék FE, address is 001b.5325.2%&e (biaz 001b.5325.256=)
Description: 1LAN gateway for 192.168.1.0
Internet address is 192.168.1.1/24
|MTU 1500 bytes, 2w 100000 kbit, CLY 100 usec, |
reliability 255/285, txload 1/255, rxlecad 1/255
Encapsulation arPa, loopback not set
Esepalive set (10 sec)

show ip protocols show running-config show interfaces

192.168.1.0 /24 192.168.2.0 /24
Fa0/0 172.20.1.0 /30 Fa0o
o \ S0/0/0
Rl{show ip interface [a

<partie du résultat omise=>

FastEthernet0/0 is up, line protocol is up
Internet address is 192.168.1.1/24
Broadcast address is 255.255.255.255
address determined by setup command
MTU i3 1500 bytes
Helper address is not set
Directed broadcast forwarding is disakled
|Multicast reserved groups joined: 224.0.0.9

show ip protocols show running-config show interfaces
show ip interface debug ip rip
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192.168.1.0 /24 192.168.2.0 /24

Fadid 172.20.1.0 /30 Fal/o

\mm

ERl¢show ip route [a

codes: ¢ - connected, S5 - static, R - RIF, M - mobile, B - BGP
O - EIGRP, EX - EIGRF externazl, O - 0OSFF, IA - QSPF inter area
Nl - OSPF W3SA external type 1, W2 - 0OSPF NESA external type 2
El - OSPF external type 1, EZ - 0OSPF external type 2
i - I5-I5, su - IS-IS summary, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-:Z
iz - I5-I5 inter area, * - candidate default, U - per-user static route
0 - OOR, F - pericdic downloazded static route

Gateway of last resort is not set |*

show ip protocols show running-config
show 1p interface debug ip rip

192.168.1.0 /24 192.168.2.0 /24
Fabg 172.20.1.0/30 Fa0io
2 S S0/0/0
Rl¢debug ip rip
RIF protoccl debugging i= on

Rl#

*Sep 12 21:08:51.959: RIP: build update entries

*Sep 1% Z1:08:51.559: 192,1608.1.0/24 wia 0.0.0.0, metric 1, tag 0

#gep 12 21:09:16.399; RIF: received v2 update from 172.20.1.2 on Serial0/0/0 |
*Sep 12 21:00:16.390: 192.168.2.0/24 via 0.0.0.0 in 1 hops

*Sep 12 21:09:18.575: RIP: sending v2 update to 224.0.0.9 wia serialo/o0/0 (172.2
0.1.1)

shgw ip Prgtocals 5hgw running_config
show 1p interface debug ip rip
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Exercice Packet Tracer : Découper un espace d’adressage en sous-
réseau, configurer les périphériques et utiliser conjointement RIPv2
avec le routage statique pour activer une connectivité entre des hotes
distants

Travaux pratiques : Dépanner un réseau de routeurs RIP comportant
des erreurs de configuration

4.3 Guide de certification du participant

Guide du participant CCENT

Cliquez sur I’icone des travaux pratiques pour télécharger la section 9.4 du Guide du
participant CCENT.

5 Dépannage de problémes de couches 4 et supérieures

5.1 Erreurs de filtrage de trafic de la couche 4

La couche 4, ou couche de transport, est considérée comme une transition entre les couches
supérieure et inférieure du modele OSI. La couche 4 est responsable du transport des paquets
de données. Elle spécifie le numéro de port utilisé pour accéder a des applications spécifiques.
Des problémes de réseau de couche 4 peuvent survenir en périphérie du réseau, ou les
technologies de sécurité examinent et modifient le trafic. Beaucoup de problémes sont
signalés en raison de pare-feu configurés pour refuser le trafic basé sur les numéros de port,
méme si ce trafic doit étre transféreé.

La couche 4 prend en charge les trafics UDP et TCP. Certaines applications utilisent TCP,
d’autres utilisent UDP, d’autres encore utilisent les deux. En cas d’interdiction de trafic basé
sur le numéro de port, il est nécessaire de spécifier le protocole de transport utilisé. Certains
ingénieurs réseau ne connaissent pas le protocole de transport utilisé par des applications
spécifiques et refusent donc le numéro de port pour les trafics TCP et UDP. Cette situation
peut provoquer I’interdiction d’un trafic qui devrait étre autorisé.

Les pare-feu sont souvent configurés pour interdire tous les éléments autres que les
applications spécifiées dans les instructions permit. Si le trafic qui doit étre autorisé€ n’est pas
inclus dans les instructions du pare-feu, ou si une nouvelle application est ajoutée au réseau
sans la permission correspondante ajoutée au pare-feu, cela peut provoquer des problémes de
filtrage.

Une indication frequente de problémes de couche 4 est I’accés impossible a certains services
Web, généralement des services vidéo ou audio.
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Vérifiez si les ports autorises et interdits par le pare-feu sont appropriés aux applications. Pour
connaitre les ports correspondant a des applications spécifiques, révisez les sections
consacrées a TCP, UDP et aux ports dans CCNA Discovery : Réseaux domestiques et pour
petites entreprises et CCNA Discovery : Travailler dans une PME ou chez un fournisseur de
services Internet.

7 Application
Symptomes
6 Présentation = Problémes intermittents de réseau
+  Problémes de sécurilé
5 Session «  Problémes d'accés a certains sites

Web ou & d'autres services et

4 Transport applications réseau

3 Réseau

2 Liaison de données

il

1 Physigue

1
—
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Numero du port de  Abreviation Definition
destination
20 Données FTP Protocale FTP (File Transfer Pratocol) (pour le transfert de +|
données)
21 Contrale FTP Frotocole FTP (File Transfer Protocol) (pour établir la
connexion)
23 TELNET TELetype METwaork
25 SMTR Simple Mail Transfer Protocaol
53 DS Service de noms de domaine
67 Client DHCP w4 Frotocole DHCP (Dynamic Host Configuration Protocaol)
client)
GE Serveur DHCP w4 Frotocole DHCP (Dynamic Host Configuration Protocaol)
[s=rveur)
69 TFTP Trivial File Transfer Protocaol
B0 HTTF Hypertext Transfer Protocol 4
110 POP3 Protocole POP3 [Post Office Protocol version 3)
137 NEBNS Microsoft NetBIOS Name Service (service de noms NetBIOS
de Microsoft)
143 IMAP4 Protocole IMAPY (Internet Message Access Protocol version
4
161 SHMP Simple Metwork Management Protocaol
443 HTTPS Protocole HTTPS (Hypertext Transfer Protocol Secure) |
>

Problémes de couche transport Ports réservés

5.2 Dépannage des problémes de la couche supérieure

La plupart des protocoles de couche supérieure fournissent des services utilisateur
généralement utilisés pour I’administration des réseaux, le transfert de fichiers, les services de
fichiers distribués, I’émulation de terminal et le courriel. Les protocoles de ces couches sont
souvent appelés protocoles d’application TCP/IP, car la couche application du modeéle TCP/IP
englobe les trois couches supérieures du modele OSI.

Les protocoles suivants font partie des protocoles de couche application TCP/IP les plus
connus et les plus mis en ceuvre :

o Telnet : permet aux utilisateurs d’établir des connexions de session de terminal avec
des hotes distants.



Module 9 — Discovery 2 version 4.1 - Page 52 sur 75

e HTTP : prend en charge 1’échange sur le Web de fichiers texte, image, son, vidéo et
d’autres fichiers multimédia.

o FTP : assure le transfert interactif de fichiers entre des hotes, a I’aide du protocole
TCP.

e TFTP : assure le simple transfert interactif de fichiers, généralement entre des hotes et
des périphériques réseau, a 1’aide du protocole UDP.

« SMTP : prend en charge les services de base de livraison des messages électroniques.

o POP3: se connecte aux serveurs de messagerie et télécharge le courriel vers une
application cliente.

e [IMAP4 : permet aux clients de messagerie d’accéder aux messages et de stocker les
courriels sur les serveurs.

e SNMP : collecte des informations provenant des périphériques géres.

e NTP : synchronise les hotes et les périphériques réseau.

« DNS : associe les adresses IP aux noms attribués aux hotes.

e SSL : garantit le chiffrement et I’authentification des transactions HTTP.

e SSH : permet I’accés a distance des terminaux aux serveurs et aux périphériques
réseau.

11 est parfois difficile d’isoler les erreurs des couches supérieures, surtout si la configuration
du client ne présente aucun probleme évident. Pour déterminer si un probléme réseau provient
d’une fonction de couche supérieure, commencez par veérifier la connectivité de base.

A I’aide de la méthode de dépannage « Diviser et conquérir », vérifiez tout d’abord la
connectiviteé de couche 3.

Etape 1 : envoi d’une requéte ping a la passerelle par défaut

Etape 2 : vérification de la connectivité de bout en bout

Etape 3 : vérification de la configuration du routage

Etape 4 : vérification du fonctionnement de la fonction NAT

Etape 5 : vérification des régles de filtrage du pare-feu

Si le probleme survient sur un réseau distant, la connectivité de bout en bout ne peut pas étre
vérifiée, car I’ensemble des connexions n’est plus contrdlé. Pour cette raison, il est possible
que méme si la configuration du périphérique local est correcte, il existe néanmoins un
probléme avec le réseau distant. Contactez 1I’ISP pour vous assurer que les connexions réseau
sont actives et opérationnelles.

Apres avoir effectué toutes ces €tapes et avoir vérifié que I’erreur ne provenait pas de la

connectivité de bout en bout, si le périphérique ne fonctionne toujours pas correctement, on
peut en déduire que 1’erreur provient des couches supérieures.
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Modéle de référence OSI

—_————————= i ) =
| 7 Application
—_— HTTP, Telnet, FTP, Protocoles
|' 6 Présentation ) | TFTP, SMTP, POPS, . TCP/P
: IMAP4, SNMP, NTP, Gouche
DNS, SSL, SSH Application
N s .IJ

|| 4 Transport I

|[ 3 Réseau ]

|[ 2 Liaison de données ]

|| 1 Physique I

Les problémes de couche supérieure empéchent les programmes d’application d’accéder aux
services. Un probléme au niveau des couches supérieures peut empécher I’acces ou
I’utilisation des ressources, méme si les couches inférieures sont fonctionnelles. 1l est possible
que la connectivité réseau soit totale mais que 1’application ne puisse pas fournir de données.

Les problémes associés aux fonctions des couches supérieures n’affectent généralement que
quelques applications, parfois méme une seule. Les techniciens de support technique sont
rarement contactés par des utilisateurs ne pouvant pas recevoir de courriels, méme si les
autres applications fonctionnent correctement.

Les applications clientes incorrectement configurées sont a I’origine de la majorité des
problémes réseau de couche supérieure. Lorsqu’une adresse ¢lectronique ou un serveur FTP
incorrects sont spécifiés, le client ne peut pas accéder aux informations. Lorsque plusieurs
applications sont affectées, le probléme de couche supérieure peut étre attribué a une erreur du
serveur DNS.

Pour vérifier si le protocole DNS fonctionne correctement et peut résoudre les adresses de
serveur, exécutez la commande Windows nslookup. Si le protocole DNS ne fonctionne pas
de la facon souhaitée, vérifiez si I’adresse du serveur DNS est correctement configurée sur
I’hote. Lorsque les hotes regoivent des données du serveur DNS depuis un serveur DHCP,
vérifiez si le serveur DHCP possede 1’adresse IP appropriée au serveur DNS.

Si le serveur DNS est opérationnel et accessible, vérifiez I’éventuelle présence d’erreurs de
configuration de la zone DNS. Recherchez une erreur typographique dans une adresse ou un
nom contenu dans les fichiers.
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Envoi d'une requéte
SER B ping a la passerelle
par défaut

Vérification de la
SENYM | connectivité de bout
en bout

Vérification de la
Etape 3 : configuration du
routage

Verification du
Etape 4 : |RREULENENSCRER]
fonction NAT

Veérification des
SECERE | régles de filtrage du
pare-feu

Les couches supérieures sont responsables du chiffrement et de la compression. Un conflit
entre le mode de chiffrement ou de compression des données d’un client et le mode
d’interprétation du serveur peut provoquer I’arrét du fonctionnement ou le dysfonctionnement
des applications.

Lorsqu’un probléme survient sur un seul hote ou sur une seule station de travail, il se peut
qu’il provienne du mode d’interprétation des données dans le logiciel hote. Des programmes
d’extension du navigateur, tels qu’ Adobe Reader, exécutent généralement des fonctions de
couche supérieure. Pour assurer un affichage correct, ces programmes doivent &tre mis a jour
pour les pages Web.

L’utilisation d’un protocole incorrect lors de la requéte de données peut rendre une page Web
inaccessible. Par exemple, il est parfois nécessaire de spécifier https:// dans la ligne d’adresse
du navigateur, plutdt que http:// pour accéder a une page Web protégée par SSL.
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Symptémes
«  Lutiisateur se plaint des faibles

7 Application |
b performances de I'application

6 Présentation | *  Message d'erreur de I'application
—_———— »  Accés impossible aux services de
' : ' I'application, tel que FTP
L 568300 d | »  Acces impossible aux sendices Web

4 Transport ||

I 3 Reseau I|

2 Liaison de données l]

1 Physique 1

5.3 Utilisation de Telnet pour vérifier la connectivité des couches supérieures

Telnet est un excellent outil de dépannage de problémes liés aux fonctions des couches
supérieures. L’ utilisation de Telnet pour accéder aux périphériques réseau permet aux
techniciens d’exécuter des commandes sur chaque périphérique, comme s’il s’agissait de
périphériques locaux. En outre, la possibilité d’accéder aux périphériques via Telnet indique
qu’il existe une connectivité des couches inférieures entre les périphériques.

Toutefois, Telnet est un protocole non sécurisé, ce qui signifie que toutes les données
transmises peuvent étre capturées et lues. S’il existe un risque que les communications soient
interceptées par des utilisateurs non autorisés, il est conseillé d’utiliser de préférence le
protocole SSH (Secure Shell). Le protocole SSH permet un acces distant plus sécurisé aux
périphériques distants.

La plupart des versions récentes du logiciel Cisco 10S contiennent un serveur SSH. Dans
certains périphériques, ce service est activé par défaut. D’autres périphériques requicrent une
activation manuelle du serveur SSH.

Les périphériques Cisco IOS incluent également un client SSH permettant d’établir des
sessions SSH avec d’autres périphériques. De méme, vous pouvez utiliser un ordinateur
distant doté d’un client SSH pour démarrer une session ILC sécurisée. Le logiciel de client
SSH n’est pas fourni par défaut sur tous les systémes d’exploitation. Il peut donc s’avérer
nécessaire d’acquérir, d’installer et de configurer un logiciel de client SSH pour votre
ordinateur.

Revisez la section de CCNA Discovery : Travailler dans une PME ou chez un fournisseur de
services Internet consacrée a la configuration et a 1’utilisation du protocole SSH.
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Serveur
. Computerl [reotis dir Telnet
Clﬂl'lt cache lib lock mail spool
Telnat waw local log

e A

Terminal virtuel

Telnet permet d'utiliser un ordinateur, connecté via le réseau, pour acceder a un
periphérigue reseau comme si le clavier et le moniteur etalent connectés directement au
périphérigue.

Travaux pratiques : Accéder aux périphériques réseau a I’aide de
Telnet et SSH

5.4 Guide de certification du participant

Guide du participant CCENT

Cliquez sur P’icone des travaux pratiques pour télécharger la section 9.5 du Guide du
participant CCENT

6 Préparation a la certification Cisco

6.1 KSA (Connaissances, Compétences et Capacités)

La certification Cisco CCENT (Certified Entry Networking Technician) valide les
compétences requises pour les emplois de base dans les domaines de prise en charge des
réseaux, et constitue le point de départ d’un grand nombre de carrieres liées a la gestion des
réseaux. La certification CCENT est la premiére étape de la certification CCNA (Cisco
Certified Network Associate), qui concerne la prise en charge de réseaux d’entreprise de taille
moyenne, présentant des connexions plus complexes. Pour obtenir la certification CCENT, un
candidat doit passer I’examen ICNDI dans un centre de tests certifié¢ Cisco.

L’examen ICNDI (640-822) teste les capacités a installer, faire fonctionner et dépanner un
petit réseau d’entreprise. Cet examen teste I’acquisition des notions de base sur les réseaux, et
comporte les sections suivantes :
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« Connexion a un réseau étendu

e Concepts de sécurité de base et de configuration d’un réseau sans fil
e Routage et commutation

e Modéles OSI et TCP/IP

o Adressage IP

e Technologies de réseau étendu

« Fonctionnement et configuration des périphériques Cisco 10S

« Configuration des routages RIPv2, statique et par défaut

e Implémentation de NAT et DHCP

o Configuration de réseaux simples

Réussir I’examen de certification Cisco n’est pas une tache facile. La difficulté de la réussite
de la série d’examens du CCNA de Cisco provient notamment des changements constants des
exigences des examens Cisco. Certains candidats réussissent I’examen en premiere session,
d’autres le réussissent aprés plusieurs épreuves, et d’autres ne le réussissent jamais. Pour
réussir cet examen en premiére session, le meilleur conseil est de vous y préparer
efficacement.

Aﬁﬁﬁs 1a rﬁ‘mﬂﬂ IGNEH Certification ﬁﬂﬂﬁs 15 I'Emaﬂ IGND‘Z
CCNA Discovery : Réseaux CCNA Discovery : Présentation du
domestiques et pour petites L 0 — ‘ — routage et de la commutation au sein
entreprises & d'une entreprise &
CCNA Discovery : Travailler dans une . | CCNA Discovery : Conception et
PME ou chez un fournisseur de prise &n charge des réseaux
services Internet informatiques
Réussite o
Accés & l'examen CCNA i
640-802 i
CCNA Discovery : Réseaux
domestiques et pour petites Réussite
entreprises &
CCNA Discovery : Travailler dans une )
PME ou chez un fournigseur de - . .

services Internet &

CCMA Discovery : Présentation du
routage et de la commutation au sein
d'une entreprise &

CCMA Discovery : Conception et prise
en charge des réseaux informatiques

4
=
Q

Avant de vous préparer a un examen de certification, il est essentiel de comprendre les
objectifs de cet examen. Les examens de certification Cisco sont destinés a évaluer les
connaissances, compétences et capacités des candidats dans un domaine particulier. Les
examens utilisent une combinaison de techniques permettant a un candidat de démontrer sa
préparation et sa faculté a remplir un grand nombre de taches propres a la prise en charge des
réseaux. L examen comporte des Questions a Réponses Multiples (QRM), de nombreux
exercices et des taches de simulation de configuration de réseaux. Chaque question ou tache
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est destinée a remplir un but précis. Le site Web de la certification Cisco présente les objectifs
de I’examen ICND1.

6.2 KSA : Connaissances, Compétences et Capacités pour la gestion des réseaux

Pour remplir la plupart des taches liées a la gestion réseau, certaines connaissances font appel
a votre mémoire. Ce type de connaissances est composé de faits. Lors de la préparation a un
examen de certification, il est utile d’identifier les faits pertinents associés a chaque objectif
de I’examen. Certains candidats jugent utile de créer des cartes éclair pour s’aider a
mémoriser ces faits. Bien que certaines questions de I’examen exigent des réponses évoquant
des faits de base, la connaissance factuelle est plus souvent interpellée pour pouvoir
diagnostiquer ou résoudre un probleme réseau.

Un grand nombre de compétences sont indispensables a I’exécution des taches de gestion
d’un réseau. Certaines compétences sont relativement simples. C’est le cas, par exemple, de la
création et du raccordement d’un céble croisé. D’autres taches, telles que la maitrise d’une
structure de sous-réseaux IP, sont nettement plus complexes.

La maitrise des compétences réseau requiert de 1’expérience. Les travaux pratiques et les
exercices Packet Tracer sont destines a fournir aux candidats un environnement structuré de
mise en pratique.

Les certifications Cisco évaluent et valident les compétences réseau d’un candidat, en
fonction de leur interaction avec les périphériques réseau de Cisco. La pratique du logiciel
Cisco 10S constitue donc un élément essentiel. Un grand nombre de questions de I’examen
requierent 1’interprétation des résultats des commandes Cisco 10S, plus précisément celles
des résultats des nombreuses commandes show.

Ce guestionnaire d'exemple est desting a tester les compétences du candidat en ‘&

matiére d'adressage IP. Dans le cadre de ce guestionnaire, il est conssillé au candidat
de se familiariser avec la configuration du logiciel Cisco 105. .‘a

Reportez-vous a lllustration. Quelle commande Cisco 105
parmet d'atiribuer la premiére adresse IP utilisable dans le sous-
( } réseau a FastEthemet 0/1 de RTA 7

S0/ A. RTA(config-ifi#fip address 172.18.13.1 255.255.254.0
@ - B. RTA(config-ififtip address 172.18.14.1 255.255.252.0
Fa0/ €. RTA(config-ifi#ip address 172.18.14.1 255.255.255.252

D. RTAlconfig-ifj#ip address 172.18.16.1 255.255.252.0
E. RTA(config-ifj#ip address 172.18.16.1 255.255.255.252

A || Adresse IP de Ihéte F. RTA(config-f)#ip address 172.18.16.229 255.255.255.252

)
172.18.16.230/22

Les capacites a planifier, organiser, executer et résoudre les problemes constituent les
¢léments essentiels de la réussite d’un technicien de support chargé de la gestion de réseaux
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de petite envergure. Dans le cadre des examens de certification, ces capacités sont
géneralement évaluées par le biais de taches de configuration et de dépannage. Lors de la
conception des examens, un effort particulier est apporté pour simuler les conditions que
rencontre quelqu’un chargé d’effectuer une tache sur un réseau. Au cours de 1’examen, ces
conditions sont représentées dans les scénarios et les simulations.

Se préparer a une tache de scénario ou de simulation n’est pas si simple que de mémoriser un
fait ou de mettre une compétence spécifique en pratique. Ces types de taches requierent
I’application des faits et des compétences nécessaires a la résolution d’un probléme ou au
respect d’une instruction.

Un des meilleurs moyens de développer ces capacités consiste a analyser tout d’abord les
connaissances et les compétences nécessaires a la reussite de tches réseau spécifiques. Une
fois les informations requises identifiées, anticipez et demandez-vous ce qui se passerait si
vous ne disposiez pas de ces informations. Dressez la liste des conséquences possibles et
déterminez les compétences qui peuvent vous permettre d’identifier et de corriger les
problémes engendrés. Cela peut vous paraitre difficile, mais voici quelques exemples
susceptibles de vous aider.

e Qu’adviendrait-il si un technicien réseau utilisant un masque de sous-réseau spécifique
ne connaissait pas le nombre exact d’adresses hétes disponibles ? Comment les erreurs
pourraient-elles étre identifiées et corrigées ?

e Quels sont les problémes que peut présenter un réseau RIPv2 possédant plus de
15 sauts entre une adresse source et une adresse de destination ? Quelle situation
représenterait un symptdme de ce probléeme ? Comment ce probleme peut-il étre
corrigé ?

Tache : configuration de RIPv2
pour acheminer le trafic réseau

Informations requises

Possibilité de résultats incomrects si je
ne posséde pas les connaissances
requises

Symptomes possibles des problémes

Travaux pratiques : Identification des KSA : connaissances,
competences et capacités requises pour effectuer les taches de ces
travaux pratiques
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6.3 Formulation de votre engagement

Etre prét a passer I’examen de certification peut s’avérer une tache des plus ardues. Le
contenu des cours a étudier est volumineux, les compétences a acquérir sont nombreuses et la
peur de I’échec peut vous déstabiliser. Tout comme 1’installation du réseau chez un client, la
préparation a I’examen est plus efficace si elle est fractionnée en petites étapes :

1. Formulation de votre engagement
2. Création d’un plan
3. Mise en pratique du test

Apres avoir effectué ces différentes étapes, vous étes prét a commencer la préparation de
I’examen.

La premiére chose a faire pour obtenir une certification Cisco est de vous engager a consacrer
le temps et les efforts nécessaires a la préparation de I’examen. Il est essentiel d’affecter une
priorité de sommet a cet engagement, car il vous prendra une partie du temps que vous
consacriez a d’autres activités.

Outre le temps que vous devrez y consacrer, la préparation a un examen de certification
requiert également de la concentration. Déterminez un endroit, a la maison ou dans
I’établissement de formation, ou vous pourrez passer de longues heures d’étude
ininterrompue. Les efforts que vous devrez accomplir pour acquérir les compétences réseau,
tant au niveau de 1’étude que de la pratique, peuvent s’avérer extrémement difficiles en
présence de distractions.

Disposer des équipements et des ressources appropriés est aussi un élément trés important.
Vérifiez si vous disposez bien d’un ordinateur, si vous pouvez accéder au cursus en ligne et si
Packet Tracer est installé sur votre ordinateur. Discutez avec votre formateur de la
planification des travaux pratiques afin de pouvoir y insérer la durée nécessaire a la mise en
pratique de vos compétences sur un équipement réel. Informez-vous de savoir si vous pouvez
disposer d’un accés distant aux travaux pratiques, depuis Internet.

Informez vos amis et votre famille de votre volonté d’obtenir la certification CCENT.
Expliquez-leur que leur assistance et leur soutien, pendant votre préparation a I’examen, peut
constituer un élément de réussite non négligeable. Méme s’ils ne disposent d’aucune
connaissance en matiére de gestion des réseaux, ils peuvent vous aider a étudier en rédigeant
des cartes éclair ou en vous faisant réviser. Au minimum, ils peuvent vous aider en respectant
le temps d’étude dont vous avez besoin pour préparer I’examen. Si d’autres participants de
votre cours préparent I’examen en méme temps que vous, il peut étre intéressant d’organiser
un groupe d’étude.

6.4 Création d’un plan

Apres avoir pris I’engagement de consacrer le temps nécessaire a la préparation de I’examen
ICNDI, la prochaine étape consiste a créer un plan. Un plan de préparation a I’examen de
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certification contient des informations sur la maniére dont vous souhaitez préparer 1’examen,
un calendrier de dates et heures et une liste des ressources.

Il existe deux approches d’étude d’un examen de certification : individuelle ou en groupe.
Beaucoup de participants estiment qu’il est plus facile de se concentrer sur les différentes
matieres et de respecter un calendrier au sein d’un groupe d’étude.

Si vous étudiez avec un partenaire, ou au sein d’un groupe, il est essentiel pour chaque
participant de savoir comment contacter les autres participants, de connaitre le calendrier et
les endroits des réunions et d’avoir acces a toutes les informations utiles. Il peut s’avérer
nécessaire d’attribuer des responsabilités aux différents membres du groupe. Par exemple :

e Recherche et distribution des outils utiles a la préparation de I’examen
« Planification de la durée des travaux pratiques

o Vérification de la disponibilité de tous les équipements requis

o Tragage du suivi de la progression du groupe

e Recherche des réponses aux problemes

Si vous décidez d’¢étudier seul, la coordination des ressources sera évidemment plus simple,
mais I’importance d’une planification appropriée est toujours évidente.

Définissez une date cible réaliste pour passer I’examen, établie sur la base du temps dont vous
disposez chaque semaine pour préparer 1’examen.

Prévoyez des temps d’étude restreints pour la mémorisation des faits, et des durées plus
conséquentes pour la mise en pratique des compétences. En effet, il est frustrant de
commencer des travaux pratiques ou un exercice, et de ne pas disposer du temps nécessaire
pour le terminer.

Le Guide du participant CCENT de Cisco Press, intitulé « 31 Days to the CCENT » (les 31
jours du CCENT) vous donne les clefs de la structuration d’un plan. Cet ouvrage présente
chaque objectif de I’examen et met en évidence les données importantes a étudier. Il comporte
également des références aux sections et rubriques des cursus CCNA Discovery : Réseaux
domestiques et pour petites entreprises et CCNA Discovery : Travailler dans une PME ou
chez un fournisseur de services Internet qu’il est important de réviser et de mettre en pratique.

Le meilleur moyen de créer un plan de travail consiste a consigner le temps disponible sur un
calendrier. Affectez ensuite une tache spécifique a chaque temps d’étude, par

exemple « Etude des couches des modéles OSI et de leurs fonctions » ou « Mise en pratique

de la création de sous-réseaux IP ». Une fois toutes les taches consignées, déterminez la date
de I’examen.

Etudiez les possibilités qu’offrent les outils et les ressources disponibles dans le cadre de
votre étude. La certification ICNDL teste les connaissances et compétences obtenues dans ce
cours, ainsi que tout le contenu du cursus CCNA Discovery : Réseaux domestiques et pour
petites entreprises. Souvenez-vous que 1’acces au cursus en ligne, aux Travaux pratiques et
aux exercices Packet Tracer constituent des éléments essentiels a une préparation efficace a
I’examen.
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En plus de ces outils, le site Web de préparation a la certification Cisco propose divers
auxiliaires de préparation. Le lien vers le centre de préparation Cisco CCNA Prep Center est
le suivant :

Centre de préparation Cisco CCNA Prep Center

Cisco Press publie des carnets de notes couvrant les objectifs des examens du CCENT. Vous
pouvez acquérir ces documents en les achetant dans la boutique Cisco Marketplace
Bookstore.

Boutique Cisco Marketplace Bookstore

Une fois les ressources nécessaires rassemblées, il est important de les organiser. L’étude et la
pratique des compétences et capacités du CCENT peuvent s’avérer difficiles si vous les
approchez de facon anarchique. Il est plus facile de mémoriser et d’utiliser des informations
qui ont été acquises de facon structurée.

6.5 Mise en pratigue du test

Se rappeler et exécuter des taches réseau dans un environnement de test formel est différent
de la réalisation de ces mémes fonctions en classe ou a la maison. Il est important de
comprendre la structure de I’examen et la fagon dont il est géré.

Visitez le centre de tests.

Avant de passer I’examen, visitez le centre de tests pour comprendre le mode de gestion de
I’examen. Posez des questions sur le déroulement des opérations. Certains centres de tests
fournissent aux participants des salles de tests individuelles. D’autres font passer les examens
dans des salles plus grandes, ou plusieurs participants passent I’examen en méme temps.
Renseignez-vous sur ce qui est autorisé dans la salle d’examen et, surtout, ce qui est interdit.
Visitez le site Web de certification Cisco pour trouver le centre de tests le plus proche de chez
VOUS.

Structure de I’examen

Les examens de certification ont lieu en ligne, de facon similaire aux évaluations de la
Networking Academy. Des différences existent cependant.

e Les questions d’évaluation peuvent étre présentées avant le début de I’examen
proprement dit. 1l est important de répondre sincérement a ces questions. Les
questions d’évaluation n’ont aucun impact sur le contenu de 1’examen, ni sur votre
note finale.

o Les examens de certification sont chronométrés. Le temps restant s’affiche a I’écran
pour que vous puissiez décider de la durée que vous souhaitez consacrer aux autres
questions ou aux autres taches.

e Un examen peut comporter un grand nombre de questions ou de taches de type
différent.


javascript:openExternal('http://forums.cisco.com/eforum/servlet/PrepCenter?page=main');
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o Lorsque vous avez répondu a une question et que vous étes passé a la suivante, vous
ne pouvez plus y revenir.

\ous ne pouvez pas ignorer une question, ni la marquer pour y revenir par la suite. Si vous ne
savez pas répondre a une question, tachez de deviner la réponse et passez a la question
suivante.

Les questions des examens de certification Cisco se présentent sous les formats suivants :

e Questions a Réponse Unique (QRU)

e Questions a Réponses Multiples (QRM)
o Glisser / Déposer

e Questions a renseigner

o Petit test (testlet)

o Petite simulation (simlet)

o Simulations

Avant de passer I’examen, il est conseillé de se familiariser avec le fonctionnement de tous les
types de questions, particuliérement avec le testlet, le simlet et I’outil de simulation. Ceci vous
permet de vous concentrer sur les questions de 1’examen, plutot que sur 1’utilisation correcte
des outils. Entrainez-vous en utilisant le didacticiel de I’examen, disponible sur le site Web du
centre de préparation Cisco CCNA Prep Center, jusqu’a ce que vous soyez familiarisé avec le
format et le fonctionnement de chaque type de question et de tache.

Travaux pratiques : Utiliser le site Web du centre de préparation
Cisco CCNA Prep Center pour accéder aux contenus et aux outils
utiles a la préparation de I’examen CCENT

Bien que rien ne remplace I’expérience de la situation réelle de 1I’examen, il est parfois utile
de s’entrainer avec des situations d’évaluation. Le Centre de préparation Cisco CCNA Prep
Center propose des exemples de tests de ’examen ICND1 sous forme de Questions a
Réponses Multiples (QRM). Si vous préparez 1I’examen avec d’autres participants, vous
pouvez créer des questions et les partager avec les autres participants. De plus, des exemples
de questions d’examen sont disponibles sur le march¢ et téléchargeables sur Internet.

Les certifications Cisco contiennent des taches qui simulent le fonctionnement des routeurs et
commutateurs Cisco. Il est conseillé de refaire tous les exercices Packet Tracer et tous les
travaux pratiques de ce cours pour vous préparer efficacement a I’examen ICNDI1. Toutefois,
la simple lecture du cursus et la réalisation des travaux pratiques ne constituent pas une
préparation suffisante quant aux types de taches intégrées qui vous seront présentées a
I’examen de certification. Il est important d’effectuer des recherches pour savoir ce qui peut
se passer en cas d’erreur de définition ou de configuration d’un périphérique. Vous pourrez en
savoir beaucoup plus en créant des situations d’erreur et en observant les modifications dans
les résultats des commandes exécutées et en examinant le fonctionnement des équipements.
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Un grand nombre des questions de scénario et de taches de I’examen ICND1 mettent en scéne
le dépannage de problemes réseau.

Exercice Packet Tracer : Utiliser Telnet et d’autres outils pour
dépanner un petit réseau.

6.6 Guide de certification du participant

Guide du participant CCENT
Guide du participant CCENT

Outre les rubriques du Guide du participant présentées précédemment, la certification CCENT
concerne également les réseaux étendus sans fil. Cette rubrique est présentée dans CCNA
Discovery : Réseaux domestiques et pour petites entreprises. Pour des raisons pratiques, un
Guide du participant consacré aux réseaux étendus est disponible ici.

Cliquez sur P’icone des travaux pratiques pour télécharger la rubrique du Guide du
participant CCENT consacrée aux réseaux étendus.
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7 Résumé du chapitre

= Chaque couche du modéle OS1 ou TCPIP présente des fonctions et des
protocoles spécifiques, Une connaissance des capacités, fonctions et
périphériques de chaque couche, ainsi que des relations de chague couche avec

Modils D5 Wodile TCPAR les couches avoisinantes, permet au technicien réseau de procéder efficacement
Coushe spplicatian au dépannage.
Couiche présentation e = Les cguches superieure? t?—?] du mo.u:lele. oSl t‘raitent de la fon-:tioljrjalite de
I'application et ne sont généralement implementées que dans le logiciel. Les
. couches inférieuras (1-4) du modéle OSI gérent les fonctions de transport de
données et les fonctions physiques du réseau.
[ pi I [ N I + Il existe trois principales méthodes de dépannage des réseaux :
[ Couche réssau I [ Imtzrmet I . Descendant
Cauche Ealson de
| donmées l » Ascendant

| Coushe physique I = Diviser et conquérir

Les outils qui peuvent vous aider dans les taches de dépannage d'un réseau sont
les suivants :
AORYE BB v ALATOOOR

» Schémas et documentation du réseau

» Documentation du réseau et outils de création d'une ligne de base

» Systemes d'administration de réseaux (NMS)

+ Bases de connaissances

» Analyseurs de protocoles

Certaines défaillances des couches inférieures du modéle OS| ne sont pas
facilement identifiées par les outils logiciels. Par conséquent, il est parfois nécessaire
d'utiliser des outils matériels de dépannage tels que des testeurs de cable, des
multimétres et des analyseurs réseau.

» Lacouche physique et la couche liaison de données englobent les fonctions
matérielles et logicielles.

Exéculian d test POST ey ch tuct POSET + Lacouche physique, ou Couche 1, est responsable des spécifications physiques
Chargament du boclsrep :::::‘“‘*‘“W“ et électriques de la transmission de bits d'un héte & 'autre sur le support

physique, gu'il soit filaire ou non filaire.

herche e chargement du | LocsRestion du logiciel 105
sslbme I u lagickl 105 = Les problémes qui peuvent étre associés a la couche 1 sont les suivants :

. » Problémes liés au type ou & la longueur des cables, ou problémes de
Rechershe et changement du fichiar | Locslsstion du fickier de raccordement
de configuratian ou accés aumade | corfguraticn
satup Exficutian du fichier
canfiguralien... . = Conflit du mode bidirectionnel
Puassage an mede Corfguration

Sratem Bootatrap, Version 12.3(82)T3, RELEASE SOFTWARE (fol] + Interférences et bruits {parasites) perturbant les transmissions
Cigoe 1841 (revision 5.0) with 114688K/1ETE4E bytes of memory.

»  Erreurs liges aux périphériques matériels et erreurs d'amorgage

» Les erreurs d'interface du routeur constituent parfois le premier symptame
d'erreurs de cablage ou de connectivité des couches 1 et 2.

» Les LED des périphériques apportent des informations précieuses pour le
dépannage et permettent parfois d'identifier les problemes de connectivite.
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» Lacouche lisison de donnaes, ou couche 2, spécifie le mode de formatage
das données transmises sur le réseau. Elle régule également les autorisations
d'acceés au réseau. La couche 2 fournit le lien entre les fonctions logicielles
des couches réseau et les éléments matériels de la couche 1 pour les
applications de réseau local et &tendu.

= Les problémes pouvant étre ligs & la couche 2 sont les suivants

= Conflits d'encapsulation

» Messages de test d'activité non générés ou non regus

+ Problémes de synchronisation sur les connexions de réseau étendu
= Lescommandes show version , show interfaces et show

interface brief fournigsent des informations de dépannage permettant
d'isoler et d'identifier les erreurs et les problémes des couches 1 et 2,

Schéma d'adreesage: exemple de B réesaux

Adresss Plaga d'hi Adreess de diffu:
0 192.168.1.0/27 192.168.1.1 - 192.168.1.30 192.168.1.31
1 1%2.168.1,32/27 192.168.1.33 - 152,166.1.62 182.168.1.63
2 182.168.1.64/27 132.168.1.65 - 152.168.1.34 152.168.1.85
3 182.168.1.96/27 192.168.1.57 - 152.166.1.126 152.168.1.127
] 152.168.1,128/27  192.168.1.125 - 192.168.1.158 192.168.1,158
5 152.168.1,160/27  1892.168.1.161 - 192.168.1.150 192.166.1,191
& 152.168.1,192/27 192.168.1.193 - 132 168.1.222 1%2.168.1,223
7 182.168.1.224/27 192.168.1.225 - 192.168.1.254 152.168.1, 255

» La plupart des réseaux utilisent une combinaison de routes statiques,
dynamiques et par defaut.

+ Les problémes de routage peuvent provenir d'erreurs lors de |a saisie
manuelle des routes, d'erreurs de configuration et de fonctionnement des
protocoles de routage, ou de défailances des couches inférisures du modéle
OSl.

» Lacommande show ip route constitue le principal outil de dépannage
des problémes de routage de la couche 3. La table de routage est constituge
d'entrées de route provenant des sources suivantes :

+ Réseaux connectés directement
- Routes statiques
»  Protocoles de routage dynamiques

+ Les problémes potentiels ligs au routage RIPY2 sont les suivants

»  Varsion non spécifiée, provoquant un conflit de version entre les
routeurs.

» Instructions réseau incorrectement configurées ou manquantes

+  Adresses IP d'interface incorrectement configurées

Serveur
Telnel

Client Computat [oat1s dix

Talnet

spoal

ey

Tarmanal virluel

ifshow ip interface brief

Interface 1P-Address o7 Method Statas Frotocol
FastEtharnet0/0 1%2.148.1.1 ¥ES manual up up
FastEthernetd/1 i d ¥ES manual adninistratively down down
Berial (/040 142.188.2.1 ¥23 manual up

Berial 0 1
vlanl

unassignad ¥E8 manual adninistrati
unassignad ¥E8 manual adninistratively down down

Telnet permet d'utiliser un ordinateur, connecté via le réseau, pour accéder & un
périphérique réseau comme si le clavier et le moniteur Etaient connectés directement au
périphérique.

Route connectee |Sateway of Last resort is 182.168.1-2 to mecwsrk 0-0-0.0)
directement |

Route statique — = L10.10.0 [1/0] wia 182.158.1.2
. I 168.0.0/24 is directly = ial0/1
Route mise a jour de fagon 192.168.1.0/24 is directly =riald/o
dynamigue 182.168.2.0/24 [120/1] wia 192.158.1.2, 00:00:23,
0.0.0.0/0 [1/0] via 102.168.1.2 -
>
Route par défaut
=

Les principales fonctions mises en ceuvre sur la couche 3 du modéle OS|
concernent I'adressage réseau et le outage.

Des schémas d'adressage non correctement congus ou configurés,
particulizrement au niveau du chevauchement des adresses de sous-réseau,
sont a l'origine d'un grand nombre de problémes de performances des réseaux.

Le chevauchement des sous-réseaux peut &tre causé par une attribution
d'adresse incorrecte, ou par une configuration incorrecte des masques de sous-
réseaux sur les périphériques.

Les problémes d'attribution d'adresses IP depuis un serveur DHCP peuvent
entrainer sur les ordinateurs clients la configuration automatique d'une adresse
sur le reseau 169.254.0.0.

Des problémes liés a la configuration NAT et  son fonctionnement peuvent
vous empécher d'accéder a certains sites Internet depuis le réseau local &
adressage privé.

Physicl | Config | CLI

105 Command Line Interface

Fifshaw ip roote -
Codes: € - connected, & - static M - mobile,
D - EIORP, EX - ENRF exterma — DEPF, Ih - C
Wi - DBPF WEEA external type 1, N2 - OEFF N33R e
El - OSEF rnal type 1, E2 - OEPF external ty
i - I8-IE inf area, * - candidate ault, U -
a - O00R, P - pericdic downloaded static route

is directly connected, FastEthernetd
/24 is subnetted, 1 subnets

La couche 4 est responsable du transport des paquets de données et de la
spécification du numérn de port d'accés aux applications.

Le pare-feu et les régles de fitrage de port qui régissent I'autorisation ou le
refus d'accés aux ports incormects peut empécher I'accés aux périphériques
requis depuis les ordinateurs clients.

Les services des couches supérieures incluent la résolution de noms DNS,
ainsi que la compression et le chiffrement. Des erreurs au niveau de ces
fonctions peuvent rendre certaines applications utilisateur inutilisables.

La commande Windows nslookup fournit des informations susceptibles de vous
aider a résoudre les pannes de trafic DNS.
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La certification CCENT {Cisco Certified Entry Networking Technician) valide les
compétences requises pour les emplois de base dans les domaines de prise en
charge des réseaux, et constitue le point de départ d'un grand nombre de
carrieres liges a la gestion des réseaux.

Four obtenir la certification CCENT, les candidats doivent réussir 'examen ICND1
(640-822), qui teste leurs capacités & installer, faire fonctionner et dépanner le
réseau d'une petite entreprise,

Les certifications Cisco mesurent et valident les compétences des candidats en
matiére de gestion de réseaux, sur base de leur interaction avec les équipements
rézeau de Cisco. Un grand nombre de questions de I'examen requiérant
l'interprétation des résultats des commandes Cisco 103, particuliérement ceux
des nombreuses commandes show.

Tout comme l'installation du réseau chez un client, la préparation & l'examen est
plus efficace si elle est fractionnée en petites étapes :

1. Acquisition des compétences
2. Création d'un plan

3. Positionnement en situation d'évaluation

Certification

Ay & Paxaman IGHDA Réussile
Gy CCENT
CCMA Discovary - Fidseaux demestiques
Bl paur petiles anireprisns &

CCMA Discovary - Travalier dans una
PME ou chaz un fourmissaur de sanices.
Intemet

Acchn & Paxaman CENA
E4DE0E

CENA Discaary - Rl s domustiquns
et pour petiies entreprses &

CCMA Distaary - Travsiliar daes una
PME ou chez un fourisseur de sanices.
Intarmt &

CEMA Dincovary - Erdsentation du
Fenage Bl di Ls cammulation Al sen

Reussite

dune entroprise &
CLMA Dincowiry | Comeailion At i o
charge des rseauk infomatiques

VEY S

Aciis & Meeaman IGHDZ
Gan-B16.

‘GGHA Discavery : Priganiaien du
rouitage Al de ka commutaton au ssin

e antregeise

‘CCNA Discovery | Concaption al

prise en charge des Mseaux

infoematiguas

I —
Réussite
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8 Questionnaire du chapitre

Question 1

Un administrateur réseau procéde au dépannage de la connexion & un routeur et constate que I'adresse IP de
l'interface S0/0/0 n'a pas été correctement configurée. Sur quelle couche du modéle 031 le probléme trouve-t-l
son origine ?

Couche 1
. Couche 3
_. Couche 4
. Couche7

Question 2

Faites glisser les paires de périphériques affichées a gauche sur le type de céble UTP auguel elles sont connectées sur la partie
droite.

P — | —
| te / périphérique Céble droit

| Concentrateur / commutateur |

| Routeur / commutateur |

Cdble croizsé
| Routeurs Fa0/0 / hite |

| Concentrateur ! routeur |

| Commutateur / commutateur |

Question 3
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Sur la partie gauche, fates glisser chague situation de réseau vers la couche 0S| correspondante dans la partie droite.

| Nombre excessif de diffusions |

| Erreur d'encapsulation |

| Connexion cdblée ldche |

| Alimentation sans coupure |

| Serial 0/0/0 activé, protocole désactive |

| Carte réseau mal configurée |

| Type de céble incorrect |

| Connecteur de Finterface série endommage |

Question 4

Reportez-vous 3 'illustration. Un administrateur réseau procéde au dépannage de |a connexion entre le siége
social et 'agence. Quelle information de dépannage importante I'administrateur doit-il obtenir du résultat de la
commande show interface serial 0/0/0 7

Type d'encapsulation
. Type de CSLIDSLU
_ Durée du CSL/DSU

. Type de protocole de routage

Question 5
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Cwel état de l'interface indique un taux d'erreur élevé ?
Serial 0/0/0 désactivé, protocole de ligne désactivé
Serial 0/0/0 activé, protocole de ligne désactivé
Serial 0/0/0 activé, protocole de ligne désactivé (création de boucle)
Serial 0/0/0 activé, protocole de ligne désactivé

Serial 0/0/0 désactivé par 'administrateur, protocole de ligne désactivé

Question 6

Reportez-vous a l'illustration. Les hdtes du réseau local peuvent communiquer avec les hites sur ce méme
réseau, mais ne peuvent se connecter en dehors du réseau. Quelle estla cause probable du probléme 2

RBouteurk{config)# ip dhcp pool LANpool

RBouteurd (dhcp-config)# network 152.168.1.0 255.255.255.240
Bouteurk (dhcp-config) & default-router 192.168.1.30
Routeurh {dhcp-config) # dns-server 192.168.1.2

Bouteurk (dhcp-config) & end

£5Y5-5-CONFIG I: Configured from console by console
Eouteurfgshow ip dhcp binding

IP address Client-ID/S Lease eXpiration Type
Hardware address

192.168.1.4 00D0.BCBD.993B Feb 01 2008 8:15 RAM Rutomatic

192.168.1.5 00D0.D30B.C2 3E Feb 01 2008 9:25 RBM Rutomatic

192.168.1.7 0001.C91C.DOEC Feb 01 2008 10:21 MM Rutomatic

La commande pool n'est pas appliqguée & une interface.
L'adresse DMS estincorrecte.
L'adresse DHCP est manguante.

L'adresse de |a passerelle par défaut est située sur un autre réseau.

Question 7
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Reportez-vous a l'llustration. Quelles conclusions pouvez-vous tirer du résultat de la commande debug ip rip ?
(Choisissez deux réponses.)

R1# debuyg ip rip

RIP protocol debugging is on

R1#

B8d05h: RIP: sending w1 update to 255 255 255 285, via FastEthernet/D (172.16.1.1)
2d05h: RIP: build update entries

8d05h: netwark 10.0.0.0 metric 1

Bd05h: netwark 192.168.1.0 metric 2

B8d05h: RIP: sending w1 update to 255 255 255 2585 via Senald00 (10.05.1)
gd05h: RIP: build update entries

8d05h: netwark 172.16.0.0 metric 1

R1#

B8d05h: RIP: received w1 update from 10.0.15.2 on Serial0/00

gd05h: 192.168.1.010n 1 hops

2d05h: 192.168.168.0 in 16 hops (inaccessible)

| Leréseau 10.0.0.0 est & deux sauts de distance du routeur R1.

| Une requéte ping vers 192 16816810 aboutira.

| Le routeur a envayé des informations concernant cing destinations dans la mise a jour.
| R1aenvoyé une diffusion RIP sur Fa/0, qui annonce deux réseaux.

| R1arecudes mises a jour d'un routeur 3 I'adresse source 10.0.15.2.

Question 8
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Reportez-vous a lillustration. Cuel est le résultat de la commande exécutée surR1 7

192.168.1.1/24  Fa01 Fa0/1 192.168.2.1/24

192.168.2.3:24

Bl (config) # interface faljf0o

Bl (config-if) # ip helper-address 192.168.2.3

Le réseau 192.168.1.0 ne recevra pas de paguets DHCP.

Les accusés de réception DHCP seront émis depuis le réseau 192.168.1.0.

Le commutateur COMM2 agit en tant qu'agent de relais DHCP pour le réseau 192.168.1.0.
Les requétes DHCP sonttransmises & 192 168.2.3.

Question 9
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Reportez-vous a l'illustration. D'aprés les résultats des commandes de dépannage, quelle estla cause probable
du probléme ?

Fal/0
192.168.1.1
192.168.1.20 192.168.3.16

Reussite de la commande ping de 192.168.1.20 vers 192.168.1.1

Reussite de la commande ping de 192.168.1.20 vers 192.168.3.16
Echec de la commande telnet de 192.168.1.20 vers 192.168.3.16

Une adresse IP incorrecte a été affectée.
Il se peut que les pagquets soient blogués par un pare-feu.
Le protocole de routage n'est pas correctement configuré.

Il existe une erreur d'encapsulation de couche 2.
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Corrigé
Réponse 1:2

Reponse 2 :

Cible droit

Hdte ! périphérique

Concentrateur / routeur

Routeur / commutateur

Céble croisé

Concentrateur / commutateur

Routeurs Falvl / hote

Commutateur / commutateur

Reponse 3 :

Couche 1

Type de cdble incorrect

Connecteur de finterface série endommagé

Connexion cablée liche

Alimentation sans coupure

Couche 2

Serial 0/0J0 activé, protocole désactive

Carte réseau mal configurée

Erreur d'encapsulation

Nombre excessif de diffusions

Reponse4:1
Reponse 5:4
Reponse 6: 4

Reponse 7:4 et 5
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Reponse 8 : 4

Reponse 9: 2



